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Resumen

CONTROL Y ADMINISTRACION DEL LABORATORIO DE TIC
AREA RYT

El presente trabajo tiene como objetivo mostrar el desarrollo de un Plan estratégico
de Control y Administracion de los laboratorios de computo de la division académica

de TIC, area Redes y Telecomunicaciones (RyT).

Dicho plan es el resultado de una investigacion a través del método de FODA para
obtener las mejores estrategias, ademas de los datos estadisticos que se obtuvieron
durante los periodos del 2007-1 al 2009-3 de la aplicacion del sistema de Grado de
Satisfaccion del Cliente (GRASC) donde uno de los puntos mas criticos fue la
infraestructura de los laboratorios, donde se pudo percatar que no existia un plan
de control, ya que los usuarios muchas veces hacian un uso indebido de los
laboratorios, por ejemplo instalar programas o juegos, ademas de desconfigurar los
equipos de la red e infectarlos, ya que no se contaba con un antivirus corporativo

con licenciamiento por ejemplo.

Dicho trabajo comprende en el apartado de “introduccion” los antecedentes de la
Universidad, asi como de la divisibn académica de Telemética y posteriormente la
creacion de la division de TIC, area RyT y los problemas que dicha divisién tuvo
durante la implementacion del area de Multimedia y Comercio Electronico (MCE),
con respecto a la parte de infraestructura de los laboratorios de computo para poder
soportar ambas carreras en una misma division académica, ademas de la falta de

un plan de Control y Administracion de dicha infraestructura.

Cabe sefalar que en este apartado también se establece el marco teorico sobre la
funcién de los manuales administrativos y su clasificacion, ademas de la forma en

gue estan estructurados y como se deben desarrollar de acuerdo a su funcion.



Por lo cual, en los siguientes capitulos se desarrolla un plan estratégico, el cual
consta de la elaboracién de tres manuales principalmente, el primero de ellos
involucra el desarrollo de las funciones y actividades de cada uno de los
responsables de los laboratorios de cémputo, ademas de la propuesta de un
coordinador, el cual lleva a cabo las actividades del administrador de la red y
coordina a los responsables de cada laboratorio para llevar a cabo las diversas
actividades con respecto a su puesto, de acuerdo a la elaboracion de un directorio

de responsables de cada laboratorio.

En el segundo manual se establecen las politicas de cada laboratorio, por lo que se
elaboré un reglamento interno junto con diversos formatos de control como horario
de clases, préstamo de equipos y orden de servicio entre otros, asi como las
politicas de acceso y control de dichos laboratorios, como el mantenimiento del

software y restricciones.

Por ultimo el tercer manual contempla la administracion de la red, a través de un
manual de funciones especificas para la implementacién de nodos de red, ademas
de la elaboracién de los diferentes cables de red necesarios para su funcionamiento,
asi como un manual de operacion para la administracion de un servidor DHCP, en
el cual se establece un rango de asignaciéon mediante la reservacion de las
direcciones IP de los equipos de acuerdo a su direccion MAC, por lo cual el
coordinador puede facilmente identificar que equipos se encuentran activos en la

red y cudles no, ademas de identificar direcciones IP duplicadas.

Vi
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Control y Administracion del laboratorio de TIC, Area RyT

INTRODUCCION

En México, los jovenes que concluyen los estudios de nivel medio superior
tienen, después de por lo menos doce afios de educacion formal, la opcion de
continuar con los estudios de licenciatura constituye practicamente la Unica

alternativa de educacion formal posbachillerato.

Por lo que con la finalidad de ampliar las opciones de educacion superior a
quienes concluyen su bachillerato, la Secretaria de Educacion Publica (SEP) ha

concebido el Sistema de Universidades Tecnologicas (UT’s).

Las UT’s creadas en 1991 a partir del andlisis de sistemas educativos
internacionales y nacionales, se presentan actualmente como una alternativa
viable de educaciéon a nivel superior para los estudiantes de Educacion Media
Superior que se encuentren interesados en incorporarse al mercado de trabajo

en corto tiempo.
ANTECEDENTES DE LA UTN

La Universidad Tecnolégica de Nezahualcoyotl (UTN) es un organismo
publico descentralizado, que se crea a partir de 1991 como un ciclo corto de
educacién superior, a cargo del Gobierno del Estado de México, con
personalidad juridica propia e integrada a la Coordinacion General de las

Universidades Tecnoldgicas (CGUT).

La UTN inicia actividades en septiembre de ese afio, en los terrenos del que
fue el Club Deportivo Neza, a un lado del Estadio de Futbol Neza 86, su direccion
fiscal es Circuito Universidad Tecnoldgica S/N Col. Benito Juarez C.P. 57000 en
Ciudad Nezahualcoyotl.

Dicha Universidad se constituye como miembro fundador del Subsistema
Nacional de Universidades Tecnoldgicas (SNUT) y tiene por principal objetivo
impartir educacion tecnoldgica de tipo superior para la formacion de recursos
humanos, aptos para la aplicacion de conocimientos y la solucién creativa de los
problemas, con un sentido de innovacién en la incorporacién de los avances

cientificos y tecnolégicos, de acuerdo con los requerimientos del desarrollo
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econdémico y social de la region, del Estado y del Pais; ésta trabaja con el modelo
pedagdgico propio del subsistema, a partir de un curriculo organizado en torno
a tres ejes rectores: el general especializado, el teérico-practico y la vinculacion
escuela-planta productiva, con el objetivo principal de crear Técnicos Superiores

Universitarios en las siguientes divisiones académicas:

Tecnologias de la Informacion y Comunicacion (TIC)

o Area sistemas Informaticos (SI)

o Area Redes y Telecomunicaciones (RyT)

o Area Multimedia y Comercio Electronico (MCE)

e Administracion de Empresas

e Procesos de Produccién

e Tecnologia Ambiental

e Comercializacion
La formacion en la UTN tiene una duracion de dos afios para una carrera técnica
universitaria, desarrollada en estudios cuatrimestrales bajo un novedoso modelo
educativo, basado en un 30% de teoria y un 70% de practica para formar al
Técnico Superior Universitario (TSU), en un periodo de 6 cuatrimestre, siendo el

altimo de ellos una estadia profesional
Objetivos

e Impartir estudios de Calidad y de formacién polivalente que permitan al
egresado desempefarse profesionalmente en una amplia gama de
actividades productivas.

e Combinar los estudios en aula, taller y/o laboratorio, practicas y estadias
en la planta productiva de bienes y servicios.

e Impulsar las aptitudes, capacidades y habilidades del estudiante para que
pueda desempefarse profesionalmente en una empresa, o para prestar

sus servicios libremente.
Mision

Ofrecer educacion superior de calidad y excelencia, vinculada con la sociedad y

el sector productivo, para formar profesionales que impulsen el desarrollo del
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pais, con profunda responsabilidad social y solidad preparacién tecnoldgica,
humanistica y cientifica que los mantenga competitivos nacional e

internacionalmente.
Visién

Ser una institucion de educacidn superior de alta calidad y excelencia
académica, vinculada con su entorno, vanguardista, con liderazgo en el sistema
de educacion universitaria tecnoldgica y reconocimiento nacional e internacional,
que ofrezca las mejores perspectivas del ejercicio profesional tecnologico a
través de un desarrollo integral y competitivo que coadyuve al fortalecimiento de

la Nacion.

Cada una de sus carreras técnicas actualmente cuenta con un edificio de clases
y su propio laboratorio de préacticas, por lo que cada una de estas carreras
demanda una calidad de servicio en cuanto a infraestructura en equipo de
computo, pero sobre todo en cuanto al adecuado y el eficiente traslado de la

informacion y uso de los servicios de Internet.

A continuacion se presenta el organigrama general de la UTN, donde se puede
apreciar la division de Telemética, como parte de la Secretaria académica, de

acuerdo a la informacion obtenida desde el siguiente enlace:

Disponible en: http://transparencia.utn.edu.mx/htm/organigrama_utn.pdf, 2012
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ANTECEDENTES DE LA DIVISION ACADEMICA DE TIC, AREA RYT

La Division de Telematica fue creada por las necesidades en el area de
telecomunicaciones detectadas en las empresas del entorno del municipio de
Nezahualcoyotl y por la necesidad de brindar oportunidades de desarrollo a los
jovenes de los municipios del oriente del Estado de México. Por lo cual en el afio
de 1996 surge dicha divisiobn como un area académica, la cual fue una respuesta
a la creciente demanda en Educacion Superior especializada en el area de las

Telecomunicaciones con las aplicaciones de la Informatica.

Es importante destacar que cada division académica cuenta con sus
propios laboratorios para el desarrollo y fortalecimiento del proceso ensefianza-
aprendizaje de acuerdo al modelo educativo mencionado anteriormente, por lo
cual la importancia que tienen los laboratorios, acordes a las necesidades del

perfil de egreso del TSU de acuerdo a la carrera cursada.

Por lo que respecta a la division de Telematica cuenta actualmente con
un laboratorio general para la aplicacion del modelo educativo, que a su vez se
subdivide en cinco laboratorios de cOmputo: Sistemas, Redes, Informéatica, Linux
y Windows 2K (W2K); y tres Ilaboratorios de telecomunicaciones
(Telecomunicaciones, Electrénica y Fisica), asimismo la actividad que
directamente se relaciona con el uso de este tipo de laboratorios, es el
cumplimiento de las préacticas realizadas por las asignaturas del éarea
tecnologica y establecidas en el plan cuatrimestral de curso de cada una de
dichas asignaturas pertenecientes a las diferentes academias que conforman la

division académica.

A partir del afio 2006 se fusionan las divisiones de Informética, Telemética
y Ofimatica, dando como resultado la Division Académica de Tecnologias de la
Informacion y Comunicacion (TIC) con la especialidad en el Area de Redes y
Telecomunicaciones (RyT), asi como la especialidad en el Area de Aplicacion de
Sistemas Informaticos (SI), ademas de la especialidad en el Area de Multimedia

y Comercio Electrénico (MCE).
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PROBLEMATICA

Como resultado de esta fusion, la division de Telematica (Area Redes y
Telecomunicaciones) tuvo que compartir sus instalaciones con la nueva Area de
Multimedia y Comercio Electronico (MCE), lo cual originé que algunos profesores
tuvieran que participar en ambas divisiones, ademas de que la infraestructura
del Area de RyT también tuvo que ser asignada para ambas areas, lo cual
ocasiond una disminucién en el porcentaje de aprovechamiento de los alumnos

del 70% de practica asignado por el modelo académico.

Sin embargo el problema se fue agravando con el paso de los afios ya
que la construccion de un nuevo laboratorio para el area de MCE se fue
retrasando y la utilizacion de la infraestructura de los laboratorios de computo fue
sobre utilizada, ademas de no contar con un plan de mantenimiento y control
adecuado, por lo cual se pudo observar un aumento en el indice de alumnos que
desertaban en los periodos del 2007-1 al 2009-3 en la division de TIC, Area RyT

principalmente.

Dichas estadisticas representan de manera cuatrimestral un promedio de
708 alumnos de nuevo ingreso, de los cuales aproximadamente 264 alumnos
desertan por diferentes causas, lo cual representa que el 37% de la poblacion
abandona los estudios, de acuerdo a los siguientes datos obtenidos del informe
anual de actividades de la Universidad durante el afio 2009, realizado para cada

division académica mencionada:

Area RyT 2007-

Cuatrimestre 1

767 556 788 755 561 805 758 817 571
280 274 237 279 169 229 287 339 280

Fuente: Informe anual de actividades 2009, Universidad Tecnol6gica de Nezahualcoyotl

Debido a dicha situacion se propone realizar un analisis FODA sobre
dichas areas y determinar las posibles causas en el aumento de desercién.
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Andlisis FODA de las carreras TIC-RT y MCE

Se propone una metodologia basada en el planteamiento del problema a través

de un andlisis detallado sobre las Fortalezas, Oportunidades, Debilidades y

Amenazas, mejor conocido como FODA, sobre la division académica de TIC

area MCE y particularmente sobre el area de RyT, ademas también se realizara

el andlisis estadistico de los datos de los problemas con mayor incidencia del

area en estudio para posteriormente realizar una delimitacion del problema y

obtener una propuesta de solucion.

A continuacion se presenta el siguiente analisis FODA, realizado a las carreras

de TIC, area RyT, asi como Multimedia y Comercio Electronico (MCE):

Fortalezas

Debilidades

F1. La carrera de TIC, es de
vanguardia con amplio
espectro de crecimiento y
desarrollo debido a que su
mapa curricular es el mismo en
todo el subsistema.

F2. TIC, area RyT posee un solido
vinculo con el sector
empresarial, principalmente
con la empresa CISCO
SYSTEMS, siendo una
Academia Regional.

F3. Participacion de profesores en

el Instituto de Ingenieros
Eléctricos 'y  Electronicos
(IEEE).

F4. TIC area RyT cuenta con el
reconocimiento del Nivel Uno,
por parte del Comité de
Ingenieria de los CIEES.

F5. Ambas areas cuentan con una
matricula estable acorde a los
recursos disponibles.

F6. Su Programa Educativo (PE)
se actualiza cada tres anos, de
acuerdo a las necesidades del
sector productivo

D1. Reduccion en la obtencion de
reconocimientos en la
aplicacion del Examen General
de Egreso del Técnico Superior
Universitario (EGETSU) tasado
en un 60%.

Duplicidad de funciones
debido a que se comparten los
recursos humanos, materiales
y tecnolégicos del area de RyT
con el area de MCE.

D2.

D3. Aumento en el indice de
rotacibn de docentes entre
ambas carreras.

D4. Incremento en el indice de
desercion en un 37%, en los
Gltimos 3 afios en el area de
RyT con respecto a la matricula

por cuatrimestre.

D5. Ha aumentado el indice de
reprobacion en un 35%, debido
a la falta de medidas
preventivas.

D6. No se cuenta con un gran
namero de PTC’s con perfil
deseable reconocido por el
PROMEP.
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F7. TIC area RyT tiene la
acreditacion del CONAIC para
su PE.

F8. Capacitacion de docentes
mediante posgrados y cursos
de actualizacion.

F9. Certificacion 1S0/9001:2000
como resultado del SGC en
esta Institucion.

F10. Actualizacion del personal
docente y administrativo con
base a los programas anuales
de capacitacion y recursos
financieros disponibles.

D7. Evaluacion docente con
fluctuaciones de 7.0 hasta 8.5
en los ultimos cinco anos.

D8. Carencia de un programa de
control y mantenimiento para el
uso de laboratorios.

D9. Reduccion de horas de
practicas escolares en los
laboratorios debido a que se
comparten recursos humanos,
materiales y tecnolégicos del
area RyT con el &rea de MCE.

D10. Tener una infraestructura de
red insuficiente para cubrir las
necesidades de alumnos vy
docentes.

Oportunidades

Amenazas

O1. EIl crecimiento del corredor
industrial y comercial de la
zona de influencia con
necesidades marcadas en el
area de las TI, lo que permite
un incremento de la demanda
del servicio educativo
relacionado con esta area, por
lo que la opcién del turno
vespertino ofrece la posibilidad
de una mayor atencién a la
creciente demanda de
formacion educativa en areas
relacionadas con el campo de
aplicacion de la carrera.

02. Al incrementarse la piramide
poblacional en los grupos de
edad de 15 a 24 afos, se
presenta una ventana de
oportunidad para atender a
estos grupos de jovenes que
egresan del nivel medio
superior. Considerando
ademas que la parte oriental
del estado de México se esta
poblando en un 11% con
respecto a otras zonas del
mismo.

Al Existe una mayor
competencia, particularmente
representada por una unidad
de la Universidad Autonoma
del Estado de México (UAEM),
en el municipio de ciudad
Nezahualcdyotl, asi mismo el
Campus de la Universidad La
Salle. Siendo estas opciones
igual 0 mas atractivas para la
demanda de servicio educativo
de nivel superior del municipio,
aun cuando se renegociaron
las carreras a ofertar en éstas.

A2. Perder la -certificacion de
CONAIC por no mantener los
requisitos minimos de
infraestructura, matricula vy
recursos humanos. Lo cual
podria provocar una
disminuciéon del presupuesto
asignado de acuerdo a una
disminucién de matricula,
debido principalmente a la
pérdida de horas de practica en
los laboratorios.

Fuente: Elaboracion propia (2011)

Pagina 17




Control y Administracion del laboratorio de TIC, Area RyT

JUSTIFICACION

Para poder obtener un andlisis mas detallado sobre los problemas que
impactan directamente en el indice de alumnos que abandonan sus estudios en
las &reas mencionadas, se realizé también un analisis a partir de los resultados
obtenidos de la aplicacion del sistema de “Grado de Satisfaccion al Cliente”
(GRASC), el cual se aplica al término de cada cuatrimestre a todos los alumnos
de cada division académica, dicho sistema evalta el desempefio académico de
los docentes, el cumplimiento de los programas y ademas de la evaluacién de
los servicios proporcionados por la universidad, como son: Servicios médicos,
deportivos y de biblioteca, ademas de evaluar la infraestructura como salones y
laboratorios, cabe mencionar que al término de cada evaluacion los alumnos

pueden expresar sus comentarios.

Cabe sefalar que dicho analisis se realizé de acuerdo a los periodos
mencionados anteriormente, para el &rea de RyT, asi como para el area de MCE,
donde su indice de alumnos reprobados y que desertan es del 25% durante los

mismos periodos debido a que su promedio de alumnos es de 418.

Una vez analizados estos resultados se detectdé que una de las causas
que mayormente influye en la desercion de los alumnos es el problema de la
infraestructura, con una calificacién de 6, donde se tienen los siguientes puntos

a destacar:

e Falta de equipamiento de los laboratorios de cémputo.

e Falta de personal de apoyo para la utilizacion de los laboratorios.
e Falta de mantenimiento al Software y de actualizaciéon del mismo.
e Falta de mantenimiento al Hardware y actualizacion del mismo.

e Problemas de administracion y acceso a Red e Internet.

e Carencia de mecanismos para la gestion de clases en los

laboratorios de computo.

Ademas de la falta de politicas para el uso apropiado de los laboratorios

de cémputo, asi como del personal calificado y responsable de los mismos, lo
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cual provoca que no se tenga un control de dichos laboratorios, por lo que es
dificil poder ofrecer un servicio eficiente y de calidad.

Como resultado del andlisis de los datos obtenidos sobre el FODA y el GRASC
aplicado en ambas areas, se pueden establecer las siguientes relaciones con

respecto a las debilidades principales de dichas areas:

e Aumento en el indice de desercion en un 37%, en los ultimos 3 afos
con respecto a la matricula por cuatrimestre en el area de RyT y 25%
en el area de MCE debido a la falta de equipamiento de los laboratorios

de cémputo y ampliacion de los mismos.

e Reduccién de horas de practicas escolares en los laboratorios debido
a que se comparten recursos humanos, materiales y tecnologicos del
area RyT con el area de MCE, ademas de la falta de mantenimiento al

Hardware, software y actualizacién de los mismos.

e Falta de medidas preventivas y carencia de un programa de control y
mantenimiento para el uso de los laboratorios de computo, asi como
del personal de apoyo para la utilizacién de los laboratorios.

¢ No poseer una infraestructura de red robusta y suficiente para cubrir
las necesidades de alumnos y docentes, ademas de la falta de una

administracion adecuada para el acceso a Red e Internet.

Debido a las debilidades expuestas anteriormente es necesario contar
con un plan que permita reducir el efecto de estas, a través de un Plan
estratégico para el Control y Administracion del laboratorio de TIC, Area
RyT, el cual impactara en la optimizacion de los recursos de infraestructura, asi
como personal administrativo y docente de dichas areas, hasta que se tenga un

laboratorio propio para el area de MCE.

Dicho Plan esta basado en la creacion y puesta en marcha de manuales
especificos de Organizacion, Politicas y Procedimientos especificos para la

administracion de los recursos en tiempo y forma (infraestructura), delimitaciéon
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de funciones y responsabilidades para todo el personal involucrado, asi como
mecanismos de control para el uso adecuado y eficiente de los laboratorios.

Objetivo General
Establecer un Plan Estratégico para lograr una administracion y control eficiente
del laboratorio de TIC, Area Redes y Telecomunicaciones (RyT) a través de la
implementacion de manuales especificos de organizacién, politicas y

procedimientos que garanticen su uso adecuado y eficaz.

Objetivos Particulares

e Realizar un Manual especifico para el control y mantenimiento de los
laboratorios que se tienen actualmente asignados a la carrera de TIC,
area RyT.

e Desarrollar un Manual de politicas para la gestion estratégica de los
laboratorios del area RyT, asi como su uso adecuado de acuerdo a las
materias asignadas.

e Implementar y evaluar un Manual de operacion para el control, la
administracion e instalacion de la Red de los laboratorios de TIC, area
RyT.

Una vez que se ha desarrollado un analisis detallado sobre los principales
problemas ocasionados por una sobre utilizacién de la infraestructura de la
division de TIC, area RyT para dar cabida a una nueva area como MCE vy la falta
de un plan estratégico para lograr una administraciéon y control eficiente de dicha
infraestructura, se expone a continuacion la relevancia y funciéon de un manual o
manuales administrativos para una organizacién como herramientas de apoyo y

control de sus actividades y procedimientos.
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Capitulo 1.- Plan estratégico para el laboratorio de TIC, Area RyT

Un plan estratégico involucra elaborar un borrador sobre el propdsito, los
objetivos y los métodos que utilizara la organizacion para lograr dichos objetivos.
Como tal, este plan es una parte integral del funcionamiento de la organizacion
y es importante que la tarea de desarrollarlo se aborde con seriedad,
consideracion y atencion a los detalles. A continuacién se mencionan los

siguientes pasos para redactar un plan estratégico para una organizacion:

1. Contemplar la vision de la organizacion. Identificar cuéles son las bases,
lo que se espera lograr, qué responsabilidades se tienen, a qué segmento
de la poblacion desea dirigirse y qué imagen desea proyectar.

2. Redacta cual es la misién de la organizacion. El propésito de la mision es
resumir el objetivo subyacente o vision de la organizacion. Los planes
estratégicos son una extension de la misién, ya que es esta ultima la que
guia los objetivos y sirve como un medio para medir el éxito de la
organizacion.

3. Evaluar la posicién actual de la organizacion. Con el fin de trazar un curso
para alcanzar las metas y entender en qué punto del proceso de alcanzar

dichas metas se encuentra. Se debe de considerar lo siguiente:

a) Determinar cudles son las fortalezas y debilidades.
b) ldentificar las oportunidades de crecimiento.

c) Localizar las amenazas contra el éxito de los planes estratégicos.

4. Enumerar los factores que son necesarios para el éxito. Los planes
estratégicos deben incluir detalles especificos sobre los tipos de
circunstancias que resultaran en el cumplimiento de las metas.

5. Desarrollar una estrategia para cumplir con cada factor de éxito. Esto
debe hacerse en la forma de un plan con pasos detallados, el cual debe
esbozar exactamente qué debe hacerse, en cuanto tiempo, con cuanto
importe de inversion y quién sera el responsable.

6. Dar prioridad a las estrategias segun las metas de crecimiento y la

viabilidad. Al tener en cuenta todos los pasos necesarios para alcanzar
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cada una de las metas, asi como su orden de importancia, clasifica tu plan

estratégico cronologicamente.

Es importante involucrar a cada miembro de la organizacion, desde los
altos directivos hasta los empleados de medio tiempo, en el desarrollo de
la vision y la mision. Al involucrar a todos en este paso de planeamiento
estratégico, se promueve una cultura de trabajo en equipo, autonomia y

responsabilidad en la organizacion.

Una vez que se han desarrollado los objetivos particulares para dicho
proyecto, en los siguientes capitulos se explica como se llevé a cabo la
elaboracion de cada uno de los manuales propuestos, de acuerdo con la
definicion y clasificacion que realiza Franklin en su libro: Organizacion de
Empresas (2009).

‘Los manuales administrativos son indispensables debido a la
complejidad de las estructuras de las organizaciones, el volumen de
sus operaciones, los recursos de que disponen, la demanda de sus
productos, servicios o0 ambos, y la adopcion de tecnologia de la
informacion para atender adecuadamente todos estos aspectos, y

7

mas.

Estas circunstancias obligan a usar manuales administrativos que
apoyen la atencién del quehacer cotidiano, ya que en ellos se
consignan, en forma ordenada, los elementos fundamentales para
contar con una comunicacion, coordinacién, direccién y evaluacion

administrativas eficientes.

Para manejarlos con consistencia y claridad se incluye un
procedimiento por medio del cual se analiza con precision y
profundidad el marco de referencia para su disefio, elaboracion,
presentacion, aprobacion, manejo, revision y actualizacion

permanentes.

Es un hecho que los manuales administrativos representan un

elemento crucial para el proceso de toma de decisiones, la mejora
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continua y el logro de un desempefio por encima del estandar

regular.”

De acuerdo a la clasificacion de los manuales administrativos que realiza B.

Franklin (2009), se utilizara la clasificacion basica que realiza en funcion de su

contenido, donde se incluyen los siguientes manuales:

Manual de organizacion.- Es un documento normativo que contiene, de
forma ordenada y sistematica, informacion sobre el marco juridico-
administrativo, atribuciones, antecedentes historicos, mision, vision,
objetivos, organizacion y funciones de una dependencia o entidad. De este
modo se constituye en un instrumento de apoyo para describir las relaciones
organicas que se presentan entre las diferentes unidades de la estructura

organizacional.

Estos manuales contienen informacion detallada sobre los antecedentes,

legislacién, atribuciones, estructura organica, organigrama, misién y funciones

organizacionales. Cuando corresponden a un &rea especifica comprenden la

descripcidn de puestos; de manera opcional pueden presentar el directorio de la

organizacion. Los Manuales de Organizacion por el alcance de su informacion

se pueden clasificar en:

¢ Manual General de Organizacion: refleja la estructura organica de
la organizacion en su totalidad.

e Manual Especifico de Organizacion: comprende las funciones y
responsabilidades de una unidad administrativa en especial, de
acuerdo a la division administrativa que se posea en la

Organizacion.

Manual de procedimientos.- Constituyen un documento técnico que incluye
informacion sobre la sucesion cronoldgica y secuencial de operaciones
concatenadas entre si, que se constituyen en una unidad para la realizacion

de una funcion, actividad o tarea especifica en una organizacion.
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Todo procedimiento incluye la determinacion de tiempos de ejecucion, el uso de
recursos materiales y tecnolégicos, asi como la aplicacion de métodos de trabajo

y control para desarrollar las operaciones de modo oportuno y eficiente.

La descripcién de los procedimientos permite comprender mejor el desarrollo de

las actividades de rutina en todos los niveles jerarquicos, lo que propicia la

disminucién de fallas u omisiones y el incremento de la productividad.

e Manual de politicas.- También conocidos como de normas, estos manuales

incluyen guias basicas que sirven como marco de actuacion para realizar

acciones, disefiar sistemas e implementar estrategias en una organizacion.

El Manual de Politicas contiene escritas en él las politicas establecidas por una
institucién, en este documento se indican la forma de proceder y los limites
dentro de los cuales deben enmarcarse las actividades tendientes a alcanzar los
resultados Institucionales. Este Manual puede incluir las politicas generales de
la institucion, asi como de las unidades administrativas de la misma. Un manual
de politicas es fundamental para asegurar la uniformidad de accion de una

institucion.

Los Manuales de Politicas por el alcance de su informacion se clasifican en:

e Manuales Generales de Politicas: abarcan a toda la Institucion,
incluye como elemento primario todas aquellas disposiciones
generales, las cuales las establece cada unidad administrativa a
efectos de sus propias responsabilidades y autoridad funcional.

e Manuales especificos de Politicas: se ocupan de una funcién
operacional o una unidad administrativa en particular.

e De operacion

Estos manuales se utilizan para orientar el uso de equipos y apoyar funciones
altamente especializadas o cuyo desarrollo demanda un conocimiento muy

especifico.

De acuerdo a dicha clasificacién, a continuacién se explica la funcién de cada

uno de los manuales propuestos para dicho Plan estratégico.
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CAPITULO 2. Manual Especifico de Organizacion del Laboratorio de
TIC, Area RyT
Los manuales administrativos son medios valiosos para la comunicacion, y
sirven para registrar y transmitir la informacion, respecto a la organizacion, y
funcionamiento de la dependencia; es decir, entenderemos por manual de
organizacion en general el documento que contiene, en forma ordenada y
sistematica, la informacion y/o las instrucciones sobre historia, organizacion,
politica y/o procedimientos de una institucidon, que se consideren necesarios para

la mejor ejecucion del trabajo.

El manual de organizacién es un documento oficial que describe claramente la
estructura orgénica, el organigrama que representa en forma esquemética la
estructura de la organizacion, las funciones de los 6rganos que integran una
unidad administrativa, los niveles jerarquicos, los grados de autoridad,
responsabilidad, asi como las lineas de comunicacién y coordinacion existentes,

gue esquematiza y resume la organizacion de una unidad responsable.

El manual de organizacién es, por tanto, un instrumento de apoyo administrativo,
que describe las relaciones organicas que se dan entre las unidades
administrativas de una dependencia, enunciando sus objetivos y funciones,

siendo por ello, un elemento de apoyo al funcionamiento administrativo.

Por lo cual primeramente se realizd el organigrama especifico de TIC, area
RyT donde se contemplan las diferentes academias que integran dicha division
académica, asi como los laboratorios de computo que dependen de cada una de
las academias, junto con el apoyo de un almacén para el préstamo de equipo de

telecomunicaciones.

Dichos laboratorios dependen del departamento de Informética y Estadistica, el
cual se encarga de proporcionar el servicio de Internet, asi como de la
administracion de todo el direccionamiento IP de la universidad, ademas del
seguimiento y control de todos los bienes informaticos, por lo cual es importante
contar con un administrador de red por division académica para realizar dichas
funciones. A continuacion se muestra dicho organigrama y la relacién entre

departamentos, academias y laboratorios:
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2.1 Organigrama Especifico de TIC, Area RyT
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Elaboracion propia (2012)

2.2 Manual Especifico de Organizacion

Posteriormente se realizo la elaboracion del manual de Organizacion, en el cual
se incluye la descripcion de puestos que se requiere para cada uno de los
responsables de laboratorio asi como el coordinador de los mismos, ademas de

un directorio de dichas personas responsables.
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Este manual debe incluir, en primer término, los siguientes datos:

a)
b)
c)
d)
e)
f)
9)
h)

Logotipo de la organizacion.

Nombre de la organizacién.

Denominacion y extension del manual (general o especifico).
Lugar y fecha de elaboracion.

Numero de paginas.

Sustitucién de paginas (actualizacion de informacién).

Unidades responsables de su elaboracion, revision y autorizacion.
Clave de la forma; en primer término se deben escribir las siglas de
la organizacion; en segundo, las de la unidad administrativa
responsable de elaborar o utilizar el formulario; en tercero, el

namero consecutivo del formulario y, en cuarto, el afio.

En la siguiente imagen se muestra un ejemplo de cémo quedo el formato

propuesto para dicho manual, el cual se puede apreciar completo en el apartado

correspondiente de “Funciones y Actividades”.

Fecha (d)

(b) Pagina | (e) | De |
Sustituye a:

@) ()

© Pagina | De |
De
fecha

Area o puesto | Funcion Actividad
(@)

Fuente: Elaboracion propia (2011).

2.2.1 Funciones y Actividades

El presente manual establece las funciones y actividades de cada uno de los

responsables de cada laboratorio de cémputo del area de RyT, asi como del

coordinador, ademas del organigrama especifico de dicha carrera, ademas de
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los formatos necesarios para el registro y control de las diferentes actividades

llevadas a cabo en dichos laboratorios, los cuales se muestran a continuacion:

Funciones y Actividades del Coordinador

2. Controlar el servicio
de cémputo e internet.

3. Concentrar el
inventario general de
cada uno de los
laboratorios.

L " Fecha
Division de TIC, Area Redes Yy [——
“ o Pagina | De |
-y Telecomunicaciones . :
r—\ Sustituye a:
Manual de Organizacion especifico | Pagina | De |
PIVSIONDETELEMATIER 1 Area de Laboratorios De
fecha
Area o puesto | Funcion Actividad
Coordinador 1. Organizar el servicio | 1.1. Integrar los horarios de atencion
de laboratorios | de computo y acceso a | a grupos.
la red 1.2. Planeacién del uso de los

equipos y software que cada
materia requiera.

1.3. Verificar que los laboratorios se
encuentren en Red.

2.1. Programar el mantenimiento
preventivo de los laboratorios.

2.2. Controlar el uso de las licencias
de software original.

2.3. Llenar y dar seguimiento a los
formatos de mantenimiento.

2.4. Llevar un registro del uso de los
laboratorios de acuerdo al horario
establecido y acceso a internet.
2.5. Revisar el estado de
laboratorios al término del dia.

los

3.1. Realizar el inventario fisico de
los bienes materiales de los
laboratorios.

3.2. Entregar reporte del inventario
general de los laboratorios.

Fuente: elaboracion propia, 2012
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Funciones y Actividades del Laboratorio de Sistemas

L < Fecha
Division de TIC, Area Redes y ———
a o Pagina | De |
A Telecomunicaciones : .
—Y Sustituye a:
Manual de Organizacion especifico | Pagina | De |
DIVISION DE TELEMATICA Area de Laboratorlos De
fecha
Area o - .
Funcién Actividad
puesto

Responsable
del
Laboratorio
de Sistemas

1. Brindar el servicio de
computo.

2. Brindar el servicio de
Red.

3. Realizar el inventario
general del laboratorio de
Sistemas.

1.1. Llevar registro del control de
acceso a usuarios acorde al horario
asignado.

1.2. Proporcionar apoyo técnico a los
usuarios del laboratorio.

1.3. Asignar el tipo de claves de
usuario segun las necesidades.

1.4. Proporcionar el software necesario
para la realizacion de practicas.

2.1. Realizar el mantenimiento
preventivo de los equipos.

2.2. Realizar la vacunacién de los
equipos de computo.

2.3. Reportar equipos con y sin
garantia para su reparacion.

2.4. Revisar el buen estado de los
equipos y acceso de Red al término del
dia.

3.1. Realizar el inventario fisico del
equipo de cdmputo y bienes materiales
del laboratorio.

3.2. Entregar reporte de existencia de
los equipos de cémputo y bienes
materiales al coordinador de
laboratorios.

1.4. Llevar un registro de posibles
fallas de hardware y software por parte
de los usuarios del laboratorio.

Fuente: elaboracion propia, 2012
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Funciones y Actividades del Laboratorio de Redes

L . Fecha
Division de TIC, Area Redes Yy | ——
N o Pagina | De |
oy Telecomunicaciones :
F——\ Sustituye a:
Manual de Organizacién especifico Pagina | De |
DIVISION DE TELEMATICA Area de LaboratOI’IOS De
fecha
Area 0 > -
Funcién Actividad
puesto

Responsable
del
Laboratorio
de Redes

1. Brindar el servicio de
cOmputo y manejo de
equipo Cisco.

2. Brindar el servicio de
acceso a Red.

3. Realizar el inventario
general del laboratorio de
Redes.

1.1. Llevar registro del control de
acceso a usuarios acorde al horario
asignado.

1.2. Proporcionar apoyo técnico a
los usuarios del laboratorio en el
manejo de equipo Cisco.

1.3. Asignar el tipo de claves de
usuario segun las necesidades.

1.4. Revisar el correcto
funcionamiento de los equipos de la
marca Cisco.

2.1. Realizar el mantenimiento
preventivo de los equipos.

2.2. Reportar equipos con y sin
garantia para su reparacion.

2.3. Realizar la vacunacién de los
equipos de computo.

2.4. Revisar el buen estado de los
equipos y nodos de Red al término
del dia.

3.1. Realizar el inventario fisico del
equipo de cémputo y bienes
materiales del laboratorio.

3.2. Entregar reporte de existencia
de los equipos de computo y bienes
materiales al coordinador de
laboratorios.

Fuente: elaboracion propia, 2012
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Funciones y Actividades del Laboratorio de Informatica

L . Fecha
Divisibon de TIC, Area Redes Yy | ——
N . Pagina | De |
oy Telecomunicaciones :
F——\ Sustituye a:
Manual de Organizacion especifico Pagina | De \
DIVISION DE TELEMATICA Area de Labora'[orIOS De
fecha
Area 0 > »
Funcion Actividad
puesto

Responsable
del
Laboratorio
de
Informatica

1. Brindar el servicio de
coémputo y programacion.

2. Brindar el servicio de
conectividad en redes.

3. Realizar el inventario
general del laboratorio de
Informéatica.

1.1. Llevar registro del control de
acceso a usuarios acorde al horario
asignado.

1.2. Proporcionar apoyo técnico a
los usuarios del laboratorio.

1.3. Asignar el tipo de claves de
usuario segun las necesidades.
1.4. Proporcionar el software
necesario para la realizacion de
practicas.

2.1. Realizar el mantenimiento
preventivo de los equipos.

2.2. Reportar equipos con y sin
garantia para su reparacion.

2.3. Realizar la vacunacién de los
equipos de computo.

2.4. Revisar el buen estado de los
equipos y nodos de Red al término
del dia.

3.1. Realizar el inventario fisico del
equipo de cOmputo y bienes
materiales del laboratorio.

3.2. Entregar reporte de existencia
de los equipos de computo y bienes
materiales al coordinador de
laboratorios.

Fuente: elaboracion propia, 2012
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Funciones y Actividades del Laboratorio de Linux

L . Fecha
Divisibon de TIC, Area Redes Yy | ——
a o Pagina | De |
oy Telecomunicaciones :
F——\ Sustituye a:
Manual de Organizacion especifico Pagina | De \
DIVISION DE TELEMATICA Area de LabOI’atOI’IOS De
fecha
Area o) > -
Funcion Actividad
puesto

Responsable
del
Laboratorio
de Linux

1. Brindar el servicio de
computo y manejo del
sistema operativo Linux.

2. Brindar el servicio de
Red.

3. Realizar el inventario
general del laboratorio de
Linux

1.1. Llevar registro del control de
acceso a usuarios acorde al horario

asignado.
1.2. Realizar la instalacion de los
sistemas operativos necesarios

para las practicas del laboratorio.
1.3. Asignar el tipo de claves de
usuario segun las necesidades.

2.1. Realizar el mantenimiento
preventivo de los equipos.

2.2. Reportar equipos con y sin
garantia para su reparacion.

2.3. Realizar la vacunacién de los
equipos de computo.

2.4. Revisar el buen estado de los
equipos y nodos de Red al término
del dia.

3.1. Realizar el inventario fisico del
equipo de cOmputo y bienes
materiales del laboratorio.

3.2. Entregar reporte de existencia
de los equipos de codmputo y bienes
materiales al coordinador de
laboratorios.

Fuente: elaboracion propia, 2012
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Funciones y Actividades del Laboratorio de Windows 2k

L . Fecha
Divisibon de TIC, Area Redes Yy | ——
N . Pagina | De |
oy Telecomunicaciones :
F——\ Sustituye a:
Manual de Organizacion especifico Pagina | De \
DIVISION DE TELEMATICA Area de Labora'[orIOS De
fecha
Area 0 > »
Funcion Actividad
puesto

Responsable
del
Laboratorio
de Windows
2K

1.- Brindar el servicio de
computo y administracion
del sistema operativo
Windows Server 2003 y
Windows Server 2008

2. Brindar el servicio de
Red.

3. Realizar el inventario
general del laboratorio de
Sistemas.

1.1. Llevar registro del control de
acceso a usuarios acorde al horario

asignado.
1.2. Realizar la instalacion de los
sistemas operativos necesarios

para las practicas del laboratorio.
1.3. Asignar claves de usuario
restringido, segun las necesidades.

2.1. Realizar el mantenimiento
preventivo de los equipos.

2.2. Reportar equipos con y sin
garantia para su reparacion.

2.4. Revisar el buen estado de los
equipos y nodos de Red al término
del dia.

3.1. Realizar el inventario fisico del
equipo de cOomputo y bienes
materiales del laboratorio.

3.2. Entregar reporte de existencia
de los equipos de codmputo y bienes
materiales al coordinador de
laboratorios.

Fuente: elaboracion propia, 2012
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Funciones y Actividades del Almacén

L . Fecha
Divisibon de TIC, Area Redes Yy | ——
a o Pagina | De |
oy Telecomunicaciones :
=\ Sustituye a:
Manual de Organizacion especifico Pagina | De \
DIVISION DE TELEMATICA Area de Labora'[orIOS De
fecha
Area o) > »
Funcion Actividad
puesto

Responsable
del
Laboratorio
de Windows
2K

1.- Brindar el servicio de
coémputo y administracion
del sistema operativo
Windows Server 2003 y
Windows Server 2008

2. Brindar el servicio de
Red.

3. Realizar el inventario
general del laboratorio de
Sistemas.

1.1. Llevar registro del control de
acceso a usuarios acorde al horario

asignado.
1.2. Realizar la instalacion de los
sistemas operativos necesarios

para las practicas del laboratorio.
1.3. Asignar claves de usuario
restringido, segun las necesidades.

2.1. Realizar el mantenimiento
preventivo de los equipos.

2.2. Reportar equipos con y sin
garantia para su reparacion.

2.4. Revisar el buen estado de los
equipos y nodos de Red al término
del dia.

3.1. Realizar el inventario fisico del
equipo de cOomputo y bienes
materiales del laboratorio.

3.2. Entregar reporte de existencia
de los equipos de codmputo y bienes
materiales al coordinador de
laboratorios.

Fuente: elaboracion propia, 2012

Una vez realizado el Manual de Especifico de Organizacion, donde se detallan

las funciones y actividades de cada responsable de los laboratorios, es

importante definir las caracteristicas que deben reunir dichas personas y los

requisitos para cubrir el “puesto” asignado, lo cual se explica en el siguiente

apartado:
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2.2.2 Descripcion de puestos

Es la resefia del contenido basico de los puestos que componen cada unidad

administrativa, que incluye la informacién siguiente:

* Identificacion del puesto (nombre, ubicacion, ambito de operacion,

etcétera).

* Relaciones de autoridad, donde se indican los puestos subordinados y

las facultades de decision, asi como las relaciones de linea y asesoria.

* Funciones generales y especificas.
* Responsabilidades o deberes.

* Relaciones de comunicacién con otras unidades y puestos dentro de la

organizacién, asi como las que deba establecer externamente.

» Especificaciones del puesto en cuanto a conocimientos, experiencia,

iniciativa y personalidad.

Este apartado normalmente forma parte de un manual de organizacion de una

unidad administrativa en particular.

En la siguiente imagen se muestra un ejemplo de cémo quedo el formato

propuesto para dicho manual, el cual se puede apreciar completo en el apartado

correspondiente.

Fecha (d)
(b) Pagina | (e) | De |
Sustituye a:
@) ()
© Pagina | De |
De
fecha

Descripcién de puestos

Fuente: Elaboracion propia (2011).

A continuacion se describen los puestos para cada uno de los responsables de

los laboratorios de computo propuestos, asi como el puesto de coordinador:
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Descripcion del Puesto de Coordinador

L " Fecha
Division de TIC, Area Redes Yy |——
N o Pagina | De |
o Telecomunicaciones : _
A Sustituye a:
Manual de Organizacién especifico Pagina \ De \
DIVISION DE TELEMATICA Area de LaboratorIOS De
fecha

Descripcion del puesto

Identificacidon y relaciones:

A) Identificacion

Nombre del puesto: Coordinador de laboratorios

Numero de plazas: 1

Clave: 01-L-01

Ubicacion (fisica y administrativa): Laboratorio de Telematica
Tipo de contratacion: Permanente

Ambito de operacion: Operativo

B) Relacion de autoridad

Jefe inmediato: Director Area Redes y Telecomunicaciones.

Subordinados directos: Responsables de laboratorios

Dependencia funcional: Secretaria Académica y Departamento de Informatica 'y
estadistica.

Propésito del puesto:
Organizar y controlar el servicio de computo e internet.

Funciones generales:

Organizar el servicio de computo y acceso a la red.

Controlar el servicio de computo e internet.

Concentrar el inventario general de cada uno de los laboratorios.

Funciones especificas:

Administrar claves de usuario para el uso de laboratorios.
Controlar el uso de las licencias de software original.
Proporcionar un acceso permanente de Red.

Llevar un registro del uso de los laboratorios.
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Llevar un control de los reportes de mantenimiento.
Entregar reporte del inventario general de los laboratorios.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio de laboratorios.
Salvaguardar los equipos de computo y componentes de los laboratorios.
Dar seguimiento a las solicitudes de servicio.

Controlar la confidencialidad y el correcto uso de las claves de acceso.

Comunicacion:

Ascendente: Director Area Redes y Telecomunicaciones.

Horizontal: Presidentes de las Academias

Descendente: Responsables de cada laboratorios

Externa: Departamento de Informatica y Estadistica y con el encargado de
Almaceén.

Especificaciones del puesto:

Conocimiento:
Ingeniero en computacion, sistemas y areas afines.

Experiencia:

Administracion y Mantenimiento de Redes.

Implementacion y manejo de Servidores y servicios de Red.
Mantenimiento preventivo y correctivo de equipo de cémputo.

Iniciativa:
Mejora continua y sistemas de control
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.
Sentido de autoridad y disciplina.
Abierto al dialogo y propositivo.

Fuente: elaboracion propia, 2012
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Descripcion del Responsable del Laboratorio de Sistemas

L < Fecha
Division de TIC, Area Redes Yy |——
a o Pagina | De |
oy Telecomunicaciones :
F——\ Sustituye a:
Manual de Organizacién especifico Pagina \ De \
DIVISION DE TELEMATICA Area de LaboratOI’IOS De
fecha

Descripcion del puesto

Identificacion y relaciones:

A) Identificacién

Nombre del puesto: Responsable del laboratorio de Sistemas.
Numero de plazas: 1

Clave: 01-L-02

Ubicacioén (fisica y administrativa): Laboratorio de Sistemas.

Tipo de contratacion: Permanente.

Ambito de operacion: Operativo.

B) Relaciéon de autoridad

Jefe inmediato: Coordinador de Laboratorios.

Subordinados directos: Alumnos de Servicio Social.

Dependencia funcional: Secretaria Académica y Departamento de Informatica y
estadistica.

Propdésito del puesto:
Brindar el servicio de computo y acceso a red.

Funciones generales:
Brindar el servicio de computo y servicios de Red.
Realizar el inventario general del laboratorio de Sistemas.

Funciones especificas:

Llevar un registro del servicio de cOmputo y acceso a la red.

Proporcionar apoyo técnico a los usuarios del laboratorio.

Asignar el tipo de claves de usuario segun las necesidades.

Realizar el mantenimiento preventivo de los equipos.

Llevar un registro de reportes de equipos con y sin garantia para su reparacion.
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Realizar el inventario fisico del equipo de cémputo y bienes materiales del
laboratorio.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio del laboratorio.
Salvaguardar los equipos de computo y componentes del laboratorio.
Dar seguimiento a las solicitudes de servicio.

Controlar la confidencialidad y el correcto uso de las claves de acceso.

Comunicacion:

Ascendente: Coordinador de Laboratorios.
Horizontal: Responsables de Laboratorios.
Descendente: Profesores y usuarios del servicio.
Externa: Empresa asignada al soporte técnico.

Especificaciones del puesto:

Conocimiento:
Ingeniero en computacion, sistemas y areas afines.
Técnico Superior Universitario en Informatica o Telematica.

Experiencia:
Instalacién y mantenimiento de Redes.
Mantenimiento preventivo y correctivo de equipo de computo.

Iniciativa:
Mejora continua y sistemas de control.
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.

Abierto al dialogo y propositivo.
Acostumbrado a trabajar bajo presion.

Fuente: elaboracion propia, 2012

Pagina 39



Control y Administracion del laboratorio de TIC, Area RyT

Descripcion del Responsable del Laboratorio de Redes

L < Fecha
Division de TIC, Area Redes Yy |——
a o Pagina | De |
oy Telecomunicaciones :
F——\ Sustituye a:
Manual de Organizacién especifico Pagina \ De \
DIVISION DE TELEMATICA Area de LaboratorIOS De
fecha

Descripcion del puesto

Identificacion y relaciones:

Identificacién

Nombre del puesto: Responsable del laboratorio de Redes.
Numero de plazas: 1

Clave: 01-L-03

Ubicacion (fisica y administrativa): Laboratorio de redes.

Tipo de contratacion: Permanente.

Ambito de operacion: Operativo.

Relacion de autoridad

Jefe inmediato: Coordinador de Laboratorios.

Subordinados directos: Alumnos de Servicio Social.

Dependencia funcional: Secretaria Académica y Departamento de Informatica y
estadistica.

Propdésito del puesto:
Brindar el servicio de computo y acceso a red.

Funciones generales:

Brindar el servicio de computo y manejo de equipo Cisco.
Realizar el inventario general del laboratorio de Sistemas.
Brindar el servicio de acceso a Red.

Funciones especificas:

Llevar un registro del servicio de cOmputo y acceso a la red.
Proporcionar apoyo técnico a los usuarios del laboratorio.
Asignar el tipo de claves de usuario segun las necesidades.
Realizar el mantenimiento preventivo de los equipos.
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Realizar reportes de equipos con y sin garantia para su reparacion.
Realizar el inventario fisico de los bienes materiales del laboratorio.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio del laboratorio.
Salvaguardar los equipos de computo y componentes del laboratorio.
Dar seguimiento a las solicitudes de servicio.

Controlar la confidencialidad y el correcto uso de las claves de acceso.

Comunicacion:

Ascendente: Coordinador de Laboratorios.
Horizontal: Responsables de Laboratorios.
Descendente: Profesores y usuarios del servicio.
Externa: Empresa asignada al soporte técnico.

Especificaciones del puesto:

Conocimiento:
Ingeniero en computacion, sistemas y areas afines.
Técnico Superior Universitario en Informatica o Telematica.

Experiencia:

Instalacion y mantenimiento de Redes.

Manejo de equipos de interconexion Cisco.

Mantenimiento preventivo y correctivo de equipo de computo.

Iniciativa:
Mejora continua y sistemas de control
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.

Abierto al dialogo y propositivo.
Acostumbrado a trabajar bajo presion.

Fuente: elaboracion propia, 2012
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Descripcion del Responsable del Laboratorio de Informéatica

L < Fecha
Division de TIC, Area Redes Yy |——
a o Pagina | De |
A Telecomunicaciones .
=\ Sustituye a:
Manual de Organizacién especifico Pagina \ De \
DIVISION DE TELEMATICA Area de LaboratOI’IOS De
fecha

Descripcion del puesto

Identificacion y relaciones:

Identificacién

Nombre del puesto: Responsable del laboratorio de Informatica
Numero de plazas: 1

Clave: 01-L-04

Ubicacidn (fisica y administrativa): Laboratorio de Informatica

Tipo de contratacion: Permanente

Ambito de operacion: Operativo

Relacion de autoridad

Jefe inmediato: Coordinador de Laboratorios

Subordinados directos: Alumnos de Servicio Social.

Dependencia funcional: Secretaria Académica y Departamento de Informatica y
estadistica.

Propdésito del puesto:
Brindar el servicio de computo, programacion y acceso a red.

Funciones generales:

Brindar el servicio de cOmputo y programacion.

Brindar el servicio de conectividad en redes.

Realizar el inventario general del laboratorio de Informética.

Funciones especificas:

Llevar un registro del servicio de cOmputo y acceso a la red.
Proporcionar el software necesario para la realizacién de practicas.
Proporcionar apoyo técnico a los usuarios del laboratorio.

Asignar el tipo de claves de usuario segun las necesidades.
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Realizar el mantenimiento preventivo de los equipos.

Llevar un registro de equipos con y sin garantia para su reparacion.

Realizar el inventario fisico del equipo de computo y bienes materiales del
laboratorio.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio del laboratorio.
Salvaguardar los equipos de computo y componentes del laboratorio.
Dar seguimiento a las solicitudes de servicio.

Controlar la confidencialidad y el correcto uso de las claves de acceso.

Comunicacion:

Ascendente: Coordinador de Laboratorios.
Horizontal: Responsables de Laboratorios.
Descendente: Profesores y usuarios del servicio.
Externa: Empresa asignada al soporte técnico.

Especificaciones del puesto:

Conocimiento:
Ingeniero en computacion, sistemas y areas afines.
Técnico Superior Universitario en Informatica o Telematica.

Experiencia:

Instalacion y mantenimiento de Redes.

Instalacién y manejo de lenguajes de programacion.
Mantenimiento preventivo y correctivo de equipo de coOmputo.

Iniciativa:
Mejora continua y sistemas de control
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.

Abierto al dialogo y propositivo.
Acostumbrado a trabajar bajo presion.

Fuente: elaboracion propia, 2012
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Descripcion del Responsable del Laboratorio de Linux

L < Fecha
Division de TIC, Area Redes Yy |——
a o Pagina | De |
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Descripcion del puesto

Identificacion y relaciones:

Identificacién

Nombre del puesto: Responsable del laboratorio de Linux.
Numero de plazas: 1

Clave: 01-L-05

Ubicaciodn (fisica y administrativa): Laboratorio de Linux.

Tipo de contratacion: Permanente.

Ambito de operacion: Operativo.

Relacion de autoridad

Jefe inmediato: Coordinador de Laboratorios.

Subordinados directos: Alumnos de Servicio Social.

Dependencia funcional: Secretaria Académica y Departamento de Informatica y
estadistica.

Propdésito del puesto:
Brindar el servicio de computo, red y manejo del sistema operativo Linux.

Funciones generales:

Brindar el servicio de computo y servicios de Red.
Brindar el uso y manejo del Sistema operativo Linux.
Realizar el inventario general del laboratorio de Linux.

Funciones especificas:

Llevar un registro del servicio de cOmputo y acceso a la red.
Proporcionar apoyo técnico a los usuarios del laboratorio.
Asignar el tipo de claves de usuario segun las necesidades.
Realizar el mantenimiento preventivo de los equipos.
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Llevar un registro de reportes de equipos con y sin garantia para su reparacion.
Realizar el inventario fisico del equipo de cémputo y bienes materiales del
laboratorio.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio del laboratorio.
Salvaguardar los equipos de computo y componentes del laboratorio.
Dar seguimiento a las solicitudes de servicio.

Controlar la confidencialidad y el correcto uso de las claves de acceso.

Comunicacion:

Ascendente: Coordinador de Laboratorios.
Horizontal: Responsables de Laboratorios.
Descendente: Profesores y usuarios del servicio.
Externa: Empresa asignada al soporte técnico.

Especificaciones del puesto:

Conocimiento:
Ingeniero en computacion, sistemas y areas afines.
Técnico Superior Universitario en Informética o Telematica.

Experiencia:

Instalacién y mantenimiento de Redes.

Instalacion y administracion de Sistemas operativos de Red
Mantenimiento preventivo y correctivo de equipo de computo.

Iniciativa:
Mejora continua y sistemas de control
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.

Abierto al dialogo y propositivo.
Acostumbrado a trabajar bajo presion.

Fuente: elaboracion propia, 2012
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Descripcion del Responsable del Laboratorio de Windows2k

L < Fecha
Division de TIC, Area Redes Yy |——
a o Pagina | De |
A Telecomunicaciones .
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DIVISION DE TELEMATICA Area de LaboratOI’IOS De
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Descripcion del puesto

Identificacion y relaciones:

Identificacién

Nombre del puesto: Responsable del laboratorio de Windows 2K
Numero de plazas: 1

Clave: 01-L-06

Ubicacion (fisica y administrativa): Laboratorio de Windows 2K

Tipo de contratacion: Permanente.

Ambito de operacion: Operativo.

Relacion de autoridad

Jefe inmediato: Coordinador de Laboratorios.

Subordinados directos: Alumnos de Servicio Social.

Dependencia funcional: Secretaria Académica y Departamento de Informatica y
estadistica.

Propoésito del puesto:
Brindar el servicio de computo, acceso a red y manejo de Sistemas operativos
de Red

Funciones generales:

Brindar el servicio de computo y servicios de Red.

Brindar el uso y administraciéon del Sistema operativo Windows Server 2003 y
2008.

Realizar el inventario general del laboratorio de Windows.

Funciones especificas:

Llevar un registro del servicio de cOmputo y acceso a la red.
Proporcionar el software necesario para la realizacién de practicas.
Proporcionar apoyo técnico a los usuarios del laboratorio.
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Asignar el tipo de claves de usuario segun las necesidades.

Realizar el mantenimiento preventivo de los equipos.

Llevar un registro de equipos con y sin garantia para su reparacion.

Realizar el inventario fisico del equipo de cémputo y bienes materiales del
laboratorio.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio del laboratorio.
Salvaguardar los equipos de computo y componentes del laboratorio.
Dar seguimiento a las solicitudes de servicio.

Controlar la confidencialidad y el correcto uso de las claves de acceso.

Comunicacion:

Ascendente: Coordinador de Laboratorios.
Horizontal: Responsables de Laboratorios.
Descendente: Profesores y usuarios del servicio.
Externa: Empresa asignada al soporte técnico.

Especificaciones del puesto:

Conocimiento:
Ingeniero en computacion, sistemas y areas afines.
Técnico Superior Universitario en Informatica o Telematica.

Experiencia:

Instalacién y mantenimiento de Redes.

Instalacién y manejo de Sistemas operativos de Red
Mantenimiento preventivo y correctivo de equipo de computo.

Iniciativa:
Mejora continua y sistemas de control
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.

Abierto al dialogo y propositivo.
Acostumbrado a trabajar bajo presion.

Fuente: elaboracion propia, 2012
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Descripcion del Responsable del Almacén
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Descripcion del puesto

Identificacion y relaciones:

Identificacién

Nombre del puesto: Responsable del Almacén

Numero de plazas: 1

Clave: 01-A-01

Ubicacion (fisica y administrativa): Almacén del Laboratorio de TIC.
Tipo de contratacion: Permanente.

Ambito de operacion: Operativo.

Relacion de autoridad

Jefe inmediato: Coordinador de Laboratorios.

Subordinados directos: Alumnos de Servicio Social.

Dependencia funcional: Secretaria Académica y Departamento de Informatica y
estadistica.

Propdésito del puesto:

Brindar el servicio de préstamo de equipo de telecomunicaciones y electronica
para el desarrollo de préacticas, asi como el resguardo y mantenimiento de
dichos equipos.

Funciones generales:

Brindar el servicio de préstamo de equipo para la realizacién de préacticas.
Brindar el resguardo de los equipos de telecomunicaciones y electronica.
Proporcionar el mantenimiento adecuado a los equipos mencionados.
Realizar el inventario general de los equipos en resguardo.

Funciones especificas:
Llevar un registro del servicio de préstamo de equipo
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Realizar el mantenimiento preventivo de los equipos.
Llevar un registro de equipos con y sin garantia para su reparacion.
Realizar el inventario fisico del equipo de telecomunicaciones y electrénica.

Responsabilidad:

Ofrecer de forma eficaz y eficiente el servicio del almacén.
Salvaguardar los equipos de telecomunicaciones y electrénica.
Dar seguimiento a las solicitudes de servicio y garantia.

Comunicacion:

Ascendente: Coordinador de Laboratorios.

Horizontal: Responsables de Laboratorios.

Descendente: Profesores y usuarios del servicio.

Externa: Empresa asignada al soporte técnico y garantias.

Especificaciones del puesto:

Conocimiento:
Ingeniero en electronica y areas afines.
Técnico Superior Universitario en Telematica.

Experiencia:

Manejo y control de equipos de telecomunicaciones y electronica.
Mantenimiento preventivo y correctivo de equipos de electrénica.
Mantenimiento preventivo y correctivo de equipos de telecomunicaciones

Iniciativa:
Mejora continua y sistemas de control
Calidad en el Servicio a usuarios finales.

Personalidad:

Organizado y responsable.

Abierto al dialogo y propositivo.
Acostumbrado a trabajar bajo presion.

Fuente: elaboracion propia, 2012
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2.3.2 Directorio del Laboratorio de TIC, Area RyT

L . Fecha
A Division de TIC, Area Redes y ———
= Telecomunicaciones Pagina ‘ De l
— Sustituye a:
Manual de Organizacion
DIVISION DE TELEMATICA e’:specifico Pégina ‘ De ‘
Area de Laboratorios De fecha
Directorio del Laboratorio
No | Nombre Ubicacion Cargo/Puesto | Correo electrénico
1 | Juan Esteban | Laboratorio Coordinador | jestey@utn.edu.mx
Yafiez Yanez | de Redes de
laboratorios
2 | Raymundo Laboratorio Responsable | rayrios@utn.edu.mx
Rios Cardenas | de Sistemas | del
laboratorio
3 | Juan Estrada Laboratorio Responsable | juanel@utn.edu.mx
Lépez de Redes del
laboratorio
4 | Claudia Laboratorio Responsable | medinah@utn.edu.mx
Hernandez de Informatica | del
Medina laboratorio
5 | Rodolfo Laboratorio Responsable | melgarejo@utn.edu.mx
Melgarejo de Linux del
Salgado laboratorio
6 | Rodolfo Laboratorio Responsable | rhvaldez@utn.edu.mx
Hernandez de Windows del
Valdez 2K laboratorio
7 | Ernesto Almaceén Responsable | ernesp@utn.edu.mx
Guerrero del Almacén
Espafia

Fuente: elaboracion propia, 2012
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CAPITULO 3. MANUAL DE POLITICAS DEL LABORATORIO DE
TIC, AREA RYT

Sin importar si estan conectadas por cable o de manera inalambrica, las redes
de computadoras cada vez se tornan mas esenciales para las actividades
diarias. Tanto las personas como las organizaciones dependen de sus
computadores y de las redes para funciones como correo electronico,
contabilidad, organizacion y administracion de archivos. Las intrusiones de
personas no autorizadas pueden causar interrupciones costosas en la red y
pérdidas de trabajo. Los ataques a una red pueden ser devastadores y pueden
causar pérdida de tiempo y de dinero debido a los dafios o robos de informacién

o de activos importantes.

Los intrusos pueden obtener acceso a la red a través de vulnerabilidades del
software, ataques al hardware o incluso a través de meétodos menos
tecnoldgicos, como el de adivinar el nombre de usuario y la contrasefia de una
persona. Por lo general, a los intrusos que obtienen acceso mediante la
modificacion del software o la explotacion de las vulnerabilidades del software

se los denomina piratas informaticos.

Una vez que el pirata informatico obtiene acceso a la red, pueden surgir cuatro

tipos de amenazas:

¢ Robo de informacion
¢ Robo de identidad
e Pérdida y manipulacién de datos

e Interrupcion del servicio

Las amenazas de seguridad causadas por intrusos en la red pueden originarse

tanto en forma interna como externa, las cuales se mencionan a continuacion:
Amenazas externas

Las amenazas externas provienen de personas que trabajan fuera de una

organizacion. Estas personas no tienen autorizacion para acceder al sistema o
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a la red de las computadoras. Los atacantes externos logran ingresar a la red
desde Internet, enlaces inaldmbricos o servidores de acceso dial-up.

Amenazas internas

Las amenazas internas se originan cuando una persona cuenta con acceso
autorizado a la red a través de una cuenta de usuario o tiene acceso fisico al
equipo de la red. Un atacante interno conoce la politica interna y las personas.
Por lo general, conocen informacion valiosa y vulnerable y saben como acceder

a ésta.

Sin embargo, no todos los ataques internos son intencionales ya que en algunos
casos la amenaza interna puede provenir de un empleado confiable que capta
un virus 0 una amenaza de seguridad mientras se encuentra fuera de la

compainiia y, sin saberlo, lo lleva a la red interna.

La mayor parte de las compafias invierte recursos considerables para
defenderse contra los ataques externos; sin embargo, la mayor parte de las
amenazas son de origen interno. De acuerdo con el FBI, el acceso interno y la
mala utilizacion de los sistemas de computacion representan aproximadamente

el 70% de los incidentes de violacion de seguridad notificados.

No todos los ataques causan dafios o evitan que los usuarios legitimos tengan
acceso a los recursos. Muchas amenazas estan disefiadas para recopilar
informacion acerca de los usuarios que, a su vez, puede utilizarse con fines de
publicidad, comercializacién e investigacion. Algunas de estas amenazas son el
spyware, las cookies de seguimiento, el adware y los elementos emergentes. Si
bien es posible que éstos no dafien la computadora, si pueden invadir la
privacidad y generar molestias.

3.1 Politicas de Seguridad y Control

No se pueden eliminar o evitar completamente los riesgos de seguridad, sin
embargo, tanto la administracién como la evaluacion efectiva de riesgos puede
minimizar significativamente los riesgos de seguridad existentes. Para minimizar

los riesgos es importante comprender que no existe un Unico producto que pueda
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asegurar una organizacion, ya que la verdadera seguridad de redes proviene de
una combinacion de productos y servicios junto con una politica de seguridad

exhaustiva y un control para asegurar que se respeten dichas politicas.

Una politica de seguridad es una declaracion formal de las normas que los
usuarios deben respetar a fin de acceder a los bienes de tecnologia e
informacion. Puede ser tan simple como una politica de uso aceptable o contener
muchas péaginas y detallar cada aspecto de conectividad de los usuarios, asi
como los procedimientos de uso de redes y equipos.

La politica de seguridad debe ser el punto central acerca de la forma en la que
se protege, se supervisa, se evalla y se mejora una red. Mientras que la mayoria
de los usuarios domésticos no tienen una politica de seguridad formal por escrito,
a medida que una red crece en tamafo y en alcance, la importancia de una

politica de seguridad definida para todos los usuarios aumenta drasticamente.

Los puntos principales que se incluyen en esta politica de seguridad y control

son:

e politicas de acceso

e politicas de uso y control

Cuando se desarrolla una politica de seguridad es necesario que todos los
usuarios de la red la cumplan y la sigan para que sea efectiva, ya que esta debe
ser el punto central acerca de la forma en la que se protege, se supervisa, se

evalla y se mejora una red.
3.1.1 Manual de Politicas de acceso

De acuerdo con los estatutos y lineamientos que rigen esta institucion como un
organismo descentralizado y cuyo fin es la educacion superior, se presenta el

siguiente reglamento de uso interno y de control para el buen uso y correcto

desemperio de los laboratorios de computo, el cual aplica a todos los usuarios

gue deseen hacer uso de dichos laboratorios.
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Para poder llevar a cabo dicho reglamento se desarrollaron varios formatos de

control los cuales se mencionan a continuacién y se encuentran Como anexos:

Anexo A.- Horario de Clases del Laboratorio
Anexo B.- Control de préacticas del laboratorio
Anexo C.- Registro de fallas del laboratorio

Anexo D.- Registro de uso extra clase del laboratorio

A continuacion se presenta el Reglamento propuesto para los laboratorios de

cémputo de la divisién de TIC, Area de RyT:

REGLAMENTO INTERNO

1 Eluso del laboratorio sera principalmente de caracter educativo, por lo que
debera ser utilizado de acuerdo a las asignaturas que asi lo requieran, asi
como el horario establecido por la Direccion para dicho fin, por lo que el
profesor que este ocupando el laboratorio en ese momento sera el

responsable del correcto uso de los equipos.

2 El profesor responsable debera llenar el formato de “control de practicas
del laboratorio” (Anexo B) al inicio del uso del laboratorio, el cual se
encuentra bajo el resguardo del responsable del almacén, asi mismo
debera de notificar en caso de no haber otra clase posterior a la suya, para

el cierre del laboratorio.

3 Los alumnos que utilicen el laboratorio durante clases y se percaten de
cualquier falla o problemas con el equipo de cémputo deberan llenar el
formato de “Registro de fallas del laboratorio” (Anexo C), que es controlado
por el profesor titular de la asignatura y el cual debera de entregar al termino
del dia al responsable del laboratorio correspondiente para su analisis y

reparacion de dichos problemas.

4 Toda aquella persona que desee hacer uso del laboratorio después del
horario de Clases (Anexo A) debera pedir autorizacion al responsable del

laboratorio o coordinador del mismo, asi como registrarse en el formato de
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“registro de uso del laboratorio” (Anexo D) y entregar su credencial de

alumno vigente.

5 Cualquier falla de hardware detectada por algun responsable del
laboratorio, debera reportar dicho evento al coordinador de los laboratorio,
el cual debe llenar y dar seguimiento al formato de “orden de servicio”

(Anexo E) para su correspondiente reparacion.

6 El uso de Internet queda limitado solo para fines didacticos, por lo que los
alumnos no podran descargar videos, musica o juegos. Por lo tanto
cualquier alumno que sea sorprendido jugando en los equipos de computo
sera acreedor a una suspension de 3 dias habiles sin poder utilizar

cualquier laboratorio de cémputo de la division.

7 Queda prohibido guardar informacion en los equipos de computo, debido a
gue se encuentra congelado el sistema, por lo que el sistema se restaura

una vez que se reinicia el sistema.

8 Queda prohibido mover de lugar los equipos de cémputo, asi como el

intercambio de accesorios como mouse o teclado.

9 Queda estrictamente prohibido el acceso a los laboratorios de computo con
alimentos y bebidas de cualquier tipo, asi como fumar dentro del laboratorio

y pasillos.

10 Al término de la clase deberan apagar los equipos de computo y acomodar
sus accesorios (teclado y mouse), asi como acomodar las sillas en su lugar

correspondiente.

Fuente: elaboracion propia, 2012

Por lo cual es importante que dicho manual sea revisado y autorizado por las
autoridades correspondientes para su implementaciéon, el cual sera
complementado con el manual de procedimientos para una mayor calidad en la

prestacion del servicio.

A continuacion se describen cada una de las Politicas de Seguridad y Control

especificamente para el laboratorio de la divisién de TIC Area RyT:
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3.2 Politicas de uso y control para el laboratorio de RIC area RyT

Los procedimientos de seguridad implementan politicas de seguridad, por lo que
estos procedimientos definen la configuracion, el inicio de sesion, la auditoria y
los procesos de mantenimiento de los hosts y dispositivos de red. Incluyen la
utilizacion tanto de medidas preventivas para reducir el riesgo como de medidas

activas acerca de la forma de manejar las amenazas de seguridad conocidas.

Los procedimientos de seguridad abarcan desde tareas simples y poco costosas,
como un reglamento de uso general, las actualizaciones de software y su
proteccion (puntos de restauracion), hasta implementaciones complejas de

firewalls y sistemas de deteccion de intrusiones.

Algunas de las herramientas y aplicaciones de seguridad utilizadas en la

proteccion de redes incluyen:

e Parches y actualizaciones de software
e Proteccion contra virus y spyware
e Directivas de Restriccion de Software

e Restauracion del Sistema operativo

A continuacion se explica como se utilizaron dichas herramientas dentro de los
laboratorios de TIC, area RyT para poder asegurar una politica de uso y control

de los equipos de computo.
3.2.1 Parches y actualizaciones

Uno de los métodos mas comunes que utiliza un pirata informatico para obtener
acceso a los hosts o0 a las redes es atacar las vulnerabilidades del software. Es
importante mantener las aplicaciones de software actualizadas con los ultimos
parches y actualizaciones de seguridad a fin de ayudar a evitar las amenazas.
Un parche es un pequefio codigo que corrige un problema especifico. Por otro
lado, una actualizacion puede incluir funciones adicionales al paquete de

software y también parches para problemas especificos.
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Los proveedores de SO (Sistemas Operativos, como Linux, Windows, etc.) y
aplicaciones proporcionan continuamente actualizaciones y parches de
seguridad que pueden corregir vulnerabilidades conocidas del software.
Ademas, los proveedores lanzan, por lo general, conjuntos de parches y

actualizaciones, conocidos como paquetes de servicios.

Afortunadamente, muchos sistemas operativos ofrecen una funcion de
actualizacion automética que permite que las actualizaciones de SO y las

aplicaciones se descarguen e instalen automéaticamente en un host.
3.2.2 Proteccidn contra virus y spyware

Aun cuando los SOy las aplicaciones tengan todos los parches y actualizaciones
actuales, pueden seguir siendo vulnerables a ataques. Todo dispositivo
conectado a una red es vulnerable a virus, gusanos y caballos de Troya. Estos
pueden utilizarse para dafiar el cddigo del SO, afectar el rendimiento de una
computadora, alterar las aplicaciones y destruir los datos.

Estos son algunos indicadores de la presencia de un virus, gusano o caballo de

Troya:

e Se utiliza demasiado el CPU y no hay procesos visibles.

e La computadora comienza a actuar de forma anormal.

e Los programas no responden al mouse ni a las combinaciones de
teclas.

e Los programas se inician o se apagan por si solos.

e EI programa de correo electronico comienza a enviar grandes
cantidades de correos.

e Se ejecuta una gran cantidad de procesos, ya sean conocidos 0 no
identificables.

e La computadora funciona mucho mas lentamente o deja de funcionar.

El software antivirus puede utilizarse como herramienta preventiva o reactiva.
Previene las infecciones y detecta y elimina virus, gusanos y caballos de Troya.

El software antivirus debe estar instalado en todas las computadoras conectadas
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a la red. Existen muchos programas antivirus disponibles, por lo cual en este
caso no hablaremos de uno en particular ya que estos dependen de las funciones
que incluyan y del soporte que tengan, ademas de que se cuentan en la mayoria
con versiones corporativas, las cuales cuentan con una consola de
administracion para ejecutar varias tareas desde el servidor, como la

actualizacion del propio antivirus.
Algunas de las funciones que pueden incluirse en los programas antivirus son:

Verificacion de correo electronico: escanea los correos electronicos

entrantes y salientes e identifica archivos adjuntos sospechosos.

e Escaneo dindmico de residentes: verifica archivos y documentos
ejecutables cuando se accede a éstos.

e [Escaneos programados: detecciones de virus para que se ejecuten
a intervalos regulares y verificar controladores especificos o toda
la computadora.

e Actualizaciones automaticas: verifican y descargan caracteristicas
y patrones de virus conocidos. Se puede programar una

verificacion de actualizaciones.

El software antivirus depende del conocimiento del virus para poder eliminarlo.
Por lo tanto, cuando se identifica, es importante notificar al administrador de red
acerca del virus o de cualquier comportamiento que se asemeje a un Vvirus.
Generalmente, esto se lleva a cabo al enviar un informe de incidentes de acuerdo

con la politica de seguridad de redes de la empresa, (Huidobro, 2007).

Por lo que como se comentd anteriormente, se recomienda contar con una
version de antivirus corporativa y que todos los equipos se encuentren
conectados al servidor, ya que el mejor antivirus siempre va a ser el que se esté

“actualizado” constantemente.

Lo que nunca debemos hacer es tener mas de un antivirus activo, ya que

podriamos tener serios problemas de seguridad e incluso colgar el sistema.
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Estas son algunas direcciones en espafol de programas antivirus donde
podremos analizar nuestro equipo online, probarlos, y si quedamos satisfechos

comprarlos:

e Trend micro en http://la.trendmicro.com

e Bit Defender en http://www.bitdefender.com/latin
e Kaspersky en http://latam.kaspersky.com/mx

e Norton en http://mx.norton.com

¢ McAfee en http://www.mcafee.com/mx/

El Spyware es un software espia creado con la finalidad de recoger informacion
del usuario que lo tiene instalado y, en la mayoria de casos, sin que este usuario

sea consciente de lo que esta ocurriendo.

Existen varios tipos de spyware, por lo que los podemos llamar segun la funciéon

gue realice su codigo malicioso:

1. Adware: abren ventanas (pop-ups) en las que se muestra publicidad
mientras ejecutamos aplicaciones.

2. Spyware: pequefio programa que se instala en nuestro equipo para robar
nuestros datos y espiar nuestros movimientos por la red, recopilando
datos sobre las webs que visitamos.

3. Hijackers: programa que redirige el navegador de Internet a paginas de
su eleccion “secuestrando” la pagina de inicio o de busqueda de nuestro
navegador.

4. Dialers: programa capaz de modificar el nimero de teléfono con el que
nos conectamos a nuestro ISP (Proveedor de Servicios de Internet) para
que llamemos a un numero de tarificacion adicional con el coste que eso
supone. (906;806;807;etc).

Algunos se instalan automaticamente sin nuestro consentimiento, no estan
calificados como virus pero invaden nuestra intimidad y hacen peligrar en la
mayoria de los casos la estabilidad del sistema y especialmente el
funcionamiento del navegador o el cliente de correo electrénico, e incluso pueden

llegar a recopilar informacién sobre nosotros y nuestro PC. Otros se instalan
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cuando descargamos “extras” para nuestro navegador como por ejemplo

toolbars (barras de herramientas adicionales).

Hay ciertos programas que pueden recabar informacion de nuestros habitos de
navegacion para elaborar complejas estadisticas de consumo, normalmente con
fines comerciales. La solucion para librarnos de esos programas que recogemos
a veces de forma involuntaria cuando instalamos un programa freeware, es

instalar en nuestro ordenador un antispyware.
3.2.3 Directivas de Restriccion de Software

Segun Microsoft las directivas de restriccion de software mediante su
configuracion regulan el uso de software en el sistema, software benigno y
maligno para el caso de virus informaticos. Entonces las directivas de restriccion
de software son directivas de confianza, es decir, son reglas definidas por un
administrador para restringir aquel software o las secuencias de comandos en
las que no se confia y asi impedir que realicen acciones no autorizadas en el

sistema operativo.

Los usuarios deben tomar decisiones constantemente sobre si ejecutar software
desconocido. Con frecuencia, los virus y los caballos de Troya se camuflan
intencionadamente para que los usuarios los ejecuten. Resulta dificil para los

usuarios hacer elecciones seguras sobre el software que deben ejecutar.

Con las directivas de restriccion de software, puede proteger su entorno
informatico de software en el que no se confia mediante la identificacion y la
especificacion del software cuya ejecucién esta permitida. Puede definir el nivel
de seguridad predeterminado en Irrestricto o No permitido para un objeto de
directiva de grupo (GPO) de modo que el software, ya esté permitido o no, se
ejecute de manera predeterminada. Puede crear excepciones a este nivel de
seguridad predeterminado mediante reglas de directivas de restriccion de
software para determinado software. Por ejemplo, si el nivel de seguridad
predeterminado esta establecido en No permitido, puede crear reglas que

permitan que determinado software se ejecute.
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Nota: Las directivas de restriccion de software no deben utilizarse como
sustitutos del software antivirus.

A continuacion se explica el desarrollo del manual de Directivas de Restriccion
de Software como parte del manual de Politicas de Seguridad para los

laboratorios de TIC, area RyT:

3.2.3.1 Manual de Directivas de Restriccién de Software

Como primer requisito, es necesario tener una instalacion reciente y limpia de
Windows XP. Si no se tiene, siempre antes de implementar esta técnica es
recomendable formatear la computadora con Windows XP y hacer una

instalacion limpia desde cero.

Importante: Se recomienda ampliamente tener dos particiones en el disco duro,
por ejemplo: C:\'y D:\ Esto servira para tener una unidad para el sistema y una
para guardar los archivos una vez que el sistema este congelado con

DeepFreeze o Shadow User.
1. Configuracion del bloqueo de ejecutables en Windows XP

Una vez que se tiene instalado y limpio el sistema operativo, en este caso se
hard la configuracion en Windows XP, se ejecuta desde la opcién de ejecutar el
comando secpol.msc y damos Enter, o Aceptar asi como se ve en la siguiente

imagen.

:‘E? Escriba el nombre del programa, carpeta, documento o

recurso de Internet gue desea que Windows abra,

Abrir: secpol.msc| L

[ Acepkar ][ Cancelar ][Examinar...

Figura 1.- Ejecutar aplicacion
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En seguida tendremos otra pantalla en la que buscaremos la siguiente cadena
de directorio.

& Configuracidn de seguridad local

drchiva  Accidn Yer  Awuda
& E)

@ Configuracion de sequridad
& D!rect!vas e cuenta JS No se han definido directivas de restriccion de software
(8 Directivas locales .

[L2] Directivas de dlaves piblic
b | Cirectivas de restriccidn d
@ Directivas de sequridad IP

Esta directiva de grupo no tiene directivas de restriccion de software definidas directamente en ella, Puede definir este
tipo de directivas pero no suplantaran a aquelas definidas en objetos primarios,

Para definir directivas de restriccidn de software, haga clic en Directivas nuevas en el mend Accidn,

Figura 2.- Directivas de restriccion de software

Luego en esa ventana crearemos permiso para crear las Directivas de

Restriccidbn de Software. Y para ello solo damos en Accién/Crear nuevas
directivas/

&' Configuracidn de seguridad local

frchivo ‘ | Ver Ayuda

W Todas las tareas }
@i
Boi
] Diectivs de claves poblc

Kyuda No se han definido directivas de restriccidn de software

IR | Eska directiva de grupo no tene directivas de restriceidn de software definidzs diectamente en ella, Puede defii este
@ Diectvasdesequad P tipo de directivas pero no suplantaran a aquelas definidas en objetos primarios.

Para defini directivas de restriccion de software, haga olic en Directivas nugvas en el mend Accion,

Figura3.- Creacion de nuevas directivas

Una vez seleccionada la opcion en el menu accion, tendremos la ventana de esta
forma.
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& Configuracidn de seguridad local

Archivo  Accion Yer  Avuda
& EE

@ Configuracion de sequridad Tipa de ohjetn

(@ Directivas de cuenta [(dNiveles de sequridad
(@ Directivas locales

(] Directivas de claves poblic

=49 Directivas de restriccidn de
(] Miveles de sequridad
(7] Reqglas adicionales

g Directivas de seguridad IP

Reqlas adicionales
Cll:uligatnrie::lad

Ti|:u:|5 de archivo designados
Eu:Iitu:ures de confianza

Figura 4.- Reglas adicionales
IMPORTANTE...

Si el nivel de seguridad predeterminado se establece en No permitido,
automaticamente se crean las siguientes cuatro reglas de ruta de acceso del

Registro.
%HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SystemRoot%
%HKEY_LOCAL_M\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SystemRoot%\*.exe
%HKEY_L_M\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SystemRoot%\System32\*.exe

%HKEY_L_M\SOFTWARE\Microsoft\Windows\CurrentVersion\ProgramFilesDir%

Estas reglas de ruta de acceso del Registro se crean como proteccién contra el
blogueo del sistema para uno mismo y todos los usuarios. Sélo los usuarios
avanzados deben considerar la opcion de modificar o eliminar estas reglas y se

colocan en el Registro:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

Para que se ejecuten, asegurese de crear una regla de ruta de acceso del

Registro para ellos.
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2. Proceso de configuracion

En la ventana anterior daremos doble clic en la opcién Reglas adicionales y en

la siguiente ventana daremos clic derecho y seleccionamos la opcion Regla de
nueva ruta...

 Configuracidn de seguridad) local

frchive  Accidn Yer  Ayuda
& B ®

@ Configuracion de seguridad Mambre
{28 Directivas de cuenta
[Z8 pirectivas lcales

Tipo
@ %aHKEY _LOCAL_MACHINEVSOFTWARE  MicrosoftyWindows NT\Current¥ersion\System... Ruta de acceso
o - @ %HKEY_LOCAL_MACHIMNEYSOFTWARE \MicrosoftiWindows MT\CurrentversiontSystem...  Ruta de acceso
a Directivas d= claves piblic | &8 o, kv | orAL_MACHINE\SOFTWARE MicrasoftyWindows NT\CurrentiersioniSystem... Ruta de accesa
=@ %B;;'\:’;Z:Z;itgr:;g: dd‘ CE] 4 HKEY_LOCAL_MACHINEYSOFTWWARE\MicrasoftiWindows|CurrentVersion\ProgramFil. .. Ruta de acceso
£ Reqlas adicionales
@ Directivas de sequridad IP

Reqgla de nuevo certificado. ..
Regla de nueva hash. ..
Reqgla de nueva zona de Internet. ..

Reqgla de nueva ruta. ..

Todas las tareas »

Figura 5.- Creacion de regla de nueva ruta

Luego nos aparecera otra ventanita en la cual tendr& 3 campos de escrituray
una opcién de Examinar...

El que nos importa por ahora es el campo de escritura Ruta de acceso: en el
cual escribiremos A:\ y revisa que en el campo de Nivel de seguridad: diga No
permitido y luego da un clic en Aceptar.

Regla de nueva ruta

General |

Utilizar reglas para sobrescrnibir el nivel de segundad predeterminado.

Fiuta de accesa:
|ﬁ:\ |

Examinar...

Mivel de segundad:

| Mo permitido A |

Figura 6.- Nivel de seguridad
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Lo anterior es para evitar que archivos ejecutables con extension tales como:
.exe, .bat, .com, .cmd, .vbs, .inf, entre otros considerados como ejecutables,

no se ejecuten en la unidad A:\

Nota: Después de esto hay que repetir 26 veces mas, los pasos del proceso y
escribiendo la letra que sigue del abecedario por cada paso que se repita 'y en el
campo Nivel de seguridad: que diga siempre No permitido. Hasta que quede

la pantalla de la siguiente manera:

£ Configuracion de seguridad local

Archivo Accidon  Ver Ayuda

& B

9 Configuracién de sequridad Mombre Tipo Nivel de sequridad
= (8 Directivas de cLenta (F) %HKEY_LOCAL_MACHINE\SOFTWARE |Microscftiwindow... Rutade acceso Irrestricto

# (18 Directivas locales (B) %HKEY_LOCAL_MACHINE\SOFTWARE |Microsoft\window... Ruta de acceso Irrestricto

_ .
» é gf'“:!"as :e c'a‘:‘fs '_’,”b': B %%HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Window... Rutadeaccesa  Irrestricto
) rectivas de restriccion de &;%HKE‘r_LOCnL_MACH]NE\,SOFTWARE'[Microsoft'LWindow... Ruta de acceso Irrestricto

] Niveles de sequridad
g Fogiass diciogalas cﬂ A Ruta de acceso Mo permitido

g Dirsctivas de seguridad 1P e, Ruta de acceso Mo permitido
@[ i Ruta de acceso Mo permitido
Cg D Ruta de acceso No permitido
CE[ E: Ruta de acceso Mo permitido
Cg Fi\ Ruta de acceso Mo permitido
Cﬂ G Ruta de acceso Mo permitido
Cg[ H:\ Ruta de acceso Mo permitido
Cﬂ I Ruta de acceso Mo permitido
cﬂ Bl Ruta de acceso Mo permitido
Cﬂ K:\ Ruta de acceso No permitido
@[ Ly Ruta de acceso Mo permitido
B ms Ruta de acceso Mo permitido

Figura 7.- Niveles de seguridad

Ahora ya todo esté restringido, ante ficheros ejecutables y en ninguna parte del
sistema se pueden abrir ficheros ejecutables excepto en algun directorio en
particular. Como se aprecia en la siguiente imagen al tratar de ejecutar el
archivo RED.EXE, el cual se encuentra dentro de Mis documentos aparecera un

mensaje de error.
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@ Publicar este archivo en Web

\’j Enviar este archivo por correo
electronicc

. deskkop.ini
System Yolume Information ot LKE
1" Opciones de configuracidn

x Elirviitiar e arcdiba

1 v$oqueo de ejecutables en

! windows %P.docx RED.EXE
T ] 22KB
Otros sitios | 1 KB
@ Esctitorio F-\RED.EXE @

() Decumentos compartidos

Q miec Q F\RED.EXE
\'3 Mis sitios de red

‘Windows no puede abrir este programa porque se lo ha impedido una directiva de de
restriccion de software, Para mas infomacidn, abra el Visor de sucesos o pdngase en
rantartn ron @l adminiskradnr del sistema.

Detalles

Figura 8.- Bloqueo de ejecutables

Posteriormente, el siguiente paso sera crear un directorio en el cual podamos
ejecutar los ficheros, en este ejemplo el directorio se llamara PATH de
EJECUCION, el cual se creara dentro de Mis documentos, como se puede

apreciar en la siguiente imagen:

@ Escritorio

@& lﬁj Mis documentos

= % MiPC
I+ % Disco local (C:)

| e WSS (D:)

“w Disco local (F:)

[+ lé Mi musica

+ tﬂ Mis imagenes

SEEPATH DE EJECUCION
— - TR s Aca,

< J >

[:>

1+

1

v

[Crear nueva carpeta] [ Aceptar J[ Cancelar ]

Figura 9.- Ruta de ejecucion

Ahora vamos de nuevo a nuestra directiva de restriccion de software para darle
permiso de ejecucion a ese directorio repitiendo los pasos del proceso 1 solo
que esta vez daremos clic en el boton Examinar... y buscamos el directorio que
dice PATH de EJECUCION y damos Aceptar, y en Nivel de seguridad:
ponemos Irrestricto y damos en Aceptar, como se puede apreciar en las

siguientes imagenes
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"‘@ Utilizar reglas para sobrescribir el nivel de sequridad predeterminado,

Ruta de acceso:

;“F:aPATH DE EJECUCION \

Examinar... l

Nivel de sequridad;

i ————
@] F:i, Ruta de acceso Mo permitido
@ F:\PATH DE EJECUCION Ruta de acceso Irrestricto
@ G, Ruta de acceso Mo permitido

Figura 10 y 11.- Niveles de seguridad irrestricto

Por ultimo, tomamos el programa que deseamos instalar y primero lo copiamos
al directorio de instalacién y lo ejecutamos, como se muestra en la imagen
siguiente:

@Atrés 7 j‘ /.Fl\' Blsqueda I Carpetas v

Direccion ‘ J F:\PATH DE EJECUCION b ‘ I
ﬂfi_ T "1'- Jesktop.ini
Tareas de archivn y rarpeta (A ’ v, oy Opciones de configuracion MED EXE
‘ T Lk ;

Iim Cambiar nombre a este archivo

ov F:\PATHDE~1\RED. EXE -

Este texto es color hlanco y todo el fondo es color rojo..

d Mover este archive

D Copiar este archivi
) Publcar este archi

() Eniar ste archive
electronice

X Elminar es:e archi

Figura 12.- Unica ruta de ejecucion

NOTA: Esta es una técnica bastante tediosa pero también bastante efectiva,
(Lépez E. 2011)
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3.2.4 Restauracion del sistema operativo

La restauracion del sistema permite restaurar los archivos de sistema del equipo
a un momento anterior. Es una manera de deshacer cambios del sistema
realizados en el equipo, sin que esto afecte a los archivos personales, como el

correo electrénico, documentos o fotografias.

A veces, la instalacion de un programa o un controlador puede hacer que se
produzca un cambio inesperado en el equipo 0 que el sistema operativo de
Windows funcione de manera imprevisible. Por lo general, al desinstalar el
programa o el controlador se corrige el problema. Si la desinstalacion no
soluciona el problema, se puede intentar restaurar el sistema del equipo al
estado en que se encontraba en una fecha anterior, cuando todo funcionaba

bien.

La restauracion del sistema usa una caracteristica denominada Proteccion del
sistema para crear y guardar puntos de restauracion en el equipo. Estos puntos
de restauracion contienen informacion acerca de la configuracion del Registro y
otra informacion del sistema que usa Windows, ademas se pueden crear puntos

de restauracion manualmente.

Por lo tanto, la aplicaciéon “Restaurar Sistema” es una herramienta implementada
en Windows que permite devolver al equipo a un estado anterior y no esta
disefiada para hacer copias de seguridad de archivos personales, de manera
gue no puede usarse para recuperar un archivo personal que se ha eliminado o
dafiado. Se deben de hacer copias de seguridad periddicas de archivos

personales y datos importantes con un programa de copia de seguridad.

En esta aplicacion el usuario puede crear un punto de restauracion
manualmente, elegir un punto existente para restaurar el sistema o cambiar la
configuracion. Sin embargo esta aplicacion generalmente esta deshabilitada
debido al espacio que puede llegar a ocupar en el disco duro y por el tiempo que

tarda en generarse
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Por lo que existen aplicaciones mas eficientes que permiten mantener siempre
un punto de restauracion Unico, es decir que mantiene el sistema operativo en

un punto congelado.

StorageCraft proporciona una nueva forma de resolver los actuales problemas
de seguridad, la proteccion de datos y problemas de recuperacion de desastres.
Su enfoque Unico proporciona la prevencion de desastres, la proteccion de datos
y problemas de recuperacion de desastres antes de que ocurran. ¢Por qué
recuperar desde una PC desastres cuando se pueden prevenir?

Esta aplicacion utiliza un método uUnico llamado Shadow Mode para asegurar
que los datos de la PC estan protegidos, sin importar lo que suceda. Shadow
Mode da seguimiento de cada cambio en el sistema y los redirige a un lugar no
utilizado en el disco. Estos cambios en el sistema pueden ser permanentemente

guardados en el disco, o descartarse por completo.

Shadow User ofrece proteccion para los sistemas operativos Windows y es una
de las mejores maneras para evitar cambios no deseados 0 maliciosos que se
realicen a una PC y es de facil uso y de seguridad de escritorio, ya que puede

restaurar el estado previo del sistema, sin importar lo que haya pasado en la PC.

Esta solucion de Storage Craft tiene cero impacto en la configuracion actual de
la PC, ya que no hay modificaciones en el Master Boot Record (MBR),
particiones o la estructura del disco. Dicha solucién captura una instantanea de
su sistema y se ejecuta un duplicado exacto de su PC en un estado virtual.

Este estado virtual, llamado Shadow Mode, permite al usuario utilizar la PC sin
tener que escribir en el disco. Los cambios del sistema o archivos que se
producen durante una sesion de Shadow Mode, pueden ser de forma automatica
o manual guardados en el disco o descartados. Esto les da completo control al

usuario de la PC y profesionales de TI.

Shadow Mode no permite que los virus o0 gusanos que se escriben en el equipo
guarden sus modificaciones, ya que el virus puede llegar al volumen virtual, pero

puede ser descartada antes de los cambios se confirman en el disco.
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Este enfoque es la primera linea de defensa a la seguridad, proteccion de datos
y de recuperacion de desastres y evita los problemas de siempre existente. Este
meétodo proporciona una capa de la prevencion de desastres a su sistema en
lugar de tratar de recuperar un sistema mediante la aplicacion de actualizaciones

de virus o un gusano después de ocurrido el desastre.

A continuacion se explica de forma detallada el desarrollo del manual de

Restauracion del S.O. con la aplicacion mencionada y su funcionamiento:

3.2.4.1 Manual de Restauracién del Sistema Operativo

Para realizar este manual, utilizaremos el software de Shadow User Pro, el cual
como ya se explicd nos permite “congelar’ el sistema de nuestro equipo de
computo, por lo que la restauraciéon del sistema es automética cada vez que se

reinicia el sistema, a continuacion se explica dicho procedimiento:

1. Como podemos ver en la siguiente imagen, el programa nos indica que el
Volumen C esta desprotegido y que Shadow User Pro esta deshabilitado.

Vamonos al apartado de configuracion como se aprecia a continuacion:

s : o =7 %
B Mode ~ BE Options & Heb -

st [ Configuration

Configuration

8 1 Vokmes B8 2 Exclusion Lt | ] 2 Auto Commt |

Schedule M@@_ e = \folume Properties
Repots [0} B Loca Disk (C) Capacily
Statistics Used Space:
Fiee Space
Shadowhode . Select the volumes to protect while rurning in ShadowMode To
Sr:’:bled Volumes: protect the entre system, check ‘Al Volumes'
< SHADOWSTOR. SHARQWSEF PRO

Figura 13.- Configuracion de unidades
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Aqui nos saldrian los discos duros que podemos congelar. En este caso solo
disponemos de Unidad C:\ pero seria valido también para otros discos duros o

particiones.

También podemos indicar que directorio del disco duro queremos excluir de que
guede congelado. Es decir, que si congelamos el disco duro pero queremos que
la persona que lo utiliza pueda guardar lo que necesite en la carpeta PATH de
EJECUCION por ejemplo o la carpeta DATOS podemos habilitar esta opcion,

como se muestra enseguida.

Status [ '/"‘ Configuration

Configration

[ 1. volume: |[ 2 Exclusion List [R] 3 Auto Commit [
Schedule L
Add Folder. W Enabled
Report
wots. B | g 7
Statistics
hd
il 2
. xclusi Select the fles and folders you wish to exchude from a Shadow
ShadowMode Exc -US.IOH protected volme. 'When accessing these files and folders, the
Diabled List: changes wil automatically be committed o the origing volume

Figura 15.- Carpeta excluida para guardar datos

Posteriormente le damos a activar Shadow User Mode y nos dird que va a

reiniciarse la computadora, como se muestra en la siguiente imagen:
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X

. Click the Reboot Now button to restart your
Hint: computer. Click the Rebaot Later buttan to reboot
at alater time. Or click Cancel to do nothing

Reboot Now Reboot Later Cancel

Figura 16.- Reiniciar la aplicacion al aplicar cambios

Una vez aplicados los cambios y después que el equipo se reinicie, nos
aparecera la siguiente imagen, donde se aprecia como papel tapiz la imagen del
programa SHADOW.

L2t EL LA UEETES

Figura 17.- Papel tapiz de la aplicaciéon

Este fondo nos indica que Shadow User Pro esta activo. Y por lo tanto ahora

cualquier cambio que hagamos no quedara guardado, excepto lo que sea
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almacenado en el directorio PATH de EJECUCION, o DATOS el cual fue

excluido.
Desventajas:

1. La primeray la mas grande es que los usuarios comunes 0 a quienes se
les de soporte aplicando esta practica de restriccion, no podran usar al
100% su sistema, puesto que no tendran la facilidad de instalar y quitar
programas. Para hacerlo tienen que recurrir al administrador del sistema.

2. Para ejecutar un programa, no podras hacerlo desde un USB, o una
unidad de CD o DVD, para ello tienes que copiarlo al directorio PATH DE
EJECUCION y ejecutarlo desde alli.

Ventajas:

1. Unade las ventajas es que los ficheros que son considerados ejecutables
y que resultan ser una amenaza de seguridad para tu sistema, no se
ejecutarian desde tu unidad USB/CD/DVD u otro, ni los ficheros

autorun.inf y eso ya es un gran avance de seguridad.

2. Cualquier persona que no sea el propietario podra usar el equipo y no
tiene que preocuparse por infeccion de virus, ademas de que tampoco
infectara a otros usuarios.

3. La otra ventaja que se refleja en esta practica, es que no volveras a saber
mas de infeccion de virus en el sistema, siempre y cuando se sigan los
consejos expuestos aqui.

4. La dltima y la mas importante: Si un usuario intencionalmente mete un

virus en algun directorio donde esté permitido su ejecucion, por ejemplo
el directorio PATH DE EJECUCION, el virus infectara temporalmente tu
equipo y posteriormente al reiniciar, el sistema estara tan impecable como
si nunca se hubiese infectado. Puesto que cada cambio que se haga en
el sistema mientras SHADOW este activado sera devuelto a su estado

anterior.

Es importante mencionar que existen varios programas de este tipo, conocidos

como: "reinicie y restaure" (Reboot and Restore). Uno de los mas importantes
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aparte del SHADOW expuesto anteriormente, es el DeepFreeze desarrollado
por la compafia Canadiense Faronics en 1996, el cual es un controlador del
nacleo que protege la integridad del disco duro redirigiendo la informacion que
se va a escribir en el disco duro o particion protegida, dejando la informacién

original intacta.

Esto permite a los usuarios realizar cambios originales en el equipo, por ejemplo
para probar cambios potencialmente estables o benignos, sabiendo que al

reiniciar el sistema volveran a desaparecer.

Durante el desarrollo de este proyecto, se realizé la implementacion de la
aplicacion de StorageCraft (SHADOW), de acuerdo al procedimiento
mencionado anteriormente, sin embargo se pretenden realizar pruebas de
rendimiento con respecto a la herramienta de Faronics (DeepFreeze) y poder
realizar la propuesta para su adquisicion, ya que las versiones gque se tienen son

sélo de evaluacion.

Por altimo, se explica a continuacion el desarrollo y propésito del manual de
procedimientos sobre la funcion especifica para la administracion de la red,
mediante el direccionamiento dinamico de los equipos a través de un servidor

DHCP, asi como su control e implementacion.
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CAPITULO 4. MANUAL DE FUN’CI(')N ESPECIFICA PARA LA
ADMINISTRACION DE LA RED

Diariamente las personas utilizan los servicios disponibles en las redes y en
Internet para comunicarse con otros y realizar tareas de rutina. Pocas veces
pensamos en los servidores, clientes y dispositivos de redes necesarios para
poder recibir un correo electrénico, introducir informacion en un blog o comprar
los mejores articulos a buen precio en una tienda en linea. La mayoria de las
aplicaciones de Internet mas comunes se basa en interacciones complejas entre

diversos servidores y clientes.

El término servidor hace referencia a un host que ejecuta una aplicacion de
software que proporciona informacién o servicios a otros hosts conectados a la
red. Un ejemplo conocido de dicha aplicacién es un servidor Web. Existen
millones de servidores conectados a Internet que proporcionan servicios como
sitios Web, correo electronico, transacciones financieras, descargas de musica,
etc. Un factor fundamental para permitir el funcionamiento de estas interacciones

complejas es que todos emplean estandares o protocolos acordados.

Por ejemplo para solicitar y ver una pagina Web, el usuario utiliza un dispositivo
que ejecuta software cliente de Web. Cliente es el nombre que se le da a una
aplicacion informatica que se utiliza para acceder a informacién almacenada en

un servidor. Un buen ejemplo de cliente es un explorador Web.

Cada servicio disponible en la red tiene sus propios protocolos de aplicacion que
se implementan en el software de cliente y servidor. Ademas de los protocolos
de aplicacion, todos los servicios de Internet tradicionales utilizan el protocolo de
Internet (IP) para asignar direcciones a los mensajes y enrutarlos a los hosts de

origen y de destino.

En las redes locales, es habitual que la poblacibn de usuarios cambie
frecuentemente, ya que se agregan nuevos usuarios con equipos de computo y
€S0s usuarios requieren una conexion de red, por lo cual el administrador de red
debe asignar direcciones IP para cada estacion de trabajo y mantener una
administracion adecuada de dichas direcciones, esto puede resultar muy tedioso

y poco eficiente, por lo cual un método mas simple de administracion es que las

Pagina 75



Control y Administracion del laboratorio de TIC, Area RyT

direcciones IP se asignen automaticamente desde un servidor. Esto se logra a
través de un protocolo denominado Protocolo de Configuracion Dindmica De
Host (DHCP).

El protocolo DHCP proporciona un mecanismo para la asignacion automética de
informacion de direccionamiento, como una direccién IP, una mascara de

subred, un gateway predeterminado y otra informacién de configuracion.

‘DHCP es generalmente el método preferido para asignar
direcciones IP a los hosts de grandes redes, dado que reduce la
carga para al personal de soporte de la red y practicamente

elimina los errores de entrada, (Atelin, 2007).”

Con lo que respecta a la estructura de la red, es importante mencionar que esta
es la columna vertebral de toda red, por lo cual el cableado estructurado es el
principal componente para un correcto desempefio de la red, ademas de su
ampliacion y administracion debido a que este se encuentra dividido en médulos
o subsistemas los cuales llevan a cabo funciones especificas, como las que se

mencionan a continuacion:

Implementacion del backbone entre sites (cableado vertical)

Implementacion de nodos de red (cableado horizontal)

Identificacion de puertos de acceso a red (cuarto de telecomunicaciones)

Identificacion de fallas en nodos de red (area de trabajo)

Por lo cual para una correcta administracion de la Red, esta debe de contar con
una infraestructura adecuada, es decir un cableado estructurado 100% funcional,
ya que sin ello la administracion de los equipos y servicios, asi como la
implementacion de herramientas de gestibn de recursos para un mayor

aprovechamiento de estos seria muy dificil y poco eficiente.

A continuacion se explica de forma detallada la elaboracion de un manual para

la implementacion de un Servidor DHCP:
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4.1 Manual de implementacién de un Servidor DHCP

A continuacion se describe el procedimiento para la implementacion de un
Servidor DHCP para la administracion y control de las direcciones IP en los

laboratorios de computo de la divisién de TIC, Area RyT.
4.1.1 Instalacion del Servidor DHCP

El Protocolo de Configuracion de Host Dinamico (DHCP) se puede instalar
manualmente o mediante el Asistente para administrar su servidor de
Windows Server 2003. En este caso vamos a utilizar el asistente para realizar

la instalacion.

1.- Para poder acceder al asistente es necesario ir al menu, inicio /

administrative tools / configure your Server wizard, como se muestra en la

imagen.

= ) Computer Management
M Command Prompt 990"“0' Parel ' P

§ Confioure Your Server Wizard
v Data SourpacLonect

| Windows Explorer ; Canfigures this server For use on your network
A \ o Distrbuted FiE System
X ﬁPrinters and Faxes i : s
‘ \ ﬁ] Domain Controller Security Palicy
A paint “6) Domai Secury Polcy
! |
Help and Support p

- @' o Event Yiewer
@H Notepad /) Search ¥4 Intemet Information Senvices (115) Manager

ﬁ Licensing
| 3
|J Calculator :7 Run. f Manaqe Your Server

Figura 18.- Asistente para configurar el servidor

2.- En seguida nos muestra esta ventana la cual nos da la bienvenida al

asistente, le damos un clic en Next (siguiente).
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Configure Your Server Wizard ] _)_(_|

Welcome to the Configure Your Server
Wizard

This wizard helps you assign roles to this server, You determine the role of a
server based on the tasks, such as sharing documents, sharing printers, or
hosting a Web site, you want the server to perfarm,

You can also use this wizard to remove roles that you previously added to
this server,

Read about server roles

To continue, click Next,

Figura 19.- Bienvenida al asistente de instalacion

3.- Posteriormente nos envia a la siguiente ventana en ella nos muestra los
requerimientos que se necesitan para instalar algin servicio, y posteriormente le

damos en la opcién Next (siguiente).

Configure Your Server Wizard B

Preliminary Steps
Yau can ensure that you successfully confiqure your server by completing the following steps before
continuing,

Before continuing, verify that the following steps have been completed,

o Install all modems and network cards,

® Attach all necessary cables.

o If you plan to use this server for Internet connectivity, connect to the Internet now,
® Turnon all peripherals, such as printers and external drives.

® Have your Windows Server 2003 Setup CD available, or know your network installation path,

When you click Next, the wizard wil search for network connections.

Figura 20.- Pasos preliminares para la instalacion

4.- Después nos muestra esta ventana la cual nos hace referencia a que esta

buscando la red o redes que estan directamente conectadas
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Configure Your Server Wizatd TN

Preliminary Steps

You can ensure that you successfully configure your server by completing the following steps before
continuing.

Before continuing, verify that the following steps have been completed.
o Install all modems and network cards,

e Attach all necessary : - =
Configure Your Server Wizard i

e Ifvouplantouseth
. Please wait while the wizard detects your network settings. This may take a minute
o Tunonalperiphers g move for each network connection on this server.,

e Have your Windows Getting Operating System version information, .,

4 J

Figura 21.- Deteccion de la red para la instalacion

When you click Mext, the

5.- En esta ventana nos muestra todos los servicios que pueden ser habilitados

con el asistente, en esta caso seleccionaremos la opcion que dice DHCP Server

Nota: Esta opcion solo nos permite dar de alta un Servicio y no varios al mismo

tiempo como en el Panel de Control.

Configure Your Server Wizard 3 5‘

Server Role v !
You can set up this server to perform one or more specific roles. If you want to add more than one =
role to this server, you can run this wizard again. :

Select a role. If the role has not been added, vou can add it. If it has already been added, you can
remove it, If the role you want to add or remove is not listed, open Add or Remove Programs.

Server Role | Configued |  DHCP server

File server Yfes

Print server No

Application server (115, ASP.NET) Yes DHCP {Dynamic Host Configuration
Mail server (POP3, SMTP) No Protocol) servers assign IP addresses
Terminal server No to network clients,

Remote access | VPN server Mo

Domain Controller {Active Directory) Yes Read about DHCP servers

DNS server Mo

DHCP server

Streaming media server No

WINS server Mo

View the Configure Your Server log.

Figura 22.- Seleccion del servicio DHCP
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6.- En esta ventana nos da un Resumen final del Asistente, por lo que debemos
confirmar con la opcion de Next (siguiente) que hemos seleccionado en este

caso para el DHCP Server.

Configure Your Server Wizard 3 x|
Summary of Selections ] )
View and confirm the options you have selected. 2
Summary:

Install DHCP server
Run the New Scope Wizard to configure a new DHCP scope

To change your selections, click Back. To continue setting up this role, click Next.

Figura 23.- Resumen de instalacién del servicio DHCP

7.- A continuacion nos muestra el proceso de instalacion del servicio, después

de que termine de llenarse la barra, le damos un click en Next (siguiente).

Windows Setup -- Installing DHCP Server

Configuring Components
Setup is making the configuration changes you requested.

|:" 4 Please wait while Setup configures the components. This may take
Q several minutes, depending on the components selected.

Status: Completing configuration of Management and Monitoring Tools...

=

< Back l MNeqt s I

Figura 24.- Inicio de instalacion del servicio DHCP
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8.- Por ultimo nos muestra el fin del proceso de instalacion del asistente, y le
damos finalizar (finish).

For a record of your changes, see the Configure Your Server log.
To close this wizard, click Finish.

< Back Cancel I Help

Figura 25.- Finalizacion de instalacion del servicio DHCP

Una vez instalado el servicio DHCP esté listo para configurarlo, de acuerdo al

siguiente procedimiento:

4.1.2 Configuracion del Servidor DHCP

1.- Para poder configurar el DHCP es necesario ingresar a él para hacer estos

se sigue la siguiente ruta Start / administrative tools / DHCP

f b., 7 Windows Explorer

j {2 Certification Autharity
ADMINISTRATOR ) % Cluster Administrator

@ Notepad

Configure Your Server
) Wizard

w Paint

g! My Computer @ Component Services
g Computer Management
G Control Panel 3 1 Configure Your Server Wizard

Data Sources (ODBC)
s

m‘ Administrative Tools

% Distributed File System
>

All Brograms  »

S R T e rnrion praoee
“ﬁ] Domain Controller Security Policy

9) Esipandscprait “ﬁ] Domain Security Policy

I;) Search Event Viewer
& Licensing

) Run... # Manage Your Server

% Microsoft .NET Framework 1.1 Configuration
& Microsoft NET Framework 1.1 Wizards

g Network Load Balancing Manager

@ Performance

@ Remote Desktops

E Routing and Remaote Access

%3] Server Management

% Services

\]El Terminal Server Licensing
Log OFff @ Shut Down

, Terminal Services Configuration

Iij start | (G2 & | 4 untitled - Paint I )My Doc. BF Terminal Services Manager

Figura 26.- Seleccionar el servicio DHCP instalado

2.- Esta es la ventana principal de DHCP pero nos muestra que el dispositivo

esta en rojo lo que significa que esta debe ser autorizado por el servidor principal,
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desde la opcion Action / Authorize. Posteriormente la fecha roja pasa a verde
(oprima F5 para actualizar).

19D =l8lX
File Action View Help
= S
¢s 0@ XER 8 E
@ OHCP serverSan7,slver-tab evis.commx [115.12,128.2)
B J:) seryerS3nT sver-tablevis com,mx [15,12,128,2]
H _\3) Superscope Superscope 0
(8 Server Options

L]
\l/ Authorize the DHCP Server

£ DHCP server must be authorized in the Active Directory before i can assign IP addresses. Authorization is a securty precaution that
ensures that only authorized DHCP servers run on your network,

To authorize this DHCP server, on the Action menu, cick Autharize,

futhorization may take a few moments to complete. For a status pdate, ether press FS, or on the Action menu, click Refresh,

For more information about setting up a DHCP server, see online Hel,

Figura 27.- Autorizacion del servicio DHCP

3.- Una vez autorizado el servicio DHCP es necesario agregar un nuevo rango
para las direcciones IP. Para esto le damos click en el menu / Action / new
Scope. Enseguida aparece el asistente de configuracion y le damos en Next

(siguiente) como lo muestra la imagen siguiente.

New Scope Wizard

Welcome to the New Scope
Wizard

This wizard helps you set up a scope for distributing IP
addresses to computers on your network.

To continue, click Next.

Back Cancel |

Figura 28.- Asistente para crear el rango de direcciones IP

4.- Esta ventana nos solicita el nombre del rango (Scope) y una descripcién del
mismo, esto es para que sea mas facil de reconocer en nuestra red el segmento
gue sera utilizado por el servidor DHCP. En este caso le llamamos al Scope LAB

TIC Area RyT le damos en Next (siguiente).
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Mew Scope Wizard

Scope Hame e
Yau have ta provide an identifving scope name. You alza have the aption of

providing a description.

Tupe a name and dezcription for thiz scope. Thiz information helps pou guickly identify
hiaw the scope is to be used on paur netwiork.

Marne: |L&B TIC AREA RYT

Description: IHEISTS DEL LABORATORIO DE TIC RY'T

¢ Back I Mewut = I Cancel

Figura 29.- Nombre y descripcion del rango

5.- En esta ventana nos pide que ingresemos un rango de direcciones IP que va

a utilizar nuestro Scope, asi mismo también pide la mascara de red.

En nuestro escenario utilizamos el rango de direcciones IP de la 192.168.10.11
ala 192.168.10.250, con una mascara de subred 255.255.255.0 y le damos en

Next (siguiente)

New Scope Wizard

IP Addrezs Hange —r
1'ou define the scope address range by identifving a =et of conzecutive [P

addresses.

Enter the range of addreszes that the scope distnibutes.

Start IP address: | 192. 168. 10 . 17|

End IP address: | 192 . 168 . 10 . 250

£ zubnet mazk defines how many bitz of an IP address to use for the nebwork/subnet
1Dz and how many bitz bo uze for the host 1D, vYou can specify the subnet maszk by
lenigth ar as an IP addrezs.

Length: 24 =

Sybnet mask: |255.255.255. i}

< Back I Ment » I Cancel |

Figura 30.- Rango de direcciones IP validas del DHCP
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6.- En esta ventana nos da la opcion de excluir un rango de IP’s o direcciones
individuales, ya sea para servidores, impresoras, routers o simplemente para
tenerlas de respaldo. Se da de alta el rango desde donde inicia hasta donde
termina y se agrega en la opcién de Add y posteriormente la opcion de Next
(siguiente) para continuar. En este caso se excluyeron 6 rangos diferentes, uno

para cada laboratorio y sala de profesores.

New Scope Wizard

Add Exclusions o
Exclusions are addreszes or a range of addresses that are not distributed by the

TEMEL
Type the |P address range that you want to exclude. I you want to exclude a single
address, type an address in Start IP address only.

Start [P address: End IP address:
|192.158. 10 . 24 192 168 . 10 . 230 Add

Excluded address range:

132168.10.11 to 192.168.10.E0 Femove |
192 168.10.91 ta 192.168.10.100 —
19216810107 to 192.168.10.730

1921681013 to 19216810160
TI2168.10.797 to 192.168.10.220

< Back I MHest > I Cancel

Figura 31.- Rango de direcciones IP excluidas

7.- Posteriormente en esta ventana nos pide que ingresemos el tiempo en dias,
horas y minutos que el Scope le brindara a las direcciones IP a los usuarios, en

este caso se prestarala IP por 10 horas y luego le damos en Next para continuar.

New Scope Wizard

Lease Duration —m
The lease duration specifies how long a client can use an IP address from this

SCOpE.

Leaze durationz should typically be equal ta the average time the computer iz
connected to the zame phyzsical network. For mobile network s that consist mainly of
portable computers or dial-up clisnts, shorter lease durations can be useful.
Likewize, for a stable network that consizte mainly of desktop computers at fized
locations, longer lease durations are more appropriate.

Set the duration for zcope leazes when distributed by this server.
Limited to:

Days: Hours: Minutes:

< Back I Mext = I Cancel |

Figura 32.- Tiempo de asignacion de las direcciones IP
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8.- Una vez configurado el rango de direcciones IP, la siguiente ventana nos

pregunta si queremos configurar la opciones del Scope, en este caso se pondra

la segunda opcion la cual dice que queremos configurar las opciones después y

le damos en Next (siguiente)

New Scope Wizard .

Configure DHCP Options

You have to configure the most common DHCP options before clients can use the

scope.

‘when clients obtain an address, they are given DHCP options such as the IP
addresses of routers [default gateways], DNS servers, and WINS settings for that

scope.

The settings you select here are for this scope and override settings configured in the

Server Options folder for this server.

Do you want to configure the DHCP options for this scope now?

" Yes, | want to configure these options now

& No, | will configure these options later

< Back

I Next > I

Cancel I

Figura 33.- Configuracion de opciones del DHCP posteriormente

Finalmente, una vez completado la configuracion del Scope, solo nos queda

terminarla dandole a la opcion finalizar (finish).

9.- En la siguiente imagen se puede apreciar la consola del servidor DCHP,

donde se muestra el rango de direcciones asignadas, asi como los 6 rangos de

exclusion.

8 pHCP

File  Action Wiew Help

=10l

& = | Bm

w e
s

BB & E

K oHce

EI@ serverav.kic,ubn.edu.mx [192,168,10,100]
EI{:I Srope [192.168,10,0] LAB TIC AREA RYT

Address Poal

(1) Address Leases

({8 Reservations

@ Scope Options

----- {5 Server Options

Address Pool

Start IP Address

End IF Address

Descripkion

|E192.186.10.11
E192.168.10.11
E192,168.10.91
B¥192.168.10.101
E192.168.10.131
F192.165.10.191
E192.168.10.221

192.188.10.250
192,168, 10.60
192,188,10.100
192.168.10.130
192.188.10.160
192.168.10.220
192.188.10.230

Address range For distribution

TP Addresses excluded from distribution
IP Addresses excluded from distribution
TP Addresses excluded from distribution
TP Addresses excluded from distribution
1P Addresses excluded from distribution
TP Addresses excluded from distribution

Figura 34.- Configuracion final del DHCP
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10.- Una vez configurado el rango (scope) del servidor DHCP y el tiempo de

asignacion de las direcciones IP de forma dinamica, es importante configurar los

paradmetros adicionales necesarios en la configuracion de un host para poder

tener acceso a Internet por ejemplo.

Esto se realiza desde la opcion de Scope Options como se aprecia en la

siguiente imagen:

_ioix
File  Action Wiew Help

& = | 2 |

Tow

E@] sepverav.tic,utn.edu.mx [192.168.10,100]
ED Scope [192,165,10.0] LAB TIC AREA RYT

P - Address Poal

@ Address Leases

{8 Reservations

! @ Scope Cptions

([ server Options

L3
\:!) Scope Options

Scope options are additional configuration parameters that a DHCP server can
assign to DHCP clients, For example, some commanly used options include IP
addresses For deFault gateways (routers), WINS servers, and DN servers,
Scope options override server options.

To set the scope options, on the Action menu, click Configure Options,

For mare information about scope options, see onling Help.

Figura 35.- Configuracién de opciones del DHCP

11.- Uno de los parametros principales que se configuran desde esta opcién es

el Default Gateway o Puerta de Enlace, la cual es necesaria para que los host

puedan tener acceso a otras redes, ya sea dentro de la Intranet o hacia el

Internet, como se muestra a continuacion:
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Scope Options

General | Advanced I

21

Awvailable Options

| Description ;I

[1 002 Time Offset
0032 Raouker

1 004 Time Server
[J 005 Name Servers

1] |

UCT offset i
Array of rout
Array of time

Array of ri'rlll
13

— Data entry

Server name:

|P address:
|192_1sa_ 10 . 1|

EBemove

\_I}
/=8
(=

Bezolve |

i

] Cancel | Apply I

Figura 36.- Configuraciéon del default Gateway del DHCP

12- Es importante recordar que para poder navegar por internet ya sea a traves
de una direccion IP privada o publica, es necesario contar con los servicios de
uno o mas Servidores DNS, los cuales son los responsables de resolver las
peticiones de los host de acuerdo a una direccién IP de internet segun el dominio
al que corresponda. En este caso se muestra cuales son las direcciones de los
servidores DNS de la UTN.

General I.-’-'-.dvanced I
Available Options | Description ;l
[ 005 Mame Servers Array of nar—
006 DMS Servers Array of DM!
[ 007 Log Servers Array of MIT

[ 002 Cookie Servers

4] |

Aray of coo vI
»

— Data entiy

Server name:

|P address:
[ - . . Add

132.100.133.41

R el

Bemove

Dawn

il

Figura 37.- Configuracion de los servidores DNS del DHCP

Hesalve |
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Estos son los parametros principales que se agregan al Servidor para que los
clientes puedan obtenerlos de forma automatica y tengan acceso a la red local y

también a Internet.

Ademas si los equipos estan dentro de un dominio, también se puede agregar
este valor en la opcién 015 “nombre del dominio”. En este caso el dominio publico

de la Universidad es “utn.edu.mx”.
4.1.3 Configuracion de un Cliente DHCP

Una vez configurado el Servidor DHCP, deberan ser configurados los Clientes
de acuerdo al siguiente procedimiento y posteriormente la comprobacion de los
mismos, asi como su monitoreo desde el Servidor a través de la consola de
direcciones asignadas y direcciones reservadas desde el Servidor DHCP como

se muestra a continuacion:

1.- Para obtener la IP de manera dinAmica desde el Servidor sélo basta ir a
opciones de red / protocolo TCP/IP y elegir la primera opcién la cual nos dice
gue si queremos obtener la IP de manera automatica. También podemos obtener
de forma dinamica la direccién IP de los servidores DNS, como se muestra en la
imagen.

Internet Protocol {TCP/IP) Properties 21x|

General I Alternate Configuration I

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

¢ Dbtain an IP address automatically:

—{" Use the following IP address:

IP address: I

Subniet masks I

Default gateway: I

" Obtain DNS server address automatically

—{% Use the following DNS server addresses:

Preferred DNS server: {10.9 .9 .5
Alternate DNS server: I
Advanced. .. |
I OK I Cancel |

Figura 38.- Configuracién TCP/IP del cliente DHCP
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2.- Una forma de verificar la configuracion asignada por el servidor DHCP desde
el cliente es a través del comando ipconfig /all desde la consola de MS-DOS

cv CAWINDOWS\system3 2\CMD.exe

Figura 39.- Asignacién de valores del cliente DHCP

3.- Después en el simbolo del sistema se ingresa el comando: ipconfig/release
para que libere la direccion IP que tenga asignada y nos de la direccién IP 0.0.0.0

como de muestra:

ot C:A\WINDOWS\system32\CMD.exe

Figura 40.- Liberacion de la IP del cliente DHCP

4.- Para solicitar una nueva direccion IP se hace a través del comando:
ipconfig/renew, lo cual solicita al servidor DHCP una direccién IP disponible que
le proporcionara el servidor DHCP de manera automatica en este caso le dio la
primer direccion IP disponible (192.168.10.61).
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e CAWINDOWS\system3 2\CMD. exe

Figura 41.- Renovacion de la IP del cliente DHCP

NOTA: Dicho procedimiento sélo se puede realizar de forma local y con una
cuenta de administrador, ya que un usuario restringido no tiene derechos de

poder cambiar la direccion IP que fue asignada desde el Servidor.

Por lo cual los comandos mencionados anteriormente son usados para el soporte
técnico que se le proporciona a un usuario en caso de no tener conexion de Red,

o tener una conexidn nula, en la cual le fue asignada una direccion APIPA

(Automatic Private Internet Protocol Addressing - Direccionamiento Privado
Automatico del Protocolo de Internet), el cual es un protocolo que utilizan los
sistemas que corren bajo Windows 98 o versiones posteriores para obtener la

configuracion de red cuando no encuentran un servidor DHCP.

Al no detectar la presencia de un servidor DHCP, el sistema por medio de APIPA
se asigna una direccién IP privada, de clase B en el rango 169.254.0.1 a
169.254.255.254 con méascara 255.255.0.0. No obstante, cada cinco minutos el
cliente buscara nuevamente un servidor DHCP. El procedimiento utilizado por
APIPA sélo funciona con sistemas de IP v4, IP v6 utiliza otro procedimiento.
Finalmente en el servidor es necesario actualizar el Scope para que nos muestre

el nombre del host y direccion IP que le asigno de manera automéatica.
4.1.4 Administracion del Servidor DHCP

Es importante mencionar que en este caso, se utilizo una direccion Clase C
privada para el segmento 10, asignado al laboratorio de TIC, Area RyT, por lo

cual la administracion de dicho segmento se describe a continuacion:
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1.- Una vez actualizado el Scope podemos verificar que los hosts estan
conectados y tienen asignada una direccion IP, de forma dinamica o reservada

de acuerdo al rango establecido.

19 pHrp =[O
Fle Action Yiew Help
¢4 BEIXAE (@
@ DHCP Address Leases
B- @ serverav.ticutn.edtmx [ | cjen 1p adgress /| Name | Lease Expiration Tupe [Unigep [ 4]
E D Scope [192,168.10.0] Bio 1681085 uedesktap 310j2011 10:04:47FM  DHCP 002268325184
| % ijj::z: Eszlses o086 PR 3/11/2011 12:15:32 A¥ DHCP Q00c7esefSda
. EE Reservations QIQZ.IGE.ID.E? SATELLITEL. 8112011 1:48:19 4M  DHCP 00023fab5949
P @ Seape Optians QIQZ.IGE.IU.EE MULD1 B4, 8f11/2011 2:47:56 AM  DHCP 0022683251 cf
..... CB Server Options QIQZIGS.IU.S? utn-deskkop 112011 25707 &M DHCP 00252294877a
QIQZ.IGE.ID.QD Iuis 8112011 7020 &M DHCP fO4daZ7d0bd0
@ 192.168.10.104 PC_5Y304, Reservation (active) ~ DHCP 00161 79acahc
Q 192,168,10,105 PCaYA0s, Reservation (active) DHCP 0016179390
Q 192,168.10,106 Siskemasi, Reservation (active)  DHCP 0016179aca50

Figura 42.- Asignacion de direcciones IP de los clientes DHCP

2.- En esta imagen se pueden apreciar los rangos de exclusion que se
agregaron para cada laboratorio y sala de profesores, de acuerdo con la

configuracion inicial.

0 pHep

Fle Action Yew Help
'@ DHCP Address Pool
ﬂ) serveray.tic.utn.edu.mc [192.168.10.100] | cpat 1P Address End IP Address
= D 2Cope [132.168, 10.0] TICRT [A192.165.10.31 192,168.10.60
e s Pol e e
oM [192,168.10.10 192,168.10,30
----- l:@ Address Leases
A192.168.10.221 192,168,10,230
I E@ Reseryvations =
lllll (@ Scope Options 192,168.10,200 192,168,10,220
5 CE Server Options M192,168.10,154 192,168,10,199
A192.168.10.127 192,168,10,145
A192,168.10.101 192,168,10,125
#192.168.10,91 192,168,10.100
IIQE.IEE.ID.ID 192,168,10,250

Figura 43.- Rangos de exclusion del servidor DHCP
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”

NOTA: En el Anexo F se muestra una tabla de “Distribucién de direcciones |

del segmento de Red asignado a la division académica de TIC, Area RyT.

Por ultimo, para la administracion de las direcciones IP de cada laboratorio y
debido a que es necesario que los alumnos puedan modificar dicha direccién IP
para realizar algunas practicas donde utilizan direcciones estaticas, se decidio
realizar la reservacion de las direcciones IP de cada equipo de acuerdo a su

direccion fisica (MAC Address), de acuerdo al siguiente procedimiento:

3.- En la imagen siguiente se muestra la opcion de “Reservations” donde se dan
de alta dichas reservaciones, las cuales siempre tendran asignada la misma

direccién IP.

i

File Action Wiew Help
I

<3='"| AR

Tio

EI@ serverayv.bic,utn.edu,.mx [192,168,10,100]

EI{:l Soope [192,168,10,0] LAB TIC AREA RYT .
Address Pool 1 J Reservations
- fddress Leases
H iES i
I Reservations A reservation ensures that a DHCP dlient is always assigned the same IP
¢ [ Scape Options address.

CE Jerver Options
To add a reservation, on the Action menw, click Mew Reservation,

Mote: An exclusion prevents a DHCP client: from ever obtaining an address
from a specified address range. Exclusion ranges can be defined in Address
Paal.

For mare information about reservations and exclusions, see online Help.

Figura 44.- Reservacion de direcciones IP del servidor DHCP

4.- En la imagen siguiente se muestra el procedimiento para realizar una “New
Reservations” donde se asigna la direccion que siempre tendra asignado el
equipo de acuerdo a su direccion MAC address y de acuerdo al tipo de protocolo
(DHCP 0 BOOTP).
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2x]

Provide information for a reserved client.
Beservation name: P04,
IP address: 192 168 . 10 .13
MAC address: 00-16-E-38-2E-41]
Diescription: LAE REDES EQIO
— Supported types

i~ Both

f* DHCF only

© BOOTP only

Add Cloze

Figura 45.- Creacion de una reservacion de IP

NOTA: Cabe mencionar que dicho procedimiento se realiz6 para cada uno de
los equipos de cada uno de los laboratorios de cémputo.

5.- En la siguiente imagen se puede apreciar la consola del servidor DHCP, y
como aparecen las reservaciones, para lo cual se necesité un inventario de los

laboratorios, donde se tiene el registro de las caracteristicas técnicas de cada

uno de los equipos de computo.

En el Anexo G, se muestra el “inventario del laboratorio de Redes”. Del cual se

tomaron los valores de las direcciones MAC Address de cada equipo de

computo.
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=] Seope [192,168,10.0]
. {[) Address Paol

{:@ Address Leases
[ 8] Reservations
- { Scope Options

CE Server Options

Figura 46.- Reservaciones IP de cliente DHCP

£8 DHCP -0l
File  Action  Yiew Help

3 |EEXANE 2|

@ DHCP Reservations

E@ serverav.tic.tn.edu.m: [ | posepvations # 4

(@[192.168.10,131
(E[192.168.10.132
[192,168.10,133
[192,168.10,134
[192,168.10,136
[192,168.10,137
[192.168.10.139
[192,168.10,140
[
[
[
[
[
[

PCHOLA,
PCYOZE.
PCHI3C,
PCHI4D,
PC-K0EF.
PC-R076,
PC-t0a,
PC-1101,
PC_E11K,
BAD_ADDRESS
PC-313M,
BAD_ADDRESS
PCrLSH,
C-2877-W,

192,168,10,141
192,168,10,142
192,168,10,143
192,168,10,144
192,168,10,145
192,168,10,146

ot Bt i S e i SN S e et e St B ot S i i S

=
=
=
=
=
=
=
=
=
=
=
=

4.- Por ultimo, en la siguiente imagen se muestran las direcciones IP que fueron

reservadas para cada uno de los equipos y su estado (si estan activas o

inactivas), ademas de las direcciones gque estan asignadas de forma automatica,

el nombre del equipo en red y sobre todo, también se puede apreciar su direccién

MAC Address en la columna de Unique ID.

A través de dicha consola también se puede apreciar si alguien quiere ocupar de

forma estética una direcciéon IP que sea prestada por el servidor DHCP, la cual

aparecera en la columna Name como BAD _ADDRESS, lo cual indica que dicha

direccién ya habia sido asignada.
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Address Leases

Client IP Address T | ame Lease Expiration Type | Unique ID Description

QIQZ.ISE.ID.IE‘% Elias-PC kit edu,m 10/22/2012 10A0:37 M DHCP  1cdbobd2af10
j| 10,163 10/22/2012 11:22,57 P DHCP fee734B1F067

gl?&l&ﬁ.lﬂ.lf@ DJ-ROKE. e tm, edu.my 10/22/2012 110500 M DHCP Gcbodicr3le

QI'EIZ.ISELI[I.IE:I android_d?9318665dacT e to.um.edu o 10/22(2012 9:15:19PM DHCP 9471ac3d7adh

g192.163.lﬂ.132 JESTEY, Reservation (active) DHCP 0016179af3ca  LAB REDES

QIQE.ISE.ID.ISI PCHOIA Reservation (nactive)  Mome 00168638241 LAB REDESEQD!

1'32.168.1EI.9EI BAD_ADCRES3 0f222012 12,1509 PM DHCP SaDaafcl This address is ready in use

Ql?&l&ﬁ.lﬂ.&? matla-desktap. e, Utnedu 0/22/20129:14:28PM  DHCP 20699540930

QIQZ.ISE.ID.BE android_8774d56d6R2e54% Ko utn.edumy 10/2202012 9:39:51PM DHCP d0ddResSherd

1
10j2z1201
10221201
QI'EI&IBE.IEI.S? |uengas-desktop. tic, Ltn, edu,my 10/2212012 9:13:36PM  DHCP 0R995239f0d
10221201
10221201

QIQZ.ISE.ID.BE aniiz-deskbap. e, Lin,edu mix 0/2202012 9:12:22PM DHCP 20699500094
QIQZISE.ID.SS karliuzx-desktop. e utn,edu.me 0/22(20129:12:47FM  DHCP  e08995e3a2bd

Figura 47.- Liberacion de la IP del cliente DHCP

Cabe sefalar que dicho Servidor DHCP se implementé con una version de
Windows 2003 Server Standar Edition. Esto debido principalmente a los
requerimientos de hardware, ya que la implementacion del sistema operativo
Windows 2008 Server Standar Edition son muy superiores con respecto a la

version anterior con respecto a procesamiento y memoria RAM principalmente.

Por otra parte el servidor se encuentra trabajando como un servidor
independiente (stand alone), es decir que no se cuenta con un Dominio interno
(local), por lo cual no fue necesario implementar el servicio de directorio “Active

Directory” para la administracion centralizada de los usuarios.

Sin embargo se propone en una etapa posterior la administracion centralizada
de todos los equipos de computo de los laboratorios, a través de herramientas
de control como NetOp School el cual es un paquete de software muy eficaz
gue conecta nuestro equipo con los equipos de la audiencia para crear un aula
interactiva en la red. Ademas ofrece una serie de eficaces herramientas de
ensefianza como por ejemplo mostrar la pantalla a toda la clase, supervisar las
pantallas del aula, bloquear el teclado y mouse de forma remota y otras
herramientas que ayudarian a supervisar la clase y mantenerse en contacto con

los alumnos de una forma mas interactiva.
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CONCLUSIONES

El control y la administracion de una red nos permiten proveer informacion
disponible del desempefio de esta en todos sus elementos (hardware y
software), para asegurar que la capacidad y prestaciones de la red correspondan

con las necesidades de los usuarios.

Se deben definir claramente los parametros de funcionamiento o desempefio
alrededor de los cudles, se van a organizar las tareas de Administracién de

prestaciones como las siguientes:

» Obtencién de la informacion de funcionamiento de la red a
través del monitoreo sobre los recursos disponibles.

» Analisis de la informacion recolectada para determinar los
niveles normales de utilizacion de la red.

» Comparacién entre los valores obtenidos y los normales, para
generar acciones de inicio de alarmas que pueden generar la

toma de medidas preventivas o correctivas.

Por lo tanto, la administracion de las fallas tiene como objetivos la deteccion, el
aislamiento, la correccion, el registro y la notificacion de los problemas existentes
en la red, a través de un monitoreo peridédico en busca de mensajes de error y

establecimiento de alarmas.

La diferencia entre falla y error esta en que un error es un evento aislado como
la pérdida de un paquete o que éste no llegue correctamente, pero una falla es
un funcionamiento anormal que requiere una intervencion para ser corregido.

La falla se manifiesta por un funcionamiento incorrecto o por exceso de errores.
Las acciones o procedimientos para esta correccion son:

» Determinar exactamente donde esta la falla.

» Aislar el resto de la red, para que pueda seguir operando sin
interferencia.

» Reconfigurar la red para minimizar el impacto de operar sin el

componente averiado.
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» Reparar o reemplazar el componente averiado para devolver la
red al estado inicial.

» Si es posible, ejecutar un proceso de correccion automatica y
lograr el funcionamiento 6ptimo de la red.

» Registrar la deteccion y la resolucién de fallas.

» Hacer seguimiento de la reparacion de fallas.

Una buena politica de Administracion, es la prevencion, es decir, debe
adelantarse a los posibles problemas y resolverlos antes de que se produzcan.
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Glosario

EIA (Electronics Industry Association.- Asociacion de Industrias Electrénicas). Es
una organizacion comercial compuesta como una alianza de asociaciones de
comercio para los fabricantes de electronica en los Estados Unidos. Estas

asociaciones, a su vez rigen los sectores de la actividad de las normas de la EIA.

ETHERNET. Norma o estandar (IEEE 802.3) que determina la forma en que los
puestos de la red envian y reciben datos sobre el medio fisico. Ethernet utiliza
un medio de difusion de bus y se basa en el método de acceso conocido como

CSMA/CD para regular el trafico en la linea de comunicacion principal.

IEEE (Institute of Electrical and Electronics Engineers). Asociacion de
profesionales norteamericanos que aporta criterios de estandarizacion de

dispositivos eléctricos y electrénicos.

JACK. Tipo de conexidn que utilizan muchos cables, por ejemplo los de algunos

dispositivos de sonido.

LAN (Local Area Network). Red de area local. El término LAN define la conexion
fisicay légica de ordenadores en un entorno generalmente de oficina. Su objetivo

es com partir recursos.

NIC O TARJETA DE RED. Permite el acceso de una computadora a una red.

Cada adaptador posee una direccion MAC que la identifica en la red y es Unica.

PROTOCOLO. Conjunto de normas y/o procedimientos para la transmisién de
datos que ha de ser observado por los dos extremos de un proceso

comunicacién al (emisor y receptor).

TCP/IP (Transmisién Control Protocol/Internet Protocol). Se trata de un estandar
de comunicaciones muy extendido y de uso muy frecuente para software de red

basado en Unix con protocolos Token-Ring y Ethernet.
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ANEXO A.- Formato de Horario de Clases del laboratorio

Universidad Tecnoldgica De Nezahualcoyotl

Organismo Publico y Descentralizado del Estado de México
Division de TIC, Area Redes y Telecomunicaciones

.m.l;
'L’Jl"

DIVISION DE TELEMATICA

HORARIO DE CLASES DEL LABORATORIO DE PERIODO:

7:00-800

8:00-9:00

9:00-10:00

10:00-11:00

11:00-12:00

12:00-13:00

13:00-14:00

TURNO:

LUNES MARTES MIERCOLES JUEVES
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ANEXO B.- Formato de Control de Practicas del laboratorio

Universidad Tecnoldgica De Nezahualcoyotl
Organismo Publico y Descentralizado del Estado de México
Division de TIC, Area Redes y Telecomunicaciones

A\
an
==
—_—
AN

DIVISION DE TELEMATICA

CONTROL DE PRACTICAS DEL LABORATORIO DE

. RM HORA HORA
FECHA EEUI;IEN OS NOMBRE DE LA ASIGNATURA EIIKJAN([Z}”EFIIKS AY DNORIEAS DI LA g{OFE? (fii‘ GRUPO DE DE
ENTRADA SALIDA
OBSERVACIONES
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ANEXO C.- Formato de Control de Fallas del laboratorio

Universidad Tecnoldgica De Nezahualcoyotl
Organismo Publico y Descentralizado del Estado de México
Division de TIC, Area Redes y Telecomunicaciones

¢
3
>

REGISTRO DE FALLAS DEL LABORATORIO DE

NOMBRE DEL PROFESOR GRUPO
NOMBRE DEL ALUMNO PROBLEMA O FALLA EQUIPO
OBSERVACIONES
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ANEXO D.- Formato de Uso Extra clase del laboratorio

7 0
D <

REGISTRO DE USO EXTRA CLASE DEL LABORATORIO DE

Universidad Tecnoldgica De Nezahualcoyotl
Organismo Publico y Descentralizado del Estado de México
Division de TIC, Area Redes y Telecomunicaciones

NOMBRE DEL
ALUMNO

FIRMA

EQUIPO

GRUPO

FECHA

OBSERVACIONES

RESPONSABLE DEL LABORATORIO
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ANEXO E.- Formato de Orden de Servicio

UNIVERSIDAD TECNOLOGICA DE A
NEZAHUALCOYTL —
LABORATORIOS DE TIC AREARYT
A
ORDEN DE SERVICIONo._____

DIVISICN DE TELEMATICA

NO. INVENTARIO  MARCA MODELD NO. SERIE

S ) S | —

FECHA DE INICIO TRAMITE  PERSONA QUE SOLICITA EL SERVICIO
FECHA DE TERMINO GARANTIA

PROELEMAS DE SO0FTWARE = D

; REPARACION NO D
DIAGNOSTICO I
COMPONENTES I
DANADOS

SOLUCION I

DIAGNOSTICO

FINAL

ENCARGADO DEL SERVICIO CONFORMIDAD DEL SERVICIO
FIRMA FIRMA
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ANEXO F.- Tabla de direccionamiento IP

Asignacion de las direcciones IP del segmento de Red 192.168.10.0/24 en la Division
de TIC, Area RyT asi como en los laboratorios de Telematica.

Laboratorio/Area

Rango de Direcciones IP

Observaciones

Area de Docentes

192.168.10.11 - .12

Impresoras de Red HP Laser
Jet 2420

Area de Administrativos

192.168.10.13 - .30

Asignadas de acuerdo a su
Roseta

Area de Docentes

192.168.10.31 - .60

Asignadas de acuerdo a su
Roseta

Rango Libre

192.168.10.61 - .90

Asignadas por el Servidor
DHCP

Laboratorio de
Telematica

192.168.10.91 - .100

Docentes del Laboratorio y
Sala de maestros

Laboratorio de Sistemas

192.168.10.101 - .130

Solo hay 24 Equipos en Red
Total de equipos: 30

Laboratorio de Redes

192.168.10.131 - .160

Solo hay 26 Equipos en Red
Total de equipos: 30

Laboratorio de
Informatica

192.168.10.161 - .190

Solo hay 20 Equipos en Red
Total de equipos: 30

Laboratorio de Linux

192.168.10.191 - .205

Solo hay 10 Equipos en Red
Total de equipos: 15

Laboratorio de

192.168.10.206 - .220

Solo hay 10 Equipos en Red

Windows2k Total de equipos: 15

. Todos los Equipos estan en
Laboratorio del PIFI 192.168.10.221 - .230 Red. Total de equipos: 10
Rango Libre 192.168.10.231 - .250 Asignadas por el Servidor

DHCP

Rango Reservado

192.168.10.1 - .10
192.168.10.251 - .254

Reservadas por el
Departamento de
Informaética y Estadistica
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ANEXO G Inventario técnico para un laboratorio

INVENTARIO TECNICO DEL LABORATORIO DE REDES

Universidad Tecnoldgica De Nezahualcoyotl
Organismo Publico y Descentralizado del Estado de México
Division de TIC, Area Redes y Telecomunicaciones

107

1 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F54C | 192.168.10.131 | PCX01A | C-2864-W
2 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F525 | 192.168.10.132 | PCX02B | C-2886-W
3 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F5EC | 192.168.10.133 | PCX03C | C-2874-W
4 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C765113C5 | 192.168.10.134 | PCX04D | C-2882-W
) LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F5D3 | 192.168.10.135 | PCX05E | C-2872-W
6 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F534 | 192.168.10.136 | PCX06F | C-2879-W
7 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 0010DC6078D4 | 192.168.10.137 | PCX07G | C-2868-W
8 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F5DA | 192.168.10.138 | PCX08H | C-2881-W
9 LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F6BA | 192.168.10.139 | PCX09I C-2870-W
10 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F535 | 192.168.10.140 | PCX10J C-2885-W
11 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F793 | 192.168.10.141 | PCX11K | C-2884-W
12 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F4D9 | 192.168.10.142 | PCX12L | C-2865-W
13 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F6CF | 192.168.10.143 | PCX13M | C-2867-W
14 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C766B9770 | 192.168.10.144 | PCX14N | C-2887-W
15 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 0013D3BB92A | 192.168.10.145 | PCX150 | C-2890-W
16 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C76510EA4 | 192.168.10.146 | PCX16P | C-2877-W
17 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F43D | 192.168.10.147 | PCX17Q | C-2878-W
18 | LANIX | BRAIN CELERON 2.6 GHz 256 MB 40 GB | 000C7699F48E | 192.168.10.148 | PCX18R | C-2863-W
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