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INTRODUCCION

En cualquier actividad que realice el ser humano, de forma individual o colectiva,
existen ciertos grados de exposicion a riesgos de diversas indoles, los cuales generan
resultados indistintos.

En general las empresas, sin importar el ramo o actividad que realicen estan expuestas
a riesgos, esto, lejos de ser perjudicial, puede observarse como una estrategia para
generar ganancias, y es por esta razéon que una de las principales premisa de este
trabajo sera: “a mayor riesgo tomado, mayor ganancia obtenida”.

Para muchas de las empresas la premisa esta implicita en la capacidad que tienen al
adquirir y administrar el riesgo, asi como las pérdidas o ganancias que estan dispuestas
a obtener al exponerse a un nivel determinado de riesgo.

En la vida actual, tan cambiante, es necesario y fundamental la optima identificacién de
los riesgos, ya que la identificacién de éstos puede ser la diferencia entre una empresa
exitosa o de una condenada a desaparecer, sin siquiera darse cuenta, sino hasta el
momento en que tienen el problema tan grande, que el mismo problema tiende a
desaparecerlas.

En el caso especifico de instituciones financieras, el desempeno depende, entre otras
razones, de la gestion de los riesgos financieros (cuantificables) y aquellos que se
derivan de su propia existencia, que crecen y se desarrollan con la empresa, conocidos
como Riesgos Operativos, los cuales generalmente pueden no ser cuantificables.

Sin embargo, no todos los riesgos son de caracter financiero, ni tampoco todos son
cuantificables, tal es el caso de los riesgos que se derivan de la propia existencia de la
empresa, algunos son intrinsecos y extrinsecos. Estos riesgos nacen y crecen junto con
la empresa, se conoce la existencia de estos riesgos, porque se derivan de la misma
operacion o simplemente porque son parte de una economia globalizada.

En los ultimos afios se ha dado una tendencia internacional hacia la administracion de
riesgos, con el objeto de gestionar de manera eficaz y eficiente los riesgos a fin de
garantizar resultados concordantes con los objetivos estratégicos de la organizacion,
por lo que se ha vuelto una parte fundamental de la estrategia de las organizaciones y
un factor clave para el éxito en la creacién de valor econdbmico agregado que se le
ofrece a los accionistas, empleados, inversionistas, y las mismas autoridades; por tal
motivo las empresas deben contar con las herramientas que les permitan:

1. Definir cuales areas, dentro de la empresa, son las de mayor exposicion a
riesgos inherentes a sus actividades. Con base a la definicion, establecer el
riesgo maximo aceptable para dichas areas, asi como para aquellas areas donde
el riesgo no es aceptable.
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2. Definir los criterios a partir de los cuales se admitiran riesgos, los cuales
dependeran de sus estrategias, plan de negocios y resultados esperados.

3. Monitorear y medir todas las categorias de riesgo que pueden impactar el valor
de la empresa en forma global: por unidad de negocios, por productos y por
procesos.

4. Definir el nivel de pérdida esperada aceptable y la metodologia de medicion.

5. Disefiar mecanismos de cobertura a los riesgos financieros, operativos,

estratégicos con una visién integral y comprensiva del negocio.

En este sentido las técnicas para la planeacién y solucién de problemas (a las cuales
nos referiremos a lo largo de este trabajo como técnicas o metodologias de planeacién)
han tenido auge al aplicarlas para la identificacion de problemas de produccién o para
definir, con un cierto grado de seguridad, lineas de accion, es decir, como estrategias
que permiten alcanzar los objetivos de las empresas.

Dicho lo anterior, este trabajo busca generar una adecuada identificacion y clasificacion
de los riesgos operativos y, con base en dichas técnicas, generar mecanismos que
sustenten la posible cuantificacion de estos riesgos, mostrando de esta manera la
utilidad de estas técnicas para la identificacion de riesgos de manera sistémica y
ordenada, asi como sustentar la importancia de la identificacion de los Riesgos
Operativos.

Las principales razones por las que se decidié hablar sobre este tema para un trabajo
de titulacién son:

. El establecer un area que permita identificar y medir el Riesgo Operativo, ya que
hoy en dia no se cuenta con la sensibilidad de los CEOS' esto, a pesar de la
importancia que tiene la Administracion de Riesgos para las companias.

. El poder controlar y acotar a los Riesgos Operativos dentro de las empresas,
teniendo un area que mida los Riesgos Operativos.

. La relacion de Administracion de Riesgos, las consideraciones cuantitativas y
cualitativas para su determinacion y el uso de sus resultados.

. El exigir conocimientos técnicos, financieros y capacidad de analisis obtenidos a
través de la experiencia profesional, con base en las habilidades y conocimientos
que son adquiridos en la carrera.

ICEO (Chief Executive Officer) su traduccion directa es Jefe Ejecutivo, aunque en la practica
comercial se le denomina Gerente General o Presidente Ejecutivo en muchos casos.
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. La Administracion de Riesgos Operativos puede ser una variable determinante
en la planeacion y desarrollo de una compafia, y que en ocasiones no se
dimensiona su importancia.

. Los resultados satisfactorios y la aceptacion de los mecanismos (los cuales se
expondran a lo largo de este trabajo) que el titular de este trabajo ha presentado.

El presente trabajo se realizé para una compafiia de seguros de vida, en donde existen
seguros a largo plazo, por lo que solo se tratard de los aspectos concretos de una
compainiia de seguros de vida, sin embargo es importante resaltar que esta metodologia
se puede implementar en empresas de cualquier ramo, sin importar si brindan servicios
o productos.

El trabajo se apoya con material en donde se encuentran los antecedentes de trabajos
sobre el tema, de algunas definiciones y su importancia, bibliografia que muestra la
importancia de hacer consideraciones sobre el establecimiento de la Administracion de
Riesgos Operativos en las empresas.

Se define el alcance de ésta y precisa una metodologia para lograrlo; muestra el
impacto en los resultados financieros obtenidos bajo diferentes consideraciones o en la
omision de los eventos.

OBJETIVO GENERAL:

Exponer una metodologia que contribuya a determinar de forma o6ptima el Riesgo
Operativo para poder dar respuesta a los siguientes problemas:

1. De caracter operativo.
2. De caracter institucional.
3. De caracter financiero.

Lo que busca este trabajo es demostrar que, con la utilizacion de técnicas de
planeacién y andlisis de problemas para la Administracion de Riesgo Operativo se
pueden sustentar los resultados obtenidos, asi como permitir que sean menos
subjetivos los resultados obtenidos permitiendo que cualquier persona pueda llegar a
resultados congruentes para optimizar sus operaciones y mejorar el uso de recursos,
minimizando de esta manera los problemas operativos sin importar el ramo de la
empresa.
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CapPiTuLO |

1. PRINCIPIOS DE LA ADMINISTRACION DE RIESGOS

1.1. DEFINICION DE RIESGO OPERATIVO

A lo largo de este trabajo entendemos el riesgo operativo como la posibilidad de
ocurrencia de pérdidas por deficiencias, fallas o inadecuaciones en los procesos
internos, deservicio o produccién, en la tecnologia de informacion, en las personas o
por ocurrencia de eventos externos adversos.

1.2. FUENTES DE RIESGO OPERATIVO

Entenderemos por fuentes de riesgo operativo como aquellos puntos que generan de
manera directa o indirecta el riesgo dentro del proceso operativo que se lleva a cabo
dentro de una empresa, para generar un bien o un servicio, en el caso particular de esta
tesis nos interesan procesos de servicios.

1.3. CONCEPTOS BASICOS

Procesos Internos

Posibilidad de pérdidas financieras relacionadas con el disefio inapropiado de los
procesos criticos, o con politicas y procedimientos inadecuados o inexistentes que
puedan tener como consecuencia el desarrollo deficiente de las operaciones y servicios
o la suspension de los mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a las fallas en los
modelos utilizados, los errores en las transacciones, la evaluacion inadecuada de
contratos o de la complejidad de productos, operaciones y servicios, los errores en la
informacion que fluye en las diversas areas de la compafia, la inadecuada
compensacion, liquidacion o pago, la insuficiencia de recursos en general para el
volumen de operaciones, la inadecuada documentacion de transacciones, asi como el
incumplimiento de plazos y presupuestos planeados.

Humanos
Posibilidad de pérdidas financieras asociadas con negligencia, error humano, sabotaje,

fraude, robo, paralizaciones, apropiacién de informacién sensible, lavado de dinero,
inapropiadas relaciones interpersonales y ambiente laboral desfavorable, falta de
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especificaciones claras en los términos de contratacion del personal, entre otros
factores. Se pueden también incluir pérdidas asociadas con insuficiencia de personal o
personal con destrezas inadecuadas, es decir, las habilidades del personal que labora
para la empresa, entrenamiento y capacitacién inadecuada y/o practicas deébiles de
contratacion.

Tecnologia de Informacién

Posibilidad de pérdidas financieras derivadas del uso inadecuado de sistemas de
informacion y tecnologias relacionadas, que pueden afectar el desarrollo de las
operaciones y servicios que realiza la empresa al atentar contra la confidencialidad,
integridad, disponibilidad y oportunidad de la informacion.

Las empresas pueden considerar el incluir en ésta area, los riesgos derivados a fallas
en la seguridad y continuidad operativa de los sistemas TI%, a errores en el desarrollo e
implementacion de dichos sistemas y su compatibilidad e integracién, problemas de
calidad de informacion, inadecuada inversion en tecnologia y fallas para alinear la Tl
con los objetivos de negocio, entre otros aspectos, otros riesgos incluyen la falla o
interrupciéon de los sistemas, la recuperacion inadecuada de desastres y/o la
continuidad de los planes de negocio.

Eventos Externos

Posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos al control de la
empresa que pueden alterar el desarrollo de sus actividades, afectando a los procesos
internos, personas y tecnologia de informacion. Entre otros factores, se podran tomar
en consideracion los riesgos que implican las contingencias legales, las fallas en los
servicios publicos, la ocurrencia de desastres naturales, atentados y actos delictivos,
asi como las fallas en servicios criticos provistos por terceros. Otros riesgos asociados
con eventos externos incluyen: el rapido paso de cambio en las leyes, regulaciones o
guias, asi como el riesgo politico o del pais.

Categorizaciéon de eventos de pérdida por riesgo operativo
En coordinacion con el sector financiero, el Comité de Basilea® ha identificado los

siguientes tipos de eventos que pueden resultar en pérdidas sustanciales por riesgo
operativo:

2 T1 se refiere a la abreviatura de Tecnologias de Informacién.
3 Comité de Basilea, se define en el capitulo 2.
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A _al 4 _a

PROCESOS PERSONAS
Error en captura de operaciones Espionaje Empresarial
Error en liquidacién de operaciones | Uso de informacidn privilegiada
Falta de separacién funcional Fraude de empleados

SISTEMAS EVENTOS EXTERNOS
Fallos en hardware/software Error de proveedores
Interrupcidn de sistemas Fallos outsourcing
Virus Informdticos Desastres naturales

W Evo § W -y aw ¥ ww

Fraude interno Quebrantos
Fraude externo Pérdida de recursos
Relaciones laborales y seguridad en puesto de trabajo Restitucion
Clientes, productos y practicas empresariales Contingencias legales
Dafios a activos materiales Regulatorioo Normativo

Fraude Interno

Pérdidas derivadas de algun tipo de actuaciéon encaminada a defraudar, apropiarse de
bienes indebidamente o incumplir regulaciones, leyes o politicas empresariales en las
que se encuentra implicada, al menos, una parte interna de la empresa; no se
consideran los eventos asociados con discriminacion en el trabajo. Esta categoria
incluye eventos como: fraudes, robos (con participacion de personal de la empresa),
sobornos, entre otros.

Fraude Externo
Pérdidas derivadas de algun tipo de actuaciéon encaminada a defraudar, apropiarse de

bienes indebidamente o soslayar la legislacion, por parte de un tercero. Esta categoria
incluye eventos como: robos, falsificacion, ataques informaticos, entre otros.
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Relaciones laborales y seguridad en el puesto de trabajo

Pérdidas derivadas de actuaciones incompatibles con la legislacion o acuerdos
laborales, sobre higiene o seguridad en el trabajo, sobre el pago de reclamaciones por
danos personales, o sobre casos relacionados con discriminacion en el trabajo.

Clientes, productos y practicas empresariales
Pérdidas derivadas del incumplimiento involuntario o negligente de una obligacion
profesional frente a clientes concretos (incluidos requisitos fiduciarios y de adecuacion)
o de la naturaleza o disefio de un producto.
Dafos a activos materiales
Pérdidas derivadas de dafos o perjuicios a activos fisicos como consecuencia de
desastres naturales u otros eventos de fuentes externas.
Interrupcion del negocio y fallas en los sistemas
Pérdidas derivadas de incidencias o interrupciones en el negocio y de fallas en los
sistemas.
Ejecucion, entrega y gestién de procesos
Pérdidas derivadas de errores en el procesamiento de operaciones o en la gestion de
procesos, asi como de relaciones con contrapartes comerciales y proveedores. Esta
categoria incluye eventos asociados con: captura de transacciones, ejecucion y
mantenimiento, monitoreo y reporte, entrada y documentacién de clientes, gestién de
cuentas de clientes, contrapartes de negocio, vendedores y proveedores.

1.4. GESTION DEL RIESGO OPERATIVO
En la mayor parte de la literatura escrita actualmente para la administracion del riesgo
operativo se distinguen las siguientes etapas para la administracion del Riesgo
Operativo:

1. Identificacién

2. Evaluacion
3. Medicion
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4. Monitoreo y Control

Como principio general, las empresas deben contar con una estrategia aprobada por el
Consejo de Administracion estableciendo principios para la identificacién, medicion,
control, monitoreo y mitigacion del riesgo operativo.

Las estrategias y politicas deberian ser implementadas en funcion de la gestién de
riesgos, responsable de identificar y gestionar todos los riesgos, ya sean financieros u
operativos. La Funcién de un area de administracion de riesgos puede incluir sub-
unidades especializadas por riesgos especificos.

En el caso particular de las empresas, éstas deberian desarrollar su propio enfoque y
metodologia para la gestion de riesgos, de acuerdo con su objeto social, tamanio,
naturaleza y complejidad de operaciones y otras caracteristicas. La implementacion del
sistema de gestion de riesgo operativo deberia considerar todas las etapas de gestiéon
de riesgo, incluyendo la identificacion, evaluacion, medicién, monitoreo y control.

Identificacion

La identificacion efectiva del riesgo considera tanto los factores internos como externos
que podrian afectar adversamente el logro de los objetivos de la empresa.

Evaluacién

Para todos los riesgos operativos materiales que han sido identificados, la empresa
deberia decidir si usa procedimientos apropiados de control y/o mitigacion de los
riesgos o asumirlos.

Para aquellos riesgos que no pueden ser controlados, la empresa deberia decidir si los
acepta, reduce el nivel de actividad del negocio expuesta o se retira de esta actividad
completamente.

Todos los riesgos materiales deberian ser evaluados por probabilidad de ocurrencia e
impacto a la medicidn de la vulnerabilidad de la empresa a este riesgo. Los riesgos
pueden ser aceptados, mitigados o evitados de una manera consistente con la
estrategia y el apetito al riesgo empresarial. Cuando sea posible, la empresa deberia
usar controles internos apropiados u otras estrategias de mitigacion, como los seguros.
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Medicién

Las empresas deberian estimar el riesgo inherente en todas sus actividades, productos,
areas particulares o conjuntos de actividades o portafolios, usando técnicas cualitativas
basadas en analisis expertos, técnicas cuantitativas que estiman el potencial de
pérdidas operativas a un nivel de confianza dado o una combinacién de ambos.

Monitoreo

Un proceso efectivo de monitoreo es esencial para una gestién adecuada del riesgo
operativo.

Un monitoreo regular de las actividades puede ofrecer la ventaja de detectar
rapidamente y corregir deficiencias en las politicas, procesos y procedimientos de
gestion del riesgo operativo.

El monitoreo regular también fomenta la identificacion temprana de cambios materiales
en el perfil de riesgo, asi como la aparicion de nuevos riesgos. El alcance de las
actividades de monitoreo incluye todos los aspectos de la gestion del riesgo operativo
en un ciclo de vida consistente con la naturaleza de sus riesgos y el volumen, tamafio y
complejidad de las operaciones.

Control

Después de identificar y medir los riesgos a los que esta expuesta, la empresa deberia
concentrarse en la calidad de la estructura de control interno. El control del riesgo
operativo puede ser conducido como una parte integral de las operaciones o a través
de evaluaciones perioddicas separadas, o ambos. Todas las deficiencias o desviaciones
deben ser reportadas a la gerencia de la empresa.

Reporte
Debe existir un reporte regular de la informacién pertinente a la alta gerencia, al
directorio, al personal y a partes externas interesadas, como clientes, proveedores,

reguladores y accionistas. El reporte puede incluir informacion interna y externa, asi
como informacion financiera y operativa.
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1.5.TIiPO DE RIESGOS

Existen diversas clasificaciones y tipo de riesgos que pueden variar de acuerdo al ramo
o sector de la empresa de que se trate.

a. Riesgo de Proceso (Operativo): Se refiere al riesgo que se deriva propiamente
de la ejecucion de actividades y tareas dentro del proceso y puede presentarse
al inicio, durante el desarrollo o al final del proceso.

b. Riesgo Legal: Se refiere al riesgo de incumplir con la normatividad dictada por
alguna de las autoridades o legislacion del Pais, asi como el no cumplir en
tiempo y forma con la entrega de informacion y que derive en multa por parte de
la autoridad competente.

c. Riesgo Humano: Se refiere al riesgo que se deriva de la participacion del
personal dentro del proceso y que por falta de experiencia, atencién o de forma
intencional, afecte el desarrollo del proceso.

d. Riesgo Tecnoldégico: Se refiere al riesgo que se deriva por el fallo de
herramientas informaticas y de sistemas, incluso por una mala definicién vy
planeacion de los requerimientos de sistemas.

e. Riesgo de Contraparte (o Proveedor): Es el riesgo que genera la participacién de
proveedores externos durante el desarrollo del proceso.

f. Riesgo de Regulacion: Este riesgo se deriva de factores externos relacionados
con la normatividad que debe cumplir la empresa.

g. Riesgos de Desastres Naturales: Riesgo externo que se deriva de agentes de la

naturaleza, generalmente catastroficos que ponen en riesgo la continuidad del
negocio.
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CapiTuLO Il

2. PRINCIPIOS INTERNACIONALES BAJO LOS QUE SE RIGE EL RIESGO OPERATIVO

2.1. COMITE DE BASILEA

La aplicacion de Basilea Il supone un reto muy importante, tanto para las entidades
financieras, como para los supervisores. Para las primeras, el reto fundamental esta
asociado a la utilizacion de modelos internos en la determinacion del capital regulatorio
para riesgo de crédito y operacional; en el caso de los supervisores, el desafio esta
relacionado con un cambio estructural y la manera en que se desarrollan las practicas
de supervision.

Precisamente, en el marco de la adopcién de Basilea Il, los puntos medulares de la
determinacion de los Riesgos constituyen herramientas fundamentales para la labor
supervisora, ya que al estructurar y utilizar adecuadamente los riesgos, entre otros
aspectos, contribuyen a que el supervisor establezca adecuadamente parametros de
referencia y realice una labor de validacion rigurosa y empirica de los modelos internos
empleados por las instituciones principalmente financieras.

2.2.HISTORIA DE BASILEA

En la década de los ochentas, llamada la década perdida de América Latina, muchos
bancos norteamericanos poseian excedentes en dolares, llamados comunmente
petroddlares, para ser colocados fuera de su pais. Fue en esta década donde
empezaron, y se dispersaron, los préstamos con intereses blandos, por cientos de
empresas y entidades financieras de casi toda América Latina.

Simultaneamente a esto, la banca europea, también prestaba dinero para proyectos en
la region, pero fueron mas conservadores y desde mediados de los afios setentas se
aglomeraron los bancos mas importantes de Europa Occidental para crear desde la
ciudad de Basilea, Suiza, las primeras normas para fortalecer cualquier institucion
financiera. Posteriormente en diciembre de 1974, los gobernadores del G-10 (de los
diez bancos centrales europeos) crearon el Comité de Supervision Bancaria de Basilea
con el fin de mejorar la colaboracién entre las autoridades de supervision bancaria.

El Comité de Basilea constituye un foro de debate para la resolucion de problemas
especificos de supervision. Coordina la distribucion de las competencias supervisoras
entre las autoridades nacionales, a fin de garantizar una supervision eficaz de las
actividades bancarias, y con el paso del tiempo, sus normas de supervision
transfronteriza se han convertido en un referente en todo el mundo.
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Las pautas recogidas en el Primer Acuerdo de Basilea, nombrado, Basilea | de 1988 de
adecuacion de capital para la banca son de suma importancia. Las reglas han
demostrado su valia, sobretodo la regla principal, por la cual los bancos deben
mantener un volumen de capital que, por lo minimo, sea del 8% del valor total de sus
activos, ponderando su nivel de riesgo.

En 1994, estalld6 una crisis financiera que hizo que muchos de los bancos
norteamericanos, pequenos y medianos, que prestaron dinero por toda América Latina,
se fueran a la quiebra. Estos bancos fueron absorbidos por bancos mas grandes;
teniendose que negociar las liquidaciones de los préstamos con emisiones de Bonos
denominados Brady, los cuales fueron el respaldo para poder recuperar a mediano y
largo plazo, las colocaciones efectuadas.

El acuerdo Basilea | ha jugado un papel importante en el fortalecimiento de los sistemas
bancarios. La repercusion de este acuerdo, en cuanto al grado de homogenizacion
alcanzado en la regulacion de los requerimientos de solvencia, ha sido extraordinaria.

Basilea | fue disefiado para bancos de actividad internacional y para los entonces 11
paises representados en el Comité de Basilea, pero gracias a sus resultados, mas de
130 paises lo han adoptado. Basilea |, cuenta con el reconocimiento del Fondo
Monetario Internacional y del Banco Mundial como buena practica internacional.

En los mercados emergentes, como los de América Latina y Asia, que a menudo se
enfrentan a situaciones de mayor volatilidad, las normas sdlidas sobre la adecuacion de
capital son probablemente aun mas importantes. Es por ello que Basilea es
considerada como una opcion para el establecimiento de criterios comunes y principios
dentro de éstos mercados.

El paisaje financiero actual ha cambiado significativamente, respecto a las dos décadas
anteriores. Se ha registrado un proceso de liberacidn, innovacion y globalizacion y es
debido a este proceso que los nuevos instrumentos financieros han minimizado las
restricciones existentes y las han hecho mas sencillas de soslayar, esto ha contribuido
para que los mercados sean mas completos y ofrezcan un margen mayor para la
cobertura o la administracion de riesgos financieros.

La consulta de Basilea Il comenzo en el afio de 1999 y el documento final se presentd
en junio de 2004. Los elementos del nuevo acuerdo se han ordenado en tres pilares
fundamentales:

1. Requerimientos Minimos de Capital.
2. Proceso de supervision por parte de las Superintendencias.

3. Disciplina de mercado.
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2.3. DEFINICION Y CONCEPTO.

Basilea Il principalmente constituye un cambio mayor en relacion con Basilea I, con
implicaciones de primer orden para bancos y supervisores, ya que es un marco que ha
sido disefiado para ofrecer variadas posibilidades a los bancos y a los sistemas
bancarios de todo el mundo. El Comité reconoce que su adopcion en un futuro cercano
puede no estar entre las prioridades de los supervisores de algunos de los paises no
solo pertenecientes al G-10.

En esencia, Basilea Il busca alinear los requerimientos regulatorios con los principios
econdmico/financieros de gestion de riesgos. Tiene por objetivo construir una base
sélida para la regulacién prudente del capital, la supervision y la disciplina del mercado,
asi como perfeccionar la gestion del riesgo y la estabilidad financiera.

Este marco que ha sido adecuado para tener la suficiencia del capital y debe garantizar
la seguridad y solidez del sistema bancario, asi como alentar continuas mejoras en la
evaluacion del riesgo.

En muchos paises, Basilea Il exigira modificaciones de los procesos juridicos y
reguladores, cuyo alcance, procedimiento y plazos deberan ser analizados por los
supervisores.

BASILEA I
| 1 1
Requerimientos Proceso de revision Disciplina
minimos de capital SUpervisora demercado
|
I |
Riesgo Riesgo Riesgo
de crédito demercado Operacional
Método Estandar Método Estandar —| IndicadorBasico
Método IRB Modelosintemos || M&todo Esténdar
[ : ]
: Metodo Avarzado
IRE Basico IRE Avanzado — (AMA)
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2.4. PRIMER PILAR

Requerimientos Minimos de Capital, basicamente, se centra en la definicion del capital
regulador; en el calculo de los requerimientos de capital por riesgo de rédito, de
mercado y riesgo operacional. Para el calculo de los requerimientos de capital por
riesgo de crédito se ofrecen dos alternativas: el enfoque estandar y el enfoque basado
en calificaciones internas.

El enfoque estandar es una extension de Basilea |, pero incorpora elementos que
permiten una mejor medicidn del riesgo de crédito, especialmente el uso de las
calificaciones crediticias de las agencias externas de calificacion para determinar las
ponderaciones por riesgo de los acreditados.

El enfoque IRB* permite calificar a los acreditados a través de los modelos de medicién
y gestion de los riesgos desarrollados internamente por los bancos.

Dentro del enfoque IRB, existen dos opciones: el basico y el avanzado. La principal
diferencia entre ambos radica en la forma de calculo de los parametros de riesgo
(probabilidad de incumplimiento, pérdida en caso de incumplimiento, exposicion en el
momento de incumplimiento y vencimiento efectivo).

En cuanto al riesgo de mercado, éste consta de dos opciones: el método estandar y los
modelos internos.

Riesgo operacional, se refiere al riesgo de pérdida debido a la inadecuacién o a fallas
de los procesos, su personal, sus sistemas internos o acontecimientos externos.

Cuenta con varias alternativas de calculo en funcion del grado de complejidad que
conlleve dicho calculo, tales como:

El Método del Indicador Basico. El requerimiento de capital es el promedio de los
ingresos brutos en el ultimo periodo de tres afios, multiplicado por un factor fijo del 0.15.

El Método Estandar. Para este método se definieron ocho lineas de negocio: finanzas
corporativas, negociacion y ventas, banca minorista, banca comercial, pagos y
liquidacion, servicios de agencia, administracion de activos e intermediacion minorista.
El calculo del requerimiento de capital se calcula a nivel de cada linea de negocio, se
multiplican los ingresos brutos de cada linea de negocio por unos factores establecidos
por el Comité y finalmente se suman todos los resultados para cada linea de negocio.

El Método Avanzado. Las empresas pueden usar sus propias metodologias,
previamente aprobadas por los supervisores de la institucion financiera.

4 Siglas que refieren al enfoque Basado en Ratings Internos.
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2.5. SEGUNDO PILAR

Proceso de revisidon del supervisor. Este pilar establece cuatro principios
fundamentales:

1. Senala que las empresas deben contar con un proceso para evaluar la
suficiencia de capital en funcién de su perfil de riesgo y con una estrategia de
mantenimiento de sus niveles de capital.

2. La suficiencia de capital de las empresas.

3. Los supervisores deben esperar que las empresas operen por encima del capital
regulatorio.

4. Los supervisores deben intervenir con prontitud a fin de que el capital no
descienda por debajo del minimo regulatorio.
2.6. TERCER PILAR
Disciplina de mercado. Su principal objetivo es fomentar la disciplina de mercado sobre
las entidades bancarias a través de la divulgacion de informacién financiera veraz y
completa.
2.7.METODOLOGIAS
Indicador Basico.
Reservas Capital = Porcentaje fijo (15%) del promedio anual de los ultimos 3 afios de
utilidad bruta positiva. No tiene requisitos y es aplicable para empresas pequefias y
locales.
2.7.1. ESTANDAR
Reservas Capital = Sumatoria de cada Linea de negocio del porcentaje fijo (asignado
por Basilea llamado “Beta”) del promedio anual de los ultimos 3 afios de utilidad positiva
generada por cada unidad de negocio. Los requisitos son; tener un area independiente

de Administracion de riesgo operativo, Seguimiento y reporte consistente de pérdidas
operativas, Mapeo de unidades de negocio.

22de 110




CapiTuLo Il “METODOLOGIA PARA LA IDENTIFICACION DE
RIEGOS OPERATIVOS CON UN ENFOQUE SISTEMICO”

2.7.2. MEDICION AVANZADA

Reservas Capital = Sistema de medicién interno de la empresa (libertad para elegir el
método adecuado). Debe cumplir con los requisitos del método estandar, debe capturar
eventos de poca frecuencia y alto impacto, medida de riesgo al 99.9% de nivel de
confianza, debe contar con un minimo de 3 a 5 afos de informacion y las Reservas
Capital no deben ser menores al 75% del método estandar.

La eleccion del método depende del grado de complejidad de las operaciones, asi
como el tamafo de la base de datos.

Los objetivos de la implementacion de Basilea Il son los siguientes:

1. Mejorar la eficiencia operacional

Evitar pérdidas inesperadas

Distribuir el capital eficientemente a las lineas de negocio

Medir los resultados utilizando beneficios de capital ajustados al riesgo

Determinar el calculo del capital econédmico

o g &~ W b

Cumplimiento a la legislacion

2.8. EFECTOS DE BASILEA Il EN AMERICA LATINA

Basilea Il en los paises emergentes deberia traer mas beneficios que costos, aunque
cabe aclarar que esta es una valoracién general, la cual dependera del pais del que se
trate y del enfoque de Basilea Il que se utilice, asi como las regulaciones aplicables a
dicho pais.

Basilea Il propone opciones, tanto en América Latina y Europa del Este, probablemente
por la elevada penetracidn de la banca extranjera, donde se espera que un porcentaje
relativamente elevado de los activos bancarios estén sujetos a las metodologias del
calculo del capital mas avanzadas.

La heterogeneidad de estos paises hace necesario un estudio diferenciado de cuales
son las ventajas e inconvenientes de introducir Basilea Il en éstos.

Primer punto, la ventaja fundamental, de la introduccién de Basilea Il, sera la mejora en

la medicion y gestion del riesgo. Asi como la creacion de incentivos para mejorar los
procedimientos de evaluacién de riesgos; mejoras en el sistema de gobierno
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corporativo; nuevos modelos internos de riesgo. La administracion de riesgos requerira
nuevas y sofisticadas herramientas de informacion, las necesidades de informacion
requieren grandes inversiones en tecnologia.

Segundo punto, los inconvenientes; se han dado diversos argumentos por los que
Basilea Il podria aumentar la prociclicidad de los créditos, tales como la mayor
prociclicidad de los requerimientos de capital regulatorio o la generalizacion en el uso
de modelos internos de gestidon del riesgo, que ademas, son similares entre si.

En caso de que Basilea Il efectivamente aumente de forma significativa dicha
prociclicidad, los paises emergentes sufrirdn especialmente sus consecuencias, dada
su mayor vulnerabilidad a las fluctuaciones ciclicas en el crédito nacional e
internacional.

Respecto a la prociclicidad del capital regulatorio, es muy probable que Basilea Il, en su
propoésito de hacer los requerimientos de capital mas sensibles al riesgo, aumente la
prociclicidad del capital regulatorio.

Es conveniente sefalar que esta regulacion, que ha sido disefiada para poder
incorporar en el futuro proximo practicas que todavia estan emergiendo,
inevitablemente deja abiertos ciertos aspectos, que deberan ser concretados en fases
posteriores, a la espera de mayor experiencia practica por parte de las entidades y de
los supervisores.

2.9.COSO

Es el “Control Interno-Marco de Trabajo Integrado”, emitido por el Comité de Empresas
Patrocinadoras de la Comision Treadwav (COSO). En el contexto del informe, se define
ampliamente el control interno como proceso, efectuado por el consejo de
administracién, el personal administrativo y otro, designado para proporcionar una
seguridad razonable referente al logro de objetivos en las siguientes categorias:

Operaciones, relativas al uso eficiente y eficaz de los recursos del cliente para lograr los
objetivos del negocio.

Reportes financieros relacionados a la disponibilidad de informacién financiera confiable
para uso interno y para la preparacion de estados financieros publicos confiables.

Conformidad, relativa a la conformidad del cliente con las regulaciones y leyes
aplicables.

Existe una relacién directa entre los objetivos de control interno del cliente y los
componentes del marco de trabajo del control interno. Cada actividad y/o unidad de
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negocios del cliente dara, como resultado potencial, objetivos y consideraciones de
control diferentes.

Debemos entender cada uno de los cinco componentes del control interno. Que éstos
sean suficientes para la planeacion de la auditoria mediante tales procedimientos y asi
comprender el disefio de controles relevantes para realizar una auditoria de estados
financieros y desarrollarlos, hasta el punto en que hayan sido puestos en operacion.

Ambiente de Control: es el principal fundamento de todos los demas componentes de
control interno, ya que les proporciona disciplina y estructura a los demas componentes.
Entre los factores que incluye el ambiente de control se encuentran la integridad,
valores éticos y competencia del personal, del cliente, la filosofia de la administracion y
el estilo de operacién, la forma en que la administracion asigna autoridad y
responsabilidad, y organiza y desarrolla a su personal, la atencion y direccion provista
por el consejo de administracion.

Debemos conocer lo suficiente del ambiente de control para entender la actitud, forma
de pensar y acciones de la administracion y el consejo en lo que a ello se refiere.
Aunque debemos considerar tanto la forma como la sustancia de los controles, el
principal objetivo es concentrarse en la ultima, ya que los controles pueden estar en su
lugar pero no utilizarse.

Evaluacion de Riesgo: una condicidn previa para la evaluaciéon de riesgos es el
establecimiento de objetivos, relacionados en niveles distintos e internamente
consistentes. La evaluacion del riesgo es la identificacion y analisis de riesgos
relevantes para el logro de los objetivos, formando una base para determinar la forma
en que deben manejarse tales riesgos.

Debemos conocer lo suficiente del proceso de riesgo del cliente para entender la forma
en que la administracion identifica riesgos, lo cual sera relevante para los objetivos de
la presentacién financiera y la forma en que se decidiran las acciones para manejar
dichos riesgos, incluyendo la forma en que la administracion los identifica, calcula la
importancia de los riesgos, evalua la factibilidad de que se presenten y los relaciona con
los estados financieros. La forma de Evaluacion de Riesgo y de Ambiente de Control
incluye los procesos de evaluacién de riesgo de la administracion como area especifica
a considerar.

Actividades de Control: se llevan a cabo las politicas y procedimientos que ayudan a
asegurar las instrucciones de la administracion. Las actividades de control se presentan
a lo largo de toda la Empresa, en todos los niveles y en todas las funciones. Incluyen
una variedad de actividades tan diversas como las aprobaciones, autorizaciones,
verificaciones, conciliaciones, revisiones del desempefio operativo, seguridad de activos
y segregacion de deberes.
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Se debe entender a las actividades de control relevantes, para poder realizar la
planeacion de la auditoria, y asi considerar el conocimiento sobre la presencia o
ausencia de las actividades de control obtenidas del entendimiento de los otros
componentes, y de esta manera determinar dénde sera necesario dedicar atencidn
adicional para entender las actividades de control y asi planear la auditoria.

Informacién y Comunicacion: la informacion pertinente debera identificarse, capturarse
y comunicarse en forma y marco de tiempo que permita a las personas cumplir con sus
responsabilidades. La comunicacion eficiente debera presentarse, también, en un
sentido amplio que fluya hacia toda la Empresa.

Se debe conocer de manera amplia los medios que el cliente utiliza para comunicarse;
los papeles y responsabilidades en la presentacion financiera y asuntos significativos
relativos a esta presentacion.

2.9.1. PROCESOS DE NEGOCIOS

Se enfocan en los procesos de negocios, mas que en los ciclos de transaccién, como
ingreso, inventario o compra, debido a que es mas importante para la forma en que se
manejan los negocios. Se debe adoptar el mismo enfoque inicial para entender el
negocio desde la perspectiva de la administracion, pero enlazando el riesgo de trabajo
con los procesos del mismo, para el entendimiento de los ciclos de transaccion, debido
a que es mas importante, para una auditoria bajo nuestro control, que la evaluacion de
riesgos se base en esos ciclos.

Los procesos de negocios son los elementos o actividades, las claves del negocio que
estan disefiadas para ayudarlo a cumplir sus objetivos. Algunos son: las ventas y la
fabricacion. Un proceso comercial central es el que genera transacciones que pueden
tener un impacto material en la posicion financiera del cliente o que es importante para
las operaciones del mismo.

Entender los procesos comerciales del cliente permitira entender mejor la forma en que
opera éste, el cual a su vez ayudara, a nuestro equipo de compromiso, a llevar a cabo
una auditoria eficiente, eficaz y que agregara valor al cliente.

Existen tres pasos basicos que permitiran obtener un conocimiento mas profundo de los

procesos comerciales del cliente, segun se establece en el diagrama que aparece a
continuacion:
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Conocimiento Relacién

Al realizar los procesos comerciales, se debe reflejar la forma en que piensa el cliente y
por lo tanto descubrir los puntos de vista de éste, asi como sus procesos clave.

1. Identificar procesos comerciales: operaciones comerciales disefiadas para
ayudarlo a cumplir con sus objetivos.

2. identificar riesgos comerciales: Aquellos riesgos que dentro del objetivo de un
negocio no se puedan ver, éstos pueden ser relacionados con las operaciones,
presentaciones financieras o de cumplimento.

3. ldentificar los sistemas de informacion: sistemas que ayudan a la administracion,
al vigilar cada proceso y riesgo comercial.

El objetivo de entender al cliente y a su empresa sera identificar los riesgos inherentes
desde la perspectiva de la administracion, y asi dirigir nuestro trabajo de auditoria,
incluyendo el trabajo de controles en areas de riesgo y el manejo de las preocupaciones
del cliente y sus expectativas.

Después de identificar los objetivos del cliente y de establecer los procesos principales
del negocio, se podra considerar cualquier riesgo que afecte el éxito de los procesos
comerciales en cuestion.

La identificacion de riesgos comerciales implica usar el conocimiento del cliente, de su
empresa y del equipo de compromiso en ésta. Es pertinente saber que los miembros
superiores del equipo, debido a su experiencia y a su conocimiento general del negocio,
necesitaran participar completamente en la identificacion y evaluacion de los riesgos.

Y cuando sea necesario, buscar la participacion de especialistas en la industria o

consultar base de datos de la empresa, la cual pueda proporcionar informacion acerca
de los riesgos para ésta.
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También son necesarias las conversaciones con los miembros superiores del personal
del cliente, incluyendo a aquellos responsables de procesos comerciales especificos.

Este proceso ayudara a identificar una gama amplia de riesgos, y sera primordial
enfocarse en aquellos que resulten mas relevantes y que tengan un impacto
considerable en la auditoria. Se debe considerar la probabilidad de que el riesgo se
cristalice.

El trabajo de auditoria requerido para identificar el negocio, y por ende sus riesgos
inherentes, es cuestion de juicio profesional, el trabajo debera planearse con cuidado,
contando con una participacidn importante por parte del socio y del gerente de la
empresa.

Es importante mencionar que se debera de tomar en cuenta la informacién que se
tenga del afio anterior, ya que dicha informacion proporciona regularmente una base
firme que afecta el periodo actual.

2.9.2. MARCO INTEGRADO DE CONTROL
El control consta de cinco componentes interrelacionados que se derivan de la forma
como la administracidon que maneja el negocio, y estan integrados a los procesos

administrativos.

Los componentes son:

1. Ambiente de control
Evaluacion de riesgos
Actividades de control

Informacién y comunicaciéon

o b~ N

Supervision y seguimiento del sistema de control.

El control interno, no consiste en un proceso secuencial, en donde algunos de los
componentes afectan sélo al siguiente, sino en un proceso multidireccional repetitivo y
permanente, en el cual mas de un componente influye en los otros.

Los cinco componentes forman un sistema integrado, el cual reacciona dinamicamente
a las condiciones cambiantes.
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2.9.3. EFECTIVIDAD

Los sistemas de control interno de entidades diferentes operan con distintos niveles de
efectividad. En forma similar, un sistema en particular puede operar en forma diferente
en tiempos diferentes. Cuando un sistema de control interno alcanza una calidad
razonable, puede ser "efectivo".

El control interno puede ser juzgado efectivo, si el Consejo de Administracion y la
Gerencia de la empresa tienen la certeza razonable de:

1. Conocer el grado en que los objetivos y metas de las operaciones de las
entidades estan siendo alcanzados.

2. Que los informes financieros estén siendo preparados con informacion confiable.
3. Se estén observando las leyes y los reglamentos aplicables.

Dado que el control interno es un proceso, su efectividad es un estado o condicion del
mismo en un punto en el tiempo. Determinar si un sistema de control interno en
particular es "efectivo” es un juicio subjetivo, el cual resulta de una evaluacién que
demuestra que los cinco componentes mencionados estan presentes y funcionan con
efectividad. EIl funcionamiento efectivo de estos cinco componentes da la seguridad
razonable, en cuanto al logro de los objetivos de uno o mas de los logros citados, de
esta manera, los componentes constituyen también criterios para un control interno
efectivo.

A pesar de la adecuacién que se hace de los cinco criterios, esto no significa que cada
componente deba funcionar idénticamente o en el mismo nivel, en entidades diferentes.
Puede haber algunos ajustes entre ellos, dado que los controles pueden obedecer a
una variedad de propositos; aquellos incorporados a un componente en el que
previenen un riesgo en particular, sin embargo en combinacién con otros pueden lograr
un efecto de conjunto satisfactorio.

2.10. AMBIENTE DE CONTROL
El estudio del COSO establece al Ambiente de Control como el primero de los cinco y
se refiere al establecimiento de un entorno que estimule e influencie las actividades del

personal con respecto al control de sus actividades.

Es en esencia el principal elemento sobre el que se sustentan o actuan los otros cuatro
componentes e indispensables, a su vez, para la realizacién de los componentes.
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2.10.1. INTEGRIDAD Y VALORES ETICOS

Tiene como propdsito establecer pronunciamientos relativos a los valores éticos y de
conducta que se espera de todos los miembros de la empresa durante el desemperio
de sus actividades, ya que la efectividad del control interno depende de la integridad y
valores del personal que lo disefa y lo establece.

Es importante tener en cuenta la forma en que son comunicados y fortalecidos estos
valores éticos y de conducta. La participacién de la alta administraciéon es clave en este
asunto, ya que su presencia dominante fija el tono necesario a través de su empleo, los
empleados imitan a sus lideres.

Debe tenerse cuidado con aquellos factores que pueden inducir a conductas adversas a
los valores éticos como pueden ser: controles débiles o requeridos; debilidad de la
funcion de auditoria; inexistencia o inadecuadas sanciones para quienes actuan
inapropiadamente.

2.10.2. COMPETENCIA DEL PERSONAL
Se refiere a los conocimientos y habilidades que debe poseer el personal para cumplir
adecuadamente con las tareas asignadas por parte de la empresa.
2.10.3. CONSEJO DE ADMON Y/O COMITE DE AUDITORIA
Debido a que estos 6rganos fijan los criterios que perfilan el ambiente de control, es
determinante que sus miembros cuenten con la experiencia y dedicacion necesaria
para tomar las acciones adecuadas e interactuen con los Auditores Internos y Externos.
2.10.4. FILOSOFIA ADMINISTRATIVA Y ESTILO DE OPERACION
Los actores mas relevantes son las actitudes mostradas hacia la informacion financiera,
nombrando entre otros, el procesamiento de la informaciéon y principios y criterios
contables.
Otros elementos que influyen en el ambiente de control se refieren a aspectos
relacionados con: la Estructura Organizativa, la Delegacion de Autoridad y la
Responsabilidad y Politicas de los Recursos Humanos.
El ambiente de control tiene gran influencia en la forma como se desarrollan las

operaciones, se establecen los objetivos y se estiman los riesgos, tiene que ver
igualmente en el comportamiento de los sistemas de informacidn y con la supervision
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en general, a su vez es influenciado por la historia de la empresa y su nivel de cultura
administrativa.

2.11. EVALUACION DE RIESGOS

El estudio del COSO establece a este componente como el segundo de los cinco,
involucra la identificacion y analisis de riesgos relevantes para el logro de los objetivos y
la base para determinar la forma en que tales riesgos deben ser manejados, asi mismo
se refiere a los mecanismos necesarios para identificar y manejar riesgos especificos
asociados con los cambios, tanto los que influyen en el entorno de la empresa como en
el interior de la misma.

Para lo anterior, es indispensable inicialmente el establecimiento de objetivos tanto a
nivel global de la empresa como al de las actividades relevantes, obteniendo con ello
una base sobre la cual sean identificados y analizados los factores de riesgos que
amenazan su oportuno cumplimento.

La evaluacion o mejor dicho la autoevaluacion de riesgo debe ser una responsabilidad
ineludible para todos los niveles que estan involucrados en el logro de objetivos.

2.11.1. OBJETIVOS

Es clara la importancia que tiene este aspecto en cualquier empresa, ya que representa
la orientacién basica de todos los recursos y esfuerzos, asi mismo proporciona una
base sdlida para un control interno efectivo. La fijacion de objetivos es el camino
adecuado para identificar factores criticos de éxito, particularmente a nivel de actividad
relevante.

Una vez que tales factores han sido identificados, la Gerencia de la empresa tiene la
responsabilidad de establecer criterios para medirlos y prevenir su posible ocurrencia a
través de mecanismos de control e informacién, a fin de enfocar permanentemente
tales factores criticos de éxito.

El estudio del COSO propone una categorizacion que pretende unificar los puntos de
vista al respecto, tales categorias son las siguientes:

2.11.1.1. OBJETIVOS DE OPERACION

Son aquellos relacionados con la efectividad y eficiencia de las operaciones de la
empresa.
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2.11.1.2. OBJETIVOS DE INFORMACION FINANCIERA

Se refiere a la obtencidn de informacion financiera contable.

2.11.1.3. OBJETIVOS DE CUMPLIMIENTO

Estan dirigidos a la adherencia y/o cumplimiento a las leyes y sus reglamentos
federales o estatales, asi como también a las politicas emitidas por la Gerencia de la
empresa.

En ocasiones la distincion entre estos tipos de objetivos es demasiado sutil, debido a
que unos se traslapan o apoyan a otros.

El logro de los objetivos antes mencionados esta sujeto a eventos, tales como:
controles internos efectivos que proporcionan una garantia razonable de que los
objetivos de informacion financiera y de cumplimiento seran logrados, debido a que
estan dentro del alcance de la Gerencia de la empresa.

En relacion con los objetivos de operacion, la situacion difiere debido a que existen
eventos fuera del control de la empresa, sin embargo, el propdsito de los controles en
esta categoria esta dirigido a evaluar la consistencia e interrelacion entre los objetivos y
metas en los distintos niveles, la identificacion de factores criticos de éxito y la manera
en que se reporta el avance de los resultados y se implementen las acciones
indispensables para corregir desviaciones.

Todos los organismos enfrentan riesgos y éstos deben ser evaluados.

2.11.2. RIESGOS

El proceso mediante el cual se identifican, analizan y se manejan los riegos forma parte
de un sistema de control efectivo.

Para ello la empresa debe establecer un proceso suficientemente amplio que tome en
cuenta sus interacciones mas importantes entre todas las areas y de éstas con el
exterior.

Desde luego los riegos a nivel global incluyen no sélo factores externos sino también
internos (interrupcién de un sistema de procesamiento de informacion, calidad del
personal, capacidad o cambios en relacion con las responsabilidades de la Gerencia de
la empresa).

Los riesgos a nivel de actividad también deben ser identificados, ayudando con ellos a
administrar los riesgos en las areas o funciones mas importantes, desde luego las
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causas del riesgo en este nivel permanecen a un rango amplio que va desde lo
ordinario hasta lo complejo y con distintos grados de significacion.

El analisis de riesgos y su proceso, sin importar la metodologia en particular, debe
incluir entre otros los siguientes aspectos:

» Estimacion de la cuantificacion del riesgo y sus efectos.
» Evaluacion de la probabilidad de ocurrencia.

» Consideraciones de como debe manejarse el riegos y la evaluacion de acciones
que deben tomarse.

2.11.3. MANEJO DE CAMBIOS

Este elemento resulta de vital importancia debido a que esta enfocado a la identificacion
de los cambios que pueden influir en la efectividad de los controles internos, tales
cambios son importantes, ya que los controles disefiados bajo ciertas condiciones
pueden no funcionar apropiadamente.

De lo anterior se deriva la necesidad evaluar los procesos identificando las condiciones
que pueden tener un efecto desfavorable sobre los controles internos y la seguridad
razonable de que los objetivos sean logrados.

El manejo de cambios debe estar ligado con el proceso de analisis de riesgos
comentado anteriormente y debe ser capaz de proporcionar informacion para identificar
y responder a las condiciones cambiantes como comenté al principio de este
componente, la responsabilidad primaria sobre los riesgos, su analisis y manejo es la
de la Gerencia de la empresa, mientras que a la auditoria interna le corresponde apoyar
con el cumplimiento de tal responsabilidad.

Existen factores que requieren de atenderse con oportunidad ya que representan
sistemas relacionados con el manejo de cambio como son: nuevos empleados, nueva
tecnologia, reorganizaciones corporativas, cambios en las leyes y su reglamentacion y
otros aspectos de igual trascendencia.

Los mecanismos contenidos en este proceso deben tener un marcado sentido de

anticipacion que permita planear e implantar las acciones necesarias, asi como
responder a un criterio de costo beneficio.
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2.12. ACTIVIDADES DE CONTROL

El estudio del COSO establece a este componente como el tercer de los cinco. Las
actividades de control son aquellas que realizan la Gerencia y demas personal de la
empresa para cumplir diariamente con actividades asignadas. Estas actividades estan
relacionadas (contenidas) con las politicas, sistemas y procedimientos principalmente,
como ejemplo de estas actividades, son: aprobacion, autorizacion, verificacion,
conciliacidn, inspeccion y revision de indicadores de rendimiento.

También se pueden mencionar como ejemplos la salvaguarda de los recursos, la
segmentacion de funciones, la supervisiéon y la capacitacion adecuada.

Las actividades de control tienen distintas caracteristicas, pueden ser manuales o
computarizadas, gerenciales u operacionales, generales o especificas, preventivas o
defectivas.

Sin embargo, lo trascendente es que sin importar su categoria o tipo, todas ellas estén
apuntando hacia los riesgos (reales o potenciales) en beneficio de la empresa, su
mision y objetivos, asi como a la proteccion de los recursos.

Las actividades de control son importantes no sélo porque en si mismas implican la
forma "correcta" de hacer las cosas, sino debido a que son el medio idoneo de asegurar
en mayor grado el logro de los objetivos y esto si que tiene mayor relevancia que hacer
las cosas de forma "adecuada".

2.12.1.1. CONTROL EN LOS SISTEMAS DE INFORMACION

Los sistemas estan disefiados en todas las empresas y todos ellos atienden a uno o
mas objetivos de control.

De manera mas amplia se considera que existen controles generales y controles de
aplicacion sobre los sistemas de informacion.

2.12.2. CONTROLES GENERALES
Tienen como propdsito asegurar una operacion y su seguimiento adecuado, incluyendo
el control sobre el centro de procesamiento de datos y su seguridad fisica, contratacion

y mantenimiento del hardware y software, asi como la operacion propiamente dicha.

También lo relacionado con las funciones de desarrollo y mantenimiento de sistemas,
soporte técnico, administracion de base de datos y otros.

34de 110




CapiTuLo Il “METODOLOGIA PARA LA IDENTIFICACION DE
RIEGOS OPERATIVOS CON UN ENFOQUE SISTEMICO”

2.12.2.1. CONTROLES DE APLICACION

Estan dirigidos hacia el "interior" de cada sistema y se aplican para lograr el
procesamiento, integridad y confiabilidad de la informacion, mediante la autorizacion y
validacion correspondiente. Desde luego estos controles incluyen las aplicaciones
destinadas a interrelacionarse con otros sistemas de los que reciben o entregan
informacion.

Los sistemas de informacién y tecnologia son y seran sin duda un medio para
incrementar la productividad y competitividad. Ciertos hallazgos sugieren que la
integracion de la estrategia, la estructura organizacional y la tecnologia de la
informacion es un concepto clave para continuar indagando en las siguientes décadas.

Es conveniente considerar en esta parte las tecnologias que evolucionan a los sistemas
de informacion y que también, en su momento, seria necesario disefiar controles a
través de ellas.

2.12.2.2. INFORMACION

Es determinante que para poder controlar una empresa y tomar decisiones correctas
respecto a la obtencidn, uso y aplicacion de los recursos, es necesario disponer de
informacion adecuada y oportuna ciertamente los estados financieros constituyen una
parte importante de esa informacion, su contribucion es incuestionable.

Sin embargo, una de las reflexiones de esto es que la informacién contable tiene
fronteras. Ni se puede usar para todo, ni se puede esperar todo de ella, esto podria
parecer evidente, pero hay quienes piensan que la informacion de los estados
financieros pudiera ser suficiente para tomar decisiones acerca de una empresa.

Con frecuencia se pretende evaluar la situacion actual y predecir la situacion futura solo
con base en la informacion contable. Este enfoque simplista, por su parcialidad, solo
puede conducir a juicios dispersos.

Para todos los efectos, es preciso estar conscientes que la contabilidad nos dice en
parte lo que ocurrié pero no lo que va a suceder en el futuro. Por otro lado, en
ocasiones la informacién no financiera constituye la base para la toma de ciertas
decisiones, pero igualmente resulta insuficiente para la adecuada conduccion de una
empresa.

2.13. INFORMACION Y COMUNICACION

Consecuentemente la informacién pertinente debe ser identificada, capturada,
procesada y comunicada al personal de la empresa en forma y dentro del tiempo
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indicado, de forma tal que le permita cumplir con sus responsabilidades. Los sistemas
producen reportes conteniendo informacion operacional, financiera y de cumplimiento
que hace posible conducir y controlar la Organizacién.

Todo el personal debe recibir un claro mensaje de la Alta Gerencia de la empresa, de
sus responsabilidades sobre el control, asi como la forma en que las actividades
individuales se relacionan con el trabajo de otros. También debe contarse con los
medios necesarios para comunicar la informacion relevante hacia los mandos
superiores, asi como a entidades externas.

A continuacion se relacionan brevemente los elementos que integran este componente:

2.13.1. INFORMACION

Esta fuera de discusion la importancia de este elemento durante el desarrollo de las
actividades. La informacion tanto generada internamente como aquella que se refiere a
eventos acontecidos en el exterior, son parte esencial de la toma de decisiones asi
como del seguimiento de las operaciones. La informacion cumple distintos propésitos a
diferentes niveles.

2.13.2. SISTEMAS INTEGRADOS A LA ESTRUCTURA

Sin lugar a duda los sistemas estan integrados o entrelazados con las operaciones, sin
embargo se observa una tendencia que éstos deben apoyar de manera contundente la
implantacion de estrategias. Los sistemas de informacion, como un elemento de control,
estrechamente ligados a los procesos de planeacion estratégicas son un factor clave de
éxito en muchas empresas.

2.13.3. SISTEMAS INTEGRADOS A LAS OPERACIONES
En este sentido es evidente cdmo los sistemas son medios efectivos para la realizacion
de las actividades de la empresa, desde luego el grado de complejidad varia segun el
caso, y se observa que cada dia estan mas integrados con las estructuras o sistemas
de las empresas.

2.13.4. LaCalidad de la Informacion
Esto es tan trascendente que constituye un activo, un medio y hasta una ventaja

competitiva en todas las empresas, ya que esta asociada a la capacidad gerencial de
las empresas. La informacién, para actuar como un medio efectivo de control, requiere
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de las siguientes caracteristicas: relevancia del contenido, oportunidad, actualizacion,
exactitud y accesibilidad principalmente.

En la medida que los sistemas de informacion apoyan las operaciones, en esa misma
medida se convierten en un mecanismo de control util.

2.13.5. Comunicacion

Es claro que deben existir adecuados canales para que el personal de la empresa
conozca sus responsabilidades sobre el control de sus actividades.

Estos canales deben comunicar los aspectos relevantes de los sistemas de informacion
indispensables para los Altos mandos de las empresas, asi como los hechos criticos
para el personal encargado de realizar las operaciones criticas. También los canales de
comunicacion entre la Gerencia y el Consejo de Administracion o los Comités de la
empresa son de vital importancia.

En relacién con los canales de comunicacion con el exterior, éstos son el medio a
través del cual se obtiene o proporciona informacion relativa a clientes y proveedores,
entre otros. Asi mismo son necesarios para proporcionar informacion a las entidades
reguladoras sobre las operaciones de la empresa e inclusive sobre el funcionamiento
de su sistema de control.

2.14. SUPERVISION Y SEGUIMIENTO DEL SISTEMA DE CONTROL

En general los sistemas de control estan disefiados para operar en determinadas
circunstancias. Para ello se tomaron en consideracion los riesgos y las limitaciones
inherentes al control, sin embargo, las condiciones cambian constantemente debido a
factores externos e internos teniendo como consecuencia que los controles pierdan su
eficiencia.

Como resultado de todo ello, la Gerencia de la empresa debe llevar a cabo la revision y
evaluacion sistematica de los elementos que forman parte de los sistemas, esto, no
significa que tengan que revisarse todos los componentes y elementos, como tampoco
que deba hacerse al mismo tiempo.

Lo anterior dependera de las condiciones especificas de cada empresa, de los distintos
niveles de riesgos existentes y del grado de efectividad mostrado por los distintos
componentes y elementos de control.

La evaluaciéon debe conducir a la identificacion de los controles débiles, insuficientes o

necesarios, para promover con el apoyo decidido de la Gerencia de la empresa, su
reforzamiento e implantacion.
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Esta evaluacion puede llevarse a cabo de las tres formas siguientes:

a) Durante la realizacién de las actividades de supervision diaria en distintos niveles
de la empresa.

b) De manera independiente por personal que no es responsable directo de la
ejecucion de las actividades (incluidas las de control).

c) Mediante la combinacién de las dos formas anteriores.

2.14.1. ACTIVIDADES DE SUPERVISION

Como ya se comentd, la realizacion de las actividades diarias permite observar si
efectivamente los objetivos de control se estan cumpliendo y si los riesgos se estan
considerando adecuadamente. En este punto los niveles de supervision y gerencia
juegan un papel importante al respecto, ya que ellos son quienes deben determinar si el
sistema de control es efectivo o ha dejado de serlo tomando las acciones de correccién
0 mejoramiento que el caso exija, sobre estas actividades comento a continuacion
algunos ejemplos:

a)

e)

Analisis de los informes de auditoria, contaduria, reporte de deficiencias,
autodiagnosticos y otros.

Comparacioén de informacion generada internamente con otra preparada
por entidades externas.

Juntas de trabajo y de evaluacion en las que se traten asuntos
relacionados con problemas de operacion asociados (directa o
indirectamente) con la efectividad de los controles.

Deteccion de fraudes u otros actos indebidos perpetrados por el personal
de la empresa o por terceros ajenos a ésta.

Obtencidén de reportes con bajo nivel de oportunidad y confiabilidad.

2.14.2. EVALUACIONES INDEPENDIENTES

Este tipo de actividades también proporciona informacion valiosa sobre la efectividad de
los sistemas de control, desde luego las ventajas de éste enfoque es que tales
evaluaciones tienen un caracter independiente, que se traduce en objetividad y que
estan dirigidas respectivamente a la efectividad de los controles v por adicion a la
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evaluacion de la efectividad de los procedimientos de supervision y seguimiento del
sistema de control.

Los objetivos, enfoque y frecuencia de las evaluaciones de control varian de acuerdo a
cada empresa dependiendo de las circunstancias especificas.

La otra posibilidad para evaluacion de los sistemas de control, es la combinacién de las
actividades de supervision y las evaluaciones independientes, buscando con ello
maximizar las ventajas de ambas alternativas y minimizar sus debilidades.

La supervision y seguimiento de los sistemas de control mediante las evaluaciones
correspondientes, pueden ser ejecutadas por el personal encargado de sus propios
controles (autoevaluacion), por los Auditores Internos (durante la realizacion de sus
actividades regulares, por Auditores Independientes, y finalmente por especialistas de
otros campos (construccion, ingenieria de procesos, telecomunicaciones, exploraciéon
etc.).

La metodologia de evaluacion varia en un rango amplio que va desde cuestionarios y
entrevistas hasta técnicas cuantitativas y otras mas sofisticadas.

Sin embargo, lo verdaderamente importante es la capacidad para entender las distintas
actividades, componentes y elementos que integran un sistema de control, ya que de
ello depende la calidad y profundidad de las evaluaciones. También es importante
documentar las evaluaciones a un nivel adecuado, con el fin de lograr mayor utilidad de
ellas.

2.14.3. REPORTE DE DEFICIENCIAS
El proceso de comunicar las debilidades y oportunidades de mejoramiento de los
sistemas de control, debe estar dirigido hacia quienes son los propietarios y
responsables de operarlos, con el objeto de que implementen las acciones necesarias.
Dependiendo de la importancia de las debilidades identificadas, la magnitud del riesgo
existente y la probabilidad de ocurrencia, se determinara el nivel gerencia de la
empresa al cual deben comunicarse las deficiencias.

2.14.4, PARTICIPANTES Y SUS RESPONSABILIDADES
Todo el personal tiene alguna responsabilidad sobre el control, sin embargo la Gerencia

de la empresa es la responsable del sistema de dicho control y debe asumir su
responsabilidad.
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Los Ejecutivos Financieros tienen un papel importante en la forma en que la Gerencia
de la empresa ejercita el control, no obstante que todo el personal es responsable de
controlar sus propias areas, de igual manera, el Auditor Interno contribuye a la marcha
efectiva del sistema de control, sin tener responsabilidad directa sobre su
establecimiento y mantenimiento.

En ambos casos aportan informacion util acerca del nivel de calidad del sistema de
control y cdmo mejorarlo. El Consejo de Administracion y el area de Auditoria de la
empresa vigilan y dan atencién al sistema de control interno.

Otras partes externas, como son los Auditores Independientes y distintas autoridades,
contribuyen al logro de los objetivos de la empresa y proporcionan informacion util para
el control interno, ellos no son responsables de su efectividad, ni forman parte de el, sin
embargo aportan elementos para su mejoramiento.

Internamente las responsabilidades sobre el control corresponden conforme a lo
siguiente:

Consejo de Administracion: Establece no sélo la mision, vision y los objetivos de
la empresa, sino también las expectativas relativas a la integridad y los valores éticos.

Gerencia: Debe asegurar que existe un ambiente propicio para el control.

Ejecutivos financieros: Entre otras cosas, apoyan en la prevencion y deteccién de
reportes financieros fraudulentos.

Comité de Finanzas: Contribuye con la responsabilidad de evaluar la
consistencia de los presupuestos con los planes operativos.

Auditoria Interna: Contribuye con el analisis de la efectividad y adecuacién del
sistema de control interno y mediante recomendaciones relativas a su mejoramiento.

Area Juridica. Contribuye con la revisién de los controles, leyes, reglamentos,
politicas y otros instrumentos legales, con el fin de salvaguardar los bienes de la
empresa.

Personal de la empresa. Contribuye con la ejecucion de las actividades que tiene
cotidianamente asignadas y tomando las acciones necesarias para su control, también
siendo responsable de comunicar cualquier problema que se presente en las
operaciones, incumplimiento de normas o posibles faltas al coédigo de ética y otras
violaciones.
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La participacion de las entidades externas consiste en lo siguiente:

Auditores Independientes. Proporcionan al Consejo de Administracion y a la
Gerencia de la empresa, un punto de vista objetivo e independiente, que contribuye al
cumplimiento del logro de los objetivos de los reportes financieros, entre otras
actividades también validan el cumplimiento de las normas aplicables a la empresa.

Autoridades Gubernamentales. Participan mediante el establecimiento de

requerimientos de control interno, asi como en el examen directo de las operaciones de
la empresa, haciendo recomendaciones que lo fortalezcan.
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2.15. SOLVENCIA I

Se inicio con el informe Mduler en 1997, llegando a principios del 2000 ha sido
desarrollado por parte de la Unién Europea (Comision Europea y los estados miembros)
el proyecto conocido como “Solvencia II”, el mismo, viene a ser la transposicién al
sector asegurador de los acuerdos alcanzados con el Nuevo Acuerdo de Basilea.

Engloba todas las actuaciones iniciadas o futuras para la revision de la normativa
existente para la valoracion y supervision de la situacion financiera global de las
entidades aseguradoras europeas y los modos de actuacion interna de estas entidades.
Esta incluido bajo un Plan de Accion Financiera para crear un mercado sencillo e
integrado de servicios financieros. En definitiva, Solvencia Il es una nueva vision sobre
los requerimientos de solvencia, que modifica el sistema actual global y estandar por
uno que se fija mas en la propia compafiia, donde las necesidades de capital estan
relacionadas con los riesgos propios de la compania aseguradora.

Este enfoque es equiparable a los acuerdos alcanzados en el proyecto del Nuevo
Acuerdo de Capitales desarrollado en la Unién Europa para el sector bancario. Es decir,
es una interpretacion para el sector bancario del Nuevo acuerdo de Basilea, que es
Solvencia Il para el sector asegurador, que implica que la compafiia de seguros debe
suministrar al mercado informacion que antes no daba, lo cual significa una mayor
transparencia.

SOLVENCIAII

REQUISITOS REQUISITOS DISCIPLINA
CUANTITATIVOS CUALITATIVOS DE MERCADO
[Exigencia de [Procesos de
Recursos propios) Supervisidn) « Principios
* Requerimiento de * Principios referidos a la
capital minimo de Control interno di'{ulgacién_qe
= Requerimiento = Principios de a informacion
de capital gestion del riesgo Y PANCISlas
de solvencia * Principios para reTeridups a
* Reglas claras el proceso la transparencia
de inversion de supervision
PRIMER PILAR SEGUNDO PILAR TERCER PILAR
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Los principios rectores de Solvencia Il son los siguientes:

2.15.1. PiLAR |

La busqueda de procedimientos para el calculo de los requerimientos de capital
acordes con el diverso nivel de complejidad de las aseguradoras, y cuyos
resultados sean mucho mas sensibles al riesgo que los hasta ahora vigentes.

2.15.2. PiLAR I

Se intenta potenciar que la actuacion supervisora verifique el rigor de los
procedimientos utilizados por las entidades, en su evaluacion interna de los
recursos propios totales que precisan para respaldar el conjunto de los riesgos
asumidos.

2.15.3. PiLAR I

Busca mediante una mayor transparencia, impulsar la disciplina de mercado,
como mecanismo que estimule a las aseguradoras a mantener los niveles de
recursos propios adecuados.

En resumen las repercusiones relevantes que se van a manifestar con Solvencia Il son:

1.

En primer lugar, Solvencia Il, representa un cambio de cultura radical que va a
suponer una adaptacion de la mentalidad y actuacion de las entidades
aseguradoras, pero al mismo tiempo de los supervisores, actuarios, auditores...

Se trata de un proyecto que implica complejidad en muchos aspectos que se
barajan: desarrollo de modelos internos, métodos de cuantificacion de riesgos y
su relacion con los requerimientos de recursos propios, etc.

Tanto las compafiias como los supervisores van a necesitar disponer de recursos
humanos suficientes y con una capacitacion y formacion muy especifica expertos
en modelos, expertos en gestidén de riesgos.

. Al mismo tiempo, van a necesitar medios técnicos apropiados.

Como consecuencia de la necesidad de recursos humanos y técnicos las
compaiias van a tener que incurrir en costes de implantacién. No obstante, con
Solvencia |l se pretende que los desarrollos tengan un grado de sofisticacion
razonable y unos costes soportables. Al objeto de rentabilizar estos costes, las
compafias deberian plantearse en los desarrollos que aborden que éstos no
s6lo deberan permitir la cuantificacion de riesgos y el establecimiento de
recursos propios minimos, sino que deberian servir como potentes herramientas
de gestion y validas para tomar decisiones.
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6. El proceso de gestion de riesgos va a exigir una mayor y mas directa
involucracion y responsabilidad de la Direccidén de las companias.

Sin embargo el sistema europeo actual tiene algunas debilidades, ya que esta enfocado
a establecer normas generales que permitan la determinacion del nivel de recursos
propios de las aseguradoras sin considerar sus perfiles de riesgo.

2.16. DIFERENCIAS ENTRE BASILEA |l Y SOLVENCIA Il

Viendo a Solvencia Il como la traduccion al negocio asegurador de lo que es Basilea Il
en el ambito bancario. Ya que de hecho, ambos esquemas comparten una estructura
comun de tres pilares, con intenciones semejantes en cada uno de ellos, los dos
buscan la adecuacién del nivel de capital a los riesgos asumidos y en ambos casos se
permite el uso, previa autorizacion, de modelos internos de medicion del riesgo. Sin
embargo, lo que les diferencia es tanto o mas que los que les asemeja.

Empezando por el objetivo final que se persigue, Basilea Il busca lograr la estabilidad y
solidez del sistema bancario internacional, mientras que Solvencia Il tiene como meta la
proteccion del asegurado.

En cuanto a su ambito de aplicacion, Basilea Il se dirige hacia los bancos con actividad
internacional aunque se admite que quiza mas adelante se extienda a otras capas del
sector; por su parte, Solvencia Il nace pensando que sera de obligada aplicacion por
todas las entidades aseguradoras europeas. Por los riesgos que se analizan, Basilea Il
se centra en los propios del activo bancario, fundamentalmente crédito y operacional,
en cuanto que puedan afectar a la capacidad crediticia; por su parte, Solvencia |l trata
de abarcar todos los riesgos tanto de activo como de pasivo. Por la forma de analizar
esos riesgos, Basilea Il emplea modelos separados para cada uno de ellos, mientras
que Solvencia Il considera las interrelaciones que puedan existir entre ellos para lograr
la cifra 6ptima de capital.
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A modo de resumen, las principales caracteristicas de ambos sistemas se pueden
recoger en la siguiente tabla:

Basilea ll Solvencial ll
Estructura Tres Pilares Tres Pilares
C o Estabilidad del sistema bancario Defensa del asegurado
Objetivo final . :
internacional
Ambito de Bancos con actividad
L . Aseguradoras
aplicacion Internacional
Alcgpge del Activo bancario Activo y pasivo
analisis
Tratamiento de , Un modelo que integra todos los
los i Un modelo para cada Riesgo :
0s riesgos riesgos

Solvencia |l se esta elaborando pensando en tener compafias mas fuertes que
cumplan con el objetivo para el cual todo este esquema se ha creado que no es otro
que el de dar el mejor servicio posible a su usuario final, el asegurado.
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CapituLo Il

3. TECNICAS DE PLANEACIONY SUAPLICACION EN LA ADMINISTRACION DE
RIESGOS OPERATIVOS

La planeacion surge como respuesta a una necesidad de disefar los medios para
alcanzar o acercarse a un objetivo a partir del hoy, que puede aplicarse para la
necesidad de identificar de manera objetiva riesgos operativos, cuantitativos o no
cuantitativos.

El comun denominador de cada uno de los autores y conocedores de las metodologias
de planeacién es el considerarla como un proceso, mas que como un hecho aislado, la
planeacién es plural, contingente, racional, comprensiva, satisfaciente, instrumento de
cambio, transaccional, interactiva, de aprendizaje, etc., en este sentido podemos definir
la planeacion como el proceso por el cual un sistema (empresa, institucion, gobierno,
pais, etc.,) es conducido de una situacion presente hacia un estado deseado,
empleando para ello los medios y los recursos necesarios y disponibles.

La finalidad de las técnicas de la planeacion consisten en que el administrador que las
utilice, tome las decisiones mas adecuadas de acuerdo a la situacibn mas especifica
del medio y de la organizacién en donde se actue y éstas pueden ser usadas en
cualquier proyecto.

Siendo interdisciplinarias, todas las técnicas de planeacion con el tiempo se han ido
enriqueciendo de diversas disciplinas cientificas y técnicas, lo que da como resultado
diversos enfoques, pudiendo orientarse entre otros, a visiones de corto o largo plazo, de
lo general a lo particular, prospectiva, tactica, reactiva y de tipo operativo.

Desde el punto de vista de la administracion de riesgos estas técnicas permitiran
alcanzar niveles de control de riesgos deseados e identificacion de los riesgos que
pueden afectar a un sistema para alcanzar un estado deseado (problemas o riesgos).
Generalmente se mencionan tres fases de la planeacion:

» El diagndstico

» La identificacion y disefio de soluciones

» El control de resultados
Y se definen de la siguiente manera:
La fase de diagndstico, se realiza en diversas etapas, siendo éstas: el planteamiento

de la problematica, la investigacion de lo real, la formulacion del estado deseado y una
evaluacion diagnostica.
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Se empieza estructurando un estado de insatisfaccion y se concluye planteando los
problemas, sus causas y sus posibles repercusiones futuras.

La fase de identificacion y disefio de soluciones, las etapas en las que se realiza
son: la generacion y evaluacion de alternativas, la formulacion de las bases estratégicas
y el desarrollo de la solucion.

Se inicia jerarquizando los problemas a resolver y visualizando diversas lineas
estratégicas y se termina con un plan de accién y de recursos necesarios.

La fase de El control de resultados, se obtiene planeando la intervencion y evaluando
los resultados para su adaptacion.

Como entrada se tiene el plan de accién y como salida el disefio de los criterios de éxito
y las medidas de desempefio.

Por lo anteriormente expuesto se puede deducir que las metodologias de
administracion de riesgos y las técnicas de planeacion tienen mucho en comun, ya que
parten de los objetivos que desea obtener la empresa y buscan un futuro idealizado que
podria ser alcanzado si los involucrados se apegan a una estrategia que minimice los
riesgos o en su defecto garantice las metas que se desean alcanzar.

En general el sistema de planeacion es el siguiente:

PLANEACION
ESTRATEGICA _

ACCIONES MONITOREQ

ANALISIS
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3.1. MAPAS CONCEPTUALES®

El mapa conceptual es una representacion bidimensional de un conjunto de conceptos
y de las relaciones que dichos conceptos tienen entre si, se trata, por tanto de un
recurso esquematico formado por un conjunto de significados conceptuales incluidos en
una estructura de proposiciones. Un mapa conceptual consta de "Nodos" y de
"Enlaces".

Los Nodos, denominados también células, contienen un concepto, un item o una
cuestion, se representan por medio de rectangulos, circulos u évalos en cuyo interior
queda encerrado el concepto, desde el punto de vista gramatical los conceptos se
identifican como nombres, adjetivos y pronombres, que representan basicamente
hechos e ideas.

Los "Enlaces" son lineas que unen los nodos, su direccion se especifica con un simbolo
en forma de flecha, junto a cada linea una leyenda explica la relacion entre los Nodos,
el texto de la leyenda, también denominado palabra de enlace, define la conexién
existente entre los conceptos.

Desde un punto de vista gramatical se utilizan como palabras de enlace verbos,
preposiciones, conjunciones, adverbios y, en general, todas las palabras que no son
conceptos.

Los conceptos que se incluyen en los mapas son las palabras, los signos o los simbolos
que utilizamos para expresar los distintos patrones de regularidad existentes en los
objetos y en los sucesos que observamos en el mundo.

La uniéon de dos o mas conceptos a través de una linea y una leyenda explicativa
forman una proposicion. Por proposicion se entiende la sentencia, y por tanto la unidad
semantica, que define la relacion existente entre dos o mas conceptos. Es, por tanto, la
frase, con un significado determinado, que se forma por dos 0 mas conceptos unidos
por las palabras de enlace.

El mapa conceptual es, en consecuencia, un instrumento util para las organizaciones y
la representacion visual del conocimiento cuya elaboracion se puede ejecutar para
mostrar como se relacionan determinados conceptos o0 puede ejecutarse,
individualmente o en grupo, con el objeto de alcanzar una mayor comprension de los
conceptos que estudia.

El mapa conceptual debe distinguirse del mapa mental éste ultimo consiste en una
palabra central alrededor de la cual ha de escribirse al menos entre cinco o diez
palabras mas que puedan relacionarse con ella y asi sucesivamente, la diferencia
fundamental entre uno y otro es que mientras en el mapa conceptual, existen varios

> http://scielo.isciii.es/scielo.php?pid=S1575-18132006000200003&script=sci_arttext
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conceptos, en el mapa mental, solo hay un concepto. De ello se deriva que mientras en
el mapa conceptual la representacion grafica es semejante a un arbol, en el mapa
mental la representacion grafica es siempre reticular.

Los mapas conceptuales pueden construirse de muy diversas maneras pero, en
general, se han definido cuatro grandes categorias de mapas conceptuales que se
diferencian entre si por el formato con el que se representa la informacion.

Las cuatro categorias de mapas conceptuales son:

» En arafa, en el que el concepto central o tema unificador se ubica en la zona
central del mapa mientras que en la periferia y en forma radiada se localizan los
distintos subtemas.

» Jerarquizado, en el que la informacién se presenta siguiendo un orden
descendente y en el que los conceptos primordiales ocupan los lugares
superiores.

» Diagrama de flujos, en el que la informacion se expande en un formato lineal.

» Sistémico, en el que la informacién se extiende de un modo semejante al modelo
anterior pero con la adicién de entradas y salidas.

a) en arafia ¢} en diagrama de flujo
Cl—is
AP
b} jerarquizado d) sistémico N
—
e —
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3.1.1. FUNDAMENTO EPISTEMOLOGICO DE LOS MAPAS CONCEPTUALES

El desarrollo de los mapas conceptuales se sustenta, en palabras de su creador Joseph
Novak, en la teoria del aprendizaje significativo de David Ausubel. Para este autor el
aprendizaje depende de la estructura cognitiva previa que se pueda poseer,
entendiendo por estructura cognitiva el conjunto y la organizacion de conceptos, ideas y
proposiciones estables y definidas, que un individuo posee en un determinado campo
de conocimiento. El aprendizaje sera significativo si los nuevos contenidos se
relacionan de modo sustancial y no arbitrario con lo que la empresa ya sabe. El
aprendizaje significativo tiene lugar cuando una nueva informacion logra conectar, por
tanto, con un concepto relevante pre-existente en la estructura cognitiva que funciona
como punto de anclaje. El aprendizaje mecanico se produce cuando no existen
mecanismos de anclaje adecuados y la nueva informacidén se almacena arbitrariamente
sin interactuar con la estructura cognitiva previa. Ausubel sefiala, sin embargo que entre
el aprendizaje significativo y el aprendizaje mecanico la separacion no es absoluta y
que, en realidad, lo que existe es un rango, un espectro continuo, una verdadera
continuidad entre ambos tipos de aprendizaje. Memorizar datos estaria en un extremo
del espectro y relacionar conceptos en el otro. Lo que parece muy evidente como
consecuencia de las aportaciones de Ausubel es que el aprendizaje significativo
requiere claridad en los conceptos, y en el lenguaje en que se expresan, para que estos
puedan interactuar eficazmente con el conocimiento preexistente. Este debe poseer
también un conocimiento previo asimismo relevante para alcanzar dicho tipo de
aprendizaje. La importancia de utilizar el mapa conceptual en el proceso ensefianza-
aprendizaje radica, precisamente, en la propiedad que este posee como instrumento
capaz de ayudar al logro de ambos requisitos. En el primer caso facilita la presentacién
y la jerarquizacion de los conceptos y proposiciones a aprender; en el segundo, facilita
el diagndstico sobre los conceptos y proposiciones previas de las que parte la empresa.

En el proceso de incorporar conocimiento a la memoria parece critica, por otra parte, la
secuencia de iteracion que se establece entre el sistema de memoria de corta duracion,
capaz de procesar apenas la relacion entre dos o tres conceptos en cada momento, y el
sistema de memoria de larga duracién destinado a albergar un conocimiento mas
perdurable. A juicio de Novak “la eficacia y la capacidad educativa del mapa conceptual
como instrumento util para alcanzar el aprendizaje significativo radica en que constituye
un excelente mecanismo que ayuda a organizar el conocimiento y estructurarlo pieza a
pieza y, en consecuencia, a facilitar su incorporacién a la memoria durante un largo
periodo de tiempo”.

Resulta evidente que la utilizacion de mapas conceptuales en el proceso ensenanza —

aprendizaje se incardina en una concepcidn constructivista del proceso educativo. Esta
concepcion sostiene que el conocimiento se construye activamente desde dentro.
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3.2. ANALISIS CAUSA - EFECTO

El Diagrama Causa-Efecto que usualmente se llama Diagrama de “Ishikawa”, por el
apellido de su creador, también se conoce como “Diagrama Espina de Pescado” por su
forma similar al esqueleto de un pez, estd compuesto por un recuadro (cabeza), una
linea principal (columna vertebral) y 4 o mas lineas que apuntan a la linea principal
formando un angulo de aproximadamente 70° (espinas principales). Estas ultimas
poseen a su vez dos o tres lineas inclinadas (espinas), y asi sucesivamente (espinas
menores), segun sea necesario de acuerdo a la complejidad de la informaciéon que se
va a analizar.

El uso en el aula de este Organizador Grafico (OG) resulta apropiado cuando el objetivo
de aprendizaje busca que se piensen tanto en las causas reales o potenciales de un
suceso o problema, como en las relaciones causales entre dos o mas fendmenos.
Mediante la elaboracién de Diagramas Causa-Efecto es posible generar dinamicas de
clase que favorezcan el analisis, la discusion grupal y la aplicacién de conocimientos a
diferentes situaciones o problemas, de manera que cada equipo de trabajo pueda
ampliar su comprension del problema, visualizar razones, motivos o factores principales
y secundarios de este, identificar posibles soluciones, tomar decisiones y, organizar
planes de accion

El diagrama Causa-Efecto es un vehiculo para ordenar, de forma muy concentrada,
todas las causas que supuestamente pueden contribuir a un determinado efecto.

Permite, por tanto, lograr un conocimiento comun de un problema complejo, sin ser
nunca sustitutivo de los datos. Es importante ser conscientes de que los diagramas de
causa-efecto presentan y organizan teorias. Soélo cuando estas teorias son
contrastadas con datos podemos probar las causas de los fendmenos observables.

Errores comunes son construir el diagrama antes de analizar globalmente los sintomas,
limitar las teorias propuestas enmascarando involuntariamente la causa raiz, o cometer
errores tanto en la relacion causal como en el orden de las teorias, suponiendo un
gasto de tiempo importante.

La variabilidad de las caracteristicas de calidad es un efecto observado que tiene
multiples causas. Cuando ocurre algun problema o una desviacién de los procesos
generando inconsistencias, se debe investigar a fin de identificar las causas del mismo.

Para hacer un Diagrama de Causa-Efecto se siguen los siguientes pasos:
IDENTIFICAR EL PROBLEMA.- Se debe identificar y definir con exactitud el problema,
fendbmeno, evento o situacion que se quiere analizar, éste debe plantearse de manera

especifica y concreta para que el analisis de las causas se oriente correctamente y se
eviten confusiones.
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Los Diagramas Causa-Efecto permiten analizar problemas o fendémenos propios de
diversas areas del conocimiento. Algunos ejemplos podrian ser: la extincion de los
dinosaurios, la migracion de las aves, entre otros.

Una vez que el problema se delimite correctamente, debe escribirse con una frase corta
y sencilla, en el recuadro principal o cabeza del pescado.

IDENTIFICAR LAS PRINCIPALES CATEGORIAS DENTRO DE LAS CUALES
PUEDEN CLASIFICARSE LAS CAUSAS DEL PROBLEMA. Para identificar categorias
en un diagrama Causa-Efecto, es necesario definir los factores o agentes generales
que dan origen a la situacién, evento, fenébmeno o problema que se quiere analizar y
que hacen que se presente de una manera determinada. Se asume que todas las
causas del problema que se identifiquen, pueden clasificarse dentro de una u otra
categoria. Generalmente, la mejor estrategia para identificar la mayor cantidad de
categorias posibles, es realizar una lluvia de ideas con el equipo de trabajo. Cada
categoria que se identifique debe ubicarse independientemente en una de las espinas
principales del pescado.
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IDENTIFICAR LAS CAUSAS.- Mediante una lluvia de ideas y teniendo en cuenta las
categorias encontradas, se deben identificar las causas del problema. Estas son por lo
regular, aspectos especificos de cada una de las categorias que, al estar presentes de
una u otra manera, generan el problema.

Las causas que se identifiquen se deben ubicar en las espinas, que confluyen en las
espinas principales del pescado. Si una 0 mas de las causas identificadas son muy
complejas, éstas pueden descomponerse en subcausas. Estas ultimas se ubican en
nuevas espinas, espinas menores, que a su vez confluyen en la espina correspondiente
de la causa principal.

También puede ocurrir que al realizar la lluvia de ideas resulte una causa del problema
que no pueda clasificarse en ninguna de las categorias previamente identificadas. En
este caso, es necesario generar una nueva categoria e identificar otras posibles causas
del problema relacionadas con ésta.

Docente de
Matematicas

Poco interes y
partiopaddn actva
en las dases.

Actividades poco
nteresantes

Poca cantidad de
thros de texto

Estrategias de
clase nadecuadas

Uso inadecuado
de los recursos

Acceso dificl o
mioderado a
s TIC
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en Matematicas
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Desconogmiento
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de ensefianza adecuada
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problema

Contenidos
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ANALIZAR Y DISCUTIR EL DIAGRAMA.- Cuando se termina el Diagrama el equipo de
trabajo debe discutirlo, analizarlo y, si se requiere, realizarle modificaciones. La
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discusiéon debe estar dirigida a identificar las causas mas probables, y a generar, si es
necesario, posibles planes de accion.

Finalmente se verifica que todos los factores que puedan causar dispersion hayan sido
incorporados al diagrama. Las relaciones Causa-Efecto deben quedar claramente
establecidas y en ese caso, el diagrama se concluye.

Un diagrama de Causa-Efecto es de por si educativo, sirve para que el personal
conozca con profundidad el proceso con que trabaja, visualizando con claridad las
relaciones entre los Efectos y sus Causas.

Sirve también para guiar las discusiones, al exponer con claridad los origenes de un
problema de calidad. Y permite encontrar mas rapidamente las causas asignables
cuando el proceso se aparta de su funcionamiento habitual.

3.3. TECNICA TKJ

La técnica TKJ “Team Kawakita Jiro” fue desarrollada en la Corporacion Sony por
Shunpei Kobayashi a partir de la técnica TK, inventada por el antropdlogo japonés D.
Jiro Kawakita.

Consiste en reunir a un grupo de personas involucradas en una situacion problematica
especifica, que estén interesadas en analizarla y dispuestas a actuar para
transformarla. Esto mediante un proceso ordenado, llegando a sintetizar por el
consenso de ellos, las causas que la estan produciendo.

La técnica TKJ es una herramienta util para la identificacién y solucién de problemas,
parte de hechos superficiales, a niveles de causa u origen profundos. Esta técnica
estimula la colaboracién y la conciliacidon de intereses y opiniones del equipo de trabajo,
de tal modo que motiva a los involucrados a crear un compromiso de llevar a cabo
ciertas acciones de soluciones concretas y definidas. EI ambiente participativo en los
miembros del grupo, permite su concientizacion y sensibilizacion ante el problema
analizado, conduciendo el autodescubrimiento y aceptacion de las causas que lo
producen, transformandose el grupo en un equipo de trabajo que busca una meta
compartida.

CARACTERISTICAS:
1. Latécnica es muy rapida. Se trabaja en paralelo.

2. Cada sesion toma de 1 a 2 horas por tema.
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3. La cantidad de informacién que se colecta es mucho mayor que con otras
técnicas.

4. Promueve la libre expresion de los participantes pues la informacion se colecta
de manera confidencial.

5. Es una técnica participativa, ya que todos los integrantes de una sesién se
reunen alrededor de una mesa redonda.

6. La informacion generada se colecta en forma clasificada formando una
estructura jerarquica.

7. Debido a la anterior cualidad, se facilita enormemente la elaboracién de los
reportes de cada sesion.

8. A partir de esta estructura se facilita el uso de la técnica de jerarquizacion
analitica para ponderar la relevancia de cada uno de los conceptos que
emanaron de la sesion.

PUNTOS IMPORTANTES EN LA CONDUCCION DE UNA REUNION TKJ

* Mesa redonda

* Respeto

* No imposiciones

* No convertirla en debate

» Saldén y material adecuados

¢ Aislar a los participantes

* De preferencia no en lunes por la mafana

* No sentar a dos grandes amigos juntos
PASOS A SEGUIR EN LA TECNICA TKJ

1) Informar al grupo con precision el objetivo de la reunién de trabajo y lo que se
espera obtener de al final de la reunién.

2) A cada participante se le proporcionan cinco tarjetas pequefas, y se le pide

expresar con una frase corta y clara una idea de aquello que se cuestiona; si es
una problematica o factor de riesgo, anotaran uno por tarjeta.
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Las tarjetas se distribuyen entre los participantes, una por una, de manera que
nadie tenga las mismas que genero.

El conductor de la sesion designa a una persona para que lea una de las tarjetas
que posee, y se pide al resto del grupo que, en forma ordenada, lean y soliciten,
si este es el caso, el agrupamiento de una o varias de las tarjetas que poseen
por tener cualidades que hacen que ésta y la primera tarjeta leida o semilla S1
se clasifiquen en el mismo grupo.

De la misma manera, se procede con todos aquellos que tengan tarjetas con
contenidos similares, posteriormente se ponen todas las tarjetas en un sobre
pequefo.

Se selecciona a otra persona para que lea una de sus tarjetas que tiene, y que
sera la semilla S2. Se repite el proceso anterior hasta terminar con todas las
tarjetas.

Una vez agotadas las tarjetas de cada participante, se les reparten los sobres
que las contienen, se les solicita que revisen su contenido haciendo una sintesis
de éste, la cual describiran con una frase corta en el sobre.

Dicha sintesis debera ser validada por el grupo, para lo cual cada persona leera
el contenido de las tarjetas que tiene el sobre y la sintesis propuesta. De haber
cambios debera modificarla con la ayuda de todos los participantes del equipo.

Se consideran ahora los sobres como si fueran las tarjetas y se procede de
manera similar siguiendo los pasos del 3 al 6 anteriormente relacionadas.
Después se agregan problemas relacionados, causantes similares, estrategias
comunes, etc.

Se procede similarmente al paso 8 anterior, hasta que ya no se tenga posibilidad
de agregacion.

10)Se introducen los sobres a un sobre mayor, que se rotula con el objetivo de la

reunion.

PUNTA DE LA JERARQUIA

Una vez obtenida y analizada la informacién recabada en la primera sesion
(Identificacion de Riesgos) se presenta a la unidad de negocio para que con esa base
se realice el mismo procedimiento para obtener posibles métodos de medicion o
evaluacion para los riegos identificados.

56 de 110



CapiTuLO Il “METODOLOGIA PARA LA IDENTIFICACION DE
RIEGOS OPERATIVOS CON UN ENFOQUE SISTEMICO”

3.4. ANALISIS MORFOLOGICO®

El Analisis Morfolégico es un método analitico-combinatorio creado en 1969 por Fritz
Zwicky, astronomo del California Institute of Technology (Caltech).

Su objetivo es resolver problemas mediante el analisis de las partes que lo componen.
Se basa en la concepcion que cualquier objeto de nuestro pensamiento estd compuesto
o integrado por un cierto numero de elementos y en la consideracion que estos tienen
identidad propia y pueden ser aislados, por lo tanto, parte de una lista de atributos para
generar nuevas posibilidades.

El método tiene 3 etapas claramente diferenciadas:

v El analisis
v' La combinacién
v La busqueda morfolégica

Los pasos a seguir son los siguientes:
1. Escoger el problema a resolver, situacion u objeto a mejorar.

2. Analizar que atributos (elementos o parametros) lo componen.
e Los atributos pueden referirse a partes fisicas, procesos, funciones, aspectos
estéticos, etc.
e Es conveniente seleccionar los atributos relevantes. ";Sin este atributo, el
problema continuaria existiendo?" para determinar si es relevante o no.

3. Analizar las variantes o alternativas posibles de cada atributo.

4. Combinar, haciendo todas las combinaciones posibles, tomando cada vez una
variante de cada atributo. El numero total de combinaciones posibles se
denomina "producto morfoldgico".

Ejemplo:

e Supongamos que en el paso 2 hemos encontrado 3 atributos: A, By C.

e Supongamos que el atributo A tiene 3 variantes (A1, A2 y A3), el B también
tiene 3, (B1, B2y B3) y el C tiene 2 (C1y C2).

e El producto morfologico es el conjunto de todas las combinaciones posibles =
3x3x2=18.

A1-B1-C1 A1-B1-C2 A1-B2-C1 A1-B2-C2 A1-B3-C1 A1-B3-C2
A2-B1-C1 A2-B1-C2 A2-B2-C1 A2-B2-C2 A2-B3-C1 A2-B3-C2
A3-B1-C1 A3-B1-C2 A3-B2-C1 A3-B2-C2 A3-B3-C1 A3-B3-C2

8 http://www.innovaforum.com/tecnica/morfolog_e.htm

57 de 110




CapiTuLO Il “METODOLOGIA PARA LA IDENTIFICACION DE
RIEGOS OPERATIVOS CON UN ENFOQUE SISTEMICO”

5. Busqueda morfologica, que consiste en analizar combinaciones y ver sus
posibilidades creativas. Se puede hacer de dos maneras:

e Al azar: Se escoge al azar una variante de cada atributo. Una manera de
hacerlo es disponer tantos recipientes como atributos y en cada uno poner
papelitos con sus variantes. Se coge un papelito de cada recipiente y se
analiza la combinacién, después se vuelven a poner los papelitos en su
recipiente de origen y se repite la operacion.

e Por enumeracion ordenada: consiste en enumerar todas las combinaciones
posibles, tal como hemos hecho en el punto 4 que antecede, y analizarlas
todas sistematicamente.

Si el numero de variantes es elevado, el numero de combinaciones puede volverse
inmanejable. Una simplificacion que suele hacerse es eliminar aquellas combinaciones
parciales de dos o mas variantes que se consideren inviables y en consecuencia,
eliminar todas las que de ellas se derivarian.

3.5. TECNICA DELPHI

El método Delphi, cuyo nombre se inspira en el antiguo oraculo de Delphos, parece que
fue ideado originalmente a comienzos de los afios 50 en del Centro de Investigacion
estadounidense RAND Corporation por Olaf Helmer y Theodore J. Gordon, como un
instrumento para realizar predicciones sobre un caso de catastrofe nuclear. Desde
entonces, ha sido utilizado frecuentemente como sistema para obtener informacién
sobre el futuro.

Linston y Turoff definen la técnica Delphi como un método de estructuracién de un
proceso de comunicaciéon grupal que es efectivo a la hora de permitir a un grupo de
individuos, como un todo, tratar un problema complejo.

Una Delphi consiste en la seleccién de un grupo de expertos a los que se les pregunta
su opinion sobre cuestiones referidas a acontecimientos del futuro. Las estimaciones de
los expertos se realizan en sucesivas rondas anonimas, al objeto de tratar de conseguir
consenso, pero con la maxima autonomia por parte de los participantes.

Por lo tanto, la capacidad de prediccion de la Delphi se basa en la utilizacion
sistematica de un juicio intuitivo emitido por un grupo de expertos.

Es decir, el método Delphi procede por medio de la interrogacion a expertos con la
ayuda de cuestionarios sucesivos, a fin de poner de manifiesto convergencias de
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opiniones y deducir eventuales consensos. La encuesta se lleva a cabo de una manera
anonima (actualmente es habitual realizarla haciendo uso del correo electronico o
mediante cuestionarios web establecidos al efecto) para evitar los efectos de "lideres".

El objetivo de los cuestionarios sucesivos, es "disminuir el espacio intercuartil
precisando la mediana".

Las preguntas se refieren, por ejemplo, a las probabilidades de realizacion de hipétesis
o de acontecimientos con relacién al tema de estudio (que en nuestro caso seria el
desarrollo futuro del sector que estamos analizando). La calidad de los resultados
depende, sobre todo, del cuidado que se ponga en la elaboracion del cuestionario y en
la eleccion de los expertos consultados.

Por lo tanto, en su conjunto el método Delphi permitira prever las transformaciones mas
importantes que puedan producirse en el fendbmeno analizado en el transcurso de los
préximos afnos.

En la familia de los métodos de prondstico, habitualmente se clasifica al método Delphi
dentro de los métodos cualitativos o subjetivos.

Aunque, la formulacion tedrica del método Delphi propiamente dicho comprende varias
etapas sucesivas de envios de cuestionarios, de vaciado y de explotacion, en buena
parte de los casos puede limitarse a dos etapas, lo que sin embargo no afecta a la
calidad de los resultados tal y como lo demuestra la experiencia acumulada en estudios
similares.

Como es sabido, el objetivo de los cuestionarios sucesivos, es "disminuir el espacio
intercuartil, esto es cuanto se desvia la opinion del experto de la opinion del conjunto,
precisando la mediana", de las respuestas obtenidas. El objetivo del primer cuestionario
es calcular el espacio intercuartil. El segundo suministra a cada experto las opiniones
de sus colegas, y abre un debate transdisciplinario, para obtener un consenso en los
resultados y una generacion de conocimiento sobre el tema. Cada experto argumentara
los pro y los contra de las opiniones de los demas y de la suya propia. Con la tercera
consulta se espera un todavia mayor acercamiento a un consenso.

De manera resumida los pasos que se llevaran a cabo para garantizar la calidad de los
resultados, para lanzar y analizar la Delphi serian los siguientes:

Fase 1: formulacion del problema

Se trata de una etapa fundamental en la realizacién de una Delphi. Es un método de
expertos, la importancia de definir con precision el campo de investigacion es muy
grande por cuanto que es preciso estar muy seguros de que los expertos reclutados y
consultados poseen la misma nocion de este campo.
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La elaboracion del cuestionario debe ser llevada a cabo bajo ciertas reglas: las
preguntas deben ser precisas, cuantificables (versan por ejemplo sobre probabilidades
de realizacién de hipdtesis y/o acontecimientos, la mayoria de las veces sobre datos de
realizacion de acontecimientos) e independientes (la supuesta realizacion de una de las
cuestiones en una fecha determinada no influye sobre la realizacion de alguna otra
cuestion).

Fase 2: eleccion de expertos

La etapa es importante en cuanto que el término de "experto" es ambiguo, con
independencia de sus titulos, su funcion o su nivel jerarquico, el experto sera elegido
por su capacidad de encarar el futuro y poseer conocimientos sobre el tema consultado.

La falta de independencia de los expertos puede constituir un inconveniente, por esta
razon los expertos son aislados y sus opiniones son recogidas por via postal o
electronica y de forma andnima; asi pues se obtiene la opinion real de cada experto y
no la opinibn mas o menos falseada por un proceso de grupo (se trata de eliminar el
efecto de los lideres).

Fase 3: Elaboracion y lanzamiento de los cuestionarios (en paralelo con la fase 2)

Los cuestionarios se elaboraran de manera que faciliten, en la medida en que una
investigacion de estas caracteristicas lo permite, la respuesta por parte de los
consultados.

Preferentemente las respuestas habran de ser cuantificadas y ponderadas (afio de
realizacion de un evento, probabilidad de realizacidon de una hipoétesis, valor que
alcanzara en el futuro una variable o evento.

Se formularan cuestiones relativas al grado de ocurrencia (probabilidad) y de
importancia (prioridad), la fecha de realizacion de determinados eventos, todas ellas
relacionadas con el objeto de estudio, necesidades de informacion del entorno, gestion
de la informacion del entorno, evolucidon de los sistemas, evolucion en los costes,
transformaciones en tareas, necesidad de formacion.

En ocasiones, se recurre a respuestas categorizadas (Si/No; Mucho/Medio/Poco; Muy
de acuerdo/ De acuerdo/ Indiferente/ En desacuerdo/Muy en desacuerdo) y después se
toman las respuestas en términos porcentuales tratando de ubicar a la mayoria de los
consultados en una categoria.

Fase 4: desarrollo practico y explotacion de resultados

El cuestionario es enviado a cierto numero de expertos (hay que tener en cuenta las no-
respuestas y abandonos), se recomienda que el grupo final no sea inferior a 25.
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Naturalmente el cuestionario va acompanado por una nota de presentacidn que precisa
las finalidades, el espiritu de la Delphi, asi como las condiciones practicas del desarrollo
de la encuesta (plazo de respuesta, garantia de anonimato), ademas, en cada cuestién,
puede plantearse que el experto deba evaluar su propio nivel de competencia.

El objetivo de los cuestionarios sucesivos es disminuir la dispersion de las opiniones y
precisar la opinion media consensuada. En el curso de la 22 consulta, los expertos son
informados de los resultados de la primera consulta de preguntas y deben dar una
nueva respuesta y sobre todo deben justificarla en el caso de que sea fuertemente
divergente con respecto al grupo. Si resulta necesario, en el curso de la 32 consulta se
pide a cada experto comentar los argumentos de los que disienten de la mayoria. Un
cuarto turno de preguntas, permite la respuesta definitiva: opinion consensuada media y
dispersion de opiniones (intervalos intercuartiles).

3.6. JERARQUIZACION ANALITICA

El proceso de Jerarquia Analitica (AHP), fue desarrollado por Thomas L. Saaty, y
publicado en su libro “El proceso de Jerarquia Analitica”, en 1980

Aun cuando los procesos de toma de decisiones estan intimamente relacionados con
las actividades diarias de los seres humanos, la solucion de problemas complejos se
dificulta en la medida en que coexisten multiples atributos (frecuentemente
contradictorios entre si).

Una tendencia natural al enfrentar dichas decisiones es la de asignar ponderaciones
(pesos) a los atributos y determinar -para cada opcion- un indicador de desempenio. Al
multiplicar las ponderaciones de los atributos por el nivel de desempefio de cada
opcion, se construye una jerarquia que permite escoger la mejor de las opciones
evaluadas.

Este método tiene como base el sentido comun, similar por ejemplo al utilizado cuando
se calcula el indice académico de un estudiante. Sin embargo, esta aproximacién
intuitiva esta condicionada, pues podria sesgar el analisis.

Aqui se estructuran jerarquicamente los atributos en los cuales radica la toma de
decisiones ya que ello coincide con la forma en la cual el cerebro humano estructura el
conocimiento.

De este modo, un atributo complejo se subdivide en un conjunto de sub-atributos mas

sencillos. Entonces surge una pregunta natural: ;Como afectan cada uno de esos
atributos individuales al objetivo de decision?
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Esa influencia esta representada por las ponderaciones que cada atributo posee en la
decision final. El método AHP establece dichos pesos a través de comparaciones
pareadas (uno a uno), con lo que se facilita la objetividad del proceso.

Por ejemplo, si en un nivel dado de la jerarquia hay tres atributos, entonces habra tres
comparaciones: el primero con el segundo, el segundo con el tercero y el tercero con el
primero, asi se asignan las importancias relativas o pesos.

Denominando a; a dicho peso y utilizamos una escala verbal que simplifica la
comparacion (ver Tabla 1), si la ponderacion relativa escogida es a23=3/1 entonces la
importancia relativa del atributo 3 respecto al 2 sera el reciproco a32=1/3.

Tabla 1. Definicion de ponderadores en el método AHP

Intensidad de Valores Numeéricos
importancia Definicién (i respecto a )
relativa aij aji

1 Igual importancia 1 1
2 Intermedia 2 V2
3 Moderadamente mas importante 3 1/3
4 Intermedia 4 Ya
5 Mas importante 5 1/5
6 Intermedia 6 1/6
7 Mucho mas importante 7 1/7
8 Intermedia 8 1/8
9 Extremadamente mas importante 9 1/9

Una vez obtenidos los valores de todas las comparaciones pareadas, se prepara una
matriz comparativa, que denominamos A, la cual es cuadrada y tiene dimension n (igual
al numero de criterios utilizados).

Si denominamos wi a los pesos (desconocidos) de cada uno de los atributos, definimos

un vector columna n-dimensional w=(w1, wz, ..., wn) y la citada matriz A (con aij=wi/w;j)
como:

Wy Wy Wy

wioow, T,

Wy, W Wy

A — W, W, nen w,
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Esta se denomina matriz cuadrada reciproca. Las comparaciones descritas en ella se
definen como consistentes si ajj * ajk = ai (intuitivamente, si B es mayor que C y C es
mayor que D, D no puede ser mayor que B; formalmente, si aij=2 y ak=4, entonces
aik=8). El vector w se determina calculando el vector de la matriz A, con elementos
normalizados que no son mas que los pesos, si A es consistente.

De este modo, al calcular los valores aij se obtiene un vector de pesos que corresponde
a la importancia relativa de cada atributo. Ello no es matematicamente valido en el caso
de inconsistencias, pero es una buena aproximacion si dicha inconsistencia es ligera
(menor a 10% en los casos practicos). El indice de inconsistencia se define como ii =
(Amax - n)/ (n-1) con ny A, respectivamente, la dimensién y el autovalor de la matriz A.

Amax : €s el valor caracteristico promedio
n :eseltamano de la matriz

Esta base matematica provee un sistema simple que permite la estructuracién analitica

de los criterios de decision, asi como aislar las opciones en un contexto simplificado (al
compararlas de modo pareado, al nivel jerarquico mas bajo posible).
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CAPiTULO IV

4. METODQLOGiA DE LA ADMINISTRACION DE RIESGOS OPERATIVOS EN UNA
COMPANIA DE SEGUROS

En esta seccion se describe y desarrolla la metodologia utilizada para el riesgo
operativo.

4.1. CONTEXTUALIZACION

Durante la década anterior, un gran numero de entidades financieras y no financieras
han implementado procesos de administracion de riesgo, principalmente para la gestion
de los riesgos de crédito y de mercado, sin embargo no han implementado gestiones
para el riesgo operativo, por lo que en la actualidad, las entidades financieras han
enfocado su atencién a la gestidon del riesgo operativo, un tipo de riesgo que habia sido
considerado por muchas instituciones como no cuantificable, pero que, de acuerdo con
el Comité de Basilea y teniendo en cuenta algunos eventos de pérdida significativos
asociados a este tipo de riesgo, también puede representar peligros sustanciales para
la solidez y seguridad del sistema financiero, asi como para los asegurados.

4.2. OBJETIVO

Uno de los objetivos principales de acuerdo a los planteamientos y necesidades del
sector asegurador es la busqueda de un procedimiento metodolégico en la
administracion de riesgos operativos buscando una solucion objetiva y confiable ante el
interés reciente mostrado por el medio asegurador y por entidades reguladoras en el
proceso de gestidn del riesgo operativo, este trabajo desarrolla una metodologia
estructurada para la identificacidén y cuantificacion del riesgo operativo en una compafnia
aseguradora, soportada principalmente por diversas técnicas de prondsticos.

4.3. MARCO REGULATORIO

En la Circular Unica de Seguros emitida por la Comisién Nacional de Seguros y Fianzas
(CNSF), dentro del capitulo 8.6.1. De los lineamientos de caracter prudencial en materia
de administracién integral de riesgos financieros se sefala:

i. Las Instituciones, en la administracién del Riesgo Operativo, deberan como
minimo:

Implementar controles internos que procuren la seguridad en las operaciones,
que permitan verificar la existencia de una clara delimitacion de funciones en su
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ejecucion, previendo distintos niveles de autorizacion en razén a la toma de
posiciones de riesgo;

II.  Contar con sistemas de procesamiento de informacién para la Administracion de
Riesgos, que contemplen planes de contingencia en el evento de fallas técnicas
o de caso fortuito o fuerza mayor, y

lll.  Establecer procedimientos relativos a la guarda, custodia, mantenimiento y
control de expedientes que correspondan a las operaciones e instrumentos
adquiridos.

4.4. FUNCIONES DENTRO DEL ORGANIGRAMA

La estructura de una compafiia de seguros esta disefiada para cumplir y delimitar
adecuadamente las funciones y responsabilidades de toma, control y administracion de
riesgos operativos, y de ello depende en gran medida el 6ptimo funcionamiento de la
metodologia.

Dentro de la metodologia se deben contemplar las funciones del organigrama de la
compaiia.

Administrar riesgos que
enfrenta la compaiiia

Aprobacién de politicas
Consejo Directivo _ L
| y procedimientos

Comité de \I/
Riesgos
Director General
Gestién de Identificar, medir, monitorear
Riesgos _ e informar riesgos
Director de Area Director de Area Director de Area Director de Area

Difundir la cultura de administracién de riesgos operativos
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A continuacion se detallan las principales areas que se ven involucradas por la
metodologia de la administracion de riesgos operativos en una compafiia de seguros.
4.4.1. CoNsEJO DIRECTIVO

Sus principales funciones y responsabilidades en la compaiia, con relacion en la
administracion de riesgos, son:

a. Constituir y mantener un Comité para la administracion de los riesgos a que se
exponga la Compaiiia, sean éstos cuantificables o no, asi como para vigilar que
las operaciones se ajusten a las politicas, objetivos, procedimientos y limites de
exposicidon al riesgo aprobados por dicho Consejo de Administracion o Consejo
Directivo.

b. Establecer los limites a la exposicion de los riesgos cuantificables.

c. Aprobar y revisar anualmente el Manual de Politicas y Procedimientos para la
Administracion Integral de Riesgos, mismo que propondra el Comité de Riesgos.

4.4.2. CoMITE DE RIESGOS

Sus principales funciones y responsabilidades en la compaiia, con relacion en la
administracién de riesgos, son:

a. Proponer para aprobacién del Consejo de Administracion o Consejo Directivo:
e Los limites de exposicion al riesgo, por tipo de riesgo y consolidado.
e El Manual de Administracién Integral de Riesgos
¢ El informe correspondiente y el programa de recomposicion de cartera en
caso de incumplimiento al régimen de inversion autorizado en el marco
juridico asi como de las implicaciones posibles de este incumplimiento.
e La estrategia de asignacion de recursos para la realizacion de operaciones.
b. Aprobar:
e Las metodologias para identificar, monitorear, limitar, controlar, informar y

revelar los distintos tipos de riesgos a que se encuentra expuesta la
compania, con revisiones periodicas de éstas metodologias.
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e Los modelos, parametros y escenarios que el proveedor externo use para
medir los riesgos.

e La realizacidn de nuevas operaciones y servicios que conlleven cualquier tipo
de riesgo.

Informar al Consejo de Administracion o Consejo Directivo sobre las medidas
correctivas implementadas, dado el resultado de las auditorias y evaluaciones
relativas a los procedimientos de administracion de riesgos que se indican en las
disposiciones emitidas por la CNSF.

Designar al responsable del Area de Administracion Integral de Riesgos y crear
subcomités o comités que considere necesarios para el cumplimiento de sus
funciones.

Ajustar o, en su caso, autorizar se excedan los limites de riesgo, cuando las

condiciones y el entorno de la compafia asi lo requieran. De tomar esta decision,
informar oportunamente al Consejo de Administracién o Consejo Directivo.

4.4.3. DIRECCION GENERAL

Sus principales funciones y responsabilidades en la compaiia, con relacion en la
administracion de riesgos, son:

a.

Presidir las sesiones del Comité de Riesgos y vigilar que la administracién de
riesgos sea integral y considerar todos los riesgos en los que incurre la compafiia
conforme a lo establecido en la Circular Unica de la CNSF.

Establecer programas de revision del cumplimiento de objetivos, procedimientos,

limites y controles establecidos dentro del Manual de Administracion Integral de
Riesgos de la compaiiia.

4.4.4. DIRECCIONES DE AREAS

Sus principales funciones y responsabilidades en la compaiia, con relacion en la
administracion de riesgos, son:

a.

Realizar el analisis y disefio de aplicaciones locales, desarrolladas internamente
o por terceros, para cubrir los requerimientos de medicion y control de riesgos de
la compainiia, segun las necesidades identificadas por el Comité de Riesgos.
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b. En lo respectivo a la informacién generada con relacion a la administracion de
riesgos operativos producida por las areas, éste sera responsable de mantener
la operatividad y seguridad de la informacion.

4.5. ETAPAS PRELIMINARES A LA METODOLOGIA EN UNA COMPANIA DE SEGUROS.

La companiia, como producto de los diversos cambios estructurales y de sistemas que
ha tenido, generalmente no cuenta con datos historicos que permitan a la compafiia
trabajar en la reduccion y administracién de los riesgos, ya que esto no se contemplaba
como informacidn necesaria para su conservacion. Derivado a lo anterior se establecen
inicialmente las siguientes etapas preliminares:

Concientizacion sobre la

1. Cultura importancia del riesgo
operativo

2. Enfoque Definicion dela Identificacion de Desarrollo de
itati estructura de la riesgos operativos indicadores

Cualitativo organizacion y politicas £0s op

3. Enfoque Generacion de BD Desarrollo del modelo - Integracion de enfoques
oy L e s Calculo de provisiones o e

Cuantitativo y mantenimiento de cuantificacién cualitativo y cuantitativo

| 4

La propuesta de una metodologia de administracion de riesgos operativos, a partir del
estudio detallado de la bibliografia existente y de conocer la estructura organizativa de
la entidad objeto de estudio, el cual tenga un caracter “proactivo”, pues la direccién esta
dispuesta a trabajar sobre los riesgos existentes para alcanzar los resultados
esperados, es decir, crear las oportunidades adecuadas y capaces de hacer cumplir los
objetivos deseados.

Este proceso esta en permanente cambio e identifica cada riesgo existente, recopilando
detalladamente la informacidon necesaria en cada area a medir, esto se realiza desde la
base hasta la cima del organigrama, interrelacionando ideas para conocer cuales son
los factores de riesgos mas importantes que influyen en el resultado y los objetivos de
la compania.

La premisa principal de la administracidn de riesgos operativos es que cada compaiiia,
con o sin fines de lucro, existe para “crear valor a sus grupos de interés”. Sin embargo,
todas las organizaciones encaran incertidumbre, el desafio para la administracion es
determinar cuanta incertidumbre ésta preparada la compafia para aceptar en la
busqueda de aumentar el valor de los grupos de interés.
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Se considero en la metodologia la administracion de riesgos operativos como un
proceso, ejecutado por el consejo de administracioén, los directivos y demas personal de
una compania, aplicado en el establecimiento de estrategias en toda la empresa,
disefiado para identificar eventos potenciales que pudieran afectar a la entidad, y
administrar los riesgos para mantenerlos dentro de su propension al riesgo y
proporcionar seguridad razonable referente al logro de objetivos.
A continuacion se comentan las etapas preliminares mencionadas en el presente punto.
4.5.1. CULTURA

Este paso adquiere una significativa relevancia, ya que implica el convencimiento a la
alta direccién de los beneficios y de la necesidad de implantar un marco que administre
el riesgo operacional. Algunas razones para aplicar dicha administracién, serian las
siguientes:

e Las aplicaciones de las Leyes y sus reglamentos (marco regulatorio)

e La comprension del impacto del riesgo operativo

e La necesidad de obtener informacién de gestion sobre las causas vy
consecuencias del riesgo operativo

e La capacidad de contar con el capital segun el riesgo asumido
e El remunerar teniendo en cuenta la rentabilidad y el riesgo operativo asumido.
e La necesidad de obtener mas informacién que permita mejorar las decisiones
sobre la mitigacion del riesgo operativo.
4.5.2. ENFOQUE CUALITATIVO
Para continuar con este paso es necesario considerar los siguientes puntos:
a. ldentificacion de riesgos
Consiste en la elaboracion de mapas de procesos de la compafia que
sirvan para detectar los riesgos y controles existentes, asi como también
para realizar una valoracién en términos de severidad y frecuencia de los

eventos de pérdidas.

b. Un modelo organizativo
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Resulta vital la creacion de una unidad independiente a las operaciones de
la compaiia, responsable por la administracién del riesgo operativo, dado
que éste sera el que genere los mecanismos para una adecuada
administracion de los riesgos.

4.5.3. ENFOQUE CUANTITATIVO

El elemento fundamental para este enfoque es la generacién de una base de datos,
esto representa en gran medida la obtencion de resultados fructiferos y es un
desafio ya que después de contar con la base de datos, ésta debe estar siempre
actualizada.

Ya que se cuenta con la base de datos, es momento de desarrollar un modelo de
medicion para el riesgo operativo, asi mismo es momento de proponer o adoptar los
métodos del regulador bajo los enfoques de Solvencia ll.

Finalmente se debe hacer una integracion de los aspectos cualitativos vy
cuantitativos. Esto implica el disefio y el establecimiento de relaciones entre los
datos recopilados, los indicadores, los mapas de riesgos y controles. Esto debe ser
dinamico y dirigir hacia planes de acciones correctivas para afrontar las debilidades
detectadas.

4.6. DESCRIPCION DE LA METODOLOGIA

La practica tradicional en la mayoria de las compafias se limitan a la aplicacion del
Mapa de Riesgos para determinar la relevancia de los mismos a partir de su
probabilidad de ocurrencia, trascendencia en la eficiencia y eficacia de la organizacion y
dificultad para su control y si sobrepasa la media alta se considera relevante el riesgo.

Sin embargo, se carece aun de la experiencia y conocimiento para lograr niveles
superiores de precision en la trascendencia de un riesgo determinado, lo cual es
extremadamente importante pues conlleva un proceso de toma de decisiones.

Con base a la necesidad de establecer una metodologia y derivado de la experiencia
tomada en la companiia con relacién al riesgo operativo, se llego a determinar ocho
puntos donde se definen categorias para los posibles eventos de pérdida, considerados
como actividades primarias de la administracién de riesgos operativos, considerando
las actividades de todos los niveles de la organizacion.

Los puntos son los siguientes:
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4.6.1. COMUNICACION Y CONSULTA

Dentro de este paso se debe establecer el proceso entre la compania y el personal,
determinando los niveles conforme los requerimientos de la situacion.

En su manera mas simple la comunicacion:

» De una via: describe la provisiéon de la informacién tales como informes anuales,
hojas informativas, mensajes, minutas.

» Bidireccional: involucra el intercambio de perspectivas, creencias, posturas entre
las partes interesadas y la compafia.

Los elementos esenciales de un plan de comunicacion y consulta incluyen:

a) Los objetivos de la comunicacion
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b) Los participantes que necesitan ser considerados
c) Los métodos de comunicacion que se utilizaran

d) El proceso de evaluacion que se utilizara.

4.6.2. ESTABLECER EL CONTEXTO

El establecimiento del contexto es necesario para entender el ambiente de la compafnia
y sus riesgos, desde el contexto externo como el ambiente social de las operaciones, la
regulacion hasta el contexto interno que contempla la estructura organizacional, el
especialista de riesgos, las capacidades del personal, sistemas, procesos, capital,
objetivos, estrategias, sus alcances y limitaciones, proyectos, procesos, etc.

Con la definicion del contexto se puede realizar el desarrollo de los criterios con los
cuales seran evaluados los riesgos operativos.

Esta etapa es necesaria para clasificar los objetivos organizaciones, especificar el
ambiente principal y los objetivos para la administracion de riesgos, las condiciones
limitantes y los resultados requeridos y definir los elementos clave para estructurar la
identificacion de riesgos y evaluacion de procesos.

4.6.3. IDENTIFICACION DE LOS RIESGOS

En este punto se deben seleccionar las lineas de negocio de la compafia que se van a
tomar en cuenta en la identificacion y cuantificacion de la exposicion de riesgos
operativos

Los registros histéricos sobre incidencias y eventos de pérdidas sobre los procesos
operativos son una fuente basica de la informacion requerida para el analisis del riesgo.

Se requiere conocer:

1) Organigramas funcionales
Revela las divisiones de la organizacion y sus relaciones, lo que permite al
administrador de riesgos entender la naturaleza y el campo de accion de las
operaciones de la compania evitando que una misma persona o area realice
funciones que no respetan la adecuada segregacion de labores, generando
conflicto de interés o riesgos operativos que pueden ser evitados de forma
simple.
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2) Procesos operativos
Permiten al administrador de riesgos conocer como se realizan las actividades
por area.

3) Diagramas de flujo de procedimientos
Pueden alertar al administrador de riesgos de aspectos inusuales en las
operaciones de la empresa y permiten descubrir las contingencias que pueden
interrumpir los procesos.

4) Tipologia de riesgos
Corresponde a la clasificacidon de los riesgos, siendo la interna cuando una causa
que origina el riesgo es propia del proceso, area o actividad de la empresa y la
externa si la causa del riesgo es derivada de la participacion de un proveedor o
area ajena de donde se ejecuta el proceso.

Dentro de la compaiiia se clasificaron los riesgos de conformidad a los factores,
que se describen en la siguiente tabla:
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Clases

Regulacion

Multas

Revocar o no otorgar autorizaciones
Intervenciones

Vetar funcionarios

Penas corporales a funcionarios

Informacién Contable
Informacién Operativa

Errores

Modificacién con dolo
Falta de consolidacion
Entrega no oportuna

Operaciones(actividades)

Errores
Realizacidn de operaciones y/o aprovehcamiento de las aplicaciones con dolo

Realizacién de operaciones y/o aprovehcamiento de las aplicaciones para dar
un beneficio indebido a personas ajenas a la compaiiia de seguros.

Tecnologia

Errores
Alteracién de la funcionalidad de las aplicaciones con dolo
Alteracién de la funcionalidad de las aplicaciones y dar un beneficio indebido a

personas ajenas de la compania de seguros.
Terceros que accedan a nuestras aplicaciones con objeto de alterar u obtener

un beneficio indebido (hackers)

Robos y Fraudes

Despojo de bienes o valores (dinero, equipos) de la compafiia de seguros o a
clientes de ésta.

Abuso de Confianza

Pago indebido a empleados
Pago indebido a terceros

Contingencias y Desastres
naturales o Provocados
por terceros

Dafio de activos

Dafo de informacion

Dafio a personas

Interrupcién de las operaciones
Interrrupcion de las comunicaciones

Sabotaje

Empleados de la compaiiia de seguros que con dolo provocan dafio a los
bienes y/o personas

Terrorismo o Vandalismo

Terceros a la compaiiia de seguros que con dolo provocan dafio a los bienes
y/o personas

Falta de conocimientos necesarios para el desempefio de su trabajo
Actitudes negativas que provoquen una baja de moral

Empleados Seleccion erronea del personal por contratar sin evaluar el nivel de
conocimientos y honorabilidad
Ausencia o inasistencia de los empleados

Servicios Debilidades de la compafiia de seguros, comparados con la competencia

Fallas en los servicios
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5) Matrices de riesgos

Una vez determinado el paso anterior se debe realizar el llenado de las matrices de
riesgos de acuerdo a los siguientes puntos:

ORIGEN TIPO FUENTE FRECUENCIA SEVERIDAD
Proceso
Operativo Errores
Legal Incumplimiento
Interno inul ienifi
Disefio Casi nulo Insignificante
Humano
Abuso Raro Moderado
Tecnoldgico
Planeacion Probable Fuerte
Proveedores
Fallas Casi seguro Significante
Externo Regulacion
g Seguridad
Desastres Experiencia
Naturales

Esta matriz nos permite identificar los tipos de riesgos y el perfil inicial del riesgo de un
area, asi mismo generar la base de datos para el analisis de los riesgos.

Humanos:
Fallas, capacitacion
Del proceso:
Supervision
Mesa de control

Delimitacion de funciones y
responsabilidades

Tecnolégicos:

Robustecimiento de
aplicaciones

liberacion por el usuario

Separar ambiente de
desarrollo de produccion

Relacién de negocio:

las partes

Oportunidad en el servicio
Fisicos:

Plan de cantingencia

Matriz de pruebas previas a su

Cumplimiento de términos y
condiciones contractuales por

Conocimiento de causas asociadas a:

‘_

souewnH

Factores de riesgo (FaR)

4 + <4 + +
— I~

& ® z 2

= S £33 53 od
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Grupo de trabajo interdisciplinario

(areas participantes)
Detonacién de acciones

-

Informes a la Direcciéon General, acuerdos

tomados con las areas involucradas

+
Seguimiento de acuerdos
(minutas)

Base de datos

Registro de eventos

UAIR

Registro de los campos
siguientes:

Fecha
Area que identifica
Origen

FaR. Humano,
Capacitacion

FaR. Tecnolégico,
aplicacién con
vulnerabilidad
(bitacora
auditora)

Frecuencia
Severidad:

Importe
expuesto

Quebranto
(ensu
caso)

Acciones tomadas
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4.6.4. ANALISIS DE LOS RIESGOS

El analisis de los riesgos, principalmente busca establecer una comprension del nivel
del riesgo y su naturaleza.

El riesgo puede ser expresado como:
R = f (frecuencia)x f (severidad),

es decir,

R=FxS

Esta relacion es muy simple porque no toma en cuenta factores como relaciones no
lineales entre la utilidad y el del valor de las consecuencias.

Para el analisis cualitativo, es probable que una relacion mas completa necesite incluir
un factor de peso para cada uno de los dos componentes (requiriéndose una escala
relativa entre ellos) y también puede requerirse un factor exponencial, de la siguiente
forma;

R = (F x factordepeso)” xS”’

De forma grafica, la relaciébn entre el riesgo y sus componentes pueden ser
considerados e ilustrarse por medio de una sencilla matriz. El numero de divisiones a lo
largo de cada eje es determinado por el nivel de detalle y la naturaleza de las medidas,
asi como por el contexto, alcance, recursos y uso que se le daran a los resultados.

Probable

©
o
[
(O]
>
(S
(O]
o
Lo

improbable

menor

Severidad
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4.6.5. EVALUACION DE LOS RIESGOS

La evaluacion de riesgos se basa en el analisis de riesgos realizado para tomar
decisiones sobre acciones futuras.

El criterio utilizado para tomar decisiones debe ser consistente con el contexto,
debiendo tomar en cuenta los objetivos de la empresa y los criterios. Las decisiones se
basan en los niveles de riesgos pero también en umbrales especificados en términos de
las consecuencias, la probabilidad de los eventos, el efecto acumulativo y el rango de
incertidumbre para el nivel de riesgo.

Los criterios para evaluar los riesgos pueden ir desde una cohorte en bandas donde se
clasifiquen los riesgos adversos y se delimiten de los riesgos minimos que se puede
tener una zona de tolerancia.

El criterio para decidir si un riesgo necesita ser tratado a menudo, es establecido como
referencia a los eventos desde las actividades similares en el pasado o por riesgos
experimentados de forma diaria. Sin embargo se deben contemplar las distorsiones que
pueden causar las catastrofes, asi como los cambios en las actividades.

4.6.6. TRATAMIENTO DE LOS RIESGOS'

Implica la identificacion de un rango de opciones, la evaluacion de estas opciones, asi
como la preparacion de los planes y su implementacion.

El tratamiento seleccionado debe considerar los factores de costo, beneficio, efectividad
y basado en entendimiento de como se originan los riesgos.

Los tipos de tratamiento de riesgo se clasifican dentro de las siguientes categorias:

e Evitarlo
Se terminan las actividades que dan lugar al riesgo. Evitar el riesgo puede
involucrar terminar con una linea de productos.

e Reducirlo
Se toman acciones para reducir la frecuencia o severidad del riesgo o0 ambos.

e Compartirlo
Se puede reducir la frecuencia o su severidad transfiriendo o compartiendo una
parte del riesgo.

7 http://www.cynthus.com.mx/artman2/publish/riesgoperativo/Consultor a de Administraci n de Riesgos.php
www.aduana.cl/prontus_aduana/.../asocfile120050916161822.pdf
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e Aceptarlo
Ninguna accion se toma para afectar la frecuencia o severidad del riesgo. Solo
se acepta.

4.6.6.1. PLANES DE CONTINGENCIA

Se entiende por plan de contingencia los procedimientos alternativos al orden normal de
una empresa, cuyo fin es permitir el normal funcionamiento de esta, aun cuando alguna
de sus funciones se viese dafiada por un accidente interno o externo.

Que una organizacion prepare sus planes de contingencia, no significa que reconozca
la ineficacia de su empresa, sino que supone un avance a la hora de superar cualquier
eventualidad que puedan acarrear perdidas o importantes pérdidas y llegado el caso no
solo materiales sino humanas.

Los Planes de Contingencia se deben hacer de cara a futuros acontecimientos para los
que hay que estar preparado.

Se determinaron 3 tipos de planes en caso de una contingencia, se podra aplicar cada
plan dependiendo de la severidad de la contingencia.

PLAN A
Este plan aplicara en caso de que el personal no pueda acceder a las instalaciones de
la compafia se busca que exista la comunicacion a través de la medios de
comunicacién accesibles.
El plan consiste en la comunicacion de los colaboradores mediante:

1. Lineas Telefénicas

2. Teléfonos Celulares

3. Mediante correos electronicos (Internet)

Para esto, cada empleado cuenta con los datos de aquellos compafieros con quienes
debera comunicarse para dar aviso de la situacion asi como de las acciones a tomarse.

Esta comunicacion sera por areas, los lideres seran los encargados de dar aviso del
siniestro a los colaboradores.
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PLAN B
Este plan se aplicara en caso de no contar con un medio de comunicacion telefonica.
El plan consiste en lo siguiente:
1. Establecer un punto de reunion (ejemplo: estacionamiento)
2. Contar con una oficina provisional alterna (ejemplo: hotel)
3. Realizar desplegados de comunicacion en periddicos o/y en internet
Para la realizacion de este plan, es importante que los colaboradores sepan que existe
para que en caso de que ocurra la contingencia se determinen las medidas pertinentes.

PLAN C

Este plan se aplicara en caso de no contar con un medio de comunicacion telefénica, ni
de poder trasladarse grandes distancias.

El plan consiste en lo siguiente:
1. Se cuenta con un Arbol de Comunicacién

Es creado para poder dar aviso a todos los colaboradores que habiten en distancias
cercanas de otros colaboradores ya que al no contar con los medios para poder
trasladarse, ni los medios de comunicacion adecuados se realizaran vistas personales a
las casas entre todos los colaboradores.

Se le da a cada empleado una lista de las personas a las cuales debera dar aviso; la
lista tendra la direccion y teléfono de los colaboradores asignados.

Para la realizacion de cualquiera de estos planes, es importante que el personal sepa
que existen estos planes para que en caso de que ocurra la contingencia, sepan como
actuar.

Cada plan debe ser revisado periddicamente. Generalmente, la revision es
consecuencia de un nuevo analisis de riesgos.
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4.6.7. COMUNICACION E IMPLEMENTACION

Ningun tratamiento puede esperar que trabaje eficazmente a menos que sean
involucrados aquellos que estan implicados en la actividad referente y aquellos que
seran afectados por las medidas del tratamiento. Por ello para cada riesgo severo o del
nivel que indique la compaiia de acuerdo al tipo de tratamiento se debe generar un
plan de accion y un responsable para su implementacion.

4.6.8. MONITOREO DE LOS RIESGOS

Se debe monitorear la efectividad de los riesgos, dando prioridad en los riesgos
severos, y los procedimientos relacionados a los riesgos que ofrecen altas incidencias
de cambio.

Los beneficios pueden aumentar directamente en la prevencion o minimizacion de
pérdidas, aumentar la confianza de la direccién, ahorros en la reduccién en gastos de
administracion y/o de adquisicion, asi como mejoras en intangibles como la reputacién
o productividad.

El monitoreo es continuo y de auditoria interna y externa mostrando los avances y/o
resultados de los planes de acciones para los riesgos, mediante indicadores ya sea en
el procedimiento, las actividades o el desempeio relacionados con la actividad que
genera el riesgo.

4.6.8.1. ACTIVIDADES DE CONTROL

Las actividades de control son politicas y procedimientos, mediante las cuales el
personal de la compafia implementa acciones directas o a través de la aplicacion de la
tecnologia para asegurar que la administracién de riesgos se lleve a cabo.

Los controles de aplicacion de esta metodologia involucran a menudo chequeos
automatizados que consisten en formato, existencia, racionalidad y otros, enfocados
directamente a la integridad, exactitud, autorizacion y validez de la captura y
procesamiento de los datos, asegurando que cuando los datos se capturen o generen,
las aplicaciones estén operando y los errores se detecten de forma oportuna.

4.7. TRANSICION DE LA METODOLOGIA CON TECNICAS ACTUARIALES

La metodologia tiende a cambiar con el uso de técnicas actuariales para poder contar
con un método cuantitativo con mayor soporte sobre los riesgos, y que tiene como
objetivo la obtencién de una funcion de distribucidn de pérdidas agregadas.
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Esta transicion proporciona estimaciones para la pérdida, tanto por linea de negocio
como por evento. El modelo se establece sobre la informacion de pérdidas histéricas,
registradas en la base de datos.

Como primer paso se debe estimar por un lado de distribucion de frecuencia y, por otro
lado, la de severidad.

Las distribuciones seleccionadas deben ser aquellas que mejor se ajusten al histérico
de pérdidas observadas en la compania, cuya naturaleza, obviamente puede ser muy
distinta a las de otras companias.

Bajo el supuesto de que las severidades son independientes entre si, y éstas a su vez,
independientes de la frecuencia, se procede al modelo por separado de ambas
variables.

Como ejemplo ilustrativo emplearé este modelo para un tipo de riesgo legal con el fin de
mostrar la utilidad de pronosticar la probabilidad (en numero y monto) de la pérdida
esperada por resoluciones desfavorables, costos, gastos y contra-demandas.

Cada afio se registran en la base de datos el numero de incumplimientos legales, asi
como el costo de éstos, clasificAndolos por segmentos de autoridades regulatorias.

Las variables que se utilizan son:
N es el numero de reclamos (incumplimientos) en el afio

Xi es el monto del reclamo i-€simo que ocurrié en el afio (i1=12,.,N)

S=Xi+ Xyt Xy es el monto total de los reclamos ocurridos durante el afio

Primeramente se debe encontrar una distribucion para cada una de estas dos variables,
N vy Xi .

Modelo para N

N debe tomar valores enteros.

Segun autores como Franchot, Mignola y Ugoccioni® o Carrillo y Suarez®, la distribucion
de Poisson — utilizada con éxito en las técnicas actuariales de seguros — es una

® Franchot, Mignola y Ugoccioni (2005): “Tests of extreme — value theory applied to operational risk data”. E. Davis
(ed.), Operational Risk, Risk Books.
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candidata con muchas ventajas a la hora de modelar frecuencia. Dicha funcién se
encuentra caracterizada por un unico parametro, lambda (A1), el cual, representa, por
término medio, el numero de sucesos ocurridos en un afno. Asimismo, se pueden
contemplar otras alternativas como la distribucion Binomial o la Binomial Negativa
(véase apéndice A).

Recuérdese que la distribucion Poisson cumple lo siguiente:

et A"

a)Py(n)=P(N=n|1)= ol G N=012..1>0.

, CO

b)E[N]= 2 =Var[N]

3|~

m
s N==>N,
c)i=N , con i< ym es el tamafo de muestra para el numero de reclamos
Observaciones:

El primer inciso muestra la funcion de masa de probabilidad del modelo Poisson. Si N
se distribuye de esta manera, entonces N es una variable que modela el conteo de un
evento u ocurrencia durante un periodo determinado.

Una vez conocido el valor del parametro A, cualquier probabilidad o cuantil puede ser
determinado, pues la funcion de masa de probabilidad queda completamente
determinada.

El segundo inciso define a A como el promedio o la tasa de llegada del evento por
contar durante el periodo; y no solo esto, sino que también es la varianza del conteo.

El dltimo inciso muestra el modo de estimar el valor de A: se toma el promedio de
eventos en total.

Ejemplo:
La compafia quiere evaluar las demandas que esta teniendo un punto de venta, para
ello, modela los clientes que hayan comprado una poliza en ese punto de venta. El

modelo escogido es el Poisson.

Determinando la funcion de masa de probabilidad dado el registro de clientes de los
ultimos diez meses.

% Carrillo, S. y Suérez, A (2006): “Medicién efectiva del riesgo operacional”. Estabilidad Financiera, N°11, pp.61-89,
Noviembre.
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Registro: 24, 29, 35, 44, 59, 65, 74, 31, 21, 22.

Solucién: Como ya se menciono anteriormente, el unico valor por determinar es el de A,
gue se encuentra con la siguiente estimacion:

Ao 1L : . ) :
A=N :—Z N., que no es otra cosa sino el promedio del numero de clientes por
m 'z

semana. Por lo tanto, 41 =40.4 y, por ende, la funcién de masa de probabilidad queda
de la siguiente manera:

e740.4 (40.4) n

P(N=n|2)="—""

Para el caso del numero de reclamos, lo que se tiene que hacer, es sumar el numero de
reclamos durante todos los afios registrados y dividirlo entre el numero de afos, de esta
manera se estima el valor de Ay, por tanto, queda determinado el modelo Poisson para
el numero de reclamos.

Modelo para X

El monto de los reclamos se toma generalmente, como variable aleatoria continua,
existe una gran cantidad de modelos continuos por tomar en cuenta.

Inicialmente se toma la distribucion Beta.

Recuérdese que la distribucién Beta cumple lo siguiente:

_ a-1 _ p-1 )

19 , 1&
X==Y% $°==>x
b) Sean Ny N3 entonces los estimadores son:
X—A 1- X—A
. (X—A] B-A B-A
a= 5 -1,
B-A S
(B-A)?
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(X—Aj(l_X—Aj
» (4 Xx=AY\B-AL  B-A
ﬂ_(l B—Aj 52
(B - A)? 2)
Observaciones:

El primer inciso muestra la funcién Beta. Los parametros A y B son los limites superior e
inferior, respectivamente, de la variable. Para poder hacer la estimacion del segundo
inciso, se necesita que ambos parametros sean conocidos desde el inicio; es
recomendable que A se tome como (0) cero y que B sea un numero muy grande, (quiza
el monto de los activos de la companiia) para que cualquier monto superior a este tenga
probabilidad (0) cero. Por otro lado, a y  son los parametros de forma.

Las estimaciones del segundo inciso son resultado del método de momentos, a
diferencia del caso de N, en el cual se utilizé el método de maxima verosimilitud. Las
estimaciones del método de momentos carecen de propiedades estadisticas
importantes que el método de maxima verosimilitud tiene, sin embargo, por la
naturaleza de la funcidon de densidad, representan una buena aproximacion de los
parametros.

Cuando se toma A=0, el momento k-ésimo es el siguiente:

E[X k] B BkF(a + )N« + k)
(@) (a+B+k) | (3)

Entonces se pueden determinar tanto la media como la varianza (la media se denotara
pX).

En el caso en que se le quiera dar otro valor a A, los momentos tendran que calcularse
por métodos numericos.

Con esto se generan los modelos para cada una de las dos primeras variables del
modelo, ahora falta el modelo conjunto de ambos, que representa el modelo para S.
Modelo para S

Dado que se eligio un modelo Poisson para el numero de reclamos, el modelo conjunto
de la suma de un numero Poisson de variables aleatorias es llamado Proceso Poisson.
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A continuacion, se describen sus propiedades.
a) Fs() =Pr(s <s)

P, (N)Pr(S <s|N =n)

Py (NF"(5)

1M 2D

Il
o

n

by EIS]= EINIE[X]= Auy

c) Var(s) = AE[X?]) (4)

Observaciones:

En el primer inciso, cabe sefalar que Py es la funcién de masa de probabilidad de la
Poisson, mientras que el segundo término de la sumatoria cumple lo siguiente:

FR 00 = [ FE (x = y)dFy (y)
A , que es, la funcion de distribucién Beta.

Como se puede observar, el modelo conjunto es de suma dificultad, por lo que la
busqueda de una forma para la funcidn conjunta es analiticamente dificil, por lo tanto,
es necesario recurrir a métodos numéricos, a simulacidén o a aproximaciones.

Los dos ultimos incisos muestran una manera “facil” de calcular los dos primeros
momentos de la distribucion de S, con la uUnica dificultad de calcular la esperanza y
varianza de X, dificultad que se presenta en este caso en que se escogié la Beta
Generalizada (excepto para el caso en que A=0). La manera de sacar ambas medidas
son los métodos numéricos.

Asi pues, dependiendo del objetivo del estudio, se tendra una dificultad diferente. Si el
estudio solo se enfoca en la media y varianza de la distribucién de la suma de los
reclamos, entonces sera minima la dificultad. En cambio, si se quieren conocer
aspectos mas generales como los cuantiles o alguna otra medida sacada a través de la
funcion de distribucion, se recomienda utilizar la siguiente aproximacion.

Aproximacion de la Gama trasladada

El objetivo de esta metodologia es aproximar la distribucion de S con una distribucion
conocida (distribuciéon Gama).
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es decir, Fs(8)=Gama(s—x,;e,f)

A continuacion, se explicara la forma en que se encuentran los parametros de la Gama.

Sean:
us = E[S];
os =+ /Var(S);

y = El(s - 1)) _ MW EI(X = 21 )°T+3E[(N — E[NT)*1u Var (X) + E[(N — E[NT)*](xx )’

Oy O

que para el caso aqui presentado, queda de la siguiente manera:

y = AE[(X = 1)1+ 32, Var (X) + A(uy )’
0'33
con:

E[(X = 4,)°1= E[X®1=3E[X "1+ 241y

la cual puede ser calculada directamente por medio de la ecuacion (3) mencionada
anteriormente.

Entonces,
o = 4 X
=—;
/4 (9)
2
p= ;
YO (6)
20,
Xg = —
r (7)

Por lo tanto, la funcion de densidad de S es aproximada con la Gama, a saber:

[5 — X ja ef[%j
fs* (s)= p ;
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que ha quedado completamente determinada con los valores antes escritos; por ende,
cualquier probabilidad puede ser calculada y los momentos quedan determinados con
la siguiente ecuacion:

E[S*]=

S T(a +K)
Ta)

ALGORITMO RESUMIDO

A

Se modela el numero de demandas N con una Poisson con parametro A, éste
se estima con el promedio del numero de reclamaciones de todos los afnos:

_ ndmero_de_ demandas

namero _de _afios

Asimismo, la esperanza de N es A.

Los montos de las penalizaciones (Xi) se modelan con una Beta con parametros
{a,B,A,B}; los unicos que se tienen que estimar son ay 3; Ay B y tienen que ser
escogidos como el limite inferior y el limite superior, respectivamente, en este
texto se aconseja utilizar A=0. Las estimaciones se muestran en las ecuaciones
(1) y (2), mientras que la esperanza de X esta dada por la ecuacién (3) cuando
k=1.

La variable S representa el monto total de reclamos al afio, la esperanza esta
dada por la multiplicacién de las esperanzas de N y de X, es decir, A por el
resultado de la ecuacion (3); de la misma manera, la varianza de S esta dada por
la ecuacion (4). Asi también, el modelo probabilistico que aproximara el
comportamiento de S es la Gamma trasladada con los parametros dados por las
ecuaciones (5), (6) y (7), poniendo cuidado al calcular el término ‘y’ de estas
ecuaciones.
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CONCLUSIONES

El sector financiero se caracteriza por estar inserto en un entorno volatil y de alto nivel
de cambio, por lo que este sector debera canalizar sus recursos, tanto financieros como
humanos, con el fin de implementar un adecuado marco de administracion del riesgo
operativo.

El primer desafio es la ausencia de informacion siendo un fenbmeno recurrente en la
cuantificacion del riesgo operativo. Cuando esto se presenta, una estrategia a seguir es
la consulta a expertos, a partir de los cuales se obtiene informacion que permite
construir una solucion inicial aproximada al problema.

El segundo desafio es el cambio de actitud hacia los riesgos, la cultura que prevalezca
en la companiia con respecto a la visién de los riesgos juega un rol importante dado que
los usos y costumbres para ejecutar los procesos de negocios llevan implicitamente la
filosofia de la empresa para afrontar los riesgos.

Un mayor conocimiento de los riesgos de la companhia permitira mejor calidad en el
modelo de cuantificacion, lo cual se debe traducir en una menor carga de capital, o que
dara una ventaja competitiva y una mejor administracion del capital de trabajo.

Para facilitar su prioridad, los planes de accion definidos para “atacar” las causas de
pérdidas operativas deberan estar acompafados de un analisis costo/beneficio de su
implementacion.

Las metodologias cualitativas y cuantitativas del riesgo operativo no deben ser
independientes. Las metodologias cuantitativas comienzan con la metodologia
cualitativa, dado que durante su desarrollo deben detectarse e identificarse todos los
riesgos/causas que pueden generar una pérdida futura a la compafia. Una correcta
identificacién de dichas causas tendra asociados diferentes planes de accion a efectos
de mitigarlas y, de esta forma, generar beneficios en el corto y en el largo plazo. En el
primer caso, la entidad sera beneficiada con una reduccion de costos en sus lineas de
negocio (producto de las menores pérdidas operacionales), mientras que en el segundo
caso el beneficio sera traducido en una reduccion en los requerimientos de capital.

La frecuencia se debe modelar a partir de datos internos, ya que esa variable esta en
funcion directa de los controles internos que son especificos a cada entidad. Con
respecto a la severidad, los datos internos pueden ser combinados con datos externos
mediante un adecuado proceso de escalamiento; aunque se debe poner especial
atencion para no heredar errores de otras compafias.

Aquellas companias que se concentren en el desarrollo de modelos estadisticos-
actuariales requeriran esfuerzos considerables en los proximos afos para la creacion
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de bases de datos internas, por eso sera esencial que las compafiias establezcan una
politica de recoleccidn de datos de las pérdidas y de su asignacion.

La utilizacién de modelos de medicidn avanzada del riesgo operativo no solo permitira
importantes ahorros de capital, sino que también optimizara las politicas de seguros de
las companias.

En este sentido, la gestion cuantitativa del riesgo operativo tiene como finalidad eliminar
todas las subjetividades posibles.

Para un eficaz uso de la metodologia es necesario tener claro y designadas las
responsabilidades para la integracién de la administracion de riesgos con proceso
organizaciones y asi poder afirmar que existe una cultura apropiada dentro de la
compaiia.

Es conveniente sefalar que esta regulacion, que ha sido disefiada para poder
incorporar en el futuro proximo practicas que todavia estan emergiendo,
inevitablemente deja abiertos ciertos aspectos, que deberan ser concretados en fases
posteriores, a la espera de mayor experiencia practica por parte de las companias y de
las autoridades.

Sin embargo, explicé que debido a que Solvencia Il (regulacion aplicada en Europa)
considera que las empresas eleven sus requerimientos de capital, en algunos casos
podria trasladarse a los precios de los seguros.

Actualmente las autoridades indican que las empresas requieren de un tiempo de
preparacion de entre 24 y 32 meses para la aplicacion de Solvencia Il, y en otros casos
necesitarian hasta 40 meses. Y reconocen que esta regulacion es cara y compleja, por
lo que de no darse el tiempo suficiente, obligaria a algunas aseguradoras a salir del
mercado.

No obstante lo anterior, se considera necesario contar con una cultura de control para

riesgos operativos sin importar que exista una regulacién ante éstos, ya que de esta
forma se controlan las pérdidas y/o ajustes que puedan tener las companias.
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ANEXO 1.- Ejemplo del uso de la metodologia de un riesgo operativo de la compafiia de seguros.

Una vez que se ha establecido el contexto necesario en la compaiia para entender el
ambiente y sus riesgos, se seleccionan las lineas de negocio para comenzar con la
identificacion y cuantificacion de la exposicion de los riesgos operativos.

Como primer punto, se trabaja proceso a proceso de las diferentes lineas de negocio.
En este punto se detalla el proceso de Emision de una pdliza de seguros de vida y sus

lineas de negocio aplicables son Vida Individual y Vida Grupo.

Se comienza con el “Mapeo del proceso e identificacién y control de riesgos”
En este punto se describe el procedimiento paso a paso.

Se procesa el layout en L
ol sistema Sl.- Se genera la poliza en el
Entrega solicitudes de | Recibe solicitudes y ¢ Esta completa la Captura informacion de La informacion sistema
ACTIVIDADES seguros al Analista de | valida documentacion solicitud y su Escanea la solicitud | la solicitud en el layout (::um le con las NO.- ;Se requiere
Emision necesaria documentacion? masivo mple informacion adicional para
validaciones del . o
. realizar la emision?
sistema?
Agente T‘ JL
Analista de Emisién O > »O ?
Gerente Emision »O
Analista de Archivo
INSUMOS /
PRODUCTOS / -
ACUSES / Solicitudes,
. Solicitudes, Solicitudes, Solicitudes, Layout, imégenes Poéliza,
CONTROLES/ Solicitudes y : ¥ N Layout
REPORTES / Check List Check List Check List digitalizadas de la Layout
. lici
VALIDACION / soicid
CUADRE
. . . Escanear mal la
Se recibe solicitud sin . . -
. . s Dejar pasar la solicitud | solicitud, generando Error de captura de la
RIESGO Llenar incorrectamente | toda la informacion y/o " o o . "
. i sin todos los imagenes ilegibles. Error de captura de la | Error de captura de la informacién en el layout.
OPERATIVO o incompleta la documentacion . . . . P . ” .
;e 8 . documentos requeridos| Asignarle otro nimero |informacién en el layout|informacién en el layout|  No contar con el Sistema
IDENTIFICADO solicitud requerida segun tabla . L " o
e ylo incompleta de solicitud a la Generacion de poliza erronea
de requisitos [
imagen.
CONTROLES Validacio da d
SOBRE RIESGO N, . s . alidacion cruzada de Revisién masiva en el sistema|
Validacién en check list| Validacion en check list| las solicitudes fisicas y
OPERATIVO digitalizadas de datos generales
IDENTIFICADO 9
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Sl.- Indica al Analista de Emisién
para que recabe la informacion

Se recibe la informacion
adicional solicitada,

Sl.- Se genera la péliza en el
sistema

Avisa al agente de la

Se envian polizas a

ACTIVIDADES adicional ¢Lainformacion cumple |NO.- Se genera una carta de|emision o rechazo de la| Imprime y arma pdlizas | domicilios y/o sucursales
NO.- Se genera una carta de con las validaciones del rechazo para su entrega al péliza para su entrega al cliente
rechazo para su entrega al agente sistema? agente
Agente J\ v
Analista de Emision >
Gerente Emision
Analista de Archivo
INSUMOS /
PRODUCT
CEISIReLs) Carta de requerimiento de
LSS informacion y/o documentos LEpts Pdliza, Péliza,
CONTROLES / ny Imagen digitalizada ’ . Pdliza Podliza
adicionales, . Carta de rechazo Carta de rechazo
REPORTES / e de la solicitud
VALIDACION /
CUADRE
RIESGO . " Recibir informacién i - Aviso incorrecto de los . . .
No avisar en tiempo y forma para . Generacion de pdliza L. No contar con el sistema. No enviar en tiempo y
OPERATIVO oder continuar con el tramite incompleta o mal erronea estatus de los tramites Impresién erronea forma las poélizas
IDENTIFICADO P requisitada ) de solicitudes P! P
CONTROLES Revision continua del
SOBRE RIESGO | Revisidn continua del los estatus Revisién masiva en el los estatus de los Revisién masiva en el
OPERATIVO de los tramites de las solicitudes sistema de datos generales tramites de las sistema de datos generales
IDENTIFICADO solicitudes

* Continuacién del mapeo.
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Ya que se han descrito el procedimiento se “Mapean de riesgos”, indicando lo siguiente:
origen, tipo de riesgo, codigo de riesgo, tipo de Impacto, probabilidad del riesgo,
severidad del riesgo; estos ultimos asignados de forma cualitativa ya que constituyen la
base para determinar el valor del riesgo (analisis de los riesgos).

Nombre del Proceso Nombre de la actividad Areas involucradas Puesto Apllce}mones Periodicidad
Relacionadas

EMISION DE POLIZAS Entrega solicitudes de seguros al Comercial / Emision Agente / Analista de Diaria
Analista de Emision Emisién

EMISION DE POLIZAS Recibe solicitudes y valida Emision Analista de Emision Diaria
documentacion necesaria

EMISION DE POLIZAS ¢Esté completa la solicitud y su Emision Analista de Emision Diaria
documentacién?

EMISION DE POLIZAS Escanea la solicitud Emision Analista de Emision Laserfiche Diaria

. . Captura informacién de la solicitud en el . . e ) -

EMISION DE POLIZAS ) Emision Analista de Emision Office Diaria
layout masivo
Se procesa el layout en el sistema

EMISION DE POLIZAS ¢La informacién cumple con las Emision Gerente de Emision Sistema LIFE Diaria
validaciones del sistema?
Sl.- Se genera la poliza en el sistema Sistema LIFE /

EMISION DE POLIZAS NO.- ;Se requiere informacion adicional |Emision Gerente de Emision Laserfiche Diaria
para realizar la emisién?
Sl.- Indica al Analista de Emisién para

EMISION DE POLIZAS que recabe la informacion adicional Comercial / Emision Gere_nte de Em_us_lc?n / Slsterqa LIFE/ Diaria
NO.- Se genera una carta de rechazo Analista de Emision Laserfiche
para su entrega al agente
Se recibe la informacién adicional

EMISION DE POLIZAS solicitada, Comercial / Emision Gerente de Emision /- |Sistema LIFE / Diaria
¢La informaciéon cumple con las Analista de Emision Laserfiche
validaciones del sistema?
Sl.- Se genera la poliza en el sistema - .

EMISION DE POLIZAS NO.- Se genera una carta de rechazo ~ |Emisién Gerente de Emision /| Sistema LIFE / Diaria

Analista de Emision Laserfiche

para su entrega al agente

EMISION DE POLIZAS Avisa al agente de la emisién o rechazo o ;s Analista de Emision Lotus Notes Diaria
de la pdliza

EMISION DE POLIZAS Imprime y arma pélizas Archivo Analista de Archivo Sistema LIFE Diaria

EMISION DE POLIZAS Se envian pdlizas a domicilios y/o Comercial / Emision Agente / Sucursales / Diaria
sucursales para su entrega al cliente Analista de Archivo
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RIESGO IDENTIFICADO

_Clavg _del riesgo Identl_flcacwn y Descripcion Origen Tipo de Riesgo Tipo de F_’robabllldad del Severidadidel riesgo \{alor del
identificado del Riesgo Impacto riesgo riesgo
EMO1 !_Ienar |ncorr_e(;tamente %linterno Informaciéon Operativa | No conocido Casi Seguro Fuerte 3
incompleta la solicitud
Se recibe solicitud sin toda la
EMO02 |nform§\C|on vlo . documentacién Interno Informacion Operativa | No conocido Probable Fuerte 9
requerida segun tabla de
requisitos
Dejar pasar la solicitud sin todos Operaciones
EMO03 los documentos requeridos y/ofInterno p' - Conocido Casi Nulo Significante 4
. (actividades)
incompleta
Escanear mal la solicitud,
EMO04 geljerando imagenes !Ieglbles. Interno Ope@cuones Conocido Raro Significante 8
Asignarle otro numero  de| (actividades)
solicitud a la imagen.
EMO05 !Error de captura —de la Interno Ope:rgmones Conocido Raro Significante 8
informacion en el layout (actividades)
EMO06 !Error de capra - de  la Interno Opgrgmones Conocido Casi Nulo Significante 4
informacion en el layout (actividades)
Error de captura de la .
informacion en el layout Operaciones
EMO07 N § Interno (actividades) / Conocido Raro Significante 8
No contar con el Sistema .
L. " Tecnologia
Generacion de pdliza erronea
EMO08 No avisar en tiempo y formg Paral nterno Informacion Operativa | No conocido Casi Nulo Insignificante 1
poder continuar con el tramite
EMO09 Recibir |r_1f9rma(:|on incompleta o Interno Informacién Operativa | No conocido Casi Nulo Moderado 2
mal requisitada
Operaciones
EM10 Generacion de pdliza erronea. Interno (actividades) / Conocido Raro Significante 8
Tecnologia
EM11 Aviso In’COI.'I’eCtO de'lc')s estatus Interno Informacién Operativa | Conocido Casi Nulo Insignificante 4
de los tramites de solicitudes
EM12 No con.tlar con el sistema. Interno Tecnologia Conocido Casi Nulo Significante 4
Impresion erronea
EM13 g‘;ize:'s\/'ar en tiempo y forma las Externo Informacioén Operativa | Conocido Probable Significante 12
* Continuacién del mapeo.
valorde losriesgos del Procesode
EMISION DE POLIZAS
2

EMO1 EMO2 EMO3 EM04 EMO5 EMO6 EMO7 EM08 EM09 EM10 EM11 EM12 EM13

Valor del Riesgo
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A la par, se genera el “Control de riesgos”, para una adecuada evaluacion y tratamiento
de los riesgos identificados en el proceso.

RIESGO IDENTIFICADO

CONTROL INSTRUMENTADO

Nombre del Proceso

Nombre de la actividad

Clave del riesgo|ldentificacion y Descripcion

Actividad de Control

sucursales para su entrega al cliente

identificado del Riesgo
EMISION DE POLIZAS Entrgga sol|<:|tuld<le,s de seguros al EMO1 !_Ienar |ncorr§§tamente o
Analista de Emision incompleta la solicitud
Se recibe solicitud sin toda la
EMISION DE POLIZAS Recibe solicitudes y valida EMO2 informacién y/o documentacion Validacién en check list
documentacion necesaria requerida segun tabla de
requisitos
. Esta completa la solicitud v su Dejar pasar la solicitud sin todos
EMISION DE POLIZAS gocumenta?:ién” y EMO03 los documentos requeridos y/o[Validacién en check list
) incompleta
Escanear mal la solicitud, e
enerando imagenes ilegibles Validacion  cruzada de las
EMISION DE POLIZAS Escanea la solicitud EMO04 ger genes llegibles. . |solicitudes fisicas y
Asignarle otro numero de|. . .
> .. digitalizadas
solicitud a la imagen.
EMISION DE POLIZAS Captura |nf_orma0|on de la solicitud en el EMO5 !Error de captura de |la
layout masivo informacion en el layout
Se procesa el layout en el sistema Error de captura de Ia
EMISION DE POLIZAS ¢La informacién cumple con las EM06 inf . Ipl "
validaciones del sistema? informacion en et fayou
Sl.- Se genera la poliza en el sistema E;;c;:nac?()en enC:IpI;ur:ut e Revisién masiva en el sistema
EMISION DE POLIZAS NO.- ¢ Se requiere informacion adicional EMO7 ayout.
. s No contar con el Sistema de datos generales
para realizar la emision? L. o
Generacion de pdliza erronea
Sl.- Indica al Analista de Emisién para Revision continua del  los
EMISION DE POLIZAS que recabe la informacion adicional EMO8 No avisar en tiempo y forma para estatus de los tramites de las
NO.- Se genera una carta de rechazo poder continuar con el tramite solicitudes
para su entrega al agente
Se recibe la informacién adicional
EMISION DE POLIZAS §ol|c!tada, 3 EMO9 Recibir |rl1f9rmaC|on incompleta o
¢La informacién cumple con las mal requisitada
validaciones del sistema?
) ) Sl.- Se genera la podliza en el sistema Revisién masiva en el sistema
EMISION DE POLIZAS NO.- Se genera una carta de rechazo EM10 Generacion de poliza erronea. de datos generales
para su entrega al agente 9
. s L Revisién  continua del los
EMISION DE POLIZAS Avisa al agente de la emision o rechazo EM11 Aviso incorrecto de los estatus estatus de los tramites de las
de la pdliza de los tramites de solicitudes -
solicitudes
EMISION DE POLIZAS Imprime y arma polizas EM12 No contar con el sistema. Revisién masiva en el sistema
P y P Impresion erronea de datos generales
EMISION DE POLIZAS Se envian pdlizas a domicilios y/o EM13 No enviar en tiempo y forma las

pdlizas
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Se llena un reporte de incidencias por proceso, con los siguientes campos:

DEFINICIONES PARA LA CAPTURA DE EVENTOS DE PERDIDA

Formato Comentarios

Texto (hasta 128 caracteres)|Nombre del evento de pérdida, debe ser un nombre corto que de una idea rapida y clara
Nombre del evento de pérdida |Formato (Niumero de proceso, nombre|sobre el riesgo y el proceso involucrado, cada rea debe generar el catalogo de sus procesos
del evento de pérdida y area) y darlos a conocer a Riesgos

Indicar el area en la cual se present6 el evento de pérdida, inicialmente se debe capturar,

Area Texto ) . ) .
posteriormente se creara un catalogo con las areas de las empresas de ARGOS.

Resnonsable Texto Persona responsable del proceso en el que se presento el evento de pérdida, indicando

P Apellido Paterno, Apellido Materno y Nombre
Fecha de Inicio Fecha Fecha de inicio/ comienzo del evento de pérdida
Fecha de Reporte Fecha Esta fecha corresponde a la primera notificacion, realizada sobre un evento
Fecha de Término Fecha Fecha cuando el evento de pérdida fue cambiado a Estatus CERRADO
Identificador del Proceso Texto Macroproceso asociado al evento de pérdida

ggz:ﬁges: Abierto: Se detecto y se generd un plan de accién y se monitorea el evento de pérdida.

Estatus del Evento de Pérdida En Curso: se revisaron avances del plan de accion.

En Curso . .
Cerrado: Plan de accién esta cerrado
Cerrado

Descripcién del evento de

pérdida Texto (hasta 1024 caracteres) Breve descripcion del evento de pérdida

Seleccionar una opcion:
Sistemas

Categoria de la Causa Raiz  |Procesos

Personas

Externa

Causa raiz del evento de pérdida pincipal resultante de inadecuados o fallidos procesos
internos y los controles, sistemas y personas o por eventos externos

Breve descripcion de la causa raiz si:
Descripcion de la Causa Raiz |Texto (1024 caracteres) Por eventos de pérdida diferentes a fraude > $100,000
Por eventos de pérdida por fraude > $50,000

Seleccionar una opcion:
Impacto Econémico Si

No

Seleccionar una opcion:
0-6 meses

Duracion de la Deficiencia ?:ZZaﬁmoeSses Tiempo estimado que podra durar la deficiencia
2-5 afios

En curso

Selecciona una opcion:

Alto (Reportado al Comité de Direccién)
Medio (Reportado a la Direccion
correspondiente)

Bajo (Reportado al responsable de
ejecutar el proceso)

Indica si el evento tiene un impacto o repercusién econémico
Los eventos especificando "SI" se excluiran del analisis o de Capital

Pérdida por Oportunidad El impacto se mide en términos de Alto, Medio o Bajo

Comentarios al Evento de

Pérdida Texto (1024 caracteres) Comentarios con relacion a lecciones aprendidas, las consecuencias, etc.

Planes de Accidn realizados |Texto (1024 caracteres) Nombre del Plan de Accién y nombre del responsable

Con estos reportes se generan las bases de recopilacion de datos de pérdidas
histéricas (frecuencia y severidad) de los riesgos identificados.
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Se muestra de forma puntual el proceso de emisién en un periodo anual de una
localidad x, en vida individual.

Se recibieron 1,612 solicitudes, de enero 2011 a agosto 2012, de éstas se emitieron
1,549 y 58 presentaron alguna incidencia la cual fue reportada en el formato antes
mencionado.

MES SOLICTUDES POLIZAS INCIDENCIAS
Ene-11 2 2 0
Feb-11 95 94 0
Mar-11 175 170 10
Abr-11 56 55 1 . . L1 . .
May-11 » " g Solicitudes, Pdlizas e Incidencias
Jun-11 150 138 3 300
Jul-11 18 18 0 250
Ago-11 28 28 0
Sep-11 80 74 2 200 \
Oct-11 55 55 0 150 ﬂ mm SOLICTUDES
Nl;‘é'ﬁ Zi 1512 g 100 \ »\ ‘ "\ B NCIDENCIAS
Ene-12 32 31 1 50 7{ ‘[ P{‘ﬁﬁ’ ——POLIZAS
Feb-12 94 92 2 0
Mar-12 291 282 9 N Ry >N N Ry Y N
Abr-12 94 83 11 PO AU P R R A
May-12 119 112 7
Jun-12 115 112 3
Jul-12 54 51 0
Ago-12 15 14 1
TOTAL 1612 1549 58

Aun cuando el porcentaje de incidencias no es significativo, no se puede ignorar, ya que
se puede presentar el fendmeno conocido por under-repoting, éste consiste en obviar o
no identificar pérdidas generadas por fallos operativos, por ejemplo, pequefias pérdidas
con alta frecuencia no son reportadas a la hora de hacer los calculos, aunque su
agregacion bien pudiera constituir una seria amenaza para la solvencia de la entidad.

Las pérdidas son clasificadas en una matriz relacionada por los tipos de riesgos y los
las actividades.
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En forma general, la compania de seguros tiene un conteo de las pérdidas operativas
sufridas durante el periodo de analisis de 4 afios (enero 2008 a diciembre 2011). De la

siguiente manera:

FRECUENCIADE INCIDENCIAS
50
45
2 H
35
30 l \
25 {4 \ |
20 /V\ [ \
15 i
10 ‘V |
5
0
INCIDENCIAS MENSUALES
9 18 32 17 18 25
36 15 20 11 9 15
17 16 8 17 12 28
26 17 18 6 6 11
20 19 10 12 22 8
18 18 19 15 2 7
14 12 13 9 6 10
18 13 11 9 1 9
21 7 18 15 1 9
8 14 11 6 26 6
15 18 10 10 34 12
16 20 14 8 25 5
11 12 11 19 19 10
12 17 6 30 11 6
20 18 13 28 44 10
20 13 9 18 29 8
19 12 10 12 28 10
30 11 19 18 44 8
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las estadisticas basicas de los datos de frecuencia

mensual, se puede apreciar un sesgo positivo de 1.18, por lo que muestran que los
datos estan sesgados al lado derecho dado que la simetria es mayor que uno y dado
que la mediana es trece es menor que la media de los datos.

Media

Error tipico

Mediana

Moda

Desviacion estandar
Varianza de la muestra
Curtosis

Coeficiente de asimetria
Rango

Minimo

Maximo

Suma

Cuenta

Su histograma es el siguiente:

15.2407407
0.78437387
13,5

18
8.15145233
66.4461751
1.93008042
1.18111701
43

1

44

1646

108

10

20
DATOS OBSERVADOS

40
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Se trabajara con las distribuciones de probabilidad poisson, normal y chicuadrada para
ver pruebas de ajuste de la frecuencia y severidad.

Los resultados para la Poisson son:

IFRUEEA DE AJUSTE KOLMOGOROV - SMIRMOV ™~~~ ~~ ~~ "~ "~ "7 T 7 o mrmm e m e e e )
lintervalos lim inferior lim superior  Frec For For acum Fer acum Abs(For acum - Fer acum) |
i 1 1 4 3 0.0278 0.0278 0.0002 0.02760i
' 2 4 6 8 0.0741 0.1019 0.0065 0.09530.
| 3 6 9 15 0.1389 0.2407 0.0330 0.20772l
i 4 9 11 16 0.1481 0.3889 0.1693 0.21959i
' 5 11 14 15 0.1389 0.5278 0.4412 0.08657!
! 6 14 17 12 0.1111 0.6389 0.6408 0.00194!
| 7 17 19 17 0.1574 0.7963 0.8614 0.06507]
i 8 19 22 7 0.0648 0.8611 0.9394 0.07824i
' 9 22 25 2 0.0185 0.8796 0.9867 0.10706,
| 10 25 27 2 0.0185 0.8981 0.9979 0.09971l
i 11 27 30 6 0.0556 0.9537 0.9995 0.04576i
' 12 30 32 1 0.0093 0.9630 0.9999 0.03698:
! 13 32 35 1 0.0093 0.9722 1.0000 0.02777!
| 14 35 38 1 0.0093 0.9815 1.0000 0.01852]
' 15 38 40 1 0.0093 0.9907 1.0000 0.00926!
! 16 40 44 1 0.0093 1.0000 1.0000 0.00000!
| 108 |
i estadistico S-k 0.2196;
' nivel de significacia 0.0500s
| grados de libertad 108.0000I
i p o.ooo1i
' se rechaza '

o o = = — — — — — — — = — — — — — — — = — — — — — —— ——— — TP

‘intervalos lim inferior  lim superior Frec Obser (O) Frec Esp FRE FOE (e) (O-E)2/E

! 1 1 4 3 0.0002 0.0002 0.018759989 473.7631705!
i 2 4 6 8 0.0065 0.0064 0.688353062 77.66389642i
' 3 6 9 8 0.0330 0.0265 2.859078778 9.243911434.
i 4 9 11 23 0.1693 0.1363 14.71845586 4.659726127i
! 5 11 14 15 0.4412 0.2719 29.36544707  7.02751329:
| 6 14 17 7 0.6408 0.1996 21.55991337 9.832649775]
! 7 17 19 22 0.8614 0.2205 23.81789013 0.138749675!
| 8 19 22 6 0.9394 0.0780 8.422263286 0.696648778|
: 9 22 25 1 0.9867 0.0473 5.112129736 3.307742925,
| 10 25 27 4 0.9979 0.0112 1.20669461 6.466056066|
: 11 27 30 4 0.9995 0.0016 0.172944929 84.68794433.
! 12 30 32 3 0.9999 0.0005 0.052235329 166.3494162!
' 13 32 35 1 1.0000 0.0000 0.004740396 208.9575855:
! 14 35 38 1 1.0000 0.0000 0.001020798 977.6267372!
' 15 38 40 1 1.0000 0.0000 6.88013E-05 14532.60917!
! 16 40 43 1 1.0000 0.0000 3.37078E-06 296665.3328!
i 108 107.9999995 i
I Estadistico 313,228.36
' nivel de signifi 0.0500,
i Grados de libe 15]
: p 7.260943928:
e ie—ei—ei_____Strechaza_ |
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Los resultados para la Normal (0,1) son:

[Estadistics de priebas ~ "7 16430754531
' p= 1.959963985!
. .._.serechaza_ ___ _ _ |

‘intervalos lim inferior lim superior  Frec Obser (C Frec Esp FRE FOE (e) (O—E)Z/E i
! 1 1 4 3 0.0012 0.0012 0.134685166 60.95718908,
i 2 4 6 8 0.0243 0.0231 2.493490812 12.16031 89i
' 3 6 9 8 0.1143 0.0900 9.720509111 0.304526395s
i 4 9 11 23 0.2803 0.1660 17.923257 1.437981916i
! 5 1 14 15 0.4797 0.1994 21.53609982 1.983673981:
| 6 14 17 7 0.6618 0.1821 19.66949479 8.160661973]
H 7 17 19 22 0.7994 0.1376 14.85751699 3.433619734;
| 8 19 22 6 0.8898 0.0904 9.766459873 1.452544746]
: 9 22 25 1 0.9433 0.0535 5.774092871 3.947280249;
| 10 25 27 4 0.9724 0.0291 3.140299605 0.235354858|
, 11 27 30 4 0.9872 0.0148 1.596522986 3.618301653:
! 12 30 32 3 0.9943 0.0071 0.767787721 6.489777741!
' 13 32 35 1 0.9975 0.0033 0.352428354 1.189884506"
! 14 35 38 1 0.9990 0.0014 0.155486463 4.58691451 7!
' 15 38 40 1 0.9996 0.0006 0.066298463 13.14960432;
! 16 40 43 1 0.9998 0.0003 0.027443092 34.46648584!
i 108 107.9818731 i
| Estadistico 157.571
H nivel de significacia 0.0500:
| Grados de libertad 15l
: p 7.260943928+
! se rechaza !

Como resultado para los datos de frecuencia mensual se puede concluir que ninguna
de las distribuciones se ajustan de acuerdo a las incidencias, sin embargo se puede
tomar la que se ajusta mas, es decir, la Chicuadrada.
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Para el andlisis de los datos de severidad, se tiene lo siguiente:

INCIDENCIAS ($)

$50,000.00

$45,000.00

$40,000.00

$35,000.00

$30,000.00

$25,000.00

$20,000.00

$15,000.00

$10,000.00

$5,000.00 T

’ ] | [—
s 1 Il T ™ |
Sus estadisticas basicas:

Media 2622.29359
Error tipico 34.2951007
Mediana 2571
Moda 2573
Desviacion estandar 1391.38398
Varianza de la muestra 1935949.37
Curtosis 557.376487
Coeficiente de asimetria 18.2015521
Rango 45414
Minimo 262
Maximo 45676
Suma 4316295.25
Cuenta 1646

101de 110




“METODOLOGIA PARA LA IDENTIFICACION DE

BIBLIOGRAFIA
RIEGOS OPERATIVOS CON UN ENFOQUE SISTEMICO”

Su histograma es el siguiente:
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Los resultados para la Poisson son:

[PRUEBA DE AJUSTE KOLMOGOROV - SMIRMOV ~ "~ 7" "’poissoN 7 -l
iintervalos lim inferior lim superior Frec For For acum Fer acum Abs(For acum - Fer .
' 1 262.00 2,047.13 228.00 0.1385 0.1385 0.0000 0.13852!
! 2 2,047.13 3,832.26 1,311.00 0.7965 0.9350 1.0000 0.06501!
i 3 3,832.26 5,617.39 106.00 0.0644 0.9994 1.0000 0.00061i
: 4 5,617.39 7,402.53 0.00 0.0000 0.9994 1.0000 0.00061:
| 5 7,402.53 9,187.66 0.00 0.0000 0.9994 1.0000 0.00061]
. 6 9,187.66 10,972.79 0.00 0.0000 0.9994 1.0000 0.00061:
! 7 10,972.79 12,757.92 0.00 0.0000 0.9994 1.0000 0.00061!
i 8 12,757.92 14,543.05 0.00 0.0000 0.9994 1.0000 0.00061i
' 9 14,543.05 16,328.18 0.00 0.0000 0.9994 1.0000 0.00061;
! 10 16,328.18 18,113.32 0.00 0.0000 0.9994 1.0000 0.00061!
i 11 18,113.32 19,898.45 0.00 0.0000 0.9994 1.0000 0.00061 |
' 12 19,898.45 21,683.58 0.00 0.0000 0.9994 1.0000 0.00061:
| 13 21,683.58 23,468.71 0.00 0.0000 0.9994 1.0000 0.00061]
: 14 23,468.71 25,253.84 0.00 0.0000 0.9994 1.0000 0.00061:
! 15 25,253.84 27,038.97 0.00 0.0000 0.9994 1.0000 0.00061!
i 16 27,038.97 28,824.11 0.00 0.0000 0.9994 1.0000 0.00061i
: 17 28,824.11 30,609.24 0.00 0.0000 0.9994 1.0000 0.00061;
! 18 30,609.24 32,394.37 0.00 0.0000 0.9994 1.0000 0.00061!
i 19 32,394.37 34,179.50 0.00 0.0000 0.9994 1.0000 0.00061i
' 20 34,179.50 35,964.63 0.00 0.0000 0.9994 1.0000 0.00061:
| 21 35,964.63 37,749.76 0.00 0.0000 0.9994 1.0000 0.000611
i 22 37,749.76 39,534.90 0.00 0.0000 0.9994 1.0000 0.00061!
' 23 39,534.90 41,320.03 0.00 0.0000 0.9994 1.0000 0.00061:
| 24 41,320.03 43,105.16 0.00 0.0000 0.9994 1.0000 0.00061]
: 25 43,105.16 44,890.29 0.00 0.0000 0.9994 1.0000 0.00061:
! 26 44,890.29 46,675.42 1.00 0.0006 1.0000 1.0000 0.00000!
I 1,646.00 |
H estadistico S-I 0.1385;
! nivel de signifi 0.0500!
i grados de libe 1646.0000!
| se rechaza |
o
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Al observar el resultado de la poisson, nos percatamos que hay un dato que sale de la
banda de resultados esperados, por lo que se repite el ejercicio menos este dato y se
obtiene:

Para la poisson:

[PRUEBA DE AJUSTE KOLMOGOROV - SMIRMOV "~ """ TpoissoN 1
iintervalos lim inferior lim superior Frec For For acum Fer acum Abs(For acum - Fer.
! 1 262.00 262.00 228.00 0.1385 0.1385 0.0000 0.13852:
| 2 262.00 2,047.13 1,311.00 0.7965 0.9350 0.0000 0.93499I
i 3 2,047.13 3,832.26 106.00 0.0644 0.9994 1.0000 0.00061i
: 4 3,832.26 5,617.39 0.00 0.0000 0.9994 1.0000 0.00061:
| 5 5,617.39 7,402.53 0.00 0.0000 0.9994 1.0000 0.00061]
' 6 7,402.53 9,187.66 0.00 0.0000 0.9994 1.0000 0.00061:
! 7 9,187.66 10,972.79 0.00 0.0000 0.9994 1.0000 0.00061!
i 8 10,972.79 12,757.92 0.00 0.0000 0.9994 1.0000 0.00061i
: 9 12,757.92 14,543.05 0.00 0.0000 0.9994 1.0000 0.00061;
! 10 14,543.05 16,328.18 0.00 0.0000 0.9994 1.0000 0.00061!
i 11 16,328.18 18,113.32 0.00 0.0000 0.9994 1.0000 0.00061;
' 12 18,113.32 19,898.45 0.00 0.0000 0.9994 1.0000 0.00061:
| 13 19,898.45 21,683.58 0.00 0.0000 0.9994 1.0000 0.000611
: 14 21,683.58 23,468.71 0.00 0.0000 0.9994 1.0000 0.00061:
! 15 23,468.71 25,253.84 0.00 0.0000 0.9994 1.0000 0.00061!
i 16 25,253.84 27,038.97 0.00 0.0000 0.9994 1.0000 0.00061i
: 17 27,038.97 28,824.11 0.00 0.0000 0.9994 1.0000 0.00061,
! 18 28,824.11 30,609.24 0.00 0.0000 0.9994 1.0000 0.00061 |
i 19 30,609.24 32,394.37 0.00 0.0000 0.9994 1.0000 0.00061i
: 20 32,394.37 34,179.50 0.00 0.0000 0.9994 1.0000 0.00061:
| 21 34,179.50 35,964.63 0.00 0.0000 0.9994 1.0000 0.000611
: 22 35,964.63 37,749.76 0.00 0.0000 0.9994 1.0000 0.00061:
! 23 37,749.76 39,534.90 0.00 0.0000 0.9994 1.0000 0.00061,
i 24 39,534.90  41,320.03 0.00 0.0000 0.9994 1.0000 0.00061 |
. 25 41,320.03  43,105.16 0.00 0.0000 0.9994 1.0000 0.00061:
! 26 43,105.16  44,890.29 0.00 0.0000 0.9994 1.0000 0.00061 !
I 1,645.00 I
' estadistico S- 0.9350:!
! nivel de signifi 0.0500!
i grados de libe 1645.0000i
: p 0.0001:
|

se rechaza |

|P= 1 .959963985i
! SE RECHAZA !
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Para la Chicuadrada son:

IPRUEBA DE AJUSTE CHI CUADRADO e -1
iintervalos lim inferior lim superior Frec Frec dist FRE esp FOE (e) (O-EY’/E i
H 1 262.00 462.96 4.00 0.0000 0.0022 0.00 7119.611593;
| 2 462.96 663.92 108.00 1.0000  1645.0000 1,645.00 1436.090578|
: 3 663.92 864.87 6.00 0.0001 0.1174 1,645.12 294.6804218:
! 4 864.87 1,065.83 2.00 0.0000 0.0000 1,645.12 2923973.31:
i 5 1,065.83 1,266.79 1.00 0.0000 0.0000 1,645.12 1891010809i
H 6 1,266.79 1,467.75 37.00 0.9562 1573.0148 3,218.13 1499.885142:
! 7 1,467.75 1,668.71 70.00 1.0000 1644.9964 4,863.13 1507.975133!
i 8 1,668.71 1,869.66 0.00 0.0000 0.0000 4,863.13 i
H 9 1,869.66 2,070.62 0.00 0.0000 0.0000 4,863.13 H
! 10 2,070.62 2,271.58 0.00 0.0000 0.0000 4,863.13 |
i 1" 2,271.58 2,472.54 32.00 0.8730 1436.0971 6,299.23 1372.810101;
' 12 2,472.54 2,673.50 1,151.00 1.0000  1645.0000 7,944.23 148.350152:
| 13 2,673.50 2,874.46 21.00 0.3613 594.2970 8,538.52 553.0390592|
H 14 2,874.46 3,075.41 0.00 0.0000 0.0000 8,538.52 H
! 15 3,075.41 3,276.37 0.00 0.0000 0.0000 8,538.52 !
i 16 3,276.37 3,477.33 69.00 1.0000 1644.9949 10,183.52 1509A889141i
H 17 3,477.33 3,678.29 38.00 0.9653  1587.9635 11,771.48 1512.87288,
! 18 3,678.29 3,879.25 0.00 0.0000 0.0000 11,771.48 !
i 19 3,879.25 4,080.20 0.00 0.0000 0.0000 11,771.48 i
' 20 4,080.20 4,281.16 0.00 0.0000 0.0000 11,771.48 '
| 21 4,281.16 4,482.12 0.00 0.0000 0.0000 11,771.48 |
: 22 4,482.12 4,683.08 0.00 0.0000 0.0000 11,771.48 :
! 23 4,683.08 4,884.04 0.00 0.0000 0.0000 11,771.48 !
i 24 4,884.04 5,084.99 28.00 0.7400 1217.2343 12,988.72 1161A878411i
' 25 5,084.99 5,285.95 63.00 1.0000  1644.9608 14,633.68 1521.373666:
! 26 5,285.95 5,486.91 15.00 0.0792 130.3520 14,764.03 102.0780502!
1 1,645.00 1
1 Estadistico 1.89E+00|
i nivel de signifi 0.0500i
' Grados de libe 25:
| p 13.84842503|
H Se rechaza _ H

frec

T T T
0 2000 4000 6000
Inverse Normal

Como resultado después de haber realizado las pruebas de ajuste se determina que no
se aceptan para ninguna de las distribuciones antes mencionadas, sin embargo para
este ejercicio se toma la distribucion de chicuadrada ya que como se puede observar en
la grafica es la que se ajusta en diferentes intervalos. Adicionalmente se puede
determinar que aun con las pruebas realizas no necesariamente los datos se ajustaran
por lo que en diversas ocasiones la compania puede hacer uso de distribuciones
empiricas de acuerdo a su experiencia.
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A. Funciones de distribucion propuestas para modelar la frecuencia y severidad.

APENDICE A

“METODOLOGIA PARA LA IDENTIFICACION DE
RIEGOS OPERATIVOS CON UN ENFOQUE SISTEMICO”

Distribucion Funcion Parametros
et
Poisson f(x)= : A>0
X!
-x*
Normal e 2 xeR
fo.(X)=—
0,1( ) \/ﬁ
1 &2
fxk)=——x2 e?2 x>0
Chi cuadrado 25 F(—)
2
,donde I es la funcién Gamma
1 (x5
Gamma f(x):(j e’ a,p>0
Ar(a)\ B
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Administracion

Al conjunto de objetivos, politicas, procedimientos y acciones que se

de Riesgos: implementen para identificar, medir, monitorear, limitar, controlar, informar
y revelar los distintos tipos de riesgo a que se encuentran expuestas las
sociedades de inversion especializadas de fondos para el retiro

Comision y/o | Ala Comision Nacional de Seguros y Fianzas

CNSF:

Prestadores de | A las personas morales facultadas para operar con valores por cuenta de

Servicios terceros, asi como para ofrecer otros servicios relacionados con valores,

Financieros:

como la asesoria en materia de inversiones, administracion y gestion de
activos entre otros, que se encuentren sujetos a la regulacién y
supervision de agencias gubernamentales de paises miembros del Comité
Técnico de la Organizacion Internacional de Comisiones de Valores y de
la Unién Europea

Riesgo
Operativo:

A la posibilidad de ocurrencia de pérdidas por deficiencias o fallas en los
procesos operativos, en la tecnologia de informacion, en los recursos
humanos o cualquier otro evento externo adverso, a los que se
encuentran expuestas las Administradoras y las Empresas Operadoras,
entre los cuales se encuentran comprendidos, entre otros, los siguientes
tipos de riesgos

a). Riesgo de Procesos Operativos, la pérdida potencial por el
incumplimiento de politicas y procedimientos necesarios en la gestién de
la administracion de las cuentas individuales de los trabajadores y la
inversion de sus recursos mediante el apego a normas internas y externas
por parte de las Administradoras y las Empresas Operadoras

b). Riesgo Legal, a la pérdida potencial por el incumplimiento de las
disposiciones legales aplicables, la emisibn de resoluciones
administrativas y/o judiciales desfavorables, asi como la aplicacion de
sanciones, en relacion con las operaciones que las Administradoras y las
Empresas Operadoras lleven a cabo

c). Riesgo Tecnoldgico, a la pérdida potencial por dafios, interrupcion,
alteracion o fallas derivadas en los sistemas fisicos e informaticos,
aplicaciones de cémputo, redes y cualquier otro canal de distribucién
necesarios para la ejecucién de procesos operativos por parte de las
Administradoras y las Empresas Operadoras

UAIR:

A la Unidad para la Administracion Integral de Riesgos

Valor en Riesgo:

La minusvalia que puedan tener los activos netos de una Sociedad de
Inversion, dado un determinado nivel de confianza, en un periodo
determinado
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