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Introduccién

Loteria Nacional para la Asistencia Publica es la Institucion precursora de sorteos en el pais, su
nombre es marca de prestigio y confianza en el publico consumidor de modo que un sorteo
patrocinado por Loteria Nacional ante la gente inspira mas confianza que algun otro que se realice
mediante un canal diferente, por ejemplo la television o el teléfono.

A finales del 2003 Loteria Nacional lanz6 al mercado el sorteo “Loterias Electrénicas en Cajeros
Automaticos”, un innovador sorteo que consistia en elegir un nimero al azar en la pantalla de un
cajero automatico, con la posibilidad de obtener un premio que seria abonado a la cuenta del
tarjetahabiente al instante.

Con este sorteo Loteria Nacional inici6 su incursion en el mercado de las nuevas tecnologias en
sistemas de informacién, rompiendo su concepto tradicional de ventas de billetes de loteria impresos
en papel y distribuidos mediante los leales “billeteros”.

Este trabajo proporciona el contexto general de la realizacion de este proyecto, desde su
conceptualizacién hasta su implementacion, enfatizando aquéllas actividades en las que como
Actuarios podemos ofrecer soluciones de calidad en las diversas areas en las que laboremos, ya
sean de negocio, desarrollo, operacion, etc.

Estructura del Trabajo

Los dos primeros capitulos de este trabajo (“Antecedentes” y “Objetivos de Marketing”) describen
brevemente el surgimiento de las Loterias Electronicas y los esfuerzos realizados para evaluar su
factibilidad en el mercado.

Los siguientes tres (“Arquitectura de solucion”, “Estudios estadisticos de Pseudo aleatoriedad”, y
“Seguridad”) describen el disefio de la solucion tecnoldgica que se implementd en el sorteo. Estos
ultimos capitulos abarcan las actividades en las cuales participé junto al equipo de trabajo de Loteria
Nacional.

En cada capitulo la primera seccion aborda conceptos tedricos que posteriormente son utilizados y
dan una mayor claridad al contenido del trabajo.



Capitulo 1. Antecedentes

1. Introduccién

Resulta sin duda interesante analizar el papel que ha desempefiado la suerte, los juegos de azary la
fe en ellos a través de la historia en diversas partes del mundo y la influencia que han tenido para la
toma de decisiones. Es por ello que este trabajo empieza narrando algunas curiosidades al respecto.

Posteriormente se describe de una forma muy general el concepto y funcionalidad de las Loterias
Electronicas.

1.1 Antecedentes Historicos de las Loterias en el mundo

El origen del juego de la Loteria se da con los primeros pasos de la humanidad. Cuando por primera
vez empezaron a reconocerse los derechos del individuo en la comunidad primitiva, el género
humano debié sentirse atraido por ese juego que le permitia, valiéndose de varitas de distintas
longitudes, o bien de piedras de diferente color, distribuirse de modo amistoso el trofeo de caza o el
botin de guerra.

En las paginas de la Biblia encontramos algunas menciones al uso de las suertes, tanto para
determinar la fortuna como para presagiar la desgracia.

En la India nos encontramos con una venerable forma de proceso legal cuya razon juridica consistia
en colocar en un recipiente imagenes de la inocencia y de la culpabilidad, obligando al acusado a
sacar una de ellas, y el veredicto se dictaba segun lo que aquél hubiese elegido.

En China y Japdn se practicaba la adivinacion (658 d. de J. C.). Los musulmanes también
practicaban este arte valiéndose de nueces y guijas.

Un método romano para descubrir los acontecimientos era el empleo de sortes, que consistian en
unas pequefias varillas o fichas con inscripciones, las cuales iban atadas juntas, se sacaba una de
ellas, se leia lo que llevaba inscrito y se interpretaba de manera que diese respuesta a la pregunta
sometida por el que inquiria. Como vemos, esta idea llevaba en si la semilla de Loteria, lo mismo
gue la palabra “sorteo” tiene su etimologia en sortes.

Neron (37-68 d. de J. C.) en las fiestas que se celebraron por la eternidad del imperio, hizo echar al
pueblo hasta mil billetes al dia, unos daban un empleo y esclavos; otros, tierras y navios.

Asi como éstos, hay muchos rasgos sueltos en la historia, que nos muestran que el dejar la toma de
una decisién a la suerte era un método utilizado tanto por hechiceros como por personajes con
grados de autoridad en las respectivas comunidades.

1.2Loterias Modernas

La Loteria Moderna es hija de los Paises Bajos, se sabe que las relaciones (pequefios volantes
precursores de los periddicos de hoy en dia) de los afios 1443-1449 muestran sorteos operados en
varios puntos, tales como Gante, Utrecht, Audenarde, Brujas y L’Ecluse, y sefialan el uso de la
Loteria en los extensos territorios de los Duques de Borgofia.

En Brujas se realizaron Loterias el 24 de febrero de 1445 y el 24 de agosto de 1446 que juntas
arrojaron una suma de 982 libras, 13 sueldos y 10 dineros flamencos de beneficio neto que ingresé a
las arcas de la localidad.

Con los afios fue aumentando el valor de los premios y a partir de 1490 se empezaron a pagar éstos
con plata, en lugar de hacerlo con moneda.



Entre los afios 1518 a 1529 se registraron veintiséis Loterias en el territorio que hoy comprende parte
de los paises de Holanda, Bélgica y Francia.

En Malinas en 1519 la poblacién se lamentaba de los impuestos y no era aconsejable aumentar las
cargas fiscales, asi que habia que incorporar una formula que estimulara la aportacion econémica de
los ciudadanos hacia obras de beneficencia necesarias para la ciudad. Se decidié implementar una
Loteria en gran escalay el resultado fue muy satisfactorio.

Por edicto el 2 de mayo de 1526 se prohiben todas las Loterias que no tenian licencia, bajo pena de
confiscacion de los premios y del dinero recibido, probablemente como un paso preliminar hacia la
institucion de una Loteria Estatal.

Hasta principios del siglo XX hubo en Alemania siete Loterias estatales: la Prusiana, la Sajona, la de
Mecklemburgo-Schwerin, la de Brunswick, la de Hamburgo, la de Lubeck y la asociacion de Loterias
de Hesse-Turingia. La coexistencia de estas Loterias caus6 perjuicios a la de Prusia, por lo que tuvo
que celebrar Tratados con los estados competidores regulando el que cada estado vendiera sus
billetes s6lo dentro de su territorio.

En 1938 se fundieron todas las Loterias de Alemania, cesando sus actividades al final de la guerra,
en 1945,

En 1568 tuvo lugar una Gran Loteria en Inglaterra, para proveer fondos con destino al mejoramiento
de los muelles.

Por lo que se refiere a la Loteria en los Estados Unidos de América, se sabe que la colonia de
Virginia fue implantada, en su mayor parte, con ayuda de los sorteos organizados en 1612-1621, que
se celebraron en Londres. Posteriormente las Loterias empezaron a generalizarse en los Estados
Unidos a principios del siglo XVIIl.

A partir de 1720, en Finlandia, las Loterias eran medios populares de hacer mejoras publicas. En
Connecticut, en 1750, por medio de una Loteria se recaudaron los fondos para la edificacion del Yale
College.

Hemos desglosado los juegos de azar en diversos paises y en diversas épocas pero no podria faltar,
desde luego, algo sobre estos juegos en México, desde antes de la conquista.

1.3Antecedentes de Loterias en México

En la América precolombina se conocian los juegos de azar, se tiene noticia de que entre los
sefiores del imperio azteca, ademas del juego de pelota y del tiro al blanco con arco y flechas, se
ejercitaban pasatiempos de juegos de azar, como el Patolli, que era analogo al de los dados, se
utilizaban cuatro frijoles grandes, cada uno con un agujero en el centro, se les arrojaba sobre un
petate donde estaba hecha una figura como de aspa grande, sefiala Fray Diego Duran en su Historia
de las Indias.

Otro juego importante era el del Tolologue, que se jugaba con unos bodoquitos chicos de oro muy
lisos. El juego consistia en tirar los bodoquitos hacia cinco lineas trazadas en el suelo, y que servian
para calcular quien ganaba o perdia. Cuenta Bernal Dias del Castillo que Moctezuma jugaba ese
juego con Cortés.

Fueron los conquistadores espafioles los que introdujeron el juego de naipes en América. Hernan
Cortés era muy aficionado a los naipes y a los dados.



Cuando los espafioles conquistaron la Gran Tenochtitlan, fue creciendo la inmoderada pasion por el
juego, lo cual provoco problemas y rifias entre los habitantes durante 3 siglos de coloniaje. En este
tiempo hubo muchos intentos fallidos por combatir el juego, los cuales terminaban empeorando la
situacion y volviendo a éste mas clandestino. Finalmente se optd por no erradicar y prohibir las
costumbres del juego sino mas bien, darles orientacion y control, y es asi como Carlos lll establece
la Real Loteria en Nueva Espafia.

Con todos estos antecedentes, podemos concluir que la Loteria Nacional para la Asistencia Publica
—a la cual llamaremos LOTENAL en lo que resta de este trabajo-, maxima precursora de sorteos en
nuestro pais, no tiene su origen en el deseo de hacer el bien a los demas, o en ayudar en alguna
forma a los necesitados, mas bien fue creada con el objeto de evitar el juego sin control, y el de
convertir en productiva esta aficion tan arraigada de los conquistadores espafioles, motivo de pleitos
y hasta crimenes.

Posteriormente se emplearon las ganancias en muy diversas formas hasta llegar con el tiempo y su
propia evolucion a crear la imagen que hoy tiene la LOTENAL.

2. Necesidad de LOTENAL por implementar Loterias Electronicas

Dejando atras la historia y retomando el presente, indudablemente la Tecnologia de la Informacion
(TI) estd cambiando la forma tradicional de hacer las cosas. Las personas que trabajan en gobierno,
en empresas privadas, que dirigen personal o que trabajan como profesional en cualquier campo
estan utilizando la TI cotidianamente mediante el uso de Internet, las tarjetas de crédito, y el pago
electrénico de la némina por mencionar algunos ejemplos. Los avances actuales hacen posible
capturar y utilizar la informaciéon en el momento que se genera, es decir, tener procesos en linea.

Este hecho no s6lo ha cambiado la forma de hacer el trabajo y el lugar de trabajo sino que también
ha tenido un gran impacto en la forma en la que las empresas compiten.

LOTENAL, hasta finales del 2003, habia manejado un sistema tradicional de Loterias de “billetes
fisicos”, pero precisamente ante la gama de productos de la competencia existentes en el mercado y
el rapido avance de la Tl no podia quedarse atrds, tenia que ofrecer al publico consumidor un
producto que fuese original, atractivo y moderno, tanto para sus clientes como para las nuevas
generaciones.

Es asi como en LOTENAL surge la idea de desarrollar juegos interactivos en cajeros automaticos,
gue es de hecho, la primera loter en cajeros automaticos en el mundo.

3. Definicion de Loteria Electronica y solucion propuesta

Las Loterias Electronicas de LOTENAL proponen la realizacién de diversos sorteos mediante la
emision de billetes electrénicos ligados a una base de datos, con una mecanica de participacion en
medios electronicos, distribuidos y comercializados a través de cajeros automaticos.

Los billetes electrénicos equivalen a los billetes fisicos (billetes impresos), cada uno tiene un nimero
con el cual participa en el sorteo de la misma forma como ocurre en la Loteria Tradicional (Zodiaco,
Gordo de Navidad, etc.).

Los billetes electronicos se almacenan en una Base de Datos Electronica, a la cual llamamos Base
de Datos de Premios. Por ejemplo, si LOTENAL autoriza para un sorteo electrénico una emision de
500,000 billetes, significa almacenar un arreglo de nimeros del 1 al 500,000 en la Base de Datos de
Premios, de la misma forma en que el sorteo Zodiaco lanza a la venta 500,000 billetes impresos de
Loteria, cada uno con su respectivo nimero de participacion.



A pesar de que la idea fue concebida inicialmente pensando en los cajeros automaticos, LOTENAL
buscé la forma de generalizar el concepto a una Loteria Electrénica, cuyo modelo de sorteos
permitiera su comercializacion a través de diversos puntos de venta, y que estuvieran respaldados
por un sistema de administracion apegado a la normatividad de LOTENAL.

LOTENAL en conjunto con HSBC (la institucion bancaria que implementaria el sorteo), comenzaron
el estudio de factibilidad del nuevo producto. En el siguiente capitulo abordaremos un resumen de
este tema.

3.1¢,Cdmo colabora el Actuario en un proyecto de esta naturaleza?

El profesional de la actuaria es capaz de estudiar, plantear, formular y aplicar modelos de contenido
matemético acerca de fenomenos que involucran riesgos, con el fin de proveer informacién para la
planeacion, la previsiéon y la toma de decisiones.

El actuario con su formacion académica y conocimientos aplicados a las matematicas, financieras,
estadistica, probabilidades y técnicas de muestreo podria perfectamente colaborar en actividades
tales como:

e Estudio de factibilidad del producto

e Estimaciones de Ventas

e Andlisis costo/beneficio

Sin embargo, mi participacion en el proyecto se dio en la etapa de implementacion tecnoldgica, en el
area de la Direccion Informatica.

3.2Mi participacion en el Proyecto

Cuando me incorporé al Proyecto de Loterias Electronicas en LOTENAL, las areas responsables ya
habian realizado el plan de factibilidad y definido las reglas de negocio de proyecto, lo que faltaba
era implementar la solucion tecnoldgica.

Mi colaboracion con el equipo de trabajo para alcanzar los objetivos del proyecto fue la siguiente:

1. Definicion del Algoritmo de Aleatoriedad para la generacién de billetes y asignacion de
premios.

2. Definicion del Esquema de Seguridad utilizado en el modelo de datos (en conjunto con el
area de Seguridad de la Institucion).

3. Desarrollo e implementacién del Producto.

4. Generacion de documentacion técnica.

5. Cierres contables al final del sorteo (basados en requerimientos especificos del area contable
de la Institucion).

El siguiente capitulo “Objetivos de Marketing” describe de forma general la estrategia mercadolégica
gue sigui6 LOTENAL para el lanzamiento del sorteo. Se menciona en este trabajo para fines
informativos, sin embargo yo no estuve involucrada en estas actividades.

A partir del capitulo 3 “Arquitectura de solucion” los temas tratados corresponden a la solucion
tecnolégica y herramientas utilizadas en la implementaciéon del sorteo, y es precisamente en dichas
actividades en las cuales participé junto al equipo de trabajo de LOTENAL.

3.3Loteria Electronica en Cajeros Autométicos

Vamos ahora a explicar un poco en qué consiste el sorteo, aunque en el capitulo 3 se verdn méas a
detalle sus caracteristicas técnicas.
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3.3.1 Mecanica de participacién

La mecanica de participacion es la siguiente:

Participar en el cajero automatico bancario con la tarjeta de débito respectiva.

Seleccionar la opcion de “Sorteo Electronico” en el menu principal de la pantalla.

Elegir el sorteo.

El sistema generara automaticamente 8 niumeros aleatorios y los mostrara en la pantalla del
cajero automatico para que se seleccione el numero de billete de su predileccion.

Confirmar el nimero seleccionado.

Esperar 10 segundos a que el sistema verifique si el nimero seleccionado tiene premio.
Conocer el resultado por medio de la pantalla e imprimir el comprobante. En caso de ser
ganador, la institucion Bancaria depositara en su cuenta de manera instantanea el monto del
premio menos los impuestos correspondientes

PoONPE

No o

Actualiza el estatus
del producto el
namero seleccionado

tiene premio?

DATANET

Mas de 3,800
cajeros Red

Red e
Institucion | V'ISA .I
Bancaria — |
e (- *
\ Institucion
¥enta con Eﬂ"gﬂl Bancaria Se realiza el cargo ala
a l:uEI;t'ahl_JtEI‘SDI'Ia cuenta de LOTENAL ¥
(débito) se deposita al tarjeta
habiente

Figura 1.1 Modelo Operacional del sorteo Loterias Electronicas
3.3.2 Aspectos Técnicos del Sorteo

Los procesos internos con los cuales opera el sorteo, y que se detallaran en la seccién 3 de este
trabajo, son los siguientes:

1. Sembrado de Premios: Este proceso consiste en generar una Base de Datos Electrénica,
en la cual se encuentran los numeros de billetes participantes y su premio correspondiente.
Este proceso es pseudo-aleatorio, esta hecho en lenguaje de programacién java y la cantidad
de billetes participantes y de premios otorgados se basa en una Estructura de Premios oficial
autorizada por el area de Mercadotecnia de LOTENAL. La informacién se registra en la Base
de Datos, cifrada con un algoritmo 3DES™.

2. Generacion de Niumeros Participantes: Cuando el usuario acepta participar en el sorteo, el
sistema accede a la Base de Datos Electrénica y selecciona de manera aleatoria 8 nimeros
participantes, los cuales llamamos billetes electrénicos, estos se muestran en la pantalla del
cajero automatico para que el usuario seleccione el nimero de su agrado.

3. Validacién de Premios: Cuando el usuario ha seleccionado el billete, el sistema verifica en
la Base de Datos Electronica el premio correspondiente, realiza una rutina para descifrar el

' En criptografia Triple DES (3DES) se llama al algoritmo que hace triple cifrado del DES. También es conocido como TDES o 3DES, fue
desarrollado por IBM en 1978.
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valor del premio, recordemos que este se encuentra en la Base de Datos cifrado con un
algoritmo 3DES, si tiene asociado un premio se calculan los impuestos correspondientes y se
devuelve esta informacion cifrada con un algoritmo DES?. El resultado de la validacion del
premio se muestra en la pantalla del cajero automético, indicando si es el caso, el valor del
premio y los impuestos retenidos. El premio se abona inmediatamente en la cuenta del
tarjetahabiente y lo puede corroborar en ese mismo instante en el cajero automatico.

3.3.3 Actores Involucrados

En este sorteo estan involucrados LOTENAL vy la Institucion Bancaria que va a vender el producto,
Ademas existe otra figura cuya responsabilidad es proveer la arquitectura tecnologica que comunica
a LOTENAL con el Banco, a esa figura la llamaremos “Distribuidor”.

El modelo operacional permite ampliar el concepto de los sorteos electrénicos y no limitarlos
solamente a cajeros automaticos, podemos pensar en cualquier punto de venta electrébnico como
internet, cajas registradoras, teléfonos celulares, etc., y un Distribuidor sera cualquier organizacion
gue pueda certificar ante LOTENAL que cuenta con la infraestructura de comunicacién necesaria
entre el Centro de Datos y los puntos de venta.

Los requisitos que debe cubrir una organizacion para ser Distribuidor son:
1. Estar certificados en 1SO 9000°.
2. Aplicar para ser distribuidores de LOTENAL (llenar solicitud).
3. Celebrar el contrato de comisiéon mercantil con una comisién de 10% segun la Ley Organica
de la Entidad.
4. Ser autorizado por el Comité.

En las Loterias Electronicas en cajeros automaticos, el Distribuidor autorizado fue Datanet de
México.

3.3.4 Beneficios para LOTENAL
Este sorteo permitiria a LOTENAL:

1. Proyectar una imagen de modernidad a través de tecnologia, dejando de lado su imagen
tradicional (venta de billetes fisicos).

2. Proyectar una imagen de innovacion al buscar nuevas formas de acercamiento con el
consumidor. A nadie se le habia ocurrido una idea de este tipo (idea muy creativa).

3. Proyectar una imagen de seriedad absoluta al estar relacionada con una institucién bancaria.

4. Confiabilidad y honestidad al tratarse de un juego electrénico.

5. Idea de placer instantaneo debido a que el premio se obtiene de manera inmediata por medio

de la cuenta bancaria.

Practicidad en el acceso y en el juego mismo.

Atraer nuevos perfiles de usuario en rangos de edad, nivel socioeconémico e incluso usuarios

con un estilo de vida y habitos de consumo diferentes.

No

3.3.5 Beneficios para el Banco

Este sorteo permitiria al Banco:

1. Adquirir una imagen de diversion para el banco. En general, las instituciones bancarias son
aburridas y normalmente producen mas dolor que placer.
2. Adquirir una imagen de innovacién, ya gue ningun otro banco tiene este servicio.

% Data Encryption Standard (DES) es un algoritmo de cifrado, es decir, un método para cifrar informacion, escogido como FIPS en los
Estados Unidos en 1976, y cuyo uso se ha propagado ampliamente por todo el mundo.

3 Conjunto de normas sobre calidad y gestién continua de calidad, establecidas por la Organizacion Internacional de Normalizacién (1ISO)
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Proyectar a sus clientes que cuenta con tecnologia de punta ofreciendo sorteos instantaneos
gue responden y hacen operaciones en segundos.

Implementar moda, sobre todo con el paso del tiempo y cuando el consumidor entienda de
manera clara los beneficios y mecénica de los juegos.

Ser una institucién facilitadora de ganar dinero al brindar la oportunidad de practicar juegos
de azar en sus cajeros automaticos.

Ganar lealtad y agradecimiento si el consumidor gana premios.

Diversificar servicios.

Mayor numero de visitas de sus clientes al cajero, lugar donde se pueden promocionar otros
productos bancarios.
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Capitulo 2. Objetivos de Marketing

1. Introduccién

Para establecer la mecéanica de los sorteos electronicos de LOTENAL, asi como la estrategia de
publicidad e imagen del producto, se realiz6 un estudio de mercado con el fin de captar las
necesidades, deseos, posibilidades econdémicas y aceptacion del publico, y de esta forma garantizar
el éxito del proyecto con un mayor grado de certeza.

En este capitulo se describen algunos conceptos generales de mercadotecnia y posteriormente el
material cualitativo y cuantitativo recopilado por LOTENAL para la realizacion del estudio de
mercado. Los conceptos tedricos ayudaran a comprender mejor éstas técnicas y el porqué de su
eleccion entre la variedad de métodos y estrategias mercadoldgicas existentes.

1.1Investigacion de Mercado

La investigacion de mercado es una técnica que permite recopilar datos, de cualquier aspecto que se
desee conocer para, posteriormente, interpretarlos y hacer uso de ellos. Sirven al comerciante o
empresario para realizar una adecuada toma de decisiones y para lograr la satisfaccion de sus
clientes.

La definicidn oficial, de acuerdo con la American Marketing Association es la siguiente:

“La investigacion de mercados es la funcién que vincula al consumidor, al cliente y al publico con el
mercadologo a través de la informacion — informacién que se utiliza para identificar y definir
oportunidades y problemas de mercadotecnia; generar, afinar y evaluar las acciones de
mercadotecnia; monitorear el desempefio de la mercadotecnia; y mejorar la comprension de la
mercadotecnia como un proceso. La investigacion de mercados especifica la informacién requerida
para atender estos aspectos, disefia el método para recabar la informacién, administra e implementa
el proceso de recoleccion de datos, analiza y comunica los hallazgos y sus implicaciones.”

1.2El Mercado

Un mercado esta constituido por personas que tienen necesidades especificas no cubiertas y que,
por tal motivo, estdn dispuestas a adquirir bienes y/o servicios que los satisfagan y que cubran
aspectos tales como: calidad, variedad, atencién, precio adecuado, entre otros.

1.3Tipos de Mercado

Se puede hablar de mercados reales y mercados potenciales. El primero se refiere a las personas
gue, normalmente, adquieren el producto; y, el segundo, a todos los que podrian comprarlo.

1.4Segmentacion de Mercados

La segmentacion de mercados es un proceso mediante el cual se identifica 0 se toma un grupo de
compradores con caracteristicas similares, es decir, se divide el mercado en varios segmentos, de
acuerdo con los diferentes deseos de compra y requerimientos de los clientes.

1.5El Producto

Un producto es todo aquello que puede ofrecerse a un mercado para su uso 0 CoOnsumo y que,
ademas, puede satisfacer un deseo o necesidad. Abarca objetos fisicos, servicios, personas, sitios,
organizaciones e ideas.

1.6Estrategias de Mercadotecnia

Comprenden la seleccion y el andlisis del mercado, es decir, la eleccion y el estudio del grupo de
personas a las que se desea llegar, asi como la creacion y permanencia de la mezcla de
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mercadotecnia que las satisfaga. En sintesis, la estrategia de mercadotecnia es un tipo de estrategia
con el que cada unidad de negocios espera lograr sus objetivos de mercadotecnia mediante:

1.
2.
3

4.

La seleccion del mercado meta al que desea llegar.

La definicion del posicionamiento que intentara conseguir en la mente de los clientes meta.
La eleccién de la combinacién o mezcla de mercadotecnia con el que pretendera satisfacer
las necesidades o deseos del mercado meta.

La determinacion de los niveles de gastos en mercadotecnia.

1.7Elementos de la Estrategia de Mercadotecnia

Analizando la definiciébn anterior, se pueden visualizar cuatro elementos clave que componen la
estructura basica de la estrategia de mercadotecnia:

1.

2.

El mercado meta: Se refiere a un grupo bastante homogéneo de clientes a quienes una
compafiia determinada quiere atraer.

El posicionamiento: Consiste en hacer que un producto ocupe un lugar claro, distintivo y
deseable, en relaciébn con los productos de la competencia, en las mentes de los
consumidores meta.

La combinacion de mercadotecnia: Son las variables (producto, plaza, precio y promocion)
gue una empresa combina y controla para satisfacer ese mercado.

La determinacion de los niveles de gastos en mercadotecnia: Incluye un presupuesto general
que da una idea global acerca de cuanto dinero se necesitard para implementar el plan de
mercadotecnia en su totalidad.

1.8Métodos de recoleccion de datos

El disefiador de la investigacion tiene una amplia variedad de métodos a considerar para la
recolecciéon de datos, ya sea de manera individual o combinados. Estos métodos se pueden agrupar
primero con base en si usan fuentes secundarias o primarias de datos.

Datos Secundarios: Son aquellos que fueron recolectados en el pasado por personas o
agencias respondiendo a un propésito determinado que en general, no corresponde al
propésito del problema del presente, pero que sin duda ofrecen al investigador ahorro en
costos y tiempo, ademas de que ayudan a definir la poblacién, la muestra en la recoleccion
de datos primarios y muchas veces, el problema y su posible solucion.

Datos Primarios: Son aquellos que se recolectan especialmente para un objetivo especifico
de investigacion. Los métodos de recoleccion de estos datos van desde la investigaciéon
cualitativa, encuestas y hasta experimentos. La investigacién cualitativa se usa para obtener
mayor conocimiento sobre los beneficios que buscan los clientes y las fuentes de
insatisfaccion con los productos existentes.
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Estos métodos se describen a mayor detalle en la siguiente tabla:

Categoria de la Investigacion

Método de Recoleccion de Exploratoria Descriptiva Causal
datos
Fuentes Secundarias
e Sistemas de Informacion a b
e Bancos de datos de otras a b
organizaciones
e Servicios sindicados a b b
Fuentes Primarias
e Investigacion cualitativa a b
e Encuestas b a b
e Experimentos b a
a = Método muy apropiado b = Método algo apropiado

Tabla 2.1 Relacion entre el Método de recoleccion de datos y la categoria de la
Investigacion

1.9Investigacion cualitativa

El propésito de la investigacion cualitativa es descubrir lo que hay en la mente de un consumidor. Se
realiza a fin de tener acceso a la perspectiva de la persona y, a la vez, formarse una idea
aproximada de la misma. Los datos cualitativos se recopilan para conocer mas acerca de cosas que
no se pueden observar y medir directamente. Los sentimientos, pensamientos, intenciones y
comportamientos que tuvieron lugar en el pasado son algunos ejemplos de aquellas cosas que sélo
se pueden obtener mediante métodos de recoleccion de datos cualitativos.

En ocasiones tal vez no sea posible o deseable obtener informacion de los entrevistados empleando
métodos totalmente estructurados o formales, ya que las personas no siempre estan dispuestas a
responder preguntas cuando se les confronta directamente, sobre todo aquellas que perciben como
una invasion de su privacidad, que piensan que los puede avergonzar o tener un impacto en su ego,
este tipo de preguntas simplemente no seran contestadas. En estos casos se utilizan los métodos de
recoleccion de datos cualitativos.

Se ha demostrado que la informacion de este tipo puede obtenerse mejor a través de métodos
cualitativos, como discusiones de grupos de enfoque o técnicas de proyeccion, que mediante un
método formal de encuesta estructurada de recoleccion de datos.

1.10 Grupos de Enfoque (Focus - Groups)

Una discusion de un grupo de enfoque es el proceso para obtener posibles ideas o soluciones a un
problema de mercadotecnia discutiéndolo con un grupo de entrevistados. El énfasis de éste método
esta en los resultados de la interaccién del grupo cuando se concentra en una serie de temas que el
lider de la discusién presenta. A cada participante de un grupo de cinco a hueve 0 mas personas se
le motiva para que exprese sus puntos de vista sobre cada tema, y luego que amplie o responda
frente a los puntos de vista de los demas patrticipantes. En las discusiones de grupos de enfoque el
moderador desempefia un papel mas pasivo que en el caso de un entrevistador.

La discusién de un grupo de enfoque ofrece a los participantes mayor estimulo que una entrevista,
supuestamente esto hace que aumente la posibilidad de nuevas ideas y comentarios significativos®.
Entre otras ventajas, se afirma que las discusiones a menudo generan mas espontaneidad y
franqueza que lo que puede esperarse en una entrevista.

* Martin Lautman, “Focus Groups” Theory and Method”, Advances in Consumer Research 9, p. 54.
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Ahora que conocemos estos conceptos basicos, podemos utilizarlos para explicar un poco sobre las
estrategias de mercadotecnia utilizadas en las Loterias Electrénicas.

2. Estudio de Mercado de Loterias Electrénicas

2.1Recoleccion de Datos Primarios

El primer paso fue la recopilacion de todos aquellos datos que pudieran servir para definir el mercado
meta del producto. La base inicial fue realizar una busqueda de datos primarios que aportaran valor
a la investigacion, recurriendo a diversas fuentes de informacion.

Algunos de los datos primarios recolectados se muestran en las siguientes graficas:

1. Mercado de Juegos de Azar (Fuente: Acervo LOTENAL 2002)

Mercado de

Juegos de Azar

Sector Plblico Sector Privado Sector Infarmal

- ) Rascales
FPermisionanos de

SEGOR Rifas

LOTEMAL Prondsticos
Internet

Nota: Los permisionatios condicionados regalan sus boletos de paricipacion como
promocion o los otorgan en funcidn de |as compras gque realizan sus clientes, son
una especie de bonificacidn porvolumen

2. Simulacién del Mercado: EI consumidor mexicano dedica un 0.7% del PIB a jugar Loteria
(Fuente: INEGI 1999)

Otros Juegos
1%

Sorteo TEC
10%

Loteria
Tradicional
Rascales 32%
26%

Pronosticos
31%
Gréfica 2.1 Productos de Juegos de Azar en el mercado
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3. Portafolios de Productos de LOTENAL: Pertenecen a una linea de productos conocida como
“sorteos tradicionales”. (Fuente: Informe Anual de Ventas 2001, Direccion de Mercadotecnia)

Especial
Gordo de Navidad 6%

7%

Zodiaco
11%

Magno
18%

Aniversario

2% .
Superior

29%

Mayor
27%

Gréfica 2.2 Productos de Loteria Nacional en el mercado

4. Precios de productos en el Mercado de los Juegos de azar 2001, incluyendo Loteria
Electronica y su precio tentativo. (Fuente: Puntos de Venta y medios de comunicacion)

e Pontafolio LOTENAL
A Loteria Electrénica
E: Loteria Tradicional
C Zodiaco

¢ Competencia
L Melate
E: Instantanea
F: Bingos saldn
> Televisados
H: Sorteo TEC

Precio

20

15
10

@
g.» ®

matmal  lnea electrdmico

Grafica 2.3 Precios y tendencia del mercado de juegos de azar
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5. Estadisticas de Proyeccién de Ventas por concepto de Comercio Electronico en México,
1999-2003 (Fuente: Select IDC?, México)

Millones USD
$5,000-

$4,500
$4 000 $173 $3.8
$3,5001 &223 M
$3,000;
$2,500
$2,000;
$1,500
$1,000;
$500 -

BE2B
80%

B2C

| 20%

1999 2000 2001 2002 2003
Gréfica 2.4 Estadisticas de Proyeccion de Ventas

2.2Mercado Meta

Dado que el medio de comercializacion de los sorteos electrénicos seria inicialmente cajeros
automaticos, el mercado meta hacia el cual se enfocaria el producto serian aquellos usuarios
tarjetahabientes de la institucién bancaria (tarjeta de débito).

De acuerdo a estadisticas del banco HSBC (2002) sobre el sector de la poblacién que utiliza cajeros
automaticos para retirar efectivo tenemos los siguientes resultados:

e 64% son hombres y 36% mujeres.

e Aguellos con edad de 19 a 35 afios constituyen el 52%, y de 36 a 45 afios el 31%

e En promedio, este sector corresponde al nivel socioeconémico “C” tipico. (Ver Tabla de
Grupos de Nivel Socioeconémico)

Ingreso Educacion Ocupacién
A El mas alto Posgrado o extranjero Duefio 0 socio
B Alto Posgrado Director
© Medio Profesional Gerencia
D Medio Bajo Pasante o preparatoria Empleado
E Bajo Secundaria 0 menos Empleado o subempleado

Tabla 2.1 Tabla de Grupos de Nivel Socioeconémico (NSE)

También se concluy6é que en este sector pueden o no ser jugadores de loteria u otros juegos de
azar, sin embargo, es gente que tiene curiosidad por probar su suerte y puede jugar si es que el
costo no es muy alto y si no se le complica en cuanto a mecanica, tiempo o seguridad personal.

2.3Imagen del Sorteo Electrénico

Al mismo tiempo que el area de Mercadotecnia de LOTENAL definia la estrategia a utilizar, el area
de Nuevos Productos trabajaba en el disefio y la imagen del sorteo. El resultado final fue el siguiente:

® IDC es el lider global de inteligencia de mercados y firma de consultoria en las industrias de Tecnologias de la Informaciéon (TI) y
Telecomunicaciones. La firma analiza y predice tendencias tecnoldgicas con el fin de que sus clientes puedan tomar decisiones
estratégicas de compra en TI, asi como también de tacticas de negocios.
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1. Pantalla inicial del Cajero Automatico

DIGITE SU NIP

2. Pantalla de participacion en el sorteo

SELECCIONE SU TRANSACCION

Tiempo Aire Retiro de Efectivo
Compra de Seguros Consulta de Saldo
Otros Pago de Servicios

Te

Sorteo Electronic

3. Pantalla con laimagen de los sorteos

SELECCIONE EL SORTEO DE SU PREFERENCIA

En cada sorteo puede ganar hasta $1,000,000 (un milion de pesos)
CON un cargo a su tarjeta de solo $20.00

1 de cada 2.8 participantes gana
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4. Pantalla de seleccion de numero participante (billete electrénico)

1202489 | 7, 1232420 )

12334499 ] 0002001
2047177

[ 1021076

Reparto de premios por serie. Premios ofrecidos
Premios directos

CONTINUAR

Emision: 2,500,000 billetes electronicos NO

La estructura de premios se refiere a la distribucion de los premios en el universo total de
billetes electrénicos de la emision. Debe ser avalada por las areas de Mercadotecnia y
Nuevos Productos de LOTENAL. La estructura de premios puede variar de un sorteo a otro.
La siguiente tabla muestra la estructura de premios oficial de un sorteo electrénico con un
periodo de vida en el mercado de 3 a 4 meses aproximadamente.
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No MONTO TOTAL
PREM.IOS REPARTO DE PREMIOS DE PREMIOS
OFRECIDOS
PREMIOS DIRECTOS
1 PREMIO DE $1,000,000.%
5 PREMIOS DE $50, 000.% CADA UNO $250,000.%
5 PREMIOS DE $25,000.% CADA UNO $125, 000.%
80 PREMIOS DE $2,500.%° CADA UNO $200, 000.%°
250 PREMIOS DE $1,000.% CADA UNO $250, 000.%°
650 PREMIOS DE $500.% CADA UNO $325, 000.%°
379,001 PREMIOS DE $50.% CADA UNO $18,950,050.%
500,000 PREMIOS DE $20.% CADA UNO $10,000, 000.%
879,992 | PREMIOS CON UN VALOR DE | $31,100,050.”

Tabla 2.2 Estructura de Premios

La estructura nos dice que hay 1 premio de $1,000,000.%, 5 premios de $50,000.% cada uno,
los cuales suman un total de $250,000.% pesos; y asi sucesivamente.

Caracteristicas de la Estructura de Premios

e Premio principal: $1,000,000.% (un millén de pesos menos impuestos)
Tamafio de la Emision: 2,500,000 billetes electronicos
Valor de la Emision: $50,000,000.% (cincuenta millones de pesos) °
Precio del billete electrénico: $20.% (veinte pesos)
Repartible: 62.20% (sesenta y dos punto veinte por ciento)’
Probabilidad de ganar un premio: 2.8% (dos punto ocho por ciento)®

6. Pantalla de espera de resultados (jjsegundos de emaocién!!)

ESPERE UN MOMENTO,

SU TRANSACCION ESTA

SIENDO PROCESADA.

® Calculada multiplicando el valor del billete ($20.%) por el total de billetes de la emisién (2,500.000)
" Equivale al porcentaje del monto total de premios ofrecidos ($31,100,050.%%) con relacion al valor de la emisién ($50,000,000.%)
8 calculada dividiendo el total de billetes de la emision (2,500,000) entre el total de premios repartidos (879992)
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7. Pantalla de resultados. En caso de ser un billete ganador, se mostraria el monto total del
premio, los impuestos retenidos, y el monto neto del premio, el cual seria abonado
inmediatamente a la cuenta bancaria del participante.

EL BILLETE DE TUS SUENOS

EL BILLETE ELECTRONICO CON EL NUMERO QUE SELECCIONO

0089671

NO RESULTO GANADOR
LE DESAMOS MEJOR SUERTE LA PROXIMA VEZ
RECOJA SU COMPROBANTE LE SERVIRA PARA CUALQUIER ACLARACION
PARTICIPE EN NUESTROS NUEVOS SORTEOS

MIENTRAS MAS JUEGUE MAS OPORTUNIDADES TENDRA DE GANAR.

Sl

¢ DESEA VOLVER A PARTICIPAR?

NO

8. Recibo de participacion del cliente. El cajero automatico expediria el recibo comprobante de
participacion del cliente.

LOGODELA
IHSTITUCION BAHCARIA

1171272002 10: 25 LEROOL
. EXPORTEC 1
TOLTCA, EDO. DE MEXT 001
TARJETA: 4200 (13
FOLIO: oolo

LDTER]I NACTONMAL PFRAER L ASTSTENCTH
PUBLICH SORTED: 5599939

DISP PARA LOTERTR ELECTRONICR
SORTEO: “EL BILLETE DE TUS SUENOS"

NUMERD SELECCIONADO: 1894899
TALOR BILLETE ELECTRONICO: $20.00
MONTO PREMTO: 51,000 000 00
MONTO IMPUESTO: %70, 000.00

MONTO WETO DEL PEEMIO %930, 000.00
EL MONTOD NETO DEL PREMIO FUE
REONADD R SU CUENTR
VIGENCIR SOBTED: DDFMMFYYYY
CONSERVE SU RECIBD COMD COMPROEANTE
PRARR CURLOUIER ACLABACION SOEEE LA,
TEANSACCION ACUDE R TU SUCURSAL
BANCAETH . (33)
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2.4Estrategia de Mercadotecnia a utilizar en Loterias Electronicas

Como las Loterias Electrénicas estan enfocadas hacia un segmento particular de la poblacion, las
caracteristicas del producto, campafias publicitarias e introduccion al mercado estarian disefiadas
pensando exclusivamente en dicho segmento. A esto se le conoce como “Mercadotecnia de
seleccion de Mercado”.

Debido a las ventajas que ofrecia utilizar los métodos cualitativos en la investigacién y con la
finalidad de detectar el agrado, interés y aceptacion del sorteo en el consumidor, LOTENAL solicit6 a
Estudios Psico Industriales la realizacion de un estudio cualitativo de mercado, el cual tuvo como
objetivos de investigacion los siguientes temas:

Sugerencias para el disefio, parte grafica y mecanica de los sorteos propuestos.

Sugerencias del valor/precio de los diferentes sorteos.

Grado de satisfaccion/identificacion.

Identificar los atributos/beneficios percibidos.

Interés generado para participar en los sorteos.

Reacciones espontaneas: afectivas/racionales.

Nivel de impacto/aceptacion.

Obtener sugerencias de la secuencia de introduccion de los distintos sorteos dados los

posibles niveles de cansancio de los mismos.

Obtener sugerencias en turno a nuevos sorteos.

e Determinar la estrategia de comunicacion de estos sorteos.

e Establecer, si es que existen, nuevas motivaciones y frenos al uso mas frecuente de los
sorteos

e Determinar especificamente cudles serian los beneficios de imagen para LOTENAL al

realizar estos sorteos.

Para tal efecto se realizaron 3 sesiones de discusiones de grupos de enfoque, en las cuales se
mostro la imagen y el concepto del producto resultado del trabajo de las areas de Mercadotecnia y
Nuevos Productos de LOTENAL.

2.5Estudio Cualitativo de Pruebas de Concepto (focus groups) realizado por Estudios
Psico Industriales (2002)

2.5.1 Ejemplos de grupos evaluados

Grupos Caracteristicas NSE
1 Sesion mixta. Edad 20 — 29, todos solteros. 100% de C Tipico
los participantes fueron tarjeta habientes de DEBITO
HSBC, usuarios de cajeros automaticos
y utilizarlos como minimo dos veces por mes.

1 Mujeres. Edad 30 — 42, todas casadas. 100% de las C Tipico
participantes fueron tarjeta habientes de DEBITO
HSBC, usuarias de cajeros automaticos
y utilizarlos como minimo dos veces por mes.

1 Hombres. Edad 30 — 42, todos casados. 100% de los C Tipico
participantes fueron tarjeta habientes de DEBITO
HSBC, usuarios de cajeros automaticos
y utilizarlos como minimo dos veces por mes.
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2.5.2

Topicos de las sesiones

Breve exploracion sobre los Juegos de Azar
e El gusto por el juego
e Las apuestas montos y probabilidades
e Juegos preferidos

Percepciones sobre el uso de ATMs
e Los servicios bancarios
e Laaccesibilidad de los ATMs (frecuencia)
e Los cajeros HSBC
e La venta de otros servicios y productos.

Las Apuestas en ATMs
e Pertinencia de juegos en ATMs
e Eltiempo para apostar
e Caracteristicas que deben de tener los juegos en ATMs

Exploracion de preferencias sobre los juegos propuestos
e ElBillete de Tus Suefios
e Suefio de Navidad

Costo de las Apuestas
e Precios de cada jugada
e Premios: NUmero y Montos
e Jugadas Gratis
e Pago instantaneo

Preferencias Generales
e Cambio de Juegos
e Otras opciones de juegos de azar (Pronésticos, Loteria).

2.6 Resultado del estudio cualitativo

2.6.1

2.6.2

Aceptacion del Sorteo

Los entrevistados se entusiasmaron con el nuevo concepto de sorteo electrénico y todos
afirmaron que participarian en los cajeros automaticos bancarios. La imagen de LOTENAL
era un gran aval de confianza, transparencia y seriedad al sorteo.

El participar, dentro de las circunstancias inherentes a un cajero automatico, se consideré
como una tentacion irresistible. No se registraron objeciones importantes sobre la
conveniencia de que estos sorteos se realizan a través de cajeros automaticos. De cualquier
manera se consideré que habria unos cajeros mas idéneos que otros. La mayoria pensé que
aquellos que estuvieran en centros comerciales serian los mas apropiados.

La reaccion mas importante hacia los sorteos electrénicos fue de curiosidad e interés, aun
antes de conocer su mecdnica de juego Y la relacién precio / premio.

Ventajas encontradas en este nuevo concepto de sorteos

La facilidad de las instrucciones del sorteo, es decir su mecanica fue facil y sencilla.

Disponer del premio de inmediato fue un atributo absolutamente béasico, que impacto
muchisimo.

La relacion de probabilidades de ganar de 1 en 2.8 fue entendida con facilidad. Para ellos
esto quiso decir “de cada casi tres jugadas tengo un chance de ganar”.

25



2.6.4

La entrega del comprobante de la “transaccion” realizada le otorgd mucha formalidad y
credibilidad al juego.

El precio de $20.00 fue considerado muy razonable y coémodo

El promedio en el que los participantes acudian al cajero automéatico fue entre 2 y 3 veces por
qguincena. De todas estas ocasiones, ellos aseguraron participar en mas de la mitad de ellas.

Desventajas y dificultades encontradas

Un posible problema fue el de que muchos consideraron que la ley de probabilidades era
“constante”, es decir, que siempre de cada tres jugadas esperarian un premio.

Una pregunta que varias veces surgio fue la de poder escoger otros numeros diferentes a los
arrojados por el sistema, ya que “cada quien tiene sus numeros”, y en el fondo hay unos
nameros que se sienten “mas” atractivos que otros. En caso de que no puedan escoger otros
nameros, aparentemente este factor seria una pequefia desventaja del sorteo. Sin embargo,
en la practica, la mayoria de los participantes optarian por seleccionar uno de los ocho
nameros que aparecen en pantalla.

Recomendaciones

Se encontrd un gran entusiasmo por el sorteo electrénico evaluado, y por tanto se recomendd
su lanzamiento.

Especificar que los $20.% son con el precio total del billete, sin impuestos adicionales.
Renovar los temas del sorteo de ser posible cada dos meses.
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Capitulo 3. Arquitectura de solucion

1. Introduccién

El Modelo de Loterias Electrénicas desarrollado por LOTENAL esta basado en la arquitectura
Cliente/Servidor.

Este capitulo comienza describiendo algunos conceptos tedricos que posteriormente se utilizan en la
explicacion técnica de la arquitectura implementada en el proyecto.

1.1Cliente

El Cliente es una aplicacion informatica que se utiliza para acceder a los servicios que ofrece un
Servidor, normalmente a través de una red de telecomunicaciones.

El término se usé inicialmente para las llamadas “terminales tontas”, dispositivos que no eran
capaces de ejecutar programas por si mismos, pero podian conectarse a una computadora central y
dejar que ésta realizara todas las operaciones requeridas, mostrando luego los resultados al usuario.
Se utilizaban sobre todo porque su costo en esos momentos era mucho menor que el de una
computadora.

Actualmente se suele utilizar el término para referirse a aplicaciones que requieren especificamente
una conexion a otro programa, al que se denomina “Servidor” y que suele estar en otra maquina.

1.2Servidor

Es la maquina desde la que se suministran servicios y que esta a la espera del requerimiento del
cliente. Una vez hecho el requerimiento, busca la informacion solicitada y le envia la respuesta al
cliente, incluso puede responder a varias solicitudes de servicios a la vez.

1.3Arquitectura Cliente/Servidor

Después de revisar las definiciones anteriores resulta natural entender que esta arquitectura consiste
basicamente en un Cliente que realiza peticiones a otro programa, el Servidor, que le da respuesta.

Entre las caracteristicas fundamentales de esta arquitectura encontramos que tanto el Cliente como
el Servidor pueden realizar tareas ya sea en forma conjunta o separada, ya que el Cliente también
tiene sus propias aplicaciones, archivos y bases de datos, ademas, pueden estar en la misma
plataforma o en plataformas diferentes.

Por otra parte, el Servidor puede brindar varios servicios a la vez, tanto al mismo Cliente como a
clientes mdltiples.

Figura 3.1 Arquitectura Cliente/Servidor

27


http://diccionario.sensagent.com/Aplicaci%C3%B3n_inform%C3%A1tica/es-es/
http://diccionario.sensagent.com/Terminal_tonta/es-es/
http://diccionario.sensagent.com/Programa_%28computaci%C3%B3n%29/es-es/
http://diccionario.sensagent.com/Ordenador_central/es-es/
http://www.desarrolloweb.com/articulos/arquitectura-cliente-servidor.html

2. Definicidon de Algoritmos utilizados en Loterias Electronicas

Cuando el usuario decide participar en Loteria Electronica y selecciona en el cajero la opcién de
jugar, se ejecuta un proceso para mostrar en pantalla ocho nimeros aleatorios de los cuales el
usuario debe elegir aquel que sea de su agrado. Una vez elegido el nimero, se ejecuta otro proceso
gue valida si existe un premio asignado al nimero de participacion seleccionado, y se muestra en
pantalla el resultado.

Los Algoritmos de Loterias Electrénicas son los programas hechos en java J2SE 1.3° que
implementan los procesos necesarios para realizar la logistica de participacion, ademas de la
creacién, monitoreo, cierre y verificacion del sorteo, porque, aunque la cara ante el cliente pareciera
ser solamente la mecanica del juego, se requiere de un proceso previo de creacion y autorizacion, y
un proceso posterior de cierre y validacion del sorteo, basados en procedimientos institucionales
apegados a la normatividad de la LOTENAL.

Los Algoritmos de Loterias Electrénicas encapsulan toda esta funcionalidad en un software llamado
“Loterias Electronicas”, el cual esta basado en la arquitectura Cliente/Servidor y registrado como
propiedad intelectual de la LOTENAL.

En el siguiente cuadro se muestran los principales procesos incluidos en las Loterias Electrénicas:

Algoritmo de 1. Se construye una coleccién de nameros (billetes electrénicos) en
Sembrado de base a las emisiones de billetes autorizadas por LOTENAL
Premios (universo de numeros a sortear). Por ejemplo, una emision de

1,000,000 nameros contendra billetes del 1 al 1,000,000.

2. Aplicando funciones pseudo-aleatorias propias del lenguaje de
implementacion se “revuelven” los numeros o Dbilletes
participantes. esto significa que después de aplicar el proceso de
asignacion aleatoria el numero o billete 1 no necesariamente se
encontrara en la posicion 1 de la coleccion.

3. Se construye una coleccién con los premios a sortear de acuerdo
con las estructuras de premios y emisiones autorizadas por
LOTENAL, esto significa que tendremos una coleccion del
tamafo de la emision de billetes electronicos en la cual cada
entrada correspondera a un premio autorizado o “cero” cuando
no haya premio.

4. Aplicando funciones pseudos-aleatorias propias del lenguaje de
implementacién se realiza una distribucién al azar de dichos
premios (se ‘revuelven”).

5. Se realiza el algoritmo de asignacién entre la coleccién de billetes
electrénicos y la colecciéon de premios, es decir, a cada numero
participante se le asigna un premio de forma aleatoria y se
inicializa con un estatus “disponible”.

6. Los numeros y premios resultantes, deben ser almacenados en
un archivo o base de datos de premios, registrando basicamente
el nimero participante y el monto del premio cifrado en 3DES
para proteccion de informacion de los premios.

Algoritmo de 1. Seleccionar de forma aleatoria niumeros participantes del archivo
Generacion Aleatoria 0 base de datos de premios del universo de nimeros disponibles.
de NUmeros Mas adelante veremos que el concepto también se puede
Participantes extender a la seleccidon de una terminacion (0-9)

2. La cantidad de numeros seleccionados es determinada por un

® Java Platform 2, Standard Edition es una coleccién de APIs del lenguaje de programacion Java Utiles para muchos programas de
la Plataforma Java.
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parametro de entrada (parametrizable).

En caso de que la selecciébn de numeros sea por terminacion,
esta es determinada por un pardmetro de entrada
(parametrizable).

Los numeros participantes en todos los casos son seleccionados
al azar, aun cuando la mecanica sea por terminaciones.

El algoritmo considera que la generacién aleatoria de nameros
participantes es en linea y en paralelo, es decir que diversos
procesos pueden estar ejecutando el algoritmo en tiempo real por
lo que éste debe considerar la reservacion de sus respectivos
nameros participantes (actualiza los niumeros seleccionados a
estatus “reservado”)

El algoritmo es capaz de seleccionar los niUmeros participantes,
sé6lo entre aquellos que no hayan sido marcados previamente por
el programa de validacién de premios como nameros vendidos o
bien no hayan sido reservados por otro proceso en paralelo.

Algoritmo de
Validacion de
Premios.

Cuando el usuario selecciona un nimero de la lista de billetes
electrénicos aleatorios mostrados, se realiza un proceso para
actualizar el estatus de los nimeros no escogidos a “disponibles”,
lo que significa que dichos ndmeros podran participar
nuevamente en otro proceso de generacion aleatoria de nUmeros
participantes.

El nidmero participante seleccionado se registra en la base de
datos de premios con estatus “vendido”, junto con datos
adicionales de la venta (usuario que realizé dicha transaccion,
fecha, hora, etc.)

Se ejecuta un proceso que descifra la informacion del premio
asignado al niamero participante (recordemos que en el archivo
y/lo base de datos de premios estos se encuentran cifrados en
3DES).

El sistema mediante un algoritmo propio crea un mensaje que
contendra la informacién del premio relacionado al billete
electrénico, tal como premio neto, premio bruto y total de
impuestos, Y lo cifra con un algoritmo DES (a este proceso se le
conoce como “cifrado en el medio”)

Generales

A fin de facilitar la generacion de evidencias que se solicitan a LOTENAL
en procesos de auditorias, las Loterias Electrénicas incluyen:

1.

2.

Interfaces Graficas del Protocolo de Inicio de Sorteos (LOTENAL,
Distribuidor)

Interfaces Gréficas de Protocolo de Cierre de Sorteo (LOTENAL,
Distribuidor). Esta aplicacion/sistema permite cargar la base de
datos con los billetes devueltos a fin de poder consultar los
nameros participantes vendidos, reservados y disponibles, monto
de sus premios, asi como datos de seguridad (usuarios que
realizaron la transaccion, fecha y hora en que se realizaron las
transacciones, etc.) una vez que se hayan cerrado los sorteos.
Procesos automatizados para el cierre y conciliacion final de
sorteos (devolucién de billetes electronicos) que permite conciliar
el reporte de la venta diaria que efectua el Distribuidor contra la
informacion de los nimeros vendidos y montos de sus premios
de la base de datos de premios una vez que se haya cerrado el
sorteo (devolucién de billetes electrénicos).

29



act Business Process Model /

1. GENERACION DEL SORTEO

Se generan 879,992
«device» premios distribuidos entre

Base de Datos | [ ---12.5 millones de nimeros

_____ de Premios

«BusinessProcess»
ALGORITMO 1 SEMBRADO
DE PREMIOS

Lanzamiento
de Sorteo

«flow»

(e =)

Informa que el numero
participante no tiene
premio

2. MECANICA DE PARTICIPACION

Selecciona nimero

Cliente «BusinessProcess» o «BusinessProcess» ¢Numero
slccsienn 8 IALGORITMO 2 GENERACION participante ALGORITMO 3 Participante tiene
ndmeros DE NUMEROS VALIDACION DE PREMIOS| premio?

participantes PARTICIPANTES 6 o

Calcula impuestos e

informa monto del premio
ganador del nimero
participante

Figura 3.2 Esquema general de Operacién de Algoritmos
2.1Lenguaje Java

Las Loterias Electronicas se implementaron usando el lenguaje java J2SE 1.3, a continuacién
revisaremos algo de historia para conocer un poco de este lenguaje y sus caracteristicas.

2.1.1 Breve historia del Lenguaje Java

Java es un lenguaje de programacion orientado a objetos desarrollado por Sun Microsystems a
principio de los afios 90°s.

El lenguaje Java asi como la maquina virtual, comenzaron como un proyecto interno de Sun
Microsystems. Los ingenieros de Sun no estaban satisfechos con el rendimiento del lenguaje C++,
por lo que James Gosling, Mike Sheridan y Patrick Naughton, junto con otros mas, comenzaron a
desarrollar un nuevo lenguaje, que en principio pensaron dedicar a la programacién de todo tipo de
aparatos, tales como microondas, refrigeradores, teléfonos méviles, etc. Ellos pensaban que éstos
generarian muchas e importantes aplicaciones para la tecnologia del futuro.

El lenguaje tendria que obviar problemas que presenta C++, en campos tales como la programacion
distribuida, las aplicaciones multi-hilo, el manejo de la memoria y ser mas sencillo de manejar que
C++. Finalmente se deseaba que los programas fueran portables a todo tipo de aparatos.

Inicialmente el lenguaje se llamo6 Oak (en espaniol “roble”), en honor de un roble que habia frente a la
oficina.

En 1992, se presenté como demostracién una PDA con interfaz gréfica y un asistente inteligente
representado mediante un mufieco llamado Duke.

Oak fue presentado a concurso, como solucién tecnoldgica, en varios proyectos para la industria del
cine y la television, pero no fue elegido. En 1994 John Gage, James Gosling, Bill Joy, Patrick
Naughton, Wayne Rosing, y Eric Schmidt se reunieron para reorientar Oak, y decidieron orientarlo

% personal Digital Assistant (asistente digital personal)), es una computadora de mano originalmente disefiada como agenda electrénica
(calendario, lista de contactos, bloc de notas y recordatorios) con un sistema de reconocimiento de escritura.

30


http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Agenda_personal
http://es.wikipedia.org/wiki/Electr%C3%B3nica

hacia la tecnologia de la Web, pues se pensaba que tras la aparicion del navegador Mosaic, ésta
evolucionaria hacia la misma clase de interactividad, que la television por cable, para la cual habian
estado preparando Oak.

Fue en 1994 cuando se cambio el nombre de Oak a Java por cuestiones de propiedad intelectual, al
existir ya un lenguaje con ese nombre. Se supone que le pusieron asi mientras tomaban café (Java es nombre
de un tipo de café, originario de Asia), aunque otros afirman que el nombre deriva de las siglas de James
Gosling, Arthur Van Hoff, y Andy Bechtolsheim.

Poco después, y aun en 1994, la plataforma Java 1.0, estaba disponible para descarga en la Web.

En 1995 Netscape anunci6é que incluiria soporte para Java en sus navegadores, lo cual fue el factor
clave que lanzé a Java a ser conocido y famoso. Como parte de su estrategia de crecimiento
mundial y para favorecer la promocién de la nueva tecnologia, SUN otorgd permisos a otras
compafiias para que pudieran tener acceso al cédigo fuente y al mismo tiempo mejorar sus
navegadores.

También les permitia crear herramientas de desarrollo para programacion Java y los facultaba para
acondicionar maquinas virtuales Java (JVM), a varios sistemas operativos.

Muy pronto las licencias o permisos contemplaron prestigiosas firmas como: IBM, Microsoft,
Symantec, Silicon Graphics, Oracle, Toshiba y Novell,

Hoy en dia, la tecnologia Java se puede encontrar en redes y dispositivos que comprenden desde
Internet y diversos tipos de maquinas hasta portatiles y teléfonos méviles; desde simuladores de
mercado en Wall Street hasta juegos de uso doméstico y tarjetas de crédito, asi que podemos decir
que “Java esta en todas partes”.

2.1.2 Caracteristicas del Lenguaje Java

Las caracteristicas del lenguaje Java son las siguientes:

e Orientado a Objetos: Java fue disefiado desde el principio como un lenguaje orientado a
objetos. Los objetos agrupan en estructuras encapsuladas tanto sus datos como los métodos
(o funciones) que manipulan esos datos.

e Distribuido: Java proporciona una coleccién de clases para su uso en aplicaciones de red,
que permiten abrir sockets y establecer y aceptar conexiones con servidores o clientes
remotos, facilitando asi la creacion de aplicaciones distribuidas.

e Interpretado y compilado a la vez: Java es compilado, en la medida en que su cédigo fuente
se transforma en una especie de cbédigo maquina (los bytecodes) semejantes a las
instrucciones de lenguaje ensamblador. Por otra parte, es interpretado, ya que los bytecodes
se pueden ejecutar directamente sobre cualquier maquina en la cual se hayan instalado el
intérprete y el sistema de ejecucion en tiempo real (run-time).

e Robusto: Java fue disefiado para crear software altamente fiable, para ello proporciona
numerosas comprobaciones en compilacién y en tiempo de ejecucion. Sus caracteristicas de
memoria liberan a los programadores del manejo de aritmética de punteros (los punteros son
completamente eliminados del lenguaje) y del manejo de recursos en memoria, ya que el
recolector de basura elimina la necesidad de liberacion explicita de memoria.

e Portable y Multiplataforma: Java esta diseflado para soportar aplicaciones que seran

ejecutadas en los mas variados entornos de red, desde Unix a Windows Nt, pasando por Mac
y estaciones de trabajo, sobre arquitecturas distintas y con sistemas operativos diversos.
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e Multi-hilos: Java soporta sincronizacion de multiples hilos de ejecucién (multithreading) a nivel
de lenguaje, especialmente Utiles en la creacion de aplicaciones de red distribuidas. De esta
forma, mientras un hilo se encarga de la comunicacion, otro puede interactuar con el usuario
mientras otro presenta una animacién en pantalla y otro realiza calculos.

2.1.3 ¢Porqué utilizar Java como lenguaje de implementacién en Loterias
Electrénicas?

Si bien es cierto que existen muchos lenguajes de programacion en el mercado y que cualquiera de
ellos podia ser utilizado, las caracteristicas del lenguaje Java se amoldaban perfectamente a las
necesidades y expectativas de Loterias Electronicas (aplicaciones distribuidas, multiplataforma,
multi-hilos) y permitia la implementacién del codigo de una manera sencilla y natural.

Hay que reconocer también que la tendencia de desarrollo en aquella época (2003) era cambiar de
la programacion estructurada a la programacioén orientada a objetos, y Java en aquel momento era el
lenguaje orientado a objetos de “moda” por ser facil de aprender, en comparacion con el popular
C++.

En efecto, la respuesta a la pregunta es que Java encapsulaba en su funcionalidad la solucién de las
principales dificultades que podria enfrentar el programador, y ademas era el lenguaje mas popular
del momento.

2.2 Arquitectura Cliente/Servidor de Loterias Electronicas

A nivel operacion del sorteo (recordemos que el software contiene también procesos de creacion,
monitoreo y cierre del mismo) las Loterias Electronicas consisten en servicios expuestos que son
instalados en un servidor y que estan a la espera de la solicitud de un cliente. Las solicitudes o
servicios pueden ser los siguientes:

e Solicitud de Generacién de Numeros Participantes
e Solicitud de Validacion de Premios

Cualquiera de estas solicitudes a las Loterias Electronicas es realizada a través del Distribuidor, el
cual recibira, procesara y enviara la respuesta hacia la Institucion Bancaria o Punto de Venta del cual
se trate.

Para procesar y dar respuesta a las midltiples solicitudes del Distribuidor hacia las Loterias
Electrénicas se desarrolld un servidor de peticiones basado en el protocolo TCP/IP y construido a
partir de los APIs' java.net del J2SE 1.3

La clase java utilizada en la construccién del servidor fue java.net.Socket. Un Socket es un "canal de
comunicacion” entre dos programas que corren ya sea en la misma maquina o sobre servidores o
maquinas distintas.

Cuando las Loterias Electronicas son instaladas en una maquina, se ejecuta un proceso para
inicializar y levantar el servidor de peticiones en un puerto definido previamente en un archivo de
propiedades. El servidor quedara “escuchando” las solicitudes de los clientes (realizadas mediante el
Distribuidor) y cuando estas lleguen las asignar4d a diferentes hilos de ejecucion para su
procesamiento (Threads'?).

11Application Programming Interface es el conjunto de funciones, procedimientos o0 métodos que ofrece cierta biblioteca para ser
utilizado por otro software como una capa de abstraccion.
2 Hilo de ejecucion o subproceso.
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Las solicitudes, como ya lo hemos mencionado, pueden ser de generacién de numeros aleatorios, de
terminacion, de validacién de premios, etc.

El Distribuidor debera tener un programa cliente que se conecte al servidor de peticiones mediante la
direccion IP de la maquina donde éste se encuentre instalado y el puerto donde éste “escucha”.

La comunicacion entre cliente y servidor de peticiones esta basada en una mensajeria con un
formato establecido y definido por LOTENAL vy el Distribuidor. La informacién que reciben y envian
son cadenas de texto (en java objetos String).

Cuando el servidor de peticiones contesta una solicitud del Distribuidor, le envia una cadena de texto
con un formato de posiciones e identificadores que éste sabe interpretar, dependiendo del tipo de
solicitud que se hizo, y es el Distribuidor el responsable de procesarla para que sea mostrada
adecuadamente al usuario en el punto de venta (cajero automatico) recordemos que este proceso es
en linea.

Para asegurar la confidencialidad de la informacion, se utiliza un mecanismo de cifrado DES para la
transferencia de datos entre el Distribuidor y LOTENAL a fin de prevenir posibles fraudes (llamado
seguridad en el medio).

2.2.1 ¢Por queé utilizar un servidor de peticiones desarrollado en java y no una
Aplicacion Web?

Los sorteos de Loterias Electronicas se realizan en tiempo real. Cuando un usuario decide jugar en
un cajero automatico la generacion de nimeros aleatorios y validacion de premios debe ejecutarse
en segundos, para dar al cliente la imagen de un juego innovador e instantaneo, que le proporcione
un sentir de emocion y lo motive a seguir participando.

Recordemos que el ciclo completo de participacion involucra 2 acciones:

e El usuario frente al cajero automatico decide participar y este le muestra en pantalla 8
numeros (cada uno correspondiente a un billete electrénico)

e El usuario selecciona el numero participante de su agrado y el cajero después de unos
segundos muestra los resultados del sorteo. En caso de haber seleccionado un numero
(billete) ganador, muestra el monto del premio, el cual se abona inmediatamente a la cuenta
del usuario.

Pues bien, por cada una de estas solicitudes, la Institucion Bancaria envia la peticion del servicio al
Distribuidor, este la traduce y la envia al servidor de peticiones de Loterias Electrénicas el cual le
asigna un hilo de ejecucién y realiza el proceso correspondiente (generacion o validacién de
premios). Una vez procesada la solicitud, el servidor de peticiones regresa la respuesta al
Distribuidor, en el caso de una validacién de premios la respuesta se envia cifrada en DES por
cuestiones de seguridad, y el Distribuidor se encarga de procesarla y enviarla a la Institucién
Bancaria para que se muestre al usuario en el cajero automatico.

Debido al dinamismo con el que son desarrolladas las aplicaciones web hoy en dia, el tiempo de
descarga de las mismas debe ser calculado sobre la marcha. Por lo que la demora de visualizacion o
de obtencién de datos no depende solamente del tiempo de descarga sino también del rendimiento
del servidor o servidores involucrados.

En la actualidad, es muy comun que los sitios Web interactiien con bases de datos, lo que hace que
el proceso de descarga o de obtencion de datos sea aun mas lento, pero todas estas cuestiones
técnicas no le interesan al usuario, lo Gnico que ven y perciben es que el sitio que estan visitando no
les esta dando un buen servicio.

Los tiempos de respuesta lentos se traducen directamente en un nivel de confianza menor.
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En general los factores que influyen en la velocidad de carga de una pagina son:
¢ Rendimiento del Servidor

Conexion del Servidor con Internet

Internet

Conexion del Usuario con Internet

Velocidad del Navegador y de la Computadora del Usuario

Esto significa que cada uno de estos eslabones aporta su propia cuota de demora, y como las
demoras son acumulativas, no se podran conseguir buenos tiempos de respuesta mejorando
solamente alguna de las partes.

Dentro de los requerimientos del sorteo que fueron resultado del estudio de mercado y encuestas
realizadas a los usuarios se llego a la conclusion de que mas de 6 segundos por juego en un cajero
automatico generaria descontento entre aquellos que estan esperando su turno en la fila para
realizar alguna operacion, lo que dafaria la imagen del producto.

Dado lo anterior, los algoritmos de Loteria Electronica deberian ser capaces de dar respuesta a
multiples transacciones en un tiempo no mayor a 3 segundos, para que el Distribuidor tuviera otros 3
segundos en procesarla y enviarla a la Institucién Bancaria.

Por este motivo se consideré mejor solucion el desarrollo de un software diseflado como una
aplicacion autbnoma, con tecnologia java y basado en una arquitectura Cliente/Servidor, el cual seria
responsable de atender las multiples solicitudes de los clientes.

La infraestructura de LOTENAL, asi como los acuerdos pactados con el Distribuidor permitieron
establecer un canal de comunicacion directo entre ellos mediante una VPN*® segura y dedicada
exclusivamente a responder solicitudes de sorteos electronicos, lo cual agilizé mucho el tiempo de
respuesta del servidor de peticiones hacia el Distribuidor. Ademéas, como canal de comunicacion
seguro, proporcionaba la certeza de que la informacion de los premios viajaria integra minimizando
las posibilidades de amenazas “hackers”.

Véase el siguiente diagrama:

crp paquete strns

LOTENAL
Senser $:|
Distribod dor g N ‘-\-\-‘-\-\H"\-‘ El
] Servidor Soc ket Loteras Electrdnicas
+ proces=Ragquest() + Generart)merosMe atario 2
+ proce=Fesponz() + “alidarPremiog)

Figura 3.3 Diagrama de Componentes Loterias Electronicas

Para concluir este capitulo, hablaremos un poco de los procedimientos institucionales de apertura y
cierre de sorteo, conocidos como “Protocolos” (recordemos que el software también proporciona
interfaces desarrolladas con el API javax.swing, java 1.3.1 para facilitar estos Procedimientos)

* Red privada virtual (virtual private network), es una tecnologia de red que permite una extension de la red local sobre una red publica o
no controlada, como por ejemplo Internet. Para que ésta sea segura es necesario proporcionar medios que garanticen la autentificacion,
integridad y confidencialidad de toda la comunicacién:
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2.3Protocolos Normativos de Celebracion de Sorteos

Consisten en los procedimientos institucionales con los cuales se da inicio y cierre a los sorteos
electronicos. Estos procedimientos fueron definidos por LOTENAL, en base a la normatividad y
regulacion de sorteos. Se incluyen en este trabajo debido a que el software de Loterias Electrénicas
contiene también los modulos del sistema que operan los usuarios para realizar estas actividades.

2.3.1 Protocolo de Celebracién de Sorteos (Sembrado de Premios)

Es la ceremonia que realiza LOTENAL ante las autoridades de Gobernacion con la cual dan inicio a
un sorteo electronico. Consiste en los siguientes pasos:

1.

Se relnen los representantes de las diversas areas de LOTENAL junto con un interventor de la
Secretaria de Gobernacién para arrancar oficialmente el sorteo. Las areas son:

Direccion General

Subdireccién General de Finanzas y Sistemas
Subdirecciéon General Juridica

Subdireccién General de Comercializacion y Servicios
SEGOB

El area de Seguridad Informatica a través de la Unidad Certificadora ENTRUST genera
certificados digitales para cada uno de los representantes de area que les serviran para acceder
al sistema de generacion de sorteos. Los certificados son entregados en sobres cerrados.

Al acceder al sistema de generacidén de sorteos, este solicita los datos del certificado digital de
cada uno de los representantes de éarea, junto con un password secreto que reforzara la
seguridad.

Al ser autenticados por el sistema, cada uno de los representantes de area deberan guardar el
certificado digital y el password en el mismo sobre que les fue proporcionado.

El sistema genera las siguientes llaves de cifrado:

e Llave DES (cifrado en el medio)
e Llave 3DES (cifrado de premios)

El sistema realiza el Algoritmo de Sembrado de Premios, el cual genera la base de datos de
premios cifrada con la llave 3DES.

El sistema imprime un reporte de cifras de control en el cual registra el total de billetes
electrénicos generados y el total de premios asignados, el cual debe coincidir con la estructura de
premios utilizada en la generacién del sorteo.

El sistema realiza 2 copias de la base de datos de premios generada por el Sembrado y las
almacena en una cinta, a las que llamaremos “cinta origen” y “cinta testigo”.

Las evidencias de la generacién del sorteo, tales como certificados digitales, reporte de cifras de

control, cinta de premios origen y cinta de premios testigo, se resguardan en la Béveda de
Seguridad de la LOTENAL.
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Cinta con Sembrado
de Premics

Figura 3.4 Protocolo Sembrado de Premios

2.3.2 Protocolo de Carga de Base de Datos

Es la ceremonia que se realiza en las instalaciones del Distribuidor, para instalar en sus sistemas el
sorteo electrénico. Recordemos que el Distribuidor es la entidad que proporciona la infraestructura
de comunicacién entre el sorteo y los puntos de venta (cajeros automaticos).

Los pasos del Protocolo son los siguientes:

1.

Se retnen en LOTENAL los representantes de las diversas areas involucradas junto con un
interventor de la Secretaria de Gobernacién y extraen de la Boveda de Seguridad los sobres
gue contienen los certificados digitales y la cinta origen con la informaciéon de la base de
datos de premios cifrados.

Se trasladan a las Instalaciones del Distribuidor.

En el Distribuidor, cada uno de los representantes de las areas accede al sistema de Carga
de Base de Datos del Sorteo mediante los certificados digitales y los passwords asignados.

Se introduce la cinta testigo del sorteo y el sistema realiza el proceso de la Carga de Base de
Datos en el servidor del Distribuidor.

Una vez cargada la Base de Datos, el sistema genera un reporte de cifras de control en el
cual se registra el total de billetes electrénicos cargados y el total de premios asignados, el
cual corresponde a la Estructura de Premios Autorizada por LOTENAL.

Se ejecutan los procesos necesarios que habilitan el servidor de peticiones, el cual queda
activo esperando las solicitudes de venta de los usuarios. En este punto es cuando
oficialmente el sorteo ha comenzado su ciclo de vida.

Los representantes de las areas regresan a LOTENAL y vuelven a guardar en la Boveda de

Seguridad los sobres con los certificados digitales, la cinta testigo de los premios del sorteo y
el reporte de cifras de control generado por el sistema.

36



« Represertante Direccidn Gerers
» Represertarte Subdireccidn General de Finanzas y

Sistemas
» Represertante Subdirezcidon General Juridica
« Represertante Subdireccion General
Comercializacion v de Servicios
- SEGOE

]

Irterfaz de

Cargs de BO

en Distribuidaor J ED de Sorteos en

Di=tribuidor
nm— (Billies
@ Electrdnicas )

Reporte de Cifras de= - -.

Contral de la C d
e EEIE ArE=EE Cinta Sembrado de

Fremias

Figura 3.5 Protocolo de Carga de Base de Datos
2.3.3 Protocolo de Cierre de Sorteos (Distribuidor)

Es la ceremonia que se realiza en las instalaciones del Distribuidor cuando el sorteo ha cerrado sus
ventas a los usuarios. La finalidad de este proceso es generar una cinta magnética que contenga la
informacién de las transacciones realizadas durante el sorteo (ventas, cancelaciones, etc.), y
también generar un reporte de cifras de control que garanticen el funcionamiento correcto del
aplicativo.

La informacién contenida en la cinta sera muy importante porque representa el comportamiento del
sorteo mientras estuvo vigente, por lo que su generacién debe llevarse a cabo en base a ciertos
protocolos y politicas de Seguridad definidas previamente por LOTENAL y por el Distribuidor.

Los pasos del Protocolo son los siguientes:

1. Se retnen en LOTENAL los representantes de las diversas areas involucradas junto con un
interventor de la Secretaria de Gobernacién y extraen de la Boveda de Seguridad los sobres
gue contienen los certificados digitales y la cinta testigo con la informacién de la base de
datos de premios cifrados.

2. Se trasladan a las Instalaciones del Distribuidor.

3. En el Distribuidor, cada uno de los representantes de las areas accede al sistema de Cierre
de Sorteos mediante los certificados digitales y los passwords asignados.

4. El sistema de Cierre de Sorteos genera una nueva cinta llamada “cinta de Base de Datos
devuelta”. Esta cinta contiene la informacion de las transacciones realizadas por los usuarios
en todo el ciclo de vida del sorteo.

5. El sistema genera un reporte de cifras de control que indica los siguientes totales:
¢ Billetes electronicos vendidos
¢ Billetes electronicos reservados
¢ Billetes electronicos disponibles

6. Total de premios otorgados clasificados por monto de premios. Estos premios deben
corresponder a la Estructura de Premios autorizada por LOTENAL.
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7. Los representantes de las areas y el interventor de la Secretaria de Gobernacién se trasladan
a las instalaciones de LOTENAL con los certificados digitales, la cinta Testigo del Sembrado
de Premios y la cinta de Base de Datos Devuelta del sorteo.

» Represertante Direccidon Geners
» Represertante Subdireccidn General de Finanzas y
Sistemas

» Represertante Subdireccidn General Juridica
» Represertante Subdireccidn General
Camercializacidn v de Serdcios
» SEGOE
Interfaz de ED de Sortecs
Cierre d= = . _.I a Distribuidor
Sorens |JQ [Eilletas

H @ Electranicos]

Reporte de Cifras de .
Cortrol de Cierre Cirts con 1= B

Dewuelts

Figura 3.6 Protocolo de Cierre de Sorteos (Distribuidor)
2.3.4 Protocolo de Cierre de Sorteos LOTENAL (Carga de Base de Datos Devuelta)

Esta ceremonia se realiza después del Protocolo de Cierre de Sorteos en el Distribuidor,
generalmente el mismo dia, en las instalaciones de LOTENAL y su objetivo es validar que la Base de
Datos final de transacciones del sorteo reportada por el Distribuidor corresponda en informacién a la
Base de Datos original, sembrada en LOTENAL, es decir, verificar que no haya sido alterada en
algin momento durante la vigencia del sorteo.

Los pasos del Protocolo son los siguientes:

1. Los representantes de las diversas areas de LOTENAL junto con el interventor de la
Secretaria de Gobernacién arriban a las instalaciones de LOTENAL, con los certificados
digitales, la cinta Testigo y la cinta de Base de Datos Devuelta generada en el Distribuidor.

2. Cada uno de los representantes de las areas accede al sistema de Cierre de Sorteos en
LOTENAL mediante los certificados digitales y los passwords asignados.

3. El sistema realiza un proceso con la cinta Testigo generada en el Sembrado de Premios y la
cinta de Base de Datos Devuelta entregado por el Distribuidor, para validar lo siguiente:

e Ambas cintas deben contener la misma informacién de los billetes electrénicos (misma
emisién)

e En ambas cintas debe coincidir el premio asignado por cada nimero participante

Este proceso registra la informacion de las ventas en la Base de Datos de Sorteos de

LOTENAL, y permite garantizar la integridad de la informacion de ventas, es decir, que los

billetes y premios emitidos de inicio correspondan a los billetes y premios entregados por el
Distribuidor en las transacciones de venta.
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8. El sistema genera un reporte de cifras de control que con las estadisticas de la informacion
contenida en la Base de Datos de sorteos de LOTENAL al final del proceso.

9. Los involucrados firman el Acta Oficial del Cierre del Sorteo y los certificados digitales, las
cintas magnéticas generadas, asi como los reportes de cifras de Control se guardan
nuevamente en la Béveda de Seguridad de LOTENAL, la cual los conserva como evidencia
para futuras aclaraciones o auditorias.

«» Represertante Direccion Genera
» Represertante Subdireccidn General de
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Juridica
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Dewviuelta Reporte de Cifras de

= l Cortrol de Cierre
Cinta conl= BOD Devuelts gig0 s de Sorteos de Loteria gl

Electronica

Transacciones
ED Distribuidar
BO Testigo

Histdrico de Sorteos

Figura 3.7 Protocolo de Cierre de Sorteos LOTENAL
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Capitulo 4. Estudios estadisticos de Pseudo Aleatoriedad

1 Introduccién

En la implementacién de los algoritmos de Sembrado de Premios y Generacion de Numeros
Participantes se utilizé la funcién “Random” del lenguaje java, por su rapidez y sencillez, sin
embargo, cualquier funcion o programa elaborado en lenguajes de programacién, por las misma
caracteristicas de la tecnologia informatica, no simula completamente la aleatoriedad; pues
recordemos que un evento aleatorio, no depende de ninguna condicion que sea modelable.

En este capitulo se pretende demostrar que el uso de esta funcién proporciona un namero arbitrario,
y que no esta sesgada, es decir, que no tiene tendencia hacia ningin namero y que los nimeros se
repiten con la misma frecuencia. Para demostrar este tipo de situaciones, se requirid elaborar un
andlisis estadistico basado en Pruebas de Bondad de Ajuste.

A continuacion se detalla el analisis de confiabilidad realizado:

2 Andlisis de Confiabilidad de la clase Random del paquete java.util del JDK 1.3.1
2.1Pruebas de Bondad de Ajuste.

En este tipo de pruebas se busca establecer si las diferencias observadas entre los datos reales y
los tedricos se deben al azar, o si por el contrario la teoria no es buena para explicar la realidad. A
eso se le llama Pruebas de Bondad de Ajuste.

Cuando los supuestos no se cumplen, o sencillamente por su facilidad de ejecucion, la prueba mas
recomendable en el campo de la estadistica no paramétrica es la de Kolmogorov-Smirnov, para una
y para comparar dos muestras entre si. Este modelo es el que sera aplicado para nuestro problema
en particular y a continuacion se describe. En esencia se utilizara la prueba de Kolmogorov-Smirnov
para dos muestras.

2.2Estadistica de Kolmogorov-Smirnov.

Si se desea comparar si dos 0 mas muestras son gobernadas por la misma distribucién desconocida,
suena natural comparar la distribucion empirica de las funciones de distribucion de esas muestras
para determinar si guardan alguna similitud.

La prueba de Kolmogorov-Smirnov para dos muestras, es un modelo estadistico para verificar si dos
muestras independientes han sido extraidas de la misma poblacién o de poblaciones con igual
funcién de distribucién, nosotros deseamos verificar que cada uno de los nimeros aparece con la
misma frecuencia, es decir, los nimeros tienen la misma funcién de distribucion y por lo tanto no son
tendenciosos, es decir, no existen nimeros que aparezcan una mayor cantidad de veces que los
demas.

Es decir, si logramos probar que las muestras provienen de la misma poblacién, entonces son
aleatorias e independientes, por lo tanto, los nUmeros son arbitrarios.

La prueba de dos colas es sensible a cualquier clase de diferencia entre las distribuciones de donde
fueron extraidas ambas muestras, La prueba de una cola se usa para decidir si los valores de la
poblacién de donde se extrajo a una de las muestras, son estocasticamente mayores (0 menores)
gue las de la otra poblacion.
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2.2.1 Datos

Los datos consisten en dos muestras aleatorias independientes, una de tamafo n, X1, X2,..., Xn, y
otra de tamafo m, Y1, Y2,..., Ym. Sean F(X) y G(x) sus respectivas funciones de distribucion
desconocidas.

2.2.2 Suposiciones

1. Las muestras son muestras aleatorias.

2 Las dos muestras son mutuamente independientes.

3. Laescala de medida es al menos ordinal.

4 Para ser exactos en esta prueba se asume que las variables aleatorias son continuas. Si las
variables aleatorias son discretas, la prueba es valida pero se vuelve conservadora.

2.2.3 Estadistico de Prueba.

Sea S1(x) la funcién de distribucion empirica basada en la muestra aleatoria X1, X2,..., Xn y sea
S2(x) la funcién de distribucién empirica de la muestra aleatoria Y1, Y2,..., Ym. El estadistico de
prueba es definido como sigue:

A. (Prueba de dos colas). Se define el estadistico de prueba T1 como la distancia vertical
mas grande entre las dos funciones de distribucion empiricas.

T: = sup| S1(x) - S2(x)|
2.2.4 Hipotesis.

A. (Prueba de dos colas).
Ho: F(x) = G(x) para todo x desde -o0 a oo
Hi: F(x) # G(x) para al menos un valor de x

Se rechaza Hy al nivel de significancia a si T; es mayor que el cuantil 1 - a para una prueba de dos
colas, dada la tabla | para m = n, 6 por la tabla Il, para m # n. Use la aproximacion al final de las
tablas para una muestra de tamafio mas grande no cubierta por las tablas. Ver tablas de valores
criticos al final del capitulo.

Es decir, dadas dos muestras aleatorias, mutuamente independientes, la hipétesis nula es que si la
muestra A tiene una funcion de distribucién F(x) y la muestra B tiene una funcion de distribucion
G(x), entonces la funcién de distribucién es la misma para cualquier valor de las variables o
provienen de la misma poblacioén, versus la hipétesis alterna de que al menos para un valor de las
variables las funciones de distribucion son distintas.

Para desarrollar este modelo se deben seguir los siguientes pasos:

e Se ordena cada grupo en orden ascendente. Con el rango se obtiene el nimero de clases,
como en los histogramas, pero tratando de tener el mayor nimero de clases posible, para
ambas muestras.

e Se calculan las frecuencias de cada grupo de las mismas clases, luego sus frecuencias
acumuladas y finalmente, dividiendo por el respectivo tamafio muestral, se calculan las
frecuencias acumuladas relativas.

e Para cada clase, se calculan las diferencias en valor absoluto de las frecuencias acumuladas

relativas de cada grupo. Y se busca el valor maximo, dado que las funciones son discretas, el
supremo coincide con el maximo, de esas diferencias T;.
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e Se determina el valor correspondiente en la tabla de valores criticos. Ver tablas de valores
criticos al final del capitulo.

e Se comparan estos valores criticos con el estadistico T; de Kolmogorov-Smirnov para dos
muestras. Ver tablas de valores criticos al final del capitulo.

Dado que la funcién de distribucion que requerimos es de tipo discreta, se aplica una correccién por
no continuidad, la cual est4 dada por:

Ti = A [(m+n)/mn]¥?sim # n, y como

Ti=A/nY?sim=n

Donde A es el valor en tablas para el quantil a y m,n son los tamanos de las muestras respectivas.
2.2.5 Tamafio de la muestra.

El propdsito de la teoria del muestreo es que éste sea mas eficiente. Su objetivo es desarrollar
métodos de seleccién de muestras y de estimacién, que proporcionen, al menor costo posible,
estimaciones con la suficiente exactitud para nuestros propositos.
La férmula para calcular el tamafio de la muestra preliminar es la siguiente:

No = (Z*>*p * q) / d?

Donde:

Z es el nivel de confianza deseado (en este caso Z=1.96, ya que queremos un 95% de
confianza).

p es la probabilidad del evento, en este caso, el evento es que el nimero sea aleatorio o que
no lo sea, por lo que el valor de p = 0.5

g es la probabilidad del complemento (es decir, que no salga el nimero aleatorio), por lo que
g=(@1-p)=(1-0.5)=05

d es la precision deseada, es decir al elegir 5% significa que la probabilidad no contiene un
error mayor del + 5%, es decir nuestra probabilidad se encontrara con certeza en el intervalo
[p-5%, p+5%].

Por lo tanto, el tamafio de la muestra preliminar con d=5% es de: 384.16
2.2.6 Tamafno de la muestra real.

Cuando la poblacion es pequefa, la muestra obtenida mediante la formula anterior, es demasiado
grande, en estos casos se debe aplicar la siguiente formula correctora:

1/N = 1/No + 1/Tamaio de la Poblacién

Haciendo el ajuste correspondiente el tamafio de la muestra real se calcula mediante la siguiente
formula:

N = No/ (1+ ((No-1)/Tamafio de la Poblacion) )

Donde No = 384.16 y Tamafio de la Poblacién = 2,500,000

Por lo que la muestra real es de: 384.10 ~ 384
Una vez obtenido el tamafio de la muestra, lo que sigue es obtener las muestras con un programa
gue tome como funcién aleatoria la clase java.util.Random().

Después de ejecutar el programa mencionado, llegamos a las dos muestras que se presentan en la
siguiente tabla.
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2.2.7

Tabla con las muestras obtenidas al aplicar la funcion Random()

# Muestra 1 Muestra 2 # Muestra 1 Muestra 2 # Muestra 1 Muestra 2
1 1625443 1826018 41 186570 1629873 81 260760 944092
2 268157 1697515 42 87789 1784221 82 63888 425613
3 806243 432375 43 1998809 540774 83 728115 2480133
4 1633570 1212749 44 1668467 2428897 84 1815942 937952
5 1552173 386949 45 461295 1139920 85 491071 2205441
6 1447972 1289380 46 2191173 1654742 86 1613107 783295
7 85662 1794869 47 973841 1154922 87 2118596 322120
8 850376 1431723 48 997923 932656 88 134541 244335
9 1252750 1216525 49 399905 849407 89 1848177 1381993
10 2362725 1734206 50 333634 1150742 90 669484 2074128
11 1839910 1221258 51 319229 1090561 91 1866487 2124194
12 2081132 225941 52 1281661 2393971 92 155026 978253
13 1033432 621606 53 882612 792578 93 16549 378491
14 2031986 1675141 54 211992 1032025 94 1228437 2099744
15 2158719 1619306 55 2049606 933298 95 902683 68128
16 1608636 2445196 56 871986 1758418 96 564811 769125
17 293492 2356858 57 2455159 592821 97 482317 2491962
18 1941734 2009680 58 404456 2028036 98 2134001 486713
19 582026 2277197 59 2041807 2153280 99 987606 1230633
20 2292400 2087968 60 2461536 375680 100 183352 309710
21 980903 289294 61 860625 2286640 101 42390 61247
22 741029 1226455 62 874808 1342312 102 1766124 2407374
23 2413631 2229185 63 2129142 1108743 103 1289450 1558203
24 2137097 1260387 64 1300235 1728922 104 1387714 1846762
25 2294382 1087073 65 2049541 1671653 105 1841191 2266113
26 406526 538865 66 143325 2324638 106 670430 1670494
27 1154034 2107895 67 1278898 907999 107 766034 605203
28 1221875 559894 68 2307972 502568 108 23198 812994
29 2088675 2436505 69 56976 616542 109 586846 1851406
30 229354 323164 70 2027155 1456266 110 2258695 468655
31 1157584 1515676 71 754548 696598 111 2440451 408100
32 2471524 1463879 72 1170275 1195129 112 940970 1869868
33 927287 1243991 73 203560 2430113 113 1250424 439089
34 1743500 846691 74 1269856 1500217 114 1581330 278613
35 92993 2131959 75 1920232 459096 115 2376334 1063580
36 657244 2410956 76 537582 2447176 116 1562572 2082919
37 301656 821016 77 735612 1283853 117 506024 1169772
38 2433360 1882905 78 1201559 91877 118 637811 44810
39 720837 898727 79 1687634 2102792 119 934874 970500
40 2086405 2143686 80 1420434 697659 120 1446232 1266299
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# Muestra 1 Muestra 2 # Muestra 1 Muestra 2 # Muestra 1 Muestra 2
121 540765 1809597 165 682027 1944443 209 1968466 1968466
122 1139787 2119829 166 141699 1031394 210 783541 783541
123 1193132 207998 167 2091693 2085991 211 1606499 1606499
124 1663528 2138556 168 526881 1479337 212 605207 605207
125 1628574 1543994 169 2498345 1535594 213 1004617 1004617
126 1093312 808774 170 33785 1300209 214 2217256 2217256
127 807712 2346375 171 64634 579302 215 262506 262506
128 700515 747493 172 502524 1132781 216 1429185 1429185
129 1795758 522454 173 2484868 556898 217 606019 606019
130 1476743 2097109 174 844643 870064 218 18982 18982
131 2092046 934260 175 2059189 1014306 219 2432310 2432310
132 1352696 41439 176 312755 1850188 220 819845 819845
133 1752938 2147484 177 959894 1552856 221 1763519 1763519
134 2416380 123176 178 1827596 579510 222 1708412 1708412
135 1685704 276374 179 1297357 145044 223 1644004 1644004
136 1358849 1652665 180 1062958 2315845 224 1269239 1269239
137 1650375 2221488 181 2162259 1282167 225 885738 885738
138 93702 1986859 182 2454409 75322 226 1109014 1109014
139 1829816 2298904 183 820717 1804965 227 674820 674820
140 375555 1624367 184 112959 1206361 228 1998765 1998765
141 2165335 1818835 185 761673 2472569 229 1444615 1444615
142 1155829 1847127 186 187128 466357 230 1130502 1130502
143 2438276 72157 187 129431 1474546 231 1891641 1891641
144 1516682 1719556 188 1045634 240585 232 227585 227585
145 1459682 452637 189 442337 1877675 233 2402663 2402663
146 808325 1056461 190 840291 155235 234 139707 139707
147 2313260 149124 191 444105 1811497 235 1070966 1070966
148 385775 1780297 192 98685 2293115 236 369260 369260
149 2387439 2415267 193 1333789 214253 237 2342673 2342673
150 957851 271898 194 2240508 1831809 238 1446506 1446506
151 1395816 314694 195 1486297 2289097 239 1858049 1858049
152 63891 1859478 196 2412159 122741 240 1924236 1924236
153 985434 387664 197 2370874 2397519 241 1593627 1593627
154 1559172 189939 198 1715712 2392688 242 145833 145833
155 1026283 1838004 199 574586 1971429 243 1630514 1630514
156 65955 722958 200 1256034 561376 244 1443646 1443646
157 2011613 2320077 201 998485 998485 245 2154382 2154382
158 872602 1672855 202 1208624 1208624 246 1655470 1655470
159 1369188 1401147 203 2085697 2085697 247 868533 868533
160 2349428 1368925 204 585126 585126 248 437315 437315
161 2292329 202234 205 2479060 2479060 249 470981 470981
162 1971744 1375698 206 1074405 1074405 250 1414227 1414227
163 1329914 1055009 207 103731 103731 251 1435185 1300355
164 2412389 1237155 208 1377491 1377491 252 287279 839199
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# Muestra 1 Muestra 2 # Muestra 1 Muestra 2 # Muestra 1 Muestra 2
253 1926651 2250830 297 794115 746177 341 11460 1193199
254 609696 1384661 298 969454 1936982 342 371090 2156337
255 1079728 312557 299 1138997 1863402 343 1023754 2338706
256 1369594 1453269 300 2215247 1382788 344 318454 306951
257 997779 370919 301 1604531 38476 345 1800381 2478644
258 620027 1434896 302 979594 2339013 346 1689452 1434405
259 1241043 2283665 303 626450 2066516 347 1246751 1170785
260 884280 2254988 304 2101774 1626516 348 1745893 1862625
261 1593313 494945 305 1282309 733178 349 158188 2247164
262 140127 623908 306 1619392 1621452 350 1216362 164673
263 868779 1127458 307 653752 1337909 351 757880 98357
264 821157 2097228 308 785386 966191 352 2371357 712571
265 1038074 2475040 309 5068 1235121 353 311972 589303
266 2180753 1369971 310 2099139 799683 354 1511022 572533
267 1395236 555747 311 221326 1476440 355 2134365 590333
268 2206499 147841 312 1917399 734070 356 298557 1930892
269 1455087 987321 313 1849814 951981 357 252209 297028
270 1187107 1793216 314 2102835 1132547 358 2240134 326960
271 457859 1840940 315 600857 1254137 359 2495342 68795
272 2463682 372183 316 1208815 1564589 360 1627310 910859
273 685291 1300146 317 1858220 967452 361 503033 494103
274 1862607 2454512 318 1374584 113768 362 477832 2123362
275 260840 2407491 319 698038 2243589 363 774376 2082563
276 2203960 784763 320 2152217 360343 364 1253541 1886004
277 980593 910470 321 1546992 713117 365 1222909 2426613
278 819930 1401900 322 43717 381647 366 705142 1024768
279 1597834 1167684 323 976955 993277 367 2277247 391996
280 176296 1434176 324 192004 1823323 368 578687 807748
281 2056384 1918366 325 1278686 1729120 369 47734 174325
282 394932 637309 326 1434744 2429593 370 206425 960320
283 1226111 2012633 327 1070491 36114 371 595907 1857277
284 424157 504919 328 1240938 574657 372 747844 2221464
285 1258129 498647 329 1616877 1593864 373 2150202 1322369
286 237045 2437838 330 401270 1736838 374 2457032 1960440
287 878035 830082 331 1345280 1459850 375 1709437 1450417
288 2335917 324949 332 1703152 1004405 376 627366 2063282
289 1682133 582786 333 1562253 365451 377 1893142 239891
290 131743 1388558 334 1544817 1125115 378 2465888 2038627
291 1420045 1428078 335 1569425 593465 379 374448 1499283
292 2350136 1371952 336 1756930 1779363 380 1575745 1815763
293 2018169 2332543 337 1167177 732592 381 111922 952280
294 1315328 986890 338 2345091 2448412 382 1953290 1603707
295 2402575 1242143 339 1129355 700905 383 2043386 1240338
296 553063 2343650 340 1638233 1210904 384 2088474 812513

45



2.2.8 Resultados

Con este par de muestras que se obtuvieron con la funcibn Random de java, se siguieron los pasos
anteriormente mencionados, para encontrar el estadistico de prueba T;, obteniéndose la siguiente

tabla de resultados:

Frecuencia Frecuencia Frecuencia Frecuencia
Frecuencia | Frecuencia Relativa Relativa Acumulada Acumulada
Clase Muestra 1 Muestra 2 Muestra 1 Muestra 2 Muestra 1 Muestra 2 ABS(DIF)

11460 2 0 0.005208333 0 | 0.005208333 0 | 0.005208333
142348.6842 26 17 0.067708333 0.044270833 | 0.072916667 | 0.044270833 | 0.028645833
273237.3684 21 18 0.0546875 0.046875 | 0.127604167 | 0.091145833 | 0.036458333
404126.0526 17 23 0.044270833 0.059895833 0.171875 | 0.151041667 | 0.020833333
535014.7368 16 17 0.041666667 0.044270833 | 0.213541667 0.1953125 | 0.018229167
665903.4211 20 23 0.052083333 0.059895833 0.265625 | 0.255208333 | 0.010416667
796792.1053 21 17 0.0546875 0.044270833 0.3203125 | 0.299479167 | 0.020833333
927680.7895 22 18 0.057291667 0.046875 | 0.377604167 | 0.346354167 0.03125
1058569.474 21 24 0.0546875 0.0625 | 0.432291667 | 0.408854167 0.0234375
1189458.158 17 18 0.044270833 0.046875 0.4765625 | 0.455729167 | 0.020833333
1320346.842 27 25 0.0703125 0.065104167 0.546875 | 0.520833333 | 0.026041667
1451235.526 23 25 0.059895833 0.065104167 | 0.606770833 0.5859375 | 0.020833333
1582124.211 15 15 0.0390625 0.0390625 | 0.645833333 0.625 | 0.020833333
1713012.895 27 20 0.0703125 0.052083333 | 0.716145833 | 0.677083333 0.0390625
1843901.579 14 22 0.036458333 0.057291667 | 0.752604167 0.734375 | 0.018229167
1974790.263 16 22 0.041666667 0.057291667 | 0.794270833 | 0.791666667 | 0.002604167
2105678.947 22 18 0.057291667 0.046875 0.8515625 | 0.838541667 | 0.013020833
2236567.632 17 16 0.044270833 0.041666667 | 0.895833333 | 0.880208333 0.015625
2367456.316 15 21 0.0390625 0.0546875 | 0.934895833 | 0.934895833 0
y mayor... 25 25 0.065104167 0.065104167 1 1 0

Se tiene que T1 = 0.0390625, comparando con el valor critico en tablas (ver Anexo de Tablas de
inferencia para 2 muestras del mismo tamafio) se tiene que el valor del estadistico es:

1.92 / 3842 = 0.09797959, entonces para un precision del 5% y un nivel de confianza del 95%, se
tiene que:

T1 < ka, por lo tanto aceptamos la hipétesis nula, es decir, las muestras provienen de la misma
poblacién, por lo que las muestras son mutuamente independientes y aleatorias, dentro de la misma
poblacidn, lo que quiere decir que la funcién Random de java no tiene sesgos.

Por otro lado, para el sembrado de premios, se utiliza un algoritmo aleatorio en el que también
interviene la funcibn Random de java, que se ha probado no tiene sesgos, el algoritmo para el
sembrado de premios es el siguiente:

2.3Descripcidén del algoritmo para Sembrado de Premios

En un principio, se tiene 2,500,000 de numeros ordenados del 1 al 2,500,000 en orden ascendente,
se elige un namero con la funcién Random de java, se saca del conjunto de nimeros y se ordena en
un nuevo conjunto, y asi sucesivamente hasta que se terminan los niumeros del primer conjunto. De
nuevo se ocupard la prueba de hipotesis de Kolmogorov Smirnov, dado que el segundo conjunto,
esta “desordenado” con respecto al primero, se toman los primeros 384 nimeros de repetir dos
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veces este algoritmo para desordenar la poblacién original. Las muestras quedan como en la
siguiente tabla:

2.3.1

Tabla con las muestras obtenidas al aplicar la funcién Random()

# Muestra 1 Muestra 2 # Muestra 1 Muestra 2 # Muestra 1 Muestra 2
1 4214 4236 41 239607 271902 81 479792 534489
2 24855 9211 42 247361 276505 82 481907 542299
3 27586 10853 43 262286 277192 83 484460 555948
4 32853 14606 44 278565 280185 84 489500 562912
5 37164 14654 45 300519 287688 85 499952 566253
6 37888 21253 46 311762 300436 86 500192 570211
7 54085 21540 47 314395 306560 87 501660 589157
8 73640 25833 48 315235 317523 88 507085 592024
9 73893 33440 49 321810 322458 89 517825 600756
10 79151 38513 50 321980 327828 90 524469 627462
11 85002 59241 51 323696 328027 91 536347 629447
12 86053 90187 52 324060 337783 92 539999 638918
13 96566 91487 53 327086 352954 93 542088 648123
14 97753 95805 54 327305 353517 94 549885 661214
15 107519 101958 55 334572 357870 95 562672 681491
16 110246 117997 56 335475 358637 96 564339 693025
17 117347 125124 57 338328 361671 97 565680 699864
18 118694 131182 58 343045 369797 98 568204 700534
19 119658 143354 59 345142 376544 99 569224 703252
20 140677 144243 60 348826 380122 100 573204 707610
21 152433 155611 61 354166 389596 101 576760 707745
22 162545 161819 62 359847 394967 102 578079 731415
23 167464 163555 63 369577 401379 103 595432 737524
24 172082 163804 64 380238 410334 104 596429 748500
25 173903 169314 65 386085 414366 105 605461 752079
26 176397 169935 66 387557 414964 106 613090 770068
27 177272 178075 67 389403 420189 107 615250 770226
28 179765 182523 68 389578 424567 108 615805 772299
29 184730 188298 69 392664 435686 109 618809 788165
30 185052 195960 70 398937 454507 110 619284 789049
31 185308 211214 71 399477 457578 111 621394 790973
32 189695 215211 72 409382 459451 112 631927 792441
33 198897 234897 73 413318 462359 113 634483 802786
34 202010 250134 74 417303 468533 114 637680 802884
35 204066 252343 75 428309 472480 115 642219 810622
36 221914 255121 76 443136 474661 116 642442 815763
37 230314 262289 77 453566 475407 117 643406 820252
38 231385 262910 78 460839 476816 118 648281 824187
39 236746 264186 79 461442 506481 119 648772 824422
40 238066 264670 80 470438 532746 120 648851 832912
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# Muestra 1 Muestra 2 # Muestra 1 Muestra 2 # Muestra 1 Muestra 2
121 649075 837474 165 956071 1130467 209 1214316 1375350
122 649297 849734 166 963021 1136156 210 1218977 1375407
123 663271 854221 167 964793 1138488 211 1220812 1375558
124 669667 863277 168 970179 1143891 212 1222931 1381944
125 676043 868161 169 971008 1155038 213 1223343 1385952
126 676770 871113 170 978531 1158801 214 1230389 1386323
127 677286 871778 171 980564 1168995 215 1230757 1390258
128 682165 880091 172 987006 1177206 216 1259181 1392687
129 689199 890467 173 990323 1184790 217 1265715 1396267
130 697108 900830 174 995302 1187332 218 1268611 1426173
131 705228 903630 175 1014231 1189178 219 1272373 1429623
132 706388 908520 176 1015757 1200166 220 1273489 1430746
133 727246 917865 177 1019748 1202383 221 1274924 1430827
134 730261 921923 178 1024405 1209027 222 1275162 1431206
135 738224 926473 179 1025399 1219982 223 1275749 1435109
136 740196 928978 180 1031083 1244244 224 1276263 1461136
137 757078 934109 181 1044431 1271282 225 1297865 1490223
138 759646 938415 182 1045015 1273950 226 1320353 1495302
139 764763 940841 183 1051662 1277332 227 1321540 1504812
140 764848 941321 184 1062601 1279769 228 1373571 1532708
141 774148 942935 185 1065955 1279842 229 1376411 1535074
142 776744 949954 186 1070026 1285758 230 1399047 1537995
143 778859 959142 187 1071371 1286429 231 1405438 1538240
144 786645 967005 188 1081512 1295019 232 1410862 1541176
145 788115 967184 189 1103099 1299902 233 1412450 1544027
146 788265 974785 190 1105404 1302275 234 1421270 1572927
147 808914 979316 191 1107257 1312079 235 1425980 1588001
148 809553 987792 192 1112263 1316216 236 1441756 1595356
149 811858 988672 193 1117583 1318997 237 1444772 1600221
150 815014 991276 194 1118562 1326412 238 1449188 1603005
151 847249 1003262 195 1129174 1326584 239 1449557 1607774
152 853257 1006287 196 1140481 1327103 240 1466525 1611716
153 867900 1008346 197 1141562 1327336 241 1481838 1623148
154 887832 1010013 198 1156856 1335513 242 1488561 1628748
155 889547 1025335 199 1165839 1345586 243 1493108 1643642
156 900893 1031310 200 1179763 1351136 244 1505218 1645262
157 907984 1033226 201 1181599 1352265 245 1506606 1647148
158 914493 1046215 202 1183097 1358779 246 1511207 1653812
159 918765 1081148 203 1183301 1363564 247 1518907 1653905
160 920907 1081544 204 1183651 1364077 248 1524116 1661091
161 926300 1081620 205 1189500 1364517 249 1543688 1665233
162 928774 1083836 206 1190941 1366804 250 1545045 1665726
163 930235 1116079 207 1200803 1368726 251 1545097 1676095
164 931480 1127045 208 1201304 1368761 252 1545328 1677562
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# Muestra 1 Muestra 2 # Muestra 1 Muestra 2 # Muestra 1 Muestra 2
253 1551018 1683755 297 1868714 1971286 341 2204207 2218690
254 1559432 1685316 298 1874134 1977060 342 2227413 2220923
255 1560917 1686530 299 1879737 1986381 343 2228658 2226529
256 1565772 1712995 300 1885450 1986499 344 2229220 2227315
257 1569007 1725037 301 1894711 1999199 345 2249617 2228932
258 1576986 1727121 302 1895716 2001484 346 2252302 2230448
259 1587170 1729330 303 1895741 2015179 347 2254275 2238914
260 1590869 1738374 304 1906442 2017860 348 2259945 2239262
261 1592229 1738396 305 1913647 2021186 349 2262886 2245836
262 1600808 1751499 306 1914090 2021595 350 2263220 2245946
263 1606463 1754785 307 1923374 2029054 351 2263269 2247247
264 1609048 1765831 308 1923871 2034636 352 2264890 2260081
265 1628251 1782842 309 1925404 2041268 353 2290788 2264479
266 1631431 1789016 310 1932779 2046151 354 2310466 2268167
267 1635575 1798205 311 1935987 2054467 355 2312623 2269892
268 1636869 1805620 312 1953467 2071450 356 2315807 2278077
269 1640495 1807736 313 1955609 2079975 357 2324339 2287861
270 1642871 1815962 314 1957062 2082293 358 2325036 2288566
271 1647489 1823218 315 1969597 2088902 359 2325771 2326488
272 1648411 1824118 316 1981796 2089598 360 2330249 2342201
273 1670307 1845154 317 1982589 2116011 361 2343552 2351166
274 1683781 1846506 318 1986952 2119511 362 2348024 2358190
275 1684477 1848883 319 1987175 2120848 363 2355377 2365695
276 1685124 1853265 320 2015207 2121481 364 2362205 2372818
277 1691821 1865534 321 2025003 2127653 365 2378632 2379963
278 1696131 1867709 322 2043589 2128219 366 2380717 2384769
279 1707031 1868427 323 2046236 2131108 367 2382767 2391431
280 1708626 1872410 324 2049974 2136022 368 2384324 2395974
281 1714822 1878619 325 2059031 2138662 369 2386976 2397324
282 1721058 1879304 326 2069335 2142809 370 2388569 2397514
283 1732044 1880184 327 2074646 2144978 371 2389571 2399851
284 1741748 1887506 328 2078737 2147789 372 2391905 2401355
285 1742889 1892699 329 2082044 2149403 373 2415317 2408701
286 1745146 1894411 330 2086375 2157563 374 2420832 2408956
287 1759754 1913603 331 2090278 2165376 375 2435886 2418271
288 1766826 1914380 332 2092988 2168209 376 2450936 2432870
289 1781198 1919999 333 2096718 2175328 377 2456263 2435055
290 1796371 1926955 334 2112532 2186843 378 2471087 2442102
291 1802131 1933536 335 2117495 2194229 379 2478037 2454736
292 1803160 1934482 336 2117848 2200029 380 2481097 2455100
293 1850435 1937595 337 2160639 2202007 381 2484414 2467817
294 1853725 1942530 338 2167643 2206343 382 2493652 2472776
295 1858487 1953795 339 2169079 2210729 383 2494440 2492941
296 1862158 1956591 340 2173754 2210908 384 2498575 2497200
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2.3.2 Resultados

Con este par de muestras que se obtuvieron de aplicar dos veces el desordenamiento a la poblacién
inicial, se siguieron los pasos anteriormente mencionados, para encontrar el estadistico de prueba

T,, obteniéndose la siguiente tabla de resultados:

Frecuencia Frecuencia Frecuencia Frecuencia
Frecuencia Frecuencia Relativa Relativa Acumulada Acumulada

Clase Muestra 1 Muestra 2 Muestra 1 Muestra 2 Muestra 1 Muestra 2 ABS(DIF)
4236 1 1 0.002604167 0.002604167 0.002604167 0.002604167 0
135444.63 18 17 0.046875 0.044270833 0.049479167 0.046875 0.002604167
266653.26 24 22 0.0625 0.057291667 0.111979167 0.104166667 0.0078125
397861.89 26 22 0.067708333 0.057291667 0.1796875 0.161458333 0.018229167
529070.53 21 17 0.0546875 0.044270833 0.234375 0.205729167 0.028645833
660279.16 32 14 0.083333333 0.036458333 0.317708333 0.2421875 0.075520833
791487.79 24 18 0.0625 0.046875 0.380208333 0.2890625 0.091145833
922696.42 14 23 0.036458333 0.059895833 0.416666667 0.348958333 0.067708333
1053905.1 23 24 0.059895833 0.0625 0.4765625 0.411458333 0.065104167
1185113.7 21 15 0.0546875 0.0390625 0.53125 0.450520833 0.080729167
1316322.3 21 19 0.0546875 0.049479167 0.5859375 0.5 0.0859375
1447530.9 12 31 0.03125 0.080729167 0.6171875 0.580729167 0.036458333
1578739.6 21 11 0.0546875 0.028645833 0.671875 0.609375 0.0625
1709948.2 22 21 0.057291667 0.0546875 0.729166667 0.6640625 0.065104167
1841156.8 12 17 0.03125 0.044270833 0.760416667 0.708333333 0.052083333
1972365.5 23 25 0.059895833 0.065104167 0.8203125 0.7734375 0.046875
2103574.1 18 19 0.046875 0.049479167 0.8671875 0.822916667 0.044270833
2234782.7 11 30 0.028645833 0.078125 0.895833333 0.901041667 -0.005208333
2365991.4 20 17 0.052083333 0.044270833 0.947916667 0.9453125 0.002604167
y mayor... 20 21 0.052083333 0.0546875 1 1 0

Se tiene que T1 = 0.09114583, comparando con el valor critico en tablas (ver Anexo de Tablas de

inferencia para 2 muestras del mismo tamafio) se tiene que el valor del estadistico es:

1.92 / 3842 = 0.09797959, entonces para un precision del 5% y un nivel de confianza del 95%, se

tiene que:

T1 < ka, por lo tanto aceptamos la hipdtesis nula, es decir, las muestras provienen de la misma
poblacién, por lo que las muestras son mutuamente independientes y aleatorias, dentro de la misma

poblacidn, lo que quiere decir que el algoritmo no tiene sesgos.

2.4Conclusiones.

Dados los anteriores resultados se concluye que los algoritmos y funciones utilizadas, para la

Generacion de Nameros Aleatorios y Sembrado de Premios son arbitrarios.
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Capitulo 5. Seguridad

1. Introduccién

Para la implementacion y lanzamiento de los sorteos electrénicos de LOTENAL, uno de los
requerimientos especificos hacia la Direccién de Servicios Informaticos fue la de minimizar los
riesgos de seguridad en el proyecto, de manera que éste contara con un esquema de seguridad que
permitiera la evaluacion del entorno y desarrollo del mismo.

En este capitulo revisaremos el esquema de seguridad utilizado en Loterias Electrénicas, no
solamente en la implementacién de los algoritmos, sino también en la arquitectura e infraestructura
del proyecto en general. Comenzamos al igual que en los capitulos anteriores, mencionando algunas
definiciones importantes para la comprension de este tema.

1.1Criptologia (Criptografia y Criptoanalisis)

La criptologia (del griego criptos=oculto y logos=tratado, ciencia) es el nombre genérico con el que
se designan dos disciplinas opuestas y a la vez complementarias: criptografia y criptoanalisis. La
criptografia se ocupa del disefio de procedimientos para cifrar, es decir, para enmascarar una
determinada informacion de caracter confidencial. El criptoandlisis, por su parte, se ocupa de romper
esos procedimientos de cifrado para asi recuperar la informacion original. Ambas disciplinas siempre
se han desarrollado de forma paralela, pues cualquier método de cifrado lleva siempre emparejado
su criptoandlisis correspondiente.

La criptografia como medio de proteger la informacién personal es un arte tan antiguo como la propia
escritura. Como tal, permanecié durante siglos vinculada muy estrechamente a los circulos militares
y diplomaticos, puesto que eran los Unicos que en principio tenian auténtica necesidad de ella.

En la actualidad la situacion ha cambiado drasticamente: el desarrollo de las comunicaciones
electrénicas unido al uso masivo y generalizado de las computadoras, hace posible la transmision y
almacenamiento de grandes flujos de informacion confidencial que es necesario proteger. Es
entonces cuando la criptografia pasa de ser exigencia de minorias a convertirse en una necesidad
real del hombre comdn que ve en esta falta de proteccién de sus datos privados una amenaza para
su propia intimidad.

A continuacion se muestra el esquema fundamental de un proceso criptogréfico (cifrado/descifrado)

Mensaje cifrado

{Cript ograma)
® CIFRADO DESCIFRADO
~ w . ]
Mensaje de origen o . Mensaije de origen
Interceptado
DESCRIPTADO

:Mensaje de origen?
Figura 5.1 Proceso general cifrado/descifrado

A y B son, respectivamente, el emisor y receptor de un determinado mensaje. A transforma el
mensaje original (texto claro o texto fuente), mediante un determinado procedimiento de cifrado

51



controlado por una clave, en un mensaje cifrado (criptograma) que se envia por un canal publico. En
recepcion, B con conocimiento de la clave transforma ese criptograma en el texto fuente
recuperando asi la informacion original.

En el proceso de transmision, el criptograma puede ser interceptado por un enemigo criptoanalista
que lleva a cabo una labor de descriptado; es decir, intenta, a partir del criptograma y sin
conocimiento de la clave, recuperar el mensaje original. Un buen sistema criptografico sera, por
tanto, aquel que ofrezca un descifrado sencillo pero un descriptado imposible o, en su defecto, muy
dificil.

1.20bjetivos de la Criptografia

Los objetivos de la criptografia son mdltiples: primeramente, mantener la confidencialidad del
mensaje; es decir, que la informacion alli contenida permanezca secreta; a continuacion, garantizar
la autenticidad tanto del criptograma (integridad) como del par remitente/destinatario. En efecto, el
criptograma recibido ha de ser realmente el enviado (evitando asi manipulaciones o alteraciones en
el proceso de transmision), a la vez que el remitente y destinatario han de ser realmente quienes
dicen ser, y no remitentes y/o destinatarios fraudulentos. La criptografia clasica se ocupaba
Unicamente del primer aspecto, mientras que la criptografia de hoy en dia, basada en el concepto de
comunicaciones seguras, ha de garantizar conjuntamente todas ellas.

1.3Algoritmo Criptografico

Un algoritmo criptogréfico, o cifrador, es una funcion mateméatica usada en los procesos de cifrado y
descifrado. Un algoritmo criptogréafico trabaja en combinacién con una llave (un ndmero, palabra,
frase, o contrasefia) para cifrar y descifrar datos. Para cifrar, el algoritmo combina mateméaticamente
la informacion a proteger con una llave provista. El resultado de este calculo son los datos cifrados.
Para descifrar, el algoritmo hace un célculo combinando los datos cifrados con una llave provista,
siendo el resultado de esta combinacion los datos descifrados (exactamente igual a como estaban
antes de ser cifrados). Si la llave o los datos son modificados el algoritmo produce un resultado
diferente.

El tipo particular de transformacion aplicada al texto claro (mensaje sin cifrar) o las caracteristicas de
las claves utilizadas marcan la diferencia entre los diversos métodos criptograficos. Una primera
clasificaciéon en base a las claves utilizadas es la siguiente:

1.3.1Algoritmos Simétricos

Son aguéllos en los que la clave de cifrado coincide con la de descifrado. Logicamente, dicha clave
tiene que permanecer secreta, lo que presupone que emisor y receptor se han puesto de acuerdo
previamente en la determinacion de la misma, o bien que existe un centro de distribucién de claves
gue se la han hecho llegar a ambos por un canal seguro.

Algunos ejemplos de algoritmos simétricos son DES, 3DES, RC5, AES, Blowfish e IDEA.
1.3.1.1 Cifrado DES

En 1973, el NBS (Nacional Bureau of Standard, USA) organizé un concurso solicitando un algoritmo
de encriptaciobn para la proteccion de datos de una computadora durante su transmision y
almacenaje. En 1974, la corporacion IBM presentd, entre otras, una propuesta, inspirada en sus
sistema propietario LICIFER, que, convenientemente modificada, dio lugar al Data Encryption
Standard (Norma de encriptacibn de datos), abreviadamente llamado DES. La aprobacion y
modificacion de la propuesta se hizo bajo la supervision de la NSA (Nacional Security Agency, USA).

No obstante, la NSA fue la que impuso la longitud de clave del DES, que es bastante modesta y que
la hace desaconsejable con el actual desarrollo de la informatica.
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El DES es un algoritmo de cifrado en bloque'; la longitud de bloque es de 64 bits (ocho simbolos
ASCII); la longitud de la clave es de 56 bits, lo que equivale a que existan 2°® = 7,2¥10' claves
diferentes.

1.3.1.2 Estructura del DES

El algoritmo DES funciona de la siguiente manera: Se hace una permutacion inicial fija del bloque a
cifrar, y, por tanto, sin valor criptogréfico. Después se divide el bloque en dos mitades, la derecha y la
izquierda. A continuacion se realiza una operacion modular que se repite 16 veces; esta operacion
consiste en sumar médulo 2 la parte izquierda con una funcion F(K;) de la parte derecha, gobernada
por una clave K; Después se intercambian las partes derecha e izquierda. En la figura 1 se
representa el esquema. En la vuelta nimero 16 se omite el intercambio, pero se remata el algoritmo
con una permutacion final que es la inversa de la inicial.

s ~

Bloque original: X{(0) = x41(0), ..., Xs4(0)

!

Permutacion inicial fija

h ' l

I(0) = i1(0), ..., i32(0) ] [ D(0) = d4(0), ..., d32(0)

! —
O N
|
[ (1) =h(1), ..., iz2(1) ]é D(1) = dq(1). ..., d32(1)

! !

Figura 5.2 Estructura del DES
1.3.1.3 Cifrado 3DES

Se le llama asi al algoritmo que hace triple cifrado del DES. También es conocido como TDES, fue
desarrollado por IBM en 1998.

Cuando se descubrié gque una clave de 56 bits no era suficiente para evitar un ataque de fuerza
bruta, TDES fue elegido como forma de agrandar el largo de la clave sin necesidad de cambiar de
algoritmo de cifrado. Este método de cifrado es inmune al ataque por encuentro a medio camino,
doblando la longitud efectiva de la clave (112 bits), pero en cambio es preciso triplicar el nimero de
operaciones de cifrado, haciendo este método de cifrado muchisimo mas seguro que el DES.

El Triple DES esta desapareciendo lentamente, siendo reemplazado por el algoritmo AES. Sin
embargo, la mayoria de las tarjetas de crédito y otros medios de pago electrénicos tienen como
estandar el algoritmo Triple DES (anteriormente usaban el DES). Por su disefio, el DES y por lo tanto
el TDES son algoritmos lentos. AES puede llegar a ser hasta 6 veces mas rapido y a la fecha no se
ha encontrado ninguna vulnerabilidad.

* Se denomina cifrado en bloque aquel en el que se cifra el mensaje original agrupando los simbolos en grupo (bloques) de dos 0 més
elementos. Algunos sistemas de cifrado en blogue son el poligréfico y el de transposicion.
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1.3.1.4 Ventajas y Desventajas de la Criptografia Simétrica

El principal problema con los sistemas de cifrado simétrico no esta ligado a su seguridad, sino al
intercambio de claves. Una vez que el remitente y el destinatario hayan intercambiado las claves
pueden usarlas para comunicarse con seguridad, pero ¢qué canal de comunicacion que sea seguro
han usado para transmitirse las claves? Tal vez seria mucho més facil para un atacante intentar
interceptar una clave que probar las posibles combinaciones del espacio de claves.

Otro problema es el nimero de claves que se necesitan. Si tenemos un namero n de personas que
necesitan comunicarse entre si, se necesitan n/2 claves para cada pareja de personas que tengan
gue comunicarse de modo privado. Esto puede funcionar con un grupo reducido de personas, pero
seria imposible llevarlo a cabo con grupos mas grandes. Su principal ventaja es su velocidad.

TknikjhnLKIGLKRLIIHIK '\
Informacion JGLGUYGUYFytdytrdDy Informacion
original TF/Yr&ObES: 366 7(78 1) original

D e ,? 0 %E R J ==
andaro |50 M“I“. yIYILuyrt7R6ee67%R  / %m;ﬂ: iR

G5E&

Origen Destino
Figura 5.3 Cifrado Simétrico
(Ventaja: Velocidad)

1.3.2Algoritmos Asimétricos

Son aquellos en los que la clave de cifrado es diferente a la de descifrado. En general, la clave de
cifrado es conocida libremente por el publico, mientras que la de descifrado es conocida Unicamente
por el usuario.

Algunos ejemplos de algoritmos asimétricos son RSA, ElIGamal, Curvas Elipticas.
1.3.2.1 Ventajas y Desventajas de la Criptografia Asimétrica

Los algoritmos asimétricos necesitan al menos una llave de 3000 bits para alcanzar un nivel de
seguridad similar al de uno simétrico de 128 bits, y son increiblemente lentos, tanto que no pueden
ser utilizados para cifrar grandes cantidades de informacién. Los algoritmos simétricos son
aproximadamente 1000 veces mas rapidos que los asimétricos. Su principal ventaja es el uso de
diferentes claves para cifrar y descifrar, o que le da a la clave cierta confidencialidad.
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Figura 5.4 Cifrado Asimétrico
(Ventaja: Confidencialidad)

Los métodos simétricos son propios de la criptografia clasica o criptografia de clave secreta,
mientras que los métodos asimétricos corresponden a la criptografia de clave publica, introducida por
Diffie y Hellman'® en 1976.

1.4Seguridad Criptografica

Una de las diferencias fundamentales entre la criptografia clasica y la criptografia de hoy en dia
radica en el concepto de “seguridad”. Antes, los procedimientos de cifrado tenian una seguridad
probable; hoy, los procedimientos de cifrado han de tener una seguridad matematicamente
demostrable. Esto lleva a la siguiente clasificacién de seguridad criptogréfica:

e Seguridad incondicional (teédrica): El sistema es seguro frente a un atacante con tiempo y
recursos computacionales ilimitados. Ejemplo: cifrado Vernam.

e Seguridad computacional (practica): El sistema es seguro frente a un atacante con tiempo y
recursos computacionales limitados. Ejemplo: sistemas de clave publica basados en
problemas de alta complejidad de calculo.

e Seguridad probable: No se puede demostrar su integridad, pero el sistema no ha sido violado.
Ejemplo: cifrado DES.

e Seguridad condicional: Todos los demas sistemas, en tanto que el enemigo carece de medios
para atacarlos.

Con los antiguos procedimientos manuales y lentos de criptoanalisis era suficiente la seguridad
condicional, pues en la mayoria de los casos el descriptado del mensaje se obtenia cuando la
informacién del documento habia perdido toda validez. Si el criptoandlisis tuvo éxitos de importancia
fue solo porque, al igual que era lento el proceso de analisis, lo era también el de cambio de claves.
En la actualidad, con el uso de potentes computadoras para el criptoanalisis, los algoritmos
criptograficos tienen que tener propiedades matematicas que los hagan invulnerables no sélo en el
presente, sino también en un futuro, a corto y mediano plazo.

Ahora que ya conocemos conceptos teéricos de criptografia, analizaremos el esquema de seguridad
utilizado en el proyecto de Loterias electrdnicas.

' Diffie, W., y Hellman, M. E., “New directions in cryptography”, IEEE Transactions of Information Theory, IT-22 (1976, 644-654)
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2. Esquema de Seguridad Loterias Electronicas

Recordemos que las transacciones realizadas en los sorteos electronicos, se efectdan en tiempo
real, por lo tanto el software deberia reforzar los siguientes puntos de vulnerabilidad:

1. Debido a que la Base de Datos de Premios se genera en tiempo real, durante la celebracion
del Protocolo de Inicio de Sorteos en LOTENAL (Sembrado de Premios), la informacién que
ésta contiene (billetes y premios asociados) no debe ser almacenada en claro, puesto que
cualquier persona podria verificar cual es el billete con el premio mayor asignado.

2. Al momento de que las Loterias Electrénicas respondan a una solicitud, sobre todo de
validacion de premios, como dicha respuesta es entregada al Distribuidor (DATANET) y
enviada de éste hacia la Institucion Bancaria mediante internet, la informacion que viaja a
través del canal de comunicacion es susceptible de ataques.

3. El servidor de peticiones implementado en las Loterias Electronicas debe cerciorarse sobre la
identidad del cliente que le solicita el servicio (el cual Unicamente debe ser el cliente instalado
en DATANET) y asi, evitar el responder a solicitudes de intrusos.

4. Una vez generada e instalada la Base de Datos de premios del sorteo electronico es
vulnerable a accesos de intrusos que pretendan conseguir la clave de cifrado de informacion
y con ella conocer el numero de billete ganador del premio mayor.

Para atacar estos puntos de vulnerabilidad detectados en el proyecto se tomaron respectivamente
las siguientes acciones:

1. Cifrar la Base de Datos de Premios con algoritmo 3DES.

2. Cifrar la cadena de informacién de la transaccion que viaja a DATANET mediante un
algoritmo DES (cifrado en el medio).

3. Utilizar como canal de comunicacién entre el servidor de peticiones de LOTENAL vy
DATANET una VPN dedicada.

4. Proteger el servidor (computadora) en el cual radique la Base de Datos de Premios con un
software de control de accesos robusto basado en un esquema de privilegios en base a roles
y perfiles de usuario.

2.1 Base de Datos de Premios Cifrada con Algoritmo 3DES

El objetivo de un algoritmo criptografico es hacer tan dificil como sea posible descifrar los datos sin
utilizar la clave. Si se usa un algoritmo de encriptacion realmente bueno, entonces no hay ninguna
técnica significativamente mejor que intentar metédicamente con cada clave posible. Incluso para
una clave de sélo 40 bits, esto significa 2°40 (poco mas de 1 trillén) de claves posibles.

Actualmente, las computadoras pueden descifrar claves con extrema rapidez, y ésta es la razén por
la cual el tamafio de la llave es importante en los criptosistemas modernos. Como se mostré
anteriormente el algoritmo de cifrado DES usa una clave de 56 bits, lo que significa que hay 2°56
claves posibles (72.057.594.037.927.936 claves). Esto representa un nimero muy alto de claves,
pero una computadora ordinaria puede comprobar el conjunto posible de claves en cuestion de dias.
Una maquina especializada puede hacerlo en horas.

Por esta razén se considerd utilizar una clave mas fuerte en cuestiones de seguridad para proteger
la informacion de la Base de Datos de los premios, y se opt6 por utilizar el algoritmo de cifrado 3DES
con una llave de 112 bits, lo que significa que existen 2°112 claves posibles de cifrado de datos.

La clave 3DES es Unica por sorteo, y se genera aleatoriamente durante el Protocolo de Inicio de
Sorteos en LOTENAL (Sembrado de Premios). Con ella se cifra informacion sensible tal como el
monto del premio asociado al billete participante.
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Una de las desventajas observadas en este proceso es la lentitud. El cifrado de la informacion
utilizando una clave 3DES es mucho mas lento que el DES, y en la experiencia de la propia
Institucién, hablando de sorteos con una emision total de 2,500,000 billetes electrénicos, llegaba a
tardarse hasta 6 horas.

Protecddn a
Nivel Datos

Proteccidn a

4 8 3 I Mivel Base de
o L. e e e e m = -
LOTENAL

Figura 5.5 Base de Datos de Premios cifrada en 3DES

2.2Cifrado en el Medio DES

La respuesta a solicitudes de generacion de nimeros participantes y venta de billetes electrénicos es
entregada por el servidor de peticiones de LOTENAL a DATANET como un mensaje cifrado en DES.
Si bien es cierto que el algoritmo DES resulta mas vulnerable a ataques que el 3DES, los motivos
por los cuales fue seleccionado en su momento como algoritmo de cifrado en el medio fueron los
siguientes:

e Compatibilidad Bancaria: HSBC manejaba como estandar interno este algoritmo, lo cual
agilizé tiempo ya que el Area Informatica del Banco no tuvo necesidad de implementar un
nuevo algoritmo.

e Rapidez: Para transacciones de respuesta al usuario en tiempo real, se necesitaba un
algoritmo que fuera rapido y los procesos de cifrado y descifrado 3DES gastaban mas tiempo.

Recordemos ademas que una respuesta a solicitud de numeros participantes y validacion de
premios es una transaccion realizada, si se intentara descriptar el criptograma se obtendrian ya sea
los billetes electrénicos participantes en la oportunidad de juego o el resultado del premio
correspondiente a un billete seleccionado que en su caso ya se considera vendido. Esta informacién
es importante pero poco sensible porgue no aporta datos que pudieran servir para conocer el billete
ganador de un premio o la clave de cifrado 3DES, de hecho, la clave de cifrado en el medio no tiene
nada que ver con la clave de cifrado de la Base de Datos de Premios del Sorteo.

La clave DES también se genera durante el Protocolo de Inicio de Sorteos en LOTENAL (Sembrado
de Premios), siendo aleatoria y Unica por sorteo. Como ya lo mencionamos anteriormente, durante
este proceso se relnen fisicamente en las instalaciones del centro de computo de LOTENAL las
autoridades responsables de la generacion del sorteo y un interventor de la Secretaria de
Gobernacion.

Frente al interventor de la Secretaria de Gobernacién el sistema imprime la llave de cifrado DES
generada, la cual también es dada de alta en los sistemas de informacion de DATANET, ya que,
como se mencioné anteriormente, el algoritmo DES es simétrico, lo cual implica el conocimiento de
la llave por parte de LOTENAL (cifrar la cadena de datos) y por parte de DATANET (decifrar la
cadena de datos)
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Figura 5.6 Procesos de descifrado 3DES

2.3VPN dedicada

Una VPN en IP es una conexién privada entre dos 0 mas computadoras que intercambian trafico
privado a través de una red publica compartida como internet (enlaces de banda ancha ADSL). Esta
tecnologia permite a las organizaciones extender sus servicios de red, a través de Internet, hacia sus
sucursales y usuarios remotos creando una WAN (Wide Area Network) privada via Internet.

Utilizando tunneling®®, encriptacién, autenticacién y tecnologia de directorios, las Redes Privadas
Virtuales en IP ofrecen confidencialidad y el mas alto nivel de seguridad en el intercambio de datos
de la Institucion, ademas de ahorros considerables en los gastos de operacion.

En LOTENAL se implementé una VPN entre el servidor de loterias electronicas y el servidor de
DATANET encargado de hacer las peticiones de generacion de nameros aleatorios y validacién de
premios.

La VPN provista por LOTENAL incluye dentro de sus soluciones medidas de seguridad tales como
cifrado de la informacion que viaja por el tinel de comunicacién, autenticacion de usuarios, firewalls®’
y antivirus de chequeo para contrarrestar los diferentes tipos de amenazas a la seguridad de la red.

2.3.1 ¢(Como trabaja una VPN?

En una VPN la Institucion utiliza su ancho de banda de Internet para establecer conexiones privadas
y seguras entre sus empleados y oficinas remotas. Cada usuario remoto se conecta con el proveedor
de servicio de Internet local en la misma forma que accesa a Internet por marcado telefénico, cable,
DSL, ISDN, T1, wireless, etc.

Un proceso llamado “tunel” es usado para llevar la informacién sobre Internet. Para asegurar una
transmisién del tlnel contra intercepciones, todo el trafico sobre la VPN es encriptado para su
seguridad.

Esencialmente hacer un tanel es el proceso de colocar todo un paquete dentro de otro (el cual
proporciona informacién de ruteo) y enviarlo sobre Internet. La ruta a través de la cual los paquetes
viajan es llamada tUnel. Para que un tanel sea establecido, el tinel del servidor y del cliente debe
estar usando el mismo protocolo de tinel.

Dos protocolos populares para hacer tlnel son los siguientes:

'8 atécnica de tunneling consiste en encapsular un protocolo de red sobre otro (protocolo de red encapsulador) creando un tinel dentro
de una red de computadoras.

v Cortafuegos o Firewall es un elemento de software y/o hardware disefiado para bloguear el acceso no autorizado a una fuente de datos,
y al mismo tiempo permitir aquellos que si lo estan.
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e PPTP: Protocolo de Tunel Punto a Punto (Point-to-Point Tunneling Protocol)
e IPSec: Protocolo de Seguridad de Internet (Internet Protocol Security)

La ventaja de IPSec es que provee mejor seguridad, con un cifrado méas fuerte y de mas alto
desemperio que PPTP.

PPTP or
IPSec Client

internat

Figura 5.7 Red Privada Virtual (VPN)

2.4Control de Accesos

El temor principal de un ataque al sorteo electrénico radica en corromper la integridad de la Base de
Datos de Premios. El sistema de Loterias Electrénicas mediante las Aplicaciones de Protocolos de
Cierre de Sorteos realiza procesos que permiten conciliar la informacion final de las ventas
reportadas contra la base de premios original generada para el sorteo. Estos procesos permiten al
final de la vida del sorteo saber si éste fue “limpio”, sin embargo se necesita proteger la informacion a
un nivel de control de accesos al servidor que aloja la Base de Datos de Premios del Sorteo y al
servidor sobre el cual se instale la aplicacion de Loterias Electrénicas.

Para tal efecto, se instal6 en LOTENAL y en DATANET el software de Control de Accesos Entrust
con las siguientes caracteristicas:

* Instalacion del servidor

 Servidor PKI*® y Unidad Certificadora (CA)

* Interfaz Administrativa

* Interfaz de Configuracion

* APl y Manual del API para la integracion del desarrollo del producto
* Generador de llaves (publica y privada)

* Generador de Certificados Digitales

* Script de instalacion

* Privilegios de acceso a usuarios basados en roles y perfiles

* Bitacoras de accesos

8 public Key Infrastructure, Infraestructura de Llave Publica es una combinacion de hardware y software, politicas y procedimientos de
seguridad que permiten la ejecucién con garantias de operaciones criptograficas como el cifrado, la firma digital o el no repudio de
transacciones electronicas.
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Este software permite tener control y registro de todas las personas o aplicaciones que acceden al
servidor, y con las bitdcoras y herramientas que proporciona se pueden generar reportes y artefactos
auditables que permiten identificar acciones dolosas.

En un inicio del proyecto se considerd generar las llaves de cifrado DES y 3DES a partir de
certificados digitales proporcionados por la Unidad Certificadora de Entrust, sin embargo esa
funcionalidad se definio para siguientes fases del Proyecto.

3. WLA (World Lottery Association)

Para las compafiias de loteria, la confianza es esencial. La seguridad es crucial y aumenta la
necesidad de demostrar que los procesos internos estan a la altura de las mejores practicas
sectoriales. Operaciones de loteria deshonestas de parte de compafias nada serias desgastan la
confianza del publico, lo que perjudica el sector regulado del juego.

Independientemente de su tamafio, las loterias hacen frente a exigencias de seguridad de diversas
partes interesadas. A raiz de la desregulacién y la penetraciéon de Internet, los fraudes de loteria por
parte de actores nada serios predominan cada vez mas.

El organismo World Lottery Association (WLA, por sus siglas en inglés) trabaja para proteger la
integridad y promover el rol de las loterias con concesiones estatales en calidad de generadoras de
fondos para buenas causas. Al centrarse en los sistemas de seguridad, WLA desea subrayar la
importancia de la seguridad y la visibilidad de los procedimientos en las operaciones de loteria.

WLA ha desarrollado las normas WLA Security Control Standards, que son estandares de seguridad
adaptados a la medida de las operaciones de loteria.

Para una institucibon como LOTENAL, la certificacion de sus operaciones segin esta norma
demuestra que el sistema de seguridad de su loteria esta a la altura de buenas practicas en el sector
de juegos. El sistema de Loterias Electrénicas cumple Las Normas de Control de Seguridad de la
WLA

60



Conclusiones

Sabemos que la tecnologia esta en constante evolucion, y cada vez nuevas y mejores herramientas
salen al mercado para optimizar y facilitar el desarrollo de sistemas. Cada empresa debera realizar
las labores de mantenimiento y reingenieria necesarias para ajustarse a los cambios que demanda
este crecimiento vertiginoso de sistemas de informacion.

Auln con todo esto, el Proyecto de Loterias Electronicas para LOTENAL fue muy importante porque
revolucion6 el concepto de los sorteos tradicionales de la Institucion. Su arquitectura permitio
extender los puntos de venta no solamente a Cajeros Automaticos, de tal forma que hoy dia
LOTENAL tiene el mismo producto en diversos canales de comercializacion tales como:

1. Loteria Electronica Soriana: Venta mediante Cajas Registradoras de Soriana
2. Cachito Movil: Venta mediante telefonia movil
3. Cachito Mévil (Internet): Venta mediante internet

A partir de las Loterias electrénicas en LOTENAL surgieron diferentes iniciativas de sorteos que
actualmente estan a la venta y podemos encontrar en el mercado de Azar.
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Anexo

1. Prueba de Kolmogorov-Smirnov para dos muestras del mismo tamafio
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Prueba de Kolmogorov—-Smirnov para dos muestras de diferente tamafo
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Glosario de Términos

APl:  (Application  Programming Interface) es el conjunto de funciones vy
procedimientos (0 métodos, en laprogramaciéon orientada a objetos) que ofrece
cierta biblioteca para ser utilizado por otro software como una capa de abstraccion. Son
usadas generalmente en las bibliotecas (también denominadas cominmente "librerias").

ATM: Siglas en ingles de un Cajero Automéatico (Automated Teller Machine)

DES: (Data Encryption Standard), es un algoritmo de cifrado, es decir, un método para cifrar
informacion, escogido como FIPS en los Estados Unidos en 1976, y cuyo uso se ha
propagado ampliamente por todo el mundo.

FIPS: (Federal Information Processing Standard). Es una publicacion de estandares federales
de procesamiento de la informacion de los Estados Unidos, para la acreditacion de modulos
criptograficos. La serie de publicaciones FIPS se emitié para coordinar los requerimientos y
estandarizacion de mddulos criptograficos en los que incluye componentes hardware y
software.

Investigacion Causal: Un tipo de investigacion que tiene hipétesis muy especificas y que se
disefia generalmente para proporcionar el nivel fundamental de comprension — un
conocimiento de que una variable, en ciertas condiciones, hace que ocurra o cambie otra
variable.

Investigacion Descriptiva: Informacién que se disefia para proporcionar un resumen de
algunos aspectos del entorno cuando las hipotesis son tentativas y especulativas por
naturaleza.

Investigacion Exploratoria: Método de investigacion que se disefia generalmente para
generar ideas cuando las hipétesis son vagas o estan mal definidas.

ISO 9000: Conjunto de normas sobre calidad y gestion continua de calidad, establecidas por
la Organizacioén Internacional de Normalizacién (ISO). Se pueden aplicar en cualquier tipo de
organizacién o actividad orientada a la produccion de bienes o servicios. EI ISO 9000
especifica la manera en que una organizacion opera, sus estandares de calidad, tiempos de
entrega y niveles de servicio.

J2SE: (Java Platform, Standard Edition o Java SE, conocido anteriormente hasta la version
5.0 como Plataforma Java 2, Standard Edition 0 J2SE), es una coleccion de APIs del lenguaje
de programacion Java utiles para muchos programas de la Plataforma Java.

LOTENAL: Loteria Nacional para la Asistencia Publica
NSE: Nivel Socioeconémico

Numero Pseudos-aleatorio: Es un nimero generado en un proceso que parece producir
numeros al azar, pero no lo hace realmente. Las secuencias de nimeros pseudo-aleatorios
no muestran ningln patrén o regularidad aparente desde un punto de vista estadistico, a
pesar de haber sido generadas por un algoritmo completamente determinista, en el que las
mismas condiciones iniciales producen siempre el mismo resultado. Los mecanismos de
generacion de numeros aleatorios que se utilizan en la mayoria de los sistemas informaticos
son en realidad procesos pseudo-aleatorios.
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PKI: (Public Key Infrastructure) Infraestructura de Llave Publica es una combinacion de
hardware y software, politicas y procedimientos de seguridad que permiten la ejecucién con
garantias de operaciones criptograficas como el cifrado, la firma digital o el no repudio de
transacciones electrénicas.

SEGOB: Decretaria de Gobernacion

TI: Tecnologia de Informacion

Triple DES: En criptografia Triple DES (3DES) se llama al algoritmo que hace triple cifrado
del DES. También es conocido como TDES o 3DES, fue desarrollado por IBM en 1978.
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