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Objetivo General

El objetivo general de este trabajo es ilustrar el uso, a través de la exposicion de un caso
real, de una metodologia para la creacion de un plan de continuidad del negocio y recuperacion de
desastres, plan que tuvo como finalidad garantizar, en la medida de lo posible, una respuesta
uniforme y coordinada por parte de la empresa en la que se implantd, ante cualquier interrupcion
de su actividad que pusiera en riesgo la continuidad del negocio, protegiendo asi al personal y a la
organizacion, y minimizando el impacto provocado por circunstancias catastroficas.

1. Justificacion

La informacion critica es la sangre de cualquier organizacion. Lamentablemente, en
muchos casos, las empresas no valoran adecuadamente esta realidad, prefiriendo planear
festividades de fin de afio que medidas preventivas contra acontecimientos que pudieran ponerlas
fuera del negocio.

Tales acontecimientos ocurren, son y existen, y ninguna empresa, sin importar su tamafio,
se halla exenta de enfrentarse a ellos. Terrorismo, cambio climético y errores humanos de muy
diversa indole pueden conducir a las organizaciones a situaciones criticas que, de no ser
consideradas, pueden llevarlas a la suspension de operaciones y eventualmente, a la quiebra.

Sin embargo, también es un hecho que preparando algunas soluciones a corto y largo
plazo, se puede ayudar a prevenir el riesgo de que la empresa se convierta en simplemente
historia. Asi, la intencién de este trabajo es mostrar, para un caso de estudio particular, algunas
de las bases y los procedimientos que pueden ayudar a dar continuidad al negocio.

1.1 Principios

Recopilar informacion para crear un plan de la recuperaciéon de catastrofes es apenas uno
de los componentes de la estrategia total de la continuidad del negocio. Como en cualquier
proceso de cambio en las empresas, el primer paso es siempre el mas duro, pero dividiendo la
tarea en actividades bien definidas pronto se tendra una base soélida de la cual comenzar.

El plan de la continuidad del negocio tiene que centrarse sobre todo en la gente — mientras
gue una caracteristica puede ser sustituida, la gente no- y un plan de evacuacion viable es crucial.
Esto significa que solamente cuando las estrategias de minimo impacto para la gente son
apropiadas, se puede crear un plan para el resto del negocio. Posteriormente, calcular el costo de
paralizar las operaciones del negocio ayudara a establecer prioridades y permitir que el corazén
del negocio siga latiendo.

Planes como el que aqui se considera deben ser documentos vivos, constantemente
revisados, puestos al dia y modificados continuamente mientras se ponen en practica. En ningun
caso es conveniente tomar atajos, como por ejemplo suponer que todo necesita el mismo nivel de
proteccion, pues esto puede tener como consecuencia dejar algunos sistemas escasamente
protegidos o bien, disefiar acciones de contingencia que nunca seran ejecutadas debido a los
costos insuperables.
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Con estos principios en mente, se establecen los grandes pasos de la metodologia, objetivo
de este trabajo profesional:

Organizacién

Plan de Prevencién

Gestion de Crisis

Plan de Continuidad del Negocio
Plan de Recuperacion Operativa
Plan de Pruebas

Politicas

Capacitacion Continua
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2. Antecedentes

Vitamédica es una Institucion de Seguros Especializada en Salud (ISES), que brinda
atencion a 670,000 asegurados, coordinando servicios en los ramos de Gastos Médicos Mayores y
Salud. ElI monto de sus operaciones asciende a mas de 4 mil millones de pesos, el cual ampara
mas de 500,000 servicios, y cuenta con una base de mas de 600 empleados distribuidos en toda la
Republica.

En el afio de 2005 se consolidé la fusion de dos compafiias: por un lado, Vitamédica
perteneciente el Grupo Financiero Banamex y por el otro, Meximed perteneciente al Grupo BBVA
Bancomer. Cada una de estas empresas contaba, en general, con un plan de continuidad de
negocio establecido conforme a los lineamientos de cada grupo. Sin embargo, al unirse estas dos
empresas bajo el nombre de Vitamédica y compartir asi recursos, unificar instalaciones y modificar
de manera importante los procesos principales, se hizo imperiosa la necesidad de crear un plan de
continuidad de negocio para la empresa recién formada.

Meximed y Vitamédica compartian presencia en algunas plazas de la Republica Mexicana
inclusive en el Distrito Federal, por lo que a partir de agosto de ese afio, se seleccionaron oficinas
Unicas por plaza, iniciando con la mudanza de los empleados de Vitamédica a las oficinas de
Meximed.

Antecedentes Meximed

En 2004, BBVA Bancomer disefié lineamientos para que todas las empresas integrantes
del grupo financiero crearan un plan de continuidad de negocio, basando su propuesta en la
metodologia BCP (Business Continuity Plan). A finales de ese mismo afio, Seguros Monterrey New
York Life (cliente que representaba el 95% de los ingresos de Meximed), por requerimiento de su
casa matriz, solicité de manera formal a Meximed un plan de continuidad de negocio para los
procesos que le daban servicio en el ramo de Gastos Médicos Mayores, como parte de su
estrategia de servicio. Asi, Meximed se comprometié con un plan de trabajo que estimd concluir en
junio de 2006 considerando procesos alternos, sitio alterno de operacion y sitio de computo
alterno.

Al concluir la mudanza, en el tercer trimestre de 2005, el plan comprometido se encontraba
practicamente a la mitad; si bien se habia concluido la planificacion, ésta conto con la participacion
de las areas de negocio y requeria iniciar la seleccién del sitio alterno de operacién y alterno de
cOémputo, asi como realizar las pruebas correspondientes. Obviamente, tras la fusién con
Vitamédica esta seleccion debia ser replanteada toda vez que el sitio alterno tendria que
contemplar, ademas, la operacién de salud que administraba Vitamédica.

Antecedentes Vitamédica

En 2001, Citigroup cre6 el CITMP (Citigroup Information Technology Management Policy)
con el proposito de que las diferentes empresas integrantes del grupo tuvieran una metodologia
estandar para poder administrar los riesgos catalogados de la organizacion. Para ello, se cre6 toda
una estructura con el fin de dar seguimiento y cumplimiento a las politicas y a la metodologia
establecida. Vitamédica, como parte de Seguros Banamex, fue incluida en la documentacion de la
aseguradora. Asi, hacia el afio 2004, cuando se consider6 fusionar a Vitamédica con Meximed y
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hacer de la primera un proveedor estratégico, Citigroup opté por aplicar una revisibn menos
intensa y estricta a los programas de continuidad de la nueva empresa.

Fusionadas Meximed y Vitamédica bajo el nombre de esta Ultima, y con los antecedentes
ya mencionados, en la nueva empresa se creé el &rea COB (Continuity of Business), con linea de
reporte a la Subdireccion de Aseguramiento de la Calidad y a la Direccién de Sistemas. El area
COB fue la responsable de crear un solo plan de continuidad para la empresa en sus dos ramos,
Gastos Médicos Mayores y Salud, como respuesta a la preocupacién de clientes, accionistas,
proveedores y asegurados para la continuidad del servicio ante cualquier eventualidad.
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3. Organizacion

El primer paso se dio, en conjunto con la Direccion General y las direcciones de Sistemas,
Finanzas, Comercial, Operaciones de Salud y de Operaciones de Gastos Médicos Mayores, al
definir los lineamientos y objetivos del plan de continuidad, considerando las expectativas de los
accionistas de la empresa, las necesidades de los clientes y los recursos con los que se contaba.
Este paso, hay que decirlo, es de crucial importancia dentro del proceso de planeacion aqui
considerado, dado que consolida la voluntad de toda la organizacién para identificar riesgos y
crear los procesos necesarios para disminuirlos o eliminarlos. El resultado obtenido al término de
esta etapa se muestra enseguida:

Lineamientos

Garantizar la seguridad de los empleados

Proteger los recursos y activos de la institucién

Continuar con el servicio y la atencién a los clientes

Evitar pérdidas econémicas y financieras

Cumplir con los estandares y las auditorias relacionadas

Asegurar la disponibilidad y seguridad de la infraestructura tecnolégica alterna a través del

Plan de Recuperacion de Desastres (DRP por sus siglas en inglés)

e El plan de continuidad del negocio contemplaré las especificaciones mas estrictas de las
dos metodologias

e La primera etapa considerara Unicamente el area metropolitana

Objetivos

¢ Prevencion: minimizar la probabilidad de interrupciones de la operacion con la integraciéon
de salvaguardas dentro de la misma operacion.

e Contencién: minimizar el impacto de cualquier interrupcion a través de la focalizacion de
procesos criticos operandolos en el mas alto nivel de servicio posible.

¢ Recuperacion: asegurar el pronto restablecimiento de las operaciones normales después
de algun incidente que dé lugar a la interrupcién del servicio

Fijados los lineamientos y objetivos, se dio paso a la creacion e instalacién del Comité de
Continuidad de Negocio, asi como a la definicién de los equipos de continuidad y de los equipos
de ejecucion.

3.1 Comité de Continuidad de Negocio

Ante una situacion de desastre o un incidente muy grave que afecte a las personas y/o
suponga la paralizacion total o parcial del negocio, la desorganizacion y el caos son los principales
enemigos a vencer, razon por la cual es necesario crear un 6érgano de alto nivel responsable de
salvaguardar la continuidad de las operaciones. Con esta idea en mente, en Vitamédica se
conformé el Comité de Continuidad del Negocio (CCN), con las siguientes funciones:
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Apoyar la elaboracion del Plan de Continuidad de Negocio (BCP)

Colaborar a la difusion de la cultura de continuidad entre los empleados

Decidir la puesta en marcha del plan de continuidad del negocio afectado o la resolucion
del problema mediante medidas paliativas.

Debido a su naturaleza, en el CCN se asignaron roles y funciones especificos a sus

miembros, tal y como se expone a continuacion:

Presidente

Decidir la estrategia de actuacion en situaciones de crisis y dirigir todo el proceso de
respuesta.

Decidir la activacion del plan de continuidad.

Decidir, con los departamentos involucrados, la vuelta a la normalidad tras situaciones de
crisis en Vitamédica.

Coordinador y Equipo COB

Asumir la responsabilidad del proceso, coordinando la elaboracién, la implantacién, las
pruebas y la actualizacion del plan de continuidad de negocio, en conjunto con las areas de
negocio

Informar al Comité de Continuidad acerca de la evolucién de las situaciones de crisis y de
la estrategia adoptada; en particular, informar del desarrollo del plan de continuidad.
Informar a los responsables de todas las areas afectadas por la contingencia, acerca de la
situacion y las medidas adoptadas.

Informar a otros departamentos de Vitamédica Oklahoma de la situacion.

Convocar a las personas del area afectada de Vitamédica Oklahoma para que se
incorporen al equipo de continuidad cuando se active el plan correspondiente.

Coordinar las acciones de logistica necesarias para la transportacioén del personal al sitio
alterno de operaciones.

Coordinar las acciones y el buen desarrollo del plan dentro del sitio alterno.

Coordinar a los departamentos involucrados en el proceso de recuperacion.

Desencadenar los procedimientos de puesta en marcha del centro alternativo.

Dirigir y coordinar la recuperacion efectiva de los procesos en el centro alternativo, de
acuerdo con los objetivos temporales de recuperacién establecidos.

Documentar las decisiones del proceso de recuperacion.

Desencadenar los procedimientos para la vuelta a la normalidad en Vitamédica Oklahoma y
dirigir las etapas de su efectiva puesta en marcha.

Responsable Comercial

Informar a clientes corporativos y usuarios en general acerca de la situacion e indicar el
lugar alterno donde se recibirdn las facturas, los trdmites pertinentes y los nuevos
teléfonos, en su caso.

Ser el Unico canal de informacién para los medios de comunicacion.

Notificar a organismos externos y a departamentos responsables de la relacion con estos
organismos.

12 de 81



Disefio de planes de continuidad de negocio y recuperacion de desastres

e Apoyar el desarrollo del plan de continuidad de negocio de Vitamédica Oklahoma
relacionado con el 4rea comercial.

e Apoyar la participacion del area comercial en las pruebas periddicas que se establezcan en
el COB, en el ambito de los procesos relacionados con el negocio propio de dicha area.

Responsables Operativos para Ramos GMM y Salud

e Apoyar el proceso de elaboracion e implantacion del plan de continuidad de negocio de
Vitamédica Oklahoma, y su proceso de prueba periddica y actualizacion.

e Informar a los proveedores de la empresa acerca de la situacion e indicar el lugar alterno
donde se recibiran las facturas, los tramites y los nuevos teléfonos en su caso.

Staff Sistemas

e Generar el Plan de Recuperacion de Desastres (DRP) para apoyar los aspectos del plan de
continuidad de negocio de Vitamédica Oklahoma relacionados con informatica, sistemas,
redes, comunicaciones, equipos de cémputo, respaldos de informacién, infraestructura
tecnoldgica de sistemas y todo lo relacionado con el buen funcionamiento de los sistemas y
equipos de cémputo.

e Proporcionar los equipos de cdmputo necesarios para la recuperacién de los procesos
considerados como criticos.

e Mantener los equipos de computo, las comunicaciones y los recursos de red asignados al
sitio alterno de cdmputo en las condiciones necesarias para su uso en caso de
contingencia.

e Dirigir la recuperaciéon o activaciéon de equipos, comunicaciones y recursos de red en la
activacion del plan de continuidad.

¢ Facilitar los soportes a los equipos de computo, las comunicaciones y los recursos de red
en el sitio alterno.

e Convocar al personal de informatica y a otros apoyos externos que brindaran soporte
técnico en situaciones de crisis.

e Apoyar a las areas que lo requieran en cualquier situacion relacionada con sistemas e
informatica.

e Convocar a las personas del area para incorporarse al equipo de continuidad cuando se
active el plan de continuidad.

e Participar en las pruebas periédicas que se establezcan en el COB, en el ambito de los
procesos relacionados con el negocio propio del area de Sistemas.

Staff Finanzas

e Apoyar los aspectos del plan de continuidad de negocio de Vitamédica Oklahoma
relacionados con el area de Finanzas.

e Convocar al personal del &rea para dar seguimiento de los procesos a recuperar en caso
de contingencia.

e Informar a los proveedores administrativos de la situacion e indicar el lugar alterno donde
se recibiran las facturas, los tramites pertinentes y los nuevos teléfonos en su caso.

e Solicitar al departamento de Recursos Humanos la recopilacién de la informacién acerca de
la situacion de las personas en una emergencia y de su constante seguimiento posterior.

e Realizar las compras de papeleria y equipos necesarios para la continuidad y posterior
vuelta a la normalidad
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¢ Notificar al personal de Vitamédica Oklahoma involucrado en las tareas de continuidad, la
situacion de contingencia.

e Participar en las pruebas periddicas que se establezcan en el COB, en el contexto de los
procesos propios del area de Finanzas.

e Informar a los empleados que en una situacion de emergencia el Unico autorizado para
informar a los medios de comunicacién es el Responsable Comercial.

3.2 Definicion del Equipo de Continuidad

Una vez conformado el CCN se procedié a informar a las areas de la compafiia acerca del
inicio de la construccién del plan de continuidad de la empresa, lo que llevé a cada una de aquellas
a nombrar un representante que conociera a detalle la mayoria de los procesos del area o por lo
menos los mas importantes. Cada uno de estos representantes conformé el Equipo de
Continuidad, el cual asumié la responsabilidad de realizar las siguientes actividades:

e Documentar los procesos criticos.

e Evaluar los impactos financieros y no financieros que sobre la operacion podrian tener las
posibles contingencias consideradas.

e Definir procedimientos alternos viables especificando en cada caso los tiempos, las
actividades antes, durante y después de una contingencia, asi como los recursos humanos
y materiales necesarios.

e Ejecutar los simulacros de los procedimientos alternos.

e Ajustar los procedimientos que fallaron durante las pruebas.

Estas actividades se realizaron ademas de las actividades que cada miembro del Equipo de
Continuidad tenia asignado, es decir:

e Participar activamente en las capacitaciones para el Equipo de Continuidad
e Asumir la responsabilidad de la documentacion de los procesos de su area, coordinando su
elaboracion y la entrega de informacion

Toda la informacién invariablemente fué revisada y autorizada por el responsable y por el
director del area, respectivamente.

3.3 Definicion del Equipo de Ejecucion

Este equipo tuvo a su cargo el desarrollo y la puesta en marcha del sitio alterno de
operaciones, razén por la que en todo momento hubo de estar disponible para dar solucién a las
necesidades de dicho sitio. Es particularmente importante mencionar que los trabajos de puesta a
punto de los equipos de cédmputo y los sistemas tenian que realizarse con anticipaciéon para que,
en caso de contingencia, se encontraran instalados los sistemas y solamente se tuviera que cargar
la ultima actualizacion. Asi, las actividades que se asignaron al equipo de ejecucion fueron las
siguientes:

e Poner en marcha las instrucciones que reciba del Comité, como por ejemplo, efectuar
llamadas para localizar personas.

e Servir como centro de comunicaciones durante el desarrollo del plan de continuidad.

e Apoyar la coordinacion de las distintas areas en el desarrollo del plan de continuidad.
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Monitorear el desarrollo del plan dentro del sitio alterno de operaciones.

Mantener informados a los miembros del Comité respecto a las acciones a seguir.
Suministrar materiales y equipos para los procesos criticos que lo requieran
Anticipar las medidas necesarias para la vuelta a la normalidad

Estas actividades se realizaron ademas de las actividades que cada miembro del Equipo de
Ejecucion tenia asignado. Tal y como se definié para el caso del Equipo de Continuidad, toda la
informacion generada por el Equipo de Ejecucion fue revisada y autorizada por el director del area,
en este caso, de Sistemas.

15 de 81



Disefio de planes de continuidad de negocio y recuperacion de desastres

16 de 81



Disefio de planes de continuidad de negocio y recuperacion de desastres

4. Plan de prevencion

Con la participacion de la Direccion General, la Direccion de Sistemas, la Direccion de
Operaciones Salud y la Direccion de Operaciones de Gastos Médicos Mayores, se disefi6 el plan
de prevencion de desastres, el cual considerd los siguientes puntos:

4.1 Edificio

Andlisis de vulnerabilidades. Descripcion del centro de trabajo

El edificio estd ubicado en la calle Oklahoma No. 14 en la colonia Napoles, C.P. 03810,
Delegacion Benito Juarez, en el Distrito Federal, entre las calles Filadelfia, Dakota y Louisiana. El
edificio es propiedad de L"OREAL vy tiene un total de 11,000 metros cuadrados construidos.

En el centro de trabajo se encuentran habitualmente desarrollando su actividad 427
personas de LOREAL y 402 personas de Vitamédica distribuidas en 6 plantas: s6tano, planta baja,
10, 2°, 3° y 4° piso, con la siguiente distribucion de personas por planta:

Tabla 1. Distribucion del personal

So6tano 7 (Personas de L'OREAL)

Planta Baja 100 (Personas de L"OREAL) ademas de 80 en sala técnica
12 Planta 100 (Personas de L"OREAL)

22 Planta 100 (Personas de L' OREAL)

3?2 Planta 149 (Personas de Vitamédica) y 40 (Personas de L'OREAL)
42 Planta 253 Personas de Vitamédica

Estructura Fisica

El edificio fue construido en el afio 1987. Se trata de un conjunto de estructuras hechas
totalmente de concreto reforzado, apoyadas en columnas de corte rectangular o cuadrado.

Los sistemas de piso consisten en losas de tipo reticular aligeradas, casetones de block
hueco de concreto a nivel de planta baja, y a base de losa maciza de concreto con trabes
secundarias en los niveles superiores. En todos los casos las losas estan apoyadas en trabes que
forman marcos rigidos con las columnas, sin ningan elemento rigidizante que forme parte de la
estructura como tal.

Seguridad

El edificio cuenta con vigilancia permanente las 24 horas, contratada con empresas de
seguridad.
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Electricidad

Los riesgos asociados con el sistema eléctrico son los que mas pueden incidir en el
funcionamiento del edificio, ya que de dicho sistema dependen practicamente todas las
instalaciones.

El centro de trabajo cuenta con tres plantas eléctricas de emergencia, dos de las cuales
pertenecen a L'OREAL y una a Vitamédica, todas alimentadas con diesel. La planta 1,
perteneciente a L’ OREAL, alimenta al s6tano, la planta baja, los pisos 1, 2 y 4, y la parte del piso 3
que corresponde a L'OREAL. Por su parte, la planta 2 protege, gracias a una conexion por
encadenamiento, el area de informatica de L'OREAL. Finalmente, la planta 3, propiedad de
Vitamédica, alimenta Unicamente al tercer piso, en la parte que le corresponde a esta empresa.

Se describen a continuacién las instalaciones mas importantes de éste apartado y la
repercusion de éstas ante un fallo de las mismas:

Tabla 2. Cobertura en Falla en el suministro Eléctrico

40% del alumbrado del edificio
100% de las PC

50% de los enchufes del edificio
Alimentacién Sitio de cémputo
Red contra incendios
Impresoras

Seguridad

Alumbrado del sétano.
Maquinas

Control de accesos

Bombas de suministro de agua

llimitada, si reponemos

Suministro Planta diesel, partiendo de una
Eléctrico eléctrica reserva permanente

minima de un tanque

Aire

El sistema de climatizacion de todo el edificio no seria capaz de dar servicio en caso de no
disponer de tension por parte de la compafiia eléctrica, exceptuando los sitios de computo
ubicados en los pisos 3y 4.
Ascensores

Ante el caso de un fallo de suministro de corriente eléctrica, los ascensores
instantaneamente se dirigiran a la planta baja y permaneceran abiertos para que nadie quede
atrapado.
Proteccion contra incendios

El sistema de deteccion de incendios esta conectado a las plantas de luz, por lo que su

funcionamiento seria permanente en ausencia de la corriente eléctrica. Por otra parte, el sistema
de extincién, ademas de recurrir a extintores, incluye un grupo de extinciéon por agua conectado a
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las plantas de luz. Como complemento del grupo de extincién y formando parte del mismo hay una
motobomba diesel: mientras ésta tenga combustible, el sistema de extincién tendria un
funcionamiento ilimitado, aun en ausencia de suministro eléctrico normal y las plantas de luz.

El centro de trabajo también cuenta con un sistema de alarma conectado a la central del
edificio, para que en caso de emergencia sea posible identificar de inmediato el problema y actuar
con prontitud. No obstante, seria recomendable que se instalaran en el cuarto piso detectores de
humo, asi como también afadir una terminal de monitoreo (tablero repetidor) para saber
inmediatamente el lugar del incendio y asi poder atacarlo lo mas rapido posible.

Gas

Vitamédica no cuenta con instalaciones de gas pero en el edificio existen dos tanques de
1 600 litros cada uno para la cocina y sala técnica. Hay tres calentadores de paso pertenecientes a
L"OREAL por lo que, en ausencia de suministro, no existiria ningin problema para Vitamédica,
restando entonces verificar la memoria de mantenimiento que L’ OREAL le da a estos tanques

Agua sanitaria

Con la ausencia de suministro o en caso de averia del sistema de aguas, se dispone de
una capacidad de almacenamiento de 486 m3 divididos en 7 cisternas, lo que nos da como
resultado un suministro de 6 dias a carga plena; en caso de que se permaneciera mas tiempo en
contingencia, se pueden solicitar pipas para recargar las cisternas.

Riesgos. Determinacion de Escenarios de Contingencia

El edificio cuenta con una estructura de construccion, distribucion interior, autonomia de
funcionamiento y medidas de proteccion y seguridad que lo hacen dificilmente vulnerable frente a
muchas amenazas. En la siguiente tabla se enumeran los posibles riesgos con base en la
apreciacioén del equipo COB.

Tabla 3. MEDIDAS DE MITIGACION POR RIESGO

Corte en el suministro eléctrico Plantas de luz con autonomia ilimitada
Comunicaciones

Suministro de agua Reserva para 6 dias a carga plena y servicio con pipas en
caso necesario

Falla en el software Respaldo de informacion, mantenimiento de equipos

Falla en el hardware Mantenimiento de equipos

Tormentas o inundaciones

Terremoto

Incendio Extintores, hidrantes, sensores de humo, alarmas contra
incendios, aspersores en sitio alterno

Sabotaje Accesos restringidos a las areas y sitio alterno de computo,

camaras de seguridad en pasillos del edificio y en el sitio
alterno de cémputo, elementos de seguridad del edificio y de
Vitamédica

Explosion de gas L"OREAL realiza mantenimiento periédico a las
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instalaciones de gas del edificio
Robo Seguridad en los accesos al edificio
Actos terroristas Seguridad en los accesos al edificio
Blogueos de acceso
(manifestaciones, huelgas, etc.)

Amenaza de bomba Seguridad en los accesos al edificio
Falla en el software Mantenimiento de equipos, resguardo de informacion
Falla en el hardware Mantenimiento de equipos

4.2 Sistemas

Andlisis de vulnerabilidades.

Para este analisis se tom6 como base los resultados de una Auditoria Operativa practicada por un
despacho externo (Deloitte), que nos arrojé algunas de las vulnerabilidades mas importantes, sin
embargo al solicitar a la Direccidbn General presupuesto para una Auditoria de Tecnologia no fue
autorizado, por lo que se toma la decision de complementar las vulnerabilidades con un analisis
en conjunto con el area tecnol6gica con base en la siguiente informacion:

Administracion del Centro del Cémputo

Se establecieron de manera documental los perfiles, los roles, las responsabilidades y la
relacion del personal asignado a la funcion de administracion del centro de computo.

Administracion de las instalaciones

Seguridad fisica

e Control de acceso fisico. Contratos de compra y de mantenimiento anual del sistema de
control de acceso. Orden de trabajo del ultimo mantenimiento (entregado por el proveedor).
Muestra de la bitacora.

e Deteccion/extincion de incendios. Contratos de compra y de mantenimiento anual del
sistema de deteccion/extincién de incendios. Orden de trabajo del ultimo mantenimiento
(entregado por el proveedor)

¢ Vigilancia (CCTV, etc.). Contratos de compra y de mantenimiento anual. Orden de trabajo
del dltimo mantenimiento (entregado por el proveedor).

Mantenimiento:

e Cableado. Factura de la ultima certificacion del cableado.

e Limpieza y fumigacion: Contratos anuales; Orden de trabajo de la ultima vez (entregado por
el proveedor).

Proteccién ambiental

e Control de temperatura y humedad: Muestra de una semana de las bitdcoras de registro de
temperatura y humedad.
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e Aire acondicionado: Contratos de compra y de mantenimiento anual; Orden de trabajo del
tltimo mantenimiento (entregado por el proveedor).

Alimentacion ininterrumpida de energia eléctrica (UPS)

e Contratos de compra y de mantenimiento anual. Orden de trabajo del Ultimo mantenimiento
(entregado por el proveedor).

e Pruebas de carga. Orden de trabajo del Ultimo mantenimiento (entregados por el
proveedor).

Administracion de la operacién

e Bitacoras de operacion: Bitacoras de la Gltima semana.

e Administracion de los respaldos y restauracion: Documentacion de politicas vy
procedimientos de respaldo y restauracion; Bitdcoras de respaldos de la Ultima semana.

e Control de las cuentas de “administradores” (Unix, Windows 2000, routers, switches): Por
definir.

e Mantenimiento preventivo/correctivo de los equipos: Contratos de compra y de
mantenimiento anual de los servidores principales; Ordenes de trabajo del ultimo
mantenimiento (entregado por el proveedor).

e Procedimiento de reporte de problemas y escalacion: Documentacion (politicas vy
procedimientos) y bitacoras de la Gltima semana.

e Contratacién de coberturas de seguro para los equipos (servidores, routers, respaldadora,
etc.): Pdliza(s) de seguro (vigentes) contratadas.

Administracion del mantenimiento de sistemas

e Politicas y procedimientos para el mantenimiento de las aplicaciones.

e Control de cambios a las aplicaciones (desde el requerimiento del usuario hasta su
aprobacién y liberacion a produccion).

e Resguardo y actualizacion de la documentacién técnica de sistemas.

Administracién de la seguridad de la informacién

e Politicas, estandares y procedimientos de seguridad de acceso (Unix, Windows 2000, etc.).

e Andlisis y evaluacion de riesgos relativos a la seguridad de acceso a los recursos de TI.

¢ Administracion de la seguridad para accesos remotos (firewall, DMZ, SSL, intrusion
detection, etc.).

e Control de las contrasefias (passwords) a nivel de sistema operativo (longitud minima,
complejidad, cambio periédico obligatorio, bloqueo después de n intentos fallidos, etc.).

e Politicas y procedimientos de altas y bajas de cuentas de usuario (username) a nivel de
sistema operativo.

e Politicas y procedimientos de altas y bajas de cuentas de usuario a nivel de aplicacion.

¢ Manejo y asignacién de perfiles (roles) en las aplicaciones.

e Estandares de configuracion de los servidores (Unix, Windows, etc.) relacionados con la
seguridad (hardening).

e Activacion, revision y respaldo de los logs de seguridad (Unix, Windows, firewalls, intrusion
detection, etc.)
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Instalacion de parches relacionados con la seguridad (sistema operativo, BDMS, etc.)
Politicas, procedimientos y estdndares de seguridad relativas a la DMZ (instalacion y
configuracion de firewall, etc.).

Deteccion y pruebas de intrusion (Unix, Windows, etc.).

Comunicaciéon de las politicas de seguridad de acceso (aplicables) a los empleados y
demas entidades involucradas (clientes, proveedores, etc.).

Firmas de conformidad con las politicas de seguridad, confidencialidad y privacidad de la
informacion por parte de los empleados.

Administracion de redes locales (LAN)

Perfiles, roles, responsabilidades y relacibn del personal asignado a la funcién de
Administracion del Sistema Operativo.

Control de cambios de hardware y software.

Procedimientos de instalacion de parches.

Software antivirus (PC y servidores).

Esquemas de recuperacién ante contingencias normales (falla de disco, falla de fuente de
poder, etc.).

Administracion de base de datos

Perfiles, roles, responsabilidades y relacién del personal asignado a la funcién de
administracion de base de datos.

Bitacoras de auditoria de las bases de datos (database logs).

Monitoreo, generacién de estadisticas, andlisis y optimizacion (tuning) del desempefio
(performance) de la base de datos (distribucion de las tablas en discos, defragmentacién de
tablas, separacion de indices y tablas, optimizador y demas parametros del DBMS,
deteccién de consultas no optimizadas, etc.)

Administracién de telecomunicaciones

Perfiles, roles, responsabilidades y relacibn del personal asignado a la funcién de
administracion de telecomunicaciones.

Procedimiento de monitoreo/deteccion de fallas en los enlaces y equipos.

Procedimiento de generacién de reportes estadisticos de uso (trafico) de los enlaces y
acciones realizadas.

Mantenimiento preventivo/correctivo a los equipos de comunicaciones.

Esquema para contingencias normales (p. €j., enlaces y equipos redundantes, falla de
router, etc.), incluyendo el conmutador (telefonia).
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5. Gestion de situaciones de crisis

En esta etapa se establecieron de forma documental las responsabilidades, los
mecanismos de comunicacion, valoracién y decision, y los procedimientos de actuacién en
situaciones excepcionales de crisis en la empresa, a través de la definicién de:

Procedimientos de alerta,
evaluacién de la contingencia,
declaracién de desastre, y
comunicacion a todo el personal.

5.1 Procedimiento para la gestion de crisis y declaracion de
desastres

Procedimientos de alerta

PASO 1:
Si en Vitamédica Oklahoma ocurre un incidente, cualquier empleado, deberd comunicarlo al
area de Seguridad de Vitamédica Oklahoma

Para tal fin se disefié una plantilla con los teléfonos de emergencia y servicios, los cuales
fueron enviados a la totalidad de los empleados de manera electronica, ademas de ser colocados
en lugares de facil acceso e identificacion. Dicha plantilla incluye los teléfonos de:

Seguridad del Edificio
Responsable del inmueble
Coordinador del COB
Equipo COB

Bomberos

Cruz Roja

PASO 2:
El &rea de Seguridad de Vitamédica Oklahoma ante un incidente debe:

e Valorar el uso de procedimientos habituales de actuacién (Proteccion Civil).

e Poner en marcha, si fuera necesario, los planes de evacuacion o de actuacion ante
emergencias previstos en el “Manual de Proteccion Civil”.

e Informar al Responsable del Inmueble del incidente y Equipo COB.

PASO 3:
El Responsable del Inmueble y el Equipo COB de Vitamédica Oklahoma deben realizar una

valoracion del incidente y su gravedad, ampliando la informacion necesaria para poder realizar una
evaluacion mas precisa.
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PASO 4:
El equipo COB decidira si es necesario comunicar el incidente al CCN.

El periodo para desarrollar las comunicaciones de primer alerta y las evaluaciones iniciales
del incidente o desastre deben realizarse en el menor tiempo posible.

Procedimiento de Declaracion de Desastre
PASO 1:
El Equipo COB convoca al Comité de Continuidad de Negocio de Vitamédica Oklahoma

PASO 2:

e Lareunion tendra lugar en las instalaciones de Vitamédica Oklahoma si esto es posible. En
caso contrario, sera en las salas de atencién al publico de Centro Bancomer.

¢ El equipo COB expondra la situacion al CCN con base en una estimacién de los dafios y de
la duracién de la interrupcién del negocio.

e EL CCN decidiré las instrucciones de actuacion inmediata.

e Dentro de estas actuaciones, puede decidirse la activacién del Plan de Continuidad del
Negocio de forma parcial o total. Esta decision la realizara el Presidente del CCN o los
miembros del Comité de Continuidad de Negocio responsables de las areas afectadas y de
acuerdo a las premisas de actuacion

PASO 3:

Realizar las primeras comunicaciones externas, de acuerdo al siguiente esquema de
responsabilidades:

e Seguridad: Las comunicaciones a Bomberos, Proteccion Civil y Cuerpos de Seguridad.
Esta comunicacién se desencadena por decision del area de seguridad, sin esperar la
consecucion de ningln otro paso previo.

e Recursos Humanos del Comité de Continuidad; las dirigidas a Inspeccién de trabajo, otros
organismos laborales y sindicatos.

e Responsable del Area Comercial, comunicar a los medios de comunicacion el incidente, en
caso de que asi se determine.

PASO 4:

El equipo COB desencadena los procedimientos para activar el plan de continuidad,
iniciando con el procedimiento de Arbol de Llamadas

5.2 Procedimiento de Arbol de Llamadas
Disefio

El Arbol de Llamadas (Call Tree) es un procedimiento de notificacion, mediante llamadas
telefénicas, a todos los empleados, que tiene como fin informar de la activacién del plan de
contingencia, del seguimiento y del levantamiento del mismo.
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Cada area de negocio cred su propio Arbol de Llamadas con la finalidad de que todos
pudieran comunicarse en el menor tiempo posible. Para ello se proporciono6 informacion personal
como teléfonos particulares y/o celulares, correos electrénicos personales, y direccién particular.

Se disefiaron tarjetas personalizadas con la informacion de teléfonos de todas aquellas
personas con las que se debe comunicar y algunos teléfonos de apoyo.

Pruebas

También se establecieron un sistema de pruebas y algunas politicas.

e Revisar trimestralmente la informacion del arbol de llamadas.

e Semestralmente se realizard una prueba para verificar la capacidad y efectividad para
contactar a todo el personal en caso de una contingencia.

e Es responsabilidad de cada empleado mantener sus datos actualizados en la base de
datos, por si cambia de domicilio o teléfonos.

e Es responsabilidad de cada jefe notificar al equipo COB respecto a los cambios por altas,

bajas y cambios de personal en un plazo no mayor a 30 dias contados a partir del cambio
a informar.

Horario inhabil

Coordinador COB
Ejecutivos Clave Ejecutivos Clave .

v R
A

Vo v

O e EVNER O AMEE Eilelillez8 Minimo del 85%

----- En caso de no localizar a un Ejecutivo Clave, es necesario que el Coordinador COB
se comunique con los empleados que deberia contactar el Ejecutivo no localizado.
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En caso de contingencia real se establecieron los siguientes protocolos:

AL PERSONAL EN GENERAL.

1.

El coordinador del COB inicia el procedimiento de Arbol de Llamadas a peticion del
presidente del Comité de Continuidad de Negocio después de declarada la contingencia
o después de la notificacion oficial de que la contingencia ha terminado.

El coordinador del COB indica el mensaje y las instrucciones del arbol de llamadas y
contacta a cada miembro del CCN.

Usando el arbol de llamadas, cada miembro del CCN inicia las llamadas a las personas
gue tenga definidas en su credencial del plan continuidad de negocio.

Al contactar al personal, el miembro del CCN comunica el mensaje.

Cada persona contactada repite el mismo procedimiento hasta que la Ultima persona
definida en el arbol de llamadas haya sido contactada.

En caso de no encontrar a alguno de los empleados que tiene asignado y si dicho
empleado, a su vez, debia continuar con otro arbol de llamadas, se debe llamar a los
empleados que estaban a cargo de quien no se encontro.

EQUIPO DE CONTINUIDAD

1.

El coordinador del COB emplea el reporte concentrado de informacion del personal
primario y secundario para contactar a los empleados que integran al Equipo de
Continuidad.

Si el coordinador del COB no localiza a algin miembro del Equipo de Continuidad, debe
llamar a la persona de respaldo designada, para que ésta acuda al sitio alterno.

El coordinador del COB le indica la ubicacién y las instrucciones necesarias para acudir
al sitio alterno.

EQUIPO DE EJECUCION

1.

2.

El coordinador del COB emplea el reporte concentrado de informacion del personal
primario y secundario para contactar a los responsables de acudir al sitio alterno

Si el coordinador del COB no localiza al responsable, debe llamar a la persona de
respaldo designada para que acuda al sitio alterno.

El coordinador del COB le indica la ubicacién y las instrucciones necesarias para acudir
al sitio alterno.

El coordinador del COB instruye a algan miembro del Equipo COB para que asista al
sitio alterno y verifique que se siguen todas las normas y politicas de seguridad.

26 de 81



Disefio de planes de continuidad de negocio y recuperacion de desastres

6. Plan de Continuidad del Negocio

En esta etapa se establecieron de forma documental las responsabilidades, los
mecanismos de comunicacién, valoracion y decisién, asi como los procedimientos de actuacion
necesarios para dar continuidad al negocio en caso de una situacién de desastre, todo lo cual
implico:

Generar un inventario de procesos;

calificar cada proceso por su impacto financiero y no financiero dentro de la empresa,;
identificar procesos criticos;

plasmar para cada uno ellos los insumos minimos requeridos para su ejecucion;
determinar las dependencias con otros procesos y a sus proveedores;

analizar las vulnerabilidades;

desarrollar escenarios probables;

disefar las medidas de prevencion y mitigacion;

definir el proceso de contingencia; y

realizar los ajustes a los procesos criticos para su continuidad.

Toda vez que estos documentos deben ser redactados por los propios usuarios, con la
finalidad de tomar sus experiencias y conocimientos del negocio para valorar y decidir sobre las
diferentes alternativas, se asigné como actividad del Equipo COB la recopilacion, mediante
formatos especificos, de la informacion suficiente y necesaria para dar continuidad al negocio.
Dichos formatos, ademas, deberian contar con la firma del representante del area y la de por lo
menos un representante del Comité de Continuidad.

Para cada formato se eligi6 un encabezado general con la siguiente informacion:

Unidad de Negocio: si se trataba de GMM, Salud o Area Staff.

Area: nombre del area o departamento.

Direccion: nombre de la direccion responsable del area.

Responsable de Unidad de Negocio: nombre del responsable titular de la unidad de
negocio.

Responsable del Area: nombre del responsable titular del area.

¢ Responsable COB: nombre del integrante del Equipo COB.

En cada formato también se eligi6 un pie de pagina con las firmas que se requerian, es
decir, las del Responsable de Unidad de Negocio, Responsable del Area, Responsable COB y del
Asesor COB.

6.1 Escenarios de contingencia

Los escenarios tipicamente se clasifican de la siguiente forma: Por cada empresa debe
analizarse cuéles son los més probables o los que mas pudieran afectar de acuerdo al giro del
negocio y su ubicacion fisica (si se trata de una empresa que no utiliza comunicaciones o bien las
instalaciones estan alejadas del mar, etc.), aunque la recomendacién es hacerlo para todos.
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e Sin Sistemas
o Fallas en hardware
o Fallas en software, virus informatico y hackers
o Energia
e Sin Comunicaciones
o Red
o Teléfono
o Servicio postal
o Transportacién
¢ Sin Instalaciones (eventos naturales)
o Inundacion
o Tormenta
o Terremotos
e Sin Instalaciones (intervencion humana)
o Movimientos civiles (manifestaciones / huelgas)
o Error humano
o Terrorismo
o Lugar de trabajo sitiado
e Casos fortuitos
Contaminacion quimico-bioldgica (epidemias)
Violaciones de seguridad
Fallas de proveedores
Problemas sindicales
Inestabilidad politica
Operaciones en outsourcing
Operaciones subsecuentes
Unidades de soporte no tecnol6gico
Fuego y/o explosién
Sabotaje

O

O O OO O O O O O

Para el caso especifico de Vitamédica y de acuerdo con lo establecido por el Comité de
Continuidad del Negocio, los escenarios a trabajar y que engloban la mayoria de los riesgos que
pudieran afectar son:

¢ No disponibilidad de Instalaciones
e Sin Sistemas

No disponibilidad de Instalaciones

Se refiere a cualquier evento que impida el acceso a las instalaciones de Vitamédica
Oklahoma, como son:

Tormentas o inundaciones

Terremoto

Incendio

Sabotaje

Explosion de gas

Actos terroristas

Bloqueos de acceso (manifestaciones, huelgas...)

28 de 81



Disefio de planes de continuidad de negocio y recuperacion de desastres

e Amenaza de bomba
Sin Sistemas

Se refiere a cualquier evento que ocasione la falla de los sistemas corporativos (hardware,
software y comunicaciones) y que impida el desarrollo de los procesos criticos de Vitamédica.
Tales eventos son:

Incendio

Corte en el suministro eléctrico
Comunicaciones

Robo

Actos terroristas

Sabotaje

Falla en el software

Falla en el hardware

6.2 Analisis de procesos criticos

Como su nombre indica, en esta etapa se busca examinar con detalle cada uno de los
procesos criticos de la empresa, con el fin de determinar:

e La estructura de cada unidad de negocio y sus vinculos con otras areas o unidades;
¢ la prioridad de la restauracion del proceso, y
e los recursos requeridos para mantener el proceso

En el caso que aqui se describe, se desarrollaron los siguientes formatos:

Formato 1.- Con el objetivo de conocer las caracteristicas mas importantes del area asi
como la descripciéon de sus funciones principales. Este formato nos da una vision general del area
y de sus integrantes.

Objetivo

Principales funciones
Principales clientes
Principales proveedores
Principales productos
Organigrama

El formato 2 nos proporciona informacion sobre todos los procesos que realiza el area,
indicando cudles son las entradas, el proceso y las salidas de cada uno. Este formato nos da una
vision general de los procesos del area.
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Formato 02.- Lista de Procesos del Area

Proceso

Insumo

Productos

Volumen de productividad

El formato 3 se divide en dos, el primero corresponde al analisis de Impacto Financiero
donde se analiza y se cuantifica todos los procesos del &rea, proporciona informacién respecto a la
intensidad de uso de cada proceso y basicamente, responde a la pregunta sobre cuanto puedes
perder si dejas de hacer el proceso, las pérdidas medidas en ventas, en control de ingresos y
egresos, multas o sanciones, intereses o bien pérdidas por cualquier otro motivo (perecederos,
fechas de vencimiento de productos, etc.) Este formato se conoce como BIA (Business Impact
Analysis).

Comentario: Una duda que regularmente se tiene, sobre todo en procesos que se realizan de
manera mensual, trimestral, semestral o anual o alguna fecha especifica, es decir no diario, es como
cuantificarla, porque depende del dia en que suceda el evento. Como regla general, debe considerarse
siempre el peor escenario.

Formato 03.- Analisis de Impacto Financiero
Proceso

Volumen diario de transacciones

Pérdida en ventas

Incapacidad de controlar y/o recibir ingresos
Incapacidad de controlar egresos

Generacion de pérdidas adicionales

Dificultad o demora en la recuperacion de intereses
devengados

Incurrir en sanciones por incumplimiento

Otros

La segunda parte de este formato 3 es el que mide el impacto no financiero, es decir todas
aquellos aspectos que no pueden tasarse en dinero pero que definitivamente impactan en medir
la importancia de un proceso. Aqui se cuantifica el impacto suponiendo que se deja de realizar
ese proceso; se mide desde el punto de vista de los empleados, los clientes, autoridades,
clientes corporativos y proveedores.

Formato 03.- Analisis de Impacto NO Financiero

Insatisfaccion del empleado

Afectacion del servicio a los asegurados
Conflictos con los clientes corporativos
Conflictos con las autoridades

Detrimento en la relacién con proveedores
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Las escalas numéricas utilizadas son las siguientes:

(BIA) Impacto Financiero y No Financiero

CALIFICACION ESCALA
4 Extremo 16 20
3 Alto 11 15
2 Medio 6 10
1 Bajo 1 5
0 Ninguno 0

Este formato de BIA Financiero y no financiero, fue generado por las areas operativas,
dado el conocimiento y aplicacién, sin embargo las cantidades fueron revisadas y aprobadas por la
Direccion General de la empresa y los costos avalados por la Direccion de Finanzas.

El formato 4 tiene como objetivo identificar los procesos criticos, conjunta en un solo
formato todos los procesos y su calificacion del impacto financiero y no financiero, asi como su
ponderacion contra el volumen de transacciones.

Comentario: Como regla general, cualquier proceso (critico o no critico) que sea la entrada de un
proceso critico o bien participe en el macroproceso o en la cadena del proceso critico, automaticamente se
convierte en un proceso critico. Ejemplo: Tipicamente en los procesos operativos no se contempla como
critico aquellos que proporcionan informacion de reservas o flujo de efectivo, sin embargo para la tesoreria,
las inversiones son criticas, de esta manera la informacién proporcionada por la operacion se convierte en
critico, aun cuando ellos no lo consideren asi. Es el coordinador del Plan de Continuidad quien debe estar al
pendiente de este punto.

Formato 04.- Lista de procesos Criticos por Area

Proceso

Volumen de actividad

Unidad de Medida

Calificacién de BIA Financiero
Calificacién de BIA No Financiero
Ponderacidn

Cada uno de los procesos se analiza para generar una matriz de riesgos y su cuantificacion
monetaria en este formato 5. Esta cuantificacion se genera a través de cada cuando ocurren y
cuanto cuesta para la compafia cada dia que se dejen de hacer. Para efectos del ejercicio se
contabilizan en délares al tipo de cambio vigente al momento de generar el formato.
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Este formato se debe utilizar cruzando con cada uno de los escenarios establecidos.

Formato 05.- Matriz de Riesgos
Proceso

Escenario

Nivel de ocurrencia

Impacto monetario potencial por interrupcién (USD/Diario)
Riesgo ponderado (USD/Diario)

Con toda la informacion anterior, se genera el formato 6, donde se evallan y determinan la
criticidad de cada unos de los procesos y se genera la tabla Unica de procesos criticos para cada
area.

Comentario: Este formato puede utilizarse como la referencia para decidir el costo beneficio de cada
una de las acciones a tomar como procesos de contingencia o recuperacion. Es decir, nos dice cuanto
podemos perder, y por tanto el tope maximo de cuanto podemos gastar para que esto se considere como
una inversién y no solo como un gasto.

Formato 06.- Evaluacion de Criticidad

Unidad

Evaluacion BIA impacto no financiero
Evaluacion BIA impacto financiero
Promedio

Criticidad

A partir de aqui sélo se trabaja con los procesos criticos identificados en el formato anterior.
El formato 7 es para conocer el funcionamiento a nivel actores de cada uno de los procesos
criticos, como funcionan normalmente.

Muchas empresas tienen sus propios formatos de procesos y procedimientos; s6lo debemos verificar
gue tenga toda la informacién, y si no, debemos solicitarla.

Formato O7.- Descripcion de Procesos Criticos

Proceso

Objetivo

Sistemas utilizados para cumplir la funcion
Herramientas o equipo minimo de trabajo requerido
Insumos y enlaces con otras dreas

Productos

Volumen de actividades

Nivel de servicio

En el formato 8 se solicita documentar el diagrama de flujo de cada uno de los procesos
criticos, incluyendo las actividades y los actores involucrados.
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Formato 08.- Flujo de Proceso Critico

Proceso
Nombre del actor
Actividad

En el formato 9 se genera una matriz de proveedores internos y externos que intervienen
en el desarrollo de un proceso critico; estos datos sirven adicionalmente para crear un directorio de
proveedores con todos sus datos para localizarlos o para darles aviso sobre alguna contingencia
que se tenga.

Comentario: Cualquier proveedor interno o externo que participe en un proceso critico es necesario
solicitarle su plan de continuidad del negocio, involucrarlo en los simulacros y asentar por medio de acuerdos
0 anexo a contratos los niveles de atencién que se comprometen dar en caso de siniestro. Estos puntos
regularmente son verificados por el responsable de la Continuidad del Negocio y el &rea de auditoria.

Formato 09.- Proveedor internos y externos

Descripcion del servicio o insumo
Interno

Externo

Nombre del proveedor

Contacto

Teléfono de oficina

Teléfono celular

6.3 Analisis y disefio de estrategias de continuidad

Una vez identificados los procesos criticos con todas sus caracteristicas, es necesario
disefiar la estrategia para dar continuidad a todos esos procesos. Esta estrategia debe incluir las
herramientas, recursos, posiciones en sitio alterno, la comunicacién, etc.

En el caso que aqui se describe, se desarrollaron los siguientes formatos:

Formato 10, el cual tiene como objetivo planear cudles son los procesos que se van a
recuperar, como se va a avisar a los participantes que deben iniciar a realizar los nuevos
procedimientos, el nimero de personas a necesitar, turnos requeridos y el alcance. Otro de los
puntos medulares de este formato es la informacion del llamado RTO (Recovery Time Objective) y
RPO (Recovery Point Objective) que son el tiempo objetivo y punto de recuperacién que el negocio
necesita, esto es un insumo fundamental para la planeacién del Plan de Recuperacion de
Desastres (DRP).

Informacion que se presenta en este formato

Comentario: Basicamente este formato se discute y genera a partir de la estrategia del responsable
del area.
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Objetivo

Alcance

Procesos a dar continuidad
Estrategia de comunicacion
Posiciones en sitio alterno
Turnos

Personal

Como parte del proceso para formular la Estrategia de Continuidad, el responsable del area
plante6 su estrategia, sin embargo se realizé una revision general de todas las estrategias
planteadas por todas las areas de la compafiia con la Direccion General.

Lo anterior con el objetivo de homogeneizar la respuesta de la compafiia ante un desastre.
Después de analizar los escenarios y los costos de dejar de operar 8, 24 y 48 horas, la Direccion
General decidié establecer como limite de 24 horas para declaracion de Contingencia.

Una vez establecido estas 24 horas, se disefiaron los flujos de proceso para operar sin
sistemas durante 24 horas y los procesos de Contingencia documentados en el siguiente formato.

El formato 11 se documenta el diagrama de flujo del proceso de contingencia, incluyendo
actividades y actores.

Formato 11.- Flujo de Proceso de Contingencia

Proceso
Nombre del actor
Actividad
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7. Sitio Alterno de Operacion y Sitio Alterno de Computo

La solucion del Sitio Alterno de Computo es producto del andlisis de la informacion
proporcionada dentro del Plan de Recuperacion Tecnoldgica (DRP).

La necesidad del sitio alterno de operacion es resultado del analisis del presente trabajo.
Sin embargo por estrategia del Comité de Continuidad, se decidi6 realizar una busqueda conjunta;
Es decir, un lugar que nos pudiera proporcionar un lugar alterno para la operacion y que también
contemplara un sitio alterno de computo.

Por lo anterior se consideraron las siguientes alternativas:

¢ SUNGARD. Proveedor especializado en COB, con instalaciones en Metepec, Estado de
México

e Servicios D.R. Proveedor especializado en COB. Tiene sus instalaciones en Metepec,
Estado de México

¢ Renta de oficinas en Naucalpan. Se encontrd la posibilidad de alquilar un espacio en unas
oficinas en Naucalpan, con facilidades de adecuacion como sitio alterno de operacion.

e Adecuacion de oficinas propias en la ciudad de Monterrey, Nuevo Le6n

e Sitio alterno propio en colonia Relox, lo que implica alquilar espacio en un edificio situado
en la antedicha colonia y adecuar por completo dicho espacio de acuerdo con las
necesidades que se tengan.

En mejores practicas se sugiere que el sitio alterno de operaciones y sitio alterno de
coémputo cumpla con las siguientes caracteristicas:

¢ Al menos 5 kilometros lineales de distancia entre el sitio primario y el alterno.
¢ El sitio alterno tenga una zona sismica distinta.

Se presentd al Comité de Continuidad las alternativas, ventajas, desventajas, costos y
tiempos de instalacion.

Premisas

Continuidad del Negocio

. Se contemplan 14 lugares para indemnizaciones.

. 1 evento de contingencia en el tercer afio por tres dias en
todos los casos.

. El andlisis de las propuestas es a 5 afios.

. Se considera que para las pruebas, a Monterrey viajaran 8
personas 2 veces al afio por 1 dia.

. Para el caso de Metepec se considera un turno de trabajo
(15 personas) dos veces al afio por 1 dia.

. En ninguna de las propuestas se consideran las
comunicaciones o enlaces.

médica
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PropueStaS Continuidad del Negocio

Monterrey SunGard Disaster Recovery
Fijo Variable i6 Fijo Variable Implantacién Fijo Variable

Ao 1 SERi i

Total & L5 i
[Total implantacion y Fijo 7 v:a.,:;z otal implantacion y Fijo kniuafL..z TTHTotal implantacion y Fijo i:;u]?,ngg»
VPN implantacion y Fijo sf +19.75| MPNimplantaciony Fijo  fi* 46¢ 474 S0VPN implantacion y Fijo 124'» $5 4
VPN Variable 24| VPN Variable lx’nz;:nés,‘ec VPN Variable ‘s‘é1 345 ;5
°
médica

Ventajas Desventajas
Monterrey

Monterrey Continuidad del Negocio

Yase cuenta con la comunicacién con .
Oklahoma. v Eltiempo de recuperacion por el traslado del

'

- | es de imadamente & ho
v Los Gastos fijos son de actualizacion de personal es de aproximadamente ras
'

equipos propios. v Los costos de viaticos en caso de contingencia

La infraestructura es propia y a largo plazo es sonaltos

mas rentable. v Serequiere enviar las cintas de respaldo de la
v Sepueden hacer pruebas y poner en operacion informacion para cargar los servidores

algunas posiciones de trabajo inmediatamente periédicamente.

después de la declaracion de contingencia con v
personal de Monterrey.

v SePuede creceren mas posiciones de trabajo y
los costos de implantacion y fijos no son tan

Serequiere capacitar al personal de Monterrey.

representativos SunGard
SunGard
+ Contrato Forzoso por 36 meses
v Cercaniacon la Ciudad de México (65 Km). +  Lacomunicacién para nuestras oficinas
¥ Flexibili y P de T alternas representa un costo
R extra:
v Empresas dedicadas a la recuperacion N . .
- o, o ¥ Serequiere una conexion del sitio alterno a
v El resguardo de informacion esta con servicios
DR. Monterrey
5 ) v i 3 .
v El tiempo de activacion de la recuperaciones de Serequiere actualizar los servidores por

aproximadamente 4 horas nuestra cuenta i

VITA

médica

La recomendacién hacia la empresa fue la contratacion de los servicios con el proveedor de
Servicios DR, pues a mediano plazo asi como la experiencia serian invaluables para este
proyecto.

Pero la Direccion General por circunstancias ajenas al proyecto de Continuidad, consideré
mas relevante el tiempo compromiso para responder las auditorias, el tiempo de instalacion, la
reduccion de presupuesto recientemente realizado y la existencia de un pequefio Site de Computo
y lugar de trabajo en las instalaciones en la colonia Relox.

Asi pues, la alternativa elegida fue sitio alterno propio en la colonia Relox.
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Distancia 5.4 Km lineales

Zonade Transicion
Sitio Altemo
Zonade Lomas

{'m‘: )

Como comentario al calce, el siguiente afio cuando se actualizé el Plan de Continuidad de
Negocio, fue contratado el proveedor Sungard en Metepec Estado de México para ser en esas
instalaciones el site de computo alterno y sitio alterno de trabajo.
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8. Plan de recuperacion operativa

La recuperacion es una fase del proceso de continuidad de negocio posterior a la puesta en
marcha de los procesos de continuidad, en la que se estipulan los procedimientos que deberan
seguirse una vez que se hayan recuperado las condiciones de trabajo hormales.

En atencion al primer factor y en el contexto de nuestro caso de estudio, se trabajé en los
procedimientos de recuperacion en el contexto formado por los dos escenarios establecidos por el
COB, es decir, no dispnibilidad de edificio y no disponibilidad de sistemas. Dado que es
virtualmente imposible documentar todas las posibilidades que pueden darse en una recuperacion,
para la elaboracién del documento se supuso el regreso a la operacion normal en las mismas
condiciones en que se dejaron al inicio del siniestro. De cualquier forma, los procedimientos
sefialan que toda decision que se tome respecto a la recuperacion debera de ser registrada y
soportada documentalmente, de tal forma que sea posible hacer un seguimiento retrospectivo en
caso necesario.

Otro punto importante a considerar en el disefio de las estrategias de recuperacion es que
deben tomarse en cuenta todos aquellos procesos que se suspendieron por no haber sido
calificados como criticos y que hay que retomar en el punto en que se dejaron. Tales procesos
requeriran de un esfuerzo adicional de horas de trabajo para ser normalizados.

En lo que sigue se expone una serie de instrucciones a efectuarse por Unica vez al inicio de
la recuperacion. Posteriormente para cada proceso en particular sefialamos los procedimientos de
recuperacion. Por su estrecha relacibn, como ya mencionamos, estamos repitiendo los
procedimientos de continuidad de cada proceso de manera que tenga sentido la estrategia de
recuperacion.

8.1 Estrategia para la recuperacion operativa

Tipicamente, una estrategia de recuperacion debe enfocarse a tareas de sincronizacion de
registros entre el antes y el después de la conflagracion, tanto en los sistemas de usuario como en
otro tipo de registros, principalmente manuales, tales como expedientes, documentos, etcétera.

Asi, la estrategia de recuperacion depende principalmente de dos factores:

e Las estrategias de continuidad que se hayan elegido, pues dependiendo de la forma en que
se dé continuidad a un proceso sera la forma en que se recupere.

e La solucion final a la conflagracion. En algunos casos la solucion puede cambiar la forma
en que se hacian normalmente las operaciones. Por ejemplo, puede darse el caso de un
cambio de oficinas; o tal vez la recuperaciéon de un sistema no pudo efectuarse a la misma
version y se requerird hacer una migracion de version de informacion o ajustes a los
sistemas.

Definicion
Plan de Recuperacién de Procesos: Desarrollar un plan de recuperacion de procesos, disefiando y

construyendo la infraestructura necesaria para un Plan de Recuperacién de Desastres (DRP), seleccién
y acondicionamiento para un sitio alterno operativo y de sistemas, Proceso de recuperacion de
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procesos criticos, Proceso de recuperacion de procesos no criticos. Ajustes a los procesos criticos para
propiciar la recuperacion.

El formato 12 tiene como objetivo plasmar documentalmente la estrategia de recuperacion
en todos los procesos a recuperar, con los recursos y herramientas necesarios.

Comentario: La operaciéon de Continuidad en una contingencia regularmente se encuentra limitada, por
lo que es importante la medicion de flujo de procesos para saber cual es el rezago estimado y con base
en ello los recursos y materiales necesarios para poner al dia la operacion.

Objetivo

Escenario

Procesos

Volumen diario normal

Nivel de servicio normal

Volumen diario en contingencia
Rezago estimado

Tiempo estimado de recuperacion
Estrategia de recuperacién
Recursos humanos y materiales

En el formato 13 se deben generar los flujos para la recuperacion de todos los procesos

Formato 13.- Flujo de Proceso de la Recuperacion

Proceso
Nombre del actor
Actividad

Durante el desarrollo de los procesos de continuidad y de recuperacion en muchas
ocasiones se requiere modificar los procesos normales por lo que necesario documentar los
ajustes realizados en el formato 14.

Formato 14.- Ajuste a los procesos normales

Proceso
Ajustes

Procesos de recuperacion de procesos criticos
Flujo de los procesos de recuperacion
Atributos de los procesos
Temporalidad (tiempo de recuperacion)
Volumenes
Horario de trabajo
Productos
Insumos minimos requeridos
Hardware y comunicaciones
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Espacio fisico (sitio alterno)
Recurso humano (interno externo)
Papeleria
Registros vitales
Software
Procesos de recuperacion de procesos no criticos
Flujo de los procesos de recuperacion
Atributos de los procesos
Temporalidad (tiempo de recuperacion)
Volumenes
Horario de trabajo
Productos
Insumos minimos requeridos
Hardware y comunicaciones
Espacio fisico (sitio alterno)
Recurso humano (interno externo)
Papeleria
Registros vitales
Software
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9. Plan de Pruebas

El plan de pruebas consiste en desarrollar un plan que contemple:

Script de pruebas

Planeacion de simulacros

Documentacién de resultados

Correccion y ajustes para propiciar la continuidad

9.1 Script de pruebas para procesos criticos

En este apartado del plan de pruebas se documentan todas las actividades asociadas
directamente con los procesos criticos identificados a realizar en caso de una contingencia, asi
como todas aquellas otras actividades de apoyo a dichos procesos. Adicionalmente, deben
considerarse los recursos humanos y materiales, los proveedores internos y externos, y las tareas
de recuperacion.

Para realizar el script de pruebas es indispensable identificar claramente las expectativas
de desempefio para cada actividad a realizar; dichas expectativas deberan ser corroborables,
sobre todo si se trata de actividades que repercuten o0 son insumo para actividades desempefnadas
por otra persona, area 0 proceso.

El formato 15 es el script de pruebas donde el objetivo es documentar las actividades a
probar, documentar los resultados esperados, identificar los factores criticos de éxito y cuando se
realicen los simulacros, documentar los resultados asi como la calificacién del simulacro.

Formato 15.- Script de Pruebas

Objetivo de la prueba
Criterio de éxito
Actividad

Resultado Esperado
¢OK?

Comentarios
Dependencia proveedor
Servicio

¢OK?

Comentarios

Tarea de recuperacién
¢OK?

Comentarios
Calificacion del simulacro (satisfactorio o ho satisfactorio)
Observaciones
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9.2 Disefio y planeacion de simulacros

La planeacion y el disefio de los simulacros deberan contemplar lo siguiente:

e Coordinar que los insumos materiales solicitados por cada proceso estén presentes como
fueron requeridos.

e Aviso a los proveedores externos de su participacion y prueba del plan.

e Coordinacién con el comité y equipos involucrados.

e Determinar la informacion que servira de insumo para las pruebas, clasificarla e identificarla
para que no sea duplicado en el proceso normal.

9.3 Documentacion de pruebas y simulacros

Las pruebas y los simulacros iniciaran desde la declaracion del desastre por parte del CCN.
Los equipos de Continuidad y Ejecucion estaran coordinando el desarrollo de la prueba y tomando
notas, comentarios y desviaciones de los procesos.

Las pruebas se desarrollaran exclusivamente con apego a lo documentado, cualquier
actividad adicional se documentard como un hallazgo que debera contemplarse dentro del formato
de script de pruebas.

La prueba concluira una vez que el Comité de Continuidad del Negocio declare como
terminada la situacién de contingencia y los equipos de recuperacion concluyan sus actividades.

9.4 Acciones correctivas en simulacros

Una vez concluido el analisis y la calificacion de las pruebas y simulacros, es necesario
generar un plan de acciones correctivas que lleven a reconocer las fallas y enmendarlas a través
de un proceso de compromisos a los cuales debera darse seguimiento puntual con el Comité de
Continuidad de Negocio y el equipo de Continuidad.

En algin momento podran replantearse procesos y procedimientos para una mayor fluidez
de los procesos contingentes.
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10. Politicas

Se desarroll6 un documento donde se contemplan las politicas mas importantes para los
procesos descritos.

A continuacion, se entrega el documento textual generado para cada una de las politicas.
10.1 Politicas generales

Generalidad.- Todas y cada una de las areas de la empresa deben contar con un plan de continuidad
de negocio, en donde se establezcan las acciones a seguir en caso de presentarse una contingencia
gue afecte en forma importante la actividad normal del negocio y que perjudique significativamente los
intereses de la compaiiia.

Participacion.- Todas las areas tienen la responsabilidad de difundir entre sus integrantes la
participacion y apoyo para cada una de las actividades derivadas del disefio, prueba y ejecucion del
plan de continuidad del negocio.

Organizacion.

Comité. La empresa constituira un Comité de Continuidad de Negocio presidido por el director general
de la empresa, y con la participacion de todos los directores o subdirectores de cada area.

Suplencia. Cada miembro del comité designara a un suplente, quien entrara en funciones cuando no se
encuentre disponible el titular.

Equipo COB. Existira un equipo de trabajo denominado Equipo COB, que fungir4 como responsable del
seguimiento general del desarrollo y mantenimiento del plan de continuidad del negocio, y cumplira
también funciones de capacitacién y asesoria para la metodologia implantada.

Responsable COB. Cada é&rea designara a un integrante a quien se denominara Responsable COB,
guien sera el punto de contacto con el Equipo COB para la entrega y mantenimiento de la informacién
recabada.

Seriedad y profesionalismo. Siendo Vitamédica una empresa del ramo de servicios de salud, es
primordial que todas las areas que participen en la elaboracion del plan de continuidad lleven a cabo las
actividades requeridas con un alto sentido de responsabilidad y profesionalismo, con apego a los
valores de la empresa, de tal forma que la informacién contenida por el plan sea un reflejo veraz de las
situacién real de cada éarea.

10.2 Politicas de Capacitaciéon

Planeacion. Sera responsabilidad del Equipo COB la elaboracion y seguimiento del plan de
capacitacion.

Obligatoriedad. La participacion en el plan de capacitacién sera obligatoria para todos los empleados de
Vitamédica; también para todos aquellos empleados contratados a través de despachos externos y que
participen en los procesos criticos de la compafiia.

Evaluacion. Sera obligatorio para todos los empleados la presentacion y aprobacion de las
evaluaciones disefiadas de acuerdo al plan de capacitacion.
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Nuevo ingreso. Cuando se contrate a un nuevo empleado, sera responsabilidad del gerente, subdirector
o director informar al Equipo COB de su ingreso para proceder a realizar la inducciéon COB.

Apercibimiento. Sera responsabilidad del personal conocer a detalle los planes de contingencia de su
area, asi como la participacién que le corresponde.

10.3 Politicas de gestién de crisis

Declaracion de Contingencia. En caso de contingencia el Comité de Continuidad de Negocio sesionara
para decidir la activacion del plan de contingencia de acuerdo al escenario que se presente y con base
en las estimaciones iniciales de dafos reportados.

Comunicaciéon interna. Al ser declarada una contingencia el Equipo COB activara el plan de
comunicacion interna conocido como Arbol de Llamadas, para comunicar en cascada las instrucciones
de activacion del plan de continuidad.

Arbol de Llamadas. Mediante este mecanismo se tendran disponibles los teléfonos de todos los
integrantes de cada area de la empresa, y se designara la responsabilidad de llamar a un grupo de
personas de primer y segundo nivel de contacto.

Disponibilidad. Es necesario que todos los empleados proporcionen el mayor nimero de teléfonos
posibles donde puedan ser localizados en horario inhabil.

Confidencialidad. Los datos proporcionados por los empleados seran tratados con la mayor
confidencialidad y respeto a la intimidad de su vida privada.

Comunicacién a clientes. Los Unicos autorizados para informar a los clientes corporativos de la
situacién que guarda la empresa en contingencia son el Director de Comercializacion y Atencién a
Clientes y/o su suplente.

Comunicaciéon a medios masivos de informacién. Igual que con la informacion a clientes, ningan
empleado esta autorizado a informar total o parcialmente sobre la situacion que guarda la empresa, a
excepcion del Presidente del Comité de Continuidad de Negocio o del Director de Comercializacion y
Atencion a Clientes, y/o su respectivo suplente.

Comunicacién a autoridades.

Organismos laborales. La informacién a autoridades laborales sera proporcionada en lo necesario
exclusivamente por el titular de la Direccibn de Administracién y Finanzas y/o suplentes o, en su
ausencia por el responsable de Recursos Humanos de la empresa y/o suplentes.

Proteccidn civil. El reporte para los organismos de proteccion civil sera proporcionado en lo necesario
exclusivamente por el titular de la Direccién de Administracion y Finanzas o, en su ausencia, por el
responsable de Servicios Generales.

CNSF. En lo referente a autoridades de la C.N.S.F. sera la subdireccion de Actuaria quien informe en la
medida de lo necesario, a este organismo.

Cualquier otra autoridad competente sera atendida por la persona que designe el Presidente del Comité
de Continuidad de Negocio.
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10.4 Politicas de continuidad de negocio

Enfoque al cliente. El disefio de estrategias para mantener la continuidad de la operacion de los
procesos de Vitamédica debe buscar como premisa el no afectar el servicio otorgado a los clientes.

Disefio. El disefio de las estrategias de continuidad lo llevara a cabo el area a la que pertenezca el
proceso, considerando que son quienes mas conocen de éste y pueden distinguir con mayor eficacia
procesos alternativos.

Eficiencia. Se asignaran recursos para mantener la continuidad de un proceso Unicamente a aquellos
gue, de acuerdo a los analisis indicados en la metodologia, resulten considerados como criticos en los
escenarios de contingencia.

Austeridad. Cada area debe de buscar la alternativa mas eficiente en costos en el disefio de sus
estrategias de continuidad, entre las que mantengan un nivel de servicio aceptable para los clientes.

10.5 Politicas de pruebas y simulacros

Ejecucion y periodicidad. Es obligatorio que cada estrategia de continuidad del plan de continuidad de
negocio sea probada al menos una vez al afio. En lo particular, el mecanismo de comunicacion interna
(Arbol de Llamadas) sera probado al menos en dos ocasiones al afio.

Participacion. Es obligatorio que cada area y cada empleado, participe activamente en las pruebas de
acuerdo a los roles y responsabilidades estipuladas en el plan de continuidad de negocio.

Facilitadores. El equipo sera el responsable de facilitar lo necesario para la ejecucion de las pruebas,
desde la organizacién y programacion de éstas, hasta su ejecucién y seguimiento.

Informe. En cada prueba efectuada, el equipo COB realizard un resumen ejecutivo para el Comité de

Continuidad de Negocio que incluird los resultados de las pruebas, el nivel de participacion de las areas
y los hallazgos 6 correcciones necesarias.
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11. Plan de capacitacion continua

Los planes de capacitacion fueron establecidos mediante una politica institucional que a
continuacién se reproduce:.

El objetivo del plan de capacitacién es que el personal de Vitamédica tenga un claro entendimiento del
COB, conozca su rol y la responsabilidad, que cuente con las herramientas y conocimientos para
responder adecuadamente a posibles interrupciones en la operacién en un ambiente de contingencia.

Los temas COB que se difundiran son:

Qué es una contingencia.

Objetivos del Plan COB.

Actualizacion del plan.

Arbol de Llamadas o “Call Tree”, sus actualizaciones y pruebas correspondientes.
Sitio Alterno y las pruebas correspondientes.

Calendario COB de actividades.

El plan de capacitacion es un esfuerzo continuo que se debe aplicar durante todo el afio. Las entregas

son:
.

Taller COB.- dirigido al personal responsable de la creacion o actualizacion de sus planes COB.
En este taller se detallan todas las acciones de cada uno de los integrantes de la unidad de
negocio.

o Periodicidad: anual.

o Dirigido a: Equipo de Continuidad.
Correo interno.- durante todo el afio, se distribuye informacion referente a los conceptos del
Plan COB, asi como las responsabilidades de las diversas entidades y de todos los empleados.

o Periodicidad: al menos una vez al mes.

o Dirigido a: todos los empleados de Vitamédica.
Calendario COB.- durante el mes de enero se distribuye a todo el personal un calendario COB,
en el que se enlistan las principales actividades del plan a realizar durante cada uno de los
meses

o Periodicidad: Anual.

o Dirigido a: Todos los empleados de Vitamédica.
Inducciéon COB- Los empleados de nuevo ingreso reciben capacitaciéon sobre la normatividad
de Vitamédica donde se dan a conocer los conceptos basicos del COB; de manera general en
cada area se les dan a conocer los procedimientos de recuperacién, asi como sus roles y
responsabilidades.

o Periodicidad: no aplica.

o Dirigido a: empleados de nuevo ingreso.

Se desarroll6 material especifico para cada una de las entregas de capacitacion. Estos son
algunos de los ejemplos:
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12. Resultados

El resultado de este trabajo profesional se ve reflejado en dos partes. La primera es la
documentacién que resulta de llenar los formatos mencionados, la segunda es un procedimiento
en caso de contingencia. Para efectos de este documento se presenta la informacion relativa al
area de Call Center. Se ocult6 informacion no relevante para este ejercicio.

12.1 Formatos con informacion real

Formato 01.- Descripcion general de unidad de negocios

.. Descripcion General de Unidad de Negocio :
medica Continuidad del Negacio

Francisco Camacho
Criando Estrada Sefrato

8. Principales Clientes 9. Principales Productos

10. Operaciones / Centro de Atencion Telefonica

Marcos Vazquez
Subdirector de Operaciones

Orlando Estrada
Gerente del CAT

Francisco Camacho ‘ Anuar Amigon
Coordinador GMM Coordinador Salud

|0perad0r|telef6nico| |0perad0r Lelef()nico| |0peradortelef6nico| ‘Operadm telef()nico| |0peradorltelefénico| |0perad0rltelef6nico|

11. Director 1I.R5pnnsiieddﬁma 12. Responsable de la Unidad 13. Asesor COB
Marcos Vazquez Trejc Orlando Estrada Serrato Francisco Camachc Carlos Lopez
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Formato 02.- Listado de proceso del &rea

Lista de Procesos por Area

Continuldad dal Negocia

H I] L i ] R ponsabin oo L o =00 Camache
medica e anco Extrada Seratn
e Res poneable COE = o
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Reporte ge Cradenclal
Trarsferencla de lamadas al VR
Aciaracion oe Fagos
Informacion de Fagos

informacien de MPC [medco de cabecara)
Preautorizacion Opicas
PreiOrzacon AOYos

Valdacion oe cusnias

ASEE0NA a megiondl

Credenciales Mo Rechidas
Asasonia en Manejo de VR
Ambuandas

Sanick T

Boiein @egiolioaies Eepetiaies
REME&as de FI0EcomEas
Solciiud de Fagos Por Fa

QU3 y SUDSEnsias

Saniicko no Conforme [Suelas CAT)

11. Direchor 12 Repressniants del Area 13 Responsable del Area 14. Anseor COB
Marcos Vazquez Trejo Oriando Eatrada Semato Eduardo Slema Carlos Lopaz
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Formato 03.- Andlisis de impacto financiero

(BIA) Analisis de Impacto Financiero

Centinuidad del Meqacia

Francisco Camacho

Orlando Estrada Serrato

Marcos Vazquez Trejo

| Impacto Financiero Estimado Diario
3
= . ‘| =8 5
s | 35| 38 | & |s.E| e s
= g E £ Bpp + § Em
gw 253 23 TE Sge z ES E Eg g
E-E-] Y Y ER = § g= | 352 [ -]
£E 2g5 is s |BSZz| S&f B b
> s ig 3 é £ =8| &7E ,'f .
EHEEEE I
15. Proceso P 17. Valor en Pesas 18 Total

Orientacién e informacién 6.102 s 3 3 3 3 3 B B

Quejas 2.987

Referencia de provesdores 1.389

Reporte admision hospitalar 605

‘Conf. de mensaje a medico supervisor 56

Recepcion de llamada 52

Llamada cortesia ingreso A

Envid de 17

Llamada de urgencia 43

Recepcion documentos 2

Coordinacion 2a opinion medica

Coord. 2a llamada referencia provesdores

19. Director 20. Responsable del Area 21. Responsable de la Unidad 22 Asesor COB
Marcos Vazquez Trejo ©Orlando Estrada Serrato Francisco Camacho Carlos Lopez
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Formato 03 Andlisis de impacto no financiero

Vim . (BIA) Analisis de Impacto No Financiero ;‘B
med Ica Continuidad del Negocio

1. Unidad de negocio (GMM 4. Responsable de unidad de negocio: Francisco Camacho
2. Area: Centro de Atencion Telefonica 5. Responsable del Area: Orlando Estrada Serrato
3. Direccion: Operaciones 6. Responsable COB Marcos Vazquez Trejo

3 = 88 E: =

= 8 :ﬂ 3

¥ ¥ 8% 85 H1 :
23 2:8 2 g 23 ] i
LH £3e $2 22 £32 o
2 <58 58 H HH 5
- ] O 12 =

~ @5 = -

13. Proceso

Crientacidn e informacian

Clusjas
Referencia de provesdores

Reporte admisian hospitalana

Conf. de mensaje a medico supervisor

Fecepcidn de lamada

Liamada cortesia ingraso

Erwit de formatos

Llamada de urgencia

Recepcidn documentos

Coordinacién 2a opinidn medica

Coord. 2a llamada referencia proveedores

15. Director 1&K5pnn§tle|l!l'lea 17. Responsable de la Unidad 18. Asesor COB
Marcos Vazquez Trejo Orlando Estrada Serrato Framcisco Camacho Carlos Lopez
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Formato 04.- Lista de procesos criticos por area

. Lista de procesos Criticos
medica Continuldad tol Negocio

1. Unidad de negocio MM Francisco Camacho
2. Area: entro de Atencién Telefénica Crlande Estrada Serato
3. Direccion: Dperaciones 3 arcos Vazguez Trejo

Llamada
Pagos
Reambolsos
Aclaraciones
Facturas

13. Director 14 Responsable del Area 15. Responsable de la Unidad 16. Asesor COB
Marcos Vazquez Trejo Orlando Estrada Serrato Framcisco Camacho Carlos Lopez
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Formato 05.- Matriz de riesgos por proceso critico

ITI dica Contimulcian del Negocio

Cos Vazouer Tree

Falas en Handaans
Falas en Software, Wines IMormaics ¥ Nackess)

Contaminacién guimica Biokbglea (Epidemias)
To o
OV

Probiemas Sindicaias
Inestanlidad Pollica
Operaciones en Outsouncing

Marooc Vazguez Trejo Oriando Estraca 3amato Franolsoo Camaoho Cariog Lopez
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Formato 06.- Evaluacion de Criticidad

L Evaluacion de Criticidad
medica

Lo mia scion
TEA) o TBL%)
Maineiem Pashslese Promedia Criticida
Crisrtaccn 4 riormmoor hel 10 13 Eciremo
B = 4 T Ao
|I_l.|.|.:-=pnlr-tnl -] 4 in Hio
|Fepots semmion [T [ Al Exirama
Corf. de marses & mess Bopars L] 3 Za Hio
lisompoo- da lemace 1z 4 L3 Ao
L e cortsala ingress [] 3 s [
vt oe b-meice T 4 1.5 Wacio
LimT mda de uge-cE = 1 ar L]
lisomporo- dacJmertan = = sm Extremo
Coadimectn Jm cpindn nadoe L] im Extremo
Cood Zn mmecs L -] = A8 Exiremo
BIA] Fo Fnancar
E. e T
4 Exirams e m
31 Al n 18
2 Made 4 0
1 e 1 ]
2 Flrgens 2
JHIA) Flzanderm
A Latramz. 18 =
1 ARD n 18
2 Madic L] an
1 [T 1 ]
L. L_ __ L

Firwa dal Rsporaabls deldrss  Firms dal Reaposasbis oe i Unidesl

Cazuds Cerma
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Formato 07.- Descripcion de procesos criticos

médica Descripcion de Procesos Criticos

Continulded dal Nagoei

10. Hemramientss © EQUIPo MINAMO ds Trabaje Requendo

11. Insumos y Enlacss con oiras reas

Carta de Admislon Hosptalana 20 Ingresns mensuses 2 homs

Marcos Vazquez Trejo Criando Esrada Semaln Francisco Camacho Canas Lopez
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Formato 08.- Flujo de proceso critico

| Il" '_-."-. f.‘ |_'I
YiIA Flujo de Proceso Critico

Ll
Canliode Mlsrcdn felsfinca

<. Unided denemsas 1= oco Taracho

Do Ealiads Tmialo

A |eaEsnuskie de Unid wd duMegcas
A eapenuskiudd Suw

L

ERET -] lmcon Yimums fimo

i e nuukle O6 H
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Formato 09.- Proveedor internos y externos

Proveedores Internos y Externos

del Negacio

Francisco Camacho

Marcos Vizguez Tresio

Elegibilidades Especiales

Vigencia de Usuarios
Detalle de Beneficios
Preautorizacion Opticas
Preautorizacion Apoyos

Validacion de cuentas

Asesoria a Regional

Ambulancias

Senvicio 777

Boletin elegibilidades especiales
Queja y Sugerencias

Semvicio ne Conforme (Quejas CAT)
Referencia de proveedores

Conf. de mensaje a medico supervisor
Llamada de urgencia

Coordinacion 2a opinion medica

Director 16. Responsable del Area 17_ Responsable de la Unidad Asesor COB
Marcos Vazquez Trejo Orlando Estrada Serrato Francisco Camacho Carlos Lépez
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Formato 10.- Flujo de proceso de contingencia

. Estrategia de Continuidad C@aR . Estrategia de Continuidad

13. Eapecificacion da loa
Equipc PG /0p | Dia Poiet An Ad-001
WAzl Ofzo s

OFrofesional SF 4 o 3uDenr
Tarjeta e videc de 1024 ¥ 700 pueiz
iouse ¥ 18300 Compatties Con WIRGows 2000
SOROMELy

» CaplumaDetale
> Captumlnidal Admva
> FeQTa Y Recibe Vala

Marcos Vizquaz

v

Informar a 35 Direosionss de o6 Megoeloe Qus pudieran ser afectadas por 2 Stuason de ciss en |35 actvades
OES3MOIA3S &N MExmaa Cliahoma.
*  Solkiar = que personal ¥ @E00y0, pard
reirse 20 & s [ ]
5 Tambien para [3s Nvionas QU2 s2 reclperan en moduios 58 reqUiere aWsar 3 persondl |as estrategas y lugares
2l coma
e &% COMUNIGAra 3 38 0IStTa 7= MVOUCTaCss =0 (35 A0ividadss 3 MCUDSTAr para QU 3¢ les 3poye con 3
tocumErtacion que 52 requisran & &5 necesann,
Maysia Rodrigusz Canti
5 Coordnar (35 302ionas 3 Ssquir te 13 strategs da continuicsd para & buen desamollo de st
= Infonmiar a Georgina Sevilla Angelss para U= 52 comunique Gon o personal de [3 Lridad o= conrol y 3poye
a3 s ussts =1 marora o ian o cortria
S1EaF (06 POCES0S DA 12N UN3 Bc0r d2 3cVidaes ol 3123 Par PIparar (3 Tecuparacion Y Vusts 3

No apica

v

Fapel band, foiiers Engrapacara, grapas quta grapas,
cacuadon

S8 angxan los siguientss documentos

1307 DCom-001
Dirscioni de 3 Unidad oe control y 3poy Dir Op-001

Op Dic Fdirl An

2 | opDicFdri Cap Det/Cap Inkc Adrrer D25t abemo

3 | Op/Dic Fdirl Fsi Riec Ua-003 280 sllems

TO0 3 SO0 [Juen Jme Sanches Gonzaez
B Lz Otz Serare

4 | oprDic Fdr Ag-004/ st aitema 3003 1000
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s Croquis ‘82 I0s Meau g

Carios Lopez.

Marcos Vidmper Trejo Carics Lopez

Marcos Vidmme Trejo
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Formato 11.- Estrategia de continuidad
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Estrategia de Continuidad C

médica
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Formato 12.- Estrategia de recuperacion
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Formato 13.- Flujo de proceso de la recuperaciéon

13. Aujo de Proceso de Recuperacidn C|\ / B
Etrutugiu du [fucuparwacn
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Formato 14.- Ajuste a los procesos normales

i 14, Ajustes alos Procesos Mormales CI'\._/B

médica Erutumiu du Cenhnuide

<. undwd dungco: [ . | o o u duUn KW dulagcac
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Formato 15.- Script de pruebas

20
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12.2 Procedimiento formal

= Manual general COB.pdf - Adobe Reader = =R ==

Archivo Edicion  Ver Documente Herramientas Ventana Ayuda *

D& e

® 555% - = [ | Buscr -

Manual General de Continuidad de Negocio de
Vitamé:

v“’n Manual General de Continuidad de Negocio de ‘ ‘ﬁ’B
médica Vitamé B

médica me Shwpfiomms
1 Introduccién. Miembros del Comité de Coninuidad del Negocio CCN
Etoson ) fndesei ieatando o proceosrifnsdelnegocay miniiaroimpoct e g
intermugcion i desastre o falla de = o I Fedi
ones GMM Marcos Vi ‘Orlando Estrada Vicente Mata.
Deriro e este manus encorirar larformaén relafva & Aty P Tﬁ#mﬁﬁ_
istemas [Sidro Maia iR ima|
3) Coma identficar una contingencia Pl y Comrsizasin | Waungo Faheos | Haydl Fiiges |
b) Quien determina la existencia de lamisma Recursos Humanos Guillermo Casados | Alfredo Cisneros.
©) La definicion de Las responsabiligades de 22 Equipo COB
2 El comit? de continudad del Negosio (CCN).
b Equpo GOE. Es of responsable del pande ¥
¢ Responsable COB. eapacitar y asesorar A personal en (2 metodologia mplanaca
4. Equpe de Recupsracion
e Equipe de Continudad El responsable del equips COB es Carlos Lopez

d) Las aociones 3 saguir en caso de existr una contingencia.

23 Responsable COB.
2 Definiciones.

Cads drea fne designacos 3 un inisgrante & & desarmolo de los procescs crticos en caso de
21 ElComité de Continuidad del Negocio (CCN) pian e“?‘"rm“”':Tsp“mm‘”mwfmmaii‘;:;fs pra i Vm"m“’""‘“"h“ fomcon do
£l Camité de contnuidad de negosio esta fommado per los directores de cada &rea y presidido por el dirsctor
general de Viamedica
v Direccién Generdl ‘Operaciones. Caroiina Ortega Arturo Gonzaga | Enka Rubio PFedro Sordo | Alejandro
v Direccién de Salud Saud Wartinez
v Direccion de GMM
U e O resiny Operasonss G | SO | o Jorge Espndoia | Eder Galaza
¥ Direccién de 5
Y Dresinde 'y - Admnsicny | Dulos W Vasaues | Eduwdo S| Minam Tl | Gerardo O | Minue
¥ Rewursos Humanos Sistemas o Tose Covartes | Cabrals =
cazar
Cada miembro  tiene por lo menos un caso de que nose encuentre Py Rt Becar] ===
disponible e mismero principal fomara |as decsionss de acuso 3 la INFORMACION DISPONIBLE ENEL Sadizacin Fodriguez

MOMENTO DE LA CONTINGENCIA.

Las mismbros dsl CCN y sus altematvos son los dnicos que pueden declarar una confingsncia.

Cordinuiiad delegoie Prowdiierios Genersies T Cortinatded del Fegostc Prossdimierios Generaies T

anees | anees |

ES . &

= Manual general COB.pdf - Adobe Reader
Archivo Edicion  Ver Documente Herramientas Ventana Ayuda

B &l P 5 /2 @8® 55% - o [ busear -

v Manual General de Continuidad de Negocio de ‘ (mpB v“’n Manual General de Continuidad de Negocio de ‘ 'h'B

médica Vitamé iy médica Vitamé
27  Brigadistas de Proteccion Civil
24 Equipo de Recuperacién.
Grupos de personas organizadas ¥ capacitadas para emengencas, Mismos gue serdn responsables
& encargado de senvicios generales, infraestructura tecnolégica, soporte téenico, segundsd de mnmmmmaamnmﬁnxmmmnsmWaammnm,-
Islniolmacm N equlchUBypersonademwmhpmenmﬂmﬂmﬂdsﬁnmmoe cuyafunciin esta crientada a salvaguanar a las personas, sus bienes y ol entomo de los mismos.
Brigadas Multfuncionaies:
En g =qipo gerecuperacinse cefine antidn ol persans e apeyo, ue 2 o pasonsl e stenas dsponie
n & moments de la contngenca St de sistemas” Son los brigadistas porin actusr en dos o mis especiaidades.
Nombee ¥ Primeros Audios.
o Maia v Evacuasin
Josue Cervantes ¥ Rescatey Combate de Incendios.
in Santana
28 Elementos de Seguridad.
Gabreia Ramez
Alfredo Gisneros Serefeealpecsor\iastma\:segmdacﬂdedlﬁau & cortrol de sccesc de personal tanto mtema coma
Carlos L e 7:00am.a 18:00 pm.
e v Glnz.iu\fdana(?lmeraz L.hm.ﬂ:mhnmnzddj’nmEnEdaﬂ
— ¥ Mosmi Fabila Vaidez Gonzslez Ubicada n |a Recepcion oel 3e. Fiso Ext. 3551
s ¥ Francisca Juarez Gorzalez Ubicada en la Recepaon e 4i0. Fiso Ext. 6871
Lurs Medrano
S 28 Soporte Téonico (Sistemas)
3 a0 Ruz
Personl capactado para resolver |as fallas tanto en los sistemas como enkos equipos de computo y las
Osca Porez Wiguel Bazan comuricacones que Viamédica utliza para su operacin, esta fomado por personal de sistemas que s= enlista
Edgar Wartnez Nerey Sy 3 contnuacin.
o5 Juan Fablo Narinez Tand Castro
Rt —r T oo
ez i iz
Aido Treio

Mota: 1 necesan que todos o memivos e equlpo de recperack st pesentes 3 2 evakctn & 8
confingencis, sk & personl que este NealuCTac 2o el fpo g conthenc,

25  Equipo de Continuidad.
210  Responsable de Infraestructura

Estzﬁ:’n\xhp:rpe‘;ﬂd de todas las reas y unidades de negocio que tengan procesos ariticos, este gnpo
‘sera designado por e responsable COB de cada unidad de negocio. El responsable de dmm&m‘nmwumdcaasdﬁﬂmdelmdmasemgmm
habilicr posile os.
Este personal se define 2n I3 estrategia de confinuidad de cada drea.
lsdoMata  Ext 6788 Cel 04455 4554221

26 Responsable del Inmueble.

El responsabie del inmuetle para Vitamédica es o Gerente de Senvicios Generales que se encuenira en fa Ext

674D,
Alfredio Hemandez Cel DMEEHE54818
P } Corinuiiad dal Nagahe Prommdmieicn Banee: I | P I Cordinaidad e Raeie Promsdirieri: Gaver s T
T
| Phamscn | [ Phamscis |
T r T —
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= Manual general COB.pdf - Adobe Reader
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o1 [ | Buscar

Conjunto de procesos y esirateg:
paralizacion total o parcial de Las cperaciones oe |a empresa

242 Contingencia.
s un evento repentino, no planeads que:

3) Pardiza total o parcaimente una onganizacin.
b) Provoca dafio o péndida 3 un nivel insczptable.
©) Secaracteriza por ser un evento de:

v Ahaincenicumirs

v Esio probatilidad de ocumencia

v Aompate

3 Antecedentes.

El Plan de continuiiad de Negocio, (Connuity of Business o COB),
a) Tener una planeacién

criticos del negocio, mediante:

v

vm Manual General de Continuidad de Negocio de v Manual General de Continuidad de Negocio de ‘ 'h'B
médica Vitamédica médica Vitamédica
2141 Plan de Contingencia o Plan de Continuidad de Negocio. v R v Conmutador

jas que sirven para minimizar |as consecuencias que puede provocar|a

busca

que permita, estar preparado anke situaciones que intermumpanlos procesos

4 Del

n de Escenarios.

postildades de incidena en una confingeniia,
Indisponibilidad de sistemas
v Fallas en Hardvare v
v Energia
de acceso a las i

¥ Fuego, Explosion
¥ Inundacién. Tormenta
v Temremotos

RN

Indisponibilidad de comunicaciones

v Red -

Proesos
PR oot o el bk el bt it

laintemupcin.
posie.

Las sistemas oon las gue soportamos = servicio anuesiros dientes pueden ser afeptades por
o T 1 e e a3 por 3 o8 13

Fallas en Scftware (induyendo
lemas porvins
informatico y hackers)

Temorismo
Lugar de Trabsjo Sitiado
Enuposén Voicanica

Comfinuldad del Wegeate Proedimienio: Generaie:

Ramsaos

Enasmsoe'mwuesemnsesm inciuidos Ia mayoria de los posibles riesgos que afectan a los procesos
arifcos

5 Ges

de Crisis.

Los procssimientos e Gesin ds s deben e ser actaco &0 caso o una coningenca que fect 31os
procesos, apbcacionss, sistemas o inslaccnes.

Dentro de la fase de gestian de orisis existen los siguientes procedimientos:
Procegimient de Aerta

Procedimiento de Evaluacion

Procegimiento de Dedaracin de Contingenoa
Frocadimiento de Arbol de Lismadss.

Actvacion del Fian.

Lae s

5.1 Procedimiento de Alerta.

En el momento el incidents, Inoendio, termemato, nwawlersmaumqjelnwdmcdmsegmde
Ias mstalaciones. sistemas o comunicacenes, cualguier mpleado que se pertat, dar
Responsable del Inmusble
Brigadistas de Proteccion civi
E\emmtosde Seguridad
Equipo de Recuperacion
Soparte Téenico {Sistemas)

de Infraestructura

R

‘Segin sea e caso de |3 contingencia.

Encaso de un incdents, que tenga que ver con las instalaciones coma:

¥ Fuego, Explosion v Terurismo
¥ Inundacion. Tormenta ¥ Lugar de Trabsjo Sitado
v Tememotos v Erupeion Volcanica

O oualuie ot sitciin ue ponge e riesgo 3 ntegrdad fisica delasperscnas o de nuestas nsialacones,
cualquier empieado debesd

¥ Responsable del

v Bngaﬁshsnepmnemmc

¥ Elementos de Seguridad

Las primeras
La comuricacién a

se hardn siguienda

¥ Bomberos, Ambulancias, Proteccion Civil o Poficia, s= Gesencadena, sin ningiin paso previo.

[ | Eorinatisd 55 Wegate Prossdirierion G T m\z@'
[T | vramass | |
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v Elementos de Seguridad 53 limiento de D én. de Conti 3
¥ Brigadistas de Proteccion Civil
v mucble:
¥ Equpode R o |ccmN oficial de pue realizada por| del Camité de Confinuidad del
Enelcaso o de contingencia sea sistemas o L deniro de -
Okahorma ousluier 3 icar el incidente 3 5 j= 3 Agin supenvisor del SO s basaen por & equipo para redlizar dela
rea para que con o responsable de i ds acuerdo 3 ? de ngencia.
escalamieria: 534  Premisas delacontingsncia
Equipo de Recuperacién

v Sopere tiericn
v Gerencia de

Josud Carvantes: (4455 15,6240 68
Isido Mata: 10 00 05 68

52 Procedimiento de Evaluaci

De acuerio énysi esta) de 3
personal del equipo o recuperacion Que S requiea para realizar [ evaluacion.

Ia stuacién al

Este procedimiento es realizado por & equipo de recuperaron de Vitamedicay aphica para cualquier escenario.

Para poder reaizar esta avaluacién deberdn de mismiros el equipo i =
involucrados en [a cortingsncia.
B 5 reaiizars, enrel & mamenta del incidente una

én de Ios dafios. i
evaluacian sera entregada al comite de continuidad de negocio (CCH

Dentro de este procediisnto el equipo én &5 respen

Hi) para que determine i existe una

contingenciay para achvar fofal o parcaimente el pian de coninuidad.

Sealzaruns vaoasen celinogente y

ead.
Amplar 13 oaon necesan para e ot na Evaaciin s preisa
Ecthvaoraoian debe inclur tra rean e s areas que hayan sioo sniesiradas y en qué

grado, heridas en c3s0 de existr
Convocar a reunion al CCN.
Irformar

cquesado inutiizables.

Ponsr en marcha s insirucoiones que rciba ol

CN

R R X

La
Mmmmmb.mmmlnddplmdem

2 segus ol o

si equipo 5 :
lementos para realizar & reports de |a situacian y entregarta al comits.

involueradas para tener mayores

Vitamédica

Nota: La reunié 3 lugar en las i de
1o ser posiie. an l2s salas de stencién al plblico g centro Bancomer.

1o se encuentren dafiadas, de

Comfinuldad del Wegeate Proedimienio: Generaie:

Ramsaos

las sigui

El comité dz condnuidad de negocio seré e encargado de decidira actvanién tota del plan de coninuidad bajo
premisas.
¥ Evitar riesgos para los empleados y personas que se encueniren en ol edfico.
¥ Que la sitiacion de coningencia secte la operacin de los procesos articos.
532 AcsionesInmediatas
- 3 én sobre |a situacidn ol personal y

constante seguimiento posterior
v |rfmmsmu Que en una sitacién de emergencia no deben hablar con los mesios

de comuncasidn.
¥ Cenbalzar en el comié o contruidad. 31 amesud rspunsauemd todas las.
sifuera

ol caso.

Declaraiin de Contingencia Total

Pramess : que &n sesién por lomencs
ensucaso ormado a o

o it 5 s it ybsnm-mmaseww
Declaracién de Contingencia Parcial -
L del comité de

activacén parsal oel plan o
conti axssuarmnzmdmnmymywmalasﬁmm-dﬁmdm
reportados por &l 2quipo oe recupsracicn

o s de s casos menchvadescon s A 04 3¢ U REALIZAR LA DECLARACKON DE LA
&

)
Gnton g acues 313 mema

54 Procedimiento de Arbol de Llamadas.
52 tencin disponiticsos sy ireosiones e ocs 05 iegrrtes de oxda

este NSO
areacela mumysemmmmhmoeumamwwmm primer y segundo
nivel de contactn. (Anexo 1. Procedimiento de das)

Cortinatded del Fegostc Prossdimierios Generaies T

VRameaas |
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mmypa—..rfmamla
negocio de \tamegica.

Enel procedimiento de el arbal de llamarias 52 menciona una dave o password, que en caso de una
procedimiento deprcbas e g dare o geserent que e e
informe.

Para el caso del squipo de continuidad hay que que presentar en o sitio atemo de
operaciones: yellﬂzmypx:lnsdunasw:leaﬂns e Gevmmine o mepenesbios o cai s

Deriro e et procediiento deberd estr prevamete cefrido
7 Al yadn
v m;ummwwmmmunammawsﬂdmwxyw
o D R evanens cefrice

6 Activacién del Plan.

5 esponsabiidad e cadin drea conogery paner en e s rocedimentos eseciios paraos procescs
Hia0 S negoa deSpULS o 13 CacaraLn B8 COGEnCia, SLmBNenSD bon Is exEbiESa o0 o A oo
Cortimiiad 68 negoos toriass 1 actudiznio
Pa:aa'warelplmsedebe’

¥ Dedaala

v Mﬁn\ammaammﬂemmmd

v Mofficar al personal ce

v Denrl e una confingencia.

v Dehuaesxprwmend’ndnmahnlﬂelmmas

Corfinuiiad delegote Prowdiierios Genersies T

o | Viameaas |

‘v Manual General de Continuidad de Negocio de v"’n Manual General de Continuidad de Negocio de ‘ [mpB
médica Vitamédica médica Vitamédica i
Este procedimiento nos ayudara a informar al de continuidad que se presente en el sitio altemo de .
%Pﬁmmyhgmawwrmmmrm\mde 7 Estrategia de Continuidad de Tesoreria

74 Objetivo

Mantenes en operackin aeade negocios de Salud y GV
e cheques, clas.

72 Alcance
AQICa D3T3 # persOnd 02 TESOPENS Y 138 A1E3E 0 FTONUNG, ODSFACONSS, MOJUICS ¥ C2NTDS REQONES.

73 Procesos criticos

impresion ;) New York Lite en 1200pm}y segunas
i {1%.0im 8 £300m] v
Emision y Tkquios de GMM Prevent mi

7.4 Descripcién del proceso
TA1  Procesos: Impresion y emision de cheques de Seguros Montemey New York Life
Tesorerla

1. Entra 3 Workio ¥

Contabilidad Operaciones Salud
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médica Vitamédica

Manual General de Continuidad de Negocio de
médica Vitamédica

e T bestem | de | e

3. Selecsonar en Assguradora la opcién “Seguros Montemey New York Life SA™. aciva casila de
“Seleccionar Todos” y da dic en mprimir, 4 copas.

ng—JA ST T U P T p—
_ Vot Tt
G e © R ¢ o | e F Gt 7 OB O 1055 3]

[y >

o El o Py Y e

e i it [

Nota: ena prmera emisién se imprmen 4 juegos en (a sagunda 2 mprimen 3.

- de la impresid . i en aceptar
T o
==

5. Se genera relacin de finiquitos de los cheques en Excel

S e | v ) povm) vovimrenn| e ) e

5 La reladén es guardada en la nuta EiMis Documentos\DefinitvaiSep07 (segin sea & mes
cormespondiente).

Aparece ventana Documentos” donde actva casilla de “mpresion de Documentos” y
! tpo de ssequradors “Seguros Menterey New York Lie 34" echo o aterio aparscers 3 reacin de
o8 Gockimentos. 3chua 1 st e Slecronar Todss"y dar e en 3ot
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0. Eqwia comeo decironios al drea de Operasones para sofistar el envia de facturas en un lapso
hr.

méxima de 1
iz

B e AsrisEsEEm

1. Ingresa nuevamente al istema ViorkFiow ambierie SIGEMA) enlfa a e mend TesorerizimpresioniCanias PLD.

2. Apasce ventana de “Impreskin Ce Documenios” donde 3ctva casila de Procesar cariss LI y o fpo de
% Lt SA° necho o anaror sparecer s reacen de ik 20, 3

O e I e |

e e

e CarmFAD s

13, Elsislema genera aviso Informando |as cartas PLD han skdo Inpresas, ol en acepiar
T — =

e

=]

14, Inyesans nuscmerde of ssien SIGGMA s o i merm quson e ko, s geners ko ndcando e
¥a T exsten ragisiroe e documentoss s BLD &n la ventana de

sl

16, ara ds “moresir d Cheques”seeccionar o to de asequradra ~Seguros Mertaey ew York LY
.A'a’l\abewm'npo:ePagdsde\i.xllloe'rm:Er:l'ell::ﬂsmxyaperm Shemes 3
Impamr, vermica presce y solc 3

paps!, cic en “mprimir Chequas”
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5} F
e

Nota: Algunos G los cheques en pantalla lleva Un monio por Gonoepio de garantas. a momenio de
Tecibr o8 chees o1 papel debe Tt 2013 Biacer e Conirol e chepies

Al momento de |a Impresitn, supervsar o . mala aimentacitn de 13
Dl e @ Igeeseia S 6 S S 35 v 42118 U8 2 AT B8 U EreRD Cns s
eslama.

w«
=l egktatoen s
18, Elsslema genera auiso Informands que |3 Impresicn de cheques y aslentas contables ha conciulgo.
TR =

3 e p——
=]

18 nuevaments al sistema SIGGMA en el mismo men antesior a3 eamaborar e e slsiema genere aviso
qm,anumnmmpmummnpm
ek e

(L) oo e e s e

20 Ingresad sistema SIGGMA en e meni Tesoreria!Cheques Emisiom Smildos.

iz

=y ey

AIEEL] = =
e ——
- =
. =
g

E “CREqUES EMVIOOS” 00MGE SEECTIONS 5SUTANOTE SSQUIDE MOMETEY NEW YOK LIfE SA
o elpel ok Wil i '

e e El

© Lot

B o I

2 SIGMMA 2 emision de . el en acepiar, este paso es para gnear la
Intertase o Iberaciin de cheques.
e =

1) semmnaoncs s roaes

e

B Ene
RAEEEE )
2 ..ege-uu: Ventans “Recbe Respuss! 3 3seguracara ummyven Yok Lite SA
me:mmmmzlmsmummmlaue ::eoewomﬂm cicen

0105200
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25 SIGGMA I que s tamites s han recid cTectamente
e = = = T E— 2
eratnan [ 3] s Ao Gio [D Qe ————

26 Nusvaments Ingresa s Mend antafor pera verficar que ya no sxstan reglsirs en o sstema.
YT Tl

B s g g s o s s

e ORI T U EEID 27 Para faflfr o omenamlento de cheques con sis respectivos Tiquins, Ingesa 3 mend

=] = TeSGrRIFITRESIon RaFOre Chegus.
T T PSS (@A GRS Wt .
400 R - e

p——
e e S s
Fo

Aparece ventan e Chaques® donds ssbecclona a5eguradors “Dagurces Montamey New York Life Sar
PR3 02 SNESCIOn 58 13 08 8 B CUFS0 Y 3 TEONE 3 QSNErar SSCH0Na “RERCCN O CHSQUSS 08 06, 1 20
genesr,

Reportes de Cheques

Amaskra 08, [SEAURDS WOMTERRE Y HEW 0P LIFE. 5.4 kil

Facha ch Genseasidn: [1970372007 =] — 1900007 =1
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‘ médica

30 Comienz 2 OIgRNIAN uSpRE CoMpetD 9 GOXUMEntDs ¥ 3SR 360N 1 G EID 3 353 Caja, Frontrg 8
Operaciones, los uegns cortienen

Cheques Impresos. (con garantias sl los hay)
D.
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Estrategia de Continuidad

médica

Procedimientos de Continuidad Particular

[ Il e de imisén hosptalaa
Escenario [| de acceso al edificio de Vitamedica Oklahoma

Hospital MUsuario

1. Se comunica a CAT para enviar fax

Ejecutive CAT

2. Contesta llamada y regisira en ASISMED: piiza, cerifficado y nombre del paente. daios del hospial y
diagnastico.

3. Proporciona nimero de Ramada. ASISMED envia informiacion a analisa de ingreses

Analista de ingresos

4. Reche confimacitn de ASISMED.

5. Reportaingreso al midico de supsnvisién hosgitaiaria,

6. Enia condiciones al médico de supenvision hospitalana.

Hospital Usuario

1. Se comunica 3 CAT para enviar fax

Ejecutiva CAT

2. Comesta nmw—egmmmuem;w Hosptatara Caningerte. 1o sigertes G20 piiza
Ficado el paciente, datos del hospial, disgnasticn y obsem:

3. Ejenutive T anviairtomanan 2 solss s ingresos, regisirando en CaTAvIDAd ingreso.

Analista de ingresos

4. Recibe confirnacién de CAT AYUDA.

5. Reporta ingreso al mécico de supervision hospitalara.

& Emia por fax condiciones al métics de supervision hospitaiana.

cat
1
2

‘Coneenra los formatos de Admision Hospitalara Contingants.
Coptra en ASISMED cada una para mantener hskorid ¢l evento completn. Iniando con 12 mis.

S m;ammmmlamim.nmaemTAwmmumue nimeso de admisién en
o sstema

4 Solicitar al drea de sistemas redice los gustes necesarios para que las fechas, y estatus de cada
‘admision sea el adecuado.

Estrategia de Continuidad

i i Hegach

médica

[ Envio de cobranza
Escenario [0 dod de acceso al edificio de Vitamédica Oklahoma

Wadico coordinador fanlfsa regonl hospita
‘comunica con el operadar
Opermmmmcu
2 Tipfica llamada como de ingreso hespitalano
Registra los siguienles datos del asegurado: Nombre, pdiza y certficado, hospital diagnostico en
ASISMED

5 Realza bisguecs de famada G report e ingrescs. busca pikzas relacionsdas con &f omie e

[ Abmmamma‘zmdmealqmmm

7. Descarga de ASISMED kas condiciones de pbliza o pilizas en exceso. copia
8. Paga los endosos relacionados con &l diagnostico en 3 pestaia de Endosos”
[ Uenﬁms Ia péliza ene alguna resirecion hospitalana.

10. Realiza bisqueda en WORK FLOW de refann de siniesiros abisrtos del paciente
i Anexs 003 [a sinjesraidad en apanaco Sinesyaldsd
12 pacients a Fauts ayudaen finsa

13 Envian monionen
14, Reenia cuestionario per fax o e-ma ya indicados.

Procedimiento de Continuidad

Médico coordinador /analista regional | hospital

1. Secomunica con el eleférico.

Operador telefonion

2 Tipfica Lamada como de ingreso hospitalario

3 Regisira los siguienies daios del asegurado: Nombre, péliza y certicado, hospital y dagnostico; en
fommato de Ingreso Hospitalario Contingent.

4. Envia informiacion a analista de ingresos, registranco &n CAT AYUDA ef casa

Analista de ingresos

machote de Excel comespondients a la assguradora

6. Descarga de TOTAL K2 las condiciones de pdliza o pizas en exceso.

7. Copiay pega los endosos relasonados con f dagnostce n 3 pestafia de Endosos”

a Verﬁcss::dm tiene aiguna restriccién hospitaaria,

B

1

e sniestralidad en arciivo de Excel
0 Anexawda\aynesdldacerapzm?nesﬂ\dad‘u'mm
1. Solicita cuestionario médico del padients a frawzs del machole de ayuda en linea

12. Envia las condiciones a mégico coordinador hospital

‘conceniralos formatos d Ingreso Hospitalario Contingente
Captura en ASISMED cada una para manfener historidl del evento completo. Iniciando con la mis:

Y

o

reciente.
Anexar a cada caso capturado la confmarian de CAT AYUDA para idenificar el nimero de Ingreso en el
sistema

-

‘Solicitar al area de sisternas realice los ajustes necesarios para que las fechas, y estatus de cada ingreso
sea el adecusdo.
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. Estrategia de Continuidad ;‘B . Estrategia de Continuidad

médica
[ Lamads de ugencia |
Escenario [ de acceso a edificio de Vitamedica Oklahoma |

Asegurado
1. Reslizallamaca f CAT

2. Elige oel IVR I3 opeién de urgencia

Médico del CAT

3 Regmﬂ;n ASISMED o nomire del asegurado y solicta nimeno de piiza, certicado para confmar

£ Recbe automs d s hospitales a los que & asegurado pusde

acudir,

Verfia si el asegurado cuenta con pago directo para ambuandia

Indes s restos 3 prsertar: identiicacion ofical, Credencial de |2 aseguradora al ingresar  hospital
o depésito comespondiente.

m

£

7 Drees 120 con costo pars el o lamar a1 e
i, menmmuammmgawmmpmmm
8. Pone mediante ASISMED al sracio con el proveedor de red olaenz
T0ja para coordnar e senvico.
Procedimiento de Continuidad
Asegurado

1. Realizalamada 3l CAT

2. Eige del IVR Ia opeién de urgencia

Médico del CAT

2. Registra en fomato de urpencias médicas contingents &l nombre del asegurado.
e wmnm@mmymmmmmmﬂm
5
[

Tokal 2% asequrada.
za bisqueda manua de los hospitales 3 los que pusde acudir of asegurado en fistado en Excel de
e et q
Verfica en las condiciones si & asagurado cusnta con pago directo para ambuiancia
Incs s requiss 3 preseniar tficadin i, rsdenal de s ssegurators I gressr 3 hosstly
o depisito comespondiente

=

9. En caso de que & asegurado no tenga pago directo para ambulancia, oireos al asegurado ponsrio en

Médico del CAT pone en conferencia mméh.nagjangmunaprmmhm
amibuiancia pars coorinar & senvicio e ambuianci:

car

1. Conoeira los formatos de Urgencias Médicas Confingente

2 Captura en ASISMED caca una para mantener historial del evento completn. Iniciando con la més
recenie.

ES maamammmumnﬁmudmneuTm para identificar ef nimero de kamada de
urgencia en el ssh

4 Slitar f drea de sistemas relle 05 sustes neossarios para e a5 fechas, y esatus e 2 lamada
e urpencia sea el adecuace

1 EIEAEIENL 1 = ol
=] Continuidad CAT.pdf - Adobe Reader
Archivo Edicion Ver Documente Herramientas Ventana Ayuda

H@v 3 5 /7 @

555% - = [ Buscar -

Estrategia de Continuidad ;.B

I pp—
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médica

() Referenci |
Escenario ] e acoeso 3l edifici de Vitamadica OKlahoma |
Progesdimiento Normal
Usuario
1. Se comunica al CAT
2 Fropordona a sjecutvo de aiencion telefnica la sipuients informacién: Aseguradora, cudad. guin,
telefono del que se comurica. 2 Soiiita 2 agurao s 6. dGACE: POIZA, CAMCA0D, ROMERe, 28110 0 P3CECIEND,
Ejecutivo de atencién telefdnica 3 Busoaesteen ASISMED.
3 Realiza conferencia medante ASISMED con méicos del AT para asignar especiaista al asegurado 4 5 el pacenimients NO 5 encunra 0T el 349D, SeQU en ol GaEOS
4. Mencicnalos proveederes Gsporibles en ASISHED al assgurado S infoma a cobertra:
5. Enuia las demds referencias via comeo eleciréricn o fax junto con los formatos para evento programado. 6 Soia ingpese o tramie e
con guia anexa fa——
8. Da imormaricn ol asegurado. de 13 consuita: Realizar previa it oosto de |3 consuita, facturas 3 nombre. e
Gl thiar dela piiza - —
7. Mencions que lame de nusva cusnta & CAT &n o contactar al N S
L e 3 et et v o o stz Aasquraco
I3 referencia O proveedores de Agunas GLades cercanas. 1. 2 comnicad CAT.
9. Incica que puede acucr con un mtico fuera de convenio y framitar reembolso teksfonico
10. Informa al asegurado que s s atiende con médcos. fura de red, pero enhospitales de red se hard ‘ol e catcs 3 aseguradc: Polzay certtcam
page drecto ol hospilal y los honorarios del médioo |os Iramitar por Feembalso 3 menos que el doclor 52 Suscar cendicones £n Tets 2K,
3juste 3 tabulader. 5 & DACCITYEND NO 52 SNCUSNITS 0ENTTD 02 CLA0GD, SEQUT &N & D360 5.
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12.3 Resultado de simulacros

Los resultados de los simulacros se miden por el nimero de procesos criticos que
pudieron ser continuados entre el nimero de procesos criticos totales.

De esta manera se generaron dos simulacros para los procesos de negocio en conjunto

con la parte tecnoldgica, la continuidad y recuperacion de los procesos criticos de la
compaiiia, los resultados fueron del 92% el primero y del 97% el segundo.

12.4 Resultado de auditorias

Se cerraron observaciones de tres Auditorias:
Auditoria de Seguros Monterrey New York Life

Auditoria de New York Life (oficina matriz en Nueva York)
Auditoria de Bancomer.

80 de 81



Disefio de planes de continuidad de negocio y recuperacion de desastres

13. Conclusiones

La propuesta de los planes de COB es que el negocio continle tanto en sus aspectos
tecnolégicos globales como en cada una de las unidades de negocio que afectan directamente a
las finanzas de la empresa; en razon de esto, se supone que la eficacia y efectividad de dichos
planes s6lo se materializardn si los mismos son adecuadamente integrados con los objetivos y
procesos del negocio, lo que a su vez implica un cambio cultural dentro de la empresa, que
permita verlos no sélo como un ejercicio anual. Por otro lado, la ejecucién de los planes COB sera
adecuada siempre que esté en total sincronia con el ambiente laboral y sus interdependencias,
para de esta manera asegurar la comprension y la respuesta coordinada de todos los
involucrados.

En el presente trabajo s6lo se presenta la etapa inicial del desarrollo de estrategias de
continuidad y recuperacién de desastres; las etapas subsiguientes exigen aplicar el proceso
expuesto a los bienes y personas de los empleados y sus familiares, puesto que, idealmente,
debe conseguirse que la comunidad asi formada esté preparada para afrontar no solamente la
contingencia del negocio en si, sino también cultivar la tranquilidad e interés del empleado ya que
cuando suceda algun desastre en la empresa, éste seguramente también afectard a su patrimonio
y familia.
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