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1. Introduccion

“La memoria mas fuerte serd aquella basada en imdagenes”.
—-Ramdn Campayo

En este capitulo se presenta un panorama general del trabajo investigacién

realizado dentro del area del marcado de agua en imagenes digitales.

1.1. Marca de agua y por qué usarla

En esta seccién se proporciona una descripcion general de la marca de agua

aplicada a imagenes digitales: se enlistan algunos términos estandar basicos del

marcado de agua, las propiedades de la marca de agua y sus aplicaciones. Una

explicacion mas detallada de estos temas se proporciona en el Capitulo 2. También se

expone la motivacion del presente trabajo de investigacion.

Términos estandar empleados en el marcado de agua digital:

Imagen Portadora (Coverimage). Es la imagen original usada en el marcado
de agua. También llamada imagen original.

Imagen marcada. Es la imagen portadora después de la incrustacion de la
marca.

Marca. Puede ser una sefial simple que consiste en una secuencia
pseudoaleatoria, una imagen o un mensaje de varios bits codificados en un
dominio de transformacion.

Incrustacion. También conocido como proceso de marcado, es el proceso en
el que se introduce la marca en la imagen portadora.

Extraccion. Es el proceso en el que la marca se recupera a partir de la imagen
marcada. Este proceso puede ser simplemente de revelado o identificacion
visual.

Esquema del (algoritmo/sistema de) marcado. Elemento grafico que
representa tanto el proceso de incrustacién y de extraccion. En la Figura 1.1

se observa el mas simplificado de los esquemas de marcado.
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Imagen
portadora

Imagen Marca

Incrustacién P4
marcada Extraccion

Marca

recuperada

Figura 1.1 Esquema general del marcado de agua en imagenes.

Ataques o distorsiones. Son los cambios sufridos por la imagen marcada.
Estos pueden ser no intencionales, como la compresion JPEG, el cambio de
formato, o procesamiento de imagen comuin como el cambio en el nivel de
brillo, o el aumento de nitidez; o intencionales como las operaciones
geométricas y de recorte. Aunque también se les denomina ataques no

necesariamente se refieren a intenciones maliciosas.

Las propiedades fundamentales de una marca de agua digital son las siguientes:

Robustez. Se refiere a su capacidad para soportar distorsiones o ataques.
La carga util de datos (payload). Es el tamano del mensaje embebido,
es decir, el tamafio de una marca de agua incrustada. Se puede expresar
en porcentaje, respecto al tamafio de la imagen.

Capacidad. Es la cantidad de informacion de marca de agua en una
imagen. Si se incorporan varias marcas de agua en una imagen, la
capacidad de la marca de agua de la imagen es la suma de la carga util de
datos de todas las marcas de agua individuales.

Imperceptibilidad. Es la caracteristica de ocultar la marca de agua para
no degradar la calidad visual de la imagen portadora.

Costo computacional. Es la medida de los recursos computacionales
requeridos para llevar a cabo la incrustaciéon o extraccion de la marca. Se
puede medir usando el tiempo de procesamiento para una configuracién de

computadora dada.

La marca de agua se puede usar para diversas aplicaciones de proteccion, dentro

de los cuales se encuentran [1]:

Prueba de la Propiedad intelectual.
Copyright.
Rastreo de copias (fingerprinting).

Autenticacion de contenido.
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Otras aplicaciones relacionadas pueden ser:
e Entrega de informacion.
e Indexacién.
e Seguridad médica.

¢ Ocultamiento de datos.

Los rapidos avances tecnoldgicos, el abaratamiento de dispositivos y la gran
difusién de los medios digitales plantean grandes retos para la demostracion de
Propiedad y las leyes de Propiedad intelectual debido a que facilitan la creacidn,
modificacion y distribucion de documentos digitales. Esto a su vez ha provocado que los
medios digitales tengan considerable impacto en la sociedad actual y en la cultura.

La gestion de derechos digitales, DRM por sus siglas en inglés, se ha vuelto un
area de investigacion muy activa para solventar los desafios actuales para la proteccion
de los archivos digitales. El presente trabajo se centra en la proteccidon de imagenes en

tonos de gris, cuyas caracteristicas particulares se describen en el siguiente capitulo.

1.2. Hipotesis

Es posible desarrollar un algoritmo especifico de marcado dual (una marca visible
camuflada y una invisible) que sea lo suficientemente robusto para resistir el ataque de
impresion-escaneo, para proteger las imagenes digitalizadas (fotografias y posters) de
las peliculas de la época de oro del cine mexicano (facilitadas por la Filmoteca de la
UNAM).

1.3. 0bjetrivos

Dado el crecimiento de los medios digitales, la mayoria de los sistemas de marcado
de agua digital existentes fallarian ante un ataque de impresion y escaneo (print-scan
attack) [2], el objetivo principal del algoritmo propuesto en esta investigacion es ser
robusto respecto a este tipo de ataque, para asegurar el buen uso de imagenes del
patrimonio cinematografico mexicano.

La marca de agua visible que se presenta debe ser imperceptible a simple vista
por cualquiera que desconozca su existencia para evitar ataques directos dirigidos a
marcas visibles, debido a que dentro de los usos que se otorgan a terceros de las

imagenes del patrimonio cultural se incluyen las reimpresiones.
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Fortalecer el algoritmo de marcado propuesto mediante una marca de agua
invisible en el dominio de la frecuencia, que aporte datos adicionales, como informacion
acerca del propietario de la imagen y/o del concesionario. Obteniendo de esta manera

una marca de agua dual, o hibrida.

1.4. Organizocion de la tesis

Las partes restantes de esta tesis estan organizadas de la siguiente manera. En el
capitulo 2 se enumeran y explican los principales conceptos y herramientas utilizadas en
el marcado de agua en imagenes digitales y en el desarrollo del algoritmo propuesto.

En el capitulo 3 se describe el algoritmo propuesto, mostrando visualmente el
desarrollo con una imagen de prueba.

En el capitulo 4 se presentan los resultados obtenidos de la base de datos usada,
la resistencia de la marca a los ataques y comparacion del desempefio del algoritmo
propuesto con otros similares.

Finalmente, en el capitulo 5 presentamos algunos comentarios finales y sugerimos

varias direcciones de trabajo futuras para ampliar este trabajo de tesis.
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2. Marco tedérico y antecedentes

2.1. Imagenes digitales

Una imagen digital o grafico digital es un arreglo bidimensional para preservar la

informacion de una imagen a partir de una matriz numérica.

2.1.1. Formatos de mmagenes digitales

Las imagenes digitales se pueden almacenar en diversos formatos, cambiar de uno

a otro es muy comun dependiendo del uso que se le quiera dar a la imagen. A

continuacion, se listan algunos de los formatos mas importantes de imagenes digitales

mas usados.

JPEG ("Joint Photographic Expert Group"): es un sistema de compresion de
imagenes, cuyo uso es muy extendido en Internet y presenta una pérdida
minima de resolucion.

PNG ("Portable Network Graphics"): emplea algoritmos de compresion vy
permite transparencias.

GIF ("Graphics Interchange Format"): permite hasta 256 colores y capas para
animaciones.

BMP ("BitMaP"): soporta 24 bits (16.7 millones de colores, por lo que la
capacidad de los archivos es muy elevada). El mapa de bits es el formato mas
utilizado en informatica.

TIFF ("Tagged Image File Format"): maneja los datos de las imagenes
combinadas con etiquetas.

ODG ("Open Document Graphic"): imagen generada con la suite OpenOffice
o StarOffice.

WMF ("Windows Meta File"): formato de imagenes de Microsoft® basado en
sistema vectorial.

ICO ("Icon"): imagenes pequenas de uso comun para el entorno de

Microsoft® Windows y Microsoft® Internet Explorer 8.1

! https://es.wikipedia.org/wiki/Imagen_digital
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Los formatos de imagenes digitales, en su gran mayoria, poseen una cabecera que
comprende algunos atributos (tipo de codificacién, dimensiones de la imagen, etc.),
generalmente es seguida de los datos de la imagen. Cada formato posee una estructura

particular de los atributos y de los datos de la imagen.

2.1.2. Resolucion de imagenes

En general la resolucion de una imagen es una indicacion de la cantidad de detalles
gue puede observarse en la misma. La resolucion de la imagen determina si ésta es
estatica o dindamica, en el primer caso se trata de una imagen matricial (en las que se

centra el presente trabajo), en el segundo caso se trata de un grafico vectorial.

Resolucion estatica
Una imagen con resolucidn estatica o imagen matricial (rasterizado), pierde calidad
cuando se despliega ampliada como se puede observar en la Figura 2.2 Existen dos
convenciones muy aceptadas y de uso extendido acerca de la resolucion estatica de una
imagen:
e La primera es describir la resolucion con dos nimeros enteros, donde el
primero es la cantidad de columnas de pixeles y el segundo la cantidad de
renglones de pixeles.

e La segunda es describir el nUmero total de pixeles en la imagen.

“Técnicamente hablando, 4K representa una resolucion horizontal de 4,096
pixeles, establecida por Digital Cinema Initiatives (DCI). No todas las peliculas tienen la
misma proporcion de imagen; por lo que no se especifica la resolucion vertical de la
forma del rectangulo en la pantalla” [1].

La Figura 2.1 muestra el nimero relativo de pixeles en cada una de las resoluciones
mas populares, cabe mencionar que esta figura no es una representacion visual exacta.
“De mayor a menor: 4K Cinema, en proporcion 1.78:1 (negro); UHD (blanco); 2K
Cinema, en proporcion 1.78:1 (verde); Full HD 1080p (rojo); 720p (azul)” [1].
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K Ultra HD

Figura 2.1 Comparacién de diferentes resoluciones de imagen.?

Resoluciéon dinamica
Una imagen vectorial con resolucion dindamica esta formada por objetos
geométricos dependientes, cada uno de los cuales estd definido por atributos

matematicos. Su ventaja principal radica en que puede ampliarse sin sufrir pérdida de
calidad como se puede apreciar en la Figura 2.2.

= RASTER = VECTOR

GIF, JPEG, PNG SVG

Figura 2.2 Comparacion entre resolucion estatica (izquierda) y dindmica (derecha).?

2 https://www.cnet.com/es/noticias/1080p-2k-uhd-4k-8k-que-significan-resolucion-televisores/

3 https://kevurugames.com/blog/vector-vs-raster-graphics-the-complete-guide-to-pros-cons-and-
applications/
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Los dispositivos electronicos como los televisores listados en la Tabla 2.1, los
monitores de computadora, celulares, etc. Convierten las imagenes vectoriales a

imagenes rasterizadas (mapa de bits) para su despliegue.

Tabla 2.1 Resolucion de televisores de pantalla grande.?

Nombre de Pixeles Horizontales x | Otros nombres Dispositivos

resolucién Verticales

8K 7,680 x 4,320 ninguno Televisores

conceptuales

"Cinema" 4K 4,096 x [sin especificar] | 4K Proyectores

UHD 3,840 x 2,160 4K, Ultra HD, Definicidn Televisores
Ultra Alta

2K 2,048 x [sin especificar] | ninguno Proyectores

WUXGA 1,920x 1,200 Widescreen Ultra Extended | Monitores,
Graphics Array proyectores

Alto rango dinamico HDR

El Alto Rango Dinamico, HDR por sus siglas en inglés (High Dynamic Range), es un
concepto que se origind en el ambito fotografico, se refiere a un conjunto de técnicas
que facilitan una mejora en el rango dinamico de luminancias entre los sectores mas
claros y los mas oscuros de una imagen [2].

El HDR fue creado en la década de los 30, por el fotoquimico estadounidense
Charles Wales Wyckoff, con el objetivo de que sus fotografias poseyeran un mayor rango
dindmico al existente en ese momento [2].

Una fotografia en HDR, produce una imagen muy parecida a la captada por el ojo
humano, debido a que tienen una diferencia mas acentuada de iluminacidon por zona que
otros formatos. La adaptacidon constante del ojo humano al rango luminico del entorno,
favorece que las personas vean las multiples variantes de las condiciones de luz [2].

Las imagenes en HDR pueden representar con mayor fidelidad las intensidades de
luz del mundo real gracias a su rango dinamico amplio. El rango dinamico se mide
empleando los diferentes valores de exposicion (EV) entre las zonas mas claras y las
mas oscuras de la imagen, cada aumento del EV provoca un incremento de la cantidad
de luz. Una imagen en HDR, generalmente se obtiene combinando varias fotos
tradicionales usando la técnica llamada bracketing [2].

El rango dinamico de un televisor depende de la diferencia de la intensidad entre
las zonas mas oscuras y las mas iluminadas de las imagenes. El brillo que es capaz de

ofrecernos el televisor no es el Unico factor que afecta el rango dindmico, también el

4 fdem
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numero de niveles de luminosidad con diferente intensidad que consigue reproducir.
Entre mayor sea el niumero de niveles del televisor mas informacién serd capaz de
recuperar, tanto en las zonas oscuras como en las zonas luminosas [3].

La calidad de un televisor HDR depende de tres factores: su capacidad de entrega
de brillo, su relacion de contraste y el espacio de color que es capaz de reproducir. Por
ejemplo, un panel de 8 bits puede reproducir 256 tonos y los televisores que los utilizan
son capaces de reproducir hasta 16.7 millones de colores diferentes. Los paneles de 10
bits son capaces de reproducir cada color basico en 1,024 tonos distintos y logran
representar un espacio de aproximadamente 1,073 millones de tonos diferentes [3]. En
la Tabla 2.2 se listan los tipos de pantalla existentes que utilizan HDR, asi como su
profundidad de color y el tipo de licencia.

Sin embargo, existe una técnica que puede simular una reproduccién del color mas
amplia en los paneles de 8 bits. Mediante un procesado que utiliza técnicas FRC (Frame
Rate Control) se puede simular un espacio de color mas amplio manipulando pixeles
adyacentes de colores diferentes para provocar la sensacion de que estamos viendo un
tercer color que, en realidad, no forma parte del espacio de color original del panel de 8
bits [3].

Tabla 2.2 Tipos de HDR en pantallas.

Tipo Profundidad de color | Tipo de estandar
HDR10 10 bits Abierto
HDR10+ 10 bits Abierto

Dolby Vision 12 bits Propietario

2.2. Criplografia, esteganografia y marca
de agua
Por la seguridad que aportan, estas tres disciplinas estan estrechamente
relacionadas, ya que son parte de los procesos de proteccion de la informacién y pueden

utilizarse combinadas. Los esquemas mostrados a continuacién son generales por lo que

pueden presentar variantes.
Criptografia

La criptografia es la técnica y el arte de crear mensajes codificados con

procedimientos o claves secretas con el objeto de que no pueda ser descifrado salvo por
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la persona a quien esta dirigido o que conozca la clave, para garantizar que terceras
personas no puedan conocer el contenido del mensaje cifrado.

El objetivo es convertir el mensaje (texto en claro) en algo ininteligible sin la llave
de cifrado (texto cifrado). No se ocupa de ocultar el envio del mensaje en si. Una vez
desencriptado el mensaje pierde toda proteccion. En la Figura 2.3 se muestra el esquema

general que representa un sistema de encriptacion.

Emisor Receptor
Personal Transmision Persona 2
{
“Hola” 893jkefjn%H#S=TYL “Hola”

Encriptacion Desencriptacidn

(Mensaje) {Mensaje cifrado) (Mensaje)
Q—m 3w
Figura 2.3 Esquema general de un sistema de encriptacion.
Esteganografia

La esteganografia es la aplicacion de técnicas que permiten ocultar mensajes
dentro de otros llamados portadores o cubiertas para ser enviados de modo que pase
desapercibida la existencia del mensaje oculto. La no distorsion de la portadora no es
ninguna prioridad para esta disciplina. En la Figura 2.4 se muestra el esquema general

que representa un sistema de esteganografico.

Emisor 0
(Personal) 0 ™ Receptor
Cubierta Transmision (Persona2)
F ion Est j io
uncion _ ego Objeto Funui:lon Estego Mensaje
{Ocultamiento) Estego inversa
Mensaje

Figura 2.4 Esquema general de un sistema esteganografico.

Marca de agua digital

Como en los billetes de banco, sélo que ahora de manera digital, la marca de agua
(digital watermarking) es la aplicacién de técnicas para incrustar una marca a una sefial
portadora, dando prioridad a la preservacion de la sefal portadora tratando de causarle
la menor distorsidn posible.

Al igual que las marcas de agua fisicas tradicionales, las marcas de agua digitales
a menudo solo son perceptibles bajo ciertas condiciones [4].

El marcado de agua visto como un sistema de comunicacién consiste

principalmente de tres partes: Transmisor, canal y receptor [5].

19



En el esquema de la Figura 2.5 se muestran los elementos basicos del sistema de
marcado de agua, en este esquema las flechas punteadas indican que dicho elemento
es prescindible. M es la marca, P es la sefial portadora sin marcar, P, es la sefial
marcada, P',, es la sefial marcada después de haber sido atacada) ya sea de manera
intencional, o no intencional), M’ es la marca recuperada después de los ataques y K, es

una llave, o clave, que puede usarse para la incrustacion y/o la extraccidon/revelado de

la marca.
K, Ataques / Ruido K,
: ' Extraccidn ,
Incrustacion Py Py M
Marca M del & de los Datos Marca
= 16 Meres Ocultos Recuperada

Transmisor Canal Receptor

P P

Portadora Portadora

Figura 2.5 Esquema general del marcado de agua como sistema de comunicacion.

2.3. Parametros del marcado de agua

La féormula general del marcado de agua es la que se muestra en la ecuacion (2.1):
aP + BM = P, (2.1)

Donde a+p8 =1, a y B son los factores de fuerza de inserciéon, P es la seial
portadora sin marcar, M es la marca, y P, es la sefial marcada.

En la ecuacion (2.1) se observa que uno de los principales parametros de las
marcas de agua es la fuerza de insercion que es directamente proporcional a la robustez
de la marca. El segundo parametro es la imperceptibilidad, que es inversamente
proporcional a la robustez, es decir, directamente proporcional a la calidad resultante de
la sefial portadora marcada.

En cualquier algoritmo de marcado se debe encontrar la mejor proporcidon entre
robustez, e imperceptibilidad, con el objetivo de que la marca sea suficientemente
resistente sin dafiar a la sefial portadora.

Adicionalmente, cada algoritmo particular puede tener parametros adicionales,

tales como codificacion, dispersion, llaves de incrustacion, entre otros.
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2.4. Clasificacion de las técnicas de
marcado de agua

Las diversas técnicas de marcado [6] se pueden clasificar considerando diferentes
caracteristicas de los algoritmos empleados [5], [7]. En la Figura 2.6 se muestra una
clasificacion de las técnicas de marcado y en los puntos subsecuentes se detallan las

propiedades de los cuales derivan las clasificaciones.

Marca de agua Digital

N L. K K i 4 Parametros de
Sefial Percepcién Dominio Resistencia Extraccién Quién Extraccion
portadora humana a los ataques recupera -
Insercién
ra
Image Frioi . .
Semifragil
. Cuantizacion
@ Invisble-
Visible

Figura 2.6 Clasificacion de las técnicas de marcado

Dependiendo de la seial portadora
La incrustacion de la marca puede llevarse a cabo en diferentes tipos de senales:
a) Texto. Documentos escritos.
b) Imagenes. Archivos pictograficos.
c) Audio. Archivos de sonido.
d) Video. Archivos audiovisuales.
El presente trabajo se centra en el marcado de imagenes digitales, por lo que en

adelante se referira como imagen a la sefal portadora.

Dependiendo de la percepcion humana
Los sentidos por los que percibimos el entorno tienen sus limitaciones,
dependiendo del alcance de la visidn humana la marca puede clasificarse como:
a) Visible. Se percibe a simple vista sin ayuda externa, no obstante, puede
camuflarse para que no sea evidente.

b) Invisible. Se requiere un procesamiento externo para poder ver la marca.



c) Invisible-Visible. Se requiere un minimo procesamiento para revelar la
marca. Se consideran dos tipos principales IVW (Imperceptible-Visible
Watermark) y UVW (Unseen-Visible Watermark); en el primer caso se
aprovechan las capacidades de procesamiento de imagenes de los
dispositivos de visualizacion (Hardware) y en el segundo caso se
aprovechan las funciones de procesamiento de imagenes integradas en los

dispositivos de visualizacion (Software). [8]

Dependiendo el dominio de insercion
Los diferentes dominios que se pueden usar para llevar a cabo la incrustacion de
la marca son:

a) Espacial. En el caso de las imagenes se refiere a los pixeles directamente.
Uno de los métodos mas antiguos es el del bit menos significativo (LSB, por
sus siglas en inglés).

b) Transformado. La imagen portadora es convertida mediante alguna de las
transformadas disponibles, tales como: coseno (DCT), wavelet (DWT),
Fourier (DFT), etc.

c) Cuantizacién. La imagen portadora se cuantifica aplicando el conjunto de
vectores elegidos, uno de los métodos mas usados es la cuantizacion
vectorial (VQ).

Dependiendo de la resistencia a los ataques
Las imagenes marcadas pueden ser propicias a experimentar diversos ataques,
dependiendo del tipo de aplicacion es deseable que la resistencia de la marca varie.
a) Robusta. La marca tiene una fuerte resistencia a la mayoria de los ataques.
b) Semi-fragil. La marca tiene una fuerte resistencia solamente a algunos tipos
de ataques, mientras que es fragil a otros.
c) Fragiles. La marca no es resistente a los ataques; generalmente se usan

para detectar la manipulacion de las imagenes marcadas.

Dependiendo del proceso de extraccion o revelado
El proceso de extraccion puede requerir cierto tipo de informacién, dependiendo
de esto las marcas se clasifican en:
a) No ciega. Para obtener la marca se requieren los datos originales, la imagen

original y/o la marca original.
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b) Ciega. Para la extraccidon de la marca no se requiere de los datos originales.

Dependiendo de quién puede recuperar la marca
La informacidon que la marca pueda proporcionar al usuario es un factor importante
para determinar quién pueda recuperar dicha marca:
a) Puablica. Cualquiera puede extraer o revelar la marca incrustada.

b) Privada. Solamente los usuarios autorizados pueden extraer la marca.

Dependiendo de los parametros de insercion y extraccion
El algoritmo de marcado se puede clasificar en:
a) Simétrico. La extraccién usa los mismos parametros que la incrustacion.

b) Asimétrico. La extraccion usa parametros diferentes a los de la incrustacion.

2.5. Digitalizacion y transformacion
digital [9]

El término de digitalizacion se utiliza con dos significados. El primero es la
transformacion de la versidon analoga o formato fisico a una version digital (bits)
(digitization, en inglés). El segundo (digitalization, en inglés) se refiere a trasmutar las
interacciones, las comunicaciones, las funciones comerciales en lo mas digital posible;
en este sentido la digitalizacion conduce al uso de tecnologias digitales y de datos para
un negocio digital.

La transformacion digital, requiere de la digitalizacion y abarca todos los aspectos

de los negocios, independientemente de si se trata de un negocio digital o no.

2.6. Ataques informaticos

Un ataque se puede definir como cualquier manipulacion que altere una imagen,
incluyendo las operaciones normales de procesamiento de imagenes, como la
compresion, los filtrados y el cambio de contraste, que se consideran ataques no
intencionales.

Los ataques a la imagen también pueden ser intencionales como las distorsiones

geométricas (recorte, rotacion, escalamiento, etc.)

23



Existen también ataques directos a la marca como el promedio estadistico
mediante el cual un atacante puede estimar la marca de agua y entonces retirarla de la
imagen marcada restando la marca estimada; o el remarcado que consiste en marcar
una imagen ya marcada y reclamarla como propia.

A continuacion, se presenta una clasificaciéon no exhaustiva de los tipos de ataques

[1].

Ataques simples

Los ataques simples pretenden dafiar la marca insertada manipulando la imagen
marcada pero no intentan identificar ni aislar la marca. Algunos ejemplos de este tipo
de ataques son la compresidn con pérdida de informacion, la adicidén de ruido, el filtrado
lineal y no lineal, la adicion de un offset, los recortes, la conversion analdgica, la

cuantizacion de los pixeles y la correccidon gamma [1].

Ataques de sincronizacion

Los ataques de sincronizacion pretenden imposibilitar la recuperacion de la marca
sin dafarla, y provocando la desincronizaciéon del detector. Fundamentalmente son
distorsiones geométricas como las rotaciones, los desplazamientos espaciales, la

insercion o eliminacion de pixeles o areas, los recortes, los zooms, etc. [1]

Ataques de ambigiiedad

Los ataques de ambigledad pretenden crear confusion mediante la creacion de
falsas imagenes marcadas, u originales falsos. Un ejemplo de este tipo de ataque es el
ataque de inversion, el cual introduce una o varias marcas nuevas en la imagen para

tratar de impedir que se pueda identificar cual es la marca legitima y original [1].

Ataques de supresion

Los ataques de supresidon pretenden analizar la imagen marcada con el objetivo de
aislar la marca y eliminarla. Ejemplos de este tipo de ataques son ciertas operaciones
de filtrado no lineal, los ataques por colisidon, o los ataques dirigidos concretamente a un
esquema de marcado particular, explotando los puntos débiles ya conocidos de dicho

esquema [1].
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Impresion-Escaneo (print-scan attack)

El proceso de impresion-escaneo es un complejo compuesto de varios ataques. La
dificultad al enfrentar este problema se puede resumir en tres puntos [10]:

e Aleatoriedad. El resultado siempre es diferente uno de otro.

e Dependencia humana. Cada persona opera los equipos de manera
diferente.

e Ambigliedad. Los procesos de impresion y de escaneo no pueden separarse
uno del otro y las distorsiones siempre pertenecen a ambos.

La calidad de la impresion depende del tipo y antigliedad de la impresora [11], en
el proceso de impresion: la distribucién no uniforme del téner o la inyeccidén tinta
desigual puede producir distorsiones geométricas; la conversion a medio tono genera
una variacion de los valores de los pixeles; la suciedad de los rodillos adiciona ruido;
cuando la resolucién de la impresora (puntos por pulgada, dpi) es menor a la resolucion
de la imagen digital, la imagen resulta deteriorada.

Histograma de la Imagen Original
250 600 g g g
200 . 500} 1
400+ R
150
; 300 4
200
: 100
0 50 100 150 200 250

Numero de Niveles de Gris

Niveles de gris

(b)

Numero de Niveles de Gris

Niveles de gris
(d)

(a)
: 600 Histograma de la Imagen Escaneada
. 500
' 400}
: 300
200
so £ 100}
0 Y 0 50 100 150 200 250
(c)

Figura 2.7 Efectos del ataque impresidn-escaneo. (a) Imagen original, (b) histograma
original, (c) imagen impresa y escaneada, (d) histograma resultante [12].
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La calidad del escaneo depende en parte de la configuracién del escaner, en el
proceso de escaneo: suele ser muy dificil colocar la imagen correctamente sin ningun
desplazamiento lo que induce consecuentemente rotacién y recorte; la distorsion de
escalamiento por otra parte resulta de la configuracion incorrecta de la resolucion del
escaner; ademas, la suciedad del escaner adiciona ruido. En la Figura 2.7 se puede
apreciar los efectos de la impresién y escaneo en el histograma de en una imagen en

tonos de gris.

2.7. Aplicaciones de la marca de agua

Las marcas de agua pueden utilizarse para diferentes propdsitos, algunos de los

mas comunes se listan a continuacion.

Integracion de informacioén

Las marcas destinadas a este propdsito incrustan informacion en la imagen, debido
a que adjuntar datos extra a las imagenes puede ser muy deseable, a diferencia de la
informacion almacenada en el encabezado de una imagen la marca de agua guarda la
informacion en el grafico en si, por lo que dicha informacidn no se perderia si la imagen

llega a cambiar de formato.

Proteccion de derechos de propiedad intelectual

Las marcas de agua pueden usarse para proteger los derechos de propiedad
intelectual, las destinadas a este proposito son robustas; algunas de las marcas de agua
pueden ser detectadas por las maquinas y desencadenar un proceso que interrumpa la

copia.

Demostracion de propiedad
La demostracién de propiedad generalmente se realiza incrustando logos o marcas

en las imagenes que indiguen quienes son los legitimos propietarios de una imagen.

Rastreo de copias
Las marcas usadas para el rastreo de copias se individualizan para cada copia de
la imagen, de esta manera la informacién proporcionada por cada marca corresponde a

una copia particular y facilita su rastreo.
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Autenticacion de contenido
Las marcas destinadas a este propdsito generalmente son fragiles, ya que su

proposito es verificar que la imagen no haya sido manipulada.

2.8. Métricas de desemperio de los
algoritmos de marcado

Las métricas se emplean para determinar el valor de los dos principales parametros
de las marcas de agua: robustez e imperceptibilidad. Mas adelante se hace una division
de las métricas en estas dos categorias.

En las ecuaciones de las medidas de desempefio M representa a la imagen utilizada
como marca original, M’ representa a la imagen de la marca recuperada, I representa a
la imagen usada como portadora antes de ser marcada, e I' representa a la imagen
empleada como portadora después de ser marcada. X y Y son las dimensiones de cada

imagen respectivamente.

2.8.1. Robustez

Como se puede observar en la seccién 2.4, la resistencia de una marca a los
ataques establece su grado de robustez. Para determinar el valor de la robustez se

compara la marca original M con la marca recuperada M'.

Distancia hamming (HD)

En el caso de que las imagenes fueran idénticas entonces HD(M,M") =0, por el
contario si las imagenes fueran totalmente diferentes HD(M,M") = X X Y, que seria el valor
maximo que esta medida puede alcanzar. Si la distancia de Hamming, ecuacién (2.2),
se normaliza respecto al tamano de la imagen, entonces el valor normalizado de

HD(M,M") se encontrara entre 0 y 1.

4

X Y
HD(M,M'") = ZZ[M(i,j) = M'(i, )] (2.2)
L

Bit error rate (BER)
Debido a que el mayor valor normalizado que puede adoptar HD(M,M') =X XY, es
1, el valor maximo de BER(M,M') = 100%, es decir, siempre oscila entre 0 y 1, donde 0

corresponderia a dos marcas de agua iguales y 1 a dos marcas de agua totalmente
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diferentes, es decir con ningun bit de coincidencia. El célculo del Bit Error Rate se realiza

mediante la ecuacion (2.3).

HD(M,M") 2.3
BER(M,M’) = ———= x 100 (2.3)
( ) X XY
Bit correct rate (BCR)
Al ser el complementario del BER, si BCR(M,M") = 100% significa que las marcas de
agua son iguales y si BCR(M,M') = 0% significa que las marcas de agua son totalmente
diferentes. El calculo del Bit Correct Rate se realiza mediante la ecuacidén (2.4).

HD(M, M) x 100 2.4
T XXY (2.4)

BCR(M,M") = (1
Correlacion normalizada (NC)
En esta medida si NC(I,I') = 1, quiere decir que las marcas de agua son idénticas;
siempre y cuando X¥X/(M(i,/)?) # 0. En esta medida si NC(I,I') = 1, quiere decir que las
marcas de agua son idénticas; siempre y cuando X¥X[(M(,j)*) #0. El calculo de la
Correlacion Normalizada se realiza mediante la ecuacién (2.5).
¥ Z}/ ((M(i:j)) X (M’(i,j))) (2.5)
EOHUIHD)

NC(M,M") =

2.8.2. Imperceptibilidad
La imperceptibilidad se mide comparando la imagen original I y la imagen marcada
antes de ser atacada I', este parametro nos proporciona informacion acerca de la

distorsion sufrida por la imagen debido a la incrustacién de la marca de agua.

Distancia euclidiana (ED)

El mejor resultado seria ED(I,1") = 0, en cuyo caso las imagenes comparadas serian
idénticas. Entre mas elevado sea su valor, dado que no tiene un limite superior, mas
distintas son las imagenes comparadas. El calculo de la Distancia Euclidiana se realiza

mediante la ecuacion (2.6).

X Y
ED(,I") = Z Z ((tGn) - (1’(1',]')))2 (2.6)
T

4
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Error del cuadratico medio (MSE)
Al igual que en el caso anterior, el mejor resultado seria MSE(I,I') = 0. El célculo
del Error de Cuadratico Medio se realiza mediante la ecuacion (2.7).

ED(,I") (2.7)

MSE(LI") =~~~

Relacion seial pico a ruido (PSNR)

Lnax = 255, es el maximo valor de intensidad que puede tomar cualquier pixel de la
imagen de 8 bits.

Si las imagenes fueran idénticas PSNR(I,I') = , por lo que entre menor sea su
valor la distorsién de I’ es mayor. El calculo de la Relacion Sefial Pico a Ruido se realiza

mediante la ecuacion (2.8).

(Imax)z Imax
PSNR(I,I') = 10 X log;o —m%%T = 20 x log;g —m
( ) 0810 MSE(I,I ) 0810 MSE(I, I/) (28)

= 20 10g10 Imax - 10 10g10 MSE(I, I’)

Medida del indice de semejanza estructural (Structural similarity index
measure, SSIM)

La Semejanza Estructural, ecuacion (2.9), considera tres parametros: luminancia,
contraste y estructura de la imagen [4]. “La informacion estructural es la que representa
el arreglo de los objetos presentes en la escena y es independiente del contraste y de la

iluminaciéon” [4].

SSIM(I, 1) = [1(, 1% - [cU, D] - [s(, 1)) (2.9)

Cumple con las siguientes caracteristicas:
Simetria SSIM(I,1") = SSIM(I',])

Limite SSIM(I,I') < 1

Maximo Unico siI =1I' SSIM(I,I') = 1

El valor medio de la intensidad de una imagen esta dado por la ecuaciéon (2.10):

X Y
1
_ » 2.10
W=y Ei Ej 13, )) (2.10)

La luminancia se calcula con la ecuacion (2.11):

2t o (2.11)

Iar)=
M12+MIZI + 1
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La desviacidon estandar esta representada por las ecuaciones (2.12) y (2.13).
1

X Y 2
(T S (2.12)
o= (XxY)—1ZZU(l»J) w)?

X Y
1
o = WZZU(L]) — ) 'G) — ) (2.13)

La comparacion del contraste esta dada por la ecuacion (2.14):

20'10'1,+C2 (214)

c(,l') = ——"7—
( ) 0'12+O'1,2+C2

La funcién de similitud estructural estd dada por la ecuacién (2.15):

o +c3

s(I, 1) = (2.15)

0707, + C3

Los parametros c¢;, ¢, Yy ¢; se utilizan para evitar que haya divisiones entre cero,
¢, = (K1L)?, ¢, = (K,L)?, donde L es el rango dindmico de la imagen. Para una imagen, 8
bits entonces L = 255. K; K1, K, K1Yy ¢; = %2 En el presente trabajo se escogieron los
valores K; = 0.01 y K, = 0.03, por consiguiente ¢; = 0.065025 y ¢, = 0.585225. Considerando
a = =y =1[13] se obtiene la ecuacion (2.16):

SSIM(LI') = [, 1)) - [c(1, )] - [s(, 1')]
2y o _ 2010 + ¢, o +62_2

pE+ o oftorite go.+2 (2.16)

2
_ (2#1#1' + Cl)(ZUU’ +¢3)
(42 + U2 + c1) (a2 + 07 + c3)

La funcion de Matlab®© ssim(l,1") (indice de similaridad estructural). Primero utiliza
una mascara gaussiana W de desviacion estandar 1.5 de 11x11, y de esta manera, le
da mas peso al pixel central.

Calcular SSI localmente. El valor medio de la intensidad de una imagen esta dado

por la ecuacién (2.17):

Uy = ZWL'IL' (2.17)
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La desviacidon estandar esta dada por las ecuaciones (2.18) y (2.19).

J % 2.18
or = (Z w; (I; —Mz)2> (2.18)
i=1

N

o = Z wi(l; — p) 'y — wpr) (2.19)
i=1
El promedio del indice [5] estd dada por la ecuacién (2.20):
1 M
MSSIM(WLWD) =3 z SSIM(WI,WI'; (2.20)
j=h1

Donde WI y WI se refieren a las ventanas de las imagenes original y marcada y M

es el numero de ventanas locales de la imagen

Fidelidad de informacion visual (Visual information fidelity, VIF)

Como se sabe en la literatura [14], el valor VIF, ecuacion (2.21), refleja
distorsiones perceptivas con mayor precision que la métrica PSNR. El rango de valores
de VIF es [0, 1], y un valor mas cercano a 1 representa una mejor fidelidad con respecto

a la imagen original.

ZtechannelsI(ER't; ﬁR'tlsR't) (221)

VIF = — .
Ztechannels I(CR't; ERt |SR't)

Donde I(CRt; FRt|sRt) representa la informacién que idealmente podria ser extraida
por el cerebro en la imagen de referencia, y I(CFt; ERt|s”t) representa la informacién que
idealmente podria ser extraida por el cerebro en la imagen de prueba. C*t representa
los R elementos del campo aleatorio €, que describe los coeficientes de la subbanda ¢, y
asi sucesivamente. En la Figura 2.8 se muestra graficamente como se obtienen los

elementos para calcular la VIF.

Y

HVS —

Imagen Natural Canal
. ., - HVS —
Fuente C (Distorsién) D E

Figura 2.8 La informacion mutua entre C y E cuantifica la informacion que el cerebro
idealmente podria extraer de la imagen de referencia, mientras que la informacion
mutua entre C y F cuantifica la informacion correspondiente que podria extraerse de la
imagen de prueba. [14]
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2.9. Marca de agua visible

2.9.1. Descomposicion estructura—textura
(cartoon—texture)

Existen diferentes modelos de descomposicién de una imagen en varias imagenes.
En el modelo de Estructura-Textura, una imagen I de entrada se descompone en una
imagen de estructura I, y una imagen de textura I,, ambas de tamafio M x N, que se

puede expresar como en la ecuacién (2.22):
I=1,+1, (2.22)

Entre las posibles aplicaciones, este tipo de descomposicion puede emplearse tanto
para la seleccion de caracteristicas[15], para insercion de marcas de agua [16], [17] o
para la eliminacién de ruido [18]. La descomposicion de la imagen en estructura y
textura estd formulado como un problema de optimizacién [19] dado por la expresién
(2.23):
n}in{lls(le)”Al”t(leil)”Bl <} (2.23)

Donde |l ll; vy Il llp son normas cualesquiera, s() vy t(-,-) son funciones
cualesquiera, y o es un valor constante, que se usa como una condicion de restriccion
de la optimizacion.

Se hace s(1,) como el gradiente de diferencia intermedio s(1,) = V(l,), t(,,1) como
I,=tl,)=1—-1, y las normas || |, y Il Iz como la norma—L1; de esta manera la

ecuacion (2.23) se convierte en un modelo de variacion total L1 (TV-L1).

Modelo de variacion total L1 (TV-L1)
El modelo de Variacion Total L1 (TV-L1), es considerado uno de los modelos mas
eficientes para resolver el problema de optimizaciéon dado por la ecuacion (2.23) [16]

gue se puede rescribir como en la expresion (2.24):

rr}in{f V()| +f)l|1—le|} (2.24)
e Ua Q

Donde Q es la regién de la imagen entera y 1 es el multiplicador de Lagrange.
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En la forma discreta la ecuacién (2.24) se reescribiria como en la expresion (2.25):
min{[|V{)lly + Al = Lll1} (2.25)

El gradiente V(I,), ecuacion (2.26), se calcula con la diferencia entre un pixel

adyacente y el pixel actual:

VL), = {Ie(i + 1'1'()) —L.(i,)) :ll f %
Vi) = VL)Y = {Ie(i,j +1)—L(0,j) sij<N (2.26)
( e)i,j - 0 Sij =N
IV(1,)l, se define como en la ecuacién (2.27):
2 2
VU, = ZU\/((VIE);fj) + ((we)fj) (2.27)

Para resolver el problema de minimizacién aplicamos los siguientes operadores en

cada iteracién [20].

Operador proximal inicial p, estd dado por la ecuacién (2.28):
I+1,j)—1(,j) sii<M
(po)?jj ={ ( ]()) )

— sii=M
N P _{l(i,j+1)—1(i,j) sij <N (2.28)
PoJij = 0 sij=N
Operador sigma esta dado por las ecuaciones (2.29) y (2.30).
ps = (Pn-1)(o x V(1)) (2.29)
g
_ Dn
P 2 " (2.30)
max (1, [((#7)") + ((#7)")
Operador de divergencia discreto esta expresado en la ecuacion (2.31):
4] sii=1 P (i) sij=1
div,(i,)) =3py () —py(i—1,j) sii<i<M+piQ,j)—pr@G,j—1) sii<j<N (2.31)
—p) (@i —1,j) sii=M —pa(tj—1) sij=N
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Operador tao estd expresado en la ecuacion (2.32):

Pr(i)) =

(27130, ) + (x x divy) — (A7) si(P1(i, ) + (z x div,) — (i, ) > (A7)
2@ ) + (T x divy) + (A1) i1 (0, ) + (r x divy) = 1(1,))) < —(A1)  (2.32)
16, ) si(l(i, ) + (r x div,) = I11(i, ) < (A X 1)

Para calcular la imagen de estructura en la iteracién n, se emplea la ecuacién

(2.33):

I3 =pr+@x@;—1") (2.33)

El algoritmo TV-L1 se resume como

1)

2)
3)
4)

5)

Fijar los parametros: constante de Lagrange 1; numero de iteraciones it;
pasos del esquema iterativo o y 7; paso de extrapolacion 8, que converge
cuando 8 =1 y tol? <1, donde L? =||V|> <8. En el presente trabajo de

I . 1
manera empirica se escogieron los valores L? =8, 7=0.02, 0 = — =625,

con lo que se cumplen las inecuaciones.
Imagen de entrada I normalizada.
Calcular el operador proximal inicial p,
forn=1,..,it
a. Calcular v(i?-1), para la primera iteracién 177t =1.
b. Calcular los factores proximales.
c. Calcular el operador de divergencia
d. Calculamos 1%

end for

2.9.2. Region de interés (ROI)

La region de interés (ROI) es una zona delimitada de la imagen, seleccionada para

su posterior analisis, esta seleccion puede hacerse manual o automaticamente. Existen

diversos métodos automaticos para extraer la ROI que varian dependiendo de la

naturaleza de las imagenes a procesar, por ejemplo, en imagenes médicas suele ser

especifico de cada caso [21], [22].

Atencion visual

El mapa de saliencia [23] es un area que llama la atencién visual [24], [25], vy es

un método usado para extraer la ROI en imagenes de uso general.
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El método empleado en [26] para obtener un mapa de saliencia se detalla a
continuacion.
Si consideramos a cualquier imagen como una composicion de primer plano y

fondo, se podria expresar mediante la ecuacion (2.34):

I=f+b (2.34)

Donde f es el primer plano, mientras b es el fondo que es débilmente soportado
en el dominio de la transformada discreta coseno DCT, es decir, que b tiene solo una
pequefia cantidad de componentes distintos de cero en el dominio transformado.

Entonces se puede aislar aproximadamente f como en la ecuacién (2.35):
I = sign(DCT(I)) (2.35)

Se puede formar un mapa de saliencia m, dado por la expresion (2.36):
m=g=x (IO (2.36)

Donde g es un filtro de difuminacién, * es la operacidn de convolucién, ® es el
operador del producto de Hadamard. En el presente trabajo g es un filtro gaussiano, de

las mismas dimensiones que I, y desviacion estandar o.

En la Figura 2.9 se muestran los mapas de saliencia obtenidos con valores de sigma
crecientes, cuyo tamafio es 3226x4038 pixeles, donde ¢ es el valor de la desviacion

estandar para el filtro usado. En blanco se destaca las areas sobresalientes.

En la Figura 2.10 se muestran los mapas de saliencia obtenidos de la misma
imagen reducida a 200x250 pixeles. Comparando ambas figuras se puede percibir que

la resolucidon de la imagen cambia el mapa de saliencia resultante.

En la Figura 2.11 se muestra el area de atencion visual en blanco, obtenida de la
binarizacidon, con un umbral de 0.6, obtenida de los mapas de saliencia con o =8,

mostrados en la Figura 2.9 y la Figura 2.10.
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LY
L0030

Figura 2.10 Mapas de saliencia de una imagen de “Pueblito” (23,887) reducida.

Original umbral = Reducida umbral =

IR

Figura 2.11 Atencion visual 0 =8, a) de la Figura 2.9 y b) de la Figura 2.10.

Entre mas grande el umbral menor es la regidén blanca, para un valor demasiado
pequefio (0.01), todo resulta en blanco. En la Figura 2.11, el umbral y sigma=8 se eligio
para conservar aproximadamente el 50% de los pixeles de la imagen y para obtener una

sola region de ser posible.

2.9.3. Super pixeles (SP)

Los algoritmos de Super Pixeles o Superpixeles (SUPERPIXEL) agrupan pixeles en
regiones perceptualmente significativas y se han convertido en componentes clave de
muchos algoritmos de visién computacional tales como segmentaciéon de imagen [27],

[28], reconocimiento de objetos [29], [30], clasificacién [31], [32] y seguimiento [33].
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Los algoritmos para generar Superpixeles se pueden clasificar en términos
generales en dos grandes grupos: basados en aumentacion de gradiente ([34]-[36]) v
basados en grafos ([37]-[40]).

Una propuesta mas eficiente en términos de la memoria requerida, que exhibe una
mejor adherencia de limites y una mejora en el desempeno de los algoritmos de
segmentacién es la llamada SLIC (Simple Linear Iterative Clustering) [41]. En términos
de tiempo de procesamiento, el algoritmo SLIC también es el mas rapido comparado con
otros métodos [42].

El principal paréametro del algoritmo SLIC es K que es el nUmero de superpixeles
deseado. Los otros parametros son el numero de iteraciones; la compacidad
(compactness), que es una cantidad numérica que representa el grado en que una forma
es compacta, cuando su valor sea mas cercano a cero, tendra una forma del superpixel
mas irregular, y mientras que entre mas grande sea su valor la forma del superpixel
sera mas cuadrada, como se puede ver en la Figura 2.12. Y por ultimo el método, en el
cual se elige si la compacidad se mantiene constante (slic) o se va ajustando en cada

iteracion (slice).

C=9999999

Figura 2.12 Superpixeles SLIC, con 100 iteraciones y diferentes compacidades C.
En la Figura 2.13 se puede observar una imagen segmentada con diferentes

nimeros de superpixeles con los valores empiricamente predeterminados

(iteraciones=10, compactness=10, método=slic0) de la funcién superpixels de Matlab®©.
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Figura 2.13 Imagen dividida con SLIC en 3403, 232 y 24 superpixeles.

El algoritmo de SLIC se inicializa con la imagen en el espacio de color CIELab y con
K centroides equidistantes formando una cuadricula regular con un intervalo S, como se
muestra en la Figura 2.14. Para evitar que los centroides pertenezcan a los pixeles del
borde, el centroide se mueve dependiendo del gradiente en una vecindad del centro de
3x3.

El calculo del gradiente esta dado por la ecuacion (2.37):

GO y) =10 +1,y) =10 — Ly) P+ (v + 1) = 1(x;,y; — DI? (2.37)

El siguiente paso, que se lleva a cabo en cada iteracion, es asignar cada pixel
I(x;,y;) de la imagen I a un centroide delimitando su regién de busqueda como se
muestra en la Figura 2.14.

Para delimitar la distancia se utilizan las ecuaciones (2.38) a (2.41)de distancia en
el espacio de color CIELab.

Distancia de color dada por la ecuacion (2.38):

dc = J(ZJ - li)z + (aj - ai)z + (bj - bl')z (238)

Donde [ representa la luminosidad, a representa las coordenadas rojo/verde (+a
indica rojo y —a indica verde), b representa las coordenadas amarillo/azul (+b indica
amarillo y —b indica azul).
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Distancia espacial dada por la ecuacion (2.39):

d.= Gy - )" + Oy -9’ 2:39)

Donde x y y representa las coordenadas cartesianas de los pixeles en una imagen
digital.

Al combinar las distancias de color y la espacial se obtiene la ecuacion (2.40):
2

- 6o

Donde N, y N, son los valores maximos correspondientes para la normalizacion de

las distancias. Donde N, esta limitada por el rango de busqueda S, dado por la ecuacién

(2.41)
’N
_<_ |N (2.41)
Ny=S§= |

Donde N es el nimero total de pixeles en una imagen, K es el nimero de

superpixeles deseado, S es el ancho o alto inicial del superpixel.

b
=< e
- F 5
2o

Figura 2.14 Cuadricula inicial (izquierda) y Rango de busqueda del SLIC (derecha)
En la Figura 2.15 se muestra la evolucion del algoritmo, empleando una imagen

de 3463x4213 pixeles, el valor de K elegido es de 256 superpixeles, la divisidn inicial es

de 270 superpixeles y después de 10 iteraciones el nimero de superpixeles se mantuvo
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en 270. La compacidad se inicidé con un valor de 10 y dado que se utilizé el método slicO,

ésta se fue ajustando en cada iteracion.

Figura 2.15 Superp/xe/eé SLIC en las iteraciones 72, 4,6,8y 10.
2.10. Marca de agua invisible

2.10.1. El método RIPEMD—-160

El método RIPEMD-160 es una funcion criptografica de tipo hash iterativa
unidireccional que opera con palabras de 32 bits. La funcién toma como entrada una
variable de encadenamiento de 5 palabras y un bloque de mensaje de 16 palabras y los

asigna a una nueva variable de encadenamiento. Todas las operaciones se definen en
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palabras de 32 bits. En la Figura 2.16 se muestra un ejemplo de lo que se obtiene
aplicando el método RIPEMD-160.

RIPEMD-160 | 8eb208f7e05d987a9b044a8e98c6b087f15a0bfc

Figura 2.16 Ejemplo de la aplicacién del método RIPEMD-160.

RIPEMD es el acronimo de RACE Integrity Primitives Evaluation Message Digest, es
decir, Evaluacion de las Primitivas de Integridad del Resumen del Mensaje.
Adicionalmente, RACE es el acronimo de Research and Development in Advanced
Communications Technologies in Europe.

Se parte de que el mensaje después del relleno consta de t bloques de 16 palabras
que se denotaran con X;[j], con0< i< t—1y 0< j < 15. El simbolo FH denota la suma
en médulo 232 y rol, denota un desplazamiento ciclico a la izquierda (rotacidn) sobre las

posiciones s. A continuacién, se proporciona el pseudocédigo para RIPEMD-160 [43]:

Funciones no lineales a nivel de bit: exor, mux, -, mux, -

fGxy,z2)=x ByDz (0<j<15)
fG,xy,2) =(@xAy)V(mxAz) (16<j<31)
fG,%y,2) = (xV-y)®z (32<j<47) (2.42)
fG,xy,2) =(xAz)V(yv-z) (48<j<63)
fU.x,y,2) =x®( V —2z) (64=<j=<79)

Constantes sumadas (hexadecimal)

K(j) = 00000000y (0<j<15)

K(j) = 54827999 (16 <j<31) [230.v2]

K(j) = 6ED9EBAly (B32<j<47) 1230 \/§J

K(j) = 8F1BBCDCy (48 <j <63) 1230 \/gj

K(j) = A953FD4Ey (64<j<79) |[23°.V7]

K'(j) = 50A28BE6y 0<j<15) [220.37 (2.43)
K'(j) =5C4DD124, (16 <j<31) [230.%/73]

K'(j) = 6D703EF3y (32 </ <47) |2%0. %5

K'(j) = 7A6D76E9 (48<j<63) [2%0.%7]

K'(j) = 00000000, (64 <j<79)
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Seleccion de la palabra del mensaje
r() = (0<j<15)
r(16..31) = 7,4,13,1,10,6,15,3,12,0,9,5, 2,14,11,8
r(32..47) = 3,10,14,4,9,15,8,1,2,7,0,6,13,11,5,12
r(48..63) = 1,9,11,10,0,8,12,4,13,3,7,15,14,5,6, 2
r(64..79) = 4,0,5,9,7,12,2,10,14,1,3,8,11,6,15,13

(2.44)
r0(0..15) =5,14,7,0,9,2,11,4,13,6,15,8,1,10, 3,12
r0(16..31) = 6,11,3,7,0,13,5,10,14,15,8,12,4,9,1,2
r0(32..47) = 15,5,1,3,7,14,6,9,11,8,12,2,10,0,4, 13
r0(48..63) =8,6,4,1,3,11,15,0,5,12,2,13,9,7,10,14
r0(64..79) = 12,15,10,4,1,5,8,7,6,2,13,14,0,3,9,11
Cantidad para girar a la izquierda (rol)

s(0..15) = 11,14,15,12,5,8,7,9,11,13,14,15,6,7,9,8

s(16..31) = 7,6,8,13,11,9,7,15,7,12,15,9,11,7,13,12

s(32..47) = 11,13,6,7,14,9,13,15,14,8,13,6,5,12,7,5

s(48..63) = 11,12,14,15,14,15,9,8,9,14,5,6,8,6,5,12

s(64..79) = 9,15,5,11,6,8,13,12,5,12,13,14,11,8,5,6

(2.45)

s’(0..15) =8,9,9,11,13,15,15,5,7,7,8,11,14,14,12,6
s'(16..31) =9,13,15,7,12,8,9,11,7,7,12,7,6,15,13,11
s'(32..47) =9,7,15,11,8,6,6,14,12,13,5,14,13,13,7,5
s'(48..63) = 15,5,8,11,14,14,6,14,6,9,12,9,12,5, 15,8
s'(64..79) = 8,5,12,9,12,5,14,6,8,13,6,5,15,13,11,11
Valores iniciales en hexadecimal
hy = 67452301y; h, = EFCDAB89y; h, = 98BADCFEy; hy = 10325475y; h, = C3D2E1FOy;
fori =0:t—-1
A=hy;B=h;C=h,;D =hs;E=h,;
A" = hy;B' = hy;C' = hy; D' = hg; E' = hy;
forj =0:79
T =roly ) (AB f(,B,C,D) B X,[r(DI B K()) B E;
A=E;E=D;D=r10l,,(C);C =B;B=T;
T' = 1ol (A'8 £(79 - j,B',C',D") B X,[r'O] B K'()) B E'
A'=EE'=D";D'=rol;,(C');C'=B";B'=T';
end

end
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2.10.2. Optimizacion con un metodo de enjambre
de particulas (PS0).

“El método de enjambre de particulas (Particle Swarm Optimization, PSO) es un
método de optimizacién heuristica orientado a encontrar los minimos o los maximos
globales. Su funcionamiento estd inspirado en el comportamiento que tienen las
parvadas, o los bancos de peces en los que, el movimiento de cada individuo (direccién,
velocidad, aceleracién, etc.), resulta de la combinacion de las decisiones individuales de
cada uno, pero correlacionado con el comportamiento del resto” [44].

En términos generales el algoritmo de la optimizacion por enjambre requiere una
funcién objetivo y un criterio de parada. Este empieza con la creacién de un enjambre
inicial donde se conoce la posicion y velocidad de cada particula; después se evalla la
posicion de cada particula con la funcidn objetivo; finalmente se actualiza la posicion y
velocidad de cada particula [45]. En la Figura 2.17 se muestran las etapas del algoritmo
de optimizacion mediante el método de enjambre de particulas.

Evaluar con la

funcidn
objetivo

Posicion de Mover
particula particula

Figura 2.17 Diagrama general de la optimizacion por el método de enjambre de
particulas.

La actualizacion de la velocidad de cada particula se realiza mediante la ecuacion
v (6+1) = wv(®) + 1 G (i) — x; (1) + 12C, (g(1) — x; () (2.46)

Donde:

v; (t + 1) = Velocidad de la particula i en el momento ¢ + 1.

v;(t) = Velocidad de la particula i en el momento t.

w = Coeficiente de inercia, reduce o aumenta la velocidad de la particula.
¢, = coeficiente cognitivo.

C, = coeficiente social.
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r, yr, = vectores de valores aleatorios entre 0 y 1 de longitud igual al vector de

velocidad.
p;(t) = mejor posicidén en la que ha estado la particula i hasta el momento.
x; (t) = posicidn de la particula i en el momento ¢t.

g(t) = posicion de todo el enjambre en el momento t, el mejor valor global.

La actualizacién de la posicién de cada particula se realiza mediante la ecuacién

v (t+1) = x,(6) + v,(t + 1) (2.47)

Para controlar el coeficiente de inercia

t —t
Wy = (wmax - wmin)L + Wipin (248)

tmax

Donde:

w, = Coeficiente de inercia en la iteracién t.

wmax = Coeficiente de inercia maximo. Valor con el que se inicia el algoritmo (0.9
recomendado).

wmn = Coeficiente de inercia minimo. Valor que se alcanza en la ultima iteracién
(0.4 recomendado).

tmax = NUmMero maximo de iteraciones.

2.11. Proteccion de la autoria.

Existen varios conceptos que estan estrechamente relacionados con la proteccion
de la autoria y que pueden confundirse muy facilmente. Con el proposito tener claros

estos conceptos a continuacion se definen brevemente los principales.

Derecho moral

“El derecho moral es el derecho intrinseco de todo autor a ser reconocido como
tal, a decidir el momento de la divulgacion y evitar deformaciones, o mutilaciones, de su

obra, entre otros. Es imprescriptible, inalienable, inembargable e irrenunciable” [46].

Derecho de autor (Copyright)
“El derecho de autor o copyright es el conjunto de normas y principios juridicos

que certifican los derechos patrimoniales y morales que la ley confiere a los autores, por
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el simple hecho de la creaciéon de una obra musical, artistica, didactica o cientifica, ya

sea que esté publicada o sea inédita” [47].

El derecho de autor reconoce al creador del trabajo y su derecho natural sobre su
trabajo. El derecho moral es parte del derecho de autor. Es el derecho a exigir el respeto

a la integridad de la obra y a la no alteracion de la misma (Ministerio de Cultura) [48].

Propiedad intelectual

La propiedad intelectual hace referencia a un bien econémico y/o cultural que
puede incluir tanto productos intangibles como productos tangibles, es reconocida en las
legislaciones de mayoria de los paises y es susceptible de ser explotada econédmicamente
por los duefios legales de dicha propiedad. Juridicamente la propiedad intelectual, es
todo aquello que se encuentra protegido por las leyes de propiedad intelectual, por lo
que cualquier produccién intelectual que no se encuentre explicitamente dentro de la
legislacion correspondiente no puede considerarse propiedad intelectual dentro del
marco juridico. De esta manera, los derechos de propiedad intelectual salvaguardan los

intereses de los creadores al darles prerrogativas en relacién con sus creaciones [49].

Derecho patrimonial, o derecho de reproduccion

El derecho patrimonial es la potestad que tiene el autor para explotar por si mismo
su obra, al igual que dar la autorizacidn o prohibicién, de la explotacidon a terceros en
cualquier forma dentro de los limites que establece |la Ley Federal del Derecho de Autor.
A diferencia del derecho moral, este derecho se puede transferir por escrito, es temporal
y necesariamente oneroso [46].

Segun el diccionario copyright es “el derecho exclusivo de una persona de
reproducir, publicar, o vender su trabajo de autoria original (como un trabajo literario,

musical, dramaturgico, artistico, o arquitectonico, etc.)” [50].

El copyright varia segin la legislacion de los diferentes paises:

En los EEUU el copyright es una forma de proteccion de la propiedad intelectual
provista por las leyes de ese pais. La proteccion de derechos de autor esta disponible
para trabajos de autoria original que sean fijados en una forma tangible, sin importar
gue sean publicados, o no. Las categorias de trabajos que pueden ser protegidos por las
leyes del copyright incluyen pinturas, trabajos literarios, espectaculos en vivo,

fotografias, peliculas y software. [47]
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En Espafia el copyright abarca exclusivamente los derechos patrimoniales de un
trabajo, es decir, los derechos estrictamente econdmicos, porque se considera al trabajo
como un producto de consumo, de modo que su duefio pueda traspasar su propiedad a
otro mediante una transaccién comercial, un regalo, una herencia, etc. [48]

En México el copyright (derecho de autor) es el registro que concede el Estado a
todos los creadores de obras artisticas y literarias, en virtud del cual el autor goza de
derechos tanto de tipo personal, también conocido como derecho moral, como derechos

econdmicos, que constituyen un derecho patrimonial [46].

2.12. Patrimonio cultural

La inclusion en la definicion de patrimonio cultural ha evolucionado a lo largo del
tiempo, desde lo tangible basandose en criterios objetivos hasta lo intangible basandose
en criterios subjetivos.

Cronoldgicamente se han ido afiadiendo conceptos a la definicion de patrimonio
cultural. Monumentos histdricos, alrededores®, sitios, patrimonio rural, jardines y
paisajes historicos, ciudades histéricas, folclore y cultura tradicional, patrimonio cultural
sumergido, patrimonio vernaculo construido, patrimonio cultural intangible.

La definicion de monumento histérico aplica tanto a las grandes obras de arte,
como a las obras mas modestas del pasado que han alcanzado importancia con el paso
del tiempo [51].

“El patrimonio cultural es la herencia cultural propia del pasado de una comunidad,
mantenida hasta la actualidad y transmitida a las generaciones presentes”. En la

actualidad incluye tanto lo material, como lo inmaterial’.

Conservacion del patrimonio cultural

La conservacion y la restauracion son dos actividades que estan intimamente
relacionadas, ambas estan dedicadas para procurar la permanencia de patrimonio de la
humanidad. La conservacion implica el resguardo en determinadas condiciones del
patrimonio para mantenerlo en buen estado, mientras que la restauracion involucra una

reparacion, o arreglo, del patrimonio.

5 Considera no solamente el monumento sino también los alrededores y el medio ambiente donde se
encuentra situado.

5 http://whc.unesco.org/en/about/

7 www.unesco.org/culture/ich/index.php?pg=00022

47



Se debe considerar que no todas las comunidades le dan el mismo peso al
patrimonio material ni lo conservan y restauran de la misma manera. En Africa este tipo
de patrimonio representa apenas un 20%. En Japon no hay interés alguno en conservar
el material original de los monumentos, se da preferencia al conocimiento vinculado a
su creacion [51], muchos monumentos se reconstruyen en su totalidad cada cierto
tiempo con materiales nuevos siguiendo las técnicas originales.

Las nuevas tecnologias se han ido incorporando a ambas actividades [52]. En
particular en el caso de las fotografias existe un reto tecnoldgico implicito, su potencial
comunicativo y expresivo estd definido, y limitado, por su gran vulnerabilidad al
deterioro y la fragilidad de los materiales que las constituyen [53]. La digitalizacién es
un medio que se puede emplear tanto para la conservacion como para la restauracion
de las fotografias y otros medios impresos.

En la presente investigacion se trabajé con fotografias y carteles de cine
digitalizados para su conservacién y su posterior transmision a generaciones presentes,

y futuras.
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3. Algoritmo propuesto

En el algoritmo mostrado en la Figura 3.1, las imagenes son protegidas mediante
la incrustacion de marcas de agua, una marca visible y una invisible, con el objetivo de
poder detectar usos no permitidos de las imagenes. La estrategia de marcado de agua
digital estd definida de la manera que una marca visible camuflada, resistente a los
procesos de impresién y escaneo, puede identificarse mediante la inspeccion visual
directa para posteriormente detectar la existencia de la marca de agua invisible y

detectar un uso no deseado de las imagenes.

Marcas Distribucién llegal

l Sospechosa

Marcado — H I é iT

Copia Impresa

Imagen protegida l

Imagenes Originales

Inspeccién Visual de la Mareca de Agua Visible Camuflada

|

Imagen de origen de H Deteccidn de la
la copia impresa Marca de Agua

|

Deteccién de usuarie infractor

Figura 3.1 Diagrama general del algoritmo propuesto.

3.1. Planteamiento del problema

El propdsito del algoritmo propuesto es proteger imagenes pertenecientes al
patrimonio cultural del cine mexicano, para demostrar la propiedad y rastreo de copias
distribuidas bajo permisos especificos, resistiendo a uno de los ataques que constituye
uno de los mayores retos tecnoldgicos, como es la impresidon y escaneo. La marca
propuesta es una marca dual, conformada por una marca en el dominio espacial, visible

camuflada, robusta, ciega y asimétrica, y una marca invisible en el dominio de Fourier.
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Las imagenes objetivo son imagenes digitalizadas a partir de formatos fisicos
antiguos, fotografias y carteles de cine. La base de datos utilizada esta conformada por
923 las imagenes digitales que estan en escala de grises (28) y 11 en color, en formato
TIFF.

Las imagenes son de gran resolucion con dimensiones M x N; mlin(M)=1509,
pertenece a una imagen de 1509x1962; mIin(N)=1952, pertenece a una imagen de
3133x1952; mIax(M)=6798 y m;zx(M)=8409 pertenecen a la misma imagen de

dimensiones 6798x8409. Lo que implica que la base de imagenes es heterogénea y esta
conformada de imagenes en posicién tanto horizontal como vertical y cuyos tamafios
varian entre 1500 y 8000 pixeles aproximadamente.

Adicionalmente el contenido de las imagenes es también bastante heterogéneo,
como se puede observar en la Figura 3.2, pudiendo ser retratos, paisajes, escenarios
citadinos, multitudes y hasta incluir animales. Lo cual dificulta aprovechar el contenido

para desarrollar el algoritmo de marcado.

(d)
Figura 3.2 Imagenes de muestra del conjunto de datos. (a) Imagen obtenida de la
pelicula "Dos monjes”, (b) Imagen obtenida de la pelicula “La mancha de sangre”,
1937, (c) Imagen obtenida de la pelicula "Redes”, 1936, y (d) Imagen obtenida de
"Vamonos con Pancho Villa”, pelicula de 1936 (los titulos de las peliculas estan entre
comillas y en espafol). Utilizando un conjunto de datos Fotografias cortesia de
Filmoteca, propiedad de Filmoteca UNAM.

(b)

3.2. Parametros de entrada

Como se puede apreciar en la Figura 3.1, las entradas del algoritmo propuesto son

las imagenes originales (sin marcar), y las marcas de agua escogidas.
Imagen original I,

En el punto 3.1 se describieron las caracteristicas del conjunto de imagenes

utilizadas, que consta de mas de 900 imagenes pertenecientes al cine mexicano
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proporcionadas por la Filmoteca de la UNAM. La imagen empleada para ilustrar el
desarrollo del marcado visible camuflado se muestra en la Figura 3.3; es una imagen en

escala de grises, en formato TIFF, cuyas dimensiones en pixeles son I, = [M,N]=

[2872,3751].

¥ i -i IR .::F:.:. a2 -
Figura 3.3 I, Imagen familia inuit.®

Marca visible w1
La marca visible empleada puede ser cualquier imagen binaria cuadrada, de
tamafio n xn. La marca debe ser una imagen con significado contextual, para fines

practicos se eligio la letra “F” (de filmoteca), mostrada en la Figura 3.4.

Figura 3.4 Marca binaria W1,

8https://es.wikipedia.org/wiki/Archivo:Inupiat_Family_from_Noatak, Alaska, 1929, Edward_S._Curtis_(rest
ored).jpg
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El escudo de la UNAM, los logos de Difusién Cultural, y el logo de la Filmoteca
(Figura 3.5). También fueron aplicadas como marcas visibles camufladas para la
obtencion de los resultados del capitulo 4.

NI ‘"“"“‘T,,:A@
¥ 3
AN g

b C d
( (@

(h)

Figura 3.5 Marcas de agua binarias cuadradas, tamafio n x n = 250 x 250 pixeles con
fondo blanco (linea superior) y marcas de agua binarias cuadradas, tamafio n x n =
21 x 21 pixeles con fondo negro (linea inferior). De izquierda a derecha escudo UNAM
(a y e), logos de Difusion Cultural (b,f,c, yg) y logo de Filmoteca (d y h). Las imagenes

son propiedad de la UNAM.

Tamaino de la marca visible

El valor de n se ajusta proporcionalmente con el tamafio de I,, de acuerdo a la
ecuacion [54] (3.1):

n=lﬁJ (3.1)

Donde:
7y = max(lrgy)/max(D,)
T = min( Iy4,,) /min(D,) (3.2)

A= max(ry, 7,)

En la ecuacién (3.2), D, =[719,529] son las dimensiones en pixeles del formato
“revista” también conocido como “digest”, que en su version impresa con una resolucién
de 96 puntos por pulgada (dpi) corresponden a un area de 14 x 19 cm. Se toma como
referencia el formato digest debido a que es el tamafio mas pequefo conveniente de
impresion de uso extendido mundialmente.
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En concordancia con el formato digest se usa una marca de tamafio 8x8 [54]; el
valor de 0.125 de la ecuacion (3.1) se debe al tamafio de la marca de referencia, 871.

En el caso de la imagen I, de la Figura 3.3, I, = 2872 x 3751y n = 41.

Marca invisible w2

La marca invisible es un mensaje de 160 bits generado mediante una funcién
criptogréfica de hash, que se forma con datos del usuario y/o propietario y los datos
numéricos correspondientes a la llave secreta K1, obtenidos de la incrustacién de la

marca visible.

3.3. Marcado dual

La marca dual propuesta en el presente trabajo estd conformada por dos etapas
principales de marcado, recuadro azul de la Figura 3.6; una inspeccion visual para
deteccidon de la marca visible W1, recuadro naranja de la Figura 3.6; una extraccién para
la recuperacion de la marca invisible W2; y la determinacién de un uso no permitido,

recuadro rosa de la Figura 3.6.

Datos del usuario——>| Generacidn

Llave Secreta KlI——>| de la Marca Llave Secreta K2

T Marca W2 l

Imagen Marcado Ma-rc-ado > Imagen Marcada Extraccion de
Original Camuflado Invisible la marca

Marca W1 Llave Secreta K2 ‘l’ Marca W2

Distribucion ilegal \_Y_,
Llave Datos del

é w Secreta K1  usuario

Copia Impresa
|
¥

Inspeccion
Visual

Fin del Proceso éSospechosa?

NO
Deteccion Fallida

Deteccion de
la Marca

Deteccion de
usuario infractor

Figura 3.6 Diagrama de blogues del método hibrido de doble marca de agua propuesto.
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3.3.1. Marcado visible

En la Figura 3.7 se muestra el diagrama de bloques del algoritmo de marcado
visible camuflado.

Llave Secreta K1

|

Area de
Imagen Reduccidn i s Obtencidn de Seleccién Imagen
L ~—3{ Atencion |~ ién | —> ) — | —> i3 g
Original de ruido Visual Segmentacion Caracteristicas de Region Incrustacion Mareada
Tamafio »| Redimensionar
Marca W1

Figura 3.7 Diagrama de bloques del marcado visible camuflado.

Reduccion de ruido (TV-L1)

Mediante el modelo de variacion total L1, TV-L1 [19], se descompone a la imagen
original en una imagen de estructura I, y una imagen de textura I,. Dicha descomposicion
es favorable ya que reduce el ruido de las imagenes, lo cual es deseable debido a la

naturaleza de las imagenes de nuestra base de datos.

La funcion TV-L1 se aplica a I, con los parametros determinados de manera
empirica 1 = 0.1 y el nimero de iteraciones it =10. En la Figura 3.8 se muestra la I, y

en la Figura 3.9 se muestra la I, resultantes.

Para efectos practicos se usan los valores binarizados de la imagen de textura, I,.
Donde, el umbral de binarizacion para la imagen de textura se obtiene con el método de
Otsu [55], y como se explicé anteriormente corresponde al valor del umbral que optimiza
los dos segmentos en términos de la varianza. La Figura 3.10 muestra la binarizacién de

la imagen de textura mostrada en la Figura 3.9.
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Figura 3.8 Imagen de estructura 1,.

Figura 3.9 Imagen de textura I,.
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Figura 3.10 Imagen de textura binarizada | P

Area de atencién visual (AV)

El mapa de saliencia AV,, destaca las zonas de la imagen que llaman la atencién
visual humana. Para obtener AV, se aplica la funcién de saliencia AV, utilizando el método
descrito en [26], con ¢ = 7. En la Figura 3.11 se muestra el mapa de saliencia obtenido.

Para crear la mascara de atencion visual AV,,,, , se binariza el mapa de saliencia
AV, con un umbral de 0.3, determinado empiricamente. En la Figura 3.12 la regién
blanca representa el drea de atencion visual de la imagen de la Figura 3.3.

La ventaja del area de atencidn visual es que, en términos de un ataque
intencional, tiene menos probabilidades de sufrir recortes, lo que le proporciona robustez
al algoritmo.
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Figura 3.11 Mapa de saliencia AV,,.

Figura 3.12 Mascara de atencion visual AV,,,. .



Los pixeles de imagen de estructura dentro del area de atencion visual I,,, y
los pixeles de imagen de textura dentro del drea de atencion visual I,,,, se obtienen
mediante las ecuaciones (3.3) y (3.4), respectivamente. Asimismo, el resultado visual

se muestra en la Figura 3.13 y la Figura 3.14.

IeAV = AVmbin X Ie (33)
leay = AV, X, (3.4)

A S <) -
Figura 3.13 Pixeles de estructura dentro del area de atencion visual I,,y.
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Figura 3.14 Pixeles de textura dentro del drea de atencion visual I,,y.

Segmentacion

La funcion superpixeles SP, que usa el algoritmo SLIC (Simple Linear Iterative
Clustering) [41], segmenta la imagen en k sUper pixeles que rednen pixeles cercanos
con caracteristicas similares. El nimero de super pixeles k lo vinculamos con las
dimensiones de la imagen portadora, M x N, vy de la marca, nxn, como indica la
ecuacion (3.5) para asegurar regiones de buen tamafio para la incrustacion de la marca.

_(MxN)
T nx2)?

(3.5)

La divisidn del area de atencién visual usando SP da como resultado la mascara de
superpixeles SP,,, mostrada en la Figura 3.15 con 1344 super pixeles. Al aplicar la
mascara SP,, a I,y Yy a I,4, Se obtiene una division de los pixeles, SP,,y = SP,,,(I.av) Y
SP,,y = SP,,(I,,,), dentro del area de atencidén visual como muestra en la Figura 3.16 y

la Figura 3.17, respectivamente.
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Figura 3.15 Mascara de super pixeles SP,,.

Figura 3.16 1,4, dividida en super pixeles, SP,,y.
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Vectores de caracteristicas (V,)

A partir de los super pixeles de las imagenes de estructura SP,,, y textura SP,,y,
obtenemos pardmetros numéricos que conforman el vector de caracteristicas V., de cada
super pixel representado por la ecuacion (3.6):

Ve = [SPeam» SPent» SPoars SPsum» SPyrom] (3.6)

Los métodos para obtener los parametros numéricos del i-ésimo SP se listan en la
Tabla 3.1. Donde SP,,,, es el niumero de pixeles, SP,,, es la entropia, SP,,, es la varianza,
SP,.m (1) es el promedio de los pixeles blancos de la imagen de textura binarizada [0,255],

Y SPyom €S €l valor promedio de gris.

Tabla 3.1. Parametros numéricos para toda i dentro del area de atencion visual.

Tamano Textura Tonos de gris
SPeam (1) = numel(SPoay (1)) | SPent (1) = H(SPeav (1)) | SPyrom (1) = 1(SPeay (1)
SPoar (D) = 0%(SPray (1)

SPaum (D) = SPeay (1)
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Seleccion del SP
Una vez obtenidos los vectores de caracteristicas V, de cada SP se descartan los
super pixeles que se encuentren dentro de los rangos sefialados en (3.7):
SP,um (i) < (n X 1.5)2
SPaym (1) < 35 1| SPym (i) = 105 (3.7)
SPyrom (i) < 60 Il SPyyom (i) =190

En primera instancia se eliminan los SP demasiado pequefios, es decir aquellos

cuya area sea menor a 2.25 veces del area de la marca que se insertara.

El siguiente parametro de eliminacién es uno de los valores de textura SP,,.,, que
es el promedio de pixeles blancos dentro de cada SP, debido a que dicho parametro se
toma de la imagen de textura binarizada, si el valor es muy bajo, o muy alto, significa
que la textura es demasiado lisa y no nos sirve para camuflar la marca, por lo que
empiricamente y midiendo las caracteristicas de regiones Optimas se eligid eliminar

todos los SP que tuvieran un valor por debajo de 35, o por arriba de 105.

De igual manera se procedio con el valor de promedio de gris, ya que, si su valor

es muy alto, o muy bajo, no es éptimo para la insercidon de la marca.

Por ultimo, se ordenan los vectores de mayor a menor, de forma separada para
los valores de SP,,, Y SP.,., posteriormente se intersecan y se elige el primer SP listado

como el dptimo. En la Figura 3.18 se muestra el super pixel seleccionado en rojo.
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Incrustacion

Antes de proceder a la incrustacion, se hace un ultimo ajuste a la marca,
dependiendo del valor del SP,,,,, elegido, se decide si usar la marca original mostrada en
la Figura 3.4, o su complemento mostrado en la Figura 3.19; con el propdsito de

favorecer a la robustez, esta seleccion se hace siguiendo la ecuacion (3.8).

Figura 3.19 Complemento de W,.

W= {WN - (Wy < Wy &SP, € [127.5, 255]) || (Wy > W5 &SP, € [0, 127.5)
=

Wy — (Wy < W, &SP, € [0, 127.5) Il (Wy > Wy &SP, € [127.5, 255]) (3.8)
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Como umbral se selecciond el punto medio de los valores que puedan tomar los
pixeles de la imagen.
Entonces se encuentra el centroide del SP elegido y se hace coincidir con el centro
de la marca, la incrustacion se lleva a cabo usando la ecuacién (3.9).
I, =axIl,+ B xW, (3.9)

Donde a = 0.85 y § = 0.15, valores seleccionados empiricamente con la finalidad de
proporcionar suficiente fuerza de incrustacion de la marca (robustez) conservando un

buen camuflaje (imperceptibilidad).

Imagen marcada I,,.

Una vez hecha la incrustacién, la marca de agua debe pasar inadvertida por
cualquier observador que ignoré su existencia. En la Figura 3.20 se muestra la imagen
marcada I,, con el método descrito junto con la ampliacién de la marca incrustada.

Los valores obtenidos de las métricas usadas para este ejemplo son:
SSIM=0.99995 y PSNR=58.25374. Lo que indica que la imperceptibilidad de la marca

es muy buena.

Figura 3.20 Imagen marcada I,, y marca incrustada ampliada.
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Llave secreta K1

En el caso de la marca visible camuflada, se obtiene la llave secreta K1 que indica
la ubicacién de la marca W1. La llave secreta K1 puede ser visual, una imagen reducida
en formato JPG con un recuadro sefalando la ubicacién; y/o numérica, una coordenada
cartesiana que indica en porcentaje la ubicacién de la marca, tomando como origen la

esquina superior izquierda, como se muestra en la Figura 3.21.

Figura 3.21 Llave secreta K1.

3.3.2. Marcado de agua invisible
En la Figura 3.22 se muestra el diagrama de bloques del algoritmo de marcado
invisible.

Llave Secreta K2

I

Imagen Seleccidn Imagen
Marcada —>  DFT | de Repion | 7| Incrustacién |—>  iDFT —> Marcada
wi @ Reglon Dual

Datos del usuario —> Gene;::lr:: dela p——> Marca W2 —>{ Dispersién J

T

Llave secreta K1

Figura 3.22 Diagrama de bloques del marcado de agua invisible.

Generacion de la marca w2

La marca de agua invisible se genera considerando un conjunto de datos, UD, que
se asocia al usuario autorizado de la imagen digital. Esta UD estd conformada de manera
enunciativa, pero no limitativa, del nombre completo del usuario, fecha de préstamo,
empresa solicitante, identificadores, tales como, el registro federal de contribuyentes y
el registro Unico de poblacion, entre otros. El proceso de generacién de la marca W2 es

el siguiente:
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1) Obtener el resumen criptografico de UD aplicando el algoritmo RIPEMD-160
[56], [57] cuyo resultado binario se almacena en MD (Message-Digest
Algorithm).

2) Dividir MD en 2 partes de 80 bits cada una, y para aumentar la robustez,
aplicar la operacién or-exclusiva entre ambas partes. El resultado de esta
operacion se concatena con la representacion binaria de la clave secreta
numeérica K1, y de esta manera, la cadena de bits resultante constituye la
marca de agua W2. Asi, en el proceso de extraccidon cuando se recupere W2,
los primeros 80 bits se utilizaran para la deteccién de la posible infraccidon
de uso, mientras que el resto de bits de W2 pertenecen a la clave secreta
K1.

Seleccion de Region

La imagen es transformada al dominio de la frecuencia mediante la Transformada
Discreta de Fourier (DFT), donde se aplica el algoritmo de Optimizacion con Enjambre
de Particulas (PSO) [45], este Ultimo se utiliza para encontrar los valores optimizados
de los parametros clave en este dominio para la seleccidon de la regién de insercidén de
marca de agua invisible basado en DFT-2D (Figura 3.23), un par de radios r; y r, y el

area anular 4 = n(r? —rd).

Figura 3.23 Parametros en dominio de marca de agua invisible basado en DFT 2D.
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En términos generales, la marca de agua invisible basada en PSO [58], determina
los valores éptimos de los radios homocéntricos r; y r, utilizados para definir una region
de insercion. Por su parte, la funcidn de aptitud objetiva del algoritmo PSO utiliza el
criterio Bit Correct Rate (BCR) [59], asi como la métrica Visual Information Fidelity (VIF)
[14]. Las imagenes a proteger tienen una profundidad de 8 bits por pixel, y para la
ejecucidon de la funcién de aptitud objetiva son considerados los procesos de senal
definidos en la Tabla 3.2 [58].

Tabla 3.2. Distorsiones consideradas en la funcidon de aptitud objetiva del algoritmo

PSO.
Ataque Tolerancia
Filtro promedio 5x5 ventana

Ajuste de tamafio | Factor 0.6
Compresién JPEG | Factor de calidad 30

Incrustacion

Dentro de la magnitud del DFT seleccionada de la imagen a proteger, la marca se
incrusta con el valor optimo del factor de fuerza de insercion «. Para aumentar la
robustez del método, el algoritmo de marca de agua implementa la técnica de espectro
disperso conocida como espectro disperso de secuencia directa (DS-CDMA) [60]. A su

vez se obtiene la llave secreta K2.

Imagen marcada y llave secreta K2
Después de la incrustacion de la marca invisible, W2, se aplica la transformada
inversa de Fourier (iDFT) para obtener la imagen marcada con las dos marcas de agua

(visible e invisible), llamada dual.

3.3.3. Inspeccion / Extraccion

En el caso de la marca visible camuflada, no existe un proceso de extraccion o
revelado como tal. Simplemente se debe conocer la marca, y su ubicacién para hacer la
inspeccion visual correspondiente, o con ayuda de una amplificacion de tipo zoom,
verificar la existencia de la marca.

En el caso de la marca invisible, el proceso de extraccion utiliza las mismas
operaciones que en la incrustacién; se aplica la DFT a la imagen marcada dual y con la

[lave secreta K2 se extrae la marca W2, de ésta Ultima se obtiene los datos de usuario
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UD vy la llave secreta W1; con UD. Empleando los UD y un umbral se puede realizar un

proceso de deteccién de infraccién de uso.
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4. Resultados experimentales

El algoritmo se aplicod a toda la base de imagenes proporcionada por la filmoteca
de la UNAM, para probar su funcionamiento. En la Figura 4.1 se muestran las diferentes

etapas del marcado visible para tres imagenes, en la Gltima columna se sefializa la regién

seleccionada para la incrustacién de la marca de agua visible-camuflada.

(e) (" (9) (h)

(k) M

Figura 4.1 Imagenes originales (1ra columna), Area de atencién visual I,,, correspondiente
al segundo paso (2da columna), Segmentacién aplicando SP,, correspondiente al tercer paso
(3ra columna) y regidn de incrustacion seleccionada correspondiente al cuarto paso (4ta
columna). Fotografias de primera y segunda fila de la pelicula "Redes”, y fotografia de la
fila inferior de “"El compadre Mendoza” (los titulos de las peliculas estan entre comillas y en
espafol). Las fotografias usadas son cortesia de Filmoteca y propiedad de Filmoteca UNAM.
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En la Figura 4.2 se muestra el comportamiento de los diferentes logos incrustados
en una imagen, en la misma region. Se puede apreciar entre mas sencillo y conciso sea
el logo, mas se distinguira una vez incrustado, sobre todo contrastando estos logos con

la “F” incrustada en la imagen Inuit.

Figura 4.2 Imagenes con marca de agua, utilizando una fotografia de la pelicula
"Vamonos con Pancho Villa”, cortesia de Filmoteca, propiedad de Filmoteca UNAM.

El marcado visible admite variaciones que podrian aumentar la robustez de la
marca, como elegir el segundo, o tercer, super pixel listado en lugar del primero, o

insertar marcas multiples. Este Gltimo caso se ilustra en la Figura 4.6.
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Figura 4.3 Seleccion del segundo (amarillo) y tercer (rojo) SP.

En la Figura 4.4 se muestran las marcas incrustadas en las posiciones sefialadas
en la Figura 4.3. Se puede apreciar que la marca incrustada es el complemento (con
fondo blanco) de la imagen original (con fondo negro). En este caso las métricas de
imperceptibilidad también muestran buenos resultados SSIM= 0.99994 y PSNR=
56.47715.

Figura 4.4 Marcas incrustadas, segundo SP a la izquierda y tercer SP a la derecha.

En la Figura 4.5 se muestra la imagen marcada, con las marcas mostradas en la

Figura 4.4, para exhibir la imperceptibilidad de dichas marcas.
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Figura 4.5 Imagen con dos marcas visibles camufladas.

Figura 4.6 Imagen con multiples marcas camufladas, utilizando una fotografia de la
pelicula “Wamonos con Pancho Villa”, cortesia de Filmoteca, propiedad de Filmoteca
UNAM,
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En general, el equilibrio entre la imperceptibilidad y la robustez de la marca de
agua camuflada y la marca de agua invisible es un problema dificil de superar para los
investigadores. En esta seccidén, se muestran los resultados experimentales del método
propuesto en términos de estos requisitos. Para ello, se consideraron imagenes del
patrimonio cultural mexicano bajo el resguardo de la Direccion General de Actividades
Cinematograficas (Filmoteca) de la Universidad Nacional Autonoma de México (UNAM),
en formato TIFF con una resolucién espacial promedio de 3800 x 3000 pixeles vy
profundidad en una escala de 8 bit/pixel de gris. Los algoritmos de camuflaje y marca
de agua invisible, disefiados en este trabajo, se implementaron utilizando Matlab ©
R2021b en una computadora con sistema operativo Microsoft Windows © 11, procesador
Intel © Core i7 1.8Ghz y 16 GB de RAM.

4.1. Imperceptibilidad

La imperceptibilidad requiere que la calidad visual de las imagenes marcadas se

conserve lo mejor posible, con el objetivo que la marca de agua pase inadvertida.

Marca de agua visible camuflada

La imperceptibilidad de la marca de agua se evalud cuantitativamente calculando
el valor medio de la base de datos marcados digitalmente, lo que resulté en PSNR = 58
dB y SSIM = 0.99. Para la marca de agua visible camuflada se aplicaron métodos
cualitativos. Para medir cualitativamente la imperceptibilidad de las marcas de agua
integradas, se aplicd un cuestionario a 22 personas que evalldan 20 imagenes. Los
resultados de esta encuesta se muestran en la Tabla 4.1. Ademas, observamos que

cuanta menos textura la imagen tiene, es mas facil identificar la marca de agua.

Tabla 4.1 Encuesta de imperceptibilidad de marca de agua visible.

Pregunta Yes | No
Identificar la imagen con marca de agua sin saber que tiene marca de 0% 100
agua %

Reconocer marca de agua sabiendo que la imagen tiene marca de agua
sin conocer la marca de agua

Reconocer marca de agua sabiendo que la imagen tiene marca de agua
y conocer la marca de agua

Reconocer marca de agua conociendo la marca de agua y su
localizacion

40% | 60%

50% | 50%

73% | 27%
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Marca de agua invisible

La imperceptibilidad de la marca de agua se evalué en términos de la fidelidad de
la informacion visual (VIF) [14], la relacion sefal pico / ruido maxima (PSNR) y el indice
de similitud estructural (SSIM) [13]. Estas métricas de calidad de imagen se definieron
por (2.8),(2.9) y (2.21), respectivamente.

Como se sabe en la literatura [14], el valor VIF (2.21) refleja distorsiones
perceptivas con mayor precision que la métrica PSNR. El rango de valores de VIF es [0,
1], y un valor mas cercano a 1 representa una mejor fidelidad con respecto a la imagen
original. Los lectores interesados pueden consultar [14] para obtener mas detalles sobre
la métrica VIF. La Tabla 4.2 muestra los resultados de imperceptibilidad en términos de
valores promedio de PSNR, SSIM y VIF, respectivamente. En general, un valor de PSNR
superior a 37dB [61], o un valor de SSIM superior a 0.93 [32] significa que las dos
imagenes comparadas no son visiblemente diferentes. En términos de SSIM, los valores

promedio son aproximados a 0.99, los cuales son bastante satisfactorios.

Tabla 4.2. Valores medios de PSNR, SSIM Y VIF

Metric | Average Value
PSNR | 46.91 dB
SSIM | 0.9952

VIF 0.9564

4.2. Robustez

La robustez requiere que la marca de agua pueda sobrevivir a varios ataques. Se
realizaron diferentes ataques sobre imagenes con marcas de agua para probar su
robustez, como ataques geométricos, procesamiento de imagenes, proceso de impresion

Y escaneo.

Marca de agua visible camuflada

En la Figura 4.7 se muestra la marca atacada de la imagen “Inuit”, donde: (a) es la
marca incrustada en la imagen sin ningun ataque; (b) es un aumento de nitidez; (c)
aumento de contraste; (d) aumento de brillo; (e) difuminacion mediante un filtro
mediana; (f) compresién jpg 90%; (g) compresion jpg 70%; (h) compresion jpg 50%;
(i) compresion jpg 30%; (j) compresién jpg 10%; (k) reduccién de tamafio al 30%; (I)
reduccion de tamano al 50%; las marcas (m-ar) corresponden al ataque de impresion-

escaneo cuyos detalles se listan en la Tabla 4.3.

74



Figura 4.7. Marca original (a) y atacadas (b-ar), imagen inuit.

Tabla 4.3 Ataques de impresion-escaneo Figura 4.7.

Escaner
Impresora Epson Perfection V600 Formato | Inciso
Photo
PDF m
. JPEG n
150 ppi TIFF o
BMP p
BMP q
. TIFF r
300 ppi IPEG S
Laser jet 600 configurada con una resolucidn PDF t
Pro Res 1200 PDF u
. JPEG v
600 ppi TIFF w
BMP X
BMP y
. TIFF z
1200 ppi IPEG aa
PDF ab
JPEG ac
) BMP ad
150 ppi TIFF ae
PDF af
PDF ag
) BMP ah
300 ppi IPEG ai
Inkjet Canon PIXMA G1100 configurada en TIFF aj
calidad alta TIFF ak
) PDF al
600 ppi IPEG am
BMP an
BMP ao
) JPEG ap
1200 ppi TIFF aq
PDF ar
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Adicionalmente en la Figura 4.8 se muestran las marcas recuperadas de las
fotografias digitales las imagenes impresas con Laser jet 600 configurada con una
resolucién Pro Res 1200 (a); y Inkjet Canon PIXMA G1100 configurada en calidad alta
(b); tomadas con un celular Motorola e5 plus cuya camara es de 5 megapixeles y

posteriormente enviadas por whatsapp para procesarlas en el computador.

b C
Figura 4.8. Marca original (a) y fotografiadas (b-c), imagen inuit.

Una muestra representativa de la marca de agua visible atacada se muestra en la
Figura 4.9, la imagen superior derecha de la Figura 4.2 es la que recibe los ataques, los
resultados se muestran en la Figura 4.9 donde: (a) es la marca de agua sin ningun
ataque; (b-q) corresponden al ataque de impresion-escaneo cuyos detalles se enumeran
en la Tabla 4.4. ; (r) aumento de la nitidez; (s) realce de contraste; (t) aumento del
brillo; (u) desenfoque por filtro mediano; Compresion JPEG con pérdida en (v) 90%; (w)
70%; (x) 50%; (y) 30%; (z) 10%; (aa) complemento; (ab) 30% de reduccion de
tamafo; y (ac) 50% de reduccién de tamafio. Los resultados experimentales muestran
gue la marca de agua visible puede resistir varios ataques ya que es aun reconocible en

imagenes atacadas con marca de agua.

X111 r‘r'r" ba |
ﬁ,ﬁ ﬁ,@@#e.ﬂ #

Figura 4.9 Marcas de agua extraidas de la imagen que se muestra en la Figura 4.2 (a)
Marca de agua sin ataques y (b-ac) marcas de agua atacadas.

76



Tabla 4.4 Ataques de impresidon-escaneo Figura 4.2.

Scanner Epson Perfection V600

Format |Letter
Photo

Printer

PDF
IPEG
TIFF
BMP
BMP
TIFF
IPEG
PDF
PDF
IPEG
TIFF
BMP
BMP
TIFF
IPEG
PDF

150 ppi

300 ppi

TS [ o [0 [T

HP TopShot LaserJet Pro M275

600 ppi

1200 ppi

oo (0[S (3 [

Marca invisible

Debe definirse un valor de umbral de decision T, para determinar si W2 esta
presente, o no, en la imagen I,. Considerando una distribucién binomial con una
probabilidad de éxito igual a 0.5, una probabilidad de falsa alarma P;, para L bits de
datos de marca de agua viene dada por (4.1), donde se debe controlar un valor de
umbral T para obtener un valor menor de P, que se define de la manera mostrado en

la ecuacion (4.1):

Pro = ZL:(O.S)L : (ﬁ) (4.1)
A=T

donde L =80 es la longitud de W2. Basado en el supuesto de los ensayos de
Bernoulli, A es una variable aleatoria independiente con distribucién binomial [62].

La probabilidad de falsa alarma debe ser inferior a 107¢, que se establece para
satisfacer los requisitos de la mayoria de las aplicaciones de marcas de agua para una
deteccion confiable [62], y luego un valor de umbral de decisiéon adecuado T,, se define

mediante la ecuacion (4.2):

T, =1-(;) (4.2)

De (4.2), considerando L =80 y T = 60, entonces T; = 0.75, de acuerdo con el hecho
de que cuando BER + la tasa de bits correctos (BCR) debe ser igual a 1. Si el valor de

BCR entre W2 y W2’ es menor al 75%, el proceso de deteccién considera la ausencia de
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W2, en caso contrario, se detecta W2 de manera exitosa, en consecuencia, detectando
al usuario infractor. Las pruebas de robustez se clasifican en los tipos: procesamiento
de sefnal y distorsiones geométricas, asi como ataques combinados compuestos por
compresiéon JPEG con factor de calidad 70 +, ya sea procesamiento de sefial, o
distorsiones geométricas. Las pruebas de robustez se muestran en las Tablas 4.5, 4.6 y

4.7, respectivamente.

Tabla 4.5 Valores promedio de BCT a las distorsiones geométricas.

Distorsion geométrica Valor Promedio BCR
Rotacion 45° 0.99
Rotacion 135° 0.99
Escalamiento 0.6 0.99
Escalamiento 2 1

Recorte central 256x256 1
Traslacion x= 200, y=200 1

Tabla 4.6 Valores promedio de BCR al procesamiento de sefal.

Procesamiento de Senal Valor Promedio BCR
Sin ataque 1
JPEG QF = 20 0.90
JPEG QF = 30 0.98
JPEG QF = 50 0.99
Ruido Gaussiano y=0, 0°=0.01 0.94
Ruido Gaussiano py=0, 0°=0.05 0.86
Ruido impulsivo densidad=0.09 0.79
Ruido Speckle y=0, 0°=0.15 0.78
Ruido Speckle y=0, 0°=0.09 0.80
Filtrado promedio 3x3 0.99
Filtrado promedio 5x5 0.99
Ecualizacion del Histograma 1
Filtrado Gaussiano 7x7 1
Aumento de la nitidez 1
Reduccién del brillo 0.99
Aumento del brillo 0.99
Filtrado Mediana 3x3 0.99
Filtrado de movimiento 5x5 0.99
Correccion Gamma y=2 1
Correccion Gamma y=0.5 0.99
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Tabla 4.7 Valores promedio de BCR para distorsiones combinadas.

Distorsiones combinadas con JPEG 70 + | Valor Promedio BCR
Ruido Gaussiano py=0, 0°=0.01 0.93
Ruido Gaussiano py=0, 0?=0.05 0.76
Ruido impulsivo densidad =0.09 0.77
Ruido Speckle y=0, 0°=0.09 0.76
Filtrado promedio 3x3 0.99
Filtrado promedio 5x5 0.96
Ecualizacion del Histograma 1
Filtrado Gaussiano 7x7 0.99
Sharpening 1
Aumento de la nitidez 0.98
Reduccidén del brillo 0.98
Aumento del brillo 0.98
Filtrado Mediana 3x3 0.99
Filtrado de movimiento 5x5 0.99
Correccion Gamma y=2 0.99
Rotacion 45° 0.98
Rotacion 135° 0.98
Escalamiento 0.6 0.99
Escalamiento 2 0.99
Recorte central 256x256 0.98
Traslacion x= 200, y=200 0.98

4.3. Trabojos relocionados

La mayoria de las marcas visibles que pretenden proteger el derecho de propiedad
de imagenes obstruyen gran parte de la imagen [63]-[65], algunos otros métodos
suavizan la marca visible para que sean apenas perceptible [66]. La gran ventaja de
este tipo de marcas es que no requieren ningun tipo de proceso de extraccion o revelado,
una desventaja de una marca que es evidente es que es mas susceptible de ser atacada
y/0 removida [16], [67].

Las marcas visibles-invisibles (unseen-visible) [68], [69], generalmente se
aprovechan para dos funciones principales proporcionar informaciéon adicional [70], o
para la proteccion de la propiedad [17], [71]. Una ventaja de este tipo de algoritmos es
que el proceso de revelado de la marca suele ser muy sencillo. Sin embargo, una vez
impreso el trabajo es muy probable que la marca no pueda ser recupera porque van
dirigidos principalmente al despliegue digital de las imagenes.

En [54] se presenta una marca visible similar, pero se centra Unicamente en

retratos y se vale del color para la seleccion del area de incrustacidon, ambas
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caracteristicas que no podemos aplicar a la base de imagenes de la presente
investigacion. Debido a que nuestra base de imagenes no posee la caracteristica del
color, no se puede emplear el tono de piel como un medio de seleccidn de la region para
la incrustacion de la marca de agua como en [54]. Adicionalmente, nuestra base de
imagenes es heterogénea, incluyendo paisajes, edificios, animales, etc.; a diferencia de
la usada en [54], donde se emplean solamente retratos.

Se estudiaron diferentes técnicas de marca de agua dual, los datos comparados se
muestran en la Tabla 4.8. Es notable que ninguno haya sido probado para ataques de

escaneo de impresion, y nuestra propuesta tiene el mejor PSNR.

Tabla 4.8 Comparacion con otros algoritmos de marca de agua dual.

Métodos Imagenes | Robustez Ei?:r:xisr::iaocién Visibilidad Extraccion z::::;;:’tn ::ti::ig?:ién PSNR
il el e A L D
Liuetal. [72] | Color :)abglllsta Esv‘\’/aTc'a' ::z::g:z g:zg: si si ~40 dB
e A R A R E
Linetal. [74] | Grises Ezgzz:z EstTacial I\Q\j:ks)ilsle g:zg: Si No ~30dB
e A A EE

En [72] se presenta un mecanismo de marca de agua dual invisible ciega para
imagenes en color, que consiste en una marca de agua robusta en el espacio de color
YCbCr que aplica DWT, y una marca de agua fragil en el espacio RGB. En [73] se propone
un esquema de marca de agua robusta dual para la proteccion de los derechos de autor,
mediante la incorporacion de una marca de agua incrustando una imagen en el espacio
de color RGB, y otra marca de agua binaria en el espacio de color YCbCr de una imagen
portadora en color host. En [74] se presenta un esquema de marca de agua dual para
la proteccidn intensiva de los derechos de autor, este esquema consiste en una imagen
de marca de agua visible directamente incrustada en el dominio espacial de la imagen
portadora, y una marca de agua invisible donde se incrusta una imagen oculta en el
dominio de frecuencia utilizando la técnica de la distorsion apenas notable. En[75] se
propone un esquema de marca de agua ciega mediante la incorporacién de marcas de
agua robusta y fragil en una imagen portadora para la proteccidn simultanea de los

derechos de autor y la autenticacion de la imagen.
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5. Conclusiones

Uno de los objetivos principales de los dos tipos de marcas de agua (visible e
invisible) es que una imagen con marca de agua debe soportar varias manipulaciones
que intentan eliminar la marca de agua digital del contenido de la imagen. Por ejemplo,
la compresion con pérdida, la transmisién en un canal ruidoso, las distorsiones
geomeétricas, asi como los procesos de impresidon-escaneo. Dadas todas estas
posibilidades de ataque, el problema no tiene una solucién Gnica y universal; por lo
tanto, la investigacion en este campo siempre sera un desafio para nuevas propuestas
y avances, dependiendo de la evolucién de las aplicaciones y tecnologias a lo largo del
tiempo.

Considerando lo anterior, el presente trabajo de investigacion cumplié con la
hipétesis propuesta al desarrollar un algoritmo que involucra la administracion y
deteccion de infracciones de uso de imagenes cinematograficas digitalizadas del
patrimonio cultural mexicano. La propuesta consta de dos modalidades de marca de
agua digital: la primera consiste en una marca de agua visible camuflada basada en el
dominio espacial, y la segunda, perteneciente a una marca de agua invisible basada en
el dominio de la frecuencia, junto con la optimizacion del enjambre de particulas. Los
resultados experimentales muestran la versatilidad del algoritmo propuesto después de
los procesos de impresion y escaneo, considerando una evaluacion desde el punto de
vista de los requisitos de imperceptibilidad y robustez, evitando dependencias en el uso
de hardware especifico.

Esta investigacion propuso una incrustacidon y extraccidon para un esquema de
marca de agua dual para imagenes de cine, digitalizadas y antiguas, descritas en el
punto 3.1. Se implementaron datos de usuarios autorizados embebidos utilizando la
Transformada Discreta de Fourier, la optimizacion del enjambre de particulas
(permitiendo ajustar de forma automatica sus parametros clave de operacion) y el
Espectro ensanchado de Secuencia Directa para la marca de agua invisible; asi como,
descomposicion de texturas de dibujos animados, mapa de prominencia y SLIC de
superpixeles. Los resultados experimentales se han mostrado el capitulo 4, y estos
resultados se comparan con los de algunas técnicas de marcado de agua en imagenes
existentes de ultima generacidn que demuestran un buen rendimiento.

El principal aporte corresponde al desarrollo de una marca de agua visible,
camuflada y resistente al ataque de impresidn-escaneo, que tiene alta robustez y se

combina con una marca de agua invisible que contiene datos importantes para rastrear
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las copias, brindando mayor seguridad. La proteccién de los derechos de autor de las
imagenes no se ha explorado ampliamente para los ataques de escaneo de una
impresion. Sin embargo, se identificé un verdadero problema de seguridad sobre las
imagenes cinematograficas digitalizadas del patrimonio cultural mexicano, que pueden
ser impresas, escaneadas, y distribuidas sin autorizacion.

La presente propuesta utiliza una marca de agua camuflada junto con una marca
de agua invisible. Ambas marcas de agua funcionan juntas para decidir si se autoriza el
uso de una imagen, para su distribucion. Los resultados mostraron que la informacién
incrustada tiene una gran solidez y se puede utilizar para rastrear copias de imagenes
de manera efectiva. Ademas, la informacién de seguridad adicional no afecta a la calidad
de la imagen, obteniendo valores de PSNR superiores a otras propuestas también con
doble marca de agua. Esta investigacion es importante porque implementa una solucién
de marca de agua para un conjunto especifico de imagenes con caracteristicas que dan
solucion a la necesidad de la Filmoteca de la UNAM vy, hasta donde sabemos, no existe
ningun algoritmo como el que presentamos, contribuyendo asi al campo de la marca de
agua.

Adicionalmente, como resultado de la presente investigacion se publicaron dos
articulos en revistas indexadas, cuyas primeras paginas se encuentran en el ANEXO, vy

una ponencia, cuya constancia también se incluye en el ANEXO.
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Abstract: In a practical watermark scenario, watermarks ane used to provide auxiliary information;
in this way, an maluﬁuu:- :li.g;ila] ap]:!n:n:h called unseen—visible watermark has been introduced to
deliver al.inJia.r}' information. In this aIEur.iI:hrn.. the embedding :.iaEu:- takes ad:vantaﬂe o the visable
and invigible watermarking to embed an owner logotype or barcodes as watermarks; in the exhibition
stage, the equipped functions of the display devices are used to reveal the watermark to the naked
eves, eliminating any watermark exhibition algorithm. In this paper, a watermark complement
sl:ral':&( for unseen—visible wa.irm'lu'king % Puupqned o irnpn:we e El‘l‘lbﬂdl:'i.‘l‘ls .-.'tag,e.. lEl:'LI.CiI'IE
the histogram distortion and the visual degradation of the watermarked image. The presented
algowithm exhibits the following contributions: first, the algorithm can be applied to any class of
i.masus with larsl.-m I'EEi.il'Iﬂ- of low or |'|.|.E}| hﬂrudr}-;:mmd, a watermark mmp-]emmt strakegy
i% introduced fo reduce the viswal :leEra:Ialiun and hishpg.mm distortion of the watermarked ima.ge;
and third, an embedding error measurement is proposed. Evaluation results show that the proposed
strategy has high performance in comparison with other algorithms, providing a high visual quality
of the exhibited watermark and preserving its robustness in terms of readability and imperceptibility
against geometric and processing attacks.

Keywords: invisible—visible watermarking; unseen—visible watermarking; imperceptible—visible
wa.ten‘nar]s:ing_; watermark nu'np]mnr stmategny; visual d:gadaﬁ:m,; hi.'tbisﬁpmn distordion: QH curcles

1. Intraduction

In the future, the current growth of technological development will be compared only
with the period called the industrial revolution. This development allows people easy access
to electronic devices that are capable of capturing and displaying different multimedia
files, especially images and videos, which could be easily copied, edited, and distributed
without any protection, tuming these practices into a problem of copyright protection and
intellectual property. To solve this problem, in the last decade, several digital watermarking
algorithms have been proposed [1-5]. However, in a real-life scenario, the watermarks are
used to deliver auxiliary information, such as banknotes, official docurnents, ete, where the
watermarked document delivers information about its authenticity when its visualization
is enhanced, seeing it against light. In this context, several watermarking algorithms have
been proposed o deliver auxiliary information about the visual content of images [6-11];
opening with this target a new research field that is denoted as invisible—visible watermarking,
which can be divided according to the exhibition stage in unseen—visible watermarking
(VW) [6-5], and imperceptible—visible watermarking (IVW) [9,11]. The main idea of
invisible—visible watermarking algorithms applied to digital color images is based on the
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Absracr—Nowadays, advances in  information and
communication technologies alomz with easy access to
electromic devices such as smartphones have achieved an agile
and efficient storing, edition, and distribution of digital
multimedia files. However, lack of regulation has led to
several problems associated with imtellectnal property
Aunthentication and copyright protection. Furthermore, the
problem becomes complex in a scenarie of ilegal printed
exploitation, which involves prinfing and scanming processes.
To solve these problems, several digital watermarking in
combination with cryptographic algorithms has been
proposed. In this paper, a strategy of robunst watermarking is
defined consisting of the administration and detection of
unaunthorized wse of digitized cinematographic images from
Mexican culiural heritage. The proposed strategy is based on
the combination of two types of digital watermarking, one of
visible-camouflaged type based on spatial domain and
another of invisible type based on frequency domain,
together with a particle swarm optimization. The
experimental results show the hizh performance of the
proposed algorithm faced to prinfing-scanning processes or
digital-analogoe attack, and common image geometric and
image processing attacks swch as JPEG compression.
Additionally, the imperceptibility of the watermark is
evaluated by PSNR and compared with other previowsly
proposed algorithms.

Eeywords—digital  watermarking, image processing,
information security, authentication, copyright protection,
cultural heritage

I INTRODUCTION

Cumrently, more and more information are transferred
electromically. Multimedia data such as image, video, and
audio can be transmitted by different means, for mstance,
via the mmtamet, to be visualized in different devices. One
of the issues associated with mtellectnal property occurs
when someone has access to all the data, and then copv and
retransmit it to unauthorized users without restriction. This
will always be possible because digital data can be
reproduced identically and unhmitedly. A promising

Mamuscript recerved Faly 11, 2022: revised August 30, 2012 accepred
Movember 20, 2022,

dod- 10.181785oig.1 1. 1.61-71

solution to protect mformation, mmtellectual property and
copymight against imanthonzed wsers 1s the use of digital
watermarking, which in general terms hides certain
information associated with the ovwner andlor distibutor,
n such a way that enly autherized users can make lagal
use of the data in question [1-8]. Thus, digital watermark
in an image can contain mformation about the auther, or
the distributor, or even information of the mage 1tsalf

Watermarks can be visible or mrisible, depending on
the apphication. In the visible case, the embedding location
could be chosen based on properties of buman +ision [9]
n such a way that the watermark 15 unpercerved by the
naked eye and can be foumd just with the location
mformation. This feature, In comjunction with visible
watermark robustness, are especially useful for certain
imntentional attacks with optical disturbance equipment, e g.
scanning and printmg processes on paper [10]. On the cne
hand an mvisible mode watermarkmg algonthm s
composed by three elements: the watermark the encoder
{embedding algorithm), and the dscoder (detection
algorithm). On the other hand a visible watermarking
algorithm consists of onky two parts, the watermark, and
the embeddmg algorithm since detection can be performed
by bare eye. In a digital imaging context, mrisible
watermarks can be embedded both n spatial domam as
well as m frequency domamn. Meanwhile, -1:ble
watermarks are usually embedded in the spatial domam.

One of the main objectrres of both modalifies 15 that a
watermarked 1mage must withstand several manipulations
that attempt to remove the digital watermark from the
image content. For mstance, lossy compression,
transmussion in a noisy channel, geometne distortions, as
well as prnt-scan processes. Given all these attack
possibiliies, the problem does not have a single and
umrversal solution; therefors, the research mn thas fisld will
alwaws be a challenged for new proposals and advances,
dependmg on the evoluton of applications and
technologies over time.

Considering the foregoing, this article proposes an
algorithm that imvolves the admimstration and detection of
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