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Introduccion

Prefacio

El Instituto de Fisiologia Celular es un sitio de investigacion cientifica en Ciudad
Universitaria. Como su nombre lo dice este instituto se dedica a estudiar todo
el mundo microscopico. Al ser muy recurrido en todo el mundo por sus aporta-
ciones farmacéuticas e investigaciones que en lo general ayudan a la medicina,
se debe de tener en cuenta que los servicios de computo que se ofrecen deban
funcionar siempre en su totalidad.

En este instituto laboré dos anos como administrador de sistemas. Aunque mi
puesto fue solamente como administrador se deben de hacer otros trabajos como
programar, disenar e incluso en ocasiones apoyar en una investigacién. En este
reporte se dard a conocer como trabajé y que logros obtuve durante mi estancia
en el instituto.

Se le llama administrador de sistemas a la persona que opera, corrige, mantiene,
renueva y asegura el correcto funcionamiento de un sistema de computo y red[§].
A continuacion se dard una breve introduccion a cada uno de estos deberes y
como los desarrollé en el instituto.

Operar Se debe de tener conocimiento pleno de los sistemas operativos Win-
dows, Linux y Mac OS X para poder corregir en cualquier contin-
gencia y dar soporte a los usuarios.

Corregir  La correccién del mal funcionamiento esporddico en los sistemas es
de vital importancia para garantizar una correcta operacién de los
servicios. Para corregir los sistemas se debe de tener control para el
trabajo bajo presion, manejo fluido del sistema que se corregird y
confianza para ejecutar las acciones necesarias. Estos requisitos son
los indispensables para poder garantizar el completo funcionamiento
de los sistemas.
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Mantener Es necesario observar los sistemas de forma casi ininterrumpida para
estar al tanto de lo que se necesita corregir. En este ramo yo tengo
tres formas diferentes de clasificar la observacion de los sistemas las
cuales son: alta prioridad, baja prioridad y red. Es necesario poner
diferentes tipos de prioridad cuando una sola persona administra
varios servicios.

Renovar

Alta

Baja

Se deben de estar observando continuamente. Si al re-
sultar un problema en este tipo de sistemas se corrige
inmediatamente, no es necesario invertir tanto tiempo
en ellos. Para vigilar el buen funcionamiento de estos
sistemas es necesario revisar las bitacoras el mayor tiem-
po posible, los reportes de sistema (dmesg) y su conec-
tividad con dispositivos de apoyo. En el caso de errores
fisicos existen métodos para impedir la perdida de datos.
Por ejemplo: mensajes de advertencia al correo electré-
nico, alarmas sonoras en los arreglos de discos duros y
respaldos de los archivos méas importantes del sistema.

La red también entra en los sistemas de alta prioridad.
Para garantizar el optimo funcionamiento de la red, una
de las cosas mas importantes que se deben de verificar
es el firewall para descartar ataques. En caso de que lo
haya, se procede a su inmediata correccién que general-
mente es el bloqueo y el reporte de la persona o progra-
ma que atacd. Muchas veces existen personas que no se
dan cuenta del tipo de trafico que estdn generando su
computadora y sin saberlo saturan la red entera. En es-
te caso se notifica a la persona involucrada y se revisa
su maquina para liberar carga en la red. En caso de un
desperfecto en la infraestructura fisica se notifica a los
ingenieros para repararlo.

Estos servicios son los que se utilizan en ocasiones, por
ejemplo un servidor de pruebas de programaciéon. Es-
te tipo de servidores se revisan periddicamente, mas no
constantemente. Al ser estos servidores de pruebas, el
usuario se comunica directamente con el departamento
de computo y notifica del error en el sistema para pro-
ceder a la inmediata reparacion del servicio.

Este es el caso donde se toman decisiones para cambiar sistemas
viejos y adquirir nueva tecnologia. Esto se logra con un anélisis ex-
haustivo de los precios y los beneficios que se pudieran obtener con
cada una de las opciones a adquirir. Siempre se debe pensar en lo
mejor para la institucion y los usuarios.
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Asegurar Para asegurar el correcto funcionamiento de todos los sistemas se
tienen que ejecutar satisfactoriamente todas las tareas anteriormente
mencionadas. Estas tareas son las basicas para lograr el objetivo para
el cual fui contratado, que es tener un conjunto de sistemas estables
trabajando en 6ptimas condiciones para los usuarios.

Desarrollar El trabajo de administracién en un instituto de investigacién deja
muchos conocimientos enriquecedores. Apoyar una investigacion de
cualquier tipo da mucha satisfaccién personal. La diferencia entre un
administrador de sistemas que labora en un instituto de investiga-
cién y uno que labora por ejemplo en un centro bancario, no es sola-
mente mantener a los servidores convencionales como correo, web o
firewall; ademés se mantiene a los servidores de investigacion los cua-
les tienen software muy particular que se debe de aprender a utilizar
al menos al minimo.
Este tipo de software regularmente requiere aplicar aprendizajes de
algoritmos, programacién, sistemas operativos y otras ramas de la
carrera, muy especialmente algoritmos ya que en ocasiones se debe
de apoyar al investigador en su proyecto informandole que la com-
plejidad de su algoritmo es muy alta y se puede optimizar. Este tan
solo es una experiencia de las muchas que he tenido en el instituto.

Estructura del reporte

El documento esta estructurado en cinco partes que estdn organizadas en las
siguientes categorias:

Administracién de sistemas: todo lo referente a mi trabajo base y a la
infraestructura de red del IFC. Por ejemplo: que tipo de software, hardware y
redes manejé.

Mantenimiento y mejora de servicios: explico los problemas mas comunes
con sus respectivas soluciones y las labores extras de mejoramiento que realicé.

Desarrollo: las aportaciones que he brindado mejorar software ya existente o
implementar nuevo para beneficio de los usuarios del instituto.

Conclusidn: en la ultima seccién hace una conclusion final del trabajo, asi como
también una justificaciéon de por que este trabajo es suficiente para obtener el
titulo de licenciado en ciencias de la computacién.

Apéndices: En esta seccion se incluye informacién adicional de la infraestruc-
tura del instituto.!.

I Este trabajo servira para complementar la documentacion existente del instituto
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Capitulo 1

Administracion de Sistemas

En el Instituto de Fisiologia Celular he desempefniado el trabajo de administrador
de sistemas por dos anos. Como se mencioné en la introduccién en este trabajo
se encarga de asegurar el correcto funcionamiento de un conjunto de sistemas
para el servicio de la comunidad del IFC.

A continuacién se mencionaran detalladamente las actividades méas destacadas
que realicé durante mi estancia en el Instituto de Fisiologia Celular. Dividiré
estas acciones en dos categorias:

= Sistemas y plataformas

= Administraciéon de red, servicios y usuarios

1.1. Plataformas y sistemas

1.1.1. Plataformas

En un instituto de investigacioén cientifica, como lo es el de Fisiologia Celular,
siempre se encontraran sistemas y arquitecturas de diferentes tipos. Las arqui-
tecturas con las que he trabajado han sido desde computadoras comunes hasta
especializadas en el andlisis de cadenas de genes (FPGA).

i Por qué toda esta amplia gama de plataformas?, la respuesta es muy simple.

Generalmente las herramientas de investigaciéon son unicamente funcionales pa-
ra desempenar las tareas para las que fueron construidas. Ademaés, en muchas
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ocasiones son también antiguas y ya no es facil encontrar repuestos para esa
maquina. Por ejemplo, computadoras con las que se controlan los microscopios
digitales utilizados en los laboratorios es antigua porque el microscopio electré-
nico fue adquirido hace varios anos, sin embargo el microscopio funciona bien
aunque se le tiene que dar mantenimiento constante. Es por esa razéon que esta
tecnologia sigue siendo tutil.

Empezaré haciendo el reporte de las arquitecturas que utilicé dividiéndolas por
tipo de sistema operativo, ya que resulta mas facil de comprender. Los sistemas
operativos que abarcaré en esta seccion seran Linux y Mac OS X.[3]

La mayoria de las arquitecturas con las que he trabajado han sido x86. La
arquitectura x86 en sus diferentes versiones es la que predomina en el mundo de
la computacion. Sobre esta arquitectura en la mayoria de los casos siempre esta
implementada alguna distribucién de linux, es por esta razén que dedicaré una
seccion de este reporte para dicha arquitectura y algunos sistemas operativos
con los cuales trabaja. Para mayor informacién de las caracteristicas completas
de las plataformas puede consultar el apéndice B.

1.1.1.1. Linux

1.1.1.1.1. Servicios

Una de las maquinas mas antiguas que he manejado con esta arquitectura ha
sido una AMD Athlon. Esta es una PC que tiene una servicio web para dar
acceso a los datos de los usuarios del laboratorio de microarreglos[18]; almacena
respaldos de los servidores y tiene el servidor DNS local del instituto'.

He utilizado también servidores con los primeros procesadores Intel Xeon. Un
ejemplo es el servidor que mantiene la base de datos de los estudiantes de posgra-
do?, paginas web y ciertas aplicaciones programadas en Perl por el departamento
de computo.

Ademés de usar servidores antiguos también he utilizado servidores con procesa-
dores de ultima generacién como, Intel Xeon de mas de 8 niicleos. Por ejemplo el
que sirve para virtualizar servicios®. En éste se encuentran varias maquinas im-
portantes para el instituto como el servicio dedicado para compartir archivos en
Windows (Samba) y varios servidores de prueba que utilizan los programadores
del departamento de cémputo.

L Apéndice B.10
2Apéndice B.9
3 Apéndice B.19
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En los servicios esenciales tenemos generalmente procesadores Intel Xeon. Algu-
nos de esos servicios esenciales son: correo, firewall, DHCP y web*. La velocidad
y la memoria de estos servidores son muy variables, pero el procesador, la mar-
ca y el tipo de servidor son los mismos: Intel Xeon, memoria DDR2, servidores
marca Dell. Todos funcionan con alguna distribucion de Linux.

Se utilizan solamente dos distribuciones de Linux en el instituto, las cuales son
Fedora y CentOS. Ambas distribuciones estdn basadas en RedHat por lo que
la configuracion es la misma. No hay necesidad de cambiar las distribuciones
va que todo esta automatizado y tenemos un repositorio de estas distribuciones
para no bajar de la red varias veces las mismas actualizaciones.

1.1.1.1.2. Investigacién

Para la investigaciéon de alineamiento de cadenas de genes utilizamos tres ti-
pos de arquitecturas diferentes. Estas arquitecturas son FPGA’s, procesadores
graficos o GPU’s y servidores de alto rendimiento.

Estas herramientas son bastante concurridas en las investigaciones del instituto,
va que el alineamiento de cadenas genéticas es una labor cotidiana en el IFC. El
servidor FPGA tiene implementado el algoritmo Smith-Waterman y el algoritmo
BLAST. Para hacer funcionar el FPGA se necesita un servidor esclavo y un
maestro. En el servidor maestro esta fisicamente el FPGA y el servidor esclavo

procesa los datos arrojados por el FPGA vy los almacena’.

Estos servidores de alto rendimiento tal vez son de diferentes arquitecturas, sin
embargo todos funcionan sobre una distribucién del sistema operativo Linux y
es por eso que se mencionan dentro de esta seccion.

1.1.1.2. Mac OS X
1.1.1.2.1. Servicios

El servicio de VPN es indispensable para poder dar acceso a las terminales de
los investigadores desde cualquier lugar del mundo. La VPN se ejecuta sobre
una Mac Mini con Mac OS server X 10.4%. Esta Mac Mini tiene arquitectura
Power PC. Se escogié una Mac Mini ya que se contaba con una de sobra en
el departamento y se decidié montar el servicio ahi por ser muy facil de hacer-
lo. Al no tener conectados més de 20 usuarios simultaneamente, este pequefio
dispositivo a funcionado perfectamente para el objetivo sefialado.

4 Apéndices, B.2, B.11, B.8, B.1 respectivamente.
5 Apéndice B.16
6 Apéndice B.17
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Debi de aprender completamente la configuracion de Mac OS X Server para
dar mantenimiento constante a esta maquina de vital importancia dentro de la
comunidad del instituto. Por lo tanto es una mas de las plataformas que aprendi
a utilizar.

1.1.1.2.2. Investigaciéon

El instituto cuenta con un servidor Mac para ejecutar un software de alineamien-
to de genes que utiliza el jefe del departamento de computo. La arquitectura es
Power PC G4 y el sistema operativo es el mismo que utilizan las Mac Mini, es
decir Mac OS server X 10.47.

La importancia de mencionar este servidor es que hay que estar al tanto de
todos los movimientos que hacen los usuarios que tienen acceso a el para hacer
sus pruebas. Debi de ayudar a los usuarios con informacién acerca de permisos
y rutas de archivos para que sus experimentos funcionaran correctamente.

1.1.1.3. Otras plataformas

También debemos de hablar sobre la forma en la que se garantiza el servicio
constantemente. Para esto utilizamos 4 UPS APC, dos de ellos son de 2.2 KVA
y los otros dos son de 2.7 KVA. Ambos son rack tipo U2. Tenemos otro UPS
rack 4U Dell de 2.7KVA. Con todo esto garantizamos el servicio constante en
el instituto por aproximadamente media hora sin energia eléctrica; esto es sufi-
ciente ya que el instituto cuenta con generadores a gasolina, los cuales entran a
los 10 segundos después de la falta de suministro energético.

Estos servicios no requieren configuraciéon remota ya que en sus paneles esta la
informacién completa de la carga del sistema y de su estado, es decir si estan
funcionando con baterias o a corriente.

1.1.2. Sistemas

En la actualidad existe una gran variedad de sistemas operativos. Para la admi-
nistracion en el IFC generalmente se utilizé solo un tipo de sistema operativo.
En lo particular siempre opte por instalar sistemas basados en RedHat. Basica-
mente porque mi experiencia con los sistemas basados en Debian no fue nada
buena, estos terminaban por ceder ante todo el trifico que pasaba por los servi-
cios. ;Por qué opté por esos sistemas?. Definitivamente no es favoritismo. Opté

7Apéndice B.12
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por esos sistemas porque RedHat fue diseniado para dar servicios de red por
lo que las configuraciones y ubicaciones de archivos me parecen mas cémodas,
ademés las herramientas nativas nos parecen mas estables y aptas para este
trabajo.

Es cierto que cualquier distribucién de Linux puede echar a andar algtn servicio
de cualquier tipo, sin embargo a mi parecer y experiencia, la diferencia esté
completamente en la cantidad de usuarios que estén utilizando el servicio al
mismo tiempo.

Utilizando estos sistemas basados en RedHat no se ha colapsado algin servicio
por causa de exceso de trafico. ® Por lo que en general el 90 % de los servidores
en el instituto utilizan una distribucién basada en RedHat.

1.1.2.1. Sistemas de computo principales

Los sistemas principales son los que utilizamos para hacer funcionar la mayoria
de los servicios, ya que mantienen cierta homogeneidad entre todos, es decir
todos son parecidos en la mayoria de los aspectos.

En el instituto los servicios criticos estdn montados sobre el sistema operativo
CentOS. No se instala el servicio X en estos servidores porque no requieren de
interfaz gréafica. Para los servicios que requieren que se despliegue una interfaz
gréfica utilizamos Fedora. °

Otro tipo de sistemas con los que el instituto cuenta es Mac OS X. El IFC
cuenta con 3 Mac Server que tienen el sistema operativo Mac OS X Server 10.4
instalado. El sistema Mac es similar a Linux, pero como se sabe, la interfaz
grafica y la forma de configurarlo es muy diferente. Mac OS X Server es similar
a la Desktop de Mac OS, con la diferencia de que existe un panel adicional
con todos los servicios que estan en funcionamiento. Este panel ofrece toda la
informacién de los servicios de serie integrados al sistema, desde configuraciéon
hasta bitacoras.

1.1.2.2. Sistemas de computo especializados

Los sistemas especializados son los que no tienen caracteristicas, instrucciones,
ambiente de trabajo, etc., que se parezca a los tipicos o entre ellos mismos, es
decir cada fabricante hace su sistema a su manera.

8Se hablara mas de esto en la seccién de mantenimiento.
9Las computadoras del personal de cémputo siempre trabajan con la versién de Fedora
mas actual.
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El sistema especializado méas importante que he manejado ha sido Barracuda'®,
el cual es un servicio utilizado como filtro de correo electrénico y es muy tutil
por filtrar los correos ayudandose de una base de datos almacenada en los servi-
dores de Barracuda Networks. Este sistema es muy preciso al separar el correo
electronico deseado del no deseado.

También he manejado los sistemas de Aberdeen!! que estén instalados en los
NAS de la misma marca. Este sistema es practico porque se puede crear un
nuevo volumen de almacenamiento en pocos segundos y compartirlo por alguno
de los protocolos de transferencia de archivos que tiene implementado el sistema
de serie.

El sistema de los switches Dell se especializa en la configuracién de la capa
de red[2]. Las opciones que manejan son relacionadas al tema de tablas ARP,
control de flujos, redes virtuales, administracion remota de la red; entre otras
cosas que son muy técnicas de redes. Es en este sistema donde aplico toda la
teoria aprendida en la materia de redes de computadoras.

Muchos de los dispositivos con los que trabaje en el instituto fueron nuevos
para mi, por lo que enriquecieron mis conocimientos de sistemas aprendidos en
la carrera. Esto me dio un panorama mas amplio sobre qué tipo de software
vy hardware deberia utilizar si me pidieran implementar una red de este tipo o
maés grande, porque en el tiempo que he estado administrando esta red, se debe
de pensar continuamente en implementar nuevas ideas. Por esa razén antes de
hacer algin pedido realizo un anélisis del hardware o software que mas convenga
a la institucion.

1.2. Administracién de red, servicios y usuarios

En esta secciéon se hablara de como esté conformada la infraestructura de tele-
comunicaciones en el IFC, desde la red hasta los servidores y los servicios que
prestan dichos servidores. Es importante mencionar esta parte por el hecho de
que se debe de tener al menos una idea global de qué tipo de red administraba
para demostrar que necesité de bastantes conocimientos en redes, programacion,
sistemas operativos, seguridad y otros aspectos que cubren el perfil de licenciado
en ciencias de la computacién, para mantenerla funcionando.

Esta parte ademéas da una breve idea de como esta constituida la infraestructura
del instituto para continuar con los temas de mantenimiento, mejora de servicios
y desarrollo.

10 Apéndice B.14
1 Apéndice B.3, B.4 y B.5
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Dividiré este seccion en tres partes para facilitar el procesamiento de informa-
cién, ya que son varios segmentos los que se tocaran para adquirir el panorama
general de la infraestructura del instituto.

1.2.1. Red

La red del Instituto de Fisiologia Celular es bastante compleja y amplia. Se ex-
tiende por los 4 edificios del complejo, llegando a cada uno de los laboratorios y
pasillos que existen, esto con el fin de garantizar siempre alguna forma de conec-
tarse a Internet. Por la alta demanda se debe de tener una buena distribucién
para evitar las sobrecargas en los diferentes segmentos de la red.

Para evitar la sobrecarga tenemos una buena conexién hacia el exterior, la cual
principalmente esta constituida por un cable de fibra 6ptica monomodo hacia
el IIMAS. Este nos provee de una conexiéon a Internet tnicamente limitada
por la velocidad del proveedor de Internet de la UNAM que en nuestro caso
tenemos un tope maximo de 400mbps y la que en horas de alto trafico nos da
aproximadamente 1500kbps por usuario'?. La variacién depende de la época.
Por ejemplo, en finales de semestre la velocidad llega a disminuir drasticamente
por la alta demanda de toda la comunidad del instituto. El caso contrario es
que en todo el semestre y obviamente las vacaciones el IFC cuenta con un muy
buen ancho de banda. Por lo general las variaciones en la red dependen de los
usuarios, no existen servidores que cronolégicamente consuman ancho de banda
excesivo.

A continuacién se describird la topologia de la red del instituto. Sera descrita
por las siguientes partes: no homologada y homologada.!?.

1.2.1.1. Segmento homologado

Existen dos segmentos homologados en el instituto. Uno de ellos pertenece al
edificio principal y el otro pertenece al edificio de neurociencias. Cada uno tiene
asignado el rango de IP’s 132.248.16.0/24 y 132.248.212.0/24 respectivamente.

1.2.1.1.1. Edificio principal

En este segmento se encuentra la mayor parte de servicios en el IFC y la principal
conexién a Internet del instituto. Esta conexién estd vinculada directamente al
TIIMAS por fibra optica.

12Mediciones tomadas en dias de examenes finales y primeros dias de semestre.
13Fstos segmentos con sus aplicaciones se presentan en el Apéndice A.
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La fibra optica estd conectada a un switch gigabit de 48 puertos 3COM 4400
el cual funciona como zona DMZ. Este switch se conecta hacia el MDF Dell
5448 que sera llamado de ahora en adelante MDF principal. En el se encuentra
conectado el firewall y los servicios principales del instituto como DHCP, Web,
Correo, etc. En el diagrama se muestra primero la fibra conectada al firewall y
luego al ruteador, se menciona asi ya que el orden mostrado en el diagrama es
el fisico no el 16gico. Es buen ejercicio conectar los diferentes dispositivos asi ya
que se reserva un switch solamente para los servicios més importantes [8].

Al MDF principal se conectan varios switches Dell 5448 de 48 puertos los cuales
proveen de conexion a todos los laboratorios del edificio sur y a las oficinas
administrativas del instituto. Ademaés, a este MDF principal estan conectados
los IDF del edificio oriente, norte y el edificio de neurociencias. Este ultimo esta
conectado también por fibra 6ptica, de esta manera se crea un enlace directo
y se garantiza una conexién fluida entre los dos edificios principales que estan
alejados entre si por aproximadamente 100 metros.

Los IDF oriente y norte trabajan con switches Dell gigabit 2748 de 48 puertos.
El edificio oriente cuenta con dos de estos switches, mientras que el edificio norte
cuenta tan solo con uno.

De todos los IDF se desprenden otros switches de 24 puertos o menos para
cada uno de los laboratorios, los cuales son aproximadamente 30 por edificio.
El modelo de estos switches puede variar, ya que entre los IDF y MDF en
general se mantiene una velocidad de 1000mb, sin embargo los que estdn en
los laboratorios pueden ser switches de velocidad 1000mb o 100mb; asi como
también puntos de acceso inalambricos b/g/n. En la Figura 1.2.1 se encuentra
un diagrama detallado de la topologia del edificio principal.
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Figura 1.2.1: Diagrama de la distribucion de la red en el edificio principal[1].
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1.2.1.1.2. Neurociencias

El edificio de neurociencias es un edificio de 3 pisos y es més pequeno que el
principal, sin embargo puede ser totalmente independiente de este. Es por eso
que tiene su propia salida a Internet y su propio segmento asignado, pero para
facilitar la administracién, todos los usuarios del edificio de neurociencias salen
por el edificio principal a Internet y el hilo dedicado de neurociencias se reserva
unicamente para la VPN y las videoconferencias. Se configuré asi ya que la
salida a Internet de neurociencias tiene un ancho de banda de 100mbps y se
satura demasiado para mantener a todo un edificio.

En el edificio de neurociencias se desarrollan conferencias durante todo el semes-
tre, por lo que existen varias direcciones reservadas para el hardware dedicado
a la transmisioén de video en vivo. A este hardware no he tenido acceso direc-
tamente ya que lo maneja la encargada de ese edificio, sin embargo es buen
ejercicio mencionarlo para crear un mapa completo de los servicios albergados
en este edificio y justificar la configuracion.

La conexién de neurociencias a Internet llega por cable UTP desde el IIMAS
hacia un switch de 100mbps en el cual estdn conectados servidores como el
firewall del edificio y la VPN. A este switch se conectan dos switches Dell 5448.
Uno de ellos tiene la conexién por fibra 6ptica hacia el edificio principal y el otro
distribuye la red a los IDF de cada piso del instituto. De cada IDF se distribuye
un hilo a los switches de cada laboratorio y punto de acceso inalambrico en
distintas zonas.

En general la red del edificio de neurociencias es méas simple ya que los inicos
servicios que alberga son la VPN y el firewall de ese edificio.

En la Figura 1.2.2 se muestra la topologia del edificio de neurociencias.
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Figura 1.2.2: Diagrama de la distribucion de la red en el edificio de
neurociencias[1].
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Después de haber presentado la topologia de red del instituto edificio por edificio,
a continuacion presento el diagrama completo de la red del Instituto de Fisiologia
Celular en la Figura 1.2.3.
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Figura 1.2.3: Diagrama de la infraestructura de red del IFC[1].




1.2.1.2. Segmento no homologado

Esta conformado por una red del tipo B[2]. En esta red es donde le damos a
los usuarios una IP para poderse conectar a los servicios del instituto y para
salir a Internet. Ademas, tenemos ciertos dispositivos listados ordenadamente
en alguno de los 254 subsegmentos del tipo C, esto es un segmento para cada
tipo de dispositivo. Algunos ejemplos de dichos dispositivos son impresoras,
switches, puntos de acceso, etc. El segmento no homologado esta dado por la
red 192.168.0.0/16.

Este segmento particularmente es simple ya que no existe una divisiéon entre
edificios como en el segmento homologado. El tinico motivo por el cual este
segmento existe, es para proporcionar direcciones dindmicas al personal del ins-
tituto en general. Existen 4 segmentos tipo C cada uno de ellos esta destinado
a dispositivos del mismo propésito, como impresoras, switches, servicios para
compartir archivos de Windows y otros méas que no son trascendentales pero es
necesario mencionarlos, ya que una red del tipo C no es suficiente para todo el
personal.

En esta red tenemos 3 segmentos del tipo C'*, para ofrecer mediante el servicio
DHCP una IP para conectarse a Internet, lo cual da la idea de lo grande de la
red y lo dificil que es mantenerla funcionando, en el aspecto logico, con una sola
persona.

1.2.2. Servicios

En el instituto se ofrecen los servicios de correo electronico, almacenamiento web,
almacenamiento de archivos personales, acceso a Internet inalambricamente y
alambricamente en cualquier parte del instituto, computadoras dedicadas a la
investigacion, VPN, entre otras. Sin embargo detras de todos estos servicios que
se ofrecen a la comunidad existen maquinas a las que los usuarios no pueden
acceder pero que son vitales para el funcionamiento de todos los servicios.

A continuacién haré un desglose de todos estos servicios para explicar desde
el fondo como estdn formados cada uno de ellos. También se hablara de los
servicios personalizados para algunos investigadores.

1.2.2.1. Correo electronico

El correo electrénico en el instituto es la herramienta méas importante para la
comunidad. Si esta herramienta falla los usuarios empiezan a llamar inmediata-
mente a computo reportando la interrupcién del servicio.

14Mas de 750 nodos.
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El correo electrénico esta distribuido en varios servidores: almacenamiento, co-
rreo de salida, correo de entrada, firewall de correo electrénico, webmail, Zimbra
y Gmail.

La distribuciéon de las cuentas de los usuarios esta dada de la siguiente forma.

= Correo principal (inmail, outmail, antispam, webmail): en este conjunto
de servidores se encuentran los investigadores, administrativos y técnicos
académicos. El dominio de este servicio es ifc.unam.mx

= Zimbra: en este servidor se encuentra la nueva version de correo electréni-
co. El dominio de este servicio sera ifc.unam.mx al dar de baja el servidor
principal.

» Gmail: Solo estudiantes. El dominio de este servidor es email.ifc.unam.mx

1.2.2.1.1. Correo de entrada

Mail, como se llama el servidor principal, aloja el correo de entrada, en el estan
habilitados los puertos POP e IMAP, siendo este ultimo el principal protocolo
para que los usuarios lean su correo electrénico. Este servidor tiene la direc-
cion IP 132.248.16.2, esta registrado en el DNS de la UNAM con el nombre de
mail.ifc.unam.mx y tiene el alias de inmail.ifc.unam.mx para hacer mas facil la
configuracion del correo electronico a los usuarios.

Sendmail es el encargado de manejar el correo electrénico y lo almacena con la
siguiente organizacién: en la carpeta /var/spool/mail estan los correos nuevos,
es decir la bandeja de entrada. En la carpeta /home/usuario se almacenan todas
las carpetas de los usuarios[9].

En ocasiones, para aminorar la carga de trabajo para las lecturas del disco duro,
transfiero los correos mas antiguos de las carpetas bandeja de entrada, basura y
enviados hacia una carpeta “prefijo-ifc-afio-semestre”, donde prefijo es el
nombre de la carpeta de donde provienen los correos (inbox, trash, sent), afio
es el ano en curso a cuatro digitos y semestre a un digito.

La autenticaciéon en muchos servicios se hace en mail.ifc.unam.mx, ya que en
este servidor se guardan todos los usuarios del instituto y sus respectivas con-
trasefias. Para autentificar a los usuarios que acceden a la VPN del edificio de
neurociencias se utiliza RADIUS.

El servidor mail.ifc.unam.mx estd conectado hacia un NAS de 4TB de almace-
namiento en RAID 5 por medio de un switch independiente, para garantizar un
buen ancho de banda para este servicio. En este NAS se guardan absolutamente
todos los correos de los usuarios, asi como informacién de configuraciéon para el
servidor de webmail.
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1.2.2.1.2. Correo de salida

Para enviar correos electronicos existe otro servidor independiente, con el fin de
aminorar la carga entre tarea y tarea. El servidor esta registrado en el DNS de
la UNAM como outmail.ifc.unam.mx, con la IP 132.248.16.18. Este servidor no
tiene autenticacién de ningin tipo y utiliza MailScanner para enviar y revisar
los correos salientes. Ademas de manejar el correo de salida también nos sirve
como DHCP, del cual hablaré en la seccién de Internet.

1.2.2.1.3. Firewall de correo electronico

El firewall que tenemos es uno de los pocos servicios que administré que no
son software libre. Este servidor es de la marca Barracuda modelo 300 y es
indispensable para el servicio de correo.

Mas del 50 % del correo electrénico que recibimos en el instituto es spam, por
lo que para no saturar nuestros servidores y el ancho de banda necesitamos algo
como Barracuda, que sea realmente robusto para recibir aproximadamente 10
mil correos al dia y separar el correo no deseado. En la Figura 1.2.4 y la Figura
1.2.5 se muestran gréficas con las estadisticas del correo de entrada por hora y
por dia, respectivamente.

Figura 1.2.4: Estadistica de correo electrénico por hora.
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Figura 1.2.5: Estadistica de correo electrénico por dia.
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El nombre con el que estd registrado el barracuda en el DNS es gw-smtp y
tiene la TP 132.248.16.45, teniendo éste prioridad 10 en el DNS, es decir, es
el principal receptor de correo electronico en el instituto[10]. Al comprar el
Barracuda también compramos una suscripciéon a las bases de datos de spam de
Barracuda Networks, las cuales son indispensables para separar adecuadamente
el correo no deseado.

1.2.2.1.4. Webmail

Es el servidor que sirve de interfaz grafica entre todos los servicios anteriores
y el usuario. Tiene instalado Horde, que es muy tutil para saber quienes son
las personas que envian spam dentro del instituto o para conocer quien pudo
haber entrado a cierta cuenta de correo electrénico sin autorizacién, ya que en
este servidor se guardan todas las bitacoras con toda la informacion de las IP’s,
nombres de usuarios, hora y qué correos enviaron los usuarios afectados. De esto
se hablarad mas adelante en el capitulo de mantenimiento.

1.2.2.1.5. Zimbra

Al darme cuenta de que el manejo del actual servicio de correo electrénico no era
4gil, comencé a instalar Zimbra en un servidor robusto como nueva alternativa
de correo electronico. Este servidor ya esta terminado y configurado para recibir
todo el correo, solo se necesitan cambiar las IP’s entre el servidor de correo actual
y el de zimbra para ponerlo en produccién.

La razon por la cual no lo he llevado a produccién es que algunos investigadores

no aceptan el cambio al nuevo servidor, ya que estan familiarizados con el correo
actual.
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Este servidor cuenta con servicios que antes no contdbamos como IMAPS,
POPS, LDAP y una interfaz web basada en Ajax. Todo estd en un mismo
servidor, de esta manera habrd un ahorro energético considerable y eficiencia en
la administracién de este sistema.

Para que este servidor estuviera listo se tuvo que realizar una serie de trans-
formaciones del servidor anterior a este nuevo. Esto se debe a que la forma
de almacenar informacién en Zimbra es por medio de bases de datos y en el
actual servidor de correo electrénico la mayoria de los correos se guardan en
archivos[10].

Utilicé imapsync para realizar las transformaciones del correo electrénico y de
las libretas de direcciones. Para migrar a los usuarios utilicé una serie de scripts
aprovechando el CLI de Zimbra. De esto se hablard mas a fondo en el capitulo
de mejoramiento de sistemas.

Al finalizar pude notar que toda la informacion almacenada en Zimbra ocupo6
menos espacio que en el servidor de correo actual, por lo que hubo una impor-
tante optimizacién de espacio. Se libero aproximadamente un tercio del espacio
original. Esto debido a que Zimbra almacena la informacién en una base de
datos comprimida.

1.2.2.1.6. Gmail

Anteriormente, cuando empecé a trabajar en el instituto, todas las cuentas de
los usuarios, incluyendo a los estudiantes, se alojaban en el servidor principal.
Sin embargo, al darme cuenta de que los estudiantes son los que mas reciben
y envian spam, inmediatamente noté que ellos saturaban la red drésticamente.
Otra cosa sobresaliente es que sus cuentas son atacadas muy frecuentemente
para robar su identidad, supongo que por suscribirse en foros y bajar archivos de
manera ilegal. Por estas razones decidi migrar a los estudiantes a una plataforma
diferente para no perjudicar a los investigadores por el exceso de trafico.

Decidimos migrarlos a Gmail porque la mayoria de la gente esta familiarizada
con este servicio de correo, ademéas de ser un sistema robusto, de facil adminis-
traciéon y con un gran espacio de almacenamiento.

Lo interesante de migrar a Gmail fue transferir todos los correos electronicos a los
servidores de Google. Para realizar esta tarea utilicé la herramienta imapsync,
que estd programada en Perl y tiene bastantes opciones para la migracion de
servidores.

Migré a los estudiantes creando un archivo CSV con el nombre de usuario que

tenian en mail.ifc.unam.mx y una contrasena aleatoria que los estudiantes de-
berian cambiar eventualmente, al iniciar sesién por primera vez en su nueva
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cuenta de Gmail. El dominio de este nuevo correo electronico cambio, ya que
no se podia tener el mismo dominio del servidor principal con los servidores de
Gmail.

Una pregunta muy importante la cual se debe responder es ;por qué solo migré a
los estudiantes?. La decisién de migrar solo a los estudiantes a Gmail fue que los
investigadores manejan informaciéon muy importante dentro de sus correos, en
muchas ocasiones patentes suyas. El ofrecer esta informaciéon a Gmail implicaria
enriquecer a Google con informacién que tiene derechos de autor e innovaciones
tecnolégicas. La decision tiene que ver con privacidad y un poco de nacionalismo.
La figura 1.2.6 muestra el flujo de correo electrénico en el IFC.

Figura 1.2.6: Diagrama del flujo del correo electrénico.
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1.2.2.2. Almacenamiento web

El servicio Web del Instituto de Fisiologia de Celular es muy concurrido por
tener paginas con los perfiles personales de los investigadores y por alojar varios
servidores web virtuales. Para el servicio web solo se utiliza un servidor con
PHP, MySQL y Apache.

En este servidor estan almacenadas algunas paginas extras, ademaés de la pagina
oficial del instituto. Algunos ejemplos son: la Sociedad Mexicana de Bioquimica;
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la unidad de microarreglos del instituto; experimenta, que es una pagina de
divulgacién cientifica dirigida por el Dr. Francisco Ferndndez; paginas sobre
las investigaciones del Dr. Alfredo Torres, Dr. Roberto Coria, la Dra. Xochitl
Pérez y varias paginas de congresos nacionales e internacionales, como el tercer
Congreso Mundial de Cronobiologia.

Ademas de servicios web de almacenamiento, también se ofrecen transmisiones
de las conferencias realizadas en los auditorios del instituto y un servicio de
podcast de las mismas conferencias; acceso al software desarrollado en el insti-
tutom como NeuronGrowth, que cuantifica de manera semiautomética patrones
de crecimiento neuronal a partir de videos; HERMES que sirve para buscar, re-
cuperar y almacenar articulos que estan en varias bases de datos; GenArise para
el anélisis de datos de microarreglos de ADN; JAMMING que es una interfaz
grafica de redes de minima interaccién programada en Java, y por ultimo, acceso
a la herramienta EMBOSS que, es una suite de herramientas bioinformaticas.

La pagina web principal del instituto muestra las noticias mas recientes sobre el
trabajo de los investigadores. Estas noticias se agregan a la cuenta de Twitter
del instituto, al mismo tiempo de publicarlas en la pagina web. Para desplegar
las noticias utilicé el widget oficial y el servicio de ligas cortas de Twitter. Tomé
la decision de utilizar Twitter ya que Google indexa los estados de los usuarios,
por lo que de esta forma la difusién de la ciencia es mas eficiente por el creciente
auge e impacto de las redes sociales en la vida cotidiana. Se hablard méas de este
tema en el capitulo de desarrollo.

También se cuenta con una Intranet la cual ofrece servicios solamente para las
personas de la comunidad. En Intranet podemos encontrar: guias de configu-
racion para los diversos servicios, formatos para realizar tramites, las listas de
correo del instituto y la base de datos de los estudiantes.

Cualquier persona en el instituto que lo requiera puede pedir algin tipo de
servicio web. En general se solicita almacenamiento y publicacién de alguna
pagina web.

Muchas veces, ademas de administrar las paginas web también les debo de
dar mantenimiento y actualizarlas constantemente, por lo que debo de tener
conocimientos en programacion web, en especifico en PHP ya que es con lo que
las paginas del instituto estan construidas.

Debo también de conocer muy bien el funcionamiento del servicio Apache porque
muy frecuentemente agrego nuevos alias y host virtuales al archivo de configura-
cion, ademas de estar monitoreando el trafico en ese servidor por los constantes
intentos de ataques DoS.

La prioridad de esté servidor es muy alta, por lo que hago respaldos cada semana
de los archivos importantes, como la base de datos y todas las paginas web. A
este servidor no se puede acceder via SSH desde otra parte que no sea dentro del
instituto. Tengo bloqueados todos los puertos al exterior para evitar intrusiones.
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1.2.2.3. Acceso a Internet

Como se ha mencionado antes, el acceso a Internet en el instituto estd garan-
tizado desde cualquier zona en los multiples edificios. Alambrica o inalambrica-
mente, la comunidad siempre se podrd conectar a Internet para poder acceder
a los servicios del instituto en linea.

Para el funcionamiento de la red se necesita mas que un cable UTP conectado a
un switch. Son varios dispositivos los cuales estan interconectados para dar una
IP al cliente (DHCP), dar una ruta de salida a Internet (Gateway y firewall) y
resolver nombres de dominios (DNS)[1].

Para explicar el funcionamiento global de las conexiones en el instituto pasaré
desde el nivel mas bajo que son los switches hacia el IIMAS, hasta el usuario
mismo.

El usuario primero se debe conectar a cualquiera de los puntos de acceso del
instituto. Los puntos de acceso alambricos e inalambricos estan conectados a un
switch en los laboratorios. Lo primero que la computadora del usuario hace al
conectarse a la red del instituto es tratar de obtener una direccién IP.

1.2.2.3.1. DHCP

El servidor DHCP otorga direcciones en los rangos 192.168.16.0/24, 192.168.17.0/24
y 192.168.212.0/24. Estos rangos son los que se utilizan para las personas que
no necesitan una direccién estéatica, como estudiantes o invitados. Ademaés de
ofrecer direcciones a invitados o estudiantes, el DHCP también se encarga de
asignar las direcciones estaticas para hacer mas sencilla la configuracion de los
dispositivos.

Observar este servicio constantemente es de vital importancia. Para observar que
todo esté funcionando correctamente se deben revisar las bitacoras del servicio
de manera regular. Los errores mis comunes en este servicio son que los puntos
de acceso inalambrico ofrezcan direcciones diferentes a las permitidas causando
que los usuarios no puedan conectarse a Internet por choques de direcciones o
configuraciones erréneas.

Otro tipo de error de DHCP sucede cuando algunos puntos de acceso empiezan
a transmitir paquetes SNMP que en broadcast. Este problema ocasiona que con-
suman todo el ancho de banda y sea imposible salir a Internet en el segmento!®
que esté conectado el punto de acceso problemético.

151,05 segmentos son el edificio principal o el edificio de neurociencias.
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Este servidor de DHCP comparte su espacio fisico con el servicio de correo
saliente, ya que DHCP no requiere tanto poder de cémputo en sus tareas habi-
tuales. Por lo que la direccién del servicio DHCP es la misma que la del correo
saliente, que es 132.248.16.18.

1.2.2.3.2. Gateway y Firewall

Después de que el cliente haya obtenido una IP por medio del servicio DHCP,
lo siguiente es obtener las rutas de salida a Internet. En este caso, el firewall
y el gateway comparten el mismo espacio fisico. La direccién del gateway es
132.248.16.254, en su modalidad homologada, y 192.168.0.254 en su modalidad
no homologada.

El firewall esta implementado con IPtables. Es un firewall muy bésico ya que lo
dinico que se necesita es un script que contiene todas las reglas.

Lo primordial es bloquear todos los puertos e IPs entrantes, aunque tenemos
desbloqueados los servicios basicos, éstas se van desbloqueando conforme se
solicite. A continuacion una breve lista de los servicios a los cuales se tiene
permitido el acceso.

= Salida

e Puertos de uso comin como DHCP, SSH, HTTP, IMAP, SMTP y
POP, todos estos también en su modalidad segura.

e Puertos de redes sociales y comunicaciéon como, Facebook y MSN
messenger.

e Skype, aunque por ser P2P es dificil abrirlo para todos los usuarios,
es por eso que este servicio lo abrimos solamente bajo pedido.

e Entretenimiento. Por ejemplo, estaciones de radio.

e Transferencia de archivos por medio de varios protocolos de transfe-
rencia de archivo como: RSYNC, NFS, ISCSI, AFS, SMB.

e Otros puertos para tramites administrativos con varias dependencias
de gobierno y de la UNAM.

= Entrada

e La mayoria de los puertos de entrada estédn cerrados por defecto, sin
embargo si se solicita se abren los puertos que se necesiten.
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En la Figura 1.2.7 se muestra el flujo de Internet en el IFC.

Figura 1.2.7: Diagrama del flujo de Internet.
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En el tiempo que laboré en el instituto no existieron errores en el firewall o
el gateway. Sin embargo, por ser el servidor donde pasa todo el trafico del
instituto, es una herramienta importante para analizar los problemas de otros
servidores. Para el anélisis de los problemas con los servidores muy comtnmente
utilizo tcpdump y las bitacoras del sistema, ademas de las bitacoras de correo
electronico para cotejar las IPs obtenidas con los nombres de usuario y detectar
el problema en el lugar exacto.
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La forma de detectar si alguna computadora dentro del instituto esta causando
conflictos esté descrita por el Algoritmo 1.1.

Algoritmo 1.1 Algoritmo para detectar un dispositivo conflictivo dentro del
instituto por medio de la IP.

1.

Obtener informacion de las IP’s sospechosas en el gateway utilizando tcp-
dump.

. Obtener la direccion MAC de la IP asociada al dispositivo problematico.

. Bloquear temporalmente la direccion MAC del dispositivo.

Buscar en las biticoras del servicio de correo electronico si esa direccién
MAC tiene asociado algin inicio de sesién reciente.

. Si se encuentra alguna persona involucrada en el incidente.

a) Reportar a soporte técnico para solucionar el problema en el dispo-
sitivo involucrado.

. Si no se encuentra alguna persona involucrada en el incidente.

a) Dejar bloqueada la direccion MAC involucrada hasta que el respon-
sable se reporte en cémputo.
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En la Figura 1.2.8 se muestra el script de inicializaciéon y establecimiento de
rutas y reglas del IFCI6, 8§].

Figura 1.2.8: Cédigo de inicializacion de las funciones del gateway y firewall del
instituto.
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!/bin/bash
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Activa enrutamiento y paridmetros de kernel para el reenvi6 de
paquetes por ARP Cache, controlado por iptables por medio
de dos interfaces de red.

eth0 —————> RED PROTEGIDA
ethl ————— INTERNET

Nota:
"Se supone que el script /etc/rc.d/init.d/network no fue inicializado"
Activa reenvio de paquetes

EEE BE FINNRIIIIEEEE

sysctl —w mnet.ipv4.ip forward=1

## Configuracién de las interfaces de red

ifconfig lo 127.0.0.1 netmask 255.0.0.0 up

ifconfig eth0 132.248.16.29 netmask 255.255.255.0 broadcast 132.248.16.255 up
ifconfig ethl 132.248.16.30 netmask 255.255.255.0 broadcast 132.248.16.255 up
ifconfig eth0:0 192.168.0.254 netmask 255.255.0.0 up

# Permite conexiones directas al edificio principal
# desde direcciones 132.248.212.0/24

ifconfig eth0:1 132.248.212.100 netmask 255.255.255.0 up

## Configuracién de enrutamiento

route del —net 132.248.16.0 netmask 255.255.255.0 dev ethl
route add —net 127.0.0.0 netmask 255.0.0.0 dev lo

route add —host 132.248.16.254 dev ethl
route add default gw 132.248.16.254 dev ethl

## Rutas estaticas
for IP in 11 31; do
route add —host 132.248.16.%IP dev ethl
done
## Modifica tabla ARP
arp —f /etc/ethers

## Establece las politicas de acceso de iptables

/root/scripts/politicas/politicas
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1.2.2.3.3. DNS y salida a Internet

Para resolver algunos nombres locales tenemos un servidor DNS que mantiene
algunas tuplas de nombres y direcciones IP. Este servidor es el que se ubica
primero en la configuracion DHCP. Si este servidor no contiene la IP del nombre
que solicita el cliente, entonces se pregunta a los servidores DNS de la UNAM
que son DNS3 y DNS4, es decir 132.248.64.250 y 132.248.237.250.

Una vez que se obtiene el nombre del sitio a donde se quiere ir, el trafico se dirige
al IIMAS por la fibra 6ptica conectada al MDF principal y de ahi a Internet.

1.2.2.4. Almacenamiento de archivos personales

Muchas personas en el instituto necesitan tener archivos de vital importancia
compartidos por Internet. Por esa razén contamos con la mayoria de los servicios
para compartir archivos.

En el instituto la gente puede encontrar mediante Samba archivos de instala-
dores de software libre que comparte el departamento de computo para toda
la comunidad para cuando lo necesiten. También cada usuario, si asi lo desea,
puede tener su carpeta personal y compartir los archivos que crea conveniente
por la red local del instituto.

Existen también particiones compartidas por medios diferentes a AFS o Samba.
Si un usuario lo requiere podemos crearle una particion en alguno de los NAS,
del tamano que se necesitem para que pueda montarla desde su computadora.
De esta forma el usuario puede acceder y escribir mas rapidamente que con
Samba, ademés de contar con particiones mas grandes.

Nuestros servidores para compartir archivos por Samba son 192.168.1.19 y 192.168.1.20.
Para compartir archivos via NFS puede ser por las siguientes direcciones 132.248.16.3

y 132.248.16.4. En general estos dos ultimos servidores pueden soportar cual-
quiera de los protocolos comunes para compartir archivos.

Estos servidores, al ser muy sencillos, no han presentado problema alguno, més
que cambiar discos descompuestos para preservar RAID 5. Sin embargo, son muy
utilizados por la comunidad por lo que siempre deben de estar bajo observacién.
Esta observaciéon suele ser mas fisica que logica ya que lo més importante es
reemplazar los discos duros danados para preservar el arreglo.

En la Figura 1.2.9 se muestra un diagrama de como interactian estos servicios
con la red y los usuarios.
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Figura 1.2.9: Diagrama de interconexiéon de los servidores de almacenamiento.

Diagrama de interaccion de los servicios de almacenamiento entre los servidores y usuarios.
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1.2.3. Usuarios

Los usuarios de el IFC son en su mayoria estudiantes. Se debe de tener en cuenta
este tipo pardmetros para planificar servicios. Por ejemplo el correo electrénico
estd completamente basado en el numero de estudiantes y de investigadores. No
se puede dar el mismo tipo de servicio siendo que las necesidades de ambos son
diferentes, por lo que para garantizar el servicio es mejor dividirlos.

En este caso los dividiré como usuarios locales y externos.

1.2.3.1. Usuarios locales

Los usuarios locales son los que se albergan en el servidor de correo electronico
y son usuarios del sistema. Estos usuarios tienen un poco mas de prioridad por
ser el personal académico y administrativo. Se monitorean més principalmente
por que los usuarios locales tienen acceso a mas servicios en el instituto.

Estos son los tipos de usuarios locales: investigadores de tiempo completo; inves-
tigadores asociados; personal administrativo y estudiantes que necesitan tener
su cuenta de correo electronico en el servidor principal por el CONACYT, ya
que no se puede cambiar la direccién de correo que se le dio al inscribirse a la
lista de correo del mismo.

Los estudiantes no tienen acceso a los servicios locales del instituto por defecto,
con el fin de no saturar los servicios que més ocupan los investigadores. Esto no
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quiere decir que esté prohibido para ellos, sin embargo no tiene caso darlos de
alta si no utilizan el servicio. Se puede hacer una solicitud al departamento de
cémputo para darlos de alta en estos servicios sin mayor problema.

1.2.3.2. Usuarios externos

Los usuarios externos son los que estan en la plataforma Gmail y en su gran
mayoria son estudiantes. Estos usuarios no tienen acceso a los servicios del ins-
tituto, como la VPN o el almacenamiento en nube. Separamos a los estudiantes
va que en general no necesitan mas de lo que ofrece Gmail, ademéas de que de
esta manera no saturan el servidor principal ni la red del instituto con ataques
de spam.

Existen algunos usuarios externos que no son estudiantes. Estos usuarios estan
dados de alta en ambos servidores, sin embargo el servidor interno es el que
recibe el correo electrénico y envia una copia del mismo a Gmail. Esta confi-
guraciéon también es bajo peticién al departamento de cémputo. Los usuarios
piden este tipo de mezcla de servicios ya que estan més familiarizados con la
interfaz gréafica de Gmail. No son muchos los usuarios con esta configuracion.

En la Figura 1.2.10 podemos ver la distribucién de los tipos de usuarios en el
IFC:

Figura 1.2.10: Distribucién de usuarios en el Instituto de Fisiologia Celular.
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1.3. Conclusion

Lo escrito en esta parte del reporte trata de crear una perspectiva concisa sobre
como estd estructurada la red del instituto. Se debié de empezar desde este punto
para que en las proximas dos partes sea méas simple procesar la informacion
teniendo ya en mente como esta conformado el instituto.

Como se pudo observar, la infraestructura del instituto es bastante compleja por
lo que su administracién en muchas ocasiones no es trivial. Desde este punto
se puede apreciar el por qué la decision de utilizar mi trabajo como forma de
titulacion. Como se habia mencionado en la introduccién, no se trata solamente
de administrar un par de servicios, sino también de tomar decisiones criticas
para optimizar la carga de trabajo en los distintos edificios que conforman el
instituto.

Con la afirmacion anterior, descrita en este capitulo del reporte, se tienen las

suficientes bases para empezar a describir las tareas cotidianas, el mantenimiento
de los servicios y las decisiones que he tomado para mejorarlos.
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Capitulo 2

Mantenimiento y mejora de
Servicios

El propésito de este capitulo es hablar de la tarea que toma garantizar que
los servicios funcionen correctamente en al menos 3 edificios, ya que es bien
sabido que toda la carga de trabajo no es mi responsabilidad pero si la mayor
parte. Este capitulo tratard sobre cuéles son las tareas que debo de realizar
para garantizar el funcionamiento de los servicios del instituto en cuestiones
de hardware y mayormente de software. Se describiran ciertas contingencias
comunes en los diferentes servicios.

Los errores generalmente radican en el software y tienen una solucién facil. Para
encontrarlos se deben observar constantemente las bitacoras de los servicios. En
el instituto los errores mas conflictivos y mas comunes provienen del correo
electrénico o de las salidas a Internet, se le dedicard una secciéon completa de
este trabajo al mantenimiento de esos servicios.

Como se acaba de mencionar, los errores generalmente surgen en el software
pero si en algin caso llegaréd a fallar el hardware, lo que se tiene que hacer es
decidir que hardware remplazara al defectuoso, desde un disco duro hasta un
servidor entero. Se debe de tomar bien la decisiéon, siempre teniendo en mente
que el instituto seguird expandiéndose. Es por eso que se deben de comprar
cosas de ultima generacion. A este tipo de decisiones también le dedicaré una
parte entera de este capitulo.
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2.1. Mantenimiento de servicios

Las tareas cotidianas béasicas de un administrador son pocas. Si estas tareas no
se descuidan generalmente, no tiene por que haber problemas, siempre y cuando
se reparen rapida y eficazmente los errores detectados.

Una de esas tareas es indiscutiblemente revisar constantemente las bitacoras
para conocer el estado de los servicios. En el instituto los servicios que se deben
de tener mas en observaciéon son el correo electréonico y la salida a Internet.

2.1.1. Correo electronico

Hay varias cosas que se deben estar observando del correo electrénico de por
ser el servicio més importante de todo el instituto y ademas por que el servicio
correo electronico esta repartido en varios dispositivos. Se describirén las formas
en las cuales se da mantenimiento para garantizar el servicio en dos casos, las
cuales son fisico y logico.

2.1.1.1. Légico

Lo basico a revisar es el tamano de las bandejas de entrada en el servidor local.
Estas bandejas de entrada no deben de llenar el espacio en los arreglos de discos.
Si lo estuviesen haciendo, inmediatamente se tienen que agrandar las particiones
para garantizar el servicio.

La particion de las bandejas de entrada tiene 100GB de espacio para los usuarios
internos. En el tiempo que laboré en el instituto se llen6 casi en su totalidad un
par de veces. Esto paso regresando de vacaciones ya que nadie revisa su correo.

El espacio utilizado no debe de ser mayor al 40 %, ya que las lecturas y escrituras
en las bandejas de entrada se empiezan a tornar lentas y por consecuencia el
sistema completo de correo electrénico se torna ineficiente, al formarse un cuello
de botella por intentar leer varios archivos al mismo tiempo. Por esa razén cada
cierto tiempo se trasladan los correos electrénicos con més antigiiedad hacia una
carpeta diferente dentro del sistema de correos, la cual estd en una particion
diferente, esto con el fin de agilizar la lectura y escritura de lo que es leido con
mas frecuencia, que en el caso del correo son las bandejas de entrada.

Se debe de tener cuidado también del espacio utilizado con la particion donde

se encuentra todo el correo almacenado, a excepcién de la bandeja de entrada.
Esta particion se debe de observar si esta a punto de llenarse, ya que no hay otra
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particién a donde enviar todo el correo electréonico almacenado. Esta particion
se debe de expandir al tener el 85 % de su capacidad maxima, que son 500GB.

Otro de los problemas mas comunes en el instituto es el spam y es de alta
importancia vigilarlo, ya que pueden poner el dominio del IFC en listas negras
al haber una computadora infectada dentro del instituto con algin tipo de
gusano que envia spam a listas de direcciones de correos electrénicos. Para
localizar la persona que esta enviando spam se hace una averiguaciéon muy rapida
para conocer la identidad y el laboratorio en el que se estd enviando el spam.
Describiré dicha actividad en el algoritmo 2.1.

Este problema fue muy comun mientras laboré en el instituto. Detecté y reparé
exitosamente varios problemas de este tipo, la razén se debia al robo de identidad
principalmente. Las personas maliciosas obtenian la informacién de la victima
por medio de correos electronicos falsos enviados desde fuera del instituto. Los
usuarios al no saber como evitar el robo de su identidad responden generalmente
a estos correos. Envie varios correos mencionando hacer caso omiso a estos
mensajes, sin embargo alguien cae en la trampa ocasionalmente.

En caso de que nos estén enviando mucho spam a nuestros servidores no nos
afecta en nada ya que en la entrada de correo electrénico posicionamos el fire-
wall Barracuda y separa la mayoria del spam. En ciertas épocas existe un gran
afluente de spam del cual Barracuda no se hace cargo por como esta constitui-
do el spam®. En este caso ponemos ciertas reglas en el firewall de correo para
bloquear esos mensajes de uno por uno conforme se van observando.

La razon de por que Barracuda no esta también en la salida del correo electronico
es por que la licencia que se compré se limita a cierto numero de cuentas de
correo de entrada y de salida, estos usuarios se completan con tan solo las
cuentas de correo de entrada que son los destinatarios. Ademas el correo de
salida generalmente estd limpio de spam. Como mencione anteriormente en 2
anos solo tuve aproximadamente unos 10 incidentes de spam interno.

2.1.1.2. Fisico

Los errores fisicos que pudiera presentar el sistema de correo electrénico son
varios, al estar distribuido en distintos servidores. Uno de los mas dificiles de
reparar seria la perdida de datos por falla en los discos duros. Aunque los discos
estén en RAID 5, se pueden descomponer tres discos y perderse todo el arreglo.
En este caso al tener el arreglo de discos en un servidor de proposito especifico,
tenemos alarmas audibles que nos alertan inmediatamente de la falta de algiun

1Al estar en contacto frecuente con las farmacéuticas, se deben permitir los mensajes de
este tipo aunque el contenido de la mayoria de spam contenga informacién sobre medicamentos
ilegales.
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Algoritmo 2.1 Algoritmo para detectar ataques de spam.

1. Se verifica que realmente haya una persona enviando spam hacia el exterior
con las bitacoras de correos enviados en, el servidor de correo de salida.

2. En caso de que en las bitacoras aparezcan varios registros de envios masi-
vos de correo electrénico, se debe observar por cual servidor se estan en-
viando los correos, para determinar el cliente que usa la miquina afectada.
Puede ser por el servidor de webmail.ifc.unam.mx o outmail.ifc.unam.mx.

3. En el caso de webmail.ifc.unam.mx:

a)

9)

Se trata de un ataque via web, por lo que el atacante es muy probable
que no se encuentre dentro del instituto y se trate de un robo de
identidad.

Se procede a investigar dentro de las bitacoras del cliente web de
correo. Se debe de encontrar una IP, la cual envia correos a la misma
lista que se encontré en la bitadcora de outmail.ifc.unam.mx.

Cotejamos que la informacion de la lista de receptores sea la misma
en las bitacoras de ambos servidores, de ser asi obtenemos el usuario
al cual le fue robada su contrasena y la IP del atacante.

Se bloquea la IP del atacante en el firewall.

Se bloquea la cuenta afectada y se notifica via telefénica a la persona
con la identidad usurpada para, que vaya personalmente a cambiar
su contrasena.

Una persona de soporte técnico es enviada a verificar que la compu-
tadora de la persona afectada no esté infectada con algtin virus.

Al verificar todo lo anterior se cierra el caso.

4. En el caso de outmail.ifc.unam.mx:

En este caso la persona seguramente esté dentro del instituto por lo
que es muy probable que esté infectada con algiun gusano.

Se obtiene el nombre de usuario directamente de las bitacoras, ya que
no hay ningun cliente intermediario.

Se bloquea momentaneamente la cuenta y se envia a una persona de
soporte técnico a verificar si la computadora de la persona afectada
estad infectada con algin gusano.

El usuario cambia su contrasena.

Se cierra el caso al ser neutralizado el ataque.
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disco para reemplazarlo de inmediato. Durante mi estancia he remplazado alre-
dedor de 10 discos duros en los distintos arreglos con los que el instituto cuenta.
No se perdi6 nunca ningtn correo ni informacion.

Por otra parte se deben observar los switches con los que cada uno de los arreglos
cuenta para comunicarse con los servidores de correo, ya que éstos estan aislados
de cualquier otro servidor para garantizar que nadie pueda entrar directamente
a la particién de correo electrénico; ademas, como se mencioné antes, garantiza
un buen ancho de banda. Estas medidas de seguridad fisicas nos aseguran que
para entrar directamente a la informacién de los correos electrénicos se necesita
estar presente en el instituto.

Cuando llegué a laborar al instituto, el servidor de correo de entrada solia per-
der comunicaciéon con los servidores de almacenamiento ya que, el switch que
conectaba ambos no tenia fuente de poder redundante y estaba conectado sola-
mente a un UPS. Por esta razén al haber un corte de energia eléctrica el correo
autométicamente dejaba de funcionar. Solucionar el problema era de alta prio-
ridad, asi que se tuvo que pedir un nuevo UPS para cubrir este problema en el
correo electronico de salida. Este problema fue muy dificil de diagnosticar ya
que el anterior administrador de sistema no me lo mencion6 y el generador de
corriente a diésel entra en un par de segundos, por lo que fue dificil saber que
era exactamente lo que pasaba.

Para el caso de total averia fisica de los servidores, se guarda un respaldo cada
semana de toda la informacién importante, como archivos de configuraciéon y
bitacoras, para restaurar en el menor tiempo posible un servidor sustituto con las
mismas caracteristicas. Durante mi estadia jamas tuve la necesidad de utilizar
los respaldos, ya que corregia inmediatamente los errores que surgian.

2.1.2. Internet

Verificar el trafico en la red del instituto es de vital importancia no solo para
poder acceder a Internet, también es sumamente necesario porque sobre esta
red estan todos los servicios del instituto, en caso de que existiera un exceso de
flujo en la red inmediatamente se pierde el acceso a los servidores de correo y da
como resultado algo parecido a un DoS. Es sumamente importante encontrar la
causa del problema lo mas répido posible.

Existen muchas formas por las cuales puede fallar la red o perderse algun tipo
de conexién entre servidores o edificios. De igual forma que en la seccién de
correo, es conveniente separar estos dos casos como fisico y logico.
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2.1.2.1. Fisico

Este tipo de errores en la infraestructura de Internet son dificiles de reparar, ya
que en el caso de un switch trabado es muy dificil encontrar la causa por la cual
la red esta obstruida, por el exceso de trafico que el mismo switch provoca. En el
caso de que un switch deje de trabajar completamente es muy facil identificarlo,
porque es solamente una area en especifico la que tiene el problema. Esto vuelve
al problema facil de reparar.

2.1.2.1.1. Tarjetas de red descompuestas

Este es uno de los problemas mas dificiles de solucionar ya que, para encontrar
el dispositivo que causa conflicto se necesita hacer una busqueda similar a la
binaria sobre el conjunto de switches, para saber cual es el switch o tarjeta de
red que esta causando problemas.

En estos casos primeramente debia darme cuenta entre cual de los dos institutos
se encontraba la tarjeta, para esto tenia una gran ventaja ya que en el MDF
estaban conectados en el switch principal los dos edificios mas grandes, es decir
neurociencias y el edificio principal.

Para conocer en qué edificio se encuentra el problema que se debe de desconectar
la fibra 6ptica que une a los dos institutos y en caso de en el edificio principal aun
no haya acceso a Internet?, entonces el problema seguramente est4 en el edificio
de neurociencias por lo que hay que trasladarse a ese edificio para reconocer el
IDF conflictivo.

Por esta razén mencioné que es busqueda binaria, ya que hay que ir bajando de
nivel en nivel hasta encontrar el laboratorio donde se encuentra la tarjeta des-
compuesta y poder apagar el dispositivo conflictivo inmediatamente, para dejar
de saturar la red. Después de ubicar el dispositivo podemos trabajar solamente
con él para analizar que fue lo que sucedié y reemplazar lo que sea necesario.

Este tipo de errores no se pueden detectar en las bitacoras, ya que el tréfico ge-
nerado es tan grande que no se puede acceder a ningtn servicio de diagnostico y
revisar cudl es la causa del problema. Lo més rapido para solucionar el problema
es desconectar de uno en uno los laboratorios. Esta soluciéon puede sonar drasti-
ca pero definitivamente es més rapida ya que sigue los principios del algoritmo
divide y venceras. Este algoritmo indica dividir un problema en problemas ms
pequenos, tanto como sea necesario para obtener una soluciéon[19].

2El MDF se encuentra en el edificio principal.

30



2.1.2.1.2. Ciclos en switches antiguos

Los usuarios del instituto generalmente tienen muy pocos conocimientos en redes
por lo que hacen cosas que afectan mucho a la red. Una de las cuales nos ha
causado mucho problema durante todo este tiempo es la conexién ciclica de un
switch, que los investigadores compran e instalan en su laboratorio sin nuestro
consentimiento.

Estos switches que nos han dado dificultades con la conexién ciclica son muy
viejos o estan mal configurados. El problema no es instalar switches que los
investigadores adquieran, el problema es no pedirnos asesoria antes de instalarlos
y ademas que los alumnos jueguen con los switches.

Un error comtn que el personal comete es conectar dos cables en un mismo
switch y hacer en un ciclo, aunado a esto los switches se descomponen y envian
paquetes ARP broadcast. Al existir dicho puente los paquetes broadcast se re-
plican de forma exponencial inhabilitando el acceso a los servicios en linea en
todo el instituto.

Encontrar esto es una labor complicada. La solucién a este problema es la misma
que la de la seccién anterior, una busqueda con el algoritmo divide y vencerés
sobre la red.

2.1.2.2. Légico

Los problemas 16gicos son los que pueden ser causados por ataques o programas
en ciclo infinito, estas dos ultimas son muy comunes en el instituto.

2.1.2.2.1. Ataques

Los ataques son muy comunes en cualquier red grande o pequena, siempre exis-
tir4 una persona la cual quiera hacer mal uso de los servicios que se prestan.

Para determinar los ataques existen herramientas muy béasicas pero tutiles, por
ejemplo tcpdump en cualquiera de sus distribuciones, como wireshark, snort,
etc. Para detectar ataques solamente suelo utilizar tcpdump, pero en varias
ocasiones utilicé wireshark y snort en su version de linea de comandos|7].

Otra de las herramientas que utilizaba mucho para conocer quién y qué estaba
haciendo con la red para alentarla, son las bitdcoras del firewall, ya que con
ellas puedo darme cuenta de que tipo de ataque estan haciendo, en qué puertos,
desde qué IP, desde cuéndo y con qupe periodicidad]8].
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Una vez que se haya detectado el equipo desde donde se est& atacando la red,
si estd dentro del instituto simplemente bloqueo su direccion MAC. En este
caso debo de cerciorarme si no existe alguna infeccién en la maquina que se
puso en cuarentena. En caso de que si exista algiin gusano se notifica a soporte
técnico para reparar la maquina lo més pronto posible. Ademaéas de todas las
herramientas anteriores obviamente no puede faltar un firewall, que en el caso del
instituto se implementa con IPtables. No hubo necesidad de implementar otro
tipo de firewall ya que éste cubria completamente las necesidades del instituto.

Si es una persona ajena a la red del instituto simplemente se bloquéa la IP de la
persona que intenta danar la integridad de la red del instituto. Estos bloqueos
los hacemos en el firewall.

2.1.2.2.2. Programas en ciclo infinito

Existen ocasiones en las que la red presenta dificultades cuando algin tipo
de programa entra en un estado de ciclo infinito y envia paquetes basura en
broadcast.

Estos paquetes son muy dificiles de bloquear con el firewall. ya que son confusos
y pueden venir de cualquier parte del edificio. Por ejemplo, si es un paquete del
tipo ARP “who has 192.168.255.255”, todos los nodos dentro de esa red van a
responder. Este error sucede con el software de los switches, puntos de acceso
inalambricos y programas de administracion como MRTG. Lo que sucede en
estos casos es lo siguiente:

1. Se suplanta la direccion MAC del equipo con la direccion MAC broadcast,
es decir FF:FF:FF:FF:FF:FF.

2. Envia paquetes broadcast del tipo ARP en toda la red local.

3. Todos los equipos responden a la MAC de origen, como es la MAC para
broadcast se responde a todas los equipos en la red haciendo que las re-
plicas crezcan de manera exponencial, con el resultado de consumir todo
el ancho de banda de la red interna.

Al ser falsa la MAC de origen, no se puede bloquear por medio del firewall, ya
que si se bloquéa FF:FF:FF:FF:FF:FF ningtn equipo podria comunicarse entre
si 0 a Internet. Este tipo de problemas me sucedi6 solo un par de veces y para
resolverlo debi de hacer una btisqueda binaria sobre los switches, al igual que en
la seccion 2.1.2.1.2, esto debido al exceso de trafico que no deja utilizar ningin
servidor ni programa para diagnosticar el origen del trafico. Esta contingencia
es la que mas ocurre cuando se pierde la conexiéon entre equipos, lo que sucede
es que el acceso es tan lento que es como si no hubiera conexién.
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Afortunadamente contaba con las suficientes herramientas y experiencia para
solucionarlo de una manera rapida y restablecer el servicio en muy pocos minu-
tos. Como es habitual, en el laboratorio donde se estaba gestando el problema
se debe trabajar méas a fondo, ya que de no estar seguros de la causa, al volver
a conectar el laboratorio a la red es muy probable que se vuelva a presentar el
mismo problema en toda la red.

2.1.2.2.3. DHCP

El servicio de direcciones también forma parte de la infraestructura logica de la
red del instituto. Darle mantenimiento y solucionar sus problemas es sumamente
facil al ser este servicio muy bésico.

El tnico problema de esté servicio es que switches, acces points entre otros
lo traen implementado y empiezan a ofrecer configuraciones de red las cuales
no estan aceptas. Para solucionar este problema es necesario reconfigurar el
dispositivo con los pardmetros adecuados para que no ofrezca ninguna direcciéon
fuera de estos rangos.

Es facil averiguar qué dispositivo estd causando conflictos, ya que los paquetes
incluyen la direccién IP de origen y podemos buscar en las bitacoras del servicio
DHCP qué direccion MAC tiene la IP de origen. De ser el caso que haya cam-
biado la direccion IP, se captura el trafico para averiguar la direccion MAC de
origen®. Con la direccién MAC puedo bloquear el dispositivo en el firewall para
detener el trafico conflictivo y averiguar qué es lo que le sucedig|[§].

Esta garantizado que este servicio funcionaré todo el tiempo y siempre habra un
respaldo para en caso de perdida recuperarlo, ya que comparte el mismo equipo
que el servicio de correo de salida.

El servicio DHCP jaméas dio problemas extraordinarios mas que en alguna oca-
sion que el servicio se trabd. Sin embargo, es importante mencionarlo, ya que
sin este servicio el personal tendria que configurar manualmente su equipo lo
que resultaria en un dolor de cabeza para todos.

2.1.3. Otros servicios

Los servicios anteriormente mencionados son los més importantes para que el
personal del instituto pueda trabajar sin problemas. Existen otros servicios los
cuales también son esenciales para un grupo particular de personas, como por
ejemplo el servicio Web y la VPN. Estos servicios no son vitales para el fun-
cionamiento de la red, sin embargo son usados muy frecuentemente por todo el
personal.

3El instituto cuenta con una base de datos de todas las direcciones MAC de los dispositivos
de red con los que se cuenta.
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2.1.3.1. Servicio Web

Para mantener siempre el servicio web funcionando se debe de tomar en cuen-
ta que es el servicio que da la cara por el instituto hacia el mundo, es decir,
siempre que la gente quiere saber algo sobre el instituto acude al buscador de
su preferencia y el resultado sera la pagina web del IFC. Por esta razon todo el
tiempo esté recibiendo ataques.

Todos los puertos de la maquina donde se encuentra el servicio Web estan blo-
queados a la red externa, excepto el 80 obviamente. De esta forma garantizo
que no existirdn desde el exterior ataques para acceder al servidor.

Con lo dicho anteriormente tnicamente me resta preocuparme por los ataques
del tipo DoS. En el caso de que sucediera en la noche simplemente se revisan
las bitacoras un dia después y se bloquea la persona que ataca al servidor.
Existen scripts que pueden automatizar el bloqueo de ataques, sin embargo no
los tenia implementados localmente, ya que los ataques los notifica directamente
el CERT*.

Jamas recibi un ataque DoS distribuido, pero si tenia planeado que hacer en
caso de que sucediera. Primero revisaria cual es el patrén de ataque en todas las
peticiones Web. Al encontrar el patrén crearia un script para recabar las IP’s
de las peticiones con dicho patrén y ejecutar IPtables para que bloquee auto-
maticamente la IP detectada, hasta que termine el ataque. Al ser un momento
critico seguramente entrarian al bloqueo IP que no tienen nada que ver con el
ataque, asi que al mismo tiempo que se ejecuta el script se deberian de depurar
tales IP[7].

En pocas ocasiones hubo algin DoS, pero no fue distribuido, por lo que solu-
cionarlo fue muy facil. Ademés, al tener un ancho de banda tan grande es dificil
que cualquier persona pueda denegar completamente el servicio.

2.1.3.2. VPN

El personal del instituto, al terminar sus actividades en sus laboratorios u ofi-
cinas, llegan a trabajar a sus domicilios y generalmente requieren acceder a
sus estaciones de trabajo. Como se mencioné antes, las IP’s para la mayoria
del personal son no homologadas, no se puede acceder desde el exterior de las
instalaciones a las estaciones de trabajo sin una VPN.

Por esta razén estd implementada la VPN. Igual que si DHCP, es un servicio
muy sencillo pero muy importante. Su mantenimiento es sencillo, los Gnicos pro-
blemas que podrian surgir es que el ancho de banda para todos los usuarios sea

4Equipo de respuesta a incidentes de seguridad en computo UNAM,
http://www.cert.org.mx.
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insuficiente o se trabe el servicio y haya que reiniciarlo. Que el ancho de banda
sea insuficiente para el servicio es muy poco probable, ya que al entrar a trabajar
al instituto dejé un hilo dedicado a la VPN y al servicio de videoconferencias.

En un par de ocasiones el servicio colapsé haciendo que dejara de funcionar la
red virtual, la solucién simplemente fue entrar al panel de control de Mac Server
y reiniciar el servicio.

2.2. Mejoramiento de servicios

Sustituir, adquirir y dar de baja el equipo es una labor que no se debe de tomar a
la ligera. Generalmente mucho equipo que pareceria obsoleto realiza operaciones
muy importantes, un ejemplo es el de la computadora encargada de manejar el
microscopio de un laboratorio, como se mencion6 en la parte de Administracion
de sistemas.

De igual forma que la seccién anterior, esta seccion se dividird en dos partes,
fisico y logico.

2.2.1. Fisico

En la época que laboré se tuvo mucho presupuesto para adquirir dispositivos y
pensar en nuevos proyectos. A continuacién se hablara un poco de las innova-
ciones que hice con ese presupuesto.

2.2.1.1. Telecomunicaciones

Desde el inicio de mis labores en el instituto tuve la necesidad de cambiar varios
dispositivos. La constante mejora de telecomunicaciones me obliga a la actuali-
zacion de los productos con los que cuenta el instituto, para ofrecer siempre un
acceso fluido a las innovaciones informéticas.

La mayoria de los puntos de acceso inaldmbricos en el instituto son esténdar
IEEE 802.11b/g, por lo que propuse mejorar al nuevo estandar IEEE 802.11n,
el cual la gran mayoria de las computadoras nuevas ya incorporan, asi como
también dispositivos méviles como celulares y tabletas[11]. El uso de este nuevo
estandar esta por demas justificado, ya que tenemos una red interna con ancho
de banda de 1000mbps y deberiamos aprovecharla inaldmbricamente. Por tal
motivo se han pedido alrededor de 20 puntos de acceso con este nuevo estandar
y se sustituyeron los principales puntos de acceso.
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Por otra parte también se debian de cambiar los switches del edificio de neuro-
ciencias para mejorar la conexién entre ambos institutos, asi que pedi 3 switches
Dell con capacidad para fibra 6ptica. De esté forma se reemplazaron los switches
obsoletos del edificio de neurociencias por unos de mayor velocidad. Ademas pa-
ra los IDF se pidieron switches Dell de 48 puertos, con velocidad de 1000mbps,
nuevos.

Pensando en el desarrollo del instituto, y con visién en el futuro, también hicimos
un pedido de 2 switches con velocidad de 10gbps para conectar los edificios
principales del instituto entre si, y tener un buen desempeno en la comunicaciéon
de ambos. Esto lo pensé y desarrollé aprovechando la fibra optica, la cual puede
soportar facilmente los 10gbps.

Como se puede observar, mis decisiones en el drea de telecomunicaciones han
sido viendo hacia el futuro y con la intenciéon de aprovechar los recursos con los
que cuenta el instituto, utilizando lo méas avanzado que existe en el area.

2.2.1.2. Almacenamiento

De la misma forma que las velocidades en los dispositivos de telecomunicaciones
crecen, también avanza el espacio de almacenamiento de los discos duros. Es
por eso que es necesario reemplazar los discos cada que sufran averias por otras
de mucho mas capacidad para no quedarnos con tecnologia obsoleta.

Mi regla para decidir qué discos duros encargar era tomar un margen de precio
para comprar, generalmente tomaba un rango para comprar discos de gama alta.
El rango de precios que tomaba era de entre $850 y $900 pesos. El disco duro
que estuviera dentro de ese margen era encargado para ser reemplazado. Desde
que llegue pedi discos duros desde 500Gb hasta 2TB, que fueron los tultimos
para un servidor NAS del Dr. Gabriel del Rio.

En relacion a los arreglos de discos tuve que decidir que NAS comprar en base al
presupuesto disponible. Preferi NAS porque en ocasiones es més facil montar los
servicios directamente en el hardware. Ademas, como este tipo de dispositivos
generalmente ya tienen los servicios implementados en su sistema operativo nati-
vo, es mas facil compartir archivos. La marca que preferimos en el departamento
de computo es Aberdeen.

Hice el pedido a finales del afio 2010 de un Aberdeen de 24TB de espacio de disco
duro, el cual debe ser suficiente para cubrir las necesidades de almacenamiento
de todo el personal de computo por aproximadamente 3 anos.
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2.2.1.3. Servidores

Al tener nuevos proyectos se debe dar a cada uno de ellos nuevos instrumentos
de trabajo para darles un espacio y caracteristicas dedicadas. Es por eso que se
han hecho varios pedidos de servidores de gama alta. No solamente me tengo
que preocupar por los servicios bésicos que se deben de tener, como correo
electréonico o web por ejemplo. También debo de tomar en cuenta todos los
proyectos de investigacién y sus necesidades.

El encargado del departamento de computo me pidi6 encontrar la forma més
econémica y rapida de comparar cadenas de genes. El IFC cuenta con un FP-
GA para realizar estas comparaciones, sin embargo estos no son asequibles y se
requiere nueva tecnologia que supere la actual solucién. Investigando en diver-
sas fuentes me di cuenta de que el problema es apto para ser paralelizado[12].
Ademés encontré una implementacion del algoritmo en CUDA que muestra re-
sultados muy aceptables[13]. Con toda esta informacion creé un plan de compra
para adquirir el hardware necesario para realizar las respectivas pruebas. Clara-
mente el precio de este hardware comparado con el precio del FPGA es mucho
menor, sin embargo no se ha adquirido tal hardware, ya que se retuvieron los
fondos para esta mejora.

En el aspecto de servidores de uso cotidiano también se debe de pensar en
el reemplazo. Ciertos servicios que tenemos como DHCP, DNS, VPN, LDAP
etc., se podrian virtualizar y con ello ganar mas espacio en el rack y ahorrar
energia eléctrica. Afirmo esto ya que son servicios que no necesitan mucho poder
de computo o no tienen la suficiente afluencia como para dedicarle un servidor
para su tarea. Es por eso que también pedi un servidor de gama alta para que en
un futuro se pudiera realizar esta tarea. El servidor en cuestion tiene 16 nicleos
y 16 gigabytes de memoria RAM, lo cual es suficiente para este tipo de tareas.
Desafortunadamente no pude hacer esta migracién, ya que opté por continuar
con mis estudios, pero la persona que quedé encargada de la administracion de
sistemas en el instituto ya conoce cudl es el propoésito de ese servidor y estoy
seguro implementara mi idea.

2.2.1.4. [Estaciones de trabajo

La mayoria de los investigadores y estudiantes del instituto no tienen los sufi-
cientes recursos para tener una computadora en su laboratorio, ya sea porque no
tienen beca o porque simplemente los recursos otorgados por el instituto para
la investigacion son insuficientes.

Por ese motivo pedi en todas las ocasiones computadoras portatiles y de escri-
torio para dar a los estudiantes, trabajadores e investigadores.
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Para los investigadores generalmente pedi un nivel intermedio de computadoras,
por ejemplo Intel i5. Para ellos pido entre 2 0 3 computadoras de escritorio. Para
los estudiantes pedi computadoras de nivel bajo-medio, por ejemplo Intel i3. Las
computadoras portatiles generalmente son de nivel medio, ya que se otorgan a
investigadores y el modelo fue variable, aunque generalmente pedi de la marca
Toshiba.

2.2.1.5. Energia

Como mencioné anteriormente, cuando ingresé al instituto a laborar hacian
falta conexiones para las fuentes redundantes de los servidores. Al inicio los
UPS estaban trabajando a su maxima capacidad, lo cual podria provocar un
incendio. Otro problema que existia era el poco espacio en los racks, por lo
que pedi dos UPS APC 2U de 2.7KVa, que ahora satisfacen completamente la
demanda de energia en los servidores.

Con estos UPS pude conectar alrededor de 50 dispositivos de alta prioridad en
el departamento de cémputo y hacer que estos UPS trabajen a la mitad de
su capacidad, por si en algin momento se adquieren dispositivos nuevos exista
lugar en donde conectarlos. Ademas, con los UPS trabajando a menos de su
maxima capacidad se evitan posibles incendios.

Por otra parte, también se necesita ofrecer un respaldo a todas esas personas a
las cuales les ofrecimos computadora de escritorio para su laboratorio, es por eso
que he pedido aproximadamente 10 equipos de respaldo de energia en todo este
tiempo. Estos respaldos no satisfacen completamente la demanda en el instituto
pero si ayudan a la gran mayoria que no cuentan con al menos uno de ellos.

2.2.2. Loégico

En esta parte explico de manera méas profunda algo muy importante para el
crecimiento del instituto; lo cual fue la migracién al nuevo correo electrénico.
Es necesario abarcar este tema para que el administrador de sistemas que me
sustituya tenga esta informacién acerca de la instalacién y migracion, de las
multiples plataformas que utilizibamos para dar el servicio de correo, a Zimbra.

2.2.2.1. Mejoramiento del servicio de correo electrénico

Muchos de los servicios del instituto son muy viejos y por més que se actualicen,
en algunas situaciones ya no son aptos para soportar las cargas actuales de tra-
bajo. Es por eso que en gran parte del tiempo buscaba nuevas implementaciones

38



de los servicios que se ofrecen en el instituto. Uno de los més representativos y
envolventes fue Zimbra, el cual es un conjunto de servicios dedicados al correo
electréonico; pero que sin embargo se pueden utilizar para diversos propositos
dentro del instituto, como aprovechar el directorio de personas que se instala
por defecto.

El correo electrénico serd reemplazado por Zimbra en un futuro préximo, por
lo que se convertird en la parte més importante del instituto, después de la
infraestructura de red. Por esta razon, a continuaciéon se expondra la forma en
la que se realiz6 la migracién de una plataforma de correo a otra.

2.2.2.1.1. Analisis de los beneficios de Zimbra

Primeramente se debe de hablar de las diferencias entre Zimbra y MailScanner,
que es la plataforma que se utiliza actualmente para el correo. Estas diferencias
se mostraran en el Cuadro 2.1 y el Cuadro 2.2.

Cuadro 2.1: Comparacion de funcionalidades entre Zimbra y Sendmail[16, 9].

’ Caracteristicas/Plataforma \ Zimbra Opensource \ Sendmail
Linux/UNIX Si Si
SMTP Si Si
POP3 Si No
IMAP Si No
IMAP IDLE Si No
POP sobre TLS Si No
SMTP sobre TLS Si Si
Webmail Si No
ActiveSync Si No
Base de datos Si No
Sistema de archivos Si Si
Autenticaciéon por LDAP Si No
Autenticacién por SMTP Si Si
Otro tipo de autenticaciéon Cyrus SASL Interno, Open LDAP

y externa Active Directory
Configuracion grafica Si No
CLI Si No

Licencia Codigo abierto Codigo abierto

Como podemos observar, las caracteristicas de Zimbra son mejores que las de
Sendmail, esto se debe a que Sendmail fue pensado hace mas de una década,
donde la demanda de correo electrénico era diferente a la actual. Decidi usar
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Zimbra porque contiene todas las nuevas caracteristicas que se requieren para
administrar la informacién de bastantes usuarios de una manera sencilla. Tuve
la oportunidad de asistir al seminario de administradores de sistemas “Admin-
UNAM?”, en el que me corroboraron que Zimbra es una herramienta robusta en
base a la experiencia de los demés administradores.

Cuadro 2.2: Comparaciéon de caracteristicas antispam entre Zimbra vy
Sendmail[16, 9].
’ Caracteristicas/Plataforma \ Zimbra Opensource \ Sendmail ‘

DNSBL Si No
Antivirus incorporado Si - Clamav No
Antispam incorporado Si - SpamAssassin No

Listas negras Plugin Si

Como podemos observar, las caracteristicas de Zimbra son superiores a las de
Sendmail. Ademés de todos los puntos mencionados en las anteriores tablas,
también tomé en cuenta que instalar, hacer backups y reparar Zimbra es facil.

2.2.2.1.2. Instalacién

Instalar Zimbra es sumamente sencillo, sin embargo se debe de mencionar para
documentar todo de una manera completa. Primeramente se debe de bajar el
archivo comprimido directamente de la pagina oficial de Zimbra y ejecutar el
instalador. Este mismo instalador configura el sistema para que se pueda iniciar,
reiniciar y parar en la terminal, con el comando services.

Zimbra fue instalado en una computadora de 4 nicleos y 8 gigas de RAM, lo cual
es suficiente para poder administrar el correo de todo el personal del instituto.
Una vez instalado Zimbra, lo tnico por lo que me debi de preocupar fue la
migracién entre las dos plataformas que son muy diferentes.

2.2.2.1.3. Migracion

Se deben utilizar varios elementos para poder migrar correos, agendas y con-
trasenas. Lo primero que debia ser migrado son los usuarios y sus contrasenas.
Para esto realicé un script que tomaba los nombres de los usuarios y la suma
hash de sus contrasenas ubicadas en el archivo /etc/shadow. Inserté en Zimbra
cada uno de los usuarios por medio del CLI como se muestra en la Figura 2.2.1.
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Figura 2.2.1: Cédigo de migracién de usuarios y contrasenas en /etc/shadow a
Zimbra mediante su CLI[6].

#!/bin/bash

S A A A A

L

;
7 i i
Instituto de Fisiologia Celular
Michael Cruz Rojas
Abril 2011
Migracion de usuarios de sistema desde un archivo /etc/passwd

a Zimbra mediante CLI
Ly 4 , ,
, 7

L
7 71

#ti:ﬁt##t“‘

Ll
7
ey Ny Ty I ey

dominio="ifc .unam.mx"
shadow="/proc/zimbra/shadow"
script="shadow_to_zimbra.sh"

x=0

echo '’ > $script

for linea in ‘cat $shadow®
do

usuario=‘echo $linea|cut —f1 —d":"¢

contrasena=‘echo $linea|cut —f2 —d":"*

if [ "x$contrasena" != "xx" |

then
if [ "x$contrasena" != "x3$!" —a "x$contrasena" != "x$!!" ]
then

echo "zmprov ca $usuario@$dominio temppasswordQAZXSW displayName
$usuario" >> $script

echo "zmprov ma $usuario@$dominio userPassword
"{crypt}$contrasena " >> $script

x:$[x+1]
fi
fi
done
echo nn
echo nn

echo "Hecho"
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Al haber migrado a los usuarios lo que sigue es utilizar imapsync para migrar
todos los correos. Esta herramienta es muy versétil y soporta todos los protocolos
de transferencia de correo en sus modalidades no seguras y seguras.

Antes de migrar todos los correos, listas y libros de direcciones, me encargué
de clonar el servidor de correo principal en otro servidor alterno para no danar
el desempeno del servidor principal. El servidor que utilicé como respaldo fue
tequila.ifc.unam.mx.

La copia que realicé en tequila.ifc.unam.mx obviamente esta desactualizada,
sin embargo al momento de poner en produccién Zimbra se puede volver a
sincronizar con mail.ifc.unam.mx y tardaria una fraccién del tiempo que tomo
respaldar todos los correos por primera vez, ya que se cuenta con la mayoria de
los correos en Zimbra.

Para clonar mail.ifc.unam.mx en tequila.ifc.unam.mx escribi el script mostrado
en la Figura 2.2.2.

62



Figura 2.2.2: Codigo para clonar mail.ifc.unam.mx en tequila.ifc.unam.mx.[6]

#!1/bin /bash

L L s L L

7 7 7 7 7
I L L m L

Instituto de Fisiologia Celular
Michael Cruz Rojas
Abril 2011
Clonaci6én de mail.ifc .unam.mx en tequila.ifc .unam.mx

iR N

I L i / 1 m I

71 71 71 71

71 7 7

destino="tequila.ifc .unam.mx"
usuarios="/root/usuarios”
dominio="ifc .unam.mx"

lineas=‘cat /root/usuarios | wc —1°
let lineas=lineas-+1
i=1
while [ $i —1t $lineas |;
do
linea=‘head —$i $usuarios | tail —1°¢
nuevo_usuario=‘echo $linea | cut —d: —f1°
4 4 4 4 Ly
7 7 7 7 il
# Se migran las carpetas de usuario
¥ y ) Ly 1 1y ) 1y
i
rsync —verbose ——rsh=/usr/bin/ssh —recursive
——times ——perms —links ——exclude ".*" /home/$nuevo_usuario/

$destino:/home/$nuevo_usuario/

L L L I I L

7 7 77

,
# Se migran las bandejas de entrada de los usuarios
" L L i Ly
7T 7 F 7 7T T
rsync —verbose ——rsh=/usr/bin/ssh ——recursive
——times —perms —links /var/spool/mail/$nuevo usuario

$destino:/home/$nuevo_usuario/$nuevo_usuario.inbox

let i=i+1
done

eChO nn
echo

echo "Hecho."
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En la Figura 2.2.3 muestro el script con el cual migré los correos a Zimbra desde

tequila.ifc.unam.mx.

Figura 2.2.3: Codigo para migrar el correo electronico desde Sendmail a Zimbra
mediante imapsync. Este script se ejecuto en tequila.ifc.unam.mx [6, 17].

#!/bin /bash

1y I m

I

/ t
it

f 7 7t 77

77
71

T

71 7 7 71 7

Michael Cruz Rojas
Abril 2011

HH 3k

#Migracion de correo electrénico desde Sendmail a Zimbra
; ; ; ; ;

i
Instituto de Fisiologia Celular

7 Tt

mediante imapsync
,

71 7 717 71 7
Ly il I 1 I

7 R
L I i

Tt 7 77 7t 77

lista_de_ usuarios="/root/usuarios_a_migrar"
destino="correo.ifc .unam.mx"
origen="tequila.ifc .unam.mx"

contrasena origen="xxxx"

usuario origen="root"
contrasena_destino="yyyy"
usuario_destino"admin"

x=0
for usuario in ‘cat $lista de_ usuarios *
do

imapsync —syncinternaldates ——subscribed
——hostl $origen ——host2 $destino

——userl S$usuario ——authuserl S$usuario_ origen
——passwordl $contrasena_origen

——user2 $usuario ——authuser2 $usuario_destino
done
eChO nn
eChO nn
echo "Hecho"

R 77 7t

——password2 $contrasena_destino

Cabe aclarar que se debe de activar en Zimbra la modalidad super usuario y el
modo de autenticacién plana para poder ejecutar imapsync de la manera en la

que mostré.

Después de haber migrado los correos electrénicos de todos los usuarios desde
tequila.ifc.unam.mx a Zimbra, lo que sigue es agregar las listas de distribucién de
correo. Para crearlas primero necesitamos extraerlas de mailman. Supongamos
que los nombres de las listas fueron extraidos mediante un script y almacenados
en el archivo listas. También por cada lista de correo existe un archivo llamado
lista-XXXXXXX, el cual contiene todos los correos dentro de la lista llamada
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XXXXXXX. Después de ejecutar el script descrito en la Figura 2.2.4, se agregan
autométicamente las listas y los correspondientes usuarios a cada una de ellas.

Figura 2.2.4: Codigo para migrar las listas de distribucién de correo electrénico
mediante el CLI . Este script se ejecut6 en Zimbra[15].

#!/bin/bash

m I L i L4l I 1L i

77 7t 77 7 7 7 77 7

# Instituto de Fisiologia Celular
# Michael Cruz Rojas
# Abril 2011

#Migracion de listas de distribucién de correo mediante el CLI de Zimbra
; ; ; ; ;

7 7 7 7

7 7
I i I 0 I I i

7 7 7 7 7 7 1
for lista in ‘cat /root/listas ‘ do

echo "" > /root/lists/zm lista $lista.sh

chmod +x /root/lists/zm lista $lista.sh

echo "zmprov cdl $lista@ifc.unam.mx" >> /root/lists/zm _lista_$lista.sh

for member in ‘cat /root/lists/lista_$lista
do

echo "zmprov adlm $lista@ifc.unam.mx" $member >>
/root/lists /zm _lista_$lista.sh

done
/root/lists /zm lista $lista.sh

done

echo ""

echo
echo "Hecho"

Una vez agregadas todas las listas de correo, lo tltimo a migrar son los libros de
direcciones de cada usuario. Los libros de direcciones estan almacenados en una
base de datos MySQL porque Horde los administra. Sélo se pueden migrar los
libros de las personas que hayan utilizado el cliente de correo electrénico web, ya
que los que utilizaban los clientes Mail, Thunderbird o Outlook pueden hacerlo
ellos mismos sin ningin problema, usando las herramientas graficas de migraciéon
implementadas en Zimbra. Para Horde no existe ningin tipo de herramienta de
migracion, por lo que son las que preocupa migrar unicamente.

El método de migracién consiste en realizar una buisqueda en la base de datos
para obtener toda la informacién de los libros y después darles el formato que
Zimbra requiere para agregarlos a la base de datos. Este formato es un archivo
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CSV con la primera linea indicando el nombre de cada columna, las siguientes
lineas tendran la informacién de los contactos. En la figura 2.2.5 se muestra un
ejemplo del formato de los archivos CSV aceptados por el CLI de Zimbra.

El archivo CSV debe cumplir las siguientes condiciones también:

1. Cada entrada debe ser abierta y cerrada unicamente por comillas.
2. El separador de entradas debe de ser una coma.

3. Se debe de utilizar el estandar de UNIX para el salto de linea, es decir

L(\n”‘

4. La codificacion de caracteres debe de ser UTF-8.

Decidi hacer un archivo para cada libro porque es necesario revisar ciertas irre-
gularidades, como son los caracteres de uso latino y caracteres que pudieran
hacer que Zimbra no reconozca una nueva entrada. Esto es muy comun ya que
en ocasiones se agregan automaticamente las direcciones a los libros y los nom-
bres de las personas suelen estar con caracteres poco comunes, por ser moda
entre jovenes o venir en una codificacion diferente a la que soporta Horde. Por
esta razén hay que corregir cada uno de los libros manualmente, ya que no se
puede automatizar el proceso porque no se sabe con seguridad que caracteres
hay que reemplazar.

Figura 2.2.5: Ejemplo de archivo CSV con un libro de direcciones. Este script
se ejecutd en Zimbra.

"Extra","anniversary " ,"assistantPhone" ,"birthday"," callbackPhone",
"carPhone" ,"company","companyPhone" " department" .," email" ," fileAs",
"firstName" ,"homeCity"," homeCountry" ,"homeFax" ,"homePhone",

"homePostalCode" ," homeState" ," homeStreet" ,"homeURL" ,"imAddressl",
"imAddress2","imAddress3" ,"imAddress4","imAddress5" ,"jobTitle",

"lastName" ,"maidenName" ;" middleName" ," mobilePhone" ;" namePrefix",
"nameSuffix","nickname" ,"notes" ,"otherCity " ,"otherCountry" ,"otherFax",
"otherPhone" ,"otherPostalCode" ,"otherStreet"," pager" ,"workCity",
"workCountry " ,"workFax","workPhone","workPostalCode" ,"workState",
"workStreet"

nau’n2011_01_01n7uau7u2011_01_01u’uau ’uau 7na|| ’nan 7uan 7nau ’n2u ’uan’

"a”,”a“ﬂ'a",”a”7”a","a”,”a"ﬂ'other://a","local://a",”yahoo://a”,
"aol://a”,”rnsn://a","a”,”a“,"a",”a”f'a","a”,”a","a",”a”,"a","a”,”a",
"a”,”a”,"a",”a”,”a","a”,”a","a",”a”,“a"

Una vez que se creardn los archivos CSV los inserté en la base de datos de
Zimbra utilizando curl, con el siguiente script descrito en la Figura 2.2.6.
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Figura 2.2.6: Cédigo para agregar los libros de direcciones mediante curl en
Zimbra . Este script se ejecut6é en Zimbra.

#!/bin /bash

L I 4 , , 4 I

7 7 i 7 i # 7

; , , 4 , , ,
i 7 i 7 7

# Instituto de Fisiologia Celular

# Michael Cruz Rojas

# Abril 2011

#Script para agregar los libros de direcciones mediante curl en Zimbra
, , , , ,

I

7 7 7 7 7
HHH HH HH HAH A HAH HH

for usuario in ‘cat $lista de_ usuarios ‘

curl —insecure —u admin:contrasenaXXXX —data—binary
/opt/zimbra/address _books/$usuario.csv
https://correo/service /home/$usuario@ifc.unam.mx/contacts?fmt=csv

done

echo ""

echo
echo "Hecho"

Con esto ultimo se consigue tener una migraciéon completa de una plataforma a
otra, totalmente diferentes. Lo tinico que resta por hacer es cambiar la IP actual
de Zimbra, que es 132.248.16.55, por 132.248.16.2, para correo de entrada y crear
un alias en la tarjeta de red para 132.248.16.18, que es el correo de salida. De
esta forma garantizamos que los usuarios no tendran que cambiar nada en su
configuracion.

Otro punto importante es cambiar la IP de los antiguos servidores de correo.
Mi idea es invertir las IP en el caso del servidor de correo de entrada y ponerle
otra IP al de salida ya que ahi se encuentra el servicio DHCP.

2.3. Conclusion

Este capitulo solo habla de lo extraordinario que se pudiera presentar durante
el mantenimiento. Las situaciones no criticas no son contempladas ya que, de lo
que se desea hablar en este reporte es del extra que realicé en mi época laboral
para justificar que este trabajo es suficiente para obtener el titulo de Licenciado
en Ciencias de la Computacion.

La conclusién mas importante que se debe de tener de este capitulo es la con-
fianza que tuvieron en mi para realizar los pedidos y las innovaciones a la infra-
estructura del instituto. Esto habla de que habia demostrado estar preparado
para el puesto en el que laboré.
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Me esforcé todos los dias en mantener los servicios y dispositivos funcionando
lo mejor posible, siempre tratandolos con afecto especial, ya que era la tnica
persona autorizada que podia modificarlos o repararlos. Por esta razén, pocas
veces tuve que estar en situaciones criticas para salvar servicios o dispositivos;
siempre trataba de mantener todo al corriente y en orden para saber qué fallo
y como se debe de arreglar en una de estas situaciones criticas.

Ademas, todas las innovaciones que hice fueron pensadas en crecimientos de po-
blacién repentinos en el instituto, ya que de esta manera hasta en los momentos
de exceso de trafico se puede garantizar que no colapsard ningin servicio y los
dispositivos seguiran funcionando correctamente.

Todo esto habla de que mi aprendizaje durante la carrera de ciencias de la
computacién fue satisfactorio porque pude ejercer un empleo y sacarlo adelante
sin mayor dificultad, gracias a los conocimientos adquiridos previamente en las
aulas.
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Capitulo 3

Desarrollo

En esta seccién explicaré una de las partes méas interesantes de mi trabajo que
es el manejo e implementacion de software. He participado en proyectos de
programaciéon web grandes, como la creacién del programa web para la auto-
matizacion del informe de labores anual en el instituto. Todos estos aportes y
participaciones se explicaran a continuacién uno por uno.

3.1. Proyectos web

En esta seccién describiré proyectos web en los cuales me vi involucrado y algu-
nas mejoras a la pagina oficial del instituto.

El objetivo de haber incluido estos resumenes sobre las aportaciones que hice,
es hacer notar que ademés de administrar sistemas y optimizarlos, también es-
taba en proyectos de programacién todo el tiempo y por lo tanto creaba nuevas
herramientas para toda la comunidad. Es parte de ser administrador saber bas-
tante de programacién para reparar los desperfectos en las paginas web y dar
opiniones en los nuevos proyectos para aprender de la comunidad en general.
Ademés, es muy importante conocer los proyectos de programaciéon en los que
se trabaja dentro del instituto, para saber exactamente que esta alojado en los
servidores que administro.

3.1.1. Informe de labores

Este trabajo fue uno de los tltimos en los cuales estuve involucrado. Se trata de
un programa web el cual registra todas las actividades de los investigadores de
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una manera rapida, dando como resultado un archivo con el formato indicado
para entregarse al personal administrativo. De esta manera los investigadores
ahorran bastante tiempo y todos siguen el mismo formato evitando dolores de
cabeza.

El funcionamiento del programa es simple. El programa recopila todos los datos
de los investigadores, los inserta en una base de datos y muestra el resultado
con el formato que indica la direccién del TFC.

Mi primera participacion en este proyecto fue darle un espacio, un alias y per-
misos dentro de algin servidor web. El primer planteamiento fue dejarlo en el
servidor web principal, sin embargo, pensando en la afluencia que tendria. al
final de afio decidi dejarlo en el servidor Devel-Vasili'.

La siguiente aportacion fue desarrollar el codigo para crear sesiones y poder
autenticar a los usuarios mediante IMAP, ya que como se ha mencionado con
anterioridad, la base de datos de usuarios por el momento sigue siendo el correo
electronico, asi que la forma mas facil de autenticar a los usuarios es via IMAP.

La explicacion de cémo funciona este codigo para autenticar a los usuarios que
deseen registrar su informe de labores es muy simple. Primero se obtiene el
nombre de usuario y la contrasena que el usuario envia en § POST. Después
se realiza una verificacién en el servidor de correo electrénico con el usuario
y contrasena obtenidos. Si la autenticacién es correcta se procede a recuperar
los datos guardados en la base de datos de su sesién anterior, para que siga
trabajando o los imprima.

El cédigo para autenticar y crear las sesiones es muy simple y lo incluyo en
Figura 3.1.1:

L Apéndice B.15
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Figura 3.1.1: Codigo para autenticar investigadores via IMAP[4].

<?php
, , " , /
7 7 7 7 7
; i 1) f 1) y 1) L)
7 i i
# Instituto de Fisiologia Celular
# Michael Cruz Rojas
# Octubre 2011
# Codigo para autenticar investigadores via IMAP
; [

H S/ / / t
7 77 7 77 7

/- - = HH HH /1 /-

session start ();

include (’conectar .php’); #Se conecta a la base de datos
$mailbox= "{inmail.ifc .unam.mx:143/ notls }JINBOX";

$user _investigador = §_POST[" usuario "];
$password investigador = $§ POST[" password"];
$connection = imap open($mailbox, Suser investigador, $password investigador);

$conexion_inforlabo=conectar ("inforlabo ");
$cadena__query="select id_investigador from usuario_nombre
where usuario='$user_investigador ’;";
$result=mysql query($cadena query, $conexion inforlabo);
$numero=mysql_ num_rows($result );
if ($connection && $numero){
$_SESSION|[" autentificado "|=1;
3 SESSION|[" errordatos"]=0;
$id=$array[’id investigador ’|;
$ SESSION|["id"[=$id ;
$conexion _ifcweb=conectar ("ifcweb ");
$cadena _queryO0l="select nombre_investigador from ifc_investigadores
where id investigador=$id ;";
$result j=mysql query($cadena query0l,$conexion ifcweb);
$array=mysql_ fetch array($result_j);
$_SESSION|["nombre"|=$array |’ nombre_investigador ’|;
header ("Location: bienvenida.php");
telse{
3 SESSION[" autentificado"]=0;
$_ SESSION|["errordatos"]|=1;
header (" Location: index.php");

>

Otra aportacién que tuve en este proyecto fue todo lo referente a actualizar
y eliminar entradas nuevas en la base de datos del informe asi como también
conectarse a ella. El codigo esta descrito en la Figura 3.1.2.
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Figura 3.1.2: Coédigo para hacer operaciones en la base de datos del informe de
labores[4].

<7php

1y 1 i / 7 I
7 71 7117 71

7
i f-H-H {14 f-H-H - /-

717 7 7 R

# Instituto de Fisiologia Celular

# Michael Cruz Rojas

# Octubre 2011

# Codigo para manipular la base de datos del informe anual

7 717 7 7 R
L I 1 L L L

7 71 7t 7 i 7t

function conectar($base){
$conectar=mysql_connect{"localhost" ,"root"," guasita', true);
if (! $conectar){
echo "error al intentar conectarse con el servidor MYSQL";

mysql_select_db($base, $conectar) or die("no se conecto con la DB");
return $conectar;

function conectarRemoto($base){
$conectar=mysql connect("www.ifc .unam.mx","root",
if (!$conectar)q{
echo "error al intentar conectarse con el servidor MYSQL";

"guasita",true);

mysql select db($base,$conectar) or die("no se conecto con la DB");
return $conectar;
}
function liberar ($conexion, $tabla){
mysql free result($tabla);
// libera los registros de la tabla
mysql_close($conexion);
// cierra la conexion con la base de datos

//borra un registro de la tabla con el id que se le pasa
//uso la funcion de conectar.php
function borrarRegistro($tabla, $id){
$conexion=conectar ("inforlabo ");
$cadena="delete from $tabla where id_S$tabla = $id";
mysql query($cadena,$conexion);
mysql close($conexion);
¥
function actualizarRegistro ($tabla,$id, $sets){
$conexion=conectar ("inforlabo");
$cadena="update $tabla set S$sets where id $tabla =3$id;";
echo $cadena;
mysql _query ($cadena , $conexion );
mysql_close($conexion);

Ademés de haber creado la parte de autenticacion, también di formato al coédigo
HTML y otras pequenas correcciones en el cddigo, ya que la persona contratada
para codificar no terminé al cien por ciento el programa por cuestiones de fondos
del instituto y tuve que detallar el programa final.

72



3.1.2. SMYTE

El aporte hacia esta pagina web fue més de caricter urgente que de dificul-
tad. Quiero llegar con esta parte a recalcar la importancia de estar presente
en ciertos momentos y la importancia de tener conocimientos no solo de redes
de computadoras, también de lenguajes de programacién para responder a los
imprevistos de manera rapida.

La pagina web del SMYTE (Small Meeting on Yeast Transport and Energe-
tics) fue encargada a disefiadores graficos y no a programadores, por lo cual el
resultado fue pésimo. Las personas encargadas de la pagina me abordaron con
el problema un par de semanas antes de su congreso, por lo que era urgente

modificar la pagina para agregar los programas de las reservaciones y pagos por
PayPal.

Tuve que modificar y agregar informacién de esta pagina en muy poco tiempo y
en una época donde habia problemas en la red del instituto, por lo que la presiéon
fue bastante. Ademés en la semana del congreso la modifiqué varias veces para
agregar y quitar horarios dentro del programa.

Toda esta pagina web fue disefiada en HTML a excepciéon de la aplicacion de
registro, que es un simple formulario programado en PHP que sirve para agregar
la informaciéon a una base de datos y enviar un correo electrénico a las personas
organizadores, con el fin Gnicamente de informar. Este codigo lo programé con
PHP.

Como mencione antes, el fin de relatar lo acontecido sobre la pagina del SMYTE
no es para afirmar que fue un proyecto que me costé6 mucho trabajo. El motivo
es dar a conocer que pueden llegar proyectos totalmente ajenos a tu trabajo y
que se tienen que desarrollar indudablemente, como apoyo a la comunidad del
instituto.

3.1.3. Mejoras a la pagina oficial del instituto

Ademaés de dar soporte a la pagina oficial del instituto y agregar pequenias cosas
que se necesitan para detallarla bien, también le he tenido que hacer mejoras
importantes. La que vale més la pena de mencionar es la modificacién del sistema
de noticias, el cual era muy rudimentario. Ademés agregué Twitter a las noticias
para una mejor difusion de las mismas.

En Twitter, para las noticias del instituto solamente se publica el encabezado y

una liga que conduce a la noticia en la péagina del instituto. Decidi incorporar
Twitter al servicio de noticias porque Google agrega los tweets en los resultados
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de sus busquedas y con esto el instituto gana mucho al tener todas estas noticias
indexadas en los buscadores més utilizados.

Con la justificacion de por que entrar al &mbito de las redes sociales explica-
da anteriormente, obtenemos el principal objetivo de las noticias el cual es la
difusién del trabajo que se realiza en el instituto al mundo. Para mostrar las
noticias agregué un widget a la pagina inicial del instituto.

Sin embargo agregar un widget a la pagina principal del instituto no fue real-
mente el trabajo méas importante dentro del programa de noticias. Tuve que mo-
dificar completamente la seccién de noticias para enviar el encabezado a Twitter
y agregar la informacién a una base de datos. En la Figura 3.1.3 muestro lo que
agregué al cédigo original de las noticias.

Figura 3.1.3: Cédigo para realizar un tweet con el encabezado de la noticia y
guardarlo en la base de datos[4].

<?php
i 4 4 4 i 4
i 7 7 i i i

; , 4 , , , I

7+ 7 7 i 7

# Instituto de Fisiologia Celular

# Michael Cruz Rojas

# Septiembre 2010

# Codigo para realizar un tweet con el encabezado de la noticia y

# guardarlo en la base de datos.

1y L 1 i I L I

7 7 7 7 7t

77 7 7 7 7 it

$guarda = $ POST[’guarda ’];
if ($guarda==1){

$titulo_noticia= mysql_real escape_string ($_POST[" titulo_noticia"]);

$texto_noticia= mysql_real escape_string ($_POST[" texto_noticia"]);
$fecha noticia= mysql real escape string($ POST["fecha mnoticia"]);
//SUBIR FOTOGRAFIA

if (is_uploaded_file($_ FILES[ foto ’][ tmp_name’]))

copy ($_FILES[’foto ][ *tmp_name’],
"../images/seminarios /".$id seminario.".jpg");
$imagen noticia=1

mysql_query ("INSERT INTO ifc_noticias (titulo_noticia , texto_moticia,
fecha noticia, imagen noticia) values (’$titulo_noticia’

» )

’$texto noticia’, ’'$fecha noticia’, ’$imagen noticia’)");

$result = mysql query("SELECT id noticia FROM ifc noticias

WHERE titulo noticia LIKE %".$titulo_noticia."%’");

$row = mysql_fetch array($result);

$id _noticia = $row|[’id_noticia ’];
if ($id noticia != null){
exec ("../twitter oauth/tweet post.py ’".S$titulo noticia.",
".’http://www.ifc .unam.mx/post.php?id_post=’.$id _noticia.
&lang=".%idioma." '");
}
}
$fechahoy=date ("Y—m-d G:i:s");

7>
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Para enviar el encabezado de la noticia a Twitter utilizo un script programado
en Python el cual yo no programé, lo consegui de la red. La primera vez que
agregué la funcionalidad de mostrar las noticias con Twitter utilicé los métodos
bésicos para publicar desde una pagina web. Sin embargo, al poco tiempo Twit-
ter cambio su método normal de autenticar usuarios por el método OAuth, lo
cual requiere tokens y ya no hace uso de contrasena ni usuario. Por ese motivo
se me hizo més practico conseguir un script que ya hiciera la autenticacién de
manera automatica.

También tuve que modificar el script de autenticacion ya que solo hacia eso, au-
tenticar. Le agregué la funcion para que inmediatamente después de autenticar
realizara el tweet. En realidad no queremos méas que hacer un simple tweet, por
lo que eliminé todas las demés funciones y utilizando el API de Twitter y un
poco de lenguaje en Python programé dicha funciéon. El resultado fue un cédigo
muy breve y limpio. En la Figura 3.1.4 se muestran las modificaciones.

Figura 3.1.4: Codigo para autenticar en Twitter y publicar un tweet[5].

#!/usr/bin/env python

L L L I L L L

; 7 ; 7 ;
Hot b Hel : ‘ b Hot

Instituto de Fisiologia Celular
Michael Cruz Rojas
Septiembre 2010
Script para autenticar en Twitter y publicar un tweet
m ny L "

I ey,

iR N

L / 1 L L4l IN7]

77 7 T 7 7 77

import sys
import tweepy

auth=tweepy . OAuthHandler (CONSUMER_KEY,CONSUMER_SECRET)
auth.set access token (ACCESS KEY, ACCESS SECRET)
api = tweepy.API(auth)

###HE Como invoqué el script desde php con "exec" el parametro uno es lo
HHH#H pablico en twitter.

api.update status(sys.argv[1l])

De esta manera la noticia queda registrada en la base de datos y en Twitter
para su difusion.
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Capitulo 4

Conclusion

Las materias de la carrera que utilicé para realizar mi trabajo fueron general-
mente las del area de sistemas y redes computacionales. Al tener este trabajo
me di cuenta que me quiero dedicar a la investigacién en este ramo o en el de
computo cientifico.

Realizar este trabajo por dos anos fue muy gratificante en todos los sentidos.
Apliqué conocimientos tedricos en sistemas criticos y de alto nivel; tuve toda
la responsabilidad de manejar una red con una infraestructura de alto rango;
obtuve conocimientos que nunca hubiera podido adquirir en las aulas, ya que
no se cuenta con la infraestructura para darse cuenta de lo que en realidad pasa
en una red de alto rendimiento como la del IFC; aprendi a trabajar bajo mu-
cha presion y dar resultados positivos en muy poco tiempo; conoci dispositivos
disenados para el computo cientifico, ya que esos conocimientos me serviran pos-
teriormente en mi carrera profesional; aprendi a manejar dispositivos dedicados
a la investigacion y a tomar decisiones sobre cuél de ellos son los 6ptimos para
ciertos trabajos, es decir diferenciar entre plataformas para tomar la mejor deci-
sion de compra. Lo més importante que aprendi fue a aplicar mis conocimientos
adquiridos en la carrera con un proposito practico.

Me fue muy dificil al principio sacar adelante toda la infraestructura del IFC.
Sin embargo, gracias a todos los conocimientos adquiridos en la licenciatura, no
fue mayor problema sobrellevar toda la carga de trabajo en poco tiempo. Tuve
que optimizar y automatizar muchas de las labores para mantener funcionando
los servicios y la red del IFC correctamente, lo cual era mi objetivo principal.
Al adquirir el control de los servicios del IFC y mantenerlos funcionando cons-
tantemente, pude al fin realizar trabajos de mejoras e innovaciones dentro del
instituto.
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Es dificil obtener el control de mi objetivo principal, ya que me enfrenté a
una red muy grande con muchas cosas que debia conocer con exactitud, como
ubicaciones, usuarios, contrasenas, tipos de servicios, infraestructura, métodos
de acceso, comprender la manera en la que interactia en la red cada dispositivo,
configuracion de todos los servicios y la forma que se debe de manipular todo
este conjunto de sistemas para tener un 6ptimo desempeno

Por toda la informacién expuesta anteriormente, considero que el trabajo que

realicé en el IFC hizo que aplicard muchos de los conocimientos adquiridos en
la carrera, ademés de aprender cosas nuevas.
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Apéndice A

Redes

192.168.1.0/24 Reservado para virtualizadores, servidores con implementacio-
nes del protocolo de archivos compartidos de Microsoft Windows e
impresoras, switches y puntos de acceso.

192.168.2.2 /24 Reservado para impresoras. Se divide en dos grupos: 192.168.2.0/28
para el edificio de neurociencias y 192.168.2.128 /28 para el edificio
principal.

192.168.3.0/24 Reservado para switches y puntos de acceso inaldmbricos. Se
divide en dos grupos: 192.168.2.0/28 para el edificio de neurociencias
y 192.168.2.128 /28 para el edificio principal.

192.168.16.0/24 Reservada para el servicio DHCP.

192.168.17.0/24 Reservada para el servicio DHCP.

192.168.212.0/24 Reservada para el servicio DHCP.

132.248.16.0/24 Reservada para los servicios en linea que brinda el IFC.

132.248.212.0/24 Reservada para los servicios de videoconferencia y VPN que
brinda el IFC.
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Apéndice B

Servidores

B.1. WWW

= Descripcion: Servidor de paginas web.
= [P: 132.248.16.1
= Hardware: Intel Xeon 3.40GHz dos niicleos y 2GB de memoria RAM

= Software: Fedora core 11 x86 64, PHP 5.2.13, Apache 2.2.15 y mysql
14.14.

= Observaciones: Ademés de albergar la pagina principal del instituto se
mantienen diferentes paginas, como la del posgrado de neurociencias, cur-
sos, software creado por el instituto, entre otras.

B.2. Mail

= Descripcion: Servidor de correo electrénico de entrada.
= [P: 132.248.16.2
= Hardware: Intel Xeon 2.33GHz, cuatro nucleos y 12GB de memoria RAM

= Software: CentOS 5.4 x86 64, Perl 5.8.8, MailScanner 4.79.11, UW IMAP4rev1
2007¢.404 (IMAP de la Universidad de Washington), FreeRADIUS 1.1.3.

= Observaciones: Este servidor contiene una copia de las contrasenas y nom-
bres de usuarios de toda la comunidad del instituto. El servidor de VPN
depende directamente de Mail para autentificar. Se puede autentificar con
IMAP o Radius.
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B.3. NAS-Titan

= Descripcion: NAS
= [P: 132.248.16.3

= Hardware: Intel Xeon 2.13GHz, cuatro nucleos, 3GB de memoria RAM y
16TB de almacenamiento en RAID 5.

» Software: Aberdeen SO 1.1 basado en CentOS 5.4

= Observaciones: Mantiene en constante funcionamiento los servicios NFS,
ISCSI, AFS, SAMBA. Contiene la base de datos del servidor de correo
Zimbra e informacion que los usuarios comparten.

B.4. NAS-Pantagruel

= Descripcion: NAS
= [P: 132.248.16.4

= Hardware: Intel Xeon 2.13GHz, dos nucleos, 2GB de memoria RAM y 4TB
de almacenamiento en RAID 5.

» Software: Aberdeen SO 1.1 basado en CentOS 5.4

= Observaciones: Mantiene en constante funcionamiento los servicios NFS,
ISCSI, AFS, SAMBA. Este NAS guarda los correos electrénicos de Mail
e informaciéon que los usuarios comparten.

B.5. NAS-Gargantua

= Descripcion: NAS
= [P: 132.248.16.5

= Hardware: Intel Xeon 2.13GHz, dos ntcleos, 2GB de memoria RAM y 4TB
de almacenamiento en RAID 5.

» Software: Aberdeen SO 1.1 basado en CentOS 5.4

= Observaciones: Esté reservado para almacenar la informacion de las futu-
ras investigaciones con la tarjeta GPU nVidia Tesla c1070.
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B.6. VPN-P

= Descripcion: VPN edificio principal.

= [P: 132.248.16.6

= Hardware: Intel Core Duo 1.66GHz, 512MB de memoria RAM
= Software: MAC OS X 10.4, OpenVPN 2.4.2

= Observaciones: Autentifica con LDAP en el servidor Zimbra

B.7. Webmail

= Descripcion: Interfaz web para el correo electrénico
» IP: 132.248.16.10
= Hardware: Intel Xeon 3.20GHz, dos nicleos, 4GB de memoria RAM

= Software: Fedora Core 10 x86 64, Horde 2.13.10.2, Apache 2.2.14, PHP
2.2.0

= Observaciones: Autentifica a los usuarios en el servidor Mail por medio de
IMAP.

B.8. Outmail

= Descripcion: DHCP y correo de salida.

= [P: 132.248.16.18

= Hardware: Intel Xeon CPU 2.40GHz, dos nucleos, 2GB de memoria RAM
= Software: Red Hat 9, MailScanner 4.63.5, Open DHCP Server 3.1.0

= Observaciones: En este servidor se guardan las direcciones MAC asocia-

das a cada computadora conectada a la red del instituto. Es una buena
herramienta para detectar maquinas problematicas.
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B.9. Posgrado

= Descripcion: Base de datos de estudiantes de postgrado y software para
alinear cadenas de genes.

= [P: 132.248.16.25
= Hardware: Intel Xeon 1.80GHz, un ntcleo, 1GB de memoria RAM

= Software: Fedora 9, Postgres 7.2.4, software de busqueda de estudiantes
de posgrado, Apache 1.3.27, EMBOSS (European Molecular Biology Open
Software Suite)

= Observaciones: EMBOSS y el software de busqueda de estudiantes utilizan
Perl

B.10. DNS-Biotux

= Descripciéon: DNS local, respaldos, almacenamiento para los usuarios de
microarreglos.

= IP: 132.248.16.28
= Hardware: AMD Athlon 1.66GHz, un nicleo, 512MB de memoria RAM.
= Software: Fedora 9, BIND 9.3.1, Apache 2.0.54.

= Observaciones: Los respaldos de los servidores listados en este Apéndice
se hacen por NFS y se guardan en Titan.

B.11. Firewall-gateway-principal

= Descripcion: Es el gateway y el firewall del edificio principal.

= IP: 132.248.16.29 (interna), 132.248.16.30 (externa), 132.248.16.254 y 192.168.0.254
las cuales son las IP’s de los gateways.

= Hardware: CentOS 5.4, Intel Celeron 1.80GHz, 1GB de memoria RAM
= Software: IPtables 1.4.1.1
= Observaciones: Bloquea intrusos y es la salida a Internet del edificio prin-

cipal.
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B.12. EMBOSS-Oz

= Descripcion: EMBOSS (European Molecular Biology Open Software Sui-
te)

= [P: 132.248.16.31

= Hardware: PowerPC G5 2.0GHz, un nicleo, 3GB de memoria RAM

B.13. KVM

= Descripcion: Appliance para poder acceder de manera remota a la salida
estandar de video de los servidores.

» [P: 132.248.16.44

B.14. Barracuda

= Descripcion: Appliance que sirve como firewall de entrada de correo elec-
tronico.

= [P: 132.248.16.45

» Observaciones: Se debe de renovar la licencia anualmente.

B.15. Devel-Vasili

Descripcién: Utilizada como servidor de pruebas para programaciéon web.

IP: 132.248.16.47

Hardware: Intel Xeon, cuatro nucleos 1.6GHz, 4GB memoria RAM.

Software: Fedora Core 8, Apache 2.2.9

Observaciones: Actualmente se aloja el programa web para el informe
anual de labores.
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B.16. FPGA-Decypher

= Descripcion: Realiza alineamientos de cadenas de genes

IP: 132.248.16.51

= Hardware: Intel Xeon, cuatro nicleos 3.0GHz, 4GB memoria RAM.
= Software: CentOS 5.4

= Observaciones: Contiene un FPGA con el algoritmo Smith-Waterman para
alinear cadenas de genes.

B.17. VPN-N

= Descripcion: VPN del edificio de neurociencias.

= [P: 132.248.212.5

= Hardware: Mac Mini Intel Core Duo 1.66GHz, 512MB de memoria RAM
= Software: MAC OS X 10.4, OpenVPN 2.4.2

= Observaciones: Servicio principal de VPN en el IFC

B.18. Firewall-gateway-neurociencias

= Descripcion: Bloquea intrusos y es la salida a Internet del edificio de neu-
rociencias.

= IP: 132.248.212.14 (interna), 132.248.212.15 (externa), 132.248.212.254 y
192.168.212.254 las cuales son las IP’s de los gateways.

= Hardware: Intel Celeron 1.80GHz, 1GB de memoria RAM.
= Software: IPtables 1.4.1.1.

= Observaciones: Es el gateway y el firewall del edificio principal.
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B.19. Virtual-IFC

= Descripcion: Virtualiza diferentes servicios (SMB-Neuro, Pruebas-HTTP,
LDAP)

= [P: 192.168.1.8
= Hardware: Intel Xeon, cuatro niicleos, 3.00GHz, 16GB de memoria RAM.
= Software: VMware Server 2.0

= Observaciones: En el se encuentran servidores de pruebas de programacion
web, los servidores SAMBA y un servidor OpenLDAP de prueba.
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