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Resumen

El objetivo de esta investigacion es identificar cobmo se conserva el anonimato en las
transacciones con bitcoin; evaluar si se vulnera el sistema blockchain para lavar dinero
proveniente de actividades ilicitas, e identificar si la “Ley Fintech” considera aspectos regulatorios
gue permitan identificar las operaciones de mezcla, transaccionalidad e intercambio en el sistema
blockchain en prevencién y combate al lavado del dinero.

La principal aportacion de esta investigacion es que se explica desde un punto de vista
informatico y de manera sencilla, cdmo se conserva el anonimato de los usuarios en las
transacciones realizadas con bitcoin a través del sistema blockchain. Se pudo identificar que la
forma de conservar el anonimato en las transacciones con bitcoin, es a través del intercambio de
criptomonedas y servicios de mezcla en redes oscuras, y se pudo comprobar que, éstas técnicas,
no vulneran el sistema de blockchain para el lavado de activos. Ademas, a pesar de que se
piensa que al realizar una transaccion con bitcoin y no proporcionar ningin dato personal, se
obtiene cierto grado de anonimato, se comprueba, que resulté ser todo lo contrario, ya que
gracias a la caracteristica de transparencia de la tecnologia blockchain y los beneficios que
ofrece de integridad, trazabilidad e inmutabilidad; es que, mediante el andlisis de blockchain, se
pueden rastrear los flujos de fondos provenientes de actividades ilicitas, a delincuentes y
proveedores de servicio.

También se comprob6 que La “Ley Fintech”, no considera disposiciones que, permitan identificar
las operaciones de mezcla e intercambio en el sistema blockchain, en prevencion y combate al
lavado de dinero.

Esta investigacion de tipo cualitativa se divide en cuatro capitulos. Capitulo 1. El riesgo del uso
de las criptomonedas para el lavado de dinero. En este capitulo, se abordan los temas sobre las
criptomonedas, sus caracteristicas, uso legitimo, sistema descentralizado, prevencion del lavado
de dinero, las Recomendaciones del Grupo de Accion Financiera Internacional (GAFI) y la
regulacion mexicana. Se sientan las bases tedricas para el desarrollo de esta investigacion.
Capitulo 2. Andlisis del impacto bitcoin en el ecosistema blockchain. En este capitulo se analiza
el funcionamiento del bitcoin, el ecosistema blockchain, y las empresas Fintech. Capitulo 3.
Efecto del anonimato de la tecnologia blockchain. Aqui, describe el funcionamiento de la
tecnologia blockchain, su impacto en el sistema financiero, el uso del anonimato del bitcoin, y se
hace un analisis de la normativa en prevencion del lavado de dinero, donde se discute sobre a
quién regular en una transaccion con bitcoin, se analiza de forma comparativa la normativa de
Estados Unidos, Europa y México, y también el alcance de la regulacion de la “Ley Fintech”,
terminando con el panorama en México. Capitulo 4. Estudio de Casos. Como resultado, se
presenta por cada uno de los casos en estudio, una breve descripcién con su discusion y el
resultado de la prueba de Hipétesis.



Introduccion

Hoy en dia, la innovacién tecnoldgica -tema de interés para el &mbito econdémico y social- no
excluye a las actividades ilicitas como es el caso del «lavado de dinero» debido a que no sélo
afecta a nuestro pais, también a la economia global, dado que podria alterar los precios de
diferentes bienes y servicios; afectar a la libre competencia impactando a la sociedad al generar
pérdidas de empleo y mermas en el crecimiento econémico, pues los delincuentes no buscan
obtener ganancias propias de un negocio, si no, simplemente ocultar los fondos ilicitos. Esta
actividad puede llegar a desestabilizar a un pais a distancia, debido a las transacciones que se
realizan de criptomonedas (monedas electronicas) mediante plataformas digitales eludiendo la
presencia fisica de los participantes. Por lo tanto, es un problema que se presenta de forma
internacional y las naciones unen sus esfuerzos para combatir este delito.

México se ha considerado como uno de los paises con mayor corrupcion y donde mas prolifera
el «lavado de dinero», pues aun y cuando existian candados en las Instituciones de Crédito (IC),
se podia llevar a cabo esta actividad ilicita con gran facilidad (GAFI, 2018, Gobierno de México
y UIF, 2020). Si bien es cierto, antes de la entrada en vigor de la Ley Federal para la Prevencion
e Identificacion de Operaciones con Recursos de Procedencia llicita (LFPIORPI), la economia
fluia con cierta abundancia, pero con mucha economia ilegal. Ahora, estas leyes ya se aplican,
pero el gobierno y las autoridades deben perfeccionar las formas y los métodos para prevenir el
lavado de dinero.

En lo que concierne al contexto social, a pesar de que existen entes reguladores como la
Comision Nacional Bancaria y de Valores (CNBV) y la Comisién Nacional para la Proteccion y
Defensa de los Usuarios de Servicios Financieros (Condusef); ademas de un marco juridico
sustentado principalmente por la “Ley Fintech” y, diversas plataformas digitales con aplicaciones
informativas de difusibn sobre las criptomonedas, los ciudadanos siguen sin tener un
conocimiento real sobre el funcionamiento de las criptomonedas y los posibles riesgos y
consecuencias de su uso, incluso se puede llegar a obtener opiniones favorables inciertas por
parte de las autoridades sobre las entidades con opacidad en sus operaciones o fraude, y esto
por el mismo desconocimiento en materia del anonimato de bitcoin y el «lavado de dinero».

De igual manera, no solo importan las regulaciones, cabe sefialar la importancia de como se
conserva el anonimato de bitcoin mediante la estructura de su sistema blockchain, que involucra
la transparencia y seguridad, elementos claves para la comunidad de las criptomonedas.

Derivado de las consideraciones anteriores, abordar el tema sobre el anonimato de bitcoin y la
aplicacion de su sistema blockchain puede aportar material para discusion y futuras
investigaciones puesto que, asi como existen ahora varias asociaciones en pro de las
criptomonedas y la tecnologia blockchain, también existen estudiosos que afirman algunas
vulnerabilidades de seguridad en el sistema blockchain y otros que afirman una deficiencia en el



interés por aumentar el nivel de digitalizacion en México para contar con un gobierno
efectivamente electrénico y una regulacion eficiente para prevenir y combatir el lavado de dinero.

Asi pues, la brecha digital; el desconocimiento sobre el mundo de las criptomonedas; la falta de
especialistas en tecnologias de la informacién blockchain y el limitado entendimiento que se tiene
sobre su uso indebido que se puede llevar a cabo, no permite mirar todo el ambito que comprende
el anonimato de los usuarios del bitcoin e identificar aquellos factores de riesgo que no estan
incluidos en la regulacién para coadyuvar en la prevencion y combate al lavado de dinero con
activos virtuales.

Por lo tanto, comprender como se realizan las transacciones con bitcoin y la anonimidad de las
mismas es esencial, ya que identificar el historial de transacciones anteriores es un elemento
clave en un programa antilavado de activos. Si no es posible rastrear la cadena de propiedad,
guiere decir que los bitcoins han pasado por un proceso de anonimato, lo que podria generar
una alerta para las entidades obligadas, como es el caso de las Instituciones de Tecnologia
Financiera (ITF) e Instituciones de Crédito (IC).



Antecedentes

Dalia Grybauskaité, ex presidenta de Lituania, al presentar el informe provisional del panel sobre
Responsabilidad, Transparencia e Integridad Financiera Internacional para lograr la Agenda
2030 de la ONU, sefialé que alrededor de 1.6 billones de doélares, que representa el 2.7% del PIB
mundial, se pierden por el lavado de dinero por parte de delincuentes, incluidos los
narcotraficantes y el crimen organizado; ademas, explica que sélo son estimaciones de la
actividad debido a que; al ser un delito que opera en secrecia, dificulta tener un dato exacto.
(Saldivar B., 2020).

Por lo que respecta a México el delito de lavado de dinero, ha ido en aumento, cada afio se
blanquean entre 15 mil y 50 mil millones de doélares, primordialmente a través el sistema
financiero, cifra reconocida por autoridades mexicanas como la Secretaria de Hacienda y Crédito
Publico (SHCP), la CNBV y la Procuraduria General de la Republica (PGR). (Gonzélez, 2016).
Por otro lado, el INGEGI, (2013) determiné que el lavado de dinero alcanz6 un monto equivalente
a 1.6 por ciento del Producto Interno Bruto (PIB), con un incremento del 20% anual.

Actualmente, con el desarrollo e innovacién tecnoldgica ha encontrado un nuevo canal para estar
fuera del alcance de la supervision de las autoridades, a través de plataformas digitales no
reguladas conocidas como Fintech (Gonzélez, 2016), paginas web y el uso de criptomonedas
(principalmente bitcoin) que por ser monedas electrénicas descentralizadas han contribuido a
mantener el anonimato a los usuarios y delincuentes al realizar transacciones sin el riesgo de ser
rastreados, lo que representa un gran peligro para fomentar un mayor crecimiento en el
narcotréafico y delitos de cuello blanco (fraude y corrupcion), poniendo en riesgo la estabilidad de
los sistemas financieros, el desarrollo econémico del pais y la economia global.

El GAFI reconoce los riesgos de lavado de dinero que implican las monedas virtuales al ser “una
nueva herramienta poderosa para los delincuentes” (FATF, 2014, p. 3).

Por tal motivo, en México, surge la LFPIORPI, y luego la “Ley Fintech” y sus Disposiciones de
Caracter General que se refieren en su articulo 58, para regular y poner candados en los servicios
gue prestan las Fintech tanto en sus operaciones, autorizaciones, pagos electrénicos y
operaciones con activos virtuales, sin embargo, ésta no ha sido suficiente para prevenir o
combatir el lavado de dinero, a causa de las vulnerabilidades existentes en algunas
caracteristicas propias de bitcoin, como en su sistema blockchain donde opera y el uso de
plataformas que se encuentran fuera del sistema financiero, asi como en las paginas web (Deep
Web/ Dark Web) (en espafiol red oscura), han encontrado la forma de disfrazar el origen y destino
de los recursos y perder la rastreabilidad de las transacciones para dificultar la identificacion
oportuna de las actividades sospechosas.

Adicionalmente, la ausencia de un gobierno electrénico con un desconocimiento sobre la
operacién, el funcionamiento de bitcoin y su sistema blockchain para operar la criptomoneda, son
factores que han ido sumando limitantes en la deteccion e investigacion de la actividad de lavado
de dinero por parte de las autoridades y profesionales, también para poder contar con una



regulacién eficiente, acorde a los continuos avances de la tecnologia y la creacion de nuevas
estrategias para el lavado dinero.

Planteamiento del Problema

El anonimato es la caracteristica mas controvertida de bitcoin, para algunas organizaciones e
investigadores como Fernando Navarro Cardoso (Profesor Titular de Derecho Penal de la
Universidad de Las Palmas de Gran Canaria), el anonimato promueve el lavado de dinero, se
hace referencia a dicha caracteristica, como aquella que muestra su “potencial uso delictivo”,
mientras que algunos otros investigadores lo niegan, como es el caso de Gaspare Jucan
Sicignano (investigador italiano de derecho penal), quien afirma que “bitcoin no promueve el
lavado de dinero, sino todo lo contrario, lo evita”, ya que afirma que es un sistema seguro e
inmutable donde se puede seguir la trazabilidad de las transacciones, las cuales no se pueden
modificar ni eliminar.

Por ello, la incégnita para muchos profesionales sobre la vulnerabilidad o invulnerabilidad en la
seguridad y trazabilidad de la tecnologia blockchain y el anonimato de bitcoin. Aspecto importante
gue debe tener claro y entendido todo profesional participante en la lucha contra el lavado de
dinero y delitos de cuello blanco, ya que dicha incertidumbre lleva a una regulacién insuficiente
en materia de prevencion y combate al lavado de dinero.

Al no ser posible rastrear los movimientos realizados por este medio, las criptomonedas pueden
usarse para el intercambio de bienes y servicios ilicitos por parte de organizaciones delictivas.
Ahora bien, la falta de una eficiente regulacion por parte de las autoridades de este mercado
puede ocasionar desestabilidad financiera y econémica provocando la salida de capitales a otros
mercados.

Derivado de las consideraciones anteriores, se plantea la necesidad de comprender desde un
punto de vista informatico y de manera sencilla, cdmo se conserva el anonimato de los usuarios
en las transacciones realizadas con bitcoin a través del sistema blockchain, identificar si se
vulnera su seguridad e inmutabilidad, mediante el uso de técnicas y herramientas utilizados con
periodicidad de ocurrencia; asi como analizar si el enfoque de la “Ley Fintech” considera
escenarios sobre los sistemas operativos de las criptomonedas; en este caso, para blockchain
en la prevencion y combate del lavado de dinero.

Con este trabajo se propone identificar y explicar la tecnologia blockchain y sus caracteristicas
para conservar el anonimato de las transacciones realizadas con bitcoin y evaluar si
efectivamente se vulnera la seguridad e inmutabilidad para incurrir en el lavado de dinero y si,
aun asi, se logra la trazabilidad de las transacciones. Ademas, identificar si el enfoque que tiene
la regulacion de la “Ley Fintech” considera escenarios sobre los sistemas operativos de las
criptomonedas; en este caso para blockchain, en la prevencion y combate del lavado de dinero.



Pregunta de investigacion

Derivado de la problematica antes descrita, surgen las siguientes preguntas de investigacion.

= ¢Puede ser vulnerada la seguridad e inmutabilidad del sistema blockchain, en las
transacciones con bitcoin para lavar dinero?

= ;Cbomo son utilizadas las transacciones con bitcoin para lavar dinero, empleando técnicas
y herramientas para mantener el anonimato?

= (Cudles son los aspectos/temas regulados por la “Ley Fintech” sobre los sistemas
operativos de las criptomonedas (como blockchain) para la prevencién y combate al
lavado de dinero?

Hipotesis

Tomando en cuenta las preguntas de investigacion y los objetivos, se plantea la siguiente
hipétesis:

H1. Se vulnera la seguridad e inmutabilidad del sistema blockchain mediante la mezcla o el
intercambio de las criptomonedas para conservar el anonimato en las transacciones con
bitcoin para lavar dinero.

H2. La “Ley Fintech” considera aspectos regulatorios que previenen y combaten el lavado
de dinero mediante disposiciones que permiten identificar las operaciones de mezcla,
transaccionalidad e intercambio en el sistema blockchain.

Objetivo general

i. Identificar como se conserva el anonimato en las transacciones con “bitcoin” y si se vulnera
el sistema blockchain para mantener el anonimato y encubrir fondos provenientes de
actividades ilicitas, dificultando su rastreo.

ii. Determinar si la regulaciéon de la “Ley Fintech” permite identificar operaciones de mezcla,
transaccionalidad e intercambio en el sistema blockchain, en prevencion y combate al lavado
del dinero.



Objetivos especificos

a. Analizar las principales caracteristicas, elementos y participantes de bitcoin y la tecnologia
blockchain, su funcionamiento y riesgos en las plataformas digitales, asi como su uso en el
sector financiero e impacto en la economia mexicana.

b. Determinar el funcionamiento de las empresas Fintech, los servicios que brindan y su
participacién en el sector financiero.

c. Identificar y analizar las técnicas y herramientas informéticas mas comunes que se utilizan
en transacciones con bitcoin a través del sistema blockchain para conservar el anonimato al
momento de lavar dinero, e identificar la existencia de indicadores de alerta relacionados
con el anonimato del cliente (usuarios).

d. Identificar si la regulacién de la “Ley Fintech” considera dichas, técnicas y herramientas
informaticas utilizadas en transacciones con bitcoin y el sistema blockchain para conservar
el anonimato, en prevencion y combate al lavado de dinero.

e. Conocer el estandar internacional, asi como la regulacion en Estados Unidos, la Union
Europea y México, en la lucha contra el Lavado de Activos y la Financiacién del Terrorismo.

Tema de Investigacion

La investigacion se enfoca en conocer y analizar cémo funciona el anonimato de bitcoin y su
sistema blockchain que lo integra, asi como, técnicas y herramientas aplicadas con el propésito
de vulnerar dicha tecnologia y mantener el anonimato en las transacciones para el lavado dinero
proveniente de actividades ilicitas. Asi mismo, se realiza un breve analisis de la regulacién de la
“Ley Fintech” y los aspectos que contempla en pro de la prevencién y combate al lavado de
dinero.

La linea de investigacion de este trabajo, aborda aspectos relacionados con el uso de la
criptomoneda bitcoin y su anonimato para encubrir fondos de actividades ilicitas y su
incorporacion en la economia legal en México.

También, se hace un enfoque a las pequefas y medianas empresas de tecnologia financiera y
casas de intercambio (exchange) ya que han sido un medio para encubrir o limpiar fondos
provenientes de actividades ilicitas para ingresarlos en el sistema financiero nacional y en la
economia legal, incurriendo a lo que comunmente se denomina «lavado de dinero».

Ademas, se involucran temas relacionados con la tecnologia blockchain y la Ley para Regular
las Instituciones de Tecnologia Financiera (LRITF, 2018) “Ley Fintech”, debido a que son
elementos claves en prevencién y combate al lavado de dinero.

Palabras clave: Criptomonedas, bitcoin, tecnologia blockchain, anonimato, lavado de dinero,
servicios de mezcla, lavanderia, mixer, tumbers, intercambio.



Metodologia

La metodologia que se utiliz6 para el desarrollo del presente trabajo de investigacion es de tipo
cualitativo, al realizar una revision y analisis documental de fuentes secundarias como libros,
revistas, trabajos de investigacion, articulos e informes, desde diferentes perspectivas para
documentar el marco de referencia y el marco teodrico sobre el estudio descriptivo de las
principales caracteristicas, elementos y participantes en las transacciones con bitcoin y la
tecnologia blockchain, su funcionamiento y riesgos en las plataformas digitales y en el sector
financiero, asi como su participacion en la economia mexicana.

Ademaés, el estudio pretende describir el uso de la tecnologia blockchain y el bitcoin para lavar
dinero mediante la aplicacién de técnicas y herramientas tecnolégicas para perder el rastro de
los recursos provenientes de actividades ilicitas conservando el anonimato de los delincuentes.

También, tiene el propdsito de realizar un andlisis comparativo de la regulacion en materia de
prevencion de lavado de dinero con activos virtuales en los paises de Estados Unidos, la Union
Europea y México y concluir sobre el alcance que tiene la regulacion de la “Ley Fintech” en
México, principalmente sobre los sistemas operativos de las criptomonedas como blockchain, en
prevencion del lavado de dinero, y financiamiento al terrorismo.

Primero se abordara la Hipotesis 1 y luego la Hipétesis 2.

La Hipotesis 1 de este trabajo es : Si se vulnera la seguridad e inmutabilidad del sistema
blockchain mediante la mezcla o el intercambio de las criptomonedas para conservar el
anonimato en las transacciones con bitcoin para lavar dinero, y para poder probar ésta hipotesis,
se utilizé la metodologia de estudio de casos mdltiple que se describe brevemente a
continuacion, con una finalidad exploratoria, descriptiva y explicativa sobre casos de lavado de
dinero a través del anonimato de bitcoin identificados, reportados y judicializados, por las
autoridades competentes.

Estudio de casos mdltiples

Primeramente, es de relevancia mencionar que, Stake (1995) menciona que: “el objetivo de la
investigacion cualitativa es la comprension, centrando la indagacién en los hechos”.

Para poder comprobar si se vulnera o no la seguridad e inmutabilidad del sistema blockchain,
mediante la mezcla o el intercambio de criptomonedas para conservar el anonimato en las
transacciones con bitcoin, se requiere conocer de forma descriptiva y detallada cémo funcionan
las técnicas y herramientas utilizadas para mezclar o el intercambiar criptomonedas en los casos
de estudio escogidos para su analisis, por ello es que se seleccion6 la metodologia de estudio
de casos multiples de tipo cualitativo, debido a que esta metodologia, permite adentrarnos al
detalle en la explicacion y descripcion de fendmenos que ayudan a fortalecer y desarrollar teorias



ya existentes, o bien, generar nuevas explicaciones o enfoques. Que, al aplicarse, se recomienda
considerar el principio de triangulacion, que no es mas que el uso de dos o mas métodos de
recoleccién de datos para estudiar un fenémeno particular para garantizar la validez vy fiabilidad
de la investigacion basada en estudio de casos (multiples).

La triangulacién consiste en utilizar multiples fuentes, tanto primarias como secundarias, que
permitan contraponer todos los datos obtenidos, convergiendo y estableciendo relaciones entre
si (Documentos, entrevistas, observacién, grupos de enfoque, cuestionarios y escalas, etcétera)
(Enrique, y Barrio, S/F).

Antes de explicar en qué consiste la metodologia de estudio de casos mdltiples, primero se
abordara la metodologia de estudio de casos, para una mayor comprension.

El estudio de casos

De acuerdo a Cebreiro y Fernandez (2004), se recomienda realizar un estudio de casos cuando
el objeto que se quiere investigar esta difuso, es complejo o controvertido. Para analizar aquellos
problemas o situaciones que presentan multiples variables y que estan estrechamente vinculados
al contexto en el que se desarrollan.

Para Yacuzzi (2005), los casos son particularmente validos cuando se presentan preguntas del
tipo "cdmo" o "por qué”, cuando el investigador tiene poco control sobre los acontecimientos y
cuando el problema a estudiar es incipiente.

Para Jiménez y Comet (2016), el estudio de casos hace que el investigador comprenda que el
objetivo es llegar a la verdad del fendbmeno. Debemos tener en cuenta que, dentro de la
complejidad de un estudio de casos como enfoque metodoldgico, la intencién es dar respuesta
a como y por qué ocurre el o los hechos, focalizando a los fenbmenos en estudio, haciendo que
la exploracion sea profunda y el conocimiento obtenido sea mas amplio.

Por su parte, Yin (1994), sefala que el estudio de casos es una investigacion que estudia un
fenébmeno contemporaneo dentro de su contexto de la vida real, especialmente cuando los limites
entre el fendmeno y su contexto no son claramente evidentes.

De los estudios cualitativos de casos se esperan descripciones abiertas y comprension mediante
la experiencia y realidades multiples. (Denzyn y Linconin, 1994). Y a través de éstos, se recogen
de forma descriptiva distintos tipos de informaciones cualitativas, las cuales no aparecen
reflejadas en ndmeros si no en palabras. Lo fundamental en esta metodologia es realzar
incidentes clave, en términos descriptivos. (Cebreiro y Fernandez, 2004).

Stake (1995) menciona que “el objetivo de la investigacion cualitativa es la comprension,
centrando la indagacién en los hechos”.



Por otro lado, un estudio de casos evaluativo, comprende la descripcion y explicacion para llegar
a emitir juicios sobre la realidad objeto de estudio; (Pérez, 2004).

El estudio de casos multiple

El estudio de casos mdltiple, es una metodologia cualitativa de investigacion que se caracteriza
por centrarse en procesos de busqueda, indagacion y analisis sistematico de uno o mas casos.
Entendiéndose por caso, a aquella situacion Unica que tiene interés para ser investigada.

Stake (1998), sefala que el estudio de caso colectivo (estudio de casos), se enfoca en el estudio
paralelo de varios casos con la misma problematica o situacién, pero en diversas personas,
empresas, o cualquier otro sujeto de estudio. El propésito es utilizar cada caso como una
herramienta, para conocer la situaciébn en su conjunto, sobre un mismo aspecto. Ademas,
sostiene que “el objetivo de la investigacion cualitativa es la comprension, centrando la
indagacion en los hechos”.

El estudio de casos multiple permite explorar mas de una unidad de andlisis proporcionando las
bases para la generalizacion, sobre todo, si el mismo fendmeno es evidente en varios contextos
diferentes, es posible que puede revelar una tendencia mas amplia que es significativa en una
escala mas amplia. (Rule & Mitchell, 2015).

Por su parte, Ponce (2018), menciona que: “indagar mas de un caso, aporta criterios de validez
interna, externa y confiablidad a los datos, permitiendo lidiar en mejor medida con los problemas
asociados al rigor cientifico”.

Ragin (1992; 2011) consideran el estudio de casos multiple como un método comparativo, porque
permite examinar los patrones similares y diferenciales entre un numero moderado de casos,
donde centra su atencion en la correspondencia que existe entre las diferentes partes de cada
caso y en encontrar aspectos comunes que les permitan considerar los multiples casos como
manifestaciones de la misma cosa.

Por ello, el estudio de casos consiste en compilar toda la informacién disponible, agruparla
evaluarla y estimar un tamafio de efecto resumen bajo un andlisis de varios casos individuales,
segun (Bolafios y Calderén, 2014).

De acuerdo al Modelo de estudio de caso (Yin,2014, p.60), se divide en tres fases:
|. Definicion y disefio
Desarrollar teoria: para relacionar el estudio con la teoria previa y con la intencién de explicar,

desarrollar el estudio de casos multiples, y para ello se realiza:
a. Seleccion de casos.
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b. Disefio de protocolo de recogida de datos: define proceso, efectos durante el proceso y
técnicas de recogida de datos.

Il. Recogida y analisis
a. Realizar el estudio de las condiciones del caso 1, caso 2, y casos restantes; y para ello
realizar: entrevistas, observaciones y/o andlisis documental.
b. Redactar un informe por cada caso individual: analizar los distintos casos e ir replicando
las conclusiones o resultados que se van a alcanzar.

[l Andlisis y conclusiones
a. Conclusiones cruzadas de los casos, analizando cada uno de los casos.
b. Desarrollar implicaciones politicas.
c. Informe cruzado de los casos, donde se aglutina toda la informacién recabada.

Este procedimiento, se tom6 como guia para el desarrollo del estudio de los casos de esta
investigacion, como se describe a continuacion:

Seleccién de casos

Para el desarrollo de esta investigacion, se seleccionaron casos de empresas prestadoras de
servicio de activos virtuales y casos de lavado de dinero por la delincuencia organizada
(narcotrafico).

Las empresas a estudiar corresponden a Proveedores de Servicio de Activos Virtuales (VASP,
siglas en inglés) que operan como intercambiadores o mezcladores de criptomonedas, ya que
representan una pieza importante en el uso de técnicas y herramientas para conservar el
anonimato en transacciones con bitcoin, y los casos de lavado de dinero por delincuentes
(narcotraficantes) a estudiar, corresponden a lavado de dinero con criptomonedas que estan
asociados con el anonimato de bitcoin. Todos ellos investigados y judicializados en México, bajo
la “Ley Fintech”.

Sin embargo, al realizar la biusqueda y recopilacion de informacién, se observa que los entes
reguladores mexicanos en la materia, no cuentan con informacién ni datos estadisticos
publicamente disponibles. Y en el caso de la Fiscalia General de la Republica (FGR) en México,
tampoco tiene informacién o no es publica. Por su parte, la Unidad de Inteligencia Financiera
(UIF), a la fecha del presente trabajo, ha publicado un solo caso con tipologia “AV en México” en
el que se utilizaron VASPs para la comision de operaciones con recursos de procedencia ilicita
y la compra de (USD COIN); lo que representa una limitante para el desarrollo de la presente
investigacion.

Por lo tanto, la seleccidon de casos se bas6 en un muestreo tedrico, no estadistico, tratando de
escoger aquellos casos reportados que ofrecen una mayor oportunidad de comprender y
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entender mejor los mecanismos, técnicas y herramientas utilizados para conservar el anonimato
en las transacciones con bitcoin y su efecto en la seguridad del blockchain y que permitan una
generalizacién analitica. Y para poder reforzar la validez de la informacion, se seleccionaron
cinco casos de lavado de dinero mediante el anonimato de bitcoin, realizados por empresas
prestadoras de servicio internacionales de activos virtuales y cuatro casos de delincuentes
(narcotraficantes) en México.

Derivado de lo anterior, el método de recoleccién de datos, sobre los nueve casos seleccionados;
fue a través de consultas de informacién internacional publicamente disponible en diversas
fuentes oficiales y formales, como el sitio web del gobierno de Estados Unidos “ Red de Ejecucion
de Delitos Financieros del Tesoro de los EE. UU”; sitios web de instituciones internacionales
dedicadas al combate y prevencion del lavado de dinero y delitos financieros como Antilavado
de Dinero (ALD), Financial Action Task Force (FATF), de la Agencia de la Union Europea para la
Cooperacion Policial (EUROPOL) y Naciones Unidas; el sitio web de importante editorial en linea
estadounidense Siff Davis; asi como sitios web de noticias especializado en bitcoin y monedas
digitales; de agencias de noticias como Bloomberg (Nueva York), Reuters (Reino Unido),
Decrypt.co (periodismo, de para adopcion de blockchain) y Criptonoticias ; sitio web de analisis
y hoticias destacadas del sector tecnoldgico; publicaciones de CipherTrace (primera firma
forense de blockchain del mundo); el Informe del GAFI “Activos Virtuales, Sefales de alerta de
LD/FT”, ademas, el sitio web de la UIF del gobierno de México y sitios web de los periédicos de
México El Economista y La Jornada.

Por lo anterior, de la informacién publica, se escogieron cinco empresas VASP internacionales
de intercambio y/o mezcla de criptomonedas que ofrecieron servicios de anonimizar
transacciones y que han sido investigadas y juzgadas por autoridades internacionales, ademas
de que exponen las técnicas y herramientas que fueron utilizadas para conservar el anonimato,
y cuatro casos identificados de carteles de México de lavado de dinero con criptomonedas
investigadas y juzgadas por las autoridades mexicanas, donde dos de ellos exponen las técnicas
y herramientas utilizadas para conservar el anonimato y los otros dos casos exponen la detencion
de los delincuentes como resultado de la aplicacion de la “Ley Fintech”; con el propésito de
revisar y analizar la experiencia de cada caso que se reproduzca en los otros y asi, verificar los
resultados y clarificar sus determinantes y poder precisar las relaciones causales del fenémeno
que se esta estudiando. Los casos seleccionados se muestran en el cuadro | y Il
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Cuadro |
Estudio de casos: Empresas Prestadoras de Servicio Internacionales de Activos Virtuales

Importe de
X Empresade Servicio Periodo de Técnica utilizada . . recursos lavados
Caso Pais . L . Autoridad Internacional o
(Modelo de negocio) operacion paralavar dinero con bitcoins
(en USD)
Intercambiador de Helix
Helix Estados monedas virtuales 2014 - 2017 Intercambi Investigados por FinCen.
1 y Unidos convertibles Mezcleacoarota:ién Imputados por el Departamento $311,000,000
Coin Ninja y Coin Ninja de Justicia de Estados Unidos
Mezclador de bitcoin 2017 - 2020
Investigado por Servicio de
Luxembur Mezclador de Mezcla/ Vaso para Igiformle:jcmln e;n\leS“g;C.'on
2 BestMixer.io u .e u go y criptomonedas lider en 2018 - 2019 mezclar fondos de scal de los Paises Bajos 200,000,000
paises bajos ) (FIOD), en estrecha
el mundo criptomonedas Iy
cooperacién con Europol y las
autoridades de Luxemburgo
Investigado por el Servicio de
. . . . M la di I tos Inte IRS, |
3 Bitcoin Fog Estados Unidos  Servicio de Mezcla 2011 - 2021 Mezcla de mpuestos Internos (IRS) por e 336,000,000
criptomonedas Imputado por el Departamento
de Justicia de Estados Unidos
Bulgaria, sujeto . . Investigado por Unidad de
4  BTC-e alas leyes de Mercambio demonedas 514 5097 Intercambio de g eracion de Activos de 4,000,000,000
. virtuales monedas
Chipre Nueva Zelanda
Investigado por el Servicio de
5 Binance China Intercam l?IO de monedas 2017 Intercambio de  Impuestos Internos (IRS) por el 2,350,000
virtuales Alafecha monedas Imputado por el Departamento
de Justicia de Estados Unidos
$4,849,350,000

Fuente: Elaboracion propia de Fincen, 2020; Osborne, 2019; Nikhilesh, 2021; CipherTrace, 2021,
Schdnberg, 2021.

Cuadro 1l
Estudio de casos: Delincuentes (Narcotraficantes) en México

Importe de
recursos
Casos de e Técnica utilizada para lavar .
aoi Estado Actifidad . P Autoridad lavados con
México dinero . .
bitcoins
(en Pesos MX)
CING y . Unidad de
Guadalajara . P . . . ; ) No
1 Cartelde Sinal Narcotraficante Técnica conocida como "pitufo Inteligencia ifi
Sinaloa inaloa Financiera Se especifica
f Unidad de
Ignacio Playa del Red de . B N
Sg t c Y P — Intercambio en plataforma Inteligencia $441,000
antoyo armen rostitucion Financiera
Unidad de No
3 Héctor Ortiz Guanajuato Narcotraficante Intercambio en plataforma Inteligencia ifi
Financiera Se especiica
Intercambio
Compra de AV
Jaliscoy ) Trla_mgulamo_n de recursos umgad dfe No
4  Zaragoza Michoacan Narcotraficante Movimientos internacionales Inteligencia se especifica
de efectivo mediante Financiera P

instituciones bancarias y
plataformas de AV

$441.000

Fuente: Elaboracion propia. Oré, 2020; Chipolina, 2020; Gutiérrez, 2022; UIF, 2020.

Los nueve casos seleccionados son un estudio exploratorio sobre las técnicas y herramientas
utilizadas para conservar el anonimato de las transacciones con bitcoin para lavar dinero, al ser
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de los que fueron publicados y con mayor informaciéon detallada sobre los hechos de lavado de
dinero con bitcoin.

Cémo se muestra en las tablas 3.1, cabe resaltar que el importe total de lavado de dinero con
bitcoin por parte de las empresas prestadoras de servicio internacionales de activos virtuales es
por 4,849,350,000 USD, lo cual representa el 5.6% del PIB mundial 2021, equivalente a 86,6
billones de USD a precios constantes (Banco Mundial, 2022).

Y por lo que respecta a México, en la tabla 3.2, solamente en el caso de Ignacio Santoyo se
reporta el monto de lavado de dinero con bitcoin por $441,000 pesos Mx, lo que representa el
0.002% del PIB de México en 2021, que equivale a $17,8 billones de pesos Mx a precios
constantes (Statista Research Department, 2022).

Evidencia

Considerando que el objeto de estudio en esta investigacién es el anonimato del bitcoin en el
sistema blockchain para lavar dinero ilicito, hechos ilegales que se cometen en secrecia, por
delincuentes y VASP no registradas ni reguladas, a través del uso de redes oscuras, no es
factible realizar entrevistas e investigacion de campo, por el riesgo y peligro que representa.

Por lo tanto, la fuente de evidencia que se utiliz6 en esta investigacion, es la evidencia
documental como base Unica para el estudio de los casos seleccionados, la cual contempla
informes, reportes y articulos publicos en los sitios web oficiales, que se sefialan mas adelante
(en el apartado de seleccibn de muestra), sobre la investigacion y judicializacion por las
autoridades competentes, tanto de México como internacionales. Lo anterior, considerando que
la informacion completa y detallada sobre los casos de estudio que son relativamente recientes,
se encuentra integrada y archivada en carpetas de investigacion en resguardo con acceso
restringido por parte de las autoridades correspondientes de cada caso en particular, situacion
gue representa una limitante para el desarrollo de esta investigacion.

Para este estudio, se llevd a cabo un andlisis documental sistemético que se describe mas
adelante en el apartado de andlisis de informacion.

Andlisis de la informacion

» Para el estudio de los casos, se elabor6 una matriz para los casos de empresas prestadoras
de servicio internacionales de activos virtuales y otra para los casos de delincuentes
(narcotréfico), que permitieran examinar, categorizar y combinar la informacion recolectada
por cada caso en estudio y facilitar el andlisis de informacién cruzada de las evidencias por
cada caso, y de forma global, dando validez a esta investigacion, donde las categorias se
definieron considerando como factores causativos del anonimato en las transacciones con
bitcoin para lavar dinero, a las técnicas y herramientas utilizadas para conservar el anonimato.
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» La informacién se organiz6 en tablas, donde las filas se registraron los casos concretos
analizados y en las columnas se anot6 los factores caracteristicos, explicativos y descriptivos
de las técnicas y herramientas que se utilizaron dentro del sistema blockchain para conservar
el anonimato de los usuarios y demas datos mencionados en el parrafo anterior.

= Con la informacién recopilada:

a.En la matriz de los casos de empresas en estudio se definieron algunas columnas para
identificar algunos datos, como: su giro de negocio, pais de origen, periodo de operacion,
la(s) técnica(s) y herramienta(s) utilizada(s) para la anonimizacion de transacciones o
fondos, la autoridad internacional que investigé el caso, la cantidad de bitcoins lavados
gue hayan identificado y reportado las autoridades y su equivalente en Délares, asi como
cargos imputados a las mismas, y revelaciones hechas por dichas autoridades, por sefialar
algunos.

b. Para los casos de delincuentes (narcotrafico) en México, se elaboré una matriz donde se
definieron algunas columnas para identificar y recolectar algunos datos como el estado o
localidad de origen, su actividad, las técnicas y herramientas utilizadas para lavar dinero,
autoridades que investigd el caso, las labores realizadas para rastrear y detectar a los
delincuentes e importe de recursos lavados con bitcoin.

Resultados

Después de analizar la informacién sobre los casos de las empresas prestadoras de servicios
internacionales de activos virtuales Helix y Coin Ninja, BestMixer.io, Bitcoin Fog, BTC-e,
BINANCE, y de los casos de delincuentes (narcotrafico), como resultado, en el Capitulo 4, se
presenta por cada uno de los casos en estudio, una breve descripcién y su discusion del caso
con la aprobacién o rechazo de la Hipodtesis H1; y al final, un cuadro resumen sobre el
cumplimiento de la hipétesis H1 por las empresas prestadoras de servicio y otro por los casos de
delincuentes(narcotrafico) en México.

La Hipdtesis 2 de este trabajo es: La “Ley Fintech” considera aspectos regulatorios que previenen
y combaten el lavado de dinero mediante disposiciones que permiten identificar las operaciones
de mezcla, transaccionalidad e intercambio en el sistema blockchain.

Para probar esta hipétesis, se llevd a cabo un breve andlisis comparativo de trabajos de
investigacion, reportes y normatividad aplicable, sobre a quién regular en las transacciones con
bitcoin; sobre normatividad en la materia, aplicable en Estados Unidos, la Uniéon Europea y
México; y finalmente, sobre el alcance de la regulacion de la “Ley Fintech”, mismo que se
describe en el Capitulo 3.
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Capitulo 1.
El riesgo del uso de las criptomonedas para el lavado del dinero

1.1 Introduccion

La modernizacion de la tecnologia financiera ha llevado a desarrollar nuevas tendencias como el
uso y funcionamiento las criptomonedas tema que genera muchas dudas y desconfianza debido,
en gran medida, por su anonimato de quiénes las realizan y la falta de respaldo por parte del
gobierno. Las criptomonedas surgen de la necesidad de poder tener representado el dinero de
uno en algo mas confiable.

Después de la crisis financiera mundial que se vivié en el afio 2008 derivada por los delitos
cometidos por los bancos de Estados Unidos que originaron una crisis crediticia e hipotecaria; la
crisis energética, el derrumbe de bolsas y mercados de valores; y la posible recesién global, se
empiezan a crear las criptomonedas que cada vez van llamando mas el interés y la aceptacion
de las personas en todo el mundo.

En el siguiente capitulo se presenta la contextualizacion de las criptomonedas, sus principales
caracteristicas, categorias, uso legitimo y los riesgos inherentes por su uso en el sistema
centralizado y descentralizado. Asimismo, el marco regulatorio que impera para la prevencion de
lavado de dinero en apego a las Recomendaciones del GAFI y las disposiciones regulatorias
mexicanas.

1.2 Criptomonedas

Para comprender qué son las criptomonedas, primero se debe conocer qué es una moneda
digital y una moneda virtual. La moneda digital se almacena y se transfiere de forma electrénica
y se basa en un cédigo binario, es una representacion digital que puede ser usada en el mercado
de bienes tangibles, como es el caso del sistema de pago PayPal (1998), moneda digital, en
funcién de una moneda de curso legal. Por su parte, una moneda virtual es ficticia y su objetivo
es el mercado virtual, es decir, no se pueden utilizar para la compra de bienes reales.

Por lo tanto, las criptomonedas son monedas digitales, ya que se utilizan en la compra y venta
de bienes reales, también tienen convertibilidad en dinero real y se pueden adquirir en casas de
cambio, cuyo valor se determina por la oferta y demanda en el mercado. A continuacion, se
mostraran la definicién de criptomoneda por algunos autores:
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Satoshi Nakamoto (2008), define una moneda electrénica como una cadena de firmas digitales
y sefiala que cada propietario transfiere la moneda firmando digitalmente un “hash™ de la
transaccidén anterior y la clave publica del siguiente propietario y agregandolas al final de la
moneda. Un beneficiario puede verificar las firmas para verificar la cadena de propiedad. (p.2)

Segun Lansky (2016), investigador de la criptomoneda de la Universidad de Finanzas y
Administracion, una criptomoneda es un tipo de moneda digital basada en principios
criptograficos con una Unica combinacion de tres caracteristicas: produce anonimidad, son
independientes de una autoridad central y proveen proteccién del problema del “doble gasto™.

El GAFI (2014), define a la moneda virtual como:
Una representacion digital de valor que puede ser comercializada digitalmente y funciona
como: |I. Un medio de cambio; Il. Una unidad de cuenta; vy, lll. Un depdésito de valor, la cual
no tiene curso legal (es decir, cuando se ofrece a un acreedor, es una oferta valida y legal
de pago en ninguna jurisdiccion). (p.6)

En 1998, Wei Dai, criptégrafo y miembro de la comunidad cypherpunk®, muy conocido por sus
aportes al campo de estudio en el mundo de las criptomonedas publicé una propuesta precursora
del bitcoin, la moneda digital “b-money”, bajo un sistema de efectivo electronico distribuido y
andénimo, usando “Hashcash™ con el fin de realizar la “mineria” que en su momento no desperto
gran interés.

Como sefala Cruz (2018), desde un punto de vista informatico, las criptomonedas son un espacio
restringidos por algoritmos cifrados, que tienen lugar en una base de datos, cuya red funciona a
través de un mecanismo peer to peer (punto a punto), el cual permite crear y compartir la
criptomoneda entre los usuarios directamente, sin intermediarios a lo largo de toda la operacion.

1.2.1 Principales caracteristicas.

De acuerdo a Cruz (2018) las principales caracteristicas de las criptomonedas son las siguientes:

e Irreversibles: Quiere decir que una vez realizado el envio y la configuracién de recibido e
integrado en los bloques, la transaccién no se puede revertir.

1 *hash”- Es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en una nueva
serie de caracteres con una longitud fija.

2 “doble gasto”. Consiste en la posibilidad de que una misma criptomoneda sea duplicada y utilizada
repetidas veces. Alexander Ramirez 2020.

3 Cypherpunks. Resistencia a la pérdida de la privacidad del usuario en los tiempos de Internet.

4 “Hash Cash”. Sistema inventado en 1997 por el criptografo inglés Adam Back que pretendia poner freno
a los envios de spam masivo. La idea era imponer un coste no monetario al envio de cada correo.
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¢ Andnimas: Esto es que, la mayoria de las criptomonedas que actualmente se utilizan son
entradas por medio de un identificador numérico o una direccion IP° que no depende de
un nombre o identificador personal.

¢ Rapidas y accesibles: Es decir, que los datos que componen a las criptomonedas, se
transmiten a través de una red de informacion peer to peer (punto por punto), donde su
verificacién y confirmacion se realiza en pocos minutos después de haberse realizado la
transaccion, aunque ésta se realice desde un lado a otro del planeta.

¢ Seguridad: las criptomonedas prometen seguridad en transferencia y verificacion a través
de complejos algoritmos matematicos encriptados; no obstante, el continuo avance de la
seguridad informatica crea dudas sobre las vulnerabilidades de la red.

1.2.2 Categorias

En 2009, Satoshi Nakamoto crea la primera criptomoneda bajo el nombre de «bitcoin» mediante
el esquema de peer-to-peer electronic cash system quien decidio incluirla como referencia en su
articulo titulado: “Bitcoin: A Peer-to-Peer Electronic Cash System”, publicado en 2008,
desarrollando y perfeccionando la propuesta de Wei Da. A partir del auge que empezé a tener la
criptomoneda se han creado un gran nimero de criptomonedas que circulan en la red, de las
cuales las mas conocidas se muestran en el cuadro 1.1.

Cuadro 1.1
Criptomonedas mas conocidas

Afo de

No creacion Nombre Siglas Fundador
1 2009 Bitcoin BTC, XBT Satoshi Nakamoto
2 2011 Namecoin NMC Vinced
3 2011 Litecoin LTC Coblee
4 2012 Peercoin PPC Sunny King
5 2012 Ripple XRP Chris Larsen et Jed McCaleb
6 2013 Dogecoin DOGE Jackson Palmer et Billy Markus22
7 2014 BitShares BTS
8 2014 Dash DASH Evan Duffield
9
10 2014 Monero XMR
11
12
13 2014 SolarCoin SLR Fondation SolarCoin
14
15 2014 MaidSafeCoin MAID David Inine
16 2015 Factom FCT
17 2015 Ether ETH Vitalik Buterin
18 2016 Lisk LSK Max Kordek
19 2017 DeepOnion ONION
20 2017 Mercoin MRN
21 2018 Scolcoin SCOL Desarrolladores colombianos

Fuente: Recuperado en https://es.wikipedia.org/wiki/Criptomoneda

5 Direccion IP: Es el nimero que uno escoge o se asigna dentro de la red, es la manera que tiene Internet
de saber quién es quién. Es como una matricula para identificarse cuando uno esta conectado
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La plataforma en la que opera el bitcoin propone un nuevo tipo de dinero que incluye criptografia
para controlar su creacion y todo tipo de transacciones, lo que quiere decir que las transacciones
se hacen de usuario a usuario sin ninguna autoridad centralizada y bajo un protocolo de
seguridad alto. Todas las monedas digitales posteriores al bitcoin cuentan con caracteristicas y
protocolos diferentes pero todas ellas similares y basadas al bitcoin (Mora, 2006).

Cuadro 1.2
Criptomonedas por Capitalizacién de Mercado

Capitalizacion de . Acciones en
P Precio Volumen (24h) . .,
mercado circulacion

Bitcoin $111.576.210.822 $8,617.17 $4.430.847.776 17.362.525 BTC
Ethereum $21.870.899.078 $212,27 $1.742.672.277 103.031.580 ETH

Nombre

XRP $21.612.975.350  $0,537562 $1.225.398.108  40.205.513.967 XRP
CB:ZZ‘;'” $9.828.269.257 $56345  $767.980.331 17.443.138 BCH
EOS $5.085.432.926 $5,61 $758.145.106 006.245.118 EOS

Fuente: Recuperado en https://es.wikipedia.org/wiki/Criptomoneda

1.2.3 Uso legitimo.

Respecto al uso legitimo, (GAFI, 2014), refiere que de igual forma que otros nuevos métodos de
pago, las monedas virtuales «criptomonedas» tienen usos legitimos. Existen importantes
empresas de capital de riesgo que invierten en moneda virtual de nueva creacién. La moneda
virtual tiene la capacidad de mejorar la eficiencia de pago, reducir los costos de transaccion para
los pagos y transferencias de fondos. Tal es el caso del «bitcoin» que funciona como una moneda
global que puede evitar los cargos por cambio y es actualmente procesada a tasas/cargos
menores que las tarjetas de crédito y débito tradicionales; ademas, pueden potencialmente
proporcionar un beneficio a los sistemas de pago en linea existentes, como Paypal. GAFI (2014)
afirma:

La moneda virtual puede facilitar los micropagos permitiendo a los negocios monetizar en
Internet bienes y servicios de muy bajo costo como juegos de una sola partida o descargas
de musica.

Las monedas virtuales pueden del mismo modo facilitar las remesas internacionales y
promover la inclusion financiera de otras maneras, a medida que se desarrollan nuevos
productos y servicios basados en monedas virtuales que puedan servir potencialmente a
las personas poco bancarizadas o desbancarizadas. Las monedas virtuales, - en particular
el bitcoin- pueden mantenerse con la finalidad de servir como inversion.

Estos beneficios potenciales deben ser analizados cuidadosamente, considerando también
si se conservaran las ventajas en costos si la moneda virtual quedase sujeta a requisitos
regulatorios similares a los que se aplican a otros métodos de pago, asi como también, si
estaran incluidas las tasas de cambio para hacer un retiro en moneda fiduciaria, y si la
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volatilidad, la proteccién del consumidor y otros factores limitan su potencial en términos
de inclusion financiera. (p.p. 12, 13)

1.3 Sistema centralizado y descentralizado

Dentro del mundo de las monedas digital existen las monedas centralizadas y descentralizadas,
ésta ultima, caracteristica propia de las criptomonedas. A continuacion, se dard una breve
descripcion de ambas, con la finalidad de tener un claro entendimiento de las mismas.

Las monedas digitales centralizadas tienen una sola autoridad como administrador, es decir, que
un tercero controla el sistema. El administrador emite la moneda; establece las reglas para su
uso; mantiene un libro mayor de pagos central; y, tiene autoridad para canjear la moneda o
retirarla de la circulacién. Ademas, el tipo de cambio de una moneda digital convertible puede
ser determinado por la oferta y demanda del mercado o fijado por el administrador a un valor
establecido medido en moneda fiduciaria u otra reserva de valor, como el oro. (GAFI, 2014).

El comercio electrénico y los medios de pago via internet como es el caso de Paypal y safetyPay
los pagos y transferencias interbancarias, tanto en aplicaciones maviles y aplicaciones web de
banca en linea, se mueven en torno a un sistema centralizado de un Banco Central con el
respaldo del sistema financiero de cada pais. (Cruz, 2018).

El sistema de pago de las monedas digitales descentralizadas (conocidas como criptomonedas)
no esta respaldado por ninguna autoridad central, ni se rige por algun marco normativo o
institucional, es decir, no tienen autoridad de administracion central ni supervisién o supervision
centralizada. (Cruz, 2018).

Cabe destacar que el mercado de las criptomonedas, cada vez se esta posicionando mas dentro
del Sistema Monetario Internacional, debido a las grandes cantidades de masa monetaria que
esta concentrando a través de transacciones monetarias especulativas y del interés de las
empresas de recibir pagos virtuales; sin embargo, su descentralizacion, ha limitado el control
sobre la emision, circulacion y distribucion de la masa monetaria. (Cruz, 2018).

1.3.1 Riesgos del sistema descentralizado.

El GAFI (2014), en su informe “Monedas Virtuales. Definiciones claves y riesgos potenciales de
LA/FT”, sefala el lavado de dinero y financiamiento al terrorismo como un riesgo potencial del
sistema descentralizado de las criptomonedas, donde refiere que:

El sistema descentralizado de las criptomonedas es potencialmente vulnerable a los riesgos de
anonimato. Por mencionar un caso: por disefio, las direcciones bitcoin que operan como cuentas
no tienen nombres ni ninguna otra identificacién del cliente, y, por otro lado, el sistema no tiene
ningun servidor o proveedor de servicio central. El protocolo de bitcoin (primera criptomoneda),
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de la cual hablaremos mas adelante, no requiere, ni proporciona la identificacion y verificacion
de los participantes; asi como tampoco crea registros historicos de transacciones asociadas a
identidades del mundo.

No hay ningun 6rgano de control central y/o software antilavado de activos para monitorear e
identificar transacciones sospechosas. Las autoridades o gobiernos no pueden identificar una
ubicacion central o entidad (administrador) para fines investigativos o de embargo de activos
(aunque las autoridades pueden dirigirse a intercambiadores individuales para conseguir
informacion de clientes que puedan tener). Es por esto que este sistema, ofrece un nivel potencial
de anonimato que se ha probado imposible con otros métodos de pago como tarjetas de crédito
y débito tradicionales o sistemas de pago en linea.

Por otro lado, la expansién globalizada de las criptomonedas incita a que incremente de igual
manera los riesgos potenciales de lavado de activos o financiamiento al terrorismo; ya que se
pueden acceder a los sistemas de moneda virtual a través de Internet (inclusive desde teléfonos
celulares) y para hacer pagos transfronterizos, asi como transferencias de fondos. Ademas, las
monedas digitales, se basan generalmente en infraestructuras complejas que involucran a varias
entidades, a menudo distribuidas en varios paises, para transferir fondos o realizar pagos. Este
tipo servicios implica que la responsabilidad de cumplimiento de la normativa antilavado de activo
y contra la financiacién del terrorismo, asi como la supervision sea poco clara.

Los registros de clientes y de transacciones pueden ser mantenidos por distintas entidades, a
menudo en diferentes jurisdicciones, lo que hace mas dificil que las fuerzas del orden y los
reguladores puedan tener acceso a ellos. Este problema se ve agravado por la rapida evoluciéon
de la tecnologia de las monedas virtuales descentralizadas y de los modelos de negocio, incluido
el nimero cambiante y los tipos/roles de los participantes que prestan servicios en los sistemas
de pagos en moneda virtual.

Es importante destacar que los componentes de un sistema de moneda virtual pueden estar
ubicados en jurisdicciones que no cuenten con adecuados controles de antilavado de activos y
contra la financiacioén al terrorismo (ALA/CFT). Los sistemas de monedas virtuales centralizados
podrian ser complices de lavado de dinero y deliberadamente podrian buscar jurisdicciones con
regimenes ALA/CFT débiles. Las monedas virtuales convertibles descentralizadas que permiten
transacciones anonimas de persona a persona pueden parecer existir en un universo digital
totalmente fuera del alcance de cualquier pais en particular.

1.4 Prevencion de lavado de dinero

El GAFI es un organismo intergubernamental establecido desde 1989 por el Grupo de los Siete
(G7), con el mandato de fijar estandares y promover la implementacién efectiva de medidas
legales, regulatorias y operativas para combatir el lavado de activos, el financiamiento del
terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva y otras
amenazas, con el fin de proteger la integridad del sistema financiero internacional de los riesgos

21



derivados de dichos delitos; e identificar vulnerabilidades a nivel nacional para proteger el
sistema financiero internacional de usos indebidos. (Unidad de Informacion y Analisis Financiero
(UIAF)).

Este organismo esté formado por los miembros de 37 paises y dos organizaciones regionales: el
Consejo de Cooperacién del Golfo y la Comision Europea (FATF). Para llevar a cabo sus
funciones, contempla los siguientes grupos de trabajo, (Unidad de Inteligencia Financiera (UIF)):

= Grupo de Desarrollo de Politicas (PDG): coordina la elaboracion de recomendaciones,
metodologias de evaluacidn, guias, mejores practicas y otros documentos sobre los
estandares internacionales. Ademas, tiene la responsabilidad de desarrollar la estrategia de
vinculacién entre el GAFI y el sector privado.

= Grupo de Evaluaciones y Cumplimiento (ECG): coordina y determina lo relativo a la cuarta
ronda de evaluaciones mutuas, para determinar el nivel de cumplimiento de los paises con
respecto a las nuevas 40 Recomendaciones del GAFI y monitorear a los paises que no
cumplan cabalmente con éstas.

= Grupo de Riesgo, Tendencias y Métodos (RTMG): desarrolla la documentacion de tipologias
y tendencias, asi como la identificacion de riesgos estratégicos relacionados con el Lavado
de Dinero y Financiamiento al Terrorismo (LD/FT). Ademas, provee insumos al PDG.

= Grupo de Revisién de Cooperacién Internacional (ICRG): identifica y revisa a las jurisdicciones
gue presentan fallas en la implementacion efectiva en sus regimenes de prevenciéon de LD/FT
y recomienda medidas, en su caso.

» Grupo de Coordinacion de la Red Global (GNCG): apoya el trabajo de la red global, la cual
esta conformada por el GAFI y los 6rganos regionales estilo GAFI, como GAFILAT y GAFIC,
entre otros, mediante el desarrollo e intercambio de mejores practicas para el trabajo conjunto
de los miembros de la Red Global.

Por lo que respecta a México, es miembro del GAFI desde el afio 2000, y a través de la UIF forma
parte del Consejo Directivo de dicho organismo y funge como copresidente del GNCG vy del
Grupo Revisor de Cooperacion Internacional para las Américas, el cual se encarga de evaluar
los progresos de los paises de la region en el cumplimiento de sus planes de accion para atender
las deficiencias en sus regimenes de prevencion y combate al Lavado de Dinero, Financiamiento
al Terrorismo y Proliferacion de Armas de Destruccion Masiva (LD/FT/PADM).

1.4.1 Estandares Internacionales sobre la lucha contra el Lavado de Activos,
Financiamiento al Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

Las 40 Recomendaciones del GAFI comprenden un esquema de medidas que los paises deben
implementar para combatir el lavado de activos y de los delitos relacionados. Las legislaciones
de los paises miembros del GAFI deben observar, desde su propia naturaleza legal,
gubernamental, socioecondmica y de riesgos, estas Recomendaciones. Por ello, (GAFI, 2020)
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fija un estandar internacional que los paises deben implementar, adaptandolas a sus
circunstancias particulares para (p.5):

o |dentificar los riesgos, y desarrollar politicas y coordinacion interna;

e Luchar contra el lavado de activos; financiamiento del terrorismo y financiamiento de la
proliferacion;

¢ Aplicar medidas preventivas para el sector financiero y otros sectores designados;

o Establecer poderes y responsabilidades (por ejemplo. Autoridades investigativas, de
orden publico y de supervision) y otras medidas institucionales;

¢ Mejorar la transparencia y la disponibilidad de la informacion de sobre el beneficiario final
de las personas y estructuras juridicas; y

¢ Facilitar la cooperacion internacional.

1.4.1.1 Recomendaciones de nuevas tecnologias.

En esta recomendacion, el GAFI (2020) refiere que los paises deben:

= Considerar los activos virtuales como bienes, productos, fondos, fondos y otros activos; u otros
activos de valor equivalente; vy,

= Aplicar las medidas pertinentes en virtud de las Recomendaciones del GAFI a los activos
virtuales y a los proveedores de servicios de activos virtuales (PSAV).

= |dentificar, evaluar y comprender los riesgos de lavado de activos y financiamiento del
terrorismo que surgen de las actividades de activos virtuales y las actividades u operaciones
de los PSAV.

= Aplicar un enfoque basado en el riesgo para garantizar que las medidas para prevenir o mitigar
el lavado de activos y el financiamiento del terrorismo sean proporcionales a los riesgos
identificados.

= EXxigir que los PSAV tengan licencia o se registren en la(s) jurisdiccion(es) donde se crean
para estar autorizadas a realizar actividades de PSAV y que ya estan sujetas a toda la gama
de obligaciones aplicables en virtud de las Recomendaciones del GAFI.

» Garantizar que los PSAV estén sujetos a una reglamentacion y supervision o monitoreo
adecuados de ALA/CFT y que estén aplicando eficazmente las recomendaciones pertinentes.

= Asegurar que exista sanciones efectivas, proporcionadas y disuasorias, penales, civiles o

administrativas, disponibles para hacer frente a los PSAV que no cumplan los requisitos
ALA/CFT, de conformidad con la Recomendacién 35.
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1.4.2 Disposiciones regulatorias mexicanas.

En México, se pensaba que el sector financiero era el mas sensible para realizar actos de lavado
de dinero; sin embargo, de acuerdo a un estudio realizado por el GAFI se identificé que hay
diferentes actividades que por su naturaleza pueden considerarse como vulnerables. Por esto,
es que se promulga la Ley Federal para la Prevencion e ldentificacion de Operaciones con
Recursos de Procedencia llicita (LFPIORPI) el 17 de octubre de 2012, Ley Para Regular las
Instituciones de Tecnologia Financiera llamada como “Ley Fintech” y se emiten Circulares de
Banco de México, para proteger al sistema financiero y la economia nacional, estableciendo
medidas y procedimientos para prevenir y detectar actos u operaciones que involucren recursos
de procedencia ilicita.

1.4.2.1 Ley Federal parala Prevencion e Identificacién de Operaciones con Recursos de
Procedencia llicita.

El propésito de ésta ley, es prevenir, controlar, vigilar y sancionar el lavado de dinero u
otros activos procedentes de la comision de cualquier delito, ademas, establece las reglas que
deben observar las personas obligadas que sefiala en su articulo 18.

La Ley Federal para la Prevencion e Identificacién de Operaciones con Recursos de Procedencia
llicita (LFPIORPI), considera a varias actividades no financieras como vulnerables, ya que
pueden servir como medio para la integracién de recursos de dudosa procedencia a la economia
formal del pais; entre los cuales estan los activos virtuales, el desarrollo inmobiliario, juegos y
sorteos, tarjetas de servicio y crédito, de prepago y cupones, cheques de viajero, metales y joyas,
blindaje, obras de arte, por mencionar algunas.

También se sefialan las siguientes obligaciones para quienes realicen dichas actividades
vulnerables, (articulo 18 de la LFPIORPI):

= Realizar el tramite de alta y registro ante el Servicio de Administracion Tributaria (SAT) y
deberan estar inscritos en el Registro Federal de Contribuyentes y contar con el certificado
vigente de la Firma Electrénica Avanzada.

* Integracion de expedientes por un plazo de 5 afios contados a partir de la fecha de la
realizacion de la Actividad.

= Identificar a los clientes y usuarios

= Presentar los avisos e informes a la Unidad de Inteligencia Financiera (UIF), por conducto
del SAT

= Umbral de avisos: Avisos al SAT sobre las operaciones que sus clientes o usuarios lleven a
cabo por un monto superior al establecido en la LFPIORPI a acuerdo al tipo de actividad.

= Resguardo y proteccién de informacion

» Brindar las facilidades necesarias para que el SAT lleve a cabo las visitas de verificacion de
cumplimiento de la LFPIORPI.
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= Manual de Politicas Internas de identificacién de clientes o usuarios, asi como los criterios,
medidas y procedimientos internos para dar cumplimiento a lo establecido en la LFPIORPI,
su Reglamento, Reglas de caracter general y demas disposiciones que de ellas emanen.

El Sistema del Portal de PLD, menciona los siguientes beneficios que trae el cumplimiento de
esta Ley para la sociedad mexicana y para quienes realicen las actividades vulnerables:

= Impacta al flujo de recursos de la delincuencia organizada, limitando asi la reinversién de
estos recursos en actividades delictivas.

= Previene que los sectores que realicen actividades vulnerables sean utilizados por la
delincuencia organizada para reutilizar los recursos obtenidos en la comision de actividades
delictivas.

= Fomenta una sana competencia econdémica.
= Previene la imposicion de posibles sanciones administrativas y penales para quienes
incumplan con lo dispuesto por esta Ley.

1.4.2.2 Ley para Regular a las Instituciones de Tecnologia Financiera.

Ante el crecimiento del sector Fintech que se ha registrado durante los ultimos afios en México,
su regulacion se convirti6 en un asunto inminente. Por esta razén, con la participacion de la
Comision Nacional Bancaria de Valores (CNBV); la Secretaria de Hacienda y Crédito Publico
(SHCP); vy, el Banco de México (Banxico), el 8 de marzo del 2018 se logré promulgar la Ley para
Regular a las Instituciones de Tecnologia Financiera “Ley Fintech”, con el objeto de regular los
servicios financieros que prestan las ITF; asi como su organizacion, operacién y funcionamiento
y los servicios financieros sujetos a alguna normatividad especial que sean ofrecidos o realizados
por medios innovadores.

La “Ley Fintech” se establecié para regular las ITF, permitiendo a las autoridades mexicanas,
vigilar el sano desarrollo del sector Fintech con el objetivo de promover mejores condiciones de
competencia en la prestacion de servicios financieros. La Ley se concentra principalmente en
tres areas: i. pagos electronicos, ii. financiamiento colectivo y iii. activos virtuales -valores que
actualmente, no estan cubiertos por ninguna entidad financiera regulada, como el bitcoin-.

La Ley tiene por objeto regular los servicios financieros que prestan las instituciones de
tecnologia financiera, contemplando los siguientes principios (Art. 2 de la Ley):

= Inclusién e innovacion financiera.

=  Promocion de la competencia.

=  Proteccion al consumidor.

=  Preservacion de la estabilidad financiera.

=  Prevencion de operaciones ilicitas y neutralidad tecnoldgica.

Asi pues, esta Ley, regula a las Fintech, reconociendo como tales a las Instituciones de
Financiamiento Colectivo, Instituciones de Fondo de Pago Electrénico y a las Sociedades
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Autorizadas para operar con Modelos Novedosos. A fin de prevenir el lavado de dinero y evitar
el financiamiento al terrorismo; asi como incrementar la inclusion financiera.

La Ley contempla las siguientes areas:

= |nstituciones de tecnhologia financiera: pagos electrénicos, financiamiento colectivo
(crowdfunding), activos virtuales.
» Figuras reguladas: sandboxes regulatorios (modelos hovedosos), APl y open banking.

Algunos de los beneficios que aportan la Ley son:

» Préstamos en linea de forma inmediata.

= Firma de documentos digitalmente.

= Mayor accesibilidad a servicios y bienes financieros.

* Incremento en el acceso al crédito.

* Prevencion de fraude.

»= Prevencion en el mal uso de la informacion.

» Genera certeza a las empresas en el sector.

= Da garantias al usuario.

» Habilitar a los negocios para recibir pagos en linea sin necesidad de un intermediario
financiero (bancos).

» Automatizacion y andlisis profundo de procesos de crédito (Pymes).

= Permite la competencia de las Fintech en el sector financiero.

1.4.2.2 Circular de Banco de México.

El Banco de México public6 el 8 de marzo de 2019, las Disposiciones de Caracter General
aplicables a las Instituciones de Crédito e Instituciones de Tecnologia Financiera en las
Operaciones que realicen con activos virtuales.

A pesar de que Banco de México considera apropiado mantener una “sana distancia” entre el
sistema financiero y los activos virtuales debido a su volatilidad y a los riesgos que representan
para sus tenedores por la complejidad de la tecnologia que los soporta (procesos matematicos y
criptograficos); y de los factores que determinan su precio; ademas del riesgo que representan
en materia de lavado de dinero y financiamiento al terrorismo; dicha institucién, busca promover
y aprovechar el uso de tecnologias que puedan dar un beneficio a la eficiencia o funcionalidad,
de la operacion interna de las Fintechs e instituciones de crédito, es decir, la utilizacion de
tecnologia como registros distribuidos, cadena de blogues o incluso los propios activos virtuales
en sus procesos internos podria llegar a ser factible, siempre y cuando los riesgos de los activos
virtuales no impacten al consumidor final.
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El objeto de estas disposiciones es:

Determinar los activos virtuales, asi como definir sus caracteristicas, con los que las
Instituciones podran operar de conformidad con lo previsto en la Ley;

Establecer los términos, condiciones y restricciones de las Operaciones que las
Instituciones podran realizar con activos virtuales;

Establecer plazos, términos y condiciones que deberan observar las Instituciones para los
casos en que los activos virtuales con los que operen se transformen en otros tipos de
activos virtuales o modifiquen sus caracteristicas;

Determinar la informacion relacionada con las Operaciones con Activos Virtuales que las
Instituciones deberan presentar al Banco de México para obtener su autorizacion para
operar con activos virtuales, y

Establecer las caracteristicas de las autorizaciones para realizar Operaciones con Activos
Virtuales.
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Capitulo 2.
Analisis del impacto del bitcoin en el ecosistema blockchain

2.1 Funcionamiento del bitcoin

El bitcoin (primera criptomoneda y moneda virtual), convertible descentralizada, es una unidad
de cuenta compuesta por “cadenas uUnicas de numeros y letras” que integran unidades de la
moneda y que solo tienen valor porque los usuarios individuales estan dispuestos a pagar por
ellas. (FATF, 2014).

El GAFI define el bitcoin como un medio de pago en linea conforme a lo establecido por
Nakamoto o una representacion digital® de valor que puede negociarse en linea (FATF, 2014).
Sin embargo, no se considera dinero debido a su falta de estatus de curso legal como son los
billetes 0 monedas emitidos por un banco central.

El bitcoin funciona como medio de cambio o intercambio debido a que puede intercambiarse por
bienes y servicios en muchos comercios (Houben y Snyers, 2018) de forma digital entre usuarios
con un alto grado de anonimato y se pueden cambiar en délares estadounidenses, euros y otras
monedas fiduciarias o virtuales. (FATF, 2014).

Como usuario, el bitcoin es una aplicacion movil o de escritorio web que provee un monedero
electrénico (virtual) que permite a los usuarios enviar y recibir bitcoins, realizar transacciones de
bienes y servicios. (Mora Garcia, 2016). Cualquier persona puede descargar el software gratuito
de cddigo abierto desde un sitio web para enviar, recibir y almacenar bitcoins y monitorear las
transacciones de bitcoin. (FATF, 2014).

Para (Cruz, 2018), bitcoin es una red con un nuevo sistema de pago “peer to peer’ que se
comercializa entre personas a través de internet con una moneda completamente digital sin el
respaldo de ningun gobierno y descentralizada, (sin el control de ningun banco central), en sus
transacciones no hay intermediarios ni costos en las mismas; y que opera bajo sus cuatro
principios:

= Desregulacion e independencia de cualquier institucion Bancaria.

= Con soluciones tecnoldgicas (algoritmos) a los problemas de inflacion.

= Exime la necesidad de confiar en politicos financieros, inversionistas, 0 economista.

= Eslibre de deuda. (p.67)

6 Representacion digital: es una representacion de algo en forma de datos computarizados que se
representan usando valores discretos (discontinuos) para incorporar informacién, en contraste con sefiales
continuas o analégicas que se comportan de manera continua o representan informacién usando una
funcién continua. Un bitcoin, puede contener una representacion digital de la moneda virtual, pero la
moneda solo funciona como tal si esta vinculada digitalmente, a través de Internet, al sistema de la moneda
virtual. (FATF, 2014).

28



2.1.1 Red Bitcoin

La red Bitcoin es una fuente abierta descentralizada en un sistema de partes (P2P), que no
requiere de una autoridad central como un gobierno, banco o cualquier intermediario permitiendo
asi a los usuarios intercambiar los bitcoins directamente entre ellos (Crypto, 2017).

El usuario es una persona o entidad que adquiere una moneda virtual y la usa para comprar
bienes o servicios que pueden ser reales o virtuales, asi como transferirlas a otra persona o
entidad para uso personal o como inversion. También puede adquirir direcciones de bitcoin, que
funcionan como cuentas, en un intercambiador de bitcoin o en un servicio de billetera en linea.
Ademas, las transacciones se identifican por la direccion de bitcoin, que es una cadena de letras
y ndimeros que no esta vinculada sistematicamente a un individuo. Por esto es que se dice que
bitcoin es “pseudoanénimo”. (FATF, 2014).

El bitcoin (moneda virtual) se pueden conseguir de diferentes maneras: la primera, es comprando
una moneda virtual con dinero real (fiduciario) o con otra moneda virtual. Como moneda
descentralizada, los usuarios pueden comprarlas por medio de un cambiador (exchanger) o
directamente a otro usuario; la segunda, hay algunas actividades especificas como convertirse
en un comerciante que acepta monedas virtuales por la compra de bienes y servicios virtuales o
reales y latercera, al extraerlas a través de un proceso de mineria 0 como parte de una comision
de transaccién, es decir, un minero puede generar nuevos bitcoins ejecutando un software
especial para resolver un algoritmo sofisticado o muy complejo una competencia en la cual los
mineros resuelven acertijos criptograficos y el minero que gana obtendra una recompensa 12,5
bitcoins en 2019 y las comisiones de transaccion que los usuarios pagan a los mineros por
validar transacciones. (FATF, 2014). Es importante sefialar que para febrero de 2021 la
recompensa es de 6,25 bitcoins.

La principal caracteristica de las criptomonedas (bitcoin), es la tecnologia “blockchain” (cadena
de bloques), conocida como contabilidad publica o libros contables, que registra y almacena cada
una de las transacciones procesadas, dicha cadena estd asegurada mediante un codigo
criptografico que se almacena de forma acumulativa y cronoldgica para evitar la doble
contabilidad; el registro de las transacciones se hace en una base de datos que registra la
temporalidad de cada transaccion y se replica en los servidores de todo el mundo. (Cruz, 2018).

En palabras del propio Marc Andreessen, creador de Netscape “una cadena de bloques es
esencialmente solo un registro, un libro mayor de acontecimientos digitales que esta distribuido
0 es compartido entre muchas partes diferentes. Solo puede ser actualizado a partir del consenso
de la mayoria de participantes de sistema y, una vez introducida, la informacion nunca puede ser
borrada. La cadena de bloques de Bitcoin contiene un registro certero y verificable de todas las
transacciones que se han hecho en su historia” (Mora, 2016, pag. 10).

El blockchain o cadena de bloques constituye la parte esencial del funcionamiento de las
criptomonedas, el cual se basa en la creacion de blogues de informacion publica que conforma
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un sistema abierto semi-anénimo de la aprobacién y comprobacién de las transacciones
realizadas. Los usuarios de este sistema se identifican mediante pseudonimos publicos que
puede ser consultado por cualquier usuario de la red peer to peer. (Cruz, 2018).

La aprobacion de las transacciones consiste en agregar bloques que forman una cadena y que
deben ser aprobados por todos los usuarios involucrados en la encriptacion del bloque, es decir,
las transacciones incluidas a dicha cadena “se confirman”, después de un cierto niumero de
“confirmaciones” la transaccion adquiere plena validez, cuando la posibilidad de doble pago es
ya practicamente nula. (Cruz, 2018).

Ademas, el uso de los libros contables (cadenas de bloques) elimina los intermediarios en las
operaciones. Una operacion con blockchain opera directamente de persona a persona a través
de una clave publica (direccion de pago cifrada que pasa de un emisor a un receptor a través de
una aplicacion que informa a los mineros la presencia de una nueva transaccion. (Cruz, 2018).

Cuando un usuario obtiene monedas virtuales, esta representacion digital de valor debe
conservarse y guardarse en una billetera (wallet), la cual, tiene como funcién controlar el acceso
de los usuarios a las monedas virtuales. También, es importante saber que las monedas no se
encuentran guardadas en la billetera, realmente se encuentran registradas en la cadena de
bloques (blockchain) en la red de Bitcoin. (Antonopoulos, 2017, p. 93).

La billetera (wallet) administra direcciones, que son una combinacién de llaves publico-privadas;
ademas muestra el saldo del usuario y también crea y firma transacciones (Antonopoulos, 2017).
Por su parte, las billeteras se utilizan para almacenar las llaves y enviar y recibir criptomonedas.
Hay dos tipos de billeteras: Hot Wallet y Cold Wallet. (Coty de Monteverde 2019).

Cuadro 2.1
Principales caracteristicas de las billeteras wallet

Hot Wallet Cold Wallet
—>Siempre conectadas ainternet  [->No estdn conecados a internet

—>Es como una cuenta corriente.|->Es como una cuenta de ahorro.
Adecuada para movimientos|->Son adecuadas para cantidades

frecuentes de cantidades|grandes. No son practicos para

pequefias mandar cantidades en cualquier
momento, pero si lo son para
recibir.

->Son vulnerables aserrobadas |->Son mas seguras

Ejemplos: Ejemplos:
* Software PC o APP movil * Almacenados en PC, USB o CD
* Online web * Impreso o escrito en un papel

* Hardware wallets que pueden
conectarse a una PC cuando se
necesite.

Fuente: Creacion propia de Coty de Monteverde. Institute for Advancer
Management (CEU IAM). Blockchain y su aplicacién en el dmbito financiero.
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2.1.2 Direcciones.

Las direcciones de bitcoin son largas cadenas de numeros y letras aparentemente aleatorias,
como “13mckXcnnEd4SEKC27PnFH8dsY2gdGhRvM” (Franco, 2015, p. 9) que se utilizan para
identificar a los usuarios. En la red Bitcoin los usuarios no se identifican por sus nombres o
ubicacién fisica, sino por su direccién de bitcoin en el libro de contabilidad publica o cadena de
blogues (blockchain). Por esto se dice que bitcoin brinda cierto nivel de anonimato. Un usuario
puede generar tantas direcciones de bitcoin como quieran para enviar y recibir transacciones, de
hecho, se recomienda usar una direccion nueva en cada transaccion (Antonopoulos, 2017).

Al descargar una aplicacién de software de una billetera en un teléfono inteligente, una PC, un
computador portatil o al registrarse en un servidor de proveedor de billetera en linea es como si
se abriera una cuenta bancaria en un banco comercial y éstos generan una combinacién de
llaves publico-privadas que se derivan matematicamente entre si y estan relacionadas con cada
direccion de bitcoin.

La red de Bitcoin esta disefiada para “garantizar que las transacciones se puedan crear, propagar
en la red, validar y finalmente agregar al libro de contabilidad publica (public ledger) o cadena de
blogues (blockchain)” (Antonopoulos, 2017, p. 117). Dicha transaccion es recolectada por los
mineros para ser validada y luego ser incluida en nuevos bloques los cuales seran adheridos de
manera permanente en la cadena de blogues (blockchain).

2.1.3 Emisién del bitcoin.

Para la creacion de cada bitcoin se utilizan algoritmos matematicos muy grandes y complejos,
por lo que es una moneda altamente segura y ademas por su facil uso, ha creado una gran
revolucion en el sistema de pagos y ha causado un revuelo en la comunidad bancaria,
empresarial, organismos e instituciones internacionales por el gran volumen de transacciones
que se realizan al dia. (Mora, 2016)

Mientras que los bancos centrales (gobiernos) imprimen dinero, en la tecnologia Bitcoin
(Blockchain) miles de computadoras de todo el mundo estdn minando la criptomoneda y
compitiendo entre si.

Cada bloque se genera a través del sistema Proof of Work (PoW) (Prueba de Trabajo) el cual
consiste en llevar a todos los nodos de la red a participar en la busqueda de una solucién valida
a un problema matematico complejo que permite la creacién de un nuevo bloque. (Rodriguez,
2019).

De acuerdo a (Houben y Snyers, 2018), los mineros crean monedas y validan transacciones
mediante el “Sistema distribuido de prueba de trabajo” (PoW) donde se deben resolver los
“acertijos criptograficos” para que se puedan agregar nuevos bloques a la cadena de bloques
(blockchain). Estos acertijos se forman de toda la informacion anteriormente registrada en la
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cadena de blogues ademas de un nuevo conjunto de transacciones que seran incorporadas al
siguiente bloque.

El bitcoin esté disefiado y programado para producir una cantidad fija de monedas cada 10
minutos aproximadamente. El minero que encuentre primero el hash (acertijo criptogréafico) sera
guien genere el nuevo bloque y recibird la recompensa. Podra incluir en su bloque todas las
transacciones antes validadas. Ademas de una transaccion coinbase (de creacién de nuevas
moneda), tendra su recompensa en bitcoins. Estas nuevas monedas, son puestas en circulacion
luego de una determinada cantidad de confirmaciones.

El bitcoin puede funcionar como:

= Moneda o medio de pago: Las empresas y servicios que admiten el bitcoin este puede
hacerse mas popular entre la gran mayoria.

» Divisa: Podria intentarse un acuerdo global que permitiera la aceptacion generalizada de la
criptomoneda como una divisa de cambio mas. Sin embargo, su naturaleza anénima que
dificulta el rastreo de sus transacciones por parte de la policia o identidades financieras,
hace que por el momento muchos gobiernos y la banca se muestren recelosos hacia ella.

» Inversién: Aqui estan todos aquellos que adquieren la moneda con intencion de pasar sus
ahorros a un valor que pueda mantenerse estable frente a posibles cambios en el panorama
economico. Y es también una forma de especulacién a través de la cual se comienza a
hablar de la “burbuja del bitcoin”.

2.2 Ecosistema blockchain

Dentro de la cuarta revolucion industrial, se dice que la tecnologia de blockchain es la que va a
tener mayor poder de revolucionar todo, por ello la importancia de entenderla. Antes de ver su
definicion, caracteristicas, clasificacion y su ecosistema, primero demos una mirada a sus
antecedentes.

La primera revolucién industrial tuvo lugar en Gran Bretafa (1780 y 1850), la cual dio origen al
“capitalismo industrial”, como lo indica Salort | Vives (2012), los avances tecnologicos de ésta
época fueron esenciales para el cambio del feudalismo a capitalismo; de los cuales, algunos de
éstos aun perduran en la actualidad.

La segunda revolucion industrial (1870 — 1970), estuvo mas orientada en aspectos econémicos
y sociales y como lo refiere el autor. La creciente demografia tanto en Europa como en Estados
Unidos propici6 esta segunda revolucion, principalmente en este ultimo y gracias a su
industrializacion. Las fabricas se transformaron en empresas modernas y la division del trabajo
y la mano de obra no calificada tuvieron auge.

La tercera revolucion industrial o revoluciéon digital que tuvo sus inicios en 1970, tuvo como
principal eje la informacioén, los medios electrénicos y las telecomunicaciones y se caracterizé
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por la aplicacién masiva de la tecnologia en los procesos productivos. En 1991, sale la primera
web de Internet y a partir de aqui, se dio una transformacioén econdmica, se modernizé la industria
y también los modelos de negocio. El internet trajo muchos beneficios, como en el caso de la
comunicacion, hacerla mas rapida y eficiente.

Por altimo, la cuarta revolucion industrial, surge en 2011 y representa el conjunto de innovaciones
tecno-cientificas, cuya sinergia da la oportunidad de producir bienes y servicios en la actualidad
(Alvarez Argiielles, 2018). Sin embargo, hasta 2013 se sugiere su implementacion en la feria
industrial’.

Esta industria comprende técnicas avanzadas de produccion en conjunto con tecnologias
inteligentes que se incorporan en las organizaciones, asi como las personas y los activos. Las
tecnologias de innovacién dentro de esta industria estd Internet de las cosas, robdtica,
inteligencia artificial y desde luego blockchain.

2.2.1 Definicion y caracteristicas.

De una forma genérica, se define blockchain como una “tecnologia basada en la teoria de juegos,
criptografia e ingenieria de software para que una red de computadoras anénimas pueda llegar
a un consenso sobre un registro compartido”. Es una cadena de bloques de informacién que
estan unidos entre si mismos por algoritmos criptogréaficos, de ahi el nombre de blockchain, que
traducida literalmente quiere decir “cadena de bloques”, (Ast Federico, 2020). Es una base de
datos, donde se anotan las transacciones en criptomonedas que hacen usuarios anénimos.

La Consultora Tecnologica Vector ITC define blockchain como el “Libro de contabilidad digital
incorruptible de transacciones economicas que se puede programar para registrar no solo
transacciones financieras sino practicamente todo lo que tenga valor”, también dice que: es una
de las tecnologias de libro distribuido donde cada nodo obtiene su propia copia del libro. Cada
vez que alguien afiade una nueva transaccion, se actualizan todas las copias del libro. Se puede
considerar que la Tecnologia de Contabilidad Distribuida (DTL) es la tecnologia madre de
blockchain.

Asi pues, la contabilidad distribuida se define como una base de datos descentralizada,
distribuida en varios ordenadores o nodos, donde cada uno mantendra el libro, si ocurre algin
cambio en los datos, el libro se actualizara de forma independiente en cada nodo.

De una manera mas sencilla, se puede decir que blockchain es una base de datos donde se
escriben (registran) transacciones que hacen los usuarios en cualquier criptomonedas como
bitcoin o heterum, entre otras. Son bloques que se encuentran encadenados.

7 Feria Industrial: Es la Feria que se celebra anualmente en Hannover, Alemania, donde se reline a toda
la vanguardia de las innovaciones en el mundo de los procesos productivos.
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Es una base de datos segura, compartida y distribuida que registra la propiedad de cualquier tipo
de activo y cuenta con las siguientes caracteristicas:

Descentralizada: No hay una autoridad central que valide las operaciones, por lo tanto, la
confianza se construye con base en programas de software que validan, verifican y hacen
un consenso de las operaciones. No hay intermediarios. Todos son duefios de la
informacion, no tiene un operador central, ademas, los participantes llegan a un consenso y
todos saben cudl es el estado de la base de datos en cada momento.

Figura 2.1
Esquema simple centralizado, descentralizado y distribuido.

Centralizado Descentralizado Distribuido

Fuente: Buterin, 2017

Con este esquema se puede entender claramente que: "descentralizado significa que
ninguna entidad tiene control sobre todo el procesamiento” y "distribuido significa que no todo
el procesamiento de las transacciones se realiza en el mismo lugar”. (Buterin, 2017).

De acuerdo con Buterin (2017), hay tres tipos de descentralizacion de software que los
explica de la siguiente forma:

1. Descentralizacién arquitectonica: ¢de cuantas computadoras fisicas se compone un
sistema? ¢;Cuantas de esas computadoras puede tolerar averiarse en un solo
momento?

2. Descentralizacion politica: ¢cuantas personas u organizaciones controlan en ultima
instancia las computadoras que componen el sistema?

3. Descentralizacion ldgica: ¢lainterfaz y las estructuras de datos que presenta y
mantiene el sistema se parecen mas a un solo objeto monolitico o a un enjambre
amorfo? Una simple forma de indagarlo es: si se corta el sistema a la mitad, ¢ las dos
partes continuaran trabajando como unidades independientes?

Por lo tanto, blockchain esta politicamente descentralizada, nadie las controla;
arquitecturalmente descentralizada, no hay punto de falla central en la infraestructura; pero
estan légicamente centralizadas, es decir, que hay un estado acordado entre todos y el
sistema se comporta como una Unica computadora.
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II. Inmutable: quiere decir que, una vez que se incluye algo en la cadena de blogues no se
puede alterar, s6lo se permite afladir transacciones. Esto se logra mediante una funcién hash
criptografica, la cual debe tener ciertas propiedades para ser considerada segura, una de
esas es el efecto avalancha. El efecto avalancha quiere decir que, si se hace un pequeio
cambio en la entrada, afectara el hash de salida.

lll. Transparencia: esta caracteristica brinda privacidad y transparencia a la vez. Esto se da
porque la identidad del usuario esté oculta a través de criptografia y se representa sélo por
una direccion publica que mostrard el historial de transacciones, es decir, existe una
trazabilidad de los datos lo que la hace transparente. Como ejemplo, en el caso de las
investigaciones forenses -fraude y corrupcién- que toman meses podrian acelerar sus
tiempos. Asi es como “Si cada parte involucrada desconfia de las razones y las acciones de
las demas, resulta dificil llegar a un acuerdo. Pero si los gobiernos y las nuevas empresas
de tecnologia utilizaran una cadena de blogues publica, ambas partes podrian conseguir lo
gue quisieran (...) el gobierno utilizaria una ligera regulacién algoritmica para proteger la
seguridad y los derechos de los ciudadanos.” (Forde, 2017).

Ademas, también es:
o Compartida: debido a que todos tienen la misa copia de la base de datos, se comparte a
todos los participantes, y
e Segura: porque utiliza la criptografia para crear transacciones que son inmunes al fraude.

Por sus caracteristicas, la tecnologia blockchain proporciona los siguientes beneficios:

Figura 2.2
Beneficios de la tecnologia blockchain

O Garantiza Integridad
Beneficios

inherentes  a Trazabilidad completa
la tecnologia

blockchain

dpida implementacién

Fuente: Creacion propia, de Coty de Monteverde, 2019. Institute for Advancer
Managment (CEUIAM). Blockchain y su aplicacion en el ambito financiero.
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Seguridad: La criptografia garantiza la seguridad mediante el uso de dos llaves, una
publica y una privada.

Integridad: Dado que es inmutable y tienes la trazabilidad completa de todo lo que ha
pasado, es decir, todas las transacciones realizadas, por lo que es bueno para los
auditores y el regulador.

Trazabilidad: Quiere decir que una vez que se registra una transaccion, se guarda y ya
no se puede borrar. Es facil de auditar e imposible de falsear porque todo queda
registrado. Trazabilidad completa de todas las transacciones.

Rapida implementacién: no representa macro proyectos que lleven meses o afos.

Escalable e interoperable porque es muy facil de afiadir un nuevo participante, un nuevo
nodo a esta red.

Garantiza la privacidad por la criptografia. En el caso de un blockchain privado, garantiza
la privacidad de los participantes.

La tecnologia blockchain es de interés para muchos, debido a que:

Es altamente resistente a ataques externos.
Elimina reconciliaciones y disputas.

Simplifica mucho los procesos que involucra varios participantes en diferentes
localizaciones que tienen diferentes intereses.

Permite crear nuevos negocios y servicios que en la actualidad no son posibles.

Es de relevancia resaltar que esta tecnologia originalmente fue creada con la base de la
criptomoneda bitcoin. No obstante, por si misma ha impactado en muchas otras areas aparte de
la financiera, como en la salud, gobierno y también en procesos de fabricacion o distribucion.

2.2.2 Clasificacion.

De acuerdo a la Consultora Tecnoldgica Vector ITC, blockchain se clasifica de la siguiente
manera:

Blockchain publica: de cédigo abierto y distribuida, es decir, permite a cualquier persona
participar como usuario, minero, desarrollador o miembro de la comunidad de forma libre,
las transacciones que se realizan son totalmente transparentes, esto hace que cualquiera
pueda examinar los detalles de las transacciones. Es una red descentralizada sin ningun
individuo o entidad que controle qué transacciones se registran o el orden en que se
procesan, donde cualquiera esta abierto a unirse, independientemente de su ubicacion,
nacionalidad, etc.; por lo que es dificil para las autoridades cerrarla; ademas, cuenta con
una expansion de red lenta y dificil, la participacion es pseudénima, por lo que sus nodos
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son desconocidos y poco confiables y no es propia para servicios financieros que
requieren control de informacién centralizada.

o Blockchain privada: Conocidas como blockchain autorizadas, es cuando un propietario
genera y administra blockchain. Es un sistema cerrado, donde los participantes necesitan
consentimiento para unirse a la red, las transacciones son privadas y sélo las pueden
realizar los participantes que tienen permiso. Es una red centralizada y son valiosas para
las empresas que desean colaborar y compartir datos, pero no quieren que sus datos
comerciales confidenciales sean visibles en una cadena de blogues publica, por lo que
sus nodos son confiables.

e Blockchain hibrida: Es una combinacién de blockchain publico y privado los miembros de
la red o las entidades dominantes pueden decidir qué transacciones pueden seguir siendo
publicas y cudles estaran abiertas a un grupo mas pequefio de miembros; ademas,
garantiza que las transacciones sean privadas pero verificables utilizando un historial
inmutable en la cadena de bloques publica. Asi, cada transaccion debe ser verificada por
una red masiva y, generalmente es confiable y segura; por lo que no requiere de una
entidad central de gobierno o intermediarios para controlar las cosas.

En la combinacién hibrida cualquier alteracion de una transaccién debe realizarse bajo
un proceso de verificacion innato, por lo que es dificil que una sola entidad manipule la
transaccion o las entradas. Un aspecto importante es que, aunque los participantes tienen
los mismos derechos para ver, editar y agregar su permiso a una transaccion, la identidad
de las partes involucradas en la transaccion nunca se revela a otras partes de la red, es
decir, los nodos son invitados y las transacciones son publicas, por lo que fortalece la
seguridad de los participantes, resuelve problemas de lenta velocidad de transacciones y
problemas de escalabilidad a participantes de red publica, Es una red adecuada para
sistemas semi-cerrados, compuesto para pocas empresas (consorcios), podria usarse en
instituciones financieras.

Puede ayudar a construir herramientas a nivel empresarial de la tecnologia de codigo
abierto. Ademas, su sélida seguridad permite su uso en pagos transfronterizos confiables
para financiacion y comercio. Las aplicaciones industriales son otro aspecto en el que la
cadena de bloques hibrida puede desempefar un papel crucial, como viajes, energia,
aviacion, etc.

2.3 Empresas mexicanas blockchain

Recién, se realiz6 el primer estudio sobre el ecosistema de blockchain en México, por la empresa
Innoventia (de Teknei y Hill House Capital) en donde se enlistan las empresas relacionadas con
blockchain en el pais. En dicho estudio se mapeo a las 81 empresas identificadas que
corresponden a diferentes sectores y que de alguna forma utilizan como herramienta esta
tecnologia, mismas que se muestran en la figura 2.3.
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Figura 2.3

Ecosistema Blockchain México
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Fuente: Primer Estudio del Ecosistema Blockchain México, elaborado por Innoventia, 2019. Empresa de Servicios
Blockchain, formada por Teknei y Hill House Capital.

Sobre este esquema, es importante comentar que hoy en dia, el marco legal ha contribuido en
gran medida a que se incrementen los exchanges en México con la consecuente adopcion de
inversion en criptomonedas. En las consultoras se pueden ver a las grandes de siempre; ademas
de empresas que han visto una oportunidad de negocio y estan invirtiendo en este rubro.

Los fondos de inversién también tienen un gran interés, ya que ven al blockchain como un vehiculo
adicional para invertir. En cuanto a la formacién, se espera que se puedan incrementar las
empresas que provean cursos y certificaciones para tener un mayor nimero de recursos humanos
cualificados en el pais. Respecto a las soluciones, ya hay varios usos, como la venta de contenido
personal, registro de la propiedad, sector salud, contratos de compra-venta, entre otros.

La tecnologia blockchain tiene la capacidad para resolver problemas politicos, sociales,
industriales y econdmicos. En México tiene un gran campo de accion, dado que figura como una
solucion a la corrupcién y la falta de transparencia. Ademas, blockchain en la industria, agiliza
los procedimientos y reduce el margen de error. Es un sistema de registro distribuido que facilita
el procesamiento de datos y la transparencia. Un proyecto blockchain bien aplicado, agiliza los
procesos, los vuelve mas confiables y transparentes. (Innovenia, 2019).

Por esto, es que las empresas Bitso, GBM, Lvna Capital, ConsenSys, Volabit, Exponent Capital
y BIVA se unieron para formar Blockchain México, la primera asociacion mexicana de este
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sistema en el pais, con el propésito de promover y fomentar el uso de blockchain y su principal
objetivo es difundir la tecnologia, que la conozcan en las universidades y los reguladores, hacer
alianzas y lanzar productos, toda esta gama de acciones que promuevan el ecosistema de
blockchain en el pais, es decir, educar, promover y crear comunidad, asi como generar mejores
practicas, a través de foros, platicas y difusion sobre el uso, beneficios e impacto de la tecnologia
y alianzas. (Pontaza, Expansion 2018).

En México, en temas de transparencia esta es la tecnologia ideal para que cualquier mexicano
pueda saber de donde sale un peso y donde termina. Los casos de mayor uso estan las remesas
y la transparencia. Especificamente, los sectores en los que se ve mayores beneficios al
implementar esta tecnologia son el financiero, gobierno, aseguradoras, consumo, medios y
telecomunicaciones, turismo, farmacéuticas y salud.

Los principales retos que presenta Blockchain en México son, por un lado, la regulacion, ya que
no hay una sola Ley blockchain, para comprender las reglas que estan detras de blockchain, es
necesario analizar cudl es el giro de la empresa; por ejemplo, la “Ley Fintech” en México habla
en términos generales sobre las bases para regular las empresas que operan con criptomonedas,
como es el caso del bitcoin; sin embargo, blockchain no puede obedecer a una sola ley, su
regulacién depende del uso que se le dé a blockchain. En segundo lugar, esta la falta de personal
calificado, ya que, blockchain al ser una tecnologia nueva, ain tiene un largo camino por delante
y la mayoria de las empresas que demandan profesionales de blockchain se ven obligadas a
recurrir a talentos fuera del pais.

2.3.1 Empresas Fintech.

Fintech es un término compuesto por las palabras inglesas Finance y Technology, significa
tecnologias aplicadas a las finanzas, productos, servicios y mercados financieros. Son empresas
gue lideran el sector tecnoldgico aplicado a las finanzas e invocan el uso y aplicacién en las
empresas financieras de nuevas modalidades de servicios de la sociedad de la informacién que
van surgiendo en los mercados para aplicar tecnologias eficientes y sistemas innovadores que
mejoran la comunicacion (Cassinello, Cervera, Ibafiez, Lopez, 2017).

Las empresas Fintech utilizan la tecnologia en sus modelos de negocio como habilitador principal
de su oferta de productos y servicios financieros. Esta industria se caracteriza por marcos
colaborativos y agiles de trabajo para el desarrollo de soluciones y productos financieros distintos
a los tradicionales (Cassinello, Cervera, Ibafiez, Lépez, 2017).

(Nieto, 2019) refiere que de acuerdo a (Nufiez, 2016), las empresas Fintech se caracterizan por
su gran componente tecnoldgico y sus servicios financieros facilitan la vida cotidiana gracias a la
innovacién tecnologica, y dentro de sus principales actividades esta la banca digital, los
préstamos y créditos online, el cambio de divisas por medio de la red o los pagos online.
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2.3.1.1 Propositosy alcances.

Las Fintechs son aquéllas startups® (empresas emergentes) o empresas que desarrollan
productos financieros totalmente digitales, con menor burocracia, mayor transparencia y que
desafian al mercado dominado por los grandes bancos, es por eso que muchos las llaman
“disruptivas”. Estas incorporan el Smart Data®, siendo los datos el componente principal para
crecer y ofrecer mayor eficiencia operativa y productividad. A diferencia de las entidades
financieras tradicionales, ya que cuentan con la suficiente capacidad para adaptarse rapidamente
a los cambios gracias a la generacién, incorporacion y andlisis de datos.

Las Fintechs ofrecen las mas diversas soluciones, como tarjeta de crédito, cuenta digital, tarjeta
de débito, préstamos, seguros, y mas. La tecnologia es la gran ventaja competitiva con relaciéon
a las empresas tradicionales del sector y permiten que la mayoria de sus clientes controlen los
productos a través de sus smartphones, sin necesidad de ir fisicamente a una sucursal bancaria
0 casa de bolsa, y con costos bajisimos y a veces sin costos (libres de comisiones) para los
usuarios, logrando crecer rapidamente.

El nimero de empresas que crean soluciones innovadoras para el sector financiero esta
creciendo. Se trata de una tendencia mundial para transformar la relacion de las personas con el
dinero.

Como refieren (Cassinello, Cervera, Ibafiez, Lopez, 2017), el objetivo de las Instituciones Fintech
es facilitar a los clientes (usuarios financieros) productos, instrumentos, contratos y servicios,
tradicionalmente ofrecidos por la banca de forma analdgica, o digital, pero con automatizacion
limitada de procesos, de modo completamente virtual con las siguientes caracteristicas:

» Sin mediacion humana, a través de aplicaciones, plataformas o sistemas digitalizados.

» Remplazo de la intervencion de intermediarios personales en la relacion de las entidades con
clientes y entre empresas.

= Creacion de nuevas relaciones directas entre clientes sin mediacion bancaria.

8 Startup es una gran empresa en su etapa temprana; a diferencia de una Pyme, la Startup se basa en un negocio que
sera escalable mas rapida y facilmente, haciendo uso de tecnologias digitales”, explica Morelos, director de
Startupbootcamp Fintech México. Como su nombre lo indica, el término solamente aplica cuando el proyecto esta en
el arranque. Una vez que haya escalado dejara de llamarse Startup. Temporalidad, escalabilidad y crecimiento
exponencial definen, a grandes rasgos, este tipo de emprendimientos, los cuales ocupan hoy el mayor interés de los
inversionistas.

9 “Smart Data” (Natalia Nieto, 2017), es un sistema capaz de recopilar gran cantidad de datos, al igual que el Big Data,
pero que tiene un valor afiadido ya que ademas de recoger la informacién también es capaz de analizarla.
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2.3.1.2 Segmentos de mercado.

Las Fintechs, se han orientado principalmente a los segmentos de mercado que mayor impacto
han tenido la crisis financiera: las Pymes y los pequefios ahorradores. Al investigar sobre las
Fintechs se observé que los expertos sefialan que los servicios de tecnologia financiera ofrecidos
por las Fintechs, va dirigida a conquistar a la generacion de jovenes “millenials™?, que en su vida
cotidiana conviven con la tecnologia. Como dice Banal-Estafol, “este modelo de negocio se
ajusta mejor a los crecientes segmentos de mercado como la generacion de los millenials, que
conviven con el uso de la tecnologia”, (Banal, 2016).

Mas alld de emplear tecnologia en las finanzas, las Fintechs se caracterizan por un huevo modo
de relacionarse en la contrataciébn de servicios financieros, méas cooperativo, colaborativo,
democratico, desintermediado (desbancarizado en algunos casos) y promotor de la inclusion
social financiera.

2.3.1.3 Operaciones habilitadoras.

Los modelos de negocio de las Fintech se basan en la aplicacién de las tecnologias habilitadoras
de soluciones. Las tecnologias innovadoras son parte esencial de los servicios que ofrecen las
Fintech. Las principales habilitadoras son las siguientes (Cassinello, Cervera, |Ibafiez, Lopez,
2017):

» Uso de dispositivos maviles/smartphones y apps: Facilitan el acceso a servicios a los usuarios
mediante productos fintech mediante canales digitales y procesos virtuales en tiempo real.

= Seguridad y biométricos: Medio de autenticaciébn mediante el reconocimiento facial, de voz,
dactilar entre otros, para brindar seguridad y confianza al usuario.

= API: Interfaces que habilitan la interconexion entre plataformas.

» Cloud computing: Dan acceso a un mayor espacio de almacenamiento de informacion vy
acceso via remota.

= Legacy systems: Sistemas o aplicaciones ya rezagados pero que aun siguen siendo utilizados
por las instituciones financieras ya que son criticos en sus procesos.

= Quantum computing: Permite la superposicion y enlazamiento de la informacion, dando a los
ordenadores un poder de procesamiento superior a cualquier computadora tradicional.

= Realidad aumentada: Permite a los dispositivos incluir capas de informacion visual sobre el
mundo real intentando ser parte del mismo.

10 “Millenials”. O generacion Y, se refiere a los nacidos entre 1982 y 1994. algunos consideran el comienzo de la
generacion de los millenials desde 1980 y su término puede extenderse hasta el afio 2000. Se considera una
generacion que crecié con la tecnologia y la cultura popular desarrollada entre los afios 80 y 2000, son personas
familiarizadas con la tecnologia. Los millenials crecieron con la aparicion de las primeras tecnologias y las redes
sociales, conviviendo con ellas por mucho mas tiempo que la generacion anterior.
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Inteligencia artificial: Es una techologia que se basa en algoritmos para eliminar errores
humanos, automatizar procesos y reducir costos.

Big data: Consiste en la recopilacion, almacenamiento y procesamiento de grandes
cantidades de datos que faciliten la toma de decisiones.

Blockchain: Es un registro de transacciones permanente dentro de una red descentralizada
gue contiene informacién cronolégicamente ligada, utilizando un cédigo encriptado.

2.3.1.4 Principales servicios.

Medios de pago y transferencias: Se refiere a plataformas dedicadas a la provision de
servicios de pago y transacciones a través de internet, de forma independiente a los bancos.
Ofrecen soluciones sobre medios de pago electrénicos y canales digitales que hagan posible
la ejecucién de transacciones entre agentes econdmicos, sin la necesidad de utilizar dinero
fisico o de asistir a una sucursal. En este grupo también se pueden incluir servicios
transaccionales como los cambios de divisas. (Nieto 2019). Los pagos y remesas han tenido
un crecimiento importante en los Ultimos afios derivado principalmente de factores
geopoliticos.

En este modelo de negocio es donde se observa mayor madurez debido al alto impacto que
ha tenido el comercio en linea. Actualmente se cuenta con una gran disponibilidad de
mecanismos de pago y de transferencia de dinero a través de plataformas para pagos maviles
y comercio electrénico. La industria de pagos presenta tres tendencias principales: Comercio
sin interrupciones, pagos moviles y soluciones via blockchain y criptomonedas.
(BANCOMEXT y PROMEXICO, 2018).

Asi mismo, permite al usuario realizar y recibir transferencias de dinero. A comparacion de la
banca tradicional, estas Fintechs ofrecen al usuario: mejores tipos de cambio para
transferencias en otras divisas. comisiones o costos adicionales menores. transferencias mas
rapidas, Eliminacion de intermediarios bancarios para el procesamiento de las operaciones.
Ejemplos NetPay, Openpay, Clip, Pagamobil (BANCOMEXT y PROMEXICO, 2018).

Infraestructura para servicios financieros: Se refiere a la creacion y mejora de la tecnologia
existente y de los procesos de gestion para la prestacion de servicios financieros. También,
estas empresas ponen a disposicion de otras Fintech o entidades financieras sus productos o
servicios, sin tener relacion directa con los clientes finales. (Nieto 2019).

Originacion digital de créditos: Modelo de negocio que proporciona servicios de solucion a las
empresas financieras para agilizar y hacer mas eficientes los procesos de originacion de
créditos a través de una pagina web o una App movil, reduciendo costos y tiempos en la
originacién y aprobacién de los créditos por medio de herramientas digitales, en las cuales,
los clientes pueden subir todos los documentos necesarios, revisar simulaciones de créditos,
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informarse sobre todos los términos y condiciones, entre otras cosas. Los clientes esperan un
proceso de solicitud de préstamo rapido, intuitivo y transparente con decisiones en tiempo real
para todo tipo de créditos. Adaptar la otorgacion de créditos a la realidad actual se convierte
en una gran ventaja competitiva.

Las principales ventajas que ofrecen son:
a. Incremento de la productividad de los promotores y analistas de crédito.
b. Automatizacion de los procesos de aprobacién de crédito.
c. 100% de visibilidad en el proceso.
d. Proceso de backoffice 0 mesa de control, incluyendo digitalizacién de documentos.

e. Agiliza la toma de decisiones a través de indicadores de gestion dinAmicos alineados
a los objetivos de cada negocio.

f. Sistema de ejecucion de pagos y cobros.

Soluciones financieras para empresas. Permiten incrementar la productividad y la eficiencia
de las empresas a través de la automatizacién de procesos, generacion de reportes oportunos
y funcionalidad de prediccién de patrones e identificacion de tendencias. (BANCOMEXT vy
PROMEXICO, 2018). Entre los servicios que ofrecen estas soluciones se encuentran los
siguientes:

a. Anadlisis de informacion e inteligencia del negocio: Los servicios que se proporcionan
van desde la organizacion y vinculacion de todas las cuentas bancarias hasta la
categorizacibn de manera automatica de las transacciones. Permite a las
organizaciones centralizar y organizar la informacion para apoyar la toma de
decisiones de la empresa. Como ejemplo se tiene Fenergo y Glass. (BANCOMEXT y
PROMEXICO, 2018).

b. Contabilidad digital y facturacién electrénica: organiza y optimiza los procesos
contables de la empresa; asi como captura, valida, organiza las facturas y genera
reportes de manera automatica. Como ejemplo se tiene Quickbooks y Contalink.
(BANCOMEXT y PROMEXICO, 2018).

Finanzas personales y asesoria financiera. Proporciona a los usuarios herramientas digitales
para evaluar servicios financieros, proveer reportes sobre su comportamiento con respecto a
ahorro, gasto y deuda para su adecuada gestion. Asimismo, ofrece soluciones para la gestiéon
integral de portafolios de inversion, contrastan los perfiles de los clientes con sus objetivos y
el riesgo asociado a los instrumentos financieros adicional a automatizar instrucciones de
inversion. (BANCOMEXT y PROMEXICO, 2018).

Entre los principales beneficios se observan: la emision de balances financieros en tiempo
real, automatizacion de conciliaciones, generacion de alertas al exceder monto planeado de
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gastos, analisis de patron de gastos y recomendaciones para el ahorro, control de tarjetas
bancarias y notificacion de transacciones (BANCOMEXT y PROMEXICO, 2018):

a. Eficiencia financiera. Herramientas que apoyan la gestion del ahorro y la organizacién de
gastos, para mejorar el control de las finanzas. Ejemplos Claritymoney.

b. Comparacion. Aplicaciones que contrastan las caracteristicas de diferentes productos
financieros y permiten adquirirlos en linea. Ejemplos Money Super Market.

c. Score de crédito. Soluciones para el monitoreo y andlisis de la informacién crediticia.
Ejemplos Credit karma.

d. Impuestos. Plataformas de soporte para las declaraciones de impuestos. Ejemplos Track.

Intermediacion de instrumentos financieros. Se refiere a plataformas dedicadas a la
compraventa de acciones u otros activos financieros que cotizan en bolsa. Otra alternativa a
la bolsa son las aplicaciones de mercados de divisas y de commodities donde se invierte en
materias primas o bienes primarios (Nieto 2019).

Otorgan diversos beneficios desde un teléfono celular, como: disminucion de las barreras de
acceso a informacion, reduccion de costos de operacion, ejecucién de operacién y monitoreo
de riesgos en tiempo real e interaccidén entre actores para la transmision de conocimiento.
Esta modalidad representa el mayor nimero de actores entre los segmentos emergentes,
como son la gestién patrimonial, insurtech y la banca digital. (BANCOMEXT y PROMEXICO,
2018).

Las soluciones digitales para la inversibn de activos financieros se clasifican en
(BANCOMEXT y PROMEXICO, 2018):
a. Inversion (fondos de inversion, proyectos de infraestructura).
b. Mercados de divisas (Soluciones FX).
c. Criptomonedas. Ejemplo: Coinbase.
d. Intercambio en el mercado accionario (trading). Ejemplo: inversion en el mercado
accionario Robinhood Ejemplo: trading Etoro.
e. Andlisis econdémico/mercado, administracion de riesgos y estimaciones. Ejemplo:
Estimize.

Financiacion alternativa. Oportunidades para la inclusion financiera desarrollando nuevos
modelos para captar usuarios a través de canales digitales de venta y operacion, asi como
métodos innovadores para identificar y mitigar el riesgo crediticio. Se basa en el uso de
plataformas de préstamos persona a persona (P2P lending) sin la presencia de una institucion
financiera, en donde el inversionista asume el riesgo del préstamo.

Las Fintechs no fondean los préstamos que se otorgan, sus ingresos provienen de las
comisiones por el uso de la plataforma. Las plataformas realizan estudios de viabilidad sobre
los proyectos con la finalidad de calificar el riesgo de los mismos antes de ofrecerlos para
capitalizacion. (BANCOMEXT y PROMEXICO, 2018).
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Las soluciones digitales de préstamos se clasifican en (BANCOMEXT y PROMEXICO, 2018):

a. Crowdlending Permite a las empresas obtener préstamos de inversores individuales o
multiples, tanto privados como institucionales, a través de una plataforma de
intermediacion en linea. Ejemplos Funding Circle, Peerform.

b. Marketplace lending (P2P lending) Ofrece a los usuarios la opcién de realizar solicitudes
de préstamos en un mercado en linea para encontrar actores que inviertan buscando
mejores condiciones de rendimiento que las disponibles en la oferta tradicional. Estas
plataformas utilizan algoritmos para identificar el riesgo crediticio de los prestatarios y
optimizar las tasas de crédito y rendimiento. Ejemplos Upstart, Prosper.

» |nsurtech. La tecnologia de seguros busca eficientar la industria de seguros ofreciendo
soluciones para la contrataciébn y operaciéon de productos que ofrecen las compafias
aseguradoras; tales como pdlizas ultra personalizadas, prestaciones y seguros sociales y el
uso de los datos provenientes de dispositivos moviles para fijar precios de forma dinamica en
las primas de acuerdo con el comportamiento observado. Por mencionar algunas de las
insurtechs en México estdn WeeCompany, MangoLife, Truvius y Salud Cercana.
(BANCOMEXT y PROMEXICO, 2018).

= Criptomonedas y blockchain

a) Los bitcoins son monedas virtuales que tienen el mismo valor que el dinero que solo funcionan
en internet. Se considera un sistema de pago seguro y con la caracteristica de ser una moneda
descentralizada. A diferencia de las otras plataformas fintech es que el bitcoin no tiene
propietario y los usuarios de esta moneda quienes controlan su valor y uso. Opera mediante
la tecnologia blockchain, disefiada para ser la base comin y descentralizada para que
empresas 0 agentes de un sector puedan compartir informacion, servicios o procesos.

b) Los ICO (Initial Coin Offering), es decir, oferta inicial de moneda, es un modelo similar al IPO
(Initial Public Offering), término que se utiliza cuando una empresa sale a bolsa y quiere
ofrecer las acciones a los posibles inversores a cambio de dinero. (Nieto 2018).

ICO de capital, recauda mediante financiamiento colectivo (crowdfunding) para su posterior
bursatilizacion en cripto-bolsas, ICO de deuda. Sirve para recaudar fondos para sus
operaciones emitiendo bonos o préstamos sindicados sobre una plataforma blockchain, sin
necesidad de intermediarios o cumplimientos regulatorios. En el caso de las criptomonedas,
se otorgan tokens virtuales en lugar de acciones a los inversionistas. (Nieto 2018,
BANCOMEXT y PROMEXICO, 2018)).

Cuando se decide utilizar la tecnologia de blockchain para un uso especial tiene que existir
una moneda asociada generalmente llamada “token” para evitar que se confunda el proyecto
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con una nueva moneda. Cambiando estos tokens pre-minados por dinero, pueden usarse en
un proyecto para realizar pagos por servicios especificos.

ICO de capital, recauda mediante financiamiento colectivo (crowdfunding) para su posterior
bursatilizacion en cripto-bolsas, ICO de deuda. Sirve para recaudar fondos para sus
operaciones emitiendo bonos o préstamos sindicados sobre una plataforma blockchain. Se
automatiza la originacion, distribucion, asignacién y ejecuciéon de un contrato a través de una
red blockchain (smart contracts).

Por ultimo, el Agrocoin es el primer token en México, cuyo valor esta vinculado directamente
a un commodity del mundo real, la cual invierte en la industria agraria enfocada en la cosecha
de habanero. Con unos meses de operar en el pais, la criptomoneda Agrocoin ha recabado
poco mas de 21 millones de pesos por parte de 475 inversionistas y ya comenzé a dar
rendimientos. (BANCOMEXT y PROMEXICO, 2018).

Entidades financieras disruptivas. El negocio bancario estd en constante transformacion
obligando a la banca tradicional a competir y a la vez colaborar con empresas enfocadas en
la provision alternativa de productos y servicios financieros a través de canales digitales, lo
gue permite ofrecer una mejor experiencia al cliente y ofertas altamente personalizadas.

Entre los principales servicios que ofrecen este tipo de bancos se encuentran:
a. Sistemas de pagos. Los clientes pueden enviar o recibir dinero a través de aplicaciones
moviles.

b. Préstamos. Los bancos ofrecen préstamos a través de aplicaciones mdviles o sus
paginas de Internet.

c. Robo-advisors. Ofrecen asesoria financiera a través de inteligencia artificial en lugar de
un asesor financiero tradicional. BANCOS DIGITALES.

d. Administracion del dinero. A través de una plataforma mévil, ofrecen al usuario apoyo y
asesoria financiera a partir del andlisis de sus habitos de consumo y ahorro.

Algunos ejemplos de este tipo de soluciones son: Standard, Chartered, Bank Mobile, Digibank
y Hello bank.

Soluciones tecnolégicas: buscan proveer requerimientos operativos y de informacion para dar
cumplimiento a requisitos regulatorios y de gobierno corporativo. Modelo de servicio que
utilizan tecnologia de computacién en la nube y esquemas de software como servicio (SaaS)
para ayudar a las empresas a cumplir con las regulaciones de forma mas eficiente y menos
costosa.

Las regtech, utilizan como principales herramientas habilitadoras:

a. Cloud computing: Permite guardar la informacion de una Institucién en una sola.
b. Big data: Son utilizadas para el procesamiento de informacion de forma eficiente.
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c. Inteligencia Artificial: Es utilizada para capturar y aplicar el conocimiento y el
comportamiento humano.

d. Biométricos: Permite identificar al cliente por medio de identificacion fisica vy
caracteristicas conductuales (KYC- Know Your Customer).

e. Blockchain Permite el desarrollo de plataformas para el intercambio de informacién con
las Instituciones y Reguladores.

f. APIl: Ayuda a tener conexiones entre los diferentes softwares de una Institucion
permitiendo comunicarse entre si.

g. RPA: Permite la automatizacion de procesos de la Institucion.

2.3.1.5 Segmentos Fintech.

Las Fintechs mexicanas lideran el mercado latinoamericano en cuanto a la cantidad que estan
operando. En México y América Latina tienen un gran potencial debido a la gran cantidad de
poblaciéon que no esta bancarizada y América Latina hay mas teléfonos celulares que en todo

Estados Unidos y Canada'!

Al cierre de agosto de 2018, Fintech México es el segundo mayor ecosistema de Latinoamérica
por numero de empresas, las cuales han crecido a 40. Es importante sefialar que los segmentos
de “pagos y remesas” asi como “préstamos” son los que mas startup Fintech concentran.
(BANCOMEXT y PROMEXICO, 2018).

Cuadro 2.2
Segmentos Fintech en México
Fintech Segmento Participacion
Pagos y remesas 22%
Préstamos 22%
Gestion de finanzas empresariales 13%
334 Startups Gestion de finanzas personales 11%
Otros 10%
Crowdfunding 9%
Tecnologias empresariales para instituciones financieras 7%
Seguros 6%

Fuente: (BANCOMEXT y PROMEXICO, 2018)

11 Recuperado en https://iwww.responsabilidadsocial.net/las-empresas-fintech-definicion-tipos-objetivos-ejemplos).
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Los principales convenios entre Instituciones Financieras y Fintechs son (BANCOMEX Y
PROMEXICO, 2018):

a) BBVA Bancomer. - Openpay derivado del programa Open Talent:
o Busca en mejorar la experiencia del cliente.
e Ofrece soluciones de pagos avanzadas y funcionalidades para comercios.
e Esta alianza surgio de su programa BBVA Open Talent 2015.

b) Santander — Endeavor México:
e Radar Santander. Busca identificar Fintech de alto impacto en la categoria de pagos
digitales.
e Las cuatro Fintech seleccionadas seran parte de un programa de aceleracion de
cinco meses. Scotiabank — Kabbage Alianza enfocada en el segmento de préstamos
para PyME.

c) AcertumBank:
e La marca pertenece a Banco Azteca.
e Ofrece servicios de débito, de inversiones, tarjeta de crédito, asi como pagos y
transferencias.

d) Banorte IXE, Santander, Bancomer, Banamex y HSBC — PayPal:
e Enfocada en mejorar la experiencia del cliente para compras en linea por lo que
permite vincular una tarjeta de débito o crédito con la plataforma de pagos de PayPal.
¢ Permite el uso de SPEI para realizar transferencias entre la cuenta del Banco y la de
PayPal.
e Ofrece una experiencia bancaria 100% mavil.

e) HeyBanco:
e Ofrece la experiencia bancaria tradicional a través de una App.
e Ofrece servicios como cuentas bancarias, asi como transferencias de dinero y pagos.
e La cuenta es respaldada por BanRegio.

2.3.1.6 Regulaciéon y Supervision.

Debido al crecimiento del sector Fintech y la falta de regulacion, limitaba a la Comisién
Nacional para la Proteccién y Defensa de los Usuarios de Servicios Financieros
(Condusef) en la defensa de los inversionistas, y después del fraude de la startup Foodies, es
gue las autoridades financieras mexicanas deciden regular estas instituciones con el objeto de
brindar seguridad y condiciones juridicas necesarias a todos los participantes del sector
financiero.
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Asi es como el 9 de marzo de 2018, se promulgé la Ley para Regular las Instituciones de
Tecnologia Financiera “Ley Fintech”. A fin de ajustar la legislacion mexicana, también se
modificaron las siguientes leyes, entre otras, la Ley del Mercado de Valores, se reformé para
excluir de su &mbito de regulacion la oferta e intermediacion de valores y la negociacion con
valores a través de Instituciones de Tecnologia Financiera y se facultd a la CNBV para emitir
disposiciones que regulen el ofrecimiento de servicios automatizados de asesoria y gestién de
inversion (Lloreda Camacho & Co., 2019)

Por su parte, la Ley de Instituciones de Crédito se reformo para regular con mayor precision el
uso de tecnologia en los bancos para el desarrollo de sus actividades y que las actividades
realizadas por las Fintechs, no sean consideradas captacion de recursos. Posteriormente, el 11
de septiembre de 2018, se emiti6 la regulacién secundaria aplicable a Fintech, que comprenden
las Disposiciones de caracter general aplicables a las Instituciones de Tecnologia Financiera
emitidas por la CNBV en su Circular 12/2018 dirigida a las Instituciones de Fondos de Pago.

Electrénico emitida por el Banco de México y las Disposiciones de caracter general a que se
refiere el Articulo 58 de la Ley para Regular las Instituciones de Tecnologia Financiera emitidas
por la Secretaria de Hacienda y Crédito Publico.

Por lo que respecta a la supervision, la “Ley Fintech”, sefiala que la supervision del cumplimiento
de las ITF a la regulacién de ésta Ley y las disposiciones que provengan de ella, estara a cargo
de la CNBV apegandose a su Ley y reglamentos respectivos y demas disposiciones aplicables.
Asi pues, la CNBV puede efectuar visitas de inspeccion a las ITF con el objeto de revisar,
verificar, comprobar y evaluar las actividades que realicen. Asimismo, puede investigar hechos,
actos u omisiones de los que se pueda presumir una violacion a esta Ley y otras disposiciones
gue se deriven de ésta.

Asi mismo, dichas visitas de inspeccion pueden ser i. ordinarias: conforme a un programa anual
establecido por la CNBYV, ii. especiales: sin estar en el programa anual, se realizan para examinar
y/o corregir situaciones especiales operativas, seguimiento a resultados obtenidos en una visita
de inspeccion, o por presentarse cambios en la situaciébn contable, juridica o econdémica
financiera o administrativa en una ITF y iii. de investigacion: cuando la CNBV tenga indicios que
puedan desprender la realizacion de una conducta que contravenga lo previsto en esta Ley y
demds disposiciones que se deriven de esta.

También Banco de México, esté facultado para supervisar el cumplimiento de las ITF respecto
de las disposiciones que este emita, en términos de esta Ley; por lo que podra ejercer las
atribuciones que en materia de supervision le confiere la Ley de Banco de México. Para estos
efectos, las ITF, quedan comprendidas entre los intermediarios financieros a que se refiere la
Ley de Banco de México.

Por otro lado, cabe destacar que actualmente, la CNBV supervisa a 5,069 entidades, dentro de
los cuales se encuentra el sector de ITF. Dicha comision, sefiala que la supervisiébn en materia
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de PLD/FT se encuentra a la vanguardia de las normas internacionales y las tendencias
mundiales, donde, en su regulacion y supervision, intervienen varias autoridades
multidisciplinarias y técnicas. Y se emitieron lineamientos en materia de PLD/FT como
herramienta para llevar a cabo las funciones de inspeccion donde se incluyen los procedimientos,
principios y una guia para el establecimiento de un régimen preventivo que facilite el
cumplimiento de las obligaciones y normativa de PLD/FT, asi como de una gestion de riesgos,
por parte de los sujetos supervisados. Considerando que un régimen preventivo efectivo requiere
de una gestién de riesgos, es que estos lineamientos también ofrecen una guia para identificar y
controlar los riesgos asociados con el LD/FT.

También la LFPIORPI, menciona que la SHCP puede realizar visitas de verificaciébn a quien
realice Actividades Vulnerables (Activos Virtuales, entre otras), para comprobar el cumplimiento
de las obligaciones previstas en dicha Ley, considerando que la verificacion solo podra abarcar
actos u operaciones consideradas como Actividades Vulnerables en los términos de la Ley antes
mencionada.

Por lo tanto, las ITF son autorizadas, reguladas y supervisadas por la SHCP, la CNBV y el Banco
de México.
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Capitulo 3.
Efecto del anonimato de la tecnologia blockchain

3.1 Tecnologia blockchain

Actualmente, para muchos, la tecnologia blockchain aln es un tema desconocido o incluso
temeroso. De hecho, todavia hay quienes se muestran escépticos de que se use esta tecnologia
en el futuro, porque todavia estamos muy temprano en el desarrollo y la adopcion generalizada
de esta tecnologia, e inclusive desconocida para muchas personas. Se puede decir que para
2022 blockchain es lo que fue para finales de la década de 1990 el Internet. Al parecer, esta aqui
para quedarse, por ello su importancia de entender como funciona.

La tecnologia blockchain hace posible que las criptomonedas, como es el caso de bitcoin,
funcionen de la misma manera que el Internet hace posible el correo electrénico. Y para entender
de una forma sencilla como funciona esta tecnologia, se hablara de la cadena de bloques, la
mineria y seguridad, partiendo de que en las transacciones con criptomonedas participan los
usuarios y mineros.

Las criptomonedas basadas en blockchain cuentan con dos tipos de participantes: |. Usuarios
gue desean realizar transacciones con criptomoneda; y, Il. Mineros: que actian como creadores
y validadores de las transacciones.

3.1.1 Cadena de bloques.

Al estar la tecnologia blockchain detras de la cadena de bloques, ésta no puede ser propiedad,
es como Internet. Cualquiera puede usar la tecnologia para ejecutar y poseer sus propias
cadenas de bloques.

Recordemos que la cadena de bloques es un libro de contabilidad digital distribuido, inmutable
con diferentes usos, ademas de las criptomonedas (Darlington, 2021). Como libro de
contabilidad, se registran todas las transacciones realizadas por los usuarios, y cada transaccion
o0 registro en el libro mayor, se almacena en un "bloque". Por ejemplo, en el bloque 1 el usuario
X le manda al usuario A 5 bitcoins, en el bloque 2 el usuario A le manda al usuario B 3 bitcoins y
asi sucesivamente; ademas se determina el saldo de cada usuario como se muestra a
continuacion:

Usuario A: Recibe 5y manda3 (5-3+1) =3

Usuario B: Recibe 3 y manda 2 (3-2) =1
Usuario C: Recibe 2y manda 1 (2-1) =1
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A continuacion, se presenta un esquema que muestra el registro de las transacciones con bitcoin
en una cadena de bloques.

Figura 3.1
Funcionamiento de la cadena de bloques

Usuario A &
(Bloque 1) fBquueZN (BloqueSN (" Bloque 4
Usuario B &
X9 A A ®B B®C C® D
5 bitcoin 3 bitcoin 2 hitcoin 1 bitcoin
Usuario C &
Usuario D & —

Fuente: elaboracion propia, de Avila, 2018. ¢Co6mo se debe plantear un curso introductorio
a la tecnologia Blockchain, que haga uso de la informacion y los trabajos disponibles, y que
también permita aplicar tal tecnologia al contexto colombiano?

Ahora bien, en el caso de registrar el bloque 5, no se puede recibir transacciones con un monto

mayor al saldo que tenga cada usuario; por ejemplo, del usuario A no se puede recibir mas de 2
bitcoins.

Los bloques son registrados por los mineros en cada uno de los nodos de la red, es decir, las
transacciones quedan registradas en todos los nodos de la red y cualquier usuario de la red
puede tener acceso a ellas en cualquier momento y verificarlas.

Figura 3.2
Estructura blogues en la tecnologia blockchain

Hodo
Blogue 1
Blogue 2
Blogue 3

Nodo Nodo
Blogue 1 Bloque 1

Blogue 2 /,, Bloque 2
Bloque 3 Blaque 3
Blogue 4 S Bloque 4

Nodo Nodo
Bloque 1 Blogue 1
Bloque 2 Bloque ha
Blaque 3 Blogue 3
Blogue d I Bloque 4

Fuente: elaboracion propia, de acuerdo a Soto, 2021. ¢{Qué es la tecnologia
blockchain y cdmo funciona?
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El orden de los bloques es importante, para poder determinar el saldo de los usuarios, ya que se
tienen que construir todas sus transacciones de inicio a fin. Aproximadamente se registran como
2,300 transacciones por bloque. Ahora, con un ejemplo, se muestra cémo funciona blockchain a
través de una transaccién con bitcoin. Supongamos que se va a construir el bloque (5) con una
nueva transaccion, de acuerdo a la figura 3.2.

En la red estan todos los mineros escuchando a todos los usuarios, esperando a que salga una
transaccion. La transaccion se da, donde el usuario A le envia 1 bitcoins al usuario D, los cinco
mineros van a hacer lo mismo, en el bloque nuevo van a construir una cabecera para lo cual,
escogen el bloque anterior (bloque 4) hacen su hash (firma digital/ huella dactilar de un input) y
la escriben en la cabecera del bloque (5).

Asi es como se respeta el orden de los bloques y también se protege la integridad de la cadena,
ya que si se quisiera cambiar un bits del bloque 3, cambiaria la huella del blogue (3) y entonces
se presentaria una discontinuidad del hash de este bloque y del siguiente (4) y se romperia la
cadena, entonces, si se quisiera transcribir una transaccién del bloque anterior (3), se tendria
gue cambiar en todos los bloques subsecuentes, porque al cambiar una transacciéon en un
blogue, se modifica su hash, y habria que cambiar el hash de entradas y salidas de todos los
blogues subsecuentes. Por eso, todos los bloques futuros dependen de la informacion de los
blogues anteriores, y esta dependencia de un bloque al siguiente, forma una cadena segura: la
cadena de blogues.

Después de escribir el hash, los mineros toman la transaccion del usuario A que le envia 1
bitcoins al usuario D y la colocan en bloque (5) y, por ultimo, se dan a la tarea de dar respuesta
a la incognita que es aquél valor que hace que cuando pones todo junto (cabecera, transaccion
y valor de la incognita) en la funcién de hash hace que el valor del output, sea un valor compuesto
de 256 bits que empiece primero con 30 ceros y después 226 digitos.

Figura 3.3
Ejemplo de la estructura de un output

S Bloque I

Cabecera
Hash del bloque
anterior Output concreto:

. de 256 bit donde los
Hash Transacciones primeros 30 son ceros
(Usuario A envia 1 y los siguientes 226
bitcoin a usuario D) puede ser cualquier
ndmero.

Respuesta a Incégnita
(WEILD)

Fuente: elaboracion propia, de Avila, 2018. ¢Cémo se debe plantear un curso
introductorio a la tecnologia Blockchain, que haga uso de la informacion y los
trabajos disponibles, y que también permita aplicar tal tecnologia al contexto
colombiano?
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Para encontrar ese valor, no existe formula alguna, mas que ir haciendo pruebas; y asi es como
inicia una competencia entre todos los mineros para realizar el maximo de célculos por segundo
poniendo valores aleatorios y ver quién es el primero en encontrar el valor que den con la
condicion para generar un output de 256 bits donde los primeros 30 nimeros sean cero y los 226
restantes digitos diferentes y asi se evita un choque de nodos, ya que es muy dificil de encontrar
dicho valor.

La longitud de los ceros en el caso de bitcoin se definié de 30 ceros para hacer que la escritura
de cada bloque tarde un tiempo de 10 minutos, sin embargo, cada criptomoneda define su propio
nivel de dificultad para separar el tiempo.

Una cadena de bloques publica es un modelo de contabilidad de triple entrada donde las
transacciones en una cadena de bloques se sellan criptograficamente mediante una tercera
entrada, creando un registro a prueba de manipulaciones de transacciones almacenadas en
bloques y que éstas sean verificadas por un mecanismo de consenso distribuido. Este
mecanismo de consenso también asegura que se incorporen nuevos bloques a cualquier
blockchain. Un ejemplo de esto es lo que se llama la prueba de trabajo (PoW). (Darlington, 2021)

3.1.2 Mineria.

Las personas detras de la red y los sistemas de coémputo contratados para la validacion de las
transacciones es lo que se conoce como “mineros” y su actividad como “mineria”, cuyo trabajo
es retribuido con nuevas unidades de bitcoin.

(Bit2me Academy, 2021) sefala que la misién de la mineria es basicamente certificar que nadie
usa las monedas dos veces la nueva creacion del registro contable y que nadie pueda introducir
en el mercado bitcoins falsos.

En lugar de que un banco centralmente registre las transacciones, el libro mayor es actualizado
por un minero y todos los usuarios y mineros almacenan la actualizacion de las transacciones.

La mineria no es universal para todas las cadenas de bloques; es un mecanismo de consenso
utilizado actualmente por bitcoin y ethereum, sin embargo, ethereum pretende pasar a otro, en
2022. (Darlington, 2021).

La mineria (PoW, término técnico), es el mecanismo de consenso original que se basa en la
criptografia, la cual usa ecuaciones mateméaticas que solo las computadoras pueden resolver.

(Darlington, 2021).

¢, Como funciona el proceso de bitcoin en blockchain? (Darlington, 2021) explica que: “Al enviar
bitcoin, paga una pequefa tarifa (en bitcoin) por una red de computadoras para confirmar que su
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transaccién es valida. Luego, su transaccidn se agrupa con otras transacciones pendientes en
una cola para agregarse a un nuevo bloque.

Las computadoras (nodos) luego trabajan para validar esta lista de transacciones en el bloque
resolviendo un problema matematico complejo para generar un hash, que es un numero
hexadecimal de 64 digitos. Una vez resuelto, el bloque se agrega a la red y su tarifa, combinada
con todas las demas tarifas de transaccion en ese bloque, es la recompensa del minero.”

Figura 3.4
Funcionamiento de bitcoin en blockchain.

r .
|

/-~ )

10 S = Rl K

Una nueva transaccién Luego, la transaccion se transmite a la red de Luego, esta red de computadoras resuelve
esta entrando. computadoras de igual a igual distribuidas por ecuaciones para confirmar la validacién de
todo el mundo. las transacciones.

o 18H 8} 8l - AR
) | el GGGO
La transaccion esta Luego, estos bloques se encadenan entre si Una vez que son transacciones legitimas,
completa. creando un largo historial de todas las se agrupan en blogues
tr i que son per

Fuente: Darlington, 2021. ;,Qué es la tecnologia Blockchain?

Cada vez que se agrega un bloque nuevo a la red, se le asigna una clave Unica. Para obtener
una clave, se toma la clave e informacién del bloque anterior y se ingresan en una férmula.
Conforme se van agregando nuevos bloques, se vuelven cada vez mas seguros y mas dificiles
de manipular.

Cabe agregar, que la mineria (PoW) presenta dos grandes desventajas, por un lado, usa mucha
electricidad y por otra, sb6lo puede procesar un numero limitado de transacciones
simultdneamente (siete para Bitcoin), por ello es que las transacciones tardar por lo menos diez
minutos.

Hay otro mecanismo de consenso y éste es (PoS), que aun utiliza algoritmos criptograficos para

la validacion, aqui las transacciones son validadas por un validador elegido en funcién de del
nuamero de monedas que tienen, también conocido como su participacion. Aqui, técnicamente no
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se estd minando vy, por lo tanto, no hay recompensa en blogue. Los bloques estan 'forjados'. Los
gue participan en este proceso bloquean una cantidad especifica de monedas en la red. Entre
mas participe una persona, tendra mas poder de extraccion y posibilidades de ser seleccionada
como validador para el siguiente bloque. (Darlington, 2021).

Ademads, para asegurar que los de mayor cantidad de monedas no siempre sean seleccionados,
se utilizan otros métodos de seleccion, como la seleccion aleatoria de blogues (se escogen
los falsificadores con la apuesta més alta y el valor de hash mas bajo) y la seleccion de la edad
de las monedas (los falsificadores se seleccionan en funcién del tiempo que han retenido sus
monedas). En este mecanismo, los tiempos de transaccién son mas rapidos y menos costos. Las
criptomonedas Neo y Dash, por ejemplo, pueden enviar y recibir transacciones en segundos.

Por dltimo, explicado de forma mas sencilla, los mineros revisan las transacciones y retnen las
Gltimas transacciones creadas en un grupo llamado bloque. El conjunto de los bloques se puede
comparar con el conjunto de paginas de un libro mayor (libro de contabilidad), el cual certifica
todos los movimientos y el saldo de los usuarios.

Los mineros, son los participantes de la red que juegan un papel fundamental, ya que son los
responsables de validar y agrupar las transacciones en bloques, retransmitirlas y registrarlas,
ademas, emplean un alto poder computacional para resolver un puzzle criptografico'? para
validar cada bloque. Los mineros se localizan principalmente en China, América del Norte,
Europa del Norte y del Este, es donde hay méas granjas de mineria y se consume mas energia,
ya que se requiere de lugares frios (con bajas temperaturas), donde la energia sea barata, la
conexion de internet sea rapida. (Coty de Monteverde, 2019).

3.1.3 Seguridad.

IBM, sefiala que la tecnologia blockchain crea una estructura de datos con cualidades de
seguridad inherentes basada en la criptografia, descentralizacién y el consenso, que garantizan
la confianza en las transacciones. Cuando aparece un nuevo bloque, éste se conecta a todos los
bloques anteriores en una cadena criptogréafica, por lo que es casi imposible manipularlo.
Ademas, las transacciones, en los blogues se validan y acuerdan mediante un consenso,
garantizando que éstas sean verdaderas y correctas.

Ahora, se hablard un poco de la criptografia, ya que ésta le da confianza y seguridad a la red
blockchain. La criptografia asimétrica, conocida como criptografia de llave publica (compartida)
se utiliza para que el emisor pueda encriptar y cifrar un mensaje y una privada (secreta que uno
se la queda) para que el receptor pueda desencriptar y descifrar el mensaje para poder leerlo.
Para poder descifrar un mensaje es indispensable contar con la llave privada. Para entenderse

12 pyzzle criptogrdfico: se refiere a un reto que crea un elemento interviniente en una comunicacion -la etiqueta
RFID- para que otro elemento que hace una peticién sobre el primero -el lector- lo resuelva invirtiendo asi tiempo y
recursos computacionales con el propdsito de evitar la participaciéon de participantes deshonestos en la
comunicacion. (Monasterio, 2012).
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mejor, se puede decir que las claves son como la contrasefia o firma digital de una cuenta
bancaria que van ligada a la direccion de uno. Las claves pueden ser invertibles. Estas claves,
sirven para firmar y comprobar la autentificacion, es decir, comprobar firma. (Coty de Monteverde,
2019).

Figura 3.5
Claves Publicay Privada sobre la que se basa la criptografia

Fuente: Coty de Monteverde, 2019. Institute for Advancer Management (CEU 1AM).
Blockchain y su aplicacion en el ambito financiero.

(Houben y Snyers, 2018, p. 20), la combinaciéon de llaves publico-privadas basada en la
criptografia, “es la técnica de proteger informacion transformandola (encriptdndola) en un formato
ilegible que solo puede ser descifrado (o desencriptado) por alguien que posee una llave secreta”.

Para tener acceso a los bitcoins que se encuentran almacenados en la cadena de bloques
(blockchain), un usuario debe registrar en la billetera, una contrasefia para descifrar
temporalmente la llave privada (Franco, 2015).

Se puede decir que las llaves publicas: son como un nimero de cuenta bancaria en el que el
usuario recibe fondos y las llaves privadas: son el nimero de identificacion personal secreto,
clave o PIN de dicha cuenta bancaria que permite usar los bitcoins. También, “crean las firmas
requeridas para gastar los bitcoins al demostrar la propiedad de los fondos utilizados en una
transaccion”. (Antonopoulos, 2017, p. 58).

En otras palabras, para transferir bitcoins de una direccion a otra, la transaccion debe firmarse
con la llave privada.

Las redes blockchain pueden variar sobre quién puede participar y quién tiene acceso a los datos:

¢ Redes publicas: generalmente permiten que cualquiera se una y que los participantes se
mantengan en el anonimato. Utilizan computadoras conectadas a Internet para validar
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transacciones y lograr consenso. Como ejemplo se tiene bitcoin, donde las computadoras
de la red (mineros) tratan de resolver un problema criptografico para crear una prueba de
trabajo y validar la transaccion. Aparte de las claves publicas, hay pocos controles de
identidad y acceso.

¢ Redes privadas: usan la identidad para confirmar la membresia y los privilegios de acceso
y normalmente, sb6lo permiten que se unan organizaciones conocidas. Se unen las
organizaciones para forman una "red comercial" privada, exclusiva para miembros. Es
una red autorizada que logra el consenso a través de un "respaldo selectivo"”, donde los
usuarios conocidos verifican las transacciones. Solo los miembros con acceso y permisos
especiales pueden mantener el libro de transacciones. Requiere mas controles de
identidad y acceso.

Ademas, sefiala que, si bien es cierto que la tecnologia blockchain opera a prueba de
manipulaciones, las redes blockchain no son inmunes a los ataques cibernéticos y al fraude. Se
pueden manipular vulnerabilidades conocidas en la infraestructura de blockchain en ataques y
fraudes, como lo han sido la explotacién de cddigos, llave robadas, computadoras pirateadas.

Aunque la tecnologia blockchain tiene mecanismos de seguridad por disefio, en algunas
funcionalidades es insegura, principalmente cuando los usuarios no estan conscientes, de los
riesgos de ciberseguridad. (L6pez, 2021).

Uno de los aspectos mas criticos en blockchain es la proteccion de la clave privada o el
mecanismo de intercambio de claves (Publica-Privada), ya que son mas primitivos que una “firma
electrénica cualificada” depurada y consolidada. (L6pez, 2021).

Por otro lado, también es importante comentar sobre el trilema de blockchain o escalabilidad.
Normalmente, los proyectos de blockchain se basan en sus principales propiedades:
descentralizacién, escalabilidad y seguridad, y los desarrolladores normalmente tratan de
equilibrarlos. Sin embargo, frecuentemente tienen que sacrificar uno por los otros.

El término “trilema blockchain” conocido como “trilema de escalabilidad” (Buterin), se refiere a
que:

» En la descentralizacion, las decisiones se toman por consenso sobre una red distribuida
de computadoras; por lo que el envio de transacciones lleva mas tiempo al requerir varias
confirmaciones para validar una transaccion. Por eso, Bitcoin es lento.

» La escalabilidad, es la capacidad del sistema para hacer frente a un nimero creciente de
transacciones y es esencial, debido a que cualquier sistema debe ser eficiente a medida
gue mas personas lo utilicen. Para lograr la escalabilidad, a menudo se hace a costa de la
descentralizacion.
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Como ejemplo de ello, es que mientras Bitcoin puede procesar siete transacciones por
segundo, Ethereum treinta y las compafiias de tarjetas de crédito 5,000, con la capacidad
de procesar mucho mas si es necesario. En el caso de Visa puede procesar hasta 24,000
por segundo.

= Para (L6pez, 2021), la seguridad es la capacidad que tiene una cadena de bloques para
protegerse de los ataques. Sin embargo, los intercambios y el cédigo fuente han sido
pirateados en muchas ocasiones, no obstante, muchos desarrolladores se enfocan en
la escalabilidad y descentralizacion a expensas de la seguridad.

Para IBM, la seguridad de la cadena de bloques es un sistema integral de gestion de riesgos
para una red de cadena de blogques, que utiliza marcos de ciberseguridad, servicios de garantia
y mejores practicas para reducir los riesgos contra ataques y fraude.

Por otro lado (L6pez, 2021), afirma que la tecnologia blockchain no es 100% segura. Sefala que,
en el ambito de las criptomonedas, se han experimentado explotaciones de vulnerabilidades que
han tenido repercusién y han demostrado debilidades inherentes en la seguridad de la Blockchain
y, la “Inyeccion de codigo externo”, es una de las vulnerabilidades mas graves “que hace
referencia a un posible cédigo malicioso externo no controlado” que surgen cuando hay la
necesidad de corregir un error o afladir una funcionalidad a través de esa “referencia” entonces
se abren vectores de ataque que pueden afectar a la integridad de la cadena de bloques,
intencionadamente o por un error humano.

Después de abordar los participantes en la red de Bitcoin y blockchain, como usuarios, mineros,
billeteras, etc., y la seguridad, se muestra cémo son las transacciones de bitcoin, ya que éstas
son la parte mas importante de todo el sistema.

3.1.4 Transaccionalidad.

Después de entender la cadena de bloques, la mineria y la seguridad de blockchain, ahora se
explicard cdmo es una transaccion, que es una de las partes centrales del sistema Bitcoin, ya
gue, mediante ésta, se transfiere el dinero entre las cuentas de los usuarios.
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Figura 3.6
llustracién de una transaccién de bitcoin

Destinatario: B
“_2 — “ Cantidad: 2
Llave priva‘& A

Firma digital de A
b Fredmer (o
4 Llave Piblica de A

Fuente: Coty de Monteverde, 2019. Institute for Advancer
Management (CEU IAM). Blockchain y su aplicacion en el ambito
financiero.

Verificacion de
la Autenticidad

Una transaccién comprende: el destinatario; la cantidad de bitcoins que va a transferir; la
comision; la firma digital del transmisor (usuario A), que es su llave privada y es la que no
comparte la transaccion; y los validadores (nodos) que van a verificar que la transaccion sea
auténtica, es decir que realmente es el usuario A quien esta realizando la transaccion, porque al
aplicar la llave publica se desencripta, y si fuera una llave privada inventada o diferente, con la
llave publica no se podria desencriptar debido a que no corresponde la llave publica a esa llave
privada. Esta es la forma en que se garantiza la autenticidad de las personas y de las
transacciones. (Serrano, 2020).

De manera simple, una transaccién de bitcoin, es una transferencia de la representacion digital
de valor de una direccion de bitcoin a otra direccion en la red de Bitcoin. Los mineros toman la
transaccién para validarla y luego la incluyen en nuevo bloque que sera incorporado de manera
inalterable en la cadena de bloques (blockchain).

Una transaccion se compone de una 0 mas entradas (inputs) y una o mas salidas (outputs),
donde:

» La(s) entrada(s) (inputs) de una transaccion proviene de la(s) salida(s) (outputs) de una
0 varias transacciones anteriores, por lo que muestran de donde proviene esa
representacion digital de valor en una transaccién especifica “creando asi una cadena de
propietarios en la medida en que el valor se mueve de propietario a propietario”
(Antonopoulos, 2017, p. 21), y cuenta con una firma que se crea con la llave privada que
se asocia con la llave publica de la direccion de bitcoin del remitente, que “demuestra la
verdadera propiedad de los fondos que se estan gastando” (p. 55).

» Las salidas (outputs) de transaccion tienen la cantidad de la representacion digital de
valor a transferir y la direccion de bitcoin del receptor o destinatario.
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Ahora bien, las entradas (inputs) son débitos que “reducen el saldo de la(s) cuenta(s) del
remitente” y una o mas salidas (outputs) son créditos que “aumentan el saldo de la(s) cuenta(s)
del receptor” (Méser, Bohme y Breuker, 2013, p. 2).

(Moser, Bohme y Breuker, 2013) explican que el protocolo de Bitcoin establece que cualquier
salida referenciada por una entrada se agota y no se puede volver a hacer referencia a ella,
impidiendo asi, que los usuarios gasten el doble de su dinero haciendo referencia a una salida
en dos transacciones diferentes. Sin embargo, al ser Bitcoin un sistema distribuido es posible
gue el destinatario de una transaccién no pueda saber que el remitente ha hecho referencia a
dicha salida en particular, en otra transaccion anterior. Por eso es que Bitcoin conserva el registro
de todas las transacciones llamado cadena de blogues, donde los blogues representan
estructuras de datos que encapsulan transacciones, y una referencia del bloque anterior,
formando asi una cadena.

Como ejemplo, en el caso de una persona (usuario A) que quiere enviar bitcoins a otra persona
(usuario B) mediante una transaccion, para poder hacerlo, hace una referencia a una salida con
el valor de una transaccion anterior (cinco bitcoins) y crea dos salidas, en una envia el valor de
bitcoins (3 bitcoins) que quiere transferirle a la otra persona (usuario) y en la otra salida,
devolviéndose 2 bitcoins a si misma.

Figura 3.7
Ejemplo de un grafico de transacciones parciales

!

A:2

Fuente: Creacion propia. Moser, Béhme y Breuker, 2013, Una investigacion sobre las
herramientas de blanqueo de capitales en el ecosistema de Bitcoin.

Se dice que devolver bitcoins a uno mismo es una practica comun y generalmente, la cantidad
de bitcoins a la que hacen referencia todas las entradas no siempre sera igual a la cantidad que
uno realmente quiere enviar. Esto se debe a que, como se mencioné anteriormente, las entradas
solo se pueden usar una vez, por lo tanto, se debe crear una nueva salida para devolver el
cambio.

Finalmente, para garantizar que el titular sea quien pueda retirar de una cuenta, las transacciones

se combinan con firmas digitales que estan relacionadas con las claves publicas referenciadas
en las entradas. (Méser, Bohme y Breuker, 2013, p. 2).
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3.2 Impacto en el Sistema Financiero Mexicano

En México se han identificado alrededor de 50 criptomonedas distintas en operacién, destacando
“bitcoin” y “ethereum”, de acuerdo con datos de la Unidad de Investigaciones Cibernéticas y
Operaciones Tecnoldgicas. (Angel, 2019, Animal Politico).

Aun y cuando la criptomoneda bitcoin no se considera una moneda legal, tampoco es ilegal
realizar operaciones con bitcoins, después de establecerse como un activo virtual hoy en dia, es
la moneda mas usada y cada vez es mayor la participacion del bitcoin en el mercado mexicano.
Su sistema de pagos ha revolucionado y facilitado la fluidez del dinero a través de Internet.
(Equipo Editorial, Mi Punto de Vista, 2019).

Debido a su creciente popularidad en todo el mundo, en México, son cada vez mas las personas
gue se animan a invertir y realizar transacciones con bitcoin a pesar de su ho muy buena
reputacién en sus inicios. Hoy en dia, esta creciendo cada vez mas la popularidad de esta
criptomoneda entre los mexicanos. (Equipo Editorial, Mi Punto de Vista, 2019).

En la actualidad, en México es posible realizar diversas operaciones con bitcoin. La mayoria de
los mexicanos invierten con intenciones de ahorro y muchos otros realizan compras electrénicas
0 pagos de renta utilizando esta criptomoneda.

Esta criptomoneda ya es aceptada en muchos comercios y franquicias como Starbucks, cadenas
de supermercado, librerias y restaurantes y principalmente servicios ofrecidos en la pagina web,
esto esta motivando que cada vez mas mexicanos se sumen a este método de pago y vean con
optimismo el futuro de las criptomonedas. México, ademas de Brasil, es de los paises donde mas
se utiliza estos activos y donde las Fintechs estan identificando grandes oportunidades de
negocio.

Mensualmente se comercializan mas de 1,000 millones de pesos en bitcoins y cada afio aumenta
el uso de bitcoins en México. Con una fuerte presencia, el bitcoin parece ser una de los métodos
de pago mas confiables para los mexicanos. Por lo que cada vez mas mexicanos deciden ahorrar
o invertir en criptomonedas.

Para Alberto Djemal, director de Bitrus, las criptomonedas estan ganando terreno principalmente
en el area de las finanzas personales. (Guzman, 2020).

Las criptomonedas le estdn haciendo competencia a los servicios bancarios, pues cubren mas o
menos las mismas necesidades; facilitan el envio de dinero y el almacén de valor. Con bitcoin,
la gente tiene una nueva alternativa financiera, tiene mas opciones para guardar y enviar dinero.
Ademas, cada vez es mas utilizado para envio de remesas, ya que es muy facil enviar dinero de
otros paises a México con bitcoin.
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Esto ha llevado a los bancos a innovar, pues compiten con una tecnologia descentralizada, agil
y que se desarrolla a gran velocidad. Asi, en marzo 2019, se comunic6 que los bancos mexicanos
habian creado una asociacion para habilitar pagos digitales y momentaneos.

Aun y cuando bitcoin representa un reto para el gobierno e instituciones financieras. Cada vez
MmAas personas usan bitcoin en México, mas empresas llegan a invertir en el campo de las
criptomonedas y se inventan nuevos casos de uso de Blockchain con tokens. Mientras los bancos
estan desarrollando nuevas tecnologias y el gobierno esta implementando prohibiciones en torno
a criptomonedas, el desarrollo del ecosistema de Bitcoin en México no se detiene. (Bitcoin
México, 2020).

Bitcoin México (2020), sefiala que el 5.9% de usuarios de internet poseen criptomonedas en
México, lo que representa el lugar numero 16 del mundo y es mayor al porcentaje de usuarios
gue poseen cripto en Estados Unidos, Japén e incluso China. Esto de acuerdo con el estudio de
Hootsuite.

México es territorio fértil para el desarrollo de plataformas exitosas que le han dado solidez a la
aceptacion del bitcoin y en un estudio de este afio sobre el ecosistema de Blockchain en México,
se identificaron 81 empresas de diversas areas que trabajan con Blockchain, tecnologia que da
soporte a la existencia de bitcoin.

Se estan desarrollando muchos proyectos en México, tal es el caso de las tiendas Oxxo, que a
través de ellas se puede comprar bitcoin, permite depdsitos para fondear una digital wallet
(billetera digital en inglés). Esta creciendo la cantidad de cajeros automaticos de bitcoin en
México, principalmente gracias al trabajo de Cryptobuyer. Gracias a la estabilidad que tiene el
ecosistema de Bitcoin en México, en comparacioén con otros paises latinoamericanos, muchos
proyectos han elegido a este pais para expandirse.

Aln y cuando en México las criptomonedas no estan bajo regulacion, varios paises han permitido
la implementacion de exchanges. “El mercado mexicano es uno de los més importantes y
crecientes de Latinoamérica respecto a la compra de criptomonedas”, dijo Alberto Djemal,
director de Bitrus, comenta (Guzman, 2020).

Las transacciones realizadas por los usuarios de bitcoin, se realizan a través de exchanges de
criptomonedas que son empresas que funcionan como casas de cambio y normalmente ofrecen
sus servicios a través de plataformas (paginas web o aplicaciones). En estas plataformas se
pueden comprar y vender monedas digitales, usando bitcoins como moneda de cambio o
haciendo las compras con pesos.

Muchos de los exchanges permiten hacer transferencias bancarias para depositar dinero en su
plataforma y después comprar criptomonedas, pero también hay algunas exchanges que dan la
opcion de adquirirlas mediante tarjeta de crédito/débito, Paypal e incluso tratar directamente la
compra con otros usuarios interesados en vender (Localbitcoins). (BTC, México).
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Ademés de las comisiones que cobran las exchange al cambiar las monedas también se debe
de fijar uno en el rate o tasa de cambio, que es el precio que uno va a pagar cuando compra en
la plataforma y también al que ofrecerdn cuando vendas, ya que cada exchange pone su propio
precio y este puede variar mucho de una plataforma a otra.

Entre las mejores exchange en México se encuentran Bitso, Cex.io, Localbitcois, Volabit,

e Bitso: Es una exchange que permite cambiar pesos mexicanos por bitcoins y viceversa.
Se pueden afiadir fondos a la cuenta de uno mediante transferencia bancaria y del mismo
modo retirar el dinero cuando se haya vendido las monedas. El registro en la plataforma
es muy sencillo y réapido, tan solo verificando la cuenta con el celular uno ya puede
empezar a operar.

e Cex.io: Exchange fiable, con un sistema de comisiones bastante bajo y que ademas
ofrece soporte a la mayoria de paises al rededor del mundo. En la seccién de compras o
ventas. Con una cuenta basica se puede comprar 300 USD diarios, con un limite de hasta
$1000 mensuales. Hay hasta 4 niveles de verificacién con lo que los limites de compra,
venta y retiro seran superiores. Se pueden comprar bitcoins con tarjeta de crédito y débito
(Comision 3.5% + $ 0.25). Las transferencias bancarias no tienen comisiones, como
tampoco las tiene hacer transferencias dentro de la misma plataforma.

e Localbitcoins: Es uno de los exchange que mas se utiliza en todo el mundo, por la
seguridad que ofrece al actuar como intermediario en las transacciones y por la gran
variedad de métodos de pagos que aceptan sus usuarios. Compras los bitcoins
directamente a otras personas fisicamente, incluso puedes llegar a quedar con ellas y
comprarselos por dinero en efectivo o también aceptan transferencias bancarias y
muchas otras modalidades de pago online. No cobran comisiones por comprar bitcoins,
pero si por vender a una tasa del 1% del total de la transaccidon. Hay que estar atentos a
la tasa de cambio.

¢ Volabit: Plataforma muy sencilla de manejar. Una vez registrado, puedes ver el balance
de tu cuenta y la opcion de depositar pesos en tu cartera Volabit o depositar bitcoins. Para
hacer tu primer depdsito en pesos o bitcoins, es necesario que aumente tu nivel inicial de
membresia. El nivel basico se obtiene con solo ligar tu nimero de teléfono y puedes
depositar y retirar hasta $7.000 pesos por dia, para el nivel Pro se requiere subir una
identificacién y un estado de cuenta bancario y se puede depositar y retirar hasta
$500.000. Cobra una comision del 0.8% (mas IVA) en la compra y venta de bitcoins. No
cobran comisiones por retirar o depositar bitcoins, sélo se cobra la comision de red que
corresponde a los mineros (0.0005 BT).

e Bitrus: Fintech que apost6 por crear una casa de cambio de criptodivisas y una billetera
electrénica (wallet) que operan a la par. Con Bitrus Wallet se puede abrir una cuenta de
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forma facil y rapida, obtener una tarjeta y hacer compras en internet o en
establecimientos, con la seguridad de que las criptomonedas estan a salvo. Mientras que
la plataforma permite comprar, almacenar y vender divisas digitales de forma simple. Las
wallet estan en espera de la Ley para Regular las Instituciones de Tecnologia Financiera,
mejor conocida como “Ley Fintech”. La exchange de Bitrus comenzé a operar en octubre
2019 y mantiene mas de 23 usuarios registrados en la plataforma, con movimientos de
alrededor de 80 millones de pesos.

Djemal consider6 que la Fintech se caracteriza por ofrecer servicios de banca tradicional, ya que
puede servir para realizar pagos por internet a diversos comercios y servicios, asi como para la
recepcion de remesas desde el extranjero con bajas tarifas y rapidez. Con estos productos, dijo,
la empresa contribuye a incrementar la inclusion financiera® del pais.

En nuestro pais existen administradores transparentes de carteras de bitcoins como Bitso, que
han colaborado con las autoridades. De hecho, hace un afio aproximadamente, se publicé en
México la denominada “Ley Fintech” que busca establecer cierta regulacién en el manejo de esta
divisa, sobre todo para que haya entidades responsables y que, en caso de ser necesario,
colaboren con las autoridades.

Uno de los principales usuarios potenciales de esta y otras plataformas similares, son todas
aquellas personas que no se encuentran bancarizadas, es decir, que no tienen una cuenta
bancaria en alguna institucion como Banxico, Banorte, entre otros.

En México, el ecosistema de Bitcoin tiene un desarrollo muy activo a pesar de que las
instituciones financieras y el gobierno mantienen una posicion escéptica frente a las
criptomonedas. La adopcion de bitcoin sigue su curso, la comunidad de cripto en México es cada
vez mas activa y mas grande.

3.2.1 Bitcoin en el lavado de dinero.

Primero recordemos brevemente cémo funciona el lavado de dinero.

Cuando el dinero proveniente de un delito no se puede declarar como tal ante la SHCP porque
significaria la confesion del delito, por lo que se miente y se mezcla. Generalmente los criminales
operan con nombres falsos, en anonimato o por medio de cémplices, asi rompen el vinculo entre
ellos y el dinero. Después, se compra o vende otros activos para despistar. Esto se puede realizar
de muchas formas. Se puede comprar un bien para después venderlo. O se pueden colocar
bienes en un lugar donde no se hagan muchas preguntas.

13 Inclusién Financiera: en México, la inclusién financiera se define como el acceso y uso de servicios financieros
formales bajo una regulacion que garantice la proteccién al consumidor y promueva la educacién financiera para
mejorar las capacidades financieras de todos los segmentos de la poblacion.
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No olvidemos que las personas lavan dinero usando oro, diamantes, bienes raices, arte, dinero
en efectivo, tarjetas de regalo y muchas cosas mas, entre ellas, actualmente las criptomonedas.
Sin embargo, el blanqueo a gran escala ocurre en los bancaos, principalmente en los que estan
ubicados en territorios con jurisdicciones especiales, como es el caso de: Suiza, Hong Kong,
Singapur, Estados Unidos, Isla de Man y del Canal, Emiratos Arabes Unidos, Luxemburgo, el
Reino Unido, Ménaco y Bahréin. Lituania, Panama, Estonia e Irlanda también estan en esta lista
gue cada vez es mas grande. Las grandes fortunas se refugian en estos lugares para lavar dinero
y para también evadir impuestos. Los bancos en estos lugares garantizan confidencialidad. Para
estos paises es un negocio redondo y significa ingresos muy importantes.

En muchas ocasiones, bitcoin ha sido censurado como facilitador de lavado de dinero y la evasion
de impuestos e indudablemente esta actividad ocurre, pero es ilégico pretender que sélo sucede
exclusivamente con bitcoin. Esta vieja actividad sucede con todo lo que tenga valor. Lavar dinero
con bitcoin funciona del mismo modo que funciona con las otras maneras que existen.

Las criptomonedas son s6lo una nueva alternativa. Desde que fueron creadas, han resultado
bastante factibles para los delincuentes ya que, el pago con criptomonedas permite traficar todo
tipo de bienes sin riesgo de ser rastreados por alguna autoridad. Su fama de ser utilizadas en
actividades ilicitas, probablemente sea una consecuencia del malentendido de una de sus
caracteristicas que es el “anonimato” (Cadenas, 2018).

Hay reportes de la DEA, donde sefialan que organizaciones delictivas como los Zetas y Jalisco
Nueva Generacion, han iniciado el uso de monedas virtuales (bitcoin), para lavar dinero, e
incluso, la dark web es utilizada para el contrabando de drogas con transacciones virtuales, por
lo que han surgido servicios de intercambio para convertir la moneda fiduciaria en virtual y
viceversa.

En México, se han estado investigando casos de posible lavado de dinero donde grupos
delictivos podrian estar convirtiendo fuerte sumas de dinero, en criptomonedas que pueden ser
transferidas casi de forma anénima al sistema financiero internacional. La sospecha surgio
cuando algunas entidades financieras que operan en plataformas tecnoldgicas detectaron en
México la compra masiva de bitcoins. Este sistema esté siendo utilizado debido a la naturaleza
del mismo y a los escasos controles que existen. (Angel, 2019. Animal Politico).

Hoy en dia, los casos de lavado de dinero a través de criptomonedas son un reto prioritario para
la Unidad de Delitos Cibernéticos, de la Fiscalia General de la Republica (FGR) y ya han
realizado distintas investigaciones relacionadas con monedas digitales y su uso en actividades
ilicitas.

Al respeto, cabe mencionar que la FGR ha reportado que hay una comunidad importante entre

el bitcoin y la dark web. Tienen algunas investigaciones por compra y venta de drogas y armas,
a través de la dark web y los bitcoins como mecanismo de transferencia.

66


https://es.cointelegraph.com/tags/gold
https://es.cointelegraph.com/tags/real-state
https://es.cointelegraph.com/tags/hong-kong
https://es.cointelegraph.com/tags/singapore
https://es.cointelegraph.com/tags/uae
https://es.cointelegraph.com/tags/united-kingdom
https://es.cointelegraph.com/tags/panama

En los medios se habla mucho sobre la deep web o dark web para relacionarla con actividades
criminales, por lo que es importante entender cémo operan estas secciones de la web. La deep
web es el contenido de la red (90%) que no es accesible a través buscadores como Google, Bing,
Explorer etc., comprende toda la informacién a la que no se puede acceder publicamente, es
decir, no puedes acceder si no pagas una determinada cuota o una mensualidad. Pueden ser
paginas usuales protegidas por un paywall*, archivos guardados en Dropbox!®, correos
guardados en los servidores algun proveedor, y otros.

La dark web o internet oscura (0.1% del internet), parte de la deep wep, es la forma como se
conoce a ciertas plataformas y contenidos en linea donde solo se puede acceder con programas
especificos que, en la mayoria de los casos, permiten la “navegacion anénima” y ocultan la
identificacion de los equipos que se utilizan. Es una porcién de Internet intencionalmente oculta
a los motores de busqueda, con direcciones IP enmascaradas y accesibles s6lo con un
navegador web especial. El mas popular es TOR, pero también tienes a Freenet, 12P o ZeroNet.
Cada una de estas es una Darknet, pero cuando se refieren a todas en general se utiliza el
término Dark Web.

(Cadenas, 2018), sefiala que, en un informe de la Europol en 2015, se reportd que el bitcoin
representd el 40% de todos los pagos asociados con la delincuencia en crimenes cibernéticos,
donde se identificd principalmente dos tipos de actividades donde se encuentra relacionadas las
criptomonedas:

Una es el crimen cibernético habilitado, en donde el delito se comete dentro del entorno virtual,
por ejemplo: los malwares'® o ransomwares'’. Uno de los casos mas recordados es el Wanna
Cry, un ransomware que bloqued la informacién de instituciones y negocios en 150 paises de
todo el mundo, incluyendo empresas como Telefonica (MX:TEFN) y FedEx (NYSE:FDX), y exigio
el pago para la recuperacion en bitcoins.

Y la otra, es el delito cibernético, que son conductas delictivas que permiten que se realicen
crimenes apoyados por el uso de computadoras o internet, asociando el uso de las
criptomonedas para cometer actos ilicitos.

Los primeros casos se vieron en el sitio ubicado en la deep web, Silk Road, por 2013, cuando se
empezaron a utilizar las criptomonedas para la adquisicion de articulos ilegales. Los delincuentes

14 paywall: Es un sistema que restringe el acceso a contenido a usuarios gue no cuentan con una suscripciéon pagada.
15 Dropbox: servicio de alojamiento de archivos multiplataforma en la nube. Permite a los usuarios almacenar y
sincronizar archivos en linea y entre ordenadores y compartir archivos y carpetas con otros usuarios y con tabletas y
moviles

16 Malwares: Abreviatura de Malicious software, término que abarca todo tipo de programa o codigo informatico
malicioso cuya funcién es dafiar un sistema o causar un mal funcionamiento. Dentro de este grupo se encuentran
algunos términos como Virus, Troyanos (Trojans), Gusanos (Worm), Ransomwares, etc.

17 Ransomwares: programa de software que infecta tu computadora y muestra mensajes gue exigen el pago de dinero
para restablecer el funcionamiento del sistema. Sistema criminal para ganar dinero que se puede instalar a través de
enlaces engafiosos, mensaje de correo electronico, mensaje instantaneo o sitio web. Tiene la capacidad de bloquear
la pantalla de una computadora o cifrar archivos importantes predeterminados con una contrasefia.
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recibian bitcoin por la comercializacibn de estos productos preservando su anonimato; sin
embargo, el problema se presentaba en el momento de cambiar esos bitcoins por dinero
fiduciario al haber pocas casas de intercambio (exchange). El anonimato se da debido a que las
direcciones de bitcoin no estan registradas para particulares, a diferencia de las cuentas
bancarias, estas direcciones funcionan como un identificador unico.

3.2.2 Factores de riesgo por activos virtuales.

El principal riesgo de lavado de activos con monedas virtuales deriva del “anonimato”, que se
origina por lo complicado que es poder rastrear las transacciones. Para poder mitigar este riesgo,
las entidades obligadas y las autoridades requieren poder dar un seguimiento a las transacciones
en moneda virtual.

El usuario de bitcoin puede ocultar su identidad detras de una direccién de bitcoin, considerando
que las direcciones de bitcoin son una combinacion de nimeros y letras que no tienen ninguna
relaciéon con la identidad o ubicacion fisica del usuario en el mundo real. Sin embargo, las
direcciones de bitcoin no brindan un total anonimato, debido a que bitcoin es seuddnimo puesto
gue las direcciones forman parte del libro de contabilidad publica (blockchain) donde la
informacion financiera de todas las transacciones se encuentra disponible en la red. Es decir, el
resumen de cada usuario de bitcoin es publico, pero la identidad detras de esos resimenes esta
oculta. Y al no contar con ninguna verificacién de identificacién de identidad de los usuarios al
realizar las transacciones en monedas virtuales, el seudénimo o las monedas virtuales
convertibles descentralizadas completamente andnimas, como es el caso de bitcoin, representan
un alto riesgo de lavado de activos.

Por su parte, (Méser, Béhme y Breuker, 2013), afirman que: “aunque la relacion entre las cuentas
de bitcoin y las identidades civiles de sus propietarios es a priori desconocida, las transacciones
de bitcoin no son anénimas...... pensar en él como un libro mayor publico distribuido que registra
todas las transacciones entre cuentas validas de bitcoin. Esta informacion se almacena de forma
segura en una estructura de datos en constante crecimiento llamada cadena de bloques y
permanece visible para todos, para siempre.” (p.1).

(Méser, Bohme y Breuker, 2013), También sefialan que las direcciones de bitcoin se pueden
identificar con personas reales, aunque esto no sea tan fécil. Cualquier usuario puede crear
tantas direcciones como quiera. Aunque a primera vista, se pudiera pensar que las direcciones
creadas por una persona pueden pertenecer a muchas personas, en lugar de a una sola, es
posible que se pueda identificar a las personas detras de las direcciones.

Por otro lado, refieren que considerando las direcciones y referencias de las salidas y entradas
en una transaccion; el hecho de que las salidas de dos direcciones que se mencionan como
entradas en una misma transaccion, se podria interpretar como evidencia de que ambas
direcciones pertenecen a la misma persona. Ademas, sabiendo que una transaccion
generalmente tiene dos salidas, donde una es el envio de la cantidad de bitcoins que realmente
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guiere enviar el usuario y la otra, la devolucién de su cambio; y al haber tres salidas en una
misma transaccion es muy probable que pertenezcan a la misma persona propietaria debido a
gue los bitcoins de dos direcciones se han combinado para financiar una produccién mayor es
decir, se juntan las cantidades de bitcoins de ambas direcciones para sumar la cantidad de
bitcoins que se requieren enviar a otra persona, y probablemente la produccion pequefia sea el
cambio. Por ellos, es que la informacion del entorno puede ser Util para razonar sobre las
identidades detras de las direcciones de bitcoin. A continuacién, se muestra un grafico para su
mejor entendimiento con un grafico de una transaccion que suma los bitcoins (3+2) de dos
direcciones distintas (B1 y B2) de una misma persona (usuario B), que requiere para enviar a
otra persona (usuario C) y una salida por la devolucion de su cambio (B3).

Figura 3.8
Ejemplo gréfico de una transaccion que suma los bitcoins

! !

A2 B3l

Usuario B, direccion 3

A:5 Bi: 3 —» Cid— 3
Usuario B ,direccic’xyv

B2: 2

Usuario B, direccion 2

Fuente: Creacidn propia. Méser, Béhme y Breuker, 2013, Una investigacién sobre las herramientas
de blanqueo de capitales en el ecosistema de Bitcoin.

También, bitcoin como cualquier otra moneda virtual convertible, puede ser intercambiada por
moneda fiduciaria o por cualquier otra moneda virtual lo que pueden aumentar el riesgo de lavado
de activos por los siguientes motivos.

= Las monedas virtuales convertibles se comercializan en Internet, por lo que no hay una
verificacion e identificacion de identidad cara a cara de los usuarios, lo que permite posibles
inversiones y transferencias anénimas porque la identidad del inversionista, remitente o
destinatario no esté identificada en relacion con una ubicacion fisica y real.

“El protocolo de Bitcoin no requiere ni proporciona ninguna identificacion y verificacion de
los participantes ni genera registros historicos de transacciones que estan necesariamente
asociadas con la identidad del mundo real” (FATF, 2014, p. 9).

El GAFI ha identificado tres factores de riesgos de lavado de dinero a través de monedas
virtuales:
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a) La relacién no cara a cara: La ausencia de contacto cara a cara entre el comerciante y el
cliente “puede indicar una situacion de mayor riesgo de LA/FT” (GAFI, 2013, p. 14),
considerando que el riesgo de fraude de identidad aumenta al permitirle a los clientes la
posibilidad de proporcionar informacién inexacta, errénea o falsa con el proposito de ocultar
la relacion entre los fondos y una actividad ilicita.

Al respecto, para ayudar a mitigar el seudénimo o anonimato de las monedas virtuales, el
GAFI ha reconocido algunas buenas practicas que las entidades obligadas deberian
implementar para realizar una debida diligencia del cliente, dichas practicas consideran
ratificar la informacién de identidad que se reciba por el cliente como en bases de datos,
quiza rastreando la direccién IP del cliente, asi como buscar en Internet informacién que
confirme la relacién entre la actividad y el perfil de transaccién del cliente. (FATF, 2019).

b) Segmentacion de servicios y el alcance geografico: Las transacciones de monedas virtuales
pueden involucrar diferentes tipos de participantes, como son los usuarios, mineros,
proveedores de servicios de billeteras, mezcladores, cambiadores, etc., sin embargo, es
probable que no todos ellos se consideren como entidades obligadas en algunas
jurisdicciones. Ademas, las transacciones realizadas por Internet no tienen limites
geogréficos alguno, asi que, aquellos modelos de negocio de monedas virtuales (Fintech)
gue se encuentren en un pais que no tenga controles o cuente con controles débiles contra
el lavado de activos, pueden prestar servicios a clientes ubicados en otra jurisdiccion, incluso
que si los tenga.

El modo de mitigar estos riesgos, segun el GAFI, es por medio de algunos procedimientos
de licencia o registro para todos aquellos VASP, para poder reducir la naturaleza
transfronteriza de las transacciones a través de activos virtuales y asi, los modelos de
negocios en este sector estén debidamente autorizados o registrados en cada jurisdiccion
donde prestan sus servicios, permitiendo a las autoridades implementar una supervision
efectiva; imponer sanciones efectivas y, recopilar informacion o evidencia.

c) Métodos de financiamiento anénimos y dinero en efectivo: éstos, representan un alto riesgo
de lavado de activos al adquirir monedas virtuales ya que no se tiene un registro adecuado
de la transaccion.

GAFI sefala que, para mitigar este riesgo, los modelos de negocios que tengan alguna
relacion con activos virtuales podrian considerar “limitar la fuente de financiamiento a una
cuenta bancaria, tarjeta de crédito o débito, o al menos aplicar tales limitaciones a la compra
inicial, o por un periodo determinado hasta que se pueda establecer un patron de
transaccion, o para comprar por encima de un umbral determinado” (FATF, 2015, p. 13).

También (Moser, Bohme y Breuker, 2013, p. 2), sefiala que, si fuera posible garantizar el

cumplimiento de, conoce a tu cliente en los limites del sistema Bitcoin, que es el punto preciso
donde se intercambian las criptomonedas bitcoin por productos y servicios 0 monedas normales,
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se podria identificar actividades sospechosas dentro del libro de contabilidad de las
transacciones publicas y responsabilizar a los delincuentes en el momento y lugar en que
interactian con el mundo real; pero lamentablemente, esto se veria frustrado por intermediarios
(prestadores de servicio) que ofrecen servicios para anonimizar la relacion entre remitentes y
destinatarios de transacciones dentro del sistema Bitcoin. Estos servicios también se conocen
como mezclas de bitcoin.

La criptomoneda convertible permite a las partes de una transaccion un grado de anonimato
mayor que los medios de pago tradicionales. (Puvogel, 2018). Habitualmente, las transacciones
entre sus usuarios son no presenciales y —a priori— anénimas. Un SMV descentralizado puede
ser utilizado sin necesidad de proporcionar dato de identificacion alguno del usuario. Sin
embargo, dicho anonimato no puede estar garantizado, derivado del surgimiento de técnicas
para descubrir las identidades de los usuarios en una determinada transaccion.

Aunque también, hay programas de anonimato, que son herramientas y servicios como redes
oscuras y mezcladores, disefiados para ocultar el origen de una transaccién bitcoin y facilitar el
anonimato. (Ejemplos: Tor (red oscura), Monedero Oscuro (red oscura), Lavanderia Bitcoin
(mezclador).

3.3 Uso del anonimato del bitcoin

En este apartado, se abordara los riesgos y amenazas de bitcoin y otras monedas virtuales
convertibles descentralizadas en el lavado de dinero, para ello, primero se hablara un poco sobre
el anonimato.

3.3.1 Técnicas y herramientas para conservar el anonimato del bitcoin.

Antes de iniciar esta seccion, primero se explica qué se debe de entender por
técnicas/herramientas de anonimizacién (anonimizador®®). Se entienden como las innovaciones
tecnolégicas que los usuarios utilizan para poder ocultar el origen de una transaccién en moneda
virtual, buscando un alto nivel de anonimato, y que, por cierto, debido a la rdpida y constante
evolucion que esta teniendo el desarrollo tecnoldgico en esta area, continuamente se estan
desarrollando nuevas técnicas y que las técnicas de las que se hablen en este trabajo de
investigacion, a su término, ya hayan cambiado.

Una pieza importante en el uso de técnicas y herramientas para conservar el anonimato en las
transacciones con bitcoin son los proveedores de servicio. EIl GAFI ha identificado la existencia
de intermediarios, especialistas, y profesionales (proveedores de servicio) que se dedican al
lavado de activos. Son personas naturales o juridicas que no participan en la comision del delito
fuente o subyacente de lavado de activos, pero brindan servicios para disfrazar u ocultar los

18 Anonimizador: “se refiere a herramientas y servicios, como redes oscuras y mezcladores, disefiados para ocultar la
fuente de una transaccion de Bitcoin y facilitar el anonimato. (Ejemplos: Tor (darknet); Dark Wallet (darknet); Bitcoin
Laundry (mezclador))”. (FATF, 2014).
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recursos provenientes de una actividad ilicita (FATF, 2018). En el a&mbito de las monedas
virtuales, los mezcladores y los cambiadores son identificados como terceros o entidades que
pueden proporcionar dicho servicio para anonimizar la relacién entre remitentes y destinatarios
de transacciones dentro del sistema Bitcoin. A continuacion, se explicara como funcionan:

= Los cambiadores (exchangers) de monedas virtuales: Los cambiadores son
potencialmente utilizados, principalmente aquellos que no tienen licencia 0 no estan
registrados. (Serrano, 2020), refiere que Fanusie & Robinson, identificaron en su estudio,
que entre los afios de 2013 a 2016, los cambiadores “representaron la mayor parte (45%)
del volumen total de bitcoins lavados”.

Los cambiadores son personas o entidades que prestan servicios de intercambio de
monedas virtuales a moneda fiduciaria u otra moneda virtual a cambio de una tarifa o
comision (Béhme, et al., 2015, p. 220). La plataforma de intercambio puede estar en linea
o tener una ubicacion fisica en la que cualquier usuario puede comprar y vender monedas
virtuales.

“Los cambiadores generalmente aceptan una amplia gama de pagos, incluidos efectivo,
transferencias electronicas, tarjetas de crédito y otras monedas virtuales, y pueden ser
proveedores afiliados al administrador, no afiliados o un proveedor externo” (FATF, 2015,
p. 29). En algunas jurisdicciones los cambiadores no estan obligados a cumplir con la
regulacion sobre el Conocimiento del Cliente, el monitoreo y mantenimiento del registro de
transacciones, la identificacion y reporte de transacciones sospechosas a las autoridades
UIF del pais donde se localizan. Por lo tanto, éstos se podrian aprovechar para el lavado
de activos en sus fases de colocacién e integracion, ya que el dinero con el que se compra
monedas virtuales puede provenir de una actividad ilicita.

» Mezcladores o servicios de lavanderia, también conocidos como mixers o tumblers:
(Serrano, 2020), sefala que los delincuentes usan estos servicios para romper la cadena
de propietarios en las transacciones en monedas virtuales convertibles descentralizadas
con el proposito de evitar cualquier vinculacion de los bitcoins que han sido mezclados con
el delito fuente o subyacente logrando asi un completo anonimato por parte del usuario y
no ser “rastreados hasta su origen” (Rolf van Wegberg, Jan-Jaap Oerlemans, & Oskar van
Deventer, 2018, p. 425).

Los mezcladores ofrecen servicios para anonimizar transacciones, al disfrazar “la cadena
de transacciones en la cadena de bloques (blockchain) mediante la vinculacion de todas
las transacciones en la misma direccion de bitcoin y enviarlas juntas de tal manera que
aparezcan enviadas desde otra direccion” (FATF, 2014, p. 6). Los servicios de mezcla se
realizan a través de una plataforma en linea donde los usuarios solicitan sus servicios
enviando sus “fondos a un servidor central y luego son recuperados en una direccion de
bitcoin diferente” (Franco, 2015, p. 213). A continuacién, se dara una breve descripcion de
cdmo se lleva a cabo este tipo de servicios.
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Como primer paso, los usuarios envian sus fondos a una direccion propiedad del mezclador.
Después, dichos “fondos en esta direccion pasan a través de una capa de transacciones internas
(...) con el proposito de confundir a aquellos que intentan hacer la trazabilidad de los mismos”
(Franco, 2015, p. 213). Recordemos que cada transaccion cuenta con entradas (inputs) y salidas
(outputs), donde las entradas (inputs) muestran las salidas (outputs) de anteriores transacciones.
Pues bien, a través del servicio de mezcla, las entradas (inputs) no se pueden vincular con las
salidas (outputs) de las transacciones anteriores debido a las transacciones internas que realizd
el servicio de mezcla con sus propias monedas o con las monedas de otros usuarios. Asi, se
logra ocultar la cadena de propiedad y el destinatario final al cual el usuario queria que le fueran
enviados los fondos (GAFI, 2014). Y, por altimo, los fondos son devueltos al usuario a través de
direcciones de bitcoin diferentes. (Ejemplos; Blockchain.info; Bitcoin Laundry; OnionBC; Bitcoin
niebla; por mencionar algunos).

Aun y cuando el historial de éstas transacciones se destruye, en la cadena de bloques
(blockchain) se puede identificar que los bitcoins de una determinada direcciéon han sido
mezclados (AMLC, 2017).

Después de lo anterior, en caso de que aquella plataforma que preste servicios de mezcla sea
considerada como entidad obligada; al tener que contar con un programa antilavado de activos,
la informacion correspondiente a la relacién entre las entradas (inputs) y salidas (outputs)
guedaria disponible para las autoridades. Por ello, las transacciones que se realizan a través de
un servicio de mezcla se pudieran consideran como sospechosas por la capa adicional de
anonimato que se le proporciona y, en consecuencia, deberia reportarse a la UIF del pais
correspondiente. Pero, si dichos intermediarios no son entidades obligadas en su jurisdiccion, no
estan obligados a implementar un programa antilavado y reportar dichas transacciones a la UIF.

Lo anterior, muestra la gran importancia y necesidad de una regulacién efectiva de las
actividades y profesiones no financieras designadas, y la necesidad de una mayor conciencia
entre los sectores de servicios profesionales.

Por su lado, (Cadenas, 2018), sefiala que una de las formas para blanquear dinero con
criptomonedas, es a partir de una direccion de bitcoin creada por un “Mixer“(o tumblers) que
mezcla los capitales para que se pierda el rastro. Es una herramienta que hace que sea
virtualmente imposible conocer la direccion que represente fondos provenientes de actividades
“ilicitas”. En caso de tener bitcoins legalmente obtenidos, se puede incorporar bitcoins obtenidos
de manera ilegal y mezclarlos. El Mixer combina los fondos, elimina la direccién de la cuenta
ilicita y crea una nueva direccién o identificador. Incluso, algunas empresas ofrecen “seccionar”
los montos y garantizar que, aquellos bitcoins ilegales, no regresen al cliente. Es decir, el
mezclador conoce las direcciones de bitcoins que se depositaron antes y evitara que regresen al
mismo cliente. Este modelo de servicio es el ideal para lavadores frecuentes.
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En la literatura especializada en informatica se identifican dos técnicas de anonimizacion
CoinJoin y CoinSwap.

CoinJoin: técnica especial de mezcla de fondos que no requiere la presencia de un intermediario.
(Franco, 2015) “En CoinJoin, varios usuarios acuerdan que se mezcle una suma determinada de
fondos y luego crean una transaccién con multiples entradas y salidas del tamafio elegido, una
para cada participante. Esta transaccion es realizada por fuera de la cadena (off-chain) para
poder ser firmada por todos los participantes. Una vez firmada por todos, se publica en la cadena
de bloques (blockchain)” (p. 214). Esta técnica permite a los usuarios mezclar sus fondos con
una sola transaccion, la transaccion acordada se publica en la cadena de bloques (blockchain).
Dicho de otra forma, mas sencilla, un grupo de personas une sus fondos fuera de linea y luego
realiza la transaccion en linea.

CoinSwap: técnica en la que un tercero entra en la transaccién para que las direcciones del
remitente y del receptor no pueden ser identificadas. Para explicarlo mejor, supongamos que
Alicia quiere enviar fondos a Beto a través de bitcoin y no quieren ser identificados en transaccién
en la cadena de bloques. Entonces, Alicia le envia los fondos a Carlos, y al mismo tiempo Carlos
le paga a Beto, pero con fondos diferentes, los cuales no se relacionan con los que recibi6é de
Alicia (Franco, 2015).

Es de gran importancia tener presente estas técnicas de anonimizacién porque los usuarios
pueden llegar a ser catalogados como entidades obligadas cuando realizan transacciones de
monedas virtuales convertibles utilizando tales técnicas.

La Universidad Delft, en Paises Bajos, después de un estudio, reporta que, en efecto, las
criptomonedas son Utiles para blanquear dinero y son muchos los servicios ofrecidos en la Deep
Web que facilitan esta actividad.

(Mo6ser, Bbhme y Breuker, 2013), en su estudio sobre las herramientas de blanqueo de capitales
en el ecosistema de Bitcoin, mencionan algunos servicios de mezcla que se pueden realizar por
medio de Internet o de una conexién a través de Tor network, sistema muy conocido de
comunicacion anénimo que se apoya en una red mixta peer-to-peer y que para obtener los
servicios, los usuarios tienen que crear una cuenta o interactuar con el servicio a través de una
interfaz web, segun el servicio ofrecido, en los cuales se proporciona toda la informacion
necesaria requerida y reciben una direccién que en ocasiones puede ser de un solo uso, para
enviar bitcoins. También sefialan que los sitios web que se basan en una cuenta, permiten
depositar y retirar bitcoins. Estos servicios que se mencionan como ejemplo son:

» Bitcoin Fog: servicio al que se accede Unicamente a través de Tor, y permite generar
hasta 5 direcciones para depositar bitcoins. Los bitcoins se pueden retirar hasta un
méximo de 20 direcciones, repartidas en un periodo de tiempo de 6 a 96 horas con un
total minimo de 0,2 BTC. Cobra una cuota que puede estar entre el 1y el 3% del valor de
la transaccion.
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(Méser, Bohme y Breuker, 2013) observaron que este servicio agrupa una cantidad
grande de transacciones pequefias en una cantidad chica de transacciones grandes, que
después se usan para hacer todas las transacciones salientes, en tanto, las transacciones
de entrada permanecen intactas durante mucho tiempo, y asi evitar que se detecten
conexiones directas entre la transaccién de entrada y salida; aunque la estructura del
servicio podria dejar la posibilidad de disminuir el anonimato de las transacciones
utilizando informacion de contexto adicional.

= OnionBC5: billetera bitcoin a la cual se accede a través de Tor. Ofrece el envio de
transacciones de manera anénima, ofrece un servicio de depdsito en garantia que se
puede utilizar para retrasar los pagos de bitcoin por bienes comprados en linea hasta que
se hayan entregado los bienes. Cobra una cuota del 3% con un tamafio de transaccion
minimo de 0.5 BTC.

= BitLaundry: Este servicio no permite depositar bitcoins en una billetera virtual. Aqui, se
deben especificar las direcciones de destino, el nimero de transacciones salientes y un
periodo de tiempo. Se genera una direccién de un solo uso a la que el usuario debe enviar
al menos 0,25 BTC. La cuota de servicio, se divide en dos partes. La primera es el 2,49%
del total, y la segunda es 0,00249 BTC por transaccion saliente.

(Moser, Bohme y Breuker, 2013) realizaron tres ensayos con este servicio de mezcla,
observando en el primero, una conexion entre una transaccion de salida y su transaccién
de entrada, donde el enlace directo constituye solo una pequefa parte del tamafio de la
transaccion, lo que evidencia un anonimato imperfecto. En su segunda prueba, no se
mostrd ninguna conexién. Sin embargo, en el tercero, el servicio usé directamente la
mitad de la transaccién de entrada para crear una transaccion de salida, por lo que
sugieren que este servicio no proporciona un muy buen anonimato. Esto podria ser por
un bajo uso del servicio, y/o falta de medidas técnicas para garantizar que los usuarios
no reciban sus monedas de entrada.

» Blockchain.info: ofrece un servicio de envios compartido que usa una billetera compartida
para intercambiar bitcoins entre diferentes usuarios. Su tamafio minimo de transaccion
es 0.2 BTC. Su tarifa de mezcla es de 0,5%.

Aunque el servicio ha utilizado nuestra entrada, no es posible encontrar conexiones
directas entre las transacciones de entrada y salida. El servicio agrupa una gran cantidad
de transacciones pequefas en otras mas grandes, que luego se dividen nuevamente, lo
gue dificulta inferir el origen de los bitcoins.

A continuacién, se mencionan los escenarios de ataque a los servicios de anonimizacién de
transacciones para el sistema Bitcoin:
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= Confiar en un solo servicio.

= Un nimero pequefio de usuarios independientes. Si este conjunto es pequefio, el grado de
anonimato también serd pequefio.

» Envio de todos los mensajes por parte del servidor de mezcla a sus destinatarios, en el
mismo orden en que los remitentes los han proporcionado a la mezcla, las relaciones entre
remitentes y destinatarios serian obvias. Una forma de evitarlo es retrasar el reenvio de
mensajes por periodos de tiempo aleatorios.

= El valor de transaccion en un sistema de transaccion como Bitcoin podria servir como
huella digital, revelando el origen de una transaccion. Por ejemplo, si un atacante monitorea
las direcciones de un usuario y sabe cuantos bitcoins transfirié al servicio, podria intentar
buscar una transaccion de salida del mismo tamafio (menos la tarifa predecible) en los
bloques siguientes. Por esto, los servicios aconsejan a sus usuarios que no paguen la
cantidad total de bitcoins que pagaron anteriormente [17]. También se anima a los usuarios
a dividir la transaccién saliente en varias transacciones mas pequefias y distribuirlas
durante un periodo de tiempo, lo que dificulta que un atacante las vincule.

La comunicacion entre los usuarios y el servicio. Un usuario debe proporcionar al servicio
toda la informacion relativa a los bitcoins que quiere pagar dentro y fuera del servicio. Esta
informacion incluye las direcciones. Por lo tanto, si el trafico puede ser interceptado, un
atacante obtendria toda la informacién que necesita. En este documento, nos enfocamos
solo en los atagues que se pueden realizar de forma expuesta, es decir, atagues basados
solo en informacion disponible publicamente de la cadena de bloques de Bitcoin. Eso
significa que no consideramos ningun tipo de ataque que implique hacerse cargo de los
servicios de mezcla, monitorear su infraestructura de comunicacion, etc.

3.3.2 Sefales de alerta sobre el anonimato.

El GAFI prepar6 un listado de sefiales de alerta (indicadores) de LD/FT asociados con los activos
virtuales para coadyuvar a los sujetos obligados relacionados con activos virtuales, asi como las
IF, las Actividades y Profesiones no Financieras Designadas (APNFD)*° y VASP, facilitando a los
sujetos obligados aplicar un enfoque basado en riesgos para los requisitos de debida diligencia
del cliente para conocer a sus clientes, entender la naturaleza e intencién de la relacién comercial
y comprender la fuente de los recursos y que pueda servir como referencia para el analisis de
los Reportes de Operaciones Sospechosas (ROS) o aumentar la efectividad en la deteccion,
investigacion y aseguramiento de los activos virtuales que estén involucrados en actos delictivos.

19 APNFD: Segln GAFI son: i. Casinos; ii. Agentes inmobiliarios; iii. Comerciantes de metales preciosos; iv.
Comerciantes de piedras preciosas; v. Abogados, notarios, otros profesionales juridicos independientes y contadores
(profesionales que trabajan solos, en sociedad o empleados de firmas profesionales); vi. Proveedores de Servicios
Fiduciarios y Societarios se refiere a todas las personas o actividades que no se cubren en las recomendaciones, y
que, como actividad comercial, prestan determinados servicios a terceros.
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También puede ser Utiles para los sujetos obligados, APNFD y VASP al preparar ROS y en el
caso de los reguladores financieros, monitorear el cumplimiento de las entidades con los
controles de Prevencion de Lavado de Dinero y Combate al Financiamiento al Terrorismo
(PLD/CFT).

Estas sefales de alerta, se fundamentan en mas de cien estudios de casos proporcionados por
las jurisdicciones en el periodo de 2017 a 2020, en los hallazgos reportados en el Informe
Confidencial de Investigaciones Financieras que involucran Activos Virtuales (junio de 2019) y el
Informe de GAFI publicado sobre Monedas Virtuales: Definiciones Clave y Posibles Riesgos
PLD/CFT (junio de 2014), e informacion publica sobre el uso indebido de activos virtuales; asi
como en las caracteristicas inherentes y las vulnerabilidades de la tecnologia subyacente de los
activos virtuales.

A continuacién, se muestra algunas de sefales de alerta:

= QOperaciones de un cliente que involucran mas de un tipo de activo virtual, sobre todo con
aguellos activos que brindan mayor anonimato, como criptomonedas.

= Mover un activo virtual que opera en una cadena de bloques publica y transparente, como
Bitcoin, a un intercambio centralizado y luego intercambiarlo inmediatamente por una
criptomoneda de anonimato o moneda privada.

= Clientes con actividad de VASP que no estan registrados o no cuentan con licencia en
sitios web de intercambio peer-to-peer (P2P), sobre todo, cuando los clientes manejen una
gran cantidad de transferencias de activos virtuales en nombre de su cliente. Uso de
cuentas bancarias para facilitar estas operaciones P2P.

= Actividades transaccionales anormales, por el nivel y volumen de activos virtuales cobrados
en intercambios de carteras asociadas a la plataforma P2P sin una explicacion comercial
l6gica.

= Activos virtuales transferidos a o desde carteras que muestran indicios de alguna actividad
previa relacionada con el uso de VASP que operan servicios de mezcla o caida o
plataformas P2P.

= Operaciones que hacen uso de servicios de mezcla y rotacién, lo que apunta a la intencién
de ocultar el flujo de recursos ilicitos entre direcciones de carteras conocidas y mercados
de redes oscuras.

» Recursos depositados o retirados de una direccion o cartera de activos virtuales vinculadas
a fuentes sospechosas conocidas, incluyendo mercados negros, servicios de mezcla, sitios
de apuestas cuestionables, actividades ilegales (por ejemplo, ransomware).

= El uso de carteras de papel o hardware descentralizadas / no alojadas para transportar
activos a través de las fronteras.

77



» Usuarios que ingresan a la plataforma VASP habiendo registrado sus nombres de dominio
de Internet a través de proxies® o usando registradores de nombres de dominio que
suprimen o censuran a los propietarios de los nombres de dominio.

» Usuarios que ingresan a la plataforma VASP usando una direccién IP asociada con una
red oscura u otro software similar que permite la comunicacion anénima, incluidos correos
electrénicos cifrados y VPN.

= Una gran cantidad de carteras de Activos Virtuales (AV) aparentemente no relacionadas
controladas desde la misma direccién IP (o direccion MAC), lo que puede implicar el uso
de carteras shell* registradas para diferentes usuarios para ocultar su relacion entre ellos.

= Recibir o enviar recursos a los VASP cuyos procesos de DDC o conocimiento de su cliente
son débiles o inexistentes.

3.4 Analisis de la Normativa en Prevencion del Lavado de Activos

3.4.1 A quién regular en las transacciones con bitcoin.

Ya que se tiene una mejor comprensién sobre las caracteristicas de las criptomonedas, en
particular del bitcoin su operacion, funcionamiento, los participantes de la red Bitcoin, el sistema
blockchain donde opera asi como las técnicas y herramientas que utilizan los delincuentes para
ocultar su identidad en las transacciones con esta criptomoneda para lavar dinero, se hace un
breve andlisis sobre la “Ley Fintech” a fin de identificar si esta regulacion considera disposiciones
gue permitan identificar las operaciones de mezcla, transaccionalidad e intercambio en el sistema
blockchain para conservar el anonimato, en prevencién y combate al lavado de dinero.

En esta seccidn, primero se hablara sobre la relacion que hay entre la ausencia de informacion
de la identidad personal de los usuarios en las transacciones con bitcoin, el anonimato y su efecto
en la regulacién ALD/FCT de las criptomonedas, asi como de la incognita respecto de a cual de
todos los participantes en una transaccion con bitcoin se deberia regular para lograr una
regulacién mas eficiente: a la red bitcoin, al remitente, al lavador, y después se hablara sobre el
breve andlisis a la “Ley Fintech” en México, considerando la regulacion en Estados Unidos y la
Unién Europea.

20 Proxy: Servidor que actda como intermediario en una red. Estas aplicaciones funcionan como intermediario entre la
comunicacion de un navegador con Internet. Asi, la informacion de un ordenador va, primero, al ordenador intermedio
(proxy), y éste se lo envia al ordenador de destino, de manera que no existe conexion directa entre el primero y el
ultimo. Es una herramienta conocida por proporcionar anonimato en Internet al ocultar la direccion IP publica del
usuario. En lugar de hacer una solicitud de forma directa para, con un proxy la solicitud se envia a un servidor proxy
que luego enviara la solicitud para acceder al sitio desde una IP diferente. Funcionan como control de acceso y filtrado
de contenido. (Cunha, D. 2020).

21 Secure Shell: es un protocolo que garantiza que tanto el cliente como el servidor remoto intercambien informaciones
de manera segura. Su principal funcién es el acceso remoto a un servidor por medio de un canal seguro en el que
toda la informacion esta cifrada. Encripta la sesién de conexién, haciendo imposible que alguien pueda obtener
contrasefias no encriptadas. Ademas, usa técnicas de cifrado que hacen que la informacién que viaja por el medio de
comunicacion vaya de manera no legible, evitando que terceras personas puedan descubrir el usuario y contrasefia
de la conexién ni lo que se escribe durante toda la sesion.
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Antes que nada, recordemos que anteriormente se comentd que la tecnologia sigue avanzando
y los delincuentes utilizan estos avances para tomar distancia de sus actividades y ganancias
ilegales mediante la banca virtual y transferencias electrénicas de dinero, donde pueden comprar,
vender e intercambiar bienes sin ningun tipo de interaccion fisica y aun y cuando este tipo de
servicios mantiene registros digitales para identificar a un remitente y un receptor, los
delincuentes cuentan con los medios para confundir su identidad digital, falsificando su direccién
de protocolo de internet o utilizando la cuenta de otro individuo, y asi, sus actividades no se
puedan rastrear.

Asi pues, cabe sefalar que (Bryan, 2014), refiere que las monedas virtuales, como el bitcoin,
agregan otra capa de anonimato al permitir a los usuarios transferir valores sin la recopilacién de
ningun tipo de informacién sobre la identificacion personal. Lo que genera que continuamente,
las regulaciones no afectan a las monedas virtuales por la falta de prevision de los profesionales
gue redactan el reglamento, creando asi una zona gris juridica, lo que hace que los delincuentes
sigan capitalizando la innovacién tecnoldgica para potenciar sus actividades ilicitas. De hecho,
sefala que: “El blanqueo de capitales es un arte delictivo particular que puede beneficiarse del
adelanto tecnoldgico”.

Por lo tanto, el anonimato y la resilencia de su protocolo, son unas de las principales
caracteristicas de Bitcoin que resultan desfavorables para una regulacion Anti Lavado de Dinero
y Combate al Financiamiento del Terrorismo (ALD/CFT) efectiva, esto, al no poder vincular a un
usuario identificable a una sola direccion de bitcoin, por lo que, al tratar de rastrear la entrada, la
superposicion y el reingreso de fondos lavados, seria demasiado dificil para las entidades
ejecutoras.

Ademas, como cada nodo minero de la red Bitcoin recibe y procesa todas las transacciones y la
red Bitcoin escala automaticamente la dificultad para completar bloques de acuerdo al poder total
de procesamiento de todos los mineros, impedir el funcionamiento de la red Bitcoin implica
deshabilitar a todos los mineros en la red. Por tal motivo, los esfuerzos antilavado de dinero,
enfrentan un objetivo dificil de identificar y, al mismo tiempo, la red es impermeable a la
intercepcion, es decir, que no puede ser penetrado por la humanidad para detenerlo o frenarlo.
(Bryan, 2014).

También, recordemos que en cualquier transaccion de bitcoin, ain en aquellas que implican
actividades ilicitas de lavado de dinero, involucra como cinco participantes: (I) el remitente de
bitcoin que inicia la transaccion en la red, en nuestro caso con dinero sucio; (I) el receptor de
bitcoin quien acepta los bitcoins el lavador que ayuda al remitente ofuscar la fuente del dinero
sucio); (Il) los mineros de bitcoin que verifican las transaccion y las procesan completando
bloques por una tarifa; (IV) el equipo central de desarrollo de Bitcoin, que actualiza el codigo base
de Bitcoin segun sea necesario; y (V) los cambios de moneda bitcoin, que facilitan la conversion
de bitcoins para obtener monedas y viceversa. Ahora, la pregunta es ¢ A quién se debe regular?
Ante esta pregunta, Bryan (2014) y, comenta lo siguiente:
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Regular la red Bitcoin seré dificil, ya que, por su complejidad y naturaleza descentralizada, la
hace impermeable a un solo punto de falla. En vez de tratar de vigilar todos los aspectos de
la red Bitcoin, es mas eficaz analizar cada entidad de transaccién de bitcoin individualmente
y determinar en un andlisis de coste-beneficio, cuales podrian ser los mejores aspectos a
regular. La regulacion de la transaccién de bitcoin depende en gran medida de la entidad
reguladora especifica, reforzando aliin méas este andlisis entidad por entidad.

Regular al remitente inicial de bitcoin, no seria factible por la naturaleza seudénima y dispersa
de las identidades de los remitentes. Cuando un usuario remitente envia bitcoins a otro usuario
de bitcoin o a un servicio de lavado de dinero, no se proporciona informacion de identificacion
personal (PIl), asi que, la posibilidad de identificar al propietario de una direccién de bitcoin
de un solo uso es extremadamente bajo. Por otro lado, atacar la base de usuarios de una
comunidad quiz& implicaria una mayor desconfianza y desaprobacion hacia el gobierno, lo
que pudiera llevar a un aumento de anonimizacion. Asi qué, la inversion de recursos para
intentar rastrear a los usuarios gue no han proporcionado ningun Pll supera el beneficio que
se alcanzara a obtener de regular lo que pudiera ser transacciones menores.

Regular a los receptores o quiza los lavadores de bitcoin, al parecer, tampoco es muy viable.
Si bien es cierto que se podria permitir la aplicacién y regulacion especificas de quienes
actlian con una intencion delictiva y evitar la reaccién negativa de la comunidad por el intento
de regular a todos los remitentes de Bitcoin. La regulacion de los lavadores también se
enfrenta a los mismos problemas de anonimato, asi que, si no hay salida fisica o PIl para
rastrear, las fuerzas del orden, se destinaran recursos importantes para que al final, se
obtengan recompensas relativamente pequefias. Ademas, muchos infractores se pueden
esconder bajo las leyes internacionales menos rigidas y evitar las leyes mas estrictas mientras
impulsan actividades ilicitas. Asi que, ir tras los receptores de Bitcoin y el dinero de los
lavadores en particular, resulta ineficiente.

Regular a los mineros no resultaria muy eficiente, al tomar los mineros, el lugar de un
procesador de pagos, que presentan una cierta falta de culpabilidad de la mineria al procesar
las transacciones, siendo que el software de mineria es el que procesa transacciones para
bloquear sin que intervenga el usuario. Asi como hay usuarios de bitcoin que entienden como
opera la red Bitcoin y su actividad minera, la gran parte de ellos, solo pueden estar
incentivados por la posibilidad de recompensas. Por lo tanto, si hubiera la posibilidad de probar
una ceguera intencional, quiz& no seria prudente perseguir a los mineros de bitcoin de forma
individual, aun y cuando cada bloque recompensa dado al minero exitoso, y la direccion de
bitcoin de ese minero queda registrado en el registro publico de Bitcoin, ademas recordemos
gue un minero sigue siendo seuddénimo. También, finalmente, como se dijo con anterioridad,
la posibilidad de quebrar y confundir mas la red Bitcoin, representa que perseguir a los mineros
es ineficiente y quizas perjudicial.
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Regular el equipo de desarrollo de Bitcoin puede parecer como si se quisiera atacar a una
figura de autoridad central lo que evitaria que la red Bitcoin actuara uniformemente a los
desafios que enfrenta bitcoin, no hay que olvidar que el cédigo de Bitcoin es de cédigo abierto
y se distribuye a todos aquellos que deseen inspeccionarlo, asi que, detener al equipo de
desarrollo, realmente no contendria la distribucion del cddigo. Cuando mucho, retrasaria
temporalmente las actualizaciones de cédigo hasta que otro grupo de personas se hiciera
cargo de las actualizaciones de cédigo, probablemente de una manera mas secreta, en lugar
del grupo conocido publicamente que opera hoy.

Por otro lado, es complicado afirmar que el equipo de desarrollo de Bitcoin tiene alguna
informacion real sobre las transacciones individuales que pueden ocurrir en la red. Este
equipo actla mas como una agencia de estandares que como una autoridad central para
controlar el funcionamiento de la red. Por lo tanto, aunque el equipo de desarrollo de Bitcoin
seria un objetivo conocido y quizds mas facil de enjuiciar, es controvertible si eliminar su
influencia en la red serviria para disminuir la actividad ilegal que podria ocurrir a través de
bitcoin.

Por lo que se refiere a los cambiadores (intercambios) de Bitcoin, generalmente tratan con
monedas fiduciarias, lo que permitirAd que puedan caer con mayor facilidad bajo las leyes de
cambio de moneda que definen al dinero como una moneda que se encuentra respaldada por
un gobierno. Y como los cambiadores de divisa pueden retener los valores de los compradores
y vendedores por transacciones, se pueden clasificar como transmisores de dinero, osea,
intermediarios entre un comprador y un vendedor; asi pues, de acuerdo a las leyes de
transmisién de dinero y al estar probablemente menos descentralizados, serd mas facil
apuntar a la regulacion.

Un cambiador (intercambio) que facilita cientos o miles de transacciones, posiblemente
recibiendo tarifas por procesar transacciones, como dice Bryan: “no podra probar una falta
legitima de conocimiento, ya que no es razonable que su actividad no estuviera regulada
mientras que los intercambios de pago similares estan sujetos a las leyes de transmision y
cambio de moneda estatales, federales e internacionales”. (Bryan, 2014, p.441). Por lo tanto,
es probable que la regulacion de bitcoin en los intercambios de divisas, tengan el mayor efecto
con la menor inversion de recursos.

Después de haber hecho un andlisis sobre la interrogante de ¢ A quién se debe regular?, vale la
pena retomar nuevamente las Recomendaciones del GAFI (estandar internacional contra el
(LA/FT) y la guia para un enfoque basado en el riesgo de monedas virtuales “Guidance for a
Risk-Based Approach: Virtual Currencies” publicada en 2015, donde el GAFI reconoce que las
monedas virtuales que pueden ser cambiadas de ida y vuelta por una moneda fiduciaria o dinero
real, presentan un alto riesgo de lavado de activos, puesto que los delincuentes generalmente
buscan retirar el dinero en moneda virtuales o fiduciarias, por eso es que los puntos de
intercambio entre monedas virtuales y fiduciarias requieren de una mayor transparencia y
supervision entre los participantes en el ecosistema de monedas virtuales. Pero Serrano (2020),
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sefiala que esto fue un error, ya que el riesgo de lavado de activo también se presenta al
intercambiar una moneda virtual (bitcoin) por otra moneda virtual (Monero), siendo esta ultima,
una moneda virtual descentralizada y totalmente anénima.

En 2019 se actualiza la guia, donde ya se consideran los intercambios entre activos virtuales.
Asi pues, de acuerdo a lo sefialado por el GAFI, cualquier persona natural o juridica que tenga
como objeto de su negocio una 0 mas de las siguientes actividades u operaciones, se debe
considerar como un VASP, es decir, “entidad obligada”:

= Intercambios entre activos virtuales y moneda fiduciaria.

= |ntercambios entre una o mas formas de activos virtuales.

= Transferencias entre activos virtuales.

= Custodia o administracién de activos o instrumentos virtuales teniendo el control sobre estos.

= Participar en la provision de servicios financieros relacionados con la oferta inicial y/o venta
de activos virtuales.

Por lo tanto, cuando cualquier persona natural o juridica que realice cualquier actividad comercial
gue encaje en cualquiera de los cinco modelos de negocio antes mencionados se considera una
entidad obligada y debe cumplir con un programa antilavado de activos sustentado en un enfoque
basado en riesgos, de acuerdo a las caracteristicas y el contexto de cada entidad obligada vy,
considerando por lo menos las reglas relacionadas con: I. Conocimiento del Cliente (KYC), Il. la
Debida Diligencia del Cliente (CDD), lll. el registro de transacciones y IV. La obligacion de
monitorear, identificar y reportar transacciones sospechosas (FATF, 2019).

3.4.2 Analisis comparativo de la normativa aplicable en Estados Unidos, Europay México.

El propodsito de las medidas reglamentarias en la prevencion del lavado de activos, es impedir
gue el flujo de dinero proveniente de la economia sumergida, es decir, de delitos o de actividades
ilicitas, ingresen al sistema financiero de una economia legitima sin ser detectados. Como se vio
anteriormente, Recomendaciones del GAFI determinan el estandar internacional, y cada pais
decidira cémo abordar la prevencion del lavado de activos conforme a la naturaleza de su
jurisdiccién. En esta seccién se examinara las diferentes estrategias utilizadas en los Estados
Unidos, la Unidn Europea y México, para evitar que el “dinero sucio” representado en monedas
virtuales ingrese a sus economias.

Debido al gran auge que han generado las criptomonedas en el mercado financiero mundial,
principalmente en Estados Unidos, Alemania, Reino Unido y Jap6n, llevé a los gobiernos de estos
paises a regular las operaciones con esas monedas virtuales, desde su administracion hasta su
funcionamiento. Mientras que, en México, se han empezado a realizar este tipo de transacciones
de manera paulatina con cautela y reserva, manteniendo fuera del sistema financieros los activos
virtuales al no autorizar a las IC o ITF, ofrecer operaciones con activos virtuales al publico en
general. Segun Banco de México, la volatilidad, el costo, el nivel de riesgo y la asimetria de la
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informacion, son algunos de los factores por los que ha mantenido una sana distancia entre el
sistema financiero y sus usuarios al realizar operaciones con activos virtuales.

Al respecto, cabe mencionar que la normativa de Estados Unidos y las directivas de la Union
Europea se consideran unas de las regulaciones que siempre han llevado la delantera en la
prevencién de lavado de dinero y financiamiento al terrorismo, y por su parte, México, se
considera como el ecosistema Fintech mas grande de Latinoamérica y su regulacion del sector
Fintech, abre el camino para América Latina y lo pone a la vanguardia.

Por lo anterior, es importante mostrar el enfoque de cada una de las normativas para la
prevencién del lavado de activos a través de medidas reglamentarias, mismas que se presentan
en el siguiente cuadro:
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Cuadro 3.1

Comparativo de normativa aplicable a Estados Unidos, Unidén Europea y México

Estados Unidos Unién Europea México

Ao Norma Ao Norma Afio Norma

1970 [Mediante la Ley de Secreto Bancario (Bank Secrecy| 1991 |Primera Directiva para la Prevencion del Blanqueo de| 2004 (La Unidad de Inteligencia Finaniera (UIF) se crea para
Act (BSA)), "codificaeda en el Titulo 31 del Cédigo de Capitales (LAMLD). colaborar en la prevencién y combate a los delitos con
los Estados Unidos" (Madginger, 2012, p.24), Con el propdstio de "coordinar las medidas en los recursos de procedencia ilicita (lavado de dinero) y
Estados Unidos inicia el combate contra el lavado de diferentes Estados miembros y salvaguardar Ia| financiamiento al terrorismo. Su tarea principal es
activos y otros delitos financieros, estableciendo los estabilidad del sistema Financiero en su Conjunto” implementar y dar seguimiento a mecanismos de
requisitos de mantenimiento de registros y Ila| (Houben & Snyers, 2018, p.58). prevenciéon y deteccion de actos, omisiones u
obligacién de reportar por parte de las instituciones, operaciones que favorezcan los delitos previstos en el
al poder ser utilizadas como vehiculos de lavado de| ,q5; [Segunda Directiva para la Prevenion del Blanqueo de Codigo Penal: i. Operaciones con Recursos de
activos (Bryans, 2014, p.456). Por lo que es pieza Capitales (2AMLD). Procedencia liicita (art. 400 bis.) y ii. Financiamiento al
clave en la lucha contra el lavado de activos. Terrorismo (art. 139 quéter).

1990 [La red contra los Delitos Financieros (Financial| 2006 [Tercera Directiva para la Prevencién del Blanqueo de| 2012 [Mediante decreto del presidente Felipe Calderén
Crimes  Enforcement Network (FinCEN)) del Capitales (3AMLD). Después de la revicion del GAFI a Hinojosa, se expide la Ley Federal para la Prevencion e
Departamento del Tesoro de los estados Unidos, se las 40 Recomendaciones de 2003). Identificacion de Operaciones con Recursos de
crea para regular y administrar la BSA, que funciona Procedencia llicita (LFPIORPI), conocida como "Ley
como la Unidad de Inteligencia Financiera (UIF). 2015 |Cuarta Directiva para la Prevencién del Blanqueo de antilavado”, se emite para proteger el sistema

Capitales (4AMLD). Después de la revicion del GAFI a| financiero y la economia nacional, estableciendo

2013 |FinCen emite una sere de pautas de interpretacion las 40 Recomendaciones en 2012. Establece un medidas y procedimientos para prevenir y detectar
(interpretative Guidelines) y resoluciones enfoque basado en riesgos y la implementacion de un actos u operaciones que involucren recursos de
administrativas ~ (administrative rulings) para los programa contra el lavado de activos por parte de las procedencia ilicita.
modelos de negoio que involucren monedas entidades obligadas. En su art. 17 enlista actividades vulnerables al lavado
virtuales. Aln y con una falta de referencia explicita a las de dinero, quedando sujetas a las obligaciones
Define las monedas virtuales. monedas virtuales en la aplicacion de la 4AMLD, se previstas en esta ley. (Ley que entra en vigor en 2013).

sostenia que las monedas estaban dentro de este

2019 |En la normativa de FinCEN, cualquier transaccion ambito, ademds, tampoco hay referncia sobre
entre moneda virtual y moneda fiduciaria o entre entidades obligadas relacionadas con el manejo de| 2018 |Por decreto se adiciona a la LFPIORPI, en su articulo
moneda virtual y moneda virtual estara sujeta a la| monedas virtuales como cambiadores o proveedores 17 de las actividades vulnerables, la fraccion XVI
regulacion. de servivio de billetera en linea. relativa a las realizadas con activos virtuales,
Sobre las Empresas de Servicios Monetrios (MSB), quedando todas, sujetas a las obligaciones previstas
la aplicacién de la regulacién de FInCEN también se en esta ley y define lo que se debe entender por activo
aplica para ciertos modelos de negocio que involucre virtual.
la transmision de recursos denominados
en valor sustituible por moneda de curso legal,| 2018 |Quinta Directiva para la Prevencion del Blanqueo de Dentro de sus obligaciones esta:
especificamente  monedas virtuales convertibles Capitales (5AMLD). Define a las monedas virtuales e - Su registro ante e SAT (a partir del 3 de febrero
(CVC). introduce a los proveedores de servicio de cambio de 2020).

Bajo la normativa de FIinCEN, las instituciones monedas virtuales por moneda fiduciaria - Identificacion de sus clientes y usuarios.

financieras y las MSB deben estar registradas ante el (cambiadores) y a los proveedores de servicio de - Integracién de expedientes (a partir de septiembrre

Departamento del Tesoro de EU y desarrollar, custodia de monederos electrénicos (proveedores de 2019).

implementar y mantener un programa escrito contra servicio de billetera en linea) en la lista de entidades - Presentar avisos de las operaciones realizadas ante

el lavado de activos para prevenir que las MSB se obligadas. la UIF, a través del SAT (a partir del 20 de abril de

utilicen para lavar activos y el financiamiento de 2020).

actividades terroristas. Los estados miembros debieron transponer este Se emite la “Ley Fintech" por la SHCP, CNBV y Banco
cuerpo normativo antes del 10 de enero de 2020, con de México, para regular los servicios financieros que
la finalidad de lograr una armonizacion para la| prestan las Instituciones de Tecnologia Financiera
prevencion del lavado de activos en relacion con las (ITF) y reconoce como Fintech a las Instituciones de
monedas virtuales convetibles a nivel de la Union Financiamiento  Colectivo, de Fondo de Pago
Europea. Electrénico y Sociedades Autorizadas para Operar con

Modelos Novedosos.
Sexta Directiva para la Prevencion del Blanqueo de Se enfoca en las areas de pagos electronicos,
Capitales (6AMLD). Tiene por objeto que la definicién financiamiento colectivo y activos virtuales -valores no
de actividades delictivas que constituyan delitos cubiertos por ninguna entidad financiera regulada-.
antecedentes a efectos del blanqueo de capitales, sea
uniforme en todos los Estados miembros. También se Mediante disposiciones de caracter General emitidas
hace mencion al uso de monedas virtuales; el cual por la SHCP, se obliga a las ITF a establecer medidas
presenta nuevos riesgos y desafios desde |la y procedimientos para prevenir y detectar actos y
perspectiva de la lucha contra el blanqueo de capitales. omisiones u operaciones ubicados en los supuestos
Describe los procedimientos para la cooperacion entre del art. 139 quarter o 400 bis del Codigo Penal, e
estados para la deteccién de delitos financieros y| implementar una metodologia para evaluar los riesgos.
agresiones transfronterizas. Del mismo modo, se
establece vigilancia internacional para las empresas
que no cumplen con la directiva.
Define sanciones para no dar lugar a dudas en la| 2019 |[La Circular 4/2019 que emite Banco de México, para
jurisprudencia relacionada y afiade controles mas las IC e ITF, les permite a dichas instituciones a usar
exhaustivos para los procesos de verificacion de activos virtuales Unicamente en sus procesos Uu
identidad online. operaciones internas, previa autorizacion de Banxico.
Recoge todas las practicas en materia de prevencion El propésito de esta disposicién es determinar los
del blanqueo de capitales y la financiacion del activos virtuales y definir sus caracteristicas, con los
terrorismo de las compaiifas de todos los sectores, que se podran operara, establecer términos,
principalmente del financiero y los relacionados que condiciones y restricciones para el uso de dichos
deben aplicar y avanza en las sanciones impuestas si activos, sobre la contratacién de terceros para la
no se cumplen. prestacion de servicios con activos virtuales, asi como
la informacion a presentar.

2021 |La UIF emite un Criterio General aplicable a los
proveedores de servicios de activos virtuales conforme
al art. 17 fracc. XVI de la LFPIORPI, quedando sujetos
a las obligaciones previstas en dicha Ley, alin cuando
la infraestructura tecnolégica se encuentre en a
jurisdiccion de otro pais.

Fuente: elaboracion propia, de Criptomonedas y lavado de activos: un andlisis comparativo. Revista N° 71 Abr.-Jun.
2020, (Serrano U., 2020), UIF México, recuperado de https://uif.gob.mx/es/uif ., LFPIORPI y LRITF, Circular 4/2019 de
Banco de México y Criterio General para la aplicacion de la fraccion XVI del articulo 17 de la LFPIORPI, recuperado
de https://www.gob.mx/uif/prensa/comunicado-040-la-uif-emite-criterio-general-para-la-aplicacion-de-fraccion-xvi-del-
articulo-17-dOe-la-Ifpiorpi?idiom=es.
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Como se puede ver en el cuadro anterior, Estados Unidos ha sido el pionero en la prevencion y
combate en contra del lavado de activo y otros delitos financieros, al ser el primero en crear
regulaciones (Ley del Secreto Bancario, 1970) e instituciones (FInCEN ,1990) para el combate
contra lavado de activos y otros delitos financieros. Por su parte, el Parlamento de la Union
Europea adopta directivas para la prevencion de blanqueo de capitales, siendo la primera en
1991, para coordinar las medidas de los paises miembros, sus directivas, se han caracterizado
por innovar los estdndares internacionales y aplicar medidas que blinden el sistema financiero
europeo. Mientras que México, no fue sino hasta 2004 (casi 30 afios después) que crea la UIF
para la prevencion y el combate contra el lavado de dinero, para implementar y dar seguimiento
a mecanismos de prevencion y deteccion de operaciones con recursos de procedencia ilicita y
financiamiento al terrorismo.

En el afio de 2013, mientras Estados Unidos emite a través de FinCEN pautas de interpretacion
y resoluciones para modelos de negocio que involucren monedas virtuales, en México entra en
vigor la LFPIORPI “Ley antilavado” para proteger al sistema financiero y la economia nacional,
estableciendo medidas y procedimientos para prevenir y detectar actos u operaciones que
involucren recursos de procedencia ilicita y relaciona las actividades vulnerables al lavado de
dinero.

Por su parte, en 2015, en la Unién Europea, entra en vigor la Cuarta Directiva, siguiendo las
Recomendaciones del GAFI, que establece un enfoque basado en riesgos, asi como la
implementacion de un programa contra el lavado de activos por parte de las entidades obligadas.

En tanto, no es sino hasta 2018, que México, emite la “Ley Fintech” para regular los servicios
financieros ofrecidos por las ITF, asi como su organizacion, operacion, funcionamiento, y la
autorizacion para poder operar, contemplando las areas de pagos electrénicos, financiamiento
colectivo y el funcionamiento de los activos virtuales ofrecidos por medios innovadores,
delimitando que las ITF so6lo podran operar con activos virtuales en su operacién interna'y no de
cara al cliente, los cuales seran determinados por Banxico, de conformidad con lo estipulado por
la SHCP, también se define a los activos virtuales, asi como las disposiciones que obligan a las
ITF a establecer medidas y procedimientos para prevenir y detectar actos y omisiones u
operaciones relacionadas con el Financiamiento al Terrorismo u Operaciones con Recursos de
Procedencia llicita, e implementar una metodologia basada en riesgos para evaluar los riesgos.
De acuerdo a esta Ley, los activos virtuales, no pertenecen al sistema financiero mexicano al no
ser respaldados por el gobierno y el Banco de México, sin embargo, las reconoce como
operaciones Financieras.

Por otro lado, mediante decreto, adiciona a la LPRIOPI en su art. 17 de las actividades
vulnerables, adiciona la fraccion XVI relativa a los activos virtuales, donde sefiala como actividad
vulnerable “al intercambio de activos virtuales por sujetos distintos a entidades financieras en
plataformas electronicas, digitales o similares, administrar u operar la compra venta de éstos
activos, proveer medios para custodiar, almacenar o transferir activos virtuales distintos a los
reconocidos por Banxico”, guedando todas, sujetas a las obligaciones previstas en dicha Ley y
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también, define como activo virtual “toda representacion de valor registrada electrénicamente y
utilizada entre el publico como medio de pago y cuya transferencia sélo puede realizarse a través
de medios electronicos” y sera objeto de aviso ante la Secretaria cuando el monto de la operacién
de compra o venta de un cliente sea por una cantidad igual o superior al equivalente a seiscientas
cuarenta y cinco Unidades de Medida y Actualizacion.

Mientras tanto, La Union Europea, en su Quinta Directiva, da una definicion sobre las monedas
virtuales e introduce a los proveedores de servicio (cambiadores, custodia de monederos
electronicos, etc.) dentro de las entidades obligadas incluyendo las realizadas con activos
virtuales, haciendo asi, sujetos obligados a esta Ley a todo aquél que las realice.

Para 2019, Estados Unidos, aplica la regulacion FInCEN a las empresas de servicio monetario
(MSB) que involucran transmision de monedas virtuales convertibles y bajo esta normativa, las
instituciones financieras y las Empresas de Servicios Monetarios (MSB, siglas en inglés) se
deben registrar ante el Departamento del Tesoro e implementar un programa contra el lavado de
activos. A la par, en México, Banxico emite la Circular 4/2019 para las IC e ITF, donde, por el
riesgo que conllevan los activos virtuales, considera mantener sana distancia entre los activos
virtuales y el sistema financiero, por lo que sélo se les permite operar con activos virtuales para
su operacion interna y previa autorizaciéon por dicha autoridad, asi como los términos, y
condiciones para sus usos, contratacion de terceros para servicios con dichos activos y reportes
a presentar.

En 2021, La UIF de México, a fin de mantenerse a la vanguardia sobre el monitoreo de
proveedores de servicios de activos virtuales, emite un Criterio General aplicable a todos los
proveedores que ofrezcan servicios de activos virtuales referidos en el Art. 17 fraccion XVI de la
LFPIORPI, quedando sujetos a cumplir con las obligaciones previstas en dicha Ley, aunque la
infraestructura tecnolégica se encuentre en la jurisdiccion de otro pais.

Es de relevancia hacer un analisis sobre la definicion de moneda digital y/o activo virtual, lo que
puede impactar en el alcance de las regulaciones.

De acuerdo con (GAFI,2014), se daran las siguientes definiciones:

Moneda virtual: a la representacion digital de valor que puede ser comerciada digitalmente y
funciona como un medio de cambio; y/o una unidad de cuenta; y/o un depdsito de valor, pero no
tiene curso legal en ninguna jurisdiccion, que cumple con las funciones antes citadas por comun
acuerdo de la comunidad de sus usuarios. Divide las monedas virtuales en moneda virtual
convertible y no convertible.

¢ La moneda virtual convertible (o abierta), tiene valor equivalente en moneda real y se
puede intercambiar una y otra vez por dinero real. como bitcoin.
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¢ Moneda virtual no convertible (o cerrada), especifica de un mundo virtual particular,
como los videojuegos o Amazon.com, y de acuerdo a las normas que regulan su uso,
no se puede cambiar por dinero real.

En Estados Unidos, (FINCEN, 2013) define a la moneda virtual como "un medio de intercambio
gue funciona como una moneda en algunos entornos, pero no tiene todos los atributos de la
moneda real.... no tienen un estado de curso legal en ninguna jurisdiccion" y (FINCEN, 2019)
define a las monedas virtuales convertibles (CVC) como “un tipo de moneda virtual que tiene un
valor equivalente como moneda, o actia como un sustituto de la moneda, y es por lo tanto, un
tipo de “valor que sustituye a la moneda”, sefialando que cualquier transaccién que se realice en
moneda virtual convertible estara sujeta a la regulaciéon FinCEN, sin importar que ésta esté
representada en un token fisico o digital o si el tipo de libro de contabilidad utilizado para registrar
las transacciones estd centralizado o distribuido, o el tipo de tecnologia utilizada para la
transferencia del valor”. Es decir, cualquier transaccion entre moneda virtual y moneda fiduciaria
0 entre moneda virtual y moneda virtual estara cubierta por FInCEN.

En la Union Europea, el articulo 3(18) de la 4AMLD, modificado por la 5AMLD, define las
monedas virtuales como la “representacion digital de valor no emitida ni garantizada por un banco
central ni por una autoridad publica, no necesariamente asociada a una moneda establecida
legalmente, que no posee el estatuto juridico de moneda o dinero, pero aceptada por personas
fisicas o juridicas como un medio de cambio y que puede transferirse, almacenarse y negociarse
por medios electrénicos”. Y el articulo 2(1)(3)(c)(g) y (h) de la 4AMLD, modificado por la 5SAMLD,
considera como entidades obligadas sélo a los “proveedores de servicios de cambio de monedas
virtuales por monedas fiduciarias” y a los “promovedores de servicios de custodia de monederos
electrénicos”. Por lo que, de acuerdo a la interpretacion literal de la Directiva, el intercambio de
una CVC a otra CVC (como es el caso de bitcoin a ethereum) o en el caso que se utilizara un
servicio de mezcla, no estaria sujeto a la regulacion de la Directiva.

En México, el Banco de México, refiere que, “en los medios, los activos virtuales tienden a
asociarse con el concepto de moneda e incluso con servicios o productos financieros, sin
embargo, estos no cumplen con los requisitos para ser considerados como moneda, pues
incumplen con las funciones de la definicién clasica del dinero: a) depésito de valor: el valor de
los activos virtuales ha sido muy volatil. Los cambios bruscos en el precio muestran que su
funcién como deposito de valor es ineficiente, b) sobre el medio de cambio, a pesar de que ya
se pueden comprar bienes y servicio, aun son pocos los comercios que los aceptan y ¢) en cuanto
a la unidad de cuenta, por la volatilidad en valor, los precios referidos a éstos se deben ajustar
continuamente, por lo que limita su funcién como unidad de cuenta; por lo tanto, considera que
los activos virtuales no representan algun tipo de moneda, servicio o producto financiero.

Define a los activos virtuales como “una unidad de informacién que no representa la tenencia de

algun activo subyacente a la par, y que es univocamente identificable, incluso de manera
fraccional, almacenada electronicamente ....”
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Por su parte, La LFPIORPI y la “Ley Fintech”, definen a los activos virtuales como toda
representacion de valor registrada electronicamente y utilizada entre el publico como medio de
pago y cuya transferencia sélo puede realizarse a través de medios electronicos y para efectos
de la “Ley Fintech”, se considerara como activo virtual sélo aquéllos que determine Banxico.

Las instituciones del sistema financiero no estan autorizadas a celebrar ni a ofrecer al publico
operaciones con activos virtuales como es el caso de bitcoin, ether, xrp o cualquier otro que
pudiera incluir servicios de depdsitos, o cualquier otra forma de custodia, el intercambio o
transmision. No estan permitido por la autoridad financiera.

No obstante lo anterior, Banco de México, en su pagina web, como parte de la explicacién del
proceso de compra-venta de activos virtuales, muestra un esquema de la compra y transaccion
de dichos activos, donde menciona que: “Ademas de poder obtener nuevos activos virtuales
mediante la resolucién de problemas matematicos de alta complejidad, o seguln sea el caso de
emision para cada activo virtual, es posible adquirir activos virtuales ya existentes por medio de
"exchanges", instituciones donde se intercambian activos virtuales por dinero de curso legal u
otros activos virtuales. Aunque la transmision de activos virtuales se da en la cadena de bloques,
las operaciones de este tipo de empresas pueden ser independientes del sistema que sustenta
dichos activos.” A continuacion, se presenta el esquema de compra y transaccién de activos
virtuales.

Figura 3.9
Compray transaccion de activos virtuales
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Fuente: Banco de México. Recuperado en https://www.banxico.org.mx/sistemas-de-pago/3---como-funciona-un-
activo.html, diciembre 2021.

Después de este breve analisis, se puede concluir que a pesar de que las regulacién de Estados
Unidos y la Unidn Europea definen a las monedas virtuales como una representacion digital de
valor que es aceptado como medio de cambio, sin el respaldo de un banco central o autoridad
gubernamental y sin un estado de curso legal, la regulacién de México no solo no reconoce a los
activos virtuales como una moneda, por no cumplir con las funciones de la definicién clasica del
dinero, requisito para poder ser considerados como monedas; definiendo entonces a los activos
virtuales como una representacion de valor registrada electronicamente que se utiliza como
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medio de pago y sélo se puede transferir a través de medios electrénicos. Ademas, no autoriza
a las entidades financieras a ofrecer al publico en general, operaciones con activos virtuales. Sin
embargo, la LFPIORPI considera como actividad vulnerable y sujeta a esta Ley el intercambio
de activos virtuales por sujetos distintos a las Entidades Financieras mediante plataformas
electronicas, digitales o similares, asi como que administren u operen, operaciones de compra,
custodia, almacenamiento, o transferencia de activos virtuales.

El alcance del marco legal es diferente. Mientras que, para Estados Unidos, todas las
transacciones con monedas virtuales estan sujetas a su regulacion. Para la Unién Europea, sélo
el intercambio entre la moneda virtual convertible y moneda fiduciaria est& bajo el alcance de la
5AMLD, presentandose una laguna en el marco legal de la Unién Europea en la prevencién del
lavado de activos cuando se utilizan monedas virtuales. Tal vez sea porque tomé de forma literal
lo sefialado por la Guia del GAFI de 2015, que el intercambio entre monedas virtuales
convertibles y monedas fiduciarias, tiene un alto riesgo de lavado de activos, al ser el punto de
interseccién con el sistema financiero regulado de monedas fiat o uso legal, por lo que se enfoco
en la regulacién de plataformas que ofrecen servicios de intercambio de monedas virtuales
convertibles y monedas fiat. (GAFI, 2015). Para México, la regulacién no autoriza al sistema
financiero ofrecer al publico operaciones con activos virtuales, s6lo para sus operaciones internas
con aquellos que determine Banco de México, dejando sujetas a la LFPIORPI a todas las
entidades no financieras que realicen el intercambio de activos virtuales mediante plataformas
electrénicas, digitales o similares, asi como que administren u operen, operaciones de compra,
custodia, almacenamiento, o transferencia de activos virtuales.

Es de hacer notar, que Estados Unidos y México, dieron un paso adicional al cubrir todos los
intercambios entre monedas virtuales previamente a la actualizacion de la Guia del GAFI
publicada en junio de 2019, en donde se introducen a los Proveedores de Servicios de Activos
Virtuales (VASP) que realicen intercambios entre monedas virtuales a otras monedas virtuales
como entidades obligadas. Ademas, a pesar de la participacion tardia del gobierno de México en
las acciones para la prevencion y combate del lavado de dinero y financiamiento al terrorismo,
se ha posicionado muy rapido en un pais a la vanguardia en América Latina en materia de
regulacion para la prevencion combate de lavado de dinero y financiamiento al terrorismo, sin
embargo, la corrupciéon y opacidad de los dirigentes del gobierno no ha permitido su
implementacion y aplicacion eficiente a todos los sujetos obligados, no asi incrementando desde
luego, los delitos de cuello blanco.

3.4.3 Anédlisis del alcance de la regulacion de la “Ley Fintech”.

El Banco de México, como parte de sus atribuciones para Regular las ITF y el Sistema de Pagos
Electrénicos Interbancarios (SPEI), ha emitido la “Ley Fintech” para prevenir el uso de activos
virtuales en el lavado de dinero, combatir el financiamiento al terrorismo y proteger a los
consumidores. México, ocupa el séptimo lugar a nivel mundial en la regulacion del sector Fintech
(CNBV, 2019b, parr. 1).
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Como se ha sefialado en capitulos anteriores, aun y cuando el Banco Central ha mantenido una
sana distancia con los activos virtuales por el riesgo que representan en materia de PLD/FT, no
ha tenido la intencion de restringir el uso de tecnologias que brinden un beneficio en pro de la
eficiencia o funcionalidad de la operacion interna de las ITF e IC, mientras no se incrementen de
manera significativa, los riesgos operativos o financieros de las mismas. Como ejemplo del uso
de éstas tecnologias estan los registros distribuidos, la cadena de bloques, y hasta los propios
activos virtuales que podrian llegar a ser factibles, con una previa autorizacion por parte de Banco
de México, siy solo si, los riesgos de los activos virtuales no impacten al consumidor final.

Por ello es que el Banco Central, con la “Ley Fintech”, expuso una regulacion en la que se define
un mecanismo de solicitudes de autorizacion, a través del cual, se les requiere a las instituciones
interesadas en realizar operaciones con activos virtuales, informar la manera en que atenderan
los riesgos asociados a las operaciones que realicen con activos virtuales. Asi pues, las
solicitudes de autorizacion, no involucran autorizacion alguna para operar con activos virtuales
de cara al cliente, puesto que Banco de México considera que no es conveniente que las
instituciones financieras ofrezcan servicios con activos virtuales al publico en general y que los
riesgos asociados a los activos virtuales no deben impactar al usuario final.

Después de realizar una introspeccion a la “Ley Fintech”, se observa que esta ley cuenta con
disposiciones para regular la organizacion, la operacion el funcionamiento y los servicios
financieros que prestan las ITF, ademas de los requisitos para su autorizacién y/o revocacion
para operar como tal, y la supervision. Esta regulacion esta dirigida para las Instituciones de
Financiamiento Colectivo (IFC), a las de Fondos de pago Electrénico (FPE), las Operaciones con
Activos Virtuales (OAV) y Modelos de Negocio (MN).

En su apartado de operaciones con activos virtuales, define el término “activo virtual”’ y sefala
que las ITF (IFC, IFPE y MN), s6lo podran operar con activos virtuales determinados por Banco
de México, con apego a las disposiciones de caracter general emitidas por Banxico, donde
establece el plazo, los términos y condiciones que se deberan observar; y, contar con una
autorizacion previa antes de realizar operaciones con dichos activos. También, especifica
algunas condiciones para la compra venta de activos virtuales con sus clientes y refiere que
Banco de México es quien definird las caracteristicas de los activos virtuales, asi como las
condiciones y restricciones de las operaciones y demas actos que puedan realizarse con activos
virtuales, la custodia y el control que se ejerza al realizar tales operaciones u actos. Sefala que
deberan divulgar a sus clientes los riesgos que existen al celebrar operaciones con este tipo de
activos, incluyendo que el activo virtual no es moneda de curso legal y no esta respaldada por el
gobierno, la imposibilidad de revertir las operaciones una vez ejecutadas, la volatilidad del valor
del activo y los riesgos tecnoldgicos cibernéticos y de fraude inherente a los activos.

Por otro lado, conforme a las recomendaciones del GAFI, de implementar un programa
antilavado de activos para mitigar los riesgos de lavado de activos asociados con monedas
virtuales convertibles, en su articulo 58, la “Ley Fintech” obliga a las ITF, a establecer e
implementar medidas y procedimientos para prevenir y detectar actos, omisiones u operaciones
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gue puedan ubicarse en los art. 139 Quarter o 400 Bis del Cédigo Penal Federal, ademas, una
metodologia para la evaluacion de riesgos a los que estén expuestos y la presentacion de
reportes, los cuales deben estar contenidas y desarrolladas en un documento que se debe
presentar ante la CNBV, mismo que se complementa con las disposiciones de caracter generar
a que se refiere el articulo 58, done se encuentran descritos los lineamientos sobre el criterio, los
procedimientos, casos, la forma, términos y plazos en que las ITF deben observar respecto a:

a. la debida diligencia del cliente (su identificacién, clasificacién del grado de riesgo y su
conocimiento),

b. la creacion, funciones y obligaciones de un comité de control interno y un oficial de
cumplimiento,

c. la capacitacion a sus miembros del consejo, directivos, funcionarios y empleados,
d. los sistemas automatizados para su operacion,

e. la confidencialidad por parte del consejo de administracion, comités, funcionarios y
empleados de las IFT sobre la informacién relacionada con los reportes previstos en esta
Ley,

f. las listas de personas bloqueadas,

g. los reportes de: operaciones relevantes, operaciones en efectivo en moneda extranjera,
de transferencias internacionales que realicen las ITF, operaciones inusuales,
operaciones con activos virtuales y de operaciones internas preocupantes,

h. el intercambio de informacion entre ITF, con otras entidades financieras, centros
cambiarios, transmisores de dinero y asesores de inversion autorizados, asi como con
entidades financieras extranjeras, sobre las operaciones, actividades y servicios que
realicen con sus clientes o de éstos entre si. Entre otros.

Considerando el riesgo que representan los activos virtuales por el anonimato que provee en las
transacciones, su facilidad para realizar transferencias transfronterisas, y la falta de controles y
medidas homogéneas a nivel global, nos enfocaremos a la regulacion que involucre a estos
aspectos.

Conforme a la Recomendacion 10 del GAFI, los lineamientos para el Conocimiento del Cliente y
una Debida Diligencia del Cliente son “una medida esencial para mitigar los riesgos de LA/FT
asociados con monedas virtuales convertibles” (GAFI, 2015, p. 12). La identificacion del Cliente
tiene como propdsito realizar una verificacion de los datos y documentos que muestren evidencia
de la identidad del cliente en el mundo real al establecer una relacion comercial e identificar a los
beneficiarios reales en todas las transacciones e integrar un expediente con dicha informacién y
el conocimiento del cliente que tiene como propdsito monitorear las transacciones en curso.

Asi pues, dentro de la politica de identificacién del cliente, se contempla los lineamientos para

recabar datos y documentos para la identificacion del cliente, verificar la identidad del cliente y
autenticidad de los documentos, donde las ITF tienen la obligacion de validar los datos y verificar
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la autenticidad de los documentos que se obtengan de manera digital de sus posibles clientes
para acreditar su identidad que podra ser de manera remota sobre aquellos obtenidos de manera
digital, conforme a disposiciones emitidas por la CNBV. Una identificacion y verificacion idonea
de la identidad es un problema medular en el terreno de las monedas virtuales, dado que las
transacciones se realizan en linea, a través de Internet. Por ende, se requiere de una debida
diligencia ampliada para identificar y verificar a los clientes, con la finalidad de recopilar el nombre
real del cliente, la fecha de nacimiento, la direccion fisica en el mundo real, identificar al
beneficiario real, entre otras, y verificar dicha informacién. Cuando las ITF realicen operaciones
con activos virtuales, ademas de los datos y documentos de identificacion, deberan obtener la
denominacion o codigo del activo virtual y el numero de unidades, el monto total del equivalente
del activo virtual en moneda nacional y la fecha de operacion.

A parte de la identificacion del cliente, también contempla la identificacion de propietarios reales,
proveedores de recursos, beneficiarios y terceros autorizados en cuentas abiertas por los
Clientes.

En segundo lugar, las ITF deben contar con un modelo de evaluacion de riesgos para clasificar
a sus clientes por grado de riesgo (alto, medio y bajo), considerando productos y servicios, tipos
de clientes, paises o0 areas geogréficas, transacciones y canales de envio o distribucion
transacciones e infraestructura tecnologica, con las que operan la ITF.

Sobre el conocimiento del cliente, las ITF deben implementar procedimientos para dar
seguimiento y monitoreo a las operaciones, actividades o servicios realizados por sus clientes y
el perfil transaccional de cada cliente (monto, nimero, tipo, naturaleza y frecuencia de las
operaciones), con la informacion que proporcionen, el origen y destino de los recursos o bienes
objeto de la operacion, informacion sobre la geolocalizacién del dispositivo mévil del cual se
realice la operacién o servicio; y por supuesto, considerar los umbrales de operacion en cuentas
o contratos de clientes, con el propdsito de identificar operaciones inusuales de los clientes por
las operaciones que no concuerden con su perfil transaccional, para lo que deben contar con un
sistema de alerta para el seguimiento y deteccién oportuna de un cambio en el comportamiento
del cliente; y sobre la transaccionalidad del cliente, se debe informar aquellas transacciones que
sean igual o rebasen el umbral de 5,000 USDLS en el reporte de operaciones relevantes y
aquellas compras de activos virtuales que sean igual o superior al umbral de 7,500 UDIS, en el
reporte de operaciones con activos virtuales.

Las ITF, deben conservar por un periodo no menor a diez afios la documentacion e informacién
gue acredite la operacion, actividad o servicio de que se trate, los datos y documentos que
integran su expediente de identificacion, los registros historicos de las operaciones, asi como la
informacion relacionada con la generacion y envio de los reportes antes mencionados a la SHCP
por conducto de la CNBV. Este requisito de conservar los registros tiene el propésito de facilitar
la cooperacion entre dichos modelos de negocio y las autoridades para la prevencion, deteccion
e investigacion en casos de LA/FT.
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Por otro lado, también deben contar con sistemas automatizados que les permita conservar
actualizar y consultar los datos y documentos que se encuentren dentro de los expedientes de
cada clientes, generar y transmitir los reportes obligados a enviar, “permitir conocer la trazabilidad
y el origen y destino de los activos virtuales con los que operen”, clasificar los tipos de
operaciones, productos o servicios que ofrezcan, monitorear las operaciones realizadas por cada
uno de los clientes a fin de detectar operaciones inusuales y ejecutar un sistema de alertas cobre
el comportamiento o perfil transaccional de un cliente. Cabe destacar que la Ley, no define que
se debe entender por trazabilidad, origen y destino de los activos virtuales, ni tampoco establece
mecanismos para que dichos sistemas puedan cumplir con estos requisitos.

La obligacién de las ITF de reportar operaciones con activos virtuales, tienen la intension de
brindar pistas significativas para las transacciones financieras ilegales y documentar algunas de
las grandes transacciones en efectivo cometidas por delincuentes en el lavado de activos.

También, las IFT, pueden intercambiar informacion sobre las operaciones, actividades o servicios
gue realicen con sus clientes o de éstos entre si, con otras ITF, Entidades Financieras como
centros cambiarios, transmisores de dinero y asesores en inversiones autorizados apegandose
a las leyes que las regulan, asi como con Entidades Financieras Extranjeras conviniendo un
tratamiento de confidencialidad sobre la informacion que compartan; esto, con el propésito de
fortalecer las medidas y procedimientos para para prevenir y detectar actos, omisiones u
operaciones de lavado de dinero o financiamiento al terrorismo.

Mientras que las ITF o IC no estan autorizadas para ofrecer al publico en general operaciones
con activos virtuales, hay entidades que pueden ofrecer servicios relacionados con activos
virtuales como las casas de cambio que ofrecen el servicio de compra-venta de activos virtuales
al publico, mientras no realicen actividades de captacién o custodien recursos en moneda
nacional o divisas de sus clientes. Esta es la forma en que en México se puede acceder a los
servicios de compra-venta de activos virtuales, bajo el riesgo de quien desee realizar este tipo
de operaciones, con el entendido de que no estan respaldados por alguna institucion financiera.

Al no haber una regulacion sobre PLD/FT para aquellas personas o entidades diferentes a las
entidades financieras que ofrecen servicios de intercambio de activos virtuales por medio de
plataformas electrénicas, digitales o similares, que administren, operen, faciliten o realicen
operaciones de compra o venta de activos virtuales, o suministren medios para custodiar,
almacenar, o transferir activos virtuales. En 2019, se reforma la LFPIORPI para que estas
entidades queden sujetas al régimen de esta Ley, al considerar como una actividad vulnerable,
la operacion de entidades no financieras con activos virtuales estableciéndoles una serie de
requisitos, como es la identificacion de sus clientes, el llenado de reportes y avisos a la SHCP
cuando el monto de la operacion sea igual o mayor a 645 UMAS, como en el caso de las ITF.

Aun y cuando no se dice de manera especifica, se puede entender que las actividades de una

persona o entidad no financiera que pudieran incluir el recibir una forma de valor (moneda/activo
virtual convertible) de una persona y transmitir la misma o una forma diferente (moneda/activo
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no convertible o totalmente anénimo) de valor a otra persona o ubicacion, por cualquier medio
electronico, digital o similar, quedarian cubiertas bajo la reglamentacién de LFPIORPI, los riesgos
mediante técnicas de anonimizacién se encuentran mitigados.

Después de este andlisis se puede concluir que en México, las entidades financieras no estan
autorizadas para ofrecer al publico en general operaciones con activos virtuales; sin embargo,
Banco de México emitid, la “Ley Fintech”, en prevencion del lavado de dinero para regular la
organizacion, la operaciones, el funcionamiento y los servicios financieros que ofrecen las IFC,
IFPE y MN, ademas autoriza que puedan operar con los activos virtuales que determine Banxico
bajo las condiciones y términos que éste establezca. También se enfoca en un mecanismo de
solicitudes de autorizacién para operar como ITF, por lo tanto, la “Ley Fintech” no considera las,
técnicas y herramientas informaticas utilizadas en las transacciones con bitcoin y el sistema
blockchain para conservar el anonimato, en prevencion y combate al lavado de dinero, mas sin
embargo, la regulacion los obliga a contar con sistemas automatizados que les permita conocer
la trazabilidad, el origen y destino de los activos virtuales con los que operen”, clasificar los tipos
de operaciones, productos o servicios que ofrezcan, monitorear las operaciones realizadas por
cada uno de los clientes a fin de detectar operaciones inusuales y ejecutar un sistema de alertas
sobre el comportamiento o perfil transaccional de un cliente.

Por lo anterior, se rechaza parcialmente la Hipdtesis 2. “La Ley Fintech” considera aspectos
regulatorios que previenen y combaten el lavado de dinero mediante disposiciones que permiten
identificar las operaciones de mezcla, transaccionalidad e intercambio en el sistema blockchain”.

Una buena pregunta es saber si las ITF cuentan con los recursos y tecnologia necesaria que les
permita conocer la trazabilidad y el origen y destino de los activos virtuales con los que operen.

3.4.4 Panorama de México.

Como parte final, es de gran relevancia mencionar las cifras que destaca la UIF en México y la
firma Chainalysis, Inc., sobre el panorama de México.

De acuerdo a un reporte de Gutiérrez, F. (2022), se destaca lo siguiente:

» La UIF ha actuado de forma constante sobre la vigilancia de las operaciones con activos
virtuales, alineada a los criterios del GAFI, contra el lavado de dinero, que dese 2019 ha
fortalecido sus recomendaciones para tener mayor alcance sobre estos instrumentos.

= A partir de 2020, la UIF, de las 23 plataformas dedicadas a comercializar activos virtuales
e inscritas como actividades vulnerables, empezé a recibir los reportes sobre sus
operaciones. Asi pues, desde ese afio hasta el mes de febrero pasado, la unidad ha
recibido 6,375 avisos de operaciones que superan el umbral de los 62,000 pesos de las
23 plataformas dedicadas a esta actividad.
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= Por otro lado, la UIF, ademas, gener6 un modelo para detectar operaciones de alto riesgo
dentro del sistema financiero relacionadas con activos virtuales, mismo que, del 2013 a
septiembre del 2021, generd 1,708 reportes de operaciones inusuales, es decir, los
bancos han identificado movimientos que tienen relacion con criptomonedas. También,
permitieron que se identificaran 1,432 sujetos relacionados con operaciones inusuales al
realizar transacciones con criptomonedas y los cuales aparecen en las listas de la Unidad
de Inteligencia Financiera de Estados Unidos conocida como FIinCEN, del Centro
Nacional de Inteligencia, entre otras.

Por su parte, la UIF ha detectado que las criptomonedas son utilizadas como medio de
pago en las distintas actividades vulnerables del pais, como lo es la compra de joyas,
autos e incluso inmuebles. En este contexto, esta instancia ha recibido mas de 9,000
avisos de operaciones donde se utilizé algun activo virtual como instrumento de pago los
cuales representan una cantidad equivalente a los 6,154 millones de pesos.

= A los investigadores de la UIF, les llama mucho la atencion que una cantidad importante
de transacciones con criptomonedas se generan desde Jalisco, donde predomina un
grupo criminal. A parte de que han detectado mas de 12 plataformas que operan
ilegalmente al no estar registradas, en la compraventa de estos instrumentos, de las
cuales, muchas de ellas, segun fuentes de la dependencia se encuentran ancladas en la
zona occidente del pais.

La UIF, tiene la esperanza que, en breve, se realicen cambios en la supervision de estos
instrumentos, por una iniciativa de reformas a la Ley antilavado, que se encuentra
detenida en el Congreso de la Union, prevé que la CNBV tome la supervision de las
plataformas registradas como actividades vulnerables dedicadas a la comercializacién de
criptomonedas, misma que tiene hoy en dia, el Servicio de Administracion Tributaria
(SAT).

Por su parte, Chainalysis, en su informe “La Geografia de Criptomonedas 2021”7, sobre el analisis
de tendencias geogréficas en adopcion y uso de criptomonedas, reporta que México se
encuentra en el lugar 44 en el mundo, dentro de la lista de paises con mayor adopcion y, de
acuerdo a un reporte de la firma Sherlock Communications, se espera que en el corto plazo la
adopcion de estos instrumentos crezca en el pais 345 por ciento. (Chainalysis,2021).

Segun cifras de Chainalysis, entre julio del 2019 y junio del 2020, México recibi6 el equivalente
a 2,400 millones de dolares en criptomonedas, mientras que, en dicho periodo, el volumen de
transacciones en cuanto a comercio de persona a persona fue el equivalente a 15,600 millones
de ddlares. También informé que, los flujos ilicitos alcanzaron los 57 millones de ddlares,
mientras que el valor ilicito enviado a billeteras de otros paises fue de 39 millones de dolares.
(Chainalysis,2021).
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Ademdas de lo anterior, por lo que respecta a la red obscura (principal herramienta para lavar
dinero): La Unidad de Investigaciones Cibernéticas (UICOT) de la oficina del fiscal general
mexicano, informa que es dificil rastrear el uso de bitcoin por parte de los delincuentes, incluso
con lanueva Ley, debido a que su personal esta conformado aproximadamente por 120 personas
y para ser competitivo, requeriria aproximadamente cuatro veces eso, agreg6. Con la nueva Ley
se han activado 1.033 alertas de umbral de bitcoin en lo que va del afo y los investigadores
deben perseguir a cada uno para verificar si podria ser sospechoso y si el usuario esta vinculado
a algun comportamiento criminal o céarteles. Ademas, éste sistema solo puede identificar
transacciones con compafiias comerciales registradas y el equipo tiene una visibilidad limitada
de los tratos en la web oscura y las plataformas no reguladas, que de acuerdo a los funcionarios
estadounidenses y latinoamericanos encubren la verdadera escala del lavado de dinero. (Oré,
2020).
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Capitulo 4. Estudio de casos

4.1 Empresas prestadoras de servicio internacionales de activos virtuales

4.1.1 Helix y Coin Ninja.

Empresa de servicios monetarios sin registro en FINCEN, ni programas e informes de acuerdo a
la BSA (Ley de Secreto Bancario, sus siglas en inglés) desde que inici6 sus actividades en 2014
operd sin licencia como intercambiador de monedas virtuales convertibles. Ademas, evadi6é sus
obligaciones de elaborar, implementar y mantener un programa de cumplimiento contra el lavado
de dinero; y no reportar actividades sospechosas, lo que impidi6 a los investigadores poder
recopilar y verificar los nombres, direcciones y otros identificadores de sus clientes en mas de
1.2 millones de transacciones y se asocié con direcciones de billetera de moneda virtual que
enviaron o recibieron mas de $ 311 millones de ddlares (FInCEN,2020). También operaba como
mezclador de bitcoins (Bitcoin Mixer Helix) a través de transacciones de CoinJoin, y anunciaba
Sus servicios en la red obscura de Internet como una forma de limpiar bitcoins para ocultar la
fuente y actividad de las transacciones de sus clientes, y evitar las agencias policiales de Estados
Unidos. Los usuarios podian utilizar la herramienta de privacidad (Bitcoin Mixer Helix), y un motor
de busqueda de la darknet llamado Grams, para realizar transacciones en AlphaBay, un mercado
negro en la red obscura. (FINCEN, 2020; GAFI, S/F; Bastardo,2020).

Larry Dean Harmon, CEO de Helix, del sitio web Coin Ninja y fundador del proveedor de
criptomonederos DropBit, fue arrestado en 2020 y actualmente esta siendo procesado por las
autoridades del gobierno de Estados Unidos. (Bastardo,2020).

Discusion del caso: El caso de Helix y Coin Ninja, empresa de servicios monetarios
estadounidense que ofrecia los servicios de intercambio de monedas virtuales convertibles y
mezclador de bitcoin, por consiguiente, empresa obligada, nos muestra cémo para prestar
servicios de intercambio y mezcla de bitcoin para ocultar las transacciones de sus clientes de las
agencias policiales, incumplié las regulacién a la que estaba sujeta, al dar servicio sin tener un
registro y licencia ante FinCEN, un programa de cumplimiento contra el lavado de dinero y no
reportar actividades sospechosas a las autoridades. En cuanto a los servicios de mezcla, los
llevd a cabo mediante una herramienta privada llamada Bitcoin Mixer Helix y un motor de
busqueda de la darknet para realizar transacciones en mercado negro AlphaBay de la red
obscura, a través de transacciones de CoinJoin que no requieren la presencia de un
intermediario. Asi es como logré el blanqueo de recursos (USD 311 millones) proveniente de
estupefacientes ilicitos y otras ganancias.

Recordemos que la técnica CoinJoin es cuando un grupo de personas acuerdan mezclar una
determinada cantidad de fondos y unen sus fondos fuera de linea, creando una transaccion con
varias entradas y salidas que se firma por todos los participantes y luego realiza la transaccion
en linea, publicandola en blockchain.
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Con este caso podemos decir que con el intercambio de monedas virtuales a moneda fiduciaria
u otra moneda virtual y con la técnica Coin Join, al mezclarce los fondos mediante una
transaccién fuera de linea (blockchain), no se vulnera la seguridad e inmutabilidad del sistema
blockchain para conservar el anonimato en las transacciones con bitcoin para lavar dinero. Por
tanto, se rechaza la Hipotesis 1.

4.1.2 BestMixer.io.

Ofreci6 servicios para mezclar las criptomonedas y se considerada como maquina virtual de
lavado de dinero para obscurecer el camino de las transacciones y hacer més dificil que los
investigadores puedan rastrear los activos digitales en el sistema blockchain. Y ha anunciado
descaradamente sus servicios de lavado de dinero. Opera en Europa y presta servicios a clientes
de muchos paises del mundo".

Es la primera confiscacion publica de un servicio de mezcla de bitcoins. Fue un gran golpe y la
primera accion legal por parte de las autoridades de la UE que, igualmente, busca activamente
centros de lavado de dinero en el mundo real y virtual. (Europol, S/F).

En el transcurso de un afio lavéd por lo menos $200 millones de dolares en criptomonedas. En
2019, las autoridades de la UE cierran e incautan el mezclador de transacciones de Bitcoin. Se
confiscaron seis servidores con sede en Luxemburgo y los Paises Bajos. Ademas, gran parte del
dinero "tenia un origen o destino delictivo". (Osborne, 2019; Europol, S/F).

John Fokker, Jefe de Investigaciones de Ciberseguridad de McAfee (firma que apoyé a la
investigacion de este caso) explica que mezclar, implica dividir la criptomoneda en cientos de
pequefias transacciones que se pierden en transacciones de otras fuentes. (Osborne, 2019).

De acuerdo al sitio web (BestMixer.i0,2020), el servicio de mezcla funcionaba de la siguiente
manera:

1. El vaso de monedas rompe la conexion entre las direcciones de envio y recepcion, lo cual
es necesario para el anonimato criptografico.

2. Al hacer girar las monedas, se puede anonimizar la informacién sobre dénde se guardan
las monedas, a dénde se envian y de dénde se reciben.

3. Alrecibir las monedas, se ingresan en un grupo de monedas de otros depositantes. Luego,
el motor de mezcla hace girar todas las monedas.

4. Las monedas que se reciben como resultado de la mezcla, se integran por bits de muchas
fuentes diferentes, lo que codifica sus origenes garantizando que las monedas que se
reciben no se puedan rastrear.

5. Utiliza grupos formados por diversos grados de monedas andnimas para mezclar sus
monedas, lo que garantiza que las monedas que recibe no se puedan rastrear.
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6. La manera de defenderse contra las formas sofisticadas de andlisis de blockchain es
enviando monedas a la billetera de los clientes que se componen de fragmentos
increiblemente pequefios de monedas de diferentes fuentes, codificando asi el origen de
sus monedas para siempre y brindandole el anonimato absoluto y libertad.

7. Para proteger la privacidad de los clientes, no almacena ninguna informacion sobre los
mismos y tampoco solicita informacién de identificacion.

8. Una vez cumplidas todas las condiciones de mezcla y ejecutado la orden, el historial de la
orden se borra dentro de las 24 horas.

9. Para mayor seguridad del cliente, recomienda el uso de la nueva funcion de retardos de
tiempo al mezclar, ya que, con un retraso de tiempo, es imposible que el andlisis de
blockchain detecte y rastree la transaccion.

Ademas, en una web de tutoriales y guias BestMixer.io describe que para mezclar las
criptomonedas, el usuario envia sus criptomonedas por la plataforma, confirma la transaccion, y
la direccidén que asigne para que reciba las criptomonedas que le envien, pero de una direccion
totalmente distinta a la suya y que no estara relacionada con él.

Cuando el usuario envia las criptomonedas, éstas se depositan en un fondo propio de la
plataforma, donde se intercambian por otras completamente distintas, ésta asigna la o las
direcciones receptoras, donde BestMixer permite enviar hasta 10 direcciones diferentes desde
un depdsito Unico. Entre mas direcciones receptoras, mayor anonimato, esto implica una
pequefia comision extra por cada nueva direccion.

Cuenta con tres reservas para mezclar, donde se puede seleccionar entre los 3 tipos diferentes
de fondos:

¢ Alpha: fondos con la comisién mas baja; pertenecen a los activos de otros clientes dentro
de la plataforma de BestMixer.

e Beta: estan los fondos que provienen de las grandes transacciones de fondos. Estos
poseen una comision intermedia, y

e Gamma: Estos provienen de los fondos privados y criptomonedas de inversores. Son
fondos Premium con la mas alta comision.

Asi pues, al elegir un fondo con mayor comision, estamos eligiendo criptomonedas menos
rastreables. Por lo tanto, el elegir la reserva, solo dependera del nivel de anonimato que
deseamos.

Después, se reparte el porcentaje que recibird cada una de las direcciones receptoras y

finalmente, esta el retardo de transferencia para garantizar un buen anonimato en cada depésito,
BestMixer fija periodos distintos a cada uno de ellos; esto para el caso de multiples depésitos.
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También, para protegerse de los analisis de blockchain, envia a las billeteras de sus clientes, las
monedas compuestas de fragmentos extraordinariamente pequefios de monedas de diferentes
fuentes, codificando asi el origen de sus monedas.

La incautacion de Bestmier es un ejemplo de como est4d aumentando en las actividades para
aplicar la Ley en servicios puros de cripto a cripto. (Higgins, 2019).

Discusion del caso: El caso de BestMixer.io (mezclador centralizado), proveedor de servicios
de mezcla de criptomonedas lider, que operaba en Luxemburgo y ofrecia sus servicios de mezcla
en todo el mundo, mezclaba varias criptomonedas como bitcoin, litecoin y bitcoincash, entre
otras. Su servicio ofrecia garantizar tanto el anonimato de las transacciones como la privacidad
de los usuarios, al no tener ningun registro de solicitud de servicio o datos personales; sin
embargo, al poco tiempo de empezar a operar, empezd a ser investigada por la policia,
recabando informacion sobre interacciones, direcciones IP, detalles de transacciones,
direcciones bitcoin, asi como mensajes de chat hasta que fue confiscada por las autoridades de
la UE.

Este caso es muy interesante, considerando que uno de los investigadores que particip6 en el
caso, explica de una manera facil y concreta, que mezclar las criptomonedas, “es dividir la
criptomoneda en cientos de pequefas transacciones que se pierden en transacciones de otras
fuentes”. Con esto, se rompe el vinculo que hay entre las direcciones de envio y recepcion. Lo
cual, se logra al momento ingresar las monedas de un usuario con las de otros depositantes en
un vaso y el motor de mezcla hace girar todas las monedas y, las monedas que se reciben, se
integran por bits de muchas fuentes diferentes, codificando su origen, asegurando que las
monedas que se reciben no se puedan rastrear. También, para proteges de los analisis de
blockchain, envia a las billeteras de sus clientes, las monedas compuestas de fragmentos
extraordinariamente pequefios de monedas de diferentes fuentes, codificando asi el origen de
sus monedas.

Retomando el apartado de Técnicas y herramientas para conservar el anonimato de las
criptomonedas, podemos decir que el mezclador BestMixer.io, se utiliz6 como herramienta
CoinSwap, al fungir como un tercero que entra a las transacciones para que las direcciones del
remitente y del receptor no puedan ser identificadas.

Y por otro lado, tomando en cuenta que la caracteristica de inmutabilidad de la tecnologia
blockchain, refiere a que una vez que se incluye algo en la cadena de bloques no se puede
alterar, solo se permite afiadir transacciones, mediante una funcién hash criptografica, con efecto
avalancha para hacerla segura vy, la caracteristica de seguridad de blockchain, donde la
criptografia garantiza la seguridad mediante el uso de dos llaves, una publica y una privada, asi
gue para transferir bitcoins de una direccion a otra, la transaccién debe firmarse con la llave
privada.
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Con este caso podemos decir que la herramienta CoinSwap aprovecha las caracteristicas
propias del funcionamiento y protocolo de las transacciones para realizar la mezcla de
criptomonedas cuando los usuarios depositan las monedas en un vaso para que el motor de
mezcla gire las monedas de todos los depositantes, y las monedas que se reciban de los
usuarios, se integre por bits de muchas fuentes diferentes, pero no altera el registro de
transacciones ya hechas, mas bien, divide las criptomonedas en cientos de transacciones
nuevas, por lo tanto no se estaria vulnerando la inmutabilidad ni la seguridad de la tecnologia
blockchain se rechaza la Hipétesis 1.

4.1.3 Bitcoin Fog.

Bitcoin Fog, fundada en 2011, administrada por Roman Sterlingov, ofrecié servicios de mezcla
durante una década, para ocultar las transacciones de bitcoin (la fuente y el destino de la
criptomoneda) de sus clientes, permitiéndole a los usuarios mezclar sus transacciones con las
de otros para asi evitar que cualquiera que revisara la cadena de bloques de Bitcoin pudiera
rastrear los pagos de cualquier individuo, lo que la convierte en una de las instituciones mas
venerables en la economia de la web oscura. Lavaba dinero para varias plataformas de darknet
y lo llaman el "servicio de lavado de dinero de bitcoin de més larga duracion en la darknet" como
Silk Road, Silk Road 2.0, AlphaBay, Agora y Evolution Market, entre otras; de hecho, las
autoridades que investigaron el caso, reportaron que de los $ 336 millones de lavado
identificados, por lo menos, $ 78 millones pasaron a traves del servicio a varios mercados de la
web oscura que venden narcéticos como Silk Road, Agora y AlphaBay en los afios siguientes.
(De, 2021; Haig, 2021; Greenber, 2021).

La forma en que las autoridades (IRS) rastrearon a Sterlingov fue haciendo uso del mismo
andlisis de blockchain que el propio servicio de Bitocin Fog estaba consignado a vencer. Parece
ser que las transacciones que Sterlingov usé en el afio de 2011 para configurar el alojamiento
del servidor de Bitcoin Fog son las que pusieron al Internal Revenue Service (IRS) en su camino.
Esto se dio gracias a que Blockchain continla mostrando la evidencia que identifica la compra
de moneda de Liberty Reserve (casa de cambio) que hizo Sterlingov con bitcoins, y se pudo ver
gue primero intercambi6 euros por los bitcoins en el primer intercambio de criptomonedas Mt.
Gox, luego movio esos bitcoins a traveés de varias direcciones posteriores y finalmente los
intercambid en otro intercambio de divisas por los fondos de Liberty Reserve que usaria para
configurar el dominio de Bitcoin Fog. (Greenber, 2021).

Posteriormente, se identificaron las cuentas de Mt. Gox que usaban la direccién y el nimero de
teléfono de Sterlingov, asi como una cuenta de Google que incluia un documento en ruso en su
Google Drive con instructivo para ocultar los pagos de Bitcoin que supuestamente utilizé para
comprar los fondos de Liberty Reserve.

Ahora bien, tanto el analisis de las transacciones de bitcoin, de los registros financieros y registros

de los proveedores de servicios de Internet, como del correo electrénico, y demas informacion,
por parte de los investigadores, fue posible que pudieran identificar a Roman Sterlingov, como el
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principal operador de Bitcoin Fog. Y lo mas interesante es que la informacion que les sirvio de
apoyo en el desarrollo de la investigacion, provenia de datos histéricos de afios atrds que el
gobierno de los Estados Unidos tiene sobre los usuarios en las plataformas BTC-e, Mt. Gox y
Liberty Reserve.

Asi pues (Greenber, 2021), menciona que el libro de contabilidad de la cadena de bloques de las
transacciones de Bitcoin desde los inicios de la criptomoneda frecuentemente ha servido como
un medio para que las autoridades rastreen las transacciones de hace afos. Y refiere que el
analisis de la cadena de blogues muestra que tan atrds en el tiempo pueden llegar los
investigadores con esas técnicas de "seguimiento del dinero", segun lo expres Sarah Meiklejohn
(cientifica informéatica del University College of London) cuyo trabajo fue pionero en las técnicas
de rastreo de Bitcoin en 2013.

También, como parte de la investigacion, un agente encubierto del IRS envié una pequefa
cantidad de bitcoin de una billetera a otra, y a los investigadores no les fue posible rastrear ningin
vinculo directo entre las dos billeteras, demostrando asi que el servicio de mezcla se utilizaba
para perturbar las transferencias, y validaron que la plataforma no estaba realizando verificacion
alguna sobre el conocimiento de sus clientes.

Cabe destacar que Liberty Reserve (casa de cambio mundial con sede en Costa Rica, hoy
confiscada), permitia a sus clientes abrir cuentas y mover dinero anénimamente utilizando su
moneda virtual. Durante el periodo de 2006 a 2013, fue "la opcién bancaria para el mundo
criminal" y los fiscales la refieren como la mayor operacion de lavado de dinero en linea en la
historia, utilizando el intercambio digital financiero como método eficiente para lavar dinero,
sirviendo a piratas informaticos, ladrones de identidad y personas involucradas en la pornografia
infantil y el narcotréafico, de acuerdo a una acusacién federal de Estados Unidos.

Discusidn del caso: El caso de Bitcoin Fog, conocido como Bitcoin niebla, es un caso que nos
muestra, por un lado, como operaba la empresa para ofrecer sus servicios, era una empresa de
servicios monetarios estadounidense que también se dedicé al servicio de mezcla y que operé sin
licencia ante FinCen. Mezclaba los fondos que le enviaban los usuarios con los fondos
transferidos de otros usuarios para evitar que el andlisis a la cadena de bloques de Bitcoin
pudiera rastrear sus pagos. El servicio se realizaba a través de su billetera digital, a la cual sélo
se podia acceder desde una red oscura (TOR), donde la gran mayoria de las criptomonedas que
mezclaban, venian de mercados (plataformas) de la red oscura y estaba vinculada a narcéticos
ilegales, actividades de fraude, abuso informatico, ademas de robo de identidad. A parte, su
plataforma no estaba realizando la debida diligencia y verificaciébn sobre la identificacién y
conocimiento de sus clientes.

Lo anterior demuestra que no se vulnera la seguridad e inmutabilidad del sistema blockchain

para conservar el anonimato en las transacciones con bitcoin para lavar dinero. Por tanto, se
rechaza la Hipotesis 1.
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Por otro lado, nos muestra como es que las autoridades pudieron vincular a Roman Sterlingov
(CO de Bitcoin FOG) con la plataforma Bitcoin Fog, mediante el analisis de blockchain,
aprovechando la caracteristica de transparencia de la tecnologia blockchein que a través una
direccién publica se mostrara el historial de transacciones, y los beneficios de integridad y
trazabilidad que ofrece, ya que, al ser inmutable, tiene toda la trazabilidad completa de lo que ha
pasado, y una vez que se registra una transaccion, se guarda y ya no se puede borrar, lo que es
bueno para auditores e investigadores, ya que es imposible falsear.

Estas caracteristicas y beneficios de la tecnologia blockchain, exhibid la trazabilidad de todos los
movimientos que realiz6 Roman Sterlingov, desde el andlisis de sus transacciones de bitcoin, de
los registros financieros y los registros de los proveedores de servicios de Internet, hasta de su
correo electrénico, y demas informacioén, pudiendo identificar la compra de monedas en las casas
de cambio Liberty Reserve y Mt. Gox, asi como el movimiento de bitcoins a través de varias
direcciones y su posterior intercambio de divisas por los fondos de Liberty Reserve, mismas que
utilizé para configurar el dominio de Bitcoin Fog. Partiendo de Informacién que venian de datos
histéricos de afios atras que el gobierno de los Estados Unidos tiene sobre los usuarios en las
plataformas BTC-e, Mt. Gox y Liberty Reserve.

Asi entonces, la identificacion de Roman Sterlingov como administrador de Bitcoin Fog, y su
arresto, dejé evidencia de como si es posible que los auditores e investigadores con recursos,
herramientas y capacidad técnica adecuada pueden beneficiarse de la trazabilidad y
transparencia de la criptomoneda y con un analisis de la cadena de bloques pueden rastrear los
flujos de fondos provenientes de actividades ilicitas y que a pesar de que se creia que Bitcoin
era una poderosisima herramienta para realizar transacciones andnimas, imposibles de rastrear,
para lavar dinero, al final ha resultado ser todo lo contrario. Es decir, “Un mito”.

4.1.4BTC-e.

Mercado en linea para compradores y vendedores de bitcoins y otras criptomonedas, fundada
en 2011 y dirigida y supervisada por Alexander Vinnik en su operacién y finanzas de 2011 a
2017, fue uno de los intercambios de divisas digitales mas grandes y utilizados del mundo, que
operd como negocio de servicios monetarios sin el registro en el Departamento del Tesoro de los
Estados Unidos, por lo tanto, no contaba con un programa antilavado de dinero, ni con un sistema
para la verificacion de "conozca a su cliente conforme a la Ley federal, y la emisién de reportes.
(Eckel, 2019).

De acuerdo a funcionarios estadounidenses y de otros paises, el modelo de negocio de BTC-e
dependia en gran medida de la delincuencia criminal, asi como de personas y entidades
interesadas en el anonimato o las transacciones dificiles de rastrear. (Eckel, 2019).

BTC-e, facilité varios delitos que van mucho més alla de la falta de regulacion del intercambio de

bitcoins que operaba. También robé identidades, facilité el trafico de drogas y ayudé a lavar
ganancias criminales de sindicatos y recibi6 las ganancias criminales de numerosas intrusiones
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informaticas e incidentes de pirateria, estafas de ransomware, esquemas de robo de identidad,
funcionarios publicos corruptos y redes de distribucion de narcéticos. Al parecer, tiene una base
de operaciones en las Islas Seychelles y sus dominios web se encuentran registrados a
empresas fantasma, en Singapur, las Islas Virgenes Britanicas, Francia y Nueva Zelanda, por
mencionar algunos. Vinnik desarroll6 una base de clientes para BTC-e que dependia en gran
medida de los delincuentes, incluso no les exigia a los usuarios que validaran su identidad,
ocultaba y anonimizaba las transacciones y la fuente de fondos. (Departamento de Justicia de
Estados Unidos, 2017).

Compradores y vendedores del mercado de drogas en el sitio lamado Hydra dentro de la darknet,
utilizaron Binance para realizar pagos en criptomonedas.

A partir de febrero de 2015 manejo alrededor del 3% de todo el volumen de intercambio de
bitcoin. Hasta el 25 de julio de 2017, permitia el comercio entre el délar estadounidense, el rublo
ruso y las monedas de euro, y las criptomonedas bitcoin, Litecoin, Namecoin, Novacoin,
Peercoin, Dash y Ethereum. Fue un componente del indice de Precios de Bitcoin de CoinDesk
desde la formacion del indice en septiembre de 2013. Comercializé al menos $ 4 mil millones en
bitcoins con "altos niveles de anonimato". (Eckel, 2019; CipherTrace 2021).

Un investigador que rastrea las transacciones de blockchain, estimé que a partir de 2016 hasta
el 70 % de todos los casos criminales de criptomonedas a nivel mundial involucraron a BTC-e.
(Del Rey, 2013).

El 25 de julio de 2017, Vinnik fue arrestado en Grecia a pedido de los EE. UU. Bajo sospecha de
lavar $ 4 mil millones a través de BTC-e., y los fiscales estadounidenses presentaron otra
denuncia contra Vinnik y BTC-e, y se movieron para incautar alrededor de $ 100 millones de
cuentas congeladas de BTC-e por presuntas violaciones de las leyes bancarias de los Estados
Unidos y el 28 de julio del mismo afio, las autoridades estadounidenses incautaron el nombre de
dominio BTC-e.com y el 38% de todos los fondos de los clientes. (Departamento de Justicia de
Estados Unidos, 2017).

El agente especial Hess a cargo del FBI, expresé que la investigacion de Alexander Vinnik fue
altamente compleja, y su arresto fue el resultado de un esfuerzo multinacional, también muestra
los beneficios de la cooperacion global entre las fuerzas del orden estadounidenses e
internacionales y el compromiso para identificar y perseguir a los delincuentes en todo el mundo.
(Departamento de Justicia de Estados Unidos, 2017).

Discusion del caso: Este caso nos muestra que la como la empresa de servicios monetarios de
Intercambio BTC-e, brind6 sus servicios para disfrazar u ocultar los recursos provenientes de
una actividad ilicita para anonimizar la relacion entre remitentes y destinatarios de transacciones
dentro del sistema Bitcoin, la cual también oper6 incumpliendo la regulacion de la SBA al no
contar con un registro y autorizacion por parte del Departamento del Tesoro de los Estados
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Unidos, con un programa de antilavado de dinero, con un sistema de verificacién de “conozca a
su cliente”, ni tampoco para la emision de reportes, puesto que su negocio dependia de recursos
proveniente de actividades ilicitas, facilitando el trafico de drogas y el lavado de ganancias
criminales de sindicatos, funcionarios publicos corruptos y redes de distribucion de narcéticos,
de incidentes de pirateria, estafas de ransomware, esquemas de robo de identidad.

Con este caso, por un lado, se confirma lo sefialado por (Serrano, 2020) sobre el uso potencial
de cambiadores de monedas virtuales que no tienen licencia o no estan registrados para ocultar
los recursos de procedencia ilicita, y por el otro, para identificar y perseguir un delito o algun
delincuente, no basta solamente aprovechar las caracteristica de transparencia y los beneficios
integridad y trazabilidad de la tecnologia blockchein y un buen analisis de blockchain, y el uso de
quipos y herramientas, también es importante una sinergia multinacional, y cooperacion global
entre las fuerzas del orden propios de cada gobierno e internacionalmente y el compromiso para
identificar y perseguir a los delincuentes en todo el mundo.

Con este caso se comprueba que no se vulnera la seguridad e inmutabilidad del sistema
blockchain para conservar el anonimato en las transacciones con bitcoin para lavar dinero. Por
tanto, se rechaza la Hipétesis 1.

4.1.5 Binance.

Binance, plataforma de intercambio de origen chino, con las criptomonedas mas populares a
escala global para comerciar mas de 100 activos digitales. En 2017 trasladé su sede y servicios
a Japodn por la prohibicién del comercio de criptomonedas por parte del gobierno chino. Abrié una
oficina en Malta y Singapur, esta incorporada en las Islas Caiman. No cuenta con una sede
corporativa.

Desde 2018, se ha considerado como la plataforma de intercambio con mayor volumen comercial
en el mundo. Es la mas grande y permite hacer mas cosas con bitcoin, ofrece futuros,
compra/venta de criptomonedas, una tarjeta de débito, NFT, stacking para Ethereum 2.0,
mercados y trading entre otras. (Solé, 2021).

La compra de criptomonedas se puede hacer mediante tarjetas de débito, intercambio P2P o
pago de terceros (empresas que estan asociadas con Binance como Simplex, Koinal, TrustToen
y Paxo). Ofrece un servicio de mercado simplificado para usuarios principiantes y para quienes
cuentan mayor conocimiento de trading.

En enero 2018, su token (BNB) llegd a una capitalizacion de mercado de USD 1.3 mil millones.
(Schoenberg, 2021).

En la actualidad, la plataforma tiene mas de 13,5 millones de usuarios y compite con Coinbase,
la primera empresa de criptomonedas en cotizar en el indice Nasdag. (El Cronista, 2021)
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Cuenta con la plataforma Binance DEX, que es una plataforma de intercambio que opera dentro
de una blockchain y que no almacena los fondos ni datos personales de los usuarios en sus
servidores.

Su plataforma Binance Lab, es una rama del intercambiador que apoyan a proyectos y empresas
jovenes en fase inicial de creacion y construccion que estan enfocadas en el segmento de las
criptomonedas. Cuenta con presencia en Africa, América Latina y Europa.

Changpeng Zhao, (fundador y CEO de Binance) informa que Binance sigue de cerca las reglas
de Estados Unidos, que bloquea a los estadounidenses de su sitio web y utiliza tecnologia
avanzada para analizar las transacciones y detectar indicios de lavado de dinero y otras
actividades ilicitas. (Schoenberg, 2021).

Actualmente esta siendo investigado por el Departamento de Justicia y el Servicio de Impuestos
Internos de Estados Unidos, debido a que en los ultimos cinco afios, Binance ha procesado por
lo menos USD 2.350 millones en transacciones de criptomonedas procedentes de hackeos,
fraudes de inversién y ventas ilegales de drogas. La investigaciébn de acuerdo a la agencia
internacional de noticias Reuters esta cifra surge a partir de registros judiciales, declaraciones de
la policia y datos de blockchain, que se recopilaron a través de dos exploradores que fueron
respaldados por expertos en el sector. (Schoenberg, 2021).

De acuerdo a una investigacion periodistica de Reuters, por el periodo de 2017 a 2022, los
compradores y vendedores del mercado de drogas en el sitio llamado Hydra dentro de la darknet,
utilizaron Binance para realizar pagos en criptomonedas por un importe de USD 780 millones
datos obtenidos de la firma de andlisis Crystal Blockchain y otra anénima. Ademas, en 2019, una
usuaria de MoscUu, compré mefedrona y ketamina en el sitio Hydra. Los pagos los realiz6 a través
de Binance mediante un nombre de pila. EI anonimato del sistema hizo posible la compra de
medicamentos en la red oscura. (Infobae, 2022).

Chainalysis Inc.?(firma forense de blockchain que incluye entre sus clientes a las agencias
federales de Estados Unidos), determiné que, en 2020, entre las transacciones que examino, los
fondos vinculados a actividades delictivas que fluian a través de Binance, eran mas que cualquier
otro intercambio de cifrado.

Las investigaciones persiguen un informe de Chainalysis sobre transacciones criminales. Esta
firma rastred bitcoins por un valor de $ 2.8 mil millones que sospecha que corresponden a
delincuentes y determin6 que aproximadamente el 27%, o $ 756 millones, terminaron en Binance.
(Schoenberg, 2021).

22 Chainalysis. Compafiia internacional lider en materia de analisis de la tecnologia blockchain a nivel global utiliza el analisis de
la cadena de bloques para cuantificar diferencias y reforzar sus datos, hallazgos e informacién con conocimientos de expertos de la
industria de todo el mundo.
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Discusion del caso: El caso de Binance, nos muestra que a pesar de ser una empresa exitosa
de servicios monetarios registrada y autorizada para operar como intercambio que actualmente
ocupa uno de los primeros lugares en mercado por su volumen de transacciones y otros servicios
que ofrece con bitcoin; con una solides y reputacion que le permite tener su propio token (BNB),
ademés de que apoya a proyectos y empresas jovenes enfocadas en el segmento de las
criptomonedas, con una presencia en Africa, América Latina y Europa, manifestando que opera
con apego a la regulacion de Estados Unidos, que cuenta con un programa de antilavado de
dinero con un procedimiento para identificar a sus clientes y el uso de tecnologia avanzada para
analizar las transacciones y detectar indicios de lavado de dinero y otras actividades ilicitas.

Resulta que, dentro de su pagina web, cuenta con una plataforma de intercambio llamada
Binance DEX que opera dentro de una blockchain, la cual no almacena los fondos ni datos
personales de los usuarios en sus servidores. Y esta siendo investigada por procesar en
transacciones de criptomonedas que provienen de hackeos, fraudes de inversion y ventas
ilegales de drogas, ademas de que ha facilitado el pago en criptomonedas a compradores y
vendedores del mercado de drogas en el sitio llamado Hydra dentro de la darknet.

Este caso es una evidencia mas de que no se vulnera la seguridad e inmutabilidad del sistema
blockchain para conservar el anonimato en las transacciones con bitcoin para lavar dinero y
mediante el andlisis de transacciones, una firma forence de blockchain pudo identificar fondos
vinculados a actividades delictivas. Por tanto, se rechaza la Hipoétesis 1.

4.2 Casos de delincuentes (narcotraficantes) en México
4.2.1 Carteles del crimen.

Informe de autoridades estadounidenses y mexicanas sobre Cartel de Jalisco Nueva Generacion
y Cartel de Sinaloa.

Las autoridades estadounidenses y mexicanas comentan que las bandas de narcotraficantes
como el Cartel Jalisco Nueva Generacion (CING) y el Cartel de Sinaloa estdn aumentando el
uso de bitcoin para lavar dinero, segun las autoridades de México y los Estados Unidos. Se cree
gue, solamente en México, los céarteles mexicanos blanquean unos 25.000 millones de ddlares
al afio. (ONU, 2022).

Oré (2020), refiere que el desplome en las incautaciones de divisas, de $ 741 millones en 2011
a $ 234 millones en 2018, supone que se debe al incremento de las nuevas tecnologias,
incluyendo el lavado de criptomonedas, provenientes principalmente de carteles colombianos y
mexicanos, de acuerdo al informe de la Agencia Antidrogas de los Estados Unidos (DEA)
publicado en enero de 2020.
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Ademdas, menciona que alrededor del 98% de todas las transacciones de México por encima del
umbral de los 56,000 pesos en 2020 fueron identificadas por una plataforma criptogréfica
registrada, en Jalisco, estado natal del cartel del CING, de acuerdo a datos del gobierno
mexicano, vistos por Reuters (Agencia de Noticias, principalmente financieras, con sede en el
Reino Unido).

Para no superar el umbral de las operaciones bancarias que hacen saltar las alarmas, que es de
7.500 ddlares, los delincuentes generalmente dividen su efectivo ilicito en pequefias cantidades
y los depositan en varias cuentas bancarias, técnica conocida como "pitufo”, y luego usan esas
cuentas para comprar una serie de pequefias cantidades de bitcoin en linea, oscureciendo asi,
el origen del dinero y permitiéndoles pagar a los asociados en otras partes del mundo.

Tanto las Organizaciones Criminales Transhacionales (TCO) mexicanas como las colombianas
estan incrementando el uso de la moneda virtual debido su anonimato y la velocidad de las
transacciones. Se dice que el uso de la moneda virtual va en aumento con cara al futuro.

Discusidn del caso: Las autoridades estadounidenses y mexicanas reportan que las bandas de
narcotraficantes como el Cértel Jalisco Nueva Generacion (CING) y el Cartel de Sinaloa estan
aumentando el uso de las criptomonedas (bitcoin), al considerar que la mayor parte de todas las
transacciones de México que estan por encima del umbral de los 56,000 pesos, en 2020, fueron
identificadas por plataforma criptografica con registro en el estado de CING, Jalisco, ademas del
descenso de las incautaciones de divisas que se ha presentado en el periodo de 2011 ($741
millones) a 2018 (234 millones), que se presenta como un reflejo del terreno que esta ganando
las nuevas tecnologias, en particular, el lavado de criptomonedas.

El aumento del uso de las monedas virtuales por las Organizaciones Criminales Transnacionales
(TCO), tanto mexicanas como colombianas, se debe por su anonimato y la velocidad de las
transacciones. Se piensa que el uso de etas monedas va en aumento con cara al futuro. También,
utilizan la técnica conocida como "pitufo”, que consiste en dividir su efectivo ilicito en pequefias
cantidades y los depositan en varias cuentas bancarias, y después usan esas cuentas para
comprar una serie de pequefas cantidades de bitcoin en linea, oscureciendo asi, el origen del
dinero.

Al sefialarse el uso de la técnica "pitufo”, que no es mas que dividir su efectivo ilicito en pequefias
cantidades y depositarlas en varias cuentas bancarias, para después usar esas cuentas para
comprar pequefias cantidades de bitcoin en linea; y como ya se dijo anteriormente, que el
intercambio de monedas virtuales a moneda fiduciaria u otra moneda virtual no vulnera la
seguridad e inmutabilidad del sistema blockchain. Entonces, se rechaza la Hipétesis H1. “Se
vulnera la seguridad e inmutabilidad del sistema blockchain mediante la mezcla o el intercambio
de las criptomonedas para conservar el anonimato en las transacciones con bitcoin para lavar
dinero.”

108



4.2.2 Caso Ignacio Santoyo.

El caso de Ignacio Santoyo (presunto traficante de personas), muestra que entre mayo y
noviembre de 2018, Santoyo y su hermana adquirieron unos $ 441,000 pesos (22.260 ddlares)
en bitcoin en Bitso, que es una plataforma de negociacion en México y Argentina; sin embargo,
fue hasta abril de 2019, cuando la policia mexicana arresté a Ignacio Santoyo en Playa del
Carmen después de vincularlo con una red de prostitucion que se extendia por toda América
Latina. Fue arrestado después de haber comprado bitcoins. Al realizar sus transacciones a través
de una plataforma registrada, Santoyo brindé sus datos personales incluyendo su nimero de
teléfono y direccion. Su arresto represento un éxito para la nueva Ley en México, la cual requiere
gue todas las plataformas de comercio de criptomonedas registradas informen transferencias
superiores a 56,000 pesos ($ 2,830), asi como también, conocer a su cliente (Oré, 2020).

4.2.3 Caso Héctor Ortiz.

El caso de Héctor Ortiz, muestra que, en mayo de 2019, la detencién del supuesto lider de la
pandilla Héctor Ortiz en el estado de Guanajuato, se llevd a cabo, después de gastar "decenas
de miles de dodlares" en bitcoin, y activar el sensor de umbral de bitcoin y permitir a los
investigadores seguirlo a través de su teléfono. (Ore, 2020).

Su arresto y el de Ignacio Santoyo fueron el resultado de la aplicacion de la legislacién de México,
disefiada para rastrear las transacciones ilicitas de criptomonedas. Segun Reuters, “las
plataformas que comercian criptodivisas registradas en México, tienen la obligacién de informar
de las transferencias superiores a 2.830 délares, lo que actualmente equivale a alrededor de 0,20
Bitcoin”. Asi pues, las transacciones marcadas llevaron a estos arrestos. (Chipolina, 2020).

4.2.4 Caso Zaragoza.

El caso de Rodrigo Zaragoza reportado por la UIF, muestra la participacién de una familia entera,
de una plataforma clandestina de intercambio de AV (activos virtuales) y de la operadora
financiera del grupo como parte de una estrategia para lavar dinero, provenientes del
narcotrafico, la delincuencia organizada y la defraudacién fiscal y describe la forma en que
operaron para cometer el delito de lavado de dinero. EI monto, asi como el origen y destino de
los recursos, y las operaciones relacionadas con criptomonedas, provocé que el sistema
financiero activara sus alarmas. Aproximadamente entre julio del 2020 a mayo del 2021, Rodrigo
Z. compré bitcoin por una cantidad equivalente a 9.1 millones de pesos. A partir de esto, empez6
el rastreo de la ruta del dinero. (Gutiérrez, 2021).

Los miembros de la familia recibian depoésitos en efectivo en distintos lugares del pais,
particularmente en Jalisco y Michoacan, donde el crimen organizado tiene mayor presencia,
después triangularon los recursos entre si, por medio de una serie de operaciones. Luego se
estratificaron para comprar criptomonedas principalmente en CT OPTION TRADING (con su
aplicacion movil Citiwallet), plataforma clandestina que no tiene el registro ante el Servicio de
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Administracion Tributaria ni ante ninguna autoridad, para prestar este tipo de servicios. Después,
la familia Zaragoza, asi como la plataforma de intercambio, estuvieron transfiriendo y recibiendo
grandes cantidades de dinero desde y hacia el extranjero como fue a los Emiratos Arabes, uno
de los paises con mayor riesgo por sus actividades financieras, econémicas, corporativas y
comerciales. Finalmente, los recursos regresaron a sus beneficiarios finales, para concretar la
triangulacién de recursos.

Por lo que se refiere a Andrea Z., se le encontraron depdsitos en efectivo millonarios, por casi 1.9
millones de pesos, ademas de recursos que provenian de CT O, Rodrigo Z. y de algunas
empresas reportadas por desvio de dinero. (Gutiérrez, 2021).

También se encontraron operaciones que estaban relacionadas con Guadalupe Z. (la tia)
identificando entre el 2019 y el 2020 realiz6 depédsitos en efectivo por 2.7 millones de pesos vy,
entre noviembre del 2019 a abril del 2020, hizo depdsitos por un monto de 28 millones de pesos,
mismos que se enviaron a Rodrigo Z y la firma CT O. (Gutiérrez, 2021).

Ademads, se detectaron movimientos de Andrea Z. (prima), Victor Z. (primo) y Carlos Z. (familiar),
relacionados con CT O y otras empresas que la autoridad mexicana considera fachada, que
tienen relacién con criptomonedas.

En los registros financieros de CT O, se muestran transferencias por 1.9 millones de délares a
Estados Unidos y de 960,000 dolares a Emiratos Arabes, realizadas en noviembre del 2019. Y
durante el periodo de diciembre 2020 y abril 2021, estuvo recibiendo cantidades por un total de
2.9 millones de délares provenientes de la nacion emirati. (Gutiérrez, 2021).

De acuerdo al conteo completo de la UIF, la red de movimientos arroj6é un saldo de 66 millones
de pesos transaccionados, ademas de que se identificaron operaciones relacionadas con fraude,
crimen organizado y con la firma CT O. (Gutiérrez, 2021).

Es de gran relevancia sefalar el gran movimiento internacional de operaciones en efectivo que
realizd esta organizacion, utilizando de manera conjunta a instituciones bancarias y una
plataforma de activos virtuales para comprar bitcoin. Se gastaron mas de 9 millones de pesos en
compra de bitcoins y se identificaron mas de 30 movimientos por cantidades millonarias en pesos
y en dolares, realizandose la mayor parte durante el periodo de 2019 a 2021, utilizando diferentes
mecanismos del sistema financiero formal, como transferencias via el Sistema de Pagos
Electrénicos Interbancarios, asi como movimientos en plataformas dedicadas a la operacion de
criptomonedas.

Al respecto, la Unidad de la Secretaria de Hacienda present6 una denuncia en contra del principal
operador de la familia Zaragoza, asi como de familiares en tercer y cuarto grado de parentesco,
el socio fundador de la plataforma clandestina, la operadora financiera del grupo, y otros; por los
hechos de que resultan posiblemente constitutivos de delito, relacionados con operaciones con
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recursos de procedencia ilicita, delincuencia organizada, narcotrafico y defraudacion fiscal”,
sefalé la UIF.

Discusion de casos Ighacio Santoyo, Héctor Ortiz y Zaragoza: Como se puede observar, en
México la UIF proporciona informacién muy general sobre los casos detectados de lavado de
dinero con criptomonedas. Aun asi, se puede ver cdmo va en aumento y ganando terreno el uso
de criptomonedas (bitcoin) para lavar dinero, por su anonimato y la velocidad de las
transaccionales, ejemplo de ello, son el 98% de las transacciones de México, que estaban por
encima del umbral de los 56,000 pesos, que fueron identificadas por una plataforma criptogréfica
registrada, en el estado de Jalisco.

También se presentan algunas técnicas y mecanismos utilizadas por estas bandas criminales
para lavar dinero mediante el uso de bitcoin como la famosa técnica "pitufo”, que consiste en
dividir el efectivo ilicito en pequefas cantidades y depositarlas en varias cuentas bancarias, y
después usar esas cuentas para comprar una serie de pequefias cantidades de bitcoin en linea,
oscureciendo asi, el origen del dinero (ONU, 2022). Por su parte, el caso de Zaragoza, muestra
la participacion de una familia en conjunto con una plataforma clandestina de intercambio activos
virtuales y una operadora financiera para mover cantidades millonarias en efectivo, mediante la
triangulacién de recursos, compra de bitcoins y transfiriendo y recibiendo recursos hacia y del
extranjero.

Ademas de lo anterior, estos casos muestran el éxito que ha representado la nueva Ley en
México (LFPIORPI), la cual requiere que todas las plataformas de comercio de criptomonedas
registradas informen transferencias superiores al umbral de 56,000 pesos ($ 2,830), asi como
también, identificar y conocer a sus clientes.

Por ultimo, con los casos de Ignacio Santoyo y Héctor Ortiz, al referir solamente, que fueron
identificados por haber rebasado los umbrales en sus transacciones (compra y gastos) con
bitcoin en una plataforma registrada y haber proporcionado sus datos personales y que muestran
el éxito que ha representado la nueva Ley en México (LFPIORPI). Al sefalarse el uso de
plataformas de intercambio registradas; como hemos mencionado, con el intercambio de
monedas virtuales a moneda fiduciaria u otra moneda virtual no se vulnera la seguridad e
inmutabilidad del sistema blockchain. Por tanto, se rechaza la Hipdtesis H1. “Se vulnera la
seguridad e inmutabilidad del sistema blockchain mediante la mezcla o el intercambio de las
criptomonedas para conservar el anonimato en las transacciones con bitcoin para lavar dinero.”

El caso de Zaragoza, al sefalar el uso de una plataforma clandestina de intercambio activos
virtuales, al respecto, el intercambio de monedas virtuales a moneda fiduciaria u otra moneda
virtual no se vulnera la seguridad e inmutabilidad del sistema blockchain. Por tanto, se rechaza
la Hipotesis H1. “Se vulnera la seguridad e inmutabilidad del sistema blockchain mediante la
mezcla o el intercambio de las criptomonedas para conservar el anonimato en las transacciones
con bitcoin para lavar dinero.”
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Y por lo que se refiere al uso de una operadora financiera para mover cantidades millonarias en
efectivo, mediante la triangulacion de recursos, compra de bitcoins y transfiriendo y recibiendo
recursos hacia y del extranjero, no es posible confirmar o rechazar la Hipétesis H1. “Se vulnera
la seguridad e inmutabilidad del sistema blockchain mediante la mezcla o el intercambio de las
criptomonedas para conservar el anonimato en las transacciones con bitcoin para lavar dinero.”

En el Anexo I, se presenta un cuadro resumen de los casos de estudio.

Después de haber analizado todos los casos, a continuacién, se presenta un cuadro con un
resumen sobre el cumplimiento de la Hipotesis 1:
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Cuadro 4.1
Resumen de Resultados del Estudio de Casos de Empresas Prestadoras de Servicios Internacionales de Activos Virtuales

Empresa Prestadora de

e Cumplimiento
Caso Servicio p

Técnica para lavar )
Herramienta

) dinero Hipétesis H1
(Modelo de negocio) p
Intercambiador de Para Mezclar: . : .
; ; L .. Con el intercambio de monedas virtuales a
monedas virtuales 1. Herramienta de privacidad (Bitcoin o .
. - . . . moneda fiduciaria u otra moneda virtual y con la
Helix convertibles. Intercambio Mixer Helix). - ) ]
, técnica Coin Join, para mezclar fondos no se
1 y y y 2. Motor de busqueda de la darknet. - . - .
R, L L h . vulnera la seguridad e inmutabilidad del sistema
Coin Ninja Mezclador de bitcoin Mezcla con CoinJoin 3. Grams, para realizar transacciones . N
A : blockchain, por lo tanto, se rechaza la Hip6tesis
través de transacciones en AlphaBay, un mercado negro en la H1
de CoinJoin. red oscura. ’
Mezclador de Con la técnica CoinSwap, para mezclar fondos
2 BestMixer i criptomonedas lider en el Mezcla con Plataforma Bestmixer.io con vaso no se vulnera la seguridad e inmutabilidad del
estvixer.lo mundo CoinSwap para mezclar. sistema blockchain, por lo tanto, se rechaza la
Hipotesis H1.

1. Bitcoin mixer, que consiste
enocultar la fuente de wuna
criptomoneda licuandola con otros Con la técnica CoinSwap, para mezclar fondos

L . Mezcla con fondos. no se vulnera la seguridad e inmutabilidad del
3 Bitcoin Fog Servicio de Mezcla ; . . . .
CoinSwap 2. Billetera digital. sistema blockchain, por lo tanto, se rechaza la
3. Red oscura Tor. Hipotesis H1.
4. Desarrolladores profesionales de
aplicaciones web seguras.
Con el intercambio de monedas virtuales a
. . Plataformas de compra y venta de moneda fiduciaria u otra moneda virtual no se
Intercambio de monedas Intercambio - . . o .
4 BTC-e - terceros para  poder  adquirir vulnera la seguridad e inmutabilidad del sistema
virtuales . . N
criptomonedas. blockchain, por lo tanto, se rechaza la Hipétesis
H1.
1.Plataforma de intercambio de
(Z:rlptcl;monedas.DEX lataf q Con el intercambio de monedas virtuales a
Int bio d d Int bi : .t |nag}:e dpata orgwl © moneda fiduciaria u otra moneda virtual no se
5 BINANCE htercambio de monedas ntercambio intercambio  opera dentro de una o000 seguridad e inmutabilidad del sistema
virtuales blockchain que no almacena los

blockchain, por lo tanto, se rechaza la Hipétesis

fondos ni datos personales de los H1

usuarios en sus servidores.
3. Red blockchain propia.

Fuente: Elaboracion propia con datos del estudio de los casos de empresas prestadoras de servicios internacionales de activos virtuales.
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Cuadro 4.2
Resumen de Resultados del Estudio de Casos de Delincuentes (Narcotraficantes) en México

Casos de . Técnica paralavar . Cumplimiento
- Actividad . Herramienta N
Meéxico dinero Hipotesis H1
Con la técnica pitufo, al dividir su efectivo ilicito
en pequefias cantidades y depositarlas en varias
CINGy Cértel . Técnica conocida . . cuentas bancarias, para de:spués u.sar esas
4 Narcotraficante i oo Plataforma de intercambio. cuentas para comprar pequefias cantidades de
de Sinaloa como "pitufo™. . . .
bitcoin en linea, no se vulnera la seguridad e
inmutabilidad del sistema blockchain, por lo tanto,
se rechaza la Hipétesis H1.
Con el intercambio de monedas virtuales a
) ) . ) moneda fiduciaria u otra moneda virtual no se
lgnacio Red de Prostitucion Intercambio en Plataforma_de intercambio vulnera la seguridad e inmutabilidad del sistema
Santoyo plataforma. registrada. blockchain, por tanto, se rechaza la Hipétesis
H1.
Con el intercambio de monedas virtuales a
. . . moneda fiduciaria u otra moneda virtual no se
Héctor Ortiz Narcotraficante Intercambio en Plataforma_de intercambio vulnera la seguridad e inmutabilidad del sistema
plataforma. registrada. blockchain, por lo tanto, se rechaza la Hip6tesis
H1.
_Intercam_t?lo. Plataforma de  intercambio Con el intercambio de monedas virtuales a
Triangulacion de clandestina, uso de una moneda fiduciaria u otra moneda virtual no se
Zaragoza Narcotraficante recursos. operadora financiera para mover vulnera la seguridad e inmutabilidad del sistema

Transferencias de
recursos hacia y del
extranjero.

cantidades millonarias en blockchain. Por lo tanto, se rechaza la
efectivo. Hipotesis H1.

Fuente: Elaboracion propia con datos del estudio de los casos de Delincuentes (Narcotraficantes) en México.

114



Como se puede observar, de los cinco casos de empresas de servicio internacionales de activos
virtuales, las cinco rechazaron la hipétesis 1, y de los cuatro casos de delincuentes
(narcotraficantes), los cuatro también rechazaron la hipétesis 1; por lo que se concluye que la
Hipotesis:

H1. Se vulnera la seguridad e inmutabilidad del sistema blockchain mediante la mezcla o el

intercambio de las criptomonedas para conservar el anonimato en las transacciones con bitcoin
para lavar dinero, se rechaza.
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Conclusiones

Esta investigacion tuvo como objetivo identificar como se conserva el anonimato en las
transacciones con bitcoin; evaluar si se vulnera blockchain para lavar dinero, e identificar si la
“Ley Fintech” considera aspectos regulatorios que permitan identificar las operaciones de mezcla,
transaccionalidad e intercambio en el sistema blockchain.

Con base en un analisis cualitativo del funcionamiento de las criptomonedas y la tecnologia
blockchain, su uso en el sistema financiero y su participacion en la economia de México, se
puede concluir lo siguiente:

La innovacién tecnolédgica no sélo esta modernizando nuestra forma de vivir, de trabajar o
relacionamos; sino también, la economia, la industria y las finanzas, y por supuesto, a las
actividades ilicitas como el lavado de dinero, a nivel global. En el area de las finanzas trajo
consigo, la era de las criptomonedas como bitcoin.

En México, estan revolucionado el sistema financiero al ser mas competitivas que los servicios
bancarios, al ofrecer una mayor eficiencia de pago, reduccion de costos en transaccion de pagos
y transferencias de fondos y la eliminacién de intermediarios, ademas de que son irreversibles,
rapidas, accesibles, seguras y les permiten a las partes de una transaccion un grado de
anonimato mayor que los medios de pago tradicionales, (Puvogel Rojas, 2018). Lo que ha llevado
a los bancos a innovar. México ocupa el puesto 44 en el mundo dentro de la lista de paises con
mayor adopcién segun la firma Chainalysis.

Las Fintechs en México, se caracterizan por ofrecer servicios de banca tradicional, como realizar
pagos por Internet a diversos comercios y servicios, asi como para la recepcion de remesas
desde el extranjero con bajas tarifas y rapidez. Y estan identificando grandes oportunidades de
negocio, al comercializar mas de 1,000 millones de pesos en bitcoins. El mercado mexicano es
uno de los mas importantes de Latinoamérica en casas de cambio de criptomonedas que ofrecen
sus servicios a través de plataformas, para comprar y vender monedas digitales, usando bitcoins
como moneda de cambio o con pesos.

A pesar de que México se ha posicionado en segundo lugar como el ecosistema Fintech mas
importante de América Latina, y han traido grandes beneficios para la sociedad, también
representan un riesgo emergente, aquellas ITF proveedoras de servicios con activos virtuales, al
poder contar con potentes herramientas para la realizacion de delitos.

Las criptomonedas
Las criptomonedas como bitcoin, se definen como una representacion digital con un sistema de
pago descentralizado, que funcionan como medio de cambio o intercambio por bienes o

servicios, monedas fiduciarias o virtuales, siendo su principal caracteristica, la “tecnologia
blockchain”, para su funcionamiento.

116



Blockchain, es una base de datos descentralizada (publica) donde se registran todas las
transacciones que hacen los usuarios en cualquier criptomoneda y esta formada por bloques que
se encuentran encadenados. Las transacciones registradas, no se puede alterar, sélo se permite
agregar transacciones. Algunos de los beneficios que ofrece son seguridad, integridad,
trazabilidad, y privacidad. A través de la criptografia asimétrica, con la combinacién de llaves
publico-privadas, protege la informacion. La llave publica es como un nimero de cuenta bancaria
donde se recibe fondos y la llave privadas es una clave o PIN de una cuenta bancaria que permite
usar los bitcoins.

Cualquiera puede usar la tecnologia para ejecutar y poseer sus propias cadenas de bloques. Asi,
las criptomonedas bitcoin operan en la red Bitcoin, red abierta y descentralizada que opera
directamente de persona a persona, sin intermediarios. En la red Bitcoin, los usuarios sélo se
identifican con su direccion de bitcoin (larga cadena de nimeros y letras), sin proporcionar algin
dato personal. Por esto, las criptomonedas “bitcoin” brindan “cierto nivel de anonimato”.

Si bien es cierto que la comercializacion de las monedas virtuales convertibles por Internet,
permite inversiones y transferencias anénimas, al no estar identificada la identidad del
inversionista, remitente o destinatario. También es cierto que, las transacciones con bitcoin “no
son anonimas”, porque al formar parte de blockchain, la informacion financiera y las direcciones
de todas las transacciones, es publica. Ademas, a pesar de que la relacion entre las cuentas de
bitcoin y las identidades civiles de sus propietarios es desconocida, las direcciones de bitcoin se
pueden identificar con personas reales, aunque esto no sea muy facil. (Méser, Bohme y Breuker,
2013).

Una ventaja de blockchain, es que puede identificar que los bitcoins de una direccion han sido
mezclados (AMLC, 2017); por eso, las transacciones realizadas a traves de un servicio de mezcla
se consideran sospechosas por la capa adicional de anonimato que se le proporciona.

Lavado de dinero y criptomonedas

A pesar de que las criptomonedas cuentan con muchos atributos que le permiten generar una
ventaja competitiva sobre el sistema financiera tradicional, fomentando una mayor inclusién
financiera de todas aquellas personas no bancarizadas; también, representan una amenaza para
la estabilidad de los sistemas financieros y el desarrollo econdmico global, al fomentar su
creciente uso por los delincuentes para lavar dinero, al pensar de manera errénea que si pagan
con éstas, no corren el riesgo de ser rastreados por alguna autoridad, por su caracteristica de
“anonimato”. (Investing México).

Otra de las amenazas de las criptomonedas es la propia innovacién tecnoldgica al ser utilizada

por proveedores de servicios para crear técnicas/herramientas para anonimizar y ocultar el origen
las transacciones y brindar servicios para ocultar los recursos provenientes de una actividad
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ilicita. Las principales técnicas utilizadas son los cambiadores de criptomonedas y servicios de
mezcla.

Si se identificaran a los clientes en el momento de intercambian las criptomonedas bitcoin por
productos y servicios 0 monedas normales, se podrian identificar actividades sospechosas, pero
lamentablemente se ofrecen servicios para anonimizar la relacion entre remitentes y destinatarios
de transacciones dentro del sistema Bitcoin. (MOser, Bohme y Breuker, 2013).

Aunque hay programas de anonimato, como redes oscuras y mezcladores, disefiados para
ocultar el origen de una transaccion con bitcoin y facilitar el anonimato, gracias al surgimiento de
nuevas técnicas para descubrir las identidades de los usuarios, ya no se puede garantizar el
anonimato.

El lavado de dinero con criptomonedas se presenta como una oportunidad para poder rastrear
con mayor facilidad a los delincuentes en sus esfuerzos por convertir sus fondos en efectivo, por
la transparencia inherente de las cadenas de bloques.

Regular a la red Bitcoin, al remitente, a los receptores, mineros o el equipo de desarrollo de
Bitcoin, resultaria ser algo dificil, poco factible, o poco eficiente. Pero los cambiadores de Bitcoin,
al tratar con monedas fiduciarias, les permite caer con mayor facilidad bajo las leyes de cambio
de moneda y las de transmisién de dinero, por lo que es probable que la regulacion de Bitcoin
en los intercambios de divisas, tengan el mayor efecto con la menor inversiébn de recursos.
(Bryan, 2014).

Prevencién de Lavado de dinero

La prevencion al Lavado de Dinero, el combate al Financiamiento al Terrorismo han sido algunas
de las principales prioridades de la comunidad internacional, por su riesgo para la estabilidad de
los Sistemas Financieros.

Una de las mejores practicas para mitigar los riesgos de LD a través de monedas virtuales es:
corroborar la informacion de identidad de los clientes, rastrear sus direcciones IP y buscar en
Internet informacién que confirme la relacion entre su actividad y su perfil transaccional; adoptar
procedimientos de licencia o registro para todos aquellos VASP, para reducir la naturaleza
transfronteriza de las transacciones y “limitar la fuente de financiamiento a una cuenta bancaria,
tarjeta de crédito o débito”, y que se sujeten y apliquen todas las obligaciones aplicables en las
Recomendaciones de GAFI.

También, las sefales de alerta de LD/FT difundidas por GAFI, ha contribuido a que los sujetos
obligados relacionados con activos virtuales, puedan incrementar su efectividad en la deteccién,
investigacion y aseguramiento de los activos virtuales involucrados en actos delictivos.

México, al ser miembro de GAFI y adoptar sus recomendaciones, medidas regulatorias y
operativas, le ha dado la oportunidad de robustecer su régimen de PLD/CFT/CFPADM, crear la
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UIF y disposiciones en materia de prevencién al LD/FT aplicables a su Sistema Financiero y
actividades no financieras como la LFPIORPI y la “Ley Fintech”, en cumplimiento a dichas
recomendaciones.

A través de la regulacion en materia de prevencion al LD/FT y los sistemas de reportes a la UIF,
han generado aproximadamente 1,708 reportes de operaciones inusuales en el periodo de 2013
a septiembre 2021 y méas de 9,000 avisos de operaciones en México donde se utilizé algun activo
virtual como instrumento de pago los cuales representan aproximadamente 6,154 millones de
pesos.

Regulacién

Del analisis cualitativo que se realiz6 sobre la regulaciéon de las Jurisdicciones de Estados
Unidos, Europa y México, paises miembros de GAFI, se concluye lo siguiente:

México, a pesar de haber iniciado sus acciones para combatir el LD y FT, muchos afios después
gue Estados Unidos y La Unién Europea, hoy en dia se encuentra a la vanguardia en su marco
regulatorio con la LFPIORPI y la “Ley Fintech”. Y para la prevencion y el combate contrael LD y
FT. Ocupa el séptimo lugar a nivel mundial en la regulacion del sector Fintech (CNBV, 2019b,
parr. 1).

El alcance del marco legal en los es diferentes paises no es igual algunos aspectos, ejemplo de
ello es que, mientras que Estados Unidos y La Union Europea reconocen a los activos virtuales
como monedas virtuales, clasificAndolas como monedas virtuales convertibles y no convertibles,
mientras que México no los reconoce como una moneda, por no cumplir con las funciones de la
definicién clasica del dinero. Sélo son una representacion de valor registrada electrGnicamente y
utilizada entre el publico como medio de pago, cuya transferencia sélo puede realizarse a través
de medios electrénicos.

Por lo anterior, es que, en México, IC y las ITF no estan autorizadas para ofrecer al publico en
general operaciones con activos virtuales, sélo pueden operar con activos virtuales que
correspondan a operaciones internas; sin embargo, la regulacion no impide que otras empresas
no financieras puedan ofrecer servicios relacionados con activos virtuales, como el intercambio
o la compraventa. En consecuencia, la compra-venta de activos virtuales en México, se realiza
a través de casas de cambio que ofrecen el servicio de compra-venta de activos virtuales al
publico, bajo riesgo, al no estar respaldadas por alguna institucion financiera.

A pesar de no estar permitido que las IC e ITF ofrezcan servicios con activos virtuales, Banco de
México, emitid La “Ley Fintech” para regular a las ITF, en prevencién al LD y FT y proteger a los
consumidores. Esta Ley, se enfoca principalmente en un mecanismo de solicitudes de
autorizacion para operar como ITF, dirigida a las Instituciones de Financiamiento Colectivo, a las
de Fondos de Pago Electrénico y Modelos Novedosos, abarcando aspectos de su organizacion,
operacién, funcionamiento, servicios financieros y operaciones con activos virtuales. Sobre la
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operacién de activos virtuales, sefiala que éstas instituciones, previa autorizacién de Banco de
México, podran operar con los activos virtuales que éste determine y en los términos, condiciones
y plazos que establezca.

Despliega una serie de disposiciones en cumplimiento con las recomendaciones de GAFI como:
es el implementar un programa antilavado de activos asociados con monedas virtuales, donde
establezca medidas y procedimientos para prevenir y detectar actos, omisiones u operaciones
gue se ubiquen en los delitos de operaciones con recursos de procedencia ilicita (art. 400 bis.) y
financiamiento al terrorismo (art. 139 quater) previstos en el Cédigo Penal Federal; asi como
una metodologia para evaluar los riesgos a los que se estén expuestos; y la presentacion de
reportes ante la CNBV.

Ademas, a parte de la identificacion del cliente, contempla la identificacion de propietarios reales,
proveedores de recursos, beneficiarios y terceros autorizados en cuentas abiertas por los
Clientes.

También comprende el conocimiento y la debida diligencia del cliente que considera umbrales
de operacién en cuentas o contratos de clientes; los sistemas automatizados para su operacion
y que ademas les permita conocer la trazabilidad y el origen y destino de los activos virtuales con
los que operen. Sobre la transaccionalidad de los clientes esté el presentar ante las autoridades
los siguientes reportes: el reporte de operaciones inusuales para aquellas operaciones que no
concuerden con su perfil transaccional, el reporte de operaciones que sean igual o rebasen el
umbral de 5,000 USDLS vy el reporte de compras de activos virtuales que sean igual o superior
al umbral de 7,500 UDIS. Y finalmente, el resguardo e intercambio de informacién entre ITF y
con otras entidades financieras nacionales y extranjeras, por sefalar algunas.

En consecuencia, hasta el momento, esta Ley no considera las técnicas y herramientas
informaticas utilizadas en las transacciones con bitcoin y el sistema blockchain para conservar el
anonimato, en prevencién y combate al lavado de dinero y el intercambio.

Por lo que se refiere a que los sistemas automatizados permitan conocer la trazabilidad y el
origen y destino de los activos virtuales, cabe mencionar que la Ley, no define que debe de
entenderse por trazabilidad, origen y destino de los activos virtuales, asi como tampoco los
mecanismos para que dichos sistemas puedan cumplir con estos requisitos.

Por lo tanto, se rechaza parcialmente la Hipotesis 2. La “Ley Fintech considera aspectos
regulatorios que previenen y combaten el lavado de dinero mediante disposiciones que permiten
identificar las operaciones de mezcla, transaccionalidad e intercambio en el sistema blockchain”.

Sin embargo, es de importancia destacar que para poder regular aquellas personas o entidades
no financieras que ofrecen servicios de intercambio de activos virtuales por medio de plataformas
electronicas o digitales, ademas de administrar, operar, facilitar o realizar operaciones de compra
0 venta de activos virtuales, o suministrar medios para custodiar, almacenar, o transferir activos
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virtuales, la LFPIORPI incluye en su lista de actividades vulnerables, la operacién de entidades
no financieras con activos virtuales, quedando asi sujetos todos estos servicios al régimen de
esta Ley, estableciéndoles una serie de requisitos en atencién a las recomendaciones de GAFI.

Asi mismo, dentro del contexto de esta misma Ley, al entender que, la actividad de una persona
o entidad no financiera que considere recibir una forma de valor (activo virtual convertible) de
una persona y transmitir la misma, o en una forma diferente de valor (activo no convertible o
totalmente andnimo) a otra persona o ubicacion, por medio electrénico, o digital, queda cubierta
bajo la reglamentacion de esta Ley y, por lo tanto, se estaria mitigando los riesgos mediante
técnicas y herramientas de anonimizacion.

Estudio de Casos

Los resultados del estudio de casos sobre las cinco empresas prestadoras de servicios
internacionales de activos virtuales y sobre los cuatro casos de delincuentes (narcotraficantes)
en México, para comprobar la hip6tesis H1, permiten concluir lo siguiente:

- Con el intercambio de monedas virtuales a moneda fiduciaria u otra moneda virtual no se
vulnera la seguridad e inmutabilidad del sistema blockchain. (Casos: Helix y Coin Ninja, BTC-
e, BINANCE, Ignacio Santoyo y Zaragoza).

- Con la técnica Coin Join, al mezclar los fondos mediante una transacciéon fuera de linea
(blockchain), no se vulnera la seguridad e inmutabilidad del sistema blockchain para conservar
el anonimato en las transacciones con bitcoin para lavar dinero. (Caso Helix y Coin Ninja).

- La técnica Coin Swap aprovecha las caracteristicas propias del funcionamiento y protocolo de
las transacciones para realizar la mezcla de criptomonedas. No altera el registro de
transacciones ya hechas, méas bien, divide las criptomonedas en cientos de transacciones
nuevas, por lo tanto, no se estaria vulnerando la inmutabilidad ni la seguridad de la tecnologia
blockchain. (Caso BestMixer.io y Bitcoin Fog).

- La técnica "pitufo”, al dividir el efectivo ilicito en pequefas cantidades en cuentas bancarias y
luego comprar pequefias cantidades de bitcoin, tampoco vulnera la inmutabilidad ni la seguridad
de la tecnologia blockchain. (Caso CING y Cartel de Sinaloa).

Con base a lo anteriormente expuesto, se concluye que las técnicas de intercambio y mezcla
utilizadas para conservar el anonimato en las transacciones con bitcoin, no vulneran la tecnologia
de blockchain para lavar dinero, por lo tanto, la Hipétesis: H1. “Se vulnera la seguridad e
inmutabilidad del sistema blockchain mediante la mezcla o el intercambio de las criptomonedas
para conservar el anonimato en las transacciones con bitcoin para lavar dinero”, se rechaza.

Otras conclusiones a las que se pudieron llegar son:

121



- El uso de empresas de servicios internacionales de intercambio de monedas virtuales que no
tienen licencia o0 no estan registradas, para ocultar los recursos de procedencia ilicita. Este
resultado coincide con lo sefialado por (Serrano, 2020) sobre el uso potencial de los
cambiadores sin licencia o registro.

- Las principales herramientas que utilizan los VASP para anonimizar las transacciones con
bitcoin, son las plataformas en redes obscuras (darknet) y mercado negro para lavar dinero
(Caso de Big Fog).

- A través del andlisis de blockchain por los investigadores y firmas forenses, la caracteristica de
transparencia de la tecnologia blockchein y los beneficios que ofrece sobre integridad,
trazabilidad e inmutabilidad, es que las autoridades han podido rastrear a los delincuentes y
VASP registrados y no registrados, y exhibir la trazabilidad de todos los movimientos que
realiza. Lo que representa una buena oportunidad para que los auditores e investigadores
puedan rastrear los recursos procedentes de actividades ilicitas. (Caso de Big Fog).

- La detencién de algunos delincuentes son evidencia del éxito que ha representado la nueva ley
en México (“Ley Fintech”), al haber sido identificados por rebasar los umbrales en sus
transacciones con bitcoin en una plataforma registrada y haber proporcionado sus datos
personales. (Casos de Ighacio Santoyo y Héctor Ortiz).

Estos casos son evidencia de coémo si es posible que tanto las autoridades como investigadores
a nivel global, con recursos, herramientas y capacidad técnica adecuada pueden beneficiarse de
la trazabilidad y transparencia de la criptomoneda y con un buen analisis de blockchan, se
pueden rastrear los flujos de fondos provenientes de actividades ilicitas, a delincuentes y VASP.
Y, a pesar de que mucho se dice que Bitcoin es una herramienta potente para lavar dinero, al
realizar transacciones andnimas, imposibles de rastrear. Finalmente ha resultado ser todo lo
contrario.

Para identificar y perseguir un delito o algin delincuente, también se requiere de una sinergia
multinacional, y accién global entre las autoridades de cada gobierno e internacionalmente y el
compromiso para identificar y perseguir a los delincuentes en todo el mundo.

Sin embargo, en México, una de las debilidades de la Unidad de Investigaciones Cibernéticas
(UICOT) de la Fiscalia General de la Republica, es la plantilla de personal (120 personas) con la
gue se cuenta, para poder atender las alertas de umbral de bitcoin que se han activado con la
nueva Ley, que el sistema solo puede identificar transacciones con compafias comerciales
registradas y el equipo tiene una visibilidad limitada de los tratos en la web oscura y las
plataformas no reguladas, que de acuerdo a los funcionarios estadounidenses y latinoamericanos
encubren la verdadera escala del lavado de dinero. (Oré, 2020).
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Temas de linea de investigacion sugeridas

En Meéxico, la tecnologia blockchain representa una solucion a la corrupcién y la falta de
transparencia y su mayor uso es en las remesas y cada vez se esta teniendo mayor adopcion en
el sector financiero, gobierno, aseguradoras, consumo, medios y telecomunicaciones, turismo,
farmacéuticas y salud, al agilizar los procesos y volverlos mas confiables y transparentes.

Sin embargo, unos de los principales retos, es la regulacién, debido a que su regulacién depende
del uso que se le dé a blockchain y el giro de la empresa, como es el caso de la “Ley Fintech” en
México para regular las empresas que operan con criptomonedas como bitcoin, en prevencion al
LD/FT y la personal capacitado, por ello, se sugieren las siguientes lineas de investigacion.

- Investigar como funciona el andlisis de técnicas y herramientas de analisis de blockchain y
técnicas utilizadas para rastrear a movimientos de recursos de procedencia ilicita con
criptomonedas y delincuentes.

- ldentificar y analizar los mecanismos, técnicas, herramientas y procedimientos
implementados por las Fintech para conocer la trazabilidad y origen y destino de los activos
virtuales que operen, y si cuentan con los recursos necesarios para dar cumplimiento con el
requerimiento de la “Ley Fintech”.

- Investigar como funciona la aplicacién de la cadena de bloques en los procesos financieros
para garantizar la seguridad, transparencia, controles y cumplimiento regulatorio, como en:
las consolidaciones contables entre empresas, deteccion de fraude y riesgo, planificacion de
capital y gestion del rendimiento, gestién del ciclo de ingresos, financiamiento comercial,
capital de trabajo y mejora del ciclo de efectivo, entre otros.

- Investigar como funciona la aplicacion de la cadena de bloques en el sector productivo para

generar transacciones con menor intermediacidn, mas seguras, transparentes y agilizar los
procesos de todas las cadenas estratégicas de negocios. Y su regulacion.
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Anexo | Cuadro Resumen del Estudio de Casos

Casos de Empresas Prestadoras de Servicios Internacionales de Activos Virtuales

Importe de
Empresa Prestadora . .
. L Técnica para lavar ) Cumplimiento recursos lavados
Caso Pais de Servicio ) Herramienta o o
(Modelo de negocio) dinero Hipdtesis H1 con bitcoins
9 (en USD)
Intercambiador de Para Mezclar
: 1. Herramienta de privacidad Con el intercambio de monedas virtuales
monedas virtuales L . o ;
) . ) (Bitcoin Mixer Helix). a moneda fiduciaria u otra moneda virtual
Helix ] convertibles. Intercambio , . .
1 Estados Unidos 2. Motor de blsqueda de la y con latécnica Coin Join, para mezclar $311.000,000
Yo o .. darknet. fondos no se vulnera la seguridad e B
Coin Ninja Mezclador de bitcoin ~ Mezcla con CoinJoin A - ) A
. : 3. Grams, para  realizar inmutabilidad del sistema blockchain, por
través de transacciones ) o
o transacciones en AlphaBay, un lotanto, se rechaza la Hip6tesis H1.
de CoinJoin.
mercado negro en la red oscura.
Mezclador de Con la técnica CoinSwap, para mezclar
Lo Luxemburgoy  criptomonedas lider en Mezcla con Plataforma Bestmixer.io con vaso fondos no se vulnera la seguridad e
2 BestMixer.io . ° : . - ) A 200,000,000
paises bajos el mundo CoinSwap para mezclar. inmutabilidad del sistema blockchain, por
lo tanto, se rechaza la Hip6tesis H1.
1. Bitcoin mixer, que consiste
enocultar la fuente de wuna
criptomoneda licuandola con otros Con la técnica CoinSwap, para mezclar
L Estados Unidos . Mezcla con fondos. fondos no se vulnera la seguridad e
8 Bitcoin Fog Servicio de Mezcla CoinSwap 2. Billetera digital. inmutabilidad del sistema blockchain, por 336,000,000
3. Red oscura Tor. lo tanto, se rechaza la Hipétesis H1.
4. Desarrolladores profesionales de
aplicaciones web seguras.
Con el intercambio de monedas virtuales
Bulgaria, sujeto ) ) Plataformas de compra y venta de a moneda fiduciaria u otra moneda virtual
Intercambio de monedas Intercambio o :
4 BTC-e alas leyes de . terceros para poder adquirirno se wvulnera la  seguridad e 4,000,000,000
; virtuales . . . ) )
Chipre criptomonedas. inmutabilidad del sistema blockchain, por
lo tanto, se rechaza la Hip6tesis H1.
1.Plataforma de intercambio de
crlptom onedas. Con el intercambio de monedas virtuales
2. Binance DEX plataforma de L ]
Intercambio de monedas Intercambio intercambio opera dentro de una amoneda fiduciaria u otra moneda virtual
5 BINANCE China . . P no se wunera la seguridad e 2,350,000
virtuales blockchain que no almacena los . . ) )
) inmutabilidad del sistema blockchain, por
fondos ni datos personales de los T
) : lo tanto, se rechaza la Hipétesis H1.
usuarios en sus servidores.
3. Red blockchain propia.
$4,849,350,000
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Casos de Delincuentes (Narcotraficantes) en México

Importe de
Casos de - Técnica para lavar ) Cumplimiento recursos lavados
. Estado Actividad ) P Herramienta . p . o
México dinero Hipotesis H1 con bitcoins
(en Pesos MX)
Con la técnica pitufo, al dividir su
efectivo ilicito en pequefias cantidades y
depositarlas  en  varias  cuentas
. . - . bancarias, para después usar esas
CINGy Cértel  Guadalajara ) Técnica conocida como Plataforma de P P = -
1 4 ) Narcotraficante e . ) cuentas para comprar pequefias No se especifica
de Sinaloa Sinaloa pitufo”. intercambio. . o .
cantidades de bitcoin en linea, no se
vulnera la seguridad e inmutabilidad del
sistema blockchain, por lo tanto, se
rechazala Hipétesis H1.
Con el intercambio de monedas virtuales
. . a moneda fiduciaria u otra moneda virtual
Ignacio Playa del N Intercambio en Plataforma de )
Red de Prostitucion . . ) no se wunera la seguridad e $441,000
Santoyo Carmen plataforma. intercambio registrada. . - . .
inmutabilidad del sistema blockchain, por
lo tanto, se rechaza la Hip6tesis H1.
Con el intercambio de monedas virtuales
) a moneda fiduciaria u otra moneda virtual
. . . ) Intercambio en Plataforma de . -
3 Héctor Ortiz Guanajuato Narcotraficante . . ) no se winera la seguridad e No se especifica
plataforma. intercambio registrada. . - ) )
inmutabilidad del sistema blockchain, por
lo tanto, se rechaza la Hipotesis H1.
Intercambio. Plataforma de . . ]
) L . . . Con el intercambio de monedas virtuales
Triangulacion de intercambio clandestina, N ;
) a moneda fiduciaria u otra moneda virtual
Jaliscoy ) recursos. uso de una operadora ) -
4 Zaragoza . . Narcotraficante : ! : no se vulnera la seguridad e No se especifica
Michoacan Transferencias de financiera para mover . . ) -
; . - . inmutabilidad del sistema blockchain, por
recursos haciaydel cantidades millonarias en T
i . lo tanto, se rechaza la Hip6tesis H1.
extranjero. efectivo.
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Glosario

Asociaciéon de Especialistas Certificados en Delitos Financiero (ACFCS): Es una asociacion
internacional que ofrece certificacion, membresia y capacitacion para detectar y prevenir delitos
financieros tales como lavado de dinero, fraude, delitos cibernéticos, corrupcion y mucho mas.

Banco de México: es el banco central del pais. Provee la moneda nacional y tiene el objetivo
prioritario, establecido en la Constitucion, de preservar su valor. Ademas, promueve el sano
desarrollo de los sistemas financiero y de pagos.

Bitcoin (con mayuscula) se refiere al software que hace posible la custodia y transferencia de
la criptomoneda. (Infobae)

bitcoin (con "b" minUscula) es una moneda. (Infobae)

Blockchain de Bitcoin es una base de datos distribuida, criptogréafica e inmutable que usa proof-
of-work (prueba de trabajo) para documentar el flujo de su moneda nativa, bitcoin. (Infobae)

Capitalizacién de mercado: La capitalizacion de mercado es el valor total de las acciones de
una empresa en el mercado. A menudo se abrevia como cap. de mercado. La capitalizacién de
mercado es una forma sencilla de determinar el tamafio de una compafiia y evaluar el riesgo de
invertir en sus acciones.

CipherTrace: Primer equipo forense de blockchain del mundo. Expertos en Bitcoin, eCrime y
pagos colaboran para combatir el cripto crimen con gran experiencia en ciberseguridad, sistemas
de pago, mineria de bitcoins y fueron los primeros participantes en la comunidad de bitcoins. Se
fundd para producir inteligencia y analisis forense de blockchain. Rastrea el ransomware Locky
hasta BTC-e y atribuye el 95% del lavado global de ransomware a BTC-e.

Lanza el producto API de inteligencia blockchain CipherTrace y presenta la aplicacion movil para
la investigacion y el andlisis forense de criptomonedas.

Comisién Nacional Bancaria y de Valores: 6rgano desconcentrado de la Secretaria de
Hacienda y Crédito Publico (SHCP), con facultades en materia de autorizacion, regulacion,
supervision y sancién sobre los diversos sectores y entidades que integran el sistema financiero
en México, asi como sobre aquellas personas fisicas y morales que realicen actividades previstas
en las leyes relativas al sistema financiero. La Comision se rige por la Ley de la CNBV.

Agencia de la Unién Europea para la Cooperaciéon Policial (EUROPOL): Ayudar a que
Europa sea mas segura. Su principal objetivo es lograr una Europa mas segura en beneficio de
todos los ciudadanos de la UE. Tiene su sede en La Haya, Paises Bajos, apoyamos a los 27
Estados miembros de la UE en su lucha contra el terrorismo, la ciberdelincuencia y otras formas
graves y organizadas de delincuencia. También trabajamos con muchos estados socios no
pertenecientes a la UE y organizaciones internacionales. Sus actividades operacionales se
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centran en drogas ilicitas, trafico de seres humanos, facilitd la inmigracion ilegal, ciberdelito, delito
de propiedad intelectual, contrabando de cigarrillos, falsificacion de euros, Fraude de IVA,
blanqueo de capitales y rastreo de activos, grupos méviles de delincuencia organizada, proscribir
las bandas de motociclistas, terrorismo.

Financial Crimes Enforcement Network (FInCEN): Es una agencia del Departamento del
Tesoro estadounidense creada en 1990, que almacena y analiza informacion sobre
transacciones financieras con el fin de luchar contra los delitos financieros, como el fraude
hipotecario, lavado de dinero y financiacion del terrorismo. El Director de FInCEN es nombrado
por el Secretario del Tesoro y reporta al subsecretario del Tesoro para Terrorismo e Inteligencia
Financiera.

Ingenieria de software: La ingenieria del software es una disciplina que implica el uso de
estructuras, herramientas y técnicas para construir programas informaticos. Incluye el analisis
previo de la situacion, la redaccion del proyecto, la creacion del software y las pruebas necesarias
para garantizar el correcto funcionamiento del software antes de poner el sistema en
funcionamiento.

Inyeccion de codigo externo: Una inyeccion de codigo SQL es una vulnerabilidad que permite
al atacante enviar o inyectar instrucciones SQL de forma maliciosa dentro del c6digo SQL de
una aplicacién o sitio web para la manipulacion de bases de datos, de forma que todos los datos
almacenados en esta corren peligro.

Riesgo emergente: situacion, tendencia delictiva o amenaza regional o incluso mundial con
potencial consecuencia negativa para el régimen PLD/CFT/CFPADM que, sin presentar adn una
incidencia significativa en términos de indices delictivos, irrumpe en el escenario de determinado
pais.

Token: es “una unidad de valor que una organizacion crea para gobernar su modelo de negocio
y dar mas poder a sus usuarios para interactuar con sus productos, al tiempo que facilita la
distribucion y reparto de beneficios entre todos sus accionistas”. (William Mougayar, autor del
libro ‘The business blockchain’, el nuevo término de la economia digital.)

Unidad de Investigaciones Cibernéticas en México: La Unidad de Investigaciones
Cibernéticas y Operaciones Tecnolbgicas, es un 6rgano de la Procuraduria General de la
Republica dentro de la Agencia de Investigacion Criminal, y tiene como objetivo “la ejecucion y
supervision de las acciones policiales que apoyen las investigaciones relacionadas con medios
electronicos y tecnolégicos bajo la conduccién y mando del Ministerio Publico de la Federacion”.
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