UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA

DISENO Y DESARROLLO DEL
SITIO WEB "CIBERCULTURA
EN CIBERSEGURIDAD:
AHORA Y SIEMPRE"

TESIS

Que para obtener el titulo de

INGENIERO EN COMPUTACION

PRESENTAN
MENDOZA RODRIGUEZ LUIS ALBERTO

TREJO LUNA EVA MARION SHANIK

DIRECTORA DE TESIS
ING.MAGDALENA REYES GRANADOS

Ciudad Universitaria, Cd. Mx., 2022




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.






Agradecimientos

Trejo Luna Eva Marion Shanik

A mi profesora y directora de tesis.

Ingeniera Magdalena Reyes Granados por ser una docente dedicada, que sabe
transmitir el conocimiento y el gusto por aprender, por su paciencia y consejos en
la realizacion de este proyecto.

A mis docentes.

Ingeniero Héctor Hernandez Lopez, que me ayudo a tener confianza en mi misma
en las materias de Ciencias Bésicas puesto que hubo materias que no lograba
entender y me motivo a no rendirme, pero sobre todo a persistir. A la M.C.
Jaquelina Lopez Barrientos por el amor y entusiasmo con el que imparte clases, que
ademas forma parte de diversos proyectos en favor de la Comunidad de la Facultad
de Ingenieria, gracias por su ayuda en el desarrollo de esta tesis, a la M.C Cintia
Quezada Reyes y al Ingeniero Edgar Martinez Meza por ayudarnos en el
alojamiento web, por los comentarios, sugerencias y correcciones de los manuales
desarrollados, a los docentes de las materias de Ingenieria en Computacion, puesto
que gracias a sus conocimientos y consejos fuimos capaces de dar lo mejor de
nosotros mismos para entregar a la Comunidad de la Facultad de Ingenieria el
presente trabajo y sitio web.

A mi madre y familia.

Mama eres el pilar de mi vida, siempre estds ahi para apoyarme y motivarme todos
los dias de la vida a ser una mejor version de mi misma, sabemos que la vida nunca
ha sido facil para nosotras, pero sin importar el reto o la adversidad siempre
caminamos juntas al futuro. Gracias por acompafiarme en este suefio, a Malo que
siempre se qued6 conmigo largas horas cuando tenia que hacer tarea, proyectos y
estudiar para los exdmenes, por ser mi apoyo emocional. A Gerardo Alberto
Esparza Ramirez por ser un hombre asombroso que siempre estd presente en
nuestras vidas de una u otra forma, gracias por tu calidez humana, por hacer reir a
mi mama y ser nuestro apoyo.

A mis amigos.

Estoy sumamente agradecida de haber realizado este recorrido por la Facultad de
Ingenieria con ustedes, logramos hacer equipos de trabajo fantasticos, nos
apoyamos mutuamente dandonos consejos, explicando temas que no lograbamos
entender en clase, por las risas y la motivacion.



Mendoza Rodriguez Luis Alberto

A mi profesora y directora de tesis.

Ingeniera Magdalena Reyes Granados, gracias por brindarme la oportunidad de
crecer personal y académicamente dentro del area de redes y ciberseguridad. Sin su
ayuda, su conocimiento y consejos este proyecto no hubiera sido posible. Estoy
muy agradecido por haber sido su alumno durante mi estancia en la Facultad de
Ingenieria.

A mis docentes.

Ingeniero Marco Antonio Guerra Arce gracias a sus clases, conocimientos
transmitidos en el aula de clases, a su paciencia y a su manera de incitar a sus
alumnos a ser mejores, a investigar y a darle soluciones a los problemas, eso me
ayud6é mucho a mejorar en el area en la que me estoy especializando. A la M.I.
Elizabeth Fonseca Chavez, por ensefiarme a nunca rendirme ante las situaciones
complicadas, a dar el mejor esfuerzo a pesar de las circunstancias y también a ser
autodidacta. A la M.C. Maria Jaquelina Lopez Barrientos, quien me brindé la
posibilidad de poder cursar mi Diplomado en Ciberseguridad. Y, por ultimo, pero
no menos importante, a todos los docentes que tuve a lo largo de mi licenciatura,
les agradezco por su esfuerzo y conocimiento.

A mis padres.
Mama, papa, les doy las gracias por su enorme amor y apoyo incondicional hacia

mi, les agradezco por siempre estar conmigo, por estar a mi lado y apoyarme
siempre que lo necesitaba. Doy gracias por tener a unos padres como ustedes,
gracias a ustedes soy quien soy ahora, con su amor he logrado alcanzar muchas
metas. Ustedes son mi motor para seguir adelante, son mi ejemplo por seguir y
siempre me motivan a ser una mejor persona, a esforzarme y dar lo mejor de mi, a
conseguir mis metas, a ser una persona humilde y respetuosa. Gracias, mama y

papa.

A mis amigos.
Amigas y amigos, muchas gracias por estar conmigo durante toda la licenciatura.

Gracias por todos los momentos inolvidables que pasamos, por todas las risas,
bromas, momentos de estudio juntos, salidas y buenas convivencias. Les agradezco
por hacer que el tiempo que pasamos en la facultad haya valido mucho la pena,
espero verlos en el futuro como los exitosos ingenieros e ingenieras que seremos.



Prologo

Internet en términos técnicos es una red de redes, es decir, es el conjunto de
computadoras y dispositivos que se interconectan entre si intercambiando
informacion de manera global, en términos culturales es un lugar en el ciberespacio
en donde surgen diferentes tipos de comunicaciones y relaciones, ambos son el
resultado de la unién de esfuerzos de personas capacitadas que desde 1960 han
generado un nuevo paradigma tecnoldgico que ha ido evolucionando y ha adaptado
la vida de las personas creando una hiperconectividad de individuos, empresas,
computadoras y dispositivos electronicos que constantemente estin generando
informacion.

En el ciberespacio surgen diferentes tipos de sociedades o comunidades de personas
que se dedican a generar, desarrollar y difundir conocimiento a través de las
tecnologias de la informacion, cabe destacar que el desarrollo de dichas tecnologias
es impulsado por los contextos sociales, institucionales, econémicos, culturales,
politicos, religiosos entre otros.

A nivel cultural las principales capas que dieron paso creacion, desarrollo e
innovacion de Internet, es la universitaria ya que la cultura de la investigacion de
la conmutacion de paquetes y de ARPANET, la siguiente capa cultural es la de los
hackers, personas que vieron el potencial de la innovacion tecnoldgica y se
especializaron en el manejo de las tecnologias de la informacion en el Laboratorio
de Inteligencia Artificial del MIT.

Muchos de los desarrollos que han hecho de Internet un proyecto global
inicialmente creado por académicos e investigadores es que todos los protocolos en
los que éste se basa son realizados en coddigo libre, la razén de que muchos
programas se mantengan vigentes es porque existen personas que en una
cooperativa global desarrollan, mantienen y perfeccionan disefios (ya sean
protocolos, softwares o sistemas operativos) de personas como Linus Torvalds,
quien cred el kernel de Linux en 1991 siendo ain un estudiante universitario que
publico su desarrollo de forma gratuita con la condicion de que las personas que lo
mejoren mantengan el programa como distribucion libre.

Retomando las capas culturales, la tercera es la que formo la historia del Internet,
en esta se encuentran las personas a las que la vida en la sociedad no les satisfacia
y encontraron en Internet otras formas de vivir con mayor libertad, historicamente



esta capa surge entre los afios sesenta y setenta con los movimientos
contraculturales, generando asi comunidades virtuales que aplican los desarrollos
de las capas anteriores con una inclinacion cultural, politica y personal. Ejemplo de
esto son las personas que poseen multiples talentos que los aplican para mejorar la
calidad de vida de las personas.

En la ultima capa se puede apreciar que toda la investigacion, desarrollo y
aplicacion han alcanzado niveles de madurez tecnologica y es aqui cuando los
empresarios con una vision de innovacion y sabiendo los riesgos que corrian
apostaron por implementar estos desarrollos en el plano empresarial para generar
recursos economicos basados en la capacidad de innovar de manera: tecnoldgica,
el modelo de negocio y el producto que ofertan, por ejemplo para aumentar la
productividad en las empresas hicieron la transicion de maquinas de escribir a
computadoras y a estas les fueron incrementando sus capacidades tanto de hardware
como de software.

Estas capas culturales que generaron Internet lo hicieron con el propdsito de liberar
sus conocimientos, donde la gran mayoria de ellos los podemos encontrar de
manera libre y gratuita, en un inicio Internet estaba pensado para ser una tecnologia
abierta a todos, controlada por todos, evitando a toda costa la privatizacion de éste
por parte de los gobiernos, en cuanto a la economia, se crearon nuevas condiciones
de organizaciéon e innovacion empresarial que fundaron la base de la nueva
economia de las empresas capaces de reorganizarse en redes e innovaciéon en la
capacidad de generar nuevas formas de riqueza gracias a la tecnologia en la red, es
decir, Internet fue el gran impulsor de la industria, la cual en la actualidad es
conocida como la Industria 4.0.

Internet permite la interaccion y participacion creando diversas plataformas que
impulsan la innovacion, creacion expresada a través de las tecnologias de la
informacion y comunicacion, ampliando el intercambio artistico, cultural, social e
incluso generando una evolucion de las expresiones de arte y cultura explotando la
creatividad y talento de las personas!!,

El rezago digital en México se debe a factores economicos, empresariales, sociales,
culturales ya que el desarrollo tecnologico no ha tenido una mayor inversion e
implementacion en las principales esferas culturales: académica, social, sobre todo
la empresarial puesto que son pocas las medianas, pequefias y microempresas que
han implementado las tecnologias de la informacion y comunicacioén en pro del
desarrollo tecnologico.



En un esfuerzo que llevo décadas de politica para impulsar el acceso y uso de las
tecnologias de la informacidon y comunicacion, los paises de América latina y el
Caribe lograron en 2016 la implementacion de estas tecnologias en actividades
comunes en la sociedad, como son el acceso a servicios de telecomunicaciones, uso
de dispositivos moviles con acceso a diferentes aplicaciones, incluyendo las redes
sociales, otras politicas relevantes en temas como la educacion, salud y gobierno
electronico.

Gran parte de la sociedad mexicana ha podido adaptarse y generado las nociones
de la cibercultura, no obstante, existe una brecha tecnologica digital por zonas
geograficas, en donde la zona mayormente beneficiada es el centro del pais, lo que
significa que en la zona suroeste y la region norte tienen un fuerte rezago en el uso
de las tecnologias de la informacion y comunicacion.

La implementacion de estas tecnologias en sectores estratégicos como la educacion,
salud e industria ha tenido ciertos roces puesto que las personas no se adaptan a
ellas o no se encuentran lo suficientemente motivadas para utilizar estas
tecnologias, esto es conocido como una interferencia natural entre el
comportamiento de las personas y el objetivo que desean lograr, lo que significa
que: “La intencion de aceptar o rechazar una tecnologia en particular se basa en una
serie de compensaciones entre los beneficios percibidos del sistema para el usuario
y la complejidad de aprender o usar el sistema. (Haryaka, Agus, Kridalaksana,
2017, pag. 375)”, la cita anterior es apreciable en nuestra sociedad, pues existen
personas que por diversas situaciones no logran incorporar estas tecnologias debido
a el grado de dificultad en cuanto a comprension o de efectuar ciertas operaciones,
por lo que las personas optan por seguir haciendo uso de métodos o herramientas
que saben que obtendran el resultado esperado, por lo que es evidente el poco
aprovechamiento del Internet en nuestro pais, reflejo de diversos factores
socioeconoémicos, que evitan que las personas de escasos recursos accedan a la
sociedad de la informacion al no contar con los recursos necesarios para poseerlos,
por ende no todas las personas gozan de los beneficios que ofrece la cibercultura,
mientras que otras personas utilizan las tecnologias de la informacién de forma
cotidiana, puesto que poseen los medios para acceder a ellas pero eso no significa
que todas las personas las usen correctamente.

La educacién en México ha sido uno de los sectores mas favorecidos por estas
tecnologias, pero también ha sido uno de los mas descuidados, puesto que la
educacion digital estd entorpecida por la desigualdad de condiciones de los
estudiantes, puesto que muchos tienen acceso a una computadora o dispositivo con
Internet para enriquecer su educacion, por otro lado existen estudiantes que no



poseen los recursos necesarios, 0 no poseen los conocimientos necesarios para
utilizar dichas herramientas digitales, lo que a largo plazo tiene un efecto negativo
en el desempefio de dichas personas en su entorno social y laboral, perdiendo
oportunidades laborales contra personas capacitadas en el uso de las Tecnologias
de la Informacién y Comunicacion (TIC) 12,

En la Facultad de Ingenieria de la UNAM se busco el apoyo de los alumnos de
todas las carreras y semestres para conocer su nivel de cibercultura de acuerdo con
la encuesta titulada como “Cibercultura en la Facultad de Ingenieria (UNAM)” que
tuvo como objetivo analizar las Fortalezas, Oportunidades, Debilidades y
Amenazas a los que nuestra comunidad esta expuesta al hacer uso de las
Tecnologias de la informacion, tanto en su vida académica como personal, cabe
destacar que en el “Anexo 1. Cuestionario”, se muestra la estructura general de
dicha encuesta realizada en el 2020, por lo que se optd por disefar y desarrollar un
sitio web exclusivo que aborde los temas anteriores por parte del Area de Redes y
Seguridad de la Facultad de Ingenieria, el cual contendrd materiales y recursos
propios que ayuden a la comunidad de la Facultad e incluso a la sociedad, a
desarrollar una cibercultura con procedimientos, metodologias, herramientas y tips
que los protejan dentro de Internet.
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Capitulo 1. Internet como
fenomeno cultural y tecnologico
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1.1 Conceptos basicos

A lo largo de este trabajo de investigacion, se utilizardan diversos conceptos
relacionados al tema de la ciberseguridad, los cuales sirven para explicar el trabajo
que realizan los usuarios a través de las aplicaciones integradas en los diferentes
dispositivos que estan conectados a Internet. Es posible que las personas los utilicen
de forma cotidiana sin aprovechar por completo su potencial e incluso que
desconocen la existencia de las multiples clasificaciones que comprenden el mundo
de la ciberseguridad, las cuales se describen a continuacion.

Ciber

Componente inicial de la mayoria de las siguientes definiciones, proviene del
griego Kybernetes, que significa timonel, es decir, la persona que gobierna una
nave. El término Cibernética del cual proviene este prefijo fue utilizado por primera
vez en una novela, por el escritor Norbert Wiener, en 1948, dicha novela hablaba
del papel que tendrian las méquinas en un futuro en cuanto control de procesos, es
por ello por lo que el prefijo indica que algunos conceptos tienen una relacién con
Internet 1,

Cibernética

Ciencia que estudia los sistemas de comunicacion y de regulacion automatica de
los seres vivos y los aplica a sistemas electronicos y mecéanicos que se parecen a
ellos 41,

Ciberacoso (ciberacosador y ciber acosado)
El ciberacoso es la accion que realiza una persona (ciberacosador) a otra (ciber
acosado) de hostigar mediante el uso de las tecnologias de la informacion y

comunicacion *1,

Existe otro tipo de acoso denominado grooming que es el ciberacoso sexual
a menores de edad.

Ciberactivista (Hacktivista)

Persona que utiliza las tecnologias de la informacién y comunicacion para
participar activamente en la difusion de medidas y acciones enfocadas a lograr
cambios en el area de su interés personal [©/,

Ciberactivismo

Es el conjunto de técnicas de comunicacién que emplean personas (ciber activistas),
mediadas por el ciberespacio y su tecnologia, permitiendo la dedicacion intensa a
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una determinada linea de accidon en la vida publica, en el area social, politica o
religiosa, mediante el logro de una comunicacion mas rapida, mayor difusion y una
gran audiencia "/,

Ciberarma

Es la implementacion de medidas, técnicas, procedimientos e instrumentos o
dispositivos con el objetivo de realizar funciones ofensivas o defensivas (segun sea
el caso) que se materialicen en un ataque con la finalidad de causar un dafio
intencional, generando la destruccion de bienes, violencia hacia un grupo especifico
de personas, disfuncionalidad o disrupcion, temporal o permanente, de redes,
sistemas, equipos, funciones, servicios o instalaciones, o que atente contra
intereses, derechos o libertades.

Ciberataque

Ofensiva, agresion o accion realizada en perjuicio de valores, personas, bienes,
sistemas o servicios, mediados por el ciberespacio y su tecnologia.

Ciberespacio

El Ciberespacio es un entorno virtual de interaccion siendo un espacio-sistema
relacional, se dice que es relacional porque existe siempre y cuando se dé un
intercambio de informacion a través de dispositivos tales como computadoras de
escritorio, laptops, teléfonos inteligentes, entre otros, creando enlaces de
comunicacion mediante las aplicaciones que utilizan dentro de dichos dispositivos
para entablar una comunicacion.

Es claro que en este espacio virtual se llevan diversos tipos de comunicaciones
(intercambio de informacion), las cuales son de tres tipos diferentes: la primera se
da entre dispositivos, la segunda es intercambio de informacidén entre seres
humanos y dispositivos, por ultimo, se encuentra el intercambio de informacion de
seres humanos con seres humanos a través de aplicaciones.

Ciberespacio e identidad

Las personas tienden a asumir personalidades distintas dependiendo de la situacion
en la realidad como en el mundo virtual, lo cierto es que en este ciberespacio cada
usuario asume una nueva identidad en donde se realiza una transformacion de una
persona a un ser informacional en donde la esencia, presencia y existencia unifica
a la representacion informatica siendo un conjunto de datos que interactuan con
otros datos 1%,

13



Cibercultura

El término Cibercultura representa a diferentes movimientos culturales que se han
ido gestando con la evolucién de las tecnologias de la informacion y comunicacion
sobre el espacio, la realidad, las relaciones humanas y sociales ).

Segun Lévy el Ciberespacio se entiende como la red, Internet es una red
conformada por otras redes, estas emergen de la conexién global de las
computadoras y dispositivos conectados a la red, la cultura es el resultado de las
creaciones de los seres humanos basados en diversas técnicas materiales e
intelectuales, practicas, actitudes, modos de pensar para hacer crecer el ciberespacio
mediante conexiones y dispositivos.

Es por ello que Internet de acuerdo con Lévy es la esencia de la Cibercultura puesto
que es el ciberespacio propicio para la creacion de una "inteligencia colectiva",
donde una comunidad de usuarios no solamente recopila informacién sino que, de
manera innovadora, construye, crea, comparte, opina, debate, sugiere, donde sus
miembros se interconectan formando asi el universo cibercultural que conforma la
actual sociedad digital, a pesar de que Internet representa infinidad de soluciones
proactivas en favor de la humanidad también hay conflictos de interés dentro de la
sociedad digital, en donde los puntos de vista, criticas y contra criticas se hacen
presentes 101,

Ciberdelincuencia

Conjunto de actos ejecutados mediante el uso de Internet y su tecnologia con el fin
de realizar actividades delictivas que atentan contra confidencialidad, integridad y
disponibilidad de los sistemas informaticos, las redes y los datos.

Ciberdiplomacia y diplomacia digital

La Ciberdiplomacia es el conjunto de medidas diplomaticas realizadas a través del
ciberespacio y mediadas por las tecnologias de la informacién y comunicacion
mientras que la diplomacia digital son las medidas diplomaticas que realiza el
Estado orientadas a la proteccion de sus intereses en el ciberespacio.

Cibergeopolitica

Rama de la geopolitica (estudio del territorio y el poder de los paises) que toma en
cuenta que el ciberespacio constituye un mundo donde la tecnologia informatica
debe ser explotada unicamente por el gobierno local dentro del territorio propio, es
decir, que los paises que gocen de determinados desarrollos que hagan uso de
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Internet vinculados a otra nacidén (potencia econdmica rival) posean restricciones
al considerarse una violacion de la Seguridad Nacional.

Ciberguerra

Lucha con medios, organizacion y doctrina cibernética, realizada a través de actos
cibernéticos de guerra, llevada a cabo entre Estados enemigos con fines politicos
irreconciliables o incompatibles, que comporta siempre la posibilidad de una
escalada al extremo, una intervencion sin limites para alcanzar la victoria y la
destruccion del adversario, por medios cibernéticos. Adopta una forma organizada
y representa el instrumento ultimo de la politica en el ambito cibernético.

Ciberinteligencia

Es la actividad de obtener y analizar informacion con el objetivo de identificar,
rastrear y predecir las capacidades, intenciones y actividades de los actores hostiles
en el ciberespacio !,

Ciberterrorismo

Son las acciones que ejerce un estado, nacion o grupo de personas para penetrar en
los ordenadores o redes de otra nacién con el fin de causar dafios o alteraciones
fisicas en infraestructuras criticas como son las plantas eléctricas, el sistema de agua
potable, sistemas de telecomunicaciones.

Ciberseguridad

La ITU define a la ciberseguridad como “el conjunto de herramientas, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion
de riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los usuarios en el
ciberentorno”.

1.2 Vulnerabilidades, amenazas y ataques en Internet

En los ultimos afios los delincuentes han empleado las TIC para cometer crimenes
contra paises, empresas y personas que son inexpertas en Internet y estas
tecnologias, por lo que es muy comun que muchas amenazas se difundan a través
de la red afectando a otras redes, computadoras y dispositivos con acceso a Internet.

Es comln confundir los términos vulnerabilidad, amenaza y ataque puesto que
estan intimamente relacionados, en los siguientes subtemas se definirdn dichos
conceptos, pero se debe hacer énfasis en que la vulnerabilidad es un fallo, debilidad
e incluso un agujero en la seguridad de los sistemas operativos, softwares,
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aplicaciones o cualquier dispositivo que esté¢ conectado a una red y que puede ser
explotado por algun tipo de amenaza que explota dicha debilidad. Un ataque que
es el método por el cual la amenaza espera causar efecto en algin elemento de la
triada de la seguridad de la informacién -CID- (Confiabilidad, Integridad y
Disponibilidad) que son los principios fundamentales de la seguridad informatica.

1.2.1 Principales vulnerabilidades v sus clasificaciones

Vulnerabilidad

Debilidad o fallo de un sistema de software o de hardware que puede ser
aprovechado con fines maliciosos.

Descripcion de las diferentes vulnerabilidades
Desbordamiento de buffer

La vulnerabilidad se da cuando una aplicacion no es capaz de
controlar la cantidad de datos que se copian en el buffer, cuando este
se desborda almacena los bytes sobrantes en las zonas de memoria
adyacentes, sobrescribiendo su contenido original por lo que este
problema puede ser aprovechado para ejecutar codigo que le otorga
al atacante privilegios de administrador.

Condicion de carrera

Para cumplir esta condicion se deben estar ejecutando varios
procesos a la vez sobre un recurso compartido al cual tienen acceso
de forma simultanea.

Error de formato de cadena: Error de disefio producido a nivel
programacion en donde se acepta sin validar la entrada de datos por
el usuario.

Cross Site Scripting (XSS)

Esta vulnerabilidad es aprovechada en ataques que permiten ejecutar
scripts de lenguajes como JavaScript.

Inyeccion de SQL

Técnica que hace posible insertar codigo SQL permitiendo el
procesamiento de datos a un codigo SQL previamente programado.
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Denegacion de servicio (DoS y DDoS)

Técnica utilizada para impedir que los usuarios no puedan acceder a
cierto recurso a través de la red, debido al excesivo consumo de
ancho de banda de la red o consumiendo los recursos conectados al
sistema informatico.

Ventanas engafiosas

Técnica que le permite a un atacante mostrar ventanas con mensajes
en el monitor de la computadora de la victima haciéndola creer que
ha ganado un premio.

Vulnerabilidades en los dispositivos de red
Router vulnerado

Ocurre por diferentes factores como dejar la configuracion
inicial, errores en la configuracion, contrasenas débiles, falta
de actualizaciones de seguridad hasta el secuestro del ancho
de banda dando oportunidad a que los dispositivos que se
conecten a la red a través de ¢l se infecten y se conviertan en
parte de una botnet.

Suplantacion de identidad DNS

El ciberdelincuente introduce datos falsos en la caché de
resolucion de DNS produciendo que los servidores DNS
redirijan el trafico de un dominio especifico a la computadora
del delincuente, en lugar de redirigirlo al propietario legitimo
del dominio.

Falsificacion del paquete (inyeccion de paquetes)

La inyeccion de paquetes le permite a un ciberdelincuente
alterar o interceptar los paquetes de informacion que son
transmitidos entre un emisor y receptor, facilitando el
secuestro de una conexion autorizada o denegar la capacidad
de una persona para usar determinados servicios de red, esta
actividad es conocida como un ataque de Man In The
Middle (MITM).

Desde el punto de vista de las redes de comunicaciones también se dan
diferentes vulnerabilidades que ponen en riesgo las conexiones a Internet

como son los servicios de routing, asignacion de direcciones, designacion

17



de nombres y bases de datos, entre otros. Este tipo de amenazas son
efectuadas por hackers con fundamentos tecnologicos que hacen uso de
herramientas de analisis de paquetes, dispositivos alterados de Access Point
(AP) para conexiones inaldmbricas es por ello por lo que las redes
inaldmbricas (WiFi) en especial las publicas representan un riesgo critico
para los usuarios.

Las vulnerabilidades pueden ser clasificadas de acuerdo con el riesgo y la
funcion en la cual surgen, como se puede observar en las tablas 1.1-1.2.

Tabla 1.1. Clasificacién de vulnerabilidades por riesgo %/,

Riesgo . o
8 Definicion

Critico Permite la propagacion de amenazas sin que sea necesaria la
participacion del usuario.

Importante Es capaz de poner en riesgo la confidencialidad, integridad o
disponibilidad de los datos de los usuarios y los recursos de
procesamiento que ellos dispongan.

Moderado El riesgo que presenta es sencillo ya que se puede disminuir
con configuraciones predeterminadas, auditorias, entre otras.

Bajo Impacto minimo a usuarios.
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Tabla 1.2. Vulnerabilidades por funcion.

Tipo de e Ejemplo

vulnerabilidad Descripeion

Diseiio Debilidad en el disefio de 1. Inyeccién de

protocolos utilizados en
o paquetes.

redes y politicas de 2 MitM.
seguridad nulas 0 3 Suplantacién d
. . . plantacion de
ieficientes. identidad DNS.

4. XSS.

5. Inyeccion de

SQL.

Implementacién Errores de 1. Desbordamiento
implementacion, de buffer.
existencia de puertas 2. Condicion  de
traseras en software carrera.

0 hardware y
descuidos de los
fabricantes.

Uso: Conﬁguracién 1. Router

Producidas por 1naflecqada de las vulnerado.

ol usuario aplicaciones y mala 2. Ventanas
asignacion de engafosas.
permisos y 3. DoS.
privilegios. 4. DDoS.

Error humano.
Malas practicas (uso
de contrasefas
faciles de descifrar,
desconocimiento y
falta de
sensibilizacion de
los usuarios y
responsables de la
seguridad
informatica).

Dia cero Se da cuando no 1. WannaCry.
existe una solucion 2. Stuxnet.

conocida para la
vulnerabilidad.
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1.2.2 Amenazas
Amenaza

El Instituto Nacional de Estandares y Tecnologias (NIST) define a una amenaza
como “Un evento con potencial de afectar negativamente a las operaciones de una
organizacion o a sus activos, “a través del acceso no autorizado a un sistema de
informacion, la destruccion, divulgacion o modificacién de informacion y/o la
denegacion de servicio”.

Tipos de amenazas
Adware

Software que utiliza anuncios como propaganda para financiar el programa,
en algunos casos es considerado como programa maligno (malware), es
comuin encontrarlo en las versiones gratuitas de ciertas aplicaciones 3],

Amenaza persistente avanzada (APT)

Ataque complejo y de elevado nivel con el objetivo de obtener datos
confidenciales durante un largo periodo de tiempo.

Ataques a algoritmos

Se dan a los disefios utilizados para mejorar el consumo de energia,
disminuir las fallas de sistemas criticos y optimizar las eficiencias, puesto
que estos datos se pueden rastrear mediante el informe propio de un sistema,
como la cantidad de energia que utiliza una computadora, y usar esa
informacion para seleccionar los objetivos o para activar alertas falsas.

Ataque de diccionario

Técnica que consiste en la creacion de un archivo que contiene una lista con
palabras, frases y las contrasefias mds faciles de utilizar y recordar,
probandola con el objetivo de descifrar la clave de acceso de los usuarios.

Ataque de fuerza bruta

Es el intento de descifrar un usuario y/o contrasefia con el método de prueba
y error utilizando diferentes combinaciones de frases, letras, palabras y
numeros.

Botnet

Red de dispositivos infectados que tienen conexion a Internet, utilizados
para cometer ciberataques coordinados y sin el conocimiento de sus dueos.
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Carding

Copiado de las tarjetas de crédito de la victima para realizar posteriormente
una adquisicion de bienes con estas 1],

Denegacion de servicio (DoS)

Ataque a un sistema, aplicacion o dispositivo para dejarlo fuera de servicio
debido a una saturacion de peticiones.

Denegacion de servicio distribuido (DDoS)

Es un DoS que envia las peticiones desde diversos origenes, de esta forma
es mas efectivo, complicado de detener y determinar su origen.

Gusano

Malware que se instala en la computadora y se copia a si mismo en otros
equipos.

Ingenieria social

Es la implementacién de técnicas utilizadas por personas para manipular a
empleados e incluso otras personas (victimas estratégicas) a fin de que
realice acciones especificas o se sume a la difusion de informacidon que es
util para un atacante.

Keylogger

Hardware o software que registra el pulso de teclas del usuario para capturar
en secreto informacion confidencial, usualmente sin su consentimiento.

Malware

Software disefiado para llevar a cabo acciones perjudiciales y no autorizadas
en un sistema de informacion.

Phishing

Ataque en el que una persona suplanta a una entidad o servicio mediante un
correo electrénico o mensaje instantaneo para conseguir informacion
confidencial como lo es la informacion bancaria y contrasefias de la victima.
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Pharming

Ataque que redirige el trafico de un sitio web legitimo a uno falso
que es manipulado para permitir el robo de informacion
confidencial.

Smishing

El ciberdelincuente intenta obtener informacion privada a través de
un mensaje de texto o SMS.

Vishing

M¢étodo donde se le solicita al usuario marcar un nimero telefonico
gratuito que aparenta ser una compaiiia financiera, la victima logra
caer en la trampa puesto que se imita el servicio bancario utilizando
una grabacion solicitando que la victima verifique los datos de su
tarjeta de crédito o débito, ingresando mediante el teclado telefonico

los 16 digitos de la tarjeta, fecha de vencimiento e incluso el codigo
de verificacion de la tarjeta (CVV o CVC).

Ransomware

Cdodigos maliciosos disefiados por ciberdelincuentes para bloquear el acceso
a los dispositivos electronicos o codificar los archivos en ellos, para después
solicitar a sus victimas un pago por el “rescate” de su informacion.

Spyware

Malware que controla la actividad o la informacion en un equipo sin el
consentimiento del usuario y la envia a otra persona.

Stuxnet

Fue el primer malware descubierto apuntando a sistemas industriales y el
primero en incluir un rootkit contra controladores 16gicos programables, una
técnica sigilosa que se basa en la falsificacion de informacion sobre la
presencia del codigo, con el fin de ocultarse.

Troyano

Codigo malicioso disefiado para ocultarse en el sistema del equipo infectado
bajo la fachada de software legitimo.
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Virus

Malware disenado para propagarse automaticamente.

WannaCry

Es un tipo de ransomware, el objetivo de WannaCry es el secuestro de datos
por medio de un cifrado y solicitando un pago de rescate en bitcoins con la
promesa de devolver los datos, afecta principalmente a los equipos de
coOmputo con sistema operativo Windows.

WannaCry tiene como objetivo los ordenadores que utilizan Microsoft
Windows como sistema operativo. Cifra los datos y exige el pago de un
rescate en la criptomoneda bitcoin por su devolucion.

Watering hole attack

Ataque basado en la creacion de un sitio web falso que busca comprometer
uno real, con el objetivo de explotar a los usuarios visitantes.

Zero day attack

Son aquellas vulnerabilidades en sistemas o programas informaticos que
son Unicamente conocidas por determinados atacantes y son desconocidas
por los fabricantes y usuarios. Al ser desconocidas por los fabricantes, no
existe un parche de seguridad para solucionarlas.

Como se puede apreciar en los conceptos previamente mencionados existen
diversas amenazas y vulnerabilidades dentro de Internet que atentan contra
naciones, empresas y personas, es por ello por lo que resulta de suma importancia
explicarlas y clasificarlas.

Las amenazas mas comunes que se propagan por Internet son: malware como
virus, gusanos, troyanos y ransomware, spyware (keylogger) y adware, ataques de
hackers, ataques DoS y DDoS, intercepcion o robo de datos y robo de identidad.

1.2.3 Ataques

Debido a que existen infinidad de ciberdelitos que se gestan desde Internet no existe
una solucidn Unica para contrarrestarlos, pero se pueden clasificar los principales
ataques que se aprovechan de las vulnerabilidades e incluso se puede hacer un
andlisis desde la perspectiva del derecho al uso de las TIC, con dicho enfoque se
pueden catalogar los delitos que cometen los ciberdelincuentes utilizando las
amenazas y vulnerabilidades del software, hardware y la red.
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Ataque

Intento de acceder a dispositivos informaticos o servidores ajenos y sin
autorizacion, mediante la inserciéon de malware, para alterar su funcionamiento,
producir dafios o sustraer informacion sensible.

Definiciones relevantes a la infraestructura fisica y de red de las
telecomunicaciones:

1. Fisica
Fraude de SIM box

Uso de las tarjetas SIM por parte de los ciberdelincuentes para enrutar el
trafico entrante a través de voz sobre IP (VoIP) cambiando los metadatos
de operadores arbitrarios e incluso evitar procesos legitimos de aplicacion
de la ley como escuchas telefonicas y ordenes de produccion.

IRSF (Fraude internacional de ingresos compartidos)

En este fraude intervienen dos grupos de delincuentes. El primer grupo hace
el lavado de dinero y el segundo facilita el fraude real a través de acciones
nefastas.

Prepago

Dadas las caracteristicas de las tarjetas SIM de prepago se multiplican las
posibilidades de movilizar los ingresos ilegales.

2. Dered
Hackeo de PBX

Uso no autorizado por atacantes externos de una red telefonica privada
utilizada dentro de una empresa.

Fraude de suscripcion

Pagar por servicios prestados por terceros sin que el duefio haya realizado
ninguna accion.

Wangiri

El usuario recibe una llamada y cuelgan. Con este método de fraude la
maquina marca automaticamente a muchos niimeros de diferentes personas,
pero cuelga en los primeros sonidos.
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Al perder la llamada, la victima podria devolver la llamada, lo que genera
una facturacion inmediata al tratarse de numeros con tarifas especiales, que
repercute en ganancias hacia los estafadores. Y mayor serd la ganancia
dependiendo del tiempo que la victima permanezca en linea.

En la tabla 1.3 se puede observar los tipos de ataques que se aprovechan de las
vulnerabilidades mas conocidas.

Tabla 1.3. Tipos de ataques.

Tipo Daiio Ejemplo

Interrupcion | Atenta contra la disponibilidad de 1. DoS.
algin recurso de la red para los 2. DDoS.
usuarios que hacen uso de él. 3. Ransomware.

4. WannaCry.
5. Stuxnet

Intercepcion | Acceso no autorizado a la informacion 1. Desbordamiento
almacenada en el sistema o incluso de de buffer
la  informacién que se esta 2. Inyeccion  de
transmitiendo por la red a otros paquetes.
usuarios de esta.

Modificacion | Intercepcion y manipulacion de la 1. Inyeccion  de
informacion sin tener un acceso SQL
autorizado. 2. Inyeccion  de

paquetes.
3. Ataques a
algoritmos.

Fabricacion | Disefiado para suplantar ilegalmente 1. Watering hole
un sitio web engafiando a los usuarios attack.
para ingresar datos personales y 2. Phishing.
confidenciales. 3. Suplantacion de

identidad DNS.

Desde el punto de vista de delitos cometidos a través de Internet (ver tabla 1.4) se
puede observar el tipo de delito y las aplicaciones de los ataques y amenazas con
las que los cibercriminales atentan contra las personas, empresas y naciones.
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Tabla 1.4. Clasificacion de delitos comunes en Internet.

Tipo de delito Descripcion del delito Ejemplo

Estafa informatica | Consiste en realizar una 1. Phishing.
actividad engafiosa 2. Ingenieria social.
produciendo un 3. Carding
desplazamiento patrimonial ' '
en perjuicio de la victima y
obteniendo asi un 4nimo de
lucro.

De dafo Son delitos informaticos 1. Virus  informaticos
que consiste en borrar, en general,
dafiar, deteriorar, hacer a. WannaCry.
inaccesibles, alterar o b. Ransomware
suprimir datos informaticos ’ ’
sin autorizacion y con un
resultado gravoso para el
perjudicado.

Fraude de | Los usuarios de compaiiias 1. Robo de WiFi.

telecomunicaciones | de telecomunicaciones 2. Vishing,
pagan una cuota para 3. Infraestructura
obtener diversos servicios fisica:
como hacer una llamada, 4. SIM Box.
enviar un mensaje, navegar b. IRSF.
por internet,  escuchar ¢. Prepago.
musica, entrg: otros. .. 4. Infraestructura  de
El pago de dicho servicio es red:
facil de interceptar por los 4. Hackeo de
atacantes PBX.
directamente del sistema Suscripeién.
para beneficio propio. c. Wangiri.
Se podrian clasificar en dos
estas amenazas: a través de
la infraestructura fisica de
telecomunicaciones, y
aquellas que estan basadas
en la red "],

Contra la intimidad | Acceso no autorizado a 1. Ciberbullying.
dispositivos vulnerando el 2. Sexting.
derecho a la intimidad a 3. Grooming.
través del apoderamiento, 4. Robo de identidad.
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alteracion, uso o revelacion
de  datos  personales,
conversaciones escritas, e-
mails o fotografias de una
persona.

1.2.4 Principales fraudes con la identidad digital

Los fraudes con la identidad digital se han incrementado dia a dia, siendo un delito
que va en ascenso en todo el mundo, de acuerdo con el Banco de México, el pais
ocupa el octavo lugar en el que se ha incrementado este delito.

De acuerdo a la Home Office Identity Fraud Steering del Reino Unido, se puede
definir el robo de identidad como “la recopilacion de informacion relativa a la
identidad de una persona con el fin de obtener un fraude identitario, prescindiendo
del hecho de que la victima sea una persona viva o fallecida (...) por lo tanto consiste
en la apropiacion indebida de la identidad o de cualesquiera otros datos personales
(fecha de nacimiento, domicilio, claves bancarias, contrasefias de acceso a redes,
etcétera)” 161,

Los principales fraudes con la identidad digital son ['):

1. Phishing: La estafa consiste en crear un sitio web falso extremadamente
similar al de algunas empresas legitimas (Watering hole attack). A través
de mensajes via correo electrénico, WhatsApp o SMS, los delincuentes
envian un enlace, solicitando la confirmacion de los datos. Al hacer clic en
este enlace, las victimas son redirigidas al sitio web falso, donde terminan
cayendo en la trampa y proporcionando sus datos.

2. Envio de estados de cuenta falsos: Consiste en la creacion de recibos falsos
en nombre de grandes empresas. Al realizar el pago, la victima deposita el
dinero en la cuenta de los estafadores.

3. Instalacion de malware: Ocurre por navegar en sitios web sospechosos o dar
clic en enlaces recibidos por correo electronico y el usuario no es consciente
de la descarga de malware que da acceso a terceros a la informacion
personal, privada y financiera del usuario.

4. Robo de datos de tarjetas bancarias: Este tipo de fraude puede ocurrir
fisicamente, cuando a un usuario le roban su tarjeta; y virtualmente, cuando
el consumidor ingrese los datos de la tarjeta en sitios web falsos, no
protegidos o no seguros. En posesion de estos datos, los estafadores pueden
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realizar compras hasta que el usuario se dé cuenta y bloquee la tarjeta o
mediante el uso de Vishing (¥,

De acuerdo con la CONDUSEF (Comision Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros) el robo de identidad se ha utilizado

principalmente para la contratacién de créditos o servicios de telefonia celular [,

Cabe mencionar que existen diferentes vias por las cuales los delincuentes obtienen
la informacion necesaria para efectuar el robo de identidad o el fraude con una
1dentidad falsa: el robo fisico de la informacion, el robo de identidad a través de las
TIC y el engafio telefonico o presencial.

Debido a la pandemia del COVID-19 ha aumentado el nimero de transacciones en
Internet, en donde los usuarios han realizado pagos, compras de bienes y servicios
y por ende los cibercriminales han incrementado los métodos para cometer fraudes
digitales que incluyen la identidad de la persona vulnerada.

A continuacion, se muestra un panorama mundial de los ciberataques que han
ocurrido durante la pandemia del COVID-19, iniciando con la figura 1.1, cabe
destacar que el caso mencionado de ransomware del Hospital Universitario
Uniklinik fue recopilado de la pagina web del peridédico Expansion 2%,

Panorama mundial de la ciberamenaza relacionada

con el COVID-19
C#) [

Dominios maliciosos Malware Ransomware
’ ) " . . Se han registrado ataques de
Los clbelrfdellncuentes En S{lwos web y mapas interactivos ransomware contra hospitales, clinicas,
crearon sitios web relacionados con el COVID-19 se

relacionados con el
COVID-19 con el objetivo
de propagar spam, phishing
y malware.

Figura 1.1 Panorama mundial de la ciberamenaza relacionada con el COVID19 2",

ha encontrado evidencia de
troyanos, spyware y enlaces que
instalan malware en los
dispositivos de los usuarios.

centros médicos (publicos y privados)
debido a la premisa de que por la crisis
sanitaria no dudaran en pagar el rescate
por la recuperacion sus sistemas. Como
fue el caso del ataque al Hospital
Universitario  Uniklinik de la ciudad
alemana de Dusseldorf en 2020.
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La figura 2.2 muestra algunos de los casos de ciberdelincuencia a nivel mundial por
el auge y consumo de ciertas tecnologias en la pandemia, en la infografia se
muestran el afio de la noticia y las fuentes consultadas para cada caso expuesto,

Cybercrime as a Service 1?2, codigos QR ?*!, fraude realizado a través de WhatsApp

241y robo de criptomonedas %1,

Soluciones digitales que son aprovechadas por los
ciberdelincuentes

Cybercrime as a Service
2020: Con la pandemia, las actividades presenciales pasarona a remotas, lo cual redujo significativamente la seguridad de la
informacién, y el cibercrimen prosperé como un servicio mas, su producto de alquiler mas conocido son las botnet, servidores, la
venta de cédige malicioso, por mencionar algunos.

Los ataques mas vistos en el primer trimestre del 2020 a nivel mundial se efectuaron con los siguientes tipos de mecanismos:
Ingenieria social, troyano, spyware, ransomware. Mientras que los atagues mas efectivos fueron: Phishing, spam, smishing,
mapa interactivo, suplantacion web y fraude del CEO 23.

Codigos QR WhatsApp
2021: En Espana se informa que los ciberdelincuentes 2021: En Espafia se dio a conocer una estafa via
suplantan los codigos QR de anuncios, museos, WhatsApp, la cual tenia como objetivo comprometer la
restaurantes y otros sitios publicos para obtener los seguridad de personas conocidas con el fin de traficar
datos de los usuarios que escanean los QR maliciosos 24 con su informacion y vida privada“ .

Robo de criptomonedas

a través de varios atagues dirigidos a diversas
plataformas de criptomonedas 26

2022: El grupo de hackers denominado Lazarus
(WannaCry de 2017) robd 625 millones de délares en
Criptomon

Figura 1.2 Soluciones digitales que son aprovechadas por los ciberdelincuentes.

1.2.5 Clasificacion de victimas digitales

La violencia digital ocurre de diferentes formas, afectando la vida de la victima
dentro y fuera de la red, ya que la masificacion de dispositivos con conexiéon a
Internet y uso de las TIC ayudan a la rapida propagacion de la violencia contra la
persona, la cual se ve afectada fisica y psicologicamente con dafos en diferentes
ejes de su vida como la social, econdmica, familiar, académica, entre otras.

A pesar de que cualquier persona e institucion puede ser victima digital, lo cierto
es que el sector que es mayormente afectado es el de la poblacion femenina, el
rango de edad en la que sufren este tipo de violencia es entre los 12 y 59 afios [2°]
de edad junto con un grupo de minorias, las cuales son los menores de edad, la
comunidad LGBT+ y la ciudadania en general.

Ciudadania en general

El Instituto Nacional de Estadistica y Geografia (INEGI) posee un Moddulo sobre
Ciberacoso (MOCIBA) 7 desde 2015, el cual operd en los primeros 3 afios de
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manera experimental. Cabe destacar que este reporta los casos de ciberacoso
mediante un comunicado de prensa, el ultimo fue publicado el 5 de julio de 2021
con cifras actualizadas al 2020.

Las primeras cifras reveladas en el comunicado arrojan los siguientes datos:

e “El 21% de la poblacion de 12 afios y mas usuaria de Internet fueron
victimas de ciberacoso entre octubre de 2019 y noviembre de 2020”.
e Los adolescentes y jovenes son los mas expuestos al ciberacoso.
o 23.3% de hombres en un rango de edad de los 20 a los 29 afios.
o 29.2% de mujeres en un rango de edad de los 12 a los 19 afios.
e Las causas de ciberacoso predominante en mujeres fueron insinuaciones o
propuestas sexuales con un 35.9%.
e FEl ciberacoso a los hombres surgiéo mediante el uso de identidades falsas en
un 37.1%.
e Los lugares donde fue més predominante el ciberacoso registrado fueron
Colima (27.4%), Tabasco (26.9%) y Tlaxcala (26.4%).

A continuacion, se muestran los porcentajes de ciberacoso sufridos por la poblacion
de acuerdo con su género.

Poblacion femenina encuestada

1. Insinuaciones o propuestas sexuales (35.9%).
2. Contacto mediante identidades falsas (33.4%).
3. Recibir mensajes ofensivos (32.8%).

Poblacion masculina encuestada

1. Contacto mediante identidades falsas (37.1%).
2. Recibir mensajes ofensivos (36.9%).
3. Recibir llamadas ofensivas (23.7%).

Categorias de ciberacoso

De acuerdo con los datos arrojados por MOCIBA 28! en 2020 se pueden obtener
algunas categorias relevantes que reportaron mujeres y hombres que sufrieron
ciberacoso como: la situacion de ciberacoso, identidad del acosador y los efectos
en la victima, los cuales seran abordados en el siguiente tema.

En las situaciones mas comunes se encuentran las siguientes:

1. Mensajes ofensivos.
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Llamadas ofensivas.

Publicacion de informacion personal.

Criticas por apariencia personal o de clase social.
Insinuaciones o propuestas sexuales.
Suplantacion de identidad.

Contacto mediante identidades falsas.

Rastreo de cuentas o sitios web.

. Provocaciones para reaccionar de forma negativa.
10. Recibir contenido sexual.

00N AW

A continuaciéon, se muestra una figura comparativa de las situaciones
experimentadas durante 2020.

Porcentaje de poblacién que vivié situaciones de ciberacoso
durante los ultimos 12 meses’, por sexo

Mujeres Hombres
Mensajes ofensivos BEBEEFII . s 19.7 ’
Llamadasofensivas PERNEFE W] 3 12158
Publicacién de informacidn personal OBEXE 256

Criticas por aparienda o clase social PRIy E R

POEE] sis  ws  EEOC] ma2  ma

Insinuaciones o propuestas sexvales PEICEEFIN 99 24.7

Suplantacién de identidad ERBENC) D% 13.7 !

Contacto mediante identidades falsas PREES Wil

~N
-
N

Rastreo de cuentas o sitios web 23.0 155 218

N
w
o«

Provocaciones para reaccionar de forma negativa

Redibir contenido sexual

Muchas veces jj Algunas veces

Fuente: INEGI. Médulo sobre Ciberacoso 2020.

145 20.1

Figura 1.3 Categorias de ciberacoso en porcentaje por sexo.

La identidad del ciberacosador:

1. Exnovio(a) o expareja.
Familiar.
Amigo(a).
Compaiiero/a de clase o trabajo.
Conocido o conocida de:

a. poco trato.

b. de vista.

nkh v

6. Desconocido.
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7. No se logr6 identificar.

Esto se puede observar en la figura 1.4, en la cual se hace una comparativa del
MOCIBA de 2019 con el actual de 2020.

Porcentaje de poblacion de 12 anos y mas que vivid ciberacoso durante los ultimos
12 meses’' segun identidad de la persona acosadora

20.5 443
16.6
12.6*
10.4 9.7
77 64
- 4.3 4.5

Conm:'rdo:a:l:" Amigo(a) Companero(a) de Ex novio{a) | ex Familiar
clase [ trabajo pareja

* En estos casos sl existié un cambio estadisticamente significativo con respecto del ejercicio anterior.
Fuente: INEGI. Mddulo sobre Ciberacoso 20139 v 2020.

1 La informacidn se refiere al periodo de octubre de 2019 a noviembre de 2020.

2 Incluye las opciones de respuesta Exnowvio(a) / exparefa, Familiar, Amigo(a), Compafiero(a) de clase / trabajo, Conocidofa)
de poco frato y Conocido{a) solo de visfa.
3 Incluye las opciones de respuesta Conocidofa) de poco trafo v Conocido(a) solo de vista.

Figura 1.4 Identidad del ciberacosador.

Los efectos que causan el ciberacoso son los siguientes:

En mujeres es enojo (68%) y desconfianza (38.4%) mientras que en hombres son
los mismos efectos con porcentajes diferentes, el enojo posee un 58.8% y la

desconfianza 32.3%.

Mientras que la accion tomada con mayor frecuencia es bloquear a la persona,
cuenta o pagina (70.1% accién tomada por mujeres y 52.9% en caso de los
hombres) seguida de no contestar o ignorar llamadas o mensajes (25% mujeres y
35.4% hombres).

Cabe destacar que las mujeres que son candidatas politicas también sufren violencia
digital, de acuerdo con la investigacion “Violencia politica a través de las
tecnologias contra las mujeres en Mé¢éxico”, realizada por la organizacion
Luchadoras, en las elecciones de 2018 hubo violencia politica ejercida hacia
mujeres candidatas durante las elecciones, 85 agresiones asociadas a las
tecnologias, de las cuales 62 fueron hacia candidatas; en 24 estados del pais. Estas
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cifras sdlo son las que fueron denunciadas publicamente, ya sea a través de medios
de informacion de circulacion nacional o local, o ante alguna de las instancias con
competencia de atender y sancionar violencia politica contra las mujeres a nivel
federal o local.

De las denuncias que las mujeres levantaron referian en porcentaje las siguientes
formas de violencia:

Violencia hacia las mujeres

Sin informacion

8 .0%

Monitoreo y acecho
1,0%

Extorsidn

2.0%

Acoso

2.0%

Difusidn de imagenes
2.0%

Suplantacién o robo de
7.0%

Expresiones
41,0%

Desprestigio
16,0%

Amenazas
20,0%

Figura 1.5 Tipos de agresiones.

Los agresores de las candidatas politicas suelen ser, en porcentaje:

Agresores

Sininfarmacidn
33,0%

Usuario/a de redes sociales
36,0%

Ciudadanala

1,.0%

Migmbrao del crimen organizado (supuesta)
2,0%

Partida politico

2,0%

Perindista

3.0% i
3,0 i Integrante de partido palitico
Medio de comunicacion z B p.\,— 0%
7.0% o

Figura 1.6 Clasificacion de agresores a candidatas politicas.
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De acuerdo con las elecciones llevadas a cabo en 2021 se reportan 21 feminicidios
de candidatas politicas durante el proceso electoral donde en conferencia de prensa
la Observatoria Ciudadana Todas MX resaltd que han sido las mas violentas [2°].

Los principales retos a los que se enfrenta la ciudadania en general actualmente

son:

Fake news (noticias falsas que provocan la desinformacién de la poblacion).
Suplantacion de identidad: Al navegar en Internet se hace uso de la
identidad digital, con ella es comuin que en redes sociales se publiquen datos
personales que pueden ser utilizados por otra persona que se haga pasar por
el usuario duefio de la informacion personal y realice acciones negativas
como:

Difamar, amenazar y acosar a otras personas.

Realizar transacciones bancarias no autorizadas.

Adquirir beneficios de programas de apoyo que ofrece el gobierno.
Realizar compras de productos y adquisicion de servicios.

Solicitar créditos financieros e hipotecarios.

Cometer delitos.

e e ow

Trata de personas: Las personas buscan que las victimas caigan en un
gancho, comunmente iniciando una relacién amorosa por redes sociales o
con ofertas de trabajos muy buenas para explotarlas laboral o sexualmente.
Sextorsion (sexo extorsion): Una persona de confianza podria solicitar fotos
o videos de caracter sexual para que posteriormente de manera intencional,
tratar de sacar provecho a través de la extorsion, inicialmente intimidando
para que se le envien mas fotos o videos e incluso podria presionar para
conseguir algin beneficio econdmico.

Ventas ilegales en Internet: La compraventa de productos y servicios a
través de Internet ofrece multiples beneficios, pero también se incrementa
el riesgo de fraudes en linea e incluso se puede cometer un delito al adquirir
productos que son ilegales con consecuencias legales, como son las piezas
arqueologicas, arte sacro y especies en peligro de extincion.

Fraudes cibernéticos de caracter financiero como:

a. Suscripciones gratuitas, que pueden contener cddigos maliciosos al

recibir sus boletines.

b. Comunicados falsos, con el objetivo de confundir a los usuarios.
Correos alarmantes para obtener informacion personal y financiera.
d. Servicios gratuitos (smishing) en el cual ofrecen premios al entrar a

un enlace fraudulento.

e

e. Correos Spam de personas desconocidas con archivos maliciosos.
f. Ofertas atractivas que suelen ser irreales y pueden derivar en robos.
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g. Péginas apocrifas (phishing) donde solicitan donativos o
informacion %,

Otra vertiente de la violencia de género se da en la discriminacion que sufren las
personas pertenecientes a la comunidad LGTB+ puesto que son victimas dentro y
fuera de las TIC, sobre todo en México, que desde 2018 se plantea la falta de datos
especificos sobre la homofobia en redes sociales en el pais 1],

El factor comiin que posee la violencia de género son los discursos de odio que se
esparcen por Internet, los cuales se identifican como [*?);

Machista y misdgino.
Homofobico y LGBTIQ-fobico.
Antifeminista.

Anti-género.

Racista.

kv =

Espacios de discriminacion y violencia
w5179

Los espacios con ITIEIY O prevalencia de violencia/discriminacién/ambas
por orientacién sexual y/o identidad/expresiénde género fueron:

W 47.26% .

f

.,‘,'_, g 30.406% i
D,

IS
o8 l 6 'I 90// en algunos espacios
'!L nw EE]‘ \ e © poblicos transitados
(la calle, transporte pablico y centros comercioles)

Figura 1.7 Espacios de discriminacion y violencia.
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Menores de edad

En la Convencion sobre los Derechos del Nifo, se reconoce en el articulo 17, que
las nifias, nifios y adolescentes tienen derecho al acceso a la informacion y material
procedentes de diversas fuentes nacionales e internacionales. Es preciso cuidar de
la infancia y adolescencia puesto que existe en la red y las TIC datos o medios que
pueden afectarlos de diferentes formas; retomando el informe de MOCIBA
perteneciente al INEGI muestra en el periodo de julio-agosto de 2018 a julio-agosto
de 2019, dentro de la poblacion entre 12-19 afios, que un 32.7% de mujeres y un
28.1% de hombres reportaron haber sufrido alglin tipo de ciberacoso 3!,

Situaciones comunes que enfrentan los menores de edad en linea:

1. Contenido nocivo o inapropiado.

a. Drogas.

b. Racismo.

c. Terrorismo.

d. Uso ilegal de armas de fuego.
e. Trastornos alimenticios.

f. Pornografia.

g. Violencia.

2. Retos en linea: Invitacion a realizar un desafio o duelo de una actividad
peligrosa a través de las redes sociales, que en muchas ocasiones pone en
riesgo la vida de quien lo realiza.

3. Ciberbullying.

4. Sexting: Es antesala de delitos como la pornografia infantil, abuso sexual y
la trata de personas.

5. Grooming: Desde un acercamiento lleno de empatia y/o engaios se pasa al
chantaje mas violento para obtener imagenes comprometidas del menor y,
en casos extremos, pretender un encuentro en persona. El dafo psicolégico
que sufren nifios, nifias y adolescentes atrapados en estas circunstancias es
enorme.

6. Pornografia infantil.

Las consecuencias de estos abusos cometidos por otras personas afectan a las
mujeres, menores de edad, a miembros de la sociedad y la comunidad LGTB+ en
diferentes aspectos de su vida que desencadenan diferentes impactos como son en
su apariencia fisica, estado de &nimo, problemas psicologicos y financieros e
incluso afectando su entorno social.
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1.2.6 Riesgos de ser una victima digital

La violencia en linea repercute en la vida dentro y fuera de Internet, produciendo
diversos efectos sobre la persona que sufre violencia digital, las mas comunes son
las afectaciones fisicas y psicoldgicas, generando dafos en su vida personal, social,
académica, laboral entre otras, que limitan el grado de participacion de las victimas
en varios aspectos como la toma de decisiones, temas de intereses personales o
comunes de la poblacion.

Es por ello que surge la necesidad de analizar las causas y efectos que tiene la
violencia digital para las personas que han sido victimas, en la tabla 1.5 se muestran
los diferentes impactos y la descripcion del mismo.

Tabla 1.5. Tipos de impacto al ser una victima digital.

Tipo de Descripcion
impacto
Fisico Dolor en diferentes partes del cuerpo, cominmente en cabeza, espalda y
estomago, llanto, sudoracion, tension y trastorno del apetito (pérdida o exceso
de este).

Emocional | Angustia, baja autoestima, cansancio, confusion, depresion, enojo, estrés,
frustracion, impotencia, ira, miedo y paranoia.

Financieros | Pérdida de recursos econdémicos destinados al hogar, familia y autoconsumo.

Otros Abandono de uso de las TIC, autocensura, auto limitacion de movilidad,
sensacion de un constante monitoreo y/o vigilancia o temor de salir y
exponerse, suicidio.

1.2.7 Retos de la cibercultura

Como se ha podido apreciar, la cibercultura surge de las aportaciones humanas que
han desarrollado a las TIC e Internet, gracias a todas las personas que utilizan y las
hacen crecer mediante desarrollos tecnologicos, econdmicos, sociales, culturales y
politicos.

Es por lo que es preciso resaltar que para cada ambito se requiere de diferentes
esfuerzos, pero el principal es el social, generando conciencia a nivel personal, para
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que cada persona desde su trinchera efecte las medidas que mas le favorezcan y
desarrollen buenos habitos dentro y fuera de Internet y las TIC.

Consideraciones que los usuarios deben promover y aplicar mediante la cultura
general:

1.

Generar una identidad digital responsable: Tomar medidas de seguridad
adecuadas para frustrar los intentos de fraude de los ciberdelincuentes. Otro
punto importante por considerar es cuidar lo que se sube a las redes sociales
ya que no todos son amigos, pero sobre todo se debe de cuidar el tipo de
perfil que utilizan los usuarios.

Privacidad: Proteger la informacion que va a ser enviada por canales
digitales mediante métodos y técnicas que garanticen que la informacidon no
ha sido modificada, alterada o visible por terceros.

Educacion y valores dentro de la red: Se debe considerar la forma en la que
se desea transmitir una idea u opinidn, pues sin darse cuenta se puede afectar
moralmente a otros usuarios, por lo que se debe de procurar mantener el
respeto al interactuar con otros en Internet e incluso por imagen personal ya
que se debe recordar que existen casos en donde las consecuencias de
ciertos actos afectan en la vida real, como puede ser el dafio a la reputacion,
integridad, pérdida de oportunidades laborales o afectar a alguien mas.

De acuerdo con el desarrollo del capitulo 1 es preciso que las personas en su

intimidad y en sus esferas sociales, académicas y laborales, junto con el sector

empresarial, gobierno local y nacional promuevan mediante la implementacion de

buenas practicas que se lleven a cabo dentro y fuera de Internet con el objetivo de

proteger la identidad e integridad fisica y digital de los usuarios.
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Capitulo 2. Analisis y diseno del
sitio web
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Para crear un sitio web se requiere tanto del disefio como el desarrollo web, por
ello, se requiere definir estos campos para diferenciarlos. El disefio web es la parte
que se encarga de lo visual del sitio web contemplando la experiencia de usuario
usando herramientas enfocadas al disefio sin implementar lenguajes de
programacion, mientras que el desarrollo web proporciona diversas
funcionalidades al sitio implementando lenguajes de programacion, tales como el
uso de gestores web o la conexion con una base de datos.

En el desarrollo web existen dos categorias de programacion: front-end y back-end,
en front-end se traslada la parte del disefio web a los lenguajes de programacion y
marcado que utilizan los navegadores web, tales como HTML, CSS, JavaScript,
PHP y diversos frameworks, mientras que el back-end se relaciona al desarrollo de

las funcionalidades en el servidor que es el encargado de alojar y ejecutar el sitio
web B4,

La principal razon de explicar las diferencias de ambas ramas se debe a que las
personas suelen utilizarlos como sindénimos, creyendo que el disefio web es todo el
proceso de creacion web unificando la parte visual y la programacion, mientras que
en el desarrollo web se cree que es la generacion de un sitio web obviando el hecho
de que para hacer el desarrollo se requiere partir del disefio web.

Es por ello que en este capitulo se explicara todo el proceso del disefio web que se
realizo para iniciar el proceso de creacion del sitio web de Cibercultura.

2.1 Metodologia de diseiio web

La metodologia de desarrollo web seguro es el conjunto de procedimientos,
técnicas, herramientas y soporte documental, por lo que el sitio web debera cumplir
con los siguientes objetivos de manera sistematica:

e Ser de las mejores aplicaciones en cuanto a:
o Rendimiento web rapido y responsivo.
o Creacion de contenido.
o Publicaciones constantes.
o Monitoreo.
o Escalabilidad.
e Tener un proceso de desarrollo transparente, respecto a:
o Maquetacion de los elementos de la pagina web: imagenes, texto,
alineacion, margenes, entre otros.
o Seleccion de una paleta de colores.
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o Imagenes y material grafico (deben de tener calidad, ajuste en
cuanto a tamafo).
o Estructura y organizacion de:
= Menu (es importante la ubicacion del menu con pocos
elementos o categorias que permitan desplegarse).
= Contenido (categorias y subcategorias).
= Otras variables y/o filtros.
o Elementos clave de optimizacion:
= Velocidad de carga.
= Imagenes.
= Caché.
= Limpieza de la Base de Datos.
= Posicionamiento en buscadores (SEO).
e El proceso debera ser estandar.
e La seguridad debe ser un proceso no un producto, por lo que se debera
contemplar la seguridad por fases:
o Seguro por disefio.
o Seguro por defecto.
o Seguro en la distribucion.
o Seguro en las comunicaciones.

2.1.1 Paleta de colores

Para el disefio de la pagina web se consideraron los colores, estilos de tipografia y
logos de la Universidad Nacional Autonoma de México, Facultad de Ingenieria,
Laboratorio de Redes y Seguridad y por tltimo el logo del proyecto institucional
“Cibercultura en la ciberseguridad: Ahora y siempre” puesto que es un desarrollo
exclusivo de estas dependencias.

Se realizo un estudio de la psicologia del color para determinar que colores son los
ideales para implementar en el disefio, para reflejar el compromiso que se plantea
de dar confianza y seguridad dentro de un entorno educativo institucional.

En la Figura 2.1 B3 Se muestra una infografia de los principales colores y el
significado que les son atribuidos de acuerdo con la psicologia, los cuales pueden
ser positivos como negativos, dependiendo del contexto en el que estos se utilizan,
por lo que estos significados pueden ser aprovechados por diferentes instituciones
académicas y empresas, puesto que los colores son utilizados para reflejar “la
personalidad”, las creencias y valores de la marca que estd representando.
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PSICOL OGIA DEL COLOR

;CON QUE IDEAS SE ASOCIA?

Amabilidad, energia, innovacion, diversion, valentia,
extravagancia, transformacion, optimismo, sociabilidad,
aventura, paciencia, generosidad, ambicién.

Optimismo, diversion, energia, creatividad, riqueza,

A M A R I L L 0 juventud, celos, envidia, ira, codicia, traicion, locura,

mentira, abundancia, poder, felicidad, atencién.

Optimismo, diversion, energia, creatividad, riqueza,
juventud, celos, envidia, ira, codicia, traicién, locura,
mentira, abundancia, poder, felicidad, atencién.

Luz, verdad, pureza, bondad, inocencia, claridad,

B L A N C 0 simplicidad, perfeccion, ligereza, paz, comienzo,

espiritualidad, limpieza.

 Vejez, modestia, elegancia, conformismo, sabiduria,
mediocridad, malos augurios, estado de &nimo bajo,
sombrio.

Se permite su difusién enlazando al autor. No se permite su edicién o reproduccién sin consentimiento del autor, Todos los derechos reservados:

& mimoil

s de logotipo superiores creados por:

Figura 2.1 Psicologia del color.

Al ser un desarrollo institucional, se utilizardn los siguientes colores para el
desarrollo general: el header serd de color gris claro, para resaltar los colores de los
logos de las dependencias y el proyecto, desde el punto de vista de la psicologia del
color se busca que los usuarios lo asocien con la modestia y la elegancia, tal como
lo ejemplifica la siguiente figura.
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Logo Logo FI Logo del
UNAM  UNAM proyecto

Ejemplo de los colores que tendra el header del sitio
web: Cibercultura

Figura 2.2 Colores del header.

El menu principal estara contenido en un rectangulo blanco con bordes rojos, el
blanco se utiliza para dar claridad y simplicidad, mientras que los bordes rojos
buscan dar la sensacién de dinamismo, tal como se puede observar en la figura 2.3.

Escudo del Menu principal con diversos enlaces que guiaran al usuario por las diferentes categorlas del sitio
proyecto web

Figura 2.3 Colores del menu principal.

El fondo seré blanco debido a que tendra diferentes elementos visuales que tendran
los siguientes colores: blanco por simplicidad y ligereza, rojo en elementos visuales
tales como flechas o circulos de las slides para denotar energia y dinamismo,
mientras que en imagenes se utiliza para representar a las y los alumnos de la
Facultad de Ingenieria junto con diferentes tonalidades de azul para denotar
confianza, honestidad y armonia, principalmente azules fuertes para los marcos de
los slides que representan a las diferentes secciones de la pagina web, gris claro y
oscuro, estas tonalidades se utilizan principalmente por ser un color neutro que
transmite la sensacion de elegancia, modestia y sabiduria, lo que ayuda a mantener
un estilo claro y sencillo para los usuarios; las iméagenes del sitio web utiliza el
color rosa y diferentes tonalidades de color piel, el rosa por contraste al color rojo
dandole un toque de delicadeza a las imagenes, reforzando el concepto de mantener
las cualidades positivas del color rojo, mientras que los diferentes tonos de color
piel para los dibujos de personas se utiliza por la diversidad cultural en cuanto al
tono de piel.

Los elementos antes mencionados pueden ser observados en la figura 2.4, en la cual

se muestra un borrador inicial del conjunto de elementos mencionados con
anterioridad.
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Logo Logo FI Logo del

UNAM  UNAM proyecto
Escudo del Men principal con diversos enlaces que guiaran al usuario por las diferentes categorias del sitio
proyecto web

-0

e A Mensaje de bienvenida J
Las imagenes

mostradas son
Unicamente de
referencia.

A Boletines

® oo
Figura 2.4 Borrador de la pagina de inicio del sitio web.

Los botones también utilizan la psicologia del color ya que los botones azules son
utilizados para realizar acciones simples, los botones verdes se utilizan para realizar
operaciones permitidas, los rojos son para advertir que después de realizar un
cambio no sera posible volver atrds, con excepcion de los botones de el carrusel y
del cambio de pagina de los materiales, en este caso buscan resaltar las cualidades
positivas de dinamismo y energia (como se puede observar en la figura 2.4), los
botones amarillos se utilizan para que en caso de realizar cambios el usuario preste
mayor atencion al detalle. Para ilustrar este punto de la psicologia del color se puede
consultar la siguiente figura.

Psicologia del color aplicada a los botones y las acciones que se pueden realizar con ellos.

Acciones  simples y Alerta que se debe tener Después de realizar un
permitidas para Acciones permitidas mayor cuidado al realizar la cambio no sera posible
cualquier usuario operacion volver atras

Figura 2.5 Botones y la psicologia del color del sitio web.

Por ultimo, se utilizan alertas en colores claros, tales como azul, amarillo, rojo (el
rojo claro tiene un mayor parecido al rosa, pero dependiendo del tipo de tipografia
y color de esta se puede observar mas claramente el tipo de mensaje que se desea
transmitir), transparente y verde.

Las alertas transmiten diferentes tipos de mensajes, los cuales estan intimamente

relacionados con la psicologia del color, por ejemplo la alerta amarilla es sindonimo
de atencion, la verde transmite que la operacion realizada fue hecha de manera
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exitosa, laroja es de advertencia, las alertas transparentes buscan resaltar el mensaje
asi que aunque a plena vista no son apreciadas en codigo se puede observar
claramente, mientras que las alertas azules transmiten tranquilidad y apertura a la
comunicacion, tal como se muestra en la figura 2.6.

Psicologia del color aplicada a las alertas y los posibles significados que tendran.

Titulo de la categoria del sitio web
Avisos iniciales D)4
La operacion se efectué correctamente

Preste atencion a la operacion que va a realizar

Error u operacion peligrosa de la que se esta aceptando el riesgo

Figura 2.6 Alertas y la psicologia del color del sitio web.

2.1.2 Estilos de tipografia

La tipografia es una herramienta clave de disefio, pues gracias a esta junto con la
paleta de colores, logos y otros recursos visuales, se logra crear la identidad de la
marca que se busca representar, todo esto con el objetivo de reforzar el mensaje que
se desea transmitir a la comunidad de la Facultad de Ingenieria de la Universidad
Nacional Autonoma de México.

Se definird a la tipografia como: “El arte de diseiar las letras, pues se denomina asi
a la disciplina que estudia la representacion grafica de las letras para que el lenguaje

escrito sea efectivo” 39,

Como existe la psicologia del color, también existe la psicologia tipografica o
personalidad de la tipografia, la cual puede hacer que los lectores evoquen
conceptos o emociones e incluso refuerzan la transmision de la identidad visual de
una marca, al igual que ocurre con los colores, formas e imagenes.

Variable de peso

Denominada también como variable de grosor, la cual afecta directamente al trazo
de los caracteres. Un ejemplo de la variable de peso es la tipografia bold o negrita,
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la cual presenta un grosor de trazo mayor, haciendo un mayor énfasis que una
tipografia light que presenta un grosor del trazo menor.

Por lo que la tipografia que se utilizara sera Arial light para textos del menu y del
contenido, se utilizara la bold para resaltar ciertos elementos tales como el titulo de
la seccion en la que los usuarios se encuentren y dependiendo del fondo sera el
color de las letras, por ejemplo, en un fondo blanco, las letras seran negras, mientras
que el fondo sea negro o rojo se utilizard una tipografia blanca.

Dentro de las alertas el color de la tipografia debera ser similar al color de esta con
el objetivo de reforzar el mensaje, entre los colores que tendran dichas alertas son:

e Bold: gris oscuro, negro, rojo, azul, amarillo, blanco y verde.
e Arial: amarillo, azul y negro.

Para entender un poco mas la importancia de la tipografia, variable de peso y la
psicologia del color que van a ser parte del sitio web se puede ejemplificar en la
siguiente figura.

Variable de peso.
Ejemplos de la tipografia bold o negrita. Ejemplos de la tipografia Arial light.
Titulo de la categoria del sitio web Enlaces del menu principal

Mensaje de bienvenida

—
=

Avisos iniciales

=
&

La operacion se efectud correctamente | Requerimientos que se deben cumplir

Area de Redes y Seguridad Universidad Nacional Auténoma de México ]

ad ce | . . __— Los datos de la Facultad y la
' “‘ ubicacion se implementa la

tipografia Arial light.

Figura 2.7 Tipografia, variable de peso y la psicologia del color del sitio web.

2.1.3 Imagenes

La importancia de las imagenes en un sitio web radica en que el cerebro humano
percibe antes una imagen que un texto, si la imagen inicial impacta a las personas,
es probable que comience a interesarles mas el contenido de la pagina e incluso que
naveguen a través de ella buscando mas contenidos interesantes, es por lo que es
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necesario integrar imdgenes que sean sencillas, pero llamativas en un sentido
positivo, adecuadas y de una buena calidad que refuercen el contenido escrito.

De esta forma, y siguiendo la tematica de la pagina web, se debera contar con una
galeria de imagenes que muestren adecuadamente las diferentes secciones que han
sido creadas.

Por lo que se utilizaran las ilustraciones de unDraw.co la cual es una biblioteca de
ilustraciones libres de derechos de autor creada por Katerina Limpisouni,
ilustradora que ha disefiado mas de 500 ilustraciones de diversas categorias que
pueden ser utilizadas sin ningin problema en cualquiera proyecto. Ademas, sus
ilustraciones ya han sido utilizadas por instituciones como Harvard Business
School, Google o Microsoft, entre otras 71,

Es importante resaltar que las ilustraciones que se utilizaran de la biblioteca de
unDraw.co son sencillas, pues solo se puede seleccionar un color predominante, el
cual sera el rojo en representacion de la Facultad de Ingenieria y los demas colores
que pueda contener la ilustracion son colores que son seleccionados de manera
predeterminada por la disefiadora de las ilustraciones, la cual busco el equilibrio
con el color predominante, en este caso, el rojo, como son el gris claro y obscuro,
negro y blanco, entre otros, con los cuales las imagenes dan un aspecto profesional,
elegante e incluso minimalista, evitando que las ilustraciones se vean saturadas de
elementos visuales, como se muestra en la siguiente figura.

unDraw -8

search

searcriny [£) algolia

5 SN LY S = B

i fa o e de 44l

Figura 2.8 Pagina oficial unDraw.co.
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Por otra parte se debe mencionar que de manera implicita se busca lograr mediante
las ilustraciones dentro de la pagina web de “Cibercultura en la Ciberseguridad:
Ahora y siempre” mandar un mensaje claro a la comunidad de la fomentacion de la
igualdad de género, es por ello que en los espacios que se requiera el uso de
imagenes para reforzar los mensajes contenidos en la pagina se utilizaran imagenes
de hombres y mujeres trabajando en conjunto, utilizando una paleta de colores en
donde predomine el color rojo, pero que se encuentre en equilibrio con los
diferentes elementos de las ilustraciones.

2.1.4 Iconos

La importancia de los iconos en el disefio web es comunicar a los usuarios acciones
o funciones de forma clara y comprensible, al igual que las imagenes los iconos
ayudan a los usuarios a tener una agradable experiencia de usuario.

Es por lo que se utilizara Fontawesome, el cual es un framework de iconos
vectoriales y estilos CSS. Este framework es utilizado para sustituir imagenes de
iconos comunes por graficos vectoriales convertidos en fuentes.

De las caracteristicas mas relevantes de fontawesome es que posee mas de 400
iconos disponibles, algunos de paga y otros gratuitos, no requiere de JavaScript
para funcionar, al tratarse de iconos vectoriales estos pueden ser escalados sin
perder su resolucion, los estilos graficos de los iconos se controlan mediante estilos
CSS: color, size, shadow, y otras propiedades.

Fontawesome es de licencia libre para uso comercial, originalmente fue creado para
ser usado con el framework de Bootstrap, pero es compatible con otros frameworks

y/o librerias 1*8,
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En la figura 2.9 se muestra la pagina oficial de fontawesome con su buscador de
iconos disponibles.

r:l Start Q lcons Docs Plans Support Blog -1)]

C )

Try filter, photo, close, youtube, pinterest, or droid. Powered by [ algolia

m %‘3 Reauter %g vt i e an puotene
1,853 Icons soLID BRANDS FREE RESET Page 10of 11

+. New InVé 352

© sponsored 488 O 1 2 3 L'- ’"

¥ Stoff Favorites 39 o 1 2 3 & 42-group

Figura 2.9 Padgina oficial fontawesome.

2.1.5 Menus v submenus

El objetivo de incluir un mena dentro de una pagina web es la distribucion del
contenido en diferentes paginas, para que el contenido sea facil de encontrar por el
usuario brindando una experiencia de usuario satisfactoria.

Para lograr una experiencia de usuario positiva se deben de considerar los

siguientes puntos B°:

e (Crear una estructura clara y organizada.

e Categorizar los topicos principales.

e Usar palabras clave para el titulo de la categoria.

e Crear submenus para las subcategorias de los topicos principales.

¢ Que el usuario pueda moverse facilmente por las diversas paginas del sitio
web.

En cuanto a los submenuts se debe considerar el hacer el uso de una seccion
desplegable dentro del mismo menu principal, dicho ment desplegable difiere en
cuanto a la visualizacion en computadoras que en dispositivos madviles, en el caso
de la visualizacion en computadoras es comun encontrar que el menu principal se
encuentra organizado en una barra horizontal, mientras que en dispositivos moéviles
esta barra se colapsa, un elemento comun en la visualizaciéon del ment de
navegacion en dichos dispositivos radica que cuando un elemento principal (tépico)
posee una flecha sefialando hacia abajo sirve para indicar que existe un sub ment
oculto y que este aparecerd hasta que el usuario interactue con el enlace.
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Para ejemplificar la importancia del menu principal y los subments se puede
observar las figuras 2.10 y 2.11 vistas desde una computadora, cabe destacar que
los submends tienen los mismos titulos en sus enlaces, pero pertenecen a categorias
diferentes.

Logo Logo FI Logo del
UNAM  UNAM proyecto
Ersocyu:é:odel Inicio Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo Sitios de interés ¢Quiénes somos? Contacto

Cibercultura y Ciberviolencia son

menus desplegables que agrupan

subtemas relevantes a la categoria

principal.

® i
/]! \ Boletines
® O O

Figura 2.10 Menu principal con submentis.
Logo Logo FI Logo del
UNAM  UNAM proyecto
Efoc;:;odm Inicio Cibercultura™ Ciberviolencia™ Unete al Equipo  Sitios de interés ¢ Quiénes somos? Contacto

Boletines
Infografias
Manuales
Videotutoriales

Boletines

CRSES
Figura 2.11 Submenui de Cibercultura.

Mientras que las figuras 2.12 a 2.14 buscan ejemplificar la visualizacion del mena
principal y los submenus desde un dispositivo movil.
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En la figura 2.12 se puede observar que la barra del menu se contrajo y los demas
elementos visuales se reajustaron a la pantalla, en este caso se pretende simular la

pantalla de un smartphone.

Logo Logo FI Logo del
UNAM UNAM proyecto
— Escudo del
— proyecto

Figura 2.12 Menu principal visto desde un smartphone.

En la figura 2.13 se puede observar que al dar clic en el boton se vuelve rojo y

muestra los elementos contenidos en la barra de navegacion.

Logo Logo FI Logo del
UNAM UNAM proyecto
Escudo del

proyecto
Inicio

Cibercultura %
Ciberviolencia W
Unete al Equipo
Sitios de interés

i Quiénes somos?

Contacto

Figura 2.1 3 Menu y submenus vistos desde un smartphone.
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En la figura 2.14 se pueden observar los subments desplegados, mostrando los
enlaces respectivos a cada categoria.

Logo Logo FI Logo del Logo Logo FI Logo del
UNAM UNAM proyecto UNAM UNAM proyecto
Escudo del Escudo del
proyecto proyecto
Inicio Inicio
Cibercultura Cibercultura %
s Ciberviolencia W
Infografias
Manuales EBoletines
Videotutoriales Infografias
: B g Manuales
Ciberviclencia W= Videotutoriales
Unete al Equipo Unete al Equipo
Sitios de interés Sitios de interés
¢ Quiénes somos? ¢ Quiénes somos?
Contacto Contacto

Figura 2.14 Submenus vistos desde un smartphone.

Al explicar la importancia del menu y submenus vistos desde las computadoras y
dispositivos moéviles se cumple el objetivo de que el sitio web que se va a crear de
manera responsiva, por lo que se espera que todos los elementos que este incluya
se adapten a la pantalla del usuario final, incluidos los menus y subments, es por
ello que si consulta el sitio web desde una computadora vera una barra de
navegacion horizontal, dicha barra contara con dos menus desplegables para los
usuarios finales, mientras que para la seccion administrativa tendra un total de 4, 2
de los mismos que ve el usuario final y 2 de administracion, ademds de que la barra
de navegacion no estara anclada a la parte superior de la pantalla, pues se desplazara
sutilmente para que el usuario no tenga que subir de nuevo para elegir una opcion
diferente del menu principal, mientras que si el usuario visualiza la pagina web
desde un dispositivo movil, encontrara el menu colapsado del lado izquierdo de su

pantalla, al hacer clic en el boton [E] se desplegara el contenido del ment principal
como se mostrd con anterioridad (figuras 2.10 a 2.14).

2.2 Boceto del diseio del sitio web

A continuacidn, se muestran algunos bocetos del disefio web, esto debido a que la
estructura es similar en varias secciones, por lo que seria muy repetitivo mostrar
todos los bocetos creados, si €l lector o la lectora desea revisarlos con mayor detalle,
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encontrard en la seccion de anexos el apartado “Boceto del diseiio web” el bosquejo
total del sitio web.

Se dividi6 el disefio en dos secciones diferentes, la primera es la seccion de
comunidad, en la cual las personas podran consultar todos los materiales creados
en sus respectivas vistas y la seccion mas importante es la administrativa, esto
debido a que en dicha seccion el o la administrador(a) podra subir los materiales
creados por el equipo de “Cibercultura en Ciberseguridad: Ahora y siempre”
ademas de gestionar las solicitudes de los interesados en formar parte del equipo,
los miembros del equipo y otras acciones.

Nota: Los siguientes bocetos fueron desarrollados con Google Slides y algunos de
los iconos que se muestran fueron proporcionados por slidesgo, lo que hace que
sean iconos ilustrativos, puesto que al momento de iniciar el desarrollo web algunos
de estos iconos no seran iguales a los de fontawesome que son los que se utilizaran.

Seccion comunidad: Esta puede ser vista por todos los visitantes del sitio web, en
las figuras 2.15 y 2.16 se puede observar el inicio de este desarrollo.

0 e

\ s —
[\ Cibercultura y Ciberviolencia e
' son menus desplegables. Mend  principal,

Mensaje de bienvenida las vistas.

‘ se vera en todas

Al dar clic al imagen

escudo el usuario
es redirigido a la
pagina de inicio.

Slides con referencias a la pagina del Laboratorio de Redes
oy Seguridad, categorias de los diferentes materiales.

®o o

Figura 2.15 Vista de inicio.
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Actualizaciones recientes

Cibercultura Ciberviolencia Juego

Ir a Cibercultura Ir a Ciberviolencia

Cada titulo del footer redirige al usuario a una pagina en especifico: pagina del area de redes y seguridad, la pagina oficial de la UNAM y de
la pagina de la FI, la ubicacion del edificio Q junto con el enlace de contacto llevan a la vista de Contacto, el link de Administracién es sé6lo con
acceso autorizado de el, la o los administradores, por ultimo el Aviso de privacidad redirije al usuario a una vista con dicha informacion.

) Universidad Nacional Auténoma de México
Area de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208
Copyright © 2022 Contacto Administracién Aviso de privacidad

Figura 2.16 Continuacion de la vista inicio.

Si el usuario se posiciona en las tarjetas de “Actualizaciones recientes” podra
seleccionar cualquier boton que lo redirigird a una vista determinada, por ejemplo,
cuando el usuario dé clic en el boton de “Ir a Cibercultura” sera dirigido al Index
de esa categoria, tal como lo muestra la figura 2.17.

Cibercultura

~ Slides con referencias a las diferentes categorias de

oﬁbercultura. o

® OO

Figura 2.17 Index de Cibercultura.
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En caso de que el usuario seleccione dar clic en el botén de “Ir a Ciberviolencia”
sera dirigido al Index de esa categoria, tal como lo muestra la figura 2.18.

0 e

Ciberviolencia

Slides con referencias a las diferentes categorias de

°Ciberviolencia. O

® OO

Figura 2.18 Index de Ciberviolencia.

Mientras que, si el usuario da clic en “Jugar”, sera redirigido a una vista que muestra
que los juegos estan en proceso de creacion, en cuanto los juegos sean terminados
seran colocados en una vista similar a la figura 2.19.

e
N 22

A Juegos

Juegos en proceso de creacion.
jEspéralos pronto!

*Imagen*

Universidad Nacional Auténoma de México
Facultad de Ingenieria
Edificio Q “Luis G. Valdés Vallejo”", segundo piso, laboratorio Q-208

Area de Redes y Seguridad

Copyright © 2022 Contacto Administracion Aviso de privacidad

Figura 2.18 Vista de Juegos.

Menus desplegables y sus subcategorias

Regresando al ment principal y sus categorias, la figura 2.20 muestra las
subcategorias que puede seleccionar el usuario para observar los distintos
materiales desarrollados para el tema de Cibercultura.
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bercultura * Ciberviolencia * Unete al Equipo  Sitios de interés  ;Quiénes somos ntact

Boletines
Infografias
Manuales
Videotutoriales

imagen Mensaje de bienvenida

con referencias a la pagina del Laboratorio de Red
uridad, categorias de los diferentes materiales.

® O O

Figura 2.20 Menu desplegable de Cibercultura.

Mientras que la figura 2.21 le muestra al usuario la vista seleccionada, cabe destacar
que las vistas de todas las subcategorias poseen la misma estructura, por €so se opta
por solo mostrar la de boletines, como se podra observar cada boletin estd contenido
en una tarjeta de presentacion para que al momento de dar clic en el boletin deseado

este se muestre.

L

@IH!V

- -
Boletines - Cibercultura
Titulo Titulo Titulo
img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 2.21 Seleccion de la categoria Boletines — Cibercultura.
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La figura 2.22 muestra las opciones del menu desplegable de Ciberviolencia, el cudl
posee las mismas categorias que el tema de Cibercultura.

Boletines
Infografias
Manuales
Videotutoriales

Mensaje de bienvenida

imagen

Slides con referencias a la pagina del Laboratorio de Redes
y Seguridad, categorias de los diferentes materiales.

® OO

Figura 2.22 Menu desplegable Ciberviolencia.

Al dar clic en la opcion deseada, el usuario podra observar que el material que desea
consultar estd contenido en tarjetas, las cuales poseen un breve resumen de lo que
trata en este caso un boletin de Ciberviolencia (ver figura 2.23).

Otro punto importante es que las imagenes que se utilizaran en ambas secciones
(Cibercultura y Ciberviolencia) deberan ser aprobadas para su uso, puesto que se
busca generar un entorno de respeto e igualdad de género para que las y los
miembros de la comunidad se sientan identificados y llamar asi su atencion.
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g e N
- - - -
Boletines - Ciberviolencia

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacion

Figura 2.23 Seleccion de la categoria Boletines — Ciberviolencia.

El enlace de Unete al Equipo es una cordial invitacion a formar parte del equipo de
“Cibercultura en Ciberseguridad: Ahora y siempre” desarrollando materiales,
herramientas, juegos, entre otros, con el objetivo de generar conciencia sobre la
importancia de la Cibercultura en la ciberseguridad, tal como se muestra en la
Figura 2.24.

iSé parte de nuestro equipo!

Invitacion
Estudiantes que tengan el interés en formar parte del proyecto: "Cibercultura en
I m a g e n Ciberseguridad: Ahora y siempre", mediante servicio social y/o tesis, deberan
cumplir con los siguientes requisitos:
e Estar cursando alguna de las siguientes carreras en la Facultad de
Ingenieria, UNAM:
o Ingenieria en Computacién
o Ingenieria Eléctrica-Electronica
o Ingenieria en Telecomunicaciones
e Contar con el 80% de créditos cubiertos en el plan de estudios vigente.

Puedes llenar el formulario dando clic en el botén "Enviar solicitud". Si cumples con
todos los requisitos, se te contactara para agendar una cita para tu entrevista.

8 Enviar solicitud
Figura 2.24 Vista de Unete al Equipo.

En caso tal de que las y los alumnos interesados cumplan con los requisitos
mencionados pueden llenar un formulario, como el que se muestra en la figura 2.25
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para que se les otorgue una entrevista en la que puedan acordar las actividades que
deseen desarrollar.

Una vez que el estudiante de clic en Enviar solicitud, le aparecera una alerta en
color verde en la cual se les informa que su informacion se envid correctamente, en
caso de que el formato del historial académico no sea pdf, se le notificara que el
unico formato permitido es este y no podra continuar hasta que ingrese un archivo
valido.

&

Formulario de Solicitud
Nombre(s)

[ )

Apellida(s)

} Las carreras contempladas para
este envio de formulario son las
No. de Cuenta

Ingenierias de:
e  Eléctrica Electronica.
Computacion

Correo electrénico e Telecomunicaciones
Seleccione la carrera a la que perteneces
v Para  seleccionar el  Historial
Académico se abre el explorador de
Historial Académico archivos, mientras que en el
Buscar “Mensaje” del rectangulo amarillo se le
solicitara al alumno o alumna que
suba su Historial en formato pdf.

| Mensaje \

Enviar solicitud

Figura 2.25 Formulario de solicitud.

El siguiente link de la barra de navegacion es el de “Sitios de interés”, en dicha
vista se pretende proveer a las y los alumnos de la DIE los links mas relevantes en
sus carreras, al igual que algunos links de la UNAM vy otros que puedan serles de
utilidad, tal como se muestra en la figura 2.26.
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@ Sitios de interés

Mensaje

Facultad de Ingenieria
» DIE
' Laboratorio de Redes y Seguridad

Comisién Interna para la Igualdad de Género de la FI
» UNAM

UNAM-CERT

Software-UNAM

Diplomados DGTIC-UNAM

Otros

Préximamente

Figura 2.26 Vista de Sitios de Interés.

Al Inicio del sitio web se da una pequefia bienvenida, en esta seccidon se busca
responder a diferentes preguntas, tales como se muestran en la figura 2.27 los
mensajes al igual que las imagenes deberan ser revisados por las profesoras a cargo
del proyecto, para evitar errores ortograficos y generar mensajes claros para que los
usuarios puedan entender a la perfeccion la mision, vision y objetivos de este gran
proyecto.

Imagen ¢Quiénes somos?
Mensaje
Imagen Mision
Mensaje
Imagen Vision
Mensaje
Imagen Objetivos
Mensaje

. Universidad Nacional Auténoma de México
Area de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208
Copyright © 2022 Contacto Administraciéon Aviso de privacidad

Figura 2.27 Vista de ;Quiénes somos?
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El ultimo link del menu es el contacto, en el cual se busca dar la ubicacion fisica y
los horarios de atencion presencial, en caso de necesitar mayor informacion se
provee el correo electronico del Laboratorio de Redes y Seguridad, como se

muestra en la figura 2.28.

Contacto

Ubicacién
Facultad de Ingenieria, Edificio Q “Luis G. Valdés Vallejo", segundo piso, laboratorio Q-208

.

Q

Mapa proporcionado por Google Maps Q

® Horario de atencién

De 7:00 a 21:00 hrs. de Lunes a Viernes
De 8:00 a 14:00 hrs. Sabado

E Correo electrénico
lab.redyseguridad@gmail.com

Figura 2.28 Vista de Contacto.

Como se menciond en la figura 2.16, el footer posee diferentes enlaces a diversas
secciones, tanto ajenas a este desarrollo como internas, en la figura 2.29 se muestra

el Aviso de privacidad, el cual fue provisto por la pagina del Laboratorio de Redes
y Seguridad, el cual fue colocado dentro de una alerta amarilla para indicar lo

importante que es para este desarrollo contar con dicho aviso y que en caso de

querer copiar o reproducir dicho sitio las personas sean precavidas y den el crédito

correspondiente a dicho proyecto e instituciones que lo avalan.
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:o Aviso de privacidad

Todos los derechos reservados © 2022

Esta pagina puede ser reproducida con fines no lucrativos, siempre y cuando no
se mutile, se cite la fuente completa y su direccién electrénica.

Contiene enlaces con diversos portales de entidades y organizaciones
académicas, estudiantiles y profesionales, asi como paginas personales de
profesores cuyos contenidos son de la responsabilidad exclusiva de sus titulares.

Figura 2.29 Aviso de privacidad.
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Seccion administrativa: Esta seccion es Unica y exclusivamente para ¢l o la
administradora del sitio web, debido a que en esta area del sitio web se podran subir
los materiales, revisar solicitudes, manejar un historico de solicitudes y miembros
del equipo ademas de agregar nuevos administradores que podran ser soporte del
administrador principal.

Nota: En varias de las imagenes podra observar rectangulos plateados, los cuales
sirven como proteccion de datos para ejemplificar los datos sensibles que se podran
manipular en esta seccion.

En el mismo footer hay un enlace que dice “Administracion”, al dar clic en €l se
puede observar esta pantalla de inicio de sesion, tal como se muestra en la figura
2.30, en el cual se solicita un nombre de usuario y contrasefia, los cuales seran
asignados por el o la administradora.

aney
5 @
;?‘ v?‘

@ Inicio Cibercultura * Ciberviolencia  Unete al Equipo  Sitios de interés  Quiénes somos? Contacto

Acceso:

Si el o la administradora
ingresa mal sus datos se
lanza un aviso de que sélo

posee 3 intentos, si falla la
cuenta se bloquea X
cantidad de tiempo.

Nombre de usuario
Contrasena

- I Iniciar sesion

Figura 2.30 Inicio de sesion administrativa.

Cuando el administrador o administradora ingresa correctamente sus datos, la barra
de navegacion cambia, mostrando dos menus desplegables adicionales, tal como lo
muestra la figura 2.31. Ademads de que se puede observar la lista de opciones del
menu desplegable “Administracion”.
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IBER

Inicio Cibercultura > Ciberviolencia = Unete al Equipo Sitios de interés ;Quiénes somos? Contacto  Administracién ~  i+ols [’ ~

Administracion de Al iniciar

materiales correctamente su
- sesion ellla

Solicitudes administrador(a)

tiene acceso a dos

Administrar Equipo

Lista de
Administradores

Figura 2.31 Barra de navegacion administrativa.

Elemento del menu desplegable: Administracion de materiales

Cuando se dé¢ clic en el enlace de “Administracion de materiales”, lo primero que
vera es una vista Index de estado, como al principio no hay materiales agregados
mostrara una alerta como se muestra en la figura 2.32.

IBER
Inicio Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~ _muﬁ* -
Lista de materiales
Aun no hay materiales subidos SIS

alerta inicial que indica que alin no hay r
se sube un material la alerta cambia a verd
igual manera en color verde que indica
e subid y publicé correctamente, en caso
‘material, la alerta se mantiene en verd
ica que el material se ha editado co

Figura 2.32 Lista de materiales inicial.

Al dar clic en el boton que indica la subida de materiales, aparecerd un formulario,
tal como se muestra en la figura 2.33, lo que permitira que se suba el material en su
seccion correspondiente, contenido en una tarjeta con los datos solicitados, por
ejemplo: si se decide subir en la seccion de Cibercultura un videotutorial, se
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validara que el video esté almacenado en un formato mp4 y no dejara subir ningun
archivo que no tenga dicho formato.

Anadir material
Titulo
Descripeion
Formulario para subir los
diferentes materiales
Autor(es) contemplados, junto con los
[ ] formatos validos.

Categoria (_)Cibercultura () Ciberviolencia e

Tipo de material

[ ]

Seleccione el archivo

Para seleccionar el archivo se
abre el explorador de archivos,
mientras que para la fecha de
publicacion  se abre un
calendario con el mes y afo
actual.

Buscar

S— =

8 Cancelar Aiadir y publicar

Figura 2.33 Formulario para afiadir materiales.

Cuando ya existen materiales afiadidos, se muestra una tabla como la de la figura
2.34, que ademas de servir de historico de materiales se pueden realizar las acciones
de “Editar” un material, lo que implicaria una correccion de datos o incluso cambiar
de material y la otra opcion es “Eliminar” en caso de que querer borrarlo por

completo.
. _‘.\nnlnu
1 7
E IBER
. i \HOF Y ) ;
‘ (‘:} Iniio Cibercultura = Ciberviolencia = Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién = Hola N ~ ‘
@ Lista de materiales
ID Titulo = Descripcién Autor(es) Categoria = Tipo de Fecha de Acciones

material | publicacion

[T "
R s [ ——_

Eliminar

Figura 2.34 Listado de materiales.
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Elemento del menu desplegable: Solicitudes

Al igual que en “Lista de materiales” cuando el sitio web esta en cero, la vista se
encuentra en un estado inicial como el que se muestra en la figura 2.35.

\¢/ Inicio  Cibercultura ~ Ciberviolencia * Unete al Equipo ~ Sitios de interés  ;Quiénes somos? Contacto  Administracion ~  jHol{ IR ~

Recepcion de solicitudes

Aun no hay solicitudes 3K

Esta es la alerta inicial que indica que aun no hay solicitude’”sg;;;
cuando los alumnos envian sus solicitudes se quita la alerta
[?sa muestra una tabla.

Figura 2.35 Estado inicial de la recepcion de solicitudes.

Cuando las alumnas y alumnos ingresen al sitio web en la seccion de “Unete al
Equipo” y envien su solicitud, el administrador o administradora podré revisar las
solicitudes en una tabla, tal como se muestra en la figura 2.36.

e NOENIEA 4
B o =
8 m{a
A "’Im! ]
= P, 5\?
’ '\A.k/” Inicio Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto  Administracién ¥ lHuh=' -
Recepcién de solicitudes
ID No.Cuenta Nombre(s) | Apellido(s) | Email | Carrera Fecha de la Estado de la Acciones
solicitud solicitud
1 dd/mm/aaaa PENDIENTE

I’ 1| | 1] i ] ! ] ! ]
hh:mm:ss Revisar
solicitud

n-1

Figura 2.36 Tabla de recepcion de solicitudes.

En dicha tabla podréa dar clic en el boton de “Revisar solicitud”, lo que le dara
acceso al formulario que envio el o la solicitante incluyendo su historial académico,
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si el estudiante cumple con los requisitos, su solicitud podré ser aceptada, tal como
se muestra en la figura 2.37, en caso contrario se rechaza la solicitud, dando como

resultado una vista como la figura 2.38.

Cabe destacar que el “Estado de la solicitud” tiene 3 estados posibles por defecto,
“PENDIENTE” cuando la solicitud atn no es revisada, “ACEPTADA” cuando la
solicitud arroja un resultado positivo y “RECHAZADA” en caso de un resultado
negativo, ademas al ser revisadas las solicitudes se quita el botén de revision y
muestra la razén de la aceptacion o el rechazo, quedando asi la tabla como un

historial de solicitudes.

L LLLIL T
B N Bt
F

w5 ll’l"‘ ¥
I s4 5

B0

Inicio  Cibercultura » Ciberviolencia * Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  Hola MM ~

La solicitud se ha aceptado. LG

Recepcion de solicitudes

ID No.Cuenta | Nombre(s) | Apellido(s) | Email = Carrera | Fechade la Estado de la Acciones
solicitud solicitud
1 [ | dd/mm/aaaa ACEPTADA ESTA SOLICITUD
[ — R i HA SIDO ACEPTADA

Wy C(ANOENIER4
o e S - —
’ JIBER
P ,"“‘“,‘M ¥ o
pas . 22
’ \/ Inicio Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  jHola [ ~
La solicitud se ha rechazado.
Recepcién de solicitudes
ID No.Cuenta | Nombre(s) | Apellido(s) = Email | Carrera | Fechade la Estado de la Acciones
solicitud solicitud
dd/mm/aaaa RECHAZADA NO CUMPLE CON

L .‘, 1 1
1 | |
[ —— S |y — hh:mm:ss LOS REQUISITOS

Figura 2.38 Rechazo de la solicitud.
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Elemento del menu desplegable: Administrar Equipo

Mismo caso, al no existir solicitudes aun no existen miembros del equipo, por ende,
la vista inicial del link “Administrar Equipo” se vera igual a la figura 2.39.

HAENIER 4
= =

k IBER
HORA ¥
v )
p i %ﬁ*“!
U Iniclo  Cibercultura = Ciber