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Resumen

La presente investigacion tiene como objetivo disefiar y validar la WebQuest “Pasar
el pack no te hace un crack” como estrategia psicoeducativa para sensibilizar y
concientizar sobre la practica del sexting y dar herramientas de ciberseguridad ante
los ciberdelitos de sextorsion y cibergrooming. El disefio consistio en dos fases
fundamentales: Disefio y validacion. En la primera se realizo el andlisis de la
literatura correspondiente y del contexto en el cual se propone esta secuencia, para
ello se siguieron los pasos propuestos por Dodge para el disefio de una WebQuest
y las modificaciones a dicho procesos sefialados por Kurt asi como lo sefialado por
el proceso de cibergrooming y sextorsion reportados. Ademas de disefar los
instrumentos de evaluacion (rabrica, lista de cotejo y cuestionario) utilizados por los
jueces para validar la WebQuest en la segunda fase. El panel de jueces estuvo
compuesto por 2 expertos y 1 experta en disefio instruccional y tecnopedagdgico, 2
expertas y 1 experto en sexting, sextorsion y cibergrooming y 2 usuarios y 1 usuaria
potenciales (adolescentes de secundaria). Se utilizé la triangulacion de datos
recolectados a partir de los diferentes instrumentos. Los resultados es una media
de 94% con relacién al disefio instruccional, ademas de un puntaje promedio de
85% en el contenido. Lo que permite concluir que la propuesta psicoeducativa esta
completa, es interactiva y cuenta con todos los elementos del disefio de una
WebQuest ademas de considerarla bien fundamentada con informaciéon veraz,
actual y confiable. La propuesta es interesante, ya que retoma temas actuales y de

importancia social, y es sencillo navegar a través de ella.

Palabras clave: WebQuest, sexting, sextorsion, cibergrooming.
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Abstract

The objective of this research is to design and validate the WebQuest "Pasar el pack
no te hace un crack" as a psychoeducational strategy to promote awareness about
the practice of sexting and provide cybersecurity tools against cybercrimes of
sextortion and cybergrooming. It consisted of two fundamental phases: design and
validation. In the first one, the analysis of the corresponding literature and the social
context, follow the steps proposed by Dodge for the design of a WebQuest and the
modifications indicated by Kurt were important. In addition the evaluation
instruments (rubric, checklist and questionnaire) were elaborated and used by the
judges to validate the WebQuest in the second phase. The panel of judges was
composed of 2 experts and 1 expert in instructional and techno-pedagogical design,
2 experts and 1 expert in sexting, sextortion and cybergrooming, and 2 potential
users and 1 user (high school adolescents). Triangulation of data collected from the
different instruments was made. The results are 94% of approved in instructional
design, plus 85% of approved in content. This allows us to conclude that the
psychoeducational proposal is complete, it is interactive, and it has all the elements
of a WebQuest design, in addition to considering it well-founded with truthful, current
and reliable information. The proposal is interesting, it takes up current and socially
important issues, and it is easy to navigate through it.

Keywords: WebQuest, sexting, sextortion, cybergrooming.
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Introduccion

La presente investigacion tiene el objetivo de disefar y validar la WebQuest “Pasar
el pack no te hace un crack” como estrategia psicoeducativa, con el fin de informar
sobre la practica del sexting y proporcionarle herramientas de ciberseguridad ante

los delitos: sextorsion y cibergrooming a adolescentes.

Por lo cual, el presente trabajo es una propuesta de intervencion
psicoeducativa mediada por las Tecnologias de la Informacion y Comunicacion
(TIC), la cual se enfoca en dos de los riesgos mas comunes y actuales a los que se
enfrentan los adolescentes mexicanos al navegar por la web: la sextorsion y el
cibergrooming, pues de acuerdo con el “Indice de Civilidad Digital” de Microsoft, los
riesgos mas comunes al navegar por internet en México son: contactar a personas
con las que no desean tener contacto, engafios, sexting no deseado, solicitacion
sexual y acoso en linea (News Center LATAM, 2018).

Ademas, se ha registrado que México es uno de los paises latinoamericanos
en los que mas se ejerce el sexting, principalmente por adolescentes de secundaria
y preparatoria, debido a que se encuentran conociendo su identidad sexual, en la
cual es importante la aceptacion, gustarle a alguien y sentirse deseados (Fundacién
UNAM, 2017). Sin embargo, el Consejo Ciudadano de la Ciudad de México informo6
gue esta practica se ha extendido a menores de 11 y 12 afos, los cuales se
encuentran cursando quinto y sexto de primaria (Palacios, 2018).

Asi mismo, el Consejo Ciudadano de la Ciudad de México informé que
el aumento del sexting tiene consecuencias graves para los adolescentes, ya que
corren el riesgo de ser victimas de bullying, asi como de delitos mas graves como
sextorsion, cibergrooming, pornografia infantil o trata de personas (Palacios, 2018).
Por otro lado, se registré que de 2011 al 2017 el cibergrooming aumentd un 56.8%
(Save the Children, 2016).

En este sentido, el uso de las TIC se ha convertido en escenarios que ponen

en peligro la integridad de los menores de edad, pues se convirtieron en
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instrumentos que potencian distintos tipos de abuso. No obstante, prohibir su uso
no es la solucién a este problema, debido a que seria una solucién radical y que
perjudica el acceso a la informacion; mas bien, se debe ensefar el uso adecuado

de estas herramientas.

Aunque diversas organizaciones e iniciativas han abordado y realizado
materiales didacticos o campafias sobre sexting; estos no van dirigidos a
adolescentes, promueven su abstinencia y utilizan el discurso de la desviacion,

generando miedo a esta préctica.

Ante esta problemaética, y como respuesta a la falta de materiales didacticos
innovadores que cuenten con una vision realista basada en el discurso del
comportamiento normal y que acepta los derechos sexuales de los adolescentes,
se decidio utilizar las ventajas de las TIC para disefiar la WebQuest Pasar el pack
no te hace un crack con la finalidad de informar y promover un sexting seguro entre
los adolescentes, a partir de informacion, recursos de elaboracion propia y

herramientas sobre ciberseguridad, sexting, sextorsion y cibergrooming.

Por tanto, se busca que la WebQuest sirva principalmente como una
herramienta de aprendizaje para los adolescentes que puedan utilizar de manera
auténoma y por interés propio; de igual forma, se pretende que esta herramienta
instruccional, tecnolégica y formativa sea de gran utilidad para los agentes
educativos que desean abordar estos temas en contextos escolares formales e
informales, ya que cuenta los elementos, actividades y validacion instruccional y
temética por parte de expertos, asi como la aprobacion de los usuarios potenciales.
En atencion a lo anterior, el presente trabajo se compone de cinco capitulos que
dan justificacion al disefio educativo. En el primer capitulo se describe el origen,
definicion, caracteristicas y componentes de una WebQuest, ejemplos de los
diferentes tipos segun su duracion, asi como estudios de su uso en el contexto

educativo y para la ensefianza de temas no curriculares.

El segundo capitulo contiene la definicion de los conceptos claves: sexting,
sextorsion y cibergrooming, asi como caracteristicas, origen y modelos explicativos.
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De igual forma, se exponen estadisticas nacionales e internacionales, factores de

riesgo y leyes que penalizan estos delitos.

En el tercer capitulo se expone la metodologia utilizada en el desarrollo del
proyecto de tesis y se muestra detalladamente cada uno de los elementos de la
WebQuest Pasar el pack no te hace un crack.

Posteriormente, el cuarto capitulo esta enfocado a los resultados divididos
en cuatro apartados principales: la validacion del disefio instruccional, validacion de

contenido, validacion de los usuarios potenciales y mejoras en la WebQuest.

En el Ultimo capitulo se expone la discusién y conclusiones del trabajo.

Finalmente, se incluyen las referencias y los anexos.
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Capitulo 1. Origen, definicion, caracteristicas

y componentes de la WebQuest

Las Tecnologias de la Informacién y la Comunicacién (TIC) se encuentran en todos
los ambitos de la vida cotidiana, han transformado el comportamiento y el
pensamiento de las personas, a tal grado que se han convertido en una parte muy

importante en la vida de todos aquellos que tienen acceso a ellas.

Este primer capitulo tiene la finalidad de informar sobre la WebQuest como
recurso educativo, cuenta con seis apartados en donde se describe su origen, su
definicion, sus caracteristicas y componentes, asi como estudios que se han
realizado sobre su uso en el contexto educativo en asignaturas como historia,
biologia, segunda lengua, mateméticas y musica. Asimismo, se describen estudios
sobre su uso en la enseflanza de temas no curriculares pero presentes en el
contexto como es la violencia en el noviazgo, el acoso sexual en el transporte

publico y la diversidad sexual.

1.1 Origen y definicion

El concepto “WebQuest” fue utilizado por primera vez en 1995 por Bernie Dodge, y
posteriormente fue retomado por Tom March, en la Universidad Estatal de San
Diego con el propésito de ayudar a los maestros a integrar la tecnologia a sus aulas,
y la definen como “una actividad orientada a la indagacion en la que parte o toda la
informacion con la que interactdan los alumnos proviene de recursos en Internet,
opcionalmente complementados con videoconferencias” (Dodge, 1995, p. 10, citado
por Aydin, 2015), cuyo objetivo principal es desarrollar en los estudiantes “la
capacidad de navegar por Internet teniendo un objetivo claro, aprender a
seleccionar ademas de recuperar datos de multiples fuentes y desarrollar las
habilidades de pensamiento critico” (Dodge, 1998, citado por Romero, 2012, p. 113).
Por otra parte, Dodge (2001) afirma que “las WebQuests se centran en utilizar la
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informacion en lugar de buscarla. En apoyar el pensamiento de los alumnos en los

niveles de sintesis, analisis y evaluacion” (Hassanien, 2006, p. 245).

Al respecto, Odair Redondo periodista de un programa televisivo de Portugal,
le realizé una entrevista a Bernie Dodge (2010), en la cual se abordaron diversos
temas en torno a la WebQuest. En esta entrevista, Dodge menciona que la
WebQuest surge como una necesidad educativa, pues buscaba ensefarle un
programa de simulacion educativa a sus estudiantes, pero no contaba con un
software ni con los recursos para mostrarlo; por lo cual, el docente se dio a la tarea
de investigar sitios web sobre el tema a desarrollar, un chat con personas que ya
habian desarrollado el programa y una conferencia con un docente que ya habia
puesto en practica el programa. Asi fue como Dodge logré construir una experiencia
de aprendizaje para sus estudiantes, por medio de una tarea que consisti6 en
repartir estas fuentes o recursos entre sus estudiantes, con el propésito de integrar
la informacion y analizar la viabilidad de utilizar este programa en el colegio de la
ciudad en donde ellos ensefiaban (Starr, 2002). Los resultados fueron muy
sorprendentes, en tanto que Dodge jamas habia escuchado hablar a sus
estudiantes de manera tan profunda y multifacética sobre un tema. Asi mismo, en
la entrevista, Dodge menciona que utiliz6 un motor de busqueda para localizar
algunos nombres y poder denominar esa forma de ensefianza, decidiéndose por

WebQuest, ya que, hasta febrero de 1995, no existian paginas con esa palabra.

Finalmente, Dodge enfatiza la idea clave de las WebQuest: “Una WebQuest
esta elaborada alrededor de una tarea atractiva y posible de realizar que promueve
el pensamiento de orden superior de algun tipo. Tiene que ver con hacer algo con
la informacion. El pensamiento puede ser creativo o critico y comprende solucion

de problemas, juicio, analisis o sintesis” (Redondo, 2010, 52s).

Sin embargo, diversos autores han modificado esta definicion para adaptarla
a sus propodsitos de investigacion. Maddux y Cummings (2007), definen la

WebQuest como un formato de plan de lecciones basado en la Web que contiene
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cinco componentes principales: introduccién, tarea, proceso, evaluacion y

conclusion (Citado por Hung, 2015).
Por otra parte, Vidoni y Maddux (2002) mencionan que:

“Las WebQuests son herramientas estructuradas, organizadas y eficientes
en el tiempo que utilizan los educadores para poner a disposicién de los
estudiantes una amplia gama de informacion relevante de Internet que puede

inspirar habilidades de pensamiento critico” (p. 104).

De acuerdo con Area (2002), la WebQuest es la aplicacion de una estrategia
de aprendizaje por descubrimiento guiado a un proceso de trabajo desarrollado por
los estudiantes a través del uso de los recursos que se encuentra en la Web; por lo

cual WebQuest significa indagacion e investigacion a través de la Web.

No obstante, Adell (2006), sefialé que, aunque la WebQuest ayuda a ensefar
a navegar por internet o a usar las nuevas tecnologias, su objetivo principal es
aprender sobre una asignatura por medio de las herramientas que nos ofrecen las

tecnologias de la informacion que se encuentran disponibles en la Web.

Por otra parte, Lamb y Teclehaimanot (2004) afirman que las WebQuests son
un enfoque de ensefianza y aprendizaje centrado en el estudiante y basado en
proyectos, que abarca una variedad de teorias, como la filosofia constructivista, el
desarrollo de habilidades de pensamiento critico y creativo, los entornos de
aprendizaje situados, el aprendizaje cooperativo ademas del aprendizaje profundo
(Halat, 2008).

En conclusién, y con base en lo revisado, las autoras de este trabajo
redefinen la WebQuest como una estrategia instruccional mediada por las TIC y
basada en el paradigma constructivista, que consiste en una herramienta
estructurada y organizada que utilizan los agentes educativos para ofrecer a los
educandos una amplia gama de informacién relevante sobre un tema que puede ser
curricular o no curricular con el objetivo de desarrollar y promover en ellos el

pensamiento critico mediante la interpretacion de la informacion y recursos
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provenientes de internet, asi como procesos de asimilacion, valoracién, paréafrasis

e inter vinculacion de tematicas

1.2 Caracteristicas

La integracion de la tecnologia en la educacion tiene muchos beneficios, porque es
una herramienta muy util para ensefar ideas y conceptos de formas emocionantes,
agradables y eficientes. Sin embargo, debemos recordar que, aunque en internet
podemos encontrar mucha informacion valiosa, también existe mucha informacién
inatil. “El mal uso de Internet es un tema que preocupa a padres, educadores,

administradores, maestros y otros” (Mason 2000, citado en Halat, 2008, p. 109).

Las WebQuests representan una oportunidad para integrar las TIC en el
proceso educativo, brindando un espacio a los docentes para desarrollar y utilizar

sus propias ideas en el tema a ensefar de una forma creativa (Romero, 2012).

Por otra parte, las WebQuests tienen muchas ventajas como herramientas
de ensefanza, y una de ellas es que reducen y dirigen las blusquedas en internet
de los estudiantes. Buscar en la Web puede ser complicado, incluso los estudiantes
con mejores técnicas se enfrentan con cantidades abrumadoras de informacién que
pueden no incluir lo que necesitan. Los docentes simplifican la tarea de navegacion
en internet de los estudiantes al colocar los recursos necesarios para completar la
tarea dentro de la WebQuest promoviendo el desarrollo de las capacidades de todos

los estudiantes y algunas habilidades informéaticas (Vidoni y Maddux, 2002).

Por otra parte, Halat (2008) menciona ocho ventajas que representa el uso de

la WebQuest en la educacion:

1. Es una técnica de ensefianza alternativa que mejora la motivacion de los
estudiantes en clase.
2. Sirve como una herramienta de evaluacion alternativa del aprendizaje de los

estudiantes.

18



3. Da alos profesores una idea del grado de adquisicion de conocimientos de
los estudiantes y su implementacion de los conocimientos.

4. Brinda a los maestros la oportunidad de ver y evaluar la capacidad de los
estudiantes en el uso de la tecnologia para el aprendizaje.

5. Mejora la creatividad de los maestros en el pensamiento y la escritura para
encontrar historias o escenarios interesantes, divertidos o combinarlos con
otras materias.

6. Mejora las habilidades de pensamiento de orden superior de los maestros,
como encontrar, examinar y seleccionar sitios web profesionales, bien
preparados y confiables, relacionados con los temas.

7. Requiere que los estudiantes sean aprendices activos; es decir, que se
involucren en su propio aprendizaje.

8. Permite a los estudiantes utilizar Internet como una herramienta importante.

En sintesis, la WebQuest representa una excelente herramienta para el
aprendizaje mediado por las TIC, pues guian el aprendizaje de los estudiantes a
través de la Web brindandoles pocas oportunidades de distraccion en otros sitios.
Asimismo, permite a los docentes facilitar informacion interesante, novedosa y de
calidad de forma creativa a los estudiantes. También permiten a los estudiantes
utilizar sus conocimientos para resolver las tareas y a los docentes evaluar ese nivel

de resolucion que necesariamente articula conocimientos.

1.3 Componentes

Dodge (1995), indica que la WebQuest debe contener al menos los componentes

que se sefialan en la figura 1.
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Figura 1

Componentes de la WebQuest

1

Introduccién
b. 2.
Conclusion Tarea
5. 3.
Evaluacién Recursos
4,
Proceso

Nota. La figura 1 es una representacion ordenada de los seis componentes que debe incluir toda
WebQuest, donde se identifica que el primer componente es la introduccion, el segundo la tarea, el
tercero los recursos, el cuarto el proceso, el quinto la evaluacion y el dltimo la conclusién. En los

parrafos siguientes se profundiza en cada uno de estos elementos.

1.3.1 Introduccion

Permite contextualizar y preparar a los participantes, ya que se proporcionan
antecedentes. Asi mismo, Adell (2006), enfatiza que en la introducciéon se debe
despertar el interés por la tarea y por la pagina web, pues es el primer acercamiento
a la WebQuest.

1.3.2 Tarea

Es la parte mas importante de la WebQuest y consiste en la descripcion clara y
concisa del resultado final de las actividades de aprendizaje. La tarea debe ser
interesante y factible; es decir, que tenga un objetivo de aprendizaje especifico.

Dodge declara en una entrevista que “la tarea debe ser algo mas que
simplemente contestar preguntas o repetir mecanicamente lo que se ve en la

pantalla. Idealmente, la tarea es una version en menor escala de lo que los
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profesionales hacen en el trabajo, fuera de los muros de la escuela” (Redondo,
2010).

Para dejarlo mas claro, Area (2002) retoma la taxonomia de tareas

propuestas por Dodge en 1999 y que se puede observar en la figura 2.
Figura 2

Taxonomia de tareas

Tareasde Tareas de

) Tareas 1z
construccién 'I:ar?a-s M produccién
periodisticas cientificas ;
de consenso creativa

Tareasde

repeticion Tareasde Tareasde Tareas
o disefio misterio analiticas

exposicion

Tareas de Tareas de Tareas de Tareas de

juicio recominient persuasion compilacién

Nota. La figura 2 muestra los 12 tipos de tareas que se pueden implementar en la WebQuest segln

el objetivo que se quiere lograr.

Como se puede observar en la Figura 2, existen 12 tipos de tareas que se
pueden utilizar en la WebQuest y se describen de manera breve a continuacion
(Abalde, 2002):

- Tarea analitica: el objetivo de esta tarea es que los estudiantes identifiquen
similitudes y diferencias con el fin de que entiendan las implicaciones de estas;
pues se busca encontrar relaciones de causa-efecto entre variables y debatir su

significado.

- Tarea de autoconocimiento: este tipo de tareas son poco convencionales,

pues el autoconocimiento no es un tema que se encuentre dentro del curriculo.
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No obstante, este tipo de tarea consiste en que los estudiantes respondan
preguntas sobre ellos mismos de manera exhaustiva y con relacion a metas a

largo plazo, temas éticos, reconocimiento artistico, etc.

- Tarea cientifica: busca lograr una serie de pasos como elaborar una hipotesis
de acuerdo con la informacion obtenida de recursos online, contrastar la
hipétesis con datos de otras fuentes, verificar la hipotesis y describir los

resultados por medio de un informe cientifico.

- Tarea de compilacion: consiste en seleccionar, explicar, organizar y
parafrasear informacion obtenida de diversas fuentes y formas, con el propésito
de acomodarla en un formato comun digital o fisico. Es necesario que se haga
una transformacion de la informacién recopilada, pues no se trata Gnicamente

de copiar y pegar la informacion.

- Tarea de construccion de consenso: la idea principal de esta tarea es
conocer, expresar y considerar puntos de vista y opiniones diferentes, por lo
cual, el estudiante sera capaz de considerar opiniones y no Unicamente hechos,
asi como adoptar diferentes perspectivas a partir del estudio de diferentes tipos
de fuentes.

- Tarea de disefio: este tipo de tarea hace referencia a la creacién de un
producto o de un plan de accién, con la finalidad de lograr un objetivo
determinado y que se realice dentro de ciertos limites especificos, por lo cual,
un elemento clave en las tareas de disefio es crear limites reales para no caer

en un disefio ideal y perfecto.

- Tarea de juicio: en este tipo de tarea, se le presenta a los estudiantes una
serie de elementos para que los clasifique, con la finalidad de tomar una decision
fundamentada entre una lista de posibilidades, por lo cual, los estudiantes
tendran un papel determinado para realizar la tarea. Es sumamente importante

gue los estudiantes expliquen, argumenten y defiendan su decision.
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- Tarea de misterio: consiste en elaborar una adivinanza o misterio que no
pueda solucionarse de manera facil o buscandolo en una pagina web, ya que el
estudiante debe buscar informacion en diferentes fuentes, realizar deducciones
y generalizaciones y eliminar pistas para poder descifrar la tarea o informacion.
Esta tarea puede caer en lo irreal y quedar como suposicion, pero ayuda a

motivar y aumentar el interés de los estudiantes.

- Tarea periodistica: el propdsito de esta tarea es recolectar y organizar
acontecimientos, considerando los géneros de noticias y destacando la
imparcialidad, la exactitud y la escritura. En una tarea periodistica, los
estudiantes deberan ser precisos sobre el acontecimiento, incorporar opiniones

y usar fuentes de informacién confiables.

- Tarea de persuasion: esta tarea se asemeja a un debate y el objetivo es
desarrollar un caso de forma convincente utilizando lo que han aprendido para
cambiar la opinion de un grupo determinado sobre un tema en particular, por lo
cual, esta tarea podria incluir la simulacion de un tribunal. De manera frecuente,

se combina con las tareas de consenso.

- Tareade produccion creativa: en esta tarea se debe realizar un producto final
con un formato predeterminado (cartel, poema, cancién, etc.), pero tienen
criterios mas abiertos que en las tareas de disefio, ya que los elementos

principales de este tipo de tareas son la creatividad y la expresion propia.

- Tarea de repeticion o de exposicidn: este tipo de tarea puede ser usado como
paso intermedio para el desarrollo y comprension de un tema o como
combinacion de otros tipos de tareas. Los estudiantes deberan exponer lo
aprendido mediante una presentacion digital, dandoles libertad sobre como
organizar su informacion y apoyandose de la tarea de compilacion, enfatizando

la importancia de no copiar y pegar.
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1.3.3 Recursos

Es el conjunto de fuentes de informacion que son previamente localizadas y
analizadas, y que sirven como apoyo para realizar las tareas. Se encuentran como
hiperenlaces y se pueden incluir documentos web, conferencias, entrevistas, libros

digitales, videos, podcast, paginas web, entre otros recursos.

1.3.4 Proceso

Es la descripcion clara de los pasos que se deben seguir para realizar la tarea. Los
pasos se escriben en segunda persona y en una lista numerada de forma

cronoldgica, incluyendo los recursos offline y online que se van a utilizar.

Adell (2006) recomienda incluir consejos 0 andamios de lo que se puede
hacer con la informacion recabada, ya que un andamio cognitivo es una estructura

mediante la cual los educandos desarrollan nuevas habilidades y conocimientos.

El concepto de “andamio” fue acufiado por Wood, Bruner y Ross en 1976
como una metafora con las condiciones de una construccion para describir la
intervencion efectiva de un adulto, docente, facilitador o mediador durante el
proceso de aprendizaje de otra persona. Asi mismo, se relaciona con el concepto
de Zona de Desarrollo Proximo de Vygotsky, debido a que los andamios ayudan a
que los sujetos en desarrollo alcancen niveles de competencia que no podrian

alcanzar de manera autbnoma.

Por otro lado, Baquero (1999), menciona que la idea central de andamio hace
referencia a que una actividad debera resolverse colaborativamente o con ayudas
para tener en el inicio un mayor control o casi total por parte del sujeto experto
(docente, facilitador, adulto), pero delegando acciones de manera gradual al sujeto

novato (sujeto en desarrollo).

Dodge (2001), menciona que un andamio es una estructura temporal que
proporciona ayuda en puntos especificos del proceso de aprendizaje (citado en
Adell, 2006). De igual manera, propone su uso en tres momentos clave de la
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WebQuest: en la recepcion de la informacion, en la transformacion de la informacion

y en la produccion de la informacion.

- Andamios de recepcion: se utilizan para ayudar a reunir, organizar y extraer
informacion relevante segun el contexto de la tarea. Algunos ejemplos de este
tipo de andamio son: glosarios, cronologias, guias de observacion y audicion,
guias de entrevistas, guias para tomar notas, graficos de caracteristicas y

gréaficos organizacionales.

- Andamios de transformacion: ayudan a comprender, valorar, decidir e
integrar los conocimientos nuevos con los conocimientos previos y se hace uso

de diagramas de Venn, torre inductiva y graficos de suma compensada.

- Andamios de produccién: son ayudas para la elaboracion de un producto y
son realmente utiles cuando se deben seguir criterios especificos de un género
o formato de presentacién y publicacion; por lo cual, el uso de plantillas y
esquemas de presentacion, plantillas para la escritura, formatos de guiones y

plantillas multimedia o storyboards, son de gran apoyo.

Es importante precisar que actualmente los recursos y el proceso se
encuentran en el mismo apartado, debido a que en la instruccién (proceso) se va a

consultar el recurso.

1.3.5 Evaluacion

Es la respuesta o producto que demuestran los conocimientos, habilidades y
competencias adquiridas a través de la WebQuest. El producto puede ser un video,
portafolios, infografias, una pagina web, podcast, triptico, etc.

De acuerdo con Adell (2006), la evaluacion hace referencia a una
evaluacion auténtica; es decir, un proceso mediante el cual se miden y se valoran

los conocimientos y habilidades adquiridos en un contexto del mundo real.
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Asi mismo, Area (2002), menciona que en este apartado se deben incluir
criterios de evaluacion que sean precisos, claros, consistentes y especificos para

cada una de las tareas, por lo cual, es importante utilizar rabricas o listas de cotejo.

1.3.6 Conclusion

Es el cierre de la busqueda y permite recordarles a los participantes lo que han

aprendido por medio de la WebQuest.

Por otro lado, Area (2002) describe la conclusion como el resumen de la
experiencia, que permite fomentar la reflexion sobre el proceso, con la finalidad de
extender y consolidar lo aprendido.

Todo lo mencionado en este apartado muestra que los seis elementos de la
WebQuest son indispensables para lograr los objetivos planteados. Sin embargo, el
desarrollo de tareas desafiantes e interesantes seran un elemento clave para el

desarrollo de aprendizajes, habilidades y competencias en los estudiantes.

1.4 El diseno de una WebQuest

En 2002 Bernie Dodge describe cinco pasos a seguir para disefiar cualquier

WebQuest (Hassanien, 2006) representados en la figura 3.
Figura 3

Proceso para disefiar una WebQuest

Seleccionar un disefio

Nota. La figura 3 hace referencia a los pasos propuestos por Dodge (2002) que todos los docentes

deben considerar para disefiar una WebQuest.
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Como se menciond anteriormente, la primera WebQuest fue disefiada en
1995, mientras que la Web inicié en 1989, y su crecimiento amplio fue a partir del
afio 1991 y 1992, por este motivo resultd, en su momento, tan innovadora la
introduccién de la WebQuest en la educacién y las personas las encontraron
atractivas y novedosas.

En ese sentido es importante sefialar que la Web cambio drasticamente, pero
las WebQuests no lo hicieron como sefala Kurt (2012), ahora con el uso frecuente
y popular de los dispositivos electrénicos es mas complicado lograr que los
estudiantes se interesen en estas herramientas educativas. Al respecto, Kurt en
2010 realiz6 una investigacién con 104 estudiantes en una universidad en Turquia
matriculados en el curso de tecnologia educativa. En este estudio compar6 los
disefios de una WebQuest de estilo tradicional y una WebQuest de estilo Web 2.0
en términos de su efectividad como herramienta de ensefianza. El autor define la
Web 2.0 como un entorno mas interactivo, colaborativo y centrado en el usuario. “La
Web 2.0 se ha convertido en parte de nuestra vida diaria y las posibilidades de su
uso en la educacion son casi infinitas” (Ebner, 2009, citado por Kurt, 2010, p. 180).
Los estudiantes fueron asignados aleatoriamente a dos grupos, uno de los cuales
utilizé una WebQuest elaborada por Bernie Dodge “Una WebQuest sobre
WebQuest” y el otro utilizé WebQuest de estilo Web 2.0, que fue un redisefo de la
WebQuest de Dodge empleando la guia de disefio Web 2.0 de Scratchmedia
Limited (2009) y Chang (2006). Se recopilaron datos cuantitativos mediante una
prueba desarrollada por el autor, y datos cualitativos mediante la realizacion de
entrevistas no estructuradas. Los resultados mostraron que la puntuacion media de
los estudiantes que utilizaron la WebQuest de estilo Web 2.0 fue significativamente
mas alta que la del grupo de WebQuest de estilo tradicional en una prueba que
midid la comprensiéon del contenido de WebQuest. Ademas, los resultados de la
entrevista indicaron que, si bien los estudiantes de ambos grupos disfrutaron de la
actividad, las respuestas del grupo de estilo Web 2.0 fueron mas positivas. Estos
resultados sugieren que los aspectos visuales de una WebQuest pueden influir en
la eficiencia de una WebQuest. Por lo que el autor propone que los profesores que

disefian WebQuest deben buscar formas de elaborar WebQuest de estilo Web 2.0.
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“Las WebQuests deberian evolucionar con el tiempo para mantenerse al dia con las
tendencias web actuales” (Kurt, 2012, p. 310). Para mejorar el disefio de las
WebQuest propone las siguientes técnicas basandose en investigaciones mas
recientes:
1. Reducir los efectos de la carga cognitiva:
e Mantener fisicamente unidas las fuentes de informacion relacionadas.
e Agregar solo la informacién necesaria.
e Agregar explicaciones multimedia.
2. Realizar WebQuests interactivas:
e Ultilizar aplicaciones que han surgido con la Web 2.0: Wikis, blogs,
podcasting, redes sociales, etc.
3. Eliminar las barreras y permitir el acceso equitativo a todos los componentes
y servicios para todas las personas. Segun las pautas para crear sitios
accesibles deben ser:
e Perceptibles
e Operables
e Comprensibles (W3C, 2009, citado en Kurt, 2012)
4. El sitio debe ser facil de usar para los usuarios:
e Eliminar cualquier elemento innecesario
e Incluir elementos y disefios en la pagina de manera consistente.

Todos los elementos anteriores estan interrelacionados, pues se
complementan entre ellos. Sin embargo, “las propias WebQuests pueden
obstaculizar el aprendizaje en lugar de ayudarlo. Para ser herramientas educativas
eficaces, las WebQuests requieren importantes consideraciones de disefio” (Kurt,
2012, p. 310).

Por otra parte, las Tecnologias de la Informacién y la Comunicacion han
cambiado bastante desde sus inicios. Pefialosa (2013) menciona que la evolucién
tecnoldgica ha pasado por cuatro etapas que han cambiado drasticamente la forma
de utilizarlas: el computo pre-internet, y los modelos Web 1.0, 2.0 y 3.0, dltimamente
se ha hablado también de la Web 4.0.
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Esta evolucion también se ha asociado con la ensefianza. Pefialosa (2013)
puntualiza que el pre-internet y el modelo Web 1.0 estan relacionados con posturas
objetivistas, que representan a los profesores y las computadoras como
transmisores del conocimiento. Por su parte, los modelos Web 2.0 y 3.0 estan
relacionados con posturas constructivistas, las cuales consideran que el
conocimiento se construye individual y socialmente a partir de las experiencias
vividas por los participantes (Citado por Aburto, Gonzalez y Ramirez, 2019).

Es importante resaltar que las WebQuests han servido para motivar a los
estudiantes en la construccion de su propio aprendizaje, pero para lograrlo es
importante mantenerlas actualizadas e integrar en su disefio los elementos mas
novedosos que nos ofrece la Web. Por lo tanto, las autoras de este trabajo
consideran importante integrar el modelo Web 4.0 en el disefio de las nuevas
WebQuests ademas de implementar lo sefialado por Kurt y otros autores en sus
investigaciones para evaluar el impacto de su uso en la adquisicion del conocimiento

de los educandos.

1.5 Tipos de WebQuest

De acuerdo con Dodge (1995), hay al menos dos niveles de WebQuest que deben
distinguirse:

WebQuest de corta duracién

El objetivo principal de esta modalidad de WebQuest es la adquisicion e integracion
de conocimientos significativos, esta disefiada para una a tres sesiones de clase y

se requieren de los seis componentes de la WebQuest.
WebQuest de larga duracion

El objetivo de esta modalidad de WebQuest es ampliar y refinar el conocimiento a
través de diversas tareas complejas, tiene una duracion de semanas e incluso

meses, y se requieren de los seis componentes de la WebQuest.
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Posteriormente, se desarrollo la MiniQuest, a partir de la revision y

adaptaciones a la WebQuest.
MiniQuest

El escenario, la tarea y el producto son los tres elementos que componen a la
MiniQuest, siendo la tarea el elemento mas importante, ya que se busca desarrollar
un pensamiento critico y creativo en el que se involucra la resolucién de problemas,
el juicio, analisis y sintesis de la informacion (Aburto y Guzman, 2018). Tiene una

duracion limitada de 1 a 3 horas.
En sintesis, existen tres tipos de WebQuest y consisten en lo siguiente:
Figura 4

Tipos de WebQuest

WebQuest de WebQuest de S
i

« Adquisicion de * Ampliar * Promover el
conocimientos conocimientos pensamiento
« Duracién: 1-3 * Duracion: critico
sesiones Semanas o * Duracién: 1-3
meses horas

Nota. En la figura 4 se pueden observar las principales caracteristicas y diferencias de los objetivos
y duracion entre cada tipo de WebQuest.

1.5.1 Ejemplos de los tipos de WebQuest

En este apartado se ejemplifican los tipos de WebQuest, incluyendo una ficha
técnica con las caracteristicas, una breve descripcion de los resultados y una
captura de pantalla de la WebQuest.
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WebQuest de larga duracién

En la figura 5 se encuentran los datos y caracteristicas mas importantes de

la WebQuest explicadas desde el ejemplo del tema “El Renacimiento”.
Figura5

Ficha técnica de la WebQuest “El Renacimiento”

WebQuest de
larga duracion

Brindar herramientas para buscar en internet,
organizar la informacién y mejorar la comprensién de textos
historicos.

T T

Tema curricular de la asignatura
de historia.
Inicios de la época moderna:
expansion cultural demografica.

DURACION NUMERO DE TAREAS

3 tareas.
Elaboracion de
organizadores graficos.

Primaria publica
ubicada en la alcaldia
Coyoacan, CDMX.

El Renacimiento.

6 sesiones de 1 hora
cada una.

Estudiantes de 6° de
primaria (11-12 anos).

Nota. La figura 5 contiene los elementos claves de la WebQuest El Renacimiento, como el objetivo,

el tema desarrollado, la duracién, el nimero de tareas y el lugar de la aplicacion.
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Al respecto, Lopez (2013), realizdé una investigacion sobre el uso de la
WebQuest y organizadores gréaficos en el aprendizaje de la historia. Para el analisis
en el estudio se utilizé un pretest sobre el uso de internet, la WebQuest y paqueteria
bésica, tres evaluaciones practicas sobre busqueda documental, paqueteria basica
y uso de organizadores gréficos, ademas de cuestionarios sobre el uso de dichos
organizadores, un cuestionario final con preguntas abiertas, asi como dos rubricas
sobre WebQuest y los organizadores. Se encontr6 que las variables que interactian
con la eficiencia de la WebQuest para conseguir aprendizajes histéricos
significativos son: la busqueda documental apoyada en internet, los usos
tecnoldgicos y los organizadores graficos. La primera variable hace referencia a que
los estudiantes aprendieron a utilizar diferentes sitios de manera critica al
reflexionar, analizar y representar la informacion de la mejor manera. La segunda
variable se relaciona con los aprendizajes de corte tecnolégico, como el uso de la
computadora y su paqueteria, guardar los documentos con nombres especificos y
realizar organizadores graficos. La ultima variable es el uso de organizadores
graficos, permitiendo reconstruir la informacion por medio de la seleccion y sintesis
en diferentes formatos graficos. Finalmente, los estudiantes se mostraron
interesados, motivados y dispuestos a trabajar en la WebQuest, logrando

aprendizajes historicos significativos.
Figura 6
Proceso de la WebQuest: EI Renacimiento
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Nota: En la figura 6 se muestra una captura de pantalla del proceso y los recursos para realizar la
tarea 2 de la WebQuest: El Renacimiento. Tomado de WebQuest: El Renacimiento [Fotografia], por
Lépez, 2013, (http://libsextob.wix.com/webquest#!tarea).

WebQuest de corta duracién

En la figura 7 se encuentran los datos y caracteristicas mas importantes de
la WebQuest sobre respiracion celular a manera de ejemplo de este tipo.

Figura 7

Ficha técnica de la WebQuest sobre respiracion celular

WebQuest de
corta duracién

Comprender y explicar la importancia de la
respiracién celular, sus etapas, cantidad de energia producida, asf como el
mecanismo de accién de algunos venenos que acttan a este nivel.

WebQuest sobre Tema curricular de la

L, asignatura Biologia I.
respiracion celular. Respiracion celular: Cadena de

transferencia de electrones.

1 sesién con una duracion | | 3 tareas, en torno a un estudio
minima de 2 horas y de caso y mediante la
mé&ximo de 4 horas. asignacion de roles.

Estudiantes de bachillerato, il [atelingl Dol i
Ciencias y Humanidades,

con una edad comprendida . )
" plantel Vallejo, ubicado al
entre 17y 19 afios. norte de la CDMX.

Nota. La figura 7 muestra los elementos claves de la WebQuest sobre respiracion celular.
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Es este desarrollo, Mendoza (2019), realiz6 una WebQuest basada en el
meétodo de casos para ensefiar un tema de biologia a estudiantes del nivel medio
superior, debido a que este método permite que los estudiantes relacionen un tema
con una situacioén de la vida real. La WebQuest fue utilizada en dos grupos: uno de
control y otro experimental, al primero se le ensefi6 de forma tradicional y al segundo
mediante la WebQuest. A ambos grupos se les aplicé el pretest y postest al mismo
tiempo, que consistidé en 12 preguntas abiertas. El efecto de la WebQuest fue
positivo, puesto que las evaluaciones de los estudiantes que aprendieron mediante
la WebQuest fueron mejores que las evaluaciones de los estudiantes que
aprendieron de manera tradicional. Los estudiantes declaran que les agradd y les
parecid interesante la manera en que se relacion6 el tema con una situacion real,
pero que les hubiera gustado profundizar mas en las reacciones que se llevan a
cabo durante la respiracion celular; por lo cual, seria conveniente afiadir una o dos
sesiones para la profundizacién y el desarrollo de la secuencia didactica a través de
la WebQuest.

En la Figura 8 se muestra el apartado de recursos de la WebQuest, que se
encuentra organizado por rol, esto es, recursos especificos para cada uno de los

seis roles y estudiantes.
Figura 8

Recursos de la WebQuest sobre respiracion celular

0y . 2 g "
W Webquest sobre respiracion celu..  Péagina Principal - Guia didactica - Pretest - Mas v Q

Brenda

Oficial de policia
Periodista

Médico fore

Doctor en Patologia

Doctor en Bioquimica

De acuerdo con el rol asignado, debes entrar en la seccién de recursos que te corresponde. En dicha seccién
podras encontrar algunos vinculos recomendados para comenzar la investigacién; sin embargo, puedes
consultar otras paginas que te permitan obtener mas informacién.
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Nota. La figura 8 muestra el apartado de recursos de la WebQuest, que se encuentra organizado por
rol, esto es, recursos especificos para cada uno de los seis roles y estudiantes. Tomado de
WebQuest sobre respiracion celular [Fotografia], por Mendoza, 2017,

(https://sites.google.com/view/webquest-respiracion-celular/p%C3%Algina-principal).

MiniQuest

En la figura 9 se encuentran los datos y caracteristicas mas importantes de
una MiniQuest: instrumentos musicales tradicionales de Canarias analizada a

manera de ejemplo.
Figura 9

Ficha técnica de la MiniQuest Instrumentos musicales tradicionales de Canarias

FICHA TECNICA

MiniQuest

OBJETIVO

Conocer los instrumentos tradicionales del folclore
de Canarias y algln otro aspecto relevante
del folclore canario.

NOMEBRE TEMA CENTRAL

Tema curricular de la
asignatura Educacién musical.
Instrumentos del folclore
canario.

Instrumentos musicales
tradicionales de Canarias.

DURACION NUMERO DE TAREAS
2 sesiones de 45 minutos Una tarea por equipo: Una
cada una. exposicion con diferente
tematica.
POBLACION LUGAR
Estudiantes que cursan la Colegio Publico Campino,
asignatura Educacion en la comunidad
musical, en el segundo ciclo Canarias, Espafa.
de primaria.

Nota. La figura 9 muestra los elementos claves del disefio de la MiniQuest “Instrumentos musicales
tradicionales de Canarias”, como el objetivo, el tema desarrollado, la duracion, el numero de tareas

y el lugar de la aplicacion.
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Dicha MiniQuest la realizé Armas (2018), ya que buscaba utilizar un recurso
basado en las TIC para el area de musica con la finalidad de que los estudiantes de
primaria fueran protagonistas de su aprendizaje. La tarea de la MiniQuest consiste
en realizar una exposicién, con tematicas diferente, el grupo se divide en 4 equipos.
El primero presenta las caracteristicas de un instrumento, el segundo explica los
principales patrones del tambor gomero y el tambor herrefio, el tercer equipo sefala
los principales géneros en los que se utilizan los instrumentos, el Gltimo equipo
resalta los principales trajes tradicionales de Canarias. Esta MiniQuest fue una
propuesta no implementada. Sin embargo, se realiz6 una entrevista a la maestra y
jefa de estudios del Colegio Publico Campino, quien destaca que desde su punto
de vista la MiniQuest es un recurso educativo muy util ya que los docentes de
musica solamente disponen de 45 minutos semanales, es un recurso llamativo y
versétil, debido a que se puede escoger el tema que se desea trabajar y esto es de
gran utilidad al momento de desarrollar y programar las sesiones, asi mismo,

promueve el trabajo colaborativo e integra el uso de las TIC en el aula.
Figura 10

Escenario de la MiniQuest “Instrumentos musicales tradicionales de Canarias”

ESCENARIO

W A/ AT

Se acerca el Dia de Canarias, y en el colegio
celebraremos el tradicional festival del Dia de
Canarias. Este afio, el 29 de mayo, contaremos en el
centro con un grupo folcldrico que nos interpretars las

canciones que bailaremos en dicho festival.

El abuelo de Antonio, un alumno de 1° de Primaria,
forma parte de este grupo folclérico y toca la
bandurria, esa esla inica pista que tenemos para saber
quién de todos los componentes del grupo es el abuelo
de Antonio. Vamos a descubrir de qué persona se trata,

;e animas?

Para seguir adelante con esta MiniQuest tendremos que dividir |a clase en 4 grupos

Nota. La figura 10 muestra el escenario de la MiniQuest, en donde se encuentran una breve
contextualizacién del Dia de Canarias y el planteamiento de un problema que los estudiantes
deberan resolver. Tomado de Instrumentos musicales tradicionales de Canarias, Armas, 2018,

(https://miniquestmusica.weebly.com/).
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En este apartado se logro identificar las principales caracteristicas y objetivos
de los tres tipos de WebQuest, por medio de la ejemplificacion de cada uno. Asi

mismo, se evidencio la eficacia del uso de las WebQuest en temas curriculares.

1.6 Uso de las WebQuest para la ensenanza

Las Tecnologias de la Informacion y la Comunicacion (TIC) han tenido un gran
impacto y han traido nuevas posibilidades para la ensefianza y el aprendizaje.

Las WebQuests surgieron como una herramienta para ayudar a los docentes
a introducir las TIC dentro del aula. Hassanien (2006) realizé una investigacion en
la escuela de Deporte, Artes escénicas y Ocio en la Universidad de Wolverhampton
ubicada en Inglaterra. En esta investigacion participaron 69 personas que tenian
entre 18 y 30 afios, y con un minimo conocimiento del uso de computadoras. El
objetivo fue evaluar la eficiencia de la WebQuest como herramienta de aprendizaje
basado en la computadora, tomando este término para “abarcar cualquier uso de
una computadora con el propdsito de ayudar a las personas a aprender’
(Hassanien, 2006, p. 236). La WebQuest se implementd en cinco sesiones, y en
cada sesion los estudiantes realizaron una tarea diferente. En esta investigacion, se
recopilaron datos cuantitativos mediante un cuestionario de escala Likert con 20
reactivos; y datos cualitativos mediante un grupo focal guiado por tres preguntas
abiertas. Encontraron que la mayoria de los estudiantes expresaron haber tenido
una experiencia positiva y estaban satisfechos con su aprendizaje, todos lograron
completar las tareas, aunque algunos necesitaron mas tiempo, pero con un poco de
apoyo, lo lograron. Sin embargo, algunos estudiantes se frustraron porque no eran
muy competentes con el uso de internet. Por otra parte, el tutor percibia un mayor
aprendizaje y retencion de la informacion por parte de los estudiantes comparado
con cursos mas tradicionales. Asimismo, con el uso de la WebQuest, se evitan dos
problemas asociados con el uso de Internet por parte de los estudiantes: Invertir
varias horas de trabajo en la busqueda de buena informacion en la Web y distraerse
en otros sitios de internet. Sin embargo, también encontraron algunas limitaciones,

como necesitar mas tiempo para familiarizarse con la WebQuest. So6lo algunos
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estudiantes cuentan con buenos conocimientos y habilidades tecnolégicas. De igual

forma, los estudiantes reportaron falta de tiempo para realizar las actividades.

Por otra parte, Hung (2014), realiz6 un estudio cuasiexperimental en una
Universidad taiwanesa, en el que participaron 75 estudiantes de primer afio que
tenian entre 18 y 19 afos, y tomaban el curso de inglés conversacional. Todos los
estudiantes habian aprendido inglés en un promedio de 10 afios. El objetivo de este
estudio fue examinar los posibles impactos de cambiar el aula en el rendimiento
académico (medido por las evaluaciones al final de la leccién), las actitudes de
aprendizaje (medido por el cuestionario de experiencia de aprendizaje posterior a la
intervencidn y las entrevistas semiestructuradas) y los niveles de participacion de
los estudiantes (medidos por los registros de estudio de lecciones sobre el tiempo y
el esfuerzo de estudio fuera de clase de los estudiantes). La intervencion se realizé
en un periodo de 8 semanas y se dividié en tres fases principales: 1. Fase de
preparacion para la orientacion tecnolégica (una semana). 2. Una fase de
instruccion para la implementaciéon del aula invertida (6 semanas). 3. Una fase de
evaluacion (una semana). En este estudio se recopilaron datos cuantitativos y
cualitativos, mediante la aplicacién de cuestionarios y una entrevista estructurada.
Se repartieron los 75 estudiantes en tres grupos diferentes, al ser evaluados para
conocer el nivel de inglés que dominaban se encontraron grandes diferencias, por
este motivo fueron asignados aleatoriamente en alguno de los siguientes grupos:
un grupo experimental en el que se realiz6 una intervencion de aula invertida
mediante el uso de la WebQuest, en el segundo grupo se realizé una intervencion
de aula invertida, pero se utilizaron materiales tradicionales, y en el grupo control se
impartié una clase tradicional. Se encontré que la estructura de los materiales de
aprendizaje, aumentada por el uso de WebQuests, tuvo un impacto positivo en
coémo los estudiantes percibian el entorno de aprendizaje y se involucraron en el
proceso de aprendizaje, siendo el grupo experimental 1 el que mayor participacion
tuvo dentro del aula, y en el que mas tiempo invirtieron en sus estudios. Por otra
parte, evaluando las puntuaciones en las evaluaciones de las lecciones, los
estudiantes de este grupo obtuvieron los puntajes mas altos, lo que sugiere un

mayor rendimiento académico. Sin embargo, las diferencias entre el aula invertida
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estructurada (implementacion de la WebQuest) y el aula invertida semiestructurada
no fueron significativas, estos resultados indican que ambas ayudaron a los
estudiantes a lograr mejores resultados de aprendizaje, presentar actitudes mas
positivas hacia sus experiencias de aprendizaje y dedicar mas esfuerzo en el

proceso de aprendizaje, pero con diferentes grados.

Con respecto a las TIC, los datos reportados por el Instituto Nacional de
Estadistica y Geografia (INEGI) muestran que en México hasta el 2020 sélo el
44.3% de los hogares en nuestro pais cuentan con una computadora. Y solo el
56.4% de los hogares tienen conexion a internet.

Figura 11

Grafica: Hogares en México con equipamiento de TIC segun tipo de equipo
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Nota. En la figura 11 se presenta el porcentaje de hogares en México que cuentan con algin
equipamiento tecnoldgico, siendo la televisién de paga la que tiene menor porcentaje de los hogares

mexicanos, y la energia eléctrica la que tiene un mayor porcentaje de los hogares.

Asimismo, se reportd que el 16% de los hogares totales en México que no

cuentan con una computadora se debe a que no saben utilizarla.
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Figura 12

Grafica: Hogares en México que no cuentan con una computadora, segun

principales razones
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Nota. En la figura 12 se presentan las principales razones por las que los hogares no tienen
computadoras, siendo la falta de recursos econémicos la principal razon. La gréafica se presenta en
porcentajes respecto al total de hogares sin computadoras.

Los resultados reportados en los articulos anteriores resultan importantes
porque reflejan una problematica actual en México. La mayor parte de los hogares
mexicanos (57.7%) no cuentan con equipamiento de computo, y el 16% no la tienen
porque no saben utilizarla. Por lo tanto, para el disefio de WebQuests futuras se
debe asignar un espacio formativo para familiarizar a los educandos con la

herramienta que se vaya a utilizar (computadora, teléfono, Tablet) y la WebQuest.
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1.6.1 Uso de WebQuest con adolescentes en temas curriculares

En la investigacion se ha documentado que la WebQuest ha estado estrechamente
relacionada con temas curriculares y que generalmente suceden en el aula de

clases.

Se ha encontrado que las WebQuests son una herramienta muy 0til para la
ensefianza de la segunda lengua. Renau y Pesudo (2016) realizaron un estudio con
23 participantes que se encontraban cursando el tercer afio de educacion
secundaria en el Instituto de Educacién Secundaria Vila-Roja ubicada en Espafa.
Este articulo se centra en la implementacién, evaluacion y andlisis de un enfoque
informatico, una WebQuest. La unidad didactica implementada trata sobre los
diferentes paises de habla inglesa y sus particularidades. Este enfoque se ha
llevado a cabo durante 4 sesiones presenciales con una duracién de 50 minutos
junto con trabajo auténomo y trabajo en grupo de cuatro personas y se le asigné un
rol diferente a cada uno de ellos para la elaboracion de la tarea final. El estudio tiene
como objetivo mostrar si los estudiantes 1) obtienen una mayor motivacion para
aprender inglés, 2) han mejorado su competencia digital y 3) han adquirido
competencia cultural. Se recopilaron datos cuantitativos y cualitativos mediante la
implementacion de un pretest para averiguar qué tan familiarizados estaban los
estudiantes con la tecnologia y un postest de nueve preguntas, ocho cerradas y una
abierta para conocer la percepcion de los estudiantes sobre la eficacia de la
WebQuest como herramienta para la ensefianza de la segunda lengua. Los
resultados muestran que el uso de las nuevas tecnologias ha motivado a los
estudiantes hacia la ensefianza y el aprendizaje de la asignatura de inglés,
mejorando su competencia digital, asi como su competencia cultural. La mayoria de
los estudiantes fueron capaces de realizar la tarea final que consistia en elaborar
una presentacion con diferentes elementos que caracterizaban los paises de habla
inglesa y adquirieron mayor vocabulario. Por otro lado, segun las percepciones de
los estudiantes, la mayoria expresan que el uso de herramientas digitales les ha
ayudado a adquirir conocimientos, y resulta mucho mas motivador realizarlo de una

forma diferente. También expresaron que este modelo les permiti0 conocer

41



diferentes aspectos sobre una nueva cultura, y compararla con la propia. Las
autoras concluyen que los docentes de segunda lengua deberian hacer un esfuerzo
por integrar la WebQuest porque proporciona un recurso tecnologico que reune las
necesidades de los estudiantes y mejora la motivacion al crear situaciones de

aprendizaje dindmicas y adaptables.

Por otra parte, también se ha empleado para la ensefianza de matematicas.
Yang (2014), realiz6 una investigacion con 52 estudiantes que estaban cursando el
sexto grado de educacion primaria en una escuela en Taiwan. El objetivo de este
estudio es explorar el uso del modelo WebQuest para ensefiar los conceptos de
proporcion en las matematicas de la escuela primaria y los efectos posteriores sobre
los logros de aprendizaje de los estudiantes. Ademas, este estudio tiene como
objetivo comprender las actitudes de aprendizaje de los estudiantes y la satisfaccion
del aprendizaje con respecto al modelo WebQuest. Se emple6 el método de
investigacion cuasiexperimental. Al grupo experimental, que contaba con 27
estudiantes, se le ensefid mediante WebQuest; mientras que, al grupo de control,
que contaba con 25 estudiantes, se le ensefié integrando tecnologia de la
informacion tradicional en el plan de estudios. Los dos grupos completaron un curso
de 5 semanas, en las que se aplicaron 14 lecciones de 45 minutos sobre conceptos
de proporcion. Para la recoleccién de datos se aplicaron dos instrumentos de
rendimiento académico para determinar los logros de aprendizaje, un pretest y un
postest, ambos con 36 reactivos. Un instrumento sobre actitud matematica de
escala Likert. Y un cuestionario de escala Likert con 40 reactivos sobre satisfaccion
con el aprendizaje. Los resultados del estudio indican lo siguiente: (a) Con respecto
a los logros de aprendizaje, los estudiantes que aprendieron con el modelo
WebQuest demostraron un rendimiento de aprendizaje superior que los estudiantes
a los que se les ensefd utilizando el plan de estudios integrando tecnologia de la
informacion tradicional; (b) no existieron diferencias significativas entre las actitudes
de aprendizaje de los estudiantes a los que se les ensefid utilizando ambos
modelos; (c) en la encuesta de satisfaccion de aprendizaje, los estudiantes que
aprendieron con el modelo WebQuest mostraron una alta satisfaccion de

aprendizaje, seleccionando entre estar de acuerdo y muy de acuerdo para las 6
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dimensiones, incluida la enseflanza de WebQuest, la asistencia del plan de estudios
de matematicas, el aprendizaje colaborativo, la reflexion del aprendizaje y la
retroalimentacion del aprendizaje. Esto indica que los estudiantes estaban
ampliamente satisfechos e identificados con el plan de estudios de aprendizaje de
WebQuest orientado a tareas. Los resultados de esta investigacion indicaron que
las actividades de WebQuest son beneficiosas para su logro de aprendizaje con
respecto a los conceptos de proporcion matematica y pueden mejorar las actitudes
de aprendizaje de los estudiantes. Ademas, se mostraron muy satisfechos con las
actividades de WebQuest.

El uso de las WebQuests se ha dado principalmente para temas curriculares.
En estos dos articulos muestran que la WebQuest resulta motivante para los
estudiantes, facilita la adquisicion del conocimiento y mejora las actitudes de
aprendizaje de los estudiantes.

1.6.2 Uso de WebQuest en temas no curriculares

Como mencionamos anteriormente, las WebQuest han sido utilizadas con fines
académicos, como la ensefianza de matematicas, historia, biologia e incluso lengua

extranjera.

Por lo cual, seria importante cuestionarse: ¢ qué efecto tendria la WebQuest

en temas no curriculares?

En este sentido, las autoras de este trabajo definen “temas no curriculares”
como todos aquellos contenidos que no forman parte de un plan de estudios oficial
para la educacién hasta el 2020 en México. No obstante, no se descarta la
posibilidad de que se retomen dentro del aula escolar por parte de los diferentes

agentes educativos como interés propio.

Al respecto, algunas personas han documentado un poco sobre el uso de la
WebQuest en temas con relevancia social, por ejemplo, acoso en el transporte

publico, violencia en el noviazgo y diversidad sexual.
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En 2019, Aburto, Gonzalez y Ramirez, realizaron una MiniQuest sobre el
acoso sexual en el transporte publico de la CDMX, poniendo una problematica social
al centro en lugar de un tema curricular, ya que querian conocer la efectividad de
esta estrategia psicoeducativa en problematicas sociales. La MiniQuest se titula
“‘Alarmandola de tos por nosotras” y tiene el objetivo de identificar las principales
manifestaciones del acoso sexual en el transporte publico, las formas en que se
puede enfrentar o prevenir, asi como donde acudir en caso de ser victimay las leyes
que regulan estos actos delictivos en la Ciudad de México. Realizaron un estudio
de tipo exploratorio y recolectaron los datos de 24 mujeres usuarias del transporte
publico que contestaron un cuestionario de inicio (pretest y postest), una tarea
(triptico) y contestaron un cuestionario de evaluacion final. Las autoras realizaron
un andlisis descriptivo de las 9 preguntas del cuestionario inicial sobre el acoso en
el transporte publico, posteriormente evaluaron los productos (tripticos) de las
participantes mediante una rubrica, y finalmente analizaron el cuestionario de
evaluacion final de la MiniQuest que se constituyd por 5 preguntas con una escala
tipo Likert. Se encontraron diferencias significativas en el pre y postest, pues las
participantes ya mencionaban mas leyes, instituciones, definiciones y
manifestaciones del acoso sexual en el transporte publico. Asi mismo, los tripticos
elaborados fueron en su mayoria buenos, ya que se cuidaba la organizacién, el
contenido, la escritura y el uso de gréficos; no obstante, algunos otros tripticos
fueron calificados como suficientes, ya que se menciona informacion sin fuentes.
Finalmente, en el cuestionario de evaluacion final, las participantes mencionan que
se hace uso de un contexto real, el tiempo es adecuado y el tipo de recursos
proporcionan informacién objetiva y real. Las autoras encontraron que la MiniQuest
promovid el pensamiento de orden superior durante la realizacion de la tarea a
través de la creatividad, andlisis y sintesis de la informacion, y se evidencié la
comprension de la problematica central de la MiniQuest. Estos resultados
evidencian que esta estrategia educativa tiene potencial para ser utilizada en
problematicas con relevancia social y multidisciplinar. Por dltimo, las autoras de
dicha investigacion mencionan que su propuesta es un aporte pionero para utilizar

la MiniQuest en temas no curriculares.
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Del mismo modo, Hernandez (2019), realiz6 una investigacién sobre
violencia psicologica en el noviazgo dentro del programa de servicio social
UNAMITA Ciérrale a la Brecha Digital! De la UNAM, por lo cual decidio disefiar una
WebQuest, con la finalidad de brindar una herramienta de apoyo en el trabajo con
mujeres de 15 a 19 afios que son propensas a ser violentadas por sus parejas
sentimentales, por las condiciones sociales en las que crecen y se desarrollan. La
WebQuest se titula “Noviazgo sin violencia” y tiene el objetivo de responder a ciertas
preguntas: ¢qué es la violencia?, ¢qué es la violencia psicolégica?, ¢mi relacion de
pareja es violenta?, ¢he sido victima de violencia psicolégica?, y ¢hasta donde
puede llegar la violencia en una relacion de noviazgo? La WebQuest esta disefiada
para 4 sesiones y una duracion total de 12 horas, en las cuales se realizaran
discusiones grupales, foros y tareas por medio de las TIC. Esta propuesta
Unicamente se centra en la prevencion desde lo informativo, ya que se proporcionan
fuentes confiables, se dan a conocer caracteristicas de la violencia, como es

ejercida, aprendida y naturalizada por la sociedad.

Ademas, Limén (2018) diseid la WebQuest “jldentificate! sY tu qué
prefieres?”, como una herramienta tecnopedagdgica de autoaprendizaje sobre la
diversidad sexual y de género, que se dirigié a 102 estudiantes de entre 15y 18
afos del Colegio de Ciencias y Humanidades plantel Azcapotzalco, con la finalidad
de que los jovenes conozcan qué es la diversidad sexual y el proceso de
construccion de género, asi como la reflexion de las tematicas. Se realizaron 5
tareas a lo largo de tres dias con una duracién total de 6 horas. El autor en esta
investigacion aplico un pretest (en la primera sesion) y un postest (en la Ultima
sesion), que se conform6 de 10 preguntas con una escala tipo Likert y algunas
preguntas abiertas, con el fin de que los participantes pudieran expresarse de
manera libre y con sus propias palabras. Finalmente, los estudiantes valoraron de
manera favorable el sitio, la experiencia educativa, los métodos y materiales
didacticos, el disefio de la WebQuest y el trabajo colaborativo, ya que se
aprendieron sobre los temas, se aclararon dudas, se entendio el por qué y coOmo se
discriminan a las personas por motivos de género y diversidad sexual. Asi mismo,

se encontré que los jovenes lograron expresar sus opiniones durante todas las
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actividades y que les ayudaron a fomentar la reflexién y conciencia de sus ideas,

pues se sentian motivados e interesados por las actividades.

Por otro lado, un tema relevante que ha sido retomado para abordarlo a
través de la WebQuest son las inundaciones en ciudad de México. En 2015, Del
Moral y Tovar realizaron la WebQuest titulada “Inundando con ideas, no con
desechos”, con el objetivo de informar sobre la cantidad de desechos que se
generan en la CDMX y su contribucién en las inundaciones, para tomar conciencia
del papel activo que se puede tener en este problema ambiental, por lo cual, los
participantes debian contestar la pregunta inicial: ¢ qué harias para solucionar estos
problemas?, a través de una investigacion documental en internet y la interpretacion
de los recursos presentados en la misma. Asi mismo, realizaron un cartel
informativo con ideas de cOmo tener una participacioén activa como ciudadano y
contribuir en la solucion de la problematica. Se entregaron seis carteles que hacen
alusién a la toma de conciencia y reflexion de los participantes sobre este problema
ambiental, ya que utilizan frases e imagenes que invitan a la comunidad a cambiar

hébitos y tomar acciones en favor del ambiente.

Finalmente, Goig y Santovefia (2012), indican que la educacion vial es un
tema emergente a nivel social y educativo, y por lo cual, se debe plantear como eje
transversal para fomentar el desarrollo social y el principio de ciudadania activa. Los
autores realizaron una WebQuest dirigida a 36 alumnos (3 a 6 afios) del 2° Ciclo de
la Educacién Infantil de los centros educativos de Madrid, Espafa, con la finalidad
de fomentar el conocimiento, habilidades y valores sociales respecto a la educacion
vial, y se les pidi6 como tarea la produccion de un mural, en el que reflejaron los
contenidos aprendidos por medio de la WebQuest. Para el andlisis de los
resultados, las autoras realizaron una tabla de doble entrada donde registraron la
inclusion de los elementos y situaciones viales clave que los estudiantes debian
identificar. Como resultado se obtuvo que los infantes adquirieron actitudes y
habitos viales como la identificacion de zonas seguras para los peatones, elementos
fundamentales del trafico, aprender a cruzar la calle de manera segura, asi como el

respeto a normas y agentes de circulacion.
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Asi mismo, Aburto, Gonzélez y Ramirez (2019), mencionan que los temas
gue pueden abordarse desde una WebQuest o MiniQuest son diversos y dependen
de los intereses de quienes las utilizan; sin embargo, la aplicacion en topicos con

relevancia social es escasa.

Estos trabajos ejemplifican que los temas con relevancia social pueden ser
abordados desde este recurso educativo. A lo largo de este apartado, se observo
otro tipo de uso de las WebQuest en temas no curriculares. No obstante, es
importante que se indague mas acerca de otros temas que pueden abordarse desde
una WebQuest y qué efecto tendria en sus participantes.
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Capitulo 2. Sexting, sextorsiony
cibergrooming

2.1 Definicidn de sexting

De acuerdo con el Instituto Nacional de Tecnologias de la Comunicacién (2011), el
sexting es una palabra tomada del inglés que une el vocablo sex (sexo) y texting
(envio de mensajes de texto), haciendo referencia al envio de mensajes de texto,
fotografias y videos con contenido sexual. Una caracteristica fundamental del
sexting es que los videos y fotografias son tomados por la persona que aparece en

las mismas.

Es importante mencionar que, en un inicio, el término sexting se limitaba al
envio de mensajes de textos con contenido erético o sexual, no obstante, con el
desarrollo y evolucién de la tecnologia, también se incluye el envio de fotografias y

videos por medio de e-mail, redes sociales y cualquier otro medio tecnolégico.

En la actualidad podemos encontrar en la literatura dos discursos sobre el
Sexting. Por una parte, se encuentra el discurso de la desviacién, siendo el que
predomina dentro de la investigacion y las propuestas educativas. Por otra parte, el
discurso del comportamiento normal o de la normalidad, que se contrapone al

primero.

En un articulo elaborado por Doéring (2014), se realiz6 un analisis de la
literatura existente hasta ese momento para responder las siguientes interrogantes:
1. ;Cuan prevalente es el sexting entre adolescentes en comparacion con los
adultos? 2. ¢ Cuales son los riesgos y oportunidades del sexting consensuado? 3.
¢, Qué mensajes educativos de prevencion de las consecuencias de sexting se
difunden actualmente? El autor encontrd que el sexteo es mucho mas comun entre
los adultos que entre los jovenes, y los adolescentes comienzan a involucrarse cada
vez mas con la edad. Por otra parte, analiz6 el discurso de la desviacion, de los 50

articulos sobre sexting obtenidos en las bases de datos PsycINFO y PubMed
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publicadas entre 2009 y 2013 con respecto a su cobertura de los riesgos y
oportunidades del sexteo. La mayoria de los articulos (79%) abordan el sexteo de
adolescentes como un comportamiento sexual desviado en la juventud que se
asocia con muchos riesgos y lo vinculan con la objetivacion sexual y la violencia,
con el comportamiento sexual de riesgo y con consecuencias negativas como el
acoso por parte de sus compafieros y el enjuiciamiento penal segun las leyes de
pornografia infantil. Sin embargo, encontré6 que en oposicion esta surgiendo el
discurso de la normalidad que interpreta el sexteo como una comunicacion intima
normal dentro de las relaciones sentimentales y sexuales, tanto entre adultos como
entre adolescentes explorando y creciendo en relaciones adultas. Finalmente,
analizé los mensajes para la prevencion de riesgos del sexting de 10 camparfas
educativas en linea. Este analisis revelo que las campafias se basan principalmente
en escenarios de miedo, enfatizan los riesgos de intimidacion (10 de cada 10
campafas) y enjuiciamiento criminal (9 de cada 10), se involucran en culpar a las
mujeres victimas y recomiendan la abstinencia de sexting. No obstante, se encontré
gue muchos adolescentes que ya conocen los posibles resultados negativos todavia

participan en el sexteo e intercambian consejos sobre sexting mas seguro.

El autor propone realizar mayor investigacion en torno al tema, tomando en
cuenta las poblaciones no heterosexuales que han sido excluidas en los estudios
analizados, para realizar programas efectivos de prevenciéon de los riesgos del

sexting.

Por otra parte, propone considerar el cambio de la recomendacion educativa
predominante que promueve la abstinencia de sexting a una educacion mas segura
o cuidadosa sobre este, pues es mas consistente con los programas de sexo seguro

respaldado por muchos programas de educacion sexual.

“Este enfoque deberia a) fomentar las habilidades individuales de los
adolescentes para resistir la presion de los compafieros y tomar decisiones
conscientes sobre cuando, cdmo y con quién tener relaciones sexualesy / o

sextear de manera consensuada y responsable, y b) construir un entorno mas
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seguro tomando medidas contra el acoso méas efectivas a nivel escolar y
comunitario, y evitando el castigo y la estigmatizacion por la exploracion

sexual consensuada y apropiada para la edad” (Déring, 2014).

Asimismo, menciona que las campafas educativas oficiales para la
prevencion de riesgos del sexting podrian cubrir contenido seleccionado de
consejos de pares en lugar de ignorar este discurso. Por otro lado, deben evitarse
los estereotipos de género y la culpa de las mujeres victimas y facilitar el

empoderamiento sexual.

Para la elaboracion de este estudio se tomara como base el discurso del
comportamiento normal en el que se interpreta el sexting consensuado y cuidadoso
como una forma contemporanea normal de expresion sexual y comunicacion intima
en las relaciones sentimentales y sexuales, con el objetivo de sensibilizar y
concientizar sobre el sexting consensuado y cuidadoso, asi como brindar
informacion para prevenir el sexting no consensuado, el sexting realizado bajo

presion y el sexting consensuado, pero descuidado.

Resulta importante resaltar que el &mbito de las comunicaciones digitales
(mensajes de texto, chat en linea y sexteo) permite a los adolescentes explorar sus
deseos, identidades y relaciones sexuales. Asimismo, les permite aprender a
comunicarse y lidiar con sus sentimientos sexuales. El uso de canales digitales
puede ser (til para lidiar con la inseguridad y la timidez. Finalmente, la participacion
en relaciones sentimentales y sexuales es parte del crecimiento (Déring, 2014).

Con base en lo revisado, las autoras de este trabajo definen el sexting como
una practica sexual contemporanea normal mediada por las TIC, que consiste en el
intercambio privado, reciproco y consensuado de imagenes, videos o mensajes

sexuales autoproducidos a traves de un dispositivo electrénico.

2.1.1 Origen del sexting

El sexting surge a partir de la aparicion de dispositivos electrénicos como

smartphones que cuentan con camara, video y acceso a internet (Ibarra, 2014).
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En 2005 se publicé un articulo periodistico sobre el fenébmeno de sexting en
la revista Sunday Telegraph considerandose como las primeras referencias (Islas,
2009. Citado en Marrufo, 2012).

El sexting se ha manifestado en diferentes paises, como Estados Unidos,
Australia, Nueva Zelanda, Reino Unido, Espafa, México, Puerto Rico, Argentina,
entre otros. No obstante, comenzo a tomar gran importancia y popularizarse a partir
del caso de Jessie Logan, joven estadounidense de 18 afios, quien compartié con
su novio una fotografia en la que se muestra desnuda (Godinez, 2009). El problema
no fue que Jessie enviara una fotografia desnuda, sino que su novio compartiera y
distribuyera la fotografia con todos los estudiantes de la preparatoria sin la
autorizacion de Jessie, provocando sefializacion y humillacién hacia su persona,

culminando en el suicidio de la joven.

En 2008 se comenzaron a registrar las primeras investigaciones centradas
en el sexting; sin embargo, este fendmeno comenzo a tener mayor auge en el primer
trimestre del 2009, ya que se publicaron mas notas en diferentes periédicos y

portales sobre el sexting como fendmeno social (Sosa, 2011).

Por otro lado, Vazquez (2019), menciona que es en el afio 2012 cuando se
comenz6 a desarrollar y documentar el sexting en México como una practica
realizada principalmente por nifios y adolescentes entre 6 y 18 afios, quienes
difundian contenido erético sexual por medio de mensajes. Posteriormente, se
encontrd que los jovenes de 20 a 26 afios practicaban o habian practicado el sexting
en algun momento de su vida, ya que buscaban experimentar con sus parejas o

porque lo consideraban una forma de coqueteo.

De manera reciente, México ha sido considerado como el primer lugar de
América Latina con mayor practica de sexting. Asi mismo, era el pais con menos
reglamentacion relacionada con el mundo digital, ocasionando muchas

inconsistencias en el tratamiento legal (Vazquez, 2019).

51



En definitiva, se puede decir que el sexting es una practica relativamente
nueva y que se ha expandido a lo largo de muchos paises de Latinoamérica y del
mundo, como consecuencia del desarrollo de los dispositivos electronicos, del

internet y el uso de redes sociales.

2.1.2 Caracteristicas

Como ya se menciond en los apartados anteriores, el término sexting ha ido
modificandose con el avance y desarrollo de la tecnologia, por lo cual es necesario

indagar sobre las caracteristicas de este.

En 2017, Alonso realiz6 su tesis de doctorado titulada “Evaluacion del
fendbmeno sexting y de los riesgos emergentes de la red en adolescentes de la

Provincia de Ourense”, por parte de la Universidad de Vigo, Espana.

Para el desarrollo de su tesis, la autora realizé una investigaciéon documental
y andlisis de articulos sobre el sexting, con el fin de contextualizar, caracterizar y
conocer las motivaciones y conductas del sexting. Por lo cual, retoma cuatro
articulos publicados entre los afios 2011 y 2013, que fueron recolectados a través
de la base de datos Redalyc, Dialnet, ResearchGate y del Instituto Nacional de
Tecnologias de la Comunicacion.

A pesar de que no existe un consenso sobre la definicion del sexting, si

existen caracteristicas que nos ayudan a delimitar y definir esta practica.

La autora de dicho trabajo menciona nueve caracteristicas que conforman al
sexting (Fajardo, Gordillo y Regalado, 2013; Martinez-Otero, 2013; INTENCO,
2011; Ringrose, Gill, Livingstone & Harvey, 2012):

1. El uso de medios tecnoldgicos como herramienta indispensable para el
envio, reenvio y recepcion de mensajes de texto, videos, fotografias y
grabaciones de indole sexual o erotico, ya sea por medio de dispositivos moviles,
redes sociales, mensajeria instantanea o cualquier otro medio de comunicacion

digital, como correo electrénico o chats.
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2. El contenido debe ser de caracter erético y/o sexual por medio de conductas
o0 comportamientos sexuales explicitos en donde aparezca el protagonista solo

0 con otras personas.

3. El origen del contenido puede ser de produccién propia o ajena. Aunque
generalmente el propio protagonista es el productor de los contenidos (Instituto

Nacional de Tecnologias de la Comunicacion, 2011).

4. La identificacion de las personas protagonistas del contenido es un aspecto
muy importante en las posibles consecuencias negativas del sexting y el uso que

se le puede dar a ese contenido, como la sextorsion y el grooming.

5. La edad es una caracteristica que toma un papel relevante, ya que se ha
documentado que es una practica con mayor incidencia entre adolescentes, sin

embargo, también es una préactica realizada por adultos.

6. Son los propios protagonistas quienes crean los contenidos y los difunden
por primera vez de manera voluntaria, no obstante, se ha encontrado que

diferentes motivaciones influyen en la voluntariedad inicial.

7. Los protagonistas deben consentir la produccion y difusion de los contenidos,
ya que, de no hacerlo, se estarian cometiendo graves implicaciones legales. De
acuerdo con la UNICEF (2016), la edad minima promedio para el consentimiento

sexual en América Latina y el Caribe es de 15 afios.

8. La naturaleza privada es un elemento muy relevante, pues cuando se
produce un contenido se hace de forma privada para compartirlo con una

persona o personas determinadas.

9. Las influencias y presiones sociales influyen de manera significativa en la
produccion de contenidos eroticos sexuales, como los estereotipos de belleza y

de género.
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Figura 13

Caracteristicas del sexting

Caracteristicas - -

del sexting

1. Uso de medios
tecnoldgicos

2. Contenido de caracter
erotico y/o sexual

3. Origen del contenido

4. |dentificacion de las
personas

5. Edad
6. Voluntariedad
7. Consentimiento

8. Naturaleza privada

9. influencias y presiones
sociales

Nota. La figura 13 muestra la lista de las nueve caracteristicas del sexting segun Alonso (2017) y la
consulta de Fajardo, Gordillo y Regalado, 2013; Martinez-Otero, 2013; INTENCO, 2011; Ringrose,

Gill, Livingstone & Harvey, 2012, que brindan elementos claves para delimitar esta practica.

A lo largo de este apartado, se mencionan nueve caracteristicas de la
practica del sexting, que nos permiten analizar y comprender los elementos de esta

practica.
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2.1.3 Modalidades del sexting

El sexting es una practica que se realiza de manera muy frecuente entre
adolescentes y adultos jovenes; no obstante, es importante mencionar que el

sexting puede realizarse en diferentes contextos y modalidades.

Por ejemplo, Rodriguez (2019), menciona que el sexting puede presentarse
en diversas modalidades y en funcién de:

e El consentimiento

e Tipo de relacién (pareja, amigos o0 extrafios)

e Caracteristicas subjetivas, como la edad y el lugar

e Formato del contenido (texto, audio, imagen o video)
e Grado de erotismo

e Difusion posterior

zl

Por otro lado, en 2009, Lenhart realiz6 el estudio titulado “Teens and sexting’
que consisti0 en conocer la frecuencia de esta practica en adolescentes
estadounidenses con una edad que oscila entre los 12 y 17 afios, para lo cual se
realizd una encuesta telefénica representativa a nivel nacional llevada a cabo del
mes de junio al mes de septiembre y se preguntd sobre el envio y recepcion de
fotografias sexuales por su teléfono celular, excluyendo el envio de mensajes

sugerentes por otros medios.

Se encontré que el 15% de los adolescentes han recibido fotografias
sexuales, pero no hacen explicito de quienes las han recibido, solo el 4% han
enviado foto o video desnudos o semidesnudos de si mismos o de otras personas
y el 8% de los adolescentes mayores (17 afios) han enviado fotografias sexuales
por mensaje de texto, por lo cual, se menciona que los adolescentes mayores son
MAs propensos a enviar y recibir este tipo de imagenes. Por otro lado, no se
observan diferencias significativas en la practica del sexting relacionada al género,
ya que tanto nifias como nifios tienen la misma probabilidad de haber enviado

fotografias sexuales a otras personas.
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Asi mismo, en el mes de octubre se realiz6 una encuesta a través de grupos
focales con adolescentes de 12 a 18 afios, quienes escribieron sobre sus
experiencias al practicar el sexting. Los adolescentes describieron tres escenarios

generales en los que se comparten contenido sexualmente sugerente:
e Escenario 1. Intercambio en una relacion

El contenido sexual se comparte entre las dos personas que se encuentran
en una relacion sentimental (noviazgo) y el sexting se considera parte de su relacion

sexual.
e Escenario 2. Intercambio externo alarelacién

El contenido sexual se comparte con la pareja, pero posteriormente es
compartido cuando se termina la relacion sentimental y puede ser con o sin el

consentimiento del protagonista.

Los adolescentes describen que cuando se termina la relacién, esas fotos

son reenviadas de manera facil a otras personas (amigos o companeros).
e Escenario 3. Intercambio fuera de unarelacién

El contenido sexual es compartido entre amigos o entre dos personas, en la

gue al menos una tiene intenciones de involucrarse sentimentalmente con otra.

Los adolescentes mencionan que aceptan enviar esas fotografias, debido a
gue temen que ya no les hablen o porque se sienten presionadas por el chico o la

chica que les gusta.

Es importante mencionar que algunos adolescentes mencionan no haber

enviado, recibido o reenviado imagenes sexualmente sugerentes.

Definitivamente, el sexting puede presentarse en diferentes modalidades,
pues depende del contenido que se comparta, de con quien se comparte, la edad,

el lugar en el que se toma la fotografia, entre otros aspectos antes mencionados.
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2.2 Consecuencias del sexting

El sexting, como cualquier otra practica sexual, tiene consecuencias para las

personas que lo practican, y puede causar dafios a los protagonistas.

En 2015, Van Ouytsel, Van Gool, Walrave, Ponnet y Peeters elaboraron un
estudio cualitativo en Bélgica con 57 adolescentes, cuyas edades se encontraban
en un rango de 15 a 18 afos, acerca de las percepciones que tienen los
adolescentes sobre el sexting. El objetivo de la investigacion fue explorar las
percepciones de los adolescentes sobre las aplicaciones utilizadas para sextear, los
motivos para participar en sexting y las consecuencias que se relacionan con este
comportamiento. Para la recoleccion de datos realizaron 11 grupos focales
utilizando una entrevista semiestructurada que guiaba la conversacion de los
participantes y los investigadores. Encontraron que el sexteo se realiza
principalmente a través de aplicaciones que son exclusivas de los teléfonos
inteligentes, como Snapchat y WhatsApp, pues las perciben como menos riesgosas
que otros medios como el correo electronico o Facebook, independientemente del
riesgo real de distribucidén no autorizada. Por otra parte, los adolescentes reportaron
gue el sexteo ocurre principalmente con la intencién de coquetear y en el contexto
de las relaciones sentimentales. Los encuestados sefialaron que las fotografias
sexting pueden enviarse como un signo de confianza 0 como un regalo a su pareja
sentimental. Este resultado sugiere que algunos adolescentes usan el sexteo para
fortalecer los sentimientos mutuos de confianza y compromiso dentro de sus
relaciones sentimentales. Sin embargo, también sefalaron que algunas chicas
pueden participar en el sexteo por miedo a perder a un novio o no poder iniciar una
relacion sentimental con los chicos que les gustan. Asimismo, mencionaron que las
nifias a menudo se veian presionadas para participar en sexting y que sentian que
tenian que participar en esta practica para '‘demostrar su amor’, pero no
mencionaron que los nifios las amenazaran explicitamente para obligarlas a
sextear. Finalmente, los adolescentes reportaron que la principal razén para
distribuir un mensaje de sexting a otras personas sin el consentimiento de el o la
protagonista es por venganza después de una ruptura de la relacién sentimental.
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Otro motivo para el mal uso incluyé la coercion en un esfuerzo por atrapar a la
pareja para que permanezca en una relacion sentimental o para solicitar otros tipos
de contacto sexual, también mencionaron que pueden ser reenviadas para mostrar
a sus amigos su popularidad y poder. Asimismo, los participantes tenian
percepciones de género sobre la exposicion de materiales de sexting y sus

implicaciones:

e Las nifias se verian presionadas a participar en sexting, pero no mencionaron
que los niflos pudieran sentir ninguna obligacién para enviar fotografias
sexualmente explicitas hechas por ellos mismos.

e Las niflas no participarian en la distribucion no autorizada de mensajes de
sexting, pero los nifios si lo harian.

e La exposicion de una fotografia sexualmente explicita de un nifio casi nunca
tenia consecuencias dafinas, ya que las representaciones de sus cuerpos
tenian menos carga sexual que las de las nifias (especialmente el area del

pecho).

Sin embargo, también reconocieron que para causar dafios no es necesario
reenviar o publicar las fotografias en sitios Web, pues también pueden ser

mostradas en el mismo dispositivo, o difundiendo rumores.

Los hallazgos de esta investigacién concuerdan con los riesgos (Ver Figura
12) reportados en el articulo “Nuevos usos de la tecnologia y sexualidad” en
adolescentes de la revista International Journal of Developmental and Educational
Psychology, en donde establecen que los principales problemas que conlleva el
sexting es la pérdida de privacidad, y algunos actos delictivos como el grooming, el
ciberbullying y la sextorsion (Citado en Vazquez, 2019). “Ademas de estos riesgos
se anexa la pornografia infantil y el dafio psicologico que puede llevar a un estado
de depresién trayendo como consecuencia la toma de decisiones que pueden ser

fatales como el suicidio” (Vazquez, 2019).

Con base en estos resultados, concluimos que el mal uso del contenido
sexual enviado a traves del dispositivo movil tiene consecuencias negativas graves
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tanto para la persona que aparece en las fotografias, como para la persona que lo
distribuye sin consentimiento. Sabemos que los adolescentes tienen claras las
consecuencias que puede tener la difusibn del contenido sexual para el
protagonista, pero aun no sabemos si los adolescentes conocen las consecuencias

gue conlleva difundirlo.
Figura 14

Riesgos y consecuencias del sexting

Darfio

Psicolégico

/

Y@ Civerbullying

Riesgos del

sexting — Depresién

Sextorsion

Nota: En la figura 14 se presentan los riesgos y consecuencias del sexting: la depresion y el suicidio

no aparecen siempre en los protagonistas.

2.3 Sextorsion y cibergrooming

Como se mencioné anteriormente, una practica descuidada o no deseada del
sexting puede generar experiencias negativas en los que la ejercen. El 6 de febrero
del 2018, Microsoft liber6 su indice de Civilidad Digital, con el propdsito de “hacer
conciencia en adolescentes, adultos jévenes, padres, profesores y actores politicos,
sobre las consecuencias en el mundo real de las interacciones negativas en linea;
y a fomentar la convivencia sana y positiva en Internet” (News Center LATAM,
2018).
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Segun los resultados presentados en este informe los riesgos mas comunes
al navegar por internet en México son: contactar a personas con las que no desean
tener contacto, engafos, estafas y fraudes, sexting no deseado, solicitacion sexual,
y acoso en linea. Con base en estos hallazgos las autoras de este estudio
decidieron enfocarse en dos delitos cibernéticos: la sextorsion y el grooming.

En el desarrollo de este apartado se describe detalladamente en qué consiste
cada uno de estos ciberdelitos, las caracteristicas de las victimas y los victimarios,

los factores de riesgo y las leyes que los penalizan.

2.3.1 Definicion de sextorsion

En 2015 la Oficina Federal de Investigaciones (FBI por sus siglas en inglés) utilizo
el término sextorsion para definir los delitos que ocurren “cuando alguien amenaza
con distribuir su material privado y sensible si no le proporciona imagenes de

naturaleza sexual, favores sexuales o dinero” (Citado en REMS, 2016).

Como mencionan Wittes, Poplin, Jurecic y Spera (2016), la sextorsién puede
ocurrir cuando las victimas y los perpetradores no tienen interaccion fisica previa o
en casos donde la identidad de los perpetradores no es conocida por las victimas
(Citado por Paat y Markham, 2020, p. 6). Sin embargo, también los perpetradores
pueden ser las parejas 0 exparejas amorosas, los amigos o personas de confianza

de la victima.

Por otra parte, Paat y Markham (2020) exponen que la sextorsiébn con
frecuencia se lleva a cabo a través de sitios de redes sociales como Facebook,
Instagram, Twitter; aplicaciones de mensajeria como Snapchat, y chats de video
entre ellos Skype, Google Hangouts, pero la comunicacién en linea puede
cambiarse a otras plataformas en la solicitud de los perpetradores de actos,

imagenes o videos comprometedores.

Ademas, Lopez (2015), menciona seis caracteristicas propias de la

sextorsion como delito (Citado en Moreno, 2019):
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1. La extorsion sucede a partir de las fotografias y videos obtenidos a través
de medios digitales.

2. El chantaje tiene como objetivo el abuso sexual, explotacion pornografica,
redes peddfilas o comerciales y la extorsiobn econdémica.
Las victimas pueden ser menores de edad o adultos.

4. La extorsidn puede realizarse por personas conocidas, exparejas e
incluso personas desconocidas.

5. Las fotografias pueden ser obtenidas de una relacion sentimental.

La extorsion puede ser puntual o continuada.

Es importante retomar a Peris y Maganto (2018), debido a que mencionan
gue en la literatura se pueden encontrar diferentes conceptos que hacen referencia
al mismo término de sextorsion, como la victimizacién sexual online, la extorsion

sexual, el sexting no deseado pero consensuado, chantaje sexual o coercion sexual.

Con base en los articulos revisados, las autoras de esta investigacion definen
la sextorsion como un delito que consiste en amenazar a la victima con distribuir su
contenido sexual si no le proporciona imagenes o videos con contenido sexual,

favores sexuales o dinero.

2.3.1.1 Origen de la sextorsion

Peris y Maganto (2018), mencionan que desde la década de 1950 se registran los
primeros usos del término sextorsion; no obstante, este fendmeno adquiere
importancia a partir de la evoluciéon del internet y de las redes sociales, ya que se
trata de uno de los ciberdelitos mas graves y actuales.

Por otro lado, Paat y Markham (2020) mencionan que la sextorsion puede
surgir de las interacciones en linea de las victimas en las redes sociales con un
prospecto amoroso potencial, un recién conocido o un desconocido, donde las
victimas fueron manipuladas, engafiadas o presionadas para participar en un acto

sexual (por ejemplo, desvestirse, masturbarse mientras el perpetrador esta mirando
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a través de la camara web) sin darse cuenta de que estaban siendo grabadas en

video.

La sextorsion se origina cuando el perpetrador realiza un chantaje como
consecuencia de la posesion de una imagen intima de la victima. “La finalidad de
este chantaje suele ser la obtencion de dinero, el dominio de la voluntad de la
victima o la victimizacion sexual de la misma (muy comun en los casos de internet

grooming o de ciber violencia de género)” (Pantallas amigas, s.f.).

2.3.1.2 Modelo explicativo de la sextorsion

En 2017, Kamil Kopecky realizO una investigacion de corte cualitativa en la
Republica Checa, titulada “Chantaje en linea de nifios checos centrado en la
sextorsion”, con el objetivo de determinar cuanto se ha extendido la sextorsion en
la poblacion de nifios checos y construir un modelo con base en la frecuencia de las
técnicas que utilizan los victimarios y que describen los principios basicos de la

sextorsion en un entorno digital.

Para realizar esta investigacion, el autor retomé los resultados de dos
investigaciones realizadas por el Centro para la Prevencién de la Comunicacion

Virtual Riesgosa de la Universidad Palacky en Olomouc, Republica Checa.

La primera investigacion titulada “Peligro de la comunicacion por internet” se
centr6 en determinar la aparicion y prevalencia de comportamientos de riesgo
relacionados al uso del internet, para lo cual se form6 un grupo de estudiantes de
educacion basica y secundaria con una edad que oscilaba entre los 11 y los 17
afos, con la caracteristica particular de ser usuarios de servicios de internet y
teléfonos moviles. En total 21372 estudiantes contestaron una encuesta de 71
items, conformada por 40 items de verdadero y falso, 24 de opcion multiple y 7
abiertos. Se obtuvo que el 47% de los nifios han compartido contenido sexual y solo
el 34% han enviado este tipo de contenido; por otro lado, se observa que el 53% de
las niflas han compartido contenido sexual y el 66% ha enviado este tipo de

contenido. Ademas, se menciona que la informacién personal que los nifios checos
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comparten de manera mas frecuente es nombre y apellido (76%), correo electronico
(59%) y fotografias en donde se observe su rostro (55%); no obstante, se observa
gue en menor medida los chicos comparten su numero telefonico (17%), direccion
de la escuela (16%) y direccion de su casa (13%) (Kopecky, Szotkowski y Krejci,
2014).

El objetivo de la segunda investigacion fue analizar casos especificos de
sextorsion infantil que fueron denunciados mediante un formulario y que habian sido
registrados y tratados por el Centro para la Prevencién de la Comunicacién Virtual
Riesgosa y la policia de la Republica Checa. El analisis de los casos de sextorsion
se realiz6 entre el 1 de enero del 2012 y el 30 de mayo de 2015 por un equipo de
expertos especializados en el area de ciberdelito y que sugieren soluciones
especificas a la victima. Los casos analizados se seleccionaron con base en las
siguientes caracteristicas: 1) la victima era menor de edad, 2) la victima no informé
a los padres o a algun adulto sobre el chantaje, 3) la victima no denuncié a la policia.
Asi mismo, se encontré que, en todos los casos, la sextorsion se realizo a través de
internet, principalmente en el entorno de las redes sociales y el delincuente tenia la
caracteristica de ser una persona adulta de 28 a 39 afios. Finalmente, se menciona
gue las nifias fueron victimas en el 73% de los casos y los nifios en el 27%; pero

con un rango de edad muy similar que oscila entre los 11y 17 afios (Kopecky, 2017).

De acuerdo con Kopecky (2017), los datos y resultados de ambas
investigaciones le permitieron tener una idea mas precisa del alcance y extension
de la sextorsion en la poblacién infantil. Estos resultados sirvieron de base para la
creacion de un modelo general de sextorsion infantil, creado a partir del analisis de
25 casos de sextorsion infantil registrados y resueltos en el Centro de
Asesoramiento Online. El analisis de estos casos demostré que se utilizan técnicas
muy similares para chantajear a los nifios, ya que la mayoria de los casos analizados

se basan en esquemas y acciones muy similares.

El modelo general de sextorsion infantil tiene el objetivo de demostrar que,

durante la extorsion, los delincuentes repiten procesos; de este modo, se puede
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preparar y proteger a los nifios de este delito. EI modelo de sextorsion se dividié en

etapas logicas conectadas entre si y que se explican a continuacion:
1. Primera etapa: contactar al nifio

En esta etapa, el victimario contacta a la victima y se encarga de convencerla para
iniciar la comunicacion. Asi mismo, de manera gradual, el victimario prepara a la

victima para obtener informacion personal e intima.

Si la victima reacciona de manera positiva al contacto, el victimario procede

a enviar su primera foto o serie de fotos, que inicialmente no son intimas.

En varios casos, se encontré que el victimario se contacta con su victima

elegida como si se tratara de un accidente, por ejemplo:

“Hola, lo siento, estaba buscando algo en internet y accidentalmente te agregué a
mi lista de amigos. Yo soy Pavla, Podriamos charlar, ;quieres?”.

2. Segunda etapa: manipulacion mediante cumplidos

El victimario reacciona de manera positiva a los contenidos de la victima y comienza
a halagarla, pues lo nifios anhelan admiracién y respeto, quieren que alguien los

admire y aprecie, por lo cual, el victimario hace comentarios, como:

“Eres tan hermosa en la foto. Tienes un cuerpo maravilloso. Te ves tan
bien. ;Me vas a enviar mas fotos?”.
Es importante mencionar que la manipulacion a través de los cumplidos

pasa por todas las etapas posteriores.
3. Tercera etapa: verificacion de laidentidad real de la victima

El objetivo del victimario en esta etapa es confirmar la identidad de la victima; es
decir, que se esta comunicando con un nifio real y que las fotos son auténticas. Para
esto, el victimario le pide a la victima que se tome una foto no intima con un periédico
actual o en donde aparezca la fecha, que podra utilizar posteriormente para

chantajear y que le indica que el nifio esta dispuesto a hacer lo que se le solicita.
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4. Cuarta etapa: intensificacion de la intimidad

El contenido intercambiado es cada vez mayor, mas intimo e intenso, porque las
victimas comienzan a fotografiarse parcial o totalmente desnudas. De igual manera,
los victimarios pueden solicitar que las victimas realicen actos sexuales sobre su

cuerpo para fotografiarse, grabarse y enviar ese contenido.

De manera frecuente, los victimarios obtienen las fotografias enviadas a la

victima de sitios web eréticos y pornograficos extranjeros.

Esta etapa es una de las mas peligrosas, ya que la victima comienza a imitar el
comportamiento del victimario y comienza a enviar casi cualquier contenido

solicitado.
5. Quinta etapa: chantaje en varias fases

Sucede cuando la victima decide ya no compartir contenido sexual, por lo cual, el
victimario procede al chantaje, que puede presentarse de dos etapas: amenazar
con contarselo a sus amigos por medio de redes sociales y amenazar con

contarselo a sus padres.

En la primera etapa, el victimario le dice a la victima que, si no le envia mas
fotografias, compartira por redes sociales sus fotografias y su chantaje es de la

siguiente manera:

“VYoy a enviar las fotos a todos los amigos de mi lista. Entonces vas a tomar
un par de fotos mas y me las vas a enviar de la manera que yo quiera o voy a
poner todas las fotos en Internet y todos tus amigos las van a ver y sera muy

vergonzoso para ti. ;Te queda claro?”.

En la segunda etapa, el victimario repite la forma de chantaje, pero ahora
amenaza con enviar las fotografias a sus padres. En esta etapa, las evidencias de
compartir las fotografias son mas reales, ya que el victimario menciona el nombre y

perfil de su papa en una red social (Ver Figura 15).
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El chantaje continla de esta manera hasta que el victimario obtiene fotos
sexuales en las que se observa el rostro de la victima; por lo cual, la probabilidad

de que el delincuente obtenga mas material intimo de la victima aumenta de manera

considerable (Kopecky, 2017)
Figura 15
Ejemplo de conversacion entre victima y victimario

iNo me hagas enviarle las iTienes dos minutos para
fotos a tu papa! tomar una decision, Jane!

¢ Te sabes su nombre? iPor favor, no lo hagas!
¢Podria ser Petr? iVoy a tomar Ia. foto
https://www.facebook.com/otec.jany.petr ahora mismo!

iEnviame las fotos que te pedi! A Entonces quiero ver tus pechos...

menos que quieras que le envie Y deja que se vea tu cara. Esa es
todas las fotos a tu papay vas a la primera foto.
tener un gran problema.

. Si intentas enviarme algo mas, le
Ok, pero mafiana, no puedo voy a enviar las fotos a tu papa.
hacerlo ahora.
Lo siento, pero iTienes tres minutos para
mafiana, ;vale? tomar la foto de tus senos!
Dices esto por tercera vez. I
ijAhora o se las voy a enviar! ﬁ Foto

Nota: En la figura 15 se muestra un texto auténtico de una conversacion entre un victimario y una

victima, haciendo referencia a la segunda etapa del chantaje. Informacién obtenida de: Kopecky,
K. (2017). Online backmail of Czech children focused on so-called “sextortion” (analysis of

culprit and victim behaviors). Telematics and Informatics, 34, 11-19.

Asi mismo, Kopecky (2017), indica que ninguna de las victimas se puso en
contacto con un adulto; es decir, con sus padres, hermanos mayores 0 maestros,
durante los dos o tres meses que duré la sextorsion. Fue hasta las etapas mas
avanzadas del chantaje que las victimas se comunicaron con la linea de ayuda

anénima de asesoramiento en internet.
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Finalmente, el autor menciona que el resultado més grave es el hecho de
gue los encuestados que habian sido chantajeados afirmaron haber participado en
ataques contra otras personas Yy repitieron el ciclo de abuso, a comparaciéon de los
encuestados que nunca han sido chantajeados. Por lo cual, la victima se convierte

en el victimario, debido a sus deseos de venganza.

De acuerdo con lo revisado en este apartado, se concluye que la sextorsion
puede estar estrechamente relacionada con la prostitucion infantil y cibergrooming
cuando los victimarios solicitan verlos de manera fisica en un lugar, les ofrecen
dinero para realizar alguna préactica sexual. Asi mismo, se considera importante
conocer este modelo de sextorsion infantil, debido a que puede ayudar a padres de
familia, maestros y personas que trabajen con menores de edad a prevenir la
sextorsion en nifios y adolescentes, ya que se muestra un esquema predecible del
proceso de chantaje en cada uno de los casos, a través de formas de comunicacion

especificas y repetitivas por parte de los victimarios.

2.3.1.3 Caracteristicas del perfil de victimas y victimarios de la sextorsion

En los apartados anteriores se expuso la definicién, el origen y el modelo de la
sextorsion. No obstante, es importante conocer las caracteristicas de las victimas y

victimarios de la sextorsion.

Victimas

Rodriguez (2019), menciona que tanto menores como adultos pueden ser victimas
de sextorsion y suelen tener las siguientes caracteristicas: ingenuidad,
desconocimiento, falta de educacion formal sobre sexualidad humana, desatencién,

avaricia y busqueda de venganza.

Por otro lado, la iniciativa PantallasAmigas (s.f.), menciona que los
adolescentes son el grupo de personas mas proclives a ser victimas de este delito,

debido a que:
e Es el grupo que practica el sexting de manera mas frecuente.
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e Son menos conscientes de los riesgos del internety las redes sociales.

e Confian rapidamente en otras personas.

e Son objetivos deseables de los victimarios.

e Pueden sentir vergiienza y culpabilidad de manera més facil, por lo
cual, seré dificil que pidan ayuda.

e Tienen menos experiencia para defenderse de una intimidacion.

Victimarios o agresores

De acuerdo con Rodriguez (2019), las técnicas de ingenieria social son usadas de
manera frecuente en los delitos cibernéticos como el phishing y la sextorsion, y
consisten en que una persona intenta ganarse la confianza de otras personas, con
la finalidad de que les cedan informacion o realicen gastos econdémicos, ya que se

aprovechan del comportamiento humano para engafiar y chantajear a la victima.
En particular, las técnicas utilizadas por los victimarios son:

e Crear sentimientos de familiaridad, con el objetivo de establecer un vinculo
de confianza con la victima y que no se sienta en una situacion de peligro.

e Crear una situacion de hostilidad para recibir una represion menor a sus
actitudes, acciones y actividades.

e Uso y recopilacion de informacion a través de redes sociales y observacion
de comportamientos y patrones, con el fin de tener mas posibilidades de
conseguir su objetivo. El victimario puede buscar entornos y amistades
cercanas a la victima.

e Mecanismos de seduccion y muestra excesiva de interés en la victima.

Por ultimo, es importante precisar que todas las técnicas anteriormente
mencionadas son bien conocidas por los victimarios y los ciberdelincuentes, pues
se aprovechan de la fragilidad de las victimas, que de manera frecuente no tienen
conocimiento sobre los sistemas de alerta, los delitos cibernéticos y los peligros del

internet y las redes sociales.
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2.3.2 Definicion de cibergrooming

El término “grooming” no es nuevo, pero Internet ha brindado a los delincuentes
nuevas oportunidades para la explotacion sexual de los nifios al proporcionarles
anonimato y facil acceso a las victimas (Winters, Kaylor y Jeglic, 2016). Villacampa
(2014) indica que existe una amplia variedad de definiciones sobre el término
grooming, por lo cual propone una clasificacion de los elementos clave: 1)
definiciones centradas en la seduccién por parte de un adulto, 2) definiciones que
se centran en la pedofilia, y 3) definiciones que destacan la obtencion de la

confianza de un menor como aspecto fundamental.

Kopecky y colaboradores (2014), mencionan que el cibergrooming hace
referencia a la manipulacioén psicologica y al comportamiento de los victimarios o
cibergroomers, cuyo objetivo es provocar una falsa confianza en una victima y
forzarlo a una reunion personal para atacar, torturar o abusar sexualmente de la

victima.

De acuerdo con Peris y Maganto (2018), el cibergrooming consiste en
establecer una relacién basada en la confianza entre un menor y un adulto que
utiliza las redes sociales para solicitar y explotar a los menores de edad con fines
sexuales. Asi mismo, las autoras revelan que también puede conocerse como
childgrooming y se considera una seduccion a menores a través de diferentes
acciones realizadas por un adulto, con el propésito de ganarse la confianza y
amistad de un menor de edad y crear una conexiébn emocional para disminuir las

inhibiciones del menor y poder abusar sexualmente de este.

Algunas caracteristicas importantes del cibergrooming son el lugar de
ocurrencia y la duracién (Kopecky et al., 2014). Por un lado, el cibergrooming ocurre
a través de servicios populares en nifios y adolescentes, como las redes sociales,
asi como chats publicos, portales de juegos y sitios de citas por internet, debido a
gue muchos usuarios de estas plataformas buscan nuevos amigos. Por otro lado, la

manipulacion suele tener una duracion entre tres meses a varios afos, esto con la
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finalidad de que el victimario establezca una relacion estrecha y obtenga confianza

plena de la victima.

Los delincuentes utilizan Internet para manipular a las victimas potenciales
introduciendo conversaciones sexuales, exponiendo al nifio a la pornografia o
pidiendo a las victimas que vean o realicen actividades sexuales (Lanning, 2005,
citado en Winters, Kaylor y Jeglic, 2016). Ademas, los victimarios pueden tener el
objetivo de concertar una reunién con el nifio para participar en actos sexuales en

persona.

Es importante resaltar que el cibergrooming es considerado uno de los delitos
mas frecuentes reportados en internet. Es por este motivo, que se busca hacer
conciencia sobre los riesgos que implica revelar informacién a los desconocidos por

un menor de edad.

Con base en las definiciones presentadas anteriormente, las autoras de este
trabajo definen el Cibergrooming como un proceso de manipulacion ejercida por un
adulto sobre un menor de edad mediante el uso de las TIC, con la finalidad de
establecer una relacion de confianza en donde sea mas sencillo obtener contenido

sexual o forzarlos a reunirse para abusar sexualmente de ellos.

2.3.2.1 Origen del cibergrooming

El término grooming se incluyé por primera vez en la Ley de delitos sexuales de la
Legislacién del Reino Unido en mayo de 2004, aplicandose en toda Inglaterra y
Gales (Peris y Maganto, 2018).

El término grooming se popularizé a partir de la aprobacion de la primera ley
que utilizo este término para referirse al delito de contacto con menores a través de
internet con fines sexuales. A partir de la aprobacion de esta ley, se comenzé a
utilizar el término grooming en diferentes documentos legales de diversos paises de

Europa, incluyendo Espafia (Maldonado, 2019).
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2.3.2.2 Modelo explicativo de cibergrooming

Maldonado (2019) revisé y analiz6 los estudios elaborados por O Connell, 2003;
Stacksrud, 2013; y Winter & Jeglic, 2017. Encontré que los autores han propuesto
una serie de pasos que el victimario o groomer realiza. Aunque el nombre de cada
etapa y el niumero de pasos cambia entre cada una de las propuestas, Maldonado
(2019) resume las etapas del cibergrooming en las siguientes:

1. Exploraciony seleccion de la victima

En esta etapa, el victimario analiza toda informacion que se encuentre en los perfiles
de redes sociales de los menores de edad, con la finalidad de utilizar esa
informacion y crear un perfil compatible con el de la victima seleccionada. El
victimario observara diferentes elementos para la eleccién de la victima, como: la

edad, el aspecto fisico, los conflictos, las carencias materiales y el maltrato.
2. Contacto con el menor

El victimario comienza el contacto con la victima y es su oportunidad para adaptar

su lenguaje, mejorar o cambiar su identidad.
3. Establecimiento de unarelacién de amistad

El victimario se presenta como alguien de plena confianza y muestra un exceso de
atencion, afecto y carifio, debido a que el propésito es reemplazar la figura de los
padres para acelerar el proceso y lograr que la victima se sienta comoda para

contarle secretos o compartir informacion, fotografias y videos personales.
4. Conformacion de unarelacion

El objetivo de esta etapa es el aislamiento social y fisico de la victima, pues el
victimario le hara creer que tienen una relacion simétrica y sentimental, que es Unica
y que son muy afortunados de vivirla en secreto. Asi mismo, el victimario comenzara

a solicitar fotografias intimas y que encienda su camara web para tener contacto

71



sexual, con la excusa de que tales practicas son fundamentales en parejas que se

quieren.
5. Exploracién del riesgo

En esta etapa, el victimario evalla la probabilidad de que alguien cercano al

contexto de la victima pueda conocer la situacion.
6. Lafase sexual

La finalidad de esta fase es realizar la peticidbn de un encuentro personal con fines
sexuales. El victimario se apoya de las fotografias, informacion y secretos que la
victima le compartié y la amenaza con compartirlas con sus familiares y amigos si

no cede al encuentro fisico.

Finalmente, Maldonado (2019), concluye que las conductas del grooming se
encuentran estrechamente relacionadas con otras actividades delictivas como la
sextorsion, el abuso y agresion sexual a menores, produccion, tendencia a la

pornografia infantil y trata de personas con fines de explotacion sexual.

Por otro lado, Kopecky y colaboradores (2014), describen el proceso de
manipulacion que se realiza en el cibergrooming y las técnicas que los
cibergroomers llevan a cabo. El modelo propuesto consta de cuatro etapas basicas

y se describen a continuacion:
1. Primera etapa: preparacion para el contacto con la victima

El cibergroomer crea las condiciones para la manipulacion de las victimas y busca
obtener la mayor cantidad de informacion posible, principalmente por medio de
redes sociales. De acuerdo con esta informacion, el victimario crea su identidad o

autoridad falsa.

El objetivo de la identidad falsa es ocultar su identidad real, para lo cual, el
victimario proporciona informacion personal falsa, como nombre, apellidos, edad e

imagen facial. La identidad del victimario puede ser estética o dinamica.



Por otro lado, la autoridad falsa hace referencia a la identidad de un
representante de empresas como ejecutivos, directores o gerentes que contacta a

las victimas a través de anuncios en internet.
2. Segunda etapa: contacto con las victimas

El objetivo de esta etapa es contactar a la victima para posteriormente establecer y
crear una relacion virtual cercana. En esta etapa se pueden visualizar cinco técnicas

muy importantes:

o Reflejo: Consiste en la imitacion de las victimas en un intento de romper
obstaculos y sucede a partir del sentido de pertenencia por aficiones,
situaciones emocionales, opiniones sobre temas, etc., logrando que la
victima lo vea como un amigo.

e Pesca: El victimario intenta obtener la mayor cantidad de informacion
personal de la victima, ya que de esta forma aumenta las posibilidades de
un encuentro fisico.

e Soborno: El victimario utiliza regalos, dinero, ropa, juegos, etc. para
establecer un contacto estrecho con la victima. Asi mismo, sirven para
obtener informacion mas sensible, como una fotografia del rostro de la
victima, por lo cual, el soborno se convierte en un arma poderosa.

¢ Introduccién de contenido sexual en la conversacion: El propésito de esta
técnica es reducir las inhibiciones en la sexualidad de las victimas por
medio de la introduccion progresiva de contenido sexual en la
conversacion; por ejemplo, comienzan con discusiones sobre la
sexualidad humana y enviando material erdtico y pornografico. Es
importante mencionar que el verdadero propdsito del victimario es que la
victima le comparta fotografias o videos en donde se encuentre
semidesnudo o desnudo.

e Aislamiento: El victimario le prohibe a la victima compartir cierta
informacion con sus padres o familiares a través de la manipulacion,

intimidacion y chantaje emocional.
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3. Tercera etapa: preparacion para lareunién fisica

En esta etapa, el victimario ya tiene informacion personal de la victima y planea una

reunién personal fisica, para lo cual usaré dos técnicas de manipulacion dirigida:

Superacion de la diferencia de edad: Por internet, el victimario actia como
un adolescente, pero para la reunion personal, debe planear como preparar
a la victima para comunicarse con una persona mayor, para lo cual, el
victimario le dice a la victima que sera recogido por una persona mayor, como
su hermano mayor o su padre.

Amenazar y chantajear a la victima: El victimario tiene informacién y material
sexual para chantajear y amenazar a la victima con publicar esa informacion
en las redes sociales, en caso de que la victima se niegue a asistir a la
reunion. En este punto, la victima decide asistir a la reunion para evitar la
humillacién social; no obstante, es importante mencionar que esta técnica no
siempre es utilizada, ya que muchas victimas estan dispuestas a asistir a la

reunion aun sin previo chantaje.

4. Cuarta etapa: encuentro personal con la victima

Esta etapa es la culminacién de las etapas anteriores y el objetivo central de todas

las técnicas utilizadas es el encuentro personal.

El primer encuentro entre el victimario y la victima puede ser totalmente inocente

y sin abuso de ningun tipo, ya que el victimario busca verificar que la victima es un

menor de edad. De igual manera, este primer encuentro sirve para reforzar la

relacion a través de un regalo, para que la victima observe que el victimario es una

persona inofensiva.

El abuso sexual puede ocurrir después de varias reuniones personales, el

victimario puede utilizar diversas técnicas para manipular a la victima y obligarla a

seguirse viendo.
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El modelo de cibergrooming nos permite identificar las diferentes fases del
proceso de manipulacion que realiza el groomer, asi como las diferentes
motivaciones que lo llevan a realizar este tipo de delitos. Por otro lado, se puede
observar que las victimas se sienten identificadas, comprendidas y queridas por el
victimario. Finalmente, se concluye que el cibergrooming se encuentra
estrechamente relacionado con la sextorsion y el abuso sexual a menores (Kopecky

y colaboradores, 2014).

2.3.2.3 Caracteristicas del perfil personas vulnerables y victimarios en el
cibergrooming

En los apartados anteriores se expuso la definicién, el origen y el modelo del
cibergrooming. No obstante, es importante conocer las caracteristicas de las

victimas y victimarios del cibergrooming.

Victimas de los cibergroomers

Las victimas de los cibergroomers son en su mayoria adolescentes de 11 a 17 afios
(Kopecky et al., 2014). Ademas, los victimarios afirmaron seleccionar a sus victimas

con base en las siguientes caracteristicas:

e Adolescentes con baja autoestima.

e Adolescentes con problemas emocionales, que frecuentemente
buscan atencion o comprension de sus padres, necesitan un amigo.

e Adolescentes confiados (se encuentran dispuestos a hablar en linea
con desconocidos y no reconocen los riesgos).

e Adolescentes interesados en la sexualidad humana.

Por otra parte, en un estudio elaborado en 2016 por Winters, Kaylor y Jeglic,
en donde se investigaron las transcripciones de adultos que practicaban grooming
online. Se codificaron cien transcripciones con el objetivo de encontrar las
caracteristicas del delincuente, las caracteristicas de la victima y la dinamica de la
conversacion. Encontraron que las victimas suelen tener entre 13 y 17 afios,

ademas ninguna de las victimas en este estudio tenia un nombre de usuario de
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naturaleza sexual, como se ha encontrado en otros estudios. Por lo tanto, no parece
gue los victimarios se pusieran en contacto con sus posibles victimas basandose en
material sexual manifiesto, sino que seleccionan a las victimas al azar para
comenzar una discusion con la intencion de revelar su interés sexual. Por otra parte,
se encontré que los victimarios buscan que las victimas se encuentren dentro de
una proximidad geografica, y estos datos si tienden a ser mostrados por las victimas
en sus redes sociales. Otros estudios han encontrado que los delincuentes en linea
preguntan sobre la ubicacion de la victima potencial desde el principio,
probablemente con el objetivo de determinar si el acceso al nifio seria demasiado
dificil y se deberia buscar un nuevo objetivo (Black, 2015 citado por Winters, Kaylor
y Jeglic, 2016). Por otra parte, se ha encontrado que usualmente los acosadores
comienzan la conversacion preguntando la edad de los nifios y posteriormente
introducen el tema de sexo, y puede continuar con el envio de imagenes o videos
sexualmente explicitos. Todo esto sucede frecuentemente el primer dia (Brigs y Col,
2014 & Kloess y Col, 2015, citado por Winters, Kaylor y Jeglic, 2016).

Otro hallazgo importante es que la mayoria de los nifios reportan saber que
estan entablando conversaciones con adultos, y cuando acuerdan reunirse con ellos
esperan que ocurra un contacto sexual (Wolak y Col, 2010, citado en Winters, Kaylor
y Jeglic, 2016).

Estos hallazgos resaltan la importancia de educar a los nifios y adolescentes
para no proporcionar sus datos a desconocidos, y no revelarlos en la informacion

gue colocan en sus perfiles.

Victimarios
El victimario o cibergroomer no busca tener una unica victima, al contrario, contacta

a la mayor cantidad de victimas posibles (Kopecky et al., 2014).

El Proyecto Europeo de Grooming Online es considerado como el primer estudio
de investigacién que examina a profundidad las caracteristicas y comportamientos

de los groomers (Webster et al., 2012).
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A partir del Proyecto Europeo de Grooming Online, Webster y colaboradores

(2012) clasifican a los groomers en tres tipos:

1. Buscador de intimidad: Este tipo de groomer no crea un perfil o identidad
falsa, pues quiere agradarle a la victima tal y como es, asimismo
considera que la relacion con la victima es con consentimiento. Por otro
lado, no cuenta con antecedentes de delitos sexuales ni relacion con otros

delincuentes.

2. Estilo adaptable: Este tipo de groomer se caracteriza por adaptar su
identidad de acuerdo con la victima, que la perciben como una persona
madura y capaz. También cuentan con antecedentes de delitos sexuales

contra nifilos y una coleccién de contenidos pornograficos infantiles.

3. Hiper-sexualizado: Este tipo de groomer crea una identidad
completamente diferente a su identidad real y utilizan fotos de perfil que
son muy sexualizadas. La relacion con la victima es muy intensa y
sexualizada. De igual manera, cuenta con una coleccion de pornografia y

contacto en linea con delincuentes sexuales.

Como se documentd en este apartado, los groomers se clasifican en tres
tipos; no obstante, es importante resaltar que el propdsito de los victimarios es
ganarse la confianza de la victima y forzarlo a una reunion personal para atacar o

abusar sexualmente de ella.

2.4 Factores de riesgo de la sextorsion y grooming

De acuerdo con Sosa (2011), las redes sociales son benéficas, pues permiten la
comunicaciéon humana; sin embargo, el mal uso de ellas puede perjudicar la vida de
los internautas, provocando repercusiones en sus actividades diarias. En este
apartado se mencionaran algunos factores de riesgo de la sextorsion y el

cibergrooming.
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La sextorsion y el cibergrooming pueden generar consecuencias negativas para
los adolescentes como la depresién, suicidio, ansiedad y trastornos emocionales,

asi como un acercamiento a la pornografia infantil (Alonso, 2017).

Asi mismo, Marrufo (2012) menciona que la sextorsion y el cibergrooming puede
conducir a los adolescentes a riesgos de fracaso académico y a afectaciones
psicoldgicas, como la depresion y la ansiedad. Por otro lado, menciona que algunas
de las consecuencias mas graves son cargos legales por pornografia infantil y

suicidio.

Con base en los articulos revisados, las autoras de este trabajo identificaron los
siguientes factores de riesgo de la sextorsion y el cibergrooming: ciberbullying,
chantaje econdmico, consecuencias negativas en la salud emocional, explotacion

sexual infantil, ciberacoso sexual y ciberviolencia de género.

2.5 Leyes que penalizan la sextorsion y cibergrooming
en México

Anteriormente describimos los riesgos que conlleva sextear para las victimas de
sextorsion. Sin embargo, en este apartado las autoras pretenden describir
brevemente las leyes que penalizan el delito de sextorsion y el grooming en México.
El 05 de noviembre de 2020 el Senado de la Republica Mexicana aprobé la Ley
Olimpia, que sanciona la violencia digital. Yafiez y Galvan (2019) en el articulo
periodistico titulado “El ABC de la Ley Olimpia, una realidad en 16 estados”, explican
gue la Ley Olimpia es un conjunto de reformas mediante las cuales se reconoce la
violencia digital como un tipo de delito y violencia entre las mujeres, y se establecen
sanciones econOmicas o penas de carcel para las personas que difundan el

contenido intimo de otra persona sin su consentimiento en internet.

La violencia digital es definida en la Ley Olimpia como “actos de acoso,
hostigamiento, amenaza, vulneracién de datos e informacién privada, asi como la
difusién de contenido sexual (fotos, videos, audios) sin consentimiento y a través de

las redes sociales” (Yafiez y Galvan, 2019).
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Las reformas al codigo penal se realizaron a los siguientes articulos:

Articulo 181, al cual se le agreg6 un apartado en donde se postula que quien grabe
en video o en audio, fotografie, filme o elabore imagenes, audios o videos, reales o
simulados de contenido sexual intimo de una persona sin su consentimiento o
mediante engafio sera sancionado con cuatro a seis afios de prision, y una multa
de 500 a mil Unidades de Medida y Actualizaciéon ($44,810.00 - $89,620.00 pesos

mexicanos para quien cometa el delito en 2021) (Cruz, 2019).

Esta pena se agravara en una mitad cuando la victima sea una persona
ascendiente o descendiente en linea recta hasta el tercer grado, cuando
exista 0 haya existido entre el activo y la victima una relacion de matrimonio,
concubinato, sociedad en convivencia, noviazgo o cualquier otra relacion
sentimental, de confianza, docente, educativo, laboral, de subordinacion o
superioridad (Cruz, 2019).

Cruz (2019), menciona que, de la misma forma, la pena se agravara cuando
una persona aprovechando su condicion de funcionario o policia, realice alguna de
estas conductas en contra de personas adultas mayores, con discapacidad, en

situacion de calle, afromexicanas o de identidad indigena.

Por otra parte, el articulo 209, en el que se habla de amenazas, cuando se

difunda este tipo de contenido la pena se incrementara al triple.

Siguiendo con el tema, el articulo 236 estipula que “se agrava el delito de
extorsion cuando se utilice como medio comisivo la via telefénica, el correo
electronico o cualquier otro medio de comunicacion electronico, y cuando el delito

emplee imagenes, audios o videos de contenido sexual intimo” (Cruz, 2019).

De manera analoga, se realizaron modificaciones a la “La Ley de Acceso a

las Mujeres a una Vida Libre de Violencia en la Ciudad de México”.
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Para empezar, se agrego la Fraccion X en donde se define la violencia digital

de la siguiente manera:

Es cualquier acto realizado mediante el uso de materiales impresos, correo
electronico, mensajes telefonicos, redes sociales, plataformas de internet, o
cualgquier medio tecnoldgico por el que se obtenga, exponga, distribuya,
difunda, exhiba, reproduzca, transmite, comercialice, oferte, intercambie y
comparta imagenes, audios o videos reales o simulados de contenido sexual

intimo de una persona sin su consentimiento (citado en Cruz, 2019).

También se decreta en el articulo 63 fraccion 1X, que como medidas de
seguridad hacia las mujeres se debera interrumpir, bloquear, destruir o eliminar las
imagenes, audios, videos de contenido sexual intimo de una persona tomados o
distribuidos sin su consentimiento, de medios impresos, redes sociales, plataforma

digital o cualquier dispositivo 0 medio tecnoldgico.

Por su parte, se dispuso en el articulo 72 que, cuando se trate de violencia
digital, la o el ministerio publico, la jueza o juez deberan proceder de la siguiente
forma (Cruz, 2019):

Primero. - La querella podra presentarse via electronica o mediante escrito de

manera personal

Segundo. - El ministerio publico ordenara de manera inmediata las medidas de

proteccion necesarias.

Finalmente, en esta ley también se reconoce el grooming y se
sanciona el uso de medios de radiodifusion, telecomunicaciones,
informaticos o cualquier otro medio de transmision de datos contacte a una
persona menor de 18 afios o que no tenga la capacidad de comprender el
significado del hecho y le pida o comparta imagenes, audio o video de
actividades sexuales explicitas, actos de connotacion sexual o le solicite un
encuentro sexual (Milenio digital, 2019).
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La sancion para las personas que cometan el delito de grooming o acoso de

adultos a nifios en internet es de cuatro a ocho anos de carcel.

Es muy importante resaltar que antes de la aprobacion de esta ley no se
reconocia el grooming online como delito, y por lo tanto, no existia una sancion para

quien lo cometiera.

Consideramos realmente importante la difusion de las consecuencias que
tienen los delitos de sextorsion y cibergrooming para que las victimas sepan qué

hacer y a donde acudir.

2.6 Ciberseguridad en México

La ciberseguridad es “el conjunto de acciones tomadas por organizaciones e
individuos para mitigar los riesgos que enfrentan en el ciberespacio” (McKinsey &
Company, 2018).

Por otro lado, Astorga-Aguilar y Schimidt-Fonseca (2019) mencionan que la
ciberseguridad abarca la supervision, la investigacion, la operacion y el
mantenimiento, la proteccion y defensa de la propiedad y seguridad de la

informacion.

La conciencia sobre la importancia de desarrollar estrategias de ciberseguridad
esta aumentando entre los paises de la region de América Latina y del Caribe.
Segun el informe de Ciberseguridad 2016, México requiere emprender un esfuerzo
para informar a la sociedad mexicana sobre los problemas de seguridad cibernética.
No obstante, diferentes instituciones gubernamentales se han encargado de realizar
capacitaciones, conferencias y campafias para sensibilizar a los ciudadanos sobre

sus derechos como usuarios de las TIC (Banco Interamericano de Desarrollo, 2016).

En agosto del 2020 la Secretaria de Comunicaciones y Transportes public
la Guia de ciberseguridad para el uso de redes y dispositivos de telecomunicaciones

en apoyo a la educacion con el objetivo de sensibilizar sobre los riesgos y amenazas
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que derivan el uso frecuente de las TIC e informar sobre las medidas que se pueden
implementar para prevenir los dafios. En este documento se menciona que dentro

de las amenazas mas comunes se encuentran el Online Grooming y el Sexting.

Por otra parte, colocan una serie de recomendaciones generales para

disminuir el riesgo de ser victima de alguno de estos delitos:

1. Guardar o mantener en secreto informacion relevante, como claves de
acceso.

2. Utilizar contrasefa en todos los dispositivos electrénicos como computadora,
laptop, tablet o teléfono celular, y mantenerlos en un lugar seguro para evitar
gue sean manipulados por terceros.

3. Bloguear la sesién cuando no se estén manipulando los dispositivos por el
duenio.

4. Mantener cubierta la camara con algun tape cuando no se estén utilizando,
con la finalidad de restringir el acceso a ella.

5. Deshabilitar la autogestion de memorias USB para evitar que de esta forma
se ejecuten programas maliciosos.

6. No prestar tus dispositivos electrénicos.

Realizar periédicamente copias de seguridad para no perder la informacion
importante en caso de que algo malo les suceda a los dispositivos.

8. Proteger con contrasefa los dispositivos como memoria USB.

Es importante resaltar que la formacion en ciberseguridad debe estar enfocada
en el uso de redes sociales en la nifiez y la adolescencia, por medio de la accién
didactica de diferentes participantes, como los docentes, los padres de familia, la
comunidad educativa y los integrantes del contexto (Astorga-Aguilar y Schimidt-
Fonseca, 2019). Por lo cual, es necesario emprender acciones educativas que

promuevan la concientizacion y el uso responsable y seguro de las TIC.
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2.7 Los antecedentes de la educacion o prevencion
alrededor de los temas

El objetivo de este apartado es informar qué se ha realizado en México para prevenir
la sextorsion y el cibergrooming, se agregaran algunas de las campafas que se
encuentran en Internet. Resulta importante resaltar que no todas las campafas
concuerdan con la postura que las autoras de la presente investigacion tomaron al
inicio de este capitulo, pero permiten visualizar las posturas que diferentes autores
han tomado respecto al tema en México.

La Fundacion en Movimiento A.C. y Ferrocarriles Suburbanos elaboraron una
campanfa contra el sexting. Fue lanzada a través de las pantallas que se encuentran
dentro y fuera de los vagones del tren, y se colocaron carteles en cada una de las
estaciones, con el motivo de llegar a todas las personas que lo utilizan como medio

de transporte.

La campafia “#DalelaVueltaalSexting busca lograr con material visual
transmitir las consecuencias que desencadena la practica de sextear, y de qué
forma podemos ayudar a aquellas personas que fueron victimas de esta practica,

ofreciéndoles alternativas de prevencion” (Fundacion en movimiento, s.f.).
Figura 16

Cartel de la campafa #DalelaVueltaalSexting
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Nota: En la figura 16 se muestra un ejemplo de los carteles que se difundieron en las estaciones del

tren para la prevencion del sexting.

También existe la aplicacion Bosco, que es una “aplicacion basada en
inteligencia artificial capaz de prevenir, revelar y evitar amenazas en llamadas
telefénicas de nifas y nifos de entre 6 y 18 afos” (Contacto de unién empresarial,
2019) y esta dirigida a padres de familia. Llegd a México en 2019 como
consecuencia del aumento de casos de ciberbullying en las primarias y secundarias
de México. La app tiene como proposito detectar y prevenir potenciales casos de
grooming, sexting y ciberbullying, mediante el monitoreo de la ubicacion, mensajes,

imagenes, llamadas y redes sociales de los menores de edad (Ampudia, 2019).

La aplicacion es capaz de detectar palabras agresivas y amenazas en los
mensajes, asi como imagenes inapropiadas. Por otra parte, es capaz de analizar el
tono de voz de los menores de edad con la finalidad de conocer su estado de animo,

como enojado, triste 0 con miedo (Ampudia, 2019).

Asimismo, esta herramienta tiene acceso a Facebook, Twitter, Instagram y
WhatsApp, lo que permite monitorear sus interacciones. También, notifica la
instalacion y desinstalacion de aplicaciones, y permite conocer el tiempo en pantalla

y las aplicaciones que se utilizaron.

Esta disponible de forma gratuita, y analiza las redes sociales y la ubicacion,
y también encontramos la version premium que analiza las imagenes y el tono de
voz. Sin embargo, las autoras de este estudio no recomiendan su uso, pues es

importante promover la autonomia de los adolescentes.

Por otra parte, la organizacion Save the children, que promueve la defensay
promocion de los derechos de la nifiez, lanz6 en 2015 su campaia
#ContraelGrooming, la cual buscaba prevenir dafios y abusos a nifias y nifios
sensibilizando sobre los riesgos que representa el ciberacoso sexual infantil en
México. Cre6 dos manuales, uno dirigido a nifias y nifios, que contiene 10 tips que
buscan hacer consciencia sobre los riesgos que existen en la red y como

prevenirlos, y otro dirigido a padres de familia, este contiene 10 tips que buscan
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proporcionar a los adultos formas de llegar a acuerdos con sus hijos para
protegerlos (Redaccion & NBSP, 2015).

Figura 17

Manual “Tips para autoprotegerte del ciberacoso sexual infantil: Grooming”

TIPS PARA AUTOPROTEGERTE
@ DEL CIBERACOSO SEXUAL
INFANTIL: GROOMING

RECUERDA QUE
TU SEGURIDAD

@Save the Children

Nota: La figura 17 muestra la primera pagina del manual elaborado por la organizaciéon Save the

Children que busca informar y prevenir el grooming.

Los principales objetivos de esta campafa fueron sensibilizar a nifios y
adultos sobre el tema y tipificar el grooming como delito, pues, hasta ese momento,
no existian leyes que lo penalizaran (Redaccion & NBSP, 2015).

Finalmente, PantallasAmigas es una iniciativa que surgié en 2004 en Espafa
gue ha logrado tener un impacto global. Su mision es promover y defender los

derechos de la infancia y la adolescencia en el contexto digital.

En PantallasAmigas desarrollan “campanas de sensibilizacion, elaboracién
de guias y materiales didacticos, impulso de jornadas y congresos, consultoria a
administraciones publicas y empresas, formacién a familias, alumnado, docentes y

otros profesionales” (PantallasAmigas, s.f.).
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Dentro del multiple contenido que generan se pueden encontrar videos de
informacion y prevencion contra el grooming, la sextorsion y todas las formas de

ciberviolencia de género.
Figura 18

Video Sextorsion

==

~

> M o) 221/4%

Nota: En la figura 18 se muestra una fotografia del video Sextorsion elaborado por PantallasAmigas

en donde presentan un ejemplo del delito y qué hacer si llega a suceder.

En conclusion, se han realizado algunas campafias y herramientas que
buscan prevenir el sexting, la sextorsion y el cibergrooming. Sin embargo, dos de
las anteriormente presentadas no coinciden con la postura tomada en el presente
estudio, la cual busca educar por un sexting cuidadoso, pero, el primero y el
segundo ejemplo, promueven la abstinencia del sexteo. Los otros dos ejemplos son

herramientas educativas que informan y promueven el buen uso de las tecnologias.
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Capitulo 3. Método

3.1 Planteamiento del problema

En el transcurso de los anteriores capitulos, se reviso que la WebQuest es una
estrategia instruccional mediada por las TIC, que permite a los docentes ofrecer a
los estudiantes una amplia gama de informacion para aprender sobre un tema
curricular o no curricular y desarrollar el pensamiento critico. El tiempo es una
variable importante para clasificarlas en términos de la duracion, las WebQuest de
corta duracién ayudan a introducir un tema desconocido o poco abordado por los
estudiantes, con la finalidad de construir e integrar conocimientos nuevos. Mientras
que las WebQuest de larga duracién sirven para profundizar sobre temas eje o

complejos cuyas ramas necesitan de revisibn mas profunda para su comprension.

En la investigacién, se encuentran ejemplos sobre aplicaciones de
WebQuest en temas curriculares, suelen ser utilizadas dentro del campo
matematico y las lenguas extranjeras. Asimismo, existen investigaciones sobre su

aplicacién en temas no curriculares, tales como el acoso en el transporte publico.

Actualmente, las TIC han tomado un papel muy importante en la sociedad y
han sido benéficas en diferentes contextos, como el de la educacion, ya que nos
permiten acercar el conocimiento a la poblacion. Por ejemplo, en el area de la
sexualidad humana, las TIC pueden ser una herramienta, pues Peralta (2009)
menciona que el uso de las TIC les permite a expertos en educacién sexual
acercarse a adolescentes que requieren de informacion y de atencién, pero que no

acuden a los centros y servicios de salud.

Sin embargo, también las TIC pueden ser escenarios que ponen en peligro
la integridad de los menores de edad, pues se convirtieron en instrumentos que,
de no tener los debidos filtros de seguridad, potencian los distintos tipos de abuso

hacia ellos. Es por este motivo que consideramos de suma importancia emprender
87



actividades educativas dirigidas a adolescentes que promuevan la concientizacion,

el uso seguro y responsable de la informacion que comparten al utilizar Internet.

El estudio realizado en abril del 2019 por la Asociacion de Internet Mexicana,
sobre los habitos de usuarios de internet en el pais revel6 que existen alrededor
de 82.7 millones de cibernautas, de los cuales el 44% tienen menos de 18
afos. Estos usuarios pasan en promedio 8 horas al dia en internet, siendo el
teléfono celular el que se utiliza con mas frecuencia y la visita a las redes sociales

es la actividad mas frecuente al navegar por la red.

El 6 de febrero del 2018, Microsoft liberd su “Indice de Civilidad Digital”, con
el proposito de “hacer conciencia en adolescentes, adultos jovenes, padres,
profesores y actores politicos, sobre las consecuencias en el mundo real de
las interacciones negativas en linea; y a fomentar la convivencia sana y positiva en
Internet” (News Center LATAM, 2018).

Segun este informe de Microsoft, los riesgos mas comunes al navegar por
internet en México son: contactar a personas que llevan a cabo engafos, estafas
y fraudes, sexting no deseado, solicitacion sexual y acoso en linea. Por su parte,
la SCT (2020) en su Guia de ciberseguridad para el uso de redes y dispositivos de
telecomunicaciones en apoyo a la educacion, menciona que dentro de las
amenazas mas comunes en internet para los adolescentes se encuentran el Online

Grooming y el Sexting.

Al respecto, la mayor parte de la educacién que hay sobre sexting lo observa
como un comportamiento sexual desviado y en la mayoria de los materiales
educativos que se difunden responsabilizan o culpabilizan a quienes han sufrido la
sextorsion, cibergrooming u otros delitos cibernéticos, basandose en escenarios
de miedo con el objetivo de promover la abstinencia total del sexteo, esto ocasiona
en las victimas un dafio psicolégico, que puede desencadenar en depresiéon y, en
algunas ocasiones, el suicidio. Esta educacion, aunada a la poca informacion sobre

lo que pueden hacer y a quién pueden recurrir cuando se encuentran en estas
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situaciones produce que la mayoria de las victimas no denuncien a sus victimarios
y complazcan sus demandas, haciéndose objeto del acoso. Por otra parte, existe
muy poca informacién o materiales educativos dirigidos a los diferentes agentes
educativos y adolescentes que les proporcionen informacion confiable, actual y que
no prohiba el sexting. En respuesta a esta problematica, la WebQuest de corta
duracion “Pasar el pack no te hace un crack” surge como una propuesta de
intervencidn psicoeducativa para informar y promover el sexting desde el discurso
del comportamiento normal; es decir, un sexteo cuidadoso, consensuado y
deseado entre adolescentes, y prevenir el sexting no consensuado, no deseado y
descuidado. Asimismo, ofrece herramientas de ciberseguridad para evitar los
ciberdelitos de sextorsion y cibergrooming; ademas de instituciones de apoyo a las

cuales acudir en caso de encontrarse en riesgo.

3.2 Constructos

WebQuest:

La WebQuest es una estrategia instruccional mediada por la TIC y basada en el
paradigma constructivista, que consiste en una herramienta estructurada y
organizada que utilizan los agentes educativos para ofrecer a los educandos una
amplia gama de informacién relevante sobre un tema que puede ser curricular o no
curricular con el objetivo de desarrollar y promover en ellos el pensamiento critico
mediante la interpretacién de la informacion y recursos provenientes de internet, asi
como procesos de asimilacion, valoracion, parafrasis e inter vinculacion de

tematicas.
Sexting:

El sexting es una practica sexual contemporanea normal mediada por las TIC, que
consiste en el intercambio privado, reciproco y consensuado de imagenes, videos

0 mensajes sexuales autoproducidos a través de un dispositivo electrénico.
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Sextorsion:

La sextorsion es un delito que consiste en amenazar a la victima con distribuir su
contenido sexual si no le proporciona imagenes o videos con contenido sexual,

favores sexuales o dinero.
Cibergrooming:

El cibergrooming es un proceso de manipulacién ejercida por un adulto sobre un
menor de edad mediante el uso de las TIC, con la finalidad de establecer una
relacion de confianza en donde sea mas sencillo obtener contenido sexual o

forzarlos a reunirse para abusar sexualmente de ellos.

3.3. Tipo de investigacion
En este trabajo se utiliz6 como base la investigacion tecnoldgica, la cual, de acuerdo
con Garcia, Morales y Mufioz (2010) es un proceso que incluye la transformacion,
ya que se parte del conocimiento del objeto de estudio para después intervenir en
una realidad particular, a fin de modificar el estado de las cosas y alcanzar lo

deseado.

Consta de cuatro fases, las cuales se explicaran mediante el proceso llevado

a cabo en el disefio de la WebQuest Pasar el pack no te hace un crack:

1. Lecturade larealidad: En la primera fase, las autoras del presente trabajo
observaron, analizaron e interpretaron el contexto actual suscitado en el
afio 2020 como consecuencia de la pandemia por COVID-19, y
encontraron que los casos de Sexting en México se encontraban
aumentando, principalmente en adolescentes.

2. Inferencia con respecto a la forma de proceder para lograr cambiar la
realidad: Ante este contexto, se planted la propuesta del disefio de una
WebQuest de corta duracion que proporcione informacion util, confiable y
actualizada acerca del sexting, asi como algunos ciberdelitos: sextorsion

y cibergrooming.
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3. Ejecucion de las acciones concretas para cambiar la realidad: Consistio
en el disefio de la WebQuest Pasar el pack no te hace un crack, la cual
cuenta con diversos elementos, como un escenario, tres tareas, proceso,
recursos y evaluacion que le ayudan al educando a lograr el objetivo
propuesto. Asi mismo, se elaboré material didactico desde un discurso
del comportamiento normal acerca del sexting, sextorsion vy
cibergrooming.

4. Apreciacion de las nuevas condiciones presentes: Se realiz6 la validacion
de la WebQuest por parte de expertos en disefio instruccional y
tecnopedagdgico, jueces de contenido con experiencia en las teméaticas y
valoracion de los usuarios potenciales, a fin de conocer los ajustes que

enrigquecieran la propuesta psicoeducativa.

En este sentido, la investigacion tecnolégica proporcioné elementos para
transformar y dar solucion a una realidad que afecta a adolescentes, a través de un
proceso complejo que integra la invencion, el disefio y la innovacion; ademas de la

determinacion de un problema, documentacion, valoracion y reflexion.

3.4 Pregunta de investigacion
Con base en ese planteamiento del problema la pregunta que guia esta
investigacion es: ¢Como disefar y validar una WebQuest para la ensefianza de
temas no curriculares, especificamente sobre la practica del sexting y los
ciberdelitos sextorsion y cibergrooming con adolescentes entre 12 a 15 afios de

edad?

3.5 Objetivo general
Disefiar y validar la WebQuest “Pasar el pack no te hace un crack” como estrategia
psicoeducativa para informar sobre la practica del sexting y dar herramientas de

ciberseguridad ante los ciberdelitos: sextorsion y cibergrooming.
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3.6 Objetivos especificos

1. Proponer una WebQuest como herramienta educativa tecnoldgica para la
ensefianza de temas no curriculares.

2. Permitir a los adolescentes el acceso a una herramienta tecnologica que
los apoye a aprender, reconocer y reflexionar sobre los riesgos del uso de
internet ante la posibilidad de sextorsion y cibergrooming.

Disefiar una WebQuest sobre sexting, sextorsion y cibergrooming.

4. Validar con jueces expertos la WebQuest “Pasar el pack no te hace un

crack” como herramienta educativa tecnoldgica, tanto en el disefio

tecnopedagogico y en el contenido.

3.7 Participantes!

El panel de jueces estuvo compuesto por 9 personas: 2 expertos y 1 experta en
disefio instruccional y tecnopedagdgico, 2 expertas y 1 experto en sexting,
sextorsion y cibergrooming y 2 usuarios y 1 usuaria potenciales, para la evaluaciéon
y validacién de la WebQuest, para su seleccion se tomaron en cuenta los siguientes

criterios de inclusion:

A. Grupo 1: Jueces de disefio instruccional e integraciéon de las TIC en
procesos de aprendizaje, en general estos jueces cumplieron los siguientes
criterios:

e Conocimientos sobre Tecnologias de Informacién y Comunicacion
aplicadas en la educacion.

e Contar con licenciatura como grado minimo de estudios.

e Haber trabajado en propuestas psicoeducativas mediadas por las
TIC, especificamente en el disefio de WebQuest.

En el Anexo 1 se describen las caracteristicas de cada uno de los participantes.
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B. Grupo 2: Jueces de contenido, quienes conocian acerca de ciberdelitos y
una formacion a nivel licenciatura, ademas de:
e Conocimientos en sexting, sextorsion y cibergrooming.
e Conocimientos sobre las leyes que penalizan los ciberdelitos
relacionados con el sexting.

C. Grupo 3: Usuarios potenciales, se considera que las sugerencias realizadas
por adolescentes es clave para identificar si la havegacion y usabilidad para
la poblacién objetivo es la adecuada, por lo cual, este grupo cumplio con las
siguientes caracteristicas:

e Adolescentes de 12 a 15 afios.
e Conocimientos basicos en computacion.
e Disponer de una computadora de escritorio 0 una laptop.

+ Contar con al menos una red social activa.

3.8 Procedimiento

El desarrollo de la propuesta psicoeducativa “Pasar el pack no te hace un crack”

consistié en dos fases fundamentales: Disefio y validacion.

3.8.1 Primera fase: Diseno de la WebQuest

Para la elaboracién de esta propuesta, las autoras comenzaron realizando una
investigacion documental sobre el origen, las caracteristicas, el disefio y la
aplicacion de las WebQuests en el &mbito curricular y no curricular, con el objetivo
de obtener informacion sobre su elaboracion y evolucion desde su origen hasta la
actualidad, contemplando los grandes cambios tecnoldgicos que se han dado a lo

largo de los afios.

Por otro lado, se realizé el andlisis del contexto actual en el que se
desenvuelven los adolescentes, asi como los peligros a los que se enfrentan
cuando utilizan el internet y las redes sociales, encontrando que pueden ser

victimas de delitos, como la sextorsion, cibergrooming, ciberbullying, entre otros.
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Posteriormente, se realizé una investigacion documental para conocer las
posturas desde las que se ha estudiado el sexting, y comprender las propuestas
educativas que se han desarrollado respecto al tema, en el ambito formal e
informal, lo que nos permitié tomar una postura para el desarrollo de este trabajo.
Para finalizar la revision documental se realizé una investigaciébn sobre los
conceptos: sextorsion y cibergrooming, con la finalidad de conocer el origen, las
caracteristicas, su definicion, las leyes que los penalizan en México y las medidas
de prevencion que se han tomado. Con base en los hallazgos obtenidos en la
investigacion, se tomo6 en cuenta el proceso de cinco pasos propuesto por Dodge
en 2002: 1) Seleccionar un tema (sexting, sextorsién y cibergrooming), 2)
Seleccionar un disefio (Kurt, 2012 con base en el proceso de “acercamiento”
perpetrado por los responsables de sextorsion y cibergrooming descrito por
Kopecky, 2014; Kopecky y colaboradores 2017, 3) Describir la evaluacion (se
realizaron listas de cotejo o cuestionarios que permitieran el aprendizaje y disminuir
la carga cognitiva segun (Kurt, 2012), 4) Disefiar el proceso (con base en la
tareonomia de Dodge, 1999 y tipos de andamios que propone en 2001 el mismo
autor), y 5) Modificar y mejorar la WebQuest, para después con la ayuda de
expertos en contenido, disefio educativo y usuarios potenciales realizar los

ajustes (Véase Figura 3, capitulo 1) para la elaboracion de la WebQuest.

Las tareas propuestas en la WebQuest diseflada en este trabajo
corresponden a tres tipos de actividades planteadas por Dodge (1999) en su
taxonomia de tareas: la primera es una tarea de produccion creativa, en la cual se
busca que el usuario utilice la informacién sobre sexting para crear un producto
que refleje su aprendizaje sobre el tema, culminando en un cartel. La segunda es
una tarea de juicio, en la cual el adolescente explique y argumente quién es el
responsable de un caso, con ayuda de otros materiales didacticos. La ultima es
una tarea de compilacion, en la que se busca que el usuario seleccione, organice,
parafrasee y explique la informacion sobre medidas de ciberseguridad a través de

un podcast informativo dirigido a otras personas de su misma edad.
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Durante el disefio de las tareas, las autoras se percataron de que los
recursos existentes en torno a la practica del sexting y los ciberdelitos sextorsion y
cibergrooming, tenian una perspectiva en la que se invita a no practicarlo y culpan
a quienes sufren los delitos; lo que contradecia la postura de entender al
adolescente como una persona que se encuentra en el desarrollo de su
pensamiento critico, como la investigacion documental refiere y se expresa en el
capitulo 2. Por lo cual, fue indispensable que las autoras elaboraran diferentes
recursos y materiales educativos desde esta perspectiva, con el fin de dar
oportunidad a las y los adolescentes de tomar decisiones informadas y ser
participes de su sexualidad. Finalmente, las autoras elaboraron recursos como
infografias, videos, tripticos, presentaciones con base en una serie de indicadores
de calidad de material educativo (Guzman-Cedillo, 2018; UNESCO, 2017), entre
otros, que se encuentran disponibles en cada una de las tareas de la WebQuest.

El disefio y alojamiento se llevé a cabo en la plataforma Wix con base en los
componentes de la WebQuest propuestos por Dodge (1995): Introduccion, tarea,
recursos, proceso, evaluacion y conclusiones; afadiendo tres elementos extra: la
bienvenida, el escenario y una pestafia con informacion extra de las tematicas.
Ademas, se decidi6 englobar la tarea, recursos, proceso y evaluacion, debido a su
complejidad y para la mejor comprension de los usuarios. En todos los
componentes se busco seguir los parametros propuestos por Kurt (2012) como se

muestra en la tabla 1.
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Tabla 1

Parametros del disefio educativo de los elementos de la WebQuest

Eliminar las barreras y permitir el acceso EL sitio debe ser facil de
Realizar WQ
Reducir los efectos de la carga cognitiva juitativo a todos los compe tesy utilizar para todos los
interactivas
servicios para todas las personas usuarios
Utilizar
Mantener aplicaciones
fisicamente | Agregar sdlo que han Eliminar Elementos y
Agregar
unidas las la surgido con cualquier disefios de la
i explicaciones Perceptibles Operables | Comprensibles
fuentes de informacién la Web 2.0: elemento pagina
_ _ multimedia )
informacion necesaria Wikis, blogs, innecesario | consistentes
relacionada redes
sociales, etc.
2 2 2 2 1 1 1 2 2

Nota: Esta tabla muestra la evaluacion de los elementos propuestos por Kurt que se integraron en
la WebQuest.

La escala tiene tres valores 0=no cumple, 1=parcial, 2=cabal, con los que
las autoras de la WebQuest consideramos haber cubierto ese parametro al
desarrollarla en la plataforma Wix y que posteriormente revisaron el panel de

expertos.

Antes de describir cada uno de los elementos de la WebQuest, es
imprescindible mencionar los objetivos de la WebQuest, correspondiente a un tema
social relevante en el momento de su disefio. En este sentido, el objetivo de la
propuesta educativa es brindar un espacio de formacién para sensibilizar y
concientizar a los adolescentes respecto a los riesgos que conlleva una practica
de sexting no deseada y descuidada con el objetivo de prevenir los ciberdelitos que
surgen de estas practicas, como la sextorsion y cibergrooming, dando pautas para
la practica de sexting menos riesgoso. Asimismo, se busca que los adolescentes
comprendan que la culpa nunca sera de la victima y que existen leyes que los
protegen de estos ciberdelitos. Finalmente, pretende que no se vuelvan complices

o testigos indiferentes de alguno de estos ciberdelitos.
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En términos especificos y de acuerdo con las actividades propuestas en la
secuencia de la WebQuest Pasar el pack no te hace un crack, los y las participantes

lograran:

Reconocer el concepto de sexting, sextorsion y cibergrooming.

« ldentificar situaciones cibernéticas que pongan en riesgo su intimidad.

« Identificar cuando ellos o algin conocido se encuentren en riesgo de
cibergrooming o sextorsion.

« Analizar las situaciones, beneficios y riesgos de la practica de sexting.

e Esbozar un plan de acciébn ante un ciberdelito de sextorsion o

cibergrooming.

A continuacion, se describen y muestran cada uno de los elementos de la
WebQuest:

A) Bienvenida

En esta primera seccion se presentan las autoras de la WebQuest y se menciona
que el disefio fue supervisado por dos académicas de la Facultad de Psicologia,
una experta en el contenido y una experta en disefio tecnopedagogico. Mientras
gue a los usuarios potenciales (adolescentes) se les invita a navegar en la misma.
Ademas de aclarar que la WebQuest puede ser utilizada por tutores, padres de

familia y agentes educativos que trabajen con adolescentes.

97



Figura 19

Captura de pantalla de la Bienvenida
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iBienvenid®, esta es tu pagina web!

Nota: En la figura 19 se presenta una fotografia de la bienvenida a la WebQuest Pasar el Pack no

te hace un crack.

B) Introduccion

En la introduccion se plantea explicitamente el objetivo de la WebQuest. Se formula
una afirmacién jNo seas victima ni abusador! y preguntas detonadoras ¢Has
escuchado acerca del “Sexting”, asi como los beneficios o riesgos que su practica
conlleva?, y ¢Sabes qué es una WebQuest? que permitiran una mayor
comprension de lo que aprenderan. Asimismo, se busca familiarizar a quienes
visiten el sitio con la estructura de esta pagina mediante un video elaborado por

las autoras de esta investigacion.
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Figura 20

Captura de pantalla correspondiente a la Introduccion

El objetivo de esta herramienta es proporcionarte informacian con la que serds capaz
de identificar y dar solucion a diferentes situaciones peligrosas que tienen lugar en
internet. De igual forma, podrads apropiarte de medidas para cuidar tu informacian.

Aqui te ensefaremos a detectar posibles situaciones de abuso de las que puedes ser
victima cuando interactdas con personas en internet. Asimismo, te daremos algunos
tips para que puedas actuar ante alguna amenaza y conocer a quién acudir.

Adéntrate en la WebQuest para conocer sobre estos temas tan importantes y puedas
identificar si td o alguien cercano a ti se encuentra en alguna de estas situaciones.

iNo seas victima ni abusador!

SEmlns T s mwr en e

iTe invitameos a ver el video!

iHas escuchado acerca del
“Sexting”, asi como los beneficios
yfo riesgos que su préactica conlleva?

® experiencia
de
iPara conocer mas acerca de estos aprendi

temas, navega por la WebQuest! J

Nota: En la figura 20 se muestra una imagen de la introduccién al tema que se abordara a lo largo
de la WebQuest.

C) Escenario

En esta seccidn se presenta a las y los adolescentes un primer acercamiento a la
problematica de sextorsion y cibergrooming, con el objetivo de concientizar la
cercania que tienen con estos ciberdelitos a través de un video con dos casos
contextualizados. Ademas de proponer el desarrollo de un avatar para que puedan
tener libertad de expresarse sin exponer su identidad, pero se les pueda identificar
con fines de revisar las respuestas y logros de los objetivos de aprendizaje en el

desarrollo de la WebQuest.
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Figura 21

Pestafa correspondiente al Escenario

Escenanio

Probablemente has escuchado de alguna persona a la que han
amenazado con difundir su contenido intimo, o de alguna
persona que tiene una pareja mayor en internet, ya que de
manera frecuente nos hemaos enterado de varios ejemplos.

Justo en la adolescencia se viven procesos de identificacion y
exploracian de la sexualidad, pues existe un gran interés por
descubrirse... Y ahora, con las redes sociales, el envio y
recepcion de imagenes, audios o videos con contenido sexual,
conocido como sexting, ha incrementado de manera
importante.

El sexting tiene diversas ventajas, pero también puede ser
fuente de sufrimiento si su practica es riesgosa, permitiendo
delitos como: SEXTORSION Y CIBERGROOMING, siendo en
Meéxico, estos dos ciberdelitos los mas comunes.

Para saber sobre el tema, te invitamas a ver el video “E/ amor
en los tiempos de las redes sociales”, y después continuar con
la resolucion de ciertas tareas o productos que te haran un
crack en estos temas.

EL AMOR EN

LOS TIEMPOS

DE LAS REDES
SOCIALES

Coso 1

T

Nota: En la figura 21 se muestra una contextualizacidon que se le presenta a los estudiantes para

que relacionen el tema con la vida real antes de comenzar con las tareas de la WebQuest.

D) Tarea

Los delitos de sextorsion y cibergrooming son una problematica social derivada de

la practica desinformada, descuidada y no deseada del sexting. Por este motivo,

las y los adolescentes deberan trabajar en tres tareas: la primera relacionada con

el concepto de sexting, la segunda, relacionada con los delitos de sextorsion y

cibergrooming, y la ultima, relacionada con las medidas de ciberseguridad.

Para la presentacién de las tareas se asigné una pestafia dentro de la

WebQuest para cada una de ellas. Al dar clic sobre ellas, las y los adolescentes

podran visualizar:

o El producto que deberan elaborar.
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« El proceso que deben seguir para la elaboracion de cada tarea, en el que

se describe detalladamente qué deben hacer.

o Un conjunto de recursos que les proporcionaran informacion del tema: como

videos, infografias, etc.

« Preguntas y actividades que fungen como guia para la comprension de los

temas presentados.

o Herramientas para la elaboracion de sus productos, como un guion para la

elaboracion de su podcast.

Es importante precisar en las tareas, debido a que es la parte sustancial de

la WebQuest, por lo cual, en la siguiente tabla se expone el objetivo y la justificacion

de la eleccion de estas.

Tabla 2

Objetivo y justificacion de las tareas de la WebQuest

Tarea

Objetivos

Justificacion

Tarea 1
Cartel

Informar sobre el término
sexting.

Proporcionar “tips” para
un sexting menos
riesgoso.

Los carteles tienen gran potencial
didactico, especialmente en el area de
conocimiento del medio, ya que se
considera una “ventana a la realidad que
hay ahi fuera”. Ademas, realizar un cartel
es un proceso complejo, debido a que
implica sintetizar, organizar, analizar y
presentar de forma concisa y amena la
informacion, permitiendo la comprensién y
consolidacion de la misma (Diaz y Mufioz,
2013).

Es por este motivo que consideramos
importante que los adolescentes realicen
un cartel sobre su conceptualizacion y
entendimiento del sexting.

Tarea 2
Reporte

Explicar los riesgos del
uso de redes sociales

De acuerdo con Abalde (2002), la tarea de
juicio permite que el educando tome
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Tarea Objetivos Justificacion
con respecto a la decisiones fundamentadas a partir de la
posibilidad de los evaluacion y comprension de la
ciberdelitos: sextorsion y | informacion presentada, debido a que
cibergrooming. debe explicar, defender y argumentar de
forma escrita la decision tomada.
Por tanto, es pertinente que los
adolescentes autoevallen sus
aprendizajes a través de la identificacion
de acciones, riesgos y
del responsable de un caso mediante la
elaboracién de un reporte escrito en el que
justifiquen la decisién tomada.
Tarea 3 | Proporcionar medidas de | Los podcasts son creados a partir de un
Podcast | ciberseguridad para proceso de planificacion didactica y tiene

saber cdmo actuar ante
situaciones de riesgo en
internet.

diversas ventajas, por ejemplo: dirigirse a
un publico especifico, difundir contenido
relevante de forma simple, repeticion y
revision de la informacion de manera
repetida, etc. (Solano y Sanchez, 2010).

Es por ello, que el podcast es un recurso
para que los adolescentes hablen sobre
un tema importante para ellos y se lo
comuniquen a sus pares.

Nota. En la tabla 2 se muestra el objetivo de cada una de las tareas de la WebQuest, asi como la

explicacion de por qué se decidié implementarla.

Es preciso mencionar que los objetivos se plantearon con base en un

aprendizaje incremental; es decir, que se busca que las y los adolescentes tengan

una experiencia de desarrollo cognitivo sistematizado; ya que en la tarea 1

conoceran acerca del tema sexting, en la tarea 2 analizaran los riesgos del uso de

internet, especificamente sobre la sextorsion y cibergrooming, y en la tarea 3

propondran medidas de ciberseguridad para sus compafieros.
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Asi mismo, en la tarea 3 se integré un paso que consiste en jugar en un sitio
llamado Interland, que tiene el proposito de ensefiar a nifios y adolescentes a
utilizar medios digitales de manera segura y adecuada. Consideramos importante
integrar la gamificacion en la WebQuest, debido a que en palabras de Gaitan
(2019), es un método de instruccion que traslada la mecénica de los juegos al
entorno educativo a fin de lograr mejores resultados (citado en lquise y Rivera,
2020). Ademas, mencionan que tiene el objetivo de potencializar la motivacion y
promover un objetivo, pues, se utiliza para mejorar habilidades, facilitar la
interiorizacion de conocimientos mediante el modelo ludico, fortalecer la resiliencia

y generar experiencias positivas para los educandos.

Por otro lado, se integraron dos actividades complementarias: creacion de
un avatar y alias, asi como la elaboracion de las conclusiones. La primera actividad
tiene como propodsito que el usuario cree una identidad virtual a través de un avatar
y un alias, el cual utilizara en las tres tareas de la WebQuest, ya que segun Agudelo
(2014), el avatar juega un rol importante en la relacion sujeto-virtualidad, debido a
que el adolescente puede crear su representacion de su yo que interactla en su
lugar dentro de ambientes virtuales; ademas fortalece aspectos de reconocimiento
e identificacion del adolescente. Por otro lado, se consideré importante invitar a los
propios usuarios de la WebQuest a reflexionar y escribir sus conclusiones, con el

fin de visualizar su desarrollo cognitivo y percepcion final acerca de las teméaticas.
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Figura 22

Pestafa correspondiente a la tarea 1

OO | (Q =i e N—

TAREA 1. CARTEL

@ Decilogo perael sexti.

wl:)8

Nota: En la figura 22 se muestra el ejemplo de la primera tarea propuesta “Elaboracion de un cartel”.

E) Proceso

Decidimos colocar esta seccion en la pestafia de cada tarea, pues es una parte
fundamental para su solucién. De igual forma, es importante recordar que no todos
los adolescentes pueden navegar con facilidad en las paginas educativas, por lo
tanto, consideramos que esta organizacion dentro de la WebQuest es la mas

adecuada para simplificar la navegacién y disminuir la carga cognitiva.

En este sentido, se coloco paso por paso las acciones que los adolescentes

deben realizar para resolver las tareas.

Por ejemplo, para la tarea 1. Elaboracion de un cartel, se consider6 el

siguiente procedimiento:
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Visualizar atentamente un par de videos para comprender la practica de
sexting.

Leer detenidamente una presentacion interactiva para conocer las ventajas
y los riesgos del sexting.

Ver un video en el que se presentan algunas estrategias para realizar un
sexting menos riesgoso.

Contestar una serie de preguntas sobre la informacién presentada hasta el
momento, con el fin de que los usuarios integren la informacion expuesta a
través de diferentes materiales.

Pensar en una frase que refleje su aprendizaje, y también deberan recortar
o dibujar un conjunto de imagenes que les ayuden a representar su
conceptualizacion sobre la practica del sexting.

Revisar un ejemplo con los elementos que debera contener su cartel.

Es necesario resaltar que cada tarea cuenta con pasos y recursos especificos

para la elaboracién del producto.

Figura 23

Captura de pantalla que muestra el Proceso de la tarea 2

Pasos a seguir para la elaboracion de tu reporte:

1. Lee con atencidn las siguientes infografias:

SEXTORSION Y CIBERGROOMING

LEY OLIMPIA |

2. Observa los siguientes videos:

3. Real

RO

iza el siguiente ejercicio de relacion de columnas, segun lo leida

en las infografias y lo visto en los videos:

Ejercicio /

4. Elige UNO de los tres casos (Santiago, Sofia 0 Mau) que se presentan
en laTevista The Teeners, que podras ver al dar clic en el boton revista.
hi

Leec

atencion el caso que hayas decidido.

5. Con apoyo de la plantilla, analiza el caso y argumenta cual persona es la
responsable.

W
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Nota: En la figura 23 se presenta el ejemplo del proceso para la elaboracion de la tarea 2 “Reporte”.

F) Recursos

Como se menciond anteriormente, los recursos se encuentran en la misma pestafia

que la tarea y proceso.

Este elemento hace referencia a los videos, infografias, presentaciones,

herramientas y sitios web a los que se redirige a los usuarios.

Algunos de estos recursos fueron tomados de la iniciativa Pantallas Amigas
y de la Policia Federal que se encuentran disponibles en la web. No obstante, la
mayoria de los recursos que se encuentran en la WebQuest fueron elaborados por
las autoras de la misma, ya que buscaban integrar elementos encontrados en la
investigacion documental, pero principalmente su postura sobre las tematicas

abordadas.

Figura 24

Recursos tomados de la Web

Nota: En la figura 24 se presentan dos ejemplos de recursos tomados de la Web presentados
para la elaboracién de la tarea 3 “Podcast”.
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Figura 25

Recursos elaborados por las autoras de la presente investigacion

"\" J 'iQué es el sexting?
personal

o
poco sobre el tema

B

Comenzd inv
termino "nude’
encontrd con

"sexting

—>

| & owTeon
o

Nota: En la figura 25 se presentan dos recursos elaborados por las autoras de esta investigacion,

propuestos para la elaboracion de la tarea 1 “Cartel”.

G) Evaluacién

De igual forma, este elemento se encuentra integrado en la tarea, proceso y

recursos.

Se presenta una evaluacion objetiva y una de ejecuciéon para cada tarea

especifica:

« Tarea 1: Un ejemplo del cartel que se debe entregar, precisando los

elementos que debe incluir.

o Tarea 2: Una prueba de emparejamiento y la solucién de un caso.

e Tarea 3: Una lista de cotejo con los elementos que debe incluir el podcast.

Este apartado tiene la finalidad de que los usuarios conozcan las

caracteristicas que deben tener sus trabajos, permitiéndoles conocer lo que se

espera de estos.
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Figura 26

Captura de pantalla que muestra la Evaluacion

4. Contesta las preguntas en los cuadritos, segun lo revisado hasta este momento:

Aljas: :Cuiles son los riesgos del sexting? ;Cuiles son los beneficios del sexting?
iConsideras que el sexting es una prictica :Cémo puedes realizar el sexting ;Tii qué harias en el caso de Laura?
segura o insegura? ;Por qué? de forma segura?

:Qué tanto has aprendido?

(=) [ @ = @

Enviar respuestas

Ahora que ya sabes mas sobre la practica del sexting, deberas elaborar un cartel en
una cartulina para compartir la informacién con tus amigos y companeros.

5. Piensa en una frase que integre los elementos mas importantes del sexting y dibuja
o recorta imagenes que te ayuden a explicar tu idea.

6. Revisa los elementos que se consideraran para la evaluacidn de tu carte

Evaluacion

Nota: En la figura 26 se presenta la evaluacién propuesta para la tarea 1 “Cartel”.

H) Conclusion

En esta Ultima seccidn, se presenta a las y los adolescentes un cierre de los temas
abordados. Ademas, se invita a que los usuarios realicen su propia conclusioén, ya
que se busca que reflexionen sobre la problematica y comprendan que no es culpa

de un solo individuo, y mucho menos de la victima, sino de la sociedad.
Finalmente, se les agradece por su participacion y se les invita a utilizar las

tecnologias con responsabilidad. Ademas, se menciona que en la subpestafia Mas

informacion, podran visualizar mas recursos en torno a las tematicas.
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Figura 27

Pestafa correspondiente a las conclusiones

Pasar el pack
_ no te hace un crack "Detras de cada foto, video, mensaje,

publicacién y like, hay un ser humano".

£Quiénes somos? Tarea 1 Tarea 2 Tarea 3 Conclusiones

CONCLUSIONES

HHEHTE DRI TR EET T EH T EEEEL LR ER T LRI E IR LT HEE LTI ER TR

En nuestra vida diaria, el internet y las redes sociales son herramientas
muy utiles, pues nos permiten interactuar con amigos y familiares,
asi como aprender acerca de nuevos temas, e incluso mantenernos

actualizados sobre lo que pasa en el pais y en el mundo. "

A
LY

8l
Tl
@

situaciones que nos ponen en peligro, saber a quién acudir y como actuar.
Ademas de implementar las medidas de ciberseguridad gque nos garanticen
un uso seguro y responsable de las mismas.

No obstante, es sumamente importante que podamos identificar ’ |

HHEIEREFEL AT IR R E LT EELE R T E TR EEE TP L AT AR EE i

Te invitamos a escribir tus propias conclusiones.
iHazlo en el siguiente esquema!

Nota: En la figura 27 se muestra una imagen de las conclusiones que se presentan al finalizar la

WebQuest Pasar el pack no te hace un crack.
) Mas informacién
Este es un subapartado de la conclusion y se divide en las siguientes secciones:

« La primera contiene informacion y recursos extras dirigidos a adolescentes.

e La segunda son instituciones gubernamentales y no gubernamentales para
pedir ayuda psicolégica y juridica en caso de ser victima de alguno de los
ciberdelitos.

o Latercera son tres contactos de la policia cibernética para denunciar estos
ciberdelitos.
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e« La cuarta seccion estd enfocada en los padres de familia y agentes

educativos que trabajan con adolescentes y desean abordar estas

tematicas.

« La quinta seccion son asociaciones e iniciativas que abordan los temas.

e La dUltima seccién contiene méas recursos, como tripticos, videos de la

plataforma TikTok, sugerencia de aplicaciones, etc.

Figura 28

Pestafia correspondiente a la informacion extra

Adolescentes:

En esta seccion encontraras més informacion en torno al sexting,
sextorsion y cibergrooming, a fin de que sigas explorando y cuidandote.

TIPS DE PANTALLAS {QUE PASA EN _
CUIDADO AMIGAS MEXICO?

|

4 7 i\
CONFERENCIA‘ PROGRAMA TIKTOK

Nota: En la figura 28 se muestra una imagen de las paginas, con informacién confiable, que los

adolescentes pueden visitar para conocer mas sobre el tema.

3.8.2 Segunda fase: Validacidn por expertos y usuarios potenciales

De acuerdo con Pedrosa, Suéarez-Alvarez y Garcia-Cueto (2013), existen dos

planteamientos para validar el contenido, uno es el método basado en juicio de

expertos y el otro la utilizacion de la estadistica derivados de un instrumento de
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medida. En el caso del presente proyecto, se contd con el juicio de expertos en
diferentes ambitos para contestar rabricas e instrumentos que se describen en el

apartado posterior.

Para la segunda fase de la WebQuest Pasar el pack no te hace un crack
como propuesta psicoeducativa, fue necesario establecer contacto con los posibles
jueces mediante correo electronico, para invitarlos a participar en la evaluacion y
validacion de la WebQuest, asi mismo se les comentaron algunas precisiones y

acciones a realizar a cada uno de los grupos.

Una vez aceptada la invitacion, los jueces de disefio instruccional se
encargaron de evaluar la calidad del disefio de la WebQuest mediante la “Rubrica

para evaluar la WebQuest” disefiada por el Doctor Luis Medina (2010).

En cambio, los jueces de contenido se focalizaron en la evaluacion de la
calidad de la informacion proporcionada en el sitio mediante una lista de cotejo

elaborada por las autoras de esta investigacion.

Finalmente, la participacion de los usuarios potenciales permitié conocer la
percepcion de los adolescentes sobre la WebQuest, en torno a la pertinencia de

las actividades, los recursos utilizados, el disefio visual de la WQ, entre otros.

3.9 Materiales

o Equipo de computo

o Tablet

« Software (procesador de textos, presentaciones, hojas de célculo)
o Software para realizar la WebQuest: Wix

e Softwares para realizar los recursos

« Bases de datos
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3.10 Instrumentos?

A continuacién, se describirdn los instrumentos utilizados por los jueces de

validacion de disefio instruccional y de contenido respectivamente:

e La rubrica “Criterios para evaluar una WebQuest” (Medina, 2010), es un
instrumento que evalla la calidad de las WebQuest. Consta de cinco
secciones que corresponden a cada uno de los componentes planteados por
Dodge (1995): Introduccion, tarea, proceso, recursos, Yy evaluacion y
conclusiéon. Este instrumento fue contestado por 3 expertos en disefio
instruccional para evaluar la calidad del disefio de la propuesta
psicoeducativa alojada en Wix (Ver Anexo 2).

o La lista de cotejo elaborada por las autoras de esta investigacién es un
instrumento que evalla la calidad de la informaciéon proporcionada sobre
sexting, sextorsion y cibergrooming. (Ver Anexo 3).

o El cuestionario elaborado exprofeso es un instrumento que tiene el objetivo
de conocer qué es lo que piensan los adolescentes de la WebQuest y qué
sienten al navegar por el sitio Pasar el pack no te hace un crack. Se conforma
de 10 afirmaciones y con una escala que va del 1 al 5, donde 1= nada

parecido y 5= muy parecido a mi (Ver Anexo 4).

2En el Anexo 2, 3y 4 se muestran los instrumentos utilizados.
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Capitulo 4. Resultados

Dezin (1990) define la triangulacion como “la aplicacion y combinacion de varias
metodologias de la investigacion en el estudio de un mismo fenémeno” (Denzin,
1990, citado por Aguilar y Barroso, 2015). Asi mismo, existen diversas formas para

triangular; por ejemplo: metodoldgica, tedrica, multiple, de datos y de investigador.

Para fines de esta investigacion, se utilizé la triangulacion de datos, la cual
consiste en utilizar diferentes estrategias y fuentes de informacion para la
recoleccion de datos, permitiendo contrastar la informacion recabada.
Especificamente, se implementd la triangulacion de datos personales; es decir, se
utilizé una muestra diferente de sujetos para obtener los datos requeridos (Aguilar
y Barroso, 2015).

En este sentido, los datos fueron recolectados a partir de los diferentes
instrumentos y la evaluacion de los dos grupos de jueces, asi como la experiencia

y comentarios de los usuarios potenciales.

Los resultados se dividiran en cuatro secciones: comenzando con la
validacion de los jueces de disefio instruccional, continuando con la evaluacion de
contenido y terminando con las opiniones por parte de los usuarios potenciales.
Finalmente, se mostraran capturas de pantalla de los diferentes elementos de la
WebQuest Pasar el pack no te hace un crack con las modificaciones realizadas
segun las observaciones, sugerencias y evaluaciones por parte de los expertos y

usuarios potenciales.

4.1 Validacion del diseno instruccional

Los datos para esta validacién se obtuvieron a partir de la puntuacion obtenida en
los distintos criterios de la Rubrica para evaluar la WebQuest de Medina (2010), la

cual se les proporciono a los jueces mediante un link de Formulario Google. Al
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https://forms.gle/6rv1EPDMpsgLBtR8A

tratarse de una WebQuest de temas no curriculares, se omitid un criterio de
evaluacion: Conexion de la tarea con el programa de la materia o curso para los que
ha sido disefiada. Por lo tanto, el total maximo de puntos para evaluar la WebQuest

Pasar el pack no te hace un crack es de 80 puntos.
4.1.1 Evaluacion global del disefio instruccional para la WebQuest

Posteriormente, se obtuvo el puntaje total que los jueces asignaron a la WebQuest.
Es importante recordar que el puntaje maximo que podia obtener la WebQuest eran
80 puntos. El primer juez la evalué con 76 puntos (95%), el segundo juez con 80
(100%) y el dltimo juez con 70 (87.5%). Por tanto, la WebQuest Pasar el pack no te
hace un crack alcanzé un puntaje promedio de 75.3 puntos (94%) en el disefio

instruccional (Ver figura 29).

Figura 29

Gréfica de puntuaciones totales por juez de disefio instruccional

100
98
96
94
92
90
88
86
84

82

80
Juez 1 Juez 2 Juez 3 Promedio

Nota: En la figura 29 se observan los porcentajes de los puntajes otorgados por cada juez.
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4.1.2 Resultados por elemento de evaluacion

Para la evaluacién de cada uno de los elementos de la WebQuest se tomaron en
cuenta nueve criterios. A continuacion, se presentan los resultados de cada uno de

ellos, sistematizados de acuerdo con el elemento de la WebQuest que evallan:

a) Introduccion

Para evaluar este elemento se tomaron en cuenta dos criterios, y para ambos el
puntaje minimo que se podia obtener era de 2 puntos, y el puntaje maximo que
podian obtener era de 8 puntos.

El primer criterio para evaluar la introduccion se centré en su eficacia para
motivar a los estudiantes. Como se muestra en la figura 30, los tres jueces lo
calificaron con la puntuacién maxima, obteniendo un promedio de 8 puntos (100%).
Esto significa que la introduccién despierta la curiosidad y la motivacion de los
adolescentes, introduciéndolos en un tema de interés, a través de la descripciéon de

un problema o desafio que debe resolverse.

El segundo criterio tomé en cuenta la eficacia con la que se prepara al
estudiante para comenzar con las tareas y el promedio maximo para este criterio es
de 8 puntos. En este criterio, el juez 1y el juez 2 piensan que la introduccién detalla
el contenido y la actividad de aprendizaje implicada para resolver la WebQuest, por
lo cual, la evaluaron con el puntaje maximo. No obstante, el juez 3 lo evalué con 4
puntos, es decir, considera que la introduccidon hace referencia al conocimiento
previo requerido por el aprendiz y realiza una revision general sobre el contenido
gue sera abordado. El promedio total obtenido para este criterio fue de 6.7 puntos
(83.75%).
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Figura 30

Gréfica de la puntuacion obtenida por juez en la introduccién

100
90
80
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50
40
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0

Juez 1 Juez 2 Juez 3 Promedio

M C1: Eficacia motivacional M C2: Eficacia cognoscitiva

Nota: En la figura 30 se muestran las puntuaciones que los jueces asignaron a cada criterio y la
comparacion de los promedios para el primer elemento de la WebQuest: Introduccién. El elemento

C1 hace referencia al Criterio 1, y C2 significa Criterio 2.

b) Tarea

El Unico criterio que evalla este elemento se centrd en evaluar el nivel cognoscitivo
de la tarea. El promedio maximo para este elemento es de 12 puntos y el promedio
minimo es de 3 puntos. Los tres jueces la puntuaron con la calificacion maximay se
obtuvo un promedio de 12 puntos (100%), los jueces reportan que las tareas
planteadas en la WebQuest requieren de la busqueda, comprension y valoracion

critica de la informacion para su solucion.
c) Proceso

Para evaluar el proceso se tomaron en cuenta tres criterios, el puntaje minimo que
se puede obtener para cada uno de ellos es de 2 puntos y el puntaje maximo es de

8 puntos. A continuacion, se reportan los resultados:

116



El primer criterio evalla la claridad con la que se presenta el proceso. Los
tres jueces lo calificaron con 8 puntos, pues consideran que las instrucciones se
describen de manera clara, precisa y ordenada, permitiendo a los estudiantes

cumplir con lo que se les solicita.

El segundo criterio, por su parte, evalia la descomposicion de tareas para
disminuir la carga cognitiva. Los tres jueces asignaron la puntuacién maxima,
obteniendo un promedio de 8 puntos (100%), es decir, el proceso asegura el logro
de los aprendizajes esperados.

El tercer criterio evalia en qué nivel el proceso promueve el aprendizaje
auténomo y el aprendizaje colaborativo. El juez 1y el juez 3 le asignaron 4 puntos,
es decir, el proceso promueve el aprendizaje individual y, aunque contempla el
aprendizaje colaborativo, no se precisan los roles ni las tareas especificas que se
deben realizar en equipo. Por otra parte, el juez 2 asigno 8 puntos a este criterio. El

puntaje promedio obtenido para este criterio es de 5.33 puntos (66%).

Figura 31

Gréfica de los puntajes obtenidos por juez para evaluar cada criterio del proceso
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Nota: En la figura 31 se muestran los puntajes asignados por los jueces y el promedio obtenido en
cada uno de los criterios de evaluacion para el tercer elemento de la WebQuest: Proceso. El

elemento C1 hace referencia al Criterio 1, C2 significa Criterio 2 y C3 corresponde al Criterio 3.

d) Recursos

Para evaluar este elemento se tomaron en cuenta dos criterios, en donde, el puntaje
minimo que se puede obtener para cada uno de estos es de 1 punto y el maximo
es de 4 puntos.

El primer criterio evalla la importancia y cantidad de recursos; en este
sentido, el juez 1y el juez 2 evaluaron con 4 puntos este criterio, es decir, existe
una conexion clara y significativa entre todos los recursos y la informacién requerida
para que los alumnos realicen la tarea. Sin embargo, el juez 3 asigno la puntuacién
de 2 puntos, pues considera que es necesario ofrecer mas estrategias para que los
educandos puedan gestionar la informacion de manera autébnoma (Véase figura 32).

Este criterio obtuvo una media de 3.3 puntos (82.5%).

El segundo criterio evalla la calidad de los recursos presentados en la
WebQuest como los enlaces, los videos, las infografias, etcétera. Los jueces
evaluaron con el puntaje maximo este criterio, obteniendo una media de 4 puntos
(100%), es decir, los enlaces dan acceso a informacion veraz, clara, fundamentada
y actualizada. Asimismo, despiertan el interés de los educandos y promueven la

comprension facil de la informacion.
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Figura 32

Grafica de los puntajes obtenidos por juez en los recursos de la WebQuest
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Nota: En la figura 32 se muestran los puntajes asignados por los jueces y los promedios obtenidos
en los criterios que evaluaron los recursos presentados en la WebQuest. El elemento C1 hace

referencia al Criterio 1, y C2 significa Criterio 2.

e) Evaluaciény conclusion

El criterio que se utilizé para evaluar esta dimension tomo en cuenta la claridad de
los criterios de evaluacion. El puntaje minimo que se podia asignar era de 5 puntos,
y el maximo era de 20 puntos. Todos los jueces evaluaron con 20 puntos este
criterio, es decir, la evaluacién es clara y permite determinar si se estan alcanzando
los objetivos planteados. Por su parte, la conclusién también es clara, esta

fundamentada y contribuye a la retroalimentacion de los educandos.

4.1.3 Evaluacion total obtenida en cada uno de los elementos de la
WebQuest

Como se muestra en la figura 33, el elemento que obtuvo la puntuacion mas baja
por parte de los jueces fue el proceso, obteniendo un promedio de 21.3 puntos

(88.75%). El segundo puntaje mas bajo fue en el elemento “recursos”, ya que se
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obtuvo un puntaje promedio de 7.3 puntos (91.25%). Finalmente, se encontré que
la introduccién también se puede mejorar, pues se obtuvo un promedio de 14.7
puntos (91.9%). Los otros tres elementos evaluados, tarea, asi como evaluacion y
conclusién obtuvieron los puntajes mas altos que podian obtener. Por un lado, la
tarea obtuvo un promedio de 12 puntos (100%), y por su parte, la evaluacién y la

conclusién obtuvieron un promedio de 20 puntos (100%).

Figura 33

Diferencias en las medias por componente de la WebQuest
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Nota: En la figura 33 se muestran las medias de cada componente de la WebQuest segln los

puntajes otorgados por los jueces de disefio instruccional.

4.1.4 Areas de oportunidad detectadas en el disefio instruccional de la
WebQuest Pasar el pack no te hace un crack

En el siguiente apartado se describen los criterios con el menor puntaje obtenido
por los jueces, con el objetivo de identificar las oportunidades de mejora para la
propuesta psicoeducativa Pasar el pack no te hace un crack.
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En la figura 34 se puede observar que el tercer juez dio una puntuacion
intermedia a la eficacia cognoscitiva de la introduccion, pues considera que no
prepara eficazmente a los estudiantes para la elaboracion de la tarea y no detalla el

contenido ni la actividad de aprendizaje.

Por otro lado, en el criterio de aprendizaje autbnomo y colaborativo del
proceso, dos de los tres jueces consideran que el proceso promueve el aprendizaje
individual y por descubrimiento y, aunque contempla la colaboracion, se omite la
asignacion de algunas tareas o roles especificos para cada integrante del equipo.

Finalmente, el tercer juez considera necesario ofrecer diversas estrategias
para la gestion autdbnoma de la informacién por parte del usuario, aunque admite
que la conexion es clara y significativa entre los recursos, debido a que la

informacion es rica, clara y util.

Figura 34

Puntajes obtenidos en el disefio instruccional de la WebQuest
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Nota: En este grafico se observan los tres criterios de evaluacion en los que los jueces observaron

un area de mejora para la WebQuest.
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4.1.5 Comentarios de los jueces de disefio instruccional

Los jueces realizaron los siguientes comentarios de retroalimentacion puntuales

respecto a la WebQuest:

o Juezl. “Lawebquestestd muy bien realizada, la navegacion es muy sencilla

e intuitiva y todos los recursos estan muy bien producidos”.

e Juez 2. “Me parecio una WQ muy interesante y completa, los recursos son
atractivos, la forma en que plantean la problematica, simplemente me atrap6

y motivd a conocer mas sobre el tema”.

De igual forma, el segundo juez menciond la pertinencia de pedirle a los usuarios
gue realicen un avatar con su respectivo alias, pues les brinda a los adolescentes
confianza para poder contestar los cuestionarios y realizar las actividades sin temor
a ser seflalados. Por otro lado, mencion6 algunos aspectos a modificar a partir de
la navegacion e interaccion con la WebQuest, a fin de precisar y mejorar algunos

elementos en el apartado de escenario y los cuestionarios integrados en la misma.

e Juez 3. “Es necesario colocar un apartado mucho mas claro de los créditos
(autoras). Es necesario colocar un apartado exclusivo de recursos, como

herramientas para fortalecer los conocimientos previos”.

Finalmente, se les solicitd a los jueces que calificaran la WebQuest,
considerando una escala del 1 al 5, donde 1 es excelente y 5 deficiente. En este

sentido, los tres jueces opinaron que la WebQuest les parecia excelente.

A partir de las evaluaciones, comentarios y sugerencias de los jueces, las
autoras de la WebQuest consideraron importante realizar las siguientes

modificaciones:
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1. En la pestafia “; Quiénes somos?”, agregar un boton para invitar a los
adolescentes a navegar en la pestafia de escenario.

2. Modificar los cuestionarios para aumentar el limite de palabras y que
sea completamente andénimo (no solicitar correo electronico).

3. Colocar el correo electronico de las autoras de la WebQuest en el

apartado inferior del sitio.

4.2 Validacion del contenido

Los datos para esta validacion se obtuvieron a partir de la puntuacién final de la lista
ponderable para evaluar el contenido de una WebQuest elaborada exprofeso, la

cual se les proporcioné a los jueces mediante un link de Formulario Google .

La lista ponderable consta de seis afirmaciones para evaluar la pertinencia
del vocabulario empleado segun las teméaticas abordadas y la poblacién meta, la
veracidad de la informacion, la forma en la que se expone la informacion y las
actividades propuestas; por medio de una escala del 0 al 2, en donde 0 significa que
no cumple, 1 que cumple medianamente y 2 que cumple de manera satisfactoria.
Por tanto, el total maximo de puntos para evaluar la WebQuest Pasar el pack no te

hace un crack es de 12.

El primer juez evalu6 la WebQuest con 8 puntos (67%), el segundo juez con
12 (100%) y el tercer juez con 11 puntos (92%). En este sentido, la WebQuest
Pasar el pack no te hace un crack alcanzé un puntaje promedio de 10.3 (85.8%) en

el contenido.
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Figura 35

Grafica de los puntajes obtenidos por juez para la WebQuest
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Nota: En la figura 35 se presentan los puntajes totales que asignaron los jueces y el promedio de las

calificaciones que obtuvo la WebQuest Pasar el pack no te hace un crack.

4.2.1 Resultados por elemento de evaluacion

A continuacién, se presentan los resultados del contenido de la WebQuest por juez

y por afirmacion.

e Afirmacion 1. Se utiliza un vocabulario acorde al tema en cada una de las

secciones de la WebQuest.

Como se puede observar en la tabla 3, el juez 2 y el juez 3 evaluaron con 2 puntos
este rubro, es decir, el criterio se cumple satisfactoriamente. Sin embargo, el juez 1

evaluo con 1 punto, esto significa que se cubre parcialmente con este criterio.

e Afirmacion 2. Se utiliza un vocabulario acorde a la poblacion a la que va

dirigida.

El juez 1 asign6é un punto a este criterio, es decir, se cubre parcialmente. No
obstante, se obtuvo la puntuacion mas alta por parte del juez 2 y el juez 3, por lo

tanto, consideran que el criterio se cubre satisfactoriamente.
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e Afirmacion 3. La informacion en todas las secciones de la WebQuest sobre

el tema es veraz.

Los tres jueces calificaron este criterio con 2 puntos, es decir, la informacién que se

presenta es veraz.

e Afirmacion 4. La informacion sobre los temas en todas las secciones de la

WebQuest se expone de forma clara y concisa.

Eljuez 1 evalu6 con 1 punto este criterio, pues considera que se cubre parcialmente.
Sin embargo, el juez 2 y el juez 3 lo calificaron con 2 puntos, es decir, consideran

gue se cubre satisfactoriamente con este criterio.

e Afirmacion 5. La informacién proporcionada en cada secciéon de la

WebQuest es suficiente para comprender los temas.

El juez 1 asignd 1 punto a este criterio, pues considera que se cumple parcialmente
con este criterio. Por su parte, el juez 2 y el juez 3 asignaron 2 puntos a este criterio,

indicando que se cumple satisfactoriamente con el criterio.

e Afirmacion 6. Cada actividad de aprendizaje propuesta permite el logro de

los objetivos de la WebQuest.
El juez 1y el juez 2 calificaron con 2 puntos este criterio, es decir, piensan que se

cumple satisfactoriamente. No obstante, el juez 3 evalué este criterio con 1 punto,

porque considera que se cubre parcialmente.
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Tabla 3

Puntajes obtenidos en la validacion de contenido de la WebQuest Pasar el pack no

te hace un crack

Afirmaciones

Puntuacioén
del juez 1

Puntuacioén
del juez 2

Puntuacién
del juez 3

Afirmacioén 1. Se utiliza un vocabulario
acorde al tema en cada una de las
secciones de la WebQuest

1 (50%)

2 (100%)

2 (100%)

Afirmacion 2. Se utiliza un vocabulario
acorde a la poblacion a la que va
dirigida

1 (50%)

2 (100%)

2 (100%)

Afirmacion 3. La informacién en todas
las secciones de la WebQuest sobre el
tema es veraz

2 (100%)

2 (100%)

2 (100%)

Afirmacion 4. La informacién sobre los
temas en todas las secciones de la
WebQuest se expone de forma clara y
concisa

1 (50%)

2 (100%)

2 (100%)

Afirmacion 5. La informacion
proporcionada en cada seccion de la
WebQuest es suficiente  para
comprender los temas

1 (50%)

2 (100%)

2 (100%)

Afirmacion 6. Cada actividad de
aprendizaje propuesta permite el logro
de los objetivos de la WebQuest

2 (100%)

2 (100%)

1 (50%)
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Nota: En la tabla 3 se muestran los puntajes asignados por cada juez de contenido en cada uno de

los criterios.

4.2.2 Areas de oportunidad detectadas en el contenido de la WebQuest
Pasar el pack no te hace un crack

A continuacion, se describen los criterios con el menor puntaje obtenido por los
jueces de contenido, con el fin de identificar las oportunidades de mejora para la

propuesta psicoeducativa Pasar el pack no te hace un crack.

Figura 36

Gréfica de las puntuaciones obtenidas en cada elemento de la WebQuest
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Nota: En la figura 36 se observan los cinco criterios de evaluacion en los que los jueces evaluaron

con menor puntaje.

En el grafico anterior se observa que el primer juez dio un punto al vocabulario
especializado segun las tematicas, pues considera que se utilizan palabras poco
adecuadas o relacionadas con el tema. No obstante, el juez 2 y 3 consideran que el
vocabulario empleado es muy adecuado y se relaciona con el tema, y lo calificaron
con 2 puntos.
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Respecto a la pertinencia del vocabulario para la poblacion a la que esta
dirigida, el juez 1 lo califica con un 1 punto, porque piensa que en diversos recursos
se emplean palabras que no todas las personas conocen y comprenden. Sin
embargo, los jueces 2 y 3 asignaron 2 puntos, es decir, piensan que el vocabulario
que se utiliza es pertinente para la poblacion.

Por otra parte, el juez 1 asigno6 un 1 punto a la claridad con la que se presenta
la informacion, es decir, considera que la informacion es poco clara y se puede
mejorar. En cambio, los jueces 2 y 3 consideran que la informacion se presenta de

manera clara y concisa.

Asimismo, en el grafico 10 se observa que el juez 1 evalu6 con 1 punto la
cantidad de informacion que se presenta, ya que considera que es necesario
ampliarla para que los estudiantes puedan comprender el tema. Por otro lado, los
jueces 2 y 3 consideraron que la informacion es suficiente y asignaron 2 puntos a

este criterio.

Finalmente, el juez 3 asignod 1 punto a las actividades, es decir, piensa que
no permiten el logro de todos los objetivos de aprendizaje. Sin embargo, los jueces
1y 2 asignaron 2 puntos a las actividades, pues consideran que permiten el logro

de los objetivos.

4.2.3 Comentarios de los jueces de contenido

Los jueces realizaron los siguientes comentarios de retroalimentacién puntuales

respecto a la WebQuest:

« Juez 1. Considera que el proyecto es bueno, sin embargo, realiza diversos
comentarios para mejorarlo, ya que recomienda cambiar diversos conceptos
gue son utilizados en la WebQuest y sugiere cambiar la definicidn que se les

presenta a los estudiantes sobre cibergrooming, y ampliar la informacion
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sobre la Ley Olimpia. Asimismo, recomienda mejorar la informacion que se
presenta sobre las consecuencias para los agresores. Finalmente, sugiere
cambiar la forma en la que se presentan los casos para facilitar la navegacion

a los estudiantes.

Juez 2. “Se puede observar la organizacion y la planeacion en cada uno de
los temas, la seleccion de la informacién y la presentacion, el contenido es
claro, preciso y adecuado para el nivel a quien va dirigido [...]. Este material
cumple con el objetivo de prevenir e informar sobre las causas y

consecuencias del uso del internet”.

Juez 3. “Me gusta la distribucion, colores, tipo de letra y tamafio en todos los
contenidos.” De igual forma, comenta que hace falta colocar informacion de
introduccién sobre usos seguros de internet, para poder desglosar los temas

de sexting, sextorsion y grooming que forman parte del ciberacoso.

Con base en los comentarios y la evaluacion de los jueces se realizaran los

siguientes cambios al contenido que se presenta en la WebQuest:

1.

3.

De manera general en toda la WebQuest, revisar y cambiar las faltas de
ortografia, asi como colocar la definicion de los conceptos poco adecuados,
a fin de la comprension total de los educandos.

En la pestafia de la tarea 2: Se modificara la primera infografia que se
presenta, con la intencion de ampliar la definicién de cibergrooming.

Asi mismo, se cambiara la posicidén en la que se encuentra la infografia con

informacion mas relevante sobre la ley Olimpia.

4.3 Validacidon de los usuarios potenciales

Los datos para esta validacion se obtuvieron a partir de la puntuacion final obtenida

por medio de un cuestionario para conocer lo que piensan del sitio y saber qué

sienten y piensan los adolescentes cuando navegan por la WebQuest Pasar el pack
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no te hace un crack elaborado exprofeso, el cual se les proporcion6 a los usuarios

potenciales a través de un link en Formulario Google.

El cuestionario consta de diez afirmaciones para evaluar la informacion y el
video que se encuentra en la pestafia Escenario; la calidad, eficiencia y claridad de
los recursos utilizados en la WebQuest; el interés y el nivel de dificultad para realizar
las actividades del sitio; el interés y gusto por las tematicas abordadas, asi como los
conocimientos tecnolégicos requeridos para realizar las actividades, por medio de
una escala que va del 1 al 5, donde: 1 significa nada parecido a mi, 2 poco parecido
a mi, 3 neutral, 4 muy parecido a mi y 5 totalmente parecido a mi; esto con el fin de
gue los adolescentes se sientan mas cercanos e identificados con esta escala. Es
por esto que, el total maximo de puntos para evaluar la WebQuest Pasar el pack no

te hace un crack es de 50.

En este sentido, el usuario 2 y 3 evaluaron la WebQuest con 41 puntos (82%)
y el primer usuario con 44 puntos (88%). Por lo cual, la WebQuest Pasar el pack no
te hace un crack alcanzo6 un puntaje promedio de 42 puntos (84%) en la percepcion

de los adolescentes acerca de la misma.
Figura 37

Puntajes obtenidos por usuario para la WebQuest
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Nota: En la figura 37 se presenta la comparacion de los puntajes totales que asignaron los usuarios,
asi como el promedio de las calificaciones que obtuvo la WebQuest Pasar el pack no te hace un
crack.
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4.3.1 Resultados por pregunta

En el siguiente apartado, se presentan los resultados sobre la percepcion de los

adolescentes acerca de la WebQuest por afirmacion.

o Afirmacion 1. La informacion y el video que se encuentra en la pestafa
Escenario me ubica en un contexto real sobre el sexting, sextorsion o

cibergrooming.

Como se observa en la tabla 4, en la primera afirmacién, el primer usuario otorgo
un puntaje de 2, lo que indica que se cumple poco este criterio, el segundo usuario
evalué de manera neutral con 3 puntos, y el Ultimo usuario con un 1 punto (20%);

es decir, considera que no se cumple.

o Afirmacion 2. Los recursos (videos, presentaciones, infografias, etc.) me

permitieron conocer informacién precisa sobre las tematicas.

El usuario 1 asigné 5 puntos a esta afirmacion, pues considera que los recursos
proporcionan informacion precisa sobre las teméticas. Por otro lado, el usuario 2
otorgd 4 puntos, debido a que esta afirmacion se cumple de manera parcial.

Finalmente, el usuario 3 evalia de manera neutral con 3 puntos.

o Afirmacion 3. Los recursos e informacion disponible en el sitio “Pasar el pack

no te hace un crack” captaron mi atencion.

Los tres usuarios calificaron esta afirmaciéon con 5 puntos correspondiente a la
calificacion maxima, lo que significa que todos los recursos proporcionados en la

WebQuest lograron captar su atencion.

o Afirmacion 4. Me siento capaz de realizar las actividades del sitio.

En esta afirmacion, el usuario 2 y 3 otorgaron la calificacion de 5 puntos, porque se
sienten capaces de realizar todas las actividades mostradas en la WebQuest. No
obstante, el usuario 1 otorgd la calificacion de 4 puntos; esto significa que se
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relaciona parcialmente con él y que requiere de ciertas ayudas cognitivas para

lograrlo.

o Afirmacion 5. Me siento interesado por realizar las actividades del sitio.

Al igual que en la afirmacién anterior, los usuarios 2 y 3 otorgaron la maxima
puntuacion, ya que se sienten totalmente interesados por realizar todas las
actividades mostradas en la WebQuest. Sin embargo, el usuario 1 asigna una
puntuacion de 4, lo que significa que se encuentra muy interesado en realizar las

actividades.

o Afirmacion 6. Después de navegar por el sitio “Pasar el pack no te hace un
crack”, me doy cuenta del riesgo que implica no tomar medidas de

ciberseguridad al sextear.

El usuario 1 y 3 calificaron esta afirmacién con 5 puntos, debido a que consideran
que después de interactuar por la WebQuest son conscientes de la importancia de
tomar medidas de ciberseguridad al sextear. Por otra parte, el usuario 2 otorgé 4

puntos a esta afirmacion, pues considera que se cumple parcialmente.

o Afirmacion 7. Necesito ser muy bueno con las computadoras y tecnologia

para navegar por el sitio “Pasar el pack no te hace un crack”.

Para esta afirmacion, el usuario 2 y 3 proporcionaron la calificacion de 4 puntos,
pues consideran que necesitan ser parcialmente buenos con la tecnologia para
navegar e interactuar por la WebQuest. Ademas, el usuario 1 asigna la puntuacion
maxima, ya que considera que no se necesita ser muy bueno en la tecnologia para
navegar por la misma. Esto indica que la WebQuest Pasar el pack no te hace un

crack es intuitiva para los adolescentes.
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o Afirmacion 8. Me interesan las tematicas que aborda este sitio.

El usuario 1 y 3 calificaron esta afirmacién con el maximo de puntos, pues se
encuentran totalmente interesados en las teméaticas abordadas en la WebQuest. En
cambio, el usuario 2 otorgd 4 puntos a esta afirmacion, ya que se encuentra muy

interesado en las tematicas.

o Afirmacion 9. Me gustan los colores del sitio.

Respecto a esta afirmacion, el usuario 1y 3 otorgaron 5 puntos, porque les gustan
totalmente los colores utilizados en la WebQuest. Por otro lado, el usuario 2 lo

evalla con 4 puntos, pues indica que le gustan mucho los colores.
o Afirmacion 10. Me siento un crack en tecnologia cuando navego por el sitio.

En la dltima afirmacion, el usuario 2 y 3 proporcionaron una calificacién neutral de
3 puntos, lo que significa que se sienten con los conocimientos tecnoldgicos cuando
navegan en la WebQuest. Asi mismo, el usuario 1 evalla con la calificacibn maxima
de 5, es decir, considera que para navegar por la WebQuest no se requiere ser un
experto en tecnologia. Lo anterior indica que la WebQuest es accesible para los

adolescentes, ya que no se requieren de habilidades tecnolégicas superiores.
Tabla 4

Puntajes obtenidos en la validacion de la WebQuest Pasar el pack no te hace un
crack por parte de los usuarios potenciales

Afirmaciones Usuario | Usuario | Usuario | Promedio
1 2 3

Afirmacion 1 sobre la pertinencia de | 2 (40%) | 3 (60%) |1 (20%) | 6 (40%)
la informacion 'y video del
Escenatrio.
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Afirmaciones Usuario | Usuario | Usuario | Promedio
1 2 3

Afirmacion 2 sobre la informacion | 5 4 (80%) | 3(60%) | 12 (80%)

contenida en los recursos. (100%)

Afirmacion 3 sobre los recursos e | 5 5 5 15 (100%)

informacion  disponible en la | (100%) |(100%) |(100%)

WebQuest.

Afirmacion 4 sobre la capacidad | 4 (80%) |5 5 14 (93.3%)

para realizar las actividades de la (100%) | (100%)

WebQuest.

Afirmacion 5 sobre el interés por |4 (80%) |5 5 14 (93.3%)

realizar las actividades de Ila (100%) | (100%)

WebQuest.

Afirmacion 6 sobre la|5 4 (80%) |5 14 (93.3%)

concientizacion de los riesgos al no | (100%) (100%)

tomar medidas de ciberseguridad.

Afirmacion 7 sobre las habilidades | 5 4 (80%) |4 (80%) | 13 (86.6%)

tecnoldgicas que se requieren. (100%)

Afirmacion 8 sobre el interés en las | 5 4 (80%) |5 14 (93.3%)

tematicas abordadas. (100%) (100%)

Afirmacion 9 sobre el gusto por los | 4 (80%) | 4 (80%) |5 13 (86.6%)

colores de la WebQuest. (100%)
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Afirmaciones Usuario | Usuario | Usuario | Promedio
1 2 3

Afirmacion 10 sobre percibirse | 5 3(60%) |3 (60%) |11
como expertos al navegar por la | (100%) (73.3%)
WebQuest.

Nota: En esta tabla se muestran los puntajes asignados por cada usuario en cada una de las

afirmaciones por evaluar.

4.3.2 Areas de oportunidad detectadas con base en la percepcion de los
usuarios potenciales

A continuacion, se describen las afirmaciones con el menor puntaje obtenido por
usuarios potenciales, con la intencién de identificar las oportunidades de mejora

para la propuesta psicoeducativa Pasar el pack no te hace un crack.

En la tabla 4 se puede observar que la primera afirmacion obtuvo el promedio
mas bajo con 6 puntos (40%), en donde el tercer usuario otorgé 1 punto, el primer
usuario 2 puntos y el segundo usuario 3 puntos, por lo cual, es importante considerar

la informacién y el video presentado en la pestafia de Escenario.

Por otro lado, el primer usuario otorgé la calificacibn maxima y los otros dos
usuarios otorgaron una calificacion neutral a la Ultima afirmacién, obteniendo una
media de 11 puntos (73.3%). Lo anterior indica que los adolescentes no se perciben
como expertos al navegar por la WebQuest; sin embargo, este es un aspecto
favorable, pues indica que los usuarios pueden navegar facilmente por el sitio y no
requieren de muchas ayudas o habilidades tecnolégicas al momento de explorar,

interactuar y realizar las actividades de la WebQuest.
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Figura 38

Preguntas con las puntuaciones mas bajas
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Al. Pertinencia del Escenario A10. Percibirse como experto al navegar
por lawQ
M Usuariol ™ Usuario2 Usuario 3

Nota: En esta figura se observan las dos afirmaciones en las que los usuarios potenciales evaluaron
con puntuaciones bajas. El elemento Al hace referencia a la Afirmacion 1 y el atributo A10 a la

Afirmacion 10.

No obstante, las afirmaciones 4, 5, 6 y 8 fueron evaluadas con puntajes altos,
ya que obtuvieron un promedio de 14 puntos (93.3%); es decir, dos usuarios
calificaron con la puntuacibn maxima y Unicamente un usuario la califico con 4

puntos (Ver figura 39).
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Figura 39

Preguntas con las puntuaciones mas altas
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M Usuariol M Usuario 2 Usuario 3

Nota: En la figura 39 se observan las cuatro afirmaciones en las que los usuarios potenciales
evaluaron con puntuaciones altas. El atributo A4 refiere a la Afirmacién 4, el elemento A5 a la
Afirmacion 5, A6 significa Afirmacion 6 y por Ultimo A8 hace alusion a la Afirmacion 8.

Por otro lado, también se obtuvieron puntuaciones regulares, como es el caso
de la afirmacion 2 con un promedio de 12 puntos (80%) y las afirmaciones 7 y 9 con
una media de 13 puntos (86.6%).

De igual forma, la tercera afirmacion fue evaluada con la maxima calificacion
por los tres jueces y con un promedio de 15 puntos (100%); esto quiere decir que
los recursos e informacion presentada en la WebQuest Pasar el pack no te hace un
crack lograron captar la atencién de los adolescentes.
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4.3.3 Comentarios de los usuarios potenciales

Los usuarios potenciales realizaron los siguientes comentarios respecto a la
WebQuest:

Usuario 1. “Me interesé mucho las tematicas que aborda el sitio, yo pienso
que es un buen comienzo para informarse sobre los conceptos como;
sexting, grooming etc., los cuales para mi son conceptos que deberiamos
conocer sin embargo la mayoria de la gente no esta enterada, me gustaria

que nos dieran este tipo de informacién en la escuela”.

Usuario 2. Menciona que la primera tarea presenta problemas al contestar
las preguntas, ya que tiene limite de caracteres y al final se pide un correo

electronico, lo cual no guarda el anonimato del participante.

Usuario 3. “Me llamo mucho la atencion, pues ultimamente se han suscitado
casos con personas cercanas a mi acerca de lo referido en el sitio y una vez
mas me ha quedado claro que el tema es delicado y puede perjudicar
muchisimo. La informacion es muy buena, se entiende perfectamente el

tema, me encanto”.

Por ultimo, se les solicitd a los usuarios que calificaran la WebQuest,

considerando una escala del 1 al 5, donde 1 es muy mala y 5 muy buena. En este

sentido, el usuario 1 y 2 la evaluaron con 4 puntos, pues piensan que es buena; no

obstante, el tercer usuario la calificé con la puntuacion maxima de 5, ya que

considera que es muy buena.

Con base en los comentarios y la evaluacion de los usuarios potenciales, se

realizard un cambio en la WebQuest: Modificar la pestafia Escenario, a fin de ubicar

al adolescente en un contexto real sobre el sexting, sextorsion y cibergrooming.
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4.4 Mejoras y cambios en la WebQuest

En este apartado, se mostraran las modificaciones y mejoras que se realizaron en
la WebQuest Pasar el pack no te hace un crack con base en las evaluaciones y
comentarios de los expertos de disefio instruccional y de contenido, asi como de los

usuarios potenciales.

La primera modificacion realizada fue agregar el correo electronico de las
autoras de la WebQuest en el apartado inferior del sitio, a fin de colocar un medio
de contacto para adolescentes, agentes educativos o padres de familia que estén
interesados en el sitio web y requieran de informacion mas precisa acerca de la

misma (Ver figura 40).

La segunda modificacion se realizé en la pestafa ¢Quiénes somos?, y
consisti6 en agregar un boton para invitar a los adolescentes a consultar la
informacion vy visualizar los videos que se muestran en dicho apartado (Véase la
figura 40).

Figura 40

Pestafia ¢ Quiénes somos? de la WebQuest Pasar el pack no te hace un crack

— - Inboduceién
no te hace un crack m ;

El abjetivo de i i6n con la que serds capaz
de identificar y dar solucion a dvhrentes smuaclones nesgasas que tienen lugar
en internet. De igual forma, podra: de ara cuidar tu il
Aqui a detectar posibles si de abuso de las que puedes ser
victima cuando on p i L. Asimismo, algunos
jHola! Somas Melissa Santoyo y Elizabeth Solis, tips para que puedas actuar ante alguna amenaza y conocer a quién acudir.

egresadas de la Facultad de Psicologia de la UNAM

ycrea doras de esta WebQuest. Adéntrate en la WebQOuest para conacer snbre estos temas tan importantes y puedas

identificar si tu o alguien cercana a ti se encuentra en alguna de estas situaciones.

Este sitio web fue creado como proyecto de titulacion iNo seas victima ni abusador!
y conta con la supervision de la Dra. Yunuen Ixchel
Guzman Cedillo y la Dra. Ana Celia Chapa Romero.

Si tienes entre 12 y 15 anos de edad y tienes alguna
red social activa, te invitamos a navegar en esta
WaQ para conocer acerca de la practica del sexting
ylos y g

Ademas, esta herramienta puede ser utilizada por
tutores, madres y padres de familia, asi como agentes
educativos que trabajan con adolescentes.

iBienvenid@, esta es tu pagina web!

Nota: En la figura 40 se observa que en la parte inferior se agregdé un medio de contacto de las
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autoras de la WebQuest y se afiadi6 un boton que dirige al Escenario como parte de las

actualizaciones y modificaciones realizadas en la pestafia ¢ Quiénes somos?

La siguiente modificacion realizada fue cambiar los cuestionarios integrados
en la WebQuest, para no solicitar nombres reales, correo electrénico y/o algin dato
que pueda identificar al usuario, con el fin de garantizar que todas las actividades
sean anonimas Yy los adolescentes puedan tener un espacio de libre expresion.
Ademas, se modificaron algunas preguntas para obtener respuestas mas cortas y

se aumento el limite de palabras (Ver figura 41).

Figura 41

Cuestionarios integrados en la WebQuest Pasar el pack no te hace un crack

4. Contesta las preguntas en los cuadritos, segin lo revisado hasta este momento: FELEREILEET T FRE BRI EEE R AL TR EL IR T DR E LI I LT LEETE DT PR iR I ],

Te invitamos a escribir tus propias conclusiones.
iHazlo en el siguiente espacio!

Alias: Menciona dos riesgos del sexting: Menciona dos beneficios del sexting: I
as:

Edad:

;Consideras que el sexting s una practica Menciona una medida para ¢Tit qué harias en ¢l caso de Laura? . )
segura u insegura? jlor qué? realizar el sexting de forma segura Escribe tus conclusiones aqui...

Qué tanto has aprendido?

BB N ®

FHLLIEEEE L FEE T AL EEEE T T TR L E T TEE A E TR

Nota: En la figura 41 se observa que las primeras preguntas fueron modificadas para precisar la
extension de las respuestas que deben dar los usuarios. Asi mismo, en ambos cuestionarios

Unicamente se pide su alias, pero nunca su nombre o correo electronico.

Por otro lado, se realiz6 una revision exhaustiva para identificar y cambiar las
faltas ortogréficas de la WebQuest y de sus recursos. De igual forma, se analizaron
los conceptos empleados y que pueden ser de dificil comprensién para los usuarios,
a fin de colocarlos en un glosario complementario en la pestafia de la tarea 1,
considerando la definicion de consensuar, debido a su importancia y su uso durante
todas las actividades de la WebQuest. Ademas de la palabra malware utilizada en
un recurso obtenido de la web y el término sexting, el cual es protagonista de la

primera tarea (Véase la figura 42).

140



Figura 42
Glosario complementario en la pestafa de la tarea 1

Pasar el pack
no te hace un crack "Detras de cada foto, video, mensaje,
publicacion y like, hay un ser humano".

&Quiénes somos? Tarea 1 Tarea 2 Tarea 3 Conclusiones

TAREA 1. CARTEL s

La primera tarea consiste en la elaboracion de un cartel para compartirle a tus amigos
y compafieros informacion sobre el sexting. foRsRsUAR)
Te compartimos algunos pasos para que puedas realizar tu cartel:
1. Observa los siguientes videos:

"a‘ ) '{Que és el Sexting? YQssexting i

persona oI a1, decidid investigart

poco sobre el tema,
>

2. Daclic en el botén para conocer las ventajas y los riesgos del sexting:

Ventajas VS Riesgos ©

Nota: En la figura anterior se observa el glosario complementario que se integro en la tarea 1 de la
WebQuest.

Respecto a la pestafia de la tarea 2, se realizaron dos modificaciones; una
con relaciéon a la primera infografia sobre la conceptualizacion, riesgos y victimas
de los ciberdelitos, debido a que se amplié la definicién de cibergrooming, ya que
Unicamente se consideraba una forma de este. Ademas, se cambid la posicion de
la segunda infografia referente a la Ley Olimpia, ya que en la primera version no
existia una organizacion significativa y coherente en los recursos (Ver figura 43).
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Figura 43

Actualizacion de la pestafia correspondiente a la tarea 2

Pasar el pack
no te hace un crack "Detras de cada foto, video, mensaje,

publicacién y like, hay un ser humano".

£Quiénes somos? Tarea 1 Tarea 2 Tarea 3 Conclusiones

TAREA 2. REPORTE

la tarea consiste en dar solucién a un caso, ya que tomards el papel de un juez
y dictaminards quién es responsable. Posteriormente, deberds elaborar un reporte
en Word argumentando por qué consideras que esa persona es la responsable.

Pasos a sequir para la elaboracion de tu reporte:

1. Lee con atencion |a siguiente infografia:

SEXTORSION Y CIBERGROOMING |

2. Observa los siguientes videos:

M :Quéesil grooming?

GROOMING?

3. ¢Has pensado las consecuencias de estos ciberdelitos?
Revisa con atencidn la infografia que se muestra a continuacion:

LEY OLIMPIA I

Nota: En esta figura se observa la pantalla correspondiente a la pestafia de la tarea 2, con las
modificaciones descritas, principalmente en el orden de los recursos.

Finalmente, la Gltima modificacion realizada en la WebQuest Pasar el pack
no te hace un crack fue integrar un Tiktok en el cual una chica comparte su
experiencia y emociones cuando fue victima de sextorsiobn en la pestafia de
Escenario, a fin de brindarle a los adolescentes un contexto real y contextualizado

en torno a las tematicas abordadas (Véase la figura 44).
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Figura 44

Actualizacion de la pestafia Escenario

@S\ /Q
=

o de alguna persona que tiene una pareja mayor en
intemet. ya que de manera frecuente nos
eaterardo de varios ejemplos y noticias que suceden.

tusta en la adolescencis se viven procesos de

y pues exist
un gran interés por descubrirse... Y ahora, con b cedes
saciales, el envio  recepcidn de imagenes, audios o.

haincrementada de manera importante.

permiitiendn delitos como: SEXTORSION Y
CIBERGROOMING, sicnda en México, etos dos
cibertelitos los mds comunes,

Poro saber sobre el tema, te imitamos a ver el video
“E1 amor en los tiempos de s reces saciales™
¥ un Tiktok que ejemphifica un casu real, Posteriormente,

productos que te hardn un crack en estas temas.

Nota: En la figura 44 se observa la pantalla correspondiente al Escenario, con el video de un caso

de sextorsion real.

A lo largo de este capitulo, se mostraron las evaluaciones proporcionadas
por los jueces de disefio instruccional y de contenido, asi como de los usuarios
potenciales, con la finalidad de realizar mejores en la WebQuest Pasar el pack no
te hace un crack, la cual, se puede visualizar en el siguiente link:

https://webquestgrosex.wixsite.com/pepnthuc-sm
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Capitulo 5. Discusion y conclusiones

5.1 La validacion de la WebQuest

Los resultados de la validacion de la WebQuest Pasar el pack no te hace un crack,
en donde obtuvimos una media de 94% con relacion al disefio instruccional, nos
permiten concluir que la propuesta psicoeducativa estd completa, es interactiva y
cuenta con todos los elementos del disefio de una WebQuest propuestos por Dodge
(1995) y los elementos propuestos por Kurt (2012) para mantener las WebQuest al
dia con las tendencias web actuales. Por otra parte, obtuvimos un puntaje promedio
de 85% en el contenido de nuestra WebQuest, por lo que concluimos que esta bien
fundamentada y ofrece una informacion veraz, actual y confiable sobre los temas
de sexting, sextorsion y cibergrooming. Finalmente, con base en la percepciéon de
los usuarios potenciales, en donde obtuvimos una media de 84%, podemos concluir
gue la propuesta es interesante, retoma temas actuales y de importancia social, y

es sencillo navegar a través de ella.

La evaluacion por parte de los expertos, asi como de los usuarios fue positiva y
permitié validar la WebQuest desde un enfoque psicopedagdgico para conocer la
precision de las indicaciones, tareas, recursos y elementos que conforman a la
misma. Ademas, permitié realizar cambios para garantizar la mejor experiencia de

aprendizaje y el logro de aprendizajes significativos en los adolescentes.

Como menciona Kurt (2012), las WebQuests deberian evolucionar con el
tiempo para mantenerse al dia con las tendencias web actuales, con el objetivo de
seguir atrayendo la atencion de los estudiantes; con base en este supuesto
integramos un conjunto de herramientas tecnologicas utilizadas en la actualidad
para la ensefianza, como videos, infografias, revistas digitales y ejercicios
interactivos.

Asimismo, retomamos los elementos tradicionales de la WebQuest

propuestos por Dodge (1995): introduccion, tarea, procedimiento, recursos y
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evaluacion, e integramos un nuevo elemento que surgié posteriormente en la
MiniQuest: el escenario, pues lo consideramos relevante para activar el interés y
motivar a los estudiantes respecto a los temas, permitiendo que los adolescentes
se vincularan con las teméticas abordadas. Por tanto, se considera que esta
propuesta es un aporte pionero para integrar el escenario dentro de las WebQuests
de temas no curriculares.

Generalmente, las WebQuests cuentan con un apartado exclusivo para cada
elemento; sin embargo, consideramos indispensable colocar la tarea,
procedimiento, recursos y evaluacion en un mismo apartado, con el fin de reducir la
carga cognitiva en los adolescentes, ya que como menciona Kurt (2012), se deben
mantener fisicamente unidas las fuentes de informacion que estan relacionadas con
un mismo objetivo y agregar Unicamente la informacion necesaria. Ademas, el
disefio de la WebQuest es intuitivo y consistente, lo que ayuda a disminuir las
barreras de aprendizaje y permite el acceso equitativo a todos los componentes
para todas las personas.

Por otra parte, consideramos que la WebQuest es innovadora respecto a los
temas que se abordan, debido a que es un tema novedoso, vigente y que va en
aumento como consecuencia de la interaccion de los adolescentes con las TIC.
Ademas, en la investigacion documental realizada, encontramos que la mayoria de
las propuestas educativas conceptualizan el sexting como una practica desviada,
mala y que debe ser prohibida (Ddring, 2014); por lo tanto, nuestra propuesta se
aborda desde una perspectiva diferente, en la cual se conceptualiza como una
practica normal y que cada persona puede decidir si quiere practicarla o no, es decir,
cada adolescente sera responsable de su sexualidad, actos y decisiones.

En este sentido, el objetivo de la investigacion se cumplié satisfactoriamente,
debido a que retomamos los principios tedricos y metodol6gicos para el disefio
educativo y tecnopedagdgico de la WebQuest Pasar el pack no te hace un crack,

asi como las investigaciones actuales sobre sexting, sextorsion y cibergrooming.
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Con base en la investigacion documental realizada y los resultados, proponemos
gue para el disefio de una WebQuest sobre temas no curriculares se consideren los

siguientes elementos:

1. Bienvenida: Para invitar a los usuarios y personas interesadas en las
tematicas a navegar por la misma y proporcionar informacién precisa sobre
las personas que disefiaron y supervisaron la WebQuest.

2. Introduccidn: Con el objetivo especifico de la WebQuest, es decir, lo que se
quiere lograr; ademas, proporcionar informacién relevante acerca de las
tematicas que se abordan y colocar al menos una pregunta detonadora.

3. Escenario: Para brindarle a los usuarios un primer acercamiento sobre las
probleméticas o tematicas centrales de la WebQuest, se sugiere colocar un
texto corto y acompafarlo de algin recurso educativo digital, como videos o
comics.

4. Tarea: Es la parte sustancial de toda WebQuest, por lo cual, se debe
considerar una actividad de aprendizaje interesante y factible, es decir, que
tenga un objetivo de aprendizaje especifico; asimismo, se sugiere revisar la
taxonomia de tareas propuestas por Dodge (1999), a fin de encontrar la tarea
qgue favorece el logro del objetivo y de los aprendizajes.

5. Procedimiento: Consiste en colocar claramente paso por paso las acciones
gue deben realizar los usuarios para resolver la tarea.

6. Recursos multimedia: Por ejemplo: videos, infografias, presentaciones,
herramientas y sitios web a los que se redirige a los usuarios; estos pueden
ser tomados de la web o elaborados con un objetivo especifico, por ejemplo,
para colocar una informacion determinada o para concientizar acerca de una
tematica importante.

7. Ejercicios interactivos: Que pueden servir para identificar si los
aprendizajes se estan desarrollando y si los usuarios estdn comprendiendo
las tematicas de manera correcta, con la finalidad de realizar ajustes en el
disefio de la WebQuest. Ademas, es una forma de integrar elementos de la
web 4.0.
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8. Evaluacién: Con la intencibn de que los usuarios conozcan las

caracteristicas de sus tareas finales.

Asimismo, con base en la validacion de los jueces de contenido, disefio
instruccional y los usuarios potenciales, podemos concluir que la WebQuest Pasar
el pack no te hace un crack es una herramienta educativa y tecnolégica que permite
el acceso a informacion veraz, actual y confiable sobre el sexting y los ciberdelitos
gue se pueden desencadenar si su practica no es cuidadosa, permitiendo que los
adolescentes puedan aprender, reconocer, expresarse y reflexionar sobre los
riesgos de utilizar inadecuadamente el internet.

Finalmente, pensamos que la WebQuest Pasar el pack no te hace un crack
cuenta con los elementos indispensables para abordar las tematicas sobre sexting,
sextorsion y cibergrooming; ademas se evidencia que el disefio de la WebQuest es
efectivo para tratar temas con gran relevancia social y concientizar a los

adolescentes, tutores, padres de familia y agentes educativos sobre el tema.

5.2 Recomendaciones y futuras lineas de aplicacion

Es de suma importancia que la WebQuest Pasar el pack no te hace un crack sea
aplicada con la poblacion meta a la que se dirige (adolescentes entre 12 y 15 afios),
ya sea por medio de una plataforma de comunicacién sincrona o en un espacio
fisico, a fin de evaluar la efectividad con base en las actividades elaboradas por los

usuarios.

Para la aplicacion de la WebQuest, consideramos imprescindible pensar en
las habilidades tecnoldgicas y la infraestructura o equipamiento con el que cuentan
los adolescentes que realizaran las actividades de la WebQuest, por lo tanto,
sugerimos que los instructores, facilitadores o docentes realicen un diagnéstico, a
fin de conocer si se requiere de algun tipo de ayuda cognitiva, como un taller breve
para aprender a navegar por el sitio o para la realizacion de las tareas que se
encuentran en la ,misma (documento en procesador de textos y podcast).
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Por otro lado, recomendamos que se profundice en el término de
consentimiento, con la intencion de que los adolescentes lo comprendan y puedan
integrarlo en su toma de decisiones. Ademas, es importante ahondar en temas
relacionados con los expuestos en la WebQuest, como el uso seguro de internet,
ciberacoso, sanciones y derechos de los menores de edad y su proceso ante el

ministerio publico, a través de actividades complementarias.

Las actividades de la WebQuest fueron disefiadas para realizarse de forma
independiente, con el objetivo de que los adolescentes puedan expresarse de forma
libre, realizar las actividades desde el anonimato, reflexionar sobre sus vivencias y
para hacerlos participes de su propia sexualidad y toma de decisiones. Sin
embargo, se sugiere que el facilitador, tallerista, instructor, guia o docente que
ponga en practica esta WebQuest, fomente la reflexion colaborativa acerca de los
temas y la participacion entre los adolescentes para crear una red de apoyo.
Ademas, se podra adaptar la tarea 2 para realizarse en equipos y encontrar al

responsable de los casos.

Aunque el sitio Pasar el pack no te hace un crack corresponde a una
WebQuest de temas no curriculares, proponemos su aplicacion en el aula de
Formacion Civica y Etica que se sitta en el segundo grado de secundaria, ya que
en esta asignatura se desarrolla el tema “Conocimiento y cuidado de si”, en el que
se busca que el estudiante construya una postura critica sobre la difusion de
informacion en redes sociales y medios de comunicacién (Secretaria de Educacion
Puablica, 2017); el cual, se vincula estrechamente con las tematicas principales de
la WebQuest.

Ademas, se sugiere relacionar las tematicas y tareas de la WebQuest Pasar
el pack no te hace un crack con el curriculo de la Educacion Media Superior, a fin
de explorar acerca de su aplicacién con adolescentes de otras edades (entre 15y
19 afios) y prevenir o disminuir los casos de este tipo de ciberdelitos, asi como

fomentar la cultura de un uso seguro del internet y las redes sociales.
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5.3 Aprendizajes personales

Realizar esta investigacion fue un proceso satisfactorio y gratificante, pues
potencializamos diversas habilidades de comunicacion, socializacion y organizacion

para unir conocimientos, ideas y esfuerzos a fin de lograr un mismo objetivo.

La validacion de la WebQuest nos permitid desarrollar competencias
profesionales, como el liderazgo, trabajo en pares, capacidad de iniciativa, toma de
decisiones, asi como el uso de lenguaje formal y especializado en la materia para
comunicarnos con los expertos en disefio instruccional y en las tematicas; siendo

un gran reto, ya que cuestionaron y evaluaron el trabajo realizado.

Ademas, desarrollamos habilidades de resiliencia e improvisacion, debido a
que, en diversas ocasiones, lo planeado no salia como se esperaba o se debian
realizar diversos ajustes para lograr el objetivo. No obstante, estas situaciones nos

favorecieron, pues teniamos que pensar en soluciones estratégicas y creativas.

Por otro lado, conocimos nuestro lado creativo e innovador, convirtiéndonos
en todas unas expertas tecnoldgicas, debido a que realizamos diversos recursos
educativos digitales como infografias, videos, presentaciones, revistas y ejercicios
interactivos... jHasta un sitio web! Esto sin dejar a un lado, un componente
fundamental: el uso y la integracién de las TIC para construir sujetos reflexivos y

criticos, capaces de tomar decisiones fundamentadas.

No obstante, nos gustaria resaltar la importancia de integrar en el campo de
psicologia educativa una linea terminal enfocada en el disefio instruccional e-
learning, si bien en la Facultad de Psicologia existen asignaturas relacionadas con
el uso de las nuevas tecnologias en la educacion, no aportan la informacion
suficiente para elaborar este tipo de proyectos, provocando que los estudiantes

interesados en este tema tengamos que salir a otras instituciones en busca de la
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informacion que complemente nuestra formacion, y nos otorgue un documento que

nos acredite como expertos en el area.
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Anexo 1. Caracteristicas de los participantes

e Grupo 1. Jueces de disefio instruccional e integracion de las TIC en
procesos de aprendizaje:

(o]

Juez 1. Licenciado Oscar Mendoza: Hombre de 26 afios con
experiencia en el disefio de materiales didacticos en la Secretaria de
Educacion Publica. En 2020, desarrollé la WebQuest titulada Qué
emocion! como estrategia para la adquisicion de competencias
socioemaocionales en escolares de sexto afio de primaria

Juez 2. Licenciada Ivonne Gonzalez: Mujer de 26 afios con
experiencia en la psicologia educativa y docencia, especialmente en
la integracion de las TIC en el aula. En 2019, disefi6 la MiniQuest
Alarmandola de tos por nosotras como propuesta educativa sobre el
acoso sexual en el transporte publico de la CDMX.

Juez 3. Licenciado Angel Limén. Hombre de 32 afios con experiencia
en aprendizaje movil y capacitando tutores por medio de plataformas
digitales. En 2018, elaboro la WebQuest titulada jjjldentificate!!! ¢ TG
qué prefieres? como estrategia didactica, ludica e innovadora para
abordar el tema de sexualidad.

e Grupo 2. Jueces de contenido:

(o]

Juez 1. Licenciada Paola Juarez: Mujer de 22 afios con experiencia
como tallerista de PROSEXHUM y experta en temas relacionados
con la sexualidad, la salud sexual, la violencia de género y sexual.
Juez 2. Licenciada Gabriela Lugo: Mujer de 62 afios con experiencia
con adolescentes y con conocimientos sobre sexualidad humana,
violencia digital y la ley Olimpia.

Juez 3. Licenciado Angel Limon. Hombre de 32 afios con experiencia
en los temas de ciudadania digital, sexualidad y riesgos de las redes
sociales e internet.

e Grupo 3. Usuarios potenciales que cuentan con al menos una red
social activa:

o

Adolescente 1. Hombre de 14 afios, reside en la Ciudad de México y
se encuentra cursando la secundaria.

Adolescente 2. Hombre de 15 afios, reside en la Ciudad de México y
se encuentra cursando el primer semestre de bachillerato.
Adolescente 3. Mujer de 14 afios, reside en la Ciudad de México y se
encuentra cursando el primer semestre de bachillerato.
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Anexo 2. Rubrica “Criterios para evaluar una WebQuest” (Medina, 2010)

RUBRICA PARA EVALUAR LA WEBQUEST

Dr. Luis Medina Veldzquez

Introduccion (16 puntos)

Eficacia
motivacional
de la
introduccion

2 puntos

La introduccion ofrece un

preambulo del tema que se va

a tratar, pero no despierta la
curiosidad o elinterés del
aprendiz.

4 puntos

La introduccidn tiene alguna
relaciéon con los intereses del
aprendiz y/o describe una
pregunta, un problema o desafio
que se debera solucionar.

8 puntos

La introduccion adentra a los
aprendices en un tema de interés,
describe un problema odesafio que
debe resolverse o unas preguntas
que deben contestarse, despertando
su curiosidad y motivacion.

Eficacia
cognoscitiva
dela
introduccion

2 puntos

La introduccién no preparaal
aprendiz para la tarea que
deberd resolver.

4 puntos

La introduccién referencia al
conocimiento previo requerido
por el aprendiz y realiza una
revision generalsobre el
contenido que sera abordado.

8 puntos

La introduccién activa el conocimientqg
previo requerido por el aprendiz y lo
prepara con eficacia para la tarea,
detallandoel contenido y la actividad
de aprendizaje implicada para
resolver la Webquest.

Tarea (24 puntos)

Conexion de la
tarea con el
programa de la
materia o curso
para los que ha
sido disefiada

3 puntos

La tarea tiene poca o ninguna
vinculacién con elpropdsito o

contenido del programa para

el cual ha sido disefiada esta

Webquest.

6 puntos

La tarea se vincula con el
programa y con las
problematicas y necesidadesdel
mundo actual, pero es
relativamente interesante,
valiosa, ética y/o desafiante.

12 puntos

La tarea se vincula con el programa y
con las problematicas y necesidades
delmundo actual. Ademas es
interesante, valiosa, ética y
desafiante, pero factible de lograr por
el aprendiz.

Elemento
que se
omitié

3 puntos

La tarea se reduce a encontra
cierta informacion en la red,

6 puntos

r |La tarea requiere de la

blusqueda, comprensién y

12 puntos

La tarea requiere de la busqueda,
comprensién y valoracion critica de

Nivel sin activar o promover el sintesis de informacion para informacionpara responder las
cognoscitivo |desarrollo del pensamiento responder las preguntas, preguntas, desafios o problemas
de la tarea inferencial o critico del desafios o problemas planteados ||planteadosen la Webquest,

aprendiz. en la Webquest, sin solicitarle un | solicitando una toma de postura
juicio criticoo toma de postura frente a dicho contenido al aprendiz,
frente a dicho contenido, asi asi como de la generacion de algin
como de la generacion de algun (tipo de producciones que requieran
tipo de producciones que de su creatividad.
requieran de su creatividad.

Proceso (24 puntos)
2 puntos 4 puntos 8 puntos

Claridad del
proceso

El proceso se describe de
manera muy general, sin
instrucciones detalladas. De
esta forma, los aprendices no
sabrian exactamente lo que
debenhacer para resolver la
tarea requerida.

Se proporcionan algunas
directrices para la realizacion de
la tarea, pero hace falta
informacion clara,ordenada y
precisa con el finde guiar al
aprendiz para resolver la tarea.

Las instrucciones requeridas para
resolver la tarea se describen de
manera clara, precisa y ordenada.
La mayoriade los aprendices sabrian
exactamente dénde estan en cada
paso del proceso y cual paso hacer
después para cumplir lo solicitado.
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2 puntos

El proceso para llevar a cabo
lo que solicita la Webquest

4 puntos

El proceso para llevar a cabolo
que solicita la Webquest se basa

8 puntos

El proceso para llevar a cabo lo que
solicita la Webquest se basaen la

Calidad del omite la descomposicion de en la descomposicion de tareas [ descomposicion de tareas de alto
proceso tareasde alto nivel cognitivo, [ dealto nivel cognitivo, dividas en ||nivel cognitivo, dividas en subtareas.
dividas en subtareas. subtareas. Pero, le hace falta Asi mismo, propone un conjunto de
Ademas, no propone las proponer las estrategias estrategias cognitivas y
estrategias cognitivas cognitivas y/o metacognitivas metacognitivas, que aseguran ellogro
necesarias para facilitar el necesarias para facilitar el logro [ de los aprendizajes esperados.
logro de los aprendizajes de los aprendizajes esperados.
esperados.
2 puntos 4 puntos 8 puntos
El proceso promueve El proceso promueve el El proceso promueve el aprendizaje
Aprendizaje Unicamente el aprendizaje aprendizaje individual y por individual, por descubrimiento y

autéonomo y
colaborativo
que promueve

individual. Ademas, privilegia
el aprendizaje por recepcion y
no por descubrimiento.

descubrimiento. Y aunque
contempla la colaboracion,
omite la asignacién de algunas
tareas o roles especificos y/o

colaborativo. Ademads, se asegura de
asignar tareas o roles especificos,
bien diferenciados y equilibrados,
para cada integrante del equipo,

el proceso equilibradospara cada favoreciendo la comunicacion y la
integrante del equipo. toma de decisiones en conjunto.
Recursos (8 puntos)
Nota: se deben evaluar todos los recursos ligados a la pagina (enlaces a paginas de Internet, libros,...)
1 punto 2 puntos 4 puntos
Los recursos sugeridos para Hay una conexién clara y Hay una conexion clara y
llevar a cabo la tareason poco |significativa entre todos los significativa entre todos los recursos
Importancia pertinentes, significativos o recursos y la informacion y la informacién requerida para que
y cantidad demasiadocomplejos para el  ||requerida para que los alumnos |los alumnoslogren la tarea. Son

de recursos

nivel cognitivo del aprendiz.

logren la tarea. La informacion
que proporcionan es rica, clara y
atil. Pero, es necesario ofrecer
diversas estrategias para la
gestion autonoma dela
informacion, por parte del
aprendiz.

pertinentesen términos de claridad,
utilidady complementariedad.
Ademas,se promueve el que el
aprendiz utilice diversas estrategias
de busqueda, analisis y uso de la
informacion de manera auténoma.

Calidad de los
Recursos
(enlaces a
paginas de
Internet)

1 punto

Los enlaces son poco
sustanciales. La informacion
que ofrecenno es veraz,
fundamentada, ni
actualizada. Incluso algunos
enlaces no funcionan.

2 puntos

Los enlaces dan acceso a
informacion veraz,
fundamentada y actualizada.
Sin embargo,dicha
informacion es compleja o
poco clara, seencuentra en un
solo formato y no despierta el
interés.

4 puntos

Los enlaces dan acceso a
informacion veraz, clara,
fundamentada y actualizada. Dicha
informacion se encuentraen distintos
formatos (texto, imagenes, videos,
visitas virtuales, simulaciones, etc.),
que despiertan el interés y la hacen
mas facil de comprender.

Evaluacion y Conclusion (2

0 puntos)

Claridad de los
criterios de la
evaluacion

5 puntos

No se proporcionan criterios de
evaluacion claros, pertinentes
y utiles, que orienten al
aprendiz para saber qué se
espera de su desempefio y de
la calidadde los productos que
ha dedesarrollar.

Por otra parte, la conclusion
no le ofrece retroalimentacion
alguna.

10 puntos

Los criterios de evaluacion se
describen parcialmente. Dicha
informacion no orientadel todo al
aprendiz, para saber qué se
espera de su desempefio y de la
calidad de los productos que ha
de desarrollar.

La retroalimentacion que sele
ofrece el ambigua y no
promueve sus procesos de
autoevaluacion y
metacognicion.

20 puntos

Se establecen criterios claros,
pertinentes y Utiles de
comprobacion del logro (de
preferencia a través de una
rubrica), que permiten determinar si
estan alcanzandolos objetivos
planteados.

La conclusion es clara,
fundamentada y contribuye a
retroalimentarlo, promoviendo sus
procesos de autoevaluacidony
metacognicion, motivandole a
mejorar su aprendizaje.

Total (Maximo 92)
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Anexo 3. Lista ponderable para evaluar el contenido de una WebQuest

Lista ponderable para evaluar £ 22

i
M

el contenido de una WebQuest ﬁﬁﬁ” ‘
f

Facultad o
de Pricologia P

Edad: Sexo: Escolaridad: Ocupacion:

La WebQuest “Pasar el pack no te hace un crack” es una propuesta psicoeducativa
elaborada por dos estudiantes de la Facultad de Psicologia, con la finalidad de
proporcionar informacién sobre los siguientes temas: sexting, sextorsion y
grooming, a adolescentes de 12 a 15 afios de edad. Solicitamos su apoyo para
evaluar el contenido de esta propuesta.

Objetivo del instrumento: Determinar la calidad de la informacién proporcionada
sobre sexting, sextorsion y grooming.

Instrucciones:

A continuacion, te presentamos 5 afirmaciones relacionadas con el contenido de la
WebQuest. Léelas con atencion y posteriormente selecciona la opcién que
consideres mas apropiada. La escala va del 0 al 2, en donde:

e 0= No cumple
e 1= Cumple medianamente
e 2= Cumple satisfactoriamente

Marca con una X la casilla que consideres mas adecuada.

Afirmaciones 0 1 2

1. Se utiliza un vocabulario acorde al tema en todas las
secciones de la WQ.

2. Se utiliza un vocabulario acorde a la poblacion
dirigida.

3. La informacion en todas las secciones de la WQ
sobre el tema es veraz.

4. Lainformacion sobre los temas en todas las
secciones de la WQ se expone de forma clara 'y
concisa.
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5. Lainformacion proporcionada en cada seccion de la
WQ es suficiente para comprender los temas.

6. Cada actividad de aprendizaje propuesta permite el
logro de los objetivos de la WebQuest.

Observaciones y comentarios adicionales:

iGracias por tu participacion!

Tu opinién es muy importante
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Anexo 4. Percepcién de la WebQuest Pasar el pack no te hace un crack
Percepcion de la WebQuest ww”“\“
“Pasar el pack no te hace un crack” \M,

X iy .a w3
Facultad

de Pricologia

Edad: Sexo: Escolaridad:

Este cuestionario fue realizado por estudiantes de la Facultad de Psicologia de la
UNAM, con el fin de conocer la percepcion de adolescentes de la WebQuest “Pasar
el pack no te hace un crack”.

Tu opinidn es muy importante para el proyecto de investigacion en desarrollo, por lo
cual, te pedimos que seas absolutamente sincero en tus respuestas.

Toda la informacion proporcionada es confidencial, anénima y es recaudada con
fines académicos, asi como de investigacion.

Objetivo del instrumento: Conocer la percepcion de los adolescentes al visualizar
e interactuar con la WebQuest “Pasar el pack no te hace un crack”.

Instrucciones:

A continuacion, te presentamos 8 afirmaciones relacionadas con la WebQuest.
Léelas con atencion y posteriormente selecciona la opcién que consideres mas
apropiada. La escala va del 1 al 5, en donde:

e 1= Nada parecido a mi
e 5= Muy parecido a mi

Marca con una X la casilla que consideres méas adecuada.

1. Lainformaciony el video que se encuentra en la pestafia Escenario me ubica
en un contexto real sobre el sexting, sextorsién o cibergrooming.

Nada parecido a mi 1 2 3 4 5 Muy parecido a mi
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2. Los recursos (videos, presentaciones, infografias, etc.) me permitieron

conocer informacidn precisa sobre las tematicas.

Nada parecido a mi

1

2

3

4

5

Muy parecido a mi

3. Los recursos e informacion disponible en el sitio “Pasar el pack no te hace un

crack” captaron mi atencion.

Nada parecido a mi 1 2 3 4 5 Muy parecido a mi
4. Me siento capaz de realizar las actividades del sitio.
Nada parecido a mi 1 2 3 4 5 Muy parecido a mi

5. Me siento emocionado por realizar las actividades del sitio.

Nada parecido a mi

1

2

3

4

5

Muy parecido a mi

6. Después de navegar por el sitio “Pasar el pack no te hace un crack”, soy mas
consciente del riesgo que implica no tomar medidas de ciberseguridad al
sextear.

Nada parecido a mi

1

2

3

4

5

Muy parecido a mi

7. Necesito ser muy bueno con las computadoras y tecnologia para navegar por
el sitio “Pasar el pack no te hace un crack”.

Nada parecido a mi 1 2 3 4 5 Muy parecido a mi
8. Me gustan las tematicas que aborda este sitio.
Nada parecido a mi 1 2 3 4 5 Muy parecido a mi
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9. Me gustaron los colores del sitio.

Nada parecido a mi 1 2 3 4 5

Muy parecido a mi

10. Me siento un crack en tecnologia cuando navego por el sitio.

Nada parecido a mi 1 2 3 4 5

Muy parecido a mi

Observaciones, sugerencias y comentarios adicionales:

iGracias por tu participacion!

Tu opinion es muy importante.
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