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RESUMEN

El ciberbullying o ciberacoso es un fendmeno social en donde se busca molestar o agredir de
forma hostil a una victima, a traves del uso de las TIC, y la importancia de su investigacion recae
en los efectos considerables a nivel emocional, psicosocial y académico tanto en victimas como
agresores, por lo que es necesario destacar que existen ciertos factores que estan relacionados con
el ciberbullying, los cuales pueden o no incrementar la probabilidad de involucrarse en este
fendmeno, como los factores psicolégicos, relacionados con las TIC y socio-demogréaficos.

Es por ello que el objetivo del presente trabajo es identificar la prevalencia de la conducta
de ciberbullying de acuerdo con indice de Desarrollo Social (IDS), es decir, se buscaron diferencias
en la prevalencia de los roles de ciberacoso en los estudiantes de preparatoria en relacion con el
desarrollo de la zona geografica donde se ubica la escuela, teniendo cuatro estratos de IDS: Muy
Bajo, Bajo, Medio y Alto. Para ello, se realizé un estudio de tipo descriptivo y comparativo,
empleando un disefio de investigacion no experimental de tipo transversal. La muestra final fue de
2346 estudiantes (hombres N=1362, mujeres N=984) provenientes de 29 escuelas de nivel medio
superior ubicados en la Ciudad de México. Se cred un instrumento de evaluacion ex profeso
conformado por 28 items que evaluaban el rol del ciberacoso, la presion de pares, los conocimientos
y autoeficacia sobre las herramientas de denuncia y privacidad en las redes sociales.

Los resultados indicaron que existe un 6.3% de alumnos que han incurrido en esteacto de
violencia y se encontraron diferencias estadisticamente significativas en la prevalencia de los
niveles de cibervictima, ciberagresor y espectador de acuerdo al IDS, se encontrd que para las tres

variables hubo diferencias significativas.

Palabras clave: ciberbullying, nivel sociodemografico, indice de desarrollo social.



ABSTRACT

Cyberbullying is a social act with the purpose of bothering or attacking somebody using the
TIC. The relevance of investigating this phenomenon is because it causes psychological, academic
and social problems in both victims and bullies, there are some factors that are associated with
cyberbullying, ones that can increase or not the likelihood of enroliment in that act. Among these

factors are the psychological, those related with the TIC and the sociodemographic.

Therefore, the objective of this research was to identify the prevalence of cyberbullying
behavior according to the Social Development Index (IDS), that is, we looked for the difference in
the prevalence of roles in cyberbullying behavior in relation to the development of the geographic
area where the school is located, divided into four IDS levels: Very Low, Low, Medium and High.
For this, a descriptive and comparative study was carried out, using a non-experimental cross-
sectional research design. The final sample was 2,346 students (1,362 men and 984 women) from
29 high schools in Mexico City. For this, a 28-item instrument was created that evaluated the roles
of cyberbullying, peer pressure, knowledge of privacy and security measures in social networks,

and self-efficacy in the use of these tools.

The results indicate that 6.3 percent of the students in the sample have been involved in an
act of cyberbullying. Likewise, the results show significant differences in the prevalence of the

levels of victim, harasser, and witness according to the IDS.

Key words: cyberbullying, sociodemographic level, IDS.
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INTRODUCCION

El notable avance de las Tecnologias de la Informacion y Comunicacion, mejor conocidas
como TIC, en combinacidon con el internet y las redes sociales han generado un gran cambio en la
vida del ser humano, permitiendo a todo aquel que posea una computadora o teléfono inteligente e
internet conectarse con personas de todo el mundo, rompiendo la barrera del espacio-tiempo que
se tiene fuera del mundo cibernético. Aunque el uso adecuado de estas tecnologias ha contribuido
a mejorar la interaccion entre las personas, también ha dado pauta a que se utilice con fines

negativos, como es el caso del ciberbullying o ciberacoso.

Dicho término ha sido definido por diversos autores como Hernandez y Solano (2007),
Oliveros et al. (2012), Buelga y Pons (2012), Garaigordobil y Martinez-Valderrey (2014a) y
Aquino (2014), quienes ademéas han descrito sus caracteristicas, los roles participantes y los
diferentes tipos de acoso cibernético. No obstante, para fines del presente trabajo se retoma la
definicion de Smith (2006) quien refiere que el ciberbullying es una conducta intencional, repetida,
hostil y dirigida a causar dafio, realizada de manera constante a lo largo del tiempo mediante el uso
de las diferentes formas de contacto electronico, y es llevada a cabo por una persona o un grupo de

personas contra una victima indefensa.

Las diferentes definiciones llegan al acuerdo de que el ciberbullying es un acto doloso
ejercido sobre una persona, siendo sus principales caracteristicas ser repetitivo e intencional y
perpetrado a través de medios como las TIC, apoyandose principalmente de Internet, lo que lo
convierte en un acoso viral debido a que puede ser compartido por diferentes usuarios distintos al
agresor principal. El impacto que tiene este fendbmeno en la vida de los adolescentes, tanto en
victimas como agresores, puede repercutir de manera negativa en diferentes aspectos. En las
victimas, por ejemplo, puede causar ansiedad, depresion, baja autoestima y suicidio (Garaigordobil,
2011). Mientras que en el caso de los agresores se menciona la falta de empatia, conducta delictiva

e ingesta de drogas (Garaigordobil, 2011).

El acceso que tienen estos adolescentes a un aparato electrénico como el celular o la
computadora les brinda la posibilidad de crear una cuenta en una red social o un correo electrénico,
accediendo al mundo social virtual, dando pauta a que toda persona se involucren en este acto de

violencia. Tan s6lo en México, de acuerdo con el comunicado de prensa de la Encuesta Nacional



sobre Disponibilidad y Uso de Tecnologias de la Informacién en los Hogares (INEGI, 2021),
existen 81.4 millones de mexicanos que poseen acceso a internet, de los cuales la mayoria de ellos
se concentran en las areas urbanas del pais (78.3%). Ademas de ello, se sefiala que las tres
principales actividades de los usuarios que tienen acceso a internet son las siguientes: comunicarse

(93.8%), buscar informacion (91.0%) y acceder a redes sociales (89.0%).

Por lo tanto, es de esperarse que alguno de estos 81.4 millones de mexicanos que tienen
acceso a internet hayan sido participes en el fendomeno de ciberbullying en cualquiera de los roles
que este implica (agresor, victima o espectador). De acuerdo con los datos reportados por el Médulo
sobre Ciberacoso MOCIBA (INEGI, 2021), se encontrd que entre octubre de 2019 y noviembre de
2020 el 21% de la poblacion de 12 afios y méas, que son usuarios de internet fueron victimas de
ciberacoso, siendo la situacion mas frecuente, en el caso de las mujeres, las insinuaciones o
propuestas sexuales (35.9%), mientras que en el caso de los hombres fue el contacto mediante
identidades falsas (37.1%).

En respuesta a lo anterior, en México se han implementado iniciativas por parte del
gobierno, empresas y diversas organizaciones para desarrollar campafias de prevencion del
bullying y ciberbullying. Por ejemplo, se han llevado a cabo programas para sensibilizar a los
jévenes estudiantes sobre este tema, ayudandolos a identificar las ciberagresiones para que tengan
conocimiento de cdmo deben responder ante tales situaciones, para lo cual se ha utilizado la
tecnologia en combinacion con la realidad virtual (Hernandez, 2018). Es importante tomar en
cuenta que este tipo de programas e intervenciones son una labor que requiere plena colaboracion,
donde las actividades de concientizacion y capacitacion se deben realizar de manera permanente y
constante, ya que cada afio se suman mas usuarios a las redes sociales y al uso del Internet (Aquino,
2014). De acuerdo con Ibarra (2014), en México desde el afio 2013, a nivel local y en la capital del
pais, se cuenta con una policia cibernética, con la finalidad de patrullar el ciberespacio para detectar
delitos como la pornografia infantil, las extorsiones, el robo de identidades, los fraudes y otro tipo

de infracciones y delitos.

Si bien el ciberbullying no tiene una causa Unica se le ha podido relacionar con ciertos
factores, entre los cuales, se encuentran los factores psicolégicos (carencia de asertividad,
autoestima, habilidades sociales y personalidad), factores relacionados con las TIC (accesibilidad
y disponibilidad, uso prolongado de las redes y la supervision de los adultos) y factores socio-
demograficos (edad, género, nivel socioeconémico, raza, grupo étnico y discapacidad); los cuales
pueden o no incrementar la probabilidad de involucrarse en este fendmeno (Aquino, 2014; Bartrina,



2014; Garcia-Maldonado et al., 2011; Lucio, 2009).

De este Ultimo factor, se encuentran estudios (Guerrero et al., 2015; Santoyo & Frias, 2014)
que han evidenciado una posible relacién del ciberacoso con el nivel socioeconémico, identificando
que este fendmeno se presenta con mayor frecuencia en estratos socioecondémicos altos, existiendo
una relacion directa entre el nivel socioecondmico alto y la ciberagresion, lo cual se podria explicar
debido al mayor acceso a los medios virtuales en los estratos altos, asi como nivel socioeconémico
bajo y la cibervictimizacion. Sin embargo, autores como Erdur y Kaysut (2007); Menay-Lopez y
Fuente-Mella (2014) refieren que no existe relacion significativa entre el ciberbullying y el nivel
socioecondémico debido a que la prevalencia entre victimizacidn y perpetracion es semejante en los
sujetos de nivel socioecondmico medio y alto, aunque si existe una diferencia en cuanto a la

accesibilidad y el medio por el cual los estudiantes son acosados.

En el caso de México no se cuenta con informacidn concreta respecto a la condicion social
de los ciudadanos y el ejercicio del ciberacoso. En consecuencia, el objetivo del presente trabajo,
es caracterizar la prevalencia de la conducta de ciberbullying de acuerdo al IDS de los CBTIS de
la CDMX, utilizando el IDS-CDMX como un indicador fundamentado en el método de necesidades
béasicas insatisfechas (NBI), el cual permite comparar las condiciones de desarrollo social de la
poblacién residente en zonas especificas y las necesidades se representan a través de seis
indicadores de carencia, los cuales, permiten medir el bienestar que debe tener la poblacion para
que pueda considerar satisfecha una necesidad. Se clasifican las areas geogréaficas en cuatro rubros

de desarrollo: alto, medio, bajo y muy bajo (Cerén & Raccanello, 2018).

La importancia de realizar este estudio radica en la repercusion que tiene dicho fenémeno
en la vida personal, escolar y social de los adolescentes mexicanos, quienes seran parte fundamental
de nuestra sociedad en su adultez, por ello se busca indagar la incidencia en zonas especificas de
la Ciudad de Mexico.

De esta manera, con este estudio se busca contribuir a la problematica que es en la actualidad
el ciberbullying en México, proporcionando datos importantes respecto a los actores que participan
en éste, identificando los niveles de conocimiento que tienen los adolescentes sobre el uso de las
redes sociales, la autoeficacia percibida ante el manejo de herramientas Gtiles de las redes, si ceden
ante la presion de sus compafieros a realizar conductas que no quieren realizar, ademas de la
empatia y asertividad que poseen ante circunstancias de ciberagresiones, con la finalidad de, que

en un futuro, se implementen recursos y programas para prevenir y detener dichas conductas, asi



Como generar nuevas estrategias en otras poblaciones.

Por consiguiente, el presente trabajo cuenta con un marco tedrico dividido en dos capitulos,
en el primero se brinda la definicion, descripcion, caracteristicas, roles y prevalencia a nivel
nacional e internacional del ciberbullying, asi como las consecuencias que trae consigo en las
distintas esferas de la vida del adolescente. Mientras que en el segundo capitulo se detallan los
factores que se han visto involucrados en dicho fenémeno, agrupandolos en tres grupos: 1)
variables psicoldgicas, 2) variables relacionadas con las TIC y 3) variables sociodemograficas.
Posteriormente, se detalla el método utilizado para cumplir con el objetivo del presente trabajo,
para continuar con la exposicion de los resultados obtenidos a través del analisis estadistico. Y
finalmente, se exponen las conclusiones y sugerencias para futuras investigaciones que se interesen

en este tema que es de gran relevancia social.



1. Ciberbullying o acosos cibernético

En el presente apartado se expone con mayor detalle la conceptualizacidn del ciberbullying,
sus caracteristicas, los roles participantes, las diversas formas de manifestarse, asi como las
consecuencias que tiene y el porqué de la importancia de su estudio. Finalizando con una revision
y exposicion sobre los antecedentes y prevalencia de dicho fendmeno en México y en otras partes

del mundo.

1.1 Conceptualizacion

La violencia ha estado presente desde hace mucho tiempo en la vida del ser humano en
diferentes contextos: familia, trabajo, escuela. Dentro de este Gltimo entorno fue el psicélogo
noruego Dan Olweus el pionero en estudiarlo a profundidad, introduciendo en 1970 la violencia
entre iguales como campo de estudio sistematico, mundialmente conocido con la expresion
bullying (Hernandez & Solano, 2007). Sin embargo, en la actualidad, esta forma de violencia ha
cambiado y se ha materializado gracias a las posibilidades que ofrecen los avances en las TIC, es
asi que la conjuncion de la disponibilidad de internet, el alto uso de las redessociales y las
aplicaciones de comunicacion han permitido que se disemine un nuevo tipo de acoso,el cual ha sido

denominado como ciberbullying (Buelga & Pons, 2012).

A lo largo del tiempo el ciberacoso ha tenido multiples conceptualizaciones debido a que
depende directamente de la tecnologia, la cual esta en constante innovacion, lo que ha dado origen
a numerosas investigaciones realizadas por distintos autores, quienes le han otorgado una
denominacién diferente acorde al momento en que lo estudiaron. A continuacion, se presenta la
siguiente tabla (ver tabla 1) con las aproximaciones conceptuales mas frecuentes desde los primeros

registros que se tienen, aproximadamente, del 2005 hasta el 2019.



Tabla 1.

Definiciones del fendmeno de ciberbullying desde 2005 hasta 2019

Autor

Afo

Definicion

Belsey

2005

“El uso de algunas Tecnologias de la Informacién y la
Comunicacion como el correo electrénico, los mensajes del
teléfono movil, la mensajeria instantanea, los sitios personales
vejatorios y el comportamiento personal en linea difamatorio, de
un individuo o un grupo, que deliberadamente, y de forma
repetitiva y hostil, pretende dafiar otro (Belsey, 2005 p. 31).”

Willard

2005

“El ciberbullying es el envio y accion de colgar (sending y posting)
textos o imagenes dafiinas o crueles por Internet u otros medios

digitales de comunicacion (Willard, 2005 p. 1)”

Smith

2006

“Acto agresivo e intencionado llevado de manera repetida y
constante a lo largo del tiempo, mediante el uso de formas de
contacto electrénicas por parte de un grupo o de un individuo
contra una victima que no puede defenderse facilmente (Smith,
2006 p. 2).”

Hernandez

y Solano

2007

“Se trata de emplear cualquiera de las posibilidades de uso de las
nuevas tecnologias de la informacion y de la comunicacién para
hostigar con ensafiamiento a su victima (Hernandez & Solano,
2007 p.23).”




Smith et al.

2008

“Es una acto intencional y agresivo realizado por un grupo o un
individuo, utilizando formas electrénicas de contacto, en repetidas
veces, a una 0 mas victimas que no pueden defenderse facilmente
por si mismas (Smith et al., 2008 p. 376).”

Tokunaga

2010

“El ciberbullying es definido como cualquier comportamiento
llevado a través de medios electronicos o digitales por individuos
O grupos que comunican 0 comparten mensajes hostiles o
agresivos de manera repetitiva con la intencién de lastimar o

molestar a otros (Tokunga, 2010 p. 278).”

Garcia-
Maldonado
et al.

2011

“Las herramientas tecnoldgicas favorecieron al bullying
tradicional extendiéndose virtualmente a los hogares de los
alumnos agredidos e intimidados, dando lugar al ciberbullying, el
cual es una practica de intimidacion repetitiva a través de los
servicios de Internet con la intencion de dafar y donde hay un
desequilibrio de poder entre los participantes (Garcia Maldonado
etal., 2011 p.115).”

Alianza por
la
Seguridad
en Internet
(ASI)

2011

“El ciberbullying es como el bullying, sélo que se lleva a cabo
utilizando medios socio-digitales, como computadoras, celulares,
asistentes personales (PDAs), iPods, iPads, consolas de
videojuegos, etcetera, a través de servicios como el correo
electrénico, la mensajeria instantanea, sitios de redes sociales,
mensajes cortos (SMS) de celular, publicaciones digitales de texto
(blogs) o videos, etcétera (Alianza por la Seguridad en Internet
[ASI], 2011 p. 5).”




Garaigordobil

2011

“Consiste en utilizar las nuevas tecnologias de la informacion y la
comunicacion (tic), Internet (correo electrénico, mensajeria
instantanea o “chat”, paginas web o blogs), el teléfono movil y los
videojuegos online principalmente, para ejercer el acoso

psicologico entre iguales (Garaigordobil, 2011 p.238).”

Mendoza

2012

“El ciberacoso es una forma de crueldad cuya caracteristica es que
ocurre en la red y aunque ocurre entre pares hay una caracteristica

muy importante que es el anonimato (Mendoza, 2012 p. 145).”

Castro

2013

“Es la violencia que se adapta a aquellos elementos que la cultura
pone a su disposicion como lo son las nuevas tecnologias y
pantallas que se utilizan para dafar a otros dando origen al acoso

escolar cibernético o ciberbullying (Castro, 2013 p. 61).”

Aquino

2014

“El ciberbullying consiste en que uno o mas individuos agreden de
manera repetida a otra persona, a través de dispositivos o servicios

de tecnologia (Aquino, 2014 p. 3).”

Ibarra

2014

“El ciberbullying es toda conducta relativa a la violencia o acto
violento intencional y reiterado sobre una persona con un perfil
mas débil que el victimario, dicha agresion se desenvuelve a través
de medios tecnoldgicos, principalmente internet (Ibarra, 2014 p.
90).”

Morales etal.

2014

“Es una forma de acoso donde se hace necesario el manejo de la
tecnologia como canal de comunicacion de la violencia (Morales
etal., 2014 p. 15).”




Gutiérrez 2015

“Considera que la violencia entre iguales ha existido desde
siempre, pero con el tiempo han ido evolucionando las formas de
llevarla a cabo, es por esto que con el surgimiento de las nuevas
tecnologias nace un nuevo método de violencia, el ciberbullying
(Gutiérrez, 2015 p. 4).”

Instituto 2015
Nacional de
Estadistica

y Geografia
(INEGI)

“El ciberacoso supone una intromision de naturaleza repetitiva en
la vida intima de una persona, utilizando para ello medios
electronicos, fundamentalmente Internet y teléfonos celulares con
el objetivo de infligir maltratos y denigraciones (Instituto Nacional
de Estadistica y Geografia [INEGI], 2015 p. 1).”

Martinez- 2016

Ferrer et al.

“El ciberacoso, también conocido como ciberbullying, comparte
con el acoso escolar sus caracteristicas definitorias, con la salvedad
de que el uso de las TIC para las conductas de acoso potencia dos
caracteristicas que se asocian con un impacto negativo en las
victimas: anonimato del agresor, indefension de la victima
(Martinez Ferrer et al., 2016, p. 33).”

Prieto 2018

“El uso de los medios tecnoldgicos para acosar, molestar o

maltratar a la victima (Prieto, 2018, p.106).”

Salmerén 2018

“Es la intimidacion o acoso que ejerce una persona (ciberagresor)
contra otra (cibervictima) a través de medios electronicos
(Salmeron, 2018, p.134).”

Fuentes 2019

“Ciberacoso es un fendmeno inserto en el ambito de la violencia

por medio de las TIC, que ha superado las categorias tiempo y




espacio, razén por la cual puede presentarse a cualquier hora y
lugar, asi, nifios, jovenes y adultos pueden ser victimas de
agresiones de duracién corta a indefinida, por parte de agresores
anonimos o conocidos que acttan con el objeto de vejar, humillar
y dafiar a un tercero, con distintas finalidades como la diversion,

venganza u otra (Fuentes, 2019, p.74).”

Nota: Elaboracién propia, se retoman definiciones de acoso cibernético o ciberbullying a través de
los afos, del 2005 al 2019.

Como se aprecia en las definiciones anteriores hay dos constantes principales en donde la
mayoria de los autores coinciden: la primera es que el ciberbullying es un acto violento llevado a
cabo por un joven a otro, en donde busca desprestigiar y dafiar a una tercerapersona y; la segunda,
este tipo de violencia se sirve de las TIC para propagarse de manera virtual a un sinfin de personas
no importando el tiempo y espacio. No obstante, es importanteconsiderar que el concepto de
ciberacoso es cambiante por lo que, como mencionan Corpovisionarios (2015), éste debe ser
adaptable y estar en constante actualizacién, ya que de lo contrario se corre el riesgo de investigar
un concepto desactualizado. Sin embargo, también nos conduce al riesgo de estudiar por segmentos

este fendbmeno, lo cual obstaculizaria la comparacion entre estudios de esta indole.

En lo que respecta al presente trabajo y con la finalidad evitar el problema anteriormente
mencionado, se retoma la definicion de Smith (2006) con quien concordamosen que el
ciberbullying es una conducta intencional, hostil y constante, llevada a cabo por una persona o un
grupo de personas a través de diversos medios electrénicos con la intencionde dafiar a una victima

indefensa.
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1.2 Caracteristicas del ciberbullying

Una vez teniendo clara la definicion de ciberacoso es necesario hacer hincapié en sus
caracteristicas, ya que como vimos con anterioridad, existen ciertas similitudes con el bullying
tradicional, sin embargo, existen propiedades Unicas que le pertenecen a este tipo de acoso a causa
del medio por el cual se ejecuta y en las que diversos autores coinciden (Avilés, 2010; Avendafio,
2012; Blanco et al., 2012; Castro, 2013; Dorantes, 2018; Hernandez & Solano, 2007; Ledn et al.,

2012; Mora Merchan, 2018). De ellas se destacan las siguientes:

e Empleo de las TIC y el Internet.

e Es considerado como una forma de acoso indirecto, en el cual la persona que lo

comete posee determinado dominio del uso de las TIC.

e Tiene mayor ocurrencia entre adolescentes de 12 afios en adelante.

e Esta forma de acoso se difunde de manera masiva gracias al alcance que tienen los

medios electrénicos.

e El acosador presenta menor sentimiento de culpabilidad e ignora las consecuencias

de sus acciones debido al anonimato que le otorgan dichos medios.

e También se ven afectados los limites de tiempo y espacio por la movilidad y
conectividad que las TIC ofrecen generando en la victima un sentimiento de

desproteccion e inseguridad.

e El contenido que se comparte en redes sociales o plataformas de internet es dificil de
eliminar en su totalidad, ya que puede ser descargado y almacenado para compartirlo

nuevamente, convirtiéndolo en algo perdurable a través del tiempo.

e Otra facilidad que le brindan las TIC a este tipo de acoso es la rapidez con la que se
difunde y la comodidad que le brindan al acosador de ejecutarlo en cualquier lugar

yhora que decida.

e También existe un notorio desequilibrio de poder entre la victima y el acosador, la
cual no es necesariamente calificada por la fuerza fisica o el tamafio del agresor, sino

por el dominio y el anonimato que le confieren las TIC.



Actualmente, entre los aparatos tecnoldgicos mas utilizados se encuentran los celulares,
computadoras, laptops, tabletas, televisores inteligentes y consolas de videojuegos, medios que
permiten conectarse a Internet, teniendo acceso a una infinidad de sitios webs (YouTube, Google,
Yahoo!, etc), redes sociales y aplicaciones (Facebook, Instagram, Messenger, Skype, Zoom,
WhatsApp, Twitter, Tik Tok, etc). A través de las cuales se puedemanifestar el ciberbullying,
debido al factor de anonimato y difusion masiva de la agresion por medio de Ilamadas, mensajes,
publicaciones de archivos multimedia como fotografias, audios o videos, comentarios, correos

electronicos y salas de chat en plataformas de videojuegos.

Tan solo en México, de acuerdo con el MOCIBA (INEGI, 2021), el 75% de 84.1 millones
de mexicanos con edades comprendidas de los 12 en adelante han utilizado Interneta través de los
aparatos anteriormente mencionados. En consecuencia, es de imaginar que gran parte de ellos
puede estar expuesto a formar parte de un fendmeno de violencia como loes el ciberbullying en

cualquiera de sus tres roles: victima, acosador o testigo/observador.

1.3 Tipos de ciberbullying

Son multiples las formas de maltratar a través de las nuevas tecnologias y pueden
clasificarse en varios tipos. Respecto a esto Willard (2005) establece una tipologia, proponiendo

ocho principales tipos de conductas de acoso clasificadas segun la accion realizada por el agresor:

1. Es denominado flaming, en el cual su objetivo es incitar o provocar una pelea cibernética
através de mensajes hostiles que incluyen lenguaje ofensivo y humillante,principalmente
dirigidos a una persona o grupos de internet. Este puede ser a través de celulares o

plataformas de internet como las redes sociales.

2. A este tipo lo denomino harrasment, mejor entendido como acoso, el cual trata del
envio prolongado de mensajes ofensivos a una persona, los cuales pueden ser privados

a través del correo electronico, plataformas como las redes sociales 0 mensajes de texto.

3. Este se refiere a la denigracion, la cual consiste en crear, enviar y difundir
informacion falsa como rumores o mentiras sobre una persona con la intencién de
destruir su reputacion o sus amistades. Presentandose con mayor frecuencia en redes

sociales o en paginas especiales que los alumnos crean para dafiar la reputacion de la
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victima.

4. Este tipo es denominado imitacion, enmascaramiento o suplantacion, en el cual el
acosador tiene un perfil falso para enviar o publicar material en la web con el objetivo
de dafiar la imagen o destruir la reputacion de una persona, llevandola a situaciones
peligrosas o de riesgo. Este tipo de ciberacoso ocurre con mayor frecuencia en redes

o plataformas sociales.

5. Este es llamado cyber stalking, el cual implica un nivel superior de amenazas e
intimidacion, causando miedo por parte de la victima sobre su seguridad individual.
La insistencia de buscar cualquier forma y medio de importunar toma consistencia,
teniendo como objetivo principal denigrar la imagen de la victima para excluirlo de

sus relaciones sociales.

6. Respecto al sexto tipo es denominado outing, el cual es la divulgacion de secretos o
informacién vergonzosa de alguna persona sin su consentimiento a través de mensajes
o fotos. En este tipo de violencia es comdn que el acosador finja ser un amigo y realice
preguntas personales para chantajear con la finalidad de obtener algun beneficio

(dinero, sexo, informacion, etc.).

7. Este tipo de violencia se refiere al engafo, en el cual el acosador miente con la
finalidad de conseguir que una persona proporcione informacion privada y que le

cause verglenza, para posteriormente difundirla en Internet.

8. Eneste tipo es la exclusion, que consiste en apartar a una persona o compafiero de un

grupo o equipo de forma intencional y cruel.

Ademaés de los anteriores tipos de abuso cibernético, Avendafio (2012) menciona dos nuevas
formas de interaccion que han aparecido debido a la evolucion continua de la tecnologia movil y

digital:

1. Laamenaza cibernética, la cual consiste basicamente en una advertencia directamediante
mensajes permeados de una clara inestabilidad emocional por parte deljoven que los envia;

y que suelen tener un desenlace violento hacia otra persona o contra si mismo.



2. Sextorsion, hace referencia al chantaje sufrido por una persona cuando imagenes intimas
o con contenido sexual llegan a manos de un agresor quién coacciona a la victima a realizar
determinadas conductas (darle dinero, mantenerrelaciones sexuales con él/ella, envio de
imagenes, etc.) a cambio de no difundir o publicar dicho contenido en las redes sociales o

difundirlo entre el grupo socialde la victima.

1.4 Roles participantes

El proceso del ciberacoso es complejo e identificar los roles que son asignados a los
participantes de este fendbmeno es de suma importancia, respecto a esto diversos autores
(Hernandez & Solano, 2007; Garaigordobil, 2011; Brito & De Santiago, 2017; Cardozo et al., 2017;
Duran et al., 2018; Herrera et al., 2018) coinciden en tres protagonistas, los cualestambién se

identifican en el bullying tradicional, siendo el agresor, la victima y los testigos.

Involucrarse directamente en alguno de los roles de este tipo de acoso suele estar ligado a
determinadas caracteristicas por lo que algunos autores (Garaigordobil, 2011,Avendafio, 2012;

Ferreres, 2016) describen los rasgos que los caracteriza, destacando los siguientes rasgos:

1.4.1 Ciberagresor

De acuerdo con Avendafio (2012) y Ferreres (2016), se ha encontrado que las personasque se
encuentran dentro de este rol presentan sentimientos de poder y seguridad gracias al manejo y
accesibilidad que le brindan las TIC, lo que les permite controlar la situacion de ciberviolencia y
permanecer en anonimato. Por lo regular, quienes se encuentran dentro de este rol suelen presentar
poca o nula empatia por el otro, ademéas de que poseen uncomportamiento agresivo y suelen ser
dependientes de los medios electronicos, llevandolos,en la mayoria de los casos, a aislarse
socialmente. Por lo que la mayoria de estos jovenes tienden a preferir la vida virtual y suelen tener
diferentes cuentas de correo en Internet o varios numeros de celular. También, pertenecen, con
mayor frecuencia, a diversas comunidades virtuales o poseen sus propios espacios personales en la

red como blogs o paginas.

Por otra parte, Brito y De Santiago (2017), mencionan que el ciberagresor ejerce violencia
de forma andnima sobre un igual méas débil que él, dicho rol puede ser asumido poruna sola persona
0 por varias bajo la direccion de un lider, y ademéas de puede presentarse endos modalidades:

ciberagresor comdn, quien realiza acciones de hostigamiento y ciberagresor-victima, quien incita

14



al victimario para ser agredido y asi responder al hostigamiento.

Finalmente, es necesario sefialar que esta informacion no es precisa, ya que no se cuenta
con un parametro exacto que ayude a delimitar los rasgos de los ciberagresores debidoa la facilidad

que otorga el Internet para cambiar de identidad.

1.4.2 Cibervictima

Respecto a este rol, Ferreres (2016) menciona que suele tratarse de personas sumisas, timidas,
con carencias en habilidades sociales y con un circulo de amigos reducidos, en muchos de los casos
suelen aislarse socialmente. Sin embargo, aunque estas caracteristicas coinciden con las que se
mencionan para las victimas de acoso presencial, las victimas de ciberbullying simplemente pueden
haber sido grabadas realizando cualquier actividad y posteriormente expuestas al difundir el video

o la imagen.

De acuerdo con Moretti y Herkovits (2021), los jovenes que son victimas de ciberacosotienten
a visualizarla como un acto violento que no cesa, debido a la repeticion ilimitada delcontenido que
le brinda el espacio cibernético, lo cual les hace sentirse humillados ylastimados. De esta manera,
algunas victimas suelen sentirse impotentes por no podercontrolar las vistas y reproducciones
del contenido donde se les acosa provocando enojo y que en algunas ocasiones suelan responder a
dichas agresiones a traves de insultos contra el acosador. Otra forma de reaccionar ante esta
situacion es minimizando la conducta de ciberagresion, de esta manera actlan como si no les

afectara considerando que no es motivode vergiienza lo que circula sobre é/ella por las redes.

Por ultimo, cabe resaltar que existen algunas caracteristicas similares entre las victimasy los
agresores, dentro de las cuales se encuentran las mencionadas por Dorantes (2018), quien sefiala el
uso excesivo de aparatos electrénicos como el computador, problemas de autoestima, depresion y

soledad.

1.4.3 Testigos 0 espectadores

En este rol, de acuerdo con Avendafio (2012) y Ferreres (2016), se encuentran todos
aquellos jovenes gue observan el acoso, sin embargo, pueden o no apoyar al agresor en tal acoso.
Respecto a esto, Avendario (2012) destaca dos grupos de espectadores, las cuales dependen de la

postura que este tome con respecto a la situacion de ciberbullying:
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1. En este grupo se encuentran dos tipos de espectadores: activos, que son aquellos
jévenes que incitan al agresor, lo apoyan o lo protegen, alentando a que continte
con el acoso. De igual forma, en este grupo también se incluyena aquellos que no
actdan, es decir, no hacen comentarios ni pro ni en contra de la violencia de la que
son testigos. Eso muchas veces puede ser por miedo a ser un nuevo blanco del

acosador, por falta de interés o no poseen las herramientas necesarias para responder ante

este tipo de situaciones.

2. Este segundo grupo esta formado por aquellos jovenes que confrontan al acosador
de ciberbullying y muchas veces buscan apoyar a la victima y defenderlo de tal
agresion. Por lo regular, suelen denunciarlo con un adulto de su confianza. Estos
jévenes toman una actitud humanitaria al ayudar a lavictima y denunciar el acto a

un adulto, ya sea el profesor, algun profesionistade la escuela o adulto de confianza.

Ademas, debe sefialarse que los espectadores, pueden o no conocer a la victima y/o agresor.
Ya que como refiere Avendafio (2012) muchos de los mismos sélo son miembros deun grupo en
Internet o, algunas veces, llegan al contenido multimedia de peleas o acosos a través de una
busqueda en la red.

Finalmente, se resalta el hecho de que el papel de los espectadores en este tipo de violencia
como lo es el ciberbullying es de suma importancia, ya que como lo refiere Ferreres(2016), ellos son
quienes podrian hacer la diferencia al no quedarse callados y denunciar dicho acto para terminar

con él.

1.5. Poblacion afectada por el ciberbullying

Respecto a la poblacion que puede ser afectada por ciberbullying, Herndndez y Solano (2007)
encontraron que aproximadamente nifios y jovenes entre los 10 y 20 afios son mas propensos de
involucrarse en situaciones de ciberacoso, esto puede deberse a la pronta accesibilidad de adquirir
un teléfono celular, computadora o tablet con acceso a Internet. Inclusive, este rango de edad puede
variar en funcion de la prolongacion de la etapa infantil y adolescente que algunos jévenes
experimentan. En este sentido, la relacién que existe entre el ciberacoso y la edad, autores como
Buelga y Pons (2012) mencionan que la etapa mas crucial de victimizacién es la adolescencia
temprana y se observa una disminucién de estos comportamientos en la adolescencia media. En el

rol de los ciberagresores se ha evidenciado que la mayor repercusion se da aproximadamente entre
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los 13y 15 afios, encontrando que el ciberacoso severo (mas de una vez por semana) mas frecuente
se da en la adolescencia temprana, mientras que el ciberacoso de intensidad moderada (menos de

una vez por semana) lo es mas en la adolescencia media.

Castro (2013) identificd que estos actos suelen acontecer en los circulos sociales mas
cercanos, ocurriendo principalmente entre amigos, ex-amigos, ex-novios/as y comparieros declase,
mientras que no es habitual entre desconocidos. Sin embargo, se da con mayor frecuencia en
jovenes pertenecientes a algin grupo vulnerable, por ejemplo, la comunidad LGBTTQ+ presenta
mas posibilidades de acabar siendo victima que otros sectores y las personas con discapacidad
tienen el doble de probabilidades de sufrir ciberbullying que aquellos que no forman parte de ese
grupo (Castro, 2013). Respecto al género, expone que las mujeres sufren mas ciberataques que los

varones.

1.6. Consecuencias

Es de esperarse que el ciberbullying como acto violento tenga consecuencias no gratas,
causando un dafio recurrente y repetitivo con impacto significativo en las personas que participan
el dicho fendmeno. A consecuencia de ello ha habido una creciente preocupacion social por este
fendmeno, ya que como mencionan Garaigordobil et al. (2018),de manera progresiva la sociedad
ha tomado conciencia de la gravedad que tiene la violenciaentre iguales, tras constatarse que el

ciberacoso tiene consecuencias muy negativas para todoslos implicados.

Si bien, se han encontrado mas estudios enfocados a los efectos negativos que presenta la
victima, también se ha investigado acerca del dafio que genera en los otros dos roles, es decir, al
ciberacosador y, en menor cantidad, a los cibertestigos. Es por esto que enel presente apartado se
brinda una descripcién de dichas consecuencias en cada rol participante, comenzando por la

victima, siguiendo por el ciberacosador y terminando con los testigos.

1.6.1 Consecuencias del ciberbullying en las victimas

Debido al alcance masivo que tiene el ciberbullying propio de los medios por los cualesse
materializa, afectan a la victima de dicho acoso en diferentes aspectos de su vida, principalmente,
el psicologico y el social. Respecto a esto, diversos autores (Hernandez & Solano, 2007; Arroyave,

2012; Avendario, 2012; Garaigordobil et al., 2018) concuerdan enque las victimas pueden presentar
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problemas de ansiedad, fobia escolar, diversas alteracionesen el estado de animo, depresién, bajo
rendimiento escolar, baja autoestima, problemas con su autoconcepto, aislamiento social,
absentismo escolar, dificultades de aprendizaje, sentimiento de preocupacién constante, ira

reprimida, fatiga, sentimientos de impotencia, trastornos del suefio y trastornos en la alimentacion.

De igual forma, la Alianza para la Seguridad en Internet (2011) public6 en la Guia para la
Prevencion del Ciberbullying que dicho fendmeno puede provocar en la victimaconflictos con sus
padres, comportamientos agresivos fuera del mundo virtual, consumo de sustancias nocivas
(alcohol o drogas) e incluso desencadenar en eventos extremos como el suicidio, siendo la
consecuencia mas grave de todas. Estos lamentables escenarios son el resultado de la violencia que
conforma al ciberacoso, ya que desde éste la victima puede serdenigrada, suplantada, acosada por
un sin fin de personas que no tienen relacion directa conella en la vida real, sufren episodios de
exaltacion y de verglienza, ya que secretos o informacion intima es divulgada a traves de medios

electronicos.

En suma, es de esperarse que dichas consecuencias mermen la calidad de vida delnifio o
joven que estd siendo victima de ciberbullying, alejandose de su medio social, provocando
problemas en su autoestima y autovaloracion, lo cual, en sumamente preocupanteya que se
encuentran en una etapa donde la identidad y personalidad se estan formando y sonimportantes en

su rendimiento futuro dentro de la sociedad.

1.6.2 Consecuencias del ciberbullying en los agresores

En lo que respecta al rol del ciberagresor poco se ha indagado sobre los efectos que tiene
sobre él este fendmeno. No obstante, algunas investigaciones (Hernandez & Solano, 2007;
Avendafo, 2012; Garaigordobil et al., 2018) han encontrado que sufren una afectacionen el
rendimiento académico, ausentismo escolar, presenta problemas con las figuras de autoridad tanto
en la escuela como en la casa, consumo de alcohol y drogas, desarrollo de una personalidad sin
empatia, cruel e insensible frente al dolor ajeno, desarrollo de conductasantisociales, dificultades
para cumplir las normas, problemas de control de ira, impulsividad,el retiro de aparatos electronicos
o cierre de sus cuentas en redes sociales, limitacién o prohibicion en el uso de Internet, reclamos

por parte de la victima y personas allegadas a ella.

Por otra parte, dentro de las consecuencias mas preocupantes se encuentra el hecho de que

el agresor puede generar la creencia de la violencia como medio para conseguir sus objetivos.
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Ademas, el agresor no percibe el dafio que le esta causando al otro y, debido a su anonimato, llegan
a pensar que no les puede pasar nada y que solo estan dando su punto de vista respecto a cierta
imagen, video o comentario, excusandose en el derecho a la libre expresion (Garaigordobil et al.,
2018).

En resumen, estas consecuencias son alarmantes, ya que a la larga pueden generar
numerosos problemas de adaptacion personal, social y laboral en de su vida. Ademas de quepueden

inmiscuirse en conductas pre-delictivas (Garaigordobil et al., 2018).

1.6.3 Consecuencias del ciberbullying en los testigos/observadores

Si las consecuencias en el rol de los ciberagresores han sido poco estudiadas en los
observadores o testigos han sido menores, no obstante, estos Ultimos no son inmunes a las
consecuencias de tal violencia, ya que pueden llegar a desarrollar una actitud pasiva, tolerantey una
percepcion equivocada de su propia valia personal ante la injusticia. Ademas de que puede que la
exposicion constante a este tipo de material puede hacer que normalice este tipode acciones
violentas (Avendafio, 2012). Por Gltimo, segun la Alianza por la Seguridad en Internet A.S.1 (2011)
se encuentra la probabilidad de que desarrollen fuertes sentimientos deculpabilidad al observar tal

violencia.

1.7. Antecedentes del ciberbullying

En lo que concierne al origen del ciberbullying es dificil identificar el evento o incidente
especifico en el tiempo, sin embargo, Castro (2007) considera que su surgimiento se remontaal afio
2003 en Canada cuando un adolescente de 15 afios con sobrepeso llamado Ghyslain se convirtio
involuntariamente en la estrella de un video que adn circula por Internet titulado“Star Wars Kid”,
el cual fue difundido por sus amigos. La virilizacion y amplitud de dicho video trajo consigo
demasiadas burlas por parte de sus compafieros de la escuela por lo que los padres procedieron
legalmente en contra de los responsables de la difusién del material, sin embargo, el impacto que
el acoso causé en Ghyslain lo llevd a ser internado en una institucion psiquiatrica. Este hecho
provocé mayor interés sobre el estudio del ciberbullyingpor parte de los investigadores y de la
sociedad en general, lo que permitié identificar casossimilares en donde hay una victima con serios
problemas emocionales debido a la burla y exposicion en puablico por medio de Internet, redes

sociales y teléfono celular.
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Respecto a las investigaciones realizadas en torno a este tema, Corpovisiorario (2015)sefiala
que, si bien existen publicaciones académicas desde el afio 2003, el auge de investigaciones sobre
este fendmeno se sitda en la segunda década del siglo XXI, de maneraconcreta en 2012. Sin
embargo, también sefiala que hasta el afio 2007, el nUmero maximo depublicaciones sobre el tema
fue de siete. En el afio 2008, la cifra subio a 18; en 2009, a 34; en 2010, a 51; en 2011, a 59y en
2012 a 182. Y en los afios siguientes se presentd un leve descenso, de 182 articulos a 173 en 2013,
178 en 2014 y 179 en 2015. Esto debido a que se sabe que el ciberbullying es un tema reciente ya
que su surgimiento depende de las TIC 's y su evolucion con el paso del tiempo.

Asimismo, realizd una clasificacion de las publicaciones encontradas de acuerdo a su
procedencia geografica, teniendo como resultado datos interesantes en donde la mayor partede las
publicaciones halladas en la base de datos Scopus son anglosajonas con mas de 800 articulos. Y en
menor nimero reportaron trabajos en espafiol, los cuales se pueden encontraren bases de datos
latinoamericanas como Scielo, Google académico y Redalyc; siendo ésta ultima donde se
encontraron solo 88 articulos. Lo anterior permite dar cuenta de como ha sido el progreso en las
investigaciones en torno al ciberbullying a nivel global, siendo notoriala diferencia entre paises de
habla inglesay de habla hispana. Dichas diferencias son importantes, pues, aunque las modalidades
de agresion virtual son globales, existen diferencias culturales que modulan sus caracteristicas
locales, lo cual permite conocer la forma en la que cada pais lo previene e interviene, ademas de que
proporciona datos respectosu incidencia, lo que permite evaluar si las medias que se han
implementado hasta la fecha han sido suficiente para disminuir los casos de ciberbullying en su
poblacién. Por tal razon, en los siguientes apartados se desglosa a mayor detalle la prevalencia del
ciberbullying en elmundo y en México mediante una revision bibliografica de las investigaciones

mas relevantes.

1.8 Prevalencia del ciberbullying a nivel internacional

El ciberbullying es un acto de violencia ejercido a nivel mundial por lo que su estudiose ha
extendido en diversos paises con la finalidad de conocer con mayor precision sus caracteristicas y
modo de ejecucion para poder brindar propuestas de intervencién efectivas contra este fenémeno.
Uno de los aspectos que se resaltan respecto al estudio de dicho fendbmeno es el conocer su
prevalencia en diferentes paises para establecer similitudes y diferencias de caracter cultural
(Herrera, Romera & Ortega, 2018). En consecuencia, se presentan algunos estudios realizados en

algunos paises como Estados Unidos, Canadé, Espafia, China, Taiwan, Australia, Argentina, Brasil,
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Bolivia, Pert y Colombia.

En Estados Unidos los investigadores Kowalski y Limber (2013), realizaron un estudio con
931 adolescentes en Pensilvania con el objetivo de examinar la relacién entre susexperiencias con
el ciberbullying y el bullying tradicional y la salud mental, fisica yrendimiento académico de los
estudiantes; encontrando que el 10% de los participantes ha sufrido de ciberacoso por lo menos en
una ocasion, mientras que el 6% participé como ciberagresor. Otro estudio mas reciente es el de
Hinduja y Patchin en 2017, el cual fue retomado en el Primer Reporte sobre Cyberbullying de la
Fundacion Scholas (2019), en dichoestudio participaron 5700 estudiantes estadounidenses, de los
cuales el 33.8% afirmd haber sido victima de ciberacoso durante toda su vida, mientras que un
16.9% sefial6 haber sufridoacoso cibernético durante los ultimos 30 dias y s6lo un 11.5% admitid
haber sido agresor consus comparieros. Es de apreciarse el aumento en las cifras de los jovenes
implicados en algunode los roles, esto puede deberse al crecimiento acelerado de las TIC y la

diversificacion de las redes sociales, las cuales estan en constante actualizacion.

En el marco canadiense las investigadoras Cappadocia, Craig y Pepler (2013) efectuaron
un estudio con 1,972 estudiantes de preparatoria a quienes evaluaron durante un afio con la finalidad
de conocer la prevalencia de dicho fendmeno y los factores de riesgo asociados a éste, encontrando
que cerca del 10% de los participantes han estado involucradosen alguno de los roles de victima
0 agresor, mientras que sélo el 5% sefial6 haber sido acosadores victimizados. Otro estudio
enfocado en la prevalencia del ciberacoso en Canada fue realizado por Beran et al. (2015), quienes
en una muestra de 1,001 de jévenes de 10 a 17afios identificaron que el 13.9% de ellos ha sido
cibervictima y un 7.9% de los participanteshan sido ciberacosadores. Cabe resaltar el aumento en
las cifras de jovenes involucrados en este fendmeno con el paso de los afos, al igual que en el
contexto estadounidense, dicho crecimiento puede deberse a las nuevas redes sociales y a que los

adolescentes tienen cada vez mas experiencia en éstas.

Respecto a China, la Fundacion Scholas (2019) sefialé que entre 2013 y 2018 la prevalencia
de cibervictimas adolescentes pasé de 14% a 57%, mientras que el rol de ciberagresor pasé de 3%
a 35%. En el caso de Australia, de acuerdo con dicha fundacidn, laspracticas de acoso cibernético
aumentaron entre estudiantes de 10 a 15 afios y un total de 20% de ciberacoso esta presente en su
poblacién. En cuanto a Taiwan, Fong-Ching et al. (2013) identificaron que el 18.4% de una muestra
de 2,992 estudiantes de preparatoria han sido victimas de ciberacoso, en tanto sélo un 5.8% han

desempefiado el rol de ciberacosadory el 11.2% de ellos han sido acosadores victimizados.
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Del continente europeo destaca Espafia como uno de los paises con mayor nimero de
articulos registrados sobre ciberbullying, tal es el caso del estudio dirigido por Buelga et al. (2010),
quienes con una muestra 2101 adolescentes de entre 11 y 17 afios encontraron que el24.6% de ellos
han sido acosados por el mavil en el Gltimo afio, y un 29% por internet, tomando en cuenta que este
acoso tiene una duracion menor a un mes. De igual manera, Estévez et al. (2010) hallaron en una
muestra de 1431 adolescentes de entre 12 a 17 afios pertenecientes a la provincia de Vizcaya, que
el 30.1% de los adolescentes ha sufrido algun tipo de ciberagresién. Siendo la agresion mas comun
recibir mensajes amenazantes oinsultantes por e-mail con un 16.7% y por celular con un 13.8%.
Seguida por la usurpacion de identidad, la cual fue sefialada por el 15.8% de los participantes, dicha
accion se realiza para enviar mensajes por e-mail con la finalidad de crearle problemas a la victima.

Por ultimo,el 12% sefal6 la accion de escribir comentarios con el fin de ridiculizar a la victima.

Otra investigacion es la de Leon et. al (2012) quienes con la finalidad de analizar la
prevalencia del fenémeno ciberbullying tomaron una muestra de 1700 estudiantes de Educacion
Secundaria de Extremadura, pertenecientes a 22 centros publicos y privados- concertados esparioles
y obtuvieron que el porcentaje medio de agresores es de 6.4% y el devictimas 6%. Un estudio mas
es el de Garcia (2013), quien en una muestra de 1278estudiantes de nivel primaria pertenecientes
a la comunidad de Andalucia encontré que el 31.2% de los estudiantes han estado desempefiando
alguno de los roles del ciberbullying, teniendo como resultado que el 9.3% ha sido victima de tal

acoso, mientras que el 5.5% lo ha perpetrado y un 3.4% han sido acosadores victimizados.

Siguiendo con Espafia, Fernandez (2015) realizé un estudio para su tesis doctoral conel
objetivo de identificar la prevalencia del fendmeno de bullying y ciberbullying en 1.322
adolescentes y jovenes de 12 a 20 afios, encontrando que cerca del 80% de los participantes han
estado implicados en alguna situacién de ciberacoso, teniendo como resultado que el 43.9% de la
poblacion estudiada fue victima de ciberbullying, de las cuales el 19.1% tambiénha participado
como victima y agresor de manera simultanea. Mientras que el 23.6% ha desempefiado el papel de
ciberagresor, por ultimo, un 76.9% han sido ciberobservadores de dicho acto. No obstante, la autora
realizé una clasificacion de aquellos estudiantes implicados en ciberbullying severo, es decir, que
lo sufren o lo ejecutan de manera muy frecuente, teniendo como resultado de la muestra estudiada
que el 10.8% de los adolescenteshan sido cibervictimas, el 5,8% fueron ciberagresores severos y

un 35,2% sefialaron haber visto que unos compafieros ciberagredian a otros con mucha frecuencia.
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Por altimo, se encuentra la investigacion realizada por Solera (2017) con 25,935
estudiantes de secundaria, de entre 12 a 18 afios, pertenecientes a todas las Comunidades
Auténomas de Espafia siendo uno de sus objetivos generales conocer la situacion real del
ciberbullying en Espafia, respecto a esto obtuvieron que el s6lo un 9.8% de los participantesse han
sido victimas, mientras que el 3% han fungido como agresores y un 6% han sido agresores
victimizados. Si bien los datos no parecen alarmantes hay que considerar que el tamafio de la
muestra a diferencia de las investigaciones anteriores es mas grande, por lo quese puede decir que

por cada mil estudiantes hay una victima.

Por otra parte, en América del Sur, se encuentra Colombia con maés estudios realizados
sobre la prevalencia de este fenémeno, donde se ha encontrado que los porcentajesde cibervictimas
oscilan entre 5% (Beltran et al., 2016) y 27.5% (Redondo et al., 2017), y deciberagresores entre
2.5% (Herrera et al., 2018) y 26.7% (Redondo et al., 2017); ademas un estudio (Herreraetal., 2018)
identifica un 5.5% de cibervictimas-ciberagresoras. Otro estudioen este continente fue llevado a
cabo por Del Rio et al. 2009, con una muestra de 20,941 alumnos de 10 a 18 afios, de los cuales,
1970 participantes eran de Argentina, donde encontraron que el 20.2% han sido ciberagresores,
mientras que el 18.4% ha sido victima deciberacoso. Una investigacion mas mas reciente interesada
en evaluar la incidencia de cibervictimizaciony ciberagresion jovenes argentinos fue llevada a cabo
Resett (2016), quiena partir de una muestra de 898 estudiantes de edades comprendidas entre 12 y
18 afos descubrid que el 14% de ellos han sido victimas de ciberacoso, un 9% ha desempefiado el
rolde ciberagresor y, por Gltimo, un 16% han sido ciberagresores-victimizados. Debe considerarse
que la variacion de las cifras de prevalencia de ciberacoso entre ambos estudiospuede deberse al

tamafo de la muestra y al instrumento de evaluacion utilizado para cada uno de ellos.

En Brasil, de acuerdo con Mallmann et al. (2018) llevaron a cabo un estudio con el objetivo
de analizar la prevalencia de ciberbullying en 273 adolescentes de dos ciudades de Rio Grande do
Sul, en edades comprendidas entre los 13 a los 18 afios, de los cuales el 58%sefialo haber estado
involucrado en un caso de ciberacoso, de los cuales el 12.5% han sido victimas, un 10.3%
participaron como ciberagresores y un 35.2% son ciberagresores- victimizados. Mientras que en
Bolivia las investigadoras Ayala, Castro, Molina y Saavedra (2015) realizaron un estudio con 400
estudiantes de secundaria con el objetivo de recabar informacion acerca del impacto que tiene el
ciberbullying en dicha poblacion estudiantil, encontrando que, respecto a la presencia de este tipo
de acoso, el 78% de los participantes se han visto involucrados en este tipo de violencia. Otro

estudio mas reciente es el realizado por Pico (2018), quien evalud a 266 estudiantes de secundaria
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de entre 10 a 20 afios de edadcon la finalidad de identificar la dominancia del bullying y
ciberbullying en dicha poblacién,encontrando que el 76% de los jovenes se han involucrado en
alguno de los roles, sin embargo, los resultados no son claros respecto al porcentaje de cada uno de

los papeles.

Finalmente, en Peru las investigadoras Idme y Vargas (2019) realizaron una investigacion
con 448 adolescentes de 13 a 19 afios, la finalidad fue describir la relacion entrela adiccion a las redes
sociales y el ciberbullying, encontrando respecto a la prevalencia de dicho fendmeno que en esa
comunidad la mayoria de los estudiantes se sitian en un nivel bajo de ciberacoso (65.8%) y s6lo

un 4.5% de los estudiantes sefialaron ubicarse en un nivelalto de ciberbullying.

1.9 Prevalencia del ciberbullying en México

En México, Lucio (2009) llevo a cabo un estudio sobre conductas de riesgo en Facebook en
1200 estudiantes de escuelas preparatorias y facultad del Estado de Nuevo Ledn,con la finalidad de
conocer las conductas de acoso e intimidacion a través de Facebook, el uso compulsivo o adiccion
a esta red social, la inseguridad a la que se exponen los jovenes alhacer pablicas situaciones propias
de su intimidad, y la transmisién de emociones negativas.Teniendo como resultado, respecto a la
variable de conductas de acoso e intimidacion a travésde Facebook, que un 20.4% ha sido victima
de insultos en Facebook, un 9.2% ha recibido amenazas, a un 17.8% de los estudiantes los han
ridiculizado; a un 16.2% les han escrito en sus muros palabras que los ofenden; a un 12.2% les han
escrito palabras que los han hecho sentir acosados sexualmente a la persona. La violencia abarca
la dimension mas intima del ofendido, pues un 9.2% de la muestra fue victima de agresores que lo
desprestigiaron difundiendo cosas de su intimidad; a un 7.8% le robaron fotografias de su galeriaen
Facebook y las difundieron transformadas con el fin de causarles dafio; a un 9.8% le robaron

lacontrasefia para acceder a su cuenta de Facebook.

Garcia Maldonado et al. (2012) llevé a cabo una investigacion con estudiantes de 11a 15
afios, el objetivo de este trabajo era determinar la prevalencia de ciberbullying y explorarla
asociacion con las consecuencias del bullying, encontrando que el 3.5% de los estudiantessufrieron
acoso virtual, también se encontro un 2.8% de ciberagresores. De igual manera, Avendafio (2012)
realizd un trabajo para describir el acoso cibernético en estudiantes de educacion media superior,
mediante la aplicacion del Cuestionario de Acoso Cibernético (CAC), a una muestra de 300

alumnos, los cuales estaban inscritos en diferentes planteles ubicados de la CDMX, encontrando un
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16.22% de victimas, 4.95% de agresores y un 49.38%de testigos. Otra investigacion es la de los
autores Vega Lodpez et al. (2013) quienes con el objetivo de identificar la prevalencia de
cibervictimas y las caracteristicas de agresion estudiaron a una muestra de 191 alumnos de entre
12 y 15 afios, encontrando un 14.3% de cibervictimas siendo la principal forma de agresion la
transmision de textos e imagenes insultantes por el movil, seguida por mensajes de texto o imagenes

negativas.

Actualmente, el Modulo sobre Ciberacoso [MOCIBA] (INEGI, 2020), cuyo objetivoes
brindar informacidn estadistica sobre la prevalencia de ciberacoso entre personas de 12 afios y méas
que sean usuarias de cualquier tipo de dispositivo, asi como el tipo de ciberacosoexperimentado y
su caracterizacion. Dentro de las situaciones de ciberacoso que se miden endicha encuesta se

encuentran las siguientes:

1. Recibir mensajes ofensivos, con insultos o burlas
2. Recibir llamadas ofensivas, con insultos o burlas

3. Que una persona publique informacién personal, fotos o videos (falsos o

verdaderos) con la intencion de dafar a la victima

4. Recibir criticas por la apariencia fisica (forma de vestir, tono de piel, peso,estatura,

etc.) o clase social
5. Recibir insinuaciones o propuestas de tipo sexual que son consideradasmolestas

6. Que una persona se hiciera pasar por usted para enviar informacién falsa,insultar

0 agredir a otras personas

7. Ser contactado(a) por medio de nombres falsos para molestar o dafiar
8. Ser vigilado en los sitios o cuentas en Internet para causar molestia o dafio
9. Ser provocado en linea para que reaccione de forma negativa

10. Recibir fotos o videos de contenido sexual que le molestaron (INEGI[MOCIBA], 2020, p.
16)

Teniendo como resultado que, de octubre a noviembre de 2020, un total de 16.1 millones
de ciudadanos entre edades comprendidas de 12 afios y més fueron victimas de ciberacoso, de las

cuales el 22.5% fueron mujeres y el 19.3% hombres. Siendo méas propensoslos hombres de 20 a 29
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afos a experimentar el ciberacoso a través de estas situaciones: contacto mediante identidades
falsas (37.1%), recibir mensajes ofensivos (36.9%) y recibir llamadas ofensivas (23.7%). Mientras
que las mujeres de 12 a 19 afios son quienes tendierona ser victimas de ciberacoso experimentando
las siguientes situaciones: recibir insinuacioneso propuestas sexuales (35.9%), contacto mediante
identidades falsas (33.4%) y recibirmensajes ofensivos (32.8%). Un aspecto que destaca en esta
poblacién es que navegan en Internet en promedio una hora mas en comparacion con aquellas

personas que no reportaronser victimas de ciberbullying.

Por ultimo, cabe destacar que los encuestados a través de este Modulo sobreCiberacoso
(INEGI, 2020) reportaron que la sensacion que les generd haber sufrido este tipode violencia fue,
tanto a mujeres como a hombres, enojo con 68% y 58.8%, respectivamente; seguido por la
sensacion de desconfianza, con 38.4% y 32.3% para mujeres y hombres,respectivamente.
Ademas, se encontr6 que la accién mas tomada por las victimas fue elbloqueo de la persona,
cuenta 0 pagina de dénde provenia el acoso (70.1% de las mujeres y 52.9% de los hombres),

seguida por ignorar o0 no contestar (25% en el caso de las mujeres, 35.4% en el caso de los hombres).
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2. Factores asociados al ciberbullying

En el capitulo anterior se dedicé a definir el fendmeno del ciberbullying, asi como su
prevalencia nivel internacional y nacional, sin embargo, se sabe que es un tema complejo elcual se
encuentra permeado por diversas variables, las cuales pueden o no presentarse a la par de dicho
fendmeno o influir o no en su incidencia. Por lo tanto, en el presente capitulo sepretende exponer
de qué manera se relacionan las variables psicoldgicas, las asociadas con las TIC, y las variables

sociodemogréficas al ciberbullying.

2.1. Variables psicoldgicas

Como se pudo apreciar en el capitulo anterior, el ciberbullying es un acto de violencia
influido por diversos elementos, en lo que respecta a las variables psicologicas, estas han sido
retomadas por algunos estudios y se encuentran vinculadas como consecuencia del bullying y/o
ciberbullying, tal es el caso de la investigacion realizada por Estévez et al. (2010), quienessefialaron
a la depresion y baja autoestima como repercusiones emocionales en las personasque fueron
victimas de dicho fendmeno. Sin embargo, para efectos de este trabajo se pretendeidentificar si las
siguientes variables psicoldgicas estan asociadas con el ciberbullying: autoestima, autoeficacia,
habilidades sociales, asertividad y presion de pares. Por lo tanto, enel siguiente apartado se

presentan a mayor detalle investigaciones que respaldan dicha informacion.

2.1.1 Autoestima

La variable de autoestima es considerada por diversos autores como la valoraciénque
hace la persona sobre si misma, tomando en consideracion las diversas dimensiones queconforman
su personalidad, dicho juicio de si mismo puede ser tanto positivo como negativo,involucrando los
sentimientos, pensamientos, actitudes y experiencias que ha tenido el individuo a lo largo de su vida
(Naranjo, 2007; Mejia, Pastrana & Mejia, 2011; Diaz, Fuentes & De la Caridad, 2018; Pérez, 2019).
En este sentido las experiencias y las contingencias juegan un papel importante en la autoestima de

la persona, la cual varia acorde a éstas teniendo un gran impacto en su motivacion. En suma, la

27



autoestima hace referencia a la aceptacion, aprobacién y respeto hacia uno mismo, reconociendo
las capacidades, logros, reconocimiento y aceptacion de las limitaciones que cada individuo posee
(Rodriguez & Cario, 2012; Salambay, 2019).

Siguiendo con lo anterior, la autoestima se va formando desde la infancia, sin embargo,
la adolescencia es pieza clave y critica su desarrollo, esto se debe a que durante esta etapa de la
vida se sufren diversos cambios por los cuales el ser humano se prepara paradejar la nifiez y
adentrarse mas en las actividades de los adultos sin serlo todavia, comienza la buasqueda de
identidad y hay mayor interaccion social en los diversos contextos: familia, la escuela, los pares y
los medios de comunicacién. La importancia de la autoestima duranteesta etapa de la vida radica
en gue funge como predictor del grado de ajuste psicolégico, pormedio del cual los jovenes pueden
tener una buena adaptacion social (Silva-Escorcia & Mejia-Pérez, 2015; Diaz, Fuentes & De la
Caridad, 2018).

El nivel de autoestima en una persona flucta en relacion con sus experiencias, se puede
diferenciar basicamente en dos niveles: autoestima elevada y autoestima baja. En el primer caso
los jovenes se encuentran motivados por obtener éxito, el cual al conseguirlo provoca en ellos
emociones positivas gque incrementan su autoestima, lo que le permite acceder a sus metas y
objetivos con mayor facilidad sabiendo afrontar los conflictos que se le presenten durante su
trayectoria, tienen mayor capacidad de planeacion en el ambito académico y mejor rendimiento,
siendo menos susceptibles a la presion de sus pares. De manera contraria, aquellos jévenes con
autoestima baja tienen a presentar un estilo de afrontamiento menos eficaz y llegan a sobre
generalizar los fracasos y procuran evitarlos debido a las emociones negativas que éstos les
generan, lo cual genera un circulo vicioso enel que por la ineficaz forma de afrontamiento se repiten
dichos desaciertos lo que conlleva aque se mantenga un nivel bajo de autoestima. Ademas de ello
Ilegan a percibirse poco merecedores de amor y afecto del mundo exterior, generando en ellos
sentimientos de angustia, dolor, indecision, desanimo y verglienza (Mejia, Pastrana & Mejia, 2011;
Rodriguez y Cario, 2012, Perez, 2019)

En consecuencia, la relevancia de este constructo subjetivo radica, como lo sefiala Pérez
(2019) en el efecto de predisposicion que tiene en la persona de considerarse apto 0 nopara vivir y
lo que ello conlleva, es decir, cubrir las necesidades que el mundo le demande, siendo vital en la
toma de decisiones. Para desarrollar una autoestima elevada es necesario que la persona crezca en

un ambiente donde se le haga saber que merece ser amado, seguro,respetado, exitoso y que le
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permita generar vinculos de amistad.

Respecto al tema del ciberbullying y como este puede relacionarse con la variable de
autoestima se encuentra la investigacion de Martinez Lanz et al. (2012), quienes tuvieroncomo
objetivo determinar la relacion entre el ciberacoso y la autoestima en un grupo de adolescentes
mexicanos de nivel secundaria y preparatoria. Encontrando que, respecto a la relacion entre el
ciberbullying y la autoestima, los resultados mostraron que aquellos adolescentes que sufrian un
nivel bajo de ciberacoso presentan niveles altos de autoestima. Mientras que, en el caso contrario,
es decir jévenes con niveles altos de ciberacoso obtuvieronbajos niveles de autoestima. De esta
manera demostraron que no importa el rol que se ejerzaen el ciberbullying, ya sea de victima o

agresor, si presentan puntajes altos en conductas de ciberacoso tenderan a la baja autoestima.

Otra investigacion encaminada a este tema es la realizada por Gonzélez (2016) quiena través
de una revision sistematica de diversos articulos sobre el tema publicados entre el 2004 y 2014
realiz6 un andlisis de diferentes factores de riesgo asociados a la conducta de ciberacoso,
apoyandose del modelo de triple riesgo delictivo (TRD) para la categorizacion de estos en tres
grandes grupos: riesgos personales, carencias de apoyo prosocial y oportunidades delictivas.
Teniendo como resultado que en la categoria de factores de riesgopersonales se encuentra vinculada
la variable de baja autoestima, asi como sintomas depresivos, angustia, victimizacién previa y
ausencia de juicio moral, ademas de que los agresores reportan problemas de conducta a temprana
edad. Afiadiendo la falta de apoyo familiar, carencias de apoyo dentro del ambiente escolar y
exposicion a la violencia como variables de la categoria de carencias de apoyo prosocial. De
acuerdo con el autor, quien identifico algunos estudios sobre el ciberbullying que se llevaron a cabo
en 2010 y 2013, se observa que tanto victimas como agresores presentan indices mas bajos de
autoestima, no obstante, esta variable no es el Unico indicador predictivo para el ciberacoso,
también se encontrd que variables como la edad, el sexo, la autoestima y el origen étnico influyen
tantoen los roles de victima y agresor. Otro analisis sobre dicho tema destacé que la autoestima de
los agresores disminuye en medida que avanza el tiempo, sin embargo, no es claro si la variable de

autoestima es la causa o el efecto del ciberbullying.

Investigaciones mas recientes respecto a este tema fueron llevadas a cabo por Vigoria-
Valle (2019) y Altamirano (2022) en Perq, las cuales estuvieron enfocadas en determinar larelacion
existente entre las variables de autoestima y ciberbullying, en el primercaso se aplicé a una muestra

de 375 estudiantes de entre 12 a 17 afios, y en el segundo se utilizé una muestra de 120 de nivel
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secundaria. Obteniendo en ambas investigaciones una correlacion negativa entre ambas variables,

lo que significa que a mayor ciberbullying menorautoestima.

En suma, la importancia de estudiar la relacion entre la autoestima y el ciberacoso radica
en que a través de conocer como se comporta se pueden disefiar e implementar planesde
intervencion que apoyen y ayuden a los jovenes a incrementar dicha autoestima permitiéndoles
responder de mejor manera a situaciones tan estresantes como es el caso. Porultimo, se debe
mencionar que la autoestima tiene una alta relacion con el sentido de autoeficacia (Rodriguez &
Cano, 2012; Silva-Escorcia & Mejia-Pérez, 2015; Solera, 2018),el cual serd explicado con mayor
detalle en el siguiente apartado, y el sentido del mérito o auto dignidad, que le permite a la persona
sentirse seguro del valor propio, su derecho a viviry ser feliz. Ademas de gque existe una estrecha
relaciéon con el autoconcepto y autoimagen, variables que le permiten al ser humano describirse,

presentarse y conocer su valia como persona.

21.2 Autoeficacia

El concepto de autoeficacia forma parte de la teoria social cognitiva, propuesta porBandura
en 1977, dicha teoria se centra en la premisa sobre la valoracion que hace una persona respecto a
sus capacidades y habilidades para hacer frente a situaciones especificas(Contreras et al., 2005;
Pereyra et al. 2018; Meneghel et al., 2021). De esta manera, se considera que el pensamiento
condiciona tanto a la conducta como a la motivacion del ser humano, los cuales a su vez estan
reguladas por dos tipos de expectativas: la eficacia y el resultado. Respecto a la primera, ésta se
encuentra relacionada con la seguridad que sientela persona para llevar a cabo un determinado
comportamiento con éxito y de esta forma obtener el resultado deseado. Mientras que las
expectativas de resultado hacen referencia ala creencia de que realizando determinadas conductas

obtendra los resultados anhelados (Pereyra et al., 2018).

Por otra parte, Borda y Saavedra (2017) exponen que las bases del modelo de autoeficacia
de Bandura, propuesto en 1977, el cual se da en términos de una triada reciproca, es decir, son tres
componentes que operan interactuando unos con otros y son lossiguientes: 1) Determinantes
personales, 2) La conducta y 3) Influencias ambientales. ParaCarrasco y Del Barrio (2002), la
autoeficacia es el producto de numerosos factores, tales como la persuasion social, la experiencia
propia, la experiencia vicaria, estado fisiolgico y afectivo. Siguiendo a estos autores, dichos

factores generan 4 percepciones de autoeficacia: cognitivas, motivacionales, afectivas y de
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seleccion de procesos.

La relevancia de que una persona posea un buen nivel de autoeficacia radica en quesu
capacidad de respuesta y adaptacion a diversas situaciones es mucho mejor en comparacion a
quienes presentan un menor nivel, como lo mencionan Grau et al. (2012) poseer un fuerte sentido
de competencia impacta de manera positiva en los procesos cognitivos sobre todo en la toma de
decisiones. Diversos autores (Carrasco & Del Barrio, 2002; Grau et al., 2012; Borda & Saavedra,
2017; Meneghel et al., 2021) han hecho mencidn sobre el impacto que tiene el sentirse capaces de
cumplir con los retos que se les presentan en el desempefio y funcionamiento de la persona en los
distintos &mbitos de su vida, tanto laboral, académico o social. De esta manera, la autoeficacia actlia
como pieza clave en la eleccion de actividades, motivacidn, esfuerzo y persistencia en las mismas
antelas dificultades, poseer una alta autoeficacia permite a la persona conseguir sus metas y porende
disminuir el estrés y la posibilidad de sufrir depresién. Respecto a la autoeficacia en el trabajo
Ferrari et al. (2017) sefialan que esta vinculada con la motivacion, bienestar y calidad de vida, asi
como con el compromiso al trabajoy la percepcion de soporteorganizacional. Mientras que,
en el ambito escolar, de acuerdo con Contreras et al. (2005),aquellos jovenes que poseen bajos
niveles de autoeficacia presentan un bajo rendimiento académico y llegan a desarrollar

comportamientos inadaptados, como el aislamiento o abandono escolar.

Respecto a larelacion existente entre la autoeficacia y el ciberacoso existen algunosestudios
que se han realizado con adolescentes, dentro de estos destaca el de Ying et al. (2017), con el
objetivo de investigar el efecto de la preocupacion por la privacidad y la autoeficacia de internet en
la proteccion técnica en 235 estudiantes de seis universidades deMalasia, encontrando que los
individuos que confian en sus capacidades para utilizar internet de manera segura realizan mayores
acciones para proteger su privacidad en linea. Por el contrario, aquellos que no confian en su
habilidad para utilizar las herramientas basicas de internet no saben qué acciones realizar para
proteger su informacion en linea. Enconsecuencia, los autores hacen hincapié en lo importante que
es desarrollar el sentido de autoeficacia en los usuarios de internet con el fin de incrementar la

probabilidad de que estos apliquen las herramientas de privacidad en sus cuentas de redes sociales.

Otro estudio realizado bajo esta linea fue realizado por Bernal, Rivera y Salgado (2020),
quienes con una muestra de 1237 estudiantes de secundaria de zonas rurales y urbanas de Colombia
buscaron identificar la existencia o no de las relaciones entre la autoeficacia de los jovenes en el

uso de tecnologias y el ciberacoso, encontraron que aquellos alumnos que creen mas en sus
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capacidades en el uso de la computadora tienen menos participacion en conductas de ciberacoso.
Ademas, sefialan que a través del estudio comparativo de los puntajes obtenidos de autoeficacia
entre los alumnos de zonas rurales ylos estudiantes de zonas urbanas comprobaron que no existen
diferencias significativas en la percepcién de autoeficacia entre estudiantes de instituciones
publicas y privadas.

Dentro de los estudios mas recientes en México se encuentra el de Mufioz-Maldonadoet al.
(2021), quienes con una muestra de 1673 jovenes, con edades comprendidas entre 14a 20 afios,
pertenecientes a la Ciudad de México (862 adolescentes) y del Estado de México(811 adolescentes),
buscaron comparar la frecuencia del ciberacoso, asi como el conocimiento y autoeficacia para el
uso de las redes sociales entre ambas entidades, teniendo como resultado que el 69.2% de los
participantes se consideran muy capaces de proteger su privacidad y seguridad en las redes sociales,
sumado a esto encontraron que el 71.4% de ellos se sienten muy capaces de defenderse si alguien
Ilega a molestarlos en las redes sociales.

Por ultimo, Borda y Saavedra (2017), disefiaron un programa de autoeficacia con el fin de
prevenir el bullying en un grupo de 36 adolescentes de nivel secundaria, teniendo como resultado
que el nivel de autoeficacia incrementé el 33%, lo cual fue significativo, yaque en el pre-test los
estudiantes habian obtenido solo el 10% en dicha variable. En consecuencia, se hace evidente la
importancia en la implementacién de programas de accion que favorezcan el desarrollo de
habilidades sociales, tales como la comunicacion asertiva, toma de decisiones y educar en el uso de
las TIC, bien como lo mencionan Borda y Saavedra(2017), entre mas temprana sea la intervencién
mas probabilidades de éxito se tendré con los adolescentes y nifios y de esta manera se disminuiran

el nimero de casos de ciberbullying.

En resumen, como lo refieren Hennig et al. (2019), es gracias a la combinacion de las
estrategias multimodales, comunicacion asertiva y la autorregulacién de emociones que sepuede
lograr un apto desarrollo en el individuo que esta siempre inmerso en el plano social,de esta manera
se le dota del sentido de proteccion de la identidad, privacidad y seguridad en ambientes donde se

puedan ver expuestos al ciberbullying.



2.1.3 Habilidades sociales
El concepto de habilidades sociales hace referencia a comportamientos aprendidos quele

permiten al ser humano relacionarse con su entorno social, es decir, con los otros y le permiten
expresar sentimientos, actitudes, deseos, opiniones o derechos de forma adecuada ante alguna
situacion. No obstante, dichas conductas estan permeadas por el contexto culturalen el que crece y
se desarrolla una persona, ya que seran socialmente aceptadas acorde a la cultura, pues una
conducta que es adecuada en un lugar puede ser que en otro no. De esta manera, las habilidades
sociales permiten la resolucion de problemas inmediatos, asi como la disminucion de problematicas
futuras (Vargas & Paterina, 2017).

Por otra parte, Abarca e Hidalgo (1990) consideran que la capacidad de manejar los
sentimientos de manera adecuada es necesaria para desarrollar dichas habilidades, por lo queel
autocontrol y autoconocimiento se vuelven fundamentales en este punto. De igual forma,
consideran que la empatia, como la capacidad de reconocer las emociones en los demas, y la
asertividad es considerada como la habilidad para expresar lo que se piensa, siente y cree de manera
adecuada forman parte de las habilidades sociales. Por su parte, Borda y Saavedra (2017)
consideran que las habilidades sociales también incluyen la autoeficacia y la inteligencia

emocional.

La escuela y la familia juegan un papel muy importante en el desarrollo de estas habilidades,
segun Vargas y Paterina (2017), son los agentes de socializacion mas significativos en la vida de
los nifios, nifias y adolescentes, pues gracias a ellos adquieren valores, destrezas y conocimientos
indispensables para interactuar en una sociedad. Cabe resaltar que a la escuela se le afiade una
mayor responsabilidad, ya que es el lugar donde se forman las primeras relaciones interpersonales
fuera del contexto familiar de los menores, enel desarrollo de competencias sociales que le sean
atiles a los estudiantes para enfrentar situaciones y problemas tanto personales como sociales, y
que les permitan adaptarse de la mejor forma a los diversos contextos en los que se incorporaran
en un futuro. En resumen, aprender y desarrollar estas habilidades es primordial para adquirir
relaciones satisfactorias en el entorno social, ayudando a solucionar y prevenir problemas

interpersonales.
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Investigaciones como la realizada por Mena et al. (2009) demuestran que el desarrollode
habilidades socioemocionales en los estudiantes contribuyen a la formacion de un ambiente de
aprendizaje mas seguro, protector y calido, permitiendo que los integrantes de la comunidad escolar
mejoren la capacidad de relacionarse entre ellos, resuelven conflictos de manera asertiva y generan
mayor conciencia de las necesidades, emociones e intereses delos otros, lo que les permite generar
vinculos sanos entre ellos. De igual forma, un estudio realizado por Berkowitz y Bier (2005)
encontraron que la implementacién de programas educativos relacionados con las habilidades
sociales es efectiva para mejorar las relaciones interpersonales entre los estudiantes, un desarrollo
significativo en la habilidad de resolucionde problemas, aumenta comportamientos y actitudes pro
sociales, pero sobre todo disminuyen la violencia y la agresion. Ademas de ello, se encontré que
los efectos de estos programas no se limitan al entorno escolar, sino que los estudiantes fueron

capaces de poneren practica dichas habilidades en los contextos familiares.

Respecto a la violencia dentro del contexto escolar se han realizado estudios sobre la relacion
entre el bullying y ciberbullying (Ferreira & Mufioz, 2011; Vargas & Paterina, 2017;Aragon et al.,
2019) con las habilidades sociales y la intervencion en programas de entrenamiento de dichas
habilidades en estudiantes para reducir la aparicion de estos fendmenos. Dichos estudios se
realizaron con poblacion preadolescente y adolescente, ya quese ha encontrado que son mas
propensos a sufrir estos tipos de acoso, donde se destacan los siguientes hallazgos: en México,
Aragén et al. (2019) reportan que aquellos estudiantes que poseen mayores habilidades sociales
presentan menores conductas asociadas al bullying y ciberbullying, mientras que los estudiantes
con conductas de enojo encubierto y dificultad para expresar sentimientos y emociones tienen a
presentar mas comportamientos asociados adichos fendmenos. En Bolivia, Ferreira y Mufioz
(2011), reportan que a través de unprograma de intervencién en habilidades sociales para reducir
el grado de bullying en colegios, dicho se manifestaba a través de insultos, rechazo social y hablar
mal de otros compaferos; obtuvieron un decremento en los niveles de agresion anteriormente
mencionados. Ademéas de que fomentaron en los estudiantes la resolucion de problemas, la
construccién de nuevos sistemas de pensamientos y actitudes, de emociones y experiencias.No
obstante, los investigadores sugieren que la intervencion de haber tenido mas sesiones habria

obtenido un cambio mas significativo en cuanto a la percepcion que se tiene entre el alumnado
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sobre aquellos estudiantes que han desempefiado el rol de acosador. Por dltimo. Vargas y Paterina
(2017), a traves de un estudio descriptivo y metaanalisis, llegaron a la conclusion de que el éxito
de un programa de intervencion encaminado a afrontar el acoso radica en contemplar el
fortalecimiento, desarrollo y entrenamiento en habilidades sociales, tales como la comunicacion
asertiva, autoeficacia, resolucion de conflictos, empatia, estrategias de afrontamiento, las cuales le

brindan a los nifios y adolescentes herramientas para interactuar de forma funcional con sus padres.

La importancia de implementar talleres, cursos o proyectos en donde los estudiantes puedan
desarrollar habilidades sociales radica en que se ha identificado que, dentro de los roles, tanto de
bullying como de ciberbullying, las victimas y los acosadores muestran dificultades para
relacionarse con los otros, presentando carencias de habilidades sociales que les permitan dar
soluciones asertivas en situaciones de maltrato. De esta manera, al interveniren el entrenamiento de
las habilidades sociales en adolescentes se debe fomentar el desarrollode la empatia, la escucha, la

correcta expresion de las emociones y la negociacion (Ferreira & Mufioz, 2011).

2.1.4 Asertividad
Dentro del marco de las habilidades sociales se encuentra la asertividad, la cual ha sido tema

de investigacion de diversos autores (Caballo, 1983; Corrales et al., 2017; Vidalén & Pérez, 2019),
y es considerada como la capacidad de expresar y transmitir a la otra u otras personas lo que se
piensa, siente y cree haciendo valer el derecho propio sin olvidar los derechos de los demas. En
otras palabras, es el acto de validar nuestro sentir y pensar de manera clara, directa y honesta
respetando al otro. De esta manera se convierte en una habilidad trascendental para la convivencia
humana, ya que nos ensefia cdmo comunicarnos de manera mas efectiva, sin embargo, la
comunicacion entre los seres humanos ha estado en constantes cambios gracias a las TIC que nos

permiten interactuar de diversas formas en el ciberespacio.

De lo anterior cabe resaltar que el uso de estas tecnologias puede, algunas veces, generar
adiccidn, sobre todo en los usuarios adolescentes, ya que como lo sefialan Briones yOrtiz (2016),
son poco conscientes sobre las consecuencias negativas que el uso descontrolado de las redes
sociales puede generar, dentro de éstas estan el ciberbullying y laapatia con la realidad fuera del
ciberespacio. Estos autores también indican que la comunicacion en el ciberespacio se ve influida,

asi como en el mundo no virtual, por los estilos agresivo, pasivo y asertivo, los cuales se pueden
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observar a traves de los mensajes detexto, los posts o los comentarios que realizan los usuarios en
sus redes sociales y que manifiestan no sélo a través de la escritura, sino que se involucran diversos

multimedia, comoimagenes o videos que les permiten expresarse en su mundo virtual.

Respecto a los tres estilos de comunicacion anteriormente mencionados, Briones y Ortiz
(2016) nos indican que el estilo agresivo y el pasivo son extremos opuestos que no contribuyen a
una sana relacion entre las personas. Las caracteristicas que resaltan en una persona con un estilo
de comunicacion agresiva es que tienden a violentar los derechos de los demas, suelen humillar y
despreciar las opiniones y sentimientos de los otros; ademas, deque suelen tener personalidades
explosivas, con respuestas hostiles e iracundas y llegan a influir en las decisiones de los demas.
Mientras que el pasivo es totalmente lo opuesto, las personas que se encuentran en este estilo de
comunicacion se caracterizan por ser muy permisivas, lo cual da pie a que otros violen sus derechos
y se aprovechen o decidan por ellas;suelen presentar problemas como frustracion, ansiedad e
infelicidad, ya que evitan expresar sus sentimientos o pensamientos por temor al rechazo, la

incomprension o por ofender a la otra persona y suelen minimizar sus necesidades.

Finalmente, el estilo asertivo es aquel que permite a las personas comunicarse de manera
adecuada, donde se es capaz de expresar de manera respetuosa y clara sus sentimientos, ideas y
emociones sin dafiar a los demdas ni a si misma, de esta manera la persona valida al otro y se
valida a si mismo, lo cual le permite solucionar problemas de manera pacifica y establecer vinculos

saludables con quienes interactia.

Debido a que las redes sociales se han convertido en un nuevo espacio de interaccion entre
los internautas que lo utilizan, los investigadores estan interesados en conocer cdmo son dichas
relaciones y sobre todo aquellas en las que se ha manifestado el fendmeno de ciberbullying. La
mayoria de los estudios sobre el ciberbullying se han dedicado a conocer las acciones que las
victimas, agresores y espectadores llevan a cabo para afrontar lasituacion, una de las
investigaciones que destaca es la de Quintana et al. (2009), quienes se enfocaron en conocer las
estrategias de afrontamiento entre los espectadores, dando cuenta que dentro de las estrategias
asertivas se encuentra el dialogar con el agresor sobre sus acciones y buscar detener la agresion,
también encontraron la busqueda de ayuda recurriendoa comunicar el hecho a otra persona como un
comparfiero, familiar y/o profesor. No obstante, también se encontraron actitudes pasivas y
agresivas, de la primera se observo que los espectadores prefieren no actuar, quedarse callados o
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ignorar la agresion. Mientras que, en laagresiva, los espectadores acosaban al acosador con la

finalidad de intimidar y lograr que parara el acoso.

En la investigacion realizada por Giménez (2015) reporta que la mayoria de los estudiantes
de grados de educacion basicay media superior son conscientes del problema queimplica ser victima
y/o espectador de ciberbullying, por lo que la mayoria sefial6 que como primera medida de accion
es denunciar el acto de acoso a la policia encargada. Mientras quedenunciar en la pagina red no es
una de las opciones mas elegidas, ya gque lo consideran pocoeficaz y util para detener el acoso. Por
ultimo, compartir y hacer publicas el acoso en sus redes es la opcién a la que menos recurren, ya
que les dan prioridad a las otras dos anteriormente mencionadas. No obstante, también tuvieron
respuestas de estilo pasivo, dentro de las cuales destacan eliminar su cuenta, desconectarse,
disminuir el uso de las TIC, guardarlas conversaciones y bloquear al acosador; con la finalidad de
prevenir futuros ataques. De igual forma, se encontraron conductas del estilo agresivo, aunque en

menor frecuencia; tal como el caso de responder la agresion.

En consecuencia, se ha hecho evidente la necesidad de realizar planes de accion para
desarrollar en los jovenes habilidades como la asertividad, dentro de los cuales destaca el programa
de intervencion de Hennig et al. (2019), quienes se han preocupado en implementar talleres
encaminados a la prevencion del ciberacoso en las escuelas, sobre todo con los mas jovenes como
los preadolescentes, en este sentido se recupera el estudio realizado a un grupode 90 estudiantes de
primaria con edades comprendidas entre los 9 a 11 afios, el cual tuvo una duracién de seis sesiones
en las que se llevaron a cabo los siguientes procedimientos: 1)identificar cuél era el conocimiento
que los estudiantes tenian sobre el ciberacoso previo a laintervencion; 2) explorar el uso y
conocimiento que los estudiantes poseen de las redes sociales, promover el uso de las politicas de
seguridad en las redes sociales como medio preventivo y sensibilizar a los estudiantes ante un acto
de ciberacoso; 3) identificar estrategiasclave para enfrentar el ciberacoso reconociendo a la
comunicacion asertiva y a la toma de decisiones como mecanismos para desarrollar habilidades
indispensables para afrontar los riesgos a los que se esta expuesto en una situacion de agresion.
Teniendo como resultado uncambio significativo en las percepciones de los estudiantes respecto al
manejo de conflictos y el acercamiento a sus familiares como agentes de apoyo y soporte emocional

que los ayudana enfrentar agresiones.
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2.1.5 Presion de pares N ) _
Toda persona desde que nace esta inmersa en un contexto social gracias al cual aprendenormas

de comportamiento y aspectos culturales, adquiere una identidad y sentido depertenencia, sin
embargo, es durante la adolescencia cuando la interaccion entre sus iguales toma mayor relevancia.
Dentro de este circulo los jovenes moldean determinados aspectos de su personalidad, les brindan
un sentido de pertenencia al grupo, hay reciprocidad entre ellos mismos y el ser aceptados por sus
iguales les genera bienestar psicologico, emocional y social. Recordando que la interaccion social
de todos los seres humanos ha cambiado con el tiempo y la revolucién tecnolégica ha tenido un
gran impacto sobre ésta, propiciando en los adolescentes un ajuste social a través del cual
modifican su comportamiento para pertenecer a un determinado grupo de amigos, si bien pueden
ejecutar acciones socialmenteaceptables, tambien pueden realizar acciones negativas o agresivas.
Tal y como lo mencionan Romera et al. (2016), quienes han reportado la existencia de un
“solapamiento” entre los adolescentes que participan en acoso tradicional y ciberbullying, tanto en

victimizacion como en agresion.

Lo anterior es apoyado por Sanchez et al. (2016), dichos autores sefialan que las relaciones
que los adolescentes mantienen con amigos y compafieros son piezas fundamentales para el
ciberacoso. Dentro de su estudio, encontraron que los pares pueden serun amortiguador contra las
conductas de intimidacion o maltrato entre ellos 0 bien como potenciador de las mismas. De esta
manera, los valores que se tengan dentro de cada grupo de amistades va a desempefiar un papel
importante para que comportamientos de esta indolese repliquen, aumentando la probabilidad de
que aquellos integrantes que no ejercen como ciberacosadores se involucren. Lo cual se puede ver
mantenido por lo sefialado por la Fondode las Naciones Unidas para los Nifios (JUNICEF], 2019),
donde se destaca que en las dinamicas grupales de los adolescentes se desarrollan normas de
comportamiento y relacionamiento; y para ser parte de un grupo deben realizar ciertos actos que

generen lazos de lealtad.

De igual forma, Riveray Bellido (2016), encontraron en su estudio que la influencia de pares
transgresores incrementa considerablemente la incidencia de agresores entre los alumnos, porque
éstos intentan ganar la aceptacion del grupo transgresor junto a la sensacionde seguridad y poder,
imitando los prejuicios y conductas agresivas de sus pares, aunque noestén de acuerdo con ellas,

donde la lealtad hacia el grupo es muy fuerte y no se denuncian los abusos cometidos. Ademas, el
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estar cerca de pares transgresores también aumenta el riesgo de convertirse potencialmente en
victimas. Romera et al. (2016) sefialan que los ciberagresores tienen a recibir menos apoyo social
por sus comparieros, sin embargo, son maspopulares que las victimas y los no implicados; por lo que
algunos de sus pares se pueden verinteresados en conseguir esa misma popularidad por lo que

replican ese tipo de conductas.

En resumen, son pocas las investigaciones que se han dedicado a abordar el papel quejuega
la presion de los pares en el ejercicio del ciberacoso, esto puede deberse a que no se han disefiado
escalas o instrumentos que permitan conocer la prevalencia de dicha variable como factor
vinculado al ciberbullying. Sin embargo, de acuerdo con los autores anteriores la necesidad de
pertenecer a un grupo es lo que puede incitar a los adolescentes a involucrarseen este tipo de

conductas.

2.2 Relacionados con las TIC

Otros de los factores que se han visto vinculados o relacionados al ciberbullying son aquellos
relacionados con el uso de las TIC, las cuales, de acuerdo con la Biblioteca MédicaNacional (s.f),
hacen referencia a herramientas y programas que manejan, gestionan, comunican y distribuyen la
informacién mediante soportes tecnoldgicos. Siendo la informatica, el Internet vy
telecomunicaciones las TIC mas extendidas, no obstante, su crecimiento y evolucién provocan que
aparezcan cada vez mas nuevos modelos. De esta manera, es que tenemos facil acceso a cualquier
tipo de informacion de manera mas rapida einmediata; ademas de que permite disponer de
informacidn inmaterial y almacenarla, obtenerinformacion y comunicarse de manera instantanea
sin importar la distancia y de forma bilateral entre personas o grupos mediante el uso de paginas
web, correo electronico, foros, mensajeria instantanea, videoconferencias, blogs, wikis, redes

sociales, etc. Por ultimo, permiten la automatizacion de tareas desde diversos gadgets.

Por consiguiente, es de esperarse que la comunicacion que se da a través de dichas
tecnologias sea completamente distinta a la que se da en el contexto cara a cara, por consecuencia,
en el presente apartado se muestran variables asociadas al ciberbullying, talescomo la accesibilidad
y disponibilidad a dichas herramientas, el conocimiento de las reglas de privacidad y seguridad de
las redes sociales; y la supervision de los padres respecto al usode las TIC por parte de sus hijos.

39



2.2.1 Disponibilidad
En México el INEGI, junto con la Secretaria de Comunicaciones y Transportes (SCT)y el

Instituto Federal de Telecomunicaciones (IFT), realizan la Encuesta Nacional sobre Disponibilidad
y Uso de Tecnologias de la Informacién en los Hogares (ENDUTIH), tanto en el contexto urbano
como en el rural, brindando informacién por estrato socioeconémico yentidad federativa. En la
ENDUTIH publicada en 2021 (INEGI, 2021), se report6 que en nuestro pais hay 84.1 millones de

usuarios de internet, teniendo un aumento del 2% en comparacion con los resultados del 2019.

Respecto al medio por el cual acceden a internet el 96% sefialé que se conecta a travésde un
teléfono inteligente, seguido por el 33.7% de la poblacion quienes utilizan la computadora portatil
y, por ultimo, el 22.2% menciona que accede a éste por medio del televisor. Respecto al uso que
les dan a estos medios cuando se conectan al internet, los usuarios encuestados mencionaron que
en primer lugar estd comunicarse (93.8%), seguida por buscar informacion (91.0%) y, por ultimo,
navegar en redes sociales (89.0%). Es de apreciarse la importante informacion que aporta dicha
encuesta, sin embargo, en lo que concierne a las redes sociales no se obtienen datos mas especificos
sobre como y para qué lasutilizan con mayor regularidad, o cuales son las redes sociales mas

utilizadas.

De acuerdo con Gonzalez (2016), el medio de mayor prevalencia para perpetrar el
ciberbullying es el celular, sugiere que es mas facil adquirir un teléfono inteligente hoy en dia 'y se
puede transportar con mucha practicidad a cualquier lugar. Siendo los mensajes agresivos,
comentar o postear fotografias humillantes son algunas de las actividades que se realizan a través
de este medio, encontrando mayor incidencia tanto en la victimizacion comoen la agresion. Ademas,
autores como Sanchez et al. (2016) resaltan laimportancia que tieneel disponer de estos dispositivos
para enriquecer la experiencia tecnoldgica de los jovenes, ya que éstos les permiten pasar mas
tiempo conectados a Internet y asi desarrollan mayor experiencia con su uso, predisponiéndolos al

ciberbullying ya sea como acosadores y/o victimas.

En resumen, es de considerarse que a mayor disposicion de los medios tecnolégicos que les
permiten acceder a la red, tendrdn mayores oportunidades de participar ya sea directa o
indirectamente en casos de ciberagresion, por ello es importante realizar planes de acciéon que

permitan a los jovenes utilizar adecuadamente dichos dispositivos y redes para que el impacto en
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su vida sea favorable.

2.2.2 Accesibilidad
En el apartado anterior se abordd el tema sobre la relevancia que tiene el hecho de quelos

jovenes puedan utilizar diversos aparatos tecnologicos que les permitan conectarse a las redes
sociales, sin embargo, para que esto suceda deben de tener acceso a una conexion de Internet, la
red que les permite tener acceso a este mundo virtual y es justamente sobre este Gltimo punto que
el presente apartado aborda. En México, el INEGI (2021) a través del estudio publicado como “Uso
de las TIC y actividades por internet en México: Impacto de las caracteristicas sociodemograficas
de la poblacion”, reportd que a nivel nacional el uso delas redes sociales es la actividad més
realizada (51%), seguida por el consumo de materialesaudiovisuales gratuitos (49%) y, por ultimo,
el realizar actividades de capacitacion o relacionados con la educacion (46%). También
encontraron que, aungue en menor proporcién, la poblacion utiliza el Internet para realizar

operaciones bancarias (10%) y vender en linea (6%).

Si bien la informacion anterior arroja datos interesantes respecto al empleo del Internet,no
sefiala el rango de edades que emplean con mayor frecuencia dichas redes sociales, sélo refieren
que se realizo el estudio con la poblacion a partir de los 6 afios en adelante. Otro aspecto a resaltar,
es que no brinda informacion sobre cuéles son las redes sociales mas utilizadas. No obstante, como
menciona Gonzalez (2016) aquellos jovenes que estdn mas tiempo conectados a la red son mas
propensos a ser acosadores y/o acosados en redes sociales. De hecho, refiere que tanto los
ciberagresores como las cibervictimas, incluso el grupo de ciberagresores-victimizados, invierten

gran parte de su tiempo para navegar en la red.

Lo anterior es respaldado por Sanchez et al. (2016), quienes, a través de una categorizacion
de los factores de riesgo para el ciberbullying, sefialan que dentro de los factores relacionados con
las TIC se encuentra el tiempo de conexidn a internet, donde a mayor tiempo mayor probabilidad
de ser participe de dicho fendmeno. De igual forma, el tener un perfil en una red social duplica las
probabilidades de sufrir ciberacoso, asi como utilizar servicios de mensajeria instantanea, camaras
web y chat facilita el contacto con desconocidos, lo que incrementa el riesgo de ser intimidados en
linea. Siendo un medio accesible para que el ciberacosador perpetue su violencia en cualquier lugar

y momento.
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En suma, se puede apreciar un proceso ciclico en este acto violento donde la disponibilidad
de los medios y el acceso a las redes se ven involucrados, de esta manera ocurre lo mencionado por
Den Hamer et al. (2014), donde a mayora mayor exposicion o usode Internet mas agresion, y a
mayor agresion mas exposicion. No obstante, hay que tomar encuenta que dependera siempre del
uso y el conocimiento que tengan las personas en generalsobre el propdsito de las redes sociales y

estas innovaciones tecnoldgicas.

2.2.3 Conocimiento de las reglas de privacidad y seguridad en las redes sociales

Las redes sociales son definidas por Hutt (2012) como los lugares en Internet donde las
personas publican y comparten todo tipo de informacién, personal y profesional, conconocidos,
terceras personas o desconocidos. El uso de las redes sociales y la comunicacionque se genera en
dicho espacio entre los adolescentes esta directamente relacionado al conocimiento de las
caracteristicas, funciones y uso que se le pueden dar a dichas herramientas, por ello se esperaria

que entre mayor conocimiento menor probabilidad de servictimas de ciberbullying.

Dicho medio de comunicacion se basa principalmente en la exposicién publica de la
informacién de las personas, tales como el nombre, la edad, situacion sentimental, fecha de
nacimiento, ocupacién y lugar de origen o residencia; el hecho de que los usuarios compartandichos
datos puede conllevar a problemas en aspectos personales, sociales, emotivos y afectivos, ya que
en estas redes virtuales los jovenes se relacionan con todo tipo de personasquienes pueden hacer
mal uso de ellos, propiciando que sea victimas de ciberacoso o de crimenes aun peores. El hecho
de que los adolescentes no sean conscientes de estos peligrosse ve reflejado en la falta de formacion
y conocimiento sobre las herramientas de configuracion de privacidad de su perfil (Rodriguez &
Magdalena, 2016).

De acuerdo con Gonzalez (2016), se considera que aquellos con mayor experiencia enel
manejo de ordenadores tienen mayores posibilidades de convertirse en ciberagresores, quienes
aprovechan los conocimientos que poseen sobre el uso de las redes sociales para acosar a aquellos
que no conocen politicas de privacidad o las herramientas de seguridad paraproteger su informacion
de terceros. Siguiendo a Rodriguez y Magdalena (2016), a pesar deque las redes sociales virtuales
brindan a los usuarios informacién y opciones de privacidad para delimitar el nivel de acceso o de

difusién de sus datos, las cuales generalmente estan configuradas por defecto en el nivel mas bajo
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de privacidad, por lo que el usuario es quien debe adaptarlo y configurarlo de acuerdo a sus
preferencias. Sin embargo, los usuarios mas jovenes no tienen conocimiento de estas opciones de
privacidad que brindan las redes socialesy tienden a considerar que las redes sociales son un mundo
anonimo donde lo que se hace, sedice y se muestra no tiene efectos ni consecuencias en la realidad

fisica.

Finalmente, datos similares se encontraron en la investigacion realizada por Hennig etal.
(2019), quienes identificaron que aquellos pre adolescentes que habian sido victimas de agresiones
no sabian acerca de los protocolos de seguridad y privacidad basicos al crear o establecer cuentas
en las redes sociales. De igual forma, presentaron menor cuidado al compartir fotos y material

privado con otros, asi como a iniciar sesion en diferentesdispositivos que son de acceso publico.

2.2.4 Supervision de padres

La guia y la educacion que puedan realizar los adultos, tanto en la generacion de filtros
informéticos como en el desarrollo de la capacidad de autocontrol y autodireccion en la web,es
decir, la supervision parental, resulta necesaria debido al alcance que pueden llegar a tenerlas redes
sociales en el adolescente, ejerciendo un adecuado monitoreo, acompafiamiento y supervision,
aspectos indispensables que pueden llegar a determinar el cémo se utilicen estasnuevas tecnologias
y con ello, el impacto positivo o negativo que tengan. Por lo que autoeducarse y aprender todo lo
relativo a internet, aplicaciones y redes sociales sera Util parapoder supervisar a sus hijos en estas
areas, junto con ser un ejemplo del buen uso (Arab & Diaz, 2015).

Autores como Vassallo, Edwards, Renda y Olsson (2014) han identificado que los alumnos
que participan en bullying y cuyos padres mantienen un bajo monitoreo y supervision de sus hijos
se predice el desarrollo de comportamiento antisocial. Por su parte, Catalina y Lépez (2013),
expusieron en el Congreso Internacional de Comunicacién Social,que los adultos en su mayoria no
controlan el tiempo que sus hijos pasan en la red social y ensu investigacion encuentra que 21.4%
de los adolescentes de entre 12 y 17 afios afirman queen su casa no se ha implementado control

sobre el uso de Internet y que no existen o desconocen gue existan normas al respecto.

En consecuencia, se evidencia la implicacion de los padres en la educacion del uso delas
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redes sociales en sus hijos es fundamental, tal y como lo mencionan Hennig et al. (2019)y Naranjo
y Ledesma (2013), son ellos quienes desempefian un papel muy importante en evitar el sufrimiento
y dafios que puede generar el verse implicado en un caso de ciberacoso.Dichos autores destacan que
los padres pueden tomar las siguientes medidas para prevenir el ciberbullying en sus hijos: 1)
Desarrollar un estilo educativo de apoyo donde se favorezca lacomunicacion y el apego familiar;
2) Ensefiar a sus hijos el correcto uso de las TIC y 3) Monitorear el acceso a las paginas a las cuales

tienden a acceder sus hijos, bloqueando aquellas que representen un riesgo.

2.3 Sociodemogréficas

Dentro de las ultimas variables que se han relacionado al fendmeno son las
sociodemograficas, es decir, aquellas que hacen referencia al grupo de informacion de caracter
social que describen las caracteristicas de una poblacion, y gracias a ellas podemos interpretar,
predecir y proyectar su comportamiento (De Tejada, et al. 2012). De esta forma,se resaltan aquellas
que se ha encontrado tienen cierta vinculacion o de acuerdo a ellas las personas tienden a participar
en el acto de ciberbullying. Dichas variables son la edad, género,grupos minoritarios e indice de

desarrollo social, mejor conocido como IDS.

2.3.1 Edad
La edad juega un papel muy importante en el ciberbullying y ha sido estudiado en correlacion

con este tema, por una gran diversidad de autores de todas partes del mundo, retomando el estudio
internacional de la Fundacion Pontificia Scholas Occurrentes (2019) revela que, en general, los
estudios muestran que los jévenes corren mas riesgo de sufrir violencia online que los adultos, ya
que al tener niveles mas altos de interaccion online estinmas expuestos a la intimidacion y sufren
pérdidas tanto sociales como escolares. Ademas, estos ataques van a variar con la edad, considera
con la evidencia disponible actual, la agresion fisicay el acoso personal pueden disminuir, mientras

que el acoso cibernético puedeaumentar con el aumento de la edad infantil.

Tal es el caso de Williams y Guerra (2007) quienes constatan que la victimizacion a través
de las nuevas tecnologias es mas frecuente en la primera adolescencia, descendiendo su
prevalencia durante la adolescencia, es decir desde los 10-11 afos hasta los 17-18 afios. Buelga

(2009) realiza una recopilacion de diversos autores gque retoman en susinvestigaciones las
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relaciones entre ciberacoso y edad, y concluye que la etapa mas critica devictimizacion es la
adolescencia temprana (10 a 13 afios), observandose una disminucion deestos comportamientos en
la adolescencia media (14 a 16 afios). En otro estudio, Buelga et al. (2010) encuentran una mayor
incidencia de victimizacion por acoso tecnologico en los dos primeros cursos de secundaria
obligatoria, con una disminucion del ciberbullying en el ciclo superior de ensefianza secundaria.
Sin embargo, los datos no estan tan claros como en la victimizacion y cibervictimizacion, en lo que

respecta a los agresores de acoso cibernético.

De acuerdo con Williams y Guerra (2007), la mayor incidencia de ciberagresores se sitla
aproximadamente en la edad de los 13 afios. Por su parte, Ortega et al. (2008) no encuentran
diferencias significativas entre edades en los roles de agresores y victimas, aunque si encuentran
una ligera tendencia que indica que la mayoria de los ciberagresores estan en los dos Gltimos cursos
de Educacion Secundaria Obligatoria mientras que la mayorparte de las cibervictimas estan en los

dos primeros cursos de secundaria.

Estévez et al. (2010) también constatan que la mayor prevalencia de ciberagresores estaen
segundo y tercer curso de ensefianza secundaria obligatoria; entre los 13-15 afios. De igualmanera,
Garmendia et al. (2011) sugieren que mientras que el ciberacoso severo (mas de unavez, por
semana) es mas frecuente en la adolescencia temprana, el ciberacoso de intensidad moderada

(menos de una vez por semana) lo es, en la adolescencia media.

Otrainvestigacion es el 3er Estudio sobre acoso escolary ciberbullying de laFundacionANAR
de Espafia (2017), en donde menciona que la edad media de las victimas y acosadores de
ciberbullying es de 13,5 afios. Afirma que se comienza a detectar casos de victimas a partirde los 9
afios, aunque la mayoria de situaciones se detectan en adolescentes de entre 12 y 13afios (19,4% y
23,7% respectivamente). Ademas, cabe destacar que la edad media de los menores que sufren
ciberbullying es dos afios y medio superior a la de las victimas de otro tipo de acoso escolar,
situacion que podria deberse a que los menores se inician en el uso delas nuevas tecnologias durante
los primeros afios de la adolescencia. Respecto a los acosadores, la edad es similar, los

porcentajes mas sobresalientes destacan en las edadescomprendidas entre los 12 y los 16 afios.

2.3.2 Sexo
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Sin embargo, otras investigaciones consideran una edad mas avanzada para la presenciade
ciberbullying, entre los alumnos de menor edad, suele ser mas frecuente entre chicos, pueslas chicas
lo sufren con una edad superior, a los 14 y 15 afios, ya que lo usan para hablar de chicos o criticar
a amigas, entre otras actuaciones (Félix et al., 2010). Los resultados del trabajo de Sabater & Lopez
(2015) presentan que el acoso continuado es mas frecuente entrelos 17-19 afios y el acosador
habitual varon presenta una media de edad superior (19 afios), mientras que el perfil de acoso

femenino se sitla a edades mas tempranas (con una media del6 afios).

Durante la investigacion de la presente variable, se encontraron diferencias entre conceptos
de género y sexo, considerando para el presente trabajo, que el sexo hace referenciaa las
caracteristicas bioldgicas y fisioldgicas que definen al hombre y a la mujer, mientras que el género
al conjunto de ideas, representaciones, practicas y prescripciones sociales queuna cultura desarrolla
desde la diferencia anatémica y bioldgica entre mujeres y hombres, para simbolizar y construir
socialmente lo que es “propio” de los hombres (lo masculino) y “propio” de las mujeres (lo

femenino) (Lamas, 2000).

Es por ello, que en el presente estudio, haremos referencia a la prevalencia deciberacoso
relacionado con el sexo, diversos estudios nacionales e internacionales, hacen referencia a las
diferencias de acuerdo al sexo entre acosadores y victimas, un ejemplo de ello es Estévez et al.
(2010) quienes, a través de un estudio comparativo de diversos articulos,encontraron que las mujeres
durante la adolescencia sufren mas acontecimientos negativos que los hombres, sobre todo en el
ambito interpersonal. Lo anterior coincide con lo reportadopor Buelga (2009) quien sefiala que las
chicas son mas acosadas a través de Internet que los chicos. Aunque existen algunas
investigaciones que han encontrado datos diferentes, como Del Rio et al. (2019), quienes

encontraron un mayor porcentaje de cibervictimas en hombresque en mujeres.

Por otro lado, respecto a estudios que se han llevado a cabo para conocer quiénes son mas
propensos a agredir, si varones o mujeres, Del Rio et al. (2009) encontraron que el 22.4%de una
muestra de 9433 estudiantes varones utilizaron el celular o Messenger para perjudicara otros.
Mientras que sélo el 13,4% de una muestra de 11508 mujeres reconocieron haber acosado a otros.

Este dato hace pensar que el acosador digital es un rol que desarrolla méas elsexo masculino que
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femenino. De acuerdo con Sourander et al. (2010) indican que el 16% dechicas son acosadas por
chicos y sélo el 5% de los chicos son agredidos por chicas. En lo querespecta a las conductas de
ciberacoso realizadas por sexo, Estévez et al. (2010) indican quelos chicos con respecto a las chicas
cometen mas ciberagresiones relacionadas con las conductas de grabar y difundir imagenes

degradantes sobre la victima, asi como en enviar contenido sexual no deseado y molesto.

Otras investigaciones consideran que las diferencias entre hombres y mujeres seobservan
en cuanto al rol, tal es el caso de Cardozo et al. (2017) quienes encontraron que lasmujeres
desempefian mayormente el rol de testigos, mientras que los varones asumen mas elrol de
ciberagresores. Esto puede deberse a que los hombres tienden a presentar masconductas
violentas, tal como lo menciona Fernandez (2015) quien encontré que los chicos tienen mayor
predisposicion a las conductas violentas y agresivas y controlan menos sus impulsos que las chicas,
ya que ellas poseen un mejor manejo de la agresividad y suelen tomar en cuenta la opinion de los
adultos para resolver los conflictos de forma pacifica. Otrosautores mencionan que los hombres
serian principalmente agresores y las mujeres victimas (Li, 2007). En otras se sefiala que las
mujeres, por su supuesta propension a la agresion relacional y no fisica, estarian mas involucradas

como agresoras que los hombres (Low & Espelage, 2013).

Por el contrario, otros estudios argumentan que el género no tiene incidencia y los estudios
adn no son concisos y, ademas, no se encontraron diferencias por género, ni en las conductas de
perpetracion ni en los indicadores de victimizacion de ciberbullying (Hinduja & Patchin, 2008;
Wensley & Campbell, 2012; Moreta-Herrera, Poveda-Rios & Ramos- Noboa, 2018).

En suma, no hay una conclusion exacta sobre la relacion que pueda haber entre el sexoy el
ciberacoso, es decir, no se puede afirmar que por ser hombre 0 mujer serds mas propensoa vivir una

situacion de ciberbullying.

2.3.3 Grupos minoritarios
Algunas investigaciones se han interesado en indagar si el pertenecer a un grupo minoritario

hace que la persona sea mas propensa a sufrir ciberacoso, tal es el caso de una encuesta realizada
en Estados Unidos en 2012, donde se encontr6 una relacion muy importante entre el ciberbullying
y bullying dirigido a grupos vulnerables de estudiantes, yaque el 23% de los jovenes que se

identifican a si mismos como homosexuales reportod ser victima de acoso cibernético y acoso
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escolar, en comparacion con solo el 9% de los que se identificaron como heterosexuales asociados
con el acoso sexual, incluido el intercambio demensajes o imagenes de naturaleza sexual (sexting)
y acoso (Fundacion Pontificia Scholas Occurrentes, 2019). Datos similares fueron encontrados por
Llorent et al. (2016) quienes realizaron un estudio con 2139 de 22 escuelas del sur de Espafia, con
el objetivo de describirla implicacion en la victimizacion y perpetracion de bullying y ciberbullying
de minorias étnicas (gitanos) y mayorias étnicas (no gitanos, inmigrantes de la primera y segunda
generacién) y minorias sexuales (homosexuales, bisexuales, transexuales y sin preferencia) y
mayorias sexuales (heterosexuales), encontrando que las minorias sexuales tienden a ser mas
victimas de ciberacoso y acoso que las mayorias. En lo que respecta a la perpetracion debullying no
se encontraron diferencias entre ambos grupos. Sin embargo, en relacion al ciberbullying se

encontro que las minorias sexuales estan mas involucradas en la perpetraciéndel mismo.

Otra variable que puede influir en la probabilidad de ser cibervictima y/o ciberacosadores el
pertenecer a una etnia o raza en especifico, tal y como lo menciona Ortega et al. (2010),quienes
encontraron que estos suelen recibir mas insultos racistas, siendo victimas del bullying y
ciberacoso. Lo anterior, es respaldado por Ortiz (2021) quien a través de un analisis, encontrd que
los individuos que forman parte de una minoria cultural en Espafia presentan mayores experiencias
de ciberbullying, mas alla de las experimentadas por los grupos no minoritarios, lo cual puede
deberse al rechazo a las culturas, tradiciones o creenciasque se consideran diferentes, como fue el
caso de los estudiantes de origen musulman, quienes por su caracter y tradiciébn mas conservadora,
sus simbolismos y costumbres fueronlos mas castigados en los centros educativos, siendo estos
contrastes culturales los que ocasionan diversos conflictos de segregacion y rechazo en los centros
educativos. Encontraposicion, Llorent et al. (2016), en su investigacion no encontraron diferencias
en la prevalencia de victimizacion de bullying y ciberbullying entre las minorias y mayorias de

grupos étnicos-culturales.

De igual manera, aspectos como las necesidades educativas especiales (NEE) como la
discapacidad intelectual, fisica o visual y condiciones como el trastorno del espectro autista,
sindrome de Asperger, TDAH y sindrome de Down, son factores que influyen en si el estudiante
es acosado o0 no. Como lo mencionan Monjas et al. (2014), el alumnado con discapacidad es, en
general, menos aceptado y mas rechazado que sus iguales sin NEE, tantoen el ambito del juego como
en las situaciones académicas, presentando mayores dificultades de relacion social y

comportamiento solitario y de aislamiento, por lo tanto, cuentan con unagran vulnerabilidad a
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experimentar procesos de rechazo y de acoso entre iguales y lo rectificaCastro-Santander (2013),
quien considera que las personas que viven con alguna discapacidad tienen el doble de

posibilidades de sufrir ciberacoso, que otro estudiante sin discapacidades.

Finalmente, es de esperarse que el alumnado que es percibido como diferente por sus
comparieros tenga ma&s probabilidades de sufrir acoso o ciberacoso, siendo agredidos
principalmente por aspectos personales fisicos (peso, altura, color de piel), NEE, preferencias

sexuales y pertenecer a grupos de inmigrantes o a alguna etnia (Lobato, 2019).

2.34 Nivel socioeconémico e IDS
El altimo factor que se retoma es el nivel socioecondmico del cual se han realizado numerosas

investigaciones que recolectan informacion tanto de la situacion socioecondémicadel estudiante, su
familia, tipo de sector educativo y la zona escolar y su relacion con el bullying y ciberbullying.
Dentro de las cuales se encuentra la realizada por Magklara et al. (2012), quienes exploraron la
relacion del bullying y las variables socioeconémicas relacionadas a la familia, teniendo como
resultado que no hay conexion entre el bullying y elnivel educativo de los padres, sin embargo,
identificaron que los alumnos pertenecientes a familias con nivel socioecondémico bajo y en las que
el padre no tiene ingresos econdémicos corren mayor riesgo de participar como acosadores. Lo
anterior, también es reportado por Oliveros et al. (2012), donde sefialan que los alumnos con menor
solvencia econdémica familiar estan mas expuestos al ciberbullying, lo cual puede deberse

probablemente al estigma generado por su condicion de mayor pobreza.

En México, Dominguez y Manzo (2011), realizaron una investigacion acerca de las
manifestaciones del bullying en adolescentes, llegando a la conclusion de que si bien este tipode
acoso prevalece en porcentajes similares en los distintos niveles sociales existen diferencias
significativas en las formas en que se manifiesta de acuerdo al nivel socioeconémico de las victimas
teniendo una gran diferencia en el tipo de maltrato de exclusion social. Fernandez (2015) enfatiza

que el bullying prevalece en porcentajes similares en todos los niveles socioecondémicos.

Otra investigacion centrada en el nivel socioeconémico de las familias fue realizada por
Fernandez (2015), quien retom0 cuatro niveles socioecondmico-culturales (NSE) (medio-bajo,

normal-medio, medio-alto), teniendo como resultado una disminucién en los porcentajes de
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prevalencia de bullying a medida que aumenta el NSE, sin embargo, las diferencias no son
estadisticamente significativas entre ellos en ninguno de los niveles. Sus resultados coinciden con
Jansen et al. (2012), quienes evidenciaron que hay mayor probabilidad de sufrir bullying en el NSE
mas bajo. No obstante, Garaigordobil et al. (2013) obtuvieron resultados diferentes, ya que
evidenciaron que un aumento significativo en la frecuencia de conductas asociadas al bullying a

medida que aumentaba el NSC.

Respecto a la relacion del ciberbullying y NSE, autores como Léaftman, Modin y Ostberg
(2017) consideran al NSE como un factor protector para ser victima y/o agresor, siendo menor el
namero de victimas y agresores en el NSE alto. De manera contraria, ErdurBaker y Kavsut, (2007,
citados por Garaigordobil et al., 2015) refieren que no existe relacion alguna entre el ciberacoso y
los NSE. Otros autores, como Moore, Huebner y Hills (2012) obtuvieron prevalencias de
victimizacion y perpetracion similares en los participantesde NSE bajo y medio. Sin embargo, cabe
sefialar que existen investigaciones que consideranal NSE como una variable predictora de
cibervictimizacion, tal es el caso del estudio realizado por Akbulut, Sahin y Eristi (2010) quienes
encontraron que los participantes pertenecientes al NSE alto tienen mayor prevalencia de

cibervictimizacién que aquellos del NSE medio.

Por otra parte, existen otras investigaciones que se centran en la relacion del bullying ylas
variables socioecondmicas relacionadas al tipo de institucion educativa, es decir, privadao publica,
como es el caso Trajtenberg y Eisner (2014) en Uruguay, quienes sostienen que existe poca
asociacion entre el tipo de institucion educativa y la prevalencia del bullying, encontrando que los
alumnos de los escuelas secundarias (liceos) privadas poseen un nivel general de victimizacion por
bullying de 23,8%, mientras que los de universidad publicas (UTU) tienen un 22,2% y los liceos
publicos del 18,2%. El tipo de institucion educativa a la que hacen referencia (liceos privados,
UTU, liceos publicos) se puede asociar con el nivel socioeconémico de la poblacién que asiste a

los centros educativos.

De igual manera, estudios realizados por Garaigordobil (2017) le han permitido afirmarque el
bullying y ciberbullying son fenémenos que se producen en todos los paises y en todoslos niveles
socio-economico-culturales. Sin embargo, en Argentina se han hechoinvestigaciones tomando en
cuenta el tipo de escuela, privada o pablica, encontrandoresultados variados. Por ejemplo, Cardozo

et al. (2017) no hallaron diferencias en bullying yciberacoso entre colegios publicos y privados;
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mientras que otros como Garaigordobil (2017)informan que el tipo de escuela influye en la
prevalencia de la violencia, al evidenciar una mayor presencia de conductas de bullying en el rol de
victimas y agresores, como asi tambiénuna mayor presencia de ciberobservadores en los colegios

privados.

En cambio, Sabater y Lopez (2015) consideran que, si bien, no existe una asociacion del
acoso con el tipo de centro (publico, privado, religioso y laico), si que hay centros en losque se
registra una mayor concentracion del fendémeno, estos centros pertenecen a un nivel
socioecondémico bajo y comparten que hay mas jovenes que reconocen sufrir acoso en los centros

publicos.

Siguiendo esta linea de investigacion, se encuentra la realizada por Ledn et al. (2012)
realizado en Espafia, quienes demuestran que el tipo de institucién educativa influye en la
prevalencia del maltrato, encontrando mayor nimero de victimas en centros privados y mayor
numero de acosadores en colegios privados. De igual manera, Garaigordobil et al. (2015) encuentra
que la cantidad de conductas de ciberbullying que se sufren y se realizan en centrospublicos y
privados es similar, no obstante, en los centros privados se observan mas cantidadde conductas de

ciberacoso que en los publicos. y evidenci6 un mayor porcentaje de testigosen los centros privados.

Ademas del tipo de institucion, también se han llevado a cabo investigaciones relacionadas
entre ciberacoso y las variables socioecondmicas relacionadas al tipo de entornoy zona dénde viven
y conviven los estudiantes, como lo son las zonas rurales y urbanas. Tal es el caso de Alvarez Garcia
etal. (2011) quienes analizaron la correlacion entre los entornosrural y urbano con las conductas de
ciberacoso. Realizando encuestas a 638 estudiantes de educacion secundaria en Espafa
encontrando que existen diferencias significativas entre el entorno rural o urbano de los
entrevistados, siendo las agresiones en linea las mas frecuentesen el entorno urbano. Otro estudio
realizado en diferentes regiones de Estados Unidos, fue llevado a cabo por Dempsey et al. (2011),
quienes concluyen que el indice de ciberacoso es menor en entornos rurales que en entornos

urbanos.

Un trabajo més realizado bajo esta linea es el de Bernal, Rivera y Salgado (2020), quienes
con una muestra de 1237 estudiantes de secundaria de zonas rurales y urbanas de Colombia

buscaron identificar la existencia o no de las relaciones entre la autoeficacia de losestudiantes en el
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uso de tecnologias y el ciberacoso, obteniendo como resultado que no existediferencia significativa
entre ambos contextos, sin embargo, es la zona urbana donde se presentan mas casos de
ciberagresion y cibervictimizacion. Los autores sugieren que este fendmeno se debe a la

accesibilidad y al tiempo que pueden invertir en la computadora.

Como se puede observar, son maltiples los factores que pueden propiciar la aparicion de
ciberacoso entre los estudiantes, como puede ser el factor socioecondmico, dentro de la literatura
revisada con anterioridad se observa el interés de conocer el estatus de la familia ode la institucion.
Sin embargo, en México contamos con pocas investigaciones (Mufioz- Maldonado et al., 2021) que
analicen si existe alguna relacion entre el nivel socioecondmicode la zona donde se ubica el plantel
escolar y la prevalencia de ciberacoso en cada institucion.Aspecto que podria permitir implementar
programas especificamente disefiados a partir de las necesidades de esa poblacién. De manera
especifica, el presente trabajo se enfoco en el estudio de la prevalencia de ciberacoso en los Centros
de Estudios Tecnoldgicos, Industrialesy de Servicio (CETIS) ubicados en la CDMX, ya que de
acuerdo con Ceron y Raccanello (2018), en esta ciudad se encuentra la poblacion con los mayores
indices de educacién y salud, pero también con las mayores brechas de desigualdad econémica. De
acuerdo con estos autores, en la CDMX existe un instrumento utilizado para definir, medir y
clasificar periédicamente el grado de desarrollo social de las unidades territoriales pertenecientes
a dicha entidad federativa, denominado indice de Desarrollo Social de la Ciudad de México (IDS-
CDMX), el cual se basa en el método de necesidades basicas insatisfechas (NBI), lo que permite
comparar las condiciones de desarrollo social de la poblacion residente en zonasespecificas y
relaciona un conjunto de variables y las correspondientes normas a cumplir, esdecir, al nivel
adecuado de bienestar que debe tener la poblacion para que pueda considerar satisfecha una

necesidad.

Dicho instrumento estratifica a los hogares en cada una de las unidades territoriales
(manzana, colonia, antes delegaciones ahora alcaldias) de acuerdo a un rango correspondiente, que
se obtiene a partir de cuatro medidas agregadas de pobreza: 1) incidencia, 2) intensidad, 3) masa
carencial y 4) masa carencial per capita. Gracias a esto sepueden identificar aquellas zonas que se
encuentran por debajo de la norma mientraspertenecen a los estratos “pobres”. Finalmente, el IDS
se obtiene a traves de una ecuacion que resta la masa carencial per cépita a la unidad y de acuerdo
al valor obtenido se clasificanlas areas geograficas en cuatro rubros de desarrollo: 1) Alto, 2)
Medio, 3) Bajo y 4) Muy bajo.
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Tomando en cuenta todo lo anterior, se planted el objetivo del presente trabajo, el cualfue
caracterizar la prevalencia de la conducta de ciberbullying de acuerdo al IDS de la ubicacion de los
CETIS de la CDMX, de esta manera se busca contribuir a la literatura mexicana y proporcionar
nuevos estadisticos que permitan tomar mejores decisiones que promuevan planes de intervencion
en aquellas zonas y estudiantes que requieren mayor orientacion para disminuir las posibilidades de

verse involucrados en un fendmeno que atentacontra su desarrollo integral, como lo es el ciberacoso.
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3. Método

3.1 Preguntas de investigacion

¢Existen diferencias en la prevalencia de los roles de ciberbullying en estudiantes de preparatoria de
acuerdo al IDS?

¢Existen diferencias entre el nivel de conocimiento sobre el uso de las herramientas de seguridad y

privacidad de red social de Facebook y la autoeficacia percibida por los estudiantes en relacién al IDS?

¢Los niveles de presidn entre pares, empatia y asertividad son distintos respecto a los niveles de IDS?

3.2 Hipotesis

H1:

HA: Si existen diferencias en la prevalencia de los roles de ciberbullying en los estudiantes de

preparatoria de acuerdo al IDS.

HN: No existen diferencias en la prevalencia de los roles de ciberbullying en los estudiantes de

preparatoria de acuerdo al IDS.

H2:

HA: Si existen diferencias entre el nivel de conocimiento sobre el uso de las herramientas de seguridad

y privacidad de las redes sociales, la autoeficacia percibida por los estudiantes y la presion de pares en
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relacion al IDS.

HN: No existen diferencias entre el nivel de conocimiento sobre el uso de las herramientas de seguridad
y privacidad de las redes sociales, la autoeficacia percibida por los estudiantes y la presion de pares en

relacion al IDS.

H3:

HA: Si existen diferencias en los niveles de empatia y asertividad de acuerdo al IDS.

HN: No existen diferencias en los niveles de empatia y asertividad de acuerdo al IDS.

3.3 Objetivos del proyecto

Objetivo general: Caracterizar la prevalencia de la conducta de ciberbullying de acuerdo al IDS de la
ubicacion de los CETIS de la CDMX.

Objetivos especificos:

Conocer si existen diferencias en la prevalencia de los niveles de ciberagresor, cibervictima y espectador
de acuerdo al IDS de la ubicacion de los CETIS.

Determinar si existen diferencias en la prevalencia de los niveles de conocimiento de redes sociales,

autoeficacia y presion de pares entre los estudiantes de acuerdo al IDS de la ubicacién de los CETIS.

Identificar si existen diferencias en la prevalencia en los niveles de empatia y asertividad de acuerdo al
IDS de la ubicacién de los CETIS.
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3.4 Tipo de estudio y de disefio

El presente estudio es de tipo descriptivo y comparativo (Hernandez et al., 2014), debido a que
se busca caracterizar a una muestra particular respecto a una serie de variables, asi como realizar

descripciones comparativas entre grupos en relacion al indice de Desarrollo Social.

El disefio de investigacion empleado es no experimental de tipo transversal (Hernandez et al.,

2014), debido a que no se manipuld ninguna variable, y la medicion se realiz6 en un solo momento.

3.5 Participantes

El universo muestral estuvo conformado por 38000 participantes de nivel medio superior, de éste
se extrajo una muestra a traves de un muestreo probabilistico por estratos tomando en cuenta el IDS del
centro escolar (Hernandez et al., 2014). De tal forma que la muestra final fue de 2346 estudiantes
(hombres N=1362, mujeres N=984) provenientes de 29 CETIS (Centro de Estudios Tecnoldgicos
Industriales y de Servicios) ubicados dentro de la Ciudad de México. El criterio de seleccion de los
participantes se realizo en funcion del indice de Desarrollo Social (Ceron & Raccanello, 2018) de la
alcaldia en la que se ubican cada uno de los 29 CETIS (Muy bajo, Bajo, Medio y Alto). A continuacion,

se expone con mayor detalle los datos sociodemograficos de la muestra:

3.6 Datos sociodemograficos de la muestra total

La muestra estuvo integrada por 2346 estudiantes de entre 15 y 20 afios, en donde participaron
1362 (58%) hombres y 984 (42%) mujeres. Todos los estudiantes pertenecen a 29 Centros de Estudios
Tecnologicos, Industriales y de Servicios (CETIS) de la CDMX, los cuales, para fines de este trabajo se
dividieron acorde al IDS de acuerdo a los datos obtenidos en EVALUA-CDMX 2020 (INEGI, 2020), el
cual, como ya se mencion0 con anterioridad es un instrumento que permite identificar nivel de manzana,
colonia y alcaldia las necesidades de vivienda, educacion, salud y seguridad social, servicios sanitarios,

energia y bienes durables de los residentes (Ceron & Raccanello, 2018).

Teniendo como resultado que en el IDS “Muy Bajo” solo se encuentra el CETIS 167, del cual
cooperaron 603 estudiantes, y esta ubicado en la alcaldia Milpa Alta; mientras que del IDS “Bajo” el
CETIS con mayor participacién fue el 53 con 74 estudiantes de la alcaldia de Iztapalapa. En cuanto al
IDS “Medio” se registrd que el CETIS con mayor colaboracion fue el No. 32 de la alcaldia Venustiano

Carranza con 64 estudiantes. Por Gltimo, en el IDS “Alto” el CETIS 8 ubicado en la alcaldia de Miguel
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Hidalgo cont6 con la participaciéon 368 estudiantes (ver tabla 2).

Tabla 2
Distribucién de alumnos por CETIS de acuerdo al IDS
IDS CETIS Estudiantes Alcaldia
Muy bajo 167 603 Milpa Alta
1 68 Tlahuac
6 53 Iztapalapa
Bajo 29 37 Cuajimalpa
39 54 Xochimilco
42 72 Iztapalapa
49 69 Xochimilco
53 74 Iztapalapa
57 57 Iztapalapa
154 66 Tlalpan
2 55 Coyoacén
3 17 Cuauhtémoc
4 10 Azcapotzalco
7 49 Gustavo A. Madero
9 48 Cuauhtémoc

10 31 Alvaro Obregon




11 22 Cuauhtémoc

Medio 30 50 Gustavo A. Madero
31 25 Iztacalco
32 64 Venustiano Carranza
33 26 Azcapotzalco
51 41 Venustiano Carranza
52 34 Alvaro Obregon
55 40 Gustavo A. Madero
56 33 Gustavo A. Madero
76 23 Iztacalco
166 30 Gustavo A. Madero
8 368 Miguel Hidalgo
Alto 152 227 Miguel Hidalgo

Nota: Esta tabla muestra el namero de estudiantes que participaron en la investigacion
agrupados en cuatro niveles de IDS: “Muy Bajo”, “Bajo”, “Medio” y “Alto”. Dichos niveles

se basaron en la zona geografica en la que se encuentra cada uno de los CETIS.

3.8 Instrumentos

Se cre6 un instrumento de evaluacion ex profeso (ver Apéndice) para la investigacion
conformado por 28 items que evaluaban el rol del ciberacoso (6), la presion de pares (4), los
conocimientos (6) y autoeficacia sobre las herramientas de denuncia y privacidad en la red social de
Facebook (6). Con un formato de respuesta tipo Likert, que cambiaban de acuerdoa la variable que se iba
a medir, por ejemplo, para el rol de ciberacoso la escala va de 0 a 4 donde O=nunca, 1=pocas veces,
2=algunas veces, 3=muchas veces y 4=siempre, mientras que para presion de pares se ocupa una
escala inversa a la anterior, siendo O=siempre,1=muchas veces, 2=algunas veces, 3=pocas veces y

4=nunca.



Para evaluar conocimientos se midieron de 0 a 4 donde O=nunca, 1=una vez al afio, 2=una vez
al mes, 3=una vez a la semana y 4=varias veces a la semana. En cuanto a la autoeficacia, también va de

0 a4, siendo 0=nada capaz, 1=mas 0 menos capaz, 2=poco capaz,3=muy capaz y 4=totalmente capaz.

Posteriormente se realizaron tres puntos de corte en cada una de las variables, con la finalidad
de determinar tres niveles que permitan identificar qué adolescentes estan en riesgoo tienen un nivel

favorable, en el caso de los roles se obtuvo la tabla 3.
Tabla 3.

Niveles de clasificacion para identificar la predisposicion de participar en alguno de losroles
del ciberbullying

Nivel Victima Agresor Testigo
Puntaje Puntaje Puntaje
Alto 6-8 6-8 6-8
Medio 3-5 3-5 3-5
Bajo 0-2 0-2 0-2

Nota: Elaboracion propia

Sefialando que aquellos estudiantes que estan en un nivel alto son aquellos que estan en mayor
riesgo de ser victimas o bulleadores, y han sido con mayor frecuencia testigos de ciberbullying. Mientras
que, en el caso de los conocimientos sobre las herramientas de privacidad y seguridad de la red social
Facebook, aquellos que se encuentran en un nivel bajo son quienestienen un mayor riesgo de exponerse

a situaciones no seguras dentro de las redes sociales, ellos se perciben menos eficaces para manejar su
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seguridad y privacidad, y finalmente para la presion de pares, que es una escala inversa, quienes tienen

un puntaje menor se instalan enun nivel alto de presion de pares, es decir son mas propensos a ser
influenciados por sus comparfieros para molestar o difundir agresiones en las redes sociales, como se

muestra en la tabla 4.

Tabla 4.

Niveles de clasificacion para identificar el nivel de riesgo de exponerse a una situacion
de ciberbullying acorde a las variables de conocimiento, autoeficacia y presion de pares

Nivel Conocimiento previo sobre  Autoeficacia Presion de

Privacidad y Seguridad en pares
Redes Sociales
Puntaje Puntaje Puntaje
Alto 16-24 9-12 0-2
Medio 8-15 5-8 3-5
Bajo 0-7 0-4 6-8

Nota: Elaboracion propia

Por altimo, se utilizaron dos vifietas con situaciones de ciberbullying en donde los jovenes tenian
que contestar ya sea de manera asertiva, pasiva 0 agresiva y otras dos vifietaspara evaluar la respuesta

empatica.

3.8 Procedimiento

Se acudio a cada uno de los CETIS con el permiso correspondiente que fue recabado directamente
por la Secretaria de Educacion Pablica, posterior a ello se les informo a los estudiantes la forma en que
se trabajaria y en qué constaba la investigacion, indicandoles lasinstrucciones y recordandoles que si
tenian dudas podian preguntar. Inmediatamente se prosiguio a aplicar la evaluacion y el interactivo, los

cuales tuvieron una duracion de 40 minutos aproximadamente.

Al finalizar la aplicacion se prosiguio a guardar todos los datos obtenidos en una basede datos, de
la cual se extrajeron los datos a traves del muestreo anteriormente explicado pararealizar los analisis

estadisticos pertinentes a fin de tratar de comprobar las hipdtesis que se plantearon en este estudio.



4. Resultados

En este apartado se describen los resultados obtenidos a través de los andlisis estadisticos
descriptivos e inferenciales, los cuales se presentan en tres segmentos que corresponden a los
objetivos del presente trabajo organizados de la siguiente manera:comparacion de la prevalencia
de los roles de ciberbullying entre los grupos de IDS;comparacién de los niveles de conocimiento
de las herramientas y reglas de privacidad de lasredes sociales, la autoeficacia y la presion de pares
entre los grupos de IDS; por ultimo, la comparacion de los niveles de empatia y asertividad entre

los grupos de IDS.

Comparacion de la prevalencia de los roles de ciberbullying entre los grupos de IDS

Con la finalidad de conocer si existen diferencias entre los IDS respecto a cada uno delos
roles, se realizo el andlisis estadistico con la prueba ANOVA, a través de la cual se encontré que
existen diferencias estadisticamente significativas entre los niveles de IDS en la variable victima,
en donde la media mas alta pertenece al grupo del IDS Bajo con .x=2.26 y la media mas baja al
IDS Muy bajo con .x=1.16, si bien ambos se sitGan en el nivel bajo deriesgo de victimizacion, son
los estudiantes del IDS Bajo quienes sefialan sufrir masconductas de ciberacoso con respecto a los

alumnos de los demés IDS.

De igual forma, en la variable de bullie fueron los estudiantes de este mismo grupo, IDS Bajo,
quienes obtuvieron la media mas alta con x=2.10, si bien puntdan en un nivel bajode riesgo son
quienes, a diferencia de los otros IDS, obtuvieron mas respuestas relacionadasal rol de acosador y
es muy semejante a la media obtenida en la variable de victima, lo cual sugiere que por cada victima
hay un ciberbulleador. Mientras que, la media mas baja la obtuvo el IDS Muy Bajo con x=.86, es
decir, los estudiantes de dicho IDS son poco propensosa presentar conductas de ciberbullying, lo

cual tiene sentido con la media que obtuvieron enla variable victima.

Finalmente, en la variable de testigo, donde también se encontraron diferencias
estadisticamente significativas, fue el grupo IDS Medio que obtuvo la media mas alta con
.Xx=3.33, es decir los estudiantes de dicho IDS han sido espectadores de ciberacoso con mayor
frecuencia que los alumnos de los demas IDS. En tanto, la media mas baja también la obtuvoel IDS

Muy Bajo con x=2.38, es decir, dichos estudiantes han presenciado en menos ocasiones actos de
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ciberacoso lo que concuerda con los datos reportados en las variables de victima y bullie (ver Tabla
5)

Tabla 5

Comparacion de los roles de ciberbullving entre los Indices de Desarrollo Social

General IDS Muy bajo IDS Bajo IDS Medio IDS Alto ANOVA
Variable
Media DS Media DS Media DS Media DS Media DS f o<
Victima 1.63 192 135 2.26 233 193 222 122 1.39 47.77 000
Bullie 1.46 193 1.18 2.10 240 1.84 218 1.09 149 58.73 000
Testigo 294 2.11 1.76 3.28 231 333 221 2.80 1.98 27.60 000

Nota: Elaboracion propia

Comparacion de los niveles de conocimiento de las herramientas y reglas de privacidad de las
redes sociales, autoeficacia y presién de pares entre los grupos delDS

Respecto a la variable de conocimiento de las herramientas de seguridad y privacidad
de las redes sociales se reportaron diferencias estadisticamente significativas, siendo el grupo
de IDS Bajo quien obtuvo la media més alta respecto a los demas IDS con x¥=10.30, si bien se
ubican en un nivel medio de dominio de dichas herramientas, es por décimas que los estudiantes
de este IDS sefialan poseer mas conocimientos en seguridad y privacidad de sus redes sociales
que los de los otros grupos. Por el contrario, en la variable de autoeficacia no se encontraron
diferencias estadisticamente significativas, lo cual se refleja en las medias obtenidas en cada uno
de los IDS, quienes obtuvieron un nivel medio de autoeficacia, es decir que los estudiantes de
los cuatro IDS se encuentran en el mismo nivel de capacidad para proteger informacion privada,
expresar su opinién ante publicaciones en las que estan en desacuerdo y defenderse ante alguna

situacion de ciberbullying.

Finalmente, en la variable de presion de pares si existen diferencias estadisticamente
significativas, cabe recordar que los puntajes en esta variable son inversos, es decir, el maximo
es 0y el minimo 8, siendo el grupo de IDS Bajo el que obtuvo la media méas alta con x =5.24, lo
que indica que se encuentran en un nivel medio de riesgo, esto quiere decir que estos estudiantes
son mas propensos a realizar actividades por presion de comparieros o amigos que los alumnos

de los otros IDS. Por el contrario, la media méas baja la obtuvo el IDS Muy Bajo con x=6.12,



siendo los participantes menos propensos a realizar conductas que no quieren por influencia de

sus amigos (ver tabla 6).

Tabla 6

Comparacion de las variables de comacimiento, autoeficacia y presion de pares entre los Indices de Desarrollo Social

General IDS Muy bajo IDS Bajo IDS Medio IDS Alto ANOVA
Variable
Media Ds Media DS Media DS Media DS Media Ds f o
Conocimientos  9.32 5.22 9.03 451 10.30 592 9.43 539 490 11.03 000
Autoeficacia 7.81 279 7.81 249 7.63 524 7.84 3.04 7.95 2.69 135 255
Presion de pares  3.69 1.99 155 5.24 2.26 5.47 217 5.90 1.82 2431 000

Nota: Elaboracion propia

Comparacion de los niveles de asertividad y empatia entre los grupos de IDS

Para conocer si existen diferencias en los niveles de asertividad entre los grupos de
IDS, se realiz6 una prueba estadistica Chi-cuadrada (X2), teniendo como resultado diferencias
significativas (X2= 19.40, gl= 6, p<.004), siendo el nivel de IDS “Muy Bajo” el que obtuvo el
mayor puntaje de respuestas asertivas ante una situacion de ciberacoso, es decir, un 28.7% de
los estudiantes sefialaron que defenderan a la persona de la que se burlan en las redes sociales.
Tambien fueron los alumnos de este IDS quienes obtuvieron el menor porcentaje en las
respuestas agresivas y pasivas, 17.4% y 23.3% respectivamente. Mientras que el IDS que obtuvo
el menor porcentaje de respuestas asertivas fue el nivel “Bajo” (22%), lo cual se relaciona con
el hecho de que los estudiantes de dicho IDS son quienes poseen mayor prevalencia de

ciberacoso.

Por otra parte, el grupo de IDS que obtuvo el mayor puntaje de respuestas agresivas y
pasivas fue el nivel “Alto” con 30.5% y 26.7% respectivamente, lo cual indica que estos
estudiantes tienden a realizar dos acciones: 1) compartir la publicacién donde atacan a un
comparfiero con la finalidad de que sus otros amigos la vean y se diviertan (agresiva) o 2) no

hacen nada, s6lo ven la publicacién (pasivo) (ver Tabla 7).
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Tabla 7

Comparacion de la variable de asertividad ante una situacion de ciberacoso entre los grupos de

IDS
| 1
IDS Chi-cuadrada de
Pearson
I | 1
Respuesta
Muy Bajo Bajo Medio Alto X o
| | | | | | 1
% % % %
| | | | | |
19.40 .004
Agresiva 27.2 24.9 30.5
| | | | | |
Pasiva 24.6 25.5 26.7
| I | ] I 1
Asertiva 28.7 25.6 23.6

Nota: Andlisis estadistico a través de la prueba Chi-cuadrada de Pearson

Respecto a las respuestas empaticas de los estudiantes, también se realizé un analisis
estadistico con la prueba Chi-cuadrada, a través de la cual se encontraron diferencias
significativas (X?=58.62, gl= 6, p<.000) entre los grupos de IDS, siendo el nivel “Muy Bajo” el
que obtuvo el mayor porcentaje de respuestas empaticas (29.6%), es decir, la mayoria de los
estudiantes de este IDS se sienten mal por el compariero del que se burlan. Por ende, este grupo
de IDS fue el que obtuvo los menores porcentajes en las respuestas agresivas y pasivas, 11.5%

y 17.2% respectivamente.

El grupo que obtuvo el puntaje més bajo en respuestas empaticas fue el IDS “Bajo” con
21.8%. De igual modo, fue este grupo el que puntud mas alto en respuestas agresivas (31.6%),

lo que significa que estos estudiantes tienden a considerar que el compafiero que esta siendo



acosado exagera por sentirse mal con la situacion, ya que sélo es un video y todos lo van a

olvidar en algunos dias.

Por Gltimo, el grupo con el mayor porcentaje de respuestas pasivas fue el IDS “Medio”
(29.2%, tienden a ser aquellos comparfieros que consideran que el video es muy gracioso y que
el compafiero que es agredido deberia tener mas sentido del humor y reirse de si mismo (ver
Tabla 8).

Tabla 8

Comparacion de la respuesta empatica ante una situacion de ciberacoso entre los grupos de IDS

IDS Chi-cuadrada de Pearson
I ]
Muy Bajo Bajo Medio Alto Xz A
Respuesta | T T T T T
% % % %
1 ] ] 1 1
Agresiva 115 31.6 30.5 26.4 58,62 000
1 ] ] 1 1
Pasiva 17.2 25.4 29.2 28.3
1 ] ] 1 1
Empético 29.6 21.8 24 24.6

Nota: Anélisis estadistico a través de la prueba Chi-cuadrada de Pearson
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Discusion y conclusiones

Los resultados obtenidos en esta investigacion nos permiten sacar las siguientes
conclusiones relevantes conforme a los objetivos planteados al inicio. El objetivo principal
de esta investigacion fue caracterizar la prevalencia de la conducta de ciberbullying de
acuerdo al Indice de Desarrollo Social de los CETIS ubicados en la CDMX, encontrando que
si existen diferencias en la prevalencia del ciberacoso de acuerdo al IDS donde estan ubicados
los plantelesescolares, sin embargo, la comparacion entre estudios sobre la prevalencia del
ciberbullying esdificil, debido a que como mencionan Buelga et al. (2010), no todos los

estudios se centran en las mismas variables sociodemograficas.

Los estudios que consideran el nivel de desarrollo de la zona donde se ubica el plantel
escolar son escasos, la mayoria se centran en el nivel socioecondmico de los estudiantes y de
sus padres, tal es el caso de Garaigordobil (2015), quien encontr6 mas conductas de bullying
y ciberbullying en centros educativos privados que publicos en Espafia. Otro estudio realizado
por Morales et al. (2018), quienes no encontraron relacion alguna entre el estrato
socioecondmico yel ciberbullying, por lo que no lo consideran como un factor de riesgo. Sin
embargo, en la presente investigacion si se encontraron diferencias entre los diferentes
niveles de IDS de la ubicacion de los planteles, siendo los estudiantes de los CETIS de IDS
“Bajo” quienes puntuaron mas conductas de ciberacoso. Cabe sefialar que no existen

suficientes estudios en México para contrastar con nuestros resultados.

Respecto al primer objetivo especifico, el cual fue conocer si existen diferencias en
la prevalencia de los niveles de cibervictima, ciberagresor y espectador de acuerdo al IDS de
la zona donde se ubica el CETIS al que pertenecen, se encontraron diferencias significativas
en lastres variables. Siendo los estudiantes de la zona escolar de IDS “Bajo” quienes suelen
sufrir masagresiones y tener mas agresores a comparacion con los otros IDS. A la inversa, el
IDS “Muy Bajo” posee un menor nimero de victimas y agresores. En cuanto a la variable de
testigo, es elIDS “Medio” que senala mayor nimero de espectadores con mayor frecuencia y
el IDS “Muy Bajo” con menor porcentaje de espectadores. En consecuencia, se acepta la
hipotesis alterna porque si existen diferencias en la prevalencia de los roles de ciberbullying
en los estudiantes de preparatoria de acuerdo al IDS. Estos datos se contraponen a lo

encontrado por Santoyo y Frias (2014) quienes encontraron una mayor incidencia de
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ciberagresion en los estratos socioecondmicos altos. Del mismo modo, nuestros resultados
difieren a los obtenidos por Bernal, Rivera y Salgado (2020), quienes reportan que las
escuelas ubicadas en zonas urbanas son mas propensas a ejecutar conductas de ciberacoso
que los estudiantes de zonas rurales. Sinembargo, otros autores refieren que no existe relacion
significativa entre el ciberbullying y el nivel socioeconémico debido a que la prevalencia
entre victimizacion y perpetracion es semejante en los sujetos de nivel socioecondémico bajo
y medio (Morales et al., 2018). De igualmanera, Garaigordobil (2017) afirma que tanto el
bullying como ciberbullying son fendmenos que se producen en todos los paises y en todos
los niveles socio-econdmico-culturales. En esta investigacion si se encontraron diferencias
significativas entre niveles socioecondémicos, aunquese debe tomar en cuenta que estos

niveles son respecto a la localizacion del plantel y no del alumnado.

El segundo objetivo especifico se enfoco en establecer si existen diferencias en la
prevalencia de los niveles de conocimiento de las normas de seguridad y privacidad de las
redessociales, autoeficacia y presion de pares entre los estudiantes de acuerdo al IDS de los
CETIS de la CDMX. Teniendo como resultado que para las dos primeras variables si hay
diferencias significativas, para la variable de conocimientos los estudiantes del grupo de IDS
“Bajo” poseenmas conocimientos en seguridad y privacidad de sus redes sociales que los de
los otros grupos,es decir, a diferencia de los otros IDS estos estudiantes dominan mejor las
herramientas para configurar la privacidad y seguridad de sus redes sociales y se sienten
capaces de proteger su informacién privada y defenderse ante alguna situacion de ciberacoso.
De acuerdo con datos delMOCIBA 2020 (INEGI, 2021) el hecho de que los adolescentes
realicen alguna medida de seguridad para proteger su computadora, Tablet, teléfono celular
0 cuentas de internet, como crear o poner contrasefias (claves, huella digital, patron), instalar
0 actualizar programasantivirus, cortafuegos y/o anti espias ayuda a prevenir el ciberacoso,
lo cual permite concluir que entre mayor conocimiento y uso de las herramientas de seguridad

menor es la probabilidadde ser victima de ciberbullying.

En el caso de la variable de presion de pares se encontrd que los alumnos del IDS
“Bajo”son mas propensos a realizar acciones por presion de sus compafieros en comparacion
con los otros IDS; aunque cabe resaltar que el IDS “Medio” es el grupo con menor propension
a ejecutarconductas por influencia de sus amigos. Debido a la poca investigacion con esta
variable no seencuentran cifras con las cuales contrastar, sin embargo, como lo menciona

Bellido et al. (2016)la influencia de los comparieros que realizan agresiones incrementa
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considerablemente la posibilidad de que alumnos que poseen el rol de victima o testigo se
conviertan en agresor, ya que éstos intentan ganar la aceptacion del grupo junto a la sensacion
de seguridad y poder, imitando los prejuicios y conductas agresivas de sus pares, aungue no

estén de acuerdo con ellas.

Por ultimo, en la variable de autoeficacia no se encontraron diferencias
estadisticamentesignificativas, 1o que nos permite asegurar que todos los estudiantes se
sienten capaces de proteger sus cuentas y responder ante situaciones de ciberacoso en cierta
formaen los cuatro niveles de IDS. Estos resultados concuerdan con los obtenidos por Bernal,
Rivera y Salgado (2020), quienes en su estudio evidenciaron que no existen diferencias
significativas en la percepcion de autoeficacia de los estudiantes escuelas en zonas rurales y
urbanas de Colombia.En resumen, referente a este objetivo, se acepta la hipétesis alterna, es
decir, si existendiferencias entre los niveles de conocimiento sobre el uso de las herramientas
de seguridad y privacidad de las redes sociales y la presion de pares respecto al IDS, sin

embargo, no ocurre lomismo con la variable de autoeficacia.

En el tercer objetivo especifico se tratd de identificar si existen diferencias en la
prevalencia en los niveles de asertividad y empatia de acuerdo al IDS de los CETIS de la
CDMX.Los resultados apuntan a que si existen diferencias significativas para la variable de
asertividadentre los IDS, encontrando mayor nimero de respuestas agresivas y pasivas en el
nivel “Alto” en comparacidon con los otros IDS, mientras que en el nivel “Muy Bajo” los
estudiantes obtuvieron mas respuestas asertivas que los deméas IDS. A pesar de que existen
ciertas investigaciones que buscan conocer el tipo de respuesta que los jévenes tienen ante una
situacion de ciberacoso, tal es el caso de Giménez (2015), quien encontr6 mas
comportamientos asertivos ante el ciberacoso que agresivas o pasivas en estudiantes de
secundaria; no se cuentan con estudios que relacionen a las tres variables (IDS de la zona
escolar, asertividad y ciberacoso). Sin embargo, algunos trabajos se han enfocado en
relacionar el estrato socioecondmico y los niveles de asertividad, como el publicado por
Naranjo y Ledesma (2013) quienes no encontraronrelacion alguna entre ambas variables, ya
que como lo sefialan se encuentran dispersos en toda la poblacién, aunque sefialaron que los
hay mas respuestas agresivas en los estratos Medios-Altos, como es el caso de nuestra

investigacion.

De igual manera, en la variable de empatia se encontraron diferencias significativas,
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siendo los estudiantes del IDS “Muy Bajo” mas empaticos ante una situacion de ciberacoso
en comparacion con los otros niveles. Por otra parte, el IDS “Bajo” son quienes presentan
respuestas mas agresivas y en los estudiantes del IDS “Medio” predominan las respuestas
pasivas. Por lo tanto, se acepta la hipotesis alterna, es decir, si existen diferencias entre los
niveles de asertividad y empatia entre los grupos de IDS de los CETIS de la CDMX. Los
resultados de esta investigacion difieren con otros estudios como el de Coronel et al. (2011),
quienes observaron que alumnos de un nivel socioecondémico alto demuestran mayor

sensibilidad social y empatia por compafieros que se encuentran en situaciones problematicas.

Por otro lado, se destaca que el presente trabajo brinda informacion y cifras recientes
sobre la prevalencia de ciberacoso en la Ciudad de México, que corresponde a una poblacién
dejovenes de entre 15 y 20 afios. De igual manera permite comprobar si existe una relacion
entre su contexto social, lugar donde se relacionan y la incidencia en ciberacoso, ya que
permite identificar las zonas que tienen mayor prevalencia y enfocarse en disminuir los
porcentajes de ciberacoso. Cabe resaltar que no se encontraron diferencias estadisticamente
significativas sobrecasos de ciberacoso, lo cual concuerda con los datos reportados por
MOCIBA 2020 (INEGI, 2021), donde se ubica a la Ciudad de México dentro de las entidades
federativas con menos prevalencia de dicho fendmeno. Esperamos que esta investigacion
permita el establecimiento de nuevas estrategias por parte de las aplicaciones y sitios en
conjunto con el gobierno para sensibilizar tanto a los estudiantes que son victimas, como a

los compafieros que agreden o queson espectadores, asi como a padres de familia y docentes.

Dentro de las limitaciones encontradas en este proyecto destacan la eleccion del
instrumento utilizado para clasificar el nivel de desarrollo de la zona escolar donde se
ubicabanlos CETIS, debido a que se tuvo que tomar como referente la clasificacion de las
alcaldias de laCDMX realizada por Cerdn y Raccanello (2018) para poder ubicar a los CETIS
en undeterminado IDS, lo cual dificulta la posibilidad de comparar nuestros datos con otras
investigaciones o replicarlo. Una limitante mas es el instrumento ex profeso para medir las
variables de ciberacoso, autoeficacia, presion de pares, asertividad, empatia, conocimientos
de las reglas de seguridad y privacidad; donde no se nos permitié colaborar en su disefio y por
tantono se tuvo oportunidad de medir otro tipo de variables e incorporar mas criterios a las

preguntasque evaluaban las ya planteadas.

Finalmente, para futuras investigaciones recomendamos optar por la investigacion del
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indice de Desarrollo Social del contexto en el que vive el alumnado, ya que consideramos
que puede brindar mejores referencias acerca de la relacion del ciberacoso con el nivel
socioecondmico y brindar nuevas lineas de investigacion y sobre todo de intervencion en los
estudiantes de CDMX. De igual manera, se recomienda la construccién de un instrumento
parala evaluacion del nivel socioeconomico de la poblacion mexicana que permita realizar
comparaciones entre investigadores y que brinden cierta estabilidad para la colaboracion
entre trabajos. Finalmente, tomando en consideracidn los resultados obtenidos en el presente
trabajo consideramos importante que para futuros estudios se dediquen a investigar cuéles
medidas de seguridad y privacidad en redes sociales ponen en practica los estudiantes y
averiguar si conocenel procedimiento para aplicarlas, ya que de acuerdo con los datos
obtenidos, la mayoria de los estudiantes se consideran capaces para realizar dichas medidas,
sin embargo, al ver los resultados de la variable de conocimiento de las mismas obtienen
puntajes mas bajos. De igualforma, se exhorta a que futuras investigaciones se enfoquen en
describir de qué manera los paresinfluyen en las decisiones de sus comparieros/amigos para

llevar a cabo conductas de ciberacoso.
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Apéndice
Instrumento de evaluacion

Roles de ciberbullying
Instrucciones: Lee cada una de las oraciones y selecciona qué tan frecuentemente realizas las
siguientes acciones.

Alguna Muchas
S Veces
Veces

item Nunca Pocas Veces Siempr

¢Qué tan
frecuentemente
tus amigos o
amigas se 0 1 9 3 4
burlan o
molestan a
otros
compafieros?

¢QuE tan
frecuentemente
te burlas o
molestas a
otros por su
apariencia 0 1 2 3 4
fisica, sus
creencias o su
preferencia
sexual?

¢Qué tan
frecuentemente
se burlan de ti
0 te molestan
por tu
apariencia 0 1 2 3 4
fisica, tus
creencias o
preferencia
sexual?




¢Qué tan
frecuentemente
tus amigos o
amigas utilizan
las redes
sociales para

burlarse o
molestar a
otros
comparieros?

¢Qué tan
frecuentemente
subes
imégenes o
haces
comentarios
para burlarte o
molestar a tus
comparieros en
tus redes
sociales y/o
Internet?

¢Qué tan
frecuentemente
te sientes
atacado por
comentarios o
iméagenes que
otras personas
comparten en
sus redes
sociales y/o
Internet?
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Conocimiento sobre las normas de privacidad y seguridad en redes sociales

Instrucciones: Lee cada una de las oraciones y selecciona qué tan frecuentemente realizas las
siguientes acciones.

item Nunca Una vez al Una vez al Unavezala | Varias
ano mes semana vecesa la
semana
¢Qué tan
frecuentemente
consultas las
reglas 0 1 2 3 4

comunitarias

de tus redes

sociales y/o
internet?

¢Qué tan
frecuentemente
utilizas la
configuracién
y herramientas
de privacidad 0 1 2 3 4
en tus redes
sociales
(WhatsApp,
Instragram,
Snapchar,
etc.)?




¢Qué tan

frecuentemente

consultas
informacién de
prevencion del
bullying en tus
redes sociales

o Internet?

¢Qué tan
frecuentemente
reportas
publicaciones
que son
ofensivas?

¢Qué tan
frecuentemente
consultas
informacion en
la
Comunidad
de Ayuda de

tus redes
sociales y/o
internet?

¢Qué tan
frecuentemente
prefieres
utilizar las
redes sociales
y/o Internet
para expresar
comentarios o
sentimientos
que no haces
en persona?
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Autoeficacia

Instrucciones: Lee cada una de las siguientes afirmaciones y selecciona
sientes capaz de realizar las siguientes acciones.

en qué porcentaje te

Item

Nada Capaz

Poco Capaz

Mas o0 menos
Capaz

Muy Capaz

Totalmente
Capaz

Protejo mi
informacion
privada y
seguridad en
las redes
sociales

0%

25%

50%

75%

100%

Expreso mi
opinion
cuando estoy
en
desacuerdo
con lo que
publican
otras
personas en
las redes
sociales

0%

25%

50%

75%

100%




Me defiendo

cuando me

molestan en
las redes
sociales

0% 25% 50% 75% 100%

Presion de pares

Instrucciones: Lee cada una de las siguientes afirmaciones y selecciona con qué frecuencia
realizas las siguientes acciones.

Item Algunas Muchas

Nunca Pocas Veces Siempre
Veces Veces P

¢Qué tan
frecuentemente
dices que si
cuando tus
comparieros
insisten en que 4 3 2 1 0
hagas algo que
no quieres?

¢Qué tan
frecuentemente
decides hacer
algo solo
porque los
demas también
lo hacen?




Vifieta de asertividad y empatia

Instrucciones: A continuacion, te presentamos una situacion que ocurre frecuentemente. Léela con
atencion y selecciona la respuesta que mejor describa lo que harias. Recuerda que no hay respuestas
buenas ni malas y la informacion que nos proporciones es confidencial y andnima.

En un grupo de tu salon publican un video vergonzoso de algo que le pas6 a un compariero. Sabes
que a muchos de tus amigos que no estan en el grupo les parecera gracioso. ¢Qué harias?

e Compartes la publicacién para que otros amigos también la vean y se diviertan (Agresivo)
e Defiendes en el grupo a la persona de la que se burlan (Asertivo)
¢ No haces nada; simplemente ves la publicacion (Pasivo)

Muchos de tus comparieros decidieron compartir el video. Casi todos en la escuela lo han visto y
se rien y burlan de tu compafiero. Tu compafiero que sale en el video se siente muy mal con esta
situacion. ;Qué opinas de la reaccion de tu compafiero?

e Te parece gue esta exagerando solo es un video y todos se olvidaran en unos dias.
e Elvideo te parece muy gracioso y tu compafiero deberia tomarlo con mas humor y reirse
también.

e Te sientes mal por tu compafiero, es dificil cuando muchas personas se burlan de alguien.
(empatico)
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