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Resumen

En este trabajo se implementa un sistema de monitoreo de redes de comunicaciones (lcinga
Web 2) para analizar las caracteristicas de supervisién que proporciona en la gestion de la

infraestructura.

En el primer capitulo de este trabajo se da una introduccién de cdémo ha ido evolucionado
la red a lo largo del tiempo y mencionamos algunos conceptos bdsicos que creemos

indispensables para el 6ptimo entendiendo.

El segundo capitulo menciona lo que es un sistema de monitoreo describiendo algunas de
sus caracteristicas principales y se analizan algunos de los sistemas de monitorizacion que
se encuentran en el mercado para poder ver algunas de sus caracteristicas y cual es que el

que ofrece mayor rendimiento.

En el tercer capitulo hablamos de lo que es Icinga Web 2, se muestran algunas de sus
principales caracteristicas, los requerimientos basicos que se ocupan para su instalacién
correcta en diferentes sistemas operativos, de esta forma elegimos nuestro sistema

operativo base donde se lleva a cabo la puesta en marcha.

En el cuarto capitulo hacemos la creacién de 3 casos practicos donde vamos a ocupar la
herramienta, para monitorizar un servidor, un proxy y un switch, usando diferentes tipos
de comandos de chequeo (http, load, procs, etc.) y vemos su comportamiento desde un

ambiente grafico.



El quinto y ultimo capitulo analizamos los resultados de los casos practicos y observamos si
el sistema de monitoreo nos facilita la supervision de la infraestructura de red dando un

rendimiento dptimo.
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Capitulo 1. Evolucioén del Internet y conceptos generales

Evolucion del Internet

Internet es la tecnologia mas decisiva de la era de la informacién del mismo modo que el
motor eléctrico fue el vector de la transformacidn tecnoldgica durante la era industrial. Esta
red global de redes informaticas, que actualmente operan sobre todo a través de
plataformas de comunicaciones inaldmbricas, nos proporciona la ubicacién de una
comunicacion multimodal e interactiva en cualquier momento y libre de limites espaciales.

(Castells, M, 2013)

La tecnologia de internet en realidad no es algo nuevo a finales de los afios 50 e inicio de los
aflos 60, se cruzaban dos caminos investigacion independientes, uno era el que
eventualmente condujo a las redes de conmutacidn de paquetes de la internet actual, el
otro fue la creacidn y crecimiento de la Agencia de Proyectos de investigacion Avanzada de

los EE. UU.(ARPA), la institucion que fundo e implemento estas tecnologias.

Eventualmente se unieron a mediados de los afios 60, creando una nueva red de

ordenadores llamada ARPANET.

Primeramente, surge la necesidad de la comunicacién entre una gran cantidad de
computadoras. No obstante, la tecnologia existente de conmutacién de circuitos era
inadecuada para soportar la comunicacion entre varias fuentes de datos. Surgié entonces,
el concepto de reparto o admision de recursos en el contexto de tiempo compartido de la
capacidad de computacién. Este tiempo compartido se basé en reconocer que los usuarios
generan demandas en rafagas vy, por lo tanto, gran parte del valioso recurso computacional
se desperdicia cuando la computadora esta dedicada a un solo usuario. Esta ineficiencia se
puede superar compartiendo los recursos durante los intervalos en que un usuario esta

inactivo. Los principios y ventajas del tiempo compartido de los recursos fue clave para la



realizacién de enlaces de comunicacién eficientes en redes de datos, desarrollandose el

concepto y la tecnologia de la conmutacién de paquetes. (A. Medina, s.f.)

Surge la necesidad de una red para conectar a los investigadores de ARPA a las pocas
computadoras grandes y costosas para investigacion diseminadas en los EE. UU. Esto les
permitiria compartir, unos con otros, hardware, software y aplicaciones en una forma

eficiente y efectiva.

Después de un periodo corto de evaluacién que siguid a la implementacion inicial de los
cuatro primeros nodos, siguié la adicién a la ARPANET de una sucesion continua de redes y
procesadores de mensajes (IMP- Interface Message Processor). A inicios de 1970 la red
contenia 10 IMPs, y para marzo de 1971 ya habla crecido a 15 IMPs. Para finales de 1971 se
anuncié la nueva capacidad de la red: el correo electrénico (e-mail), y en julio de 1972 se
adiciond una utilidad de administracion al correo que permitia crear listas, seleccionar los
correos, archivar, reenviar, y responder los mensajes de correo directamente a los
remitentes. El e-mail resultd "the killer application", es decir, la aplicacién que cambio para
siempre la Internet e hizo que su crecimiento fuera exponencial y su uso se propagara
rapidamente. En menos de un afio, el correo correspondia a la mayoria del trafico, lo que

hacia evidente la capacidad de la red para extender la comunicacidn entre personas.

Durante los afios 1970 ARPANET habia crecido hasta 15 nodos con 23 ordenadores hosts
(centrales). Un afio mas tarde Ray Tomlinson, escribe el software bdsico de envio-recepcion
de mensajes de correo electrénico, impulsado por la necesidad que tenian los
desarrolladores de ARPANET de un mecanismo sencillo de coordinacién. Poco mas tarde
amplia su valor afiadido con un primer programa de correo electrénico para relacionar, leer

selectivamente, almacenar, reenviar y responder a mensajes. (E.C.0. UMBERTO, 2015)

La reaccién de los fabricantes de computadoras a este fendmeno del ARPANET fue la
creacion de arquitecturas de redes propietarias basadas en sus propias marcas de

computadoras, como la SNA de IBM y le DECnet de DEC. Mientras tanto, las compaiiias
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telefénicas continuaban ignorando el fendmeno, pero la red abierta que era ARPANET

seguia creciendo con fuerza.

Para los aflos 1980 se da un acuerdo sin precedentes entre CSNET (Computer Science Network,
Red de Ciencias de la Computacién) y NSF (National Science Foundation, Fundacidn Nacional de Ciencia), ¥
DARPA (Defense Advanced Research Projects Agency, Agencia de Proyectos de Investigacion Avanzados de
Defensa), que permite que el trafico de CSNET compartiera la infraestructura de ARPANET,
en consecuencia, y de forma similar, la NFS (Network File System, Sistema de archivos de red),
promociona sus redes regionales de NSFNET(National Science Foundation's Network, Red de la
Fundacién Nacional de Ciencias), inicialmente académicas, para buscar clientes comerciales,
expandiendo sus servicios y explotando las economias de escala resultantes para reducir
los costos de suscripcion para todos.

En diciembre de 1989 se implementaron los primeros cuatro nodos de ARPANET que
usaban la pila de protocolos NCP (Network Control Program- Programa de Control de Redes), un

protocolo de maquina a maquina.

ARPANET fue creada en un principio conectando cuatro minicomputadoras localizadas cada
una en universidades separadas, las universidades de California en Santa Barbara California,
en los Angeles, el SRI en Stanford y la Universidad de Utah. La red original se suponia que
tendria una velocidad de solamente 2400 bits por segundo (bis), aunque ya se disponia de

tecnologia para aumentar la velocidad de la linea a 50 kb/s (miles de bits por segundo).

Durante los afios 1990, la Internet continud su crecimiento y avance gracias a la gran
cantidad de innovaciones, incluyendo aquellas de caracter social y comercial que

permitieron la inyeccidn de dinero e investigacion en esta increible tecnologia.

La Internet habia pasado de ser una herramienta usada principalmente por investigadores
y conocedores de tecnologia a ser un utensilio de casa que se puede encontrar en casi en

cualquier hogar y que resulté una explosion econémica.

A principios de los 1990, ya existian unos 300,000 computadoras en la red, y para finales de
la década, el nUmero estaria en el orden de los cientos de millones. Esta red de redes ha
transformado el mundo para siempre. Ademas de los cambios tecnoldgicos, también ha

cambiado la sociedad y tiene un impacto en cada uno de los aspectos de nuestras vidas.
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Las aplicaciones e innovaciones que han alimentado el crecimiento de la red a través de los

afios. Entre las mas significativas estan:

La World Wide Web (WWW), creada en 1989 por Sir Tim Bemers-Lee, Sir Sam Walker y
Robert Caillau, es un sistema de documentos de hipertexto vinculados entre si en Internet
accesibles a través de navegadores. Esta usa enlaces de hipertexto, los cuales son cédigos
gue enlazan un sitio con otro, y que permiten acceder a informacién con un simple clic del

ratdn, moviéndonos entre computadoras que estén conectadas a la red. (Hugo, D. 2015)

El correo electrénico, que ha hecho de la Internet algo irresistible como tecnologia de
comunicacion para empresas e individuos, ya que no solo es rapido, facil y muy efectivo,

sino que es gratis, permitiendo la comunicacién en cualquier lugar y en cualquier momento.

Asi que, cada dia la Internet se expande por las actividades sociales, politicas y econdmicas
de las personas alrededor del mundo, y su impacto crece exponencialmente. En este nuevo
mundo no hay separacidon geografica y no hay fronteras, y todas las personas estan
animadas a participar y contribuir aprovechando sus experiencias y recursos. En el
ciberespacio las acciones y reacciones son esencialmente instantaneas, por esto la Internet
es tan gratificante y atractiva, y ha impactado nuestra sociedad en casi todas las areas del
guehacer humano. Sin embargo, es necesario considerar los aspectos negativos que puede
tener la Internet. Por ejemplo, los nifios y jovenes pueden tener acceso a dareas o
informacién que no es adecuada y puede resultar peligrosa. En el area de negocios, la
seguridad es una gran preocupacion y es de suma importancia; hay menos oportunidad de
reunirse con personas e intercambiar ideas presencialmente por lo que el trabajo en grupo

se hace mas dificil.

Basado en el crecimiento de las redes y los problemas que traen estas se decide crear
herramientas de monitoreo tomando como clave la proactividad, es decir, anticiparse a una

degradacion final sobre los recursos de informacion.
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Entre los retos que por afios han tenido que enfrentar los administradores de TI, esta el
presentar la informacién de su operacidn de manera tal que los ejecutivos de la
organizacién dispongan de elementos suficientes para reconocer y fomentar la importancia

de la tecnologia como un componente habilitador del negocio.

Han sido muchos los esfuerzos para hacer que la industria acuerde un estandar universal,
primeramente, a través de protocolos como la propuesta del ITU: CMIP (Common
Management Information Protocol), o las del IETF SNMP (Simple Network Management
Protocol) y RMON, o bien a través de plataformas donde converge la informacion de todos
los recursos de TI, como HP Openview, IBM Tivoli, Sun Solstice o CA Infrastructure

Management, por mencionar algunos.

La evolucion de las herramientas de monitoreo también se ha ido alimentando mediante la
llegada de protocolos mas avanzados de visualizacion de trafico como NetFlow, Jflow,
Cflow, sflow, IPFIX o Netstream; el propdsito hoy es tener una perspectiva global del “todo”
para categorizar adecuadamente los eventos que afectan el desempefio de un servicio o del

proceso de negocio involucrado.

El siguiente esquema demuestra cdmo se ha venido dando la evolucidn de las herramientas

de monitoreo:

— 3
1t fo ol negacto
~—f"“"
]

Figura 1 Evolucion De Herramientas de Monitoreo
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La clave siempre ha estado en la proactividad, es decir, anticiparse a una degradacion en la
experiencia del usuario final sobre los recursos de informacion; independientemente de que
los indicadores sean técnicos o enfocados a procesos de negocio. Para tener la posibilidad de
“afinar” en vez de “arreglar” es fundamental que las herramientas de monitoreo se acoplen

adecuadamente a la infraestructura que estaran supervisando. (Ciss, C.R.S, 2019)

Una red de computadoras es conocida como una red de ordenadores, se refiere a un
conjunto de equipos informaticos conectados entre si por medio de dispositivos fisicos que
envian y reciben impulsos electrénicos, ondas electromagnéticas o cualquier otro medio
para el transporte de datos con la finalidad de compartir informacion y recursos. (Tacoa, K.

2018).

Las redes se clasifican segun de la siguiente manera:

e Red de drea personal o PAN (Personal Area Network) es una red de computadoras
usadas para la comunicacion entre los dispositivos de la computadora cerca de una
persona.

e Red de drea local o LAN (Local Area Network) es una red que se limita a un area

especial relativamente pequefia tal como un cuarto, un solo edificio, una nave, o un

avion. Las redes de area local a veces se llaman una sola red de localizacion.

e Una red de drea de campus o CAN (Campus Area Network) es una red de

computadoras que conecta redes de drea local a través de un area geografica

limitada, como un campus universitario, o una base militar.

e Una red de drea metropolitana (Metropolitan Area Network o MAN, en inglés) es

una red de alta velocidad (banda ancha) que da cobertura en un area geografica

extensa.

e Lasredes de drea amplia (Wide Area Network, WAN) son redes informaticas que se

extienden sobre un drea geografica extensa.
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Una red de computadoras consta tanto de hardware como de software. En el hardware se
incluyen: estaciones de trabajo, servidores, tarjeta de interfaz de red, cableado y equipo de
conectividad. En el software se encuentra el sistema operativo de red (Network Operating

System, NOS).

e Estaciones de trabajo

Cada computadora conectada a la red conserva la capacidad de funcionar de manera
independiente, realizando sus propios procesos. Asimismo, las computadoras se convierten
en estaciones de trabajo en red con acceso a la informacion y recursos contenidos en el
servidor de archivos de la misma. Una estacion de trabajo no comparte sus propios recursos

con otras computadoras.

e Servidores

Son aquellas computadoras capaces de compartir sus recursos con otras. Los recursos
compartidos pueden incluir impresoras, unidades de disco, CD-ROM, directorios en disco

duro e incluso archivos individuales.

e Tarjeta de Interfaz de Red

Para comunicarse con el resto de la red, cada computadora debe tener instalada una tarjeta
de interfaz de red (Network Interface Card, NIC). Se les llama también adaptadores de red
o sOlo tarjetas de red. En la mayoria de los casos, la tarjeta se adapta en la ranura de
expansion de la computadora, aunque algunas son unidades externas que se conectan a

ésta a través de un puerto serial o paralelo. (Calameo, C. 2013)

Por la tanto, para una red se ocupan herramientas de monitoreo, pero como base se tiene

gue conocer a que se refiere el término, este describe el uso de un sistema que
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constantemente monitoriza (supervisa) una red de computadoras en busca de algun
componente defectuoso, para después informar a los administradores de redes mediante
un correo electrénico, mensajes de texto u otras alarmas. Un sistema de monitorizacion de
red es el encargado de buscar problemas causados por la sobrecarga y/o fallas en los

servidores, como también problemas de la infraestructura de red (u otros dispositivos).

Por ejemplo, para determinar el estatus de un servidor web un software de monitorizacién
puede enviar, periddicamente, peticiones HTTP (Protocolo de Transferencia de Hipertexto)
para obtener paginas; para un servidor de correo electrdnico, enviar mensajes mediante
SMTP (Protocolo de Transferencia de Correo Simple) para luego ser recuperados mediante
IMAP (Protocolo de Acceso a Mensajes de Internet) o POP3 (Protocolo Post Office).
Comunmente, los datos evaluados son tiempo de respuesta y estadisticas tales como
consistencia y fiabilidad han ganado popularidad. Las fallas de peticiones de estado, tales
como que la conexidn no pudo ser establecida, el tiempo de espera agotado, entre otros,
usualmente produce una accién desde del sistema de monitorizacion. (Colaboradores de

Wikipedia, 2019)

Para el uso de una herramienta de monitoreo se tendran que conocer algunos conceptos
generales, para el buen uso de algln sistema de monitoreo. A continuacién, mencionamos

algunos conceptos generales que creemos son los mas relevantes.
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Conceptos generales

Red de computadoras

En cualquier operacion de redes con computadoras, hay tres presunciones subyacentes.
Primero, una red debe tener miembros; segundo, los miembros deben estar conectados
entre si de alguna manera y tercero, todos los miembros de la red deben establecer
claramente una comunicacién con cada uno de los paquetes para obtener una
comunicacion efectiva. En el mundo de las redes de computadoras, las entidades
conectadas de una red son llamadas computadoras u otros dispositivos (aunque muchas
veces son llamados genéricamente nodos);

el enlace mediante el cual tiene lugar la comunicacion se llama medio de la red.

Las reglas que gobiernan la manera en que los datos son intercambiados entre dispositivos

se logran a través de un protocolo comun de red.

Colectivamente, estos tres conceptos conducen a la siguiente definicién formal de una red
de computadoras:

“Una red de computadoras es una coleccién de computadoras y otros dispositivos (nodos)
gue usan un protocolo comun de red para compartir recursos entre si a través de un medio

de red”. (Michael A. Gallo & William M. Hancock, 2003)

Redes TCP/IP

Las redes IP fueron desarrolladas inicialmente por el Departamento de Defensa de los
Estados Unidos como topologia de red para sus comunicaciones. El protocolo IP es la base
de una estructura de protocolos en formas de capas, en el que cada capa proporciona una
serie de funcionalidades a la capa superior. Cuando se transmite informacién cada uno de
los protocolos de la pila interpreta todas las cabeceras y datos del protocolo superior como

si fueran datos y los envuelve con sus propias cabeceras e informacion de control.
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El concepto original de esta estructura sigue proporcionando hoy dia una infraestructura
muy soélida para las comunicaciones en Internet. En el conjunto de protocolo IP existen
cuatro componentes bdsicos, componentes a lo que se les denomina comunmente conjunto

de protocolos TCP/IP. (Andrew Hopper, Steven Temple, Robin Williamson, 1989).

Protocolo de Internet (IP)

El protocolo de Internet aparece descrito en el documento RFC-791. Se trata de un protocolo
no orientado a conexion, lo que significa que cada paquete se coloca en la red y se envia a
su destino de forma independiente. No hay ninguna garantia de que los paquetes lleguen a
su destino, y en el caso de que asi sea, tampoco es seguro que lleguen en el orden correcto.
Los paquetes IP pueden fragmentarse cuando atraviesan redes con un tamafio de trama
pequefio. Esta funcidn es necesaria para asegurar el funcionamiento de la red, sin embargo,
esta fragmentacion también puede utilizarse para realizar un ataque. Los fragmentos
pueden utilizarse para intentar traspasar el firewall. Esto se haria enviando un primer
fragmento que contuviera algo con la apariencia de una cabecera TCP inocente. El segundo
fragmento se genera de tal forma que superponga con el primer fragmento y con la cabecera
TCP. De esta forma se podria generar un ataque que estaria permitido por el firewall.

(Andrew Hopper, Steven Temple, Robin Williamson, 1989).

Protocolo de control de transmisién (TCP)

TCP garantiza el envio de los paquetes, asi como su correcto orden de llegada. Esto se
consigue mediante unos nimeros de secuencia junto con un sistema de acuses de recibo.
Igual que el protocolo IP, utilizara las direcciones IP para enviar los paquetes a su correcto
destino, TCP utiliza los niUmeros de puertos para garantizar la transmisién completa en el

orden correcto y para identificar al proceso emisor del sistema origen de ese paquete.
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La cabecera TCP proporciona un mecanismo que identifica el tipo de paquete TCP que esta
siendo enviado. Estos tipos se definen con los Bits de control. (Andrew Hopper, Steven

Temple, Robin Williamson, 1989).

Comunicacion entre computadoras.

Se refiere a la transmisién electrdnica de datos de un sistema a otro; ella describe la manera
en que las computadoras intercambian informacidn entre si. Una denominacién comun que
da a entender un significado similar es; comunicacién de datos. Aunque se usa de manera
intercambiable, algunas personas restringen el termino datos para incluir solo hechos
basicos y no realizados, y usan el termino informacién para dar a entender la organizacién
de esos hechos en forma significativa para los humanos. (Michael A. Gallo & William M.

Hancock, 2003)

Ruta

Es la forma de referenciar un archivo informdtico o directorio en un sistema de archivos de

un sistema operativo determinado.

Una ruta sefala la localizacién exacta de un archivo o directorio mediante una cadena de
caracteres concreta. Esta puede ser de diversas formas dependiendo del sistema operativo
y del sistema de archivos en cuestidn. En lineas generales se compondra de los nombres de
los directorios que conforman el camino hasta el archivo o directorio a lo largo del arbol de
directorios, y finalmente estara el nombre del archivo o directorio que se quiere referenciar.

(Andrew Hopper, Steven Temple, Robin Williamson, 1989).
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Infraestructura

Una infraestructura de red se refiere a todos aquellos elementos basicos e imprescindibles
para cualquier institucién u organizacion publica o privada que precisa todos o algunos de
los servicios de telecomunicacion. (Andrew Hopper, Steven Temple, Robin Williamson,

1989).

Monitoreo

Es un proceso que recolecta, analiza y utiliza la informacién para realizar un seguimiento al
proceso de transmitir un paquete en pos de la consecuencia de sus objetivos, y para guiar
las decisiones de gestién. El monitoreo generalmente se dirige a los procesos en los que
respecta a como, cuando y donde tienen lugar las actividades, quien las ejecuta y a cuantas

personas o entidades beneficia. (Richard Bejtlich, José Rafael Garcia-Bermejo Giner, 2005).

Analisis de riesgo

Para entender la amenaza a una compaiiia, tenemos que estimar cuando costaria la perdida
de bienes. Este concepto se Ilama analisis de riesgos y puede ser muy complejo en grandes
companiias que controlan muchos bienes. En la mayoria de los casos, al efectuar algunos
calculos simples sobre el costo de reemplazar, actualizar, reparar o administrar una situacion
de amenaza, se obtendran algunos nimeros sorprendentes. Se deberia de comparar el
costo de administrar una situacién de amenaza con el precio de defender la situacién si se
dispone de un software sobre analisis de riesgo especialmente disefiado como ayuda en

esta tarea. (David Teran, 2014).
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Seguridad de una red.

La seguridad de una red se define como el resguardo apropiado de todos los componentes
asociados a la red, incluidos datos, medios e infraestructura. Un enfoque pleno sobre la
seguridad de una red implica tres elementos esenciales: una estimacion precisa de las
amenazas, el uso de las mejores herramientas de codificacidn disponibles y despliegue de
productos efectivos de control de acceso a la red (por ejemplo, firewalls). Tal vez, lo mas
importante es que la seguridad en una red solo puede lograrse garantizando que todos los
recursos de la red se usen de acuerdo con una politica corporativa prescrita y Unicamente
por personal autorizado.

En vista de los ataques en la actividad por hackers y la proliferacion de virus, la mayoria de
la gente piensa que la seguridad de las redes es uno de los asuntos mas importantes en el
actual comercio electrénico. Toda organizacidon requiere, pero pocas tienen una buena idea
de cdmo lograrlo. Hay muchas maneras de lograr niveles variables de seguridad, pero esos
métodos pueden ser extremadamente caros o pueden no proteger completamente a los
usuarios de muchos azares que emergen diariamente.

Una implementacién apropiada de la seguridad en redes no es virtual ni barata, y requiere

experiencia que abarque la mayoria de las areas de la ciencia de redes.

Los entusiastas del movimiento open source presumen que sus programas son mas seguros.

Los criticos de este movimiento afirman que produce software mas inseguro. (Hatch, B. -

Lee, J. - Kurtz, G. - Montafo, G.C, 2001).

Conmutacion

La conmutacién implica el proceso de enlazar una fuente transmisora a un destino

apropiado. Dos estrategias bdsicas de conmutacion usadas en tecnologia de redes son las

conmutaciones de circuitos y conmutacién de paquetes. Las redes basadas en la primera se
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llaman redes de circuitos conmutados y aquellas basadas en la ultima se llama redes de

paquetes conmutados. (Michael A. Gallo & William M. Hancock, 2003).

Conmutacioén de circuitos

En una red con conmutacidn de circuitos, un circuito fisico dedicado debe establecerse entre
los nodos fuentes y de destino antes que ocurra cualquier transmisién de datos. Ademas,
este circuito debe permanecer en su lugar durante la transmisién. El sistema telefénico
publico, conocido formalmente como red telefénica publica conmutada (PSTN, por sus
iniciales en inglés), es un buen ejemplo de una red con conmutacién de circuitos. Cuando
marcamos un numero telefénico, un conmutador que reside en la oficina central de la
compaiiia telefénica establece una conexion légica a un conjunto de alambres con base en
el nimero que marcamos. Este conjunto de alambres se conectard a una central que
contiene otro conmutador. Finalmente se establece un circuito que conecte los teléfonos de

quien llama con el receptor. (Michael A. Gallo & William M. Hancock, 2003).

Conmutacioén de paquetes

Es una red con paquetes conmutados, en vez de usarse un circuito fisico dedicado para cada
comunicacion nodo a nodo, los nodos comparten un canal de comunicacion por medio de
un circuito virtual. Un circuito virtual es una conexion no dedicada, directa del nodo fuente
al nodo destino. Un circuito virtual es creado multiplexando un enlace fisico de manera que
el enlace fisico pueda ser compartido por programas multiples de red o transmisién de
datos. Este concepto es sumamente valioso para proporcionar comunicaciones de bajo
costo ya que resulta muy caro proporcionar enlaces dedicados para cada transmision de
datos, como ocurre en las redes con circuitos conmutados.

En una red conmutada de paquetes, los mensajes son subdivididos en mensajes mas

pequeiios, llamados paquetes, que pueden contener solo unos cuantos cientos de bytes de
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datos, acompafiados por informacién direccional y nimeros de secuencia. Un paquete
representa la unidad de datos mas pequeina que puede ser transferida a través de una red
dada.

Los paquetes son enviados al nodo de destino uno a la vez, en cualquier tiempo, y no
necesariamente es un orden especifico. El hardware de la red entrega los paquetes a través
del circuito virtual al nodo destino especificando, que es responsable reensamblarlos en el
orden correcto. A diferencia de las redes de circuitos conmutados, donde los enlaces
dedicados se establecen a priori, cada paquete en una red de paquetes conmutados debe
llevar la direccién del nodo de destino. En una red de circuito conmutado solo el primer
mensaje de datos lleva la direccidn destino, que es necesaria para establecer inicialmente
el enlace. La mayoria de las redes de comunicaciones de datos son de paquetes

conmutados. (Michael A. Gallo & William M. Hancock, 2003).

MAC

Las LAN emplean una topologia de difusion, esto es que los nodos de una LAN comparten
un solo canal de comunicaciones y todos deben contender por el mismo medio para
transmitir datos. Esto es semejante a un grupo grande de personal militar compartiendo el
Unico teléfono en funcionamiento en la base durante su primera semana de entrenamiento
basico; puede resultar en una larga espera cuando todos quieren usar el aparato. Debido al
caos potencial asociado con tal contenido, las LAN deben emplear protocolos que definen
la manera en que los nodos comparten el Unico medio fisico de transmision. El nombre lo
dice todo Medios, Acceso, Control. Dos amplias categorias de métodos de acceso son las
mas adecuadas para las LAN: acceso aleatorio (llamado a veces estocastico o estadistico) y

de paso token (o deterministico). (Andrew Hopper, Steven Temple, Robin Williamson, 1989).
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Documentacion

Un aspecto por considerar acerca de la estimacidon de amenazas en la segunda de redes es
la documentacion y las actualizaciones. Todos los asuntos previos no sirven de nada si la
documentacién no sigue el trabajo. El legado debe ser registrado para otros y actualizado
conforme las amenazas cambian. Este proceso puede tomar una gran cantidad de tiempoy
esfuerzo, pero es una parte esencial de cualquier plan bien pensado respecto a la

administracién de amenazas. (Andrew Hopper, Steven Temple, Robin Williamson, 1989).
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Objetivo del trabajo

e Implementar un sistema de monitoreo de redes de comunicaciones para analizar las

caracteristicas de supervisidon que proporciona en la gestidn de la infraestructura.

Hipotesis

e Implementar un sistema de monitoreo de redes de comunicacién facilita la

supervision de la infraestructura de red.
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Capitulo 2. Sistemas de monitoreo

La deteccidn oportuna de fallas y el monitoreo de los elementos que conforman una red de
computadoras son actividades de gran relevancia para brindar un buen servicio a los
usuarios. De esto se deriva la importancia de contar con un esquema capaz de notificarnos
las fallas en la red y de mostrarnos su comportamiento mediante el analisis y recoleccion de

trafico. (David Terdn, 2014).

El monitoreo de red es una actividad que comunmente desarrollan los administradores de
redes, debido a que permite observar el comportamiento de la red en tiempo real.

Especificamente:

* Prevencion de incidencias y deteccion de problemas.
* Notificacion de posibles problemas.
e Ahorro de costos y tiempo.

* Mejorar la satisfaccion en atencién al cliente.

Para conseguir los puntos ya mencionados, lo primero es contar con un sistema de
monitorizacion que esté centrado en los procesos, la memoria, el almacenamiento y las

conexiones red.

A continuacién, analizaremos algunos sistemas de monitorizacion:
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Nagios

Es un sistema de cédigo abierto para la monitorizacidon de redes que vigila los equipos
(hardware) vy servicios (software) que se especifiquen, alertando cuando su
comportamiento no sea el esperado. Ente sus caracteristicas principales figuran la
monitorizacion de servicios de red (SMTP, POP3, HTTP), la monitorizacion de los recursos de
sistemas de hardware, la independencia de sistemas operativos, posibilidad de

monitorizacion remota mediante tuneles SSL cifrados o SSH, y la posibilidad de programar

plugin.

Se trata de un software que proporciona versatilidad para consultar pardmetros de interés
en un sistema, genera alertas que pueden ser recibidas por los responsables
correspondientes, mediante (entre otros medios) correo electrénico y mensajes SMS,

cuando estos parametros exceden de los margenes definidos por el administrador de red.

Llamado originalmente Netsaint, nombre que se debidé cambiar por coincidencia con otra
marca comercial, fue creado y es actualmente mantenido por Ethan Galstad, junto con un

grupo de desarrolladores de software que mantienen también varios complementos.

Nagios fue originalmente disefiado para ser ejecutado en GNU/Linux, pero también se

ejecuta bien en variantes de Unix.

Nagios esta licenciada bajo GNU General Public License Version 2, publicada por la Free

Software Foundation.
Visualiza el estado de la reda través de una interfaz web, con la posibilidad de generar

informes y graficas de comportamiento de los sistemas monitorizados, y visualizacién de

listado de notificaciones enviadas, historial de problemas y archivos de registros.
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Nagios tiene una nomenclatura que explicaremos a continuacion.

Host: Son los equipos a monitorear, normalmente para probar conectividad entre ambos
puntos, se monitorea el estado por medio de ping ICMP, aunque pueden utilizarse otras
formas como pulling SNMP, como un servicio de consulta remota como NRPE a un agente
dummy que siempre responda OK y su estado siempre sea up si logra comunicacién o un
monitoreo pasivo que entregue un mensaje de OK en forma regular y si se supera dicho

tiempo se alerte, entre otros. En los hosts las alarmas tienen sélo dos estados UP y DOWN.

Servicio: Asociado a cada Host existen los denominados servicios, aunque estos son
basicamente consultas de distinto tipo para diferentes variables dentro del host, por
ejemplo, si es un Switch, habra servicios que monitorean mediante ping ICMP al equipo,
existira otro que haga consultas SNMP para saber el estado especifico de algun puerto o
cuanto trafico posee en ese instante o si es un servidor, cuanta capacidad disponible tiene
los filesystem, si determinado puerto se encuentra abierto, si el servicio del servidor se
encuentra en ejecucioén, etc... Estos pueden tener diversos estados que son CRITICAL,

WARNING, OK'y UNKNOWN.

Nomenclatura

CRITICAL Representa un estado de riesgo
WARNING Representa un estado de alerta

OK Representa un estado de éxito
UNKNOWN Representa un estado desconocido

Figura 2 Estados de pruebas

Cada servicio o Host se suele monitorear cada 5 minutos, esto es determinado por
configuracion, si algiin estado de monitoreo da un resultado que no es UP en el caso de un
Host u OK en el caso de Servicio, el equipo volvera a consultar al minuto siguiente
cambiando de estado al nuevo estado pero con el apodo de SOFT, hace consultas cada

minuto v si el servicio o host no obtiene un resultado positivo cambia el estado a HARD,
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pero si por el contrario encuentra que el estado varia mucho de estado este tomara un

estado de FLAPPING.

Existen dos tipos fundamentales de monitoreo en Nagios:

Monitoreo Activo: Es la consulta desde el servidor de monitoreo a equipo remoto y esperar
la respuesta de este con el resultado esperado, este es el tipo de monitoreo mas comun en
Nagios y los ejemplos mas clasicos son el ping ICMP, las consultas SNMP, consulta de puertos
TCP abiertos, consultas WMI mientras que otrosson mas propio de Nagios como el uso de

los agentes NRPE, NSClient, etc.

Monitoreo Pasivo: Obtiene la informacidn desde el equipo remoto sin una consulta previa
de parte del servidor de monitoreo, los ejemplos en este sentido son los traps SNMP, el
protocolo syslog, el protocolo Netflow (no soportado nativamente por Nagios Xl) y el agente

remoto NSCA. (NORTH, A. 2017).
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Pandora FMS

Pandora proporciona herramientas para monitorizar rendimiento y disponibilidad,
monitorizando los recursos claves a través de la infraestructura, para asegurarse de que
todos los dispositivos estan funcionando bajo los criterios de operacién establecidos. Es
posible ejecutar las pruebas de monitorizacién de forma remota, o hacerlos mediante un

agente que recoge informacién local de la maquina donde esta instalado.

SLA e informes.

Pandora FMS puede crear informes HTML, PDF y XML para cualquier elemento
monitorizado. A estos informes se pueden afiadir datos como: graficas, SLAs, métricas,
sumatorios, tablas, eventos, etc. Los informes se crean para un marco de tiempo
configurable, que va desde una hora hasta seis meses. Los informes SLA de Pandora FMS,
permiten definir qué grado de cumplimiento en porcentaje existe por cada parametro,
definiendo unos umbrales de operacidn validos. Esto, permite definir métricas combinadas
de varios valores para determinar el grado de cumplimiento de una serie de parametros a

lo largo de un rango de tiempo.

Control remoto de equipos

Mediante la integracidn con eHorus es posible controlar equipos remotamente, tanto por
escritorio remoto, como por terminal (Linux, Mac y Windows). También permite copia de
archivos bidireccional, gestién de procesos y de servicios. Y todo ello, integrado en la consola

de Pandora FMS.

Monitorizacion descentralizada.

* Se puede implementar mediante agentes proxy o Satélite server. Le permite realizar
monitorizacion descentralizada de forma remota para pruebas WMI, ICMP, SNMP v1

y 2 asi como ejecucién de chequeos personalizados.

* Integra un mecanismo de descubrimiento si detecta un dispositivo SNMP/WMI en el

barrido de la red.

* Miles de chequeos por segundo. Funciona en Windows y Linux.
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* Envia la informacién de vuelta al Dataserver y no requiere una Base de Datos ni

conexion permanente con Pandora FMS.

Consola visual personalizable.

Pandora FMS permite a cada usuario definir su vista de monitorizacion personalizada. Esta
es una vista grafica personalizada, basada en una representacion en el espacio, con items
seleccionados, estatus representado, datos, graficas u otros estatus de la consola visual,

escalando siempre el evento critico.

Gestidn de errores y eventos.
El sistema de eventos de Pandora FMS mantiene un log de todo lo que ha sucedido: cuando
un servicio o un host se cae o cuando se recupera, cuando se dispara una alerta, cuando se

descubren nuevos hosts en la red, etc.

Es posible buscar eventos, filtrandolos por grupo, tipo, severidad o estatus del evento. Todo
esto se hace desde la consola Web. Los eventos se pueden exportar a un fichero CSV o estar

asociados a lectores de alimentacidn gracias a su RSS.

La operativa de eventos permite validarlo o marcarlo como “en proceso” por un operador
concreto, de forma que quede patente que se estd trabajando en él dejando un rastro de
comentarios. Ademas, los eventos llevan asociado un conjunto de tags o categorias que

permiten busquedas y agrupaciones semanticas.

Alta disponibilidad.

Pandora FMS tiene una estructura basada en servidores multiples (Data Server, Plugin
Server, Network Server, ...), una consola Web y una Base de Datos. Tiene redundancia sobre
todos sus sistemas. Se puede crear cualquier cantidad de servidores o consolas, asi como
un cluster MySQL para la Base de Datos. Esto, estd incluido en las caracteristicas de la version
OpenSource. Los agentes también disponen de mecanismos para poder enviar a varios

servidores, por si falla uno de ellos.
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Deteccidén de topologia de red y autodescubrimiento.

Pandora FMS es capaz de reconocer y detectar periédicamente nuevos sistemas no
monitorizados, detectando su sistema operativo y su relacién con otros nodos de la red,
bien a nivel de red o a nivel de enlace (mediante exploracién de tablas ARP via SNMP). Esto
significa que Pandora FMS puede explorar una red de 1,000 nodos y dibujar su red
conectando las interfaces de sus routers con las de sus switches, en menos de una hora.

(Team, P.F. 2019).
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Op5 Monitor

Op5 Monitor es un producto de software para monitorizacion de redes basado en el

producto de cédigo abierto Nagios, promovido y desarrollado por op5 AB.

Op5 Monitor muestra el estado, situacion y rendimiento de la red y las Tl que se estdn

monitorizando y tiene integrado el registro de los logs del sistema, op5 Logger. La empresa

comercializa el software descargable que controla, visualiza y soluciona los problemas de Tl

recogiendo la informacién tanto del Hardware como del software, sea virtual y/o en los

servicios basados en la nube.

Caracteristicas

L]

Monitoriza y gestiona la red.
Facil solucion de problemas de sus redes.

Seguimiento distribuido.

Soporte para balanceo de carga y redundancia.

Monitoreo extensible.
Seguimiento de SLA y reportes.
Configuracion basada en web.
Graficos de rendimiento.

Mapea tu red.

Mapa geografico y mapas de red.
Trampa de trampas y motor de reglas.
Monitorizacién SNMP y Syslog.
Soporte de servicios Easy Cloud.
API estd disponible.

GUI facil de usar.

Resumen tdctico con widgets.
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e Autenticacion LDAP.

Con solo una mirada rapida, los usuarios pueden obtener perspectivas mas profundas y de
gran accion a través de los graficos y mapas faciles de comprender del Monitor OP5. Los
filtros avanzados se pueden activar segun las reglas del usuario. El monitor OP5 es facil de
escalar en entornos distribuidos y las posibilidades de automatizacién son infinitas. Ademas
de todo eso, el software tiene una APl muy amigable, que permite a los desarrolladores

realizar cambios en la plataforma para satisfacer sus necesidades.

OP5 Monitor es un software de monitoreo de Tl que le brinda control sobre su
infraestructura de TI. Con un entorno unificado, puede supervisar facilmente aplicaciones,
redes, servidores y almacenamiento. Funciona completamente bien, independientemente
de la ubicaciéon y funciona sin problemas si su infraestructura de Tl se implementa en las

instalaciones, hibrida o en una nube privada / publica.

Sus capacidades de gestiéon de servicios empresariales mejoran su visibilidad en sus
infraestructuras de Tly ofrecen informacién altamente procesable sobre su red y su relacién

con sus servicios comerciales, permitiéndole tomar decisiones mejores e informadas.

Los informes potentes y personalizados hacen que sea facil obtener y comunicar
informacion precisa y relevante a las personas adecuadas. OP5 Monitor puede generar una
gran cantidad de informes que se ajustan a sus necesidades: informes de SLA, informes de
disponibilidad e informes de alertas, por mencionar algunos. Y puede acceder a estos y otros

informes atiles directamente desde el panel de control.

Se elimina la necesidad de solicitar informacién de cada dispositivo. OP5 Monitor puede
leer, procesar y crear alertas desde las trampas SNMP. Con OP5 Monitor, el dispositivo envia
automadticamente alertas al administrador de eventos que afectan o afectan la salud de su

hardware y software.

Al ser una plataforma de cddigo abierto, OP5 Monitor se desarrolla y mejora continuamente

por. Esto es posible a través de una comunicacién abierta dentro y entre la comunidad OP5
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y los usuarios. Se recomienda la transparencia, especialmente en areas como informes de
errores, solicitudes de funciones y asesoramiento dedicado de productos. (Colaboradores

de Wikipedia, 2019).
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Network Miner

Es una herramienta de andlisis forense de red (NFAT) de cddigo abierto para Windows (pero
también funciona en Linux / Mac OS X / FreeBSD). NetworkMiner se puede utilizar como
herramienta de captura de paquetes / olfateador de red pasiva para detectar sistemas
operativos, sesiones, nombres de host, puertos abiertos, etc. sin poner trafico en la red.
NetworkMiner también puede analizar archivos PCAP para analisis fuera de linea vy

regenerar / volver a ensamblar archivos transmitidos y certificados de archivos PCAP.

NetworkMiner facilita el andlisis de trafico de red (NTA) avanzado al proporcionar artefactos
extraidos en una interfaz de usuario intuitiva. La forma en que se presentan los datos no
solo simplifica el analisis, sino que también ahorra tiempo para el analista o el investigador

forense.

Desde el primer lanzamiento en 2007, se ha convertido en una herramienta popular entre
los equipos de respuesta a incidentes, asi como en la aplicacion de la ley y es utilizado hoy

por empresas y organizaciones de todo el mundo.

NetworkMiner puede extraer archivos, correos electrénicos y certificados transferidos a
través de la red al analizar un archivo PCAP o al rastrear el trafico directamente desde la red,

muestra los archivos extraidos del trafico de red husmeando en el disco.

Otra caracteristica muy util es que el usuario puede buscar datos olfateados o almacenados
para palabras clave, permite al usuario insertar cadenas arbitrarias o patrones de bytes que

se deben buscar con la funcionalidad de busqueda de palabras clave.
NetworkMiner Professional viene instalado en una unidad flash USB especialmente

disefiada. Puede ejecutar NetworkMiner directamente desde la unidad flash USB ya que

NetworkMiner es una aplicacion portatil que no requiere ninguna instalacion.
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Es un software forense de red escrito en C # utilizando Microsoft .NET Framework. El corazon

del software NetworkMiner es el codigo para analizar varios protocolos de red, que estd

escrito en codigo C # 100 por cien. Los protocolos implementados en NetworkMiner

incluyen:

e DHCP

* DNS

« FTP

« HTTP

* IRC

« |EC 60870-5-104

* IMAP

* Modbus ICP

* Servicio de nombres de NetBios
e Servicio de datagrama de NetBios
* Servicio de sesion NetBios

e OpenFlow

* Oscar

* Transferencia de archivos Oscar
« POP3

. RTP
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SMTP

SNMP

Calcetines

SSH

SSL

Syslog

Flujo de datos tabulares
TFTP

TPKT

UPnP

sorbo

Protocolo del servidor Spotify

VXLAN [11].

( Sied, G. 2014).
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Capitulo 3 Icinga web 2

Una curiosidad de la aplicacién es su nombre, “Icinga” proviene del zulu y significa “el que

busca” o “el que examina”.

Icinga es un sistema de monitoreo para redes, servidores y aplicaciones, de forma segura y
confiable, lo que nos permite mantenernos al tanto de los problemas de nuestra

infraestructura.

Es un sistema Open source impulsado por la Fundacién Icinga, derivado de Nagios (uno de
los sistemas de monitoreo mas usado) del cual utiliza el Nagios Remote Plugin Executor

(NRPE).

Icinga Web 2 es un marco de PHP para aplicaciones web que viene en un disefio limpio y

reducido. Es rdpido, sensible, accesible y facilmente extensible con médulos.

Notifica al usuario los errores, el restablecimiento y recopila la informacion para la creacién
de los informes. Escalable y extensible, Icinga puede monitorear grandes entornos

complejos a través de su interfaz grafica.

Permite tener un control detallado de la infraestructura de nuestra red. Nos permite
obtener informacién sobre los servicios que se estén ejecutando en un servidor especifico,

asi también como el estado de las particiones de los servidores.

Uno de los fuertes de esta aplicacién es su alto grado de configuracion, tanto de las
evaluaciones que efectla sobre los equipos como las acciones consecuentes de las
respuestas de los mismos. Icinga permite la interaccién con aplicaciones instaladas en el
equipo. Esto significa a nivel funcional que no se limita a las funcionalidades provistas por

defecto ni la dependencia de actualizaciones o plugins para ampliarlas.
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Basicamente, supervisa el estado de los protocolos de red, como HTTP, FTP, SMTP, IMAP u
otros servicios de red, recursos de host, sensores fisicos, instalaciones de software, carga de
CPU, memoria, espacio en disco y casi todos los dispositivos de red interconectados a través
de ICMP o solicitudes de ping. Ademas, se puede configurar facilmente para notificar a los
administradores del sistema o de la red por correo, SMS, chat u otros tipos de alertas sobre
la red, los sistemas, los servicios u otros cortes de red relacionados, y también puede

generar graficos sobre el tiempo de inactividad o el rendimiento de la red.
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Caracteristicas

* Monitorizaciéon de servicios de red (Ej: SMTP, POP3, HTTP, NTP, ping, ...).

* Monitorizacién de componentes de red (hosts, servers, switches, routers, etcétera).
* Notificacion visual del estado de los servicios.

» Alertas configurables (EMail, SMS, llamada telefénica, ...).

* Dos interfaces web (Icinga Clasic Ul e Icinga Web).

» Soporta caracteristicas y plugins de Nagios, facilitando la migraciondesde Nagios.

* Soporta extensiones, desarrollos e integraciones gracias a una API.
* Cuenta con una nueva interfaz web basada en PHP.
* Tendra como addons: PNP, NagVis, Grapher V2 y NagTrap.

* Nueva interfaz NDO con soporte para ser almacenado en ficheros o en base de datos
permitiendo el acceso a esos datos desde la APl con PHP o desde WebServices.

* ReportDesigner para realizar informes personalizados y se podran configurar envios
automaticos de informes cada cierto tiempo.

* También se contemplan mejoras para grandes instalaciones. (Blyx, T. 2009.)

La instalacién preferida para Icinga web 2 es usar repositorios de paquetes oficiales segln

sea el sistema operativo y la distribucién de este ejecutando.
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Requerimientos Icinga web 2

Instalacién de requisitos

Icinga 2 con la base de datos IDO (MySQL o PostgreSQL.

Un servidor web, por ejemplo. Apache o Nginx.

PHP version > =5.6.0.

Se deben instalar los siguientes modulos PHP: cURL, gettext, intl, mbstring, OpenSSL
y xml.

Zona horaria predeterminada configurada para PHP en el archivo php.ini.

Biblioteca PHP LDAP cuando se utiliza Active Directory o LDAP para la autenticacién.

MySQL o bibliotecas PHP PostgreSQL. (Luna, D. 2017)
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Instalando Icinga Web 2 del paquete.

Lista de los repositorios de paquetes oficiales para instalar Icinga Web 2 para varios sistemas

operativos.

Distribucion

Debian
Ubuntu
RHEL/Centos
OpenSUSE
SLES

Gentoo
FreeBSD
ArchLinux

Alpine Linux
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Configuracion de repositorios de paquetes.

Se debe agregar el repositorio Icinga a la configuracién de administracion de

paquetes para instalar Icinga Web 2.

Si ya configurd su sistema operativo para usar el repositorio Icinga para instalar

Icinga 2, puede omitir este paso.

A continuacidn, hay una lista con ejemplos de varias distribuciones.

e Debian Stretch:

wget -0 - http://packages.icinga.com/icinga.key | apt-key add -
echo 'deb http://packages.icinga.com/debian icinga-stretch main'
>/etc/apt/sources. list.d/icinga. list

apt-get update.

* Ubuntu Xenial:
wget -0 - http://packages.icinga.com/icinga.key | apt-key add -

add-apt-repository 'deb http://packages.icinga.com/ubuntu icingab-

xenial main'

apt-get update.

e RHEL and CentOS 7:

yum install https://packages. icinga.com/epel/icinga-rpm-release-7-

latest.noarch. rpm
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e Fedora 26:

dnf dinstall https://packages.icinga.com/fedora/icinga-rpm-release-

26-latest.noarch. rpm

e SLES12:

zypper ar http://packages.icinga.com/SUSE/ICINGA-release.repo

zypper ref
* openSUSE:

zypper ar http://packages.icinga.com/openSUSE/ICINGA-release.repo

zypper ref

* Alpine Linux:

echo "http://dl-cdn.alpinelinux. org/alpine/edge/community" >>
/etc/apk/repos

apk update

La ultima version de Icinga Web 2 esta en el repositorio /, que es la rama /dev.

 CentOS7/6:

yvum instalar epel-release

e RedHat 7:

yum instala https://dl. fedoraproject. org/pub/epel/epel-release-

latest- 7.noarch. rpm
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Si esta utilizando RHEL, necesita habilitar el repositorio opcional para usar algunos

contenidos de EPEL.

* RedHat:
subscription-manager repos --enable rhel-7-server-optional-rpms
# o
subscription-manager repos --enable rhel-6-server-optional-rpms
¢ CentOS:

yvum install centos-release-scl

* RedHat:
subscription-manager repos --enable rhel-server-rhscl-7-rpms
# o
subscription-manager repos --enable rhel-server-rhscl-6-rpms
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Instalacién de Icinga Web 2

Puede instalar Icinga Web 2 utilizando el administrador de paquetes de su distribucién para

instalar el paquete icingaweb?2. (Daniel Luna and, 2018)

A continuacién, hay una lista con ejemplos de varias distribuciones. El paquete adicional
icingacli es necesario para seguir los pasos en esta guia. El paquete adicional libapache2-

mod-php es necesario en Ubuntu para que Icinga Web 2 funcione de manera inmediata.

* Debian:

apt-get install icingaweb2 icingacli
* Ubuntu:

apt-get install icingaweb?2 libapache2-mod-php icingacli
e RHEL, CentOS and Fedora:

yum install icingaweb2 icingacli

Si tiene SELinux habilitado, también se requiere el paquete icingaweb2- selinux.

Para RHEL/ CentOS

* SLES and openSUSE:
zypper install icingaweb2 icingacli
e Alpine Linux:

apk add icingaweb2
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Instalando el servidor web

Dependiendo de su sistema operativo, es posible que tenga que instalar o configurar el

servidor web. Usualmente solo requerimos PHP como dependencia fuerte.

Por lo general, construimos en Apache httpd como el servidor web predeterminado, pero

también puede usar nginx.
e RedHat/ CentOS / Fedora

Asegurese de instalar httpd, iniciarlo y habilitarlo en el arranque.

yum instalar httpd

systemctl start httpd. service

systemctl habilitar httpd. service

Nota para EPEL 6 y 7: Consulte “Configuracion de FPM”

Nota para Fedora> = 27:

iSe tiene que elegir qué modo httpd PHP quieres usar!

Habilite mod_php: \ Edit /etc/httpd/conf.modules.d/00-mpm.conf v habilite
prefork en lugar de evento o inicie php-fpm:

\ systemctl inicie php-fpm. service \ systemctl habilite
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SUSE SLE / openSUSE

Aseglrese de que el servidor web esté instalado y de que se carguen los mddulos

necesarios.

zypper install apache?

rewrite a2enmod

a2enmod php7

systemctl start apache?2. service

systemctl habilitar apache2. service

* Debian / Ubuntu

Su servidor web debe estar en funcionamiento después de la instalacién de

Icinga Web 2

Configurando FPM

Si estd en CentOS / RedHat 6 o 7, o simplemente desea ejecutar Icinga Web2

con PHP-FPM en lugar del médulo Apache.

Operating System FPM configuration path

RedHat 7 (with SCL) /etc/opt/rh/rh-php71/php-fom.d/
RedHat 6 (with SCL) /etc/opt/rh/rh-php70/php-fpm.d/
Fedora /etc/php-fom.d/

Debian/Ubuntu /etc/php*/*/fpm/pool.d/
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El grupo predeterminado www deberia ser suficiente para Icinga Web 2.

En RedHat necesita iniciar y habilitar el servicio FPM.

e RedHat / CentOS 7 (paquete SCL):

systemctl start rh-php71-php-fpm. service

systemctl habilita rh-php71l-php-fpm. service

¢ RedHat / CentOS 6 (SCL package):

service rh-php70-php-fpm start

chkconfig rh-php70-php-fpm on

e Fedora:

systemctl start php-fpm. service

systemctl enable php-fpm. service

Todos los paquetes de médulos para PHP tienen este prefijo SCL, por lo que puede instalar

un moédulo de base de datos como este:

yvum install rh-php71-php-mysglnd
# o

yum install rh-php71-php-pgsgl

# en elé6
yvum install rh-php70-php-mysglnd
# o

yum install rh-php70-php-pgsql
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En RedHat / CentOS 6 también necesita instalar mod_proxy_fcgi para httpd:

yum install mod_proxy_fcgi

Dependiendo de la instalacion de su servidor web, podriamos haber instalado o actualizado

el archivo de configuracién para icingaweb?2 con los valores predeterminados para FPM.

Comprobar : /etc/httpd/conf. d/icingaweb?2. conf or

/etc/apache2/conf.d/icingaweb2. conf. And *.rpm* *.dpkg*

Archivos con actualizaciones.

Asegurese de que la parte FilesMatch esté incluida para Apache> = 2.4. Para Apache <2.4

tiene que incluir el bloque LocationMatch.

Vea también el ejemplo de icingacli:

icingacli config servidor web apache

Actualizacidon a FPM

Valido para:

RedHat / CentOS 6
RedHat / CentOS 7

También son posibles otras distribuciones si se prefiere, pero no se incluyen aqui.
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Algunos trabajos de actualizacion deben realizarse manualmente, mientras que instalamos

PHP FPM como dependencia, necesita iniciar el servicio y configurar algunas cosas.

La configuracién de php.ini que ha sintonizado en el pasado debe migrarse a una instalacion

SCL de PHP.

Compruebe estos directorios:

/etc/php. ini

/etc/php.d/*. ini

Lo mas importante para icingaweb?2 es date. timezone.

La configuracion de PHP se debe almacenar en:

RedHat / CentOS 7: /etc/opt/rh/rh-php71/php.d/

RedHat / CentOS 6: /etc/opt/rh/rh-php70/php.d/

Asegurese de instalar los médulos de base de datos requeridos

 RedHat/ CentOS 7:

yvum instalar rh-php71-php-mysglnd
# o

yum instalar rh-php71-php-pgsgl

e RedHat/ CentOS 6:
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vum instalar rh-php70-php-mysglnd
# o

yum instalar rh-php70-php-pgsgl

Después de cualquier cambio relacionado con PHP, ahora necesita reiniciar FPM:

e RedHat/ CentOS 7:

ystemctl restart rh-php7l-php-fpm.service

+ RedHat / CentOS 6:

service rh-php70-php-fpm restart

Si no necesita mod_php para otras aplicaciones en el servidor, debe deshabilitarlo en

Apache.

Desactivar PHP en Apache httpd:

cd /etc/httpd
cp conf.d/php.conf{, .bak}

>conf.d/php. conf
# ONLY on el7!

cp conf.modules.d/10-php. conf{, .bak}

>conf.modules. d/10-php. conf
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systemctl restart httpd. service
# or on elé6

service httpd restart
También puede desinstalar el paguete mod_php, o todos los paquetes relacionados con

PHP que no sean SCL.

yum remove php
# or

yum remove php-common

Preparando la configuracion web.

Puede configurar Icinga Web 2 rapida y facilmente con el asistente de configuracion de
Icinga Web 2 que esta disponible la primera vez que visita Icinga Web 2 en su navegador.
Cuando utilice la configuracion web, debera autenticarse utilizando un token. (Daniel Luna

and, 2018)

Para generar un token usa el icingacli: icingacli setup token créate

En caso de no recordar el token puede mostrarlo usando el: icingacli:

icingacli setup token show

Preparando la configuracion web en Debian

En Debian, debe crear manualmente una base de datos y un usuario de base de datos

antes de iniciar el asistente web. Esto se debe a las restricciones de seguridad local,
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mientras que el asistente web no puede crear una base de datos / usuario a través

de un socket de dominio unix local.

MariaDB [mysgl]> CREATE DATABASE icingaweb?2;

MariaDB [mysgl]> GRANT ALL ON icingaweb2. * TO icingaweb2@localhost

IDENTIFIED BY Ckkkkkkkk !

También puede crear una cuenta administrativa separada con todos los privilegios en su

lugar.

Nota: Esto solo es necesario si estd utilizando una base de datos local como tipo de

autenticacion.

Iniciando la configuracion web

Finalmente, visite Icinga Web 2 en su navegador ingresando url: localhost/

icingaweb2/setup para acceder al asistente de configuracidén y completar la instalacién.

Nota para Debian

Utilice la misma base de datos, usuario y detalles de contrasefa creados anteriormente
cuando se le solicite. El asistente de configuracién detecta automaticamente los paquetes
requeridos. En caso de que falte uno de ellos, por ej. un mddulo PHP, instale el paquete,
reinicie su servidor web y vuelva a cargar la pdagina de configuracion. Si tiene SELinux
habilitado, asegurese de tener instalado el paquete selinux para Icinga Web 2 o deshabilite

SELinux.
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Configuracion

Vision general

Ademas de sus capacidades de configuraciéon web, la configuracién local se almacena en
/etc/icingaweb2 de forma predeterminada (dependiendo de la configuracion de su

configuracion). (Daniel Luna and, 2018)

Directoriode archivos |Descripcién

config.ini Configuracién general (global, logging, temas, etc.)

Recursos globales (base de datos Icinga Web 2 para preferencias y autenticacion, base
resources.ini

de datos Icinga 2 IDO)

roles.ini Funciones especificas del usuario (por ejemplo, administrators) y permisos
authentication.ini Backends de autenticacién (por ejemplo, base de datos)

enabledModules Enlaces simbdlicos a médulos habilitados

modules Directorio para la configuracion especifica del médulo

Configuracion general

Navegue en Configuracién> Aplicacién> General.

Esta configuracion se almacena en el archivo config.ini en /etc/icingaweb2.
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Configuracion global

Opcion Descripcion

show_stacktraces | Opcional. Ya sea para mostrar debtrac stacktraces. El valor predeterminado es

0.

Module_path Opcional. Especifica los directorios donde se pueden instalar los mddulos. Los

directorios multiples deben estar separados con dos puntos.

config_backend Opcional. Seleccione el almacenamiento de preferencias del usuario. Se puede
establecer enini (predeterminado), db o none. Si se selecciona db, esto requiere

el atributo config_resource.

config_resource Opcional. Especifique un nombre de recurso_definido. Solo se puede utilizar si

config_backend se establece en db.

Ejemplo para almacenar las preferencias de usuario en el recurso de base de datos

icingaweb_db:

[global]

show_stacktraces = "0"

config backend = "db"

config resource = "icingaweb_db"

module_path = "/ usr / share / icingaweb2 / modules”
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Configuracion de registro

Opcidn Descripcién
log Opcional. Especifica el tipo de registro. Se puede establecer en syslog, file o none.
level Opcional. Especifica el nivel de registro. Se puede configurar en ERROR, WARNING,

INFORMATION o DEBUG.

file Opcional. Especifica la ruta del archivo de registro si el log se establece en file.

application | Opcional. Especifica el nombre de la aplicacidn si el log se establece en syslog.

facility Opcional. Especifica la funcién de syslog si log se establece en syslog. Se puede

configurar para user, localO para local7. Por defecto al user.

Ejemplo para un registro de depuracidon mas detallado en un archivo:

[explotacidn florestal]

log = "archivo"
level = "DEBUG"
file = "/usr/share/icingaweb2/log/icingaweb2. log"

Configuracion del tema

Opcién Descripcion

Default Opcional. Elige el tema. Puede configurarse en Icinga, high-contrast, Winter o su propio
tema instalado. Por defecto a Icinga. Tenga en cuenta que esta configuracidén distingue
entre mayusculas y minusculas porque se refiere al nombre de archivo del tema.

Disabled | Opcional. Establecerlo en 1 si los usuarios no deberian poder cambiar su tema. El valor
predeterminado es 0. (Daniel Luna and, 2018)

Ejemplo:
[temas]
disabled = "1"
tema = "Icinga"
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Puesta en marcha de Icinga web 2

Antes de comenzar con la instalacién, debemos asegurar que nuestro sistema operativo
cumpla con los requerimientos del software para poder realizar la compilacion e instalaciéon

de la aplicacion.

Para la puesta en marcha vamos a ocupar el S.0 Debian GNU/Linux, ya que posee un mayor
rendimiento, es altamente personalizable y por lo general es mas seguro. Debian sobrepasa
a todas las otras distribuciones en lo bien integrados que estdn sus paquetes. Como todo el
software lo empaqueta un grupo coherente, no solo puede encontrar todos los paquetes
en un mismo sitio, sino que puede estar seguro de que se han eliminado todos los
problemas al respecto de complejas dependencias; Debian Soporta un mayor nimero de
arquitecturas CPU: Alpha, amd64, armel, hppa, i386, iab4, mips, mipsel, powerpc, s390, y
sparc. También corre con los kernels GNU Hurd y FreeBSD, ademas de Linux, y con la utilidad

debootstrap es dificil que encuentre un dispositivo que no pueda correr Debian.

El primer paso seria actualizar los repositorios del sistema (Debian) y los paquetes del

software emitiendo el siguiente comando.

# apt update

# apt install bash-completed

El segundo paso es configurar el nombre del host para el servidor. Esta operacién se llevaba

a cabo con el siguiente comando.

# hostnamectl set-hostname

# hostnamectl

Nombre de host estédtico: icinga?

Nombre del icono: computer-vm

Chasis: vm

ID de méquina: 7f2b1120403449a3b27d2f40de770be?

ID de inicio: 321481f419e94e6cb377ae804d9bab42
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Virtualizacidn: kvm

Sistema operativo: Debian GNU / Linux 9 (estiramiento)
Kernel: Linux 4.9.0-4-amd64

Arguitectura: x86-64

# cat / etc / hostname

icingaz2

Finalmente, se necesita reiniciar el servidor para poder aplicar las actualizaciones del kernel

y los cambios de nombre de host correctamente.

Instalar LAMP

» Servidor web Apache.
«  MysaL.
e PHPy sus médulos.

Este procedimiento se lleva acabo utilizando los siguientes comandos.

# apt dinstall apache2 libapache2-mod-php7.0 php7.0-xml php7.0-
opcache php7. 0- xml php7.0- mbstring php7. 0-json php7.0-curl php7.0-1ldap

php7.0- cli php7.0-gd php7. 0-intl php7.0- readline php7.0-pgsqgl
#apt install mariadb-server mariadb-client php7.0-mysgl

Habilitar e iniciar el Servicio Apache — MySQL.

# systemctl enable apache2 mariadb
# systemctl start apache2 mariadb

# systemctl status apache2 mariadb

Crear una base de datos Mysql para icinga2
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Inician sesion en la cosola de MySQL y se va a ejecura el siguiente comando para proteger

la base de datos MariaDB y establecer una contrasefia como root:

# mysgl_secure_installation

Despues de realizar la configuracion se puede crear la base de datos que puede ser utilizada

por la aplicacién y un usuario y contrasefa el cual pueda administrar esta base de datos.

# mysgl -u root -p

Introducir la contrasefa:
MariaDB [ (none)]> create icingaweb2 database;
Query OK, 1 row affected (0.00 sec)

MariaDB [ (none)]> grants all privileges on icingawebZ. * An
'icinga user' @ 'localhost' identified by 'password';

Query OK, 0 rows affected (0.00 sec)

MariaDB [ (none)]> creates the icinga users database;

Query OK, 1 row affected (0.00 sec)

MariaDB [ (none)]> grants all privileges on icinga users. * An
'icinga user' @ 'localhost' identified by 'password';

Query OK, 0 rows affected (0.00 sec)
MariaDB [ (none)]> download privileges;

Query OK, 0 rows affected (0.01 sec) [14]

La base de datos icingaweb?2 se crea para la aplicaciéon web icinga2.
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Después de terminar la instalacion de los requerimientos de la aplicacion se puede

continuar con la instalacion de icingaweb2 utilizando el médulo IDO de mysq]l.

Se puede realizar a través de su administrador de paquetes apt usando la terminal.

# apt install icinga2 icinga2-ido-mysql

En primer lugar, se le pregunta si desea configurar y habilitar icinga 2 para usar el médulo

MySQL. Seleccione YES en el indicador y presione la tecla [enter] para continuar.
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Figura 3 Configurar y Habilitar Icinga 2

En la siguiente solicitud se le pregunta si desea configurar la base de datos para icinga2-ido-
mysqgl. Con la opcién dbconfig-common. Se elige NO en el indicador y presione la tecla

[enter] para finalizar la instalacion de Icinga 2.

62



| Can¥rger |M \n-u-.'Im F\ﬁcl f

Ihe Lelnga?-Lherniysal Biekign st have § Satabase Unvaralbed sdd cenTigured befare L1 Son Se tsell. IMe cos be eptionally Bardled with dbrantiy-commn.

T You A0 AN SOVESSEN Gatabase BANLNTANAHLSr and Wain WhAC t MEAL U parTiri (VL CanPigur stlan wameatiy. wi IF il dutabaie s @hseady baen UIMAELLSE Wil coafigered, yia Ghsatd Tafeal ENLY
wptlot. DELALI N whal reeds 0o be dosa shoutd AosT TOLY b acovlded Bn Jusrlehade e/ tetagal ddeaniat.

Wawystnn, yon shmtd pubsbily chssss iy sprlan.
Cenfigues davamane fur \iusgad - L mysql b @ g s

LT ===

Figura 4 Configurar Base de Datos para Icinga2-ido-mysql

Después de terminar esta configuracion, se habilita el modulo y crea nuestra base de datos,

es necesario reiniciar el servicio Icinga2.

# systemctl start icingaZ. service

# systemctl status Iicingal. service

Asegurarse de que el archivo de configuracion IDO MySQL este configurado correctamente

con las credenciales de la base de datos.

# cat /etc/icingaZ/features-enabled/ido-mysql. conf
/ **

* La biblioteca db_ido_mysgl implementa la funcionalidad IDO
* para MysSQL.

* /

biblioteca "db_ido_mysgl"
objeto IdoMysglConnection "ido-mysgl" ({
usuario = "icingaweb?2

contrasena = "contrasena',
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host = "localhost",
base de datos = "icingaweb2”

}

Habilitar las caracteristicas

Icinga2 por defectos habilita las siguientes caracteristicas, podemos habilitar cualquier

funcidn a la lista ejecutando

# icinga2 feature enable <feature name>

# icinga2 feature list

Funciones desactivadas: comando api compatlog debuglog gelf grafito influxdb livestatus
opentsdb perfdata statusdata syslog

Caracteristicas habilitadas: checker ido-mysql mainlog notification

Las siguientes funciones estan habilitadas por defecto:

* Verificador: esta caracteristica permite la ejecucién de chequeos.

* Mainlog: esta caracteristica permite el registro.

* Notificacion: esta caracteristica habilita el mecanismo de notificacion.

IDO-mysql: proporciona un médulo IDO para la base de datos.

64



Instalar Icinga Web?2

El siguiente paso es el instalar la interfaz web de icinga 2 y los paquetes de utilidad de linea
de comandos desde el repositorio de Debian 9 utilizando su administrador de paquetes,
esto se lleva acabo con el siguiente comando:

# apt install icingawebZ icingacli

Después de la instalacion puede reiniciar el daemon Icinga 2 para recoger todos los cambios

y verificar el estado de la aplicacion.

# systemctl restart icingaZ. service
# systemctl status IcingaZ. service

# systemctl restart apachez

El siguiente paso es la instalaciéon del esquema MySQL para la base de datos Icinga
ejecutando el siguiente comando. El esquema de la base de datos MySQL se encuentra en

el directorio /usr/share/icinga2-ido-mysql/Schema/.

mysql -u raiz icingaweb? -p </usr/share/icingal-ido-mysql/schema/mysqgl. sql

Como ultimo paso se genera el Token de instalacién para complementar la instalacion del

complemento Icinga web 2 a través de una interfaz web.

# icingacli setup token create

El token de configuracidn recién generado es: c25b22acfc9f9094
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Configurando el plugin de Icinga Web 2

Ya que se genero el token, se puede comenzar la configuracién de icingaweb?2.

Abrir el navegador URL:_hostname/icingaweb2/setup

Paso 1: Configuracion del token

Le pide que proporcione el token generado antes para iniciar la fase de instalacion.
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Figura 5 Configuracion Token
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Paso 2: Seleccion de los médulos Icinga Web2
Ya que ingreso el token, pasara a la siguiente seccidon para seleccionar los médulos que

requiera.

Modules
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Figura 6 Mddulos de Icinga Web2

Paso 3: Verificando la configuracion de PHP
Para continuar, necesitamos instalar los médulos de PHP que faltan y establecer la zona

horaria adecuada, después de cumplir con la configuraciéon requerida, puede pasar a la

siguiente etapa.
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Figura 7 Verificacidn de la configuracién de PHP
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Paso 4: Métodos de autenticacion

Necesita elegir los medios de autenticacidn preferidos para continuar con la instalacion.
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Figura 8 Método de autenticacion

Paso 5: Ingrese los detalles de la base de datos
Agrege el nombre de la base de datos Icinga 2 web MySQL y las credenciales de acceso para
esta base de datos. Esta base de datos se utilizara para almacenar usuarios y grupos de la

interfaz web de Icinga 2.

Agregue icingaweb_db como nombre para este recurso y deje las variables de conjunto de
Host, Puerto y Caracter como predeterminadas. No marque la opcidn Persistente y SSL.
Presione el botén Validar configuracion para validar la conexion de la base de datos, como
se muestra en la imagen de abajo. Cuando termine, pulse el botdn Siguiente para pasar a

la siguiente seccion del instalador.
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Authientication Backend
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Figura 10 Backend de autenticacion

Paso 6: Crear inicios de sesion de administracion web de Icinga
Después de autentificar con éxito los recursos de la base de datos, debe crear la cuenta de

administrador para administrar la interfaz web.

~icInNca

Figura 11 Creacion de inicios de sesion de Icinga
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Paso 7: Elegir las opciones de configuracion de la aplicacion
A continuacién, debemos configurar la aplicacion icinga y los registro con los siguientes

parametros.

Comprobar Show Stacktraces

* Tipo de almacenamiento = Base de datos
» Tipo de registro = Archivo
* Nivel de registro = Error

 Ruta del archivo = /var/log/icingaweb?2/icingaweb2.log

Se necesita crear este archivo de registro desde el servidor backend y establece el permiso
/ propiedad adecuados para asegurarnos de que funcione correctamente los registros de

icinga Web 2.

Application Configuration
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Figura 12 Enlace con archivo backend
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Paso 8: Revisar todas las configuraciones elegidas.

Esta pantalla le informa que icinga web 2 se ha configurado correctamente y un informe
detallado mostrara todas las configuraciones realizadas hasta el momento. Revise el

informe y presione el botdn Siguiente para continuar con la siguiente seccion de instalacion.
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Figura 13 Revision de la configuracion
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Paso 9: Configurando el Médulo de Monitoreo

Welcome to the configuration of the monitoring module for icinga Web 2!
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Figura 14 Configuracion del médulo de monitoreo

Ya tenemos completado la parte de autenticacién y sigue con la configuracién del médulo

de monitoreo.

Como se menciona, el mddulo IDO de icinga exporta toda la informacién de estado y las
partes de configuracion a la base de datos principal de Icinga. Por lo que se debe seleccionar

el médulo y configurarlo correctamente para actualizar la base de datos con la informacion.
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Figura 15 Detalles de configuracion del médulo de monitoreo
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Aqui se necesita proporcionar la informacion de la base de datos principal para continuar.
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Figura 16 Informacién de la base de datos para el médulo de monitoreo

Configure Icinga Command Transport con las siguientes configuraciones y presione el botén

Siguiente para continuar.
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Figura 17 Configuraciéon de Command Transport
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No necesitamos realizar ninguna modificacién en esta etapa de seguridad. Podemos

continuar con la configuracién predeterminada haciendo clic en Next.
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Figura 18 Supervision de la seguridad

Paso 10: Revision de las opciones de configuracion del médulo de monitoreo

En esta etapa muestra todos los parametros del médulo de monitoreo que ha seleccionado.

Solo puede confirmar la configuracion y continuar para completar la configuracion.
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Figura 19 Revision de la configuracion del médulo de monitoreo
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Paso final: iniciar sesion en la interfaz web.

Después de que el proceso de instalacidon termino con éxito.

Presione el Login link para redirigir a la pagina de inicio de sesidn de Icinga2.
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Figura 20 Finalizacion de instalacion

Inicie sesion en Icinga Web 2 con las credenciales configuradas durante el proceso
instalacion.
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Figura 21 Inicio de Sesion en Icinga Web 2



El nodo maestro se agrega de forma predeterminada a este sistema.
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Figura 22 Presentacion de la plataforma



Instalacién y configurar modulo Icinga director en Icingaweb?2

Se trata de un mddulo que esta disefiado para facilitar el uso de icinga. Ya que ayuda a
editar ficheros de configuracién, desde la consola de comandos, anadiendo nuevos hosts,
servicios, comandos, etcétera, puede ser algo realmente tedioso. Todo esto nos lo
podemos evitar, gracias a este mdédulo. Ya que todas estas gestiones se podran hacer via

web, con una amigable interfaz. Similar al producto de pago Nagios XI

En la documentacidn oficial indica que este producto “ha sido disefiado para facilitar el
manejo de la configuracidn de icinga. Intenta enfocarse tanto en los usuarios con el deseo
de automatizar su centro de datos, como en los administradores que estan dispuestos a

otorgar a sus usuarios una experiencia de apuntar y hacer click”.

1. Base de datos

El mdédulo utilize su propia base de datos, por lo que se inicia sesion el servidor y se crea la
db.

mysgl -u root -p

CREATE DATABASE director CHARACTER SET 'utfs’;

CRANT ALL ON director. * TO director@localhost IDENTIFIED BY 'password’;

Una vez hecho esto. Nos vamos a la web y a la ubicaciéon “Configuracion > Aplicacion >

Recursos”
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Figura 23 Configuracién del médulo director

De esta manera afadiremos la base de datos como un recurso disponible para icinga, tal y

como se observa en la imagen.

General Resources Auvthentication (@]

o Creste a Mew Resource

Resource

2 director

E icnga_ido

£ icongaweb_db

Figura 24 Base de datos para el médulo director
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2. Ahadir el Médulo.
Se debe afadir el médulo. Para ello creamos la siguiente ruta.

/usr/share/icingaweb2/modules

Dentro de esta ruta se descarga el proyecto.

wget https://github. com/Icinga/icingaweb2-module-

director/archive/master. zip

Una vez descargado el fichero “master.zip” lo descomprimimos.

unzip master. zip

# Si no tenemos instalado el paquete unzip, sé6lo debemos realizar esto:

# apt-get update

# apt-get install unzip

Cambiamos el nombre del directorio recién creado.

mv icingaweb2-module-director-master director

Y habilitamos el mdédulo en la web.

Medules

Module

frdoc

& monitering

@ director

@setup

@trenslation

Figura 25 Habilitar modulo director
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3. Afadir usuario.

Una vez habilitado, volvemos a la consola de comandos y afiadimos otro usuario para la

API.

/etc/icinga2/conf. d/api-users. conf

Anadimos el nuevo usuario:

object ApiUser "director" ({
password = "*xkkxkkx"

permissions = [ "*7]

Se define la configuracidn de la zona en la que actuara el sistema de monitorizacién. Para

ellos editamos el fichero /etc/icinga2/zones.conf, lo modificamos, afiadimos la

informacion de nuestro servidor.

Figura 26 Configuracion de la zona para el médulo director

Una vez hecho esto, reiniciamos Icinga2

# systemctl restart icinga?
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Ahora desde la interfaz de icinga, realizamos la conexién entre el médulo e icinga2,

utilizando los datos de la APl que hemos creado.

+ Database backend

DB Resource” director

w Kickstart Wizard

Your installation of lcinga Director has not yet been prepared for deployments, This kickstart wizard will assist you with setting up the
connection to your lcinga 2 server,

Endpoint Name® servicinga.localdomain
lcinga Host 192.168.0.27

Port 5665

APl user® director

Password” ssssssses

Figura 27 Conexidén del mddulo director a icinga

Una vez hecho esto, podemos comenzar a utilizarlo.

overnview ICEEINNG

[ofine wh

ou want to bo me

Figura 28 Modulo Director
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Instalacion y configurar modulo Graphite en Icingaweb?2

1. Graphite

Se trata de un producto del area open source -codigo abierto- , englobado dentro de FOSS.
Es una herramienta para la monitorizaciéon y las graficas de rendimiento de los sistemas de
computacién. Ha sido desarrollada por la empresa Orbitz, lanzandose al mercado como
producto open source en el ailo 2008. Utiliza una licencia Apache 2.0. 21

Uno de sus componentes esenciales es Carbon, responsable de recibir las métricas a través
de lared y escribirlas en el disco, utilizando un backend de almacenamiento

Prerrequisitos

# apt-get update.
# apt-get install python?2.7 python-pip python-dev python-cairo \
python-django python-django-tagging apache?2 libapache2-mod-wsgi \

python-twisted python-memcache python-pysglite2 python-simplejson.

Instalacion.

Si desea conectarse a una base de datos MySQL en lugar del SQLite3 local
# apt-get install libmysglclient-dev
# pip install mysgl-python

Si desea instalar la red de graphite, carbon y whisper con pip.

# pip install https://github. com/graphite-

project/whisper/tarball/master

# pip install https://github. com/graphite-

project/carbon/tarball/master

# pip install https://github. com/graphite-project/graphite-

web/tarball/master.
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La ubicacién de instalacion predeterminada es /opt/graphite.

Configuracion.

Copiamos las configuraciones de ejemplo

cd

cp

cp

cp

cp
cd

HOF O OF R O W W

cp

/opt/graphite/conf/

graphite. wsgil.example graphite. wsgil

carbon. conf. example carbon. conf
storage-schemas. conf. example storage-schemas. conf
storage-aggregation. conf. example storage-aggregation.conf
/opt/graphite/webapp/graphite

local_settings. py.example local_settings.py

Edite el archivo local_settings.py, agregue la hora de su zona.

nano local_settings. py

TIME_ZONE = 'YourTimeZone'
Por ejemplo
TIME_ZONE = 'America/Mexico_city'

Eso es bastante importante; de lo contrario, los puntos de medicién tendran la marca de
tiempo incorrecta.

Para encontrar el nombre correcto de su zona horaria, puede ingresar esto: Is

/usr/share/zoneinfo/

Vamos a la siguiente ruta: /opt/graphite/conf/storage-schemas. conf
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Agregue esas lineas a la parte superior de su archivo de configuracion.

[icinga2_internals]

pattern =
~d1cinga?2\. *\. (max_check_attempts|reachable|current_att
empt |execution_time|latency|state|state_type)

retentions = sm:7d

[icinga2_default]
pattern = ~icinga?2\.

retentions = sm:10d, 30m:90d, 360m: 4y

Inicio automatico de carbon.

La ultima pieza para completar la configuracion de graphite. Queremos que el servicio de

carbon se inicie automaticamente.

# cd /etc/init. d

#wget https://gist.githubusercontent. com/martinseener/

5ddb8c47209bb9569c9e/raw/
82eab3547db8569c05eale’7a310bcaec48adi’db7/carbon-cache. sh

chmod +x carbon-cache. sh.

y registre el script de inicio

# update-rc. d carbon-cache default
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2. Apache.
Copiamos un ejemplo de configuracion a la carpeta de sitios disponibles de apache. La

nueva configuracion se llamara graphite.conf

# wgethttps://raw.githubusercontent. com/graphite-project/graphite-

web/master/examples/example-graphite-vhost. conf -0

/etc/apache2/sites-available/graphite. conf

Editar

/etc/apache2/sites-available/graphite. conf

Busque WSGISocketPrefix, cambie la linea a:

WsCIsocketPrefix /var/run/apache2/wsgi

Si ejecuta Icingaweb?2 y Graphite en el mismo sistema, cambie el puerto del host virtual. El

puerto 80 ya estd ocupado principalmente por Icingaweb2. Por ejemplo 8000.

<VirtualHost *:8000>

Siguiente asunto. El acceso a la ruta de contenido estatico no esta permitido. Si abre la
pagina web, el navegador no puede encontrar el img, js ...

Permitir el acceso a la carpeta estatica.

<Directory /opt/graphite/static/>
Require all granted

</Directory>

Guarde el archivo y ciérrelo.
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Habilita el modo wsgi

e azenmod wsgi

Deshabilita la pagina apache predeterminada

e a2dissite o0o00-default.conf

Habilita el sitio de grafito.

e agZensite graphite
Necesitamos dar acceso al usuario de www-data a la carpeta de almacenamiento:

e chown -R www-data: www-data /opt/graphite/storage/

Reiniciar apache.

e /etc/init. d/apache2 restart

3. Base de datos.
Inicie sesidn en su servidor mysql. Crea el db y el usuario

# mysgl -u root -p
CREATE DATABASE graphite;
CREATE USER graphite®localhost IDENTIFIED BY 'Password';
GRANT ALL PRIVILEGES ON graphite.* To graphite@SERVER;

exit
Edite la configuracién de conexién

/opt/graphite/webapp/graphite/local_settings. py
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DATABASES = {

"default': {
'NAME': 'graphite',
"ENGINE': 'django.db. backends.mysgl',
'USER': 'graphite',
"PASSWORD': 'PASSWORD',
"HOST': 'SERVER',
"PORT"': '

Actualizar y crear tablas de bases de datos.

export GRAPHITE _ROOT=/opt/graphite
PYTHONPATH=$SGRAPHITE_ROOT/webapp django-admin. py

settings=graphite. settings --run-syncdb

4. Icinga
Cambie al servidor Icinga2

Configuracién

icinga2 feature enable graphite

Edite la configuraciéon de grafito

nano /etc/icinga2/features-enabled/graphite. conf

library "perfdata"

object GraphiteWriter "graphite" ({

migrate
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host = "GraphiteHostIPAdress"
port = 2003
enable_ send thresholds = true
enable_send_metadata = true

}
A continuacién, debe instalar el médulo Icingaweb?2

/usr/share/icingaweb2/modules

git clone https://github. com/findmypast/icingaweb2-module-graphite

mv icingaweb2-module-graphite graphite
Crear archivo de configuracion en / etc / icingaweb2 / modules / graphite

/etc/icingaweb2/modules/graphite

nano config.ini

copia la configuracién. Agregue su nombre de host de grafito. Si configura un puerto
diferente para el grafito, agregue también el puerto (Opcional).

[graphite]
metric_prefix = icinga

base_url = http://HOSTNAME: PORT/render?

Activacion
Para activar Graphite, vaya a su panel de control IcingaWeb?2.
Configuracion -> Mddulos -> grafito, haga clic en Habilitar

(Ocho, D. 2017)
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I Module: graphite Backend Advanced o x

Name graphite
State enabled &
Version 1.1.0
Git cemmit bbb19¢51672c8b6098242a4d06TF53dc Thiafded
Description Icinga Graphite module
This module integrates an existing Graphite installation in your Icinga Web 2 frontend.
Dependencies monitoring
Permissions graphite/debug: Allow debugging directly via the web Ul

Figura 29 Configuracion del mddulo grafito

Hemos terminado con la instalacion.
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Capitulo 4 Casos practicos

Caso practico 1 Servidor

Afadiendo host y servicios.

Servicios de red (HTTP, HTTPS, SMTP, SNMP, SSH, etcétera), Impresoras, Switches y Proxys,

entre otros.

Cuenta con una moderna interfaz web, mas adaptada la Web 2.0. También incorpora
conectores adicionales para bases de datos (MySQL/MariaDB, Oracle y PostgreSQL). Otra
importante mejora una RESTAPI para que los desarrolladores puedan crear nuevas

extensiones.

Tenemos en cuenta que los ficheros de configuracién que debemos modificar estan

ubicados en la carpeta /etc/icinga2/conf. d, y son:

e hosts.conf, contiene los datos de nuestro “NodeName*“, esto es, el servidor donde
tenemos ubicado Icinga2, con los pardmetros generales.

e services.conf, en el fichero definimos los servicios a utilizar. Por defecto tiene
configurados los del servidor.

e users.conf, contiene los datos de los usuarios y sus direcciones de correo
electronico.

e notificacions.conf, incluye las definiciones de las alertas.

e command.conf, contiene la definicién de los comandos.

e groups.conf, definicién de los grupos a utilizar, por defecto contiene dos, unos para
los servidores Linux y otro para los Windows.

o templates.conf, ejemplos de configuracion de objetos.
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e downtimes.conf, definicion de los tiempos con los que tienen que trabajar los
servicios.

e timeperiods.conf, aqui estan definidos los tiempos de servicio, por ejemplo, por
defecto trabajan con 24x7.

e satellite.conf, incluye las plantillas por defecto para los clientes remotos.

Para afadir nuestro servidor, afadiremos las siguientes lineas al fichero ubicado

eén /etc/icinga2/conf.d/hosts.cfg

nano /etc/icinga?2/conf.d/hosts. conf

Y afiadimos:

object Host "nombre del Servidor” {

address = “ip.del. servidor"
addressée = "::1"
vars.os = "Linux"
check_command = "hostalive"

Reiniciamos el servicio:

service icinga2 restart
o bien:

/etc/init.d/icinga2 restart
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Ejemplos:

Host y Services

Un host es un equipo que alberga servicios que pueden ser monitorizados. Entre otros

atributos se definen cominmente su nombre y direccién o hostname. (Javier, F.P. 2019)

Un service es el elemento fundamental a monitorizar, y que por lo general corresponde

con algun servicio en ejecucién. (Javier, F.P. 2019)

Veamos algun ejemplo:

object Host "my-serverl" {

address = "10.0.0.1"

check_command = "hostalive"

object Service "ping4" {

host_name = "my-serveril

check_command = "ping4"

object Service "http" {

host_name = "my-serveril

check_command = "http"
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Vemos en los ejemplos anteriores:

e Un elemento Host, dentro del cual se definen los atributos:
e address: la direccion IP o hostname del host
e check_command: identifica el comando de chequeo a efectuar en relacién al host,
en este caso un hostalive corresponde con un ping
e Dos elementos Service, en los que se definen
e host_name: el nombre del host asociado al service, es decir, el nombre del host

que “corre” el service, en este caso el definido anteriormente

e check_command: comando de chequeo para monitorizar el servicio

Los comandos de chequeo forman parte de los plugins de Icinga, y constituyen el elemento
funcional mas importante del sistema de monitorizaciéon. En el ejemplo anterior

encontramos dos ejemplos:

e http: comando del plugin check_http

e ping4: comando perteneciente al plugin check_ping que efectua un ping IPv4

NOTA

Para determinar las ubicaciones de los plugins podemos visualizar el contenido del
archivo /etc/icinga2/constants.conf donde se definen, entre otras, variables de
localizacion de los directorios de plugins, por defecto estos se ubican en

/usr/lib/nagios/plugins
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Host Groups y Service Groups.

Es posible agrupar conjuntos de hosts mediante la definicién de un elemento HostGroup.
Del mismo modo pueden agruparse servicios utilizando elementos de tipo ServiceGroup.

Veamos algun ejemplo:

extracto del archivo /etc/icinga2/conf. d/groups. conf

object HostGroup "linux-servers"' {
display_name = "Servidor Linux"

assign where host.vars.os == "Linux"

La sintaxis es clara, se define un HostGroup y se agruparan los hosts utilizando como
criterio lo establecido por la directiva assign, que en este caso agrupa todos los Host que

tengan establecida la variable vars.os al valor “Linux”.

De modo analogo podriamos establecer un HostGroup para los windows-servers.

object HostCroup "windows-servers" {
display_name = "Servidor Windows"

assign where host.vars.os == "Windows"
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A continuacién, vemos la definicién de un objeto ServiceGroup.

object ServiceGroup "ping" {
display name = "Ping Checks"

assign where match ("ping*", service.name)

Este ejemplo es similar, con la diferencia de que se estd definiendo un elemento de tipo
ServiceGroup, cuya finalidad es agrupar Services que tengan algo en comun, en este caso
segun la directiva assign, se establece que todos los Services que tengan en el valor del
atributo service.name el texto “ping” seran agrupados bajo el ServiceGroup “Ping

Checks”.
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Monitorizacion de Servidor

1.- Aladimos un servidor en la siguiente ruta en nuestro servidor

nano /etc/icinga2/conf.d/hosts.conf

/*Virtual.cuautitlan.unam.mx*/

Virtual {
| address = 132.248.102.20
addressé = ::1
vars.os = Linux
check command = hostalive

http {
host name = Virtual
check command = http

}

I
Disk {
host name = Virtual
check command = disk
}

Anadimos el Servidor llamado
Virtual, que su direccion ip es:
132.248.102.20.

Agregamos el comando de
chequeo para monitorizar el
servicio” http”.

Agregamos el comando de
chequeo para monitorizar el
servicio” Disk”.
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load {
host name = Virtual
check command = load

}

procs {
host _name = Virtual
check command = procs

}

root@debian9:/etc/icinga2# cd conf.d/
root@debian9:/etc/icinga2/conf.d# nano hosts.conf
root@debian9:/etc/icinga2/conf.d# cd /
root@debian9: /# systemctl restart icinga2
root@debian9: /# | |

Agregamos el comando de
chequeo para monitorizar el
servicio” load”.

Agregamos el comando de
chequeo para monitorizar el
servicio” procs”.

Reiniciamos el Servicio Icinga2
desde la terminal de nuestro
servidor.

Vamos a nuestra direccion 132.248.102.84/icingaweb?.

*iciNGA

Ingresamos nuestro usuario y contrasefia.
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Podemos observar que en nuestra interfaz web de icinga ya se encuentra el servidor
llamado virtual que declaramos previamente en nuestro archivo de configuracién, como
aprecios en la siguiente imagen de igual forma nuestra muestra nos servicios de chequeo

que le anadimos al host.

Services

Virtual
=it
132.243102,20

Services; @ IPv4 address

up
since 08:23

oK Disk

08:25 DISK OK - Tree space: / 14618 MB (664 inode=59%); /home 42504 ME (99% inode=35%); i@
oK http

08:25 HTTP DK: HTTP/1.1 Z0OO DK — 10975 bytes in 0.002 second respense Tjme
oK load

08:26 OK — Joad averags: 0.14, 0.14, 0.10

oK ping4

13:09 PING DK - Packet Toss = D%, RTA = D.46 ms

oK ping6

08:23 PING OK - Packetr loss = 0%, ATA = 0.13 ms

OK procs

08:27 PROCS OK: 144 processes

Figura 31 Servicios de chequeo

Como se ve en la imagen muestra el nombre del servidor con su direcciéon IP que le
corresponde, desplegando los servicios de que afiadimos a este con algunas de sus
caracteristicas de esto que inmediatamente formal una vitacora para poder realizar las

graficas que se muestran a continuacion.

Vamos al médulo de Graphite y como lo mencionamos ya podemos observar como se

comportan los comandos de chequeo sobre nuestro servidor de una forma mas visual.
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En la siguiente imagen podemos observar el espacio de almacenamiento que tiene el

disco duro en uso y cuanto tiene libre.

Virtual: Disk
Disk _ Disk _home
24.0Gi 48.0 Gi
20.0Gi 40.0 Gi
16.06Gi 3206Gi
12.06i 24.06Gi
8.0Gi 16.0Gi
0 0
15:40 16:00 16:20 15:40 16:00 16:20
B Used (bytes) [] Size (bytes) B Used (bytes) [] Size (bytes)

Figura 32 Graficas de espacio de almacenamiento

En la siguiente grafica podemos observar el tiempo que tiene activo el servicio desde que
se declaro y se mostrara si en este lapso tuvo alguna falla el servicio se tiene la opcion de
seleccionar si lo queremos ver desde unos cuantos minutos o ver desde algunos afios, en

la parte lateral tenemos el parametro de tamafo de respuesta (bytes).

Virtual: http
120K 250.0
100K 200.0
8.0Ki
150.0
60K
: 100.0
4.0Ki
20ki 50.0
0 0
15:40 16:00 16:20 15:40 16:00 16:20

Figura 33 Graficas de teimpo activo del server

99



En la siguiente grafica se pude observar la carga de datos de nuestro servidor.

Minutes ~ 1hour ¥ Days ¥ Weeks ¥ Months ¥ Years K - ]
Virtual: load

2.00
1.50
1.00

0.50

15:40
B oad1s [ Load5 [ Loadl

Figura 34 Grafica de carga de datos al server

En la siguiente grafica ayuda para probar la conectividad, el funcionamiento, la
disponibilidad del servidor para saber el tiempo de respuesta de la conexién, entre otras

tareas posibles.

Virtual: ping4
0.50 100
0.40 0.80
0.30 0.60
0.20 040
0.10 0.20

0 0

15:40 16:00 1620 15:40 16:00 1620
B Round trip time (ms) B Packet loss (%)

Figura 35 Grafica de conectividad, funcionamiento, disponibilidad del server
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En la siguiente grafica observarnos los procesos que estan activos y se estan ejecutando en

nuestro sistema

Virtual: procs

150.0

100.0

o

15:40 16:00 16:20
B Process court

Figura 36 Grafica de procesos activos en el server
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Caso Practico 2 Monitorizacion de un proxy.

éQué es un Proxy?

Un proxy es un equipo informatico que hace de intermediario entre las conexiones de un
cliente y un servidor de destino, filtrando todos los paquetes entre ambos. Siendo usted el
cliente, esto quiere decir que el proxy recibe peticiones de acceder a una u otra pagina, y

se encarga de transmitirselas al servidor de la web que esta no sepa que lo estas haciendo.

De esta manera, cuando vayas a visitar una pagina web, en vez de establecer una conexion
directa entre tu navegador y ella puedes dar un rodeo y enviar y recibir los datos a través

de este proxy. La pagina que visites no sabra tu IP sino la del proxy.

Diagrama de un proxy.

NOSOTROS PROXY INTERNET

Figura 37 Diagrama de un proxy
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Importancia de un proxy

Ahora que conocemos lo que es un proxy, sabemos la importancia que tiene ya que si en

nuestro entorno necesitamos tener un control sobre el uso que se hace de internet desde

su red se deberia implementar, para monitorizar el funcionamiento del proxy resulta

fundamental garantizar el funcionamiento 6ptimo, ahora vamos a ver el comportamiento

de un proxy con lcinga web?2.

1.- Ailadimos un Proxy en la siguiente ruta en nuestro servidor.

/etc/icinga2/conf.d/hosts.conf

/*PROXY FESC UNAM*/

PROXY {
address = 132.248.102.231
address6 = ::1
vars.os = Linux
check command = hostalive

by
Disk {
host name = PROXY
|| check command = disk

}

Anadimos el Proxy, que su
direccion ip es: 132.248.102.231. y
Agregamos el comando de

chequeo “hostalive”.

Agregamos el comando de
chequeo para monitorizar el

servicio” Disk”.
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H

procs
host name

Agregamos el comando de
{ chequeo para monitorizar el
= PROXY ., ”
servicio” Procs”.
check command = procs
}
load { Agregamos el comando de
host name = PROXY _
— , chequeo para monitorizar el
check command = 1load
II servicio” load”.
Reiniciamos el Servicio Icinga2
load { desde la terminal de nuestro
host name = PROXY .
= servidor.
check command = load
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Vamos a nuestra direccion 132.248.102.84/icingaweb?2.

}éiCIﬂGA

langa Web 2 © 2013-2020

Ingresamos nuestro usuario y contrasefia.

Podemos observar nuestro Proxy con la direccion ip que declaramos en el archivo, listando

los comandos de chequeo que declaramos.

Host |EEEIE=g| History v o x
up PROXY
. |
sinceMar13 435 748,102.231
SSENICES.’G
oK Disk
Mar 13 DISK OK - free space: / 12992 MB (59% inode=49%); /home 42504 MB (99% inode=39%); @
oK load
30m 595 OK — load average: 0.30, 0.22, 0,49
oK ping4
Mar 19 PING OK - Packet loss = 0%, RTA = 0.30 ms
oK ping6
Mar 13 PING OK - Packet Toss = 0%, RTA = 0.13 ms
oK procs
Mar 13 PROCS OK: 142 processes

Figura 38 Servicios de chequeo en proxy
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Ahora vamos a observar cada uno de los comandos de chequeo por separado
comenzaremos por el “hostalive”.
Observamos que al agregar este comando ya podemos visualizar el comportamiento en

nuestro entorno grafico.

Con este comando se monitorea el tiempo de respuesta de nuestro Proxy y muestra
caracteristicas de nuestro proxy donde informa que tenemos un 0% de pérdidas de

paquetes, con un tiempo de respuesta de 0.32 ms en promedio.

up PROXY

since Mar 13 21
132.248.102.231

oK -
I since Mar1g  SSTVice: pingd

& Checknow O Comment L Netification M Downtime

Plugin Output

PING OK - Packet loss = 0%, RTA = 0.32 ms
Graphs

Minutes ¥ Thour ¥  Days > Weeks * Months ¥  VYears > o

15:00 1510 15:20 15:30 15:40
M Round trip time (ms)

Figura 39 Prueba Hostalive en proxy

Observamos que al agregar el comando de chequeo “Disk” podemos visualizar el

comportamiento en nuestro entorno grafico, mostrandonos algunas de caracteristicas de

almacenamiento de nuestro equipo.
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up PROXY
since Mar 13

132.248,102.231
OK g
I since Mar 13 T

S Checknow  ©CTomment L Notificstion g Downtime

Plugin Output

DISK OK - free space: / 12986 MB (59% inode=49%); /home 42504 MB (99% inode=99%);

Graphs

Minstess ¥ Thour ¥ Days ¥ Weeks ~ Months ¥ Years + &
Disk _

24.0Gi

20,0 Gi

16.0 Gi

12.0 Gi

8.0 Gi
4.0Gi |
0!

15:00 15:10 15:20 15:30 15:40
W Used (bytes) [] Size (bytes)

Figura 40 Prueba Disk en proxy

Observamos que al agregar el comando de chequeo “Procs” podemos visualizar el

comportamiento en nuestro entorno grafico, mostrando que tenemos 144 procesos

activos en nuestro sistema, de igual forma en la parte superior de la grafica muestra un

menu de tiempos donde podemos elegir que nos muestre desde minuto a minuto o desde

~
anos.
w  TROXY
since Mar13
132.248,102,231
o Service: procs

sincg Mar 13
T Checknow O Comment L Notification g Downtime
Plugin Output
PROCS OK: 144 processes
Graphs

Minutes ¥ lhour ¥ Days ¥ Weeks ¥ Months ¥ VYeas Y &

15040‘

100.0
500

0
15:00 1510 15:20 15:30 15:40 15:50

M Process court

Figura 41 Prueba Procs en proxy
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Observamos que al agregar el comando de chequeo “load” podemos visualizar la carga de

datos en nuestro Proxy y después que dejamos pasar algunos minutos nos muestra un

promedio de carga y donde las lineas verde, amarilla y roja reflejan el rendimiento.

132.248,102.231

0K

for 9m 40s

uP PROXY
since Mar 13 :
M Service: load

& Check how o Comment Ll Motification i Downtime

Plugin Output

OK - load average: 2.55, 1.11, 0,53

Graphs

15 minute: ™  Hours *  Days ¥ Weeks ¥ Months ¥ ‘Years v o

3.00

250 -
2,00
1.50 -

1.00 -

050 i

0
15:45 15:46 15:47 15:48 15:49 15:50 15:51 15:52 1553

M Load15 [7] LoadS Load 1

Figura 42 Prueba load en proxy

15:54
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Caso Practico 3 Monitorizacion de un Switch

¢Qué es un Switch?

Es un dispositivo de interconexion utilizado para conectar equipos en red formando lo que
se conoce como una red de area local (LAN) y cuyas especificaciones técnicas siguen el

estandar conocido como Ethernet.

El switch es posiblemente uno de los dispositivos con un nivel de escalabilidad mas alto.
Existen switches de cuatro puertos con funciones basicas para cubrir pequefias necesidades
de interconexidn. Pero también podemos encontrar switches con cientos de puertos y con

unas prestaciones y caracteristicas muy avanzadas.

Son dispositivos fundamentales en muchas redes, especialmente en las redes locales,
permiten la comunicacion de datos utilizando eficientemente técnicas de conmutacién por
hardware, gracias a las cuales se han conseguido velocidades de hasta 10 Gbps. La gran
flexibilidad de Ethernet como tecnologia subyacente a los switches, ha propiciado una
enorme flexibilidad a la hora de establecer las configuraciones y topologias de las redes
basadas en Ethernet (practicamente el 100 % de las redes LAN cableadas del mundo), que
van desde pequenas redes domésticas de unos pocos equipos, hasta grandes redes

corporativas con miles de equipos conectados.

Funcionamiento de un switch.

La funcidn basica de un switch es la de unir o conectar dispositivos en red. Es importante
tener claro que un switch no proporciona por si solo conectividad con otras redes, y
obviamente, tampoco proporciona conectividad con Internet. Para ello es necesario un

router.
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Figura 43 Funcionamiento de un switch

La conmutacion consiste en trasferir datos entre los diferentes dispositivos de la red. Para
ello, los switches procesan la informacion contenida en las cabeceras de la trama ethernet,
los switches guardan en una tabla las direcciones MAC de todos los dispositivos conectados
junto con el puerto en el que estan conectados, de forma que cuando llega una trama al

switch, dicha trama se envia al puerto correspondiente.

Importancia de un switch

Ahora que conocemos lo que es un switch, sabemos que es un dispositivo con propdsitos
especiales, disefiado para resolver problemas de rendimiento en la red, debido a anchos
de banda pequeiios y embotellamientos. El switch segmenta la red dentro de pequefios
dominios de colisiones, obteniendo un alto porcentaje de ancho de banda para cada
estacion final, para monitorizar el funcionamiento de un switch resulta fundamental
garantizar el funcionamiento 6ptimo, ahora vamos a ver el comportamiento de un switch
con Icinga web2, para esto usaremos el protocolo simple de administracion de redes

(SNMP).
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1.- Instalamos el plugin check_snmp

apt-get install monitoring-plugins

Archivo Editar Ver Buscar Terminal Ayuda

root@alan: /# apt-get install monitoring-plugins
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Paguetes sugeridos:

icinga | icinga2 nagios-plugins-contrib
Se instalardn los siguientes paguetes NUEVOS:

monitoring-plugins
® actualizados, 1 nuevos se instalaran, @ para eliminar y 43 no actualizados.
Se necesita descargar @ B/8 608 B de archivos.
Se utilizardn 55.3 kB de espacio de disco adicional después de esta operacidn.
Seleccionando el paguete monitoring-plugins previamente no seleccionado.
{Leyendo la base de datos ... 228954 ficheros o directorios instalados actualme
nte.}
Preparando para desempaquetar .../monitoring-plugins 2.2-3ubuntu3 all.deb ...
Desempaquetando monitoring-plugins (2.2-3ubuntu3) ...
Configurando monitoring-plugins (2.2-3ubuntu3) ...

Figura 44 Monitoring plugins.
2.- Configuramos nuestro switch
Utilizamos la version 2c de SNMP.

Agregamos la comunidad REDES_FESC21.

Web Management Platform

Sw Centro de Datos Selup Group User Trap View
* Waarg I |Community Namev| Search | Advanced Search
* Stack :
v Summary 0 Community Name Access Right MIB View
[] REDES_FESC21 Read only ViewDefault
Device
Basic k Add  Delele Selectad
Device Maintenance
System Time

Figura 45 Switch Community
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Con esta configuracion podemos realizar algunas pruebas en nuestra terminal usando el

comando snmpwalk para verificar que estan funcionando.

alan@debians: ~

| Archivo Editar Ver Buscar Terminal Ayuda

alan@debian?:~$ sudo snmpwalk -c¢ REDES_FESC21 -v2c -0 e 132.248.1082.12
iso = STRING: "HP V1918-16G Switch 153
3P62

Copyright{c) 2018-2813 Hewlett-Packard Development Company, L.P."
iso = 0ID: iso.

iso = Timeticks: (923643368) 106 days, 21:40:33.68
iso = STRING: * I

iso = STRING: "Sw Centro de Datos"

iso = STRING: "Edif. Centro de Computo"

iso = INTEGER: 78

iso = INTEGER: 22

iso = INTEGER: 1

iso = INTEGER: 2

iso = INTEGER: 3

iso = INTEGER: 4

iso = INTEGER: 5

iso = INTEGER: 6

iso = INTEGER: 7

iso = INTEGER: 8

iso = INTEGER: 9

liso = INTEGER: 10

Figura 46 Snmpwalk

Una vez realizado estas pruebas verificamos que usando el plugin nos muestre datos

usando una cadena en especifico.

alan@debian9: ~

Archivo Editar Ver Buscar Terminal Ayuda
Lar tan9:~$ fusr/lib/nagios/plugins/check _snmp -H 132.248.182.12 -C R 21

SNMP OK - "Sw Celﬂtro de Datos" |
alang@ “:wimh;’:"$

Figura 47 Check_snmp

112



Ahora lo vamos a implementar en icinga, para esto ingresamos a nuestro directorio:

/etc/icinga2/conf.d/

y editamos el archivo host.conf

Switch-SNMP {
address = 132.248.102.12
check command = snmp
vars.snmp oid = 1.3.6.1.2.1.1.3.0
vars.snmp community = REDES FESC21
vars.snmp version = 2¢

}
smmp |
host name = Switch-SNMP
check comnand = snmp
}

Anadimos el switch, que su
direccion ip es: 132.248.102.12 y
Agregamos los parametros vistos

anteriormente.

Anadimos el comando de chequeo
[f 7

'snmp’, con el cual nos va a
mostrar el tiempo activo debido a

la cadena oid que elegimos.
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Vamos a nuestra direccion 132.248.102.84/icingaweb?2.

Doieh

&icINGA

Msemame

Password

Icinga Web 2 © 2013-2020

Ingresamos nuestro usuario y contrasefia.

Podemos observar nuestro Switch con la direccidn ip que declaramos en el archivo, listando

el comando de chequeo que declaramos.

| Services | [EEETRTY ~ &

up Switch-SNMP
since Oct 6 132.248.102.12

2 Services: g

oK ping4
Oct 111827 PING DK - Packet loss = 0%, RTA = 1.58 ms

oK snmp
Oct 6 SNMP OK - Timeticks: (923853605) 106 days, 22:15:36.05

Figura 48 Switch-SNMP

114



e Switch-SNMP
since 0041 13224810212

OK
since Ot 5 Service: ping4
23:20

Z Checknow O Comment L\ Notification & Downtime

Plugin Output

PING OK — Packet Toss = 0%, RTA = 3.65 ms

Graphs

4.0

3.0
20

10

o
05:30 05:40 05:50 10:00 1010
M Round trip time (ms)

1.00

Figura 49 Snmp-Ping
Observamos que al agregar el comando de chequeo “Snmp” podemos visualizar el tiempo
activo que tiene nuestro switch, esto se debe a la cadena que elegimos, se puede varear

agregando una diferente cadena dependiendo nuestras necesidades de supervision.

up Switch-SNMP
since 0041 132.248.102.72

DK Sari :
since {1:54 RS

Z Check pow O Comment  LL Notification e Downtirne

Plugin Output

SNMP OK - Timeticks: (869297241) 100 days, 14:42:52.41

Figura 50 Timeticks Switch
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Resultados y Andlisis

Una vez realizado los casos practicos de monitoreo en Icinga web2, se procedié a realizar
el andlisis de la informacidn que arrojo, esta sera la que indique las conclusiones a las cuales
llega la implementacion del sistema Icinga, por cuanto mostrard las caracteristicas de

supervisién de redes de comunicacion.

A lo largo del desarrollo de este proyecto de tesis, se analizd la facilidad de implementar
el sistema de monitoreo Icinga web2, ademds se implementaron sobre la plataforma
algunos casos practicos para la supervision de la infraestructura de redes de comunicacion.
La supervisidon de estos casos se realizd usando algunos comandos de chequeo capaces de

generar detalles realistas para gestionar la infraestructura.

A través de los resultados derivados de la construccion de los casos practicos podremos
analizar la informacién que nos muestra, como primer punto analizaremos la presentacién
de los datos como podemos observar en la siguiente imagen el sistema nos traza de una
forma grafica los datos que lleva recabando desde el momento en el que nosotros dimos
de alta el comando de chequeo, dando diferentes tiempos para mostrar los datos( minutos,
horas, dias, semanas, meses y afios), este modo nos permite realizar un analisis y poder

sacar en promedio de la variacidén de los datos.
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Host Services History v o x

Vi
since Aug 24

13224810220

4 Services: n

CChecknow (OComment L Notificstion g Downtime

Plugin Output

PING OK - Packet Joss = 0¥, RTA = 0.49 ms

Graphs

Minutes w 1hour *  DPays w  Wesks v Months v Years v &
0.60
0.50
0.40
0.30
0.20

010

]
11:25 1130 1135 1140 1145 11:50 1155 12:00 12:05 1210 1215
B Round trip time (ms)

Figura 51 Presentacion de los datos

El sistema nos muestra una plataforma donde tenemos diferentes opciones para checar
nuestros servicios dados de alta, facilitindonos observar toda la informaciéon que nos
arroja, estas opciones nos facilitaran el analisis de la informacién y tener una mejor toma
de decisiones. En la siguiente imagen les mostramos el menu que nos presenta icinga para

su navegacion del sistema.

.

XicINGA

£ Dashboard

© Probiems

i Overview

& Idinga Director

9 History

i Graphite

& Documentation

<€ System

/# Configuration

& admintesis

Figura 52 Panel de control
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Estos paneles nos haran mas facil la supervision de los servicios, teniendo un mejor analisis
y poder prever algtin problema ya que podremos analizar graficamente el movimiento que
estan tendiendo los servicios, por ejemplo, el crecimiento de la informacidn y el espacio
disponible y ocupado que tiene el host, en este caso podremos analizar la informacion de
que tan rapido esta aumentado el volumen de datos, en la siguiente imagen les mostramos
un ejemplo de lo ya mencionado.

Disk _
406

2006
160G

120Gi

o
o
o

|

0504 0506 0908 0510 0912 0914 0916 0518 0520 B2 0524 0526 028 0530
[ Used (bytes) [] Sae (bytes)

Figura 53 Grafica de espacio en Disk
En la imagen anterior podemos observar un pequefo crecimiento del dia 04 a 30 y vemos
que el crecimiento de datos es algo minimo asi que podemos tomar una mejor decision en

cuanto el espacio otorgado a diferentes actividades o servicios en el host.

La carga de servicio es la carga que una estructura veria a diario cuando se usa segun su
disefo, las cargas de servicio reflejan la carga diaria de una estructura y estan directamente
relacionadas con la comodidad del usuario de la estructura, ahora un pequefio ejemplo, si
un edificio estd disefiado Unicamente sobre la base de la carga maxima o de disefio puede
ser aceptable que resistird la falla hasta un punto aceptable, pero seria un edificio
inhabitable. La carga de servicio dirige a uno a criterios de deflexién entre otras cosas. Un
piso eldstico puede estar bien en un sentido general de capacidad, pero si los usuarios de
la estructura se sienten incémodos con un piso laminado, la estructura ha "fallado" desde

el punto de vista de la capacidad de servicio.
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Ahora nosotros como podemos observar la carga de servicios en nuestro host, para esto
existe un comando de chequeo “Load” este comando nos permitira observar la carga que
tenemos en nuestro host, para de esta forma supervisar la carga de servicios y evaluar
cuando podremos estar en riesgo, en la siguiente imagen les mostramos la carga de

servicios en nuestro host.

Graphs
Minttes- = 1 hour v Days w  Weeks * Months: = VYears y O
0.80
0.60
0.40 o 4 l/")"‘-‘h
/z—'f" Ee K—_
0.20 = — e =
- e e—— e - _—
—— = e ———————————
— —
15:40 15:45 15:50 1555 16:00 16:05 1610 1618 16:20 16:29 16:30

i Load1s [l LoadS [ Loadl

Figura 54 Grafica de servicio Load

Como podemos observar en la imagen anterior vemos de las 16:10 a 16:25 tuvimos un
aumento de carga, pero nada grave ya que el pico mas alto tuvo una carga aproximada de
0.70, esto nos permite evaluar y checar que servicio esta ocasionado esta carga y poder

tomar una mejor decision en la reparticion de recursos.
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Los procesos involucran procedimientos, tareas, mecanismos, actividades y rutinas
mediante las cuales se entrega un servicio a un usuario o cliente, un proceso es una parte
fundamental en un servicio, pero como podemos observar si tenemos una sobre carga de
procesos en nuestro host, en la siguiente imagen observamos la carga de procesos que

tiene nuestro host en ejecucion.

Plugin Output
PROCS OK: 136 processes
Graphs
M v hoss v D v Vs v Monh

1500

v %

50,0

° R R R R R R RRRRORRRRRRRRRBRRRRRRRRRRRRR
06:00 07:00 08:00 05.00 1000 1100 1200 1300 1400 1500 1600

I Process count
Figura 55 Grafica de Carga de procesos
En la imagen anterior podremos observar que tenemos una variacidon de procesos, pero
analizando la grafica vemos que el rango este entre 125 — 147 teniendo como promedio
136 procesos en ejecucion, para nuestro host en un promedio intermedio ya que los valores

maximos rondan en los 4000 procesos asi que estamos por debajo de la mitad.
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El ping esta disefiado para hacer una prueba automdticamente al host y detectar sus
interrupciones y problemas de calidad de conexién. Utilizar pings ICMP para detectar
estados de los hosts monitoreados y estima la calidad de la conexién en tiempo real en
funcion de la perdida de paquetes, la latencia y las métricas de Jitter. En la siguiente imagen

podemos observar las pruebas del ping.

Plugin Output

PING OK - Packet loss = 0%, RTA = 1.61 ms

Graphs

Mingtes ¥ 2bous v Daws v Weeks v Monts v feas v o
3.00
250
200
150
100

0.50.

[
13:30 1340 1330 14:00 14:10 1420 14:30 14:40 1450 1500

Il Round trip time (ms)
Figura 56 Grafica de pruebas de ping

El sistema almacena informacion sobre cada ping y permite obtener estadisticas detalladas
de cualquier host durante cualquier periodo histérico, como el porcentaje de paquetes

perdidos, el promedio de viaje de ida y vuelta, etc.
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SWAP (Espacio de intercambio), es una parte del almacenamiento secundario que se utiliza
como memoria virtual. Cuando la memoria principal (almacenamiento primario) estd llena,
las paginas inactivas se mueven a la memoria virtual y luego se regresan cuando es
necesario. El uso de almacenamiento secundario como memoria virtual puede aumentar

el rendimiento de los sistemas que tienen poca memoria principal disponible.

El uso de intercambio se refiere al porcentaje de memoria virtual que se esta utilizando
actualmente para almacenar temporalmente paginas inactivas de la memoria fisica
principal. Es crucial monitorear el uso de SWAP, porque el espacio de SWAP es su “red de
seguridad” para cuando se quede sin RAM, en la siguiente imagen les mostramos el
monitoreo de SWAP para obtener informacion que nos pueda ayudar en el uso y manejo
del espacio disponible.

Plugin Output

SWAP OK - 100% Tree (507 MB out of 507 MB)

Graphs

Minutes v Hours * Days v Wesks v [ 1month- w Years - O

512.0 Mi

384.0 Mi

256.0 Mi

128.0 Mi

o%yo3 005 oso7? 0509 osy11 0313 09/15 0917 09719 09721 o923 0925 os27 0%29 ool
W Used (bytesi [] Size (bytes)

Figura 57 Grafica SWAP

Durante el intercambio, los procesos pueden volverse mas lentos, pero los datos aln se
procesan. Sin embargo, cuando se queda sin memoria virtual, los procesos se ponen en

cola y se detienen hasta que se libera algo de memoria.

En la imagen anterior podemos observar que de 507 MB tenemos disponibles 507 MB, asi
que tenemos el 100% de espacio de intercambio disponible debido a esta informacion
podemos definir que nuestro host no tiene algun riesgo memoria de intercambio, los

valores en riego estarian debajo de los 250 MB.
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Monitorear el uso y la tasa de intercambio puede ayudar a analizar las cargas de trabajo en
su servidor. Por ejemplo, si determina que la mayoria de los procesos requieren un
procesamiento rapido, debe tener suficiente memoria principal, mientras que la memoria
virtual no ayudara mucho. Por otro lado, si una gran cantidad de procesamiento es
bastante lento con grandes cantidades de datos almacenados en la memoria entre calculos,
puede usar el intercambio para liberar la memoria principal para un procesamiento mas
rapido de las solicitudes del cliente. Equilibrar las cargas de trabajo entre los servidores y

en cada servidor por separado es la clave para brindar servicios eficientes.

HTTP el protocolo de transferencia de hipertexto es un protocolo de aplicacién para
sistemas de informacion distribuidos, colaborativos e hipermedia. HTTP es la base de la
comunicacion de datos para la World Wide Web. Monitorear HTTP se puede utilizar como
una manera de recopilar informaciéon para comprobar la disponibilidad del servicio, de
obtener informacidén sobre un servidor web, en la siguiente imagen podemos observar

algunos de los datos ya mencionados.

Plugin Output

HTTP OK: HTTR/1.1 301 Moved Permanently = 127 bytes in 0.01l second response time
Graphs

Minstes ¥ ‘J2house v Days v (Wesks ¥ Months| v Years v @

05:00 06:00 o7.00 0800 .00 10:00 1500 1z00 1300 1400 15:00 1600
W Response size (bytes)

05:00 06:00 0700 08:00 09:00 1000 1100 1200 13:00 14:00 1500 1600
W Response time (ms)

Figura 58 Grafica del protocolo http
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Como podemos observar en la imagen anterior nos muestra el tamafio de respuesta en

bytes y el tiempo que esta tardando en responder en segundos.

Monitorear el servicio http nos puede ayudar para mejorar la accesibilidad a los archivos
alojados en nuestro servidor, para que las paginas puedan ser visitadas por los usuarios con
mayor facilidad, basicamente si nuestro servicio http se encuentra en éptimas condiciones
podran guardar y transmitir datos via el sistema de redes llamado Internet. Ejemplo cuando
un usuario entra en una pagina de internet, su navegador se comunica con el servidor,

enviado y recibiendo datos que determinan que es lo que vera en su pantalla.
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Mantener el sistema operativo bien actualizado, es de vital importancia para el buen
funcionamiento de nuestro ordenador, aunque existen otros puntos relevantes para

mantener nuestro sistema completamente actualizado.

Las actualizaciones del sistema son mejoras que se realizan al nucleo del sistema operativo
y a diversas aplicaciones que se ejecutan en este sistema, con la finalidad de mantener su
funcionamiento optimo y reparar fallas, errores y vulnerabilidades que se pueden
presentar en nuestro sistema. Este proceso de actualizaciones se puede realizar manual o

automaticamente, dependiendo de la personalizacién del sistema.

En la siguiente imagen podemos observar como nuestro sistema icinga web2 nos presenta

informacion detallada sobre nuestras actualizaciones.

APT OK: D packages available for upgrade (0 critical updates).

Graphs
Minutes *  Hours ¥  Days v Jweek  Months w Years v O
1.00
0.80
0.60
0.40
0.20
0
09/26 0327 osyze 0529 03/30 i1 10102
W Critical Updates [ Available Upgrades

Figura 59 Grafica de actualizaciones

En la imagen anterior nos muestra informacion sobre las actualizaciones que tenemos
disponibles y si tenemos alguna actualizacién de caracter critico. Como observamos
tenemos 0 actualizaciones disponibles y 0 actualizaciones criticas asi que podemos decir

gue nuestro servidor se encuentra en éptimas condiciones para su funcionamiento.
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Conclusion.

La presente tesis tuvo como objetivo la implementacion de un sistema de monitoreo de
redes de comunicacion para analizar las caracteristicas de supervision que proporciona en
la gestion de la infraestructura, se analizé teéricamente algunos conceptos basicos que se
consideraron de importancia para poder implementar el sistema, se realizd una
comparativa de diferentes sistemas de monitoreo, se implementé el sistema de monitoreo
Icinga y se desarrollaron diferentes casos practicos para la supervision de la infraestructura

de red para poner aprueba el sistema de monitoreo.

Observamos que implementar un sistema de monitoreo de redes es de suma importancia
en nuestra infraestructura, ya que nos permite analizar las caracteristicas de la

infraestructura de red y facilita la supervisién de esta.

El sistema icinga web2 se caracteriza por ser rico en funcionalidades y es capaz de
monitorear la mayoria de los recursos, tanto los que tiene en la actualidad como los que
puede tener en el futuro, Icinga web2 es un monitor de host y servicios disefiado para

sistemas operativos Linux tomando como base a Nagios.

Se llevo a cabo la construccién de algunos casos practicos donde se puso a prueba a Icinga
web2, para analizar la informacidén que nos arrojaba y si facilitaba la interpretacion de esta,
debido al mdédulo de graficacion que se le integro al sistema tuvimos una mejor
interpretacion de resultados debido a que nos fue facil de supervisar el comportamiento

de lared e interpretar la informacion.

Se considera que una de las mayores virtudes que puede tener este proyecto es poner a
prueba de forma real en la infraestructura de red de la Facultad Estudios Superiores
Cuautitlan, para poder realizar casos practicos con equipos activos y poder tener un mejor

reflejo de la informacion.
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De esta manera, se concluye que Icinga web2 es la mejor opcidn para monitorear la
infraestructura de red de comunicaciones, debido a su amigable plataforma, la forma de
presentar la informacidn, la realizacidn de informes personalizados y se pueden configurar

envios automaticos de informes cada cierto tiempo.
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