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Resumen.

En los dltimos afios las Tecnhologias de la Informaciéon y la Comunicacion se han
convertido en una herramienta util por su inmediatez, al mismo tiempo ha traido
problematicas para los usuarios. La siguiente investigacién tuvo como objetivo conocer las
conductas de riesgo percibidas en el uso de internet, redes sociales y teléfonos inteligentes
en los jovenes mediante la técnica de redes semanticas naturales modificadas. El disefio de
la investigacién fue cualitativo de tipo exploratorio, la muestra fue no probabilistica,
intencional conformada por 213 participantes de entre 14 y 24 afios con una media de 17.21
afios y una desviacion estandar 3.4. Se disefio e implementd un instrumento con ocho
estimulos frase. Los resultados demuestran que los participantes tienen conocimientos
sobre las conductas riesgosas en ambientes virtuales, siendo “insultar” (PS = 300) la méas
practicada, “secuestro” (PS = 486) como la definidora con mayor peso semantico respecto
a las consecuencias y muchos de ellos convienen que “Interactuar con conocidos” (PS =
776) es algo que los hace sentirse seguros en internet. Se concluyé que pese a que los
jovenes tienen conocimiento de las conductas de riesgos asociadas al uso de las TIC
muchos de ellos las llevan a cabo como resultado de caracteristicas psicosociales propias de

esta etapa.

Palabras clave: Internet, Redes Semanticas, Redes sociales, Smartphones, Riesgo.



Introduccion

Las tecnologias de la informacion y de la comunicacién tienen la intencién de
facilitar la vida, aunque también pueden llegar a afiadir cierto grado de dificultad en ella,
cuando no se dan un buen uso (Echeburtay De Corral, 2010). La evolucion del internet y
el aumento en su nimero de usuarios, la inmediatez de la comunicacion que ofrecen las
redes sociales y la accesibilidad y portabilidad que supone el uso de smartphones no solo
ofrecen beneficios sino también nuevas problematicas a las que los usuarios deben

enfrentarse.

Por ello el primer apartado del marco tedrico hace una inmersion contextual sobre
la historia, estadisticas y principales usos de internet en México, entre los que se destacan
el acceso a redes sociales, enviar y recibir mensajes instantaneos, emails y la basqueda de
informacion. La segunda parte y como derivado de lo anterior, el marco tedrico se centra
en una breve explicacién de la historia y definicion de las redes sociales virtuales y
teléfonos inteligentes o smartphones dando datos sobre el nimero de usuarios activos,
ademés se da una revision a las investigaciones que se han realizado sobre su uso,

probleméticas y beneficios que acompafian a estas herramientas.

En la siguiente parte del marco tedrico se exponen el concepto de conductas de
riesgo, su prevalencia en jovenes y las que generalmente son mas frecuentes en los
ambientes virtuales como: redes sociales, uso de videojuegos, foros y paginas web; entre
las que se encontro la ciberadiccion, ciberacoso, sexting, cibergrooming y las relacionadas
a la falta de seguridad informaética. Por ultimo, se explica la técnica de redes semanticas
naturales la cual es utilizada para esta investigacién, desarrollada por Reyes-Lagunes

(1993).



Posteriormente, se presenta la justificacion y el objetivo de la investigacion, asi el
meétodo utilizado, andlisis de resultados, la discusidon con la literatura y las conclusiones a

las que se llega con este estudio.

Internet

El Internet ha cambiado la forma en la que se comunican las personas, ademas de
ser una herramienta de emisién mundial con el que la informacion se vuelve mas accesible
e instantdnea. Este se ha vuelto un lugar en el que se integran las personas y sus
ordenadores, sin tener en cuenta su ubicacion geografica especifica, es uno de los ejemplos
mas exitosos de los beneficios de una inversién y compromiso continuos en el campo de la
investigacion, es el lugar en donde se encuentra toda la informacion y redes sociales
(Facebook, Twitter, wikis, blogs, juegos, etc.), ademas, es considerado un entorno de

aprendizaje abierto mas alla de las instituciones educativas formales (Latorre, 2018).

La Real Academia Espafiola define al internet como un nombre femenino o
masculino utilizado para referirse a “la red informética mundial, descentralizada, formada
por la conexion directa entre computadoras mediante un protocolo especial de
comunicacion”. Etimolégicamente es una palabra del inglés inter, que es la abreviatura de
la palabra international y Net siendo abreviatura de Network, por ende, su traduccion

literal al espafiol es “Red internacional de trabajo” (RAE, 2021).

Larrea (2017) menciona que en el afio 1964 el informatico teérico polaco Paul
Baran sent6 las bases para la creacion del internet al darse cuenta de que un sistema
centralizado era vulnerable, naciendo asi la idea de crear una red con la forma de una
enorme telarafia. El primer antecedente del internet como hoy lo conocemos es
ARPANET, esta era una red de computadoras establecida en 1969 por el departamento de

defensa de Estados Unidos y especificamente por la Agencia de Proyectos de Investigacion



Avanzada —Advanced Research Projects Agency (ARPA). El objetivo de este departamento

era estimular la investigacion en el campo de la informética interactiva.

ARPANET tuvo su primera demostracion con éxito en el afio 1972 durante un

congreso internacional en Washington y dentro de sus primeras caracteristicas incluia:

e Uno o més nucleos de la red se podian destruir sin interrumpir su funcionamiento.
e Los equipos podian comunicarse sin la mediacion de un equipo central.

e Los protocolos utilizados eran basicos.

Posterior a ello en el afio 1990, Tim Berners-Lee, un informatico de la organizacion
europea para la investigacién nuclear (CERN, por sus siglas en inglés) cre6 la World Wide
Web (WWW), una solucion ante la pérdida de informacidn y para permitir el intercambio
de datos entre los cientificos de dicho centro. Un afio después, en 1991, surgio6 el Uniform
Resource Locator (URL), una innovacion en la historia del internet que permitia a los
autores de los documentos establecer hipervinculos dentro de la WWW bajo el protocolo
para la transferencia de hipertextos (HTTP, por sus siglas en inglés) y el Lenguaje de
Marcado de Hipertextos (HTML, por sus siglas en inglés) para la presentacion de la

informacion (Delgado y Puente, 2013).

El segundo avance que tuvo el internet fue en el afio 2004 al interior de O'Reilly
Media, en donde se acufidé por primera vez el término de “Web 2.0” que comprende un
amplio y aunque disperso conjunto de aplicaciones que usa a la World Wide Web (www)
como interfase y que amplia considerablemente las posibilidades interactivas de este
entorno de internet ya que en ella se comparte informacién, se encuentran los foros, los

blogs y las redes sociales (Salazar, 2011).

Posteriormente, en el afio 2010 comienza a operar la “Web 3.0” o también llamada

la “Web Semantica”, aunque dicho término aparecié por primera vez en 2006 en un



articulo de Zeldman (Latorre, 2018). Este avance presume fundamentalmente 2 novedades
respecto a sus antecesoras, por un lado, la informacion esta estructurada y organizada, por
otro lado, cambia la manera en la que los usuarios interaccionan con las herramientas de
acceso a la red para obtener esta informacién por la facilidad que los buscadores como
Google o Bing brindan para comunicarse con el lenguaje en la red, facilitando encontrar

informacion por medio de palabras clave (Mayer y Leis, 2010).

En el afio 2016 surge la “Web 4.0”, considerada como el siguiente gran avance, se centra en
ofrecer un comportamiento mas inteligente, predictivo e inmediato. Dicho avance es
posible gracias a empresas como Google, Microsoft 0 Amazon, entre otras, que se encargan
de desarrollar sistemas capaces de procesar informacion de manera similar a como lo haria
el cerebro humano. En la web 4.0 se hace uso de “Super ordenadores” en donde se
almacena y procesa la informacion que a través de peticiones cualquier dispositivo
conectado a internet accede a ella, al mismo tiempo que el usuario es quien subministra

dicha informacién, a esto se le conoce como: computacion cognitiva (Latorre, 2018).

Impacto de Internet en México y el mundo

La pagina web Netcraft a través de la Web Server Survey, muestra que a principios
del afio 1993 solamente eran conocidos 50 servidores HTTP en todo el mundo, tan solo
diez meses después ese numero se elevd a 200, en agosto de 1995 ya habia 19,732. Cinco
afos después, a principios del afio 2000 ya habia 9,934,748. Mientras el internet llegaba a
maés partes del mundo los usuarios y los sitios web fueron aumentando exponencialmente.
Algunos de los acontecimientos mas importantes para que internet se fuera consolidando a
lo existente hoy en dia y nimero de servidores que habia en ese momento (fig. 1) (Netcraft,

2021).

e Lanzamiento de Facebook en el afio 2004. Sitios web: 47,131,768

e Lanzamiento de Twitter en el afio 2006. Sitios web: 77,529,546



e Apple introduce iPhone en el afio 2007. Sitios web: 121,892,559

e Lanzamiento de Google Chrome en el afio 2008. Sitios web: 181,277,835

e Lanzamiento de Bing en el afio 2009. Sitios web: 239,611,111

e En el afio 2017 Facebook alcanza 2 billones de wusuarios mensuales.

Sitios web: 1,767,964.,429, siendo el pico de sitios totales
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Figura 1: Cantidad de sitios web existentes en marzo 2021 (Netcraft, 2021)

En México segun un comunicado de prensa emitido en febrero del 2020 en el que
se exponia la Encuesta Nacional sobre disponibilidad y uso de Tecnologias de la
Informacién en los Hogares (ENDUTIH) realizada por el INEGI, en colaboraciéon con la
Secretaria de Comunicaciones y Transporte (SCT) y el Instituto Federal de
Telecomunicaciones (IFT) report6 que en el afio 2019 fueron registrados 80.6 millones de
usuarios de internet, lo cual representa el 70.1% de la poblacion de seis afilos 0 més. Esta
cifra muestra un aumento de 4.3 puntos porcentuales respecto al afio anterior y 12.7

puntos porcentuales mas en comparacion con el afio 2015 (Fig.2).
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Figura 2: Poblacién mayor a 6 afios usuaria de internet, 2015-2019 (INEGI, 2020)

La misma encuesta muestra en el analisis por edades que el grupo en el que se
concentra la mayor porcion de usuarios de Internet es en el grupo de 18 a 24 afios con una
participacién del 91%. El segundo lugar lo recibe el grupo de 12 a 17 afios, con un 87.8%,
los usuarios de 25 a 34 afios reciben el tercer lugar con una participacion de 86.9%, y el
altimo puesto corresponde a los usuarios de 55 afios 0 mas ya que registraron un 34.7 por
ciento. En el mismo afio se observé que son cerca de 20.1 millones los hogares que
disponen de Internet pero, se puede notar una brecha sobre su uso respecto a la ubicacion
geografica de los usuarios. Se estima que el 76.6% de la poblaciéon urbana tienen acceso a
este servicio, mientras que en la zona rural la poblacion usuaria de internet se encuentra en
47.7 por ciento. El aumento de usuarios y de sitios web se ha sostenido desde sus inicios y
ha crecido a pasos agigantados en los ultimos afios siendo casi imprescindible en las vidas

de muchas personas, sobre todo en las zonas urbanas de México (INEGI, 2020).

Usos del Internet
El medio de conexién es un factor importante en el uso de internet, teniendo en

cuenta que algunos dispositivos son mas inmediatos y portatiles, lo cual facilita que el



usuario acceda mas rapido a la navegacion. En 2019 la ENDUTIH también dio a conocer
que el 95.3% de los usuarios acceden a través de un celular inteligente (Smartphone),
33.2% lo hacen por medio de una computadora portatil, 28.9% lo hace por medio de una
computadora de escritorio, 23.4% de los usuarios lo hace por medio de un televisor con
acceso a internet (Smart TV), el 17.8 % lo hace por medio de una Tablet y un 8.4% a través
de una consola de videojuegos. Ademas, se reportd que el promedio nacional de uso de

internet es de 4.1 horas al dia (INEGI, 2020a)

Se ha dicho con anterioridad que el internet ha llegado para cambiar la dindmica
social, teniendo nuevas alternativas de entretenimiento, nuevos canales de comunicacion y
una manera mas inmediata para obtener informacion. Actualmente el acceso a internet
esta seccionado debido a las diversas actividades que se pueden realizar (navegacion en
paginas web, publicacién de blogs, redes sociales, mensajeria instantanea, comercio
electrénico, entretenimiento) y a los distintos dispositivos de acceso. La Asociacion de
Internet MX realiz6 el 15° estudio sobre habitos de los usuarios de internet en México en
donde se presentd que el teléfono inteligente es el dispositivo de conexion més utilizado
con un 92%, por encima de la laptop y la PC con 76% y 48% respectivamente. Las consolas
de video juegos se encuentran por debajo con un 47% del uso de internet en México

(Asociacion de Internet MX, 2019).

El mismo estudio muestra que las principales actividades realizadas son el acceso a
redes sociales con un 82% y los servicios de mensajeria instantdneos con un 78%, estos
numeros han ido en aumento con el surgimiento y crecimiento de nuevas redes sociales en

los Gltimos afos:
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Acceder a Redes Sociales 82%
Enviar/recibir mensajes instantaneos.. 789%
Enviar/recibir mails 77%
Busqueda de informacion 76%
Utilizar Mapas 68%
Ver peliculas / series en streaming 65%
Escuchar musica / radio en streaming 63%
Leer / ver [ escuchar contenido relevante 599,
Operaciones de banca en linea 589%
Videoconferencias / Videollamadas 51%
Comprar en linea (Espectaculos,.. 46%
Cursos en linea / Estudiar en linea 42%
Solicitar transporte 41%
Gestiones con gobierno 31%
Jugar en linea 28%
Busgueda de empleo 26%
Acceder/crear/mantener sitios propios.. 22%
Vender por internet 21%
Visitas a sitios para adultos 19%

figura 3: Principales usos de Internet (Asociacion de Internet MX, 2019)

Por su parte la agencia We Are Social (2021), publicé Digital 2021, un informe
anual sobre redes sociales y tendencias digitales. En el informe de casi 300 paginas se
pueden observar datos recientes y la influencia de la pandemia en el rapido crecimiento de
numero de usuarios, se muestra que actualmente mas de la mitad de la poblacién del
mundo (59,5%), aproximadamente 7,830 millones de personas utilizan internet a nivel
mundial, ademas el tiempo en linea ha aumentado, y el usuario promedio pasa casi 7 horas
al dia utilizando internet en todos sus dispositivos. En esta edicion también se muestran
datos sobre “las razones para usar internet” en donde la influencia del aislamiento social se
volvié un factor importante ya que el 63% de los usuarios del mundo lo usan para buscar
informacion, mientras que el 56.3% lo utilizan para mantenerse en contacto con sus
amigos y familiares por medio de las redes que les permiten la interaccién, razén por la
cual es de suma importancia hacer un apartado en el presente trabajo de investigacion. La
tercera raz6n con mayor porcentaje fue mantenerse al dia con las noticias y eventos con un

55.6%, seguida de:

11



e Averiguar como “hacer cosas”: 51.9%

e Ver videos, series de TV y peliculas: 51.7%

e Encontrar nuevas ideas o buscar inspiracion: 47.6%
e Conocer mas sobre productos y marcas 46.4%

e Escuchar musica: 46.3%

e Para pasar el tiempo o simplemente navegar: 44.4%
e Educaciony estudio: 42.6%

e Buscar lugares, viajes y vacaciones: 38.7%

e Buscar cuidados y productos para la salud: 36.3%

e Manejar finanzas: 35.2%

e Videojuegos: 32.2%

e Busquedas relacionadas a negocios: 30.7%

e Conocer nuevas personas 29.8%

Redes Sociales

El internet ha marcado un antes y un después en diferentes ambitos de la
comunicacién y la interaccion, creando una nueva manera de comunicacion entre los
usuarios que no necesariamente necesitan estar dentro de la misma habitacién. La
inmediatez del correo electronico, las paginas web, redes sociales y los foros han
disminuido e incluso eliminado esa gran cantidad de fronteras culturales o idiomaticas (De

la Hera, 2021).

Las redes sociales surgen en el marco de la anteriormente mencionada “Web 2.0”
aunqgue algunas de ellas se han ido adaptando y evolucionando a la par que lo hace el
internet en el contexto de la también mencionada “web 3.0”, esto dicho porgue en ellas se

crea una base de conocimiento e informacién semantica y cualitativa ya que almacenan

12



todo tipo de preferencias, gustos, costumbres interacciones, que al mismo tiempo se
combina con lo ya existente para, facilitar las respuestas y la accesibilidad de los

contenidos (Kuster y Hernandez, 2013).

Para Balderas (2020) las redes sociales son comunidades que se crean en internet,
en las el uso de un perfil virtual te permite relacionarte e interactuar haciendo uso de
contenido audiovisual, necesidades, o compartir informacion. El principal objetivo es
generar comunicacion en los diversos sitios. En el afio 1994 se fund6 GeoCites, que es
considerado como en una de las primeras redes sociales, la cual fue comprada por Yahoo!
con la idea de que se convertiria en un éxito, pero al final sucedié lo contrario y poco

tiempo después fue cerrado por el poco interés de los internautas.

Posteriormente esta la llegada de Friendster, MySpace y LinkedIn después de la
desaparicion de SixDegrees en el afio 2001. Friendster fue la primera en aparecer en el afio
2002 como una red social para los amantes de los videojuegos, luego MySpace y LinkedIn
en 2003, siendo redes para ambitos profesionales y orientadas a empresas (de la Hera,

2021).

Posteriormente es cuando se presenta el arquetipo de la “red social”, llegando al
momento en que Facebook aparecié en linea. En el afo 2004 empez6 a aceptar
Gnicamente a estudiantes de universidad de Harvard. En el 2005, el afio de la expansion de
redes sociales, Facebook comenzo6 a admitir al publico en general lo que permitié que la

plataforma creciera a mas de un billon de usuarios activos diarios (Nolasco, 2019).

Un afio mas tarde, en 2005 Chad Hurley, Steve Chen y Jawn Karim crearon
YouTube como una solucién para compartir videos con sus amigos. Actualmente es el sitio
web mas importante para compartir videos, hoy en dia la red dispone de cerca de 2.000

millones de usuarios al mes (De la Hera, 2021).
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En el afio 2006 nace en San Francisco la red social de microblogging: Twitter. Creada por Jack Dor
impacto de un tweet, tendencia o mencién. Esta red dispone de cerca de 340 millones de

usuarios activos al mes (De la Hera, 2021).

A principios de la Gltima década surgen mas y nuevas redes sociales en donde el
contenido audiovisual como fotografias, videos y streaming son el principal atractivo. Una
de ella es Instagram que surge en 2010, su formato permitia principalmente compartir
fotografias, dicha red alcanzé la cifra de 100 millones de usuarios activos en abril del 2012
y actualmente su cifra de usuarios rondan los 1000 millones de usuarios activos, siendo
una de las redes sociales enfocadas a las nuevas generaciones. En 2011 llega Twitch como
la red social en donde los video jugadores pueden mostrar sus hazafias por medio de
transmisiones en vivo, actualmente la plataforma cuenta con 140 millones de usuarios

activos (de la Hera, 2021).

Entre las més recientes surge TikTok a finales de 2016 con el mayor crecimiento y
con mayoria de usuarios adolescentes, en ella se pueden compartir videos que van desde
los 15 segundos hasta los 3 minutos (De la Hera, 2021). Algunas empresas de analitica la
mencionan como la red social mas utilizada, cuyo crecimiento se ha dado principalmente

durante la pandemia (Fig. 4) (Eslogan Magazine, s.f).
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Figura 4 Mayores indices crecimiento de usuarios de redes sociales recuperado de Eslogan Magazine, (s.f).

Datos explicados en el reporte Digital 2021 mencionan que las redes sociales en
general han tenido su mayor crecimiento en los Ultimos tres afos: actualmente hay 4200
millones de usuarios de redes sociales alrededor del mundo, lo cual representa un
crecimiento del 13% respecto al afio 2019 y el nUmero de usuarios equivale a méas del 53%

de la poblacion mundial (We Are Social, 2021).

Teléfonos Inteligentes

La conectividad movil y los teléfonos inteligentes han convenido a que el nUmero
de internautas crezca, en los ultimos afios el uso de estas herramientas se ha vuelto un

elemento imprescindible en la vida de los adolescentes y ha transformado, ademas, la

forma de relacionarse y comunicarse (Ruiz et. al., 2016).
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figura 5: usuarios activos de Smartphones por region en 2019 (Newzoo, 2021)

De acuerdo con un reporte realizado en el 2019 por Newzoo sobre los
smartphones activos por region, se muestra a China y a India con los mas altos indices,
teniendo que presentarse de manera aislada, seguidos por Asia y Pacifico, dejando a Norte

Américay Latino América en los ultimos lugres como se muestra en la figura 5.

Segun datos reportados por la ENDUTIH en 2019, muestran que México cuenta
con 86.5 millones de usuarios de teléfonos celulares, lo que representa el 75.1% de la
poblacion de seis afios 0 més; y un incremento de 3.6 puntos porcentuales respecto de
2015. Asimismo, el nimero de teléfonos mdviles que hoy estdn en funcionamiento es
similar al nUmero de habitantes, nueve de cada diez usuarios de teléfono celular disponen

de un smartphone (INEGI, 2020).

La conectividad moévil en conjunto con la masiva y progresiva adopcién de los
teléfonos inteligentes (smartphones) ha contribuido al desarrollo de un contexto en el que
el ser humano ha cambiado su modo de comunicarse, interactuar, crear conocimiento y

compartirlo (Escoda, 2018).
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Desde un punto de vista psicosocial, esta proliferacién de dispositivos esta
propiciando la adopcién de nuevas pautas de conducta y afectando a las relaciones
personales y familiares (Martinez et. al., 2014). En general, las potenciales consecuencias
negativas fisicas, psicoldgicas y sociales son el principal foco de diversas investigaciones.
Sin embargo, el tema que mas controversia genera respecto al uso de teléfonos inteligentes
es el de su posible potencial adictivo. A pesar de la gran cantidad de articulos en los que se
identifican los diversos riesgos, afirmar si existe o no la adiccion al smartphone no es tarea
sencilla ya que, aunque su uso conlleva consecuencias negativas no lo convierte en adiccion
y diversos autores identifican el termino de “uso desadaptativo” como el méas acertado

(Besoli et al., 2018).

Estos mismos autores plantean alguno beneficios asociados al uso de smartphones
como mantener las relaciones social o familiares, el desarrollo de nuevos patrones en la
rutina diaria, una actitud individual positiva derivada de las relaciones con los pares e

incluso como alternativa al aburrimiento (Besoli et al., 2018).

En este sentido el uso de smartphones en edades tempranas puede tener dos tipos
de efecto: Uno negativo relacionado a los sentimientos de soledad y abandono y otro
positivo, por la sensacion de bienestar que brinda la comunicacion y la calidad de sus
amistades, por el aumento en su autoestimay la satisfaccion con la vida principalmente en

la adolescencia (Besoli et al., 2018).

Conductas de riesgo en la juventud

En diferentes culturas y sociedades el transito del nifio al adulto esta marcado por
un cambio en las expectativas reproductivas o de estatus social ademas de que en esta
etapa se evidencian importantes cambios psicolégicos, biologicos y sociales (Garcia et al.,

2015).
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El Instituto Mexicano de la Juventud define esta etapa como juventud siendo el
periodo de vida de una persona que se ubica entre la infancia y la adultez (entre los 12 y los

29 afos) (Quiroz y Sandoval, 2019).

Por su parte, la Organizacion de las Naciones Unida (ONU) define a los jovenes
como aquellas personas de entre 15 y 24 afios. Asi mismo La Organizacion Mundial de la
Salud menciona que es un periodo de crecimiento y desarrollo humano que se produce
después de la nifiez y antes de la edad adulta y, se trata de una de las etapas de transicion
mas importantes en la vida del ser humano, que se caracteriza por un ritmo acelerado de

crecimiento y de cambios (Quiroz y Sandoval, 2019).

Segun datos de la Secretaria de Seguridad Publica (2011) y Papalia y colaboradores

(2012), algunos de los cambios que se presentan en estas edades son los siguientes:

e Cambios fisicos: Crecimiento fisico rapido (estatura, peso y crecimiento muscular),
aparicion de caracteristicas sexuales secundarias (cambios en la voz, desarrollo

muscular, crecimiento de vello y en las mujeres el crecimiento de los senos).

e Cambios emocionales: Necesidad de buscar afecto complementario al que la familia
ofrece, surge el primer enamoramiento, formacion de una red socioemocional que

incrementa la sensibilidad a la influencia de los padres.

e Cambios sexuales: Maduracion de los drganos sexuales, aparicion de la primera
eyaculacion en los hombres, aparicion de la menstruacion en las mujeres, cambios
hormonales, incremento por el interés sexual, blsqueda y adquisicion de una

identidad sexual.

Asi mismo, la construccion de la identidad constituye uno de los principales retos

en esta etapa. De acuerdo con la teoria de Erikson (1971), la identidad estd formada por
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metas, valores y creencias con las que las personas se sienten comprometidas y ayudan a la
construccion de una concepcidon coherente generadas por la personalidad individual, el

autoconcepto, las relaciones interpersonales, y el contexto que envuelve a las personas.

Otra de las grandes probleméticas son las conductas de riesgo que son originadas
en esta etapa por caracteristicas propias de la edad, y son definidas como acciones
voluntarias e involuntarias, realizadas por un individuo o comunidad que, pueden

conllevar consecuencias nocivas (Garcia, 2015).

Por su parte, La Secretaria de Seguridad Publica define las conductas de riesgo
como “todo comportamiento contrario a mantener la integridad fisica, emocional o

espiritual de las personas y que puede incluso atentar contra su vida” (SSP, 2011).

Aunado a esto, Corona y Peralta (2011) mencionan que dichas conductas afectan la
salud biopsicosocial de los adolescentes y algunas de ellas prevalecen en la adultez,
contribuyendo a la morbilidad y mortalidad precoz. Diaz y Gonzélez (2014), sefialan que
existen una diversidad de elementos que pueden propiciar el origen de las conductas de
riesgo en esta etapa, caracteristicas que estan presentes ya sea de manera interna o externa
a la persona que aumentan las “probabilidades de dafio” y que pueden orillar a los jovenes
a realizar comportamientos que atenten contra su integridad, estos son conocidos como

factores de riesgo.

Dichos factores estan ligados a situaciones contextuales o dificultades personales
que pueden llegar a desarrollar problemas emocionales, conductuales o de salud
(KrausKopf, 2003). Y la exposicién a ellos tiene implicaciones en el desarrollo del
individuo, el control de impulsos, la conformacién de la identidad, el desarrollo del

pensamiento abstracto formal y el reconocimiento de emociones, entre otros (Deza, 2015).
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En este sentido factores como la subestimacion de riesgos es habitual en los
adolescentes y es generalmente mas probable cuando esté en juego su imagen, cuando se
han acostumbrado a ellos, cuando creen poder controlarlos o tienen expectativas de dafios
minimos, cuando se relacionan con ganancias personales o cuando tienen una actitud
fatalista y tienen la creencia de que los riesgos son inevitables. Muchas de ellas son
relacionadas a “sensaciones de invulnerabilidad”, necesidad de experimentacion
emergente, susceptibilidad a influencia, identificacion con ideas opuestas a los padres,
necesidad de transgresion en el proceso de autonomia y reafirmacion de la identidad, el
déficit para postergar, planificar y considerar consecuencias futuras (corteza prefrontal en
desarrollo). Asi mismo la influencia de la testosterona en hombres, la asincronia de
desarrollo tanto en mujeres (pubertad precoz y riesgos en sexualidad), como en hombres

(retraso puberal y conductas para validacidén de pares) (Garcia et al., 2015).

Desde el punto de vista psicosocial, Hein (2004) menciona que los individuos se
sittian dentro de un contexto, en el que viven y se relaciona con diversos sistemas sociales,
como lo son la escuela, la familia y los grupos de pares; ademas de las situaciones que
influyen de manera directa o indirecta en su desarrollo. Autores como Kotliarenco, et al.
(2000) mencionan que esta perspectiva permite analizar las caracteristicas individuales,
microsociales y macrosociales que desembocan en las conductas de riesgo de los

individuos.

Dentro del modelo que explica los factores de riesgo se pretende la busqueda de las
variables que influyen en las conductas de riesgo que puedan afectar negativamente el
desarrollo de los individuos. Y para facilitar dicha busqueda y su analisis, diversos autores
los clasifican en seis categorias desde un ambito a nivel individual hasta uno a nivel

sociocultural (Strudel y Puentes, 2000, citado en Hein, 2004).
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a)

b)

d)

Factores individuales: Son rasgos personales que generalmente dificultan la
relacion con el entorno y tienen repercusiones que acercan al individuo a
conductas de riesgo, una baja capacidad de resolucién de conflictos, riesgos

de trastornos de aprendizaje, entre otros.

Factores familiares: Los estilos de crianza coercitivos, ambivalentes o
permisivos, una baja cohesién familiar, trastornos mentales de los padres o

la pobreza familiar como un estresor, entre otros.

Factores ligados al grupo de pares: La necesidad de socializar con grupos de
personas con sus mismas caracteristicas, el rechazo o pertenecer a estos
grupos desencadena actitudes favorables hacia comportamientos de riesgo,
por ejemplo, el uso excesivo de videojuegos entre sus amigos puede ser un
evento que aumentan la probabilidad de que los nifios y jovenes manifiesten

los mismos comportamientos problematicos.

Factores escolares: Un bajo apoyo por parte del profesor, el sentimiento de
alienacion, o acoso escolar, pueden tener efectos importantes sobre los

estudiantes.

Factores social comunitarios: La comunidad en la que se desenvuelven
también influyen en forma importante en los jovenes y tiene mucha
influencia el grado de apoyo que les den y el nivel de inclusion o exclusion

de actividades comunitarias, entre otros.

Factores socioculturales: Por ultimo, los estereotipos a nivel cultural que se
manejan en la sociedad, como por ejemplo “los jévenes son adictos a los

videojuegos”. Estos conceptos pueden abrir o cerrar oportunidades al ser



expresados por personas e instituciones teniendo influencia en la actitud

hacia los jovenes

Conductas de riesgo en internet, redes sociales y teléfonos inteligentes

La interaccién social se ha visto modificada con el paso del tiempo, ejemplo de esto
es la consolidacion de la interaccidn social por medio de internet y las TIC, en donde los
usuarios han logrado consolidar y satisfacer necesidades como: los vinculos para la
supervivencia, la conformacién de la identidad y la pertenencia a un grupo que los
represente (Urbina, 2019). Los jévenes hacen uso de estos espacios para compartir,
discutir e intercambiar puntos de vista, informacién, gustos, creaciones, dar difusion a sus

conocimientos, promover valores y compartir experiencias e ideas (Riveray Mifo, 2018).

Sin embargo, la palabra riesgo y juventud se manifiestan de igual manera en los
entornos virtuales (Moral, 2013). El uso inadecuado de las tecnologias de la informacion y
la naturaleza de los servicios que ofrecen proveen canales abiertos y multidireccionales
desembocando en conductas que dificultan la sana convivencia de los usuarios (Gobierno

de canarias, s.f.).

Marquéz (2015) realiz6 una lista de “buenos” y “malos” habitos y el riesgo que
estos suponen en el uso de la TIC, en conjunto con una clasificacion de 5 dimensiones de
los riesgos que existen en internet entre los que se encuentran: los relacionados con la
informacion, los relacionados con la comunicacién interpersonal, los relacionados con las
actividades econdmicas, los relacionados con el funcionamiento de internet y los

relacionados con las adicciones.
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BUENOS HABITOS

Ser critico con la informacion que
se encuentra en internet'y
contrastarla

Vigilar y cuidar adecuadamente los
propios dispositivos

Cuidar la seguridad de los
dispositivos (virus, filtros de
correo...)

Controlar gastos de llamadas de
teléfono y de trafico de datos en
internet

Fijarse limites adecuados de gasto
en las compras en internet

Fijarse horarios y limites en el uso
de estos dispositivos

Respetar las reglas de “netiqueta”
en las comunicaciones

Cuidar la privacidad de los datos
personales: domicilio, cuentas...
Evitar mantener la vista en las
pantallas tiempo excesivo

No distraerse navegando sin rumbo
por internet

Hay que considerar que los
dispositivos son resultan utiles,
pero a veces fallan

Ser precavido, estar informado de
las estafas on-line

Ser responsable de lo que se hace en
Internet, considerar aspectos
legales

Denunciar (ante padres, profesores,
policia) situaciones de acoso

MALOS HABITOS

e Creer que toda la informacion de

internet es fiable y esta actualizada
Ser descuidado con los propios
dispositivos

Despreocuparse de la seguridad de
los dispositivos (virus...)

Realizar llamadas y trafico de datos
en internet sin considerar los costes
Realizar compras excesivas en
internet (compras compulsivas...)
Dedicar un tiempo excesivo (a costa
de tiempo de dormir, familia,
salir...)

No respetar la “netiqueta” en las
comunicaciones: insultar, amenazar
Proporcionar datos personales
(domicilio, cuentas...) en mensajes,
redes

Despreocuparse de los aspectos
ergondmicos: posicion, distancia
Estar mucho tiempo concentrado
frente a las pantallas

Perder el tiempo navegando sin
rumbo fijo por internet

e Adiccioén: a un juego, un foro ...
e Angustiarse mucho cuando hay

algun inconveniente: mala
conexion...

Ser ingenuo, creer que internet es
seguro, confiar en desconocidos
Actuar en internet sin considerar
aspectos legales ni consecuencias
Tener miedo a denunciar
situaciones de acoso

RIESGOS

e Adquirir informacion falsa o
desfasada

e Robo, pérdida, dafo del dispositivo

e Virus, correo basura

e Gasto excesivo. Compras inducidas

e Problemas de salud, socioafectivos

e Perder intimidad. Estafas. Mal uso
de datos

e Dolencias en la columna vertebral

e Enfermedades visuales

e Pérdida de tiempo, dispersion del
interés

e Adiccidén y todo lo que conlleva.
Ludopatias.

e Dependencia enfermiza del
dispositivo

e Ser victima de engafios, malas
compaiiias

e Hacer actos ilegales. Malas
consecuencias

e Grooming: acoso de un adulto a un
menor con intencioén sexual

Figura 6: Tabla de buenos hdbitos, malos hdbitos y riesgos en internet, recuperado de
http://www.peremarques.net/habilweb2.htm

conductas de riesgo que los usuarios realizaron en la web en el afio anterior. Dicho estudio,
se centrd en nueve conductas que consideraron que aumentaban el riesgo de victimizacion
en linea. Dentro de estas conductas se establecia: revelar informacion personal (con un
55.5% de prevalencia), enviar informacion personal (con un 26.1%), conductas de acoso en

internet (27.7%), usar internet para avergonzar (8.6%), tener exclusiva lista de amigos

Ybarra y colaboradores (2007) realizarén un estudio con 1500 jovenes sobre las
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(34.9%), tener encuentros con alguien que conocieron en internet (430%), hablar sobre
sexo en sus interacciones en la red (5.1%) y la busqueda en sitios clasificados (13.4%). En
general se encontrdé que el 75% los encuestados eran participes de alguna de estas
conductas, también que los adolescentes que participaban en al menos cuatro de ellas
tenian 11 veces mas probabilidades de ser victimizados. Ademés de que la interaccion con

desconocidos aumenta las probabilidades de ser victimas de acoso.

Por su parte Fernandez-Montalvo et al. (2015) realizaron una investigacion en la
que se presentaron datos sobre los usos de internet en funcion al sexo y la existencia de
conductas de riesgo, se realizd en 364 estudiantes de entre 10 y 13 afios. En ella se reporta
que las nifias utilizan mas el internet para las relaciones social y los nifios lo hacen con mas
frecuencia para el acceso a juegos online. La prevalencia de conductas relacionas al uso de
internet en esa muestra son: quedar o hacer planes con amigos (55%), hacer nuevos
amigos (19.4%), quedar fisicamente con alguien desconocido (5.6%), colgar datos
personales (13.9%), enviar mensajes personales a amigos (41.7%), agregar amigos al perfil
de red social (51.2%), mantener conversaciones privadas con amigos (41.8%), decir que
tiene mas edad (29.8%), hacerse pasar por alguien que no es (6%), subir datos personales
de otros (5.7%), mentir respecto a la apariencia fisica (22.9%), dar el nimero telefénico a
alguien (29.9%), afladir desconocidos a la lista de amigos (12.8%), enviar una foto o video
de si mismo a desconocidos (2.9%), hablar de cosas que no hablarian en persona (12.5%),
resulta mas facil ser uno mismo (22.2%), insultar (12.3%), recibir amenazas por correo

electrénico (9.4%), recibir insultos (13.7).

Asi mismo estos autores concluyen que algunas de estas conductas se relacionan
directamente con el “ciberbullying” lo que resulta preocupante por la edad en la que fueron

recogidos los datos. Ademas 2 de cada 10 preadolescentes realizan conductas que no se
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llevarian a cabo fuera del internet gracias al enmascaramiento de su identidad gracias al

anonimato que esta herramienta brinda. (Fernandez-Montalvo et al., 2015).

Aunado a esto, Garitaonandia y Garmendia (2007) concluyen que dichas conductas
y riesgos estan relacionados a la falta de control que los padres tienen en las actividades
gue los jovenes realizan en los ambientes virtuales, los adolescentes ocultan que tienen
problemas en internet y solamente en casos graves se abren a los padres en busca de
ayuda. Ademas, los datos muestran que la mayoria de los jévenes pensaban que los virus
eran los Unicos peligros reales que hay en internet, pero se mostraban conscientes de que
por medio de los chats pueden desencadenarse diversos problemas virtuales,
proposiciones deshonestas, acoso, insultos, amenazas, entre otras; siendo minoria los que

veian a los chats como herramientas sé socializacién y para empezar relaciones amorosas.

Méndez et al., (2020) mencionan que la regulacién, supervision y guia de la familia
hacia los nifios y adolescentes funge como un factor protector en los entornos virtuales. La
dinamica familiar traslada diversas préacticas de crianza hacia dichos entornos, lo anterior
sin mencionar que en algunos hogares y debido al poco tiempo que pueden dedicar a sus
hijos, dejan de lado funciones de control, de educacién, de responsabilidades, de
aprendizaje de tareas e incluso de valores desencadenando principalmente en conductas

gue ponen en riesgo la integridad de los jovenes.

En la misma investigacion sefialan 5 factores en la subescala para madres realizada
para medir conductas parentales ante el uso de tecnologias: monitoreo, supervision,
conflicto, proteccidén y apoyo y 4 factores para la subescala de conductas parentales para
padres: proteccion, control, conflicto y apoyo. Con esta investigacion se confirma que en
algunos hogares el acceso a internet y redes sociales supone dificultades para los padres al
momento de supervisar el contenido que consumen y negociar los tiempos de uso (Méndez

etal., 2020).
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Ciberadiccion

Como se ha dicho, una de las principales conductas riesgosas surge cuando
conectarse a internet se convierte en un fin y no en un medio, afectando a los usuarios y
creando una obsesion enfermiza por adquirir alguna novedad tecnoldgica que les permita
satisfacer su consumo (smartphones, consolas de videojuegos, servicios de streaming)

(Echeburutay De Corral, 2010).

En la literatura cientifica se encuentran algunas definiciones y términos para
referirse a esta condicién: Tecno adicciones, uso compulsivo/patoldgico de internet,
adiccion a las nuevas tecnologias, adiccién a las pantallas, ciberadicciones, etc. (Prieto,

2019).

Echeburtay Corral (2010) interpretan este tipo de adicciones como una aficion patoldgica
que genera dependencia y resta libertades, restringe la amplitud de los intereses y estrecha
el campo de conciencia. En ocasiones pueden ser vistos como actos aparentemente
inofensivos que pueden interferir gravemente en la vida cotidiana de las personas, ya sea a

nivel familiar, escolar, social o de salud.

Es un problema relativamente nuevo -con su mayor auge en los altimos 15 afios-, y
gran parte de su literatura toma como referencia la definicion de adiccion establecida por
indicadores establecidos en el DSM. Ademas, un fendmeno con alza progresiva, constante
y con prevalencias que refieren a la adolescencia como un periodo de particular riesgo, ya
que en esa edad existen diferentes factores que podrian asociarse a un uso abusivo de
internet, sin mencionar que podria causar deterioro emocional, fisico o psicoldgico en el
individuo sin importar el dispositivo que se utilice para conectarse a la red (smartphone,

tablet, computadora o consola de videojuegos) (Rojas et al., 2018).
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Todas las conductas adictivas estan controladas inicialmente por reforzadores
positivos encontrados en el aspecto placentero de la conducta, pero terminan por ser
controladas por reforzadores negativos por el alivio de la tension emocional que la
abstinencia pueda generar. En las ciberadicciones las personas pueden encontrar normal
hablar por teléfono, conectarse a internet, o interactuar en redes sociales por la utilidad o
el placer de la conducta; por otro lado, una persona adicta lo hace buscando el alivio de un
malestar emocional (aburrimiento, soledad, ira, nerviosismo, etc.) (Echeburtay De Corral,

2010).

Este tipo de adicciones se han asociado a la pérdida de control, una disminucion de
actividad fisica, privacién del suefio, evitar enfocar tiempo a otras actividades, descuido
personal, perdida de interés, incluso ansiedad e irritacion al mantenerse desconectado. En
los jovenes y nifios se debe poner principal atencién cuando se empieza a descuidar sus
tareas escolares y empiezan a descender el rendimiento académico, cuando se imponen a
limitaciones horarias y cuando comienzan a abandonar aficiones o actividades al aire libre

para pasar mas tiempo en el uso de estas tecnologias (Fernandez-Montalvo et al., 2015).

Existen caracteristicas de personalidad o estados emocionales, como: la
impulsividad, la disforia, la intolerancia a los estimulos displacenteros fisicos y
psicologicos o la busqueda exagerada de emociones fuertes, problemas de personalidad en
el individuo (timidez excesiva, baja autoestima, rechazo de la imagen corporal o un estilo
de afrontamiento inadecuado a las dificultades cotidianas) que aumentan la vulnerabilidad
psicoldgica a las adicciones, mientras que por otro lado la depresién, el TDAH, la fobia
social u hostilidad pueden ser detonantes previos que aumentan el riesgo de una

ciberadiccion (Echeburtay De Corral, 2010).

Una investigacion realizada en Espafia por Arnaiz et al., (2016) en 1353

adolescentes escolares de secundaria y bachillerato de entre 12 y 21 afios sobre conductas
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de ciberadiccion y experiencias de ciberbullying muestra que el uso medio de smartphone y
ordenador se encuentra entre 1 y 2 horas diarias, el 13% de los participantes muestran
rasgos de ciberadiccion y el 32% en situacion de riesgo. Los resultados son relacionados al
tiempo de conexién y datos obtenidos en la adaptacién del “cuestionario DANE” en el que
se midio: ansiedad y malestar ante el no uso de las TIC, agresividad a partir de discusiones
o enfados ante la interrupcién de la conexion, comportamientos que implican cambios de
intereses a partir de la tendencia al aislamiento, cambios en los ritmos de suefio, y

preferencia del uso de las TIC sobre la socializacion.

Ciberacoso

Otro de los riesgos es el ciber acoso o ciberbullying considerado como un fenémeno
nuevo y un subtipo o una forma diferente de "bullying" referida al uso de los medios
tecnoldgicos para acosar, molestar o maltratar de manera intencional y repetitiva por parte
de un grupo o individuo a una victima que no puede defenderse facilmente (Ortega et al.,

2008).

El gobierno del Pais Vasco en colaboracion con la asociacion sin fines de lucro
suspergintza elkartea (2016) afiaden a la definicion anterior que dicha conducta se
expresa en forma de amenazas, hostigamientos y humillaciones por medio de internet, ya
sea por redes sociales, aplicaciones de mensajeria movil, videojuegos, etc. y sefialan

algunas sus caracteristicas principales, entre las que se encuentran:

e [Escenarios virtuales con posibilidad de extrapolarse a ambientes fisicos

e Aprovechar el anonimato

e Alternancia entre espacios publicos o privados

Repetitividad de la agresion
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e Esintencionado

e Diversos roles de las personas participantes

e Uso de diferentes medios para la agresion

e Se puede presentar hostigamiento, exclusion y manipulacién

e Consecuencias impredecibles

e Permanenciay expansion de la agresion por la naturaleza de la red

Asi mismo, dentro de los rasgos caracteristicos se afiaden: en primer lugar la
agresion puede suceder en cualquier lugar y momento, dificultando la posibilidad de salir
del contexto, ya que los canales de comunicacion siempre estan abiertos; ademéas de que
debido a la naturaleza del internet la agresién puede ser observada por un gran nimero de
personas, un ndmero indefinido de veces y por udltimo es posible que las victimas no
conozcan nunca a sus agresores, debido al anonimato que el internet brinda (Ortega y

Banales, 2016).

Arnaiz et al., (2016) en una investigacion sobre las conductas de acoso mencionan
que la influencia y la supervision de los padres se muestra como factor protector. También
en dicha investigacién se exponen datos recogidos por la aplicacién de un cuestionario
autoinformado a 1353 participantes conformado por 27 preguntas agrupadas en 5
dimensiones: a) relacién de los menores con las TIC, b) experiencias de bullying en el
altimo mes, ¢) experiencias de cyberbullying en el ultimo mes, d) estrategias de
afrontamiento ante el ciberbullying y e) espectadores ante la violencia escolar en donde se
encontré que el 7.7% de los participantes (n = 104) han incurrido en dinamicas de
cyberbullying, de los que el 5% lo hacian en el papel de victima, el 1.5 como agresores y

un 1.2 como agresores victimizados
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Por su parte un estudio realizado en México por Ortega y Bafales (2016) con un
cuestionario de 35 preguntas, 11 de datos generales y 24 del cuestionario Intervention
Project Questionnarie (ECIPQ) a 394 participantes, muestra que existe un vinculo entre el
ciberacoso y el rendimiento escolar, y que dicho acoso es relacionado principalmente con
amenazas enviadas por internet o mediante mensajes de texto; con la publicacion de videos

o fotos comprometedoras; con el envié de groserias; y con la difusién de rumores.

En un contexto mas especifico y reciente, el INEGI a través del médulo sobre
ciberacoso (MOCIBA) (2020) reporto que el 23.9% de la poblacion de 12 afios y mas que
utilizé internet en 2019 fue victima de ciberacoso en los ultimos 12 meses, lo cual equivale
a 17.7 millones de personas, el porcentaje mas alto lo tiene las mujeres de 20 a 29 afios con
un 36.4%. Dicha conducta puede constituirse como una forma de victimizacion delictiva
gue puede derivar en dafios morales, psicoldgicos y econédmicos, ademas de la intencion de

las victimas de terminar con su vida.

Desde un punto de vista psicoldgico, esta conducta desemboca emociones negativas
en las victimas. Los mismos datos expuestos por el INEGI muestran al “enojo” como la
emocion mas experimentadas con porcentajes de 63.2% en hombres y 78.7% en mujeres,
seguida por “desconfianza” con 35% en hombres y 36.8% en mujeres, “inseguridad” con
20.2% en hombres y 30.3% en mujeres, “miedo” con 14.3% en hombres y 30.2% en
mujeres, “frustracion” en quinto lugar con 17.9% en hombres y 26.4% en mujeres, “estrés”
en sexto lugar con 23.1% en hombres y 24.4% en mujeres, seguido de “nervios” con 17.3%
en hombres y 17.7% en mujeres, por otro lado el 18.7% de hombres y 10.0% de mujeres

menciona que no les genera ninguna emocion (Modulo de Ciberacoso [MOCIBA] , 2020).
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Sexting y Cibergrooming como riesgo derivado

Este es otro termino de reciente creacion que se acufia del conjunto de la palabra
“Sex” y “ting” derivado de la palabra “Texting”, provenientes del idioma inglés que
significan: Sexo y envio de textos por teléfono moévil. Esta préactica se caracteriza por el
intercambio de fotografias o videos tomados por si mismo ya sea semidesnudo o desnudo
por medio de redes sociales, servicios de mensajeria o por correo electronico. Se presenta
principalmente en adolescentes y en algunos casos estas practicas pueden desencadenar en
casos de ciberbullying o acoso, ademas otro factor relevante es la edad de quien las envia,

ya que puede ser considerado como pornografia infantil (Mercado-Contreras et al., 2016).

La organizacion suspergintza elkartea (2016) hace la observacion que este
intercambio se genera desde un ambiente de cercania, confianza y privacidad en el que
ambas partes (receptor y emisor) estan de acuerdo de que es acto privado e intimo ademas
de ser realizado voluntariamente. El problema surge cuando el contenido sale de ese
circulo de confianza y gracias a la naturaleza del internet se llegue a dar una expansion que
provoca en poco tiempo dichas imagenes o videos intimos lleguen a cientos de personas.

Algunas de las recomendaciones para evitar problemas derivados de dicha conducta son:

1. Evitar compartir contenido intimo por medio de redes sociales ya que en internet

se pierde el control de lo compartido

2. No compartir el contenido intimo de terceras personas, ya que €so convierte en

complice de la difusién

3. Borrar directamente cualquier tipo de contenido que sea parte de un espacio de

privacidad al que no pertenecemos

4. Evitar solicitar o enviar este tipo de imagenes o videos
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5. En diversos paises, compartir contenido intimo de terceras personas es un delito

perseguido por la ley

6. No es una conducta exclusivamente de los jovenes. Las personas adultas también

realizan sexting

Una investigacion realizada por Tavares et al. (2019) que tenia como objetivo
conocer lo que los padres de adolescentes piensan acerca del sexting, la mayoria expreso
que si sus hijos son los implicados la conducta es percibida como negativa pero, al verlo de
manera general lo perciben como algo que se encuentra dentro de la nhormalidad en esa
etapa. Ademas de afirmar que no es la participacion la que genera dicha postura, sino la

exposicion publica del adolescente si se llegara a compartir su contenido intimo.

Uno de los riesgos asociados al sexting en jovenes es el conocido como
cibergrooming, y se le denomina asi al acoso, hostigamiento o engafio sexual a menores de
edad por medio de las TIC como el envié de mensajes, fotos o videos de contenido sexual y
puede considerarse como un delito de pederastia y de pornografia infantil, en donde
Meéxico se encuentra en el primer lugar mundial como productor y emisor (Maritano,
2018). El objetivo del agresor es conseguir la confianza del menor, para la obtencién de
estas imagenes o videos de contenido sexual e incluso encuentros personales. Los efectos
en los menores pueden ser devastadores y van desde la aparicibn de sintomas
psicosomaticos, problemas de suefio, cambios en los hébitos alimenticios, conductas
autodestructivas, automutilaciones, conductas suicidas, crisis de ansiedad, cambios
radicales en los estados de animo, trastornos en la identidad sexual, problemas de
autoestima, con su desarrollo escolar, relaciones con otros adultos e incluso con sus pares,

entre otros (Instituto Nacional De Tecnologias de la Comunicacién, 2015)
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En un estudio realizado por un equipo de investigadores de Crimes Against
Children Research Center en el afio 2000, citado en Villacampa y Gdmez, (2016) en el que
participaron 1501 jovenes de entre 10 y 17 afios a los que se les interrogd acerca de
proposiciones, solicitudes o aproximaciones sexuales efectuadas por un adulto concluy6
que cerca del 20% fueron victimas de cibergrooming en el afio anterior al de la aplicacion
del instrumento. notando un descenso en la prevalencia en los afios posteriores llegando a

9% en la aplicacion realizada el afio 2014

El uso de las TIC se ha vuelto esencial para las personas, tan es asi que supone una
herramienta que ayuda a desarrollar actividades de la vida cotidiana (estudiar, trabajar,
socializar, etc.) al mismo tiempo que los usuarios se enfrentan a las amenazas y
vulnerabilidades como lo son: los virus informéticos, el robo de informacién, fraudes,
suplantacion de identidad, alteraciones de la informacién, sabotaje, vandalismo o

espionaje (Tarazona, 2007).

Dentro de las medidas de seguridad empleadas, datos del MOCIBA 2019 muestran
que el 92.8% de la poblacién de 12 afios y méas que utilizd internet en 2019 cred o puso
contrasefas (claves, huellas digitales, patrones de desbloqueo, etcétera) en sus dispositivos
electrénicos, el 30.5% instala o actualiza programas antivirus, cortafuegos o antiespias
como medida de proteccion, el 9.4% cambia periédicamente sus contrasefas, el 8.8
bloguea las ventanas emergentes en navegadores, el 7.8 no abre ni guarda archivos que le

envian personas desconocidas (MOCIBA , 2020).

Técnica de redes semanticas

Significado De Redes Semanticas

El estudio de las conductas de riesgo en internet, redes sociales y teléfonos
inteligentes por medio de la técnica de redes semanticas permite averiguar el uso que los
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jovenes le dan a estas tecnologias. Morris (1962) menciond que cualquier estructura de
estimulos que no es el objeto, se convierte en algo con significado si produce en un mismo
organismo una “disposicion” para llevar a cabo alguna de las respuestas provocadas por el
objeto. Mas adelante, Osgood (1973) indic6 que debido a que el significado tiene una
funcién mediadora entre el objeto y la conducta, necesariamente habra que tomar en
cuenta a las ideas, que de acuerdo con las teorias mentalistas son la esencia misma del

significado.

Cole y Scribner (1977) mencionan que el lenguaje constituye una herramienta de
importancia para la construccién de las redes sociales y de la manera en la que los
individuos se expresan. Chomsky (1971) sugirié que el estudio del significado ofrece una
“perspectiva notablemente favorable” en el estudio de los procesos mentales, ya que lo
defiende como la relacion intima del lenguaje, no solo con el pensamiento, sino que

también con la percepcion y el aprendizaje.

Dentro de la psicologia social se propone que el significado es alln mas que un
elemento mediatizador, indicando que mas bien, es un productor de conductas por si
mismo, por lo cual, el significado es en si, un significado psicolégico, que no puede existir
aislado, ya que esta completamente determinado por un contexto especifico, dependiendo
en gran medida de variables psicoldgicas, socioeconémicas, historicas y culturales (Szalay y
Bryson, 1974). Bachrach citado en Vera (2005) en menciona que se debe alcanzar un
terreno comun, entre la lengua técnica de la ciencia y el lenguaje no técnico de la vida

cotidiana.

De esta forma, Szalay y Bryson (1974) mencionan el significado psicolégico ha sido
definido como la unidad fundamental de la organizacion cognoscitiva, que estad compuesto
de elementos afectivos y de conocimiento, que crean un codigo subjetivo de reaccion. Los

cuales reflejan la imagen del universo y la cultura subjetiva que tiene la persona, puesto
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gue es al mismo tiempo, una unidad natural de representacién cognoscitiva y de

estimulacion para la produccion de la conducta.

Sin embargo, la funcién de mediacion que tiene y los procesos que intervienen en
el significado, han seguido siendo una de las tareas mas dificiles de abordar por parte de
los psicologos, sobre todo en cuanto a la forma de hacerlo. Uno de los métodos utilizados
maés frecuentes para intentar medir o evaluar el significado ha sido el de las redes

semanticas naturales (Valdez, 2002).

Las redes semanticas son las concepciones que las personas hacen de cualquier
objeto de su entorno, de acuerdo con Figueroa (1976) mediante el conocimiento de ellas se
vuelve factible conocer la gama de significados, expresados a través del lenguaje cotidiano,

que tiene todo objeto social, conocido (Vera et. al., 2005).

El valor de las redes semanticas reside en que las taxonomias obtenidas son
generadas de manera directa de la memoria seméntica del sujeto, y el orden otorgado va de
acuerdo con su escala de valores y percepciones. Cuando se le pide al sujeto que mencione
las palabras que definen al concepto (palabra estimulo), este busca en su memoria y
selecciona aquellas que asume mas relacionadas; en este sentido, la eleccién es resultado

de un proceso subjetivo de representarse al mundo (en particular a la palabra estimulo).

El conocimiento sobre el mundo se construye en forma de red y de manera
jerarquica. Figueroa, et al. (1981, citado en Zermefio, 2005) entienden que una alternativa
para evaluar el significado es la técnica de redes semanticas porque la forma interna para
organizar la informacion en la memoria a corto plazo es en una red que vincula a las

palabras y a los eventos, generando el significado de un concepto.
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La Técnica De Redes Semanticas

La técnica de redes semanticas surge dentro del campo de la psicologia
cognoscitivista, y mas especificamente dentro de los estudios realizados en cuanto a la
memoria semantica. Su verdadero precursor fue Quillian en el afio 1968 al elaborar un
programa en computadora que simulaba el funcionamiento de la memoria seméantica de
los humanos, diciendo que toda la informacion se encontraba almacenada y ligada por

nodos conceptuales en forma de red.

Posteriormente Collins y Loftus (1975) platearon que la estructura de la
informacion no esta almacenada de una forma desordenada, sino que dependiendo de la
relacion que tenga ésta para con el nodo conceptual central del que se trate, habra una

distancia seméntica entre los conceptos (citado en Hernandez, 1998).

Independientemente del modelo que se utilice, se puede encontrar que la forma
clédsica en que se trabajan las redes es por medio de clasificaciones o taxonomias
artificiales, como en el caso de Collins y Quillian (1969) quienes utilizaron una taxonomia
bioldgica o por medio de listas de atributos o relaciones que el investigador presupone que
forma una red semantica. Sin embargo, los modelos antes mencionados son artificiales, es
por esto que Figueroa (1981) plantea la creacion de redes semanticas naturales para hacer
investigacion con humanos, y no seguir dependiendo de los modelos en computadora. Esta
técnica, con el tiempo ha sido depurada y actualizada, hasta llegar a las categorias
semanticas que incluyen una modificacion a la técnica original de Figueroa que implica el
manejo de relaciones de sinonimia entre las palabras definidoras que utilizan los sujetos
para definir una palabra estimulo, ademas consiguen definir numéricamente los atributos

de lared y asi comparar las diferentes investigaciones realizadas (Hernandez, 1998).
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Uno de los postulados bésicos de las redes semanticas es que debe haber alguna
organizacion interna de la informacidn contenida en la memoria a largo plazo, en forma de
red, en donde las palabras o eventos forman relaciones, las cuales como conjunto dan el
significado. Otra de las caracteristicas primordiales de la idea de redes semanticas (Collins
y Quillian, 1969) es que los elementos se encuentran separados en alguna forma que
permita hacer predicciones. Las categorias semanticas son utilizadas para evaluar el
significado psicolégico, que es una unidad fundamental de la organizacion cognoscitiva
compuesta de elementos afectivos y de conocimiento, que crean un cédigo subjetivo de
reaccion, la cual refleja la imagen del universo y la cultura subjetiva de la persona (Valdés,

1992).

La investigacion actual en psicologia, especialmente, con el modelo de redes
semanticas le da un énfasis preponderante al estudio de los procesos cognitivos y la forma
en que se estructura la informacién aprendida (Vera et. al., 2005). Ademas, el postulado
basico de las redes semanticas menciona que hay una organizacion interna de la
informacion contenida en la memoria a largo plazo, en forma de red, en donde las palabras
0 eventos forman relaciones, mismas que en conjunto dan el significado (Reyes-

Lagunes,1993).

En otras palabras, la red total generada para un concepto en particular indica que:
"Las redes determinan el significado de un concepto” y que entre mayor sea la red se
podra tener una mejor comprension y conocimiento acerca de lo que para los sujetos

significa la idea definida (Reyes-Lagunes, 1993).

Con base en los estudios de Valdez y Reyes (1992) para obtener una buena red
semantica es necesario solicitarle con toda claridad a los sujetos, que realicen dos tareas

fundamentales:
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Que definan con la mayor precisién posible al estimulo, mediante la utilizacion de
un minimo de cinco palabras sueltas, que pueden ser: verbos, adverbios,
sustantivos, adjetivos, nombres, pronombres, etc., sin utilizar articulos,
preposiciones ni ningun otro tipo de particula gramatical, que consideren

relacionadas con esta.

Una vez definido el estimulo, se les solicita que, de manera individual, jerarquicen
todas las palabras que dieron como definidoras, en funcién de la relacion,
importancia o cercania que consideren que tiene cada una de ellas a partir del
estimulo definido. De esta forma, le asignaran el nimero 1 a la palabra més cercana
o relacionada con la palabra estimulo, el 2 a la que sigue en importancia, y asi
sucesivamente hasta terminar de jerarquizar todas las palabras que dieron como

definidoras.

A través de las redes semanticas naturales, tomando la version modificada de estas

(Reyes-Lagunes, 1993), se obtendran los siguientes valores:

38

Tamario de la red (TR). Corresponde al numero total de las diferentes definidoras
producidas por los sujetos, reflejando, de esta manera el tamafio o riqueza de la red

y de aqui el nombre de este puntaje.

Peso semantico (PS). Es el resultado de la suma de la ponderacién de la frecuencia
por la jerarquizacion dada a la palabra y se obtiene asignando el mayor puntaje a la
definidora que obtuvo el primer lugar por el sujeto (10), el siguiente puntaje a la
que se sefialoé en segundo lugar (9), y asi sucesivamente, hasta llegar al valor mas

bajo para la palabra ordenada en ultimo lugar.

Nucleo de la red (NR). Este conjunto busca identificar aquellos elementos que

definen al estimulo y, por lo tanto, agrupa a aquellas definidoras con pesos



semanticos mas altos mismos que se delimitan a través del llamado punto de
quiebre. Este ultimo se obtiene al graficar los pesos semanticos en forma
descendente y hacer el corte cuando la pendiente de la curva adquiera su caracter
asintético en relacion con el eje de las X's. Se construye asi el Nucleo de la Red

(NR).

e Distancia semantica cuantitativa (OSC). Esta se da entre los elementos que
conforman el Nucleo de la Red (NR) y se obtiene asignédndole a la definidora con
Peso Semantico (PS) mas alto el 100%. Los siguientes valores se obtienen a través

de una regla de tres simples a partir de este valor.

Justificacion

En las ultimas dos décadas se ha notado un crecimiento exponencial en cuanto a
tecnologias de la informacion y de la comunicacion se refiere, pero en algunos casos la
innovacion viene de la mano de nuevas probleméaticas.Los jévenes muestran mayores
indicadores sobre factores de riesgo por su tendencia a buscar sensaciones nuevas ademas
de ser los que mas se conectan a internet y estar mas familiarizados con las nuevas
tecnologias, ademas, existen diversas conductas que ponen a los usuarios jovenes en
peligro, atentando contra su integridad, su salud y exponiendo su privacidad (Sanchez-

Carbonell et. al., 2008).

En los dltimos datos reportados por el INEGI (2020) se muestra que el uso
promedio de internet es de 4.1 horas al dia, mostrando un aumento sostenido con el paso
de los afios, ademas, MOCIBA (2020) menciona que 17.7 millones de personas han sufrido

acoso por medio de internet sin mencionar que dicha conducta puede constituirse como
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una forma de victimizacion delictiva que puede derivar en dafios morales, psicoldgicos y

econdmicos, ademas de la intencion de las victimas de terminar con su vida.

Esta investigacién estd enfocada en conocer las conductas de riesgo que los jovenes
perciben en el uso de ambientes virtuales, el interés en este grupo etario surge por ser esta
la etapa en la que mas prevalencia tienen las diversas conductas de riesgo tanto en “el
mundo real” como en ambientes virtuales y la técnica de redes semanticas naturales es la

herramienta idonea para averiguar la importancia que se les da a estos riesgos.

Pregunta de investigacion
¢Cuédles son las conductas de riesgo percibidas por los jovenes en el uso de internet,

redes sociales y teléfonos inteligentes?

Objetivo
Conocer las conductas de riesgo percibidas en el uso de internet, redes sociales y
teléfonos inteligentes en los jovenes mediante la técnica de redes semanticas naturales

modificadas.

Definiciéon conceptual de la variable
Las conductas de riesgo en entornos virtuales son aquellas relacionadas al abuso,
adiccion, basquedas inapropiadas, acoso o perdida de intimidad que provocan una dificil

convivencia entre los usuarios (Astorga-Aguilar y Schmidt-Fonseca, 2019).

Disefio

El disefio de la investigacion es cualitativo de tipo exploratorio.

40



Método

Participantes

El estudio se realiz6 a una muestra no probabilistica, conformidad por 213 jovenes
de entre 14 y 24 afios (Media=17.21 y Desviacion Estandar=3.4) de los cuales el 125 fueron
mujeres y 88 hombres. 167 de los participantes (78.4%) mencionaron que su principal
medio de acceso a internet fue el smartphone, 144 (67.6%) mencionaron la educacion
escolar como motivo principal, ademas 91 participantes (42.7%) mencionaron utilizar 4 o

mas redes sociales.

Instrumento
Se utilizé la técnica de redes semanticas naturales modificadas de Reyes-Lagunes (1993) la

cual consistid en ocho frases estimulos.

!_\

Los riesgos de navegar en internet son:

2. Losriesgos de jugar videojuegos son:

3. Los posibles riesgos de interactuar en redes sociales son:

4. Comportamientos negativos que realizo al navegar en internet:

5. Conductas inapropiadas que he realizado al interactuar en redes sociales:
6. Lo que hago para sentirme seguro al navegar por internet:

7. Lo que realizo para sentirme seguro al interactuar en redes sociales:

8. Conductas violentas que he realizado en las redes sociales:

Procedimiento

Se solicité autorizacion a profesores de nivel bachillerato y universidad para la aplicacion
del instrumento, una vez autorizado se llevé a cabo la aplicacién por medio de la
plataforma Jotform con el conocimiento de que sus datos serian utilizados para fines
académicos y tendrian total confidencialidad. El primer paso para responder el

cuestionario fue explicar el ejemplo que viene con el estimulo “manzana” y una vez
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entendido se procedio al llenado del instrumento con sus 8 estimulos, al terminar se les
agradeci6 su participacion. Cabe hacer la observacion de que la aplicacién y explicacion del
instrumento se realiz6 durante la pandemia originada por el COVID-19 y por ello se hizo de
manera virtual por medio de video conferencias en la plataforma Zoom y en todo momento

hubo un aplicador para resolver cualquier duda relacionada al instrumento.

Consideraciones éticas

En la misma plataforma en la realizd la aplicacion del instrumento se agregd un
parrafo previo al cuestionario en el que se explicaba al participante el objetivo del estudio
ademas de solicitar su consentimiento informado para participacion en el estudio. Como se
informo las respuestas fueron anénimas y utilizadas Unicamente para fines académicos y
las aplicaciones se realizaron considerando las recomendaciones éticas de la American

Psychological Association (Asociacion Americana de Psicologia, 2010).

Resultados

Los datos se analizaron mediante la técnica de redes seménticas naturales de Isabel
Reyes-Lagunes (1993) en donde se muestra cada uno de los estimulos y sus principales
respuestas de manera general. A continuacion, se explican cada uno de los resultados:

La red semantica para el estimulo “Los riesgos de navegar en internet” mostré un
tamarfio de red de 9 definidoras, de las cuales “secuestro” tuvo el peso semantico mas alto
(PS = 486) lo que indica que los participantes lo relacionan como el principal riesgo, en
segundo lugar se encuentra la palabra “acoso” (PS = 368), seguido de “robo de identidad”

(PS = 313), “extorsion” (PS = 284), “virus” (PS = 276), “hackear” (PS = 260), el término
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“Ciberbullying” se encuentra en el séptimo lugar (PS = 245), para finalizar con “robo” (PS

=223) y “estafa” (PS = 207) (Figura 6).

Secuestro
60

50 Acoso
40

30

Estafa 20 Robo de identidad
10

0

Robo Extorsion

Ciber Bullying Virus

Hackear

Figura 6
Ndcleo de red para estimulo “Los riesgos de navegar en internet”

La siguiente red muestra los resultados para el estimulo “Los riesgos de jugar
videojuegos” (Figura 7) la cual estuvo conformada por 9 definidoras siendo la palabra
“adiccidon” la que tuvo el mayor peso semantico (PS = 778), seguido por “violencia” (PS =
355), “problemas de vista” (PS = 184) en tercer lugar, pero siendo el primero relacionado a
riesgos fisicos, “perder tiempo” (PS = 158) en quinto lugar, “aislamiento” (PS = 126),
“obesidad” (PS = 114), “problemas de salud” (PS = 111), “insomnio” (PS = 103), y al final

“robo de informacién” (PS = 95).
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Figura 7.

Nucleo de red para estimulo “Los riesgos de jugar videojuegos”

La tercera red, correspondiente al estimulo “Los posibles riesgos de interactuar en
redes sociales” (Figura 8) también estuvo compuesta por 9 definidoras, siendo “acoso” (PS
= 595) la mas alta, seguido por “secuestro” (PS = 443), “robo de informacién, datos o
identidad” (PS = 375), “ciberbullying” (PS = 332), “extorsién” (PS = 296), “violencia” (PS =

196), “hablar con desconocidos” (PS = 165), “hackear” (PS = 124) y “engafar” (PS = 122).
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Figura 8.

Ndcleo de red para estimulo “Los posibles riesgos de interactuar en redes sociales”

El ndcleo de la cuarta red semantica correspondiente al estimulo
“Comportamientos negativos que realizo al navegar en internet” estuvo formada por 9
definidoras, siendo “insultar” (PS = 300) la mas alta, en segundo lugar “procrastinar” (PS
= 252), seguido de “enojarme” (PS = 232), “violencia” (PS = 183), “adiccién” (PS = 153),
“acoso” (PS = 150), “hablar con personas desconocidas” (PS = 150), los ultimos lugares
significativos fueron “agresion” (PS = 131) y “omitir derechos de autor” (PS = 121) (Figura

9).
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Figura 9.

Nucleo de red para estimulo “Comportamientos negativos que realiz6 al navegar en internet”

El nucleo de la quinta red semantica corresponde al estimulo de “conductas
inapropiadas que he realizado al interactuar en redes sociales” y estuvo conformada por 9
definidoras de las cuales “insultar” (PS = 308) y “hablar con extrafios” (PS = 308)
compartieron el primer lugar con pesos idénticos, seguidos por las palabras “agresion” (PS
= 286), “acoso” (PS = 200), “criticar” (PS = 147), “groserias” (PS = 134) y finalizando con
pesos semanticos casi idénticos “compartir datos personales” (PS = 84) y “mentir” (PS =

83) (Figura 10).
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Figura 10.

Ndcleo de red para estimulo “Conductas inapropiadas que he realizado al interactuar en redes

sociales”

El sexto estimulo “Lo que hago para sentirme seguro al navegar en internet” fue
enfocado a los factores protectores que puedan ayudar a la seguridad informética de los
usuarios y su nucleo estuvo formado también por 9 definidoras cuya més alta fue “solo
interactuar con conocidos” (PS = 428), seguida de “usar antivirus” (PS = 365), “ no dar
datos personales” (PS = 293), “revisar avisos de privacidad” (PS = 201), “contrasefias” (PS
= 185), “ver publicaciones seguras” (PS = 166) “informarme” (PS = 152), “poner el modo
incégnito” (PS = 143) y terminando con “verificar fuentes confiables” (PS = 114) (Figura

11).
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Nucleo de red para estimulo “Lo que hago para sentirme seguro al navegar por internet”

La séptima red “Lo que realizo para sentirme seguro al interactuar en redes
sociales” también fue enfocada a la seguridad, estuvo conformada por 9 definidoras. La
palabra con mayor peso semantico fue “solo interactuar conocidos” (PS = 776) parecida a
la respuesta mas alta del estimulo anterior; “no divulgar informacion personal” (PS = 488)
fue la segunda definidora con una diferencia de peso semantico notable, seguidas por “usar

contrasefias seguras” (PS = 197), “no enviar fotografias” y “respetar” con pesos semanticos

idénticos (PS = 105), “informarse” (PS = 88) “cuidar informacién privada” (PS = 87),

“verificar” (PS = 73) y la palabra “privacidad” (PS = 65) fue la tltima (Figura 12).
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Ndcleo de red para estimulo “Lo que hago para sentirme seguro al interactuar en redes sociales”

El octavo nucleo correspondiente al estimulo “Conductas violentas que he realizado
en redes sociales” estuvo conformado por 11 definidoras, la mas alta fue “decir groserias”
(PS = 222), en segundo lugar la palabra “molestar” (PS = 165), “insultar” (PS = 154) en
tercer lugar, seguidos de palabras como “ pelear” (PS = 127), “hablar mal de una persona”
(PS = 118) “acosar” (PS = 118), “agredir” (PS = 116), “burlas” (PS = 113), “enojarme” (PS =

86), “chantaje” (PS = 84) y “bullying” (PS = 77) en altimo lugar (Figura 13).
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Ndcleo de red para estimulo “Conductas violentas que he realizado en redes sociales”

Discusion

Esta investigacion tenia como objetivo conocer las conductas de riesgo en el uso de

internet, redes sociales y teléfonos inteligentes en los jovenes mediante la técnica de redes

semanticas naturales modificadas de Isabel Reyes-Lagunes (1993).

En los resultados obtenido en la red semantica “Los riesgos de navegar en internet”

los participantes mencionan “acoso” 'y “ciberbullying” como la segunda y séptima

definidoras correspondientemente teniendo concordancia con los datos publicados en
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MOCIBA (2020) en donde se menciona que el 23.9% de los usuarios de 12 afios 0 més han
sido victimas de acoso, asi mismo se muestran cuatro definidoras relacionadas a la falta de

seguridad informatica: “virus”, "estafa

hackear”, y “robo de identidad” dando razén a lo
mencionado por Garitaonandia y Garmendia (2007) que hacen mencion a que, aunque los
jovenes conocian los riesgos mas alla de los virus o hackeos estos eran los que presentaban
como “peligros reales en entornos virtuales” sin darle mayor importancia. Lo anterior hace
sentido considerando que “secuestro” fue la definidora con mayor peso semantico teniendo
en cuenta que es un riesgo que sale del ambiente virtuales y tiene repercusiones en el

mundo fisico.

Echeburtia y De Corral, (2010) mencionan que una de las principales conductas
riesgosas surge cuando conectarse a internet se convierte en un fin y no en un medio,
afectando a los usuarios y creando una obsesion enfermiza. En el estimulo “Los riesgos de
jugar videojuegos” las palabras “violencia”, “aislamiento”, “insomnio” tienen cierta relacion
con “adiccién” respecto a lo expuesto por Arnaiz et al., (2016) y su adaptacion del
cuestionario DANE en donde se midi6 la agresividad a partir de discusiones o enfados ante
la interrupcion de la conexién, comportamientos que implican cambios de intereses a
partir de la tendencia al aislamiento, cambios en los ritmos de suefio. Por otro lado, se

muestra la preocupacion por los riesgos fisicos al presentarse las definidoras: “problemas

de vista”, “obesidad “, “problemas de salud”.

Fernandez-Montalvo et al. (2015) mostraron datos de prevalencia a afadir
desconocidos a la lista de amigos (12.8) al igual que en esta investigacion la definidora
“hablar con desconocidos” fue identificada dentro de los posibles riesgos de interactuar en
redes sociales, pero también dentro de las conductas que realizan expresado en los

estimulos “Los posibles riesgos de interactuar en redes sociales”, “Comportamientos
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negativos que realizo al navegar en internet” y “conductas inapropiadas que he realizado al

interactuar en redes sociales”.

Arnaiz et al.,, (2016) hace una distincion entre los diferentes roles en el
ciberbullying en donde el 1.5% han sido agresores lo cual se relaciona con algunas
definidoras del estimulo “comportamientos negativos que realizo al navegar en internet”
como lo son: “insultar”, “violencia”, “acoso” y “agresion” ya que caben en las caracteristicas

de algunos autores que definen el ciberbullying (Fernandez-Montalvo et al., 2015; Ortega y

Banales, 2016).

“Procrastinar” y “omitir derechos de autor” son parte de las respuestas dadas en
este estimulo. Por un lado hay una accion que podria estar relacionada a la pérdida de
tiempo o tiempo de ocio por parte del usuario y por otro lado se expresa una conducta que
tiene ademas consecuencia dentro del marco legal. “enojarse” como definidora demuestra
la existencia de emociones negativas relacionadas a las conductas de riesgo realizadas por
parte de los participantes en este estudio. Como se expresa en el estimulo
“Comportamientos negativos que realizo al navegar en internet” y el estimulo “Conductas

violentas que he realizado en redes sociales”.

En las conductas inapropiadas y conductas violentas que los participantes en redes
sociales (estimulo 5 y estimulo 8) se encuentra cierta similitud en las respuestas. En el
estimulo 5 se observan palabras como: “insultar”, “agresién”, “acoso”, “criticar”,

“groserias” por su parte en el estimulo 8 las definidoras “molestar”, “insultar”,” decir

hablar mal de una persona”, “acosar”,

groserias agredir”, “burlas” y “bullying” como ya
antes fue mencionado estas definidoras caben en el concepto que los autores dan acerca de

ciberbullying, sin dejar de lado la importancia que tienen por si solas para la investigacion.

“Compartir datos personales” es una variable relacionada a la falta de seguridad

informética (Tarazona, 2007). “Mentir” se confirma con la investigacion realizada por
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Fernandez-Montalvo et al. (2015) en la que mencionan que las personas tienden a mentir

respecto a la apariencia fisica con una prevalencia de 22.9% de la muestra.

Lo encontrado en los estimulos “Lo que hago para sentirme seguro al navegar en
internet” y “Lo que realizo para sentirme seguro al interactuar en redes sociales”, puede ser
expresado como factores protectores o conductas que alejan a los usuarios de caer en
riesgos asociados al uso de internet. Méndez et al., (2020) menciona a la familia como
factor protector. En este punto se encontrd cierta disonancia debido a que en ambos
estimulos se expresan altos valores semanticos en la definidora “interactuar solo con
conocidos” aun después de que fuera presentado en otros estimulos que los jovenes
tienden a interactuar con personas fuera de sus circulos sociales. En el estimulo 6 se
presentan mayormente definitorias enfocadas a la seguridad informatica: “usar antivirus”,
“ no dar datos personales”, “revisar avisos de privacidad” “contrasefias”, “ver publicaciones
seguras”, “informarme”, “poner el modo incégnito”, “verificar fuentes confiables”
relacionado a lo que muestran datos del MOCIBA en donde se reporta que el 92.8% de la
poblacién de 12 afios y mas que utilizé internet en 2019 cred o puso contrasefias (claves,
huellas digitales, patrones de desbloqueo, etcétera) en sus dispositivos electrénicos, el
30.5% instala o actualiza programas antivirus, cortafuegos o antiespias como medida de
proteccion, el 9.4% cambia periédicamente sus contrasefias, el 8.8 bloquea las ventanas
emergentes en navegadores, el 7.8 no abre ni guarda archivos que le envian personas
desconocidas. La séptima red de definitorias por su parte muestra datos variados entre la
proteccion a riesgos asociados a Ciberseguiridad como: “no divulgar informacion
personal”, “usar contrasefias seguras”, “no enviar fotografias”, “informarse”, “cuidar
informacion privada” y “verificar”; Y los riesgos que pueden llegar a suponer afecciones en

sus relaciones sociales, mostrando como factor protector “respetar” “privacidad”.
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Conclusioén
Se concluye que pese a que los jovenes tienen conocimiento de las conductas de
riesgos asociadas al uso de las TIC muchos de ellos las llevan a cabo, quiza por la
subestimacion de riesgos, necesidad de experimentacion emergente o ganancias
personales (Garcia et al., 2015). Por ello resulta importante conocer las caracteristicas
individuales, microsociales y macrosociales que desembocan dichas conductas en los

individuos (Kotliarenco et.al., 2000).

Otro aspecto relevante es sobre cudles son los factores de proteccién que disminuyen la
incidencia de la conducta, saber de qué manera los factores de riesgo se extrapolan del
mundo fisico al virtual. Y al igual que como lo hacen los padres, los jovenes perciben
muchos de los riesgos dentro de la normalidad o como parte de estos “ambientes virtuales”

(Tavares et al., 2019).

La construccion de la identidad también juega un papel importante en las
conductas que los jovenes tienen en los entornos virtuales, ya que es uno de los retos mas
importantes en esta etapa. Una construccién errénea puede ser provocada por diversos
factores de riesgo que se desarrollen en el contexto del usuario, ademas la construccion de
la identidad influye la busqueda del sentido de pertenencia hacia ciertas comunidades en
las que el usuario puede cambiar y adoptar comportamientos o “malos habitos” que
dificulten sus interacciones o que provoquen conflicto con otros usuarios, volviendo al
joven en parte activa dentro de estos entornos y una parte muy importante en la

replicabilidad de las conductas inapropiadas.

Algunas de las definidoras que se repiten en mas de un estimulo son “acoso”,
“secuestro”, “robo de informacion”, “extorsién”, “violencia”, “ciberbullying”, “hackeo”.
Estas definidoras son mayormente asociadas a los riesgos percibidos en los diferentes

entornos virtuales, poniendo en evidencia el conocimiento de dichos riesgos y la poca
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importancia que se les da a estos, la busqueda del sentido de pertenencia especialmente
identificada en esta etapa podria ser el detonante de que dichas conductas se pongan por
encima de las consecuencias que traiga a si mismo o a otros usuarios, esto sin mencionar

las complicaciones fisioldgicas, legales, o sociales que todas estas conductas desembocan.

También es importante hacer mencion que muchas de las conductas que los
jovenes realizan para sentirse seguros al navegar o interactuar en internet tienen mayor
implicacion en la seguridad informatica (antivirus, contrasefias seguras, no compartir
informacion, etc.) y dejan de lado lo referente a emociones, socializacion, y “riesgos fisicos”
(extorsidn, ciberbullying, ciberadiccion, etc.) lo cual ponen aun mas en evidencia la falta

de importancia que se le da a estos riesgos.

Limitaciones
Una de las limitaciones es sobre el contexto mundial en el que se desarrollo este
proyecto, teniendo en cuenta que se hizo durante la pandemia provocada por el virus
SARS-CoV-2, en la que las medidas de sanidad provocaron un traslado de actividades a los
ambientes virtuales. Se recomendaria realizar un andlisis post pandemia para encontrar las

conductas que se mantuvieron con respecto a este trabajo.
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