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1. Introducciéon

1.1 Tema del informe
En el &mbito laboral se desarrollan diversas actividades con el fin de brindar al cliente

productos o servicios en tiempo y forma, por tal razén, es muy comuin que un recién
egresado afronte diversos retos y resuelva problemas. Durante su estancia en una
licenciatura, un estudiante no aprende como ejecutar todas las actividades que
comprende un rol laboral, sin embargo, adquiere el criterio, habilidades y herramientas
necesarias para resolver cualquier circunstancia que se presente. El plan de estudios de
la carrera Quimica Farmacéutica Bioldgica integra diversas asignaturas enfocadas en la
preparacién de los estudiantes para que desemperfien, con un alto grado de competencia,
diversas actividades en areas como el sector industrial.

Al dia de hoy, las empresas manufactureras trasnacionales se encuentran en una
constante busqueda para modernizar sus procesos de produccion y agilizar su cadena
de suministros, ya que una industria productiva aumenta su competitividad internacional.
La automatizacion y digitalizacién de los entornos industriales se obtiene por medio de
la adquisicién de equipos y sistemas de computo innovadores, de mejor desempefio y
calidad. Cabe sefialar que el desarrollar proyectos de digitalizacion o automatizacion
requiere una planeacibn adecuada y la participaciébn integra de un equipo
multidisciplinario para evaluar el costo-beneficio, el impacto a la cadena de suministros,
el impacto a la seguridad del personal y el mantenimiento de la calidad comprometida
del producto final.

En el presente informe de la practica profesional, se describen las principales actividades

desarrolladas por la pasante de la carrera Quimica Farmacéutica Biolégica en el area de
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Aseguramiento de la Calidad (QA, por sus siglas en inglés) de una industria del giro

farmacéutico, para la implementacion y validacion de sistemas de computo, los cuales

forman parte del proyecto de digitalizacion de la planta de manufactura.

1.2 Objetivos del trabajo
Los objetivos del sustentante al presentar el informe de la préactica profesional son los

siguientes:

Describir las actividades ejercidas por el suscrito, durante su estadia en una
empresa dedicada a la produccion de medicamentos y productos cosméticos.
Mostrar la secuencia de actividades que se desarrollan al implementar y validar
un sistema de computo, clasificado como categoria 3 en la Guia GAMP en su
version 5, para que el lector pueda seguirlos en situaciones semejantes y bajo su
criterio.

Exponer la documentacién requerida por el area de aseguramiento de la calidad,
para desarrollar un proyecto de digitalizacion en una planta de manufactura del
giro farmacéutico y garantizar su cumplimiento conforme a lo establecido en la
regulacion (Numeral 9.13 de la NOM-059-SSA1-2015 y Titulo 11 del CFR 21).
Evidenciar los factores clave para llevar a cabo la implementacion y validacion de
sistemas de cdmputo en el entorno industrial.

Presentar los resultados obtenidos al desarrollar proyectos de digitalizacion en

una planta farmacéutica.

1.3 Descripcion de la empresa
ARIOAC (Asociacion de Relaciones Industriales de Occidente A.C.) es una empresa que

provee servicios de capital humano a diversos socios comerciales, esta encargada de
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reclutar personal, brindar servicios de recursos humanos, supervisar y controlar el flujo
de informacion entre la empresa y sus socios comerciales, asi como calificar el
desempeiio del personal en sus labores encomendadas.

ARIOAC desarrolla el proyecto de becarios en las instalaciones de Procter & Gamble
(P&G) México, la empresa recluta a los estudiantes de diversas universidades y carreras
para ejecutar diversas actividades de provecho para ambas empresas. P&G, Planta
Naucalpan, es productora de bienes para el cuidado de la salud personal y bucal,
Personal Health Care (PHC) y Oral Care (OC) respectivamente. Dicha empresa presta
sus instalaciones a ARIOAC y brinda informacién especifica (de acuerdo con el contrato
de asociacién y confidencialidad Inter empresa) para destinarla a los becarios segun sus
fines laborales.

Los proyectos desarrollados por la pasante pertenecian al area de QA, por lo cual, fueron
supervisados por el responsable sanitario de la planta y el jefe de los becarios. Cabe
aclarar que, aunque los proyectos pertenecian al area de QA, su desarrollo beneficié a
las éareas de control de calidad (QC, por sus siglas en inglés), lineas de
acondicionamiento de producto terminado, almacén de materiales y almacén de producto

terminado.

1.4 Rol en la empresa
Durante la préactica profesional se desarrollaron tres proyectos enfocados en la

implementacion y validacion de sistemas de computo, para ello fungi el rol de “Lider de
proyectos de digitalizacion”, a continuacion de describen mis principales
responsabilidades:

e Estudiar los sistemas de cOmputo a implementar, asi como la situacion pre y post

implementacion en las areas implicadas (QA, QC, Manufactura, Almaceén).
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Coordinar las actividades del personal de servicios informaticos y de
programacion para implementar correctamente los sistemas.

Abrir y dar seguimiento a controles de cambio.

Elaborar y someter a aprobacién analisis de riesgos, protocolos y reportes de
validacion y de verificacion.

Validar sistemas de coOmputo con base en lo especificado en los protocolos de
validacion previamente elaborados.

Elaborar los procedimientos adecuados para el uso de los sistemas, en
coordinacion con los expertos de las areas impactadas.

Entrenar al personal involucrado para el uso correcto de los sistemas.
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2. Conceptos

2.1 Control de cambios
La NOM-059-SSA1-2015 describe que un control de cambios es un requisito minimo y

esencial de un Sistema de Gestion de Calidad. Un cambio en el sector manufacturero
tiene origen en necesidades de produccion, investigacion, desarrollo o requerimientos
regulatorios, econdmicos o de publicidad. La apertura de un control de cambios asegura
la documentacion del proceso de revision, evaluacion, aprobacion, seguimiento y cierre
de cualquier cambio que pueda impactar a la calidad comprometida del producto (ICH ,
2000).

En la empresa, cada lider de proyectos llena una lista de verificacion de 120 reactivos
para evaluar el impacto del cambio en procesos, proveedores, sistemas criticos,
sistemas computacionales, servicios, equipos, métodos analiticos, especificaciones,
disposiciones regulatorias, calidad del producto u otro punto comprometido y
relacionados con las Buenas Practicas de Fabricacion (BPF). ElI comité de controles de
cambios, integrado por representantes de las areas involucradas y un representante del
area de QA, vigila la apertura de los controles de cambios a través del sistema Trackwise
(TW); cada semana evaltan los cambios propuestos y aprueban su implementacion, si
aplica, lo notifican y someten a aprobacibn a las autoridades regulatorias
correspondientes (FDA, Health Canada, COFEPRIS, ANVISA e INVIMA). Una vez
aprobado, el comité documenta en TW las tareas que deben ejecutar los lideres de
proyectos para asegurar que los objetivos y especificaciones de calidad seguiran
cumpliéndose. De igual manera, el sistema permite realizar el seguimiento de la

implementacion y asegurar su cierre de acuerdo con lo previamente establecido.
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2.2 Andlisis de riesgos
Riesgo es la probabilidad de que ocurra un evento o circunstancia adversa. Es primordial

gue una organizacién identifique los riesgos que pueden afectar sus objetivos al impactar
SUS procesos, operaciones, proyectos u otros ambitos. La gestion de riegos esta
integrada por procesos estructurados y l6gicos que tienen el objetivo de identificar y
analizar los riesgos que afronta una organizacién (IMNC, 2015).

La evaluacién de riesgos es un elemento clave de la gestién de riesgos, ya que es un
proceso que facilita la deteccién y entendimiento de estos; actualmente es ampliamente
utilizado por las organizaciones ya que facilita la toma de decisiones, asignacién de
prioridades, prevencion de incidentes y el cumplimiento de requisitos regulatorios (IMNC,
2017). Mediante su aplicacion se pretende identificar, analizar, valorar y registrar los
riesgos que afronta la empresa en distintos niveles (departamento, procedimiento,
proceso, proyecto, etc.).

El andlisis de riesgos es una herramienta que considera las causas, fuentes,
consecuencias, probabilidad del riesgo, asi como los controles existentes y su
efectividad. La combinacion de estos factores permite medir el nivel del riesgo, hacer una
comparacién con los criterios definidos y proceder a tomar decisiones, por ejemplo, si
una actividad o proyecto puede llevarse a cabo. Los métodos de analisis, segun su escala
de medicion, pueden ser cualitativos, semicuantitativos o cuantitativos (FDA/ICH (CDER
and CBER), 2005).

El area de QA de la empresa solicita realizar un analisis de riesgos con cada control de
cambios abierto, su intencion es asegurarse de que los riesgos sean tolerables,
perfeccionar el proceso de implementacion y asi mismo, evitar modificaciones costosas

por problemas no identificados durante el disefio o desarrollo.
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La empresa usa como principal técnica de analisis de riesgos el “Analisis de modos de
falla, efectos y criticidad” (FMECA, por sus siglas en inglés), esta herramienta identifica
los riesgos y analiza los mecanismos, las consecuencias, las probabilidades y los efectos
de este. Se le considera una herramienta de uso extenso porque puede emplearse para
procesos de manufactura y ensamble, componentes y productos, servicios, sistemas y
software (IEC, 2018).

El andlisis FMECA suele ser combinado con un andlisis de criticidad, en el caso de la
empresa, se combina con analisis de numero de prioridad de riesgo (RPN, por sus siglas
en inglés) para definir el nivel de cada riesgo registrado. Este es de caracter
semicuantitativo, multiplica los niveles de clasificacion de detectabilidad del riesgo,
probabilidad de ocurrencia y severidad de la consecuencia del impacto. Este analisis es
compatible a la implementacion de los sistemas de computo, por lo tanto, fue usado en

los tres escenarios descritos en el presente informe.

2.3 Validacion
La validacibn es un proceso que implica la planeacién, obtencion, registro e

interpretacion de datos para determinar que un proceso, método o sistema sirve para lo
gue fue implementado o modificado. Acorde con las entidades regulatorias, la validacion
se considera un elemento esencial que contribuye en la garantia del cumplimiento de las
BPF, dado que permite demostrar que la fabricacion efectuada es funcional, consistente
y robusta (NOM-059-SSA1-2015).

La validacion implica una serie de actividades documentadas y aprobadas que se deben
efectuar durante cada etapa del ciclo de vida del proceso (fig. 1). En cada etapa se evalua

si el proceso esta ejecutandose correctamente y en un estado de control, a pesar de su
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variabilidad intrinseca. En caso contrario, el objetivo de la validacién es indicar que debe

realizarse para no llegar a operar fuera de los parametros especificados (WHO, 2015).

Calificacion Verificacion

continua

Figura 1. Etapas del proceso de validacion (Desiree, 2018).

Es importante mencionar que la base de la validacion esta sentada en la gestion de
riesgos, por esta razén emplea herramientas como el analisis de riesgos para determinar
los factores que comprometen la calidad del producto final y su impacto. Ademas, ayuda
delimitar el alcance de la calificacién de todos los elementos involucrados para que, de
esta manera, se realicen pruebas especificas y basadas en conocimientos cientificos,
con las cuales, se pretende obtener datos suficientes para asegurar el cumplimiento de
los requerimientos predeterminados (FDA (CDER, CBER and CVM), 2011).

Cada empresa manufacturera del giro farmacéutico debe tener un plan de validacién, el
cual, registra todas las actividades de validacion, calificacion y verificacion que se deben
efectuar. De acuerdo con la NOM-059-SSA1-2015, dicho plan debe ser actualizado con
frecuencia y debe ser aprobado por el mayor nivel jerarquico de la organizacién, asi como
el responsable sanitario de la planta. Con respecto su contenido, este establece el

esquema de calificaciones de cada validacion y su justificacion, los documentos
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entregables, los responsables de las tareas en cuestion y las escalas de tiempo para
desarrollar cada trabajo.

2.3.1 Protocolo de validacion
El proceso de validacion debe proceder de acuerdo con un protocolo o una serie de
protocolos relacionados, estos deben estar basados en los lineamientos establecidos por
los protocolos generales de la organizacion y asi mismo, deben ser revisados y
aprobados por la unidad de calidad y los lideres de las areas designadas (FDA/GHTF,
2004).
Los protocolos de validacion son considerados como una guia, en ellos se establecen
los objetivos, procedimientos, métodos y criterios para realizar las calificaciones y
cualquier otro estudio relacionado a la validacion. Otros aspectos que detalla un
protocolo son el nUmero de corridas a realizar, las etapas criticas del proceso, requisitos
para iniciar los estudios, datos que deben ser colectados, su método de evaluacion y
como resolver las discrepancias, en caso de encontrarse.

2.3.2 Calificacion
Calificar es aplicar un conjunto de pruebas especificas y basadas en conocimiento
cientifico, para demostrar que todos los elementos involucrados en la validacion de un
método, sistema o proceso cumple con los requisitos previamente establecidos (ICH ,
2000).
La calificacion se conduce por una serie de actividades consecutivas que deben
concluirse satisfactoriamente para continuar segun su orden establecido (fig. 2). Sien la

etapa precedente se encuentran no conformidades mayores y no se evalla su impacto,
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la siguiente fase de calificacion no puede realizarse. A continuacion, se describen las

fases de calificacion:

*Requisitos del usuario
*Requisitos funcionales
*Requisitos regulatorios

*Especificaciones de disefio
*Recomendaciones del fabricante
Skl | Cumplimiento normativo

*Condiciones e intervalos de operacion del fabricante
*Especificaciones de disefio

+Criterios de aceptacion pre-establecidos
»Condiciones operativas de uso rutinario
Desempefio «Intervalos de trabajo permitidos

Figura 2. Etapas de Calificacion y los criterios base para llevar a cabo su verificacion (Inglobar Metrologia S.A.S,
2019).

2.3.2.1 Calificaciéon de Disefio (DQ)

Es la calificacion realizada en una etapa temprana del proyecto, en la cual se evalla que
el disefio de las instalaciones, equipos o sistemas sean concordantes a los requisitos del
usuario, expectativas de funcionalidad y requisitos regulatorios.

2.3.2.2 Calificacion de Instalacion (1Q)

Es la evaluacion documentada de que las instalaciones, equipos o sistemas fueron
instalados o modificados adecuadamente y de acuerdo con el disefio anteriormente

calificado y aprobado, las recomendaciones del fabricante y los requisitos del usuario.
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Cabe sefalar que también se verifica que se cumpla o siga cumpliendo con las normas

aplicables.

2.3.2.3 Calificacidon de Operacion (0OQ)

Verificacion documentada de que el equipo o el sistema funciona consistentemente y

segun las expectativas del disefio.

2.3.2.4 Calificacion de Desempeiio (PQ)

En esta calificacion se confirma que el equipo o sistema, como esta disefiado e instalado,

funciona efectiva y reproduciblemente bajo condiciones operativas e intervalos rutinarios.
2.3.3 Reporte de validacion

El reporte de validacion es un documento trazable al protocolo de validacion, en el cual

se registra el resumen de las actividades realizadas.

En cuanto al resumen, este debe documentar y justificar cualquier cambio realizado al

protocolo durante su ejecucién, mantener el registro y analisis de los datos especificados

por el mismo protocolo, asi como la evaluacion de todas las no conformidades como

desviaciones, resultados aberrantes u otro dato no especificado. Para este ultimo

aspecto, es importante detallar recomendaciones como acciones correctivas,

procedimientos y controles para corregir deficiencias y determinar una conclusion

justificada.

El reporte se entrega a la unidad de calidad y areas designadas de una organizacion

para que revisen y aprueben la implementacion del método, sistema o proceso, con base

en la conclusion y datos sefialados en él; por tal razon, es fundamental generarlo y

entregarlo en cuanto se termine la ejecucion del protocolo de validacion.



Q 12

2.4 Sistemas computarizados
Un sistema de computo controla el desempefio de una o mas funciones especificas de

un equipo, proceso u operacién. Se encuentra conformado por un grupo de componentes
de hardware interconectados a un software que, a su vez, opera en un entorno de
constante comunicacion entre servidores, la red de internet y dispositivos periféricos de

entrada y salida de datos (fig. 3y 4).

* Vinculo de comunicacion

-

;

Cable de conexién a internet (Ethernet) B
Terminal

-

-

I Base de datos

Dispositivo de
almacenamiento
externo

l

Impresora Equipo de cémputo Equipo de cémputo Equipo de cémputo

Figura 3. Esquema de un sistema de computo (Wingate & et.al., 2010).

Los sistemas de computo también integran Procedimientos Normalizados de Operacion
(PNO) para su uso y mantenimiento, asi como la interaccién del personal entrenado y
calificado; estos pueden ser usuarios finales, ingenieros de la red o administradores de

la base de datos (WHO, 2018).



Sistema de

cémputo ,
(opcional)

Software Procedimientos de
operacién y documentacion

Sistema Proceso o funcién
controlado controlada

Ambiente operativo Gente Otros sistemas de
coOmputo

Figura 4. Elementos que integra un sistema de computo (ANSI, 2008).

Actualmente en la industria farmacéutica, los sistemas de cdmputo se encuentran
extendidos en diversas areas para facilitar y agilizar el trabajo del personal. En mayor
detalle, los sistemas de cOmputo se usan para:

e Monitorear el inventario de insumos.

e Monitorear y controlar el almacén y distribucion del producto terminado.

e Controlar los procesos de fabricacion y sistemas criticos en tiempo real.

e Automatizar la captura de datos y analizar la informacion recibida.

e Recopilar datos y resultados de equipos analiticos.

e Gestionar y almacenar documentos.

2.4.1 Software y su clasificacion

El software comunmente es definido como la parte intangible y logica de una
computadora. Es el conjunto de programas, aplicaciones y procesos que brinda
instrucciones, reglas y datos a los componentes fisicos de un equipo, para desempenfar

diversas tareas que lo caracterizan como funcional (Stair & Reynolds, 2010).
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Existen diversas maneras de clasificar un software, la clasificaciobn mas elemental se

basa en su uso (tabla 1). Sin embargo, una clasificacion importante para la industria

farmacéutica se refleja en la version 5 de la guia GAMP (Good Automated Manufacturing

Practice), ya que clasifica al software segun su comercializacion (tabla 2) e incorpora la

evaluacion de

riesgos de cada clasificacion,

implementacion y validacion practica y efectiva.

Clasificacion

Caracteristica

para garantizar al

usuario una

Ejemplo

programacion

nuevas soluciones y funcionalidades al sistema, a través del uso
de un codigo que culmina en un paquete de datos para realizar

sSus tareas.

Sistema Gestiona el funcionamiento del hardware a través de un conjunto | Microsoft Windows
Operativo de programas e instrucciones de operacion.
Software de | Este software permite crear nuevas aplicaciones o brindar Java

Software de
aplicacion

Programas que realizan tareas determinadas con el fin de

facilitar el trabajo de un usuario.

Hojas de calculo
Programas de
disefio

Categoria

Tabla 1. Tipos de software y sus caracteristicas, (Milenium, 2019).

Clasificacion

Caracteristica

1 Software de Entorno informético e integrado para Bases de datos
infraestructura ejecutar aplicaciones y servicios con el fin Hojas de célculo
de establecer, proteger, monitorear y
administrar datos.
2 Software no Son paquetes de software disponibles en Commercial-Off-The-
configurable el mercado, los cuales contienen una Shelf (COTS)
configuracién limitada para ejecutar
procesos que necesitan los negocios.
3 Software Este software ofrece vistas y funciones Administracién de
configurable estandar que pueden modificarse para Informacioén de
coincidir con las tareas que son Laboratorio (LIMS)
necesarias ejecutar en un proceso de la | Sistema de planeacion
organizacioén. Se le brinda al usuario los de recursos (ERP)
medios y entrenamiento para cambiar las Sistema de
condiciones que necesitan. Administracién y Control
de Datos (SCADA)
4 Software Es un software hecho a la medida de | Aplicaciones de control
personalizado necesidades especificas de la de procesos
organizacion, también puede ser una
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parte personalizada de otro sistema. Macros de hojas de
GAMP 5 lo considera un software de alto calculo
riesgo ya que no se cred bajo el mismo
rigor de especificaciéon y prueba que los
comerciales.

Tabla 2. Clasificacion de software segun la guia GAMP, version 5.0 (continuacion).

Actualmente, un gran numero de organizaciones usa sistemas ERP (Sistemas de
planeacién de recursos), ya que estos sistemas integran y manejan diversas tareas
relacionadas con la manufactura, logistica, distribucion, inventario y contabilidad.
Ejemplos muy conocidos de esta clasificacion son los sistemas ORACLE y SAP.
Sistemas, Aplicaciones y Productos (SAP) es un sistema con origen en la compafia
alemana del mismo nombre. El sistema se compone de diversos moddulos de
planificacion empresarial interconectadas entre si, cada médulo esta enfocado en un
area especifica del negocio, manejan grandes cantidades de datos, los analizan y
ejecutan con rapidez determinados procesos (SAP, 2019).

La empresa utiliza el sistema SAP, los principales modulos mencionados en el informe
son: SAP QM, para el area de calidad; SAP PP, para el area de produccion y SAP WM,
para el area de almacén y distribucién. Este tltimo modulo solo representa las interfaces
de conexion entre SAP y RTCIS (Sistema de Control de Inventario en Tiempo Real), su
funcién es controlar el inventario a lo largo de toda la cadena de suministros, por lo tanto,
monitorea el pedido y llegada de embarques de materia prima y material de empaque,
asi como el embarque, distribucion y liberacion de los productos fabricados en la planta.

2.4.2 Hardware y su clasificacion
Se conoce como hardware a la parte tangible de una computadora, es decir, toda la serie

de dispositivos electrénicos que estan relacionados entre si y tienen la funcion de



@ 16

controlar la entrada y salida de datos, asi como, efectuar las operaciones logicas que
ordena el software (CUAED, 2017).
Comunmente el hardware se clasifica en dispositivos de entrada, dispositivos de salida

y dispositivos de almacenamiento. A continuacion, se detalla su funcion:

Tipo de hardware Funcion Ejemplos
Dispositivos de Permiten establecer un dialogo con el sistema Teclado
entrada de cOémputo para introducir datos e | Lector de codigo de barras
instrucciones.
Dispositivos de salida | Muestra al usuario los datos obtenidos tras el Monitor
procesamiento de la informacion. Impresora
Dispositivos de Guarda la informacién que necesita el usuario CD
almacenamiento para facilitar su transporte y distribucion a UsSB
diferentes equipos.

Tabla 3. Tipos de hardware y su funcién, (CUAED, 2017).

En cumplimiento con las BPF, las industrias reguladas documentan el inventario del
hardware que poseen con detalles del fabricante, nimero de version, nimero de serie y
modelo. Si el hardware fue personalizado, se evaltan las especificaciones de disefo, se
documenta el esquema de evaluacion del proveedor basado en el riesgo y se verifica la
compatibilidad de los componentes interconectados. Cabe mencionar que, tanto para
componentes de hardware estandar como personalizado, aplica el sistema control de
cambios y se verifica su instalacion y conexion.
2.4.3 Normatividad

Un Registro Electrénico (RE) es la combinacion de texto, gréaficos, datos, audio,
imagenes u otro elemento digital que sea creado, modificado, mantenido, archivado,
recuperado o distribuido por un sistema informatico. Una Firma Electronica (FE), es una
compilacién de diversos caracteres de computadora, los cuales, fueron seleccionados o
autorizados por un individuo para ser el equivalente legal de su firma autégrafa (FDA,

2019).



Q 17

Alrededor del mundo, las entidades regulatorias dictaminan que puntos deben vigilarse
al momento de disefiar, instalar y validar un sistema de cdmputo. La normatividad creada
tiene el objetivo de entablar procedimientos y controles que garanticen que los RE, y los
datos que compilan, se mantengan integros y auténticos. Al mismo tiempo, determinan
los criterios para considerar que una FE es confiable y equivalente a una firma manuscrita
en papel.

A continuacion, se presenta la informacion revisada entorno a los apartados de validacion
de sistemas de coOmputo de tres organizaciones. Debido a que el trabajo de organismos
como ICH y FDA han sido tomados como referencia para otros consejos nacionales de
salud y bienestar (BOH, Board Of Health), en esta seccion se citaran sus estipulaciones.
De igual manera, se citara lo dictaminado por la normatividad mexicana, puesto que la
empresa se encuentra establecida en su territorio.

Entidad ICH FDA SSA

ICH Q7 CFR Title 21 Part 11 NOM-059-SSA1-2015

Referencia (ICH , 2000) (FDA, 2019) (DOF, 2015)

Criterio Caracteristicas que deben tener el sistema y deben validarse
Usuarios Prevenir el acceso de un | Garantizar que los | Controlar el acceso de
usuario no autorizado y | usuarios autorizados | los usuarios a través de
restringir cambios no | pueden usar y modificar | componentes fisicos y
autorizados en la | el sistema, de acuerdo al | I6gicos.

informacion. nivel de acceso otorgado.
Capacitar al personal que
desarrolla, mantiene o
usa el sistema.

Detectar e informar de
manera inmediata vy
urgente cualquier intento
de uso no autorizado al

sistema.
IA\Slelite]dE=Ne [=Ne Eiiefsi| Controlar el ingreso de los usuarios y registrar cualquier cambio realizado en los
(Audit Trail) registros. Todos los datos que fueron introducidos, modificados o eliminados en

los registros deben guardarse, ademas, el sistema debe mostrar la fecha y hora
de las entradas.




Sistema de
respaldos

Firma electrénica

Pruebas y
Validacion
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Garantizar la verificacion
de datos (una segunda
persona o0 el mismo
sistema), en caso de que
estos sean ingresados
de manera manual.

Garantizar la capacidad
del sistema para detectar
registros  invalidos o
alterados.

Registrar un
procedimiento que
asegure que la revision
del Audit Trail se realiza
de manera regular.

Generar copias integras y exactas de los registros para no perder la informacion

en caso de que ocurra una falla en el sistema.

Registrar los componentes y el proceso a seguir para respaldar los registros y
proteger las copias generadas, durante su tiempo de retencién correspondiente.

La firma electrénica debe indicar claramente:

e Nombre del firmante

e Nombre y fecha de ejecucion
e Significado asociado con la firma (motivo)

La firma debe tener al menos dos componentes
distintos, por ejemplo, un cédigo de identificacion y

una contrasenfa.

Antes de asignar una
firma  electrénica, la
organizacion debe
verificar la identidad del
individuo.

Establecer politicas que
responsabilicen a las
personas de las acciones
iniciadas bajo sus firmas
electrénicas.

Los cédigos de
identificacion y
contrasefias deben
revisarse

periédicamente.

Calificar la instalacién y
operacion del sistema
para  demostrar  su
funcionalidad.

Realizar pruebas iniciales
y periddicas para
garantizar que el sistema
funciona correctamente.

Aplicar la evaluacion de
riesgos a las fases de
disefio, pruebas,
liberacion del sistema,
mantenimiento y retiro.

Escribir los
procedimientos
necesarios para operary
brindar el mantenimiento
necesario a el sistema
de computo.

Registrar e investigar
todos los incidentes que
puedan afectar la
calidad del producto o la

Efectuar pruebas en las
instalaciones, equipos y
personal
comprometido.

Documentar el plan de
Validacion, los
Requisitos de Usuario,
Andlisis de Riesgo,
Calificacién de
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fiabilidad de los Desempefio, Reporte
registros. de Validacién, entre
otros.

Evaluar el proceso de
ejecucién en cada sitio,
si la cobertura del
sistema es muiltiple.
Seguir el sistema de control de cambios y comprender su impacto.

Tabla 4. Caracteristicas que deben controlarse, evaluarse y documentarse al momento de implementar y validar un
sistema de computo, segun ICH, FDA 'y SSA.

2.4.4 Validacion de sistemas computo en la empresa

Una planta de manufactura busca principalmente computadoras integradas a equipos
mecanicos para que formen parte de la linea de produccién. La mayor parte del tiempo,
los equipos computarizados son configurados para ejecutar una secuencia de
operaciones de acuerdo con las especificaciones del producto a fabricar, por
consiguiente, la calidad de los productos esta controlada por operaciones que regulan
los sistemas de computo.

En la empresa, los proyectos que abordan la implementacion de sistemas de computo
son estrictamente vigilados por el departamento de QA, el seguimiento se realiza
mediante reuniones quincenales con el lider del proyecto (el encargado de realizar la
implementacion) y los gerentes de las areas impactadas.

Es necesario recalcar que el departamento de QA solo permite la liberacion y uso del
sistema, cuando el cumplimiento de los criterios de su lista de verificacion (ver tabla 5),
es documentado y aprobado por el gerente de produccién, el responsable sanitario de la
planta y el gerente del area de tecnologia de la informacion (IT, por sus siglas en inglés).
Esta lista de verificacion empata con la politica de calidad de la empresa, y surge de la
adaptacion de los apartados de validacion de sistemas de cOmputo que revisamos en el

punto 2.4.3.



Criterio

Descripcion Documentacion requerida Cumplimiento

Seguridad del usuario y acceso

Autenticacion

Todos los usuarios deben

Instrucciones de entrada al

periddicamente y se compararan
con el conjunto de datos

del usuario ingresar al sistema usando su | sistema. Si No
clave de identidad y contrasefia.
Usuarios El acceso a cualquier | Lista de usuarios y nivel de
autorizados informacion o sistema, dentro de | acceso.
un ordenador, debe estar Si No
restringido a los usuarios
autorizados.
Privilegios del | Todos los usuarios autorizados
usuario tienen un nivel de acceso que les
permite realizar diversas Sj No
acciones en el sistema, pero el
mismo, no les permitird exceder
su autoridad.
Revision de los | Se debe establecer un proceso | Procedimiento de revision y
accesos del para emitir, revocar y restablecer | mantenimiento de los Si No
usuario las credenciales de autorizacidon | permisos de los usuarios.
de un usuario.
Audit Trail
Audit Trail El Audit Trail se debe usar para | Pruebas de evaluaciéon del
reconstruir el curso de los | Audit Trail. Si No
eventos relacionados al RE.
Funcionalidad Definir si el sistema tiene la | Procedimiento habilitar el
habilitada del capacidad de activar 0 | Audit Trail del sistema. Si No
Audit Trail desactivar el Audit Trail.
Revisores Cada sitio debe desarrollar un | Cronograma para la revision
cronograma para la revision | periodica del Audit Trail. .
o . . Si No
periddica del Audit Trail y las
practicas de documentacion.
Sistema de respaldos
Sistema de Los procedimientos de | Procedimiento de generacion
respaldos generacion de copias deben ser | de respaldos.
documentados y validados. Los
cuales, deben incluir:
e Tipo de informacién vy
software que se debe .
respaldar. Si No
e Ciclos de respaldo.
e Métodos para obtener las
copias.
e Proteccién/Almacén de
copias.
Ejercicios de Las copias de seguridad deben | Registro de los periodos de
recuperacion ser resguardadas | respaldo de datos. Si No
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electrénicos, para garantizar la
integridad de las copias de
seguridad.
Simulacro de El sistema debe tener un plan | Plan documentado para
recuperacién documentado de recuperacién | realizar el simulacro de
ante desastres | ante desastres, el cual debe ser | recuperacién ante desastres.
revisado y aprobado por el
gerente de produccion. Estos .
. Si No
planes deben cubrir problemas
desde una falla de un solo
componente (recuperacion
operativa), hasta un desastre en
toda la planta.
Entrenamiento
Concienciade la | Mantener 'y garantizar la | Certificados del curso en
integridad de precisién y la coherencia de los | linea “Data Integrity Si No
datos datos durante todo su ciclo de | Fundamentals” y  “Data
vida. Integrity” de la empresa.
Tareas Capacitaciéon y desarrollo de | Registro del entrenamiento
especificas habilidades y conocimientos | del PNO enfocado en el Si No
necesarios para operar el | manejo del sistema.
sistema.
Control de Cambios
Control de Identificar el PNO usado para | NUmero de control de .
. - . . . Si No
cambios administrar el control de cambios | cambios en el sistema TW.
Aprobaciones
Gerente de Las necesidades de la empresa Firmay fecha
produccién estan documentadas.
Responsable Los requisitos regulatorios y de Firmay fecha
Sanitario calidad estan documentados
Gerente de IT | Los estandares de tecnologia de Firmay fecha
la informacion estan
documentados.

Tabla 5. Lista de verificacion de seguridad e integridad de datos de la empresa.

Realizando una comparacién de este listado respecto a los criterios marcados por las
entidades regulatorias de salud en la tabla 4, la lista registra una gran proporcion de las
caracteristicas que deben controlarse, evaluarse y documentarse al momento de
implementar un sistema de computo. Sin embargo, omite un punto clave, la evaluacion
de firmas electronicas.

Se debe evaluar qué elementos usa el sistema para conformar la firma y si estos son

aceptados por los BOH, su calificacion debe integrar una revision del Audit Trail, o



G 22

cualquier componente aplicable del sistema, donde aparezca nombre del firmante, la
fecha de ejecucion y el motivo. Ademas, debe crearse un procedimiento para verificar y
documentar la identidad del individuo, asi como, politicas que responsabilicen a las
personas de las acciones iniciadas bajo sus firmas electronicas.

Aunque la lista de verificacion indique que documentos se deben entregar para
comprobar el cumplimiento de cada criterio, es importante que, al realizar el analisis de
riesgos de la implementacion, se registre donde se documentara la evaluacion del criterio
y el responsable de hacerlo; los documentos que usualmente son ligados, son el
protocolo de validacion y los PNO'’s aplicables.

A continuacion, se presenta la estructura base de los protocolos de validacion que tiene
la empresa, cabe mencionar que cuando se presente el protocolo elaborado para cada
sistema, la informacion contenida del punto uno al cinco sera omitida por cuestiones de

confidencialidad.

PROTOCOLO PARA LA VALIDACION DE UN SISTEMA DE COMPUTO
Logo de la empresa
Titulo del proyecto
#Control de cambios
#Documento
Fecha
1. INTRODUCCION
2. OBJETIVO
3. DESCRIPCION DEL SISTEMA
e Localizacion

e Usuarios



e Método de operacion
e Proposito
4. ALCANCE

5. RESPONSABILIDADES

CICLO DE VIDA DEL SISTEMA

6. RESUMEN DE LA ETAPA DE DESARROLLO
7. ETAPA DE IMPLEMENTACION, EJECUCION Y PLAN DE RETIRO

IMPLEMENTACION

7.1 LISTA DE EQUIPOS Y DESCRIPCION
7.2 CALIFICACION DE DISENO

7.3 CALIFICACION DE INSTALACION

7.4 CALIFICACION DE OPERACION

7.5 CALIFICACION DE DESEMPENO

PLAN DE EJECUCION

PLAN DE RETIRO

PLAN DE ACTUALIZACION

8. FIRMAS
e Originador
o Revisores

e Aprobador

23
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3. Actividades desarrolladas

3.1 Implementaciéon de “SAP Quarantine Replenishment”.
3.1.1 Contexto

El Producto Terminado (PT) es la presentacion final del medicamento (NOM-059-SSA1-
2015), este se conforma por el granel del medicamento en el envase primario (botella,
sobre, tubo, tarro o blister) y este a su vez guardado en el envase secundario (cajilla).
El envio del PT de la planta hacia el Centro de Distribucion de la empresa en San Martin
Obispo (Querétaro), esta sujeto a que el area de QA determine que el producto cumple
con las especificaciones de calidad.

Los liberadores de la unidad de calidad revisan los Registros de Produccion (BPR),
Registros de Empaque (PR), y resultados de andlisis de laboratorio (sensorial,
microbioldgico, fisicoquimico y otras especificaciones de acuerdo con el pais de
exportacion) para asegurar la calidad del producto y su cumplimiento con las BPF. Una
vez hecha la revisién, los liberadores asignan la decisiéon de empleo (UD) en el sistema
SAP, sitodo cumple las especificaciones, la UD se registra como aceptada y el producto
es liberado y distribuido. La asignacién de la UD para el PT de PHC emplea en promedio
de 3-5 dias, mientras que para la divisién de OC se emplean 4-6 dias™.

El estado de “cuarentena” implica que el PT se enviara, desde la planta de manufactura
al Centro de Distribucion (DC, por sus siglas en inglés), sin la revision de la
documentacion de calidad correspondiente y con la asignacion de la UD pendiente; cabe

aclarar que los insumos (materia prima, materiales de envase primario y materiales de

1 El rango de dias depende del producto y los analisis realizados para evaluar el cumplimiento de las
especificaciones de calidad y la normatividad del pais a exportar.
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envase secundario) fueron revisados y liberados por la unidad de calidad antes de iniciar
la manufactura del producto a granel, asi como el producto terminado.
El sistema de computo “SAP Quarantine Replenishment” es un software con clasificacién
3 en la guia GAMP 5, ya que es una extension de los softwares SAP y RTCIS para
controlar el envio y liberacién del producto en cuarentena. El principal beneficio de
implementar el sistema es reducir el tiempo de permanencia del producto en la planta de
manufactura. Sin embargo, su implementacion se realiza hasta que la planta demuestre
tener una alta capacidad de administracidn en logistica y control de calidad.
El PNO-MAT-S-11 V.03 de la empresa, registra el proceso a seguir para implementar y
validar el software; este documento fue elaborado por la alta direccién de calidad a nivel
global, se basa en sus politicas de calidad y un estudio realizado con la empresa DXC
(encargada de implementar softwares y desarrollar aplicaciones), el cual determina los
requerimientos minimos que debe tener el sistema para controlar la liberacion del
producto y los escenarios criticos que pueden presentarse al personal y deben ser
evaluados. También enlista la documentacién que debe ser entregada y aprobada con el
fin de monitorear su implementacion y uso posterior, en caso de presentarse un escenario
excepcional, indica a quien contactar para evaluar la situacién, solucionarla y actualizar
el procedimiento.

3.1.2 Acciones
3.1.2.1 Etapas del proyecto
Este proyecto fue consumado en siete meses, el sustentante coordino las actividades de
un equipo multidisciplinario, el cual estaba dividido de acuerdo con su ubicacion y

actividades desarrolladas.
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Tanto en la planta como en el DC, los administradores de la base de datos (Key Users,
KU) de los modulos de SAP, disefiaron el sistema de acuerdo con las necesidades
operativas identificadas en su &rea. Igualmente, brindaron su apoyo en la fase de
pruebas y validacion del sistema, al ejecutar actividades relacionadas con su modulo de
operacion.

Los gerentes de produccion (OC y PHC), el gerente de logistica, el gerente de desarrollo
(R&D), la lider de validacién y el responsable sanitario de la planta; supervisaron el
desarrollo del proyecto. La tarea de supervision y aprobacion en el DC, fue realizada por
los gerentes de calidad y logistica.

La ultima seccion del equipo estaba conformada por los expertos técnicos de la empresa
DXC, subdivision QR Factory Model, en Filipinas. Ellos se encargaban de mapear el
estado actual del sistema, creaban las interconexiones para que fluyera la informacién
del nuevo software, indicaban las pruebas que se debian realizar y arreglaban cualquier

problema detectado por los KU.

A continuacion, se indican las etapas seguidas para el desarrollo del proyecto, asi como

el plan de trabajo.

Etapa | Descripcién
Aprobacién de la Recabar los datos requeridos por la plantilla de documentos de aprobacién
documentacién del para demostrar que la planta y el centro de distribucion tienen una alta
PNO-MAT-S-11 capacidad operativa en el area de calidad y logistica.
Disefio e implementacion | Trabajar junto a la empresa DXC, subdivision QR Factory Model, para
del sistema disefiar, evaluar e implementar el sistema.

Evaluar y documentar la operatividad del sistema con un enfoque de

Validacion del sistema iy .
evaluacion de riesgos.

Introducir y documentar el nuevo proceso de embarque y sus
especificaciones en los PNO aplicables. De igual manera, entrenar al
personal en el nuevo procedimiento.

Entrenamiento del
personal

Revisar la operatividad del sistema, durante los embarques realizados en

Verificacién del sistema . ) .
un periodo de tiempo establecido.

Tabla 6. Etapas que engloba el proyecto de implementacion del sistema "SAP Quarantine Replenishment".
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3.1.2.2 Plan de trabajo
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Mes

Junio

Julio

Agosto

Septiembre

Octubre

Noviembre

Diciembre

Semana

1| 2] 3] 4

1| 2] 3] 4

1| 2] 3] 4

1|2 3] 4

1| 2] 3] 4

1] 2] 3] 4

1| 2] 3] 4

Actividades

Aprobacion de los
directores de QA

Solicitud del sistema

Mapear embarques

Abrir y presentar Control
de Cambios

Andlisis de riesgos

Aprobacién del andlisis
de riesgos

Pruebas del sistema

Aprobacion de la
evidencia de las pruebas

Descarga de la interface

Protocolo de validacion

Aprobacién del protocolo

Validacion del sistema

Generar reporte de
validacion

Cambiar PNO's

Entrenar al personal

Aprobacion del acuerdo
técnico

Inicio de los embarques

Elaboracion del
protocolo de verificacion

Aprobacion del protocolo

Verificacion del sistema

Generar reporte de
verificacion

Figura 5. Plan de trabajo del proyecto de implementacion del sistema “SAP Quarantine Replenishment”
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3.1.3 Resultados
Con los Anexos | y Il del PNO-MAT-S-11 V.03, se recabd informacién de los
departamentos de logistica y QA de la planta de manufactura y el centro de distribucion.
Los documentos fueron revisados y aprobados por los directores regionales de QA de la
empresa. Después, se abrid el Control de Cambios y se inicié con la requisicion del

sistema a la empresa DXC.

Tras la aprobaciéon del control de cambios, se desarrolld el andlisis de riesgos para
garantizar el cumplimiento de las BPF relacionadas con la liberacion de PT y el control
de su distribucion. Los planes de mitigacion fueron vinculados a la validacién del sistema,
los PNO y otros documentos relacionados.

A continuacion, se presenta la matriz del andlisis de riesgos desarrollada. Parte de la

informacion del documento original fue omitida por cuestiones de confidencialidad.

REPORTE PARA LA ADMINISTRACION DEL RIESGO

No. Consecutivo

Nombre del Riesgo:

Envio y liberacion de producto terminado en estado de cuarentena

Fecha de Realizacion: Numero en TrackWise:

Area / Equipo / Linea / Producto a Analizar:
Naucalpan, Almacén y Calidad. Envio de producto de PHC y OC de Planta Naucalpan al
Centro de Distribucién San Martin Obispo (SMODC).

Equipo multidisciplinario

(Coloque una X en la funcién que va a participar)

QA D QCo R&D o Ingenieria o Microbiologia o
X N/A N/A N/A N/A
Produccion  Almacén o Logistica o Validaciones o Servicios o

oX X X X N/A
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Aprobacion del Documento

ELABORA
Nombre Area Fecha Firma
Vianey Zepeda QA
REVISA
Nombre Area Fecha Firma
QA
Validaciones
Lider de analisis de riesgo
Produccién PHC
Produccién OC
Logistica
Almacén
APRUEBA
Nombre Area Fecha Firma
Responsable Sanitario
ANALISIS, EVALUACION Y CONTROL DEL RIESGO

El estado posterior a la implementacién de “SAP Quarantine Replenishment” estaré integrado
por los siguientes puntos:
¢ Implementacion del envio de PT empleando los movimientos de inspeccion 087 y 017
(envioy recibo en cuarentena) del sistema SAP; actualmente se emplean los movimientos
de inspeccién 04 y 043 (envio y recibo de PT liberado) del mismo sistema.
e LaUD del PT sera asignada y comunicada al DC a través de la solucion “SAP Quarantine
Replenishment”.
e El sistema no permitira el embarque del PT en la planta si no se ha cerrado la Orden de
Produccion (PO), ya que el sistema mantiene el seméaforo en rojo y no permite realizar

los siguientes pasos del proceso de cuarentena.
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e En caso de una UD de Rechazo, el sistema bloqueara el embarque del PT hacia el DC o
el consumidor (dependiendo en donde se asigne la UD). El area de QA de la planta
informard, via telefénica y correo electrénico, lo sucedido y las acciones a tomar para

continuar con el proceso de embarque o retorno del PT.

Con base en los elementos y situaciones identificadas, se procede a hacer una evaluacion de
estos calculando el RPN, para saber si se aceptan o rechazan y con base en esa decision,

establecer las acciones necesarias para el control de los riesgos.

En esta seccion también se realiza una contabilizacion y separacion de los Riesgos ponderados,
poniendo énfasis en los que se encontraron con valores mayores, haciendo un recuento de los

riesgos que posiblemente tienen una causa raiz semejante.
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inspeccién 017
y 087 a un
cédigo de PT
que se envia a
SMODC.

y 087.

blogueara el
envio del PT
en cuarentena
a SMODC vy
este tendra
gue esperar en
la bodega
hasta que QA
indique su
liberacién a
través del
sistema.

Componente/ Funcion Modo de falla Causa Efectos RPN Medidas existentes Recomer?damones/

Sistema Acciones

Base de Contener la | Configurar la | Revisar sin | Enviar PT en 30 El KU de SAP QM | El KU de SAP OM

datos de base de datos | inspeccién 017 | cautela  que | cuarentena a actualiza revisara, dentro de la

SAP de codigos de |y 087 a un | solo los | un DC que no trimestralmente la | base de datos, que la

PT, los cuales | codigo de PT | cddigos de PT | cuenta con la base de datos del | empresa DXC generd la

sonenviadosa | que no es | que son | capacidad sistema de acuerdo | inspeccién 017 y 087 solo

diversos DC’s. | enviado a | enviados a | para recibirlo y con la descripcion del | a los cédigos de PT que

SMODC. SMODC, controlar  su producto, el DC al | son enviados a SMODC.

fueron liberacién. que es enviado, el | Estarevision se registrara

configurados tipo de inspeccion | en el CHECKLIST DE

con la asignado, etc. CALIFICACION DE

No generar la | inspeccién 017 | El sistema 30 INSTALACION del

protocolo de validacion.

En la seccibn de
“Actualizacién” del
protocolo de validacion,
se vinculard el PNO-
QAS-082 “Creacion 'y
actualizacion de vistas de
calidad (Master Data,
MD) en sistema SAP”,
para registrar el proceso
que de actualizacion de la
base de datos.
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SAP-RTCIS

Comunicar el
estado de
liberacién del
PT entre la
planta y
SMODC.
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Liberar PT con | El area de QA | Liberacion de
una UD de|enSMODC nno |PT que no
rechazo. detecta en la | cumple con las

transaccion de | especificacion

SAP  ZSE16 | es.

que el PT fue

rechazado y el

area de

almacén

continua con el

embarque

hacia el

consumidor.
Realizar el | No generar | El PT liberado
embarque de | una variante | puede ser
PT conunaUD | en el sistema, | devuelto a la
que fue | que planta,
cambiada de | especifigue el | generando

Rechazado a
Aceptado.

estado
actualizado del
PT.

costos extra.

Como controles
internos y del
sistema, un operador
del DC debe
escanear la etiqueta
identificadora del PT
para que RTCIS
ejecute su embarque
hacia el consumidor.
El sistema
automaticamente
detecta en SAP la UD
registrada, si esta es
de Rechazo, el
embarque sera
bloqueado.

En el OQ del protocolo de
validacion, se evaluara
que el sistema permita al
personal de QA del DC,
visualizar las ub
asignadas. Para el
escenario de Rechazo, se
evaluara que el sistema
bloquee el embarque
hasta liberar el PT.

En el PNO-QAS-009
“Decision de empleo de
producto semiterminado,

terminado y de
importacion” de la planta,
se registrara el

procedimiento a seguir en
caso de que el PT no

cumpla con las
especificaciones de
calidad.

La empresa DXC
ofrece implementar
las variantes
necesarias para que
el sistema funcione
de acuerdo con las
especificaciones.

En los requisitos de
usuario se registrara la
configuraciéon de una
variante que actualice el
estado de la UD del PT
cada 15 minutos. En el
OQ se evaluara el
escenario de cambio de
UD’s.

Como control adicional,
en caso de que la planta
cambie el estado del UD,
los liberadores se
comunicaran via
telefonica con el gerente
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Controles
internos de

QA

Revision de la
normatividad,
PNO’s
aplicables vy
especificacion

es para
determinar la
UD del PT.

Enviar PT en

estado de
cuarentena sin
haber

considerado
los aspectos
legales
aplicables para
la planta y
SMODC.

No cumplir las
especificacion

es legales
asociadas al
envio y

recepcion de
PT en estado
de cuarentena.

Envio de PT a
SMODC sin
cumplir lo

establecido en
las normas
vigentes y
aplicables.

de QA de SMODC, para
informar y confirmar el
cambio del estado del PT.

El PNO-QAS-009
determina el
procedimiento y
circunstancias para
asignar o no la UD del
PT, este PNO fue
escrito y es
actualizado con base
en la revision del
cumplimiento de los
requisitos de calidad
de la panta y las
normas vigentes y
aplicables al pais de
exportacion.

Los liberadores seran
entrenados cada vez que
el PNO-QAS-009 sea
actualizado, de esta
manera, asignaran la UD
del PT cumpliendo con

las especificaciones
internas y legales
aplicables.

En caso de presentarse
un cambio regulatorio, el
departamento de
regulaciéon seguird sus
controles internos, creara
una alerta regulatoria e
informaran al
Responsable Sanitario y
personal del area de QA
para modificar los PNO’s
pertinentes.

Con base en los riesgos identificados en la seccion anterior, se procede a hacer una evaluacién de estos, calculando el nimero de prioridad de
riesgo, para saber si se acepta o rechazan y con base en esa decisién establecer las medidas de mitigacion.

El nimero de prioridad de riesgo es un valor obtenido mediante la multiplicacion de 3 factores:

e Severidad (S).
e Ocurrencia (O).
e Detectabilidad o capacidad de deteccién (D).

Por tanto:

RPN=S*O*D
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Notas especiales:
¢ Ninguno de los valores de S, O y D sera cero, ya que esto implicaria que se anule el
célculo de RPN. Aun cuando se tenga la confianza total, al menos se asignara el valor de
1 como el mas bajo.
o Elvalor de cada uno de ellos se hace con base en las siguientes tablas, que consideran
una escala para cada uno de ellos.
e Entre méas grande sea el RPN, mayor es el nivel de riesgo en la calidad del producto.

Valoracién de la severidad (impacto, efecto o consecuencia del riesgo).

Severidad Valor Descripcion
Defectos Menores 1 Efectos estéticos del producto o empaque sin pérdida de desempefio.
Usualmente el consumidor o cliente no lo nota.

Defectos Mayores 2 Imperfecciones notables en apariencia del producto / empaque o pérdida
menos en el desempefio.

Defecto Critico 2 3 Grandes problemas de apariencia con el producto / empaqgue o una pérdida
mayor en el desempefio.

Defecto Critico 1 4 Defectos severos en cualquiera de los conceptos de estética o0 desempeifio

del producto y empaque, el consumidor esta muy insatisfecho. El cliente no
puede comprar el producto.

Desviacion/ 5 Puede ser un problema de salud, seguridad o regulatorio critico.
No Conformidad

Valoracién de la ocurrencia (probabilidad de que ocurra el riesgo).

Probabilidad de Ocurrencia | Rango de Probabilidad Ejemplos descriptivos
Nunca 1 Por ejemplo: Ninguna vez
Casi nunca 2 Por ejemplo: 1 vez al afio
Algunas veces 3 Por ejemplo: 2 a 5 veces al afio
Seguido 4 Por ejemplo: 5 a 10 veces al afio
Siempre 5 Por ejemplo: mas de 10 veces al afio

Valoracién de la detectabilidad (cuando el riesgo se convierte en hecho).

Deteccion Valor Descripcién
Control 1 Los controles casi sin ninguna duda van a detectar la falla (existe un
automatico sistema de deteccién automatico con una posibilidad de falla minima)
Control estadistico 2 Se espera que los controles detecten la falla.
Control visual 3 Los controles pueden detectar la falla hasta un 50%.
Control visual 4 Los controles probablemente no van a detectar la falla
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En donde:

Nivel de riesgo RPN Dictamen Prioridad de acciones
Riesgo Bajo 1-29 Riesgo aceptado | Riesgo Insignificante, no se requieren de acciones
adicionales.
Riesgo Medio 30-59 Riesgo con plan | Revisién de mitigacion, documentar los pasos para
de mitigacion mitigar el riesgo
60-100 Riesgo rechazado | Riesgo inaceptable, intervencion necesaria para
- reducir el riesgo a medio (0 menos)

CONCLUSIONES DEL ANALISIS DE RIESGO

Con base en los valores de RPN obtenidos, se concluye que el riesgo de tener un evento de
calidad después de la implementacién de del sistema “SAP Quarantine Replenishment” es
medio. En relacion a los riesgos identificados, algunos no se podran evitar, pero se realizaran las
pruebas de reto en la validacion y verificacion del sistema con el fin de evaluar que los planes de
mitigacién son efectivos para contrarrestarlos al maximo, ya que siempre esta la posibilidad de
que se presenten.

Si bien en su mayoria los modos de falla presentan una calificacién de RPN baja, se opt6 por
establecer en cada escenario las recomendaciones necesarias, de manera que pueden ser
incluidas en un plan de mitigacion para reducir las posibles complicaciones.

Con base en lo anterior, se concluye que la implementacién del sistema “SAP Quarantine

Replenishment” puede ser realizada.

Posteriormente, se realizé un mapeo para recabar los Requerimientos del Usuario y
contabilizar los beneficios que traera la implementacion del sistema. En la tabla 12 se
registra que el PT solo permanecera un dia en el almacén de la planta, dicho dia conlleva
el cargamento del producto en el camion de transporte. La reduccion de dias de inventario
para PT de PHC sera de 2-4 dias, mientras que, para el PT de OC sera de 3-5 dias. De
igual manera, se vislumbré que el 45% del volumen de PT producido por la planta sera

enviado en estado de cuarentena (Fig. 6).



Actividad Tiempo (h) Actividad Tiempo (h)

Operaciones entrega 24 Operaciones entrega 241
documentacion documentacion
PR & BPR** PR & BPR?
QA revisa la 23.5 QA revisa la documentacion 23.51
documentacion
QC realiza los andlisis 120 QC realiza los andlisis 120!
QA asigna la UD 0.5 QA asigna la UD? 0.5¢
Embarque del PT 24 Embarque del PT 24
Total 168 Total 244

Tabla 7. Comparacion del estatus de embarque actual del PT y el estatus de embarque del PT al implementarse el
sistema "SAP Quarantine Replenishment". *Actividades realizadas en paralelo al embarque y almacén del PT en
SMODC. ?La entrega de documentacién por parte del area de operaciones al area de QA contempla 24 horas a partir
de que se cierra la PO. 3Actividad realizada mediante la conexion entre sitios a través del sistema de cémputo. *El
tiempo total solo considera las 24 h que se emplean para realizar el embarque debido a que las otras actividades se
hacen en paralelo y la planta ya obtuvo el pago de su inventario al realizar su traslado al DC.

Finalmente, el mapeo mostrd 8 escenarios de embarque que pueden presentarse en un
dia cotidiano (tabla 13). Dichos escenarios fueron evaluados en el ambiente de pruebas
SAP L6A, las pruebas realizadas fueron exitosas y demostraron que existe una
comunicacion eficaz entre los sistemas SAP-RTCIS de la planta y el DC. El resultado de
las pruebas fue documentado en el sistema Panaya. Los resultados fueron revisados y

aprobados por el Técnico experto en sistemas regional (Latino América) de la empresa.

VOLUMEN DE PT

LA DCs

Sudafrica DC

Canada DC
SMODIC

Dallas DC

Figura 6. Proporcion de volumen de PT enviado a los centros de distribucion de la empresa (San Martin Obispo,
Mex.; Dallas, E.U.A.; Canada, Sudafrica y otros en la region de Latino América).



Escenario Nombre

Aceptado, antes de que este sea
cargado en el transporte.

1 Al PT se le asigna una UD de

Descripcion

El area de QA asigna en el sistema la UD de

Aceptado, mientras que el PT, se encuentra en el
area de almacén de la planta. El sistema debe
permitir su embarque y salida al DC.

2 Al PT se le asigna una UD de
Aceptado, antes de que este sea
recibido por el DC.

El area de QA asigna en el sistema la UD de
Aceptado, mientras que el PT, se encuentra en
transito. Al momento del recibo, el sistema debe
marcar que ya fue liberado y debe permitir su envio
al cliente.

3 Al PT se le asigna una UD de
Aceptado, después de que este fue
recibido en el DC.

El area de QA asigna en el sistema la UD de
Aceptado, mientras que el PT, se encuentra ya
descargado en el area de almacén del DC. El
sistema debe permitir su envio al cliente.

4 Al PT se le asigna una UD de
Rechazado, antes de que este sea
cargado en el transporte.

El area de QA asigna en el sistema la UD de
Rechazado, mientras que el PT, se encuentra en el
area de almacén de la planta. El sistema no debe
permitir su embarque al DC.

5 Al PT se le asigna una UD de
Rechazado, antes de que este sea
recibido por el DC.

El area de QA asigna en el sistema la UD de
Rechazado, mientras que el PT, se encuentra en
transito. Al momento del recibo, el sistema debe
marcar que estd bloqueado y no debe permitir su
envio al cliente.

6 Al PT se le asigna una UD de
Rechazado, después de que este fue
recibido en el DC.

El area de QA asigna en el sistema la UD de
Rechazado, mientras que el PT, se encuentra ya
descargado en el area de almacén del DC. El
sistema no debe permitir su envio al cliente.

7 Al PT se le asigna una UD de
Aceptado y luego es cambiada a
Rechazado, antes de que este sea
recibido por el DC.

El area de QA asigna en el sistema la UD de
Aceptado, pero por alguna circunstancia e
investigacion se cambia a Rechazado. El PT se
encuentra en transito, el DC lo recibirh como
blogueado y el sistema no debe permitir su envio al
cliente.

8 Al PT se le asigna una UD de
Rechazado y luego es cambiada a
Aceptado, antes de que este sea
recibido por el DC.

El area de QA asigna en el sistema la UD de
Rechazado, pero tras la investigacion se cambia el
estado a Aceptado. El PT se encuentra en transito,
el DC lo recibird como liberado y el sistema debe
permitir su envio al cliente.

Tabla 8. Lista de escenarios de embarque probados en el ambiente de pruebas SAP L6A.

El sistema fue instalado en la planta y en el DC, a la par se elaboro el protocolo de

validacion, para este sistema no se evalu6 el cumplimiento de los criterios de la lista de
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verificacion de seguridad e integridad de datos de la empresa (tabla 5), ya que este es
una extension de la matriz de capacidad de los sistemas SAP y RTCIS, los cuales ya

han sido validados y verificados por la unidad de calidad.

En el OQ se consideraron tres escenarios de los ocho encontrados durante el mapeo
(tabla 8). De acuerdo PNO-MAT-S-11 V.03, estos escenarios son los mas criticos y su

validacion es obligatoria. A continuacion, se presentan los esquemas de calificacion.

PROTOCOLO PARA LA VALIDACION DE UN SISTEMA DE COMPUTO
Envio y liberacién de producto terminado en estado de cuarentena desde Planta Naucalpan al
Centro de Distribucién San Martin Obispo

4. ALCANCE
Limites de la validacion
El sistema “SAP Quarantine Replenishment” sera validado objetivamente para asegurar su

funcionamiento ante el embarque y liberacion de PT en estado de cuarentena.
5. RESPONSABILIDADES

Planta Naucalpan — QA
(1) Duefio del Protocolo de Validacién y reporte final.

Planta Naucalpan - KU de SAP
(1) Ejecutar determinadas actividades que forman parte de la validacion del sistema.
(2) Brindar a los usuarios finales un entrenamiento integro para manejar el sistema.

(3) Registrar en el PNO-QAS-009 “Decision de empleo de producto semiterminado,
terminado y de importacién”, los cambios acordados para actualizar la informacion del

procedimiento de embarques en cuarentena.

(4) Ejecutar y obtener las evidencias correspondientes, para validar el sistema acorde a los

Escenarios 1, 2'y 3 del CHECKLIST DE CALIFICACION DE OPERACION.
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(5) Ejecutar las pruebas marcadas en el CHECKLIST DE CALIFICACION DE DESEMPENO

y recolectar la evidencia requerida.
Centro de Distribucién San Martin Obispo — QA

(1) Ejecutar y obtener las evidencias correspondientes, para validar el sistema acorde a los

Escenarios 1, 2 y 3 del CHECKLIST DE CALIFICACION DE OPERACION.

(2) Ejecutar las pruebas marcadas en CHECKLIST DE CALIFICACION DE DESEMPENO y

recolectar la evidencia requerida.

(3) Actualizar su lista de contactos para atender cualquier emergencia. Incluyendo los
nameros de teléfono para localizar a los recursos después de sus horas normales de

trabajo y fines de semana.
Planta Naucalpan - Liberadores de QA

(1) Establecer la UD, una vez que se revisé que los RE y BPR estdn completos, se
completen los procedimientos analiticos y estos se encuentren dentro de las

especificaciones.
Planta Naucalpan — Logistica

(1) Mientras se realiza la validacion, deben comunicar toda la informacién de los embarques
a los liberadores y al personal de SMODC. Esto incluye el nimero de escenario, codigo

de PT, nimero de lote, descripcién del PT y fecha estimada de llegada.
(2) Verificar que la STO refleje que el PT se recibe bajo el estado de cuarentena.

CICLO DE VIDA DEL SISTEMA

6. RESUMEN DE LA ETAPA DE DESARROLLO

Los propositos de la implementacién son:
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e Transferir el inventario en inspeccion de calidad de una planta de SAP a otra planta del
sistema, asi como de una ubicacién de almacenamiento a otra.
o Permitir el envio del inventario en inspeccion de calidad a través de RTCIS, utilizando
STO’s.
e Controlar el envio del inventario en inspecciéon de calidad a través de la creacion de
ordenes de “Salida de inventario” (Good Issue) / “Recepcion de inventario” (Good Receipt)
y UD.
Para la implementacion del sistema, se consideré el envio de PT desde la planta al DC bajo un
control de liberacion. Los liberadores de QA en Naucalpan liberaran el producto a través de la
transacciéon de SAP L6P denominada QA32, una vez que toda la documentacion del PT fue

revisada y cumple con las especificaciones de calidad.

Todos los envios y liberacion de PT a SMODC, deben cumplir los criterios enlistados y aprobados
en el PNO-QAS-009 “Decision de empleo de producto semiterminado, terminado y de
importacion” de la planta. Durante este periodo de validacion, se realizara un seguimiento estricto

de cada envio para garantizar que el sistema se implementoé correctamente.
7. ETAPA DE IMPLEMENTACION, EJECUCION Y PLAN DE RETIRO

Implementacion

7.1 LISTA DE EQUIPOS Y DESCRIPCION

e Sistema SAP L6P

Version: SAP 730 final release

Servidor: LA SC Prod and message server L6P.na.pg.com
e Sistema RTCIS

Version: 8.0

Servidor: Nalx_rtcis.la.pg.com
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7.2 CALIFICACION DE DISENO

CHECKLIST DE CALIFICACION DE DISENO

AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO POR
Area QA/ Almacén de planta | Transacciones de control del | Sistema SAP y DXC
Naucalpan y SMODC proceso del sistema “SAP QR” | RTCIS
DISENO
Plan de Verificacion Criterio de éxito Cumple criterio
Revision de los Requisitos de | 1. ¢Los Requisitos de Usuario y las
Usuario y las Especificaciones de Disefio del sistema Sl NO
Especificaciones de Disefio “SAP Quarantine Replenishment” se
brindadas a los técnicos de encuentran aprobados por la alta
DXC. direccion de la empresa?

2. ¢ Ellider del equipo de técnicos de DXC

firmo6 el recibo de los Requisitos de Sl NO

Usuario y las Especificaciones de
Disefio del sistema “SAP Quarantine
Replenishment”?

3. ¢Se cuenta con la lista de codigos de
PT que son enviados a SMODC y seran Sl NO
configurados con la inspeccién 017 y
087 en el sistema SAP?

En caso de encontrar desviaciones al protocolo, se documentaran de la siguiente manera:

OBSERVACIONES

No existieron desviaciones Si existieron desviaciones
Descripcion:
Calificacion realizada por: Calificacion revisada por:
Nombre Firma Fecha Nombre Firma Fecha

Se revisaron las evidencias de la calificacion de Disefio y no se encontraron no conformidades,

por lo que se procede con la calificacion de Instalacion.

Aseguramiento de Calidad
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7.3 CALIFICACION DE LA INSTALACION

CHECKLIST DE CALIFICACION INSTALACION
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AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO POR
Area QA y Almacén de la | Transacciones de control del | Sistema SAP y DXC
plantay el DC proceso del sistema “SAP | RTCIS
QR”
INSTALACION
Plan de Verificacion Criterio de éxito Cumple criterio
Revision de la configuracion | El sistema debe cumplir con cada una
realizada al sistema SAP y RTCIS | de las tareas enlistadas en la lista de Sl NO
para introducir el sistema “SAP | verificacion.
Quarantine Replenishment”.
Tarea Descripcion Resultado
¢,Se puede visualizar en la transaccion MM03 de SAP QM que los Datos Si No
1 Maestros (MD), del 100% de los codigos que fueron modificados por el
equipo de DXC, cuentan con la inspeccién 017 y 0877
3 ¢En el sistema SAP QM se visualiza que el “Batch Job ZQXX0137” fue Si No
activado y corre cada 15 minutos para SMODC?
4 ¢En el sistema SAP QM se visualiza que el “Batch Job ZQXX0138” fue Si No
activado y corre cada 15 minutos para SMODC?
5 ¢En el sistema SAP QM se visualiza que el “Batch Job ZQXX0144” fue Si No
activado y corre cada 15 minutos para SMODC?
6 ¢En la transaccién ME23 de SAP WM se visualizan los tipos de orden “UB”
y “ZUBQ”?
7 ¢En la transaccion VL04 de SAP WM se visualizan los tipos de entrega “ZN” Si No
y “ZNLQ?

En caso de encontrar desviaciones al protocolo, se documentaran de la siguiente manera:

OBSERVACIONES

No existieron desviaciones

Si existieron desviaciones

Descripcion:

Calificacioén realizada por:

Calificacién revisada por:

Nombre

Firma Fecha Nombre Firma

Fecha
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Se revisaron las evidencias de la calificacion de Instalacibn y no se encontraron no

conformidades, por lo que se procede con la calificacion de Operacion.

7.4 CALIFICACION DE LA OPERACION

Aseguramiento de Calidad

CHECKLIST DE CALIFICACION DE OPERACION

AREA/EQUIPO/SERVICIO

CATEGORIA

LOCALIZACION

DISENADO POR

QR”

Area QA y Almacén de la | Transacciones de control del | Sistema SAP 'y
plantay el DC proceso del sistema “SAP | RTCIS

DXC

Nota: Para cada escenario enlisado se considera realizar el embarque de un lote.

OPERACION
Plan de Verificacion Criterios de éxito Cumple criterio
Revision de que las transacciones | 1. 0Ql’s Sl NO
de los sistemas corren de la | 2. 100% del PT es recibido de
manera adecuada Yy necesaria acuerdo con el procedimiento de Sl NO
para realizar un embarque en cuarentena
estado de cuarentena 3. 100% de los escenarios de Sl NO
embarque aprobados y validados
Escenario | 1 Celge
Nombre |1° Embarque Lote
Tiempo | Al PT se le asigna una UD de Aceptado, después de que este
de UD |fue recibido en el DC.
Paso | Transaccion Detalle Criterio de éxito Responsable | Evaluacion
dentro del Cumple/
S sistema SAP No cumple
% 1 MMBE Verificar el inventario | Se visualiza el KU QM
% inventario del lote
z producido
§ 2 QAS33 Confirmar la creacion |Se visualiza en la KU QM
f—f del lote en inspeccion | pantalla el lote en
(Inspection lot) inspeccién  asignado
por el sistema
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3 MMBE Verificar que el | Se visualiza el lote con KU WM
inventario esta en|el estado: Quality
inspeccién de calidad | Inspection
(Quiality Inspection)

4 RTCIS CRT F9 | Informacion de envio | Se visualiza en la KU WM
para el inventario pantalla que el

inventario se va a
enviar al DC
5 ZMAR_NEW// | Crear STO STO creada KU WM
ME21N /LB

6 ME23 Verificar la creacién |[El tipo de orden KU WM
del tipo de orden aparece como ZUBQ

7 VLO4 Crear la entregalLa STO se visualiza KU WM
(Delivery) parala STO | como “Quality

Inspection”

8 TMS Crear el embarque |El sistema generd el KU WM
(Shipment) para la|embarque
STO

9 Comando: Verificar la asignacién | Se visualiza la cédula KU WM

worksched del camion de | de embarque
embarque y la puerta

10 RDT menu6: |Seleccionar el PT y|El sistema permite KU WM

truck loading | llenar el camién realizar la seleccién del
embarque y se registra
la informacion de
puerta y placas

11 command: Establecer la salida|En la cédula aparece KU WM

worksched del embarque que el embarque fue
PF1+F7 - completado (Co)
Trailer check-
out

12 WEOQ05 Revisar que el | En la pantalla aparece KU WM
documento el documento
denominado
“Shipment iDOC” se
cred con éxito

13 VLO3N En la seccion de|Se visualiza que la KU WM
entrega (Delivery), | seleccion del PT ya fue
verificar la | realizada
informacion del PT
seleccionado

14 VLO3N Verificar el folio fiscal | El folio fiscal aparece KU WM

en la pantalla
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15 ZSE16 Revisar la interface | Se visualiza el estado KU QM
ZOM_QR_INTERFACE [de la UD como
%) Pendiente (PN)
8 16 MMBE Verificar el inventario El inventario aparece en KU QM
S la pantalla como
@ recibido y coincide con
el inventario enviado
por la planta
- 17 QE51 Capturar de resultados | Se registra el listado de KU QM
S_ de laboratorio resultados analiticos
g
‘25 18 QA11 Registrar el resultado | El sistema permite la KU QM
] de la UD como|captura y envio de la
8 “Acepada” UD “Aceptada” (ACC)
o
19 ZSE16 Revisar la interface | Se visualiza el estado KU QM
ZQM_QR_INTERFACE | de la UD “Aceptada” (A)
20 QA33 Confirmar la creacién | En pantalla aparece el KU QM
%) del lote de inspeccion|lote de inspeccién
8 (Inspection lot) y la|asignado por el sistema
s asignacion del UD y la UD concuerda con
v la registrada en ZSE16
21 MMBE Verificar el estado final | Se visualiza que el KU QM
del inventario inventario se encuentra
liberado (Unrestricted)
Firma KU QM Firma KU WM
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Escenario |2 Cadigo
Nombre |2° Embarque Lote
Tiempo de | Al PT se le asigna una UD de Aceptado, antes de que este sea
ubD recibido por el DC.
Paso | Transaccién Detalle Criterio de éxito Responsable | Evaluacion
dentro del Cumple/
sistema No cumple
SAP
1 MMBE Verificar el inventario Se visualiza el KU QM
inventario  del lote
producido
2 QA33 Confirmar la creacion|Se visualiza en la KU QM
del lote en inspeccion|pantalla el lote de
(Inspection lot) inspeccién  asignado
por el sistema
3 MMBE Verificar que el | Se visualiza el lote con KU QM
inventario estd en|el estado: Quality
inspeccién de calidad | Inspection
(Quiality Inspection)
4 RTCIS CRT | Informacién de envio|Se visualiza en la KU WM
F9 para el inventario pantalla que el
inventario se va a
S enviar al DC
c—% 5 ZMAR_NE | Crear STO STO creada KU WM
= W / ME21N /
z LB
% 6 ME23 Verificar la creacion del |El  tipo de orden KU WM
&5 tipo de orden aparece como ZUBQ
7 VLO4 Crear la entrega|La STO se visualiza KU WM
(Delivery) parala STO |como “Quality
Inspection”
8 T™MS Crear el embarque|El sistema generé el KU WM
(Shipment) para la STO | embarque
9 Comando: | Verificar la asignacién | Se visualiza la cédula KU WM
worksched | del camion de | de embarque
embarque y la puerta
10 | RDT menu6 | Seleccionar el PT y|El sistema permite KU WM
: truck llenar el camién realizar la seleccion del
loading embarque y se registra
la informacion de puerta
y placas
11 command: |Establecer la salida del |En la cédula aparece KU WM
worksched |embarque que el embarque fue
PF1+F7 - completado (Co)
Trailer
check-out
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12

WEO5

Revisar que el
documento

denominado “Shipment
iDOC” se cred con éxito

En la pantalla aparece KU WM
el documento

13

VLO3N

En la seccibn de
entrega (Delivery),
verificar la informacién
del PT seleccionado

Se visualiza que la KU WM
seleccién del PT ya fue
realizada

14

VLO3N

Verificar el folio fiscal

El folio fiscal se KU WM
visualiza en la pantalla

15

QE51

Capturar de resultados
de laboratorio

Se registra el listado de KU QM
resultados analiticos

16

QA11

Registrar el resultado
de la UD como
“Aceptada”

El sistema permite la KU QM
captura y envio de la
UD “Aceptada” (ACC)

SMODC

17

ZSE16

Revisar la interface
ZOM_QR_INTERFACE

Se visualiza el estado KU QM
de la UD “Aceptada” (A)

18

MMBE

Verificar el inventario

El inventario aparece KU QM
en la pantalla como
recibido y coincide con
el inventario enviado
por la planta

19

QA33

Confirmar la creacién
del lote de inspeccion
(Inspection lot) y la
asignacion del UD

En pantalla aparece el KU QM
lote de inspeccion
asignado por el sistema
y la UD concuerda con
la visualizada en ZSE16

20

MMBE

Verificar el estado final
del inventario

El inventario se KU QM
encuentra liberado
(Unrestricted)

Firma KU QM

Firma KU WM
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Escenario | 3 Cadigo
Nombre |3° Embarque Lote
Tiempo | Al PT se le asigna una UD de Rechazado y luego es cambiada a
de UD | Aceptado, antes de que este sea recibido por el DC.

Paso| Transaccion Detalle Criterio de éxito Responsable | Evaluacion
dentro del Cumple/
sistema SAP No cumple
1 MMBE Verificar el inventario Se  visualiza el KU QM
inventario del lote
producido
2 QA33 Confirmar la creacion |Se visualiza en la KU QM
del lote en inspeccion | pantalla el lote de
(Inspection lot) inspeccién asignado
por el sistema
3 MMBE Verificar que el | Se visualiza el lote KU QM
inventario estd en|con el estado:
inspeccién de calidad | Quality Inspection
(Quality Inspection)
4 RTCIS CRT Informacién de envio |Se visualiza en la KU WM
F9 para el inventario pantalla que el
inventario se va a
enviar al DC
5 ZMAR_NEW/ |Crear STO STO creada KU WM

= ME21IN /LB

% 6 ME23 Verificar la creacion del | El tipo de orden KU WM
% tipo de orden aparece como ZUBQ
i 7 VLO4 Crear la entrega | La STO se visualiza KU WM
% (Delivery) parala STO |como “Quality
o Inspection”

8 TMS Crear el embarque |El sistema generé el KU WM
(Shipment) para la STO | embarque
9 Comando: Verificar la asignacion |Se  visualiza la KU WM
worksched del camion de | cédula de embarque
embarque y la puerta
10 RDT menu6 : |Seleccionar el PT y|El sistema permite KU WM
truck loading | llenar el camién realizar la seleccion
del embarque y se
registra la
informacion de
puerta y placas
11 command: Establecer la salida del | En la cédula aparece KU WM
worksched embarque gue el embarque fue
PF1+F7-Trailer completado (Co)
check-out
12 WEOQ5 Revisar que el |En la pantalla KU WM
documento aparece el
denominado “Shipment | documento
iDOC” se cred con éxito
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13 VLO3N En la seccion de|Se visualiza que la KU WM
entrega (Delivery), | seleccion del PT ya
verificar la informacion | fue realizada
del PT seleccionado
14 VLO3N Verificar el folio fiscal El folio fiscal se KU WM
visualiza  en la
pantalla
15 QE51 Capturar de resultados | Se registra el listado KU QM
de laboratorio de resultados
analiticos
16 QA11 Registrar el resultado | El sistema permite la KU QM
de la UD como |capturay envio de la
“Rechazada” ub “Rechazada”
(REJ)
17 ZSE16 Revisar la interface |Se  visualiza el KU QM
ZQM_QR_INTERFACE |estado de la UD
“‘Rechazada” (R)
18 MMBE Verificar el inventario El inventario aparece KU QM
en la pantalla como
recibido y coincide
O con el inventario
o enviado por la planta
% 19 QA33 Confirmar la creacién | En pantalla aparece KU QM
@ del lote de inspeccion | el lote de inspeccion
(Inspection lot) asignado  por el
sistema
20 MMBE Verificar el estado final | Se visualiza que el KU QM
del inventario inventario se
encuentra bloqueado
(Blocked)
c | 21 QA12 Cambiar el estado del | Se registra y guarda KU QM
‘_3_ PT de “HD” a “RL” el cambio de la UD
g
§ 22 E-mail Enviar notificacion del | Se envia email de KU QM
[ cambio de la UD al|notificacion y
8 contacto de QA en|SMODC lo recibe
o SMODC
23 MB1B Cambiar el estado del | Se registra y guarda KU QM
inventario con “mov | el cambio del estado
%) 343" de “HD” a “RL” del inventario
a (Liberacion
o .
s confirmada)
D Tog MMBE Verificar el estado final |[El  inventario se KU WM
del inventario encuentra liberado
(Unrestricted)
Firma KU QM Firma KU WM
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7.5 CALIFICACION DEL DESEMPENO
CHECKLIST DE CALIFICACION DE DESEMPENO

AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO POR
Area QA y Almacén de la planta | Transacciones de control del proceso | Sistema SAP y RTCIS DXC
yelDC del sistema “SAP QR”

Nota: Se considera el embarque de PT en estado de cuarentena de 3 lotes.
DESEMPENO
Plan de Verificacion Criterio de éxito Cumple criterio
Revisibn del embarque de 3 | 1. 100% de los lotes fueron embarcados con Sl NO
lotes tras el inicio de la estatus de cuarentena
calificacién 2. 100% de los lotes embarcados tienen la
decisién de empleo otorgada por parte de Sl NO
calidad y esta se logra visualizar en SAP

No | Fecha | Cédigo | Lote Criterio de éxito 1 Criterio de éxito 2

1 ¢ El producto fue embarcado en cuarentena? | Sl NO | ¢Se otorgd UD y es posible visualizarla en SAP?
2 ¢ El producto fue embarcado en cuarentena? | Sl NO | ¢Se otorgd UD y es posible visualizarla en SAP?
3 ¢ El producto fue embarcado en cuarentena? | Sl NO | ¢Se otorgb UD y es posible visualizarla en SAP?

OBSERVACIONES

__No existieron desviaciones Existieron desviaciones

Realiz6: Verifico:
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EJECUCION
7.6 PLAN

Calificacion de disefio

En la ejecucion de esta calificacion, se revisard manualmente que se tengan aprobados los
Requisitos de Usuario, las Especificaciones de Disefio y la lista los c6digos que se encuentran

dentro del alcance del proyecto. La revision se registrara en una copia del CHEKLIST DE

CALIFICACION DE DISENO.

Calificacion de instalacion

Para esta calificacion, se registrara en el CHECKLIST DE CALIFICACION DE INSTALACION

la revisién realizada en la estructura del sistema, la cual indica que “SAP Quarantine

Replenishment” fue implementado.

Calificacion de operacion

En esta etapa se realizard una prueba de seguridad, se probara el envio de PT hacia SMODC

en estado de cuarentena y bajo diferentes escenarios.

El producto debe embarcarse sin mezclar en el mismo pallet diferentes cédigos / lotes que
identifiquen este proceso de envio durante el periodo de validacion.
En cada prueba es necesaria sustentar la realizacion de cada paso de acuerdo con las tablas

ilustradas en el CHECKLIST DE CALIFICACION DE OPERACION y enviar la informacion al

responsable del protocolo. Esta persona sera la encargada de recolectar la informacion y
generar el reporte final de la validacion.

En cuanto al cumplimiento con CFR21, la validaciéon (nimero confidencial) cubre los sistemas
SAP y RTCIS; el proyecto implica el aumento de su matriz de capacidad, es decir, no se

implementara otro.
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Indagando sobre el cumplimiento normativo de los sistemas SAP y RTCIS, se ha
documentado que ambos permiten realizar firmas electronicas, estas se componen de la
identificacion digital (ID) del usuario, la cual es irrepetible y controlada por el &rea de IT, y una
contrasefa alfanumérica que es actualizada cada tres meses. En cada seccién firmada se
debe colocar el motivo de la firma; de tal manera que, en el Audit Trail, la firma se refleja con
el ID, fecha y su motivo. En cuanto a los respaldos, toda la informacion y estructura de los
sistemas es resguardada por el servidor semanalmente; posteriormente, cada mes la
informacién recolectada es copiada en discos duros, los cuales son guardados en cajas
fuertes contra incendios durante cinco afos.

La ejecucion del proceso requiere que el personal sea entrenado en ambos sistemas y en los
PNO'’s internos (PNO-QAS-009 “Decision de empleo de producto semiterminado, terminado
y de importacién” / PNO-ALG-061 “Procedimiento de embarque para producto terminado”),

estos documentos serdn modificados y no se incluiran nuevos perfiles en ningln sistema.

Calificacion de desemperfo

En la ejecucion se debe llenar manualmente una copia del CHECKLIST DE CALIFICACION

DE DESEMPENO, se revisara el envio en cuarentena de tres lotes de PT al DC. Se anexara

como evidencia del reporte las pantallas de SAP en la transaccion ZSE16, con la interface
ZQM_QR_INTERFACE, por cada embarqgue.

RETIRO

7.7 PLAN

Si el proceso quiere eliminarse, es necesario eliminar las inspecciones 017 y 087 de la MD de
cada codigo que se encuentra bajo el alcance de la implementacion, el sistema SAP enviara

una notificacion donde se especifica que el PT no se puede enviar en cuarentena.
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ACTUALIZACION

7.8 PLAN

El KU de SAP QM tiene la responsabilidad de actualizar la lista de codigos del sistema cada
vez que se realice una iniciativa en el area.

Esta actualizacion se encuentra descrita en el PNO-QAS-082 “Creacién y actualizaciéon de
vistas de calidad (Master Data) en sistema SAP”.

8. FIRMAS

Nombre, firma y fecha

Originador

Lider de Validaciones
Gerente de Calidad

Gerente de Logistica
Gerente de R&D

Gerente de Produccién PHC
Gerente de Produccion OC

Planta
Naucalpan

Revisores

Gerente de Calidad

Gerente de Logistica

SMODC

Aprobador
Responsable Sanitario

Al término de la calificacion del sistema, los PNO’s mencionados fueron modificados.
Las modificaciones fueron revisadas y aprobadas por los gerentes de las areas
implicadas, el lider de validaciones de la planta y el responsable sanitario.

Finalmente, el personal fue entrenado en el nuevo procedimiento.

Como parte del proyecto, se elaboré un acuerdo técnico para documentar las
responsabilidades de cada sitio para mantener un buen funcionamiento del sistema.

El acuerdo fue firmado por los gerentes de QA y Logistica de la planta y el DC.



G 54

Se elaboré el reporte de validacion del sistema concluyendo que el DQ, 1Q, OQy PQ
se llevaron a cabo y fueron exitosos, por lo tanto, el sistema se considera validado.

Una vez que el reporte fue aprobado, comenzaron los embarques.

Por ultimo, se realizé una verificacion del sistema. A continuacion, se presenta la

evaluacion registrada en el respectivo protocolo.

PROTOCOLO PARA LA VERIFICACION DE UN SISTEMA DE COMPUTO
Envio y liberacion de producto terminado en estado de cuarentena desde Planta
Naucalpan al Centro de Distribucion San Martin Obispo

C.- PLAN DE VERIFICACION

Se tomard la evidencia de la asignacion de la UD de 25 embarques en cuarentena
realizados de la planta al DC.

Como criterio de éxito se evaluara que el 100% de los 25 embarques:

1.- Fueran embarcados en estado de cuarentena

2.-La UD otorgada por calidad se vizualiza en el sistema “SAP Quaratine Replenishmen”

Se anexara como evidencia del reporte de verificacion las pantallas de SAP en la

transaccion ZSE16, con la interface ZOM_QR_INTERFACE, por cada embarque.

Nota 1: En caso de que el sistema no permita enviar el producto en estado de cuarentena,
el encargado de la disribucion fisica de la planta debe comunicar de manera inmediata al
lider del proyecto y al KU de SAP QM para que estos verifiquen la configuracion del codigo
de PT bajo las inspecciones 087 y 017. Si la configuraciéon no es el problema, ellos deben
comunicarse con el Técnico experto regional para investigar la causa raiz del problema,

darle solucién y evaluar su criticidad.
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Nota 2: En caso de que el producto no sea recibido en el DC bajo el estado de cuarentena,
el KU debe verificar la configuracion del cddigo bajo las inspecciones 087 y 017. Si la
cofiguracién no es el problema, ellos deben comunicarse con el Técnico experto regional
para investigar la causa raiz del problema, darle solucién y evaluar su criticidad.

Para ambos casos, el envio del producto debe ser retenido hasta la solucion del problema
y se emitir4 un alerta de calidad para documentar lo ocurrido.

D. VERIFICACION DEL SISTEMA.

AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO
POR
Area QA y Almacén de la | Transacciones de control | Sistema SAP vy DXC
plantay el DC del proceso del sistema | RTCIS
“SAP QR”
DESEMPENO
Plan de Verificacion Criterio de éxito Cumple criterio
Revisién del embarque de | 1. 100% de los lotes fueron embarcados Sl NO
25 lotes tras el inicio de la con estatus de cuarentena.
calificacion 2. 100% de los lotes embarcados tienen la
decisiéon de empleo otorgada por parte Sl NO
de calidad y esta se logra visualizar en
SAP.
3. 100% de los lotes con la decisién de
empleo Aceptada (A), deben aparecer
como liberados en el DC, al transcurrir Sl NO
15 minutos de la asignacion.
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¢El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?
¢ El producto fue embarcado en cuarentena?

SI
Sl
SI
Sl
Sl
Sl
SI
SI
Sl
Sl
Sl
Sl
SI
SI
Sl
SI
SI
SI
SI
SI
SI
SI
SI
Sl
SI

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO

¢ Se otorgd la UD y es posible visualizarla en SAP?
¢, Se otorgod la UD y es posible visualizarla en SAP?
¢ Se otorgd laUD y es posible visualizarla en SAP?
¢ Se otorgd laUD y es posible visualizarla en SAP?
¢, Se otorgod la UD y es posible visualizarla en SAP?
¢, Seotorgd laUD y es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarla en SAP?
¢ Se otorgd la UD y es posible visualizarla en SAP?
¢ Se otorgd la UD y es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarlaen SAP?
¢ Se otorgd la UD y es posible visualizarla en SAP?
¢ Seotorgd la UD y es posible visualizarla en SAP?
¢, Se otorgd laUD y es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarlaen SAP?
¢ Se otorgd la UD y es posible visualizarla en SAP?
¢, Se otorgd laUD y es posible visualizarlaen SAP?
¢, Se otorgd la UD y es posible visualizarla en SAP?
¢ Se otorgd la UDy es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarlaen SAP?
¢, Se otorgd la UD y es posible visualizarlaen SAP?
¢ Se otorgd la UD y es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarla en SAP?
¢ Seotorgd la UD y es posible visualizarla en SAP?
¢, Se otorgd la UD y es posible visualizarlaen SAP?

SI
Sl
SI
Sl
SI
Sl
SI
Sl
SI
Sl
Sl
Sl
SI
Sl

Sl
SI
Sl
SI
Sl
SI
Sl
SI
Sl
SI
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NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
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Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?

Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignaciéon?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignaciéon?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignaciéon?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asign6 la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignaciéon?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacién?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignaciéon?
Si se asigno la UD Aceptada (A) al producto ¢ este aparece como liberado tras transcurrir 15 minutos de la asignacion?

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
SI
Sl
SI
Sl
Sl
Sl
SI
Sl
Sl

Sl
Sl
SI
Sl
Sl
Sl
Sl

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
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OBSERVACIONES

___No existieron desviaciones Existieron desviaciones

Realiz6: Verifico:

E. FIRMAS

Nombre, firma y fecha

Originador

Lider de Validaciones

Gerente de Calidad

Gerente de Logistica

Gerente de R&D

Gerente de Produccion PHC

Planta Naucalpan

Revisores

Gerente de Produccion OC

Gerente de Calidad

Gerente de Logistica

SMODC

Aprobador

Responsable Sanitario

El sistema no deton6é algun problema durante su verificacion, en el Reporte de
Verificacién se concluyd que las pruebas se llevaron a cabo y obtuvieron resultados
exitosos, por lo tanto, el sistema se considera verificado. Aun asi, por politicas de la

empresa, se realizara una verificacién cada dos afios.
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El trabajo realizado cumplié con las expectativas de la alta direccién de la empresa, el
sistema poco a poco brind6 los beneficios esperados. Incluso, la empresa fijo como meta

a mediano plazo, instalar el sistema en los centros de distribucion faltantes (fig. 6).

3.2 Implementacion de “Proficy QA”.
3.2.1 Contexto

Los Registros de Empaque (PR, por sus siglas en inglés), son documentos que
presentan evidencia de las acciones realizadas para demostrar el cumplimiento de
actividades enfocadas en las BPF en el area de acondicionamiento. El esquema
registrado es designado por el departamento de QA y R&D; en resumen, las actividades
se relacionan con la revision de las condiciones fisicas del area, identificacion de los
equipos de operacion, revision de atributos y variables especificadas para el producto y
el célculo del rendimiento de la linea.

Los operadores registran los datos especificados por el PR de manera manual y en hojas
de papel, el coordinador de calidad de la linea revisa los datos y después, los liberadores
de QA realizan una segunda revision para definir si el lote cumple con todas las
especificaciones.

Proficy es un software configurable (categoria 3 segun GAMP 5) desarrollado por la
compariia General Electric (GE), es considerado un sistema robusto y de funcionamiento
eficaz que abarca distintos ambitos de medicidon dentro del sector industrial. “Proficy QA”
es un componente que maneja Proficy, el mddulo permite a los operadores recabar los
datos del PR de manera electronica y realizar FE, ademas, verifica si los datos se
encuentran dentro de especificacion, los guarda y permite su revisién posterior, sin que

la base de datos sea alterada.
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Los propdsitos de esta implementacién son:

e Reducir el tiempo y esfuerzo del personal, al digitalizar su proceso de trabajo.
e Reducir gastos al minimizar el volumen de impresiones.
e Verificar los PR en tiempo real y a través de cualquier computadora.
e Detectar fallas y brindarles una solucién oportuna, a través de un analisis detallado

de la informacion y el historial de eventos.

3.2.2 Acciones

3.2.2.1 Etapas del proyecto
En la planta de manufactura existen 15 lineas de empaque, el proyecto de
implementacion fue desarrollado para la linea de empaque de polvo granulado en sobres,
de la division PHC. El proyecto requirié la participacion del administrador de la base de
datos de Proficy y el lider de calidad de PHC, ambos fueron entrenados en el sistema
por ingenieros expertos de la compafiia proveedora. En ocasiones, se involucraba a los
coordinadores de calidad de la linea y el KU de SAP QM.
Se disefid el sistema de acuerdo con las necesidades operativas identificadas por los
coordinadores de calidad y los supervisores de la linea, después, el lider de calidad y el
gerente de produccion revisaron y aprobaron las especificaciones. La estructuracion la
realiz6 el administrador de Proficy, el producto final fue revisado por el lider de calidad y
los gerentes de Ingenieriay IT.
El soporte global de IT de la empresa brindé su ayuda para realizar la conexién del
sistema a la base de datos de SAP, gracias a esto, el sistema cuenta con toda la

informacion operativa de la linea.
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En la parte final de la etapa de estructuracion, el lider del proyecto y el administrador de

Proficy registraron las especificaciones del PR que maneja la linea, dieron de alta sus

codigos de PT y de igual manera, otorgaron el acceso a sus usuarios.

La fase de pruebas y calificacion fue llevada a cabo por el equipo principal. En caso de
detectarse un problema, se contactaba al soporte técnico que ofrece el proveedor al
adquirir su producto.

A continuacion, se indican las etapas seguidas para el desarrollo del proyecto, asi como

el plan de trabajo.

Etapa Descripcion

Disefio del Trabajar junto a los coordinadores de calidad y los supervisores de la linea para
sistema disefiar el sistema de registro y firmas electrénicas, de acuerdo con sus

necesidades y los dispositivos disponibles.

Estructuracion del | Establecer el sistema en los servidores de la planta, realizar la conexioén del

sistema sistema a SAP, instalar las ventanas del sistema e introducir la informacién de la
linea (especificaciones del PR, cédigos de PT y usuarios).

Pruebas del Evaluar la operatividad del sistema para detectar fallas técnicas y reportarlas al
sistema soporte técnico.

Validacion del Evaluar y documentar la operatividad del sistema con un enfoque de evaluacién

sistema de riesgos.

Entrenamiento del | Crear el procedimiento adecuado para usar el sistema y los responsables de su

personal mantenimiento.

Entrenar al personal en el nuevo procedimiento.
Tabla 9. Etapas que engloba el proyecto de implementacion del sistema "SAP Quarantine Replenishment".
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3.2.2.2 Plan de trabajo
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Mes

Enero

Febrero

Marzo

Abril

Mayo

Junio

Semana

1] 2]3]4

1] 2]3]4

1] 2]3]4

1 2]3]4

1] 2]3]4

1234

Actividades

Abrir y presentar Control
de Cambios

Mapear la linea de
empaque

Elaborar andlisis de
riesgos

Aprobacion del analisis
de riesgos

Estructuracion del
sistema

Dar de alta a los usuarios
de lalinea

Introducir codigos de PT

Conectar dispositivos
periféricos

Pruebas del sistema

Protocolo de validacion

Aprobacion del protocolo

Validacion del sistema

Generar reporte de
validacion

Aprobacion del reporte

Elaborar PNO

Entrenar al personal

Uso del sistema

Figura 7. Plan de trabajo del Proyecto de implementacion del sistema “Proficy QA.
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3.2.3 Resultados
El proyecto fue aprobado por el Comité de Control de Cambios de la planta, asi que se
desarrollo el analisis de riesgos para garantizar el cumplimiento de las BPF relacionadas
con las caracteristicas que deben controlarse, evaluarse y documentarse al momento de
implementar y validar un sistema de computo. A continuacion, se presenta la matriz del

analisis de riesgos del proyecto.

REPORTE PARA LA ADMINISTRACION DEL RIESGO

No. Consecutivo:

Nombre del Riesgo:
Implementacién de “Proficy QA” en la linea de empaque de polvo granulado en sobres, de la
division PHC.

Fecha de Realizacion: NUmero en TrackWise:

Area / Equipo / Linea / Producto a Analizar:
Produccion PHC/ Linea de empaque de polvo granulado en sobres.

Equipo multidisciplinario
(Coloque una X en la funcién que va a participar)

QA QCo R&D o Ingenieria o Microbiologia o
X N/A X X N/A
Produccién  Almacén o Logistica o Validaciones o Servicios o

oX N/A N/A X N/A

Aprobacién del Documento

ELABORA
Nombre Area Fecha Firma
Vianey Zepeda QA
REVISA
Nombre Area Fecha Firma

QA
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Lider de analisis de riesgo

Validaciones

Produccién PHC

R&D
Ingenieria
APRUEBA
Nombre Area Fecha Firma

Responsable Sanitario

ANALISIS, EVALUACION Y CONTROL DEL RIESGO

El estado posterior a la implementacion del sistema “Proficy QA” estara integrado por los

siguientes puntos:

o Habra cuatro niveles de usuario:
Grupo Nivel de Rol Restricciones
acceso
Operador de Escritura Realizaran el llenado de datos en las columnas | Estos usuarios no
la linea de registro desplegadas en las ventanas del | podran  maodificar
sistema y podran generar reportes e Excel. celdas que vya
fueron llenadas o
manejar alarmas.
Supervisor Lectura/ Pueden realizar cambios en las celdas de las | Estos usuarios solo
de la linea . columnas de registro. podran pertenecer
Escritura 2 UN GrUDO
Verifican la informacion ingresada por los grupo.
operadores a través de su FE.
Pueden desplegar columnas de manera
manual y manejar alarmas.
Liberador de Liberador Pueden visualizar la informacién registrada en | Estos usuarios solo

QA

las ventanas, durante la operacion.

Pueden ingresar y leer los comentarios de las
alarmas.

A través de su FE, validan la informacion
registrada en las ventanas Start Up y SAP
Upload.

podran pertenecer
a un grupo.

Administrador

Administracién

Asigna el acceso a los nuevos usuarios y su
nivel.

Modifica el sistema para programar nuevos
datos o solucionar problemas.

Este tipo de usuario
no tendra
restricciones.
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o El software estara instalado en las dos computadoras de escritorio localizadas en la linea de
empaque.

¢ En el sistema tendra dados de alta los usuarios y los codigos aplicables a la linea.

e Con el propésito de no interferir con la movilidad y puntos de muestro de los operadores en la
linea, dos Notebook seran utilizadas para el registro de datos en las ventanas Start Up y
Atributos. Los dispositivos tendran instalado la aplicacion Fit4MI para ingresar al software.

e La ventana Variables captara el registro del peso de los sobres, el cual se llevara a cabo por
medio de una bascula que envia datos al sistema.

e El sistema realizara una revision automatica de los datos ingresados y mandara una alarma
en caso de que los datos se encuentren fuera de especificacion (OOS, por sus siglas en
inglés), las especificaciones fueron ingresadas de acuerdo con lo establecido en el PR de la
linea. El supervisor podré llenar la seccion de comentarios para justificar datos fuera de
especificacion y/o documentar cualquier suceso ocurrido durante la produccion.

e Cuando se realiza el cierre de la PO, los datos son almacenados por el sistema, después
seran respaldados por el servidor “ALICS”. El servidor realizara un respaldo incremental de

lunes a jueves y un respaldo total cada viernes.

Con base en los elementos y situaciones identificadas, se procede a hacer una evaluacion de
estos calculando el RPN, para saber si se aceptan o rechazan y con base en esa decision,
establecer las acciones necesarias para el control de los riesgos. En esta seccién también se
realiza una contabilizacion y separacion de los riesgos ponderados, poniendo énfasis en los que
se encontraron con valores mayores, haciendo un recuento de los riesgos que posiblemente

tienen una causa raiz semejante.
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Componente/ Funcion Modo de Falla Causa Efectos D | RPN
Sistema
Autenticacion | Acceso al | El sistema no | No se | Incumplimiento
de un usuario | sistema a un | cuenta con un | instalaron los | en las
empleado mecanismo de | controles estipulaciones
autorizado autenticacion necesarios marcadas por
seguro  para | para brindar | los BOH y “La
que los | un buen | lista de 1
usuarios mecanismo de | verificacién de
puedan autenticacion. | seguridad e
ingresar al integridad de
sistema. datos” de la
empresa.
Usuarios Brindar acceso | Un usuario no | El Un usuario no
autorizados a un empleado | autorizado administrador | autorizado
autorizado puede acceder | otorgé acceso | puede ingresar
al sistemay su | a una persona | a datos
informacion. no autorizada. | restringidos de
la
organizacion,
los puede
modificar e
incluso
eliminar. 1

Medidas existentes

Recomendaciones/
Acciones

Las cuentas de la
empresa son
brindadas por el area
de IT, las cuales, son
Unicas para cada
empleado y ademas
cuentan con una
contrasefia

alfanumérica creada
por el propio usuario.

Colocar un control para
gue el sistema, ante la
entrada de un usuario,
autentique en automatico
que la cuenta y la
contrasefia sean veridicas
en su base datos.

En el 1Q, se evaluara que
el sistema solicite los
elementos de
autenticacion para poder
ingresar y realizar una FE.

El administrador de

Proficy sigue las
instrucciones del
PNO-GEN-180

“Manejo y uso de
Proficy” para otorgar

acceso a un
empleado.

Cada solicitud se
hace en linea a
través del sistema
“Approval Data
Base”, ahi se

documenta una razén
de negocio valida, la

cual evalla y
aprueba el jefe
inmediato del
empleado, y
después, el

administrador.

El supervisor de la linea
realizara las solicitudes de
acceso para su personal,
siguiendo las
instrucciones del PNO-
GEN-180, también se les
definira su nivel de acceso
con base en sus
actividades
desempefadas.

En el 1Q se verificara que
el sistema rechace el
acceso de un usuario no
dado de alta, aunque
tenga su cuenta de
Intranet y contrasefia para
los demas sistemas (SAP,
RTCIS, otros).
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Privilegios de
los usuarios

Niveles
acceso en
sistema

de
el

Un usuario con
un nivel
establecido,

puede realizar
modificaciones
que no le
competen.

No definir los

niveles de
acceso en el
sistema.

Cualquier
usuario con
acceso, puede
alterar la
informacion
registrada en
tiempo y forma
y con ello,
perder su
validez.

Se han definido los
niveles de usuario
para el sistema, estos
se basan en los
permisos del sistema

Durante el IQ, se realizara
un cotejo para asegurar
gue las personas puedan
ejercer las  acciones
establecidas con base en

Revision de

Proceso para

La base de

No crear un

Los usuarios

de Lectura, | su nivel de acceso, esto
Lectura/Escritura, engloba actividades como
Liberador y | firmar  electrénicamente
Administrador. un registro e ingresar o
modificar datos, segun
corresponda.
La “Lista de | En el PNO-GEN-180 se
verificacion de | registrara que el
seguridad e | administrador debe
integridad de datos” | revisar cada tres meses si
de la empresa, | los niveles de acceso de
describe que se debe | los usuarios siguen siendo
tener un proceso | adecuados para  sus
adecuado para | actividades
mantener  vigentes | desempefadas. Ademas,

las credenciales de
acceso al sistema.

se colocara un anexo para
documentar las
actividades realizadas, el
cual se guardara en el
Archivo de QA durante 5
afos.

sistema para

mantener

el

registro del

acceso de |

[0

usuarios y sus

acciones
los registros.

en

tiene la
capacidad de
documentar el
historial del
acceso de los
usuarios y las
acciones
ejercidas en el
mismo.

que el sistema
cuente con
auditoria de
datos.

los accesos | mantener, datos del | proceso no pueden
de los | revocar o | sistema no es | adecuado mantener sus
usuarios actualizar las | actualizada. para credenciales
credenciales mantener, vigentes para
de acceso al revocar o | realizar las
sistema. actualizar las | acciones
credenciales necesarias.
de acceso al
sistema.
Audit Trail Habilidad del | El sistema no | No evaluar | Incumplimiento

en las
estipulaciones
marcadas por
los BOH y el
“La lista de
verificacion de
seguridad e
integridad  de
datos” de la
empresa.

El sistema cuenta
con el componente
“View History”, el cual
muestra el historial
del desarrollo del RE,
los usuarios que
ingresaron al
sistema, la fecha y
hora del ingreso y las
acciones realizadas.
Cabe mencionar que

Durante el OQ se evaluara
la  funcionalidad del
componente “View
History”.

Durante el PQ se evaluara
gue el componente se
active en todas las
corridas 'y revele los
registros de actividad de
manera integra.
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Plan del
resguardo de
la
informacion

Generar
copias de los
registros.

No realizar el
resguardo de
los PR del
sistema Proficy

QA.

No tener
documentado
un plan de
resguardo de
los RE.

Mal rastreo de
los registros
durante una

auditoria 0
incluso la
pérdida de la
informacion
registrada
durante el
acondicionami
ento del
producto.

dicho  componente
ejerce su funcién en
automatico y no
puede ser
deshabilitado.

Mediante el servidor
“ALICS” se realiza el
respaldo de la

informacion del
sistema Proficy, el
area IT ha

determinado que de
lunes a jueves se
realizan  respaldos
incrementales,
mientras que los
viernes, se realizan
respaldos totales.

El hardware del
servidor cuenta con
“Storageworks”, los
cuales son puertos de
creacién de cintas de
respaldo, estas cintas
son resguardadas en
cajas fuertes contra
incendios.

En el OQ se evaluara la
capacidad del sistema
para resguarda la
informacion registrada, asi
como la generacion de
copias exactas, completas
y legibles de los RE, en su

version manual y
electrénica.

Se documentara el plan de
resguardo de la

informacion en el PNO-
GEN-180.
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El disefio del sistema
cuenta con un
componente que
sefiala, por medio de
un subrayado, las
celdas que fueron
modificadas.

En el 1Q se realizara una
prueba para corroborar la
habilidad del sistema para
detectar modificaciones
en las celdas de registro,
el historial debe mostrar al
usuario, la fecha y la hora
que fue modificado, asi
como el dato que fue
introducido inicialmente.
En el PNO-GEN-180 se
registrara que los
liberadores de QA deben
revisar en cada PR la
existencia de celdas
subrayadas, si la razén de
la modificacién no fue
documentada, ellos
contactaran a la persona
involucrada y levantaran
una alerta de calidad en el
sistema TW.

corte de luz o
caida de la
plataforma a
nivel global.

Data Integrity | Habilidad del | El sistema no | Error en la | Incumplimiento
sistema para | fue programacion | con la
distinguir estructurado del sistema. normativa
registros con un expuesta  por
invalidos 0 | componente los BOH.
alterados. que distinga

registros
invalidos 0
alterados.

Sistema Apertura de la | El sistema no | Falla del | Los usuarios

operativo aplicacion inicia. sistema no pueden

operativo, un | entrar al

sistema para
ejecutar  sus
funciones.

El PNO-GEN-180
registra el plan de
contingencia en caso
de que el sistema
presentara  alguna
falla y no pudiera ser
resuelta en menos de
30 minutos; se
utilizara el sistema de
registro en PR
fisicos, los cuales se

encuentran
disponibles en el
sistema de

documentacién

Se seguira manteniendo
el mismo plan de
contingencia en el PNO-
GEN-180.
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denominado
“ENOVIA”.

En caso de una falla
de la red, que no
permita el ingreso a
cualquier sistema, se
debera solicitar a QA
una copia certificada.

Ingreso a una
PO

Apertura  de
una PO que no

Seleccionar
de manera

Ingreso de los
datos del PR en

En el PNO-GEN-180
brinda las
instrucciones  para
activar 0 dejar
pendiente una PO, de
esta manera, se
resuelve una
seleccion errénea.

El mismo PNO
contiene las
instrucciones  para
crear una PO en caso
de que hubiera un
problema en la
conexion a SAP.

Se seguiran manteniendo
las instrucciones
establecidas en el PNO
aplicable y se adicionara
la instruccion de que se
debe comunicar de
manera inmediata  al
administrador de Proficy el
problema, para investigar
Su causa raiz.

De igual manera, el
sistema permite la
activacion de una PO
hasta que se confirme su
ndamero y lote.

corresponde. errébnea una | una PO
PO. errénea.
El sistema no
descarga
desde SAP la
PO con la que
se va a
trabajar.
Despliegue Genera las | No se | Paros Los operadores
de columnas | celdas donde | despliega de | intermitentes no podran
de registro seran manera en la | ingresar los
registrados los | automatica la | operacién del | datos del
datos del PR. columna  de | sistema. muestreo  en

registro.

tiempo y forma.

En el PNO-GEN-180
describe que en caso
de que el sistema
demore mas de 15
minutos (para
cualquier modulo) en
desplegar la primera
columna, el operador
debe generarla
manualmente.

De la misma manera,
si el sistema tarda
mas de 1 hora con 15
minutos en desplegar

Durante la Validacion del
sistema se evaluara que el
sistema despliegue de
manera automatica las
columnas en el tiempo
definido.

Se conservaran las
instrucciones de
operacion estipuladas en
el PNO.
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la siguiente columna,
se debe realizar su
despliegue manual.

Ante

la

implementaciéon  de
un sistema que se
opere mediante la
Notebook, se deben
realizar pruebas para
evaluar el envio y
almacén de los datos.

Se realizaran pruebas en
la aplicacién Fit4MI para
evaluar el envio y almacén
correcto de los datos, asi
como su aparicion en el
dispositivo de escritorio.
En la validacion se
reevaluara que el
resguardo de los datos
sea exacto.

Los

liberadores de

QA revisan a detalle
los datos registrados
en el PR, de acuerdo

Los liberadores de QA
seguirdn revisando a
detalle los datos
ingresados y guardados

valores fuera
de rango de
especificacion
0 un retraso en
el ingreso
valores.

alarma cuando
se presenta
uno de los
escenarios ya
mencionados.

sistema

operativo, el
cual coordina
la ventana de

generacion y

Ingreso  de | Registro El sistema en | Falla en la | Registro de
datos a | electrénico de | la sincronizaciéon | datos erroneos.
través de la | datos en la | computadora del sistema.
Notebook ventana Start | de escritorio no
Up y Atributos | registra la
a través de la | misma
Notebook. informacion
que fue
registrada vy
enviada desde
la Notebook.
Deteccién de | Revision El sistema | Error en la | EI PT puede
datos OOS automatica de | toma en | programacion | liberarse
los datos. cuenta un dato | del sistema. pasando  por
00Ss como alto que hay un
correcto. dato OOS.
El sistema El PT puede
toma en rechazarse por
cuenta un dato un falso OOS.
correcto como
00s.
Generacion Evidenciar a | El sistema no | Error en el | El operador no
de alarmas los  usuarios | genera una es alertado de

que se
presenta uno
de los
escenarios
antes

mencionados
y, por lo tanto,
no verifica su

al SOP-QAS-009, | en el sistema “Proficy QA”.

para asignar la UD | En la validacion se

del PT. evaluaran ambos
escenarios para
corroborar que el sistema
es funcional para evaluar
e indicar si los datos
ingresados estdn o no
00s.

No hay un | Durante el OQ se evaluara

antecedente. la  funcionalidad del

sistema para generar y
visualizar alarmas.
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visualizacién

de alarmas.

causa raiz para
solucionarlo.

Arbol
razones
acciones

de
y

Documentar la

razén del
problema que
caus6 la

generacion de
una alarma y
las acciones a
realizar.

El sistema no

puede
desplegar el
arbol de

razones  yl/o
acciones para
iniciar el
proceso de
documentacio
n.

Falla en el
sistema
operativo.

Los operadores
no podran
documentar en
tiempo y forma
los hechos
ocurridos.

No hay
antecedentes.

En el OQ se evaluara la
apertura de comentarios y
el despliegue de razones y
acciones.

La alarma no
es guardada
en el sistema.

El operador no
fue entrenado
en el
procedimiento
de ingreso y
guardado de
comentarios

en el sistema.

Los liberadores
de QA podran
liberar el PT sin
poder detectar
si se siguieron
correctamente
las Buenas
Practicas de
Fabricacion vy
Documentacié
n

En el PNO-GEN-180
describe el proceso
de edicion y cierre de
alarmas en Proficy.

Se registrara en el PNO
que, en caso de
detectarse un problema
con la ventana de
Alarmas, los operadores
deberdn comunicarse de
manera  inmediata vy
directa con el
administrador de Proficy
para solucionarlo.

Se realizara el
entrenamiento del
personal para el uso y
mantenimiento del

sistema de acuerdo con su
rol.
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en el sistema
operativo del
programa

Llenado Conexion Los datos | El operador no | El registro de El PNO-GEN-010 | Se seguira el proceso
semiautomati | digital del | capturados por | tiene el | los datos de “Sistema de | descrito en el PNO-GEN-
co de | sistema a los | la bascula no | entrenamiento | peso es Entrenamiento de | 010 para entrenar al
variables dispositivos son aparecen | para poder | incompleto o Planta  Naucalpan” | personal correspondiente
periféricos integros en la | usar el | inexacto. estipula como debe | en el PNO-GEN-180.
para capturar | interface  de | sistema de realizarse el | En el OQ se evaluara que
los datos de | “Proficy QA”. envio. entrenamiento del | el sistema realice
peso en el personal ante la | correctamente el registro
maédulo de modificacion de un | de las variables de peso
variables. PNO. desde el equipo periférico,
asi como estos sean
Falla en el 30 guardados
sistema de apropiadamente.
registro En el SOP-GEN-180 se
inalambrico. colocara que, en caso de
ocurrir una falla
intermitente en el sistema,
se le dara aviso inmediato
al administrador de Proficy
para que haga la revision
correspondiente. Por o
mientras, los operadores
registraran los datos a
través de la Notebook.
Sistema de | Realizar los | No realizar los | Falla en la | El sistema Tanto los operadores | En el 1Q se verificara la
célculo célculos de | calculos de | programacion | arrojara de la linea como los | correcta programacion de
rendimiento de | manera de la ventana | resultados liberadores de QA | la ventana de
la linea. adecuada. de erréneos sobre realizan una doble | Reconciliacion y en el OQ
reconciliacion. | el rendimiento revisién a los calculos | se evaluara la capacidad
Falla de la linea. de rendimiento de la | de calculo del sistema.
intermitente 30 | linea. En el PNO-GEN-180 se

Los calculos del
rendimiento de la
linea solo pueden ser
modificados por el
administrador de
Proficy.

documentard que los
liberadores de QA
seguiran realizando una
verificacion de los datos
arrojados por el sistema.
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Con base en los riesgos identificados en la seccion anterior, se procede a hacer una
evaluacion de estos, calculando el numero de prioridad de riesgo, para saber si se acepta o
rechazan y con base en esa decision establecer las medidas de mitigacion.
El numero de prioridad de riesgo es un valor obtenido mediante la multiplicacion de 3 factores:
e Severidad (S).
e Ocurrencia (O).
e Detectabilidad o capacidad de deteccién (D)
Por tanto:
RPN=S*O*D
Notas especiales:
¢ Ninguno de los valores de S, O y D sera cero, ya que esto implicaria que se anule el
célculo de RPN. Aun cuando se tenga la confianza total, al menos se asignara el valor de
1 como el mas bajo.
o El valor de cada uno de ellos se hace con base en las siguientes tablas, que consideran
una escala para cada uno de ellos.
e Entre mas grande sea el RPN, mayor es el nivel de riesgo en la calidad del producto.

Valoracién de la severidad (impacto, efecto o consecuencia del riesgo).

Severidad Valor Descripcion

Defectos 1 Efectos estéticos del producto o empaque sin pérdida de desempenfio.
Menores Usualmente el consumidor o cliente no lo nota.

Defectos 5 Imperfecciones notables en apariencia del producto / empaque o pérdida
Mayores menos en el desempefio.

Grandes problemas de apariencia con el producto / empaque o una pérdida
mayor en el desempefio.
Defectos severos en cualquiera de los conceptos de estética o desempefio
Defecto Critico 1 4 del producto y empaque, el consumidor est4 muy insatisfecho. El cliente no
puede comprar el producto.

Desviacion/ Puede ser un problema de salud, seguridad o regulatorio critico.
No Conformidad

Defecto Critico 2 3
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Valoracién de la ocurrencia (probabilidad de que ocurra el riesgo).

Probabilidad de Ocurrencia Rango de Probabilidad Ejemplos descriptivos
Nunca 1 Por ejemplo: Ninguna vez
Casi nunca 2 Por ejemplo: 1 vez al afio
Algunas veces 3 Por ejemplo: 2 a 5 veces al afio
Seguido 4 Por ejemplo: 5 a 10 veces al afio
Siempre 5 Por ejemplo: mas de 10 veces al afio

Valoracién de la detectabilidad (cuando el riesgo se convierte en hecho).

Deteccion Valor Descripcién
Control automatico 1 Los controles casi sin ninguna duda van a detectar la falla (existe un
sistema de deteccién automatico con una posibilidad de falla minima)
Control estadistico 2 Se espera que los controles detecten la falla.
Control visual 3 Los controles pueden detectar la falla hasta un 50%.
Control visual 4 Los controles probablemente no van a detectar la falla
En donde:
N|_vel de RPN Dictamen Prioridad de acciones
riesgo
Riesgo Bajo 1-29 Riesgo Riesgo Insignificante, no se requieren de acciones
aceptado adicionales.
Riesgo 30-59 Riesgo con plan | Revision de mitigacion, documentar los pasos para
Medio de mitigacion mitigar el riesgo
60-100 Riesgo Riesgo inaceptable, intervencién necesaria para reducir
- rechazado el riesgo a medio (0 menos)

CONCLUSIONES DEL ANALISIS DE RIESGO

Con base en los valores de RPN obtenidos, se concluye que el riesgo de tener un evento de
calidad después de la implementacion de del sistema “Proficy QA” es medio. En relacion a los
riesgos identificados, algunos no se podran evitar, pero se realizaran las pruebas de reto en la
validacién y verificacion del sistema con el fin de evaluar que los planes de mitigacién son
efectivos para contrarrestarlos al maximo, ya que siempre esta la posibilidad de que se

presenten.
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Si bien en su mayoria los modos de falla presentan una calificacion de RPN baja, se optd por
establecer en cada escenario las recomendaciones necesarias, de manera que pueden ser
incluidas en un plan de mitigacion para reducir las posibles complicaciones.

Con base en lo anterior, se concluye que la implementacién del sistema “Proficy QA” puede ser

realizada.

En cuanto el analisis de riesgos fue aprobado, inici6 la etapa de estructuracion e
instalacién. Considerando los criterios del personal de la linea y la unidad de calidad, el
sistema se dividié en 6 ventanas (tabla 10), cada ventana cuenta con sus caracteristicas
y de acuerdo con ellas, se fueron introduciendo las especificaciones registradas en el PR

y los planes de muestreo actuales.

Modulo Caracteristica

Agenda Genera la agenda de produccién a través de la informacién proveniente de SAP.
Informa a los operadores el producto que se producira, el volumen, la versién de
empaque y la fecha y hora, del inicio y fin de la produccién.

Start-Up La ventana registra las pruebas de inspeccion realizadas por los operadores en el
area, para considerar que esta lista para producir. Al registrar el despeje de linea,
se configur6 que a través de ella se activen las demas ventanas, solo en el caso de
que todas las pruebas sean satisfactorias.

Atributos Contiene la lista de condiciones fisicas que debe tener el PT para cumplir con las
especificaciones de calidad. Tal como describe el PR, los operadores registraran
en el sistema si se encontré o no el defecto en cada muestreo realizado. Para
asegurar una inspeccion constante, el sistema fue configurado para desplegar de
manera automatica una columna de registro cada hora.

Si el sistema registra defectos, los contabilizara y documentara en una alarma
emergida de manera automatica; también emergeran alarmas si el muestreo no se
hace a tiempo. Las alarmas se almacenaran para ser estudiada por los operadores
y equipo del departamento de calidad, en dicha alarma se documentara el nimero
de investigacion de TW, la descripcion breve del problema encontrado y el grado
del defecto (Critico 1, Critico 2, Mayor y menor).

Las alarmas no podran ser omitidas por el operador, apareceran en la parte baja de
la vista hasta que sea cerrada con la documentacion correspondiente. Si la alarma
no es cerrada, no se podra cerrar la PO. Ademas, el area de QA podra revisar el
namero de alarmas emergidas y los comentarios ingresados, si no se documento
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de manera adecuada el problema ocurrido, los liberadores buscaran a los
operadores para aclarar la situacién y mientras, la UD para el PT seguird pendiente.

Variables Permite el registro de la variable de peso. El programa esta conectado a una
balanza ubicada en el area de llenado, asi que toma en cuenta el valor obtenido en
este equipo y lo almacena en su base de datos.

El muestreo de peso se debe realizar cada media hora para asegurar una
inspeccién constante, asi que las columnas de registro fueron programadas para
desplegarse de manera automatica en ese lapso de tiempo. El sistema verificara
que los valores se encuentren dentro del rango de especificacion, si se presenta un
bajo o sobrellenado, se generara y almacenara una alarma para ser estudiada por
los operadores y la unidad de calidad.

Reconciliacién Este mddulo fue programado con las operaciones matematicas que marca el PR
para calcular el rendimiento de la linea al finalizar una PO.

SAP Upload El médulo contiene un resumen de las alarmas producidas durante la PO, la
duracion del proceso de empacado, el peso promedio de los sobres, las cajas
producidas y el rendimiento de la linea. EI médulo permite cerrar la PO una vez que
el supervisor de la linea brinda su FE.

Tabla 10. Ventanas que conforman "Proficy QA" y sus caracteristicas.

Posteriormente, el sistema fue descargado en los dispositivos de la linea y las
computadoras portatiles de los liberadores de QA, en la figura 8 se presenta la

arquitectura del sistema dentro de la planta.

[ D
> »
®

Servidor Colector de “ALICS”
datos de Proficy Servidor de generacion
de reportes

A

Area de empaque

v
Servidor de Proficy
en el area y S —— ‘ L t“
i Balanza !

Notebook, app. Fit4MI. Registro de peso Usuarios
Captura: Vision e interaccién
. Despeje de linea en tiempo real
. Atributos

Figura 8. Arquitectura del sistema "Proficy QA" en la planta de manufactura.
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Tal como se comprometio en el andlisis de riesgos, se crearon cuatro niveles de usuario
y a cada operador se le otorgdb su acceso de acuerdo con la raz6n de negocio

documentada y aprobada por su jefe inmediato.

Cabe mencionar que las ventanas siguen el flujo de operacion del personal de la linea
(figura 9); primero realizan el despeje de linea, después efectian los muestreos para
registrar variables y atributos del PT, luego hacen el calculo del rendimiento y finalmente,
cierran la PO. En orden de mantener una operacion logica, se configuraron puntos de
control en las ventanas Start Up, Alarmas y SAP Upload. En cuanto a la verificacion de
la informacion, cada ventana fue configurada para documentar ese paso a través de la

FE del supervisor de la linea y un liberador de QA.

Abrir “Proficy QA”

l Ventana Alarmas
Retroallmenj[:,:lr alarmas, Ventana
Ventana Agenda causa y accibn correctiva. —> SAP U
— o | pload
Iniciar PO Cerrar alarma. Cerrar PO

l |

Ventana Start Up -

Confirmar PO vy verificar las
condiciones adecuadas
para producir

i \

Ventana
Variables

¢La orden A _

se activo? ’ - 9Var|ables o

v / Atributos fuera de
especificacion?

i Ventana

Atributos

Figura 9. Flujo de operacién del sistema "Proficy QA".
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Al término de esta etapa, el sustentante y el lider de calidad de PHC revisaron que cada
ventana contara con los componentes encomendados en las especificaciones de disefio.
Después, el equipo evalud su funcionalidad y la conexion de los dispositivos periféricos
(Notebook y balanza). Las pruebas arrojaron resultados positivos, asi que el equipo
procedio a calificar el sistema. A continuacion, se presenta el protocolo de validacion

usado para este propaosito.

PROTOCOLO PARA LA VALIDACION DE UN SISTEMA DE COMPUTO
Implementacion del sistema “Proficy QA” en la linea de empaque de polvo granulado en
sobres, de la division PHC.

4. ALCANCE

Limites de la validacion

El sistema “Proficy QA” ser& validado objetivamente para asegurar su funcionamiento a nivel
usuario, se retara al sistema en cada uno de los mddulos que conforman la plataforma.

La validacién se correra en paralelo a las PO agendadas en SAP, los operadores de la linea
documentaran y entregaran su documentacion en fisico como le es de manera habitual. Para
documentar la validacion, se entregaran las capturas de pantalla del sistema con la evidencia de
la tarea realizada, asi como el reporte final.

5. RESPONSABILIDADES

Nombre del rol |Nombre Responsabilidades
Lider del Elaborar el protocolo de validacion y recolectar la evidencia de las
Proyecto calificaciones realizadas.

Presentar el reporte de validacion y recolectar las firmas de aprobacion

correspondientes.

Lider de Calidad Realizar la calificacion del sistema y guardar la evidencia de su realizacion,

de PHC asi como enviarla al lider del proyecto.

Ser el KU del sistema para administrarlo y brindar solucion a los problemas

gue puedan ser encontrados durante su desempefio.

Administrador Verificar la calificacion del sistema y guardar la evidencia de su realizacion.
de Proficy Brindar el soporte necesario al KU para la administracion y mantenimiento

del sistema
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CICLO DE VIDA DEL SISTEMA

6. RESUMEN DE LA ETAPA DE DESARROLLO

La herramienta “Proficy QA” fue desarrollada por la compafiia GE, esta compafiia ofrece los
derechos de uso del software y al mismo tiempo, ofrece un soporte técnico que entra en accion

ante cualquier desperfecto ocurrido.

La configuracion del sistema fue realizada por el administrador de Proficy, se tienen registros de
validaciones del sistema general y los médulos que hasta el momento han sido implementados
(LEDS, RTT y BETS). La estructuracién del médulo QA inicié con el desarrollo de todos los
componentes que permitieran su funcion dentro de los servidores de planta Naucalpan, después
el modulo fue personalizado de acuerdo con las necesidades operativas del personal de la linea
de empaque Yy los criterios del departamento de QA. Finalmente, la interfaz fue descargada en

los dispositivos disponibles para los usuarios.
7. ETAPA DE IMPLEMENTACION, EJECUCION Y PLAN DE RETIRO

Implementacion

7.1 LISTA DE EQUIPOS Y DESCRIPCION

A continuacion, se enlistan los servidores que se conectan con la plataforma “Proficy QA” para
mantener un funcionamiento eficiente.

DATA-NAUP-MESDTAHC

. APPLICATION-NAUP-MESAPPHAC

. REPORT-NAUP-MESRPTHC

. CONTROL-NAUP-MESHISTHC

o SAP L6P (System Administration Production)

Version: SAP 730 final release

Servidor: LA SC Prod and message server L6P.na.pg.com
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7.2 CALIFICACION DE DISERO

CHECKLIST DE CALIFICACION DE DISENO

AREA/EQUIPO/SERVICIO

CATEGORIA

LOCALIZACION

DISENADO POR

Operaciones PHC/ Linea
de empaque de polvo
granulado en sobres

Ventanas de control para
el registro electrénico de
los PR

Sistema Proficy

GE/ Administrador
de Proficy

DISENO

Plan de Verificacion
Revisién de los Requisitos | 1.
de Usuario y las

Criterio de éxito Cumple criterio
¢Los Requisitos de Usuario y las

Especificaciones de Disefio del sistema

. , Sl NO
Especificaciones de “Proficy QA” se encuentran aprobados
Disefio brindadas  al por la alta direccion de la empresa?
administrador de Proficy | 2. ¢El administrador de Proficy firmé el S| NO

recibo de los Requisitos de Usuario y las
Especificaciones de Disefio del sistema?

En caso de encontrar desviaciones al protocolo, se documentaran de la siguiente manera:

de la planta.

OBSERVACIONES
No existieron desviaciones Si existieron desviaciones

Descripcion:

Calificacion realizada por: Calificacion revisada por:

Nombre Firma Fecha Nombre Firma Fecha
Se revisaron las evidencias de la calificacion de Disefio y no se encontraron no conformidades,

por lo que se procede con la calificacion de Instalacion.

Aseguramiento de Calidad
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7.3 CALIFICACION DE INSTALACION

CHCKLIST DE CALIFICACION DE INSTALACION
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AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO POR
Operaciones PHC/ Linea | Ventanas de control para Sistema Proficy GE/ Administrador
de empaque de polvo el registro electronico de de Proficy
granulado en sobres los PR
INSTALACION
Plan de Verificacion Criterio de éxito Cumple criterio
Revision de la configuraciéon | El sistema debe cumplir con cada una
realizada al sistema Proficy para | de las tareas enlistadas en la lista de Sl NO
introducir el sistema “Proficy QA”. | verificacion.

Tarea Descripcién Resultado
1 ¢El nombre de la linea esta bien definido en el administrador de Proficy? Si No
3 ¢ Fueron cargado correctamente los cddigos de PT que corresponden a la Si No
linea de empaque de polvo granulado en sobres?

4 ¢Los atributos contenidos en el PR fueron creados y se visualizan de Si No
manera correcta en la ventana de Atributos?

5 ¢ Se configuré de manera correcta el nimero de celdas para registrar las
muestras de pesado?

6 El rango de especificacién de la variable de peso, en la ventana de Si No
Variables, ¢ esta configurado correctamente?

7 ¢Se cuenta con una balanza conectada al sistema “Proficy QA”™? Si No

8 ¢ Se cuenta una Notebook que tenga la aplicacién Fit4MI?

9 Desde la Notebook, ¢se puede visualizar sin ningin problema la ventana Si No
Start-Up?

10 Desde la Notebook, ¢se puede visualizar sin ningin problema la ventana Si No
Atributos?

11 ¢ Se visualizan de manera correcta las razones del arbol de razones para Si No
las alarmas?

12 ¢ Se visualizan de manera correcta las acciones del arbol de acciones para Si No
alarmas?

13 Recorra todas las ventanas del sistema “Proficy QA”, ¢la informacion Si No
donde el operador tiene que ingresar un valor esta en espafiol?

14 ¢ Se encuentran configurados los permisos de Operador, Line Leader, Si No
Liberador y Administrador?

15 ¢ El sistema cuenta con la herramienta de verificacion a través de una FE? Si No

En caso de encontrar desviaciones al protocolo, se documentaran de la siguiente manera:

OBSERVACIONES

No existieron desviaciones Si existieron desviaciones

Descripcion:
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Calificacion realizada por:

Calificacion revisada por:

Nombre

Firma

Fecha Nombre Firma

Fecha

Se revisaron las evidencias de la calificacibn de Instalacion y no se encontraron no

conformidades, por lo que se procede con la calificacién de Operacion.

Aseguramiento de Calidad

7.4 CALIFICACION DE OPERACION

CHECKLIST DE CALIFICACION DE OPERACION

AREA/EQUIPO/SERVICIO CATEGORIA

LOCALIZACION

DISENADO POR

Operaciones PHC/ Linea
de empaque de polvo
granulado en sobres

Ventanas de control para
el registro electronico de
los PR

Sistema Proficy

GE/ Administrador
de Proficy

OPERACION
Plan de Verificacion Criterios de éxito Cumple criterio
Revision de las ventanas y componentes | 1. 0 QI/SQIs Sl NO
periféricos que conforman el sistema
“Proficy QA”, para confirmar que corren | 2. 100% del checklist con Sl NO
de la manera adecuada y necesaria para pruebas para el sistema con
realizar el registro electronico de datos. un resultado positivo.
7.4.1 Cumplimiento con CFR21
Tarea Descripcion Prueba Resultado
1 Autenticacion de | Para entrar al sistema, ¢ el sistema pide ingresar la cuenta Si No
usuarios del usuario y su contrasefia personal?
2 Realizar un cambio de usuario utilizando el componente | Si No
“Switch User”. ¢La prueba es satisfactoria?
3 Autorizacion de | Un usuario que cuenta con una cuenta y contrasefia, pero
usuarios no esta dado de alta en el sistema, ¢no puede ingresar al | Si No
sistema?
4 Privilegios de Pruebe la seguridad del nivel de acceso: Operador Si No
usuarios ¢Este acceso funciona solo para leer la informacion
contenida en “Proficy QA” y registrar datos en las
columnas de registro?
5 Pruebe la seguridad del nivel de acceso: Supervisor de
linea
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¢ Este acceso funciona para leer y modificar la informacién | Si No
previamente colocada?
;Se permite el ingreso de comentarios y edicion de | Si No
alarmas?
¢ Puede realizar una FE? Si No
6 Ingrese a “Proficy QA” con el nivel de Liberador, abra los | Si No
médulos Start-Up y Close-Out.
¢éel nivel de acceso sirve como un perfil para validar, a
través de una FE, que la informacion es correcta en dichas
ventanas?
7 Audit Trail Ingrese un valor a una celda de la ventana Atributos, ¢la | Si No
celda indica la persona que ejecutd la accion, la fechay la
hora?
8 Un segundo usuario realiza una modificacion a la misma | Si No
celda, ¢la celda fue subrayada para evidenciar que se le
dio un toque adicional a la informacién contenida?
9 Data Integrity ¢En el panel “View Test History” se puede visualizar el | Si No
historial de cambios a dicha celda (quienes modificaron la
informacion de la celda, la fecha, la hora y la informacion
contenida)?
10 Sistema de ¢El sistema cuenta con una seccion para generar | Si No
reportes reportes?
Para la calificacion de dicho proceso revisar el punto 7.4.8
7.4.2 Revisién de Agenda y su conexion a SAP
Tarea Descripcion Prueba Resultado
1 Abra la ventana Agenda. Jla ventana abre Si No
satisfactoriamente?
2 Verifigue que las PO sean las mismas | ¢Las PO coinciden con las Si No
que estdn en SAP (verificar hora y | dadas de alta en SAP?
fecha).
3 Manualmente cree dos PO. Las PO fueron creadas Si No
satisfactoriamente y aparecen
como “Pendiente”?
4 Seleccione alguna de las PO y cambie | ¢El estado de la PO cambio a Si No
su estado a “Iniciada”. “Iniciada”?
5 Abra la ventana Start-Up. JLla ventana abrié Si No
satisfactoriamente?
6 En la ventana Start-Up, verifigue que se | ¢La nueva columna fue Si No
despleg6é una columna de registro a la | creada?
hora en la que la PO fue iniciada.
7 Abra la ventana Agenda y seleccione | ¢Solo el estado “Pendiente” Si No
una PO pendiente. Verifigue que no | esta disponible?
puede cambiar su estado a “Iniciada”.
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7.4.3 Pruebas en la ventana Start-Up
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Tarea Descripcién Prueba Resultado
1 Abra la ventana Start-Up ¢La ventana fue abierta Si No
satisfactoriamente?
2 Si la PO que se inicializd bajo de SAP, | ¢El nUmero de lote aparece? Si No
verifique el nimero de lote (Ndmero de
lote) aparezca en la pantalla.
Si la PO fue creada manualmente,
ingrese el numero de lote.
3 Ingrese en la celda “Confirmar Orden de | ¢La columna es borrada, el Si No
Empaque” un numero diferente a la | estado de la orden de Proceso
orden de proceso que se inicializ6 y de | regres6 a “Pendiente” y una
click en “Start here (Start Up)”. alarma  apareci6 con la
descripcion de “PO
Incorrecta”?
4 Abra la ventana Agenda, seleccione una | ¢El estado de la orden cambi6 Si No
PO y cambie su estado a “Iniciada” satisfactoriamente?
cUna nueva columna fue Si No
ingresada en la ventana Start
Up y la alarma de “PO
Incorrecta” desaparecio?
5 Ingrese en la celda “Confirmar Orden de | ¢Las celdas de registro para Si No
Empaque” el numero de la PO que fue | las pruebas del Despeje de
inicializada y de click en “Start here (Start | linea fueron habilitadas?
Up)”.
6 Elja “Si” en la seccion “Start Up | (EI valor de “Start Up Si No
completo” para indicar que las pruebas | Completo” regresa a “No” y la
ya fueron realizadas. leyenda en la seccion “Revisar
si el Start Up estd completo”
refleja la leyenda “Los valores
deben ser Si"?
7 De click derecho la palabra subrayada | ¢Aparece la ventana de Si No
“COMMENT” en la secciébn de | comentarios y esta contiene la
“Informacién del Producto” y seleccione | informacion del producto?
del menu “Ver comentarios”
8 Cierre la ventana de comentarios sla ventana se cierra Si No
correctamente?
9 Seleccione “Si” en cada una de las | jEI valor de “Start Up Si No
pruebas para el Despeje de linea. Luego | Completo” es “Si”?
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seleccione “Si” sobre la leyenda “Start Up | ¢La leyenda en la seccion Si No
completo”, para indicar que las pruebas | “Revisar si el Start Up esta
fueron satisfactorias. completo” es “PO activada’?
10 Abra la ventana Atributos. Una columna | ¢La columna contiene el Si No
de registro sera ingresada a la hora de | nimero de la PO y Ila
que el valor cambié a “Si” en la seccion | informacién del producto?
“Start Up completo” en la ventana Start
Up.
11 Abra la ventana Variables. Una columna | ¢La columna contiene el Si No
de registro sera ingresada a la hora de | numero de la PO vy Ila
que el valor cambié a “Si” en la seccion | informacion del producto?
“Start Up completo” en la ventana Start
Up.
12 Abra la ventana Agenda y verifique que | ¢La PO esta activa? Si No
el estado de la PO sea “Activa”.
7.4.4 Pruebas en la ventana Atributos
Tarea Descripcion Prueba Resultado
1 Abra la ventana Atributos. sLa ventana fue abierta Si No
satisfactoriamente?
2 Active la casilla “Start here (Atributos)” ¢La columna de registro es Si No
activada y muestra una
paloma?
3 Abra la ventana Start Up y verifique que | ¢La fecha y hora que aparece Si No
la hora y fecha en que se activé la | en la seccién “Tiempo de
columna de registro corresponda con la | inicio” es correcta?
hora y fecha que se muestra en la
seccion “Tiempo de inicio (Atributos)”.
4 Verifique que la leyenda “Muestreo de | jLa leyenda “Muestreo de Si No
Rutina” aparece como valor predefinido | Rutina” aparece por si sola?
en la columna de registro.
5 Verifigue que el nimero de muestras | ¢Aparece el nimero de Si No
gue seran tomadas, aparezca de | muestras por si solay el valor
manera automatica y correcta en la parte | es correcto?
superior de la columna.
6 Seleccione el recuadro “Entrada de | jEI recuadro “Entrada de Si No
Datos Completa (Atributos)” para indicar | Datos Completa” se desactiva
gue la informacion esta completa. y el valor de la seccién “Estado
de la Entrada de Datos
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(Atributos)” aparece la leyenda
“Informacion Faltante™?
7 Revise que cada atributo de la ventana | ¢ Los atributos corresponden a Si No
esté conforme al estandar designado por | lo especificado por el PR?
QA Y R&D en el PR.
8 Active la casilla “Entrada de Datos | ¢La casilla “Entrada de Datos Si No
Completa (Atributos)”, verifique que esta | Completa  (Atributos)” se
casilla se mantenga con la paloma y la | mantiene activa y la seccién
seccion “Estado de la Entrada de Datos | “Estado de la Entrada de Datos
(Atributos)” contenga la frase | (Atributos)” contiene la leyenda
“Informacién Completa”. “Informacion Completa™?
9 Cree una columna de registro, deje | ¢El valor de minutos en la Si No
transcurrir 15 minutos y seleccione la | seccion “Tiempo de inicio” es
casilla “Start here (Atributos)”. Verifique | correcto?
que el valor que aparece en la seccion
“Tiempo de inicio (Atributos)” coincide
con el ndmero de minutos que dejé
transcurrir.
10 Verifique que las columnas de registro | ¢Las columnas aparecen Si No
aparezcan de manera automatica en el | correctamente?
tiempo que fue definido.
11 Cree una columna y seleccione el |¢La columna fue creada Si No
recuadro “Start here (Atributos)”, vaya a | satisfactoriamente?
la seccion “Tipo de Muestreo (Atributos)” — 5 -
12 . P o ( ., ) ¢La opciéon “Re-muestreo” fue Si No
y seleccione la opcién “Re-muestreo”. . . L
seleccionada  sin  ningdn
problema?
13 Ingrese el resultado de una seccién y las | ¢ La informacion fue ingresada Si No
demas celdas déjelas en blanco. sin ningan problema?
14 Seleccione la casilla “Entrada de Datos | ¢ La casilla se qued6 activada, Si No
Completo (Atributos)”. aunque no todas las celdas
fueron llenadas?
7.4.5 Pruebas en la ventana de Variables
Tarea Descripcién Prueba Resultado
1 Abra la ventana Variables La  ventana fue abierta Si No
satisfactoriamente?
2 Active el recuadro “Start here | ¢(La columna de registro es Si No
(Variables)” activada y muestra una

paloma?
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3 Abra la ventana Start Up y verifique que | ¢La fecha y hora Si No
la hora y fecha en que se activé la | corresponden?
columna de registro corresponda con la
hora y fecha que se muestra en la
seccién “Tiempo de inicio”.
4 Verifique que la leyenda “Muestreo de | jLa leyenda “Muestreo de Si No
Rutina” aparece como valor predefinido | Rutina” aparece por si sola?
en la columna de registro.
5 Seleccione el recuadro de “Entrada de | ¢El recuadro “Entrada de Si No
Datos Completa (Variables)” para indicar | Datos Completa” se desactiva
gue la informacién esta completa y el valor de la seccién “Estado
de la Entrada de Datos
(Variables)” aparece la
leyenda “Informacién
Faltante™?
6 Verifique que el nimero de celdas de | ¢(El numero de celdas es el Si No
registro de variables corresponde con el | correcto?
ndmero que aparece en el PR.
7 Seleccione alguna celda de la seccion | ¢Los limites son correctos? Si No
“Llenadora 1” o “Llenadora 27, verifique
que los limites de especificacién superior
e inferior correspondan a los registrados
en el PR.
8 En las celdas de registro, ingrese valores | ¢Los datos se ingresaron Si No
de peso que estén dentro de los limites | apropiadamente?
de especificacion. ¢No aparecen alarmas? Si No
9 Cree una columna de registro, deje | ¢EI valor de la seccién Si No
transcurrir 15 minutos y seleccione la | “Tiempo de inicio (Variables)”
casilla “Start here (Variables)”. Verifique | es correcto?
que el valor que aparece en la seccion
“Tiempo de inicio (Variables)” coincide
con el nidmero de minutos que dej6
transcurrir.
10 Seleccione y active la casilla “Entrada de | ¢La seccion “Estado de la Si No
Datos Completa (Variables)”. Entrada de Datos (Variables)”
contiene la leyenda
“Informacién Completa™?
11 Verifiguen que las columnas de registro, | ¢Las columnas aparecen en el Si No

configuradas para que aparezcan
autométicamente, aparezcan en el
tiempo que se definié.

tiempo definido?
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7.4.6 Prueba en la ventana Alarmas
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Tarea Descripcién Prueba Resultado
1 En la ventana Atributos seleccione uno o | ¢El sistema colore6 el valor Si No
mas valores negativos con la palabra | negativo en rojo?
“Falla” y llene el resto de las celdas con
“Pasa’. - .
2 ¢ Se generé una alarma? Si No
Seleccione el recuadro inferior de la
seccion “Entrada de Datos Completa
(Atributos)”.
3 En la ventana Variables ingrese un valor | ¢El sistema coloreé el valor Si No
de peso fuera de especificacion (rango | fuera de especificaciébn en
aceptable de 4.80g a 5.20g), llene el | rojo?
resto de las celdas con valores ~ .
4 ¢Se generd una alarma con la Si No
aceptables. ) y
leyenda “Out of Spec” por cada
Seleccione el recuadro inferior de la | valor que meti6 fuera de
seccion “Entrada de Datos Completa | rango?
(Variables)”.
5 Verifiqgue que el valor de la ventana | ¢El valor coincide? Si No
Alarmas coincide con el ndmero de
alarmas creadas en las dos pruebas
anteriores.
7.4.7 Pruebas en la ventana Reconciliacion
Tarea Descripcion Prueba Resultado
1 Abra la ventana Reconciliacion JLa ventana abrio Si No
satisfactoriamente?
2 Ingrese los datos que pide el sistema | ¢El sistema permitio el ingreso Si No
(Cantidad surtida, Cantidad Empacada, | de los datos?
Cantidad para desecho, Muestras para
el museo, Muestras para laboratorio y
Cajas producidas)
3 Con wuna calculadora, verifique los | ¢Los calculos son correctos? Si No
célculos que realiz6 el sistema para la
seccion de Reconciliacion y
Rendimiento.
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7.4.8 Pruebas en la ventana SAP Upload
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Tarea Descripcién Prueba Resultado
1 Abra la ventana SAP Upload. La ventana abrié Si No
satisfactoriamente?
2 Ingrese el numero de PO en la seccion | ¢El sistema ingreso Si No
“Cantidad Producida”. correctamente el nimero de
cajas producidas?
3 Habilite con una paloma la casilla “Iniciar | ¢Aparece el numero de Si No
Resumen". alarmas producidas en las
ventanas Atributos y
Variables?
4 ¢Aparecen los datos de peso Si No
minimo y peso promedio?
5 SAparece el rendimiento de la Si No
linea, calculado en la ventana
Reconciliacion?
7.4.9 Pruebas para los reportes de Proficy
Tarea Descripcioén Prueba Resultado
1 Ingrese a la seccién de reportes con su | ¢Pudo ingresar Si No
cuenta de usuario y contrasefia. satisfactoriamente?
2 Abra el link del reporte “QA_Change | ¢Aparece la ventana de Si No
History”. seleccion del periodo de
tiempo del reporte?
3 La ventana para seleccionar Si No
reportes por filtros de producto,
version de PT, variables,
atributos, etc. ¢ aparece?
4 SAparece la ventana para Si No
seleccionar el formato del
reporte?
5 Genere el reporte pasando por cada una | ¢EI reporte es generado Si No
de las secciones que filtran informacién. | exitosamente?
6 Descargue el reporte. ¢El reporte fue descargado en Si No
el formato correcto?
7 Imprima el reporte. SEl reporte  se  imprime Si No
correctamente?
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8 Oprima el icono “Check Status Report” ¢El - Sistema muestra las Si No
ordenes realizadas en el
periodo de tiempo
seleccionado?
¢Son correctos los datos de la
PO?
e Numero de PO
e Lote
e Codigo de PT
e Cantidad producida
e Numero de alarmas
9 Presione el icono de alarmas generadas | ¢Se muestra el namero de Si No
alarmas generadas enla POy
su descripcion?
7.4.10 Pruebas de ingreso de datos a través de la Notebook
Tarea Descripcioén Prueba Resultado
1 Abra la aplicacién Fit4MI ¢La aplicacion abre de manera Si No
satisfactoria?
5 Ingrese al modulo “Proficy QA” SAbrid la seccién de manera Si No
satisfactoria?
Verifique que todos los campos de la | ¢La informacibn aparece Si No
3 ventana Start Up, que estan en la PC o | completa?
laptop, aparezcan de manera integra en
la Notebook.
Verifique que todos los campos de la | ¢La informacibn  aparece Si No
4 ventana Atributos, que estan en la PC o | completa?
laptop, aparezcan de manera integra en
la Notebook
Verifigue que todos los campos de la | ¢La informacion  aparece Si No
5 ventana Variables, que estan en la PC o | completa?
laptop, aparezcan de manera integra en
la Notebook.
Ingrese a la ventana Start Up y llene | ¢La informacién que se envié Si No
6 todas las celdas de la columna de | esta completa?
registro con el valor “Pasa”, al terminar
presione el boton “Submit”. Verifique el
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envio de la informacion a la computadora
de escritorio.

Ingrese a la ventana Atributos y llene | ¢La informacion que se envié Si No
todas las celdas de la columna de | esta completa?
7 registro con “Pasa”, al terminar presione
el botén “Submit”. Verifique el envio de la
informacion a la computadora de
escritorio.
7.4.11 Pruebas con la conexién Balanza-“Proficy QA”
Tarea Descripcion Prueba Resultado
1 En la computadora de escritorio abra la | ¢La aplicacion abri6 de Si No
aplicacién Win Wedge manera satisfactoria?
De click al boton “File” y luego al botéon | ¢Abrié la ventana de manera Si No
2 “Open”. Por Uultimo, abra la ventana | satisfactoria?
“OHAUS.SW3”
Activar el programa siguiendo la ruta: ¢El programa fue activado? Si No
1. File
3
2. Activate
3. Normal Mode
Minimice la pantalla y entre a la ventana | ¢La informacién de peso que Si No
Variables. Posicione el cursor sobre la | fue enviada al sistema “Proficy
4 primera celda de capturar de datos. QA” esta completa?
Coloque la muestra a pesar sobre la
balanza y oprima el bot6n “Print”
5 Ingrese otros tres datos de peso de la | ¢La informacion  aparece Si No
balanza al sistema “Proficy QA” completa?

En caso de encontrar desviaciones al protocolo, se documentaran de la siguiente manera:

OBSERVACIONES

No existieron desviaciones

Descripcion:

Si existieron desviaciones
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Calificacion realizada por: Calificacion revisada por:

Nombre Firma Fecha Nombre Firma Fecha
Se revisaron las evidencias de la calificacion de Operacion y no se encontraron no

conformidades, por lo que se procede con la calificaciéon de Desempefio.

Aseguramiento de Calidad
7.5 CALIFICACION DE DESEMPENO

CHECKLIST DE CALIFICACION DE DESEMPENO

AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO POR
Operaciones PHC/ Linea | Ventanas de control para Sistema Proficy GE/ Administrador
de empaque de polvo el registro electronico de de Proficy
granulado en sobres los PR

DESEMPENO

Plan de Verificacion Criterios de éxito Cumple criterio

Revision del correcto | 1. 100% de los componentes del PR

funcionamiento del sistema fueron ingresados de manera correcta Sl NO

durante la produccion de tres y sin problemas en el sistema.

lotes de PT en la linea de | 2. Losliberadores de QA pudieron otorgar

empaque de polvo granulado en la liberacion del PR a través de su firma Sl NO

sobres. electrénica.

Lote 1

Fecha: Cddigo: Lote:

Componente Prueba Resultado
Start-Up ¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la aplicacion Fit4MI?
¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la computadora de
escritorio?
Atributos ¢Los datos fueron ingresados al sistema de Sl NO

manera integra a través de la aplicacion Fit4MI?
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¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la computadora de
escritorio?
Variable ¢;Los datos de peso fueron ingresados al Sl NO
sistema de manera integra a través de la
aplicacién Win Wedge?
SAP Upload ¢, Se aprecia de manera completa el resumen Sl NO
de la actividad en el sistema?
¢ Se puede validar la informacion del PR a SI NO
través de la FE del liberador?
Audit Trail ¢ El sistema muestra el historial de movimientos Sl NO
y modificaciones realizadas en el sistema?
Reportes ¢El sistema generé de manera correcta el Sl NO
reporte?
Lote 2
Fecha: Caodigo: Lote:
Componente Prueba Resultado
Start-Up ¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la aplicacion Fit4MI?
¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la computadora de
escritorio?
Atributos ¢cLos datos fueron ingresados al sistema de Sl NO
manera integra a través de la aplicacion Fit4MI?
¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la computadora de
escritorio?
Variable ¢;Los datos de peso fueron ingresados al Sl NO
sistema de manera integra a través de la
aplicacién Win Wedge?
SAP Upload ¢, Se aprecia de manera completa el resumen Sl NO
de la actividad en el sistema?
¢, Se puede validar la informacién del PR a S| NO
través de la FE del liberador?
Audit Trail ¢ El sistema muestra el historial de movimientos SI NO
y modificaciones realizadas en el sistema?
Reportes ¢El sistema generé de manera correcta el Sl NO

reporte?
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Lote 3
Fecha: Caodigo: Lote:
Componente Prueba Resultado

Start-Up ¢Los datos fueron ingresados al sistema de SI NO
manera integra a través de la aplicacion Fit4MI?
¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la computadora de
escritorio?

Atributos ¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la aplicacion Fit4MI?
¢Los datos fueron ingresados al sistema de Sl NO
manera integra a través de la computadora de
escritorio?

Variable ¢cLos datos de peso fueron ingresados al Sl NO
sistema de manera integra a través de la
aplicacién Win Wedge?

SAP Upload ¢, Se aprecia de manera completa el resumen Sl NO

de la actividad en el sistema?
. Se puede validar la informacién del PR a S| NO
través de la FE del liberador?

Audit Trail ¢ El sistema muestra el historial de movimientos SI NO
y modificaciones realizadas en el sistema?

Reportes ¢El sistema generé de manera correcta el Sl NO
reporte?

En caso de encontrar desviaciones al protocolo, se documentaran de la siguiente manera:

OBSERVACIONES

No existieron desviaciones

Descripcion:

Si existieron desviaciones

Calificacion realizada por:

Calificacién revisada por:

Nombre

Firma

Fecha Nombre Firma

Fecha
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EJECUCION

7.6 PLAN

Calificacion de Instalacion

Se realizaran las actividades marcadas en el CHECKLIST DE CALIFICACION DE INSTALACION

para asegurar la correcta implementacion de la herramienta “Proficy QA” en Planta Naucalpan.

Calificacion de Operacion

Mediante esta calificacion se constatara el buen funcionamiento de la herramienta a nivel usuario.
Se realizaran pruebas durante un periodo de producciéon normal o simulando esta (duracion,
namero de cajas, muestreo, etc.). El resultado de las pruebas debera cumplir con las expectativas

y el rango de aceptacién marcados dentro del CHECKLIST DE CALIFICACION DE OPERACION.

Calificacion de Desempefio

En la ejecucion de esta calificacion, se debe llenar manualmente una copia del CHECKLIST DE

CALIFICACION DE DESEMPENO, en el cual, se evaluara el funcionamiento del sistema durante

la produccion de tres lotes de PT.

RETIRO

7.7 PLAN

Si se requiere eliminar el sistema “Proficy QA”, se estipula como plan de contingencia el registro
alterno de datos en PR impresos, los cuales se encuentran disponibles en el sistema de
documentacion denominado “ENOVIA”.

ACTUALIZACION

7.8 PLAN
El administrador de Proficy y el gerente de Ingenieria determinaran cuando el sistema debe ser

actualizado a la nueva version que ofrezca la empresa GE, ellos seran encargados de realizar
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las pruebas del sistema en su nueva versién, asi como calificarlo. De igual manera, realizaran

las modificaciones que indiquen y autoricen las areas QA y R&D.

8. FIRMAS
Nombre, firma y fecha
Originador
Lider de Validaciones
$ | Lider de Calidad PHC
§ Gerente de R&D
% | Gerente de Ingenieria
o Gerente de Produccién PHC
Aprobador
Responsable Sanitario

El equipo calificé el disefio, instalacién y operacion del sistema, no se detectaron fallas
ni desviaciones al protocolo de validacion, al contrario, todos los criterios de éxito se
cumplieron. Con el objetivo de proseguir con la Calificacion de Desempefio, el PNO-

GEN-180 “Manejo y uso de Proficy” fue modificado con los siguientes puntos:

e Se actualizaron los nombres de los servidores que permiten el funcionamiento de
la versién 7.0 de Proficy.

e Se especificaron las responsabilidades del lider de Calidad de PHC como KU de
“Proficy QA”.

e Se anexo0 un registro para que el Administrador de Proficy documente el alta de
usuarios a través del sistema “Approval Data Base”.

e Se introdujo el procedimiento de ingreso de datos a través de una Notebook.

e Se especificaron los puntos clave que deben revisar los liberadores de QA en los
RE del sistema “Proficy QA”.

e Se introdujo un anexo con las instrucciones para habilitar una PO de manera

manual, en caso que la conexion a SAP-Proficy presente una falla intermitente.
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e Se agreg0 una nota para advertir que, en caso de editar el contenido de una celda,
se debe agregar el motivo en la seccion de comentarios; si se detecta una falta a
esta estipulacion, la unidad de calidad levantara una alerta en TW.
e Se describieron los pasos a seguir para usar la balanza y realizar el llenado
semiautomatico de la ventana Variables.
e Se actualizé el proceso de resguardo de la informacién en Proficy a través del
servidor “ALICS”.
Las modificaciones del PNO fueron revisadas y aprobadas por el gerente de Operaciones
PHC, el gerente de Ingenieria, el lider de validaciones de la planta y el Responsable
Sanitario. El personal de la linea fue entrenado durante dos semanas, para ello se
presentaron las caracteristicas del sistema y las instrucciones generales para usarlo,
después se abrié una PO y se realizé el registro de datos en tiempo real; todas las dudas
del personal se resolvieron en el transcurso de la demostracion y se les evallo su
desempefi6 mediante la aplicacion del examen documentado en el PNO. El
entrenamiento de los liberadores de QA fue llevado a cabo por el lider del proyecto, el
cual, agendd reuniones de una hora con cada persona, explicé el procedimiento de

revision y aplico el examen correspondiente.

Finalmente, el sistema fue entregado al socio comercial de la empresa para calificar su
desempeifio e iniciar el registro electronico de datos en la linea implicada. El objetivo de
la empresa es implementar el sistema en las catorce lineas de empaque restantes para

aumentar los beneficios.

Como actividad adicional, el sustentante presentd el desarrollo del proyecto a los

gerentes de Ingenieria, Operaciones, IT y Calidad, los cuales, evaluaron que actividades
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pueden omitirse o llevarse a cabo en un tiempo menor para reducir el tiempo de
implementacion. Al final de la presentacién, los gerentes comprometieron un tiempo de
implementacion de tres meses para cada linea. El andlisis de riesgos y el protocolo de
validacion, elaborados por el sustentante, serviran como documentos base; ademas, el
PNO-GEN-180 requerira modificarse en casos especificos, como la adicion de una
ventana o un dispositivo periférico, o la actualizacion de la version de Proficy o uno de

sus servidores.

La empresa tendra que brindar un estricto seguimiento para acabar el proyecto en el
tiempo estipulado (tres afios y medio), en ese lapso de tiempo, los gerentes tendran que
ordenar la secuencia de implementacion entre las lineas de empaque. El area de QA
debe inspeccionar la validacion del sistema en cada linea, de igual manera, debe
presentarse y aprobarse su respectivo reporte de validacion. El lider de validaciones de
la planta exigird una verificacién del sistema, para ello, deben elaborar el protocolo y

acordar su alcance (una linea de empaque, un sector de la planta o las 15 lineas).

3.3 Implementacion de “e-COA”
3.3.1 Contexto

La NOM-059-SSA1-2015 define como Certificado de Analisis al “Resumen de los datos
obtenidos de las determinaciones efectuadas a muestras de productos, materias primas,
materiales o cualquier otro insumo, que incluya las referencias de los métodos de analisis
o de prueba utilizados y la determinacion del cumplimiento a especificaciones
previamente establecidas y autorizadas”.

En esta seccion, nos referiremos como Certificado de Andlisis (COA), al documento

originado por un proveedor de materiales de empaque, que tal como describe la norma,
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contiene los resultados obtenidos durante las pruebas de control de calidad, y al mismo
tiempo, confirma que el material cumple con las especificaciones establecidas por la
empresa que compra su material.
Los proveedores de materiales de empaque envian a Planta Naucalpan sus COA’s en
hojas de papel junto con su material. El personal del Laboratorio de empaque (LE)
transporta los COA’s del area de almacén al laboratorio todos los dias, después los
revisa y realiza la inspeccion del material de acuerdo con las Caracteristicas Maestras
de Inspeccion (MIC, por sus siglas en inglés) registradas en SAP QM, finalmente,
determina la liberacion del lote al &rea de Operaciones.
La herramienta “e-COA” es un software personalizado y desarrollado por la empresa
GSQA para digitalizar el proceso de envio y revision de los COA’s. Mediante su
implementacion, los proveedores registraradn de manera electronica los resultados de las
determinaciones realizadas a su producto, luego, el sistema revisara los resultados y
notificara su estado de liberacion al sistema SAP QM y al personal de laboratorio. Es asi
que, el sistema mejorara el flujo de informacion entre el proveedor y el area QC, y
reducird el tiempo y esfuerzo del personal, al digitalizar su proceso de trabajo.

3.3.2 Acciones
3.3.2.1 Etapas del proyecto
El sistema “e-COA” fue implementado en la nube global de P&G, por tal razén, fue
validado a nivel global. Las plantas manufactureras que requieran la implementacion del
sistema deben comunicarse con los lideres de proyecto en Cincinnati, brindar la

informacion solicitada y seguir sus instrucciones para evaluarlo y verificarlo.
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En la planta se conform6 un equipo para realizar la implementacion del sistema, en la

tabla 11 se enlistan sus responsabilidades.

Nombre del rol | Responsabilidades |

e Ser el contacto entre el equipo de implementacién a nivel
global y el de la planta.

e Coordinar las pruebas del sistema y someter a aprobacion
los resultados.

e Elaborar y someter la aprobacion del protocolo de
verificacion del sistema.

e Realizar la verificacion del sistema, recolectar la evidencia
correspondiente y elaborara el reporte final.

e Activar el JOB ZQ90 del sistema SAP QM.

¢ Modificar los planes de inspeccién con la caracteristica y

KU de SAP QM operacion que necesita “e-COA”.

e Evaluar junto con el lider de proyecto, los permisos que se
deben generar para los usuarios finales del sistema
(personal de LE y Coordinador de materiales).

e Identificar el impacto de la implementacién en el area de
almacén.

e Especificar los requisitos del area de almacén para ejercer
su proceso de recibo de materiales con la remisién del

KU de RTCIS proveedor (documento que cuenta con el codigo del
material, lote del proveedor y fecha de produccion).

e Realizar la modificacion de prefijos de los proveedores de
materiales guardados en RTCIS, para que estos concuerden
con la base global de datos de GSQA.

e Solicitar los permisos necesarios para que los usuarios
finales tengan acceso al sistema.

R&D, materiales de empaque| ¢  Entrenar a los usuarios finales para utilizar el sistema.

e Ser el contacto entre el proveedor y la empresa para realizar
las pruebas en el sistema y su verificacién correspondiente.

Tabla 11. Integrantes del proyecto de implementacion y validacion del sistema "e-COA" y sus responsabilidades.

Lider del proyecto

En cuanto al desarrollo del proyecto, las actividades se conglomeraron en seis etapas
(tabla 12), las cuales, se tendrian que ir ejecutando de acuerdo con el plan de trabajo
(fig. 10) en cinco meses. Sin embargo, el sistema se actualiz6é a nivel global y requirié
revalidarse, esta actividad tardé tres meses, los cuales, impactaron en el tiempo de

ejecucion de las etapas de disefio y estructuracion.
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Ahora, en la etapa de estructuracion, se solicitd la ayuda del soporte global de IT para
activar algunos elementos de SAP, los cuales permiten su conexion entre “e-COA”. En
caso de detectarse un problema, primero se contactaba al Técnico Experto regional, si
este no podia brindar una solucion, se contactaba a los lideres de proyecto a nivel global.
Cabe mencionar que, en cuestion del tiempo de ejecucion, el proyecto se desarroll6 a la

par de la implementacién del sistema “Proficy QA”.

Etapa Descripcion

Estudio del sistema Visitar el area de QA de la Planta Alce Blanco para aprender del
funcionamiento del sistema, obtener los contactos de los lideres de proyecto
en Cincinnati y registrar los puntos clave para realizar la implementacion.
Disefio del sistema Determinar que proveedores usaran el sistema y quienes seran los usuarios
finales dentro de la planta.

Estructuracion del Modificar los prefijos de los proveedores de materiales guardados en RTCIS,
sistema para que estos concuerden con la base global de datos de “e-COA”.

Realizar la conexion del sistema a SAP y modificar la base de datos de los

materiales implicados para permitir el flujo de informacion.

Pruebas del sistema | Evaluar la operatividad del sistema para detectar fallas técnicas y reportarlas

al Experto Técnico de LAy los lideres de proyecto a nivel global.

Verificacién del Evaluar y documentar la operatividad del sistema con un enfoque de
sistema evaluacion de riesgos.
Entrenamiento del Crear el procedimiento adecuado para usar el sistema y los responsables de
personal su mantenimiento.
Entrenar al personal en el nuevo procedimiento.
Ingreso de Entrenar y solicitar el acceso a los proveedores de materiales restantes y
proveedores posteriormente, a los proveedores de materias primas.

Tabla 12. Etapas que engloba el proyecto de implementacion del sistema "e-COA".
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3.3.2.2 Plan de trabajo
Mes Enero Febrero Marzo Abril Mayo
Semana 1| 2] 3] 4 1] 2] 3] 4 1| 2] 3] 1] 2] 3| 1] 2| 3 [ 4
Actividades

Benchmark con Planta Alce
Blanco

Abrir y presentar Control de
Cambios

Entrenamiento
(Integrantes del proyecto y
personal del proveedor inicial)

Asignar accesos
(Integrantes del proyecto y
personal del proveedor inicial)

Elaborar andlisis de riesgos

Aprobacion del andlisis de
riesgos

Eleccién de proveedores

Establecer la conexién entre
"e-COA"y SAP

Modificar la base de datos,
de los materiales implicados,

Realizar pruebas

Descargar interface

Elaborar Protocolo de
Verificacion

Aprobacion del Protocolo de
Verificacion

Verificar el sistema

Generar Reporte de
Verificacion

Aprobacion del Reporte

Uso del sistema

Generar PNO

Aprobacion del PNO

Asignar accesos
(Usuarios finales)

Entrenar a los usuarios
finales

Figura 10. Plan de trabajo del Proyecto de implementacién del sistema “e-COA”.
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3.3.3 Resultados

Primero, el lider de proyecto realiz6 una vista a la Planta Alce Blanco, ahi tuvo una
reunion con el KU de SAP QM para aprender de:

e El funcionamiento del sistema

e El alcance y beneficios tangibles del proyecto

e El procedimiento de implementacion y los puntos clave para asegurar su éxito

e Nombres y contactos de los lideres de proyecto globales

e El personal que deben conformar el equipo de implementacion
Tras la visita, se abrié el Control de cambios, se pidieron los recursos (personal) clave al
gerente de calidad y se contacté a los lideres de proyecto globales. Estos ultimos,
enviaron un documento con la informacién especifica del desarrollo y validacion de “e-

COA”, a continuacion, se presenta el flujo de operacién del sistema.

Apertura del o Ingreso de usuario Descarga del Registro de la
sistema "| (cuentay contrasefia) AutoCOA* informacién del material
"ENOVIA”
S
e}
(0]
(O]
>
=
o Envio del COA | Generacion de una copia | Registro de los resultados
alion de GSQA [~ con los resultados de las determinaciones
v
Recibo del COA en la Verificacion automatica : 2
plataforma “e-COA de los resultados Asignacion del estado del COA
©
IS
Q
0 “e-COA” envia en forma de .
<4—— Liberado
» Idoc el estado del COA a SAP
v
El JOB ZQ90 registra
la liberacién en el MIC
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e-COA pas.a.¢,3I COAala ¢ Liberado?
cola de revision manual

Entrar a la plataforma |
(cuenta y contrasefia)

! !

Seleccionar la opcion Rechazado

(9]
g “COA Release”
©
@ i l <
o 1S
g 3
< _Selecciona_\r el “e-COA’ notificara al ||
icono Review proveedory al LE
[
Seleccionar Liberar si se : .
aceptan los comentarios Seleccionar Rechazar si no
del proveedor se aceptan los comentarios
del proveedor

“e-COA” envia en

forma de Idoc el estado
del COA a SAP

!

El JOB ZQ90 registra
la liberacién en el MIC

Figura 11. Flujo de operacion del sistema "e-COA". *Auto COA es una hoja de calculo programada con una serie de
instrucciones (Macro) para realizar calculos una vez ingresados los datos que se solicitan.

Los integrantes del proyecto revisaron los documentos y tomaron los entrenamientos
indicados por los lideres globales, en la plataforma de auto entrenamiento My Learning.
Cuando se completaron, se le otorgd a cada integrante su acceso al sistema. Después,

el equipo elabord, revisé y aprobo el andlisis de riesgos que se presenta a continuacion.

REPORTE PARA LA ADMINISTRACION DEL RIESGO

No. Consecutivo
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Nombre del Riesgo:

Implementacion del sistema “e-COA”

Fecha de Realizacion:

NUmero en TrackWise:

Area / Equipo / Linea / Producto a Analizar:
QC/ e-COA de GSQA

Equipo multidisciplinario

(Coloque una X en la funcién que va a participar)

QA QCo R&D o Ingenieria o Microbiologia o
X X X N/A N/A
Produccién  Almacén o Logistica o Validaciones o Servicios o
N/A X N/A X N/A
Aprobacién del Documento
ELABORA
Nombre Area Fecha Firma
Vianey Zepeda QA
REVISA
Nombre Area Fecha Firma
QA
Validaciones
Lider de analisis de riesgo
QC
R&D
Almacén
APRUEBA
Nombre Area Fecha Firma

Responsable Sanitario

ANALISIS, EVALUACION Y CONTROL DEL RIESGO

El estado posterior a la implementacion del sistema “e-COA” de GSQA estara integrado por los

siguientes puntos:

e Para los usuarios del sistema habra tres niveles de acceso:
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Usuario

Nivel de acceso

Lectura

Pueden buscar los COA’s expedidos durante un periodo de
tiempo para revisarlos.

Aprobador

Pueden buscar los COA’s expedidos durante un periodo de
tiempo para revisarlos.

Pueden liberar o rechazar de manera manual los COA’s con el
estado de liberacién pendiente.

Proveedor

Tienen acceso al portal de “Suppliers” de GSQA.

Pueden dar de alta los COA’s con los resultados de las
determinaciones realizadas en su material producido.

e EIKU de SAP QM Yy el personal de LE contaran con el permiso de aprobador.

e El contacto de R&D, materiales de empaque, contara con el permiso de lectura.
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e El sistema notificara al proveedor y los aprobadores la liberacién automatica del COA,

si todos los resultados estan dentro de las especificaciones.

e Elsistema notificara a SAP el estado del COA del proveedor, para que aparezca como

liberado en el MIC del material.

e Elsistema notificara a los aprobadores cuando los resultados de las pruebas cumplen

con ciertas condiciones y el proveedor ha registrado informacién adicional. Ellos

revisaran la informacién y decidiran sobre su liberacion.

e El sistema mandara una alarma al proveedor y los aprobadores en caso de que los

resultados se encuentren fuera de especificacion.

Con base en los elementos y situaciones identificadas, se procede a hacer una evaluacion de

estos calculando el RPN, para saber si se aceptan o rechazan y con base en esa decision,

establecer las acciones necesarias para el control de los riesgos. En esta seccion también se

realiza una contabilizacion y separacion de los Riesgos ponderados, poniendo énfasis en los que

se encontraron con valores mayores, haciendo un recuento de los riesgos que posiblemente

tienen una causa raiz semejante.
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Componente/ Funcion Modo de Falla Causa Efectos D | NPR
Sistema
Autenticacion | Acceso al | El sistema no | No se | Incumplimient
de un usuario | sistema a un | cuenta con un | instalaron los | o en las
empleado mecanismo de | controles estipulaciones
autorizado autenticacion necesarios marcadas por
seguro, para | parabrindarun | los BOH y “La
que los | buen lista de
usuarios mecanismo de | verificacion de 1
puedan autenticacion. | seguridad e
ingresar al integridad de
sistema. datos” de la
empresa.
Usuarios Brindar Un usuario no | El Un usuario no
autorizados acceso al | autorizado administrador | autorizado
sistema a un | puede acceder | global de “e- | puede ingresar
empleado al sistemay su | COA” otorgd | a datos
autorizado informacion. acceso a una | restringidos de
persona no | la 5
autorizada. organizacion,
los puede
modificar e
incluso
eliminar.
Privilegios de | Niveles de | Un usuario con | No definir los | Cualquier
los usuarios acceso en el | un nivel | niveles de | usuario con
sistema establecido, acceso en el | acceso, puede 1
puede realizar | sistema. alterar la
modificaciones informacion

registrada en

Medidas existentes

Recomendaciones
[Acciones

Las cuentas de la
empresa son brindadas
por el area de IT, las
cuales, son Unicas para
cada empleado vy
ademas cuentan con
una contrasefia
alfanumérica  creada
por el propio usuario.

Colocar un control para
que el sistema, ante la
entrada de un usuario,
autentique en
automatico que la
cuenta y la contrasefia
sean veridicas en su
base datos.

En la verificacion, se
evaluara que el sistema
solicite los elementos de
autenticacion para
poder ingresar y realizar
una firma electrénica.

El administrador de “e-
COA” en GSQA otorga
el acceso al sistema.
Para ello, pide via emalil
una razén de negocio
valida y aprobada por el
jefe inmediato, con
base en la informacion,
evalla y determina el
nivel de usuario que se
debe otorgar.

El KU de SAP QM
contactara via email al
administrador y le pedira
el acceso del personal
involucrado con los
elementos solicitados.
En la se verificacion se
evaluara el escenario
que involucra a un
usuario que no esta
dado de alta y su
ingreso.

Se han definido los
niveles de usuario para
el sistema, estos se
basan en los permisos
del sistema de Lectura,
Lectura/Escritura

Durante la Verificacién
del sistema se realizara
un cotejo para asegurar
que las personas
puedan ejercer las
acciones establecidas
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que no le
competen.

tiempo y forma
y con ello,
perder su
validez.

(Proveedor) y
Liberador (Aprobador).

con base en su nivel de
acceso, esto engloba
actividades como dar de
alta un COA vy brindar
una FE ante su
verificacion, aprobacion
o rechazo.

Audit Trail

Habilidad del
sistema para
mantener el
registro del
acceso de los
usuarios y sus
acciones en
los registros.

El sistema no
tiene la
capacidad de
documentar el
historial del
acceso de los
usuarios y las
acciones
ejercidas en el
mismo.

No evaluar que
el sistema
cuente con
auditoria  de
datos.

Incumplimient
0 en las
estipulaciones
marcadas por
los BOH y el
“La lista de
verificacion de
seguridad e
integridad de
datos” de la
empresa.

Los documentos de
validacion del sistema
a nivel global describen
que el sistema cuenta
con Audit Trail en la
creacion accesos para
los usuarios y al
realizarse un cambio
de contrasefia. La
plataforma también
presenta el registro
historico de los COA’s
dados de alta, su
estado de liberacion,
los datos registrados y
que usuarios aprueban

Durante la Verificacién
se revisara que el
sistema muestre el
histérico de los COA’s
dados de alta en el
sistema y los
movimientos de los
usuarios.

Data Integrity

Habilidad del
sistema para
distinguir
registros
invalidos o]
alterados.

El sistema no
fue
estructurado
con un
componente
que distinga
registros
invalidos o]
alterados.

Error en la
programacion
del sistema.

Incumplimient
o] con la
normativa
expuesta por
los BOH.

0 rechazan los
documentos.
En la validacion | En la Verificacion se

realizada a nivel global,
se revisO6 que el
sistema cuente con la
capacidad de sefialar
gue  registros  son
aceptables para darlos
de alta en la plataforma
e iniciar con el proceso
de revision.

realizard& una prueba
para  corroborar la
habilidad del sistema
para detectar registros
inaceptables al
momento de darlos de
alta.
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El area de laboratorio
cuenta con el PNO-
LAB-177 “Muestreo de
materiales de
empaque”, en dicho
documento se registra
el manejo del sistema
“e-COA” y el plan de
contingencia en caso
de registrarse una falla
intermitente.

Seguira documentado el
plan de contingencia en
el PNO-LAB-177.

Sistema Apertura de la | El sistema no | Falla del | Los usuarios
operativo aplicacion inicia. sistema no pueden
operativo, un | entrar al
corte de luz o | sistema para
caida de la | ejecutar sus
plataforma a | funciones.
nivel global.
Deteccion de | Revision El sistema | Error en el | El material que
datos fuera | automatica de | toma en | sistema no cumple con
de los datos | cuentaun COA | operativo que | las
especificacio | registrados en | OOS como | coordina el | especificacion
n el COA correcto. componente es es liberado.
de revision de
datos.
El sistema El material que
toma en cumple con las
cuenta COA especificacion

correcto como
00s.

es rechazado.

En la validacién global
del sistema se
realizaron pruebas
para evaluar el envio,
revision automatica y
almacén de los COA'’s.
Se determiné que, Ssi
hay datos inadecuados
o falta informacién, el
sistema rechazard el
documento e informar&
al proveedor y a los
aprobadores.

En la Verificacién del
sistema se evaluara su
funcionalidad para
detectar y rechazar
COA’s con informacién
errénea.

Generacioén
de
notificaciones

Evidenciar a
los  usuarios
introduccién

de datos
incorrecta  al
Auto COA o
valores fuera
de rango de
especificacion.

El sistema no
genera
notificaciones
para reportar el
estado de
revisién del
COA.

Error en el
sistema
operativo que
coordina
generacion de
notificaciones.

El personal de
laboratorio no
es alertado
sobre el estado
del COAy este
no puede
tomar acciones
inmediatas
para
solucionar el
evento.

En la validacion global
se vislumbréo que la
generacion de
notificaciones se
realiza en automatico y
ante cualquier estado
de liberacién del COA.

Durante la Verificaciéon
del sistema se evaluara
su funcionalidad para
generar y visualizar
notificaciones del estado
de un COA (tres
escenarios de liberaciéon
diferentes).
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Con base en los riesgos identificados en la seccion anterior, se procede a hacer una evaluacion de estos, calculando el nimero
de prioridad de riesgo, para saber si se acepta o rechazan y con base en esa decision establecer las medidas de mitigacion.

El nimero de prioridad de riesgo es un valor obtenido mediante la multiplicacién de 3 factores:
e Severidad (S).
e Ocurrencia (O).
e Detectabilidad o capacidad de deteccién (D)
Por tanto:
RPN=S*O*D
Notas especiales:
¢ Ninguno de los valores de S, O y D sera cero, ya que esto implicaria que se anule el célculo de RPN. Aun cuando se tenga la
confianza total, al menos se asignara el valor de 1 como el mas bajo.
e El valor de cada uno de ellos se hace con base en las siguientes tablas, gue consideran una escala para cada uno de ellos

e Entre méas grande sea el RPN, mayor es el nivel de riesgo en la calidad del producto.

Valoracién de la ocurrencia (probabilidad de que ocurra el riesgo).

Probabilidad de Ocurrencia Rango de Probabilidad Ejemplos descriptivos
Nunca 1 Por ejemplo: Ninguna vez
Casi nunca 2 Por ejemplo: 1 vez al afio
Algunas veces 3 Por ejemplo: 2 a 5 veces al afio
Seguido 4 Por ejemplo: 5 a 10 veces al afio
Siempre 5 Por ejemplo: mas de 10 veces al afio
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Valoracién de la detectabilidad (cuando el riesgo se convierte en hecho).

Deteccion Valor Descripcién
Control automatico 1 |Los controles casi sin ninguna duda van a detectar la falla (existe un
sistema de deteccién automatico con una posibilidad de falla minima)
Control estadistico 2 Se espera que los controles detecten la falla.

Control visual 3 Los controles pueden detectar la falla hasta un 50%.
Control visual 4 Los controles probablemente no van a detectar la falla
En donde:
Nivel de riesgo RPN Dictamen Prioridad de acciones
Riesgo Bajo 1-29 Riesgo aceptado Riesgo Insignificante, no se requieren de
acciones adicionales.
Riesgo Medio 30-59 Riesgo con plan de | Revisidn de mitigaciéon, documentar los pasos
mitigacion para mitigar el riesgo
60-100 Riesgo rechazado | Riesgo inaceptable, intervencion necesaria
- para reducir el riesgo a medio (0 menos)

CONCLUSIONES DEL ANALISIS DE RIESGO

Con base en los valores de RPN obtenidos, se concluye que el riesgo de tener un evento de
calidad después de la implementacion de del sistema “e-COA” es bajo. En relaciéon a los riesgos
identificados, algunos no se podran evitar, pero se realizaran las pruebas de reto en la verificacion
del sistema con el fin de evaluar que los planes de mitigacién son efectivos para contrarrestarlos
al maximo, ya que siempre esta la posibilidad de que se presenten. De igual manera, se opté por
establecer en cada escenario las recomendaciones necesarias, de manera que pueden ser
incluidas en un plan de mitigacion para reducir las posibles complicaciones.

Con base a lo anterior, se concluye que la implementacion del sistema “e-COA” puede ser

realizada.

Continuando con la etapa de disefio, se eligi®6 como proveedor inicial a la empresa
SMURFIT Kappa, la cual provee corrugados y bandejas. Se escogio este proveedor

debido a que el volumen de materiales que se reciben de esta empresa es alto, ademas,
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usa “e-COA” para enviar su informacion a la planta Alce Blanco, por lo tanto, la etapa de
pruebas y verificacion promete ser mas enriquecedora y, el equipo omitird su
entrenamiento y asignacion de accesos. En cuanto a los proveedores restantes, en la

tabla 13 se describe el orden de su ingreso.

Fase \ Nombre del proveedor Materiales Nota
1 SMURFIT Kappa Corrugados y charolas | Iniciara la fase de pruebas y
verificacion del sistema.
2 ALBEA Tubos de pasta dental | Se le solicitara acceso para su
personal y se les brindara el
ELDELMANN Cajilla entrenamiento correspondiente,

una vez que se emita el reporte
de verificacién del sistema.

ALUPRINT
CCL LABEL Etiquetas
autoadheribles
3 Proveedores de materiales de Varios Se le solicitara acceso para su
empaque restantes personal y se les brindaran el
4 | Proveedores de materias primas Varios entrenamiento correspondiente,
(Gran volumen) tras el ingreso de los
5 Proveedores de materias primas Varios proveedores de la fase 2.

(Menor volumen)

Tabla 13. Orden de ingreso de los proveedores al Sistema “e-COA”

Iniciando con la etapa de estructuracion, el lider del proyecto brindé a los lideres globales
la informacion que se le solicitaba en relacion a la planta y el proveedor. Al mismo tiempo,
el KU de RTCIS modifico los prefijos de los proveedores, mientras que, el KU de SAP
QM monitored y evallo la activacion del JOB ZQ90 y, modificé los planes de inspeccién
del material implicado para que aceptara la informacion proveniente de “e-COA”.

El equipo abordé la etapa de pruebas una vez que los lideres globales informaran que la
plataforma, en su ambiente de pruebas, estaba lista y cargada con los datos de la planta,
el proveedor y sus usuarios. Las pruebas se realizaron de acuerdo con un protocolo que

fue enviado al lider del proyecto, los resultados fueron favorables.
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Los lideres globales revisaron y aprobaron los resultados de las pruebas, luego,
configuraron la plataforma en el ambiente de produccién para que iniciara sus
operaciones.

Por politicas de la empresa y un acuerdo con la lider de validaciones de la planta, solo
se requiere ejecutar una verificacion al sistema. Su decision esta basada en que la
validacion, realizada por los lideres globales, contiene evidencia suficiente de que el
sistema funciona para lo que fue disefiado; a continuacion, se presenta una lista con las

caracteristicas de los documentos base.

Titulo del documento Caracteristicas

Requisitos del usuario para la
implementacion del software de
produccion

Detalla mediante diagramas e instrucciones, el disefio del sistema
y sus requerimientos funcionales para efectuar sus operaciones.

Andlisis de riesgos para la
implementacion de “e-COA” a
nivel global

Garantiza que en la implementacion del sistema se conocieran la
mayoria de los riesgos e implicaciones aplicables y asi mismo,
describe los planes de accion pertinentes para garantizar el
cumplimiento de las BPF y las especificaciones de calidad y
seguridad establecidas en la empresa.

Validacién del proceso de alta de
los COA’s al sistema

Evalla, a través de veintiin escenarios, que el sistema no permite
el alta del COA a la plataforma, si este no presenta toda la
informacion base del material y los resultados de las
determinaciones.

Validacién del componente de
notificaciones

Evalla a través de cinco escenarios, de tres pruebas cada uno,
que el sistema de notificaciones ejecuta sus operaciones hacia el
proveedor y los aprobadores.

Validacion del componente de
revision automatica de los COA’s

Evalla a través de cuatro escenarios, de tres pruebas cada uno,
que el sistema realiza la revisién automatica de todos los datos
registrados en el COA y determina con precisiébn su estado
(Liberado, Liberado* o Rechazado).

Validacién de la seguridad del
sistema

Inspecciona el cumplimiento del sistema respecto a las
caracteristicas de seguridad e integridad que determinan los BOH
para sistemas de cémputo (Firmas electronicas, Auditoria de
Datos, Integridad de Datos y Sistema de respaldos).

Reporte de Validacion de “e-COA”

Registra los resultados obtenidos en la evaluacién del sistema, las
desviaciones observadas y conclusiones, las cuales fueron
satisfactorias y consideran al sistema como validado.

Protocolo de Verificacion “e-COA”

Documenta un plan de trabajo que tiene el proposito de generar
evidencia de que el sistema “e-COA mantiene los requerimientos
necesarios para permitir a los proveedores el registro electronico
de sus COA'’s, realizar la revision de los resultados y notificar su
estado.
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Reporte de Verificacion “e-COA” | Registra los resultados obtenidos en la evaluacion del sistema, las
desviaciones observadas y conclusiones, las cuales fueron
satisfactorias y consideran al sistema como verificado y apto para
ser implementado en las plantas de manufactura de la empresa.

Tabla 14. Documentos base que reflejan que la implementacion y validacion del sistema "e-COA" a nivel global fue
exitosa.

Como se afirmo arriba, se elabordé un protocolo de verificacion, para el cual, se usaron
como base los documentos mencionados en la tabla 14, principalmente del tercero al

sexto. En breve se presenta el protocolo.

PROTOCOLO PARA LA VERIFICACION DE UN SISTEMA DE COMPUTO
Implementacion del sistema “e-COA” de GSQA.
C.- PLAN DE VERIFICACION
Se ejecutaran los escenarios enlistados a continuacion y se colectara la evidencia respectiva
para demostrar que se cumplieron con los criterios de éxito. Los escenarios de veificacion se
basan en el envio de COAs bajo diferentes condiciones: YES, NO y YES*. Para este ultimo, se
verifican los escenarios de aprobacion y rechazo manual en la plataforma de reportes “e-COA”.
Como criterio de éxito, se evaluara que todos los escenarios sean concordantes con los
resultados enlistados en la lista de verificacion respectiva.
Nota 1: Como referencia, los estados de los COA’s son:
e YES: Todas los resultados de las determinaciones estan dentro de las especificaciones
de calidad.
e YES*: Algunas especificaciones de calidad se cumplen de manera parcial, asi que el COA
debe ser revisado y liberado manualmente en el sistema de reportes de GSQA.
e NO: ElI COA no cumple con las especificaciones de calidad.
Nota 2: En caso de que el sistema no permita al proveedor enviar el COA (a excepcion de un
COA con la condicion NO), el proveedor debera notificar al KU de SAP QM y al lider del proyecto
para que contacten a los administradores globales e investiguen la causa raiz del problema,

evaluen su criticidad y lo solucionen.
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Nota 3: La verificacion se realizara en la interfaz de produccion de “e-COA” (Plant interface) y
SAP (L6P), por lo tanto, el envio de los COA’s se hara en tiempo real. El plan de respaldo
involucra que el proveedor debe enviar en paralelo el COA fisico junto con su material, sera
recibido por el area de almacén, y despues, el personal de LE trabajard con el de manera
habitual.

Nota 4: Para el escenario 4. Rechazo manual de un COA enviado bajo la condiciébn YES*, se
debe alertar al personal de laboratorio que en SAP se registrard el estado DE. En cuanto el
escenario sea evaluado, se les debe notificar para que realicen la revision del COA verdadero y
cambien su estado de DE a RL, en caso de que cumpla con las especificaciones.

Nota 5: En el escenario 5: Envio de un COA bajo la condicion NO, se debe alertar al personal
de laboratorio para que ejerza las acciones enlistadas en la nota 3D. VERIFICACION DEL

SISTEMA.

AREA/EQUIPO/SERVICIO CATEGORIA LOCALIZACION DISENADO POR
QC/ LE Ventanas de control para | Sistema “e-COA” y SAP GSQA

el registro electrénico y

revision de los COA’s

VERIFICACION

Plan de Verificacion Criterio de éxito Cumple criterio
Evaluacion de los 511 100% de los COA’s del proveedor
escenarios descritos en la fueron recibidos por el sistema y se Sl NO
lista de verificacion del notifico su estado inicial.

sistema “e-COA”.

2. 100% de los COA’s enviados son
concordantes con los resultados Sl NO
esperados y documentados en la lista
de verificacién del sistema “e-COA”.
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ALTA DE UN COA "YES" USANDO UNA DIRECCION ELECTRONICA NO AUTORIZADA.

Prueba | Paso Descripcioén Responsable Resultado esperado Cumple con
lo esperado

= 1 | Dar de alta un COA con el estado "Yes", via Lider de El correo electrénico con el COA adjunto | Si No

g o email y a la direccion electrénica de “e-COA”, proyecto fue enviado

g < usando una direccién no autorizada

n © email:

_>°.’ qE_) « Material:

<33T Lote del proveedor:

O c & 2 En 15 minutos, revisar en la bandeja de entrada KU QM Se recibe una notificacion via email de e- | Si No

O w0 o . o . . « - . ..

c 05 de correos si ha llegado la notificacion de “e- COA, la cual indica que la direccion de

g § © COA” correo electronico no esta autorizada

= "g para dar de alta COA’s en la plataforma

35 3 Ingresar al sistema de reportes y visualizar el KU QM El COA enviado no debe aparecer enla | Si No

GD’?S estado del COA plataforma

ALTA Y LIBERACION AUTOMATICA DE UN COA “YES” USANDO UNA DIRECCION ELECTRONICA AUTORIZADA

Prueba | Paso Descripcion Responsable Resultado esperado Cumple con
lo esperado

c 1 Dar de alta un COA con el estado "Yes", via | Proveedor El correo electrénico con el COA adjunto Si No

g =$ email y a la direccion electrénica de “e-COA”, fue enviado

T > usando una direccién autorizada

< email:

= 8 Material:

) Lote del proveedor:

c®d | 2 En 15 minutos, revisar en la bandeja de entrada Proveedor | Se recibe una notificacion via email de “e- | Si No

8< = de correo si ha llegado la notificacion de “e- COA”, la cual indica que el COA fue

D 8 3 COoA” aceptado sin problemas o fue aceptado

‘% o § bajo las condiciones apropiadas

z3 <
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T 3 Verificar que el iDoc fue enviado a SAP y se KU QM El iDoc Fast Receipt es enviado a SAP, el | Si No

'g < % registra el estado final del COA JOB ZQ90 corre apropiadamente y dentro

S o de 15 min; finalmente, se registra el estado

§ 3 g final del COA como RL (OK)

58 3

28

5 § 4 Ingresar a la plataforma de reportes de “e-COA” KU QM La plataforma solicita ingresar el usuarioy | Si No

<5 contrasefia para acceder

0O a

O Q

v

c @ 5 Buscar el COA dado de alta, usando los filtros KU QM El COA dado de alta aparece en el sistema | Si No

?g S de busqueda que contiene el sistema y mantiene la informacién concerniente

e % (estado de liberacion, proveedor, material,

T © lote de proveedor, etc.)

= B

[0}

S ©

3 6 Descargar el COA como hoja de calculo e KU QM El documento es descargado con éxito Si No

<3 imprimir el archivo

SEy

ol % 7 Verificar que el archivo descargado e impreso Lider del El documento impreso contiene la misma | Si No

ol s o3 es el mismo que esta dado de alta en el sistema proyecto informacion que aparece en la plataforma

S <_g_ = de reportes

O

0 ©

4 =

o

ALTA Y LIBERACION MANUAL DE UN COA “YES*” USANDO UNA DIRECCION ELECTRONICA AUTORIZADA

Prueba | Paso Descripcién Responsable Resultado esperado Cumple con

lo esperado

1 Dar de alta un COA con el estado "Yes*", via | Proveedor El correo electrénico con el COA adjunto Si No

Dar de alta un

COA "Yes*"

email y a la direccién electrénica de “e-COA”,
usando una direccién autorizada

email:

Material:

Lote del proveedor:

fue enviado
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cT L En 15 minutos, revisar en la bandeja de entrada | Proveedor | Se recibe una notificacion via email de “e- | Si No
?8 <38 de correo si ha llegado la notificacion de “e- COA”, la cual indica que el COA requiere
= 8 o COA” gue un aprobador realice su liberacion
:% 5 § manual
Zrlac
c o Verificar que el iDoc fue enviado a SAP y se KU QM El iDoc Fast Receipt ain no es enviado a | Si No
?8 f,‘:, registra el estado inicial del COA SAP, ya que el COA requiere la liberacion
S manual de un aprobador, se registra su
3‘% .f_g estado como PN (pending)
zc
= Revisar en la bandeja de entrada de correo del KU QM e-COA envio una notificacion al Si No
= _‘g aprobador, si ha llegado la notificacién de “e- aprobador, la cual indica que el COA
'g g COA” requiere liberacién manual
2 e
3R
2
< © Ingresar a la plataforma de reportes de “e-COA” KU QM La plataforma solicita ingresar usuario y Si No
8 -g contrasefa para acceder
3 g @
6&5 Buscar el COA dado de alta, usando los filtros KU QM El COA dado de alta aparece en el sistema |  Si No
'g < 5 de busqueda que contiene el sistema y mantiene la informacion concerniente
N g = (estado de liberacion, proveedor, material,
= lote de proveedor, etc.)
23
>
5% Realizar la liberacién manual del COA KU QM El COA es aprobado sin problemas Si No
EER
Qo S O
o 0
ZE
_ Descargar el COA como hoja de calculo e KU QM El documento es descargado con éxito Si No
i imprimir el archivo
8 <
=0
2 2 Verificar que el archivo descargado e impreso Lider del El documento impreso contiene la misma | Si No
3 es el mismo que esta dado de alta en el sistema proyecto informacion que aparece en la plataforma
de reportes




Notificacion
al aprobador

aprobador, si ha llegado la notificacion de “e-
COA”

aprobador, la cual indica que el COA
requiere liberacion manual
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T 10 | Revisar en la bandeja de entrada de correo, si | Proveedor | Se recibe una notificacion via email de “e- | Si No
S« ha llegado la notificacion de “e-COA” COA”, la cual indica que el aprobador
_E 8 acepto6 el COA
:5 5 11 | Verificar que el iDoc fue enviado a SAP y se KU QM El iDoc Fast Receipt es enviado a SAP, el Si No
§ -‘85 registra el estado final del COA JOB ZQ90 corre apropiadamente y dentro
= de 15 min; finalmente, se registra el estado
E final del COA como RL (OK)

4. ALTA Y RECHAZO MANUAL DE UN COA “YES*” USANDO UNA DIRECCION ELECTRONICA AUTORIZADA
Prueba | Paso Descripcién Responsable Resultado esperado Cumple con

lo esperado

c . 1 | Dar de alta un COA con el estado "Yes*', via | Proveedor | El correo electronico con el COA adjunto Si No
g N email y a la direccion electrénica de “e-COA”, fue enviado
= usando una direccion autorizada
L < email:
= O Material:
ac° Lote del proveedor:
cC T o 2 En 15 minutos, revisar en la bandeja de correo Proveedor Se recibe una notificacién via email de “e- Si No
78 <38 si ha llegado la notificacién de “e-COA” COA’”, la cual indica que el COA requiere
_8 8 ] que un aprobador realice su liberacion
= @ § manual
zla
co 3 Verificar que el iDoc fue enviado a SAP y se KU QM El IDoc Fast Receipt aln no es enviado a Si No
o < registra el estado inicial del COA SAP, ya que el COA requiere la
@ ﬁ aprobacion manual de un aprobador, se
5;% I registra como PN (pending)
o Q
Z c

4 Revisar en la bandeja de entrada de correo del KU QM “e-COA” envio wuna notificacion al Si No
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final del COA como DE (NO OK)

< © 5 Ingresar al sistema de reportes de “e-COA” KU QM La plataforma solicita ingresar usuario y Si No
8 © contrasefia para acceder

-

S E g

5 % 5| 6 | Buscar el COA dado de alta, usando los filtros KU QM El COA dado de alta aparece en el sistema Si No
9 < < de busqueda que contiene el sistema y mantiene la informacion concerniente

N g = (estado de liberacion, proveedor, material,

g = lote de proveedor, etc.)

2 o

>

c 7 Realizar el rechazo manual del COA KU QM El COA es rechazado sin problemas Si No
Ne)

o) ‘:‘,‘ (@]

o g0

ZE

_ 8 Descargar el COA como hoja de calculo e KU QM El documento es descargado con éxito Si No
< imprimir el archivo

S <

§ 8 9 Verificar que el archivo descargado e impreso Lider del El documento impreso contiene la misma Si No
2 es el mismo que esta dado de alta en el sistema proyecto informacion que aparece en el sistema de

a reportes

T 10 | Revisar en la bandeja de correo, si ha llegado la Proveedor Se recibe una notificacién via email de “e- Si No
S« notificacion de “e-COA” COA”, la cual indica que el aprobador

_E 8 rechazo el COA

55 3 11 | Verificar que el iDoc fue enviado a SAP y se KU QM El iDoc Fast Receipt es enviado a SAP, el Si No
e registra el estado final del COA JOB ZQ90 corre apropiadamente y dentro

e % de 15 min; finalmente, se registra el estado

=)

P
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5. ALTAY RECHAZO AUTOMATICO DE UN COA “NO” USANDO UNA DIRECCION ELECTRONICA AUTORIZADA
Prueba | Paso Descripcién Responsable Resultado esperado Cumple con
lo esperado
S 1 Dar de alta un COA con el estado "No", via | Proveedor El correo electrénico con el COA adjunto Si No
© © email y a la direccion electrénica de “e-COA”, fue enviado
- usando una direccion autorizada.
g g email:
50 Material:
a Lote del proveedor:
cxd | 2 En 15 minutos, revisar en la bandeja de correo | Proveedor | Se recibe una notificacion via correo email Si No
?8 <3 si ha llegado la notificacién de “e-COA” de “e-COA”, la cual indica que el COA es
3 8 & inaceptable
sie
zZ3e
g o 3 Ingresar al sistema de reportes de “e-COA” KU QM La plataforma solicita ingresar usuario y Si No
O ‘g contrasefia para acceder
°© £
258
:8 8 g_ 4 Buscar del COA dado de alta, usando los filtros KU QM El COA dado de alta no aparece en el Si No
§ ‘—g_ o de busqueda que contiene el sistema sistema, ya que su contenido es
T inaceptable y se rechaza en automético
25
>
c_és 5 5 Verificar que el iDoc fue enviado a SAP y se KU QM El IDoc Fast Receipt aiin no es enviado a Si No
= o registra el estado final del COA SAP, ya que el COA se rechazd; por lo
Sl <t tanto, se registra su estado como PN
c 8O endin
3
§ kel

OBSERVACIONES

___No existieron desviaciones

Realiz6:

Existieron desviaciones

Verifico:
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E. FIRMAS

Nombre, firma y fecha

Originador

Lider de Validaciones
Lider de Logistica
Gerente de QA
Gerente de R&D
Gerente de QC
Gerente de Ingenieria
Aprobador
Responsable Sanitario

Revisores

El Protocolo de Verificacidon se transfirié al KU de SAP QM y al responsable sanitario,
ellos coordinaran la verificacion del sistema y generaran su respectivo reporte.

Tal como se describe en la tabla 11, el representante de R&D solicitara el acceso de los
usuarios finales, estos comprenden al personal del LE y al coordinador de materiales en
el area de almacén. Los mismos deben completar el entrenamiento “Uso del sistema e-
COA” en la plataforma My Learning, tal como quedoé registrado en el PNO-LAB-177
“‘Muestreo de materiales de empaque”.

De igual manera, el representante de R&D coordinara la ultima etapa del proyecto, el
ingreso de los proveedores pendientes. Se estimd que esa etapa se consumara en dos

anos.
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4. Conclusiones

El sistema “SAP Quarantine Replenishment” fue implementado en su totalidad, los
resultados de su validacion y verificacion demuestran que es un sistema efectivo para
permitir el control y monitoreo de embarques de PT en estado de cuarentena.
Ademas, se cumplieron con las especificaciones y expectativas de la alta direccion
de la empresa, vislumbrandose los beneficios en el tiempo comprometido. El
siguiente paso es expandir la implementacién del sistema a los DC’s restantes,
obteniéndose un mayor flujo de efectivo al realizar la transferencia del inventario de
manera casi inmediata.

El espacio libre en el almacén de la planta sera utilizado para expandir el inventario
de las materias primas y los materiales ocupados para la manufactura de los
productos.

El DQ, IQ y OQ del sistema “Proficy QA” brindaron resultados satisfactorios, si la
calificacion de desempefio cumple con los criterios de éxito, se puede elaborar el
reporte de validacion concluyendo que el sistema se encuentra validado y esta listo
para ser liberado en la linea de empaque de polvo granulado en sobres.

La documentacién elaborada durante la ejecucion del proyecto servira para reducir
los tiempos de implementacion del sistema en las lineas de empaque restantes. Si se
mantiene un seguimiento estricto al proyecto y se brindan los recursos necesarios, la
extensién del proyecto culminaré en tres afios y medio.

La herramienta “e-COA” fue implementada en el ambiente de produccion con éxito,
las pruebas ejecutadas reflejan que las etapas de disefio y estructuracion cumplieron

con los criterios establecidos por la alta direccion de la planta y los lideres de proyecto
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a nivel global. En cuanto se realice la verificacion del sistema, este puede ser utilizado
por los usuarios finales, claro est4, ellos deben ser entrenados.

Para mejorar los beneficios, es importante conectar el sistema con los proveedores
restantes.

e Ante la ejecucion de proyectos de implementacién y validacion de sistemas de
computo, se detectaron los siguientes factores clave que determinan su éxito:

o Adquirir el suficiente conocimiento previo del sistema, en cuanto a su
funcionamiento y especificaciones, para realizar un disefio y estructuracion
eficaz y sostenible durante todo su ciclo de vida.

o Integrar un equipo competente y experto en el manejo del sistema y solucion
de problemas, ya sea por capacitacion o experiencia profesional.

o Mantener una actitud positiva y determinacion, para ejercer todas las
actividades que involucra el proyecto y resolver, de la mejor maneray lo antes
posible, los problemas encontrados.

o Elaborar un plan de trabajo adecuado a los tiempos de accién de la empresa,
para brindar una guia y organizacion eficaz en todas las actividades que
comprende un proyecto de esta magnitud.

e Lavalidacion de un sistema de cOmputo requiere la elaboracién de documentos clave
gue sustenten su funcionalidad de manera consistente y robusta, en el informe se
presentaron los analisis de riesgos y protocolos de validacién/verificacion, elaborados
en cada proyecto, con tal fin.

o Los andlisis de riesgos estan enfocados a identificar riesgos con base en lo

dictaminado por los BOH y la operatividad que fue diseflada para cada
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sistema, a cada riesgo se le coloc6 un plan de accion para mitigarlos al
maximo, pero siempre queda la posibilidad de que se presente un evento
adverso.

o Los protocolos de validacion y verificacion dictaminan que pruebas deben
efectuarse para evaluar la funcionalidad del sistema, por lo tanto, se basan en
su flujo de operacion, incluyen todos sus componentes y vistas, determinan
paso a paso que actividades se deben realizar y cuales son los criterios de
éxito.

Se describieron las actividades realizadas para culminar la implementacion de un
sistema computarizado en un ambiente de produccién, el lector puede seguirlas bajo
Su criterio si se encuentra en situaciones semejantes, ya que pueden aplicarse en
cualquier tipo de giro industrial, y de esta manera, se tienen las bases para reducir
sus tiempos de ejecucion.

El rol desempefiado por el suscrito logré las expectativas y cubrié las de
responsabilidades dictaminadas por sus jefes directos, conforme fue transcurriendo
su estadia, fue mejorando sus habilidades de liderazgo, comunicacion y presentacion,
sin embargo, se le detecté como oportunidad de mejora su capacidad de gestion del
tiempo.

Los proyectos de implementacion y validacion de sistemas computarizados requieren
de una gran organizacion, una busqueda constante de informacion, de un
pensamiento critico, asi como, una gran capacidad de resolucién de problemas. Este
tipo de cualidades son desarrolladas durante la formacion académica de una persona,

por tal razon, la carrera de QFB me ayudd a tener las bases para desarrollar estos
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proyectos, ser flexible ante las situaciones que se me presentaban y sacar el mejor

partido de esas circunstancias.

5. Abreviaturas
ANVISA- Agencia Nacional de Vigilancia Sanitaria.

ARIOAC- Asociacion de Relaciones Industriales de Occidente A.C.

BOH- Consejo de salud, Board Of Health por sus siglas en inglés.

BPF- Buenas Practicas de Fabricacion.

BPR- Registro de produccion, Batch Production Record por sus siglas en inglés.

DC- Centro de Distribucion, Disribution Cener por sus siglas en inlgés.

CFR21-Caddigo de regulaciones federales titulo 21, Code of Federal Regulations Title 21.
COA- Certificado de analisis.

COFEPRIS- Comision Federal para la Proteccion contra Riesgos Sanitarios.

COTS- Commercial-Off-he-Shelf por sus siglas en inglés.

D- Detectabilidad o capacidad de deteccion.

DC- Centro de distribucion, Distribution Center por sus siglas en inglés.

DQ- Calificacion de Disefio, Design Qualification por sus siglas en inglés.

ERP- Sistema de planeacion de recursos, Enterprise Resource Planning por sus siglas
en inglés.

FE- Firma Electronica.

FDA- Administracion de alimentos y medicamentos, Food & Drug Administration por sus
siglas en inglés.

FMECA- Analisis de modos de fallas, efectos y criticidad, Failure mode, Effects and

Criticality Analysis por sus siglas en inglés.
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GAMP- Buenas practicas de fabricacién automatizada, Good Automated Manufacturing
Practice por sus siglas en inglés.

GE- Compafia General Electric.

ICH- Conferencia internacional sobre armonizacion, International Harmonization Council
por sus siglas en inglés.

ID- Identificacion digital, Digital Identification por sus siglas en inglés.

INVIMA- Instituto Nacional de Vigilancia de Medicamentos y Alimentos.

IQ- Calificacion de instalacién, Installation Qualification por sus siglas en inglés.

IT- Departamento de tecnologia de la informacion, Information Technology por sus siglas
en inglés

KU- Key Users, administradores de la base de datos.

KU QM- Key User del sistema SAP QM.

KU WM- Key User del sistema SAP WM.

LA- América Latina.

LE- Laboratorio de Empaque.

LIMS- Administracion de informacion de laboratorio.

MD- Datos Maestros o Master Data por sus siglas en inglés.

MIC- Caracteristicas maestras de inspeccion, Master Inspection Characteristics por sus
siglas en inglés.

O- Ocurrencia.

OC- Departamento productor de bienes de cuidado de la salud bucal, Oral Care por sus
siglas en inglés.

OOS- Fuera de especificacion, Out Of Specification por sus siglas en inglés
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OQ- Calificacién de operacién, Operational Qualification por sus siglas en inglés

P&G- Procter & Gamble.

PHC- Departamento productor de bienes de cuidado de la salud personal, Personal
Health Care por sus siglas en inglés.

PNO- Procedimiento Normalizado de Operacion.

PQ- Calificacion de desempeiio, Performance Qualification por sus siglas en inglés.
PO- Orden de empacado, Packing Order por sus siglas en inglés.

PR- Registro de empaque, Packing Record por sus siglas en inglés.

PT- Producto Terminado.

QA- Departamento de Aseguramiento de la calidad, Quality Assurance por sus siglas en
inglés.

QC- Departamento de Control de calidad, Quality Control por sus siglas en inglés.

QI- Incidente de Calidad, Quality Incident por sus siglas en inglés.

R&D- Departamento de investigacion y desarrollo, Research and Development por sus
siglas en inglés.

RE- Registro Electrénico.

RPN- Numero de prioridad de riesgo, Risk Priority Number por sus siglas en inglés.
RTCIS- Sistema de control de inventario en tiempo real, Real Time Control Inventory
System por sus siglas en inglés.

S- Severidad.

SAP- Sistemas, Aplicaciones y Productos.

SAP QM- Mdodulo de SAP denominado Quality Management.

SAP WM- Médulo de SAP denominado Warehouse Management.
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SCADA- Sistema de Administracion y Control de Datos.
SMODC- Centro de Distribucion San Martin Obispo.
SSA- Secretaria de Salud del gobierno federal mexicano.
STO- Stock Transfer Order por sus siglas en inglés.

TW- Sistema Trackwise.

UD- Decision de empleo, Usage Decision por sus siglas en inglés.
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