Seguramente habras oido hablar de la Deep web, pero, ¢ realmente sabes para qué sirve
la Deep web?

Cuando pensamos en Internet, imaginamos actividades rutinarias como revisar el correo,
ver videos, leer las noticias o comprar en nuestras tiendas favoritas.

Sin embargo, debajo de esta capa superficial de Internet, podemos encontrar un rincon
oscuro de la red donde suelen estar acechando terroristas y delincuentes.

La Deep Web (o web profunda) ha sido anunciada por muchos como el ultimo bastion
de la privacidad en Internet en una era cada vez mas intrusiva, mientras que otros lo
consideran uno de los lugares mas peligrosos de Internet.

Sin embargo, no todo es peligroso o ilegal dentro de esta red y en este articulo vamos a
explicar qué es y para qué sirve la Deep Web.

¢, Qué es la Deep Web?

La Deep Web se refiere a cualquier sitio web al que no se puede acceder facilmente
a través de un motor de busqueda convencional como Google o Yahoo!

La razén de esto es porque el contenido no ha sido indexado por el motor de busqueda
en cuestion.

En términos simples, la Deep Web es solo otro “nivel” de Internet. Residiendo debajo
de la “superficie”, es el nivel mas profundo de Internet (aunque esta la gue es
lo mas profundo dentro de la Deep Web).
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Indexacion web, ¢qué es?

La indexacion se explica mejor a través del motor de busqueda por excelencia, Google
y Su robusto sistema de indexacion de alto rendimiento.

Los métodos de indexaciéon de Google dependen en gran medida de un proceso
denominado “rastreo®, que es similar a una arafa virtual que se arrastra entre la multitud
de paginas de un sitio web al que se accede facilmente mediante enlaces.

Se implementa un escaneo superficial, o que hace que el contenido de las paginas
tenga un formato que pueda enviarse a los servidores de indices masivos de Google,
momento en el cual los datos se organizan contextualmente y se ingresan en un
conjunto de algoritmos que comprenden el motor de busqueda.

Si un sitio web no esté indexado por un motor de busqueda, solo se puede acceder a el
introduciendo directamente la URL o a través de un enlace.

¢Paraqué sirve la Deep web? Aspectos positivos

Es dificil pensar para qué sirve la Deep web, a priori, para aspectos positivos. Sin
embargo, los hay.

Existe una amplia gama de personas que se benefician de la capacidad de la Deep Web
para permitir el uso y la comunicacion anénima.

A continuacién, se enumeran las personas 0 grupos que se han beneficiado de la Deep
Web en el pasado y que también contintan beneficiAndose de su existencia hoy:

o Periodistas y denunciantes
e Manifestantes politicos y grupos de defensa contra la censura
o Residentes de regimenes politicos opresivos

Periodistas y denunciantes

Los ex empleados militares, gubernamentales y corporativos se estan uniendo en masa
para informar sobre la corrupcién generalizada (y en gran parte desconocida) dentro
de sus respectivos campos.

Trabajando en conjunto con reporteros de investigacion, estos individuos pueden

comunicar informacioén secreta y clasificada a los medios de comunicacion para exponer
la corrupcion bajo un minimo de proteccion.

Manifestantes politicos y grupos de defensa contrala censura



El anonimato es de suma importancia para estas figuras, que utilizan la Deep Web como
una aplicacion para llevar a cabo medidas de comunicacion de forma segura y
privada.

Residentes de regimenes politicos opresivos

Los ciudadanos que viven en paises gobernados por regimenes opresivos a menudo
no tienen acceso inmediato a noticias, informacion y datos de importancia critica
relacionados con la salud y la sostenibilidad de la sociedad en su conjunto.

La Deep Web ofrece a los miembros de la sociedad que viven bajo regimenes politicos
opresores una forma relativamente segura de obtener informacién crucial para sus
propias necesidades, ademas de exportarla fuera del pais.

¢, Qué hay en la Deep web?

El mundo oculto de la Deep web contiene una gran cantidad de datos, informacién y
una gran cantidad de posibilidades, que incluyen, entre otras, las siguientes:

o Intranet de multitud de empresas, asociaciones y organizaciones comerciales.

e Los sistemas de intranet de escuelas, colegios y universidades.

e Acceso a bases de datos en linea.

e Sitios web protegidos con contrasefia con acceso solo para miembros

o Péginas de Paywall

e Paginas de acceso cronometrado como las que se encuentran en plataformas
online para realizar exdmenes

e Eludir muros de pago para el contenido digital bloqueado

e Cuenta personal de un individuo para redes sociales, correo electrénico, banca,
etc.



¢,Por quée los sitios web usan la Deep web?

Lo que todos tienen en comun es que su informacién no esta destinada al consumo
publico. Entonces, ¢para qué sirve la Deep web?

Los propietarios del contenido pueden hacer todo lo posible para que la informacion sea
inaccesible asegurandose de que no aparezca en los resultados de busqueda de
cualquier navegador en Internet.

Vale la pena sefialar que la Deep web no siempre es ilegal.

Se estan llevando a cabo muchas actividades que estan completamente dentro del
contexto de la ley.

Las actividades comolas que se enumeran a continuacion son comunes en la Deep Web,
con miembros compuestos principalmente por usuarios de Internet bien informados que
conocen bien como acceder y para qué sirve la Deep Web.

e Redes sociales, blogs, mensajes de texto y chat de voz

e Juegos de torneos internacionales como el ajedrez y el backgammon

e Grupos de tipo superviviente del fin del mundo

e Clubes de libros, clubes de fans, clubes de videojuegos

e Registros y certificados publicos, indices del sistema de bibliotecas

e« Comunicaciébn mediante el uso encriptado para garantizar la privacidad y
proteccién

e Concursos de karaoke y canto

e Clases y cursos de habilidades informéticas y tecnoldgicas

o Etc



¢Paraque sirve la Deep web? Aspectos negativos

Si bien hemos hablado de para qué sirve la Deep web desde el punto de vista positivo,
hay que tener claro que también en esta red se encuentran los principales temas
“oscuros” y por los que la Deep web tiene esa “mala fama”.

Algunos de las muchas cosas que se pueden encontrar en la Deep web en su aspecto
negativo son:

e NuUmeros de tarjeta de crédito robadas
o Pasaportes falsos

e Marihuana

o Cuentas robadas o pirateadas

e Cupones de loteria falsos

o Grados universitarios falsos

¢ Ricina y otros venenos

e Asesinatos mediante pago

e Explosivos

e Drogas

e Armas

o Datos gubernamentales pirateados

e Mercado de falsificaciones y réplicas de lujo

Importanciade ser precavidos

Esta claro que, ya sea en Internet o en la Deep Web, hay que ser muy precavido y saber
muy bien qué buscamos y como lo hacemos.

Como todo en la vida, si se da buen uso, la Deep web puede ser una gran red y hemos
aprendido para qué sirve la Deep web de manera positiva pero su mal uso puede ser
muy peligroso.

Articulo tomado: Marin Ricardo (2020). ¢,Qué es la Deep web? No todo es illegal, INESEM, Vol. 2,
Pagina 1-2.
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