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Introduccion

La tecnologia juega un papel determinante en la mayoria de las industrias para
apoyar a lograr los objetivos y estrategias del negocio. En la mayoria de los casos,
si los servicios de tecnologia fallan, habra un impacto directo a los clientes, el cual
podria traducirse en pérdidas monetarias. Esta situacion genera grandes retos para
las areas de tecnologia, quienes tienen que mantener la correcta operacion de sus
servicios, en muchos casos, las 24 horas del dia los 7 dias de la semana, sin dejar
de atender nuevos requerimientos del negocio, cumplir con multiples requerimientos
regulatorios, proteger la infraestructura de ataques cibernéticos y reduciendo al

maximo posible los costos operativos y de inversidn para la innovacion.

Con este escenario, las areas de tecnologia requieren tener un conjunto de
capacidades, funciones y procesos que les permitan proporcionar servicios de
calidad al menor costo posible. Para ello, existen diferentes enfoques,
metodologias, estandares y marcos de referencia que pueden ser utilizados como
guia en la creacion de estas capacidades y en la definicion de procesos, actividades,
roles e indicadores necesarios para administrar servicios de tecnologia que cumplan

con las expectativas del negocio.

Nada de esto es ajeno en el sector asegurador, en donde miles de transacciones
son ejecutadas todos los dias y la diversificacion de productos, servicios y
crecimiento de los jugadores en el mercado hacen que las instituciones
aseguradoras busquen ofrecer a sus clientes productos y servicios innovadores,
para que cada interaccion con ellos se vuelva una experiencia repetible y diferente,

es decir, que sea personal y dificil de sustituir.

Este trabajo de investigacién busca documentar el caso aplicado en la Direccion de
Tecnologias de la Informacién de la Asociacion Mexicana de Instituciones de
Seguros (AMIS) para lograr mejoras en la operacién de los servicios de tecnologia

que proporciona a las instituciones de seguros, a través de la implementacion
9



paulatina de algunas de las mejores practicas descritas en Information Technology
Infrastructure Library V3 (ITIL V3 por sus siglas en inglés), ya que su enfoque esta
basado en la administracion del ciclo de vida del servicio, iniciando con la estrategia
de servicio hasta la mejora continua y es uno de los marcos de referencia mas

reconocidos y aceptados globalmente (Gérvalla, 2020).

La Asociacion Mexicana de Instituciones de Seguros (AMIS), siendo la cabeza del
sector asegurador, busca proporcionar servicios de calidad a las compafiias
aseguradoras para que éstas a su vez, puedan ofrecer seguros que cubran riesgos

gue el mercado nacional demande.

La situacion no es sencilla: la AMIS, que agrupa a 89 de las 104 compaiias de
seguros que operan en México, las cuales representan el 99% de las primas totales,
proporciona 36 servicios activos disponibles, de los cuales 4 son criticos por ser
utilizados en un esquema transaccional, es decir, que los procesos operativos como
la emision de pdlizas o el pago de siniestros de las compafias aseguradoras
dependen de la disponibilidad de los servicios de AMIS para operar. Sin embargo,
hasta septiembre de 2019 no se respetaban los niveles de servicio acordados, las
interrupciones de los servicios eran muy frecuentes y el restablecimiento de los

mismos podia durar inclusive dias sin que nadie se responsabilizara por ello.

Se explicara en dénde se aplicaron acciones en procesos, qué alternativas se tenian
para mejorar la entrega de servicios, qué habilidades estratégicas fueron utiles para
su implementacion, qué metodologia se siguié y cuales fueron los resultados
obtenidos. Estos resultados, reflejan claramente un impacto positivo en las métricas

de los niveles de servicio.

Por ultimo se propone una guia practica para el analisis, diagnodstico, priorizacion
de acciones y ejecucion de un plan de implementacion que pueda ser utilizado por

instituciones similares.
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Resumen Capitular

Capitulo 1. Disefio de la investigacion

Se establece la justificacion de la investigacion y se describe la metodologia
utilizada para la recoleccidon de datos, su organizacion y analisis que sirvieron de
base para identificar y describir la naturaleza del problema. Se describe cémo se
llegd al diagndstico que sustenta la estrategia de cambio propuesta, asi como los
mecanismos para su implementacion, comunicacion y evaluacién de resultados.
En este capitulo se describen también el objetivo, disefio y alcance de la

investigacion.

Capitulo 2. Marco tedrico

Se integra informacién sobre los conceptos que seran utilizados en el trabajo de
investigacion. Se describen los principales marcos de referencia y mejores
practicas para la administracion de servicios de informacion que han sido adoptados
por las empresas para el cumplimiento de los objetivos de negocio. Se definen las
caracteristicas de los modelos de madurez como una herramienta a utilizar para
identificar el grado de avance y adopcion de los marcos de referencia y buenas

practicas.

Capitulo 3. La industria de seguros en Meéxico y su relacién con las
tecnologias de la informacion (TI)

Con el objetivo de dar contexto a la investigacion, aproximar la dimensién de la
problematica planteada y su impacto en la industria de seguros en México, se
presentan los indicadores economicos de la industria, los ramos y tipos de servicio

que ofrecen y el uso de las Tl como habilitador de sus servicios.

Capitulo 4. Asociacion Méxicana de Instituciones de Seguros (AMIS) y su area

de tecnologias de la informacion (TI)
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En este capitulo se aborda con detalle el entorno y contexto de la investigacion. Se
describe a la AMIS y a su area de TI. Se identifica la situacidén actual, asi como el

planteamiento inicial del problema a resolver, motivo de esta investigacion.

Capitulo 5. Diagnéstico inicial, estrategia de cambio y metodologia de
implementacion

Utilizando la informacion recopilada y analizada en el capitulo 4, se formula un
diagndstico inicial, se propone una estrategia de cambio y una metodologia de
implementacion. En este capitulo se describen los procesos seleccionados, las
acciones implementadas, los indicadores definidos y los mecanismos de

recopilacion de informacion para la medicidén de resultados.

Capitulo 6. Resultados obtenidos y guia practica

Se presenta el analisis de resultados utilizando los indicadores definidos en el
capitulo 5 y su impacto en los niveles de servicio proporcionados por la AMIS.
Adicionalmente se propone una guia practica que pueda ser utilizada por
instituciones similares en el ejercicio de implementacion de marcos de referencia y

mejores practicas.
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1. Disefio de la investigacion

1.1 Descripcién del Problema

La industria aseguradora es parte importante del desarrollo de los paises debido al
impacto socioecondmico derivado de su operacién. Adicionalmente contribuyen en
la implementacidn de estrategias de proteccion de riesgos y es promotora del ahorro
interno. En México, existen mas de 37 millones de pdlizas y certificados en vigor,

que representan sumas aseguradas por mas de 5 billones de pesos (AMIS, 2020).

La Asociacién Mexicana de Instituciones de Seguros (AMIS) agrupa a la mayoria
de las compaiias aseguradoras de México y tiene como objetivo el promover el
desarrollo de la industria aseguradora, representar sus intereses ante autoridades
del sector publico, privado y social, asi como proporcionar apoyo técnico a sus
Asociadas. Adicionalmente integra la informacién de las companias para generar
informacion sectorial y proporcionar servicios de tecnologias de la informacion

necesarios para operar transacciones que requieren interaccion entre compaiias.

Actualmente, la asociacion ofrece mas de 30 servicios de informacién que son
utilizados por las compafias aseguradoras, de los cuales 4 son criticos, lo que
significa que estan integrados en sus procesos operativos y que cualquier
interrupcion de estos servicios impacta directamente su operacion y finalmente a

sus clientes.

Durante 2019 la AMIS enfrentd deficiencias en la entrega de servicios que
generaron impactos operativos a sus clientes. En particular, la operacion de los
servicios criticos mostré serias desviaciones respecto a los niveles de servicio
acordados en el proceso de administracion de incidentes. En el periodo enero a
septiembre 2019 se generaron 2124 incidentes con un tiempo de resolucion
promedio de 14 horas 18 minutos por incidente. La Figura 1.1 muestra los tiempos

promedio de resolucion que se alcanzaron para los incidentes por tipo de prioridad.
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Incidente

Prioridad # Incidentes Tiempo promedio de Resoluciéon

1 - CRITICO 327 8:46:36
2-ALTO 510 8:06:42
3 - MEDIO 232 22:52:18
4 - BAJO 1049 17:15:07
5 - MUY BAJO 6 25:20:10
Total general 2124 14:18:56

Figura 1.1 Total de incientes registrados en AMIS en el periédo ene-sep 2019. (Elaboracion propia)

Considerando que los acuerdos de niveles de servicio relacionados con la
resolucién de incidentes con prioridad critica y alta son 4 horas y 8 horas
respectivamente, es evidente que no se cumplié con el compromiso establecido, lo

qgue ha generado insatisfaccion y desconfianza de los usuarios.

En este trabajo de investigacion se analiza la situacién especifica de la AMIS y se
propone un modelo de operacidon de servicios de informacion que responda a las

siguientes preguntas de investigacion:

e ;COomo puede la AMIS usar las mejores practicas en la operacion de
servicios de informacion para mejorar el cumplimiento de los niveles de
servicio acordados con sus Asociadas?

e ;Por qué, en una organizacion como la AMIS, la satisfaccion y confianza de
los clientes pueden incrementarse con un enfoque de administracion de

servicios de informacion?

1.2 Justificacion de la investigacion

El sector asegurador en México representa el 2.3% del Producto Interno Bruto (PIB).
De acuerdo con la Comision Nacional de Seguros y Fianzas (CNSF) al 30 de junio
de 2020 el mercado de Seguros y Fianzas esta conformado por 112 instituciones,
siendo 101 instituciones de Seguros y 11 instituciones de Fianzas (Comision
Nacional de Seguros y Fianzas, 2020), de las cuales 84 compafiias estan asociadas

a la AMIS que representan mas del 95% de primas del sector. Actualmente, el
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sector asegurador protege a mas de 20 millones de personas que poseen algun

tipo de seguro para proteger sus bienes, su salud o su vida.

Para dar atencion a las necesidades de cobertura de riesgos de la poblacion, el
sector asegurador se divide en los siguientes ramos:

e Vida

e Pensiones

e Accidentes y enfermedades

e Danos (sin autos)

e Autos

Existen dos procesos muy relevantes en la operacion de seguros:

e Proceso de contratacion y emision de polizas

e Proceso de atencion de siniestros
En ambos procesos las compafias aseguradoras utilizan los servicios de
informacion de la AMIS para tomar decisiones operativas tales como:

e Emision / no emision de una péliza

e Procedencia / improcedencia de pago

¢ Intervencion de un area de analisis especializada

e Registro de sucesos de interés para otras companiias

e Deslinde de responsabilidades en siniestros

e Pago/rechazo de pagos entre compafias

La mayoria de estos procesos impactan de manera directa el servicio que las
compainiias de seguros proporcionan a sus clientes. La interrupcion de los servicios
de informacién de la AMIS podria generar una decisién operativa incorrecta y por
consecuencia una mala experiencia de los clientes finales. Considerando que las
Asociadas de la AMIS cubren mas del 95% del mercado, el impacto en la operacion

del sector es alto.
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1.3 Objetivo general

Identificar las mejores practicas en la operacién de servicios que permitan alcanzar

el cumplmiento de los niveles de servicio acordados por la AMIS, especificamente

para la resolucion de incidentes de los 4 servicios criticos utilizados por las

companias de seguros asociadas.

1.4 Objetivos especificos

Analizar e identificar las causas de incumplimiento de los niveles de servicio
en la resolucion de incidentes de los servicios de informacion que
proporciona la AMIS a sus Asociadas.

Identificar los procesos actuales para la administracion de incidentes.
Elaborar un analisis de brechas utilizando las mejores practicas y marcos de
referencia para la administracion de servicios de informacién.

Diseno e implementacion de acciones especificas para implementar mejores
practicas para la administracion de servicios de informacion.

Recopilacion de métricas e indicadores que permitan el analisis de resultados
obtenidos.

Compartir el conocimiento adquirido en este trabajo de investigacion, por
medio de la elaboraciéon de una guia practica del proceso seguido para la

implementacion de acciones especificas.

1.5 Hipotesis

El uso de marcos de referencia y mejores practicas en la operacion de servicios de

informacion reducen el incumplimiento de los acuerdos de niveles de servicio,

mejorando la satisfaccion y confianza de las Asociadas en AMIS.

1.6 Metodologia de investigacion

La investigacién es cualitativa y sera abordada por medio del estudio de caso. De

acuerdo con Simons, Skate define: “El estudio de caso es el estudio de la
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particularidad y la complejidad de un caso, por el que se llega a comprender su

actividad en circunstancias importantes” (Simons, 2011).

En esta investigacion se estudia la particularidad de la situacién de la AMIS en la
operacion de servicios de informacion para comprender las causas de
incumplimiento de los niveles de servicio, identificar la importancia de su impacto y

proponer acciones especificas que mejoren dicha circunstancia.

Las preguntas de investigacion son el eje de la investigacion y la base para
determinar la informacion requerida para el analisis. A partir de entender la situacion
actual y de identificar las causas que la originan, se profundizé en el analisis de la
organizacion, sus procesos, las personas y las herramientas existentes.
Adicionalmente esta investigacion se complementa con un analisis de marcos de

referencia y mejores practicas relacionadas con la administracién de servicios.

A partir del entendimiento de las causas origen de la situacién actual y del analisis
e identificacion de los marcos de referencia y buenas practicas aplicables se
responde a las preguntas de investigacién con una propuesta de implementacion y

acciones especificas para la AMIS.

Para el analisis de informacién se han recolectado datos a partir de diversas fuentes
como documentos de procesos, indicadores, herramientas de registro, correos
electronicos, estudios de diagndstico y algunas entrevistas. De acuerdo con Bernal,
‘Los estudios de caso, como meétodo de investigacidon, involucran aspectos
descriptivos y explicativos de los temas objeto de estudio pero ademas utilizan
informacion tanto cualitativa como cuantitativa” (Bernal Torres, 2016), por lo que en
el contenido de este trabajo se encontrara informacidén que describe situaciones y
explica comportamientos, pero adicionalmente se utilizara informacion cuantitativa

sobre todo en el analisis de resultados.
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2. Marco teérico

2.1 Gobierno corporativo de Tecnologias de la Informacion

La tecnologia es parte esencial del funcionamiento de las empresas. No solo para
responder a las necesidades de la operacién diaria, sino para apoyarlas en la
sustentabilidad y crecimiento del negocio. Cada vez mas las inversiones en
tecnologia que hacen las empresas conforman mas de la tercera parte del
presupuesto de gasto total de las empresas y en muchos casos superan esta
proporcion. La funcion de Tecnologias de Informacion (Tl) ya no es una funcion
solo de soporte sino que se ha vuelto una funcion estratégica para la mayoria de las
empresas en todos los sectores e industrias a nivel mundial (De Haes & Van
Grembergen, 2015). Derivado de la importancia de Tl y su relacion con el
crecimiento sostenido de las empresas, el riesgo asociado a las decisiones que se
tomen con respecto a la tecnologia se ha incrementado considerablemente, por lo
que la definicion de un gobierno corporativo de Tl para regular como se toman estas

decisiones ha tomado relevancia en las ultimas dos décadas.

“El gobierno corporativo de Tl es una parte integral del gobierno corporativo, ejercido
por las estructuras directivas, cubriendo la definicién e implementacion de procesos,
estructuras y mecanismos relacionales en la organizacion que habiliten a personas
de negocio y de Tl para ejecutar sus responsabilidades en apoyo a la alineacion de
negocio/Tl y la creacion de valor a partir de las inversiones del negocio en
habilitadores de TI” (De Haes & Van Grembergen, 2015).

En la definicién del parrafo anterior es claro que el gobierno corporativo de Tl se
extiende mas alla de los procesos de Tl y que debe ser parte de las estructuras
corporativas para lograr la creacion de valor de negocio. Las organizaciones que
definen estandares internacionales han entendido esta situacion y han actualizado

sus estandares y marcos de referencia en este sentido.
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Existen varios estandares y marcos de referencia para implementar gobierno
corporativo de Tl. Entre los mas importantes podemos citar el estandar ISO/IEC
38500 de la International Standardization Organization (ISO por sus siglas en inglés)
y el marco de referencia Control Objectives for Information and Related
Technologies (COBIT por sus siglas en inglés) creado por la Information Systems

Audit and Control Association (ISACA por sus siglas en inglés).

2.2 Marcos de referencia: COBIT

Control Objectives for Information and Related Technologies (COBIT por sus siglas
eninglés) es un marco de referencia mundialmente reconocido que proporciona una
serie de buenas practicas para los distintos niveles de una organizacion: el consejo,
la direccion ejecutiva, administradores operativos y la administracién de Tl. La
version 5 de COBIT, liberada en 2012, define una serie de controles sobre las
tecnologias de informacion y las organiza siguiendo 5 principios basicos (Figura
2.1). En 2018, ISACA liberd una nueva version del marco de referencia, identificada
como COBIT 2019, la cual es mucho mas flexible. En la presente investigacion se
analizaron las diferencias entre las dos versiones y a lo largo del documento se hara
la referencia apropiada para indicar la version utilizada cada vez que exista una
mencién al marco de referencia COBIT.

1. Satisfacer las
Necesidades

de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno
de la Gestion

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 2.1 Principios COBIT 5 (ISACA, 2012)
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Tanto en la version 5 como en la version 2019, COBIT se basa en la definicion de
objetivos de gobierno y gestion, haciendo una clara diferenciacién entre ambos.
Estos objetivos estan agrupados en 5 dominios (Figura 2.2). En esta investigacion
se analizaron en detalle los objetivos y procesos del grupo Deliver, Service and
Support (DSS por sus siglas en inglés) en donde estan definidos los procesos y

controles relacionados con la Operacion de Servicios de Informacion.

Governance

B Management objectives

EDM APO BAI DSS MEA

Monitor, Evaluate
and Assess

Evaluate, Direct
and Monitor

Align, Plan and Build, Acquire and Deliver, Service and
Organize Implement Support

CQBI-'.ZOW

Figura 2.2 Objetivos COBIT 2019 (ISACA, 2020)

COBIT es un marco de referencia que permite definir un sistema de gobierno
considerando factores de disefio que se adapten mejor a diferentes tipos de
empresas, sin embargo no proporciona una descripcion detallada de la funciones
de Tl de una empresa, ni es un marco de referencia para disefar los procesos de
TI.

El modelo para la definicion del Gobierno Empresarial de Tecnologias de
Informacién (GEIT) que plantea COBIT se forma de 40 objetivos de gobierno y
gestion. Cada objetivo esta relacionado con un proceso, normalmente identificado
con el mismo nombre del objetivo que lo contiene, el cual integra 7 componentes
que haran posible su implementacion y su cumplimiento (COBIT 2019 Framework:
Governance & Management Objectives, 2020). Los 40 objetivos se muestran en la
Figura 2.3.
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los programas L’! . el cambio los cambios de Tl la transicién de
s los cambios de TI
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BAIOS el wm-._smo_nar BAI11-Gestionar el cumplimiento
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requisitos externos

DSS02-Gestionar i DSS06—Gestionar
: . . DSS505—Gestionar
_ Dssnz-GLe.stlonar Dssu-[;es_t:ular los servicios los controles MEAO4—Gestionar
ylos los p: la de dad de procesos &l aseguramiento
de servicio de negocio

Figura 2.3 Modelo Core COBIT 2019 (COBIT 2019 Framework: Governance & Management Objectives, 2020)

En su versién 2019, COBIT se vuelve mas flexible, dinamico y se ajusta a la realidad
de las empresas, facilitando su comprensién e implementacion. A través de la
identificacion de las areas prioritarias y de los factores de disefio se logra ajustar

el alcance de los objetivos de gobierno y gestion aplicables a cualquier necesidad.

A continuacion se detallan conceptos y definiciones basicas propuestas en el

modelo de referencia:

Area prioritaria: “Describe un determinado tema de gobierno, dominio o problema

gue puede ser abordado por una coleccion de objetivos de gobierno y gestién y sus

componentes” (COBIT 2019 Framework: Governance & Management Objectives,

2020).

Factores de disefio: “Son factores que pueden influir en el disefio del sistema de

gobierno de una empresa y posicionarla para que tenga éxito al usar la Informacién
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& Tecnologia (I&T)” (COBIT 2019 Framework: Governance & Management

Objectives, 2020). Los factores de disefio se muestran en la Figura 2.4.

Problemas Panorama
relacionados de amenazas
con I&T

Estrategia Metas

empresarial [l empresariales [ Perfil de riesgo

Modelo de Métodos Estrategia de

Requerimientos Rolde Tl e adopcién Tamaiio de

de

la empresa
cumplimiento de tecnologia P

Factores futuros

Figura 2.4 Factores de disefio COBIT 2019 (COBIT 2019 Framework: Governance & Management Objectives,
2020)

Componentes: Para lograr el cumplimiento de los objetivos de gobierno y gestion,
COBIT 2019 define componentes que actuan de manera individual y colectiva
logrando un buen funcionamiento del sistema de gobierno. Cada objetivo integra
al menos 7 componentes: procesos, estructuras organizativas, politicas y
procedimientos, elementos de informacién, cultura y comportamiento, habilidades y
competencias, y servicios, infraestructura y aplicaciones (COBIT 2019 Framework:

Governance & Management Objectives, 2020).

Cascada de metas: A través de la cascada de metas se detemina una estrategia
factible y se define un plan de implementacion concreto. A partir de la identificacion
de los impulsores y las necesidades de las partes interesadas, se identifican las
metas empresariales prioritarias, se relacionan las metas de alineacion de I&T y

finalmente se determinan los objetivos de gobierno y gestién aplicables (Figura 2.5).
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Figura 2.5 Cascada de metas COBIT 2019 (COBIT 2019 Framework: Governance & Management Objectives,
2020)

COBIT 2019 especifica 13 metas empresariales y 13 metas de alineamiento. Las
primeras se enfocan en ayudar al cumplimiento de las necesidades de las partes
interesadas mientras que las segundas aseguran el alineamiento de los esfuerzos

de Tl con los objetivos del negocio.

Finalmente, es importante destacar que el modelo de referencia cuenta con
herramientas que soportan la implementacién. Existen guias que describen los
pasos a seguir desde el auto-diagndstico, la personalizacion y seleccidn de los
componentes del modelo aplicables a la organizacién, la evaluacién de las
capacidades disponibles, el establecimiento de los objetivos a futuro y la elaboracion

de un plan de ejecucion que puede llegar hasta el proceso de mejora continua.

2.3 Mejor practica en la administracion de servicios de TI: ITIL

Historia

Ante un gasto excesivo en tecnologia, procesos ineficientes y servicios que no
generaban valor a la poblacion inglesa, Margaret Thatcher instruyé a los

departamentos de Tecnologias de la Informacion del Gobierno Britanico a
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documentar las mejores practicas para la administracién de servicios de tecnologia.
El esfuerzo no deberia ser un ejercicio tedrico sino practico, aplicando el principio
de “documentar, no inventar’, asi es como se desarrollé la primera version del
Government IT Infrastructure Management Method (GITTMM por sus siglas en

inglés) que fue liberado en 1989. (Arias & Rodriguez Monroy, 2017)

Después de mas de 30 afnos, la mejor practica es utilizada alrededor del mundo
para generar valor de negocio a través de la entrega de servicios de Tl y es
reconocida como Information Technology Infrastructure Library (ITIL por sus siglas
en inglés). En esta investigacion haremos referencia a la version 3 de ITIL que fue

liberada en 2007 y que consiste en 5 libros que cubren el ciclo de vida del servicio.

ITIL V3
Como su nombre lo indica, ITIL V3 consiste de una biblioteca de 5 libros en donde
se definen las mejores practicas de administracion de servicios de informacion a lo

largo de su ciclo de vida (Figura 2.6) :

o Estrategia del servicio
e Diseno del servicio

e Transicidon del servicio
e Operacion del servicio

¢ Mejora continua del servicio
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Figura 2.6 Ciclo de Vida del Servicio ITIL V3 (TSO (The Stationery Office), 2011)

ITIL V3 define un servicio como un “Medio para entregar valor a los clientes,
facilitando los resultados que los clientes quieren conseguir sin asumir los costos o

riesgos especificos” (TSO (The Stationery Office), 2011).

Un servicio de tecnologias de informacion es proporcionado por un proveedor de Tl

y esta integrado por tecnologias, personas y procesos.

El concepto de valor es el eje de la filosofia de ITIL V3. El valor de un servicio radica
en lo que el servicio le permite lograr al cliente para cubrir sus necesidades, y por lo
que esta dispuesto a pagar. El valor de un servicio esta determinado por dos

elementos primarios: utilidad y garantia.
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Utilidad: Esta relacionado con lo que hace el servicio y la funcionalidad que ofrece

para cubrir una necesidad.

Garantia: Esta relacionado en como es entregado el servicio cumpliendo las
condiciones acordadas. La garantia asegura que el servicio estara disponible
cuando se necesite, que tendra la capacidad requerida, que sera capaz de
mantenerse en operacion y que cumplira con los requerimientos de seguridad

acordados.

Estos dos elementos trabajan en conjunto para proporcionar los resultados
esperados por el cliente y sobre los cuales basara su percepcion del servicio. Para
crear valor un servicio debe cumplir con los dos elementos clave: hacer lo que se

espera y hacerlo de la manera en que se espera (Figura 2.7).

UTILITY
Performance supported? T/F
OR
H r
Constraints removed? Fit for
purpose?
AND Value created
Available enough? T/F
Fit for use?
Capacity enough? s
. AND
Continuous enough? TIF
T: True
Secure enough? sl F: False
WARRANTY

Figura 2.7 Légica de creacion de valor a través de servicios (TSO (The Stationery Office), 2011)

Las condiciones acordadas con el cliente son descritas en los niveles de acuerdo
de servicio “Service Level Agreement” (SLA por sus siglas en inglés). Es un
documento escrito en donde se describe la garantia esperada y la utilidad del
servicio. Es un documento formal y escrito entre un proveedor de servicios de Tl y

el cliente.
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Para cada etapa del ciclo de vida, ITIL V3 define los procesos, funciones,
actividades, modelos de organizacion y métricas, que en su conjunto permiten
integrar la administracion de servicios de Tl con los procesos de negocio,
proporcionando una forma concreta para medir el valor de los servicios de
tecnologias de informacion y evolucionando hacia el logro de la excelencia del

servicio. (Office of Government Commerce, 2011)

Etapa del servicio: Operacion del Servicio
La operacion del servicio es la etapa en donde se entregan y soportan los servicios.
Sus objetivos son:
e Mantener la satisfaccion y confianza del negocion en Tl a través de la entrega
y soporte efectivos de los servicios acordados
e Minimizar los impactos por fallas del servicio en las actividades del dia a dia
del negocio
e Asegurar que el acceso a los servicios acordados solo es permitido a

aquellos autorizados a recibir dichos servicios

ITIL V3 proporciona una guia sobre los procesos a ejecutar en cada etapa del ciclo
de vida del servicio. Los procesos de la etapa de Operacién del servicio, son los

siguientes:

e Administracion de eventos

e Administracion de incidentes

e Administracion de problemas

e Administracion de las solicitudes de servicio

e Administracion de accesos

En esta investigacion se han analizado en profundidad los primeros tres procesos

de la etapa de Operacién del servicio.
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Proceso: Administracion de eventos.

Evento es cualquier cambio de estado que tiene una importancia para la
administracién de servicios de informaciéon o para cualquier otro elemento de
configuracion. Exiten eventos de notificacion, eventos de alerta y eventos de
excepcion (TSO (The Stationery Office), 2011).

El proposito de este proceso es administrar los eventos a través de su ciclo de vida.
Desde la deteccion de un evento, tomar conciencia de ellos y finalizar con la

determinacion de las acciones de control apropiadas.

De acuerdo con el libro de Operacion de Servicios de ITIL V3 (TSO (The Stationery
Office), 2011) se proponen factores criticos del éxito del proceso y sus

correspondientes indicadores clave de desempefio:

Factor critico del éxito Indicadores clave de desempefio
Deteccion de todos los cambios de e Numero y relacién de eventos
estado que son importantes para la comparados con el numero de
administracion de elementos de incidentes
configuracion o para los servicios de Tl e Numero y porcentaje de cada

tipo de evento por plataforma y/o
aplicaciones comparado con el
numero de plataformas y/o
aplicaciones que conforman un

servicio

Tabla 1. Factores criticos del éxito e indicadores clave de desempefio del proceso de administracion de
eventos (Elaboracion propia)

Proceso: Administracion de incidentes.

Incidente es una interrupcion no planeada de los servicios de Tl o reduccién de la
calidad de los servicios de Tl. También es una falla en un elemento de configuracién
que no ha afectado el servicio de Tl (TSO (The Stationery Office), 2011).
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El propésito de este proceso es restaurar la operacion normal del servicio de Tl tan
pronto como sea posible y minimizar el impacto adverso en las operaciones del
negocio, asegurando que los niveles de calidad acordados se mantienen (TSO (The
Stationery Office), 2011).

De acuerdo con el libro de Operacion de Servicios de ITIL V3 (TSO (The Stationery
Office), 2011) se proponen factores criticos del éxito del proceso y sus

correspondientes indicadores clave de desempefio:

Factor critico del éxito Indicadores clave de desempefio
Resolucion de incidentes tan pronto e Tiempo promedio para lograr la
como sea posible, minimizando el resolucién de incidentes por
impacto al negocio cbdigo de impacto

e Numero y porcentaje de
incidentes cerrados por la mesa

de ayuda

Tabla 2. Factores criticos del éxito e indicadores clave de desempefio del proceso de administracion de
incidentes (Elaboracién propia)

Proceso: Administracion de problemas.
Problema es definido como la causa raiz de uno o mas incidentes. Generalmente

la causa no es conocida al momento de registrar el problema.

El propdsito de este proceso es administrar el ciclo de vida de los problemas, desde
su identificacion inicial, investigacion, documentacion y eventual eliminacion. De
acuerdo con ITIL V3, el proceso de administracion de problemas busca minimizar el
impacto adverso en el negocio por errores provocados por la infraestructura de TI,
identificando de manera proactiva la recurrencia de incidentes relacionados con
estos errores (TSO (The Stationery Office), 2011).
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De acuerdo con el libro de Operacion de Servicios de ITIL V3 (TSO (The Stationery
Office), 2011) se proponen factores criticos del éxito del proceso y sus

correspondientes indicadores clave de desempefio:

Factor critico del éxito Indicadores clave de desempefio
Minimizar el impacto al negocio por los e Tiempo promedio de resoluciéon
incidentes recurrentes que no pueden de incidentes ligados con
prevenirse problemas registrados

e Numero de errores conocidos
registrados en la Base de Datos

de Errores

Tabla 3. Factores criticos del éxito e indicadores clave de desempefio del proceso de administracion de
problemas (Elaboracion propia)

2.4 Modelos de madurez: una herramienta de evaluacion

Un modelo de madurez es una técnica utilizada frecuentemente para medir
diferentes aspectos de un proceso o una organizacion (Proenca, 2020). Un modelo
de madurez consiste en niveles, normalmente se definen 5 niveles. En cada nivel
se describen un conjunto de condiciones que deben ser ejecutadas y/o
consideradas por las organizaciones con las cuales se determina el nivel en el que

se encuentra el proceso o la organizacion.

Comunmente los niveles van de una escala de 1 a 5, donde 1 es el nivel mas bajo
y se identifican como sigue, aunque las descripciones pueden variar dependiendo
del dominio y uso del modelo:

e Nivel 1 Inicial

e Nivel 2 Administrado

e Nivel 3 Definido

¢ Nivel 4 Cuantitativamente administrado

¢ Nivel 5 Optimizado
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Segun Proenca (Proenca, 2020) algunos de los beneficios de utilizar esta técnica
son:
e Establecer una métrica con fines de auditoria y/o comparacion con mejores
practicas
e Medida y evaluacion de progreso contra objetivos previamente definidos
¢ |dentificacion de fortalezas, debilidades y oportunidades

¢ |dentificacion de brechas contra un marco de referencia o una mejor practica

Gestion del desempefio en COBIT: COBIT Performance Management (CPM por sus
siglas en inglés).

En su version 2019 COBIT integra un modelo de gestion del desempefio basado en
niveles de capacidad y niveles de madurez de sus procesos y areas prioritarias
respectivamente. CPM “expresa hasta qué punto funciona bien el sistema de
gobierno y gestion y todos los componentes de una empresa, y como pueden

mejorarse para alcanzar el nivel requerido” (ISACA, 2020).

El modelo propuesto por COBIT 2019 esta basado en el modelo de madurez
Capability Maturity Model Integration (CMMI por sus siglas en inglés) elaborado por
el Software Engineering Institute (SEI por sus siglas en inglés) y permite establecer
un nivel que va del 0 al 5 para identificar que tan bien se ha implementado y funciona
un proceso. La Figura 2.8 muestra el modelo propuesto por COBIT 2019 para medir
las capacidades de los procesos, asi como las caracteristicas definidas para cada

nivel.
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El proceso lograr su propésito, estd bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.

'd

&

'd
2

r 1 El proceso logra més o menos su propésito a través de la aplicacién de un conjunto de actividades incompleto

El proceso lograr su propésito, estd bien definido, y su
rendimiento se mide (de forma cuantitativa).

El proceso logra su propésito de forma mucho mas organizada usando
activos para la organizacion. Los procesos estdn, por lo general, bien
definidos.

El proceso lograr su propésito a través de la aplicacién de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

* Falta de cualquier capacidad basica
0 « Estrategia incompleta para abordar el propésito de gobierno y gestion
* La intencién de todas las practicas del proceso puede haberse definido o no.

Figura 2.8 COBIT 2019 Niveles de capacidad para los procesos (ISACA, 2020)

COBIT 2019 asigna niveles de capacidad para todas las actividades de un proceso,
y proporciona un conjunto de herramientas que facilitan la autoevaluacién para

identificar el nivel de madurez de una organizacion.

Como se describié en la seccidn 2.2 de este capitulo, COBIT 2019 permite limitar el
alcance de la implementacion del marco de referencia, identificando un area
especifica de enfoque identificada como area prioritaria. El modelo de gestién de
desempefio de COBIT permite evaluar el nivel de madurez alcanzado en la
implementacién de un area prioritaria. Esta herramienta puede ser utilizada para
expresar el desempeno sin el detalle de las calificaciones de los niveles de
capacidades de cada proceso detalladas anteriormente. La Figura 2.9 muestra las
definiciones de cada nivel de madurez para las areas prioritarias del modelo de
gestion de COBIT.
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Optimizacién—La empresa se centra en
r 5 la mejora continua.
r - Gestionado—La planificacién y la medicion se producen, aunque no de forma estandarizada.

r 1 Inicial—El trabajo se finaliza, pero el objetivo e intencidn del drea prioritaria no se han logrado adn.

Cuantitativo—La empresa se basa en los datos, con la
mejora cuantitativa del desempefio.

Definido—Los estédndares a nivel de empresa proporcionan directrices
para la empresa en su conjunto.

0 Incompleto—El trabajo podria o no completarse para lograr el propésito de los objetivos de gobierno y gestion del area prioritaria.

Figura 2.9 Niveles de madurez para areas prioritarias (ISACA, 2020)

En esta investigacion se utilizé esta técnica para la identificacion del estado actual,

identificacion de brechas y definicion del estado futuro.
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3. La industria de seguros en Meéxico y su relacién con las
tecnologias de la informacion (TI)

3.1 Laindustria de seguros en México y su impacto econémico.

De acuerdo con el informe anual 2019 de la Comision Nacional de Seguros y
Fianzas (CNSF), la penetracion del sector asegurador y afianzador paso6 de 2.2%
en 2018 a 2.5% en 2019, derivado de un incremento en las operaciones de Vida y
Danos con indices de crecimiento de 11.2% y 12.2% respectivamente (Comision

Nacional de Seguros y Fianzas, 2019).

El mercado de seguros y fianzas en México esta conformado por 112 instituciones,
de las cuales 101 son instituciones de Seguros y 11 son instituciones de Fianzas,
de acuerdo con el boletin de analisis sectorial publicado por la CNSF con fecha

junio 2020 (Comisién Nacional de Seguros y Fianzas, 2020).

El monto de primas emitidas por el mercado asegurador ascendio a 312,891
millones de pesos al cierre del segundo trimestre de 2020. El 97.7% corresponde
a primas directas y el 2.3% restante corresponde a primas tomadas en reaseguro y
reafianzamiento. La industria de seguros reporté un decremento real anual de 5.2%
en su prima directa para el mismo periodo. (Comision Nacional de Seguros y
Fianzas, 2020).

En la Figura 3.1 se puede observar la distribuciéon de primas emitidas por ramo. Las
variaciones mostradas corresponden a la comparacion del mismo periodo del afio

anterior.

En términos de competencia, la CNSF en su boletin de analsis sectorial al cierre de
junio de 2020, reporta que la concentracion en el mercado de Seguros y Fianzas
medida conforme al indice CR-5 (suma de las 5 instituciones con mayor
participacion en prima directa) se ubico en 42.5%. Este periodo se conformo por las

siguientes instituciones: Grupo Nacional Provincial, 11.7%; MetLife México, 10.5%;
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Seguros BBVA Bancomer, 7.6%; AXA Seguros, 7%; Seguros Banorte, 5.7%

(Comision Nacional de Seguros y Fianzas, 2020).

Vida 127,001 416 -3.3 -3.3
Pensiones 12,431 4.1 -92 -9.2
Accidentes y enfermedades 51,400 6.8 .8 o8
Danos 110,054 36.0 -12.3 -4.6

Dafos sin Autos® 58,201 19.0 122 29

Autos 51,853 17.0 12.4 12.4

Caucién® 324 oM 472 472
Total Seguros 300,885 985 -52 -2.1
Total Fianzas 4,734 1.5 -9.0 -90
Mercado Seguros y Fianzas 305,620 100 52 22

*Cifras en millones de pesos (MXN)

Figura 3.1 Distribucion de primas directas por ramo (Comisiéon Nacional de Seguros y Fianzas, 2020)

3.2 Laindustria de seguros en México y su impacto social.

‘Los seguros funcionan como mecanismos que ofrecen alivio econdmico a las
personas que los contratan ante eventualidades impredecibles como temblores o
muerte, asi como riesgos tales como enfermedades y accidentes” (Asociacidon
Mexicana de Instituciones de Seguros, 2020).

En la seccion anterior se mostro la dimensidon econdmica de la industria del seguro,
pero no menos importante es la dimensién social al ser un mecanismo de
prevencion de riesgos para las personas y sus bienes. Adicionalmente son un
mecanismo que permite a los paises responder ante desastres naturales mitigando
los impactos econdmicos que pudieran generarse ante dafios materiales
provocados por fendbmenos como los son los terremotos 6 huracanes. También

proporcionan mecanismos Yy alternativas de ahorro e inversién para mantener una
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mejor calidad de vida en el futuro. En México existen poco mas de 37 millones de

polizas en los diferentes ramos a los que da servicios la industria.

La industria de seguros es un pilar de desarrollo econémico y social en todos los
paises del mundo. Su papel como principal mecanismo de prevencion del riesgo y
la via para construir sociedades mas resilientes la colocan como una industria

prioritaria en México y a nivel global.

3.3 Laindustria de seguros en México y el uso de las TIC.

De acuerdo con la Encuesta sobre Tecnologias de la Informacién y las
Comunicaciones (ENTIC 2013) llevada a cabo por el Instituto Nacional de
Estadistica y Geografia (INEGI), en convenio con el Consejo Nacional de Ciencia y
Tecnologia (CONACYT), 104 empresas clasificadas como Companias de fianzas,
seguros y pensiones tuvieron al menos 1 proyecto de innovaciéon haciendo uso de
Tecnologias de informacién (Instituto Nacional de Estadistica y Geografia, 2020).
Esto representa el 92.8 % del total de empresas de seguros y fianzas reportadas
con la CNSF.

En la misma encuesta se encuentra la informacién sobre el gasto total realizado por
las empresas del sector productivo en TIC's y equipos de computo. La industria

invirtid en 2012 mas de 1,300 millones de pesos en TICs y equipos de computo.

Gasto total realizado por las empresas del sector productivo en TIC's
y equipo de computo, por tipo de clasificacion SCIAN

Estados Unidos Mexicanos

2012

Miles de pesos

Servicios de
Servicios de almacenamiento de
Industria Consumibles Programas de almacenamiento informacion
de equipo cémputo Servicios Mantenimiento de informacion en medios
de cémputo (software) y de tele de equipo de en medios virtuales
Total y periféricos aplicaciones comunicaciones computo fisicos (nube)

524 Compaiiias de fianzas, seguros y pensiones 1330 966 92 065 244 930 500 078 356 495 134 605 2793

Tabla 4 Gasto total realizado en TIC s y equipo de computo por la industria de Seguros y Fianzas (Instituto
Nacional de Estadistica y Geografia, 2020)
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4. Asociacion Méxicana de Instituciones de Seguros (AMIS) y su

area de tecnologias de la informacion (TI).

4.1 AMIS

El objetivo de la Asociacion Mexicana de Instituciones de Seguros (AMIS) es
“‘promover el desarrollo de la industria aseguradora, representar sus intereses ante
autoridades del sector publico, privado y social, asi como proporcionar apoyo
técnico a sus Asociadas” (Asociacion Mexicana de Instituciones de Seguros (AMIS),
2019).

La AMIS es socio fundador del Consejo Coordinador Empresarial (CCE), ademas
de pertenecer a organismos internacionales como la Federacion Interamericana de
Empresas de Seguros (FIDES) y a la Federacion Global de Asociaciones de

Seguros (GFIA por sus siglas en inglés).

La AMIS tiene una organizacién corporativa formada por diferentes estructuras de
gobierno que soportan las decisiones estratégicas y tacticas de la asociacion. La
Asamblea General, el Consejo Directivo, el Comité Ejecutivo y el presidente de la

asociacion son las instancias a través de las cuales se toman las decisiones.

Su organizacién interna esta encabezada por una Direccion General a la cual
reportan las siguientes estructuras:
e Direccidon Ejecutiva de lineas de negocios, riesgos y desarrollo del
sector, la cual agrupa a las areas de Vida, Pensiones, Autos, Dafios y
Accidentes y Enfermedades
e Direccién de Administracion y Finanzas
e Direcciéon de Comunicacion y Relaciones Publicas
e Direccion de Juridico

e Direccidon de Tecnologias de la Informacion
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Las propuestas estratégicas y técnicas de AMIS surgen de sus comités integrados

por funcionarios de las aseguradoras. A la fecha hay 16 comités:

Comité de Planeacion Estratégica
Comités por cada ramo del sector: Accidentes y Enfermedades, Autos,
Danos, Vida y Pensiones

Comité de Desarrollo del Seguro

Comité de Riesgos

Comité de Comunicacion

Comité de Asuntos Publicos

Comité de Tecnologias de la Informacién
Comité Financiero

Comité Juridico

Comité Agropecuario

Comité Reaseguro

La oferta de valor que AMIS proporciona a sus Asociadas incluye:

Promover el desarrollo del seguro
Identificar prioridades de las Asociadas e instrumentar los proyectos
estratégicos relacionados
Representar a las Asociadas en temas de interés general a través de:

o Negociacion con autoridades regulatorias y fiscalizadoras

o Vinculacion con organismos internacionales
Generar informacion financiera y estadistica del sector
Apoyar en la capacitacion y en la profesionalizacion de la fuerza de ventas y
otros funcionarios a través del Instituto Mexicano Educativo de Seguros y
Fianzas A.C. (IMESFAC)
Apoyar en la evaluacion de intermediarios para fines de certificacion a través
del Centro de Evaluacion para Intermediarios S. C. (CEl)

Desarrollar plataformas tecnolégicas de uso sectorial
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En 2019 las prioridades definidas para la AMIS por sus Asociadas fueron:

1. Crecimiento del indice de penetracion del seguro en el PIB del 2.23% al

3.19% en 2020.
2. Impulsar la politica publica de administraciéon de riesgos, que incluya:
a. Aseguramiento de bienes publicos

Acceso universal a la salud con calidad y equidad
Proteccion econdmica para el retiro
Aumentar la resiliencia ante desastres naturales

Seguro de proteccidn a victimas de accidentes viales

- o oo T

Estrategias para prevencién de ilicitos

Desarrollo del campo mexicano

= @

Centro estadistico

Con el fin de establecer un plan maestro alineado con las prioridades de la AMIS,
se creo el Plan de Expansion del Mercado (PEM) que integra las propuestas del

sector asegurador para disminuir la brecha de aseguramiento.

“Un sector asegurador robusto es una caracteristica esencial de un sistema
econdmico moderno y contribuye al crecimiento economico y al empleo.

Estas propuestas persiguen la soluciéon de las principales problematicas sociales
gue enfrenta nuestro pais, y genera un circulo virtuoso que se traduce en un pilar
del desarrollo econémico” (Asociacion Mexicana de Instituciones de Seguros
(AMIS), 2019).

4.2 Direccion de Tecnologias de la Informacion de AMIS

La Direccion de Tl de AMIS tiene como misidn “Contribuir en el desarrollo del sector
mediante la identificacion y uso de tecnologias que supongan innovacion y/o mejora
en la eficiencia compartiendo mejores practicas y casos de éxito entre las

Asociadas” (Asociacion Mexicana de Instituciones de Seguros (AMIS), 2019).

Sus objetivos son:
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e Identificacion de mejores practicas y difusion de estas en materia de
Tecnologia y Seguridad de la Informacion
¢ Analisis de nuevos servicios tecnoldgicos sectoriales
e Desarrollo de plataformas tecnolégicas de uso sectorial:
o Registro nacional de vehiculos asegurados
o Digitalizaciéon de informacion de emisién y siniestros
o Analisis y prevencién de fraude (todos los ramos)
o Registro y consulta de seguros obligatorios

o Centro estadistico

La funcidn de Tl se crea en AMIS en el afio 2004 con un catalogo de servicios
iniciales que cubrian las necesidades de compensacién de pagos de siniestros entre
compafias con el Sistema de Pago entre Compaiiias (SIPAC) y algunos servicios
de integracién, consolidacion e intercambio de informacion. En sus inicios las
compainias utilizaban muy poco estos servicios, y la organizacién de Tl estaba
enfocada en recibir la informaciéon entregada por las compaiias en diferentes
medios magnéticos e integrarla en bases de datos que podian consultar a través de

un sitio web.

Organizacionalmente la funcién dependia de la Direccién de Finanzas y estaba
formada por un grupo de aproximadamente 6 personas que cubrian todos los roles

de una organizacién de TI.

El incremento de fraudes en los procesos de emision de podlizas y sobre todo en el
proceso de pago de siniestros aceleré la definicion de una estrategia sectorial para
identificar proactivamente situaciones probables de fraude. Surgen entonces
nuevas necesidades en el negocio para consultar en linea informacion generada
por la integracién de los sistemas de las compafias con el fin de detectar
anticipadamente condiciones que sugirieran un posible fraude y asi cancelar la
emision de una podliza o el pago de un siniestro. Nace el primer servicio

proporcionado por AMIS para el analisis y prevencion de fraudes para el ramo de
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autos conocido como Sistema de Analisis y Prevencion de Fraudes AUTOS (SAP
AUTOS).

En el ano 2014, diez anos después, se aprobé una actualizaciéon de la
infraestructura y se solicit6 una mayor disponibilidad de los servicios, mayor
capacidad de respuesta a la demanda de las compafiias y fortalecimiento de los

mecanismos de seguridad de la informacion.

Fue hasta 2017 que se crea la Direccion de Tl con un grupo de 15 personas y con
una estructura formal para las funciones de analisis, desarrollo, pruebas y
operacion. Por primera vez se hace un esfuerzo para definir politicas, procesos y
funciones formales para el area de Tl. Se crea la funcibn de mesa de ayuda como
un mecanismo de contacto unico al que las Asociadas pudieran acudir en caso de

solicitudes de servicios o reporte de incidentes.

La Direccion de Tl actualmente esta integrada por 18 colaboradores.
Adicionalmente para algunos proyectos se tienen contratos con proveedores bajo el
esquema de producto terminado. Su estructura actual es la siguiente:

e Direccidon de Tecnologias de la Informacion (DTI)

e Gerencia de Infraestructura y servicios (GIS)

e Gerencia de Operaciones (GOP)

e Gerencia de Arquitectura y Desarrollo (GAD)

e Gerencia de Servicios (GSER)

e Gerencia de Oficina de Administracion de Proyectos (GPMO)

La Figura 4.1 muestra evolucion de la estructura organizacional del area.
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Figura 4.1 Evolucién estructura Direccién de TI. (Elaboracién propia)

Todos los proyectos de tecnologia son fondeados a través de las cuotas que las
Asociadas aportan anualmente a AMIS. Los grupos de trabajo, comités y 6rganos
de decision identifican las necesidades del sector y aprueban los proyectos para
desarrollar servicios de tecnologia que generen valor a las Asociadas. AMIS se

compromete a operar y mantener los servicios a través de su area de tecnologia.

Por su parte, las areas de tecnologia de las Asociadas invierten en desarrollos para
consumir los servicios proporcionados por AMIS. En la mayoria de los casos, los
servicios estan relacionados con consultas de informacién que es utilizada en los
procesos operativos de las companias, lo que compromete a AMIS a mantener
ciertos niveles de servicio, aunque no exista documentacion formal en donde estén

claramente establecidos.

Todas las aplicaciones que soportan los servicios de Tl actuales utilizan
infraestructura On Premise. Como parte de un diagnéstico de la infraestructura

realizado a finales de 2018, se decidio iniciar una estrategia de migracion hacia
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infraestructura en la nube. A partir de 2019 todos los proyectos nuevos estan siendo
construidos bajo esta nueva infraestructura, lo que ha generado costos adicionales

para mantener ambos ambientes durante la transicion.

AMIS proporciona 36 servicios de tecnologias de la informacion, de los cuales 4 son
criticos. Estos servicios son utilizados en los procesos de emision de polizas y pago
de siniestros de las compafias. Para el ramo de autos hay procesos de consulta
disponibles para entidades externas que incluyen autoridades como el Registro
Publico de Vehiculos (REPUVE) y la Procuraduria General de la Republica (PGR).

A continuacion, se describen los 4 servicios criticos que proporciona AMIS:

Sistema de Pago entre Compafiias (SIPAC): es un convenio que establece un
vinculo de colaboracion entre las Compafias que operan el ramo de automéviles y
que tiene como finalidad facilitar el tramite de subrogacion de derechos en
accidentes de transito entre las Companias que lo firman, esto es realizado por los
ajustadores, los cuales determinan la responsabilidad de los asegurados con base
en los hechos de transito ocurridos. SIPAC es el medio y proceso electronico para
establecer comunicacion entre las Companias pertenecientes al ramo de
automdviles, relativo a la atencion, tratamiento, pago y regulacién de los derechos

adquiridos por efecto de dicha subrogacion.

Sistema de Andlisis y Prevencion de Fraudes para autos (SAP Autos): Sistema
de Anadlisis y Prevencion de Fraude para Autos, tiene como funcion principal el
anadlisis de la informacion de las companias en busqueda de patrones que
permitieran la deteccion y prevencion de esos posibles hechos. Integra informacién
de emision de polizas, siniestros, robos (en conexion con el sistema OCRA 'y SIPAC)

y valuaciones.

Oficina Coordinadora de Riesgos Asegurados (OCRA): Sistema para gestion del
alta de robo, localizacién y recuperacion de autos asegurados. Su objetivo es

mantener actualizado permanentemente el banco nacional de datos de vehiculos
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automotores robados propiedad del sector asegurador, promoviendo ante las
Asociadas la necesidad de reportar con mayor prontitud el robo de vehiculos,

contando con el padréon mas confiable del pais.

Oficina de Intercambio de Informacion (OIl): La aplicacion Oll proporciona a las
Comparfias Asociadas la posibilidad de registrar siniestros y padecimientos
asociados a una persona; esta informacion es centralizada mediante un servicio de
registro y consulta entre Compainiias asociadas, siendo esta consulta una referencia
de informacién sectorial de las Companias asociadas de la Oll en apoyo a mejores
practicas en deteccion de fraudes y mejores elementos de valuacién en la
suscripcion de riesgos de Vida, Accidentes Personales y Gastos Médicos. La
aplicacion Oll esta enfocada basicamente al registro y reporte de siniestros e
impedimentos, asi como consulta de reportes para las operaciones de Vida, Gastos
Médicos y Accidentes Personales por parte de las Companias asociadas a la Oll.
Los reportes son consultados en dos momentos distintos, uno de ellos es la
reclamacién de un siniestro y el segundo, previo a la emisién de una pdliza, por lo
que las Compainias asociadas a la Oll consultan mediante la aplicacion para efectos
de toma de decisiones en la suscripcion y pago de riesgos, la informacion
consultada es una colaboracién entre Compadias, que se rigen bajo los principios y

normativa de cumplimiento de la Ley de Proteccion de Datos Personales.

En este contexto, el area de Tl y su nueva Direccion enfrentan retos importantes
para habilitar a la AMIS en el logro de sus objetivos ante las Asociadas. Algunos de
los retos mas relevantes son:
e Mejorar los niveles de servicio de los servicios en operacion
e Rendir cuentas y cumplir los compromisos de entrega de los proyectos en
curso
e Modernizar la infraestructura actual mitigando los riesgos derivados de la
transicion

e Optimizar costos haciendo el mejor uso de los recursos asignados
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Una vez conceptualizada la importancia de las compafiias aseguradoras en las
decisiones estratégicas de la AMIS, y los retos tecnolégicos que enfrenta la
asociacion, es claro identificar que proporcionar servicios de Tl de calidad a las
aseguradoras es uno de sus principales objetivos.

Los niveles de servicio acordados deben cumplirse, por lo que la interrupcion de
servicios de Tl ofrecidos es un problema que debe ser resuelto. Por ello, la Direccién
de Tl ha enfocado los esfuerzos en mejorar los procesos de administracion de
incidentes y administracion de problemas, los cuales se encuentran en la etapa de
Operacion del Servicio. Ambos procesos se concentran en la mesa de ayuda de
AMIS.
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5. Diagndstico inicial, estrategia de cambio y metodologia de
implementacion.

5.1 Situacion actual: incumplimiento en los niveles de servicio acordados.

En noviembre de 2019, el servicio que genera alertas para el analisis de prevencion
de fraudes para el ramo de autos (SAP Autos), que es utilizado por las compaiiias
en sus procesos de emision de pdlizas y pago de siniestros, tuvo afectaciones
importantes que generaron la indisponibilidad del servicio. Esto detoné un foco rojo

en la Direccion de TI.

En particular, el 20 de noviembre de 2019 se registraron eventos que interrumpieron
los servicios por mas de 17 horas. El primer reporte se recibié a las 9:53 a.m.
levantado por la compafiia de seguros Grupo Nacional Provincial (GNP), quien

notificd que estaban teniendo tiempos altos de respuesta del servicio.

A este reporte le siguieron los de CHUBB, Banorte y AXA. Para las 11:45 a.m. ya
se habian registrado 32 incidentes reportando la indisponibilidad del servicio SAP
Autos, SIPAC y OCRA, todos ellos calificados como servicios criticos de alta

disponibilidad.

Después de 17 horas de maniobras, se reestablecio el servicio de analisis de
prevencion de fraudes para el ramo de autos (SAP Autos). Todos los incidentes
fueron categorizados con prioridad “1 critica” de acuerdo con la definicion
establecida en el proceso de administracidn de incidentes que cita “Impacto muy
alto al negocio / todas las CIAS”. (Asociacion Mexicana de Instituciones de Seguros
(AMIS), 2016, p. 45)

Es importante mencionar que los acuerdos de nivel de servicio para la resolucion
de incidentes estan definidos de la siguiente manera: (Asociacion Mexicana de
Instituciones de Seguros (AMIS), 2016, p. 48):

e Incidentes Criticos (Prioridad 1) 4 horas para resolver.
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e Incidentes Altos (Prioridad 2) 8 horas para resolver.

¢ Incidentes Medios (Prioridad 3) 19 horas para resolver.

En el periodo enero-septiembre 2019, los niveles de servicio no se cumplieron. Se
registré una gran cantidad de incidentes que fueron categorizados como criticos
(327) y fueron resueltos en poco mas del doble de tiempo establecido y
comprometido. Durante 2019 los servicios ofrecidos a las instituciones
aseguradoras no cumplieron con los acuerdos establecidos y esto a su vez se veia
reflejado en los consumidores finales. El Anexo A muestra el reporte de incidentes

del periodo de enero a septiembre de 2019 agrupado por servicio y prioridad.

2019 fue un aio dificil para la Direccion de Tl en AMIS. Mientras los servicios
ofrecidos no cumplian con los niveles de servicio acordados, la Direccion sufrié de
la ausencia de un lider por tres meses. Fue hasta julio de 2019 que se incorporé
una nueva Direccion de Tl quien se dio a la tarea de iniciar una revision de los

procesos del area.

Como parte del diagndstico inicial se obtuvo informacion relativa a la documentacion
de procesos, métricas e indicadores clave de desempeno (KPIs) para identificar
areas de oportunidad y establecer acciones a ejecutar en el corto y mediano plazo.
Se obtuvieron reportes mensuales con los indicadores del proceso de
administracién de incidentes, los cuales claramente presentan un incumplimiento de

los objetivos acordados (Figura 5.1).
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Figura 5.1 Indicadores proceso de administracion de incidentes. Elaboracion propia AMIS 2019

Con toda la informacién obtenida se inicié un diagndstico inicial para mejorar los
procesos de administracion de incidentes y administracion de problemas que
corresponden a la etapa de Operacion del Servicio dentro del ciclo de vida del
servicio, de acuerdo con el marco de referencia ITIL. El objetivo principal era mitigar
el impacto a las compafiias aseguradoras en sus procesos de emision de pdlizas y

pago de siniestros, mejorar la entrega de servicios de Tl y cumplir con los niveles

El andlisis, la metodologia utilizada, el plan de implementacion y los resultados

obtenidos seran descritos en las siguientes secciones de este capitulo y en el



5.2 Diagnéstico inicial

En la actualidad hay una gran cantidad de herramientas disponibles que pueden
utilizarse como ayuda y guia para la resolucion de problemas, que incluyen métodos
para la recopilacidon de informacion, analisis, elaboracion de diagnostico, generacion
de recomendaciones, generacion del plan de accién y finalmente la ejecucion y

seguimiento.

También existen multiples marcos de referencia y estandares utilizados alrededor
del mundo relacionados con tecnologias de la informacién, los hay para las
diferentes disciplinas necesarias en una organizacion de Tl que van desde Gobierno
corporativo de Tl, hasta administracion de proyectos, analisis de negocio, pruebas

y muchos mas.

El area de Tl en AMIS habia estado sin responsable por tres meses, y la nueva
Direccion se enfrentaba a retos importantes en casi todas las disciplinas de la
organizacion, por lo que era indispensable tener un diagndstico inicial para poder
contar con una base para priorizar y enfocar los esfuerzos en los temas de mayor

impacto para la asociacion.

Entendiendo que el reto principal de la Direccion de Tl se centraba en proporcionar
servicios de calidad a las Asociadas, y que la gestion de servicios de Tl (Information
Technology Management Services ITSM por sus siglas en inglés) se centra en la
implementacion de procesos para gestionar servicios a través de todo su ciclo de
vida, se consider¢ utilizar el marco de referencia propuesto por la Biblioteca de
Infraestructura de Tecnologias de Informacion (Information Technology
Infrastructure Library) ITIL por sus siglas en inglés version 3. ITIL V3 esta orientada
en la gestion de servicios de Tl y los aborda desde la perspectiva de su ciclo de

vida: estrategia, disefo, transicion, operacion y mejora continua.

Adicionalmente se deberian analizar otras disciplinas, procesos y funciones

requeridas en una organizacion de TI, por lo que se decidié considerar otro marco
49



de referencia con el que se tuviera la base de las mejores practicas en los niveles
estratégico y tactico. El marco de referencia considerado fue COBIT 2019. “COBIT
2019 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar
sus objetivos para el gobierno y la gestion de las Tl corporativas” (COBIT 2019
Framework: Governance & Management Objectives, 2020). Consiste en 5
principios y 40 procesos que abordan las dimensiones de la planeacion,

construccion, entrega y supervision.

Existen marcos de referencia, normas y modelos que abordan las diversas areas de
conocimiento y gestion de las Tl desde diferentes perspectivas y niveles de
profundidad. Algunos abordan los mismos conceptos y en ocasiones pueden
parecer contradictorios. En la Figura 5.2 se muestra un mapa de normas y marcos
de referencia relacionados con las Tl. Como se puede apreciar COBIT es un marco
de referencia que aborda el ambito especifico del Gobierno de Tl y con un uso
enfocado a la evaluacién de capacidades. Considerando que el objetivo principal
del diagndstico inicial era identificar el estado de area de Tl en general para tener
elementos de priorizacién, COBIT se consider6 el marco de referencia adecuado

para estos fines.

Como alternativa adicional se considerdé la contratacion de un consultor
especializado en Tl para realizar el diagndstico inicial y se plante6 a la Direccion
General de AMIS, sin embargo, dadas las limitantes presupuestales no fue
aprobada esta solicitud. Ya existia el antecedente de haber realizado varios
diagndsticos que no habian sido exitosos, y habian representado costos
importantes. Desde 2016 se ejecutd un proyecto para definir los procesos con los
que operaria la Direccion de TI. Se definieron procesos para todo el ciclo de vida de
los servicios. Todos los procesos estan documentados, sin embargo, no son

ejecutados como fueron definidos.
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Ambito de la empresa Ambito especifico de Tl

. — e —
Caludqd : Gestién del Funciones de Tl ,
y medio Empresa Gobierno TI icio de TI d I i Tecnologia
ambiente servicio de (desarrollo, seg., efc.)

Evaluacién

Tipo de uso
A
Directrices

Prescriptivo

Figura 5.2 Mapa de normas y marcos de referencia relacionados con las Tl (Asociacion Espafiola de
Normalizacién y Certificacion, 2009)

El diagndstico se hizo con recursos internos, recopilando documentacion existente
sobre los politicas, estandares y procesos para cada funcion dentro de la
organizacion, asi como las métricas que pudieran ser utilizadas como punto de

partida en algunos indicadores basicos.

El diagndstico inicial se llevo a cabo en 3 pasos tal como lo muestra la Figura 5.3:

Paso 1: Entendimiento de la Organizacién

En el primer paso, el objetivo consistié en tener un entendimiento completo de las
prioridades del negocio, incluyendo la vision y estrategia de la Asociacion, sus retos
y oportunidades, asi como los puntos de dolor en caso de existir. Adicionalmente,
identificar los organismos de decision y la cultura de la organizacion. La recopilacion
de informacién se hizo a través de entrevistas a los responsables de las areas de
negocio. Se elaboré un cuestionario con preguntas para guiar la conversaciéon que

estan incluidas en el Anexo A.
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Caso Practico: Enfoque inicial 1,2,3

La organizacion: AMIS

*Mision y vision
*Organigrama y
funciones

*Sector y lineas de
negocio

+Valor al sector

negocio

I. Entendimiento de la Organizacién

Procesos internos
Organismos de decision

Impacto estratégico de
Tl en los procesos de

Procesos de negocio

Planificar y
Organizar

Alineacién

11l. Nivel de madurez,
diagnéstico,

recomendaciones y plan de

accion

COBIT: Alinear,

Arquitectura de la
Organizacion

Plan estratégico
Capacidades

Politicas y regulaciones
aplicables

Gestion de datos e
informacion

Il. Entendimiento del drea

Direccion: Tecnologias de Informacion

*Alineacion y
entendimiento del
negocio
*Organigrama y
funciones
*Procesos internos

+Valor al negocio

Estructura y eval

Estructura
Organizacional
Arquitectura
Infraestructura
Portafolio de
proyectos,
requerimientos y
mantenimientos

COBIT: Construir,
adquirir e
implementar)

Identificacion de
riesgos y
mitigacion
Rolde Tlen la
organizacion

Métricas e
indicadores
Capacidades

Politicas, normas,
estandares

Organismos de
decision
Presupuesto y
finanzas
Priorizacion y
autorizacion de
proyectos y

servicios

Desempenio de Tl y Gobierno

Perfiles y puestos

Personal clave
(estratégico y
operativo)
Medicion del
desempeio

Plan de carreray
capacitacion
Etica y valores

Figura 5.3 Aspectos considerados en diagndstico inicial Direccion de TI. Elaboracién propia AMIS 2019

Se realizaron 7 entrevistas con los responsables de las lineas de negocio:

Directora ejecutiva de lineas de negocio

Director general AMIS

Titular del ramo Autos

Titular del ramo Accidentes y Enfermedades

Director del ramo Vida y Pensiones

Director finanzas

Director Juridico

El entendimiento de la Asociacion obtenido a través de estas entrevistas esta

descrito en el subcapitulo 4.1 AMIS.
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Paso 2: Entendimiento del area de TI

Después de entender el negocio, su vision y estrategia, asi como sus puntos de
dolor, era necesario conocer el area de Tl. La investigacion se llevo a cabo a través
de sesiones de trabajo con el equipo. Como hemos descrito en el subcapitulo 4.2
Direccion de Tecnologias de la Informacion de AMIS, la Direccién de Tl habia
operado los ultimos 3 meses sin un Director responsable, por lo que la mayoria de

las actividades eran coordinadas por las 5 Gerencias funcionales.

Se recopilaron documentos sobre:
e Estrategias
e Procesos
e Organizacién
e Arquitectura
e Infraestructura
e Servicios
¢ Indicadores de operacion
e Proyectos
e Requerimientos
¢ Planeacién de capacidades
e Presupuesto y finanzas
e Politicas, normas y estandares
e Talento

o Meétricas de desempefio
El entendimiento de la Direccion de Tl de AMIS obtenido a través del analisis

documental esta descrito en el subcapitulo 4.2 Direccion de Tecnologias de la

Informaciéon de AMIS.
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Paso 3: Identificacién del nivel de madurez en las areas prioritarias,
elaboracion del diagnostico, lista de recomendaciones y propuesta de plan de
accion.

Con la informacion recopilada y los documentos analizados, el siguiente paso
consistio en identificar las areas prioritarias de la Asociacion, hacer un diagndstico

de su situacion actual e identificar las oportunidades de mejora.

El marco de referencia COBIT en su version 2019 incluye guias y herramientas que
permiten identificar las areas prioritarias de la empresa asi como los factores de
disefio que facilitan la priorizacion y el disefio de un sistema de gobierno
personalizado que responda a las necesidades especificas de la empresa. Todos
estos conceptos han sido descritos en el capitulo 2 Marco Teodrico, subcapitulo 2.2
Marcos de referencia: COBIT. Utilizando la guia de disefio COBIT 2019 y la
herramienta complementaria identificamos los objetivos de gobierno y gestion que

debian ser considerados en el diagndstico.

En la Figura 5.4 se muestra el resultado de la herramienta para disenar el sistema
de gobierno para la AMIS. A través de proporcionar datos sobre la relevancia para
cada uno de los factores de disefio en AMIS y considerando que los 40 objetivos de
gobierno y gestién pueden aplicar a mas de un factor de disefio, la herramienta
pondera cada objetivo, generando un valor entre -100 y 100 que representa la

importancia que tiene el objetivo especificamente para la AMIS.

Los obejtivos con valor 100 son los mas importantes a implementar, los objetivos

con valor -100 no son relevantes al momento de hacer el diagndstico.

Con base en el diagnéstico obtenido a través de la herramienta, los cinco objetivos

de gestiéon mas importantes para la AMIS son:

1) DSSO03 Gestionar los problemas (100 puntos)

2) DSS02 Gestionar las peticiones y los incidentes de servicio (90 puntos)
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3) BAIO3 Gestionar la identificacion y construccion de soluciones (85 puntos)
4) DSSO01 Gestionar las operaciones (80 puntos)
5) BAIO7 Gestionar la aceptacién y la transicion de los cambios de Tl (80)

puntos

COBITa Importancia de los objetivos de gobierno y gestion (Todos los factores de
disefio)

-100 -80 -60 -40 -20

o
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foasm
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Figura 5.4 Importancia de los objetivos de gobierno y gestion de la AMIS (Elaboracion propia utilizando la
herramienta incluida en la Guia de Disefio COBIT 2019) (ISACA, 2018)
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Utilizando la herramienta de modelo de capacidades proporcionada por el marco de

referencia COBIT 2019, descrito en el capitulo 2 Marco Tedrico subcapitulo 2.3

Modelos de madurez: una herramienta de evaluacion, se desarrolld una

autoevaluacién para los dos objetivos de gestidon de mayor importancia para la

AMIS. Los resultados de la autoevaluacién para los objetivos de gestion DS003

Gestion de los problemas y DS002 Gestion de las peticiones y los incidentes de

servicio se muestran en las Figuras 5.5 y 5.6 respectivamente.

definieron las capacidades objetivo que se querian alcanzar.

También se

el de capacidad Nivel de capacidad Nivel de capacidad
Objetivo de Gestion: DSS03 Gestionar los problema OB AMIS (inicial) AMIS (objetivo)
DSS03.01 Identificar y clasificar los problemas. 2.00 0.67 2.00
DSS03.02 Investigar y diagnosticar problemas. 3.00 0.67 2.67
DSS03.03 Presentar los errores conocidos. 2.50 1.50 2.50
DSS03.04 Resolver y cerrar los problemas. 3.50 1.50 2.83
DSS03.05 Realizar una gestion proactiva de los problemas. 3.50 1.33 2.83

Objetivo de gestion: DSS03 Gestionar los Problemas
Nivel de capacidad AMIS (Inicial y Objetivo)

e Nivel de capacidad COBIT Nivel de capacidad AMIS {ini cal) Nivel de capacidad AMIS (objetivo)

DSS08.01 Identificar y clasificar los problemas

D5503.05 Realizar una gestion proactiva de los
problemas.

DS5503.04 Resolvery cerrar los problemas. D5503.03 Presentar los errores conocidos.

DS503.02 Investigar y diagnosticar problemas,

Figura 5.5 Autoevaluacion de nivel de Capacidades para el objetivo de gestion DSS03 Gestionar los

problemas (Elaboracion propia)
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el de capacidad Nivel de capacidad Nivel de capacidad
Objetivo de Gestion: DSS0 estionar las peticione 0 dente OB AMIS (inicial) AMIS (objetivo)
DSS02.01 Definir esquemas de clasificacion para incidentes y peticiones 3.00 1.00 2.60
DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes 2.00 2.00 3.00
DSS02.03 Verificar, aprobar y resolver peticiones de servicio 2.50 1.33 2.67
DSS02.04 Investigar, diagnosticar y asignar incidentes 2.00 1.00 2.33
DSS02.05 Resolver y recuperarse de los incidentes 2.00 1.00 2.75
DSS02.06 Cerrar las peticiones de servicio y los incidentes 2.00 2.00 3.00
DSS02.07 Hacer seguimiento al estado y producir informes 3.50 1.20 2.80

Objetivo de gestion: DSS02 Gestionar las Peticiones y los Incidentes
Nivel de capacidad AMIS (Inicial y Objetivo)

e Nivel de capacidad COBIT Nivel de capacidad AMIS (iri dal) Nivel de capacidad AMIS [objetivo)

DSS502.02 Registrar, clasi
DS502.07 Hacer seguimienta al estado y producir informes eghstrar, ‘m

DS502.03 Verificar, aprobar y resolver peticiones de

D5502.06 Cerrar las petidones de servido y los incidentes B
servicio

DSS02.05 Resolver y recuperarse de losincidentes DSS02.04 Investigar, diagnesticar y asignar incidentes

Figura 5.6 Autoevaluacion de nivel de Capacidades para el objetivo de gestion DSS02 Gestionar las
peticiones y los incidentes (Elaboracién propia)

El proceso detallado utilizado para la autoevaluacion del objetivo de gestion DSS03

Gestionar los problemas se encuentra en el Anexo B.

Con esta identificacion de brechas y considerando la recomendacion que COBIT
2019 hace para la definicidon de politicas y procedimientos relacionados con los
objetivos de gestion DS003 y DS002, se utilizé como referencia la buena practica
para la Operacion de Servicios documentada en ITIL V3 2011 para hacer los ajustes

necesarios en los procesos, definir los factores criticos del éxito, asi como los
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indicadores clave de desempefio que permitieran el seguimiento y sobre todo la

medicidn objetiva de los resultados, una vez implementadas las acciones de mejora.

Ademas de las brechas identificadas, se analizaron elementos adicionales en la
organizacion, los hallazgos mas importantes que se encontraron se detallan a

continuacion:

Organigrama y funciones: Falta de claridad de roles y responsabilidades sin
separacién de funciones ni documentacion asociada a cada posicién de la

organizacion.

Procesos internos: Existencia de documentacion de procesos basados en ITIL V3,
pero sin ser ejecutados de acuerdo con la definicion. Sin métricas para establecer

un monitoreo sistematico de los principales procesos del area.

Portafolio de proyectos: No existe la figura de lider de proyecto, no hay planes de
trabajo formales, no existe un proceso de administracion de riesgos que los
identifique, asigne y mitigue. Falta de vista integral del portafolio de proyectos y de

la asignacién de recursos.

Portafolio de servicios: Falta de un proceso sistematico de actualizacion del
portafolio de servicios. Existen servicios que no son utiles y continian consumiendo

recursos de infraestructura y recursos humanos para su mantenimiento.

Desempefio de Tl y Gobierno: No existen tableros de desempefio, métricas o
indicadores para los principales procesos (Incidentes, disponibilidad, niveles de
servicio, cumplimiento de compromisos). Falta de esquemas de comunicacion a
todos los niveles de la organizaciéon sobre el desempefio de Tl (Direccion General,

Lineas de negocio, Areas operativas, etc.)
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Talento: Equipo sin balance entre el talento que ejecuta tareas y el talento para
administrarlas. No hay identificacion del personal clave ni estrategias de retencion

y desarrollo de carrera.

Con relacion a la Operacion de servicios y a los procesos de administracion del
portafolio de servicios, administracion de incidentes y administracion de problemas,
estos fueron los principales hallazgos:
e No hay una identificacion clara de quién juega cada rol definido y
documentado en los procesos
e El| portafolio de servicios no tiene informacion suficiente para su
administracion
e No existen protocolos de actuacion ni modelos a seguir para cada tipo de
incidente
e No existe una base de errores conocidos que pueda ser consultada al
momento de analizar los incidentes reportados
¢ No hay definicion de los equipos de solucién para cada servicio activo
¢ No hay un directorio oficial de los proveedores de soporte Nivel 3 (N3)
¢ No se ejecutan los escalamientos definidos y documentados en el proceso
e Lainteraccién con los procesos relacionados de las otras etapas del ciclo de
vida del servicio es incompleta o no sucede
e No hay claridad sobre el objetivo de reestablecer el servicio lo mas pronto

posible

5.3 Estrategia de cambio

El resultado del diagnéstico inicial fue punto de partida para la definicion de una
estrategia de cambio en la Direccion de TI. El primer paso hacia una nueva forma
de operar fue la presentacion del diagndstico a la Direccién General de AMIS y a
los miembros de direccion para obtener su retroalimentacién y aprobacién para

construir una estrategia de implementacion.
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El plazo para presentar un plan de accion se establecio de 2 semanas considerando
la siguiente prioridad de resolucion:

1. Operacion de servicios (Objetivos de gestion DSS03, DSS02 y DSS01)
Portafolio de servicios
Organigrama y funciones
Talento
Portafolio de proyectos (BAIO3 y BAIO7)

Procesos internos

N o ok 0N

Desempefio de Tl y Gobierno

El plan aprobado contempld acciones para mejorar la gestion en las siete areas
priorizadas y es un plan a 3 afios. En este trabajo de investigacion se presentan las
acciones implementadas y los resultados obtenidos en la Operacion de servicios
(Objetivos de gestion DSS03, DSS02) durante los primeros 10 meses del plan

aprobado.

5.4 Restricciones y riesgos identificados
La principal restriccion para ejecutar la estrategia planteada fue econémica. No hubo
recursos adicionales, por lo que todas las acciones debian ser ejecutadas con

recursos internos y solo se podrian utilizar las herramientas existentes.

Los principales riesgos identificados estaban relacionados con la gente. El equipo
estaba muy fraccionado derivado de la falta de claridad de funciones y no habia
colaboracion entre las diferentes funciones. A los 15 dias de haber iniciado el plan
de implementacion, renunciaron 2 colaboradores considerados como talento clave
por el conocimiento de las iniciativas en curso y el conocimiento técnico de las

aplicaciones.

Con estas restricciones y riesgos, algunos ya materializados, se inicio la ejecuciéon

de la estrategia.
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5.5 Metodologia de implementacion

Considerando los hallazgos identificados en el diagndstico inicial, la estrategia y el
plan de implementacion, no solo debian considerarse aspectos técnicos. Ante un
grupo para el que no estaban claros los roles y responsabilidades del area y que
habia carecido de direccion por un periodo importante, era indispensable darle
orientacién, cohesion e identidad.

Algunas de las habilidades estratégicas utilizadas en paralelo a la implementacién

técnica incluyeron:

Orientacion estratégica: Capacidad de visualizar el futuro (visién trascendente):
una direccion (Rosas, 2013). Para lograr la alineacion de esfuerzos se compartio
con el equipo la vision y objetivos del area, asi como las prioridades establecidas
por la Direccion. La meta era lograr estabilizar los servicios criticos reduciendo las

interrupciones y los tiempos de resolucién de incidentes.

Carisma. Un fuerte sentido de rumbo (energia): alinear (Rosas, 2013). Uno de los
grandes retos iniciales fue lograr un cambio de actitud en el equipo. Haciendo uso
de mucha energia y acompafamiento, se logré la colaboracién de jugadores clave

que ayudaron en el cambio de actitud del equipo.

Gestion del talento. Orientacion al desarrollo de las personas: delegar (Rosas,
2013). Para ejecutar el plan de implementacion fue indispensable identificar a
quienes tenian la capacidad de coordinar las actividades en un grupo de trabajo. Se
desarrollaron a personas especificas en quienes se pudiera delegar actividades con

objetivos claramente definidos.

Finalmente, se identificaron riesgos de ejecucion relacionados en su mayoria con la
pérdida de conocimiento si se materializaba la renuncia de algunos colaboradores
clave. Estos riesgos fueron mitigados haciendo uso de la experiencia profesional

del equipo directivo.
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Por otro lado, el plan de implementacion incluy6 actividades para mejorar las 7 areas
definidas como prioritarias por la Direccion de AMIS. En este informe se detallan
algunas de las acciones y la metodologia de implementacion utilizada para la
operacion de servicios (objetivos de gestion DSS03 y DSS02). Las actividades de
mejora ejecutadas para estos procesos estan alineadas a la mejor practica dentro

del marco de referencia de ITIL V3.

5.6 Afinando el portafolio de servicios

El catalogo de servicios de AMIS Tl tiene registrados 36 servicios disponibles para
ser utilizados por las 89 companias de seguros que estan asociadas (Anexo C). El
principal objetivo del catalogo, en el contexto de la operacion de servicios, es poder
clasificar y asignar los incidentes y solicitudes que se registran en la mesa de ayuda,
identificar si hay problemas conocidos y tener informacion para aplicar el protocolo

que ayude a restablecer el servicio en el menor tiempo posible.

Acciéon #1: Identificacion de los servicios criticos dentro del catalogo de
servicios. El objetivo de esta accion persigue que todos los procesos que utilizan
el catalogo puedan ejecutar las actividades que les corresponden de acuerdo con
la prioridad del servicio. Como se ha dicho en esta investigacion, se identificaron 4
servicios criticos por ser utilizados en un esquema transaccional por las compaiiias,
lo que quiere decir que los procesos operativos como la emision de pdlizas o el pago
de siniestros entre las companias dependen de la disponibilidad de estos servicios
de AMIS para operar. Estos servicios son: SAP Autos, SIPAC, Oll y OCRA.

El catalogo de servicios al que se tuvo acceso durante el trabajo de campo contenia
una lista simple de los 36 servicios disponibles en la AMIS. La mejor practica
documentada en el libro de Operacion de Servicios de ITIL V3 2011 establece que
todos los servicios disponibles para el cliente deben estar registrados en el catalogo
de servicios, que es parte del portafolio de servicios (Office of Government

Commerce, 2011). Este catalogo es fundamental para el equipo de soporte que
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opera la mesa de ayuda, quienes lo utilizan como fuente de informacion primaria

cuando reciben algun reporte relacionado con los servicios.

La propuesta inicial para complementar el catalogo de servicios implementada en la
herramienta utilizada por la AMIS se ejemplifica en la Figura 5.7. Se agregaron
atributos para identificar el tipo de servicio, prioridad, estado, responsables de
soporte, protocolo de actuacion y la liga de la entrada a la base de datos de

administracién de las configuraciones (en proceso).

Catalogo de Servicios AMIS

Responsable Soporte
Protocolo de actuacién
Nombre del Servicio Tipo | Prioridad | Estado Descripciéon N1 N2 N3 incidentes criticos Entrada de la CMDB

ALFRESCO Habiltante [Baja Inactivo Mesa de ayuda

BI - BIEPSSS Habilitante |Media Activo Mesa de ayuda

BI-OCRA ledia Activo lesa de ayuda

BI-Oll ledia Activo lesa de ayuda

Bl - SESAS ledia Activo lesa de ayuda

BI - SIIF Habilitan Baja Inactivo lesa de ayuda

BIEPSSS Base Baja Inactivo Mesa de ayuda

GESTOR DE CATALOGOS Habiltante [Alta Activo Mesa de ayuda

GESTOR POLIZAS DANOS Base Media Activo Mesa de ayuda

GUAC Habilitante [Alta Activo Mesa de ayuda

INISIES Base Alta Activo Mesa de ayuda

MANAGE ENGINE Habitante |Baja Activo Mesa de ayuda

MORTALIDAD PENSIONES Base Media Activo Mesa de ayuda

Oficina Coordinadora de Riesgos
OCRA Base Critico Activo Mesa de ayuda inis 6n de aplicacic PROTOCOLO-ONPREMISE
OFFICE 365 Habilitante |Media Activo Mesa de ayuda
Base Critico Activo _|Oficina de de i6 Mesa de ayuda I 6n de aplicaci PROTOCOLO-NUBE

PADECIMIENTOS Base Alta Activo Mesa de ayuda

POLIZAS VIGENTES Base Alta Activo Mesa de ayuda

PORTAL Habiitante |Alta Activo Mesa de ayuda

[REPORTERIA Base Baja Activo Mesa de ayuda

Reportes Habilitante [Alta Activo Mesa de ayuda

RR7 Habiltante |Media Activo Mesa de ayuda

SALAS Intemo __|Baja Activo Mesa de ayuda

SAP AYE Base Media Activo Mesa de ayuda

Sistema de analisis y prevencion de.

SAPAUTOS Base Critico Activo _|fraude para AUTOS Mesa de ayuda inis ion de aplicacic PROTOCOLO-ONPREMISE
SAPDANOS Base Media Activo Mesa de ayuda

SEGURO OBLIGATORIO AUTOS (SO) Base Media Activo Mesa de ayuda

SESAS Base Alta Activo Mesa de ayuda

SIAB Base Baja Inactivo Mesa de ayuda

SIIF. Base Baja Inactivo Mesa de ayuda

SIPAC Base Critico Activo _|Sistema de pago entre fii Mesa de ayuda inis 6n de aplicacic PROTOCOLO-NUBE
SISTEMA DE CONECTIVIDAD INTERSECTORIAL |Base Media Activo Mesa de ayuda

SITIO INTERUNIVERSITARIO Base Media Activo Mesa de ayuda

|§oPoRTE TECNICO Habiitante |Baja Activo Mesa de ayuda

TABULADOR GRUAS Base Media Activo Mesa de ayuda

[TRANSACCIONALIDAD HAbiltante |Baja Activo Mesa de ayuda

Figura 5.7 Catalogo se servicios de la AMIS propuesto. (Elaboracion propia)

5.7 Fortaleciendo el proceso de administraciéon de incidentes

El propdsito del proceso de administracion de incidentes es reestablecer el servicio
en el menor tiempo posible minimizando el impacto en las operaciones del negocio
(TSO (The Stationery Office), 2011). También es indispensable tener una

clasificacion de los incidentes que determinara el protocolo a utilizar en su solucion.

Se revisaron los parametros de clasificacion y asignacion de incidentes para
garantizar una correcta clasificacion y asignacion de acuerdo con la criticidad del

incidente. La Figura 5.8 muestra los criterios de clasificacion acordados.
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Adicionalmente se definieron mecanismos de control para asegurar que el 100% de
los incidentes estuvieran clasificados y asignados. La Figura 5.9 muestra el

resultado de este control durante los meses enero-mayo 2020.

Prioridad 1 — Muy Alta — Critica

Definicion Impacto muy alto al negocio / todas las CIAS: corte de luz sin solucién resultando en la
pérdida completa de los principales sistemas de negocio.

e Sistema operativo no disponible.

e Fallo de un componente del Sistema de produccién que ocasiona la pérdida de la
disponibilidad del sistema.

e Conmutador telefénico no disponible.

e Enlaces de comunicacion no funciona.

Ejemplo e Bases de datos y aplicaciones criticas (Ejem. SAP, SIPAC) no funciona.

e Componente critico de red (router o switch centrales de empresas de servicios de
apoyo) no funciona.

¢ Fallo de un componente que dé lugar a una pérdida de acceso a Internet (Ejem. servidor

de seguridad, conexion a Internet, Proxy, etc.)

Prioridad 2 — Alta

Impacto principal al negocio / todas las CIAS: corte de luz sin solucién resultando en la

Definicion pérdida completa de los principales sistemas de negocio.

e Fallo de un componente del Sistema de producciéon que ocasiona la pérdida parcial de
la disponibilidad del sistema.

e Enlaces de comunicacion funcionan parcialmente

e Bases de datos y aplicaciones criticas (Ejem. SAP, SIPAC) funcionan parcialmente

e Componente critico de red (router o switch centrales de empresas de servicios de
apoyo) no funciona.

¢ Fallo de un componente que dé lugar a una pérdida de acceso a Internet (Ejem. servidor

de seguridad, conexion a Internet, Proxy, etc.)

Prioridad 3 - Media

Impacto significativo principal al negocio / todas las CIAS: corte de luz sin soluciéon
Definicidn resultante en una pérdida significativa o degradacion de algun sistema de servicios al
cliente, sin embargo, puede seguir operando en un modo restringido.

e Componentes del sistema de produccién no disponibles, que afectan disponibilidad.

e Fallas o degradacion del sistema en cualquiera de las siguientes areas: Clusters,
HUB'’s, Router, Servidores, Switch de Datos, Servidor de aplicaciones, La falta de
enlace de datos con un router alternativo, los servicios de video, sistema de correo de
vVoZ.

Degradacion significativa de la respuesta de las aplicaciones y bases de datos criticas.

Prioridad 4 — Baja

Ejemplo

Definicidn Problemas con un impacto minimo en el sistema y la disponibilidad del sistema.
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e Transaccion por lotes o en la linea de que no requieren contacto inmediato

Prioridad 5 - Muy Baja

Simples Puntos de falla, resultando en impacto de :
Definicién e Usuario Unico

e Dispositivo Unico

e Periféricos no criticos.

e Computadora Personal (PC), Workstation

e Impresora, Plotter, Scanner

Ejemplo e Teléfono

e Software de usuario final (Ejem. Acceso LAN, Reseteo de Password etc.)

e Advertencias de Servicios de Red

Figura 5.8 Tabla de definiciones para clasificacion de incidentes. (Asociacion Mexicana de Instituciones de
Seguros (AMIS), 2019)

65



Cantidad de incidentes

Servicio

BASE DE DATOS

BI - SIIF

FOGBUGZ

GUAC

INISIES
INSTALACION Y/O CONFIGURACION
MANAGE ENGINE
OCRA
OCRABUSCAVEHICULO
OFFICE 365

oll

POLIZAS VIGENTES
PORTAL

SAP AyE

SAPAUTOS
SAPDANOS

SESAS

SIPAC

SOPORTE TECNICO
TABULADOR GRUAS
Total general

servicio.

2 Incidente

1 - CRITICO

13

13

17

1
54

66

- )
2
< 2
(o] o
2
1

1
2 5
2 2
3
5 16
1 3
9 11
20 43

4 -BAJO

w

523

675

Total general

5-MUY BAJO

= W s P R WN

6 549

8 800

Figura 5.9 Clasificacion de incidentes levantados por la AMIS en el periédo ene-may 2020 (Elaboracion
propia)

Accion #2: Establecimiento de protocolos de atencidn para los incidentes en
los servicios criticos. Esta accién fue una de las mas impactantes en la mejora
del servicio. Para cada tipo de incidente de acuerdo con su prioridad (critica, alta,
media, baja, muy baja) se establecieron modos de actuacion especificos,
clarificando roles y responsabilidades dentro de la Direccion de Tl incluyendo

registro, clasificacién, asignacion, diagndstico, correccion y restablecimiento del



El protocolo inicial de atencion de incidentes definido se muestra en la Figura 5.10.
Después de clasificar el incidente, el objetivo es identificar si existe una solucién

rapida que permita la restauracion del servicio en el menor tiempo posible.

Mivel 1 (Mesa de Servicios) Mivel 2 (Op
Staff de Soporte / Equipo de Solucidn

Clasificacion
de Incdentes

1.3.1 Dretermina si Ermores
Incidente Clasificado existeuna | Conocidos
"] =olucidn rapida (KEDB Hoja de
para el incidente Excel)

)

3.2 iE
solucion
rapida?

Solucion Solucion de
rapida identificada Incidentes

Y

Mo

1.3.3 Determina
impado v
urgencia dela
incidencia basado
en Matriz

Matriz de
Impados ¥
Ungencias

r

1.3.4 Informa a
Cliente pricridad
del incidente

Investigacon
v Diagnostico
de Incdentes

Pricridad de!
incidente definids

Y

Figura 5.10 Protocolo inicial de atencion de incidentes (Asociacién Mexicana de Instituciones de Seguros
(AMIS), 2019)

Acciéon #3: Reforzamiento de la cultura de servicio. “El servicio se tiene que
reestablecer lo mas pronto posible” fue la maxima que se utilizé para dejar claro que

una interrupcion no puede dejarse para mafana.

Para motivar al equipo y generar un ambiente en el que la responsabilidad y la
colaboracion fueran valores reconocidos por cada integrante, la Direccion de TI

implementé acciones para reconocer los éxitos conseguidos en el dia a dia. Se
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instalé un tablero en donde se compartian las historias de éxito identificadas por los

propios miembros del equipo (Figura 5.11).

i AMIS

ASOCIACION MEXICANA DE
INSTITUCIONES DE SEGUROS

& AMIS

\, A‘O\_\ACION MEXICANA DE
INSTITUCIONES DE SEGUROS

Figura 5.11 Tablero de historia de éxito (Evirdencia documental del trabajo de campo)

5.8 Fortaleciendo el proceso de administracion de problemas

Como se describié en el capitulo 1, el numero de incidentes generados para las
aplicaciones criticas era muy alto, y en muchas ocasiones los incidentes eran
recurrentes y solo se aplicaban acciones correctivas para reestablecer el servicio

sin identificar que era necesario un analisis causa raiz para erradicar el problema.

Accion #4: Establecimiento de un proceso de analisis para detectar los
incidentes recurrentes y disparar el proceso de administracion de problemas bajo

criterios especificos dependiendo de la criticidad del servicio. La Figura 5.12
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muestra el proceso definido para identificar problemas a partir del proceso de
clasificacion de incidentes. Adicionalmente se consideraron otros procesos que

proporcionan entrada de informacion para el proceso de diagndstico y resolucion.

Acciéon #5: Definicion del “estado de terapia intensiva” para los servicios
criticos y asignacion de responsables para el diagnostico de causa raiz de los
problemas identificados por el analisis de incidentes, asi como su correccion

definitiva.

Con base en la informacion de incidentes recurrentes, se registraron problemas en
los 4 servicios criticos. Se asigné un equipo de solucion y se determiné el estado
de terapia intensiva para mantener un monitoreo continuo sobre los servicios,

aplicando el procedimiento para controlar errores (Figura 5.13).
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Figura 5.12 Proceso de identificacion y registro de problemas (Asociacion Mexicana de Instituciones de
Seguros (AMIS), 2019)
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Figura 5.13 Procedimiento para controlar errores (Asociacion Mexicana de Instituciones de Seguros (AMIS),
2019)

5.9 Fortaleciendo el proceso de administracion de eventos

El objetivo del proceso de administracion de eventos es el monitoreo y control. De
nada sirve un proceso de monitoreo que genere alertas si nadie toma accion sobre
las alertas que se generan. Este era el principal problema del area de infraestructura
de AMIS, responsable del disparar acciones de contencion cuando recibia alertas

sobre un elemento de configuracion que pudiera generar afectaciones al servicio.

Accién #6: Revision de los parametros de configuracion de alertas para
determinar umbrales significativos para tomar acciones. Identificacion de los

elementos de configuracioén criticos que deberian ser monitoreados.
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Accion #7: Establecimiento del responsable de las actividades de monitoreo
y establecimientos de protocolos de accién para responder a la alerta
generada. Reforzamiento de la cultura de servicio al ser proactivos y evitando
incidentes innecesarios por la atencion de las alertas producto del monitoreo y

control.

Nuevamente el mayor reto fue lograr el convencimiento del equipo para seguir los
protocolos y procedimientos establecidos. Se gener6 una matriz de

responsabilidades para clarificar roles y responsabilidades (Figura 5.14).

Roles
- Administrador Gestor de Sistema de
de Eventos Operaciones TI Monitoreo
1000 Identificar EC a monitorear A R
1010 Definir umbrales de monitoreo A R
1020 Establecer notificaciones de eventos A R
1030 Detectar Evento A R
1040 Registrar evento A R
1050 ¢ Tipo de Evento? A R
1060 Omitir evento A R
1070 Ejecutar reglas de notificacion A R
1080 Registrar ticket de Evento A | R
1090 ¢ EC funcionando? A R C
2000 Documentar y cerrar ticket A R
2010 ¢ Ventana programada? A R
2020 Realizar pruebas de descarte falso positivo A R
2030 ¢ EC funciona? A R C
2040 ; Alerta solucionada? A R/I/C
Clave | Descripcion

R | Responsible (Responsable) Rol que realiza la actividad y es responsable por su ejecucion.

A | i el process, o un rl puedeser atcountable porcada sidat

C Consulted (Consultado) Rol que posee informacidn para iniciar, ejecutar o terminar la actividad.

1 Informed (Informado) Rol que debe ser informado sobre el progreso y resultados la actividad.

Figura 5.14 Matriz RACI para identificar roles y responsabilidades en el proceso de administracion de eventos
(Asociacién Mexicana de Instituciones de Seguros (AMIS), 2019)
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6. Resultados obtenidos y guia préctica.

6.1 Resultados obtenidos

Lo que no se mide no se puede controlar. En el capitulo 1 se presentaron cifras de
numero de incidentes de prioridad critica y alta, asi como tiempos promedio de
atencion para los 4 servicios criticos en el periodo enero a septiembre de 2019. Esta
fue la linea base con la que se inicié antes de implementar la estrategia de cambio
y en particular las acciones en los procesos de operacion de servicios y

administracién de portafolio de servicios.

Con el fin de tener una métrica que mostrara el impacto logrado en el cumplimiento
de niveles de servicio se establecid como factor critico del éxito el propuesto por la
mejor practica para el proceso de administracion de incidentes “Resoluciéon de
incidentes tan pronto como sea posible, minimizando el impacto al negocio”
(TSO (The Stationery Office), 2011) y los indicadores clave de desempefio a medir
fueron los siguientes:

e Tiempo promedio para lograr la resolucion de incidentes por cédigo de

impacto

e Numero y porcentaje de incidentes cerrados por la mesa de ayuda

Se han obtenido las cifras en el periodo de enero a mayo de 2019 para poder
compararlas con el periodo enero a mayo de 2020. Las Figuras 6.1, 6.2 y 6.3
muestran las cifras del 2019, incluyendo la métrica del % de disponibilidad de cada

uno de los servicios criticos.

Tipo de solicitud

Incidente
Servicio # solicitudes Tiempo promedio de resolucion Tiempo de restablecimiento
OCRA 14 4:25:21 61:55:00
oll 23 6:19:34 145:30:00
SAPAUTOS 35 11:28:12 401:27:00
SIPAC 9 6:54:53 62:14:00
Total general 81 8:17:07 671:06:00

Figura 6.1 Incidentes prioridad critica de servicios criticos AMIS 2019 ene-mayo 2019. Elaboracion propia
AMIS 2020
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Tipo de solicitud

Incidente
Servicio # solicitudes Tiempo promedio de resolucién Tiempo de restablecimiento
OCRA 37 7:44:54 286:41:00
oll 37 11:28:23 424:30:00
SAPAUTOS 78 8:21:51 644:03:00
SIPAC 121 9:41:31 1153:20:00
Total general 273 9:17:28 2508:34:00
Figura 6.2 Incidentes prioridad alta de servicios criticos AMIS 2019 ene-mayo 2019. Elaboracion propia AMIS
2020
Tiempo promedio Tiempo de

Servicio #Incidentes deresolucidn restablecimiento % Disp 2019

OCRA 51 6:50:07 348:36:00 90.46%

oll 60 9:30:00 570:00:00 84.38%

SAPAUTOS 113 9:20:05 1045:30:00 71.35%

SIPAC 130 9:29:48 1215:34:00 66.69%

Total general 354 9:03:32 3179:40:00

Figura 6.3 Incidentes prioridad critica y alta de servicios criticos AMIS 2019 ene-mayo 2019. Elaboracién
propia AMIS 2020

Recordemos que los tiempos comprometidos de resolucién para los incidentes con
prioridad critica y alta son 4 horas y 8 horas respectivamente. Unicamente para el
servicio OCRA se cumplié el nivel de servicio establecido para el restablecimiento
para incidentes de prioridad Alta, siendo menor a las 8:00 horas comprometidas. El
porcentaje de disponibilidad de todos los servicios presentaba cifras alarmantes,

considerando que los servicios son criticos.

La extraccion de informacion se ha generado a partir de la herramienta Manage
Engine Service Plus, sistema que se utiliza para el registro, seguimiento y cierre de
los incidentes. EI mismo sistema se utiliza para registrar requerimientos, alertas,

eventos, problemas y errores conocidos.

La implementacion de acciones inicié a partir del mes de octubre 2019, y aunque el

arranque fue complicado y se enfrentaron retos relacionados con el entendimiento
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de los procesos, la aceptacidon de la responsabilidad y la colaboracién, los
indicadores de desempefio mostraron mejores resultados en el primer trimestre del
ano 2020.

La primera aplicacion que fue sometida al diagnéstico de problemas para encontrar
su causa raiz fue SAP Autos. A partir de tener el mapa de elementos de
configuracion de la aplicacion se detectaron mejoras inmediatas que fueron puestas

en produccién durante noviembre 2019 y enero 2020.

SIPAC fue el segundo servicio que entrd a terapia intensiva con el fin de identificar
causa raiz de los incidentes recurrentes. El diagndstico ayudoé a identificar mejoras
requeridas en las configuraciones de la infraestructura y algunos ajustes en el
coédigo de la aplicacién con lo que se consiguid erradicar la presencia de los

incidentes recurrentes.

No solamente se tuvieron resultados positivos en los niveles de servicio de las
aplicaciones, también se tuvieron grandes avances en la integracién del equipo de
trabajo. El grupo dedicado a dar soporte técnico a las aplicaciones entendié que era
necesario su apoyo en la resolucion de incidentes y problemas, aun cuando la mesa
de ayuda era la responsable del proceso de administracion de incidentes. Y la mesa
de ayuda fue mucho mas efectiva al sentirse soportada por un grupo de
especialistas que tenian los elementos técnicos para resolver temas no conocidos

ni documentados en la base de errores conocidos.
Las figuras 6.4, 6.5 y 6.6 muestran los resultados del periodo enero a mayo de 2020

con los mismos criterios de extraccion que incluyen los incidentes de prioridad critica

y alta para los servicios criticos.
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Servicio #solicitudes Tiempo promedio de resolucion Tiempo de restablecimiento

OCRA 13 3:05:37 13:25:00
ol 13 2:36:29 32:16:00
SAPAUTOS 17 1:29:28 45:25:00
SIPAC 7 1:24:48 11:21:00
Total general 50 2:10:44 102:27:00
Figura 6.4 Incidentes prioridad critica de servicios criticos AMIS 2020 ene-mayo 2020. Elaboracion propia
AMIS 2020

Servicio #solicitudes Tiempo promedio de resolucion Tiempo de restablecimiento
OCRA 2 0:19:12 0:56:00
ol 2 0:37:03 1:23:00
SAPAUTOS 5 2:03:46 10:37:00
SIPAC 9 1:11:49 11:38:00
Total general 18 1:16:32 24:34:00
Figura 6.5 Incidentes prioridad alta de servicios criticos AMIS 2020 ene-mayo 2020. Elaboracion propia AMIS

2020
Tiempo promedio Tiempo de
Servicio #Incidentes deresolucién restablecimiento % Disp 2020 % Disp 2019 = % Mejora

OCRA 15 0:57:24 14:21:00 99.98% 90.46% 10.53%
oll 15 2:14:36 33:39:00 99.96% 84.38% 18.47%
SAPAUTOS 22 2:32:49 56:02:00 99.94% 71.35% 40.06%
SIPAC 16 1:26:11 22:59:00 99.97% 66.69% 49.90%
Total general 68 1:52:04 127:01:00

Figura 6.6 Incidentes prioridad critica y alta de servicios criticos AMIS 2020 ene-mayo 2020. Elaboracién
propia AMIS 2020

Las mejoras son notables:

e El numero de incidentes con prioridad critica y alta se redujo para todos los
servicios. En el caso de SAP Autos se observa una reduccion del 80% y para
SIPAC en un 87%.

e El tiempo promedio de resolucién ahora esta en los rangos comprometidos,
debajo de las 4 horas para incidentes con prioridad critica.

e El porcentaje de disponibilidad se incrementd considerablemente. SAP Autos
mejord su porcentaje de disponibilidad de 71.35% a 99.94% y SIPAC de
66.69% a 99.97%.
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Sin duda la calidad del servicio que proporciona AMIS para estos 4 servicios se
incrementd de manera considerable. La Figura 6.7 muestra la mejora en cantidad
de incidentes criticos y altos por servicio. Las compafias que utilizan estos servicios
lo han notado y estdn mucho mas satisfechas con el servicio que presta la AMIS.
Aunque AMIS no es una compafiia con fines de lucro, si esta obligada a rendir

cuentas y entregar resultados que agreguen valor a sus Asociadas.

OCRA ol
Incidentes prioridad critica y alta Incidentes prioridad critica y alta
8= Afi0 2010  ====Afi0 2020 25
20
A 17
/ \\ 15 15
/ \‘
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Incidentes prioridad critica y alta Incidentes prioridad critica y alta
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ene feb mar abr may ene feb mar abr may

=== Afi0 2019 Afio 2020 == Afi0 2019 AR 2020

Figura 6.7 Comparativo de # de incidentes prioridad critica y alta por servicio en el periodo ene-may 2019 vs
ene-may 2020. Elaboracién propia AMIS 2020

Hay muchas acciones en curso que ayudaran a mejorar la operacion de los servicios
y las demas areas funcionales de la Direccidén de TI. La estrategia planteada esta

sustentada por un plan a 3 afilos que sigue en ejecucion.

ITIL V3 proporcioné una guia sobre la mejor forma de gestionar servicios de Tl. Sin
adoptar el marco de referencia al 100% y utilizando el minimo indispensable para
una organizaciéon pequefia como la AMIS, se lograron mejoras sustanciales en los

indicadores.
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Los factores criticos del éxito considerados en los procesos de administracion de

incidentes y administracion de problemas, se han alcanzado:

1)

Resolucién de incidentes tan pronto como sea posible, minimizando el
impacto al negocio. El 100% de los incidentes criticos se resolvieron en
menos de 4 hrs, restableciendo el servicio en el menor tiempo posible.

Minimizar el impacto al negocio por los incidentes recurrentes que no
pueden prevenirse. La cantidad de incidentes en los servicios criticos se
redujo en mas del 80%, alcanzando una disponibilidad promedio del 99.95%

en los cuatro servicios criticos proporcionados por la AMIS.

78



6.2 Guia practica

Uno de los objetivos especificos de este trabajo fue compartir el conocimiento
desarrollado durante el trabajo de investigacion de campo, haciendo énfasis en
aquellos elementos que guiaron la estrategia de implementacién y que hicieron
posible un resultado o impacto positivo en los indicadores objetivo de la
organizacion analizada. En este caso, las acciones implementadas llevaron a la
AMIS a mejorar sus indicadores de cumplimiento de niveles de servicio y a

incrementar la confianza de sus Asociadas.

En sesiones de retroalimentacidon que involucraron a los colaboradores directos que
participaron en la implementacion de los cambios, a los funcionarios de AMIS
responsables de la comunicacion con las Asociadas y a las Asociadas, se
recopilaron las opiniones sobre el proceso. Se identificaron los elementos positivos
gue debian mantenerse, y aquellos que no habian resultado utiles y se tuvieron que

descartar.

Algunos de los puntos mas relevantes fueron:

Los colaboradores: Al tener claridad sobre las funciones que cada integrante del
equipo de Tl debia realizar, se redujo la presion por resolver los incidentes en la
mesa de ayuda. Se sintieron respaldados y mas seguros y se enfocaron en las

tareas de las que eran responsables.

Funcionarios de AMIS: La confianza en el equipo de Tl se fortalecié al identificar
una mayor actitud de servicio y un compromiso para resolver las interrupciones en
el menor tiempo posible. La comunicacion abierta y sincera ayudd a que hubiera
mayor entendimiento de los retos que enfrentaba el equipo de Tl para resolver los
incidentes. Tuvieron mayor informacion que ayudo a que tuvieran mas elementos

de negociacién con las Asociadas.
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Las Asociadas: Al identificar la disminucion de interrupciones en el servicio, la
confianza se incrementd. Las métricas compartidas ayudaron en el didlogo abierto

y el dimensionamiento real de las interrupciones.

La guia practica documentada en el anexo E, integra los elementos identificados a
lo largo del trabajo de campo y las opiniones expuestas por todas las partes
involucradas en las sesiones de retroalimentacion, que fueron indispensables para

alcanzar el impacto positivo mostrado en la seccién 6.1.
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Conclusiones

El disparador de la presente investigacion fue sin duda el caos generado por una
inestabilidad en el sistema con el que opera la Asociacién Mexicana de Instituciones
de Seguros (AMIS). En un “sistema” desde la perspectiva del pensamiento
sistémico, existe la interaccion de diferentes entidades, sistemas y procesos que a
su vez tienen interdependencias entre si. A través de conocer la dinamica del
sistema se pueden identificar los impactos generados en cada elemento del sistema
cada vez que cambia su estado. Cuando un evento no conocido desestabiliza el

sistema, es cuando se presenta el caos en caso de no ser controlado.

El no cumplimiento de los niveles de servicio comprometidos, las interrupciones
sucesivas en los servicios, la no disponibilidad de los servicios, la afectaciéon y
descontento de las compafias asociadas eran algunas de las evidencias de la

fragilidad del sistema.

La AMIS requeria un analisis y diagnostico de su situacién actual con el fin de evitar
el caos en su operacion diaria. El analisis con enfoque sistémico permitié la
identificacion de los componentes e interacciones relevantes del sistema tales como
las compafias asociadas, los servicios proporcionados, los niveles de servicio
comprometidos, los eventos, los incidentes, los problemas, los procesos, los
elementos de configuracién, las herramientas, las entidades internas, las personas
y la cultura entre otros. Para generar un sistema capaz de responder a la dinamica
de sus componentes era necesario conocer el ambiente especifico en donde

operaba el sistema, lo que dio origen a la investigaciéon de tipo estudio de caso.

Una vez entendido el problema a resolver se generaron las preguntas de

investigacion planteadas en el capitulo 1 de este documento:

e ;Como puede la AMIS usar las mejores practicas en la operacién de
servicios de informacion para mejorar el cumplimiento de los niveles de

servicio acordados con sus Asociadas?
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e Por qué, en una organizacion como la AMIS, la satisfaccion y confianza de
los clientes pueden incrementarse con un enfoque de administracion de

servicios de informacion?

La hipétesis formulada fue:
El uso de marcos de referencia y mejores practicas en la operacion de servicios de
informacion reducen el incumplimiento de los acuerdos de niveles de servicio,

mejorando la satisfaccion y confianza de las Asociadas en AMIS.

De los resultados obtenidos se concluye que las preguntas de investigacion fueron

resueltas y que la hipotesis planteada fue comprobada. En resumen:

e Las mejores practicas en la operacion de servicios son una guia para definir
acciones concretas, en este estudio de caso fueron aplicadas a la situacion
especifica de la AMIS.

e Es posible hacer un proceso de personalizacion de los marcos de referencia
para identificar la aplicabilidad y obtener resultados con impacto positivo.

e Las herramientas proporcionadas por los marcos de referencia ayudan a
limitar el alcance y establecer un mapa de ruta para ejecutar el cambio de
una manera gradual.

e El enfoque de administracion de servicios permite enfocar la gestién para
proporcionar valor a los clientes. El valor es identificado cuando un servicio
cumple con la funcionalidad para la que fue desarrollado y cumple con las
garantias acordadas. Si el servicio es util y esta disponible, la confianza de
los clientes se incrementa.

e No se requiere una gran inversion para adoptar marcos de referencia y
buenas practicas.

e Esindispensable el trabajo conjunto de todos los involucrados.

e Solo se pueden medir los resultados a través del monitoreo constante de los

indicadores clave de desempenio.
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Reflexion final

Aun cuando existian diferentes estrategias para mejorar la entrega de servicios
criticos en la AMIS, se tomd la decision de alinear los procesos de incidencias y
problemas a las buenas practicas que sugiere ITIL V3 2011, puesto que se
necesitaban enfocar los esfuerzos en la prestacion de servicios de manera eficiente
y brindando los niveles acordados a las Asociadas. El producto final ha brindado

frutos, sin embargo, todavia hay muchas actividades que pueden mejorarse.

Para seguir fortaleciendo los procesos de incidencias y problemas, y mejorar los
resultados del caso presentado se deben:
e Establecer procedimientos adecuados para la administracién, seguimiento y
cierre de incidentes y problemas en la mesa de ayuda.
e Definir claramente los roles de los recursos que deben participar en la
resolucion de incidencias.
e Documentar la resolucion de problemas e incidencias en la base de datos de
conocimiento.
e Complementar la informacién del portafolio de servicios para su correcta
gestion, incluyendo recursos y procesos para cada servicio.
e Dar a conocer el portafolio de servicios tanto en la AMIS como en las

compafiias asociadas.

Adicionalmente, algo que ayudaria a mejorar los resultados es capacitar al personal
clave del area de Tl sobre el marco de referencia ITIL V3 2011, puesto que podria
ayudar a utilizar un mismo lenguaje entre todos los que ayudan en la entrega de
valor a través de los servicios de Tl y habria mas claridad en las actividades que

cada uno deberia desempeniar.

Ahora bien, para poner en marcha la estrategia planteada en el caso y llegar a los
resultados obtenidos, fue necesario realizar varias actividades. Una de las mas

importantes sin lugar a dudas fue gestionar el cambio. El area de Tl no contaba con
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un liderazgo que fuera capaz de ver de manera sistémica la prestacién de servicios
tecnoldgicos, por lo que comenzar a transmitir al personal este concepto y llevarlo

a sus tareas diarias fue un reto que hasta el momento no ha sido superado del todo.

Afortunadamente, gran parte del personal adquirié esta nueva forma de trabajo y
comenzd a sumar esfuerzos para mejorar la situacién en la Direccion de TI.

El cambio también radicé en integrar al area de Tl como un equipo y no como un
area de esfuerzos individuales. Se desarrollaron habilidades de comunicacion,
servicio al cliente y trabajo en equipo. Se realizaron actividades de integracion,
analisis de capacidades y reconocimiento de esfuerzos, lo que permitié que el
personal percibiera los resultados obtenidos cuando todos trabajan en una misma

direccion.

Si tomamos en cuenta la mejora en la atencion y la prestacion de servicios de TI
proporcionados por la AMIS, se logré contribuir en el desarrollo del sector con un
impacto directo en los procesos operativos de las companias aseguradoras. La
disminucion de interrupciones en los servicios proporcionados disminuye los
tiempos de respuesta en la emision de pdlizas, ayudan a la prevencion proactiva de
los fraudes en pagos de siniestros y agilizan el intercambio de pagos entre

compainias.

La mejora en los procesos de incidencias y problemas, deja en claro la importancia
de contar con procesos controlados que satisfagan las necesidades de los clientes

y contribuyan al cumplimiento de los objetivos estratégicos de la AMIS.

Sin duda, hay mucho trabajo por hacer, pero existen los elementos necesarios para
identificar claramente las oportunidades de mejora. Utilizando el marco de
referencia ITIL se tienen planes para generar un plan concreto que permita a la
Direccion de Tl establecer un proceso de mejora continua apegado a las mejores
practicas. Este plan permitira seguir avanzando y mejorando la calidad de los
servicios ofrecidos.
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Se necesitan mejorar muchos aspectos en la Direccion de Tl, tales como procesos,
recursos y presupuesto; también se necesitan traer y aplicar buenas practicas a la
asociacién, no importando si es ITIL, COBIT o cualquier otro marco de referencia,
lo importante es tomar acciones necesarias que permitan entregar valor a las

Asociadas y contribuir a los objetivos estratégicos del sector.

Las cifras no mienten, la entrega de los servicios de Tl ha mejorado y los niveles de
servicio se han cumplido en los cuatro servicios criticos que tiene la asociacion. Los

pasos son lentos pero los cambios son notorios.

No debe perderse de vista que esto debe ser un cambio constante, siempre estar
atentos al monitoreo de los servicios e ir ajustando la estrategia conforme el negocio
lo vaya necesitando. Hay que seguir realizando ajustes sin perder la calidad del
servicio. El objetivo es llegar a un nivel de eficiencia que se traduzca en la prestacion

de servicios de calidad, generando valor y confianza en la industria de Seguros.
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Anexo A — Preguntas guia utilizadas en entrevistas con areas de
negocio. (Watkins, 2011)

Preguntas sobre el pasado rendimiento

¢, Como funcionaba esta empresa en el pasado?

¢ Qué piensa la gente sobre su rendimiento en el pasado?

¢ Como se determinaban los objetivos?

¢ Eran insuficientes o demasiado ambiciosos?

¢, Se utilizaban puntos de referencia internos o externos?

¢ Qué medidas se empleaban?

¢, Qué comportamientos se fomentaban y cuales se desalentaban?

¢ Qué ocurria si no se cumplian los objetivos?

Causas fundamentales si el rendimiento ha sido bueno,
¢cual ha sido la causa?
¢ Cuales han sido las aportaciones de la estrategia, la estructura, los sistemas, las

bases del talento, la cultura y la politica?

Si el rendimiento ha sido bajo,

¢cual ha sido la causa?

¢ Estan los problemas principales en la estrategia de la organizacién?
¢En la estructura?

¢ En las capacidades técnicas?

¢Enla cultura?

¢ En la politica?

Historia del cambio
¢ Qué se ha hecho por cambiar la organizacion?
¢ Qué ocurrio?

¢ Quién ha sido fundamental en la configuracién de la organizacién?
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Preguntas sobre el presente vision y estrategia
¢ Cuales son la visién y la estrategia?
¢ Esta la organizacién siguiendo de verdad esta estrategia? Si no, ¢ por qué no?
Si la esta siguiendo, ¢ llevara la estrategia a donde la organizacion ha de ir?
¢
Personal 4 Quién esta capacitado y quién no?
¢ Quién es de fiar y quién no?

¢ Quién tiene influencia y por qué?

Procesos
¢, Cuales son los procesos clave?
¢ Estan funcionando bien en cuanto a calidad, fiabilidad y oportunidad? Si no, ¢ por

qué no?

Obstaculos
¢ Qué sorpresas podrian aparecer o sacarte del camino?

¢ Qué errores culturales o politicos, potencialmente peligrosos, debes evitar?

Victorias tempranas
¢En qué areas (personal, relaciones, procesos o productos) puedes conseguir

algunas victorias tempranas?

Preguntas sobre el futuro Retos y oportunidades

¢En qué areas tiene la empresa mas posibilidades de enfrentarse a cambios duros
el proximo ano?

¢ Qué se podria hacer ahora para prepararse?

¢ Cuales son las oportunidades mas prometedoras no explotadas?

¢ Qué habria que hacer para aprovecharlas?

Barreras y recursos

¢ Cuales son las barreras mas dificiles para hacer los cambios necesarios?
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¢ Son barreras técnicas?

¢ Culturales?

¢ Politicas?

¢Hay alguna area de excelencia u otros recursos de alta calidad que podrias
aprovechar?

¢ Qué nuevas capacidades deberian desarrollarse o adquirirse?
Cultura

¢ Qué elementos de la cultura deberian protegerse?

¢ Qué elementos deberian cambiarse?
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Anexo B — Autoevaluacion objetivo de gestion DSS03 Gestion de

problemas

Entregar, dar servicio y soporte

DSS03-Gestionar los problemas

Identificar y clasificar los problemas y su causa raiz. Ofrecer una solucién oportuna para evitar incidentes recurrentes. Ofrecer
Descripcion: recomendaciones de mejoras.

OTTeTTET TGS proT OO TS TV S TE S Uo- STV TOTO T ToUToTT T TSy eTeTTUCT TS o TS T ToToTSTICyTogTaTST

satisfaccion mediante una reduccion del nimero de problemas operativos, e identificar las causas raiz como parte de la resolucion de
Propésito: problemas.

Componente de Proceso
Practica de gestion DSS03.01 Identificar y clasificar los problemas.

Definir e implementar criterios y procedimientos para identificar e informar sobre los problemas. Incluir la clasificacion,
categorizacion y priorizacion del problema.

Métricas modelo: a. Porcentaje de incidentes mayores para los que se registraron problemas

b. Porcentaje de incidentes resueltos conforme a los SLA acordados
c. Porcentaje de problemas identificados correctamente, incluida la clasificacion, categorizacion y priorizacién de los
mismos

Nivel de [FNIVEIReLES
elde [EIElELN capacidad
apacidad AMIS AMIS
OB (inicial) N(eloJ[=11Ye))
1. Identificar problemas a través de la correlacion de informes de 2 1 2
incidentes, registros de errores y otros recursos que permitan la
Actividades: identificacion de problemas.

2. Gestionar todos los problemas formalmente con acceso a todos los 1 2
datos relevantes. Incluir informacion del sistema de gestion de
cambios de Tl y de configuracién/activo de Tl y los detalles del
incidente.

3. Definir grupos de soporte adecuados para ayudar en la
identificacion de problemas, analisis de la causa raiz y determinacion
de soluciones para respaldar la gestion de problemas. Determinar
grupos de soporte conforme a las categorias predefinidas, como
hardware, red, software, aplicaciones y software de soporte.

4. Definir niveles de prioridad a través de la consulta con el negocio 0 2
para garantizar que la identificacion del problema y el andlisis de las
causas raiz se gestionan en el plazo debido conforme a los SLA
acordados. Basar los niveles de prioridad en el impacto y la urgencia
del negocio.

5. Informar del estado de los problemas identificados a la mesa de 1 2
servicio, para que los clientes y gestores de Tl puedan mantenerse
informados.

6. Mantener un unico catalogo de gestion de problemas para registrar
e informar sobre los problemas identificados. Usar el catalogo para
establecer pistas de auditoria de los procesos de gestion de
problemas incluido el estado de cada problema (es decir, abierto,
reabierto, en curso o cerrado).

2.00 0.67 2.00
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Practica de gestion DSS03.02 Investigar y diagnosticar problemas.

Investigar y diagnosticar problemas con la ayuda de expertos en la materia para evaluar y analizar su causa raiz.

Métricas modelo: a. Numero de problemas identificados clasificados como errores conocidos
b. Porcentaje de problemas investigados y diagnosticados a lo largo de su ciclo de vida

Nivel de
elde BNIEIKMN capacidad

=LELEN capacidad [FRVAVISS
OB AMIS (objetivo)
1. Identificar problemas que podrian ser errores conocidos mediante 3 1 3
una comparacion de los datos de incidentes con la base de datos de
errores conocidos y sospechados (p. ej., aquellos comunicados por
proveedores externos) Clasificar los problemas como errores
Actividades: conocidos.
2. Asociar los elementos de configuracion afectados con el error 0 2
establecido/conocido.
3. Producir informes para comunicar el progreso a la hora de resolver 1 3
problemas y gestionar el impacto continuo de los problemas no
resueltos. Monitorizar el estado del proceso de manejo de problemas a
lo largo de su ciclo de vida, incluyendo los insumos de la gestion de
cambios y de la configuracién de TI.
3.00 0.67 2.67

Practica de gestion DSS03.03 Presentar los errores conocidos.

Tan pronto como se identifiquen las causas raiz de los problemas, crear registros de los errores conocidos, documentar
las soluciones temporales apropiadas e identificar las soluciones potenciales

Métricas modelo: a. Numero de problemas con resolucién satisfactoria que abordan las causas raiz
b. Porcentaje de satisfaccidn de las partes interesada con la identificacién de las causas raiz, la creacién de registros

Nivel de

elde BNIEIKMN capacidad
eI LM capacidad SIS
OB AMIS (objetivo)
1. Tan pronto como se identifiquen las causas raiz de los problemas, 2 1 2

crear registros de los errores conocidos y desarrollar una solucion
Actividades: temporal apropiada.

2. Identificar, evaluar, priorizar y procesar (a través de la gestion de 3 2 3
cambio de TI) soluciones a los errores conocidos, conforme al
coste/beneficio del caso de negocio, el impacto y la urgencia.

2.50 1.50 2.50
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Practica de gestion DSS03.04 Resolver y cerrar los problemas.

través del proceso de gestion de cambio establecido, si es necesario, para resolver los errores. Asegurarse de que el
personal afectado conoce las medidas adoptadas y los planes desarrollados para evitar que ocurran incidentes en el
futuro.

Métricas modelo: a. Reducir el nimero de incidentes recurrentes causados por problemas no resueltos
b. Porcentaje de soluciones temporales definidas para los problemas abiertos

Nivel de
elde BNIEIKMN capacidad
=ELELN capacidad SRV
OB AMIS (objetivo)
2 2 3
1. Cerrar los registros de problemas después de la confirmacion sobre
la eliminacién exitosa del error conocido o después del acuerdo con el
Actividades: negocio sobre cdmo gestionar el problema de forma alternativa.
2. Informar a la mesa de servicio sobre el calendario de cierre de 1 3
problemas (p.ej., el calendario para solucionar los errores conocidos,
la posible solucion temporal o el hecho de que el problema seguira ahi
hasta que se implemente el cambio) y las consecuencias de la
estrategia llevada a cabo. Mantener a los usuarios y clientes
afectados informados como corresponda.
3. Através del proceso de resolucion, obtener informes regulares de 1 2
gestion de cambios de Tl relacionados con el progreso a la hora de
resolver problemas y errores. 3
4. Monitorizar el impacto continuo de los problemas y errores 1 3
conocidos en los servicios.
5. Revisar y confirmar la resolucién satisfactoria de problemas 2 3
mayores. 4
2 3
6. Asegurar que el conocimiento aprendido de la revision se incorpore
a la reunién de revision de servicios con el cliente del negocio. 5
3.50 1.50 2.83
Practica de gestion DSS03.05 Realizar una gestion proactiva de los problemas.
Recopilar y analizar los datos operacionales (especialmente los registros del incidente y los cambios) para identificar las
tendencias que estan emergiendo que puedan indicar problemas. Guardar los registros de problemas para permitir su
evaluacion.

a. Porcentaje de problemas registrados como parte de la actividad de gestion de problemas proactiva

|b. Porcentaje de partes interesadas satisfechas con la comunicacion de informacién de problemas relacionados con

Nivel de
el de BIZEIKCH capacidad
apacidad [e=IeELERE " AMIS
AMIS (objetivo)
3 2 3

1. Captar la informacion del problema relacionada con cambios e
incidentes de I&T y comunicarla a las partes interesadas clave.
Comunicar a través de informes y reuniones periédicas entre los
duefios de los procesos de incidentes, problemas, cambios y gestion
de la configuracién para considerar los problemas recientes y las
Actividades: posibles acciones correctivas.

2. Garantizar que los duefios y gestores de los procesos de gestion de 2 3
incidentes, problemas, cambios y configuracion se retinan
regularmente para comentar los problemas conocidos y los cambios
planificados futuros.

3. Identificar e iniciar soluciones sostenibles (soluciones permanentes) 0 3
que aborden la causa raiz . Presentar solicitudes de cambio a través
de los procesos establecidos de gestion de cambios.

4. Permitir a la empresa supervisar los costes totales de los 4 0 2
problemas, captar los esfuerzos de cambios derivados de las
actividades del proceso de gestion de problemas (p. €j., soluciones a
problemas y errores conocidos) e informar al respecto.

5. Crear informes para supervisar la resolucion de problemas en
relacion con los requisitos del negocio y los SLAs. Asegurar el
escalamiento adecuado de los problemas, como comunicarlos al
siguiente nivel directivo conforme a los criterios acordados, contactar
con proveedores externos o consultar con el consejo asesor de
cambios (CAB) para aumentar la prioridad de una solicitud de cambio
urgente (RFC) para implementar una solucién temporal .

6. Optimizar el uso de recursos y reducir el uso de soluciones
temporales; hacer un seguimiento a las tendencias de los problemas.

3.50 133 2.83
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Anexo C — Reporte de incidentes

Reporte de incidentes por servicio
Ene - Sep 2019

Categoria
Tipo Solicitud

SERVICIOS
Incidente

Column Labe

1 - CRITICO
Count of ID
de la
Row Labels solicitud
OCRA 50
SAPAUTOS
SIPAC 81
on 41
SESAS 3
SOPORTE TECNICO 1
PORTAL 6
TABULADOR GRUAS 2
SAPDANOS
Bl - SESAS
POLIZAS VIGENTES 4
OFFICE 365
SAP AyE
SIIF 1
SISTEMA DE CONECTIVIDAD INTERSECTORIAL
PADECIMIENTOS
REPORTERIA
ALFRESCO
MANAGE ENGINE
GUAC
INISIES

Grand Total 327

Average of

Tiempo de

resolucion
5:24:16
10:24:49
8:46:30
7:06:22
13:19:00
1:33:00
6:10:40
8:21:00

13:02:45

2:54:00

8:46:36

2-ALTO
Count of
ID de la
solicitud

172
210
52
4

9
1

510

Average of

Tiempo de

resolucion
6:06:16
7:35:55
8:29:56
9:49:13
18:33:30
12:58:40
16:36:00

3:20:00

2:25:00
0:16:00

8:06:42

3 -MEDIO
Count of ID
de la
solicitud

92

232

Average of

Tiempo de

resolucion
13:34:14
29 5
26:22:34
17:13:36

114:39:00

22:52:18

4 -BAJO
Count of ID
de la
solicitud
593
171
115
73
22
29
5
7
1

0
8
2
5
5

1
1

1
1049

Total Count Total Average

ofIDdela of Tiempo de
5 - MUY BAJO solicitud resolucién

Average of Countof ID  Average of
Tiempo de de la Tiempo de
resolucién solicitud resolucion

4 11:30:00 760 14:56:44

547 12:10:07

462 15:17:51

2 53:00:30 198 9:17:55

37 22:23:58

35 32:38:25

25 11:05:09

12 9:26:00

1" 59:16:30

7:37:00 9 6:48:53

16:40:00 9 10:24:13

18:28:36 6 15:44:50

7:00:00 5 7:00:00

1 2:54:00

#DIV/0! 1 #DIV/O!

2:57:00 1 2:57:00

1 2:25:00

1 0:16:00

1 114:39:00

90:07:00 1 90:07:00

6:36:00 1 6:36:00

17:15:07 6 25:20:10 2124 14:18:56



Anexo D - Catalogo de servicios

36 servicios activos

Count of Item Name

Sub Category Name
ALFRESCO

Bl - BIEPSSS

Bl - OCRA

Bl - OlI

Bl - SESAS

Bl - SIIF

BIEPSSS

GESTOR DE CATALOGOS
GESTOR POLIZAS DANOS
GUAC

INISIES

MANAGE ENGINE
MORTALIDAD PENSIONES
OCRA

OFFICE 365

oll

PADECIMIENTOS
POLIZAS VIGENTES
PORTAL

REPORTERIA

Reportes Regulatorios

RR7

SALAS

SAP AyE

SAPAUTOS

SAPDANOS

SEGURO OBLIGATORIO AUTOS (SO)
SESAS

SIAB

SIIF

SIPAC

SISTEMA DE CONECTIVIDAD INTERSECTORIAL
SITIO INTERUNIVERSITARIO
SOPORTE TECNICO
TABULADOR GRUAS
TRANSACCIONALIDAD
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Anexo E — Guia practica
1. Conocer el terreno del juego.

Con mente abierta y sin restricciones el primer paso es indagar sobre todos los
aspectos de la organizacion. Iniciando por la estructura organizacional, es
indispensable identificar a los jugadores clave: formales e informales. La
documentacion, fuente del conocimiento explicito, es muy util para consulta, el
analisis y la referencia, pero no te permite identificar la forma de interactuar, la
cultura, las posiciones, los intereses y las preocupaciones de la organizacion. Una
organizacion se forma sobre todo de personas y hablar con ellas es un mecanismo

infalible para obtener el conocimiento tacito.

2. Entender el propdésito de la organizacion.
La vision y mision de una organizacion deberian ser la guia de todas las decisiones
que se toman a lo largo de todos los procesos de dicha organizacion.
Desafortunadamente no es asi en todos los casos, sin embargo, son fuente
relevante para entender el fin Ultimo a conseguir. Entender el propdsito ayudara a

filtrar las acciones que se propongan.

3. Identificar los procesos criticos de la organizacién.
En una organizacion todo es realizado a través de actividades y procesos. Puede
ser que no estén documentados, pero existen. No todos los procesos contribuyen
de la misma manera a conseguir los objetivos de la organizacién. Es indispensable
identificar los que son criticos, entendiendo que de nos ser ejecutados

correctamente, la organizacion esta en riesgo de cumplir sus objetivos.

4. ldentificar los marcos de referenciay buenas préacticas aplicables.
Es indispensable hacer uso del conocimiento desarrollado y que ha dado resultado
en otras organizaciones similares. Con el conocimiento de la organizacion y de los
procesos criticos el siguiente paso es identificar que marcos de referencia y buenas

practicas aplicarian a la situacion de analisis.
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5. Analizar las brechas y definir objetivos.
Los marcos de referencia y las buenas practicas permitiran la comparacién e
identificacion del nivel de la organizacién de analisis. El objetivo por alcanzar
dependera de los objetivos de la organizacion. Es una decisidén particular el nivel

de adopcidén a alcanzar.

6. Establecer las métricas que permitiran monitorear el avance.
Antes de hacer alguna propuesta o implementar cualquier accion, es necesario
definir los indicadores de desempeno con los cuales se mediran los resultados e
impacto. Adicionalmente es indispensable tener fuentes de datos disponibles para

generar los indicadores sin tener que desarrollar procesos complejos.

7. Consensar las propuestas de cambio.
Es en este paso donde el conocimiento del terreno del juego es importante. Los
actores formales e informales que seran afectados por las acciones propuestas
deben estar de acuerdo y aceptar los mecanismos de medicion elegidos. Una
buena practica es que sean ellos quienes comuniquen la estrategia de

implementacion al resto de la organizacion

8. Comunicar, comunicar, comunicar.
Durante el proceso de implementacion debe existir una comunicacién exagerada
sobre todos los aspectos del proceso. No es un tema de hacer presentaciones, esta
relacionado con el conocimiento tacito que se ira generando a lo largo del tiempo
en el que se lleve a cabo la estrategia y que debe ser compartido por todos los

involucrados.

9. Reconocer y agradecer.
Los cambios se logran gracias a la actitud, esfuerzo y dedicacion de los equipos de
trabajo. Es indispensable reconocer y agradecer hasta el minimo cambio

conseguido.
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10.Medir el resultado, compartirlo y volver a empezar.
Finalmente es necesario medir el cambio. Positivo o negativo es indispensable
comparar el “antes” y el “después” y compartirlo con todos los involucrados. A partir
de los resultados obtenidos se pueden establecer nuevas acciones o corregir el
rumbo de las que ya estan en curso. En cualquier caso, el cambio es un ciclo infinito
que hace posible la mejora continua. Independientemente del resultado, siempre

ha de regresarse al paso 1.
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