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INTRODUCCION

Desde la Constitucion Politica de los Estados Unidos Mexicanos de 1917 hasta la
actualidad la Nacion mexicana enfrenta circunstancias internas y externas que
ponen en peligro la integridad, estabilidad y permanencia del Estado. En el siglo XXI
el Estado mexicano afronta el surgimiento de una nueva clase de antagonismos
generados por las Tecnologias de la Informacion y la Comunicacion (TIC) que

atentan contra la seguridad de la nacion.

Los antagonismos para la seguridad nacional que derivan de las TIC reciben
el prefijo Ciber o el adjetivo Cibernética ya que estan presentes en el Ciberespacio
el cual se describe como un dominio virtual derivado de la convergencia entre
sistemas informéaticos y redes de telecomunicaciones. Los sectores publico, privado
y social del Estado dependen de ambos elementos por lo cual son vulnerables ante

riesgos y amenazas cibernéticas.

En consecuencia aparece la Ciberseguridad o Seguridad Cibernética como
dimensién de la Seguridad Nacional cuyo objeto de estudio consiste en determinar
las acciones pertinentes para salvaguardar los factores tecnoldgico (hardware y
software) y humano (usuarios) del Estado. El primero atiende los componentes
fisico y légico de las TIC mientras que el segundo considera la interaccion entre

individuos, sociedades y naciones.

En ese sentido el estudio de la Ciberseguridad como asunto de Seguridad
Nacional se divide en una parte técnicay en otra politica cuya comprension requiere
de las categorias de la Ciencia Politica. El objeto de la Ciencia Politica, en palabras
de Cicerdn, consiste en “ver los caminos a veces sinuosos que atraviesan los
Estados, con el fin de que, una vez sabido adonde tienden los acontecimientos,

poder detenerlos o prevenirlos”.!

1 Marco Tulio Ciceron, La republica/Las leyes, Madrid, Ediciones Akal, 2017, p. 107.



Por ese motivo el presente trabajo de investigaciéon propone un modelo de
clasificacion de riesgos y amenazas cibernéticas para la seguridad nacional
mexicana en el siglo XXI. En la investigacién convergen referentes tedricos y
practicos de la Ciencia Politica, la Administraciéon Publica y la Informatica para
explicar cada uno de los conceptos en lo general y en lo particular sin dejar de lado

la naturaleza politica del objeto de estudio.

La hipétesis de la investigacion sostiene que en el siglo XXI las Tecnologias
de la Informacién y la Comunicacién generan riesgos y amenazas que atentan
contra la seguridad del individuo, la familia, la sociedad, las instituciones e inclusive
del Estado. Por lo tanto es indispensable contar con un modelo de clasificacién que
permita dimensionar los antagonismos cibernéticos para la seguridad nacional con

el propdsito de detenerlos o prevenirlos.

El objetivo general consiste en establecer un modelo de clasificacion de
riesgos y amenazas cibernéticas para la seguridad nacional mexicana. Para lograrlo
se determinan tres objetivos especificos: 1) fijar las bases tedrico-conceptuales de
la Seguridad Nacional y la Ciberseguridad; 2) diagnosticar el estado que guarda la
ciberseguridad a nivel nacional e internacional en la actualidad; 3) definir la agenda

de riesgos y amenazas en la materia.

En el primer capitulo “Seguridad Nacional y Ciberseguridad: Marco teérico-
conceptual’ se emplean conceptos de la Ciencia Politica y la Administracion Publica
para definir los medios y los fines del Estado como razén de ser de la Seguridad
Nacional y por ende de la Ciberseguridad. La primera se define con base en los
fundamentos de la teoria politica y administrativa; la segunda parte de las nociones

basicas de la Informatica.

La definicién conceptual de la Seguridad Nacional se construye a partir de la
teoria aristotélica y maquiavélica junto las interpretaciones de la Ley de Seguridad
Nacional, el Reglamento para la Coordinacion de Acciones Ejecutivas en Materia
de Seguridad Nacional, el Programa para la Seguridad Nacional y la Agenda
Nacional de Riesgos. La definicion de la Ciberseguridad se compara con las

definiciones establecidas en la Estrategia Nacional de Ciberseguridad.



En el segundo capitulo “El estado de la ciberseguridad en el siglo XXI” se
exponen las problematicas asociadas con las TIC mas recurrentes a nivel nacional
e internacional en el transcurso del nuevo milenio. Para describir los contextos
interno y externo se consideran tanto el Informe Global de Riesgos como el indice
Global de Ciberseguridad para determinar el grado de vulnerabilidad en el que se

encuentran las naciones.

Si bien existen numerosos casos reportados desde inicios del nuevo milenio,
comenzando con el denominado “Efecto 2000” o “Y2K” como precursor del enfoque
de la ciberseguridad como asunto de seguridad nacional, tan sélo se abordan
aguellos cuyos efectos trascienden lo tecnolégico. Con base en los incidentes
descritos en los ambitos interno y externo se exponen de manera individual los mas

significativos para la seguridad de uno o mas Estados.

Por ultimo, en el tercer capitulo “Clasificacion de riesgos y amenazas
cibernéticas” se propone un modelo de clasificacion con el que se define la agenda
de los principales antagonismos cibernéticos a partir de las caracteristicas que se
determinaron en los dos capitulos anteriores. EI modelo contempla la sintesis
politica, administrativa y tecnoldgica de las definiciones conceptuales del primer

capitulo junto con los casos del segundo.

La clasificacion tiene el propésito de conocer la dimension politica de riesgos
y amenazas asociadas con las Tecnologias de la Informacion y la Comunicacién
gue atentan contra la seguridad del individuo, la familia, la sociedad, las instituciones
y del Estado mexicano para poder detenerlos o prevenirlos. Ademas sirve como
propuesta de instrumento de analisis politico para el estudio de la Ciberseguridad

como asunto de Seguridad Nacional en México.

En resumen, la presente investigacion es un estudio politico-administrativo
en el que se sientan las bases de la Seguridad Nacional y la Ciberseguridad; se
diagnostica el estado que guarda la ciberseguridad en México y el mundo; se
clasifican los riesgos y las amenazas cibernéticas. En especial porgque el uso de las
TIC puede beneficiar o perjudicar a los sectores publico, privado y social que

constituyen el Estado mexicano.



1. SEGURIDAD NACIONAL Y CIBERSEGURIDAD: MARCO TEORICO-
CONCEPTUAL

1.1Sobre el concepto de Seguridad Nacional

El concepto de Seguridad Nacional ha tenido multiples interpretaciones en la teoria
y en la préactica debido a la ambigtiedad del término. No obstante se trata de un
asunto de origen politico ya que encuentra su razén de ser en el Estado que se
define como “la sociedad politica y juridicamente organizada que se integra por tres
elementos bdésicos: Territorio, Poblacion y Gobierno y cuyo propoésito es la

procuracion del bien comuan”.?

En otras palabras, el Estado es la forma de organizacion politica en la que
un gobierno ejerce su autoridad sobre una poblacién en un territorio determinado.
Tiene como objetivos mitigar la escasez y el conflicto social por medio de las
instituciones publicas, privadas y sociales que procuran los minimos de bienestar:
alimentacion, salud, educacion, trabajo, vivienda, comunicaciones y transporte,

energia, ecologia, seguridad publica y procesos de justicia.®

Para garantizar el bienestar comun de la sociedad el Estado asume la
rectoria de los asuntos publicos en beneficio esencial de los gobernados antes que
de los gobernantes. En el Libro Primero de la Retdrica Aristoteles menciona que las
materias de deliberacion politica, en orden a la seguridad, son: 1) la adquisicion de
recursos; 2) la guerra y la paz; 3) la defensa del territorio; 4) las importaciones y

exportaciones y 5) la legislacion.*

2 Manuel Quijano Torres, “El Estado supranacional y la administracion publica”, Revista Buen
Gobierno, nim. 23, México, Fundacién Mexicana de Estudios Politicos y Administrativos A.C., julio-
diciembre, 2017, p. 85.

3 Manuel Quijano Torres, “El concepto y su contexto”, clase presentada en el curso Seguridad
Nacional, México, FCPyS-UNAM, 15 de agosto de 2017.

4 Aristoteles, Retorica, Madrid, Editorial Gredos, 2015, pp. 60-63.



Los cinco objetos de deliberacion se traducen en asuntos de Estado ya que
son condiciones necesarias para salvaguardar el territorio, la poblacién y la forma
de gobierno. La adquisicién de recursos junto con las importaciones y exportaciones
contribuyen al bienestar de la poblacién; la guerra y la paz junto con la defensa del
territorio conllevan a la proteccién de las fronteras; la legislacion asegura la forma

de gobierno establecida.

Nicolas Maquiavelo a diferencia de Aristételes establece en el Capitulo XIi
de El principe como fundamentos de todos los Estados, tanto nuevos como antiguos
0 mixtos, sélo dos aspectos: las buenas leyes y las buenas armas.® Las primeras
tienen que ser apropiadas para la forma de organizacién politica adoptada mientras
gue las segundas tienen que ser propias y no auxiliares, mercenarias o mixtas para

gue actuen bajo el mando del gobernante.

De acuerdo con Maquiavelo las leyes y las armas son “razones de Estado”
ya que garantizan la supervivencia de los elementos basicos del Estado. Por una
parte las leyes contribuyen al resguardo de la forma de gobierno monarquica o
republicana por lo que tiene que examinarse la organizacion politica establecida;
por otra parte las armas permiten la defensa del territorio, en ambos casos el

gobernante requiere de la virtud y/o la fortuna.®

En general los asuntos de Estado procuran la continuidad de la organizacion
politica, juridica y administrativa por medio de los intereses nacionales: la defensa
nacional, la proteccion nacional, la estabilidad nacional, el desarrollo nacional, la
reforma del Estado y la administracién del proyecto de nacién.” A su vez se
clasifican con base en el nivel de relevancia para el Estado en intereses vitales,

intereses criticos e intereses serios:

5 Nicolas Magquiavelo, El principe/Discursos sobre la primera década de Tito Livio (Seleccion),
Madrid, Editorial Gredos, 2014, p. 40.

® lbid., pp. 3-89.

" Mario Santos Caamal, La globalizacion de la seguridad nacional, México, CESNAV-SEMAR, 2002,
p. 217.



Intereses vitales. Aquellos que garantizan la supervivencia de un Estado-nacion,

estd en juego el territorio, poblacion o independencia nacional.

Intereses criticos. Aquellos en donde no esté en juego la supervivencia del Estado,
no afectan intereses vitales de momento, pero de alguna manera a largo plazo

podrian presentar un problema para la supervivencia del Estado.

Intereses serios. Aquellos que no afectan los intereses de primer o segundo orden,

pero los esfuerzos nacionales deben encaminarse a garantizar el bienestar comdn.®

En términos politico-administrativos los intereses nacionales se sostienen
con la ayuda de cuatro pilares institucionales que garantizan la Seguridad Nacional:
politica interior, politica exterior, politica econdémica y politica social.® La Seguridad
Nacional es una responsabilidad del Estado que deriva en tres competencias clave:
seguridad externa, seguridad interna e inteligencia en sus vertientes estratégica,

tactica y operativa.®

En ese sentido la seguridad de la nacion es una condicion que conlleva a la
seguridad del individuo, la familia, la sociedad, el Estado y las instituciones publicas,
privadas y sociales mediante la definicién de la agenda de riesgos y amenazas.!?
En el Libro Quinto de la Politica Aristoteles expone las causas que ponen en peligro
al Estado en general y en particular a cada uno de los regimenes politicos, asi como

los medios de conservacion.

De manera general sefiala que la desigualdad numérica y proporcional entre
las distintas partes y clases sociales de una nacion es la causa principal que genera
inestabilidad politica, social y econdémica en los Estados. La desigualdad tiene lugar
en el Estado cuando se imponen los intereses de uno de los sectores de la sociedad
por encima de los intereses nacionales ya que se deja de lado la procuracion del

bienestar comun.1?

8 Leonardo Curzio Gutiérrez, “Seguridad interna y externa”, ponencia presentada en el diplomado
Seguridad nacional: escenarios estratégicos de fin de siglo, INAP, 8 de julio de 1988.

9 Manuel Quijano Torres, op. cit., pp. 91-95.

10 Mario Santos Caamal, op. cit., p. 221.

11 Manuel Quijano Torres, op. cit., p. 92.

12 Aristételes, Politica, Madrid, Editorial Gredos, 2014, pp. 195-199.



De manera particular menciona que cada forma de gobierno: Monarquia,
Aristocracia, Republica, Democracia, Oligarquia y Tirania esta expuesta a sufrir
cambios en la organizacion del Estado como consecuencia de circunstancias
internas y externas que dan paso a las revoluciones. Las revoluciones son conflictos
entre los diversos sectores de la sociedad que pueden derivar en un régimen donde

prevalece el interés comun o el interés sectorial .3

Para Aristoteles la Constitucion Politica es el unico medio de conservacion
del Estado ya que determina la organizacion politica, juridica y administrativa, asi
como los principios politicos que rigen la relacion entre gobernantes y gobernados.
De igual manera para Maquiavelo la Constitucién es el medio de preservacion ya
gque establece las condiciones necesarias para mantener la integridad, estabilidad y

permanencia del Estado.

La dualidad maquiavélica aplicada en los asuntos de Estado (leyes-armas),
asi como en las formas de gobierno (monarquia-republica) también se utiliza para
designar la organizacion del Estado entre los notables y el pueblo. Los primeros son
los pocos poseedores de bienes internos y externos mientras que los segundos son
los muchos desposeidos de bien alguno por lo que el gobernante se instaura como

mediador entre ambas partes.!*

En el Libro Tercero de los Discursos sobre la primera década de Tito Livio
Maquiavelo menciona sobre las razones de Estado que “cuando hay que resolver
acerca de su salvacién, no cabe detenerse por consideraciones de justicia o de
injusticia, de humanidad o de crueldad, de gloria o de ignominia”.'> De tal manera
gue la Seguridad Nacional esta vinculada con la “razén de Estado” ya que ambas

tienen como finalidad la seguridad y defensa del Estado-nacion.®

13 Patricio Marcos Giacoman, Diccionario de la democracia: Diccionario clasico y literario de la
democracia antigua y moderna. Vol. Il, México, Editorial Palibrio, 2012, p. 637.

14 Nicolas Magquiavelo, op. cit., 2014, pp. 32-34.

15 Ibid., 2014, p. 351.

16 Emilio Vizarretea Rosales, Poder y seguridad nacional, México, SEMAR-CESNAV/Senado de la
Republica, 2013, pp. 187-248.



A pesar de las diferencias entre Aristételes y Maquiavelo ambos coinciden
en la constitucion politica como el factor fundamental para la seguridad del Estado.
La constitucion es el eje rector de cualquier nacion motivo por el que también se
denomina proyecto nacional ya que determina la conduccién politica de los asuntos
publicos hacia el interior y hacia el exterior, asi como la relacion entre las distintas

partes y clases sociales.

Con base en las categorias aristotélicas y maquiavélicas se deduce que a
partir del conocimiento de los principios histérico-politicos de la Constitucion se
identifican los medios de conservacién y las causas de corrupcion del Estado como
organizacion politica que antepone los intereses generales por encima de los
particulares. Por ese motivo la Seguridad Nacional se convierte en un asunto

primordialmente politico cuyo principio y fin es la seguridad del Estado.

El Estado como organizacion politica, juridica y administrativa es la entidad
gue asume la responsabilidad de procurar la seguridad de la nacién por medio de
politicas de Estado y de gobierno en los que intervienen los sectores publico,
privado y social. Las acciones para garantizar la seguridad nacional se comprenden
como ‘razones de Estado” y se realizan con base en cuatro apartados

institucionales: interior, exterior, econdémico y social.

Si bien las definiciones conceptuales tienden a evolucionar con el transcurso
del tiempo es importante reflexionar sobre su naturaleza ya que de ella depende
gue sean llevadas de la teoria a la practica. Aun cuando existe una amplia brecha
temporal con el momento actual las propuestas tedrico-conceptuales permanecen
vigentes toda vez que permiten comprender cuestiones politicas trascendentales

como la Seguridad Nacional.

En resumen, el origen y causa de la Seguridad Nacional se encuentra en la
seguridad y defensa del Estado como condicion y organizacién politica. Si bien
dicho término es de reciente adopcion gubernamental y académica se puede afirmar
gue desde las pequefias ciudades-Estado de la antigiedad hasta los enormes
Estados-nacionales de la actualidad han llevado a cabo medidas para garantizar la

seguridad interior y exterior.



1.1.1 La Seguridad Nacional en México

La Seguridad Nacional en México surge con la consolidacion del Estado mexicano
a principios del siglo XX al establecer la Constitucion Politica de los Estados Unidos
Mexicanos de 1917 como proyecto nacional. Desde la consumacion del proceso de
independencia en 1821 el pais paso6 por un periodo de inestabilidad ante la ausencia
de un proyecto que permitiera organizar politica, juridica y administrativamente los

sectores de la sociedad mexicana.

La Constitucion Politica de 1917 es la ley fundamental que determina la
organizacion politica: Ejecutivo, Legislativo y Judicial; juridica: Leyes y Normas;
administrativa: Federal, Estatal y Municipal del Estado, asi como la relacién entre
los sectores publico, privado y social. Se divide en una parte dogmatica del articulo
1° al 38 donde residen los derechos fundamentales y en otra organica del articulo

39 al 136 en la que radica la organizacién del Estado mexicano.

Para Roger Bartra la seguridad nacional en México es protegida por los
ideales del “nacionalismo revolucionario” expresados en los 136 articulos de la
Carta Magna de 1917.17 Para José Luis Pifieyro los articulos constitucionales que
procuran la seguridad son: 3° de la educacion, 27 de la seguridad publica, 31 de las
obligaciones de los mexicanos, 89 de las facultades y obligaciones del presidente,

90 de la administracion publica federal y 123 del trabajo.*®

Lo cierto es que la administracién publica de la Constitucion por parte del
sector publico como mediador entre los sectores privado y social generé una fase
de estabilidad politica, social y econémica desde 1917. No obstante, a partir de esa
fecha se han presentado diversas problematicas del contexto interno y externo que

han puesto en peligro la seguridad nacional mexicana.

17 Marco Antonio Lépez Valdez, La seguridad nacional en México: interferencias y vulnerabilidades,
México, Editorial Porraa/Universidad Anahuac-México-Norte, 2006, pp. 1-2.

18 Roger Bartra, “Nacionalismo revolucionario y seguridad nacional”, En busca de la seguridad
perdida: aproximaciones a la seguridad nacional mexicana, México, Siglo XXI Editores, 2009, pp.
146-171.



Por ese motivo cuando se hace referencia a la Seguridad Nacional en México
cabe preguntarse ¢ qué es lo que se debe proteger y defender? ¢ para qué? ¢como?
¢con qué?.!® Las respuestas a tales preguntas seran necesarias para determinar
igualmente ¢ de qué se debe proteger y defender? ya que no sélo es relevante tomar
en consideracion los fines y los medios, también se requiere identificar los factores

gue impiden la realizacion del objetivo.

¢, Qué proteger y defender? El Articulo 3 de la Ley de Seguridad Nacional de
2005y el Articulo 3 del Reglamento para la Coordinacion de Acciones Ejecutivas en
Materia de Seguridad Nacional de 2006 estipulan que los intereses permanentes de
la Seguridad Nacional de México son las acciones destinadas de manera inmediata

y directa a mantener la integridad, estabilidad y permanencia del Estado mexicano:

I.  La proteccion de la nacién mexicana frente a las amenazas y riesgos que enfrente
nuestro pais;
Il.  La preservacién de la soberania e independencia nacionales y la defensa del
territorio;
[ll.  El mantenimiento del orden constitucional y el fortalecimiento de las instituciones
democraticas de gobierno;
IV. Elmantenimiento de la unidad de las partes integrantes de la Federacién sefaladas
en el articulo 43 de la Constitucién Politica de los Estados Unidos Mexicanos;
V. La defensa legitima del Estado Mexicano respecto de otros Estados o sujetos de
derecho internacional, y
VI.  La preservacion de la democracia, fundada en el desarrollo econémico social y

politico del pais y sus habitantes.?° 2!

19 Marco Antonio Bandala Lépez, “La politica de seguridad y defensa del Estado mexicano:
componentes mas importantes”, La seguridad nacional integral de México: diagnosticos y
propuestas, México, SEMAR-CESNAV/SEDENA-UDEFA, 2013, pp. 299-303

20 Camara de Diputados, Ley de Seguridad Nacional, [en linea], 25 pp., México, 20 de mayo de 2021,
Direccién URL: http://www.diputados.gob.mx/LeyesBiblio/pdf/LSegNac 200521.pdf, [consulta: 30
de junio de 2021].

21 Diario Oficial de la Federacién, Reglamento para la coordinacién de acciones ejecutivas en materia
de Seguridad Nacional, [en linea], México, 29 de noviembre de 2006, Direcciéon URL:
http://dof.gob.mx/nota_detalle.php?codigo=4938925&fecha=29/11/2006, [consulta: 30 de junio de
2021].
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¢ Para qué? Para asegurar la continuidad de los ideales del proyecto nacional
contenidos en los 136 articulos constitucionales de la Carta Magna de 1917. Con
base en las categorias politicas de Aristételes y Maquiavelo se comprende que la
naturaleza de la seguridad nacional mexicana se encuentra en el resguardo de la
Republica como forma de gobierno y sus principios histérico-politicos establecidos

en el Titulo Segundo Capitulo | de la Constitucion:

Articulo 39. La soberania nacional reside esencial y originariamente en el pueblo.
Todo poder publico dimana del pueblo y se instituye para beneficio de éste. El pueblo
tiene en todo tiempo el inalienable derecho de alterar o modificar la forma de su

gobierno.

Articulo 40. Es voluntad del pueblo mexicano constituirse en una republica
representativa, democratica, laica y federal, compuesta por Estados libres y
soberanos en todo lo concerniente a su régimen interior, y por la Ciudad de México,

unidos en una federacion establecida segun los principios de esta ley fundamental.

Articulo 41. El pueblo ejerce su soberania por medio de los Poderes de la Unidn,
en los casos de la competencia de éstos, y por los de los Estados y la Ciudad de
México, en lo que toca a sus regimenes interiores, en los términos respectivamente
establecidos por la presente Constitucion Federal y las particulares de cada Estado
y de la Ciudad de México, las que en ninglin caso podran contravenir las

estipulaciones del Pacto Federal.??

¢, Como? Promoviendo las condiciones necesarias para asegurar los fines y
los medios del Estado por medio de planes de Estado y de gobierno dirigidos por el
sector publico y apoyados por los sectores privado y social. Los primeros estan
vinculados con el bien comun para el individuo, la familia y la sociedad mientras que
los segundos estan relacionados con la supervivencia de los elementos basicos del

Estado: Territorio, Poblacion y Gobierno.??

22 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos, [en linea], 354 pp.,
México, 28 de mayo de 2021, Direccion URL:
http://www.diputados.gob.mx/LeyesBiblio/pdf/1 _280521.pdf, [consulta: 30 de junio de 2021].

23 Mario Santos Caamal, op. cit., p. 221.
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¢,Con qué? Con acciones politicas, juridicas y administrativas apoyadas por
las instituciones publicas, privadas y sociales del Estado encargadas de atender los
apartados interno, externo, econémico y social mejor conocidas como “razones de
Estado” ya que sostienen los intereses nacionales. Considerando las respuestas a
cada una de las preguntas se da por sentado que la Seguridad Nacional en México

es un asunto politico que se define como:

La condicién en la que la mayoria de las partes y clases sociales de la nacion tiene
garantizados por el gobierno los minimos de bienestar mediante decisiones de
Estado, es decir, la Seguridad Nacional se refiere a las acciones de conjunto de los
sectores publico, privado y social. Es una situacion de seguridad frente a riesgos y
amenazas internas 0 externas, reales o0 potenciales que atentan contra la

reproduccion del individuo, la familia, la sociedad, la nacién y sus instituciones.?*

Para los fines del presente trabajo de investigacién la Seguridad Nacional se
comprende con base en la teoria politica, la legislacién nacional y la ley en la materia
como la condicién que permite salvaguardar los principios historico-politicos de la
nacion establecidos en la Constitucion Politica. La seguridad nacional se genera
cuando los sectores publico, privado y social actian en conjunto con la intencion de

favorecer los intereses nacionales.

¢ De qué proteger y defender? La Ley de Seguridad Nacional y el Reglamento
clasifican los antagonismos para la seguridad nacional mexicana en Riesgos y
Amenazas. De ambos documentos se desprenden el Programa para la Seguridad
Nacional y la Agenda Nacional de Riesgos cuyo propésito es definir los desafios

para la integridad, estabilidad y permanencia del Estado mexicano.

En términos politico-administrativos tanto el Programa para la Seguridad
Nacional como la Agenda Nacional de Riesgos han formado parte de la politica de
seguridad nacional del Estado mexicano. Hasta el momento sélo se han realizado
dos versiones del programa mientras que la agenda se actualiza anualmente con la

diferencia de que su contenido es de caracter confidencial.

24 Manuel Quijano Torres, op. cit.
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Por una parte, el Programa para la Seguridad Nacional 2009-2012 establece
un objetivo general del que derivan dos objetivos especificos y trece lineas

estratégicas:

Objetivo general. Mantener la integridad, la estabilidad y la permanencia del Estado
Mexicano, a través de la anulacion de las amenazas y la desactivacion de riesgos

gque puedan impactar dichos atributos.

Objetivo especifico 1. Fortalecer estructuralmente al Sistema de Seguridad

Nacional.
Lineas estratégicas:

- Impulsar el incremento de las capacidades de las instancias de Seguridad Nacional;

- Establecer un sistema integral de informacion para la preservacion de la Seguridad
Nacional;

- Desplegar un trabajo integral y sistematico de inteligencia y alerta temprana;

- Promover el desarrollo del marco juridico para la Seguridad Nacional en respuesta
a desafios y necesidades, e

- Impulsar la cooperacién internacional en materia de Seguridad Nacional, regional,

hemisférica e internacional.

Objetivo especifico 2. Atender integralmente las amenazas que ponen en peligro
la Seguridad Nacional, asi como aquellos riesgos definidos como prioritarios que

pudieran llegar a vulnerarla.
Lineas estratégicas:

- Profundizar el conocimiento en torno a amenazas y riesgos especificos via la
generacion de inteligencia;

- Incidir, a través de politicas publicas, sobre factores que desempefian un papel
critico en la génesis de amenazas y de riesgos;

- Acotar vulnerabilidades existentes frente a amenazas y riesgos;

- Anticipar y limitar amenazas y riesgos por la via de la contrainteligencia;

- Desalentar la planeacion o realizacion de actos que constituyan una amenaza o un
riesgo emprendiendo acciones de corte disuasivo;

- Blindar contra amenazas y riesgos a través de la instrumentacién de acciones de

proteccion;
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Reaccionar con pertinencia y oportunidad para hacer frente a amenazas y riesgos
que han perdido su caracter potencial al concretarse en los hechos,
Limitar el dafio actuando para mitigar impactos adversos derivados de amenazas y

riesgos o, en su caso, controlar efectos.?

Por otra, el Programa para la Seguridad Nacional 2014-2018 establece dos

grandes objetivos estratégicos de los que derivan seis objetivos especificos y veinte

lineas estratégicas:

Objetivo estratégico 1. Consolidar el Sistema de Seguridad Nacional mediante el
desarrollo y articulacién permanente de los sistemas y procesos de los que dispone
el Estado Mexicano para asegurar la atencion integral de las vulnerabilidades, los

riesgos y las amenazas a la seguridad nacional.

Objetivo especifico 1.1. Desarrollar e implementar los fundamentos normativos y
operativos que dan sustento al funcionamiento del Sistema de Seguridad Nacional
para permitir una atencién integral de los temas que forman parte de su agenda con

una perspectiva multidimensional.
Lineas estratégicas:

Consolidar el marco juridico del Sistema de Seguridad Nacional para fortalecer las
capacidades de las instituciones y autoridades del Estado mexicano.

Desarrollar los sistemas y programas que sustentan el funcionamiento del Sistema
de Seguridad Nacional.

Disefiar e implementar un modelo de profesionalizacién y certificacion en materia

de Seguridad Nacional.

Objetivo especifico 1.2. Articular la informacion y las inteligencias especializadas
del Estado mexicano mediante el establecimiento y operacion del Sistema Nacional
de Inteligencia, a fin de potenciar la generacién de inteligencia estratégica para la

Seguridad Nacional.

Lineas estratégicas:

% Diario Oficial de la Federacién, Programa para la Seguridad Nacional 2009-2012, [en linea],

México,

20 de agosto de 2009, Direccion URL:

https://dof.gob.mx/nota_detalle.php?codigo=5106082&fecha=20/08/2009, [consulta: 30 de junio de

2021].
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Establecer el Sistema Nacional de Inteligencia por medio del desarrollo de
mecanismos que permitan su integracién y operacién como parte del Sistema de
Seguridad Nacional.

Desarrollar una Doctrina Nacional de Inteligencia para la Seguridad Nacional que
unifique los criterios y las fases del ciclo de inteligencia en los o6rganos de

inteligencia civiles y militares del Estado mexicano.

Objetivo especifico 1.3. Desarrollar y divulgar la Cultura de Seguridad Nacional del

Estado mexicano, para contribuir al conocimiento colectivo sobre el tema.
Lineas estratégicas:

Disefar esquemas para desarrollar y divulgar la cultura de Seguridad Nacional entre

autoridades coadyuvantes del Sistema de Seguridad Nacional y la sociedad civil.

Objetivo estratégico 2. Asegurar que la politica de Seguridad del Estado mexicano
adopte una perspectiva multidimensional mediante la coordinacion de las
autoridades e instituciones competentes, para favorecer asi la consecucion de los

objetivos e intereses nacionales.

Objetivo especifico 2.1. Definir anualmente una Agenda Nacional de Riesgos con
caracter multidimensional, para promover la atencion integral de los temas de
Seguridad Nacional mediante el desarrollo de acciones conjuntas a fin de hacer

frente a riesgos y amenazas.
Lineas estratégicas:

Actualizar bajo una perspectiva multidimensional los temas que seran considerados
en la Agenda Nacional de Riesgos y en los esquemas de coordinacion de acciones
para su atencion integral.

Desarrollar una politica de Estado en materia de seguridad cibernética y

ciberdefensa, para proteger y promover los intereses y objetivos nacionales.

Objetivo especifico 2.2. Fortalecer la capacidad de respuesta de las Fuerzas
Federales para contribuir tanto al mantenimiento de la Seguridad Interior como a las

tareas de Defensa Exterior de la Federacion.

Lineas estratégicas:

15



- Impulsar las reformas legales necesarias para dar sustento a la actuacién de las
Fuerzas Armadas en actividades de Seguridad Interior.

- Fortalecer la arquitectura institucional y la capacidad de respuesta de las Fuerzas
Federales en materia de seguridad y defensa.

- Consolidar los esquemas de coordinacion entre las autoridades federales y locales
en materia de Seguridad Interior.

- Fortalecer las capacidades militares y navales de la nacién a través de la adopcién
de equipamiento adecuado y tecnologia actualizada.

- Fomentar la preparacion del personal militar y naval, asi como la mejora continua
del sistema de formacion y educacion de las Fuerzas Armadas.

- Desarrollar y probar mecanismos de continuidad de operaciones de las
instalaciones estratégicas nacionales, a fin de elevar su nivel de resiliencia y la

provision de bienes y servicios publicos esenciales para la poblacion.

Objetivo especifico 2.3. Contribuir al mantenimiento de un entorno internacional

estable que favorezca los intereses y objetivos nacionales del Estado mexicano.
Lineas estratégicas:

- Fortalecer el desarrollo fronterizo y regional como elemento de la politica de
Seguridad Nacional del Estado mexicano.

- Gestionar la agenda migratoria desde una perspectiva integral que incluya acuerdos
con paises expulsores de migrantes.

- Promover acciones de cooperacion en materia de seguridad internacional con un
enfoque multidimensional.

- Impulsar acciones encaminadas al cumplimiento de instrumentos internacionales en
materia de no proliferaciéon y desarme.

- Impulsar iniciativas en foros multilaterales para contribuir a la Seguridad Nacional e
internacional desde una perspectiva multidimensional.

- Fortalecer las capacidades del Estado en las fronteras y puertos a efecto de ordenar

flujos comerciales y migratorios.2®

% Diario Oficial de la Federacién, Programa para la Seguridad Nacional 2014-2018, [en linea],
México, 30 de abril de 2014, Direccion URL:
https://www.dof.qgob.mx/nota_detalle.php?codigo=5342824&fecha=30/04/2014, [consulta: 30 de
junio de 2021].
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1.1.1.1 Riesgos

En materia de Riesgos para la Seguridad Nacional el Programa para la Seguridad

Nacional 2009-2012 determina lo siguiente:

Para efectos del presente Programa, riesgo a la Seguridad Nacional es aquel
antagonismo a la Seguridad Nacional que no teniendo el caracter de amenaza
conforme a la Ley, implica una condicion interna o externa generada por situaciones
politicas, econdmicas, sociales 0 agentes no estatales, asi como por desastres
naturales, de origen humano o epidemias, cuya presencia pudiera poner en

entredicho el desarrollo nacional.

Los riesgos a la Seguridad Nacional se contrarrestan mediante la aplicacién de
politicas publicas, establecidas en el Plan Nacional de Desarrollo, evitando que den
lugar a la conformacion de amenazas a la Seguridad Nacional, mismas que
obligarian a emplear recursos extraordinarios de la fuerza del Estado para su

atencion.?’

El articulo 26 parrafo IV constitucional menciona que “al desarrollo
econdémico nacional concurrirdn, con responsabilidad social, el sector publico, el
sector social y el sector privado, sin menoscabo de otras formas de actividad
econdémica que contribuyan al desarrollo de la Nacion”.?8 Por lo cual, se deduce que
los Riesgos son condiciones que perjudican a los sectores que constituyen al Estado

mexicano ya sea de manera

En la primera version del Programa los Riesgos para la Seguridad Nacional
de México son los siguientes:

Conflictos politicos y sociales. Como se menciona en la teoria politica la
persistencia de conflictos internos de indole politica y social entre las distintas partes
y clases sociales de una nacion genera inestabilidad que puede derivar en todo tipo

de expresiones violentas.

27 Diario Oficial de la Federacion, Programa para la Seguridad Nacional 2009-2012.
28 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos.
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Pérdida de cohesion social. La falta de unidad entre los sectores publico,
privado y social es indicativa de la ausencia de medidas destinadas a garantizar el
bienestar comun por lo que no se estan generando las condiciones necesarias para

garantizar la seguridad nacional.

Dindmicas migratorias. La frontera norte con Estados Unidos y la frontera
sur con Belice y Guatemala convierten al pais en el lugar propicio para el flujo de
mercancias y para el transito de personas de diversa procedencia cuyas intenciones

pudieran poner en entredicho a alguno de los sectores.

Pandemias y epidemias. Las pandemias de gripe A(H1N1) de 2009-2010 y
la de COVID-19 de 2019 han demostrado la capacidad de impacto de los virus en
las actividades de todos los sectores al grado de paralizar cualquier interacciéon a

nivel nacional e internacional.

Medio ambiente y calentamiento global. Los desastres naturales, como
consecuencia del cambio climatico, no sélo provocan pérdidas materiales vy
humanas también ponen en entredicho el desarrollo nacional al afectar los recursos

naturales necesarios para procurar los minimos de bienestar.

Desequilibrios en el desarrollo nacional. La administracion publica del
proyecto nacional requiere de la participacion de los sectores publico, privado y
social por lo que la exclusiéon de alguno conllevaria a la desigualdad entre las partes

y clases sociales de la nacion.

En materia de Riesgos para la Seguridad Nacional el Programa para la

Seguridad Nacional 2014-2018 determina lo siguiente:

Probabilidad de que en un lapso determinado se produzcan dafios a los intereses
nacionales debido a la interaccién de fendmenos politicos, econémicos y sociales
con la intervencion de agentes no estales o desastres de origen natural o
antropogénico. Se trata de una condicion que pone a prueba la capacidad de

respuesta de la nacion y que puede ser potenciada por sus vulnerabilidades.?®

29 Diario Oficial de la Federacion, Programa para la Seguridad Nacional 2014-2018.
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En ese sentido los Riesgos son condiciones que perjudican los intereses
nacionales que son “elementos constitutivos del Estado mexicano (conformados por
la poblacion, la soberania y el territorio nacionales, asi como por el orden
constitucional, el gobierno y la democracia) que resultan indispensables para su
consolidacion y viabilidad”.3° De tal manera que ponen en peligro los elementos

basicos del Estado: Territorio, Poblacion y Gobierno.

En la segunda version del Programa los Riesgos para la Seguridad Nacional

de México son los siguientes:

Desastres naturales y pandemias. Como se menciono con anterioridad los
desastres naturales son eventos relacionados con el medio ambiente que afectan
un territorio y una poblacion determina mientras que las pandemias ponen en peligro

la poblacién de una o varios paises.

Fronteras, mares y flujos migratorios irregulares. Las fronteras terrestres,
maritimas y aéreas son espacios vulnerables del territorio nacional por excelencia
debido a la complejidad que representa el establecimiento de puntos de control de

acceso en los limites territoriales.

Por lo tanto, a partir de las definiciones propuestas en ambos programas y
tomando en consideraciéon las clasificaciones ya mencionadas se concluye lo

siguiente con respecto a los riesgos para la seguridad nacional mexicana:

- Son condiciones internas o externas.

- Son generados por situaciones y/o fenémenos politicos, econdmicos y
sociales.

- Son influenciados por agentes no estatales y por desastres de tipo natural o
antropogénico.

- Afectan primordialmente a los sectores publico, privado y social encargados

de procurar el desarrollo nacional.

30 f[dem.
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1.1.1.2

Amenazas

Con base en el Articulo 5 de la Ley de Seguridad Nacional las Amenazas para la

Nacién mexicana son:

VI.
VII.
VIII.

XI.

XiIl.

XIIl.

Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelién, traicién a la
patria, genaocidio, en contra de los Estados Unidos Mexicanos dentro del territorio
nacional;

Actos de interferencia extranjera en los asuntos nacionales que puedan implicar una
afectacion al Estado Mexicano;

Actos gque impidan a las autoridades actuar contra la delincuencia organizada;
Actos tendentes a quebrantar la unidad de las partes integrantes de la Federacion,
sefialadas en el articulo 43 de la Constituciéon Politica de los Estados Unidos
Mexicanos;

Actos tendentes a obstaculizar o bloquear operaciones militares o navales contra la
delincuencia organizada;

Actos en contra de la seguridad de la aviacion;

Actos que atenten en contra del personal diplomatico;

Todo acto tendente a consumar el trafico ilegal de materiales nucleares, de armas
guimicas, bioldgicas y convencionales de destruccion masiva;

Actos ilicitos en contra de la navegaciéon maritima;

Todo acto de financiamiento de acciones y organizaciones terroristas;

Actos tendentes a obstaculizar o bloquear actividades de inteligencia o
contrainteligencia;

Actos tendentes a destruir o inhabilitar la infraestructura de caracter estratégico o
indispensable para la provision de bienes o servicios publicos; y

Actos ilicitos en contra el fisco federal a los que hace referencia el articulo 167 del

Cadigo Nacional de Procedimientos Penales.*!

En cuestién de Amenazas para la Seguridad Nacional el Programa para la

Seguridad Nacional 2009-2012 establece lo siguiente:

31 Camara de Diputados, Ley de Seguridad Nacional.
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Para efectos del presente Programa, amenaza a la Seguridad Nacional es un
fendmeno intencional generado por el poder de otro estado, o por agentes no
estatales contemplados en el articulo 5 de la Ley, cuya caracteristica es una
voluntad hostil y deliberada que pone en peligro de vulneracién particularmente
grave a los intereses permanentes tutelados por la Seguridad Nacional, en parte o
en todo el pais, y cuestionan la existencia del mismo Estado. Es por ello que el fin
Gltimo es prevenir, disuadir o enfrentar las amenazas que ponen en peligro al Estado

Mexicano.3?

En la primera versién del Programa las Amenazas para la Seguridad

Nacional de México son las siguientes:

Delincuencia organizada. El Articulo 2° de la Ley Federal contra la

Delincuencia Organizada la define como:

Cuando tres 0 mas personas se organicen de hecho para realizar, en forma
permanente o reiterada, conductas que por si 0 unidas a otras, tienen como fin o
resultado cometer alguno o algunos de los delitos siguientes, seran sancionadas por

ese solo hecho, como miembros de la delincuencia organizada:

I.  Terrorismo

Il.  Acopio y trafico de armas
I1l.  Trafico de personas
IV.  Tréfico de 6érganos

V.  Corrupcion de personas menores de dieciocho afos

VI. Delitos en materia de trata de personas
VIl.  Delitos en materia de secuestro
VIIl.  Contrabando y su equiparable

IX. Delitos en materia de hidrocarburos

X. Delitos contra el ambiente®?

32 Diario Oficial de la Federacién, Programa para la Seguridad Nacional 2009-2012.

33 Camara de Diputados, Ley Federal contra la Delincuencia Organizada, [en linea], 41 pp., México,
20 de mayo de 2021, Direccion URL: http://www.diputados.gob.mx/LeyesBiblio/pdf/101 200521.pdf,
[consulta: 30 de junio de 2021].
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Narcotrafico. El narcotrafico en México ha representado una amenaza para
la seguridad nacional debido a la injerencia de los cérteles de la droga en distintas
instituciones encargadas de la procuracion y administracion de justicia en cada uno

de los 6rdenes de gobierno.

Grupos armados. El surgimiento de grupos guerrilleros en el transcurso del
siglo XX y de grupos de autodefensas a principios del siglo XXI han sido muestra
de la existencia de movimientos armados resultantes de la persistencia de conflictos

politicos y sociales internos.
Terrorismo. El Articulo 139 del Cddigo Penal Federal lo define como:

A quien utilizando sustancias toxicas, armas quimicas, biol6gicas o similares,
material radioactivo, material nuclear, combustible nuclear, mineral radiactivo,
fuente de radiacién o instrumentos que emitan radiaciones, explosivos, o armas de
fuego, o por incendio, inundacion o por cualquier otro medio violento,
intencionalmente realice actos en contra de bienes o servicios, ya sea publicos o
privados, o bien, en contra de la integridad fisica, emocional, o la vida de personas,
gue produzcan alarma, temor o terror en la poblacién o en un grupo o sector de ella,
para atentar contra la seguridad nacional o presionar a la autoridad o a un particular,

u obligar a éste para que tome una determinacion.

Al gque acuerde o prepare un acto terrorista que se pretenda cometer, se esté

cometiendo o se haya cometido en territorio nacional.3

Vulnerabilidades en fronteras. La gran extension territorial, las condiciones
geograficas desfavorables, la vecindad con Estados Unidos, Belice y Guatemala,
asi como la ausencia de puntos de control en los limites territoriales convierten a las

fronteras en los lugares ideales para las amenazas antes mencionadas.

En cuestion de Amenazas para la Seguridad Nacional el Programa para la
Seguridad Nacional 2014-2018 establece lo siguiente:

34 Camara de Diputados, Cddigo Penal Federal, [en linea], México, 332 pp., 01 de junio de 2021,
Direccién URL: http://www.diputados.gob.mx/LeyesBiblio/pdf/9 010621.pdf, [consulta: 30 de junio
de 2021].
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Acto generado por el poder de otro Estado, o por actores no estatales, que puede
vulnerar de modo particularmente grave las aspiraciones, intereses y objetivos
nacionales del Estado mexicano. Las amenazas pueden ser tradicionales o

emergentes.®

En la segunda version del Programa las Amenazas para la Seguridad

Nacional de México son las siguientes:

Delincuencia Organizada Trasnacional. Las organizaciones del crimen y
la delincuencia de origen nacional y extranjero han adquirido una mayor capacidad

de expansion como resultado de la globalizacion.

Ciberseguridad. Las Tecnologias de la Informacién y la Comunicacion (TIC)
han significado un gran avance para la Nacion mexicana y también han supuesto

un desafio ya que han dado paso a la aparicién de riesgos y amenazas.

Terrorismo y armas de destruccién masiva. Si bien la nacion mexicana no
enfrenta alguno de los dos problemas de manera directa puede ser utilizada como

plataforma de transito o asilo de entidades terroristas.

Por lo tanto, a partir de las definiciones propuestas en ambos programas, asi
como del catalogo establecido en la ley sobre las caracteristicas que poseen las
amenazas a la seguridad nacional mexicana podrian sacarse las siguientes

consideraciones al respecto:

- Son actos generados por otro Estado o por entidades no estatales las cuales
pueden actuar colectiva o individualmente.

- Se pueden dividir en tradicionales y emergentes; las primeras son las que
han prevalecido sin importar las circunstancias del entorno y las segundas
son las que han surgido de situaciones especificas.

- Afectan total o parcialmente a las aspiraciones, objetivos e intereses

nacionales.

35 Diario Oficial de la Federacion, Programa para la Seguridad Nacional 2014-2018.
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1.2 Sobre el concepto de Ciberseguridad

El concepto de Ciberseguridad ha tenido diversas interpretaciones en la teoria y en
la practica debido al vinculo que tiene con las Tecnologias de la Informacién y la
Comunicacion (TIC). No obstante, se afirma que la Ciberseguridad como dimension

tecnoldgica de la Seguridad Nacional se convierte en un asunto politico.

Por consiguiente, la seguridad cibernética ha sido entendida prioritariamente
como parte del campo de estudio de la técnica. Sin embargo, para lograr una
aproximacion concisa del término sera necesario tomar en consideracion ambas

perspectivas tanto la técnica como la politica.

Para empezar, acorde con Arturo Garcia Hernandez, el estudio de la
ciberseguridad requiere de aproximaciones interdisciplinarias, sobre todo destaca
su importancia como asunto de Seguridad Informatica y de Seguridad Nacional.®®
En consecuencia, sera necesario analizar la primera bajo la Optica tecnolégica y la

segunda desde la politica.

Por una parte, la seguridad informatica atafie a los componentes tangibles
(hardware) e intangibles (software) que conforman a las llamadas Tecnologias de
la Informacién y Comunicacion (TIC). Por otra, la seguridad nacional comprende las
decisiones que deberan ser tomadas con respecto al uso de las TIC para beneficio

del Estado, asi como las acciones perjudiciales que puedan derivar de ellas.?’

Desde el punto de vista técnico, las TIC “permiten el manejo electrénico de
la informaciéon en una variedad de formas y que facilitan distintas formas de
comunicacién”.® Ellas estan constituidas por dos soportes: el fisico y el l6gico; en
el primero se encuentran las tecnologias de captura, las de almacenamiento, las de

procesamiento y las de comunicacion de toda clase de informacion.

36 Arturo Garcia Hernandez, CiberMéxico: voluntades y acciones en el ciberespacio, lus Literatus,
México, 2018, pp. 36-38.

37 idem.

38 Cees J. Hamelink, La ética del ciberespacio, Siglo XXI Editores, México, 2015, p. 24.
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En el segundo se incluyen los sistemas operativos, las aplicaciones y los
programas, los cuales se catalogan con base en su intencionalidad. Si su objetivo
es permitir el buen funcionamiento del hardware, es decir, de cualquier dispositivo
digital se les denomina simplemente software; si esta disefiado para afectar parcial
o totalmente los soportes fisico y/o l6gico, entonces se les asigna el nombre de

software malicioso o malware.3°

La suma de ambos soportes, junto con la conectividad de la internet, han
constituido un “espacio virtual”, es decir, intangible. A esa nueva dimension se le ha
dado el nombre de Ciberespacio como referencia del lugar al que sélo es posible
acceder con el apoyo de la infraestructura tecnoldgica capaz de conectarse a la red

de redes, entre las cuales se encuentran las siguientes:

Computadoras digitales (desde laptops hasta sistemas expertos);
Redes que conectan teléfonos y faxes mediante sistemas electronicos digitales;
Sistemas de transporte operados en forma digital (como automoviles, trenes,
aviones y elevadores);

4. Sistemas de control operados digitalmente, como aquellos que son usados en
procesos quimicos, cuidado de la salud o para proveer energia;

5. Aparatos operados en forma digital, como relojes, hornos de microondas y
videograbadoras;

6. Robots operados en forma digital que corren, en forma independiente, sistemas

automaticos.*°

En el mundo digital, a diferencia del mundo real, el tiempo y el espacio no
estan determinados, motivo por el cual se vuelve casi imposible indicar el momento
y el lugar precisos en el que se realiza una accion. Asi mismo, para interactuar en
€l es necesario el uso de dispositivos electrénicos capaces de compartir el mismo

lenguaje de tipo digital basado en el codigo binario (0y 1).

3% Eduardo Suarez Vazquez, “Software malicioso (Malware). Historia y evolucion”, Revista del Centro
de Estudios Superiores Navales, nim. 2, vol. 28, México, SEMAR-CESNAYV, abril-junio, 2007, pp.
48-56.

40 Cees J. Hamelink, op. cit., pp. 22-23.
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Es asi como la ciberseguridad, desde el enfoque de la seguridad informatica,
radica en “el conjunto de procesos destinados a proteger la disponibilidad, la
privacidad y la integridad de los datos [e informacidn], sea de personas o
instituciones”.*! En ese caso, las medidas deben estar encaminadas a garantizar el

aseguramiento de los sistemas de informacién y las redes de telecomunicaciones.

Desde la perspectiva politica, las Tecnologias de la Informacion y
Comunicacion, asi como sus elementos fisicos y virtuales han contribuido “tanto en
beneficio de la paz como para hacer la guerra”.*? De acuerdo con la intencionalidad,
el uso y aprovechamiento de las nuevas tecnologias ha permitido beneficiar o
perjudicar la seguridad del Estado afectando a la integridad territorial y/o a la

estabilidad politica.

En primer lugar, el espacio cibernético se ha transformado en el sitio de
interaccion entre individuos, sociedades y naciones. En él han pasado a realizarse
gran parte de las actividades politicas, econémicas y sociales, “desde actividades
cotidianas hasta operaciones especializadas”.*® Por lo cual, se ha convertido en la
nueva quinta dimension junto con los espacios estratégicos terrestre, maritimo,

aéreo y radioeléctrico.*

En ese sentido, lo ciber se presenta como parte integrante de los limites
territoriales de cualquier nacién desde el cual puede ser vulnerado por alguna otra
entidad. No obstante, debido a las caracteristicas técnicas antes mencionadas,
resulta inviable establecer en ese sitio divisiones politicas que determinen el margen
de accion tanto de actores estatales como no estatales transformandola en la

frontera mas insegura de todas las anteriores.

41 Hugo D. Scolnik, Qué es la seguridad informatica, México, Ediciones Culturales Paidds, 2016, p.
19.

42 Maria Cristina Rosas, “Ciberespacio, crimen organizado y seguridad nacional”, Revista del Centro
de Estudios Superiores Navales, num. 3, vol. 32, México, SEMAR-CESNAV, julio-septiembre, 2011,
p. 5.

43 Mario Gomez Sanchez, “Prélogo”, CiberMéxico: voluntades y acciones en el ciberespacio, México,
lus Literatus, 2018, p. 15.

44 Emilio Vizarretea Rosales, op. cit., p. 56.
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En segundo lugar, las tecnologias digitales han incidido principalmente en los
modos de produccion de las naciones favoreciendo el crecimiento y el desarrollo.
Autores como Alvin Toffler han denominado al momento actual tercera ola**, como
referencia de la importancia que han tenido la innovacion y el desarrollo
tecnoldgicos, en secuencia con la segunda ola, basada en la industria, y en la

primera ola, sostenida en la agricultura.

En la denominada tercera ola, la principal materia prima de los servicios
digitales ha sido la informacién“t. Esta puede ser de todo tipo y puede suponer un
peligro para la estabilidad del Estado de acuerdo con el grado de criticidad y
sensibilidad del contenido. Es asi como la informacién resulta fundamental para la
toma de decisiones politicas, las cuales conlleven a la consecucién de las

aspiraciones, objetivos e intereses nacionales.

Por consiguiente, en el primer caso, la integridad de la frontera digital debera
procurarse a través de los elementos que la soportan: el fisico y el l6gico. En el
segundo, la estabilidad dependera mayoritariamente del aseguramiento de la
informacion politica, econdmica y social tanto de los ciudadanos como de las
instituciones del Estado capturada, almacenada, procesada y comunicada por las

tecnologias digitales.

De esa forma la ciberseguridad, desde el enfoque de la seguridad nacional,
reside en procurar el resguardo de lo que Norbert Wiener designa “interaccion
humano-maquina”,*” es decir, se deben tomar en consideraciéon tanto los
dispositivos tecnolégicos como quienes los utilizan pudiendo ser desde los
gobernados hasta los gobernantes. Para lograrlo, se deben emplear medidas

preventivas y reactivas destinadas sobre todo a procurar al Estado.

45 Alvin Toffler, La tercera ola, Barcelona, Plaza y Janes Editores, 2000, pp. 25-30.

4 Fundacion Telefonica, Ciberseguridad, la proteccién de la informacion en un mundo digital,
Barcelona, Editorial Ariel, 2016, pp. 1-8.

47 Norbert Wiener, Cibernética y sociedad, Buenos Aires, Editorial Sudamericana, 1958, p. 16.
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1.2.1 La Ciberseguridad en México

En México, el concepto de Ciberseguridad adquiere cada dia mayor relevancia
como asunto de seguridad nacional. Algunas aproximaciones se han generado
desde los ambitos tecnolégico en cuanto a la Seguridad Informatica y la Seguridad
de la Informacién y juridico con respecto a la promulgacion de un marco

regulatorio.*®

Uno de los primeros intentos por definir dicho término se realiz6 en la
Estrategia Nacional de Ciberseguridad (ENCS) de 2017. Si bien, en el PSN 2014-
2018 ya se habia abordado el tema en cuestion no fue sino hasta el surgimiento de
la Estrategia cuando finalmente se atendi6 de manera integral al fenbmeno

cibernético a través de un objetivo general, el cual es:

Fortalecer las acciones en materia de ciberseguridad aplicables a los &mbitos social,
econdmico y politico que permitan a la poblacién y a las organizaciones publicas y
privadas, el uso y aprovechamiento de las TIC de manera responsable para el

desarrollo sostenible del Estado Mexicano.*®

Para lograr el objetivo general se decretaron dentro de la estrategia cinco
objetivos estratégicos, los cuales comprenden el conjunto de entornos a resguardar

con el apoyo de la tecnologia:

Sociedad y derechos. Como parte integrante de los sectores del desarrollo
nacional, el sector social comprende el mas numeroso de los tres por encima del
publico y el privado. Como base de la piramide del desarrollo, resultara vital la

proteccién de sus actividades en el mundo virtual.

48 Edgar Ivan Espinosa, “Hacia una estrategia nacional de ciberseguridad en México”, Revista de
Administracién Pablica, nam. 1, vol. L, México, INAP A.C., enero-abiril, 2015, p. 118.

4 Gobierno de México, Estrategia Nacional de Ciberseguridad, [en linea], México, 31 pp., 13 de
noviembre de 2017, Direccion URL:
https://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia_Nacional Cibersequridad.pdf,
[consulta: 30 de junio de 2021].
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Economia e innovacién. El crecimiento y desarrollo econémicos son dos
pilares fundamentales de la nacion ya que contribuyen a la justa distribucion del
ingreso y la riqueza. Para ello, son importantes las entidades e instituciones

financieras y monetarias cuyas actividades se realizan con ayuda de las TIC.*°

Instituciones publicas. El sector publico es el mas importante ya que tiene
bajo su cargo las areas estratégicas de la nacion. El 6ptimo funcionamiento de ellas
reside mayoritariamente en el resguardo tanto de la informacién reservada y

confidencial como de los medios que la contienen.

Seguridad publica. La seguridad publica, como antesala de la seguridad
nacional, previene la amplificacion de ciertas probleméticas, sobre todo las que
puedan afectar a la integridad fisica y moral de las personas, asi como su patrimonio

en el entorno cibernético.

Seguridad nacional. La identificacidon de los principales riesgos y amenazas
cibernéticas para la seguridad nacional mexicana contribuira al mantenimiento de la
integridad, estabilidad y permanencia del Estado mexicano mediante la aplicacion

de politicas de Estado y de gobierno en la materia.

De acuerdo con la Estrategia, la ciberseguridad en México se vuelve un
asunto de Estado toda vez que incide en cuestiones primordiales como la sociedad,
la economia, las instituciones, asi como las seguridades publica y nacional. Para lo
cual ofrece una definicion multidimensional desde la perspectiva gubernamental

como:

Conjunto de politicas, controles, procedimientos, métodos de gestién de riesgos y
normas asociadas con la proteccion de la sociedad, gobierno, economiay seguridad

nacional en el ciberespacio y las redes publicas de telecomunicacion.>!

50 OEA/CNBYV, Estado de la ciberseguridad en el sistema financiero mexicano, [en linea], 98 pp.,
Direccién URL: http://www.oas.org/es/sms/cicte/documents/informes/Estado-de-la-Ciberseguridad-
en-el-Sistema-Financiero-Mexicano.pdf, [consulta: 30 de junio de 2021].

51 Gobierno de México, Estrategia Nacional de Ciberseguridad.
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2. EL ESTADO DE LA CIBERSEGURIDAD EN EL SIGLO XXI

2.1 Contexto internacional

De acuerdo con el Informe Global de Riesgos 2021, elaborado por el Foro
Econdémico Mundial, los principales problemas tecnoldgicos a nivel internacional
han sido la concentracion del poder digital, la desigualdad digital, las fallas de
ciberseguridad y los dafios en la infraestructura de las TIC. El informe establece dos
escalas de medicion de diez posiciones cada una para valorarlos en términos de

probabilidad e impacto.

El informe posiciond en la escala de probabilidad la concentracién del poder
digital en la sexta posicidon, la desigualdad digital en la séptima y las fallas de
ciberseguridad en la novena; en cuestion de impacto los dafios en la infraestructura
de las TIC se ubicaron en el décimo lugar.5? Cada una de las cuatro incidencias ha
representado un riesgo para la seguridad de los sectores publico, privado y social

que constituyen el Estado.

Desde el enfoque del Derecho Internacional, el uso perjudicial de las TIC se
ha catalogado en tres figuras juridicas: los Ciberataques, el Ciberespionaje y el
Ciberterrorismo.®3 El primero se toma en cuenta como el equivalente tecnolégico de
un ataque armado en el cual se hace uso de la fuerza mientras que el segundo y el
tercero son considerados como tipos de ofensas que pueden ser efectuados por
agentes de diversa procedencia.>*

52 Foro Econémico Mundial, Informe Global de Riesgos 2021, [en linea], 97 pp., 15 de enero de 2020,
Direccion URL: http://www3.weforum.org/docs/WEF The Global Risks Report 2021.pdf,
[consulta: 30 de junio de 2021].

53 Alejandra Moran Espinosa; Abraham Alejandro Servin Caamano; Oscar Alquicira Galvez, “TIC
(Internet) y ciberterrorismo”, Revista Seguridad. Cultura de prevencion para Tl, nim. 23, México,
UNAM-DGTIC, marzo-abril, 2015, pp. 25.

54 lbid., pp. 26-28.
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En ese sentido, los ataques cibernéticos se han colocado como las
amenazas mas recurrentes para la ciberseguridad de las naciones en el presente
milenio. De manera general, se les denomina como "la accion realizada a través de
las redes de telecomunicaciones con el objetivo de dafar las Infraestructuras
Criticas de Informacién (ICl), las Infraestructuras de Informacion Esenciales (lIE),

asi como la seguridad de las personas”.>®

De manera progresiva, han sido técnicamente mas sofisticados, mas
frecuentes y graves ante el incremento de dispositivos digitales globalmente
interconectados. Por ese motivo “pueden ser considerados uso de la fuerza nacional
o internacional™® en funcién del contexto de la accion, el actor o actores que

intervinieron, el objetivo establecido y la ubicacién de origen.

Por otra parte, con base en el informe de riesgos, el robo de datos personales
y de informacion confidencial contenidos en sistemas informaticos ha representado
otra de las problematicas tecnolOgicas internacionales. Para garantizar las
interacciones de la sociedad de la informacién y el conocimiento se vuelve

indispensable asegurar su integridad, disponibilidad y confidencialidad.

En ese panorama ha cobrado relevancia la seguridad de la informacion tanto
a nivel individual como organizacional, ya sea publico o privado. Para las personas
se procura el derecho a la privacidad pretendiendo mantener a salvo la identidad
digital de los usuarios de las TIC mediante la proteccion de sus datos e informacién
personales de entidades no autorizadas.

Para las organizaciones publicas y privadas se previenen las filtraciones
masivas de informacion confidencial cuyos protagonistas se identifican con el
movimiento “hacktivista”. El hacktivismo (acronimo de hacker y activismo) se ha
designado como un movimiento politico-social motivado por la busqueda de libertad

de expresion en la red, asi como de acceso a todo tipo de informacion.

%5 Gobierno de México, Estrategia Nacional de Ciberseguridad.
%6 Alejandra Moran Espinosa; Abraham Alejandro Servin Caamario; Oscar Alquicira Galvez, op. cit.,
pp. 27-28.
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Con respecto a la seguridad de la informacion de los probables robos o fugas
han surgido dos posturas contrarias; por un lado, se encuentran los simpatizantes
de la libertad en el mundo digital cuya ideologia est4 plasmada en dos documentos:
el Manifiesto Hacker®” de 1986 y la Declaracion de Independencia del
Ciberespacio®® de 1996. En el otro extremo estan los partidarios de la intervencion

gubernamental a través de la regulacion global del ciberespacio.

El primer bando estd conformado esencialmente por Hackers®® tanto
individuales como grupales. La gran mayoria de ellos mantienen ocultas sus
identidades debido al anonimato que permite la internet, por lo cual ha resultado
complicado diferenciar entre las intenciones de quienes sélo buscan privacidad y

quienes realizan actividades delictivas.

El segundo esta constituido por integrantes de los sectores publico y privado
entre los que destacan las instituciones gubernamentales, asi como corporaciones
empresariales respectivamente.®° A diferencia de la otra faccion, los defensores de
la segunda muestran sus identidades reales en calidad del gobierno o la compafiia

que representan.

Sin embargo, ambas posturas han sido malversadas en algunos de sus
puntos que las han desviado de su objetivo primordial. Para comenzar, la libertad
del ciberespacio, al convertirse en libertinaje, ha ocasionado el surgimiento de los
llamados “cuatro jinetes del info-Apocalipsis”. el lavado de dinero, la venta de
drogas, el terrorismo y la pornografia infantil,® las cuales se han visto fortalecidas

por la falta de regulacion de la red y han representado la parte “oscura”.

57 Galvy llvey Cruz Valencia, “Hacktivismo: ¢ delito o comunicacion ciudadana?”, Revista Seguridad.
Cultura de prevencién para Tl, ndm. 12, México, UNAM-DGTIC, diciembre-enero, 2011-2012, p. 29.
%8 John Perry Barlow, Declaracion de Independencia del Ciberespacio, [en linea], 08 de febrero de
1996, Direccién URL: https://www.eff.org/cyberspace-independence, [consulta: 30 de junio de 2021].
9 El termino Hacker posee multiples connotaciones. De manera general, “se designa con este
término, a la persona que conoce a fondo el funcionamiento y operacion de equipos de computo, sin
tener necesariamente fines maliciosos”.

60 Cees J. Hamelink, op. cit., pp. 7-8.

61 Julian Assange, Cypherpunks: la libertad y el futuro de internet, México, Editorial Planeta
Mexicana, 2013, p. 105.
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Por otra parte, cuando los controles gubernamentales y corporativos rebasan
los limites entre lo intimo, lo privado y lo publico se genera el dilema entre la
seguridad y la libertad. Entendiendo lo primero como “el ambito de los pensamientos
de cada cual”,%? lo segundo como “el ambito donde pueden imperar exclusivamente
los deseos y preferencias individuales”? y lo tercero como “la libre accesibilidad de

los comportamientos y decisiones de las personas en sociedad”.%4

Por ejemplo, la decision del gobierno ha pretendido anteponer la seguridad
de los sectores publico y privado por encima de las libertades individuales del sector
social con el incremento de las medidas de vigilancia en las redes de
telecomunicaciones.®® Por ese motivo, el margen de accién de la ciberseguridad

debe mantenerse en un punto medio donde no prevalezca una sobre otra.

Asimismo, en el mismo ambito se encuentra la figura juridica del
Ciberespionaje. El auge en el uso masivo e intensivo de las tecnologias digitales ha
provocado que dicha ofensa haya dejado de ser propia de los gobiernos para ser
realizada progresivamente por cualquiera sin la necesidad de tener un conocimiento
profundo sobre el funcionamiento de tales herramientas tecnolégicas, desde

simples usuarios hasta corporativos industriales. Aquél consiste en:

Obtener, saber o copiar la informacién confidencial o clasificada de forma no
autorizada de un equipo de destino mediante el uso de sistemas tecnolégicos de
informacion y redes para obtener una ventaja militar, politica o econémica, lo cual
nos indica que el perpetrador puede ser de distintos indoles, como son: patrticulares,
es decir individuos, competidores en un mercado determinado, por ejemplo, en el

mercado comercial, grupos militares, de insurgencia, etc., o gobiernos.5¢

62 Ernesto Garzon Valdés, Lo intimo, lo privado y lo pablico, INAI-Cuadernos de transparencia 06,
México, 2015, p. 14.

8 Ibid., p. 16.

%4 [dem.

8 Julian Assange, op. cit., pp. 39-53.

6 Alejandra Moran Espinosa; Abraham Alejandro Servin Caamario; Oscar Alquicira Galvez, “TIC
(Internet) y ciberterrorismo — IlI”, Revista Seguridad Cultura de prevencion para Tl, nim. 25, México,
UNAM-DGTIC, julio-agosto, 2015, p. 34.
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Por dltimo, se encuentran las afectaciones a los soportes fisicos y logicos
gue integran a las Infraestructuras Criticas de Informacion (ICl), a las
Infraestructuras de Informacién Esenciales (IIE) y a las Infraestructuras Criticas del
Estado (ICE) las cuales han supuesto una situacién de vulnerabilidad para los
Estados dependientes de ellas. Las conductas encaminadas a afectarlas se

entenderan como Ciberterrorismo siempre que:

- Actlen con violencia

- Hagan uso del terror

- Se valgan de cualquier medio ilicito
- Atenten contra las personas

- Produzcan miedo psicolégico

- Generen impacto trasnacional®’

Del mismo modo, en el panorama de ciberseguridad a nivel internacional han
comenzado a presentarse una serie de cambios de las tendencias en materia
tecnoldgica. Entre las mas importantes pueden citarse la creacion de las
criptomonedas, el ransomware como método de extorsion, el robo de datos
personales, la promulgacion del Reglamento General de Proteccion de Datos de la

Union Europea, asi como la aplicacion progresiva de la inteligencia artificial.%

La gravedad de esos fendmenos tecnologicos ha llevado a una gran cantidad
de paises a implementar una serie de medidas legales, técnicas, institucionales,
formativas y cooperativas contenidas en una estrategia de ciberseguridad.®® Esta
se ha vuelto necesaria ante las consecuencias resultantes de algunas de las
problematicas que han tenido mayor impacto en lo que va del nuevo milenio y que

se explican a continuacion.

57 Ibid., pp. 35-36.

% panda Security, 2018 in cybersecurity: the experts talk, [en linea], 43 pp., 27 de noviembre de
2018, Direccién URL: https://www.pandasecurity.com/emailhtml/1909-Ebook-Pandalabs-Sans/1810-
the%20experts%20talk-ES.PDF, [consulta: 30 de junio de 2021].

8 Union Internacional de Telecomunicaciones, Guia para la elaboracion de una estrategia nacional
de ciberseguridad, [en linea], 76 pp., Direccion URL: https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/NCS%20Guide_s.pdf, [consulta: 30 de junio de 2021].
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2.1.1 Estonia (2007)

El 27 de abril de 2007 tuvo lugar en Estonia, una nacion ubicada en el noroeste
europeo, uno de los primeros ataques informéticos a gran escala con consecuencias
palpables para la politica y la economia de aquel pais. La agresion estuvo precedida
por una gran cantidad de movilizaciones por parte de una mayoria de la poblacion
de habla rusa ante la decision del gobierno de trasladar el “Monumento para los

Libertadores de Tallin” a las afueras de la capital.

La ofensiva inicié un dia después de los disturbios generados en la ciudad
con el colapso de las paginas web de organismos publicos y entidades privadas
mediante la saturacién del trafico de internet provocada por el envio masivo de
solicitudes de acceso y pedidos automaticos.”® Ese acontecimiento provocé la

inutilizacion prolongada de los servicios publicos que dependen del uso de la red.

De acuerdo con los resultados de las investigaciones efectuadas por las
autoridades responsables, los ataques fueron perpetrados desde Rusia,
especificamente desde la capital y presuntamente desde la sede de gobierno
conocida como “Kremlin”.”* No obstante, aun con esos indicios, resulté complicado

determinar que efectivamente habia sido el gobierno ruso el responsable.

Las principales consecuencias de ese acontecimiento fueron, primeramente,
el agravamiento de la situacion iniciada por la remocion del monumento soviético al
haber un aumento en la tensién politica y social interna. De igual manera, se produjo
un clima de inestabilidad econdmica al verse impedidos todos los sectores del uso

de los servicios financieros.

0 Damien McGuiness, “Como uno de los primeros ciberataques de origen ruso de la historia
transformé a un pais’, [en linea], bbc.com, 6 de mayo de 2017, Direccion URL:
https://www.bbc.com/mundo/noticias-39800133, [consulta: 30 de junio de 2021].

! Ricardo Martinez de Rituerto, “Los 'ciberataques' a Estonia desde Rusia desatan la alarma en la
OTAN y en la UE”, [en linea], elpais.com, 18 de mayo de 2007, Direccion URL:
https://elpais.com/diario/2007/05/18/internacional/1179439204 850215.html, [consulta: 30 de junio
de 2021].
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Sin embargo, aunque Estonia forma parte de la Organizacién del Tratado del
Atlantico Norte (OTAN), ésta se vio impedida de invocar el ejercicio del derecho de
legitima defensa individual previsto en el Articulo 5 del Tratado del Atlantico Norte "2
ya que no se consideraba un ataque fisico convencional. Esa situacion ha llevado
al cuestionamiento sobre el uso de las TIC como factores de posibles casus belli,

es decir, “motivos de guerra”.”

A causa de lo acontecido en el pais baltico, los ministros de defensa de la
OTAN reconocieron en junio de 2016 al ciberespacio como dominio operacional
militar ante el surgimiento de una nueva amenaza capaz de poner en peligro la
seguridad de cualquiera de los Estados miembros.” Los ciberataques han tomado
gran significacién a tal grado que dicho organismo internacional las ha catalogado

al mismo nivel que las armas quimicas, bioldgicas, radiolégicas y nucleares.

Si bien, las tecnologias digitales no fueron por si solas las causantes de
provocar tal coyuntura, en combinacion con otros factores presentes en el entorno
politico y social demostraron su capacidad para desatar y agravar las problematicas
ya existentes. Asimismo, evidenciaron la dificultad para reconocer el origen y la
identidad de los agresores con la finalidad de ejercer responsabilidades tanto

politicas como juridicas.

Por lo tanto, el caso estonio ha puesto en evidencia lo trascendental que
resulta la ciberseguridad como asunto de seguridad nacional toda vez que ésta fue
vulnerada con el apoyo de las Tecnologias de la Informacion y Comunicacion.
Principalmente, se diria que fue victima de un intento de desestabilizacion interna
de origen probablemente externo, el cual posee las caracteristicas de un nuevo

método para hacer la guerra sin las repercusiones que conlleva un conflicto armado.

2 Organizacion del Tratado del Atlantico Norte, Tratado del Atlantico Norte, [en linea], 4 de abril de
1949, Direccion URL:
https://www.nato.int/cps/en/natohg/official texts 17120.htm?selectedLocale=es, [consulta: 30 de
junio de 2021].

3 Edgar Ivan Espinosa, op. cit., p. 116.

4 Lillian Ablon, et al., Operationalizing Cyberspace as a Military Domain. Lessons for NATO, [en
linea], 42 pp., Direccion URL: https://www.rand.org/pubs/perspectives/PE329.html, [consulta: 30 de
junio de 2021].
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2.1.2 Assangey Snowden (2010-2013)

A principios de la segunda década del siglo XXI, entre los afios 2010 y 2015,
ocurrieron dos de los sucesos mas trascendentales en cuestion de ciberseguridad
a nivel internacional. El primero sucedi6é durante el transcurso del afio 2010 cuando
la organizacion internacional WikiLeaks realizé una filtracién masiva de documentos
clasificados pertenecientes en su mayoria a los Departamentos de la Defensa y de

Estado de los Estados Unidos. "

Dicha organizacion, al mando del programador y activista australiano Julian
Assange, puso en evidencia dos aspectos importantes. Primeramente, demostro la
facilidad con la que cualquier pais puede ser vulnerado en sus sistemas de
informacion; posteriormente, dio cuenta de los actos de espionaje cibernético que

han estado llevando a cabo los gobiernos, especialmente el estadounidense.

El segundo suceso tuvo lugar entre los afios 2013 y 2015 cuando el
exanalista de la Agencia de Seguridad Nacional, Edward Snowden, filtré un conjunto
de documentos que mostraban la existencia de una red de vigilancia global
realizada por la alianza internacional Five Eyes. Esta se encuentra integrada por las
agencias de inteligencia de Australia, Canada, Nueva Zelanda, Reino Unido y

Estados Unidos.’®

Los documentos revelaban el uso de spyware, es decir, software espia
especializado en la intercepcion indiscriminada de telecomunicaciones radiales y
satelitales por parte de los miembros de dicho tratado en contra de paises aliados y
rivales.”” La importancia del caso Snowden radicaba en evidenciar las actividades

de espionaje cibernético que han estado realizando diversos paises.

S David Leigh y Luke Harding, WikiLeaks y Assange: un relato trepidante sobre como se fragud la
mayor filtracion de la historia, México, Editorial Deusto, 2011, pp. 233-250.

6 Glenn Greenwald, Snowden: sin un lugar donde esconderse, Barcelona, Ediciones B, 2014, pp.
213-258.

7 Adolfo Arreola Garcia, Ciberespionaje: la puerta al mundo virtual de los Estados e individuos. Una
revision de los programas de espionaje digital de Estados Unidos, México, Siglo XXI
Editores/Universidad Anahuac, 2015, pp. 111-116.
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Las filtraciones realizadas por Julian Assange y Edward Snowden dejaron en
claro que el elemento mas importante en cualquier sistema de ciberseguridad es el
factor humano antes que el tecnoldgico.”® Ambos demostraron intencionalmente la
importancia que han comenzado a tomar los individuos especializados en las TIC
en la era digital, sobre todo como nuevos actores de la escena politica internacional

en cuestion de seguridad nacional.

Asimismo, dichos protagonistas han quedado envueltos en una encrucijada
politica para las sociedades y para los gobiernos ya que mientras las primeras los
han dotado de autoridad al legitimar sus acciones los segundos los han catalogado
indistintamente como amenazas del ciberespacio, lo cual ha llevado a un
enfrentamiento gobernantes-gobernados. En cierto sentido, se han transformado en

“nuevo Mesias de la prensa para algunos, ciberterroristas para otros”.”®

Por otro lado, a diferencia de los atagues cibernéticos tradicionales que
involucran el uso de software y hardware, las fugas de informacion requieren
mayoritariamente de la participacion de los miembros de la organizacion objetivo.
Para llevar a cabo las filtraciones, Assange se valié de la colaboracion de la
exanalista de inteligencia del ejército estadounidense Chelsea Manning mientras

gue Snowden se sirvié de su pertenencia a la NSA.

Por ese motivo, se torna necesario definir la situacion politica y juridica de
tales actores. Especialmente porque en el plano futuro se tiene previsto que las
filtraciones masivas de informacion confidencial contenida en servidores
informaticos sean cada vez mas recurrentes porque “siempre habra demasiada
gente con acceso a demasiada informacién como para detener las filtraciones

masivas. En el futuro habra mas Assanges y mas Snowdens”.8°

8 pablo Rodriguez Canfranc, Profesiones digitales 2. Ciberseguridad, protegiendo la informacion
vulnerable, Madrid, Fundacion Telefénica, 2019, p.

9 Alan Rusbridger, “Introduccién”, WikiLeaks y Assange: un relato trepidante sobre como se fragud
la mayor filtracion de la historia, México, Editorial Deusto, 2011, pp. 15-26.

80 Julian Assange, Cuando Google encontré a WikiLeaks, Buenos Aires, Editorial Capital Intelectual,
2014, p. 211.
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2.1.3 WannaCry (2017)

El dltimo gran incidente cibernético a escala mundial tuvo lugar el 12 de mayo de
2017 cuando inicialmente se vieron afectados los equipos informéticos del Servicio
Nacional de Salud de Inglaterra (NHS, por sus siglas en inglés). De acuerdo con los
primeros reportes informativos, el percance se debié a la propagaciéon de un
software malicioso llamado WannaCry, con lo cual quedaron suspendidos los

servicios médicos temporalmente.8*

Posteriormente, WannaCry se esparcio en Espafia donde afecté a empresas
tales como Telefénica, Iberdrola, Gas Natural, entre otras.®? Al igual que en la nacién
inglesa, los servicios provistos por aquéllas se mantuvieron interrumpidos
momentaneamente. Asimismo, mas de 150 paises alrededor del mundo
mencionaron haber sido afectados de manera directa o indirecta en sus sistemas

dependientes de la red de redes.®

De forma similar a lo sucedido en Estonia, resultd casi imposible sefialar
algun responsable individual o colectivo de la creacion y propagacion del malware
lo cual llevd a que algunos gobiernos se culparan entre ellos en cuanto a su autoria.
Sin embargo, las autoridades de los Estados Unidos, especificamente el Buro
Federal de Investigaciones (FBI, por sus siglas en inglés), convinieron en apuntar a

la participacion del hacker norcoreano Park Jin Hyok.

81 g/a, “Ciberataque afecta a sistema de salud en Inglaterra”, [en linea], México, eluniversal.com.mx,
12 de mayo de 2017, Direccion URL:
https://www.eluniversal.com.mx/articulo/mundo/2017/05/12/ciberatague-afecta-sistema-de-salud-
en-inglaterra, [consulta: 30 de junio de 2021].

82 s/a “Ataque informatico en Espafia afecta a Telefonica, Iberdrola y Gas Natural”, [en linea], México,
eluniversal.com.mx, 12 de mayo de 2017, Direccion URL:
https://www.eluniversal.com.mx/articulo/mundo/2017/05/12/atagque-informatico-en-espana-afecta-
telefonica-iberdrola-y-gas-natural, [consulta: 30 de junio de 2021].

83 Bruno Toledano, “El ciberataque con el virus WannaCry se extiende a nivel mundial’, [en lineal],
Madrid, elmundo.es, 12 de mayo de 2017, Direccion URL:
https://www.elmundo.es/tecnologia/2017/05/12/5915e99646163fd8228b4578.html, [consulta: 30 de
junio de 2021].
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Las diferencias entre lo ocurrido en Estonia en 2007 y en practicamente todo
el mundo en el 2017 no solo son cuantitativas sino cualitativas. En un periodo de
diez afios ambos acontecimientos han ejemplificado la evolucién de los
ciberatagues en cuestion de devastacion y sofisticacion. “Si bien no es el tipo de
malware que afecte a la mayor cantidad de usuarios, por sus caracteristicas es uno

de los que mas preocupacién causa”.8

Desde el punto de vista técnico, WannaCry es un software malicioso
perteneciente a la categoria ransomware cuya finalidad es “bloquear el acceso a los
dispositivos electronicos o codificar los archivos en ellos”.85 Una vez que ha logrado
su cometido, el atacante exige a la parte perjudicada cierta cantidad de dinero virtual
0 bitcoins en un periodo limitado para “liberarlo”, por lo cual resulta una especie de

secuestro de informacion.

Utilizado en una escala reducida, se diria que el uso general del ransomware
conlleva una motivacion primordialmente econémica. No obstante, empleado en un
nivel amplio conllevaria una aplicacion politica ya que “este tipo de amenazas
tienden a enfocarse menos en los datos y mas en impedirle a la victima el uso de
su dispositivo y los servicios que facilita”.2% Eso permite a cualquiera ejercer presion

sobre las entidades gubernamentales de algun pais, como en el caso de Estonia.

Por lo tanto, se diria que WannaCry ha marcado un antes y un después en
cuestion de ciberseguridad y de seguridad nacional toda vez que su creacién
responde a generar un impacto global indiscriminado. Tanto aquél como Stuxnet®’
han evidenciado la importancia que han adquirido los cédigos maliciosos como

nuevas armas para hacer la guerra.

84 Camilo Gutiérrez Amaya y Miguel Angel Mendoza, “Tendencias 2018: el costo de nuestro mundo
conectado”, Revista Seguridad Cultura de prevencion para Tl, ndm. 31, México, UNAM-DGTIC,
mayo-junio, 2018, p. 19.

85 Policia Federal, Glosario de términos en ciberseguridad, [en linea], México, 4 de julio de 2018,
Direccion URL: https://www.gob.mx/policiafederal/articulos/glosario-de-terminos-en-
cibersequridad?idiom=es, [consulta: 30 de junio de 2021].

8 Camilo Gutiérrez Amaya y Miguel Angel Mendoza, op. cit., p. 19.

87 Stuxnet es el nombre de otro codigo malicioso que fue creado en el 2010 para afectar los sistemas
de Supervision, Control y Adquisicion de Datos (SCADA, por sus siglas en inglés).
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2.2 Contexto nacional

Acorde con el indice Global de Ciberseguridad de 2020, elaborado por la Union
Internacional de Telecomunicaciones, México se posicioné en el lugar 52 a nivel
mundial sobre un ranking de 182 posiciones. A nivel regional fue ubicado en el 4°
lugar detras de Brasil, Canada y Estados Unidos quienes obtuvieron la tercera,
segunda y primera posicion respectivamente. En aquél se consideraron cinco

pilares: Legal, Técnico, Organizacional, Formacién y Cooperacién.88

Por otra parte, el informe de la OEA Tendencias de Seguridad Cibernética en
América Latina y el Caribe indicé que las entidades mas afectadas por incidentes
cibernéticos en México fueron, en orden porcentual, las organizaciones académicas
(39%), las instituciones gubernamentales (31%), las entidades del sector privado
(26%) y otras entidades (4%). Los ataques mas denunciados fueron por uso de

malware, phishing, hackeos, asi como intrusiones en los sistemas.?°

Por ultimo, el 17° Estudio sobre los Habitos de los Usuarios de Internet en
México, realizado por la Asociacion de Internet MX muestra que, hasta el 2020, el
namero de usuarios de internet en México se encontraba en 86.8 millones de
personas con una penetracion del 76.3% entre la poblacibn mayor a 6 afios. De
igual forma, sefiala que para conectarse a la red el 92% cuenta con smartphone, el
45.2% tiene computadora, el 24.4% utiliza SmartTV y el 14.4% mediante tablet.*®

8 Union Internacional de Telecomunicaciones, indice Global de Ciberseguridad 2020, [en linea], 172
pp., Direccion URL: https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-
Cybersecurity-Index-2020, [consulta: 30 de junio de 2021].

89 QOrganizacion de los Estados Americanos/Symantec, Tendencias de seguridad cibernética en
América Latina y el Caribe, [en linea], 100 pp., Direccion URL:
https://www.oas.org/es/centro_noticias/comunicado_prensa.asp?sCodigo=C-225/14, [consulta: 30
de junio de 2021].

% Asociacion de Internet MX, 17° Estudio sobre los habitos de los usuarios de internet en México
2019, [en linea], 26 pp., México, 06 de mayo de 2021, Direccion URL: https://irp.cdn-
website.com/81280eda/files/uploaded/17%C2%B0%20Estudio%20sobre%20l0s%20Habitos%20de
%20l0s%20Usuarios%20de%20Internet%20en%20Me%CC%81xic0%202021%20v15%20Publica.
pdf, [consulta: 30 de junio de 2021].
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Con base en las estadisticas se diria que en México se ha generado una
desproporcion entre el crecimiento de las TIC y el establecimiento de medidas
legales, técnicas, organizacionales, formativas y cooperativas.®* Por ese motivo, se
ha dicho que existe una crisis de ciberseguridad “que se ha ido agudizando ante la
falta de una politica unificada que coordine los esfuerzos implementados por

algunas dependencias gubernamentales vy la iniciativa privada”.%?

Para algunos especialistas, como Edgar Ivan Espinosa, una de las carencias
mas importantes del Estado mexicano en materia de ciberseguridad ha sido la
ausencia de una clasificacion de los principales riesgos y amenazas cibernéticas
para la seguridad nacional mexicana.®® Sobre todo, porque el desconocimiento de
ese tipo de antagonismos impide la implementacion de medidas preventivas y

reactivas entendidas en tanto politicas de Estado como de gobierno.

A pesar de no existir tal clasificacion, dicho autor identifica como peligros mas
relevantes a la Ciberdelincuencia, al Ciberespionaje y al Hacktivismo. A cada una
de las problemaéticas las vincula con una naturaleza distinta; a la primera le atribuye
una causa econdémica al ser la obtencién de dinero su objetivo primordial, al
segundo lo relaciona con motivos politicos al estar asociada a la obtencion de

informacion y a la ultima la considera una mezcla de ambos.

En el caso de la ciberdelincuencia, a pesar de estar relacionada con la
seguridad publica, le otorga el rango de antagonismo a la seguridad de la nacién
toda vez que incide en todos los sectores del desarrollo nacional. Se le define como
las “actividades que llevan a cabo individuo(s) realiza(n) que utilizan como medio o
como fin las Tecnologias de la informacién y comunicacion”?, las cuales abarcan

desde las que van en contra de la informacion como de las personas.

91 Unién Internacional de Telecomunicaciones, The ITU National Cybersecurity Strategy Guide, [en
linea], 122 pp., Direccion URL: https://www.itu.int/ITU-
D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf, [consulta: 30 de junio de
2021].

92 Edgar Ivan Espinosa, op. cit., p. 115.

% Ibid., p. 117.

9 Gobierno de México, Estrategia Nacional de Ciberseguridad.
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En el sector publico, el mayor nUmero de incidencias cibernéticas se han
presentado en el sistema financiero. Segun el informe de la OEA y la CNBV Estado
de la ciberseguridad en el sistema financiero mexicano, el 100% de las entidades e
instituciones pertenecientes a ese ambito resultaron afectadas, de las cuales el 56%
fue por malware, el 47% por phishing y el 31% por violacién de politicas de escritorio

limpio. Ademas, reportd que el 19% sufren ataques por malware diariamente.®®

En el sector privado, las afectaciones mas relevantes hacia las empresas y
organizaciones han sido los ataques por ransomware, los ataques por inyeccién
SQL (Structured Query Language), los ataques de dia cero y los ataques de
denegacion de servicio (DoS, por sus siglas en inglés).®® En el sector social, los
dafios que mas han sufrido los usuarios son el phishing, el software espia, asi como

la ingenieria social.

En cuanto al ciberespionaje, éste se ha convertido en una de las tacticas mas
recurrentes entre las naciones. Debido al area de influencia geopolitica de México
con respecto a otros paises, sobre todo con Estados Unidos, el pais se ha vuelto
proclive al padecimiento de esa clase de incidentes tal como lo evidenciaron las
filtraciones de Edward Snowden donde se mostr6 como fueron espiados los

expresidentes Felipe Calderén Hinojosa y Enrique Pefia Nieto.®”

Por ultimo, el hacktivismo se ha presentado como un suceso inesperado para
los ambitos nacional e internacional ya que ha emergido como respuesta individual
y colectiva mayoritariamente del sector social ante diversas circunstancias politicas,
econdémicas y sociales.®® Por ese motivo, resulta necesario conocer algunas de las
incidencias mas significativas para la ciberseguridad nacional en el siglo XXI con la

finalidad de determinar las causas y las entidades que los originaron.

% OEA/CNBYV, op. cit.

% pablo Rodriguez Canfranc, op. cit.

9 Camara de Diputados, Gaceta Parlamentaria, [en linea], México, Jueves 24 de octubre de 2013,
Direccibn URL: http://gaceta.diputados.gob.mx/Black/Gaceta/Anteriores/62/2013/0ct/20131024-
VIl/Proposicion-9.html, [consulta: 30 de junio de 2021].

% M. A. Bastenier, “Hacktivismo”, [en linea], elpais.com, 30 de noviembre de 2010, Direccién URL:
https://elpais.com/internacional/2010/11/30/actualidad/1291071624 850215.html, [consulta: 30 de
junio de 2021].
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2.2.1 Pegasus (2017)

Para comenzar, el 11 de febrero de 2017, el laboratorio interdisciplinario canadiense
The Citizen Lab realizé un reporte titulado Bitter Sweet donde denunciaba la
presunta adquisicién y uso de spyware por parte de algunas entidades del gobierno
federal mexicano, principalmente de las encargadas de la seguridad y la procuracion
de justicia. La investigacion esta conformada por ocho apartados en los cuales se

describe la forma en la que supuestamente fueron espiadas algunas personas.

De acuerdo con la primera parte, entre el 20 de abril y el 17 de agosto de
2016, los afectados fueron los activistas Alejandro Calvillo y Luis Encarnacion, asi
como el cientifico Simén Barquera quienes impulsaban el establecimiento de un
impuesto a las bebidas azucaradas.®® Después, en la segunda parte se menciona
gue, desde enero de 2015 hasta agosto de 2016, los perjudicados fueron algunos

periodistas como Carmen Aristegui y Carlos Loret de Mola.

Luego, la tercera parte dice que, entre los meses de junio y julio de 2016, los
perjudicados fueron los politicos panistas Ricardo Anaya Cortés, Roberto Gil Zuarth
y Fernando Rodriguez Doval. Enseguida, en la cuarta parte se menciona que, a
principios de marzo de 2016, los afectados fueron los miembros del Grupo
Interdisciplinario de Expertos Independientes (GIEI) quienes investigaban el caso

de los estudiantes desaparecidos en Ayotzinapa en 2014.

Posteriormente, la quinta parte menciona que el programa fue dirigido, entre
los meses de septiembre y octubre de 2015, en contra de los abogados Karla Michel
Salas y David Pefa quienes representaban a las familias de mujeres asesinadas.
También, en la sexta seccidn se describe como fueron vigilados los integrantes de
la organizacion civil Mexicanos Contra la Corrupcion y la Impunidad, entre los que

destaca su director, Claudio X. Gonzalez.

% The Citizen Lab, Bitter Sweet: Supporters of Mexico’s Soda Tax Targeted With NSO Exploit Links,
[en linea], Toronto, 11 de febrero de 2017, Direccién URL: https://citizenlab.ca/2017/02/bittersweet-
nso-mexico-spyware/, [consulta: 30 de junio de 2021].
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En la séptima parte se sefiala que, en el mes de mayo de 2017, los objetivos
fueron los periodistas Ismael Bojérquez y Andrés Villareal los cuales investigaban
casos sobre crimen organizado. Por ultimo, el reporte concluye con el caso de la
periodista Griselda Triana, esposa del periodista asesinado Javier Cortez Cardenas,
dando un total de 25 personas que mencionaron presuntamente haber sido

espiadas a través de la intrusion del spyware en sus teléfonos inteligentes.

El programa utilizado recibe el nombre Pegasus y ha sido creado por la
empresa israeli NSO Group Technologies dedicada al desarrollo de tecnologia
‘para ayudar a las agencias del gobierno a detectar y prevenir el terrorismo y el
crimen”.’® Con base en los lineamientos de la compafiia, los productos que
desarrolla son de uso exclusivo de las agencias de inteligencia gubernamentales,

asi como de las fuerzas del orden.

Técnicamente, Pegasus entraria en la categoria de “software malicioso cuyo
objetivo es la obtencion de informacion en el equipo infectado y enviarlo al
atacante”.1%! El programa puede recopilar toda clase de informacion y quien lo utilice
puede dirigirlo mediante mensaje SMS o correo electronico a cualquier dispositivo
digital (hardware) capaz de conectarse a internet sin importar el sistema operativo

(software) utilizado.10?

Politicamente, su uso por parte de los gobiernos ha llevado a la discusion
filosofica-politica entre la seguridad y la libertad. Si bien, ha sido creado con la
intencién de contribuir a las autoridades encargadas de garantizar el orden, la
seguridad y la justicia, también puede ser utilizado contrariamente a su finalidad
interfiriendo en la intimidad y privacidad del usuario de las TIC ocasionando que

pueda ser considerado “arma de doble filo”.

100 NSO Group, About us, [en linea], Direccién URL: https://www.nsogroup.com/about-us/, [consulta:
30 de junio de 2021].

101 Eduardo Suarez Vazquez, op. cit., p. 52.

102 g/a, “12 claves para entender qué es el spyware Pegasus y como funciona”, [en linea], México,
expansion.mx, 19 de junio de 2017, Direccidon URL: https://expansion.mx/tecnologia/2017/06/19/12-
claves-para-entender-que-es-el-spyware-pegasus-y-como-funciona, [consulta: 30 de junio de 2021].

45


https://www.nsogroup.com/about-us/
https://expansion.mx/tecnologia/2017/06/19/12-claves-para-entender-que-es-el-spyware-pegasus-y-como-funciona
https://expansion.mx/tecnologia/2017/06/19/12-claves-para-entender-que-es-el-spyware-pegasus-y-como-funciona

2.2.2 Banco de México (2018)

Posteriormente, entre los meses de abril y mayo de 2018, “cinco bancos detectaron
operaciones a través de las cuales se hicieron transferencias a cuentas
‘fantasma’.'%% En orden cronoldgico, todo comenz6 a partir del 27 de abril cuando
los bancos comerciales Banorte y Citibanamex reportaron haber presentado fallas
en el Sistema de Pagos Electronicos Interbancarios (SPEI) en el momento en el que

los usuarios intentaron realizar transferencias electrénicas.104

Hasta ese momento el Banco de México, en tanto institucion encargada del
sistema de pagos electronicos, mantenia su postura respecto a lo sucedido al
declarar que se trataba de problemas operativos propios del sistema y no de algun
tipo de ataque cibernético o intento de hackeo. Sin embargo, tanto las entidades
afectadas como sus usuarios continuaron presentando fallos el 30 de abril con

respecto a la rapidez e inmediatez de las transacciones.'%

A partir de esa fecha, el banco central habia tomado como una primera
medida preventiva el uso de un modo alternativo al original utilizado por el sistema
electrénico. De esa manera, se obligaba a la mayoria de los intermediarios
financieros a utilizarlo, desde los que resultaron perjudicados directa o

indirectamente hasta los que no sufrieron percance alguno.1

103 s/a, “Por hackeo a SPEI, Banxico crea direccién de Ciberseguridad”, [en linea], México,
excelsior.com.mx, 15 de mayo de 2018, Direccion URL: https://www.excelsior.com.mx/nacional/por-
hackeo-a-spei-banxico-crea-direccion-de-cibersequridad/1238972, [consulta: 30 de junio de 2021].
104 g/a, “Banxico descarta afectacion a clientes por falla en sistemas de pagos de bancos”, [en linea],
México, expansion.mx, 27 de abril de 2018, Direccion URL:
https://expansion.mx/empresas/2018/04/27/citibanamex-y-banorte-reportan-fallas-en-sus-sistemas-
de-paqo, [consulta: 30 de junio de 2021].

105 g/a, “Las fallas en transferencias via SPEI continian, segun usuarios”, [en linea], México,
expansion.mx, 30 de abril de 2018, Direccién URL: https://expansion.mx/empresas/2018/04/30/las-
fallas-en-transferencias-via-spei-continuan-segun-usuarios, [consulta: 30 de junio de 2021].

106 Adrian Estafiol, “Mas bancos se desconectan temporalmente del SPEI”, [en linea], México,
expansion.mx, 11 de mayo de 2018, Direccién URL:
https://expansion.mx/empresas/2018/05/10/mas-bancos-se-desconectan-temporalmente-del-spei,
[consulta: 30 de junio de 2021].
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No fue sino hasta el 14 de mayo cuando finalmente el gobernador del Banco
de México, Alejandro Diaz de Leon, informo a través de audioconferencia que las
incidencias presentadas habian sido a causa de un ataque cibernético. Asimismo,
destaco que la agresién habia sido identificada, contenida y mitigada; aunque no se
detall6 oficialmente la suma exacta sustraida por los atacantes, algunas fuentes

comentaron que la cantidad rondaba entre los 300 y 400 millones de pesos.1%’

De manera especifica, el problema se generd en el servicio de transferencias
del Sistema de Pagos Electrénicos Interbancarios (SPEI) del Banco de México y la
banca comercial, cuya finalidad es la de funcionar como plataforma digital para
enviar y recibir pagos de manera electrénica. Al igual que en otras situaciones de la
misma naturaleza, resultdé complicado deslindar responsabilidades en tanto se

desconociera el origen y la identidad de los atacantes.

Aunque el ataque fue perpetrado mayormente con el apoyo de las
tecnologias digitales también fue indispensable la participacion de agentes
individuales. Posteriores investigaciones efectuadas por la Fiscalia General de la
Republica (FGR) demostrarian la participacion de un grupo delictivo detras de ése

y otros robos cibernéticos entre 2018 y 2019.198

Cabe mencionar que, como resultado de ese acontecimiento, la autoridad
bancaria central decidié implementar como medida institucional la creacion de una
Direccién de Ciberseguridad.'?® Si bien, a pesar de que dicha medida esta enfocada
en garantizar la proteccion de la informacion y sus procesos en el medio financiero,

no tiene alcance significativo en cuestion de seguridad nacional.

107 g/a, “Banxico confirma ciberataque y dice que el monto esta por definirse”, [en linea], México,
expansion.mx, 14 de mayo de 2018, Direccién URL:
https://expansion.mx/economia/2018/05/14/banxico-confirma-ciberataque-y-dice-qgue-el-monto-
esta-por-definirse, [consulta: 30 de junio de 2021].

108 Arturo Angel, “Fiscalia identifica a presuntos responsables de ciberataques contra bancos”, [en
linea], México, animalpolitico.com, 17 de marzo de 2019, Direccion URL:
https://www.animalpolitico.com/2019/03/fiscalia-responsables-ciberataques-bancos/, [consulta: 30
de junio de 2021].

109 Banco de México, Estrategia de Ciberseguridad del Banco de México, [en linea], 5 pp., México,
17 de mayo de 2018, Direccion URL: https://www.banxico.org.mx/spei/d/%7BA578961B-C965-
33AD-0A8A-BFEG6D6FE9669%7D.pdf, [consulta: 30 de junio de 2021].
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2.2.3 Petréleos Mexicanos (2019)

Para finalizar, el tercer percance se presento a principios del sexenio del presidente
Andrés Manuel Lépez Obrador. El incidente se dio a conocer mediante un
comunicado de prensa emitido por Petroleos Mexicanos (PEMEX), en la cual
informaba que el dia 10 de noviembre de 2019 “recibié intentos de ataques
cibernéticos que fueron neutralizados oportunamente, afectando el funcionamiento

a menos del 5% de los equipos personales de computo”.110

De acuerdo con informacién no oficial, proporcionada a través de los medios
de comunicacion, el hackeo consistio en el “secuestro de datos” contenidos en
algunos de los servidores computacionales de la empresa productiva del Estado.
Tal accién fue concretada con el apoyo de un programa malicioso presuntamente
llamado DoppelPaymer, el cual forma parte de la categoria ransomware

especializada en afectar la disponibilidad de la informacién.*t

La naturaleza del ataque cibernético aparentemente fue de tipo econémica
ya que los presuntos cibercriminales habian exigido la cantidad de 565 bitcoins
(dinero virtual) equivalente a 5 millones de délares aproximadamente para liberar la
informacion secuestrada de los equipos infectados. No obstante, la titular de la
Secretaria de Energia, institucion responsable de la subsidiaria, inform6 que la

entidad no estaba dispuesta a pagar el monto solicitado.*?

110 petroleos Mexicanos, “Pemex opera con normalidad”, [en linea], México, Boletines nacionales,
11 de noviembre de 2019, Direccion URL:
https://www.pemex.com/saladeprensa/boletines nacionales/Paqginas/2019-47 nacional.aspx,
[consulta: 30 de junio de 2021].

111 Rodrigo Riquelme, “Hackeo a Pemex puede considerarse como un delito de extorsion”, [en lineal],
México, eleconomista.com.mx, 13 de noviembre de 2019, Direccion URL:
https://www.eleconomista.com.mx/tecnologia/Hackeo-a-Pemex-puede-considerarse-como-un-
delito-de-extorsion-20191113-0095.html, [consulta: 30 de junio de 2021].

112 Karol Garcia, “Pemex no pagara rescate a hackers tras ciberataque: Rocio Nahle”, [en linea],
México, eleconomista.com.mx, 13 de noviembre de 2019, Direccion URL:
https://www.eleconomista.com.mx/empresas/Pemex-no-pagara-rescate-a-hackers-tras-
ciberataque-Rocio-Nahle-20191113-0064.html, [consulta: 30 de junio de 2021].
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Posteriormente, el titular de la Secretaria de Seguridad y Proteccion
Ciudadana aseguro que “practicamente de inmediato se desactivd, no se registran
pérdidas porque afortunadamente alcanz6 un porcentaje menor y equipos que no
contenian informacion relevante y estratégica de Pemex”.113 Cabe destacar que la
paraestatal forma parte de las areas estratégicas que estan bajo la autoridad del

sector publico, uno de los sectores del desarrollo nacional. 4

De manera particular, el ciberataque fue dirigido al area administrativa de la
compafia mediante el uso de un codigo malicioso afectando principalmente la red
informatica y forzando a dejar inhabilitados equipos de cémputo en todo el pais. Con
base en las declaraciones de las autoridades responsables, el percance no tuvo
consecuencias palpables ni considerables para la nacién tales como afectaciones

al abasto de gasolina o a la infraestructura petrolera.

Aunque en un principio se mencion6 que el percance habia sido lanzado
desde el exterior de la institucion, fuentes alternas no descartaron el hecho de que
pudo haberse originado premeditadamente desde el interior. Independientemente
de la veracidad de esas afirmaciones, lo cierto es que quedé demostrada la
susceptibilidad de los sistemas informaticos y las redes de telecomunicaciones

estratégicas ante ataques cibernéticos.

El caso Pemex, al igual que los anteriores mencionados, han demostrado la
capacidad adquirida por las nuevas tecnologias para vulnerar al Estado mexicano
en cada uno de sus sectores. El presente suceso ha sido muestra de ello ya que se
ha sumado al conjunto de sectores estratégicos del pais perjudicados técnica,

econdmica, social y, sobre todo, politicamente mediante las TIC.

113 Forbes, “Hackeo a Pemex no afectd ni registré dafios a informacion estratégica: funcionarios”, [en
linea], Meéxico, Forbes.com.mx, 14 de noviembre de 2019, Direccion URL:
https://www.forbes.com.mx/hackeo-a-pemex-no-afecto-ni-registro-danos-a-informacion-estrategica-
funcionarios/, [consulta: 30 de junio de 2021].

114 Con base en el articulo 25 péarrafo V constitucional, el sector publico, representado por el Gobierno
Federal, mantendra la propiedad y el control sobre los organismos y las empresas productivas del
Estado en lo concerniente a la planeacién y el control del sistema eléctrico nacional, al servicio
publico de transmisidn y distribucion de energia eléctrica, asi como a la exploracion y extraccion de
petroleo y otros hidrocarburos.
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Los seis incidentes antes referidos, tanto los internacionales como los
nacionales, han sido solo algunos de los ejemplos mas representativos de la
ciberseguridad como asunto de seguridad nacional en el siglo XXI. Cada uno de
ellos ha puesto en evidencia que “no existe una solucién universal que nos proteja
para siempre porgque los atacantes evolucionan y continuamente aparecen nuevas

técnicas que derrotan a los mecanismos de proteccion”.t°

En primer lugar, en ninguno de los casos ha sido posible sefialar, hasta el
momento, algln responsable material y/o intelectual al cual imputar juridica y
politicamente por llevar a cabo tales acciones. Si bien, existen ciertos indicios que
llevan a suponer la identidad de los probables responsables, éstos no han sido

suficientes para determinar de manera fehaciente su participacion.

En segundo lugar, el estado de la ciberseguridad en el mundo y en México
ha reflejado que la mayoria de los paises que dependen de las tecnologias digitales
han sufrido en mayor o menor medida algun percance. Independientemente de los
niveles de seguridad, de las medidas adoptadas y de las capacidades técnicas de
una nacion, siempre gue se valga del uso de los sistemas computacionales estara

vulnerable a ser atacada.

Por ultimo, la investigacion y el desarrollo tecnolégicos motivados por los
intereses de algunos gobiernos, asi como de las corporaciones afines, han sido los
principales factores que han contribuido a la evolucion de las tecnologias de la
informacion y comunicacion. Sin embargo, esas acciones también han llevado al

surgimiento de nuevas problematicas asociadas a ese ambito.

Por ese motivo, resulta necesario llevar a cabo un analisis politico que
permita identificar y realizar una clasificacion de los peligros mas relevantes que se
han presentado y de los que puedan surgir como resultado de esas dinamicas
cambiantes. Lo anterior con la finalidad de conocer el tipo de medida necesaria que
se debe aplicar para contrarrestarlos, ya sea como medida preventiva o como

medida reactiva.

115 Hugo D. Scolnik, op. cit., p. 27.
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3. CLASIFICACION DE RIESGOS Y AMENAZAS CIBERNETICAS

3.1Riesgos cibernéticos

Desde la perspectiva gubernamental, la Agenda Nacional de Riesgos (ANR) ha sido
el documento guia de la politica de seguridad del Estado Mexicano en cuanto a la
clasificacion de riesgos. Para su elaboracion toma como referencia los
acontecimientos de los entornos nacional e internacional, asi como las aportaciones

de las instituciones que integran el Consejo de Seguridad Nacional, de forma que:

Es un producto de inteligencia y un instrumento prospectivo que identifica riesgos y
amenazas a la seguridad nacional, la probabilidad de su ocurrencia, las
vulnerabilidades del Estado frente a fendmenos diversos y las posibles

manifestaciones de los mismos.'®

La ANR se caracteriza por ser un documento confidencial cuyo contenido
so6lo es accesible para la institucion que lo realiza, es decir, para el Centro Nacional
de Inteligencia (CNI). Por lo cual, el conocimiento de la metodologia, de los procesos
generales y especificos que conlleva su realizacion, asi como los elementos que

logra identificar anualmente se mantienen bajo reserva.

Por ello, para la formulacion de una clasificacibn de los principales
antagonismos vinculados con el ambiente cibernético se retomaran los elementos
mencionados tanto en la teoria politica como en la legislacion nacional vigente.
Primeramente, a partir de las aproximaciones realizadas de los conceptos de
Seguridad Nacional y Ciberseguridad se estableceran los fines que se buscan

alcanzar.

116 Centro Nacional de Inteligencia, ¢ Qué es la Agenda Nacional de Riesgos?, [en linea], México, 18
de febrero de 2020, Direccion URL:
https://www.gob.mx/cms/uploads/attachment/file/535128/Agenda_Nacional Riesgos.pdf, [consulta:
30 de junio de 2021].
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Por una parte, se ha dicho que la naturaleza de la Seguridad Nacional se
encuentra en el resguardo del Estado, es decir, de la organizacion politica
establecida, ya que de ella derivan los intereses, las aspiraciones y los objetivos
nacionales. Especificamente, es posible asegurarlo garantizando su integridad,
estabilidad y permanencia a través de medidas preventivas y reactivas entendidas

como politicas de Estado y de gobierno. De esa forma quedd definida como:

La situacion en la que la mayoria de los sectores y grupos sociales de una nacion
tienen garantizadas por su gobierno sus necesidades culturales y materiales vitales
mediante decisiones de Estado. Es decir, la Seguridad Nacional se refiere a las
acciones de conjunto de las instancias de dicho Estado (sectores publico, privado y
social). Es una situacion de seguridad frente a amenazas y/o retos internos o
externos, reales o potenciales que atenten contra la reproduccion de la nacion, de la

sociedad, de la familia, del individuo y de sus instituciones.'’

Por otra parte, la Ciberseguridad es la dimension tecnologica de la seguridad
nacional cuya causa primera es la proteccién del binomio humano-méaquina, es
decir, tanto del factor humano como del técnico. Con respecto al primero, lo que se
debe resguardar es la disponibilidad, privacidad e integridad de su informacién y
datos personales; en cuanto al segundo, se deben procurar los elementos fisicos

(hardware) y logicos (software) que los soportan. Quedando definida como:

Conjunto de politicas, controles, procedimientos, métodos de gestién de riesgos y
normas asociadas con la proteccion de la sociedad, gobierno, economia y seguridad

nacional en el ciberespacio y las redes publicas de telecomunicacién. '8

Posteriormente, se tomaran en cuenta las caracteristicas que constituyen
tanto a los riesgos como a las amenazas con la finalidad de relacionarlos con los
acontecimientos mas recurrentes y con mayor impacto en materia tecnoldgica que
han ocurrido en el transcurso del nuevo milenio a nivel nacional e internacional. En
el caso de los Riesgos, se menciond con anterioridad que poseian las siguientes

propiedades:

117 Manuel Quijano Torres, op. cit., 15 de agosto de 2017.
118 Gobierno de México, Estrategia Nacional de Ciberseguridad.
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- Son condiciones internas o externas.

- Son generados por situaciones y/o fenomenos politicos, econdémicos y
sociales.

- Son influenciados por agentes no estatales y por desastres de tipo natural o
antropogénico.

- Afectan principalmente al desarrollo nacional en sus tres sectores: publico,

privado y social.

En primera instancia, se les denominara Riesgos cibernéticos por estar
asociados con dinamicas tecnolégicas que llegan a combinarse con situaciones
politicas, econdmicas y sociales. Al ser la tecnologia una invencién eminentemente
de la humanidad tendra que tomarse en cuenta como un fenémeno de origen

antropogeénico, es decir, que solo el ser humano es capaz de generarlo.

Por otra parte, se les considerara con tal denominacion cuando su presencia
en el entorno nacional tenga repercusiones negativas en el corto, mediano o largo
plazo para alguno o para todos los elementos involucrados en el desarrollo nacional.
Cabe sefalar que éste es el factor que permite procurar la estabilidad politica de la
nacién ya que con ella es posible atender el equilibrio de otros sectores como el

economico y el social.

Con base en los atributos antes mencionados se estableceria la clasificacion
dividiendo entre riesgos cibernéticos Internos y Externos; los primeros seran
aquellos que se desarrollan como producto de las dinamicas internas mientras que
los segundos seran el resultado de las acciones de otros paises. Lo que se pretende
con esa division es dimensionar y priorizar en orden de atencion las situaciones que

seran posteriormente expuestas.

Con respecto a la temporalidad de los casos, sélo se va a tomar en cuenta el
tiempo transcurrido del siglo XXI (2000-2020), sobre todo porque los riesgos tienden
a desenvolverse a lo largo de los afios. Si bien, el objetivo no es la realizaciéon de
un catalogo exhaustivo de todos los antagonismos a la seguridad nacional, lo que
se busca es identificar y clasificar las circunstancias que es importante atender de

forma urgente y necesaria.
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3.1.1 Internos

3.1.1.1 Tacticas en proceso

A la hora de hablar de la seguridad y defensa nacionales resulta necesario hacer
hincapié en dos conceptos trascendentales que no pueden ser entendidos el uno
sin el otro en una relacion dialéctica: la tactica y la estrategia. Mientras que la
primera esta enfocada en “la capacidad logistica del uso de recursos”,'*° la segunda
“es vital para determinar los fines de toda empresa y establecer los medios para

alcanzarlos™*?° en una suerte del todo y sus partes.

A lo largo de la historia, diversos autores de distintas épocas, tanto de
occidente como de oriente, la han abordado como asunto de Estado. En primer
lugar, en el Capitulo Ill de El arte de la guerra, el general chino Sun Tzu (544-496
a. n. e.) destaca que en la guerra “lo mejor de lo mejor no consiste en ganar cien
batallas de cada cien; lo mejor de lo mejor consiste en vencer al enemigo sin

luchar’'?! y esto sé6lo se consigue mediante la estrategia planeada.

Después, en el Libro | de Del arte de la guerra, Nicolas Maquiavelo (1469-
1527) indica que “el principal objetivo de quien inicia una guerra es poder librar una
batalla decisiva contra su enemigo, una que le proporcione la victoria”!?2. Para
lograrla propone una serie de acciones que deben ser consideradas y realizadas
por el general al mando, aunque no las menciona se comprende que hace referencia

a la tactica y a la estrategia.

119 Manuel Quijano Torres, “El modelo de planeacion estratégica”, clase presentada en el Curso
Seguridad Nacional, México, Facultad de Ciencias Politicas y Sociales, UNAM, 22 de agosto de
2017.

120 Emilio Vizarretea Rosales, “Sobre el discurso estratégico (primera parte)”, Revista del Centro de
Estudios Superiores Navales, N° 3, Vol. 34, México, SEMAR-CESNAYV, julio-septiembre, 2013, pp.
7-8.

121 Sun Tzu, El arte de la guerra, Madrid, Alianza Editorial, 2014, p. 89.

122 Nicolas Maquiavelo, op. cit., 2009, p. 117.
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Por ultimo, en el Libro Il del tratado De la Guerra, el general prusiano Carl
Von Clausewitz (1780-1831) define la Estrategia como “el uso del combate para los
fines de la guerra”.’?® Desde el punto de vista del militar, el establecimiento de una
estrategia adecuada no sélo a la teoria sino también a los hechos, asi como a los
fines y los medios repercute en el éxito que pueda obtener un principe o un general

en un conflicto bélico. De tal manera que:

tiene que fijar a todo el acto bélico una meta que corresponda al objetivo del mismo,
es decir, desarrolla el plan de guerra y enlaza con ese objetivo la serie de acciones
gue deben conducir al mismo, o sea, hace los disefios de las distintas campafias y

dispone en ellas los distintos combates.*?*

Si bien, tanto el término como la definiciébn hacen referencia a circunstancias
estrictamente militares, hoy dia se ha generalizado su uso para designar las
medidas enfocadas a atender problematicas prioritarias como la ciberseguridad.
Muestra de ello ha sido la progresiva importancia que se le ha dado a la

implementacion de una estrategia nacional por parte del gobierno.

En el caso mexicano, la necesidad de implementarla responde a las
necesidades por entender y atender politica, econdmica y administrativamente el
fendmeno cibernético ante el inminente avance y evolucion de las tecnologias
digitales. Un primer documento de trabajo fue realizado en el afio 2017 en un
proceso colaborativo entre diferentes actores: gobiernos, sector privado, comunidad

técnica, sociedad civil y academia.

Sin embargo, aunque el documento de trabajo logré evolucionar a un Plan
Nacional con miras a la Agenda 2030, la Estrategia no tuvo mayor trascendencia
gue en el papel a pesar de contar con una estructura definida. Las dificultades se
presentaron, entre otras cosas, en cuanto a la administracion estratégica al no
concretarse aspectos como la logistica, la planificacidén, asi como la instrumentacion

de las reformas politico-administrativas necesarias.

123 Carl von Clausewitz, De la Guerra, Madrid, La esfera de los libros, 2015, p. 39.
124 [dem.
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De esa manera quedaron inconclusas ciertas puntualizaciones referentes a
un modelo de planeacion de estratégica que contemple el proceso, la estrategia, las
disposiciones, el comando, la maniobra y la infiltracién.'?®> Si bien, fue redactado
correctamente en la teoria, estuvo mal planeado para ejecutarse en la practica al no

corresponder los fines con los medios.

La ausencia de una Estrategia Nacional de Ciberseguridad se considera
como Riesgo cibernético interno al ser una condicion propia del pais, ya que es el
gobierno federal, mediante los poderes Ejecutivo, Legislativo y Judicial, el
responsable de ejecutar las politicas publicas en la materia. El principal riesgo
cibernético para el desarrollo nacional de esa situacién es que “al no tener una

estrategia, la infraestructura critica del pais esta a merced del crimen”.126

La importancia de protegerlas radica en que se encuentran “relacionadas con
la provision de bienes y prestacion de servicios publicos esenciales”?” por lo que
se verian afectados indistintamente los sectores publico, privado y social en cuanto
a la realizacion de sus actividades cotidianas llevando a una posible inestabilidad
interna. Sobre todo, porque “México no esta listo para resistir un ataque cibernético

masivo”128 como menciona Fernando Gutiérrez Cortés.

Por lo tanto, debido a que “ningun pais esta listo para enfrentar un
ciberataque masivo™?® resulta urgente y necesario implementar una estrategia
nacional de ciberseguridad. No obstante, un aspecto que debe ser contemplado es
gue cualquier medida o accién que se busque llevar a cabo debe responder a la

realidad politica, econdémica y social de la nacion.

125 Manuel Quijano Torres, op. cit., 22 de agosto de 2017.

126 José Reyez, “Gobierno de México, sin estrategia ante ataques cibernéticos”, [en linea], México,
contralinea.com.mx, 5 de mayo de 2019, Direccion URL: https://www.contralinea.com.mx/archivo-
revista/2019/05/05/gobierno-de-mexico-sin-estrategia-ante-ataques-ciberneticos/, [consulta: 30 de
junio de 2021].

127 Gobierno de México, Estrategia Nacional de Ciberseguridad.

128 Gonzalo Monterrosa, “VII. México, indefenso ante ciberataques Ed. 506", [en linea], México,
contralinea.com.mx, 18 de septiembre de 2016, Direccion URL:
https://www.contralinea.com.mx/archivo-revista/2016/09/18/mexico-indefenso-ante-ciberatagues/,
[consulta: 30 de junio de 2021].

129 [dem.
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3.1.1.2 Digitalizacion de la sociedad

En diciembre de 1977 los investigadores franceses Simon Nora y Alain Minc
publicaron, por encargo de su gobierno, un informe titulado La informatizacién de la
sociedad. En él desarrollaron las ventajas y desventajas que traeria consigo la
telematica (acronimo de telecomunicacion e informética) donde destacaba que el
cambio mas importante se daria en las relaciones de poder internacional debido a

la interdependencia que generaria.3°

En el origen, se diria que “la convergencia tecnoldgica de la informatica y las
telecomunicaciones mejora la calidad de vida y propicia el ambiente adecuado para
la integracion y el desarrollo nacional”.*3! Principalmente porque ha permitido la
eficacia y la eficiencia en el acceso y prestacion de servicios publicos por parte del

gobierno tanto a la poblacion como a las empresas.

En ese sentido, se podria argumentar que las tecnologias de la informacion
y comunicacion han pasado a formar parte de los medios para alcanzar
politicamente cierto grado de independencia, ya sea parcial o totalmente. Eso se
debe fundamentalmente a que en la era digital “las TIC nos hacen competitivos

[econdmicamente] a nivel mundial”.13?

Sin embargo, asi como han traido beneficios para la nacion también han
generado perjuicios en contra de ella derivados de la dependencia hacia su uso.
Uno de los principales que se puede sefalar es el hecho de que progresivamente
todo tipo de actividades han comenzado a realizarse con su apoyo, desde las mas

provechosas hasta las mas improductivas.

130 Simon Nora y Alain Minc, La informatizacion de la sociedad, México, Fondo de Cultura Econémica,
1981, p. 18.

131 Edwin A. Arreola Rueda, “La informatica, internet y la economia en México a principios del siglo
XXI”, Estudios Politicos, México, FCPYS-UNAM, nam. 7, enero-abril, 2006, p. 43.

132 José de Jesus Vazquez Gomez, “Amenazas y riesgos a la seguridad nacional en el ciberdominio”,
Seguridad y defensa en el ciberespacio, México, SEMAR-CESNAYV, 2015, p. 390.
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De acuerdo con estimaciones realizadas por la firma internacional Deloitte,
se espera que en el transcurso del afio 2020 se alcance en México la cifra de 200
millones de dispositivos conectados a internet.*** Considerando que, con base en
el Censo de Poblacion y Vivienda 2020, la poblacion total del pais se encuentra
aproximadamente en 126, 014, 024 millones de habitantes!34 quiere decir que habra

1,5 dispositivos digitales por persona.

Dichas cifras muestran, en primer lugar, el crecimiento exponencial que han
tenido y tendran las tecnologias digitales como herramientas de uso cotidiano, en
segundo, que practicamente todo el pais se encuentra expuesto a ser victima de
ciberataques de cualquier tipo. Eso quiere decir que a medida que crezca
descontroladamente el numero de aparatos conectados a internet también

aumentara el nimero de incidentes relacionados con ellos.

En ese caso, el riesgo se presenta en el momento en el que, de mantenerse
esa tendencia en el largo plazo sin que se implementen mecanismos de proteccion
técnicos y juridicos, puedan dar pie al surgimiento de distintas amenazas donde los
ciberataques han demostrado ser los mas recurrentes. Especialmente porque el uso
de esas tecnologias terminara abarcando todos los aspectos de los sectores

publico, privado y social.

Uno de los principales factores a considerar en cuanto a la creciente
dependencia en las TIC es el Internet de las cosas cuyo concepto hace referencia
a la idea de que todos los objetos electrénicos puedan conectarse a internet. Cabe
sefialar que no soOlo se hace referencia a los dispositivos portatiles como los
teléfonos inteligentes o las tabletas electrénicas sino a cualquiera con las

capacidades técnicas para tener acceso a la red.

133 Carlos Nuel, “Esperan 200 millones de dispositivos conectados en México para 2020”, [en lineal],
20 de junio de 2018, Direccion URL: https://www.xataka.com.mx/legislacion-y-derechos/esperan-
200-millones-de-dispositivos-conectados-en-mexico-para-finales-del-2020. [consulta: 30 de junio de
2021].

134 Instituto Nacional de Estadistica y Geografia, Censo de Poblacion y Vivienda 2020, [en linea],
Direccién URL: https://www.inegi.org.mx/programas/ccpv/2020/#Resultados_generales, [consulta:
30 de junio de 2021].
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Una de las consecuencias mas graves de ese fendmeno tecnolégico ha sido
gue poco a poco otros objetos electronicos, que no estaban contemplados en un
principio, han sido incorporados con funciones de interconectividad desde
automoviles hasta electrodomeésticos. En cierto sentido se diria que actualmente “no
hay mas automoviles, ni aviones, ni audifonos sino computadoras con cuatro

ruedas, computadoras con alas y computadoras que mejoran tu audicion”. 13

Es importante recordar que tanto en el caso de Estonia como en el de
WannaCry la capacidad de impacto de los ciberataques estuvo relacionada con la
cantidad de actividades que dependian de la internet. Mientras que en el primero
los perjudicados fueron los servicios publicos de una sola nacion, en el segundo

fueron tanto servicios publicos como privados de mas de un pais.

Ante esa situacién cabria preguntarse si “se esta causando un mal o
haciendo mas vulnerable a un Estado, en lugar de proporcionarle el esperado
beneficio”.1%¢ Sobre todo, porque cada aparato conectado a la red de internet implica
una ventana de vulnerabilidad para el gobierno, para la sociedad o para las

empresas que puede ser aprovechada por cualquier entidad.

Sin embargo, eso no quiere decir que el Estado mexicano tenga que
mantenerse al margen de la investigacion y el desarrollo tecnoldgicos ya que, como
se dijo al principio, pueden repercutir benéficamente en términos de productividad,
competitividad y, sobre todo, de ciberseguridad. Asi como son los medios ideales
para procurar la integridad, estabilidad y permanencia del Estado también pueden

perjudicarlo.

Por lo tanto, es de suma relevancia mantener un equilibrio al interior del pais
entre el crecimiento tecnoldgico y el establecimiento de estrategias de seguridad
enfocadas en la materia con la finalidad de prevenir y responder ante las posibles y
probables probleméticas. Especialmente porque es una tendencia que se
mantendra al alza en el siglo XXI.

135 Julian Assange, op cit., pp. 50-52.
136 José de JesUs Vazquez Gémez, op. cit., p. 390.
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3.1.2 Externos

3.1.2.1 Deep web

En el mundo interconectado del siglo XXI el espacio cibernético se ha transformado
en el sitio de reunién de individuos, sociedades, empresas e inclusive gobiernos.
Hoy dia no existe entidad alguna que no se encuentre inmerso en él en cada una
de sus actividades cotidianas ya sea con la ayuda de medios convencionales como
las computadoras personales o por medios inusuales como los vehiculos

particulares.

A causa de las ventajas que ofrece ha representado el entorno ideal para la
realizacion de las actividades politicas, economicas y sociales de una nacion por lo
que “se ha constituido como una nueva agora”,**’ es decir, el lugar donde se
congregan los ciudadanos de un Estado. Sin embargo, el primero a diferencia del
segundo tiene la particularidad de no contar con una estructura fisicamente visible

debido a su naturaleza virtual, es decir, intangible.

Otro de los aspectos a destacar es el de la convivencia ya que mientras en
el mundo real se tiene la certeza de la identidad de las personas en el mundo digital
se complica conocer la del otro. Eso se debe a que las interacciones en la realidad
se llevan a cabo cara a cara y en la virtualidad con el apoyo de un intermediario
digital.

Aun con esas diferencias antes descritas existen ciertas similitudes, por
ejemplo, tanto en el mundo tangible como en el intangible se han estado realizando
actividades licitas e ilicitas. No obstante, las leyes que pueden ser aplicables en un
ambiente material resulta complicado ejecutarlas en uno inmaterial por las

siguientes razones.

137 Laura Coronado Contreras, La regulacion global del ciberespacio, México, Editorial
Porrda/Universidad Andhuac, 2017, p. 123.
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En primer lugar, la naturaleza virtual y global del ciberespacio dificulta la
imposicion de delimitaciones territoriales por parte de las entidades
gubernamentales. Especialmente por la disparidad en las legislaciones de los
Estados que les impide implementar una regulacion global al surgir dudas como

¢quién o quiénes lo van a regular? ¢como lo van a hacer? y ¢a partir de dénde?

En segundo lugar, cuando se habla de ese dominio so6lo se hace referencia
a la parte visible y no a la parte oculta o, como se le ha denominado, “profunda”.
Técnicamente, lo que se conoce como Internet puede dividirse en internet superficial
e internet profundo;**® el primero es aquel donde cualquier usuario comuin puede
tener acceso y el segundo donde se requiere de conocimientos especializados para

entrar.

En la parte visible de internet, o lo que Google ve, se encuentran las paginas
web de acceso generalizado como buscadores, redes sociales, etc. En la parte
invisible, o lo que Google no ve, se haya todo el contenido encriptado, es decir,
oculto para los usuarios comunes y cuyo acceso solo es posible mediante el uso de

programas especiales. '

A la “parte oscura” de la red se le ha dado el nombre de Internet profunda o
Deep Web haciendo referencia a todo el contenido, tanto licito como ilicito, que no
se muestra en los motores de busqueda convencionales como Google. Su origen
es militar y fue creado por el laboratorio de Investigacion Naval de Estados Unidos

con la finalidad de lograr el anonimato total.14

Cabe sefalar que gran parte de los productos y servicios que se ofrecen en
la Deep Web son considerados ilegales por la mayoria de las legislaciones. Entre
algunas de las actividades que se llevan a cabo en ese sitio se encuentran los ya
citados “cuatro jinetes del info-apocalipsis” a los cuales se les puede afadir la trata

de personas y el trafico de érganos.

138 pere Cervantes y Oliver Tauste, Internet negro: el lado oscuro de la red, México, Paidds, 2016,
pp. 223-224.

139 |bid., pp. 23-24.

10 |pid., p. 223.
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De cierta forma, la internet profunda ha tomado el papel de un mercado negro
digital al que pueden acudir individuos de cualquier parte del mundo ya sea para
adquirir o para ofrecer articulos o actividades ilicitas. Los pilares técnicos que la
conforman son los programas PGP (Pretty Good Privacy), las monedas virtuales,

los sistemas de reputacion y el Escrow o depésito fiduciario.'4!

El mercado negro virtual, al igual que su version fisica, representa un peligro
para el desarrollo nacional. Politicamente, se presenta como un lugar sin leyes
aplicables por sus caracteristicas técnicas; econémicamente, se utiliza dinero sin
algun control o respaldo institucional publico o privado; socialmente, se distribuye y

se promueve material perjudicial para la sociedad.

En ese sentido, por ser una condicion tecnologica que pone en riesgo al
desarrollo nacional y, por ende, a la seguridad de la nacion, la internet profunda se
presenta como riesgo cibernético. Ademas, es una dimensién externa ya que al no
estar sujeta a la soberania de pais alguno puede hacerse proclive a la participacion
de entidades internacionales.

De igual manera, se le considera un antagonismo a la seguridad de la nacion
mexicana toda vez que sus dimensiones técnicas le permiten albergar un gran
namero de participantes entre los cuales pueden encontrarse algunas amenazas.
De acuerdo con algunas estimaciones, el tamafio del internet profundo es

seiscientas veces mayor al internet superficial.14?

Si bien, aunque desde su creacién la internet ha actuado “como un lienzo
sobre el cual hemos pintado imagenes negativas y positivas”'4® no por ello deben
descartarse sus aportaciones. Como se ha mencionado con anterioridad, todo
aguello relacionado con las tecnologias de la informacion y comunicacion puede

utilizarse con un doble proposito.

141 1bid., pp. 227-231.

142 Antonio Castaneda Solis, “La Deep web y el anonimato en el ciberespacio”, Seguridad y defensa
en el ciberespacio, México, SEMAR-CESNAYV, 2015, p. 25.

143 Jamie Bartlett, La red oculta: ciberterrorismo, pornografia infantil, mercado del asesinato y demas
ilicitos en Internet, México, Paidds, 2017, p. 17.
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3.1.2.2 Carrera ciberarmamentista

En el periodo comprendido de 1947 a 1991, durante el transcurso del conflicto
politico-ideolégico entre los bloques occidental y oriental conocido como Guerra
Fria, uno de los peligros latentes para ambos bandos era la carrera armamentista.
Esta consistié fundamentalmente en el desarrollo, innovacion, perfeccionamiento e
incremento de las capacidades bélicas ofensivas y defensivas de un Estado o

Alianza de Estados como la OTAN y el Pacto de Varsovia.

La particularidad del fendémeno cientifico-tecnolégico radicaba en la
extension que se le estaba dando progresivamente hacia otros &mbitos fuera de los
sistemas de armamento convencional. EI mayor ejemplo se encuentra en el
surgimiento de las denominadas armas de destruccibn masiva cuyos maximos
exponentes han sido catalogados como armamento nuclear, radiologico, biolégico

y quimico.144

Algunas de las caracteristicas de esa clase de armamento es que su uso no
esta dirigido hacia un objetivo especifico por lo que puede tener efectos
devastadores sobre las personas, en la infraestructura, asi como en el medio
ambiente.'*® Por ese motivo, su desarrollo por parte de los Estados implica un riesgo
para la seguridad de las naciones toda vez que su utilizacion puede llevar a una

destruccion mutua asegurada.

Ante esa situacion cabria preguntarse si las tecnologias de la informacion y
comunicacién, asi como los elementos derivados de ellas pueden ser utilizados con
finalidades bélicas. Por ello, resulta necesario analizar el tratamiento que se les ha
dado por parte de agentes estatales y no estatales en el transcurso del nuevo

milenio con la finalidad de determinar sus posibles efectos destructivos.

144 Lillian Ablon, et al., op. cit.

145 Ramon Garcia Gibson, “Armas de destruccion masiva”, [en linea], México, Forbes.com.mx, 2 de
septiembre de 2013, Direccion URL: https://www.forbes.com.mx/armas-de-destruccion-masiva/,
[consulta: 30 de junio de 2021].
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Para comenzar, tanto la internet superficial como la profunda fueron creadas
a partir de necesidades militares. La primera tiene sus origenes en el afio 1969 con
la creaciéon de la Red de la Agencia de Proyectos de Investigacion Avanzada por
encargo del Departamento de Defensa de Estados Unidos; la segunda se remonta
al afo 1994 con la creacion de la Invisible Web por encargo del laboratorio de

Investigacion Naval del mismo pais.146 147

A causa del contexto histérico-politico en el cual fueron concebidas se diria
gue toda la internet ha sido un producto derivado de la carrera armamentista del
siglo XX. Por ese motivo no se descarta que siga manteniendo ese mismo curso en
los albores del siglo XXI ante la inminente necesidad por parte de algunos Estados
de mantenerse a la vanguardia bélica, sobre todo en aquellos donde persisten

conflictos externos e internos.

Otra de las causas que lleva a pensar en el inicio de una carrera
ciberarmamentista en el nuevo milenio ha sido el caracter castrense que se le ha
dado al ciberdominio. Organismos militares internacionales como la Organizacion
del Tratado del Atlantico Norte (OTAN) lo han reconocido como uno de sus dmbitos
operacionales lo que ha generado que sus miembros integrantes hayan comenzado

a desarrollar capacidades cibernéticas.'4

Desde el punto de vista de Karl Greenfield “la carrera cibernética no consiste
s6lo en herramientas, sino también en estrategias para espiar, censurar y ganar
fuerza en el ciberespacio”.'*® Para otros autores como Rob Pritchard las
capacidades cibernéticas desarrolladas por los Estados pueden dividirse en

ofensivas y defensivas segun el propésito.

146 Internet  Society, Breve  historia de internet, [en linea], Direccion URL:
https://www.internetsociety.org/es/internet/history-internet/brief-history-internet/, [consulta: 30 de
junio de 2021].

147 pere Cervantes y Oliver Tauste, op. cit., p. 223.

148 Lillian Ablon, et al., op. cit.

149 Lucia Blasco, “;,Cuales son los paises que tienen mas armas cibernéticas”, [en linea], bbc.com,
31 de julio de 2017, Direccién URL: https://www.bbc.com/mundo/noticias-40631138, [consulta: 30 de
junio de 2021].
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Por una parte, las capacidades ofensivas pueden ser realizadas tanto por
gobiernos como por delincuentes; dentro de ellas se encuentran la vigilancia
electronica, las acciones de hackeo, asi como el uso de malware. Por otro, las
capacidades defensivas son las que pueden llevar a cabo los sectores publico,
privado y social; en ellas se encuentran las estrategias de ciberseguridad, asi como

la formacién de cuerpos especializados.*>

Uno de los casos que ha demostrado la capacidad destructiva que han
adquirido los programas informaticos sofisticados es el de Stuxnet, considerado la
primera ciberarma en el mundo. Ese malware fue responsable en el 2010 de dafiar
la central y el complejo nucleares de Iran, el cual fue presuntamente creado por el
gobierno estadounidense en colaboracion con el israeli debido a la complejidad de

su elaboracion.®! Algunas de las caracteristicas que se pueden citar son:

- No requieren proximidad fisica del atacante a la victima

- Son faciles de ocultar

- Pueden ser dificiles de atribuir al atacante (estatal o no estatal)

- Requieren fallas en su victima o no funcionan en absoluto

- Son considerablemente mas variadas que las municiones convencionales
- Tienden a tener consecuencias inesperadas

- No tienen usos legitimos?**?

Por lo tanto, la carrera ciberarmamentista se presenta como riesgo
cibernético externo al presentarse como una condicion del entorno internacional que
incide en la seguridad de la nacion. Sobre todo, porque las ciberarmas han
demostrado tener la misma o una mayor capacidad de impacto que el armamento

convencional afectando tanto a la integridad territorial como a la estabilidad interna.

150 [dem.
151 Sal Emergui, “Israel y EEUU crearon el virus que dafio el programa nuclear irani”, [en linea],
elmundo.es, 16 de enero de 2011, Direccion URL:

https://www.elmundo.es/elmundo/2011/01/16/internacional/1295180388.html, [consulta: 30 de junio
de 2021].

152 Anahiby Becerril Gil, “La ciberseguridad en la Seguridad Nacional: amenazas y retos en el
ciberespacio”, Revista de Administracién Pudblica, nam. 1, vol. 54, México, Instituto Nacional de
Administracion Publica A.C., enero-abril, 2019, p. 129.
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3.2Amenazas cibernéticas

En cuanto a la clasificacion de amenazas a la seguridad nacional mexicana se
refiere, la Ley de Seguridad Nacional ha sido el documento en el que se han
plasmado algunas disposiciones. Desde su publicacion en el Diario Oficial de la
Federacion en el 2005 hasta el momento del presente trabajo (2020) ha reconocido
un total de trece antagonismos. Todos hacen referencia a las acciones que pueden

ejecutar agentes estatales y no estatales.

No obstante, uno de los mayores problemas es que ninguno de los puntos
establecidos especifica las entidades que pueden generarlas, asi como la
dimension de la seguridad nacional a la que pertenecen: econdémica, alimentaria,
tecnoldgica, ambiental, societal o humana.'®3 La falta de precision temaética en el
listado impide atribuir responsabilidades politicas, asi como competencias

institucionales con respecto al ambito de aplicacion.

Uno de los primeros acercamientos al establecimiento de una tipificacion de
amenazas cibernéticas fue mostrado en el 2019 en una iniciativa de decreto
promovida por la senadora de Morena por Baja California Jesus Lucia Trasvifia
Waldenrath por la cual se buscaba, entre otras cosas, expedir una Ley de Seguridad
Informatica. De acuerdo con la iniciativa propuesta, se considerard como amenazas

a la Seguridad Informatica:

I.  Cuando se tenga acceso deliberado e ilegitimo dentro de un sistema informatico,
con la intencién de obtener datos personales.

Il.  La interceptacion deliberada e ilegitima a través de medios técnicos de datos
informaticos en transmisiones no publicas dirigidas a un sistema informatico,
originadas y un sistema informatico o efectuadas dentro del mismo, incluidas las
emisiones electromagnéticas provenientes de un sistema informaticos que sirva

como medio de transporte de dichos datos informaticos.

153 Diario Oficial de la Federacion, Programa para la Seguridad Nacional 2014-2018.
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II. Actos tendientes a consumar espionaje, sabotajes, terrorismo, rebelion, traicién a la
patria, a través del ciberespacio;

IV.  Actos de interferencia extranjera en los asuntos nacionales que puedan implicar una
afectacién a los activos de informacion, asi como a los activos de las Tecnologias
de Informacién y la Comunicacion;

V.  Actos que impidan a las autoridades actuar contra la ciberdelincuencia;

VI.  Actos que tiendan a dar usos indebidos a los datos informaticos y personales, asi
como los relativos al trafico en un sistema informatico o dentro del internet;

VII.  Actos tendientes para obstaculizar o bloquear actividades de inteligencia o
contrainteligencia dentro de la ciberdefensa, mediante la introduccion, transmision,
dafo, borrado, deterioro, alteracion o supresiéon de datos informaticos;

VIIl.  Actos tendientes para destruir o inhabilitar la infraestructura de caréacter estratégico
o indispensable para la provision de bienes o servicios publicos a través de internet.

IX.  Actos deliberados e ilegitimos que dafien, borren, deterioren, alteren o supriman
datos informaticos, contenidos dentro de los sistemas informaticos del Estado y
particulares.

X. La produccién, venta, obtencién para su utilizacion, importacion, difusion u otra
forma de las Tecnologias de Operacion, en atencién a los derechos de autor

vigentes en la materia.*>*

Si bien, aunque la iniciativa expone de forma especifica cada uno de los
peligros derivados de las tecnologias de la informacion y comunicacion solo se
enfoca en el entorno de la Seguridad Informatica relegando todos los aspectos
tecnoldgicos y humanos que involucra la Ciberseguridad Nacional. Asimismo, toma
como referente legal el Cddigo Penal Federal en lugar del Programa para la

Seguridad Nacional o inclusive la propia Ley de Seguridad Nacional.

154 Jesus Lucia Trasvifia Waldenrath, Iniciativa con Proyecto de Decreto por el que se reforman y
derogan diversas disposiciones del Titulo Noveno, Libro Segundo del Cédigo Penal Federal y se
Expide la Ley de Seguridad Informética, [en linea], 25 pp., México, 27 de marzo de 2019, Direccion
URL: https://infosen.senado.gob.mx/sgsp/gaceta/64/1/2019-03-27-
1/assets/documentos/inic MORENA Sequridad Informatica.pdf, [consulta: 30 de junio de 2021].
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Por ese motivo, para la creacion de una clasificacion de amenazas
cibernéticas a la seguridad nacional mexicana adecuada al presente trabajo se
tomaran los mismos aspectos que en el apartado de Riesgos cibernéticos. Es
necesario recalcar que se les dard esa denominacion por estar asociados con el
entorno de las Tecnologias de la Informacion y Comunicacién con la finalidad de

diferenciarlos de las otras dimensiones.

Ademas, se retomaran las caracteristicas antes referidas que conforman a
las amenazas para vincularlas con las situaciones mas recurrentes en materia
tecnolégica que han tenido incidencia directa en los sectores del desarrollo nacional.
Asimismo, para establecer los que puedan generar perjuicio en contra de la
integridad, estabilidad y permanencia del Estado mexicano. Con respecto a las

amenazas, se determinaron las siguientes caracteristicas:

- Son actos generados por otro Estado o por entidades no estatales las cuales
pueden actuar colectiva o individualmente.

- Se pueden dividir en tradicionales y emergentes donde las primeras son
aquellas que han prevalecido independientemente de las circunstancias del
contexto y las segundas son las que han surgido de situaciones especificas
del entorno.

- Afectan total o parcialmente a las aspiraciones, objetivos e intereses

nacionales.

A partir de esas atribuciones se dira que son acciones realizadas por agentes
identificables entendidos como gobiernos, empresas y sociedades. De igual
manera, pueden llevarse a cabo individual o colectivamente entendiendo la

participacion de una sola entidad o de un conjunto de las mencionadas.

Por otra parte, la division establecida se realizara en Amenazas Tradicionales
y Emergentes. Las primeras seran aquellos comportamientos hostiles que han
prevalecido en el transcurso de la historia y sélo se han trasladado al entorno
cibernético; las segundas seran aquellas acciones resultantes de comportamientos

inesperados cuya presencia ha sido reciente.
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3.2.1 Tradicionales

3.2.1.1 Ciberdelincuencia

Desde el punto de vista de Steven Angerthal, las Organizaciones Criminales
Trasnacionales (OCT) “actualmente representan la mayor amenaza para la
seguridad nacional que encara el Estado mexicano y lo seguira siendo en el futuro
previsible”.1% Eso se debe primordialmente a la progresiva dimension operativa que
han adquirido no sé6lo en cuestiones geograficas de tipo nacional e internacional

sino en cuanto a la clase de actividades realizadas.

De igual manera, los Programas para la Seguridad Nacional de los periodos
2009-2012 y 2014-2018 ponen a la delincuencia organizada como la principal
amenaza al Estado mexicano. Ambos documentos determinaron que esa
problematica ha dejado de ser competencia de la seguridad publica para pasar a la
seguridad nacional en cuanto a las capacidades adquiridas para vulnerar la

soberania y el orden constitucional.

La causa fundamental de colocarla en el rango de asunto de Estado se debe
a que su presencia en el entorno ha impedido en mayor o menor medida la
gobernabilidad de la nacion. Especialmente, ha incidido en cada uno de los érdenes
de gobierno: federal, estatal y municipal de las instituciones responsables de la

seguridad y procuracion de justicia a través de la cooptacion de sus miembros.

Cabe destacar que cuando se hace referencia a la delincuencia organizada
no solo se alude al narcotréafico sino a las diferentes actividades sancionadas por
las diversas legislaciones internacionales y nacionales. Esas disposiciones se
encuentran en el caso mexicano en la Ley Federal contra la Delincuencia

Organizada.

155 Steven Argenthal, “El futuro de la seguridad nacional”, La seguridad nacional integral de México:
diagnosticos y propuestas, México, SEMAR-CESNAYV, 2013, p. 317.
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Con el surgimiento de las nuevas tecnologias digitales, parte o gran parte de
las actividades ilicitas han pasado a realizarse en el mundo virtual conformando una
dimension distinta que les ha dado el nombre de Ciberdelincuencia Organizada.
Con base en el tratado internacional denominado Convenio sobre Ciberdelincuencia
de 2001, elaborado por el Consejo de Europa, ese fendmeno tecnolégico se divide

en los siguientes cuatro apartados:

I.  Ofensas contra la confidencialidad, integridad, y disponibilidad de datos y sistemas
informaticos (hackeo, phishing, espionaje, intercepcion, DoS).
Il.  Ofensas relativas a los contenidos (pornografia infantil, extremismo, apuestas,
spam);
1. Ofensas mediante el uso de computadoras (fraude, falsificacion, robo de identidad),

y
IV. Ofensas contra los derechos de autor y la propiedad intelectual (pirateria).'*®

Al igual que su contraparte del mundo real, la ciberdelincuencia organizada
ha alcanzado un rango similar como asunto de Estado toda vez que su presencia
global y local ha tenido incidencias a gran escala. La mas significativa se ha
presentado en lo econdmico ya que le ha costado al mundo un aproximado de 600
mil millones de ddlares al afio a comparacion de los 3 mil millones de dolares que

le cuesta a México en cuestion de dafos informaticos.**’

En cierto sentido, se diria que tanto la delincuencia como su contraparte
cibernética han tenido una motivacion sustancialmente econdmica ya que tiene
como principal objetivo la obtencion ilegal de recursos monetarios. Dentro de las
operaciones que se han llevado a cabo mediante las TIC se encuentran desde las
mas simples como las extorsiones telefénicas hasta las mas complejas como el

lavado de dinero y los fraudes electrénicos.%®

156 Edgar Ivan Espinosa, op. cit., p. 123.

157 James Lewis, “Economic Impact of Cybercrime — No Slowing Down”, [en linea], Direccion URL:
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/economic-impact-
cybercrime.pdf, [consulta: 30 de junio de 2021].

158 Elma del Carmen Trejo Garcia, et al., Regulacion Juridica de Internet, México, Centro de
Documentacion, Informacion y Analisis-Camara de Diputados, 2006, pp. 22-26.
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Sin embargo, sus motivaciones no sélo han sido econémicas sino inclusive
politicas y sociales. Si bien, a pesar de que gran parte de las afectaciones han sido
dirigidas en contra del apartado financiero de los sectores publico y privado, también
han resultado perjudicados los integrantes del sector social. El ejemplo mas claro
de esa situacion se ha visto reflejado en la difusion de pornografia infantil la cual ha

generado anualmente un aproximado de 34 mil millones de délares.*>°

En cuanto al apartado politico, el peligro mas grande que ha representado ha
sido con respecto a su estructura organizacional ya que las tecnologias de la
informacion y comunicacion le han permitido pasar de una relacion jerarquica formal
a un fluido sistema en red. Esa configuracién les ha permitido a esos grupos ser
“simultaneamente omnipresentes e intangibles, ubicuos e invisibles, estan en todas

partes y en ninguno”.16°

Al estar estructuradas en forma de red, significa que sus integrantes (nodos)
pueden ser desde simples individuos hasta empresas y comparias de mas de un
pais por lo que sus acciones dificilmente pueden ser rastreadas. De igual forma, es
importante destacar que el ambito operacional de la ciberdelincuencia organizada
se encuentra tanto en el internet superficial como en el internet profundo, en mayor

medida en el segundo que en el primero por sus propiedades andnimas.

Por lo tanto, la ciberdelincuencia organizada se considera una amenaza
cibernética a la seguridad nacional mexicana toda vez que sus acciones y
motivaciones han sido las més reiteradas y las de mayor impacto para la estabilidad
interna en el presente siglo. Ademas, se le considera tradicional por estar asociada
a un comportamiento que ha sido continuamente atendido por los Estados la cual

s6lo ha cambiado el plano de operaciones de uno real a uno digital.

159 g/a, “México ocupa primer lugar mundial en difusion de pornografia infantil”, [en linea], México,
elsoldemexico.com.mx, 21 de agosto de 2017, Direccion URL:
https://www.elsoldemexico.com.mx/mexico/sociedad/mexico-ocupa-primer-lugar-mundial-en-
difusion-de-pornografia-infantil-242048.html#, [consulta: 30 de junio de 2021].

160 phil Williams, “Redes trasnacionales de delincuencia”’, Redes y guerras en red: el futuro del
terrorismo, el crimen organizado y el hacktivismo, Madrid, Alianza Editorial, 2003, pp. 91-93.
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3.2.1.2 Ciberguerra

La guerra, en tanto conflicto armado, ha evolucionado a lo largo de los afios desde
sus fines hasta sus medios. Lo Gnico que ha conservado a pesar de las distintas
transformaciones han sido sus motivaciones bélicas, econémicas y politicas donde
las primeras siempre han estado, y estaran, subordinadas a las segundas al grado
de decir que “la guerra no es s6lo un acto politico, sino un verdadero instrumento

politico, una ejecucién del mismo por otros medios”.*6*

La definicion mas acertada de ese fendmeno politico-militar ha sido la
establecida en el Libro | del tratado De la guerra como “un acto de violencia para
obligar al contrario a hacer nuestra voluntad”.'%2 La violencia requerida para llevar a
cabo ese acto “se arma con los inventos de las artes y las ciencias”!®® ya que es el
medio para lograr el fin que resulta en imponer al enemigo nuestra voluntad.

Algunos de los rasgos comunes que las han caracterizado a todas son:

- Coexistencia de grupos incompatibles

- Existencia de posturas polarizadas

- Sometimiento o destruccion del otro

- Provocar dafio al otro

- Estan organizadas e institucionalizadas
- Tienen reglas propias

- Implican gran parte de la sociedad*®*

Ademas, se debe agregar que las formas de la guerra han cambiado en
funcion del contexto politico presente. Para autores como Lind, Nighengale, Schmitt,
Sutton y Wilson los tipos de guerra se pueden dividir por generaciones; para D.J.
Hanle esa clasificacion se lleva a cabo por las habilidades predominantes de cada

era y para Alvin Toffler por olas productivas.

161 Carl von Clausewitz, op. cit., p. 31.

162 |bid., p. 17.

163 jdem.

164 Miguel del Nogal Tomé, Guerra psicoldgica, México, Alfaomega Grupo Editor, 2016, p. 23.
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Para los primeros la guerra se divide en primera generacion o clasica,
segunda generacion o industrial de bajas, tercera generacion o de maniobras y
cuarta generacion o no convencional. El segundo la entiende en era medieval
(fisicas), era neoclasica (organizacionales), principios de la era moderna (técnicas),
finales de la era moderna (administrativas) y era nuclear (sociales). Para el dltimo,

en primera ola agraria, segunda ola industrial y tercera ola de informacién.6°

De acuerdo con esas preposiciones, la ciberguerra como dimension
tecnolégica de la guerra se inscribiria, por una parte, en la cuarta generacién ya que
se libra en un ambiente (ciberespacio) y mediante instrumentos (ciberarmas)
distintos a los convencionales; por otra, se estableceria en la era nuclear por las
habilidades de la sociedad de la informacién y el conocimiento. Por ultimo, se

asentaria en la tercera ola por estar asociada con las tecnologias digitales.

En ese sentido, se diria que la guerra cibernética antes que ser una
problematica de indole tecnolOgica resulta ser una de naturaleza politica toda vez
gue conserva sus principios, medios y finalidades bélicas. Sobre todo, porque
mantiene su objetivo de funcionar como enlace entre dos entidades opuestas donde

una busca someter a otra a partir de la fuerza.

Una de las situaciones mas graves a nivel internacional es que en la
actualidad nadie esta a salvo de la ciberguerra debido a la continua inmersién
tecnolédgica que han tenido todos los paises del globo. Casos como los de Kosovo
(1999), Taiwan (2003), Estonia (2007), Georgia (2008), Iran (2010), Canadéa (2011),
Medio Oriente (2012) y Estados Unidos (2013) s6lo son algunos de los ejemplos

gue mayor relevancia han tenido en el presente siglo.%6

165 Manuel Ignacio Balcazar Villarreal, “Inteligencia de fuentes abiertas: como implementar la mejor
opcidn para las agencias gubernamentales en la era de las redes sociales”, Inteligencia estratégica
en el contexto mexicano, México, Plaza y Valdés Editores/Instituto Tecnolégico de Estudios
Superiores de Monterrey, 2012, pp. 93-96.

166 Rosa Jiménez Cano, “Nadie esta a salvo de esta ciberguerra”, [en linea], elpais.com, 10 de
diciembre de 2010, Direccion URL:
https://elpais.com/diario/2010/12/10/sociedad/1291935601 850215.html, [consulta: 30 de junio de
2021].
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Uno de los aspectos a destacar es que el ciberespacio se esta transformando
en “un escenario estratégico, operacional y tactico’'®’ para los préximos conflictos
interestatales. Ejemplos de ello han sido el reconocimiento internacional de ese
entorno como “el quinto dominio de la guerra”,'% |a creacion de grupos operativos
militares especializados en el entorno®®, asi como de programas y dispositivos con

capacidades destructivas similares al armamento convencional, como los drones.

Si bien, aunque México todavia no ha sido victima de una agresion de esa
naturaleza no se descarta el hecho de que en el futuro préximo resulte perjudicada
debido a su posicionamiento geopolitico con Estados Unidos y Canada, a su
creciente dependencia en las TIC por parte de los sectores publico, privado y social,
asi como la falta de medidas preventivas y reactivas. Por ello se presenta como un

peligro potencial en el nuevo milenio.

En suma, la ciberguerra se considera como amenaza cibernética toda vez
gue forma parte de una accion que puede ser llevada a cabo por Estados ya sea
s6lo por uno o por todo un conjunto de ellos. De igual manera, porque “es una forma
de guerra que interrumpe, sino destruye, los sistemas de informacion y
comunicaciones™’® del pais, especialmente las infraestructuras criticas de

informacion y las de informacion esencial que contribuyen al desarrollo nacional.

Por dltimo, se atribuye como tradicional debido a que “desde que el hombre
es hombre ha habido guerras, y a menos que el género humano se trastocase en
divino es indudable que el fendmeno bélico seguira existiendo entre los pueblos”.1’t
Por lo cual, mientras exista la necesidad de imponer la voluntad de uno sobre el otro
a través de la violencia la guerra se mantendra vigente y se llevara a cabo por los

mecanismos existentes.

167 Milena Elizabeth Realpe Diaz y Jorge Darwin Guevara Guerrero, “La ciberguerra, una amenaza
a la seguridad y defensa nacional”’, Seguridad y defensa en el ciberespacio, México, SEMAR-
CESNAYV, 2015, p. 296.

168 1bid., p. 295.

169 El caso mas significativo es el del Cibercomando de Estados Unidos perteneciente al
Departamento de la Defensa creado el 23 de junio de 2009.

170 Anahiby Becerril Gil, op. cit., p. 133.

171 patricio Marcos, Lecciones de politica, Editorial Nueva Imagen, México, 1990, p. 148.
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3.2.1.3 Ciberespionaje

El espionaje, al igual que la guerra, ha sufrido transformaciones en el transcurso del
tiempo, particularmente en la forma de llevarlo a cabo por los Estados debido a la
mutabilidad de los contextos politico y tecnolégico. Sin embargo, a diferencia del
conflicto bélico cuya motivacién es principalmente politica, en el espionaje puede
ser de varias clases: militar, politico, econdmico, ideoldgico e industrial de acuerdo

con el objetivo establecido.’?

De manera general, esa accién puede ser definida como “acechar, observar
disimuladamente lo que se hace o se dice”'”® y puede ser realizada a través de los
medios materiales y humanos disponibles. Es posible rastrear sus origenes desde
la antigliedad al estar vinculada con los de la guerra y, por ende, con los de las
primeras comunidades politicas ante su necesidad por saber “lo que hay detras de

la colina”, es decir, todo lo referente al enemigo.174

La relacidon entre una y otra se debe a que, como menciona Sun Tzu en el
Capitulo 13 de El arte de la guerra, “es precisamente conociendo con anticipacion
como cualquier sefior inteligente y cualquier general sabio podrian vencer en toda
accion y obtener egregios logros”.1> Y ese entendimiento previo del contrincante

so6lo es posible mediante la obtencién de informacion producto del espionaje.

En cierto sentido, se puede describir como una actividad cuyo objetivo ha
sido desde siempre el conocimiento previo de las fortalezas y debilidades de una
entidad tenida como contraria a los intereses propios. No obstante, la caracteristica
gue la ha diferenciado de cualquier otra es su naturaleza secreta y encubierta ya

gue quienes la ejercen lo hacen con la finalidad de evitar alertar al adversario.

172 Domingo Pastor Petit, Diccionario del espionaje, Plaza y Janes, S.A. Editores, Barcelona, 1971,
p. 83.

173 [dem.

174 Juan Carlos Herrera Hermosilla, Breve historia del espionaje, Ediciones Nowtilus, Madrid, 2012,
p. 13.

175 Sun Tzu, op. cit., p. 138.
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En el contexto del siglo XXI, una de las problematicas con respecto al
espionaje ha sido su relacion con la inteligencia ya que tanto en la teoria como en
la practica han sido utilizados como sinénimos. Aunque ambas comparten un
caracter confidencial se diferencian en que el primero se reconoce como amenaza

y la segunda se considera como medio para procurar al Estado y se define como:

Informacion especializada que tiene como proposito aportar insumos a los procesos
de toma de decisiones relacionados con el disefio y ejecuciéon de la estrategia, las

politicas y las acciones en materia de Seguridad Nacional.'”®

De igual manera, la inteligencia es considerada en tanto proceso (ciclo de
inteligencia) y como institucion (servicio de inteligencia). Mientras que el primero es
una serie que se compone de cinco etapas: planeacion, recoleccion, procesamiento
y andlisis, difusién y explotacién, asi como retroalimentacion'’’ el segundo tiene

como atribucion operar el sistema de inteligencia para la seguridad nacional.

En el panorama actual, la seguridad de los datos e informacion se vuelve un
asunto de Estado ya que tanto las actividades de inteligencia como de espionaje de
todos los paises han pasado a desarrollarse en la virtualidad. Sobre todo, porque
los sistemas informativos y las redes de telecomunicaciones “a diferencia de la

electricidad no transmiten una corriente inerte, sino informacion, es decir, poder”.178

Sin embargo, aunque la informacién genera cierto tipo de poder, no toda
promueve el mismo tipo de poder; més bien se diria que la informacion conduce al
conocimiento y mediante un uso adecuado puede lograr poder.1”® Por lo cual,
resulta fundamental para la nacion proteger aquella que pueda ser vital para sus

intereses ya que sera la mas vulnerable ante actos de ciberespionaje.

176 Centro Nacional de Inteligencia, “; Qué es la inteligencia?”, [en linea], México, 18 de febrero de
2020, Direccion URL: https://www.gob.mx/cni/documentos/que-es-la-inteligencia, [consulta: 30 de
junio de 2021].

177 Centro Nacional de Inteligencia, “Ciclo de inteligencia”, [en linea], México, 18 de febrero de 2020,
Direccion URL: https://www.gob.mx/cms/uploads/attachment/file/535136/Ciclo_Inteligencia.pdf,
[consulta: 30 de junio de 2021].

178 Simon Nora y Alain Minc, op. cit., p. 18.

179 Emilio Vizarretea Rosales, op. cit., p. 52.
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En ese sentido, el ciberespionaje como vertiente tecnolégica del espionaje,
resulta un peligro toda vez que tanto en la realidad como en la virtualidad conserva
sus caracteristicas y motivaciones. En el caso mexicano algunas de ellas se dieron
en el contexto de las filtraciones masivas realizadas por Assange y Snowden donde

evidenciaban la injerencia de Estados Unidos mediante sus agencias.

En el nuevo milenio es posible mencionar dos de esas operaciones
efectuadas por el vecino del norte: Whitetamale y Flatliquid. La primera corresponde
a la intrusiébn en los sistemas y comunicaciones de varios funcionarios de la
entonces Secretaria de Seguridad Publica en el 2009. En la segunda se logré
sustraer del correo del entonces presidente de México Felipe Calderén Hinojosa

alrededor de 260 documentos en el 2010.180

Aunque el espionaje cibernético pudiera parecer de los antagonismos menos
agresivos, lo cierto es que se presenta como el de mayores consecuencias politicas.
Por una parte, se demuestra que instituciones clave como la Presidencia de la
Republica pueden ser vulneradas; por otra, la informacion sustraida puede ser
utilizada tanto por agencias extranjeras como por grupos delincuenciales internos

con fines perjudiciales para los intereses nacionales.

Por esos motivos, el ciberespionaje se considera amenaza cibernética a la
seguridad nacional mexicana en el sentido que es un acto que puede ser generado
por agentes estatales a través de instituciones de inteligencia militares y civiles o
por agentes no estatales mediante el uso de programas conocidos como spyware.
La mayor amenaza se presenta en cuanto puede ser robada informacion de caracter

confidencial por su valor estratégico.

Por dltimo, se le considera una amenaza tradicional por la antigiiedad de su
ejecucion ya que no es posible entender el ciberespionaje sin el espionaje. Siempre
que exista la necesidad por parte de cualquier comunidad por saber “lo que hay
detras de la colina” sera necesario llevar a cabo la recoleccion de informacion por

cualquier medio fisico o electronico.

180 Edgar Ivan Espinosa, op. cit., p. 126.
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3.2.2 Emergentes

3.2.2.1 Ciberterrorismo

A patrtir del 11 de septiembre de 2001 el panorama de la seguridad internacional en
el siglo XXI cambiaria radicalmente a raiz de los atentados efectuados en contra del
complejo de edificios comerciales World Trade Center, asi como sobre la sede del
Departamento de la Defensa de los Estados Unidos El Pentagono. El resultado mas
significativo de ese hecho seria la conformacién de una nueva amenaza de caracter

global: el terrorismo.*8!

A pesar de haber sido reconocida en tanto amenaza a la seguridad de las
naciones en el nuevo milenio, todavia no existe una definicion que sea aceptada
internacionalmente, lo cual se debe en parte a las motivaciones politicas y
econOmicas que lo rodean. Sin embargo, algunas legislaciones nacionales han
determinado ciertas caracteristicas que lo configuran, por ejemplo, en el articulo 139

del Cdédigo Penal Federal donde lo estipula como:

A quien utilizando sustancias toxicas, armas quimicas, bioldgicas o similares,
material radioactivo, material nuclear, combustible nuclear, mineral radiactivo, fuente
de radiacioén o instrumentos que emitan radiaciones, explosivos, o armas de fuego,
o por incendio, inundacion o por cualquier otro medio violento, intencionalmente
realice actos en contra de bienes o0 servicios, ya sea publicos o privados, o bien, en
contra de la integridad fisica, emocional, o la vida de personas, que produzcan
alarma, temor o terror en la poblacién o en un grupo o sector de ella, para atentar
contra la seguridad nacional o presionar a la autoridad o a un particular, u obligar a

éste para que tome una determinacion.®?

181 Maria Cristina Rosas, “Seguridad publica y seguridad nacional en México: los desafios” en La
seguridad internacional en el siglo XXI: retos y oportunidades para México, UNAM-FCPYS, México,
2010, p. 35.

182 Camara de Diputados, Cadigo Penal Federal.
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El efecto mas notable de esa problematica con respecto a la seguridad de
los Estados ha sido la modificacion que ha ejercido sobre el paradigma de seguridad
en sus cinco niveles: internacional, hemisférica, regional, binacional y nacional.'83
Sobre todo porque sus implicaciones han logrado “traspasar fronteras” geograficas
tanto fisicas como virtuales, lo cual les ha permitido trasladarse al mundo digital

recibiendo el nombre de Ciberterrorismo.

De manera general, el ciberterrorismo puede entenderse como la
convergencia entre el ciberespacio y el terrorismo.*®* En ese sentido, se diria que
son las acciones anteriormente estipuladas en la legislacién vigente con la Unica
diferencia que son realizadas mediante las tecnologias de la informacion y
comunicacién, especialmente de la internet ya que a través de ella los grupos

terroristas pueden tener una mayor comunicacion entre si.

Si bien, todavia “no existen pruebas concretas de que los terroristas estén
preparados para utilizar Internet como medio para provocar graves dafios”8 no se
debe descartar el hecho de que progresivamente diversos bienes y servicios estan
haciendo uso de la red, especialmente los servicios financieros.*® Para México, ese
hecho implica una vulnerabilidad que puede ser aprovechada por grupos de esa

indole con la finalidad de conseguir algun objetivo politico.

Por lo tanto, el Ciberterrorismo se considera una amenaza cibernética a la
seguridad nacional ya que corresponde a un acto que puede ser ejercido
principalmente por entidades extranjeras. De igual manera, Sus acciones
representan un peligro en el sentido que tienen incidencias perjudiciales sobre los
medios necesarios para el desarrollo nacional. Por altimo, es emergente porque

tanto su parte fisica como virtual han sido resultado de una situacion inesperada.

183 Manuel Ignacio Balcazar Villareal, op. cit., p. 91.

184 Dorothy E. Denning, “Activismo, hacktivismo y ciberterrorismo: Internet como instrumento de
influencia en la politica exterior’, Redes y guerras en red: el futuro del terrorismo, el crimen
organizado y el activismo politico, Madrid, Alianza Editorial, 2003, pp. 302-303.

185 bid., p. 305.

186 Adolfo Arreola Garcia, op. cit., p. 10.
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3.2.2.2 Hacktivismo

El 8 de enero de 1986 el informatico Loyd Blankeship publicé el Manifiesto hacker
el cual pretendia ser una guia para los hackers en el que justifica el uso de la
tecnologia para la libertad. Por otra parte, el 8 de febrero de 1996 el activista John
Perry Barlow presentd la Declaracién de independencia del ciberespacio en el que
defendia, entre otras cosas, la invalidacion de cualquier término legal de propiedad,

expresion, identidad, etc., en ese sitio.8”

Ambos documentos, con diez afios de distancia uno del otro, sentarian las
bases de una de las mayores dificultades para la ciberseguridad de las naciones: el
hacktivismo. El hacktivismo (acrénimo de hacker y activismo) hace referencia a dos
situaciones propias del siglo XXI; mientras que la primera alude a los individuos con
conocimientos técnicos en las tecnologias digitales la segunda describe una forma

de organizacién y manifestacion social.

De cierta forma, el hacktivismo se describiria como una accion social
organizada de libre manifestacion mediante las tecnologias digitales como lo
afirmaban sus idedlogos. Sin embargo, en el fondo se ha presentado mediante
acciones directas encaminadas a generar presion social sobre alguna entidad.
Muestra de ese comportamiento ha sido el incremento en el uso de las redes

sociales como medios digitales de comunicacion y también de coercion. 8

De acuerdo con Dorothy E. Denning, el hacktivismo se puede definir como
“la unién de la ‘pirateria electrénica’ (hacking) con el activismo”.'8° Para ella, esa
actitud es basicamente una especie de desobediencia civil electrénica la cual sélo
traslada los medios utilizados en el mundo real para ejercerlos en el digital

dividiendolas en cuatro tipos de actividades:

187 John Perry Barlow, op. cit.
188 Gonzalo Monterrosa, op. cit.
189 Dorothy E. Denning, op. cit., p. 286.
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- Sentadas y bloqueos virtuales;
- Bombas de correo electronico automatizadas;
- Sabotajes a la web y allanamiento informatico, y

- Virus y gusanos informaticos.

Con las primeras se busca bloquear el acceso a paginas web a través de la
saturacion del sitio; con las segundas se trata de impedir el uso del correo
electrénico; con los terceros se desea la eliminacion de sitios completos de internet,
asi como el robo de la informacién contenida y con los Ultimos se pretende causar
dafos a los sistemas informaticos.**® Esas circunstancias han demostrado el poder

gue han adquirido los hacktivistas en internet.

En los albores del siglo XXI, el hacktivismo ha evolucionado a tal grado que
han alcanzado el rango de organizacién internacional siendo el caso de Anonymous
el més conocido. Dicha asociacion, formada en el 2003, ha tenido como
caracteristica el hecho de no tener un lider identificable y que sus acciones son
globales por lo que pueden dirigir alguna de esas cuatro agresiones en contra de

cualquier sitio web del mundo.

Si bien, sus actividades han estado encaminadas a atacar paginas de internet
gubernamentales, también han dirigido sus acciones en contra de los sistemas de
transacciones de bancos publicos y privados ocasionando pérdidas considerables.
Para Edgar Ivan Espinosa, esa actitud se presenta como amenaza para México
debido a “lo compleja que resulta su neutralizacién, debido a su estructura acéfala,

su red de apoyo internacional y su capacidad operativa perfeccionada”.%:

Por lo tanto, es menester considerarla como amenaza cibernética a la
seguridad nacional mexicana ya que es una accion ejecutada por agentes no
estatales entendidos en organizaciones como Anonymous o por individuos como
Assange y Snowden. Por ultimo, se clasifica como emergente por ser una

circunstancia emergida del contexto politico y tecnol6gico actual.

190 |pid., pp. 286-302.
191 Edgar Ivan Espinosa, op. cit., p. 129.
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3.2.2.3 Ciberataques

En el proceso de transformacion tecnolégica nacional e internacional ha quedado
demostrado que una de las consecuencias mas significativas de ese fendbmeno ha
sido el traslado de los comportamientos humanos, y por tanto politicos, del mundo
real al mundo digital. Actividades como la delincuencia organizada, la guerra, el
espionaje, el terrorismo y el activismo han dejado en claro la dimensién tecnolégica

gue han adquirido en los ultimos veinte afios del nuevo siglo.

Los factores que han interrelacionado a cada una de esas acciones politicas
han sido los ciberataques cuyas motivaciones dependen de la intencién que se
busca generar en el afectado ya sea una maquina o una persona. Se le puede definir
como la “accién realizada a través de las redes de telecomunicaciones con el
objetivo de dafar las Infraestructuras Criticas de Informacién, las Infraestructuras

de Informacion Esenciales, asi como la seguridad de las personas”.1%?

En un mundo cada vez mas interconectado a la red de internet mediante
dispositivos convencionales y no convencionales, asi como el incremento de las
instalaciones de provision de bienes y de prestacion de servicios que dependen de
ella cualquier nacion se vuelve completamente vulnerable a recibir ataques de todo
tipo. Con base en el objetivo pueden catalogarse como ciberdelincuencia

organizada, ciberguerra, ciberespionaje, ciberterrorismo y hacktivismo.

Desde el punto de vista de Arturo Garcia Hernandez, los ataques cibernéticos
se clasifican en funcion de la entidad que los ejecuta ya que “no todos tienen el
mismo objetivo ni nivel de recursos disponibles”.'®® Para él, quienes las ejecutan,
se denominan ciberatacantes y se dividen en cuatro apartados: Hackers solitarios,
Grupos hacktivistas, Hackers de la delincuencia organizada y Hackers Estado-

nacion.

192 Gobierno de México, Estrategia Nacional de Ciberseguridad.
193 Arturo Garcia Hernandez, “La cultura de ciberseguridad”, Revista Seguridad en América, N° 106,
México, Seguridad en América, enero-febrero, 2018, p. 61.
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Los primeros estan asociados con conductas individuales aparentemente sin
motivacion alguna; los segundos se relacionan con comportamientos grupales con
inclinaciones hacia una tendencia politica o ideoldgica; los terceros estan vinculados
con grupos delictivos de origen nacional o trasnacional y los ultimos son actitudes
hostiles por parte de las naciones. Como es posible observar, cada uno de ellos se

relaciona con alguna de las disposiciones antes sefialadas.

Para poder asociar los ciberataques en relacion con los perpetradores y sus
intenciones se debe realizar una evaluacion del contexto en el que se desarrolld, el
probable actor que la pudo haber perpetrado, el objetivo hacia el cual fue dirigido y
su probable ubicacion de origen.%* Ello con la intencién de determinar si representa
un peligro para la integridad, estabilidad y permanencia del Estado y para saber la

clase de medida preventiva o reactiva que se necesita implementar.

En México, como se ha mencionado con anterioridad, practicamente no ha
existido sector alguno que no haya sido perjudicado mediante un ciberataque en
mayor y menor medida. Tanto para los enemigos internos como los externos, los
ataques cibernéticos representan una ventaja para afectar parcial o totalmente a la
nacion por sus caracteristicas de organizacion rapida y sistemaética; al alcance de

sus afectaciones y a la variedad de opciones de herramientas, tiempo y objetivos.%

En ese sentido, los ciberatagues se presentan como una amenaza
cibernética a la seguridad nacional de México ya que son acciones ejercidas por
agentes individuales y colectivos tanto internos como externos con miras a “socavar
las funciones de un sistema o red de computadoras”®® de valor estratégico por su
contribucién al desarrollo nacional. Asimismo, se les considera emergentes debido

a su vinculo con las nuevas tecnologias digitales.

194 Alejandra Moran Espinosa; Oscar Alquicira Galvez; Abraham Alejandro Servin Caamaiio; “TIC
(Internet) y ciberterrorismo-11”, Revista Seguridad. Cultura de prevencion para Tl, N° 24, México,
UNAM-DGTIC, junio-julio, 2015, p. 27.

195 Anahiby Becerril Gil, op. cit., p. 131.

196 |pid., p. 132.

83



CONCLUSIONES

En primer lugar la relacion entre la Ciencia Politica y la Seguridad Nacional consiste
en comprender los acontecimientos historico-politicos por los que atraviesan los
Estados a nivel nacional e internacional con la finalidad de detenerlos o prevenirlos.
De igual manera considera la organizacion politica, juridica y administrativa del
Estado con la consigna de conservarla en el tiempo ante riesgos y amenazas que

atentan contra los sectores de la nacion.

La Ciencia Politica es la disciplina clave para comprender los cambios de
régimen politico que sufren los Estados tanto antiguos como modernos que son los
objetivos de lo que en la actualidad se entiende como Seguridad Nacional. Por lo
cual, con base en esas afirmaciones y con lo expuesto en el primer apartado del
trabajo se estaria confirmando la naturaleza y el origen politicos del concepto mas

alld de la multidimensionalidad que se le ha asignado.

En el caso de la Seguridad Nacional ha quedado claro que no se puede
abordar sin haber comprendido politicamente al Estado ya que en €l encuentra su
razon de ser y sus finalidades. Para ello resulta necesario identificar su origen y
causa tanto tedrica como practica los cuales, como se ha establecido en el principio,
han sido procurar el bien comun de las distintas partes y clases sociales que

constituyen el Estado.

Por ese motivo se diria que independientemente de la multidimensionalidad
de la Seguridad Nacional su esencia no deja de ser politica toda vez que tiene como
objetivo de estudio el mantenimiento de la integridad, estabilidad y permanencia del
Estado mexicano. Por lo tanto, la ciberseguridad en tanto dimension tecnoldgica de
aguélla antes que ser considerada un asunto de indole técnica se presenta como

uno de tipo politico.
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Si se trasladan esas cuestiones tedrico-conceptuales a la realidad nacional
se estaria diciendo que la seguridad nacional mexicana radica en el resguardo de
sus principios histérico-politicos los cuales se encuentran fundamentados en cada
uno de los articulos de la Constitucion Politica de los Estados Unidos Mexicanos.
En cada uno de ellos se encuentran las disposiciones para proteger las instituciones

del Estado mexicano, desde la Familia hasta la Presidencia de la Republica.

En segundo lugar debe destacarse el hecho de que las Tecnologias de la
Informaciéon y Comunicacion se han presentado como un suceso que no habia
estado contemplado en algun texto politico y/o juridico nacional o internacional. No
fue sino hasta principios del siglo XXI que fue considerado como una problematica
de atencién global ya que impactaba en aspectos criticos de los Estados como los

sectores publico, privado y social.

En el caso mexicano esa circunstancia habia resultado problemética toda vez
gue los primeros estudios se basaban en aproximaciones realizadas desde la
técnica y ocasionalmente desde la perspectiva econdmica, pero muy pocas veces
desde la politica. No obstante, como se ha demostrado con las diversas situaciones
presentadas a nivel internacional y nacional ha quedado claro que es una condicién

gue debe ser atendida desde la Ciencia Politica.

Algunos de los trabajos citados en la investigacion han dado muestra de que
en afnos recientes la ciberseguridad ha cobrado gran relevancia como asunto de
seguridad nacional en México. En ellos no s6lo se destacan aspectos como los
riesgos y las amenazas existentes en el espacio cibernético sino también de la

oportunidad que representan para la nacidn mexicana en tanto actor global.

Cabe destacar que la presente investigacion tiene por objeto demostrar que,
asi como existen beneficios derivados de la innovacion y el desarrollo tecnologicos
también conllevan ciertos peligros ya que las herramientas digitales no son en si
mismas el peligro sino el uso que se les pueda dar. La clasificacion realizada ha
demostrado que la mayor parte de los retos que enfrenta el Estado mexicano ya

habian existido con anterioridad tan sélo han mudado sus acciones al ciberespacio.
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En tercer lugar ha quedado claro el continuo avance que han tenido, tienen
y tendran los dispositivos interconectados mediante la red de internet lo que
probablemente muestre en un futuro muy cercano otro tipo de aparatos electrénicos
con la misma capacidad. Sobre todo, porque hablando de la tecnologia no se tiene
una certeza bien definida de lo que pueda suceder derivado de su invencién y de

uso dual civico-militar.

Por lo cual es necesario poner énfasis en el hecho de que por la existencia
de esas problematicas existentes en el dominio digital la nacion mexicana no debe
rechazar su uso ya que le permiten contribuir al correcto desarrollo nacional de sus
sectores: publico, privado y social. El buen equilibrio de esos tres elementos permite
la consolidacion interna y externa evitando la existencia de conflictos derivando en

un clima de inestabilidad.

Si bien las tecnologias digitales no comprenden un riesgo y/o una amenaza
para la integridad territorial del Estado mexicano se debe destacar que el
ciberespacio puede comprenderse como parte de €l junto con las dimensiones
terrestre, maritima y aérea. Ademas, se debe destacar que en la virtualidad resulta
complicado establecer delimitaciones politicas primordialmente por sus propiedades

siendo un lugar vulnerable a cualquier ataque.

A patrtir de la creacion del modelo se confirma la hipétesis planteada ya que
se demuestra que en el siglo XXI las TIC generan riesgos y amenazas que atentan
contra la seguridad del individuo, la familia, la sociedad, las instituciones e inclusive
del Estado. El modelo resultante clasifica los antagonismos con base en cada una

de las dimensiones politica, econdémica, social y militar.

Finalmente, la Ciberseguridad se presenta como un asunto que debe ser
analizado desde el enfoque de la Seguridad Nacional, al ser éste un concepto
perteneciente fundamentalmente a la Ciencia Politica debe ser entendido a partir de
ella. Aunque el prefijo ciber le otorga una caracteristica técnica al término debe ser
analizado y comprendido a partir de las dos perspectivas en el sentido de que el

medio es la Tecnologia mientras que el fin es la Politica.
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