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Capitulo I. Definiciones

|.1. Tipos de Riesgos

Debido al uso intensivo que se da actualmente de la tecnologia y la transmisién de datos,
los ciberataques se colocan cada vez mds en altos niveles de riesgos que influyen de
manera masiva en el panorama global.

Las consecuencias que se derivan de un ciberataque no se limitan solo a cuestiones
econdmicas, sino que incluso se ponen en riesgo vidas humanas, como en el caso de la
importancia que tiene el buen funcionamiento de los dispositivos enfocados a la salud.

Entre los principales riesgos que afrontan las instituciones destacan, entre otros, tanto la
pérdida como la divulgacién de informacion especifica que se encuentra almacenada en
dispositivos especiales.

A este tipo de dispositivos se les denomina en el ambito empresarial como “Servidores
NAS” (siglas en inglés de Network Attached Storage [almacenamiento conectado en red])
y “Servidores RDP” (siglas en inglés de Remote Desktop Protocol [protocolo para el
escritorio remoto]), los cuales se destinan al almacenamiento de una cantidad
impresionante de informacién.

En materia de seguridad informatica, la tarea de proteger informacién importante,
especifica, sensible, se sustenta en los tres principios fundamentales a los que se les
conoce como el Tridngulo de la Seguridad Informatica. Dichos principios son:

e Confidencialidad
e Integridad
e Disponibilidad

En especifico, el tercer principio debe garantizar que la informacién que se encuentre
almacenada en los servidores debe estar siempre disponible para su consulta, lo cual se
pondria en riesgo con un ataque informatico de ciberdelincuentes y haria que toda la
tarea de resguardo resultara nula.

De lo anterior se desprende que cualquier elemento que esté conectado a Internet es
propenso a sufrir dafios importantes; y se considera que, para atenuar o solventar el
riesgo, con la implementacion de un plan DRP se daria respuesta a las amenazas que una
organizacién puede sufrir en cuanto a inundaciones, actos vandalicos, incendios o, en su
caso mas particular, un ciberataque.



Una muestra de los tipos de ataques que pueden poner en riesgo el principio de
disponibilidad se integra por:

1. Ataques insider.

2. Ataques por ransonware.

Abordaré primeramente los ataques insider, que se caracterizan por ser aquellos que se
lanzan desde el interior de una empresa u organizacion.

El perfil del atacante puede ser desde un espia infiltrado por un Estado o por la
competencia, un empleado alineado a grupos dedicados al terrorismo, simplemente un
empleado descontento, un antiguo trabajador con ansias de venganza o un terrorista que
busca colapsar una infraestructura critica.

En general, el autor de estos ataques resulta ser un trabajador o excolaborador con acceso
privilegiado y gran conocimiento de la infraestructura de la empresa u organizacion.

De acuerdo con las cifras reportadas por el instituto Ponemon en su informe 2016 Cost of
Data Breach Study: Global Analysis, relativo al estudio de 2016 sobre el costo de la
violacién de datos:

* El 48.0% de las violaciones de datos fue causado por hackers o insiders;
= E| 27.0%, por fallas o errores en los procesos de Tl o de negocio; y

= E| 25.0%, por negligencias de empleados o colaboradores.

Para evitar ese tipo de ataques, recomiendo que:

e Se adquiera una solucion funcional de ciberseguridad que, ademas de brindar
proteccion avanzada, permita monitorear, detectar y ofrecer posibles
soluciones.

e Se revisen las politicas de personal y de sistemas de control (gestiéon de cuentas
para cada empleado, politicas de contrasefias seguras, supervision de las
acciones del usuario).

e Se adquiera un SIEM (siglas en inglés de Security Information and Event
Management [informacién de seguridad y gestién de eventos]), el cual ayudara
a producir un registro completo de todas las acciones del usuario.

Mi principal recomendacion es en el sentido de que se mantengan actualizados el sistema
operativo, las aplicaciones etc a fin de evitar que exista alguna vulnerabilidad y que ello se
convierta en una oportunidad para que el o los atacantes actuen.



Algunas empresas junto con sus soluciones de seguridad podrian ayudar a prevenir o
evitar esos riesgos o ataques serian:

e CyberArk: con su control y gestion de usuarios y su administrador de
sesiones privilegiadas.

e Logrhythm: un SIEM que ayuda a obtener un registro de todas las
actividades en la red.

e FireEye network security: se trata de una solucion efectiva de proteccion
contra amenazas cibernéticas que es capaz de tomar acciones ante algun
ataque informatico.

e Forcepoint insider threat: ofrece visibilidad de posibles amenazas
internas, demuestra la intencion de las acciones de los usuarios e identifica
amenazas internas a sistemas criticos.

e Eluso deunasolucién DLP (Data Loss Prevention): un ejemplo puede
ser el de la compafia Symantec, el cual monitorea y protege la informacién
corporativa confidencial, correos o archivos en un escenario de fuga de
informacion.

e Bloquear el uso de memorias flash: conocidas como “USB”, ya que asi
se evita que se pueda propagar malware (programa malicioso) que facilite
el ingreso de un atacante.

Por lo que se refiere a los ataques por ransomware, se trata de un programa que toma el
control del sistema o dispositivo que infecta y pide un rescate para devolverlo a su duefio.

Proveniente del inglés ransom, “rescate”, un ransomware es un tipo de malware (programa
maligno) que impide o limita el acceso del usuario a su propio sistema informatico.

Un ransomware cifra y bloquea los archivos de las victimas a las que se solicita un rescate,
por lo regular en bitcoins, moneda electrdnica, a cambio de recuperar el acceso a la
informacién.

A octubre de 2019, el valor aproximado de un bitcoin era de 185,963.06 pesos.

En un estudio reciente de Kaspersky Lab (compaiiia internacional dedicada a la seguridad
informatica con sede en Moscu, Rusia) se expone que cerca de 20.0% de los usuarios que
pagan el rescate nunca recuperan sus archivos.

Para proteger la informacién o tratar de recuperarla en caso de haber sido victima de un
ataque, la compaiiia Kaspersky recomienda que:

e Serealicen con regularidad copias de seguridad.
e Se utilice unasolucion de seguridad, como un antivirus o un
antimalware.



e En caso derecurrir auna solucion de Kaspersky, se compruebe que
esté habilitada la opcién “Vigia Activa”. Esta opcién esta diseihada
especialmente para la deteccion de ransomware.

Ejemplos de este tipo de ataques se dirigieron entre 2018 y 2019 a entidades
gubernamentales de Lake City y Riviera Beach (en el estado norteamericano de Florida),
las cuales fueron impactadas por un ataque y para hacerle frente tomaron la decisién de
pagar a los atacantes.

En 2018, varios sistemas en la ciudad de Atlanta (en el estado norteamericano de Georgia)
fueron victimas de otro ataque de ransomware, mientras que en mayo de 2019 fue el
turno de la ciudad de Baltimore (en el estado norteamericano de Maryland); en dicho
ataque, que entre otros servicios afectd la emisidn de facturas para el cobro de agua, se
solicito el pago de 76,000 ddlares por el rescate.

Otros ejemplos son los que afectaron a las administraciones espafiolas en la localidad de
Jerez, toda vez que sus sistemas permanecieron bloqueados durante varios dias y esto
ocasiond pérdidas monetarias y operacionales muy altas.

Con base en mi experiencia laboral, me permito expresar las siguientes recomendaciones
para efectos de proteccién:

= Usar un antivirus o un antimalware (Kaspersky o Malwarebytes).
* Mantener actualizado el sistema operativo.
» Evitar la instalacién de programas que tengan que ser crakeados o parchados para
poder obtener todas sus funciones como si se tratara de un programa original.
= Cerrar en las empresas el puerto 443, que es puerto por el cual es inminente su propagacion.
= Si se tiene un IDS, en el registro del evento aparecera una direccién IP; se debera validar
dicha direcciéon en las paginas donde se compruebe que es una direccién IP legitima o, en
su defecto, que esté catalogada en la blacklist, por ejemplo:

- https://hetrixtools.com/

- https://www.ipvoid.com/ip-blacklist-check/
= Cerrar la comunicacion con esa direccion IP desde el firewall.
» En caso de sufrir un ataque por este tipo de malware, ingresar a la pagina
www.nomoreransom.org, en la que encontraran disponibles algunas herramientas para
descifrar archivos.

La mejor manera de proteger su negocio del ransomware es disponer de una copia segura
y eficiente. Asimismo, debe probar regularmente su copia de seguridad para cerciorarse
de que funciona de manera dptima y de que, cuando sea necesario, lograra tener un
acceso rapido a sus datos en la copia de seguridad. https://www.ontrack.com/
uk/blog/pieces-of-interest/what-you-should-include-in-your-disaster-recovery-plan-2/




¢Qué son los riesgos?
A los riesgos se les define como:

“La probabilidad de que una amenaza se materialice, utilizando la
vulnerabilidad existente de un activo o grupos de activos,
generandoles pérdidas o dainos.”

FUENTE: Organizacion Internacional de Normalizacion (1SO).

Los principales riesgos a que todo equipo informatico esta expuesto son:

1. Deficiente control de acceso a las aplicaciones y falta de politicas de acceso
correctas.

2. Existencia de vulnerabilidades web, lo que abre la puerta de acceso a los equipos de
computo con la finalidad de que se obtenga informacién importante de la empresa.

3. Carencia en los controles de acceso a la red: la nula administracién de lared y la
falta de implementacion de soluciones de seguridad, incrementan el riesgo de que
se vulnere la seguridad de la red empresarial.

4. Fugas de informacion: la fuga de datos es en la actualidad uno de los mayores
riesgos a los que se exponen las compafiias.

5. Fraude y robo de informacidn: realizado desde un correo phishing encargado por
medio de ingenieria social, se hace creer a la victima que es un correo legitimo vy,
como resultado, logra que se proporcione informacién importante.

6. Falta de planificacién de la continuidad del negocio y del proyecto de recuperacién
ante desastres: sucesos ocasionados por la naturaleza o por el uso de los activos de
la empresa pueden originar que, en algin momento, se registre alguna pérdida de
informacién importante para la empresa, lo que provoca que sea estrictamente
necesario contar con un adecuado plan de la continuidad del negocio y un plan de
recuperaciéon ante desastres.

7. Toda empresa debe contar con software original legitimo, ya que el uso de software
“crakeado” o “pirata” puede facilitar diferentes tipos de ataques, como lograr que
se tenga acceso al equipo informatico de la institucidn, conseguir privilegios de
“administrador”, iniciar un movimiento lateral que derive en un control absoluto o
infiltrarse en equipos de suma importancia donde se encuentre informacion muy
sensible.



|.2. Tipos de Atagues

En el entendido de que los ciberataques representan las amenazas mas grandes
gue deben enfrentar hoy en dia las empresas u organizaciones, a continuacion,
hago una breve descripcion de los tipos de codigos maliciosos usados por
atacantes informaticos:

e Troyanos: encargados de abrir puertas traseras para permitir la entrada de otros
programas maliciosos.

e Spyware: programa espia, cuyo principal objetivo es obtener la informacién que se
esté manipulando en el equipo; normalmente suele trabajar en segundo plano, es
decir, sus procesos de captura de informacién no son visibles ante el usuario, lo
gue a su vez le permite ocultarse hasta el momento en que sea necesario y
transmitir la informacion recopilada a un destinatario; en este caso, el atacante.

e Adware: posiblemente el mas comun en paginas de Internet; si bien su principal
funcién es mostrar publicidad, se le considera como un spyware, ya que recolecta
y transmite informacion de los usuarios mediante un estudio del comportamiento.

e Ransomware: el malware mas sofisticado, peligroso y popular hoy en dia en la red,
su funcidn es secuestrar (encriptar) la informacion almacenada en el equipo de
computo y solicitar un pago por liberarla; el rescate se debe pagar mediante
bitcoins, moneda electrdnica.

e Phishing: |la técnica de phishing no se considera software, mas bien se deriva en
las diversas técnicas de suplantacion de identidad para obtener datos de la
victima; esta técnica es muy usada mediante correo electrénico o llamadas
telefénicas, haciéndose pasar por alguna entidad financiera y solicitando datos que
después seran usados para cometer algun ilicito.

e Denegacion de servicio distribuido (DDoS): es uno de los ataques mas temidos, ya
que, por un lado, resulta facil de ejecutar vy, por otro, es dificil rastrear al atacante.
Los ataques de DDos consisten basicamente en realizar tantas peticiones a un
servidor como sean posibles; esta accidn en el servidor, al recibir demasiadas
peticiones en intervalos cortos de tiempo, logran bloquearlo o inclusive llevarlo al
colapso, lo que redunda en pérdidas para la empresa.



|.3. Software Iperius

Iperius Backup, desarrollado por Enter srl, es un software de copia de seguridad y una
utilidad de sincronizacion compatible con todas las plataformas Windows.

Este software permite hacer copias de seguridad automaticas de archivos y carpetas en
diferentes dispositivos, como:

e Discos duros externos USB.
e Unidades RDX.
o NAS.
e Unidades de cinta LTO/DAT.
e Equipos en red.
e Servidores remotos a través de FTP o Cloud Storage.
e Permite hacer la copia de seguridad de base de datos.
o SQL Server
o Oracle
o PostgreSQL
o MysQl,

e Imagen y recuperacién de desastres.

.L IPERIUS

BACKUP

Imagen Num. 1. Logotipo del software Iperius.


https://es.wikipedia.org/wiki/RDX
https://es.wikipedia.org/wiki/DAT
https://es.wikipedia.org/wiki/FTP
https://es.wikipedia.org/wiki/Microsoft_SQL_Server
https://es.wikipedia.org/wiki/Oracle
https://es.wikipedia.org/wiki/PostgreSQL
https://es.wikipedia.org/wiki/MySQL
https://es.wikipedia.org/wiki/Im%C3%A1genes_de_disco

|.4. Tipos de Respaldos

|.4.1. Respaldo Full

La copia de seguridad completa siempre reproduce todos los archivos,
sobrescribiendo en los posiblemente ya existen.

El tiempo necesario para completar la copia de seguridad sera siempre el mismo
porque en cada copia todos los archivos se reproducirdn nuevamente y se
sobrescribiran.

1.4.2. Respaldo Incremental

Iperius realizara primero una copia completa de los archivos o una completa copia
del disco que se tenga instalado en el equipo vy, a continuacidn, en las copias
posteriores reproducird solo los archivos nuevos o modificados (en este caso,
sobrescribiendo los archivos en el destino).

El resultado de este tipo de copia de seguridad es siempre una copia completa, que
se actualiza de vez en cuando con los archivos nuevos o modificados.

Este modo es adecuado, ya que optimiza el rendimiento y reduce las escrituras en
disco, asi como en el ancho de banda requerido en el caso de copias de seguridad
en red o remotas.



|.5. Servidores DRP

Se trata de un dispositivo disefiado para el almacenamiento mediante la red
informdtica de la empresa.

Comparte sus unidades (discos duros) por red; estos sistemas de almacenamiento
en red son perfectos para realizar copias de seguridad de informacién critica o
especial de la empresa que se traduce en la creacion de una “nube privada” a la
que solamente ciertos usuarios pueden tener acceso.

Cuentan con caracteristicas especiales, como un sistema operativo; con una
configuracion de sus discos denominada “RAID” para garantizar mayor seguridad
de la informacion; y estan adaptados para funcionar todo el dia.

Walcome to
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Imagen Num. 2. Servidor NAS con dos bahias de almacenamiento.
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Imagen Num. 3. Servidor NAS “Dell” con 16 bahias de almacenamiento.



1.5.1. Qué es un RAID

RAID son las siglas en inglés de Redundant Array of Independent Disks. Esta
configuracion combina varios discos duros para crear una sola unidad de
almacenamiento, donde al escribir o guardar informacién en uno de ellos se
almacena en todos los discos.

Estas configuraciones permiten tener una tolerancia alta contra las fallas que se
llegaran a presentar, ya sea por variaciones de voltaje que podrian danar a la
unidad o por fallas mecdnicas de los dispositivos.

Si se llegaran a presentar fallas en un disco, los demas contindan funcionando y
permiten la consulta de datos como si nada hubiera ocurrido.

Para la correcta configuracidon de un RAID es necesario utilizar al menos dos discos
duros.

1.5.2. Tipos de RAID

Los tipos de RAID mas usados son los siguientes:

RAID 0 (requiere como minimo dos unidades de disco duro).

Este tipo de RAID no ofrece tolerancia a fallos, pero una ventaja notoria es que
brinda mayor velocidad.

En un RAID 0 los datos son almacenados entre los discos sin agregar ningun control
de errores; en cada uno se escribe un bloque, es decir, la informacién sera
exactamente la misma en los dos discos.



RAIDO

Al A2
A3 A4
A5 A6
A7 A8

Imagen Num. 4. Representacion grafica de un RAID 0.



RAID 1 (requiere como minimo dos unidades de disco duro).

Conocido como “mirroring” o “espejado”, este raid funciona replicando todos los
datos de un disco a otro.

Si se tiene una configuracién de dos discos, ambos tendran exactamente la misma
informacidn. este RAID es mas tolerante a fallos y en servidores se usa solo para
datos criticos, como es la instalaciéon del sistema operativo.

RAID 1

| 1

AT AT
A2 A2
A3 A3
A4 A4

Imagen NUm. 5. Representacion grafica de un RAID 1.



RAID 3 (requiere como minimo tres unidades de disco duro).

La informacién se almacena en dos discos y el Gltimo es utilizado para crear un
calculo sobre los demas; si uno de estos discos presenta una falla, el sistema es
capaz de recuperarlo usando la informacién de los demds discos.

RAID 3

Al A2 A3 Ap (13
A4 A5 A6 Ap (46
B1 B2 B3 Bp (13)
B4 B5 B6 Bp (4-6)

Imagen NUum. 6. Representacion grafica de un RAID 3.



RAID 5 (requiere como minimo tres discos duros).

Se trata de uno de los arreglos de disco mas adecuado para los servidores NAS que
utilizan las empresas.

En este arreglo se logran repartir los datos en todos los discos; y si bien cada uno
de ellos contiene una “copia de seguridad” de ciertos datos que pertenecen a otros
discos (mas que una copia, es informacién que puede ayudar a la recuperacién de
datos cuando se tenga que reconstruir un arreglo en caso de que se registre una
falla), con este tipo de arreglo se pierde la capacidad de uno de los discos duros.

Por ejemplo, si se tienen cuatro discos duros de 2 TB, al efectuar un RAID 5 el
resultado final de almacenamiento sera de 6 TB de almacenamiento libre.

Suponiendo que se registra alguna falla en uno de esos cuatro discos duros
configurados en un RAID 5, se podra recuperar la informacion perdida de dicho
disco, ya que la informacion esta repartida en los otros tres discos; pero si en un
escenario posible llegara a fallar alguno de los tres discos mencionados
anteriormente, se perdera toda la informacién.

RAID 5

1 A2 A3 Ap
B1

. B2 | |
Dp D2

Imagen NUum. 7. Representacion grafica de un RAID 5.



1.5.3. Ventajas de los RAID

Dependiendo de las necesidades que se tengan, se recomienda seguir esta guia
sobre qué tipo de RAID es el mas adecuado (0, 1 0 5):

RAID 0: Es de utilidad si solo se desea tener velocidad y un almacenamiento
grande, pero si se llegara a presentar un error no es posible recuperar datos; es
adecuado para el disefio de enormes graficos y la edicién de video en HD.

RAID 1: Esta configuracion es adecuada para entornos donde la continuidad del
trabajo sea muy importante; por ejemplo, en lugares donde el servidor esté
trabajando las 24 horas.

Se debe tener presente que la capacidad de almacenamiento se divide a la mitad;
una mitad es para guardar datos y la otra se usara para tener una copia exacta del
primer disco.

RAID 5: Es ideal para donde sea necesario aumentar la velocidad y a la vez contar
con resistencia a fallos.

Otorga rendimiento rapido y proteccion al guardar los datos; y se destina un % de
la capacidad de cada disco para la tolerancia a fallos.

|.6. Maquinas Virtuales
Se trata de un equipo que de manera virtual se ejecuta mediante un virtualizador
(software como VMware o Virtual Box) utilizando los recursos como memoria Ram,
capacidad de almacenamiento del disco duro y el procesador del equipo anfitrién
(equipo fisico).

Esto se complementa con una simulacién de redes virtuales configurables segun
las propias necesidades.

Ello se deriva en dos tipos de maquinas virtuales y la principal diferencia entre ellas
es su funcionalidad:

o Maquinas virtuales de sistema.
o MAaquinas virtuales de proceso.



1.6.1.

Maquinas Virtuales de Sistema
Este tipo de maquinas virtuales emulan a un equipo en su totalidad
haciéndolo pasar por “Otra PC”, de tal modo que permiten la ejecucion de
un sistema operativo diferente del instalado en el equipo anfitrién.

Posee su propio disco duro, memoria Ram y demas componentes de
hardware, los cuales son utilizados desde el equipo anfitrién.

Ordenador fisico

Programa
magquina virtual
(host)

Maquina
virtual de
Windows
95

Maquina
virtual de
Windows
10

Maquina
virtual de
Ubuntu
7.04

Ubuntu 7.04
(guest)

Imagen Num. 8. Representacion de un sistema virtualizado.



VMware Workstation

B ) 1213 &

Windows 10 PRO - VMware Workstation

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Imagen Num. 9. Sistema operativo anfitrion (Ubuntu 16.04 LTS) ejecutando una
maquina virtual VMware (Windows 10).

1.6.2. Maquinas Virtuales de Proceso
También conocida como maquina virtual de aplicacion, cuyo
funcionamiento es un proceso normal dentro del sistema operativo, esta
disefiada para soportar un solo proceso.

Hoy en dia se usa con frecuencia, por ejemplo, cuando se ejecuta una

aplicacion basada en el lenguaje de programacion Java o en .NET
Framework.



[ Programa Java }

e \\
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——
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Imagen Num. 10. Representacion grafica de una maquina virtual de proceso.



1.6.3. Software para virtualizar

VMware: aunque se trate de una version de paga (VMware Workstation), de
igual forma cuenta con una versién gratuita (VMware Player), la cual permite

virtualizar cualquier sistema operativo y compartir los recursos del equipo
anfitrion.

pr—

vmware

Imagen Num. 11. Logotipo del software para virtualizar.




Virtual Box: se trata de una version gratuita que permite crear maquinas virtuales, es
propiedad de Oracle y facilita la ejecucién de varias maquinas a la vez.

Imagen Num. 12. Logotipo del software para virtualizacion.

1.6.4. Tipos de Redes Disponibles
En el software para virtualizar se encuentran diferentes tipos de conexidn
gue pueden ser asignadas a los equipos segun sus necesidades.

e Bridge.
e Host-Only
o NAT.

Bridge: el equipo virtual se considera como un equipo fisico conectado a la
misma red y recibe una direccién IP Unica, ya sea del servidor DHCP o de
nuestro médem.



Host-Only: se trata de una comunicacién solo con los equipos que estén
configurados en este modo y se encuentra aislada de la salida a Internet.

NAT: la conectividad de la maquina virtual es mediante una IP totalmente
diferente de la IP del equipo fisico; y si se intenta comunicar desde el
equipo virtual hacia el equipo fisico o a Internet lo hace a través de un
firewall propio dentro de la aplicacién de virtualizacién.



1.6.5. Ventajas de virtualizar
Las principales ventajas para tomar la decisién de virtualizar son las siguientes:

1. Se puede instalar cualquier sistema operativo para probar o realizar
experimentos, ya sea desde programacion hasta laboratorios de hacking
ético e inclusive antes de actualizar un sistema operativo.

2. Sisetiene instalado el sistema operativo Linux y se necesita usar alguna
aplicacion que solo funciona en Windows, esto se puede hacer a través
de una maquina virtual.

3. Se pueden ejecutar aplicaciones viejas, muchas aplicaciones que no
recibieron alguna actualizacién de su equipo de desarrollo para que
funcionen de manera correcta en sistemas operativos viejos, como es el
caso de Windows XP (sistema operativo que dejé de ser soportado por
Microsoft en el afio 2008).

4. Probar una aplicacion en distintos sistemas; si uno es desarrollador, la
principal meta es que las aplicaciones funcionen de manera correcta y
probarlas en los diferentes sistemas para considerar posibles cambios.



Capitulo Il. Copias de Seguridad

II.1. Proyecto DRP

Durante los ultimos semestres de mi carrera entré a trabajar en la empresa de
ciberseguridad llamada Global Cybersec, ubicada al sur de la Ciudad de México; es
una empresa mexicana de consultoria especializada en servicios de seguridad
informdtica, con experiencia en gestion de seguridad de TI, administracion de
SOC/CERT (Security Operation Center) y sistema de monitoreo de incidentes.

Para atender los servicios que proporciona, sus divisiones son:
* Blue Team:
Equipo encargado de la gestion y respuesta a incidentes.
Analisis de seguridad de la infraestructura de TI.
Monitoreo de incidentes de seguridad.

Cibervigilancia

* Red Team:
Hacking ético.
Analisis de vulnerabilidades
Analisis forense.

Laboratorio de malware.

Me incorporé al Blue Team como consultor de ciberseguridad y fui asignado a un
proyecto que en ese momento la empresa estaba desarrollando con un cliente.

Mi principal tarea fue tener comunicacién constante con el cliente para saber sus
necesidades y entender la dindmica de trabajo de todo su equipo.



II.2. Respaldo Full de un Sistema Operativo
El respaldo full de un sistema operativo, también conocido como Windows Image
Backup, consiste en una copia de seguridad del sistema completa (sistema
operativo, programas instalados, etc.) para poder utilizarla en cualquier momento
en caso de una eventual pérdida de datos.

En el proyecto en que participé se plantearon varios escenarios; en el primero,
hacer la copia de seguridad (Windows Image) de algunos servidores importantes
para el cliente, tarea que se nos facilitd con la herramienta Iperius.

El objetivo fue ejecutar la copia de seguridad del servidor “origen” y enviarla a
través de la red del cliente hacia un equipo NAS ubicado en otro edificio, con
medidas de seguridad extremas por parte del cliente.

La finalidad es, en un caso de pérdida de informacién o de falla del sistema,
restaurar el servidor en el menor tiempo posible y continuar las actividades en un
lapso determinado de tiempo.



Imagen Num. 13 . Windows 7 por realizarle un backup Windows Image.

En esta captura de pantalla se muestra un Windows 7, al cual se le hard un
backup full de la imagen de sistema tal como se ejecutd en los equipos del
cliente.

I1.2.1. Configuracion de la Tarea “FULL Windows Image”

Una vez instalado el software en el equipo que se habra respaldar, se debe
configurar la tarea FULL Windows Image conforme a los pasos que se detallan a
continuacion.

1. Dar clic en la opcion “Crear nueva tarea de copia de seguridad”, como se
muestra en la imagen siguiente:



Iperius Backup - Full [¥ersidn de prueba]

- 0O X
Inicio Restaurar Herramientas Acerca de
A A
- | - ¢ " .Y 0
] &N ———
Tarea de copia de seguridad Ultima ejecucian Ultimo resultado Estado
) Estado del servidio: Mo instalada Wersion 5.5.5
Imagen NUm. 14. Crear nueva tarea de copia de seguridad.
2. Clic en la opcidon Windows Image Backup, tal como se muestra en la
siguiente imagen:

Elementos Destinos Flanificacidn Opciones Motificaciones Obros procesos Resumen

Elementos de los que hacer copia de seguridad

'_ — ] ] ] ]
r | gi p—— I == | — — — —
© —— esxi Bypore QL Server MySQL | | PostgreSQL Oracle
Elemento Tipo Incluido

Anular Siguiente —) Acepkar

Imagen Num. 15. Windows Image Backup.



3. Al dar clic en la opcidn anterior, nos mostrara la siguiente imagen, en la cual
debemos seleccionar el disco que se habra de respaldar; en algunos casos
el equipo puede tener dos discos, los cuales deberdn ser seleccionados.

a. Seleccionar el disco que se deberd respaldar, en este caso se trata
de la unidad C:\.

b. Seleccionar el destino de la ruta de red, para lo cual se debera
colocar la direccién IP y la carpeta donde se almacenardn los
respaldos; como nota importante, la carpeta donde se almacenara
la informacioén debe estar compartida para facilitar al software su
rapida localizacion.

c. Clicen la opcion “Utilizar la siguiente cuenta de usuario para
acceder a la red”; esta opcidn es de suma importancia, ya que si no
se configuran las credenciales correspondientes no se podra
efectuar el backup.

Imagen de copia de seguridad de Windows x

Seleccionar los discos de los gue obtener la imagen:
Disco Espacio utilizado Tamario total
14,9 GB 15.9 GB
=T 2.3 GE 2.3 GE
H
Destino en unidad local
#) Destino en ruta de red
110,30, 1. 1304MAS |~ Seleccionar
lizar la siguiente cuenta de usuatio para acceder a |
MAS RECEPTORA
+ | Copiar la carpeta que contiens la imagen en los destinos de la tarea de copia de seguridad
Excluir de la copia de seguridad Aceptar Anular

Imagen Num. 16. Configuracién de la copia de seguridad.



d. Clicen la opcion “Agregar cuenta”.
e. Clic en la opcién “Nuevo”.

Cuenta de Windows x
I Muewo I

Modificar

Elirninar

Cerrar

Imagen Num. 17. Crear cuenta de Windows.

f. Al entrar a la ventana “Afadir nueva cuenta de Windows” se deberd
ingresar el nombre de cdmo se desea llamar a las credenciales en
caso de contar con varias tareas; este método es practico para
poder tener control sobre los equipos.

g. Ingresar el nombre de usuario con el cual podemos acceder a
nuestra NAS; y verificar en el equipo cdmo se tiene el nombre de
usuario.

h. Enla opcién “Establecer contraseia” se deberd ingresar la
contrasefia con la cual se puede acceder a la NAS.

Anadir nueva cuenta de Windows x

Mornbre: MAS RECEPTORA

Mombre de usuario:l | I

Contraseria: Establecer contraseria

|| verificar los datos de la cuenta antes de guardarla (solo cuentas de YWindows)

Guardar anular

Imagen Num. 18. Nombre de la tarea, nombre de usuario y contraseiia.



Configuracion de la contraseiia x

|| Mostrar contrasena

Imagen Num. 19. Configuracion de la contraseiia.

4. Seleccionar la opcidn “Copiar la carpeta que contiene la imagen en los
destinos de la tarea de copia de seguridad”.
5. Dar clic en “Aceptar”.

Imagen de copia de seguridad de Windows x

Seleccionar los discos de los que obtener la imagen:

[lisco Espacio ukilizado Tamario botal
14,9 GE 15.9 GE
=G 2.3 GE 2.3 GE

() Destino en unidad local

(®) Destino en ruta de red

110,301, 130 KAS [~ Seleccionar

lizar la siguiente cuenta de usuario para acceder a logiad

MAS RECEPTORA

Copiar la carpeta que contiens la imagen en los destinos de |a tarea de copia de sequridad

[ ] Exchiir de la copia de sequridad Acepkar Anular

Imagen Num. 20. Configuracion de la copia de seguridad.



6. Las opciones “Destinos” y “Planificacion” se usan cuando se tiene un
destino alterno donde se puede guardar una copia de seguridad extra; en
tanto que la opcidn de planificacidn sirve para automatizar las tareas,
como por ejemplo, los dias de la semana o incluso las horas en que se
ejecutardn las copias, esto ayuda en gran medida, ya que en el caso de
nuestro cliente las tareas se efectian cada martes y jueves de manera local
a partir de la 01:00 hrs. y los dias sabados via red hacia otras instalaciones
ubicadas en Av. Tlalpan y a sus oficinas en la Alcaldia Iztapalapa.

i Mndifitar tarea de copia de seguridad [FULLL SYSTEM] x

Elementos Destinos Planificacian Opciones Motificaciones Obros procesos Resumen

Destinos de la copia de seguridad

R H o,

Desting Tipo Incluids

|

|
H
|

Anular @ Anterior Siguiente Q Aceptar

Imagen Num. 21. Opcidn “Destino” si se desea crear un destino adicional.



Modificar tarea de copia de seguridad [FULLL SYSTEM]

Elementos Destinos Plarificacion

Cpciones

Motificaciones Ofras procesas Resurnen

["]Ejecutar la copia de seguridad automéaticamente de acuerdo con la siguiente planificacion:

O

[}
[}
oo

I o
I
I
I
I
I
I

Lista de horarios de ejecucién:
Afiadir horario:

2000 o

I

Afiadie

Elirninar

Anular (— Anterior Siguiente =) #Aceptar

Imagen NUum. 22. La opcion “Planificacion” automatiza la ejecucion de las

tareas.

imagen.

i Modificar tarea de copla de seguridad  [FULLL SYSTEM]

Elemartos Destines Plandficackin

Ajustes avanzados (opcional)

archivos ablertos o bloqueados (Volume Shadow Copy)
enlsces y puntos de unidn | archivos duplicados eliminados
s archivos ooos

chr §55 archivos de sistoma)

v Crear archivo de registro
v, Incliw en ol archivo de registro b ksta completa de los archivos procesa
Crefl archevos do regestro en formato de texto plano
v e ol relenero de errores de archivo y advertencass (registro més pe

Copia normal
Copia siempre Ia facha y s hoes de los archives
Considera ko5 archivos iguales 5t la dferencia o5 <= 3 2 segundos

Lrikce o siguiente método para comparar ks archivos:
Fecha de (Rima modificacida (Por defecto)

Opciones

7. En la pestaiia “Opciones” se deberda configurar como esta en la siguiente

Notificacionss Otros procesos Resurmen

| Enviar nctficaciones a ks Conscle, si estd dspondle
Apagar o ordenadar 3 la finakzactn de s copla de segurided
No mostrar advertencia si ningin aechivo &5 copiado
NO mOstrar ermores para archivos movidos borrados durante by copsa de segurk

Compresién Zip
* Mayor veloodad
Mayor compeasdn (més lerko)

v Ltiice semmpre una instantdnea (VSS) como origen de ks archivos

¥ Visualizackén de la operacién de copia de seguridad en curso
® Mostrar ventans de estado

Mostrar aviso en la barra de notificaciones

Imagen Num. 23. Pestaiia “Opciones”.




8. Las opciones “Notificaciones” y “Otros Procesos” no se configuran, asi que
se recomienda pasar a la siguiente pestaia.

9. En esta pestaifia se muestra como estd configurada la tarea para buenas
practicas; al respecto, recomiendo que se le asigne un nombre especifico
para que sea facil recordar qué es lo que hace esa tarea en caso de tener
varias tareas configuradas.

WA Madificas barea de copia de seguridad  [FULLL SYSTEM]

Elemantos Dstinos: Plardficacin Opeiones Mokificaconss CEFOS PrOCesos Fagyetin
Resumen:
Elementos: 1
7o 0 Noritwra de Ly oparscidn:
tinos:
FULLL SYSTEM|
Programacidn: Mo
Dt i
Notificaciones por comen electrdnco: Mo
Otros procesos: ]
Apague e ordenadorn: Mo
Hatificacionss a la Consale: ]
Aradar € Ankurice Acoptar

Imagen Num. 24. Resumen.

10. Al dar clic en la opcion “Aceptar” se finaliza la configuracidn de las tareas y
a continuacidn éstas se deben ejecutar.



11.2.2. Ejecucion de la Tarea “FULL Windows Image”
Al terminar la configuracién de las tareas FULL Windows Image en Iperius, la
siguiente actividad es ejecutar dichas tareas.

Lo que se tiene que hacer es dar clic derecho sobre el icono de la tarea configurado

anteriormente y después en “Ejecutar la copia de seguridad”, tal como se muestra
en la siguiente figura.

Iperius Backup - Full [Yersidn de prueba]

Inicio Restaurar Herramienkas Acerca de

EENE"Ha 9

de copia de sequridad Uleima ejecucion Ultimo resultado Estado

ol . idad completada
Ejecutar Iz capia de sequridad 7:20:41 p.m.

Modificar

Elirninar

Benombrar
Duplicar
Exportar

bdastrar la lista de registros

i (N RN R T

Srchivo de configuracidn

'Esl' Estado del servicio: No instalado

Wersion 5.8.5

Imagen Num. 25. Ejecuciéon de tarea programada en Iperius.



En seguida aparecera otra ventana, donde mostrara los procesos en los cuales se
efectuard la copia de seguridad, tal como se aprecia en la siguiente imagen.

Iperius Backup - FULLL SYSTEM X

Copia de seguridad en cUrso ...

£ Recuperando informacion del walumen. . .

& 3e hard una copia de seguridad del volumen Reservad, ..
B Se estd iniciando la operacidn de copia de seguridad en...
£ Creando instantanea de los vollimenes especificados p...

E¥ La copia de seguridad del volumen Reservado para el 5.,

Archivos procesados: 0 (0,00 Bykes)

[ | Apagar el equipo después de la copia de sequridad Interrurnpir

Imagen NUum. 26. Copia de seguridad “Full”.

Al finalizar la copia de seguridad mandara el mensaje “Copia de seguridad completada
correctamente”; de igual manera, el nimero de archivos procesados y el peso de la
informacién almacenada, como se muestra en la siguiente imagen.

W 1perius Backup - FULLL SYSTEM X

Copia de sequridad completada correctamente

& Copia de seguridad completada correctamente #
& Eliminacidn de copias inskankaneas
£ Almacenamiento de archivo de regiskro

g ancelacion de carpetas temporales
Copia de seguridad completada correctamentes "

Archivios procesados: 2 (9,31 GE)

Yer archivo de registro Acepkar

Imagen NUum. 27. Fin de la copia de seguridad “Full”.



Para verificar que la copia de seguridad fue realizada de manera correcta, recomiendo que
se acceda a la NAS de destino y se ubique la carpeta que contiene las copias de seguridad;
en este caso, para el presente documento se cred la carpeta en la ubicacién “C:\NAS”,
como se muestra en la siguiente imagen.

File Home Share View ~ 9
_5] & cut JeMovetor XDelete~ | L E-E' _J - m Sulechal
Copy path g \ ol 4 2 o Select none
Sopy. e [2] Paste shortcut D Copyto~ & Rename 1;‘;":‘ ”op:m“ ﬁn Invert selection
Clipboard 01% New Open Select
© 3 ~ & » ™isPC » Local Disk (C) | v & | [ search Local Disk () o
|
Bl Desktop A Name Date modified Type
; RD::?:::Z“ J. inetpub 18/07/2018 02:34 ...  File folder
L. metasploit-framework 21/05/2018 10:22 a...  File folder
. | .. NAS | | 31/01/201907:21 ...  File folder
i s PC B ITMA 31/01/201902:40 ..  File folder
e Desktop . PerflLogs 22/08/2013 10:52 a...  File folder
i m’:::t: . Program Files 25/09/2018 05:37 ...  File folder
g 8 4. Program Files (x86) 25/09/2018 05:37 ...  File folder
» Nfuﬂc 1. Users 18/07/2018 02:35...  File folder
:: ‘Pr:::\::s J. Windows 25/05/201805:37 ...  Filefolder
& Local Disk (C:)
J. inetpub
4. metasploit-frar
L NAS vii<] " I >
Sitems 1 item selected -

Imagen Num. 28. Comprobando el backup realizado.



Dé clic en la carpeta NAS (esto con la finalidad de explorar el contenido de las carpetas) y
a continuacion doble clic en la carpeta “WindowslmageBackup”, como se muestra a
continuacion.

File Home Share View ~ 9
. 3 Irs o r =l .
& cut 6 Moveto - 7€ Delete v { kf__] \ P q m Select all
[ Copy path \ il } 55 Select none
Copy Paste YCopyto * E=0R e New Properties
i [E Paste shortcut | 9 COPYto ™ | EEfRename tolder ¥s o Invert selection
Clipboard Organize New Open Select
@®©  ~ 1|k » ThisPC » Local Disk(C:) » NAS » v & | | SearchNas o |
1 -
5. Recentplaces ~ Name Date modified Type
1. WindowsimageBackuy, I 31/01/201907:21 .. File folder
/™ This PC I S !
u Desktop

1 Documents
& Downloads =
» Music
= Pictures
_# Videos
&y Local Disk (C:)
|, inetpub
. metasploit-frar
1. NAS
J. NASRECEPTOF

I\ Perfloos vil<] L ! 2
litem  State: 33 Shared ==l =)

Imagen Num. 29. Comprobando el backup realizado.

En este punto se muestra el nombre del equipo al que se le hizo una copia de seguridad.
Dé clic para abrir la carpeta.



Share

CRORE

& Recent places |~

WindowsImageBackup

Name

& This PC

. vulnerable-PC

m Desktop

Documents
& Downloads
W Music

= Pictures
# Videcs
s Local Disk ()
inetpulb
. metasploit-frar
MAS
MAS RECEPTOR

. Periloas ad |

1item  State: 3B Shared

New Properties
folder =

« NAS » WindowslmageBackup » v O Search

Date medified

L

T
BH select an
Select none

oo Invert selection

EE

Imagen Num. 30. Comprobando el backup realizado.

Al realizar esta tarea llegaremos a la ventana que muestra una carpeta con la copia de
seguridad indicada con su fecha de creacién y la demds informacién que Iperius colocé en
ella; y para poder explorar los discos se debera dar clic en la carpeta “Backup 2019...”.



Home Share View

_ &£ cut L h‘\ x (Eﬁ L 07 New item ~ 4 Open v BH Selectan
—U @3 Copy path 3 e "1 Easy sccess ~ 2 Ean Select none
Sopy PRz [£] Paste shorteut h::v.e (‘:g:[ Dﬂ-e" Rename '::;, hop'emu o Invert selection
Clipboard Organize New Open Select
(_?-:] (;-)') L [L « NAS » WindowsimageBackup » vulnerable-PC » v C,l [ Search vulnerable-PC Pl
L Recentplaces  ~ Name * Date modified Type Sae
aiiire |}, Backup 2019-02-01 012055 31/01/201907:35 . File folder ]
3170172019 07:25 . File folder
i Desiovp Ui SPPMetsdataCache 31/01/20190725 . File folder
8 Recohaes [) iperiusbackup 31/01/201907:26..  Text Document 1kB
48 Downicads | Mediald 31/01/2019 07:21 .. File 1KB
¥ Music ||
& Pictures 1=
A Videos
s Local Disk (C)
4. inetpub
4. metasploit-frar,
4. NAS
J. NASRECEPTO!
Ji Perflogs
4. Program Files
4. Program Files ( v
Sitems  1itemselected  State: 3 Shared

Imagen Num. 31. Comprobando el backup realizado.

Aparecerd una ventana como la que se muestra en la imagen nim. 32, en donde los dos
primeros iconos corresponden a una imagen virtual del disco duro; para explorarlo, se
deben dar dos clics en el icono del disco que muestre mayor cantidad de atributos.

DiscImage Tools
Home Share View Manage ~ 0
" 4 cn 1P 3 TNewitem - % §Open~ [Hselectan
m O ke 0 X = 4 5
3 Copy path 7 Easy access X tan Select none
Copy FPaste Copy  Delete Rename  New Properties ;
[E] Paste shorteut tor to~ - tolder - o Invert selection
Clipboard Organize New Open Select
© = 1| b <« vuinerable-PC » Backup 2019-02-01 012055
Al Name * Date modiied Type Saze
£y
- :'::: 13002b75-c3e0-11e8-b233-806e6(66963  31/01/2019 07:35 .. Hard Disk Image F 71,693 KB
i Deskdop 3170172019
| Documents
. - UV UTIUTLD AN AU <
z T (2] 5T92069b-c3fd-dad2-8dea-057c738056b5..  31/01/2018 07:25 XML Docurnent 9Ke
B P_“"‘ ! 5792069b-c3d-4ad2-8dea-057CT38056b5.. 31/01/20190725.. XML Document 7K8
B Vld = 5792065b-c3fd-4ad2-8dea-057¢73805bb5...  31/01/201907:25.. XML Document 3KB
"
. s 5792069b-c3fd-4ad2-8dea-057¢73805bb5...  31/01/2019 07:25 XML Docurnent 2KB
e Local Disk (C) = G J
B i =] 57920650 c3fd-4ad2-8dea-057¢73805bb5...  31/01/201907:25.. XML Document 2KB
ot (=] 5792065b-c3fd-4ad2-8dea-057c73805bb5...  31/01/2019 XML Document 4KB
. mms‘ —— =) 57920650-c3Md-4ad2-Sdea-057CTINSbGS... 31/01/201907 XML Document 5KB
& NAS RECEPTO! 5792065b-c3fd-4ad2-8dea-057¢73805bb5...  31/01/2019 ~ XML Document 7KB
t P = 5792065b-c3fd-48d2-8dea-057c73805bb5.  31/01/201907:25.. XML Document 2331K8
¥ 'wq"m’ =l = BackupSpecs 31/01201907:25.. XML Document 2k8
J. Program Files {
4 Users v
13tems  1item selected 9.33GB  State ZR Shared =

Imagen Num. 32. Explorando el disco duro.




Para este ejemplo visualizaremos los archivos que se encontraban en el escritorio; para
ello se puede consultar la imagen num. 13 y se debera acceder a las siguientes carpetas:

o0 oo

Users

vulnerable (nombre del equipo)
Desktop o Escritorio (dependiendo cémo sea mostrado al momento de explorar discos)
Al final estaremos situados en el escritorio del disco virtual, donde podremos
comprobar que estan los archivos como en la imagen num. 13.

Program Files
Program Files (
Users

Wind.

1 Setuplpenius
b SanglelogExport
Windows Loader.rar
B wearSbles

5 DVD Drive (D) IR
Ca Reservado para ¢
. Local Disk (F:)

€ Network

10 items

Imagen Num. 33. Archivos respaldados.

it M | e Desktop
“ Home Share View
)( { ) New ftem «
o v ‘ “ ¥ Easy access ™ ‘J
Delete Re New Properties
v folder -
— « 7 I. » ThisPC » Local Disk (F:) » Users » wvulnerable » Desktop » I v &
= Pictures Al Name Date modified Type
8 Videos
2 Local Disk (C i Am-1-By-Rverplatation 2
s Local Disl H
.~ Ib ) Windows Loader
net,
W © sdweleaner 7270 A
metasploit-frar
NAS Am-T-By-Riverplatation.rar F
&1 Navegador Opera
NAS RECEPTOR
A0 OperaSetup
Perflogs

L= 1o I
~ @
BH Setect an
Select none

nG Invert selection




1I.3. Respaldo de un File Server
Un file server es un equipo que permite guardar archivos provenientes de otros
equipos conectados en la red.

En el proyecto que se tiene con el cliente la tarea principal consiste en realizar
copias de seguridad de los file servers; dichos equipos contienen informacion
importante, por ejemplo, registros especiales, como asistencias del personal a las
instalaciones, proveedores, etcétera.

El primer inconveniente que se me presentd fue tener equipos NAS que soportaran
dicha cantidad de almacenamiento, esto al tratarse de grandes volimenes de
informacidn, la cual se respaldaria.

Después de valorar qué equipo seria necesario para realizar los respaldos; y una
vez que los inicié, determiné el tiempo que podria demorarse copiar el 100% de la
informacién.



El tiempo que tardaron los dos servidores que debian respaldarse fue como sigue:

e File Server Num. 1: 17 dias, con una capacidad de 12 TB.
e File Server Num. 2: 7 dias, con una capacidad de 5 TB.

En esta tarea configuré una opcién adicional para que el cliente lograra tener los
respaldos actualizados, ya que en su “File Server Origen” se detectd que es
constante el cambio en los archivos.

A este tipo de respaldos se les denomina respaldos incrementales.

Como hice mencidén en la pag. num. 11, “un respaldo incremental necesita de un
respaldo completo como base y cada que se ejecuta una tarea de respaldo solo
agregarad la informacién nueva con que se cuenta”.

Ahora se realizara la demostracién del respaldo de un file server.

Para el ejemplo utilizaremos el file server nombrado como “Prueba File Server”,
situado en el escritorio de nuestro servidor, como se muestra en la siguiente
imagen.



B8 Windows Server 2012R2

dl )

i‘l

Imagen Num. 34. Respaldo de un file server.

Dentro de la carpeta “Prueba File Server” se encuentra un “subdirectorio de carpetas”
ejemplificando alguno de los dos file servers (servidores de archivos) que el cliente tiene
almacenados en sus servidores.

En pocas palabras, se tienen carpetas almacenadas dentro de otras carpetas.



Comparte  Viata

* Pruehs File Server
I Favoritos
B Descagos I e
I Escritosio

L Saios recentes

18 Exte equipe

i Red

Imagen Num. 35. Carpeta raiz donde se encuentran las demas carpetas con
informacion similar a la estructura de un file server con la que cuenta el cliente.



I1.4. Configuracion de un File Server con Copias Incrementales

La configuracidén de las tareas para respaldar un file server son las siguientes una vez
abierto el software Iperius:

,‘I, perius Backup - Freeware

O x
Inicio Restaurar Herramientas Acerca de
— —_— | (]
= B X FE " a 9 s
[ > &N —h— = 0000
Tarea de copia de sequridad Ultima ejecucion Ultimo resultado Estado
Ninguna copia de seguridad esta configurada
=]
[—]
Crear nueva tarea de copia de seguridad
Los otros productos en la suite de Iperius:
! Iperius Remote c Iperius Storage (S3 / FTP) Iperius Console
Soporte remoto y software de El espacio remoto seguro para Supervise todas las copias de
escritorio remoto almacenar sus datos en la nube. seguridad en forma centralizada
w https://www.iperiusbackup.com Version 7.0.5

Imagen Num. 36. Pantalla Inicial delperius Backup.



1. Déclic en la opcion “Nueva tarea de copia de seguridad”, como se muestra en la
siguiente imagen.

IpErius Backup - Full [Yersion de prueba]

=N EINX
Inicio Restaurar Herramientas Acerca de
i | -\
TEEY w9
= NEw
Tatea de copia de sequridad Ulitima ejecucion Ultimo resulzada Estado
B Estada del servicio: Mo instalada Yersion 5.8.5

Imagen Num. 37. Configuracion inicial del file server.

En la pestafia Elementos dar click en |la opcion Ahadir Carpeta.

Nueva tarea de copia de seguridad X
Elementos Destinos Planificacién Opdones Notificaciones Otros procesos Resumen
Elementos de los que hacer copia de seguridad

— -— = o= —

[ B = a2 E Bk E E E =

(+] e . DL SQL Server MySQL PostgreSQL Oracle
Elemento Tipo Incluido

Anular Siguiente = Aceptar

Imagen Num. 38. Configuracion inicial del file server.



3. Una vez elegida, se abrira la siguiente imagen, por lo que debe configurar la
ubicacidn del file server dando clic en la opcidn “Seleccionar”.

Aifiadir / modificar el elemento carpeta X

Ruta

[ cuenta de usuario para el acceso a la red

[~ Seleccionar {3

[ "] Copia de permisos de seguridad (sélo copia normal en los dispositivos locales o de red)
Recrear la ruta completa del elemento (sélo copia normal en los dispositivos locales o de red)

Filtros Exdlusiones

Filtro de extensiones {(separar con ;)

Excluir las extensiones especificadas

[ Filtro de tamafio de archivo

w
L1

[ "] Exduir de la copia de seguridad Aceptar Anular

Imagen Num. 39. Configuracion inicial del file server.



4. En este caso, el file server se encuentra en el escritorio; conviene recordar que el
nombre de la carpeta es “Prueba File Server”; y una vez seleccionada la carpeta, el
siguiente paso es dar clic en “Aceptar”.

Buscar carpeta x

Selecciona una carpeta para anadir a la copia de sequridad

BN Ezcritario

- & Administrador
t: M Este equipo

I |5 Bibliotecas
> €l Red
= .. DRP

, Prueba File Server

Carpeta; | Escritorio

Crear nueva carpeta Cancelar

Imagen Num. 40. Configuracion inicial del file server.




5. Al dar clic, la ventana regresara a la imagen que aparece abajo; el siguiente paso
consistird en seleccionar tal cual las dos opciones que se muestran en dicha
imagen; y nuevamente hay que dar clic en “Aceptar”.

Anadir / modificar el elemento carpeta x
Ruta

C:\Users\Administrador \Desktop\Prueba File Server [~ Selecdonar {}

["] cuenta de usuario para el acceso a la red

[w]:Copia de permisos de sequridad (solo copia normal en los dispositives locales o de red);

Recrear |a ruta completa del elemento (sdlo copia normal en los dispositivos locales o de red)

Filtros Exdusiones

Filtro de extensiones (separar con ;)

Excluir las extensiones espedficadas

[ Filtro de tamario de archive

[
4k

[ ] Exduir de |a copia de seguridad Aceptar Anular

Imagen Num. 41. Configuracion inicial del file server.



6. Una vez configurado el file server, aparecera esta ventana y a continuacion hay
que dar clic en la opcién “Siguiente”.

Mueva tarea de copia de seguridad x
Elementos Destinos Planificacién Opdiones Motificaciones Otros procesos Resumen
Elementos de los que hacer copia de seguridad
r_ — — — — —
r | gi xl — | -— — -— —]
© ——— Hyper S0L Server MySaL PostgreSQL Oracle
o Tipo Induido
- Ci\Users\Administrador\DesktopPrueba File Server Carpeta S
Anular Siguiente = Aceptar

Imagen Num. 42. Configuracion inicial del file server.

7. Enla pestafia denominada “Destinos” se deberd configurar la ruta, junto con las

credenciales, donde se encuentre la NAS o la carpeta que usaremos para
almacenar nuestro respaldo.



Aidiadir / modificar carpeta de destino x

o
| [~ Selecdonar {3
TTOCE 1 SIOUISN LS CLIEN 18 OF LSUSND pars ScCeger 8 18 1e0:
Tipo de copia de seguridad Nimero de copias:
Crear primero una copia completa, v luego actualizarla con los archivos nuevos ot 1 =S
Compresion zip Opdones
|:| Activar compresion zip
|
|
|
[ Excluir este destino de la copia de seguridad Aceptar Anular

Imagen Num. 43. Configuracion inicial del file server.

Para crear una cuenta con la cual se ingresara al file server y con objeto de realizar
la copia de seguridad sin ninguna restriccion, se debe dar clic en la opcidn
“Nuevo”.



Cuenta de Windows x

I Nuevo I

Modificar

Eliminiar

Cerrar

Imagen Num. 44. Configuracion inicial del file server.
9. Al dar clic, aparecerd la ventana que se muestra a continuacién y en ella se
anotaran los siguientes datos:

e Nombre, en el cual podremos identificar las credenciales en caso de
tener varias conexiones configuradas.

e Nombre de usuario con el que se accede al servidor; en este ejemplo el
nombre de usuario sera “Administrador”.

e Establecer contraseiia, se trata en este apartado de la contrasefia que
nos permite iniciar sesién en nuestro servidor.

Al terminar de llenar los campos anteriores con la informacidn solicitada se debera
dar clic en la opcién “Guardar”.



Anadir nueva cuenta de Windows X

Administrador

Contrasefa: |

Nombre de usuario:

Establecer contrasena

[ | verificar los datos de la cuenta antes de guardarla (solo cuentas de Windows)

Guardar Anular

Imagen Num. 45. Configuracion inicial del file server.

10. Una vez que ingresod toda la informacion requerida, aparecera el icono de las
credenciales listas para seleccionar y para comenzar a realizar respaldos.

Posteriormente, dé clic en las opciones “Cerrar” y “Siguiente”, en ese orden.

Cuenta de Windows X

ry

-

Modificar

Eliminar

I Cerrar I

Imagen Num. 46, Configuracion inicial del file server.




11. En esta ventana se debe afiadir la informacion sobre la NAS, como lo es la “Ruta”,
en la que se debera colocar la direccién IP del equipo, seguida del nombre de la
carpeta creada para almacenar los respaldos.

Seleccionar la opcion “Utilice la siguiente cuenta de usuario para acceder a la
red”; en este apartado se usaran las credenciales que se guardaron en el paso
anterior.

En la opcién “Tipo de copia de seguridad”, como recomendacion se debera
seleccionar “Mantener una copia de seguridad completa y varias copias
incrementales”; y en seguida de esta seleccidon se debera configurar el nimero de
copias que se desea realizar.

Un punto muy importante es que este tipo de configuracién es recomendada para
tener un nimero determinado de copias de seguridad, con la finalidad de que, si
en algin momento de la operacion se necesita recuperar algun archivo, sera
posible hacerlo y continuar con la operacion.

Es recomendable configurar por lo menos dos (2) copias, esto con la finalidad de
tener dos (2) respaldos a la semana.

La légica de la programacion de un respaldo full + dos (2) copias incrementales es
la siguiente:

e El respaldo full se realiza una (1) sola vez, ejemplificandolo el lunes.

e A partir del dia lunes las copias que se realicen seran incrementales
(solamente lo nuevo que se agregé al servidor); en este caso se
configura que el dia miércoles y viernes, a las 00:00 hrs., se inicie una
verificacion automatica (Iperius revisara en el respaldo full, evaluara
qué informacidn se agrego, dicha informacidn serd enviada para poder
contar un respaldo actualizado del servidor).

Una vez establecidos los criterios de la configuracion, como se muestra en la
siguiente imagen se debe dar clic en la opcién “Aceptar”



Aiiadir / modificar carpeta de destino x
Ruta

I \\10.30. 1. 12\NAS File Server

Utllice la siguiente cuenta de usuario para acceder a la red:
MAS

I [~ Selecdonar i}

W

Tipo de copia de seguridad Mamero de copias:
Mantener una copia de sequridad completa y varias copias incrementales W 1 =
Crear una

Mantener una copia A y Varias copias direrencales
Compresidn zip Opciones

de seguridad

[ Activar compresidn zip

L]
L]

[ Exdluir este destino de la copia de seguridad Anular

Imagen Num.47. Configuracion inicial del file server.

12. Ya registrado el destino, solo es necesario dar clic en la opcion “Siguiente” para
continuar con la configuracién.



Nueva tarea de copia de seguridad X

Elementos Destinos Planificacion Opdones Notificacones Otros procesos Resumen

Destinos de la copia de seguridad

kE H B 9

ing Tipo Induida
- 1110.30. 1. 12\NAS File Server Carpeta Si

Anular €— Anterior Aceptar

Imagen NUum.48. Configuracion inicial del file server.



13. En la pestaiia de “Planificacion” sirve para automatizar las tareas, de manera que
se pueden configurar tanto los dias como las horas en que se necesite efectuar el
respaldo, con lo cual se podrdn optimizar tiempos y en caso del cliente facilitar sus
actividades.

Para automatizar esas tareas solo se debe dar clic en la opcién “Siguiente”.

Nueva tarea de copia de seguridad x

Elementos Destinos Planificacidn Opdones Notificaciones Otros procesos Resumen

Ejecutar la copia de seguridad automaticamente de acuerdo con la siguiente planificacion:

Lista de horarios de ejecucion:
Afiadir horario:
20:00
Afiadir

Eliminar

Anular (— Anterior Siguiente % Aceptar

Imagen NUum.49. Configuracion inicial del file server.



14. En la pestafia “Opciones” se recomienda configurar las tareas tal como aparecen
en la siguiente imagen; y al finalizar da clic en la opcién “Siguiente”.

Nueva tarea de copia de seguridad X

Elementos Destinos Planificacion

Ajustes avanzados (opcional)

/| Bndluir archivos abiertos o bloqueados (Volume Shadow Copy)
‘| Bndluir enlaces y puntos de unién / archivos duplicados eliminados

'| gndluir los archivos ocultos

/| Bndluir los archivos de sistema

v| Crdlar archivo de registro
v|Bnduir en el archivo de registro la lista completa de los archivos procesa
[v|fErear archivos de registro en formato de texto plano

[v]Rlimitar el nimero de errores de archivo y advertendias {registro mas pe

Copia normal
| Copia siempre la fecha y la hora de los archivos

| Considera los archivos iguales sila diferenda es <= a 2 segundos

Utilice el siguiente método para comparar los archivos:
CRC

Opciones

Notificaciones Otros procesos Resumen

[v] Enviar notificaciones a la Console, si esta disponible
|_| Apagar el ordenador a la finalizacién de la copia de seguridad
|__| No mostrar advertendia si ningln archivo es copiado

|__| No mostrar errores para archivos movidos/borrados durante la copia de seguric

Compresion Zip
® Mayor veloddad
Mayor compresion (mas lento)

|| Utilice siempre una instantdnea (VSS) como origen de los archivos

|v] visualizacién de la operacién de copia de seguridad en curso
®) Mostrar ventana de estado

Mostrar aviso en la barra de notificaciones

Anular & Anterior ||| Siguiente = Aceptar

Imagen Num. 50. Configuracion inicial del file server.

15. La pestaiia “Notificaciones” sirve para que el software Iperius mande

automaticamente correos con la finalidad de informar el estatus de las tareas
efectuadas, de las finalizadas con éxito y, a su vez, de las que terminan con errores.

En este caso no se configurd nada, puesto que al cliente se le otorgd una licencia
de Iperius Console; esta solucion “centraliza” varias cuentas de Iperius instaladas
en los servidores, muestra en tiempo real toda la informacién que se requiera e
incluye la posibilidad de efectuar respaldos desde la consola si no han sido
automatizados.



Nueva tarea de copia de seguridad ) 4

Elementos Destinos Planificacidn Opdiones Motificadones Ofros procesos Resumen

|| Enviar una notificacion por correo electrénico al final de la copia de seguridad

{BACKIJP_RESULT} - {JOB_NAME} - Iperius Backup

g

Enviar solo en los casos siguientes:

logo
4»
&

Anular (— Anterior Siguiente —) Aceptar

Imagen Num.51. Configuracion inicial del file server.

16. En la pestafia “Otros procesos” no se efectuara cambio alguno, por lo que se
recomienda dar clic en la opcidn “Siguiente”.

Nueva tarea de copia de seguridad x

Elementos Destinos Flanificacidn Opcdiones Motificaciones Otros procesos Resumen

Antes de la copia de seguridad:

["] Ejecutar un programa o abrir un archive externo: [] Ejecutar otra tarea de copia de seguridad:
0

180 &

O

Después de la copia de seguridad:

["] Ejecutar un programa o abrir un archive externo: ["] Ejecute otra tarea de copia de seguridad:
0
180 &
U
0
¥
Anular (— Anterior Siguiente 4 Aceptar

Imagen Num. 52. Configuraciodn inicial del file server.



17. En virtud de que la pestaina “Resumen” ofrece una breve sinopsis sobre la
configuracion efectuada, se recomienda asignarle un nombre a la tarea, ya que si
se cuenta con diversas tareas en la aplicacidon sera mas facil gestionarla; para este
caso se le asigno el nombre de “Prueba File Server”. Como ultimo paso de la
configuracion de las tareas en Iperius hay que dar clic en la opcion “Aceptar”.

Nueva tarea de copia de seguridad X
Elementos Destinos Planificacion Opciones Notificaciones Otros procesos Resumen
Resumen:

Elementos: 1
lombre ae la operacaon:
Destinos: 1
eba File Server
Programacion: No
2 Descripcién:
Notificaciones por correo electronico: No
Otros procesos: No
Apague el ordenador: No
Notificaciones a la Console: No
Anular €— Anterior Aceptar

Imagen Num.53. Configuracion inicial del file server.



II.5. Ejecucion de la Tarea para un File Server
Para comenzar la tarea recién configurada, en la pestaiia “Inicio” se debe dar clicen la

opcién enmarcada en rojo en la siguiente imagen “Ejecutar tarea”.

Iperius Backup - Full [Versién de prueba] -

Inicio Restaurar Herramientas Acerca de

WEmA O
PN —h—
area de coniz da caoyridad Ultima ejecudén Ultimo resultado Estado
p—
E Prueba File Server

D

'&‘ Estado del servido: Mo instalado Version 5.8.5

Imagen NUum. 54. Ejecuciéon del backup File Server.

En seguida mostrara un aviso en el que solicitard la confirmacidn del usuario para poder
ejecutar la tarea.

NoTA: Si las tareas fueron configuradas automaticamente, el software no pedira dicha
confirmacién.

Confirmar X

|6| ¢Ejecutar la tarea de copia de seguridad "Prueba File Server"?

No

Imagen Num. 55. Ejecucion del backup File Server.



Si la configuracion es correcta, el software realizara el respaldo correspondiente.

Cabe mencionar que, en el escenario del cliente, los respaldos se tardaron mas de dos
semanas solamente en finalizar el primer respaldo “Respaldo Full”; los siguientes
respaldos variaron en su tiempo de ejecucion.

Iperius Backup - Prueba File Server X
Copia de seguridad en curso ...

=2 Autenticacion en red A
% Andlisis de tipo de copia de seguridad

& Copia total: \\...\Prueba File Server-FULL

& Copiar elemento C:\Jsers\...\

® Copia de sequridad en curso ... v

|| Apagar el equipo después de la copia de sequridad Interrumpir

Imagen Num. 56. Ejecucién del backup File Server.

Al cabo del tiempo requerido y una vez finalizado el respaldo de la informacién, mostrard
el mensaje que aparece en la imagen num. 58.



Iperius Backup - Prueba File Server X

Copia de seguridad completada correctamente
£ Copia de los permisos de seguridad completada A
= Copia de elemento completada
& Almacenamiento de archivo de registro

= Cancelacion de carpetas temporales
& Copia de seguridad completada correctamente v
Archivos procesados: 19 (576.97 MB)

Imagen Num. 57. Ejecucion del backup File Server.

Esta imagen muestra los distintivos entre un respaldo Full y una respaldo incremental y
con ella confirmo que el respaldo de la informacién fue correcto.

Inicio Compartir Vista v

© = 1 [ » Esteequipo W Discolocal (C) » NASFileServer » | v & | [ Buscar en NAS File Server A
¥t Favoritos Nombre Fecha de modifica... Tipo Tamafo
& Descargas v Prueba File Server-FULL 18/02/201901:48...  Carpeta de archivos
B Escritorio
“E] Sitios recientes

Imagen Num. 58. Ejecucion del backup File Server.



Capitulo lll. Implementacidén de Iperius
¢, Por qué usar Iperius?

Como se ha descrito en este documento de titulacién, Iperius es una herramienta liviana
enfocada al sistema Windows que ayuda a realizar de manera automatica copias de
seguridad.

Primeramente, llevé a cabo varias pruebas a diferentes software conforme a una lista que
el cliente me proporciond previamente de ciertas especificaciones, en las cuales me basé
para tomar una decisién y cumplir con los requerimientos que se tenian.

Entre una de sus caracteristicas analicé que fuera “liviana”, es decir, que no consumiera
tantos recursos, como la memoria RAM o la velocidad de procesamiento de los servidores,
ya que no era posible tener alguna falla en los sistemas y menos aun cuando estos
sistemas son productivos (en el caso del file server estd en operacion las 24 horas y se
tiene informacién en constante cambio).

La siguiente caracteristica fue el tipo de licencia; en este caso, se compararon software
como Veeam Backup, Cobian Backup e inclusive con el asistente de copias de seguridad
gue tiene la particularidad de configurarse dentro del mismo Windows Server (Windows
Server 2012 R2, versién usada en el MDF del cliente).

Llegué a la conclusién de que Iperius era la mejor opcién en costos, ya que, al adquirir la
licencia de la versidn que se requiera, ésta es de por vida, con actualizaciones gratis y
soporte cuando sea necesario.



L

Iperius Backup

Solucion completa para copia de seguridad y proteccién de datos

Comparar ediciones de Iperius Backup

Adv.
Caracteristicas / Ediciones Free Desktop Adv.Tape Adv. DB Adv. VM _ ‘ Full
Exchange

Imagen Num. 59. Ediciones de Iperius Backup.

En comparacidn con los otros programas, la licencia de éstos se debe renovar cada afio y
sus costos pueden ser un poco mas elevados que el de la licencia Iperius.

El siguiente requisito consistié en que realizara copias de seguridad de tipo “incremental”.

Como he expuesto en este documento, la copia de seguridad incremental necesita como
primer punto una copia de tipo “Full” a fin de poder comparar desde el archivo origen la
nueva informacién y los cambios efectuados en ella para enviarla a la copia de seguridad
antes efectuada (se realiza una actualizacién de la copia full para poder tener la version
mas reciente, sin duplicar la informacion).

Esto con el propdsito de contar con la informacidon mas reciente; y en caso de que se
presente pérdida de informacion o falla de algun sistema, se realice su recuperaciény la
puesta en marcha de sistemas lo antes posible para no afectar las operaciones que el
cliente lleva a cabo.

Uno de los requisitos mas importantes solicitado por el cliente fue que los equipos donde
se almacenaria la informacion estarian cambiando constantemente de ubicacién, lo que
obligaba a efectuar frecuentes cambios de direcciones IP y afectaba la continuidad en la
realizacion de las copias de seguridad. Para resolver esta situacién, lo que se hizo en
laboratorio fue probar con los diferentes software cudl de ellos podria servir para
continuar con la realizacion de las copias de seguridad desde el punto en que quedaron
pendientes, sin importar que se cambiaran de ubicacién y de direccién IP.

El resultado fue que los programas no encontraron el identificador de la informacién
nueva que enviaria a través de la red para ejecutar el “Respaldo Incremental”.



Al tener un primer respaldo full y tratar de ejecutar un respaldo incremental agregando un
cambio de la direccidn IP, los programas probados dieron como resultado que, como no
identificaban el respaldo full para realizar el respaldo incremental, ejecutaba un respaldo
full, lo que no cumplia con las especificaciones del cliente, ya que enviar un respaldo full
por la red era una pérdida de tiempo y un gasto innecesario de recursos, como el ancho
de banda.

Al realizar las copias de seguridad con la herramienta Iperius, efectuando cambios fisicos y
cambios en la configuracién, como en la direccién IP, me mostré como resultado que la
herramienta Iperius cumplia con las especificaciones mencionadas del cliente.

La herramienta permitia realizar respaldos incrementales por la red del cliente a los
equipos asignados, sin importar los cambios de direcciones IP o de ubicacidn dentro de la
red.

Seguia realizando copias incrementales sin ningln problema.

La herramienta Iperus tiene ademas versatilidad como administracion via remota desde
una consola (Iperius Console).

IPERIUS - e - U NEW LICENS A
Download Console for deskto PRODUCTS ~ BUY NEW LICENSE FREE TRIAL UTORIAL LANGUAGES ~
G‘ CONSOLE "

Forgot password?
[ Remember me 9

ole.com

2011- 2019 Enter Software - VAT ID 00442. All rights reserved.

Imagen NUm.60 Interfaz principal de Iperius Console.



Iperius Console: lo que hace esta herramienta es centralizar todas las licencias Iperius
adquiridas y muestra un resumen de las actividades de cada uno de los equipos que
tengan el software instalado.
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Imagen Num. 61. Menu principal de Iperius Console.

Otra caracteristica que se tomd en cuenta es que permite la copia de seguridad de bases
de datos como son SQL server, Oracle, PostgreSQL, MySQL, etc.

La versatilidad y la facilidad del entorno que tiene Iperius fueron unas de las principales
razones que se tomaron en cuenta para proponer que esta herramienta realizara las
tareas que solicito el cliente, sobre todo el soporte brindado por la empresa que
comercializa Iperius es muy util en caso de requerir ayuda en alguna tarea o duda que se
presentara.



Capitulo IV. Solucion e Implementacion

Al contar con informacion de suma importancia para el cliente, se determind que era
importe realizar un proyecto DRP en los servidores principales, asi como respaldar un total
de siete (7) equipos.

El drea comercial de Global Cybersec adquirié siete (7) licencias Iperius Essential y una (1)
licencia Iperius Console 20.

La licencia Iperius Essential es el tipo de software que permite realizar las tareas de
respaldo, en comparacidén con las versiones Base, Free y Desktop.

La limitante con la versidn Free es que no se puede conectar a la consola, lo que
da como resultado que la administracion de las demas licencias no se pueda
realizar de manera adecuada.

Con Iperius Free se tiene la limitante de dias para poder usarla con sus
caracteristicas y modulos configurados.

Con respecto a la licencia Desktop, la principal deficiencia es que solo se usa para
sistemas operativos como Windows XP, Windows 7, 8, 10, etc.; en este caso, el
sistema operativo que se utiliza en los servidores es Windows Server 2012 R2,
por lo que se determind que la opcion mas viable en el listado de las versiones de
Iperius es usar la version Essential.

Las demas versiones podrian ser otra alternativa, pero con las caracteristicas con
que cuenta el cliente no se aprovecharian al maximo las licencias y quedarian
limitadas en sus funciones.

Las licencias adquiridas se distribuyeron de la siguiente manera:

Cinco (5) licencias Iperius Backup Essential a servidores de correo, servidores
web, servidores que contienen base de datos, etc.

Dos (2) licencias Iperius a los File Server y los dispositivos mas criticos de toda la
organizacion.

Iperius Console 20 se instalé en un servidor virtualizado dentro de un segmento
de red especifico, equipo desde el cual se monitorea la actividad de las siete (7)
licencias Iperius.

Asimismo, se crearon “Jobs” con la finalidad de programar los respaldos de seguridad.

Con relacidn a las cinco (5) licencias mencionadas, se determind efectuar las copias de
seguridad de la siguiente manera:

Diariamente, programando su ejecucidn a partir de las 19:00 hrs.; esto se llevaria
a cabo en un lapso de entre 45 minutos y 3 horas como maximo.



Con respecto a las dos (2) licencias de Iperius que se asignaron a los file server, se
determiné realizar los respaldos de seguridad de la manera siguiente:

e Cuando se trata del primer respaldo que se realiza, el “shot inicial” se debe
efectuar de manera local en las oficinas centrales hacia los equipos designados
para su almacenamiento, esto con la finalidad de no utilizar todo el ancho de
banda del internet con el que la institucion cuenta.

e Cuando se trata de respaldos incrementales se puede realizar mediante el uso
del ancho de banda para poder enviar la informacion desde la oficina central a
los diversos lugares donde se encuentran los equipos designados para almacenar
la copia de seguridad.

o Para el file server de 4 TB se configuré que la ejecucion de la tarea se
realizard los miércoles y viernes a partir de las 00:00 horas y como limite
las 7 a. m.; esto con la finalidad de realizar la copia de seguridad en
horarios en que no se afecten las operaciones de la institucion y de
garantizar la disponibilidad de la informacidn en los horarios laborales.

o Para el file server de 17 TB se configuré que la ejecucion de la tarea se
llevara a cabo los fines de semana, comenzando con el “shot incremental”
los viernes a las 23:55 horas con la finalidad de que se cuente con el fin de
semana para completar la tarea.

I " III

e Es muy importante sefialar que el “shot inicial” se debe realizar siempre de
manera local, ya que el cliente ejecuto la tarea sin notificar a Global Cybersec, lo
que dio como resultado que las comunicaciones en sus instalaciones de Tlalpan
se interrumpieran por la saturacion del ancho de banda.

Actualmente se encuentra en operacidn y cada mes se elabora un informe, el cual se
entrega con la finalidad de cumplir los acuerdos pactados en la propuesta laboral que
se tiene con el cliente.

En este documento se presenta parte del proceso de un DRP, teniendo en cuenta que se
necesitara un proceso de BCP (Business Continuity Plan) para garantizar la disponibilidad
de la informacién en los servidores de la institucién.

Lo recomendable es que se lleve a cabo una planeacién de los equipos y servicios; y
establecer tres niveles de criticidad para identificar qué equipos son los mas riesgosos en
la operacién con la finalidad de contar con un plan en caso de desastre.

Después, se tiene que considerar la tecnologia mas adecuada para las necesidades de la
organizacion.

Respecto a la estructura principal de un DRP, en la norma ISO-27001 se describe cémo se
debe realizar la gestidn de seguridad de la informacidn en una organizacion.



Para explicar lo relacionado con los DRP, en el punto 17 que se describe a continuacién se
analizard lo establecido en dicha norma:

e A.17.1.1. Planificacidn de la continuidad de la seguridad de la informacion

(o]

En este apartado se evaltan los requisitos de la seguridad de la informacion
y se analizan los activos de la empresa, catalogdndolos en tres severidades
(Alta, Media y Baja), siendo la alta equipos criticos y de suma importancia,
en los cuales se debe poner mayor atencién para realizar las copias de
seguridad y analizar que podrian ser afectados en caso de que la operacién
se detenga por falta de energia eléctrica, comunicaciones, red o hasta por
el posible colapso de la infraestructura.

e A.17.1.2. Implementacion de la continuidad de la seguridad de la informacién

(o]

o O O O

Este apartado se enfoca en implementar la gestién de la continuidad ante
situaciones de emergencias inesperadas.
Ejemplos de cdmo actuar en caso de pérdida del site principal.
Ejemplo de como actuar en caso de desastre natural.
Ejemplo, y no menos importante, de cdmo actuar en caso de error humano.
Contar con planes en los cuales se tengan respuestas antes esas
emergencias.
Establecer una estructura de gestién donde se definan responsabilidades en
la continuidad y la recuperacidon; y designar a las personas que
desempefiaran las distintas funciones dentro del plan de continuidad.
Los niveles son:

= Gestionar de los incidentes de seguridad.

= Mantener los niveles de seguridad de la informacién.

= Recuperar los sistemas informaticos.

e Creacién de la documentacion y de los procedimientos siguiendo tres aspectos
basicos:

(o]

(o]

Cémo se va a gestionar un evento destructivo.

Cémo se va a mantener la seguridad de la informacién en un nivel minimo
planificado.

Asegurarse de que se cuenta con los objetivos minimos para la continuidad
de la informacién (se definen en el apartado A.17.1.1).



e A.17.1.3. Verificar, revisar y evaluar la continuidad de la seguridad de la
informacion
o Este apartado sirve para que se continlen aplicando las politicas descritas
anteriormente y se asegure que los equipos y la operacidon se mantengan
protegidos ante cualquier desastre.
* Laaplicabilidad de los controles.
= Los nuevos activos que se adquieran deben ser considerados para
formar parte del plan de continuidad.
= Verificar que el personal asignado para la recuperacién esté al tanto
de las responsabilidades asignadas.

e A.17.2.1. Disponibilidad de las instalaciones de procesamiento de informacién

o En este apartado se proporciona la idea de tener sistemas redundantes que
permitan reaccionar en tiempo real a la caida de sistemas o activos de
informacién estratégicos.

o Analizar la viabilidad de sistemas redundantes.

o ldentificar qué sistemas de informacidon por su arquitectura no pueden
garantizar la disponibilidad.

o Realizar pruebas de funcionamiento, asi como pruebas de transicién sin
interrupciones de un sistema principal a un sistema redundante.



Conclusiones

Como expuse y se puede observar en este documento de titulacién, el uso de la
herramienta Iperius en las organizaciones representa una solucién eficaz, accesible y de
gran utilidad.

Como comprobé en la practica, la funcionalidad de la herramienta puede ayudar a
realizar copias de seguridad en las organizaciones sin importar si tienen o no informacién
sensible.

Al utilizar estas herramientas, las organizaciones deben considerar desde un inicio la
creacién de un DRP para poder garantizar la continuidad de la operaciény la
disponibilidad de la informacién en cualquier momento.

Algo que se debe tener en mente al realizar un DRP es que exista mdas de un lugar en
donde se almacene dicha informacién; en pocas palabras, se deben tener por lo menos
tres servidores donde se realicen las copias de seguridad.

Asimismo, se debe disponer de una segunda o tercera ubicacién en caso de que por
alguna razdn, ya sea que se trate de un desastre natural o de alguna crisis en la poblacién,
se impida la continuidad de las operaciones en la ubicacion principal.

Ademas, se debe tener informacidn actualizada de la capacidad de los servidores para
evitar el llenado de discos de manera rdpida, lo que redundaria en pérdidas de tiempo
para adquirir un nuevo servidor y durante ese lapso no se mantendria actualizada la
informacién.

De acuerdo con mi experiencia laboral, podria recomendar que se tengan en cuenta dos
aspectos de suma importancia:

e Tener un adecuado control de los permisos asignados a los usuarios,
esto con la finalidad de que, si tienen un File Server compartido en la
institucion, los usuarios no tengan acceso a carpetas que podrian ser de
otra area.



o Poder acceder a carpetas de otra area puede representar un
grave problema, ya que el usuario podria eliminar carpetas que
no sean de su area, lo que significaria la pérdida de informacién
0 en casos mas importante la extraccion de informacion sensible
de la empresa.

e Automatizar las tareas con la finalidad de optimizar los tiempos; para
ello, Iperius permite automatizar las tareas conforme a las necesidades
de la institucién a la vez que se puede enviar un correo electrénico al
final de cada tarea para su seguimiento, esto desde la configuracién
basica de cada tarea.

Pudiera ocurrir que al llevar a cabo las copias de seguridad en alguna institucién el
personal de redes bloquee la comunicacion de algunos puertos o inclusive los equipos de
seguridad no permitan desde la simple actualizacion del software (la conexién del
software Iperius al servidor para validar la licencia con el proveedor) o actualizar el
software a la versidn mas reciente, como la transferencia via enlace de las copias de
seguridad.

También se debe considerar qué “servicios” son los mas criticos para la organizacién y
cuanto tiempo se llevard restaurarlos.

Igualmente, es muy importante revisar siempre la salud de los equipos, puesto que, al
tratarse de un equipo mecanico, en algin momento de su vida operacional fallara y esto
podria provocar una pérdida significativa de informacién.

Por ultimo, se debe conocer con exactitud cémo funcionan los diferentes tipos de raid y, a
su vez, cdmo restaurar uno en caso de que algun disco llegara a dafiarse (cosas que no es
normal que sucedan, pero que pudieran pasar).
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