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Resumen iv

Triara, es una empresa dedicada al hospedaje de infraestructura y servicios de
administracion de sistemas informaticos, su Data Center se encuentra ubicado en Querétaro, sus
sucursales en Ciudad de México y Monterrey, cada ubicacion posee una infraestructura para la
administracion de sus sistemas de clientes. Al tener sistemas independientes, el proceso de
informacién lo realiza basado en varios informes y reportes, demandando una importante
cantidad de tiempo y recursos, a medida que crece el volumen de informacion, se dificulta el
control de datos y la rapidez para consultarlos, conscientes de esta problematica, los directivos de
la empresa han decidido solicitar una valoracion de su infraestructura actual y que se les presente
opciones para poder tener una administracion centralizada de sus sistemas.

El presente trabajo se enmarcara en el analisis del problema para identificar y aplicar los
cambios necesarios en la infraestructura tecnolégica de sistemas de informacion, orientados a la
implementacién de una mejora, buscando el aumento de productividad, salvaguardando la
informacioén y garantizando la continuidad del negocio. Se iniciara con el anélisis actual de la
infraestructura tecnoldgica de sistemas de informacion, es decir cémo estd constituida y
estructurada, se validara como la informacion es procesada, la forma en como fluye entre los
diversos hardware utilizados, su forma de administracion y mantenimiento.

Para sugerir los ajustes que se deban realizar dentro de la infraestructura, se debe analizar
como fluye la informacién por las diferentes areas, cuales son los requisitos técnicos y de
informacién con los que son compatibles sus sistemas y su forma de consultar la informacion.
Basados en los analisis, se determinara los cambios a efectuarse en la infraestructura, junto con
los costos de las adecuaciones.



Abstract \Y;

Triara is a company dedicated to hosting infrastructure and information systems
administration services its Data Center is located in Querétaro, its branches in Mexico City and
Monterrey each location has an infrastructure for the administration of its customer systems. By
having independent systems the information process is based on several reports and reports
demanding a significant amount of time and resources as the volume of information grows it is
difficult to control data and the speed to consult them aware of This problem the managers of the
company have decided to request an assessment of their current infrastructure and to be
presented with options to have a centralized administration of their systems.

The present work will be framed in the analysis of the problem to identify and apply the
necessary changes in technological infrastructure of information systems oriented to the
implementation of an improvement, seeking the increase of productivity safeguarding
information and guaranteeing business continuity. It will begin with the current analysis of the
technological infrastructure of information systems that is how it is constituted and structured it
will be validated as the information is processed the way in which it flows between the various
hardware used its form of administration and maintenance.

To suggest the adjustments that must be made within the infrastructure it should be
analyzed how the information flows through the different areas what are the technical and
information requirements with which their systems are compatible and how they consult the
information. Based on the analysis the changes to be made in the infrastructure will be
determined along with the costs of the adjustments.
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Capitulo 1

Introduccién.




1.1 Introduccién.

El crecimiento tecnoldgico y del sector servicios, asi como la globalizacion de los
mercados, estan cambiando el entorno de las organizaciones. Tal situacion de cambio se
pone especialmente de manifiesto por la progresiva incorporacién a las empresas de los
avances de la tecnologia de informacion, las telecomunicaciones y las tecnologias de
virtualizacion. Las nuevas tecnologias estan incidiendo en gran medida sobre los puestos
de trabajo y sus requisitos, la estructura ocupacional, los grupos, los procesos y la gestion
organizacional; asi como las relaciones de la propia organizacion con su entorno.

Ademas, es previsible que esta incidencia se incremente cada vez mas debido a la
progresiva aceleracion del desarrollo de las innovaciones tecnologicas, al uso
generalizado de nuevas tecnologias, que actualmente estan siendo utilizadas en pequefia
escala, asi como al desarrollo de sus potencialidades para generar nuevas formas de
trabajo, organizacion y gestion.

A través de un procedimiento de analisis aplicado a la infraestructura tecnolégica
de sistemas de informacion, con la que actualmente se realicen las operaciones diarias en
alguna corporacion, se obtendrd el resultado del funcionamiento actual de cada uno de los
rubros analizados, especificamente del hardware y software con los que cuente, es decir,
se analizara el funcionamiento del hardware utilizado, sus capacidades de procesamiento,
capacidad de crecimiento, vida util, el desempefio al realizar la funcion para cual se
implemento, se valorara cada uno de los segmentos que lleva su flujo de informacién,
pasando por el hardware utilizado para llevar el almacenaje y respaldo de la informacion;
con la finalidad de mantener el historial para cualquier consulta, los switches utilizados
para la conexion del hardware de almacenamiento y los servidores utilizados para el
procesamiento de datos de los aplicativos de uso diario, de la misma manera se analizara
el funcionamiento del software utilizado como base en sus servidores de procesamiento;
es decir, analizar las versiones utilizadas, el nivel de parcheo que cubra huecos de
seguridad emitidos por los fabricantes, el ciclo de vida emitido por los fabricantes para
sus sistemas operativos, el desempefio actual que tienen, asi como su capacidad de poder
ser migrados a versiones recientemente liberadas por los fabricantes.

Con la informacién obtenida por el analisis realizado a la infraestructura
tecnoldgica de sistemas de informacion, se podra identificar los puntos claves donde se
pueda observar un problema dentro de la infraestructura, es decir, lentitud por escritura o
consulta de informacién almacenada, cuellos de botella en el flujo de peticiones de
consulta en la red informatica, saturacion de procesamiento en los servidores dedicados a
los sistemas de gestion de la corporacién y problemas para gestionar una administracion
centralizada de la infraestructura tecnoldgica de sistemas de informacion. Con esta
informacién se tendrd un panorama para poder realizar un analisis de productos en el
mercado informatico que puedan ayudar a solucionar los problemas identificados,
adecuandose a las necesidades y costos de cualquier corporacion.
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A través de un procedimiento de andlisis para solventar la problematica
encontrada, se presentaran diferentes opciones que puedan resolver puntualmente la
situacién presentada, estas opciones se valoraron de los productos disponibles en el
mercado de tecnologia de la informacion; en este procedimiento se contemplara el
hardware utilizado para almacenamiento de la informacién, el hardware para el respaldo
de la informacidn, switches de interconexion, servidores con mejoras de procesamiento;
se valoraran equipos que puedan ser reutilizados para contribuir con una reduccién de
costos, por lo tanto se analizaran los sistemas operativos utilizados por los servidores,
proponiendo hardware y software de ultima generacion, el cual sea adecuado a las
actividades diarias de cualquier compaiiia y se tenga la ventaja de poder sacar el mejor
beneficio durante el mayor tiempo posible.

Teniendo los resultados del andlisis de diferentes opciones propuestas con las que
se solucionara la problematica encontrada en la infraestructura tecnologica de sistemas de
informacidn, se definirdn cuales seran implementadas en cada uno de los rubros para
solventar la problematica; se implementara hardware de ultima generacion, el cual
afrontara la problemética de percepcion de lentitud en consultas o procesamiento de
informacion, se permeara un ambiente virtualizado con software de ultima generacion,
con lo que se pondrd a la corporacion a la vanguardia de tecnologia, haciendo mas
eficientes sus procesos y teniendo un ambiente centralizado y controlado para la
administracion operativa de la corporacion.

1.2 Origen.

La problematica principal con la que se enfrentan actualmente las empresas, es el
tiempo que les consume el generar los procesos de gestion interna, es decir,
transacciones, consultas de informacion, reportes mensuales, reportes gerenciales y
facturacion hacia sus clientes, asi como lo complicado para realizar mantenimientos y
tareas de administracion diaria sobre la infraestructura tecnologica de sistemas de
informacion, en la que viven los aplicativos primordiales de uso diario.

El mayor reto de las empresas es mantener su infraestructura tecnoldgica de
sistemas de informacién actualizada, equipos y sistemas tecnoldgicos; debido a las
grandes innovaciones y cambios constantes que realizan los fabricantes en sus productos.
Las empresas para poder beneficiarse con estas nuevas tecnologias o innovaciones,
tendrian que realizar desembolsos econdmicos considerables y de forma constante, sin
embargo, el no realizarlo, el no actualizar su infraestructura tecnolédgica de sistemas de
informacidn con las nuevas tecnologias que se van liberando en los mercados, significaria
perder productividad, y como consecuencia, su permanencia en el mercado.

La actualizacion de la infraestructura tecnoldgica de sistemas de informacion, de
cualquier organizacion, implica realizar una serie de analisis, sobre los cuales se debe
definir los cambios a efectuarse, se debe de conocer y comprender la forma como las
organizaciones manejan los datos, como procesan su informacién, la forma en la cual
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consultan sus aplicativos y sistemas de gestion; con la finalidad de estudiar los cambios
que podrian efectuarse, para finalmente aplicarlos. El analisis podremos basarlo en las
siguientes premisas:

a) ¢A qué se dedica la empresa?

b) ¢Con que tipo de hardware cuenta la empresa?

c) ¢Como almacena su informacion para las consultas requeridas?

d) ¢Como es el método de retencion de su informacion?

e) ¢Qué tecnologia es con la que cuentan sus servidores?

f) ¢Queé tipo de contratos de mantenimiento cuenta ante los fabricantes de
sus equipos y sistemas tecnoldgicos?

g) ¢Que tipos de sistemas operativos son los que utiliza?

h) ¢Cdémo se lleva la administracién y mantenimiento de la infraestructura
tecnoldgica de sistemas de informacion?

Se debera realizar un analisis sobre la infraestructura tecnoldgica de sistemas de
informacion que se emplea en la actualidad, en el cual se identificaran las debilidades en
los sistemas de gestion, el hardware que los soportan, la interconectividad que realizan
hacia los diferentes puntos de interaccion con los usuarios; derivado del resultado, se
deberdn realizar varias propuestas de cada uno de los segmentos analizados, para
determinar las mejores opciones para realizar las adecuaciones de la infraestructura
tecnoldgica de sistemas de informacion, para el correcto funcionamiento de la gestion y
administracion de los sistemas en una organizacion.

El anélisis y adecuaciones de la infraestructura tecnoldgica de sistemas de
informacidn en la organizacion, seran concentrados en los procesos administrativos y
operativos, asi como a la ubicacion donde se encuentre almacenada su infraestructura
tecnoldgica de sistemas de informacion utilizada.

1.3 Objetivo general.

Analizar, proponer y adecuar cualquier infraestructura tecnologica de sistemas de
informacidn, para la mejora de tiempos de procesos, los cuales se veran reflejados en
productividad, asegurando el liderazgo y permanencia en el mercado.

1.3.1 Objetivos especificos.

a) Se realizard un andlisis de la forma en como se estd procesando la
informacion.

b) Se analizard la infraestructura tecnoldgica de sistemas de informacion
actual.

c) Determinar y seleccionar las alternativas mas adecuadas para la
renovacion de tecnologia de sistemas de informacion.

d) Determina el costo a destinar para los cambios requeridos.
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e) Implementar la infraestructura tecnolégica de sistemas de informacion,
previamente seleccionada como mejor opcion de acuerdo al analisis
realizado.

1.4 Hipotesis.

La inversion econdémica en la infraestructura tecnoldgica de sistemas de
informacidn con la que operan las empresas, permitird determinar y aplicar los cambios
necesarios para la implementacion de tecnologia de Gltima generacion, con la cual se
evitara tener largos tiempos en sus procesos de gestion, que impacten en la productividad
diaria de sus departamentos.



Capitulo 2

Esquema de la identificacion de Problema.




2.1 Estrategia para identificar la Problematica.

Para identificar la problematica dentro de cualquier infraestructura tecnoldgica de
sistemas de informacion, nos apoyaremos en el procedimiento de analisis presentado en
la figura 1 (pagina 9), con la cual revisaremos los aspectos y funciones actuales para
poder detectar los puntos de oportunidad a mejorar.

Se realizard un procedimiento de analisis dentro de cualquier infraestructura
tecnoldgica de sistemas de informacion; el hardware que proporcionara servicio, derivado
de la constante evolucion que se lleva en los mercados para potencializar, optimizar y
utilizar nuevas tecnologias. EI hardware en sus diferentes usos, presenta constantes
modificaciones por los fabricantes, cualquier empresa para poder utilizar las nuevas
ventajas 0 mejoras que se incorporan, tendra que estar en renovacion constante, lo que
puede representar un gran impacto econdémico, sin embargo, el no actualizarlo representa
un embudo en cuanto a disponibilidad y rapidez de los servicios que aloja. Del hardware
destinado para el almacenamiento de la informacién, se identificara el tratamiento de
informacion que se maneja de acuerdo a las necesidades de cada infraestructura
tecnoldgica de sistemas de informacion, se revisard y analizara la solucion de
almacenamiento a discos que se tenga configurada, la arquitectura con la que cuente,
tecnologia de discos utilizada, asi como la capacidad de almacenamiento y velocidades
que lleguen a alcanzar. Del hardware destinado para la solucion de almacenamiento y
copia de seguridad en cintas, se medira el tiempo de retencion que debe de mantener la
informacidn y si esta condicionado por alguna ley que le dictamine estos tiempos, en el
andlisis se validara la arquitectura de la biblioteca de cintas, seguridad con la que se
configuran los medios magnéticos utilizados, capacidad de almacenaje por cinta, asi
como la tecnologia de los medios magnéticos utilizados.

Del resultado del procedimiento de analisis realizado al hardware para el
almacenamiento de la informacidn, se debera afiadir la validacion del tipo de contrato de
soporte que se tenga contratado con los fabricantes, asi como sus tiempos de respuesta,
debido a que cualquier tipo de hardware esta expuesto a tener una falla en cualquiera de
sus modulos mecéanicos. Sera necesario contar con una pdliza con la que se pueda
garantizar el reemplazo del componente dafiado para asegurar la continuidad operativa.

Se ejecutara un analisis del hardware destinado para servidores y switches
utilizados, de los servidores se analizara su tecnologia, la capacidad de repuesta a
peticiones mediante su procesamiento, la configuracion de seguridad con la que cuente,
asi como la interconexién hacia otros dispositivos, asi como la forma en la cual se lleva
su administracion y mantenimiento.

Se desarrollara un analisis del hardware destinado para los switches, de los cuales
se debera analizar la tecnologia utilizada, la capacidad de interconectar dispositivos, la
velocidad manejada de los puertos de conexion, por consiguiente, la forma en la cual se
Ileva su administracion y mantenimiento.
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Del analisis realizado al hardware implementado para servidores y switches, se
deberé afadir la validacion del tipo de contrato de soporte que se tenga contratado con los
fabricantes, asi como sus tiempos de respuesta, debido a que cualquier tipo de hardware
estd expuesto a tener una falla en cualquiera de sus mdédulos mecanicos, sera necesario
contar con una poéliza con la que se pueda garantizar el reemplazo del componente
dafiado para asegurar la continuidad operativa.

Se elaborard una verificacion fisica del espacio utilizado por la infraestructura
tecnoldgica de sistemas de informacién a analizar, para cuantificar el espacio utilizado
por el hardware especializado de almacenamiento en disco y copia de seguridad en cintas,
asi como el hardware de servidores y switches que sean utilizados.

Se procedera a verificar el consumo eléctrico utilizado por la infraestructura
tecnoldgica de sistemas de informacion a analizar, para cuantificar el uso de energia
eléctrica por el hardware especializado de almacenamiento en disco y copia de seguridad
en cintas, asi como el hardware de servidores y switches que sean utilizados.

De la infraestructura tecnologica de sistemas de informacion a analizar, no solo se
limitard a la parte fisica o hardware utilizado, se realizara un andlisis del software
requerido para los sistemas operativos del hardware especializado para los servidores, asi
como los contratos firmados con los diferentes fabricantes de los sistemas operativos que
se encuentren.

Se analizara los requerimientos del negocio, de acuerdo al analisis realizado
puedan cumplirse las expectativas que se tengan contempladas o se adicionen mejoras de
acuerdo a los resultados obtenidos.

La Figura 1 se muestra a continuacion, la cual contiene el procedimiento para la
identificacion a la problematica de cualquier infraestructura tecnolégica de sistemas de
informacion.



1,
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Procedmiento para la
dentificacion a la pro

Figura 1. Procedimiento para la identificacion a la problematica.
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Se presenta a continuacion el detalle del analisis descrito:
2.2 Infraestructura tecnoldgica de sistemas de informacién.

La infraestructura tecnoldgica de sistemas de informacion se considera como el
conjunto de dispositivos fisicos y virtuales (hardware y software) que son los que
gestionan el flujo, almacenamiento, procesamiento y analisis de datos; ayuda a optimizar
la productividad el funcionamiento y la seguridad de la informacion de las empresas, para
poder realizar sus operaciones diarias de manera agil y automatizada.

La importancia de la infraestructura tecnoldgica de sistemas de informacién, se
considera vital para el buen desarrollo del trabajo diario de una empresa, al tener una
infraestructura consolidada, segura y de calidad podemos obtener las siguientes ventajas:

Reduccion de costos.

Aumento en la eficiencia operativa.
Simplificacion en el mantenimiento y soporte.
Escalabilidad y agilidad de adaptacion.
Disminucion en el riesgo de fallos.
Incremento en la seguridad.

Mayor capacidad de respuesta.
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En la Figura 2 se muestran las capas que se engloban dentro de la infraestructura
tecnoldgica de sistemas de informacion.

Una Infraestructura tecnologica admite aplicaciones
empresariales.

Aplicaciones

Herramientas y Servicios Para administrar todos los elementos de la
o infraestructura de manera eficiente, los administradores

de gestlon de usan herramientas para la administracion de
infraestructura configuracion, monitoreo, autenticacion, directorios de

usuarios y otros

Esta capa consta de servidores fisicos y virtuales para

Servidores i
entornos de centros de datos virtualizados y locales.

Aqui los sistemas como el almacenamiento,
Almacenamiento conectado a las redes, permiten la consulta de datos
entre las diferentes capas de la infraestructura

tecnologica.

La capa de red incluye elementos tales como routers,
switches, cortafuegos y equilibradores de carga.

Figura 2. Capas de la Infraestructura tecnoldgica de sistemas de informacion.

2.2.1 Hardware.

El hardware se identifica como la parte fisica de infraestructura tecnoldgica de
sistemas de informacién, esta formado por todo tipo de elementos electrénicos, entre los
que podemos incluir como: servidores, monitores, switches, routers, sensores,
impresoras, equipos para almacenaje de informacion, respaldo de informacion y hasta
teléfonos inteligente, entre otros.
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El cliente cuenta con diferentes tipos de hardware utilizados dentro de su
infraestructura tecnoldgica de sistemas de informaciéon, los cuales no cuentan con un
contrato de soporte vigente, por lo que se considera un riesgo de impacto alto en caso de
presentar una falla a nivel componente, si esto llegara a suceder, impactaria directamente
en la operacion de sus areas administrativas y operativas, ocasionando demoras en sus
procesos diarios y un impacto econémico en sus ingresos.

2.2.1.1 Almacenamiento de la Informacion.

El almacenamiento de la informacion se ha convertido en una necesidad para las
empresas; este tipo de tecnologia tienen como finalidad almacenar virtualmente datos en
hardware especializado, datos almacenados en el hardware pueden ser consultados en
cualquier momento y desde cualquier lugar; su utilidad es contener la informacién diaria
y critica, y a su vez tenerla disponible para su consulta.

En el caso del cliente, se analizaran los siguientes puntos:
1) Solucion de Almacenamiento en discos EVA 8400.

La solucion de almacenamiento HPE EVA8400 es una plataforma de
almacenamiento en discos, este hardware se consideraba de rango medio, ofreciendo
almacenamiento eficiente, logrando que su fabricante se posicionara como lider en la
industria; fue la eleccién de medianas y grandes empresas debido a la innovacion de su
arquitectura, la principal innovacion por la que se caracterizo este hardware, fue debido a
que fue la primera en ofrecer discos de velocidades, que en esos afios no se tenian,
teniendo la flexibilidad de tener todos sus datos almacenados en un solo sistema con
funciones avanzadas, como la federacién de almacenamiento, la organizacion automatica
de niveles o prioridades; ideal para pequefios ambientes teniendo la posibilidad de
expansion y crecer al ritmo que marcaran las necesidades del negocio, sin embargo, las
necesidades del cliente nos hace pensar en el siguiente nivel y buscar una solucion mas
eficaz, ajustandose a las carencias que comparten sus areas administrativas y operativas.

Se identifica en el andlisis una solucion de almacenamiento de informacion
mediante discos llamada HPE EVVA8400, esta solucion permite almacenar la informacion
de manera segura y teniendo disponibilidad de consulta en cualquier momento que sea
solicitada o requerida, las caracteristicas de esta solucién son mostradas en la Tabla 1.
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En la Tabla 1. Se muestran las caracteristicas de la solucién de almacenamiento en discos
EVA8400, especificadas por su fabricante. [1]

Tabla 1. Caracteristicas de un EVA8400.

Caracteristicas Descripcion
HPE Los arreglos EVA 8400 son compatibles con todas las caracteristicas y funciones robustas que
EVA8400 se hicieron populares en la generacion anterior de arreglos EVA

Mayor caché de hasta 22 GB para mejorar el rendimiento de escrituray lectura de
aplicaciones

Soporte para Vraid 6 para una mayor proteccion de datos

Aumento del tamafio maximo de LUN a 32 TB para satisfacer las necesidades de la
aplicacion

Compatibilidad con 64 instantaneas para una mejor gestion y respaldo de datos

Compatibilidad para el software Command View Performance

Restauracion Instantanea a MirrorClone Snapshot

Compatibilidad con Command View EVA y Replication Solution Manager

""Dynamic Capacity Manager"' para Linux

Los discos utilizados en la solucion de almacenamiento encontrada, son de
tecnologia “SAS” (serial attached SCSI) los cuales son de una sola velocidad y
capacidades de almacenaje limitada a dos opciones, derivado de la limitante de velocidad
en los discos, el acceso a la informacidn que es consultada por sus sistemas internos se
vuelve lenta, por lo que las tareas diarias del personal administrativo y operativo
presentan retrasos, esto puede significar perdida de dinero por no poder emitir algun tipo
de factura o reporte.

Los discos “SAS” son dispositivos electromagnéticos (catalogado como
hardware) que se encarga de almacenar y leer grandes volimenes de informacion a altas
velocidades por medio de cabezas magnéticas, estas trabajan sobre un disco recubierto de
limadura magnética, los discos estan montados sobre un eje que gira a altas velocidades.

En la Tabla 2. Se muestran los discos que son utilizados actualmente por la
solucion de almacenamiento HPE EVA8400, asi como las capacidades y la Unica
velocidad con la que trabajan.

Tabla 2. Tecnologia de discos utilizada actual.

Imagen de Disco Tecnologia de Disco Capacidad Velocidad

SAS 300GB 7200RPM

450GB
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2) Solucion de almacenamiento y copia de seguridad en cintas.

Las liberarias o bibliotecas de cintas, son una solucion de respaldo de informacion
que utiliza un medio magnético llamado cinta, las librerias manipulan la informacion para
almacenarla en las cintas, las cuales pueden tener una retencion de informacién de una
semana o afos, dependiendo de la necesidad que se tenga del tiempo de resguardo de
dicha informacion, desde las librerias se configuran tareas para realizar las actividades de
respaldo; mediante este método se automatizan las actividades operativas del resguardo
de informacién, cominmente se resguarda informacion o datos historicos, los cuales
pueden ser utilizados o consultados para alguna contingencia, consulta o auditoria que
pueda ser requerida. En el mercado tecnoldgico se ofertan diferentes modelos de
bibliotecas de cintas, los cuales manejan una variedad de versiones de cintas magnéticas,
las cuales varian en capacidades de almacenaje y seguridad.

Se identifica en el anélisis la una solucion de almacenamiento a cintas Ilamada
HPE MSL6480, esta biblioteca de cintas es el estandar de referencia en la automatizacion
de cintas de gama media, ofrece una gran escalabilidad y rendimiento de su categoria,
para responder a las necesidades de proteccion de datos basada en copias de seguridad y
recuperacion de informacion en un corto plazo, asi como los requisitos de
almacenamientos de archivos a largo plazo, la biblioteca de cintas HPE MSL6480 reduce
el tiempo vy los recursos necesarios para lograr una capacidad de gestion, al permitir una
supervision proactiva desde su panel de control y gestion web.

En la Figura 3. Se muestran el hardware que corresponde a la biblioteca de cintas
HPE MSL6480 actualmente encontrada en la infraestructura tecnoldgica analizada.

Figura 3. Biblioteca de cintas HPE MSL6480.
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Se cuenta con una solucion de almacenamiento en cintas HPE MSL6480, esta
solucion permite almacenar la informacion en medios magnéticos de manera segura y
teniendo la disponibilidad de consultarla en cualquier momento que se le necesite, la
biblioteca cuenta con la tecnologia para manejar diferentes tipos de cintas en cuanto a
capacidades y seguridad, por lo que este hardware desempefia su rol dentro de la
infraestructura tecnoldgica de sistemas de informacion actual de manera adecuada y sin
presentar ningun tipo de incompatibilidad o problema con la operacion diaria, la
biblioteca de almacenamiento a cintas no tiene la necesidad de ser sustituida fisicamente,
ya que puede adaptarse a la nueva propuesta que se le realice para combatir los
problemas encontrados en la infraestructura.

Las cintas 0 medios magnéticos utilizados en la solucion de biblioteca de cintas,
son de tecnologia reciente. La biblioteca de cintas tiene la compatibilidad de utilizar
diferentes versiones y capacidades de almacenamiento, actualmente es utilizada en la
infraestructura para cubrir necesidades diarias de operacion, ya que, al manejar respaldos
a medios magnéticos, se tiene la informacion historica respaldada y puede ser utilizada
para realizar una recuperacion en caso de una falla, una consulta o un borrado accidental
o intencional.

La seguridad con la que cuentan las cintas utilizadas en la biblioteca HPE
MSL6480 es a nivel cifrado, por lo que cada cinta cuenta con una clave de cifrado de
seguridad para lectura y escritura independiente.

La solucion de almacenamiento y copia de seguridad HPE MSL6480, que
actualmente se utiliza en la infraestructura de estudio, se considerard como hardware
reutilizable, con esto se estaria reutilizando infraestructura que actualmente se encuentra
operando adecuadamente, disminuyendo costos de implementacién y considerando
dentro del proyecto, como un plus hacia la propuesta que se realizara posterior al analisis.
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En la Tabla 3. Se muestran las caracteristicas del hardware de la solucion de la
biblioteca de cintas HPE MSL6480. [2]

Tabla 3. Caracteristicas de la biblioteca HPE MSL6480.

Caracteristicas Descripcion Especificaciones técnicas
Tipo de unidad LTO-8 Ultrium
LTO-7 Ultrium
LTO-6 Ultrium
LTO-5 Ultrium

Disponible con interfaces SAS o de canal de fibra

Capacidad de Almacenaje

A partir de 30 TB, 16,8 PB maximo supone el uso de LTO-8 con
compresion de datos de 2,5:1

Tasa de transferencia

113,4 TB/h maximo, comprimido

NUmero de ranuras para
cartucho
HPE MSL6480

80 ranuras por médulo 6U, escalabilidad de 80 a 560 ranuras en
biblioteca de cintas HPE MSL6480 totalmente ampliada

Interfaz de host

8 Gb/s canal de fibra 0 6 Gb/s SAS

Recurso de encripcion

AES de 256 bits

Factor de forma 6U por modulo hasta un maximo de 42U

Dimensiones minimas (alto 26,8 x47,5x89,2cm

x ancho x fondo)

Peso 43,6 kg

3) Contrato de Soporte.

El hardware de almacenamiento en discos HPE EVA8400 y la biblioteca de
almacenamiento en cintas y copia en cintas HPE MSL6480 no cuenta con un contrato de
soporte con el fabricante, lo que conlleva un riego alto, en caso de que algin componente
del hardware presentara una falla, ocasionaria degradacion en su funcionamiento y un
impacto en la operacion del cliente, debido a la antigiiedad del hardware HPE EVA8400
el fabricante, tal vez ya no cuenta con refacciones a la venta, lo que implica que si
presenta una falla en alguno de sus componentes, se tendria que buscar en el mercado
algun distribuidor que tuviera las refacciones necesarias con el riesgo de no contar con
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garantia en la compra de las mismas, en el caso de la biblioteca de cintas, el fabricante
aun puede realizar la venta de un contrato de soporte que cubra refacciones de sus
componentes.

2.2.1.2 Servidores y Switches utilizados actualmente.

Un servidor es una computadora con una alta capacidad de procesamiento para
poder atender numerosas peticiones y brindar una respuesta oportuna, este hardware
provee determinados servicios simultaneos al resto de las computadoras interconectadas a
través de una red de cableado, ofreciendo la oportunidad de compartir datos, informacion
especifica y acceso a recursos como software de gestion para una empresa, en el caso
nuestro.

Los servidores se pueden clasificar de acuerdo a su disponibilidad en dedicados y
compartidos. Los dedicados son aquellos que disponen de todos sus recursos para atender
las solicitudes puntuales de otras computadoras llamadas clientes; los servidores
compartidos son aquellos que reciben solicitudes de otras computadoras o clientes,
atendiendo procesos de manera local, compartiendo sus procesamiento y recursos en
varias tareas que se ejecutan al mismo tiempo.

La funcion principal de los servidores, es de atender las solicitudes de los clientes
en una red informatica y administrar los recursos, para que cada cliente pueda acceder a
la informacion o a la aplicacion que necesiten, por lo que se pueden tener diferentes
funciones:

e Servidores de archivos: Almacenan archivos los cuales se comparten con los
diferentes clientes que puedan existir en la red.

e Servidores de directorio activo: Administran la informacion relacionada con los
usuarios, equipos, grupos y la informacion relacionada con los permisos en la
red.

e Servidores de Impresion: Administran un grupo de impresoras, otorgando los
permisos de acceso y las colas de impresién disponibles en una red.

e Servidores de correo: Gestiona el flujo de correo electronico, desde y hacia los
clientes, enviando y recibiendo mensajes y almacenando el historial de las tareas.

e Servidores Web: Almacenan el contenido para una o varias paginas web,
administran los accesos y almacenan el historial de las consultas.

e Servidores de aplicaciones: Administran aplicativos especializados, gestionan el
acceso y permisos, almacenan bitacoras y gestionan respaldos.
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En la Figura 4. Se ejemplifica la conexion que realizan los clientes hacia un
servidor de servicios.

“ Internet
A—

=

Clientes

Servidor

Figura 4. Conexion cliente servidor.

1) Servidores HPE Proliant DL360G3.

Actualmente el cliente utiliza para su operacion diaria, servidores con mas de 6
afios de antiguedad, los cuales con el paso de tiempo y la alta demanda de peticiones y
recursos que se van demandando dia a dia en su operacion, se han ido volviendo lentos y
obsoletos, estos servidores son el pilar donde viven sus aplicativos, en los cuales se
generan desde reportes mensuales hasta facturacion hacia sus clientes.

En el analisis realizado dentro de la infraestructura tecnoldgica de sistemas de
informacidn, se encuentran 30 servidores modelo HPE Proliant DL360 G3, estos equipos
cuentan con las mismas capacidades de computo, tienen la misma capacidad de memoria,
modelo de procesadores y el mismo arreglo de discos donde vive su sistema operativo,
los servidores se encuentran al limite de su capacidad en cuanto a dispositivos, por lo que
no podrian considerarse para crecimiento, ya que Su arquitectura antigua no es
compatible con las nuevas versiones de procesadores y modelos de memoria en el
mercado, estos factores mencionados dan como resultado el lento procesamiento con el
que se enfrenta el cliente, lo que dificulta y retrasa sus actividades diarias.

Los servidores no cuentan con un contrato de soporte por medio del fabricante,
esto debido a que ya no se fabrican piezas o componentes para refacciones; el fabricante
finalizo el ciclo de vida para estos modelos, sin refacciones y actualizaciones de
componentes distribuidos por el fabricante, por lo tanto, representa un alto riesgo para el
hardware, ya que, en caso de presentar una falla, no se tendrian refacciones para realizar
un reemplazo, lo que impactaria negativamente en su operacion diaria como, reportes
gerenciales, reportes de clientes, facturacion y demas actividades.
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En la Tabla 4. Se muestran las caracteristicas principales descritas por el
fabricante en su pagina de soporte. [3]

Tabla 4. Caracteristicas de los servidores en uso.

Caracteristica Especificacion
s

Procesador Intel Xeon 3.06 GHz/533FSB Procesamiento y 1IMB L3 Cache
Intel Xeon 3.06 GHz/533FSB Procesamiento y 512KB L2 Cache

Memoria DL360 G3 3.06GHz- Estandar 512MB (2 x 256-MB), of 2- PC2100 DDR SDRAM
512KB velocidad 266MHz

Méaximo 8GB of 2 PC2100 DDR SDRAM velocidad 266 MHz

DL360 G3 3.06GHz-  Estandar  1024-MB PC2100-MHz Registrado DDR SDRAM
1MB Modelo DIMM instalado (2 x 512-MB SDRAM DIMM)

Méximo 8GB of 2 PC2100 DDR SDRAM velocidad 266 MHz

DL360 G33.2GHz - Estandar 2048-MB PC2100-MHz Registrado DDR SDRAM
2MB Modelo DIMM instalado (2 x 1024-MB SDRAM DIMM)

Méaximo 8GB of 2 PC2100 DDR SDRAM velocidad 266 MHz

Tarjeta de red Dos NC7781 PCI-X Gigabit NICs

Tarjeta de Ensamblado Smart Array 5i+ Plus RAID Controlador con opcion BBWC

almacenamien

to

Almacenamie Articulo Descripcion

nto Hard Drives None ship estandar; soporte de sistema doble
CD/DVD-ROM 24x IDE CD-ROM Drive
Méximo almacenamiento interno 291.2GB (2 x 145.6GB Wide Ultra320)

Fuente de 325W Opcional (1" 1 redundante) fuente de poder; un PCI-X slot disponible con fuente de poder

Poder redundante
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2) Switches Cisco Catalyst 2960.

Los Switches son dispositivos de hardware utilizados para establecer
interconexiones en redes informaticas, se utiliza para filtrar y encaminar paquetes de
datos entre segmentos de redes locales y ofrecer conexion a los equipos que conforman la
red informatica. Los switches operan de manera similar a una red telefonica, cada vez que
un solicitante o cliente envia un mensaje a un segmento de red donde se encuentra el
switch, sera leido por el hardware y enviado directamente al equipo que corresponda,
estos equipos los conoce a través de una direccion llamada MAC (media access control),
las cuales son direcciones fisicas de tarjetas de red, de esta manera limita las colisiones de
peticiones en la red informatica.

En el analisis de la infraestructura tecnoldgica de sistemas de informacion se
encuentran 2 switches marca Cisco de 24 puertos con velocidad de 1GB en cada uno de
ellos, se tienen ocupados 15 puertos, de cada uno de los switches y no se tiene
redundancia entre ellos, en caso de que se presentara una falla en alguno de sus puertos,
personal operativo se desplaza a la ubicacion donde se encuentran instalados y cambia la
conexion a un puerto que se encontrara libre y sin dafio.

En la Figura 5. Se muestra el switch Cisco Catalyst 2960 de 24 puertos con el cual
se realiza la interconexidn de la red informatica actual.

Figura 5. Switch Cisco.

Debido a que los switches utilizados son de velocidades limitadas a 1GB en cada
uno de sus puertos, se consideran parte del problema de lentitud en la conexion,
ocasionando enfilamientos en las consultas hacia los aplicativos que radican en cada
equipo conectado a los switches.
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3) Contrato de soporte.

Los servidores HPE Proliant DL360 G3 y los Switches Cisco Catalyst 2960 no
cuentan con un contrato de soporte con el fabricante, lo que conlleva un riego alto, en
caso de que algin componente del hardware presentara una falla, ocasionaria degradacién
en su funcionamiento y un impacto en la operacion del cliente, debido a la antigiiedad del
hardware HPE Proliant DL360 G3 el fabricante ya no cuenta con refacciones a la venta,
lo que implica que si presenta una falla en alguno de sus componentes, se tendria que
buscar en el mercado algun distribuidor que tuviera las refacciones necesarias, con el
riesgo de no contar con garantia en la compra de las mismas, en el caso de los Switches
Cisco Catalyst 2960, el fabricante aun puede realizar la venta de un contrato de soporte
que cubra refacciones de sus componentes, sin embargo, por la velocidad de 1GB de sus
puertos no es conveniente mantenerlos en el plan de remediacidn que se proponga.

2.2.1.3 Espacio utilizado por la infraestructura tecnoldgica en sistemas de
informacion actual.

El espacio que es utilizado para mantener una infraestructura informética debe
tener las condiciones ideales para su operacion, estas condiciones son un conjunto de
requerimientos para que los equipos informaticos tengan un desempefio optimo, como lo
son:

e La climatizacion: ElI mantener una temperatura adecuada en el lugar donde
viviran los equipos es indispensable, esto debido a que si presentan temperaturas
muy altas o muy bajas pueden ocasionar que el funcionamiento de los equipos se
vea afectado e incluso puedan llegar a dafarse.

e Suministro eléctrico: Se debe de contar con fuentes eléctricas redundantes para
otorgar el suministro de energia a los equipos, esto debido a que, si solo de
dependiera de una sola linea eléctrica, en caso de una falla se vera impactada toda
la infraestructura conectada.

e Espacio: Para cumplir esta condicion, se deberan de saber las medidas de los
equipos que radicaran en el lugar, dado a que la distribucion debera de cumplir
con condiciones para el Optimo funcionamiento, como es el caso de la
climatizacion y el suministro eléctrico.

e lluminacién: Se debera de tomar en cuenta que, debido al ingreso para manejo de
equipos, esto permitird al usuario poder manipular equipos dentro del espacio
acondicionado, las lamparas con iluminacion natural son las méas adecuadas para
estas tareas.

e Seguridad: Es necesario usar medidas drasticas para el buen funcionamiento de
los equipos, es decir, utilizar UPS, nobreaks, conexiones eléctricas contactos de
tres puntas, buen mobiliaria donde estén colocados los equipos, mantenimiento
adecuado, contratacion de personal capacitado, acceso a personal con
identificacion, protocolas de seguridad fisica y légica.
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En el analisis realizado, se encontrd6 que se resguarda la infraestructura
tecnoldgica de sistemas de informacion en instalaciones propias, estas instalaciones
cuentan con todos los requerimientos para poder alojar equipos, esto a que parte de los
servicios que otorga son el hospedaje y resguardo de equipos a empresas 0 personas que
no tengan y necesiten un lugar con las condiciones éptimas para esta tarea.

La infraestructura, esta almacenada en tres racks, estos se encuentran ubicados en
el bunker nimero seis, en la jaula nimero tres, coordenadas Z26 de las instalaciones, su
distribucion es la siguiente:

1) Almacenamiento de informacion.

En la Tabla 5. Se muestran las unidades utilizadas por la solucion de
almacenamiento a discos y cintas HPE EVA8400 y HPE MSL 6480, en un rack de 19”.

Tabla 5. Unidades utilizadas en el Rack para solucion de discos.

Dispositivo NUmero de Racks Unidades Ocupadas
EVA 8400 1 42UR

Biblioteca de Cintas HPE 1 20UR
MSL6480

2) Servidores y Switches utilizados

En la Tabla 6. Se muestran las unidades utilizadas en un rack por los servidores
HPE DL360 G3 y los switches Cisco Catalyst 2960.

Tabla 6. Unidades utilizadas en el Rack para servidores y switches.

Dispositivo NUmero de Racks Unidades Ocupadas

30 Servidores Proliant DL360 G3 1 30UR

2 Cisco Switchs 24 Puertos 1 4UR
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2.2.1.4 Consumo Eléctrico.

La energia eléctrica es la llave de todas las operaciones que puedan ejecutarse en
un centro de datos, sin energia interrumpida y regulada la infraestructura tecnologica de
sistemas de informacion no podria funcionar, para asegurar el correcto funcionamiento
del suministro, eléctrico se deben considerar diferentes mecanismos para reforzar su
funcionamiento:

Generadores o grupo electrogeno.

UPS (sistemas de energia interrumpibles).

Transformadores con factor K20 (para datos y centro de datos).

Proteccion contra aumentos subitos (utilizacion de supresor de picos).

Sistema de enfriamiento (aires acondicionados de precision).

Sistemas que remuevan el calor de los centros de datos.

Control de accesos (para la seguridad de entrada a donde se encuentran los

equipos)

Existen sistemas de clasificacion de la fiabilidad de los centros de datos conocidos
como TIER, desarrollado por el Uptime Institute, nos indica el nivel de fiabilidad de un
centro de datos asociados a cuatro niveles de disponibilidad definidos. A mayor numero
en el TIER, mayor disponibilidad, y por lo tanto mayores costes en su construccion y
tiempo para realizarlo. Los TIER cuentan con cuatro clasificaciones:

TIER 1: Centro de datos béasicos: Disponibilidad del 99.671%

El servicio puede interrumpirse por actividades planeadas o no planeadas.
No hay componentes redundantes en la distribucion eléctrica y de
refrigeracion.

Puede o no puede tener suelos elevados, generadores auxiliares o UPS.
Tiempo medio de implementacion, 3 meses.

La infraestructura del centro de datos deberd estar fuera de servicio al
menos una vez al afio por razones de mantenimiento y/o reparaciones.

TIER 2: Centro de datos redundantes: Disponibilidad del 99.741%

Menos susceptibles a interrupciones por actividades planeadas o no
planeadas.

Componentes redundantes (N+1)

Tiene suelos elevados, generadores auxiliares o UPS.

Conectados a una Unica linea de distribucion eléctrica y de refrigeracion.
Tiempo de implementacion, 3 a 6 meses.

El mantenimiento de la linea de distribucion o de otras partes de la
infraestructura requiere una interrupcion de los servicios.
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TIER 3: Centro de datos concurrentemente mantenibles: Disponibilidad del
99.982%

e Permite planificar actividades de mantenimiento sin afectar al servicio de
computo.

e Componentes redundantes (N+1).

e Conectados multiples lineas de distribucion eléctrica y de refrigeracion,
pero Unicamente con una activa.

e Tiempo de implementacion, 15 a 20 meses.

e Se cuenta con suficiente capacidad y distribucién para poder llevar a cabo
tareas de mantenimiento en una linea, mientras se da servicio por otras
redundantes.

TIER 4: Centro de datos tolerantes a fallos: Disponibilidad del 99.995%

e Permite planificar actividades de mantenimiento sin afectar al servicio de
computo, es capaz de soportar por lo menos un evento no planificado del
tipo “pero escenario” sin impacto critico en la carga.

e Conectado a multiples lineas de distribucion eléctrica y de refrigeracion
con multiples componentes redundantes (2(N+1) significa 2 UPS con
redundancia (N+1).

e Tiempo de implementacion, 15 a 20 meses.

En la Tabla 7. Se muestran los diferentes tipos de clasificacion segun la
certificacion TIER para centros de datos. [4]

Tabla 7. Clasificacion TIER.

TIER | TIER I TIER I TIER IV
Infraestructura Infraestructuras con Infraestructura con Infraestructura tolerante
basica componentes redundantes mantenimiento simultaneo a fallas

TIER | TIER I TIER I TIER IV
Tiempo promedio de caida anual 28.8 horas 22.0 horas 1.6 horas 0.4 horas
Disponibilidad 99.671% 99.741% 99.982% 99.995%

En el analisis realizado, se encontr6 que en la ubicacion donde vive la
infraestructura tecnoldgica de sistemas de informacion cuenta con la certificacion TIER
IV, debido a los servicios que se otorgan de alojamiento de infraestructura informatica a
sus clientes, la infraestructura analizada esta alojada en estas instalaciones mencionadas,
por lo que cuenta con energia eléctrica. EI consumo actual de sus equipos informaticos
podemos cuantificarlos como se muestra en la Tabla 8.
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En la Tabla 8 se muestran los consumos eléctricos utilizados por la infraestructura
tecnoldgica de sistemas de informacion que esta siendo analizada y en funcionamiento.

Tabla 8. Consumo eléctrico actual.

Numero de Servidores 30
Libreria MSL6480 80 ranuras LTO6
HPE Eva8400 72 HDD Mecénicos
Switchs Cisco Catalys 2960 48 puertos
Capacidad en Racks 3
Consumo aproximado de energia en de los servidores 19500 watts
Consumo aproximado de energia en libreria HPE MSL6480 200 watts
Consumo aproximado de energia en almacenamiento HPE EVA 8400 3596 watts
Consumo aproximado de energia en Switchs Cisco 2960 180 watts
Numero de Usuarios Aproximados 350

2.2.2 Software.

El termino de software es un vocablo de inglés, fue tomado por muchos idiomas,
como el espafiol, el cual hace referencia diferentes aplicaciones derivadas de la
informatica, este término se asigna a la parte logica del hardware, siendo lo opuesto a los
aspectos fisicos del mismo.

El software se encuentra integrado por un conjunto de programas, los cuales son
disefiados para ejecutar diferentes funciones dentro de un sistema, son enviados por
medio de instrucciones ejecutadas por los usuarios, esto componen la parte Idgica de un
sistema de hardware permitiéndole el funcionamiento, por lo que no solo los programas
son y forman un software, sino que la informacién el usuario y los datos procesados
integran el software, ya que forma parte de él todo componente intangible y no fisico.

Asi el concepto de software va mas alla de los programas de cdmputo en sus
distintos estados como lo son: Cdédigo fuente, binario o ejecutable, también su
documentacion datos a procesar la informacion forman parte del software, es decir, forma
todo lo intangible, lo que no es fisico.

El software de sistema se utiliza para desvincular al usuario y desarrollador de los
detalles de la computadora, aislandolo especialmente del procesamiento referido a las
caracteristicas internas de: Memoria, discos, puertos, pantallas, impresoras y dispositivos
de comunicacion. El software de sistema le gestiona al usuario y desarrollador adecuadas
interfaces de alto nivel, herramientas y utilidades de apoyo que permiten su
mantenimiento como son:
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Sistemas operativos.

Controladores de dispositivos.
Herramientas de diagnostico.

Herramientas de correccion y optimizacion.
Servidores.

Utilidades.

El software de programacion, es el conjunto de herramientas que le permite al
programador desarrollar programas informaticos o software utilizando un abanico de
alternativas y lenguajes de programacién, como son:

Editores de texto.
Compiladores.
Interpretes.
Enlazadores.
Depuradores.

Los entornos de desarrollo integrados, utilizan las herramientas descritas,
usualmente en un entorno grafico, de tal forma que un desarrollador no necesite
introducir maltiples comandos para compilar, interpretar y depurar.

El software de aplicacion, nos permite llevar a cabo una o varias tareas
especificas, en cualquier campo de actividad susceptible de ser automatizado o asistido,
teniendo la capacidad de un énfasis en los negocios.

El software social, son primeramente aspectos de programacion, dicha
herramienta se encuentra en el correo electronico, mensajeria instantanea, bitacoras de
red, entre otros, buscando reducir la distancia con los demés sitios del mundo y facilitar
la construccion de conocimiento.

2.2.2.1 Sistema Operativo.

El sistema operativo es un programa informatico catalogado como el mas
importante de los utilizados por las computadoras; este software coordina y dirige
servicios, asi como las aplicaciones que utiliza el usuario, permite que el resto de los
programas funcionen, ya que coordina las conexiones y peticiones. Las primeras
computadoras no contaban con una version de sistema operativo, ya que utilizaban
procesamiento por lotes.

Los sistemas operativos permiten que otros programas puedan utilizarlo de apoyo
para poder funcionar, es por ello que a partir de la version de sistema operativo que se
utilice, podran ser instalados ciertos programas y otro no por su compatibilidad. Pueden
ser clasificados segun la cantidad de tareas que puedan realizar de manera simultanea,
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segun la cantidad de usuarios que puedan utilizar los programas, el tiempo en el que
actuan, entre otras clasificaciones posibles.

El sistema operativo posee tres componentes esenciales, estos hacen referencia a
los paquetes de software que permiten interaccién con el hardware:

e Sistema de archivos: Es el registro donde adquieren una estructura arbérea.

e Interpretacion de comandos: Son aquellos componentes que permiten la
interpretacion de los comandos; tienen la funcion de comunicar las 6rdenes dadas
por el usuario en un lenguaje que el hardware pueda interpretar, sin que aquel que
de las ordenes conozca el lenguaje.

e ElI ndcleo: Permite el funcionamiento en cuestiones béasicas como la
comunicacion, entrada y salida de datos, gestion de procesos y de la memoria.

Las funciones precisas de un sistema operativo son las siguientes:

e Gestionar la memoria de acceso aleatorio y ejecutar las aplicaciones, designado
los recursos necesarios.

e Administrar el procesamiento mediante un algoritmo de programacion.

e Direccionar la entrada y salida de datos por medio de periféricos de entrada o
salida.

e Administra las autorizaciones de uso para los usuarios.

e Administra los archivos.

1) Windows Server 2003.

La tecnologia Windows server 2003, tiene su origen el 24 de abril de 2003, es un
sistema operativo de la familia Windows desarrollado por Microsoft enfocado a
servidores; sus caracteristicas de servicio pueden brindar correo electrénico, colaboracion
en mensajeria, acceso a internet con seguridad de firewall, servicio web interno y externo,
almacenamiento de datos protegidos e impresion, entre otros roles.

Windows server 2003 puede estar funcionando lo suficientemente bien como para
mencionar que podria mantenerse en funcionamiento, sin embargo la realidad el sistema
operativo no viene manteniendose al dia con la seguridad, los avances en temas de
seguridad como sus caracteristicas han crecido, por lo se ha convertido en un tema
importante durante la ultima década, debido a estos avances de seguridad, se han
desarrollado nuevos sistemas operativos con controles mejorados que permiten a los
administradores del sistema robustecer la seguridad y rastrear las conexiones, y
movimientos que se ejecutan dentro del sistema operativo.

Microsoft dejo de dar soporte a su sistema operativo Windows server 2003 el 14
de julio de 2015, por lo que dejo de liberar parches de seguridad y actualizaciones para
esta version, por lo que las organizaciones u empresas que continten utilizando este
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sistema operativo antiguo se encontraran en riesgo de posibles violaciones de seguridad a
medida que los atacantes descubren y explotan nuevas vulnerabilidades, la
recomendacion del fabricante Microsoft, es migrar estas versiones de sistema operativo a
sus nuevas versiones liberadas para el uso de servidores.

El cliente actualmente cuenta con equipos con sistema operativo Windows 2003
en su version Enterprise, este sistema operativo culmino su ciclo de vida el 14 de julio de
2015, por lo que se dejaron de lanzar actualizaciones que cubran huecos de seguridad, los
equipos del cliente llevan operando 4 afios sin actualizaciones que puedan protegerlo de
amenazas externas o internas que puedan explotar vulnerabilidades y dafiar o robar
informacion critica.

En la Figura 6. Se muestra la notificacién del fin de soporte extendido para el
sistema operativo Windows 2003 por parte del fabricante Microsoft. [5]

El servicio de soporte ampliado de
Windows Server 2003 finalizo el 14
de julio de 2015

Microsoft deja de lanzar actualizaciones de seguridad para la version Windows Server
2003. No dejes desprotegidas la infraestructura y aplicaciones. Estamos aqui para
ayudarte a migrar a las versiones actuales para que puedas disfrutar de mayor
seguridad, rendimiento, disponibilidad e innovacion.

Figura 6. Aviso de finalizacion de soporte del fabricante Microsoft.

2) Suse Linux 11

La tecnologia de Suse Linux, esta disefiada para manejar cargas de trabajo criticas
para la administracion de sistemas informaticos, como una solucion abierta y escalable
cuenta con seguridad en las aplicaciones y gestion de sistemas a través de una seria de
arquitecturas de hardware, provee interoperabilidad con Microsoft Windows y otras
plataformas, asi como una base segura para poder cumplir con cualquier necesidad en un
centro de datos.

Suse Linux es una distribucion que se origina en Alemania, fue hecho por una
compaiiia llamada Suse, que significa “software y sistema-Entwicklung”, en holandés,
esto significa desarrollo de sistemas y software. Esta empresa fue fundada en 1992 y
desde el principio era principalmente una empresa de consultoria, pero en 1994 lanzaron
su primera distribucion real den CD: Suse Linux 1.0.
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En noviembre de 2004, Novell compr6é y anuncié que se haria cargo de la
empresa alemana, el acuerdo se completd en enero 2005 y desde entonces se Ilama Suse
Linux, desde agosto de 2005 también hay una version llamada openSuse, una distribucion
que puede ser descargada y utilizada de forma gratuita por cualquiera que lo desee.

Las aplicaciones del sistema operativo Suse Linux, incluyen software de correo
electronico, el popular servidor apache y el software de virtualizacion Xen. En su versién
basica, Novell proporciona todas las aplicaciones en el CD de instalacion y las admite sin
licenciamiento, ya que sigue siendo un codigo de distribucion abierto.

El cliente actualmente cuenta con equipos con sistema operativo Suse Linux 11en
su version Server, este sistema operativo culmind su ciclo de vida el 31 de marzo de
2019, por lo que se dejaron de lanzar actualizaciones que cubran huecos de seguridad.

Los equipos del cliente llevan operando 6 meses sin actualizaciones que puedan
protegerlo de amenazas externas o internas que puedan explotar vulnerabilidades, y dafar
o robar informacién critica.

En la Figura 7. Se muestra la notificacién del fin de soporte extendido para el
sistema operativo Suse Linux por parte del fabricante. [6]

SUSE Linux Enterprise

SUSE

SUSE Linux Enterprise posas un i vida de T afios de soporte para la edicidn "Deskiop™ v 10 afios para la
edicidn “Sarver”, ambos con la opcidn de contratar soporte extendido por 3 afios adicionales

SUSE Linux Enterprise Desktop 11 (kberado el 24 de marzo de 2008) alcanza su EOL el 31 de marzo de
2016

SUSE Linux Enterprise Sarver 11 (kberado el 24 de marzo de 2000) alcanza su EOL o 31 de marzo de 2019

Figura 7. Aviso de finalizacidn de soporte del fabricante Suse.

2.2.2.2 Contrato de soporte

La asistencia a través de un contrato de soporte con algun fabricante de software o
hardware, blinda la seguridad de tener asistencia técnica cuando se presente algun
problema al utilizar un producto o un servicio, ya sea para el reemplazo de componentes
si es hardware o asesoria técnica, descargas de nuevas versiones de productos en el caso
de software.
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Actualmente el cliente cuenta un contrato de soporte premier en el caso de Suse y
Microsoft, el cual paga su mantenimiento anual, sin poder utilizar sus virtudes, debido a
que los sistemas operativos que utiliza de estos fabricantes estan fuera del ciclo de vida,
tiene la posibilidad de descargar y utilizar el licenciamiento de las nuevas versiones de
sistema operativo de ambos fabricantes sin costo adicionales, estos beneficios estan
incluidos en el contrato premier con el que actualmente cuenta.

2.3 Requerimientos del negocio.

Se requiere tener mayor eficiencia en el tiempo de procesamiento en el que realiza
sus tareas diarias, el area administrativa demanda mayor rapidez en la respuesta de los
aplicativos, el area operativa solicita tener herramientas para poder centralizar la
administracion de la infraestructura tecnoldgica de sistemas de informacion y no tener
que desplazarse al sitio donde se encuentran los equipos para poder validar su estatus o
atender una contingencia.

2.3.1 Mejorar los procesos internos.

Se requiere contar con un plan para cumplir las demandas de los equipos
administrativos y operativos, con el cual se busque las siguientes mejoras:

Agilizar los tiempos de generacion de reportes hacia los clientes.
Recortar tiempos para emitir facturas.

Agilizar el tiempo de acceso a sus sistemas principales.
Administracion centralizada de su hardware y software.

2.3.2 Mejorar los procesos externos.

Se requiere mantener la imagen como lider en el mercado a través de la filosofia
de la empresa:

Vision.

Mision.

Amenazas.

Debilidades.

Fortalezas.
Oportunidades.
Confianza.

Continuidad del Servicio.
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Capitulo 3

Soluciones Propuestas.
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“Las empresas mexicanas y latinoamericanas atraviesan por un complicado
proceso, dado que, aunque sus equipos Yy sistemas tecnologicos adn sirven, saben que
tienen que renovarlos a la brevedad; sin embargo, el reto es hacerlo de la manera méas
rapida para no perder productividad”. [7] Milenio (enero21, 2018).

3.1 Soluciones Propuestas.

De acuerdo al procedimiento para las diferentes soluciones propuestas realizado
de la infraestructura analizada, se realizaran varias propuestas de acuerdo a la
metodologia presentada en la figura 8.

Se propondréa adquirir un nuevo sistema de almacenamiento en discos, por lo que
se presentaran propuestas en las cuales las soluciones de almacenamiento a discos varian
en cuanto uso de tecnologia, la capacidad de almacenaje y costos de adquisicion. Se
propondra reutilizar el hardware de la solucion de almacenamiento y copia de seguridad a
cintas, debido que, en el andlisis presentado, el hardware es considerado como un
componente en buen estado y con posibilidad de reutilizarse, debido a que se encuentra
dentro de la matriz de compatibilidad de nuevas tecnologias a implementar. Se
recomendara adquirir hardware especializado para los servidores y switches, utilizando
hardware de ultima generacién, con lo que se tendra poder de procesamiento,
interconexiones hacia los dispositivos y administracion centralizada de servidores y
switches.

Se presentaran diferentes opciones de soluciones de virtualizacion, como
propuestas para la implementacion en el nuevo hardware especializado, las cuales varian
en cuanto a su tecnologia, herramientas de manejo y costos de adquisicion, estas se
alinean a los requerimientos del negocio obtenidos en el procedimiento para las diferentes
propuestas realizado. Se propondra migrar a las nuevas versiones de sistema operativo
liberadas por los fabricantes, asi como contar con un contrato de soporte y licenciamiento
adecuado para toda la infraestructura adquirida.

En la Figura 8 se muestra el procedimiento para las diferentes soluciones
propuestas.
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las diferentes solucior

Figura 8. Procedimiento para las diferentes soluciones propuestas
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Se presenta a continuacion el detalle de las soluciones propuestas de acuerdo al
analisis realizado:

3.2 Infraestructura.

Se identifica que se cuenta con espacio suficiente para aprovisionar la nueva
compra de infraestructura tecnoldgica, sin necesidad de apagar/desconectar los equipos
que actualmente soportan su operacion, con esto se podra realizar la migracion hacia la
nueva infraestructura de forma paralela sin tener interrupciones que presenten un impacto
en sus actividades.

3.2.1 Hardware.

De acuerdo a la problematica presentada y el analisis realizado, se sugiere
reemplazar el siguiente hardware de la infraestructura actual:

e Solucién de almacenamiento en disco HPE EVA 8400.
e Servidores HPE ProliantDL360 G3.
e Switches Cisco Catalyst.

Se contempla utilizar hardware de ultima generacion que permita potenciar el
performance para obtener mejores respuestas en tiempos, asi como cumplir con el
requerimiento de administracion centralizada de los equipos.

3.2.1.1 Almacenamiento de la informacion.

El almacenamiento de la informacion se ha convertido en una necesidad para las
empresas, este tipo de tecnologia su finalidad es tener almacenados virtualmente datos en
hardware especializado, los datos almacenados en el hardware, pueden ser consultados en
cualquier momento y desde cualquier lugar que se contemplara en la configuracion
creada en el hardware. Su utilidad es contener la informacion diaria y critica, y a su vez,
tenerla disponible para su consulta.

Uno de los pilares importantes para el cliente, “es la informaciéon” la cual se
genera a diario, con esta consigna se presentaran 3 soluciones de almacenamiento a
discos, para valorar cual puede adaptarse mejor al cliente en cuanto a su operacion y
Costos.

1) Solucion de almacenamiento en discos HPE 3Par 7400.
La solucion de almacenamiento de informacion mediante discos HPE 3Par 7400,

permite el almacenamiento de informacion de manera segura y teniendo disponibilidad
de consulta en cualquier momento que sea solicitada. La tecnologia de esta solucion se
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limita a discos “SAS”, pero con grandes velocidades de hasta 15000RPM, su ventaja es la
gran capacidad de almacenaje en los discos que llega a permitir, asi como la velocidad de
los mismos, su desventaja se debe a que Unicamente utiliza discos de tecnologia “SAS”
que, a pesar de poder manejar grandes volumenes de almacenamiento y velocidad, no
permite interactuar con otro tipo de tecnologia de discos, por lo que solo utilizara discos
mecanicos.

Los discos “SAS” estan compuestos de piezas mecanicas, de ahi que se les Ilame
discos mecanicos, utilizan el magnetismo para grabar la informacion, se componen de
uno o varios discos rigidos unidos por un mismo eje y que giran a gran velocidad dentro
de una caja metalica, en cada plato y en cada una de sus caras, un cabezal de
lectura/escritura lee o graba datos sobre el disco.

En la Tabla 9. Se muestran la configuracion de los componentes entregada para la
solucion de almacenamiento en discos HPE 3Par 7400. [8]

Tabla 9. Configuracion de la solucién de almacenamiento en discos HPE 3Par 7400.

3Par7400

Procesador 2-4 ocho-core 2.3 GH
Total Cache 3192 GiB
Flash Cache (opcional) 3000 GiB
Un-Node Cache 192 GiB
Total Cache por controladora o nodo 1596 GiB
Flash Cache por nodo 1500 GiB
Un-Node Cache per nodo 96 GiB
Méximos puertos por nodo 24 puertos
8Gb/s puertos de fibra 4 - 24 puertos
16Gb/s puertos de fibra 0 - 8 puertos
10Gb/s iSCSI puertos por nodo 0 - 8 puertos

10Gb/s Adaptador por red 0 - 8 puertos
1Gb/s Adaptador de red 0 - 16 puertos
1GbE/10GbE puertos de red No aplica
Maximos iniciadores soportados 1024 a 2048
Construccion de 1GbE puerto? 2-4
2U controladores del cajon SAS capacidad de discos 24
Numero de discos en los cajones 6 - 960
Numero de discos de estado solido No aplica
Maximo Raw Capacidad (aproximado) 2000 TB
Uso de copiado en archivos 2-256TB

Debido a la limitante de discos mecanicos de esta solucion de almacenamiento
HPE 3Par 7400 su ventaja es la combinacion de espacio y velocidad mecanica, sin
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embargo, si se opta por la implementacion de esta solucion en pocos afios el cliente
estaria enfrentando nuevamente el problema de lentitud al consultar su informacién
almacenada en la solucion de discos, debido a que se continuaria utilizando discos
mecanicos

En la Tabla 10. Se muestran las opciones de configuracion de arreglo en discos
para la proteccion de la informacion en la solucion de almacenamiento en discos HPE
3Par 7400. [8]

Tabla 10. Configuracién de arreglo de discos de la solucién HPR 3Par 7400.

3Par7400
Detalles de la Capacidad 3PAR7400
Nivel de Arreglo Arreglo0,1,5,6
Arreglo 5 Datos para Particiones Ratios 2:1-8:1
Arreglo 6 Datos para Particiones Ratios 4:2,6:2,8:2,10:2,14:2
Capacidad de Discos (aproximados en GB) (Nivel de 300 15K SAS, 450 10K SAS, 600 10K SAS, 600 15K
Arreglo, particiones ratios, and capacidad de discos) SAS, 900 10K SAS, 1200 10K SAS, 1800 10K SAS,
Numero de “Add-on Drive” en el cajén (Each Drive 0 - 22 cajones

Enclosure)

2) Solucion de almacenamiento en discos HPE 3Par 8400.

La solucién de almacenamiento de informacién mediante discos HPE 3Par 8400,
permite el almacenamiento de informacion de manera segura y teniendo disponibilidad
de consulta en cualquier momento que sea solicitada, la tecnologia de esta solucién
hibrida, permite combinar discos de tecnologia mecanica “SAS” y tecnologia de estado
s6lidos “SSD” lo cual permite una combinacion de performance entre ambas tecnologias.

Los discos “SSD” almacenan la informacion en microchips con memorias flash
basadas en NAND, estas mantienen la informacion almacenada cuando el disco se
desconecta, no tiene cabezales fisicos para grabar los datos, en lugar su lugar utilizan un
procesador integrado para realizar operaciones relacionadas con lectura y escritura, estos
procesadores llamados controladores, son lo que toman las decisiones sobre como
almacenar, recuperar, almacenar en cache y limpiar los datos en el disco, su eficiencia es
uno de los factores que determinan la velocidad total de la unidad, algunas de sus
caracteristicas:

e Arrangue mas rapido, al no tener platos que necesiten tomar velocidad constante,
necesitara el menor tiempo para iniciarse.

e Gran velocidad de escritura, al no haber una pieza que tenga que encontrar el
lugar donde se almacena la informacion, efectda el gradado de forma mucho méas
agil.
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Mayor rapidez de lectura, al no haber una pieza que tenga que encontrar el ligar
donde se almacena la informacion, efectta la lectura diez veces mas rapido.

Baja latencia de lectura y escritura, la latencia es el tiempo que los discos tardan
en encontrar la informacion solicitada.

Lanzamiento y arranque de aplicaciones en menor tiempo, al tener mayor
velocidad de lectura, buscan la informacion con mayor velocidad, las aplicaciones
almacenadas en esta tecnologia estan disponibles con mayor agilidad.

Menor consumo de energia y produccién de calor, al no contar con componentes
mecanicos, el uso de energia es menor y no sufren de calentamiento, lo que
incrementa su vida util.

Ahorro en consumo eléctrico, debido a no ser una pieza mecanica, no produce
friccion y a su vez calor.

En la Tabla 11. Se muestran la configuracion de los componentes entregada para

la solucion de almacenamiento en discos HPE 3Par 8400. [9]

Tabla 11. Configuracion de la solucion de almacenamiento en discos HPE 3Par 8400

3Par8400
Numero de Controladores por nodo 2a4
HPE 3PAR Gen5 ASICs 2a4
Procesador 2-4 x 6-core 2.2 GHz
Total Cache 1664 GB
Flash Cache (opcional) 1536 GB
Un-Node Cache 128 GB
Total Cache por controladora o nodo 832 GB
Flash Cache por nodo 768 GB
Un-Node Cache por nodo 64 GB
Méximos puertos por nodo 24 puertos
32Ghb/s Puertos de fibra 0 - 8 puertos
16Gb/s Puertos de fibra 4 - 24 puertos
10Gb/s iSCSI puertos por nodo 0 - 8 puertos
10Gb/s FCoE puertos por nodo 0 - 8 puertos
1Gb/s Adaptadores de red 0 - 16 puertos
10Gb/s Adaptadores de red 0 - 8 puertos
Maximos iniciadores soportados 4096
Construccién de 1GbE Ports2 2-4
2U Controladores del cajon 24
Numero de discos duros 6-576
Numero de discos de estado solido 6 - 240
Maximo Raw de capacidad aproximada 2400 TB
Maximo Raw de capacidad en discos de estado solido 1676 TB
Uso de copiado de archivos nivel 5 2-512TB
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Debido a la flexibilidad de combinar tecnologia de discos mecanicos y de estado
solido de la solucién de almacenamiento HPE 3Par 8400 se considera una de las mejores
opciones, ya que en su implementacion se puede segmentar los discos por tecnologia y
asignar los més rapidos de estado solido a informacion que es constantemente consultada,
los de menor velocidad de tecnologia “SAS” a informacion catalogada como histérica y
tenga menos consultas.

En la Tabla 12. Se muestran las opciones de configuracion de arreglo en discos
para la proteccion de la informacion en la solucion de almacenamiento en discos HPE
3Par 8400. [9]

Tabla 12. Configuracion de arreglo de discos de la solucién HPR 3Par 8400.

3Par8400
Detalles de la Capacidad 3PAR StoreServ 8400
Nivel de Arreglo RAIDO, 1,5,6
Arreglo 5 Datos para Particiones Ratios 2:1-81
Arreglo 6 Datos para Particiones Ratios 4:2,6:2,8:2,10:2,14:2
Capacidad de discos de estado solido 920GB SSD, 1.92TB SSD, 3.84TB SSD, 7.68TB SSD, 15.36TB SSD
Capacidad de discos SAS 300 15K SAS7, 600 15K SAS 600 10K SAS, 1200 10K SAS, 1800 10K

SAS 2000 10K SAS, 4000 10K SAS 2000 7.2K NL8, 4000 15K

Numero de “Add-on Drive” en el cajon 0 - 22 cajones

3) Solucion de almacenamiento en discos HPE 3Par 8440.

La solucién de almacenamiento de informacion mediante discos HPE 3Par 8440
es la solucion mas alta de la gama HPE 3Par 8000, a diferencia de la version media HPE
3Par 8400 es la cantidad de procesadores y el flash cache que maneja, asi como mayor
cantidad de cajones para ingresar un numero mayor de discos, volviéndola mas rapida en
cuanto a procesamiento de reacomodo de informaciéon y capacidad de almacenaje,
continla manejando las mismas tecnologias de discos mecanicos y de estado sélido que
la gama media HPE 3Par 8400.
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En la Tabla 13. Se muestran la configuracion de los componentes entregada para
la solucion de almacenamiento en discos HPE 3Par 8440. [9]

Tabla 13. Configuracién de la solucion de almacenamiento en discos HPE 3Par 8440

3Par8440
Numero de Controladores por nodo 2a4
HPE 3PAR Gen5 ASICs 2a4
Procesador 2-4 x 6-core 2.4 GHz
Total Cache 8384 GB
Flash Cache (opcional) 8000 GB
Un-Node Cache 384 GB
Total Cache por nodo 4192 GB
Flash Cache por nodo 4000 GB
Un-Node Cache por nodo 192 GB
Méximos puertos por nodo 24 puertos
32Ghb/s Puertos de fibra 0 - 8 puertos
16Gb/s puertos de fibra por nodo 4 - 24 puertos
10Gb/s iSCSI puertos por nodo 0 - 8 puertos
10Gb/s FCoE puertos por nodo 0 - 8 puertos
1Gb/s Adaptador de red 0 - 16 puertos
10Gb/s Adaptador de red 0 - 8 puertos
Maximo iniciador soportado 4096
Construccién de 1GbE Ports2 2-4
2U capacidad de los nodos 24
Numero de discos 6 - 960
Numero de discos de estado solido 6 —480
Maximo Raw capacidad aproximado 4000 TB
Maximo Raw capacidad para discos de estado s6lido aproximado 3351 TB
Uso de capacidad de copiab 2-5127TB

Debido a la flexibilidad de combinar tecnologia de discos mecanicos y de estado
solido de la solucion de almacenamiento HPE 3Par 8440, se considera una buena opcion,
ya que en su implementacion se puede segmentar los discos por tecnologia y asignar los
maés rapidos de estado solido, a informacion que es constantemente consultada, los de
menor velocidad de tecnologia “SAS” a informacion catalogada como historica y tenga
menos consultas.
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En la Tabla 14. Se muestran la comparativa de tecnologia de los discos utilizados

por la solucion HPE 3Par 8400 y HPE 3Par 8440.

Tabla 14. Comparativa de tecnologia de discos

Discos SAS

Discos SSD

Desemperfio

Esta unidad ha logrado alcanzar velocidades
de transmision muy importantes

Sin embargo, los SSD cuentan con un desempefio
48% superior a la de un Disco Duro tradicional

Fallas

MTBF es la medida aritmética que sirve para
expresar la probabilidad de fallo de un
dispositivo segln las horas de empleo. El
MTBF de un HDD es de 300,000

Un SSD es mas eficiente hasta un 300% contra un
HDD, teniendo un MTBF de 1,000,000

Resistencia

Las pruebas de resistencia se miden en una
unidad denominada “G”. Un disco duro tiene
una resistencia promedio de 300G, lo que
hace de este, un elemento muy sensible ante
impactos

La resistencia de un SSD es 5 veces mayor,
obteniendo un promedio de 1,500G

Energia

Debido a los mecanismos en movimiento con
él que trabaja, su consumo de energia suele
ser alto, siendo uno de los dispositivos que
mas consumo requiere para funcionar

Algo que destaca en este tipo de memoria es su
bajo consumo de energia

Lectura y
Escritura

La tecnologia de este dispositivo alcanza
velocidades de lectura de 80Mb/s y de hasta
60Mb/s de escritura. Aunque es eficiente,
podria terminar siendo lenta para las
necesidades y estandares actuales

La transmisién de datos en una unidad SSD es
cinco veces mayor, obteniendo velocidades de
250Mb/s para lectura 'y 230Mb/s para escritura

Multitareas

Si bien, los SAS ofrecen una operacion
confiable, nunca deja de suceder que se
“congele” un programa mientras se abre otro
0 un alentamiento

paulatino mientras se llena la memoria

La tecnologia SSD es capaz de abrir hasta 2.5 veces
mas rapido una aplicacion en comparacién con los
SAS. Esto facilita la ejecucion de aplicaciones de
manera simultanea

Temperatura

Volviendo al punto de las partes moviles de
un SAS, estas consumen grandes cantidades
de energia lo que se traduce en calor mientras
esta en funcionamiento

Como mencionamos con anterioridad, este
dispositivo no cuenta con partes maviles, por lo
que su poco consumo de energia produce poco
calor

Peso

El peso promedio de un SAS es de 500gr

El peso promedio de un SSD es de 80gr
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En la Tabla 15. Se muestran las opciones de configuracion de arreglo en discos
para la proteccion de la informacion en la solucion de almacenamiento en discos HPE
3Par 8440. [9]

Tabla 15. Configuracion de arreglo de discos de la solucién HPR 3Par 8440.

3Par8400
Detalles de la Capacidad 3PAR StoreServ 8440
Nivel de Arreglo RAIDO, 1,5,6
Arreglo 5 Datos para Particiones Ratios 2:1-81
Arreglo 6 Datos para Particiones Ratios 4:2,6:2,8:2,10:2,14:2
Capacidad de discos de estado solido 920GB SSD, 1.92TB SSD, 3.84TB SSD, 7.68TB SSD, 15.36TB SSD
Capacidad de discos SAS 300 15K SAS7, 600 15K SAS 600 10K SAS, 1200 10K SAS, 1800 10K

SAS 2000 10K SAS, 4000 10K SAS 2000 7.2K NL8, 4000 15K

Numero de “Add-on Drive” en el cajon 0 - 22 cajones

Las soluciones de almacenamiento a discos presentadas en la propuesta, al tener
caracteristicas diferentes y manejo de tecnologias hibridas, sus costos también son
diferentes, se presenta una tabla de comparacion de precios para tomar una decision en
conjunto con el cliente.

En la Tabla 16. Se muestran los costos de cada una de las soluciones de
almacenamiento en discos propuestas, asi como su tecnologia de discos utilizados y la
capacidad de almacenaje por tecnologia.

Tabla 16. Costos de las soluciones de almacenamiento en disco.

Costos Unitarios

Modelo Tecnologia de Capacidad de Capacidad de Costo Aproximado de la
Discos Almacenaje SAS Almacenaje SSD Solucion
HPE 3Par SAS 2000TB N/A $1,823,200
7400
HPE 3Par SASy SSD 2400TB 1676TB $2,695,700
8400
HPE 3Par SASy SSD 4000TB 3351TB $3,511,200

8440




42
4) Solucién de almacenamiento y copia de seguridad en cintas HPE MSL6480.

La solucion de almacenamiento y copia de seguridad HPE MSL6480, que
actualmente utiliza el cliente, se considerara como hardware reutilizable en la propuesta
de mejora para el problema planteado que comparte el cliente, con esto se estaria
rescatando o reutilizando infraestructura que actualmente utiliza el cliente, rebajando
costos de implementacion, esta biblioteca actualmente no cuenta con un contrato de
soporte vigente con el fabricante, por lo que para poder ser reutilizada se contemplara
adquirir dicho contrato.

5) Contrato de Soporte.

Las soluciones de almacenamiento a discos presentadas en la propuesta, al ser
hardware de nueva adquisicion, cuentan con 3 afios de soporte atencion de 7x24x365
dias, tiempo de atencidn en sitio de cuatro horas posterior de recibir la [lamada al centro
de atencion del fabricante.

La solucion de almacenamiento y copia de seguridad en cintas HPE MSL6480,
necesitara renovar su contrato de garantia con el fabricante, con la finalidad de tener
cobertura en el caso de falla de componentes y no detener por demasiado tiempo la
operacion en caso de fallas.

En la Tabla 17. Se muestra el costo de la péliza de garantia a renovar Ilamada por
el fabricante “Proactive Care 24x7 Expansion Service” para la biblioteca de cintas HPE
MSL6480.

Tabla 17. Costo del soporte de la biblioteca MSL6480.

Costos Unitarios

Modelo Tecnologia Capacidad de ranuras Tiempo a Costo Aproximado de la
cubrir poliza
HPE Biblioteca de 80 por modulo, escalable a 3afios $60,240
MSL6480 Cintas 560

3.2.1.2 Servidores y Switches propuestos.

Debido a las caracteristicas y antigiiedad que presentan los equipos con los que
actualmente opera el cliente, se propone adquirir equipos de nueva generacion que tengan
mayor poder de procesamiento, acepte dentro de su matriz de compatibilidad sistemas
operativos de Ultima generacién y puedan ser administrados via remota y de forma
centralizada.
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3.2.1.2.1 Caja de bladesystem modelo C7000.

La caja bladesystem C7000 proporciona la alimentacién, refrigeracion e
infraestructura necesarias para soportar los servidores modulares, los componentes de
almacenamiento e interconexiones. La caja de bladesystem cuenta con una altura de
10UR y admite hasta 16 blades/servidores; ademas de modulos de interconexion de
almacenamiento y redes redundantes, contiene un panel intermedio de alta velocidad
compartido para la conexién de un solo cable de los blades de almacenamiento de red, la
alimentacion eléctrica se suministra a través de un panel posterior de alimentacion
combinada y se proporciona flexibilidad de entrada de alimentacion con opciones de
entrada monofasica y trifasica.

La caja bladesystem C7000, consolida los servidores, las conexiones de
almacenamiento, las redes y la gestion de energia en una unica solucion que puede
administrarse como un entorno unificado, utilizando sus herramientas como la Onboard
Administrator, la administracion remota de la ILO y los paquetes HPE. Esta solucion
puede ser administrada de forma centralizada y en la totalidad de sus componentes,
independientemente del estado del sistema del sistema operativo de los servidores.

En la Figura 9. Se muestran los componentes integrados de una caja bladesystem
C7000. [10]
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1) Modulos de interconexion en bladesystem C7000.

Los modulos de interconexién en el bladesystem C7000, brindan la centralizacion
del hardware, ya que permiten el acoplamiento entre servidores, switches de red, switches
de almacenamiento y consolas de administracion como el Onboard administrator (OA),
estas herramientas permiten la administracion global del hardware, solventando uno de
los puntos solicitados por el cliente, la administracion centralizada de su infraestructura.

a) Madulo de segmentacidn virtual de red (virtual connect).

Los modulos denominado virtual connect, permitiran realizar las funciones de
switches internos, generando segmentos de redes virtuales en la caja bladesystem con
velocidades de 10GB, de esta manera se podran conectar los servidores sin comprometer
la seguridad entre los diferentes segmentos configurados. Su funcidn es eficiente ya que
con sus cuatro madulos se realiza la gestion de los 16 servidores en el bladesystem con la
opcién de poder generar 200 redes virtuales, ademas de tener redundancia en caso de
fallas. Los mddulos de virtual connect son administrados desde el bladesystem, lo que
conlleva a poder realizar una propagacion de red con un par de clics.

En la Figura 10. Se muestra un modulo de virtual connect fuera del bladesystem
C7000.
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Figura 10. Médulo de virtual Connect.

Debido a las grandes velocidades que pueden ser manejadas dentro de cada
modulo de virtual connect de hasta 10GB por cada interfaz virtual, no se tendra
problemas de saturacion o latencia en la red al momento de estar realizando consultas
desde los usuarios hacia los diferentes servidores viviendo en el bladesystem C7000.

b) Moddulo de administracion Onboard Administrator.

El mddulo de onboard administrator fue disefiado para una administracién local y
de manera remota, su funcién es brindar ajustes y configuraciones rapidas y sencillas,
acceso seguro y de alta disponibilidad, roles de administracion, red y almacenamiento (a
través de la gestion de virtual connect); ademas del control e informacién de la energia y
refrigeracion.
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En la Tabla 18. Se muestran las ventajas de utilizar los mddulos de onboard
administrator redundantes en el bladesystem C7000.

Tabla 18. Ventajas del uso del Onboard administrator.

Funcién de Onboard
Administrator

Un solo Onboard
Administrator en el

El Gnico Onboard
Administrator disponible

Onboard Administrator
redundante en chasis

chasis ha fallado o se ha retirado
Asignacion de alimentaciéony  Si. Sin limitacion de  No. Las fuentes de Si. Control completo,
control de todos los blades e alimentacion alimentacion seguiran incluida la admision de un

interconexiones

dindmica del chasis,
ya que esta funcion
requiere Onboard
Administrator

proporcionando energia a
todos los blades e
interconexiones. No pueden
realizarse solicitudes de

fallo en cualquiera de los
Onboard Administrator. La
limitacion de alimentacién
dinamica del chasis requiere

redundantes. encendido para blades o Onboard Administrator
interconexiones. redundantes.
Refrigeracion de todos los Si. Control No. Todos los ventiladores Si. Control completo,
blades e interconexiones Completo del chasis funcionardn auna incluida la admision de un
velocidad superior no fallo en cualquiera de los
gestionada para evitar el Onboard Administrator.
sobrecalentamiento de los
blades y las interconexiones.
Direccionamiento IP del Si. Control No. Las direcciones IP Si. Control completo,
compartimento del chasis completo. EBIPA se perderan una vez  incluida la admision de un
(EBIPA, Enclosure Bay IP transcurrido el tiempo de fallo en cualquiera de los
Addressing) espera acordado. Onboard Administrator.
Comunicacion Ethernet con Si. Control Ninguna comunicacion de Si. Control completo,
Onboard Administrator, iLO  completo. gestion Ethernet, incluido el incluida la admision de un
de servidor, procesadores de tréfico de gestion interno fallo en cualquiera de los
gestidn de interconexiones como Virtual Connect Onboard Administrator.
como Virtual Connect que Manager a otros mddulos
utilizan el puerto de gestion VC del chasis.
Onboard Administrator/iLO
Informacion y notificacion Si. Control No hay disponible Si. Control completo,
del estado de todos los blades, completo. informacién en el Onboard incluida la admisién de un

interconexiones, ventiladores,
fuentes de alimentacién,
Onboard Administrators y
del chasis a través de la GUI
olaCLI de Onboard
Administrator, el correo
electrénico de alerta o SNMP

Administrator ni tampoco
informacion fuera de banda
en VCM 0 iLO de cualquier
servidor.

fallo en cualquiera de los
Onboard Administrator

Pantalla de visualizacién de Si. Control completo  No Si. Control completo,
Insight Display incluida la admision de un
fallo en cualquiera de los
Onboard Administrator.
Enclosure KVM (requiere Si. Control No Si. Control completo. El
opcion de KVM ¢3000 o completo. chasis HP ¢7000 requiere

mdédulo Onboard
Administrator con conector
VGA)

dos de los médulos Onboard
Administrator mas recientes
con conector VGA.
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En la Figura 11. Se muestra la consola administrativa del mddulo de onboard

administrator en el bladesystem C7000.
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Figura 11. Médulo de administracion de Onboard Administartor.

2) Servidores tecnologia blade.

Los servidores con tecnologia blade, constan de un bastidor de servidores
conocido como bladesystem, el cual alberga numerosas placas de circuitos
delgadas y modulares, estdn especificamente disefiados para aprovechar el
espacio, reducir el consumo de energia y simplificar su mantenimiento, este tipo
de servidores cuentan con un mayor procesamiento de datos y consumen menos
energia, ya que los distintos servidores comparten tanto energia como
enfriamiento desde el bladesystem, de esta manera disminuyendo también gastos.

Los servidores blade contienen procesadores, memorias, controladores de
red integrados, conexiones de fibra y multiples adaptadores de entrada/salida, lo
relacionado a conexiones de alimentacion y refrigeracion lo utilizan en modo
compartido desde el bladesystem que los alberga, su disefio modular permite que
el servidor blade optimice el rendimiento a la vez que reduce los costos de energia
y el tamafio de almacenaje.

En entornos virtualizados es donde este tipo de servidores generan el
mejor rendimiento y son aprovechados para obtener una mayor eficiencia, ya que
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se pueden tener hasta 16 servidores centralizados en un bladesystem, entre las
caracteristicas podemos encontrar:

a)
b)

c)

d)

Menos cantidad de circuitos integrados, lo que implica mejores precios de
compra y costes mas bajos de mantenimiento.

Al eliminar caracteristicas innecesarias para realizar trabajos mas ligeros,
los servidores pueden realizar tareas de forma mas eficiente que
servidores de mayores especificaciones.

Los bajos consumo de energia y su especial disefio para disipacion de
calor en los procesadores. Reduce los costes de funcionamiento, con lo
gue se obtiene una mayor ratio de unidades.

Los servidores blade estan basados en un forma compacta y reducida de
circuitos integrados con el procesador, la memoria y el sistema de
entrada/salida, lo que permite crear cluster de servidores colocados juntos
en bladesystem, con el consecuente, ahorro de espacio en los centros de
computo.

Al no contar con elementos mecanicos son menos propensos a fallar, por
lo que su duracién y fiabilidad es mayor.

Los servidores blade cuentan con multiples beneficios cuando se

implementan, ya que facilita la operacion y administracion, algunos de sus
beneficios son:

a)
b)

c)

d)
e)

9)

Mejora en la eficiencia operativa: Agiliza la puesta en marcha de nuevos
servidores sin detener en ningin momento los servicios asociados.

Mayor eficiencia: Se obtiene mas potencia de procesamiento en una huella
mas pequefia (tamafio fisico, consumo de energia, enfriamiento y peso);
esto significa costos de energia reducidos.

Manejabilidad: La administracion de sistemas es mas simple y econémica,
ya que un servidor blade tiene integrado herramientas de administracion.
Flexibilidad: Cableado simplificado y reconfigurable.

Alta disponibilidad: Es posible afadir y quitar servidores manteniendo los
servicios activos. Si un servidor blade presentard un dafio, puede ser
reemplazo enseguida.

Ocupan menor espacio: Se puede tener mas potencia de procesamiento por
unidad de espacio en un centro de datos. Con una altura de 4UR se puede
montar hasta 16 servidores blade en un bladesystem.

Son mas simples de operar: Se gestionan remotamente, sobre todo en
entornos virtualizados y con gestion afiadida de los bladesystem que los
alberga. La ausencia de cableado facilita las tareas de administracion fisica
y de conectividad.
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En la Figura 12. Se muestra un servidor tecnologia Blade, los cuales se alojan
dentro de la caja bladesystem y pueden ser almacenamos 16 por caja.

Figura 12. Servior Balde HPE 460c G10.

La caja bladesystem al conjugar modulos de interconexion, entre switches,
servidores y médulos de administracion centralizada, se considera hardware de Gltima
generacidn con opcién a crecimiento y actualizacion de nuevas tecnologias, al tener la
capacidad de poder intercambiar modulos.

En la Tabla 19. Se muestran los costos de cada uno de los componentes
necesarios para habilitar la caja de bladesystem C7000.

Tabla 19. Costos de los servidores propuestos.

Modulo Cantidad Costos Aproximados

Caja BladeSystem C7000 1 $105,000
Modulo Virtual Connect 4 $20,630
Mddulo de Onboard Administrator 2 $32,091
Servidor Blade HPE BL460c G10 9 $1,482,525
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3) Contrato de soporte.

La caja bladesystem C7000, los mddulos de virtual connect, los modulos de
onboard administrator y los servidores blade, al ser hardware de nueva adquisicion,
cuentan con 3 afios de soporte atencion de 7x24x365 dias, tiempo de atencidn en sitio de
cuatro horas posterior de recibir la [lamada al centro de atencion del fabricante.

3.2.2 Solucién de Virtualizacion.

La virtualizacion es el proceso mediante el cual se instala uno o mas servidores en
un servidor fisico generalmente llamado host o anfitrion. Es decir, es un software para
simular hardware y de esta manera crear servidores adicionales. En sus inicios las
tecnologias de virtualizacion “emulaban” el hardware haciendo llamadas al sistema
operativo del host. Actualmente el proceso de virtualizacion se ha optimizado y el
software de virtualizacion ejecuta directamente sobre el hardware fisico, lo cual se
traduce en mayor rendimiento y estabilidad.

La virtualizacion tiene muchas ventajas en comparacion con el esquema tradicional de
servidores fisicos dedicados:

a) Economia de recursos de hardware, al virtualizar se obtiene el mejor provecho del
hardware, debido a que las maquinas virtuales pueden ser configuradas con la
cantidad exacta de memoria RAM, cantidad de procesadores y espacio en disco
que sean requeridos para un servicio especifico, siendo estos ajustables de
acuerdo al crecimiento o disminucion de la demanda. Un servidor puede crearse
en muy pocos minutos, sin necesidad de ubicar espacio fisico ni de hacer
conexiones de eléctricas y de datos. Las configuraciones del servidor y el disco
duro virtual son archivos que se encuentran almacenados en el host, lo cual
permite efectuar copias de seguridad muy sencillas. Puede usarse esta facilidad
para migrar a otro servidor o instalar ambientes de prueba en pocos minutos. Se
pueden efectuar cambios de hardware como agregar tarjetas de red, ampliar
espacio en disco, agregar mas procesadores y otros elementos; simplemente
editando la configuracién de la maquina virtual. Dentro de un mismo host es
posible instalar maquinas virtuales con diferentes sistemas operativos (Microsoft
Windows, Linux, Unix, Mac OS), incluso algunas versiones de Android, entre
otros. Instalar un determinado sistema operativo no “condena” al servidor a no
poder ejecutar aplicaciones o servicios que ejecuten bajo otras plataformas.

b) Contribuye al cuidado del medio ambiente, la virtualizacién reduce el consumo
eléctrico al utilizar un solo equipo que aloja muchos servidores. Simples
matematicas, “mas servidores mas consumo”. Del mismo modo, disminuye la
demanda de los sistemas de enfriamiento. Una de las principales ventajas de la
virtualizacion es que permite “aislar” los procesos propios de cada aplicacion o
servicio que se ejecuta en un servidor, de forma que estos no compiten con otros



50

servicios y aplicaciones por los recursos de hardware (CPU, RAM, etc.). Las
nuevas tecnologias de virtualizacion como Xenserver, Vmware Yy mas
recientemente Microsoft Hyper-V2019, ofrecen a los administradores de
infraestructura, caracteristicas de alta disponibilidad que permiten a las
organizaciones mantener la continuidad operativa, reduciendo las pérdidas de
dinero por servidores que fallan. Las ventajas de la virtualizacidn no solo se estan
aprovechando en la implementacion de servidores. Cada vez es méas comun la
Infraestructura de Escritorios Virtuales (VDI por sus siglas en inglés)
principalmente por la reduccion de costos de adquisicion de hardware, la facilidad
de instalacion y la seguridad de la informacion.

En la Figura 13. Se muestra la capacidad virtual con la que se llega a contar al
introducir una solucion de virtualizacion en un claster de equipos fisicos.

Equipos Virtuales

Figura 13. Capacidad Virtual.
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1) XenServer.

XenServer es una plataforma de virtualizacion de servidores que ofrece un
rendimiento de virtualizacion casi nativo para sistemas operativos de servidor y de cliente
virtualizados, utiliza el hipervisor Xen para virtualizar cada servidor en el que se instala,
permitiendo que cada uno pueda alojar varias maquinas virtuales simultaneamente con un
gran rendimiento. También puede ser utilizado para combinar varios servidores
habilitados para Xen en una potente agrupacion de recursos, mediante el uso de
arquitecturas de almacenamiento, compartido estandares del sector y utilizando la
agrupacion de recursos en cluster. Al realizarlo XenServer amplia la nocion de servidor
individual de virtualizacion para permitir una virtualizacién completamente integrada de
varios servidores como una agrupacion de recursos, cuyos recursos de almacenamiento,
memoria, CPU y red se pueden controlar de manera dindmica para proporcionar un
rendimiento Optimo, obtener una resistencia, disponibilidad aumentadas y maximizar el
uso de recursos de centro de datos.

Se puede utilizar XenServer para crear varios clusteres de agrupaciones de
recursos y gestionar los clusteres y sus recursos desde un punto de control Gnico, un cajon
de servidores blades puede convertirse en un cluster de calculo de alta disponibilidad que
proteja las cargas de trabajo de aplicaciones clave, utilizando arquitecturas de
almacenamiento estandares del sector. XenServer ofrece también un mantenimiento sin
tiempo de inactividad; al mover las maquinas virtuales mientras estan en ejecucion entre
maquinas del cluster, amplia la abstraccion mas potente.

La virtualizacion entre servidores, almacenamiento y redes, permite que los
usuarios puedan alcanzar el maximo potencial de un entorno de centro de datos dindmico,
agil y eficiente para cargas de trabajo de Windows y Linux.
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En la Figura 14. Se muestra la infraestructura del funcionamiento del hipervisor
Xenserver.

Network and Storage 1/0

|

Windows

Open Network

Source Storage

Control Interface Drivers

—

' Xen Control Interface Virtualized Hardware

| [ o]

Hypervisor

Hardware

Figura 14. Infraestructura XenServer.

a) Requerimientos a cumplir con la implementacién.

Alta disponibilidad: Xenserver High Availability (HA) permite que las maquinas
virtuales se reinicien automaticamente en caso de una falla de hardware subyacente o
perdida de cualquier servidor instalado con Xen administrado.

Administracion Centralizada: Xenserver permite a través de su consola de
gestion, la administracion centralizada de las maquinas virtuales, switches virtuales y
almacenamiento administrado por Xenserver.

Compatibilidad de uso con bladesystem: Xenserver es compatible con la
tecnologia bladesystem de cualquiera de los fabricantes en el mercado.

Aprovechamiento de recursos de hardware a través del hipervisor: XenServer
amplia la nocién de servidor individual de virtualizacion para permitir una virtualizacion
completamente integrada de varios servidores como una agrupacion de recursos, cuyos
recursos de almacenamiento, memoria, CPU y red, se pueden controlar de manera
dindmica para proporcionar un rendimiento Optimo, disponibilidad aumentadas y
maximizar el uso de recursos.
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La licencia Xenserver estandar nos permite el uso de las utilerias esenciales para
el buen funcionamiento del hipervisor, estas utilerias nos permiten implementar la
solucion en hardware compatible, teniendo sus bondades, de alta disponibilidad,
administracion centralizada aprovechamiento de los recursos, etc.

En la Tabla 20. Se muestran las utilerias que vienen incluidas en la licencia de
Xenserver estandar, asi como la descripcion de sus funciones.

Tabla 20. Utilerias incluidas en Xenserver estandar.

XenServer Estandar

Tecnologia

Descripcion

High Availability and Data Protection

XenServer High Availability (HA) permite que las
maquinas virtuales se reinicien automaticamente en
caso de una falla de hardware subyacente o pérdida
de cualquier servidor administrado.

Live VM Migration (XenMotion)

XenMotion permite mover una VM en ejecucion de
un host a otro, cuando los discos de las VM se
encuentran en el almacenamiento compartido por
ambos hosts. Esto permite que las caracteristicas de
mantenimiento de la agrupacion, como la alta
disponibilidad (HA)

Live Storage Migration (Storage XenMotion)

XenMotion permite que las VM almacenadas en el
almacenamiento local se pueden migrar de discos
locales a compartidos sin tiempo de inactividad, asi
como que se pueden mover de un grupo a otro

XenServer Health Check with available Citrix Insight
Services (CIS) reporting

Brinda un mecanismo que permite la carga regular de
informes de infraestructura a Citrix Insight Services
(CIS), realiza un andlisis de los informes dentro de la
nube de CITRIX para generar un diagnéstico de la
infraestructura de XenServer utilizada

La licencia Xenserver Enterprise nos permite el uso de las utilerias de la licencia
estdndar méas el uso de dos de sus herramientas especializadas del hipervisor, estas
utilerias nos permiten implementar la solucion en hardware compatible, teniendo sus
bondades, de alta disponibilidad, administracion centralizada aprovechamiento de los
recursos, aplicacién de parches del hipervisor y la opcién de migrar maquinas virtuales y

discos sin apagar los equipos.
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En la Tabla 21. Se muestran las utilerias que vienen incluidas en la licencia de
Xenserver Enterprise, asi como la descripcion de sus funciones.

Tabla 21. Utilerias incluidas en Xenserver Enterprise.

XenServer Enterprise

Tecnologia

Descripcion

High Availability and Data Protection

XenServer High Availability (HA) permite que las
maquinas virtuales se reinicien automaticamente en
caso de una falla de hardware subyacente o pérdida
de cualquier servidor administrado.

Live VM Migration (XenMotion)

XenMotion permite mover una VM en ejecucion de
un host a otro, cuando los discos de las VM se
encuentran en el almacenamiento compartido por
ambos hosts. Esto permite que las caracteristicas de
mantenimiento de la agrupacion, como la alta
disponibilidad (HA)

Live Storage Migration (Storage XenMotion)

XenMotion permite que las VM almacenadas en el
almacenamiento local se pueden migrar de discos
locales a compartidos sin tiempo de inactividad, asi
como que se pueden mover de un grupo a otro

XenServer Health Check with available Citrix Insight
Services (CIS) reporting

Brinda un mecanismo que permite la carga regular
de informes de infraestructura a Citrix Insight
Services (CIS), realiza un analisis de los informes
dentro de la nube de CITRIX para generar un
diagndstico de la infraestructura de XenServer
utilizada

Live Patching

El parcheo en vivo permite instalar algunas
actualizaciones del kernel del hipervisor Xen sin
tener que reiniciar los servidores, reduce los costos
de mantenimiento y el tiempo de inactividad.
Dichas revisiones consistiran tanto en un parche en
vivo, que se aplicara a la memoria del servidor,
como en una revision que actualice los archivos en
el disco.

Shared-Nothing Migrations

La opcion de migracion compartida, permite migrar
tanto VM como discos a host dentro de la
infraestructura sin necesidad de apagar la VM

c) Sistemas Operativos Soportados.

El hipervisor Xenserver nos permite utilizar para las maquinas virtuales los
sistemas operativos con mayor uso en el mercado, ya sea para los sistemas abiertos como
lo son Linux, Centos, Suse o sistemas operativos del fabricante Microsoft.
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En la Tabla 22. Se muestran las versiones de sistemas operativos soportadas para
poder utilizar en las maquinas virtuales dentro de XenServer.

Tabla 22. Sistemas operativos aceptados por Xenserver.

Sistemas Operativos Soportados en XenServer

Windows Linux
Fabricante Version Fabricante Version
Microsoft Windows 2008 RedHat 6
Microsoft Windows 2008 R2 RedHat 7
Microsoft Windows 2012 Centos 7
Microsoft Windows 2012 R2 Suse 10
Microsoft Windows 2016

En la Tabla 23. Se muestran los costos de los dos tipos de licenciamiento con los
que cuenta el hipervisor XenServer.

Tabla 23. Costos del licenciamiento XenServer.

Descripcion Cantidad Costos Aproximados Anuales

XenServer Estandar

Licencias para equipos Fisico 9 $260,946

Soporte con Fabricante 1 Incluido en el costo anual

XenServer Enterprise

Licencias para equipos Fisico 9 $521,911
Soporte con Fabricante 1 Incluido en el costo anual
2) VMWare.

VMWare es un sistema de virtualizacién por software, es un programa que simula
un sistema fisico con caracteristicas de hardware determinadas, cuando esta en uso
proporciona un ambiente de ejecucion similar a todos los efectos de un servidor fisico,
con todos sus componentes.

El virtualizador por software permite ejecutar varios sistemas operativos dentro de
un mismo hardware de manera simultanea, permitiendo el mayor aprovechamiento de
recursos. El rendimiento del sistema virtual varia, dependiendo de las caracteristicas del
sistema fisico en el que se ejecute y de los recursos virtuales que le sean asignados.

El sistema operativo VMWare, es una plataforma de virtualizacion que brinda
caracteristicas para una implementacioén de un data center virtualizado, soporta varias
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versiones de sistemas operativos, almacenamiento centralizado y multiservidores
administrados desde un mismo punto.

En la Figura 15. Se muestra la infraestructura del funcionamiento del hipervisor
VMWare.

VMware Infrastructure

DRS HA faré:;uéllll:;ltd

VirtualCenter Management Server

Virtual Machines

Enterprise Servers

Enterprise Network

Enterprise Storage [l

Figura 15. Infraestructura VMWare.

a) Requerimientos a cumplir con la implementacion.

Alta disponibilidad, vSphere High Availability (HA): Es un componente de alta
disponibilidad que proporciona una proteccion contra falla de forma uniforme, sus
principales tareas es la de monitorear los host y la maquinas virtuales para detectar fallas
de hardware y de sistema operativo, reinicia las maquinas virtuales sin intervencion
manual cuando detecta una interrupcion del servidor, reduce el tiempo de inactividad de
la aplicacion reiniciando automaticamente las maquinas virtuales al detectar una falla del
sistema operativo.
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Administracion Centralizada, vSphere Client: Permite a través de su consola de
gestion web, la administracion centralizada de las maquinas virtuales, switches virtuales
y almacenamiento administrado por VMWare.

Compatibilidad de uso con bladesystem: VMWare es compatible con la
tecnologia bladesystem de cualquiera de los fabricantes en el mercado.

Aprovechamiento de recursos de hardware a través del hipervisor, VMWare
amplia la nocion de servidor individual de virtualizacion para permitir una virtualizacion
completamente integrada de varios servidores como una agrupacion de recursos, cuyos
recursos de almacenamiento, memoria, CPU y red, se pueden controlar de manera
dindmica para proporcionar un rendimiento Optimo, obtener una administracion
centralizada, intuitiva, disponibilidad aumentadas y maximizar el uso de recursos.

b) Tipo de Licenciamiento.

La licencia de VMWare estandar nos permite el uso de las utilerias esenciales
para el buen funcionamiento del hipervisor, estas utilerias nos permiten implementar la
solucion en hardware compatible, teniendo sus bondades de alta disponibilidad,
administracion centralizada aprovechamiento de los recursos, etc.
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En la Tabla 24. Se muestran las utilerias que vienen incluidas en la licencia de
VMWare estandar, asi como la descripcion de sus funciones.

Tabla 24. Utilerias incluidas en VMWare estandar.

VMWare estandar

Tecnologia Descripcion

vSphere Hipervisor (ESXi) El Hypervisor ESXi, es el sistema operativo de
VMWare, su funcién es servidor como plataforma
de virtualizacién, sobre esta capa se crean maquinas
virtuales las cuales pueden contener diferentes
sistema operativos viviendo en el sobre el
hipervisor ESXi, sobre el mismo hardware.

vSphere Data Protection Es una solucion de respaldo y recuperacion,
proporciona copias de seguridad de maquinas
virtuales a nivel de imagen.

vSphere vMotion Es un componente que permite la migracion en
linea (sin apagar la maquina virtual) del sistema de
archivos de la maquina virtual, esto puede ser de un
host a otro o mover los archivos entre discos
compartidos en los host.

vSphere vShield Endpoin Es un componente que interactta con los
componentes del software de antivirus instalado en
las VM, mejorando el rendimiento del motor de
analisis y almacenaje de firmas del antivirus

vSphere High Availability (HA) Es un componente de alta disponibilidad que
proporciona una proteccion contra falla de forma
uniforma, sus principales tareas es la de monitorear
los host y la maquinas virtuales para detectar fallas
de hardware y de sistema operativo, reinicia las
maquinas virtuales sin intervenciéon manual cuando
detecta una interrupcion del servidor, reduce el
tiempo de inactividad de la aplicacion reiniciando
automaticamente las maquinas virtuales al detectar
una falla del sistema operativo.

Cross Switch vMotion Es un componente que permite que las maquinas
virtuales puedan cambiar de una instancia de
vCenter a otra, con el objetivo de cambiar de
componentes fisicos y almacenamiento.

vSphere Replication Es un componente que permite la replicacion entre
infraestructuras basadas en VMWare, est4 enfocada
a la recuperacion de datos y planes de desastres para
todas sus maquinas virtuales del entorno

La licencia VMWare Enterprise nos permite el uso de las utilerias de la licencia
estdndar méas el uso de dos de sus herramientas especializadas del hipervisor, estas
utilerias nos permiten implementar la solucion en hardware compatible, teniendo sus
bondades, de alta disponibilidad, administracion centralizada aprovechamiento de los
recursos, aplicacién de parches del hipervisor y la opcién de migrar maquinas virtuales y
discos sin apagar los equipos.
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En la Tabla 25. Se muestran las utilerias que vienen incluidas en la licencia de
VMWare estandar, asi como la descripcion de sus funciones.

Tabla 25. Utilerias incluidas en VMWare Enterprise.

VMWare Enterprise

Tecnologia Descripcion

vSphere Hypervisor (ESXi) El Hypervisor ESXi, es el sistema operativo de
VMWare, su funcién es servidor como
plataforma de virtualizacion, sobre esta capa se
crean maquinas virtuales las cuales pueden
contener diferentes sistema operativos viviendo
en el sobre el hipervisor ESXi, sobre el mismo
hardware.

vSphere Data Protection Es una solucion de respaldo y recuperacion,
proporciona copias de seguridad de maquinas
virtuales a nivel de imagen.

vSphere vMotion Es un componente que permite la migracion en
linea (sin apagar la maquina virtual) del sistema
de archivos de la maquina virtual, esto puede ser
de un host a otro o mover los archivos entre
discos compartidos en los host.

vSphere vShield Endpoint Es un componente que interactia con los
componentes del software de antivirus instalado
en las VM, mejorando el rendimiento del motor
de andlisis y almacenaje de firmas del antivirus

vSphere High Availability (HA) Es un componente de alta disponibilidad que
proporciona una proteccién contra falla de
forma uniforma, sus principales tareas es la de
monitorear los host y la maquinas virtuales para
detectar fallas de hardware y de sistema
operativo, reinicia las maquinas virtuales sin
intervencion manual cuando detecta una
interrupcion del servidor, reduce el tiempo de
inactividad de la aplicacion reiniciando
automaticamente las maquinas virtuales al
detectar una falla del sistema operativo.

Cross Switch vMotion Es un componente que permite que las maquinas
virtuales puedan cambiar de una instancia de
vCenter a otra, con el objetivo de cambiar de
componentes fisicos y almacenamiento.

vSphere Replication Es un componente que permite la replicacion
entre infraestructuras basadas en VMWare, esta
enfocada a la recuperacion de datos y planes de
desastres para todas sus maquinas virtuales del
entorno

VMWare Storage APIs for Data Protection Es un componente que permite a comunicacion
entre el vCenter y las soluciones de
almacenamiento, de esta manera se sabe la
configuracion, capacidad, eventos y estado de la
solucion de almacenamiento que se conecte a los
host
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En la Tabla 26. Se muestran las diferencias entre las versiones del licenciamiento
de VMWare a nivel componente.

Tabla 26. Diferencias entre versiones de VMWare.

Ediciones Estandar Enterprise

Informacion general Consolidacion de servidores y la Equilibrio de carga de recursos
continuidad empresarial

vMotion (+ Conmutador cruzado) (+ Conmutador cruzado)
Tolerancia a fallas 2-vCPU 4-vCPU

Memoria confiable No incluida Incluida

Extensiones de grandes No incluida Incluida

cantidades de datos

Concentrador de puerto serial No incluida Incluida

virtual

Programador de recursos  No incluida Incluida

distribuidos (DRS),

Administracion de energia
distribuida (DPM)

Almacenamiento DRS No incluida Incluida
Control de E/S del No incluida Incluida
almacenamiento

Control de E/S de red No incluida Incluida
Soporte de virtualizaciéon de E/S No incluida Incluida
de raiz Gnica (SR-10V)

Caché de lectura flash No incluida Incluida
NVIDIA GRID vGPU No incluida Incluida
Conmutador distribuido No incluida Incluida
Perfiles de host e implementacion  No incluida Incluida
automatica

c) Sistemas Operativos Soportados.

El hipervisor VMWare nos permite utilizar para las maquinas virtuales; los
sistemas operativos con mayor uso en el mercado, ya sea para los sistemas abiertos como
lo son Linux, Centos, Suse o sistemas operativos del fabricante Microsoft.
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En la Tabla 27. Se muestran las versiones de sistemas operativos soportadas para
poder utilizar en las maquinas virtuales dentro de VMWare.

Tabla 27. Sistemas operativos aceptados por VMWare.

Sistemas Operativos Soportados en VMWare

Windows Linux
Fabricante Version Fabricante Version
Microsoft Windows 2008 RedHat 6
Microsoft Windows 2008 R2 RedHat 7
Microsoft Windows 2012 Centos 7
Microsoft Windows 2012 R2 Suse 10
Microsoft Windows 2016

En la Tabla 28. Se muestran los costos de los dos tipos de licenciamiento con los
que cuenta el hipervisor VMWare.

Tabla 28. Costos del licenciamiento VMW are.

Descripcion Cantidad Costos Aproximados Anuales

VMWare Estandar

Licencias para equipos Fisico 9 $515,565
Licencia vCenter 1 Incluido en el costo anual
Soporte con Fabricante 1 Incluido en el costo anual

VMWare Enterprise

Licencias para equipos Fisico 9 $988,551

Licencia vCenter 1 Incluido en el costo anual

Soporte con Fabricante 1 Incluido en el costo anual
3) Hyper-V.

Hyper-V es una tecnologia de virtualizacion basada en un hipervisor, se trata de
una plataforma de virtualizacion especifica de procesamiento que permite que varios
sistemas operativos aislados compartan una misma plataforma de hardware.

Hyper-V permite el aislamiento en términos de una particion, una particion es una
unidad l6gica de asilamiento admitida por el hipervisor, en la que se ejecutan los sistemas
operativos, el hipervisor de este fabricante debe de tener al menos una particion primaria
0 raiz que ejecute el sistema operativo Windows, la administracion de virtualizacion se
ejecuta en la particion primaria y cuenta con acceso directo a los dispositivos de
hardware, la particion raiz crea las particiones secundarias que hospedan los sistemas
operativos huéspedes.
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En la Figura 16. Se muestra la infraestructura del funcionamiento del hipervisor
Hyper-V.

SO Host SO Invitado SO Invitado

= =

Hardware

Figura 16. Infraestructura Hyper-V.

a) Requerimientos a cumplir con la implementacién

Alta disponibilidad Claster de Conmutacion con rol de maquinas virtuales: Es un
componente de alta disponibilidad que proporciona una proteccion contra falla de forma
uniforme, sus principales tareas es la de monitorear los host y la maquinas virtuales para
detectar fallas de hardware y de sistema operativo, mueve las maquinas virtuales entre los
nodos sin intervencion manual cuando detecta una interrupcién del servidor, reduce el
tiempo de inactividad de la aplicacion reiniciando automaticamente las maquinas
virtuales al detectar una falla del sistema operativo.

Administracion Centralizada (Virtual Machine Manager): Permite a través de su
consola de gestion, la administracién centralizada de las maquinas virtuales, switches
virtuales y almacenamiento administrado por Hyper-V.

Compatibilidad de uso con bladesystem, Hyper-V: Es compatible con la
tecnologia bladesystem de cualquiera de los fabricantes en el mercado.

Aprovechamiento de recursos de hardware a través del hipervisor: Hyper-V
amplia la nocidn de servidor individual de virtualizacion para permitir una virtualizacion
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completamente integrada de varios servidores como una agrupacion de recursos, Cuyos
recursos de almacenamiento, memoria, CPU y red, se pueden controlar de manera
dindmica para proporcionar un rendimiento Optimo, obtener una resistencia,
disponibilidad aumentadas y maximizar el uso de recursos.

b) Tipo de Licenciamiento.

El hipervisor de Microsoft en su versién Hyper-V server Core, no necesita la
compra de una licencia para poder ser utilizado, al realizar su instalacion permite el uso
de las utilerias esenciales para el buen funcionamiento del hipervisor, estas utilerias nos
permiten implementar la solucion en hardware compatible, teniendo sus bondades, de alta
disponibilidad, administracion centralizada aprovechamiento de los recursos, etc.

En la Tabla 29. Se muestran las utilerias que vienen incluidas en la licencia de
Hyper-V, asi como la descripcion de sus funciones.

Tabla 29. Utilerias incluidas en Hyper-V.

Hyper-V

Tecnologia Descripcion

Permite conectar servidores dentro de una
funciona denominada cluster, lo que
proporciona una disponibilidad mas alta de

Cluster (HA) Microsoft datos y aplicaciones, facilita la gestion del
sistema, puede detectar y recuperarse
automaticamente de los errores del servidor o
de las aplicaciones.

Permite gestionar maquinas virtuales dentro
Rol Maquinas Virtuales del cluster de Microsoft, brindando la
proteccion de alta disponibilidad

Permite mover de manera transparente
maquinas virtuales en ejecucion de un host
Hyper-V a otro sin tiempo de inactividad

Live Migration percibido. EI principal beneficio se la
migracion en vivo es la flexibilidad que se
tienen en la maquinas virtuales en ejecucion,
ya que no estan vinculadas a un solo host

Permite mover una maquina virtual entre los
host de Hyper-V, pero esta opcién apaga
primero la VM, para posterior moverla a otro
host, una vez que se realiza esta actividad se
inicia nuevamente la maquina virtual en el
nuevo host

Quick Migration
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c) Sistemas Operativos Soportados.
El hipervisor Hyper-V nos permite utilizar para las méaquinas virtuales los

sistemas operativos con mayor uso en el mercado, ya sea para los sistemas abiertos como
lo son Linux, Centos, Suse o sistemas operativos del fabricante Microsoft.

En la Tabla 30. Se muestran las versiones de sistemas operativos soportadas para
poder utilizar en las maquinas virtuales dentro de VMWare.

Tabla 30. Sistemas operativos aceptados por Hyper-V.

Sistemas Operativos Soportados en VMWare

Windows Linux

Fabricante Version Fabricante Version

Microsoft Windows 2008 RedHat 6
Microsoft Windows 2008 R2 RedHat 7
Microsoft Windows 2012 RedHat 8
Microsoft Windows 2012 R2 Centos 7
Microsoft Windows 2016 Suse 10
Microsoft Windows 2019

En la Tabla 31. Se muestran los costos del licenciamiento con el hipervisor
Hyper-V.

Tabla 31. Costos del licenciamiento Hyper-V.

Descripcion Cantidad Costos Aproximados Anuales

Hyper-V Core Server

Licencias para equipos Fisico 9 $0

Licencia Virtual Manager 1 $61,250

Soporte con Fabricante 1 $201,109
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4.1 Detalle de la problemética del cliente.

Se aplico el procedimiento para identificar el problema, presentado en la figura 1,
a la empresa Triara, del cual se obtuvieron los siguientes resultados.

Las areas administrativas y operativas de la empresa Triara, en la cual nos
centraremos para realizar un andlisis de su infraestructura, refieren que la lentitud con la
cual realizan sus labores diarias, es debido al tiempo que les toma gestionar los sistemas
internos, manifiestan que requieren mayor rapidez y eficiencia para cumplir sus tareas
diarias.

Triara, cuenta con hardware para el almacenamiento de la informacion, dentro de
este encontramos la solucion de almacenamiento EVA 8400, la cual cuenta discos de
tecnologia antigua, con diferentes capacidades de almacenaje y velocidades de escritura,
también se encontrd una solucién de almacenamiento y copia de seguridad en cintas
MSL6480, la cual maneja cintas de diferentes modelos, capacidades distintas de
almacenaje y seguridad. También se cuenta con una serie de servidores y switches
fisicos, los cuales albergan los aplicativos internos y realizan las conexiones hacia los
diferentes componentes encontrados en su infraestructura, de los servidores utilizados, se
encontraron Proliant DL360 G3 y Switches Cisco Catalyst de 1GB de velocidad.

La administracion del hardware se realiza de manera rudimentaria, a través de
recorridos y verificacion de alarmas audibles o visuales, debido a que no se tienen
configuradas herramientas de administracion con el debido licenciamiento para poder
realizar esta labor de forma centralizada o via remota.

Esta infraestructura cuenta con una antigiiedad mayor a 6 afios, lo que representa
una ambiguedad tecnologica que afecta la rapidez en la que se generan los procesos
internos, el costo del mantenimiento del hardware ambiguo es demasiado alto, por lo que
actualmente no cuentan con un contrato de soporte con el fabricante, lo que conlleva a
tener un riesgo alto en caso de falla de uno de sus componentes.

El espacio utilizado por la infraestructura actual ocupa 4 racks para poder albergar
todo el hardware utilizado, ya que en ellos se distribuye la solucién de almacenamiento
en discos EVA 8400, la solucién de almacenamiento y copia de seguridad en cintas
MSL6480, los switches Cisco Catalyst 2960, asi como los servidores Proliant DL360 G3,
el espacio utilizado por cada hardware, es detallado en la tabla 5 y 6.

El consumo eléctrico es elevado, debido a la cantidad de equipos fisicos
conectados a la toma eléctrica, el hardware utilizado cuenta con diferentes consumos
aproximados, como se detalld en la tabla 8.
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El software de sistema operativo utilizado en sus equipos es obsoleto debido a que
los fabricantes han culminado o terminado su ciclo de vida util, se muestran en la figura 6
y 7, dejando de prestar soporte técnico ante fallas del sistema operativo, ademas de
presentar un alto riego de vulnerabilidad ya que debido al termino de vida por parte del
fabricante, este ha dejado de liberar parches de seguridad para cubrir huecos que puedan
ser utilizados para explotar fallas y estas sean utilizadas para robar informacién, dafiar el
equipo vulnerado, hasta utilizar el equipo para atacar desde este nuevos equipos, ya sean
del mismo propietario o hacia equipos expuestos en internet.

Es importante destacar que Triara, cuenta con un contrato premier ante el
fabricante Microsoft, el cual renueva anualmente, dentro de este contrato, Triara puede
acceder a los nuevos sistemas operativos de reciente liberacion sin consto extra, debido al
tipo de contrato que mantiene.

La suma de los factores encontrados como hardware antiguo con bajo
procesamiento y rapidez, la lentitud para dar respuesta para resolver un problema
derivado por no tener una administracion centralizada y de fécil acceso, asi como el
software fuera del ciclo de vida por el fabricante y vulnerable, ocasionan que los procesos
diarios en Triara presenten atrasos que impactan en la produccion.

Derivado del analisis de la problematica presentada, se presentd una variedad de
opciones de hardware y software para solventar la problematica analizada, a
continuacion, se presentara la version optima de cada elemento con los cuales se estara
solventando los problemas encontrados.

a) Lentitud en la consulta de informacién en la solucién de almacenamiento en
discos utilizada.

b) Lentitud de trafico de red derivado de la baja velocidad ofrecida en los switches
de 1gb utilizados.

c) Lentitud de procesamiento en los servidores antiguos utilizados.

d) Poca escalabilidad de software derivado del hardware antiguo utilizado.

e) Vulnerabilidad en los sistemas operativos derivado al termino de vida por parte
del fabricante para las versiones utilizadas.

f) Contratos de soporte con fabricantes vencidos.

g) Administracion centralizada del departamento operativo nula.

h) Nula fluidez para solventar tareas cotidianas que representan ingresos a la
empresa.
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De acuerdo a las necesidades presentadas en Triara, se requiere contar con un plan
para cumplir las demandas de los equipos administrativos y operativos, con el cual se
busque las siguientes mejoras:

Agilizar los tiempos de generacion de reportes hacia los clientes.
Recortar tiempos para emitir facturas.

Agilizar el tiempo de acceso a sus sistemas principales.
Administracion centralizada de su hardware y software.

Para cumplir estas necesidades, se aplicé el procedimiento para las diferentes
soluciones propuestas, presentado en la figura 8, a la empresa Triara, del cual se extrajo
el hardware y software a implementar.

4.2 Solucion de almacenamiento en discos a implementar.

De acuerdo a las soluciones de almacenamiento en discos presentadas en el
procedimiento para las diferentes soluciones propuestas, la solucion que se ajusta a las
necesidades de operacion, es la presentada como solucion de almacenamiento en discos
HPE 3Par 8400.

La solucion de almacenamiento en discos HPE 3Par 8400 es una solucion de
discos hibridos, la cual combina discos mecéanicos SAS con discos de estado sélido SDD,
lo que permitira en su implementacion segmentar discos por tecnologia, asignando los
mas rapidos de estado solido a informacion que es constantemente consultada o asignar
espacios a aplicativos que necesiten mayor rapidez obteniendo con esto una mejor
experiencia al utilizar el software asignado sobre esta tecnologia de discos, los discos con
tecnologia SAS podran ser utilizados para almacenar informacion de menor
transacciones, a pesar de que esta tecnologia es menos veloz que los discos SSD, su
desempefio es mayor que los discos SAS de la solucién de almacenamiento a discos que
actualmente utiliza el cliente, ya que sus velocidades son mayores, con la compra de la
solucién de almacenamiento se contempla el contrato de soporte con el fabricante por 3
afios, con lo que se tendra cubierta cualquier falla de componente fisico que se presentara
y que pudiese afectar la operacion del cliente directa o indirectamente.
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En la Figura 17. Se muestra el diagrama de conexién entre la solucion de
almacenamiento y los modulos dentro interconexion del bladesystem.

19M19S 19
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Figura 17. Conexion entre los servidores y el almacenamiento a discos.

En la Tabla 32. Se muestra el costo aproximado de la solucion de almacenamiento
en discos HPE 3Par 8400, propuesta para la implementacion de solucion de la
problemaética presentada.

Tabla 32. Costo de la solucione de almacenamiento en discos a implementar.

Costos Unitarios

Modelo Tecnologia de Capacidad de Capacidad de Costo Aproximado de la
Discos Almacenaje SAS Almacenaje SSD Solucion
HPE 3Par SASy SSD 2400TB 1676TB $2,695,700
8400

4.3 Solucion de almacenamiento y copia de seguridad en cintas.

La solucion de almacenamiento y copia de seguridad HPE MSL6480, que se
encontr6 en el andlisis del problema presentado, se considerara como hardware
reutilizable, con esto se estaria rescatando o reutilizando infraestructura que actualmente
se encuentra operando adecuadamente, disminuyendo costos de implementacion y
considerando dentro del proyecto como un plus hacia la propuesta presentada, debido a
que el hardware no cuenta con un contrato de soporte con el fabricante, se incluird en la
propuesta para estar protegidos de una falla de componentes fisicos que pueda presentar.

La solucion almacenamiento en cintas, es compatible con la nueva infraestructura
que se propone para solventar la problematica presentada actualmente, Gnicamente sera
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necesario durante la implantacién reconfigurar los respaldos de informacion que
actualmente se utilizan, de esta restructura se realizara un nuevo plan para enfocar las
tareas de respaldos hacia la nueva ubicacion de la informacion que se requiere tener bajo
el resguardo de un medio magnético.

En la Figura 18. Se muestra la consola de administracion que utiliza la solucién
de almacenamiento en cintas MSL6480 para la configuracion de las politicas de respaldo
a medios magnéticos.
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Figura 18. Consola de administracion MSL6480.

En la Tabla 33. Se muestra el costo de la pdliza de garantia a renovar Ilamada por
el fabricante “Proactive Care 24x7 Expansion Service” para la biblioteca de cintas HPE
MSL6480.

Tabla 33. Costo del soporte de la biblioteca MSL6480.

Costos Unitarios

Modelo Tecnologia Capacidad de ranuras Tiempo a Costo Aproximado de la
cubrir poliza
HPE Biblioteca de 80 por modulo, escalable a 3arios $60,240
MSL6480 Cintas 560

4.4 Servidores y switches a implementar.

Se implementard una caja de ultima generacion llamada HPE BladeSystem
C7000, que contiene mddulos de interconexion lo que permite el acoplamiento entre
servidores, switches de red, switches de almacenamiento y consolas de administracion
para la gestion centralizada de todo el hardware, con lo que se estara atendiendo la
solicitud de tener un solo punto de gestion para el equipo operativo.
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Los modulos de Virtual Connect permitiran realizar las funciones de switches
internos, generando segmentos de redes virtuales en la caja baldesystem con velocidades
de 10GB, teniendo la bondad de generar conexiones redundantes aumentando de esta
manera su velocidad a 20GB entre las conexiones, de esta manera se podran conectar los
servidores sin comprometer la seguridad entre los diferentes segmentos configurados, la
eficiencia de su funcionamiento permitira la gestion de 16 servidores que pueden ser
conectados en la caja bladesystem, con los mddulos de virtual connect tendra la opcién
de poder generar hasta 200 redes virtuales redundante, ademds de poder ser
administrados desde el bladesystem, lo que conlleva a recortar tiempos al area operativa
para poder propagar una nueva red dentro de los equipos.

Con los modulos de Onboard administrator se tendra la funcion de poder realizar
ajustes y configuraciones rapidas y sencillas, accesos seguros y de alta disponibilidad
debido a su redundancia, generacion de roles administrativos, configuraciones de red a
través del virtual connect, informacion de energia y refrigeracion, estos maddulos
permiten la administracién centralizada de los componentes que viven dentro del
bladesystem, permitiendo realizar las configuraciones oportunas y puntuales en los
switches y servidores.

Se implementaran 9 servidores con tecnologia blade, los cuales viviran dentro del
bladesystem, son servidores de Gltima generacion con un procesamiento excelente, los
cuales permitirdn mejorar la experiencia al conjugar su velocidad, eficacia y agilidad para
procesar las peticiones de los sistemas que viviran en ellos, sus principales beneficios

a) Mejora en la eficiencia operativa, agiliza la puesta en marcha de nuevos
servidores sin detener en ningin momento los servicios asociados.

b) Mayor eficiencia, se obtiene méas potencia de procesamiento en una huella
més pequefia (tamafio fisico, consumo de energia, enfriamiento y peso).
Esto significa costos de energia reducidos.

c) Manejabilidad, la administracion de sistemas es mas simple y econémica,
ya que un servidor blade tiene integrado herramientas de administracion.

d) Flexibilidad, cableado simplificado y reconfigurable.

e) Alta disponibilidad, es posible afiadir y quitar servidores manteniendo los
servicios activos. Si un servidor blade presentara un dafio, puede ser
reemplazo enseguida.

f) Ocupan menos espacio, se puede tener mas potencia de procesamiento por
unidad de espacio en un centro de datos. Con una altura de 4U se puede
montar hasta 16 servidores blade en un bladesystem.

g) Son mas simples de operar, se gestionan remotamente, sobre todo en
entornos virtualizados y con gestion afiadida de los bladesystem que los
alberga. La ausencia de cableado facilita las tareas de administracion fisica
y de conectividad.
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La caja bladesystem al conjugar modulos de interconexion, entre switches,
servidores y modulos de administracion centralizada se considera hardware de Gltima
generacién con opcién a crecimiento y actualizacion de nuevas tecnologias, al tener la
capacidad de poder intercambiar modulos.

En la Figura 19. Se muestra la consola de administracion que utiliza la solucién
bladesystem para la administracion centralizada de los switches y servidores.
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Figura 19. Consola de administracion Bladesystem.

En la Tabla 34. Se muestran los costos de cada uno de los componentes
necesarios para habilitar la caja de bladesystem C7000.

Tabla 34. Costos de bladesystem a implementar.

Modulo Cantidad Costos Aproximados
Caja BladeSystem C7000 1 $105,000
Modulo Virtual Connect 4 $20,630
Modulo de Onboard Administrator 2 $32,091
Servidor Blade HPE BL460c G10 9 $1,482,525
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4.5 Solucion de virtualizacion a implementar.

Derivado del analisis realizado a las diferentes soluciones de virtualizacién que
existen en el mercado, se decidié implementar la solucidén de Microsoft Hyper-V, debido
a que cumple con las necesidades principales buscadas para la implementacion.

a) Alta disponibilidad de los equipos.

b) Administracion centralizada.

¢) Compatibilidad de uso con el hardware a implementar.

d) Aprovechamiento de recursos de hardware a través de la solucion de
virtualizacion.

Ademas, se encontraron los siguientes beneficios que tendria Triara al
implementar el hipervisor Hyper-V.

a) No hay costo por el hipervisor Microsoft Hyper-V Core Server.

b) Triara cuenta con un contrato de soporte premier con el fabricante
Microsoft, con el cual no estaria realizando mas gastos econémicos, por
temas de licenciamiento para productos Microsoft que llegaran a
necesitarse durante la implementacion del hipervisor Microsoft Hyper-V.

En la Tabla 35. Se muestran la comparativa entre los 3 hipervisores sugeridos en
el procedimiento para las diferentes soluciones propuestas.

Tabla 35. Caracteristicas de los hipervisores.

Detalle Recurso Hyper-V Citrix VMWare vSphere
Hipervisor

Anfitrion Procesadores I6gicos 320 320 320

Anfitrion Memoria fisica 4TB 4TB 4TB

Anfitrion CPU virtuales por 2,048 1,024 4,096
host

VM CPU virtuales por 64 32 64
VM

VM Memoria por VM 1TB 1TB 1TB

VM Maquinas virtuales 1,024 512 1,024
activas por host

VM Invitado NUMA Si Si Si

Racimo Nodos méaximos 64 32 64

Racimo Méxima VM 8,000 4,000 8,000
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En la Figura 20. Se muestra el posicionamiento del hipervisor Microsoft Hyper-V
en el mercado. [11]
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Figura 20. Magic Quadrant para infraestructura de virtualizacion de servidores.

La implementacion de Hyper-V en los equipos blade, tendra la ventaja de utilizar
el hipervisor en su formato Core, lo que significa que los servidores estaran libres de la
carga de procesamiento del ambiente grafico habitual del sistema operativo Windows.

Con la implementacién de un ambiente virtual se estard logrando customizar el
uso de equipos fisicos, implementar tecnologia de punta y tener un punto central de
administracion para el area operativa.

La flexibilidad del hipervisor de poder implementar maquinas virtuales con
diferentes versiones de sistema operativo, cubre el poder implementar sistemas
operativos de reciente lanzamiento, los cuales cuenten con soporte de su fabricante,
cuenten con actualizaciones para cubrir huecos de seguridad y la posibilidad de escalar
versiones que vaya lanzando el fabricante, ya que no se tendra la dependencia directa del
hardware para realizarlo.
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En la Figura 21. Se muestra la consola de administracion del servicio de cluster
configurado para tener redundancia con el rol de maquinas virtuales para el hipervisor

Hyper-V.
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Figura 21. Consola del servicio de Cluster.




76

En la Figura 22. Se muestra la consola de administracion de la consola de Virtual
Machine Manager, donde se tiene la administraciéon centralizada de todas las maquinas
virtuales y los hosts de los hipervisores Hyper-V.
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Figura 22. Consola del servicio de Virtual Machine Manager.
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En la Tabla 36. Se muestran los consumos eléctricos utilizados por la solucién
propuesta para la problematica encontrada.

Tabla 36. Consum®d eléctrico final.

Libreria MSL6480

80 ranuras LTO6

HPE 3Par8400

576 HDD Mecéanicos 240
Discos de Estado Solido

Caja BledeSystem

9 Servidores Blade / 4 mddulos
de virtual Connect / 2 Mdédulos
de Onboard Administrator

Capacidad en Racks 2
Consumo aproximado de energia en BladeSystem 10250 watts
Consumo aproximado de energia en libreria HPE MSL6480 200 watts
Consumo aproximado de energia en almacenamiento HPE 3Par 8400 4290 watts
Numero de Usuarios Aproximados 350

En la Tabla 37. Se muestran los costos finales de la adquisicion de hardware de
ultima generacion y la solucion de virtualizacién implementada.

Tabla 37. Costos Finales.

Costos Finales

Almacenamiento en Discos

Modelo Tecnologia de Capacidad de Capacidad de Costo
Discos Almacenaje SAS Almacenaje SSD Aproximado
HPE 3Par 8400 SASy SSD 2400TB 1676TB $2,695,700
Almacenamiento en Cintas
Modelo Tecnologia Capacidad de ranuras Tiempo a cubrir Costo
Aproximado
HPE MSL6480 Biblioteca de 80 por modulo, 3arios $60,240
Cintas escalable a 560
BladeSystem C7000
Modulo Cantidad Costo
Aproximado
Caja BladeSystem C7000 $105,000
Modulo Virtual Connect 4 $20,630
Modulo de Onboard $32,091
Administrator
Servidor Blade HPE 9 $1,482,525
BL460c G10
Hyper-V Core Server
Descripcion Cantidad Costo
Aproximado
Licencias para equipos 9 $0
Fisico
Licencia Virtual Manager $0
Licencias para equipos 3 $4,320

Suse Linux
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Capitulo 5

Analisis de Resultados.
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5.1 Identificar una propuesta a la problematica que presenta la empresa Triara.

En el procedimiento de identificar &reas de oportunidad, a través del
procedimiento presentado en la figura 1, dentro de la infraestructura tecnologica de
sistemas de informacion en la empresa Triara, se obtuvieron los siguientes resultados.

a) Hardware.

Se encontré hardware obsoleto con més de 6 afios de antigliedad, el cual no
contaba con contratos de soporte con los fabricantes para poder solventar de manera
eficiente el dafio de un componente en el hardware utilizado, no se contaba con una
configuracién para poder ser administrado de forma centralizada, su administracion se
realizaba de forma ambigua, utilizando como herramienta recorridos del personal
operativo para poder identificar alarmas audibles o visuales, para poder proceder
reactivamente ante alguna contingencia, lo cual conllevaba invertir demasiado tiempo en
la solucion de problemas, impactando drasticamente al negocio.

1) Solucion de almacenamiento en discos.

Del procedimiento aplicado, se encontrd que, en la solucion de almacenamiento
en discos, cuenta en su configuracion discos con tecnologia “SAS” con distintas
velocidades y capacidad de almacenaje, debido a la antigliedad de las velocidades
manejadas en los discos, se presenta lentitud al realizar consultas o escribir nueva
informacion en ellos, la baja capacidad de almacenaje que ofrecen, es una limitante para
los nuevos volumenes de informacion que las organizaciones manejan hoy en dia.

2) Solucion de almacenamiento y copia de seguridad en cintas.

El hardware utilizado para realizar copias de seguridad de informacion a cintas
magnéticas, tiene la capacidad de manejar diferentes modelos de cintas magnéticas,
diferentes capacidades de almacenamiento en cada uno de los modelos y cuenta con la
capacidad de manejar seguridad mediante cifrado, este hardware es considerado
reutilizable de acuerdo al procediendo aplicado, de esta manera se contribuye al evaluar
recursos que pueda ser reutilizado, contribuyendo a no realizar gastos innecesarios que
impactaran directamente la economia de las organizaciones.

3) Servidores y switches utilizados.

Los servidores utilizados en los procesos diarios de la organizacion, cuentan con
bajo nivel de procesamiento para atender las peticiones de todos los usuarios que realizan
consultas, generan reportes, ejecutan procesamientos de archivos por lotes, lo que se
refleja en una saturacion de las capacidades de los equipos, lo que conlleva a tener
respuestas lentas a las peticiones que ejecutan los usuarios hacia los aplicativos que
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almacenan los servidores, creando una retraso en los trabajos diarios, afectando la
productividad de la organizacion.

Los switches utilizados para la conexion de la infraestructura, representan un
problema debido a la poca velocidad de transmision que ofrecen, lo que afecta la
velocidad de transmitir las peticiones que se realizan a los sistemas conectados a través
de estos.

Bajo este mismo concepto, el personal operativo que se encarga de la
administracion y mantenimiento de los equipos, se enfrenta al reto de no contar con las
herramientas necesarias para poder realizar sus actividades de una forma centralizada que
mitigue el tiempo de trasladarse puntualmente al lugar donde se encuentran almacenados
los equipos en caso de tener una contingencia,

4) Espacio utilizado por la infraestructura.

Debido a que la organizacion donde se realiz6 este proyecto se dedica
principalmente a brindar servicios de cubicacion de equipos, es decir, es un centro de
datos que ofrece almacenamiento para los equipos de sus clientes, es importante emplear
de manera sustancial el espacio para los equipos propios, esto debido a que ese espacio
podria ser utilizado por otros equipos lo que genera ganancias econdmicas a la
organizacion.

5) Consumo eléctrico.

La reduccién del consumo eléctrico en el hardware utilizado para dar servicio
interno, serd importante econdmicamente, ya que, de acuerdo al procedimiento aplicado,
se cuenta con una gran cantidad de equipos conectados a la energia eléctrica, los cuales
no estan entregando el funcionamiento esperado y representa un egreso econdmico
constante.

b) Software.

Se encontraron sistemas operativos obsoletos, los cuales el fabricante han
terminado el ciclo de vida para dar soporte, lo que conlleva a un riesgo alto, debido a que
los fabricantes dejaron de otorgar actualizaciones de seguridad a las versiones de sistema
operativo utilizadas, derivado a esto, se tienen huecos de seguridad y, por ende, podrian
ser explotadas las vulnerabilidades por software maliciosos.

1) Sistema operativo Windows 2003.
El 90% de los servidores que alojan los aplicativos de la organizacion, cuentan

con sistema operativo Windows 2003 en su version Enterprise, el cual no cuenta con
actualizaciones de seguridad por parte del fabricante desde el mes de julio del afio 2015,
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lo que significa que se cuenta con huecos de seguridad que pueden ser explotados de
forma maliciosa, ya sea de usuarios internos o software especializado desde fuera de la
organizacion. Es importante mencionar que a pesar que la organizacion a en la cual se
realizo el anélisis cuenta con un soporte premier con el fabricante Microsoft y se tiene a
la mano las nuevas versiones liberadas de sistema operativo sin un costo extra, estos
equipos no pueden ser actualizados a estas versiones, ya que la matriz de compatibilidad
de los equipos fisicos en los que vive el sistema operativo, no es compatible con nuevas
versiones.

2) Sistema operativo Suse Linux 11.

El 10% de los servidores que alojan los aplicativos de la organizacion, cuentan
con sistema operativo Suse 11 en su version Enterprise server, el fabricante dejo de
liberar actualizaciones desde marzo 2019, lo que significa que se cuenta con huecos de
seguridad que pueden ser explotados de forma maliciosa por usuarios internos y externos,
asi como software especializado. Es importante mencionar que a pesar que este sistema
operativo es de uso libre, es decir no se necesita pagar un licenciamiento para su uso, Si
es necesario contemplar el pago de soporte para poder tener acceso a las actualizaciones,
los sistemas operativos que se utilizan actualmente, no pueden ser migrados a versiones
de reciente liberacion, debido a que la matriz de compatibilidad de los equipos fisicos no
es compatible con estas versiones recientemente liberadas.

De acuerdo al andlisis realizado con el procediendo de la figura 1, encontramos
los siguientes factores determinantes en la infraestructura tecnoldgica de sistemas de
informacién de la empresa Triara:

a) Baja Productividad.

b) Alto consumo de tiempo en los procesos diarios.

c) Nula administracion centralizada de la infraestructura tecnoldgica de
sistemas de informacion, lo que conlleva a problemas técnicos.

d) Infraestructura tecnoldgica de sistemas de informacion obsoleta.

e) No se cuenta con contratos de garantia o soporte con los fabricantes de la
infraestructura tecnoldgica, lo que representa un alto riesgo en caso de
falla de componentes fisicos o fallas de sistemas operativos.

5.2 Se propuso un procedimiento que permita la mejora en las areas de oportunidad
identificadas en el andlisis realizado.

Se identifico a través del procediendo de la figura 8, las posibles soluciones
propuestas para resolver la problematica encontrada en la empresa Triara, dentro de su

infraestructura tecnolégica de sistemas de informacion, de este procedimiento se tomaron
las mejores opciones a implementar de acuerdo a las areas de oportunidad identificadas.
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a) Hardware a Implementar.

Se propone utilizar hardware de Gltima generacidn presentado en el procedimiento
de la figura 8, que pueda ser administrado de forma remota y centralizada, eliminando la
utilizacion de recorridos de inspeccion fisica para detectar fallas, con un contrato de
soporte con el fabricante con el cual en caso de dafio en componentes sean reemplazados
los antes posible, con licenciamiento y configuracion adecuada para poder monitorear de
forma remota y proactiva, con la adecuada compatibilidad de poder implementar sistemas
operativos de nueva generacion.

1) Solucion de almacenamiento en discos a implementar.

Del procedimiento aplicado, se implementard la solucion de almacenamiento en
discos HPE 3Par 8400, debido a la flexibilidad de su tecnologia hibrida, la cual combina
discos mecanicos de tecnologia SAS con discos de tecnologia de estado sélido SDD,
estas cuentan con una velocidad mayor, de esta forma se podré asignar los mas rapidos a
informacidn que sea constantemente consultada o directamente a equipos con aplicativos
que se necesite mayor velocidad, por el nimero de consultas que les son realizadas. Los
discos mecanicos con tecnologia SAS podran ser utilizados para almacenar informacién
con menor numero de consultas, pese a que estos discos son de menor velocidad que los
discos de estado s6lido, son mucho mas rapidos y con mayor capacidad de almacenaje
que con los discos que se contaba con la misma tecnologia anteriormente. El conjunto de
estas tecnologias implementadas, dard una experiencia mucho mas rapida, al realizar las
consultas hacia la informacion almacenada en la solucién de almacenamiento.

2) Solucion de almacenamiento y copia de seguridad en cintas a reutilizar.

Se reutilizara la solucién actual de almacenamiento y copia de seguridad en cintas
HPE MSL6480, en el andlisis realizado se determiné como hardware reutilizable, con
esto se estard disminuyendo costos de implementacion y considerando dentro del
proyecto como un plus hacia la propuesta presentada. Sera necesario durante la
implementacion reconfigurar los respaldos de informacion que actualmente se utilizan.
De esta restructura, se realizara un nuevo plan para enfocar las tareas de respaldos hacia
la nueva ubicacion de la informacion que se requiere tener bajo el resguardo de un medio
magnético.

3) Servidores y switches a implementar.

Se implementard una caja de ultima generacion llamada HPE BladeSystem
C7000, la cual contiene servidores con tecnologia Blade, mddulos de interconexion que
permiten el acoplamiento entre switches de red, switches de almacenamiento, servidores
y consolas de administracion para la gestion centralizada de todo el hardware. Con esta
implementacidn se tendran los siguientes puntos de mejora:
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e Mejora en la eficiencia operativa: Agiliza la puesta en marcha de nuevos
servidores sin detener en ningin momento los servicios asociados.

e Mayor eficiencia: Se obtiene mas potencia de procesamiento en una huella
mas pequefia (tamafio fisico, consumo de energia, enfriamiento y peso).
Esto significa costos de energia reducidos.

e Manejabilidad: La administracion de sistemas es méas simple y economica,
ya que un servidor blade tiene integrado herramientas de administracion.

e Flexibilidad: Cableado simplificado y reconfigurable.

e Alta disponibilidad: Es posible afiadir y quitar servidores manteniendo los
servicios activos. Si un servidor blade presentara un dafio, puede ser
reemplazo enseguida.

e Ocupan menos espacio: Se puede tener mas potencia de procesamiento por
unidad de espacio en un centro de datos. Con una altura de 4U se puede
montar hasta 16 servidores blade en un bladesystem

e Son mas simples de operar: Se gestionan remotamente, sobre todo en
entornos virtualizados y con gestion afiadida de los bladesystem que los
alberga. La ausencia de cableado facilita las tareas de administracion fisica
y de conectividad.

b) Solucion de virtualizacion a implementar.

De acuerdo al procedimiento realizado presentado en la figura 8, se decidio
implementar la solucion de virtualizacion basada en tecnologia de Microsoft, llamada
Hyper-V, debido a que cumple con las necesidades principales para solventar la
problemética encontrada.

e Alta disponibilidad de los equipos implementados sobre la solucion de
virtualizacion.

e Administracion centralizada de los equipos implementados.

e Compatibilidad entre el hipervisor y el hardware a implementar.

e Aprovechamiento de recursos de hardware a traveés de la soluciéon de
virtualizacion, disminuyendo el nimero de equipos fisicos y consumibles
como energia eléctrica y espacio.

e Compatibilidad del hipervisor para poder implementar sistemas operativos
de otros fabricantes.

e Compatibilidad del hipervisor para poder implementar sistemas operativos
de reciente lanzamiento por parte de Microsoft.

Ademas, se encontraron los siguientes beneficios que tendra Triara al realizar la
implementacién de productos del fabricante Microsoft, debido al contrato Premier con el
que ya cuenta.

e No hay costo por el hipervisor Microsoft Hyper-V Core Server.
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La corporacion cuenta con un contrato de soporte premier con el
fabricante Microsoft, con el cual no estaria realizando mas gastos
economicos, por temas de licenciamiento para productos Microsoft que
llegarén a necesitarse durante la implementacién del hipervisor Microsoft
Hyper-V.

Al implementar un software de virtualizacion, se estara utilizando tecnologia de
ultima generacion, la cual ayudara con el aprovechamiento al maximo de todos los
recursos fisicos, asi como resaltar en el mercado a la corporacion donde se implemento,
como una organizacién a la vanguardia en tecnologia informatica.

De acuerdo al analisis realizado con el procediendo de la figura 8, se tendran los
siguientes beneficios al realizar la implementacion en la empresa Triara dentro de su
infraestructura tecnoldgica de sistemas de informacion.

a)
b)

c)

d)

Aumento en su productividad del 65%.

Mejora considerable en los tiempos de ejecucion de los procesos diarios.
Administracion centralizada de la infraestructura tecnoldgica de sistemas
de informacion, reduciendo considerablemente problemas técnicos, asi
como agilizando la atencién si se tuvieran.

Infraestructura tecnologica de sistemas de informacion de Ultima
generacion.

Contratos vigentes de garantia y soporte con los fabricantes de la
infraestructura tecnoldgica de sistemas de informacion, lo que representa
un respaldo en caso de falla de componentes fisicos o fallas de sistemas
operativos.
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En la Tabla 38. Se muestran los costos finales aproximados de la adquisicion de
hardware de ultima generacion, solucion de virtualizacion implementada y licencias de

sistema operativo

Tabla 38. Costos Finales Aproximados.

Costos Aproximados

Almacenamiento en Discos

Modelo Tecnologia Capacidad de Capacidad de Costo
de Discos Almacenaje SAS Almacenaje SSD Aproximado
HPE 3Par 8400 sl 2400TB 1676TB $2,695,700
Almacenamiento en Cintas
Modelo Tecnologia Capacidad de Tiempo a cubrir CO.StO
ranuras Aproximado
Bibliotecade 80 por modulo, ~
HPE MSL6480 Cintas escalable a 560 3afios $60,240
BladeSystem C7000
. Costo
Modulo Cantidad Aproximado
Caja BladeSystem C7000 1 $105,000
Modulo Virtual Connect 4 $20,630
Médulo de Onboard Administrator 2 $32,091
Servidor Blade HPE BL460c G10 9 $1,482,525
Hipervisor Hyper-V Core Server
Lo . Costo
Descripcion Cantidad Aproximado
Licencias Windows Hyper-V Core Server 9 $0
2019 para equipos Fisico
Licencia Windows Virtual Manager 2019 1 $0
Licencias Sistema Operativo
Lo . Costo
Descripcion Cantidad Aproximado
Licencias Windows Server 2019 9 $0
Licencias para equipos Suse Linux 3 $4,320
Costo Total Aproximado de la Implementacion
Costo Total
Aproximado

$4,400,506




Capitulo 6
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El analisis de la infraestructura de los sistemas de informacién con los que opera
la empresa Triara, mostrados en el procedimiento para la identificacion de la
problemética y procedimiento para las diferentes soluciones propuestas, con los cuales
podremos analizar el funcionamiento y desempefio de cualquier infraestructura
tecnoldgica de sistemas de informacion cualquier empresa que tenga la necesidad de
contar con un almacenamiento de datos, retencion de datos por tiempo determinado, uso
de hardware de procesamiento e interconexién y sistemas operativos, es decir, los
procedimientos desarrollados y presentados en esta tesis; pueden ser aplicados desde
pequefias empresas hasta empresas transnacionales. Los procedimientos nos permitiran
identificar el flujo de informacion entre sus diferentes plataformas informaticas y el
desempefio de los componentes utilizados para la ejecucion de cada una de las tareas, con
esto, se identificaran los puntos estratégicos de conflicto que disminuyan la ejecucion de
los siguientes pasos del flujo de informacion, si un dispositivo de hardware que es
utilizado constantemente, pero no cuenta con la capacidad necesaria para solventar las
necesidades que se le requieran, es una alerta la cual debe de marcarse y analizar sus
posibles soluciones.

De acuerdo a la estrategia que se empled en la infraestructura de sistemas de
informacidén para el analisis realizado con el procediendo de la figura 1, (pagina 9) se
analizaron los siguientes parametros:

a) Capacidades de almacenaje

b) Capacidades de interconexion

c) Capacidades de procesamiento

d) Centralizacion de administracion

e) Espacio utilizado

f) Reutilizacién de hardware para disminucion de costos
g) Tiempo de ejecucion de procesos

h) Tipos de tecnologia de discos

i) Velocidad de discos

J) Versiones de hardware

Con el procedimiento realizado para las posibles soluciones propuestas de la
figura 8 (pagina 33), se tomara el resultado obtenido del analisis de la problematica
presentada, para analizar cada punto crucial encontrado que afecte la infraestructura, se
validaran las opciones que se encuentren en el mercado tecnoldgico y que se ajusten a
resolver la problematica, asi como la compatibilidad de hardware que pueda reutilizarse
de los mismos componentes analizados, lo que permite verificar las diferentes opciones
para solventar la problematica. Desde hardware de Ultima generacion hasta sistemas
operativos de reciente lanzamiento por los fabricantes y la tendencia de virtualizacion de
ambientes, que cada dia, es mas aceptada por la reduccion de costos que puede
proporcionar.
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De acuerdo a la metodologia elaborada en la figura 8 (pagina 33), se permitira dar
soluciones a las areas de oportunidad encontradas:

a) Capacidades de almacenaje

b) Capacidades de interconexion

c) Capacidades de procesamiento

d) Centralizacion de administracion

e) Espacio utilizado

f) Reutilizacion de hardware para disminucion de costos
g) Tiempo de ejecucién de procesos

h) Tipos de tecnologia de discos

i) Velocidad de discos

J) Versiones de hardware

Al implementar las recomendaciones elaboradas posterior a los analisis realizados
a cualquier infraestructura tecnolégica de sistemas de informacion, la productividad
obtendré mejores resultados en el funcionamiento y desempefio de cada departamento de
cualquier organizacién que utilice la infraestructura de sistemas de informacién
actualizada, recordemos que los avances tecnologicos ayudaran a mejorar las tareas
diarias de cada organizacion, teniendo una infraestructura con hardware y software de
ultima generacion, reduciendo tiempos en procesos, lo que se refleja en productividad e
ingresos econdmicos, de la misma manera estaremos cubriendo o beneficidndonos de no
estar al descubierto de posibles ataques cibernéticos externo o internos que representen
fuga de informacion y se vea reflejado en costos econémicos a las empresas.

La inversion econdémica en la infraestructura tecnoldgica de sistemas de
informacién con la que operan las empresas, determina los cambios necesarios para la
implementacion de tecnologia de ultima generacion, con la cual se solventara reducir
tiempos en sus procesos de gestion, lo cual se reflejara en la productividad con un alza
del 65% esperado,

Las estrategias que se emplearon para el analisis de la infraestructura tecnolégica
de sistemas de informacion, utilizada para el procesamiento de datos, manejo de la
informacidn y sus requisitos técnicos, nos permitieron seleccionar las mejores opciones
para los cambios de hardware, software y la cantidad de dinero necesaria para
implementar.

El proceso de renovacion tecnoldgica de la infraestructura de sistemas de
informacion, implica realizar una serie de analisis, que van desde la forma como se
almacena la informacion, hasta la tecnologia que emplea; asi de como la manera en como
las organizaciones procesan los datos. Es de vital importancia para el proceso de
renovacion tecnoldgica, el no hacerlo, implicaria no considerar variables que pudieran ser
clave para el éxito del proceso.
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Es importante tener en cuenta que la tecnologia, se convierte cada vez con mas
fuerza en un aliado importante para el procesamiento y andlisis de la informacién, la
centralizacion de operaciones en una organizacion, permite un manejo rapido y efectivo
de informacién, el poder acceder a informacién confiable y de manera inmediata,
permitira la toma de decisiones con mayor efectividad para las organizaciones. Teniendo
estos factores la productividad de cualquier empresa sera en aumento de un intervalo del
65% al 80% en un lapso de 6 meses.

La metodologia que se muestra para la identificacion de la problematica y la
solucion de la misma, lo hacen atractivo para ser aplicado para cualquier empresa que se
dedique a los sistemas informacion por el costo beneficio que se obtiene.
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Glosario.

Almacenamiento de la informacion: Un dispositivo de almacenamiento de datos es un
conjunto de componentes utilizados para leer o grabar datos en el soporte de
almacenamiento de datos, en forma temporal o permanente.

Arreglo de discos: Un arreglo de discos con siglas en ingles RAID, es un conjunto de
discos que funcionan en conjunto formando una sola unidad léogica.

Caja BladeSystem C7000: Es un gabinete modular que cuenta con una altura de 10
unidades de rack, en la cual se tienen componentes interconectados de almacenamiento,
redes y servidores.

Cintas Magnéticas: Es un tipo de medio o soporte de almacenamiento de datos que se
graban en pistas, sobre una banda plastica con un material magnetizado.

Centro de datos: Es un espacio dedicado a concentrar equipos tecnologicos, en
condiciones de seguridad y climatizacion para el funcionamiento 6ptimo del hardware,
estos equipos se encargan de almacenar y procesar datos digitales.

Clasificacion TIER: En un centro de datos es una clasificacion ideada por el Uptime
Institute que se plasmé en el estandar ANSI/TIA-942 que establece 4 categorias en
funcion del nivel de redundancia de los componentes eléctricos.

Cluster: Es un conjunto de varios servidores que se construye e instalan para trabajar
como si fueran uno solo, son sistemas fiables para mantener las aplicaciones siempre
disponibles.

Discos SAS: Es un dispositivo electromagnético que se encarga de almacenar y leer
grandes volumenes de informacion por medio de pequefios electroimanes.

Discos SSD: Es un dispositivo que se encarga de almacenar y leer informacion a gran
velocidad, mediante microchips.

Escritorio Virtual: Es un servicio para los usuarios que necesitan conectarse a otros
equipos, se caracteriza por permitir crear, modificar y eliminar archivos o aplicaciones
que son almacenados en otro equipo.

Flash Cache: Es un método de almacenamiento en el cual se almacenan los archivos de
uso frecuente, con el beneficio de poder acceder rapidamente a ellos.
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Flash basado en NAND: Una memoria NAND es un chip de memoria que se utiliza en
las memorias USB y los dispositivos maéviles, como teléfonos celulares y reproductores
de musica.

Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora
0 un sistema informatico.

Hipervisor: Es una plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar al mismo tiempo diferentes sistemas operativos en una misma
computadora.

Hyper-V: Es un programa de virtualizacion de Microsoft basado en un hipervisor.

ILO: Es una tecnologia incorporada en los equipos del fabricante Hewlett-Packard que
permite configurar y actualizar los equipos de forma remota, aun que estos se encuentren
apagados.

Infraestructura: Conjunto de medios técnicos, equipos, servicios e instalaciones
necesarias para el desarrollo de una actividad tecnoldgica.

Latencia: Es tiempo que tarde una operacion de escritura y lectura en completarse en la
unidad de almacenamiento.

Microchip: Es una pastilla muy delgada en el que se encuentran una cantidad enorme de
dispositivos micro electronicos interactuados, principalmente diodos y transistores.

Procedimiento: Método o modo de tramitar o ejecutar una actividad.

Rack: Es una estructura que permite sostener o albergar un dispositivo tecnolégico, se
trata de un armazon metalico que sirve para alojar computadoras, switch u otra clase de
equipos.

Servidor: Es un equipo informético encargado de suministrar informacion a una serie de
usuarios, que pueden ser tanto personas como otros dispositivos conectados a él. La
informacion que puede transmitir es multiple y variada, desde archivos de texto,
iméagenes o video, programas informaticos y base de datos.

Sistema Operativo: Es un conjunto de ordenes y programas que controlan los procesos
basicos de una computadora y permiten el funcionamiento de otros programas.

Suse Linux: Es un sistema operativo distribuido por el fabricante Suse.
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Servidor Blade: Es una computadora para los centros de datos, especificamente disefiado
para aprovechar el espacio, reducir el consumo eléctrico y simplificar su uso, su tamafo
puede ser 3 veces menor que las de los servidores normales.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

Switch: Es un dispositivo de interconexién utilizado para conectar equipos, formando lo
que se conoce como una red informatica.

Virtualizacién: Es la creacion a través de un software un ambiente en el cual puede
crearse entornos como almacenamiento, hardware, sistemas operativos u otros recursos
de red.

Virtual Connect: Es una tecnologia incorporada en los equipos del fabricante Hewlett-
Packard que permite realizar interconexiones virtuales, ya sea para conexiones a redes o
hardware de almacenamiento.

Vmware: Es un programa de virtualizacion de Microsoft basado en un hipervisor.
Windows Server: Es un sistema operativo distribuido por el fabricante Microsoft.

XenServer: Es un programa de virtualizacion de Microsoft basado en un hipervisor.
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