10 NACIONAL AUTOROWA 3

— GQ%.‘ S

26N A

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
POSGRADO EN CIENCIA E INGENIERIA DE LA COMPUTACION

“Evaluacién de seguridad en sistemas implementados con patrones
de seguridad”

TESIS

QUE PARA OPTAR POR EL GRADO DE:

MAESTRA EN CIENCIA E INGENIERIA DE LA COMPUTACION

PRESENTA:
OLGA VILLAGRAN VELASCO

DIRECTOR DE TESIS:
Dr. Jorge Luis Ortega Arjona
Facultad de Ciencias

Ciudad Universitaria, CDMX a Noviembre 2019



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.






Indice general

Resumen . . . . . . . . X
Agradecimientos . . . . . .. ... XI
1. Introduccién 1
1.1, Contexto . . . . . . . o 1
1.2. Problema . . . . . . . . 2
1.3, Hipotesis . . . . . . . o o o 3
1.4. Aproximacion . . . . . . . . . ... 3
1.5. Contribuciones . . . . . . . ... 3
1.6. Estructuradelatesis . . . . . . . .. .. Lo 4

2. Antecedentes
2.1.
2.2.

2.3.
2.4.
2.5.

2.6.

7
Seguridad de la informacion . . . . . ..o o oL 7
Amenazas a sistemas de informacion . . . . ... 11
2.2.1. Modelos basados en técnicas de ataque . . . . . . ... ... L. 11
2.2.2. Modelo basados en el impacto de las amenazas . . . . . . .. . .. 12
Seguridad en la etapa de diseno de un sistema . . . . . . . ... ... .. 14
Patrones de seguridad . . . . . .. ..o 15
Medicion de la seguridad como propiedad de un sistema . . . . . . . . .. 20
2.5.1. Medicion de la seguridad con la implementacion patrones de segu-
ridad . . ... 22
Resumen . . . . . . . . . 23



3. Trabajo Relacionado 25

3.1. Evaluar el grado de seguridad de un sistema construido usando patrones
de seguridad . . . . . .. ..o 25
3.2. Hacia una revisiéon cuantitativa de la seguridad en arquitecturas de software 28
3.3. Uso de patrones de seguridad en combinacién con métricas de seguridad . 30
3.4. Resumen . . . . . . . . 32

4. Evaluacion de seguridad en sistemas implementados con patrones de

seguridad 33
4.1. Descripcion general del método . . . . . . o000 oL 33
4.2. Previos requeridos . . . . . . .. Lo 36
4.2.1. Requisitos de seguridad . . . . . . .. ... 36
422, Casosde uso . . . . ... 36
4.2.3. Patrones de seguridad . . . . . . ... Lo 36
4.3. Modelado de amenazas . . . . . . . . ... 37
4.4. Método de evaluacion de seguridad . . . . . . . ..o 38
4.5. Resultado de la evaluacion . . . . . . . . ..o 41
4.6. Resumen . . . . . . . . . Lo 42
5. Caso de estudio del método propuesto 43
5.1. Caso de estudio: Un sistema financiero basico . . . .. .. ... .. ... 43
5.2. Previos requeridos . . . . . . ... 51
5.2.1. Requisitos de seguridad . . . . . . ... ... 51
5.22. Casosdeuso . . .. .. ... o1
5.2.3. Patrones de seguridad . . . . . ... ..o 52
5.3. Modelado de amenazas . . . . . . . .. ..o 54
5.4. Evaluacion de seguridad del sistema . . . . . . . ... .00 60
5.5. Resultado de la evaluacion . . . . . ... ..o 61
5.6. Resumen . . . . . . . ..o 62

II



6. Conclusiones
6.1. Resumen . . . . . . . . .
6.2. ContribucCiones . . . . . . . . .

6.3. Trabajo futuro . . . . . . . ...

Apéndice

A. Listado de patrones de seguridad

Bibliografia

63
63
64

65

69

69

70

III






Indice de Figuras

2.1.
2.2.

3.1.
3.2.
3.3.

4.1.
4.2.

5.1.
3.2.
3.3.
5.4.
2.5.
2.6.
2.7.
0.8.
2.9.
5.10.

5.11.

Triangulo de objetivos de seguridad CIA . . . . . . . . .. ... ... .. 8
Diagramas sobre el patron Autenticador . . . . . .. .. .. ... ... 20
Iteraciones Twin peaks . . . . . . . . . . . 27
Descomposicion de objetivos con patrones . . . . . ... ... ... L. 29
Grafica de dependencias . . . . . . .. ... L 31
Diagrama de bloques de la evaluaciéon propuesta.. . . . . . . . . .. ... 34
Indicador del nivel de seguridad. . . . . . . .. .. ... 41
Casos de uso del sistema financiero. . . . . . . . . .. ... ... ... 44
Diagrama de actividades: Abrir cuenta . . . . . . ... ... ... ... 45
Diagrama de actividades: Cerrar cuenta . . . . . . . .. .. ... .. ... 46
Diagrama de actividades: Crear y llevar a cabo orden de comercio . . . . 47
Diagrama de actividades: Auditoria de ordenes de comercio . . . . . . . . 48
Diagrama de clases de sistema financiero . . . . . . .. .. .. ... ... 49
Diagrama de clases con patrones de seguridad identificados. . . . . . . . . 53
Diagrama de actividades de mal uso en abrir cuenta . . . . . . . . . . .. 54
Diagrama de actividades de mal uso en cerrar cuenta . . . . . . .. ... 55

Diagrama de actividades de mal uso en crear y llevar a cabo orden de

COMECTCIO .« « v v v v o e e e e 56

Diagrama de actividades de mal uso en auditoria de ordenes de comercio 57






Indice de Tablas

2.1.

2.2.

2.3.

4.1.
4.2.

4.3.

5.1

0.2

2.3.

Listado de politicas de seguridad tipicas . . . . . . .. .. ... .. ... 16
Clasificacion de patrones de seguridad . . . . . . . .. ... .. ... ... 18
Resumen del patréon de seguridad Autenticador . . . . . . . . ... .. 19
Plantilla de actividades demaluso . . . . . . ... ... ... ... ... 37
Plantilla de datos impacto de amenazas . . . . . . . . . ... ... .... 39
Plantilla de datos requisitos de seguridad satisfechos . . . . . . . ... .. 40
Resultado de amenazas . . . . . . . . . ... ... L 58
Peso de las amenazas mitigadas . . . . . .. .. ... 60
Peso de los requerimientos satisfechos . . . . . . .. ... 61

VII






Resumen

La seguridad de la informacién involucra una serie de procesos, herramientas y métodos
que al ser implementados en conjunto o individualmente mitigan el dano ocasionado por
una amenaza. Poco a poco se da mayor importancia a agregar seguridad en cada una
de las etapas del desarrollo de un sistema, utilizando elementos que provean solucio-
nes efectivas y probadas. No obstante, medir qué tan seguro es un sistema es un tema

controversial debido a la carencia de evaluaciones cuantitativas.

Los patrones de seguridad proporcionan una soluciéon probada desde la fase de disenio
ante un problema recurrente que coloca a un sistema ante ciertas amenazas. Pero, jco-
mo evaluar la seguridad de un sistema? y jqué elementos son importantes para dicha

evaluacion?

En este trabajo, se define un método de evaluacion de la seguridad sobre un sistema
informéatico previamente construido usando patrones de seguridad. La evaluaciéon pro-
puesta contempla que la seguridad, ademas de mitigar amenazas, también requiere de
satisfacer requisitos de seguridad y politicas de seguridad. Con esto, se pretende otorgar

un valor para conocer el nivel de seguridad de dicho sistema.
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Capitulo 1

Introduccion

1.1. Contexto

La informacién es un activo estratégico para las empresas. La existencia de vulnera-
bilidades en los sistemas que comprometan la informacién pone en riesgo el éxito de
la empresa. La seguridad de la informacién se enfoca en preservar la confidencialidad,
integridad y disponibilidad a los datos de un sistema. Debido a la importancia de la in-
formacion, se crea la rama de la tecnologia denominada seguridad informatica, encargada
de hacer que se cumplan los principios de la seguridad de la informacién, minimizando

los riesgos fisicos o logicos a los que esté expuesto el sistema |1, 2, 3.

El area de seguridad de la informacion se considera inmadura. Uno de los aspectos en
los que falta profundizar son los problemas de seguridad asociados al desarrollo de un
sistema. Como consecuencia se carece de evaluaciones objetivas donde se indique qué

tan seguros son los sistemas desarrollados.

Investigaciones recientes se enfocan en generar evaluaciones que indiquen cuan seguro
es el sistema que se esta desarrollando y corregir posibles vulnerabilidades durante las

etapas del ciclo de vida de software [4, 5, 6].

Contar con evaluaciones en seguridad de la informacion ayuda a la toma de decisiones

relacionadas con dicho activo, ya que el resultado de una evaluacion revela la condicion de



un sistema o la magnitud de un fenémeno ocurrido, lo que permite tomar alguna accion.
Entre las razones por las cuales evaluar la seguridad de la informaciéon es importante se
encuentra principalmente la econémica, debido a que se estima una pérdida de entre el

1% al 5% de la empresa posterior a un ciberataque |7, 5, §].

Ademas de las cuestiones econémicas que conlleva medir la seguridad de la informacion,
existe la parte tecnolodgica en el desarrollo de los sistemas. Como dijo Lord Kelvin “Si no
puedes medirlo, no podrds mejorarlo”. La existencia de evaluaciones en esta area también
contribuye mejorar las tecnologias con las que se desarrollan. Tener una evaluacion que
indique cuén seguro es el sistema apoya a que los investigadores y desarrolladores de la

tecnologia mejoren sus productos.

Especificamente, durante la etapa de diseno intervienen los patrones de seguridad, los
cuales describen una solucién en forma de guias y reglas sobre un problema de seguridad
que esta asociado a un activo, los patrones de seguridad son una herramienta para
disenar sistemas méas seguros. Existe una gran variedad de patrones de seguridad como

la coleccién mostrada en [9].

Se sabe que la seguridad es un tema subjetivo, tornando complejo querer evaluarlo. No
obstante, esta complejidad no ha sido obstaculo para que exista una amplia variedad de
estudios enfocados a mejorar el conocimiento que se tiene sobre este tema y de como
estructurar una evaluacion objetiva. Para abordar el problema, primero se debe forma-
lizar el objetivo a alcanzar y las propiedades del sistema. Posteriormente, se procede a
utilizar herramientas formales y automaticas para evaluar la seguridad (las herramientas

para evaluar la seguridad deben extrapolarse a cualquier sistema) |7].

1.2. Problema

El amplio uso de sistemas de informaciéon y el acelerado desarrollo de estos da poco
tiempo a identificar y aplicar recursos hacia la seguridad de la informacion, por ende

es necesario identificar un método de evaluacion de la seguridad en estos sistemas sin



importar que estos sean bésicos o robustos.

La evaluacion debe proporcionar un parametro que ayude a los disenadores y desarro-

lladores a mejorar los productos de software a los que se quiere proporcionar seguridad.

1.3. Hipotesis

La hipotesis del presente trabajo es:

Se puede evaluar la sequridad de un sistema de forma sistemdtica de tal
manera que se proporcione una métrica la cual indique bajo cierto criterio si
es sequro 0 no, si previamente se sabe que ha sido construido usando patrones

de sequridad.

1.4. Aproximaciéon

Mediante el analisis de los elementos inherentes a un sistema como los diagramas UML,
requisitos de seguridad y politicas de seguridad, el presente trabajo presenta un método
para evaluar la seguridad de los sistemas de informaciéon que previamente han sido cons-
truidos con patrones de seguridad. Se realiza la evaluacién de un sistema que consiste
en aplicar el método presentado y se proporciona un valor que indica cuan seguro puede

ser considerado.

Todas las amenazas obtenidas por cada caso de uso son consideradas para el presente
trabajo como el total de amenazas a las que esta expuesto el sistema. Por ello, es impor-
tante usar métodos de enumeracion sistematicos que garanticen la identificacion de las

amenazas importantes.

1.5. Contribuciones

Las contribuciones del presente trabajo son :



= Proporcionar una evaluacion sistematica que contribuya a definir un nivel de se-

guridad de un sistema ya creado.

= La evaluacion contempla que los requisitos y politicas de seguridad también son

una parte importante de la evaluacion de seguridad de cualquier sistema.

= El anélisis de un sistema utilizando esta evaluacion apoyaria a disenadores y desa-

rrolladores en conocer cual es la cobertura de amenazas, requisitos de seguridad y

politicas de seguridad del sistema para aplicar acciones de ser necesario.

1.6. Estructura de la tesis

El presente trabajo se estructura en capitulos, los cuales se describen brevemente a

continuacion:

Capitulo 2

Capitulo 3

Antecedentes

Aqui se presentan los conceptos béasicos necesarios para entender el objetivo
de la tesis y sus contribuciones, explicando de manera detallada por qué
la hipotesis presentada. Primero, se describe la importancia de proteger la
informaciéon manipulada por un sistema informéatico. Después, se describe
como se encuentra inmersa la seguridad en el diseno de un sistema, donde se
explica como los patrones de seguridad ayudan a prevenir ataques conocidos.
Se da una descripcion breve de los patrones de seguridad y finalmente, se
muestran las mediciones relacionadas con la seguridad de los sistemas y las

mediciones de seguridad sobre sistemas.

Trabajo relacionado

En este capitulo, se describe el trabajo relacionado a las evaluaciones asocia-
das con sistemas que implementan patrones de seguridad. Primero, se presen-
ta el articulo titulado “ Measuring the level of security introduced by security

pattern”. En el cual presenta una metodologia para comparar dos sistemas



Capitulo 4

Capitulo 5

Capitulo 6

sobre el nivel de seguridad que les otorgan los patrones de seguridad al ser
aplicados. Posteriormente, se presenta el articulo titulado “ Towards a quan-
titative assessment of security in software architectures”, donde el principal
objetivo es proporcionar un valor cuantitativo sobre el nivel de seguridad de
un sistema mediante el uso de arboles de requisitos. Finalmente, se presenta
el articulo titulado “ Using security patterns to combine security metrics”. En
este trabajo, se enfocan en seleccionar las métricas correctas relacionadas a

los patrones de seguridad y como interpretar sus resultados.

Evaluacién de seguridad al implementar patrones de seguridad

En esta parte de la tesis se presenta de forma general los elementos necesarios
para la evaluacion propuesta, asi como las caracteristicas que se deben consi-
derar y como se debe manipular la informacion previa requerida. De manera
més detallada, en las subsecciones se presenta la propuesta de evaluacion y

como interpretar los resultados obtenidos.

Caso de estudio del método propuesto

En este capitulo se utiliza como ejemplo un sistema financiero basico sobre
el cual se aplica el método descrito en el Capitulo 4.

Conclusiones

Luego de presentar el método de evaluacion, se discuten y analizan los resul-
tados obtenidos en la tesis. Ademés, se proponen trabajos futuros que den

continuidad al trabajo presentado.






Capitulo 2

Antecedentes

El objetivo de este capitulo es introducir los conceptos de: 1) la seguridad de la infor-
macién y su importancia; 2) como se involucra la seguridad en la fase de disefio de un
sistema; 3) qué son los patrones de seguridad y 4) los métodos de medicién de seguridad

que existen, haciendo énfasis en los que se refieren a patrones de seguridad.

2.1. Seguridad de la informacion

La seguridad de la informacién tiene el proposito de proteger la informacion, dado a

que la informacion forma parte de los activos de cualquier organizacion [10].

La Ley Federal de Seguridad de la Informacion (FISMA por sus siglas en inglés) define
tres objetivos de seguridad, tanto para la informacién como para sistemas de informacion

11, 12]:

Confidencialidad . Mantener restricciones sobre el acceso y revelacion de informacion.

Este término incluye dos conceptos:

» Confidencialidad de datos: Asegurar que la informaciéon privada o confidencial
no esta revelada ante individuos no autorizados.
» Privacidad: Asegurar que la informacion revelada a los individuos sea relacio-

nada con éste.



Integridad . Prevenir la modificacion o destruccion de la informacion, incluyendo el no

repudio de la informaciéon y autenticacion. Este término incluye dos conceptos:

» Integridad de datos: Asegurar que la informaciéon y los programas cambian
unicamente por una solicitud autorizada o especifica.
= Integridad del sistema: Asegurar que un sistema modifica su funcionamiento

por cambios autorizados, libre de un cambio no autorizado.

Disponibilidad . Asegurar el acceso y uso de la informacion siempre y cuando sea auto-
rizado, es decir, que el sistema trabaja apropiadamente y no existe una denegacion

de servicio a usuarios autorizados.

Proteger la informaciéon implica generar controles que preserven la integridad, dispo-
nibilidad y confidencialidad de los datos, éstos tres conceptos son conocidos como el
triangulo CIA (Confidentiality, Integrity and Availability). No obstante, existen otras
definiciones como la presentada en ISO/IEC 13335 que abarca ademés del triangulo

CIA los objetivos de Responsabilidad, Autenticidad y Fiabilidad [13].

Confidencialidad

Informacion

Y servicios

Disponibilidad Integridad

Figura 2.1. Tridngulo de objetivos de sequridad CIA [11].

En [14] se definen cinco categorias en las que se extrapolan los objetivos de negocio en

objetivos de seguridad, como se muestra a continuacion:

= Seguridad con prioridad alta. Determina qué es lo que significa disponibilidad
para el negocio.

= Seguridad persistente. Relacionada con el término de integridad, que incluye la
retencion o destruccion de la informacion de acuerdo con las politicas y objetivos

de negocio.



= Calidad de la informacién. Relacionada con la integridad, que incluye precision,
relevancia y consistencia de los repositorios.

» Control de acceso. Se asegura que lo referente a la confidencialidad (proteccion
de la informacion) sea clara para el negocio.

» Seguridad técnica. Cubre la parte de arquitectura de los sistemas de informacion

y el impacto de éstos sobre el negocio.
Proteger la informacion es de importancia para una organizacion, por ejemplo [15]:

1. Proteger la funcionalidad de la organizacién. Tiene un impacto en términos
de negocio y dinero, ya que podria afectar su funcionalidad.

2. Permitir que las aplicaciones funcionen de forma segura. Cuando la ope-
racion de la organizacion depende directamente de las aplicaciones, su impacto
radica en que la organizacion provea del servicio que ofrece de manera correcta y
eficiente.

3. Proteger los datos que la organizacién recolecta y utiliza. Si los datos no
estan protegidos, una organizacion pierde prestigio ante sus clientes, ya que no
brindan garantia de que la informacion estd siendo almacenada o manipulada de
manera correcta.

4. Salvaguarda los bienes tecnolégicos de la organizacion. Los bienes tecno-
logicos apoyan a que una organizacion crezca y consiga sus objetivos. Por esto, es

de importancia que se salvaguarden.

Para proteger la informacion se requieren politicas adecuadas. Las politicas de seguridad
de la informacioén son un conjunto de criterios descritos en un documento, que sirven
para proteger los sistemas y asegurar la informacion sensible de una organizaciéon. Los
documentos sobre este tipo se dividen en politicas, estandares, procedimientos, bases y

guias, las cuales se detallan a continuacion [10, 16]:

» Las politicas de seguridad de la informacién son emitidas para cubrir las
expectativas sobre seguridad en los sistemas y ambientes de los usuarios. Se dividen

en cuatro niveles:



1. Organizacional

2. Programa de seguridad
3. Usuarios
4

. Sistema y control

Los estandares de seguridad de la informacién son requisitos méas detallados
que abordan la seleccién de metodologias, técnicas y equipos, especificando algin
elemento de las politicas de seguridad. Tienen como caracteristica ser obligatorios
para todos dentro de la organizacion.

Las guias también son requisitos detallados, con la diferencia de que no son obli-
gatorios para la organizacion, més bien son sugerencias de seguridad.

Las bases o puntos de referencia son los controles de seguridad minimos que
debe cumplir la organizaciéon. Detallan los equipos, aplicaciones, configuraciones o
actividades relacionados con el control de seguridad en la organizacion.

Los procedimientos son instrucciones paso a paso de cémo implementar los
controles de seguridad definidos en las cuatro politicas anteriores. Principalmente

definen el quién y como de la aplicacion de la seguridad.

La seguridad de la informacion se divide en las siguientes areas [17]:

10

Evitar riesgos. Identifica el valor y riesgo de cada componente de un sistema,
incluyendo estrategias para minimizar danos.

Disuasion. Involucra directamente al personal de una empresa, intenta persuadir
a éstos antes de realizar una accién que perjudique a un sistema.

Prevencion. Son los procedimientos que se efectiian para determinar qué necesita
proteccion, quién debe tener accesos y quién es responsable de ciertas actividades
para mantener un sistema seguro.

Deteccion. Aqui se aplican medidas para detectar y reconocer actividades que
estén poniendo en riesgo al sistema.

Recuperacion. Posterior a un ataque, el area de recuperacion se enfoca en devol-

ver al sistema a un estado estable. Esto se realiza mediante respaldos de informa-



cion, funciones para legitimar a los usuarios que van a acceder de nuevo al sistema,

etc.

Dado que un sistema de informaciéon crea, procesa, almacena, transmite y/o destruye
informacion, se considera que es seguro si estd preparado para minimizar amenazas que
comprometan la integridad, confidencialidad y acceso de este recurso. Pensar que un
sistema es absolutamente seguro no es completamente correcto, ya que la existencia de

amenazas no contempladas siempre esta latente [18, 19].

2.2. Amenazas a sistemas de informacion

Se denomina amenaza en los sistemas de informacién a cualquier acciéon que dane o
comprometa un recurso como hardware, software, bases de datos, datos, archivos o la
red fisica del sistema. Para que un sistema sea propenso a amenazas, debe existir una
vulnerabilidad que se interpreta como una debilidad en el diseno o en el desarrollo del

sistema [20].

Actualmente, existen modelos que clasifican las amenazas bajo ciertos criterios. Las
clasificaciones permiten identificar y entender las caracteristicas de las amenazas con el
objetivo de proteger a los recursos de una organizacion. Las dos principales clases en las
que se dividen estos modelos son basados en técnicas de ataque y basados en el impacto

de las amenazas |21, 22|.

2.2.1. Modelos basados en técnicas de ataque

En esta clasificacion se identifican las amenazas a través de especificaciones [22].

» Analisis paso a paso. Este modelo organiza las amenazas en: 1) amenazas de red,
2) amenazas de host y servidor y 3) amenazas de aplicacion. La forma en la que
se realiza la clasificacion es posible cubrir todas las amenazas, aunque su debilidad
es que no provee esquema de clasificacion mutuamente exclusiva, por ejemplo, un

ataque de DoS (Denial of Service) afecta tanto a servidores como a la red.

11



= Modelo hibrido. Considera tres criterios principales: 1) frecuencia de la amenaza,

2) area donde la amenaza se focaliza y 3) origen de la amenaza. En particular,
esta clasificacion se considera dinamica, por ejemplo, una amenaza que tiene una
frecuencia alta de aparicion puede generar pocas pérdidas, o una amenaza que se
origine fuera de la organizacion es méas probable que dane méas que una interna.

Modelo piramidal. Se basa en tres factores que identifican las amenazas de alto
riesgo en los sistemas de informacién que son: 1) jcuanto sabe el atacante sobre
el sistema?, 2) area critica y 3) pérdidas. Esta clasificacion permite identificar las
partes vulnerables del sistema y las areas criticas donde puede afectar una amenaza.

Una desventaja es que no incluye el impacto de la amenaza.

2.2.2. Modelo basados en el impacto de las amenazas

Los modelos basados en vulnerabilidades o impacto de las amenazas son clasificaciones

que agrupan las amenazas del mismo tipo, de las que son més relevantes en impacto y

mas conocidas [22].
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= STRIDE. STRIDE son las siglas de Spoofing, Tampering, Repudiation, Informa-

tion Disclosure, Denial of Service, Elevation of Privilege. Es una clasificacion que
contempla tanto amenazas de red, host y aplicaciéon. Una de las caracteristicas de
este modelo es que a cada amenaza le asigna una propiedad de seguridad que es
violada y donde impacta.

Modelo ISO. El ISO 7498-2 hace una clasificacion en cinco grupos: 1) destruccion
de informacion y/o recursos, 2) modificacion de la informacion, 3) pérdida de in-
formacion y /o recursos, 4) exposicion de informacion y 5) interrupcion de servicios.
Este modelo presenta una clasificacion mutuamente exclusiva, aunque no cubre las
consecuencias de todos los ataques.

Misuse activities. Es un modelo para identificar amenazas en el sistema. Uti-
lizan diagramas de actividades disenados en UML, sobre los que se plasman las

actividades desde el punto de vista de un actor hostil.



La gran ventaja de estos modelos de clasificacion es que desde la fase de diseno se

consigue saber las amenazas a las que esta expuesto el sistema que se va a desarrollar.

Descripcion del modelo Misuse activities

En el articulo “ Eliciting security requirements through misuse activities” |23] se propone
la obtencién de un modelo de amenazas utilizando misuse activities. Una de las carac-
teristicas de este modelo es que se enfoca en las amenazas relacionadas directamente
con las actividades del sistema desde la fase de diseio. A continuacion, se describe como
obtener el modelo de amenazas en un sistema. Este modelo parte de diagramas de caso
de uso! en UML, de los cuales se obtiene el diagrama o los diagramas de actividades del
sistema que se estd disenando. Sobre el diagrama de actividades se realiza un analisis
para descubrir las amenazas relacionadas con las actividades que ejecuta el sistema (este
proceso se hace con cada caso de uso del sistema). En este analisis hay tres aspectos que

se consideran:

1. Escenarios del sistema. Se deben encontrar todos los posibles escenarios del
sistema de los casos de uso, inclusive se debe contemplar el anilisis de secuencias
de casos de uso. El anélisis de los diagramas de actividades permite identificar las
amenazas en el flujo del negocio.

2. Atributos de seguridad. Cada actividad del diagrama de actividades es anali-
zada con respecto a los objetivos de seguridad.

3. Origen de la amenaza. Para cada actividad se analiza de donde proviene el

ataque:

= Atacante interno autorizado: Persona que tiene acceso al sistema y tiene los
permisos para realizar la actividad analizada.

= Atacante interno no autorizado: Persona que pertenece a la empresa, pero no
tiene permiso para realizar la actividad analizada.

= Atacante externo: Persona ajena a la empresa y no tiene permiso de realizar

la actividad analizada.

Los diagramas de secuencia complementan la descripcién textual de los diagramas de caso de uso,
por lo tanto no son indispensables para el modelado.
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Para analizar cada actividad se debe pensar en “qué mal uso se puede realizar en <acti-
vidad> por <origen de amenaza> que compromete el <objetivo de sequridad> del <dato
a proteger>”. Cada posible amenaza se plasma en una plantilla (definida en el articulo)

que proporciona un panorama de las amenazas a las que esta expuesto el sistema.

2.3. Seguridad en la etapa de diseno de un sistema

En la etapa de diseno se define la arquitectura de software o hardware, componentes,
modulos, interfaces y datos de un sistema que en conjunto satisfacen requerimientos

especificos [24].

Al realizar un nuevo sistema (o una mejora a uno existente), se espera provea un
beneficio. La mayoria de los sistemas contienen procesos confidenciales o informaciéon
sensible de la empresa. Por lo tanto, para mantener una postura de seguridad se deben
tomar en cuenta las técnicas de seguridad preventivas que eliminen las incertidumbres
del comportamiento del sistema en fases posteriores [25]. Un sistema al cual no se le
haga una revision de seguridad desde la etapa de diseno podria presentar los siguientes

problemas [25]:

= Exposicion de la informacion o exhibir la postura de seguridad de la empresa.

= En una auditoria, la falta de controles de seguridad en un sistema se convertiria
en una evaluacion negativa.

= Tomar una medida correctiva ante un problema de seguridad en un sistema ya
desarrollado se torna perjudicial para la empresa, principalmente por el costo que
conlleva la reparacion del problema (en términos de recursos y tiempo) y la di-
ficultad de implementarla (una ingenieria inversa de seguridad se extrapola a un

sistema inseguro).

Existen guias que incluyen seguridad en el diseno de un sistema. Estas se expresan
en forma de buenas précticas, principios, politicas, reglas, regulaciones y estandares.
El objetivo de las guias es saber qué tan seguro es el diseno de un sistema. Las dos

principales se describen a continuacion [26]:
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= Principios de diseno de seguridad. Los principios de diseno de seguridad son
reglas probadas para incrementar la seguridad de un sistema, las cuales son aplica-
das a problemas especificos. Son identificados durante la etapa de anélisis median-
te modelado de amenazas. Utilizar estos principios proporciona la ventaja que al
identificar una debilidad en el diseno del sistema se pueden tomar decisiones con
respecto a la arquitectura e implementacion.

= Patrones de seguridad. Los patrones de seguridad son una solucién a un pro-
blema de seguridad recurrente, que alienta al rehuso efectivo para construccion de
sistemas mas robustos. Estos ayudan a manejar un solo requerimiento que es la

seguridad de un sistema.

Para incluir la seguridad en el disenio deben existir requisitos de seguridad. El Instituto
Nacional de Estandares y Tecnologia (NIST por sus siglas en inglés) en el documento
FIPS 200, muestra un listado de los requisitos de seguridad minimos que se deben con-
siderar para cualquier sistema de informaciéon al que se le quiera incluir seguridad. Al
igual que en el FIPS 200, Eduardo B. Fernandez [27] ha realizado un listado tipico de

requisitos de seguridad, los cuales se muestran en la Tabla 2.1

Las politicas de seguridad de una empresa también son considerados como requisitos
de seguridad de un sistema o pueden agregarse dichas politicas a un listado ya existente.

Eso depende del diseno del sistema.

2.4. Patrones de seguridad
La definicién que Fernandez da sobre los patrones de seguridad es [9]:

“Un Patron de Sequridad describe la solucion a un problema de sequridad
recurrente que se genere dentro de un contexto especifico y provee un esquema

de solucion genérico.”

Una de las razones por las cuales los patrones de seguridad son exitosos es que dan

una solucién que puede ser usada en diferentes situaciones y adaptada para resolver un
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Tabla 2.1. Listado de politicas de sequridad tipicas [27]
# Politica Descripcién
En los sistemas cerrados nadie puede acceder a los recursos a menos que
P1 Sistemas abiertos/cerrados | tenga acceso explicito; en los sistemas abiertos todos tienen acceso a menos
que exista negacién explicita.
e . Personas o entidades son autorizadas a acceder a los recursos para realizar
P2 Privilegios minimos .
solo sus funciones.
P3 Autorizacion Reglas explicitas deben usarse para quién puede usar qué recursos y como.
N El acceso a los recursos se da unicamente si se ejecutan acciones antes o
P4 Obligacién A
después de otorgar el acceso.
— N . : . - :
P5 izgzacmn de responsabili Funciones criticas deben asignarse a méas de una persona o sistema.
P6 Auditoria e Inicio de sesién Deﬁne como examinar y auditar los logs de a(’:ceso al sistema. In'cluye cuanto
tiempo deben almacenarse los logs y cada cuanto se deber examinar.
A icacié sac- - . . . .
p7 Ci;l:lzrsltlcacmn de transac Cualquier intercambio de informacién debe ser autenticada por ambos lados.
. En sistemas descentralizados cada unidad o divisién tienen sus propios ad-
Control centralizado / des- . . . s . .
P8 . ministradores y autoridades para definir politicas internas que no violen las
centralizado e
politicas globales de la empresa.
Propiedad dministra- .. . ;
P9 cif’)(r)lple ad y admimstra Separar la administracién de los datos con el uso de éstos.
. . L. P 3 Q 3 ﬁ < 1 1< 3 Q
P10 | Responsabilidad individual ersonas o procesos deben'ser identificados de manera tnica y sus acciones
deben ser registradas y revisadas.
Cada rol tiene diferentes privilegios sobre los datos que correspondan con las
P11 | Roles . .
actividades que realizan.
P12 Control de acceso depen- | Controlar el acceso a datos nombrados y a clases nombradas incluyendo sus
diente de los datos instancias.
trol d d - . ..
P13 C.0n To7 de acceso depen El acceso a los datos depende del registro solicitado.
diente del contenido
1 - . . ..
P14 C.(mtro de acceso depen El acceso a los datos depende en qué otra informaciéon se esta solicitando.
diente del contexto
P15 Control de acceso depen- | Se debe considerar todas o un conjunto de las solicitudes anteriores para
diente de la historia otorgar el acceso.
P16 Otorgar o denegar privile- | Un usuario que tenga los derechos puede otorgar o quitar derechos a su dis-
gios crecion.
P17 | Obligaciones Un usuario obtiene privilegios sobre el sistema pero no puede otorgarlos a
otros.
P18 | Privilegios multinivel Los usuarios son clasificados en niveles y sus privilegios dependen del nivel.
ificacion del ori del . ., . .
P19 Yerl CaCl.?n CLONEEN Ae A | Vrerificar de dénde procede la informacion
informacién

problema nuevo dentro del mismo contexto. Capturan la soluciéon y su relaciéon con el
problema planteado de manera rapida y accesible. Cabe resaltar que un patron de segu-

ridad se encuentra directamente relacionado con la amenaza y no con la vulnerabilidad

19]-

Lo que diferencia a los patrones de seguridad de los patrones tradicionales es el contexto
en que se desenvuelven. Los patrones de seguridad tienen una estructura que se compone

de los siguientes elementos esenciales: 1) Nombre, 2) Contexto, 3) Problema y 4) Solucion.

Las caracteristicas de estos elementos se describen a continuacion [9]:
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1. Nombre. Es el nombre descriptivo del patréon de seguridad.

2. Contexto. Describe el ambiente y las condiciones en las que el problema de segu-
ridad est& ocurriendo.

3. Problema. Este se presenta cuando el sistema de software se encuentra en una
situacion de vulnerabilidad, siendo esta vulnerabilidad una puerta que de motivo
a ataques. El problema abarca todos los niveles en la arquitectura del sistema de
software.

4. Soluciéon. Esta fuertemente ligada con el contexto. Se disena para uno o mas
niveles de la arquitectura del sistema de software y también puede abarcar procesos.
La solucién estaré enfocada segiin el contexto a la prevencion, detecciéon o reaccion

a un ataque o posible vulnerabilidad.

Algunas de las ventajas del uso de patrones de seguridad en el desarrollo de sistemas

son [9]:

= Encapsulan el conocimiento bésico de seguridad de una forma estructurada y en-
tendible.

= Ayudan a mejorar la integracion de la seguridad en los sistemas y empresas.

= Con su uso se extiende la seguridad a todos los niveles de la arquitectura de un

sistema.

Clasificar los patrones de seguridad sirve para una seleccion e identificacion més adecua-
da y precisa. Actualmente se han identificado varias clasificaciones con base en criterios
o atributos de los patrones. La Tabla 2.2 muestra una recopilaciéon de las clasificaciones
maés utilizadas por los investigadores [28], un listado con algunos patrones de seguridad

incluidos en las clasificaciones se encuentran en el Apéndice A.

Independientemente de la clasificacion a la que pertenezcan, los patrones de seguridad
entran en alguna de las cinco relaciones inter-patrones: dependencia, beneficios, alterna-
tiva, perjudiciales y en conflicto, que muestran el impacto que tiene aplicar un patréon A

junto con un patron B [29]:
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Dependencia. Si el patron A depende del patron B, entonces es necesario el patréon
B para la correcta funcionalidad de A.

Beneficios. Si el patron A se beneficia del patrén B, entonces implementar el
patréon B incrementa el valor del patron A.

Alternativa. Los patrones A y B tienen funcionalidad similar, aunque no son
idénticos.

Perjudiciales. El patron A se ve perjudicado al implementar el patron B. Al ser
implementados estos patrones se debe verificar que no existan dichos errores en el
desarrollo.

En conflicto. El patron A entra en conflicto con el patron B, generando incon-
sistencias. Este caso se da cuando se implementan dos patrones para resolver el

mismo problema.

Tabla 2.2. Clasificacion de patrones de sequridad obtenida de [28]

Clasificacion Atributos
Estructural

De procedimiento
Proposito Ambiente

Para creacion
Genéricos
Arquitectonico
Requisitos

Ciclo de vida del sistema Diseno

Analisis
Implementacion
Confidencialidad
Integridad
Responsabilidad
Autenticacion
Objetivos de seguridad Disponibilidad
Control de acceso
Identificacion

No repudio
Transmision de datos segura




Ejemplo

Un resumen del Patron de Seguridad Autenticador (Awuthenticator) se muestra en

la Tabla 2.3:

Tabla 2.3. Resumen del patron de sequridad Autenticador [30]

Caracteristica | Descripciéon

El patron Autenticador permite verificar que el sujeto que intenta

Descripcion . . .
acceder al sistema es quien dice ser.
Sistemas computacionales que contienen recursos que se vuelven
valiosos ya que incluyen informacion sobre planes sobre el negocio
Contexto yadq Y P & ’

reportes médicos, etc. Solo se requiere que sujetos autorizados para
entrar al sistema lo hagan.

., Coémo podemos prevenir que impostores entren a nuestro sistema?
Un atacante puede intentar suplantar la identidad de un usuario le-
gitimo para tener acceso a sus recursos. Esto es riesgoso si el usuario
suplantado tiene un nivel alto de privilegios al sistema. ;Cémo ve-
rificar que un usuario intentado acceder al sistema es legitimo?

La solucion a este problema debe contemplar también:
Flexibilidad: Muchos usuarios requieren acceso al sistema y en
Problema varias unidades del sistema existen diferentes datos importantes.
Confiabilidad: Necesitamos autenticar usuarios de manera confia-
ble y segura, es decir, utilizar un protocolo robusto y una manera
de proteger los resultados de la autenticacion.

Modificacidn: Si la autenticacion necesita ser modificada frecuen-
temente, esta se convierte en un problema.

Frecuencia: Se debe evitar que los sujetos se autentiquen con fre-
cuencia.

Utilizar un punto de acceso para recibir todas las interacciones entre
sujetos y el sistema, aplicar el protocolo para verificar la identidad
del sujeto. El protocolo sera simple o complejo dependiendo de las
necesidades de la aplicacion.

Solucién

En la Figura 2.2 se muestran los diagramas correspondientes al patrén anterior. La
implementaciéon del patron contempla que existe un sistema centralizado, donde el sis-
tema operativo controla la creacion de sesiones en respuesta a una peticion del sujeto
(usuario). El usuario autenticado tiene permitido el acceso a los recursos de acuerdo a

los derechos que tenga sobre éstos.
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(b) Diagrama de secuencia

Figura 2.2. Diagramas sobre el patron Autenticador [30]

2.5. Medicioén de la seguridad como propiedad de un

sistema

Una de las definiciones mas utilizadas para mediciéon es la propuesta por Hermann von

Helmholtz en su trabajo denominado Contando y midiendo, €l cual dice [31]:

Es la relacion especial que puede existir entre los atributos de dos objetos y
la cual designaremos con el nombre de igualdad [...]
Azioma I: Si dos magnitudes son iguales con una tercera, entonces todas ellas

son iguales

Una medicion determina [32]:
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= Una propiedad o atributo que representa al objeto a ser medido.

s Un estandar que involucra comparar dos objetos entre si y su relacion entre éstos
basandose en la propiedad.

» Un procedimiento por el cual se colocan dos objetos bajo las mismas condiciones
con el objetivo de observar el resultado y ser capaz de establecer si existe o no una

ocurrencia de la relacion.

Dado que la definiciéon anterior se enfoca a medir propiedades fisicas de los objetos, se
requiere una adaptacién de ésta a la medicion del software, y aiin més, a la seguridad
sobre éste, ya que la seguridad no es una propiedad fisica. La tinica forma de medirla es

de manera indirecta a través de sus componentes inherentes [32].

Una métrica tiene como objetivo proporcionar un valor escalar que describe una pro-
piedad del sistema. En este caso particular, la propiedad analizada es la seguridad de
un sistema. Las métricas de seguridad definidas y usadas en la practica son relativas,
debido a que la seguridad es una propiedad que depende de percepciones. Los resultados
obtenidos de utilizar una métrica de seguridad ayudan a la toma de decisiones en varios
aspectos de seguridad, que van desde el disenio de una arquitectura, hasta la valoraciéon
de la eficiencia y eficacia de las operaciones de seguridad que esta ejecutando el sistema

5, 33].

Los principales usos de las métricas de seguridad se pueden incluir en las siguientes

categorias:

= Soporte estratégico. Brindar garantia de seguridad en un sistema, apoya en la
toma de decisiones tales como asignacion de recursos, planeacion y seleccion de
productos y servicios.

= Garantia de calidad. Para minimizar vulnerabilidades en el sistema.

= Supervision tactica. Conocer el estado de un sistema con respecto a la seguridad

apoyandose en el control y manejo de riesgos.

Las métricas en seguridad de software se dividen en cuatro categorias [34]:
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. Seguridad desde la perspectiva de ingenieria. Esta categoria se enfoca en verificar

Procesos.

. Seguridad desde la perspectiva de negocio. Esta categoria a su vez se divide en

nivel organizacional y nivel técnico. El primero se enfoca en los riesgos econémicos

de mantenimiento y/o procesos y el segundo en asegurar al sistema.

. Seguridad desde la perspectiva de las caracteristicas. En esta categoria se basan

las métricas segun la caracteristica de seguridad a analizar.

. Seguridad desde la perspectiva del sistema. Se enfoca en la parte técnica del sis-

tema, dividiéndose en tres niveles: 1) métricas a nivel sistema, 2) métricas a nivel

disenio y 3) métricas a nivel codigo.

2.5.1. Medicion de la seguridad con la implementacién patrones

de seguridad

Las investigaciones sobre mediciéon del nivel de seguridad que proporcionan los patrones

de seguridad se dividen en evaluaciones cuantitativas y cualitativas. Hay evaluaciones

que toman de base como los patrones de seguridad atienden los objetivos de la seguridad

de la informacion (Confidencialidad, Integridad y Disponibilidad); otras que se enfocan

en identificar las amenazas que los patrones de seguridad resuelven.

A continuaciéon se muestran dos métodos que ejemplifican ambos tipos de evaluaciones

a los patrones de seguridad:
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1. En [35] se muestra un método que evalaa el nivel de seguridad que proporcionan los

patrones de seguridad a la arquitectura de un sistema. Este método selecciona un
conjunto de patrones que cumplan cierto objetivo de seguridad de la arquitectura.
Posterior a eso, se les da un peso de acuerdo a la amenaza que mitigan y con eso

obtener un valor que indique sobre las amenazas cuan segura es la arquitectura.

. En [36] se muestra un método para evaluar las caracteristicas de los patrones

de seguridad para verificar el nivel de seguridad que otorgan. La selecciéon de los

patrones que analiza se basan en tres criterios: 1) si es una guia para construir



software seguro, 2) si contemplan hoyos de seguridad de software y 3) los ataques
que mitigan. Este método contribuye a la seleccion del conjunto de patrones que

mejor otorguen seguridad a un sistema determinado de manera cualitativa.

2.6. Resumen

En este capitulo se presenta una breve introduccion a la seguridad de la informacioén,
la importancia de incluirla en los sistemas de informacién y las amenazas a las que es-
tan expuestos. Se hace énfasis en la inclusion de la seguridad en la etapa de diseno de
un sistema, donde se explica que utilizar guias para proporcionar un nivel de seguri-
dad a un sistema en diseno disminuye las posibilidades de una amenaza al sistema ya

implementado.

Se menciona que, los patrones de seguridad (al ser parte de las guias para incluir
seguridad en el diseno de un sistema), realmente otorgan un nivel de seguridad debido
a la experiencia que involucra la soluciéon propuesta ante ciertas amenazas. También,
se aborda la clasificacion de los patrones y las actuales definiciones de medicion de la

seguridad como un atributo y la importancia para mejorar la seguridad en los sistemas.
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Capitulo 3

Trabajo Relacionado

Este capitulo presenta los trabajos relacionados con el tema de esta tesis. Se analizan los
articulos: 1) evaluar el grado de seguridad de un sistema construido usando patrones de
seguridad (FEvaluating the degree of security of a system built using security patterns), 2)
evaluacion cuantitativa de la seguridad en arquitecturas de software (Towards a quanti-
tative assessment of security in software architectures) y 3) uso de patrones de seguridad
en combinacion con métricas de seguridad (Using security patterns to combine security

metrics).

3.1. Evaluar el grado de seguridad de un sistema cons-

truido usando patrones de seguridad

Dentro de la variedad de métodos para construir sistemas seguros no se explica como
evaluar la seguridad de los productos finales. A pesar de que la definicion de seguridad no
es del todo clara para los sistemas de informacion, existen pocas métricas aceptadas pero
que son complicadas de aplicar. El articulo “Fvaluating the degree of security of a system
built using security patterns” [37| propone una métrica utilizando una aproximacion de

busqueda de amenazas en sistemas que han sido construido utilizando patrones.

Tomando como definicion de la seguridad de sistemas como la habilidad de proteger a
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los activos ante ataques internos o externos, el método define un listado de amenazas y
verifica cuales amenazas estan siendo mitigadas por al menos un patréon de seguridad.
La métrica consiste en la cantidad de amenazas que estan atendidas por un patréon de

seguridad.

Una amenaza T} usa una secuencia de pasos de ataque T}, donde i es la amenaza y k es
alguno de los pasos para completar el ataque, es decir, T; — 151, Tjo, ..., T;;. Para detener
T;, es suficiente con detener alguno de los pasos T;;. Los patrones de seguridad describen
qué ataques pueden detener. Dado que el método propuesto por 37| contempla que el
sistema ha sido previamente construido con patrones de seguridad, se sabe que hay un
conjunto de pasos de ataque que estan siendo mitigados. Contabilizando el niimero de

amenazas mitigadas T'N y conociendo el nimero total de amenazas identificadas 7', la

TN

métrica de seguridad SC se define como SC = =

El proceso para evaluar la seguridad de un sistema consiste en:

» Enumerar las amenazas basandose en las metas del atacante (parte de la metodo-
logia de desarrollo).
= Elegir las amenazas de acuerdo a probabilidad o impacto de ocurrencia.

= Determinar SC con todas o las amenazas mas importantes.

La obtenciéon de las amenazas del sistema se deriva durante las etapas de obtencion de
requisitos y diseno del desarrollo de software, donde se analiza cada actividad dentro del
diagrama de actividades de un caso de uso, observando como podria un atacante cumplir

sus metas.

Se propone una manera de refinar la métrica SC utilizando la aproximacion Twin peaks,
que se refiere a una forma iterativa de construir arquitecturas de software. El método de
enumeracion de amenazas comienza por un modelo de seguridad conceptual donde los
patrones de seguridad han sido agregados al modelo funcional (obtenido de los requisitos
funcionales del sistema). Entonces se analiza cada caso de uso para generar el diagrama
de actividades, que revela las amenazas como metas del atacante e identifica los activos

a proteger.
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Utilizando Twin peaks, se produce una nueva arquitectura en cada ciclo, es decir, cada
ciclo contempla los mismos casos de uso pero a mayor detalle, considerando nuevos

elementos como se muestra en la Figura 3.1.

Conceptual model
with ASPs

— i Architecture
Attacker goals -
(threats)

D

Design model
with sec. patterns

Architecture V2

Design model
with sec. patterns

O

. Final architecture

Figura 3.1. Iteraciones Twin peaks obtenida de [37].

La métrica propuesta realiza la enumeraciéon de las amenazas como parte de la me-
todologia de desarrollo del software, donde cada ataque es descrito como un patrén de
mal uso, pero no hay forma de mostrar que todos los patrones de mal uso relevantes
para el sistema han sido considerados. Una ventaja es que, al identificar los patrones de
seguridad aplicados al sistema se identifica a un gran ntimero de patrones de mal uso

mitigados.

La métrica presentada utiliza un método de enumeracion de amenazas especifico. No
obstante, puede aplicarse a sistemas que tengan una enumeracion de amenazas obtenidas
de métodos diferentes. Cabe resaltar que la enumeracion solo contempla cierto niimero
de amenazas dentro de las etapas del ciclo de vida del desarrollo del sistema o en las

iteraciones de Twin Peaks.
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3.2. Hacia una revisiéon cuantitativa de la seguridad en

arquitecturas de software

En el articulo “Towards a quantitative assessment of security in software architectures”
[35] se propone una aproximacion para evaluar la seguridad en arquitecturas de software
basadas en patrones. En particular, los patrones de seguridad se utilizan para medir que
extension de una arquitectura esté protegida con respecto a las amenazas de seguridad

mas relevantes.
Esta metodologia se divide en 4 partes [35]:

1. Mapeo de amenazas con los objetivos de seguridad. Haciendo uso del mo-
delo STRIDE de Microsoft, se seleccionan las amenazas que estéan relacionadas con
el modelado del software. Cada amenaza es organizada en arboles de amenaza y
descompuesto a lo mas en tres niveles.

2. Clasificaciéon de las amenazas de acuerdo a su severidad. Dado que cada
amenaza tiene un grado de severidad diferente, se recurre a una clasificaciéon otor-
gandoles pesos a cada amenaza para diferenciarlos. Cada peso esta determinado
por el nivel de riesgo definido en la DREAD de Microsoft.

3. Determinacion de la proteccion ante una amenaza. Para determinar el nivel
de proteccion que otorga un patron de seguridad ante una amenaza, se asocian las
amenazas a los objetivos de seguridad a los que el patrén contribuye.

4. Calculo de la cobertura de seguridad. El calculo se realiza por rama en el
arbol de amenazas. Las hojas del arbol representaran el valor de protecciéon que

otorgan los patrones de seguridad para un requisito

A cada arista del arbol de requerimientos se le asignan pesos. Estos pesos reflejan el
impacto a cada requisito de manera individual, calificando la pérdida monetaria si es

que el requisito de seguridad falla.

La parte experimental del articulo consiste en realizar dos sistemas utilizando el mismo

conjunto de requisitos, pero con una estrategia diferente para la seleccion de los patro-
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nes de seguridad en cada sistema. El primero se enfoca en seleccionar un conjunto de
patrones de seguridad que cubriera lo minimo (pero suficiente) los requisitos y el segun-
do se enfoca en proporcionar la mejor soluciéon de seguridad, sin importar el costo de
implementacion. La Figura 3.2 muestra la descomposicion de los objetivos con patrones

del ejemplo utilizado en este articulo.
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Figura 3.2. Descomposicion de objetivos con patrones obtenida de [35].

La aproximacion propuesta es aplicada a un alto nivel de abstraccién del diseno de
software para encontrar posibles errores lo més rapido posible. Tanto el uso de érboles
de objetivos de seguridad y amenazas dan un panorama debido a que las amenazas estan
en constante cambio. Se hace énfasis en los niveles de seguridad para los requerimientos,
ya que fueron asignados de manera empirica por la experiencia de los autores, ademas

de utilizar STRIDE como el conjunto de amenazas base de la evaluacion.
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3.3. Uso de patrones de seguridad en combinacién con

métricas de seguridad

Uno de los problemas analizados en la evaluacion de los patrones de seguridad es la
correcta seleccion de métricas para la medicion de seguridad y su interpretacion. En el
articulo titulado “Using security patterns to combine security metrics” [38] se propone
un método que al evaluar la correcta seleccién de los patrones de seguridad sobre un
sistema se obtiene un indicador de si estos consiguen atender un objetivo de seguridad.

El método consiste en 3 pasos [38]:

1. Definicién de patrones de seguridad a partir de los objetivos. Este método
considera que existen requisitos de seguridad, los cuales deben ser extrapolados a
uno o més objetivos de seguridad. Un vez que se tienen especificados los objetivos,
se buscan los patrones de seguridad que contribuiran al cumplimiento de cada
objetivo.

2. Selecciéon de meétricas. El proceso de seleccion de métricas va implicito en la
seleccion del Patron de Seguridad. Cabe resaltar que los resultados de las métricas
son relevantes para los objetivos de seguridad. Los autores proponen el uso de gra-
ficas de dependencias, las cuales facilitan la seleccion de métricas y dichas gréficas
son construidas en la etapa de diseno. Para cada requerimiento de seguridad se

define una grafica de dependencia. Cada gréfica consiste en tres capas:

= Objetivos de alto nivel. Aqui se identifica la relaciéon entre diferentes objetivos
de seguridad.

= Objetivo de seguridad resuelto por un patrén. Uno o mas patrones de segu-
ridad pueden colaborar para resolver un objetivo de seguridad. En esta capa,
se describe si existe esa relacion o no.

= Métricas de patrones de seguridad. En esta ultima capa, son agregadas las

métricas a los patrones que se estan evaluando.

3. Interpretacion de resultados. Los resultados obtenidos de las métricas son in-

terpretados en el contexto del patron de seguridad a los que estan asociados. Con
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ellos se comprueba si el Patron de Seguridad esta siendo correctamente implemen-
tado. Si un resultado no es el deseado, se puede recurrir a la grafica de dependencia
para localizar qué patréon de seguridad no esta siendo bien aplicado y corregirlo.
Un ejemplo de una grafica de dependencias se muestra en la Figura 3.3, donde a
los patrones de seguridad son relacionados con las métricas correspondientes; tam-
bién se tiene que més de un patrén pueden resolver una caracteristica de seguridad

como Audit Interceptor y Secure Logger a la Auditoria.
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Figura 3.3. Grifica de dependencias obtenida de [38].

La soluciéon en este trabajo pretende hacer una integracion facil de las métricas y su
asociacion con los patrones de seguridad, dicha asociacion permite obtener un estado del
nivel de seguridad del sistema a través de sus objetivos de seguridad. En particular, la
solucién toma en cuenta las métricas sobre lo que deberia hacer el sistema sin tratar de

detectar ataques especificos.
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3.4. Resumen

En este capitulo se presenta el resumen de tres trabajos relacionados con la evaluacion
de sistemas que han implementado patrones de seguridad. El primer trabajo presenta una
métrica de seguridad denominada SC la cual contabiliza el total de amenazas mitigadas
por patrones de seguridad entre el total de amenazas. Una de las mejoras que propone
es utilizar la aproximacion Twin peaks que produce una nueva arquitectura en cada ciclo

contemplando los mismos casos de uso pero a mayor detalle.

El segundo trabajo presenta un método que consiste en medir qué extension de una
arquitectura esté protegida con respecto a las amenazas de seguridad mas relevantes.
El método consiste en cuatro partes: 1) mapeo de las amenazas con los objetivos de
seguridad, 2) clasificacion de las amenazas de acuerdo a su severidad, 3) determinacion

de la proteccion ante una amenaza y 4) calculo de la cobertura de seguridad.

Por tltimo, el tercer trabajo presenta un método de que permite elegir los patrones de
seguridad con respecto a los objetivos de seguridad y las métricas que evaluaran a los
patrones. El método se divide en tres fases que son: 1) definicion de los patrones de segu-
ridad a partir de los objetivos de seguridad, 2) seleccion de métricas e 3) interpretacion
de resultados. Este trabajo tiene como objetivo integrar las métricas a la evaluacion de

un sistema que esté utilizando los patrones de seguridad.
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Capitulo 4

Evaluacion de seguridad en sistemas
implementados con patrones de

seguridad

El objetivo principal de este capitulo es describir la extension del método propuesto
en [37] que permita evaluar la seguridad de un sistema que ha sido construido usando
patrones de seguridad. En la primera seccion se describe, a grandes rasgos, los elemen-
tos necesarios para realizar la evaluacion. En las secciones posteriores se detalla como
procesar los previos requeridos, como identificar las amenazas, la evaluaciéon propuesta

y la interpretacion del resultado obtenido.

4.1. Descripcion general del método

En la Figura 4.1 se muestra el diagrama de bloques que representa los elementos de
la evaluacion propuesta. Se describen a grandes rasgos cada elemento, siendo los tres
primeros bloques (requisitos de seguridad, patrones de seguridad y casos de uso) los
elementos obtenidos del sistema a evaluar que denominaremos previos requeridos; el
elemento de amenazas, y por tltimo, los elementos evaluaciéon de seguridad y resultado

son en los que se enfoca el desarrollo de este trabajo.
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Figura 4.1. Diagrama de blogques de la evaluacion propuesta.

Previos requeridos

Dado que el presente trabajo se enfoca en evaluar un sistema construido utilizando
patrones de seguridad en el diseno, los previos requeridos son obtenidos tanto del modelo

UML como de la documentaciéon que exista sobre el sistema.

= Requisitos de seguridad. Se considera que el sistema tiene mas de un requisito

de seguridad.

= Casos de uso. Los casos de uso definen las posibles interacciones de usuarios con
el sistema e indican las actividades y la informacién que se estd manipulando en el
sistema que se ha desarrollado. De los casos de uso es posible obtener los diagramas
de actividades (en caso de que no se cuenten con ellos) que son necesarios para

aplicar la evaluacion.

= Patrones de seguridad. Los patrones de seguridad son los que han sido imple-

mentados en el sistema y de los cuales se tiene registro en el diseno.
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Modelado de amenazas

Una vez que contamos con los previos requeridos, se procede a hacer el anélisis de
amenazas a las que esta expuesto el sistema. Para este proceso, por cada caso de uso se

obtiene el conjunto de amenazas.

Todas las amenazas obtenidas por cada caso de uso son consideradas para el presente
trabajo como el total de amenazas a las que esta expuesto el sistema. Por ello, es impor-
tante usar métodos de enumeracion sistematicos que garanticen la identificacion de las

amenazas importantes.

Evaluacién de seguridad del sistema

La evaluacion de seguridad conjunta tanto los requisitos de seguridad (que son las
metas de seguridad que se han planteado para el sistema) como las amenazas a las que
estd expuesto el sistema que se ha desarrollado. Dado que el sistema fue construido
utilizando patrones de seguridad, estos mitigaran ciertas amenazas proporcionando un

nivel de seguridad al mismo.

La evaluacién contempla que no todas las amenazas tienen el mismo impacto en el

sistema y por ello se puede prescindir de mitigar las de menor impacto.

Resultado de la evaluacién: métrica de seguridad

Una vez aplicado el método de evaluacion al sistema, se obtiene un valor, el cual indica
qué tan seguro es el sistema ante las amenazas identificadas considerandolo como el
resultado de la evaluacion. Se da una interpretacion a los diferentes posibles resultados,

que van desde no hacer nada mas a agregar nuevas defensas.
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4.2. Previos requeridos

4.2.1. Requisitos de seguridad

Los requisitos de seguridad pueden ser obtenidos tanto de un listado de politicas de
seguridad, politicas internas de la empresa o politicas gubernamentales. Para el presente
trabajo se asigna a cada requisito de seguridad (independientemente de su origen) una

prioridad usando tres niveles:

= Baja. Cubrir el requisito de seguridad es poco deseable.
» Media. Cubrir el requisito de seguridad es deseable.

= Alta. Cubrir el requisito de seguridad es imprescindible.

La prioridad asignada a cada requisito de seguridad depende del interés de la empresa

sobre cada uno.

4.2.2. Casos de uso

Para la evaluacion son requeridos como minimo los diagramas de caso de uso del sistema,
utilizando estos diagramas se obtienen los diagramas de actividades (en caso de no contar
con ellos en el disefio). Los diagramas de actividades son necesarios para el modelado de

amenazas descrito en la Seccion 4.3 del presente capitulo.

4.2.3. Patrones de seguridad

Los patrones de seguridad implementados en un diseno se visualizan como un paquete
o como un conjunto de elementos dentro de los diagramas. Para el presente trabajo es
indiferente la manera en la que estéan especificados los patrones de seguridad, basta con
visualizar los patrones de seguridad incluidos en el disenio y los elementos que cada uno

protege.

En este previo requerido se pueden encontrar de la misma manera patrones de regula-

cién y roles!.

Los patrones de regulaciéon se encuentran en desarrollo, por lo que para ciertos sistemas deben
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4.3. Modelado de amenazas

Para el método propuesto, se ha agregado una columna a la tabla creada en [23]. La
columna Impacto define el impacto que tiene dicha amenaza en el sistema a criterio de

la empresa, usando tres niveles:

= Bajo. La amenaza de existir genera un riesgo insignificante para la empresa.
= Medio. La amenaza tiene un impacto en la empresa pero no es critica.

= Alto. La amenaza es considerada de alto impacto para la empresa y critica.

Este nuevo criterio permite dar un peso diferente a las amenazas a las que esté expuesto
el sistema. Una determinada amenaza puede ser de mayor impacto para un sistema que

para otro dependiendo del contexto en el que se implemente.

Las amenazas son obtenidas por cada caso de uso del sistema, por lo tanto, en la
columna # de la tabla se coloca como abreviatura 7T,,, donde la T proviene de la palabra
en inglés Threat, c es el naimero de actividad analizada y a es el nimero de amenaza

dentro de la actividad.

La Tabla 4.1 muestra la plantilla de actividades de mal uso con los datos requeridos
del analisis de amenazas?.

Tabla 4.1. Plantilla de actividades de mal uso

Actor | Actividad | # Atri. Impacto Origen

Descripciéon| Activo
seg. ataque

Para comenzar con la bisqueda de amenazas, existen tres posibles atacantes u origen de
la amenaza (Interno autorizado, Interno no autorizado, Externo no autorizado) y por ca-
da actividad se considera “; Qué mal uso se puede realizar en <actividad> por el <origen

de amenaza> que compromete el <atributo de sequridad> del <dato a proteger>".

escribirse patrones para completar los diagramas, es decir, hace falta contar con un catalogo de patrones
de regulaciéon como catalogo de patrones de seguridad.

2Atri. seg. es la abreviatura dada a Atributo de Seguridad/Objetivo de Seguridad en el presente
trabajo.
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4.4. Método de evaluaciéon de seguridad

Paso 1: Se debe encontrar el peso de las amenazas mitigadas sobre el sistema, represen-

tado como w,,,.. Para este paso se cuenta con tres fases:

a) Se relaciona cada patron de seguridad con la amenaza que mitiga, si el
patréon mitiga mas de una amenaza debe replicarse en cada una. En caso
de existir al menos un patréon se asigna un valor de v, = 1 que indica
que existe una mitigacion de la amenaza, si no existe al menos un patron
que mitigue la amenaza se asigna un valor de v, = 0 indicando que dicha
amenaza persiste .

b) Esta siguiente fase nos permite conocer el impacto de las amenazas sobre
el sistema. Para esta fase a cada nivel de impacto se le asigna un valor:

Bajo=1, Medio=2, Alto=3.

Cada amenaza tiene un valor de impacto en el sistema como:

mimp
o =—

M

donde, « es el peso de la amenaza; imp es el impacto de la amenaza y M
es el namero total de amenazas identificadas.

c¢) Por ultimo, para obtener los pesos de las amenazas mitigadas se utiliza:

M

E :ai'vpi

== (ngame§1>

M
Do
i=1

conde, Wyme €s peso mitigado para el sistema, «; es el peso de cada amenaza

y vp, es el valor de patron asignado a la amenaza «;.

La Tabla 4.2 muestra la plantilla de impacto de amenazas con la informacion

obtenida del paso anterior.

3Cuando el valor de v, es 1 no indica que la amenaza desaparece por completo. El valor que pueda
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Tabla 4.2. Plantilla de datos impacto de amenazas

Amenaza | Patron(es) | a | v, | Wame

Paso 2: Se debe contar con el peso de los requerimientos de seguridad satisfechos en el

sistema tanto por patrones de seguridad como patrones de regulacién o roles,

representado como w,.,. Para esto se cuenta con las siguientes fases:

a)

Se relaciona cada patréon de seguridad, patréon de regulacion o rol con el
requisito de seguridad que atiende, si el patréon o rol atiende més de un
requisito de seguridad debe replicarse en cada una. En caso de existir al
menos un patron se asigna un valor de v, = 1 que indica que el requisito de
seguridad es satisfecho, si no existe al menos un patrén se asigna un valor
de v, = 0 indicando que no ha sido atendido *.

Conociendo la prioridad que tiene cada requisito de seguridad para la em-
presa se obtiene el peso de cada uno asignando un valor a cada prioridad:
Baja—=1,Media=2 Alta=3.

Cada requisito de seguridad tendra una prioridad en el sistema como:

donde, u es el importancia del requisito de seguridad en el sistema, prio es la
prioridad y N es el nimero total de requisitos de seguridad proporcionados.
Por ultimo, para obtener el peso de todos los requisitos de seguridad satis-

fechos se utiliza:

obtener v, es para indicar si existe o no un patrén que mitigue la amenaza.
4El valor que pueda obtener v, es para indicar si existe o no un patrén que atienda al requisito o
politica de seguridad.
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(0 < wpeqg < 1)

>

j=1
donde wy¢, es peso de los requisitos de seguridad atendidos en el sistema,
pj es la importancia de cada requisito de seguridad y v, es el valor de

patron asignado al requisito o politica p;.

La Tabla 4.3 muestra la plantilla de los requisitos de seguridad satisfechos con

la informacién obtenida del paso anterior.

Tabla 4.3. Plantilla de datos requisitos de sequridad satisfechos

Requisito | Patron(es) | p | v, | Wyeq

Paso 3: Se obtiene el total de la seguridad del sistema, definido como :

donde, wyme son las amenazas mitigadas por los patrones de seguridad en el
sistema y w,., son los requisitos de seguridad satisfechos por los patrones de se-
guridad identificados en el sistema ®. La multiplicaciéon de ambos pesos indican
el nivel de seguridad del sistema ss; es decir, definen una métrica que combina

seguridad y politicas de la empresa.

El valor obtenido también puede ayudar a analizar la seguridad del sistemas y
observar donde es necesario hacer mejoras para incrementar la seguridad del mis-
mo o identificar si existen elementos seguridad que hacen ineficiente al sistema

de los cuales se puede prescindir.

5 Ambos valores son adimensionales
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4.5. Resultado de la evaluacion

En esta seccion se explica la interpretacion que debe darse al valor numérico denominado
ss obtenido en la secciéon anterior. El valor de seguridad del sistema ss debe encontrarse
en el rango de 0 a 1. Si se encuentra cercano al 1 (uno) indica que el sistema esta
completamente o casi seguro ante las amenazas identificadas y se han satisfecho todos
los requisitos de seguridad; en caso contrario, si el valor ss esté cercano al 0 (cero) indica
que el sistema es propenso a cualquier amenaza y que los requisitos de seguridad no

estan siendo satisfechos.

En la Figura 4.2 se muestra una representacion de 3 casos en los que el valor ss puede

tener una interpretacion diferente.

IO Ss :|0.12 58 =| 0.6 58 =|O.85 1|

: | | | '
Poco Seguro
Seguro

Figura 4.2. Indicador del nivel de sequridad.

Se proponen los siguientes rangos en el caso general:

= Cuando el valor 0.7 < ss < 1 : Al encontrarse dentro de este rango, la interpre-
tacion que se da es que al menos para cierta cantidad de amenazas el sistema se
encuentra protegido y los requisitos de seguridad estan siendo satisfechos. En parti-
cular, dentro de este rango el valor de ss al ser 1 indica que el sistema esta protegido
para las amenazas identificadas; pero pueden existir amenazas no identificadas.

= Cuando el valor 0.3 < ss < 0.7 : Si el valor ss se encuentra dentro de este rango,
se puede considerar que el sistema esta protegido pero la posibilidad de que exista
una amenaza es mayor y que los requisitos de seguridad no estén siendo satisfechos
por completo.

= Cuando el valor 0 < ss < 0.3 : En el caso de que ss se encuentre en este rango,
el sistema es muy propenso a amenazas. Cabe resaltar que dentro de este rango el

valor de ss puede estar muy cerca de 0 pero no igual debido a que se considera que
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ha sido construido utilizando patrones de seguridad, si es este el caso, el sistema

es vulnerable. La sugerencia en este caso es que el sistema debe reforzarse.

4.6. Resumen

En este capitulo se muestran las etapas del método de evaluacion propuesto. Primero, se
presenta la parte de los previos requeridos que son los requisitos de seguridad, los patrones
de seguridad utilizados para construir el sistema y los casos de uso del sistema. Una vez
teniendo los previos requeridos se obtiene el listado de amenazas, con el listado anterior
se realiza el impacto de las amenazas y posteriormente se obtienen los requerimientos
de seguridad atendidos por los patrones. Se muestra como realizar la evaluaciéon y la

interpretacion del resultado obtenido.
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Capitulo 5

Caso de estudio del método propuesto

En este capitulo se desarrolla la evaluacion de seguridad completa de un sistema finan-
ciero como ejemplo! utilizando el método propuesto en el capitulo anterior. El objetivo
es mostrar como aplicar el método a un sistema para obtener el nivel de seguridad del
mismo. En la primera secciéon se da la descripcion del sistema, en la seccion siguiente
se especifican los previos requeridos, en la seccion posterior se realiza el analisis de las
amenazas y en las siguientes secciones se detalla la aplicacion del método propuesto al

ejemplo.

5.1. Caso de estudio: Un sistema financiero basico

El ejemplo es un sistema financiero que consta de cuatro vistas, dependiendo del actor

que esté usando el sistema se visualiza una diferente. Los actores se listan a continuacion:

= Cliente
» Administrador
= Agente
= Auditor

Los diagramas UML y la informacion relacionada al ejemplo mostrado en este capitulo se desarrolld
bajo la supervision del Dr. Eduardo B. Fernandez en Florida Atlantic University.
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Cada actor tiene tareas designadas dependiendo al rol asignado en el sistema, en la

Figura 5.1 se muestra los casos de uso del sistema financiero ejemplo. Como parte del

diseno también se tienen los diagramas de actividades correspondientes en las Figuras

5.2,5.3, 5.4y 5.5y el diagrama de clases asociado en la Figura 5.6.

CUli
CUQI
CUgI

CU4Z

CU5Z
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UC1

I
/ Administrador

% /

) o~ UC3

Cliente
Crear orden
de comercio

™~

Llevar a Agente

cabo orden
de comercio

Auditoria
de ordenes
de comercio

UCs

Auditor

Figura 5.1. Casos de uso del sistema financiero.

Abrir cuenta (Open Account), diagrama de actividades mostrado en la Figura 5.2
Cerrar cuenta (Close Account), diagrama de actividades mostrado en la Figura 5.3
Crear orden de comercio (Receive Trade Order), diagrama de actividades mostrado
en la Figura 5.4

Llevar a cabo orden de comercio (Perform Trade), diagrama de actividades mos-
trado en la Figura 5.4

Auditoria de ordenes de comercio (Check Trade Info), diagrama de actividades

mostrado en la Figura 5.5
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Figura 5.2. Diagrama de actividades: Abrir cuenta

:Cuenta

[actualizada]
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Figura 5.4. Diagrama de actividades: Crear y llevar a cabo orden de comercio
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Figura 5.5. Diagrama de actividades: Auditoria de ordenes de comercio
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Figura 5.6. Diagrama de clases de sistema financiero



Otra informacion proporcionada del sistema son las politicas y requisitos de seguridad

que debe cumplir, los cuales se listan a continuacion:

Requisitos de seguridad

Req:
Reqs:
Reqs:
Reqy:
Reqs:

Reqs:
Reqr:

Reqs:
Reqg:

Reqio:
Requ:

Registrar todos los inicios de sesion realizados por el auditor.

Registrar todas las acciones realizadas por el auditor, gerente, agente y cliente.
El auditor solo puede leer la informacion de las ordenes (asignadas a ¢él).

El gerente solo puede abrir, cerrar y administrar cuentas (asignadas a él).

El agente solo puede actualizar una cuenta hasta que se haya cerrado una orden
de comercio.

El gerente no puede modificar la informacion crediticia de un cliente.

La informacion proporcionada por el cliente debe cifrarse antes de su transmision
al sistema.

La informacion sobre las cuentas debe estar cifrada en la base de datos.

La informacion sobre las ordenes de comercio debe estar cifrada en la base de
datos.

Contar con un firewall con las reglas necesarias para evitar ataques DoS.

Las acciones sobre una cuenta deben estar previamente autorizadas por el cliente.

Politicas de seguridad

POlli

POIQ:

P0132

P014Z

P0152
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Se debe monitorear, controlar y proteger las comunicaciones de la organizaciéon
(i.e., la informacion transmitida y recibida por sistemas de informacion).

Se deben establecer, mantener e implementar planes para respuestas de emergencia,
backups y recuperacion de desastres a los sistemas de informacion.

Se debe identificar, reportar y corregir errores de informacion y de sistemas de
informacion de manera oportuna.

Se debe identificar a usuarios, procesos y dispositivos de los sistemas de informaciéon
e identificar las identidades de cada uno.

Se debe crear, proteger y mantener los registros de las auditorias realizadas a los
sistemas de informacion en caso de que exista alguna actividad inapropiada o no

autorizada (deben realizarse de forma periodica).



5.2. Previos requeridos

5.2.1. Requisitos de seguridad

A cada requisito de seguridad y politica de seguridad se le asigna un nivel de prioridad

dependiendo de la consideracion de la empresa, para el ejemplo son los siguientes:

Req:: prioridad=Baja
Reqs: prioridad=Alta
Reqs: prioridad=Alta
Reqq: prioridad=Alta
Reqs: prioridad=Alta
Reqg: prioridad=Alta
Reqr: prioridad=Media
Reqg: prioridad=Alta
Reqq: prioridad=Alta
Reqio: prioridad=Media
Reqi1: prioridad=Alta

Poly: prioridad=Alta
Poly: prioridad=Alta
Pols: prioridad=Media
Poly: prioridad=Alta
Pols: prioridad=Media

5.2.2. Casos de uso

Dado que la informacion del sistema contiene los diagramas de actividades correspon-
dientes a los casos de uso, este previo requerido esta completo utilizando los diagramas

de las Figuras 5.2, 5.3, 5.4 y 5.5.
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5.2.3. Patrones de seguridad

Utilizando el diagrama de clases del sistema se buscaron los paquetes de patrones de
seguridad y patrones de regulacion que fueron implementados. Se marcaron a color?
para su mejor identificacién y se muestran en la Figura 5.7. Los patrones de seguridad
identificados cuentan con su respectiva descripcion en el catalogo de [30], a continuacion

se listan:

Patrones de seguridad

Paty: Security logger and auditor
Paty: Role-based access control
Pats: Authenticator

Paty: TX Authentication

Patrones de regulacion

Reg;: Realizar auditorias en intervalos especificos.

20 sombreados si el formato de impresion es a escala de grises.
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Figura 5.7. Diagrama de clases con patrones de sequridad identificados.



5.3.

Modelado de amenazas

Por cada diagrama de actividades se realiza la identificacion de posibles amenazas, las

cuales son agregadas en forma de actividades de mal uso (Misuse activities) generando

asi los diagramas de actividades de mal uso. En las Figuras 5.8, 5.9, 5.10 y 5.11 se

muestran los diagramas actividades de mal uso identificados.

Atacante externo

Cliente

Impostor <G+ é

Proveer

Administrador

informacién
personal

:Cliente [

Proveer

informacién

f>@ﬁcar crédito
- @cuenta

Ul

Primer depdsito

| ‘/ Crear cuenta \‘
| ‘\ sospechosa
N
I
I
I
I
,
|
I
I
’
:Cuenta
[creada]

Procesar
- = P
depdsito inicial

- --- Asignar tarjeta
V

:Tarjeta ;
[creada) ‘\

actualizadal

STV
Crear tarjeta |

sospechosa

Figura 5.8. Diagrama de actividades de mal uso en abrir cuenta
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Simbologia

Cj Actividad
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——= Flujo de control

---= Flujo de datos

Actividad de mal uso

------- > Flujo de mal uso
Atacante externo Cliente Administrador
Impostor <-4 é
Proveer
informacion - [ Distribucién
\ A A D TP, >
de cuenta N . ilegal
N Se—--t oo
N
Vs s - =/ :Cliente || |_

Revisar
informacién

‘/ Proveer infor- \v
| de cuenta
\ macién falsa \/
id:Cuenta |
P ~ ‘
50 e R e
de cuenta ! :
I
! Cerrar
o= il
cuenta I
I
|
I
I
: v
V id:Cuenta
——
’ N [Cerrada)

Notificacion
O

Figura 5.9. Diagrama de actividades de mal uso en cerrar cuenta
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Atacante externo

I
| informacién <
I
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Figura 5.10. Diagrama de actividades de mal uso
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Atacante externo
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Objeto

Flujo de control

i v U
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: Actividad de mal uso

Flujo de mal uso

Auditor
Impostor <<G--«----
:Regulaciones :Orden
I i
A 7
N ’
N 7
N 7z
R

A

Inspeccionar

orden

:Reporte

[creado]

[todas las ordenes inspeccionadas]

<N

pmm e
" Ignorar regulaciones |

|
I gubernamentales
N

[inspeccionar otra orden]
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] I
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Figura 5.11. Diagrama de actividades de mal uso en auditoria de ordenes de comercio
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Posterior a la identificacion de las amenazas se realiza analisis de las mismas como se

muestra el la Tabla 5.1.

Tabla 5.1. Resultado de amenazas

Actor Actividad # Atri| Impacto | Origen Descripcién Activo
Seg ataque
Abrir cuenta
T, R Bajo InA Negar haber abierto una cuenta Cuenta
Proveer in- Realizar multiples solicitudes de apertura de
. Ty, D Bajo Ext -
Cliente formacién cuenta
1 Leer la informaciéon del cliente transmitida por
persona T, C Alto InN/Ext Cliente
la red
Provee informacién invalida (financiera, direc-
T1, I Bajo InA » Cliente
cioén, etc.)
Provee informacién de otra persona (nombre,
T1g I Medio InA . . Cliente
direccion, etc.)
Negar haber modificado la informacién credi-
Ta, D Bajo InA . . Cliente
Verificar ticia de un cliente
Recolectar informacion personal del cliente pa-
i i T C Alto InA Cliente
Gerente | historial 22 ra distribuirlo ilegalmente
crediticio Leer Ta informacion del cliente transmitida por
To, C Alto InN/Ext Cliente
la red
To, C Bajo Ext Recolectar informacién de manera ilegal Cliente
Ta. 1 Alto InA Cambiar la informacién crediticia de un cliente Cliente
Ts, R Bajo InA Negar haber creado una cuenta falsa Cuenta
Crear Recolectar informacién de cuentas para distri-
T C Alto InA Cuenta
Gerente | ..onta 32 buirla ilegalmente
T, C Medio InN/Ext Leer la informacion de las cuentas Cuenta
T3, 1 Alto InA Crear una cuenta falsa Cuenta
Depésito
Cliente | . . . - - - -
inicial
Expedir . .
Gerente ) Ts, 1 Alto InA Autorizar una tarjeta falsa Tarjeta
tarjeta
Te, R Medio InA Negar haber autorizado una transferencia Cuenta
Transferir Inundar a Ia aplicacion de solicitudes de trans-
: T D Bajo Ext -
Cliente dinero 62 J ferencia

Continda en la siguiente pagina
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Continta desde la pagina previa

Actor Actividad # Atri| Impacto | Origen Descripcién Activo
Seg ataque
Leer Ja informacion sobre las transferencias del
Te, C Bajo InN/Ext . Cuenta
cliente
Transferir dinero entre cuentas de manera ile-
Te, I Alto Ext Cuenta
gal
Cerrar cuenta
Proveer in- Negar haber solicitado Ta cancelacion de una
Tz, R Bajo InA Cuenta
Cliente | formacion cuenta
Proveer informacién falsa para solicitar una
personal Tr, R Medio InN/Ext .. Cuenta
cancelacién de cuenta
Revisar Leer Ta informacion de Ta cuenta transmitida
Gerente Tsg, C Alto InN/Ext Cuenta
cuenta por la red
Cerrar No cerrar adecuadamente una cuenta para
Gerente To, I Medio InA . Cuenta
cuenta usos ilegales
Crear y procesar orden de comercio
Crear una orden de comercio con informacion
Crear T1o0, 1 Medio InA/Ext falsa Orden
Cliente orden T1o, R Bajo InA Negar haber creado una orden de comercio Orden
Leer Ja informacién de una orden de comercio
T10, Alto InN/Ext . Orden
transmitida por la red
Modificar Ta informaciéon de una orden de co-
T I Alto InA Orden
Procesar 11, mercio
Agente orden Ignorar Tos reglamentos gubernamentales o de
T, R Alto InA Orden
la empresa para procesar una orden
Ti1, R Bajo InN Negar haber procesado una orden de comercio Orden
Llevar a ca-
Modificar la informacion de una orden de co-
Agente bo orden de T12, I Alto InA . Orden
mercio
comercio
Cliente | Confirmacién - - - - -
Actualizar Transferir el dinero de una orden de comercio
Agente T14, 1 Alto InA/Ext . Cuenta
cuenta a una cuenta de manera ilegal
Corrar Distribuir informaciéon de una orden de comer-
T1s, C Medio InA . . Orden
Agente orden cio de manera ilegal
Tis, C Medio InN/Ext Leer la informaciéon de una orden de comercio Orden
Auditoria de ordenes de comercio
Inspeccionar Negar haber inspeccionado una orden de co-
p Tie, R Bajo InA i Orden
Auditor | ,i.den merclo
T16, C Alto InA/InN Copiar informacién de ordenes para otros usos Orden
Tgnorar ITos reglamentos gubernamentales o de
Generar Ti7, R Alto InA la empresa aplicables a una orden al generar el | Informe
Auditor | ;o forme informe

Contintia en la siguiente pagina

99




Continta desde la pagina previa
Actor Actividad # Atri| Impacto | Origen Descripcién Activo
Seg ataque

Enviar la informacién de los informes a una

T17, R Medio InA/InN Informe
persona externa

Leer Ta informacién sobre los informes genera-

T174 C Alto Ext d Informe
oS

5.4.

Evaluaciéon de seguridad del sistema

Paso 1: Encontrar el peso de las amenazas del sistema wg,,. con la informaciéon contenida

en la Tabla 5.2 plasmando la informacién como se muestra en la Tabla 5.2.

Tabla 5.2. Peso de las amenazas mitigadas

Amenaza Patron(es) a | v Wame Amenaza Patron(es) a | vp Wame
Ty, Patq,Pato % 1 Tr, Paty,Pats,Paty % 1
Ty, =10 T, Pats Z |1
T, = | 0 Ts, 37 | 0
T, Pats > | 1 Ty, Pats Z|1
T, Pats Z |1 To, Paty,Pats Z |1
T, Patq,Pato % 1 T1o, Pats % 1
T, Pat; = |1 T1o, =10
T, =10 Tii, Pat, > |1
Ta, Patoy 3% 1 Ti1, Paty,Pats % 1
Ts, Pat, 211 Ty, Pats 11 % =31 =0.82
Ts, Pat,,Pats = |1 Tio, Pat, 211
Ts, Patg 33—7 1 T4, Pat,,Pats,Paty 3% 1
Ta, Patoy 32—7 1 Tis, Patq,Pato % 1
T, Patg 33—7 1 Tis, Patq % 1
Ts, Pats 211 Ti6, Pats > |1
Te, Paty,Pats,Paty 32—7 1 T16, Pat; % 1
Te, %10 Ti7, Pats 211
T, Pat = |1 Ti7, Paty Z]1
Ts, Paty =1 Tz, Pats 2|1

Paso 2: Encontrar el peso de
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los requerimientos de seguridad w,., con la informacion de




los requisitos de seguridad y politicas de seguridad encontrados en los previos
requeridos. Plasmando la informaciéon como se muestra en la Tabla 5.3

Tabla 5.3. Peso de los requerimientos satisfechos

Requisito | Patron(es) | pu | vy Wiz

Req: Patq %6 1

Reqo Patq 1% 1

Reqs Pato % 1

Reqq Paty 1% 1

Reqs 1% 0

Reqg Pato % 1

Reqy 210

Reqs 310 23

— }2 ; B =15=05
Reqio 210

Req11 Paty 211

Pol; 210

Pol, 210

Poly Paty Z 11

Poly Pats % 1

Pol; Pato,Reg; 1—26 1

Paso 3: Obtener el valor de la seguridad del sistema con los valores obtenidos del paso

anterior.

ss =0.82-0.54 =0.44

5.5. Resultado de la evaluacion

Considerando el criterio mostrado en la seccion 4.4, el valor obtenido ss = 0.44 indica

que el sistema no se encuentra protegido ante todas las amenazas identificadas y los
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requisitos de seguridad y /o politicas de seguridad no estan siendo satisfechas de manera

adecuada.

Utilizando los valores wyme ¥ Wreq se identifica la parte del sistema que requiere me-
joras. Tomando los valores del ejemplo desarrollado se observa que la parte del sistema
que requiere una revision mas exhaustiva por parte de los disenadores del mismo es la
implementacion de patrones de seguridad para satisfacer los requisitos de seguridad y

politicas de seguridad que se tienen contempladas.

5.6. Resumen

En este capitulo se presenta la evaluacion de seguridad de un sistema financiero bésico
que ejemplifique el método propuesto en el Capitulo 4. En la primera seccién se resume
el sistema ejemplo, en la seccion siguiente se muestra la informacion del sistema como
diagramas UML, requisitos de seguridad y politicas de seguridad. Con la informacion
obtenida de la segunda seccién, en las secciones posteriores se realiza el anélisis de
amenazas, la obtencion del peso de las amenazas, la obtencion del peso de los requisitos

de seguridad y por tltimo el resultado de la evaluacion.

La métrica presentada en el presente trabajo muestra la evaluacion de seguridad de un
sistema que ha sido construido usando patrones de seguridad, analizando la aplicaciéon del
método con el ejemplo presentado en este capitulo se plantea la posibilidad de aplicar el

método a sistemas que no han sido construidos desde su disenio con patrones de seguridad.
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Capitulo 6

Conclusiones

Este capitulo presenta un resumen del trabajo propuesto, las conclusiones a partir de
los resultados obtenidos en el Capitulo 5, las contribuciones del trabajo realizado y el

trabajo futuro.

6.1. Resumen

De acuerdo a lo descrito en el presente trabajo, se da una solucion al problema planteado
en el Capitulo 1 a través de la evaluacion mostrada en el Capitulo 4. A continuacion se

hace un analisis de los elementos utilizados para llegar a dicha solucion.

Partiendo de la hipotesis presentada en el Capitulo 1:

Se puede evaluar la sequridad de un sistema de forma sistemdtica de tal
manera que se proporcione una métrica la cual indique bajo cierto criterio si
es sequro 0 no, si previamente se sabe que ha sido construido usando patrones

de sequridad.

Los elementos inherentes que componen un sistema indican qué es lo que realiza el sis-
tema y qué necesita el sistema en cuestiones de seguridad. Utilizando estos elementos, en
efecto, se puede realizar una evaluacion sistematica independientemente de si el sistema

es bésico o robusto.

63



La evaluacion considera desde el principio que los sistemas sobre los cuales se hace el
analisis de seguridad han sido previamente construidos utilizando patrones de seguridad
dado que son un elemento que proporciona seguridad desde la etapa de diseno del sistema
y es una buena practica en dado caso de requerir una actualizacion se seguridad en el

sistema.

Realizando un anélisis de dichos elementos inherentes de un sistema, se consigue iden-
tificar las amenazas y conociendo los patrones de seguridad que han sido utilizados en
la construccion del sistema se puede definir cuéles de dichas amenazas estdn siendo mi-
tigadas. Con esto, se define una métrica que indica ante que amenazas esta protegido el
sistema y cuales requisitos y politicas estan siendo atendidas a través de los patrones de

seguridad.

En efecto, utilizando los elementos inherentes de un sistema se puede obtener una
evaluacion de la seguridad de manera sistematica e identificando cierto criterio se obtiene
una métrica que indique si el sistema es seguro o no. Este indicador le proporciona a
los disenadores y desarrolladores de un sistema un panorama de las amenazas que estan
y no siendo consideradas, los requisitos y politicas de seguridad que estan y no siendo

atendidas para que, en caso de ser necesario se apliquen soluciones.

6.2. Contribuciones
Las contribuciones del presente trabajo son:

= La evaluacion de seguridad propuesta ha sido desarrollada para realizarse de ma-
nera sistemética, tanto en la enumeracion de los requisitos y politicas de seguridad
como de las amenazas, esto con el objetivo de que pueda ser aplicada tanto para
sistemas béasicos como robustos dado que se utilizan elementos inherentes propios

del sistema.

= Como parte de la evaluacién propuesta, se han contemplado los requisitos y po-

liticas de seguridad dentro de los previos requeridos. Estos elementos inherentes
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del sistema son considerados parte importante de la evaluacién, puesto que es lo
que debe cumplir el sistema con respecto a una perspectiva de disefio y de requi-
sitos a nivel empresa o gubernamentales. Estos elementos son considerados parte

importante para la evaluacion se seguridad de un sistema.

= Los rangos proporcionados en la evaluacion son para el anélisis del resultado obte-
nido, el parametro obtenido es un indicador para los disenadores y desarrolladores
de cual es el nivel de seguridad del sistema que se esta evaluando. Con los valo-
res Wame YWreq S€ puede identificar de manera més precisa cudl es el nivel de las
amenazas mitigadas y los requisitos de seguridad atendidos por los patrones de

seguridad y aplicar acciones en caso de considerarse necesarias.

6.3. Trabajo futuro

A continuacion se muestran algunos temas de trabajos futuros:

» Evaluar la seguridad de un sistema sin que se conozca que previamente se han uti-
lizado patrones de seguridad en su diseno, utilizando la aproximacion de security
tactics se puede identificar a través del codigo del sistema los patrones de segu-
ridad que han sido implementados y posterior a esto poder utilizar la evaluacion

presentada.

= En la parte de modelado de amenazas del método propuesto, se puede utilizar otra
forma de enumeracion de amenazas antes de pasar a la fase de identificaciéon de los

patrones que las mitigan.

» La métrica presentada es aplicable para sistemas construidos con patrones de se-
guridad, una mejora para verificar su eficiencia es aplicarla a todas las etapas del

ciclo de vida del sistema.

65






Apéndices

67






Apéndice A
Listado de patrones de seguridad

Proposito [39, 40]

» Estructural. Account Lockout, Authenticated Session, Client Data Storage, Client
Input Filters, Encrypted Storage, Minefield, Network Address Blacklist, Partitioned
Application, Password Authentication, Password Propagation, Secure Assertion,
Server Sandbox y Trusted Proxy.

= De procedimiento. Build the Server from the Ground Up, Choose the Right
Stuff, Document the Security Goals, Document the Server Configuration, Enroll
by Validating Out of Brand, Enroll using Third-party Validation, Enroll with a
Pre-FExisting Shared Secret, Enroll without Validation, Log for Audit, Patch Proac-
tively, Red Team the Design, Share Responsibility for Security y Test on Staging
Server.

= Ambiente. Limited View y Full View with Errors

s De creacion. Session

Ciclo de vida del sistema [41].

» Arquitecténico. Distrustful Decomposition, PrivSep (Privilege separation) y De-
fer to Kernel
» Diseno. Secure Factory, Secure Strategy Factory, Secure Builder Factory, Secure

Chain of Responsibility, Secure State Machine y Secure Visitor
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» Implementacién. Secure Logger, Clear Sensitive Information, Secure Directory,

Pathname Canonicalization, Input Validation y RAII (Resource Acquisition Is

Initialization)

Objetivos de seguridad [29].
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Confidencialidad. Controlled Access y Secure Data Transmission

Integridad. Checkpointed System, Comparator-Checked Fault-tolerant System, In-
put Guard, Output Guard, Secure Access Layer, Controlled Object Factory, Con-
trolled Process Creator, Server Sandbox

Responsabilidad. Replicated System, Session Failover, Session Timeout, Load
Balancer, Reverse Prozy

Autenticacion y No repudio. SAP (Single Access Point) y Check Point
Disponibilidad. Secure Logger y Audit Interceptor

Control de acceso. Authentication enforcer, Authorization Enforcer, Container-
Managed Security, Secure Service Facade, Application Firewall, Demilitarized Zo-
ne, Firewall y Single Access Point

Identificacion. Credential tokenizer, Security Context, Session y Subject Descrip-
tor

Transmision de datos. Obfuscated Transfer Object, Security Association, Secure

Message Router y Secure pipe
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