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INTRODUCCION

En los primeros anos del régimen nazi, el gobierno nacionalsocialista
establecidé campos de concentracion para detener a oponentes politicos e
ideoldgicos tanto reales como supuestos. En los anos previos al estallido de
la guerrq, los oficiales de la SS vy la policia encarcelaban en estos campos a
cada vez mds judios, romanies y otfras victimas del odio étnico y racial, para
concentrar y controlar a la poblaciéon judia; logrdndose asi, lo hoy conocido

coémo "“El Holocausto™!.

El Holocausto fue la persecucion y el asesinato sistematico,
burocraticamente organizado y auspiciado por el Estado, de seis millones
de judios por parte del régimen nazi y sus colaboradores. "Holocausto" es

una palabra de origen griego que significa "sacrificio por fuego".

Cabe mencionar, en el ano de 1933, la poblacion judia de Europa
ascendia a mds de nueve millones, y la mayoria de los judios europeos vivia
en paises que la Alemania nazi ocuparia o dominaria durante la Segunda
Guerra Mundial. Para el ano 1945, los alemanes y sus colaboradores habian
asesinado aproximadamente a dos de cada tres judios europeos como
parte de la "Solucion final2, la politica nazi para asesinar a los judios de
Europa. Bgjo la premisa de que los alemanes se consideraban "raza superior”
y los judios "inferiores"; estos Ultimos eran una amenaza exfranjera para la

llomada comunidad racial alemana.

Ahora, es menester entrar en estudio de lo considerado como “El
Holocausto”; para lograr un exterminio de tal magnitud, se tuvo realizd un

tratamiento de datos personales por parte de la Alemania Nazi, es decir, se

! Museo Memoria y Tolerancia (2019) El Holocausto. Recuperado de:
https://www.myt.org.mx/memoria/holocausto
2 |bidem
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obtuvieron datos personales de millones de judios, tales como creencia

religiosa, origen racial, datos de salud, identificacion, entre ofros.

La era de estudio es llamada “sociedad de la informacién”; si bien es
cierto que se es mds facil tener un acceso a cualquier tipo de informaciéon a
través de las diferentes tecnologias de la informacion, no menos cierto es

que la cultura de los ciudadanos es mayor.

Aunado a lo anterior, tenemos que tener en claro que ahora se vive
una fransformaciéon digital, en donde todo es automatizado por tecnologias
avanzadas de procesamiento de informacién y datos personales, tal es el
caso de “Big Data”, dando origen a un inminente tratamiento de datos
personales mds rapido y con un mayor alcance que en 1933. Debido a lo
anterior, es necesario tener una sélida estrategia de proteccion de datos
personales, con un enfoque holistico, teniendo en cuenta varios aspectos,

tales como juridicos, tecnoldgicos y culturales.

Tecnologia y Derecho, en un principio puede pensarse que son dos
cosas muy distantes una de la ofra, sin embargo, conforme avanza el tiempo
ambos fendmenos sociales y en consecuencia productos culturales, se
hallan mds cercanos y vinculados, ello como consecuencia de la
aceleracién tecnoldgica y cientifica que trae aparejado un aumento
exponencial del trafico de informacién, permitiendo que las relaciones
humanas en nuestra vida cotidiana se lleguen a presentar en formas que

jamds imaginamos.

En ese orden de ideas, los abogados empresariales, consultores,
asesores, en materia de proteccidon de datos personales no podemos
abstraernos a los cambios que la realidad nos plantea. En este contexto, en
mi vida laboral, me he enfrentado a algunos retos en la realidad que nos
ocupa, y que hubiera sido de gran provecho que en mi formacion

profesional se abordaran problemdaticas informdaticas desde la perspectiva
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juridica, y no sélo como comentarios de cumplimiento Unicamente con el
Aviso de Privacidad, porque en los retos en los que me he vuelto inmerso, la
cultura empresarial cuenta con una falsa creencia de cumplimiento en ésta
materia, lo cual se fraduce en riesgos juridicos, por ende econdmicos,
operacionales y tecnoldgicos, dejando en un estado de inseguridad tanto

al sector empresarial como a los Titulares de datos personales.

Considero que el mal manejo de datos personales resulta ya en un
menester juridico — tecnoldgico. Por lo anterior, durante el desarrollo acoté
el tema y encontré el nombre adecuado, relacionado con los puntos desde
el punto de vista del sustentante, los mds sobresalientes que hoy en dia
debemos de tomar en cuenta, debido a las altas ciberamenazas existentes
en el mundo. Las organizaciones, deben de partir de un estado de
conciencia, en dénde no existe un ecosistema digital 100% seguro, (y mucho
menos fisico), es decir, todo software, hardware y ain mads los humanos,
contamos con vulnerabilidades que permiten comprometen el estado
idoneo de sus funciones, debido a esto es imperante que cuenten con los
mecanismos necesarios y suficientes para minimizar en la mayor medida de

los posible la brecha de seguridad existente.

Inicialmente pensé que en mi investigacion era posible abarcar todos
los tépicos que encierra la proteccion de datos personales en el dmbito
digital, pero al comenzar el estudio, poco a poco me di cuenta de que seria
necesario senalar el objeto a un problema especifico, la falta de estrategias
juridicas y tecnoldgicas para una adecuada proteccion de datos

personales.

En un desarrollo en un entorno empresarial, el abogado requerird del
manejo de técnicas juridicas y tecnoldgicas que favorecerdn su
desempeno. Por ello considero que la base para realizar cambios sociales

Unicamente se puede lograr a través de la educacion y la formacion de
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nuevos abogados con un perfil adecuado a los cambios tecnoldgicos, con
una vision holistica y con herramientas para resolver problemas mds amplios

y mas rdpido.

Consecuencia de lo antferior y en razbn de una exigencia
metodoldgica, este trabajo de investigacion es eminentemente cualitativo

por las siguientes razones:

En el primer capitulo se aplicard el método histérico exegético, a partir
del cual podré presentar el inicio de la regulacion internacional de la

proteccion de datos personales.

En el segundo capitulo se utilizard el método descriptivo, para mostrar
cuales han sido las normas juridicas mexicanas en la proteccion de los datos

personales.

En el tercer capitulo también se describirdn la trascendencia de la
responsabilidad y el Deber de seguridad que cualquiera persona debe tener

en el uso de sus datos personales.

Finalmente, en el apartado denominado Propuesta de Reforma al
Reglamento de la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares en cuanto a las medidas de seguridad técnicas.
Propuesta, se utilizard el método sintético propositivo, pues en el mismo en
forma sintética y basado en toda la investigacion se presenta la propuesta
de solucion desde el punto de vista personal, acerca de la problemdatica
investigada de la proteccion de los Datos Personales, basado en los puntos
mas importantes a consideracion del sustentante, obtencion, uso y acceso

desde una perspectiva juridica y tecnoldgica.
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CAPITULO 1.

ANTECEDENTES DE LA PROTECCION DE DATOS PERSONALES EN
EL MUNDO.

Antes de entrar en materia, se debe analizar a profundidad los
antecedentes que existen en el Mundo respecto a la proteccion de datos
personales. En virtud de que 107 paises (de los cuales 66 son paises en vias
de desarrollo) han emitido legislacion para asegurar la proteccion de los
datos personales y la privacidad. Asia y Africa muestran un nivel similar de

adopcién, con menos del 40% de los paises con algun tipo de ley en vigor3.
Teniendo la siguiente comparacion:

e 58% de paises cuenta con legislacion en el mundo.
e 21% de paises no cuentan con legislacion.
e 10% de paises cuentan con un borrador.

e 12% sin informacion.

Ahora, existen organizaciones de cardcter mundial que han emitido
ciertas normativas; sus esfuerzos se han considerado excelentes por algunos
paises, a tal grado que han sido las bases para emitir algun tipo de

regulacion al respecto, tales son los casos como:

e Organizacion de las Naciones Unidas,

e Organizacion para la Cooperacion y el Desarrollo Econdmico,

e Consejo de Europa, especificamente Convenio 108, y

e Foro de Cooperacion Econdmico Asia — Pacifico (APEC, por sus siglas

eninglés).

3 Sanz Salguero, Francisco Javier. (2016). Relacion entre la proteccion de los datos personales y el derecho de
acceso a la informacién publica dentro del marco del derecho comparado. lus et Praxis, 22(1), 323-376.
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1.1. Organizacion de las Naciones Unidas.

Al dar termino la segunda guerra mundial, la comunidad internacional
decidié bosquejar una carta de derechos que afirmara los valores
defendidos en la lucha contra el fascismo y el nazismo. El armado de dicha
carta fue confiado a un comité presidido por Eleanor Rossvelt y compuesto
por miembros de 18 paises, la carta fue redactada por el canadiense John
Peters Humphrey y revisada luego por el francés René Cassin. El texto final es
pragmatico, resultado de numerosos consensos politicos, de manera tal que

pudiera ganar una amplia aprobacion.

La Declaracion Universal de Derechos Humanos, fue adoptada por la

tercera Asamblea General de las Naciones Unidas, el 10 de diciembre de
1948 en Paris, Francia. Teniendo como uno de los principales objetivos, “ser

el estdndar comun a ser alcanzado por todos los pueblos y naciones”

Teniendo como una de sus maximas, la libertad, la justicia y la paz en el
mundo, reconociendo la dignidad intrinseca de los derechos iguales e
inalienables de todos los miembros de la familiar humana. Tal y como se

menciona en el predmbulo de la misma.

“... DECLARACION UNIVERSAL DE DERECHOS HUMANQOS

Predmbulo

Considerando que el desconocimiento y el menosprecio de los

derechos humanos han originado actos de barbarie ultrajantes

para la conciencia de la humanidad, y que se ha proclamado,

como la aspiracion mads elevada del hombre, el advenimiento de

un mundo en que los seres humanos, liberados del temor y de la

miseria, disfruten de la libertad de palabra y de la libertad de

creencias;
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Considerando _esencial que los derechos humanos sean

protegidos por un régimen de Derecho, a fin de que el hombre no

se vea compelido al supremo recurso de la rebelién contra la

tirania y la opresion..."4

La Declaracion Universal de Derechos Humanos, en su arficulo 12 dice:

Nadie serd objeto de injerencias arbitrarias en su vida privadaq, su

familia, su domicilio o su correspondencia, ni de atagues a su

honra o a su reputacion. Toda persona tiene derecho a la

proteccion de la ley contra tales injerencias o ataques®.

Haciendo un estudio de dicho articulo, se puede tomar como uno de
los derechos humanos la proteccion a la vida privada, es decir, a sus datos
personales, tales como la familia, domicilio o correspondencia, que de
manera andloga es un inicio que nos da origen a tener como base para no

atentar contra este principio.

Y a efecto de reforzar lo anterior, la Asamblea General de las Naciones
Unidas, en su resolucion 2200 A (XXI) de fecha 16 de diciembre de 1966,

emite el Pacto Internacional de Derechos Civiles y Politicos, en el que

considera que, conforme a los principios enunciados en la Carta de las
Naciones Unidas, la libertad, la justicia y la paz en el mundo tienen por base
el reconocimiento de la dignidad inherente a todos los miembros de la

familia humana y de sus derechos iguales e inalienables.

Es decir, no puede realizarse el ideal del ser humano libre en el disfrute
de las libertades civiles y politicas, y liberado el temor y de la miseria, a

menos que se creen condiciones que permitan a cada persona gozar de

4 ONU (2015) DECLARACION UNIVERSAL DE DERECHOS HUMANOS. Recuperado de:
https://www.un.org/es/documents/udhr/UDHR booklet SP_web.pdf
5 Ibidem
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sus derechos civiles y politicos, tanto como de sus derechos econdmicos,

sociales y culturales.
Profundizando en el articulo 17, bajo sus 2 maximas:

“1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada,

su familia, su domicilio o su correspondencia, ni de ataqgues ilegales a su

honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.’”¢

Amén de lo anterior, quedan plasmado como un antecedente
subjetivo el aspecto de la vida privada, libertad civil, politica, econdmica,
social y cultural como un derecho humano para todas las naciones unidas.
Sin embargo, surge la necesidad de que la Asamblea General de las
Naciones Unidas se pronuncie respecto a la privacidad en la era digital,

teniendo como resultado la Resolucion 68/167 de la Asamblea General de

las Naciones Unidas, emitida en fecha 18 de diciembre de 2013, “El derecho

a la privacidad en la era digital’’.

Particularmente, reafirma el derecho a la privacidad, segun el cual
nadie debe ser objeto de injerencias arbitrarias o ilegales en su vida, su
familia, su domicilio, o su correspondencia, y el derecho a la protecciéon de
la ley confra tales injerencias, establecidos en el articulo 12 de la
Declaracion Universal de los Derechos Humanos y el articulo 17 del Pacto
Internacional de los Derechos Civiles y Politicos. Asimismo, afirma que los
derechos de las personas también deben estar protegidos en internet,

incluido el derecho a la privacidad.

6 Ibidem
7 Carbonell, M. (2015) El Derecho a la Privacidad en la era digital. Recuperado de:
http://www.miguelcarbonell.com/docencia/El Derecho a la Privacidad en la era digital.shtml
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Y termina exhortando a todos los Estados miemlbros aé:

e Respeteny protejan el derecho ala privacidad, incluso en el contexto
de las comunicaciones digitales;

e Examinen sus procedimientos, prdacticas y legislacion relativos a la
vigilancia y la interceptacion de las comunicaciones y la recopilacion

de datos personales.

En el anterior orden de ideas, puede deducirse que, en esta Ultima
asamblea de 2013, México al ser un miembro de la Organizacion de las
Naciones Unidas, fiene un imperativo necesario respecto a la proteccion de
datos personales, obligando a tomar conciencia y medidas de seguridad
respecto al tratamiento de datos personales bajo 2 premisas, la primera de
ellas en un dmbito digital, y la segunda a través de una proteccién integral,

es decir, con controles tecnoldgicos, juridicos y culturales.

1.2. Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE): Directrices sobre proteccion de la
privacidad y flujos transfronterizos de datos personales.

Las organizaciones mundiales de diferentes dmbitos se han
preocupado en demasia por este tema, en la evolucidn tecnoldgica,
cultural y de negocios se ha visto involucrada de alguna manera un
tratamiento de datos personales ya sea de manera adecuada o
inadecuada, por esto México, debe estar presente en estas iniciativas,
recomendaciones y no solamente como observador, sino deberia de estar

en un rol sumamente participativo.

Ahora, las directrices sobre proteccion de la privacidad vy flujos

transfronterizos de datos personales fueron adoptadas como una

8 ONU (1976) Pacto Internacional de Derechos Civiles y Politicos. Recuperado de:
https://www.ohchr.org/SP/Professionalinterest/Pages/CCPR.aspx
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recomendacion del Consejo de la OCDE apoyando los tres principios que
aglutinan a los paises de la OCDE: democracia pluralista, respeto de los

derechos humanos y economias de mercado abiertas.

Los principios abarcan todos los medios del procesamiento informdtico
de datos sobre individuos (desde computadoras locales a redes con
complejas ramificaciones nacionales e internacionales), todos los tipos de
procesamiento de datos personales (desde la administracion de personal
hasta la compilacion de perfiles de consumidores) y todas las categorias de
datos (desde datos de trafico hasta datos de contenidos, desde el mds trivial

al mas delicado).
Los principios bdsicos de aplicacion nacional son los siguientes?:
e Principio de limitacion recogida.

Deberia haber limites a la recopilacion de datos personales y cualquiera de
esos datos deberia ser obtenido por medios legales y honestos y, en su caso,

con el conocimiento o consentimiento del sujeto de los datos.
e Principio de calidad de los datos.

Los datos personales deberian corresponder a los fines para los que se van
a usary, en la medida en que sean necesarios para esos fines, deberian ser

correctos y completos, y estar actualizados.
e Principio de especificacion de los fines.

Los fines para los que los datos personales se recogen deberian especificarse
en el momento en que se recogen, y su uso posterior estaria limitado al
cumplimiento de esos fines o de otros que no sean incompatibles con esos

fines y se especifiquen cada vez que haya un cambio de fines.

9 OCDE (2016) Principios de Gobierno Corporativo de la OCDE. Recuperado de:
https://www.oecd.org/daf/ca/corporategovernanceprinciples/37191543.pdf
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e Principio de limitacion de uso.

Los datos personales no se deberian revelar, poner a disposicion del publico
ni usar para fines que no sean los especificados de conformidad con el

apartado 9 anterior, excepto:
a) con el consentimiento del sujeto de los datos; o
b) por imperativo legal.
e Principio de salvaguarda de la seguridad.

Los datos personales deberian estar protegidos por las oportunas medidas
de salvaguarda confra riesgos como pérdida o acceso no autorizado,

destruccion, uso, modificacién o revelacion de datos.
e Principio de transparencia.

Deberia haber una politica general de fransparencia en lo concerniente al
tratamiento, el uso y las politicas relativos a los datos personales. Se deberian
poner los medios para establecer la existencia y la naturaleza de los datos
personales, asicomo los fines principales para los que se van a usar, asi como

la identidad y el domicilio habitual del inspector de datos.
e Principio de participacion individual
Toda persona fisica deberia tener derecho a:

a) conseguir, a través de un inspector de datos o de otra manera, la

confirmacion de si el inspector tiene o no tiene datos relativos a su persona;
b) que se le comunique cualquier dato relativo a ella:

e enun plazo de tiempo razonable;
e con una ftarifa, en su caso, que no sea excesiva; m de manera
razonable; y

e de forma que pueda entender faciimente;
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c) que se le den las razones de por qué se rechaza una peticion hecha de
conformidad con lo establecido en los apartados (a) y (b), y poder recurrir

ese rechazo;

d) recusar los datos relativos a ella vy, si la recusacion tiene éxito, hacer que

se eliminen, rectifiquen, completen o modifiquen los datos.
e Principio de responsabilidad.

A todo inspector de datos se le deberian pedir responsabilidades por el
cumplimiento de las medidas que permiten la aplicacion de los principios

antes expuestos.

1.3. Consejo de Europa — Convenio 108.

El convenio numero 108 del Consejo de Europa, de fecha 28 de enero de
1981, para la proteccion de las personas con respecto al tratamiento
automatizado de datos de cardcter personal, considera menester llevar a
cabo una unidn mads intima entre sus miembros, basada en el respeto
particularmente de la preeminencia del derecho asi como de los derechos
humanos y de las libertades fundamentales; Considerando lo deseable
ampliar la proteccion de los derechos y de las libertades fundamentales de
cada uno, concretamente el derecho al respeto de la vida privada,
teniendo en cuenta la intensificacion de la circulaciéon a fravés de las
fronteras de los datos de cardcter personal que son objeto de tratamientos

automatizados!o.

Asimismo, el 12 de junio de 2018, se publicé en el Diario Oficial de la
Federacion el decreto por el cual se aprueban dos importantes

documentos:

10 Perdiguero Jiménez, M. A. (2018). Nueva Normativa Europea sobre Proteccidn de Datos. Delegado de
Proteccién de Datos. Mdlaga: IC Editorial.
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e El convenio para para la proteccion de las personas con respecto al

tratamiento automatizado de datos de cardcter personal y,

e Su protocolo adicional del 08 de noviembre de 2001, relativo a las

autoridades de control y a los flujos transfronterizos de datos.

Este es uno de los documentos mds importantes en el dmbito

internacional, porque busca crear un marco global legal en materia de

proteccion de datos personales, asi como es el primer documento abierto a

paises no miembros de la Unidn Europea y es también considerado el primer

instrumento internacional juridicamente vinculante en el drea de proteccion

de datos personales, de esa forma se obliga a las partes firmantes a tomar

las medidas necesarias para adecuar la legislacion a los principios que se

establecen en el Capitulo Il *Principios basicos para la proteccion de datos”,

mismos que a confinuacion se mencionan'!:

“Compromiso de las partes.

Cada Parte tomard, en su derecho interno, las medidas necesarias
para que sean efectivos los principios bdsicos para la proteccion de
datos enunciados en el presente capitulo.

Dichas medidas deberan adoptarse a mas tardar en el momento de
la enfrada en vigor del presente Convenio con respecto a dicha
Parte.

Calidad de los datos.

Los datos de cardcter personal que sean objeto de un tratamiento
automatizado:

a) Se obtendrdn y tratardn leal y legitimamente;

b) se registraran para finalidades determinadas y legitimas, y no se

utilizaran de una forma incompatible con dichas finalidades;

11 DOF (2018) Promulgatorio del Convenio para la Proteccidn de las Personas con respecto al Tratamiento
Automatizado de Datos de Cardcter Personal, hecho en Estrasburgo, Francia.
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c) serdn adecuados, pertinentes y no excesivos en relacion con las
finalidades para las cuales se hayan registrado;

d) serdn exactos y si fuera necesario puestos al dia;

e) se conservardn bajo una forma que permita la identificacion de las
personas concernidas durante un periodo de tiempo que no exceda
del necesario para las finalidades para las cuales se hayan registrado.
Categorias particulares de datos.

Los datos de cardcter personal que revelen el origen racial, las
opiniones politicas, las convicciones religiosas u otras convicciones, asi
como los datos de cardcter personal relativos a la salud o a la vida
sexual, no podrdn tratarse automdticamente a menos que el derecho
interno prevea garantias apropiadas. La misma norma regird en el
caso de datos de cardcter personal referentes a condenas penales.
Seguridad de los datos.

Se tomardan medidas de seguridad apropiadas para la proteccion de
datos de cardcter personal registrados en ficheros automatizados
contra la destruccion accidental o no autorizada, o la pérdida
accidental, asi como confra el acceso, la modificacion o la difusion
no qutorizados.

Garantias complementarias para la persona concernida.

Cualquier persona deberd poder:

a) Conocer la existencia de un fichero automatizado de datos de
cardcter personal, sus finalidades principales, asi como la identidad y
la residencia habitual o el establecimiento principal de la autoridad
controladora del fichero;

b) obtener a intervalos razonables y sin demora o gastos excesivos la
confirmacion de la existencia o no en el fichero automatizado de
datos de cardcter personal que conciernan a dicha persona, asi

como la comunicacion de dichos datos en forma inteligible;
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c) obtener, llegado el caso, la rectificacion de dichos datos o el
borrado de los mismos, cuando se hayan tratado con infraccion de
las disposiciones del derecho interno que hagan efectivos los
principios basicos enunciados en los articulos 5 y 6 del presente
Convenio;
d) disponer de un recurso si no se ha atendido a una peticion de
confirmacion o, si asi fuere el caso, de comunicacion, de ratificacion
o de borrado, a que se refieren los parrafos b) y c) del presente
articulo.
Excepcion y restricciones.
1. No se admitird excepcion alguna en las disposiciones de los articulos
5, 6 y 8 del presente Convenio, salvo que sea dentro de los limites que
se definen en el presente articulo.
2. Serd posible una excepcion en las disposiciones de los articulos 5, 6
y 8 del presente Convenio cuando tal excepcion, prevista por la ley
de la Parte, constituya una medida necesaria en una sociedad
democrdtica:
a) Para la proteccion de la seguridad del Estado, de la
seguridad publica, para los intereses monetarios del Estado o
para la represion de infracciones penales;
b) para la proteccion de la persona concernida y de los

derechos y libertades de otras personas.

3. Podran preverse por la ley restricciones en el ejercicio de los
derechos a que se refieren los parrafos b), c) y d) del articulo 8 para
los ficheros automatizados de datos de cardcter personal que se
utilicen con fines estadisticos o de investigacion cientifica, cuando no
existan manifiestamente riesgos de atentado a la vida privada de las

personas concernidas.

Sanciones y recursos.
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Cada Parte se compromete a establecer sanciones y recursos
convenientes contra las infracciones de las disposiciones de derecho
interno que hagan efectivos los principios bdsicos para la proteccion

de datos enunciados en el presente capitulo.

Proteccion mas amplia.

Ninguna de las disposiciones del presente capitulo se interpretard en
el sentido de que limite la facultad, o afecte de alguna otra forma a
la facultad de cada Parte, de conceder a las personas concernidas

una proteccion mas amplia que la prevista en el presente Convenio”.

1.4. Foro de Cooperacion Econdmica Asia — Pacifico - Marco de
Privacidad vy las reglas transfronterizas de privacidad.

Las Economias Miembros del Foro de Cooperacidon Econdmica Asia
Pacifico (APEC por sus siglas en inglés), reconocen la importancia de
proteger la privacidad de la informacidn y mantener los flujos de
informacién entre Economias de la regidon Asia Pacifico y entre sus socios
comerciales. Como lo reconocieron los Ministros de APEC al aprobar el
Programa para la Accidon en el Comercio Electronico en 1998, el potencial
del comercio electronico no puede llevarse a cabo sin la cooperacion del

1

gobierno y de las empresas privadas “...para desarrollar e implementar
tecnologias y politicas que establezcan confianza en cuanto a
comunicacion, informacién vy sistemas de entrega seguros, protegidos vy
fidedignos, y que traten asuntos que incluyan la privacidad...”'2, La falta de
confianza del consumidor hacia la privacidad y seguridad de fransacciones

en linea y redes de informacién es un elemento que puede impedir a las

12 APEC (2005) MARCO DE PRIVACIDAD DEL FORO DE COOPERACION ECONOMICA ASIA PACIFICO (APEC).
Recuperado de: https://sellosdeconfianza.org.mx/docs/marco de privacidad APEC.pdf
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Economias Miembro, obtener todos los beneficios del comercio electronico.
Las Economias de APEC se dan cuenta que una parte de los esfuerzos clave
para mejorar la confianza del consumidor y asegurar el crecimiento del
comercio electronico, debe serla cooperacion para balancear y promover
la proteccion de la privacidad de la informacion y el libre flujo de

informacion en la region Asia Pacifico.

Ahora, en concordancia con los demds instrumentos internacionales
y de los que México es parte, asi como se ha mencionado en lineas
anteriores, la economia mundial y los flujos transfronterizos son temas que
ocupan abordar la proteccion de datos personales o bien, la privacidad,

como lo marca el Foro de Cooperacion Econdmica Asia Pacifico.

En un mundo que cada vez mas utilizamos tecnologias de informacion
y comunicacion, incluyendo tecnologias moviles que se conectan a
Internet, internet de las cosas y a ofras redes de informacién, han hecho
posible recopilar, almacenar y acceder a la informacién desde cualquier
parte del mundo; sin embargo, estds tecnologias de informacion vy
comunicacion, deben asegurar la confidencialidad, integridad vy
disponibilidad de la informacion de la que se estd haciendo un uso, a través
de diversas técnicas informdticas como juridicas para minimizar la brecha
existente y estar asi en posibilidades de realizar transacciones tfransfronterizas
y aprovechar su gran potencial para beneficios econdmicos y sociales para
las empresas, los individuos y los gobiernos, incluyendo aumento en las
opciones del consumidor, expansidbn del mercado, productividad,

educacion e innovaciéon de productos y servicios.

En virtud de lo anterior, nace la necesidad de crear un marco de
referencia para el sector Asia-Pacifico, a raiz de esto en el Marco de

Privacidad de dicho Foro, hace mencidn de unos principios para alentar el
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desarrollo de protecciones apropiadas a la privacidad de la informacién y

para asegurar el libre flujo de informacidn en la region, tales como'3:

Previniendo Dano

Reconocer los intereses del individuo para legitimar expectativas de
privacidad, la proteccion de la informacion personal debe ser
disehada para prevenir el mal uso de la tal informacion. Ademas,
reconocer el riesgo de que puede haber danos por el mal uso de la
informacion personal, obligaciones especificas deben tomar en
cuenta tal riesgo y medidas de saneamiento deben ser
proporcionales a la probabilidad y severidad del dano amenazado
por la recoleccion, uso y transferencia de informacion personal.

AVisoO

Confroladores de Informacion Personal deben proporcionar
declaraciones claras y de fdcil acceso acerca de sus prdcticas y
politicas porlo respectivo a lainformacion personal, que deben incluir:
a) el hecho de que informaciéon personal estd siendo
recopilada;
b) los propdsitos para los que se estd recopilando la informacion
personal;
c) los tipos de personas u organizaciones a las que se les podria
revelar la informacion personal;
d) la identidad y ubicacion del controlador/ director de
informacion personal, incluyendo informacion de como
contactarlos respecto a sus prdcticas y manejo de la
informacidén personal;
e) la eleccidon de medios que el controlador/ director de la
informacion personal ofrece a los individuos para limitar el uso,
revelacion, acceso y correccion de su informacion.

Limitacidon de Recoleccion
La recolecciéon de la informacidon personal deberd ser limitada a

aquella informacién que sea relevante alos propodsitos de recoleccion
y dicha informacién deberd ser obtenida por medios legales vy justos,

13 Ibidem
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y cuando sea apropiado, con consentimiento y dando aviso al
individuo en cuestion.

Usos de la Informacion Personal

La informacién personal recopilada sélo debe ser usada para cumplir
con los propodsitos de recoleccion y ofros propdsitos compatibles o
relacionados, excepto:

a) con el consentimiento del individuo cuya informacion
personal es recopilada;

b) cuando sea necesaria para proporcionar un Servicio
solicitado por el individuo; o,

c) por la autoridad de la ley y ofros instrumentos legales,
proclamas y pronunciamientos de efecto legal.

Eleccidon

Cuando sea apropiado, se le deben proporcionar a los individuos
mecanismos claros, prominentes, de facil entendimiento, accesibles y
asequibles para ejercitar la eleccion en relacion a la recoleccidon, uso
y revelaciéon de su informacion personal. Puede que no sea apropiado
que los controladores de la informacién personal proporcionen estos
mecanismos cuando recopilen informacidon disponible para el pUblico

Integridad de la Informacién Personal

La informacién personal debe ser exacta, completa y debe estar
actualizada al grado necesario para los propodsitos para los que serd
usada

Medidas de Seguridad

Los contfroladores de informacion personal deben proteger la
informacién personal que guarden con medidas de seguridad
apropiadas confra riesgos, tales como pérdida o acceso
desautorizado a la informacion  personal, o  destruccion
desautorizada, uso, modificacion o revelacion de informacién o
cualquier ofro uso incorrecto. Tales medidas de seguridad deben ser
proporcionales a la probabilidad y severidad del dano obtenido, ala
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sensibilidad de la informacién y al contexto en el que es guardada y
que dardn sujetas a una revision peridédica y a una nueva evaluacion.

Acceso y Correccidn

Los individuos deben ser capaces de:

a) obtener confirmacioén del controlador de informacion acerca
de si éste posee informacion personal acerca de ellos

b) haberles comunicado, tras haber proporcionado pruebas
suficientes de su identidad, informacion personal acerca de

ellos;

i. dentro de un tiempo razonable;

ii. aun costo, si es que hay alguno, que no sea excesivo:
ii. de manera razonable;

iv. de forma entendible: vy,

c) desafiar la exactitud de la informacidén relacionada con ellos
y, si es posible y como sea adecuado, rectificar, completar,
corregir o borrar la informacion.

Tal acceso y oportunidad para correccion deberd ser proporcionado,
excepto cuando:

(i) la carga o el gasto de hacerlo no fuera razonable ni
proporcional alos riesgos sobre la privacidad del individuo
en el caso en cuestion;

(i) la informacion no deberd ser revelada por razones
legales o de seguridad, ni para proteger informacion
comercial confidencial; o

(iii) la privacidad de la informacién de personas, y no del
individuo, fuera violada.

Si una solicitud bajo (a) o (b), o un desafio bajo (c) es negada, se
deberdn proporcionar al individuo las razones del por qué, y éste serd
capaz de desafiar tal negacion.

Responsabilidad

Un confrolador de informacidon personal deberd ser responsable de
cumplir con medidas que causen efecto al Principio estipulado arriba.
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Cuando la informacion personal vaya a ser transferida a otra persona
U organizacion, nacional o internacional, el confrolador de la
informacion personal deberd obtener consentimiento del individuo o
actuar con la debida diligencia y tomar las medidas razonables para
asegurar que la persona u organizacion receptora, protegerd la
informacién consistentemente con estos Principios.

La intencion de este Marco es proporcionar una clara orientacion y
direccion a empresas dentro de las Economias de APEC, sobre asuntos
comunes de privacidad y delimpacto de estos asuntos en la forma en como
se conducen negocios legitimos, y lo hace destacando las expectativas
razonables del consumidor moderno de que las empresas reconocerdn sus
intereses de privacidad de forma consistente con los Principios explicados
lineas anteriores.

33



CAPITULO 2

MARCO JURIDICO PROTECCION DE DATOS PERSONALES EN
MEXICO.

Para entrar en materia de la proteccioén juridica de datos personales
en México, es menester hablar de la importancia que tiene la Declaracion
Universal de los Derechos Humanos, recuérdese que en 1948 se reconocio el
derecho a la vida de las personas; con esto, el derecho a la Proteccion de
Datos Personales es reconocido a nivel internacional; este derecho es
subjetivo, autdbnomo y de tercera generacion, el cual garantiza la libertad

del individuo en el seno de una sociedad democrdtica.

Posteriormente, se promulga la Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental el 11 de junio de 2002, en la cual
practicamente se puede partir como el primer adelanto histérico en México,
respecto a esta materia, porque contiene en su Capitulo IV habla respecto
a la Proteccion de Datos Personales, sin embargo, Unicamente regula el
sector puUblico federal, y es la primera aparicion de definiciéon de Sujetos
Obligados (el Poder Ejecutivo Federal, la Administracion PUblica Federal y la
Procuraduria General de la Republica; el Poder Legislativo Federal,
infegrado por la Cédmara de Diputados, la Cdmara de Senadores, la
Comision Permanente y cualquiera de sus érganos; el Poder Judicial de la
Federacion y el Consejo de la Judicatura Federal; los &organos
constitucionales autdnomos; los tribunales administrativos federales, vy
cualquier ofro érgano federal). Por lo cual se entiende que su dmbito de
aplicacion quedd supeditado a estas autoridades, dejando de lado todos

los particulares.

Aunado a lo anterior, dicha Ley Federal establece como obligacion

para los sujetos obligados, adoptar procedimientos adecuados para recibir
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y responder las solicitudes de acceso y correccidon de datos; adoptar las
medidas necesarias que garantficen la seguridad de los datos personales y
eviten su alteracion, pérdida, transmision y acceso no autorizado. Mismos
gue en evidencia clara, el dia de hoy quedan superados por cualquier

dmbito, tecnoldgico, juridico, econdmico y social.

Asimismo, cabe mencionar la creacion del érgano garante en esta
materia en México, que fue el Instituto Federal de Acceso a la Informacion
Publica (IFAI), en 2002. Asimismo, en 2007 se reformd el articulo 6° de la
Constitucion Politica de los Estados Unidos Mexicanos, con el que se
establecid el derecho a la informacion publica como un derecho

fundamental para los mexicanos'.

2.1. Reforma a la Constitucion Politica de los Estados Unidos
Mexicanos

En junio de 2009, se adiciond al articulo 16 Constitucional con la
consagracion de la proteccion de datos personales, donde establece que
“... Toda persona tiene derecho a la proteccién de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecerd los supuestos de
excepcion a los principios que rijan el fratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud

publicas o para proteger los derechos de terceros...”

El relacionamiento econdmico, adelanto juridico y tecnoldgico en el
mundo, y la colaboracion internacional que tuvo México en esa época fue
sustancial para que se diera la reforma Constitucional en esta materia,
porgue se tuvo una evolucion positiva tomando como consideracion las

organizaciones internacionales que se mencionaron en el Capitulo 2.

14 Garriga Dominguez , A. (2009). Tratamiento de Datos Personales y Derechos Fundamentales. Madrid : Dykinson.
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El entorno juridico internacional cambid el paradigma completo de lo
plasmado en la Ley Federal de Acceso a la Informacion Publica de 2002,
derivado de esto, en el primer semestre de 2010, el Congreso de la Unién
aprobd la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares, lo cual amplid sustancialmente las facultades, atribuciones y
responsabilidades del Instituto Federal de Acceso a la Informacién Pdblica,
al ser considerado como autoridad nacional en la materia. Asimismo,
modificd su nombre al de "Instituto Federal de Acceso a la Informacion vy
Protecciéon de Datos". A partir de julio del mismo ano, el IFAl inicid un proceso
de reestructuracion y capacitacion tanto de su personal como de todos
aqguellos sujetos, fisicos 0 morales, poseedores de una base de datos, el cual
concluyd en enero de 2012, fecha en la que el derecho de las personas a

ser protegidas en sus datos tuvo plena vigencia.

2.2. Ley Federal de Proteccion de Datos Personales en Posesion
de Parficulares y su Reglamento.

El 05 de julio de 2010 se publico la Ley Federal de Proteccidon de Datos
Personales en Posesion de Particulares, misma que tiene como objetivo
regular su fratamiento legitimo, controlado e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacion informativa de
las personas, a raiz de esto todas las personas fisicas y morales que realicen
un tratamiento de datos personales son considerados sujetos regulados por

dicha Ley, teniendo como excepcion:

e Las sociedades de informacion crediticia en los supuestos de la Ley
para Regular las Sociedades de Informacion Crediticia y demdas
disposiciones aplicables, y

e Las personas que lleven a cabo la recoleccion y almacenamiento de
datos personales, que sea para uso exclusivamente personal, y sin

fines de divulgacion o utilizacion comercial.
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Asimismo, el 21 de diciembre del 2011 se publicé en el Diario Oficial de la
Federacion el Reglamento de la Ley Federal de Proteccidn de Datos
Personales en Posesion de Particulares que, en obviedad de gramdatica, su
objeto es reglamentar las disposiciones contenidas en la Ley Federal de
Proteccidon de Datos Personales, es decir, es la parte adjetiva en materia de

proteccion de datos personales.

De lo anterior, se debe entrar en un predmbulo general de los diversos
factores importantes que juegan en la proteccidén de datos personales. En
razdn de lo anterior, en la parte sustantiva de la materia, se infroducen
diversas figuras en el tratamiento de datos personales, tales como Titular
(persona fisica a quién pertenecen los datos), Responsable (persona fisica o
moral de cardcter privado que decide sobre el fratamiento de datos
personales), Tercero (persona fisica o moral, nacional o extranjera, distinta
del fitular o del responsable de los datos) y Encargado (Quien solo o

conjuntamente con ofros trata datos por cuenta del responsable).

Asimismo, en dicha Ley se establecieron varios principios y deberes
que los responsables, encargados y/o terceros deben tomar en
consideracion al momento de realizar un tfratamiento de datos personales,
porgque en dichos principios se plasmaron una serie de requisitos y medidas
de seguridad que se deben de abordar de manera integral, tanto de

cardcter legal como tecnoldgico.
e Principio de Licitud

Este principio, se encuentra plasmado en el arficulo 7 de la Ley
Federal de Proteccidon de Datos Personales en Posesion de

Particulares’s;

15 Ley Federal de Proteccion de Datos Personales en Posesion de Particulares. Texto vigente 21/12/2011.
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“Los datos personales deberan recabarse y tratarse de
manera licita conforme a las disposiciones establecidas por
esta Ley y demads normatividad aplicable.

La obtencion de datos personales no debe hacerse a través
de medios enganosos o fraudulentos.

En todo tratamiento de datos personales, se presume que
existe la expectativa razonable de privacidad, entendida
como la confianza que deposita cualquier persona en ofrq,
respecto de que los datos personales proporcionados entre
ellos seran tratados conforme a lo que acordaron las partes en

los términos establecidos por esta Ley”

Asimismo, en el Reglamento de la Ley Federal de Proteccion de Datos

Personales en Posesion de Particulares establecid en su numeral 10:

“El principio de licitud obliga al responsable a que el
fratamiento sea con apego y cumplimiento a lo dispuesto por

la legislacion mexicana y el derecho internacional”

De esto se deduce que en cualquier fratamiento de datos
personales que se realice, los responsables, encargado y/o terceros
deberdn de estar en cabal cumplimiento con los articulos
mencionados, aunado a que deberd de haber una concordancia
con cada uno de los principios que le siguen a este, y en caso de que
exista alguna falta a alguno de estos, el responsable o encargado
serdn acreedores a una multa, como se establece en el Capitulo X

de la citada ley sustantiva de la materia.

Consentimiento

Anadlizando de manera internacional la proteccion de datos

personales, y tomando en cuenta los antecedentes que existen antes
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de las regulaciones, este principio cobra suma importancia en todo
tratamiento realizado, porque sin el consentimiento de los Titulares no
se podria llevar a cabo, partiendo de los supuestos en los que es
imperativo el consentimiento. Y antes de senalar los requisitos
establecidos en la parte sustantiva, la parte adjetiva nos senala varios

supuestos que debemos considerar.

1. El consentimiento que otorgue el Titular deberd ir relacionado a
una finalidad o finalidades determinadas.

2. Para el caso de que los datos personales se obtengan
directamente del titular, el consentimiento deberd ser previo a

cualquier tipo de fratamiento.

Aunado a lo anterior, en el articulo 8 de la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares, establece
que “...Todo ftratamiento de datos personales estard sujeto al
consentimiento de su fitular, salvo las excepciones previstas por la
presente Ley. El consentimiento serd expreso cuando la voluntad se
manifieste verbalmente, por escrito, por medios electronicos, opticos
o por cualquier ofra tecnologia, o por signos inequivocos. Se
entenderd que el titular consiente tdcitamente el tratamiento de sus
datos, cuando habiéndose puesto a su disposicion el aviso de
privacidad, no manifieste su oposicion. Los datos financieros o
patrimoniales requerirdn el consentimiento expreso de su fitular, salvo
las excepciones a que se refieren los articulos 10 y 37 de la presente
Ley"16

Asimismo, en dicha Ley se establece un requisito especial para

el tratamiento de datos personales sensibles, que de acuerdo con el

16 Ibidem
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articulo 3 fraccion Vi los datos personales sensibles son: Aquellos datos
personales que afecten a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para este. En particular, se consideran sensibles aquellos
que puedan revelar aspectos como origen racial o étnico, estado de
salud presente y futuro, informacion genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones politicas, preferencia
sexual; por lo que en su articulo 9 establece que el consentimiento
deberd ser expreso y por escrito del Titular.

Derivado de lo anterior se desprende que existen 2 variaciones
para obtener el consentimiento de los Titulares, siendo la primera de
ellas de manera tdcita y la segunda de manera expresa; sin embargo,
para ambos supuestos el articulo 12 del reglamento de dicha Ley,
establece las caracteristicas que son preponderantes ante una
obtencidén del consentimiento, apegada al principio de licitud, mismos
que deberdn ser libre, especifico e informado.

Libre, sin que medie error, mala fe, violencia o dolo, que puedan
afectar la manifestacion de voluntad del titular;

Especifica, referida a una o varias finalidades determinadas que
justifiquen el tfratamiento, e

Informada, es decir, que el titular tfenga conocimiento del aviso de
privacidad previo al tratamiento a que serdn sometidos sus datos

personales y las consecuencias de otorgar su consentimiento.

Sumado a lo anterior, y no menos importante, los responsables
del tfratamiento de datos personales deben establecer mecanismos
para que los titulares de datos personales puedan revocar el
consentimiento otorgado tdcita o expresamente, siempre y cuando

no exista un impedimento legal; extendiéndose este derecho de los
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titulares a los encargados de los que los responsables hayan remitidos
sus datos.

1]

Por Ultimo, en el articulo 12 de la Ley establece que “... si el
responsable pretende tratar los datos para un fin distinto que no
resulte compatible o andlogo a los fines establecidos en aviso de
privacidad, se requerird obtener nuevamente el consentimiento del

titular...”17

Informacion

El principio de informacion que se encuentra plasmado en el articulo
15delaleyy 23 de sureglamento, establece que el responsable tiene
la obligacion de informar a los fitulares sobre la existencia vy
caracteristicas principales del tratamiento al que serdn sometidos sus
datos personales, con objeto de que pueda ejercer sus derechos a la
autodeterminacion informativa, privacidad y proteccion de datos
personales materializando este principio a través del Aviso de
Privacidad en sus fres modalidades establecidas en los Lineamientos

del Aviso de Privacidad.

Asimismo, y en concordancia con el arficulo 23 del reglamento,
el responsable deberd dar a conocer al titular la informacion relativa
a la existencia y caracteristicas principales del tratamiento a que
serdn sometidos sus datos personales a través del Aviso de Privacidad;
en el arficulo 16 de la Ley se establece lo minimo necesario que un

Aviso de Privacidad debe contener.

1. Laidentidad y domicilio del responsable que los recaba;

2. Las finalidades del tratamiento de datos;

17 Ibidem
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Las opciones y medios que el responsable ofrezca a los titulares
para limitar el uso o divulgaciéon de los datos;

Los medios para ejercer los derechos de acceso, rectificacion,
cancelacion u oposicion, de conformidad con lo dispuesto en
esta Ley;

En su caso, las transferencias de datos que se efectien, y

El procedimiento y medio por el cual el responsable comunicard
a los ftitulares de cambios al aviso de privacidad, de
conformidad con lo previsto en esta Ley.

En el caso de datos personales sensibles, el aviso de privacidad
deberd senalar expresamente que se frata de este tipo de

datos.

Y dicho aviso de privacidad deberd ponerse a disposicion del

titular a través de formatos impresos, digitales, visuales, sonoros o

cualquier otra tecnologia de la siguiente manera:

1.

Cuando los datos personales hayan sido obtenidos
personalmente del fitular, el aviso de privacidad deberd ser
facilitado en el momento en que se recaba el dato de forma
clara y fehaciente, a través de los formatos por los que se
recaban, salvo que se hubiera facilitado el aviso con

anterioridad, y

Cuando los datos personales sean obtenidos directamente del
titular por cualquier medio electréonico, éptico, sonoro, visual, o
a través de cualquier otra tecnologia, el responsable deberd
proporcionar al fitular de manera inmediata, al menos la

informacion a que se refiere las fracciones | y Il del articulo
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anterior, asi como proveer los mecanismos para que el tfitular

conozca el texto completo del aviso de privacidad.

Por Ultimo, tomando en consideracion el presente principio de
informacion, y que el derecho a la proteccion de datos personales
permite garantizar a la persona el poder de disposicion y control que
tiene sobre sus datos personales, y sobre el uso y destino que se le da
a los mismos, el 13 de enero del 2013 se publicd en el Diario Oficial de
la Federacion los Lineamientos del Aviso de Privacidad, que tiene
como objeto establecer el contenido y alcance de los avisos de
privacidad, tras lo cual resulta de observancia obligatoria en todo el
territorio nacional, para los particulares que realicen un tratamiento
de datos personales.

Derivado de lo anterior, se debe partir que el Aviso de Privacidad,
es un “...documento fisico, electronico o en cualquier ofro formato
generado por el responsable que es puesto a disposicion del titular,
previo al tratamiento de sus datos personales...”’8y a que a través de
este documento se materializa el principio de informacion; por lo que
los avisos de privacidad tienen como objetivo “...delimitar los
alcances y condiciones generales del
fratamiento, asi como informarlos a los titulares, a fin de que estén en
posibilidad de tomar decisiones informadas sobre el uso de sus datos
personales, y de mantener el conftrol y disposicion sobre ellos.
Asimismo, el aviso de privacidad permite al responsable transparentar
dicho tratamiento, y con ello fortalecer el nivel de confianza de los

"

titulares...” tal como se establece en el articulo octavo de los

Lineamientos!?.

18 Lineamientos del Aviso de Privacidad. Texto vigente: DOF: 17/01/2013.
19 Véase Marco, I. S. (2013 ). Ley Federal de Proteccidn de Datos Personales en Posesidn de los Particulares y su
Reglamento. México : THEMIS.
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Aunado a lo anterior, los Lineamientos en su articulo décimo,

emiten las caracteristicas que deben tener los avisos de privacidad.

1. No usar frases inexactas, ambiguas o vagas;

2. Tomar en cuenta para su redaccion los perfiles de los titulares;

3. No incluir textos o formatos que induzcan al fitular a elegir una

opcidn en especifico;

4. En caso de que se incluyan casillas para que el titular otorgue

su consentimiento, no se deberdn marcar previamente, y

5. No remitir a textos o0 documentos que no estén disponibles para

el titular.

Asimismo, es de suma importancia tener claro en qué momento se

deben usar las modalidades que los Lineamientos mencionan en su

articulo decimoctavo (ver Tabla 1):

1. Aviso de Privacidad Integral.

2. Aviso de Privacidad simplificado

3. Aviso de Privacidad corto

Tabla 1 Contenidos de los Avisos de Privacidad

Integral

Simplificado

Corto

ldentidad y domicilio del
responsable

ldentidad y domicilio
del responsable

ldentidad y
domicilio del
responsable

Datos personales que
serdn sometidos o
tfratamiento

Finalidades del
tratamiento

Finalidades del
Tratamiento

Senalamiento expreso de
los datos personales
sensibles que se tratardn

Mecanismos que el
responsable ofrece
para que el fitular
conozca el aviso de
privacidad integral

Mecanismos para
que el titular
conozca el aviso de
privacidad integral
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Finalidades del
Tratamiento

Mecanismos para que los
titulares manifiesten su
negativa para el
tratamiento de sus datos
personales para aquellas
finalidades que no son
necesarias, ni hayan dado
origen a la relacién juridica
con el responsable

Transferencia de Datos
personales, el tercero
receptor de los datos
personales y las finalidades
de las mismas

Clausula que indique si el
titular acepta o no la
transferencia, cuando asi
se requiera

Los medios y el
procedimiento para
gjercer los derechos ARCO

Los mecanismos o el
procedimiento para que el
titular pueda revocar el
consentimiento al
tratamiento de sus datos
personales

Opciones y medios que el
responsable ofrece al
titular para limitar el uso o
divulgaciéon de sus datos
personales

Informacion sobre el uso
de mecanismos en medios
remotos o locales de
comunicacion electrénica,
Sptica y ofra tecnologia,
que permitan recabar
datos personales de
manera automdatica y
simultdnea al tiempo que
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el fitular hace contacto
con los mismos
Procedimientos y medios a
través de los cudles el
responsable comunicard a
los titulares los cambios al
aviso de privacidad

Asimismo, los Avisos de Privacidad, en sus diferentes
modalidades estdn plasmadas en el articulo decimonoveno de los

Lineamientos, como se puede ver en la Tabla 2.

Tabla 2 Aplicacion de Modalidades

Integral Simplificado Corto
Cuando los datos Cuando los datos Cuando el espacio
personales se personales se utilizado para la
obtengan obtengan directa o obtencidén de los datos
directamente del indirectamente del personales sea minimo
Titular Titular, se podrd optar |y limitado, de forma tal

por el Integral o que los datos

Simplificado. personales recabados
o el espacio para la
difusion o
reproduccion del aviso
de privacidad también
lo sean

e Calidad

Los responsables del tratamiento de datos personales deben tener en
cuenta que el presente principio, tiene 2 puntos de suma importancia
de acuerdo al articulo 36 del Reglamento, el primero de ellos es que
establece que “...se cumple con el principio de calidad cuando los
datos personales tratados sean exactos, completos, pertinentes,
correctos y actualizados segun se requiera para el cumplimiento de la

finalidad para la cual son tratados. Se presume que se cumple con la
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calidad en los datos personales cuando éstos son proporcionados
directamente por el titular, y hasta que éste no manifieste y acredite
lo contrario, o bien, el responsable cuente con evidencia objetiva que

los contradiga...”?0

Por otro lado, de acuerdo con los numerales 37 y 38 de dicho
Reglamento, exigen a los responsables un periodo de bloqueo que de
conformidad con el articulo 3 fraccién lll establece como blogueo lo
siguiente: “Bloqueo: La identificacion y conservacion de datos
personales una vez cumplida la finalidad para la cual fueron
recabados, con el Unico propdsito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de
prescripcion legal o contractual de éstas. Durante dicho periodo, los
datos personales no podrdn ser objeto de tratamiento y transcurrido
éste, se procederd a su cancelacion en la base de datos que
corresponde.”, por lo que una vez terminado el periodo de bloqueo
se deberdn de suprimir dichos datos personales, y tomando la
definicion que establece el articulo 2 fraccion XIl del Reglamento,
respecto a la supresion es “Supresion: Actividad consistente en
eliminar, borrar o destruir el o los datos personales, una vez concluido
el periodo de bloqueo, bajo las medidas de seguridad previamente

establecidas por el responsable.’?!

Derivado de lo anterior, y en concordancia con el numeral 19

‘

de la Ley que establece: “...Todo responsable que lleve a cabo
fratamiento de datos personales deberd establecer y mantener

medidas de seguridad administrativas, técnicas y fisicas que permitan

20 |bidem
21 |bidem
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proteger los datos personales contra dano, pérdida, alteracion,
destruccion o el uso, acceso o ftratamiento no autorizado...”,
asimismo, el articulo 2 fraccion Vlinciso d) que determina: “... Medidas
de seguridad fisicas: Conjunto de acciones y mecanismos, ya sea que
empleen o no la tecnologia, destinados para: garantizar la

eliminacion de datos de forma segura..."22

Por Ultimo, se debe dejar claro que este principio se encuentra
consagrado en la Carta Magna, en su articulo 16, pdarrafo segundo,
que dice lo siguiente: “... Toda persona tiene derecho a la proteccion
de sus datos personales, al acceso, rectificacion y cancelacién de los
mismos, asi como a manifestar su oposicion, en los términos que fije la

ley...”, asi como en el arficulo 25 de la Ley.

e Finalidad

“El tratamiento de datos personales deberd limitarse al cumplimiento
de las finalidades revistas en el aviso de privacidad. Si el responsable
pretende fratar los datos para un fin distinto que no resulte compatible
o andlogo a los fines establecidos en aviso de privacidad, se requerird
obtener nuevamente el consentimiento del titular”, por lo que la
finalidad o las finalidades establecidas en el aviso de privacidad
deberdn ser determinadas, lo cual se logra cuando con claridad, sin
lugar a confusion y de manera objetiva se especifica para qué objeto

serdn tratados los datos personales.

Los responsables y por consecuencia los encargados, deben

tener absolutamente claro cudles son las finalidades del tfratamiento

22 |bidem
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de datos personales, diferenciando las que dieron origen y son
necesarias para la relaciéon juridica entre el responsable y el titular, de
aquellas que no lo son; sin embargo, el reglamento establece que se
podrd llevar a cabo un fratamiento para finalidades que se resulten
compatibles o en su caso andlogas con aquellas de las que dieron
origen o sean necesarias, y en caso contrario, el responsable deberd
de estarse alo establecido en el principio de consentimiento, es decir,

deberd de recabar el consentimiento del Titular para este supuesto.

Los titulares, asi como tienen el derecho de reservarse u otorgar
su consentimiento, también tfienen derecho a revocar el
consentimiento otorgado para las finalidades que sean distintas a las
gue dieron origen o sean necesarias para la relacion juridica entre el
responsable y el titular, sin que tenga como consecuencia el cese de

dicha relacion.

Proporcionalidad

Este principio, es fundamental para la toma de decisiones respecto a
los demds principios, y se podria tomar como base para la
implementacion del principio de responsabilidad y el deber de
seguridad que hace mencidon la ley y su reglamento, en virtud de que
se debe priorizar los datos personales que resulten necesarios,
adecuados y relevantes con relacion directa con las finalidades para
las cuales serdn objeto de un fratamiento. Ademdads, se obliga al
responsable que los datos personales sean los minimos necesarios de

acuerdo con la finalidad del tratamiento que tenga lugar.

Partiendo del criterio de minimizacion que estable el articulo 46 del
Reglamento, y haciendo un andlisis de la relacion con los demads
principios y con el deber de seguridad, los responsables se tendrian
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que preguntar, gsi al realizar un tratamiento de datos personales con
los minimos necesarios, se reduciria la brecha de seguridad y por ende

las medidas de seguridad tendrian que ser menores?

2.3. Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.

En el capitulo anterior, se realizd un predmbulo de Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares y su Reglamento,
tras lo cual ambas regulaciones estdn enfocadas a la proteccion de datos
personales en el sector privado, es decir, personas fisicas o morales tal y
como se establece en su articulo 2 de dicha Ley, sin embargo, el sector
publico también realiza un fratamiento de datos personales, razon por la
cual se tuvo que regular este tratamiento y en 26 de enero del 2017 se
publicd en el Diario Oficial de La Federacion la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados que tiene por objeto
establecer las bases, principios y procedimientos para garantizar el derecho
que tiene toda persona a la proteccion de sus datos personales, en posesion

de sujetos obligados.

Se definen alos sujetos obligados de la siguiente manera: en el dmbito
federal, estatal y municipal, cualquier autoridad, entidad, érgano vy
organismo de los Poderes Ejecutivo, Legislativo y Judicial, organos
auténomos, partidos politicos, fideicomisos y fondos puUblicos. Los sindicatos
y cualquier otra persona fisica o moral que reciba y ejerza recursos publicos
o realice actos de autoridad en el dmbito federal, estatal y municipal serdn
responsables de los datos personales, de conformidad con la normatividad
aplicable para la proteccion de datos personales en posesion de los

particulares?s.

23 LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS. Texto vigente:
DOF 26-01-2017.
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Y teniendo como objetivo los siguientes puntos:

1.

Distribuir competencias entre los Organismos garantes de la
Federacion vy las Entidades Federativas, en materia de
proteccion de datos personales en posesion de sujetos
obligados;

Establecer las bases minimas y condiciones homogéneas que
regirdn el tratamiento de los datos personales y el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicion,
mediante procedimientos sencillos y expeditos;

Regular la organizaciéon y operacion del Sistema Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales a que se refieren esta Ley y la Ley General de
Transparencia y Acceso a la Informacién Publica, en lo relativo
a sus funciones para la proteccion de datos personales en
posesion de sujetos obligados;

Garantizar la observancia de los principios de proteccion de
datos personales previstos en la presente Ley y demds
disposiciones que resulten aplicables en la materia;

Proteger los datos personales en posesion de cualquier
autoridad, entidad, 6rgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos autbnomos, partidos
politicos, fideicomisos y fondos publicos, de la Federacion, las
Entidades Federativas y los municipios, con la finalidad de
regular su debido tratamiento;

Garantizar que toda persona pueda ejercer el derecho a la
proteccion de los datos personales;

Promover, fomentar y difundir una cultura de proteccion de

datos personales;
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8. Establecer los mecanismos para garantizar el cumplimiento y la
efectiva aplicaciéon de las medidas de apremio que
correspondan para aquellas conductas que contravengan las

9. disposiciones previstas en esta Ley, y

10.Regular los medios de impugnacion y procedimientos para la
inferposicion  de acciones de inconstitucionalidad y
confroversias constitucionales por parte de los Organismos
garantes locales y de la Federacion; de conformidad con sus

facultades respectivas.

2.4. Reglamento General de Datos Personales de la Unidon
Europea.

El 24 de octubre de 1995 el Parlamento y Consejo Europeo emitieron la
“Directiva /46/CE"” relativa a la proteccidon de personas fisicas en lo
respectivo al tratamiento de datos personales y ala libre circulacion de estos
datos; con lo cual es el antecesor juridico al actual Reglamento General de
Datos Personales de la Unidn Europead, mismo que se publicd el 27 de abril
del 2016 y entré en vigor el 25 de mayo del 2018, y surge ante la necesidad
de que las personas de la Unidn Europea tengan mayor control sobre sus
datos personales y que las organizaciones traten dichos datos personales de

manera correcta.

sEn México se considera como regulacion aplicable?

La respuesta es, si en términos del articulo 3 establece:
“Ambito territorial

. El presente Reglamento se aplica al tratamiento de
datos personales en el contexto de las actividades de un

establecimiento del responsable o del encargado en la
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Union, independientemente de que el fratamiento tenga

lugar en la Unién o no.

2. El presente Reglamento se aplica al tratamiento de
datos personales de interesados que residan en la Union
por parte de un responsable o encargado no establecido
en la Union, cuando las actividades de fratamiento estén

relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la
Union, independientemente de si a estos se les requiere su

pago, o

b) el control de su comportamiento, en la medida en que

este tenga lugar en la Union.

3. El presente Reglamento se aplica al tratamiento de
datos personales por parte de un responsable que no esté
establecido en la Unidn sino en un lugar en que el Derecho
de los Estados miembros sea de aplicacion en virtud del

Derecho internacional publico.”?4

Derivado de lo anterior, es que se puede considerar aplicable a los
responsables y/o encargados que realicen actividades comerciales a través
de la oferta de bienes o servicios con paises miembros de la Unién Europeaq,
y cudndo por cualguier situacion tengan un fratamiento de datos
personales aun cudndo no estén dentro del territorio de la Union Europea. Es
por ello, que la principal razén de la existencia del presente reglamento es
otorgar mas control a los titulares de datos personales respecto a su

tfratamiento.

24 Consejo de la Unidn Europea. (2016) Reglamento General de Datos Personales de la Unidén Europea.
Recuperado de: https://eur-lex.europa.eu/legal-content/ES/ALL/2uri=celex%3A32016R0679
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Con el predmbulo anterior, podemos entrar al andlisis juridico vy
tecnoldgico de los puntos a consideracion del sustentante, mds relevantes
del Reglamento en comento. Siendo el primero de ellos la responsabilidad
“proactiva” que prdcticamente se basa en los responsables tienen la
obligacion de cumplir y hacer cumplir las obligaciones contenidas en el
Reglamento General de Proteccion de Datos Personales, asi como ser
capaz de demostrar dicho cumplimiento, por lo cual la documentacion vy
trazabilidad son requisitos indispensables. El segundo punto, es el enfoque
basado en riesgos; aqui debemos partir que no existe lograr un estado
completamente sin riesgos o bien, totalmente seguro, motivo por el cual el
enfoque basado en riesgos debe ser para que los responsables y/o
encargado tomen acciones necesarias y pertinentes para minimizar 1os
riesgos detectados en el tratamiento de datos personales. El tercer punto, es
la creacion de la figura Oficial de Proteccidén de Datos, que si bien, en la
Legislacion mexicana en su articulo 30 hace mencién de una persona o
departamento de datos personales, en este reglamento internacional
establece que se deberd de nombrar un Oficial de Proteccion de Datos
teniendo como actividades principales el asesoramiento al responsable y/o
encargado y sus empleados, supervisar el cabal cumplimiento de las
obligaciones, incluida Ila asignacion de responsabilidades, la
concienciacion y formacion del personal que participa en las operaciones
de tratamiento, y las auditorias correspondientes y como punto de contacto
con Autoridades. Y el cuarto punto son las evaluaciones de impacto en
proteccion de datos personales, si bien ya hablamos del enfoque basado
en riesgos, estds evaluaciones de impacto se deben tomar en cuenta
cudndo en el tratamiento de datos personales estén involucradas nuevas
tecnologias y/o que por su naturaleza, alcance, contexto o fines que

signifiguen un alto riesgo para los titulares.
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Aunado a lo comentado en lineas anteriores, existe una relacion entre
la Legislacion en Materia de Proteccion de Datos Personales en México y el
Reglamento General de Datos Personales de la Unidon Europeaq, y es que
ambas regulaciones, foman en consideracion la seguridad de los datos
personales, para la Comunidad Europead, en su Seccidén 2, articulo 32
establece que: “el responsable y el encargado del tratamiento aplicardn
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo”?5, materializdndose las medidas técnicas y

organizativas en:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rdpida en caso de incidente
fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion
regulares de la eficacia de las medidas técnicas vy

organizativas para garantizar la seguridad del tratamiento.

Sin embargo, para la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares, y su Reglamento, la seguridad de los datos recae en
un deber de seguridad establecido en el arficulo 19 de la Ley,
materializGndose en el articulo 2 fracciones V, VI y VIl del Reglamento, que

profundizaremos en el siguiente Capitulo.

25 |bidem
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CAPITULO 3

PRINCIPIO DE RESPONSABILIDAD

El principio de responsabilidad y el deber de seguridad, en el
tratamiento de datos personales, no solamente se encuentra plasmado en
la legislacion mexicana, sino en los diferentes 6rganos internacionales,
hacen mencién en estos aspectos, ya que si bien, permiten que se realice
un fratamiento de datos personales, y que este sea legitimo, controlado e
informado, las organizaciones y sector publico deben tener implementadas
medidas de seguridad que minimicen las brechas de seguridad inherentes
a un tfratamiento de datos personales, y asi, aumentar el grado de seguridad

en cuanto a la confidencialidad, integridad y disponibilidad de los mismos.

El informe del Comité Juridico Interamericano de la OEA2¢ incluye entre
sus principios también el de responsabilidad, sobre el que indica, con
caracter general, que ‘“los controladores de datos adoptardn e
implementardn las medidas correspondientes para el cumplimiento de estos
principios”, de forma que la “responsabilidad” de quien tfrata los datos
personales es fundamental para “la proteccion efectiva de los derechos
individuales de proteccion de la privacidad y de los datos”. A continuacion,

incide en el hecho de que este principio:

“requiere el establecimiento de metas apropiadas en lo
que se refiere a la proteccion de la privacidad, a las cuales
los controladores de datos (organizaciones y oftras
entidades) deben adherirse, permitiéndoles determinar las
medidas mds apropiadas para alcanzar esas metas y vigilar

su cumplimiento.”

26 http://www.oas.org/es/sla/ddi/docs/CJl-doc_474-15_rev2.pdf
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A nivel internacional, en cuanto a la definicion de este concepto, debe
hacerse referencia al Grupo de Trabajo del articulo 29 de la Directiva
95/46/CE27, que ha tratado este principio en su Dictamen 3/2010 sobre el
principio de responsabilidad (WP 173)28 indicando sobre este término que
“proviene del mundo anglosajon donde es de uso general y donde se da
una comprension ampliamente compartida de su significado, aunque la
definicion exacta de «responsabilidady resulta compleja en la préactica. Pero
de forma general, el término apunta sobre todo al modo en que se ejercen
las competencias y al modo en que esto puede comprobarse.
Competencia y responsabilidad son dos caras de la misma moneda y
sendos elementos esenciales de la gobernanza. Solo cuando Ila
responsabilidad funciona en la prdactica puede desarrollarse la confianza

suficiente.”29

La responsabilidad se refiere, por tanto, a “las medidas que pudieran
adoptarse o preverse para garantizar la observancia en materia de

proteccion de datos.”30

Por establecer un punto de partida en cuanto a la inclusidon y
reconocimiento de este principio en instrumentos internacionales sobre
proteccion de datos personales, el Dictamen del Grupo de Trabagjo del
articulo 29 de la Directiva 95/46/CE menciona que ‘el principio de

responsabilidad no es exactamente nuevo. Su reconocimiento expreso

27 Creado en virtud del citado articulo de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, como un grupo consultivo e independiente que, conforme al
apartado 2 de dicho articulo, “estard compuesto por un representante de la autoridad o de las autoridades de
conftrol designadas por cada Estado miembro, por un representante de la autoridad o autoridades creadas por
las instituciones y organismos comunitarios, y por un representante de la Comision.” Y el articulo 30 de la Directiva
le confiere las siguientes atribuciones:
“a) estudiar toda cuestion relativa a la aplicacion de las disposiciones nacionales tomadas para la
aplicacion de la presente Directiva con vistas a contribuir a su aplicacion homogénea;
28 Adoptado el 13 de julio de 2010 y disponible en http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinionrecommendation/files/2010/wp173_es.pdf
29 Apartado 21 del citado Dictamen. Pag. 8.
30 http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinionrecommendation/files/2010/wp173 es.pdf, pdg. 8.
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figura en las directrices sobre privacidad adoptadas en 1980 por la
Organizacion de Cooperacion y Desarrollo Econdmicos (OCDE). El principio
de responsabilidad de estas reza asi: «Todo responsable de datos deberia
ser responsable de cumplir con las medidas que hagan efectivos los

principios materiales expuestosy.”3!

De nuevo, hay que mencionar el informe del Comité Juridico
Interamericano de la OEA sobre las implicaciones del principio de
responsabilidad, indica que los principios de la proteccidn de datos
personales dependen de la capacidad de quienes recopilan, procesan y
retienen datos personales para tomar decisiones responsables, éticas vy
disciplinadas acerca de los datos y su uso durante todo el ciclo de vida de
los datos. Estos gerentes de datos deben actuar en calidad de buen

custodio de los datos que les proporcionen o confien.

Al principio de responsabilidad hacen también referencia los Estdndares
Internacionales sobre Proteccidon de Datos Personales y Privacidad

(Resolucion de Madrid)32 en su articulo 11, que indica:

“La persona responsable deberd:

a. adoptar las medidas necesarias para cumplir con los
principios y obligaciones establecidos en el presente
Documento y en la legislacion nacional aplicable, y

b. dotarse de aquellos mecanismos necesarios para
evidenciar dicho cumplimiento, tanto ante los interesados
como ante las autoridades de supervision en el ejercicio de
sus competencias, conforme alo establecido en el apartado
23."

31 http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinionesrecomendation/files/2010/wp173 es.pdf pdg. 7.

32https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Cooperation/Conference_int
/09-11-05_Madrid_Int_standards_ES.pdf
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Sobre el principio de responsabilidad, el Dictamen con proyecto de
Decreto por el que se expide la Ley Federal Proteccion de Datos Personales
en Posesion de Particulares indica que “debe entenderse en el sentido de
que corresponderd a la entidad o persona responsable el deber de velar
por el cumplimiento de los principios y rendir cuentas al fitular en caso de

incumplimiento.”33

Y, a confinuacion, el citado Dictamen destaca también que este
principio de responsabilidad “es la verdadera garantia para el titular de los
datos quien deposita su confianza en el responsable, mismo que deberd
tomar todas las previsiones para que los datos sean tratados de acuerdo
con la voluntad del dueno de la informacién y bajo las medidas de

seguridad que se prevean por la via confractual.”

Es asi que, en la prdctica, como termina indicando el Dictamen, el
principio de responsabilidad implica que “dado que existe un frafico de
datos intenso y en muchas ocasiones este se da fuera de las fronteras de
nuestro pais, el ciudadano tendrd la tranquilidad de que, si su informacion
ha tfrascendido a manos de terceros en ofras latitudes, éste estard enterado

de las cautelas con que debe tratar su informacion.”

En relacion con este principio, citando, de nuevo, la Guia para cumplir
con los principios y deberes de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, ésta indica que este principio
“cierra el circulo con relacién a los principios que regulan la protecciéon de
los datos personales. A este principio se le conoce también como el principio
de ‘“rendicion de cuentas”, ya que establece la obligacion de los
responsables de velar por el cumplimiento del resto de los principios, adoptar

las medidas necesarias para su aplicaciéon, y demostrar ante titulares vy la

33http://www3.diputados.gob.mx/camara/content/download/231031/621446/file/Version_final_ley_proteccion_d
atos_personales.pdf
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autoridad, que cumple con sus obligaciones en torno a la proteccion de los

datos personales.”34

En ese sentido, en este Capitulo se analizard el principio de
responsabilidad y el deber de seguridad contenido en la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares y el Reglamento
a la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares, en virtud de que el presente trabajo de investigacion, es en
cuanto alas estrategias juridicas y tecnoldgicas para la proteccion de datos
personales; debido a lo anterior dichas estrategias serdn Unicamente en

donde el fratamiento de datos personales, se realice en un ambiente digital.

El principio de responsabilidad, estd estrechamente ligado con las
medidas de seguridad que los responsables y/o los encargados deben tener
implementadas en sus sistemas de tratamiento de datos personales, si bien
dicho principio se encuentra literalmente plasmado en los articulos 14 de la
Ley, 47 y 48 del Reglamento, también es que se debe tomar en cuenta el
deber de seguridad que se encuentran en el articulo 19 de la Ley; articulos
2 fraccion V, VIy VI, 52, 60, 61, 62y 63y 66 del Reglamento.

Lo anterior, en virtud de que “...el responsable tiene la obligacion de
velar y responder por el fratamiento de los datfos personales que se
encuentren bagjo su custodia o posesion, o por aquéllos que haya
comunicado a un encargado, ya sea que este Ultimo se encuentre o no en
territorio mexicano...”35, partiendo de la que se podria llamar definicion del
principio de responsabilidad, disponible en el articulo 47 primer pdarrafo de
la Ley, los responsables deben tener en cuenta no solamente el siguiente

listado que hace mencion el articulo 48 del Reglamento:

34 hﬂp://inicio.inoi.org.mx/DocumemosdelnTeres/(}uio_oingociones_lfpdppp_julioQO1 4.pdf
35 REGLAMENTO DE LA LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE LOS PARTICULARES.
Texto vigente: DOF: 21/12/2011.
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“...Entre las medidas que podrd adoptar el responsable se

encuentran por lo menos las siguientes:

1. Elaborar politicas y programas de privacidad obligatorios
y exigibles al interior de la organizacion del responsable;

2. Poner en prdctica un programa de capacitacion,
actualizacion y concientizacion del personal sobre las
obligaciones en materia de proteccion de datos
personales;

3. Establecer un sistema de supervision y vigilancia interna,
verificaciones o auditorias externas para comprobar el
cumplimiento de las politicas de privacidad;

4. Destinarrecursos para la instrumentacion de los programas
y politicas de privacidad;

5. Instrumentar un procedimiento para que se atienda el
riesgo para la proteccidon de datos personales por la
implementacion de nuevos productos,  servicios,
tecnologias y modelos de negocios, asi como para
mitigarlos;

6. Revisar periodicamente las politicas y programas de
seguridad para determinar las modificaciones que se
requieran;

7. Establecer procedimientos para recibir y responder dudas
y quejas de los titulares de los datos personales;

8. Disponer de mecanismos para el cumplimiento de las
politicas 'y programas de privacidad, asi como de
sanciones por su incumplimiento;

9. Establecer medidas para el aseguramiento de los datos
personales, es decir, un conjunto de acciones técnicas y

administrativas que permitan garantizar al responsable el
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cumplimiento de los principios y obligaciones que

establece la Ley y el presente Reglamento, o

10.Establecer medidas para la trazabilidad de los datos
personales, es decir, acciones, medidas y procedimientos

técnicos que permiten rastrear a los datos personales

durante su tratamiento.

El principio de responsabilidad y el deber de seguridad se deben de

analizar de manera conjunta, en virtud de que ambos tocan puntos

medulares

para la implementacion de medidas de seguridad

administrativas, fisicas y técnicas a que hacen mencidn los articulos 19 de la

Ley.

“... Todo responsable que lleve a cabo fratamiento de datos
personales deberd establecer y mantener medidas de
seguridad administrativas, técnicas y fisicas que permitan
proteger los datos personales contra dano, pérdida, alteracion,

destruccion o el uso, acceso o tratamiento no autorizado...”36

Asi como el articulo 2 fracciéon V, VI y VIl del Reglamento que desglosa

puntualmente las medidas de seguridad administrativas, técnicas vy fisicas.

“... Medidas de seguridad administrativas: Conjunto de
acciones y mecanismos para establecer la gestion, soporte y
revision de la seguridad de la informacion a nivel
organizacional, la identificacion y clasificacion de la
informacion, asi como Ila concienciacion, formacion vy
capacitacion del personal, en materia de proteccion de datos

personales;

36 Ibidem
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Medidas de seguridad fisicas: Conjunto de acciones vy
mecanismos, ya sea que empleen o no la tecnologiaq,
destinados para: a) Prevenir el acceso no autorizado, el dano o
interferencia a las instalaciones fisicas, dareas criticas de la
organizacion, equipo e informacion; b) Proteger los equipos
moviles, portatiles o de facil remocion, situados dentro o fuera
de las instalaciones; c) Proveer a los equipos que contienen o
almacenan datos personales de un mantenimiento que
asegure su disponibilidad, funcionalidad e integridad, y d)

Garantizar la eliminacion de datos de forma segura;

Medidas de seguridad técnicas: Conjunto de actividades,
controles 0 mecanismos con resultado medible, que se valen
de la tecnologia para asegurar que: a) El acceso a las bases de
datos Idégicas o a la informacidon en formato Iégico sea por
usuarios identificados y autorizados; b) El acceso referido en el
inciso anterior sea Unicamente para que el usuario lleve a cabo
las actividades que requiere con motivo de sus funciones; c) Se
incluyan acciones para la adquisicion, operacion, desarrollo y
mantenimiento de sistemas seguros, y d) Se lleve a cabo la
gestion de comunicaciones y operaciones de los recursos
informdticos que se Uutilicen en el fratamiento de datos

personales;...";37.

Y partiendo de la premisa de que se realice un fratamiento en el
denominado coémputo en la nube, también se debe analizar el articulo 52

del Reglamento.

“...Para el ftfratamiento de datos personales en servicios,

aplicaciones e infraestructura en el denominado computo en

37 Ibidem
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la nube, en los que el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales de contratacion,

sélo podra utilizar aquellos servicios en los que el proveedor:

I. Cumpla, al menos, con lo siguiente: a) Tener y aplicar politicas
de proteccion de datos personales afines a los principios y
deberes aplicables que establece la Ley y el presente
Reglamento; b) Transparentar las subcontrataciones que
involucren la informacion sobre la que se presta el servicio; c)
Abstenerse de incluir condiciones en la prestacion del servicio
que le autoricen o permitan asumir la fitularidad o propiedad
de la informacion sobre la que presta el servicio, y d) Guardar
confidencialidad respecto de los datos personales sobre los

que se preste el servicio, y

Il. Cuente con mecanismos, al menos, para: a) Dar a conocer
cambios en sus politicas de privacidad o condiciones del
servicio que presta; b) Permitir al responsable limitar el tipo de
fratamiento de los datos personales sobre los que se presta el
servicio; c) Establecer y mantener medidas de seguridad
adecuadas para la proteccion de los datos personales sobre
los que se preste el servicio; d) Garantizar la supresion de los
datos personales una vez que haya concluido el servicio
prestado al responsable, y que este Ultimo haya podido
recuperarlos, y e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de acceso, o bien en
caso de que sea a solicitud fundada y motivada de autoridad

competente, informar de ese hecho al responsable...”38

38 |bidem
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Del andlisis anterior, es que el principio de responsabilidad, no solamente
se cenfra en los articulos literales, sino se tiene que hacer un andlisis integral
del principio de responsabilidad y deber de seguridad, para estar en
posibilidades de poder cumplir cabalmente con las medidas de seguridad

administrativas, fisicas y técnicas.

Para finalizar este capitulo, podemos decir que el principio de
responsabilidad, desde el punto de vista del sustentante, es el principio mas
complejo de poder cumplir por parte de los responsables del tfratamiento,
en virtud de que se tiene garantizar, en la mayor medida de lo posible y de
acuerdo con el nivel de sensibilidad, el nivel de riesgo de los datos
personales que se estan tfratando, y la infraestructura donde reside los datos

personales de las organizaciones.

Como parte de un Sistema de Gestion de Seguridad de Datos Personales
y para implementar prdacticas responsables en materia de proteccion de
datos personales, la necesidad del apoyo y compromiso de la alta direccidon
debe:

1. Designar a la persona o al drea que asumird la funciéon de

proteccion de datos denfro de la organizacion,

2. Aprobar y monitorear el Sistema de Gestion de Seguridad

de Datos Personales, e

3. Contar con un mapeo de datos personales, partiendo de
su ciclo de vida para poder implementar las medidas de
seguridad necesarias para resguardar los datos y cumplir con el

presente principio.
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CAPITULO 4

ESTRATEGIA JURIDICA — TECNOLOGICA DE PROTECCION DE
DATOS PERSONALES

Consecuencia de todo lo anterior, y en concordancia con el titulo del
presente frabajo de investigacion, es que el sustentante considera que
todos los responsables y por ende los encargados, deben implementar un
Sistema de Gestidon de Seguridad de Datos Personales, donde el enfoque
sed integral, tanto juridico como tecnoldégico. Derivado de lo anterior se
debe partir en el supuesto en el que una organizacidn ya realiza un
tratamiento de datos personales, por ende, debe de asegurarlos en la
mayor medida de lo posible alimplementar las medidas de seguridad a que
se refiere el principio de responsabilidad y el deber de seguridad, sin
embargo, al enfrentarnos en un entorno digital, las medidas de seguridad
deben ser mds robustas y completas (tomando como base, las
ciberamenazas que cada vez son mads sofisticadas, por lo cuallas estrategias
a seguir deben ser equitativas), dejando a las organizaciones la obligaciéon
de considerar la proteccion de datos personales a través de la gestion de
cada una de las fases del ciclo de vida de los datos personales,
comprendiendo y analizando cada una de estas fases en relacidon con una
organizacion proporciona una mayor claridad de cémo proteger los datos

personales.

El Sistema de Gestion de Seguridad de Datos Personales (SGSDP) estd
basado en la gestion del ciclo de vida de los datos desde un enfoque en
politicas para gestionar el flujo de informacién a través de un ciclo de vida

desde la creacion hasta la disposicion final. SGSDP proporciona un enfoque

3 Dempsey , T., & Rosenquist , M. (2015). Navigating the Digital Age: The Definitive Cybersecurity Guide for
Directors and Officers . Chicago: Caxton Business & Legal, Inc.

66



holistico de los procesos, roles, confroles y medidas necesarios para

organizar y mantener los datos.

Una estrategia de SGSDP bien escrita y bien planificada proporciona

revisiones de politicas de manejo de datos, actividades de procesamiento,

almacenamiento, intercambio, control de accesos, y destruccion de datos,

asi como el establecimiento de roles y responsabilidades de los empleados

para cada etapa del proceso. Tal como se muestra en la Figura 1.

Figura 1 Estrategia de Sistema de Gestion de Seguridad de Datos Personales

(SGSDP)
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Sin embargo, la presente investigacion no se sustentard en lo plasmado

dentro los Pardmetros de Autorregulacion en Materia de Proteccion de

Datos Personales, ni tampoco en las recomendaciones que ha tenido a bien

emitir el Instituto Nacional de Transparencia, Acceso a la Informacion vy
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Proteccion de Datos Personales (INAI) en cuanto al Sistema de Gestidon de
Seguridad de Datos Personales. Sino por el contrario, se trata de incluir 2

mundos, el juridico y el tecnoldgico.

Y como dice el fitulo de esta investigacion, es una estrategia juridica-
tecnoldgica; asi, el hecho de que el aumento mundial en la adopcion de
servicios y dispositivos digitales haya creado muchos nuevos riesgos de
privacidad no significa que todas las tecnologias de la informaciéon tengan
un efecto perjudicial sobre la privacidad. De hecho, la tecnologia ha sido
un tfema de investigacion activo en ciencias de la computacion en las
Ultimas décadas y se ha propuesto una variedad de técnicas para contribuir
a una mejor aplicacion de los derechos de privacidad4, Es cierto que la
adopciéon de la mayoria de estas técnicas es aun bastante limitada, incluso
si estd creciendo, especialmente después de recientes escdndalos de
violacioén de la privacidad. Sin embargo, en un momento en que los riesgos
de privacidad nunca han sido mas altos y el cumplimiento de los derechos
de proteccion de datos personales nunca ha sido tan desafiante,
probablemente no seria una buena estrategia descuidar el potencial de las

tecnologias disponibles para mejorar la privacidad.

Muchos factores tienen un impacto en la adopcién de tecnologias que
ayudan a transformar la forma en que las empresas protegen y administran
la proteccion de los datos personales, incluidos los requisitos legales, la
proteccion que brindan y su utilidad. Ademdas, la privacidad es un area de
investigacion relativamente joven y de rdpido desarrollo en informdtica, por
lo cual su progreso y nuevas herramientas son el resultado de una imparable

evoluciéon en los entornos digitales y por consecuencia (no creo que sea

4 Goldberg, lan, David Wagner, Eric A. Brewer, “Privacy-Enhancing Technologies for the Internet”, IEEE
COMPCON 97, Febrero 1997.
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algo “natural”, sin embargo, es la realidad), la evidente falta de evolucién

legislativa.

Nuestro objefivo en este capitulo no es discutir la viabilidad de los
Parédmetros de Autorregulacion en Materia de Proteccion de Datos
Personales, sino reforzar las estrategias que las organizaciones como
responsables del tratamiento de datos personales, deben implementar, si
bien es cierto que no podemos dejar pasar de lado un Sistema de Gestion
de Seguridad de Datos Personales (materializado hasta cierto punto en los
Pardmetros, la Ley y su Reglamento), también es cierto que la constante
evolucion digital ha dejado un hueco en las medidas de seguridad que la
Ley y su Reglamento hasta el dia de hoy tienen considerados, por lo cual la
estrategia a seguir es lograr una vinculacion de la parte juridica con la
tecnoldgica, en ese sentido nos centframos en un aspecto clave, el uso de
tecnologias para la administracion y proteccion de los datos personales en
entornos digitales; discutimos en particular las garantias de la oferta, las
partes interesadas involucradas en su agotamiento y, entre estas partes
interesadas, las partes en las que se debe confiar. De hecho, se puede
argumentar que, al final del dia, el principal beneficio del uso de tecnologias
es contar con una politica de cero confianza. Asimismo, sucederia al realizar
operaciones con partes interesadas (incluidos los encargados, terceros, sin
mencionar a los desarrolladores de la tecnologia en si) y la tecnologia
puede, en el mejor de los casos, ayudar a reducir el riesgo de la pérdida de

los principios de la seguridad de la informacion.

Este capitulo no pretende ser una presentacion técnica exhaustiva, sino
mas bien un andlisis de la situacion actual real que afrontan las companias,
y la estrategia que deben seguir para mejorar la proteccion de datos
personales desde una perspectiva de cero confianza. Aqui, nos centramos
en tecnologias especificamente disenadas para mejorar la proteccion vy
administracion de los datos personales en entornos digitales.
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Clasificamos las tecnologias que se pueden usar para imponer la

privacidad en dos categorias principales:

1. Tecnologias para evitar o reducir en la medida de lo posible la

divulgacion de datos personales.
2. Tecnologias para controlar los datos personales cuando se procesan.

Estas dos categorias corresponden a dos tipos de derechos de
privacidad y la estrategia juridica — tecnoldgica se subdivide en dos tacticas
complementarias para individuos: primero, reduciendo al mdaximo la
divulgacion de sus datos personales (principio de minimizacion); luego,

controlar e identificar el procesamiento de los datos personales.

El considerando del Reglamento general europeo de proteccion de
datos (acordado por el Parlamento Europeo, el Consejo y la Comision en
diciembre de 2015) define la minimizacion de datos como el requisito de
que los datos sean "adecuados, relevantes y limitados a lo necesario en
relacion con los fines para los cuales son procesados”. Derivado de esto,
ademds, exigen que "los datos personales solo se procesen si el propodsito del
proceso no puede cumplirse por otfros medios". Y en la legislacidon mexicana,
lo plasma en el principio de proporcionalidad, consagrado en el articulo 45
del Reglamento de la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares “sélo podrdn ser objeto de tratamiento los datos
personales que resulten necesarios, adecuados y relevantes en relacion con
las finalidades para las que se hayan obtenido.” Por otro lado, nos
encontramos con un reto que las organizaciones deben de empezar a
afrontar, que es la frazabilidad del dato personal, es decir, el articulo 48 del
Reglamento (Principio de Responsabilidad), hace mencion que “se debe
establecer medidas para la trazabilidad de los datos personales, es decir,
acciones, medidas y procedimientos técnicos que permiten rastrear a los

datos personales durante su tratamiento.”
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Hacer cumplir la minimizacion de datos seria una tarea facil si el sujeto de
los datos no tuviera necesidad de interactuar con el mundo exterior. Es un
desafio precisamente porque estd en tensidon con ofros requisitos y, por lo
tanto, la divulgacion de cierta informaciéon. En esta seccion, partimos de la
necesidad o requisito original (es decir, la necesidad de proteger los datos
personales en un entorno digital, respecto a su procesamiento) vy
estructuramos la presentacion de las tecnologias disponibles en tres recursos

principales de funcionalidades:

Recurso de comunicacion: un usuario de un sistema o aplicativo (correo
electronico, SMS, mensaje instantdneo, comunicacion remota, servidores,
data centers, etc.) necesita comunicar informacion a otro usuario, por lo

cual necesita acceder a un activo de informacion;

Recurso de acceso: los usuarios que necesitan comunicarse deben de
mostrar algun tipo de credencial para obtener acceso a un sistema o
aplicativo, por ejemplo, al hacer log in a su cuenta de correo electréonico

institucional;

Recurso de mapeo: las organizaciones deben de contar con una
trazabilidad del dato personal, debido a que cuentan con un acceso a sus

activos de informacidn, y estos, estan siendo comunicados.

Una realidad en la que vivimos hoy en dia es que las tecnologias de
la informacién y comunicacion permiten que los empleados puedan
trabajar desde casa, o simplemente por el rol que desempena un consultor,

directivo, etc., necesitan acceder a los recursos de la organizacion.

En el supuesto de que una organizacion, permite a sus empleados
acceder a los recursos y/o activos desde sus smartphones o dispositivos
moviles para acceder a los recursos de la empresa de forma remota, los

empleados ponen en riesgo tanto su dispositivo movil y/o smartphone (y la
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informacién que contienen), como la integridad y confidencialidad de los
activos de informacion de su empresa, claro, al no contar con controles
tecnoldgicos suficientes y eficientes. Actualmente, las organizaciones
cuentan con una VPN#4!, sin embargo, debido a las amenazas tan sofisticas

que hoy en dia vivimos, las VPN’s ya resultan obsoletas.

Los datos enviados a través de la red de la compania pueden ser vistos
y capturados por los ciber atacantes, los datos almacenados en el
dispositivo o computadora del empleado también pueden ser atacados, y

los usuarios y organizaciones jamas enterarse de estos sucesos.

Técnicamente hablando, la inobservabilidad es mas fuerte que el
anonimato; en ese senfido a continuacion, analizaremos, a modo de
antecedente alas VPN's, porque de cierto modo era innovador al momento
de su creacidén, pero como pasa con infinidad de situaciones y cosas, la
evolucidon trae consigo mds y nuevos retos, dejando vulnerable a las
organizaciones, en virtud de que las VPN’s, se han vuelto un vector de
ataque principal utilizado por los hackers; existen estudios de cardcter
infernacional que solo un tercio de las companias mundiales saben cudntos
proveedores acceden a sus sistemas, se afiirma que "la red de la compania
promedio es visitada por 89 proveedores diferentes cada semana”. El
Informe (FireEye Company, 2016), recomienda: "No le dé acceso a su
proveedor de servicios subcontratados por VPN, de sitio a sitio. Deles acceso
solo a la aplicacion o dispositivo que necesiten. Haga que utilicen la
autenticacion de multiples factores". Ahora considere que se han robado
mas de 3,7 mil millones de registros desde 2013, segun lo informado por el
indice de nivel de incumplimiento, de esa forma se podria decir que las VPN,
especialmente los que estdn protegidos con solo un nombre de usuario vy

contrasena, No son seguros.

41 Virtual Private Networks
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Claramente, el mundo del acceso remoto ha crecido significativamente
en los Ultimos anos, mdas personas trabajan desde casa o en camino a algin
lugar. La cantidad de subcontratacion de mano de obra o servicios de Tl
estd aumentando. A los usuarios de BYOD# también se les estd
concediendo acceso alared en masa y a medida que cambian los medios
de conectividad, seguimos viendo empresas que conectan a los usuarios
con sus redes a través de dispositivos tradicionales de firewall/VPN. En 2013,
Forrester3 cred su Modelo de “Zero Trust” diciendo que "los profesionales de
la ciberseguridad deben dejar de confiar en los paguetes como si fueran
personas. En “Zero Trust”, todo el trafico de la red no es de confianza". Sin
embargo, confinuamos viendo que los dispositivos de firewall / VPN se
utilizan como la seguridad principal, control que otorga al usuario acceso a
toda la red de una organizacion; en palabras “coloquiales”, entregando las

llaves del reino a cualquier persona.

Los Hackers (piratas informdaticos) muestran una y otra vez al mundo que
las defensas perimetrales tradicionales no son suficientes, luego entonces,
spor qué seguimos usando los mismos controles de seguridad? 3por qué si
existen estudios y pruebas fehacientes de que las VPN’s o la seguridad

tradicional ya resulta insuficiente, no evolucionamos?

La solucidn es bastante simple, facil y ya se menciond anteriormente. No
otorgue acceso a toda lared, sino solo alos recursos especificados (servidor,
dispositivo o aplicacion) necesarios. Las defensas perimetrales fradicionales
no son suficientes, asi que vea la identidad como el nuevo perimetro, esto
se hace con MFA (multiple factor de autenticacion). Con MFA, el drea de

Tecnologias de la Informacion sabe que el usuario autorizado real se estd

42 Bring Your Own Device.
43 Forrester (2019) Recuperado de: www.forrester.com
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autenticando y no un pirata informdtico que tomd uno de los varios mil

millones de nombres de usuario / contrasenas legitimas robados.

Asi es como propondria poner fin a las VPN’s como se conoce y utiliza
hoy en dia, hoy tenemos que evolucionar legislativa y juridicamente
(viendose como legislativa Unica y exclusivamente a las leyes per se y como
juridica tanto al proceso legislativo, como a los jurisconsultos), hoy tenemos
una brecha juridica - tecnoldgica en nuestra legislacion en la materia; en
ese tenor tenemos que actuar y fratar de evolucionar al ritmo de las
ciberamenazas, en razén de que se debe de contar con una cultura de
“Zero Trust”, por lo cual debemos de considerar seriamente la administracion

de identidad como una de las acciones tacticas de nuestra estrategia.

La administracion de identidad incluye los procesos involucrados en la
verificacion de la identidad de una persona, grupo, proceso o dispositivo.
La identificacion a través de la mayoria de los sistemas informdaticos consiste
en gque una persona escriba sus credenciales (con multiples factores de
autenticacion) en una pantalla de login44. Muchas computadoras requieren
que el usuario proporcione credenciales para iniciar sesion, las cuales a
veces también autentica al usuario para acceder a la red de la
organizacion. Después de que se produce una autenticacion, la
autorizacion aun debe readlizarse para garantizar que un usuario pueda
acceder a un recurso o ejecutar un comando. Incluso si un usuario tiene
acceso a una carpeta, no significa que la persona pueda acceder a todos
los archivos de una carpeta. Y tener acceso a un archivo no significa que el
usuario pueda modificar el archivo o incluso imprimirlo. La lista de control de
acceso se usa normalmente para determinar qué permisos tiene un usuario

para un recurso en particular.

44 En espanol, se considera como “entrar” a un sistema informdtico.
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La gestion de acceso es una herramienta esencial para hacer cumplir los
requisitos de privacidad con respecto a quién accede a los datos, en ese
sentido se pueden restringir las personas, dispositivos o servicios que
acceden a acceder a un recurso o0 conjunto de recursos. Las sofisticadas
técnicas de administracion de acceso pueden restringir el acceso a los
datos segun el tipo de datos a los que se accede, el rol de la persona que
accede a los datos, la ubicacion del usuario, la hora del dia y/o el tipo de
dispositivo que se utiliza para acceder a los datos. Si bien una administracion
de acceso solida puede garantizar que las personas correctas accedan a
los datos correctos de la manera correcta, no puede garantizar que las
personas con acceso legitimo a los datos hagan lo correcto con los datos

una vez que estén en su poder.

Un usuario siempre puede usar los datos para un propdsito incorrecto,
compartirlos con la entidad incorrecta, colocarlos en un almacenamiento
sin proteccion o simplemente venderlos, sin embargo, se desprenden aqui
varios aspectos a considerar; si el usuario legitimo realiza una accidén que
vulnere los datos personales, se tendrd plenamente identificado porque,
como se mencionard mds adelante, no contard con los permisos suficientes
para tratar de ocultar sus rastros. Por otro lado, también sale a relucir las
capacitaciones y concientizaciones que las organizaciones deben de
implementar a todos sus usuarios que traten datos personales, a efecto de
que los empleados comprendan sus obligaciones y responsabilidades antes
de acceder a los datos. Es por ello, la necesidad y obligacion de que las

organizaciones cuenten con un SGSDP.

Por Ultimo, partamos de un estado de conciencia, las organizaciones no
pueden proteger lo que no pueden encontrar. La proteccion de datos
personales primero requiere conocimiento respecto a qué datos cuentan y
en segundo lugar donde residen esos datos. Una realidad que hoy en dia
vivimos es que “histéricamente” la proteccion de datos personales (en
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cudnto a su mapeo y descubrimiento) ha sido mds sobre politicas, procesos
y entrevistas para recopilar informacion sobre qué datos recopilan y
procesan las empresas. Sin embargo, en entornos digitales (y fisicos), no
podemos dejar en manos de los que se considera por muchos expertos, la
capa con la mayor vulnerabilidad (personas), la trazabilidad de los datos

personales.

Hoy, en entornos digitales, es practicamente imposible lograr desculbrir
en su totalidad, y mapear los flujos que sigue cada dato personal, en cada
sistema, en cada aplicativo, de manera tradicional, es decir, con entrevistas,
inspecciones, que al final del dia, se deja en manos de Ilas personas. A raiz
de lo anterior debemos de optar por controles tecnoldgicos que nos
permitan exploracion y descubrimiento de datos avanzados en cualquier
lugar dentro de una empresa moderna, ya sea en la nube o en el centro de

datos.

Las organizaciones deben de empezar a usar machine learning4® para
poder estar en posibilidades de realizar un mapeo de sus datos y asi, poder
contar con un inventario respecto a “cualquier informacion concerniente a
una persona fisica identificada o identificable”; esto debido, como se dijo
anteriormente, al dia de hoy una organizacion moderna, cuenta con una
infinidad de bases de datos, aplicativos, data centers, servidores, etc., y en
todos y cada uno de ellos, residen y procesan datos personales, por o cual
al hablar de un mapeo de datos personales, se trata de lograr obtener toda
una trazabilidad de los mismos dentro y fuera de su organizacion (teniendo
ubicado a doéonde se fueron, sin extralimitarse a las bases de datos,
aplicativos de terceros), asi como también los flujos por los que los datos
personales estan siendo procesados, es decir, el usuario Carlos Calderdn

accedidé a la base de datos "A” y después la envid por correo electronico

45 Para mds informacién se puede revisar: Alpaydin, E. (2016) Machine Learning: The New Al. MIT Press.
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al usuario Juan Argumedo, y este usuario la almacend en su repositorio de
Office 365. Sin embargo, también se tiene que considerar cualquier
estructura de datos en cualquier idioma para comprender qué datos se
almacenan, en dénde y a quién pertenecen. Esto incluye bases de datos
estructuradas, archivos compartidos no estructurados, correo electronico,
registros, Big Data, almacenes de datos, mainframe, SAP, Salesforce, MS

Azure, AWS, middleware y mds.

Una gestion efectiva de la proteccion de datos personales estd basada
en una Estrategia Juridica-Tecnoldgica que tiene como bases la
implementacion de un Sistema de Seguridad de Datos Personales, sin
embargo y no menos importante que los Avisos de Privacidad, Politica de
Proteccion de Datos Personales, y en general medidas de seguridad
administrativas, técnicas vy fisicas, es la precision, el inventario y mapeo de
datos personales. Hasta ahora la mayoria de las organizaciones solo podian
valerse de entrevistas, y luego diagramar en Excel, Visio, o herramientas
similares, y otra realidad es que actualmente las organizaciones manejan
cada vez mds informacion y datos personales, a diferencia de décadas
anteriores, hoy se habla del manejo de Petabytes, en ese tenor, ya se ha
superado la capacidad humana para realizar el mapeo, inventario y flujo

de datos.

4.1. Problemdtica ante la falta de mapeo del Dato Personal
en entornos digitales.

El capitulo que antecede, nos indica las medidas de seguridad que los
responsables y/o encargados deben implementar al realizar un tratamiento
de datos personales, sin embargo, sson suficientes las medidas de seguridad

establecidas en la legislacion actuale

La presente propuesta de regulacion estd basada en la necesidad con
la que cuenta el Reglamento de la Ley Federal de Proteccion de Datos
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Personales en Posesidon de Particulares, basdndose en los puntos que a
consideracion del sustentante dicha legislacidon cuenta con mds carencias,
como son la obtencidn, uso y acceso, pero que forman parte de todo el
ciclo de vida del dato personal, es decir, obtencidn, uso, acceso, monitoreo,
procesamiento, almacenamiento, bloqueo y supresidon, por lo cual la
estrategia de seguridad vy juridica se basa al tener mapeado todo el ciclo

de vida del dato personal en el responsable y/o encargado.

La finalidad que tiene el mapeo del ciclo de vida del dato personal es
que en cada ciclo se logre identificar, controlar y personalizar para las
necesidades que tiene cada responsable, partiendo de algunos principios
de la seguridad de la informacion, tales como la confidencialidad,
infegridad y disponibilidad de los activos de informacion, si bien se tiene
como base el deber de seguridad y confidencialidad que marca dicha
legislacion, asi como el articulo 19 segundo pdrrafo; la ley y su reglamento
dejan una brecha de seguridad en cuanto a las medidas de seguridad que
los responsables deben implementar en cada ciclo de los datos personales,
lo cual nos lleva a preguntarnos 3la legislacion tomd en cuenta los avances

tecnoldgicos para establecer las medidas de seguridad?

Por ofro lado, un pilar bdsico y fundamental de un efectivo sistema de
proteccion de datos personales es la garantia de la seguridad de la
informacidén en los datos personales, que se encuentran resididos en Internet,
o en software informdaticos. Este campo de estudio le ha correspondido all
derecho informdtico, que también incluye las telecomunicaciones en su
espectro mdas amplio. A partir de las reformas al Codigo de Comercio, a la
Ley Federal de Proteccion al Consumidor, Codigo Civil y Cddigo de
Procedimientos Civiles, en nuestro pais se regula el comercio electrénico. La
novedosa forma de intercambio comercial por medios electréonicos,

compras en Internet o infercambio de datos e informacion entre los usuarios,
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dan cuenta de la importancia de proteger los derechos de la privacidad e

intimidad de las personas4s.

Ahondando sobre el tema que nos ocupa, la problemdatica de la
inseguridad de datos personales, partiendo de un entorno digital. Se ha
observado que en la actualidad la fecnologia, especialmente la
informdtica, ha avanzado vertiginosamente y a pasos agigantados, de
manera tal, que las regulaciones tienen que valerse de técnicas
especializadas en materia de seguridad de la informacion, asi como estar
en un estado de constante cambio, porque si bien las tecnologias de la
informacion y comunicacion han permitido el intercambio online de
informacidn, eliminando las barreras que los medios fisicos provocaban, al
hacerla tardada y engorrosa, también es cierto que dichas tecnologias de
la informacion y comunicacion se pueden valer para usos de indole ilegal,
tal es el caso de robos de identidad en entornos digitales, la técnica
conocida como “man in the middle” (hombre en medio), compromiso de
usuarios privilegiados o bien el acceso no autorizado a sistemas y equipos

de coOmputo, por mencionar algunos.
Por ejemplo:

En abril del 2018, Banco de México junto con cinco instituciones financieras
fueron involucrabas en un ciberataque teniendo como objetivo generar
transferencias electronicas de fondos hacia cuentas bancarias especificas,
con el fin de sustraer ilegitimamente recursos monetarios. No se traté de un
ataque al sistema central del SPEI operado por el Banco de México, ni a
alguna infraestructura de este, sino de un ataque en el que se
comprometieron elementos de los sistemas para la generacion y envio de

ordenes de transferencias.

46 Valdés, J. T. (2009). Derecho Informdtico. Distrito Federal: McGRAW-HILL/INTERAMERICANA EDITORES, S.A. DE
C.V.
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Para estos ataques, se utilizaron técnicas conocidas como robo de
credenciales, escalamiento de privilegios, movimientos laterales entre
servidores, insercion de archivos o ejecucion de instrucciones y borrado de

bitdcoras.

Conlo anterior, y al hacer un andlisis legal e informdtico, se da lugar a
la problemdatica con la que se enfrenta el Reglamento de la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares; si bien es cierto
que el objetivo final de los cibercriminales no fue el robo de datos personales
que residen en la infraestructura del Banco de México, también es cierto que
se les dio un tratamiento inadecuado a los mismos. Hay que dejar claro la
situacion, la problemdatica cuenta con dos vertientes, la primera de ellas
evidentemente es el ataque por parte de los cibercriminales, sin embargo,
la segunda debemos de preguntarnos 3Qué medidas de seguridad
cuentan los usuarios conocidos como Super  Administradores,
Administradores y/o Roote y slos usuarios “normales” tienen los privilegios

correctos?

sPueden considerarse iguales a todos los usuarios de negocio? La
respuesta es no, en especial cuando se tienen en cuenta cuestiones de
seguridad, debido en medida a que las cuentas privilegiadas pueden hacer
mucho mds dano que los usuarios promedio y eso supone un riesgo
potencial que no les incluye sélo a ellos. Al alcance de sus propias acciones,
hay que sumar el potencial danino de un ataque externo perpetrado a

través de la captacion de las credenciales de este tipo de usuarios.

Dado el poder que se atribuye alas cuentas privilegiadas, a diferencia
de lo que sucederia con el nivel de autorizacidon de acceso que se atribuye
a otros usuarios de negocio, quienes tienen una asignada puede visualizar

cualquier tipo de dato, interactuar con él e, incluso, practicar
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modificaciones en esa informacion, sin importar el lugar donde se aloje o el

dispositivo que se esté empleando para hacerlo.

Asimismo, el organismo de investigacion internacional Forrester estimo
que el 80% de las infracciones de seguridad implican credenciales
privilegiadas. Por otro lado, Gartner el otfro organismo de investigacion
internacional, publicd que la gestion de cuentas privilegiadas deberia de ser

el primer proyecto que las organizaciones deben considerar para el 2019.

Por Ultimo, en un tratamiento de datos personales en entorno digital,
otra de las problemdticas a las que se enfrentan los responsables y/o
encargados es que carecen de medidas de seguridad implementadas que
partan de los principios de “need to know”, “least priviledge”, no repudio,
asi como autorizar, autentificar y auditar a los usuarios “normales” vy

privilegiados4’.

scudando se materializa una vulneracion de datos personales,
realmente los responsables estdn en posibilidades de contar con las

evidencias suficientes y necesarias para delimitar responsabilidades?

Los controles fradicionales partian de una sensacion falsa de
seguridad, en virtud de que Unicamente se preocupaban por aspectos
perimetrales, es decir, se valian de proteger la red fuera de su perimetro y
jamds se preocuparon por proteger la seguridad dentro del perimetro. En
analogia, cuando construimos un casa, por lo que Mmds Nos PreocupamMos €S
que la barda este lo suficientemente alta, fuerte y reforzada para que los
ladrones no se puedan meter a robar, asi como la chapa del portén y en
ocasiones se llegan a colocar hasta 2 chapas, y colocamos sistemas de
videovigilancia alrededor de la casa, sin embargo, jamds Nos preocupamaos

por contar con cerraduras en cada puerta de la casa y menos aun sistemas

47 Garriga Dominguez, A. (2009). Tratamiento de Datos Personales y Derechos Fundamentales. Madrid : Dykinson.
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de videovigilancia que monitoreen dentro de la casa, en cada habitacion,
en ese sentido, en sistemas tradicionales de seguridad, es lo mismo,
Unicamente nos preocupamos por estar protegiéndonos de las amenazas
del exterior, cuando realmente tendriomos que estar protegiéndonos de
amenazas externas como internas, como es el caso de usuarios con

excesivos privilegios y de los usuarios privilegiados.

En resumen, el fratamiento de datos personales en un entorno digital
debe considerar una estrategia que tome aspectos de la seguridad de la
informacioén, a efecto de robustecer las medidas de seguridad técnicas
establecidas el Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesidon de Particulares, porque la seguridad de los datos
personales tfradicionales ya no es suficiente para los negocios modernos de
hoy. En un entorno empresarial agil el cual estd cada vez mds expuesto a
amenazas sofisticadas y de alto impacto, la proteccion de datos personales
se debe basar no solamente en aspectos reactivos, sino en aspectos

preventivos, de deteccidon, analiticos y predictivos.

La propuesta del sustentante es que se establezca una estrategia de
seguridad basada en todo el ciclo de vida del dato personal, reforzando en

cada fase aspectos de la seguridad de la informacion como:

—_

Confidencialidad
Integridad
Disponibilidad
“Need to know”
“Least priviledge”

Autorizacion, autenticaciéon y auditoria

N o o~ DN

No repudio.

Lo anterior, en aras de que el tratamiento de datos personales se encuentre

lo mds seguro posible y que en caso de que se materialice una vulneracion
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de datos personales, se cuenta con la evidencia juridica-tecnoldgica

necesaria para determinar responsabilidades y acciones legales a seguir.

4.2. Propuesta de reforma al marco juridico.

Es un hecho, como ya se ha senalado, de manera global se ha
incrementado los avances de las tecnologias de la informaciéon vy
comunicacion; obviamente tal acontecimiento ha impactado de manera
determinante a varias actividades como el comercio, las educativas,
financieras y ofras mas en las que se da todo el ciclo de vida del dato
personal, y se ha puesto de manifiesto las vulnerabilidades con las que se
cuentan los entornos digitales y por ende el efecto nocivo que muchas

veces ha ocasionado el desarrollo de la tecnologia.

Tales circunstancias han hecho imperiosa la necesidad de tomar
medidas, para lograr una debida proteccion y seguridad de los datos
personales de los que se realiza un tratamiento; debiendo senalar que
también se ha hecho urgente tal necesidad, debido a que, paralelo al
avance de la tecnologia, igualmente ha crecido la inseguridad, misma que
es ocasionada por individuos o grupos delictuosos quienes por cualquier
medio obtienen informacidn personal, y a través de la intimidacion, la
materializaciéon de delitos como robo de identidad, fraude electronico,

entre otfros, afectan directamente a los titulares4s.

Todo lo analizado en el cuerpo de este trabajo nos lleva a concluir que
la ley citada, no cuenta con las medidas de seguridad suficientes para
garantizar el adecuado tratamiento de datos personales en cuanto a la
obtencidn, uso y acceso de estos en entornos digitales, pues como se ha

mencionado en repetidas ocasiones, los negocios que vivimos en 2019 estdn

48 Munoz Torres, |. (2009). Delitos Informdticos Diez Afos desupuUes. México : UBIJUS Editorial .
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basados en entornos digitales, desapareciendo poco a poco el tratamiento

de datos personales de manera fisica (papel).

Por ello, uno de los motivos que se persiguen con el presente trabajo de
investigacion, es el de aumentar los niveles minimos necesarios para contar
con sistemas de tfratamiento que resulten suficientes para garantizar todo el

ciclo de vida del dato personal.

Por tanto, los responsables y/o encargados deben partir de un andilisis
del giro de la empresa, de la infraestructura que se cuentaq, y las personas
que realizan o realizardn un manejo de los datos personales, a efecto de
que, del resultado de dicho andlisis, estén en posibilidades de empezar a
mapear el ciclo de vida del dato personal y poder determinar que controles
se aplicardn en cada fase, en esta investigacion se ahondardn Unicamente
los puntos de obtencidon, uso y acceso, porque a consideracion del
sustentante son los puntos mds vulnerables que la legislacion cuenta al dia

de hoy.

Se propone reformar el articulo 2 fracciones VIy VI, a efecto de que se
robustezcan las medidas de seguridad fisicas y técnicas, partiendo de que
la gran mayoria del fratamiento de datos personales en la actualidad, estdn
basados en entornos digitales, en consecuencia, la legislacidon en esta
materia debe estar en una constante evolucion logrando minimizar las

brechas de seguridad y evitando dejar pase libre para los cibercriminales.

Analizaremos las fases de obtencidon, uso y acceso como partes del
ciclo de vida del dato personal con el objetivo de establecer los criterios
minimos que se deben considerar para lograr una efectiva seguridad

juridica basada en principios informaticos.
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4.2.1. OBTENCION DE DATOS PERSONALES.

La obtencidn de datos personales es el primer punto de partida, sin la
obtencion de estos y por ende sin el consentimiento de los tfitulares, no se
podria dar un fratamiento. Por principio de cuentas la Ley establece la
obtencion de los datos personales bajo el principio del consentimiento,

plasmado en sus articulos 7, 8 y 9 que a la letra dicen¥:

“Articulo 7.- Los datos personales deberdn recabarse vy
fratarse de manera licita conforme a las disposiciones

establecidas por esta Ley y demds normatividad aplicable.

La obtencion de datos personales no debe hacerse a través

de medios enganosos o fraudulentos.

En todo tratamiento de datos personales, se presume que
existe la expectativa razonable de privacidad, entendida
como la confianza que deposita cualquier persona en otra,
respecto de que los datos personales proporcionados entre
ellos seran tratados conforme a lo que acordaron las partes

en los términos establecidos por esta Ley.

Articulo 8.- Todo tratamiento de datos personales estard
sujeto al consentimiento de su fitular, salvo las excepciones

previstas por la presente Ley.

El consentimiento serd expreso cuando la voluntad se
manifieste verbalmente, por escrito, por medios electronicos,
opticos o por cualquier otfra tecnologia, o por signos

inequivocos.

4 Ley Federal de Protecciéon de Datos Personales en Posesidon de los Particulares, Op. Cit.
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Se entenderd que el ftitular consiente tacitamente el
fratamiento de sus datos, cuando habiéndose puesto a su

disposicion el aviso de privacidad, no manifieste su oposicion.

Los datos financieros o patrimoniales requerirdn el
consentimiento expreso de su titular, salvo las excepciones a

que se refieren los articulos 10 y 37 de la presente Ley.

El consentimiento podrd ser revocado en cualquier momento
sin que se le atribuyan efectos refroactivos. Para revocar el
consentimiento, el responsable deberd, en el aviso de
privacidad, establecer los mecanismos y procedimientos

para ello.

Articulo 9.- Tratdndose de datos personales sensibles, el
responsable deberd obtener el consentimiento expreso y por
escrito del titular para su tratamiento, a fravés de su firma
autografa, firma electronica, o cualquier mecanismo de

autenticacion que al efecto se establezca.

No podrdn crearse bases de datos que contengan datos
personales sensibles, sin que se justifique la creacion de las
mismas para finalidades legitimas, concretas y acordes con
las actividades o fines explicitos que persigue el sujeto

requlado.”

Aunado a lo anterior, el Reglamento de la Ley en sus artficulos 11,
12,13, 14, 15y 16 habla del consentimiento y sus caracteristicas, sin

embargo, existen 2 puntos principales que debemos considerar:

e Consentimiento tdcito
Cuando habiéndose puesto a disposicion el aviso de

privacidad, no manifieste su oposicion.



e Consentimiento expreso
“Cuando la voluntad se manifieste verbalmente, por escrito,
por medios electronicos, Opticos o por cualquier ofra

tecnologia, o por signos inequivocos”

Y el consentimiento expreso es obligatorio cudndo se realizard
datos personales sensibles, asi como los financieros o

patrimoniales.

sComo se puede manifestar nuestro consentimiento en entornos

digitales?

Hoy en dia, existen 2 tipos de consentimientos que se utilizan en
entornos digitales, especialmente en Internet, el primero de ellos seria
browse wrap utilizado especialmente para el consentimiento tdacito, qué se
materializa cuando el fitular de datos personales navega por internet; y click
wrap, es utilizado para el consentimiento expreso, y se materializa en dos
opciones para consentir, la primera de ellas es cudndo hacemos clic para
no aceptar Opt-out; y la segunda de ellas, es cuando hacemos clic para

aceptar Opft-in.

Y a manera de ejemplo, en la figura 2 podemos visualizar los diferentes tipos

de consentimientos en internet.
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Figura 2 Ejemplo de formas de concentimiento en una pagina web

ftcom/fronfpage us [ Altimes are London time v
aewe ~ FINANCIAL TIMES
Agreement Terms and conditions

| confirm | have read and agree to the terms and conditions,
privacy policy and cookie policy

e step ahead: Don't miss out on exdlusive offers, news and
V| Iwould like to receive occasional FT updates about new features
and special offers

I would like to receive details of products and senices from other
parts of FT group or third parties by email

V| Iwould like to receive details of products and sendces from other
parts of FT group or third parties by post

Consentimiento
Expreso
1

mey eiso use you ( Consentimiento Tacito

S Browse-Wrap
: a5 Getalec in ourprivacy policy. Aé we e an Intemations Agreement

8y be wransfemred globally (Si no existiese el
thwark Bridge, London SE1 9ML botbnde“conlinuar")

Sin embargo, sdebemos considerar como aceptable la prdactica de
Opt-In y/u Opt-Out como signos inequivocos para la manifestacion de la

voluntad de los titulares?

Al analizar la conducta inmediata anterior, debemos de partir del
supuesto en el que Carlos Calderdn, fitular de datos personales desea
realizar una compra en Amazon, de esa forma, se le requerirdn datos
personales sensibles, tales como nombre, domicilio, niUmero de tarjeta
bancaria, fecha de vencimiento de la tarjeta y el cédigo de seguridad, por
lo cual desde el momento en el que el titular de los datos ingresé a Amazon
para realizar una busqueda del articulo que desea comprar, se podria tomar
como la manifestacion de su voluntad y a su vez el consentimiento expreso
que exige la multicitada ley, sin embargo, el sustentante considera que no
es suficiente dicha exteriorizacion de la voluntad del titular, en virtud de que

no existen mecanismos suficientes para garantizar que el fitular este
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exteriorizando su voluntad y menos aln que realmente sea el titular. Si dicho
Titular, fue victima de un robo de identidad, Amazon, scdmo se aseguraria
de que el que hizo la compra, no fue el criminal que usurpd la identidad del

titulare

Conductas como las anteriores, es decir, al realizar una obtencidon de
datos personales sensibles en entornos digitales, de manera exprofesa los
responsables y/o encargados deberian de efectuar mds pasos de
autentificacion, a través del concepto conocido como multiple factor de
autenticacion, dénde al titular se le readliza una serie de pasos para

autentificar que realmente sea quien dice ser.

Una vez que una persona ha sido identfificada a través de la
identificacion de usuario o un valor similar, debe ser autentificada, lo cual
significa que debe demostrar que es quien dice ser. Se pueden usar tres
factores generales para la autenticacion: algo que sabes, algo que tienes,

y algo que eres.

Algo que sabes puede ser, por ejemplo, una contrasena, un PIN, el
nombre de la madre o la combinacion de un candado. Elinconveniente de
este método es que ofra persona puede adquirir estos conocimientos vy

obtener acceso no autorizado a un recurso.

Algo que tienes puede ser, una llave, tarjeta magnética, tarjeta de
acceso, una credencial o un token. Este método es comuUn para acceder a
las instalaciones, pero también podria usarse para acceder a dreas sensibles
o para autenticar sistemas; en ese tenor una de las desventajas de este
método es que el articulo puede ser perdido o robado, lo cual podria resultar

en un acceso no autorizado.

Algo que eres, se vuelve un poco mads interesante, porque esto no se

basa si la persona es judia, marciana o chichimeca, sino se basa en un
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atributo fisico, la autenticacion de la identidad de una persona basada en

un atributo fisico Unico se conoce como biometria.

La autenticacion segura contiene dos de estos tres métodos, el uso de
un sistema biométrico por si solo no proporciona una autenticacion sdélida
porgue proporciona solo uno de los tres métodos; la biometria proporciona
lo que una persona es, no aquello que una persona sabe o tiene, para que
in proceso de autenticacidon de cadenas esté en su lugar, un sistema
biométrico debe estar al menos acoplado con un mecanismo que verifique
uno de los ofros dos métodos, por ejemplo, muchas veces la persona tiene
que escribir un numero de PIN en un teclado niUmero antes de que se realice
el escaneo biométrico, esto satisface la categoria “algo que sabe”, a la
inversa, se podria requerir que la persona pase una tarjeta magnética a
través de un lector antes de la exploracion biométrica, esto satisfaria la
posesion de la persona, sea cual sea el sistema de identificacion que se use,
para que la autenticacion fuerte esté en el proceso debe incluir al menos

dos de las tres categorias.

En ese orden de ideas, los responsables y/o encargados deben tomar
en consideracion, es la implementacidn de multiples factores de
autenticacion, al momento de que el ftitular de los datos personales
exteriorice su consentimiento. A raiz de lo anterior se reduciria en gran

cantidad el robo de identidad y el fraude electrénico.

Finalmente, retomando el supuesto en el que Carlos Calderdn desea
realizar la compra de un articulo en Amazon, y partiendo de que Amazon
contard con un multiple factor de autenticacion, Amazon se aseguraria de
gue efectivamente soy Carlos Calderdn y estd exteriorizando su voluntad de
consentir el acto de comercio; y a su vez, Carlos Calderdn tiene la certeza
de que sillegard a sufrirla pérdida de una credencial o un robo de su equipo

movil, no podrdan hacer uso de su idenfidad en Amazon.

90



4.2.2.  USO DE DATOS PERSONALES

El uso de datos personales en una organizacion, para el sustentante
es uno de los puntos mdas importantes en todo el ciclo de vida de estos; que
los usuarios que usan los datos personales se vuelven criticos para los
responsables y/o encargados, en virtud de que dichos usuarios pueden
hacer un mal uso, extendiéndose el mal uso a la pérdida de la

confidencialidad, integridad y disponibilidad de ellos.

Antes de enfrar de fondo a este punto, debemos de analizar el
principio de finalidad establecido en la Ley y su Reglamento, porque el uso
estd estrechamente ligado con las finalidades que se encuentran
plasmadas en el Aviso de Privacidad, y para las cuales se recabaron dichos

datos personales.

Articulo 40.- Los datos personales sélo podrdn ser tratados
para el cumplimiento de la finalidad o finalidades
establecidas en el aviso de privacidad, en términos del

articulo 12 de la Ley.

Para efectos del parrafo anterior, la finalidad o las finalidades
establecidas en el aviso de privacidad deberdn ser
determinadas, lo cual se logra cuando con claridad, sin lugar
a confusidn y de manera objetiva se especifica para qué

objeto serdn tratados los datos personales.

El arficulo en cita comienza que los datos personales Unicamente
podrdn ser tratados conforme a las finalidades descritas en el Aviso de
Privacidad; bajo el supuesto de que una de las finalidades descritas en el
Aviso de Privacidad, es el pago de ndmina de los trabajadores de Amazon;
por lo cual el drea de recursos humanos, se podria considerar critica, si solo

si, no se cuenta con los controles de seguridad suficientes y necesarios para
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que dichos individuos, operen conforme a sus funciones. Si bien es cierto que
el articulo 2 fracciéon VIl inciso a) y b) del Reglamento establece que el
acceso a base de datos légicas sea por usuarios identificados y autorizados
y que el acceso sea uUnicamente para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones, también es cierto que
dichos usuarios requieren un acceso con multiple factor de autenticacion, asi
como que sean auditados y cumplan con el principio de la seguridad de la

informacion, no repudio.

Partiendo de los Ultimos 2 supuestos del pdarrafo anterior, es que, en
temas de seguridad de la informacion, existen un control llamado “AAA”,
Autenticacioén, Autorizacion y Auditoria, tanto de usuarios privilegiados y
normales. Asimismo, el principio de no repudio que, en términos generales, es
garantizar las identidades de los actores en una fransaccidn o mensaqje,
emisor y receptor no podrdn negar haber enviado o recibido dicha
transaccion y/o mensgje. Sin embargo, entraremos a mads detalle,
fundamentando el por qué es necesario estos controles en laregulaciony en

el ciclo de vida de los datos personales.

Derivado de lo anterior, es que los responsables y/o encargados deben
implementar herramientas de auditoria, porque son controles técnicos que
rastrean la actividad de red o en una computadora especifica (quien
maneja la base de datos de ndmina, por ejemplo); aunque la auditoria no
es una actividad que le negard a una entidad el acceso a una red o
computadora, hard un seguimiento de las actividades para que el
administrador de la red pueda comprender el tipo de acceso que tuvo lugar,
identificar una brecha de seguridad o advertir al administrador de
actividades sospechosas. Esta informacion se puede usar para senalar las
debilidades de ofros controles técnicos y ayudar al administrador a
comprender déonde se deben hacer los cambios para preservar el nivel de
seguridad necesario dentro del entrono digital.
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Las capacidades de auditoria es asegurar que los usuarios sean
responsables de sus acciones, verifiquen que las politicas de seguridad se
apliguen y puedan usarse como herramientas de investigacion, en
consecuencia existen varias razones por las cuales los responsables y/o
encargados deben asegurarse de que los mecanismos de responsabilidad
estén en su lugar y configurarlos correctamente: para poder rastrear las
malas acciones de los individuos, detectar intrusiones, reconstruir eventos y
condiciones del sistema, proporcionar evidencias para la toma de decisiones

en cuestiones legales.

El seguimiento de la responsabilidad se realiza mediante el registro de
las actividades del usuario, del sistema y de los aplicativos, esta grabacion se
realiza a través de funciones y mecanismos de auditoria dentro de un sistema
operativo o aplicativo, las pistas de auditoria contienen informacioén sobre las
actividades del sistema operativo, los eventos del aplicativo y las acciones
del usuario. El cable del camino de auditoria se usa para verificar el estado
de un sistema al verificar la informacidén de rendimiento o ciertos tipos de
errores y condiciones. Después de que un sistema falla, un administrador de
red a menudo revisard los “logs” de auditoria para tratar de reconstruir el
estado del sistema e intentar comprender qué eventos podrian atribuirse a la
interrupcion, en ese sentido, las pistas de auditoria también se pueden utilizar
para proporcionar alertas sobre cualquier actividad sospechosa que se
pueda investigar en un momento posterior, ademds, pueden ser valiosos
para determinar exactamente hasta dénde ha ido un ataque y la magnitud
del dano que pudo haber causado, es importante asegurarse de que
mantenga una cadena de custodia adecuada para garantizar que los datos
recopilados puedan ser representados de manera adecuada y precisa en
caso de que deban utilizarse para eventos posteriores, tales como
investigaciones para delimitar responsabilidades de cardcter civil,

administrativo y/o penal.
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A manera de ejemplo, si un intruso irumpe en su casa, hard todo lo
posible para cubrir sus huellas al no dejar huellas dactilares o ninguna otra
pista que pueda usarse para vincularlo a la actividad criminal, 1o mismo
ocurre en el entorno digital donde residen los datos personales, el infruso hard
todo lo posible para cubrir sus huellas, porque a menudo eliminan los “logs”

de auditoria que contienen esta informacion incriminatoria.

De lo anterior da lugar a que sélo ciertos individuos (el administrador y
personal de seguridad) deban ser capaces de ver, modificar y borrar
informacién de logs de auditoria y no todos los individuos, debido a que se
tiene que garantizar la integridad de los logs con el uso de firmas digitales,
herramientas de hashing y controles de acceso (multiple factor de

autenticacion).

Los logs de auditoria se vuelven parte fundamental para la
delimitacion de responsabilidades al momento de que se materialice una
vulneracion a los datos personales, ya que son datos de prueba para la
culpabilidad o no de un individuo, y la demostracion de cdmo un ataque se
llevd a cabo. Al hacer un andlisis en conjunto de los puntos de Auditoria,
Autenticacion y No repudio, se podria determinar que son medidas de
seguridad que resultan necesarias para el fratamiento de datos personales,
en virtud de que al momento de materializarse una vulneracion de datos
personales, las organizaciones estén en posibilidades de poder determinar
como se llevd a cabo el atagque y quién es responsable del ataque o bien,
simplemente quién uso de manera inadecuada los datos personales,

alterando su confidencialidad, integridad y disponibilidad.

4.23. ACCESO A LOS DATOS PERSONALES

Un punto de suma importancia en el ciclo de vida del dato personal es

el acceso a las bases de datos en entornos digitales, en virtud de que, si un
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usuario no fiene acceso, no puede comprometer la confidencialidad,
disponibilidad e integridad de estos, o bien, si un atacante accede a dicha

base de datos, podria realizar practicamente cualquier accidén que desee.

En el mismo tenor, retomando los conceptos que se han mencionado
en los 2 puntos que anteceden, el acceso debe ser implementado también
con controles eficientes que garanticen que quien acceda, es quien diga
ser, que no pueda negar haber realizado acciones y se esté en posibilidades

de contar con los logs de auditoria para verificar sus acciones.

Partiendo una vez mds, en dos supuestos, el primero de ellos es respecto
a lo concerniente a los usuarios; a que estos deberian de contar con el
acceso a lo minimo necesario para poder operar sus funciones y tener los
minimos privilegios respecto a los activos que operara, aunado a que al
momento de acceder cuente con factores de multiple autenticacion y no
repudio. Y el segundo supuesto es para los super usuarios, en virtud de que
ellos, por la naturaleza de sus funciones, pueden realizar acciones de lectura,
modificacion, creacion y eliminaciéon, por lo cual ellos ademdas de los 2
confroles mencionados para los usuarios, deben contar con el control
implementado de auditoria, a efecto de que los responsables y/o
encargados cuenten con registros de los logs de dichos usuarios, para

determinar responsabilidades en caso de alguna eventualidad.

Asimismo, y retomando el punto que se platicd en lineas anteriores, es
que tanto los tfitulares de datos personales deban de contar con un multiple
factor de autenticacion al querer hacer una compra en linea, como se
expuso a manera de ejemplo; también es que los empleados de una
organizacion que manejen los datos personales de sus clientes deban de
contar con un multiple factor de autenticacion. Una vez que una persona
ha sido identificada a través de la identificacion de usuario o un valor similar,

debe ser autentificada, lo cual significa que debe demostrar que es quien
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dice ser. Se pueden usar tres factores generales para la autenticacion: algo
que sabes, algo que tienes, y algo que eres. Y también se denominan
comunmente autenticacion por conocimiento, autenticacion por

propiedad y autenticaciéon por caracteristica.

Y como se cexplico en la pdagina 89 de la presente investigacion, el multiple
factor de autenticacion, se puede utilizar para identificar a la persona, sin
embargo, pars este punto también deberiamos de considerar que no solo
se debe de identificar, sino también autenticar a efecto de que quiera
acceder a una base de datos, es por eso que debemos de contemplar el

multiple factor de autenticacion para estos 2 rubros mencionados.
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CONCLUSIONES.

La proteccion de datos personales en un dmbito digital se ha vuelto una
problemdtica para el sector empresarial, en virtud de que las organizaciones
visualizan un gasto innecesario, lejos de verlo como una inversion. Sin
embargo, la historia nos sirve para aprender y analizar las cuestiones que se
han suscitado en materia de proteccion de datos personales, y por ende
prevenir posibles escenarios en el presente y/o futuro, tras lo cual hoy no
podemos no estar preparados ante un incidente de seguridad de datos
personales, como se ha mencionado, contamos con avances tecnoldgicos
que nos pueden permitir poder empezar a minimizar la brecha de seguridad

existente.

PRIMERA.- La historia, en general, nos sirve a manera de aprendizaje en todos
los aspectos desde todas las perspectivas; esto nos conlleva a analizar lo
sucedido en el Holocausto, lamentablemente fue un genocidio por una
ideologia racista de un tirano con poder; sin embargo, una realidad es que
el Holocausto tuvo éxito gracias a una base de datos que hoy se consideran
personales. Es por ello, a partir de este suceso ftragico, se crearon
organizaciones de indole internacional, en pro de las personas sin importar
género, raza, descendencia o creencias religiosas y que al dia de hoy
contamos con regulaciones locales e internacionales que promueven vy

obligan la proteccion de datos personales en fodo el mundo.

SEGUNDA.- En el mundo, si bien es cierto que ya contamos con regulaciones
qgue promueven y obligan la proteccidon de datos personales, también es
cierto que la tecnologia ha avanzado de manera vertiginosa, y en especial
en el campo de la informdtica; lo cual ha venido a influir de manera
determinante son las tecnologias de la informacion y comunicacion,
afectando la privacidad de las personas y la seguridad de sus datos
personales en entornos digitales, en virtud de que vivimos en un mundo en
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dénde el intfercambio comercial, cultural, educativo, por mencionar algunos,
se ha vuelto tan Agil, que en cuestiones de segundos podemos estar
realizando estos infercambios con cualquier parte del mundo y que hasta
cierto punto se ha ponderado mads el intercambio instantdneo, que la
privacidad de las personas y el aseguramiento de sus datos personales en los
infercambios. Ante este reto, las Autoridades mexicanas, deben de
preocuparse por contar con una politica que esté basada en menos
burocracia y mayor adaptacion de las regulaciones a las necesidades y

cambios que presenta la tecnologia.

TERCERA.- Actualmente la proteccion de datos personales es un ecosistema
corresponsable, en virtud de que las distintas directrices, reglamentos y leyes
infernacionales, asi como la legislacidon en México, parte en dos grandes
rubros: el primero de ellos, es evidentemente que los responsables y/o
encargados del tfratamiento de datos personales cuenten con medidas de
seguridad que minimicen las brechas de seguridad para otorgar a los titulares
un nivel de certeza de seguridad juridica de que sus datos estdn siendo
tratados adecuadamente; y el segundo y no menos importante, es que lo
titulares tengan un contfrol de sus datos, es decir, 3como? 3donde?
scudndo? Y zpor qué? deben de otorgar sus datos personales a las
organizaciones, pero este punto es donde la cultura ha ido creciendo
paulatinamente y no se ha logrado el fin por el cual se cred la Ley Federal de
Proteccidon de Datos Personales en Posesion de Particulares y su Reglamento.
Y aunado a esta problemdtica, estd el crecimiento vertiginoso de las
tecnologias de la informacién y comunicacién es por eso, que las leyes
deben velar por los intereses de los titulares, tengan o no una cultura de esta
materia, obligando alos responsables y/encargados al implementar mayores
controles de seguridad, porque no se puede controlar, aquello que no se

puede ver.
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CUARTA.- Los responsables y/o encargados si bien es cierto que sus lineas de
negocio no lo son el tener pleno conocimiento de la materia que nos ocupaq,
también es cierto que deben de contar con dreas que soporten estds lineas
de negocio, porque al no contar con un soporte integral de dreas como
tecnologias de la informacion, recursos humanos, sistemas y evidentemente
legal, las organizaciones estdn en un riesgo bastante alto de que sufran un
impacto econdmico y/o reputacional. Las organizaciones deben de hacer
de la proteccion de datos personales una prdctica comuin dentro de su
compania, adoptando en la medida de sus posibilidades confroles para
contar con una certeza juridica en caso de que se materialice una
vulneracion de datos personales y lograr minimizar el impacto econdmico y

reputacional.

QUINTA.- Para que la aplicacion del derecho a la proteccion de datos
personales en México sea lo mdas exitoso posible deben intervenir diferentes
factores: una modernizacidn en nuestras normas juridicas que estén a la
vanguardia de los desarrollos tecnoldgicos, y por ende que exista una
congruencia legislativa entre la informdtica y el derecho; un érgano garante
sancionador; ética profesional de quienes trabajan directamente con los
datos; y finalmente una corresponsabilidad de todos los actores
involucrados. De esta manera podrd lograrse la armonia necesaria para que
los diversos sectores realicen sus actividades dentro del marco de la

protecciéon del derecho a la proteccion de datos personales.

SEXTA.- Las medidas de seguridad plasmadas en el principio de
responsabilidad y el deber de seguridad, resultan insuficientes, en razén de
que como se ha mencionado en repetidas ocasiones, el sector empresarial
se afronta a crimenes mucho mds sofisticados, y de los que tienen la
responsabilidad de estar preparados para cualquier eventualidad, por lo
cual hasta en tanto no se cuente con una modificacion al Reglamento, los
responsables y/o encargados deben valerse de estdndares, mejores
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prdacticas y esquemas de autorregulacion. Asi como, dejar de ver la
proteccion de datos personales como una materia de esfuerzos aislados,
debemos de unir conocimientos técnicos (informdticos) y sociales (derecho).
En medida de que minimicemos la brecha de seguridad existente del bien

juridico tutelado en entornos digitales, menor serd el riesgo latente dia a dia.

Los retos que afrontan todos los dias el sector empresarial al tratar los
datos personales en entornos digitales, es cada vez mayor. Consecuencia de
lo anterior, es que debemos de crear conciencia y dejar de ver como un

gasto la proteccion y empezar a visualizarlo como una inversion.

SEPTIMA.- El conocimiento de los datos es esencial para verificar la
recopilacion y el procesamiento de datos personales. Si bien es cierto que se
ha comentado que las tecnologias de la informacién y comunicacion han
puesto de cierta manera comprometida la privacidad y seguridad de las
personas, también es cierto que delbemos de valernos de estds tecnologias
para poder contar con un mayor control respecto de los datos personales.
Hoy en dia las organizaciones tienen que realizar una trazabilidad de los
datos personales que tratan, sin embargo, el o los encargados de realizar
esta trazabilidad se valen de encuestas que les hacen a las personas que
manejan los datos personales dia a dia, sin embargo, hoy en dia no podemos
confiar en dichas personas y no porque sean malintencionadas, simplemente
porgue el factor humano nos deja con muchos mdrgenes de error, como,

por ejemplo, la memoria.

Aunado a lo anterior, cabe mencionar que las encuestas carecen de
precision, porque se basan en la interpretacion y el recuerdo de las personas.
En ese sentido, las personas son falibles e imprecisas en el mejor de los casos,
pero cuando se trata de memorizar el inventario, la ubicaciéon y el uso de los
datos, son lo contrario de los conservadores de registros controlados por

datos. Las personas simplemente no pueden "verificar' nada que ver con el
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lugar donde se recopilan, almacenan o procesan los datos sin una auditoria
de datos. Y, una auditoria de datos requiere una exploracion, no una
encuesta. Ademas, es practicamente imposible que las personas puedan

capturar los cambios de los datos personales en tiempo real.

Dicen que los datos son el nuevo pefrdleo. Y si bien esa metdafora es
positivamente cierta cuando se tfrata de valor y coémo los datos impulsan la
economia moderna de Internet, también lo es cuando se frata de como se
filfra y fluye. En un entorno digital, los datos no son estdticos, se mueven se
agregan, se fransforman, se comparten y se analizan. A raiz de esto podemos
concluir parcialmente que el cambio es la Unica constante en el fratamiento
de datos personales. Desafortunadamente, ninguna persona puede
proporcionar un informe completo de como cambian los datos sin realizar
una auditoria primero, pero las organizaciones se encontrarian un paso atrds

en la proteccion de sus datos personales.

La privacidad de los datos puede ser (deberia ser) una preocupacion
corporativa, pero la informacion sobre los datos puede no ser una
preocupacion de todos los empleados. Hoy en dia las organizaciones que
realizan un mapeo de datos a fravés de encuestas (incluso suponiendo que
el mejor de los casos el resultado sea representativo), puede extenderse
facilmente de semanas a meses y la inversion en tiempo, dinero y esfuerzo de
las organizaciones pueden finalizar en resultados que afecten directa vy

proporcionalmente a sus objetivoso.

Finalmente, podemos concluir gue debemos de evolucionar respecto a la
efectividad que tanto las organizaciones realizar la trazabilidad, inventario y
mapeo de datos personales, como la legislacion per se en virtud de que se

tiene que volver exigible la forma de generar inventarios y mapas, a efecto

50 Wright , D., & De Hert, P. (2016 ). Enforcing Privacy Regulatory, Legal and Technological Approaches . USA:
Springer International Publishing Switzerland.
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de que sea lo mds precisos utilizando escaneos de datos personales en toda
su infraestructura y que sean auditables. Ya que uno de los objetivos
principales de la Ley Federal de Proteccion de Datos Personales en Posesion
de Particulares y su Reglamento es la adecuada proteccion de datos

personales.

Un principio bien entendido en el mundo de la seguridad de la informacion
es que no puedes proteger lo que no puedes encontrar. Debido a que las
consideraciones de privacidad son cada vez mdas importantes para la forma
en que las organizaciones recopilan y procesan los datos, es evidente que
un principio similar se aplica a la proteccidon de los datos personales; no
pueden proteger los datos personales si no puede encontrarlos primero. Y
con las grandes brechas existentes de los datos personales que se han sabido
los Ultimos anos, ese aforismo nunca ha sido mds cierto. Para proteger los
datos personales, primero debe determinar dénde residen los datos de cada
persona. Encontrar datos en una organizacion nunca ha sido una tarea facil,
tan es asi que fue dificil cuando los datos se limitaban en gran medida a
bases de datos relacionales, archivos compartidos, correo electronico vy
mainframes. Ahora es mas dificil con la proliferacion de todo tipo de nuevos
y grandes almacenes de datos, Saas, laaS y todo tfipo de sistemas de
contenido distribuidos tanto en el centro de datos como en Ia nube. Peor
aun, la dificultad del descubrimiento se ha hecho mas dificil por la necesidad
de no solo encontrar los datos personales identificados, sino también de la
informacion mas amplia los datos personales identificables, donde o
definitorio de la informacion personal no es absoluto sino relativo. La
incapacidad de entender el contexto de idenfidad como un componente
intfegral del descubrimiento de datos ha limitado la aplicabilidad de las
herramientas de descubrimiento de datos de ayer a los desafios de
privacidad de hoy. Hoy en dia contamos con tecnologias que han adoptado

un enfoque fundamentalmente diferente para el descubrimiento de datos,
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arraigado en machine learning y la inteligencia de identidad para desarrollar
un enfoque centrado en las personas para encontrary comprender los datos
porque la privacidad se basa fundamentalmente en la proteccion de los

datos de una persona.

Finalmente, la estrategia juridica — tecnoldgica que se propone estd en qué
las organizaciones sepan que datos personales manejan y cudl es su flujo
dentro de la organizacién; que cuenten con un multiple factor de
autenticacion en todos lados y a todos sus usuarios; y contar con controles
tecnoldgicos que les permitan autorizar, auditar y que no repudien sus
acciones. Que todo esto, ayudard al Sistema de Gestion de Seguridad de
Datos Personales que hoy en dia promueve el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, a

través de sus Esquemas de Autorregulacion.
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