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Introduccion

La investigacion y la ciencia es uno de esos tantos temas que se han
dejado de lado por décadas y es necesario que se posicione como el pilar del
desarrollo de nuestra nacion, darle la formalidad teniendo en cuenta factores como
la aplicacion del método cientifico, sus métodos auxiliares y de apoyo, basarse en
una metodologia especifica de investigacion, asi como determinar el tipo y alcance
de la misma. El planteamiento del problema es fundamental en una actividad de
investigacion, elementos como los objetivos e hipotesis son preponderantes para
darle cause a la investigacion; con respecto al presente trabajo de tesis se
centrard principalmente en la informacién como el insumo y activo mas importante
de cualquier organizacion y como poder implementar la seguridad y su gestion

mediante el apoyo de marcos de referencia internacionales.

Desde la antigledad la informacion y su gestion han sido fundamentales
para determinar el rumbo o el inicio de guerras, catastrofes financieras,
revoluciones sociales y demas acontecimientos mundiales y por supuesto las

organizaciones no son la excepcion.

En muchos de los casos las organizaciones no alcanzan a visualizar lo
fundamental que es llevar acabo la gestidon de la seguridad de la informacion ni los
efectos adversos y riesgos que puedan surgir de no implementarla, para evitar
dichos inconvenientes existen normas internacionales y marcos de referencia que
aportan para una buena implementacién de la seguridad de la informacion y su
gestion, todas esas herramientas sumadas a la capacitacion y concientizacion del
capital humano aportaran una mayor certidumbre en los procesos de la
organizacion tanto internos como externos. La seguridad de la informacion no se
trata de un tema de moda o de la época, al contrario, es un tema que se tuvo
olvidado por mucho tiempo y que hasta hoy las organizaciones estan volteando a

ver nuevamente.
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Capitulo 1. EI Método

1.1 El quehacer cientifico

Como lo comenta Arellano (2003) a través del tiempo la humanidad ha
lidiado con la tarea de entender las formas y maneras de como los cientificos
realizan sus actividades, dejando de lado la importancia de fomentar y transmitir la
chispa de la curiosidad de la poblacién joven para acercarlos al campo de la

ciencia y la investigacion, sin embargo, no todo esta perdido.

Existen autores que plantean la manera de encaminarse a la investigacion
cientifica, la cual se centra inicialmente en entender el conocimiento cientifico, la
ética cientifica y la importancia que tiene ésta en la vida del hombre, como
segundo punto se establece el conocer €l método cientifico y como aplicarlo,
comprendiendo sus etapas y &mbito que abarcan y finalmente como tercer punto a
llevar acabo es el realizar un reporte de todos los datos relevantes y de interés
que posteriormente se puedan someter a procesos estadisticos y a futuros
estudios, el reporte debe ser claro, preciso y fundamentado (Arellano, 2003).

Ademas, Arellano (2003) nos dice que el conocimiento no es algo lineal,
sino que al contrario, en él existen ramificaciones que nos lleven a dar pasos hacia
adelante y hacia atras lo que se traduce en nuevos comienzos y desviaciones, ya
que en una investigacion cualquiera que sea su origen no podremos visualizar o
ser conscientes de todos los pormenores desde un inicio, como son: detalles,

imprevistos y obstaculos inherentes a una investigacion (figura 1).
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Figura 1. El conocimiento
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Tenemos que una investigacion cientifica confronta ideas o pensamientos
con observaciones, para Stiles (2009) una buena investigacion implica en si
misma estar abierto a cambios de ideas, estar atento a lo observado en la
investigacion pues mediante esto se confirman o rechazan ideas previamente
concebidas, ya que la verdad empirica nunca es general y permanente, sin
embargo, eso no quiere decir que sea errénea, hay que tener en cuenta que la

ciencia siempre es y sera acumulativa (Stiles, 2009).

En el caso de nuestra nacion sabemos que enfrentamos un déficit en la
generacion de investigacion cientifica, en el campo de la innovacién y tecnologia y
por supuesto lo mas importante, es generar y acercar al talento humano joven al
terreno de la investigacion, se requiere la inyeccion de recursos financieros y
materiales para poder hacer frente a los nuevos retos y desafios que implica la
globalizacion. Sacar a nuestro de pais del rezago en términos de investigacion,

abandonar la lista de los paises que menos invierte en investigacion y desarrollo
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de tecnologia, ya que tan solo se asigna menos del 1% de PIB de nuestro pais a

esta actividad (Rivera, Ibarra, Moreno y Hernandez, 2009) (figura 2).

Figura 2. Investigacion y recursos financieros

Fomentar la incorporacion de
nuevos talentos a la
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A
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>
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Fuente: Elaboracién propia

Sin lugar a dudas nuestro pais se enfrenta a la posibilidad de disefiar una
nueva plataforma de desarrollo en la investigacién. Sabemos que tenemos varias
areas de oportunidad, que poseemos el potencial para subsanar esos
inconvenientes y que en cuanto sean atendidas, nuestra nacion florecera y

despuntara en el ambito global (Rivera et al., 2009).

1.1.1 Ciencia
Como es de suponer el concepto de ciencia a lo largo del tiempo ha tenido
diferentes acepciones y cuyas diferencias son atribuidas al campo de estudio y el



Seguridad de la Informacion: estrategia de gestion...

enfoque de quien lo define, gracias al aporte de dichos elementos el concepto se

enriquece aun mas.

Para algunos autores la ciencia puede conceptualizarse en un sentido amplio
como un conjunto sistematico de conocimientos mediante los cuales se pueden
establecer principios y leyes que a través de ello el hombre explica, describe y
transforma el mundo que le rodea (Miinch y Angeles, 2007). Baena (2014) por su
parte asevera que la ciencia también esta definida como: la busqueda continua de
la verdad. Sin embargo, los caminos y las formas para acceder a la verdad pueden

ser multiples, la duda sistematica es uno de esos caminos.

Con lo que respecta a Navarro (2014), la ciencia es un cuerpo organizado o
sistematizado de conocimientos que hace uso de leyes o principios generales. Es
un conocimiento acerca del mundo, del cual se puede alcanzar un acuerdo

universal y criterios comunes para justificar presuntos conocimientos y creencias.

Para un servidor y después de estar influenciado por la literatura, la ciencia
podria estar definida como el resultado de la aplicacion sistematica de métodos y
procesos los cuales estan basados en la observacion, razonamiento, analisis y

experiencia con el objetivo de acrecentar el saber humano.

1.1.2 Método cientifico

Este concepto para muchos resulta ser algo complejo de definir y de llevar
acabo, sin embargo en la vida cotidiana lo aplicamos de manera inconsciente, de
hecho se basa en aspectos empiricos como la observacion, la experiencia y la

experimentacion, a continuacion formalizaremos de mejor manera este concepto.

El método cientifico es definido por algunos autores como la explicacion,
descripcion y prediccion de fendmenos, su principal cualidad es obtener con
mayor facilidad y certidumbre el conocimiento cientifico (Minch y Angeles, 2007).
Para Bunge (1979) la definicion del método cientifico se entiende como el conjunto
de postulados, reglas y normas para el estudio y solucion de los problemas, los

cuales son institucionalizados por la denominada comunidad cientifica reconocida.
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En un sentido mas amplio, el método cientifico se refiere al conjunto de
procedimientos que, apoyados con instrumentos o técnicas necesarios, examina y

soluciona problemas de investigacion.

De igual manera para otros autores como Navarro (2014) el método cientifico
es un conjunto de pasos que se siguen en la generaciébn de conocimiento,
apoyado por una serie de reglas rigurosas que le den la propiedad de irrefutable,

tedrica y empiricamente, es decir, que el conocimiento es verdadero.

Personalmente considero al método cientifico como una de las partes
medulares de la evolucion tecnologia y cientifica del humano, al dotarla de
formalidad, fundamentacion y certeza, lo anterior, respaldado por métodos de

apoyo y auxiliares.

1.1.3 Métodos de apoyo y auxiliares
Son métodos que nos permiten llevar a cabo la investigacion de manera
adecuada y mediante los cuales podremos llegar a un resultado coherente y con

una base solidamente cientifica, entre los que se encuentran (Baena et al., 2014).

e Deductivo. Es un proceso basado en el razonamiento de juicios de tipo
general para obtener conclusiones particulares o especificas, es decir va de
lo general a lo particular.

¢ Inductivo. Es un proceso que parte de conclusiones patrticulares validas y
aceptadas para llegar conclusiones generales, en otras palabras, va de lo
particular a lo general.

e Andlisis. Se fundamenta de la idea que partiendo de un todo como objeto
de estudio se separa en diversas partes o elementos para su estudio de
manera individual.

e Sintesis. Al contrario que el anterior partimos de varios elementos, se
estudia sus relaciones y coincidencias, y se integran en un conjunto o
sistema conceptual.

e Experimental. Se basa en observaciones realizadas y acciones dirigidas en
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donde el fendmeno se reproduce artificialmente en condiciones
preestablecidas y controladas y con base en lo anterior proceder a formular
hipotesis.

e Comparativo. Es un proceso de examinar de manera simultanea las
semejanzas Yy diferencias de los elementos o fendmenos en estudio.

e Histérico. Este se basa en el andlisis y registro de hechos vy
acontecimientos relevantes ocurridos en el pasado.

e Funcional. Nos dice que el conjunto de todo lo estudiado se entiende como
unidad, este método trata de explicar y fundamentar el equilibrio social.

e Estructural. Se basa en la nocién de un todo como objeto de estudio y que
se ve afectado por la interaccion o la modificacion de cada una de sus
partes que lo forman

e Dialéctico. Es un la forma o proceso de conocer la realidad que se
desprende del objeto de estudio, analiza las diferentes posturas para
obtener un mejor resultado.

e Mateméatico. Nos lleva al estudio y la generalizacibn del aspecto
cuantitativo, las relaciones generales y la estructura de los objetos y
procesos, se basa en la medicion de las caracteristicas de los fenédmenos.

e Estadistico y de probabilidades. Proceso basado en la recoleccion,
presentacion, andlisis e interpretacién de datos numéricos, representa a su
vez un método auxiliar en la aplicacién de otros.

e Etnogréfico. Inicia con la antropologia cultural. Consiste en la recoleccion
de informacion proporcionada por los integrantes de una comunidad, dicha
informacion consisten en la descripcion detallada de sus costumbres,

creencias, mitos, genealogias, historia, etc.

1.1.4 Metodologia de las investigaciones
La metodologia de investigacion es aquella que permite el analisis reflexivo y
critico de los conceptos teéricos a desarrollar en una investigacion, conlleva a la

utilizacion de pasos y procedimientos para resolver problemas mediante la
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aplicacion del método cientifico. Otra caracteristica de este tipo de metodologia
establece el rumbo correcto de una investigacion asegurando un trabajo eficaz y

eficiente frente el logro de resultados (Guerrero, 2014) (figura 3).

Figura 3. Elementos y caracteristicas de una Metodologia de investigacion
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Fuente: Elaboracién propia

Para Bernal (2006) la metodologia es un conjunto de aspectos operativos en el
proceso de investigacion, como lo vimos existen métodos de apoyo y auxiliares de
los cuales podemos echar mano y asi enfocarnos en las posibles lineas de accién.
Al elegir un método de investigacién debemos tener cuidado en que cumpla con la
caracteristica de estar debidamente fundamentado, ser claro, preciso, sistematico

y verificable.

Para un servidor la metodologia de la investigacion es el conjunto de

herramientas y recursos aplicados de forma secuencial, los cuales estan
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relacionados al campo de conocimiento del objeto de estudio y las posibles

respuestas requeridas.
1.1.5 Tipo de Investigacion

La ciencia se construye con la investigacion; una actividad propia de la mente,
que debe ser sistemética, controlada, empirica, publica y critica de fenomenos
naturales. Se guia por la teoria y las hipétesis sobre las presuntas relaciones entre
esos fendmenos (Kerlinger y Lee, 2002). La investigacion se dice que tiene dos
propoésitos: producir conocimientos, teorias y resolver problemas satisfagan las
necesidades intelectuales comunes a toda la humanidad (Lukasiewics, 1970), la

investigacion puede tener diferentes vertientes como lo veremos a continuacion.

Para Baena (2014) la investigacion pura es el estudio de un cierto problema,
destinado Unica y exclusivamente a la busqueda de conocimiento, se dice que
desarrolla la disciplina en términos abstractos y de ella se desprenden principios
de caracter general.

La Investigacién aplicada tiene como objeto, el estudio de un problema
destinado a la accién; este tipo de investigacion aporta hechos nuevos, trata de
llevar a la practica las teorias generales y destinan sus esfuerzos a resolver las

necesidades de la sociedad (Baena, 2014).

La investigacion documental o bibliografica es la blusqueda de una respuesta
especifica a partir de la investigacién en documentos. Con lo que respecta a la
investigaciéon de campo esta tiene la finalidad recoger y registrar ordenadamente
los datos relativos al tema escogido como objeto de estudio. La observacion y la
interrogacion son las principales premisas que el investigador utiliza. (Baena,
2014).

Finalmente Baena (2014) nos comenta que la investigacion experimental se
presenta mediante la manipulacién de una variable experimental no comprobada,

en condiciones controladas, con el fin de escribir de qué modo o por qué causa se
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produce una situacion o acontecimiento particular. Con lo que respecta al presente
trabajo de tesis se utilizard una investigacion de tipo mixta, la razén es porque
estara basada en la investigacion bibliografica y de campo para la elaboracién del

proyecto, el objetivo es desarrollar un trabajo tedrico-practico.
1.1.6 Alcance

Toda vez que ya se analiz6 el entorno y se identificaron las necesidades,
podemos determinar un tema de estudio, posteriormente se elige la metodologia
de investigacion, pasando ahora al tema de plantearse cual sera el alcance de la
investigacion, para lo se describiran los siguientes tipos:

Inicialmente tenemos los estudios exploratorios, los cuales tienen por objetivo
principal el familiarizarse con los topicos o fendmenos desconocidos, poco
estudiados o novedosos y profundizar en la investigacion de los mismos, asi como

el impacto que tienen en su entorno Baena (2014).

Los estudios descriptivos sirven para analizar cOmo es y cOmo se manifiesta un
fendbmeno y sus componentes, para ubicar las variables y recolectar datos que
muestren un evento, comunidad, fenédmeno, hecho, contexto o situacion que
ocurre. Los estudios correlacionales se basan en como se vinculan diversos
fenbmenos entre si, 0 no se relacionan, evaluar el enlace entre dos o mas

conceptos, categorias o variables (Baena, 2014).

Los estudios explicativos buscan encontrar las razones o causas que provocan
los fendmenos, entenderlos y responder a las causas de los eventos, sucesos y
fendbmenos fisicos o0 sociales (Baena, 2014). En el caso de este trabajo de
investigacién se utilizara un tipo de alcance descriptivo que sumado al tipo de
investigacion mixta en la que se basara, se espera obtener muy buenos

resultados.

Para Baena (2014) ningun tipo de estudio es superior a los demas, todos son

significativos y valiosos. La diferencia para elegir uno u otro tipo de investigacion

10
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estriba en el grado de desarrollo del conocimiento respecto al tema a estudiar y a
los objetivos planteados.

1.2. Planteamiento del problema

1.2.1 El problema

Actualmente las organizaciones exitosas del siglo XXI deberan ser aquellas
que sean adaptables, abiertas a la reorganizacion, lo anterior sumado al maximo
aprovechamiento de las ultimas tecnologias e incorporarlas a sus procesos y
enfocados a alcanzar la excelencia e innovacién, haciendo a las organizaciones

aun mas productivas, sustentables y socialmente responsables Sanchez (2017).

Con lo que respecta al manejo y resguardo de la informacién en muchas de
las organizaciones no se lleva de la mejor manera, un ejemplo de ello son las
organizaciones educativas, donde los procesos relacionados con la informacién no
son cuidadosamente tratados, ya que no estan sensibilizados con el valor que
tiene este activo, otro aspecto, es que la infraestructura es subutilizada, lo que
desencadena en procesos carentes de calidad.

Algo importante a considerar es que si las areas de oportunidad planteadas
no se consideran para ser atendidas, los procesos administrativos en la
organizacién se veran comprometidos y seran afectados al ser susceptibles al
colapso, comprometiendo la estabilidad de la organizacién e incluso en casos

extremos llevar a la desaparicion.
1.2.2 Preguntas de investigacion

¢, Qué es la seguridad de la informacion?

¢ Los directivos y en general el capital humano estan sensibilizados con las
necesidades de la aplicacion de la seguridad de la informacion en la

organizacion?

11
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¢, Qué beneficios aportard la instrumentacion de la seguridad de la
informacion en los procesos y la infraestructura?

1.2.3 Justificacion

Desde siempre la informacion en las organizaciones ha sido el activo mas
importante ya que de ahi se desprende todos los procesos administrativos y
técnicos, detengdmonos a pensar por un momento, que pasaria si una
multinacional como Coca-Cola perdiera la famosa férmula de su producto estrella
o bien que bancos mundiales extraviaran parte o en caso aun mas severo toda la
informacion de sus cuentahabientes y sus registros bancarios, se detonaria un
problema global, ésta idea nos lleva a que en la actualidad no existe empresa u

organizacién que no necesite de la informacion para operar.

Ahora pasaremos de un supuesto a toda una realidad de nuestro tiempo y
es el caso protagonizado por Cambridge Analytica y la red social Facebook, la
primera una importante firma de analisis de datos que segun investigaciones
judiciales intervino de manera poco ética en las elecciones de los Estados Unidos
en donde Donald Trump fue el beneficiado al obtener la presidencia del vecino del
norte, dicha empresa se apoderé de informacion de millones de perfiles de
usuarios de Facebook especificamente mas de 50 millones y mediante la cual
desarrollaron técnicas y estrategias para tratar de influir sobre la decision de los
electores de esa nacion.

Pero esa no fue la Unica consecuencia para Facebook, de hecho fue aun
peor ya que en términos econémicos en solo un dia sus acciones perdieron cerca
del 7% de su valor, lo que se traduce en una pérdida de mas de $6000 millones de
dolares sumado a la mala reputacion y desconfianza que sembré entre los

usuarios de los Estados Unidos (figura 4).
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Figura 4. Resultado de la falta seguridad de la informaciéon en una organizacion
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Fuente: Elaboracién propia

Lo anterior es un vivo ejemplo de lo importante que es el implementar
mecanismos para la seguridad de la informacion y las consecuencias de no
hacerlo adecuadamente, es pertinente comentar que este caso fue un evento
relacionado con la tecnologia pero no necesariamente la seguridad de la
informaciéon es un sin6bnimo de computadoras y algoritmos criptograficos, es
mucho mas que eso, se trata de proteccion y el manejo de la informacion en todas

sus formas, ya sea ldgica o fisica (Daltabuit, Hernandez, Mallen & Vazquez, 2007).

Es por tal motivo que la seguridad de la informacion toma mayor notoriedad
en un ambiente tan globalizado y automatizado y también sabemos que dicha
seguridad deberd estar basada en un conjunto de herramientas y mecanismos
comprobados y avalados internacionalmente que tienen como objetivos principales
mantener la confidencialidad, la disponibilidad y la integridad del activo mas

importante (Villegas, 2008).

Pero como bien sabemos para cualquier proceso de cambio ya sea en el
campo de la seguridad de la informacion o en cualquier otro, el factor humano es
de suma importancia y este caso no es la excepcion, los directivos de la

organizacién, asi como todos sus subordinados deberan estar conscientes de la
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importancia de la informacién que manipulan y a la que tienen acceso, para ello
cada organizacion debe procurar llevar a cabo un estudio y andlisis del tema para
saber qué tan profundo es el desconocimiento entre los empleados de la

organizacion (Daltabuit et al, 2007).

Toda vez que se tiene un diagndstico de la situacion, se podra proceder a
una capacitacién de los empleados sin importar qué puesto tengan, ya que si bien
se puede tener tecnologia de proteccion de punta o politicas de resguardo y
manipulacion de la informacion eficientes en el papel, mientras el capital humano
las desconozca y no las ponga en practica no serviran de nada y la situacion

permanecera inalterable (Daltabuit et al, 2007).

Por lo anterior surge la necesidad de proteger este activo tan importante
para todos y mas adn cuando vivimos en la era del conocimiento, sin lugar a
dudas se tienen registros que desde la antigiiedad el hombre usaba sus propias
técnicas de seguridad de la informacién, ejemplo de ello fue el cifrado César o

bien la maquina enigma en la segunda guerra mundial (Daltabuit et al, 2007).

Con la implementacion de seguridad de la informacion cada organizacion se
asegurara que su informacion esté disponible y utilizable en cada momento sin
importar las circunstancias, estard protegida y solo las personas autorizadas
tendran acceso a ella evitando que haya fuga de la informacién. Otra caracteristica
que tendra la informacion es que permanecera inalterable que nadie podra

modificarla mas que el duefio de la misma.

Como consecuencia de la implementacibn de la seguridad de la
informacion, la infraestructura se vera afectada de manera positiva, ya que sera
explotada de manera Optima, dejando de ser un recurso subutilizado y provocando

gue el flujo de los procesos sea mas eficiente (Marquez, 2015)
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1.3 Objetivos
1.3.1 Objetivo general

Presentar y describir una propuesta de estrategia para la implementacién
de la seguridad de la informacién para el mejoramiento en los procesos de

confidencialidad, integridad y disponibilidad de la informacién en una organizacion.

1.3.2 Objetivos especificos

e Determinar el entorno tecnoldgico, de infraestructura y humano de las
organizaciones entorno a la gestion de la informacién y su seguridad como
parte de una estrategia que contribuya al mejoramiento de la organizacion.

e Analizar los origenes de la inconsistencia y deficiencias en los procesos de
implementacion, infraestructura y sensibilizacion del capital humano como
punto de partida para la correccion de las areas de oportunidad de la
organizacién en el plano de la seguridad de la informacion.

e Identificar las areas de oportunidad en el proceso de implementacion de la
seguridad de la informacion como herramienta de cambio para la
organizacion.

e Disefiar una estrategia de gestién de la seguridad de la informacién como
mecanismos para la transformacioén de los procesos de almacenamiento,
consulta y resguardo de la informacién en una organizacion.

e Proponer la instrumentaciéon de marcos de referencia como pauta para la
implementacion y gestion de la seguridad de la informacion en una

organizacion.

1.4. Hipotesis

Una 6ptima gestion en la seguridad de la informacion basada en marcos de
referencia o normas internacionales permitira la mejora en los procesos de manejo
y resguardo de misma, coadyuvando al incremento de los niveles de

confidencialidad, integridad y disponibilidad de la informacién.
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1.4.1 Variable dependiente

Después de analizar y contrastar las diferentes variables de estudio se
determind mediante ejercicio de causa y efecto (Ishikawa) que la variable

dependiente es:

e La seguridad de la informacién

1.4.2 Variables independientes

De igual manera y basado en el diagrama de Ishikawa, las causas o

variables independientes son:

e Procesos
e [Infraestructura

e Sensibilizacion del capital humano

1.4.3 Descripcion de variables

Sanchez y Angeles (2017) nos comentan que las variables de estudio
independientes y dependientes, nos indican con mayor precision caracteristicas de
un fendmenos de estudio, la medicibn de estas variables en el trabajo de
investigacién aportan valores que ayudan a la explicacion del tema de estudio
(tabla 1).
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Tabla 1. Definiciéon de variables

Para Werther y Davis( 2014) es el elemento que hace posible el
Capital humano desarrollo de las organizaciones, es quien mantiene el
movimiento y genera que las empresas evolucionen, sin este
elemento seria imposible hablar de organizaciones.

Hernandez y Pulido (2011) argumentan que son un conjunto de
Procesos fases sucesivas de un fendmeno con el fin de planear,
organizar, integrar, dirigir y controlar.

Es el conjunto de elementos, dotaciones o servicios necesarios
para el buen funcionamiento de una nacién, de una ciudad o de
una organizacion cualquiera.

Infraestructura

Daltabuit y Hernandez (2007) la describen como una disciplina
Seguridad de la informacién encargada de establecer metodologias y mecanismos basados
en elementos como estandares y herramientas para proteger la
informacion.

Fuente: Elaboracion propia

1.5. Disefio de la investigacion
Tipo

Debido a la naturaleza del trabajo de tesis, el tipo de investigacion a
desarrollar es de tipo no experimental, la cual presenta la caracteristica de
observar y medir el fendmeno, en lugar de manipular algunas de las variables que

son afectadas en el estudio. A su vez tiene la caracteristica de ser transversal ya
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que se realizaréa la recoleccién de datos y la descripcion de comportamiento de las
variables en un tiempo o momento preciso (Sanchez y Angeles, (2017).

1.6 Enfoque

Las investigaciones cientificas vistas desde muy diversas corrientes del
pensamiento, entre las que se encuentran el estructuralismo, empirismo,
etnografico, fenomenologia, entre otras, han creado un grupo de propuestas para
el estudio de fendbmenos y formulacion de juicios. A dichos enfoques se les conoce
como: Estudios cuantitativos y estudios cualitativos.

Para esta investigacion se utilizara un enfoque cualitativo, el cual se
caracteriza por recolectar datos para probar hipétesis basado en la medicion
numerica y el andlisis estadistico, dando como resultado el aporte en la creacién
de productos del intelecto humano en distintas ramas del saber (Sanchez y
Angeles, 2017).
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Capitulo 2. Lainformacién, la seguridad de lainformacién y su
gestién

2.1 Lainformacién, su valor y su caducidad

Para Nicasio (2015) la informacion se entiende como todo aquel conjunto
de datos organizados, relacionados y que en poder de un solo individuo u
organizacion representa valor en si misma sin importar su formato ya sea digital o
fisico; el uso de éste recurso, asi como su reutilizacion producird conocimiento

socialmente util.

La informacion no es estatica, al contrario, se encuentra en constante
movimiento, por tal motivo es de suma importancia conocer como la transferimos y
a través de qué canal se transporta, si el medio es seguro y si los actores tienen
acceso a éste. Es primordial considerar cuanto tiempo se puede conservar dicha
informacion de tal manera que siga siendo util para la organizacion y por supuesto

en queé lugar se almacenara (Luna, Bojorquez y Hofmann, 2015).

Al igual que su manejo y custodia se debe considerar su correcta
destruccion, en el caso de ser digital hacerlo mediante software especializado o
bien si se tiene de forma fisica la estrategia de destruccion de los documentos
para evitar que llegue a personas que puedan hacer mal uso de ella. (Ramos,
2013)

Sin lugar a dudas la informacién es utilizada como insumo estratégico para
la toma de decisiones en las organizaciones, para autoevaluarse y determinar si
los objetivos propuestos son alcanzables, el uso estratégico de la informacion
conlleva a la creacién de nuevo conocimiento enfocado en la optimizacion de
recursos y a lograr que una organizacion o sociedad sea mas Eeficiente; el
conocimiento es un elemento que tiene en si mismo la propiedad de la auto-

replicacion (Luna et al., 2015) (figura 5).
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Figura 5. Lainformacion y latoma de decisiones
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Fuente: Elaboracion propia

Se dice que en paises desarrollados, como el vecino del norte, la plantilla
de trabajadores en su mayoria estan dedicados al manejo de la informacién para
todos sus procesos, mientras que una minoria se dedican a actividades fisicas de
produccion, es decir, la informacion y el conocimiento estan superando al esfuerzo

fisico en la manera de producir riqueza.

Basado en lo anterior, es imperativo contemplar herramientas vy
mecanismos que ayuden a mejor la forma de manipulacion y almacenamiento de
la informacion, por ejemplo poseer la infraestructura que brinde un buen
rendimiento en los procesos de almacenamiento, gestion y seguridad de la
informacion (Sanchez et al., 2010), ya que como sabemos, la informacion se
transforma en conocimiento una vez procesada, lo que permite entrar a un ciclo de
generacion de informacion-conocimiento. Si bien, la informacion son datos
estructurados que permanecen estaticos hasta que alguien o algo con los
conocimientos y habilidades suficientes los procesa y los interpreta, ésta ultima

debe de estar muy bien administrada para poder ser utilizada.
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La informacion posee intrinsecamente algunas caracteristicas que debemos
considerar, como el valor que el duefio le atribuye, su caducidad o temporalidad y
por supuesto factores externos tales como las personas que la gestionan (Rios y
Ramirez, 2016), en la actualidad nadie puede asegurar que unos cuantos se
puedan beneficiar de ella ya que la informacion fluye por diferentes canales y

direcciones.

La valor de la informacion se potencializa cuando intervienen las
tecnologias de la informacion en todo el proceso de generacion de conocimiento,
encontrando como nicho principal, el area de los negocios ya que se trata de
actividades lucrativas, ¢Y qué organizacion no requiere de recursos econdomicos

para sobrevivir?

Un ejemplo de la importancia que se le da a la informacion y las
repercusiones de un mal o buen manejo de ésta, es que surjan leyes relacionadas
con su manipulacion y gestion como lo es la Ley Federal de Transparencia y
Acceso a la Informacién en nuestro pais. Es un hecho que la informacién es uno
de los principales activos de las organizaciones y de las personas y que sumada a
su importancia en la vida empresarial, es necesario que tenga las siguientes

caracteristicas: Util, Oportuna e Integra (Villegas, 2008).
2.2 Sociedad de la informacion y del conocimiento

Algunos autores proponen que el surgimiento de la llamada sociedad de la
informacion, fue a mediados de la época de los 70°s, sin duda el nacimiento de
estd tuvo repercusiones en muy diversos ambitos de la vida, el econémico, el
politico y el social y para tal efecto se definen tres rasgos caracteristicos de dicha
sociedad, entre los que se encuentran: Una revolucion en el ambito tecnoldgico, el
efecto de la globalizacion y finalmente los cambio de las organizaciones de pasar
de un sistema de jerarquias verticales a las llamadas organizaciones en red
(Sanchez et al., 2010).
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A partir de esa época, la sociedad comenzd a experimentar los grandes
cambios y la importancia de la informacién en la vida, estd de mas decir que las
organizaciones y las relaciones humanas fueron afectadas desde su interior por
dicho fendmeno, asi como, en su desarrollo y la nueva manera de adaptacion al

nuevo escenario global.

Para la sociedad de la informacién, el conocimiento que se desprende
resulta ser el Unico y mayor recurso significativo, dejando atras y de manera
discreta elementos o factores tradicionales de la produccién como, la mano de
obra y los recursos naturales, por su parte, el ingenio y la innovacién se iban

abriendo camino (Sanchez et al., 2010).

Posterior al surgimiento de la sociedad de la informacién, para ser un poco
mas preciso dos décadas después, surge un nuevo concepto “sociedad del
conocimiento” lo que nos lleva a la aparicion de una nueva estructura social,
econdémica y politica teniendo como base un intangible tan importante como lo es
el conocimiento, que haciendo mancuerna con las Tecnologias de la Informacion y
las Comunicaciones (TIC’s) se vislumbraba un gran impacto en nuestra vidas.
(Sanchez et al., 2010)

Para Luna et al (2015) el conocimiento es un viaje que inicia con la
aparicién del dato y que posteriormente al agruparse forma un conjunto y que,
posteriormente se convierte en lo que conocemos como informaciéon y que al final,

mediante la interpretacion, alcanza el grado de conocimiento funcional.

El conocimiento como base de la administracion exige nuevas estrategias,
objetivos y metas de gestion que deben de tener un enfoque basado en la
creatividad, innovacion, adaptabilidad, competitividad, responsabilidad con el
entorno, uso tecnolégico y mejora continua, consolidando organizaciones exitosas
con la capacidad de competir en los mercados ya existentes y por supuesto en los
nuevos mercados digitales, con el fin de mejorar la calidad de vida de la sociedad.
(Sanchez et al., 2010).
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Fritz Machlup fue unos de los primeros en utilizar la expresion “sociedad del
conocimiento”, se dio cuenta que al basar sus investigaciones en datos y
proyecciones econdémicas del momento encontraba respuesta a ciertas areas de
oportunidad, coincidiendo con la idea que la informacion es un elemento principal
para generar valor; durante la misma época Peter Drucker argumentaba en
materia econdmica que gran parte del producto Interno Bruto (PIB) seria generado
por el conocimiento y lo que se desprendiera de él, resaltando que para las futuras
sociedades el saber era la clave del éxito y que finalmente el conocimiento genera
aln mas conocimiento y que éste debe ser encausado de la mejor manera posible

con el objetivo de buscar el beneficio para la sociedad.

Para tal fin se requiere rescatar el objetivo de una sociedad educativa en
donde la informacién y el conocimiento que se desprende de ella son las
herramientas base de las relaciones humanas, el principal reto de nuestro siglo es
generar organizaciones inteligentes, para ello debemos tener una excelente
gestiéon de la informacion que facilite la generacién de conocimiento listo para ser

aplicado (Sanchez et al., 2010).

Parte fundamental para la generacién de conocimiento esta basado en
contar con los canales de distribucién y comunicacion adecuados, es mediante
ésta y la interaccion con el medio que podremos conocer mas de nosotros
mismos, nuestras debilidades, fortalezas, oportunidades y amenazas, lo que les
permitird tener una mejor toma de decisiones enfocadas para lograr alcanzar

nuestros objetivos (Madrigal, 2009).

En el aflo de 2005 en Tunez y durante la Cumbre Mundial sobre la
Sociedad de la Informacién, se hizo un exhorto a la Asamblea General de las
Naciones Unidas para la declaracion del dia 17 de mayo como el Dia Mundial de
la Sociedad de la Informacion y del cual se desprende a su vez el dia Mundial de
Internet, cosa que no resulta menor ya que desde siempre la informacion es el

insumo principal para cualquier actividad realizada por el hombre.
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Como ya lo hemos visto, los canales por los que fluye la informacion son de
singular importancia para el desarrollo de un pais, sus organizaciones y sus
individuos y es en estos ultimos en donde el INEGI (Instituto Nacional de
Estadistica y Geografia) se enfoca y realiza algunas encuestas que dan muestra
qué tanto nuestra sociedad tiene acceso a las tecnologias de informacion. Ejemplo
de éstas encuestas es la ENDUTIH 2017 (Encuesta Nacional sobre Disponibilidad

y Uso de Tecnologias de la Informacién en los Hogares).

La encuesta arroja que 63.9% de la poblacién de nuestro pais, hace uso de
internet ocupando el doceavo lugar después de las potencias mundiales. Mas de
la mitad de los hogares mexicanos cuentan con la infraestructura para conectarse
a internet, la mayor afluencia de conectividad evidentemente son las zonas
urbanas, utilizando los dispositivos mdviles como mayor instrumento para la
comunicaciéon con el 89.7% de las veces y cuya principal finalidad es la de buscar
informacion de diversa indole, seguida del entretenimiento y en tercer lugar la

comunicacioén con otras personas (INEGI, 2017).

La posibilidad de acceso a la informacién y conocimiento son innegables,
sin embargo todo este cumulo de posibilidades se puede ver afectado tanto por
agentes internos y externos si este elemento principal al que denominamos
informacion se ve comprometido, lo que requiere la implementaciéon de medidas
de proteccion y buen manejo de misma y para ello tenemos la seguridad de la

informacion.
2.3 La Seguridad de la informacion

Para Villegas (2008) la seguridad es entendida como una caracteristica de
cualquier sistema informéatico o no informatico y la cual refleja el nivel de riesgo a
sufrir un dafo, por su parte el dafio o peligro es todo aquello con potencial real de
generar una afectacion su integridad, confidencialidad o disponibilidad (figura 6).
Para muchos especialistas el concepto de seguridad de la informacién es utopico

ya que en la actualidad no se puede asegurar un sistema al 100%.
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Figura 6. Pilares de la seguridad de la Informacion
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Fuente: Elaboracion propia

En la actualidad, como se habia mencionado anteriormente, el activo mas
importante para cualquier organizacion es la informacion, ya que repercute
directamente en su éxito o fracaso, por tal motivo el aseguramiento de ésta y de
los sistemas (informaticos o no) que la gestionan resulta ser una de las prioridades
para cualquier empresa u organizacion, cumpliendo la siguiente premisa: que a
mayor importancia o relevancia de la informacién, se debera hacer mayor énfasis

e inyeccién de recursos para su proteccion (Villegas, 2008).

Si se trata de asegurar la informacion, no cabe duda que el factor o capital
humano representa una dicotomia, mientras que sabemos que es el elemento en
el que se fundamenta cualquier organizacion también es el principal riesgo y
debilidad de la seguridad de la informacién, por lo que se debe de tener mayor
cuidado con ello y trabajar en la prevencion y concientizacion del personal
(Villegas, 2008).

25



Seguridad de la Informacion: estrategia de gestion...

Segun el origen de la amenaza, la seguridad de la informacién se puede
dividir en dos partes:

Por un lado, la seguridad légica que consiste en dotar de aplicativos y
procesos que sirvan como barreras de proteccion para el resguardo y acceso de
los datos, asegurando que solo personal autorizado tenga acceso a ellos.

La otra es la seguridad fisica que consiste en la utilizacion de barreras
fisicas y procesos de control, como medidas preventivas ante amenazas a los
recursos de estos controles van encaminados a proteger el hardware y medios de

almacenamiento de datos. (Maza y Cabrera, 2013)

Ahora bien, ¢Qué es una vulnerabilidad?, es un punto débil que se
encuentra en todo el proceso de gestion de la informacién y que pueden ser
explotados por una amenaza, dichas amenazas pueden ser de diverso origen por
ejemplo: natural, por hardware, software, de infraestructura y el mas importante y
peligroso y recurrente de ellos, el humano. (Maza y Cabrera, 2013). Es por ello
que todos los directivos de la empresa sin importar al giro o rama en la que se
desempefie su organizacion, deben estar conscientes de la importancia de
mantener una correcta seguridad de la informacion para asegurar el buen

funcionamiento de la organizacion.
2.4 Importancia de la Seguridad de la Informacién

Si bien he abordado algunos términos y conceptos de la seguridad de la
informacién, hay preguntas que se irian contestando por si mismas como por
ejemplo, ¢Por qué cualquier organizacion debe hacer un buen manejo y
proteccion de su informacion?, ¢Actualmente qué organizacién no utiliza equipo
de computo para almacenamiento, administracion y consulta de informacion?, no
es facil contestarlas y aunque hubiera organizaciones que no requiera de equipos
sofisticados de almacenamiento, sin lugar a dudas requiere de proteger sus
activos aunque sea con obstaculos fisicos y a eso ya se le denomina seguridad de

la informacion, no confundir con seguridad informética, ya que esta ultima se basa
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en elementos puramente computacionales, en otras palabras la seguridad
informética es una parte de otras tantas de la seguridad de la informacion.

El uso de tecnologias de la informacion en la mayoria de las veces nos
rebasa individualmente y las organizaciones no son la excepcion, por lo que
debemos incorporarnos al nuevo esquema de la digitalizacion para dotar de una
mayor agilidad en nuestros procesos potencializando el crecimiento,

competitividad y eficiencia de nuestra organizacién (Villegas, 2008).

Como resultado de la integracion de las TIC’s en una organizacion
sabemos que traera de forma inherente nuevos retos como la gobernabilidad y la
alineacion de los elementos de Tl con el giro de la organizacion, la entrega de
valor, gestion de los riesgos, gestidn de servicios y sobretodo la seguridad de la
informacion, esta dltima no es la instalacion de herramientas como antivirus,
antispyware, firewalls y demas recursos técnicos, sino que es crear politicas,
procedimientos, objetivos de control, es planear, organizar, dirigir y controlar (Ruiz,
2010).

Al ejercer la seguridad de la informacién, existen beneficios para la
organizacion, sin embargo, el no hacerlo o llevarlo de manera empirica y sin los
fundamentos necesarios, repercute y nos genera resultados no esperados, por
ejemplo, de las organizaciones que sufren una pérdida de datos masiva, mas de la
mitad de ellas 0 no regresa a operar o simplemente en los siguientes afios se

espera su debacle, mientras que sélo un pequefio porcentaje logra reponerse del

golpe.

En cifras relacionadas con el fraude y corrupcién, mas de 70% de las
empresas en nuestro pais ha tenido algun caso de fraude en el Ultimo afio y de
estos casos mas del 40% fue ejecutado por personal de las propias
organizaciones, lo que reafirma que la parte humana es la principal area de

oportunidad para la seguridad de la informacion y su implementacion (Ruiz, 2010).
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2.5 Riesgos del manejo de la informacién

El concepto de riesgo para norma ISO 31000:2009 est4 definido como el
efecto de la incertidumbre en la consecucion de los objetivos, por su parte otros
autores lo definen como la secuencia u ocurrencia de diversos eventos, los cuales
pueden tener un impacto ya sea positivo 0 negativo, inclusive ambos a la vez,
claro que lo importante es evitar el impacto negativo ya que se traduce en riesgo
que impide la creacion de valor. Finalmente tenemos un enfoque distinto en donde
el riesgo es definido tomando sdélo en cuenta la parte negativa en la que debera
tener las siguientes condiciones para poder ser considerado como riesgo: 1)
existencia tangible de la probabilidad de una pérdida, y 2) la incertidumbre siempre

presente sobre el resultado final (Frick, 2016).

Las avances tecnoldgicos en nuestros dias son una constante y cualquier
organizacion que pretenda triunfar en su respectivo campo debera estar al dia de
las nuevas tecnologias funcionales para poder competir en el ambito tan
globalizado en el vivimos, es cierto que entre mayor infraestructura tecnologia
tiende a tener mayores riesgos basados en la dependencia y seguridad de la
misma, ejemplos de elementos de riesgo en una organizacion son los servidores
de correo, web, de datos, intranet y dispositivos maviles, no cabe duda que todos
los anteriores son indispensables en la productividad y que sumados con la
informacion que depositamos en ellos deben ser gestionados con mucho cuidado.
(Ramos, 2013)

Ramos (2013) asevera que desafortunadamente que en muchas de las
organizaciones la seguridad de la informacion no se toma en serio sino hasta que
tanto sus activos y la estabilidad de la organizacion se ven comprometidos, lo
anterior es el resultado de una toma de decisiones que se desarroll6 de manera
apresurada, sin contar con los métodos y procedimientos serios que favorezcan la
continuidad del negocio. Este tipo de incidentes son mas comunes de lo que

pensamos Yy la responsabilidad casi siempre se la atribuimos a los virus o a
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hackers pero lamentablemente no es asi, son descuidos que las organizaciones
tienen desde su concepcion de lo que es seguridad de la informacion y por
supuesto de lo que valen sus activos, recordar que no es lo mismo seguridad de

la informacién y seguridad informatica.

Para la Administracion de la Seguridad de la Informacién, es critica la
elaboracion de un analisis y evaluacion de riesgos de forma sistematica, de esta
manera es posible identificar areas de oportunidad y evaluar los posibles riesgos
asociados con los activos de informacion, de tal manera que contribuya al
seguimiento del progreso con respecto al nivel de riesgo y que esto aporte a una

mejora en el proceso de toma de decisiones de la organizacion (Frick, 2016).

Para que el riesgo sea correctamente detectado y posteriormente tratado, la
organizaciéon debe comenzar por analizar sus actividades diarias, las de mayor
importancia y las que no lo son tanto, el andlisis de riesgos es una herramienta
gue nos brinda el conocimiento de una manera formal que activos son mas

susceptibles a ser comprometidos y cuales no.

Denominamos formalmente como activo a todo aquel elemento que es
considerado de importancia y que contribuye para que la empresa u organizacién
funcionamiento y alcance los objetivos organizacionales de la mejor manera
(Ramos, 2013). No esta de mas reafirmar que para la empresa u organizacion el
elemento medular para su funcionamiento y productividad es la informacion ya sea
de forma fisica o digital (tangible o intangible) y que pueden estar presentes en lo
gue se conoce como activos de Informacion que son todos aquellos medios o

dispositivos que nos ayudan para almacenarla, procesarla y transferirla.

Las escalas para clasificar un activo pueden ser de tipo cualitativas o
cuantitativas, las primeras relacionadas como por ejemplo con cuestiones de
reputacion y prestigio, percepcion y las segundas con el valor monetario de que

implica la perdida y violacion de este (Ramos, 2013).

29



Seguridad de la Informacion: estrategia de gestion...

Para determinar con mayor precision el riesgo al que se ve expuesto el
activo debemos tener en cuenta la severidad del riesgo, su probabilidad, su
recurrencia, su magnitud, el costo y que tan efectivo puede resultar la aplicacion
de controles vs el costo de la aplicacion. Tenemos que definir el alcance del
andlisis, segmentar por areas, procesos Yy llevar acabo la clasificacion de activos,
identificar amenazas, vulnerabilidades, posible impacto y probabilidad basada en
el posible dafio en caso de que la amenaza explote la vulnerabilidad,
posteriormente determinar y proponer medidas para mitigar cualquier

inconveniente que surja (Gonzalez y Martinez, 2008) (figura 7).

Figura 7. Riesgo

Explota una

Fuente: Elaboracion Propia

Otro factor muy importante en el tema de riesgos en la seguridad de la
informacion es identificar las amenazas que puedan afectar a nuestros activos,
dichas amenazas como en el tema de las vulnerabilidades las existen internas y
externas, con las primeras debemos tener mayor cuidado, claro, sin volvernos
paranoicos pensando que el enemigo lo tenemos en casa, mientras que con las

externas la maniobrabilidad resulta ser un poco menos compleja.

Una amenaza puede concebirse como todo aquello que intente o pretenda
afectar incluso destruir un activo, las amenazas pueden clasificarse dependiendo
de su origen, lo pueden ser naturales (desastres naturales), infraestructura como

software, hardware y por supuesto el humano (Maza y Cabrera, 2013).

Una amenaza intrinsecamente tiene el potencial de provocar un dafio a los

activos, los cuales pueden ser informacién, procesos y sistemas de informacién
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(Ramos, 2013). Como ejercicio medular para identificar y determinar todos los
elementos antes mencionados es indispensable llevar a cabo el anélisis FODA de
nuestra organizacion con respeto a la informacion y la manera en que actualmente

la manejamos.

Hoy en dia las organizaciones no tienen que partir de cero para llevar a cabo
un andlisis de riesgos adecuados, asi como, poder comenzar a implementar la
seguridad de la informacion, existen organizaciones, estandares y marcos de
gestidn de riesgos y seguridad de la informacién que se pueden tomar como base

y punto de partida para su correcta implementacion, entre los que se encuentran:

e ISACA (Information Systems Audit and Control Association) con COBIT 5
The Risk IT Framework, Enterprice Value: Governance of IT Investments,
The Val IT Framework.

e COSO (Committee of Sponsoring Organizations of the Treadway).

¢ NIST(US National Institute of Standards and Technology)

e 1SO 31000:2018

e La familia ISO/IEC 27000

e |SO/IEC 31010 (Frick, 2016).

2.6 Convergencia con el proceso administrativo

La administracion es una accion indispensable en cualquier organizacion,
es la herramienta mas poderosa para la permanencia y competitividad, a través de
sus técnicas y procesos se logra mayor rapidez, efectividad, productividad,
eficiencia y calidad. El proceso administrativo es el nombre que se le da al
conjunto de funciones administrativas, incluyendo la planeacion, organizacion,
integracion, direccién y el control (figura 8), el proceso administrativo es ciclico,

dindmico e interactivo (Minch, 2014).
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Figura 8. El Proceso Administrativo

Planeacion

N

Control Organizacion

Fuente: Elaboracién propia

Para Minch (2014) la planeacion se presenta como la primera funcion
administrativa por ser la base de las demas Es la proyeccion de escenarios futuros
y el rumbo hacia donde se dirige la empresa u organizacion, asi como los
resultados y objetivos que se pretenden obtener y llegar mediante las estrategias
para lograrlos minimizando los riesgos, se trata de un modelo teérico para la

accion futura.

La organizacion es el disefio y determinacion de los procesos, estructuras,
funciones y responsabilidades, con el establecimiento de métodos y técnicas
encaminadas a la simplificacién del trabajo, gracias a esta se obtiene: reduccién y

eliminacion de los costos y duplicidad e incremento de la productividad

La Integracion es la funcion a través de la cual se eligen y obtienen los
recursos necesarios para poner en marcha las operaciones, en ella se
comprenden recursos materiales, tecnoldgicos, financieros y humanos.
(Hernandez, 2006).
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La direccion por su parte consiste en la ejecucion de todas las fases del
proceso administrativo mediante la conduccion y orientacion de los recursos y el
ejercicio del liderazgo, en otras palabras es poner en accion y dinamizar la
empresa, es llevar a cabo los planes de acuerdo con la estructura organizacional,
mediante la guia de los esfuerzos del personal a través de la motivacion, la toma
de decisiones, la comunicacion y el ejercicio del liderazgo, es en la direccion
donde se realiza todo lo previamente planeado y se ejecutan todos los elementos

de la administracion.

En la etapa de control se establecen estandares para evaluar los resultados
con el objetivo de corregir, prevenir y mejorar continuamente las operaciones
(Minch, 2014).

Tiene la finalidad de contribuir con:

¢ Una mejora continua

e La deteccion y prevencion de errores o fallas
e Tener una retroalimentacion del proceso

e Aseguramiento de la calidad

e Comprobar la eficiencia de la gestion

Es la fase donde se evalUan los resultados obtenidos con relacién a lo

planeado.

Haciendo una analogia etapa por etapa del proceso administrativo y
extrapolandolo a la seguridad de la informacion tenemos los siguientes aspectos

identificados.

Para la planeacion, la empresa u organizacion debe hacer un profundo
analisis de las areas de oportunidad y sus fortalezas en términos de infraestructura
y procedimientos relacionados con la gestion de la informacién, concretamente
echar mano de herramientas como el FODA enfocandolo a la gestion de la

informacion, lo anterior servira como punto de partida para la proyeccion de
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futuros escenarios en donde intervengan nuevas tecnologias, es fundamental
hacer una investigacion de estas ultimas para saber cuales serian aplicables a

nuestro entorno, para aumentar la compatibilidad y lograr el éxito.

Para la organizacion, determinar los actores que manejaran la informacion y
crear perfiles de gestion, previo una adecuada concientizacion y capacitacion del
personal acerca de la importancia del tema y como la aplicacion de medidas
pueden ayudar al mejoramiento de los procesos internos haciéndolos més seguros
y confiables basados en metodologias y estdndares ISO ya comprobados
enfocandolos en la integridad y disponibilidad de la informacion, evitar
redundancia en los procesos y hacer mas eficiente la gestion de la informacién
(Daltabuit et al., 2007).

Para la integracion, en esta etapa se debe hacer la conjuncion de los
elementos anteriores como el analisis interno de nuestros activos, identificacion de
los actores y sus funciones, herramientas de infraestructura, elementos clave
como meétodos o referencias ISO (la familia 27000 es un buen marco de
referencia) y de ser necesario considerar recursos financieros que provean

liquidez para solventar eventualidades en la puesta en marcha.

Para direccion, en esta etapa debe ser llevada por personal capacitado en
el tema de la seguridad de la informacion para que la ejecucién del total de las
etapas se lleve de manera adecuada y en caso de algun contratiempo le dé buen
cause, motivando y concientizando al personal, enfatizando que lo que se esta
realizando esta encaminado al bienestar de todos ya que la informacion es el

principal activo de la institucion y fuente de trabajo (Gonzalez y Martinez, 2008).

Para el control, una vez que se establecieron las medidas y estandares
previamente se contrastan con los resultados esperados, parametros a tomar en
cuenta pueden ser tiempo de atencion, tiempo en los procesos, eventos de

seguridad reportados antes y después de la implementacion de los controles de
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seguridad, con la finalidad de evitar y no redundar en burocratismos a su vez de

proteger de mejor manera nuestros activos.

Como se puede observar, al igual que en muchas otras disciplinas o
actividades tanto individuales o como parte una organizacion el proceso
administrativo tiene suficiente cabida y aplicacion y la seguridad de la informacién

no es la excepcion.

Desde siempre la informacién ha sido relacionada como fuente del
conocimiento y de poder, ya que a través de ésta se facilita el desarrollo de
habilidades que potencialicen, fortalezcan y hagan crecer al individuo en todas sus
areas. En la llamada era del conocimiento, el factor humano es el principal
elemento para una organizacion y sociedad competitivas, mientras que a
mediados del siglo XX en nuestro pais tenia una escolaridad promedio de 2.19
afos, en paises como Singapur en Asia contaban con 2.71 afios, para el afio
2010, el pais asiatico alcanz6 un promedio de casi 1lafios de escolaridad, en
comparacion con México que apenas llegd a casi 9 afios de escolaridad (Rios y
Ramirez, 2016).

En el aspecto econdémico el pais asiatico alcanzé un PIB per capita cinco
veces mayor el de México, se puede observar la relacibn de educacion y el
crecimiento econdémico, es decir, un pais mejor preparado se traduce en una
econdémica mas fuerte y parte medular de una mejor educacién es el acceso a
acervos de mayor y mejor informaciébn y por ende generacion de nuevos
conocimiento y para todo lo anterior es necesario una gestion optima de la

informacion (Luna, Bojorquez y Hofmann, 2015)

Al igual que en cualquier organizacion ya sea de tipo lucrativa o no
lucrativa, publica o privada, la informacién es importante para el desarrollo de un
sin numero actividades de muy diversa indole y que decir de una instituciéon
educativa que maneja informacion que va desde historiales académicos de

alumnos, material académico de profesores, articulos cientificos, acervo
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bibliografico, material audiovisual, tesis, pasando por los diversos tramites
administrativos que representan el funcionamiento cotidiano de una institucion

educativa escolaridad (Rios y Ramirez, 2016).

Es por ello que al igual que cualquier otra empresa u organizacion debe
tener el suficiente cuidado en el manejo, almacenamiento, consulta y
procesamiento de la informacidén, muchos pueden pensar que la informaciéon de
una dependencia educativa es de menor categoria o rango que la de una empresa
sin embargo no es asi ya que al no tener una buena forma de manipular dicha
informacion se corre el riesgo de caer en manos fraudulentas y que hagan mal uso
de ella, poniendo en riesgo la vida académica de muchos individuos y finalmente
en la credibilidad y la reputacion de la institucién educativa a la que le suceda
(Luna et al., 2015).

Una informacién mejor administrada en una institucion educativa repercute
en mejores servicios educativos, posibilitando el perfeccionamiento en procesos
de control y difusion de informacion, acervos del conocimiento y cultura,
permeando de mejor manera a las esferas sociales, culturales y cientificas con las

gue se relaciona.
2.7 El futuro de lainformacién y su seguridad

La digitalizacion trajo una serie de cambios radicales en la administracion
de la informacién que evidentemente influyen de manera directa e importante en el
saber humano y generacion del conocimiento, que modifica habitos, costumbres y

gue al final del camino cambia la forma de pensar del ser humano (Adell, 2017).

Si miramos hacia el horizonte, podremos observar que las tecnologias de la
informacion y forma en que gestionamos la informacion seguiran alcanzando
niveles superiores que al momento resultan inimaginables hasta llegar al punto en
el que sean tan cotidianas y tan indispensables que solamente nos daremos

cuenta de ellas cuando nos hagan falta, el oxigeno es un buen ejemplo, es un
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elemento tan importante, comun y necesario para la vida que solo lo recordamos
cuando nos falta la respiracion. La llamada Ley de Moore se hace presente en
este tema, afirmando que la potencia de computo, especificamente la de los
procesadores se duplica por cada par de afios mientras que el costo de reduce

considerablemente (Pisani, 2003).

Zapien (2013) nos habla que en esta década ya estamos viviendo el llamado
computo en la nube en donde podemos tener la posibilidad de almacenamiento y
gestion “infinitos”, la tercerizacion de los servicios tecnologicos seran muy
importantes para cualquier organizacion incluyendo las educativas, teniendo como

ventajas:

e Reduccion en los costos para la institucién
e Ahorro de recursos financieros destinados a licencias de software
e Una disponibilidad superior

e Aplicacion de infraestructura de seguridad dedicada
Sin embargo no todo es miel sobre hojuelas tiene sus desventajas como:

e La pérdida del control de tu propia informacién, claro existen acuerdos de
confidencialidad pero ya existe un tercero que gestiona tu informacion
e La seguridad depende de una solo elemento o punto de falla

e Dependencia total de infraestructura ajena

El computo en la nube sin duda es sindbnimo de potencia y capacidad que
no deja de ser un equipo remoto en el cual existe un riesgo latente de que sea

comprometido o tenga una falla fisica y la informacion se vea afectada.

Algunos visionarios proponen y aseguran que al final la informacion estara
en sistemas de gestion distribuidos, cuya caracteristica sera que la informacion
permanecera dispersa en redes publicas y privadas y en movimiento evitando que

la informacion se quede almacenada en un solo lugar evitando o haciendo mas
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dificil que sea afectada y como consecuencia la estabilidad de la organizacion se
vea comprometida (Pisani, 2003).

Sin temor a equivocarnos surgiran nuevas maneras y formas de
codificacion de la informacion, asi como su almacenamiento y los canales de
transferencia en el que desplaza, seguirdn las revoluciones tecnoldgicas en
términos de almacenamientos, consulta, transmisién y resguardo, los estandares
internacionales y politicas seguiran evolucionando tratando de emparejarse en
esta carrera con las nuevas tecnologias y en su conjunto forman parte la sociedad

de la informacion.
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Capitulo 3. Contexto y panorama de la seguridad de la
informacion

3.1 Contexto Local

Como ya lo hemos visto una de las principales prioridades de cualquier
organizacion que tenga entre sus metas organizacionales la continuidad y el éxito
debe preocuparse por una adecuada custodia de su informacion, en la actualidad
el flujo de informacion que manejan las organizaciones sumado a la necesidad del
uso de las TIC’s, proyecta una tendencia creciente cuyo comportamiento tiende a
ser de tipo exponencial y que hasta el momento no se observan indicios de frenar

su acelerado crecimiento (Ramos, 2013).

Las instituciones bancarias por dar un ejemplo, son victimas cotidianas de
intentos de robo de informacion, en muchos de los casos se quedan en eso y en
otros, logran su objetivo de extraer datos de cuentahabientes incluso y realizar
operaciones bancarias fraudulentas como fue el caso del Sistema Bancario
Mexicano y la herramienta denominada SPEI (Sistema de Pagos Electronicos
Interbancarios) en donde fuentes extraoficiales aseguran la perdida de mucho
dinero (BANXICO, 2018).

Por semanas el sistema bancario nacional fue noticia ya que las
consecuencias del robo fueron la sustraccion de entre 300 y 400 millones de
pesos del Sistema Financiero Nacional la noticia vio la luz el pasado mes de abril
del afilo 2018 en donde la infraestructura de diversos bancos que se conectan al
sistema SPEI del Banco central de México fue vulnerada, si bien toda la nota gira
entorno a elementos de servidores, redes, programacion y demas elementos
tecnoldgicos el origen del problema aun es mas basico y resulta ser una falta o
una deficiente supervision de los procesos y mecanismos efectivos en la custodia

de la informacion (Lopez, 2015).

Existen diferentes lineas de investigacion pero todas inician o terminan con

el factor humano, que van desde que las instituciones financieras contrataron a un
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proveedor externo para la programacion de sus herramientas para la cual tuvieron
que proporcionarles todas las credenciales, informacién de sus procedimientos de
conexion y demas informacion sensible relacionada con el lugar de las cuentas
concentradoras del dinero, al parecer confiando en la buena voluntad del
proveedor, extraflamente la mayoria de los bancos que perdieron dinero
contrataron al mismo proveedor para el desarrollo de sus herramientas (L6pez,
2015).

Por otro lado existe la versién que soélo se traté de personal interno de los
bancos cosa poco creible que todos al unisono decidieran realizar la misma
accion en contra de sus propios bancos y aunque asi hubiera sido llegariamos a
la misma conclusion, la mala gestion en el resguardo de la informacion sensible

(credenciales de conexion) seria visible.

Y una ultima es la conjuncién de los elementos internos y externos para
llevar la accion, al parecer es la mas aceptada, miembros del sistema bancario
nacional en trabajo conjunto con agentes externos y consientes de las deficiencias
de los procesos de custodia y supervision de informacion sensible decidieron
explotar esos esas vulnerabilidades (Lopez, 2015).

El ejemplo anterior no intenta hablar o hacer un analisis tecnoldgico, por el
contrario, simplemente tiene como objetivo mostrar como una mala gestion de la
informacion sumado con areas de oportunidad al momento de implementar la
seguridad de la informacién pueden provocar grandes problemas incluso a

gigantes del sistema financiero.

La cantidad de ejemplos puede ser amplia y tienen algunos factores en
comun son procesos inadecuados, tipo de infraestructura, su administracion y
principalmente el factor humano este altimo es el eslabon de la cadena y muchos

de los casos representa el mas débil de los eslabones.
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Entre las organizaciones que manejan grandes cantidades de informacion

estan las instituciones, para muestra tenemos a la Universidad Nacional Autbnoma

de México (UNAM) la cual debe administrar expedientes de alumnos de los

diferentes de niveles escolares y académicos de todas las dependencias adscritas

a esta, asi como planes de estudio y demas tramites escolares como Becas,

movilidad nacional e internacional, acervo bibliogréfico, investigacion, proyectos,

productos editoriales, entre muchos otros que tienen relacion con la vida

académica, a continuaciéon se muestra algunas cifras relacionadas (tabla 2 y 3)

(UNAM, 20109).

El resguardo fisico y/o digital de cada expediente es tarea importante, ahora

imaginemos los procesos relacionados con la informacion de la poblacion

universitaria.

Tabla 2. Poblacién escolar

2017-2018

Primer Ingreso

Posgrado 11,684
Sistema Escolarizado 11,601
Sistema Universidad Abierta 83
Licenciatura 46,749
Sistema Escolarizado 38,705
Sistema Universidad Abierta y Educacion a Distancia 8,044
Bachillerato 36,953
Escuela Nacional Preparatoria 16,781
Colegio de Ciencias y Humanidades 19,424
Iniciacién Universitaria 748
Propedéutico de la Facultad de Musica 231
TOTAL 95,617

Reingreso

18,626
18,592
34
157,442
133,171
24,271
77,163
35,339
40,144
1,680
667

253,898

Total

30,310
30,193
117
204,191
171,876
32,315
114,116
52,120
59,568
2,428
898

349,515

Fuente: Direccion General de Planeacion, UNAM
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Tabla 3. Personal Académico 2018

Total de académicos

Total de nombramientos académicos
Investigador
Profesor de Carrera
Técnico Académico
Profesor de Asignatura
Ayudante de Profesor
Otros

40,578

49,279
2,659
5,503
4,496

31,792
4,642

187

Fuente: Direccion General de Planeacion, UNAM

Por otro lado tenemos los procesos y manipulacion de informacion

relacionados con el funcionamiento de las propias dependencias de la universidad

(tabla 5) entre las que podriamos mencionar como la oferta educativa (tabla 4)

contar compras y suministros, contratos, investigaciones académicas, planes de

estudio, etc.

Tabla 4. Oferta Educativa 2018

Programas de posgrado
Planes de estudio
Doctorado
Maestria
Programas de especializacion
Especializaciones
Licenciaturas (carreras)
Opciones educativas
Técnico profesional
Bachillerato

41
92
36
56
42
246
122
221
36

Fuente: Direccion General de Planeacion, UNAM
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Tabla 5. Entidades Académicas

PLANTELES DE EDUCACION MEDIA SUPERIOR 2018
Escuela Nacional Preparatoria 9
Colegio de Ciencias y Humanidades 5
PLANTELES DE EDUCACION SUPERIOR 2018
Facultades 15
Unidades multidisciplinarias 5
Escuelas nacionales 8
CENTROS E INSTITUTOS DE INVESTIGACION 2018
Investigacion cientifica 30
Institutos 23
Centros 7
Investigacion humanistica 18
Institutos 11
Centros 7

Fuente: Direccién General de Planeacion, UNAM

Lo anterior es una pequefia muestra de un mundo de manejo y gestion
entorno de la informacién, la ANUIES (Asociaciéon Nacional de Universidades e
Instituciones de Educacién Superior) cuenta con 195 instituciones de educacion

superior de todo el pais.

Ahora bien, Imaginemos que pasaria si debido a un problema en los
protocolos o mecanismos relacionados con la seguridad de la informacion se
perdiera parte o la totalidad de los expedientes académicos de alumnos,
académicos, o por otro lado cayeran en manos de personas con no muy buenas

intenciones, las consecuencias serian bastante severas.

Si echamos un vistazo a nuestro alrededor, podremos darnos cuenta que

nuestro pais se encuentra ya en este nuevo esquema mundial de la comunicacion,
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podemos reflexionar en él un sin nimero de actividades relacionadas con la
informacién y cuyo actor principal es ésta ultima, ejemplo de ello son los correos
electronicos de caracter empresarial y personal que realizamos, en el sector
financiero las transacciones bancarias, consultas masivas de informacion,
educacion virtual o en linea y todo el sin numero de actividades de entretenimiento

y esparcimiento que conlleva esta gran conectividad global (Ramos, 2013).

Los esfuerzos realizados para que nuestro pais esté siempre conectado son
importantes, instituciones publicas y privadas invierten gran parte de su capital
para mantenerse a la vanguardia, sin duda se requiere que el gobierno federal
contribuya ain mas en dicho campo, asignar mayor presupuesto a la ciencia y
tecnologia son parte medular, ya que mucho de esto tiene que ver con la
generacion del conocimiento y las nuevas tecnologias de la informacién, asi como

los elementos para su proteccion (Marquez, 2015).

Si bien nuestra nacion intenta ponerse a la vanguardia en temas
tecnoldgicos, el asunto de la seguridad de la informacién no se encuentra del todo
maduro, mientras otros paises del mundo ya cuentan con leyes regulatorias
acerca del tema e incluso firman convenios internacionales con otras naciones,
México sigue como un simple observador, sin convertirse en un elemento activo y
formar parte de los diversos convenios que surgen y se desarrollan en el planeta
(Ramos, 2013).

Muestra de lo anterior es que nuestro pais ha sido testigo de la firma del
Convenio de Budapest que se llevo a cabo en Hungria. En dicho convenio aun no
ha sido ratificada la adhesion de nuestro pais a pesar de las diversas ventajas
gue podria aportar a nuestra nacion, tales como la de reforzar politicas, la
definicion de estrategias, asi como el establecimiento de una legislacién adecuada
y aplicacion de medidas practicas sobre el cibercrimen y la seguridad cibernética

en el pais, el Convenio nos permitiria robustecer nuestras leyes y regulaciones
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contra el cibercrimen de todo nivel, asi como en el progreso en temas de

cooperacion internacional contra delitos informaticos (Ramos, 2013).

Adicionalmente y durante la Conferencia Octopus sobre la Cooperacion en
contra del Cibercrimen realizada en Estrasburgo Francia, se discutio sobre la
vinculacion de la proteccion de datos personales con las posibles estrategias
contra los crimenes cibernéticos que se establezcan en cada pais, lo anterior
debido al incremento de la incidencia del robo de informacion personal con fines
delictivos a nivel global, claro que México estuvo atento al evento, sin embargo se
requiere que pase de ser un miembro pasivo de las reuniones y se convierta en un
elemento activo con mayor participacion y compromiso para aplicar dichas

recomendaciones. (Pérez, 2014).

De forma imperativa nuestro pais debe de tomar accion al respecto, de
acuerdo a cifras proporcionadas por el Instituto Federal de Acceso a la
Informacién y Proteccion de Datos de México (IFAI), el gobierno mexicano tiene
poco mas de 3000 bases de datos registradas tan solo a nivel Federal, de las
cuales, aproximadamente el 97% contiene sélo informacion basica de identidad,
en tanto que el 3% restante, relne datos personales sensibles tales como origen
étnico, de salud o informacion genética, religion, asi como preferencias sexuales,
creencias politicas, entre otros datos. Del mismo modo, se encuentra que por lo
menos el 90% usuarios cotidianos de Internet en nuestro pais han brindado datos
de identificaciébn por este medio, los datos mas comunes son: nombre, edad,
direccién, RFC, CURP, género y fotografias; sin dejar de lado los portales de
banca en linea, tiendas online, y redes sociales etc. Estas ultimas tres son por
excelencia los lugares en donde los datos personales tienen mayor indice de

intercambio (Ramos, 2013).

La tendencia es que todos los paises deben considerar tanto las politicas
de proteccion de datos como la ciberseguridad como parte de los derechos

fundamentales de los ciudadanos para tener sociedades democraticas completas.
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Con el compromiso de luchar por este objetivo en México Jacqueline Peschard en
su periodo como comisionada presidenta del IFAI manifesté interés en sumarse al
Convenio 108 del Consejo de Europa (CE) para la Proteccion de las Personas con
Respecto al Tratamiento Automatizado de Datos Personales, en afios posteriores
diversos diputados han presentado diversas iniciativas para mejorar y afinar ain
mas la Ley Federal de Proteccion de Datos Personales, los esfuerzos son aislados

y a cuenta gotas sin embargo seguimos avanzando (Pérez, 2014).

Sin duda, un aspecto a destacar de la ley antes mencionada es la buena
clasificacion que planted acerca de los datos o activos (patrimoniales, financieros y
sensibles), division que ha resultado benéfica para la normatividad. Los 6rganos
federales encargados de vigilar el cumplimiento de dicha ley son la Secretaria de
economia y el Instituto Federal de Acceso a la Informacién y Proteccién de
Datos, que incluso pueden sancionar en caso de transferencia no autorizada de
datos sin consentimiento del titular, el obtener datos de cualquier empresa
mediante engafios y el almacenamiento de datos sensibles sin propésito alguno
gue no sea autorizado por el propietario es un delito. (Ramos, 2013).

México va por el camino correcto, sin embargo debe apretar el paso aun
mas, ya que mientras nuestro pais lo hace de forma pausada, algunas otras
naciones se encuentran en plena carrera tecnoldgica sin mirar atras, si bien no
podremos ponernos a la altura de grande potencias, si podemos hacer nuestro
mejor esfuerzo por mejorar o solventar las areas de oportunidad que se nos
presentan actualmente de manera mas agil, todo en beneficio de un futuro mas

prometedor de nuestra poblacion.

3.2 Contexto Mundial

Desafortunadamente México y Brasil se disputan el primer lugar entre los
paises de Latinoamérica que registran mayor actividad maliciosa de tipo

informatico y de seguridad de la informacion, seguidas de Argentina y Colombia

46



Seguridad de la Informacion: estrategia de gestion...

segun informe de una prestigiosa empresa dedicada al disefio y programacion de

antivirus.

A nivel empresarial la pérdida de informacion debida a actividad maliciosa y
la falta de un buen manejo de la informacion, se traduce a una afectacion de mas
de 500 millones de personas en el mundo en los Ultimos afios, de los cuales un
20% est4 relacionado por el mal manejo y administracion de los datos dentro de
su organizacion y que decir de las 10 millones de personas por afio que se ven

vulneradas al ser victimas de robo de identidad (Ramos, 2013).

Por exponer algunos ejemplos la compafiia Facebook estuvo involucrada
en un escandalo de robo de informacion siendo ella la victima al no seguir
procedimientos seguros para el resguardo y manejo de la informaciéon de sus
usuarios, lo anterior porque una compafiia de andlisis de datos relacionada con la
campafna presidencial del entonces candidato Donald Trump pudo acceder y
almacenar una gran cantidad de informacion de los usuarios de esa red social

(Riley, 2018).

Todo se dio a conocer cuando medios de comunicacion de los Estados
Unidos y la Gran Bretafia revelaron que la empresa dedicada al andlisis de datos
Cambdridge Analytica pudo haber influido en la victoria de Donald Trump al robar
millones de perfiles de Facebook y con esa informacién disefiar algoritmos y

mecanismos para influir en la eleccién de esos votantes.

Facebook dio permiso a un profesor de psicologia de la Universidad de
Cambridge para aplicar un test mediante una supuesta aplicacion que recopilaba
cierta informacion de los usuarios, segun el profesor era una simple prueba de
personalidad pero la finalidad era muy diferente y Facebook no se percatd de ello

(Riley, 2018).
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En efecto, la aplicacion era una prueba de personalidad pero al instalarla
los usuarios autorizaban el compartirle datos mas personales como amigos
relacionados, gustos, ubicacion y demas aspectos que serian utilizados para otro
fin; una vez hecho lo anterior el profesor entregé mas de 50 millones de perfiles a

la empresa Cambridge Analytica para uso y analisis (BBC, 2018).

En ese momento Cambridge Analytica trabajaba en desarrollar técnicas de
influencia psicoldgica y de todo tipo para ser aplicadas a usuarios y tratar de
cambiar sus comportamientos, claro nada impedia aplicarla a futuros electores,
posteriormente se supo fue contratada para darle asesoria a la campafia de

Trump segun declaraciones del personal que trabaj6 en la empresa.

El presidente ejecutivo de Facebook Mark Zuckerberg negd que su
plataforma se haya prestado para tal fin, lo que si es una realidad es que desde
esos momento la empresa hizo grandes cambios al interior de la misma y en sus
algoritmo, si bien Facebook basa su sistema de negocio en vender informacién de
sus usuarios a los anunciantes y marcas que le piden sus servicios, nunca pensoé
que un tercero se metiera al centro de sus bases de datos y sustrajera su
informacion (Riley, 2018).

Por supuesto que las dos empresas tanto Cambridge Analytica como
Facebook estan bajo investigaciéon por la Unién Europea, la Gran Bretafia y
autoridades Estadounidenses ya que existen varios responsables, autoridades de
los Estados Unidos sefialan que plataformas como esas no pueden controlarse a
si mismas y que requieren mayor supervision y control del estado lo que se

traduciria en la ruina de la empresa de Zuckerberg (BBC, 2018).

Es un hecho que la empresa fue vulnerada, a pesar de ser un monstruo
tecnolégico el manejo y resguardo de su informacién no fueron las adecuadas en

ese momento, sus procesos y protocolos relacionados con la informacion fueron
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tan malos que le acarrearon problemas econdémicos, de reputacion y credibilidad

para sus clientes e inversionistas

Para cualquier negocio la parte econdmica es fundamental y en este caso
Facebook en solamente un dia vio como sus acciones caian mas de 37 millones
de ddlares lo que representaria casi un 7% del valor y esto debido al escandalo
del famoso test de personalidad que se relacionaban directamente con
acusaciones de robo de datos, chantajes e intromisiones de caracter politico
(BBC, 2018).

El problema no paro ahi ya que algunas otras naciones en el mundo
comenzaron a tener desconfianza sobre esa plataforma, paises de Latinoamérica
como Argentina, Brasil, Colombia, México entre otros externaron su preocupacion
por el asunto de robo de informacion ya que al igual en que casi todo el mundo la
firma se encuentra presente. Lo que resulta un poco contradictorio es que la
empresa ha prestado sus servicios por mas de 25 afios y se han involucrado en
mas de 100 campafas politicas en diferentes partes del mundo entre los que se

encuentran justamente los paises antes mencionados (Riley, 2018).

La informacion fue y sera el insumo mas importante para todos, en esta era
de la informacién y comunicacién como ya vinos resuelve o ayuda a campafas
politicas, influencia directa en gobiernos, cambio de cultura, venta de productos y
éxito de las compaiiias pero su mal manejo repercute en su reputacion, bancarrota

y desaparicién de cualquier institucién u organizacion.

Un ejemplo mas de lo acontecido en el mundo y en donde la informacion es
el centro y el origen de toda controversia esta registrado en el afio 2010 y lleva el
nombre de Wikileaks esta muy relacionado con la seguridad de la informacion, la

privacidad y confidencialidad (Pacheco, 2011)

Wikileaks es una organizacion que desde el afio de 2006 permite que

personas de manera libre, sin filtros y anénimamente puedan subir al sitio web
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informacion de interés publico, se tiene que para el afio de 2010 se publicé en ese
sitio mas de 250000 mensajes entre las embajadas del mundo y el Departamento
de Estado del pais mas poderoso del Mundo lo que se traduce en la mayor
filtracion de documentos oficiales secretos de la historia del mundo, dicho caso
refleja que nadie se encuentra exento del peligro de robo de informacion eso
incluye al departamento de estado de una potencia como lo es el vecino del norte
(Pacheco, 2011).

Para mitigar muchos de los problemas mencionados las corporaciones
basan su administracion en estandares internacionales y normatividad
relacionada, contrario a lo que la mayoria puede pensar los estandares o marcos
de referencia son apoyo para cualquier organizacion sin importar su tamafio y giro,
no se tiene que ser una transnacional o multinacional para intentar implementarlos
y llevarlos a la practica en beneficio de su organizacién ya que la informacién es
tan importante como el dinero que se encuentra en sus cuentas bancarias
(Marquez, 2015).

El esfuerzo de la comunidad internacional es evidente, la gran cantidad de
espacios, el surgimiento de organismos internacionales encargados de normar y
recomendar acciones para un mejor manejo de la informacién y la aplicacion de la
seguridad de la informacion son muestras de ello, otro ejemplo es que el Consejo
de Europa que a través de la realizacion de eventos como convenciones y
conferencias enfocadas a resolver problemas relacionados con la seguridad de la
informacion, retnen a la mayor cantidad de expertos en el tema, congregando a
mas de 80 naciones, empresarios, organizaciones publicas y privadas con el fin de

mejorar la cooperacion contra el cibercrimen en todos los niveles (Ramos, 2013).

Otro esfuerzo palpable de la comunidad internacional es el convenio de
Budapest resaltando que es el Unico acuerdo internacional que permea aspectos
relevantes de caracter legislativos y enfocados al derecho penal, derecho procesal

y la cooperacion internacional, tratando de enfatizar la importancia de crear
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politica penal contra el robo y mal uso de la informacion, para que en cada uno de
los miembros que forma parte del convenio se avale la transnacionalidad a la
persecucion del delito y evitar asi, que los ladrones de informacién al pasar a otro

pais eviten hacer frente a la justicia (Pérez, 2014).

Dicho convenio garantiza el respeto a sus derechos y libertades a los
ciudadanos y organizaciones de los pais incorporados, principalmente a la libertad
de mantener su informacion privada sensible e intocable y en caso contrario,
ejecutarla para que caiga todo el peso de la ley a quien intente robar dicha
informacion. Estructuralmente hablando, el convenio consta de 27 articulos
distribuidos en 7 capitulos en donde el objetivo es la garantia al respeto de los
derechos y libertades de toda persona sin distincion de su nacionalidad respecto a
la manipulacion de sus datos ya sea en el sector publico o privado (Ramos, 2013).

Claro estd que lo mas importante es la custodia de la informacién y los
procesos que intervienen en ella, sin embargo se requiere también de una parte
fundamental como lo es tener un verdadero control interno y contar con unos
componentes solidos, entre los marcos de referencia y estandares

internacionalmente reconocidos.

Mediante el esfuerzo coordinado de diversos organismos internacionales se
han creado marcos de referencia indispensables, que son parte medular para una
buena gestion de la informacion, control interno, administracion de riesgos, asi

como de su seguridad (Ramos, 2013).

Entre los mas importantes se presentan el marco de referencia COSO 2013
para la implementacién de un buen control interno en una organizacion, el trabajo
debe comenzar desde dentro, otro es la serie de los estandares de la familia ISO
27000 resaltando por su importancia el ISO/IEC 27001, ya que en él se presentan
los requisitos que deberd poseer un sistema de gestibn de seguridad de la
informacion y el ISO/IEC 27002, que es una guia de buenas practicas donde se

describen los objetivos de control y los controles que se recomiendan enfocados
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en mantener la seguridad de la informacion, éstos ultimos son tan importantes que
cualquier organizacion a nivel mundial, no debe dejar pasar por alto y debe
consultar para llevarla cabo y mas adn en esta era de la informacion,

comunicacién y conocimiento en la que vivimos (Ruiz, 2010).
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Capitulo 4. Normas internacionales, controles o marcos de
referencia como herramientas para la estrategia de gestion de la

seguridad de lainformacién en una organizacién

4.1 Metodologia COSO Version 2013 “Control Interno”

COSO (Comité de Organizaciones Patrocinadoras de la Comision
Treadway) es un Marco de referencia integral enfocado al control interno de una
organizacion, surgido en el afio de 1992 es ampliamente reconocido y aceptado
en el mundo, se enfoca en disefiar, implementar, controlar y evaluar la efectividad
del control interno de manera eficiente, la Gltima versién que habla de dicho tema
es la 2013, aunque existen otras versiones como la 2017 no se enfocan en el
mismo tépico, es decir no sustituye a la 2013, como veremos mas adelante la

2017 se centra en el control de riesgo de una organizacion (COSO, 2013).

El control interno ayuda a las organizaciones a lograr objetivos importantes
y a mantener y mejorar el desempefio en forma integral que se basa en principios
distribuidos en cinco componentes de control que junto con la aplicacién de la
seguridad de la informacién (ISO 27001) y su hermana COSO 2017 dan forma a
un tridente que sin duda beneficia de manera importante a cualquier empresa u

organizacién y el alcanzar sus objetivos (COSO, 2017).
4.1.1 Descripcion de COSO 2013

Este marco de referencia esta formado por cinco componentes los cuales
basan su funcionamiento o aplicacion en 17 principios de control que se
encuentran distribuidos entre todos los componentes, a continuacion se describe

cada componente de control y sus principios asociados (figura 9).
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Figura 9. Componentes de COSO 2013

Informacién y Comunicacion

Fuente: Elaboracion propia

4.1.2 Ambiente de Control

En COSO (2013) este componente tiene como proposito que los
colaboradores tengan claridad con respecto a la mision, vision, objetivos y las
funciones que deben desempenfar, al igual que las politicas que se establezcan,
todo lo anterior en marco ético organizacional, para que la aplicacion de este
componente sea efectivo se deben establecer lineas de mando y estructuras de
manera que los colaboradores identifiquen y comprendan su contribucion en el
logro de los objetivos organizacionales, los principios presentados para este

componentes son:

e La organizacion debera mostrar compromiso tanto por la integridad como
por los valores éticos.

e ElI Consejo de Administracibn demuestra una independencia de la
administracion y ejerce una supervision del desarrollo y el rendimiento de
los controles internos.
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e La Administracion establece, con la aprobacion del Consejo, las
estructuras, lineas de mando, reporte y las autoridades y responsabilidades
apropiadas en la busqueda de objetivos.

e La organizacion demuestra un compromiso con las actividades de atraer,
desarrollar y retener personas competentes en alineacion con los objetivos.

e La organizacibn retiene individuos comprometidos con  sus

responsabilidades de control interno en la basqueda de objetivos.
4.1.3 Evaluacion de Riesgos

Cada una de las organizaciones se enfrenta a una serie de riesgos tanto
internos como externos, la evaluacion de riesgos es un proceso de tipo dinamico
e iterativo que nos lleva a identificar y evaluarlos para posteriormente atenderlos,

lo que implicaria el logro de los objetivos organizacionales (COSO, 2013).

Una condicionante previa que se debe presentar para la evaluacion de los
riesgos es el establecimiento de los objetivos, vinculados a los diferentes niveles
de la organizacién, se debe hacer gestion especifica de objetivos dentro de las
categorias relacionadas con operaciones, informes y cumplimiento de claridad que
sea suficiente para ser capaz de identificar y analizar los riesgos a dichos

objetivos.

En COSO (2013) la actividad de evaluar los riesgos también requiere que la
administracion considere el impacto de posibles cambios en el exterior y dentro de
su propio modelo de negocio que pueden hacer que el control interno sea

ineficiente, los principios a los que responde este componente son:

e La organizacion determina objetivos especificos y de manera clara para
qgue la identificacién y la evaluacion de los riesgos asociados sea mas

precisa.
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e La organizacion identifica los riesgos para el logro de sus objetivos en toda
la entidad y analiza los riesgos como base para determinar las acciones de
como deben gestionarse.

e La organizacion debe considerar posibles fallas en la evaluacion de riesgos
por lo que debe hacer sin prisas y bien enfocados en el proceso.

e La organizacion identifica y evallda los cambios que podrian impactar

significativamente el sistema de controlar.

4.1.4 Actividades de control

Este es el segundo componente del marco de referencia COSO (2013), las
actividades de control son todas aquellas acciones establecidas a través de
politicas y procedimientos que ayudan a que se lleven a cabo las directivas
establecidas por la administracion para mitigar los riesgos para el logro de los
objetivos. Las actividades de control se deben realizar en todos los niveles de la

organizacion.

Dichas actividades pueden ser de naturaleza preventivas, pueden ser procesos
manuales o automatizados utilizando tecnologia. La segregacion de funciones
esta comunmente integrada en la seleccién y desarrollo de las actividades de
control, los principios asociados a este componente son:

e La organizacion selecciona y desarrolla actividades de control que
contribuyen a la mitigacion de los riesgos para el logro de objetivos de la
organizacion.

e La organizacion selecciona y desarrolla actividades de control general con
apoyo de la tecnologia para contribuir al logro de objetivos.

e La organizacion implementa actividades de control a través de politicas que
establecen lo que se espera y procedimientos que ponen en practica las

politicas accion.
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4.1.5 Informacién y comunicacion

La informacibn es necesaria para que la organizacibn asigne
responsabilidades de control interno para apoyar el logro de sus objetivos. La alta
direccidén obtiene, genera y utiliza informacion relevante y de calidad de fuentes
internas y externas para respaldar el funcionamiento de otros componentes del
control interno. La comunicacion es un proceso continuo e iterativo que consiste
en proporcionar, compartir y obtener la informacion necesaria. La comunicacion
interna es el medio por el que la informacion se propaga en toda la organizacion,
que fluye hacia arriba, abajo, y en toda la empresa. Permite al personal recibir un
mensaje claro de la alta direccion. La comunicacion externa permite saber el
estatus y los cambios que esta sufriendo el entorno, los principios son los
siguientes (COSO 2013).

e La organizacion obtiene, genera y utiliza informacién relevante y de calidad
para respaldar el funcionamiento de controlar.

e La organizacibn comunica internamente la informacion, incluidos los
objetivos y responsabilidades de control interno, necesarios para respaldar
el funcionamiento del control interno.

e La organizacibn se comunica con partes externas sobre asuntos que

afectan el funcionamiento del control interno.
4.1.6 Actividades de monitoreo

Las evaluaciones continuas, separadas o alguna combinacion se utilizan para
determinar si cada uno de los cinco componentes del control interno estan
presentes y funcionando. Las evaluaciones continuas, integradas en los procesos
de la organizacion proporcionan informacion oportuna. Los resultados son
valorados contra criterios previamente establecidos, los principios relacionados

con este componente de control (COSO, 2013).
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e La organizacion selecciona, desarrolla y realiza evaluaciones continuas y /
0 separadas para determinar si los componentes del control interno estan

presentes y en funcionamiento.

e La organizacion evalla y comunica las deficiencias de control interno de
manera oportuna a las partes responsables de tomar medidas correctivas,

incluida la administracién superior y la junta directiva.

Como podemos ver esta metodologia establece los requisitos para un sistema
efectivo de control interno que funciona para la implementacion de la seguridad de
la informacion. Un sistema efectivo proporciona una seguridad razonable con
respecto al logro de los objetivos de una organizacion. Un sistema efectivo de
control interno reduce, a un nivel aceptable el riesgo de no lograr un objetivo como
el de no implementar la seguridad de la informacion, existe una metodologia
dedicada al apoyo en el tema de control de riesgos que a continuacion se

presenta.
4.2 Metodologia COSO Version 2017 “Control de Riesgos”

Este proyecto fue encargado por el Comité de Organizaciones
Patrocinadoras de la Comision Treadway (COSO), que se dedica a proporcionar
un liderazgo innovador a través del desarrollo de marcos y guias integrales sobre
control interno, gestién de riesgos empresariales y disuasion de fraudes disefiados
para mejorar la organizacion, el desempefio y la supervision y para reducir el
alcance del fraude en las organizaciones. COSO es una iniciativa del sector
privado, patrocinada y financiada por diversas organizaciones entre los que se

encuentran contadores, administradores, auditores y ejecutivos financieros.

Durante la ultima década, este marco de referencia ha ganado una amplia
aceptacion por parte de las organizaciones que se han enfocado en tratar de
gestionar el riesgo, también es una realidad que a lo largo de este tiempo, los
origines o fuentes del riesgo han cambiado, han surgido nuevos riesgos y tanto los

gerentes como los ejecutivos han mejorado su conocimiento y supervision de la
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gestién de riesgos de la empresa al tiempo que requieren una mayor y mejor
informacion acerca de los riesgos (COSO, 2017).

La administracion tiene la responsabilidad general de administrar el riesgo
para la organizacion, pero es importante que la administracion vaya aun mas lejos

utilizando a la gestidén de riesgos como una ventaja competitiva.

Dicho sistema de control de riesgos comienza con la implementacién de
capacidades de administracion de riesgos empresariales como parte de la
seleccion y refinamiento de una estrategia. En particular, a través de este proceso
es como se puede obtener una mejor comprension como el riesgo puede impactar
en la estrategia (COSO, 2017).

La gestion de riesgos enriquece el dialogo de gestion al agregar una
perspectiva de las fortalezas y debilidades de una estrategia a medida que
cambian las condiciones, y cdmo una estrategia se ajusta a la mision y visiéon de la
organizacion. Permite que la administracion se sienta mas segura de que ha
examinado estrategias alternativas. Una vez que se establece la estrategia, la
administracion de riesgos proporciona una manera efectiva para que la
administracion cumpla su funcion, sabiendo que la organizacion esta en sintonia
con los riesgos que pueden impactar la estrategia y los estd administrando bien.
La aplicacion de gestion de riesgos en la organizacion ayuda a crear confianza y

dar confianza a las partes interesadas en el entorno actual.

El Marco de Gestion de Riesgos COSO (2017) muestra la importancia de la
gestion de riesgos en la planeacion estratégica y la incorpora a toda la
organizacion, ya que el riesgo influye y estan alineados a la estrategia y el

desemperio en todas las areas, departamentos y funciones.

Los cinco componentes (figura 10) del marco actualizado estan respaldados
por un conjunto de principios, los cuales permean y son aplicables a toda la

organizacién, son manejables en tamafio y describen practicas que pueden
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aplicarse de diferentes maneras para diferentes organizaciones,
independientemente de su tamafo, tipo, 0 sector. Cumplir con estos principios
puede proporcionar a la gerencia una expectativa razonable de que la
organizacion entiende y se esfuerza por administrar los riesgos asociados con su

estrategia y objetivos organizacionales.

Figura 10. Componentes de COSO 2017

Gobiernabilidad

y Cultura

Informacion, Estrategia y
comunicacion y Establecimiento
reportes Com ponentes de objetivos
Gestion de Riesgos
COSO 2017

Desempefiio
-

Fuente: Elaboracién propia

4.2.1 Gobernabilidad y Cultura

Gobierno de una organizacion establece la manera en que se manejara y el
rumbo que tomara enfocandose en los objetivos y metas organizacionales, por su
parte la cultura se refiere a los valores éticos, los comportamientos deseados y la
comprensién del riesgo, los principios que se establecen para este componente
son:

e La Junta directiva ejerce una supervision sobre los riesgos

e Establecer estructuras operativas.
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e Definir la cultura deseada
e Demostrar compromiso con los valores éticos fundamentales

e Atraer, desarrollar y retener individuos competentes
4.2.2 Estrategia y establecimiento de objetivos

Para COSO (2017) la gestion del riesgo organizacional, la estrategia y el
establecimiento de objetivos son elementos fundamentales en el proceso de
planeacién estratégica, el riesgo es definido, contrastado y alineado con la
estrategia, los objetivos ponen la estrategia en practica mientras tanto vamos
identificando, evaluando y respondiendo a los riesgos, los principios de este

segundo componente son:

e Analiza el contexto organizacional
e Define apetito de riesgo
e Evalla Estrategias Alternativas

e Formula objetivos de empresariales
4.2.3 Desempeiio

Los riesgos que pueden impactar en el logro de la estrategia y los objetivos
deben ser identificados y evaluados, los riesgos son priorizados por la severidad,
la organizacion selecciona las respuestas de riesgo y toma una registro de la
cantidad de riesgos que ha asumido. Los resultados de este proceso se informan

a los interesados, los principios son (COSO, 2017):

¢ Identifica el riesgo

e Evalla la severidad del riesgo

e Prioriza los riesgos

¢ Implementa respuestas ante los riesgos

e Desarrolla un portafolio (catalogo) de riesgos
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4.2 .4 Revisién

Al revisar el desempefio de la organizacion se puede considerar qué tan bien
estan funcionando los componentes de administracion de riesgos de la empresa a
lo largo del tiempo y en su caso cuales serian las revisiones necesarias para

implementar en un futuro, los principios asociados a este componente son:

e Evalla los cambios sustanciales provocados
¢ Revisiones de Riesgo y Rendimiento

e Buscar la mejora en la gestion del riesgo
4.2.5 Informacion, comunicacion y reportes

La gestion de riesgos demanda de un proceso continuo para obtener y
compartir la informacion necesaria, tanto de fuentes internas como de fuentes
externas, que fluya de arriba hacia abajo y en toda la organizacion, los principios

son del componente se presentan:

e Aprovechar la informacion y la tecnologia y echar mano de ellas.
e Comunicar los riesgos de informacion.

e Llevar a cabo informes sobre riesgo, cultura y rendimiento.

No hay duda de que las organizaciones seguiran enfrentandose con un futuro
lleno de volatilidad, complejidad y ambigliedad. La gestién del riesgo serd una
parte importante de la forma en que una organizacion se administra y se encamina
a un futuro aun mas competido. Independientemente del tipo y tamafio de una
organizacion, las estrategias deben mantenerse fieles a su mision y vision, agiles
en su proceso de toma de decisiones, una notable capacidad para responder a los
cambios y de adaptabilidad manteniendo altos niveles de confianza en su interior
como en su entorno (COSO, 2017).
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A medida que nos encaminamos hacia el futuro, hay varias tendencias que
tendran un efecto en la administracion de riesgos organizacionales ejemplo de

esto son los siguientes:

La proliferacién de datos, a medida que mas y mas datos estén disponibles, la
velocidad a la que pueden y deben ser analizados necesariamente debera
aumentar, la administracion de riesgos empresariales debera adaptarse. Los datos
tendran origen tanto interno y externo a la organizacion y se estructuraran de
nuevas formas. Las herramientas avanzadas de andlisis y visualizacién de datos
evolucionaran y serdn muy utiles para entender el riesgo y su impacto cuando este

sea en sentido positivo como negativo (COSO, 2017).

Echar mano y aprovechar de la ultima tecnologia y la automatizacion, muchas
personas sienten que hemos entrado en la era de los procesos automatizados y la
inteligencia artificial. Independientemente de las creencias individuales o grupales,
es importante que las practicas de administracion de riesgos consideren el
impacto de estas tecnologias y las que vienen, y aprovechen sus capacidades.
Las relaciones, tendencias y patrones fueron irreconocibles en su momento
pueden ser descubiertos, proporcionando una nueva fuente de informacion critica

para el manejo de riesgos (Maza, 2013).

Una muy frecuente preocupacion expresado por ejecutivos de negocios es el
costo de la implementacién de administracion de riesgos, los procesos de su
cumplimiento y las actividades de control en comparacion al valor agregado
obtenido como empresa sin embargo en muchos de los casos el no implementarlo
resulta alin mas costoso. Los beneficios derivados de la gestion de riesgos
superaran por mucho las inversiones y proporcionaran a las organizaciones

confianza en su capacidad para manejar el futuro.

La gobernabilidad debe coordinarse eficientemente para proporcionar el

maximo beneficio a la organizacion. Esto representa una de las mayores
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oportunidades para que la gestion de riesgo redefina su importancia para la
organizacion (Nicasio, 2015).

A medida que las organizaciones mejoren la integracion de la gestion del
riesgo con la estrategia y el desempefio, se generardn mas oportunidades para
fortalecer a la organizacion y asi tener las herramientas para combatir ante

cualquier eventualidad y abriéndose camino a nuevas oportunidades.

Las organizaciones necesitan ser mas adaptables al cambio. Deben pensar
estratégicamente sobre cémo manejar la creciente volatilidad, complejidad del
mundo, particularmente en los niveles superiores de la organizacién que es de
donde parte todo, gracias a marcos de referencia como loas COSO 2013 y COSO
2017 podemos conformar bases cada vez mas sélidas en el tema de control
interno y evaluacién de riesgo que seran aplicados en conjunto con marcos de
referencia enfocados a la seguridad de la informacion como el ISO 27001 (Calder,
2008).

4.3 Familia ISO/IEC 27000

En el mundo existen algunas normas internacionales en las cuales
podemos basar nuestra implementacion de la seguridad de la informacion,
ejemplo de ello es la familia de normas ISO/IEC 27000 que hare una breve
semblanza de las ISO mas relevantes y que se ajustan para la implementacién en
una institucion educativa y nos centraremos principalmente en las norma ISO/IEC

27001 y 27002, antes de iniciar debemos preguntarnos ¢,qué es ISO?

La Organizacion Internacional para la Estandarizacién (ISO) y la Comisién
Electrotécnica Internacional (IEC) forman el sistema especializado para la
estandarizacion mundial que sumados diversos comités técnicos, organizaciones
internacionales, gubernamentales y no gubernamentales colaboran en campos de
interés mutuo de las tecnologias de la informacién y cuya tarea principal es la de

preparar estandares internacionales para que una ISO sea publicada se requiere
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la aprobacién de al menos el 75% de los organismos que emiten un voto (I1SO,
2013).

La familia de normas ISO/IEC 27000 es un conjunto de normas
desarrolladas y aprobadas por los organismos antes mencionados y que
proporcionan todo un marco de referencia para el disefio, desarrollo,
implementacion, gestion y control de la seguridad de la informacion para cualquier
organizacion sin importar su tamafio o actividad en la que se desempefie, en este

caso lo abordaremos desde la perspectiva de una institucién educativa.

La familia de estas normas esta compuesta por mas de 30 normas distintas
gue apuntan al mismo tema que es la seguridad de la informacion pero con
ambitos bien definidos cada una, a continuacion se mencionan las mas
recomendables a tomar en cuenta para fines de este trabajo de investigacion
(Beckers, 2011) (figura 11).

Figura 11. Familia ISO 27000

Familia
ISO 27000

ISO/IEC
27009

Fuente: Elaboracién propia
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4.3.1 ISO/IEC 27001

Esta es la norma que funge como estandarte de esta serie ya que en ella se
plasman los requisitos para implementar todo un sistema de gestion de la
seguridad de la informacion, cabe hacer mencion que la palabra sistema no hace
referencia a ningun software u herramienta programada, sino mas bien, a todo un
conjunto de elementos enfocados y trabajando para un fin comun. El anexo A de
esta norma enumera los objetivos de control y controles aplicables para la
implementacion de la seguridad de la informacion, este anexo hace referencia a la
norma ISO/IEC 27002 (Solarte, Enriquez y Benavides, 2015).

4.3.2 ISO/IEC 27002

Esta norma resulta ser una guia de buenas practicas que describe los
objetivos de control y controles recomendables en cuanto a seguridad de la
informacion aplicables en una empresa, por su naturaleza esta norma no es
certificable y su aplicacion se hace de forma discrecional, dichos controles se
encuentran agrupados en dominios y son la base practica para la implementacion

de la seguridad de la informacién (Disterer, 2013).
4.3.3 ISO/IEC 27003

Esta norma tampoco es certificable y se trata de una guia que se centra
s6lo en los aspectos criticos necesarios para el disefio e implementacién con éxito
de la seguridad de la informacion. El propédsito de esta Norma Internacional es
proporcionar orientacion en el desarrollo de la implementacion plan de seguridad

dentro de una organizacion de acuerdo con ISO / IEC 27001 (Nicasio, 2015).
4.3.4 ISO/IEC 27005

Provee lineas de accion para abordar el tema de la gestion del riesgo en la
seguridad de la informacion, apoyando y soportando los conceptos generales

plasmados en la norma ISO/IEC 27001 y estd disefiada para ayudar a la
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aplicacion de la seguridad de la informacion con un enfoque de gestion de riesgos,
cabe hacer mencién que al igual que la norma anterior no certificable (Ruiz, 2010).

4.3.5 ISO/IEC 27009

En esta se definen los requisitos especificos para uso en areas o sectores
especificos que pretendan hacer uso de la norma ISO/IEC 27001, es decir, intenta
proponer controles particulares para necesidades especificas de las
organizaciones, debido a la naturaleza mencionada se trata de una norma no

certificable.
4.3.6 ISO/IEC 27010

Funge como una guia para la gestion de la seguridad de la informacion
cuando se comparte entre otras dependencias u organizaciones, esta norma
puede aplicarse en el intercambio y difusiébn de informacién tanto local como
internacional, dentro de la misma industria, sector o giro al que se dedique la
organizacién, algunos de los controles se pueden observar en el Anexo de la
norma ISO/IEC 27001 (Nicasio, 2015).

4.4 Profundizando en la ISO/IEC 27001

Como podemos observar todas y cada una de las normas presentadas
hace referencia a la norma ISO/IEC 27001 por lo que nos centraremos en el
estudio de esta y lo que nos puede aportar para la implementacién de la seguridad

de la informacion.

La norma ISO analizada es la ISO / IEC 27001: 2013, es decir, pertenece a
su segunda edicion 2013-10-01 y lleva por Titulo “Tecnologia de la informacion -
Seguridad técnicas - Seguridad de la informacion sistemas de gestion —
Requisitos”, en este caso la Norma ISO/IEC 27001:2013 22 Edicion cancela y
reemplaza a su predecesora la ISO/IEC 27001: 2005.
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Este estandar internacional ha sido disefiado para sentar las bases y
mostrar los requisitos para el establecimiento, la implementacion, la administracion
y la mejora continua enfocado a la seguridad de la informacién (figura 12), el optar
por un sistema de gestion de la seguridad de la informacién es una decision
estratégica para cualquier organizacién y deberd estar encaminado a lograr los

objetivos y necesidad de la misma (1ISO, 2013).

Figura 12. ISO/IEC 27001

Establacer

Seguridad de
Informacion
ISO /IEC
27001

Mejora
continua

Implementar

Administrar

Fuente: Elaboracién propia

En la implementacion de seguridad de la informacion la confidencialidad, la
integridad y la disponibilidad de la informacion son fundamentales, asi como la
gestion de riesgos. La seguridad de la informacién estan importante que debe ser
integrada como parte de los procesos de las organizaciones. El estandar puede
ser un punto de referencia y puede ser utilizado tanto interna como externamente

y poder verificar si la organizacién cumple con los requisitos minimos de seguridad
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de la informacion, estos requisitos son genéricos y estdn enfocados a ser
aplicables a todas las organizaciones, independientemente de su tipo, tamafio o
actividad (Ladino, Villas y Lopez, 2011).

Antes de comenzar la organizacion debe identificar los problemas externos
e internos que sean de relevancia para que el planteamiento de los
procedimientos de solucién sean los mas correctos, también debe determinar los
limites y la aplicabilidad de la seguridad de la informacién para establecer su
alcance. Al determinar este ultimo, la organizacion debe considerar: los problemas
externos e internos, los requisitos para su implementacion, las dependencias entre
las actividades y procesos que se realizan en la organizacién, de preferencia todo

debera estar debidamente documentado (1SO, 2013).

En el caso de la alta direccion debera demostrar liderazgo y compromiso
con respecto a la implementacion de la seguridad de la informacion mediante la
verificacion de las medidas aplicables para seguridad de la informacion, los

objetivos y en general la direccion estratégica sean compatibles.

Por otro lado garantizar la integracién de la seguridad de la informacion en
los procesos de la organizacion, asignar y garantizar que los recursos necesarios
(humanos y materiales) para el sistema de gestion de la seguridad de la
informacion estén disponibles, concientizar y apoyar a todo el personal sobre la
importancia de la aplicacion de la seguridad de la informacién, garantizar el logro
de los objetivos propuestos, promover la mejora continua y demostrar su liderazgo

haciéndose participes de todo el proceso (Calder, 2008).

La gerencia debe establecer politicas apropiadas y en linea con los
objetivos y metas de la organizacion, las politicas establecidas deberan estar
documentadas y transmitidas por diversos canales a toda la organizacion, la alta
direccién con ayuda de especialistas se aseguraran de que las responsabilidades

y las autoridades para los roles relevantes para la seguridad de la informacion
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sean debidamente asignadas y comunicadas para garantizar que la

implementacion se apegue con los requisitos de la Norma Internacional.

Al planificar la implementacion de la seguridad de la informacion, la
organizacion debe considerar los problemas, requisitos, los riesgos Yy
oportunidades a los que se debe hacer frente reduciendo los efectos no deseados
y estar evaluando constantemente el desempefio de lo implementado (Ruiz,
2010).

En la Norma ISO (2013) establece que para los riesgos, la organizacion
debe definir y aplicar un proceso de tratamiento de riesgos de seguridad de la
informacion mitigandolos mediante controles previamente establecidos e

identificando el origen o la fuente del mismo todo plasmado en una bitacora.

La organizacion debe establecer objetivos de seguridad de la informacion

con las siguientes caracteristicas:

e Ser coherentes con las politicas de seguridad de la informacién
e Medibles

e Clarosy concretos

e Realistas

e Desafiantes pero alcanzables

e Dindmicos, es decir, actualizarse segun corresponda.

e Especificos en tiempo

Al planificar cdmo lograr sus objetivos de seguridad de la informacién, la

organizacion debe determinar:

e (Qué se hara?

e ¢ Qué recursos seran requeridos?
e ¢ Quién sera responsable?

e ¢ Cuando se completara?

e (COmo se evaluaran los resultados?
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Una vez que la organizaciéon determina y proporciona los recursos
necesarios para el establecimiento, implementacion, mantenimiento y mejora

continua de la seguridad de la informacion, la organizacion debe:

e Determinar la competencia necesaria de cada persona y de su
trabajo, asi como el nivel de impacto en la seguridad.

e Asegurarse de que las personas sean competentes estén
capacitadas o con la experiencia apropiada.

e Brindar capacitacion al personal para tal efecto.
Las personas que trabajen en la organizacion deben conocer:

e Las politicas de seguridad de la informacion

e Su contribucion a la eficacia del sistema de gestion de la seguridad de la
informacion, incluidos los beneficios de un mejor rendimiento de la
seguridad de la informacion

e Las implicaciones de no cumplir con los requisitos del sistema de gestion de

la seguridad de la informacion.

La organizacion debe determinar la necesidad de comunicaciones internas y

externas relevantes, tomando los siguientes aspectos:

e Sobre qué comunicar
e Cuando comunicarse
e Con quien comunicarse
e Quién se comunicara

e Los procesos por los cuales se efectuara la comunicacion.

La organizacion debe considerar la posibilidad de documentar de cada uno de los
procesos que se realicen, en la documentacion registrada sobre la seguridad de la

informacion se debe plasmar:
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e El tamafio de la organizacion y su tipo de actividades, procesos, productos
y servicios
e Lacomplejidad de los procesos y cuéles son sus interacciones

e La competencia de las personas.

Al crear y actualizar informacidbn documentada, la organizacion debera

garantizar que sea de manera apropiada, teniendo:

¢ |dentificacion y descripcion (por ejemplo, un titulo, fecha, autor o nimero de
actualizacion)
e Formato (por ejemplo, idioma, version de software, graficos) y medios (por

ejemplo, papel, electronico)

En el caso de una institucion educativa en su mayoria lo documentacion
manejada es informacion en formato fisico, para el control de la informacion

documentada, la organizacion debera tener en cuenta lo siguiente:

e Distribucion, acceso, recuperacion y uso
e Almacenamiento y preservacion

e Control de cambios (por ejemplo, control de versiones)

La organizacion debe mantener la informacion documentada en la medida
necesaria para tener la confianza de que los procesos se llevaron a cabo segun lo
planificado, llevar bithcora que dé certidumbre y tener el control de los cambios
planeados y revisar los efectos de los cambios involuntarios, tomando medidas
para mitigar los efectos adversos, segun sea necesario (ISO, 2013).

La organizacion debera realizar evaluaciones de riesgos de seguridad de la
informacion a intervalos planificados o cuando se propongan u ocurran cambios
significativos, también se debe evaluar el rendimiento de la seguridad de la
informacion y la efectividad de todos los controles que fueron establecidos con

anterioridad para determinar si es necesario la adecuacion a estos (Dister, 2013).
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La organizacion debe establecer:

e Lo que debe ser monitoreado y medido, incluidos los procesos y
controles de seguridad de la informacién
e Los métodos de monitoreo, medicion, andlisis y evaluacion, segin sea

aplicable, para garantizar resultados validos

Por otro lado los métodos seleccionados deben producir resultados
comparables y reproducibles para ser considerados validos, la direccion debe

determinar:

e Cuando se realice el monitoreo y la medicion

e Quién debe monitorear y medir

e Cuando los resultados del monitoreo y la medicion sean analizados y
evaluados

e Quién analizara y evaluaréa estos resultados.

La organizacion debe llevar a cabo auditorias internas a intervalos
previamente programados para la generacién de informacion sobre si la aplicacion
de la seguridad de la informacion se ajusta las objetivos y necesidades de la
organizacién, esta por demdas decir que las auditorias estaran hechas por
personas que garanticen la objetividad y la imparcialidad del proceso, el resultado
debera ser informado a todo el personal involucrado (Ladino et al., 2011).

La alta direccion debe revisar todos los mecanismos y controles aplicados
para la seguridad de la informacion de la organizacién para garantizar su eficacia.

La revision de la gerencia incluye la consideracion de:

e El estado de las acciones aplicadas y en proceso

e Registro de problemas ocurridos y su solucién

e Retroalimentacion sobre el desempefio de la seguridad de la
informacion, incluidas las tendencias en:

o Acciones preventivas y acciones correctivas
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o Resultados de monitoreo y medicion

o Resultados de la auditoria

o Cumplimiento de los objetivos de seguridad de la informacion

o Retroalimentacion de las partes interesadas

o Los resultados de la evaluacion de riesgos y el estado del plan
de tratamiento de riesgos

o Oportunidades para la mejora continua.

Los resultados de la revision de la gestion deben incluir las decisiones
relacionadas con las oportunidades de mejora continua y cualquier otra necesidad
de cambios en la implementacion de la seguridad de la informacion (Disterer,
2013).

A continuacibn se mencionan algunos objetivos de control para la
implementacion de la seguridad de la informacion, para la implementacion de la
seguridad de la informacion se necesita, proveer de la direccion en la gestion y el
soporte para la seguridad de la informacion de acuerdo con las necesidades de la

organizacion.

Inicialmente debemos definir un conjunto de politicas para la seguridad de
la informacién, aprobado por la gerencia, publicado y transmitido a todos los
colaboradores y en si es el caso a las partes externas relevantes, evidentemente
llevar a cabo la revision las politicas de seguridad de la informacién en intervalos
de tiempo predefinidos o si se producen cambios significativos para suficiencia y
eficacia (1SO,2013).

Posteriormente disefiar y establecer un marco de gestion para iniciar y
controlar la implementacién y el funcionamiento de la seguridad de la informacion

dentro de la organizacion, por ejemplo:

e Asignar funciones y responsabilidades relacionadas con la seguridad

de informacion a todo el personal involucrado, una vez distribuidos
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los deberes se reducen las oportunidades de modificacion o uso no
autorizado o no intencionado de los activos de la organizacion.

e Mantenerse informados de los temas relacionados con la seguridad
de la informacién, foros, asesorias con especialistas, mantener
relacién con medios especializados en la materia.

e La seguridad de la informacion se tomara en cuenta en la gestion de

proyectos en un futuro.

Las recomendaciones de la ISO (2013) argumenta que en caso de existir
alguna ventana de teletrabajo, disefiar politicas y medidas de seguridad para
gestionar los riesgos introducidos mediante el uso de dispositivos moviles o a
distancia, se implementara una politica y medidas de seguridad para proteger la

informacion a la que se accede, procesa o almacena en los sitios de teletrabajo.

En el tema de los Recursos Humanos la alta direccién debe garantizar que
los empleados y contratistas comprendan sus responsabilidades y que sean
adecuados para las funciones para las que se los considera, llevando a cabo una
evaluacion de antecedentes de todos los candidatos para el empleo se llevaran a
cabo de conformidad con las leyes, reglamentos y ética pertinentes y seran
proporcionales a los requisitos del negocio, la clasificacion de la informacion a

acceder y los riesgos percibidos.

Los acuerdos contractuales con los colaboradores y contratistas deben
establecer sus responsabilidades y las de la organizacidén para la seguridad de la
informacion, una vez contratados, asegurarse que los empleados y contratistas
conozcan y cumplan con sus responsabilidades de seguridad de la informacion,
por su parte la administracion verificara que todos los colaboradores apliquen la
seguridad de la informacion de acuerdo con las politicas y procedimientos

establecidos de la organizacion (1ISO, 2013).

Todos los empleados de la organizaciéon y en su caso los contratistas

deberan recibir educacion y capacitacion apropiadas sobre la concientizacion y
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actualizaciones periodicas en las politicas y procedimientos de la organizacion,
segun sea relevante para su funcion laboral y en caso de fallas o que algun
empleado infrinja lo establecido implantar un proceso disciplinario formal y
comunicado para tomar medidas en contra los empleados que hayan cometido
una violacion de las politicas de seguridad, concientizar y responsabilizar a los

usuarios por salvaguardar su informacion de autenticacion.

Para la gestidén de activos identificar los activos de la organizacion y definir
las responsabilidades de proteccion apropiadas, procediendo a:

e I|dentificar los activos asociados con las instalaciones de
procesamiento de informacion y la elaboracion del inventario, los
activos mantenidos en el inventario serdn propiedad de la
organizacion.

o Disefiar las reglas para el uso de la informacion, asi como como de
los activos asociados con las instalaciones de procesamiento de
informacion, lo anterior debidamente documentado.

e Todos los colaboradores devolveran todos los activos de la

organizacion en su posesion al finalizar la jornada laboral

Para el tema de la clasificacion de la informacion se debe asegurar que la
informacion se clasifique y reciba un nivel de proteccion apropiado de acuerdo con
sSu importancia para la organizacion, la informacion se clasificar4 en términos de
requisitos legales, valor, criticidad y sensibilidad a la divulgacién o modificacién no
autorizada (Ladino et at., 2011).

Se debe desarrollar e implementar un procedimiento para el etiquetado de
informacion de acuerdo con el esquema de clasificacion de informacion adoptado
por la organizacion, asi como, desarrollar e implementar procedimientos para el

manejo de activos de acuerdo con el esquema de clasificacion de antes realizada.
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El ISO (2013) asevera que es muy importante evitar la divulgacion,
modificacion, eliminacion o destruccion no autorizadas de la informacion
almacenada en los medios, mediante la implementacion de procedimientos para la
gestion de medios extraibles, en el caso de la eliminacion de medios deben
desecharse de forma segura cuando ya no se requiera, utilizando procedimientos
formales, los medios que contienen informacién deben estar protegidos contra

accesos no autorizados, mal uso o corrupcion durante el transporte.

Para lo asociado al control de acceso disefiar politicas para el control de
acceso, basada en los requisitos de seguridad comercial, de informacion y de
perfiles de usuarios, a los usuarios o colaboradores sélo se les proporcionara
acceso a los servicios de redes y trabajos en red que han sido especificamente
autorizados para usar, sumado a implementar un proceso formal de registro,
revocacion de los derechos y eliminacion de usuarios para permitir la asignacion

de derechos de acceso a la informacién, sistemas y servicios.

Dentro la clasificacion de la informacion secreta de autenticacion se
controlard a través de un proceso de gestion formal llevando una revision
peridédica de los derechos de acceso de los usuarios que comunmente lleven la
consulta o manipulacion de la misma, por su parte derechos de acceso de todos
los colaboradores y usuarios de la parte externa a las instalaciones de
procesamiento de informacién se eliminaran al finalizar su empleo, contrato o
acuerdo (ISO, 2013).

Es primordial evitar el acceso no autorizado a sistemas y aplicaciones, el
acceso a la informacion y las funciones del sistema de aplicacion se restringiran
de acuerdo con la politica de control de acceso para ello disefiar e implementar
procedimientos de inicio de sesién seguros, ejemplo de ello son los sistemas de
gestion de contrasefias que son interactivos y garantizaran las contrasefias de

calidad, sin descartar el uso de programas o aplicaciones para tal fin.
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En relacion a algo més especifico la ISO (2013) recomienda que podemos
hacer uso de controles criptograficos, son una muy buena opcidon ya que
promueven la proteccion de la confidencialidad, autenticidad y / o integridad de la
informacion. Para eso se deben desarrollar e implementar politicas sobre el uso de
controles criptograficos para la proteccién de la informacion, definiendo la duracion
de las claves criptogréficas a lo largo de todo su ciclo de vida.

Y qué decir de la seguridad fisica, evitar el acceso fisico no autorizado,
dafos e interferencias a las instalaciones de procesamiento de informacion en la
organizaciéon mediante la definicion de perimetros de seguridad con respecto a las
areas e infraestructura que contienen informacion sensible o critica evitan dejar
puntos de acceso sin supervision, las areas seguras deben estar protegidas por
controles de entrada apropiados para garantizar que solo el personal autorizado

tenga acceso

Por otro lado debemos tener en cuenta las amenazas externas y
ambientales, para ello disefiar e implementar medidas de proteccién fisica contra
desastres naturales, ataques maliciosos o accidentes, la ubicacién en donde se
establecera la infraestructura es fundamentan, el equipo de procesamiento y
resguardo de la informacién debe estar ubicado y protegido para reducir los
riesgos de las amenazas y peligros ambientales, y las oportunidades para el

acceso no autorizado (Solarte et al., 2015).

El equipo debe estar protegido contra fallas de energia y otras
interrupciones causadas por fallas en los servicios de apoyo, sumado a que tanto
la energia y las telecomunicaciones que transportan datos o servicios de

informacion deben estar protegidos contra interferencias o dafos.

El equipo, la informacién o cualquier medio que contenga la informaciéon no
deben sacarse del sitio sin autorizacién previa en caso de hacerlo la seguridad se
aplicara a los activos fuera del sitio teniendo en cuenta los diferentes riesgos de

trabajar fuera de las instalaciones de la organizacion. Todos los elementos de los

78



Seguridad de la Informacion: estrategia de gestion...

equipos que contienen medios de almacenamiento deben verificarse para
garantizar que cualquier informacién sensible y software con licencia se haya
eliminado o sobrescrito de forma segura antes de su eliminacion o reutilizacion
(1SO, 2013).

Con lo que respecta a las operaciones y todos los procedimientos
operativos deben documentarse y ponerse a disposicién de todos los usuarios que
los necesiten se deberan controlar los cambios en la organizacion, los procesos
comerciales, las instalaciones de procesamiento de la informacién y los sistemas

gue afectan la seguridad de la informacion.

Por otra parte de debe monitorear el uso de los recursos y se deben disefar
los futuros proyectos pensando y asignando recursos a la seguridad de la
informacion, eso incluye la redundancia en el resguardo y proteccién de la
informacion, la redundancia y las copia de seguridad son muy importantes y deben
de realizarse y probarse regularmente de acuerdo con una politica de respaldo

acordada.

Y en general el llevar registro y monitoreo de todos procesos ya gue nos
dan certidumbre de cdmo se realizan, los registros de eventos muestran las
actividades del usuario, errores, fallas y eventos de seguridad de la informacion,
dichos registros deben ser producidos, conservados y revisados regularmente y
resguardados contra la manipulacién y el acceso no autorizado incluyendo las
actividades del administrador del sistema, para este tipo de registros la
sincronizacion del reloj es fundamental, se recomienda llevar la sincronizacion

basada en una unica fuente de tiempo de referencia (ISO, 2013).

La revision de nuestra plataforma tecnologica es medular ya que en la
actualidad dependemos mucho del almacenamiento de informacion en servidores
y debemos prevenir la explotacién de vulnerabilidades técnicas mediante equipo
especializado si es necesario, estableciendo e implementando las reglas que rigen

la instalacion de software por parte de los usuarios (Disterer, 2013).
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Asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de informacion, los trabajos en red deben ser gestionados y
controlados para proteger la informacion en sistemas y aplicaciones, los
mecanismos de seguridad, los niveles de servicio y los requisitos de gestion de
todos los servicios de red deben identificarse e incluirse en los acuerdos de
servicios de red de trabajo, ya sea que estos servicios se presten internamente o

se subcontraten.

Siguiendo con el tema de las comunicaciones y tecnologia también se debe
hacer la segregacion en redes, es decir, crear grupos de trabajo y servicios de

informacion, los usuarios y los sistemas de informacion se subdividen en la red.

ISO (2013) exhorta que para la transferencia de informacion se deben
implementar politicas, procedimientos y controles formales para proteger la
transferencia de informacibn mediante el uso de todo tipo de medios o
infraestructura de comunicacion, la informacion involucrada en los mensajes
electronicos debe estar apropiadamente protegida y se identificaran, revisaran y
documentardn periédicamente los requisitos para la confidencialidad o los
acuerdos de no divulgacion que refieran las necesidades de la organizacion para

la proteccién de la informacién.

Es necesario garantizar que la seguridad de la informacion sea una parte
integral de los sistemas de informacién en todo el ciclo de vida, incluyendo los
requisitos para los sistemas de informacion que proporcionan servicios a través de
redes publicas. La informacion involucrada en las transacciones debe estar
protegida para evitar transmisiones incompletas, fuga de informacion, modificacion
o reproduccién no autorizada de mensajes y divulgacion no autorizada (Beckers,
2011).

En el campo de la utilizacion de software especializado la organizacion
debe implementar politicas de utilizacién de versiones seguras, en el caso que las

organizaciones desarrollen sus propios sistemas deben establecer y proteger
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adecuadamente los entornos de desarrollo que cubran todo el ciclo de vida de
desarrollo del sistema, en caso que la organizacion encargue a un tercero el
disefio y desarrollo de un sistema, la organizacion debe supervisar y monitorear la
actividad del desarrollo del sistema subcontratado y realizar pruebas de la
funcionalidad seguridad durante el desarrollo y finalmente se estableceran
programas de prueba de aceptacion y criterios relacionados para nuevos sistemas

de informacién , actualizaciones y nuevas versiones.

Abordando el tema de la proveeduria todos los requisitos de seguridad de la
informacion relevantes deben establecerse, acordarse y documentarse con cada
proveedor que pueda acceder, procesar, almacenar, comunicar o0 proporcionar
componentes de infraestructura de Tl para la informacion de la organizacion, los
acuerdos con los proveedores incluirdn requisitos para abordar los riesgos de
seguridad de la informacion asociados con los servicios de tecnologia de la
informacion y las comunicaciones y el suministro de productos, la organizacion
debe monitorear, revisar y auditar regularmente el servicio del proveedor, los
cambios en la prestacion de servicios por parte de los proveedores, incluido el
mantenimiento y la mejora de las politicas, procedimientos y controles de
seguridad de la informacion existentes, se gestionaran teniendo en cuenta la
criticidad de la informacion, los sistemas y procesos involucrados y la reevaluacion
de los riesgos (1ISO, 2013).

Con lo que respecta a la gestion de incidentes de seguridad de la
informacion las responsabilidades y los procedimientos de gestion se estableceran
para garantizar una pronta respuesta, eficiente y ordenada a los incidentes de
seguridad de la informacion presentados, los eventos e incidentes de seguridad de
la informacion se informaran a través de los canales de gestion apropiados lo mas

rapido posible para llevar a cabo las acciones pertinentes.

Al igual que muchos otros procesos los incidentes de seguridad se deben

de documentar junto con su accién de mitigacién aplicada para que en caso de
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que surgiera alguna otra eventualidad del mismo tipo poder actuar con mayor
prontitud y eficiencia a la contingencia, una continuidad de operaciones en la
organizacibn o como algunos le llaman continuidad del negocio debe ser el
principal objetivo de cualquier plan de seguridad de la informacion, por ello la
organizacion debera constantemente estar verificando y validando los controles
disefiados (Calder, 2008).

Finalmente y no por ser un asunto menos importante, la informacion
siempre tiene un duefio o propietario y debe cumplir con ciertas normas o reglas
para su resguardo y proteccion por lo tanto debemos tener presentes y
documentarnos sobre las legislaciénes o leyes aplicables con la naturaleza de la

informacion por ejemplo:

e Derechos de propiedad intelectual. Se deben implementar los
procedimientos adecuados para garantizar el cumplimiento de los requisitos
legislativos, regulatorios y contractuales relacionados con los derechos de
propiedad intelectual y el uso de activos patentados.

e La privacidad y la proteccion de la informacion de identificacion personal se
garantizardn segun lo requerido en la legislacion y reglamentacion
pertinente cuando corresponda y en el lugar determinado.

¢ Regulacién de controles criptograficos. Se deben usar de acuerdo con
todos los acuerdos, leyes y reglamentos pertinentes, el tamafio de la llave

de cifrado y algunos otros aspectos especificos.

Para aplicar todo lo antes mencionado debemos tener en mente que se trata
de todo un proceso de una planeacién en la organizacién, de organizar todos los
elementos funcionales vy listos para comenzar la aventura, la integracion de las
herramientas, elementos y mecanismos para trabajar como uno solo, la direccion y
liderazgo de quien encabeza las operaciones y las gestione tratan de permear de
esa responsabilidad y compromiso a los demas integrantes de la organizacién y

finalmente la accion de estar evaluando vy controlando resultados para llevar a
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cabo los ajustes en tiempo y forma adecuados preservando la continuidad del
negocio y enfocados en una mejora continua (ISO, 2013).
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Conclusiones

El conocimiento es el resultado de un proceso no lineal ya que de una
simple idea se puede desprender conocimiento de diversa indole y de cada uno
se desprenden aun mas, también es consecuencia de la investigacion al
confrontar ideas, lo anterior nos acerca al concepto de ciencia para lo cual
deberemos llevar acabo la aplicacion sistematizada de procesos y métodos que
mediante la observacion, el razonamiento, el andlisis y la experiencia se le otorga

formalidad y fundamentacion para aumentar el saber humanao.

Con lo que respecta al Método cientifico resulta ser parte importante que
influye en los avances tecnologicos y en la ciencia que con la conjuncién de
métodos de apoyo y auxiliares nutren aun mas el proceso de investigacion de

hacer ciencia.

Para que cualquier investigacion transite por la ruta correcta, incrementando
la eficiencia en los resultados se requiere definir una metodologia de investigacion,
para el presente trabajo se determiné un tipo de investigacion bibliografica y de
campo, con respecto al alcance y disefio de la investigacion resulta ser del tipo no
experimental con un enfoque cualitativo y se caracteriza por ser descriptiva al

analizar como es y cdmo se manifiesta el fenbmeno y sus componentes.

El problema planteado es la seguridad de la informaciobn en las
organizaciones de nuestro pais el cual desde hace afios ha tomado notoriedad
debido a los avances tecnologicos y no propiamente porgue sea un asunto
tecnolégico y sino porque la informaciébn en un gran porcentaje la tenemos

almacenada en medios digitales en comparacion con el resguardo fisico.

Los factores preponderantes y que estan intimamente relacionados con
este problema son la infraestructura, los procesos de manejo y resguardo y el mas
importante la concientizacion del factor humano que va desde los altos directivos

hasta los operativos y mas abajo en el organigrama.
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El analisis de la situacion actual que vive la organizacién es importante para
eficientar la aplicacion de la seguridad de la informacion, la infraestructura es uno
de los puntos de partida para la implementacion, no es necesario tener gran
cantidad de recursos invertidos en ella, sin embargo la infraestructura debera estar
asignada y administrada de manera adecuada, en algunos de casos el tener en
exceso representa perdida por lo costos de mantenimiento y en caso contrario la
falta de ella contribuye a una posible pérdida, por tal motivo la relacion infraestura-
procesos debe de estar en un balance adecuado y eso se determina con la etapa

de toma de decisiones por parte del capital humano de la organizacion.

Las posibles consecuencias de una nula o deficiente la implementacion de
seguridad de la informacién en las organizaciones desemboca en posibles
resultados adversos en campo econOmico, de reputacion y continuidad y como
contraparte una eficiente aplicacion de esta atraerda una mejora en sSus procesos,
eficiencia en la consulta dotandola de confidencialidad, integridad, disponibilidad y

certidumbre que contribuyan al éxito organizacional.

El conocimiento se desprende de la informacién y ésta a su vez de
cualquier conjunto de datos organizados ya sea en formato fisico o digital que se
posea, la informacién es el insumo estratégico de las organizaciones que se
relaciona con el proceso de toma de decisiones, es el activo que se convierte en el

elemento medular del funcionamiento y productividad de las organizaciones.

En las décadas de los 70’s y 90’s, primero con la sociedad de la informacion
y posteriormente con la sociedad del conocimiento se le dio forma a lo que
actualmente tenemos en el area del saber humano y que sumado a los avances
de las distintas ciencias que intervienen potencializan los alcances para cualquier

organizacion.

La informacién al ser un elemento importante tiene intrinsecamente
asociado un valor, caducidad, amenazas y vulnerabilidades, entre los que se

encuentran el factor humano y la infraestructura propias de cada organizacion.
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Con lo que respecta a su valor, este es asignado por el duefio de la misma, solo él
sabe cuénto le costaria si su secreto industrial o sus estrategias de crecimiento le
significarian a su organizacidon en caso de ser reveladas, su caducidad esta
asociada con los factores valor-tiempo, es decir, que tanto vale cierta informacion
en un momento determinado. Las vulnerabilidades y amenazas son inherentes a
las cosas con valor ya que factores malintencionados del entorno se centran en
encontrarlas o bien en crearlas por lo que es imperativo abordar el tema de la

seguridad de la informacion de la mejor manera posible.

La seguridad de la informacioén es la disciplina que mediante herramientas y
mecanismos brindan certidumbre en sus procesos de resguardo, manipulacion y
almacenamiento de la informacién, la seguridad de la informacién no se trata de
un asunto puramente tecnoldgico o que tenga que ver con sistemas informaticos,
de hecho su campo de accion va mas alla, ya que trata a la informaciéon en
cualquiera de sus formas, los pilares de la seguridad de la informacion son la

confidencialidad, integridad y disponibilidad.

La creacion de politicas, procesos y procedimientos enfocados a la
seguridad de la informacién y que contribuyan al cumplimiento de los objetivos
organizacionales son actividades primordiales que deben estar plasmadas en la

agenda de la organizacion.

Entre los riesgos por una mala gestion de los procesos relacionados con la
informacion y su seguridad estan los fraudes, la fuga de informacion, generar un
desprestigio, interrumpir las operaciones (continuidad) del negocio, lo anterior se
puede solventar realizando un analisis de riesgos de manera sistematica para

llevar a cabo una adecuada mitigacion y correccidén segun sea el caso.

En la actualidad se cuenta con Organizaciones y Marcos de Referencia
enfocados en brindar alternativas para el analisis, la implementacion y gestion de
la seguridad de la informacidbn y que se encuentran alcance de todas las

organizaciones para darle mayor solidez y formalidad.
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Al igual que en muchas otras disciplinas el proceso de la implementacién de
la seguridad de la informacién pueden ser extrapoladas al proceso administrativo
al contar con mecanismos Yy herramientas enfocadas en la planeacion,
organizacioén, integracion, direccion y control, debemos estar atentos a las nuevas
tecnologias y avances que surjan en los diferentes campos en donde se
desenvuelva nuestra organizacion con el objetivo de seguir vigentes y con la

proyeccion de un futuro mejor.

Una mala implementacién o la falta de presencia de la seguridad de la
informacion en los procesos es una constante en el ambito organizacional de
nuestro pais un ejemplo de ello es el sistema Bancario Mexicano en donde Banco
Central junto con otras instituciones bancarias desafortunadamente se vieron
involucradas en la perdida de cientos de millones de pesos dejando en un hilo la
confianza y la credibilidad de que el dinero estd seguro, es un hecho que la
seguridad fallo en algun punto ya sea en la capacitacién, supervision o
sensibilizacion del capital humano con respecto a la seguridad de la informacién
porque al final de cuentas quien maneja los sistemas de resguardo y consulta sin
importar si es fisico o digital son manos humanas, por lo cual debemos marcar
protocolos y mecanismos de prevencion para evitar incidentes intencionales y no

intencionales.

En el contexto como nacién vamos por buen camino con el compromiso de
ponerse a la vanguardia en tecnologia, sin embargo debemos redoblar esfuerzos
inyectando mayores recursos en ciencia y tecnologia ya que son los pilares del
desarrollo para cualquier pais, por otro lado la seguridad de la informacién desde
hace algunos afios se encuentra en el proceso de maduracion por lo que es un
area de oportunidad para muchas organizaciones ya que desde su punto de vista
no la ven necesaria del todo, esto debido a que por fortuna no se han visto
afectados, no obstante es un tema que tarde o temprano deberan implementar

debido al mundo tan globalizado y conectado en el que vivimos.
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Por otro lado en el contexto mundial al ser un espacio ain mas amplio
podemos contar variados ejemplos relacionados con tropiezos en la
implementacion de la seguridad de la informacion, empresas gigantescas como:
Facebook, Cambridge Analytica y Wikileaks son claros ejemplos de cémo no se
deben implementar la seguridad de la informacion, las consecuencias como
siempre recaen en el aspecto econémico y es justo ahi en donde algunos sectores
comunidad internacional dan origen a organizaciones encaminados al
fortalecimiento de la seguridad de la informacion, proponiendo reformas a leyes o
bien planteando nuevas enfocdndose en la regulacion de la informacion que es

transmitida y utilizada por diversos medios.

La evolucién de estdndares y marcos de referencia estan en pleno
crecimiento y se encuentran disponible para el beneficio de las organizaciones de
todo el mundo, entre algunos de los antes mencionados tenemos a COS0:2013,
C0S0:2017 y la familia 1SO 27000 principalmente la ISO/IEC 27001 sobre
Sistemas de Gestion la Seguridad de la Informacién. Ninguna organizacion puede
montarse a la ola de la vanguardia y del éxito sin la implementacion de un
verdadero control interno, para tal fin existen marcos de referencia que nos
aportan la informacion, herramientas y mecanismos necesarios para una mejor

implementacion,

Es por ello que finalmente y como pudimos observar a través del trabajo, se
enuncian y se proponen marcos y normas de referencia tanto de control, analisis
de riesgos y de seguridad de la informacion y que en su conjunto conformen la
estrategia para la implementaciéon de la seguridad de la informacion, teniendo
como punto de partida a COS0:2013 que mediante la ejecucion y atencién a sus
cinco componentes de control: ambiente de control, evaluacion de riesgos,
actividades de control, informacion y comunicacién y como ultimo componente la
actividad de monitoreo pretenden hacer una sinergia para que la organizacion

alcance sus objetivos fortaleciendo la cultura organizacional, la forma de gestionar
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los riesgos y la manera en que los afronta, por supuesto que entre dichos objetivos

se debera encontrar la implementacion de la seguridad de la informacion.

Relacionado con el control interno y con igual importancia se sugiere el
marco de referencia COSO0:2017 especializado en la Gestion de Riesgos
empresariales que nos orienta de como la organizacidbn puede gestionar los
inevitables inconvenientes que puedan surgir con respecto al funcionamiento de
nuestra organizacion, esta herramienta posee cinco componentes: gobierno y
cultura, estrategia y establecimiento de objetivos, desempefio, revisibn e
informacion y finalmente comunicacion y reportes, lo que dara como resultado una
mayor visibn de los riesgos que se encuentran asociados a los objetivos

organizacionales que se quieren alcanzar.

Toda vez que tenemos un control interno adecuado en nuestra organizacion
y la implementaciéon de una gestion de riesgos que nos muestre las areas de
oportunidad, el siguiente paso es acercarnos a la utilizacion de un marco de
referencia como lo es el ISO/IEC 27001 que nos ayuda a sentar las bases para la
implementacion, administracién y la mejora continua entorno a la seguridad de la
informacion, se propone la utilizacion de controles enfocados a los procesos en
donde se ve involucrada la informacion como un elemento clave que van desde el

factor humano hasta lo tecnolégico pasando por lo administrativo.

Lo anterior y todo en su conjunto no se trata de una receta que se deba
seguir o bien que tenga que ser un proceso secuencial, como es natural, muchas
organizaciones estan acostumbradas a funcionar de diversas maneras por lo que
se recomienda que de forma paralela se realicen las acciones que proponen estos
marcos de referencia, el trabajo es arduo pero el resultado sera favorable en

muchos aspectos que permearan tanto al interior como fuera de la organizacion.
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