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L. FUNDAMENTOS DEL GOBIERNO ELECTRONICO O
E-GOBIERNO

1.1 Definiciones relacionadas

El tema del Gobierno Electronico no es un tema de uso comun ni completamente
juridico, por lo que es importante hacer hincapié y dejar muy claras las definiciones
que son parte del tema de fondo en la presente investigacion y que se abordan en
los siguientes numerales ya que hasta ahora, no se encuentran con facilidad, por

ello a continuacion la definicién de la Organizacion de los Estados Americanos (s/f):

“El gobierno electrénico es la aplicacion de las tecnologias de la informacion
y la comunicacion (TIC) al funcionamiento del sector Publico, con el objetivo
de incrementar la eficiencia, la trasparencia y la participaciéon ciudadana que

tiene el gobierno de un pais con sus gobernados”.

Pongamos atencién en la anterior definicibn, expresa claramente su enfoque
innovador, las acciones del Gobierno Electronico le dan lugar a las TIC como
elemento de apoyo y pone énfasis en el desarrollo de un gobierno que se adecua a
las necesidades de una ciudadania actual; con esto se pretende lograr una mayor
eficiencia en las actividades gubernamentales, mejorando los procesos y
procedimientos, se pretende también aumentar la calidad de los servicios publicos
integrando una mayor informacién en los procesos decisorios y haciendo mas

sencilla la coordinacion entre las diferentes instancias de gobierno.

Lo anterior podria generar cambios sustanciales en la figura del Gobierno tradicional
y la forma de ejercerlo, de ahi que debamos a continuacion establecer las

diferencias con algunos otros términos relacionados.



1.1.1 Gobernanza

Este término, si bien se le ha relacionado recientemente con el entorno o ecosistema
de internet no es asi del todo, ya que se refiere, como se vera a continuacion a
algunos cambios sufridos por el Estado, por lo que podria confundirse con el término
ya abordado de Gobierno Electrénico, veamos en palabras de Serna su definicion
(2010: 21y 22):

“Gobernanza es un concepto que en su connotacion actual es producto del
debate académico sobre las transformaciones del Estado, asi como del
discurso analitico y prescriptivo de diversos organismos y agencias
internacionales. Al lado de otros conceptos como —gobernabilidad- y —nhueva
gestion publica-, es manifestacion de una serie de cambios que han
ocurrido tanto a nivel de concepcion tedrica como de realidad empirica
acerca de lo que el Estado es y de lo que debiera ser... el debate sobre
el concepto de gobernabilidad con la connotacion general que se le dio en la
ciencia politica a partir de finales de los afios setenta, del siglo XX, anunci6

el surgimiento del concepto de Gobernanza, en su significacion actual...”.

También se dice que el término de gobernanza al parecer pudo haber surgido del
idioma francés que pasando a su vez al idioma inglés, se entendié como “direccion
de navios”, si bien posteriormente su significado pudo haberse ampliado a palabras

como las de gobierno, administracién, direccion. (Sanchez, 2006:18)

Por lo tanto podemos entender que hay cambios que no se han aplicado en algunos
estados mientras en otros se han ido incorporando paulatinamente y que al
momento no se visualiza como debe ser el Estado en realidad, por tanto, solo hay
muestras de su aplicacion y dada la existencia de diversos puntos de vista, es que

se puede analizar la figura estructural del gobierno de un pais.

Sin embargo, el punto de vista actual desde la gobernanza habla invariablemente
de la forma de direccionar las funciones del Estado en un entorno de globalizacion,

ademas aborda las funciones y objetivos tradicionales del poder publico, de eficacia



y eficiencia en todos los sentidos y con todas las herramientas y ventajas
tecnologicas que la propia globalizacion conlleva para los paises, considerados de

primer mundo en el mejor de los casos.

No debe confundirse el concepto de gobernanza con el de gobernabilidad ya que

éste puede entenderse como la capacidad de gobernar del gobierno.

Gobernanza es una definicion recientemente creada y difundida que tiene el objetivo
de denominar la eficacia, la calidad y la satisfactoria orientacion de un Estado, una
nueva forma de gobernar que promueve un modo de gestion en los asuntos

publicos, integrando la opinién de una sociedad civil en todos sus niveles.

Por otro lado, debemos entender por gobernabilidad, a un estado de equilibrio
dindmico de un sistema de gobierno que permite, a las autoridades constituidas,
formular e implementar politicas publicas. Desde esta perspectiva, la gobernabilidad
es un estado de relativa estabilidad que las autoridades constituidas procuran
alcanzar y preservar para poder ejercer el gobierno.

Flisfisch (1989:113), da una definicion mas sencilla al decir:

“...se entendera que la gobernabilidad esta referida a la calidad del
desempefio gubernamental a través del tiempo considerando principalmente
las dimensiones de la oportunidad, la efectividad, la aceptacion social, la

eficiencia y la coherencia de sus decisiones. “

Podemos entenderlo de esta forma, la gobernanza es el arte o modo de gobernar
que tiene como proposito la consecucion del desarrollo econémico, social e
institucional duradero, basado en un sano equilibrio entre el Estado, la sociedad civil

y la economia de un pais.

La gobernanza como entramado institucional de la gobernabilidad, denota la
construccion y el desarrollo de relaciones funcionales con distintos actores de la
sociedad y del contexto externo, a través de la capacidad para convocar, incluir,

contener, coordinar, comunicar, deliberar, persuadir, negociar, concertar, motivar,



servir, resolver problemas, satisfacer demandas, generar confianza y apoyo,
particularmente los aspectos de cercania y comunicacion con los ciudadanos, entre

otros procesos propios de los sistemas democraticos.
1.1.2 Gobierno/E-gobierno

Para diferenciar el término gobierno del de e-gobierno deben abordarse ambos

conceptos, a saber:

En palabras del Consultor Juridico Digital de Honduras (2005:955), debe
entenderse en términos generales por “Gobierno” las siguientes y claras estructuras

generales que describe de la siguiente forma:
“Conjunto de 6rganos encargados del gjercicio del poder publico.

Conjunto de instituciones o de individuos que estan por encima de los demas,

0 sea, que ocupan el vértice dentro de la estructura jerarquica total.

Conjunto de instituciones por medio de las cuales la sociedad realiza y
desarrolla aguellas reglas de conducta necesarias para hacer posible la vida

de los hombres en sociedad.

El gobierno se diferencia del Estado en que éste esta formado por toda
colectividad humana que tiene soberania sobre un determinado
territorio, es decir, la colectividad politica integramente considerada; en
tanto que el gobierno es la organizacién del poder constituido al

servicio del Estado.”

Ahora, recordemos la definicidbn de e-gobierno o gobierno electronico, tomada de
la Organizacion de los Estados Americanos (OEA) (2010, web), que de forma clara

y directa define este término como sigue:

“El Gobierno Electrénico es la aplicacion de las tecnologias de la informacion

y la comunicacion (TIC) al funcionamiento del sector publico, con el objetivo
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de incrementar la eficiencia, la transparencia y la participacion

ciudadana.”

A lo que debe agregarse desde la experiencia del autor de la presente investigacion,

sin lugar a dudas también la eficacia.

En la definicibn aludida se expresa claramente como a través de su enfoque
innovador, las acciones del Gobierno Electronico sitian a las herramientas TIC
como el elemento de apoyo esencial en el momento actual dado que pone el énfasis
en el desarrollo de un mejor gobierno con las facilidades, ventajas y aplicacion de
herramientas TIC, que no cambian al gobierno, lo hacen entre otras cosas mas
accesible y ello lo llevara mas allad del cumplimento esperado.

Esto implica alcanzar mayores niveles de eficacia y eficiencia en el quehacer
gubernamental (administracion), mejorando los procesos y procedimientos del
gobierno, aumentando la calidad y cantidad de los servicios publicos, incorporando
mas y mejor informacion en los procesos decisorios y facilitando la coordinacién
entre las diferentes instancias de gobierno para la operacion, la logistica, la

realizacion o la toma de decisiones.

En palabras mas simples el gobierno electrénico es el uso de las TIC como apoyo
para promover un gobierno mas eficiente y mucho mas eficaz, facilita los servicios
del gobierno y los hace mas accesibles con la finalidad de permitir un mayor acceso
publico a la informacién y hacer un gobierno méas responsable y transparente ante

los ciudadanos.

Esta modalidad de la globalizacion de los servicios gubernamentales realizada a
través del e-gobierno fomenta una participacion mas amplia de los ciudadanos en
el proceso y gestién del mismo, ademas apoyan en la trasparencia, lo que se vuelve
una arma mas eficiente para prevenir la corrupcién, un elemento estratégico para el
desarrollo de los paises radica en la eficiencia con la que se llevan a cabo los
servicios que ofrecen el gobierno a los diferentes sectores de la sociedad y su

capacidad de interactuar con los ciudadanos.
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El uso de TIC permite claramente que el gobierno sea:

Mas eficaz y eficiente

Proporciona servicios de mas calidad y de facil acceso,

Estimula la actividad econémica

Se convierte en un apoyo en la difusion de programas y rendicién de cuentas

Sirve como guia de autogestién al ciudadano

o a0k~ w DR

Incrementa la comunicacion tanto al interior como al exterior del gobierno de

tal forma que facilita la participacion

7. Tiene la capacidad de transformar las relaciones con el ciudadano, las
empresas y otras agencias del gobierno

8. Implica innovacién en las relaciones internas y externas del gobierno (otras
agencias gubernamentales, sus propositos empleados, las empresas y el
ciudadano)

9. Perite el acceso a la organizaciéon y funcion de gobierno en lo relativo a
acceso a la informacion o prestacién de servicios o realizacion de tramites y
participacion ciudadana.

10.Busca optimizar el uso de los recursos para el logro de los objetivos
gubernamentales.

11. Definitivamente implica el paso por una serie de estados, ho necesariamente
consecutivos

12.Es un medio y no un fin en si mismo.

13.Persigue incrementar la trasparencia y eficacia del sector publico

14.Provee medios agiles de informacion y comunicacion para los ciudadanos

Asegurando con todo ello, la contribucion del desarrollo del pais dentro de un mundo
globalizado cuya exigencia es precisamente la realizacidon e incorporacién de tales

cambios.
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1.1.3 Gobierno de datos abiertos

El gobierno electrénico también puede confundirse con los términos de Gobierno

abierto y datos abiertos, por ello definamos ahora a éstos para entender la

diferencia.

Confluyendo con la tendencia hacia la “apertura informacional™, se esta difundiendo

globalmente la expresion Gobierno Abierto como asociada a transparencia,

participacion y colaboracién.

Si bien la apertura de los gobiernos es una cuestion netamente politica y responde

a un proceso de construccion situado social, cultural y civicamente en cada

comunidad, el apoyo de herramientas TIC en la transicibn hacia modelos de

Gobierno Abierto se focaliza con los siguientes principios:

a)

b)

f)

Comunicacion: uso de TIC como canales de dialogo permanente entre
organismos Y niveles de Estado, asi como con organizaciones civiles y con
los ciudadanos;

Transparencia: difusion y libre acceso a informacion y fundamentos
decisorios de la Administracion;

Participacion: provisién y promocion de espacios de opinion y consulta a los
ciudadanos;

Domino publico: liberacion de informacion y datos publicos para su
explotacion por parte de la sociedad (“‘open data”);

Responsabilidad: clara identificacion y plena asuncion de responsabilidades
exigibles a funcionarios publicos;

Consulta pre-legislativa: debate y voto consultivo ciudadano a proyectos de

ley antes de su tramitacion parlamentaria;

! Libre acceso a la informacién publica, datos abiertos, estdndares abiertos, fuente abierta, etc.
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g) Neutralidad tecnoldgica: utilizacion de diversas tecnologias, priorizando la
disponibilidad de servicios fiables y efectivos para los ciudadanos sin

exclusividad con una determinada marca o tecnologia.

Todas las dependencias de gobierno, generan continuamente datos e informacion
de todo tipo, desde estadisticas de poblacion hasta mediciones de la calidad del
aire. El gobierno ha reconocido que esta clase de informacion es parte de un bien
publico y que la ciudadania puede tener acceso a ellos sin ninguna restriccion y de

una manera sencilla, esto desde un portal Unico.

Ahora englobaremos el tema de los datos abiertos comenzando por la siguiente
definicién proporcionada por la plataforma Datos, que en su calidad de plataforma

oficial del Gobierno de la Republica (s/f), define el término de la siguiente manera:

“Datos abiertos son aquellos datos digitales con las caracteristicas técnicas
y legales necesarias para que cualquiera, en cualquier lugar y momento los

pueda usar, reusar y distribuir libremente”

En la actualidad hay muchas areas donde podemos esperar que los datos abiertos
sean valiosos y ejemplos de como han sido usados, ya que existen diferentes
grupos de personas y organizaciones que pueden beneficiarse al tener a la mano
los datos abiertos, incluyendo el mismo gobierno respecto de datos de sus distintas

instancias o dependencias.

Es posible apuntar a un gran nimero de areas donde los datos abiertos son de gran

valor, para mencionar algunas de estas, las siguientes:

e Participacion de la ciudadania para mejorar los servicios publicos

o Autoempoderamiento

¢ Mejoramiento o la creacion de nuevos productos y servicios

e Innovacion

¢ Nuevos conocimientos a partir de fuentes de datos combinados y patrones

en grandes volumenes de datos
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Adicionalmente debe decirse que de acuerdo con Consorcio World Wide Web
(W3C)?, las condiciones para una correcta apertura, liberaciéon y difusién de los

datos son:

a) Proveerlos en estructuras adecuadas para que los interesados puedan

tratarlos de manera automética,
b) Incluir catalogos de datos en linea y la documentacion pertinente, y
c) Asegurar la legibilidad para las personas y lectura de las maquinas.

El cumplimiento de dichas condiciones facilita y cataliza los procesos de
significacién, transformacion e interpretacion requeridos para operar el ciclo datos-

informacién-conocimiento. (OEA, 2010)

Finalmente, en nuestro pais, el actual fundamento juridico del reconocimiento e
implementacion de los datos abiertos para el Estado y sus gobiernos, se publicé el
20 de febrero del 2015 la regulacion en materia de Datos Abiertos, asi como una
guia para su implementacion publicada en 6 de junio del mismo afio, en la cual se
destaca que los datos abiertos son los datos digitales de caracter publico que
son accesibles en linea, y pueden ser usados, reutilizados y redistribuidos,
por cualquier interesado; y que deben reunir los siguientes requisitos:

I.  “ Gratuitos: Se obtendran sin entregar a cambio contraprestacion
alguna;
II.  No discriminatorios: Seran accesibles sin restricciones de acceso
para los usuarios;
lll.  De libre uso: Citaran la fuente de origen como Unico requerimiento

para ser utilizados libremente;

2 Conocido también por las siglas W3C, es una comunidad internacional donde la organizaciones miembro, un
equipo de trabajo a tiempo completo, y el publico, trabajan de conjunto para desarrollar estandares web.
Dirigido por el creador de la web, Tim Berners-Lee, y el director ejecutivo Jeffrey Jaffe, tiene como mision
llevar la web a su potencial total, a través del desarrollo de protocolos y guias que aseguren a largo plazo su
crecimiento. La visién del W3C para la web incluye participar, compartir conocimiento, y de este modo crear
confianza a escala global. ECURED (s/f).
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IV. Legibles por maquinas: Deberan estar estructurados, total o
parcialmente, para ser procesados e interpretados por equipos
electronicos de manera automatica;

V. Integrales: Deberan contener, en la medida de lo posible, el tema que
describen a detalle y con los metadatos necesarios;

VI.  Primarios: Provendran de la fuente de origen con el maximo nivel de

desagregacion posible;

VIl.  Oportunos: Seran actualizados periédicamente, conforme se
generen, vy,
VIIl.  Permanentes: Se deberan conservar en el tiempo, para lo cual, las

versiones histéricas relevantes para uso publico, se mantendran

disponibles a través de identificadores adecuados para tal efecto.

Que los datos de caréacter publico, al ser puestos a disposicion como Datos
Abiertos, incrementan su potencial de uso, reutilizacion y redistribucion,

para:

1. Impulsar el crecimiento econdémico, fortalecer la competitividad y
promover la innovacion;
Incrementar la transparencia y rendicion de cuentas;
Fomentar la participacion ciudadana y fortalecer la democracia;
Detonar una mayor eficiencia gubernamental, disefio de politica publica
basada en evidencia y mejora de servicios publicos, en apoyo a los
objetivos de desarrollo, generacibn de conocimiento y buena
gobernanza;y,

5. Al'mismo tiempo, preveé el respeto a la privacidad y proteccion de los datos

personales.”

Normativa con la que comprobamos los avances realizados en este tema, su
caracter de obligatoriedad y su estrecha vinculacion con la informacion personal y

la proteccién de la misma para el operador Estatal.
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Un buen ejemplo de gobierno de datos abiertos es el de la ahora Ciudad de México,
en cuyo portal se encuentran incluso catalogados por tipo de datos (Véase:
Gobierno de la Ciudad de México (s/f), sitio web oficial, consultado en febrero 9 del
2017, recuperado de:

http://www.gobiernoabierto.cdmx.gob.mx/sigdata/index.php/Publicacion/index )

1.2 Del gobierno al E-gobierno

Iniciemos con el concepto principal de gobierno, proporcionado por Osorio
(1999:439):

“Acciony efecto de gobernar. | Origen y régimen para gobernar una nacion,
provincia, plaza. | ... | Distrito o territorio en que tiene jurisdiccion o autoridad

el gobernador. | .... | ....

De todas estas acepciones, Unicamente las dos primeras ofrecen interés para
el Derecho Politico, aun cuando por la inevitable simplicidad de sus
definiciones no dan clara idea del contenido de la institucion; entre otras
razones, porque la palabra gobierno ni siquiera tiene, dentro de dicha
disciplina, un mismo significado ni igual alcance en todos los paises ni en

todos los regimenes. ...”

Existen distintas areas importantes en la sociedad que el gobierno debe de
asegurar, como la salud, el trabajo, la educacion, el sustento y la vivienda. El
gobierno se encarga de recaudar el dinero obligatorio que conocemos como
impuestos, por parte de todos los ciudadanos miembros de un Estado, que sirve
para crear desarrollar y mantener los servicios publicos y la construccion de

infraestructura, incluso a las empresas del propio Estado.

De lo anterior nos referimos esencialmente al gobierno y las funciones que realiza
este, ahora bien centrémonos en la situacion actual, el crecimiento constante de la
poblacion en el pais, el aumento de volumen de la informacion, hacian necesaria el
uso de una herramienta que permitiera almacenar grandes cantidades de

informacion, porque anteriormente se guardaba en enormes archivos y corria el
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riesgo de sufrir dafios, o lo que es peor, destruirse; el aumento de la tecnologia es
posible almacenar gran cantidad de informacién en base de datos especiales, se
encuentra siempre disponible y se tiene facil acceso a ellas, mejoro el uso que se le
da a la informacién y fue un paso enorme que trajo beneficios a la poblacion y al
gobierno puesto que era mas facil el tratamiento de la informacion y porque no
decirlo, también su manipulacién; eso permiti6 que se diera el cambio de

gobierno a gobierno electrénico.

Esto no quiere decir que las funciones del gobierno van a cambiar, no se pierde el
fundamento de este, simplemente tendr4 mas apoyo para cumplir dichas tareas y
evita las fugas de informacion como cuando internet no existia, el uso de
herramientas TIC cambia radicalmente la forma en que los gobiernos administran y
ejecutan sus procesos internos, abre la posibilidad de mejorar e incrementar los
canales de comunicacion con los ciudadanos, asi el gobierno electrénico se observa
como un medio para modernizar los procesos y mejorar las interaccién con el

pueblo, ademas de disminuir la fractura o brecha digital existente entre estos.

El uso de las tecnologias de informacién y comunicacién del gobierno electronico,
es considerada una de las principiales preocupaciones de los entes
gubernamentales, subestimando el valor de la informacion pero particularmente son
el uso de aquéllas, lo que motiva el cambio de denominacion ya que de no hacerlo
no hay ni fundamento tecnoldgico ni juridico para denominar a un gobierno con el

calificativo de electrénico.
1.2.1 El derecho humano de acceso a la informacién

El significado del vocablo informacion para el sitio de definiciones en linea ABC

(2017), es el siguiente:

“La informacién es un conjunto de datos con significado que estructura el

pensamiento de los seres vivos, especialmente, del ser humano.

En las distintas ciencias y disciplinas de estudio académico, se le llama

informacion al conjunto de elementos de contenido que dan significado
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a las cosas, objetos y entidades del mundo a través de cddigos y
modelos. La informacién es vital para todas las actividades tanto de orden
humano como de otros seres vivos. Los animales interpretan informacion de
la naturaleza y de su entorno para tomar decisiones, tanto como los
vegetales. ElI ser humano, sin embargo, tiene la capacidad de generar
cbdigos, simbolos y lenguajes que enriguecen la informacion, la modifican, la

reproducen y la recrean constantemente, otorgandole nuevos sentidos.

Para la informatica, ... la informacion es el conjunto de datos organizados
y procesados que constituyen mensajes, instrucciones, operaciones,
funciones y cualquier tipo de actividad que tenga lugar en relacion con
un ordenador. El procesador del mismo requiere de informacion para cumplir
una orden recibida, y toda tarea computacional implica el intercambio de un
dato informativo de un lugar a otro. Esto no sélo ocurre en forma electrénica
al interior del ordenador, sino que también es natural a las acciones que un

usuario cualquiera ejecute con una computadora. ...”

La importancia de definir el vocablo es mucha dado que si no existe homologacion
en el lenguaje cada quien entiende lo que su propio campo del saber le ha
enseflado, pero en cuestiones de orden normativo es importante que cada
normatividad tenga su propia definicidén, para que para efectos de dicha norma no

se tengan inconsistencias o diferencias al momento de la interpretacion juridica.

Ahora si, en el caso que nos ocupa, el derecho humano de acceso a la informacion,
consiste en la garantia que el Estado debe proporcionar a las personas para
acceder a la informacion publica, buscar, obtener y difundir libremente la
informacion en cualquiera de sus manifestaciones (oral, escrita, medios
electronicos o informaticos). El acceso a la informacion constituye una herramienta
indispensable para hacer realidad el principio de transparencia en la gestion publica
y mejorar la calidad de la democracia. (CNDH, 2016: Web)
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Para este tema se tiene que tomar en cuenta que, el principal problema de un
sistema de acceso a la informacion es la corrupcién y el objetivo principal de este

es intentar erradicarla.

La Corte Interamericana de Derechos Humanos (2006), emitié una sentencia que
comprende los estandares internacionales, luego de destacar la relacion existente
entre el caracter representativo del sistema democratico, solo tomaremos en cuenta

un punto donde enfatizé que:

“En una sociedad democratica es indispensable que las autoridades
estatales se rijan por el principio de maxima divulgacion, el cual establece
la presuncién de que toda informacion es accesible, sujeto a un sistema

restringido de excepciones”

Para que un Estado pueda cumplir con esta afirmacion es necesario reconocer y
aceptar que la informacion de interés publico le pertenece a las personas, que el
acceso a ella no se debe a la gracia o favor del gobierno y que la posibilidad de
reservar lainformacidn es arbitraria, de este modo se consagra la presuncién de
apertura de las funciones importantes del Estado y del caracter publico de su

reuniones y documentos fundamentales.

El modo en como actla el Estado debe encontrarse regido por los principios de
publicidad y trasparencia en la gestion publica, lo que hace posible que las personas
gue se encuentran bajo su jurisdiccidn ejerzan el control democratico de las
gestiones estatales, de forma tal que puedan cuestionar, indagar y considerar si se
esta dando un adecuado cumplimiento de las funciones publicas, con el acceso a la
informacion bajo control del Estado, mejor que se de interés publico logrando la
participacion de los ciudadanos en la gestion publica, a través del control que se

puede ejercer con dicho acceso.

Se estima que los principios de maxima divulgacién, publicidad y transparencia
de lainformacién, también implican un deber basico de recoleccion, registro y

difusion de oficio por parte del Estado sobre el ejercicio de sus funciones de forma

20



tal que permita a las personas llegar de una manera mas facil a la informacion de
su interés, entre otros sobre las instituciones, sus funciones y competencias,
quienes las integran, asi como sobre las actividades que realizan para cumplir sus
objetivos, con esto se permite que las personas tengan acceso a la informacion que
poseen las instituciones, de la forma en que se retiene o sistematiza, para que
logren el acceso facil, directo y actualizado a los documentos oficiales o a copias de

sus decisiones.

México reconoce expresamente que la interpretacion de las leyes de acceso a la
informacion debe hacerse de la manera que permita maximizar el ejercicio del
derecho a la informacion que expresamente indica el articulo 6 de la Ley Federal

de Transparencia y Acceso a la Informacion Publica (2016) de la siguiente manera:

“En la aplicacion e interpretacion de la presente Ley debera prevalecer el
principio de méaxima publicidad, conforme a lo dispuesto en la Constitucion,
la Ley General, los tratados internacionales de los que el Estado mexicano
sea parte, asi como en las resoluciones y sentencias vinculantes que emitan
los 6rganos nacionales e internacionales especializados, favoreciendo en

todo tiempo a las personas la proteccibn mas amplia.

Para el caso de la interpretacion, se podra tomar en cuenta los criterios,
determinaciones y opiniones de los organismos nacionales e

internacionales, en materia de transparencia.

En el ejercicio, tramitacién e interpretacion de la presente Ley, los sujetos
obligados y el Instituto deberan atender a los principios sefialados en los
articulos 8 a 22 de la Ley General, segun corresponda.

Las disposiciones que regulen aspectos de transparencia y acceso a la
informacion previstas en la legislacion federal en su conjunto, deberan
interpretarse armonicamente con la Ley General, atendiendo al principio pro

persona.”
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De tal forma que el derecho de acceso a la informacion como derecho humano
fundamental, es aquel que establece que toda persona puede acceder a la
informacion en posesion de 6rganos publicos, sujeto sélo a un régimen limitado de
excepciones (Comité Juridico Interamericano, 2008); sin embargo este derecho
también incluye el acceso a los propios datos personales, los conocidos derechos
ARCO, que precisamente indican la posibilidad de acceder, rectificar, cancelar u

oponerse a su uso no autorizado por el titular de estos.

Se ha afirmado que con un adecuado cumplimiento del deber de accesibilidad a la
informacion por parte del Estado, éste permite a las personas que en el dado caso
de no encontrar la informacion que buscan, puedan informarse sobre a donde
podrian dirigirse para obtenerlas, de este modo los Estados pueden reducir el
namero de solicitudes de informacion sobre cuestiones bésicas pero ello solamente
es demostrable con estadisticas que no son faciles de encontrar, en el supuesto de

que existan.

Es de gran importancia enfatizar que para poder lograr una efectiva vigencia del
derecho de acceso a la informacion, los Estados deben adoptar las medidas que
sean necesarias para garantizar este derecho humano, de tal forma que se creeny
se mantengan registros publicos de manera eficiente y adecuada, y en ningan caso
los registros podran ser destruidos arbitrariamente, es necesario una politica publica
que preservé y desarrolle una memoria corporativa en las instituciones

gubernamentales.

Para lograr que las medidas implementadas sean efectivas es necesario hacer
publica de oficio la informacion con la que cuenta el Estado, con apoyo de paginas
de internet en las que las personas puedan acudir facilmente y obtener informacién
con las que cuentan las dependencias estatales de este modo se hace sencillo el
acceso y cumple con la obligacion de regirse por los principios de maxima
divulgacion, publicidad y transparencia para garantizar el derecho de acceso a la

informacion como derecho fundamental para las personas.
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En la presente administracion presidencial, mucho de este trabajo ya se ha
desarrollado, lo que se puede comprobar con una visita aleatoria a cualquier
municipio de algun gobierno de un Estado del pais para darse cuenta que se han
hecho muchos esfuerzos para ello, aun cuando no todos lo han logrado, o lo han
tomado con seriedad, lo que baste decir es una exigencia legal, dado que tienen la
obligacién de cumplir con cuestiones de transparencia que precisamente tienen
lugar en micrositios dentro del sitio oficial del gobierno que se trate y que se localizan

dentro de estos portales accesibles a todo el publico.

1.2.2 Laconfidencialidad de la informaciéon

Cada individuo tiene derecho a proteger su informacién vital o personal sin
excepcion, cuando esta decide proporcionar dicha informacion, la persona a cargo
de recabar estos datos tiene la obligacion de asegurar al individuo que su
informacion personal continuara siendo confidencial y solo tendran acceso a ella las
personas que estén involucradas en la utilizacion de sus datos y la informatizacion,
tratamiento, accesibilidad y confidencialidad a través de la proteccion del Estado
sobre la informacion recabada no debe ser diferente, de hecho ello se sustenta con
la recién aprobada Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados publicada el 16 de enero del 2017, que en su articulo primero

establece:

113

. es de orden publico y de observancia general en toda la Republica,
reglamentaria de los articulos 60., Base A y 16, segundo parrafo, de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia de

proteccién de datos personales en posesiéon de sujetos obligados.

Todas las disposiciones de esta Ley General, segun corresponda, y en el
ambito de su competencia, son de aplicacién y observancia directa para los

sujetos obligados pertenecientes al orden federal. ...
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Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos

personales, en posesion de sujetos obligados.

Son sujetos obligados por esta Ley, en el ambito federal, estatal y
municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, 6rganos autbnomos, partidos
politicos, fideicomisos y fondos publicos.”

Respecto de la confidencialidad, aqui una definicién proporcionada por la Secretaria

de Salud Federal (2005), que a la letra dice:

"La confidencialidad es la garantia de que la informacién personal sera
protegida pera que no sea divulgada sin consentimiento de la persona a la
gue le corresponden los datos, dicha garantia se lleva a cabo por medio de

un grupo de reglas que limitan el acceso a ésta informacién."

La confidencialidad es una caracteristica de la informacién (técnica y juridica), que

pretende asegurar el acceso solo a las personas autorizadas.

Existen diferentes tipos de informacion que puede ser confidencial o no, y pueden
poner en riesgo la seguridad nacional por ejemplo, donde el nivel de precaucién
sera de méaxima seguridad, y no cualquier persona tiene acceso a ella,
generalmente, los documentos de esta naturaleza se ponen bajo la custodia de
organismos publicos especializados, en ubicaciones secretas y es comdn que para

proteger la accesibilidad a ésta, se recurra al cifrado o encriptado de la informacion3.

La confidencialidad de la informacion digital permite entonces que casi cualquier

tipo de informacién pueda protegerse, solo que no se usan medidas fisicas, sino

3 ALEGSA (2016) define dicho término de la siguiente manera: “...es el proceso para volver ilegible informacion
considera importante. La informacion una vez encriptada sélo puede leerse aplicdndole una clave. Se trata de
una medida de seguridad que es usada para almacenar o transferir informacion delicada que no deberia ser
accesible a terceros. Pueden ser encriptada cualquier informacion, numeros. de tarjetas de crédito,
conversaciones privadas, etc. Para encriptar informacion se utilizan complejas formulas matemdticas y para
desencriptar, se debe usar una clave como pardmetro para esas formulas.... “
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mas bien técnicas o de infraestructuras especificas de cifrado, en algunas
profesiones y oficios la confidencialidad se asocia a un principio ético, como es el
caso del secreto profesional que no deben violar, pero en el caso de la informacion,
cuando existe ya una normatividad que le obliga a asegurar la informacién, hasta el
momento el cifrado es la mejor herramienta para hacerlo sean entes privados o

sujetos obligados.

Adicionalmente deben tomarse medidas adicionales para proteger a las personas
de quienes la procesan, para ello existe una herramienta denominada “acuerdo de
confidencialidad”, que es una responsiva escrita, disefiada con total apego a la
norma juridica, que se aplica a los empleados, o a cualquier persona que maneje
informacion de cualquier indole para asegurar la confidencialidad de ésta, para que
cada parte esté al tanto de los intereses de la otra y los respete, para que acepte
sus tiempos sin excepcion y ambas puedan beneficiarse sin excluir que a la firma
de dichos contratos de mutua confidencialidad, en los cuales se establece
restricciones para cada uno de los participantes por un tiempo determinado en que
de violentar la confidencialidad de la informacion que pasa por sus manos, le es
consecuente una responsabilidad incluso penal durante cualquier momento de la

vigencia del contrato.
1.2.3 Laseguridad de la informacion

Debemos decir primeramente que la seguridad absoluta no existe, lo Unico seguro
en esta vida es la muerte, por ello utilizando dicha premisa se puede decir que la
seguridad de la informacién o de cualquier otra cosa nunca sera al 100%, de ahi
que el pequefio margen que queda por lo cual no es al 100%, se va a constituir

como el espacio donde la inseguridad siempre prevalezca.

Existen muchas definiciones del término seguridad informatica, a continuacioén el

siguiente gréafico que incluye a las principales de ellas.
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Definiciones de Seguridad Informatica

Autor Categoria Descripcién
Mantilla Area Que se enfoca en la proteccién de la infraestructura
computacional y todo lo relacionado con esta.
villalén . Sistema libre de todo peligro, dafio o riesgo.
Brisefio Medidas Impedir que se lleven a cabo actividades no autorizadas
en un dispositivo o sistema informatico.
GestArch Integridad, Informacién correcta para la persona indicada en el
confidencialidad y Momento breciso
disponibilidad P :
Aguirre Métodos y Proteger la informacion y por ende los sistemas
herramientas informaticos ante cualquier amenaza
Garfinke Proteccion de Modificacion, destruccion accidental o intencional, o la
informacion incapacidad para procesar esa informacion.
Alegsa Disciplina Relaciona a diversas técnicas, aplicaciones y
dispositivos encargados de asegurar la integridad y
privacidad de la informacion de un sistema informatico y
Sus usuarios.

Por ello, cuando hablamos de seguridad de la informacién estamos indicando que

dicha informacion tiene una relevancia especial en un contexto determinado y que,

por tanto, hay que protegerla.

La Seguridad de la Informacion se puede definir como conjunto de medidas
técnicas, organizativas y legales que permiten a la organizacion de una institucion

o dependencia, asegurar la confidencialidad, integridad y disponibilidad de su

Lopez (2014)

sistema de informacion. (Midsuf, 2012).
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Hasta la aparicion y difusién del uso de los sistemas informéticos, toda la
informacion de interés de una organizacion se guardaba en papel y se almacenaba
en grandes cantidades de cajas conocidas como “archivo muerto”, entre ellos datos
de los clientes o proveedores de la organizacion, o de los propios empleados
guedaban registrados en papel, con todos los problemas que luego acarreaba su
almacenaje, transporte, acceso y procesado.

En ese orden de ideas es que la llegada de los sistemas informaticos y la facilidad
para guardar la informacion en un formato diferente, practico y mas aseguro,
permiten la digitalizacion de todo este volumen de informacion reduciendo el
espacio ocupado, pero, sobre todo, facilitando su andlisis y procesado. Se gana en
espacio, acceso, rapidez en el procesado de dicha informacién y mejoras en el

tratamiento y disposicion de dicha informacion.

Sin embargo, como todo en la vida existen dos lados de la moneda y en este caso
en inevitable a aparicién de diversos problemas ligados a esas ventajas. Si es mas
facil transportar la informacion también hay mas posibilidades de que desaparezca.
Si es mas facil acceder a ella también es mas facil modificar su contenido, por

ejemplo.

Desde la aparicion de los grandes sistemas aislados y hasta nuestros dias, en los
que el trabajo en red es lo habitual, los problemas derivados de la seguridad de la
informacion han ido también cambiando, evolucionando, y las precauciones
técnicas y legales para su custodia deben irse adaptando ya que en general debe
reconocerse, que cada vez mas aumenta la sofisticacion en el ataque y ello aumenta

la complejidad de la solucion, pero la esencia es la misma.

Ahora abordemos diferentes definiciones del término “seguridad informatica”, de las
cuales de las mas adecuadas es la creada por el estandar para la seguridad de la
informacion ISO/IEC 27001, que fue aprobado y publicado en octubre de 2005 por
la International Organization for Standardization (ISO) y por la comision International

Electrotechnical Commission (IEC) citada por Midsuf (2012), que a la letra dice:
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“La seguridad informatica consiste en la implantacién de un conjunto de
medidas técnicas destinadas a preservar la confidencialidad, la integridad y
la disponibilidad de la informacion, pudiendo, ademds, abarcar otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no

repudio’.

Como vemos el término seguridad de la informacion es mas amplio ya que engloba
otros aspectos relacionados con la seguridad mas alld de los puramente
tecnoldgicos y en el campo juridico nacional, estan demas, plenamente reconocidos

por diversos ordenamientos, principalmente el Cédigo de Comercio vigente.

Lo anterior se convierte en un factor muy importante ya que significa que el
reconocimiento legal de los aspectos técnicos, dan la seguridad juridica que la
Constitucion Politica de los Estados Mexicanos (1917), anuncia y asegura

garantizar, en términos de informacion y para todos.

1.3 Elementos fundamentales del E-gobierno

El constante desarrollo tecnoldgico, genera un importante impacto en todos los
ambitos y niveles de la economia, de la sociedad y de cada individuo en todos los
campos del conocimiento humano, el cual se funda en la actualidad en mucho, en
el uso de las Tecnologias de Informacién y Comunicacion (TIC), que producen
cambios que condicionan y determinan la vida ciudadana, trayendo con ello la
incorporacion de nuevas formas de interaccion en la sociedad, a través del gobierno
electrénico y por ende la necesaria e inevitable trasformacion de la Administracion

Pulblica y su forma de Gobierno.

El uso de las TIC cambia la forma que tienen los gobiernos en su administracion y
la forma en que ejecutan sus procesos internos, abriendo la posibilidad de mejorar
e incrementar los canales de comunicacion con los ciudadanos, se adoptan como
un recurso de la gestion publica, hacen del gobierno un prestador de servicios
accesibles que cumpla con las nuevas demandas de la ciudadania, con bajos

costos, mayor transparencia, eficiencia y eficacia.
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En los distintos sectores que componen una sociedad se favorece cada uno de
ellos, el acceso a la informacion y la igualdad de oportunidades frente al salto en el
nivel de vida que viene de la mano de la tecnologia, sino que deben transformase
en usuarios modelos de las TIC. De esa manera podran utilizar de un modo efectivo
los recursos mejorando la calidad de tramites, consultas y acceso a toda su

informacion.

En tal sentido se pueden plantear, que la realizacion de estas acciones va
encaminadas fundamentalmente a los ciudadanos y la interaccion con estos,
utilizando las mejoras que brindan las diversas herramientas TIC, como ya se dijo,

recibe el nombre de gobierno electrénico.

Como suele pasar con los conceptos que aparecen y se extienden con mucha
velocidad en el mundo de la gestidn de la administracidon, no se ha logrado integrar
una definicién universal de lo que significa el Gobierno Electrénico, pero no obstante
analizando la lista de definiciones acerca de este tipo de gobierno se puede concluir

gue el concepto en si mismo engloba por lo menos los siguientes elementos:

1. Esté relacionado con la aplicacion de las TIC

2. Implica innovacion en las relaciones internas y externas del gobierno con:
a. Otras agencias gubernamentales
b. Sus propios empleados
c. Las empresas o iniciativa privada y con,
d. El ciudadano

3. Afecta la organizacion y funcion de gobierno en lo relativo a:
a. Acceso a la informacién

b. Prestacion de servicios
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c. Realizacion de tramites y
d. Participacion ciudadana

4. Busca optimizar el uso de los recursos para el logro de los objetivos

gubernamentales.

5. Su implementacién implica el paso por una serie de estados, no

necesariamente consecutivos.
6. Es un medio, no un fin en si mismo.

1.3.1 Fases

El desarrollo de un Gobierno Electrénico se debe al constante cambio que
comprende al menos cuatro fases: presencia, interaccién, transaccion vy
transformacion, estas fases no necesitan que termine una para que pueda
comenzar la otra, cada una de ellas tiene distinto objetivo y requiere distintas
exigencias en término de costos, necesidades de conocimientos y nivel de uso de

herramientas TIC.
En la descripcién de cada una de estas fases se debe tomar en cuenta lo siguiente:
e Presencia

En esta primera etapa el gobierno tiene presencia en Internet a través de la
divulgacién de sus sitios web o portales. En esta instancia los organismos
ponen a disposicion informacion basica de manera rapida y directa. No existe
mayor relacién con ciudadanos y empresas debido a que la informacion

puesta en linea no posibilita la interaccion.

Suele ser de esta forma como presentan su informacion la primera vez que
poseen o disefian un sitio web, con mucha intension pero con nula utilidad e

informacion.
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* Interaccién

En la etapa de interaccion es posible una comunicacion mas directa entre los

ciudadanos y los organismos.

Estos no solo brindan informacién, sino que estan preparados para recibir
opiniones y establecer una comunicacion con la poblacion a través del correo
electrénico, envio de formularios, de comentarios de opinion o de foros o de

atencion directa desde un chat.

Aun no se tienen en esta etapa servicios en linea, se caracteriza solamente
por informacién general, turistica, de contacto y probablemente de la

organizacion interna de forma muy general.
« Transaccion

Con la transaccion, una vez completada la etapa anterior, los organismos
brindan a los ciudadanos la posibilidad de iniciar, realizar el seguimiento y
finalizar cualquier tramite en linea, sin tener que ir personalmente a la

dependencia correspondiente.

Los sitios web de los organismos estan preparados para ofrecer sus tramites
y servicios como un simil de la atencién hasta entonces presencial realizada

en las oficinas.

Hasta esta fase, el avance se genera fundamentalmente por un salto
tecnolégico. Es decir, no se generan implicaciones en las estructuras
organizacionales o funcionales de las agencias de la administracion publica.
Los proyectos de gobierno electrénico se pueden adelantar hasta esta etapa
sin la generaciéon de sinergias entre instituciones, ya que corresponde a la
automatizacion de las actividades que se desarrollan de manera

independiente y “usan” al ciudadano como enlace entre las organizaciones.

» Transformacion
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En la cuarta fase, que corresponde a la transformacion, el salto es cultural, lo
cual genera un reto mayor para su implementacion porque implica una
redefinicion de los servicios y de la operacion de la administracién publica,
creando una integracion total entre agencias y entre niveles regionales, asi
como con el sector privado, las organizaciones no gubernamentales y el

ciudadano, permitiendo servicios cada vez mas personalizados.
e Participacion democrética

Representa el nivel mas sofisticado de las iniciativas en linea del gobierno,
puede ser caracterizada por una integracion de las interacciones con

empresas, ciudadanos, proveedores y otras administraciones.

Aqui, el gobierno estimula la toma de decisiones participadas y esta

dispuesto a implicar a la sociedad en la red en un dialogo de doble direccion.

A través de caracteristicas interactivas tales como blogs, foros y otros, el
gobierno solicita activamente opiniones y participacion a los ciudadanos y los

integra en el proceso interno de toma de decisiones.

A su vez, se pueden identificar cuatro dimensiones (externa, promocion,
interna y relacional) en las que se trabaja durante la implementacién de

proyectos de gobierno electrénico.

La dimension externa se refiere a la utilizacion de las TIC como instrumento
para prestar servicios, ofrecer informacion y facilitar la interaccion con los
ciudadanos y agentes externos a la administracion local. La dimensién de
promocién viene a destacar las actividades orientadas a potenciar la
cohesién social a través del fomento del uso de las TIC por parte de los
ciudadanos, superando o atenuando la fractura digital, por parte de las

empresas y por parte del resto de los agentes sociales.

La dimensién relacional se refiere a la utilizacién de las TIC para facilitar las

relaciones de las administraciones publicas locales con aquellas entidades,
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ya sean publicas o privadas, con las que mantienen un contacto mas habitual

e intenso.

La dimension interna viene a destacar el papel de las administraciones
locales en la utilizacion de las TIC en la mejora de su funcionamiento interno,
gue necesariamente deberia repercutir en una mayor efectividad de sus

actuaciones.
1.3.2 Objetivos

La estrategia del Gobierno Electréonico tiene como fundamental objetivo el
aprovechar el uso de las tecnologias de informacién y de comunicaciones en
el funcionamiento de las dependencias y entidades de la Administracion
Puablica Federal (APF), para agilizar los tramites que se realizan para los
ciudadanos, coadyuvar a transparentar la funcion publica, elevar la calidad de
los servicios gubernamentales y en su caso detectar con oportunidad

practicas de corrupcion al interior de las instituciones publicas

De forma tal que el actual Gobierno Digital, conocido como e-Gobierno, es un
componente del Sistema Nacional e-México, que promueve el uso intensivo de
sistemas digitales, en especial de internet, como la herramienta principal de trabajo
de las unidades que conforman la APF, a través de las siguientes siete lineas de

accion:

1. Instalacion y aprovechamiento de infraestructura tecnolégica gubernamental,
uso intensivo de redes internas gubernamentales e Internet, para mantener
integrada la actividad del sector publico en todas las dependencias y entidades
de la APF, y proporcionar mayor precision y oportunidad a la gestion de los

servidores publicos.

2. Promocion y aplicacion de la administracion del conocimiento y la colaboracion
digital, mediante sistemas y esquemas tecnologicos para adquirir, organizar y
comunicar el conocimiento en la APF en sus distintas etapas, tales como

aprendizaje, colaboracion, evaluacion y toma de decisiones, estas acciones han
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sido fundamentales para el pleno ejercicio y cumplimiento de la Ley Federal de
Transparencia y Acceso a la informacion Publica (2016).

Mejora y redisefio de procesos con tecnologias de informacion, para desarrollar,
actualizar y consolidar los sistemas informéaticos en las distintas areas de la APF,
asi como para facilitar la actualizacion informética de los procesos que operan

las tareas adjetivas y sustantivas de las instituciones publicas.

Mayor cobertura de los servicios y trdmites electronicos (e-Servicios) del
Gobierno Federal, para ofrecer a la ciudadania la oportunidad de acceder a éstos

a traves de medios electrénicos con seguridad y rapidez.

Consolidacion del Portal Ciudadano del Gobierno Federal, el cual se ha
convertido en el eslabon para la creacion de cadenas de valor y en un medio
eficiente para la participacion ciudadana, la trasparencia y la rendicion de
cuentas, con ayuda de este portal la ciudadania puede consultar a través de
Internet toda la informacion sobre productos, servicios y tramites de la APF, el
portal representa a su vez un vinculo de comunicacion e interaccion entre el
gobierno y la ciudadania, las empresas del sector privado y entre las distintas

instancias gubernamentales.

Ampliacion de nuevas figuras como la e-Democracia y el fortalecimiento de
mecanismos tradicionales como la participacion ciudadana, para continuar
aplicando y desarrollando esquemas tecnoldgicos de planeacion, participacion y
atencion a la poblacion, asi como espacios en linea que identifiquen y recojan
los planteamientos, problemas, necesidades y propuestas de la ciudadania,
facilitando su seguimiento mediante innovacibn en los sistemas de

administracion de las relaciones con la ciudadania.

Promocién de politicas de informacién, comunicaciones y organizacion para el
Gobierno Digital, dirigidas a conformar una red organizacional para la definicion
de planes rectores y politicas internas en materia de tecnologias de la

informacion, que sean congruentes con las metas de innovacién gubernamental
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y coordinar las tareas para el desarrollo y consolidacion de las acciones
planteadas por la Coordinacion de Agenda Digital en México.

El objetivo del e-Gobierno es entonces, a saber de la OEA (2010, web):

“Participar de las oportunidades que ofrecen las Nuevas Tecnologias de la
Informacion y de las Comunicaciones (NTIC), integrandolas en sus
procedimientos y objetivos con la finalidad de incrementar su eficiencia,

eficacia, economia y legitimidad politica y democréatica.”
1.3.3 Alcances

A la hora de determinar cuales son las dimensiones del e-Gobierno, existe una
importante confusion terminoldgica. Asi se habla de e-Gobierno o e-Administracion
como si fueran lo mismo, no obstante a pesar de que tienen matices similares,
también presentan sus peculiaridades. Igual ocurre con los términos e-Gobierno y
e-Gobernanza, sin embargo autores como Marche y Mcniven (2003:74-86) si

establecen una diferencia.

Antes de continuar con la diferenciacién entre estos términos es oportuno clarificar

el significado de cada uno de ellos.

e e-Gobierno tiene la funcién de elaborar y ejecutar las politicas publicas, para la
continua optimizacién de la prestacion de servicios publicos como el acceso y
provision de informacion a la sociedad en su conjunto a través de la Tecnologia
y los medios de comunicacién y particularmente de Internet, es decir la
innovacion de las Organizaciones Publicas. (Programa para un Gobierno
Cercano y Moderno: 2013 — 2018)

e e-Administracion busca y tiene la funcion de mejorar los procesos y
procedimientos administrativos en presencia de las herramientas TIC e Internet,
al ofrecer informacion y servicios electrénicos, los cuales deben ser mas

accesibles, mas relevantes y receptivos a las necesidades de los ciudadanos,
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como la comunicacion entre instituciones para mejorar su faceta de

consumidores de servicios publicos. (Subirats, 2001)

e Lae-Gobernanza o Gobernanza Electrénica se refiere a la forma en la que se
toman las decisiones mientras que el Gobierno es la forma en la que se ejecutan.

Como sefalan Marche y McNiven (2003: 75):

"...la prestacion de un servicio es una funcion del Gobierno mientras que la
decisién de prestarlo o no hacerlo se relaciona con Gobernanza o Buen

Gobierno”.

Continuando con la idea de diferenciar claramente estos conceptos, se aborda el
planteamiento de Holzer y Kim (2006) que consideran que la e-Gobernanza incluye

tanto al e-Gobierno como a la e-Democracia.

Concretamente, la e-Democracia es considerada como un elemento fundamental
para reforzar la legitimidad y razon de ser de las Organizaciones Publicas, cuya
principal mision y funcién es tratar de analizar los problemas y tomar decisiones
para solucionarlos, siguiendo procedimientos de gestion en linea. Aunque e-
Democracia es un plano relativamente nuevo del e-Gobierno, es aquel donde
pueden ocurrir las transformaciones mas radicales y desde el cual se puede
incorporar a la clase politica. Si se trata de participacion, consulta, involucramiento
en las decisiones de politica publica, registros, informacion, etc., Internet nos esta
abriendo una gigantesca posibilidad de usos de tecnologia con impacto politico
(Orrego, 2004; referido por Vargas, 2011)

1.3.4 Operadores

Como operadores entendemos que se encuentra conformado por el gobierno y los
usuarios o ciudadanos, para este tema es muy importante destacar la participacion

ciudadana que es una actividad consciente, racional y organizada de individuos o
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grupos, que tiene el propédsito de incidir en las deliberaciones y decisiones

referentes a cuestiones de interés comun.

El creciente interés por la participacion ciudadana en las democracias
representativas se presenta por la necesidad de una ciudadania critica y exigente,
de aumentar el compromiso, incidencia e injerencia en los asuntos publicos y que
lleva inmerso las facilidades, accesibilidad e inmediatez para que estos se realicen.
(Pasco, 2006)

También existen otros usuarios del gobierno electronico que son los Gabinetes
politicos; estos son grupos politicos que mantienen el control de las instancias de
poder. (Quijano, 2013:57)

Conocemos el enorme potencial de las soluciones del Gobierno electrénico para
mejorar las prestaciones estatales en términos de informacion, servicios,
participacion, transparencia y democratizacion. Sin embargo, las decisiones
estratégicas pertenecientes al e-gobierno que son totalmente politicas y no
necesariamente técnicas se encuentran bajo la aprobacion de preferencias,

percepciones y prioridades de los integrantes de los gabinetes politicos.

Aun cuando la obligacion esta debidamente fundada y motivada como ya se dijo por
la Ley Federal de Transparencia y Acceso a la informacion Puablica (2016) y
DECRETO por el gque se establece la regulacion en materia de Datos Abiertos

(2015) y baste decir, de caréacter obligatorio.

1.3.5 Acceso alainformacion vs. Confidencialidad de la informacioén

Si bien, en algunas naciones, el acceso a la informacién se considera como un
derecho humano, y de acceso irrestricto en principio, también es cierto que existen
algunas situaciones excluyentes de este derecho que, normativamente, facultan a

la autoridad a denegar el acceso a informacion existente para resguardar bienes de
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seguridad nacional* principalmente y cuya proteccion juridica lo permite, suelen ser

derechos fundamentales vinculados a la vida privada de los titulares de la

informacion, con esto nos referimos al derecho a la intimidad personal entre otros,

0 como en el caso de la diferencia entre la funcidn publica y la vida privada donde

se aprecia claramente que solamente la primera puede ser de acceso publico.

Los supuestos de excepcion son principalmente los siguientes:

Informacidn secreta: Aquella informacién del campo militar o de sectores
muy altos de gobierno, cuya exclusion del acceso publico asegura la
adecuada defensa de la nacién, la seguridad nacional®, la integridad

territorial, y la subsistencia del régimen democratico o labores de inteligencia.

4 Ley de Seguridad Nacional (2005), “Articulo 3.- Para efectos de esta Ley, por Seguridad Nacional se entienden
las acciones destinadas de manera inmediata y directa a mantener la integridad, estabilidad y permanencia
del Estado Mexicano, que conlleven a:

l.
1.
1.
v.
V.

VI.

La proteccion de la nacion mexicana frente a las amenazas y riesgos que enfrente nuestro pars;

La preservacion de la soberania e independencia nacionales y la defensa del territorio;

El mantenimiento del orden constitucional y el fortalecimiento de las instituciones democrdticas de
gobierno;

El mantenimiento de la unidad de las partes integrantes de la Federacion sefialadas en el articulo 43
de la Constitucion Politica de los Estados Unidos Mexicanos;

La defensa legitima del Estado Mexicano respecto de otros Estados o sujetos de derecho
internacional, y

La preservacion de la democracia, fundada en el desarrollo econdmico social y politico del pais y sus
habitantes.”

5>1dem, “Articulo 5.- Para los efectos de la presente Ley, son amenazas a la Sequridad Nacional:

1. Actos tendentes a consumar espionaje, sabotaje, terrorismo, rebelion, traicion a la patria,
genocidio, en contra de los Estados Unidos Mexicanos dentro del territorio nacional;

Il. Actos de interferencia extranjera en los asuntos nacionales que puedan implicar una afectacion al
Estado Mexicano;

Ill. Actos que impidan a las autoridades actuar contra la delincuencia organizada;

IV. Actos tendentes a quebrantar la unidad de las partes integrantes de la Federacion, sefialadas en
el articulo 43 de la Constitucion Politica de los Estados Unidos Mexicanos;

V. Actos tendentes a obstaculizar o bloquear operaciones militares o navales contra la delincuencia
organizada;

VI. Actos en contra de la sequridad de la aviacion;

Vil. Actos que atenten en contra del personal diplomdtico;

ViIl. Todo acto tendente a consumar el trdfico ilegal de materiales nucleares, de armas quimicas,
bioldgicas y convencionales de destruccion masiva;

IX. Actos ilicitos en contra de la navegacion maritima;

X. Todo acto de financiamiento de acciones y organizaciones terroristas;

XI. Actos tendentes a obstaculizar o bloquear actividades de inteligencia o contrainteligencia, y

XIl. Actos tendentes a destruir o inhabilitar la infraestructura de cardcter estratégico o indispensable
para la provision de bienes o servicios publicos.”.
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Informacién reservada: En materia de seguridad interna, es aquella que
debe ser excluida del acceso publico con la finalidad de combatir de manera
eficiente a la delincuencia. En el campo de la seguridad externa, se refiere a
aquella informacion que debe ser excluida del conocimiento del publico para
asegurar el eficiente resguardo de los intereses internacionales del Estado.
Informacion confidencial: Aquella informacion que esta en poder del
Estado, y que sdlo compete a sus titulares y aquella informacion estratégica
para decisiones de gobierno, accion sancionadora 0 procesos
administrativos o judiciales.

O la que particularmente establece la Ley de Seguridad Nacional (2005),°

gue en su articulo 6 fraccion V, establece:

“Informacion gubernamental confidencial: los datos personales
otorgados a una instancia por servidores publicos, asi como los datos
personales proporcionados al Estado Mexicano para determinar o

prevenir una amenaza a la Seguridad Nacional.”

En México las excepciones para el acceso a la informaciéon publica estan

establecidas en los siguientes ordenamientos legales:

LFPDPPP (2010): “Articulo 4.- Los principios y derechos previstos en esta
Ley, tendran como limite en cuanto a su observancia y ejercicio, la
proteccion de la seguridad nacional, el orden, la seguridad y la salud publicos,
asi como los derechos de terceros.”

LGPDPPSO (2017), “Articulo 6. El Estado garantizara la privacidad de los
individuos y debera velar porque terceras personas no incurran en conductas

gue puedan afectarla arbitrariamente.

El derecho ala protecciéon de los datos personales solamente se limitara

por razones de seguridad nacional, en términos de la ley en la materia,

6N. del A.; y a partir de la publicacién de la Ley de Seguridad Interior, lo que la misma adicione a este tema.
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disposiciones de orden publico, seguridad y salud publicas o para

proteger los derechos de terceros.”

Como en todo, las excepciones confirman la norma, aqui las excepciones que
impiden el acceso irrestricto a la informacion publica estan mas que justificadas y
son coincidentes casi de forma idéntica entre una normatividad y otra, y una vez
leido el significado de seguridad nacional de la normatividad de la materia se
entiende perfectamente la importancia de dicha restriccion ya que la posibilidad de

exponer al propio pais 0 a su soberania seria catastrofico e indeseable.
1.4  Plan Nacional de Gobierno Electrénico 2013-2018

El Plan Nacional de Desarrollo (2013-2018), publicado en el Diario Oficial de la
Federacion el 20 de mayo de 2013, expone la ruta que el Gobierno de la Republica
trazd para contribuir de manera mas eficaz a que los mexicanos podamos lograr
que México alcance su maximo potencial, por lo menos en el presente periodo de

gobierno.
Para ello, se establecieron las Metas Nacionales siguientes:

México en Paz
México Incluyente
México con Educacion de Calidad

México Prospero y

N A

México con Responsabilidad Global, asi como las estrategias transversales
Democratizar la productividad, Gobierno cercano y moderno, y Perspectiva

de género

El Plan es de observancia obligatoria para las dependencias y entidades de la
Administracion Publica Federal, asi como la base para la elaboracién de los
programas necesarios para dar cumplimiento a los objetivos y metas establecidos

para la presente Administracion del pais.
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Los programas sectoriales y especiales derivados del Plan Nacional de Desarrollo
que coordina la Secretaria de Gobernacion, establecen objetivos alineados y
vinculados con el cumplimiento de las metas y estrategias contenidas en el Plan,
con el propdsito de contribuir a la construcciéon de un gobierno eficiente y una

Administracion Publica Federal orientada al logro de resultados.

La Secretaria de Gobernacion presenta los logros obtenidos en la implementacion
de los programas que son de competencia del sector, de conformidad con los

objetivos, indicadores y metas definidos en cada uno de ellos en su pagina oficial.

De esto parte la Estrategia Digital Nacional que, principalmente pretende que la
poblacion tenga mayor disponibilidad y calidad en servicios de telecomunicaciones,
ademas se pretende que el estado deba garantizar a la ciudadania el derecho al

acceso a las tecnologias de la informacién y comunicacion.

Esta estrategia guiara las acciones y politicas necesarias para incorporar estas
tecnologias a la vida cotidiana de la poblacién, las empresas y al propio gobierno,

siendo ésta ultima, aquélla que incluye la implementacion del gobierno electrénico.
1.4.1 E-gobierno y Marco Estructural de la Estrategia Digital Nacional

La Estrategia Digital Nacional es el documento que plasma las acciones que el
Gobierno de la Republica implementara durante los proximos afios para fomentar la
adopcion y el desarrollo de las TIC e insertar a México en la Sociedad de la
Informacién y el Conocimiento. En este sentido, la Estrategia Digital Nacional es el
documento fundamental que guiara todas las acciones del Gobierno de la Republica
en materia de digitalizacion, y a partir del cual se mediran los avances, logros y retos

en este ambito.

El propésito de la Estrategia Digital Nacional es aumentar la digitalizacion de
México, para que con ello se maximice su impacto econémico, social y politico en

beneficio de la calidad de vida de las personas.
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Para esto, la Estrategia se compone de cinco objetivos y cinco habilitadores que, en
conjunto, permitiran la digitalizacion de México. Estas politicas fomentaran tanto el
despliegue y la ampliacion de infraestructura de telecomunicaciones, como la
adopcion y la utilizacién de las TIC por parte de la poblacion para aprovechar sus
beneficios. En este sentido, no es suficiente tener acceso a servicios de
telecomunicaciones, sino que es necesario que las tecnologias sean aprovechadas
para mejorar diversos aspectos de la vida de las personas. En la medida en que los
individuos, empresas y gobierno integren y adopten las TIC en sus actividades
cotidianas, habra mejoras en la calidad de vida de las personas, en la eficiencia de
los procesos productivos de las empresas y en la eficiencia de los procesos de
gestion, provision de servicios publicos, transparencia y rendicion de cuentas del

gobierno

A partir de este objetivo, la misién y la vision de la Estrategia Digital Nacional son

las siguientes:

Mision: Facilitar el acceso y promover la utilizacion de las TIC en la vida
cotidiana de la sociedad y del gobierno para que éstas contribuyan al
desarrollo econémico y social del pais, y a mejorar la calidad de vida de las

personas.

Vision: Un México Digital con una sociedad conectada, participativa e
innovadora que potencializa sus capacidades para tener mejores
oportunidades; y un gobierno abierto, cercano, moderno y transparente, que
garantice que la tecnologia sea motor del desarrollo del pais.

La Estrategia Digital Nacional representa una prioridad nacional dados los efectos
econdémicos y sociales positivos derivados de la digitalizacidn. A partir de su objetivo
general la Estrategia, como documento de politica publica, se integra de cinco
objetivos ligados a las metas nacionales planteadas en el Plan Nacional de
Desarrollo 2013-2018 y que son indispensables para impulsar la transicion de

México a una Sociedad de la Informacién y el Conocimiento.
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Aqui un cuadro con los cinco principales objetivos de la Estrategia Digital Nacional al 2018.

L

TRANSFORMACION
GUBERNAMENTAL

ECONOMIA DIGITAL

EDUCACION DE CALIDAD

SALUD UNIVERSAL
¥ EFECTIVA

SEGURIDAD CIUDADAMA

Construir una nueva relacion entre |2 sociedad vy el gobierno,
centrada en la experencia del ciudadano como usuario de
servicios pablicos, mediante la adopcidn del uso de las TIC en
el Gobierno de la Repidblica

Desarrollar un ecosisterna de economia digital que contri-
buya a alcanzar un México praspero, mediante la asimilacion
de las TIC en los procesos econdmicos, para estimular el
aumento de la preductividad, el crecimiento econdmico y la
creaciin de empleos formales.

Integrar las TIC al proceso educativo, tanto en la gestion
educativa como en los procesos de ensenanza-aprendizaje,
asi como en los de formacion de los docentes y de difusion
¥ preservacion de la cultura y el arte, para permitir a la pobla-
cibn insertarse con éxito en la Sociedad de la Informacion y
el Conodimiento.

Generar una politica digital integral de szalud gue aproveche
las oportunidades que brindan las TIC con dos prioridades:
por Una parte, aurnentar la cobertura, el acceso efectivo y la
calidad de los servicios de salud y. por otra, hacer mas
eficiente el uso de la infraestructura instalada y recursos
destinados a la salud en el pais.

Liilizar a las TIC para prevenir la violencia social, articulando
los esfuerzos de la ciudadania y de las autoridades en torno
a objetivos comunes para promover la seguridad, y también
para prevenir ¥y mitigar los danos causados por desastres
naturales.

Estrategia Digital Nacional (2013, web: cuadro 1)
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Para lograr estos objetivos la Estrategia Digital utilizara los siguientes habilitadores:

1 CONECTIVIDAD

2 INCLUSION Y
HABILIDADES DIGITALES

3 INTEROPERABILIDAD
4 MARCO JURIDICO
5 DATOS ABIERTOS

Desarrollo de redes y la ampliacién del despliegue de una
mejor infraestructura en el territorio nacional, la ampliacién
de la capacidad de las redes existentes, y el desarrollo de
competencia en el sector de TIC para estimular |a reduccién
de precios.

Serefiere al desarrollo equitativo de habilidades para operar
tecnologias y servicios digitales, contemplando la cobertura
social y el desarrollo de habilidades con equidad de género.

Se refiere a las capacidades técnicas, organizacionales, de
gobernanza y semanticas, necesarias en los sistemas tecno-

l6gicos para compartir informacién y transacciones de forma
consistente.

Se refiere a la armonizacidn del marco juridico con la finalidad
de propiciar un entorno de certeza y confianza favorables
para la adopcion y fomento de las TIC.

Se refiere a la disponibilidad de informacién gubernamental
en formatos Utiles y reutilizables por la poblacién en general,
para fomentar el emprendimiento civico e impulsar la trans-

parencia, mejorar los servicios publicos y detonar mayor
rendicién de cuentas.

Estrategia Digital Nacional (2013, web: cuadro 2)
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A solo un afio de concluir el presente periodo presidencial ha quedado en claro que en
ningun otro periodo presidencial se habia trabajado tanto, y el tema de estudio del
gobierno electrénico que nos ocupa, asi lo ha permitido verificar dado que en el periodo
inmediato anterior si bien existia un apartado similar la verdad es que después de 6 afios
nada se pudo informar sobre avances o desarrollos al respecto.

Version que se confirma con la publicaciéon de Islas y Arribas (2010), al decir:

“De 2000 a 2009, ninguno de los coordinadores generales del Sistema Nacional e-
México (Julio César Margain y Compeéan, Javier Pérez Mazatan, Alejandro
Hernandez Pulido y Ledn David Pérez Hernandez) fue capaz de poder definir una
agenda digital para perfilar el rumbo de México hacia la sociedad de la informacion

y el conocimiento.

Para intentar disimular tan rotundo fracaso, Leén David Pérez, ultimo coordinador
general del Sistema Nacional e-México, con la anuencia de Luis Manuel Enrique
Téllez Kuenzler -entonces titular de la Secretaria de Comunicaciones y
Transportes (SCT)-, a comienzos de 2009 gestiono el cambio de nombre de la
Coordinacion General del Sistema Nacional e-México, la cual desde comienzos de
2009 se denomina Coordinacion de la Sociedad de la Informacién y el

Conocimiento.

En el fracaso del Sistema Nacional e-México por supuesto interviene la ausencia
de una agenda digital que hubiese respondido a la necesidad de convertir los
ambiciosos propoésitos del Sistema Nacional e-México en estrategias l6gicas, con
acciones perfectamente definidas y con objetivos especificos correctamente
detallados. Ello por supuesto no se conseguira con el simple hecho de haber
transformado al Sistema Nacional e-México en la Coordinacion de la Sociedad de

la Informacion y el Conocimiento.”



II. EL MODELO INFORMATICO-JURIDICO DEL GOBIERNO

ELECTRONICO 0 E-GOBIERNO

2.1 Gobernabilidad y TIC

El uso de Tecnologias de la Informacion y Comunicacién (TIC), son un instrumento
valioso para la sociedad actual, porque contribuyen a la modernizacion de la
administracion publica y permiten lograr mayores niveles de eficacia y eficiencia en las

acciones de gobierno.

Si exploramos a fondo el uso de herramientas TIC para la mejora de la gobernabilidad,
se puede ser un poco optimista. La presencia de dichas herramientas vigoriza las
relaciones politicas permitiendo la participacion directa del ciudadano en el gobierno,
evitando mediaciones, optimizando el proceso representativo y expandiendo la

democracia participativa.

Por ello debe entenderse entonces términos como “gobernabilidad” que significa el
proceso de interaccion entre el gobierno y sociedad, sefialando que protege la buena
gobernabilidad en tanto los procesos gubernamentales sean transparentes y los
individuos se organicen en la expresion de sus prioridades y demandas al gobierno. En
palabras mas sencillas la gobernabilidad se manifiesta en la interaccion exitosa con los
poderes constituidos, a la vez que requiere la descentralizacion de las decisiones, de las

instituciones y de los supuestos.

El vinculo entre el uso de herramientas TIC y la gobernabilidad puede ilustrarse mejor
por la expansién de los servicios tanto educativos como de actividades culturales;
también por la expansion de servicios judiciales y de control de justicia; por el aumento
de la nocion de ciudadania, la seguridad publica, los derechos humanos y mas interaccion

con las autoridades; en general para el mejoramiento de los servicios publicos.

46



Integrar herramientas TIC genera un factor importante de democratizacion, en si mismas,
son un medio para crear mecanismos Yy politicas propicias para aprender y para compartir

soluciones entre los diferentes niveles de gobierno y de la poblacién.
La automatizacion de los procesos administrativos fue:

e El primer paso para la modernizacion, principalmente de los servicios internos,
lo que permite luego poner la informacion disponible al publico.

e Elsegundo paso es implantar el gobierno electronico, mediante la prestacion de
servicios a la sociedad a través de medios digitales.

e Eltercer paso, que es el foco de este estudio, es el uso de herramientas TIC para
la gobernabilidad a través de la interaccion ciudadano-gobierno-ciudadano, la cual
promueve el reconocimiento de las prioridades y demandas del publico, la
receptividad del grupo gobernante y el mejoramiento de multiples aspectos en las
relaciones gobierno-ciudadano para ser aplicadas en compafiia de la seguridad
informatica a los operativos como una de las formas de combate al delito.

Desarrollar programas de capacitacion en gran escala podria contribuir significativamente
a expandir la utilizacién de herramientas TIC y optimizar los procesos de interaccion entre
ciudadanos y gobierno. Un programa de este tipo debe tener en cuenta en qué medida
la participacion digital o electrénica difiere de los procesos de participacion tradicionales
dentro de un proceso politico. La diferencia fundamental reside en que los procesos
digitales son permanentes y no requieren de la “presencia fisica” de los involucrados en

el procesos politico.

La capacitacion deberia estar preparada o en caminada para resolver las siguientes

incégnitas o preguntas basicas:

1. ¢Cudles son los nuevos papeles y responsabilidades de la Legislatura, del sector
publico, de las ONG, en relacion a la participacion electrénica en los procesos
politicos?

2. ¢Cuales son los recursos y factores necesarios para hacer que la participacion

electronica sea efectiva?
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3. ¢Cuales son las nuevas medidas a tomar para garantizar el compromiso
participativo de todos los ciudadanos y reducir la brecha digital?

4. ¢Como extender la participacion electronica a los grupos minoritarios en América
Latina, tales como mujeres en el area rural, grupos indigenas en la region Andina,
trabajadores rurales en areas dispersas como el Amazonas o residentes de las

periferias de grandes ciudades? (Batista, 2003)

El contenido mas importante de la implementacion del gobierno electronico debe ser la
educacién tecnoldgica, en conjunto con la educacion politica comprendiendo primero el
funcionamiento de las instituciones, democratica participativa y digital, interaccién con la
legislatura y con el ejecutivo, participacion ciudadana, movimientos sociales de base,
constitucién y legislacion, organizacion social, organizacion politica, procesos de
formulacion presupuestaria y presupuesto participativo, cuestiones de transparencia,
descentralizacion, ciudadania, justicia y funcionamiento de los partidos, ya sea para
trabajo al interior o al pubico como parte de los servicios de gobierno.

Para concluir, mejorar el gobierno en Latinoamérica, que es a quien nos compete, y el
resto del mundo, es fundamental la participacion ciudadana, la transparencia y la
descentralizacion, estas deberan ser practicas corrientes. Resulta favorable que los
grupos organizados, los grupos de presion y las ONG se estan estructurando en redes
para exponer sus opiniones, presentar propuestas, actuar de forma cohesiva y

sincronizada, pero sobre todo, interactuar con el poder publico.
2.2 Conceptos relacionados de Informatica

Antes de analizar a la informética es importante hacer un breve resumen del rubro general
gue le da origen, es decir, la cibernética, de la cual podemos decir que ya en 1948, un
matematico estadounidense, Norbert Wiener, escribio un libro que llamo Cibernética, en
el cual emple6 este término para designar a la nueva ciencia de la comunicaciéon y

control entre el hombre y la maquina, que es en mucho lo que hace la informatica.
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Si atendemos a la etimologia de la palabra, el vocablo cibernética tiene origen en la voz
griega kybernetes, “piloto” y Kybernes, concepto requerido al arte de gobernar. Esta

palabra alude a la funcién del cerebro con respecto a las maquinas. (Téllez, 2004:3)
Ya decia Beer (1965:27)
“La cibernética es la ciencia de la comunicacioén y el control.”

Los aspectos aplicados de esta disciplina estan relacionados con cualquier campo de
estudio. Sus aspectos formales estudian una teoria general de control, la cual tiene

aplicacion en diversos campos y se adapta a todos ellos. (Téllez, 2004:3)

Y baste decir hace la informéatica a través de las instrucciones humanas dictadas a través
de la programacion y sus diferentes lenguajes.

2.2.1 Computacién

El termino computacién tiene su origen en el vocablo latin computatio, esta palabra
permite abordar la nocién de computo como cuenta o calculo. Por esto puede decirse que
la computacion aborda los saberes cientificos y a los métodos.

Los sistemas automatizados de informacion se consiguen a través de herramientas
determinadas que han sido creadas para dicho fin, conocidas en México como
computadoras. Donde debe decirse ademas, que la computacién esta considerada para
algunos autores como una ciencia centrada en el estudio y la definicion formal de

computos.

Esta disciplina define al computo como el producto de una solucién o de un resultado, en
especial, en el sentido matematico/aritmético del concepto, utilizando un proceso o

algoritmo.

La definicibn mas concreta de computacién es la siguiente, segun Pérez (2008) y

proporcionada por el sitio web definicion.de, que literalmente indica:
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“Es la ciencia que estudia y sistematiza las 6rdenes y actividades dictadas en una
maquina, analizando a los factores que participan de este proceso, entre los que
se encuentran los lenguajes de programacion, que permiten generar una lista de

datos ordenada y entendible para la maquina”.

Podemos decir que la computacion se encarga de estudiar y analizar los métodos,
procesos, desarrollos y funcionamiento de computadoras a pequefia o gran escala que

tienen la capacidad de almacenar, procesar y hacer uso de informacién en formato digital.
2.2.2 Software

En computacion el software, en sentido estricto, segun el diccionario de Informatica y

Tecnologia Alegsa (2016) hace referencia a:

“...un conjunto de programas de computo, procedimientos, reglas, documentacion
y datos asociados que forman parte de las operaciones de un sistema de

computacion para realizar tareas especificas.”

El termino software fue utilizado por primera vez por John W. Tukey en 1957. La palabra
software es un contraste de hardware; el software se ejecuta dentro del hardware y
ambos son en principio indispensables para el funcionamiento del equipo de computo y
esta formado por una serie de instrucciones y datos que permiten aprovechar todos los
recursos que el computador tiene, de manera que pueda resolver gran cantidad de
problemas. Una computadora en si, es solo un conglomerado de componentes
electronicos; el software le da vida al computador, haciendo que sus componentes

funcionen de forma ordenada.
Las principales funciones de un software son:
e Administrar los recursos de computacionales
e Proporcionar las herramientas para optimizar estos recursos.

e Actuar como intermediario entre el usuario y la informacion almacenada.

50



El software se puede clasificar en varias categorias unas mas complejas que otras, sin
embargo, solo abordaremos las mas representativas y segun la clasificacion del

diccionario de Informatica y tecnologia Alegsa (2016), son las siguientes:

e ‘“Software de sistema: esta compuesto por un sistema operativo, controladores
de dispositivos, herramientas de diagnostico, servidores, sistema de ventabas,
utilidades, etcétera. Principalmente ayuda a funcionar el hardware y a la
computadora aunque también su propdsito es evitar lo mas posible los detalles

complejos de la computacién, especialmente la memoria.

e Software de aplicacion: Por mencionar algunos ejemplos son los navegadores,
editores de texto, editores gréaficos, antivirus, mensajeros, entré otros. Ayudan al

usuario facilitAndole determinadas tareas.

e Software de programacion: se compone de editores de texto, compiladores,
intérprete de instrucciones, enlazadores, depuradores, entre otros. Técnicamente
deberian ser parte del software de aplicacién, porque quienes lo emplean son
usuarios un poco mas avanzados, como programadores, pero usuarios finalmente;
pero es un tipo de software que permite construir software, por eso lo distinguimos

en otra categoria.”

Adicionalmente y mas recientemente existe el denominado “malware” o software
malicioso (acrénimo de malicious software), que son programas malignos como virus,
troyanos, gusanos, etc. No podemos constituirlo como un tipo de software porque no le
sirven al usuario final en nada, pero finalmente se requiere del desarrollo de una

programacion para su funcionamiento.
2.2.3 Hardware

En sentido amplio el hardware es el contraste del software, es la parte fisica de una
computadora. En sentido estricto el diccionario de Informatica y tecnologia Alegsa (2016),

en su version web nos da una definicion bastante precisa y completa y dice que:
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“El término inglés que hace referencia a cualquier componente fisico tecnoldgico,
gue trabaja o interactia de alguin modo con la computadora. No soélo incluye
elementos internos como el disco duro, disquetera, sino que también hace
referencia al cableado, circuitos, gabinete, etc. E incluso hace referencia a
elementos externos como la impresora, el mouse, el teclado, el monitor y demas

periféricos.”
Principales componentes del hardware:

e El procesador: Es el encargado de dirigir las operaciones légicas y aritméticas
dentro de la computadora, ademas de organizar las operaciones e informacion que

Seé procesa.

e Memoria principal: La memoria principal de la computadora estd compuesta por

dos memorias, una de ellas es la memoria ROM y la segunda es la memoria RAM.

e Memoria ROM: Es la encargada del arranque de la computadora, a las ves crea
un vinculo con la memoria RAM para la ejecucion de diversos programas. Es
importante sefialar que los datos almacenados en esta memoria son fijos, por lo
gue se le conoce como una memoria solo de lectura y a pesar de que se apague

el equipo sigue funcionando.

e Memoria RAM: Random Acces Memory es una memoria de transito de
informacion y programas, por la cual se puede accesar desde cualquier bite, esta
memoria se apaga completamente al apagar el equipo. Existen dos tipos de

memorias RAM la dinamica y la estética.

e Memoria RAM dinamica (DRAM): esta memoria necesita actualizarse miles de

veces por segundo.

e Memoria RAM Estatica (SRAM): esta memoria no necesita ser actualizada por lo

gue es mas rapida y mas cara.
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2.2.4 Informacion
Como informacién Significados.com (s/f), denomina a lo siguiente:

“Al conjunto de datos, ya procesados y ordenados para su comprension, que
aportan nuevos conocimientos a un individuo o sistema sobre un asunto, materia,

fenémeno o ente determinado”

La palabra, como tal, proviene del latin informatio, informationis, que significa accién y
efecto de informar. La importancia de la informacién radica en que, con base en esta,
podemos solucionar problemas, tomar decisiones o determinar cudl alternativa, de un
conjunto de ellas, es la que mejor se adapta a nuestras necesidades. El aprovechamiento
que hagamos de la informacion, en este sentido, es la base racional del conocimiento y

debo agregar la libre y consiente decision de cada persona.

La finalidad de la informacién es cambiar el estado de conocimiento que un individuo o
sistema maneja con respecto a determinado fendémeno o cuestion, todo lo cual influira en

las acciones, actitudes o decisiones que se tomen a partir de la nueva informacion.

Por otra parte, algunas de las caracteristicas fundamentales de la informacién es que
esta debe tener cierto grado de utilidad, pues, con base en ella, el individuo o sistema
modificara las sucesivas interacciones que realice con su entorno. Asimismo, la
informacion debera poseer vigencia o actualidad, pues de nada sirve informarse sobre el
estado del tiempo del dia anterior para decidir si llevar paraguas o no. Y, finalmente, la
informacion debera ser confiable, pues en la medida en que lo sea se dispondran una

serie de acciones para confirmarla.
2.2.5 Informacion/ sistematizacion

Se entiende la sistematizacibn como un proceso de creacién de conocimientos a partir
del rescate de la experiencia de intervencion en una realidad determinada y la teorizacion

sobre esa practica. Nestor Kisnerman (1997:15), manifiesta al respecto lo siguiente:

"Es un esfuerzo analitico que implica mirar la practica con una cierta distancia,

reflexionarla, hacerse preguntas en torno a ella, no haciendo obvias las actividades
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cotidianas. Es distinguir, a nivel teérico lo que en la practica se da sin distinciones
dentro de un todo. Es buscar las relaciones que hay en lo que hacemos y construir

nuevas propuestas”

La sistematizacion posibilita comprender como se desarrolla la experiencia, por qué se
da precisamente de esta manera; da cuenta de cuales fueron los cambios que se

produjeron, como se produjeron y por qué se produjeron.

Por otro lado la sistematizacion tiene dos metas fundamentales y con ello sus ventajas

principales:

1.- Apunta a mejorar la practica, la intervencion, desde lo que ella misma nos

ensena.

2.- Aspira a enriguecer, confrontar y modificar el conocimiento tedrico actualmente
existente, contribuyendo a convertirlo en una herramienta realmente Util para

entender y transformar nuestra realidad. (Jara, 1997)

Segun el autor referido, la sistematizacion es una interpretacion critica de una o varias
experiencias, que a partir de su ordenamiento y reconstruccion, descubre o explicita la
l6gica del proceso vivido, los factores que han intervenido en dicho proceso, como se han

relacionado entre si y por qué lo han hecho de ese modo.

Existen diferentes maneras de sistematizar la informacion recolectada, pero para casi
todas ellas, la informacion debe estar completamente o en su mayoria transcrita, por lo
gue este trabajo tendra que realizarlo alguien con mucha perseverancia y en la que se

tenga la total confianza de que no alterara los contenidos.

Para la transcripcion de la informacion existen ciertos programas disefiados que realizan
este procedimiento, sin embargo si se quiere trabajar a la vieja ultranza la transcripcion
directa ofrece ciertos beneficios que no se pueden desestimar. Se reconoce la
informacion por segunda vez, se tienen ideas de indagacién para utilizar en otras
recolecciones, en la medida en la que se van realizando una a una, se encuentran puntos

de enlaces y posibles claves para el analisis que antes no habian aparecido.
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2.2.6 Sistema informéatico/base de datos

Al usar un equipo de computo, no solo nos debemos quedar con la idea de la parte fisica,
los componentes electronicos y todo lo relativo con la tecnologia (lo que se puede
observar), sino que debemos tener en cuenta como una parte de un todo y esta
generalidad que abarca al resto es justamente un concepto que es definido como Sistema
informéatico, definido a continuacién por Encinosa (2008):

"Un sistema informéatico: Puede ser definido como un sistema de informacion que
basa la parte fundamental de su procesamiento, en el empleo de la Computacion,
como cualquier sistema, es un conjunto de funciones interrelacionadas, hardware,

software y de recursos humanos"

Por ello podemos decir que el Sistema Informatico es la relacién de distintas partes
relacionadas entre si, una triada, que se conforma, por un lado, con la parte fisica que
llamamos hardware, la parte l6gica que es el software estas interactian entre si en todo

momento bajo las ordenes de un recurso muy importante, que es el humano.

Existen diferentes tipos de sistemas informaticos, a continuacion mencionare algunos,
esta clasificacion se limita a las aplicaciones de gestion econdmica, financiera y contable,
con un grupo de sistemas, no necesariamente excluyentes, por lo que puede ser posible
gue mas de un sistema concreto pueda ser clasificado en mas de un grupo, por ejemplo

los siguientes:

e Sistemas de procesamiento basico de lainformacién: Son aquellos en que las
computadoras se limitan a realizar las operaciones de procesamiento fisico de la
informacion. Las personas que integran el sistema, asumen todas las labores de

generacion de la informacion primaria y de analisis de informacion de resultados.

e Sistemas de procesamiento de transacciones (TPS): Estos se dedican al
proceso fisico de los datos relacionados con ciertas transacciones rutinarias y
aisladas en el trabajo habitual de las entidades socioecondémicas, tales como el
control de inventarios, control de activos fijos o la nébmina de sueldos o salarios,

explotan poco las posibilidades de las maquinas y el software actual.
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Sistemas de automatizacion de oficinas (OAS): Incluye el empleo de
procesadores de texto, hojas electrénicas de datos, preparadores de exposiciones,
calendarizacién, comunicacion mediante correos electronicos, videoconferencias,
implican la busqueda y captacion de operaciones y en muchos casos, la

preparacion de decisiones para ejecutivos y directivos.

Sistemas de informacion parala direccion (MIS): Estos sistemas han abarcado
los TPS, integrando las mismas mediante sistemas de bases de datos, y
almacenes de datos, de forma tal que el sistema puede reflejar la realidad compleja
de una entidad socioecondémica, con todos sus subsistemas y relaciones
informativas. Se orientan, sobre todo, a proporcionar informacién para la toma de
decisiones y el control, por lo que puede asegurarse que el rol de la computadora

en estos sistemas es relativamente pasivo.

2.2.7 Sistema operativo

Abordaremos un término muy importante para el funcionamiento del computador, se trata
del Sistema Operativo, que ALEGSA (2016), define como:

“Sistema tipo software que controla la computadora y administra los servicios y sus

funciones como asi también la ejecucion de otros programas compatibles con éste.

Un sistema operativo permite interactuar con el hardware de computadora.”

El sistema operativo esta compuesto por un conjunto de paquetes de software que se

utilizan para gestionar las interacciones con el hardware. Estos elementos se incluyen

por lo general en este conjunto de software:

El ndcleo: que representa las funciones basicas del sistema operativo, como por
ejemplo, la gestion de la memoria, de los procesos, de los archivos, de las

entradas/salidas principales y de las funciones de comunicacion.

El intérprete de comandos: que posibilita la comunicacién con el sistema

operativo a través de un lenguaje de control, permitiendo al usuario controlar los
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periféricos sin conocer las caracteristicas del hardware utilizado, la gestion de las
direcciones fisicas, etcétera.

e El sistema de archivos: que permite que los archivos se registren en una

estructura arborea.
2.2.8 Informatica/ informatica juridica

El término informatica fue por primera vez usado en 1962 por un ingeniero de nombre

Philippe Dreyfus y es una union de los términos "informacion™ y "automatica".
El profesor Téllez (2004:6), da un concepto de informética bastante preciso al decir:

“Conjunto de técnicas destinadas al tratamiento l6gico y automatizado de la

informacion.”

Cabe mencionar que, a mi parecer, mas que un conjunto de técnicas es una ciencia

debido a sus caracteristicas eminentemente pragmaticas.

Las principales caracteristicas y fines de este conjunto de técnicas son el tratamiento
automatico o automatizado de la informacién. Estudia los procesos que se ejercen sobre
datos e informacion como: generacion, obtencion registro, depuracién, concentracion,
filtrado, ordenamiento, integracion, calculo, acceso, recuperacién, visualizacion,
interpretacion, analisis, difusion y como fin de la informética encontramos la elaboracion
de métodos y medios éptimos para la representacion, recopilacion, elaboracién analitica-

sintética, memorizacion, busqueda y difusion de informaciones cientificas.

Utiliza las maquinas, el campo de estudio, investigacion y trabajo para tratar la
informacion, comprende el uso de la computacion para resolver los problemas mediante

programas, disefio, fundamentos teoricos cientificos y diversas técnicas.
Informatica juridica:

Primeramente se tiene que hacer una aclaracién sobre la relacion entre el derecho y la

informatica la cual tiene dos puntos de vista que debemos tomar en cuenta, uno son los
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aspectos normativos del uso de la informatica, desarrollados bajo el derecho de la
informéatica, y el segundo, la aplicacion de la informética en el tratamiento de la

informacion juridica, conocida como informatica juridica.

En este sentido varios autores dan una definicion para esta disciplina, para el citado
Téllez (2004:19):

“Informatica juridica es la técnica interdisciplinaria que tiene por objeto el estudio
e investigacion de los conocimientos de la informatica general, aplicables a la
recuperacion de informacion juridica, asi como la elaboracion y aprovechamiento
de los instrumentos de andlisis y tratamiento de informacion juridica necesarios

para lograr dicha recuperacion.”
La conceptualizacion de esta disciplina para Rivero (1986:204), es como sigue:

“...no es sino la informética considerada como sujeto de derecho; es decir, como

instrumento puesto al servicio de la ciencia juridica.”
Por ultimo, para Fix Fierro (s/f:56), debe entenderse:

“...como el conjunto de estudios e instrumentos derivados de la aplicacion de la
informatica al Derecho, 0 mas precisamente, a los procesos de creacion,

aplicaciéon y conocimiento del derecho.”

La informatica juridica vista como una forma de andlisis u ordenacién de la informacién

juridica, esta dividida en diversas ramas:

e Informatica juridica documentaria: Almacenamiento y recuperacion de textos

juridicos.

e Informatica Juridica de Control y Gestion: Desarrollo de actividades juridico-

adjetivas.

e Sistemas Expertos Legales o Informatica Juridica Metadocumentaria: Apoyo

en la decision, educacion, investigacion, redaccion y prevision del Derecho.
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2.2.9 Informatizacién vs. Sistematizacioén de la informacion

Informatizacion es la aplicacion de los métodos de la informatica al tratamiento de la

informacion. (Diccionario de la Real Academia Espafiola, 2017)

La informatizacién es un proceso de utilizacion ordenada y masiva de las herramientas
TIC en la vida cotidiana, para satisfacer las necesidades de todas las esferas de la
sociedad, en su esfuerzo por lograr cada vez mas eficacia y eficiencia en todos los
procesos y por consiguiente mayor generacion de riqueza y aumento en la calidad de

vida de los ciudadanos.

Una sociedad que aplique la informatizacion en todas sus esferas y procesos serd mas
eficaz, eficiente y competitiva. Es evidente que para los paises subdesarrollados resulta
un reto el logro de este proposito, ya que su problematica fundamental esta en lograr la
supervivencia de sus pueblos, motivo por el cual no consideran muchas veces ni

necesario y menos esencial este tipo de herramientas-Inversion.

Como se puede observar cada una de las disciplinas tienen diferentes funciones y
actividades que produzca un conflicto entre ellas, ya que sus tareas principales y de fondo
nunca se cruzan y no se estorban una de la otra, mas bien una va después de otra o al
contrario se complementan entre si ya que una es el uso masivo de las tecnologias y
comunicacion y la otra valora el efecto que tuvo en sociedad valorando sus beneficios,
alcances e impacto en la poblaciéon que invariablemente tendran en algin momento una

repercusiéon econdémica positiva.
2.3 Delainformética juridica a la seguridad juridica de la informacién

Al ser la informéatica Juridica una herramienta en la vida cotidiana del ser humano, al igual
gue en la vida real deben tenerse precauciones que tomar ya que todo implica un riesgo
Si no se sabe usar, si no se conoce 0 si se usa son conocer todo aquello que le puede
afectar o dafar de alguna manera, aun cuando el dafio no sea visible, particularmente
tratandose del software, las bases de datos, los sitios web y cualquier informacion

contenida en éstas, aun cuando el dafio no sea atribuible al usuario que las maneja.
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Como decia, al igual que en la vida real debe tenerse precaucién en todo ya que el
software, las bases de datos, los sitios web y la informaciéon son vulnerables’, lo que
implica que software, las bases de datos, equipos de computo, dispositivos y sitios web
son débiles ante cualquier amenaza posible o probable, dado lo cual depende de lo que
el ser humano haga para protegerlos, al igual que el cuerpo humano, vacunamos para
evitar enfermedades aun a sabiendas que cualquiera de éstas raras podria pasarnos o
no y que existen otros factores que pueden enfermarnos mas alla de la existencia mismas

de las enfermedades posibles y comunes.

Asi que en un principio se realizaron todo tipo de actividades de capacitacion, seguridad
y prevencion para proteger los equipos, luego el software, y lo més delicado fue hasta
hace unos cuantos afos, la proteccion de la informacidn contenida en éstos, lo cual debe
reconocerse era lo primordial, sin embargo hasta hace no mucho tiempo no habia tanta
informacion almacenada hasta practicamente poco antes del cambio de siglo; sin
embargo los gobiernos siempre han tenido la mayor cantidad de ésta desde que
comenzaron la automatizacion de sus funciones, procesos y llenado de bases de datos,
siendo primeramente atacados los equipos de los usuarios con el denominado “malware”

de cualquier tipo.

De esta forma es como se da a la tarea el cambio de paradigma, hay que proteger a los
equipos y a los programas, pero dado el gran nimero de atacantes desde hace varios
afos, es primordial y prioritario proteger a la informacion y por tanto darle seguridad a

esta, aun cuando debe reconocerse también que la “seguridad” absoluta no existe, como

7 La existencia de vulnerabilidades es comun e indica, en palabras de ALEGSA (2017), lo siguiente “...permitiendo a
un atacante violar la confidencialidad, integridad, disponibilidad, control de acceso y consistencia del sistema o de
sus datos y aplicaciones. Las vulnerabilidades son el resultado de bugs o de fallos en el disefio del sistema. Aunque,
en un sentido mds amplio, también pueden ser el resultado de las propias limitaciones tecnoldgicas, porque, en
principio, no existe sistema 100% seguro. Por lo tanto existen vulnerabilidades tedricas y vulnerabilidades reales
(conocidas como exploits). Las vulnerabilidades en las aplicaciones suelen corregirse con parches, hotfixs o con
cambios de version. En tanto algunas otras requieren un cambio fisico en un sistema informdtico. Las vulnerabilidades
se descubren muy seguido en grandes sistemas, y el hecho de que se publiquen rapidamente por todo internet (mucho
antes de que exista una solucion al problema), es motivo de debate. Mientras mds conocida se haga una
vulnerabilidad, mds probabilidades de que existan piratas informdticos que quieren aprovecharse de ellas. Algunas
vulnerabilidades tipicas suelen ser: desbordes de pila y otros buffers, symlink races, errores en la validacion de
entradas como: inyeccion SQL, bug en el formato de cadenas, etc., secuestro de sesiones, ejecucion de cédigo
remoto...”
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decimos en México, “Lo unico seguro en esta vida es la muerte”, ello es cierto en la vida

real, pues en la seguridad de la informacién, también.

De esta manera es como hay que proteger informaticamente a la informacion, pero no es
lo Unico, hay que darle seguridad juridica al usuario, al ciudadano y a cualquier persona
que tiene y deja su informacién en muchos lugares, por ello era necesario que la norma
juridica precisamente para garantizar la proteccion y aplicaciéon de la informacién,
cualesquier que ésta sea, plasme en su normatividad la forma en que le va a otorgar esa
seguridad juridica a la informacion, ya hablamos de un proceso de al menos, tipificacion
de conductas lesivas, de intromisién y de uso no autorizado de la informacion recabada

u obtenido sin el permiso de quien deba darlo (legalidad).

De esta forma es como paulatinamente diversa normatividad nacional, ha ido
incorporando en su descripcidn tipica el uso de los medios informaticos, diversos tipos
de tecnologias y de la forma de proteccién de la informacion misma, promulgando incluso
leyes especiales como son la Ley Federal de Proteccién de Datos Personales en
Posesion de Particulares y en este 2017 la propia Ley General de Proteccion de datos

Personales en posesion de Sujetos Obligados, principalmente.

Aun y cuando la normatividad exista, queda claro que la informacion no estara del todo
segura, por lo que existen mecanismos informéticos que diversos ordenamientos han
considerado para proteger a ésta mas alla de mero texto legal, que con el uso de
infraestructuras informéticas seguras, legales e incluso con valor probatorio pleno,

puedan asegurar la informacién.

Hago referencia particularmente al uso de la firma electrénica avanzada, que se basa por
decirlo de una manera simple, en el ocultamiento de la informacién mediante el uso de
software que mediante algoritmos matematicos la “Cifra” u oculta de forma compleja par
que pueda ser “descifrada” o accesada solamente por quien tenga la autorizacion y llaves

de seguridad para ello.

61



Seguridad de tal nivel que le permite en caso de juicio, que al exponer el uso de este tipo
de seguridad, no haya nada que probarle al juzgador ya que la misma ley al cumplir con

ciertos requisitos, le otorga un valor probatorio pleno ante la ley.

Veamos a detalle en los siguientes apartados, todos los elementos de seguridad que
dicha infraestructura proporciona a la informacién y que nos hace sugerir que la
informacion de indole confidencial o reservada, dentro de los diversos niveles de
Gobierno Electrénico deban ser asegurada con este tipo de infraestructura informatica,
particularmente la que contenga procesos, procedimientos, estrategias, lugares, etc., de
aspectos relacionados con la prevencion de los delitos en lo concerniente a la modalidad

y ejecucion de aquellas acciones conocidas como “operativos” en todas sus modalidades.

Cuando se hace uso de la firma electrénica para asegurar la informacién, la norma
juridica establece los siguientes aspectos que guedan protegidos con ésta, a saber:
accesibilidad, integridad, disponibilidad, confidencialidad y por tanto, asegurado en NO
repudio juridico de la misma, de ahi el reconocimiento de su valor probatorio pleno ante

la propia ley.
2.3.1 Accesibilidad

Esta caracteristica de accesibilidad, es una caracteristica de las que menciona en actual
Cdédigo de Comercio, que junto con otras tres, que mas adelante refiero, se consideran
necesarios para que la seguridad informatica de un mensaje de datos®, esté garantizada
pero que a la vez cuando se trate de documentos de naturaleza tangible que por
cuestiones administrativas o juridicas deba ser conservado de forma digital o electrénica,
requiere de determinadas condiciones informaticas a cumplir, entre ellas esta
caracteristica que tiene como fundamento el articulo 16 de la Ley de Forma Avanzada

(2012) que indica lo siguiente:

“Articulo 16. Cuando se requiera que un documento impreso y con firma

autografa, sea presentado o conservado en su forma original, tal requisito quedara

8 Codigo de Comercio (1889, art. 89, pfo. 14), “Mensaje de Datos: La informacién generada, enviada, recibida o
archivada por medios electrénicos, dpticos o cualquier otra tecnologia.”

62



satisfecho sila copia se genera en un documento electréonico, y se cumple con

lo siguiente:

Il Que la informacion contenida en el documento electrénico se mantenga
integra e inalterada a partir del momento en que se generd por primera vez en su

forma definitiva y sea accesible para su ulterior consulta;”

Ello no es méas que se pueda consultar, imprimir, copiar y/o visualizar a partir del archivo
original en que fue almacenado, con la seguridad de saber la identidad de quien lo
consulta, sus motivos y la nula posibilidad de que pueda ser modificado o alterado de

alguna manera.

Es el caso que el ejercicio del gobierno y del gobierno electrénico la posibilidad de tener
almacenada y protegida cualquier tipo de informacion es el pan de cada dia, de hecho
desde la generacién de documentos por pagos, servicios, circulares, oficios, etc., hace
ya alguno anos que “nacen” digitales y con ello existe por cada uno de ellos un tipo de
archivo que almacenar y proteger, y en su momento poder consultar con posterioridad,

de ahi su importancia.

2.3.2 Integridad

La Ley de Forma Electrénica (2012), en la fraccion Il del Articulo 8 define a esta

caracteristica de la siguiente forma:

“Ill.  Integridad: Consiste en que la firma electronica avanzada en un documento
electrénico o, en su caso, en un mensaje de datos, permite dar certeza de que
éste hapermanecido completo e inalterado desde su firma, con independencia
de los cambios que hubiere podido sufrir el medio que lo contiene como resultado

del proceso de comunicacion, archivo o presentacion;”

Ello significa que la seguridad de un documento electronico como cualquiera de los que
se generan en el ejercicio de un gobierno electronico, donde se tenga la certeza de que

tal documento ha permanecido completo y sin alteracion alguna desde el momento que
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se firmo, lo que significa que nadie accedio a este para realizar alguna modificacion o
alteracién, que son los efectos esperados de tal nivel de seguridad, que un documento
no pueda accederse a él para alterarlo de ninguna forma y mantener tal cual la

informacion que contengan, cualesquiera que ésta sea.

De forma similar el Cédigo de Comercio vigente (1889), considera a la integridad como

una importante caracteristica ya que le da un valor juridico claro al expresar lo siguiente:

“Articulo 93 bis.- ... cuando la ley requiera que la informacion sea presentada
y conservada en su forma original, ese requisito quedara satisfecho respecto a

un Mensaje de Datos:

|. Si existe garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generoé por primera vez en su forma

definitiva, como Mensaje de Datos o en alguna otra forma, y ...”

Es un hecho que la seguridad de la informacion se alcanza solamente con el uso de la
firma electronica avanzada, figura juridica que se fundamenta entre otras
normatividades en el Articulo 97 del Codigo de Comercio (1889) y que sigue siendo hasta
el momento una de los formas mas adecuadas de proteger la informacion en términos de
seguridad informética y de seguridad juridica, por ello se plantea su uso en determinados
niveles de ejercicio del gobierno electrénico y en determinada calidad de informacion,

particularmente la de prevencion y combate al delito.

Adicionalmente se refiere la obligacion juridica que tendran las dependencias de gobierno
de conservacion y custodia de los mensajes de datos por determinado tiempo,
independientemente de la modalidad, sea gobierno tradicional o gobierno electrénico,

veamos la Ley de Firma Electronica (2012):

“Articulo 15. Las dependencias y entidades, asi como los sujetos obligados
deberan conservar en medios electronicos, los mensajes de datos y los
documentos electrénicos con firma electronica avanzada derivados de los actos a
gue se refiere esta Ley, durante los plazos de conservacion previstos en los

ordenamientos aplicables, segun la naturaleza de la informacion.”
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2.3.3

Disponibilidad

Tal caracteristica, esta definida por el Diccionario de la Real Academia (2017), como

sigue:

“1. f. Cualidad o condicion de disponible.”

Que a su vez significa:

“1. adj. Dicho de una cosa: Que se puede disponer libremente de ella o que esta

lista para usarse o utilizarse.”

Entonces, la posibilidad de que la informacion electronica esté lista para usarse y/o

consultarse en cualquier momento es lo que asegura que se cumplo con dicha

caracteristica ya que en su proceso de informatizacion o creacion debe cumplirse por

obligacion legal, veamos el fundamento establecido por la propia Ley de Firma
Electrénica (2012) al decir:

234

“Articulo 13. Cada dependencia y entidad creara y administrara un sistema de
tramites electronicos que establezca el control de accesos, los respaldos y la
recuperacion de informacién, con mecanismos confiables de seguridad,

disponibilidad, integridad, autenticidad, confidencialidad y custodia.”

Confidencialidad

Esta caracteristica indica la Ley de Firma Electrénica (2012) se refiere a:

“Articulo 8. Para efectos del articulo 7 de esta Ley, la firma electrénica avanzada

debera cumplir con los principios rectores siguientes:

VI. Confidencialidad: Consiste en que la firma electrénica avanzada en un
documento electrdnico o, en su caso, en un mensaje de datos, garantiza que sélo

pueda ser cifrado por el firmante y el receptor.”

Por tanto, si alguna otra persona conoce o puede firmar un mensaje de datos ya no sera

confidencial ya que es una figura bilateral solamente.
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También considerada en los articulos 13 pfo. I, 19 fracc. VI, 22 fracc. lll, 25 fraccs. V' y
VI, asi como el 27 de la citada norma y respecto del Codigo de Comercio (1889), el Art.
95 bis 1 inciso e; Art. 102, inciso A), fracc. Il; Art. 104, fraccs. V y VII.

2.3.5 No repudio

Esta caracteristica, significa que ninguna persona que tenga a su cargo una firma
electronica avanzada propia, podr4 negar su autoria en ninguna cuestién de indole
juridica o judicial, su fundamento legal es el establecido en la Ley de Firma Electronica

(2012) de la siguiente forma:

“Articulo 8. ... la firma electrénica avanzada debera cumplir con los principios

rectores siguientes:

V. No Repudio: Consiste en que la firma electronica avanzada contenida en
documentos electrénicos garantiza la autoria e integridad del documento y que

dicha firma corresponde exclusivamente al firmante, y ...”

Esta caracteristica es muy importante dado que el usuario de la firma o el firmante, no
puede negar que él realizé una transaccion firmada digitalmente ya que solo él posee el
certificado digital con la llave privada y la contrasefia del mismo con que se generé la
firma digital y este certificado esta protegido por clave y toro ello esta solamente bajo el

control del firmante.

Las repercusiones juridicas son muy importantes dado que en general, no existe prueba

de hecho ni de derecho que le libere de la responsiva legal correspondiente.
2.4 Tipologia del E-gobierno

Si utilizamos el término de la Real Academia Espafiola (2017), para definir tipologia

encontramos que esta es:

“Estudio y clasificacion de tipos que se practica en diversas ciencias”
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Asi es que el gobierno electronico también tiene sus tipos y se relaciona con diversas
areas en las que puede tener el control de la gobernabilidad a través del uso de
herramientas TIC. Para ello abordaré, distintos tipos de Gobierno Electronico y como se
desemperia este en la mejora de la relacion ciudadano-gobierno en cada una de las areas

en el que este emplea sus servicios.

Cabe seialar la importancia de una sociedad informada, un determinado nivel de
desarrollo social, econémico y tecnolégico caracterizado por la participacion de diversos
agentes dispuestos a generar, difundir y usar la informacion para la produccién de

conocimiento econémicamente Util.
2.4.1 E-gobierno y Ciudades Digitales

El Libro blanco de las ciudades digitales de la AHCIET (2009), define a las ciudades

digitales como sigue:

“Conjunto de personas que tienen en comun, mas que el entorno geogréfico, la
interrelacion diaria formando una comunidad. El adjetivo “digital” define y
caracteriza como se desarrollan esas interrelaciones. Sus componentes pueden

relacionarse haciendo uso de herramientas TIC de manera intensiva.”

La Ciudad Digital es creada por aquellos ciudadanos que desarrollaron la posibilidad de
relacionarse entre si y con el resto de la sociedad utilizando todo el potencial que ofrecen
las herramientas TIC, y en su necesidad de interactuar con el gobierno de manera mas
sencilla buscan los canales mas cémodos, aceptados, rapidos y menos onerosos
posibles, por ello considero es responsabilidad del Gobierno reconocerlos y explotarlos

para beneficio de ambas partes.

Esto le permite al propio Gobierno Electrénico contribuir significativamente a la
constituciéon y desarrollo de ciudades digitales dirigidas a mejorar la calidad de vida y el
desarrollo econdmico y social sostenible. Por ellos pone a disposicion de las
comunidades una diversidad de herramientas para acceder a la informacion y servicios
relevantes para la vida cotidiana, también facilita la constitucion y desarrollo de

comunidades virtuales, realiza la auditoria ciudadana en la gestién publica y la expone a
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través de los micrositios de transparencia y viabiliza la participacion ciudadana en la toma

de decisiones sobre cuestiones de interés comun.

En México, el estado de Colima ya se encuentra dentro del grupo de “Ciudades Digitales”,
al implementar estrategias digitales que les permite escuchar a los ciudadanos y, de la
mano de la tecnologia, ha dado un paso adelante para brindar un mayor nivel de
eficiencia en la operacion financiera diaria y en la entrega de servicios ciudadanos con
altos niveles de transparencia, y al parecer todos los esfuerzos realizados en la
administracion del Dr. Mancera en lo que respecta a la actual Ciudad de México, ha
acercado mucho a la misma a dicha categoria, pero al parecer el problema de que no
existan tantas en México tiene mas que ver con una cuestién claramente presupuestal

gue de cualquier otra indole.
2.4.2 E-gobierno y procesos electorales

Los avances tecnolégicos se manifiestan principalmente en tres areas. En la informacién,
las comunicaciones y la automatizacion. Lo anterior lo podemos apreciar en la vida
cotidiana; nos estamos informando, ya no solo en la radio o en la television, ahora
también en internet, sitios web y otros de similar potencial, pues es el caso que los
procesos electorales no estan alejados de esto. La forma de votar y los sistemas de
recuento de votos no son indiferentes a este progreso y desde hace ya algunos afos se
han esforzado por implementar herramientas TIC en todas las pareas en las que han
podido hacerlo, de hecho, la base de datos del actual “INE” fue una de las primeras que
existio en el pais con semejante volumen de informacion y la cual baste decir también se
ha vulnerado y vendido en el extranjero ya en 3 ocasiones, ejemplo claro de

informatizacion, tecnologia y vulnerabilidad.

Del mismo modo es indiscutible que la incorporacién de nuevas tecnologias al ambito
comunicacional también ha adquirido incidencia en este aspecto y dado que los procesos
electorales se constituyen en entorno Optimo para que los ciudadanos conozcan ideas,
proyectos y a los mismos candidatos de los diversos partidos, las herramientas TIC y el
gobierno electronico deberan ofrecer herramientas idoneas para potenciar el

conocimiento, las atribuciones y las seguridades ciudadanas en el ejercicio del derecho
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y deber de elegir a sus representantes, sin olvidar y atendiendo como prioridad los
aspectos técnicos que ya hemos abordado hasta este momento, como quiera que sea,

es informacion e informatica y es una obligacion juridica protegerlos.

En el referido entorno, la creacién, difusion y promocion del “voto electrénico”, durante
los ultimos afios, aparece tratando de facilitar tanto el mismo proceso de ejercicio del voto
como el posterior recuento. La votacion por internet es una de las formas mas recientes
gue han adoptado los sistemas de votacion electronica y es, por cierto, un gran desafio

para el Gobierno Electrénico.

Es una idea remota porque no se trata solo de emplear determinadas terminales de
votacién, como ocurre en la actualidad, sino el uso de internet para transportar las

decisiones de los electores en formato digital desde su origen hasta una urna electronica.

Es sin duda el sistema de votacion electronica, el que mas comodidades traera y por
ende tiene sus propios riesgos y vulnerabilidades, por ello algunas entidades
académicas, se han dado a la tarea de coadyuvar en este proceso dada la peticién
expresa de algunos gobiernos, para la verificacion del funcionamiento y seguridad de los
sistemas que facilitan dicho entorno, como el caso de la propia FES Acatlan que lo ha
hecho a peticion de peste de forma reiterada en varios procesos. (Véase: Mota Lopez
Dinorath (2010), “PREP de Hidalgo cumple, UNAM”, a través del Universal, consultado

en abril 4 del 2017, recuperado de: http://archivo.eluniversal.com.mx/notas/692106.html

y de Universia (2011), “UNAM pone a prueba conteo para la eleccion”, consultado en abril

5 del 2017, recuperado de: http://noticias.universia.net.mx/en-

portada/noticia/2011/06/23/839765/unam-pone-prueba-conteo-eleccion.html ).

Su implemento necesariamente requiere de varias condiciones para que se pueda llevar
a cabo, si bien en algunos paises, Brasil por ejemplo, en donde ya se esta
implementando, para el resto de américa latina es una idea que aun se encuentra aun en

proceso.

1. Plataformas de emision del voto: Compuestas por algun tipo de dispositivo

hardware y el software adecuado que posibilita la emisién del voto, adaptables a
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computadoras personales e incluso a teléfonos méviles que cuenten con conexién
a internet.

Servidores: para la recepcion y almacenamiento de los sufragios emitidos, previa
aceptacion de la conexion de los votantes y registro de sus preferencias.
Mecanismos que garanticen la privacidad de la informacion: transmitida por
internet, esto es, secreto del voto y de la identidad del votante. Debe ser imposible
correlacionar los votos con los respectivos electores que los han emitido;
solamente aquellos electores que cumplan los requisitos legales, esto es que se
encuentren habilitados para emitir su sufragio, podran hacerlo y solo por una vez
en cada evento eleccionario; y deben ser capaces de comprobar, de manera
independiente, que el voto ha sido oportunamente emitido. Esto puede
conseguirse a través de métodos tales como:

a) Uso de passwords o claves de identificacion: es un método sencillo
de implementar y de usar, pero que no ofrece garantia suficiente de
identificacion y ademas es susceptible de numerosos ataques.

b) Uso de firma digital o electronica avanzada: esta puede emplearse a
través de software, que si bien revisten mayor seguridad, su
implementacion es mas compleja al igual que sus costos.

c) Uso de sistemas de identificacion biométricos, tales como huella
digital, reconocimiento de voz, etcétera. Estos sistemas también son de
dificil implementacion y alto costo.

Mecanismos que garanticen una adecuada proteccion en contra de ataques y
atacantes que busquen impedir el funcionamiento regular del sistema de votacion,
atentar contra la confidencialidad del voto y, en el Ultimo término, modificar los
resultados de las elecciones.

Mecanismos que garanticen un correcto escrutinio susceptible de
verificacion de resultados y auditoria externa: los resultados se la votacion
deben ser correctos, en el sentido de que todos los votos validados deben
aparecer sin ninguna alteracién en el recuento final, y de que ningun voto puede

ser afiadido o preterido en forma fraudulenta. Unido al punto anterior, el votante
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afectado debe ser capaz de demostrar el fraude, sin que se requiera conocer su
preferencia.

6. Mecanismos que garanticen la no influencia: las tendencias que se vayan
alzando durante proceso eleccionario no deben darse a conocer antes de su
culminacion, todos los votos deben mantenerse en secreto hasta el fin de la
votacion para no afectar la decision de los electores que no hayan sufragado.

7. Mecanismos para evitar el cohecho o cualquier otra forma de coercién: debe
ser imposible para los votantes demostrar cual ha sido su voto, para evitar la

compra de votos, la extorsion o cualquier otro ilicito. (Garcia, 2010)

Todo lo descrito en cuanto al desarrollo de nuevas tecnologias involucra ademas un
proceso de revision paulatina de las normas electorales, ya que estas, estan relacionadas
con el manejo manual de los sistemas, como consecuencia l6gica de que nuestra

legislacion electoral dificilmente pudiera prever tales innovaciones.

Debemos tomar de la mejor manera lo que representa el cambio tecnoldgico en nuestros
organismos electorales para ello tendremos que hacerse con la debida cautela para no
provocar desconfianza en la ciudadania y estar en armonia con los procesos de
modernizacién del Gobierno Electronico, ello permitira que las leyes y los propios

organismos se adecuen en tiempo y forma a las nuevas tecnologias.
2.4.3 E-gobierno y ambiente

Ante la probleméatica que enfrenta el mundo entero con respecto al medio ambiente, su
impacto en el desarrollo socioeconémico y la mejora de la calidad de vida de sus
habitantes, y apreciando la prioridad de difundir elementos de juicio para encarar la
cuestién, en este apartado esta dedicado a herramientas TIC y el Gobierno Electrénico
como herramientas para contribuir al control y preservacion de la calidad ambiental, asi

como a la prevencién, alerta y afrontamiento de eventuales catastrofes ambientales.

México esta a la vanguardia en los esfuerzos para fomentar el cuidado del medio
ambiente y ha logrado avances importantes para integrarlo a sus politicas publicas y a su

marco institucional en areas como la energia, el agua, la agricultura y el transporte.
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Ademas, ha sido lider en la promocion del cuidado del medio ambiente en el escenario
internacional, lo que se puso de manifiesto al establecer el “Desarrollo Sustentable, el
Crecimiento Verde y la Lucha Contra el Cambio Climatico” como una de las cinco

prioridades del actual periodo presidencial en el pais.

Principales ventajas que aportaria un gobierno electronico en el cuidado del medio

ambiente:

1. Ahorro en tiempo, dinero y esfuerzo de los ciudadanos

2. Buen gobierno y eficiencia administrativa en la generacién de buenas practicas
para el cuidado y reduccion del uso del papel
Celebracion de reuniones virtuales (para reemplazar o reducir viajes)

4. Creacion de sistemas de transporte inteligentes para disminuir las emisiones y la
congestion vehicular

5. Erradicacion de los residuos tecnoldgicos
Implementacion de mallas eléctricas inteligentes que ayudan a distribuir y usar la
energia de manera mas eficiente dentro de la localidad

7. Informacion manejada en medios electronicos, contribuye al ahorro de papel,
transporte y demas medios que se requieren para que la informacion llegue a los
ciudadanos

8. Integracion de fuentes de energia renovables para a industria local y el propio
gobierno

9. Proyectos de gobernanza, salud y educacion electrénicos que logran llegar a mas
miembros de la comunidad; que son muy utiles en el monitoreo ambiental y
climatico, incluido el prondstico del tiempo, y fundamentales para las
comunicaciones de alerta temprana y mitigacibn en caso de catastrofes,
principalmente.

10.Remplazo de bienes materiales por productos virtuales (eLAC, 2011)

Muchas ventajas que representarian adicionalmente una clara reduccion presupuestar
por ahorro directo a los insumos o consumibles de oficina y procesos administrativos o
por la implementacion de politicas y buenas practicas que ameriten ventajas
presupuestales o beneficios por los resultados y ventajas alcanzados con la
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implementacion y cuidado ambientales, ademas de la innovacion gubernamental de las

politicas publicas actuales.
2.4.4 E-gobierno y administracion tributaria

En los ultimos tiempos se ha venido desarrollando un discurso respecto a la aplicacion
de las tecnologias de informacion, tendiente a presentarlas como motoras del cambio, es
innegable la transformacioén que se ha generado a raiz de los avances tecnoldgicos, la
interaccidn que se esta produciendo entre herramientas TIC y la sociedad, desde

cualquier ambito, ha venido a revalorar el concepto que se otorgaba a la informacion.

En el &mbito econdmico y gubernamental ha sido tal el impacto de estas herramientas
que actualmente se habla de la “Economia del Conocimiento” que alude a economias
gue estan basadas en la produccion, distribucion y uso del conocimiento y la informacion,

y que se apoyan en la ciencia y en herramientas TIC. (OCDE, 1996)

Esta economia toma en cuenta cuatro factores de utilidad para evaluar el avance y
crecimiento: el sistema educativo, el régimen econdmico e institucional, el sistema e

innovacion y la infraestructura de la informacién. (Castillo, 2007).

El Banco de México lo define como la aplicacion de herramientas TIC, por parte de
agencias gubernamentales, para facilitar la transformacién de las relaciones con los
ciudadanos, las empresas y otras partes del gobierno. El avance que ha tenido el
gobierno electrénico en la Secretaria de Hacienda y Crédito Publico por ejemplo,
especificamente en su 6rgano desconcentrado el Servicio de Administracion Tributaria,
se ha reflejado en la implementacién de plataformas que facilitan a los contribuyentes la
realizacion de diversos tramites y por tanto la optimizacion de los tiempos y por privilegio

al servicio al usuario y facilidad en la rapidez, agilidad y accesibilidad de ciertos servicios.

La coordinacion General de Servicios de Coémputo Académico del Centro de
Investigacion y Estudios Avanzados del IPN (2007), identifica siete caracteristicas

basicas del Gobierno Electrénico con el uso de las plataformas:
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1. Facilidad de uso.- Conectando a la gente con los distintos niveles de gobierno
nacional y de acuerdo a sus preferencias y necesidades.

2. Disponibilidad y acceso universal.- En cualquier momento y lugar, desde la
casa, el trabajo, centros educativos, las bibliotecas y otras localidades apropiadas
a cada comunidad.

3. Privacidad y seguridad.- Generando confianza al solicitar la autentificacion del
usuario

4. Innovador y enfocado a resultados.- Enfatizando velocidad y capacidad de
absorber y adaptar avances tecnoldgicos.

5. Colaboracién.- Utilizando soluciones desarrolladas entre aliados publicos,
privados, no gubernamentales y centros de investigacion.

6. Optimizacidén de costos y beneficios.- A través de una estrategia de inversion
gue produzca ahorros, ganancias y beneficios a largo plazo.

7. Transformacional.- Fomentando el uso de la tecnologia a través de liderazgo
personal y organizacional para cambiar la forma de hacer gobierno, y no solo
automatizando las practicas y procesos existentes. (aqui un documento que
aborda los retos para los lideres que pretendan implementar acciones de gobierno
electrénico, que demuestra que no solo se trata de la implementacion, a titulo

personal implica un cambio y particularmente un reto. °

Para alcanzar el objetivo de disefiar los medios (plataformas electronicas) se apoy6 en la
utilizacion de herramientas TIC que brinda facilidades a los contribuyentes, en la
determinacion y entero de los impuestos, en la ejecucion de diversos tramites y en contra

con un mayor control de emisién de documentos de comprobacion fiscal.

Debe decirse que existe un efecto colateral del manejo de la tecnologia, que se ha visto
reflejado en el crecimiento del compromiso e interés por parte del contribuyente en el

cumplimiento de sus obligaciones tributarias, es el hecho de no asistir a la realizar sus

% Véase Sallard Odile (2003), “Diez retos para los lideres de gobierno electrénico”, 6 p.p., articulo en linea,
a través de la ONU, consultado en abrii 7 del 2017, recuperado de:
http://unpanl.un.org/intradoc/groups/public/documents/UN/UNPANQ12648.pdf ).
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trAmites a las oficinas, genera cierta tranquilidad de no sentirse fiscalizado. Aunado a
poder realizar sus tramites por medio de herramientas tecnoldgicas sencillas y gratuitas.

Todo ello fortalece una cultura de la adecuada tributacion, tan necesaria en el pais.
2.4.5 E-gobierno y justicia

Los servicios de justicia han resultado hasta hace pocos afos, practicamente marginados
de la presencia de herramientas TIC en las actividades de los ciudadanos. Los procesos
y practicas judiciales, preservados por pautas culturales proclives al dogmatismo, el
ritualismo y la morosidad, exhibieron tradicionalmente altos grados de resistencia a la

innovacion.

Sin perjuicio de esos antecedentes, a partir de timidas experiencias de informatizacion
de tareas rutinarias de las oficinas juridicas, se manifiestan hoy crecientes expectativas
en relacion al potencial de la denominada "justicia electronica" para un mejor
cumplimiento de las funciones judiciales, mayor agilidad y transparencia en los tramites
y un mejor acceso a informacién consolidada, desagregada, veraz y oportuna.

Necesariamente tenemos que referirnos al poder judicial cuando hablamos de
administracion de justicia, quien tiene como funcion indispensable la administracion de
justicia, lo cual no es nada sencillo, ya que de sus determinaciones depende la armonia
y permanencia de la seguridad juridica de la poblacion, por lo que una justicia pronta

garantiza en todo momento la certeza de los de derechos de los habitantes de una nacion.

Sin lugar a dudas el quehacer de los poderes judiciales tanto federales como locales, es
arduo, requiere de una celeridad y transparencia en sus procesos, la cual puede lograrse
coadyuvando las nuevas tecnologias con el quehacer diario de quienes realizan los

tramites en un proceso de caracter judicial.

También tenemos gue reconocer que la implementacién del sistema de Administracion
de Justicia en linea es necesario determinar la organizaciéon y estructura del Poder
Judicial, sin dejar de lado el analisis del marco juridico, las facultades de cada una de las
entidades del Poder Judicial, respetando las relaciones que guardan entre si.
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Por lo cual tenemos presentes las siguientes consideraciones:

a)

b)

d)

La burocracia estatal, es la forma o sistema con que opera un gobierno en diversos
niveles, lo burocratico tiende a la prestacion de servicios publicos a los ciudadanos
en lugares geograficos determinados, en tanto que el estado es el que cumple con
esas funciones de prestacion de servicios publicos. Es necesario considerar el
sistema porque el modelo se caracteriza por tener una organizacion politica
subordinada a una estructura legal (constitucional), la cual no solo divide y organiza
el poder para su ejercicio en varios tipos de instituciones, sino que reconoce y protege

una serie de derechos fundamentales.

Contexto y antecedentes. El Poder Judicial, tiene una tarea ardua y fundamental en
la sociedad, por lo que en su actuar requiere considerar la forma rapida, efectiva,
eficiente y eficaz al administrar justicia a los particulares, de ello depende la armonia
y la permanencia de la estructura social, la cual a la fecha se ha visto cuestionada
debido a la lentitud en sus procesos, por lo que en esta propuesta es necesario
considerar que para cumplir cabalmente con estas funciones, las instituciones
judiciales del Estado deben estructurarse de conformidad con tres principios basicos:

independencia, eficiencia y accesibilidad. (Concha y Caballero, 2001)

Caracteristicas del modelo en la Administracion de Justicia. El enfoque para este
estudio es a través del modelo de construccion l6gico para un gobierno electrénico,
estudiando previamente su marco regulatorio, su estructura, sus instituciones, sus
funciones y sus procesos administrativos, por lo que dentro del conjunto de
instituciones politicas que conforman este modelo estatal predominante, las
instituciones encargadas de administrar justicia, llamadas instituciones
jurisdiccionales, tienen un papel fundamental su rol aparentemente se reduce a la
mera resolucion de conflictos derivados de la interaccion social estas instituciones

cumplen con la funcién de canalizar conflictos. (Ibermética, 2012)

Andlisis de involucrados en el proceso de administracion de justicia en linea.
Las instituciones Judiciales coadyuvan en la participacion politica con los ciudadanos

en esa funcion social encomendada a las instituciones administradoras de justicia
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asimismo, las instituciones judiciales son las encargadas de determinar el alcance y

contenido de todo el sistema juridico.

Andlisis de la problematica en la administracién de Justicia. En la actualidad y
para la implementacion del sistema de administracion de Justicia en linea,

encontramos una serie de problematicas las cuales referiremos de manera especifica:

1. No existen los mecanismos de comunicacion eficaz entre los propios tribunales del
pais, asi como de quienes solicitan la administracion de justicia en cada entidad

federativa.

2. No existe prontitud en la respuesta y el logro de resultados debido a la lentitud y
excesos de formalismos judiciales en cada uno de los juicios e incluso de los

trdmites como las certificaciones, cancelaciones, documentos etc.

3. No hay celeridad en los procesos judiciales por la lentitud en cada término de los

[lamamientos a juicio y la lejania de los domicilios de las partes en el proceso.

4. La informacion es limitada dependiendo de si se es parte en el proceso Judicial,
por lo que debe considerarse la forma de acceder a la informacion que es de
caracter publico y respetando los procesos de la informacién reservada para la

institucién para las partes en un juicio.

5. No hay mecanismos de comunicacion entre ciudadanos y el érgano de justicia

fuera de los comunicados oficiales o desahogo de probanzas.

6. Los procesos son tardados y lentos, desde la solicitud hasta el dictamen de la

sentencia.

7. Hay cumulo de procesos y una carga excesiva en los poderes judiciales del fuero

comun sobre todo en las materias civiles, mercantiles y familiar.

8. Existe rezago en la administracion de justicia debido a la falta de personal y de
capacidad de respuesta para la atencién de los cerca de 74 mil asuntos para

atender en el ano.
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f)

9. No existen canales de comunicacion adecuados, la informacion pasa por diversos
organos y no siempre de manera directa, retardando el proceso de informacion y

de dictaminacion.

10.Existen demasiados recursos de dilaciéon en cada uno de los procesos que son

sometidos a la autoridad Judicial del Estado de Jalisco.

11.Generalmente el demandado retarda el proceso, interponiendo recursos

improcedentes o solo dilatorios del proceso.

12.La celeridad en los juicios depende del numero de tramites formales que deben

hacerse llegar al juzgador, que puede limitarse en el tramite en Internet.

13.La infraestructura con la que cuentan los 6rganos administradores de justicia no
son adecuadas, no cuentan con equipo tecnoldgico especializado o el medio

ambiente adecuado para la realizacion del trabajo.

14.El hacinamiento de personas en un espacio fisico pequefio, dificulta la realizacién

del trabajo.

15.No se cuentan con el personal capacitado en innovacion tecnoldgica y la captura

de informacién. (Ramos Salcedo, s/f)

Forma de financiar la Administracion de Justicia en linea. Uno de los
inconvenientes que presenta la administracion de justicia en linea, es el costo,
generalmente la inversion es fuerte debe dotarse a todo el sistema de infraestructura
en TIC, pues es lo primero que encontramos en cualquier institucién, y en este
apartado sugerimos la forma de financiarlo, aunque a la larga este sistema es
costeable debido a los bajos costos que maneja, y los beneficios hacia el propio
sistema judicial y en general a la poblacién, por lo que en una primera fase, debe
contarse con un proyecto piloto, que pueda ser medible en costo beneficio a corto
plazo, y posteriormente iniciar con la fase de capacitacién en un area especifica,
ademas de dar al usuario final, la opcion de iniciar desde la presentacion de la

demanda con un juicio en linea o no, lo que permitira ir equipando la institucion de
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manera paulatina, destinando sélo unos juzgados y alguna sala del Tribunal para la

atencioén del juicio en linea.

La administracion de justicia en México, requiere por disposicion constitucional ser pronta
y expedita, lo que se puede lograr mediante la incorporacion de la tecnologia en asuntos
que por su naturaleza permitan el libre acceso a las partes en el proceso, a las
autoridades o a terceros extrafios que tienen que ver con el asunto ya que herramientas
TIC facilitan el acceso a los ciudadanos a los servicios de administracion de justicia y
favorece la comunicaciéon bidireccional desde cualquier punto en donde se localice un
dispositivo con acceso a internet, eliminando los costos de traslado y permitiendo la
comunicacién, mediante la disposicion de TIC para la eficiencia de mecanismos de
notificaciones y llamamientos a juicio, asi como del desahogo de los asuntos de su

jurisdiccién.
2.4.6 E-gobierno vy legislatura

El uso de herramientas TIC contribuye cotidianamente a potenciar las legislaturas, en el
ambito nacional, estatal o municipal, como vias de opinion y reflexion ciudadana. Se
manifiesta en diversas esferas, por ejemplo, gestibn de informacion legislativa,
indagaciones e investigaciones, tramites, identificacion de legisladores, seguimiento de

votaciones, interaccién con ciudadanos, canalizacion de propuestas.

El uso apropiado de estas herramientas, no es una tarea facil, por lo complejo de este
sector y por las grandes inversiones en los proyectos de tecnologias de informacion, sino
también por el gran impacto que genera hacia los principales beneficiarios: ciudadania y

empresas.

Los legisladores usan herramientas TIC con el propésito de realizar sus funciones
sustantivas y al mismo tiempo promover su crecimiento y desarrollo para mejorar la
disponibilidad e interoperabilidad de la informacion; ademas de reducir los costos

operacionales e incrementar la transparencia de gestion.

El entusiasmo por los avances tan veloces de la incorporacion de las nuevas tecnologias,

ademas de su operacion en tiempo real, llevo a muchos a pensar que la modernizacion

79



del sector publico era establecer las modalidades organizativas de actividades
directamente sumadas a la construccion de un gobierno con aspectos de modernidad y

reforma del Estado.

Sin embargo, llegar a toda la poblacion por este medio es una tarea dificil y requiere de
tiempo para tener una sociedad informatizada. Por lo que las acciones para modernizar

son insuficientes, aun.

Actualmente muchos paises apuestan por legislar a través de internet, algunos ejemplos

a continuacion.
Africa:

Tiene la opcidn de capacitar a los ciudadanos para poder participar de mejor manera en

las decisiones, como se lee en el siguiente grafico.

Africa i-Parliaments = .

Akoma
open, participatory & knowledge based parliaments Ntoso
You are here: Home 0 shARe  EWE,
* Executive Summar . A . Africa: W '
'kd—v Africa i-Parliaments Action Plan is an Africa-wide initiative to empower African Parliments to W
Backgroun better fulfill their democratic functions by supporting their efforts to become open, participatory, Wed, 09 Dec 2015
¥ Problem Statement knowledge-based and learning organisations, implemented by the United Mations Department for -
F Gap Analysis Economic and Social Affairs (UN/DESA). ?)fn”;?:élz:u\_t:ngf[‘ii:iwsnaie‘j
¥ Goal and Objective Wed, 09 Dec 2015

It builds on the experiences, lessons learned, and tools and applications developed during the
m implementation of the initiative "Strengthening Parliaments’ Information Systems in Africa” and Africa: Stories to Keep

focus its activities on the following regional initiatives: AWES':Z Reading Durin
¥ Capacity Building Holidays |
* Online Services + Bungeni Parliamentary and Legislative Information System www.bungeni.org @ a - .\'\ed, 2o pec O
¥ Software Applications suite of open source applications meant to improve the efficiency and efficacy of %%W
* Enabling Frameworks Parliamentary processes and systems and reduce the cost and time of information Forests
» Co-ordination dissemination by allowing efficient creation, management and publishing of parliamentary Wed, 09 Dec 2015

documents in different formats and on different media. Africa: Beyenne Sey Tanms -

UNDESA-ONU (s/f)
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Argentina:

Sitio web donde propicia a través de un sistema de cémputo de consultas a disposicion

del publico en general como parte de un servicio web.

I nfo LE G Informacion Legislativa @ Minitorko de Justici y Derechos Humanos
y Documental Presidencia de la Nacién

Inicio Busquedas Informacion Mapa del Sitio Su Opinion

2 2 = .
BUSQUEDA POR NORMA NOVEDADES € InfolLEG
Tipo de norma: LEY 27.260 - PROGRAMA NACIONAL DE
= vl REPARACION HISTORICA PARA JUBILADOS Y f
PENSIONADOS I InfoLEG
Numero: Afio: - . = T
DecTeto N 1'3115 -“LEY DE MINISTERIOS — Digesto Juridico
g Modificacion Argentino
Buscar ‘ Ley N° 26.951- Registro Nacional "No Llame”
BUSQUEDA: POR TEXTO | POR BOLETIN OFICIAL Lev N° 26 994 — Nuevo Codigo Civily Comercial de SAlJ
1a Nacion
. J - SISTEMA ARGENTINO DE
INFORMACION JURIDICA
InfoLEG (2005)
Canada:

Sitio web oficial del parlamento que presta diferentes servicios al publico.

pa

Site Map | A toZ Index | Contact Us | Francais

distibdish PARLIAMENT of CANADA

Home Parliamentary Business Senators and Members About Parliament Visitor Information Employment

< Share this page|

= LIERARY of PARLIAMENT
RESEARCH PUBLICATIONS BIBLIOTHEQUE dv PARLEMENT
The Library of Parliament offers a wide range of research publications that provide Stay Connected
analysis to parliamentarians, parliamentary committees and parliamentary
associations on current and emerging key issues, legislation and major public policy

topics. The publications provide non-partisan, reliable and timely information on
subjects that are relevant to parliamentary and constituency work. RSS - Research Publications [ About RS5]

Email Alerts (parliamentary personnel only)

Parliament of Canada (2017)
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Chile:

En este pais, el senado tiene a disposicion del publico en general, los proyectos de ley
en vias de discusion, aquellos en via general o en via particular, asi como aquellos que
ya han sido votados, por fecha y con la posibilidad de contactarles para preguntar

cualquier cuestion, denominandose inclusive “Senado virtual, legislacion interactiva”.

SENADOR VIRTUAL ) e L

ENADY

BLaGGER Manualde uso  Inscripcion  Contdctenos  Proyectos votados

PROYECTOS EN DISCUSION Acceda ¢ No esta registrado? Hagalo aqui
EN DISCUSION GENERAL

Se consideran las ideas fundamentales del proyecto de ley, con el objetivo USUARIO a
de admitirlo o desecharlo en su conjunto CONTRASENA

; Periodo de discusion
N°®boletin  Nombre
Desde Hasta

EN DISCUSION PARTICULAR
Se considera articulo por articulo del proyecto de ley

; Periodo de discusion
N°®boletin  Nombre
Desde Hasta

Senado Virtual (s/f)
Espafia:

Excelente sitio web que demuestra gran experiencia en el tema que nos ocupay una gran

variedad de servicios al publico, que incluyen entre los principales:

e Actividad Parlamentaria (Pleno y diputacion permanente, comisiones y ponencias,
iniciativas parlamentarias, publicaciones oficiales, relaciones internacionales)

e Agenda, Noticias, Prensa

e Composicién y organizacion interna (senadores, grupos parlamentarios, partidos

politicos, 6rganos del senado, administracion parlamentaria)
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e Conocer al senado (temas clave, preguntas frecuentes, archivo histérico del
senado, arte y patrimonio, biblioteca y recursos documentales, normatividad, etc.)
e Relaciones con el ciudadano (informacion y atencion ciudadana, derecho de
peticion, bolsa de trabajo, portal de facturacion, datos abiertos, senado para nifos,

etc.)

Espaiiol | English | Catala | Euskara | Galego | Valencia
Enlaces | Diccionario parlamentario | Preguntas frecuentes | Mapa Web | Contactar

XIILEGISLATURA 12 ABRIL 2017

Q06

Composici()n y organizack’)n Conocer el Senado | Relaciones con los ciudadanos
= i ‘
A3

SENADO

DE ESPANA

-~ r
‘. -‘

PiO GARCIA-ESCUDERO
PRESIDENTE DEL SENADO

Actividad de las
‘= Comisiones del Senado .

""..Qﬁ.’f‘
'y -
PORTAL DE TRANSPARENCIA

O AGENDA O NOTICIAS O PRENSA

Senado Espafiol (2017)
México:

Un sitio muy bien estructurado con multitud de informacion y servicios al publico,
incluyendo la via de comunicacion directa para cuestiones de cumplimiento de

transparencia.

Se basa en apoyar la relacion entre los poderes ejecutivo y legislativo, para promover
entre la ciudadania y el interés por los asuntos legislativos y transparencia de la

informacion gubernamental.

Por ejemplo, integra reportes y blusquedas en temas como los siguientes, entre muy

diversa y variada informacion:

e Asuntos legislativos (Busqueda basica, busqueda avanzada y busqueda por

votacion)
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e Reporte de sesiones de:
o Céamara de Senadores
o Cémara de Diputados
o Comisién Permanente
o Congreso General
e Integracion Comisiones Legislativas
o Organos de Gobierno
o Comisién Permanente
o Numeralia
= Asuntos presentados
» Iniciativas
= Integracion del H. Congreso
o Decretos Aprobados

» Reporte de Decretos

SISTEMA DE
INFORMACION
LEGISLATIVA

México D.F., Miércoles 12 de abril de 2017

SEGOB_ |

= Inicro = ContacTO

Vista Movil
iConsuita el minuto a minuto
- desde tu dispositivo movil!

LegiSladOI"eS Diputados Senadores

Buscar

. ASUNTOS LEGISLATIVOS
Biusqueda bdsica
Busqueda avanzada
Busqueda por votacion
REPORTE DE SESION
~% Camara de Senadores
Camara de Diputados
Comision Permanente
Congreso General

~ .. INTEGRACION

'\ |* comisiones Legislativas
Organos de Gobierno
Comision Permanente
NUMERALIA

WS Asuntos presentados
Iniciativas
Integracion del H. Congreso

BIENVENIDA

EL SISTEMA DE INFORMACION LEGISLATIVA
APOYA LA RELACION ENTRE LOS PODERES
EJECUTIVO Y LEGISLATIVO, PROMUEVE EN
LA CIUDADANIA EL INTERES POR LOS
ASUNTOS LEGISLATIVOS Y TRANSPARENTA
LA INFORMACION GUBERNAMENTAL
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Sistema de informacién legislativa (2017)

Los ejemplos son muchos aun, sin embargo los aqui citados son suficientes para
demostrar todo el potencial del gobierno electrénico en diversos paises y los beneficios,
impacto de imagen y servicios a implementar como accion directa de un gobierno

electronico.
2.4.7. E-gobierno en compras y contrataciones publicas

En los dltimos afios varios paises han potenciado y mejorado sustancialmente los

procesos de compra y contratacion publica con el apoyo de herramientas TIC.

En cuanto a las compras publicas y contrataciones publicas, el objetivo del gobierno es
proveer a las micro, pequefias y medianas empresas, informacion que les permita
vincular la oferta de sus producto y servicios con la demanda del gobierno, facilitando los
procedimientos de compra dado que el gobierno es un mercado potencial para el
crecimiento de pequefias y medianas empresas. Cada afio adquiere importantes
voliumenes y una amplia variedad de materias primas, refacciones, productos terminados,

contratacion de servicios y hasta la ejecucién de grandes proyectos de infraestructura.

Es mucho mas facil para el Gobierno Electrénico, comunicarse con los proveedores de
servicios desde un portal de internet, puesto que ahorra tiempo y dinero, ademas de que
se pueden resolver dudas a través del portal y mantener una base de datos de todas las

empresas registradas en él.

El titular de la Unidad de Politica de Contrataciones Publicas de cierta dependencia
federal en México, expresd que al principio del proyecto uno de los mayores retos fue
modificar la percepcion sobre los modelos electronicos, pues requirid capacitar al
personal correspondiente del sector publico de forma online y presencial, asi como a los
proveedores, quienes en un principio solo recibian capacitacion por Internet. (Davila,
2017)

El funcionario referido explicé que por indicaciones de la actual administracion federal se

tiene en marcha la realizacion de un modulo especial de facil acceso sobre el
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comportamiento de los proveedores, de tal forma que se pueda saber rapidamente si
cumplen a tiempo o0 no con las entregas, asi como el nUmero de contratos que tienen.
(Davila, 2017)

Representa una gran ventaja para los usuarios, en todos los sentidos. Por lo tanto contar
con un sistema de compras eficiente, transparente, que garantice la calidad de los
productos adquiridos es una de las tareas centrales para bridar mejores servicios, pero

también para impulsar la competitividad y el crecimiento econémico.
2.4.8 E-gobierno y seguridad publica

La inseguridad es un problema que afecta a la mayoria de las sociedades, en la calidad
de vida de sus ciudadanos, a la integridad de su democracia y a las posibilidades de

desarrollo de cualquier poblacion y su gobierno.

Las propuestas que comunmente se plantean para procurar la reducciéon del nivel de
violencia e inseguridad, se refieren a las politicas publicas contra la pobreza y la
exclusién, la educacién y la empleabilidad, la legislacion en cuanto a la aplicacién de
justicia, el incremento de los tipos penales y sus penas de los que delinquen, las
facultades y atribuciones de las fuerzas de seguridad (con sus excesos y legalidad de los
mismos??), la coordinacién y uso comun de informacién por parte de las instituciones
vinculadas a la seguridad publica, también es importante el compromiso, capacitaciéon y
calificacion de los integrantes de este y de unos afios a la fecha la cooperacion y el

establecimiento permanente del trabajo conjunto entre instituciones de todos los niveles.

Desde una perspectiva estratégica, las herramientas que ofrecen las tecnologias de la
informacion y la comunicacion en general y el gobierno electronico en particular, facilitan
la interrelacion de las distintas fuerzas y dependencias, particularmente en el tema de la

seguridad publica, sustentando la coordinacién, integracion y uso comun de todo tipo de

10 para profundizar en la legalidad o no en este tema véase: Animal Politico (2017), “La Suprema Corte avala que el
Edomex use la fuerza publica para controlar protestas”, articulo en linea, consultado en abril 9 del 2017,
recuperada de: http://www.animalpolitico.com/2017/03/scin-edomex-fuerza-publica-protestas/
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recursos, incluidos por supuesto los informéticos, aplicados todos a la prevencion y
combate del delito.

Por otra parte, permiten mejorar la interfaz!! con la ciudadania, como via para que el
ciudadano pueda exigir responsabilidades y se fortalezca la confianza en las fuerzas de
seguridad. En el campo operativo ofrecen una amplia gama de herramientas de
comunicacién de voz, datos y video, identificacion personal, recepcion y gestion de
denuncias; deteccion, monitoreo y vigilancia remotas, mapeo digital geo-referenciado y

despacho de recursos a la medida de los problemas de seguridad.

La OEA se toma muy en serio las cuestiones de seguridad publica por lo que pone
especial atencion y manifestd el compromiso por la Seguridad Publica en las Américas.
Asi es como en el afio 2008 los maximos sectoriales de los estados miembros se
suscribieron en la Ciudad de México. (OEA, 2008)

2.5 Modelo de madurez del gobierno electrénico

El foro de e-Gobierno de la OEA (2010), expone el propésito del modelo de madurez, el

cual enunciare a continuacion:

“El llamado modelo de madurez tiene el propdsito de proporcionar marcos de
referencia sistematicos para evaluar el desempefio de las organizaciones en
determinadas areas de actuacion, asi como mapas de ruta para mejorarlo

mediante la especificacion de posibles niveles de evolucion.”

Ello significa que para una organizacion, lograr el nivel éptimo de madurez en una
determinada area, es aquel logro que pueda contribuir a su vez al logro de objetivos
estratégicos de la manera mas eficaz y eficiente, lo que no significa necesariamente

alcanzar los mayores niveles de evolucion especificados en el modelo adoptado.

1 Interfaz, en las palabras del Diccionario ALEGSA (2017), “... hace referencia al conjunto de métodos para lograr
interactividad entre un usuario y una computadora. Una intefaz puede ser del tipo GUI, o linea de comandos, etc.
También puede ser a partir de un hardware, por ejemplo, el monitor, el teclado y el mouse, son interfaces entre el
usuario y el ordenador.”
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La mayoria de las iniciativas de modelos de madurez en el Gobierno Electrénico adoptan
como referencia los desafios presentes y previsibles en las fases de transformacion e

integracion, ubicando a los destinatarios en el centro de las estrategias y prestaciones.
Las areas claves presentes en los distintos modelos son:

e Estrategia de e-Gobierno

e Atencion a los destinatarios

e Practicas de interoperabilidad

e Arquitectura TIC

e Gestion de capacidad y del potencial humano
e Gestion de procesos

e Gestion organizativa y

e (Gestion del conocimiento

La pregunta ahora es ¢ Qué es la madurez en el gobierno electrénico?, para esta cuestion

la Secretaria de la Funcion Puablica (2012), refiere lo siguiente:

“Es la medicion del grado de aprovechamiento y uso de las tecnologias de
informacion y comunicaciones en beneficio de la productividad, competitividad,
transparencia, acceso a la informacion, participacion ciudadana y de la creacion,

mantenimiento y acceso a bienes publicos.”

Para la evaluacion de la madurez en las instituciones de la Administracién Publica, se
enfoca en obtener indicadores del valor publico y gestibn de las tecnologias de
informacion y comunicaciones, asi como a vincular los resultados que las inversiones en

tecnologia producen en el cumplimiento de la mision de las instituciones.

La aplicacion del modelo de madurez del Gobierno Electronico en la Administracion
Publica Federal en México inicio en 2009, a través de la Unidad de Gobierno Digital quien
desarrollo el estudio de este y procuraba conocer que tan avanzadas estaban las
dependencias en la adquisicion de infraestructura, normatividad, estructura
organizacional, impulso de gobierno digital, servicios digitales y seguridad. El proposito

fue realimentar instituciones acerca de sus fortalezas y debilidades en materia de TIC y
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exponer mejores estrategias para su desarrollo, dando paso a mejorar el impacto de estas
sobre la eficiencia de los procesos y la calidad de los servicios a la ciudadania.

En el modelo de madurez adoptado se tom6 como base la Herramienta para Medicion y
Evaluacion de la Preparacion para el Gobierno Electronico (METER - Measurement and
Evaluation Tool for E-Government Readiness), desarrollada por la Organizacion de las
Naciones Unidas (ONU).

Es una herramienta interactiva en linea para ayudar a los gobiernos y a los decisores a
preparar, supervisar, precisar y mejorar el contexto en el que se utilizan herramientas TIC
para transformar la administracion publica. Tiene por objeto asistir a los gobiernos para
delimitar las cuestiones que afectan al desarrollo del e- Gobierno, contribuyendo a

sensibilizar y a sefialar la atencion sobre cuestiones clave por encarar. (Patifio, 2010)

La evaluacion METER, sirve de oportunidad para referir algunos importantes factores que
México ha procurado, que consiste en 123 preguntas que permiten obtener valores para

medir el nivel de madurez en los siguientes aspectos, veamos:

* Infraestructura de TIC

» Estructura Organizacional

* Marco normativo

* Impulso del Gobierno Digital

* Madurez de Servicios Digitales

» Seguridad y Privacidad de la Informacién.

De esta forma es que el nivel de madurez en un Gobierno electronico esta
directamente relacionado con el grado en que los destinatarios se constituyen, a
través del efectivo acceso, apropiaciéon y aprovechamiento de las prestaciones, la
poblacion y ciudadania es entonces el auténtico protagonista del e-Gobierno, obteniendo
respuestas efectivas que contribuyen a mejorar las condiciones del conjunto de la

sociedad y cuyas ventajas y beneficios son claramente para la propia sociedad.

EL mayor estado de madurez puede alcanzarse mediante cambios sustanciales en las

estructuras, las culturas, los incentivos, los procesos y las practicas de las
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entidades publicas en relacion a los destinatarios, complementados con la activa
participacion de estos en las fases de disefio, implementacién, monitoreo y
evaluacion de planes, programas y prestaciones de e-Gobierno, siempre y cuando

exista la voluntad politica para ello.

Un sistema de e-Gobierno no deberia calificarse como relativamente “maduro” cuando
una parte mayoritaria de la poblacion permanece marginada o excluida de la posibilidad
de acceso, ello es evidente, porque ello significa que carece de nociones elementales
acerca de prestaciones virtualmente disponibles, o no las usa por temor, desconfianza o

escepticismo.

El proceso de maduracion de e-Gobierno requiere una transicion desde el paradigma
tradicional, centrado en las burocracias gubernamentales, hacia un paradigma emergente
centrado en los derechos, las necesidades y las expectativas de los destinatarios. (OEA,
2010)

El proceso de maduracion de e-Gobierno requiere una transicion desde el paradigma
tradicional, centrado en las burocracias gubernamentales, hacia un paradigma emergente

centrado en los derechos, las necesidades y las expectativas de los destinatarios.

La maduracién del e-Gobierno requiere una transicion en las diversas dimensiones de la

gestidén en la materia, segun se ejemplifica en el siguiente cuadro:
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Conceptos Paradipma tradicional Paradigma emergente
GE centrado en los gobiernos GE centrado en los destinatarios
Accesibilidad énfasis tecnologico y ergondmico enfasis humano, para superar toda
eventual limitante en |a posibilidad de
acceso.
Cooperacicn determinada por afinidades e intereses| integradora en términos de pricridades de
politico-burocraticos los destinatarios finales
Estandarizacidn determinada por factores politicos v| condicionada por factores sociales v
tecnologicos hurnanos
Evaluacion pautada por la  perspectiva de| pautada por la  perspectiva de los
financiadores y expertos destinatarios
Farmacion concentrada en  agentes del sector| dirigida tanto a agentes publicos como a
publico destinatarios finales
Inclusidn condicionada por las limitaciones del| Auto-inclusidn  inducida e  inclusidn
sector publico y de la sociedad. comunitaria y solidaria
Informacion puablica condicionada por |z voluntad de| plenas atribuciones  ciudadanas  para
integrantes del sector pdblico demandar y exigir informacidn de interés
publico.
Integracion pautada por intereses, posibilidades y| pautada por intereses y prioridades de los
prioridades del sector publico destinatarios finales.
Interaccion: condicionada por la disposicion y las| determinada por las necesidades de los
limitaciones del sector publico destinatarios finales.
Interoperabilidad condicionada por limitaciones y pugnas| determinada por las necesidades de los
politico-burocraticas destinatarios
Planeamiento condicionado por las prioridades,| abierto a las  prioridades de los
conveniencias y limitaciones del sector| destinatarios finales.
publico
Procedimiento condicionado por los compartimentos y| determinado por las necesidades del sector
limitaciones politico-burocraticos publice y Ilas conveniencias de los
destinatarios finales.
Responsabilidad condicionada por la tendencia a la| nitida y expresa ante los destinatarios
dilucion finales
Seguridad condicionada por las prioridades y| determinada por prioridades de
limitaciones del sector puablico destinatarios finales y del sector pablico
Servicio condicionade por las  prioridades,| determinade  por  las  necesidades vy
conveniencias y limitaciones del sector| prioridades de los destinatarios
pablico

El proceso de maduracién:
Transicion requerida en Distintas dimensiones de la gestion de e-Gobierno

(RIF-GE, 2008)
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2.5.1 Optimizacion y mejora de los procesos internos en términos de
confidencialidad

El gobierno electronico tiene la obligacidon juridica de proteger los datos personales
proporcionados por los usuarios, para esto tiene lineamientos tanto para los servidores
publicos como para el sector privado que tenga acceso a la informacion de la

ciudadania.?

En este apartado el tema de estudio es el manejo de la informacion por parte de los
servidores publicos, por ello se estudian los antecedentes de diferentes paises con
respecto al tema de la proteccion de datos personales, no por ello se piense que la
proteccion de los datos personales no es importante, solo que ello no es materia de

estudio en este momento.

Con el fin de equilibrar las fuerzas entre un individuo y las organizaciones publicas o
privadas que recaban o colectan datos personales, surgid en Europa el concepto de la
proteccion de datos personales. Surgié al mismo tiempo en Estados Unidos de América

el concepto de privacidad, sin embargo, sus alcances son distintos.

Bajo el concepto de proteccion de datos personales, el titular de dichas datos tiene la
facultad de elegir que desea comunicar, cuando y a quien, manteniendo el control sobre

su informacion personal.

En naciones mas desarrolladas, la proteccién de datos personales es el mas nuevo de
los derechos que goza un ciudadano: el articulo 8 de la Carta de los Derechos
Fundamentales de la Union Europea fue aprobado el 7 de diciembre del afio 2000 y

enuncia al respecto, lo siguiente:

“Proteccion de datos de caracter personal

2 Fuyndamentos en: Ley Federal de Proteccién de Datos Personales en Posesion de Particulares (2010) y Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados (2017).
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1. Toda persona tiene derecho a la proteccion de los datos de caracter personal

gue la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos

gue la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad

independiente.”

En el 2006 el comité de ministros del Consejo de Europa resolvio declarar el 28 de enero
como el “Dia de la Proteccién de Datos Personales”, con motivo del aniversario de la
firma de convenio niumero 108 del consejo de Europa (1981), para la proteccion de datos

personales en los sistemas automatizados, cuyo objeto y fin es el siguiente:

“Garantizar, en el territorio de cada parte, a cualquier persona fisica sean cuales
fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto al
tratamiento automatizado de los datos de caracter personal correspondientes a

dicha persona.”

En México el debate alrededor de este tema inicio en 2001 cuando se presentd la primera
iniciativa de ley en materia de proteccién de datos personales. A lo largo de ese tiempo
fueron presentadas 8 iniciativas, cuyas propuestas oscilaron entre el modelo garantista,
gue entorpece el libre flujo de datos y el modelo liberalizado, que no plantea puntos
minimos regulatorios para dar certeza al ciudadano. Ninguna de ellas prospero, baste

decir.

Fue hasta 2009 en el mes de abril que la Comision de Gobernacion de la Camara de
Diputados de la LX Legislatura aprobé un dictamen de la ley, mismo que por razones
ajenas al &mbito parlamentario no logro ser discutido por el Pleno. Al inicio de los trabajos

de la LXI Legislatura, la Comisién de Gobernacion reabrié el debate, y el 27 de abril de
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2010, los miembros del congreso de la Union aprobaron la Ley Federal de Proteccion de
Datos Personales en Posesién de Particulares, ya referida en diversos momentos en este
trabajo, constituyendo asi una legislacion de las mas modernas, colocando a México

entre los regimenes que protegen este tipo de derechos.

Ahora regresando a las politicas del gobierno federal basadas en la normatividad vigente
aplicable a la proteccién de datos personales. El principal objeto de esta politica (hoy
obligacion juridica), de privacidad es explicar como se tratan y protegen los datos
personales que son recolectados por el portal oficial del gobierno (gob.mx) y dar la

seguridad de que los datos seran almacenados en plataformas seguras.

La Unidad de Gobierno Digital de la Secretaria de la Funcion Publica, hace del
conocimiento de los ciudadanos el fundamento para administrar el portal www.gob.mx se

encuentra en los siguientes ordenamientos:

e Constitucion Politica de los Estados Unidos Mexicanos articulos 6° y 16 segundo
parrafo

e Articulo 37, fraccibn XXVI, en relacion con el segundo transitorio de la Ley
Organica de la Administracién Publica Federal

e Articulo 18, fracciones I, VI, VII, VI, IX, X y Xl del Reglamento Interior de la
Secretaria de la Funcion Publica

e Ley General de transparencia y acceso a la informacion Publica

e Ley General de Proteccion de Datos Personales para Sujetos Obligados (2017)

La informacion recolectada a través del sitio web es almacenada por cada una de las
dependencias y entidades de la Administracion Publica Federal, sin embargo también
tiene acceso a ella las empresas productivas del Estado que cuentan con un espacio para
publicar sus contenidos en virtud de sus atribuciones y/o facultades normativas. Por esta
razon, la responsabilidad sobre publicidad, veracidad y oportunidad de la misma es
exclusiva de la dependencia o Entidad que publica, y cada una sera la responsable del
tratamiento y uso de los datos que proporcione el usuario de conformidad con la

normatividad aplicable en la materia, entre ellas la ya referida.
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Sin embargo, los datos personales podran ser tratados sin consentimiento del titular,
siempre en respeto a los derechos de los usuarios, y solo por razones de seguridad
nacional, disposiciones de orden publico, seguridad y salud publicas o para proteger los
derechos a terceros (como suele suceder en diversas cuestiones), teniendo como
fundamento el segundo parrafo del articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como en los supuestos previstos por el articulo 22 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica Gubernamental (ya
abrogada), sustituida por la actual Ley Federal de Transparencia y Acceso a la
Informacién Publica (2015).

Estos son algunos de los fines por los que el Gobierno puede hacer uso de los datos

personales y son los siguientes:

a) Hacer llegar el boletin de gob.mx;

b) Habilitar el sistema para que poder hacer comentarios;

c) Los datos requeridos para realizar un tramite digitalizado.

d) Realizar estadisticas que permitan mejorar la experiencia como usuario,
e) Ademas de otras transmisiones previstas en la Ley.

2.5.2 Cumplimiento de los procesos, tramites y servicios al exterior en términos de

transparencia

En este apartado me refiero a las acciones del Gobierno Electrénico en términos de
transparencia, ésta se vincula al deber de los integrantes de la administracion, de exponer
a la ciudadania las acciones realizadas durante su gestion como servidor publico, al
manejo de recursos, los sustentos de sus decisiones y a su propia conducta en el ejercicio
de sus funciones. La transparencia denota, rendicion de cuentas desde adentro hacia

afuera de la administracién nuestro ademas de ser una obligacién juridica en México.

Adicionalmente se aborda el concepto de “acceso a la informacién publica” claramente

relacionado con el tema, y que se refiere al derecho de los ciudadanos a exigir a la
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administracion gubernamental informacién veraz, oportuna y completa acerca de toda

cuestion publica de la que puedan obtener informacion (OEA, 2010)

El acceso a la informacion publica implica el ejercicio, por parte de los ciudadanos, del
derecho de indagar, desde afuera hacia adentro, para controlar y valorar la conducta de
la administracién e incidir sobre la misma, la forma legal de fiscalizar del ciudadano

respecto de la aplicacion econdmica del patrimonio de los estados, por asi decirlo.

Estos principios se complementan y conducen al conocimiento, por parte de los
ciudadanos, de los fundamentos, costos, productos y resultados de los actos de gobierno,

asi como de la conducta de sus representantes, servidores y jueces.

Las nuevas tecnologias de la informacion han facilitado la comunicacion y la coordinacion
de esfuerzos en ese sentido, y muestran un camino irreversible hacia una renovada
relacion entre la ciudadania y gobierno que debera caracterizarse por la eficacia, la
eficiencia y la transparencia, que ahora les sera mas complicado a los gobiernos
corruptos justificar, por ello se consideran las herramientas TIC ademas, una gran
oportunidad de lucha contra la corrupcion gubernamental, por ello la transparencia y el
acceso a la informacién deben constituirse como herramientas perfectas que permitan
mejorar la rendicion de cuentas publicas, pero también combatir y prevenir eficazmente
la corrupcion, fomentando la participacion de los ciudadanos en la toma de decisiones

gubernamentales y en el respeto a las leyes.

El gobierno mexicano propone concretar un nuevo enfoque que sea mas cercano y
moderno, que haga uso de las nuevas tecnologias de la informacion como herramientas
de gobierno mas que como herramientas especificas contra la corrupcion, que si bien
implemente medidas para abatir la corrupcion y con esto recuperar la confianza de la
ciudadania, no sean su punica aplicacion y por supuesto su segunda gran aplicacion es
su eficacia en la solucién de conflictos, asi como en la procuracion e imparticion de

justicia.

Asi el 21 de abril de 2016 se reforma la Ley Federal de Transparencia y Acceso a la

informacion publica cuyo objetivo principal lo aborda en sus dos primeros articulos y que
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corrobora lo aqui manifestado, especificando la forma en que el estado garantiza dicha

proteccion y acceso a la vez de la informacion en su poder, veamos:

“Articulo 1. La presente Ley es de orden publico y tiene por objeto proveer lo

necesario en el &mbito federal, para garantizar el derecho de acceso a la

Informacién Publica en posesion de cualquier autoridad, entidad, érgano y

organismo de los poderes Legislativo, Ejecutivo y Judicial, 6rganos

autbnomos, partidos politicos, fideicomisos y fondos publicos, asi como de

cualquier persona fisica, moral o sindicato que reciba y ejerza recursos publicos

federales o realice actos de autoridad, en los términos previstos por la Constitucion

Politica de los Estados Unidos Mexicanos y la Ley General de Transparencia y

Acceso a la Informacién Publica.

Articulo 2. Son objetivos de la presente Ley:

VI.

VII.

Proveer lo necesario para que todo solicitante pueda tener acceso
a lainformacién mediante procedimientos sencillos y expeditos;
Transparentar la gestion publica mediante la difusion de la
informacion oportuna, verificable, inteligible, relevante e integral;
Favorecer la rendicion de cuentas a los ciudadanos, de manera
gue puedan valorar el desempefio de los sujetos obligados;

Regular los medios de impugnacion que le compete resolver al
Instituto;

Fortalecer el escrutinio ciudadano sobre las actividades
sustantivas de los sujetos obligados;

Consolidar la apertura de las instituciones del Estado mexicano,
mediante iniciativas de gobierno abierto, que mejoren la gestion
publica a través de la difusién de la informacion en formatos
abiertos y accesibles, asi como la participacion efectiva de la
sociedad en la atencién de los mismos;

Propiciar la participacién ciudadana en la toma de decisiones

publicas, a fin de contribuir a la consolidacion de la democracia, y
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VIII. Promover y fomentar una cultura de transparencia y acceso a la

informacion puablica.”

Como podemos observar se incorpora la obligacion de transparentar y proporcionar
informacion a toda organizacion de forma legal a persona fisica o moral que disponga
derecursos publicos. Lo cual implica que tanto los partidos politicos como los sindicatos
estaran obligados, finalmente, a transparentar e informar cémo y en que se gastan los

recursos que el Estado les proporciona.

El Gobierno Federal ha mostrado mayor interés al implementar una serie de acciones
relacionadas con el tema, pero hoy en dia esté en la necesidad de mejorar y perfeccionar
todo estos instrumentos que conforman el sistema de transparencia y rendicion de
cuentas que requieren los ciudadanos y también poner especial atencién en las
complicaciones y riesgos que se tienen al implementar estas nuevas herramientas de
gestidén, como los altos costos econdmicos, politicos y administrativos, un cambio en la
cultura organizacional, asimetrias de la informacion, entidades gubernamentales
sumamente burocratizadas, ausencia de un buen liderazgo, y mas aun, que estos
principios acaben por no dar cumplimiento a sus propoésitos de favorecer el conocimiento
publico de las acciones del gobierno y de reforzar el sentido de responsabilidad sobre
Sus consecuencias, es decir, que se convierten en una forma mas de simulacion en la

accion gubernamental. (Crespo, 2001)

Finalmente, tomando en cuenta que el acceso a la informacién publica gubernamental
tiene la vertiente de la transparencia, esta no tiene y no debe ser absoluta; no conviene
caer en la negligencia gubernamental disfrazada de transparencia, como tampoco
exceder en sus limites, es decir, no puede poner en juego la moral y el derecho a la
intimidad de un tercero, lo que implica un enorme compromiso estatal ante la ciudadania

en la promocién de una cultura de transparencia y acceso a la informacion responsable.

En cuanto al tema que nos ocupa, las ventajas proporcionadas por una herramienta
informatica que facilite todas las tareas y funciones de gobierno tradicional o electronico
agui analizadas, son muchas con los resultados inherentes a su uso, sin embargo el

problema sigue siendo uno solo y se relaciona mas con la informatica y la informacién
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almacenada que a los actos de gobierno, la vulnerabilidad, caracteristica de la que ya
hemos comentado anticipadamente, por ello la forma en la que se realice esta forma de
gobierno nunca debe dejar de lado tal tema, lo que representara también las
consideraciones presupuestales respectivas que requiere prevenir y aplicar seguridad
informatica a equipos, sistemas, bases de datos y sitios web principalmente, y que
siempre serdn menores en comparacion con las partidas presupuestales y gastos ya
conocidos (informacion historica e informes de gobierno respectivos), para la realizacion

de tales funciones en el sistema de gobierno tradicional.
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III. TEORIA Y DIRECTRICES EN EL ESTUDIO DEL DELITO

Y SU PREVENCION

3.1 Concepto de delito

La concepcion comun del vocablo “delito”, es que representa a una gran variedad de
conductas inadecuadas, indeseables, contrarias a normas sociales, juridicas, y morales
gue lesionan de alguna manera a las personas, sus bienes tangibles o intangibles y que

son llamadas asi por la ley penal.

Sin embargo aun teniendo casi cualquier persona la misma idea sobre la palabra delito,

es necesario conocer diversas definiciones formales al respecto como las siguientes:

e Definicién seméantica: de este vocablo lo encontramos en el Diccionario de la Real

Academia Espafiola (2017) que a la letra dice:

“‘De delicto.- 1. m. Culpa, quebrantamiento de la ley./ 2. m. Accién o cosa

reprobable. .../ 3. m. Der. Accién u omision voluntaria o imprudente penada por la

ley.

e Definicion juridica:

““

1. Maggiore (1954, pag. 273), sefiala: “... la “accioén” es la conducta positiva o
negativa, que produce algun cambio en el mundo exterior.”

2. Welzel (1956), en cambio, sostiene que “...toda accién con significacién penal
es una unidad formada por elementos objetivos y subjetivos (de hecho y
voluntad); su concrecion se realiza en forma distinta: como comisién o como
omision”

3. CPF (1931), que en su articulo 7, a la letra dice: “Delito es el acto u omision

que sancionan las leyes penales.”

Muchas definiciones existen pero precisar las mas comunes es suficiente para
entender lo que el vocablo significa desde cualquier 6ptica mas alla de las acepciones

gue un sinnumero de tratadistas que lo han hecho.
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Debe agregarse que el delito se integra con tres categorias, a saber de Diaz-Aranda
(2014, web):

1. Conducta tipica: Se denomina tipicidad al encuadramiento de la conducta
humana al tipo penal.

2. Antijuricidad: La antijuridicidad es aquel desvalor que posee un hecho tipico
contrario a las normas del Derecho en general, es lo contrario al derecho.

3. Culpabilidad: Aquellas cuestiones relacionadas con las circunstancias
especificas que concurrieron en la persona del autor en el momento de la comision

del hecho ya calificado como tipico y antijuridico.

Estos elementos se suman a otros sumando cinco en total y que son considerados por
los trataditas como los elementos positivos minimos que integran el estudio de las
conductas tipicas como minimo, siendo que algunos otros estudiosos prefieren incluir
también a la condicionalidad objetiva y la imputabilidad, siendo en total idealmente las

siguientes:

e Conducta

e Tipicidad

e Antijuridicidad
e Culpabilidad

e Penalidad
Principales teorias de estudio

Encontramos que existen diversas teorias en relacion al delito, entre las cuales se

destacan las siguientes:
e Causalismo naturalista

Su principal representante pero no el Unico, es Franz Von Liszt, este método se conoce

como Positivismo juridico o formalista y sus principales caracteristicas son:
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— Concibe a la accién en términos fisicos o naturalisticos, y la considera integrada
por un movimiento corporal y el resultado de modificacion en el mundo exterior,

unidos por un nexo causal

— Distingue las fases interna o iter criminis (ideacién, deliberacion, resolucion) y

externa (exteriorizacion, preparacion, ejecucion) del delito.

— Distingue entre elementos objetivos (tipicidad y antijuridicidad) y subjetivos
(culpabilidad) del delito.

— El tipo se limita a elementos de caracter externo, negando la posibilidad de
justificar alguna accion, cuya valoracion juridica sélo puede tener cabida dentro

del andlisis de la antijuridicidad, y siempre desde un punto de vista objetivo.

— En la culpabilidad se analizan elementos subjetivos y psiquicos del agente, siendo

la imputabilidad el presupuesto de ésta;
— Su concepto de delito es:
o Acto humano culpable, antijuridico y sancionado con una pena (Liszt); y

o Accion tipicamente antijuridica y correspondientemente culpable, que no

esta cubierta con una causa objetiva de exclusidén penal (Beling).
e Causalismo valorativo

Su principal representante es Edmund Mezger; el método es el Axiolégico también
conocida como Teoria del Derecho Justo, y pertenece y se fundamenta es una parte de
la Filosofia Juridica la cual procura descubrir los valores en los cuales se debe inspirar el

Orden Juridico Positivo, dilucidando un modelo que privilegiara a la justicia.

En ese orden de ideas debe decirse de la Axiologia, que es la ciencia que trata de la
teoria de los valores. Diccionario de la Real Academia, (2017), en la cual la Filosofia del

Derecho, como fundamento de su existencia, tiene una doble finalidad:

102



a) Indagar sobre los origenes del derecho en busqueda del concepto més adecuado,
y

b) E indagar en lo relativo a sus valores, esto ultimo comprende la Axiologia Juridica,
dedicada a tratar los fines valorativos del derecho, encontrarlos, analizarlos,

calificarlos y hasta jerarquizarlos.
Sus caracteristicas son:

— Se aparta del formalismo del causalismo cladsico tomando como base una
perspectiva axiologica

— Al concepto naturalistico de la accién introduce el elemento humano de la
voluntad

— Postula la existencia de los elementos normativos y subjetivos del tipo, con lo que
se separa de la concepcidn netamente objetiva estableciendo la necesidad de
analizar en el tipo un contenido de valor o de intencionalidad,

— Se concibe a la antijuridicidad ya no s6lo como una oposicion formal a la norma
juridica sino ademas de forma material segun el dafio que causara a la sociedad,
de donde se abre la posibilidad de graduar el injusto de acuerdo con la gravedad
del dafio causado y de establecer nuevas causas de justificacion,

— Por lo que respecta a la culpabilidad se considera como un juicio de reproche al
autor del delito y no solamente desde el punto de vista psicoldgico;

— Incluye los conceptos: justicia, bien comun y seguridad juridica como Fines del

Derecho o como Valoracion Juridica
— Su concepto de delito:

o Accion tipicamente antijuridica y culpable ( descrita por Mezger); y
o El acontecimiento tipico, antijuridico e imputable (de Mayer).

e Irracionalismo

Indica la Facultad de Derecho de la UNAM (s/f) que sus principales representantes son
Georg Dahm y Friederich Schaffstein; el método es el Intuitivo; y es el caso que dentro

de sus caracteristicas se encuentran:
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Su naturaleza claramente mas politica que juridica,

Donde este sistema aprovecha el resquebrajamiento del sistema clasico para
sustentar una serie de razonamientos en que lo mas relevante es el valor del
Estado

Se basa en la concepcion del “Derecho penal de autor” que sanciona al acto como
manifestacion externa de la forma de ser del autor y no al acto en si, con lo que
no se limita la funcién punitiva del Estado sino se propende a una ideologia

totalitaria,

El bien juridico carece de la relevancia que adquirié en los sistemas anteriores,
siendo lo Unico relevante son los sentimientos del pueblo y la raza; por lo que la
pena no tiene mas finalidad que la de eliminar a los elementos de la poblacion

perjudiciales para éstos.
Dentro de sus conceptos de delito se encuentran:
o Lesion al deber del individuo con el Estado (Schaffstein);

o Afectacion al deber de fidelidad. Traicion del individuo respecto de su pueblo y
de su Estado (Dahm)

Finalismo

En esta teoria, encontramos que su principal representante es Hans Welzel; el método

es conocido como Ontoldgico; en ella propone una sistematizacion de la dogmatica

juridico penal que se aparta del sistema causalista.

En esta sistematizacion si bien acepta que el delito es parte de una accion y que es una

conducta humana voluntaria, la misma accion tiene un fin, é6sea que de esta accion se

van a generar multiples consecuencias que generan la teoria finalista de la accion.

Welzel maneja que la mision del derecho penal concite en la proteccion de los valores

elementales de conciencia de caracter ético social, y solo por induccién la proteccion de

los bienes patrticulares.
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Las caracteristicas principales que caracterizan esta teoria son:

— La accion es considerada siempre con una finalidad determinada de actuar
conscientemente en funcién de un resultado propuesto voluntariamente,

— La accion, el dolo y la culpa se ubican en el tipo, pues al ser la accion algo final
(tendiente a un fin), el legislador no puede sino prever acciones provistas de
finalidad (dolo, culpa y elementos subjetivos especificos del injusto),

— Distingue entre error del tipo (excluye al dolo y a la punibilidad) y el error de
prohibicion (elimina la conciencia de antijuridicidad, al ser invencible elimina la
punibilidad, y si es vencible, subsiste en distinto grado),

— En la antijuridicidad distingue el aspecto formal (lo contrario a la norma) y el
material (lesién o puesta en peligro del bien juridico),

— Desaparece el concepto de imputabilidad que es absorbido por la culpabilidad la

cual consiste en un juicio de reproche.

e Modelo l6gico matemético

Sus representantes son los conocidos estudiosos del derecho Elpidio Ramirez
Hernandez y Olga Islas de Gonzalez Mariscal; su método es el conocido como Logico
analitico; este modelo I6gico del derecho penal es el producto de una investigacién que
se inicid hace casi cuarenta y seis afios con la finalidad de construir un sistema
conceptual que permitiera la explicacion consistente, tanto general como especial de todo
el derecho penal. La investigacion ha evidenciado diversas deficiencias que gravan a la
doctrina penal, entre las cuales destaca la mezcla de facticidad y normatividad en la teoria
del delito y en la teoria de la pena.

Sus caracteristicas principales son:

— Desarrolla una teoria general del tipo penal a partir de los postulados del finalismo,
proponiendo una redimencionalizacion de sus elementos fundamentales,
reduciendo, por medio del analisis, a la figura elaborada por el legislador para la
defensa de los bienes juridicos en unidades logico juridicas que pueden agruparse

en subconjuntos ordenados Yy que se pueden clasificar en descriptivos objetivos
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(bien juridico, sujeto activo, su calidad de garante, su calidad especifica, pluralidad
especifica, sujeto pasivo, su calidad especifica, su pluralidad especifica, objeto
material, actividad, inactividad, resultado material, medios, referencias temporales,
referencias espaciales, referencias de ocasion lesion del bien juridico y puesta en
peligro del bien juridico); descriptivos subjetivos (voluntabilidad, imputabilidad,
voluntad dolosa y voluntad culposa), y descriptivo valorativos (deber juridico penal
y violacion del deber juridico penal),

— El método se funda en la Iégica matematica, especificamente en el céalculo de
primer nivel y en la I6gica formal, y cuya estructura se basa en la distincion de los
niveles de lenguaje,

— Esta teoria se basa en la siguiente formula: T
=[NB(A1+A2+A3+A4+A5)(P1+P2)M][(J1+J2)(I1+I12)R(E+G+S+F)]|[(W1=W2)V]

Sus mayores aportes se plantean dentro de la estructura general del tipo penal
entendiendo como “...una figura elaborada por el legislador descriptiva de una clase de
eventos antisociales, con un contenido necesario y suficiente para garantizar la
proteccion de uno o mas bienes juridicos, contenido reductible, por medio del analisis, a

unidades légico juridicas denominadas elementos.”

Estos elementos, cuya propiedad genérica consiste en la funcién de garantia de uno o
mas bienes juridicos poseen, ademas, propiedades muy particulares que permiten
organizarlos en grupos a los que se les puede llamar subconjuntos del tipo legal. Tales

como subconjuntos hacen factible una definicién estructural de los tipos. (Andriux, 2009)
e Funcionalismo

Sus representantes principales son Claus Roxin (funcionalismo moderado) y Gulnter
Jakobs (funcionalismo sociolégico); sus métodos son: Sintesis de los anteriores
conocidas como funcionalismo moderado y social sistematico o funcionalismo

sociologico; efectivamente, se dividio la escuela funcionalista en dos como se aprecia.

Roxin realiz6 una nueva teoria valiéndose del uso de la llamada Politica Criminal o

Criminologica en donde se expone que la mision ultima del Derecho Penal es la
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proteccion de bienes juridicos en todo ambito dentro de la vida del hombre, dandole el
nombre a ésta teoria de funcionalista, ¢Por qué? pues, en virtud de que ve a la pena o
castigo en funcién de una prevencion general del delito asi como prevencion especial que
va dirigida al autor del delito para que no reincida y a la sociedad en general para que

sirva de ejemplo la imposicion de un castigo; a esto se le llama Funcionalismo Moderado.

Para el Funcionalismo Radical que desarrollo Ghiinter Jakobs al partir su teoria de
principios filoséficos, el momento de imponerse la pena constituye la parte mas
importante del proceso penal, ya que de ello depende el detener tanto al delito como al

delincuente; esta ideologia descansa en los modernos principios de politica criminal.
Dentro de sus caracteristicas encontramos las siguientes:

Funcionalismo moderado

o Reconoce les elementos del delito propuestos por el finalismo (tipicidad,
antijuridicidad, culpabilidad), pero con una orientacion politico criminal, puesto que
los presupuestos de la punibilidad deben estar orientados por los fines del Derecho
Penal, por lo que estas categorias juridicas no son sino instrumentos de una
valoracion politico criminal.

o Sustituye la categoria légica de la causalidad por un conjunto de reglas orientado
a valoraciones juridicas; pues la imputacion de un resultado depende de la
realizacion de un peligro dentro del fin de proteccién de la norma.

o La culpabilidad se limita con la necesidad de prevencion y juntas originan el nuevo

concepto de responsabilidad, que es la base de la imposicion de la pena.
Funcionalismo socioldgico

o Por otro lado el funcionalismo socioldgico considera al Derecho como garante de
la identidad normativa, la constitucion y la sociedad, cuyo objeto es resolver los
problemas del sistema social.

o Al igual que el funcionalismo moderado reconoce como punto de partida al

finalismo, sin embargo en éste ya no estan presentes las tendencias de politica

107



criminal, pues las categorias que integran al delito tienen como fin solo estabilizar

al sistema.
3.2 Sujetos del delito

Se dice que para que exista una conducta delictiva deben existir todos sus elementos, en
el caso que nos ocupa, este elemento “sujeto”, se refiere a las personas o individuos que
realizan u omiten la conducta contraria a derecho especificada en el tipo penal, se les
conoce como “sujeto activo”, y por supuesto otro “sujeto” que sufra dicha conducta

conocido como “sujeto pasivo”, de los cuales profundizare mas adelante.

Como un tercero elemento debe existir un “objeto” en el que recaiga generalmente la
accion, recordemos que este objeto del delito puede ser tangible o intangible como ciertos
tipos de patrimonio. En este ultimo caso particularmente, se relaciona en la actual
sociedad de la informacion y del conocimiento con los nuevos bienes juridicos tutelados
como la informacion, que en términos de derecho penal suelen dar lugar a la comision de
delitos informaticos a partir de la existencia de las computadoras y hasta la fecha, a decir
de Téllez (2009).

Finalmente un interés o bien juridico que la norma proteja y que dé lugar a la conducta

tipica.

De esta forma es que los sujetos del delito Pueden ser:
o Sujeto activo y
o Sujeto pasivo

Y algunos de los elementos para la existencia del delito, sumados a la existencia de los

sujetos mencionados:
o Objeto donde recae la accion
o Interés o bien juridico
o Descripcion tipica
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Otra clasificacion seria la siguiente:

e Sujetos indeterminados, cuando la Ley no requiere una caracteristica
especifica o cualquier puede cometer la conducta tipica

e Determinados, cuando se requiere una calidad especial para poder cometer
el delito (p.e., ser servidor publico, o la minoria de edad, o la mayoria de
edad, etc., o como en el caso de los citados delitos informéaticos tener un

conocimiento altamente especializado).
3.2.1 Sujeto pasivo

Es quien sufre directamente la accién, es sobre quien recaen, afectan, dafian o lesionan
todos los actos materiales utilizados en la realizacion de la conducta tipica, es el titular el
derecho dafiado o puesto en peligro pudiendo ser de dos tipos solamente, a saber:

e Persona humana

Es el titular del mayor numero de bienes juridicos tutelados, ya que el Derecho Penal lo
protege a lo largo de toda su vida, incluso desde antes de nacer, impidiendo o
penalizando cualquier dafio al producto de la concepcion o penalizando el aborto en

muchos casos.

Podemos considerar al cadaver como sujeto pasivo, cuando éste sea consecuencia de
un homicidio, ya que en este caso el bien juridico tutelado es la vida, pero el caso de
delitos sobre inhumaciones y exhumaciones, los sujetos pasivos seran los familiares por

ser ellos los titulares del bien juridico tutelado. (Pavon, 2012)

Tampoco los animales podrian serlo como tales, ya que no son titulares de ningan
derecho, ya que para serlo requieren de otros elementos que seria imposible adquirieran

por su propia naturaleza, ello aun cuando existan leyes que les protejan.
e Personajuridico colectiva

La persona juridica colectiva, claramente también puede ser sujeto pasivo en la

realizaciéon de un delito, ya que ésta puede ser titular de bienes juridicos tutelados. No
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pueden ser sujetos activos del ilicito, sin embargo, si pueden ser sujetos pasivos, por ser
dos supuestos muy diferentes, uno como el creador ejecutor y el otro como el titular de

los bienes juridicamente dafiados o puestos en peligro.

Al estado no se le considera persona juridico colectiva pero tampoco lo es individual sin
embargo efectivamente puede ser sujeto pasivo del delito ya que es titular de diversos
bienes juridicos como el patrimonio del estado, el honor, etc.

En resumen, pueden ser sujetos pasivos del delito las siguientes personas:

— El hombre individual

— Las personas colectivas
— El Estadoy

— La colectividad social
3.2.2 Sujeto activo

Solamente puede ser sujeto activo una persona fisica, pues toda accién que se realiza
para cometer un delito tiene una naturaleza tal que de ninguna manera podria ser
realizada por un ente colectivo ya que al ser una accion un acto solamente humano
revestido de actuar intelectual, material y volitivo, aunque se ha establecido en algunos
casos la posibilidad de poder aplicar consecuencias juridicas a estos tupos de sujetos

colectivos.

Existen diversas clasificaciones de sujetos activos del delito, a continuacion algunas de
ellas:

— Autor Material: es quien realiza fisicamente el evento delictivo, lo ejecuta
directamente. Es el que por si mismo ejecuta los actos externos descritos por la

ley, como elementos de la conducta tipica.

— Coautor: es quien en unidon de otros autores responsables, ejecuta el delito,

realizando conductas sefaladas en la descripcion penal. Es una forma de
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participacion en el delito; el coautor es responsable de su accion, no depende de
otro.

La coautoria no se presenta en los delitos imprudenciales, porque se ejecutan sin la

intencidon de cometerlos, pero por negligencia o descuido suceden.

— Autor Intelectual: son los responsables del delito los que acuerden o preparen su
realizacion. El autor intelectual va a inducir a otro a ejecutar la comision de un

hecho delictivo, mediante la induccion.

El sujeto inducido es el autor material, porque es el ejecutor directo del hecho delictivo.
Este autor no tiene el dominio del hecho s6lo actia culpablemente, ya que para
obtener un resultado se vale de otra persona, quien puede cometer o no el hecho

delictivo.

— Autor Mediato: este autor no realiza el delito directa ni personalmente, acude a
otra persona extrafia que utiliza como instrumento para su perpetracion. Es aquel
que esta proximo a la persona empleada para cometer el delito, en tiempo, lugar
o grado. Puede suceder mediante el empleo de una persona inimputable, ya sea
un nifio, una persona con trastorno mental o hipnotizado, a quien le ordene y lo

dirija de modo tal que provoque la perpetracion de una conducta delictiva.

— Complice: realiza acciones secundarias encaminadas a la perpetracion del hecho
delictivo; puede participar moralmente, instruyendo al autor material, la forma de
ejecutar el delito, ofreciendo su ayuda para su perpetracion o impunidad; el
complice también puede ser material y es cuando le ayuda al autor material del
hecho delictivo presentdndole los medios materiales para su realizacion o bien,
interviene en la ejecucién del hecho delictivo con actos ajenos a la descripcion

legal.

— Encubridor: es cuando se oculta a los culpables del delito, los efectos, objetos o
instrumentos del mismo con el fin de eludir la accién de la justicia. También se
manifiesta cuando una persona auxilia al agente para aprovecharse de los efectos

del delito o ventajas.
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— Asociacion y/o Banda delictiva o delictuosa: es cuando un grupo de sujetos se
unen para delinquir, pero esta unidon no es ocasional, ni por un momento nada
mas, si no que debe prolongarse en el tiempo. Los delincuentes para la ejecucion
de numerosos delitos como la falsificacion de monedas vy billetes de banco, trata
de mujeres, estafas, robos a mano armada, entre otros, se relinen en grupos mas
0 menos permanentes. En la actualidad solo se forman eventualmente para la
ejecucion de determinados ilicitos, pero una vez que son realizados, las
asociaciones se disuelven. Estas se forman por dos o mas sujetos que se unen

con el fin de delinquir, como ejemplo: los cérteles.

— Muchedumbres: es una forma de participacion en el delito, reine a un mayor
namero de participantes, a diferencia de la asociacion delictuosa, redne a varios
sujetos sin acuerdo previo, sus caracteristicas son heterogéneas, compuestas por
individuos de todas las edades, de ambos sexos Yy diferentes grados de cultura y

moral.

Mas alla de cualquier clasificacion doctrinal, debe atenderse también a la que claramente
determina el actual Cédigo Penal Federal (1931), que en su articulo 13 expresa
literalmente “autores o participes del delito® y que debemos entender como sujetos

activos, encontrandose entre ellos los siguientes individuos:
“Son autores o participes del delito:
l.- Los que acuerden o preparen su realizacion.
Il.- Los que los realicen por si;
lll.- Los que lo realicen conjuntamente;
IV.- Los que lo lleven a cabo sirviéndose de otro;
V.- Los que determinen dolosamente a otro a cometerlo;

VI.- Los que dolosamente presten ayuda o auxilien a otro para su comision;
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VIl.- Los que con posterioridad a su ejecucion auxilien al delincuente, en

cumplimiento de una promesa anterior al delito y

VIIl.- los que sin acuerdo previo, intervengan con otros en su comision, cuando no

se pueda precisar el resultado que cada quien produjo.”

Queda aclarado entonces que mas alla de cualquier clasificacion o denominacion, el tipo
de participacion dentro de la conducta desplegada considerada delictiva por la norma
juridica, es la adecuacion de la conducta desplegada a la participacion especifica
determinada por la ley, en principio, claramente la Unica que determina la

responsabilidad correspondiente.
3.3 Clasificacion del delito

Su clasificacion doctrinaria es interminable por ello dentro de las mas conocidas y

estudiadas en las universidades encontramos las siguientes doce:
1. En funcion de su gravedad:

1. Division Bipartita: Delitos y Faltas

2. Division tripartita: Crimenes, Delitos y Faltas.

o Crimenes: Son los atentados contra la vida y derechos naturales del hombre.

P.e., Homicidio

o Delitos: Conductas contrarias a los derechos nacidos del contrato social
(derecho de propiedad). P.e., Fraude.

o Faltas o contravenciones: Infracciones a los reglamentos de policia y buen

gobierno. P.e., Hacer las necesidades fisiologicas en via publica.
2. Segun laforma de la conducta del agente:

1. Delitos de Accion: Se cometen mediante un comportamiento positivo, se viola

una ley prohibitiva. P.e., Robo.
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2. Delitos de omision: Consiste en la NO ejecucion de algo ordenado por la ley,

infringe una ley dispositiva.

A. Simple omisiéon: Consiste en la falta de una actividad juridicamente ordenada,
con independencia del resultado material que se produzca. P.e., No apoyar a las

autoridades en la investigacion de un delito.

B. Comisién por omision: Aquel en el que el agente decide no actuar y por ello se
produce el resultado material. P.e., Procurar la muerte a un recién nacido al no

proporcionarle la leche materna.t?
3. Por el resultado generado:

1. Delitos formales, de simple actividad o de accion: Son aquellos en los que se

agota el tipo penal en el movimiento corporal o en la omisién del agente, no siendo

necesario que se produzca alguna alteracion. P.e., Portaciéon de arma prohibida.

2. Delitos materiales, de resultado o de resultado material: Son aquellos en los

cuales para su integracién se requiere la destruccion o alteracién de la estructura

o del funcionamiento del objeto material. P.e., Dafio en propiedad ajena.
4. Por lalesion que causan:

1. Delitos de dafio: Son los que consumados causan un dafo directo y efectivo en

intereses juridicamente protegidos por la norma penal violada. P.e., Fraude.

2. Delitos de peligro: Son los que no causan dafio directo a tales intereses, pero

los ponen en peligro. P.e., El abandono.

13 Debe aclararse que existen la omision propia e impropia, relacionada ésta ultima con una omisién pero no como
sujeto activo sino como testigo o tercero que se percata de la situacion y tampoco hace nada por evitarla pudiendo
hacerlo, aunque no le corresponda.
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5. Por su duracion:

1. Delitos instantaneos: La accion que lo consuma se perfecciona en un solo

momento. P.e., Robo simple.

2. Delitos instantaneos con efectos permanentes: Es aquel cuya conducta destruye

o disminuye el bien juridico tutelado, en forma instantanea, en un solo momento,

pero permanecen las consecuencias nocivas del mismo. P.e., Lesiones — Fraude.

3. Delitos continuados: En este delito se dan varias acciones y una sola lesion

juridica. P.e., Robo hormiga.

4. Delitos permanentes: Es solo cuando la accién delictiva misma permite, por sus

caracteristicas, que se la pueda prolongar voluntariamente en el tiempo, de modo
gue sea violatoria del Derecho en cada uno de sus momentos. P.e., Secuestro,

Rapto.
6. Por el elemento interno o culpabilidad:

1. Delitos dolosos: es cuando se dirige la voluntad consciente a la realizacion del

hecho tipico y antijuridico. P.e., violacion, violencia intrafamiliar.

2. Delitos culposos: no se quiere el resultado penalmente tipificado, mas surge por

el obrar sin las cautelas y precauciones exigidas por el estado. P.e., lesiones y
dafos dolosos.

7. Delitos simples y complejos:

1. Delitos simples: Son aquellos en los cuales la lesién juridica es Unica. P.e., Robo

simple.

2. Delitos complejos: Son aquellos en los cuales la figura juridica consta de la

unificacién de dos infracciones, cuya fusion da nacimiento a una figura delictiva

nueva. P.e., Robo a casa habitacion.
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8. Delitos unisubsistentes y plurisubsistentes:

1. Unisubsistentes: Son aquellos en los cuales la lesion juridica es Unica. P.e.,

Homicidio.

2. Plurisubsistentes: Se derivan varios hechos de un acto. P.e., Ejercer el derecho

al voto mas de una vez en una misma eleccion.
9. Delitos unisubjetivos y plurisubjetivo:

1. Unisubjetivos: Es aquel, donde incurre en delito una sola persona. P.e., Robo

simple.

2. Plurisubjetivo: Es donde participan dos o mas activos para cometer un ilicito.

P.e.: Delincuencia organizada.
10.Por su forma de persecucion:

1. Oficiosos: Al ser delito personal, necesariamente el sujeto pasivo tendra que ir

en busca de la autoridad para denunciar el ilicito. P.e., Fraude
2. De querella: La autoridad por si misma da seguimiento al delito. P.e., Homicidio
11.Delitos comunes, federales, oficiales, militares y politicos.

12.Clasificacion legal: En estos delitos entran los delitos internacionales, contra la
humanidad, contra la salud, la moral y las buenas costumbres, delitos sexuales,
contra la paz, la falsedad, privacién de la libertad, y delitos contra servidores
publicos y delitos electorales, etc. Esta clasificacion esta fundamentada de forma

directa y clara a la simple lectura en el Cédigo Penal Federal vigente (1931).

Ya se mencionaba que pueden existir muchas de estas clasificaciones, por ejemplo la
elaborada por el Instituto Nacional de Estadistica y Geografia (2008), cuya investigacion
ademas de las bases metodoldgicas correspondientes, esta basada en un importante

trabajo de investigacién de delitos por cuestion de género, muy acorde por tanto a la
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reforma constitucional que se dio en el pais, precisamente con vision particular de

proteccion irrestricta a los derechos humanos.
3.4 Elementos del delito

Resulta necesario definir lo que es elemento del delito en sentido amplio y en sentido
estricto: "elemento” del latin elementum, designa "el fundamento o parte integral de una

cosa". Diccionario de la Real Academia (2017)

Dentro del contexto juridico penal a la expresion elemento del delito, le damos una
connotacion restringida, con dicha forma fonética se hace referencia a cada una de las
partes en que puede ser analizado el delito que se denominan: "elementos” y que le da
existencia, al delito en general o especial, asi es el porqué de que el delito presente

diversos elementos que conforman un todo.

Para Maurach, el delito es una accioén tipicamente antijuridica, atribuible; y para diversos
autores sus definiciones propias van en el mismo sentido como en el caso de Berling que
indica que es la accidn tipica, antijuridica, culpable, sometida a una adecuada sancion
penal y que llena las condiciones objetivas de penalidad, o en el caso de Max Ernesto
Mayer o de Eduardo Mezger que afirma que el delito es una accion tipicamente
antijuridica y culpable o para Jiménez de AslUa que indica que es un acto tipicamente
antijuridico culpable, sometido a veces a condiciones objetivas de penalidad imputable a

un hombre y sometido a una sancién penal. Poderjudicialmichoacan (s/f)

De las definiciones citadas asi como las que se sefialaron en parrafos anteriores, se
muestran como elementos del delito, seglin su concepcion positiva y negativa, los

siguientes:
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Elementos del delito

Positivos Negativos Fundamento (gral.)
Conducta Ausencia de Conducta Cddigo Penal para el Distrito Federal, art.
7

Tipicidad Ausencia del Tipo o En el momento de adecuacién de dicha
Atipicidad conducta a alguno de los tipos descritos

en el Codigo Penal Federal o locales

Antijuridicidad Causas de Justificacion Ausencia de causa de licitud descrita en
el articulo 15 del Cédigo Penal Federal

Imputabilidad Inimputabilidad Ausencia de causa de inimputabilidad

descrita en la fraccion VIl del articulo 15
de la Ley Penal Federal.
Culpabilidad Inculpabilidad Habra culpabilidad de acuerdo a los
articulos de cada ley, Penal Federal y/o
locales respectivas.
Condicionalidad Falta de Condiciones La existencia de condiciones objetivas de
Objetiva Obijetivas punibilidad se presentan cuando al definir
la infraccion punible se establecen
requisitos constantes, pero aparecen
variables de acuerdo a cada tipo penal,
pueden o no presentarse.
Punibilidad Excusas Absolutorias Cuando no se presentan las causas de
exclusién del delito descritas por el CPF
(1931) en su articulo 15 y/o demas
cbdigos penales de orden local.

Moran (2016)

El elemento genérico constituido por “el acto”, es el soporte del delito, es la base sobre
lo que se construye todo el concepto del mismo ya que la existencia y clara diferencia
entre éste y sus demas elementos permite diferenciar cada aspecto de él claramente, si
bien no son constantes o presentes todos los elementos en todas las ocasiones que se
comete un delito siempre es importante identificarlos para tener esa correspondencia

entre la existencia de unos y la clara precision del otro.

El elemento circunstancial es la penalidad que es el resultado del acto juridico. No cambia
la naturaleza del delito, pero influye en la sancion. “Para apreciar la gravedad del hecho
se tendra en cuenta: la naturaleza de la accion, los medios empleados, la extension del

dafo causado y del peligro corrido”.

La causa de la pena es el delito cometido. La esencia es la privacién de un bien juridico

donde el fin es evitar el delito a través de la prevencion general o especial.

118



A continuacion los elementos del delito de forma grafica para visualizar rapidamente los
elementos que integran a su vez cada elemento citado en el cuadro que antecede, con

informacion de articulos diversos tomados de la Biblioteca del poder Judicial del Estado
de Michoacan (s/f) a saber:
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* Nexo psicoldgico que une al sujeto
Teoria Sicologista con la conducta o el resultado
material.

* Nexo sicologicoentre el sujetoy la
Teoria Normativista conducta o el resultado material,
reprochable (dolo y culpa).

. Reprochabilidad de la conducta, sin
Teoria Finalista considerar el dolo como elemento
de la culpabilidad, sino de Ia

o ol a0 * Una ley, una accidn, un contraste
delito sus propios entre esta accion y esta ley, y el
elementos son: conocimiento de esta situacion.

f

Teoria de la Antijuridicidad en el delito (Moran, 2015)
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Elementos de la Punibilidad en el delito (Moran, 2017)

/I
PUNIBILIDAD

N

Merecimiento de una
pena por razon de la
comision de un delito.

N

ASpéjp}tivo: Aspecto negativo:

conducta delictiva, aplicacion debalg’u?a f:le las
existencia de una pena y €Xcusas dosolucorias
consideradas por la ley.

nexo causal.
ena
Excusas absolutorias:

circunstancias sefialadas en
la ley, por las cuales no se

sanciona al agente.
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Aspecto
positivo

La CAPACIDAD de
querery entender, en
el campo del Derecho

Penal.

QUERER es estar en
condiciones de aceptar
o realizar algo
voluntariamente.

ENTENDER es tener la
capacidad mentaly la
edad bioldgica para
desplegar esa decision.

Imputabilidad

Aspecto
negativo

(inimputabilidad)

La INCAPACIDAD de
guerer y entender en

el mundo del Derecho.

es tipico y antijuridico,

no tiene el agente en

condiciones de que se
le pueda atribuir el

Implica ser sujeto
activo del delito, o sea,
no es un
comportamiento
propio del delito.

Comentario:

No es
considerada
por muchos

autores como
elemento del
delito, por
hacer
referencia al
delincuente no
al delito.

Elementos de la Imputabilidad en el delito (Moran, 2017)
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3.4.1 Positivos

Si bien ya se han mencionado dichos elementos en el apartado anterior, es importante
precisar algunas cuestiones sobre cada uno de ellos como sigue en el siguiente cuadro

de forma breve en obvio de repeticiones innecesarias.

ELEMENTOS POSITIVOS DEL DELITO

ELEMENTO

DEFINICION

COMENTARIO

Conducta

Comportamiento humano voluntario,
positivo o negativo, encaminado a un
propa@sito.

Significa que sélo los seres humanos
pueden cometer conductas positivas o
negativas, ya sea una actividad o
inactividad respectivamente, siendo
éste voluntario dada la libertad que
tiene el sujeto para decidir y realizar la
conducta, que debe estar encaminada
a un propdsito porque tiene una
finalidad al realizarse la accién o no,
dando lugar a la omision.

Tipicidad

Es descripcion abstracta del
comportamiento humano consciente
y deseado, penalmente relevante.

Se refiere al perfecto encuadramiento
de la conducta humana al tipo penal
descrito por la ley.

Antijuricidad

Es lo contrario al derecho, es la
violaciéon de las normas de cultura
reconocida por el Estado Mexicano.

Aguello que es contrario a derecho a lo
indicado por la ley, por ello es
considerado ausente de licitud (articulo
15 del Cédigo Penal Federal de 1931)

Imputabilidad

Se le denomina capacidad de
culpabilidad y esta determinada por
las caracteristicas del sujeto, que le
permiten comprender lo que hace y

dirigir sus acciones, segun esa
comprensién en el momento que las
realiza, es decir es la capacidad de

actuar culpablemente.

Solamente se da su sentido negativo,
si concurren alguna de las causas de
inimputabilidad descrita en la fraccién
VII del articulo 15 de la Ley Penal
Federal y en su caso los
correspondientes a los ordenamientos
penales locales.

Culpabilidad

Resultado de juicio de valor que da
origen al reproche de la sociedad al
autor de la accion delictiva por la
relacion psicol6gica entre él y el
resultado, siempre que la misma
fuere posible exigirsele proceder
conforme a las reglas.

Determinada especificamente por la
Ley Penal Federal y locales en su
momento, no hecesariamente
coincidentes en su descripcién o
descripcion, incluso en el caso de la
edad de los menores, particularmente
en el proceso de adecuacién al Nuevo
Sistema de Justicia Penal relacionada
con adolescentes 0 menores en
conflicto con la ley Penal que por
mucho tiempo estuvieron olvidados.*

Condicionalidad
Objetiva

La condicionalidad objetiva esta
constituida por requisitos que la ley

En realidad, las condiciones objetivas
son, elementos del tipo; a veces tienen
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sefiala eventualmente para que se
pueda perseguirse el delito. Algunos
autores dicen que son algunos
requisitos de procedibilidad o
perseguibilidad, mientras que para
otros son simples circunstancias o
hechos adicionales, exigibles, y para
otros mas constituyen un auténtico
elemento del delito.

gue ver con la intencionalidad del
sujeto, otras con aspectos referentes a
la perseguibilidad, etcétera.

Punibilidad

La pena es el contenido de la
pretension punitiva del Estado,
mientras que la accién punible es su
presupuesto.

Diversos autores consideran a la
punibilidad simplemente como
consecuencia del delito, excluyéndola
por tanto de los demas elementos,

parecen confundir a la pena,
verdadera consecuencia del delito y
pretension del Derecho Penal, pero la
punibilidad es un concepto abstracto
gue caracteriza a la accién delictiva y
constituye en efecto un elemento del
delito.

Moran (2016)

Para mayor detalle |éase Solis (2014), que da las estadisticas por edad, delito y
resultados del internamiento en el caso de los menores durante 2013 en México, respecto
de menores de edad en conflicto con la Ley Penal y sobre la poca respuesta de las
autoridades al fenébmeno, aln a pesar del reconocimiento Constitucional de los derechos

humanos.
3.4.2 Negativos

Como bien se mencionaron todos los elementos positivos tienen uno negativo que a
saber de cada elemento, de forma similar al caso anterior es necesario abordar algunos

aspectos adicionales sobre cada uno de ellos, a saber:

En el caso de la conducta su aspecto negativo es la ausencia de ésta, la cual abarca la
ausencia de accion o de omisién de la misma en la realizacion de un ilicito con las

caracteristicas propias de cada posibilidad que ya se estudiaron.
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El Derecho Positivo Mexicano, en el articulo 15 del Cadigo Penal Federal (1931), en su

fraccion primera, determina como causa de exclusion del delito:

"...el hecho se realice sin intervencién de la voluntad del agente", esto es el
reconocimiento y afirmacion de que no puede constituir una conducta delictiva

cuando no se presenta la voluntad del agente.

En el caso de la tipicidad, al ser su elemento negativo la atipicidad, ello significa que
ésta existe cuando el legislador no prevé accidén alguna en el tipo penal que pretende
aplicarse y so6lo hace alusion a ella, o simplemente la menciona sin describirla, por lo que,
en consecuencia, la accién no podra adecuarse a un tipo que en rigor no existe y como
consecuencia de ello, al faltar alguno de los elementos descritos en la ley no existiria
conducta tipica que imputar, algunos elementos de la propia atipicidad que pueden

presentarse son los siguientes:

1. Calidad de sujeto activo

2. Calidad de sujeto pasivo

3. Elemento valorativo en el objeto del delito
4. Referencias temporales o espaciales

5. Medio previsto

6. Elementos subjetivos del injusto

En el caso de las causas de justificacion, éstas constituyen el elemento negativo de la
antijuridicidad, que es cuando en un hecho presumiblemente delictuoso hay
antijuridicidad pero aun asi de dice que no hay delito, por la existencia de una causa de
justificacion, es decir, el individuo ha actuado en determinada forma sin el animo de
transgredir las normas penales y tiene causas que reconocidas por la norma penal
justifican su actuar, como en el caso de un hombre que ha matado a otro en defensa de
su vida injustamente atacada, estara en una causa de justificacion, excluyéndose la

antijuridicidad en la conducta del homicida.
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Lainimputabilidad es el aspecto negativo de la imputabilidad, que no es mas que la falta
de capacidad para entender o querer en el @&mbito penal. Un ejemplo de ello es el articulo
29 fraccion VI, del Codigo Penal del Distrito Federal (2002), se sefala que una exclusion
del delito es la inimputabilidad, esto es: que al momento de realizar el hecho tipico, el
agente no tenga la capacidad de comprender el caracter ilicito de aquél o de conducirse
de acuerdo con esa comprensién, en virtud de padecer trastorno mental o desarrollo
intelectual retardado, a no ser que el sujeto hubiese provocado su trastorno mental para
en ese estado cometer el hecho, en cuyo caso respondera por el resultado tipico

producido en tal situacion.

Para el caso de la inculpabilidad, elemento negativo de la culpabilidad, algunas de las

causas de la inculpabilidad son las siguientes:

e Error, ¢ Violencia moral
¢ Obediencia jerarquica e Miedo
¢ Eximentes putativas e Estado de necesidad

En todas las causas mencionadas colisionan bienes de igual jerarquia y no exigibilidad
de otra conducta. El miedo por ejemplo, se diferencia del temor en cuanto a que el primero
se origina por una causa interna y el segundo por una causa externa. El miedo obedece

a causas psicoldgicas, el temor a causas materiales.

Falta de condiciones objetivas, que son el aspecto negativo de las condiciones
objetivas, significa que no se dan los requisitos que la ley penal sefiala para que se pueda
perseguir un delito, como en los casos anteriores existen autores que no las consideran

elemento del delito, la ausencia implica que no se sancione al responsable del delito.

Debe aclararse que la falta de condiciones objetivas no es lo mismo que el incumplimiento
de una condicion objetiva ya que ésta constituye una omisién o inobservancia por parte
de la autoridad investigadora o ministerial —fiscal- en torno de la acreditacién de un
requisito -generalmente procesal- necesario para incoar el procedimiento penal en contra

del imputado y no una consecuencia relacionada con el hecho.
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No son muchas las hipétesis que podrian presentarse, pero en el ejemplo propuesto, Si
el 6rgano investigador consigna a un detenido por el delito de conducir un vehiculo en
estado de ebriedad; aun cuando éste pudiera encontrarse demostrado por diversos

medios, el legislador contemplé una forma especial de comprobacion, que podria ser:

“... con el examen médico que se practicara inmediatamente para determinar si el
conductor se halla en alguno de los estados citados, sefialando el grado de

embriaguez o intoxicacion, segun el caso.”

De tal suerte que si bien el presupuesto probatorio del delito —Estado de ebriedad-
pareciera satisfacerse con un examen médico, en realidad, —y en ello radica la condicién
objetiva de punibilidad— exige algo mas: debera precisarse el grado de embriaguez o
intoxicacion en que se halla. Por tanto, si en la carpeta de investigacion el fiscal no
acredita este requisito, el Juez de garantias se encontrara legalmente impedido para

determinar la sujecion al proceso del imputado y debera dejarlo en libertad.

En el caso de la punibilidad se considera son su elemento negativo las llamadas “Excusas
absolutorias”, que son en causas que al dejar subsistente el caracter delictivo de la
conducta o hecho tipificado como delito en la ley, impiden la aplicacion de la pena, es
decir, son aquellas en las que aun cuando se configure el delito, no permiten que se
sancione al sujeto activo en casos especificos; en tanto que las excluyentes de

responsabilidad se caracterizan por impedir que ésta surja.

En otras palabras, en las citadas excluyentes la conducta tipificada en la ley no es
incriminable desde el inicio; mientras que en las excusas absolutorias la conducta es
incriminable, pero no sancionable, consecuentemente no relevan al sujeto activo de su
responsabilidad en la comision de la conducta tipica, sino que determinan su
impunibilidad. (SCJN, 2002)

3.5 Articulo 119 Constitucional

Una de las grandes directrices desde el nivel constitucional que encontramos para la
prevencion atencion y combate al delio se localiza en el mencionado articulo119 que a la

letra dice:
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“Articulo 119. Los poderes de la union tienen el deber de proteger a los estados
contra toda invasion o violencia exterior. En cada caso de sublevacion o
trastorno interior, les prestaran igual proteccion, siempre que sean excitados por
la legislatura del estado o por su ejecutivo, si aquella no estuviere reunida.

Cada estado y el distrito federal estan obligados a entregar sin demora a los
indiciados, procesados o sentenciados, asi como a practicar el aseguramiento y
entrega de objetos, instrumentos o productos del delito, atendiendo a la

autoridad de cualquier otra entidad federativa que los requiera. ...

Las extradiciones a requerimiento de estado extranjero seran tramitadas por el
ejecutivo federal, con la intervencién de la autoridad judicial en los términos de
esta constitucion, los tratados internacionales que al respecto se suscriban y las
leyes reglamentarias. En esos casos, el auto del juez que mande cumplir la
requisitoria sera bastante para motivar la detencion hasta por sesenta dias

naturales...”>5.

A mayor abundamiento, tenemos de igual manera lo establecido en el articulo 21

Constitucional que a la letra establece lo siguiente:

“..La investigacion de los delitos corresponde al ministerio publico y a las
policias, las cuales actuaran bajo la conduccién y mando de aquel en el ejercicio

de esta funcion...

La seguridad publica es una funcién a cargo de la federacion, las entidades
federativas y los municipios, que comprende la prevencion de los delitos; la
investigacion y persecucion para hacerla efectiva, asi como la sancién de las
infracciones administrativas, en los términos de la ley, en las respectivas

competencias que esta constitucion sefala. ...

Las instituciones de seguridad publica seran de caracter civil, disciplinado y

profesional. El ministerio publico y las instituciones policiales de los tres 6rdenes

15 Constitucion Politica de los Estados Unidos Mexicanos.
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de gobierno deberan coordinarse entre si® para cumplir los objetivos de la
seguridad publicay conformaran el sistema nacional de seguridad publica,

gue estara sujeto a las siguientes bases minimas:

A) la regulacion de la seleccién, ingreso, formacioén, permanencia, evaluacion,
reconocimiento y certificacion de los integrantes de las instituciones de seguridad
publica. La operacion y desarrollo de estas acciones serd competencia de la
federacion, las entidades federativas y los municipios en el ambito de sus

respectivas atribuciones.

B) el establecimiento de las bases de datos criminalisticas y de personal para las
instituciones de seguridad publica. Ninguna persona podra ingresar a las
instituciones de seguridad publica si no ha sido debidamente certificado y
registrado en el sistema.

C) la formulacién de politicas publicas tendientes a prevenir la comision de delitos.

D) se determinara la participacion de la comunidad que coadyuvara, entre otros,
en los procesos de evaluacion de las politicas de prevencion del delito asi como
de las instituciones de seguridad publica.

E) Los fondos de ayuda federal para la seguridad publica, a nivel nacional seran
aportados a las entidades federativas y municipios para ser destinados

exclusivamente a estos fines...”

Observando que los articulos 21 y 119 de la Constitucidn Politica de los Estados Unidos

Mexicanos (1917), establecen que la seguridad publica es una funcién a cargo de la

Federacion, el Distrito Federal, los Estados y los Municipios, mismos que conformaran el

Sistema Nacional de Seguridad Publica y podran celebrar convenios de colaboracion, asi

el Programa Sectorial de Procuracion de Justicia 2007/2012 publicado en el Diario Oficial

de la Federacidén el 21 de febrero de 2008, en su objetivo CUARTO, establece la

necesidad de implementar una mayor coordinacion entre la Procuraduria General de la

16 Con esto se entiende las actuales acciones coordinadas denominadas BOM (base de operaciones multiples), que
integra a miembros de la seguridad publica federal, estatal, municipal y al ejército.
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Republica y las distintas instancias que participan en la Conferencia Nacional de
Procuracion de Justicia, que permita armonizar de manera cada vez mas eficaz la
ejecucion de las acciones sectoriales y realizar en forma conjunta operativos exitosos en
el combate contra la delincuencia, por lo que las Procuradurias de las entidades en
conjunto con la Procuraduria General de la Republica y la Procuraduria Militar se
encuentran inmiscuidas en la implementacién de operativos para el combate de la

delincuencia tanto en el ambito del fuero comin como el federal.

Elementos normativos por demas suficientes para comprender y fundamentar las
actividades base de la presente investigacion en términos de legalidad de la operacion y
operativos realizados de forma independiente hasta hace poco, pero en lo sucesivo
invariablemente de manera conjunta que ademas de como beneficio la escaza posibilidad
de obscuridad en la aplicacion de protocolos y respeto a los derechos humanos y la
realizacion eficaz y eficiente del operativo especifico, impidiendo que cualquiera de las
autoridades mencionadas cometa actos de ilegalidad, injusticia, ilicitud, exceso o
incumplimiento de funciones, protocolos, normas juridicas o deontologia propia de las
funciones de cada nivel de autoridad involucrado, que al realizar sus funciones propias
con independencia, pero a la vez de manera conjunta, se evita cualquier intento o acto
de posible corrupcién o cohecho y por tanto de impunidad, lo que constituye un elemento
garante de la verdadera funcién policial y de prevencién y combate al delito que es

nuestra materia de nuestro estudio.
3.6  Politica Criminal de los Estados
La politica criminal es, en palabras de la Enciclopedia Juridica (2014), lo siguiente:

“Disciplina que se ocupa de las formas o medios a poner en practica por el Estado
una eficaz lucha contra el delito, y a cuyo efecto se auxilia de los aportes de la
Criminologia y de la Penologia (Von Liszt).

Es el conjunto sistematico de principios en los que se inspira la actuacién del

Estado para organizar la lucha contra la criminalidad. ...”
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Por tanto es la forma oficial mediante el cual se realiza el combate frontal al delito,
generalmente a través de la creacion e implementacién de las politicas de Estado
necesarias para alcanzar dicho objetivo, disefia el ejercicio de la fuerza del Estado, siendo
el modo como el Estado haga uso del poder en este &mbito uno de los indicadores de la
oportunidad o de la fortaleza del sistema democratico en una determinada sociedad y
gue necesariamente debe a la par, respectar los derechos humanos de las personas sin

afectar las funciones que le corresponda en un ejercicio legitimo de autoridad.

La politica criminal ha variado a lo largo de la historia, el modelo autoritario se caracteriza
por subordinar la libertad al principio de autoridad, por lo que el alcance de la politica
criminal no tiene limites; el ejemplo claro es en las dictaduras, pero también puede serlo

en una democracia.

El concepto de seguridad nacional, que caracterizdé a las dictaduras latinoamericanas
durante el pasado siglo, correspondiente a la divisién del mundo en dos bloques, y que
caracterizaba al enemigo interno, entonces correspondiente al disidente politico, pasé a
ser, luego del fin de la guerra fria, la seguridad ciudadana y los nuevos enemigos son
denominados como el “narcotrafico, el “terrorismo” y, en general, la “delincuencia”. Se
asiste entonces a sumar un nuevo concepto al concepto de seguridad nacional, con el
que se manejaron los gobiernos de facto, dandose a conocer entonces el concepto de
seguridad ciudadana, del cual podemos acudir para una definicibn mas precisa a
Estrada (2014: 51, 52), que indica que desde su etimologia, seguridad posee diferentes

nociones, en ésta:

proviene del latin sine cura (sin cuidado, sin preocupacion), ha sido
conceptualizada de diferentes maneras, que van desde el mantenimiento del orden
publico, la no intervencion violenta del territorio y la ausencia de la violencia fisica,

hasta el derecho a la calidad de vida de los integrantes de una sociedad.

La discusién se ha centrado en que la seguridad no es solo cuestion de policias
0 armamento, sino de una mayor integracion social que permita atacar las
causas fundamentales de la inseguridad y reconstruir el tejido social que

posibilita la convivencia ciudadanay el desarrollo de la comunidad. Entre las
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acciones para edificar la politica de seguridad en los estados han sido incluidos la
prevencion de los conflictos, el desarme, el desarrollo sustentable y la

transparencia y rendicion de cuentas. ...”

De manera que ha merecido tal definicién de “seguridad” incluso adjetivos, que va desde
nacional, publica, humana y ciudadana, por ellos u conceptualizacion es complicada ya
que podria implicar mas elementos que los esperados que se desprenden de la simple
lectura ello sin hablar todavia que ha sido utilizada para justificar que las acciones
realizadas para alcanzarla, justifican los medios utilizados, cualesquiera que éstos
sean, ya podremos imaginar el escenario si esto precisamente se realiza desde el
nivel Federal, donde la necesidad de seguridad y la legalidad con que se persigue no
justifican las actuaciones excesivas ni son justificantes de ello, ya que los motivos se
vuelven pretextos y salvoconductos incluso, para hacer todo lo necesario para cumplir
con el objetivo de proporcionar seguridad a los ciudadanos, incluso pasando por encima

de ellos.

En el caso de los estados no es muy diferente, ya que puede ser peor, las politicas de
seguridad a nivel estatal y municipal se encuentran invariablemente entre la legalidad y
la eficacia también, aun cuando si bien el cambio el modelo democrético establece limites
a la politica criminal basada en los principios de legalidad y certidumbre, es un ejercicio
racional y limitado, basado en la dignidad humana y en el respeto irrestricto de los
derechos fundamentales, por lo menos en teoria, ya que el actuar y lamentables casos
incluso en poblaciones completas ha demostrado que en la realidad no es igual, (véase

el caso Tlatlaya por ejemplo).

En nuestro pais, desde el advenimiento de la democracia a finales del siglo pasado y
luego de una época caracterizada por golpes de estado que culminaran en la dltima
dictadura militar, no se ha formulado una verdadera politica criminal para la democracia,
acorde a las necesidades sociales tan apremiantes que se han alcanzado, siendo por ello
que hemos vivido el imparable crecimiento del fenomeno criminal como principal
consecuencia, donde las politicas existentes se ha caracterizado por ser carentes de
coherencia y que han consistido en respuestas temporales y paliativos frente a
determinados sucesos, sin resolver el problema de fondo incluso alcanzando al propio
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derecho penal, tomado como Unica propuesta de acuerdo a cémo se percibe el fenbmeno
criminal, llevandose a cabo reformas a las leyes penales o procesales aisladas del

conjunto del sistema, es decir, del proceso, de la ejecucion de la pena y de la prevencion.

Existen entonces a partir de tanta contradiccion e ilegalidad, de modo general, dos
enfoques frente al tema penal: uno de rasgos autoritarios, lo que se conoce como “la
mano dura del Estado”, que propugna una supuesta “eficiencia” pero que irrespeta las
claras garantias constitucionales de los gobernados y que hace parecer que el tema de
la seguridad se solucionara agravando penas y procedimientos y otorgando mas
facultades a las fuerzas de seguridad. Asi, frente al fenbmeno criminal, postulan una
supuesta mayor “eficiencia” y se hace aparecer al cumplimiento de las garantias y

principios constitucionales como causantes de “ineficacia” en la respuesta frente al delito.

Ello ademas de propugnar por el endurecimiento e incremento de las penas y el
otorgamiento a las agencias policiales de mayores e ilimitados poderes y facultades en
su actuar, identificando ello como la Unica alternativa al problema de la inseguridad,
contradiciendo claramente los mas importantes principios constitucionales, es decir que
se trata de una posicion cuya idea de que sélo es posible dar respuestas eficientes a los
problemas de seguridad ciudadana limitando garantias constitucionales e intensificando
el poder punitivo es la Unica solucion, situacion que la experiencia y los propios
estudiosos, han demostrado que no daran los resultados que se le atribuyen, y lo peor

aun, de forma directa estaran contribuyendo al debilitamiento del Estado de Derecho.

Por su parte, no ayudan mucho los medios de comunicacién, que alimentan a diario el
tema de inseguridad ciudadana y por ende demostrando que no hay seguridad, ganando
espacio los reclamos por un aumento del poder autbnomo de las diversas agencias
policiales en la investigacion de los delitos, vinculandose muchas veces la inseguridad al
recorte de funciones de la policia en la investigacion de los delitos y haciéndose

responsable a la agencia judicial por controlar o restringir tales funciones.

Es, a través de la politica criminal que el Estado disefia, implementa, fundamenta y
justifica el ejercicio de su poder, de igual modo, dicha préactica refleja el estado en el cual

se encuentra como sistema politico, reflejandose sus indicadores visiblemente negativos
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en el trato a los ciudadanos, el respeto a las garantias de los mismos y hasta en el grado
de tolerancia que para éste debe tenerse dada su ardua labor, cuyos esfuerzos y
resultados incluyen el reconocimiento a su actuar, respetuoso del Principio de Legalidad
y en su calidad de garante, que debiera traducirse en el elemento de mayor fortaleza y
cimiento de cualquier sistema de justicia, politicas que respeten y sean congruentes a la
vez, con el Estado de Derecho del que presumen provenir y pertenecer y a cuyos

ciudadanos pretenden proteger y dar seguridad.
3.7 Eldelito alaluz del Sistema de Justicia Penal Oral, Acusatorio y Adversarial

El 18 de junio de 2008 fue publicado en el Diario Oficial de la Federacion el Decreto por
el que se reforman los articulos 16, 17, 18, 19, 20, 21y 22; las fracciones XXI y XXIII del
articulo 73; la fraccién VIl del articulo 115 y la fraccidén Xlll del apartado B del articulo
123, todos de la Constitucion Politica de los Estados Unidos Mexicanos, reforma cuya
envergadura en materia penal representa no solo un parteaguas en los sistemas de
procuracion e imparticion de justicia, sino un verdadero cambio de paradigma que todos
los actores que conforman un Estado democratico de Derecho, que baste decir, es la

primera vez que sucede en la historia de nuestro pais.

Los articulos transitorios segundo y tercero del Decreto mencionado establecen los
lineamientos temporales para la entrada en vigor del sistema procesal penal acusatorio,
gue ocurrira cuando lo establezca la legislacion secundaria correspondiente, sin exceder

el plazo de ocho afos, que precisamente se cumplieron en el pasado 2016.

En consecuencia, la Federacion, los Estados y el Distrito Federal (actual Ciudad de
México), en el &mbito de sus respectivas competencias, deberan expedir y poner en vigor
las modificaciones u ordenamientos legales que sean necesarios a fin de incorporar el

sistema procesal penal acusatorio.

En ese orden de ideas, es mediante la reforma constitucional, que el propio procedimiento
penal transita del procedimiento semi-inquisitorio al acusatorio y oral, cuyos principios
(publicidad, contradiccién, concentracién, continuidad e inmediacidén) recoge el articulo

20 constitucional.
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Como es sabido, el sistema acusatorio, en esencia dialéctico, es un modelo contrapuesto

al inquisitivo, que tiene su base en el principio de autoridad.

Remitiéndonos a autores clasicos como Stiibel, Feuerbach y a mas recientes como Lang-
Hinrichsen y Kai, ambos, recordamos que el sistema inquisitivo partia, precisamente, en
inquisicion general del delito, para después aproximarse a la figura del autor, al cual se
le debia imputar el delito en inquisiciébn especial, en consecuencia, el juez inquisitivo,
cuyas funciones eran las de investigar y enjuiciar, tenia que confirmar, en primer lugar, la
comision del delito en su manifestacion externa, para poder dirigirse con posterioridad al
autor delictivo, esa antitesis entre el hecho y la autoria sé6lo podia resolverse, por regla
general, a través de la confesion del reo, dado que la constatacion de la culpabilidad
requeria, al menos, la confirmacion por dos testigos, que rara vez conseguia ser

presentada.

Esta concepcion del proceso fue abandonada con la adopcion de un nuevo modelo
procesal y de paradigma del propio sistema, como ya se menciond, regido por el principio
acusatorio, en éste, se separaban las fases de instruccion y enjuiciamiento y, por ello, el
juez encargado de juzgar ya no se ocupaba de la investigacion del delito y del autor, sino
que esa funcion estaba encomendada al instructor que debia definir al autor del delito por
lo averiguado en la primer etapa de la investigacion correspondiente con el conocimiento
del hecho delictuoso por parte de la procuracion de justicia, asi, se dejaba al juez la labor

de subsuncion de los hechos acusados en el tipo.

El juez inquisitivo debe encontrar al autor de los hechos. El juez de sentencia acusatorio,
recibe al acusado ya identificado como tal por otro juez. Al respecto, en una conferencia
dictada en el Ciclo Proceso y Democracia en 12 febrero de 1952 en la Universidad
Nacional Autonoma de México, el gran jurista Piero Calamandrei definié el espiritu que

“

contrasta a ambos paradigmas al decir: “...en el proceso dialéctico la sentencia es la
consecuencia, incierta hasta el final del desarrollo del proceso; en el proceso totalitario el

desarrollo del proceso es la consecuencia de la sentencia ya acertada desde el principio”.

Por su parte, la oralidad es el medio por excelencia para poner en marcha los principios

rectores del sistema acusatorio, asi, el proceso penal estara presidido por la idea de
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debate, de controversia, de contradiccion, de lucha de contrarios y sera la sintesis
dialéctica de la actividad de las partes encaminada a velar por los intereses que
representan, el proceso sera un dialogo abierto entre los diversos actores que

confrontaran por el predominio de lo que consideran es la verdad procesal.

Gracias a la reforma, la trascendencia de la labor de los jueces tendra una preeminencia
sin precedentes en México, el cambio de paradigma, cada vez mas cercano en el
horizonte, de un sistema inquisitivo a otro acusatorio, es revolucionario y unico en la
historia juridica de la Nacion Mexicana, el sistema acusatorio penal que se pretende en
México es unico, y esa uniformidad requiere de un esfuerzo a nivel nacional en el que
estamos involucrados todos los operadores del sistema y la sociedad misma, constituye
un importante precedente de capacitacion sobre el sistema acusatorio en México — entre
otras razones —, desde la promulgacion de la reforma constitucional de junio de 2008,
demuestra los beneficios directos que representa para el campo juridico en su totalidad
y para los aspectos de legalidad, la instauracion del sistema acusatorio, oral y adversarial

gue actualmente prevalece en todo el pais.

Los beneficios de su instauracion de acuerdo a los principios internacionales aceptados

por México, son para los diversos operadores que lo integran como sigue:

e Para el Sistema de Justicia:

o Es mas justo y eficiente.

o Plantea diversas maneras de solucionar los conflictos penales entre la victima
u ofendido y el imputado y/o acusado mediante el mecanismo conocido como
soluciones alternas, o formas de terminacién anticipada.

o El Ministerio Publico goza de una mayor capacidad de investigacion y
resolucion en los casos de mayor impacto social.

o La investigacion de los delitos le compete al Ministerio Publico y a las Policias,
La investigacién del delito es con objetividad.

o Asegura un respeto irrestricto a las garantias procesales de todo imputado ya

gue se basa en el principio de presuncion de inocencia.
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El Ministerio Publico y la Defensa se encuentran en un plano de igualdad
procesal, para poder aportar ante el Juez de Control o Tribunal de
Enjuiciamiento, las pruebas que mejor convengan para acreditar su teoria del
caso.

Se caracteriza por un juzgamiento imparcial.

Asegura la presencia del Juez en las audiencias.

Asegura al imputado el derecho a una defensa técnica, es decir a un abogado
gue lo asista y represente desde el momento mismo de la detencion, hasta que

finalice el proceso penal.

e Paralos Ciudadanos y/o Victimas?®’:

o

o

o

o

o

Aportar pruebas y participar en el proceso de manera directa.

Solicitar directamente la reparacion del dafio.

Impugnar ante un Juez las resoluciones y omisiones del Ministerio Pablico.
Solicitar al Juez que dicte medidas de prevencion para su proteccion y para la
restitucion de sus derechos, sin necesidad de esperar a que el Juicio acabe;
También puede solicitarle directamente que realice o revise situaciones que le
afectan, ya que anteriormente todo comentario de la persona victima al Juez
tenia que ser a través el Ministerio Publico.

Contar durante todo el proceso con un asesor juridico gratuito.

En la nueva justicia penal la persona victima, es una parte visible y activa y sus
derechos son mayores.

Resguardo de identidad y otros datos personales.

Proteccion garantizada por el Ministerio Publico.

e Parael imputado:

Claramente determinados por la CPEUM (1917), articulo 20 apartado B, son:

‘iI

A gue se presuma su inocencia mientras no se declare su responsabilidad

mediante sentencia emitida por el juez de la causa;

7 persona que ha sido agraviada en sus derechos, integridad fisica y moral, asi como en sus propiedades y posesiones
personales a consecuencia de un acto ilicito tipificado como delito por las leyes.
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Il. A declarar o a guardar silencio. Desde el momento de su detencion se le haran
saber los motivos de la misma y su derecho a guardar silencio, el cual no podra
ser utilizado en su perjuicio. Queda prohibida y sera sancionada por la ley penal,
toda incomunicacion, intimidacion o tortura. La confesion rendida sin la asistencia

del defensor carecera de todo valor probatorio;

lll. A que se le informe, tanto en el momento de su detencibn como en su
comparecencia ante el Ministerio Publico o el juez, los hechos que se le imputan y
los derechos que le asisten. Tratandose de delincuencia organizada, la autoridad
judicial podra autorizar que se mantenga en reserva el nombre y datos del

acusador.

La ley establecera beneficios a favor del inculpado, procesado o sentenciado que
preste ayuda eficaz para la investigacion y persecucion de delitos en materia de

delincuencia organizada;

IV. Se le recibirAn los testigos y demas pruebas pertinentes que ofrezca,
concediéndosele el tiempo que la ley estime necesario al efecto y auxilidndosele
para obtener la comparecencia de las personas cuyo testimonio solicite, en los

términos que sefale la ley;

V. Sera juzgado en audiencia publica por un juez o tribunal. La publicidad s6lo
podra restringirse en los casos de excepcidn que determine la ley, por razones de
seguridad nacional, seguridad publica, protecciéon de las victimas, testigos y
menores, cuando se ponga en riesgo la revelacion de datos legalmente protegidos,

o cuando el tribunal estime que existen razones fundadas para justificarlo.

En delincuencia organizada, las actuaciones realizadas en la fase de investigacion
podran tener valor probatorio, cuando no puedan ser reproducidas en juicio 0
exista riesgo para testigos o victimas. Lo anterior sin perjuicio del derecho del

inculpado de objetarlas o impugnarlas y aportar pruebas en contra;

VI. Le seran facilitados todos los datos que solicite para su defensa y que consten

en el proceso. El imputado y su defensor tendran acceso a los registros de la
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investigacion cuando el primero se encuentre detenido y cuando pretenda

recibirsele declaracion o entrevistarlo.

Asimismo, antes de su primera comparecencia ante juez podran consultar dichos
registros, con la oportunidad debida para preparar la defensa. A partir de este
momento no podran mantenerse en reserva las actuaciones de la investigacion,
salvo los casos excepcionales expresamente sefialados en la ley cuando ello sea
imprescindible para salvaguardar el éxito de la investigacidon y siempre que sean
oportunamente revelados para no afectar el derecho de defensa;

VII. Sera juzgado antes de cuatro meses si se tratare de delitos cuya pena maxima
no exceda de dos afios de prision, y antes de un afo si la pena excediere de ese

tiempo, salvo que solicite mayor plazo para su defensa,

VIIl. Tendrd derecho a una defensa adecuada por abogado, al cual elegira
libremente incluso desde el momento de su detencidn. Si no quiere 0 no puede
nombrar un abogado, después de haber sido requerido para hacerlo, el juez le

designara un defensor publico.

También tendrd derecho a que su defensor comparezca en todos los actos del

proceso y éste tendra obligacion de hacerlo cuantas veces se le requiera, y

IX. En ningun caso podra prolongarse la prisién o detencion, por falta de pago de
honorarios de defensores o por cualquiera otra prestacién de dinero, por causa de
responsabilidad civil o algin otro motivo analogo.

La prision preventiva no podra exceder del tiempo que como maximo de pena fije
la ley al delito que motivare el proceso y en ningln caso sera superior a dos afios,
salvo que su prolongacion se deba al ejercicio del derecho de defensa del
imputado. Si cumplido este término no se ha pronunciado sentencia, el imputado
sera puesto en libertad de inmediato mientras se sigue el proceso, sin que ello

obste para imponer otras medidas cautelares.
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En toda pena de prision que imponga una sentencia, se computara el tiempo de la

detencion.”

Debe ademas mencionarse dentro del tema de estudio que, el delito dentro de este nuevo
sistema, es considerado desde la teoria que lo estudia, ya que independientemente de
gue una conducta este establecida como un delito dentro de alguna norma penal, se
requerird de la teoria del delito para determinar en el caso concreto, si tal conducta integra
0 no un delito, y dado que la teoria del delito es el conjunto de lineamientos
sistematizados que determinan la integracion o desintegracion de una conducta que es

considerada como delito por la norma penal, es que est4 inmersa en el nuevo sistema.

En razén de lo anterior, es que es la teoria del delito se convierte en uno de los mas
importantes instrumentos con que cuentan ahora los diversos operadores del nuevo
Sistema de Justicia Penal, todo ello porque es precisamente ésta la que permite
consolidar todos los conocimientos que la integran y que terminan siendo decisorios para
los operadores, entre ellos destacamos los principales como son precisamente la propia
definicion de delito, sus presupuestos, los elementos positivos que lo conforman con sus
respectivos aspectos negativos, su clasificacion, la tentativa asi como la autoria y la

participacion.

Uno de los elementos adicionales de particular importancia para el tema de estudio, es
aguello que se relaciona con los convenios de colaboracién, donde resaltare algunas
cuestiones particulares de los mismos en relacion a la seguridad que debe de tenerse

con ellos, de fondo relacionados a con el manejo de informacion y juridicos por supuesto.
Convenios de colaboracion

Cuando se utiliza el término convenio para aludir al documento en el que se plasman las
condiciones que van a permitir desarrollar una exposicion, se hace necesario formular
una advertencia previa pues precisamente la denominacion de “Convenio” la que se
utiliza dentro del ambito general de actuacion de la Administracion Puablica, en tanto que

declaracion que procede no sdlo de la voluntad de la Administracién —como seria el caso
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de un acto administrativo— sino, a la vez, de esa voluntad y de otra u otras propias de
otros sujetos. Fernandez (2003:309)

Dado lo anterior es menester acudir a la definicion que ofrece la Guia de Convenios de
Colaboracion (2009), donde citando a Pablo Martin Huerta respecto de los convenios
interadministrativos los define como sigue: “.. negocios juridicos de Derecho publico y de
caracter intuitu personae que celebran las Administraciones y entes publicos en pie de
igualdad, con el fin de satisfacer las necesidades derivadas de la colaboracion

administrativa”.

Sin embargo, también es cierto que a travées de la utilizacion del término convenio no se
pretende hacer, como observa José M2, Rodriguez de Santiago, una remision a una
precisa naturaleza juridica del acto en cuestion, sino sélo expresar que en la formacién
del mismo intervienen voluntades concurrentes de dos o mas sujetos, uno de los cuales

puede o0 no ser una Administracién Publica.

Del convenio debe reconocerse que se utiliza para conseguir un fin comun. Cuando una
de las partes es una Administracién Publica, dicho fin ha de encontrarse amparado por
una norma. Por ejemplo, las normas que regulan la estructura del Ministerio de Cultura
atribuyen a la Direccién General de Bellas Artes y Bienes Culturales la funcién de
organizar exposiciones, por lo que realiza convenios para poder desarrollar esta

competencia en colaboracién con otras entidades.

Una de las cuestiones que se plantea al analizar la figura de los convenios de
colaboracion es la relativa a su denominacion, esto es, por qué se escoge el término de
“convenio” y no, por ejemplo, el de “contrato”, entendido en su acepcién formal como

acuerdo de dos o0 mas voluntades tendente a la creacion de un vinculo juridico.

El convenio se basa en la necesidad de llegar a un acuerdo; esto permite que, en el caso
de las Administraciones Publicas, el convenio se convierta en la habilitacion normativa
gue permite el reparto de responsabilidades previsto en el mismo. En consecuencia, los
contratos que se realicen para hacer efectivo el transporte de las obras, el catalogo, etc.,

podran justificar su objeto en el convenio de colaboracion del que traen causa. Es preciso,
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pues, distinguir el ambito que corresponde al convenio de colaboracion del objeto que ha
de ser regulado por medio de un contrato, dado que la utilizacion de uno u otro por parte

de la Administracion no es opcional.

El convenio de colaboracion permite distribuir entre las partes firmantes los compromisos
necesarios para la realizacion de la exposicion; los contratos, por su parte, hacen efectiva
la ejecucion de los distintos servicios comprometidos. El convenio se firma entre las dos
0 mas entidades que libremente han decidido celebrarlo; los contratos, en el caso de las
Administraciones Publicas, necesitan seguir para su perfeccion el procedimiento
establecido en la normativa sobre contratos, que serd el que determine cudl serd la
empresa adjudicataria del mismo, tal y como se explica en el apartado correspondiente a

la contrataciéon administrativa.

En el caso del convenio, es necesario que el fin que se persigue no se pueda conseguir
mediante un contrato, debido a que en este supuesto, se insiste, habria que aplicar la
normativa sobre contratos de las Administraciones Publicas. Uno de los convenios mas
recientes celebrados entre la Procuraduria General de la Republica, la Procuraduria
Militar y las Procuradurias de los estados es el convenio que se localiza en el ANEXO |,

a saber.

Una de las clausulas de mayor observancia para el tema que nos ocupa, es la Octava,
en la cual se prevé la cuestion de la Prevencion del Delito, pues es de hacer mencion que
una forma de prevenir la comision de hechos delictuosos es mediante la realizacion de
operativos, no solamente organizados a nivel municipal sino incluso a nivel estatal con
autoridades locales y federales en conjunto con las fuerzas militares, para con ello una

mayor seguridad de la sociedad.

Convenio que involucra todo tipo de informacién de ambas formas (implicita y explicita)
ya que la mayoria de la informacion se basa en un tratamiento informatizado, electrénico,
digital o a través de sistemas y bases de datos es una gran cantidad de ella y
generalmente conlleva mas informacion relacionada, lo que convierte a esta herramienta
juridica en una fuente de informacion muy importante y a la vez muy peligrosa en atencion

a la calidad y cantidad de la misma y a la falta de seguridad juridica que suele tener ya
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que en principio la conocen distintos niveles jerarquicos dentro de la administracion y ello

sin control de privilegios en si mismo es peligroso.

Lo anterior dado que puede haber filtracidn de informacion directa o indirecta, dolosa o
accidental, lo cual tratandose de la investigacion de delitos, operativos, personal,
ubicaciones geograficas, fechas, y precisamente convenios de colaboraciéon puede poner
en riesgo o definir la falta de éxito de la misma. Pensemos en el caso de los operativos
de alcoholimetro cuando son reportados por redes sociales, lo cual mas que ayudar
evadirlos a los conductores ebrios, los convierten en indtiles ya que sus objetivos son
precisamente detener el riesgo de los conductores alcoholizados. Algo parecido sucede
con los operativos de combate al delito, lo que deja sin éxito a la parte operativa
importante de todo un bloque de administracion gubernamental dedicada muy

especialmente al combate de la delincuencia.
3.7.1 Reforma del Sistema de Justicia Penal

La reforma juridica realizada a nuestro sistema de Justicia en México, no ha sido ni facil,
ni justificada, ni necesaria para una gran cantidad de juristas, pero eso ahora ya no
importa, ya esta hecha y el sistema de justicia mexicano debe adaptarse a ella, los
resultados se veran solamente después de los primeros 10 afios, y seguramente no seran

determinantes, no hubo opcion.

Lo que si debe reconocerse es que de otra manera nunca habria existido tal nivel de
cultura por el conocimiento, proteccién y respeto irrestricto a los derechos humanos, ya
que ello requirié inclusive, la construccion de un sistema de justicia penal justo y eficaz,
capaz de controlar la delincuencia dentro de los limites planteados por el Estado de

Derecho, que es el estado ideal de un pais como México, en principio.

La UNODC, Oficina de Naciones Unidas contra la Droga y el Delito (UNODC, del inglés
United Nations Office on Drugs and Crime), apoya a los gobiernos en el desarrollo de
estrategias para la reforma de todos los aspectos del sistema de justicia penal, con
especial énfasis en ayudar a los grupos vulnerables, especialmente mujeres, jovenes y

nifos. Trabaja con proyectos sobre justicia de menores, reforma penal y apoyo a las
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victimas y a testigos de delitos. Estas acciones resultan en una amplia gama de manuales

y herramientas de evaluacién que abarcan todas las esferas del sistema de justicia penal,

basadas en normas internacionales y estandares definidos por las Naciones Unidas.

La UNODC desarrolla proyectos y presta asistencia técnica en los siguientes temas:

. serie de intervenciones, tales
e Justicia de menores.
como:

e Reforma penal.
e Educacion y formacion.

e Reforma de la justicia penal.
e Consultoria.

e Justicia restaurativa.
e Reformas legislativas.

e Alternativas a la prision.
e Suministro de recursos a las

e Apoyo a las victimas. organizaciones no

. ) gubernamentales.
¢ Violencia de género.

e Preparacion de informes vy

e Monitoreo de desempefio del _
manuales sobre las mejores

sistema de justicia penal. . i
practicas en el area.

e Las actividades de proyectos en

diferentes paises incluyen una

Se hace tal referencia porque dada precisamente la reforma del Sistema de Justicia en
México, caracterizada por ser la reforma constitucional en materia de derechos humanos
mas grande en la historia de México, que se publicé en el Diario Oficial de la Federacion
del 10 de junio de 2011, ofrece varias novedades importantes, las cuales pueden cambiar
de manera profunda la forma de concebir, interpretar y aplicar tales derechos en México
y que son coincidentes con los derechos en dicha tematica, que la citada UNODC apoya,
lo que nos sitda en el camino correcto como pais, y dentro de los sistemas de justicia

mas modernos.
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Las principales novedades, a manera de resumen son las siguientes:

e La denominacién del Capitulo | del Titulo Primero de la Constitucion cambia,
dejando atras (al menos en parte) el anticuado concepto de “garantias
individuales”. A partir de la reforma se llama “De los derechos humanos y sus
garantias”, quedando solamente las garantias que consagran tales derechos con

dicha denominacion, ahora mejor conocidos como derechos fundamentales.

La expresion derechos humanos es mucho mas moderna que la de garantias individuales
y es la que se suele utilizar en el ambito del derecho internacional, si bien es cierto que
lo mé&s pertinente desde un punto de vista doctrinal hubiera sido adoptar la denominacion
de “derechos fundamentales” de forma directa, pero que no por ello se consideran unos
mas que otros, porque de hecho, ambos términos son necesarios para entender el

cambio y para ejercerlo en los juicios ahora orales.

e EIl articulo primero constitucional, en vez de “otorgar” los derechos, ahora

simplemente los “reconoce”.

A partir de la reforma se reconoce que toda persona “goza” de los derechos y de los
mecanismos de garantia reconocidos tanto por la Constitucion como por los tratados
internacionales. La Constitucion se abre de forma clara y contundente al reconocimiento
y respeto al nivel del derecho internacional de respecto de los derechos humanos,

demostrando de esa manera una vocacion cosmopolita clara.

e El mismo articulo primero constitucional recoge la figura de la ‘interpretacion
conforme”, al sefnalarse que todas las normas relativas a derechos humanos (del
rango jerarquico que sea) se deberan interpretar a la luz de la propia Constituciéon

y de los tratados internacionales.

Esto implica que siempre sera a través de la Optica de tales derechos humanos, la
creacion de una especie de blogue de constitucionalidad (integrada no solamente por la
carta magna, sino también por los tratados internacionales), a la luz del cual se debera
interpretar el conjunto del ordenamiento juridico mexicano, lo cual asegura la mejor de

las interpretaciones posible.
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e Se incorpora en el parrafo segundo del articulo primero constitucional el principio
de interpretacion “pro personae”, muy conocido en el derecho internacional de los
derechos humanos y en la préactica de los tribunales internacionales encargados
de la proteccién y tutela de los mismos derechos.

Este principio supone que, cuando existan distintas interpretaciones posibles de una
norma juridica, se debera elegir aquella que mas proteja al titular de un derecho humanao.
Y también significa que, cuando en un caso concreto se puedan aplicar dos o mas normas
juridicas, el intérprete debe elegir aquella que (igualmente) proteja de mejor manera a los

titulares de un derecho humano.

e Se sefala, en el péarrafo tercero del articulo primero, la obligacion del Estado
mexicano de promover, respetar, proteger y garantizar los derechos humanos (en

todos sus niveles de gobierno, sin excepcion).

De esta forma queda claro que todo derecho humano “reconocido” por la Constitucion y
los tratados internacionales, genera obligaciones para las autoridades mexicanas, con
independencia del nivel de gobierno que ocupen o de la modalidad administrativa bajo la

gue estén organizadas.

e Las obligaciones de las autoridades mexicanas en materia de derechos humanos
deberan cumplirse a la luz de los principios de universalidad, interdependencia,

indivisibilidad y progresividad de los derechos.

e El Estado mexicano, sefiala el articulo 1 constitucional a partir de la reforma, debe

prevenir, investigar, sancionar y reparar las violaciones de derechos humanos.

e Unade las finalidades de la educacion que imparta el Estado mexicano debera ser
el respeto a los derechos humanos, de acuerdo con lo que a partir de la reforma

sefala el articulo 3 constitucional.

e Tomando como base lo que sefala la Convencion Americana de Derechos

Humanos, se modifica el tristemente célebre articulo 33 constitucional, para efecto
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de modular la facultad del Presidente de la Republica para hacer abandonar el

territorio nacional a las personas extranjeras.

Anteriormente esa facultad se ejercia de forma totalmente arbitraria, sin que se le
diera ningun tipo de derecho de ser oido y vencido en juicio a la persona extranjera
afectada. Con la reforma ya se sefiala que se debe respetar la “previa audiencia” y
que la expulsién solamente procede en los términos que sefiale la ley, siempre que
se siga el procedimiento que la misma ley establezca. También sera una ley la que
debera determinar el lugar y el tiempo que puede durar la detencion de un extranjero

para efecto de su posible expulsion del territorio nacional.

e Se faculta a la Comision Nacional de los Derechos Humanos (CNDH) para realizar

la investigacion de violaciones graves de derechos humanos.

¢ El ejercicio de dicha facultad se puede dar cuando asi lo considere la Comisién o
cuando sea solicitado por el Presidente de la Republica, el gobernador de un
Estado, cualquiera de las camaras del Congreso de la Unibn, las legislaturas
locales o el jefe de gobierno del Distrito Federal, actual Ciudad de México, con lo

cual claramente se amplian sus facultades y se establece su autonomia.

Como puede verse, se trata de una reforma que (pese a que es breve en su contenido),
abarca distintos temas y aspectos relativos a la concepcion y la tutela de los derechos
humanos en México, y en nuestro rubro prevé cuestiones importantes del sistema de
justicia penal que llegan en un momento especialmente delicado, de exgobernadores
perseguidos, estudiantes desaparecidos, delincuencia organizada de un nivel nunca

antes visto, etc.

Llega también cuando México acumula sentencias condenatorias de la Corte
Interamericana de Derechos Humanos, que han verificado en el plano internacional que
el Estado Mexicano presenta deficiencias en la tutela de los derechos y que justifican y
apuestan por los beneficios del cambio de sistema de justicia desde antes y desde afuera
del territorio, lo que probablemente les dé informacion privilegiada y panoramica muy

distinta a quienes vemos todo desde dentro, incluso velado.
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En junio de 2008 entr6 en vigor la Reforma Constitucional de Seguridad y Justicia, que
implicé cambios profundos a diez articulos, siete de ellos en materia penal, del articulo
16 al 22, sentando las bases para la traslacion de un modelo inquisitivo a uno acusatorio
de justicia penal democratico en México, ad hoc con estandares de derechos humanos

constitucionalmente reconocidos.

Entonces, el Poder Legislativo establecié un plazo de ocho afios para su implementacion
por parte de las instituciones relacionadas con el sistema, por lo cual la meta se fij6 para
junio de 2016 y una vez fenecido el término se dijo que estaba funcionando, oficialmente

en toda la republica, la verdad, no en todos los casos es asi.

El sistema de justicia penal acusatorio es ahora de corte oral; sus principios procesales
son la publicidad, la inmediacion, la contradiccion, la continuidad y la concentracién, y se
fundamenta en el predominio de los derechos fundamentales de victimas y personas

imputadas, creando nuevas figuras y mecanismos procesales como:

a) Los servicios previos al juicio
b) Los medios alternativos de solucion de controversias (MASC)
c) La suspensién condicional del proceso a pruebay,

d) Los procedimientos especiales.

Todo lo anterior debe traducirse en mayor transparencia y eficiencia, a un menor costo

en recursos publicos, tiempo y carga para las partes implicadas en el conflicto penal.

La parte nuclear de la reforma esta contenida en el Articulo 20 constitucional, donde se
establecen los principios procesales y los derechos de las personas victimas e imputadas
de delito. Ahi se encuentra el fundamento juridico del principio de presuncion de
inocencia, al tiempo que se precisan nuevas garantias judiciales de las victimas
relacionadas con la reparacion del dafio, su seguridad personal, el resguardo de su

identidad y sus datos personales e impugnaciéon de acciones del Ministerio publico.

La presente reforma esté exigiendo un cambio radical de ordenamientos, infraestructura,

meétodos y procesos institucionales, aparte de nuevos mecanismos procesales y la
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necesidad imperiosa de una mentalidad acusatoria entre los operadores del sistema de
justicia penal, los periodistas y el resto de la sociedad.

Ademas de todos los aspectos juridicos estudiados, contempla el manejo de tecnologia
y medios electrénicos desde los aspectos procesales, identificativos, de capacitacion e
incluso de aquellos relacionados al juicio oral como medios probatorios, usados incluso
como herramientas tecnolégicas del propio sistema, como el audio, el video y la grabacion

como arte del expediente digital o electrénico de cada causa.

Como ejemplo de lo anterior, los detalles de una sala de juicios orales de Tabasco

documentados por Dominguez (2011), a través de El Heraldo, al decir:

“.cada sala cuenta con una pantalla o monitor de 42 pulgadas, para ver las
pruebas digitalizadas que se presenten en las audiencias, una cdmara robética
gue puede ser maniobrada por el secretario o bien desde los propios servidores y

su vision esta dirigida a la audiencia.

Cinco camaras fijas que captaran diferentes angulos de movimientos de quienes
intervienen en el procedimiento y bocinas de ambiente. La camara central se
mueve y enfoca justo a quien tiene la palabra, ya sea el juez, el ministerio publico

o los defensores.

Una camara de evidencias disefiada para atrapar imagenes digitales de pruebas
como puede ser un arma homicida en caso de un asesinato o bien cualquier objeto

robado y un equipo de cémputo de apoyo.

Afadié que en caso de que las cdmaras no puedan grabar por la presencia de
algun evento inesperado, en forma automatica entra el soporte de redundancia
gue funciona como respaldo en la toma de imagenes, es decir que en ningun
momento se perdera detalle de todo lo que ocurre en el interior de la sala de juicio

oral.

El estrado del juez, las mesas de Ministerio Publico, de los Abogados Defensores

y del Secretario de sala tienen microfonos integrados denominados "pico de
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ganso", y hay otros dos micréfonos ambientales en el techo encargados de captar

el sonido ambiente en el exterior y eliminarlo para que no se grabe.

El area de publico o de la audiencia estd conformada por butacas corridas de
madera, donde los asistentes pueden observar comodamente el desarrollo de la

audiencia.

Todas las salas de juicios orales se encuentran equipadas al cien por ciento, tanto
en su mobiliario como en su equipo de video y audio que permitira videograbar en

tiempo real los juicios orales y mantener asi un archivo histérico.

Finalmente, ... expuso que la instalacibn de estos equipos fue planeada y
solucionada por la empresa ... con experiencia en instalaciéon de equipos para

salas de juicios orales y videoconferencias.”

Todo lo anterior demuestra el grado de avance que se ha alcanzado en México con la
multicitada reforma y los cambios de fondo y forma del sistema de justicia que
necesariamente deberan conllevar a otros resultados, donde la tecnologia ha sido
involucrada mas que como testigo de los sucesos como parte del nuevo sistema ya que
su reconocimiento es en todos los aspectos, incluyendo por supuesto el esquema
probatorio ya mencionado, que demuestra la vanguardia del sistema de justicia en México

en todos los niveles.
3.7.2 Comisién de prevencién del delito y justicia penal

La Comision de Prevencion del Delito y Justicia Penal es el érgano principal del sistema
de la Organizacion de las Naciones Unidas para formular politicas y recomendaciones
sobre cuestiones de la justicia penal, incluida la trata de seres humanos, los crimenes
transnacionales y los aspectos de la prevencion del terrorismo. La Comisién supervisa el
uso y la aplicaciéon de las normas de las Naciones Unidas relativas a estas cuestiones y
guia el desarrollo de politicas para abordar nuevas forma de manifestacion del delito,

particularmente de la Delincuencia Organizada Transnacional. UNODC (2017, web)
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Y es precisamente dicha comision la que ha emitido diversas recomendaciones dados
acontecimientos diversos llevados a cabo en México sobre este tipo de delincuencia que
todo el pais sabe y vive a diario lamentablemente y a lo largo de los afios, sin que

anteriormente hayan tenido mayor efecto tales recomendaciones.

La Comision ofrece a los Estados miembros un foro para el intercambio de conocimientos,

experiencias e informacién para el desarrollo de estrategias nacionales e internacionales.

La Comisién también coordina esfuerzos con otros organismos de las Naciones Unidas
con mandatos en materia de prevencion del delito y justicia penal, como el Consejo de
Seguridad de la ONU, la Conferencia de Estados Partes en la Convencién de las
Naciones Unidas contra la Delincuencia Organizada Transnacional y la Conferencia los

Estados Partes en la Convencion de las Naciones Unidas contra la Corrupcion.

Situacion que conlleva diversas ventajas para México dada la coordinacién que realiza
cada cinco afios respecto del Congreso de las Naciones Unidas sobre Prevencion del
Delito y Justicia Penal, lo que pone las cifras duras y los resultados u observaciones de
los participantes en tela de juicio o al frente de la mirada de la comunidad internacional y
gue suele interesar lo suficiente a los gobiernos para tomar decisiones y acciones
adicionales o reforzar las existentes cuando los comparativos no son favorecedores y lo

peor es que, sabemos con toda certeza, que no lo son para México.
3.8 Laprevencion del delito

Por definicion la palabra prevencion significa: medidas y acciones dispuestas con
anticipacion con el fin de evitar o impedir que se presente un fenédmeno peligroso para
reducir sus efectos sobre la poblacién. La palabra proviene en su etimologia del latin
“praeventious”; de “prae”, que significa antes, y “eventious” que se evento, que es un
acontecimiento o suceso: Se refiere con este vocablo a las medidas que se toman para
gue un suceso negativo no acontezca, o minimizar sus efectos dafiosos si no puede

impedirse.

Lo anterior, aunado a la definicion juridica de la palabra delito que se precisa como: una

conducta, acciéon u omisién tipica (tipificada por la ley), antijuridica (contraria a
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Derecho), culpable y punible, supone una conducta infractora del Derecho Penal, es
decir, una accion u omision tipificada y penada por la ley, por consiguiente, “Prevencién
del delito” no es mas que tomar medidas y realizar acciones para evitar una conducta o
un comportamiento que puedan dafiar o convertir a la poblacién en sujetos o victimas de

un ilicito. (Poncitlan, s/f)
La prevencion del delito encierra dos aspectos importantes:

I.  Prevenir que el individuo realice conductas delictivas o ilicitas.

[I.  Evitar que las personas sean sujetas o victimas de algun delito.

El objetivo es la aplicacion de acciones coordinadas entre los diferentes sectores de la
sociedad y del gobierno, con la finalidad de reducir los indices delictivos en el estado y

crear una cultura de prevencion del delito.

Asi es como la prevencion del delito se refiere, en términos generales, a las acciones
enfocadas a disminuir las amenazas, el riesgo y las oportunidades de que el delito
ocurra mediante la identificacién y eliminacion de las causas, elementos de
oportunidad y condiciones sociales que permiten que la delincuencia se desarrolle
y fortalezca, ademas, los expertos en el tema sefialan que las acciones de prevencion
deben ser especificas y dirigidas a delitos prioritarios mediante el planteamiento de
acciones sistematicas y permanentes basadas en diagndésticos claros de la situacion y

con la colaboracion conjunta de diversos organismos.

Es importante sefialar que no existe una sola forma o estrategia para prevenir el delito y
que diversos enfoques han sido materia de debate desde que este tipo de estrategias de
seguridad tomaron fuerza a mediados de los afios 60, sin embargo, al revisar las
principales propuestas de prevencion, tanto académicas como de organizaciones
internacionales y de algunos gobiernos nacionales pioneros en el tema, se pueden
identificar elementos y componentes similares que resultan fundamentales para entender

los principios basicos y necesarios de la prevencion.
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3.8.1 Enfoques de prevencion del delito

Ya establecidos en el tema inmediato anterior, la etimologia del vocablo “prevencion”,

solamente especifico su definicidbn general como sigue:

Medida o disposicion que se toma de manera anticipada para evitar que

suceda una cosa considerada negativa.

Establecido lo anterior abordaremos ahora su relacién con las diversas etapas de

desarrollo del delito como sigue:
e Prevencidén por etapas de desarrollo del delito:

Prevencion primaria: accion directa para evitar o revertir condiciones socioeconémicas

que parecen estar asociadas al desarrollo del delito, tales como la pobreza, la
desigualdad, el crecimiento urbano descontrolado, etc. Busca ademas modificar las
caracteristicas del espacio fisico y las relaciones sociales y comunitarias que podrian

generar condiciones crimindégenas en el largo plazo.

Prevencion secundaria: identificacion e intervencion temprana en los individuos o grupos

en situacion de riesgo delictivo.

Esta busca identificar el desarrollo potencial de actividades delictivas de individuos o
grupos vulnerables en las zonas de alto riesgo e intervenir en su dinamica y calidad de

vida de tal forma que no cometan delitos.

Prevencion terciaria: se refiere a la prevencion de la reincidencia. En este nivel se busca

evitar que los delincuentes identificados y procesados vuelvan a cometer delitos.
e Prevencion del delito por estrategia operacional:

Prevencion situacional: la motivacion para cometer un delito puede ser resultado de una

combinacion de variables situacionales inmediatas, aspectos altamente especificos en la
historia del individuo y factores relacionados con las circunstancias presentes de la

persona.
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Prevencion comunitaria: acciones encaminadas a cambiar las condiciones sociales que

mantienen y permiten el desarrollo de la delincuencia, enfocandose en la habilidad de
instituciones locales para reducir el delito Se enfoca en la habilidad de instituciones como

las familias, redes de amistades y organizaciones para prevenir el delito.

Prevencion de la criminalidad: se enfoca en los factores y predictores de la delincuencia

plenamente identificados para un grupo de personas en un lugar y tiempos dados. Busca
identificar y prevenir las carreras criminales de los individuos que presentan un

comportamiento criminal cronico.)
e Prevencion por orientacion de la estrategia:

Prevencion social del delito: se refiere a todas aquellas acciones enfocadas a tratar con

las raices del delito y a reducir los factores de riesgo en los individuos. Este tipo de
acciones se llevan a cabo incidiendo en el individuo desde etapas muy tempranas, tanto
en los factores de oportunidad y de criminalidad, como en sus lazos comunitarios y

relaciones sociales. (Hawkins y Weis, 1985) y (Waller y Weiler, 1985)

Prevencion del crimen a través del disefio ambiental: enfocada a disefiar y construir

entornos no propicios para el desarrollo del delito. Este tipo de prevencion se lleva a cabo
modificando el espacio fisico de las comunidades de tal forma que se reduzca la

oportunidad de la posible accion del criminal y de ser victimizado.

La delincuencia organizada transnacional es una amenaza importante para la seguridad
publica y constituye una barrera para el desarrollo social, econémico y politico de todas
las sociedades en el mundo. Este es un fendmeno multifacético que se manifiesta en
diferentes tipos de delitos como el narcotrafico, la trata de personas, el trafico ilicito de

migrantes, el trafico de armas, el blanqueo de dinero, entre otros.

La delincuencia organizada se ha influenciado por la globalizacién, que ha provocado
profundos cambios en la vida de los pueblos, de las sociedades y de los estados. Como
sabemos, las fronteras entre los paises son mas permeables y el transito de personas,
bienes, servicios y recursos es cada vez mas agil. Este proceso, que facilita el comercio

y la integracion entre las personas, también implica cambios en la dinamica de la
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delincuencia y la violencia, pues las mismas tecnologias que permiten mejoras
sustanciales en la vida de las personas también son utilizadas por aquellos que violan la

ley, cometen delitos y desafian la justicia. (UNODC, 2017, web)

Por lo tanto, crece la importancia de la cooperacion internacional y del intercambio de
experiencias en materia de justicia penal y prevencion del delito. Es esencial una accién
articulada para hacer frente, con mayor eficacia, a los grupos delictivos dispersos en todo
el mundo, que a menudo tienen grandes habilidades de comunicacion y de organizacion

y por supuesto, todos los recursos disponibles.

Buscando respuestas coherentes y eficaces a estos problemas, la Oficina de Naciones
Unidas contra la Droga y el Delito (UNODC), ha estado trabajando estrechamente con
gobiernos, organizaciones internacionales y la sociedad civil para fortalecer las
estructuras institucionales y el imperio de la ley, para un control mas efectivo la

delincuencia organizada y del narcotrafico.

Con base en la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, UNODC presta asistencia a los gobiernos para aplicar los articulos de la
Convencién y tipificar como crimenes, en su legislacion interna, los delitos relacionados

con la delincuencia organizada.

En el mismo sentido, la Oficina también ha apoyado la adopcién de medidas destinadas
a la asistencia judicial reciproca, con el fin de facilitar los procedimientos de extradicion,
cooperacion policial, asistencia técnica entre paises y la capacitacion de funcionarios del

sistema de justicia penal.

Pero no es lo Unico, ya en 2014, el gobierno mexicano manifest6 ante una reunion publica
con la Comisién Europea invitada a México exclusivamente para este efecto, su intencién
de ser firmante del Convenio sobre Cibercriminalidad de Budapest del 2001 ,
Convenio de Budapest sobre ciberdelincuencia o conocido simplemente como Convenio
Budapest, es el primer tratado internacional que busca hacer frente a los delitos

informaticos y los delitos en Internet mediante la armonizacion de leyes nacionales, la
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mejora de las técnicas de investigacién y el aumento de la cooperacion entre las

naciones.

Su principal objetivo, que figura en el preambulo, es aplicar una politica penal comudn
encaminada a la proteccion de la sociedad contra el cibercrimen, especialmente mediante

la adopcién de una legislacion adecuada y el fomento de la cooperacion internacional.
Los principales objetivos de este tratado son los siguientes:

a) La armonizacién de los elementos nacionales de derecho penal de fondo de
infracciones y las disposiciones conectados al area de los delitos informaticos.

b) La prevencion de los poderes procesales del derecho penal interno es necesaria
para la investigacion y el enjuiciamiento de esos delitos, asi como otros delitos
cometidos por medio de un sistema informatico o pruebas en formato electronico.

c) Establecimiento de un régimen rapido y eficaz de la cooperacién internacional.

Ello pondria a México a la vanguardia en la persecucion de este tipo de delitos y de los
propios delitos tradicionales cuando usan a la tecnologia como objeto del delito o como
medio para la comision de éste, lo que es ejemplo mas que adecuado de una éptica
internacional clara de persecucion del delito basada en la mayoria de las modalidades
descritas en este apartado, y que al dia de elaboracién del presente trabajo ya se ha
recibido capacitacion, apoyo en la estrategia digital nacional en lo conducente y se trabaja
en diversos proyectos de reforma al propio Codigo Penal Federal en la materia,
incluyendo un apartado para nifios, nifias y adolescentes adecuado a la modernidad

social.
3.8.2 Directrices y principios del combate al delito

Las Directrices para la prevencion del delito establecen ocho principios basicos que
inspiran la elaboracion de estrategias con dicho fin y que enlisto y explico brevemente a

continuacion:
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1) Funcidn rectora del gobierno

El gobierno, a todos los niveles, debe asumir una funcion rectora en la elaboracion de
estrategias eficaces y humanas de prevencion del delito y la creacion y el mantenimiento

de marcos institucionales para su aplicacion y examen.
2) Desarrollo e inclusion en el plano socioecondémico

Se deberian integrar consideraciones de prevencion del delito en todos los programas y
politicas sociales y econdmicas pertinentes, incluidos los que tratan del empleo, la
educacion, la salud, la vivienda y la planificacion urbana, la pobreza, la marginacion social
y la exclusién. Se debe hacer particular hincapié en las comunidades, las familias, los

nifos y los jovenes en situacion de riesgo.
3) Cooperacion y asociaciones

La cooperacion y las asociaciones deben formar parte integrante de una prevencion
eficaz del delito, en razén de la naturaleza tan variada de las causas del delito y de las
calificaciones y responsabilidades necesarias para abordarlas. Entre las asociaciones
figuran las que se establecen entre ministerios y entre autoridades, organizaciones
comunitarias, organizaciones no gubernamentales, el sector empresarial y los

ciudadanos a titulo individual.
4) Sostenibilidad y rendicién de cuentas

La prevencion del delito requiere recursos adecuados para asegurar su sostenimiento,
inclusive fondos para estructuras y actividades. Debe haber una clara rendicion de
cuentas respecto de los fondos, la ejecucion y la evaluacién, asi como del logro de los

resultados previstos.
5) Base de conocimientos

Las estrategias, politicas, programas y medidas de prevencion del delito deben tener una
amplia base de conocimientos multidisciplinarios sobre los problemas de la delincuencia,

sus multiples causas y las practicas que hayan resultado eficaces y prometedoras.
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6) Derechos humanos, estado de derecho y cultura de la legalidad

En todos los aspectos de la prevencion del delito se deben respetar el estado de derecho
y los derechos humanos reconocidos en los instrumentos internacionales en los que los
Estados Miembros son parte. Se debe promover activamente una cultura del imperio de

la ley.
7) Interdependencia

Cuando corresponda, las estrategias y los diagndsticos de prevencion nacional del delito
deben tener en cuenta la vinculacién entre los problemas de la delincuencia nacional y la

delincuencia organizada internacional.
8) Diferenciacion

Las estrategias de prevencion del delito deben tener en cuenta segun corresponda, las
diferentes necesidades de los hombres y las mujeres, asi como las necesidades

especiales de los miembros vulnerables de la sociedad.

En lo esencial, los principios expuestos en las Directrices para la prevencion del delito y
las Directrices para la cooperacion y la asistencia técnica en la esfera de la prevencion
de la delincuencia urbana establecen la base normativa y subrayan la importancia del
estado de derecho y el respeto de los derechos humanos, de la inclusion social y
econOmica de las poblaciones, sean cuales sean su condicién y antecedentes, y la
importancia de velar por que se tengan en cuenta las necesidades especiales de las

minorias vulnerables, asi como las diferencias de género.

También hacen hincapié en que las medidas de prevencion del delito deben centrarse en
las comunidades locales y han de llevarse a cabo mediante asociaciones en los sectores
gubernamentales y con la sociedad civil, asi como con la participacién de comunidades.
Ademas, conviene que tales medidas sean duraderas y responsables, mas que
concebidas para el corto plazo, y que sigan practicas contrastadas basadas en datos

objetivos.
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Elementos en los cuales México se encuentra completamente integrado y que aun debe
trabajarse para que se convierta en una realidad incuestionable y no solo en letra muerta
como sucedia hace muchos afos, donde el ciudadano sienta la seguridad, no solo la
escuche en discursos politicos, pero ello tampoco sera pronto, afortunadamente ya
empezamos y aunado a los demas factores de estudio, acercan cada vez mas a México
a un nivel de fineza juridica que nunca antes habia tenido en su historia considerando un
cambio de tal magnitud y por ende, el cambio completo del sistema lo cual nos puso casi
desde cero por lo menos e el conocimiento de éste y su practica, la cual, aln esta en
proceso de consolidacion, mas aun que fue incorporado inmediatamente en los sistemas

de ensefianza de la nacion que nutren la vida juridica en su practica en nuestro pais.
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IV. ANALISIS DE LOS OPERATIVOS COMO MEDIDA DE
PREVENCION DEL DELITO

4.1 Comisién Estatal de Seguridad Ciudadana del Estado de México

Estudiemos ahora a la Comision Estatal de Seguridad Ciudadana del Estado de México,
en su calidad de 6rgano desconcentrado de la Secretaria General de Gobierno del Estado
de México, posee una autonomia técnica y operativa para el ejercicio de sus atribuciones
y fue creada con fundamento en el Decreto 361, publicado en el Periédico Oficial del
Estado Libre y Soberano de México Gaceta de Gobierno, en fecha 17 de diciembre de
2014, se reformaron el Articulo 21, Fraccién XXII, y se adicionaron las fracciones XXIIl,
XXIV, XXV, XXVI, XXVII, XXVIII, XXIX, XXX, XXXI y XXXII, se derogaron la Fraccion Il
del Articulo 19 y el Articulo 21 Bis de la Ley Organica de la Administracién Publica del
Estado de México para ello.

La participacion y funciones de esta coordinacién son muy importantes ya que es de las
principales encargadas y participantes del combate al delito en el Estado de México, que
es el tema que nos ocupa en este apartado, para ello abordamos a continuacién sus
atribuciones como sigue, determinadas por la Ley que crea la Comisién Estatal de
Seguridad Ciudadana del Estado de México (2014), que a la letra dice (se han destacado
solamente aquellas que se relacionan con el tema de estudio para efectos de economia

procesal):

“Articulo 3.- Para el cumplimiento de su objeto, la Comisién tendra las atribuciones

siguientes:

I. Buscar los mecanismos para garantizar la participacion de la ciudadania en el
disefio de las politicas de seguridad publica.

Il.

[ll. Buscar los mecanismos para garantizar la promocion y cumplimiento del

respeto a los derechos humanos.
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IV. Transmitir y ejecutar los acuerdos y demas disposiciones que instruya el
Gobernador del Estado y el Secretario General de Gobierno en materia de
seguridad publica.

V. Dictar las disposiciones necesarias para asegurar y proteger en forma
inmediata el orden y la paz publicos, la integridad fisica de las personas y
sus bienes, prevenir la comision de delitos e infracciones administrativas,
auxiliar a las autoridades competentes cuando asi lo soliciten en la
investigacion y persecucion de los delitos y concurrir, en términos de la ley,
con las autoridades en casos de siniestro o desastre.

VI. Impulsar las acciones necesarias para promover la participacion de la
comunidad en materia de seguridad publica.

VILI. Ejercer las atribuciones que la Constitucion Politica de los Estados Unidos
Mexicanos y demas ordenamientos aplicables otorgan a las instituciones policiales
en materia de investigacion preventiva, e instrumentar y coordinar acciones
y procedimientos para la planeacion, obtencion, procesamiento vy
aprovechamiento de informacién de inteligencia para tales efectos.

VIII. Ejercer el mando directo de las instituciones policiales del Estado, en
los términos de la ley de la materia y demas disposiciones juridicas aplicables, a
fin de salvaguardar la integridad fisica y los derechos de las personas, asi
como preservar las libertades, el orden y la paz publicos.

IX. Impulsar la coordinacion de las instituciones policiales y proponer, en el ambito
de sus facultades, la adopcion y aplicacién de politicas y programas de
cooperacién en materia de seguridad publica, con la Federacion, las entidades
federativas y los municipios.

X.

XI. Coordinar la evaluacion del funcionamiento de la seguridad publica.

XIlI. Participar, en coordinacion con la Procuraduria General de Justicia, en la
elaboracion de diagnosticos y estrategias de politica criminal.

XIII.

XIV.

XV.
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XVI.

XVII. Vigilar el establecimiento de las instituciones y la aplicacion de la norma,
en el ambito de su competencia, en materia de justicia para adolescentes.
XVIII. Ejecutar las politicas, lineamientos y acciones de su competencia,
previstos en los convenios de coordinacion suscritos por el Estado de México
en el marco del Sistema Nacional de Seguridad Puablica, asi como los derivados
de los acuerdos y resoluciones del Consejo Nacional de Seguridad Publica y

demas instancias de coordinacion que correspondan.

XIX.

XX. Colaborar, cuando asi lo soliciten otras instituciones del Estado, federales,
municipales o del Distrito Federal competentes en la proteccion de la integridad,
derechos y patrimonio de las personas, en situaciones de peligro, cuando se
vean amenazadas por disturbios u otras situaciones que impliquen violencia
0 riesgo inminente en el mantenimiento y restablecimiento de la paz y orden
publicos, asi como intervenir, en el &mbito de su competencia, en materia de
portacion de armas y explosivos.

XXI. Establecer, integrar, supervisar, utilizar y mantener actualizados los

instrumentos _de_informacion del Sistema Nacional de Publica que le

competan, mediante las bases de datos en materia de seguridad publica

correspondientes.

XXII. Organizar, dirigir y administrar la recepcion y transferencia de los
reportes sobre emergencias, infracciones y delitos.

XXIII.

XXIV.

XXV.

Como queda claro son muchas las funciones que realiza esta coordinacion y que aplica

a informacion confidencial, solamente en lo que respecta a la prevencion, participacion,

cumplimiento de politicas, acciones y programas, asi como coordinacion de informacion

y comunicacion y participacién ciudadana incluyendo acciones de difusién de informacion

y de comunicacion con herramientas como las bases de datos (informatica), solamente

en relacion a temas de prevencion del delito, que es mi tema de estudio principal y la
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necesaria confidencialidad y control de seguridad informatica de acceso a dicha

informacion a la que reiteradamente he aludido.
4.1.1 Mision

Es importante saber que es la mision institucional de la Comision Estatal de Seguridad

Ciudadana del Estado de México que le permite:

“Avanzar decididamente en la consolidacidon de una sociedad protegida en la que
todos los ciudadanos gocen de seguridad, cuenten con las condiciones de

confianza y certidumbre en las cuales fincar el desarrollo personal.”
4.1.2 Vision

El sitio web de la Comision Estatal de Seguridad Ciudadana del Estado de México (2014),

cita la vision institucional, que es la siguiente:

“Construir una sélida seguridad ciudadana como la forma de seguridad primordial
de las personas y los grupos sociales, que considere a la persona en el centro de
la politica publica misma que se fundamente en la prevencion social del delito, en

la adecuada reinsercién social y el respeto irrestricto a los derechos humanos.”

Destacandose los siguientes objetivos:

o “Fomentar la seguridad ciudadana

. Utilizar la prevencion como una herramienta para el combate de la
delincuencia

o Fortalecer los mecanismos de coordinacion interinstitucional

o Avanzar en el uso de tecnologias

o Mantener una sociedad protegida ante riesgos”

Particularmente el penultimo objetivo que fundamenta (entre otros ordenamientos), el uso
de las tecnologias, especificamente las tecnologias de la informacién y la comunicacion
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que son aquellas que facilitarian significativamente muchas de las funciones recién
estudiadas a que esté dedicada la propia Comision, por lo que se fundamenta una vez
mas la relacion del tema de estudio con el uso de tales herramientas tecnoldgicas y las
acciones de prevencion del delito en el Estado de México desde un modelo de gobierno

electronico.
4.2 Lafigurajuridica del operativo

Se puede observar que la implementacion de los operativos surge de lo que a nivel
Federal es el Programa Nacional de Seguridad Publica 2014 — 2018 (presente sexenio),
y principalmente en el Plan de Desarrollo 2013 — 2018 que se ha denominado en diversos

apartados que se abordan brevemente a continuacion:
e Prevencién del Delito Mediante el Disefio Ambiental

Que es un concepto basado en la idea de que los delitos ocurren en determinados
espacios debido a las oportunidades que ofrece el entorno fisico. Esto permite plantear
gue es posible alterar el entorno fisico de manera que se disminuya la probabilidad de

gue ocurran delitos.

Se dice que para que esto suceda existen entornos ambientales que favorecen la
comision de delitos como un espacio oscuro, acumulacion de basura, presencia de grafiti,
entre otras. Lo que convierte a la prevencion del delito mediante el disefio ambiental en

una excelente oportunidad porgue propone cinco conceptos estratégicos, a saber:

e Control natural de accesos
e Vigilancia natural

¢ Mantenimiento

e Reforzamiento territorial y

e Participacion comunitaria

Lo que significa que en principio ninguna de estas oportunidades se contraponen al uso

de tecnologia para ser viables y funcionales.
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e Prevencion Situacional del Delito

Este tipo de prevencion consiste en modificar el entorno para propiciar la convivencia y
la cohesion social, asi como disminuir los factores de riesgo que facilitan fenomenos de

violencia y de incidencia delictiva, mediante los siguientes aspectos:

» El mejoramiento y regulacion del desarrollo urbano, rural, ambiental y el disefio
industrial, incluidos los sistemas de transporte publico y de vigilancia;

» Eluso de nuevas tecnologias;

A\ 4

La vigilancia respetando los derechos a la intimidad y a la privacidad

» Medidas administrativas encaminadas a disminuir la disponibilidad de medios
comisivos o facilitadores de violencia

» La aplicacion de estrategias para garantizar la no repeticion de casos de

victimizacion

Para el gobierno es importante plantear una nueva estrategia de seguridad publica y los
objetivos fundamentales son reducir la violencia y establecer condiciones de convivencia

pacifica y ordenada de todos los ciudadanos.

En concordancia con esta estrategia, se plantea una Politica Publica de Seguridad y
Procuracion de Justicia la cual permite establecer con claridad las prioridades en esta

materia y les otorga un contenido programatico.

Esta Politica Publica esta sustentada en diez apartados:

I. Prevencion del delito y reconstruccion del tejido social.

II. Justicia Penal Eficaz.

lll. Profesionalizacion y fortalecimiento de los cuerpos de policia.
IV. Transformacién del sistema penitenciario.

V. Promocion y articulacion de la participacion ciudadana.

VI. Cooperacion Internacional.
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VI. Informacién que sirva al ciudadano.
VII. Coordinacioén entre autoridades.
IX. Regionalizacion.

X. Fortalecimiento de la inteligencia.

La finalidad de este programa es lograr la tranquilidad de los ciudadanos en México,
reducir la violencia, por medio de la atencion de los delitos que mas afectan a las
personas. Lograr este objetivo requiere la suma de esfuerzos de las distintas instituciones
de seguridad publica de los tres o6rdenes de gobierno a través de un sistema de
coordinacion y cooperacion que genere orden, confianza y corresponsabilidad. Para
servir a la sociedad, las corporaciones, lejos de competir entre si, deben coordinarse y

trabajar en un frente comun.

Se redisefio el marco institucional de la Administraciéon Pudblica Federal, otorgando
nuevas facultades a la Secretaria de Gobernacion entre las que, sumadas a las que tenia
con anterioridad, destacan: la seguridad publica, la seguridad nacional, la prevencién del
delito, la proteccién de los derechos humanos, la atencion a victimas del delito y personas
desaparecidas, asi como la relacion politica y de coordinacion con los otros Poderes de

la Unién y con los Gobiernos de las Entidades Federativas.

En este nuevo marco institucional se establecen los elementos centrales de una

Estrategia de Seguridad Publica que asegure:

a. La efectiva coordinacién entre las dependencias federales de seguridad, y de
éstas con las Entidades Federativas, bajo la conduccion del Secretario de
Gobernacion.

Lo anterior siguiendo el acuerdo del Consejo Nacional de Seguridad Publica de dividir al
pais en cinco regiones, al reconocer las diferencias delictivas y de capacidad de

respuesta por region.
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b. La cooperacidén internacional es esencial para hacer frente a las organizaciones
delictivas transnacionales. Por ello, se fortalecera el didlogo e intercambio de
informacion y la colaboracion con otras naciones, en especial con las de nuestra
region: Estados Unidos y los paises de Centroamérica. Todo ello bajo el principio
de responsabilidad compartida y garantizando el pleno respeto a nuestra

soberania.

c. Reordenar funcional y territorialmente la respuesta operativa ante las
organizaciones delictivas, en el marco de las acciones coordinadas entre la Policia
Federal y las instituciones que coadyuvan con las autoridades civiles en funciones

de seguridad publica.

Se continuara con los esfuerzos para aprehender a los lideres de las organizaciones

delictivas; no obstante, las acciones se orientaran principalmente a:

e Desarticular los grupos y organizaciones delictivas con mayores niveles de violencia.

e Debilitar las estructuras financieras de las mismas, por medio de la detencién de
operadores, contadores, administradores y personal financiero.

e Romper los mecanismos intermedios de operacién y vinculos con redes o cadenas
de la economia del delito y con otras organizaciones delictivas.

e Recuperar territorios con amplia presencia de grupos y organizaciones delictivas.

e Para lograr una mejor coordinacion con las autoridades de las Entidades Federativas
y reforzar el control de sus operaciones, la Policia Federal desconcentrara su
estructuras de mando y operacion en las cinco regiones del pais.

e El retiro de las fuerzas armadas como apoyo en tareas de seguridad publica sera

gradual, como respuesta a la consolidacién de las instituciones policiales.

d. El uso de inteligencia por encima de la fuerza, a partir de la definicion de
procedimientos claros para la integracion, analisis, explotacion, e intercambio de
informacion que apoye la toma de decisiones a nivel estratégico y operativo en la
desarticulaciéon de las organizaciones delictivas. Se debe integrar la informacion y
documentacion de casos para la judicializacién de las investigaciones de los

delitos, en apoyo al ministerio publico.
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A fin de fortalecer las capacidades de actuacion e investigacion de las policias, es
necesario abrir la consulta de los registros y bases de datos nacionales de seguridad

publica, como un servicio de informacion a las instituciones en la materia.

Su eficacia como herramienta en el combate a la delincuencia se medira, no solo por el
namero y actualizacién de sus registros, sino por el uso de la informacién y sus

resultados.

e. La estrategia se focalizara a la atencion de los delitos que mas impactan a la

sociedad y a la economia.

Es decisivo atacar las finanzas de las estructuras delictivas, ya que con ello se restringe
su capacidad de operacion. La prevencion e investigacion de las operaciones con
recursos de procedencia ilicita se desarrollara en coordinacion con la Secretaria de
Hacienda y Crédito Publico y la Procuraduria General de la Republica, promoviendo el
intercambio de informacion entre instancias nacionales e internacionales con

competencia en la materia y reforzando el area especializada de la Policia Federal.

Es necesario incrementar el uso de herramientas tecnologicas para atender con mayor
efectividad el fendmeno emergente y creciente de los delitos cibernéticos que conllevan
un alto impacto a la sociedad (extorsion, trata de personas, pornografia de menores), y a

la economia (fraude electrénico, robo de identidad y delitos contra derechos de autor).

f. El fortalecimiento de las instituciones federales en el control de los puertos,
aeropuertos y puntos fronterizos se constituye en un elemento fundamental para
reducir el impacto econémico y la capacidad operativa de las organizaciones
delictivas. El resguardo de las fronteras servira como contencion al trafico de
drogas, armas, dinero y mercancia ilegal (aquélla que viole normas fiscales, de
comercio exterior, derechos de autor, propiedad industrial, sanitarias y de proteccion al

medio ambiente).

De igual forma ello coadyuvaria a reducir la incidencia de la trata de personas y el trafico

ilicito de migrantes.
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g. Lavinculacion de la policia con la ciudadania requiere de la activa participacion
de organizaciones empresariales, gremiales, sociales, comunitarias y no
gubernamentales, a nivel nacional, regional y local, para generar confianza y
credibilidad en los esfuerzos que las instituciones de seguridad publica desarrollan

en el combate a la delincuenciay la reduccion de la violencia.

Es fundamental que las instituciones de seguridad publica de los tres érdenes de gobierno
escuchen permanentemente las demandas de las organizaciones y los ciudadanos,

conozcan sus necesidades y acerquen el trabajo de la policia a la sociedad.

h. El fortalecimiento institucional es una premisa fundamental de la estrategia de
seguridad publica que recoge los acuerdos del Consejo Nacional de Seguridad
Pablica y de las Conferencias Nacionales en tres temas prioritarios: mando Unico
policial en los estados, modelo nacional de evaluacién y control de confianza, asi

como formacion y desarrollo policial.

El Gobierno de la Republica apoya de hecho, la decision de cada estado sobre el modelo
de mando Unico policial y el esquema operativo por el que opte: estructuras de mando;
perfiles de reclutamiento y seleccion; formacion y capacitacion; indicadores de evaluacion
del desempefio policial; mecanismos de supervision y control; y, protocolos sobre el uso

de la fuerza.

Para fortalecer las instituciones de seguridad publica estatal, del Distrito Federal hoy
Ciudad de México, y municipal, destaca el compromiso de instalar y operar cinco
academias regionales, cuyas prioridades seran la formacion y acreditacion de cuadros
de mandos y de instructores por especialidad.

Asimismo, se instalard el Consejo Académico del Centro Nacional de Formacién de
Mandos, como una instancia rectora en los planes y programas de estudios destinados a

la capacitacion de mandos de las instituciones de seguridad publica.

i. La entrada en vigor del Nuevo Modelo de Justicia Penal Acusatorio implica una

renovacion de las instituciones involucradas hacia un modelo que contribuya a
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abatir la impunidad, que logre una procuraciéon de justicia efectiva y combata la

corrupcion.

Para ello, se promovera la formacion intensiva del personal policial y penitenciario en la
aplicacion de los procedimientos de este nuevo sistema, en el marco del Programa Rector
de Profesionalizacion y a través de la coordinacion entre la Secretaria Técnica para la
implementacion del Sistema de Justicia Penal, la Oficina del Comisionado Nacional de
Seguridad y la Procuraduria General de la Republica, desarrollard un programa
homologado de formacion para las policias Federal y de las Entidades Federativas, con

base en el Codigo Nacional de Procedimientos Penales.

j. Para promover la reinserciéon social efectiva, se reorientara el Sistema Nacional
Penitenciario sobre la base del respeto a los derechos humanos, del trabajo,

capacitacion, educacién, salud y deporte.

Por ultimo, debe remarcarse que la implementacion de la estrategia de seguridad publica
estara orientada por dos criterios transversales y prioritarios: el respeto y proteccion de
los derechos humanos y la perspectiva de género. Lo que significa que cada una de las
lineas de accion previstas debera ejecutarse mediante un apego estricto a los derechos
fundamentales y con perspectiva de género. (Programa Nacional de Seguridad Publica,
2014-2018)

Situacion que no se ve afectada en ningun punto, al contrario, con el uso de las nuevas
tecnologias orientadas a facilitar el cumplimiento de las funciones de un gobierno
electrénico pero que demuestra que todo lo aqui dicho es una cuestién multifactorial y
por ende las respuestas también lo son y que utilizando dichas herramientas facilitamos

substancialmente casi cualquier actividad o funcion de que se trate.

Uno de los objetivos mas importantes es desarrollar en las instituciones de seguridad
publica esquemas de proximidad y cercania con la sociedad, es decir, acercar a las
instituciones policiales con los ciudadanos porque los resultados de las instituciones

policiales dependen en gran medida de la confianza que la ciudadania deposita en ellas.
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El debilitamiento de las instituciones policiales ha generado un distanciamiento de la
ciudadania. Por ello es que una de las formas mas practicas, econdmicas y efectivas de
realizar el gobierno electrénico sin afectar a las funciones sustantivas de la institucion y
de la propia seguridad publica, asi como de la mayoria de los aspectos preventivos que

de esta funcién se deriven.
4.2.1 Determinaciony ejecucién

Una de las nuevas soluciones a un viejo reto es, precisamente el cumplimiento cabal,
seguro y efectivo de los funciones, en el caso de las determinaciones y ejecuciones
informadas y porque no decirlo, tomadas desde entornos cuya toma de decisiones se
basa en los resultados, uso, cifras y alcance de los actos a través del gobierno

electrénico.

Considerando que México dispone de aproximadamente 1.6 millones de personas
(OCDE, 2011:150), entre los cuales por supuesto un gran nimero de ellos son policias
con los cuales se lleva de forma efectiva todas las acciones, funciones y cumplimiento de
programas de prevencion y combate al delito, mismos cuyos esfuerzos se multiplican con
el uso de herramientas TIC, llevando de la mano al actuar policial dentro de la propia
modernidad del sistema de justicia penal Adversarial oral, donde a partir del 18 de junio
se cumple el plazo que la reforma constitucional estableci6é para implementar en todo el
pais el Sistema de Justicia Penal Acusatorio que ademas del uso de tecnologia, de la
modernizacién del propio sistema involucra la actualizacion, profesionalizacion y
actualidad apoyados por el uso de las herramientas TIC tan aludidas, como parte de dicha
modernidad policiaca en términos de sus funciones, vigilancia, determinaciones, planes

y demas actividades preventivas y de combate directo al delito e todo el pais.

Al igual que todas las instituciones, la Comisién Estatal de Seguridad Ciudadana del
Estado de México atiende al nuevo modelo de seguridad, procuracion e imparticion de
justicia operando con el apoyo de las nuevas tecnologias y facilitando el que los
mexicanos, particularmente los mexiquenses tendremos un modelo de justicia mas
transparente, agil, con personal capacitado, que garantice el debido proceso y el respeto

a los derechos humanos ya que tales herramientas facilitan la mayoria de las acciones,
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actos y actividades que dicha institucion realiza, ahora también con el apoyo de aquélla
tecnologia que poseen otras instituciones que actualmente trabajan de forma conjunta y
que localizamos en las “BOM” (Bases de operaciones multiples), donde localizamos
trabajando y apoyandose de forma conjunta a la policia municipal, a la estatal y al ejército
en todas las actividades de prevencion, muy fécil de identificar cuando se trata de
operativos dado lo llamativos que son.

Por otra parte baste decir que el uso de tecnologia, el nuevo sistema, la profesionalizacion
de la policia, la modernizacién del gobierno entre otros factores, permiten en suma,
apuntar con precision hacia la adecuada labor de la institucion y sus funciones, acordes
a un moderno Estado de Derecho, nada menos que lo que México pretende ser y sus

normas asi lo garantizan.

El actual Cédigo Nacional de Procedimientos Penales (2014), se refiere a especializacion
de la policia en la investigacion de delitos y los coloca, incluso como sujetos del
procedimiento penal (art. 105), es de resaltarse dicha circunstancia, ya que en un primer
momento las funciones de la policia estuvieron a cargo de personas sin ninguna
preparacion, habilitadas y sin conocimiento sobre el tema, y que ahora apoyados de dicha
tecnologia para facilitar la vigilancia, la deteccién, la profesionalizacién a que los obliga
el nuevo sistema facilita la toma de decisiones con claridad y determinacion y ello facilita

la ejecucion de las mismas.

En la actualidad, con los avances tecnoldgicos se presentan nuevos retos y nuevos tipos
penales, los hechos delincuenciales cada vez son mas elaborados y por tanto las
funciones policiales se presentan mas complejas, actos de espionaje, infiltracion,
tecnologia de punta en armamento y recursos, y nuevas tacticas de terrorismo por parte
de la delincuencia comun organizada, por ejemplo; pone en entre dicho las posibilidades
del estado y por ende del estado de derecho mismo, en cualquier latitud del pais; ya que
para la delincuencia del futuro se necesita policia del futuro, lamentablemente durante
mucho tiempo no se logré competir a la altura de las ventajas de los delincuentes y hoy
solamente limitan dicha posibilidad los cambios politicos y de gobierno de cada entidad,

gue no deberia ser pero de facto lo es.
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Una limitante adicional para dicha ejecucién, es la inadecuada aplicacion de los
incentivos federales a los municipios, ya que no siempre se utilizan para fomentar las
politicas de prevencion del delito, o mejoramiento de armamento y equipo, etc.,

desviandose del objetivo primordial al que van enfocados.

Por su parte estudio aparte merece la corrupcion en la estructura de los cuerpos policiales
municipales en México, ya que sabemos subsiste y trae como consecuencia que en
varias regiones del pais, la delincuencia organizada tome el control de dichas
instituciones, con las graves consecuencias de una alta tasa de mortalidad de la
poblaciéon en eventos violentos, y una mala imagen de la seguridad publica, lo cual
desembocaré irremediablemente en una falta total de confianza de la ciudadania a estas
organizaciones policiales y en oportunidades desperdiciadas del actuar policial o sin
resultados, corrupcion que también puede llegar a la parte de la infraestructura
tecnologica de manera que no permita desde su seleccién, adquisicion o disposicion de
los cuerpos de seguridad para la mejor realizacion de sus funciones, y ello va més alla

de patrullas nuevas y armas de cargo.

El reto mas importante para la policia es reagrupar el valioso capital humano, con el que
cuenta, respetar e impulsar la carrera policial como plan y proyecto de vida,
profesionalizando y capacitando continuamente, tanto a las policias municipales, como a
las policias estatales, dar continuidad a proyectos institucionales que permitan combatir
actualmente las nuevas formas de delincuencia y prevenir adecuadamente la comision
de eventos futuros, y dar apertura a los desafiantes esquemas que representa el nuevo
modelo policial que en mucho, se basa en la integracion de todo tipo de tecnologia a las
funciones de seguridad y vigilancia que para mantener el estado de derecho se requiere

en el momento social actual.
4.2.2 Estrategia, mando y objetivos
Estrategia

En ocasiones se emplean ciertos términos para expresar las etapas en que cabe aplicar

los programas de prevencion del delito, con independencia del enfoque seguido. La
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tipologia inspirada en el sector de salud publica, que utiliza los términos de prevencién
primaria, secundaria y terciaria para sefialar las etapas de una posible entrada en el
sistema de justicia penal, se sigue empleando con frecuencia, aunque no responde
plenamente a la variedad de aspectos que entrafian la prevencién del delito y la

promocion de comunidades seguras:

v Por prevencion primaria se entiende los programas o iniciativas destinados a las
personas que nunca se han visto implicadas en el sistema de justicia penal, por
ejemplo los programas para educar o alertar al publico en general o a los jovenes

sobre la violencia o el acoso en las escuelas.

v La prevencion secundaria tiene que ver con los programas dirigidos especialmente
a los nifios y jovenes que, previa determinacion de los servicios sociales o los
sistemas de educacion vy justicia, corran el riesgo de verse implicados en actos

delictivos.

v La prevencion terciaria se refiere a los programas destinados a las personas ya
incursas en el sistema de justicia penal y/o que van a reinsertarse en la comunidad,

y tiene como fin prevenir la reincidencia. (UNDOC, 2011)
PROGRAMA DE SEGURIDAD

Estrategia Integral de Prevencion del Delito y Combate a la Delincuencia del entonces
presidente Felipe Calderdn Hinojosa, a través de la cual se propuso restablecer el sentido
original de la funcién de seguridad publica del estado, cuya premisa es proteger y servir

a la sociedad, bajo los principios de legalidad, eficiencia, profesionalismo y honradez.
La estrategia integral contempla 8 ejes:

1.- Alinear las capacidades del Estado mexicano contra la delincuencia

La instrumentacion de este eje considera la funcion rectora del Consejo Nacional de
Seguridad Publica, cuyas facultades juridicas, politicas y presupuestales involucran a los
tres ordenes de gobierno en el marco del Sistema Nacional de Seguridad Publica, para

operar los siguientes rubros:
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e Coordinacién operativa

e Interconexion e interoperabilidad de sistemas de informacion.

e Evaluacién y control de confianza y depuracion de corporaciones policiales.
e Formacion y profesionalizacion.

e Indicadores de medicion.

El eje incluye también la integracion de los esfuerzos de las diferentes corporaciones de
policia federales, iniciando este proceso de suma de atribuciones y capacidades
operativas con la coordinacion en un mando Unico de la policia federal preventiva (PFP),
la agencia federal de investigacion (AFI), los agentes migratorios (INM) y la central de

inspeccidn fiscal y aduanera (CIFA).
El nuevo modelo de actuacion policial se basa en:

e Una policia formada y especializada de acuerdo con un modelo homologado, que

considere estandares internacionales.

e Laparticipacion activa de la sociedad como método de prevencién para el combate
al delito.

La estrategia comprende la alineacién de atribuciones funcionales desde el orden federal
para coordinar con las entidades federativas la atencién del sistema penitenciario, con

especial énfasis en la ejecucion de sentencias y seguimiento de los reos.

2. Operacion policial

Este eje prevé un esquema proactivo y permanente que se divide en dos rubros:

e La recuperacion territorial de los espacios publicos para la comunidad y el

restablecimiento de las condiciones minimas de seguridad.
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e El combate a la estructura criminal con el acotamiento de su logistica operativa

y la desarticulacion de las organizaciones delictivas.
Ambos rubros se llevan a cabo sobre la base de las siguientes premisas:

a) En el esquema territorial, seleccion de ciudades con alta incidencia delictiva en las
que se focalizara la concentracion estratégica de fuerza, para maximizar los
resultados y generar zonas seguras que permitan extender esas condiciones a

poblaciones aledafas.

b) Control de las principales vias de comunicacion en areas de alta incidencia

delictiva a través de puntos méviles de revision que detecten la logistica criminal.

c) Respecto al combate estructural, se contempla privilegiar la atencion a los estados

gue albergan el soporte operativo de las principales organizaciones criminales.

d) Para ello, se considera una significativa asignacion de recursos humanos y
técnicos para la generacion de inteligencia operativa y la instrumentacion

sistematica y permanente de acciones de combate al delito.

3. Prevencion del delito y participacién ciudadana

Este eje atiende los factores que originan el delito y desarrolla e instrumenta principios
de cultura de la legalidad, para transitar del modelo reactivo y punitivo al de aproximacion

integral con la sociedad.

El esquema de prevencion que plantea el nuevo modelo de seguridad publica pasa por
una importante tarea de vinculacién ciudadana y proteccién de los derechos humanos
desde el punto de vista de la victima.

Propone generar dindmicas sociales adecuadas para que los miembros de la comunidad
puedan integrarse a ella a partir de un sentimiento de pertenencia, identidad y mutuo

compromiso.
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Para ello se creardn consejos ciudadanos de seguridad publica, como 6rganos de
vinculacién y enlace con organizaciones sociales para la consulta, analisis, formulacion
y articulacion de propuestas de acciones relacionadas con la seguridad publica, asi como

el seguimiento y evaluacion de programas institucionales.

En los consejos se incorporara la opinion de expertos y de organizaciones no
gubernamentales en la planeacion de las politicas de seguridad y en la revisién critica de
resultados a nivel nacional, estatal y municipal, y se promovera la formacion de redes

sociales multiplicadoras que difundan la cultura de la denunciay de la participacion social.

En este sentido, la Secretaria de Seguridad Publica se vincula a una estrategia
interinstitucional con las Secretarias de Desarrollo Social, Educacién, Salud y la Comision
Nacional del Deporte, dirigida a localidades urbanas con altos indices de pobreza y/o

inseguridad.
La estrategia esté integrada por tres programas:

e Escuela segura, que busca recuperar la seguridad y la sana convivencia en el

entorno escolar.
e Salud sélo sin drogas, para prevenir adicciones.

e Recuperacion de espacios publicos, que promueve la rehabilitacion de
espacios para la convivencia social con libertad y seguridad.

Uno de los ejes articuladores de la estrategia es la estacion de policia, cuyo trabajo de
proximidad social vincula a las autoridades locales para lograr su colaboracién y estimular

la participacion social en los programas.

4. Desarrollo institucional

La Estrategia Integral de Prevencion del Delito y Combate a la Delincuencia se sustenta
en un proceso de reingenieria para el desarrollo organizacional, asi como en sistemas y

procesos en el desempefio institucional, con un enfoque transversal que considera:
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* Profesionalizacion.

Generar contenidos y métodos educativos que se impartan en la formacion bésica
policial, de especializacion y de mandos superiores. Previa evaluacion del centro de
control de confianza, la formacion iniciara con los mandos medios y superiores de policias

locales, para depurar la estructura de mando.
Los propdsitos son:
v Evaluacion de confianza de los elementos convocados.

v" Homologacién de:

Procedimientos sistematicos de operacion.

Bases de coordinacion.

Integracion e intercambio de informacion.

Metodologias.

Ademas se prevé, para el &mbito federal, el reclutamiento de universitarios con créditos
curriculares de licenciatura concluidos, que se incorporaran a la policia federal. Este sera
el primer impulso de profesionalizacién debido al nivel académico de los convocados. El
curso que sustentaran estara prioritariamente dirigido a las areas de investigacion y se
impartird bajo el modelo de diplomado, para posteriormente generar las especializaciones
correspondientes.

Para sustentar el modelo de profesionalizacién de la policia federal se crearan tres

instancias educativas que permitiran cumplir el propésito:
e Escuela basica de policia

Para generar los procesos formativos y de capacitacion en alumnos con nivel bachillerato,

gue demandan las divisiones de fuerzas de apoyo y proximidad social.

e Escuela superior de investigacion.
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Esta orientada a todos aquellos aspirantes y policias en activo que opten por su
profesionalizacion, a partir de méritos académicos y de desempefio establecidos en el

servicio de carrera policial. Su incorporacion sera en areas especificas de inteligencia.
¢ Instituto para la especializacion de mandos de policia.

Es la instancia educativa superior para generar los cuadros que puedan dirigir fuerzas
publicas federales, locales o municipales, bajo estandares internacionales y con
metodologias homologadas para una actuacion uniforme y apegada a criterios de control

de confianza.
* Metodologias.

Se generaran metodologias, protocolos, procesos sistematicos de operacion y sistemas
homologados para potenciar la investigacion a través de la recoleccion, registro, analisis

y explotacion de la informacién.

El disefio y operacion de las areas de investigacion con esquemas metodoldgicos dara
soporte a una actuacion sistematica y servira de base para la reordenacion y desarrollo

de las policias locales.
* Servicio de carrera policial

El servicio profesional de carrera policial constituye el método para normar los procesos
de reclutamiento, seleccion, integracion, desarrollo, ascenso y separacion del cargo, con

base en un sistema de méritos académicos, de docencia, de servicio y de actuacion.

Las academias de la Secretaria de Seguridad Publica se constituiran en los referentes

para replicar el modelo a las academias o0 escuelas de policia locales.

El propdsito es contar con mexicanos comprometidos con los mejores valores éticos, que
tengan como proyecto de vida servir a la sociedad con legalidad, eficiencia,

profesionalismo y honradez.
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5. Sistema penitenciario

Impulsar politicas para los tres 6rdenes de gobierno, via el Sistema Nacional de

Seguridad Publica, a fin de:

e Recuperar el sentido original de los centros de reclusion, como instancias de control

de presuntos responsables y sentenciados.

e Generar inteligencia de orden criminal a partir de una efectiva vigilancia legal de los

internos.
e Erradicar la corrupcion y la operacion delictiva intramuros.

6. Combate a la corrupcion

Este eje integra el seguimiento para la prevencion y sancién de desviaciones en la

actuacion policial.

Se creara el Centro Nacional de Evaluaciéon y Control de Confianza, como la unidad
responsable de generar informacion relevante en el marco del Servicio Nacional de

Carrera Policial.

Atenderd las etapas de reclutamiento, seleccion, evaluacion y permanencia, con la
finalidad de garantizar que toda persona que colabore en una institucioén policial cubra el
perfil requerido en los aspectos: toxicologico, psicoldgico, ético, médico, fisico, de

conocimientos y entorno socioeconémico.
El centro evaluara a personal de policia de los tres 6rdenes de gobierno, lo que permitira:
e Unificar criterios técnicos, metodolégicos y de aplicacion.

e Fomentar el cumplimiento de la responsabilidad social entre el personal

policial, a través de su evaluacion integral.

e Eliminar la discrecionalidad en la seleccién, promocion y permanencia del

personal.
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Adicionalmente, se aplicard un sistema automatizado de rotacion de personal del
despliegue territorial, que incorpore variables de permanencia, antecedentes de

desemperio y valoracion social.

7. Tecnologia. Plataforma México

Es un desarrollo tecnolégico de interconexién y telecomunicaciones para correlacionar
todas las redes de las dependencias afines a la seguridad publica, impulsando un proceso
de actualizaciéon de la red nacional de telecomunicaciones y evolucionando el concepto
de cémputo, comunicaciones, control y comando, para escalarlo a nodos de

interconexion de telecomunicaciones.

Este desarrollo generard enlaces de interoperabilidad que constituiran la plataforma
México. Se trata de un disefio tecnolégico Unico para generar métodos uniformes de
actuacion, informacion, reporte y archivo, que se localicen en bases de datos de acceso

comun. Sus caracteristicas principales son:

e El sistema esta disefiado en dos planos: el horizontal, para conectar 500
estaciones de policia previstas en el despliegue territorial de la policia federal, con
infraestructura tecnolégica de equipamiento, la red de comunicaciones (voz, datos
e imagenes) y el soporte de servicios especiales para la investigacion y generacién

de inteligencia policial.

e Elplano vertical atiende el &mbito local, a través de convenios de coordinacion con
los ejecutivos estatales, para alinear en un solo sentido sus sistemas de

informacion, produccién de reportes y de datos.

e La instrumentacion de la plataforma incluird las acciones de formacion,
especializacion y doctrina para el personal policial participante, tanto en el uso de
los sistemas y los productos tecnolégicos como para administrar, consultar y
explotar los casi 300 millones que contienen las bases de datos federales con
temas para la seguridad publica que, en combinacion con los nodos de
interconexién y telecomunicacién que se establezcan, alcanzaran un trafico de

hasta 12 mil conexiones simultaneas y 40 millones de transmisiones encriptadas.
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e El desarrollo de la plataforma iniciard con la puesta en marcha de 200 NIT
federales y la modernizacion de 500 para gobiernos locales, para finalizar su

desarrollo hacia 2009 con 5 mil NIT interconectados en toda la Republica.

e La construccion de la plataforma se financiara con recursos federales, y la
interconexion del plano vertical incorporara recursos estatales del Fondo de

Aportaciones para la Seguridad Publica.

8. Indicadores de medicidn establecidos con la sociedad civil

Con la finalidad de transparentar los resultados y fortalecer la cultura de rendicion de

cuentas, se han concertado indicadores para medir la eficacia de la autoridad en:
* Prevencion del delito.
* Procuracion de justicia.
* Administracion de la justicia.
+ Readaptacion social.

» Profesionalizacion. La sociedad civil organizada dara seguimiento al
conjunto de indicadores para evaluar la actuacion y desempefio de la
autoridad y crear condiciones de credibilidad y confianza. (Secretaria de
Seguridad Publica, 2007)

En el actual Programa Nacional de seguridad Publica 2014-2018 se busca fomentar una
efectiva vinculacién y corresponsabilidad entre las instituciones de seguridad publicay la

sociedad. Pretende hacerlo a través de estas lineas de accion.

e Promover la atencion y colaboracion con organizaciones de la sociedad
civil a nivel nacional, regional y local.
e Promover en la poblacion una cultura para la prevencién de actos de

corrupcion en las instituciones policiales.
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e Impulsar la participacion de las instituciones policiales en la recuperacion
de espacios publicos y acciones de prevencion social del delito.

e Promover campafas de sensibilizacion en materia de cultura de paz y
habilidades para la vida, especialmente con nifias, nifios y adolescentes.

e Aumentar la difusion de la imagen y la labor policial.

e Fortalecer la vinculacion ciudadana a través de acciones de caracter social,
cultural y recreativo.

e Contribuir en la prevencion del delito a través de talleres interactivos de
orientacién para la disminucién de factores de riesgo.

e Fomentar la cultura de la legalidad y corresponsabilidad entre las
instituciones de seguridad publica y la ciudadania.

e Promover la "Prevencion Situacional del Delito".

e Impulsar campafias que modifiquen las normas sociales y culturales que

promueven la violencia.

Otro de los puntos importantes en este programa es la estrategia de implementar
acciones coordinadas para reducir la incidencia de los delitos que mas afectan el

patrimonio de las personas. Y sus principales lineas de accién son las siguientes:

e Promover el uso de camaras de vigilancia en zonas publicas, garantizando el respeto
a la privacidad.

e Promover la "Prevencion del Delito Mediante el Disefio Ambiental”.

e Implementar operativos coordinados entre los tres érdenes de gobierno para reducir
la incidencia de robo de vehiculos.

e Realizar operativos de verificacion y vigilancia en centros de compra y venta de
vehiculos usados y autopartes.

e Identificar y desarticular a las organizaciones de la delincuencia organizada
vinculadas con el robo de vehiculos.

e Fortalecer y mantener actualizado el Registro Nacional de Vehiculos Robados y
Recuperados.

e Consolidar el Registro Publico Vehicular e impulsar el suministro oportuno de
informacion al mismo.
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e Impulsar la definicion de prioridades y estrategias locales en la prevencion e

investigacion de los delitos patrimoniales.
Mando

Por primera vez la prevencion del delito es parte fundamental de la estrategia de
seguridad publica. Ahora, el combate al delito no sélo se enfrenta desde la parte punitiva
y reactiva, sino desde el mismo entorno social, a través del andlisis de los factores

sociales, comunitarios y situacionales que inciden para que se cometan actos fuera de la

ley.

Tal es su importancia que se eleva organicamente la funcion de la prevencion del delito
al nivel de subsecretaria. Actividad que se encontraba dispersa en diferentes areas de la
SSP, sin un programa que articulara e integrara las estrategias y lineas de accion y sin

un disefio de politica publica federal en esta materia.

Se tiene el propésito de fomentar en los tres niveles de gobierno, el desarrollo de politicas
publicas de prevencion del delito basadas en el analisis, diagndsticos y estudios

cientificos y en la aplicacion de las mejores practicas. (SSP, 2007)

El Estado tiene la obligacion de garantizar las libertades y derechos de la ciudadania,
preservar el orden y la paz publicos; para dar cumplimiento a tal fin, es necesario definir
estrategias de combate a las conductas antisociales que resulten mas efectivas y

contundentes.

En este contexto, resulta de vital importancia la participacion de las areas de inteligencia
y analisis criminal, a fin de direccionar los operativos, a través del conocimiento de los
puntos de mayor incidencia, redes delincuenciales y definicién de prioridades. (CESC,
2016)

Objetivos

Con la finalidad de prevenir y disminuir el robo en cajeros automaticos, bancos, empresas
de traslado de valores, tiendas de servicio y departamentales, se distribuyen alertas

preventivas y boletines informativos relacionados con estos ilicitos. De igual forma, se
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imparten platicas ante sectores sociales, empresariales, educativos y servidores publicos

en materia de fraude y extorsion telefénica, secuestro, internet seguro, deteccion de

billetes falsos, seguridad, entre otros.

Finalmente, de manera permanente se ejecutan operativos en materia de seguridad, cuyo

objetivo es atender solicitudes de auxilio de la sociedad, establecer puntos de revision en

lugares estratégicos, prevenir el robo en sus diferentes modalidades, vigilar el retorno a

nuestra entidad de los migrantes y salvaguardar la integridad fisica y patrimonial de la

poblacién durante las fiestas decembrinas, semana santa, y periodos vacacionales.
(CES, 2016)

Fomentar la seguridad ciudadana.

Utilizar la prevencién como una herramienta para el combate de la delincuencia.
Fortalecer los mecanismos de coordinacion interinstitucional.

Avanzar en el uso de tecnologias.

Mantener una sociedad protegida ante riesgos. (CES, 2016, Mision, vision y

objetivo)

4.2.3 Cadenade custodia efectuada en un operativo

Iniciemos con el concepto de cadena de custodia, que el Cdédigo Nacional de

Procedimientos Penales (2014), Capitulo Il Técnicas de investigacion manifiesta:

“Articulo 227. Cadena de custodia

La cadena de custodia es el sistema de control y registro que se aplica al indicio,
evidencia, objeto, instrumento o producto del hecho delictivo, desde su
localizacion, descubrimiento o aportacion, en el lugar de los hechos o del hallazgo,

hasta que la autoridad competente ordene su conclusion.

Con el fin de corroborar los elementos materiales probatorios y la evidencia fisica,
la cadena de custodia se aplicara teniendo en cuenta los siguientes factores:

identidad, estado original, condiciones de recoleccion, preservacion, empaque y
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traslado; lugares y fechas de permanencia y los cambios que en cada custodia se
hayan realizado; igualmente se registrara el nombre y la identificacion de todas las

personas que hayan estado en contacto con esos elementos.”

En otras palabras es el registro fiel del curso seguido de los indicios desde su
descubrimiento hasta su resguardo final, con el fin de demostrar la autenticidad de los

elementos materiales probatorios y evidencia fisica.

La cadena de custodia en sentido amplio se puede definir como la serie de tramites o
procedimientos que deben realizarse para garantizar y asegurar que el indicio
recolectado e involucrado en un hecho punible, exista y permanezca hasta el momento
de la realizacién del juicio. Tiene el propésito de garantizar la integridad, conservacion e
inalterabilidad de elementos materiales de prueba, como documentos, armas de fuego,
muestras organicas e inorganicas, proyectiles, vainas, armas blancas, etc., desde el
momento que son encontrados en el sitio del suceso o lugar de los hechos, hasta que
son entregados en los laboratorios criminalisticos o forenses a fin que sean analizados y
asi obtener por parte de los expertos, técnicos o cientificos, los resultados periciales

correspondientes.

La cadena de custodia implica no solo una responsabilidad administrativa, sino también
una responsabilidad moral y ética del funcionario a quien se le encomienda y de hecho

podria tener consecuencias legales de indole por lo menos administrativo.
Caracteristicas de cadena de custodia

Es un mecanismo que permite registrar de maneras cierta y detallada cada paso que se
da, con las evidencias encontradas en el sitio del suceso, de tal manera que permite
mantener un control del flujo que ésta desarrolla o experimenta a través de los diferentes

sistemas (policial, laboratorio, etc.) hasta llegar a las instancias judiciales.

Este procedimiento, conforme a su finalidad, permite conocer en cualquier etapa de la
tramitacion del proceso, donde se encuentra el elemento de prueba, quién lo tiene,

nombre del perito a cargo, etc., lo cual I6gicamente garantiza la seriedad o transparencia
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del dictamen emitido por los peritos o expertos de los diferentes laboratorios de
criminalistica, ajustado a la rigurosidad y calidad exigida en la investigacion cientifica.

Esta cadena se manifiesta mediante un formulario de registro de informacién que debe
ser iniciado por el personal especializado o experto que se hace presente en la escena

del crimen para realizar las diligencias periciales propias de una investigacion criminal.

El blog de Investigaciones y asesorias criminalisticas ICM (2011), manifiesta que se le

puede definir como sigue:

“Testimonio evidente y escrito que queda de las personas que han manipulado las
evidencias fisicas y medios de prueba, desde su levantamiento, hasta su

presentacion en un juicio.”
Personas que participan en la cadena de custodia

Todo funcionario que reciba, genere o analice muestras o elementos de prueba, forma
parte automaticamente de este procedimiento, de obligatorio cumplimiento en el
desarrollo investigativo. Por esta razén, es responsabilidad de todo funcionario que
participa en el proceso de la cadena de custodia, conocer los procedimientos generales
y especificos que se utilizan para un fin, con el pleno convencimiento de la
responsabilidad que le compete en el control y registro de los elementos de prueba. Es
decir, el desconocimiento de la cadena de custodia no exime de re4sponsabilidad al

miembro de cualquier institucion que los omita u olvide en un determinado momento.

El funcionario que esté inmerso en la cadena de custodia, en el momento de recolectar
los elementos de prueba, debe dejar expresa constancia en el acta correspondiente de
las diligencias realizadas sobre la cadena de custodia, haciendo la descripcion completa
de la naturaleza del elemento o sustancia encontrada, ubicacién exacta donde fue
hallada, técnica empleada para manipular y levantar dichos elementos, funcionario
encargado de realizar dicha maniobra, contenedor utilizado y persona bajo cuya
responsabilidad queda, ademas de incorporarle al registro de la cadena de custodia el
formulario que debe acompariar a cada uno de los elementos de prueba durante su curso

judicial, quedando como instancia de registro, de todas las transferencias de custodia que
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se produzcan con indicacion de la fecha, hora, nombra, firma de quien recibe y de quien

entrega.
Clases de cadena de custodia
Se distinguen las cadenas abiertas, cerradas y mixtas.

I. Las cadenas de custodia abiertas son aquellas en que intervienen organismos y

personas de distinta entidad, que se transfieren la prueba y su control de unos a
otros, observando normas que pueden ser diferentes.

. Son cadenas de custodia cerradas, en que todo el proceso de gestion de la

muestra es realizado por miembros de un mismo organismo segun una norma
dnica.

lll. En cambio, las cadenas mixtas son cadenas cerradas en las que también

participan personas ajenas al organismo, como transportistas, etc. (PGR, 2013)

El objetivo basico es la garantia de que los resultados que ofrece el laboratorio
corresponden realmente a la muestra que, en un principio, debié tomarse, y obviar errores
gue no estén relacionados con el método analitico y que en su momento podrian tener
repercusiones legales en términos de no alcanzar la probanza esperada de ellas por las
partes y/o en el caso de la autoridad no obtener el auxilio cientifico necesario que facilite

la toma de decisiones informada y fundamentada.
Principios de la cadena de custodia

La cadena de custodia es el mecanismo que garantiza la autenticidad de los elementos
de prueba recolectados y examinados, esto es, que las muestras correspondan al caso
investigado, sin que dé lugar a confusion, adulteracion, ni sustraccion alguna. Por tanto,
todo funcionario que participe en el proceso de cadena de custodia debera velar por la

seguridad, integridad y preservacion de dichos elementos. (Fuentes, 2007:171)

Es responsabilidad de todo funcionario que participa en el proceso de cadena de custodia
conocer los procedimientos generales y especificos establecidos para tal fin. Cada
funcionario que participa en la cadena de custodia es responsable del control y registro
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de su actuacién directa en el proceso. Al momento de recolectar los elementos fisicos de
prueba, se debe dejar expresa constancia en el formato o acta de cadena de custodia,
haciendo su descripcion completa, registro de su naturaleza, sitio exacto donde fue
encontrada, técnica empleada para manipularla y levantarla y la identificacion del

funcionario que realizo estas Ultimas acciones de recoleccion.

Todo elemento fisico probatorio tendr& el registro de cadena de custodia, el cual debe
acompafar a cada uno de los elementos de prueba a través de su curso judicial. Por
tanto, toda transferencia de custodia quedara registrada en el formato, indicando fecha,
hora, nombre y firma de quien recibe y de quien entrega. Toda muestra o elementos
probatorio y contra muestra o remanente de esta, deben llegar debidamente embalados
y rotulados de acuerdo con los procedimientos establecidos en los protocolos internos,
institucionales o internacionales respectivos, de acuerdo a la naturaleza de la evidencia

recolectada.
Estructura de la cadena de custodia

La cadena (asi llamada porque no debe romperse o interrumpirse en ningin momento)
se inicia en el instante de la recogida de la muestra, con la cadena de custodia externa
mediante anotacion de fecha y hora, clase de muestra, lugar de la toma, condiciones y
circunstancias de la recogida, del envasado, acondicionado (aditivos, afiadidos, etc.) y
medios por los que se remite al laboratorio. Todas las personas por las que, en cualquier
momento, hayan pasado las pruebas asi como las que se hacen cargo de ella para su

transporte deberan dejar constancias de su identidad y firmar este documento.

A la llegada al laboratorio, se inicia la cadena de custodia interna y/o administrativa en

nuevos documentos que habran de seguir un registro riguroso:

e Fechay hora de la recepcion
e Identidad de la persona que recibe la muestra
e Identidad y firma del portador

e Naturaleza, cantidad y condiciones en que se recibe la muestra
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e Documentacion que acompafia (documento de la cadena de custodia externa,
solicitud de analisis, etc.)

¢ Identificacion de la muestra mediante un namero de re4gisatro, preferiblemente a
través de codigo de barras

e Lugary condiciones (frigorifico, almacén, etc.) en que se conservara hasta su analisis

e Destino posterior

Obviamente, antes de iniciar los analisis deberd comprobarse la concordancia de todos
los datos que aseguran la identidad de la muestra, asi como sus condiciones de
conservacion, y hacerlo constar en el informe. Finalmente, en la documentacion de la
cadena se consignara el destino que se da a la muestra (pas6 a otro laboratorio,
conservacion, devolucion, destruccién, almacenaje, etc.), y cualquier otra evaluacion que

pudiera sobrevenir, con identificacion y firma de las personas que intervengan.
4.3 Instituciones involucradas

Tenemos que en la gran parte de las instituciones involucradas en los operativos son las
Procuradurias Generales de Justicia de los Estados en conjunto con la Procuraduria
General de la Republica, asi como la Procuraduria Militar, quienes con apoyo de las
instituciones policiacas de los tres 6rdenes como lo son Federal, Estatal y Municipal e
incluso con los integrantes del ejército practican en conjunto operativos de seguridad
como el denominado “BOM”, donde podemos apreciar integrantes del ejército, policia
estatal y municipal practicar vigilancia y operativos en los municipios como del Estado de
México, introduciéndose en las colonias populares para una vigilancia y en caso de ser

necesario llevar a cabo los operativos necesarios para poder asi combatir la delincuencia.

Debiendo observar que el articulo 21, parrafo noveno, de la Constitucién Politica de los
Estados Unidos Mexicanos dispone que la seguridad publica es una funcion a cargo de
la Federacion, el Distrito Federal, los Estados y los Municipios, que comprende la
prevencion de los delitos, la investigacion y persecucién para hacerla efectiva, asi como
la sancion de las infracciones administrativas, en los términos de la ley, en las respectivas

competencias que esta Constitucion sefala.
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Que el péarrafo décimo del precepto legal antes sefialado, dispone que el Ministerio
Publico y las instituciones policiales de los tres érdenes de gobierno deben coordinarse
entre si para cumplir los objetivos de la seguridad publica y conformar el Sistema Nacional
de Seguridad Publica, el cual debe estar sujeto, entre otras bases minimas, al
establecimiento de las bases de datos criminalisticas y de personal para las instituciones

de seguridad publica.

El articulo 5, fraccion Il de la Ley General del Sistema Nacional de Seguridad Publica,
dispone que las Bases de Datos Criminalisticas y de Personal del Sistema Nacional de
Seguridad Publica, se integran con informacion en materia de detenciones, informacion
criminal, personal de seguridad publica, servicios de seguridad privada, armamento y
equipo, vehiculos, huellas dactilares, teléfonos celulares, sentenciados y las demas

necesarias para la operaciéon del Sistema.

Deber& observarse por las Instituciones involucradas en la seguridad publica de los tres

ordenes de gobierno, mismas de las cuales se enumeran a continuacion algunas de ellas:

« Instituto Nacional de Migracién

o Procuraduria General de Justicia del Distrito Federal

o Procuraduria General de la Republica

o Procuradurias generales de Justicia Estatal y/o equivalentes
» Secretaria de la Defensa Nacional

e Secretaria de Marina

« Secretaria de Seguridad Publica del Distrito Federal

e Secretaria de Seguridad Publica Federal

e Secretarias de Seguridad Publica Estatal y/o equivalentes

e Secretarias de Seguridad Publica Municipal y/o equivalentes

e Unidad Administrativa de Inspeccion Fiscal Aduanera (UAIFA)
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4.3.1 Procuraduria General de la Republica

La Procuraduria General de la Republica es el érgano del poder Ejecutivo Federal, que
se encarga principalmente de investigar y perseguir los delitos del orden federal y cuyo
titular es el Procurador General de la Republica, quien preside al Ministerio Publico de la

Federacion y a sus 6rganos auxiliares que son la policia investigadora y los peritos.

Es la encargada del despacho de los asuntos que la Constitucion Politica de los Estados
Unidos Mexicanos, la Ley Organica de la Procuraduria General de la Republica, su
Reglamento y otros ordenamientos, le encomiendan al Procurador General de la

Republica y al Ministerio Publico de la Federacion.

Institucion de Procuracién de Justicia eficiente, eficaz y confiable, integrada por
servidores publicos éticos, profesionales y comprometidos; sélidamente organizada bajo
un enfoque integral y operativamente agil; con contundencia legal y cercana a la
sociedad, que coadyuve al desarrollo del pais y al disfrute de las libertades y derechos

en la Nacion.

De ser necesario se puede consultar el organigrama en la pagina oficial de la
procuraduria, PGR (s/f), sitio web oficial, consultado en mayo 5 del 2017, recuperado de:

http://www.gob.mx/par

4.3.2 Organizaciones no gubernamentales (ONG’s)

Aunque cualquier organizacion privada es, en sentido estricto, una organizacién no
gubernamental (por ejemplo, una empresa con fines de lucro), el término ONG se utiliza
para identificar a organizaciones que no son parte de las esferas gubernamentales ni son

empresas cuyo fin fundamental es el lucro.

Por lo general son conformadas por y se encuentran a cargo de ciudadanos comunes
gue comparten una visién y misién comun, pudiendo obtener financiacion del Gobierno,
de otras ONG (como fundaciones), o de individuos o empresas particulares. Algunas
ONG, con el fin de mantener autonomia de gestion e imparcialidad, evitan la financiacion

oficial y trabajan a través de voluntarios.
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El universo de las ONG lo conforman un grupo muy diverso de organizaciones que se
dedican a una amplia gama de actividades y se encuentran en diferentes partes del
mundo. Algunas pueden tener caracter benéfico, mientras que otras se acogen a una
exencion de impuestos basada en el reconocimiento de sus fines sociales, y otras pueden

ser frentes de intereses politicos, religiosos o de otra indole.

Las ONG son dificiles de definir y clasificar, pues el término no siempre se usa
consecuentemente. En algunos paises, el término ONG se aplica a una organizacion que
en otro pais se denominaria ONL (organizacién sin animo de lucro), y viceversa. Como

resultado, existen muchas clasificaciones diferentes.

El enfoque mas comun esté en la 'orientacion' y el ‘Ambito de operacion'. La orientacion
de una ONG se refiere al nivel de participacion en sus actividades de la comunidad
destinataria. Estas actividades pueden incluir derechos humanos, medio ambiente, salud
o desarrollo. EI &mbito de operacion de una ONG indica la escala en la que trabaja, que

puede ser local, regional, nacional o internacional.

Una caracteristica que comparten estas organizaciones diversas es que, al no tener
animo de lucro, no se ven obstaculizadas por objetivos financieros a corto plazo. En
consecuencia, pueden dedicarse a asuntos que se prolongaron en el largo plazo, como
el cambio climético, la prevencion de la malaria o la prohibicion mundial de las minas
antipersona. Las encuestas publicas revelan que las ONG disfrutan de un grado de
confianza muy alto por parte de la ciudadania, lo que puede ser un indicador Gtil, aunque

no siempre suficiente, de las preocupaciones de la sociedad y de los agentes implicados.
EJEMPLOS:

Ciudad de las Ideas

e Cruz Roja Mexicana
e Fundacion Azteca
e Sociedad de Autores y Compositores de México

e Teletdn México
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4.3.3 Policias preventivas/policias de proximidad

La policia preventiva es el aspecto de la aplicacion de la ley que busca actuar como fuerza
disuasoria a la perpetracion del crimen. México cuenta con una serie de autoridades en
los 3 niveles de gobierno, dividida en policia Municipal Preventiva, policia Estatal

Preventiva y policia Federal Preventiva.

Sus deberes son prevenir la comision de faltas administrativas y delitos, salvaguardar la
vida, la integridad, bienes y los derechos de las personas, asi como preservar las

libertades, el orden y la paz publicos en el territorio designado.

Un policia no puede realizar una investigacion, a un policia preventivo no se le faculta
esa autoridad. Es importante dejar en claro que las investigaciones son exclusivas de la
policia ministerial. Se cae en un grave error cuando se utiliza la palabra preventiva, se
hace creer a la ciudadania que realizar una investigacion es por prevencion. Cuando en
realidad la palabra “prevencidon” es para que realicen labores de patrullar y vigilar que no

se cometa un delito, de ahi viene el lema preventivo.

Su presencia es preventiva y no una facultad para investigar ya que la policia solo podra
actuar bajo la conduccion y mando del Ministerio Publico y no podra realizar una
investigacion por si solo, solo en caso de existir un delito flagrante (presencio el delito o
hay testigos) podra actuar un policia preventivo.

Lo antes mencionado se encuentra debidamente fundamentado en nuestra constitucion
mexicana, codigo nacional de Procedimientos Penales y cada ley por individual de las

policias preventivas.

Respecto a la Constitucién Politica de los Estados Unidos Mexicanos (1917), dicta lo

siguiente:

“Articulo 21. La investigacion de los delitos corresponde al Ministerio Publico y a
las policias, las cuales actuaran bajo la conduccion y mando de aquél en el
ejercicio de esta funcién.” (Importante observar que solo en caso de haber un
delito).
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Caodigo Nacional de Procedimientos Penales (2014)

“Articulo 132. Obligaciones del Policia:

El Policia actuara bajo la conduccion y mando del Ministerio Publico en la
investigacion de los delitos en estricto apego a los principios de legalidad,
objetividad, eficiencia, profesionalismo, honradez y respeto a los derechos

humanos reconocidos en la Constituciéon.”

Ley de la Policia Federal (2009)

“Articulo 8. La Policia Federal tendré las atribuciones y obligaciones siguientes:

IX. Realizar bajo la conduccion y mando del Ministerio Pablico las investigaciones
de los delitos cometidos, asi como las actuaciones que le instruya éste o la

autoridad jurisdiccional conforme a las normas aplicables;..”

Ley de policias municipal y estatal

Cada municipio y estado cuenta con una ley diferente pero muy similar y en total apego
a nuestra Constitucion Mexicana. Si se observan por separado cada ley, se percataran
gue en ningln momento, realizar una investigacion es parte de su labor o facultad. Lo
gue si observaran es que cuando se menciona investigacion, claramente estipula que
corresponde al Ministerio Publico y solamente podran apoyar bajo la conducciéon y mando

del mismo. (Méxicoinformado, s/f)
En el Estado de México los cuerpos preventivos de seguridad publica son:

l. El Cuerpo Preventivo de Seguridad Publica Estatal, cuyos miembros se
denominan policias preventivos estatales y operan en todo el territorio del

estado; y

Il. Los Cuerpos Preventivos de Seguridad Publica Municipal, cuyos miembros se
denominan policias preventivos municipales y operan en el territorio del

municipio que corresponda.
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Deberes de los miembros de los cuerpos preventivos estatal y municipal de

Seguridad Publica en el ejercicio de sus funciones, referidas por la Comision de

Derechos Humanos del Estado de México (2007) de la siguiente manera:

a)

b)

d)

g)

h)

“Conducirse con apego al orden juridico y respeto a los derechos humanos;

Prestar auxilio a las personas amenazadas por algun peligro o que hayan sido
victimas de delito, asi como brindar proteccion a sus bienes y derechos. Su

actuacion sera congruente, oportuna y proporcional al hecho;

Cumplir sus funciones con absoluta imparcialidad sin discriminar a persona alguna
por su raza, religién, sexo, condicidbn econdémica o social, preferencia sexual,

ideoldgica politica o por algin otro motivo;

Abstenerse en todo momento y bajo cualquier circunstancia de infligir, tolerar o
permitir actos de tortura u otros tratos o sanciones crueles, inhumanos o
degradantes, aun cuando se trate de una orden superior 0 se argumenten
circunstancias especiales, tales como amenaza a la seguridad publica, urgencia
de las investigaciones o cualquier otra que tenga conocimiento de ello, lo

denunciara inmediatamente ante la autoridad competente;

Observar un trato respetuoso con todas las personas debiendo abstenerse de todo
acto arbitrario y de limitar indebidamente las acciones o manifestaciones que, en
ejercicio de sus derechos constitucionales y con caracter pacifico realice la
poblacion;

Desempefiar su mision sin solicitar ni aceptar compensaciones, pagos o
gratificaciones distintas a las previstas legalmente. En particular se opondran a

cualquier acto de corrupcion;

Abstenerse de realizar la detencion de persona alguna sin cumplir con los

requisitos previstos en los ordenamientos constitucionales y legales aplicables;

Velar por la vida e integridad fisica de las personas detenidas en tanto se ponen a

disposicion del Ministerio Publico o de la autoridad competente;
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i) Participar en operativos de coordinacion con otros cuerpos de seguridad publica
preventiva, asi como brindarles, en su caso, el apoyo que conforme a derecho

proceda;

j) Obedecer las érdenes de los superiores jerarquicos y cumplir con todas sus

obligaciones, siempre y cuando sean conforme a derecho;

k) Preservar el secreto de los asuntos que por razon del desempefio de su funcidn

conozcan, con las excepciones que determinen las leyes;

[) Actuar con la decisién necesaria y sin demora en la proteccién de las personas y

sus bienes;

m) Utilizar los medios disuasivos antes de recurrir al uso de la fuerza; y velar por la

vida e integridad fisica de las personas.”
4.3.4 Comisién Nacional de los Derechos Humanos

Desde el punto de vista de la defensa de los derechos de los ciudadanos, podriamos
decir que los antecedentes mas lejanos de la Comision Nacional de los Derechos
Humanos (CNDH) se encuentran en el siglo XIX, con la promulgacion de la Ley de
Procuraduria de Pobres de 1847 que promovidé don Ponciano Arriaga en el Estado de

San Luis Potosi.

Es hasta la segunda mitad del siglo XX, y como consecuencia de una enfatica demanda
social en el &mbito nacional y de las transformaciones en la esfera internacional, que
comienzan a surgir diversos 6rganos publicos que tienen como finalidad proteger los

derechos de los gobernados frente al poder publico. (CNDH, 2016)

Respecto de los antecedentes directos de la CNDH, el 13 de febrero de 1989, dentro de
la Secretaria de Gobernacion, se creo la Direccion General de Derechos Humanos. Un
afio mas tarde, el 6 de junio de 1990 nacié por decreto presidencial una instituciéon
denominada Comision Nacional de Derechos Humanos, constituyéndose como un
Organismo desconcentrado de dicha Secretaria. Posteriormente, mediante una reforma

publicada en el Diario Oficial de la Federacion el 28 de enero de 1992, se adiciond el
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apartado B del articulo 102, elevando a la CNDH a rango constitucional y bajo la
naturaleza juridica de un Organismo descentralizado, con personalidad juridica y
patrimonio propios, dandose de esta forma el surgimiento del llamado Sistema Nacional

No Jurisdiccional de Proteccion de los Derechos Humanos.

Finalmente, por medio de una reforma constitucional, publicada en el Diario Oficial de la
Federacion el 13 de septiembre de 1999, dicho Organismo Nacional se constituyé como
una Institucion con plena autonomia de gestion y presupuestaria, modificandose la
denominacion de Comision Nacional de Derechos Humanos por la de Comision Nacional
de los Derechos Humanos. Esta reforma constituye un gran avance en la funcion del
Ombudsman en México, ya que le permite cumplir con su funcién de proteger y defender
los Derechos Humanos de todos los mexicanos. Su titular en este 2017 es el Lic. Luis

Raul Gonzalez Pérez.

La promocion, respeto, proteccion y garantia de los Derechos Humanos tiene la funcién
de:

v Contribuir al desarrollo integral de la persona.

v Buscar que todas las personas gocen de una esfera de autonomia donde les sea
posible trazar un plan de vida digna que pueda ser desarrollado, protegidas de los
abusos de autoridades, servidores publicos y de los mismos particulares.

v" Representa limites a las actuaciones de todos los servidores publicos, sin importar
su nivel jerarquico o institucion gubernamental, sea Federal, Estatal o Municipal,
siempre con el fin de prevenir los abusos de poder, negligencia o simple

desconocimiento de la funcion.

v' Crear condiciones suficientes que permitan a todas las personas tomar parte
activa en el manejo de los asuntos publicos y en la adopcién de las decisiones

comunitarias (vida democratica).
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Llegando asi a la proteccion de los derechos humanos de los gobernados, encontrando
asi entre mas derechos protegidos, uno de mayor relevancia en el tema que nos ocupa

y que estudiamos a continuacion.
Seguridad juridica en materia de detencion

Nadie podra ser detenido sin una orden de aprehensién emitida por juez competente
previa denuncia o querella presentada ante el Ministerio Publico, respecto de un hecho
que la ley sefiale como delito y que se encuentre sancionado con pena de prisién y obren
datos de que se ha cometido ese hecho delictuoso y que exista la probabilidad de que la

persona acusada lo cometié o particip6é en su comision.

Solo en casos urgentes, el Ministerio Publico podr4, bajo su responsabilidad, ordenar su
detencion, fundando y expresando su proceder, momento en que también encontramos
el uso de las TIC ya que el Juez podra librarla incluso cuando es solicitada por correo
electrénico, como un ejemplo mas de gobierno electrénico en términos de combate al

delito.

Cualquier persona podra detener a otra al momento que esté cometiendo un delito o
inmediatamente después de haberlo cometido, poniendo sin demora al detenido a

disposicion del Ministerio Publico. (Quintero, 2008)

De igual manera, la aplicacion de los derechos humanos a la que se encuentran obligadas
todas las autoridades se rige por los principios de universalidad, interdependencia,

indivisibilidad y progresividad.

e Principio de Universalidad, sefiala que los derechos humanos corresponden a
todas las personas por igual.

e Principio de Interdependencia: consiste en que cada uno de los derechos
humanos se encuentran ligados unos a otros, de tal manera que el reconocimiento
de uno de ellos, asi como su ejercicio, implica necesariamente que se respeten y

protejan multiples derechos que se encuentran vinculados.
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e Principio de Indivisibilidad: Se habla de indivisibilidad de los derechos humanos
en funcidn a que poseen un caracter indivisible pues todos ellos son inherentes al

ser humano y derivan de su dignidad.

Lo anterior quiere decir que disfrute de los derechos humanos sélo es posible en conjunto

y no de manera aislada ya que todos se encuentran estrechamente unidos.

e Principio de Progresividad: Constituye una obligacién del Estado para asegurar
el progreso en el desarrollo constructivo de los derechos humanos, al mismo
tiempo, implica una prohibicion para el Estado respecto a cualquier retroceso de

los derechos.
Clasificaciéon de los derechos humanos

Los Derechos Humanos han sido clasificados atendiendo a diversos criterios, asi
podemos encontrar clasificaciones que atienden a su naturaleza, al origen, contenido y
por la materia a la que se refieren. Con un propdésito pedagogico han sido clasificados en
tres generaciones, esto en funcion al momento histérico en que surgieron o del

reconocimiento que han tenido por parte de los Estados. Asi entonces:

I.  En la primera generacién fueron agrupados los derechos civiles y politicos
II.  En la segunda generacién los derechos econdmicos, sociales y culturales y
lll.  En la tercera generacion se agruparon los que corresponden a grupos de

personas o colectividades que comparten intereses comunes.

Es importante decir que dentro del conjunto de derechos humanos no existen niveles ni
jerarquias pues todos tienen igual relevancia, por lo que el Estado se encuentra obligado
a tratarlos en forma global y de manera justa y equitativa, en pie de igualdad y dandoles

a todos el mismo peso, garantizando a traves de la normatividad su respeto irrestricto.

La constitucion establece en el articulo 16, en el primer péarrafo, un derecho de primer
nivel, porque emana de esta, puesto que aunque los operativos se encuentren
direccionados a la proteccién y salvaguarda de los sujetos miembros de la sociedad en

México se ven frenados por este articulo que dice a la letra lo siguiente:
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“Articulo 16. Nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamiento escrito
de la autoridad competente, que funde y motive la causa legal del

procedimiento...”

Debe aclararse que los operativos no son 6rdenes o mandamientos surgidas por una
autoridad judicial, sino por 6rganos administrativos como lo son las Secretarias de
Seguridad de los municipios en conjunto con autoridades estatales o federales, sin un
mandamiento judicial, lo cual merma el objetivo para lo cual son implementados los
operativos, de forma tal que en diversas ocasiones son normatividades que se aplican a

la seguridad nacional parte de los fundamentos més sélidos.
Los Derechos Humanos y el Control de Convencionalidad

En la jurisprudencia de la Corte Interamericana (Corte IDH), surge el concepto control
de convencionalidad para denominar a la herramienta que permite a los Estados
concretar la obligaciéon de supervisar, respetar y vigilar el cumplimiento y garantia de los
derechos humanos en el &mbito interno, a través de la verificacion de la conformidad de
las normas y practicas nacionales con base entre otras cosas en la Convencién

Americana de Derechos Humanos (CADH) y su jurisprudencia.
Comprende los siguientes elementos:

a) Consiste en verificar la compatibilidad de las normas y demas practicas internas
con la CADH, la jurisprudencia de la Corte IDH y los demas tratados

interamericanos de los cuales el Estado sea parte;

b) Es una obligacion que corresponde a toda autoridad publica en el ambito de sus

competencias;

c) Para efectos de determinar la compatibilidad con la CADH, no sélo se debe
tomar en consideracion el tratado, sino que también la jurisprudencia de la Corte

IDH y los demés tratados interamericanos de los cuales el Estado sea parte;

d) Es un control que debe ser realizado ex oficio por toda autoridad publica; y
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e) Su ejecucion puede implicar la supresion de normas contrarias a la CADH o
bien su interpretacion conforme a la CADH, dependiendo de las facultades de cada

autoridad publica.

El maximo Tribunal ha establecido en su jurisprudencia que es consciente de que las
autoridades internas estan sujetas al imperio de la ley y, por ello, estan obligadas a aplicar
las disposiciones vigentes en el ordenamiento juridico. Pero cuando un Estado es Parte
de un tratado internacional como la Convencién Americana, todos sus érganos, incluidos
sus jueces, también estan sometidos a aquél, lo cual les obliga a velar por que los efectos
de las disposiciones de la Convencion no se vean mermados por la aplicacion de normas

contrarias a su objeto y fin.

Los jueces y 6rganos vinculados a la administracion de justicia en todos los niveles estan
en la obligacidon de ejercer ex oficio un “control de convencionalidad” entre las normas
internas y la Convencion Americana, evidentemente en el marco de sus respectivas

competencias y de las regulaciones procesales correspondientes.

Finalmente, la Corte Interamericana considera pertinente recordar, sin perjuicio de lo
ordenado, que en el ambito de su competencia todas las autoridades y 6rganos de un
Estado Parte en la Convencion tienen la obligacion de ejercer un control de

convencionalidad.

Los legisladores tuvieron o a bien atender a esta consideracion y modificarla tras las
recomendaciones emitidas por la Corte Interamericana de Derechos Humanos, por lo que
nuestros legisladores al cumplir con dichas recomendaciones actualizaron el articulo 1°
de la CPEUM (1917), quedando como sigue:

“Articulo 1. En los estados unidos mexicanos todas las personas gozaran
de los derechos humanos reconocidos en esta constitucion y en los
tratados internacionales de los que el estado mexicano sea parte, asi como
de las garantias para su proteccion, cuyo ejercicio no podra restringirse ni
suspenderse, salvo en los casos y bajo las condiciones que esta constitucion

establece.
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Las normas relativas a los derechos humanos se interpretaran de
conformidad con esta constitucion y con los tratados internacionales
de la materia favoreciendo en todo tiempo a las personas la proteccion mas

amplia.

Todas las autoridades, en el ambito de sus competencias, tienen la obligacion
de promover, respetar, proteger y garantizar los derechos humanos de
conformidad con los principios de universalidad, interdependencia,
indivisibilidad y progresividad. En consecuencia, el estado debera prevenir,
investigar, sancionar y reparar las violaciones a los derechos humanos, en

los téerminos que establezca la ley...”

Y nuestro maximo tribunal establece respecto al control de convencionalidad diferencias

entre su ejercicio en sede nacional e internacional.

Debe distinguirse entre el control de convencionalidad que deben ejercer las autoridades
nacionales, en este caso en el Poder Judicial Mexicano, en el ambito de sus atribuciones,
del control de convencionalidad ejercido por los 6rganos del Sistema Interamericano de

Proteccién de los Derechos Humanos.

Por un lado, el control de convencionalidad deben ejercerlo los jueces y juezas nacionales
en el estudio de casos que estén bajo su conocimiento, en relacion con los derechos
reconocidos en la Constitucion Politica de los Estados Unidos Mexicanos y en los tratados
internacionales de los que el Estado Mexicano sea parte, asi como con Ssus
interpretaciones, realizadas por los 6rganos autorizados, como lo establecen las
sentencias condenatorias en casos como los siguientes que en este momento nos sirve
su referencia a manera de ejemplo: Rosendo Radilla Pacheco, Rosendo Cantq,
Fernandez Ortega y Cabrera Garcia y Montiel Flores, todas contra el Estado Mexicano.
Dicho criterio fue desarrollado por la Suprema Corte de Justicia de la Nacion en el
expediente varios 912/2010%8.

18 Amparo en revision 375/2013. Jorge Castafieda Gutman. 27 de noviembre de 2013. Cinco votos de los
Ministros Arturo Zaldivar Lelo de Larrea, José Ramon Cossio Diaz, Alfredo Gutiérrez Ortiz Mena, Olga
Sanchez Cordero de Garcia Villegas y Jorge Mario Pardo Rebolledo. Los Ministros José Ramén Cossio
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Por otro lado, existe el control de convencionalidad realizado por los érganos del Sistema
Interamericano de Proteccién de Derechos Humanos, a saber, la Comision y la Corte
Interamericana de Derechos Humanos para determinar si, en un caso de su
conocimiento, se vulneraron o no derechos humanos reconocidos en la Convencion
Americana sobre Derechos Humanos; es decir, si en el caso especifico sometido a su
conocimiento, las autoridades de un Estado Parte hicieron o no un control de
convencionalidad previo y adecuado y, de ser el caso, determinar cual debié haber sido
dicha interpretacion. Asi pues, la Corte Interamericana es la intérprete Ultima de la
Convencién Americana sobre Derechos Humanos y, dentro de dicha interpretacion, tiene
la facultad para analizar si sus decisiones han sido o no cumplidas.

4.4 Convenios de colaboracién

El convenio se utiliza para conseguir un fin comun. Cuando una de las partes es una
Administracion Publica, dicho fin ha de encontrarse amparado por una norma. Ademas,
es necesario que el fin que se persigue no se pueda conseguir mediante un contrato, ya
gue en ese caso habria que aplicar la normativa sobre contratos de las Administraciones

Publicas y es para el cumplimiento de una funcion, no la negociacion de un servicio.

El objeto del convenio no constituye de ninguna manera la prestacion a cambio de un
precio, ni se puede identificar a una de las partes de este como 6rgano de contratacion,
ni a la otra como contratista. Las partes no tienen ningun interés patrimonial sino que se
trata de establecer una colaboracién institucional para llevar a cabo una actuacion en

respuesta de objetivos compartidos.

El objeto del convenio no se traduce en prestaciones y contraprestaciones de las partes
y no consiste en la financiacién de un proyecto sino en la realizacion del mismo, de tal

forma que, todas las partes contribuyen al desarrollo del proyecto poniendo en comun los

Diaz y Jorge Mario Pardo Rebolledo formularon voto concurrente, en los que manifestaron apartarse de
las consideraciones relativas al tema contenido en la presente tesis. Olga Sanchez Cordero de Garcia
Villegas reservo su derecho para formular voto concurrente. Ponente: Alfredo Gutiérrez Ortiz Mena.
Secretarios: Jesus Rojas Ibafiez y David Garcia Sarubbi.

Nota: La ejecutoria relativa al expediente varios 912/2010 citada, aparece publicada en el Semanario
Judicial de la Federacion y su Gaceta, Décima Epoca, Libro I, Tomo 1, octubre de 2011, pagina 313.
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datos, conocimientos y elementos personales y materiales con que cuenten. Puede que

no solo se trate de dos partes si no que pueden ser varias.
4.4.1 Definicion de convenio de colaboracion

Cuando se utiliza el término convenio para aludir al documento en el que se plasman las
condiciones que van a permitir desarrollar un acto administrativo, se hace necesario
formular una advertencia previa, como sefiala Fernandez (1987), la denominacion de
convenio se utiliza dentro del ambito general de actuacion de la Administracion Publica,
en tanto que declaracion que procede no solo de la voluntad de la administracién, como
seria el caso de un acto administrativo, sino, a la vez, de esa voluntad y de otra u otras

propias de otros sujetos.

Por este motivo, se puede acoger la definicion que ofrece Huerta (2000), de los convenios

interadministrativos como:

“Negocios juridicos de Derecho publico y de caracter intuitu personae que celebran
las Administraciones y entes publicos en pie de igualdad, con el fin de satisfacer

las necesidades derivadas de la colaboracion administrativa”.

El convenio se basa en la necesidad de llegar a un acuerdo; esto permite que, en el caso
de las Administraciones Publicas, el convenio se convierta en la habilitacion normativa

gue permite el reparto de responsabilidades previsto en el mismo.
4.4.2 Objetivos de los convenios de colaboracion

En esta cuestion es de enfocarnos que el objeto y los fines de los convenios de
colaboracion son diversos, pues la mayoria recaen en el objeto de modernizar y optimizar
los mecanismos de colaboracion en materia de procuracion de justicia y adecuarlos a las
disposiciones constitucionales y legales aplicables, para lograr que el combate a la
delincuencia sea mas eficiente y eficaz, y que se satisfagan de manera oportuna,
atendiendo siempre las exigencias actuales de la sociedad que se vayan suscitando, por
lo que deciden celebrar los multiples convenios de colaboracién que han existido, siempre

en una mayor proteccion de la sociedad.
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Por lo que los convenios se establecen por clausulas estableciendo los mecanismos para

la coordinacion y colaboracion reciproca entre las instituciones en sus respectivos

ambitos de competencia, asi como para adoptar una politica integral que permita disefar

y ejecutar estrategias conjuntas en la lucha contra la delincuencia.

En materia de intercambio de informacién, el uso de sistemas de informatica esta

fundamentado, incluido y se realizara cotidianamente, lo que ademas demuestra una

aplicacion mas del uso de herramientas TIC, con absoluto respeto a las disposiciones

constitucionales y legales de caracter federal, asi como de cada entidad federativa, por

lo que las instituciones coadyuvantes deben de:

Consolidar y homologar sus sistemas informaticos y tecnoldgicos para el
suministro, intercambio, consulta, analisis y actualizacién de informacién, con

independencia de lo establecido en Plataforma México;

Crear y actualizar en forma permanente bases de datos de caracter nacional,
administradas por la Procuraduria General de la Republica, que incluyan la
informacion que las instituciones involucradas determinen de comun acuerdo;
dicha informacion estara disponible permanentemente, a través de los enlaces

que cada una de éstas designe para tal efecto;

Fortalecer el suministro y actualizaciéon de la informacién contenida en el

Sistema Unico de Informacién Criminal;®

Enviar la informacion correspondiente al Centro Nacional de Informacion, para
que en el ambito de su competencia, sea el responsable de establecer,
administrar y resguardar las bases de datos criminalisticos y de personal del
Sistema Nacional de Seguridad Publica, en términos de lo dispuesto por la Ley

General del Sistema Nacional de Seguridad Publica;

1% Uno mds de los cientos de sistemas informaticos gubernamentales, que existen y que se utilizan para la
informatizacion de informacidn con la que se tomaran decisiones de autoridad y/o de gobierno en cuanto al tema de
atencion a la comisidn del delito en muchas de sus formas.
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VI.

VII.

VIII.

Dar permanencia a los puntos de enlace a través de los cuales se realiza de
forma agil y oportuna el intercambio de informacion contenida en las bases de

datos;

Establecer sistemas estadisticos mediante criterios uniformes para obtener
informacion que favorezca la identificacion de parametros de medicién en
materia de incidencia y seguimiento de denuncias de hechos posiblemente
delictivos presentadas ante el Ministerio Publico o la Policia, con base en las
variables que las instituciones establezcan de comun acuerdo, privilegiando los
delitos con alto impacto social, asi como aquellos para los que procede la
prision preventiva en términos de lo dispuesto en la Constitucion Politica de los
Estado Unidos Mexicanos y las legislaciones federal y local correspondientes,

a fin de evaluar el nivel de confianza y acercamiento con la sociedad;

Desarrollar indicadores para evaluar la eficacia institucional en su ambito de

competencia, tanto en la investigacion de los delitos como en el proceso penal;

Proporcionar en el &mbito de su competencia apoyo y asesoria técnica en esta
materia, asi como en cuestiones de inteligencia, comunicaciones y logistica

entre las instituciones cuando asi lo requieran;

Fortalecer las bases nacionales a través del suministro de informacién
oportuna de datos sobre fallecimientos suscitados por presunta rivalidad
delincuencial; vehiculos puestos a disposicion del Ministerio Publico;
armamento decomisado; personas no localizadas; huellas; vestigios y demas
indicios de hechos delictuosos; participes y probables responsables; alertas
tempranas para la determinacion de medidas cautelares y de proteccion, asi
como de las victimas u ofendidos si los hubiere, administradas por la

Procuraduria General de la Republica;

Reforzar el intercambio de informacion respecto de probables responsables,

victimas o localizacion de bienes relacionados o susceptibles de ser vinculados
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en operaciones con recursos de procedencia ilicita, del programa de
recompensas de la Procuraduria General de la Republica;

XI. Compartir informacién y experiencias en las materias de narcomenudeo,
secuestro, trata de personas, sistema penal de corte acusatorio,
aseguramiento, abandono, decomiso de bienes, extincion de dominio y
cualquiera otra figura penal relevante, a efecto de crear bases de datos

confiables;

Bases de datos que ademas deben ser seguras y protegidas no solo por la informacién
que contienen, que ademdas de confidencial debe estar protegida de accesos no
autorizados fisicos o l6gicos, y que a partir de este enero del 2017, le aplica ademas la
nueva Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados ya que también la informacién de orden criminal puede ser vulnerada y en
algiin momento puede ser de interés particular para alguien y por tanto dichas base de
datos ademas de confiables deben ser seguras, informatica y juridicamente hablando.

XIl.  Impulsar una estrategia que permita compartir datos entre las instituciones y
sistemas internacionales de informacion, respecto de la comision de delitos,
en particular los relacionados con la comisién del delito de operaciones con

recursos de procedencia ilicita, y ...

Como se puede apreciar a la simple lectura, las bases de datos y/o de informacion de
orden internacional, deben seguir criterios similares de custodia y resguardo técnico y
juridico porque la informacion que contienen es mucho més grande y de interés de todos

los paises quienes les consultan.

Las bases de datos de este tipo no lo estdin menos en nuestro pais pero debemos
asegurarnos para que los esfuerzos, facultades y programas y actividades derivados de
éstas sean tan confiables como las propias bases de informacion y de manera directa
garanticen la efectividad de las acciones realizadas y por tanto fundamenten os actos de
gobierno realizadas en esta modalidad electronica que ademas se demuestra con la

vinculacion a bases de datos internacionales que es la forma en que se estan realizando
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muchas acciones de gobierno, particularmente de prevencién al delito como se
desprende de la lectura del parrafo anterior, pero en un nivel global al que México esta

claramente en condiciones de acceder.

XIll. Designar enlaces para proporcionar en el ambito de su competencia
certificaciones de la informacidén relativa a los antecedentes penales de
procesados o0 sentenciados, cuando asi lo requieran las instituciones para su

acumulacion en procesos penales en tramite.

La Procuraduria General de la Republica (PGR), en coordinacién con las autoridades
competentes gestionara con los gobiernos de los distintos paises los mecanismos
conducentes para que, previamente a la deportacion de personas hacia nuestro pais, se
notifique a las agregadurias de la PGR los datos de identificacion de dichas personas con
el fin de que éstas consulten la base de datos que sobre 6rdenes de aprehension,
reaprehension o comparecencia prevé la Ley General del Sistema Nacional de Seguridad
Publica (2009), y, en caso de que la persona cuente con antecedentes, se notifique,

requiera y facilite la intervencion de la autoridad competente en el territorio nacional.
4.5 Importancia de la observancia del Articulo 1o Constitucional

A partir del 11 de junio de 2011 la Constitucion Politica de los Estados Unidos Mexicanos
(1917), en su articulo primero, establece un reconocimiento expreso de los derechos
humanos contenidos tanto en la propia carta magna como en los tratados internacionales
de los que el Estado mexicano sea parte, como ya lo he argumentado en diversos

momentos.

De esta misma forma, el numeral estipula que todas las autoridades, en el &mbito de sus
competencias, tienen la obligacion de promover, respetar, proteger y garantizar tales
derechos de conformidad con los principios de universalidad, interdependencia,

indivisibilidad y progresividad veamos a continuacién a que se refieren tales principios.

El principio de universalidad deviene del reconocimiento de la dignidad que
tienen todos los miembros de la raza humana sin distincion de nacionalidad, credo,

edad, sexo, preferencias o cualquier otra, por lo que los derechos humanos se
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consideran prerrogativas que le corresponden a toda persona por el simple hecho

de serlo.

El principio de interdependencia consiste en que todos los derechos humanos
se encuentran vinculados intimamente entre si, de tal forma, que el respeto y
garantia o bien, la transgresion de alguno de ellos, necesariamente impacta en

otros derechos.

En el entendido de que por esta interdependencia unos derechos tienen efectos sobre
otros, se debe tener una vision integral de la persona humana a efecto de garantizar todos

y cada uno de sus derechos universales.

El principio de Indivisibilidad indica que todos los derechos humanos son
indivisibles sea cual fuere su naturaleza. Cada uno de ellos conforma una totalidad,
de tal forma que se deben garantizar en esa integralidad por el Estado, pues todos

ellos derivan de la necesaria proteccion de la dignidad humana.

El principio de progresividad establece la obligacién del Estado de generar en
cada momento histérico una mayor y mejor proteccion y garantia de los derechos
humanos, de tal forma, que siempre estén en constante evolucion y bajo ninguna

justificacion en retroceso.

El mismo texto del articulo en comento establece que las normas relativas a los derechos
humanos se interpretaran de conformidad con la propia Constitucion y con los tratados
internacionales de la materia favoreciendo en todo tiempo a las personas la proteccion
mas amplia. De aqui que se desprendan otros dos principios importantes, como lo son el
pro personae y el principio de interpretaciéon conforme, mismos que se explican a

continuacion.

El Principio Pro personae atiende a la obligacion que tiene el Estado de aplicar
la norma mas amplia cuando se trate de reconocer los derechos humanos
protegidos y, a la par, la norma mas restringida cuando se trate de establecer
restricciones permanentes al ejercicio de los derechos o0 su suspension

extraordinaria.
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El Principio de Interpretacion, conforme refiere que cuando se interpreten las
normas constitucionales se puedan utilizar las normas de derechos humanos
contenidas en los tratados internacionales de los que México sea parte, con el

propoésito de ofrecer una mayor proteccion a las personas.

Los tratados internacionales desempefian una funcion subsidiaria que complementa a la
norma constitucional, sin que ello signifique la derogacion o falta de aplicacion de una

norma interna, ni su subordinaciéon a la norma internacional.

En estricto sentido, este tipo de clausula no seria del todo necesaria, pues, como bien lo
ha sefalado desde hace tiempo el anterior juez mexicano y presidente de la Corte
Interamericana de Derechos Humanos, Doctor Héctor Fix Zamudio, los tratados
internacionales, una vez cumplidos sus requisitos formales y materiales, constituyen
derechos humanos nacionales de fuente internacional, lo que implica su obligatoriedad y
aplicabilidad en el ambito doméstico?®, sin embargo, dicha clausula abierta, que
contempla de manera explicita nuevos derechos humanos diversos a los contenidos en
la Constitucion, favorece, desde la perspectiva del derecho interno, el reconocimiento y

defensa de los derechos provenientes de fuente internacional.

Como advierte el catedratico de la UNAM, Doctor Sergio Garcia Ramirez (2008), es
imprescindible que se abra en la mayor medida "...la puerta para el transito de la corriente
internacional hacia el ambito nacional, sin debates que impidan o demoren la

incorporacion”.

En el principio de que los compromisos internacionales son asumidos por el Estado
mexicano en su conjunto y comprometen a todas las autoridades frente a la comunidad
internacional, por lo que en esta materia no existe limitacion de competencias entre la
Federacion y las entidades federativas. Cabe destacar que, incluso con el marco
constitucional precedente, algunos tribunales colegiados de circuito llegaron a interpretar
que los tratados internacionales sobre derechos humanos tienen un nivel equivalente al
de la Constitucién. (SCJN, 2010)

20 Publicada en el Diario Oficial de la Federacién el 10 de junio de 2011.
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La inclusion del principio de interpretacion conforme con el argumento de que resulta el
mas adecuado para llevar a cabo una armonizacion del derecho domeéstico con las
disposiciones internacionales, ya que permite en palabras de Garcia (2008), "... una
aplicacion del ordenamiento internacional con el objeto de llenar las lagunas existentes,
sin que esto signifique, en ningln momento, la derogacion o desaplicacion de una norma

interna”.

Fix Zamudio (2002), afirma, con razon, que la interpretacion, conforme es un instrumento

n

que se aplica constantemente por tribunales, cortes y salas constitucionales "...aun
cuando esta aplicacion no sea consciente por parte de dichos juzgadores”, lo anterior
muestra que no es indispensable un reconocimiento expreso en la ley o en la Constitucion

para poder aplicar la citada técnica.

De hecho, cabe mencionar que diversos tribunales colegiados de circuito acuciosos y con
vocacion garantista, asi como el Tribunal Electoral del Poder Judicial de la Federacion
desde su conformacion anterior, con base en el orden juridico entonces en vigor, llegaron
a sustentar diversas interpretaciones de conformidad no sélo con la Constitucion sino,
incluso, con tratados internacionales suscritos y ratificados por México que consagran
derechos humanos, asi, por ejemplo, la procedencia del juicio para la proteccién de los
derechos politico electorales del ciudadano contra actos de partidos politicos tuvo un
origen pretoriano, formulandose una interpretacion de la Ley General del Sistema de
Medios de Impugnacién en Materia Electoral de conformidad no sélo con el articulo 17
constitucional sino con el articulo 8° de la Convencidbn Americana sobre Derechos
Humanos, que establece el derecho de toda persona a ser oida por un tribunal
competente, independiente e imparcial, previamente establecido en la ley, para la
determinacion de sus derechos, maxime —se decreto en la ejecutoria correspondiente—
la habitual posicion de predominio de los partidos politicos ante sus militantes. (Orozco,
2006)

Por lo que se refiere al &mbito de los tribunales colegiados de circuito, es pertinente citar
la siguiente tesis aislada dictada por los Tribunales Colegiados de Circuito (2005), como

sigue:
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“PRINCIPIO PRO HOMINE, SU APLICACION ES OBLIGATORIA. El principio pro
homine, que implica que la interpretacion juridica siempre debe buscar el mayor
beneficio para el hombre, es decir, que debe acudirse a la norma mas amplia o a
la interpretacion extensiva cuando se trata de derechos protegidos y, por el
contrario, a la norma o a la interpretacion mas restringida cuando se trata de
establecer limites a su ejercicio, se contempla en los articulos 29 de la Convencion
Americana sobre Derechos Humanos y 5° del Pacto Internacional de Derechos
Civiles y Politicos, publicados en el Diario Oficial de la Federacion el siete y el
veinte de mayo de mil novecientos ochenta y uno, respectivamente. Ahora bien,
como dichos tratados forman parte de la Ley Suprema de la Unién, conforme al
articulo 133 constitucional, es claro que el citado principio debe aplicarse en forma

obligatoria. ...”

En efecto, a través del principio de interpretacién conforme se abre la posibilidad explicita
de que el érgano jurisdiccional analice las diversas normas del orden juridico nacional a
la luz no so6lo de la Constitucion, sino de las normas de derechos humanos consagrados
en los tratados internacionales de los que México sea parte. En la parte final del segundo
parrafo del articulo 1° constitucional se establece que la interpretacion de las normas de
derechos humanos debe realizarse "...favoreciendo en todo tiempo a las personas la

proteccién mas amplia”.

Desde la perspectiva interamericana, es en el articulo 29 de la Convencién Americana
sobre Derechos Humanos (1981), donde se considera consagrado el principio pro

homine o pro personae,?! el cual es "... un criterio hermenéutico??, en virtud del cual se

21 En efecto, aunada a la obligacion prevista en el articulo 2° de la Convencion Americana sobre Derechos
Humanos de adoptar medidas en el orden interno para hacer efectivos los derechos y libertades
reconocidos por dicha Convencidn y el principio pacta sunt servanda, el articulo 29 de la propia Convencion
prohibe interpretar los derechos reconocidos en ella en modo tal que se limite su goce o ejercicio, que se
excluyan derechos y garantias inherentes al ser humano, o bien que se excluya o limite el efecto que
puedan producir la Declaracién Americana de Derechos y Deberes del Hombre y "...otros actos
internacionales de la misma naturaleza".

22 Término que “procede del griego hermeneutikos, que a su vez se conforma por la unién de tres
“particulas”... Asi, es fruto de la suma de la palabra hermeneuo que puede traducirse como “yo descifro”,
la palabra tekhné que significa “arte”, y el sufijo —tikos que es sinénimo de “relacionado a”. De ahi que
literalmente se puede exponer que este término que nos ocupa es el arte de explicar textos o escritos,
obras artisticas. De la misma forma, tampoco podemos pasar por alto que la hermenéutica esta en relacion
con el dios griego Hermes que era el encargado en el Olimpo de llevar los mensajes secretos a sus
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debe acudir a la norma mas amplia, o a la interpretacion mas extensiva, cuando se trata
de reconocer derechos protegidos, e inversamente, a la norma o a la interpretacion mas
restringida cuando se trata de establecer restricciones permanentes al ejercicio de los

derechos o su suspension extraordinaria”.

En este sentido, la Corte Interamericana de Derechos Humanos, estableci6 que en virtud
de la regla contenida en el articulo 29 de la (Convencién Americana de los Derechos

n

Humanos (1985), referida, "...si a una misma situaciéon son aplicables la Convencion
Americana y otro tratado internacional, debe prevalecer la norma mas favorable a la

persona humana”.

Por su parte, la Comision Interamericana de Derechos Humanos (2009), ha sostenido
que "...este principio, conocido como pro homine, obliga al Estado a aplicar la norma que
sea mas favorable al reconocimiento de los derechos del individuo", y "...rige como pauta

interpretativa de la Convencion, y en general en el derecho de los derechos humanos".

El nuevo parrafo tercero del articulo 1° establece la obligacion de las autoridades de
promover, respetar, proteger y garantizar los derechos humanos en conformidad con los
principios de universalidad, interdependencia, indivisibilidad y progresividad. Este
mandato hacia todas las autoridades abarca las obligaciones generales de un Estado de
acuerdo con el derecho internacional y constituye un punto de apoyo para el desarrollo
de los derechos econdmicos, sociales y culturales. Aunque estrictamente no haya un
cambio normativo, este parrafo utiliza un lenguaje moderno y armoénico con los
instrumentos internacionales, cuya claridad puede arrojar luz al momento de aplicar la

Constitucion y disefar politicas publicas.

De acuerdo con Ferrajoli (1999),:

destinatarios y una vez con ellos era el que debia descifrarlos. Se define como hermenéutica al arte basado
en la interpretacion de textos, en especial, de aquellas obras que se consideran como sagradas. Desde la
perspectiva de la filosofia defendida por Hans-Georg Gadamer, este concepto describe a la denominada
teoria de la verdad y constituye el procedimiento que permite expresar la universalizacion de la capacidad
interpretativa desde la personal y especifica historicidad.” Definicion.de (2017), definicién de hermenéutica, en
linea, consultada en abril 29 del 2017, recuperada de: http://definicion.de/hermeneutica/
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"...ninguna mayoria, ni siquiera por unanimidad, puede legitimamente decidir la
violacion de un derecho de libertad o no decidir la satisfaccion de un derecho

social".

La inclusion de estos principios resulta conveniente para superar aquella concepciéon y
constituir un criterio de orientacion para la proteccién y defensa efectiva de los derechos

humanos en su totalidad y de manera indiscriminada.

Asimismo, la parte final del tercer parrafo del articulo 1° establece que el Estado debera
prevenir, investigar, sancionar y reparar las violaciones a los derechos humanos, en los

términos que establezca la ley.

Si nos vamos a tomar en serio el sentido, alcance e implicaciones de la reforma en
comento, resulta esencial que todos los érganos del poder publico, en el ambito de sus
respectivas competencias, cumplan cabalmente con lo decretado por las sentencias
internacionales que han fincado responsabilidad al Estado mexicano. Es claro que
cualquier desacato o demora en el cumplimiento constituye una persistente violacién no
s6lo a los derechos humanos involucrados sino a los instrumentos internacionales

suscritos y ratificados por México.

Aun cuando la reforma constitucional que se comenta sea omisa sobre el particular, cabe
recordar que la Corte Interamericana de Derechos Humanos ha afirmado en diversas
oportunidades la pertinencia de un control de la convencionalidad por parte de los jueces

nacionales. En efecto, de acuerdo con la Corte Interamericana:

"...en el derecho de gentes, una norma consuetudinaria prescribe que un Estado
gue ha celebrado un convenio internacional debe introducir en su derecho interno
las modificaciones necesarias para asegurar la ejecucion de las obligaciones

asumidas".

Dicho principio, recogido en el articulo 2° de la Convencién Americana sobre Derechos
Humanos (1981), establece la obligacion general de los Estados de adecuar su derecho

interno a las disposiciones de la misma para garantizar los derechos previstos en ella, lo
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cual implica también que las medidas de derecho interno han de ser efectivas (principio
de effet utile).

Asimismo, la Corte Interamericana ha interpretado que tal adecuacion, que se debe
realizar por virtud del articulo 2°, implica la adopcion de medidas en dos vertientes, a

saber:

"...I) la supresion de las normas y practicas de cualquier naturaleza que entrafien
violacion a las garantias previstas en la Convencion o que desconozcan los
derechos alli reconocidos u obstaculicen su ejercicio, y ii) la expedicién de normas
y el desarrollo de practicas conducentes a la efectiva observancia de dichas

garantias".

Respecto de esta Ultima vertiente, que es la que mas interesa en esta ocasion, la Corte

Interamericana de Derechos Humanos (2015), que ha sostenido que:

“...Cuando un Estado ha ratificado un tratado internacional como la Convencién
Americana, sus jueces, como parte del aparato del Estado, también estan
sometidos a ella, lo que les obliga a velar porque los efectos de las disposiciones
de la Convencion no se vean mermados por la aplicacion de leyes contrarias a su
objeto y fin, y que desde un inicio carecen de efectos juridicos. En otras palabras,
el Poder Judicial debe ejercer una especie de "control de convencionalidad" entre
las normas juridicas internas que aplican en los casos concretos y la Convencion
Americana sobre Derechos Humanos. En esta tarea, el Poder Judicial debe tener
en cuenta no solamente el tratado, sino también la interpretacion que del mismo
ha hecho la Corte Interamericana, intérprete Uultima de la Convencién

Americana...”

Es asi como los Estados parte de la Convencién Americana se encuentran obligados, de
acuerdo con su articulo 2°, a adoptar las medidas de derecho interno necesarias para
hacer efectivos los derechos y libertades reconocidos por dicha Convencién, en el
entendido de que dichas medidas, por el propio dispositivo convencional, no se restringen

a las "legislativas", sino también a las de "otro caracter”, las cuales, como se ha visto,

218



han sido precisadas en la jurisprudencia de la Corte en el sentido de incluir la
interpretacion judicial de los derechos humanos conforme a los estandares
internacionales de proteccion previstos en la Convencidon Americana sobre Derechos

Humanos.

Finalmente, cabe insistir en que uno de los rasgos mas importantes de la reforma es que,
al reconocer explicitamente la proteccion constitucional de los tratados internacionales
de derechos humanos desde el articulo 1°, se convierte en una motivacion, legitimacion,
e incluso obligacion para los operadores juridicos de incorporar parametros

internacionales en su actuar.

En muchas ocasiones se observaba cierta reticencia por parte de jueces para la inclusién
de tratados internacionales como fundamento de sus sentencias. La reforma constituira
un avance en la recepcioén paulatina en el ambito interno de criterios protectores de

derechos humanos de fuente internacional a través de la labor jurisdiccional.

En la medida en que lo anterior se realice cada vez mas con mayor eficacia no solo se
estara cumpliendo con las obligaciones internacionales asumidas por nuestro pais, sino
gue se estara ampliando el ambito y la vigencia de los derechos humanos de los
mexicanos, propiciando que los organismos internacionales y, en particular, los
interamericanos asuman un papel subsidiario y complementario de los 6érganos
nacionales, segun el disefio original, toda vez que son estos ultimos los principales
garantes de los derechos humanos establecidos tanto en el ambito interno como en la
Convencién, generando su proteccion efectiva y la de la dignidad de la persona, eje
rector, razén toral y valor fundamental de todo Estado constitucional democratico de

derecho.
4.5.1 Definicion e importancia de los Derechos Humanos

En este tema, la oficina del alto comisionado encargada de las Naciones Unidas en su

Oficina de los Derechos Humanos en (2017), indica que sin de la siguiente manera:
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“Los derechos humanos son derechos inherentes a todos los seres humanos, sin
distincién alguna de nacionalidad, lugar de residencia, sexo, origen nacional o

étnico, color, religion, lengua, o cualquier otra condicion.”

Todos tenemos los mismos derechos humanos, sin discriminacién alguna, su importancia
es que se adquieren por el simple hecho de nacer y aplica a todas las personas en el

mundo.

Estos derechos son interrelacionados, interdependientes e indivisibles. Los derechos
humanos universales estan a menudo contemplados en la ley y garantizados por ella, a
través de los tratados, el derecho internacional consuetudinario, los principios generales
y otras fuentes del derecho internacional. De hecho, existen incluso derechos exclusivos

por sector, discapacitados por ejemplo.

El derecho internacional de los derechos humanos establece las obligaciones que tienen
los gobiernos de tomar medidas en determinadas situaciones, o de abstenerse de actuar
de determinada forma en otras, a fin de promover y proteger los derechos humanos y las
libertades fundamentales de los individuos o grupos, abundemos un poco en estas

caracteristicas.
e Universales e inalienables

Los derechos humanos son inalienables. No deben suprimirse, salvo en determinadas
situaciones y segun las debidas garantias procesales. Por ejemplo, se puede restringir el
derecho a la libertad si un tribunal de justicia dictamina que una persona es culpable de
haber cometido un delito.

e Interdependientes e indivisibles

Todos los derechos humanos, sean éstos los derechos civiles y politicos, como el
derecho a la vida, la igualdad ante la ley y la libertad de expresién; los derechos
economicos, sociales y culturales, como el derecho al trabajo, la seguridad social y la
educacion; o los derechos colectivos, como los derechos al desarrollo y la libre

determinacion, todos son derechos indivisibles, interrelacionados e interdependientes.
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El avance de uno facilita el avance de los demas. De la misma manera, la privacién de

un derecho afecta negativamente a los demas.
e |guales y no discriminatorios

El principio se aplica a toda persona en relacion con todos los derechos humanos y las
libertades, y prohibe la discriminacion sobre la base de una lista no exhaustiva de

categorias tales como sexo, raza, color, y asi sucesivamente.

El principio de la no discriminacion se complementa con el principio de igualdad, como lo
estipula el articulo 1ro., de la Declaracion Universal de Derechos Humanos (1948), como

sigue:
“Todos los seres humanos nacen libres e iguales en dignidad y derechos”
4.5.2 Definicion e importancia de los Derechos Fundamentales

Indica el Diccionario de la Real Academia Espafola (2017), que los Derechos

Fundamentales son:

"Los que, por ser inherentes a la dignidad humana y por resultar necesarios para
el libre desarrollo de la personalidad, suelen ser recogidos por las constituciones

modernas asignandoles un valor juridico superior.”

Es importante destacar que para poder considerar un derecho como fundamental es
necesario que sea plasmado dentro de la Constitucion de un determinado pais. Derechos
fundamentales es un vocablo técnico de indole juridica; son fundamentales ante el valor
de la dignidad humana, porque son los mas importantes en el conjunto juridico, porque
se vinculan con los valores del ordenamiento y por el rango que tienen como norma

juridica.

Particularmente, los derechos fundamentales no solo se deben representar en el ambito
constitucional, sino que también pueden estar plasmados en un texto legal, es decir, lo

importante es que estén positivizados (dentro del ordenamiento juridico).
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Sobre esto dltimo no existe unanimidad de opinion, ya que hay especialistas en el area
constitucional que expresan que los derechos fundamentales se encasillan dentro de una
categoria propia del Derecho Constitucional y no de cualquier sistema legal, y establecen
que esa categoria de derechos solo existe cuando hay una constitucidon normativa
legitimada por el poder constituyente. Para que los derechos fundamentales se
consideren protegidos, deben serlo a nivel constitucional.

4.5.3 Cumplimiento del articulo 1° Constitucional y su relacién con el Control de

Convencionalidad

El concepto de control de convencionalidad es un concepto de creacion judicial bastante
reciente. Se refiere a la revision formal, judicial de hecho, de congruencias entre las
normas nacionales y la Convencién Americana de Derechos Humanos que deberan

realizar tanto jueces, como autoridades de los estados parte de la Convencion.

En términos de lo explicado sobre el control de constitucionalidad: el control de
convencionalidad concentrado es competencia de la Corte Interamericana, es decir, esta
corte Unicamente puede conocer de violaciones a la Convencion y no puede resolver

sobre el fondo de los asuntos presentados a su consideracion.

Sin embargo la tendencia hacia la creacion de un derecho comun de los Derechos
Humanos en la regién ha evolucionado de tal forma que hoy la Corte Interamericana
reconoce el control difuso de la convencionalidad. Ello implica pues que, si la Convencién
es derecho nacional de los Estados Parte, entonces todos los jueces deberan vigilar que
este sea cumplido en términos de la propia Convencién (Arts. 1y 2 de la CADH -Pacto
de San José-, 1969)

En otras palabras, es la revisidn que debe hacerse para constatar que la conducta de los
organos que son revisados estd de acuerdo con el tratado internacional y demas
disposiciones aplicables en el caso en cuestién; asi, el control de convencionalidad que

en palabras de Garcia y Morales (2011), precisa lo siguiente:

113

. implica valorar los actos de la autoridad interna a la luz del Derecho

Internacional de los derechos humanos, expresados en tratados o convenciones e
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interpretado, en su caso, por los Organos supranacionales que poseen esta
atribucion. Equivale, en su propio ambito, al control de constitucionalidad que
ejercen los tribunales de esta especialidad (o bien, todos los tribunales en
supuestos de control difuso) cuando aprecian un acto desde la perspectiva de su

conformidad o incompatibilidad con las normas constitucionales internas.”

El juez de control tiene la obligacion verificar que se cumpla con lo estipulado en el
articulo 1° constitucional, es decir, cerciorarse de que el detenido conoce de sus derechos
humanos y que fue informado de estos durante la detencion, que ningun agente haya
violado estos y de ser asi tomar las medidas correspondientes. Es menester del juez de
control velar por los derechos humanos del detenido desde el momento de su detencién,
vale la pena la redundancia, hasta el momento en que fue llevado frente a él para

continuar con su procedimiento.

La secretaria de gobernacion, con el propdésito de garantizar a la ciudadania que las
autoridades en cualquier &mbito ajustaran su proceder a lo que establece la Constitucion
y con pleno respeto a los Derechos Humanos, creo la Cartilla de Derechos que asisten a
las personas en detencién (s/f), la cual, es importante, que las autoridades responsables
de llevar a cabo la detencion le informen al detenido sobre los derechos durante el tiempo
que demore su presentacion ante la autoridad ministerial y que puede consultarse en el

siguiente sitio:

SEGOB (s/f), “Catrtilla de derechos que asisten a las personas en detencion”, en
linea, consultada en mayo 9 del 2017, recuperada  de:
http://www.denuncia.gob.mx/portalWebApp/ShowBinary?nodeld=/BEA%20Repos
itory/1250002

453.1 Detencion en flagrante delito

Un delito flagrante (del latin flagrare, arder) es, en Derecho Penal, la forma mediante la
cual se hace referencia a aquel delito que se esta ejecutando actualmente o en ese
preciso instante. La distincion es por tanto una cuestion de oportunidad y tiempo, dado
que se refiere al momento en el cual el delito se esta cometiendo. (Hernandez, 2014)
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El concepto de flagrante tiene que ver con la inmediatez del delito. El hecho que un delito

sea o no flagrante tiene importancia en dos &mbitos del derecho:

o Por un lado, cuando se captura a un delincuente in flagranti delicto o in fraganti
(correcto seria in flagranti), la autoridad ha podido comprobar en persona cémo se
estaba cometiendo, por lo que es mucho mas facil probar en un procedimiento

penal la culpabilidad del acusado.

o Ensegundo lugar, en Derecho existen ciertas excepciones para aquellos casos en
los que alguien se encuentra in flagrante delicto. Si bien en ocasiones es necesario
llevar a cabo una serie de procedimientos procesales a la hora de efectuar ciertas
acciones policiales, en casos de delito flagrante dichos procedimientos pueden
exceptuarse, con la finalidad de evitar que el delito se consume. Ejemplos de estas

excepciones son:

v En ciertos paises es necesario autorizacién judicial para entrar en una casa
ajena, para proteger el derecho a la intimidad. Esta autorizacion muchas
veces tiene la excepcidn de que existan sospechas fundadas de que en ese

momento se esté cometiendo un delito.

v Existen ciertos cargos publicos denominados aforados, que requieren de
requisitos previos para poder ser detenidos (solicitud rogatoria al Congreso
para el desafuero, por ejemplo). También existe la excepcidn de que se esté
produciendo un delito flagrante, en cuyo caso el sujeto puede ser detenido

directamente.

Llegando asi a nuestra carta magna, en la que establece la detencién en el supuesto de
la flagrancia en el numeral 16, parrafo quinto y su proceder ante el 6rgano judicial en el

parrafo séptimo, diciendo a la letra:

“...Cualquier persona puede detener al indiciado en el momento en que esté
cometiendo un delito o inmediatamente después de haberlo cometido,

poniéndolo sin demora a disposicion de la autoridad mas cercanay ésta con
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la misma prontitud, a la del Ministerio Publico. Existira un registro inmediato

de la detencion...

...En casos de urgencia o flagrancia, el juez que reciba la consignacion del
detenido debera inmediatamente ratificar la detencion o decretar la libertad

con las reservas de ley...”

Debiendo observar de igual manera el Codigo Nacional de Procedimientos Penales

(2014), lo que respecto a la flagrancia sefala, siendo lo siguiente:

“...Articulo 146. Supuestos de flagrancia. Se podra detener a una persona
sin orden judicial en caso de flagrancia. Se entiende que hay flagrancia

cuando:

l. La persona es detenida en el momento de estar cometiendo un delito,

0
Il. Inmediatamente después de cometerlo es detenida, en virtud de que:

a) Es sorprendida cometiendo el delito y es perseguida material e

ininterrumpidamente, o

b) Cuando la persona sea sefalada por la victima u ofendido, algun
testigo presencial de los hechos o quien hubiere intervenido con ella
en la comision del delito y cuando tenga en su poder instrumentos,
objetos, productos del delito o se cuente con informacién o indicios

gue hagan presumir fundadamente que intervino en el mismo.

Para los efectos de la fraccion Il, inciso b), de este precepto, se considera
gue la persona ha sido detenida en flagrancia por sefalamiento, siempre y
cuando, inmediatamente después de cometer el delito no se haya

interrumpido su busqueda o localizacion.

Articulo 147. Detencion en caso de flagrancia. Cualquier persona podra

detener a otra en la comisiébn de un delito flagrante, debiendo entregar
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inmediatamente al detenido a la autoridad mas proxima y ésta con la misma

prontitud al Ministerio Publico.

Los cuerpos de seguridad publica estaran obligados a detener a quienes

cometan un delito flagrante y realizaran el registro de la detencion.

La inspeccion realizada por los cuerpos de seguridad al imputado debera
conducirse conforme a los lineamientos establecidos para tal efecto en el

presente Cadigo.

En este caso o cuando reciban de cualquier persona o autoridad a una
persona detenida, deberan ponerla de inmediato ante el Ministerio Publico,

quien realizara el registro de la hora a la cual lo estan poniendo a disposicion.

Articulo 148. Detencién en flagrancia por delitos que requieran querella.
Cuando se detenga a una persona por un hecho que pudiera constituir un
delito que requiera querella de la parte ofendida, sera informado
inmediatamente quien pueda presentarla. Se le concedera para tal efecto un
plazo razonable, de acuerdo con las circunstancias del caso, que en ningun
supuesto podra ser mayor de doce horas, contadas a partir de que la victima
u ofendido fue notificado o de veinticuatro horas a partir de su detencién en
caso de que no fuera posible su localizacion. Si transcurridos estos plazos no

se presenta la querella, el detenido ser& puesto en libertad de inmediato.

En caso de que la victima u ofendido tenga imposibilidad fisica de presentar
su querella, se agotara el plazo legal de detencion del imputado. En este caso
seran los parientes por consanguinidad hasta el tercer grado o por afinidad
en primer grado, quienes podran legitimar la querella, con independencia de

gue la victima u ofendido la ratifique o no con posterioridad.

Articulo 149. Verificacion de flagrancia del Ministerio Publico. En los
casos de flagrancia, el Ministerio Publico debera examinar las condiciones en
las que se realizé la detencion inmediatamente después de que la persona

sea puesta a su disposicion. Si la detencion no fue realizada conforme a lo
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previsto en la Constitucion y en este Cddigo, dispondra la libertad inmediata
de la persona y, en su caso, velara por la aplicacion de las sanciones

disciplinarias o penales que correspondan.

Asi también, durante el plazo de retencion el Ministerio Publico analizara la
necesidad de dicha medida y realizara los actos de investigacion que

considere necesarios para, en su caso, ejercer la accion penal...”

Estableciéndose asi que existe flagrancia cuando la persona es detenida en el momento
de estar cometiendo el hecho delictuoso, o bien, cuando el indiciado es perseguido

material, ininterrumpida e inmediatamente después de ejecutarlo.

El Articulo 146 que desarrolla las hipotesis de detencion en flagrancia e inmediatamente
después a que alude al articulo 16 parrafo quinto de la Constituciéon, contiene
disposiciones que no se corresponden con lo sefialado en dicho precepto constitucional.
La amplificacién del supuesto de detencion inmediatamente después de cometido el
delito, a través de la férmula de la llamada flagrancia por sefialamiento, desajusta lo
dispuesto por el constituyente y produce riesgos muy serios de la seguridad juridica.
(Garcia e Islas, 2015)

Con tan aventurada disposicion se genera, sencillamente una forma de detencién que no
reconoce la Constituciébn y que no es sino un remanente del antiguo sistema de
enjuiciamiento criminal que, dada su amplitud, permitia que la legislacion procesal penal
federal o del orden comun, reconociera hasta tres formas de detencion en flagrancia

completamente distintas.

Es un hecho que todas las actividades se ven impactadas por el uso de las herramientas
TIC, de hecho hasta la detencidon misma ya que queda plasmada en alguna o en varias
camaras de vigilancia de las distintas instituciones de seguridad la comision de un acto
delictivo, dado lo cual se castigara como si fuera flagrante la observacién de la conducta
dado que se queda grabada la evidencia en video clara e indiscutiblemente, un ejemplo
mas de sus ventajas indiscutibles y como se ha estudiado, cuyo aportes mejoran la forma

de ejercer gran cantidad de actos de gobierno a través de la modalidad del gobierno
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electronico, atendiendo en este caso en el que me he enfocado en las funciones

relacionadas con el combate al delito y su prevencion.
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CONCLUSIONES

FUNDAMENTOS DEL GOBIERNO ELECTRONICO O E-GOBIERNO

El enfoque innovador de las TIC se hace presente, da resultados, mejora las acciones
y facilita las funciones del Gobierno tradicional y del Gobierno Electrénico, lo cual es
y seguiré siendo a traves de las herramientas TIC, que le dan un lugar preponderante
y enfatico en temas de innovacion a cualquiera que las aplique, particularmente
enfatizando en el desarrollo de un gobierno moderno y atento a las necesidades de
sus gobernados, alcanzando con ello una mayor eficiencia en las actividades
gubernamentales, mejorando los procesos y procedimientos, aumentando la calidad
de los servicios publicos, integrando una mayor informacion en los procesos
decisorios y haciendo mas sencilla la coordinacién entre las diferentes instancias de
gobierno.

Queda claro que Gobierno, Gobierno Electronico y Gobernanza no son lo mismo, pero
van de la mano ya que todos confluyen en cuanto a que son parte y participes de las
transformaciones del Estado, y que se sustentan al lado de otros tantos conceptos
igual de importantes y que si bien suelen estudiarse solamente en el entorno politico,
lo cierto es que el gobernado es quien recibe principalmente los beneficios de ello ya
gue son la mas clara e inmediata manifestacion de cambios positivos ocurridos a nivel
de concepcidn tedrica como de realidad empirica acerca de lo que el Estado es y de
lo que debiera ser para quienes vivimos en él. Por tanto, el futuro de la gobernabilidad
es bueno y esperanzador, mientras no toquemos el tema politico que si bien es muy
importante para que la gobernabilidad se dé, en principio nadie debe, por brecha
digital, brecha generacional o brecha econémica pensar que la realidad tecnol6gica
no llegard, no funcionara o simplemente ir4 en retroceso, es una obligacion de la
modernidad sumarse a ella, particularmente para el Estado ya que tiene hasta presion
internacional para ello y que se ve reflejada al interior como una amplia y verdadera
participacion de los gobernados en su relacion con el estado.

Los beneficios alcanzados paulatina o inmediatamente son claramente positivos y se
resumen en los siguientes: comunicacion, transparencia, participacion, domino
publico, responsabilidad, claridad en la consulta pre-legislativa y cumplimiento
cabal de los principios de reduccion de brecha digital y de neutralidad
tecnoldgica, como elementos favorecedores y determinantes de los gobiernos de
este siglo XXI donde si se atiende como nunca antes al cumplimiento integral de los
elementos politicos, normativos, de transparencia, modernidad, gobernabilidad y
anticorrupcién deseables, particularmente al cumplimiento del derecho de acceso a la
informacion, que constituye una herramienta indispensable para hacer realidad el
principio de transparencia en la gestion publica y mejorar la calidad de la democracia.
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Por lo menos ello debe suceder en los Estados donde ya se estan usando los medios
electronicos en los términos referidos en la presente investigacion.

Es un hecho que al referirme al derecho a la informacion, también hablo de la
proteccion de ésta cuando es propiedad de una persona, que tratandose del manejo
de la misma por el Estado se encuentra regulada por la Ley de la materia (Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados), pero que al
ser de reciente creacion (2017), aun al dia de hoy no cuenta con un reglamento que
diga los términos en que dicha informacion debe ser custodiada, lo cual significa que
antes de ello no se protegia, lo cual demuestra que en el tema de mi investigacion tal
informacion fue vulnerada incluso por el propio Estado y particularmente en el tema
de los operativos que siempre han existido més, ya que se conseguia
indiscriminadamente la informacion entre corporaciones, autoridades, elementos,
funcionarios, sin mediar proceso legal alguno de por medio, y que hasta antes de
dicha normatividad, seguramente el uso de las TIC lo facilité ya que la informacion de
los estados esta muy avanzada en su automatizacion y eso seguramente lo facilitd en
muchos casos, desde la informacion del gobernado y hasta la informacion de
funcionarios, elementos y por supuesto operativos, que en vez de prevenir el delito,
facilitaban el aviso y la consiguiente evasiébn de quienes estan involucrados e
interesados en informes ilegales anticipados o filtrados desde el interior de las
corporaciones. Lo que demuestra que algo como una herramienta TIC, como son por
ejemplo son las bases de datos de informacion puede ser usada como un arma en
contra de quienes se debe proteger.

Es claro que la transicion a Gobierno Electrénico no sera rapida, econémica o facil,
pero si que es necesaria y urgente, y que ello solo dependera del gobierno a cargo,
desde el nivel federal y hasta el municipal, que cada Estado o Alcaldia cumplir4 con
las fases de transicion a su manera y a su ritmo, donde las lineas de accion las
determina el Plan Nacional de Desarrollo que lamentablemente es sexenal y que en
este momento historico, vuelve a empezar con una nueva vision, que desde el
gobierno federal no queda ni clara, ni definida, ni siquiera presente; mas bien
caracterizada en este momento por una brecha generacional y una brecha digital que
confluyen y que no suena alentador, mas bien retrégrado de todo lo que se pudo
alcanzar como esfuerzo legitimo en el tema logrado por el sexenio que concluye (Plan
Nacional de Desarrollo 2013-2018), por lo que no atino a comentar mas, prefiero como
todos los presentes, solo desear y esperar.
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[I.EL MODELO INFORMATICO-JURIDICO DEL GOBIERNO ELECTRONICO O E-GOBIERNO

6. El vinculo entre el uso de herramientas TIC y la gobernabilidad una vez que queddé
claro, de impactar y expandir los servicios tanto educativos como de actividades
culturales; los servicios judiciales y de control de justicia; el aumento de la nocion de
ciudadania, la seguridad publica, los derechos humanos y mas interaccion con las
autoridades; en general para el mejoramiento de los servicios publicos, lo que incluye
al interior de la administracion del Estado la mayoria de sus funciones, presten o no
un servicio o atencién directa a los ciudadanos, tal es el caso de la investigacion que
me ocupa, en el que en materia de prevencion del delito se aborda a fondo el tema
de los operativos y la confidencialidad de su realizacion, una vez que hasta pestos se
encuentran automatizados como tantos otros procesos y procedimientos existentes
en la administracion publica y que por tanto pueden y deben ser custodiados,
reservados y ser equiparables a un secreto de Estado, si se me permite la expresion.

7. Dado lo anterior surge el cuestionamiento ineludible de la responsabilidad de la
automatizacion y custodia o secrecia de lainformacion. La capacitacion y acceso,
incluyendo la administracion de la seguridad del sistema, trabajo y procesos
adicionales a la seguridad de la base de datos como tal, parte de la infraestructura de
equipamiento y conectividad del Estado, que implica un nivel de seguridad de la
informacion muy diferente y de alta especializacion. Lo cual seguramente se abordara
en el reglamento de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (2017), pero para lo cual calculo por lo menos falte un afio mas.
Dado ello solo podemos inducir y esperar que el Estado Federal tenga a bien
actualizar el Codigo Penal Federal (1931), para hacer acorde la proteccion del sistema
informatico y su informacién, con las conductas ilegales que sobre éste se puedan
realizar ya que la tipificacion actual es por demas insuficiente e incompleta al menos
en la descripcion informatica.

8. En el entendido que toda la informacién es importante y que ésta se ha convertido en
el bien juridico tutelado por excelencia del presente siglo, equiparado en muchas
ocasiones incluso con la vida; es que deben atenderse y realizarse todas las acciones
necesarias para custodiarla por parte del Estado, por lo menos aquella que se
encuentre en sus bases de datos, antes de que incluso se publique el reglamento de
proteccion tan esperado, de hecho no deberia esperar a tener un reglamento, ya que
no toda la informacién es del gobernado y es ahi donde incide la importancia de la
informacion del Estado, en posesion del Estado, ya que si no cuida la informacion del
gobernado es dificil pensar que si lo hara con la propia ya que sus intereses suelen
dirigirse principalmente al cumplimiento de promesas de campafa, de trabajo
relacionado con servicios publicos, sociales y administrativos (numeros), y del
cumplimiento a sus proyectos con la federacién, entre muchos otros.
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Siendo asi las cosas, los aspectos de proteccién informatica y juridica de la informacion
y de la informatizacion de la informacion, suele no considerarse prioritaria, por lo que los
riesgos internos y externos o las vulnerabilidades propias de los sistemas y procesos
estaran presentes y al alcance de ser explotados en cualquier momento, poniendo en un
altisimo riesgo de seguridad informatica a toda la informacién alojada en servidores o
centros de datos de los estados o alcaldias o accesible en cualguier momento a personas
gue accedan a ella sin autorizacién o derecho, informacion que puede ser patrimonial,
personal, confidencial, etc.

9. Los grandes beneficios que da el uso de las TIC en el tema de estudio es la
accesibilidad al tramite electronico de forma legal y casi inmediata, y por supuesto que
con ello, el valor juridico de la documentacion electrénica generado por los servicios
de gobierno electrénico prestados, que es algo que paulatinamente va permitiendo
gue el ciudadano optimice su tiempo, recursos y obtenga el tramite que requiera con
beneficios directos como son inmediatez, economia, facilidad, legalidad, etc., por lo
que la legalidad y validez juridica documental debe destacarse cuando de tramites y
servicios al gobernado se trate, que cada dia se incrementan y que pueden realizarse
desde la comodidad de casa solamente usando una computadora con internet.

En el caso de algunos Estados ésta forma de gobierno va en sus primeras etapas o aln
no ha empezado, en virtud de las probleméticas propias del estado que asi limitan este
tipo de gobierno, como pueden ser las prioridades que representan rubros como
seguridad, servicios sociales, accesibilidad, tributacion, etc.; no asi la implementacién de
servicios via internet donde ademas de la falta de accesibilidad a las herramientas, de la
ausencia de alfabetizacidn tecnolégica y la propia economia, son los primeros obstaculos
a superar y se entienden claramente tales razones... ni cdmo pensar siquiera en una
Ciudad Digital incipiente, por ejemplo.

10. Tratdndose de tema de justicia, si bien pudiera pensarse que a partir de la instauracién
del “Juicio en linea” ya podriamos hablar de “justicia electronica” ello no es asi,
primero porque la justicia y el derecho son dos cosas distintas y segunda porque al
no existir en todos los campos del conocimiento juridico ésta modalidad no se debe
generalizar, ya que ademas el sistema carece de algo que es esencial para que la
justicia en linea debiera darse y ello es que las maquinas, sistemas y equipos
mediante el cual se efectla esta modalidad electronica de juicio, carecen de
inteligencia artificial, por ello solamente son las equipos a través de los cuales se
substancia el juicio mismo pero el trabajo, argumentacion y sentencia lo disefia e
integran los funcionarios judiciales humanos, no un sistema, por ello con todas sus
bondades, no es en estricto sensu “justicia electronica”, pero no por ello, seguramente
algun dia puede llegar a serlo, dados los avances de la inteligencia artificial aplicada
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a los sistemas juridicos expertos de hoy dia, no dudo que en algin omento pueda
llegar a ser posible, por lo menos informaticamente hablando.

Dentro de este tema de la justicia, debo destacar el de la seguridad publica, el cual se ha
visto rebasado por la inseguridad, que es un problema que afecta a la mayoria de las
sociedades, en la calidad de vida de sus ciudadanos, a la integridad de su democracia y
a las posibilidades de desarrollo de cualquier poblacion y su gobierno y ésta ha llegado
incluso a los entramados mas profundos de casi cualquier corporacion policiaca, lo cual
es por demas preocupante porque ello implica entre muchas cosas, que la informacion
fidedigna le llega de manera anticipada y confiable a los grupos delincuenciales y con ello
se atenta contra las propias funciones de la corporaciéon de seguridad de que se trate,
contra el estado de derecho y contra la propia integridad de las personas ya que existen
innumerables casos perfectamente documentados que asi lo demuestran, policias
activos que “trabajan” para ambas partes, que situacion mas vergonzosa preocupante,
ilegal y cotidiana, incluso corporaciones completas como ha sucedido al interior de
algunos estados de nuestro pais. Si ello se ha sucedido, que no harian por una “copia”
de la base de datos de personal, ingresos, comunicados, operativos, agendas, etc., de
quien pudiera déarselas sin peligro y a cambio de alguna importante cantidad de dinero,
sin arriesgarse directamente a ser identificado con dichos grupos, esta claro, es muy
probable que ya haya sucedido, incluso con directrices y politicas de seguridad de la
informacion existentes y aplicadas, ya que siempre puede existir un empleado o servidor
desleal que ademas atente contra cualquier nivel de confidencialidad que exista.

Ill.  TEORIA Y DIRECTRICES EN EL ESTUDIO DEL DELITO Y SU PREVENCION

11.De la teoria del delito a la politica criminal de los estados siempre existe un apartado
dedicado al combate a éste y a los debidos aspectos de prevencion, sin embargo en
mucho todo ello se fundamenta de forma permanente pero a la vez de forma temporal,
fendmeno que sucede y se define en funcion de lo que establezca nuevamente cada
gobierno federal cada nuevo sexenio, lo que significa que las consideraciones finas
de tipificacién y determinacion de la responsabilidad por conductas no consideradas
gue dafien, accedan o vulneren la informacién custodiada por el Estado y que sean
cometidas de fuera o desde dentro de la administracion publica solamente podran ser
sancionadas si estan tipificadas, pero de aquellas que no han sido actualizadas ni se
diga, podrian seguir sin considerar, hasta que al Estado, a la legislatura o a alguien
se le dé, el conocimiento, la oportunidad y la decision de actualizar la norma juridico
penal en este tema, aqui, suponiendo que lo entienda y lo pondere adecuadamente,
en caso contrario seguiremos como hasta ahora, con la esperanza que el Reglamento
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados se publique y considere estos temas o tendremos que considerar
determinar responsabilidades con solo los tres articulos que el CPF considera al
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respecto, baste decir ya bastante obsoletos. Si ésta situacion continla, las bondades
del Sistema de Justicia Penal, Oral, Acusatorio y Adversarial no podran aplicarse en
su magnitud con los resultados esperados, ya que un sistema nuevo con una
normativa vieja nunca han dado un buen resultado y en este caso es tan radical el
cambio que representa incluso un completo cambio de paradigma.

12.Cabe destacar que en el combate al delito la figura por excelencia que ha facilitado el
trabajo conjunto de las corporaciones y los estados a su vez es la del Convenio, y
seguramente asi seguira siendo, por lo menos en lo que no contravenla la Ley de
Seguridad Interior recién publicada, debido a que juridicamente es la Unica forma de
prevenir la comisién de hechos delictuosos sin contravenir otras disposiciones ya que
es aqui donde se establece y especifica la realizacion de operativos, no solamente
organizados a nivel municipal sino incluso a nivel estatal con autoridades locales y
federales en conjunto con las fuerzas militares, para con ello una mayor seguridad de
la sociedad. Y como es una actividad de indole permanente, pues queda claro que
seguiran invariablemente realizandose. Motivo por el cual es materia del presente
estudio y dado que estos convenios de formalizan, digitalizan, transmiten y vinculan
con agendas, sitios, lugares, personas, equipos, tiempos, fechas, etc., son parte de la
informacion de indole interna y confidencial de diversas corporaciones que tienen sus
actividades completamente informatizadas, a diferencia de otras funciones de
gobierno.

Dado lo anterior es que los mismos, riesgos, vulnerabilidades y actos que se pueden
cometer contra los centros de datos de otro tipo de informacién, se pueden cometer
contra estos, y siendo una informacién tan delicada e importante, seguramente es
también muy cotizada para ciertos grupos, por ello su riesgo es inminente y real ya que
la calidad y cantidad de su informacion es muy valiosa.

Es aqui donde los convenios de colaboracién puede poner en riesgo o definir la falta de
éxito de un operativo ya que puede haber filtracion de informacion directa o indirecta,
dolosa o accidental, lo cual tratandose de la investigacion de delitos, operativos, personal,
ubicaciones geogréficas, fechas, y precisamente al estar la misma informacion
confidencial en los sistemas de varias corporaciones, se pierde el control de ésta y se
multiplica el riesgo.

IV. ANALISIS DE LOS OPERATIVOS COMO MEDIDA DE PREVENCION DEL DELITO

13.Queda claro son muchas las funciones que realiza esta coordinacion y que aplica a
informacion confidencial, solamente en lo que respecta a la prevencion, participacion,
cumplimiento de politicas, acciones y programas, asi como coordinacion de
informacion y comunicacion y participacion ciudadana incluyendo acciones de difusion
de informacion y de comunicacion con herramientas como las bases de datos
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(informatica), solamente en relacidén a temas de prevencion del delito, que es mi tema
de estudio principal y la necesaria confidencialidad y control de seguridad informatica
de acceso a dicha informacién a la que reiteradamente he aludido, estudio que
demuestra la altisima vulnerabilidad que se tiene en este tema.

14.Se puede observar que la implementacion de los operativos surge de lo que a nivel
Federal es el Programa Nacional de Seguridad Publica, sin embargo y pese a haber
estudiado el que recién concluye (2013-2018), dado el cambio de Gobierno Federal,
solamente nos basta esperar los cambios anunciados en este tema ya que solamente
se puede estar seguro que el combate al delito es permanente, pero de la forma en
que se realizard hemos quedado en el limbo por un rato, los cuerpos de seguridad
siguen haciéndolo eso es seguro, pero en cualquier momento las cosas podran
cambiar, no de fondo pero si de forma, no puedo imaginar al respecto, solo esperar,
como todos y desear que el cambio sea positivo y no vaya a resultar
contraproducente, considerando algunas “ideas” anticipadas de lo que seria la forma
de gobierno del presidente electo al dia de hoy, deseando incluso que el uso de las
nuevas tecnologias sea un tema puntual y presente como herramienta de combate al
delito ya que son muchas sus bondades y ventajas respecto a las “herramientas
tradicionales”, ya que proporcionan mayor efectividad el fendbmeno emergente y
creciente de los delitos cibernéticos que conllevan un alto impacto a la sociedad
(extorsién, trata de personas, pornografia de menores), y a la economia (fraude
electronico, robo de identidad y delitos contra derechos de autor).

15.Debo insistir en la necesaria determinacion y ejecucion de la seguridad de la
informacion ya alojada en las bases de datos gubernamentales, en la publicacion del
reglamento conducente, ya que una de las nuevas soluciones a un viejo reto es,
precisamente el cumplimiento cabal, seguro y efectivo de los funciones, en el caso de
las determinaciones y ejecuciones informadas y porque no decirlo, tomadas desde
entornos cuyas decisiones se basa en los resultados, uso, cifras y alcance de los
actos que pueden facilmente realizarse a través de un gobierno electrénico para el
propio gobierno y la gobernabilidad, que son inmediatos, confiables y transparentes,
son el resultado de la parte operativa, administrativa e informatica, porque el uso de
tecnologia, el nuevo sistema, la profesionalizacién de la policia, la modernizacién del
gobierno entre otros factores, permiten en suma, apuntar con precision hacia la
adecuada labor de la institucion y sus funciones, acordes a un moderno Estado de
Derecho, nada menos que lo que México pretende ser.

16.Considero que en la actualidad, con los avances tecnoldgicos se presentan nuevos
retos y nuevos tipos penales, los hechos delincuenciales cada vez son mas
elaborados y por tanto las funciones policiales se presentan mas complejas, actos de
espionaje, infiltracion, tecnologia de punta en armamento y recursos, y nuevas
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tacticas por parte de la delincuencia organizada, que pone en entre dicho las
posibilidades del estado y por ende del estado de derecho mismo, ya que para la
delincuencia del futuro se necesita policia del futuro, lamentablemente durante mucho
tiempo no se logré6 competir a la altura de las ventajas de los delincuentes y hoy
solamente limitan dicha posibilidad los cambios politicos y de gobierno de cada
entidad, que no deberia ser pero de facto lo es, esto ha superado en mucho mi vision,
va mucho mas alla del estudio de los operativos como aspecto fundamental de la
prevencion del delito, ahora hay que sumar y no dejar de hacer, incluso, operativos.

17.Considero que estudio aparte merece la corrupcion en la estructura de los cuerpos
policiales municipales en México, ya que sabemos subsiste y trae como consecuencia
que en varias regiones del pais, la delincuencia organizada tome el control de dichas
instituciones, con las graves consecuencias de una alta tasa de mortalidad de la
poblacién en eventos violentos, y una mala imagen de la seguridad publica, lo cual
desembocara irremediablemente en una falta total de confianza de la ciudadania a
estas organizaciones policiales y en oportunidades desperdiciadas del actuar policial
0 sin resultados, corrupcion que también puede llegar a la parte de la infraestructura
tecnologica de manera que no permita desde su seleccion, adquisicién o disposicion
de los cuerpos de seguridad para la mejor realizacion de sus funciones, y ello va mas
all4 de patrullas nuevas y armas de cargo. Efectuar operativos en la via publica es un
recurso de prevencion importante, ya que tienen como objetivo el control de
situaciones que potencialmente ilicitas, y ello seguird sucediendo mientras el estado
de inseguridad actual no disminuya.

18.Considero muy importante apuntar a la capacitacion del primer respondiente de los
operadores juridicos del sistema, que en los mas de los casos son quienes deben
iniciar el registro fiel del curso seguido por los indicios desde su descubrimiento y
hasta su resguardo en la intervencion de los servicios periciales, con el fin de
demostrar la autenticidad de los elementos materiales probatorios y evidencia fisica.
Mucho de ello se pierde, dafia o contamina en el momento de un operativo y como
consecuencia de ello pierde valor juridico determinante en muchos casos, tirando por
la borda el trabajo de muchas personas delante y detras de un operativo y volviendo
inservible la oportunidad de combatir al delito hasta el final.

19.De los operativos se desprende la inspeccion personal, siendo una medida de
coercion que puede derivar en la incautacion de objetos o materiales encontrados en
el ambito de custodia, sea en su cuerpo, en sus ropas, en cualquier objeto que tenga
en su poder (maleta, bolso, paquete, etc.) o en el vehiculo en el cual se transporta, lo
cual es cotidiano, necesario y por supuesto riesgoso con todo y su fundamento legal
y aplicacion reiterada y permanente. Sin embargo dicha actuacion efectuada en un
operativo, pareceria quedar sujeta a la absoluta discrecionalidad del personal
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20.

21.

policial, pues no estan claras las circunstancias que habilitan al policia para tal
proceder, incluso desde las facultades que cada uno de las corporaciones policiacas
tienen, particularmente con la ley de seguridad interior publicada donde los esquemas
de autoridad se dividen y mezclan de forma otrora inconcebible, con lo que dejan al
ciudadano en estado de indefension al no saber qué hace cada una y entre
autoridades también, es un estado de falta de seguridad juridica, exceso de funciones
con los derechos fundamentales del gobernado al margen de la ley.

Los derechos individuales que estan involucrados y probablemente vulnerados en los
operativos policiales, si bien por mandato constitucional se tiene la obligacién de
protegerlos en todo momento, al realizarse las funciones policiales que tienen como
objetivo la prevencion general para evitar la comision de delitos, a la vez sucede que
ello implica ciertos menoscabos a los derechos de las personas, entre ellos a los
siguientes derechos de los cuales se tiene la obligacion de proteger: derecho a la
libertad ambulatoria, derecho a la intimidad, derecho a la informacién, derecho
a la dignidad e integridad fisica y moral de las personas y el derecho a no
soportar injerencias arbitrarias o abusivas en la vida privada, por lo menos.

Los temas y resultados de la presente investigacion estan debidamente
fundamentados y comprueban teéricamente la necesidad de la seguridad integral
de la informacién y sus elementos juridicos (disponibilidad, confidencialidad,
integridad y no repudio) de forma obligatoria dentro de la realizacion de los operativos
en la prevencion del delito, ademas de demostrar su importancia dado que, tenemos
gue en la gran parte de las instituciones involucradas en los operativos son las
Procuradurias Generales (actualmente en su mayoria Fiscalias), de Justicia de los
Estados en conjunto con la Procuraduria General de la Republica, asi como la
Procuraduria Militar, quienes con apoyo de las instituciones policiacas de los tres
ordenes como lo son Federal, Estatal y Municipal e incluso con los integrantes del
ejército practican en conjunto operativos de seguridad como el denominado “BOM”,
donde podemos apreciar integrantes del ejército, policia estatal y municipal practicar
vigilancia y operativos en los municipios como del Estado de México, introduciéndose
en las colonias populares para una vigilancia y en caso de ser necesario llevar a cabo
los operativos necesarios para poder asi combatir la delincuencia, considerando que
los operativos deben ser seguros para ser efectivos y no filtradas sus ubicaciones u
objetivos que prevengan a la delincuencia organizada, llevada a cabo en gran parte
por la efectiva e integral seguridad de lainformacion y todo lo que ella implique.
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