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Introduccion

Frecuentemente los verbos explicar, probar y demostrar se utilizan como sinénimos en
la practica de la ensenanza de las matematicas, ;jpero cudles son las diferencias en el
significado de cada una de estas palabras?.

Una explicacién se situa en el nivel del locutor, es decir, aquella persona que pretende
garantizar la validez de una proposicion. Este hace uso de sus conocimientos y de su
propia nocién de verdad. La explicacion no se reduce necesariamente a una secuencia
de pasos logicos deductivos y su base es esencialmente la lengua natural.

Por otro lado, la prueba es una explicacion reconocida y aceptada ante una comunidad.
Esto hace referencia que la prueba es un proceso social, cuya aceptacion no depende
del locutor, si no de un grupo de personas. Cabe senalar que el reconocimiento de una
prueba no es definitiva, ya que puede ser aceptada por una comunidad y por otra re-
chazada. Un ejemplo de esto es la prueba de los cuatro colores. El teorema afirma que;
con sblo cuatro colores se puede colorear un mapa en un plano o en una esfera, de tal
manera que las regiones que compartan frontera no sea del mismo color. Esta afirma-
cién fue planteada por primera vez en 1852, por Francis Guthrie! y fue hasta el afio de
1976 que Appel y Haken dan un prueba aceptada. Ellos se apoyaron de la computado-
ra, realizaron un gran numero de operaciones para probar la validez de este teorema.
Cientos de matemaéticos la aceptaron, tal es el caso de Swart? y otros, como Tymoczko?
la rechazan, él argumenta que debido a que la prueba no puede ser demostrada al nivel
de las demostraciones tradicionales, la confiabilidad reside principalmente en factores
empiricos.

Por tltimo, la demostracion es un tipo de prueba dominante en matematicas. Entende-

'Matemético y botanico. Nacié en Londres (1831) y fallecié en Cap Sudafrica (1899).

2Edward, R. Swart, ¢l publicé en el revista The American mathematical monthly en 1980 su per-
pectiva a favor de la prueba de los cuatro colores realizada por Appel y Hakel. El articulo se encuentra
en el siguiente enlace: https://www.tandfonline.com/doi/abs/10.1080/00029890.1980.11995128

3Thomas Tymoczko, él publica en la revista The Journal of Philosophy su opinién en con-
tra de la prueba de los cuatro colores. Este articulo se encuentra en el siguiente enlace. hittp :
/Jwww.thatmarcus family.org/philosophy/Coursew ebsites /Maths08/ Readings /tymoczko.pdf
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Introduccién

remos como demostracion a una serie de enunciados organizados, siguiendo un conjunto
bien definido de reglas. Lo que caracteriza a las demostraciones es el rigor formal del
discurso, ya que se busca que en una demostracion no exista espacio para la ambiguedad
y su reconocimiendo no estd ligado a la aceptacién de una comunidad si no de ”acep-
tar”lo es. Para los matematicos la nocién de demostraciéon es escencial. Dentro de esta
comunidad se encontraba David Hilbert, él es probablemente uno de los matematicos
mas importantes que ha conocido el siglo XX. Uno de sus grandes intereses fue funda-
mentar la matematica, es aqui donde pone en manifiesto las ideas fundamentales de la
demostracion:

La ventaja de este tipo de demostraciones[abstractas| es que se eliminan las
construcciones particulares aisladas para agruparlas bajo una idea fundamental, de

modo que se pone claramente en evidencia lo que es escencial en la demostracion®.

Hilbert sonaba con fundar las matematicas sobre una base axiomatica, esta visién es la
que hace diferente la nocién de prueba y de demostracion, pues, a pesar de que Hilbert
estaba equivocado, hoy en dia las demostraciones en mateméticas estan fundamenta-
das en los axiomas, en los teoremas, en las proposiciones, en los lemas y en un lenguaje
formal.

Motivados en la nocién de demostracion y en la ensenanza en matematicas a nivel su-
perior, esta tesis tiene como propoésito disenar y analizar una experiencia de ensenanza
basada en proyectos en un curso de Algebra para estudiantes de las licenciaturas de
Matemaéticas, Actuaria y Ciencias de la Computacion. El contexto de nuestra trabajo
es la Facultad de Ciencias, UNAM. Nosotros realizamos una investigacion acerca de la
trayectoria curricular de las licenciaturas antes mencionadas y notamos que existe, un
alto porcentaje de estudiantes que abandonan sus estudios o tienen un rezago extremo.
Como consecuencia de esto ultimo el promedio de titulacion esta alrededor de 10 anos,
donde el tiempo establecido para terminar en tiempo y en forma es de 5 anos.

Asi que nos preguntamos, ;cudles son los principales factores que causan la desercién y
el rezago en estos estudiantes?. Logramos observar que dichas causas estan relacionadas
con los aspectos académicos (falta de madurez en la matemadtica formal), vocaciona-
les (mala eleccién de la licenciatura) e interaccionales (dificultades para integrarse al
medio académico y social de la institucién). Teniendo en cuenta estos factores, deter-
minamos la direccién de nuestra investigacién. Primero, el diseno de actividades tiene
como tema principal a desarrollar la Criptografia, ya que ademas de ser una rama de
las matematicas con gran potencial para enriquecer la educaciéon matematica esta vin-
culada con los temas de la asignatura de Algebra Superior II (materia del troco comun

4D. Hilbert, Die Grunglagen der Mathematik. Abh. Aus d. Math. Sem. d. Hamb. Univ., (1928),
65-83
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de las licenciaturas de Matematicas, Ciencias de la Computacién y Acturia); segundo,
la implementacion de las actividades fueron pensadas para motivar a los estudiantes a
partir de sus intereses profesionales, es decir, desde sus carreras y por tultimo, fortalecer
la comunicacion entre ellos y el profesor.

Como metodologia de investigaciéon nos apoyamos de la Ingenieria Didéctica (?, ?7), asi
logramos estructurar la investigacién y para tener una visién mas completa de nues-
tra propuesta de ensenaza utilizamos la Idoneidad Didéctica (7, 7) para evaluar nuestro
trabajo y encontrar puntos de mejora. A continuacion describiremos brevemente el con-
tenido de cada uno de los capitulos de esta tesis.

En el Capitulo I, se realiza un analisis del contexto de la investigacion, la Facultad de
Ciencias. Desarrollamos brevemente la historia de esta institucion, los planes de estudio
de las licenciaturas de nuestro interes y por tultimo mostramos algunos datos que mues-
tran la trayectoria curricular de los estudiantes de Matematicas, Actuaria y Ciencias
de la Computacion.

En el Capitulo II, desarrollamos el planteamiento del problema, el marco teérico y la
metodologia de la investigacion. Consideramos que aquellos que son nuevos en el estudio
de la didactica de las matematicas, este capitulo les proporcionara algunos conceptos
basicos y generales faciles de entender. Se desarrolla de manera sencilla la ingenieria
didactica y la idoneidad didactica.

En el Capitulo III, desarrollamos el analisis preliminar, el cual se corresponde a la pri-
mera fase de la ingenieria didactica. Es aqui donde realizamos un analisis epistemoldgico
de la Criptografia, describimos las ventajas y desventajas de una ensenanza tradicional
y finalizamos con las caracteristicas de los estudiantes que realizaron el proyecto de
Criptografia.

En el Capitulo IV, desarrollamos el analisis a priori, el cual tiene como finalidad descri-
bir las actividades del proyecto de Criptografia, las respuestas que esperabamos de los
estudiantes y por iltimo identificar las posibles dificultades que ellos podrian presentar.

En el Capitulo V y VI, describimos los hechos didacticos significativos observados en
la fase de la experimentacion, utilizamos los indicadores de la idoneidad didactica para
evaluar nuestra propuesta didactica e identificamos posibles mejoras para implementa-
ciones futuras.

El Capitulo VII, realizamos una sintesis de la investigacién para finalizar con las con-
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clusiones.

Para finalizar, durante la implemetacion de nuestro diseno, los alumnos se enfrentaron
a diversas problemadticas que las clasificamos como el quéhacer de un matemaético, en
otras palabras, ellos conjeturaron, crearon ejemplos, formaron nuevos vinculos entre la
Criptografia y otras ramas de las matematicas, realizaron demostraciones, entre otros.
Competencias que consideramos que toda persona deberia desarrollar, pues al final
hacer matematicas es una forma de pensar.



Capitulo 1

Contexto de la investigacion.
Facultad de Ciencias, UNAM.

1.1. Introducciéon

El ingreso a la universidad es un logro que llena de orgullo, ya que pocos alcanzan
esta meta; pero también muchos se quedan en el camino. Esta etapa de transicién (del
bachillerato a la universidad) es un tema de interés para muchos investigadores, debido
a que es el inicio de un periodo critico de adaptaciéon que involucra diversos retos,
entre ellos, socioecondémicos, culturales, personales, escolaridad previa, entre otros. Los
cuales, contribuyen a que el estudiante determine su pertenencia o su abandono en sus
estudios universitarios.

La decisién que deberan tomar los estudiantes universitarios de permanecer o abando-
nar sus estudios estdn en funcién del nivel de integracién académica y social que logran
alcanzar en la institucién (7, 7). Es claro ver que la incorporacién de estos dos aspectos
depende de los intereses del alumno y del tipo de institucién. Asi que, intentando deli-
mitar los factores que provocan que los estudiantes continuen sus estudios profesionales
o que los abandonen los clasificamos en dos partes.

1. Factores que permiten la permanencia de los estudiantes en la educa-
cién superior

= La calidad y prestigio de la institucion.
= La seguridad en la elecciéon de una licenciatura.
= La ayuda econémica para sostener los estudios.

= La integracion social del estudiante al campus universitario.
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2. Factores que provocan el abandono de los estudiantes en la educacion
superior

» Escaza madurez y orientacién académica inadecuada.

» Situacién de shock por todos los cambios (companeros, nuevo sistema edu-
cativo, incluso lugar de vivienda).

= Actitudes de inseguridad y desmotivantes.
» La falta de recursos econémicos.

Cabe senalar que los factores antes descritos tienen més impacto para los estudiantes de
primer ano de universidad; de modo que es considerado el inicio de un periodo critico
que influye significativamente en ellos.

En el caso particular de las licencituras cuya disciplina principal es el estudio de la
matematica formal, ademéds notamos que los factores que provocan el abandono estan
relacionados con los siguientes tres grandes rubros:

1. Falta de pensamiento matematico (el cual estd relacionado a la escasa madurez ).

2. Falta de competencias para utilizar y relacionar ntmeros, realizar operaciones
bésicas o interpretar resultados bésicos en matematicas (Esta relacionada con la
orientacién académica inadecuada).

3. Falta de motivacién y perseverancia (Esta relacionada con la situacién de shock
y actitudes de inseguridad y desmotivantes).

Como resultado de ésta breve investigacién acerca del impacto de la transicion del ba-
chillerato a la universidad en los estudiantes; en particular en aquellos que ingresan a
licenciaturas donde el estudio principal es la matematica formal. Este trabajo preten-
de proponer un diseno instruccional de tal forma que los alumnos de primer ano de
las carreras de Matemadticas, Actuaria y Ciencias de la Computacién de la Facultad
de Ciencias, continuen sus estudios satisfactoriamente, fomentarles el pensamiento ma-
tematico y motivarlos.

El primer capitulo esta enfocado a la contextualizacién de la investigacion, es decir,
describiremos brevemente la historia de la Facultad de Ciencias, los planes de estudio de
cada una de las licenciaturas que nos interesa y por ultimo las trayectorias curriculares
de éstas desde 1968 hasta el 2010.
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1.2. Origenes de la Facultad de Ciencias

La Facultad de Ciencias como hoy la conocemos es una intitucién dedicada a la inves-
tigacion, a la divulgacion cientifica y a la ensenanza de la Ciencia. Esta escuela se cred
en el ano de 1938 e inicié su operacion al ano siguiente.

Los origenes de la Facultad de Ciencias comienzan en la década de 1910 con la inaugu-
racion de la Escuela Nacional de Altos Estudios en la Ciudad de México, que tiempo
después sera la madre de dos grandes facultades: la Facultad de Filosofia y Letras y la
Facultad de Ciencias.

Esta escuela tenia como objetivo el perfeccionamiento de los estudios, la provision de
herramientas y de conocimientos para la investigacion cientifica, asi como la formacion
de profesores de ensenanza secundaria y superior. Para llevar a cabo lo anterior la ins-
titucion estaba dividida en tres areas: Humanidades, Ciencias exactas y naturales, y
(Ciencias sociales, politicas y juridicas.

En la seccion de Ciencias exactas y naturales, se impartian clases de biologia, quimica,
fisica y matematicas. Sin embargo fue hasta 1912 que se dio el primer curso avanzado
de matematicas. La popularidad de ingresar a la Escuela Nacional de Altos Estudios
aumenté y con el paso del tiempo se fue transformando.

En 1925 se divide en tres grandes escuelas:

1. La Escuela Normal Superior, que posteriormente quedé vinculada a la Secretaria
de Educacion Publica.

2. La Escuela de Graduados, se encargaba de los estudios de posgrado.

3. La Facultad de Filosofia y Letras donde se otorgaban grados de maestros y doc-
tores en Filosofia y Letras, Ciencias Histéricas y Ciencias en Matematicas, Fisica
y Biologia.

Esta separacién permitié que cada escuela se desarrollarda de manera independiente y
diez anos después la Facultad de Filosofia y Letras se divide en dos: 1) La Facultad
de Filosofia y Bellas Artes, donde se impartian clases de arquitectura, artes plasticas
y musica y 2) el Departamento de Ciencias Fisicomateméticas, formada por la Escuela
de Ingenieria, la Escuela Nacional de Ciencias Quimicas y el Departamento de Ciencias.

Fue hasta este punto en la historia en que, gracias a estas ultimas transformaciones
y a la colaboracion de profesores, se formaran las carreras profesionales de Fisica y

10
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Matemaéaticas.

De esta manera la historia nos dice que para la creacién de las carreras de Fisica y
Matematicas en México fue un proceso que estuvo lleno de modificaciones. En 1938 se
aprueba la creacion de la Facultad de Ciencias y un afio después ésta abre sus puertas,
a estudiantes interesados en estudiar fisica, matematicas y biologia.

Desde la inauguracién de la Ciudad Universitaria, 1954, la Facultad de Ciencias ocupa
un lugar en el campus central de la universidad. Debido al crecimiento en la poblacién
estudiantil de esta institucion; en 1977 la Facultad se transladé a unas nuevas instala-
ciones, donde se encuentra hoy en dia.

Actualmente, la Facultad de Ciencias capacita a profesionistas en diez licenciaturas
distintas, de las cuales cinco estan acreditadas con el més alto nivel cuyo objetivo de
acuerdo al sitio oficial de la Facultad es formar cientificos que realicen investigacion y
que eleven la cultura cientifica del pais.

1.3. Planes de estudio de las licenciaturas Matemati-
cas, Actuaria y Ciencias de la Computacion

Las licenciaturas de Matematicas, Actuaria y Ciencias de la Computacién tienen una
duracion curricular de ocho semestres o dicho de otra forma, de cuatro anos. El plan
de estudios de cada carrera esta disenado de tal forma que en el primer ano adquieran
los conocimientos basicos para continuar sus estudios universitarios. De modo que las
tres licenciaturas comparten algunas asignaturas.

Los planes de estudio de las licenciaturas de Actuaria y Ciencias de la Computacién
han tenido modificacion, actualmente se tiene los planes de los anos 2015 y 2013 res-
pectivamente. En matematicas el curriculo es del anio 1983.

Debido a los anos que corresponde cada plan de estudio y para fines de la investigacién
analizaremos la trayectoria de los estudiantes que se encuentran en las generaciones de
1986 y 2010.

11



Capitulo 1

1.3.1. Matematicas

La Facultad de Ciencias busca que el perfil de los estudiantes que estén interesados en
ingresar a la licenciatura de Matematicas es principalmente gusto por esta disciplina.
Por otro lado, la facultad pretende que el perfil de egreso contemple los siguientes as-
pectos:

[ -] un profesionista con gran capacidad de encontrar analogias y de modelar
situaciones reales. Aprende las matemdticas y sus relaciones con otras disciplinas
tanto cientificas como sociales, en las cuales motiva y resuelve problemas. En su

ejercicio profesional destacan la investigacion, asi como la aplicacion de la
matemdtica a otras ciencias como: economia, medicina, sociologia, ingenieria, fisica y
biologia. Los matemdticos participan en equipos interdisciplinarios abocados a la
resolucion de problemas comunes y especificos, asi como en actividades de docencia y
difusién de la matemdtica en diferentes niveles. !

La licenciatura esta dividida en 8 semestres, en cada uno, el estudiante debe cursar 4
asignaturas, dando un total de 32 materias; 16 son obligatorias y 16 son optativas.

Los estudiantes de Matematicas cuentan con las siguientes formas de titulacién? .

n Tesis.

Actividad de Apoyo a la investigacién.

Seminario de titulacion.

Actividad de apoyo a la docencia.

Trabajo profesional.
= Proyecto de apoyo a la divulgacion.

Todas las formas de titulacion antes mencionadas, requieren de un trabajo escrito apro-
bado por un tutor y un jurado. Ademas, el estudiante debera presentar una réplica oral
del trabajo ante el jurado.

1.3.2. Actuaria

De acuerdo a la Facultad de Ciencias los actuarios son profesionistas que utilizan las
matematicas con el propdsito de proveer informacion para la planeacion, prevision y a

Thttps://web.fciencias.unam.mx/licenciatura/resumen/122)
2La informacién en relacién a la licenciatura de matemdticas estd diponible en el siguiente enlace
http://www.fciencias.unam.mx/secretarias/general /dep/reglamentointernomatematicas.pdf

12
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toma de decisiones, para resolver problemas econdémicos, demogréficos y financieros.

Asi como la licenciatura de matematicas, la duracién es de 8 semestres, equivale a un
total de 46 asignaturas, de las cuales 42 son obligatorias y 4 son optativas.

Para que los estudiantes de Actuaria obtengan el titulo de grado, cuentan con las
siguientes modalidades de titulacién.?

= Actividad de apoyo a la docencia.

= Actividad de apoyo a la investigacion.
= Examenes internacionales.

= Proyecto de apoyo a la divulgacion.

= Seminario de titulacion.

= Servicio social.

= Trabajo profesional.

= Tesis.

Asi como en Matematicas, los estudiantes de Actuaria deberan presentar un trabajo
por escrito avalado por un tutor y un jurado. Esta evaluacién involucra una réplica oral
del trabajo realizado ante el jurado.

1.3.3. Ciencias de la Computacién

Ciencias de la Computaciéon es una licenciatura que esta disenada para que los estu-
diantes logren aplicar los conocimientos matematicos en el area de la computacion.
La facultad busca formar profesionales que puedan participar en proyectos que involu-
cren programacion, disenio y analisis de sistemas complejos para la automatizacion de
diversas actividades *.

El perfil de ingreso para la licenciatura de Ciencias de la Computacion tiene como
caracteristicas principales.

1. Gusto y talento para las matematicas.

2. Capacidad para apropiarse de actividades repititivas, como el recordar ciertos
enunciados de los lenguajes de programacién o secuencias de teclas para obtener
algo.

3http:/ /www.fciencias.unam.mx/secretarias/general /dep /reglamentointernoactuaria.pdf
4https://web.fciencias.unam.mx/licenciatura/resumen/104
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3. Capacidad de abstraccién y tendencia al perfeccionismo en la elaboracion de tra-
bajos.

4. Capacidad de anélisis y concentracion.
5. Capacidad para trabajar en equipo. ®

Ciencias de la Computacion consta de 8 semestres, con un total de 40 asignaturas, 28
obligatorias de la disciplina, 6 obligatorias de inglés y 6 optativas.

La licenciatura de Ciencias de la Computacion, cuenta con las siguientes modalidades
de titulacion. Las cuales, el estudiante deberd presentar en cada una un trabajo por

escrito aprobado por un tutor y un jurado. Ademaéas de una réplica oral ante el jurado.
6

= Tesis.

= Actividad de apoyo a la investigacion.

= Seminario de titulacion.

= Actividad de apoyo a la docencia.

= Trabajo profesional.

= Servicio social.

= Proyecto de apoyo a la divulgacion.

» Participacién exitosa del concurso de programacion de ACM.

= Quedar en el percentil del 3% superior en el examen Graduate Record.

= Obtener un promedio superior a 9.5 en los estudios de la licenciatura, en tiempo
curricular y sin haber cursado ninguna asignatura mas de una vez.

Para fines de esta investigacién, nos concentramos en el curriculum de los primeros tres
semestre de las licenciaturas de Matematicas, Actuaria y Ciencias de la Computacion.

A continuacién se muestra una tabla con las asignaturas de las licenciaturas correspon-
dientes a los primeros tres semestres.

Observamos que la asignatura en comtin durante este periédo es Algebra. En este tra-
bajo se enfatizara la importancia de esta materia en la formacién de los estudiantes.

5(https://web.fciencias.unam.mx/licenciatura/resumen/104)
Shttp:/ /www.fciencias.unam.mx/secretarias/general /dep /reglamentointernocomputacion.pdf
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Licenciaturas Primer semestre Segundo semestre Tercer semestre

Algebra Superior | Algebra Superior I Algebra Lineal |

Calculo diferencial e Calculo diferencial e integral . ) ) )
Célculo diferencial e integral IlI

Matematicas integral | Il
Geometria Moderna | Geometria analitica Il Optativa
Geometria analitica | Optativa Optativa
Algebra superior | Algebra superior Il Algebra Linea |

Calculo diferencial e Calculo diferencial e integral . ) o
Célculo diferencial e integral Il

integral | Il
. Geometria analitica | Geometria analitica Il Manejo de datos
Actuaria
Teoria del Seguro Programacion Matematicas Financieras
Inglés | Inglés II Probabilidad |
Inglés 11l
Algebra Superior | Algebra Superior I Algebra Lineal |
Estructuras discretas Estructuras de datos Modela y programacion
Ciencias de la - - - — -
Computacién Mgtemétlcas Ppara las Mgtemétlcas_ para las Matematicas para las Ciencias Aplicadas IlI
Ciencias Aplicadas | Ciencias Aplicadas Il
Inglés | Inglés II Inglés 111

Antes de desarrollar la importancia del Algebra, conoceremos mas acerca de los es-
tudiantes que cursan las licenciaturas de nuestro interés, en la siguiente seccién se
desarrolla el trayecto curricular desde el ano de 1986 hasta el ano 2010.

1.4. Trayectoria estudiantil

Desde los origenes de la Facultad de Ciencias, la popularidad de los interesados en
estudiar una carrera cientifica en esta institucién aumenta con cada generacién, actual-
mente se encuentran inscritos 10, 126 estudiantes.

A lo largo de este capitulo, se explicé el contexto de nuestra investigacién y en parti-
cular tres licenciaturas. Ahora es momento de presentar la trayectoria curricular de los
estudiantes, asi como, el periodo de titulacién.

La finalidad de este andlisis es conocer el porcentaje de estudiantes que tienen una
trayectoria regular en sus estudios, asi como el rezago y el abandono que existe en estas
licenciaturas.

Los datos que se presentan se obtuvieron del informe de la Facultad de Ciencias del ano
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de 2013 — 2014, el avance estudiantil que se muestra es en tiempo curricular, duraciéon
de la licenciatura de acuerdo al plan de estudios y en tiempo reglamentado, periodo
adicional de un 50 % al determinado plan de estudios. El rango de anos que se ilustran
es de 1986 hasta el ano 2010.

1.4.1. Datos de los estudiantes egresados

Las figuras 1.2 y 1.3 muestran los porcentajes de los estudiantes que terminaron sus
estudios en tiempo curricular, y en el tiempo reglamentado de las licenciaturas de Ma-
tematicas, Actuaria y Ciencias de la Computacion.

Para el andlisis de la informacion que se mostrard a continuacion utilizaremos cierta
nomenclatura, la cual se muestra en la siguiente tabla.

Nomenclatura Significado
TC Tiempo curricular
TCH+1 Un afio mas del tiempo curricular
TC+2 Dos afios mas del tiempo curricular
TC+3 Tres afos mas del tiempo curricular
TC+4 Cuatro afios mas del tiempo curricular

Figura 1.1: Nomenclatura para el andlisis de datos de los estudiantes egresados.
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La siguiente grafica muestra el tiempo curricular y reglamentado en que conluyen los
estudiantes de Matematicas, Actuaria y Ciencias de la Computacion.

Observe que durante los tltimas generaciones menos del 30 % de los estudiantes de las
tres licenciaturas terminan en el TC, con peor porcentaje esta Ciencias de la Compu-
tacién, seguida de Matemadticas y por ultimo de Actuaria.

¥ Matematicas B Actuaria Ciencias de la Computacién

100
80
60

40

i Lk d Ldd i "L

Generaciones

Porcentaje de estudiantes

Figura 1.2: Egresados en tiempo curricular

Por otro lado, en la Figura 1.3 se muestra el porcentaje de estudiantes que terminan en
tiempo reglamentado, Actuaria llega a un 70 %, Ciencias de la Computacién esté por
debajo del 50 % y Matematicas a penas sobrepasa el 25 %.
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¥ Matematicas B Actuaria Ciencias de la Computacion
100

80

Porcentaje de estudiantes

Generaciones

Figura 1.3: Egresados en tiempo reglamentado

1.4.2. Porcentaje egresos en cada licenciatura
Hasta este punto, conocemos el porcentaje de egresados de las licenciaturas de Ma-
tematicas, Actuaria y Ciencias de la Computacién. A continuacion, analizaremos el

porcentaje de estudiantes de cada una de estas carreras, que terminaron sus estudios
en el intervalos de 5 anos (tiempo curricular) hasta 10 afios.

Debido a la complejidad del acceso a datos, consideramos la informacion de los egresados
de las carreras de nuestro interés de la generaciéon 2000 hasta la 2010.

Egresos en la licenciatura de Matematicas

Observemos la siguiente grafica 1.4, la cual muestra el porcentaje de estudiantes egre-
sados entre 5 anos (TC), hasta 9 anos (TC+5).
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B TC =B TC+1 TC+2 ®W TC+3 ®E TC+4
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2

Porcentaje de alumnos
(4]

Generaciones

Figura 1.4: Egresados al término curricular uno, dos, tres y cuatro anos despues en la
licenciatura de Matemaéticas.

Notese que, el porcentaje maximo de estudiantes que terminaron en TC en Matemati-
cas es del 15% en las generaciones del 2007 y 2008; y el minimo es del 4% en las
generaciones 2001 y 2002.

Ademas, se puede observar que el mayor porcentaje de estudiantes que terminan se
encuentran en un rango de 8 anos (TC+3) y 9 anos (TC+4).

Egresos en la licenciatura de Actuaria

En la grafica 1.5 se muestran los porcentajes de estudiantes egresados de la licenciatura
de Actuaria de cada generacién del 2000 hasta 2010.
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W TC = TC+1
100
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50

2

Porcentaje de alumnos
(4]
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TC+2 W TC+3 W TC+4
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Figura 1.5: Egresados al término curricular uno, dos, tres y cuatro anos después en la

licenciatura de Actuaria.

Observe que, a diferencia del porcentaje de egresados en matematicas, los estudiantes
de actuaria tiene un mayor porcentaje de egresos en el periodo de 7 y 9 afnos. Sin
embargo, es este porcentaje de egresos en TC es alrededor del 20 %.

Egresos en la licenciatura de Ciencias de la Computacién

Por dltimo, la licenciatura de Ciencias de la Computacion, es la que tiene el menor
numero de egresos, el promedio es de un 2.5 %, en el afio 2000 tuvo un 7% de egresos
como porcentaje maximo y un 0% en el 2006.

®mTC mTC+H+1
100
w
e 75
£
=
(]
3 50
QD
s
3 25
o2
(=]
o
0
2000 2001

2002 2003 2004 2005 2006 2007 2008 2009 2010

TC+2 B TC+3 B TC+4
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Figura 1.6: Egresados al termino curricular uno, dos, tres y cuatro anos despues en la
licenciatura de Ciencias de la Computacion.

Con la informacion anterior, es claro observar que existe un problema en la trayectoria
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curricular en los estudiantes de Matematicas, Actuaria y Ciencias de la Computacién.
De modo que, este trabajo busca proponer una estrategia para que los alumnos con-
tinuen sus estudios con un mejor desempeno. Para esto, en el segundo capitulo argu-
mentaremos los factores involucrados para que un estudiante permanezca o abandone
sus estudios profesionales; asi como las principales dificultades en el pensamiento ma-
tematico que ellos se enfrentan al comenzar sus estudios universitarios.
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Planteamiento del problema, marco
tedrico y metodologia

2.1. Introducciéon

Este segundo capitulo se enfoca en desarrollar el planteamiento del problema que nos
gustaria resolver, el marco tedrico y la metodologia. Como resultado de este anali-
sis, buscamos disenar y analizar una propuesta didactica que apoye al desarrollo de
las capacidades argumentativas de los estudiantes del primer ano de las carreras de
Matemaéticas, Ciencias de la Computacion y Actuaria. Para llevar a cabo esto, cons-
truiremos un diseno instruccional, que consiste en la elaboracién de un proyecto con
fundamentos en la Criptografia y orientado a que los estudiantes lo resuelvan como
parte de sus actividades durante el curso de Algebra Superior, que es una asignatura
del tronco comun a estas licenciaturas.

Nuestro disenio instruccional tendréd como eje central el estudio de la Criptografia, el
cual tiene un gran potencial para enriquecer la educacion matematica. Se destacan las
siguientes ventajas para el aprendizaje de los estudiantes (7, 7):

1. Los estudiantes estan fascinados por la intriga y la aventura. Lograr que ellos en-
cuentren la forma de cifrar y descifrar un mensaje a través de diversos métodos,
permitird que aprecien el poder y la belleza de las matematicas.

2. Ademas, podran descubrir por si mismo nuevos conceptos y técnicas de las ma-
tematicas.

Para la estructura de nuestro diseno nos apoyaremos de la Ingenierfa Didactica (7, 7).
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Para terminar utilizaremos los Indicadores de la Idoneidad Didactica como herramienta
para encontrar aspectos de mejora de este trabajo.(?, 7).

Consideramos que si los estudiantes de primer ano de las licenciaturas de nuestro interés
realizan un proyecto de esta naturaleza y apoyado de esta metodologia, entonces los
estudiantes fortaleceran sus capacidades argumentativas en Matematicas, obtendran
una mejor nocién de como hacer demostraciones matematicas y tendran una motivacion
adicional en su trayectoria académica.

2.2. Planteamiento del problema

Con base en el capitulo anterior, es evidente que existe una deficiencia en el avance curri-
cular de los estudiantes de las licenciaturas de Matematicas, Ciencias de la Computacién
y Actuaria. Ante esta situacién nos preguntamos, ;cudles son los principales factores
que causan dicha deserciéon y rezago en estos estudiantes?.

Un estudio realizado por la UNESCO llamado Deserciéon y Repitencia en la Educacién
Superior en México, (7, 7). Afirma que el abandono voluntario de los estudiantes de
nivel superior se presenta en los primeros meses posteriores al ingreso a la universidad
y cinco de cada diez alumnos desertan antes del inicio del segundo ano. Ademas, en
este estudio, se describen las diferentes causas que provocan la desercién de estos estu-
diantes. Nosotros las clasificamos en cuatro:

1. Econémica y familiar.

2. Académica.

3. La orientacién vocacional y la mala eleccion de una licenciatura.

4. La interaccién entre los estudiantes como pares y la relacion con los profesores.

Para llevar a cabo la investigacion de la desercion y repitencia en la educacion superior
en México, la UNESCO entrevisté a estudiantes de diferentes licenciaturas y universi-
dades, tanto publicas como privadas que abandonaron sus estudios. Cabe senalar que
la muestra de alumnos con estas caracteristicas se tomo sin importar el contexto social,
econoémico, cultural o institucional. A pesar de esto, la Organizacién logro establecer la
clasificaciéon antes senalada.

El estudio realizado por la UNESCO, permite visualizar las diferentes causas de la de-
sercion y repitencia en los estudiantes de educacién superior en México. De modo que,
decidimos contextualizar esta situacién a la Facultad de Ciencias y en particular a los

23



Capitulo 2

alumnos de las licenciaturas de Matematicas, Ciencias de la Computacién y Actuaria.

Entrevistamos a estudiantes del primer semestre de estas carreras y encontramos que
las principales dificultades que se enfrentan al ingresar a sus estudios universitarios
estan relacionados con el aspecto académico, el vocacional o la mala eleccién de la li-
cenciatura y por ultimo la interaccién entre los estudiantes con el profesor. Los cuales
corresponden a algunos puntos de la clasificacién dada por la UNESCO, es decir, los
puntos 2, 3y 4 .

Avanzando con nuestro razonamiento, listamos las principales dificultades que notamos

en los estudiantes de primer ano que entrevistamos de la Facultad de Ciencias de la
UNAM.

1. Aspecto académico.

= Dificultades en el uso y manejo del lenguaje formal.

= Dificultad para argumentar en matemaéticas.

» Dificultad para comprender y realizar demostraciones matemaéticas.
2. Aspecto vocacional o mala eleccion de la licenciatura.

» La falta de informacion de qué es estudiar una carrera cientifica.

» La falta de personalidad y madurez intelectual del estudiante.

= La falta de conocimientos y habilidades previas necesarias para realizar es-
tudios superiores en el area cientifica.

3. Aspecto interaccional.
= Dificultades para integrarse al medio académico y social de la institucion.
» Dificultades para afrontar el fracaso académico.

Por todo esto, nosotros nos enfocaremos en los aspectos 2, 3 y 4 de la clasificacion de
la UNESCO para el diseno, implementacién y evaluacién de este trabajo de tesis.

Dicho lo anterior, hemos estabecido la direccion de nuestra investigacion, es decir, pre-
tendemos disefiar, implementar y evaluar practicas matematicas ! enfocadas en la rea-
lizacién de argumentaciones y demostraciones matematicas, en la interaccién entre los

!Una practica matemédtica es toda accién (verbal, grifica, etc) realizada por una persona para
resolver problemas matematicos, comunicar a otros la solucién obtenida, validarla o generalizarla a
otros contextos y problemas (?, ?7)
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estudiantes con el profesor y por ultimo involucrar las actitudes, motivaciones y creen-
cias de los estudiantes.

Con base en lo anterior, nos preguntamos: ;qué caracteristicas deberia tener nuestro
diseno instruccional para contrarestar los aspectos 2,3 y 4 definidos anteriormente?.
Motivados por esta pregunta y en delimitar nuestro trabajo a nuestro contexto en la
Facultad de Ciencias, nos preguntamos lo siguiente :

= ; Cudl es la diferencia entre argumentacion, prueba o demostracion en matemati-
cas?

» ;Cambia la nocién de demostracion en distintos contextos institucionales, (de una
cultura a otra, de institucién a institucién, de nivel académico a otro, etc. )?

= ;Cudles son las principales dificultades que presentan los estudiantes al realizar
una argumentaciéon, prueba o demostracion matematica?

= ;Cudles son los conocimientos esenciales para que un estudiante tenga éxito en
sus estudios?

= ;Como puede el docente afrontar la problematica del proceso de la ensenanza y
aprendizaje en matematicas?

= ; Qué tipo de interacciones didacticas se deberian implementar para promover los
aprendizajes matematicos?

Es evidente que estas preguntas no son las tnicas relacionadas a nuestro contexto, sin
embargo, nos serviran de guia para lograr el fin de nuestra investigacion.

2.3. Hipodtesis

Para un mejor entendimiento de nuestra hipétesis, analizaremos brevemente el sistema
educativo mexicano enfocandonos en el nivel media superior, ya que desde nuestra
perpectiva las fortalezas o deficiencias que adquieran los estudiantes en este nivel estan
reflejadas de forma significativa en la educacién superior si ellos deciden (o tienen lo
oportunidad) de continuar sus estudios.
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El sistema educativo en México tiene diferentes niveles de estudio, la educacion bési-
ca (preescolar, primaria y secundaria ), la media superior (bachilletaro) y la superior
(licenciatura, maestria y doctorado). De los cuales, los primeros dos son obligatorios e
impartidos por las normas del Estado; especificamente, la educacion media superior es
aquella cuyos estudios obligatorios antecedentes son los de la secundaria y tiene una
duracién entre dos y cuatro anos?. Cabe mencionar que en México existen dos modali-
dades para cursar el bachillerato 3.

1. Modalidad propedéutico. Esté interesado en el estudio de diferentes discipli-
nas cientificas, tecnolégicas y humanisticas y tiene la finalidad de proporcionar
una cultura general de tal manera que sus egresados puedan incorporarse a las
instituciones de educacién superior.

2. Modalidad bivalente. Esta modalidad estd estructurada con una componen-
te propedéutica, es decir, que los egresados puedan continuar con sus estudios
superiores y con una formacion profesional, de modo que, los que terminan sus
estudios a nivel medio superior obtengan un titulo de técnico profesional.

Al mismo tiempo, el dltimo ano del bachillerato los estudiantes tienen el derecho y la
obligacion de elegir un area de conocimiento, el cual tiene la finalidad de orientarlos a
los estudios superiores de su interés. En total, existen cuatro areas.

Area 1: Fisico-Mateméticas y de las Ingenierias.

Area 2: Ciencias Biolégicas, Quimicas y de la Salud

Area 3: Ciencias Sociales

Area 4: Humanidades y de las Artes.*

Con lo anterior, describimos brevemente la estructura que tiene el nivel media superior.
Ahora veamos lo siguiente: En el tltimo sexenio (2012-2018) se impulsaron diferentes
reformas educativas con la finalidad de proporcionar una educacién de calidad a los
estudiantes durante la educacién obligatoria. Analizando la Reforma Integral de la
Educaciéon Media Superior (RIEMS, 2013) notamos que uno de sus prinicipales cambios
es fomentar una ensenanza, por medio de las competencias, las cuales estan clasificadas
como generales y disciplinares. Notamos que la RIEMS ilustra la necesidad de que
los alumnos desarrollen sus aprendizajes en contextos situados, haciendo uso de sus
conocimientos y experiencias previas. Al mismo tiempo, en el drea de matemaéticas

2Esta definicién estd dada por la Secretaria de Educacién Piblica, publicado en 2008

3Puede consultar esta informacién en el siguiente enlace https://www.dgb.sep.gob.mx

4La descripcién de cada drea se tomé de la clasificacién de la UNAM, la cual estd disponible en el
siguiente enlace: http://oferta.unam.mx/areas-conocimiento.html
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tiene como finalidad propiciar el desarrollo de la creatividad, el pensamiento logico y
critico, mediante procesos de razonamiento y la estructuracion de las ideas.

Con lo elementos descritos en relacion a la educacién media superior tanto como su
estructura y las nuevas reformas educativas en el area de matematicas, identificamos
las deficiencias:

= Al enfatizar en practicas matematicas contextualiadas a la vida cotidiana o a
otras disciplinas, suponemos que no fortalecen competencias argumentativas pro-
pias del area.

= Suponemos que falta una mejor orientacién para desarrollar practicas mateméati-
cas adecuadas para cada una de las cuatro areas.

Lo anterior no quiere decir que estemos en contra de este tipo de practicas matematicas
siempre y cuando se analice con mayor detenimiento y en las propuestas que podamos
consultar esten descritas de forma mas precisa. Aunque este enfoque no es parte de
nuestro objetivo de estudio, asi que lo consideraremos para investigaciones futuras.

Sintetizando, diremos que la estructura, los cambios en el bachillerato influyen de ma-
nera significativa en aquellos estudiantes que desean continuar con sus estudios; como
primera consecuencia, esta la eleccion de una licenciatura, seguido de su permanecia y
desempeno. Cabe senalar, que es de nuestro interés observar los factores que estan inti-
mamente relacionados con estas dos ultimas consecuencias (permanencia y desempeno),
en particular en estudiantes que ingresan a Matematicas, Ciencias de la Computacion
y Acturia, ya que como se analiz6 en el capitulo uno, es evidente que existe una pro-
blemética en la permanencia y desempeno de estos alumnos. De modo que nuestra
hipdtesis ante estd situacion la describimos como sigue:

= El cambio de paradigma entre una ensenanza matematica enfocada en practicas
contextualizadas y las formales provocan un estado de “shock” en los estudiantes
de nuevo ingreso; provocando niveles de desconfianza, perdida del interés y moti-
vacion. De modo que, si nuestro diseno intruccional relaciona estos dos enfoques
podria causar: 1)confianza en los alumnos, 2) Cambio de perspectiva del queha-
cer de las matemadticas y de ellos mismos como aprendices de esta disciplina, y 3)
motivarlos a continuar con sus estudios o cuestionarse si estdn en la licenciatura
que quieren.

= Los estudiantes se enfrentan a nuevas formas de practicas matematicas, en parti-
cular en la forma de validar o generalizar resultados. Como consecuencia, supo-
nemos que si nuestro diseno instruccional tiene como eje principal la construccién
de demostraciones por parte de los alumnos, ellos podran mejorar sus capacidades
argumentativas en matematicas y otras areas.
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= La desconfianza y la falta de motivacion se refleja en una interaccion limitada en-
tre estudiantes y con el profesor. De modo que, si en la implementacién de nuestro
diseno instruccional el profesor se involucra con los estudiantes, se fortalecera la
comunicacion entre ellos y los alumnos adquirirdn autonomia en el proceso de
aprendizaje.

= Los alumnos que ingresan a las licenciaturas de nuestro interés generalmente son
estudiantes de alto rendimiento en matematicas, sin embargo, al enfrentarse al
cambio de paradigma usualmente hay una baja en sus notas; esto provoca una
frustacion y difultad en confrontar el fracaso académico. Por lo que, si nuestro
disefio instruccional fomenta la construccién de conjeturas® ,ademds que los estu-
diantes argumenten su validez por medio de una demostracién o un contraejemplo,
y por tltimo que ellos reformulen la afirmacién en caso de ser falsa a un enunciado
verdadero. Suponemos que esto abrira espacios donde el error sea una oportuni-
dad de aprendizaje.

= Suponemos que si la evaluacién del nuestro diseno instruccional estd involucrada
con la calificacién final del curso de Algebra Superior II. Ellos adquiriran una
actitud responsable.

» Consideramos que si la evaluacion del proyecto consiste en la entrega de un tra-
bajo por escrito y una exposicién grupal, entonces los estudiantes reflexionaran y
encontraran nuevas formas de argumentacion, de manera que, ellos logren trans-
mitir sus ideas de forma clara.

2.4. Objetivos

En esta seccién describiremos los objetivos que pretendemos alcanzar con este proyecto.
Objetivo central:

Disenar un proyecto de criptografia, que se implementara en un curso de Algebra Su-
perior 11, que es del tronco comin para las licenciaturas de Matematicas, Ciencias de

SUna conjetura es una afirmacién para la cual atin no hay demostracién. En el si-
guiente enlace se encuentran algunas de las conjeturas mdas famosas en matemaéticas.

https://link.springer.com/content /pdf/bbm %3A978-1-4614-6636-9 %2F1.pdf
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la Computacién y Actuaria.

Objetivos particulares:

Que los estudiantes mejoren las practicas argumentativas en matematicas y que
identifiquen diversos contextos de la demostracién.

Lograr un aprendizaje significativo.

Fortalecer las interacciones entre los estudiantes y al mismo tiempo con el profesor.

Que los estudiantes desarrollen habilidades para comunicar sus ideas.

Que los estudiantes tomando conciencia de sus errores tomen decisiones pertinen-
tes para mejorar su proyecto.

Que los estudiantes se involucren en el proceso de titulacion.

2.5. Metodologia y marco tedrico

La estructura de esta investigacién se apoyara de la Ingenieria Didactica (7, 7), de la
Idoneidad Didéctica (?, 7) para evaluarla y encontrar puntos de mejora y por tdltimo
nos apoyaremos de la criptografia como tema principal, el cual elegimos dado que per-
mite motivar a los estudiantes y a través de su estudio tratar de llegar a los objetivos
antes mencionados. Las metodologias que nos serviran de apoyo para este trabajo las
clasificamos en dos:

1. Para la obtencién del objetivo central: Nos apoyaremos de la Ingenieria Didactica

(2, 7).

2. Para la obtencion de los objetivos particulares: nos apoyaremos principalmente de
Significados institucionales de la demostracion (7, ?) de la importancia del estudio
de la criptografia en la educacién superior. (7, 7) y por ultimo de los indicadores
de la idoneidad didactica de procesos de ensenanza y aprendizaje de las matemati-
cas (7, 7) para la reflexion sobre el diseno, implementacién de la evaluacién del
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proyecto de criptografia y encontrar puntos de mejora.

2.6. Ingenieria didactica

La ingenieria didactica (ID) es una metodologia de investigacién, que se introdujo en la
didactica de las matematicas a principios de 1980 en Francia, apoyandose de la Teoria
de Situaciones (TS) de Guy Brousseau 6. La ID, buscé describir el trabajo didéctico
como el de un ingeniero, el cual para realizar una labor especifica, se apoya de los cono-
cimientos cientificos de su dominio y al mismo tiempo se encuentra obligado a trabajar
sobre objetos (posiblemente) més complejos que los que aborda de forma practica la
ciencia (7, 7).

La Ingenieria Didéctica vista como una metodologia de investigacion tiene como carac-
teristicas generales los siguentes puntos:

1. Es un esquema experimental sobre las realizaciones didacticas en clase, es decir,
sobre la concepcidén, la realizacion, la observacion y el analisis de secuencias.

2. El registro de estudios de caso y de la validacion esencialmente, basada en la con-
frontacion de un analisis a priori y a posteriori.

La ingenieria didactica, con las caracteristicas generales antes descritas, se ejecuta por
medio de cuatro fases:

1. El analisis preliminar.

2. La concepcion y el andlisis a priori.
3. La experimentacion.

4. El andlisis a posteriori.

Para comprender mejor en qué consiste cada una se estas fases las describiremos a
continuacion.

6La Teoria de Situaciones mateméaticas aparece en 1970 y nace como un método de descripcién y
de interrogacién matemética de los mecanismos psicolégicos y didacticos (7, 7).

30



Capitulo 2

2.6.1. Analisis preliminar

El analisis preliminar se sustenta en un marco teérico de la didactica general, es decir,
sobre los conocimientos didacticos adquiridos en el dominio de estudio y sobre un cierto
nimero de observaciones. De los cuales, los més frecuentes son:

El analisis epistemolégico 7 de los contenidos contemplados en la ensefianza.

El anélisis de ensenanza tradicional y sus consecuencias.

El analisis de las concepciones de los estudiantes, las dificultades y los obstaculos
que determinan su evolucion.

El anélisis del campo de restricciones en las que va a situarse la realizacién de la
ingenieria didactica.

Debido a la complejidad de los procesos de ensenanza-aprendizaje, cada una de las
observaciones que podrian considerarse en el analisis preliminar son situacionales, es
decir, que depende de cada contexto, de las necesidades tanto de los estudiantes como
de los profesores e incluso de las instituciones. Por lo que, es indispensable determinar
de los objetivos de la investigacion y tener claridad de estos en el desarrollo de cada
una de las fases de la Ingenieria Didactica.

2.6.2. Concepcion y analisis a prior:

El analisis a priori, comprende de una parte descriptiva y de una predictiva; en el cual
se centra el proceso de aprendizaje, es decir, en esta fase el investigador /docente disena
actividades con el objetivo de tener claridad del conocimiento involucrado, de los resul-
tados que espera y en la forma en que se presentard el diseno.

Por otro lado, la Teoria de situaciones nos permite ver al analisis a priori, como un
analisis de control del significado. Esto quiere decir que, la segunda fase de la Ingenieria
Didactica pretende dar respuestas a preguntas que buscan garantizar que el disenio de

"El anélisis epistemoldgico, coloca en evidencia la evolucién del rigor matemético con el paso del
tiempo, su dependencia de los dominios matematicos relativos y los niveles de elaboracién de los objetos
que él manipula (7, 7).
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la situacion ® est4 bien construida y por tanto en la experimentacién deberfa funcionar.

Dicho lo anterior, las preguntas mas frecuentes que permiten tener claridad de los co-
nocimientos involucrados, los resultados que se esperan y al mismo tiempo obtener un
analisis de control son:

1. ;Cuél es la respuesta al problema? (La resolucion del problema debe ser dada
desde el punto de vista del experto, es decir, del investigador/docente que disefia
las actividades.)

2. (Cuadles son los conocimientos previos que necesitan los estudiantes para resolver
la situacién? .

3. ;Cuadles son los conocimientos matemédticos involucrados en la situacién? (Con
esta pregunta, se busca detectar los conocimientos matemaéticos alrededor de las
actividades).

4. ;Cuadles son las posibles estrategias que los estudiantes podrian utilizar para la
resolucién de problemas? (Esta pregunta marca el inicio de la etapa predictiva,
pues el investigador/docente se pone en lugar de los estudiantes y se antepone a
las posibles respuestas).

5. (Cuales son las posibles dificultades que podrian tener los alumnos para abordar
la situacién? (El investigador/docente predice las posibles dificultades de los es-
tudiantes).

6. ;Cuales son los posibles errores que podrian cometer los alumnos al resolver las
actividades? (El investigador/docente se anticipa a los errores con la finalidad de
convertir las dificultades a una situacién de aprendizaje).

En conclusién, el andlisis a priori permite que investigador/docente determine situa-
ciones que posibiliten controlar comportamientos de los estudiantes y su significado.
Consecuentemente, esta fase pretende que durante la experimentacion se propicie un
espacio adecuado para que los estudiantes busquen, indaguen, formulen, conjeturen,
validen y comprueben sus resultados. De modo que, la validacion del diseno de la si-
tuacién, se llevara a cabo entre el contraste de los andlisis a priori y a posteriori.

8El término situacién lo tomamos de la TS de Brousseau, el cual se distingue pos su estructura, sus
reglas, sus funcionamientos, las formas de conocimiento producido, etc. Ademés se clasifican en dos:
Situaciones matemdticas 'y Situaciones diddcticas (7, 7).
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2.6.3. Experimentacion, analisis a posterior: y validacion.

La experimentacién es la fase donde se implementa el diseno de la situacion y es en este
punto donde se recolecta la informacion necesaria para realizar la confrontacion entre
los dos andlisis: a priori y a posteriori.

Teniendo en cuenta que, la experimentacion es el desarrollo de las actividades pro-
puestas por el investigador/docente, esta fase le sigue de forma inmediata el analisis a
posteriori. Esta se basa en el conjunto de datos obtenidos durante la implementacién de
la situacion, a saber, las observaciones realizadas en secuencias de ensenanza y también
en los resultados de los estudiantes en clase o fuera de ésta.

Para ser més especificos en las observaciones obtenidas en la experimentacion, los da-
tos a menudo son completados por informacién obtenida por el uso de metodologias
externas como: cuestionarios, entrevistas individuales o en pequenos grupos realizados
en diversos momentos de la implementacion o en sus resultados.

Por ultimo, la validacion de las hipdtesis planteadas en la investigacion, se fundamentan
en la confrontacion entre los dos analisis: el a priori y el a posteriori. Notese que este
proceso evaluativo es distinto a los esquemas usuales, debido a la extensién de andlisis
de la fase 2.

2.7. Indicadores de la idoneidad didactica de pro-
cesos de ensenanza y aprendizaje de las ma-
tematicas

La Didactica de las Mateméticas como campo de investigaciéon ha adquirido una con-
solidacién a nivel internacional, ésta la vemos reflejada en revistas como Educacion
Matemaética ?, RELIME 1°, JOURNAL FOR RESEARCH IN MATHEMATICS EDU-
CATION, RDM ! asf como libros o congresos.'?

9En 2016, Educacién Matemadtica fue clasificada como Revista de Competencia Internacional por
el Sistema de clasificacién de Revistas del CONACYT y el CONRICYT.

10Revista Latinoamerica de Investigacién en Matemética Educativa

HRecherches en Didactiques des Mathématiques

12Las publicaciones consideradas relevantes en diddctica de las matemadticas se encuentran en la base
de datos MathEduc Databse ((FIZ Karlsruhe)). La lista de estas publicaciones esta disponible en:
htt://www.zentralblatt-math.org/matheduc/
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Pero, jqué es la Didactica de las Matematicas?. De acuerdo con D’Amore y Brousseau
(2005) podemos entender a la Didéctica de las Matematicas como una doble forma, es
decir:

1. Como divulgacion de ideas, fijando interés en la ensenanza.

2. Como investigacién empirica, mostrando interés en el aprendizaje.

Notese que, la doble forma de entender la Didéctica de las Matemaétics fija su atencién
en los procesos de ensenanza-aprendizaje (7, 7) y para esto es indispensable la inter-
accién del profesor (persona que se encarga principalmente del proceso de ensenanza)
con el estudiante (individuo que se centra en el proceso de aprendizaje). Consecuente-
mente, es facil observar que la educacién es relacional, en otras palabras, el docente,
el alumno y el tema de estudio s6lo pueden ser entendidos en relacion de uno y con el
otro. El maestro trabaja para orquestar el contenido, las formas de presentarlo y las
interacciones entre las personas que intervienen en la clase (7, 7).

Las investigaciones en la Didactica de las Matematicas, proveén herramientas a los
profesores en formacion o en ejercicio y conocimientos que permitan una mejor toma
de decisiones en las fases de diseno, implementacién y evaluaciéon. Con esto tltimo no
pretendemos decir que la Didactica de las Matematicas tiene ”la receta” para ensenar
mejor o bien las matematicas, pero posiblemente existen trabajos previos que nos ayu-
den en una nueva investigacion o en la practica docente.

Debido a que el profesor tiene un papel fundamental en los procesos de ensenanza-
aprendizaje, es importante que éste reflexione sobre su practica docente para tratar de
mejorarla. Esta reflexion le permitird detectar posibles ajustes en:

Si el tema fue demasiado facil o dificil.

No se contemplé todo el contenido que se pretendia desarrollar o trabajar en clase.

La distribucién del tiempo fue adecuada.

Los alumnos estuvieron motivados.

Los alumnos se cansaron.
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» Entre otros.

El profesor reflexivo, necesita encontrar las posibles mejoras a su practica docente. De
modo que, es necesario tener una herramienta que permita determinar si su practica es
idénea!® . En este trabajo, utilizaremos la nocién de Idoneidad Diddctica basada en
Enfoque Ontosemidtico (EOS)(7, 7).

2.7.1. Motivacion y supuestos del EOS

El Enfoque Ontosemiético (EOS) es un marco tedrico que surge dentro de la Didactica
de las Matematicas con la finalidad de articular diferentes puntos de vista y nociones
tedricas sobre el conocimiento matematico, su ensefianza y aprendizaje (7, 7).

Dentro de este marco, se define el concepto Instruccion Matemdtica o proceso de estu-
dio dirigido, como los procesos de ensenanza y aprendizaje organizados, en los cuales
intervienen unos sistemas de practicas mateméticas, unos sujetos (los estudiantes) y el
profesor. (7, 7).

Nuestro interés en el concepto de la Instruccion Matemdtica son las distintias dimen-
siones interconectadas: epistémica (significados institucionales), docente (funciones del
profesor), discente (funciones de los alumnos), mediacional (recursos materiales), cog-
nitiva (significados personales) y emocional (sentimientos y afectos) (7, 7).

En el marco del EOS las dimensiones de un proceso de ensenanza-aprendizaje o de una
instruccion matematica se dividen en seis facetas.

1. Epistemoldgica. Se refiere a la diversidad de objetos: situaciones, lenguajes, con-

ceptos, proposiciones, procedimientos y a los procesos como la representacion, la

argumentacién o la generalizacién'4.

13Segtin el diccionario de la RAE Idéneo se define como adecuado y apropiado para algo.
14De acuerdo con Michel Artigue 7 el andlisis epistemoldgico es necesario para el diddctico ya que
tiene el fin de ayudarle a colocar a distancia y bajo control las “representaciones epistemologicas” 2
de las matemdticas inducidas por la ensenanza:
= Proporcionando una historicidad a los conceptos matemdticas que la ensenanza usual tiende a
presentar como objetos universales tanto en el tiempo como en el espacio.
= Proporcionando, a la vez, una historicidad a las nociones matemdticas como las de rigor, ya que
la ensenanza usual cultiva la ficcion de un rigor eterno y perfecto de las matemdticas.

(7,7

35



Capitulo 2

2. Ecoldgica, se refiere al curriculum, la institucién y la sociedad.

3. Interaccional, se enfoca en el didlogo, la interaccién y la comunicacién.

4. Mediacional, hace referencia a los recursos técnicos y temporales.

5. Cognitiva, se refiere a la comprensién situacional; conceptual, proposicional; a
la comprensiéon procedimental argumentativa y comunicativa; y por iltimo a la
competencia metacognitiva.

6. Afectiva. Involucra las actitudes, afectos motivaciones y creencias.

Cada una de las facetas son andlizadas en diversos niveles de andlisis didactico (las
précticas, las configuraciones de los objetos involucrados, las normas que condicionan y
soportan las préacticas). La siguiente figura 2.1 (7, ?) nos ilustra las facetas consideradas
en el proceso de ensenanza-aprendizaje segin el EOS y los niveles de analisis didactico.

Idoneidad
Normas
Configuraciones
Practicas
Interaccional
N
&
. § T
& )
5 %
$ Proceso de @
enseiianza-
aprendizaje
% &
G S
&, &
< O
Epistémica

Figura 2.1: Facetas y niveles de andlisis didactico.

Las facetas epistémica y ecolégica asumen supuestos antropolégicos /socioculturales
(7, 7); en cuanto a las facetas cognitivas y afectiva se adoptan de supuestos semioti-
cos (7, 7); y para las facetas instruccional y medicional asumen una perpectiva socio-

constructivista (7, 7).
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2.7.2. La nocion de la idoneidad didactica

La nociéon de Idoneidad Didéctica, sus dimensiones, criterios y desglose operativo se
introdujo en el marco del EOS como herramienta que permite el paso de una didactica
descriptiva explicativa a una didactica normativa.

De acuerdo con Godino (2014), la Idoneidad didéctica se define

[-+] como el grado en que dicho proceso reine ciertas caracteristicas que permitan
catalogarlo como iddneo para consequir la adaptacion entre los significados personales
logrados por los estudiantes (aprendizaje) y los significaos institucionales pretendidos

o implementados (ensenanza), teniendo en cuenta las circunstancias y recursos,
disponibles (entorno) [---] (¢, ?)

A partir de la definicién, la Idoneidad Didéactica supone la articulacion coherente y
armonica de las seis facetas consideradas en el proceso de ensenanza-aprendizaje. De
modo que obtenemos las siguiente definiciones.

s [doneidad epistémica, se refiere al grado de representatividad e interconexion de
los significados institucionales implementados (o pretendidos), respecto de un sig-
nificado de referencia.

» [doneidad cognitiva, expresa el grado en que los significado pretendidos/imple-
mentados son comprendidos por los alumnos.

= [doneidad interaccional, se refiere al grado en el que se identifican conflictos se-
miodticos y como se resuelven en el proceso de instruccion.

= [doneidad mediacional, es el grado de disponibilidad y adecuacion de los recursos
materiales y temporales necesarios para el desarrollo del proceso de ensenanza-
aprendizaje.

» [doneidad afectiva, se refiere al grado de implicacion (interés, motivacién, - -- )
del alumnado en el proceso de ensenanza-aprendizaje. La idoneidad afectiva esta
relacionada tanto con factores que dependen de la institucién como con factores
que dependen basicamente del alumno y de su historia escolar previa.

= [doneidad ecologica, es el grado en que el proceso de estudio se ajusta al proyecto
educativo, la escuela, la sociedad.
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Si el grado de alguna de las idoneidades antes descritas, satisface las condiciones para
ser considerada idoneo, se le llamara como idoneidad alta, de lo contrario lo nom-
braremos como idoneidad baja. En el disenio de actividades, el investigador/profesor
pretende obtener una idoneidad alta, es decir, cada faceta involucrada en el proceso
de ensenanza-aprendizaje obtiene un grado maximo. Esta situacion lo representamos
como un hexagono regular; donde el grado méaximo esté representado como el vector

que inicia del centro del hexdgono hasta uno de los vértices. Veamos la siguiente figura
2.1 (7, 7).

Recursos
técnico.
Tiempo

Diélogo ‘
Comunicacion

Interaccién

Motivaciones

Actitudes | m
Emociones > AFECTIVA

/—‘\)\ | Sociedad
ECOLOGIC Escuela

Acoplamiento
Participacién
propiacion

Figura 2.2: Idoneidad didactica.

El hexdgono irregular (color anaranjado) corresponde al grado de cada una de las ido-
neidades logradas, por ejemplo, en esta figura se obtuvo una idoneidad mediacional alta
en comparacion a la idoneidad interaccional.

2.7.3. Indicadores de la Idoneidad Didactica

Notese que para lograr un disenio instruccional con una idoneidad alta es necesario
disponer de indicadores claros y explicitos para realizar un andlisis. En esta seccion
describiremos los componentes y los indicadores para cada una de las idoneidades y asi
utilizarlos para evaluar el diseno de este trabajo.
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Idoneidad epistémica

El anélisis de la idoneidad epistémica de un proceso de estudio considera un anélisis
previo, para el cual se toman en cuenta preguntas como las siguientes:

. Qué problemas contempla el proceso de estudio?
= ;Qué lenguajes son utilizados?
= ; Qué definiciones, propiedades y procedimientos estan involucrados?

= ;Qué argumentos o justificaciones se necesitan para llevar a cabo el proceso de
estudio?

= ;Como se relacionan cada una de las preguntas anteriores?

Entenderemos que un proceso de estudio tiene mayor idoneidad epistémica si los con-
tenidos implementados (o pretendidos) representan bien a los contenidos de referencia.

En la siguiente tabla se muestran los componentes y los indicadores relevantes para esta

idoneidad.

Un punto central para obtener una idoneidad epistémica alta, es la seleccion y adap-
tacién de situaciones-problemas o tareas ricas. Las cuales deberan proporcionar a los
estudiantes diversas maneras de abordarlas, que involucren diversas representaciones,y
al mismo tiempo que ellos conjeturen, interpreten y justifiquen sus soluciones.

Idoneidad cognitiva
Entenderemos como idoneidad cognitiva alta, si el grado en que los contenidos de un

proceso de estudios implementados son adecuados y son comprendidos por los estudian-
tes. La siguiente tabla muestra los componentes y los indicadores para esta idoneidad.

Como se indico en la figura 2.2 la dimension cognitiva toma supuestos semidticos. De
modo que, en la implementacién de un proceso de estudio y en el anélisis de la idoneidad
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COMPONENTES INDICADORES
* Se presenta una muestra representativa y articulada de
Situaciones-prob|emas situaciones de contextualizacion, ejercitacion y aplicacion.

* Se proponen situaciones de generacién de problemas

* Uso de diferentes modos de expresién matemética (verbal,
grafica, simbdlica, ...)

* Nivel del lenguaje adecuado a los estudiantes que se dirige el
disefio.

* Se proponen situaciones de expresion matemdtica e
interpretacion.

Lenguajes

* Las definiciones y procedimientos son claros y correctos, y estan
adaptados al nivel educativo al que se dirigen.

* Se presentan los enunciados y procedimientos fundamentales del
tema para el nivel educativo dado.

* Se proponen situaciones donde los estudiantes tengan que
generar o negociar definiciones o procedimientos.

Reglas (Definiciones, proposiciones, procedimientos)

* Las explicaciones, comprobaciones y demostraciones son
adecuadas al nivel educativo a que se dirigen.

Argumentos * Se promueven situaciones donde el alumno tenga que
argumentar.
* Los objetos mateméticos (problemas, definiciones, proposiciones,
. etc.) se relacionan y conectan entre si.
Relaciones

* Se identifican y articulan los diversos significados de los objetos
que intervienen en las practicas matematicas.

Figura 2.3: Componentes e indicadores de idoneidad epistémica (matemética)

cognitiva se busca que los estudiantes, mediante el proceso de ensenanza, aprendendan
las matematicas entendiendiéndolas, es decir, de una forma no mecanica ni memoristica;
que construyan nuevo conocimiento a partir de sus experiencias y conocimientos previos.

Idoneidad afectiva

Una idoneidad afectiva alta o baja se basa en el grado de implicacién, interés y motiva-
cion de los estudiantes. La resolucién de un problema matematico esta asociado a una
situacion afectiva para la persona que lo resuelva, ya que estan involucradas practicas
operativas y discursivas; moviliza creencias, actitudes, emociones o valores, los cuales
influyen en el sentido o la forma de respuesta cognitiva que se espera del problema. La
tabla 2.5 incluye los componentes e indicadores para el analisis de esta idoneidad.

Idoneidad interaccional
La idoneidad interaccional es el grado en que los modos de interaccion permiten iden-

tificar y resolver conflictos de significado y favorecen la autonomia en el aprendizaje y
el desarrollo de competencias comunicativas. En la tabla 2.6 contiene los componentes
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Componentes Indicadores

+ Los estudiantes tienen los conocimientos previos
Conocimientos previos necesarios.
+ Los contenidos pretendidos se pueden alcanzar.

+ Seincluyen actividades de ampliacion y de refuerzo.

Adaptaciones curriculares a las diferencias individuales. .
Se promueve el acceso y logro de todos los estudiantes.

* Los diversos modos de evaluacion indican que los
alumnos logran la apropiacién de los conocimientos,
comprensiones y competencias pretendidas:

+ Comprension conceptual y proposicional;
competencia comunicativa y argumentativa;
comprension situacional; competencia metacognitiva.

+ La evaluacién considera distintos niveles de comprension
y competencia.

+ Los resultados de las evaluaciones se difunden y se
utilizan para la toma de decisiones.

Aprendizaje

Figura 2.4: Componentes e indicadores de idoneidad cognitiva

e indicadores de esta idoneidad.

La idoneidad interaccional toma supuestos socio-constructivistitas. De modo que los
estudiantes de matemaéticas son considerados como participantes activos, en el que ellos
mismos desarrollan herramientas y comprensiones, y comparten sus experiencias con
otros. En otras palabras, la ensenianza de las matematicas es considerada una actividad
social.

Idoneidad mediacional

La idoneidad mediacional se entiende como el grado de disponibilidad y adecuacion
de los recursos materiales y temporales para el desarrollo del proceso de ensenanza-
aprendiaje.

Dentro de los recursos materiales se encuentra el uso de la tecnologia; si bien es un
recurso que puede influenciar positivamente en la ensenanza es importante usarla es-
tratégicamente de lo contrario podria no beneficiar al aprendizaje de los estudiantes. En
la figura 2.7 se muestran los componentes y los indicadores de la idoneidad mediacional.
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COMPONENTES INDICADORES

* Las tareas tienen interés para los alumnos.

* Se proponen situaciones que permitan valorar la
utilidad de las matematicas en la vida cotidiana y
profesional.

Intereses y necesidades

* Se promueve la participacidn en las actividades, la
perseverancia, responsabilidad, etc.

Actitudes + Se favorece la argumentacidon en situaciones de

igualdad; el argumento se valora en si mismo y no

por quién lo dice.

* Se promueve la autoestima, evitando el rechazo,
fobia o miedo a las matematicas.

* Se resaltan las cualidades de estética y precision de
las matematicas.

Emociones

Figura 2.5: Componentes e indicadores de idoneidad afectiva

Idoneidad ecolégica

La idoneidad ecoldgica se refiere al grado en que un plan o acciéon formativa para apren-
der mateméticas resulta adecuado dentro del entorno ' en que se utiliza.

Para precisar lo anterior, la idoneidad ecoldgica toma en cuenta de que la ensenanza
de las matematicas tiene relacién con otras materias, esta involucrada en un contexto
socio-cultural y de las personas involucradas en el proceso de ensenanza-aprendizaje.

En la figura 2.8 se desribe los componentes e indicadores que considera esta idoneidad.

Interaccion entre facetas

En las secciones anteriores se identificaron algunos componentes e indicadores que to-
man en cuenta cada una de las facetas que propone la idoneidad didactica. Cabe men-
cionar, que dichas facetas no se deben considerar como factores independientes, ya que
en el proceso de ensenaza-aprendizaje todas y cada una se relacionan.

Considerar que el proceso de ensenanza estd en constante interaccién con diversos fac-
tores, implica que la clase tiene un papel importante. Sin embargo, esto no quiere decir
que cada uno de los estudiantes alcanza el mismo nivel de desarrollo. Asi que, es de

5 Entendermos como entorno a todo lo que esté fuera del salén de clases
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COMPONENTES

INDICADORES

Interaccidn docente-discente

El profesor hace una presentacion adecuada del tema.
Reconoce y resuelve los conflictos de los alumnos.

Se busca llegar a consensos con base al mejor argumento.

Se usan diversos recursos retdricos y argumentativos para
implicar y captar la atencién de los alumnos.

Se facilita la inclusiéon de los alumnos en la dinamica de la
clase.

Interaccion entre los alumnos

Se favorece el didlogo y comunicacion entre los estudiantes.
Tratan de convencerse a si mismos y a los demas de la validez
de sus afirmaciones, conjeturas y respuestas, apoyandose en
argumentos matematicos.

Se favorece la inclusion en el grupo y se evita la exclusion.

Autonomia

Se contemplan momentos en los que los estudiantes asumen
la responsabilidad del estudio (plantean cuestiones y
presentan soluciones; exploran ejemplos y contraejemplos
para razonar, hacer conexiones, resolver problemas y
comunicarlos)

Evaluacion formativa

Observacion sistematica del progreso cognitivo de los
alumnos.

Figura 2.6: Componentes e indicadores de idoneidad interaccional

suma importancia que una ensenanza de las matematicas efectiva el profesor identifique
qué es lo que saben los estudiantes, qué necesitan y al final los motive.

La nocién de la idoneidad didactica, sus componentes y sus indicadores la utilizaremos
como herramienta para realizar la reflexion del profesor ante su propia practica docente.
Consecuentemente obtendremos una evaluacion de la misma y asi encontraremos pun-
tos de mejora. La figura 2.9 describe los componentes e indicadores relativos a ciertas

interacciones entre las facetas.

Por 1ltimo, la teoria de la idoneidad didactica trata de interrelacionar las distintas
facetas que intervienen en el diseno, implementacién y evaluacién de procesos de en-

senanza-aprendizaje de las matematicas.

43



Capitulo 3

COMPONENTES

INDICADORES

Recursos materiales
(Manipulativos, calculadores, computadoras) .

Se usan materiales manipulativos e informaticos que
permitan introducir buenas situaciones, lenguajes,
procedimientos, argumentaciones adaptadas al contenido
pretendido.

Las definiciones y propiedades son contextualizadas y
motivadas, usando situaciones y modelos concretos y
visualizaciones.

Numero de alumnos, horario y condiciones de aula. .

El numero y la distribucion de los alumnos permite llevar a
cabo la ensefianza pretendida.

El horario del curso es apropiado.

El aula y la distribucién de los alumnos es adecuada para el
desarrollo del proceso instruccional pretendido.

Tiempo .
(De ensefianza colectival/ tutorias; tiempo de aprendizaje)

El tiempo (presencial y no presencial) es suficiente para la
ensefianza pretendida.

Se dedica suficiente tiempo a los contenidos mas
importantes del tema.

Se dedica tiempo a los contenidos que presentan mas
dificultad de comprensién.

Figura 2.7: Componentes e indicadores de idoneidad mediacional

COMPONENTES

INDICADORES

Adaptacion al curriculo

Los contenidos, su implementacion vy evaluacion se
corresponden con las directrices curriculares.

Apertura hacia la innovacién didactica .

Innovacidn basada en la investigacién y la practica reflexiva.
Integracién de nuevas tecnologias (calculadoras, computadoras,
TIC, etc.) en el proceso educativo.

Adaptacidn socio-profesional y cultural

Los contenidos contribuyen a la formacién socio-profesional de
los estudiantes.

Conexiones intra e interdisciplinares

Los contenidos se relacionan con otros contenidos intra e
interdisciplinares.

Figura 2.8: Componentes e indicadores de idoneidad ecoldgica
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COMPONENTES

INDICADORES

Epistémica-ecolégica

El curriculo propone el estudio de problemas de ambitos variados como la
escuela, |a vida cotidiana y el trabajo.

Epistémica-cognitiva-afectiva

El contenido del estudio tienen sentido para los estudiantes en los distintos
niveles.

Los estudiantes tienen confianza en sus habilidades para enfrentar
problemas dificiles y mantienen sus perseverancia aun cuando la tarea sea
compleja.

Se estimula a los estudiantes a reflexionar sobre sus razonamientos durante
los procesos de resolucion de problemas de manera tal que son capaces de
aplicar y adaptar las estrategias que han desarrollado en otros problemas y
contextos.

Las tareas que los profesores seleccionan para evaluar son representativos
de los aprendizajes pretendidos.

Epistémica-cognitiva-mediacional

El uso de recursos tecnoldgicos induce cambios positivos en el contenido de
ensefianza, en los modos de interaccidn, motivacion y en el aprendizaje de
los estudiantes.

Cognitiva-afectiva-interaccional

Las explicaciones dadas por los estudiantes incluyen argumentos
matematicos y racionales, no solamente descripciones de procedimientos.

Se incluyen contenidos motivadores, con adaptaciones razonables y
apropiadas, que promueven el acceso y el logro de todos los estudiantes

Ecoldgica-instruccional
(papel de docente y su formacion)

El profesor es comprensivo y dedicado a sus estudiantes

El profesor conoce y entiende profundamente las matematicas que ensefia y
es capaz de usar ese conocimiento con flexibilidad en sus tareas de
ensefianza.

El profesor tiene amplias oportunidades y apoyo para incrementar y
actualizar frecuentemente sus conocimientos didactico-matematicos.

Figura 2.9: Componentes e indicadores de idoneidad de indicadores entre facetas
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Analisis preliminar

En el analisis preliminar, buscamos recopilar una serie de datos que permita establecer
la procedencia de las dificultades de la comprension del tema de Criptografia. Este
capitulo esta clasificado en cuatro secciones:

1. Un anélisis epistemoldgico del concepto de Criptografia.
2. Un andlisis de la ensenanza tradicional y sus consecuencias.
3. Un analisis de la concepcion que tienen los estudiantes de la Criptografia.

4. Un andlisis de las restricciones del medio.

3.1. Analisis epistemolégico

Actualmente, la mayoria de las organizaciones ptblicas o privadas dependen de los pro-
cesamientos de datos electronicos. Las grandes cantidades de informacién generada son
almacenadas en grandes bases de datos de computadora y son transmitidas a otras por
medio de una red compleja de comunicacién. Si no hay canales de transmision segu-
ros, los datos que se tranfieran podrian ser interceptados y como consecuencia podrian
ser copiados, modificados, eliminados, sustituidos por otros, etc.! Hoy en dia, existen
leyes que protegen la confidencialidad de la informacién como los datos personales, las
cuentas bancarias o las transacciones interbancarias (7, 7). Para lograr eso, las medidas
de seguridad son establecidas con ayuda de la Criptografia 2. Segin la Real Academia

'En el ano de 2018, la red social Facebook reporté que fue violada su seguridad. De modo que
la informacién de 30 millones de usarios se vio afectada. El hacker o el atacante tuvo acceso a la
informacién del muro, lista de amigos, grupos de los que son miembros y a los nombres de conversacién
en Messenger de cada usuario. https://www.theguardian.com/commentisfree/2018/oct/08/facebook-
security-bad-zuckerberg-account

2Debido al aumento de usuarios del internet, es importante garantizar la seguridad en la red. Como
consecuencia, por primera vez en la historia de internet, el dia 11 de octubre de 2018, se cambiarén
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Espanola, esta disciplina se define como el arte de escribir con clave secreta o enigmati-
camente y como proposito principal es proteger la informacién que se transfiere por
medio de redes de comunicacion.

La Criptografia es una disciplina de gran importancia, ya que, por motivos politicos,
militares, religiosos o comerciales, es necesario mantener la privacidad de la informa-
cion. Por ejemplo, los jeroglificos egipcios fueron usados por sacerdotes para mantener
informacién politica alejada de los faraones y de la poblacién en general?; las investi-
gaciones afirman que esta escritura forma parte de los primeros sistemas criptograficos
registrados.

Uno de los métodos criptograficos por sustitucion mas antiguos que se conoce lleva
por nombre Polybios (150 a.C), nombre que se le dio en reconocimiento del historiador
griego del mismo nombre y quien se considera fue su creador. El proceso de cifrado esta
basado en una tabla como la que se muestra a continuacién.

A|B|C|D]|E
A|lA | B|C|D|E
B|F|G|H/|IN|K
C|L|M|N|O]|P
D|lQ]|R|S u
E| V| W|X]|Y | Z

Se consideran el primer renglén y columna como el par criptografico correspondiente a
cada letra dentro de la matriz de 5 x 5 mostrada en la tabla, de manera que para cifrar
una letra se considera el orden renglén-columna, es decir, cada letra se cifra con dos.
Por ejemplo, la letra T' corresponde DD, en tanto para la Y es el par £D.

En el siglo I a.C. surge el cifrado de César, el cual se considera que fue utilizado por
el emperador Julio César. El cual consiste en desplazar el caracter a cifrar 3 posiciones
adelante dentro de alfabeto a utilizar.

Otro ejemplo mas actual es el algoritmo RS A, cuyas siglas son las iniciales de sus crea-
dores (Rivest, Shamir y Adleman.)?, su funcionamiento estd basado en la factorizacién

las claves criptograficas que protegen las direcciones de dominio.
Con esta actualizacion, toda transaccién o consulta que se realice en Internet invocando a los nombres
de dominio (DNS), se haga con seguridad. http://www.unamglobal.unam.mx/?p=50043
3http://www.revista.unam.mx/vol.7/num?7/art54/int54.htm
4Fl diseno del método del RSA fue en el afio de 1977 y fue hasta 1997 que se dio a conocer
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de nimeros compuestos con grandes nimeros primos y elegidos al azar (7, 7). Por lo
que, encontrar una manera rapida y eficiente para descifrar un mensaje encriptado con
este algoritmo implica calculos abrumadores, los cuales involucran el uso de la compu-
tacién. Actualmente, el RS A es considerado uno de los més confiables y utilizados en
transacciones bancarias o en las firmas digitales.

Se le conoce como Criptografia cldsica a los métodos de cifrados clave o llave secreta,
la cual es la misma para cifrar o descifrar los cuales estdn divididos en tres categorias:
Transposicién (consiste en alterar el orden del alfabeto siguiendo un esquema, como
escribir al revés el abecedario, es decir, la letra A corresponde a la Z, la B a la Y,
asi sucesivamente ), sustitucién (es un sistema que consta en el reemplazamiento de
los simbolos en el alfabeto) y producto (es la composiciéon de ambos cifrados). Estas
técnicas de cifrado se enfocan principalmente en la encriptacion de los simbolos de algin
alfabeto y usualmente aplican técnicas simples para cifrar o descrifrar un texto. De mo-
do que, la seguridad que proporciona estos métodos no son confiables. Actualmente, el
uso de las tecnologias y el manejo del internet vino a revolucionar el concepto de seguri-
dad de la informacién y al mismo tiempo motivo a la creacién de nuevos criptosistemas.

Las nuevas técnicas de cifrado deben satisfacer ciertas caracteristicas. En 1974 la NBS
(National Bureau of Standards) estableci6 los estandares que debe cumplir un algorit-
mo de encriptacion aceptable. Ellos los clasifican en cuatro grandes rubros. (7, 7)

1. El algoritmo debera ser claro y no ambiguo.

2. Debera proporcionar nivel adecuado de proteccién, el cual se medira con respecto
al tiempo o el nimero de operaciones para descubrir la clave (o llave) secreta de
encriptacion ante una amenaza.

3. Deberd tener métodos de seguridad basados solamente en la confidencialidad de
las llaves.

4. No debera actuar en contra de cualquier usuario o provedor.

Hoy en dia, no es necesario estar involucrado en un conflicto politico, militar o ser espias
para estar en contacto con la Criptografia, la podemos encontrar en cosas como (7, 7)

= La contasena de nuestro correo electrénico.
= En servidores en linea como los que usan los bancos.

= Todas nuestras tarjetas de crédito o telefonicas estdn encriptadas.
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= Muchas de las aplicaciones que necesita nuestro celular estan hace uso de la Crip-
tografia, como la GSM — Standard® para cifrar llamadas telefénicas

Los ejemplos anteriores muestran la importancia de la Criptografia en la actualidad.
Lo mas importante e interesante es que en cada uno de estos se encuentran ocultas
las matematicas. De modo que, afirmo que estudiar la Criptografia a nivel superior
podria fortalecer la comprensién de conceptos matematicos como son los de: funciones,
permutaciones, aritmética modular, algoritmos, programacion, teoria de ecuaciones,
algoritmos, modelos, entre otras ramas de las matemaéticas.

3.2. Analisis de la ensenanza tradicional y sus con-
secuencias

La ensenanza tradicional basicamente esta centrada en los contenidos y en el profesor.
Este es el personaje principal para el éxito educativo, a él le corresponde organizar el
conocimiento, vincular y elaborar lo que debe ser aprendido por los alumnos. La clase
podria ser una simple coleccién de individuos donde el razonamiento matematico podria
limitarse a procedimientos de memorizacién. Ademads, el alumno es el individuo que re-
cibe los conocimientos, sigue las normas, en otras palabras la actividad del estudiante
es pasiva.

Lo anterior no quiere decir que la educacién tradicional es inadecuada; sin embargo, es-
tas observaciones nos permite concluir algunas de las consecuencias en las competencias
y actitudes de los estudiantes bajo este esquema.

1. El estudiante complementa su aprendizaje de los conceptos y resultados presenta-
dos por el profesor de una manera autodidacta. Comenzara a formular conjeturas
y a buscar la resolucion de problemas descando el énfasis de la biisqueda mecéanica
o memoristica de las respuestas. Como consecuencia, el alumno puede desarrollar
un pensamiento critico y capacidades adecuadas de razonamiento matematico,
aunque, posiblemente requiera un esfuerzo mas arduo para él.

2. El estudiante busca comprender los conceptos y resultados propuestos por el pro-
fesor de una forma mecanica, el profesor asume que el ritmo de aprendizaje de
ellos es el mismo y la adquisicién del conocimiento estd basado principalmente en
que el alumno escuche; provocando un desinterés de aquellos que prefieren otros
estilos de aprendizaje. (7, 7)

|4 . . . o . .
°GSM son las siglas para una red de comunicaciones Groupe Spécial Mobile o Sistema Global de
comunicaciones moviles originaria de Europa.
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Con base en lo anterior, suponemos que muchos problemas relacionados con la deficien-
cia que muestran los estudiantes en matematicas estan intimamente relacionados con
la manera en que se presentan los contenidos, por lo que es necesario generar nuevos
ambientes de aprendizaje, donde el estudiante esté motivado, tenga curiosidad, que fo-
mente su creatividad y al mismo tiempo la investigacion (?, 7). Actualmente exite una
tendencia en el uso de las tecnologias, sin embargo esto tiene sus ventajas y desventa-
jas; nosostros buscamos que estas sean parte de un diseno instruccional que brinde la
oportunidad de romper los estdandares del aprendizaje conductista.

En la educacién superior observamos que docentes con un alto nivel de especializacion
en matematica pura, aplicada o educativa, se resisten con frecuencia al cambio, re-
produciendo en su practica profesional el sistema educativo donde ellos mismos fueron
formados; un sistema caracterizado por el predominio de clases magistrales, asignacion
de listas de ejercicios y un comportamiento pasivo de los estudiantes. (7, 7). Nétese que
nosotros no estamos en contra de esta metodologia, sin embargo consideramos que es
importante que existan otras formas de ensenanza para aquellos prefieran otro tipo de
aprendizaje.

En el siguiente apartado mostraremos algunas definiciones relacionadas al proyecto de
Criptografia (7, 7). La finalidad de esto es ilustrar que si la planeacién y la forma de
mostrar estos conceptos no es adecuada, los estudiantes podrian manifestar dificultades
para compreder estos conceptos y como consecuencia tendran dificultades para realizar
argumentaciones o demostraciones matematicas.

Sistemas Criptograficos

Entenderemos como Sistema Criptografico o Criptosistema a un conjunto de reglas
o técnicas que sirven para cifrar o descifrar un mensaje, el cual consiste en establecer
una correspondencia entre dos conjuntos de palabras o simbolos. Esta relacion debera
ser uno a uno.
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Definicion: 1

Un criptosistema es una quintupla (P,C,K.E,D ), tal que satisface lo siguiente:

1. P es un conjunto finito de los posibles textos en plano (texto original).

2. C es un conjunto finito de los posibles textos cifrados.

3. &£, es un conjunto finito con las posibles llaves secretas. A este conjunto se
le llamara el espacio de llaves.

4. Para cada K € K, existe una regla de cifrado e, € £ y una regla de descifra-
do correspondiente d € D. Cada e : P — C y dj, : C —> P son funciones
tales que dy(ex(x)) = x para cada texto en plano (o texto original) = € P.

\.

La propiedad principal de la definicién 1 es el nimero cuatro, ya que nos indica que si
un texto plano (o texto original) es cifrado por la funcién e entonces para descifrarlo
se utiliza la funcién dj, y viceversa. La figura 3.1 ilustra el canal de comunicacién entre
dos personas utilizando un sistema criptografico al azar.

Intruso

X y X

Persona 1 Cifrado Descifrado Persona 2

4’| Canal seguro }—l

Llave secreta

K

Figura 3.1: Canal de comunicacion
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Criptografia Clasica.

La Criptografia clasica, es aquella que se utilizé hasta mediados del siglo X X. También
se le conoce como los métodos de encriptacién no computarizada. De modo que, las
técnicas para ocultar un mensaje podian darse manualmente o con utensilios simples
pero al mismo tiempo ingeniosos. Generalmente la Criptografia clasica se divide en
dos; los cifrados por transposicién y por sustitucion. Al mismo esta division tiene sus
subdivisiones. Observemos la figura 3.2, donde muestra la clasificacion de la Criptografia
clasica.

Alfabeto esténdar

Monogramica

,

Monoalfabética Alfabeto mixto

Polialfabética

Sustitucion

N-grédmica

Criptografia Clasica

Grupos l

Transposicion Series l

Filas o columnas I

Figura 3.2: Canal de comunicacion

Cifrado por transposicion

Los cifrados por transposicion, utilizan la técnica de permutacién de los caracteres del
texto en plano (o mensaje original). El primer caso reconocido dentro de esta clasifica-
cién es la escitala. Esta que se utilizd, durante la guerra de Atenas y Esparta a principios
de 400 B.C.. El funcionamiento de este método consistia en enrollar en espiral una tira
de cuero en un palo. En seguida se se escribia el mensaje en columnas paralelas al eje
del baston. Cuando es desenrrollada, el mensaje es irreconocible y s6lo podra ser leido
con un cilidro, vara, bastén, etc. del mismo didmetro (7, 7).

Cifrado por sustitucion

La técnica que utilizan los cifrados por sustitucién consiste en que las letras de un texto
en plano (u original) son remplazadas, sin cambiar la secuencia con una o més letras,
figuras o simbolos. El ejemplo mas comun de estos sistemas es el cifrado de César.
La siguiente definicién describe este ejemplo en términos de la aritmética modular y
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en concreto se definie bajo el anillo Zsg, donde 26 representa el niimero de caracteres
que tiene el alfabeto estandar o latin. Aunque la definicién de este método puede ser
definido bajo cualquier anillo Z,,.

Definicion: 2

Sean P,C, K = Zgg. Para 0 < K < 25, definimos

er(z) = (x+ K) mdd 26

y

dr(y) = (y — K) méd 26 con x,y € Zog

\.

En particular si la llave es K = 3 el criptositema es llamando frecuentemente Cifrado
de César, el cual fue usado por el emperador Julio César.

Cifrado decimado

El sistema criptografico por producto o también conocido como cifrado con alfabeto
decimado consiste en el simbolo que reemplaza al i-ésimo es obtenido multiplicando
¢ por un algin numero en lugar de sumar como el esquema anterior. La definicion
considera el alfabeto estandar, por lo que estd en términos del anillo Zog.

Definicion: 3

Sean P,C, K = Zag. Para m € K y med(m,26) = 1, definimos

ex(z) =m(z) méd 26
y

di(y) = m (y) méd 26 con x,y € Zng

y m~! el inverso multiplicativo de m mdédulo 26
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Cifrado Afin

El cifrado Afin es un caso especial de los sistemas por sustitucién; éste consiste en
combinar los dos cifrados anteriores. En lugar de solo transladar con una suma o con
un producto se realizan ambas operaciones. De modo que la dificién es como sigue:

Sean P,C = Zog v sea
K ={(a,b) € Zss X Zos | med(a,26) =1}

Para (a,b) € K, definimos

ex(r) = (ax + K) mdbd 26

y
di(y) = (aH(y — K) mbd 26 con x,y € Zog

y a~! el inverso multiplicativo de @ médulo 26

3.3. Analisis de las concepciones de los estudiantes,
las dificultades y los obtaculos

La Criptografia al ser una disciplina que tiene una estrecha relacion con las matemati-
cas y la computacion, permite que pueda ser utilizada como parte de una ensenanza
interactiva para estudiantes de carreras como matematicas, ciencias de la computacién
y actuaria. Ademas ellos podran relacionar la teoria detrds de la Criptografia con la
necesidad de proteger la informacion.

La teoria y la practica de la Criptografia es complicada y dificil de seguir para los estu-
diantes de nivel superior, debido a que relaciona con diversas areas de las matematicas
(teorfa de nimeros, algebra abstracta, probabilidad, algoritmos, etc, - --), ademads, los
alumnos con menos conocimientos matematicos podrian sentirse intimidados por los
temas involucrados y manifestar dificultades en la comprencién de esta disciplina (7,
7). Dentro de las dificultades que encontramos son las siguientes:

1. Esquema de encriptacion utilizando funciones.
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2. La aritmética modular.

3. Permutaciones.

4. Identificar las condiciones necesarias y suficientes para definir un sistema crip-
togafico.

Por otro lado, consideramos que, las dificultades antes mencionadas podrian ser conse-
cuencia de los siguientes conflictos: 1)la comprensién de los enunciados de los teoremas
o proposiciones, en particular en identificar las hipdtesis y lo que se desea verificar y 2)
la construccién de demostraciones matematicas .

Cabe mencionar que, como la Criptografia tiene una estrecha relacion con las ma-
tematicas y la computacién, es natural pensar como deberian ser los argumentos o las
demostraciones que realmente verifican los teoremas, proposiciones o los algoritmos.
Clasificamos las dificultades alrededor de la nociéon de demostracién en 4.

1. La veracidad de un teorema. Este aspecto esta relacionado con la idea de
que un teorema aparece como una consecuencia légica y necesaria de las premisas
con las que parte. Ademads el enunciado (teorema) es aceptado como una verdad
universal en el sistema e intemporal.

2. La estructura de la demostracion. En este caso, la dificultad esta relacionada
en la forma de justificar, tener la méaxima garantia de que la demostracién de un
enunciado sera una verdad absoluta y con ello es neceario un rigor en el uso del
lenguaje formal.

3. La verficaciéon de resultados en otras areas como la computacién o la
fisica. Este aspecto esta relacionado en la verificaciones que presentan cierta
complejidad técnica, pero no tiene un cardcter absoluto y universal. Su validez
se incrementa a medida que se muestran o producen mas hechos que se ajusten
al enunciado y un ejemplo que no se cumpla no invalida completamente la afir-
macién. El concepto de demostracion en este caso, estd basada principalmente en
practicas argumentativas de tipo sustancial; es aqui donde se pone en juego los
leguajes ordinarios, simbdlicos y cualquier tipo de dispositivo. En el caso de las
ciencias experimentales, los experimentos u observaciones se hacen con el maximo
cuidado para controlar todos los posibles factores que influyean en el resultado

7,7,
4. La relacion entre las demostraciones con un rigor matematico o en
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otra area con las argumentaciones en la vida cotidiana. En este caso las
argumentaciones en la vida cotidiana son contextualizadas e incluso dependen de
la situacién emocional del sujeto. Notese que este tipo de argumentaciones no da
lugar necesariamente a las verdades, ya que pueden estar basadas en situaciones
locales, careciencido de una visién objetiva. Este tipo de argumentos son utilizadas
tanto en la vida cotidiana como en cuestiones académicas, una de las virtudes de
esto es la continuidad cognitiva entre la fase de conjeturar y la construccion de
demostraciones en matematicas (7, 7).

3.4. Analisis del campo

A continuaciéon mostraremos las caracteristicas de los estudiantes que realizaran el pro-
yecto de Criptografia; asi como algunas de las restricciones posibles para el desarrrollo.

Caracteristicas de los estudiantes y del curso donde se llevara a cabo el
proyecto de Criptografia.

= Los estudiantes que realizaran el proyecto de Criptografia se inscribirdn en un
curso del segundo semestre, Algebra Superior 11, asignatura del tronco comun de
las carreras de Matematicas, Actuaria y Ciencias de la Computacion.

» El ntimero de inscritos en el curso de Algebra Superior II es de 74 alumnos. De
los cuales, 24 estan en Matematicas, 35 en Actuaria, 14 en Ciencias de la Compu-
tacion y 1 en Fisica.

= El curso de Algebra Superior II se llevara a cabo de forma regular, es decir, co-
rresponde al semestre que senala el plan de estudios de la Facultad de Ciencias.
Ademas, se aceptan estudiantes que la cursardn en la modalidad ordinaria y ex-
traordinaria, De los 74 alumnos incritos tenemos de ambas modalidades 70 y 4
respectivamente.

= Los cursos en la Facutad de Ciencias estdan organizados de tal manera que hay
un profesor titular y un ayudante. En nuestro caso, por el niimero de alumnos el
curso consta de dos ayudantes.

Posibles restricciones para el desarrollo del proyecto de Criptografia de
acuerdo a las caracteristicas de los alumnos y del curso.
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= Debido a que las materias del tronco comtun de las licenciaturas en Matematicas,
Actuaria y Ciencias de la Computacién no estan seriadas; los alumnos que se
inscriban al curso de Algebra Superior II, la cual correspone a una asignatura del
segundo semestre en el plan de estudios de las tres carreras, no implica que los
estudiantes pertenezcan a las mismas generaciones. Como consecuencia, el nivel
académico, la experiencia como estudiantes de la Facultad de Ciencias y la ma-
durez de pensamiento matematico no necesariamente sera el mismo.

= Al ser un grupo con un gran numero de estudiantes, la organizacion para la im-
plementacién del proyecto y al mismo tiempo en la formacién de equipos serda més
compleja.

= Al tener una mayoria de alumnos inscritos en la carrera de Actuaria, existiran
equipos de trabajo que sélo sean de esta misma licenciatura. Como consecuencia,
la interaccion con otras areas podria verse limitada.

= Es fundamental una buena organizacion y comunicaciéon entre el profesor titular
y los dos ayudantes para que se realice el proyecto de Criptografia y al mismo el
curso de Algebra Superior II con éxito.
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La concepcion y el analisis a priori

4.1. Introducciéon

En este capitulo desarrollaremos el andlisis a priori de nuestro trabajo, el cual co-
rresponde a la segunda fase de la Ingenieria Didéactica. Primero, desarrollaremos las
actividades que los estudiantes realizaran acerca del tema de Criptogréfica, seguido de
las posibles respuestas que esperamos por parte de los alumnos, asi como las dificulta-
des que podrian presentar al resolver las tareas propuestas. De modo que, el andlisis a
priori comprende dos partes: una descripptiva y otra predictiva.

Definitivamente, nuestro diseno esta pensado para lograr los objetivos planteados en el
capitulo uno, dicho esto, a continuacion, describiremos como pretendemos lograrlos.

1. Para que los estudiantes mejoren las practicas argumentativas en matemaéticas e
identifiquen los diversos contextos de la demostracion, ellos resolveran problemas
del tema de Criptografia. Debido a que nuestros alumnos de interés estaran cur-
sando el segundo semestre de la licenciatura, el planteamiento de las preguntas
comenzaran desde un enfoque bésico hasta llegar a una profundizacion adecuada.

2. Para lograr un aprendizaje significativo, el diseno del proyecto, ademas de estar
involucrado con el Algebra, se relaciona con la Historia, la Probabilidad, la Pro-
gramacion y por ultimo con algunas aplicaciones relevantes de la Criptografia hoy
en dia, como es la seguridad bancaria.

Para fortalecer las interacciones entre los estudiantes y al mismo tiempo con el
profesor, los alumnos del grupo de Algebra se dividiran en equipos, el nimero de
integrantes dependera del niimero de inscritos, ya que este no esta determinado
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desde antes que comience el semestre escolar. Al tener los equipos, se estableceran
espacios de comunicacién entre ellos y el profesor para discutir las dudas o las di-
ficultades que podrian tener al momento de resolver el proyecto.

Para que los estudiantes desarrollen habilidades para comunicar sus ideas, se fo-
mentara la expresion oral en los espacios de comunicacién antes mencionados, y
ellos periddicamente entregaran avances del proyecto en forma escrita.

Para que los estudiantes a través de sus errores tomen decisiones pertinentes para
mejorar su proyecto, es importante la retroalimentacién constante del profesor
acerca de sus avances. Ademas, al desarrollar este proyecto en conjunto a la clase
de Algebra Superior II, obligara a los alumnos organizarse mejor.

Para que los estudiantes se involucren en el proceso de titulacion, ellos entregaran
un trabajo por escrito al terminar las clases del semestre; durante las semanas de
examenes los equipos expondran su trabajo, al finalizar la exposicion se realizaran
preguntas al equipo y a cada integrante.

4.2. Descripcién de las actividades del proyecto de
Criptografia

La estructura de las actividades del proyecto de Criptografia estan ordenadas a partir
de lo general hasta lo particular y estan divididas en tres etapas.

1. Breve historia de la Criptografia. Se busca que a través de la historia los
estudiantes logren un mejor entendimiento del desarrollo de la Criptografia co-
mo parte de una area de las matematicas. Asi mismo buscamos que a través de
una investigacion histérica en matematicas, los alumnos observen que esta ciencia
estd inmersa en una cultura, que su desarrollo esta influenciado por la época y
las necesidades que se le presentan al hombre.

2. Cifrados Clasicos. Se busca que los estudiantes conozcan y comprendan tres
métodos de encriptacién: César, Decimado y Afin. Estos sistemas criptograficos
son categorizados como de Sustitucién Monoalfabética.

3. Una aplicacién o tema a profundizar de Criptografia. Se busca que los estudiantes
a través de sus investigaciones al desarrollar los sistemas criptograficos cléasicos,
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Aplicacion o tema
de profundizacién.

Sistema de
cifrados clasicos.

Breve historia de la
criptografia.

Figura 4.1: La estructura del proyecto es similar a la de un tridngulo, la base ilustra las
nociones generales de la Criptografia, hasta profundizar el conocimiento en esta rama
de las matematicas.

sus areas de interés y su formacion académica desarrollen una aplicacion de la
Criptografia de hoy en dia o que ellos logren profundizar algin tema de Cripto-
grafia. Esta eleccion tomada por cada equipo, por lo que al finalizar el proyecto
cada grupo tendrd uno distinto.

Para ayudar a entender mejor la estructura del proyecto, la siguiente tabla ilustra cada
una de las secciones que tendrd, asi como el nimero de actividades que comprende.

Secciones del proyecto Subtemas Numero de actividades

Breve historia de la
Criptografia

Origenes de la Criptografia

Una actividad

Cifrado de César Once actividades

Sistema de cifrados
clasicos

Cifrado Decimado
Cifrado Afin

Cinco actividades

Cuatro actividades

Aplicaciéon o tema de
profundizacion por parte
de cada equipo

Depende de la orientacion
que selecciones los
equipos.

Depende de la orientacidn
que selecciones los
equipos.
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4.3. Breve historia de la Criptografia

Segun la Real Academia Espanola, la historia es una disciplina que estudia y narra cro-
noldégicamente los acontecimientos del pasado. Frecuentemente al referirnos a la historia
de algo o de alguien, se confunde con conocer datos precisos acerca de lo que pasé y
listarlos de forma ordenada. Sin embargo, esta disciplina busca mas que eso, pretende
comprender, entre algunos factores, los origenes, desarrollo y consecuencias del pasado.

Para compredender los sucesos del pasado, es necesaria una investigacion historica ade-
cuada, es decir, es indispensable consultar fuentes confiables, analizar los eventos desde
una perspectiva critica y considerar que la historia estd relacionada con factores socia-
les, culturales, religiosos y econémicos. (7, 7).

De modo que, si los estudiantes tienen un acercamiento a la historia de las mateméaticas
les proporcionara una vision del como han evolucionado hasta el dia de hoy, ya que es-
ta ciencia, al igual que la historia, estd vinculada a diversos factores de la sociedad (7, 7).

Pretendemos que los estudiantes utilizen sus investigaciones histéricas de la Criptografia
para reconstruir parte ella. Debido que esta indagacién depende de las fuentes que cada
equipo consulte, la reconstruccion sera diferente. A pesar de esto, esperamos que la
informacion que encuentren la analicen con una perspectiva critica.

4.3.1. Descripcion de las actividades de los origenes de la
Criptografia

Investiga los origenes de la Criptografia.

Esta actividad tiene como finalidad una indagacion histérica de la Criptografia. Los
estudiantes deberan encontrar los origenes, el desarrollo y sus consecuencias. Ademas
deberan encontrar la diferencia entre los términos criptoandlisis, criptografia y cripto-
logia.

Buscamos que los estudiantes realizen una investigacién a conciencia, con esto nos refe-
rimos a que ellos deberan encontrar fuentes confiables, las cuales las clasificamos en tres:

1. Fuentes primarias; es decir, aquellas que proporcionan datos directos del pasado.
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2. Fuentes secundarias, las cuales son los resultados de investigaciones que utilizaron
fuentes primarias.

3. Fuentes terciarias o ene-arias, es decir, es la informaciéon basada principalmente
de fuentes secundarias (7, 7).

Para lograr esta clasificacién, los estudiantes tendran que examinar con un espiritu
critico las fuentes que consulten; seleccionar las confiables y las ttiles. Ellos podran
apoyarse en libros, articulos, internet, enciclopedias, entre otros.

4.4. Sistema criptografico de César

En el siglo I a.C. el emperador César ide6 una técnica para ocultar mensajes; el cual
consistia en sustituir la letra A por la letra D, la B por la E, la C' por la F y asi
sucesivamente con cada una de las letras del alfabeto. Actualmente éste método se le
conoce como Cifrado de César.

El Cifrado de César es un sistema criptografico categorizado como de Sustitucion Mo-
noalfabética. La simpleza de este método permitira relacionar conceptos mateméaticos
con otras areas como la computacién. De modo que, se acopla a las condiciones de los
estudiantes que realizaran este proyecto.

Las fortalezas que encontramos del Cifrado de César es que de forma gradual los estu-
diantes podran fortalecer los conocimientos que adquieran durante el curso de Algebra
Superior 1I, conseguir relacionar el marco histérico de este método con la evolucién
de la matématica formal que estd de por medio y lograr potencializar el pensamiento
abstracto por medio practicas que involucren validar o generalizar a otros contextos y
problemas que tenga este sistema criptografico.

El diseno de las actividades del Cifrado de César estan organizadas de tal manera que
el estudiante profundice gradualmente sobre este tema, sea conciente de las generaliza-
ciones o de la abstraccion matemaética que existe y que es provocada por los diversos
factores considerados para que un sistéma criptografico esté bien definido, sea capaz de
organizarse con sus compafieros y esté interesado (o motivado) al relacionar las activi-
dades sus gustos literararios o conozca otros.

A continuacién describiremos cada una de las actividades de esta seccién y cada una
de las posibles respuestas que esperamos obtener de los estudiantes.
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4.4.1. Descripcion de las actividades del sistema criptografico
de César

La actividad estd motivada en la relaciéon de la Historia con la ensenanza de las ma-
tematicas. Los estudiantes de la Facultad de Ciencias deben tener la sensibilidad del
hecho de que las matematicas que estudian el dia de hoy son el producto de una cons-
truccion cultural, surgieron de las necesidades de las personas, de la época, de los
conocimiento previos e incluso de las preferencias de los individuos.

Investiga los origenes de la Criptografia

Esperamos que los estudiantes investiguen y encuentren los origenes del cifrado de
César, la motivacién que tuvo este emperador en ”inventarlo”. Ademéas pretendemos
que ellos tengan claridad del comportamiento de este cifrado de forma intuituva.

. Cudl es el procedimiento para cifrar un texto utilizando el Cifrado de César?

A partir de la actividad anterior, suponemos que los estudiantes no tendran dificultades
del comportamiento del cifrado. Por consiguiente, esperamos que los equipo consideren
cada una de las siguiente observaciones.

= Primero, ellos deberan considerar que el Cifrado de César supone la existencia
de un alfabeto, mismo que se utilizard para cifrar o descifrar mensajes. Ademés
tiene un orden establecido.

= Segundo, la correspondencia entre el alfabeto original y el cifrado es uno a uno.

= Tercero, para aplicar el mecanismo del cifrado de César es indispensable conside-
rar un numero d € {0, 1,...,n — 1} que serd la clave secreta (o el desplazamiento).
Notese que el nimero n representa la cantidad de simbolos que tiene el alfabeto,
en otras palabras, el tamano que tiene el alfabeto.
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Posiblemente los estudiantes realizen un diagrama o un ejemplo particular para describir
el procedimiento del cifrado. Tomamos el siguiente como ejemplo, cuando el desplaza-
miento es igual a 3.

Posicién de cada letradelalfabeto || 0 (1|2 (3|4 (5|6 (7 |8|9(10(11({12(13|14(15/16(17|18|19(20|21|22|23|24|25

Alfabeto Original alb|c|d|e|f|lg|lh|i|j|k|I|m|n|lo|p|q|r|s|tju|lv|w|x|y|z

Posicién de cada letra del alfabeto || 3 | 4 | 5| g | 7 | 8|9 (10(11(12(13|14|15(16(17|18|19(20|21|22|23(24|25| 0 | 1 | 2

trasladada tres lugares

Alfabeto Cifrado dlie|flg|lh]i|j|k|I|m|n|o|p|q|r|s|tju|lv|w|x|y|z|a|b]|c

Figura 4.2: Cifrado de César con un desplazamiento igual a 3 con el alfabeto estandar.

Si el desplazamiento es d = 3, encuentra el mensaje original del siguiente
mensaje:

FXDQGRGHVSHUWRHOGLQRVDXULRWRGDYLDHVWDEDDOO

Esperamos que los estudiantes realicen la correspondencia entre el alfabeto estandar
consigo mismo con un desplazamiento igual a 3. Ellos podran apoyarse de tablas para
representar la relacion.

Consideraremos la tabla 4.2 dibujada en la actividad anterior, de tal forma que cada
equipo encuentre la posicién a cada letra del mensaje cifrado y encuentre el simbolo
que le corresponde en el alfabeto original. Los alumnos podran apoyarse de tablas o
diagramas para realizar la actividad.

Para encontrar el texto original es necesario que los estudiantes resten la posicién que
ocupa una letra del texto cifrado el nimero 3 (nimero del desplazamiento para cifrar
el texto), es decir:

Letra cifrada Posicion Diferencia Letra original

F 5 5—3=2 C

Repetimos el procedimiento con cada una de las letras del texto cifrado hasta obtener
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el original.Para visualizar mejor este procedimiento, dividimos el texto oculto en tres
partes. A continuaciéon mostraremos las tablas con la correspondencia entre cada men-

saje (oculto y original).

Posicion de cada letra del texto 5123/ 316! 6 |17 | 6 71211181 7 1201221171 7 | 14

cifrado

Texto cifrado FIX|DIQ|G|R|G|H|V|S|H|U|W|R|H|O

Posicion de cada letra del texto 3 20 0 13116114 3 4 18115 4 1701914 | 4 1

menos tres

Texto original C|IU/A|N|D|IO|D|E|S|P|E|R|T|OJ|JE]|L

Figura 4.3: Primera parte del texto cifrado.

Posicion de c::!da letra del texto 6 1 16 17 21 3 23 20 1 17
cifrado
Texto cifrado G L Q R Y D X U L R
Posicion de cada letra del texto 3 8 13 14 18 0 20 20 8 14
menos tres
Texto original D | N @] S A U R | @]

Figura 4.4: Segunda parte del texto cifrado.

Posicion de cada letra del texto 220171631241 1113|712112213 |4 (3|4 !14|14|11

cifrado
Texto cifrado WIR |[GID|Y |L [ D|H|V |W |D|E |D|D O (O |L
Posicion de cada letra del texto 1911413 1o 12118 lo 4 l18 11910 11 1o |1 111 |11 |s
menos tres
Texto original TIO|/D|IA|V|I |A|E|S|T|[A|B|AJA|L|L]|I

Figura 4.5: Tercera parte del texto cifrado.

Utiliando las tablas anteriores e identificando cada palabra del mensaje cifrado, el men-
saje que deben encontrar cada equipo es el siguiente:

CUANDODESPERTOELDINOSAURIOTODAVIAESTABAALLI
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Para que el texto tenga sentido, los estudiantes deberan identificar cada palabra, anadir
espacios entre cada una y los acentos ortograficos correspondientes. Como consecuencia
encontraran el siguiente cuento.!

Cuando despertd, el dinosaurio todavia estaba alli.

Por tltimo, esperamos que los estudiantes observen que se perdera la ortografia de las
palabras o mensajes que se desee cifrar con esta técnica, ya que es indistinto una letra
acentuada a una que no lo esta.

Da una funcion que defina el sistema criptografico de César con un
desplazamiento de 3.

Los estudiantes deben ser capaces de encontrar la funcién que defina el cifrado de César
utilizando el tema de congruencias. Este tema corresponde al temario de Algebra Su-
perior II, el cual se estard desarrollando cuando los equipos realicen esta actividad.

Para que los equipos definan una funcién que describa el método de César, primero
deberan determinar el dominio y el contradominio. Por lo cual, ellos tomaran un alfabeto
fijo, es decir,

Sea A’ = {a7b7c7d767 f7g7h77:7j7 k7l7m7n707p7q7,r7 87t7u71}7r787w7x7y7z}
el alfabeto estandar o bdsico

Claramente la cardinalidad del conjunto | A |= 26, de modo que el dominio y el con-
tradominio sera el siguiente conjunto.

{0,1,2,3,4,5,6,7,8,9,10, 11,12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25}

Por otro lado, esperamos a través del comportamiento de este cifrado observen que el
dominio y contradomio es equivalente al conjunto Zog.

Los estudiantes deben ser capacer de realizar las siguientes observaciones.

= Recordar que los elementos del anillo finito, Zys son clases de equivalencia.

LEl dinosaurio es un minicuento escrito por el hondurefio Augusto Monterroso en 1959.
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= En este caso, el dominio de la funcion f es Zag; el cual representa al conjunto de
las clases de equivalencia tales que contienen la posicion de cada letra en el alfa-
beto estandar o basico original, es decir, no esta cifrado. Por ejemplo, la posicién
de la letra a es el cero, entonces la clase de equivalencia asociada a la letra a es,
[O] en Zgﬁ.

= El contradominio de la funcién f también es el anillo Zsg. La observaciéon impor-
tante que debera senalar los alumnos es que las clases de equivalencia son distintas
a las del dominio, es decir, si el desplazamiento del cifrado es 3, entonces la clase
de equivalencia asociada a la letra a es, [3] en Zyg, para el siguiente caracter, b la
clase de equivalencia es [4] en Zagg y asi sucesivamente.

Con el dominio y contradominio definidos, los estudiantes definiran la funciéon como
sigue:

[ Zog —> Zss dada por f(n) =n + 3 médulo 26

Esperamos que los estudiantes comprendan el significado y la interpretacion de la fun-
cion f. Para orientar e identificar los posibles conflictos para ellos listamos los conceptos
significativos de esta definicion.

= f(n) = n+ 3 representa a la posicién de la letra cifrada con un desplazamiento
igual a tres.

= Debido a que el dominio y el contradominio es Zog, los alumnos deberan notar
que el simbolo de la igualdad en la funcién f, es un abuso de notacién para el
mejor manejo de la teoria. Ellos deberan reflexionar acerca de lo siguiente:

1. Si dos clases de equivalencia son iguales, entonces sus representantes son
congruentes médulo 26, es decir, estan relacionados.

2. Los alumnos deberan notar que la funcién f definida por f(n) = n+3 médu-
lo 26 para n € N significa que nos estamos refiriendo a la igualdad de dos
clases de equivalencia en Zog

Ejemplo 1. Tomamos la letra a € A, entonces su posicion es 0y 0 € Zog.

Evaluamos 0 en la funciéon f, entonces
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Ejemplo 2.

Ejemplo 3.

f(0) =0+ 3 médulo 26
Esta igualdad implica que:

f(0) = 3 médulo 26
Esto implica que la imégen del nimero 0 bajo la funcién f es 3, entonces

la letra a al cifrarla con el método de César con un desplamiento igual
a 3 corresponde al caracter d

Tomamos la letra n € A, entonces su posicion es 13 y 13 € Zog.

Si evaluamos el nimero 13 en la funciéon f obtenemos lo siguiente

f(13) = 13 + 3 médulo 26
f(l?)) =16 en ZQG

De esto ultimo obtenemos que el cifrado de la letra n es q.

El dltimo ejemplo es el caso en el que la letra que se desea cifrar es la z.
Sabemos que su posicion en el alfabeto estandar o latino es el nimero
25. Entonces:

f(25) =25 + 3 moédulo 26
f(25) =28 en 226

Por lo tanto f(26) es igual a 2 médulo 26

Por lo tanto el cifrado de la letra z es c.

Modifiquen la funcién f que definieron en el ejercicio anterior para cualquier
desplazamiento d.
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Esta actividad tiene por objetivo la generalizacién de la funcién f antes definida.

La respuesta inmediata esperada es la siguiente:

Para d € N tenemos
f : ZQG — Z26 con
f(n) =n+ d mdédulo 26

Esperamos que los estudiantes observen que es suficiente tomar un desplazamiento que
tome valores entre el 0 y el 25. De modo que la funcién f se modificaria de la siguiente
forma.

Consideramos d € {0,1,--- 25} f : Zog —> Zog  con
f(n) =n+d médulo 26

Esta afirmacion, deberd ser demostrada por los estudiantes. Asi que esperamos apliquen
la siguiente definicién para lograrlo.

Definicién 1 Dos funciones f y g son iguales si:
= fy g tienen el mismo dominio y rango.
v f(x) = g(x) para todo elemento x del dominio.

A partir de esta definicién, esperamos que los estudiantes formulen el siguiente Teore-
ma a modo de conjetura y lo demuestren.

(Conjetura por los estudiantes) 1 Diremos que las funciones [ y g definidas como:

Para d,d € Zf : Zog — Zys con
f(n) =n+ d médulo 26.

g ZQG — Zzﬁ con
g(n) = n+ d médulo 26

Entonces d =d méd 26
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Actividad: 2.6

1. ;Coémo redefines la funciéon f del sistema criptografico de César si se toman
en cuenta cualquier desplazamiento y cualquier alfabeto existente (finito)?

2. ;Qué observaciones deberan considerar para cifrar un texto?

3. iSe puede usar la técnica de cifrado de César para encriptar cualquier con-
junto de letras o simbolos?

\.

La finalidad de esta actividad es que los estudiantes conozcan la diversidad de alfabetos
existentes, al mismo tiempo que sean capaces de generalizar atin mas la funciéon f y de
observar detalles del tipo:

= El sentido ortografico se pierde en un texto cifrado, pues se utiliza exclusivamente
los simbolos de un alfabeto.

= El conjunto de caracteres para cifrar un texto no es unico.
» El conjunto de nimeros que representan las posiciones de un alfabeto (finito) son
comparables como anillos finitos Z,, con n € N.
Esperamos que los equipos investiguen los diferentes tipos de alfabetos existentes e in-

cluso muestren algunos ejemplos como los siguientes:

Ejemplos de alfabetos

|ABCDEFGHIJKLMNOPQRSTUVWXYZ |

Ejemplo 1. Alfabeto bésico o esténdar (26 letras).
|ABCDEFGHIJK LMNNOPQRSTUVWXYZ|

Ejemplo 2. Alfabeto latino o estandar (27 letras).
ABEBTOEX3SUUKAMHONPCTYeXUYWLUWDBbLIA

Ejemplo 3. Alfabeto bilgaro (30 letras).

Con las observaciones antes mencionadas, esperamos que los equipos definan la funcién
que describa el método de César como:

(Conjetura por los estudiantes) 2 Sean A = {letras de un alfabeto } con la cardi-
nalidad del conjunto | A |= k.

Definimos a la funcion f : Zy — Zj, como f(n) =n + d médulo k
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Cada equipo deberd argumentar (o demostrar) por qué la funcién f estd bien definida.

La funcién f que definieron en el ejercicio anterior (2.6). {Es inyectiva o
suprayectiva o biyectiva?

A través de cada una de las actividades, es evidente que la funcién f es biyectiva. Pre-
tendemos que para los estudiantes sea clara esta afirmacion y que la demuestren.

Deseo subrayar que, el tema de funciones se estudia desde el primer semestre en el curso
de Algebra Superior I y Célculo Integral y Diferencial I (curso que también es del tronco
comiun de los estudiantes de Matematicas, Actuarfa y Ciencias de la Computacién.),
pero es en la primera asignatura que se enfatiza en las funciones que satisfacen ser
inyectivas, suprayectivas y biyectiva.

Hay que mencionar, ademas que el tema de funciones es un tema escencial en el estudio
de las matematicas para cualquiera de las licenciaturas de nuestro interés, por lo que
es indispensable que los estudiantes fortalezcan este concepto y profundicen sus cono-
cimientos previos.

De modo que, esperamos que cada equipo determine sin dificultad alguna, que la funcién
f es biyectiva. Ademads que demuestren esta afirmacion usando el siguiente teorema, el
cual pertenece a un tema que corresponde al primer semestre:

Teorema 1 Sea f : A — B. Entonces f es biyectiva si y solo si exviste f~1: B — A
tal que fYof=1ds y fo f~' =Idg, es decir, f es invertible.

Considerando este teorema, esperamos que los equipos propongan la siguiente afima-
cioén, en otras palabras, pretendemos con este ejercicio que los estudiantes conjeturen.

(Conjetura por los estudiantes) 3 Sean A = { letras de un alfabeto }
yde{0,1,--- ,k—1} donde k es la cardinalidad de A . Entonces

f:Zy — Zy dada por f(n) =n+ d médulo k es biyectiva.

Prueba 1 Sea A = { letras de un alfabeto } un conjunto tal que su cardinalidad es k.
yseade{0,1,--+  k—1}

Para demostrar que la funcion

f:Zy — Zy dada por f(n) =n+ d médulo k es biyectiva.
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Encontraremos = : Ly, — Zy, tal que f~ o f =1Idg, y fo f~'=1Idy,.
Definimos f=1 : Zj, — Zy, como f~'(n) = n — d médulo k.

Notese que

Dom(f~to f) = Dom(Idy,) = 7,
Cod(f o f) = Cod(Idy,) = 7y,

De modo que, falta ver que (f~' o f)(n) =n para todo n € Z
Sean € _k
(f~ o f)n) = f(f(n))
= fHn+d)
= (n+d) — d médulo k
=n moédulo k

=n

Esto implica que (f~' o f)(n) = n para toda n € 7,
Por lo tanto f~' o f = Idy,

Andlogamente se demuestra que fo f~' = Idyg, .

Por lo tanto f es invertible y por tanto f es biyectiva. B

La virtud de realizar esta demostracién es la definicién de la funcién inversa £, ya que
describe la manera de descifrar cualquier mensaje encriptado por el método de César.

Actividad: 2.8

., Cual es la funcién que corresponde para descifrar el cifrado de César?

Si los equipos demostraron la actividad (2.7) como sugerimos en este trabajo, espera-
mos que la respuesta de esta actividad sea inmediata para los estudiantes.

La funcion que describe el descifrado de cualquier texto encriptado por el método de
César con d = {0,1,--- , k — 1}es:

f: 7, — 7 dada por f~'(n) =n —d médulo k con d € {0,1,--- |k — 1}
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Realiza un diagrama de flujo que describa el método de César con el alfabeto
estandar y para un desplazamiento d igual a 3.

Los diagramas de flujo son una representacion esquematica que ilustra la secuencia de
las operaciones que se realizaran para conseguir la solucién de un problema, en nuestro
caso particular la problematica a resolver es cifrar un texto o descifrarlo con el método
de César.

Consideramos que la nociéon de un diagrama de flujo permitira a los estudiantes es-
tructurar la secuencia légica del comportamiento de este cifrado y como consecuencia
esperamos que lo utilicen en las demostraciones, ya que una demostracion se entien-
de, en términos generales, como una secuencia de enunciados organizados segin reglas
determinadas para establecer su validez.

A continuacién mostraremos un diagrama de flujo como posible respuesta de los equipos,
el cual estd cifrando un texto con letras del alfabeto estandar y un desplazamiento igual
a 3.

. n <— posicion M<—n+3 mod y <— letra del
Inicio —| delxen > 26 »| alfabeto en
No el alfabeto posicion n

A,

M= texto / X <—siguiente

> <X es fin del texto
/ letra en M

Figura 4.7: Diagrama de flujo con el alfabeto estandar y un desplazamiento igual a 3.

Y

Mostrar y

= Seleccionen un texto de su preferencia; este puede ser un fragmento de un
cuento, de un poema, de una novela, etc. Encriptenlo con el desplazamiento
que ustedes prefieran.

= Tendran que escribir el texto original, el cifrado y la justificacién

Esta actividad tiene dos finalidades:
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1. Involucrar los gustos e intereses literarios de los estudiantes con una rama de las
matematicas.

2. Utilizar el Cifrado de César para ocultar el texto que seleccionen. Asi mismo, que
los alumnos sean creativos y flexibles al elegir el conjunto de caracteres que se
desea cifrar y el desplazamiento.

Esperamos que los estudiantes realicen esta actividad sin problemas.

» Cada equipo tendra que descifrar el texto que se les asigna.

= Cuando tengan su texto cifrado, comparte tu respuesta con los demas equi-
pos. /Qué pasara si juntan sus mensajes desencriptados?

= Tendran que escribir el texto original, el cifrado y la justificacién.

Esta tultima actividad del cifrado de César pretendemos dos finalidades:

1. Fomentar el trabajo colaborativo entre los integrantes de cada equipo y con los
demsés.

2. Enfatizar en que el cifrado de César esta bien definido gracias al trabajo matemati-
co antes hecho (argumentaciones y demostraciones en relacién a este método de
encriptacién).

Con base en lo anterior se dividird un fragmento de un cuento llamado ” El caos rep-
tante”? (?, ?) entre el niimero de equipos que se formen al inicio del semestre.

Cada parte del relato estara cifrada con un desplazamiento distinto y sera asignada
de forma ordenada a cada equipo. Finalmente, cuando ellos obtengan el texto original,
esperamos que compartan sus resultados son los demdas para que al final obtengan el
fragmento completo.

4.5. Cifrado con alfabeto decimado

Las actividades del cifrado de César, estan organizadas de tal manera que el estudiante
se familiarice con un método de encriptacion por sustitucion. Al mismo tiempo, que
ellos logren potencializar el pensamiento abstracto a través de la generalizacién de los

2Relato de terror escrito por el escritor norteamericano H.P. Lovecraft (considerado como innovador
del cuento de terror) en colaboracién de Winifred V. Jackson en 1920. Se publicé por primera vez en
la revista The United Amateur en abril de 1921. Nosotros tomamos una traduccién publicada en 1997
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resultados y mantenerlos motivados por medio de sus gustos literarios.

De igual manera, pretendemos mantener esta direccion en el desarrollo de las activi-
dades del segundo cifrado (cifrado con alfafeto decimado), es decir, que los estudiantes
continuen conjeturando, analizando y abstrayendo el contenido matematico.

El cifrado con alfabeto decimado, consiste en reemplazar al i—ésimo simbolo del alfa-
beto original por el simbolo j—ésimo, el cual se obtiene de multiplicar la posicién i por
un ntimero entero d. 3

A continuacién describiremos las actividades que corresponden al Cifrado con alfabeto
decimado, asi como las posibles respuestas que esperamos de los alumnos.

4.5.1. Descripcion de las actividades basadas en el cifrado
decimado

El cifrado con alfabeto decimado, consiste en reemplazar al :—ésimo simbolo
del alfabeto original por el simbolo j—ésimo, el cual se obtiene de multiplicar la
posicién ¢ por un nimero entero d’. Encuentra la funcién (congruencia) que
defina este método.

Esperamos que los estudiantes comprendan el funcionamiento de esta técnica de cifrado
sin problemas. Para su comprensién ellos deberan utilizar sus conocimientos previos y
actuales de algebra, tales como, el tema de funciones, de divisibilidad, de clases de equi-
valencia, de congruencias. También haber desarrollado todas las actividades del método
de César les ayudara al mejor entendimiento de este sistema, asi como el desarrollo de
la siguiente seccion.

La funcién que esperamos que encuentren es

f:Zy, — Zy como f(n) =d -n médulo 26 con d' € {0,1,2,---,25}

Encuentra la relacion entre alfabetos inducida por el cifrado decimado si el
nimero que multiplica es igual a 4.

3Ver capitulo 3 para mejor comprension.
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Esperamos que los estudiantes encuentren la relacién entre los alfabetos (original y ci-
frado) y cada equipo deberd determinar la congruencia que corresponde a cada letra
utilizando la congruencia de la actividad 3.1. Observemos los siguientes ejemplos.

Ejemplos

1. Tomamos la primera letra del alfabeto, a. Como tiene la posicién igual a cero,
entonces.

f(0) =04 mddulo 26 lo cual es equivalente a f(0) = 0 médulo 26

Por lo tanto, la letra a del alfabeto original esta cifrada bajo este método con ella
misma.

. Tomamos la letra, c. Como tiene la posicion igual a dos, entonces.

f(2) =2-4 mddulo 26 lo cual es igual a f(2) = 8 médulo 26

Por lo tanto, la letra ¢ del alfabeto original esta cifrada bajo este método con la
i

. Tomamos la primera letra del alfabeto, p. Como tiene la posicién igual a quince,
entonces.

f(15) =15 -4 mdédulo 26 lo cual es igual a f(2) = 8 en Zag

Por lo tanto, la letra p del alfabeto original esta cifrada bajo este método también
con la 1.

Esperamos que al terminar los estudiantes encuentren la siguiente relacion.

Posicién del alfabeto original

3

3

6

10

12

13

14

15

16

17

18

19

20

21

22

23

24

25]

Alfabeto

D

F

G

K

M

N

o

p

Q

R

S

T

u

w

Posicién resultante de multiplicar por 4

12

20

24

32

40

48

52

56

60

64

68

72

76

80

84

88

92

96

100

Posicion del alfabeto cifrado

12

20

24

14

22

0

4

8

12

16

20

24

2

10

24

Alfabeto Cifrado

>lo|lo|>»| o

mis|s|ow|r

2
C
8
8
|

M

U

Y

G

o

w

A

E

M

Q

U

Y

B

G

K

Figura 4.8: Alfabeto estandar cifrado con el método decimado igual a 4

.La asociacion determinada por el método de cifrado con alfabeto decimado
“sirve” para cifrar mensajes?
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A partir de sus observaciones con el Cifrado de César esperamos que los estudiantes
tengan en mente que para que una técnica de encriptado ”funcione”, cada letra del
alfabeto original le debe corresper una y solamente una letra en el alfabeto cifrado y
viceversa. En otras palabras que la correspondencia sea biyectiva.

De modo que, esperamos que cada estudiante observe que la funcién no es biyectiva y
sea capaz de argumentar.

(Conjetura por los estudiantes) 4 La funcion definida

f: Zog — Zog como f(n) = 4n mdédulo 26, no es biyectiva.

Para demostrar que la funcion f no es biyectiva es suficiente que cada equipo demuestren
que no es inyectiva o suprayectiva. Realizaremos cada caso.

Prueba 2 FEs sufienciente mostrar que la funcion no es inyectiva, ya que existen

3,16 € Zqg tales que

f(3)=3-4 mdbdulo 26
=12 mdbdulo 26, ademés
f(16) =4-16 mdbdulo 26
=64 mobdulo 26
f(16) =12  en Zog

Lo cual implica que f(3) = f(16) en Zog con 3 # 16 en Zog. Por lo tanto f no es
inyectiva. A

En la siguiente prueba veremos que la funcién f no es suprayectiva. Para esto, demos-
traremos que I'm(f) es un subconjunto propio de Zag

Prueba 3 Sea f : Zsg — Zog la funcion dada por

f(n) = 4n médulo 26

Dada la tabla 4.8 obtenemos que
Im =1{0,2,4,6,8,12,14, 16, 18,20, 22, 24}

Claramente esto implica que I'm es un subconjunto propio de Zog.

Por lo tanto, f no es una funcion suprayectiva. B
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Cada equipo puede dar como respuesta a esta actividad cualesquiera de estas dos o
ambas.

., Cuales son las condiciones necesarias y suficientes para que la funcién f sea
biyectiva si consideran cualquier alfabeto y cualquier factor multiplicacién d'?

Esperamos que los estudiantes apliquen resultados de los temas de divisibilidad y de
congruencias, los cuales estardn viendo en el curso de algebra. Ademds, con ayuda de
las sesiones de discusién, pretendemos que los equipos logren conjeturar lo siguiente:

(Conjetura por los estudiantes) 5 Sea f : Zy — Zy la funcidn dada por
fn)=d-n méd k cond € {0,1,2,---  k—1}

Entonces f es biyectiva si y sélo si med(d', k) =1

Suponemos que los estudiantes lograran plantear esta conjetura si ellos construyen ejem-
plos particulares. A continuaciéon mostraremos algunos.

Posicién resultante 0|3 |6|9[12]15(18(|21|24|27|30|33|36|39|42|45|48|51|54|57|60|63|66|69 72|75
de multiplicar por 3

Posicidn resultante
médulo 26

Alfabeto Cifrado A|D|IG|J|M|P|S|V|Y|B|E|H|K|INIQ|T|W|Z|C|F|I|L|O|R|U|X

Figura 4.9: Alfabeto cifrado con un factor de desplazamiento igual a 3

Observe que, si multiplicamos la posicion de cada letra del alfabeto estandar con 3 la
correspondencia es biyectiva. Es importante la discusion entre equipos y con el profesor
para que se logre la observacion que se busca.

Suponemos que al momento de realizar esta actividad, los estudiantes ya trabajaron
con el concepto de primos y de primos relativos, asi que por medio de sus clases de
Algebra y con ayuda de las sesiones con el profesor ellos logren deducir que la respuesta
a la pregunta anterior que es por ser primos relativos.

Es importante que los estudiantes consideren el siguiente resultado en relaciéon con los
primos relativos.

Teorema 2 Sean a,b,c € Z tal que a | be. Si med(a,b) =1 entonces a | ¢

Prueba 4 Sean a,b,c € Z tal que a | bc. Como mced(a,b) = 1, entonces eziste una
combinacion lineal igual a 1 de a y b, es decir,
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1=as+ bt con s,t € Z

St multiplicamos la igualdad anterior por ¢ tenemos que,

c=(as+bt)ccon s, t €Z---(1)

Distribuyendo, asociando y conmutando, obtenemos

c=a(cs)+ (be)t con s,t € Z--- (2)

Como albc,entonces existe q € Z tal que bc = aq. Asi que al sustituir esto ultimo en (2)
tenemos que

¢ =a(es) + a(qt) con s,t,q € Z

Esta igualdad nos dice que ¢ es un multiplo de a, es decir

c=a(es+qt) con (cs+qt) € Z

Por lo tanto, alc . B

Con el teorema anterior, esperamos que los estudiantes logren demostrar el siguiente
resultado.

(Conjetura por los estudiantes) 6 Sea f : Zy —> Zj. la funcién dada por
f(n)=d -nméduloky cond €{0,1,2,--- ,k—1}

Entonces [ es biyectiva si y sélo si med(d', k) =1

Prueba 5 Sea f : Z, — 7Zy, la funcion dada por

f(n)=d -n mdd k con k € {0,1,2,---  k—1}
Suponemos que med(d', k) = 1. Queremos demostrar que la funcidn f es biyectiva.

Para demostrar que la funcion f es biyectiva, es suficiente demostrar que la funcion es
inyectiva, ya que el dominio y el contradominio de la funcion f son conjuntos finitos
de la misma cardinalidad.

Sean ny,ng € Zy, tales que f(n1) = f(ng) en Zy. Por defincion de [ se tiene que
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(d -ny) = (d -ns) en Zy

lo cual implica que

d -n=d -ny, médk

por defincion de congruencias tenemos

k‘](nl — ng)d/

Como mced(d', k) = 1 y por el teorema 3, se tiene que

k:|n1 — TNy

entonces

ng—ne =k moédk

Comok =0 mdbd k, tenemos que

ny—ne =0 mbd k
Por lo tanto
ny =ne mod k
o dicho de otra manera nqy = ns modulo k
Entonces f es una funcion inyectiva y por tanto f biyectiva.
Falta ver que si [ es biyectiva entonces med(d', k) = 1.

Sea f : Zy — Zy la funcion biyectiva dada por

f(n)=d -n mdd k cond €{0,1,2,---  k—1}

Suponemos que med(d', k) # 1. Entonces existe 1 < m tal que med(d', k) = m. Entonces
&k

o, - e Z—{0}.
k

Si evaluamos - en la funcion [ tenemos,
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/()

k
—> d en 7y
m

!
i) k entonces
m

<
§

pues cualquier miltiplo de k es igual a 0 en Z;

Porlo que, f (%) = f(0) mddulo k con % # 0 modulo k. Como consecuencia obtenemos
que [ no es inyectiva, lo cual contradice el hecho de ser biyectiva por hipotesis. Por lo
tanto med(d', k) = 1.

De donde la conjetura queda demostrada. B

Seleccionen un texto literario de su preferencia. Encriptelos utilizando el método
del alfabeto decimado, de tal manera que la correspondencia sea biunivoca.

Buscamos que los estudiantes construyan sus propios ejemplos utilizando la actividad
anterior. A continuaciéon daremos un ejemplo que ellos podrian dar.

Como el med(3,26) = 1, entonces la funcién definida por
[ Zog —> Zog con f(n) = 3n médulo26 es biyectiva

. La siguiente tabla muestra la correspondencia entre los alfabetos (original y cifrado.)

Posicién resultante 0|3|6|9|12(15|18|21|24|27|30|33|36|39|42|45|48|51|54|57|60|63|66|69|72|75

de multiplicar por 3

Posicién resultante 0(3|6|9|12(15(18|21(24| 1|4 |7 [10(13|16|19|22|25|2 |5 |8 [11]|14[17|20|23
médulo 26

Alfabeto Cifrado AlD|c|J|m|P|s|v|Y|B|E|H|K|[N|Q|T|W|z]|c|F|I|L|O|R|U|X

Figura 4.10: Alfabeto cifrado con un factor producto igual a 3.

Encuentren la funcién inversa de f : Z, — Z; dada por

f(n) =n-dmdédulo k con d € {0,1,2,--- ,k—1}

En este punto, nos gustaria que los estudiantes apliquen los resultados vistos en el curso
de Algebra con los correspondientes a este proyecto. Para resolver esta actividad, ellos
deberdn encontrar los inversos multiplicativos (si es que los hay) en Z;.
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Esperamos que los equipos consideren el siguiente teorema para encontrar la funcién
inversa de f.

Teorema 3 Sea d' € Z;. Entonces d' tiene inverso multiplicativo si y sélo si
med(d k) =1
Prueba 6 Sea d' € Z;,.

Suponemos que d tiene inverso mutiplicativo en Zj, entonces existe d € Zj, tal que
d-d=d-d =1 méd k, asi B
k|(d-d—1)
de modo que, existe q € 7Z tal que
(d-d—1)=kqconqeZ
entonces

1=d-d+k(—q)

La dltima igualdad implica que existe una combinacion lineal de d' y k igual a uno. Por
lo tanto med(d', k) =1

Falta ver que si med(d', k) = 1, entonces d' tiene inverso mutiplicativo en Zj,

Suponemos que med(d', k) = 1, entonces existe una combinacion lineal de d' y k igual
a uno, es decir,
1=ds+ktcons,tcZ

Esto implica que,
1—ds=ktcons tcZ

Esta implica que 1 — d's es un multiplo de k lo que es lo mismo que,
k| (1—d's)entonces 1 =ds mdd k
La congruencia implica que d' tiene como inverso multiplicativo a s en Zj,

Con esto ultimo se ha demostrado el teorema. B

Con el teorema anterior, esperamos que los estudiantes definan la funcién inversa del
cifrado con alfabeto decimado para cualquier primo relativo como factor producto y
cualquier conjunto de simbolos para cifrar como:

(Conjetura por los estudiantes) 7 Si f : Zy — Zj. definida como f(n) = d -n
en Zy con d € {0,1,---  k — 1} y med(d', k) = 1 la funcion que describe el cifrado
decimado. Entonces la funcion inversa de f es

f:Zy — 7y dada por f'(n) =n-d

con d el inverso multiplicativo de d' en Z,
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Prueba 7 Queremos demostrar que f~ o f = fo f~' = Idg,

Sea n € 7y, entonces

(f71o f)(n) = f7H(f(n))
= f7'(d -n)
= (n-d")d médulo k
= n(d - d) médulo k,
=n-1 médulo k

= n modulo k

Por lo tanto f~ o f = Idy, Andlogamete se demuestra que fo f~' = Id;, W

Notese que la segunda parte de esta demostraciéon, los argumentos fueron totalmente
similares a la primera. En estos casos, podemos escribir frases como analogamente o
se demuestra de la misma manera. Esperamos que los estudiantes sean capaces de
identificar estas situaciones y las utilicen cuando hagan una demostracion.

4.6. Sistema Criptografico Afin.

El dltimo cifrado a desarrollar es el afin, este método es la generalizacién de los ante-
riores. Es decir, en lugar de sélo multiplicar o sumar para realizar la correspondencia
de cada letra hacemos ambas cosas.

4.6.1. Descripcion de las actividades del cifrado afin

Actividad: 4.1

Considera el alfabeto estandar como el conjunto de letras a cifrar. Encuentra la
"regla” que se utilizé para encriptar el siguiente texto.

LD c U E N T o D E H A D A s
original

Texto | o | o | x F N c R | x D | R | K
cifrado

Figura 4.11: Texto original y cifrado utilizando el cifrado afin.

83



Capitulo 4

Pretendemos que los estudiantes generalicen los dos métodos de cifrado anteriores, y
obtengan la imagen de cada letra del recuadro, es decir, multipliquen como el cifrado
decimado y que sumen como el cifrado de César en ese orden de razonamiento.

Primero los estudiantes deben encontrar la posicién de cada letra del texto original y
del cifrado, asi como se ve en la siguiente tabla 4.12.

Posicion
original 2 20 4 13 [ 19 | 14 3 4 7 0 3 0 18
Posicién
del cifrado 14 | 16 | 23 5 13 2 17 | 23 3 8 17 8 10

Figura 4.12: Posiciones del texto original y del cifrado utilizando el cifrado afin.

A partir de las posiciones de las letras, los alumnos deberan notar que la correspondencia
de cada letra del alfabeto original al cifrado estd determinado por cada una de las
siguiente igualdades.

f(2) =d'(2) + d médulo 26

= 14 en Zog
f(20) = d'(20) + d médulo 26
= 16 en Zog
f(4) =d(4) + d médulo 26
= 23 en Zog
f(13) = d'(13) + d médulo 26
=5 en Zog
f(19) = d'(19) + d médulo 26
= 13 en Zog
f(14) = d'(14) + d médulo 26
=2 en Zog
f(3) =d'(3) + d médulo 26
= 17 en Zog
f(4) = d'(4) + d médulo 26
= 23 en Zog
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£(7) = d(7) + d médulo 26
= 3 en Zog

f(0) =d'(0) + d médulo 26
= 8 en Zog

f(3) =d'(3) + d médulo 26
= 17 en Zog

f(18) = d'(18) + d médulo 26

=10 en Zog

Ademas, esperamos que los estudiantes seleccionen las congruencias que sean de ayuda
para encontrar los valores de n y de k; tales como:

De la primera igualdad tenemos que, d’'(0) + d médulo 26 es igual a 8 en Zyg, lo cual
implica

8 = d mddulo26

Por lo tanto, d = 8 4 26¢q para algin q € Z

Sin pérdida de generalidad, suponemos que d = 8 , entonces al sustituir en la segunda
congruencia seleccionada, se tiene que

2d’ + 8 = 14 m6dulo26 entonces
2dl =6 en ZQ6

Como med(2,26) = 2, entonces

2 U
206 sdulo26
2 2

d/ =3en Zgﬁ

Por lo tanto d' = 3 4+ 26¢ médulo 26 y con ¢’ € 7Z
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Por tltimo, suponer sin pérdida de generalidad los alumnos pueden tomar a d = 3 y
d=8.

= ;Cual es la funcion que describe el cifrado afin?
= La funciéon que definieron. ;Es biyectiva?

Esperamos que los alumnos, definan la funciéon para este cifrado como:

f 1 Zos —> Zos dada por f(n) =3-n+8 mdd 26

Ademas, que ellos noten que al ser un cifrado que combina los primeros dos cifrados y
tener el factor producto la condicién para que la funcién sea biyectiva es la misma que
en el sistema criptografico decimal, es decir, mcd(3,26) = 1.

Después de que los equipos encuentren la funcion que define al cifrado del ejemplo,
esperamos que ellos demuestren que es biyectiva.

(Conjetura por los estudiantes) 8 La funcion
[ Zog —> Zsg dada por f(n) = 3-n+ 8 mddulo 26 es biyectiva

Prueba 8 Para demostrar que f : Zss — Zos dada por f(n) =3-n+8 mdédulo 26 es
biyectiva es suficiente demostrar que f es inyectiva.

Sean ny,ng € Zsg tal que f(ny) = f(ng), entonces

3-n1+8=3-ny9+ 8 mddulo 26, entonces

3-n1 = 3-ny médulo 26
Como med(3,26) = 1, entonces 3 € Zqg tiene inverso multiplicativo, asi que
3713 n1) = 371(3 - ny) médulo 26, entonces
ny = ny modulo 26

Por lo tanto , ny = ny en Zgg

Por lo tanto, la funcion f es inyectiva. B
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» Generaliza la funcién anterior para cualquier conjunto de letras, de despla-
zamiento y de factor producto.

= ;Cuales son los condiciones necesarias y suficientes para el cifrado afin sea
una funcion biyectiva?

La conjetura esperada por parte de los estudiantes es:

(Conjetura por los estudiantes) 9 Sea A = {las letras de un alfabeto}, tal que la
cardinalidad de A es k. Sean n,m € Zy, , entonces la funcion que determina al cifrado
afin esta dada por:

f:7Zy — Zy dada por f(n)=d -n+d mdd k cond,d €{0,1,---k—1}

Ademas f es biyectiva si y sélo si med(d', k) =1

Prueba 9 Para demostrar que la funcion definida como
f:2Zy — Zy dada por f(n) =d -n+d médulo k

. es biyectiva es suficiente demostrar que la funcion [ es inyectiva.

Sean ny,ny € Zy, tales que f(n1) = f(ny) mddulo k. Entonces

d-ny+d=d ny+dmbdulo k
d -ny =d -ny médulo k como med(d', k) = 1, entonces existe d
tal que d-d' = len Z;
d(d' - ny) = d(d - ny) médulo k
(d-d)ny) = (dd')ny) médulo k
ny = ng en Zog

Por lo tanto f es una funcion inyectiva. B

Los estudiantes pueden dar una prueba alterna a la anterior, la cual consiste en exhibir
la funcién inversa de la funcién f.

Prueba 10 Para demostrar que la funcion definida como
f: Zy, — 7y dada por f(n) =d -n+d médulo k
. es biyectiva es suficiente demostrar que existe

1 — Zytalque f o f=fof ! =1dy,
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Como mcd(d', k) = 1 entonces existe d € Zy, tal que d - d' =1 médulo k
Definimos a f~1(n) = d'(n — d) mddulo k

Entonces

(fo f)(n) = f(d(n—d))
=d'(d(n — d)) + d médulo k
= (d'-d)(n — d) + d médulo k entonces
(n —d) + d =n mdédulo k, esto implica que
(fofH(n)=nenZ

Por lo tanto, f~* o f = Idy, . Andlogamente se obtiene que fo f~' = Idy, .

Por lo tanto la funcion f es biyectiva. B

Con esta demostracién se busca que los estudiantes resuelvan la siguiente actividad sin
ninguna dificultad.

s ;Cual es la funcién que descifra un mensaje encriptado con el método afin?

Si los estudiantes realizaron la prueba de que la funcién que describe el sistema crip-
tografico afin es invertible si y sélo si es biyectiva, entonces la respuesta esperada es la
descrita en el ejercicio anterior.

4.7. Aplicacion o tema a profundizar de Cripto-
grafia

Esta ultima seccién estd motivada por el aprendizaje autorregulado, este consiste en
que el o los estudiantes escojan sus metas, y en nuestro caso buscamos que los equipos
seleccionen una aplicacion a desarrollar o que ellos profundicen en un tema de Cripto-
grafia.

La seleccién de los equipos dependera de los intereses de cada uno, es decir, al ser es-
tudiantes de diferentes carreras; Matematicas, Actuaria y Ciencias de la Computacién,
ellos podran darle al proyecto una direccién de una fundamentacién en matematicas al
desarrollar algin otro cifrado clésico, o investigar y comprender cifrados relacionados
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con las finanzas, o buscar la relacion de los cifrados clasico u otros con los algoritmos,
es decir, con la computacién.

Es crucial la comunicacién entre los estudiantes de cada equipo con el profesor, por lo
que, a lo largo del proyecto se buscara crear un entorno en el que los alumnos se sientan
seguros, que les permita orientar su trabajo y consecuentemente obtengan resultados
satisfactorios.

4.7.1. Descripcion de las actividades de aplicaciéon

Actividad: 4.4

= A partir de los intereses del equipo y su formaciéon como estudiantes de
las diferentes carreras, escojan una aplicacion o un tema de la Criptografia
distinto a los cifrados clasicos que se trabajaron anteriormente y desarrollen.

= Cada equipo debera determinar el objetivo de esta seccion, es decir, deci-
dir si la direcciéon que le daran a su trabajo de Criptografia sera con un
enfoque desde la fundamentacién matematica, o con un enfoque practico,
como la relacion de la Criptografia en la seguridad financiera o en el mundo
cibernético.

Con una buena comunicacion, esperamos que cada equipo analice las caracteristicas de
la orientacion que desean darle al trabajo, analicen el valor que tiene el proyecto para si
mismos, establezcan objetivos, determinen el nivel de perfeccion de lo que desarrollaran
y planifiquen estrategias de trabajo colaborativo.

Suponemos que si los equipos logran realizar cada uno de los procesos antes descritos,
ellos se encontraran motivados, visualizaran la relevancia de los conocimientos que estan
adquiriendo al realizar el proyecto para sus futuros estudios, relacionaran la utilidad de
la matematica con las necesidades sociales y por ultimo, fortaleceran el trabajo colabo-
rativo.

4.8. Distribucion temporal de las actividades

Las actividades del proyecto estarédn distribuidas a lo largo del semestre escolar, el cual
consideramos 15 semanas. Por lo que, la implementacion del proyecto estara limitado
por este tiempo.
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Dentro de este periodo, cada 15 dias los estudiantes tendréan espacios dentro y fuera del
aula, para 1) tener sesiones grupales para expresar sus avances y dudas del proyecto
o de temas relacionados y 2) sesiones de cada equipo con el profesor para realizar las
retroalimentaciones pertinentes. Las sesiones se distribuiran de la siguiente manera.

Sesiones

Temas

Sesion 1 (1 hora)

Avances histéricos de la criptografia:

La sesion sera presencial, gran grupo. Interaccion magistral, dialdgica.

Sesion 2 (1-2 horas)

Actividades del 1-4 del cifrado de César:

La sesion sera presencial, gran grupo. Interaccién magistral, dialdgica y trabajo colaborativo.

Sesion 3 (1-2 horas)

Actividades del 5-8 del cifrado de César.

La sesién sera presencial, gran grupo. Interaccion magistral, dialégica y trabajo colaborativo.

Sesion 4 (1-2 horas)

Actividades del 9-11 del cifrado de César y discutir la primera actividad del cifrado con
alfabeto decimado.

La sesién sera presencial, gran grupo. Interaccion magistral, dialégica, trabajo colaborativo,
la clase se dividira en tres subgrupos.

Sesion 5 (1-2 horas)

Actividades del 2-5 del cifrado con alfabeto Decimado.

La sesion sera presencial, gran grupo. Interaccion magistral, dialégica y trabajo colaborativo.

Sesion 6 (1-2 horas)

Actividades del 1-4 del cifrado Afin.

La sesién sera presencial, gran grupo. Interaccion magistral, dialégica y trabajo colaborativo.

Sesion 7 (1-2 horas)

Dudas acerca de la orientacion seleccionada por cada equipo.

La sesidn sera presencial, gran grupo. Interaccion magistral, dialégica, trabajo colaborativo,
clase dividida en tres subgrupos.

Figura 4.13: Distribucién de las actividades por sesion.

4.9. Otros recursos instruccionales y modos de in-

teraccion

El proceso de desarrollo contempla, ademas de la realizacién de cada una de las activi-
dades propuestas, los siguiente recursos institucionales y modos de interaccion.

Coleccion de ejercicios resueltos.

= La sesiones presenciales del curso de Algebra Superior II.

» Seminarios de discusion de temas del curso de Algebra Superior II.
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= Textos de estudio. Se trata de la bibliografia basica para el curso de Superior II
(Gomez, 2014 y Zaldivar, 2012).

= Pizarron; se utiliza como espacio de comunicacién entre los estudiantes y el pro-
fesor.

» Un blog virtual; se utiliza como espacio de comunicacién asincréonica entre estu-
diantes como pares y el profesor.

4.10. Instrumentos de evaluacion

Después de la implementacién del proyecto de Criptografia, los equipos nos entregaran
el trabajo final y se les asignara fechas para que los expongan. Para evaluar los proyectos
y las exposiciones utilizaremos como instrumentos de evaluacion:

» Lista de cotejos. Consiste en una relacién de elementos relevantes para el desa-
rrollo del proyecto, tiene como objetivo verificar si los estudiantes ponen en juego
los conocimientos que estd adquiriendo (7, 7). En nuestro caso, utilizaremos el
analisis preliminar de cada una de las actividades propuestas.

= Autoevaluaciéon. Es una herramienta que busca la reflexién del desempeno de
los estudiantes, asi como identificar situaciones en las cuales él podra mejorar.

= Coevaluacién. Con este instrumento buscamos que el estudiante se involucre en
la toma de decisiones para la evaluacién (7, 7), asi como la reflexién del trabajo
de cada uno de los integrantes de su equipo.
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Descripcion de la implementacion

5.1. Introduccion

La implementacion del proyecto de Criptografia se realizé durante un curso normal
de Algebra superior II, la duracién de éste fue de un semestre escolar. Utilizaremos
nociones de configuracion y trayectoria diddctica (?, 7) para realizar un analisis de:

= El progreso de los significados institucionales implementados.
= Los aprendizajes logrados.

= Los patrones de interacciéon profesor-alumno.

» El reconocimiento de conflictos cognitivos e interaccionales.

La descripcién y el analisis de la implementacién considera los conocimientos y las in-
teracciones que efectivamente se llevaron a cabo. El nimero de estudiantes inscritos en
el curso de Algebra Superior II fue de 74.

La implementacion del proyecto se llevé a cabo en tres etapas: 1) La presentacién del
proyecto y la formacién de equipos; 2) el seguimiento de las actividades propuestas y
3) la presentacién del trabajo final de forma escrita y oral.

5.1.1. Trayectoria didactica generada mediante el proyecto de
Criptografia

En la Facultad de Ciencias al inicio de cada semestre todos los estudiantes que se in-
cribiran al segundo, o un semestre posterior, tienen la oportunidad de conocer a los
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profesores que impartiran las asignaturas de su interés y como consecuencia ellos esco-
jan a los docentes que les convenzan por su forma de ensenanza o de evaluacién.

Sesion 0 (1 hora)

Con base en lo anterior, el primer dia de clases del curso de Algebra Superior 1T ( asig-
natura donde se implement6 el proyecto) el profesor present6 los temas a desarrollar y
la forma de evaluacion.

El profesor explicd que el curso cubrira los temas propuestos por la facultad y al mismo
tiempo ellos deberan realizar un proyecto de Criptografia a lo largo del semestre. La
evaluacién estard dividida en dos partes: 1) exdmenes parciales y tareas de apoyo y 2)
el proyecto de Criptografia que se evaluara un trabajo por escrito y una exposicion al
finalizar el semestre.

Por ultimo, el profesor explica que el objetivo principal del curso de Algebra Superior es
que adquieran los conocimientos pretendidos por la institucion y que logren aplicarlos
en una disciplina en concreto, es decir, en la Criptografia.

Sesion 1 (2 hora )

Una vez presentados los objetivos del curso de Algebra Superior II. El profesor realizo
un cuestionario diagnostico con una duracion de 15 minutos con el objetivo de identifi-
car los conocimientos previos que tenian los estudiantes de la Criptografia. Al finalizar
se discutieron las respuestas en grupo. Las preguntas que se realizaron fueron las si-
guientes:

1. ;Sabes en qué consiste la Criptografia?
2. ;Como se relaciona la Criptografia con las matematicas?

3. iSabes o conoces qué relacién existe entre la Criptografia y la licenciatura que
estudias?

Destacamos un primer hecho didéctico significativo (HDS) en el que el profesor inter-
actia con los estudiantes en la discusién de las respuestas dadas y que los estudiantes
recuerdan nociones basicas de la Criptografia en la vida cotidiana.

HDS, Cuestionario diagnostico e interaccion entre el profesor y alumno

P:[--- ] Vamos a compartir las respuestas que contestaron en el cuestionario, jquién
tiene nocién o sabe qué es la Criptograffa? |- - -]
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] (En alguna ocasién han ocultado un mensaje por medio de una técnica o
han recibido un mensaje ”"encriptado” que deban descubrir? [- - -]

] Las personas que han ocultado o recibido un mensaje usando algin método,
Jqué tan segura fue su técnica?, jtuvieron que mejorarla o tuvieron que ser
ingeniosos para encontrar otras formas de ocultar su mensaje?[- - - |

] La Criptografia es una rama de las matematicas cuyo objetivo es encontrar
método funcionales para proteger la informacién, asi como ustedes querian
ocultar un texto de alguien; hoy en dia las grandes organizaciones como
el banco tienen la necesidad de mantener la seguridad de todos los datos
que manejan. De manera que, se apoyan de la Criptografia para lograr el
objetivo.|- - -]

] El curso de Algebra Superior 11, permite adquirir los conocimientos basicos
para iniciar un estudio de la Criptografia. Ademas, lo relevante es que sin
importar la licenciatura que estén estudiando, esta rama permite apreciar
sus implicaciones tanto en la matematica tedrica, en la programaciéon y efi-
ciencia de los algoritmos, asi como el impacto en la seguridad financiera o la
proteccién de la informacién personal de hoy en dia. |- - -]

] Hemos explicado los objetivos de este curso y dentro de la evaluacion us-
tedes realizaran un proyecto de Criptografia que se realizara paralelamente
al desarrollo de los temas del curso. Para esto, les pido formar equipos de 8
a 10 personas como maximo y elijan el nombre de su equipo, pero que esté
relacionado con la ciencia. [ - -]

] Por equipo deberan investigar acerca de los origenes de la Criptografia y
entregar sus avances |- - - |

La interaccién del docente con los estudiantes tuvo una duracién de 30 minutos aproxi-
mandamente, el tiempo restante se dedico a la formacion de los equipos. Esta sesion la
relacionamos con los criterios de la idoneidad interaccional y afectiva. Se presentaron
actividades donde los alumnos identificaron la utilidad de las matematicas en la vida
cotidiana. A través de la discusion del cuestionario fomentamos la participacion de ellos
y al mismo tiempo su inclusion en la dindmica de la clase.

Sesion 2 (1 hora)

Después de que el profesor recolecté los conocimientos previos de Criptografia de los
estudiantes y de indicarles la primera actividad a desarrollar, ellos entregaron sus avan-
ces por escrito una semana posterior a la sesion 1. De modo que en la segunda sesion, el
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docente explico la importancia de las fuentes de informacion, como identificarlas y por
ultimo retroalimentd los trabajos entregados por cada equipo. Las investigaciones reali-
zadas por los estudiantes manifestaron los conflictos para identificar fuentes confiables
de informacién y como consecuencia obtener un indagacion historica de la Criptografia
confiable.

[HDS, | Interaccion dialdgica entre el profesor y los alumnos.

P:[--- ] Para realizar una investigacién histérica confiable es de suma importancia iden-
tificar fuentes adecuadas. Hoy en dia el uso del internet ha cambiado la forma de
obtener la informacion. Lamentablemente no todo sitio en la red contiene infor-
macion veridica. Por lo que, ustedes deberdn identificar los autores, su trayectoria,
la institucion que esta publicando la revista o el libro que consultan, el niimero
de citas que tiene el medio de informacién, |- - -]

[--- ] Los trabajos que les regreso tienen notas y sugerencias que les ayudara mejorar
la indagacién histérica. jEn qué otras fuentes puedes ustedes consultar?[- - - |

[+ ] {Cudl es la importancia de consultar y citar fuentes confiables?[- - - |

Este hecho didactico lo consideramos significativo, ya que los alumnos toman cons-
ciencia de la importancia de las fuentes de informacién. Ademas, puede influir en el
desarrollo de las argumentaciones y demostraciones matemaéticas, ya que en ambas evi-
tan tener afirmaciones ambiguas que puedan llevar a una contradicciéon o un hecho falso.

Terminando la discusion presencial de esta sesién, el profesor proporcioné un sitio de
internet en el cual se utilizé para porporcionarles las actividades de la segunda parte
del proyecto de Criptografia. Se pretende utilizar el espacio para que los estudiantes
compartan sus dudas, las cuales podran contestarlas entre ellos o el profesor. Ademaés,
se podran compartir sitios de internet o material digital ttiles para el desarrollo del
proyecto. Esta sesion esta relacionada con los criterios de la idoneidad cognitiva, inter-
accional y mediacional.

Sesion 8 (1 hora)

Una vez que los estudiantes tienen el blog donde se publicaron las actividades del pro-
yecto de Criptografia, en la tercera sesién se realizo una discusion entre todo el grupo
acerca del Cifrado de César. El profesor otorgo la palabra a los alumnos y por equipos
(voluntariamente) explicaron el origen y el funcionamiento de este método. La inter-
vencion del profesor esta en la interaccién entre los estudiantes; de modo que involucra
a todo el grupo para realizar juntos la verificacién de la informacién de sus companeros
de clase.

Seguidamente, el profesor solicité que los estudiantes intentaran escribir con sus propias
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palabras el Cifrado de César sin utilizar el lenguaje matematico. Se pretendié que ellos
lograran formular enunciados claros para argumentar el método.

Debido al limite de tiempo disponible en el salén de clases, el profesor proporcioné la
opcién de seguir trabajando en la discusion de las actividades del Cifrado de César por
equipo en horarios extra clases. Recordemos que el desarrollo del proyecto de Cripto-
grafia se realizé paralelamente a un curso normal de Algebra Superior II. Hasta este
momento, los estudiantes tenian la nocién del concepto de la estructura de un anillo
y en particular del anillo de los niimeros enteros. Se pretende que mientras ellos re-
suelven las actividades del primer cifrado clasico, adquieran los conocimientos bésicos
de la aritmética modular (que establece el programa curricular de la asignatura) y los
apliquen en el proyecto.

Sesion 4 (2 horas)

A partir de este momento, la interaccion entre los estudiantes y el profesor es adecuada,
es decir, los alumnos tienen la confianza de expresar sus dudas, tienen la iniciativa de
comenzar debates en relacion al proyecto y los contenidos desarrollados en el curso.
De modo que ellos solicitaron sesiones extras para fortalecer los conocimiento que van
adquiriendo en el curso de Algebra y para responder dudas acerca del proyecto de Crip-
tografia.

Varios equipos entregaron avances de sus indagaciones histéricas junto con la biblio-
grafia de las fuentes de consulta. La cuarta sesion se caracterizé por una interaccién
magistral por parte de los equipos, dialégica entre los estudiantes y el profesor.

A través de las exposiciones de los equipo, notamos que tenian dificultades en las demos-
traciones matematicas alrededor del concepto de divisibilidad y maximo comun divisor.
De modo que se realizaron diversos ejemplos para comprender el concepto y algunos de
los resultados (Teoremas) involucrados.

Cada equipo trabajé colaborativamente para resolver algunos ejercicios propuestos en
clase y comprender los temas de divisiblidad y de maximo comun divisor. El uso del pi-
zarron fue importante para la discusion en relacion a la solucién de los problemas y para
fomentar la participacién de los estudiantes. Ejemplos de ejercicios que los estudiantes
resolvieron en conjunto fueron los siguientes:

1. Si m € Z impar, demuestra que no es combinacién lineal de 198 y 290
2. Si existe n € N tal que p | a”, demuestra que p | a

3. Sipesun primo impar, observa que al dividirlo entre 4 deja residuo 1 o 3.Demuestra
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que hay un numero infinito de primos de la forma p = 4n + 3. También es cierto
que hay un numero infinito de primos de la forma p = 4n + 1, sin embargo, la
demostracion no es tan sencilla como la que seguramente obtuviste para el caso
de primos de la forma p = 4n + 3. ;Podrias decir donde falla esta demostracién
para el caso p = 4n + 17.

Sesion 5 (2 horas)

Los estudiantes son responsables de entregar los avances del proyecto de Criptografia y
el profesor realizé las observaciones pertinentes. El objetivo principal de la retroalimen-
tacién es verificar que toda afirmacion esté bien fundamentada. Consecuentemente, se
busca el fortalecimiento de la realizacién de las demostraciones matematicas.

En la quinta sesion se trabajé por equipo en el desarrollo de las actividades del cifrado
Decimado. Cabe senalar que las actividades de este método busca que los estudiantes
construyan sus propias afirmaciones matematicas, sin el apoyo de una guia exhausta
de actividades como es el caso de las del cifrado de César. La dindmica de la sesion fue
similar a la anterior, es decir, el estudiantes es el que dirige, expone sus avances y sus
dudas en la comprension del cifrado Decimado.

En el desarrollo de las actividades de este cifrado, se identificaron dificultades al definir
la funcién que descifra un mensaje encriptado con este méodo. La dificultad se debid
en como identificar si un elemento a en un anillo Z; tiene un inverso multiplicativo
y si lo tiene como encontrarlo. Como consecuencia el profesor realizé diversos ejem-
plos, recordo la definicion de clases de equivalencia, la operacién producto entre ellas
y de dominio entero. De modo que solicité a los equipo que resolvieran las siguientes
preguntas.

= Considera el anillo Z3, jcudles son los elementos en Zjz que tienen inverso multi-
plicativo?

» Encuentra n € Z tal que [1][2] = [1] con [1], [2] € Z,
= ; El anillo Zg es un dominio entero?
» Sea g = mecd(a, m). entonces ax = ay méd m siy sélo si x =y méd (m/g)

A través del trabajo colaborativo y la interaccién con el profesor, los estudiantes lo-
graron resolver las preguntas sin dificultad. Una vez teniendo la claridad de esto la
direccion que tomo la sesion fue en discutir de qué manera se puede definir una funcién
que esté bien definida para decifrar cualquier texto oculto por el método decimado.

[HDS5 | Interaccion dialdgica entre el profesor y los alumnos.

P:[--- ] Para definir la funcién que descifra un mensaje cifrado por el método decimado,
es necesario verificar que satisface la definicién de funcién. ; Cudles son los detalles
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que deben prestar atencién al definir la funcién que buscan?]. . .|

[+ ] ¢{Cudles son las codiciones necesarias y suficientes para que la funcién del cifrado
decimado sea biyectiva? [- - |

Sesion 6 (1 horas)

Hasta este punto los estudiantes encontraron espacios para dialogar entre ellos acerca de
los temas del curso de Algebra y al mismo tiempo para el desarrollo de las actividades
del proyecto de Criptografia. La sexta sesion se llevé acabo en el horario de clases, fue
una interaccién magistral donde el docente ezplica la idea intuitiva del comportamiento
del cifrado Afin. Solicité que los estudiantes construyeran sus propios ejemplos y se
realizé una discusion entre todos para poder definir la funcién que describe este método
y la relacién con los dos anteriores.

Sesion 7 (2 horas)

Como consecuencia de las sesiones anteriores y el desarrollo de las actividades los estu-
diantes solicitaron sesiones por equipo para la revisién de sus trabajos. La intereaccion
fue presencial y en linea, donde se aprovecharon los sitios de internet como el blog que
se proporcioné al inicio del curso y el Drive, con el cual algunos equipos compartieron
sus documentos con el profesor para que éste realizara comentarios en linea y cada uno
de los integrantes tengan acceso inmediato a ellos.

Ademas, ellos expresaron sus intereses para orientar la ultima parte del proyecto de
Criptografia. Las areas de interes para los equipos fueron los siguientes:

1. Fundamentos matematicos para llevar a cabo el criptoanalisis de los cifrados clasi-
COS.

2. Las diferencias entre la Criptografia simétrica y asimétrica.
3. La evolucion de la Criptografia a través de las neceidades de la sociedad.
4. La relacion entre un sistema criptogréafico y la computacién.

Sesion 8 (1 hora)

El profesor explico los criterios que deberia tener el trabajo por escrito de cada equipo,
las fechas donde se llevaran a cabo las exposiciones, asi como las caracteristicas que
deberrian considerar para realizar una presentacion.

Sesion 9 (1 horas)

Una vez que los equipos entregaron sus trabajos por escrito al profesor, ellos trabajaron
en la dinamica que realizarian en las exposiciones. El profesor pregunta a cada uno de
ellos su avance y da sugerencias.

Sesion 10 (1-2 horas)
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La sesion 10 consideramos todas y cada una de las exposiciones de los equipos. Se dié un
maximo de 30 minutos para que los estudiantes expusieran sus trabajos ante el profesor
y sus companeros. Al finalizar, se realizaron preguntas dirigidas al equipo en general y
a cada integrante.

La motivacién de este tipo de distincién de reactivos fue motivada para que cada equi-
po reflejara el trabajo colaborativo que se realizar6 a lo largo de todo el semestre y al
mismo identificar que cada alumno haya logrado adquirir los conocimientos bésicos de
Criptografia y del curso de Algebra Superior II.

[HDS, | Interaccion dialdgica entre el profesor y los alumnos. Sesiones magistrales por

Equipo 1:[---

parte de los alumnos

| El objetivo de este proyecto es el de describir la evolucién de la Criptografia desde
sus origenes hasta la actualidad haciendo especial enfasis en aquellos cifrados que
revolucionaron al mundo respecto al manejo de datos.|- - -]

-] Se busca destacar la importancia de la seguridad, utilizando conceptos del

Algebra.|- -]

- El sistema de encriptacién que mas nos gusté fue el de Vigenere. Les estamos

Equipo 2 :---

repartiendo una hoja con una tabla con una serie de simbolos y lo que deben
hacer es descubrir el mensaje oculto [- - |

| La finalidad de nuestro trabajo es comprender el significado de la Criptografia.
Ademas nuestro trabajo por escrito esta dirigida a aquellas personas que tengan
conocimiento acerca de temas matematicos, tales como el Algebra modular, y
panoramas histéricos bésicos [- - -]

-] Notamos que hay factores como el tipo de alfabeto, los signos de puntuacién y

signos de separacion que influyen de manera significativa en la interpretacion del
mensaje. [-- |

-] En lugar de realizar un diagrama de flujo que explique el funcionamiento de

cifrado de césar, nosotros lo programamos, observemos como es el codigo y como
se implementa |- - |

-] Después de haber estudiado los cifrados cldsicos con detenimiento, afirmamos

que el mas dificil de descifrar es el afin ya que es una combinacién del cifrado de
césar y el decimado [ - -]

- |Estudiar los cifrados cldsicos nos permitié ver la aplicacién del Algebra modular

-] Traemos una actividad para nuestros companeros, este es un triptico donde
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resumimos los temas mds importantes de los cifrados clasicos y al final deben
completar un crucigrama |- - - |

Equipo 3: [--- ] Nuestro trabajo estd orientado en proporcionar una visién generalizada de cémo
evolucionaron los procesos para proteger la informacion |- - - |

[--+ ] Tendrd un enfoque matematico, razén por la cual es necesario introducir con-
ceptos y demostraciones [- - - |

[--- ] La Criptograffa ha crecido a la par de dos ciencias: las mateméticas y la compu-
tacion. Nosotros investigamos métodos de encriptacion méas modernos y los pro-
gramos utilizando lenguajes de programaciéon como java y Pyton [- - -]

[--+ ] Uno de los cifrados que investigamos y nos gustoé el es llamado GAMAL, veamos
en qué consiste y como lo programamos |- - - |

Los hechos didacticos descritos ilustran algunas rasgos princiales del diseno intruccio-
nal implementado. En el siguiente apartado, describiremos una sintesis de los hechos
didéacticos significativos que identificamos en la experimentacion del proyecto de Crip-
tografia. Los cuales los clasificaremos segun las facetas consideradas en un proceso
intruccional.

5.2. Sintesis de hechos didacticos significativos y
analisis a posteriori

En esta seccion realizaremos una sintesis de los hechos significativos que identificamos
en la implementacion del proyecto de Criptografia, clasificados en las facetas epistémica-
ecologica, cognitiva-afectiva, instruccional-mediacional.

5.2.1. Facetas epistémica y ecoldgica

= El proyecto de Criptografia se centrd en el proceso de aprendizaje de los cifrados
clésicos (César, Decimado y Afin). Los estudiantes mencionaron disciplinas rela-
cionadas a estos cifrados y ellos involucran el algoritmo del cifrado de César con
la programacion.

= Los conceptos y definiciones bdsicas de la aritmética modular fueron presentados
por el profesor (divisibilidad, nimeros primos, maximo comun divisor, congruen-
cias, clases de equivalencia, dominio entero, - - )
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» Las principales representaciones utilizadas para el estudio de la aritmética modu-
lar fueron la notacién de funcion, diagramas y tablas. Las cuales fueron presen-
tadas por el profesor y posteriormente los alumnos las utilizaron para realizar el
proyecto de Criptografia.

s Los procedimientos fundamentales del tema de Criptografia (definir las funciones
de cifrado y de descifrado, la construccion de demostraciones, ocultar y descubrir
textos bajo un método de encriptaciéon ) fueron empleados por los estudiantes
para dar respuestas a cada una de las actividades propuestas, formar conjeturas
y verificarlas.

= Se propusieron procesos de traduccion entre distintas representaciones de un siste-
ma criptografico: representacién de la correspondencia biunivoca entre alfabetos
(funciones), representacion de la posicién de un alfabeto en plano y cifrado en
tablas y la interpretacion del significado de un algoritmo de cifrado en el lenjuaje
natural.

= Se promuevié el desarrollo de argumentos, de demostraciones matematicas en ca-
da actividad propuesta en el proyecto.

= Los estudiantes relacionaron los temas de Algebra del curso con otras areas, como
la computacién. Ellos utilizaron el uso de diferentes lenguajes de programacién
como C' + +, java y Pyton.

5.2.2. Facetas interaccional y mediacional

= En las sesiones de trabajo grupales y por equipos se manifiestaron las diversas
dificultades; algunos estudiantes no entendieron el concepto de un anillo finito, de
clases de equivalencia, congruencias y la relacién con la Criptografia. Ante esta
situacion el profesor sugirié que ellos construyeran sus propios ejemplos en rela-
cién a sus dudas, los motiva a escribir sus ideas y que le expusieran la resolucién
que obtuvieron. Cabe senalar que esta solucién se fundamenté en la interaccién
del profesor con los alumnos de manera personal, buscando que ellos vieran las
dificultades para comprender algin concepto matematico como una oportunidad
para cambiar la perspectiva de estudio.

» La distribucion de las actividades del proyecto y del desarrollo de los temas del
curso de Algebra necesité mejor presicion. De modo que se necesitaron mas sesio-
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nes fuera del salon de clases para discutir temas tanto del proyecto como de los
temas de la materia.

El uso del blog y de medios de comunicacion por internet facilitaron intercambiar
sugerencias en los avances de los equipos y compartir sitios en la red que cifran
textos utilizando diversos métodos.

Se promovieron espacios donde los alumnos asummieron la responsabilidad del
estudio. Aqui, el profesor trabajé como un guia.

5.2.3. Facetas cognitiva y afectiva

Se identificaron como relevantes los siguientes conflictos:

Los alumnos comprendian intuitivamente el funcionamiento de los cifrados clasicos
propuestos; sin embargo la formalizacion matematica de cada uno se les dificulté.
Conflicto cognitivo en el uso del lenguaje y la interpretacién de las funciones que
definan a cada cifrado.

El diseno de las actividades no contempld el criptoandlisis. De modo que los
alumnos tuvieron dificultades para encontrar los métodos para encontrar la clave
secreta de un mensaje oculto por alguno de los cifrados.

Caélculo de congruencias lineales; se insistié a los alumnos que utilizaran los teo-
remas demostrados en el curso de Algebra y los emplearan en la resolucién de las
actividades del proyecto de Criptografia. Conflicto cognitivo en la representacion
de las hipdtesis de algunos teoremas correspondientes al curso de Algebra en el
proyecto.

Construir conjeturas. A los estudiantes se les dificulté encontrar las condiciones
necesarias y suficientes para definir las funciones biyectivas de los cifrados Deci-
mado y Afin. Asi como la demostracion de estas afirmaciones.

Elaboraran ejemplos de los cifrados clasicos utilizando diferentes tipos de conjun-
to de simbolos para cifrar.

El trabajo colaborativo; los estudiantes se enfrentaron a diversas dificultades de
comunicacion para organizarse en la elaboracion del proyecto de Criptografia, asi
como en la presenacion final. Las principales obtaculos fueron: integrantes del
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equipo que no colaboraban y la diferencia de intereses y objetivos para decidir un
tema concreto en la tercera seccion del trabajo.

= Elaborararan de los diagramas de flujo o en su caso propramar algun cifrado.

103



Capitulo 6

Idoneidad del proceso de estudio.
Identificacién de posibles mejoras

En este capitulo se compara, en primer lugar, el diseno del proyecto de Criptografia,
es decir, el andlisis a prior: con los hechos didacticos significativos observados. Segui-
damente, se determina y se discute el aspecto normativo en el cual fue condicionado
tanto el diseno como la implemtentacion. Por tltimo, se valora la idoneidad didactica
y se proponen posibles mejoras.

6.1. Comparacion del diseno con los hechos didacti-
cos observados

Tipo de problema y prdcticas dlgebraicas (teoria modular)

Las practicas algebraicas en el area de la teoria modular realizadas en el desarrollo del
proyecto de Criptografia fueron concordantes con las que se comtemplaron en el anali-
sis a priori. Los estudiantes utilizaron tablas para mostrar el comportamiento de cada
cifrado, conjeturaron los posibles teoremas para encontrar y demostrar las funciones
que definen a cada sistema criptografico. Emplearon los conceptos vistos en el curso de
Algebra Superior I, asi como aplicaron sus conocimientos en programacion para definir
los algortimos del método de César.

Los ayudantes complementaron algunos conceptos de Criptografia con el uso de tablas,
de ejemplos de congruencias como otra forma de visualizar los comportamientos de cada
cifrado.
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Elementos lingiiisticos

Los alumnos mostraron dificultades en expresiones lingiiisticas relativas al lenguaje de
simbolos y funciones asociadas a los métodos de encriptacién. Ante esto el profesor
realizé explicaciones magistrales (dentro y fuera de clase) y puntuales (a toda la clase o
a cada equipo) que permitieron dar el significado y la comprensién a dichas expresiones.

Elementos conceptuales

Los conceptos elementales de la teoria modular fueron introducidos por el profesor y los
ayudantes en el curso de Algebra Superior II. En este espacio se propicio la construccion
de ejemplos, la conjetura de resultados y en las demostraciones en matematicas. Hu-
bo conceptos con los que se esperaba que los estudiantes estuvieran familiarizados que
resultaron conflictivos para el desarrollo del proyecto de Criptografia; especificamente,
los conceptos de relacién de equivalencia, clases de equivalencia y particiones.

Ante esto el profesor y los ayudantes abordaron estos temas a través de clases magis-
trales y asesorias extras para reforzar dichos conceptos.

Procedimientos

Los procedimientos considerados, conocidos por los estudiantes en el disenos, el calculo
de congruencias y la contruccién de funciones para cada cifrado se fueron desarrollando
con poca dificultad.

Argumentos
La construccién de argumentos y de demostraciones por parte de estudiante fueron

concordantes al diseno.

Debido a la falta de formalidad y de argumentos solidos para construir las demostra-
ciones involucradas en el diseno; el profesor fue quien los orienté y los motivd. Como
consecuencia; los estudiantes tomaron conciencia de sus errores y buscaron la manera
de reformular sus argumentos para encontrar una demostracion adecuada.

Procesos

Los procesos considerados en el andalisis a priori fueron empleados por los estudiantes.
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Ellos identificaron los procesos generales que debian seguir para dar respuesta a las
actividades propuestas; tales como analizar, proponer problemas, demostrar, describir
u observar.

Dichos procesos se reflejaron en la resolucién de sus ultimos examenes parciales para la
materia de Algebra Superiori 11, al realizar las exposiciones de los proyectos y la forma
de expresarse.

En sintesis, el contraste entre los HDS observados y el andlisis a priori, muestra que
desde el punto de vista cognitivo los estudiantes manifestaron los conflictos previos y
algunos otros. Desde el punto de vista instruccional los estudiantes estuvieron guiados
por el profesor; donde poco a poco mostraron autonomia y adquirieron la responsabi-
lidad total para aplicar los procesos considerados y dar respuesta a cada una de las
actividades propuestas en el proyecto. Un hecho interesante es que en la realizacion
de las exposiciones los estudiantes mostraron un caracter profesional. Escencialmente
encontraron la conexién entre las matematicas escolares (nivel superior), con su licen-
ciatura y con el campo laboral.

6.2. Dimension normativa. Condicionamientos del
proceso de estudio

La implementacién del proyecto de Criptografia que se analiza en este trabajo, se ajusté
al plan de estudios de la Facultad de Ciencias en una asignatura del tronco comtin de
las tres licenciaturas de interés (Mateméticas, Actuaria y Ciencias de la Computacién ).

6.3. Idoneidad del proceso de estudio. Identifica-
cién de posibles mejoras

6.3.1. Faceta epistémica y ecolégica

La idoneidad epistémica y ecolégica del proceso de estudio la consideramos media, tanto

como de disenio como de implementacion. Esta valoracién la basamos en la guia pro-
puesta por Godino (2011) y la listamos en los siguientes puntos.
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El diseno de las actividades propiciaron la construccion de conjeturas por parte
de los estudiantes.

Consideramos que falto relacionar las actividades propuestas con el tema de algo-
ritmos, el cual consideramos esencial para los estudiantes de Ciencias de Compu-
tacion y que podria ayudar a los otros estudiantes en la construccion de demos-
traciones.

Las actividades fueron adecuadas al nivel educativo de los alumnos.

Las actividades se apoyaron de definiciones y teoremas fundamentales del curso
de Algebra Superior II.

Se utilizaron diferentes modos de expresion matematica en la implementacion del
proyecto; verbal, escrita, simbolos y tablas.

Los argumentos y las demostraciones fueron adecuadas para el nivel académico
de los estudiantes.

La mayoria de las actividades promovian la construccién de argumentos o demos-
traciones. Ademas de que cada una de ellas se relacionaban entre si.

Los contenidos basicos de la teoria modular del proyecto correspondian al curricu-
lo. Los temas relacionados exclusivamente con Criptografia no forman parte del
programa sugerido del curso de Algebra Superior II.

Dos aspectos innovadores del proyecto fueron la investigacion histérica en relacién
a la Criptografia con otras areas como la computacién o la seguridad bancaria.

Los contenidos y las instrucciones de las actividades contribuyeron a la formacién
socio-profesional de los estudiantes.

6.3.2. Facetas cognitivas y afectiva

La idoneidad cognitiva y afectiva del proceso de estudio la consideramos de nivel alto,
tanto en el diseno como en la implementacion. Esta valoracion la basamos en la guia
propuesta por Godino (2011). Para mejor compresién de los factores que tomamos en
cuenta para esta valoracion los listamos como sigue.

= Los contenidos pretendidos en cada una de las actividades se alcanzaron, es decir,

la dificultad fue manejable.

= Algunos de los alumnos no tenian los conocimientos previos suficientes para desa-
rrollar las actividades.

107



Capitulo 6

La revision de los trabajos finales evalué la comprension conceptual de los con-
tenidos, las competencias argumentativas en la resolucion de cada actividad y la
orientacion que le dio cada equipo al proyecto.

Las exposiciones evaluaron la comprension de los temas y las competencias argu-
mentativas de forma oral.

Las actividades propuestas fueron interesantes para los estudiantes.
Falté mejor contextualizacién de las actividades con la vida cotidiana.

El disenio y la implementacion del proyecto fomenté la participacion de los alum-
nos. Como consecuencia ellos adquieron la responsabilidad de terminar el trabajo
en forma y a tiempo. Ellos se organizaron para tener reuniones fuera del aula
de forma presencial y virtual; definieron roles dentro de cada equipo y realizaron
varias exposiciones piloto antes de la presentacion ante el profesor y los ayudantes.

La implementacion del proyecto causé en los alumnos la deteccién de los errores
cometidos tanto en la parte conceptual como en la organizacion grupal siendo
esto una oportunidad de aprendizaje; tomaron nuevas y distintas decisiones para
colaborar en equipo y terminar satisfactoriamente el trabajo.

Los alumnos mostraron las cualidades que tienen las matematicas dependiendo
del area y la orientacién que le dieron a su proyecto.

6.3.3. Faceta interaccional y mediacional

De acuerdo con los indicadores de idoneidad didactica, consideramos que la idoneidad
interaccional y mediacional es de nivel medio. Los factores que consideramos son los
siguientes:

Se utilizé principalmente el pizarrén para introducir situaciones, lenguajes o pro-
cedimientos relacionados con el proyecto.

El gran nimero de alumnos dificulté la distribucién de los tiempos para la imple-
mentaciéon. De modo que el tiempo no fue suficiente para la ensenanza pretendida.
Se necesitoé tomar varias horas extras.

El horario de clase y de las sesiones presenciales fue adecuado.

El profesor realizé una buena presentacion del tema y enfatizé en los temas claves
tanto para el proyecto como para el curso de Algebra Superior II.

En todo momento el profesor y los ayudantes dieron respuesta a los conflictos de
los estudiantes. De modo que, ellos abrieron espacios donde los alumnos podian
expresar sus dudas o sus avances.
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= Algunos equipos abrieron espacios en linea como Drive para realizar modificacio-
nes, comentarios, correcciones o sélo desarrollar el proyecto de forma conjunta.
Sitio donde los cuales estudiantes compartieron con el profesor y los ayudantes;
quienes fueron principalmente espectadores; solo intervinieron en situaciones muy
especificas.

6.3.4. Idoneidad didactica

Por lo que se refiere a la nociéon de idoneidad didactica correspodiente al proceso de
estudio implementado, vedsela figura 7.1, la representamos como el siguiente hexagono
irregular, donde se obseva que tuvimos una idoniedad alta en las facetas interaccional,
afectiva, cognitiva y epistémica; en cambio, hubo una idoneidad media en las dimen-
siones ecoldgica y mediacional. Para comprender mejor esto, lo argumentaremos como
sigue:

Interaccional Mediacional

\ /
N

Cognitiva Epistéemica

Figura 6.1: Idoneidad didactica correspondiente a la implementacion del proceso de
estudio.

En la implementacion del proceso de estudio identificamos que el comportamiento fue
de tipo autoregulado ' por parte de los alumnos fue de tipo auténoma; ya que hubo
frecuentes momentos de trabajo auténomo. Por consiguiente, ellos tomaron la respon-
sabilidad de este proceso y adecuaron sus intereses a los objetivos del proyecto de
Criptografia. De modo que consideramos que esto es reflejo de una idoneidad afectiva

IEste concepto lo tomamos desde la perspectiva de Zimmerman, donde los alumnos pueden consi-
derarse autorregulados si desde el punto de vista metacognitivo, motivacional y conductual, ellos son
activos en su propio proceso de aprendizaje(?, ?)
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alta. Ademads, buscaron espacios para compartir sus avances o dudas con el profesor,
asi como organizar en varias ocasiones el desarrollo del proyecto entre cada equipo. De
ahi que obtenemos una idoneidad interaccional alta.

Los alumnos fueron capaces de apropiarse de los conocimientos pretendidos por el pro-
fesor en relacion al proyecto de Criptografia; como evidencia se tiene los trabajos por
escrito y las exposiciones. Como resultado tenemos una idoneidad cognitiva alta. En
relacion a la idoneidad epistémica se logré una buena conexién entre el proyecto y el
curriculo sugerido, esto se reflejé en los resultados de los examenes parciales, en las
reposiciones o en el final; los cuales corresponden a la evaluacion de los temas desarro-
llados en el curso de Algebra Superior II.

Llegados a este punto, examinaremos brevemente las idoneidades tanto mediacional y
ecoldgica; las cuales obtuvieron un nivel medio en la implementacién del diseno ins-
truccional. En vista de que el niimero de alumnos inscritos en la asignatura fue de 74
2 el seguimiento del proyecto tanto individual como por equipo fue conflictivo. Los
medios que utilizé el profesor en el proceso de estudio fueron principalmente el uso de
pizarrén y por udltimo, consideramos que falté establecer mejores conexiones entre la
Criptografia, con la computacion y con la vida cotidiana.

2Los estudiantes pertenecian a las licenciaturas de Matematicas, Ciencias de la Computacién, Ac-
tuaria y Fisica.
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Sintesis de resultados e
implicaciones

A través de la metodologia de la ingenieria didactica, nos proporcioné herramientas para
organizar y analizar el proceso de estudio. En el andlisis preliminar se estudio el con-
cepto de Criptografia a lo largo de la historia y su relacién en la ensenanza tradicional;
mientras que en el analisis a prior: se muestran las actividades o situaciones-problemas;
asi como los objetos y procesos que pone en juego la resolucion de cada actividad pro-
puesta, a fin de identificar posibles conflictos de aprendizaje y los elementos que deben
tenerse en cuenta en la implementacion.

En la fase de la implementacion utilizamos distintos tipos de configuraciones y proce-
sos didacticos para identificar hechos didacticos significativos. Por 1ltimo en el anélisis
a postertor:y contrastamos los resultados obtenidos con las actividades seleccionadas y
descritas en el andlisis a priori.

La nocién de idoneidad didactica nos proporcioné una sintesis global sobre los procesos
de estudio involucrados en nuestro trabajo, ademés aportd vias para la reflexion sobre
las distintas facetas e se identificaron decisiones que mejoren potencialmente dicho pro-
ceso en futuras implementaciones. Para ser mas especificos identificamos como posibles
mejoras los siguientes puntos.

» En la idoneidad epistémica se requiere un mejor uso de expresiones matematicas!.

= En la idoneidad cognitiva se precisa de informacion detallada de los significados

IEntendemos como expresiones matematicas a la simbolizacién, el uso de tablas, graficas, diagramas,
entre otros.
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personales, la identificacién de conflictos semibticos® y de los conocimientos pre-
vios suficientes de los alumnos involucrados en el proceso de estudio.

= En la idoneidad interaccional se requiere de evaluaciones formativas mas detalla-
das.

= En la idoneidad mediacional se requiere visualizar o contemplar situaciones don-
de el nimero de alumnos inscritos es mayor a 40 (minimo nimero de alumnos
inscritos en una asignatura para tener un profesor y dos ayudante).

= En la idoneidad ecoldgica precisamos de mejores conexiones intradisciplinares, con
la vida cotidiana y evaluaciones detalladas.

= En la idoneidad afectiva se necesita un analisis previo de los intereses y actitudes
3 de los estudiantes.

Para sintetizar el diseno general de nuestra propuesta y concluir este trabajo de tesis
veamos la siguiente tabla, donde muestra de manera breve la motivacion de nuestra
intervencion, nuestras hipdtesis, los objetivos generales, los contenidos, la metodologia,
la evaluacién, la bibliografia para las actividades de Criptografia y los recursos.

COMPONENTE DESCRIPCION
Motivacion Las causas relacionadas al abandono y desercion en los estudiantes de las licenciaturas en Matematicas, Ciencias de la Computacion y Actuaria.

Si el disefio instruccional tiene como caracteristicas: 1) Las actividades que relacionen la matematica formal con las practicas contextualizadas, 2)
Enfasis en la reflexion y la construccién de demostraciones matematicas , 3) La implementacion involucra activamente a los estudiantes y son
acompafiadas por el profesor , 4) Las actividades fomentan la construccién de conjeturas y 4) la implementacion y la evaluacién involucran diferentes
formar de expresion, entonces los estudiantes lograran los siguientes objetivos.

1)Mejorar las practicas argumentativas en matematicas e identificar diversos contextos de la demostracion.
2)Lograr un aprendizaje significativo.

3)Fortalecer las interacciones entre los estudiantes y con el profesor.

4)Desarrollar habilidades para comunicar sus ideas.

5) Transformar los errores (académicos y organizacionales ) a oportunidades de aprendizaje.

6)Involucrar el proceso de estudio del primer afio con el proceso de titulacién.

La criptografia: Funciones, Anillos finitos, Aritmética modular (clases de equivalencia, particiones, congruencias...), diagramas de flujo. Breve historia

Hipdtesis

Objetivos generales

Contenidos N ” X . N P
de la criptografia. Criptologia, Criptoanalisis.
. Ingenieria Didactica e idoneidad didactica.
Metodologia . . - . . . L . . .
Las sesiones de la implementacion fue presencial, virtual, por grupo y por cada equipo. Interaccién magistral y trabajo colaborativo.
El trabajo por escrito fue evaluado contrastando las respuestas obtenidas y las esperadas descritas en el anélisis preliminar. Tuvimos una evaluacion
Evaluacion continua y nos apoyamos de los hechos relevantes durante la implementacién, consideramos la sesiones presenciales, las exposiciones previas,

avances del trabajo, trabajo colaborativo de los estudiantes fuera de aula tanto presencial como en espacios virtuales. Una autoevaluacién y una co
evaluacion que se realizé después de las exposiciones finales.

Galaviz José, Introduccién a la Criptologia. Departamento de Mateméticas, Facultad de Ciencias, UNAM, Vinculos Matematicos #15, 2003 ; Koblitz,
Neal, A Course in Number Theory and Cryptography, 2a ed., Springer Verlag, 1994, Graduate Texts in Mathematics. ; Stinson, Cryptography, theory
and practice, CRC Press.

Drive, Blogger, https://cifraronline.com

Bibliografia y recursos

Figura 7.1: Diseno general del proyecto de Criptografia.

Hay que mencionar ademas, que este trabajo decidimos utilizar como metodologia prin-
cipal la Ingenieria Didactica (?, 7) para su disefio e implementacién y completamos el

2Los conflictos semiéticos los entendemos como problemas relacionados con los signos, la comuni-
cacién y el significado (?, 7).

3Nos referimos a actitudes tanto positivas y matemaéticas, esta tltima aborda una actitud inductiva,
de precisién y rigor (?, 7).
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analisis de proceso de estudio con la idoneidad diddctica (7, 7). Sobre esta misma linea
de investigacion esta la vision del Dr. Godino en trabajos como Ingenieria Didactica
basada en el enfoque ontolégico-semiético (7, 7); asi que queda pendiente realizar una
comparacion sistematica entre ambos enfoques. Sin embargo, dicha comparacion no es
objeto de estudio en este trabajo.

7.1. Conclusiones

Por 1ltimo, con base en nuestras hipotesis logramos el objetivo general, el cual consistia
en realizar un proyecto de Criptografia. Como objetivos particulares, logramos mejorar
las practicas argumentativas en matemaéticas de los estudiantes, los cuales se reflejaron
tanto en los trabajos por escrito como en los examenes parciales, reposiciones o final
que se realizaron en el curso de Algebra Superior 114,

La interaccion entre los estudiantes y el profesor fue sumamente estrecha. Como con-
secuencia, los alumnos adquirieron confianza para comunicar sus ideas, seguido de la
responsabilidad del proceso de estudio. Cabe senalar que como resultado que no con-
sideramos, cada equipo mostré una actitud profesional en la manera de expresar sus
ideas en las exposiciones; logramos observar que ellos se adjudicaron el significado de
la educacion superior y la vida profesional o laboral.

Deseo subrayar que sin la interaccion cercana del profesor con los estudiantes, supo-
nemos que el objetivo de transformar los errores académicos y organizacionales de los
estudiantes dificilmente se hubieran llevado de forma exitosa, asi como lograr de manera
consciente la autonomia del aprendizaje.

Para terminar, consideramos que este tipo de propuestas en la educacién superior en
estudiantes en Matematicas, Ciencias de la Computaciéon y Actuaria tiene como con-
secuencias la autonomia del proceso de estudio, el cual tiene un grado de importancia
significativo, sin embargo para tener mejores resultados es necesario considerar los es-
pacios fisicos y el niimero de alumnos involucrados.

4Tuvimos estudiantes que los resultados de sus reposiciones y final, respectivamente, mejoraron
consideradamente después de realizar sus exposiciones del proyecto de Criptografia. Entrevistamos a
estos alumnos y confesaron que la realizacién del proyecto les ayud6 a comprender mejor temas que se
les dificulté durante la clase.
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Cifrados Clasicos

Cifrado de César.

El cifrado de César es uno de los primeros métodos de cifrado conocidos.
Histéricamente, Julio César lo us6 para enviar érdenes a sus generales en los
campos de batalla~En=general. consistia en escribir el mensaje con el alfabeto
utilizado comunmente que estaba formado por las letras del mismo alfabeto latino
normal desplazadas tres posiciones a la derecha (fig. 7). Mostrando nuestro
abecedario actual (considerando el americano de 26 caracteres), el cifrado César
puede también utilizarse como un recurso de encriptacion sencillo.

Abecedario \ g ¢ D EFGHIJKLMNOPQRSTUVWXYZ

original.
Al aplicar el
cifrado.
Abecedario , £ £ G 4 | JKLMNOPQRSTUVWXYZABC
cifrado. i , e sl B At o T

Fig. 1

Ahora que se vio la aplicacion del cifrado (que fue el recorrer el abecedario tres
espacios a la derecha), veamos un ejemplo sencillo (fig. 2). Es necesario aclarar
que los mensajes no deben incluir espaciado, ya que eso implicaria afiadir otro
caracter al — en este caso — abecedario; es decir, incluir el caracter de “espacio” que
se incluiria para el recorrido de todos los simbolos de nuestro conjunto de caracteres
a cifrar.

Mensaje

originaI.ATACARALAMANECER
| Acifrarel |
w}: mensaje.

- L

Mensaje
cifracl‘,,_DWDFDUDODPDQHFHU

Fig. 2

Se puede observar, que al analizar detenidamente el ejemplo (fig. 2), puede ser
descifrado faciimente haciendo el desplazamiento inverso con cada letra del
mensaje (que se mostrara en lenguaje matematico su forma de cifrar y descifrar en
las siguientes paginas). Aunque para el resto de la gente que incidentalmente
pudiese llegar a ver el mensaje cifrado carecera de sentido para estos.




.....'..'"""'.""-".vvvvvva

Ademas de esto puede notarse que el cifrado es inseguro — por su facilidad para
descifrar -, pero en la época de Julio Cesar este encriptado era confidencial y poco
comun que la poblacién en general tuviera conocimiento de lo que pudiera ser un
“cifrado”.

Es importante meneionar que 1500 afnos después, un cifrado similar al de Julio
Cesar fue utilizado por la reina Maria Estuardo de Escocia, para conspirar junto con
los espanoles contra su prima Isabel | (en realidad, fue incitada a conspirar por
agentes al servicio de Isabel ). Los mensajes cifrados de Maria fueron faciimente
descencriptados mediante sencillos analisis estadisticos por los agentes de Isabel |
y asi quedo al descubierto la conspiracién dea reina escocesa siendo ejecutada el
8 de Febrero de 1587. Después de esto, el cifrado de Cesar quedo definitivamente
descartado como método de encriptado seguro para los gobernantes del mundo.
Al dia de hoy, los cifrados usados por los Estados para preservar sus secretos han
mejorado considerablemente’.

Los fundamentos matematicos del cifrado de César son una aplicaciéon de la
aritmeética modular; la cual esta determinada por la siguiente funcién (fig. 3)(de-igual—
forma se hara instancia del- dominio, condominio y regla.de correspondencia).-

Definicion.Sea X un alfabeto.Un esquema de cifrado o criptosistema es una

quintupla (M, T, K, E, A), donde:

* M, conocido como el espacio de mensajes, es el conjunto de posibles mensajes
que se pueden fomar con los caracteres del alfabeto .

* T,el espacio de mensajes cifrados, es el conjunto de todos los posibles
mensajes cifrados.

* K, el espacio de llaves, es el conjunto de todas las posibles llaves.

* E= {Ek:k € K} es una familia de funciones Ex:M —» T
en la que cada elemento se llama funcién de cifrado.

* A= {Ak:k € K} es una familia de funciones Ak:T' > M
en la que cada elemento se llama funcién de descifrado.

* Paracadac €K, 36 € Ktal que Ad(Es(,u)) =u VueM

Fig. 3

Una vez vista la definicion general, en nuestro caso particular del abecedario
original, se tiene el siguiente enunciado (fig. 4).

A cada letra del alfabeto espaifiol se le asigna un nimero entero segun su posicion
en el alfabeto.

Por lo que el espacio de mensajes es M = {0,1, ...,26}, el espacio de mensajes
cifrados o criptogramas es T = {0,1, ...,26} y el espacio de llaves es

K = {0,1, ...,26}. Por ultimo, las funciones de cifrado y de descifrado quedan

' Kahn, David: The Codebreakers. La “Biblia” de las cifras y cédigos. Un exhaustivo
analisis de la historia de la criptografia, desde el antiguo Egipto hasta la década de
los 60’s, en casi 1200 paginas. Una nueva ediciéon en 1997 anade un capitulo que
resume las novedades de los ultimos afios.
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Ahora, si se modifica la clave secreta, es decir, el alfabeto original y los lugares que
recorre cada letra, se modificaria la funcién en el sentido del conjunto al cual
estemos inmersos cambiaria dependiendo el nimero de caracteres que tenga el
alfabeto. Ademas, la operacion utilizada en la funcién también cambiaria
dependiendo de los lugares que desplazamos cada letra y hacia dénde. De forma
general: ,

f(x) = (x+n)mods

donde:
* "x" es el numero correspondiente a la letra del alfabeto original,
* "n" es el numero de lugares desplazados (con la aclaracion de que "n" estaria
en Z en caso de que los lugares se recorren hacia la izquierda)
* "s" es el numero de caracteres en el alfabeto original.

Ademas de esto para poder encriptar y desencriptar un mensaje la funcién de
cifrado debe ser biyectiva con el propésito de evitar errores ya que la codificacion y
decodificacion de un mensaje debe ser Unica. Para que la funcién sea biyectiva
debe cumplir los siguientes requisitos:
= No puede haber dos letras en el abecedario original que tengan la misma
transformacion para el cédigo.
» No puede haber letras en el abecedario original que no tengan su
transformacion en el cédigo.
= No puede haber letras del cédigo que no se correspondan con alguna letra
del abecedario original.

Una vez visto este pequefio analisis acerca de las condiciones necesarias,
consideraremos un ejemplo sencillo.

Se tiene la siguiente tabla (fig. 6). Es importante volver a mencionar que el orden
que se tomara el abecedario debe ser estricto para la codificacion.

AIBICIDIEIFIGIH|TI|[J|/K|/LIM|N|IO|P{Q|R|S
1| 200844 D ) BETYEE Joehlitni® [ 121131141151 T6 1S 7 | 18 14
T3 WA T W Xos Y187 de paniiReTy Ba (0 f Topar T op heyanstgies
2012122 |23|124|125|126|27|28|29|30|31|32|33|34|35|36/|37|38

Fig. 6

La clave secreta que se va a utilizar sera mover dos espacios hacia atras cada
simbolo. De modo que la funcién correspondiente para encriptar sera:

f(x)=x-2 mod 38

Por ejemplo, si consideramos el simbolo A, al cual se le fue asignado el numero 1,
entonces:

f(1) =(1-2) mod 38

13




= f(1) = (=1) mod 38
=37

=sio quiere decir que el simbolo A sera encriptada a la posicién 37, es decir el

simbolo “.
Ahora, la funcion que servira para desencriptar sera f~1(x), en este caso:

f71(x) = (x + 2) mod 38

Por ejemplo, si tenemos un simbolo encriptado con el simbolo J, y observamos que
este simbolo tiene asignado el numero 10 (fig. 6), lo que quiere decir que:

f71(10) = (10 + 2) mod 38
= f~1(x) = (12) mod 38

Lo que implica que el simbolo desencriptado corresponde al caracter de L. Mw;/ e

Textos Cifrados (y su descifrado).

A continuacion veremos dos textos que se encuentran cifrados con el encriptado de
César; el primero, que fue el asignado por la ayudantia de la clase y el segundo que
es un texto de libre albedrio.

Texto Cifrado
Sainu ky ru wak yk ng kyixozu gikxig jk ruy vrgikxky e ruy yalxosoktzuy jkr uvou.
Ruy ‘edzgyoy e nuxxuxky jk Jk Waotike e ruy vgxgjoy gxzoloiokry jk Hgajkrgoxk
yut iutykxbgjuy k otzkxvxkzgjuy iut zgr gxzk wak ruy ngik otsuxzgrky, e kr satju
iutuik g lutju rg hkrrkfg, kr zkxxux e kr soyzkxou jk kyuy uyiaxuy xkotuy jutjk kr
yu'ngjux ky zxgtyvuxzgju. Vkxu gatwak sainu ky ru wak yk ng nghrgju, totm ut
nushxk ng uygju zujgbig jkzgrrgx rg tgzaxgrkfg jk ruy Igtzgysgy wak ktzutiky yk
xkbkrgt kt rg skizk, u jk yamkxox rg joxkiio ‘ot jk ruy otgajozuy igsotuy vux iaeu
gjuxtgju e kd’ozoiu iaxyu yk bk oxxkyoyzohrkskizk rgtfgju kr gjoizu. Kr iguy
xkvzgtzk N.V. Rubkixglz e Krofghkzn Hkxgkrk.

|
i

1 fx) =(x—-6)

Texto Descifrado
Mucho es lo que se ha escrito acerca de los placeres y los sufrimientos del opio.
Los éxtasis y horrores de De Quincey y los paradis artificiels de Baudelaire son
conservados e interpretados con tal arte que los hace inmortales, y el mundo
conoce a fondo la belleza, el terror y el misterio de esos oscuros reinos donde el
sofador es transportado. Pero aunque mucho es lo que se ha hablado, ningin
hombre ha osado todavia detallar la naturaleza de los fantasmas que entonces se

14




Programa implementado para el criptado de César.
Para facilitar un poco méas la forma de utilizar el encriptado de César, se implementa
el siguiente programa, haciendo los comentarios necesarios.

package cifradodecesar;
import java.util. Scanner;
public class CifradoDeCesar {
public static void main(String[] args) {
Scanner tec= new Scanner(System.in);
String frase1, frase2;
int clave; /* variable de desplazamiento */
frase2="", /* mensaje cifrado */
String min= "abcdefghijklmnopgrstuvwxyz";
String may ="ABCDEFGHIJKLMNOPQRSTUVWXYZ";
System.out.printin("Introduce una frase : ");
frase1= tec.nextLine();
System.out.printin("Introduce tu clave: ");
clave = tec.nextint();
for(int i=0; i< frase1.length(); i++){ /* recorre la frase 1 */
for(int j=0; j< min.length(); j++){ /* recorre cada una de las letras y las
comparamos con los
abecedarios */
if(frase1.charAt(i)== min.charAt(j)){ /*.charAt nos devuelve el valor
char del indice. */
if(j + clave >= min.length()} /* permite darle vueltas al
alfabeto */
frase2 += min.charAt((j + clave) % min.length()); /*40 % 25= 15 %
}
else{
frase2 += min.charAt(j + clave);

}
}

/* analogo para el otro alfabeto */
else if(frase1.charAt(i)== may.charAt(j)X
if(j + clave >= may.length(){
frase2 += may.charAt((j + clave) % may.length());
}

else{
frase2 += may.charAt(j + clave); .
}

}
}
}

System.out.printin(frase1);
System.out.printin(frase2);

)
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Textos Cifrados (y su descifrado).

A continuaciéon veremos un texto que se encuentra cifrado con el encriptado de
decimado, el cual fue asignado por la ayudantia de la clase (fig. 70). Primero se
propondra la siguiente encriptacién:

Funcién ‘
f(x) = (3x) mod38
= mecd(37,3) = 1
=37=3(12)+1
=23=13)+0

& ‘\ : ‘ » "t V \ ¥ h 3 V 2 ; . - ~ 3
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En la actualidad la criptografia ha pasado
de ser una actividad reservada y exclusi-
va a convertirse en una necesidad del
mundo moderno, la criptografia forma
parte de la  vida  cotidiana.
Con el uso de la computadora, y mas atin
con la llegada de Internet, fue indispen-
sable el uso de herramientas automatiza-
das para la proteccion de archivos y otro
tipo de informacion almacenada en la
computadora, algunas de estas herra-
mientas son los cortafuegos, los Sistemas
Detectores de Intrusos y el uso de siste-
mas criptograficos .

Se ha vuelto tan importante el cifrado en
empresas como Apple y Google, en sus

ultimos sistemas operativos han incorpo-
rado el cifrado de datos.
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1.-Ciencia que se encarga de descifrar mensajes .
2.- Mezcla la transposicién y permutacion.

3.-Es una de las cuatro condiciones para el cifra-
do de César.

4. Para poder encriptar y desencriptar se debe
cumplir con que la funcion sea

HORIZONTAL

1.-Para este método de cifrado se debe cumplir
que en su funcién para encriptar sus componen-
tes “n” y “s” sean primos relativos.
2.-Actualmente la criptografia forma parte

de ,

3.- Etapa de la historia en que desaparece la crip-
tografia.

4.-Este cifrado hereda las mismas condiciones

que el cifrado Decimado y César.
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Apéndice ' 4. Cifrado 8. Cifrada
Evolucién de la criptografia (método 2. Cifrado de 3 Cliraco e Nbort de dz Vigeere \'srnam
sustitucion) Cesar
1. Atbash
The ATBASH Cipher
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Cifrados relevantes para el desarrollo de los métodos de criptografio.

a. Jeroglificos c. Tablero d. Cif-a e M.aqu"'a
_Antiguo Egipto b. Escitala Espartara Polybio Playfair Enigme
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Aportaron en la historia al Cifrado

a. En Antiguo Egipto los jeroglificos se toman como los primeros ejemplos de "escritura oculta".

b. Alrededor del afio 400 a.C. los espartanos se enviaban mensajes ocultos entre tropas militares, ellos utilizaban una de las
primeras practicas que se conocen de criptografia, llamada Escitala Espartana.

La Escitala consistia una vara de madera en el que se enrollaba una tira de cuero. Sobre esta tira se escribia el mensaje que
se queria ocultar en columnas paralelas al eje del palo. Al desenrollar la tira se muestra un texto aparentemente incoherente
con el texto inicial, pero que puede leerse volviendo a enrollar la tira sobre un palo del mismo diametro que el primero. Asi, si
el mensajero era interceptado, el mensaje que se encontraba era una serie de caracteres incomprensibles.

c. Enelsiglo Il a.C., el historiador Polybio ideé un cédigo que se basaba en un tablero conocido como “Tablero de Polybio”. Asi
si se quiere cifrar un mensaje se sustituye cada una de las letras que lo forman por el par de letras que le corresponden en el
tablero (fila, columna)

d. En el siglo XIX Thomas Jefferson inventé el cilindro o rueda de Jefferson, es compuesto por 26 discos de madera que giran
libremente alrededor de un eje central de metal. Las veintiséis letras del alfabeto son inscritas aleatoriamente en la superficie
mas externa de cada disco de modo que, cada uno de ellos, posea una secuencia diferente de letras. Girandose los discos

puédese obtener los mensajes.
e. En 1917 Gilbert Vernam inventé un cifrado basado en un sistema de sustitucion a través de un alfabeto binario llamado

Libreta de un solo uso.

Cifrados importantes a lo largo de la historia.

1. La Biblia hace referencias al Atbash, un sistema de sustitucion de letras que se usaba para cifrar mensajes y que se remonta
al aio 600 a.C.

2. En el afio100 a.C. surge otra aplicacion de la criptografia, el primer cifrado por sustitucién empleada por el emperador de
Roma, Julio César durante la Guerra de Galias, en el que el emperador sefala que envié un mensaje al General Cicerén
cambiando letras latinas por griegas. Posteriormente, ided un cifrado simple al que llamé "Cifrado César"

La técnica utilizada para cifrar un mensaje en el "Cifrado César" era sustituir cada una de las letras del mensaje por aquella
que ocupaba tres posiciones mas en el alfabeto.

3. Enla época del Renacimiento (Siglo XV) Leon Battista Alberti trabajo en un cifrado polialfabético y desarrollo un sistema de
codificacion mecanico (basado en discos) conocido como el cifrado de Alberti.




A
=
=
=]
-

Clave Secreta: desplazamiento de 8 posiciones en el alfabeto

Titulo: Inmortalidad.

Autor: Amado Nervo.

No, no fue tan efimera la historia

de nuestro amor: entre los folios tersos
del libro virginal de tu memoria,

como pétalo azul esta la gloria
doliente, noble y casta de mis versos.

No puedes olvidarme: te condeno

a un recuerdo tenaz. Mi amor ha sido
lo mas alto en tu vida, lo mas bueno;
y solo entre los légamos y el cieno
surge el palido loto del olvido.

Me veras dondequiera: en el incierto
anochecer, en la alborada rubia,

y cuando hagas labor en el desierto
corredor, mientras tiemblan en tu
huerto

los monétonos hilos de la lluvia.

iY habras de recordar! Esa es la
herencia

que te da mi dolor, que nada ensalma.
iSeré cumbre de luz en tu existencia,

y un reproche inefable en tu conciencia

“Yw, vw ncm biv mniumzi ti pgabwzqi
Im vcmabzw iuwz: mvbzm twa nwtqwa
bmzawa

Imt tgjzw dgzwqvit Im bc umuwzqi,
kwuw  xmbitw ihct mabi ti  wtwzqi
lwtgmvbm, vwijtm g kiabi Im uga dmzawa.

Nw xcmlma wtdglizum:  bm  kwnlmvw
i cv zmkcmzlw bmvih. Uq iuwz pi aglw
tw uia itbw mv bc dgli, tw uia jcmvw;
g aoétw mvbzm twa tmwiuwa g mt kgmvw
aczwm mt xitgw  twbw Imt witdglw.

Um dmzia Iwvimycgmzi: mn mt qvkgmzbw
ivwkpmkmz, myv ti itjwzili zcjqi,

g kciviw piwia tijwz mn mt Imagmzbw
kwzzmlwz, ugmnbzia bgmujtiv mv bc pcmzbw

y una estela inmortal dentro de tu alma! twa uwvobwnwa ptha Im ti tthC]i.

iG pijzia Im zmkwzliz! Mai ma ti pmzmvkqi
ycm bm li ug Iwtwz, ycm vili mvaitui.

iAmzm kcujzm Im tch mn bc mfgabmvkqi,

g cv zmxzwkpm gvmnijtm mn bc kwvkgmvkqi
g cvi mabmti qvuwzbit Imvbzw Im bc itui!”

Decodificacion del texto indicado, se adjunta clave secreta.
Clave secreta: Desplazamiento de 6 posiciones en el alfabeto.

Meétodo para descifrarlo: Nos percatamos de que habia letras dobles en el texto
(rr,xx) y en el lenguaje castellano solo existen “rr” y “II” como letras dobles, “rr” no
podia ser igual a “rr”, entonces “II" debia ser “rr”; la distancia de “I" a “r" son 6

caracteres, igual de “r' a “x”, proponiendo esa clave como la correcta, solo
aplicamos la inversa, desplazandonos 6 a la izquierda en el cifrado César.

¢ Qué pasa si todos los equipos juntan su texto desencriptado?: Obtendriamos la
mayor parte del texto “El cacs Reptante” de Lovecraft , al primer equipo le toco
aproximadamente un parrafo del texto, al siguiente equipo la continuacion y asi
hasta aproximadamente tres cuartas partes del texto de Lovecraft; por cierto

1%




Demostracion: Consideremos las funciones:

h(m)=m+b mod n
g(m)=am mod n

(Cifrado César)

(Cifrado Decimado)

Si realizamos la composicion de estas dos funciones obtenemos:

h(g(m))=(am)+b mod n

P.D. heg es biyectiva
Sabemos que h es biyectiva y como mcd(a,n)=1 g también lo es, en particular son
inyectivas

Entonces a=b -> h(a)=g(b) y gla)=g(b)
Entonces, se cumple a=b -> g(a)=g(b) -> h(g(a))=h(g(b))

Por lo tanto es inyectiva.
También h y g son suprayectivas y

hZ > Z vy gZ > Z

Y tenemos que para todo x en Z existe un y también en Z tal que h(y)=x
Y para todo y en Z existe un w también en Z tal que g(w)=y

Tenemos que

hogZ > Z

Entonces por lo anterior, para todo x en Z existe un y para el que existe un w tal
que h(y)=x -> h(g(w))=x

Por lo tanto, es suprayectiva.

Por lo tanto es biyectiva.
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Como se prob6 que este método es biyectivo, entonces debe existir una funcién
inversa para descifrar un texto.
Notemos que si renombrados a f(m) como ¢, tenemos la ecuacion

c=(am +b) mod n

Si despejamos ¢ de esta ecuacion, obtenemos:

m=(c-b)a™' mod n

Proponemos la funcion:

f(e)=(c-b)a" mod n

Para ser la funcién que desencripte un texto.

Nota: no se debe confundir a’ con 1/a, en este caso a' representa el inverso
multiplicativo en aritmética modular, esto es:

(aa' )mod n=1

Ejemplo: Consideremos el texto que encriptamos anteriormente SIPISAL. Y
supongamos que conocemos la clave a=5

CODIGO DE ENCRIPTACION

ORIGINAL

A |B|C|D|E|F |[G|H|lI |J |K|L | M|N|O|P |Q|R|S|T |U |V |W|X]|Y |Z
CODIGO

;MTAHOVCJQXELSZGNUBIPWDKRYF

y b=8Asignamos a cada letra su valor numérico correspondiente:

| S | P | S A L

18 8 15 8 18 0 1

Se sustituye cada numero en la funcion anterior.
Es este caso a'=21
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(S)  (18-8)(21) mod 26 =2 (C)

() (8-8)(21) mod 26 =0 (A)

(P)  (15-8)(21) mod 26 =17 (R)

() (8-8)(21) mod 26 =0 (A)

(S)  (18-8)(21) mod 26 =2 (C)

(A)  (0-8)(21) mod 26 =-12 => 14 (0)

(L)  (11-8)(21) mod 26 = 11 (L)
2 0 17 0 2 14 11
c A R A e 0 -

Vemos que efectivamente obtuvimos la palabra encriptada.

Se puede ver que en algunos casos pueden resultar nUmeros negativos, en estos
casos le sumamos n al numero obtenido para obtener el resultado correcto, en el
ejemplo anterior al ser n=26 se le sumo 26 a -12 para obtener el resultado correcto
que es 14.
Esto se debe a como funcionan las congruencias modulares, se tiene que si

.1
m=(c-b)a mod n

también lo es

m= ({:'»é‘;»f)(:{I (n+Hc-b)) modn

(= representa congruencia modular)

A continuacion se presenta un ejemplo de un texto cifrado y uno descifrado
utilizando el método afin, con un valor a=7, b=12.; en ambos se utilizaran estos
valores
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4. Algunos métodos de Criptografia moderna

A mediados del siglo XIX se hizo muy popular un sistema de criptografia donde ya
no se trataria que el producto fuera un mensaje donde el orden de las letras no
tiene coherencia. Parte de estos sistemas se les conocen como codigos.

Una de las caracteristicas de los cifrados clasicos es que lo que buscaban cambiar
era las letras por otras letras del mismo abecedario. En términos mas formales;
esto se escribiria como f.E—E donde E es el sistema de escritura y f es la funciéon
encriptar el mensaje, y si XxEE entonces x es una letra.

En los cédigos el modo de encriptar era de otra naturaleza, consistia en tener
miles de frases, palabras, silabas o letras y asociar un conjunto de numeros,
simbolos, palabras e incluso frases diferentes a cada una de ellas, a este nuevo
conjunto se le llama Grupo cédigo.

Ejemplos:

o Los codigos de radio militares, su grupo codigo es un codigo numeérico, si
se mandaba “77” esto querria decir “mantenerse alerta”. Analogamente
todos los cédigos que se usan para la policia bomberos y paramédicos que
tanto se escuchan en las peliculas adoptan este estilo.

« El cédigo morse; en este el alfabeto tiene asociado un pequefo conjunto de
rayas y puntos los cuales tienen un significado ritmico donde un punto es
un golpeteo rapido y una raya un tiempo mas largo, llegaron con la
invencion del telégrafo gracias a Samuel Morse en el siglo XIX.

LETRAS
A e - H esee O e - - Yo oassem
B emess J e P oomeme YW e e
C LA R &2 J LR B & _J Q LR _E X 2 X - S & .
() emes K oo - R eemse Y e o -
E e | emmse S eew 7 emeames
F eomms P - - T e
G oo N eses U esem
NUMEROS
1 o wow o oo o H wmesas
Y T 7 e wmeee
3 eee em e A o s e
4 sesemm Y o e ww e e
5 esssss ) s e e e wm
SIGNOS DE PUNTUACION SIGNOS DE TRANSMISION
D05 puntos e em emeee Ervor sesssase
LT G ——
Punto y comi em s e o wm e :
Comillas eemsswwe

Curiosamente también fue creado en estados unidos el “Acme Comodity Phrase
and Code” el cual era un libro donde le asignan a 100000 frases comunes un
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Se tienen dos sujetos los cuales quieren mandar un mensaje por un medio
inseguro, en los sistemas clasicos, conocer la llave para cifrar el mensaje era el
mismo para poder descifrarlo, entonces se necesita una llave para cifrar el
mensaje y otra para descifrarlo, a este tipo de criptografias se les llama
asimétricas, aun asi hay criptografias asimétricas donde conocer la llave
proporciona toda la informacion necesaria para conocer la llave de descifrado, el
cifrado de llave publica tendria que ser uno donde la llave es conocida pero no da
la informacion suficiente para conocer la llave de descifrado; al existir una
criptografia de este estilo suceden cosas muy curiosas.

« Todas las sujetos del sistema poseen los medios necesarios para cifrar
mensajes y descifrar los mensajes que son para ellos con su propia llave
secreta

« Para todos es muy dificil obtener en un tiempo razonable las llaves secretas
de los demas

4.1.1. Logaritmo discreto

Es la base de este tipo de sistema, se observo que hay procesos faciles hacia una
direccion, y el inverso se vuelve dificil, el logaritmo discreto es uno de ellos; sea Zp
con p primo, entonces Zp es un campo finito, elevar numeros a una potencia en un
campo finito es facil.

Pero la pregunta sa qué numero se debe elevar x para que de y en Zp? Ya no
tiene una respuesta facil, el problema se vuelve tanto mas grande cuando el
tamano del campo aumenta.

En los reales, la pregunta tiene solucion siempre que el argumento y la base sean
positivos, pero en Zp puede incluso que la pregunta no tenga solucion, por
ejemplo:

3"=7 mod13 no tiene solucion
¢, Pero como utilizar el logaritmo discreto si se quiere encriptar letras?

Mediante un cddigo numérico por el cual se pueda asociar a cada letra un niumero,
asi como en las computadoras se asocia un codigo binario o un codigo ASCII, de
este modo la palabra Hola, se leeria 484F4C41 en sistema hexadecimal, de esta
manera se logra una conversion de palabras a numeros, y principalmente el
método de llave publica es un método computacional.

Existen maneras complicadas para que dados dos sujetos que se quieren
comunicar, obtengan una llave comun para descifrar sus mensajes, la cual esté
relacionada con sus llaves secretas, sin que ninguno conozca la llave del otro, si
hubiera un tercero que hubiera presenciado todo, para obtener el descifrado del
mensaje el sujeto tendria que resolver el logaritmo discreto en un campo muy
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grande, y en cuyo caso un programa de computadora tardaria mucho, cabe
destacar que ya se conocen numeros primos tan grandes, uno el cual tiene mas
de 22 millones de digitos, donde tratar de resolver este problema en un campo de
ese tamano se vuelve una tarea humanamente imposible.

No sobra mencionar que este no es uno de los sistemas de encriptado mas
complejos que existan, en conclusién, la humanidad ha llegado a una gran
complejidad a la hora de esconder un mensaje, y de una elegancia tal que la
manera de esconderlo puede ser conocido pero aun asi tratar de conocer el
mensaje se convertiria en una tarea irresoluble comparado con la capacidad
humana.

Conclusiones

Conclusiones

En base al objetivo de este proyecto se puede observar que los métodos de
cifrado han evolucionado a la par con la humanidad desde el antiguo Egipto hasta

la actualidad y seguira desarrollandose de acuerdo a las necesidades del hombre.

Los cifrados han tenido una evolucion constante debido a que el ser
humano tiene la necesidad de transmitir de una forma eficaz y segura su

informacion, llegando a la época en la que la sociedad se desarrolla actualmente
donde el manejo de datos y el intercambio de informacion es mas rapido y sencillo
provocando que esta esté al alcance de cualquiera; debido a esto, los cifrados

tienen que ser modificados y cada vez son mas complejos permitiendo asi que la
informacion solo pueda ser vista por el emisor y por la persona a la que esta

dirigida sin temor a que un tercero pueda acceder a ella.

A lo largo de esta investigacion se puede notar que a la par con los
métodos para encriptar se han ido también desarrollando las maneras para

descifrar la informacion; de ahi que se tenga la necesidad de ir modificando los
cifrados. Mientras no se encuentre una formula general para encontrar primos, los

cifrados actualmente utilizados seguiran siendo eficaces; sin embargo en un futuro
se prevé que las formas de encriptar no sbélo se van a basar en cifrados
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Introduccion:

La necesidad del ser humano por comunicarse en secreto nos ha seguido desde
tiempos ancestrales aumentando su campo de accién en cada conflicto bélico y

diferencia diplomatica. Con nuestro historial tan desafortunadamente grande de

guerras y guerrillas calientes y frias no es de extrafarse que la criptografia haya
evolucionado de manera tremenda, tanto que los cifrados antiguos parecen (y a

veces son) juegos de nifos.

El objetivo primordial de éste material es proporcionarle al lector una visién s’
generalizada de como se sucedieron estos procesos, asi como la aplicaciéon ol
practica de cada uno de ellos. Siempre intentando cuidar y mantener claro el punto
de vista matematico.

Es un trabajo generado de estudiantes para estudiantes, esperando que quienes
quieran sumergirse en el mar del conocimiento criptografico encuentren en el
presente texto un buen remojon de pies con el que empezar a tentar las aguas.

Sin embargo, como mencionamos anteriormente, el proyecto tendra un enfoque
matematico, razén por la cual es necesario introducir conceptos y
demostraciones, si el lector es aficionado a las matematicas pero no desde el
punto de vista formal encontrara en las primeras paginas de nuestro texto una
gran introduccién a las demostraciones matematicas, algo que para muchos es
dificil de asimilar en primera instancia, pero si el lector no entra en esta categoria o
es de esas personas que sienten cierto odio a la materia no hay razén para
preocuparse, gran parte del contenido matematico, y por esta gran parte nos
referimos a las demostraciones, puede ser colocado en segundo término, en
particular las primeras paginas que pareceran sofocantes a primera vista pero no
son mas que resultados sencillos puede ser revisada solo por encima leyendo los
conceptos para asi poder entrar al tema principal del trabajo, la criptografia.



Antecedentes:

Nociones de criptologia

La criptologia (del griego krypto y logos, significa estudio de lo oculto) es la ciencia
gue trata los problemas teéricos relacionados con la seguridad en el intercambio

de mensajes en clave a través de algun canal de comunicaciones.

Esta ciencia se divide en dos ramas: La criptografia, ocupada del cifrado de

mensajes en clave y del disefio de criptosistemas, y el criptoanalisis, que trata de
descifrar los mensajes, de romper el criptosistema. Cuando hablamos de

criptografia hablaremos de dos textos, el original al o texto claro, y del texto cifrado .~
o en clave.

La estenografia por su parte trata de ocultar la existencia del mensaje, es decir
gue no importa que todos puedan leerlo siempre y cuando solo el destinatario sera
capaz de comprenderlo. Esta es la principal diferencia entre estenografia y
criptografia.

Un poco antes mencionamos el término “criptosistema” que no es mas que una
quintupla de siglas (P, C, K, E, D). Donde se cumplen las siguientes condiciones:
1. P es el conjunto de todos los posibles textos claros.
2. C es el conjunto de todos los posibles textos cifrados.
3. Kes el conjunto de todas las claves que podemos utilizar.
4. E es el conjunto de funciones de encriptado, e: P> C para cada e en E, las
cuales deben ser biyectivas.
5. D el conjunto de funciones para des encriptar, d: C=>P para cada d en D.

Para cada clave en K existe una funcién de encriptado e en E y una de des
encriptado dx en D tales que dx (ex(x)) = x para cada x en P, en otras palabras, son
funciones “inversas”.

En esta seccién de criptografia clasica, trabajaremos con dos tipos de cifrados en
los que con facilidad se abarcan la gran mayoria de los cifrados de la época:
Transposicion y sustitucion.

En los cifrados por sustitucién tenemos que cada una de las letras del mensaje
tiene una correspondencia fija en el mensaje cifrado, ejemplos de este son el
método de Polybios, o el cifrado de César.

Mientras que en los cifrados por transposicién las letras simplemente cambian de
sitio, por lo que las letras del texto cifrado son las mismas que las del texto claro.



Definicion: Sean a, b en Z,decimos que b es el inverso de a si y solo si
ab=1modn

Afirmacion: Sea x en Z, x tiene inverso multiplicativo en Z, si y solo si

med (x,n) =1

Demostracion: Supongamos “x” tiene inverso multiplicativo en Zn es decir existe
“v" en Z,tal que

xy = 1 mod n Por definicién de congruencia

njxy — 1 Por definicién de “dividir a” existe un s en Z tal que

ns =xy —1 Es equivalente a

xy —ns = 1y esto nos implica med(x,n) =1

Ahora supongamos mcd(x,n) =1

Entonces existen s,t en Z tales que xs + nt = 1 de donde

nt = 1 — xs Entonces

n|1 — xs por definicién de congruencia

xs = 1 mod n Por definicién de inverso multiplicativo s es inverso multiplicativo de
xenZn

Afirmacion: El inverso es Unico.

Demostracion:

Supongamos a, b, x en Z, tales que

ax = bx = 1modn

ax = bx modn Por definicidbn de congruencia

nlax — bx

n|x(a — b) pero mcd (x,n) = 1 por lo tanto n|a — b y por definicién de congruencia
a = bmodn

Entonces ya tenemos la funcién, solo habria que dar ciertas reglas de tal manera
que la funcion sea biyectiva y no haya problemas al descifrar.

Sia =2 tenemos:

Original |a|b|c|d|e|f|g [h|i |] |k|]l [m|n|jo|p|qg|r|s|t |u

Cifrado |a|c|e|g|i |[klm|o|lq|s|u|w|y |a|c|e|g|i|k|m|o|q

Aqui el problema es que en determinado momento se vuelven a repetir las letras,
por ejemplo en el alfabeto original a la b le toca la ¢ pero también a la o, es decir la
funcién no es biyectiva, por lo que no nos sirve para cifrar mensajes. Cabe
destacar que: med (2,26) =2

Ahora si a = 3 tenemos:




Ejercicio de cifrado:

Teniendo la regla para saber si nos sirve el cifrado o no, proponemos el valor de

a” como 5. Como mcd (5,26) = 1 entonces, segun nuestro criterio deberia
funcionar para cifrar el mensaje:

Original |la|B|c|D|e|f|g|H|i |j|k/l {[m|njo|p|qg|r|s |[t|lu]V

Cifrado |a|F |k |P|u|z|e|J |o|t|y|d|i |n|s|x|c|h{m|r|{w]|b

«Q

Ahora notemos que 21 *5 = 105y ademas 105 = 26 x4 + 1 por lo que

105 = 1 mod 26, en otras palabras 21 es el inverso multiplicativo de 5 en Zys con
los resultados anteriores tenemos que nuestra congruencia para descifrar es:

x = 21y mod 26.

La funcion es biyectiva, por lo que podemos proceder a cifrar el texto dado:

Alli se escondié él mismo y se puso a rondar y a acechar. Pronto llegaron
corriendo las perdices, encontraron el grano y se fueron metiendo en el saco una
detras de otra. Cuando ya habia una buena cantidad dentro el gato tiré de la
cuerda, cerro el saco corriendo hacia alli y les retorcié el pescuezo. Luego se eché
el saco a la espalda y se fue derecho al palacio del rey.

Ese texto, queda cifrado como:

Addé mu umksnpos ud iomis g mu xwms a akukjah. Xhsnrs ddueahsn kshhounps
dam xuhpokuh,

Unksnrahsn ud ehans g mu zwuhsn iurounps un ud maks wna puram pu srha.
Kwanps qa jaféa wna

Fwna kanropap punrs ud ears rohs pu da kwuhpa, kuhhs ud maks kshhounps
jakda addd g dum hurshkos ud xumkwuvs. Dwues mu ukjs ud maks a da umxadpa
g mu zwu puhukjs ad xadakos pud hug.

Cifrado Afin

El cifrado afin no es mas que un caso particular de los cifrados por sustitucion, a
la vez que es una generalizacion de los cifrados vistos anteriormente.

En este cifrado restringimos nuestras funciones de encriptacién a las que tienen la
forma:

e(x) = ax + bmod 26
Donde 0 <a,b < 26
De forma mas general, si nuestro alfabeto tiene n letras y cada una le asignamos
un valor numérico comenzando desde el 0 las funciones tienen la forma



Si ahora tomamos su residuo modulo 26, asi nuestro alfabeto original se
convertiria en:

Letra B[C H I JJTK]JL P [RIS[TJUJV [WI]X JY [z
Res. 471013161922 ]25[2|5]8[11[14[17]20|23 |0 |36 |9 [12[15[18 |21 |24
mod
26
L. E[H[K [N |Q [T [w]|z [c|[F[I]L [P |[R U [X [A[D[G[J[M [P [ |V [V
Cod.

Con esto un mensaje como: “no procrastinar mas” se convierte en:

“pr uarhabdgzpba Ibd”
B

Donde el procedimiento fue:
Paran = 13(letran) 13 3 +1=40 luego 40/26 = 26 * 1 + 14 entonces
(13*3+1 = 14 mod 26)

Parao(14*3+1 = 17 mod 26) Y procedemos de forma analoga para las
demas letras.

Como mencionamos antes el médulo de la congruencia con la que trabajemos
dependera del numero de elementos que tenga nuestro alfabeto, y este mismo
modulo se utilizara al descifrar, proceso del que hablaremos ahora.

En nuestro ejemplo al aplicar la funcién a n = 13 obtuvimos y = 14, entonces para
descifrar necesitamos resolver la congruencia:

3x +1 = 14 (mod 26) Que es equivalente a

3x = 13(mod 26)

3x = 39 (mod 26) como mcd (3,26) = 1 podemos dividir entre 3(multiplicar por el
inv. Multiplicativo de 3)

x = 13 (mod 26) Que efectivamente era lo que buscabamos.

Sin embargo este método no seria practico al tratar de descifrar textos largos por
lo que necesitamos una manera de simplificarlo, para lo cual necesitaremos mos
ciertos resultados acerca de Z, los cuales introducimos en la seccién anterior y no
son otra cosa mas que las condiciones necesarias para que un x en Z,tenga
inverso multiplicativo.

Con estos resultados a la mano podemos buscar una manera sencilla de descifrar,
primero escribimos
Y= ax+bmodn
Que es equivalenteay — b = axmodn
como mcd (a,n) = 1“a” tiene inverso multiplicativo, digamos c, ahora




multiplicando en ambos lados de la igualdad

c(y—>b) = (c)axmodn
c(y —b) = (ca)x mod n por definicion de inverso multiplicativo
c(y—b) = xmodn

Por lo que esta ultima congruencia es la que debemos resolver si queremos
descifrar nuestro texto. En nuestro ejemplo quedaria como 9(y — 1) = x mod 26

A simple vista pareciera que este cifrado es mucho mas seguro que los cifrados de
sustitucion (Cesar y decimado) anteriores, esto es cierto hasta cierto punto, ya que
en los cifrados que vimos anteriormente solo habia 26 posibles cifrados mientras
que en este contamos con 312, pero al igual que los anteriores es vulnerable a un
ataque por medio de analisis de frecuencia, para darnos una idea de esto
anexamos unas tablas que contienen las 5 letras mas frecuentes en 3 idiomas
distintos.

Ingles

Letra Frecuencia (%)
E 12.7

T 9.1

A 8.2

@) 19

I 7

Espanol

Letra Frecuencia (%)
E 16.78

A 11.96

@) 8.69

L 8.37

S 7.88

Francés

Letra Frecuencia (%)
E 14.7

S 7.9

A 7.6

I 7.5

N 7




Criptografia Asimétrica

Usando otra vez un diagrama, se puede observar que no existe simetria alguna,
de ahi obtiene su nombre este tipo de cifrado.

Limve privagdy 82

k4 k

Citrada

Cifrado

Lo que se hace es codificar un mensaje con una llave publica llamémosle k1, y se
decodifica con la llave privada k2, esto quita el problema que habia con la
simétrica, pues si yo quiero enviar un mensaje a un gran numero de personas,
tendria que saber cada una de las llaves de estas personas, pero si esas mismas
personas me quieren enviar un mensaje solo es necesario que conozcan mi llave
publica, el problema que tiene este tipo es el de la autenticidad de las llaves
publicas. Para solucionar este problema, lo que se puede hacer es encriptar
asimétricamente la llave publica (k), es decir se usa la llave publica (k') y una llave
privada (p), asi aquel que quiera decodificar y recibir un mensaje tendra que
poseer tanto la llave publica(k’) y la llave privada (p), de esta manera se prueba la
autenticidad de la llave publica para codificar los mensajes.

Wersale cifrade m° |

| Menisaie m |

Algunos ejemplos de este tipo de criptografia son RSA y ElI Gamal.

Es natural que con el desarrollo de la criptografia esta necesitara de bases
matematicas mas potentes por lo que es momento de desarrollar algunos
conceptos importantes en los cifrados modernos.

El pequeio Teorema de Fermat:

Si p es un ndmero primo y p no divide a b, entonces, p|b? — b

Nétese que la conclusion del teorema es equivalente a la congruencia:
bP~1 = 1modp

Dem:

Primero notemos que p no divide a b,2b,3b...... (p-1)b, para demostrar esto
supongamos que p/kb parak < p, como p no divide a b entonces p/k, lo cual es
una clara contradiccion.
Para seguir con la demostracién veremos que para cada par de enteros tomados
de b,2b.....(p-1)b estos no son congruentes modulo p.
Sean jk enteros menores a p, supongamos que jb = kbmodpal ser
mcd(b,p) =1 multiplicamos por el inverso de b para obtener:
j = kmodp, con lo que la Unica forma de que la congruencia se cumpla es que
j=kya que ambos son menores a p.




Despues se escoge aleatoriamente un nimero e<n tal que mcd (e, (p-1) (9-1)) = 1.
Igual que n, el valor de e se hace publico. A continuacién, se obtiene d, que seré el
inverso de e mddulo (p-1) (g-1). Es decir, d, debe satisfacer la congruencia:

de = 1mod (p—1)(q—1)
Aquel que envia el mensaje, puede enviar un mensaje P < n con la congruencia:
C=P¢modn

El receptor, recibe el mensaje cifrado C, que puede desencriptar con la
congruencia:

P=C%modn

Para demostrar que esto funciona, nos apoyaremos en el pequeno teorema de
Fermat.:

Tenemos que:
de = 1mod(p—1)(q—1)

Entonces existe un entero k tal que, de = 1 + k(p-1) (g-1). Ahora supongamos, que
el texto sin cifrar P es primo relativo de p, entonces por el pequefio teorema de
Fermat:

PP~ =1modp
Entonces, también tenemos lo siguiente:
pde = pl+ke-D@-1 = p(pP-DNk@-D =px 1= Pmod p
Por otro lado, aunque P no sea primo relativo de p aun tenemos:
P9 = Pmodp

Dado que ambos lados son congruentes con 0 médulo m. Analogamente podemos
mostrar que:

P% = P mod q

Ahora bien, como p y q son primos relativos, por ser primo cada uno de ellos.
Tenemos que:

P% = Pmodn
Ahora notamos que:
C* = (P)* = P9 =Pmodn

Y ahi esta la prueba de que la desencriptacion siempre funciona .




Conclusiones:

Al final de éste trabajo nos hemos encontrado con que a pesar de que la
criptografia lleva siglos y siglos de desarrollo, no fue sino hasta tiempos modernos
que comenzd a alcanzar un gran auge, tanto que la mayoria de nuestras acciones
diarias depende de ella. Nuestras cuentas de redes sociales, banco, la universidad
y demas dependen de contrasefias, cédigos e informacion privada que seguimos
intentando defender a capa y espada y aun asi sale a la luz. Pero todo este
desarrollo no ha sido totalmente por su cuenta, la criptografia ha crecido a la par
de principalmente otras 2 ciencias: Las matematicas, mas especificamente en la
rama llamada teoria de numeros y la computacién, una de las ciencias que avanza
a pasos agigantados en la actualidad. Y es que en algun punto la computacion
avanzara tanto que asi como nosotros vemos a los cifrados antiguos como juegos
de nifios las futuras generaciones veran nuestros criptosistemas “modernos” como
algo trivial, por desgracia asi como los avances tecnoldgicos pueden usados para
mejorar nuestra seguridad, siempre habra personas que busquen descifrar los
criptosistemas, robar informacion y asi usarla para su beneficio

En una época en la que parece que ya nada se puede mantener en secreto se
vuelve aun mas imperativo que la seguridad de la informacion que se transmite
por la red sea garantizada. De ahi la importancia del estudio criptografico.



Anexo Informatico del César:

StartPage X |[&f} Cesarin.java

Source History 3%@ -
1 package cesar;
2 public class Cesarin {
3§ private 3String cadsna;
4 ‘
5 [ public Cesarin(String cadena) {
&% thig.cadena = cadena;
7 = }
8?&% public String cifrarCadena() !
g return traducirCadena{“cifrar™y;
0 = }
ii
12 [J public String descifrarCadena (){
18 return traducirCadena ("descifzar®);
14 }
15
16§§§ private String traducirladena(String operacion){
17 String cadenaCifrada = "¥;
lﬁi for {(int i = 0; i < cadena.lengrhi{}; i++) {
18 char caracter = gadena.volowerCase () .chaxdo (i)
20 if {caracter>=97 && caracter<=122){
21 if{operacion.equals{(Poifzarv) i
22 if (caracrer>='x*}{
23 caracter = (char}{'a' + {'z'-caracter}):
24 telsed{
25 caracrer+=3;
28 3
27 cadenaCifrada+={char) (caracrer);
28 jelsed
29 if {caracterd<='gty{
33% caracter = {(char)({'z’' ~ {caracter - *'a’*}}):
31 telse{
32 caracter-=3;
33 }
34 cadenaCifrada+={char) (caracter);
38 }
36 telsel
317 cadenaCifrada+=cgaracrer;
38 }
39 }
40
41 cadena = cadenaCifrada;
42; recurn aaﬁaﬁaé
43 - 1}
44 [ public static void main(String(] args) {
45§ Cesarin cc = new {esarin ("En un aguiero en el suelo vivia un Hobbit%);
46 System.out.printin{cc.cifrarCadena() )}
47 Syarvem.out.prinvin{cc.degcifrarCadena(}}:

48 -

A



Anexo Informatico de otras criptografias clasicas:

package decimado;
import java.io.BufferedReader;
import java.io.InputStreamReader;
/**
* @author celia
kel o
pJBlic class CriptografiaClasica {
static String tabla = "abcdefghijklmnAtopqrstuvixyz08123456789";
private static long inv = @;
public static void main(String[] args) {
try {
String str, opc;
String b;
int opci, bil;
BufferedReader teclado = new BufferedReader(new InputStreamReader(System.in)); //LEERA DESDE TECLADO
System.out.println("Algoritmos por sustituciA3n\n\n");
System.out.printIn( M -----cmmmmmm e "3
System.out.println{"\n\nQUE OPCION DESEAS?\n\n 1)Desplazamiento puro\n 2)Decimacif3n pura \n 3)DESPLAZAMIENT
VARIABLE\n 4)AFIN-AFIN \n S)VERNAM \n 6)HILL\n 7)SALIR");
opc = teclado.readline();//LEEMOS LA OPCION
opcl = Integer.parselnt(opc);//HACEMOS EL PARSER
switch (opcl) {
case 1:
System.out.printin("ALGORITMO POR DESPLAZAMIENTO PURC \n\n");
desplazPuro();
break;
case 2:
System.out.println(“ALGORITMO POR DECIMACIA“N PURA\n\n");
desimPura();
break;
case 3:
System.out.println("ALGORITMO POR DESPLAZAMIENTO VARIABLE\n\n");
variable();
break;
case 4:
System.out.println("ALGORITMO AFIN-AFIN\n\n");
afin();
break;
case 5:
System.out.println{"ALGORITMO VERNAM\n\n");
vernam();
break;
case 6:
System.out.println("ALGORITMO DE HILL\n\n");
hill();
break;
case 7:
break;

¥
//str = teclado.readline(); //LEEMOS DESDE TECLADO

//System.out.println("dato guardado en str "+str);

} catch (Exception err) {




public static void Desencriptar(String t, int key) {

String texto = LimpiarCadena(t);

String res = "";

for (int i = @; i < texto.length(); i++) {
int pos = tabla.indexOf(texto.charAt(i));
if ({pos - key) < ©@) {

res = res + tabla.charAt((pos - key) + tabla.length());

} else {

res = res + tabla.charAt(pos - key);
¥
}

System.out.printIn("\n LA CADENA DESCIFRADA ES: " + res);
}

//DECIMACION PURA ALGORITMO
I8 1111711707107101111711111111111

public static void desimPura() {

try {

String str, opc;

String b;

int opcl, bl

BufferedReader teclado = new BufferedReader(new InputStreamReader(System.in)); //LEERA DESDE TECLADO

System.out.println(“Algoritmo por decimacif3n pura\n");
System.out.println(---ccrcmmm el *¥3
System.out.println("\nQUE OPCION DESEAS2\n\n 1)CIFRADO\n 2)DESCIFRADO \n 3)SALIR");
opc = teclado.readlLine();//LEEMOS LA OPCION
opcl = Integer.parselnt(opc);//HACEMOS EL PARSER
switch (opcl) {
case 1:
System.out.println("CIFRADO\n\n INSERTA LA PALABRA A CIFRAR: \t");
str = teclado.readline(); //LEEMOS DESDE TECLADO
System.out.println{“\nINSERTA LA CONSTANTE DE DECIMACIA“N: \t");
b = teclado.readlLine();
bl = Integer.parselnt(b);
String cadena = Cifrado{str, bl);
System.out.println{"\n LA CADENA CIFRADA ES: \t"“ + cadena);
break;
case 2:
System.out.println(”"CIFRADO\n\n INSERTA LA PALABRA A ENCRIPTADA: \t");
str = teclado.readline(); //LEEMOS DESDE TECLADO
System.out.printIn("\nINSERTA LA CONSTANTE DE DECIMACION: \t");
b = teclado.readline();
bl = Integer.parselnt(b);
Descifrado(str, bl);
break;
case 3:
break;

}
//str = teclado.readline(); //LEEMOS DESDE TECLADO

//System.out.println(“dato guardado en str “"+str);

} catch (Exception err) {
System.err.println{err);
}




public static String Cifrado(String t, int key) {
String texto = LimpiarCadena(t);
//aqui se almacena el resultado
String res = ""
for (int i = 0; i < texto.length(); i++) {
//busca la posicion del caracter en la variable tablas
int pos = tabla.indexOf(texto.charAt(i));
//realiza el reemplazo
if ({pos * key) < tabla.length()) {
res = res + tabla.charAt{pos * key);
} else {
res = res + tabla.charAt((pos * key) % tabla.length());
}
¥

return res;

3

public static void Descifrado(String t, int key) {
String texto = LimpiarCadena(t);
String res = "";
long[] resp = new long[3];
int mod = 8;

for (int i = @; i < texto.length(); i++) {
int pos = tabla.indexOf(texto.charAt(i));

resp = euclidesExtendido(key, tabla.length());

mod = (int) resp[1];

if ({pos * mod) > tabla.length{)) {
res = res + tabla.charAt{{pos * mod) % tabla.length());
} else {
res = res + tabla.charAt(pos * mod);
e
}

System.out.println("INVERSO MULTIPLICATIVO: \t" + resp[B] + "\t" + resp[1] + "\t" + mod);//LA QUE DA EL INVERSO MULTIPLICATI
System.out.println(“\n LA CADENA DESCIFRADA ES: " + res);

//DESPLAZAMIENTO VARIABLE

public static void variable() {

try {

String str, strl, opc;

String b;

int opcl, bl;

BufferedReader teclado = new BufferedReader{new InputStreamReader(System.in)); //LEERA DESDE TECLADO

System.out.println("Algoritmo por desplazamiento variable\n");

System.out. println( - m e b3
System.out.println("\nQUE OPCION DESEAS2\n\n 1)CIFRADO\n 2)DESCIFRADG \n 3)SALIR");
opc = teclado.readline();//LEEMDS LA OPCION

opcl = Integer.parselnt(opc);//HACEMOS EL PARSER

switch (opcl) {

case 1:
System.out.println("\n\n INSERTA LA PALABRA A CIFRAR: \t");
str = teclado.readline(); //LEEMOS DESDE TECLADO
System.out.println{"\n INSERTA LA PALABRA CLAVE (LA VECES QUE SEA MECESARIO PARA COMPLETAR EL ARREGLO DEL MICLA): \t
strl = teclado.readline(); //LEEMOS DESDE TECLADO
cifradoVariable(str, stril);
break;

case 2:
System.out.println(“CIFRADO\n\n INSERTA LA PALABRA A ENCRIPTADA: \t");
str = teclado.readline(); //LEEMOS DESDE TECLADO
System.out.println(“CIFRADO\n\n INSERTA LA PALABRA CLAVE (LA VECES QUE SEA NECESARIO PARA COMPLETAR EL ARREGLO DEL ¥
strl = teclado.readline();
descifradoVariable(str, strl);
break;

case 3:
break;

//str = teclado.readline(); //LEEMOS DESDE TECLADO
//System.out.println{"dato guardado en str “+str);

} catch (Exception err) {
System.err.println{err);
%
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