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Introduccioén

El género literario de la ciencia ficcion nos ha llevado a mundos distopicos donde
el gobierno domina a la sociedad por medio de la tecnologia: videocamaras
instaladas en toda la ciudad, aparatos que leen el pensamiento, control de la
informacion y los medios de comunicacion, chips insertados en los cuerpos,

hackers luchando contra el sistema imperante.

En el transcurso de las Ultimas décadas la humanidad ha sido testigo de la
realizacion de muchas de estas “predicciones” relatadas en libros de ciencia
ficcion y cyberpunk?, sobre el control y vigilancia gubernamental, son ahora parte

de la vida cotidiana.

En la actualidad existen colectivos como Annonymous, que de manera
descentralizada actiuan de forma global, para informar sobre transgresiones a los
derechos humanos y advertir al gobierno y a la industria que “ellos también estan

siendo vigilados.”

Otra organizacion que ha pasado a la historia con la filtracion de
informacion confidencial de diferentes paises, entre los que estan México y
Estados Unidos, es Wikileaks? con la figura visible de Julian Assange en
colaboracion con Bradley Manning, ex militar ahora en prision. Sus acciones,

demostraron que la filtraciébn de documentos secretos no son parte de una ficcion

! Cyberpunk es un término creado en 1980 para definir a un subgénero literario de la ciencia ficcién, donde
se narran historias de hackers, computadoras, que luchan contra las disposiciones injustas de gobiernos y
grandes corporaciones.

2 El mayor escandalo de filtracién de informacién conocido, el cual consisti® en la publicacién de
informacion gubernamental de Estados Unidos y sus relaciones diplomaticas a nivel mundial, apoyandose en
el derecho a la informacién.

Véase en:

http://www.bbc.co.uk/mundo/internacional/2010/04/100406_2317_wikileaks_sitio_gz.shtml,

Sitio en Internet de la organizacién https://wikileaks.org/ [Ultima consulta 05/02/2014]


http://www.bbc.co.uk/mundo/internacional/2010/04/100406_2317_wikileaks_sitio_gz.shtml
https://wikileaks.org/

y que este tipo de acciones se convierten en un contrapeso al poder centralizado
sobre la informacién. Después de su aprisionamiento en 2010, fue indultada por
Obama en su ultimo afilo como presidente de E. U., no sin antes haber agotado
tres afos de juicios y cambios de carceles derivados de tratos inhumanos. Ahora
como una mujer transexual, pelea por los derechos de la comunidad LGTTTBI-Q,

ademas de brindar cursos sobre uso de herramientas tecnolégicas.3

Este tipo de accion colectiva realizada en la Internet ha contribuido a
potenciar los mensajes y la denuncia; por otro lado, ha logrado la accién directa en
las plataformas virtuales. Los movimientos sociales y organizaciones usan las
herramientas tecnoldgicas y telematicas en acciones que venian haciendo tiempo

atras.

El activismo politico en Internet representa una apuesta innovadora como
espacio comunitario para la resistencia y al mismo tiempo liberadora para la
creacion de espacios temporalmente autonomos, que se diluyan para aparecer en
otro lugar con la misma fuerza y entereza®.

Por otro lado, también se nutre y avanza a través de la agitacién y propaganda o
agitpop, la cual, segun el profesor e investigador de teoria politica Benjamin Arditi,

la define como una:

“...palabra surgida de la contraccién de agitacién y propaganda politica, solia ser
una de las actividades habituales de movimientos radicales que buscaban
cambiar el orden establecido. Consistia en sacudir a las masas para embarcarse
en iniciativas anarquistas o para seguir un mapa de navegacion partidista que
apuntaba al socialismo, aunque mas tarde movimientos fascistas y populistas
también lo incorporaron en su practica politica.”®

3 Mas referencias https://noticieros.televisa.com/especiales/la-historia-perdon-chelsea-manning/
https://elpais.com/tag/chelsea_elizabeth_manning/a

4 Referencia tomada del texto del anarquista ontoldgico, ensayista y escritor Hakim Bey, quien propone la
creacion de Zonas Temporales Auténomas (muy parecidas al rizoma propuesta por Deleuze y Guattari), en
donde se generen espacios autbnomos y emancipatorios fisicos o virtuales.

5 Arditi Benjamin, Politica en los bordes del liberalismo, Barcelona, Gedisa, 2009, p. 161.



De esta forma, términos extraidos de las mas viejas practicas y de antiguas
demandas, denuncian un estilo de vida impuesto por un sistema regido por las
mas crudas acciones que se traducen en una distribucién inequitativa de la
riqueza, centralizacion del poder, pauperizacién de los sectores sociales®, de
explotacion, un sistema donde “todos los dias que se va al trabajo, se muere un

poco”.

Estos conceptos como emancipacion, resistencia y creacion siguen en la
practica cotidiana porque esta lucha de clases sigue vigente y continda con la
disgregacion de las clases populares, que pareciera hacer alusion a los que llevé a
la rebelion en 1921 en la fortaleza de Kronstadt’ en Rusia. Pareciera que las
demandas sociales siguen partiendo desde la libertad y goce de derechos para
todos los seres humanos.

En este caso el papel que juega la emancipacion es la posibilidad de:

“...interrumpir el orden establecido y, por lo tanto, que apunta a redefinir lo
posible, con el objetivo de instaurar un orden menos desigual y opresivo, ya sea
a nivel macro o en las regiones locales de una microfisica del poder.”®

El devenir de lo posible hace eco en las relaciones de poder, en la tension
gue puede provocar la resistencia en los espacios reales y virtuales, el poder de la
emancipacion, de la autonomia, del poder caminar hacia una vida digna
comunitaria, compartida, solidaria, que genere otras formas de socializacion y

(que)...
consiste en producir las condiciones no solo de una vida colectiva, sino también de

convivencia, lo que el filosofo Félix Guattari llama “revolucion molecular

6 Que concentra la mayor cantidad de personas, quienes no pertenecen a una élite, ni a una clase politica y
que por lo tanto se les niega y margina a una vida de necesidades inacabadas.

7 Kronstadt es una fortaleza ubicada en la isla de Kotlin en el golfo de Finlandia, en donde en 1921 marinos
ayudaron a instaurar una comuna que duré tan solo 16 dias. El descontento de comunistas por el régimen
bolchevique, los llevé a demandas como la apertura para la participacion en el sistema politico, soberania y
mejores condiciones para el campesinado y la clase trabajadora.

8 Benjamin Arditi, Op.Cit, p. 176.



la encarnacion de la vida para si mismo, tanto en el campo material, como en el

campo subjetivo".®

Este estudio responde a las preguntas: ¢Como se ha dado el proceso de
apropiacion de las herramientas tecnoldgicas desde los movimientos sociales? Y
¢, Cual es la importancia del uso de medios tecnolégicos de comunicacion para la
construccion de movimientos autbnomos? Se analiza la experiencia del activismo
en Internet, la importancia que tienen las herramientas tecnolégicas en los
movimientos y organizaciones sociales que cuentan con una tradicion historica y
los que han surgido en las ultimas tres décadas dedicados exclusivamente a la
red. Ademas, se hard un andlisis de los colectivos activistas en Internet que
impulsan el desarrollo de estas herramientas telematicas a través de la promocién
de la colaboracion para el conocimiento colectivo, actuando a la vez en espacios
fisicos y virtuales. La propuesta de estos colectivos y organizaciones que estan
presentes en diferentes paises es la apropiacion y transformacion de la tecnologia
para la construccion de caminos cruzados que posibiliten la inteligibilidad de lo

social y acciones contra-hegemaonicas para abrir espacios hacia la resistencia.

En concreto, se revisard el caso mexicano de la Zona Aut6noma
Makhnovtchina (ZAM)1° como espacio de organizacién, comunién, socializacion
de conocimiento, de solidaridad para proporcionar el conocimiento en tecnologias

para contribuir en la accioén politica de las luchas sociales.

Los capitulos iniciaran con la resefia de las estrategias de comunicacion
empleadas por los movimientos sociales, para dar paso después a la historia de
Internet como herramienta de comunicacién inmediata, que también se presenta

como un espacio de resistencia.

9 Guattari, F. & Rolnik, S., Micropolitica. Cartografias del deseo, Bs. As., Serie: Tinta Limdn, Traficante de
Sueiios, 2005, pp. 61-65.

103 ZAM es una comunidad hacktivista en México, solidaria con diversas luchas sociales, que
busca crear y fortalecer espacios auténomos virtuales y reales.



A partir de esto se fue definiéendose una contracultura en torno a las
computadoras y al uso de la red, lo que finalmente culmina con los ultimos
capitulos de este trabajo que estan dedicados a ejemplificar con casos puntuales a

nivel mundial y en México la puesta en marcha de este tipo de proyectos.



| Movimientos sociales

1.1 Las acciones colectivas y herramientas en los movimientos
sociales

La confrontacién generada a partir de la lucha de clases ha sido el origen de
diferentes movimientos ideologicos, guerrilleros, obreros, indigenas, campesinos,
culturales, autbnomos, anticapitalistas y antisistémicos. Y es a partir de los
grandes movimientos de trabajadores, que se empez6 a formar una identidad de
lucha social, que denominaba “... a la nueva y emergente clase obrera industrial
gue cuestionaba el orden existente, que desarrollaba ideas y acciones con procura

de proyectos socialistas o anarquistas”.'!

Neil Smelser explica el flujo de tres acciones y reacciones que son
necesarias para la formaciéon de un movimiento social: “La primera condicién es la
propension estructural, es decir la existencia de los recursos y de las condiciones
estructurales para que una cierta accién pueda verificarse. Se da después la
tension, es decir el punto de crisis de algun componente de la accion. La tercera
condicion implica la afirmacion de una creencia generalizada, que tiende a ver la
amenazada como algo inminente debido a la obra de fuerzas extraordinarias.”'?
Las personas unen esfuerzos y se identifican ante esta la lucha de intereses,

promueven lo que Alberto Melucci describe como:

“...momentos de entusiasmo colectivo en los cuales el individuo se identifica con
la sociedad y se eleva a un nivel superior de vida adhiriéndose a ideales
generales. Es en estos momentos cuando se dan las grandes transformaciones

sociales.”!3

11 Alberto Melucci, Las teorias de los movimientos sociales, Revista Estudios Politicos Numero 2,
Nueva Epoca, Volumen 5, abril- junio, 1986, pag. 4.

12 Ibid, p. 71.

13 Ibid, p. 69.



Lo enunciado nos lleva a que dentro del sistema social se genera un grupo
de personas que tienen un conflicto, se identifican por su situacién, condiciones y
contexto y emprenden procesos de acciones solidarias, comparten una meta y

actuan, es lo que Alberto Melucci define como “accion colectiva”.

Sidney Tarrow explica que los movimientos sociales se mueven a través de
acciones colectivas, crean lazos colectivos y/o comunitarios, traen consigo mismo
una noble caracteristica y oportunidad en la cual los mismos y, por sus multiples
nodos, van creando “...redes sociales y/o coaliciones de actores sociales.”** Por
todo esto, este tipo de movimientos representan una propuesta de articulacion que
logra aglutinar una identidad y un discurso compartido con base en una demanda

0 necesidad comun.

La cohesion de estas personas inconformes —que aglutina el movimiento
social— va construyendo acciones colectivas, que caminan a través de la
solidaridad, comunidad y acciones emancipatorias. Desde la izquierda, la ética e
ideologia se basan en la busqueda de la autoorganizacion, trabajo participativo y
el consenso: “[...] es una forma no jerarquica y “suelta” de organizacion socio-
politica informal [...].”** Quien le ponen “cabeza” al movimiento son las
instituciones y los gobernantes a través de los medios de comunicacion para

poder hacer mas identificable y vulnerable a quienes participan.

14 paloma Romén y Jaime Ferri (eds.), Los movimientos sociales conciencia y accién de una
sociedad Politizada [en linea], Madrid, Consejo de la Juventud de Espafia, sin afio, Direccién URL:
www.researchgate.net%2Fprofile%2FPaloma_Roman_Marugan%2Fpublication%2F239522478 Lo
s_movimientos_sociales_conciencia_y_accin_de_una_sociedad_politizada%2Flinks%2F00b7d51c0
abc42152d000000.pdf&ei=LefkVI30GoKhyASTsIKwAg&usg=AFQjCNEAOaZFUUNpscMIOrjAO1yLP1l

TnA&sig2=eonWPLOdyX4fyah9M-IDKw&bvm=bv.85970519,d.aWw, [Ultima consulta 04/04/2013]

15 Patrick Gun Cuninghame, Resistiendo al imperio. Autonomia, autonomismo y movimiento
sociales latinoamericanos, Veredas, p. 157.
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1.2 Estrategias y acciones para la resistencia

Las estrategias y acciones son cuestiones fundamentales para los movimientos

como una sefial visible de que el gobierno no esta funcionando como deberia. De

igual forma contribuye a sumar individuos a través de la legitimizacion social de las

diversas causas. Cada una de las acciones contiene un mensaje, y una la forma

de transmitirlo es con las acciones creativas, que ayuden al impulso de las ideas e

incentiven el pensamiento critico de las personas. A continuacion, se presenta un

cuadro'® con las diferentes acciones no violentas que histéricamente han utilizado

los movimientos sociales:

Métodos de persuasion y de lucha

no violenta

Desobediencia popular

Cartas de rechazo o apoyo

Desobediencia camuflada

Declaracion publica firmadas

Sentada

Banderas, carteles y otros medios de

comunicacion visual

Desobediencia civil a las leyes “ilegales”

Periodicos y revistas

Ayuno

Grabaciones en radio y television

Aco0s0 a personas no violento

Marchas

Incursion no violenta

Asamblea de protesta o0 apoyo

Invasion de espacios no violenta

Reuniones de protesta

Interposicion con el cuerpo no violenta

Boicot social

Ocupacion no violenta

Huelga

Sobrecarga de instalaciones

Rechazo a la autoridad

Representacion teatral tipo guerrilla

Libros y alocuciones en favor a la

resistencia

Instituciones sociales alternativas

Boicot en los 6rganos legislativos

Sistema de comunicacion alternativo

16 El gallito ilustrado: Otra cultura es posible, Acciones de resistencia civil, Suplemento Informativo
de resistencia civil pacifica, p. 5, México D.F, 02 de septiembre de 2006.
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Boicot en las elecciones Huelga inversa

Boicot en los organos legislativos Medios de transporte alternativos

Boicot en las elecciones Instituciones econdmicas alternativas

Negarse a colaborar con los agentes
de la autoridad

Estas estrategias “tradicionales” han adaptadas al contexto presente que incluye la
innovacion tecnoldgica. Por ello, en el siguiente capitulo se abordaré la llegada de
Internet a la lucha emancipatoria y su papel transformador y potencializador en los

movimientos sociales.

1.3 Internet como la toma del espacio de virtual

El desarrollo de la informatica tuvo un gran impulso en las décadas de los 70's y
80's, también la Internet inici6 su desarrollo durante estas décadas y no
precisamente por manos de hackers!’ o por iniciativa de las universidades, sino

por cientificos bajo el mando de ejército estadounidense.

En un primer momento la “red de redes” fue desarrollada con recursos del
Departamento de Defensa de los Estados Unidos para la proteccion y
descentralizacion de datos por temor a una futura guerra de gran magnitud, la
postura de “La América postnuclear necesitaria una red de comando y control
enlazada de ciudad a ciudad, estado a estado, base a base.”!® Esta, tenia como
supuesto el aseguramiento total de la informacion que transitara por su red, por
ello, optaron por descentralizarla. Asi, no se podria manejar con una central visible
gue se pudiera atacar y perderlo todo, sobre todo, si se tratase de una guerra

nuclear que tanto se temia tras la Segunda Guerra Mundial. En 1969 esta red

17 Personas con capacidades sobresalientes y gran pasion de descubrimiento en instrumentos
tecnoldgicos y telematicos.

18 Bruce Sterling, Pequefia historia de Internet [en linea], 1992, Direccién URL:
http://www.sindominio.net/bibliowebold/telematica/hist_internet.html, [Ultima consulta
10/03/2010]

12
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comenzo a funcionar, bajo el nombre de APARNET, en manos de la comunidad
académica en la UCLA?'® (University of California, Los Angeles) y el MIT
(Massachusetts Institute of Technology).

Internet ofrece una inigualable oportunidad al estar conectada a través de
sus nodos autdbnomos interconectados que funcionan a modo de red y que
resultan excelentes como “...herramientas organizativas debido a su flexibilidad y
adaptabilidad.”?® Si destruyen un nodo los demas siguen trabajando de forma
normal manteniendo a salvo la informacién en cualquier otro nodo, “todos los
nodos serian iguales entre si, cada nodo con autoridad para crear, pasar y recibir
mensajes. Los mensajes se dividiran en paquetes cada paquete dirigido por
separado... La ruta que tome cada paquete no tendria importancia. S6lo contarian
los resultados finales.”?! Estos nodos en un principio sélo funcionaban para
aquellas grandes computadoras de la época, muy costosas y las cuales sélo las
universidades o centros de investigacion tenian acceso, como en un principio lo
tenia la UCLA y el MIT??, de donde también saldrian prominentes desarrolladores

de la informatica.

Estas redes cuentan con una facilidad de conexion que permite
ampliamente la movilidad del usuario, y esta le da el poder pasar desapercibido
para resurgir en cualquier otro momento y espacio geografico. Ademas, esta
interdependencia entre nodos, le da una de las caracteristicas mas esenciales,

importantes e intransferibles que es la forma descentralizada de trabajo.

Al paso del tiempo el origen militar que poseia APARNET se fue opacando
por el impulso de la investigacion y la ciencia de los centros cientificos y

universitarios porque representaba un medio de comunicacion directa para los

19 University of California, Los Angeles

20 Manuel Castells, La galaxia Internet, Madrid, Espana, Ed. Areté Plaza y Janés, Primera edicion,
2001, p.15.

21 Bruce Sterling, Op.Cit.

22 Masachussets Institute of Technology
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investigadores y o mejor de todo es que era inmediata y eficaz por su “...gran
capacidad de distribuir el poder de la informacién por todos los ambitos de la
actividad humana...”?® Ademas que:

“Aparnet... acabd convirtiéndose en la base de una red de comunicacion global y
horizontal de miles de redes (desde luego limitada a una élite informatica
instruida de cerca de veinte millones de usuarios a mediados de la década de
1990, pero cuyo crecimiento es exponencial, de la que se ha apropiado
individuos y grupos de todo el mundo para toda clase de propésitos.”?*

En el afio periodo de 1983-1984, Aparnet se escindié de su parte militar que
desde entonces seria conocido como MILNET, la propia red del ejército la cual

estaba encomendada a la National Scientific Foundation?®.

Mientras tanto aumentaban el nimero de nodos que integran hasta ahora
Internet y se dividian en estas clasificaciones semanticas: “...en subdivisiones
bésicas... gov, mil, edu, com, org y net.”?® Los dominios que iban a partir del perfil,
por ejemplo .gov seria para el gobierno, .mil para el ejército, .com para cuestiones

comerciales, .org para asociaciones y .net “como pasarela entre redes.”?’

Con todos estos nuevos ejes de oportunidad “Internet se convirti6 en un gran
espacio publico -y no en un espacio militar restringido.”?® Es en este momento
cuando la Fundacion Nacional para la Ciencia (NSF por sus siglas en inglés) cerr6
para el afio de 1995, “dando paso con ello al uso privado de Internet...”?°

Bruce Sterling en el texto “Pequefia historia de Internet” describe la euforia

tecnoldgica que se vivio en esa época porque no habia restricciones ni control de

3 Ibid.

24 Manuel Castells, La era de la informacion. Volumen |I: Economia, sociedad y cultura, México,
D.F, Siglo XXI Editores, 3ra edicién en espafiol, 2001, p. 33.

25 Fundacién Nacional para la Ciencia en Estados Unidos.

26 Bruce Sterling, Op.Cit.

27 Ibid.

28 Guiomar Rovira, Batallas sociales en Internet: la resistencia global y la red, México, D.F, tesis de
maestria en Comunicacion y politica UAM Xochimilco, 2003, p. 26.

29 Manuel Castells, La galaxia Internet, Madrid, Espafia, Ed. Areté Plaza y Janés, 2001, p. 26.
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ninguna indole, a excepcion de tener una computadora que cada vez eran mas
accesibles (pero aun costosas) y una conexién a Internet. Internet significaba:
libertad de navegacion, sin jerarquia, si propiedad de uso, al menos en el ambito
de lo virtual, ahi dentro (“No hay censores oficiales, ni jefes, ni junta directiva, ni
accionistas... no cuesta dinero segun las distancias. Y a diferencia también de la
mayoria de las redes comerciales, no se cobra por tiempo de conexion. De hecho,
“Internet” de por si, que ni siquiera existe como una entidad, no cobra “nada” por
nada. Cada grupo de gente que accede a Internet es responsable de su propia

maquina y de su propio trozo de linea.”)

Margarita Padilla®®, va mas alld de las cuestiones meramente de
comunicacién, concibe que Internet con toda esa libertad, sin jerarquias, tiene

importantes implicaciones importantes en el ambito social.

En un primer momento, Internet logré la comunicacion inmediata dentro de
las universidades y centros de investigacion, abonando también a otra forma de
organizacion colectiva la cual fue bajando escalafones y encontrandose con todo
tipo de personas y causas y es que la red de redes también ofrece: “... La
posibilidad de tener jpor fin! un (ciber)espacio donde reunirnos y compartir en
ausencia de fronteras, lideres, policia ni ejército, construido sin contaminar ni
expoliar, sin sacrificios ni muerte. Un lugar donde millones de personas de todo el
mundo intercomunicaran de manera autbnoma y segura, independientemente de

su edad, sexo, nacionalidad o etnia.”3!

La red estaba llegando a Ilugares con individuos inesperados, el

ciberespacio®? del que habl6 en 1982 por primera vez William Gibson estaba en un

30 Directora de la revista “Mundo Linux” y especialista en actividades politicas dentro de la red.

31 Amador Fernandez Savater y Margarita Padilla, La web 2.0 [en linea], Espafia, 2009, Direccidn
URL: http://www.sindominio.net/~mpadilla/web20-paradoja.html, [Ultima consulta 10/03/2010]
32 Segun la definiciéon de ciberespacio de William Gibson. “El ciberespacio es una alucinacion
vivida de comun acuerdo cada dia por miles de millones de operadores legales, en todas las
naciones, por nifios a los que se ensefian los conceptos matematicos... Una representacion grafica
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crecimiento exponencial. Segun Bruce Sterling, escritor de cyberpunk, la definicidén

de ciberespacio es:

“El ciberespacio en una visualizacién completamente especializada en todas las
informaciones en sistemas globales de procesamiento de datos, en recorridos
proporcionados por las actuales y futuras redes de comunicacién, que hace
posible la presencia contemporaneay la interaccion de multiples usuarios.”*?

Con el tiempo los nodos de la red fueron creciendo, y los costos de la
conexion bajaron significativamente (aunque de forma desigual entre los paises)
en comparacién de lo que costaba anteriormente la conexién, en el 2001 se
presento el siguiente dato: “A finales de 2001 estaban conectados a Internet unas
500 millones de computadoras, y la cifra sigue en aumento exponencial afio con
afo, tal como predijo en la década de los setenta el presidente de Intel, que dio
nombre a las leyes de Moore: las computadoras duplican su potencia cada 18
meses, la memoria se multiplica por 4 cada tres afios, cada afio los ingenieros
reducen un 10% el tamafio de las lineas que dibujan el circuito de los

transistores.”34

Como consecuencia de esta socializacion de la red Manuel Castells sefiala
gue, asi como la Internet representdé una novedosa forma de comunicacién y de
informacion. Posteriormente la empresas comenzaron a acaparar el ciberespacio.
A pesar de estas visiones sobre el uso, manejo y privatizacién de la Internet es
una potente herramienta tecnoldgica de informatizaciéon®®, comunicacién y espacio

de lucha y resistencia.

de datos obtenidos de los bancos de cada computadora del sistema humano. Impensable
complejidad. Lineas de luz alineados en el no- espacio de la mente, cimulos y constelaciones de
datos.”

33 Gianfranco Bettelini y Fausto Colombo, Las nuevas tecnologias de la comunicacion, Espafia,
Ediciones Paidds Ibérica, 1995, p. 97.

34 Guiomar Rovira, Op.Cit., p. 26.

35 Término acufiado al activista y promotor del activismo en Internet, Stefan Wray, que refiere al
proceso de comunicacidn a través de las computadoras.
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[I. Cultura hacker y hacktivismo

2.1 Cultura hacker

Como se describi6 en el apartado anterior sobre Internet, los hackers son
personas curiosas, apasionadas, autodidactas con gran interés por el trabajo
compartido y de socializacion de lo que “encuentran” y desarrollan. El autor Eric

Raymond los define como: “...una comunidad, una cultura compartida, de

programadores expertos y brujos de redes”36

Los primeros hackers, en los afios ochenta, que aun no se les daba ese
nombre y quienes se les llamarian “Real Programmers” (Auténticos
programadores), eran estudiantes de prestigiosas universidades o investigadores
de Centros de Investigacion Tecnoldgica y “provenian habitualmente de disciplinas
como la ingenieria y la fisica y con frecuencia se trataba de radioaficionados.
Llevaban calcetines blancos, camisas de poliéster con corbata y gafas gruesas y
programaban en cédigo maquina...”®” Tenian una gran pasion por la informatica, y
en algunos casos pasarian a ser creadores de empresas y/o desarrolladores de

Importantes programas, software, etc.

Ser hacker para la veterana Barbara Thoens miembro del mitico grupo de
hackers aleman Chaos Computer Club: “...es una actitud ante la vida, significa que
eres curiosa, que vives involucrada con los sistemas de computacion y que te
interesa averiguar que hay detras de las cosas. Pero no se trata sélo de
cuestiones relacionados con los ordenadores sino de hacer las cosas por ti misma,

de darte cuenta de que puedes montar tu propio sistema, fabricar tus propias

36 Eric S. Raymond, Como ser un hacker [en |linea], Direccion  URL:
http://www.smaldone.com.ar/documentos/docs/comoserhacker.shtml, [Ultima consulta
19/12/2013]

37 Eric S. Raymond, Op.Cit.
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herramientas. Para mi ésta es una de las cosas mas importantes del hacking. El

hacking es crear, no destruir, y puedes aprender mucho de eso.”8

Sobre el origen del término “hacker”, se dice que dos estudiantes del MIT
gue construian maquetas de trenes (re)inventaron la palabra hacker a partir del
sonido que hacian las piezas de la maqueta al ensamblarse. Hack!: la
onomatopeia de un ensamblaje constructivo y mecénico. Hacking: ensamblar para
construir maquinas.”*® Asi, se comenz6 a identificar a las personas relacionadas
con la informética, que en su mayoria trabajaban o colaboraban con centros de

investigacion tecnolégica y de inteligencia artificial, con este término.

Progresivamente, el uso de APARNET contribuyé a fortalecer las redes de
comunicaciéon e intercambio de informacién, que dio origen a la cultura hacker.
Esta, es definida como la “...cultura entorno a las computadoras del MIT“? [que]
parece haber sido la primera en adoptar el término “hacker”.”4!

En los afos ochenta los medios de comunicacion, iniciaron una
estigmatizacion mediatica a los hackers —y al propio término— debido a que
grupos de hackers como Legion of Doom#?, constituian un peligro por los
conocimientos y habilidades que tenian sobre la informatica, sistemas y redes.

Este grupo selecto interactuaba casi por completo en la red y se reunian
fisicamente de forma esporadica y espaciada, de hecho muchos de sus
integrantes no se conocian fisicamente y solo se conocian a través de sus

pseuddnimos, los que les proporcionaba cierta seguridad de que si alguno tuviera

38 Adolfo Antén Bravo y Manuela Villa, El hacking es politico [en linea], Espaia, 2005, Direccién
URL:  http://www.ladinamo.org/ldnm/articulo.php?numero=17&id=444, [Ultima  Consulta
17/06/2010]

39 Stefan Wray, La desobediencia electrdnica civil y la world wide web del hacktivismo: La politica
extraparlamentaria de accion directa en la red [en linea], Direccion URL: http://aleph-
arts.org/pens/wray.html, [Ultima consulta 08/07/2011]

40 Instituto Tecnolégico de Massachussets

41 Eric S. Raymond, Op.Cit.

42 Grupo creado con los restos de la extinta The knight of shadow quienes se dedicaban al
phreaking o a actividades entorno a la manipulacidn de lineas telefénicas.
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algun roce con la policia aunque fuera presionado no iba a poder delatar a los
demas integrantes porque no sabia ni sus nombres reales, ni su direccién. Sin
embargo, una vez al afio se encontraban: “...para emborracharse, intercambiar el

saludo de los hackers, encargar pizzas y arrasar habitaciones de hotel".*3

Legion of doom en su espacio en la red compartian e intercambiaban
programas, hazafias, trucos y herramientas de software, mas adelante empezaron
a tener problemas con la policia por la alteracion de la linea telefénica de la
compafia estadounidense Bell en los medios de comunicacion podia leerse que:
“miembros de Legion of Doom habian estado enredando inofensivamente en los
conmutadores de Bell South desde Septiembre de 1987”4 entre otras hazafas

con otras compaiiias.

Mas alla de la ética que prevalece en la cultura hacker, lo que los mueve es
estar en una situacion de reto. Muchas personas de la comunidad hacker se
entretenian entrando a las bases de datos que pertenecian a empresas
telefonicas, bancos o instituciones gubernamentales, no robaban ningun dato, ni
dinero. Solo querian demostrar la vulnerabilidad de los servidores y contrasefas.
Sin embargo, a la larga fue motivo de conflictos con dichas instituciones y
empresas. Por otro lado, otras personas y grupos se aprovecharon de esta

situacion y comenzaron a robar.

El resultado fue encarcelamientos masivos y la satanizacion en los medios
de comunicacion de los “temidos hackers”. El escritor de ciencia ficcion,
investigador en medios telematicos e iniciador de la corriente del cyberpunk, Bruce
Sterling, describe en su texto como era la realidad de los hackers y no lo que
pintaban los medios de comunicacion: “Los auténticos hackers, a diferencia de los
novatos adolescentes, no eran unos snobs en el asunto del hardware. Sus

maquinas, en lugar de ser caras o0 espectaculares, solian ser cacharros de

43 Bruce Sterling, Op.Cit.
44 Ibid.
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segunda mano con todo tipo de afiadidos y cubiertos por multitud de cables y
chips de memoria. Algunos de ellos eran adultos que trabajaban disefiando

software o como analistas, y que se ganaban la vida sobradamente con ello.*®

A partir de entonces, el gobierno —a través de los medios de
comunicacidn— impulsé una estigmatizaciéon sobre la cultura hacker. Pero a
diferencia de la campafia de desprestigio, esta cultura tiene valores éticos y
sociales sobre sus acciones, medios y forma de actuacion. Rechazan acciones de
robo y destruccion, quienes se encargan de realizar este tipo de acciones y que
son confundidos son los crackers, de quienes su nombre se refiere a “crack”
romper o destruir, simplemente “La diferencia bésica es esta: los hackers

construyen cosas, los crackers las destruyen.”4®

En la actualidad, la imagen de los hackers, en los medios de comunicacion, es de
destruccion, robo, sabotaje; en vez de construccion, conocimiento, aprendizaje,
apoyo mutuo. AlUn con todas estas circunstancias en su contra, los hackers

siguieron con la construccién colectiva por su cultura.

2.2 Software Libre

La gente que formaba y compartia esta cultura colectiva advirtié y sufrid los dafios
colaterales que traeria la entrada de las empresas a la informatica con la
privatizacion de programas que habian desarrollado de forma colaborativa. Los
hackers tenian un sentimiento comun que era el de compartir las herramientas
para poder hacer programas y mejorar el software. Otra meta era el poder
socializarlo, para que las personas que no estuvieran en una universidad o en
algun centro cientifico, tuvieran acceso a estos medios y que progresivamente
integraran las nuevas “comunidades electronicas”. Estas, posteriormente,

abogaron por la apertura publica del mundo virtual, uniéndose y compartiendo una

45 Ibid.
46 Eric S. Raymond, Op.Cit.

20



postura politica, e hicieron frente a la privatizacién. A continuacion, Bruce Sterling,
explica cémo las primeras comunidades electronicas iniciaron la defensa de los
espacios virtuales: “Las comunidades lucharan para defenderse. La gente luchara
mas dura y crudamente para defender sus comunidades que para defenderse a si
mismos como individuos. Y esta es la realidad de la "comunidad electronica" que
se cred gracias a las redes de ordenadores en los '80 - 0 mas bien, las *diversas*
comunidades electrinicas en telefonia, seguridad del Estado, computacion, y en el
underground digital, que hacia el afio 1990, estaban registrando, uniéndose,
arrestando, demandando, encarcelando, multando y proclamando encendidos

manifiestos.”*’

Asi, muchos hackers fueron contratados por empresas y firmaron contratos
“en los que se comprometian a no compartir con nadie de fuera los “secretos de
fabricacion” (el cddigo fuente el cual contiene los cédigos del programa). Por otro
lado, los laboratorios de investigacion comenzaron a hacer lo mismo y obligaban a
sus hackers a suscribir el mismo tipo de clausulas.”*® Asi lo explica Miguel Vidal
quién sefiala que “La nueva industria del software comienza a apoyarse en la
legislacion sobre propiedad intelectual... Lo que era préactica habitual, se convirtio
en un delito: el hacker que compartia el codigo y cooperaba con otras personas

paso a ser considerado un “pirata”.”4°

Esta comunidad de hackers se gener6 porque, segun Sterling, “Donde quiera que
instales una red de comunicaciones, creards a la vez una comunidad. Y si haces
desaparecer esa red, lo hagas como lo hagas - confiscandola, declarandola ilegal,

destruyéndola, elevando su costo por encima de lo permisible - estas hiriendo a

47 Bruce Sterling, Op.Cit.

48 Miguel Vidal, Cooperacidon sin mando: una introduccion al software libre [en linea], Espaia,
2000, Direccién URL: www.sindominio.net/biblioweb/telematica/softlibre, [Ultima consulta
07/06/2010]

49 Miguel Vidal, Op.Cit.
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esa comunidad.”® Y esta red estaba siendo apufialada, estaba en un inminente

peligro de ser cooptada por la industria y el registro intelectual.

A pesar de este no tan favorable panorama hubo un personaje que
revoluciondé el tema por la apertura a herramientas tecnolédgicas y en contra de la
privatizacion del software, su nombre es Richard M. Stallman. El es un prominente
hacker del area de Inteligencia Artificial en el MIT nacido en Manhattan en el afio
de 1953. En 1984 Richard desarrollo el editor de textos Emacs (Editing MACroS),
gue significa editando Macros o editando mandatos, este fue el primer editor de
textos en el cual podias ver lo que ibas escribiendo, anteriormente soélo podias ver
el resultado hasta el final, ademas ofrecia para esos dias la inédita posibilidad de
configurarlo de forma personalizada y diferencia entre lineas de comando que son
las que dan las érdenes para que haga ciertas funciones el programa y las lineas
de escritura. Para los afios setentas él ya trabajaba para el MIT como investigador
y desarrollador, asi pudo observar como los intereses econdémicos se fueron
apoderando de la escena hacker que se distinguia por su trabajo colaborativo. Asi

Stallman narra su historia en su libro “Software Libre para una sociedad libre”:

“Cuando entré a trabajar en el Laboratorio de Inteligencia Artificial (Al Lab) del
MIT en 1971, pasé a formar parte de una comunidad que compartia software y
llevaba haciéndolo durante afios. El acto de compartir software no se
circunscribe a nuestra comunidad en particular: es tan antiguo como los propios
ordenadores, lo mismo que compartir recetas es tan viejo como la cocina.
Simplemente, nosotros lo haciamos en mayor medida... No llamabamos
«software libre» a nuestro software porque el término no existia todavia; pero era
exactamente eso. Cuando alguien de otra universidad o de otra empresa queria
instalar y utilizar un programa, se lo prestdbamos de buen grado. Si descubrias a
alguien utilizando un programa poco habitual e interesante, siempre podias
preguntarle por el codigo fuente, leerlo, modificarlo o canibalizar partes de él
para montar un programa nuevo.”s!

El MIT tiene una gran trayectoria dentro de la investigacion y desarrollo de

software, ahi fue donde se formaron algunos de los desarrollos mas

50 Bruce Sterling, Op.Cit.
51 Ibid
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sobresalientes dentro del campo de la Inteligencia Atrtificial, ademas de haberle
dado a Stallman la oportunidad de desarrollar, sin ningun tipo de compromiso, lo

gue mas adelante se conoceria como Software Libre.

A principios de los afios ochenta la mayor preocupacion de Richard M.
Stallman, era el robo de software y de desarrollos hechos por la comunidad de
hackers en distintas universidades. Anteriormente cuando desarrollaban alguna
aplicacién, la manera de compartirla era a través de la naciente APARNET, la
mejoraban y era compartida ya con las modificaciones. Esto era asi hasta que
empresas, algunas creadas por algunos ex-hackers, se apoderaron del software y
lo patentaban como de su autoria. Estos desarrollos les generaron ingresos
millonarios y nunca reconocieron a la comunidad de hackers como los autores y
mucho menos les pagaron ni un centavo. La cuestion no era simplemente
mercantil, sino una cuestiéon de ética, de que al usar un software por el cual tienes
gue pagar altos costos y que ademas no te permite compartirlo con tus
compaferos, se reproducia un sistema del cual los hackers no querian ser
participes. Y asi pas6 con muchas aplicaciones o programas, lo mejoraban hasta
gue alguien lo registraba como suyo. Richard Stallman veia que de esa forma
“quedaban asi prohibidas las comunidades cooperativas”. Los titulares de software
propietario establecieron la siguiente norma: “Si compartes con tu vecino, te

conviertes en un pirata. Si quieres hacer algin cambio, tendras que rogarnoslo.”>?

La importancia que tiene el desarrollo de un sistema operativo y programas
libres es que permite trabajar de forma cooperativa, sin otorgarle el poder a una
empresa para que lucre con tus necesidades, ni para que privatice el

conocimiento.

52 Richard M. Stallman, Software Libre para una Sociedad Libre [en linea], 2004, Direccidon URL:
www.sindominio.net/biblioweb/pensamiento/softlibre/softlibre.pdf, p. 1717, [Ultima consulta
08/12/2010]
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Richard M. Stallman y personas dedicadas a la experimentacion e
investigacion en computadoras, tras varios afios de escritura de cédigo y de
pruebas crearon el proyecto GNU. GNU tiene varias anecdoéticas definiciones, la
mas popular como: GNU is not UNIX (GNU no es UNIX®%3); también esta por su
fonética que suena como new o0 nuevo en idioma inglés, haciendo referencia a que
era algo mas novedoso en comparacién con UNIX o también hacen alusién a su
futura mascota un fiu. Todas las definiciones se refieren a algo novedoso, creativo,
ingenioso, alternativo y también diferente. Los colaboradores del proyecto no
pretendian ofrecer la mayor ventaja técnica, sino compartir una herramienta y la
ventaja social “...al permitir que los usuarios cooperaran, y otra ética, al respetar
su libertad...”>*

Ya con el proyecto GNU encaminado, lo Unico que les hacia falta era un
remplazo de Unix: el HURD o kernel, que es la parte central del sistema operativo.
El siguiente paso para los colaboradores del naciente Software Libre fue la Free

Software Foundation o la Fundacién de Software Libre: “...en 1985 creamos la
Free Software Foundation, una organizacién sin animo de lucro dedicada al
desarrollo de software libre.”> A principios de los afios noventa ya podia decirse
gue GNU- Linux era una herramienta creada, desarrollada y mantenida por su
propia comunidad de programadores, parte fundamental del Software Libre, y
también fue una época de definicion porque se acentué aun mas lo que Richard
Stallman llama Filosofia del Software Libre, que no es mas que las bases éticas

para los hackers o las cuatro libertades que se citan a continuacion:

“A veces se malinterpreta el término de «software libre» —para empezar, no
tiene ninguna relacién con el precio. Lo que nos interesa es la libertad. He aqui
la definicion de software libre. Un programa es software libre para el usuario
siempre que, como usuario particular, tengas:

1. La libertad de ejecutar el programa sea cual sea el propésito.

53 Sistema operativo que pertenece a una empresa, software privativo.
54 Richard M. Stallman, Op.Cit., pp. 24y 25
55 Ibid, p. 19.
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2. La libertad para modificar el programa para ajustarlo a tus necesidades. (Para
gue se trate de una libertad efectiva en la préactica, deberas tener acceso al
cédigo fuente, dado que sin él la tarea de incorporar cambios en un programa es
extremadamente dificil.)

3. La libertad de redistribuir copias, ya sea de forma gratuita, ya sea a cambio del
pago de un precio.

4. La libertad de distribuir versiones modificadas del programa, de tal forma que
la comunidad pueda aprovechar las mejora introducidas.”®®

Asi por medio del software libre se desarrollé una herramienta colectiva que
defienden los hackers contra la privatizacion, persiguen la liberacion del
conocimiento y ademas se perciben como agentes de campo conscientes de su

papel no soélo en la informatica sino también en el ciberespacio: “...los hackers,
grupos-sujeto autoconscientes de la importancia vital de la defensa de su territorio,
para que esta ZONA sea transitable por ellos en forma digital, con distintos

motores o de manera bipeda.”®’

En el texto La ética del hacker y el espiritu de la era de la informacion de
Pekka Himanen, se retoma la idea del posible significado que puede llegar a tener
el software libre para los usuarios y sefala: “Para muchos de ellos, el software

libre es una prolongacioén del espiritu de la contracultura de las Gltimas décadas.”>®

Esto derivado de que ningun otro sistema operativo te ofrece ninguna de las
4 libertades que ofrece el Software Libre, y en algo que ademas de que retoma y
utiliza las sugerencias y opiniones de quienes realmente usan esos programas;

crea todo este conocimiento y desarrollo de manera colectiva.

56 Ibid, p.19.

57 Jakue Pascual y Alberto Pefialba, El laberinto como frontera en la ciencia-ficcion de William
Gibson [en linea], 2001, Direccién URL: http://www.anarkherria.com/eu/testuak/el-laberinto-
como-frontera-en-la-ciencia-ficcion-de-william-gibson, [Ultima consulta 9/11/2010]

58 Himanen Pekka, La ética del hacker y el espiritu de la era de la informacion [en linea], 2002,
Direccién URL: www.educacionenvalores.org/IMG/pdf/pekka.pdf, [Ultima Consulta 11/12/2010]
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Y asi fue como un sector de hackers pasaron del entusiasmo por la
informatica a ser parte de un movimiento ético y con un gran compromiso social

como lo es el Software Libre, del que su popularidad a la fecha ha ido en ascenso.

“El interés en el software crece mas rapido que la conciencia acerca de la
filosofia sobre la cual est4 basado, y esto crea problemas. Nuestra capacidad de
enfrentar los desafios y amenazas al software libre depende de la voluntad de
mantenerse los firmes del lado de la libertad. Para asegurarnos de que nuestra
comunidad tiene esta voluntad, necesitamos esparcir la idea entre los nuevos
usuarios a medida que ellos llegan a nuestra comunidad...”*®

El Software Libre es la materializacion de los postulados, acciones y valores
de la cultura hacker, es la construccién de herramientas para su uso colectivo sin
lucro, sin privatizacion, sin posturas individualistas, sin robo, sin plagio, sin
apropiacion por una cultura colectiva sobre la comunicacion a distancia y el uso de

la tecnologia en la vida cotidiana.

2.3 Desobediencia civil electrénica

En este apartado se desarrollara cémo fueron los inicios del activismo politico en
Internet o hacktivismo a través de la desobediencia civil electrénica que implica la
realizacion del discurso tecnoldgico, de lo virtual a lo real, sin la necesidad de
grandes recursos materiales. La desobediencia civil electronica conjuga dos
técnicas de resistencia y de accion las cuales estan:”...concebida(s) bajo la
prefiguracion de la tradicion clasica de la desobediencia civil pacifista y la accién
directa:"0

El nombre de la Desobediencia Civil Electronica (DCE) es una herencia del
texto La desobediencia civil de Henry Thoreau, en el cual el autor legitima el
derecho que tiene todo ser humano de dar paso a la accion cuando no estan en

conformidad con el gobierno, Thoreau escribe: “Todos los hombres reconocen el

59 Richard M. Stallman, en Miguel Vidal Cooperacién, Op.Cit.

60 José Luis Brea, La era postmedia Accidon comunicativa, prdcticas (post)artisticas y dispositivos
neomediales [en lineal, 2002, Direccidn URL: http://medialab-
prado.es/mmedia/10/10509/10509.pdf, [Ultima consulta 14/08/2012]
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derecho a la revolucion, es decir, el derecho a negar su lealtad y oponerse al

gobierno cuando su tirania o su influencia sean desmesuradas e insoportables.”5!

Por su naturaleza, la resistencia tecnoldgica en la red como herramienta y
espacio de difusidn alternativa, usualmente se establece y se vincula con espacios
y organizaciones underground, como lo son: la comunidad de software libre,
movimientos y organizaciones sociales juveniles auténomas y okupas.®? Estos
movimientos se fueron apropiando de la Red como herramienta colectiva y

organizacional, que les ayudaba a cumplir con parte de sus objetivos.

En este sentido el activista y escritor Stefan Wray, del Colectivo Electronic
Disturbance (EDT) o el Teatro de la Resistencia Electronica, grupo integrado por
ciberactivistas, performanceros y escritores, sefiala que: “El activismo
informatizado permanecié en la periferia de los movimientos politicos y sociales
hasta la explosion de Internet a principios y mediados de los noventa...”®3 Con
estas condiciones se logré6 desencadenar una serie de acciones en las que los
movimientos sociales y colectivos se apropiaron de las cualidades que Internet y la

informéatica ofrecian como herramientas.

Es en 1999 cuando empiezan a confluir en el escenario del altermundismo,
las protestas callejeras al mismo tiempo que en la red, es cuando se hace mas
visible que hay otras formas, espacios, medios y herramientas para la
desobediencia civil.

61 Henry Thoreau, Desobediencia civil y otros escritos de Henry Thoreau [en linea], 1849, Direccidn
URL: http://bibliotecasolidaria.blogspot.mx/2009/06/desobediencia-civil-y-otros-escritos-de.html,
[Ultima consulta 13/06/2013]

62 José Luis Brea, Op.Cit.

63 Stefan Wray, La desobediencia electrdnica civil y la world wide web del hacktivismo: La politica
extraparlamentaria de accion directa en la red [en linea], 1999, Direccion URL: http://aleph-
arts.org/pens/wray.html, [Ultima consulta 25/02/2013]
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Este proceso de comunicacion fue tejiendo una red a nivel mundial con
personas que comenzaban a utilizar la informatica e Internet con fines politicos
creando una comunidad en linea que se comunicaban a través de listas de correo,
blogs, paginas, etc. Es entonces cuando “la red deviene un instrumento... Un
instrumento que funciona como una maquina de guerra para la circulacion de
procesos cognitivos, pero también como maquina subjetiva para la constitucion de

espacios comunitarios virtuales.”%4

Estos primeros disidentes virtuales, simulaban acciones callejeras como el
bloqueo de calles y avenidas, y lo combinaban con protestas en la red, en la cual
se realizaban con programas creados por las mismas organizaciones y que
obstaculizan la entrada a cierta pagina a través de un gran trafico de datos. Estos
programas funcionan a partir de implementar una tactica a partir del uso de una
computadora: “al contrario que un participante en una acciéon de desobediencia
civil tradicional, el agente de la desobediencia civil electrénica puede participar en
bloqueos y sentadas virtuales desde su casa, desde el trabajo, la universidad o
cualquier otro punto de acceso a la red...”®, por medio de clicks o dibujos estan
generando peticiones de entrada de tal forma que hay una saturacién en la pagina
y esta termina por colapsarse, semejando a una protesta callejera donde miles de

personas impiden la entrada a edificios.

Otra caracteristica y postura de la DCE que se venia consolidando desde
los inicios en los Centros Universitarios y de Desarrollo Tecnolégico es la ética. El
impulsar a la protesta y visibilizar las necesidades y las violaciones a los derechos
humanos de ninguna forma significO que las acciones de DCE se hicieran de
forma irresponsable, arbitraria 0 con dafos irreparables, sin duda desde los
origenes de la protesta dentro de la informética, la ética ha sido un eje transversal.

64 Moineau Laurent y Aris Papathddorou, Cooperacion y produccion inmaterial en el software
libre. Elementos para una lectura politica del fenémeno GNU/Linux [en linea], Direccién URL:
http://www.sindominio.nrt/biblioweb-old/.../cooperacipn.html, [Ultima consulta 02/03/2011]
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En ninguna de las acciones se atenta contra los datos personales o robos a
cuentas bancarias. “Los sitios a intervenir deben ser cuidadosamente
seleccionados... Finalmente y aun cuando puede resultar tentador, no se debe
atacar electrénicamente a individuos (asesinato electronico) de la compafia...No
se deben borrar u ocupar sus cuentas bancarias ni deshacer su crédito. Hay que
cefiirse a atacar instituciones”.®¢ Cumpliendo con la postura ética hacker de no
destruir a partir del conocimiento, se quiere llegar al objetivo de la construccién
colectiva; intervenir e incidir para que una situacion que afecte a terceras personas

se anule o transmute.

En este sentido uno de los constantes cuestionamientos a la Desobediencia
Civil Electronica es su relacion con el terrorismo, Ricardo Dominguez miembro de

la organizacion Critical Art Ensemble, responde:

“...La desobediencia civil comienza en 1848, cuando Thoreau protestd sin
violencia contra la guerra de EEUU a México. Escribid un libro, Civil
Desobedience, que leyeron Gandhi, Luther King... Nosotros estamos en la
misma historia: parar con los cuerpos fisicos el movimiento del capital. El nuestro
es el hacktivismo®’ digitalmente incorrecto... Porque usamos el cédigo mas
basico que existe: el HTML. Nuestro trabajo no es tecnolégicamente eficiente
sino simbdlicamente eficaz: cada maquina representa un cuerpo y por eso
necesitamos miles y miles de personas. Si fuésemos terroristas, usariamos
programas donde dos personas tumban Microsoft o Yahoo: un hacking eficaz
pero ilegal”.%®

La DCE pasO a ser la materializacion y la acciéon que se inicié en las
computadoras para después extenderse al espacio publico, para politizarse y que
las computadoras funcionaran como una extension de la lucha y de los

movimientos sociales. Parte de esta cultura hacker de la que hablamos en un

66 Critical Art Ensemble, Desobediencia Civil Electronica [en linea], Direccion URL:
http://sindominio.net/fiambrera/cae.html, [Ultima consulta 08/07/2011]

67 Actividades con fines politicos en la red.

68 Mercé Molist, Entrevista a Ricardo Dominguez, hacktivist: Es mejor que tumben un servidor a
que te den un balazo, Direccién URL: http://ww2.grn.es/merce/2003/rdom.html, 2003 [Ultima
consulta 01/11/2010]
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principio se solidariz6 para que diferentes luchas empezaran a adoptar a los

medios telematicos y tecnoldgicos como instrumentos contra el poder.

2.4 Redes

A la par de las acciones de desobediencia civil electrénica se fue desarrollando el
hacktivismo. En este sentido el afio de "1998 sera conocido como el afio cuando
surgieron dos nuevos términos desobediencia civil electronica (electronic civil

desobedience) y hacktivismo (hacktivism).”69

En este mismo afio “un joven hacker britanico conocido como "JF" accedio
a unos 300 sitios de la web e introdujo textos e imagenes con mensajes
antinucleares. Entraba en los sitios y cambiaba y afiadia codigo HTML. Fue el mas
importante golpe hacker politico que se recuerda. A lo largo del afio se siguieron
produciendo, cada vez en mayor numero, casos de sitios web a los que se habia
accedido para introducir mensajes politicos.”® De igual forma en 1998 “...el
colectivo Electronic Disturbance Theater con base en la red, presioné y luché por
el desarrollo de una nueva experimentacion con acciones de desobediencia civil
electrénica dirigidas, en su mayor parte, contra el gobierno mexicano. El grupo
dedicé a ello su software FloodNet e invitd a un grupo de artistas y activistas

politicos a hacer un "gesto simbdlico" en favor del movimiento zapatista.

Estas acciones son el resultado del vinculo que se fue creando entre la

tecnologia y los movimientos sociales, como lo explican Hardt y Negri:

“En sociedades cada vez mas complejas, la ausencia de enfrentamientos
abiertos no implica que exista un consenso o0 un consentimiento total por parte
de la poblacion hacia el orden de las cosas. Es en la cotidianeidad... donde esta

69 Stefan Wray, La desobediencia electronica civil y la world wide web del hacktivismo: La politica

extraparlamentaria de accion directa en Ila red, Direccién URL: http://aleph-
arts.org/pens/wray.html, [Ultima consulta 25/02/2013]
70 Ibid

30


http://aleph-arts.org/pens/wray.html
http://aleph-arts.org/pens/wray.html

conciencia se entrelaza mediante los nuevos medios de comunicacion, el fax, el
Internet, el teléfono mévil... En estos escenarios de la vida diaria se tejen redes
de critica y se desarrollan culturas disidentes...”"*

Continuando con Hardt y Negri, en su texto Multitud explican como estos
movimientos de base han ido evolucionando, desde las revueltas mas dispersas
hasta las “policéntricas” que son movimientos descentralizados que pueden estar
en cualquier lado, creando redes solidarias por todo el mundo y que el uso de la
tecnologia como espacio de protesta se ha incluido: “...revueltas guerrilleras
dispersas (como las rebeliones campesinas del siglo XVI que se resistian al
capitalismo) al modelo unificado de ejército popular contra los monarcas o los
colonizadores, de la estructura militar centralizada (propia de los trabajadores de
la industria) al ejército guerrillero policéntrico (como la guerrilla cubana) v,
finalmente del modelo policéntrico a la estructura en red distribuida o multicanal

(propia del postfordismo y del movimiento contra la globalizacién.”"

Esta descripcion sobre las redes se amplia desde el punto de vista de los
nodos y se pone en practica en el desarrollo del ciberactivismo de apoyo a la lucha
zapatista: “La estructura guerrillera sugiere una red policéntrica con numerosas
aglomeraciones centrados relativamente autonomas, como sistemas solares,
donde cada eje manda sobre sus nodos periféricos y se comunica con otros
ejes... y donde cada nodo se puede comunicar directamente con todos los

demas.” "3

Por otro lado, Stefan Wray postulé una tipologia sobre estos otros usos de
la tecnologia de Internet para las luchas sociales, no s6lo como medio sino como

espacio de la protesta:

1. Activismo informatico. Su “definicion mas exacta es el uso de la infraestructura
de Internet como medio de comunicacion entre activistas, ya sea traspasando

71 Hardt y Negri, en Guiomar Rovira, Op.Cit, p. 87.
72 Guiomar Rovira, Op.Cit, p.87.
73 Ibid
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fronteras internacionales o no”’* Esta forma de activismo sélo contempla a la
Internet como medio de comunicacion y difusion de informacion.

2. Infoguerra de base. Segun el autor Jose Luis Brea esta tactica es en parte, lo
que le dio impulso internacional al movimiento zapatista, va mas alla de la simple
difusiéon del mensaje sino que incita a la movilizaciéon y a solidarizarse con la
causa actuando de forma colectiva. EI mencionado Wray la describe como:

“Los agentes de la infoguerra de base emergen plenamente conscientes de que
se encuentran en un escenario mundial, telepresente mas alla de las fronteras,
en varios lugares simultaneamente. Esto produce una sensacion de inmediatez e
interconectividad a nivel mundial. Existe un deseo de ir mas alla del intercambio
de palabras y didlogo, de empujar a las palabras hacia la accién. Los tipos de
medios que se encuentran en Internet se convierten en vehiculos para la accion
en vez de servir Gnicamente para describir o informar.””

En la infoguerra corren los flujos de informacién y se puede escoger a quien se
quiere llegar para posibilitar el aumento de la adhesion y solidaridad con la
causa y generacion de redes, son mensajes focalizados que van mas alla de la
concientizacion.

3. DCE. Se trata de acciones no violentas que retoman estrategias de la
desobediencia civil propuesta por Henry Thoreau “actuando dentro de la
tradicion de accion directa pacifica y desobediencia civil, estdn tomando
prestadas las tacticas de infiltracion y bloqueo (tresspass y blockade) de estos
movimientos anteriores y aplicandolos de forma experimental a Internet’’®, las
cuales se quiere expresar un desacuerdo o visibilizar alguna necesidad a través
de acciones contra instituciones gubernamentales y aquellos puntos “simbdlicos”
del sistema a través de los flujos de informacién en Internet.”’

Estas tipologias nos hablan sobre la capacidad de accion que ofrece la
plataforma de Internet y su aprovechamiento por los movimientos sociales. Los
espectros de accion pueden ir desde la difusion y recepcién de informacion hasta
grandes acciones colectivas, ademas podemos ver la intension de cohesion sobre

diferentes personas que estan dentro del activismo informatizado.

Para finalizar, el proceso que ha tenido Internet de ser una herramienta
colectiva de cientificos e investigadores y en este caso el pasar a ser una

importante  herramienta de difusién, informacién, acceso, socializacion,

74 Stefan Wray, Op.Cit.
75 Ibid.
76 Ibid.
77 Ibid.
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fortalecimiento de redes de personas en movimientos sociales. El Internet es una
herramienta y espacio comun donde se encuentra todo tipo de ideologias politicas
y cosmovisiones; desde su nacimiento posee numerosas posibilidades,
encuentros, fines y usos, es un espacio plural, neutro, pero inequitativo para
guienes no pueden acceder a este. A partir de los afios noventa es cuando
Internet, se convierte en un espacio perfecto para las acciones contestatarias y de
protesta, la llamada Desobediencia Civil Electronica.

2.4 Hacktivismo

El termino hacktivismo es un anglicismo que proviene de la conjuncion del
activismo y el hacking, literalmente se define como todas aquellas acciones en la

red con fines politicos

A partir de los aflos ochenta varios colectivos se han adjudicado la
invencion del término sin embargo, se trata de una creacion colectiva para definir o
autodefinirse como personas apasionadas con la informatica, que les gusta
compartir el conocimiento, las herramientas, accionan a través del do it yourself o
hazlo ti mismo, apoyo mutuo y trabajo colaborativo para mejorar las herramientas
y que ademas realizan acciones de protesta, informatizacién, organizacion, boicot
y movilizacion a través de los medios telematicos quienes estan cargados de un

bagaje politico e ideoldgico.

Oxblood, uno de los fundadores del grupo hacktivista Cult of the Dead Cow
(CDC) nacido en 1984 en Texas, la cual fue una de las primeras organizaciones
en crear una revista electrénica; afirma que en 1989 él fue quien empez6 a utilizar
la palabra hacktivismo. Término usado para referirse a una rama de CDC en
donde se exigia el derecho a la informacion en el que esta implicito el derecho a la
privacidad y libre navegacion en Internet: “La palabra “hacktivismo” fue usada por

primera vez en 1996, la cre6 Oxblood Rufin... para referirse al “hacking con
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objetivos politicos”, mas tarde la definicidn evolucion6 a “usar la tecnologia para

mejorar los derechos humanos a través de medios electrénicos...”’®

En un principio estas definiciones crearon una confusion y disgusto entre
hackers y hacktivistas. “...esta definicidon y practica del hacktivismo surgié después
de una larga discusion que enfrentd a varios hackers en torno a las diferentes
formas de entender las alianzas entre el hacking y la politica...””® Si bien los
hackers estaban de acuerdo en la creacion de herramientas colaborativas, en lo
gue no estaban de acuerdo era en la accion directa en el espacio virtual mientras
gue los participes en el hacktivismo retomaban ese espacio como suyo y como
parte de la resistencia.

Al final la definicion del hacktivismo se fue precisando a la par que
retomaba conceptos que le
a definirse. Asi fue delimitando sobre los temas y acciones de las que quiere ser
parte, mientras que se aleja de las acciones, grupos y definiciones en las que no
se identifica, ni les interesa ser parte. Recientemente tenemos ramificaciones mas
tenues y abiertas de acciones y sobre el término hacktivismo en donde se utiliza
para:

“...referirse al activismo que se lleva a cabo en el espacio virtual y que puede ir
desde recolectar firmas de apoyo para diversas causas hasta atacar sitios
corporativos y gubernamentales o publicar informacion privada (datos
personales, correos, nimeros de cuentas, direcciones, bitacoras de visitas a
sitios pornograficos o cualquier informacién comprometedora) de sujetos en
posiciones de poder involucrados en crimenes, actos de corrupcion, injusticias o
abusos de autoridad. Esta estrategia de humillacién publica recuerda las
acciones de los tupamaros en Uruguay pero llevada a un nivel planetario con un
humor acido y provocador que evoca en igual medida a Abbie Hoffman, al pop y
al cyberpunk.”8°

78 LordEpsylon®@, El hacktivismo es la fusién de la lucha civil y la organizacién ciudadana a través
de la tecnologia [en linea],

Direccion URL: http://hckrs.probeta.net/index.php/HCKRS:Hacktivismo:LordEpsylon, 13 enero
2008, [Ultima consulta 22/06/2011]
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El hacktivismo recoge el espiritu colaborativo de los hackers y sus acciones
van hacia la exigencia de derechos humanos. Retomando la plataforma de
Internet como espacio politico de lucha, resistencia y concientizacién el cual se
tiene que defender, construir y fortalecer la DCE. Las personas involucradas en el
hacktivismo se reivindican como constructoras dentro del espacio virtual y fisico
donde no destruyen, no roban y que con una base ética llevan a cabo sus
acciones, a diferencia de “los llamados “crackers”... (que) s6lo buscan el provecho
propio a partir de acciones que perjudican a un individuo. (La misién

hacktivista)...es politica.®!

Stefan Wray de The Cult of the Dead Cow describe los principales atributos

que es distinguen al hacktivismo:

“Llegados a este punto, varias cosas resultan evidentes. La primera: el
hacktivismo, definido como un fenémeno que abarca un amplio espectro, desde
un activismo informatico relativamente inocuo a una resistencia a una guerra
futura potencialmente peligrosa, estd en auge. Segunda: como acabamos de
afirmar, el hacktivismo representa un espectro de posibilidades que existe dentro
de una especie de combinaciéon entre acciones y palabras. A un lado del
espectro, es pura palabra. Al otro, pura accién. El activismo computarizado se
coloca mas cercano a la palabra pura, mientras los otros portales se acercan
mas a la accion pura. Tercera: junto a esta tendencia transgresora hacia la
validacion de acciones que van mas alla de la palabra y que revelan la
infraestructura de Internet también como un lugar para la accién existe una
critica y una resistencia. A pesar de esta critica, parece probable que el
hacktivismo siga extendiéndose, quizds modificado, adaptandose a la critica.
Cuarta: con su expansion continua, modificado o no por la critica, es probable
gue el hacktivismo siga despertando interés. Aunque es posible que la cobertura
de los medios se suavice, si (0 cuando) el hacktivismo resulte algo mas comun,
la representacion del hacktivismo por los medios en este momento es algo lo
suficientemente novedoso como para garantizar su atencion durante el futuro
mas cercano.”®?

Direccion URL: http://www.letraslibres.com/beta/blogs/del-hacker-al-hacktivista?page=full, 12 de
julio del 2011, [Ultima consulta 21/07/2011]
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Aqui queda clara la influencia del nacimiento de Internet asi como de la
apropiacién de acciones, la adaptacion a los tiempos y tecnologia por parte de los
movimientos sociales y de protesta, la creatividad asi como la solidaridad por las
causas comunes, por la defensa de los derechos humanos en el espacio fisico y
virtual. Estas series de acciones directas en la red, tiene cada vez un espectro
mas amplio. Los analisis acerca del hacktivismo ya exponian las diversas formas
de accién, que el hacktivismo no es una simulacion sino que puede afectar
intereses de personas poderosas, tiene la capacidad de atentar contra derechos y
libertades de personas si estorban a sus intereses. No solamente en el plano

fisico, ahora también en los derechos en la red.

A pesar de toda estad carga teérica que define las lineas de accion del
hacktivismo, el mismo grupo que en un principio defendiera y le diera esa esencia
teodrica- politica al hacktivismo el Critical Art Ensemble (CAE), hace una dura
critica al hacktivismo, no como un acto de pesimismo sino como una introspeccion
funcional de lo que estaba pasando, de las estrategias tomadas y lo que pudiera
ocurrir en un futuro.

..el Critical Art Ensemble...muy pronto se desmarcdé de esa estrategia,
alegando literalmente que, bajo su punto de vista, la estrategia indirecta, la de la
manipulacion de los media a través de un espectaculo de desobediencia
orientado a conseguir el respaldo de la opinidon publica, es una estrategia
indirecta, la de la manipulacion de los media a través de un espectaculo de
desobediencia orientado a conseguir el respaldo de la opinién publica, es una
estrategia destinada al fracaso.”®®

Todo esto tomando en cuenta la relacion de los medios de comunicacion
con el tema de los hackers y por otro lado esta la simulacion en los medios de
comunicacién, que para el CAE no era lo suficientemente poderosa para lograr
sus objetivos proyectados a largo plazo, es decir que no van mas alld de un
impacto mediatico. En este sentido, CAE continla, “en otro lugar, y refiriéendose

mas explicitamente a la reaccién de miedo provocado por la efectiva amenaza

83 José Luis Brea, Op.Cit.
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simulatoria del sabotaje electrénico, y su previa afirmacion de que las agencias de
seguridad quedarian atrapadas en la hiperrealidad de la ficciones criminales y la
catastrofe virtual”.84 Es decir que todo queda dentro de una dinamica hiperreal y
simulatoria que no trasciende en la realidad. Con cierto remordimiento y

descontento de estas premisas CAE finaliza con:

“Este es un comentario que el CAE desearia no haber hecho nunca, ya que
algunos activistas han empezado a tomarselo en serio y estan intentando actuar
de acuerdo con él, principalmente utilizando la red para producir amenazas de
activismo hiperreales con el fin de azuzar el fuego de la paranoia de los estados-
corporacién. Una vez mas se trata de una batalla mediatica destinada a ser
perdida. El panico y la paranoia del estado se transformaran a través de los
medios de masas en paranoia publica, y esta, por su parte, no hara sino reforzar
el poder estatal.”®

Estas criticas al hacktivismo, desde sus propios actores, alentaron cierto
pesimismo al entorno de los grupos organizados y sus alrededores. Pero no fue un
factor de pausa, pues estos grupos continuaron presentes y en lucha colectiva.
Actualmente el hacktivismo esta presente en diversas formas de accion colectiva:

en un ejercicio de protesta, de reivindicacion y defensa de los derechos humanos.

En julio del 2001 “...el grupo Cult of the Dead Cow, redacta la denominada
Declaracion de Hacktivismo en la que va completando y va adaptando las
practicas hacktivistas hacia esta nueva era en donde ha crecido exponencialmente

el acceso a Internet y las acciones hacktivistas:

- “Que el respeto total por los Derechos Humanos y las Libertades Fundamentales
incluye la libertad de acceso equitativo y razonable a la informacion, sea por radio
de onda corta, correo aéreo, telefonia simple, Internet o cualquier otro medio.

- “Que reconocemos el Derecho de los Gobiernos a prohibir la publicacién de ciertos
secretos de estado oportunamente categorizados, pornografia infantil y asuntos
relacionados con la vida privada y privilegios personales, entro otras restricciones

84 Ibid.
85 Critical Art Ensemble, La desobediencia civil electronica, la simulacion y la esfera publica,
Direcciéon URL: http://aleph-arts.org/pens/dec_simul.html, [Ultima consulta 19/03/2013]
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aceptadas. Pero nos oponemos al uso del Poder del Estado para controlar el acceso
a los trabajos de las figuras criticas, intelectuales, artisticas y religiosas.

- “Que la censura en Internet apoyada por el Estado es una severa forma de
violencia organizada y sistematica contra los ciudadanos, destinada a generar
confusién y xenofobia, y es una condenable violacion de confianza.

- “Que estudiaremos las formas y maneras de burlar la censura en Internet
respaldada por los estados y que implementaremos tecnologias para desafiar las
Violaciones de los Derechos a la Informacion.”®

Esta declaracion clarifica y amplia la postura del area de accién del
hacktivismo. Si bien cuando se nombraba que el hacktivismo se adheria a las
causas de justicia social, movimientos sociales y resistencia al sistema, es
diferente y mas contundente cuando se nombran especificamente los derechos a
los que se refiere, defiende y se preocupa por ellos, ademas de su posicién para

fomentar y mantener la participacion colaborativa equitativa e igualitaria.

El escritor mexicano Naief Yahya, experto en la llamada tecnocultura, que
es la evocacion de la sociedad, la cultura y la tecnologia, describe lo que hoy es la
acepcion del hacktivismo que es utilizado: "...para referirse al activismo que se lleva a
cabo en el espacio virtual y que puede ir desde recolectar las firmas de apoyo para
diversas causas hasta atacar sitios corporativos y gubernamentales o publicar informacion
privada (datos personales, correos, niumeros de cuenta, direcciones, bitacoras de visitas a
sitios pornograficos o cualquier informacién comprometedora) de sujetos en posiciones de
poder involucrados en crimenes, actos de corrupcion, injusticias o abusos de autoridad.
Esta estrategia de humillacién publica recuerda las acciones de los tupamaros en

Uruguay pero llevada a un nivel planetario con un humor &cido y provocador..."8’

Debemos considerar por tanto, el hacktivismo como la herramienta
colaborativa, compartida por grupos, colectivos, células e individuos a escala
mundial, quienes a través de éste realizan acciones colectivas y plataformas

telematicas en Internet con fines politicos y de justicia social.

86 LordEpsylon@, Op.Cit.
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2.6 Breve resefa de colectivos hackers

En este texto se han mencionado diferentes colectivos y organizaciones pioneros
del hacktivismo a nivel mundial, tales como: Critical Art Ensemble, Electronic
Disturbance Theatre, Chaos Computer Club de los cuales se hara a continuacion

una descripcion de como ha sido su conformacion, trabajo politico y organizacion.

2.6.1 Critical Art Ensemble

En 1987 se form¢ el Critical Art Ensemble (CAE) por Steve Barnes, Dorian Burr,
Seve Kurts®, Hope Kurtz y Beverly Schlee. Unidos por el activismo politico,
expresado a través del arte, desarrollaron el “arte de la molestia” realizando
manifestaciones artisticas, tecnoldgicas y teoria critica del activismo politico.°
Hace casi veinte afios que CAE viene estableciendo bases para una critica de
resistencia contra la manipulacién por parte de los gobiernos, de los militares, de
la ciencia y la industria, pues consideran que estos son los responsables de
sacrificar vidas humanas, dignidad y el bienestar social, motivados por intereses

econdémicos y poder.”0

Su método ha sido la intervencion, ocupacion de espacios reales y virtuales,
la publicacién de textos sobre hacktivismo y el uso de herramientas tecnoldgicas
para causas colectivas, politicas y sociales, que contienen un gran desarrollo
tedrico en cuestiones de Desobediencia Civil Electronica, el Hacktivismo y el

enlace entre el activismo, sociedad, control, la tecnologia y el arte.

88 Quien en 2004 fue infundadamente culpado de la muerte de su esposa y de bioterrorismo.
Después de varias movilizaciones de activistas y artistas se lograron exculparlo. Mas sobre el caso
de Kurtz, Direccion URL: http://rizomas.blogspot.mx/2004/11/la-nueva-caza-de-brujas-fbi-vs.html,
[Ultima consulta 17/07/2013]

89 Revista Wokitoki, CAE: Critical Art Ensemble [en linea], febrero 2008, Direccién URL:
http://www.wokitoki.org/wk/350/cae-critical-art-ensemble, [Ultima consulta 17/07/2013]

90 Corneta: Seminario Cultural de Caracas Venezuela, Critical Art Ensemble (CAE) Situacionistas de
la Cultura TecnoBidlogica [en linea],

Direcciéon URL: http://www.corneta.org/no_43/corneta_presenta_a_critical_art_ensemble.html,
[Ultima consulta 17/07/2013]
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Uno de los proyectos de CAE es el de Biotech dado que: “el acceso del
publico a la informacion y los procesos de la biotecnologia es limitado; el publico
ve soOlo el producto final, ya sea como una panacea de salvacién, o con
desconfianza y miedo.”®* Asi, CAE capacita a personas para que aprendan sobre
los temas y sus implicaciones sociales y politicas; lo més interesante de su
propuesta es que al final de... “estos talleres, y sus posteriores intervenciones
colectivas en el espacio publico lo convierten en lo que se llama teatro
participativo.”®? Una de las cosas mas interesantes es la forma que generan y

promueven la consciencia social y politica del entorno, con su teatro participativo:

“La gran estrategia en las realizaciones de este colectivo son sus talleres, donde
capacitan al publico con una tecnologia de "hagalo usted mismo” y con
materiales de bajo costo. En estos talleres donde cada participante realiza su
propio proyecto a la hora de intervenir se convierte en una gran performance o
teatro participativo como ellos lo denominan. La idea de trabajar en comunidad
esta al centro de la practica de Critical Art Ensemble ya que consideran que mas
alld que la intervencion, es la fuerza de la comunidad la que puede generar
cambios...”3

En Biologia Contestaria®, se aborda el tema de los alimentos
genéticamente modificados y las implicaciones que tiene en la salud de las
personas, este acto creativo e informacional se da a través de “un taller de ciencia-
teatro participativo en el que se intenta re-invertir la ingenieria de productos
modificados genéticamente, como Roundup Ready, canola, maiz y mediante el
uso de sustancias quimicas. En este teatro publico de la experimentacion en vivo,
CAE intenta desarrollar un modelo para cuestionar la experimentacion biolégica.”%°

Otra instalacion realizada en Europa: “...construyd un laboratorio portatil publico

para verificar en los alimentos la existencia de las mas comunes modificaciones

91 Ibid

92 Ibid.

93 Ibid.

94 Es un taller- teatro en el cual se intenta invertir los efectos de los alimentos genéticamente
modificados.

95 Corneta, Seminario Cultural de Caracas Venezuela, Op.Cit.
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genéticas. El publico trajo alimentos que ellos consideraron sospechoso, y CAE
les realizaba una verificacion en menos de 72 horas para ver si sus dudas eran

justificadas”®®

De igual manera desarroll6 el proyecto de instalacion GenTierra, en donde
en base a la experimentacion, las personas podran comprender los pros y contras
de la modificacion genética. El método de aprendizaje y apropiacion que propone
el CAE, se materializa a través de la experimentacién de los sentidos visual, fisico
manual se comprenda la importancia del tema de la alimentacién genéticamente

modificada.

Sobre la critica hacia los medios electronicos y digitales, crearon proyectos
bajo el nombre de “Tactical media” en los cuales se construyeron paginas de
Internet, se cambiaban mensajes oficiales y se distribuian por sefial radial que
fluia con el avance de la bicicleta donde estaba instalado el transmisor, se

intervinieron juguetes para cambiar el mensaje original.

Entre sus publicaciones se encuentran: Desobediencia Civil Electronica y
otras Impopulares Ideas, La Desobediencia Civil Electronica, la Simulacion y la
Esfera Publica, Promesas Utopicas - Net Realidades, y La Resistencia Electronica.
Poder Némada y Resistencia Cultural y Observaciones sobre la accion cultural
colectiva, las cuales sus versiones en inglés se pueden descargar libremente en

su pagina de Internet.%’

Para muchas personas CAE ha sido y se mantiene como un punto de
referencia en la historia del hacktivismo. Una de sus acciones mas conocidas fue
por medio de su programa Floodnet a la pagina del gobierno mexicano, en contra

del acoso y la ocupacién militar y violaciones de derechos humanos en Chiapas en

96 Ibid.
97 Direccion URL: http://www.critical-art.net/books.html
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el marco del levantamiento zapatista. Ricardo Dominguez, miembro fundador y

profesor de la Universidad de California, lo explica:

“Durante Ars Electronica en 1998 hicimos un ataque contra tres sitios: Zedillo,
Pentagono y Bolsa de Frankfurt. Nos llamaron por teléfono amenazéndonos
desde el gobierno mexicano, decian. Heart, un grupo hacker holandés, nos
acuso de estar destruyendo la red. Estos son los digitalmente correctos, los que
creen que la banda ancha es mas importante que los derechos humanos. Nos
dijeron que el poder tumbara a todo el activismo en linea y a nosotros también.
Les respondimos que nuestro sistema es tactico, nuestro hacktivismo es tactico.
Para romper sistemas sélo con el HTML necesitas a miles y miles de personas.
No es como un DoS, que lo hacen dos personas.®®

Una de sus acciones mas famosas y eficaces fue la que se realiz6 contra la
marca de juguetes etoy. En la cual hicieron un script el cual solicitaban la compra
de un juguete y en el momento en el cual iba a consumar la compra, la cancelaba
y regresaba a la pagina de inicio. Esto generaba un gran trafico de datos que
alentaba y pausaba la pagina de etoys. Progresivamente fueron cayendo las

acciones de la compaiiia por las pérdidas de las ventas.%

En otra ocasion, el blanco era el servidor de Starbucks. La accion se baso
en un programa hecho por CAE en el cual las personas participaban por medio de
dibujos: cada dibujo representaba un ataque al servidor, derrumbandolo en el
proceso. Lo mas representativo, fue que las personas compartieron sus dibujos al

término de la accioén virtual.

CAE afirma que todas sus acciones son simulatorias pero contienen un
gran mensaje que se expande al interactuar con las personas. Estas reacciones
pueden ser en gran medida mediaticas. La inmediatez y la posibilidad de
expansion y difusién que tiene Internet son una potente herramienta, que los
hacktivistas han combinado con expresiones artisticas, en procesos que van mas

alld de una accion. Asi, el contenido y el mensaje se vuelven complejos para

98 s/a, Netstrike [en linea], Direccién URL: http://hackstory.net/index.php/Netstrike_es, [Ultima
consulta 22/06/2011]
99 Ibid
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rodearlo de creatividad, de sinergia de pensamientos, de solidaridad, entretejiendo
comunidad y convencidos totalmente que se puede generar una consciencia
social. Como el mismo CAE declara: “El hacktivismo es 98% documentacion y
comunicacién y 2% accion sin violencia. No atacamos a gente ni a cosas fisicas,
sb6lo cosas inmateriales. No pretendemos que nada vaya a caer. Para que

funcione lo nuestro, debe ser toda una comunidad, miles de personas.”1%

2.6.2 Chaos Computer Club

En Europa se encuentra el legendario Chaos Computer Club (CCC)!%! de
Alemania. Organizacion que con mas de 30 afios sigue con mucha fuerza, es de
las mas influyentes organizaciones, no sélo en Alemania sino en toda Europa.
Aunque no se consideran propiamente como Hacktivistas sin duda el CCC ha sido
de los mas grandes pioneros de las actividades politicas y en defensa de derechos
humanos en Internet, ademas de contar con textos sobre el tema hacker en

alemani92,

Uno de los fundadores, Wau Holland, en 1981 cre6 la revista electronica
Datenschleuderl o Acelerador de datos, cuyo lema era: "El ordenador no es soélo
un juguete y una herramienta, sino que también es un nuevo medio."%® Para
demostrar la vulnerabilidad y la inseguridad de los medios informaticos utilizados
por las instituciones, el CCC transfirio 134,000 marcos de un banco a la cuenta del

CCC y al siguiente dia, se regresé el dinero ante los medios de comunicacion.1%4

El tema de la seguridad informatica es una de las grandes preocupaciones
y temas centrales del hacktivismo. Es por ello que se hacen investigaciones y

pruebas sobre el funcionamiento de estas paginas institucionales, pues su

100 /bid

101 Sitio de Chaos Computer Club, Direccién URL: http://www.ccc.de/en/

102 Direccidn URL: http://www.ccc.de/en/publications

103 s/a, Chaos Computer Club, Hackstory,

Direcciéon URL: http://hackstory.net/Chaos_Computer_Club, [Ultima consulta 23/07/2013]
104 Direccidn URL: http://es.wikipedia.org/wiki/Chaos_Computer_Club
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vulnerabilidad representa un tema serio por los datos sensibles que pueden
contener de las personas. En este sentido en el afio 2011, el CCC prob6 que el
gobierno aleman echd a andar un virus de espionaje que se instala en las

computadoras de las personas y logra capturas de pantalla, audio y video.

Las acciones que emplea el CCC también son combinadas con el arte. Un
ejemplo de ello es su instalacién en su aniversario nimero 20 en el Ministerio de
Instruccion de la Alemania en Berlin, el Blinkenlights. Esta actividad consistia en la
pinta de todas las ventanas de blanco y, a través de instrucciones de una
computadora, se iban prendiendo y apagando focos controlados en tiempo real
por las personas en la pagina de Internet, quienes ademas, podian escribir desde
mensajes de texto de amor hasta jugar pong. Todo esto, era visto a través de

camaras web, mientras era proyectado en la fachada del edificio.

Por otro lado, el CCC ha realizado mas de 25 Chaos Communication
Congress, gue son congresos donde hackers comparten informacion y conviven
un dia después de la navidad. En afios recientes se ha organizado el
campamento: Chaos Communication Camp. A comparacion de otros grupos y
organizaciones de hackers, el Chaos Computer Club tiene el reconocimiento y
legitimacion social porque tiene el principio de no dafar a nadie. Asi, el

conocimiento es para construir y fortalecer herramientas colectivas.

2.6.3 Electrohippies

Otro de las organizaciones con mas fuerza que sigue activo son Los
Electrohippies. Ellos son quienes organizaron la protesta virtual con mas de 400
mil participantes contra la OMC en Seattle en 1999, que por primera vez se hacian
simultdneamente manifestaciones en las calles y en la red, participaron en
acciones contra las pruebas nucleares en Muroroa, asi como también en acciones

en solidaridad con el movimiento zapatista.
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Electrohippies ide6 la creativa hazafia que conjuntaba la perfecta

combinacion de la tecnologia con las acciones callejeras:

“...fue modificar una bicicleta para que con la ayuda de unos brazos mecéanicos y un
ordenador portétil, pudiera hacer pintadas por las calles de Nueva York durante la
Gltima convencién republicana... La bicicleta ademas disponia de conexién
inalambrica a la red y utilizaba sprays de pintura no permanente, dado que en la
ciudad de Nueva York los grafitis estan prohibidos. Aun asi, el inventor, Joshua
Kinberg, fue arrestado. A las pocas horas fue liberado, pero su proyecto de bicicleta,
gue incluye ordenador, teléfono movil y red inalambrica, continua requisada.”*%

Una vez mas podemos ver conjugada la creatividad, el arte, la tecnologia, el
activismo, la reinvencion del uso de los objetos y el involucramiento con la

comunidad alrededor de donde se realiza la accion.

Para finalizar con el recuento de estas grandes organizaciones iniciadores e
indudablemente pilares de lo que hoy es el Hacktivismo, tenemos a la criticada por
muchos Cult of the Dead Cow (CDC).1% En la actualidad CDC sigue trabajando en
la defensa de los derechos humanos combinidndolo con las herramientas

tecnoldgicas.

2.6.4 Otras organizaciones y colectivos

A continuacion se enlistan algunas de las organizaciones que en afos recientes

han ido trabajando y colaborando con la lucha Hacktivista.

e RunlevelZERO es un conjunto de artistas y activistas que pretende ayudar

a facilitar las herramientas tecnolégicas y foros de ayuda y colaboracion,

105 Txipi, Op.Cit.

106 Sitio de Cult of the Dead Cow,

Direccién URL: http://www.cultdeadcow.com/cDc_files/HacktivismoFAQ.html, [Ultima consulta
23/07/2013]
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este proyecto se autodefine como “...una herramienta capaz de ayudar a

las personas en su liberacion personal y colectiva.” 197

e Woman Hackers, se trata de una iniciativa conformada por 8 mujeres
originarias de paises como Alemania, Republica Checa, Estados Unidos y
Australia, estas chicas reivindican el feminismo y son activistas que realizan
acciones donde mezclan el arte con la tecnologia y lo materializan en
performances y textos. Woman Hackers “propone diferentes espacios de
didlogo y lectura feminista de la escena del/la hacker.”1%8
El tema de la participacion de las mujeres en el Hacktivismo y los medios
digitales, ha sido cooptada sistémicamente porque es dificil (por cuestiones
culturales) que mujeres entren o les sea “facil” estar inmersas en los temas
de computadoras e informatica. Resulta bastante interesante el trabajo de
estas mujeres hackers, que se hacen presentes desde diferentes partes del
mundo Yy visibilizan que parte de la inclusion social, del trabajo colaborativo

y en las redes también estan las mujeres.1%®

e El sitio que alberga Hacker Art!® no es propiamente del colectivo, pero
cabe su participacibn en este apartado porque el coordinador y
administrador de la pagina es Tommaso Trozzi, quien en algun tiempo
participé en el colectivo Netstrike, Isole nella Rete y Strano Network, en
esta pagina nuevamente nos encontramos con la combinacién entre el

Hacktivismo y el arte.

107 RunlevelZERO, Manifiesto [en linea],

Direccidon URL: http://sindominio.net/runlevelzero/manifiesto.html, 2003, [Ultima consulta
17/07/2013]

108 s/a, Habitar la red [en linea],

Direccién URL: http://www.2-red.net/habitar/castell/wh.html, Woman hackers, [Ultima consulta
17/07/2013]

109 Mas sobre Woman hackers,

Direccion URL:
http://www.jhbmedia.com/OldOthlo/haudiovisuales/eventos/01mediarama01/03femtec/01corne
lia.htm, http://www.obn.org/hackers/text.html

110 Sitio de Hack Art, Direccién URL:http://www.hackerart.org/index.html
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Ademéas, Tomasso Trozzi cuenta con un amplio apartado sobre
Hacktivismo, Cyberpunk, Hackers, Crackers y Phreaking, informacion sobre
los acontencimientos a mediados de los afios noventa en Seattle y México
con el EZLN, Historia de Internet y archivos sobre el arte en torno a los

medios telematicos.

Las nuevas generaciones han ido retomando acciones, eventos anuales,
tacticas y convivencia de estas organizaciones que han sido un parteaguas en la
historia de las acciones politizadas en Internet. Sin embargo esta movilidad e
inmediatez que ofrece la red también puede ser un gran reto. Esto, debido a que
de la misma forma con la que un dia se tumba un sitio en Internet, los servicios
secretos y la policia cibernética a la par estd creando mecanismo de control y

deteccién en la red para identificar y prevenir todo este tipo de acciones.

Es entonces cuando los grupos, organizaciones, colectivos y colectivos
Hacktivistas tienen que seguir generando herramientas y creando situaciones por

medio de las cuales sirvan para el logro de sus objetivos.

lll. Experiencias de usos de las redes para las luchas sociales y repertorios
de accidn colectiva

3.1 Manifestaciones virtuales

Uno de los ejemplos de manifestaciones en la red que no fue exactamente
realizado por hacktivistas es el caso de Second Life. Una plataforma de simulacion
de una vida a través de un avatar, donde también se encuentran representaciones

oficiales de instituciones, empresas y partidos politicos a nivel mundial.

Aqui se realizaron varias manifestaciones de las cuales la que mas impacto causo
fue la organizada por ciudadanos chilenos en contra la linea de trasporte publico
TRANSANTIAGO en donde hasta hubo ciberdesnudos como parte de la
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protesta.''! En el afio de 2007, otra protesta fue llevada a cabo en las
instalaciones virtuales del partido de ultra derecha francés, asi como una protesta
en contra del G8%'2. El 27 de septiembre del 2007 empleados italianos de la
empresa IBM también organizacion una protesta dentro del Second Life por el
paro a las negociaciones sobre las prestaciones laborales: “La medida fue muy
difundida, en su momento, por los medios de comunicacion (television, radio,
diarios, foros, revistas de negocios y medios de Internet, etc.), presentada como el

primer paro virtual de la historia.

“[Esta protesta] fue convocada por el Comité de Empresas Europeo y el IWIS
(Solidaridad Internacional de Trabajadores de IBM). Ademas fue apoyada por
organizaciones sindicales globales, como las Federaciones de Trabajadores de
Metal Europea e Internacional (IMF y EMF) y por el UNI- Sindicato Global, el
motivo fue la decision de la multinacional de llevar a cabo un incremento salarial
de 40 euros para todos los empleados, derecho a la informacion para las
subsidiarias del grupo, e incrementos de las contribuciones de la empresa a los
fondos de salud y pensiones.”!!3

A la protesta se sumaron unos 2000 personas de todo el mundo (hubo
manifestantes de alrededor 30 paises), en lo que fue calificado por los
convocantes como “un primer paso en la alianza sindical global de los

trabajadores en solidaridad con sus compafieros.”*4

Esta manifestacion estaba muy bien preparada, incluso se podia adquirir un

kit que contenia la playera oficial de la manifestacién, pancartas, entre otros

111 Nicolds Copano, Primera protesta virtual en Second Life [en linea], Direccién URL:
www.gabrielaguzman.cl/content/view/167967/Primera-protesta-Virtual-en-Second-Life.html,
2007, [Ultima consulta 03/12/2010]

112 Enrique Lépez Magallén, Las protestas antiglobalizacion invaden Second Life [en linea],
Direccién URL: http://ednat.com/diario/2007/06/04/conexiones/t-01430196.html, 2007 [Ultima
consulta 03/12/2010]

113 Ernesto Ahued, Netstrike [en linea], huelga virtual, hacktivismo y otras medidas de accion
directa,

Direcciéon URL:
http://www.laboral.org.ar/Doctrina/Nestrike_Huelga_Virtual_Hac/netstrike_huelga_virtual_hac.h
tml, [Ultima consulta 05/12/2010]

114 Ibid.
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articulos. Se esperaba una participacion de cerca de mil empleados, los cuales en
su horario de trabajo asistirian a sus oficinas y mas tarde por medio de sus
avatares en el espacio de Second Life se manifestarian ante las instalaciones de
IBM.

Sobre los resultados que se dieron a partir de esta protesta virtual, Ernesto Ahued

explica como:

“la singular medida de accion directa dio sus frutos: el anterior responsable de la
empresa en ltalia (autor directo de la politica de recortes) dejo su cargo en
octubre y transcurrido un mes desde la protesta de Second Life, el sindicato
“Rappresentanze Sindacali Unitarie (R.S.U)” firm6 un acuerdo con la direccion
de IBM ltalia, donde se pacto la reinstauracion para el periodo 2007/2010 del
bonus por productividad unilateralmente retirado por la empleadora, como asi
también aportes de IBM a un fondo de seguro de salud, y mejoras de las
politicas de comunicacion interna y acceso a la informacion.”*®

Ahued continla con el analisis de esta protesta virtual, donde existi6 la
posibilidad de llevar esta manifestacion a la “realidad de las calles”, pero lo que
enfatiza es el cambio de rumbo que dio la situacion posteriormente a la
manifestacion en la red, defendiendo a pesar de los ataques y criticas sobre la

relevancia o impacto que puedan tener estas manifestaciones virtuales:

“Aungue la medida de fuerza fue apuntada por acciones efectivas en el “mundo
real” (existia la amenaza cierta de llevar adelante una huelga “al estilo clasico”,
tras la protesta virtual), no debe ser soslayada la influencia histérica de esta
primera medida de accion directa en el plano virtual o l6gico. De hecho, todos los
involucrados coincidieron en que la cibermanifestacion tuvo un impacto positivo
en el desarrollo final de los acontecimientos, maxime teniendo en cuenta que la
reclamada era una empresa de alta tecnologia, con buena imagen entre los
consumidores, y alta exposicién en el mundo econémico”!1®

Este es tan sélo un ejemplo de la manifestacion y toma las plataformas y
herramientas telematicas por los “ciudadanos de a pie” que no fueron disefiadas,

ni implementadas, ni ejecutadas por hackers ni hacktivistas, sino es un esfuerzo

115 Ibid.
116 Ibid.
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colectivo de las personas al ver uno o algunos de sus derechos vulnerados en

este caso por grandes compaifiias.

3.2 La experiencia del zapatismo en la red

Una consecuencia del proceso de globalizacion y el crecimiento econdmico —que
se basa en la explotacion de los paises tercermundistas a través del llamado “libre

mercado’— es dejar a la deriva a los sectores de la poblacién mas vulnerables.

Durante el gobierno de Carlos Salinas de Gortari (1988-1994), diversos
movimientos sociales se encontraban en desacuerdo con las politicas economicas
neoliberales. El 1 de enero de 1994, dia que entraba en vigor el Tratado de Libre
Comercio de América del Norte (TLCAN), irrumpié en tierras Chiapanecas el
Ejército Zapatista de Liberacion Nacional (EZLN). Grupo armado que tomo
municipios de San Cristdbal de las Casas, Las Margaritas, Ocosingo, Hixtan, entre
otros; por su parte, el gobierno mexicano despleg6 al Ejército para tomar el control
de la region. En ese mismo mes de enero, después de constantes movilizaciones
de los dos ejércitos, se suscitd el repliegue de comunidades de apoyo zapatistas a
la selva y a lo méas recondito de Los Altos de Chiapas. La sociedad civil apoyo la
causa como respuesta a los constantes atropellos, violaciones a los derechos
humanos e incumplimiento de acuerdos entre éste y representantes de la

Sociedad Civil, generados a través del didlogo por parte del gobierno federal.

Fue entonces cuando se comenzaron a llevar a cabo las movilizaciones en
apoyo a las comunidades zapatistas y en contra de la presencia del Ejército
Mexicano en territorio chiapaneco. En estas movilizaciones, que eran
multitudinarias, el sentimiento de solidaridad crecio y la sociedad civil organizada
empez6 a acudir a las convocatorias del EZLN en Chiapas, lo que les permitié
conocer el funcionamiento interno de la organizacién y crear sus propias redes de
comunicacién e identidad con el movimiento. Las redes de apoyo zapatistas

crecian y se extendian a lo largo del territorio mexicano y a nivel internacional, al
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mismo tiempo que se fue filtrando a Internet. Al respecto comenta la periodista,

académica de la UAM y experta en el tema de las redes virtuales, Guiomar Rovira:

“[Es entonces cuando] a partir del entusiasmo por la rebelién zapatista en 1994
en México, que se gestd de manera espontanea una red transnacional de
solidaridad con los indigenas de Chiapas.... La gente utilizd Internet para difundir
las denuncias de militarizacion y de violaciones a los derechos humanos,
ademas de coordinarse y protestar contra las estrategias represivas del gobierno
de México."’

De igual forma, la autora explica como las organizaciones se empezaban a

dar cuenta del potencial de Internet:

“Hay que tomar en cuenta que en 1994 apenas las World Wide Web tenia un
afio de existencia y que los zapatistas internacionales se apropiaron de esta
tecnologia en el momento mismo en que su uso se extendia. Los movimientos
sociales, las ONGs vy los colectivos activistas empezaron a darse cuenta de la
necesidad de contar con computadora y moédem para defender de forma mas
efectiva sus distintas causas y luchar contra un enemigo comun. En la red de
redes, encontraban un territorio todavia bastante virgen”.!1#

Estas redes de periodistas, defensores de derechos humanos, activistas y
sociedad civil organizada ayudaron a que fuera de México se conociera el
movimiento zapatista. Gracias a las personas de otros espacios geograficos que
subieron a la red documentos e informacién sobre lo que ocurria en territorio
mexicano, se fue conociendo a profundidad la violacion de derechos humanos en
las comunidades zapatistas desde una vision de sus propios protagonistas. Por su
parte el gobierno federal, no tenia ningun accion especifica sobre el control de

Internet, ni sobre la informacién que circulaba a través de ésta:

“En 1995 prevalecia absoluta indiferencia por el desarrollo de Internet en
México en el sector publico. Entonces, un amplio nimero de funcionarios
publicos creia que el tema de Internet correspondia a la literatura de
ciencia ficcibon. Como ejemplo... el llamado Programa de Desarrollo

117 Guiomar Rovira, Las tecnologias de la informacion y la comunicacion y los movimientos
sociales: mitos y realidades, Revista de la Universidad Cristébal Coldn, nimero especial |, 2009, p.
8.

118 Ibid

51



Informatico... no se repar6 en la necesidad de definir acciones especificas
para procurar el ordenado desarrollo de Internet en México... ini si quiera
fue consignada la palabra Internet en el citado documento!"*°

Este desinterés del gobierno sobre los flujos de informacion se tradujo en la
inexistencia de politicas sobre el manejo de informacion al extranjero. En este
sentido, Guiomar Rovira afiade: “El gobierno no disefié una politica de informacion
sobre el tema de Chiapas, que estuvo totalmente ausente de los sitios oficiales. El
ocultamiento y la desinformacion, estrategias empleadas histéricamente por el

poder politico en México, se siguieron...”t29,

Esta ausencia favorecié la difusién sobre lo que en realidad pasaba en
territorio chiapaneco. No hubo ningun obstaculo para la informatizacién tal como la
describe Stefan Wray en su tipologia de los usos de Internet como herramienta. Es
entonces cuando: “el ciberespacio fue tomado por los simpatizantes del EZLN, su
avance tuvo flujos y reflujos sin opositores al frente. La comunidad de actores del
ciberespacio crecié y se hizo presente. Este frente fue descuidado por los

enemigos del EZLN, y de hecho ahi fue derrotado.”t?!

Guiomar Rovira hace una clara descripcion sobre lo que fue desarrollando

el movimiento zapatista con presencia mundial:

“Una causa local, sin pretenderlo, provocé la gestacion de una red global sin
cabeza ni 6rgano director, espontdnea y auto organizada, que tendra nodos en
los cinco continentes. La voluntad extendida de apoyar la lucha de los indigenas
de Chiapas permiti6 ensayar un primer consenso u objetivo comun para las
miradas de movimientos sociales y grupos de izquierda preexistentes y en
muchos casos desvinculados entre si en lo local’?2

119 Octavio Islas y Fernando Gutiérrez, Internet, El medio que cambid a la comunicacion [en lineal,
Razén electrénica nimero 34,

Direccion URL: http://www.razonypalabra.org.mx/espejo/2003/septiembre.html, México, 2004
[Ultima consulta 01/04/2013]

120 Guiomar Rovira, Zapatistas sin fronteras: Las redes de solidaridad con Chiapas y el
altermundismo. Editorial Era, México, 2009, p.76.

121 Ibid, p. 76.

122 Ibid, p. 94.
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Estas caracteristicas de la conexion en redes humanas, son similares a los
nodos por medio de los cuales funciona Internet, es decir no necesitan de un
orden jerarquizado, se transmiten informacion de un lado a otro de forma
independiente, autbnoma y horizontal, si desaparece un punto o nodo, reconecta

con otro y asi de forma constante hay movimiento e interconexion.

Con respecto a las cuestiones a nivel internacional, no solo se trataba de
informar a la gente, las redes sirvieron para el intercambio de ideas a través de las
listas de correos, asi como también la oportunidad de conocer formas de pensar y
trabajar incluso de forma presencial, fomentando la posibilidad de encuentros
fisicos. Finalmente, la organizacion Accidn Zapatista deja a la reflexion la
utilizacién de Internet. No para suplantar los encuentros fisicos, ni los vinculos

cara a cara, asi:

“...las computadoras no han venido a reemplazar otras formas esenciales de
organizacion, como los encuentros cara a cara o los programas de radios, los
articulos de prensa underground, las redes revolucionarias de artistas, masica y
los shows televisivos... Pero las computadoras hicieron una mas rapida
diseminacion de la informacion y del analisis como nunca antes habia ocurrido
en los movimientos de base”.'*

La importancia que tiene el zapatismo en la incursion del hacktivismo en
México es que se trata de la primera manifestacion con impacto global realizada

en México en colaboracién con personas de otros paises.

La difusion de informacién sobre los acontecimientos, violaciones a los
derechos humanos y hostigamiento a las comunidades en resistencia no hubiese
tenido la misma capacidad de difusion sin la herramienta del Internet porque eran

invisibles para los grandes medios de comunicacion.

123 Ibid, p. 80.
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Como se podra ir siguiendo en la lectura, las manifestaciones de apoyo y
solidaridad con lo que ocurria en Chiapas provenian de diversas partes del
mundo, lo que ayudd a fortalecer el Movimiento Zapatista y darle un gran peso y

legitimacion social.

3.3 Manifestaciones de apoyo

En el afio de 1995 se realizaron diferentes acciones virtuales en solidaridad con la
lucha zapatista en México a través de netstrikes (huelgas en la red). Ev Hack en
su texto “Desde Muroroa a Chiapas”, describe todos estos actos de solidaridad
gue se fueron entretejiendo a partir del contexto social y la influencia de las redes
solidarias creadas a partir de la resistencia altermundista, que se vio favorecida en
la comunicacion inmediata a través de Internet. De esta forma también coincidio
con los movimientos globales en apoyo y solidaridad ante el acoso y las
irregularidades del gobierno mexicano, ante el levantamiento del Ejército Zapatista
de Liberacion Nacional. Ev Hack explica como se generd la relacion entre el

Internet, comunidades zapatistas en Chiapas y la solidaridad mundial:

“...los Zapatistas, conscientes de su incapacidad de ganar batalla alguna en las
capas fisicas y légicas, decidieron optar por la capa semantica (amplificando su
mensaje a través de la red, ya que la situacién de varios pueblos indigenas se
encontraba bajo riesgo ante el acoso del gobierno Mexicano) como espacio de
intervencion politica.

Decidieron atacar con "bombas semanticas" el ciberespacio.. Los comunicados
de los indios de la Selva Lacandona atravesaban el planeta viajando de correo
en correo, y eran pasados de unos a otros, transmitiendo un mensaje de ayuda...
El hacktivismo es considerado también polémico.”*?*

En el afio de 1995, como una expresion en contra del acoso a comunidades
y bases de apoyo del EZLN, el colectivo Electronic Disrtubance Theater, ademas
de Electrohippies y Anonymous Digital Coallition realizaron diversas acciones en la

red y en las calles:

124 Ev Hack, Desde Muroroa a Chiapas [en linea], 7 de mayo 2006, Direccién URL:
http://suburbia.sindominio.net/spip.php?article194, [Ultima consulta 13/03/2013]

54


http://suburbia.sindominio.net/spip.php?article194

“Estas acciones (digitales) fueron coordinadas gracias a los electrohippies... La
propuesta original de apoyar a los zapatistas con acciones de desobediencia civil
electrénica vino de un grupo de hacktivistas italianos (el Anonymous Digital
Coalition) que en 1994, estrenaron el modelo de accion politica netstrike
consiguiendo tumbar varios servidores web franceses en protesta por las
pruebas nucleares en Muroroa”'?

La accion consistio en el derrumbe del sitio web del Gobierno Federal
mexicano perpetrado por los miembros de Electronic Disturbance Theater, Ricardo
Dominguez y Stefan Wray.

En una entrevista publicada en el sitio de Electronic Disturbance Theater declaran

sobre la importancia que el llamado Zapatismo digital ha tenido:

“el zapatismo digital es y ha sido uno de los usos de Internet politicamente mas
efectivos que conocemos. Ha creado una red de distribucion de informacién con
100 o méas nodos auténomos de soporte. Eso ha permitido al Ejército Zapatista
de Liberacion Nacional hablar al mundo sin pasar el filtro de los medios
dominantes. Los zapatistas fueron elegidos por la revista Wired como uno de los
grupos online mas importantes de 1998."12

Todo esto resulta en un caso exitoso que demuestra el papel de las
herramientas tecnoldgicas para el refuerzo de apoyo y accién en los movimientos
sociales, la solidaridad y presion politica generada por estas acciones fue una

clave importante para el Zapatismo y la solidaridad generada a nivel mundial.

En este caso se experimentan las bondades y la fuerza creada por las
redes fisicas y virtuales, el compartir las escasas herramientas que existian y la
implementacion de novedosas formas de protesta como lo fueron los netstrikes

con participantes de diferentes paises pero con una misma causa.

125 Xavier Barandiaran, Activismo digital y telemdtico Poder y contrapoder en el ciberespacio v.1.1
[en linea], Direccién URL: http://www.sindominio.net/~xabier/textos/adt/adt.html, 23/07/2003,
[Ultima consulta 03/04/2013]

126 s/a, Entrevista publicada en el sitio del EDT: http://www.thing.net/~rdom/ecd/ecd.html [en
linea], Direccién URL: http://www.argentina-rree.com/documentos/ciberterrorismo.pdf, [Ultima
consulta 26/12/2013]
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3.4 Altermundismo y lalucha dentro de la red

En los afios noventa como resultado de las politicas econémicas neoliberales, la
globalizaciéon!?” se convirti6 en un factor determinante para la economia de los

paises.

Estas politicas traen consigo pobreza, mayor marginaciéon, desigualdad y
conflictos, que a su vez generan que no exista el acceso a derechos humanos
como es el de una vida digna, alimentacion, vivienda, educacion, trabajo y mucho

menos el acceso a la tecnologia, acortando la brecha digital.

En el tema del acceso a la tecnologia, los avances en esta materia han
influido de tal forma que han abierto el paso a novedosas formas de participacion
social, de comunicacion, de informatizacion. Emerge un nuevo espacio alternativo
a las dinamicas que propone e impulsa la globalizacién y las politicas neoliberales.
En la primera mitad de la década de los noventas, se desatd una serie de
movilizaciones fisicas y, por primera vez, a la par se realizaron acciones virtuales;
es entonces que “la red empezaba a poner a prueba su capacidad de vincular la
accién comunicativa en Internet con la movilizacién de gente a escala global”.1?8 El
30 de noviembre de 1999, se dio una de las mas grandes manifestaciones fisicas
y virtuales, en repudio a la cumbre de la Organizacibn Mundial del Comercio
(OMC) en Seattle!?°,

127 Se retoma la idea de globalizaciones de Boaventura de Sousa Santos, quien habla sobre los
diferentes tipos de globalizacidn y establece una globalizacién desde arriba que se le atribuye a las
relaciones de poder y los sistemas econdmicos desiguales y por otro lado la globalizacién de la
resistencia, en donde se crean, fortalecen y expanden las redes de solidaridad y resistencia
mundial.

128 Guiomar Rovira  Sancho, Todo comenzo en  Seattle, Direccion URL:
http://www.jornada.unam.mx/2000/12/24/mas-seattle.html, 24/12/2000, La Jornada, [Ultima
consulta 03/04/2013]

129 Como antecedente a las movilizaciones en Seattle estd el grupo “J18” el cual surgid a partir de
las Jornada Global contra el Capitalismo Financiero llevadas a cabo el 18 de junio de 1999. Este fue
uno de los grupos precursores de ciberataques que en una jornada lanzé mas de 10 mil
ciberatatques contra 20 empresas.
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A partir de jornadas y encuentros diferentes organizaciones se fueron
coordinando para la realizacion de acciones mas contundentes con motivo de la
reunién en Seattle. Se cred la plataforma N30, se llevé a cabo “una enorme labor
de propaganda se ramifica a través de los nodos, las redes internduticas, el
trabajo comunitario, los talleres en los barrios; volantes, revistas, escritos que
explican lo que es la OMC, realmente algo que la mayoria desconoce. El "think
global, act local" (piensa global, actia local), lema de Seattle y de las
movilizaciones posteriores, cala hondo en muchos sectores, que logran sin
ninguna dificultad vincular su descontento y sus luchas locales con lo que ocurre

en general en el mundo.”*30

Uno de los principales medios para la organizacion fue el Internet y los
aparatos telefénicos moviles que eran utilizados para mandar por mensajes de

texto la ubicacion de la policia:

[...] durante los meses previos a dicha contra-cumbre, miles de activistas
utilizaron decenas de paginas Web que informaban de los preparativos que se
estaban llevando a cabo y que convocaban a la participacién en las protestas
junto con listas de correo para coordinarse, siendo la mas famosa de las cuales
la denominada “StoptheWTO”. Al mismo tiempo, un boletin en papel y por
Internet, “El Punto Ciego (The Blind Pot)”, informé igualmente de todos los fastos
previstos contra la Organizacion Mundial del Comercio (OMC).3!
Guiomar Rovira en su texto publicado en el afio 2000 por el perioédico La

Jornada, hace una descripcion de lo acontecido el 30 de noviembre de 1999 en
Seattle para el que las organizaciones que participarian en las protestas tomaron
cursos preparativos, como lo retoma de Starhawk en Internet: "...miles de
personas participaron en cursos de tres horas de entrenamiento para la no

violencia, que combinaban historia y filosofia de la no violencia con practicas

130 Guiomar Rovira Sancho, Op Cit.

131 Oscar Sanz Merino, Movimientos Sociales en la era de las “Redes Sociales” (Ill) — Los
Movimientos Antiglobalizacion: El ciclo de las contra-cumbre [en linea], Direccién URL:
http://osanzmer.wordpress.com/2013/06/19/movimientos-sociales-en-la-era-de-las-redes-
sociales-iii-los-movimientos-antiglobalizacion-el-ciclo-de-las-contra-umbres/, 19/06/2013, [Ultima
consulta 29/01/2014]
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reales de juegos de rol... para responder a la brutalidad y tomar las decisiones

colectivamente". 132

Esta toma de decision colectiva permitia el libre ejercicio del espacio
publico, respetando los acuerdos de no usar drogas ni alcohol, no llevar armas y
no destruir propiedades privadas, cada organizacién tomo las calles a través de

acciones propias, continta Rovira:

“Desde estudiantes opuestos a las maquiladoras hasta gente disfrazada de
Arboles en defensa de las selvas del mundo; mujeres, grupos de homosexuales,
de lesbianas; anarquistas contrarios a la tecnologia, luchando junto a
ciberactivistas y hackers. Jovenes de todas pintas; intelectuales caminando junto
con obreros metallrgicos; estibadores; viejos hippies, reliquias de las luchas
contra la guerra de Vietham; grupos de performance; mufiecos y mantas con
todo tipo de leyendas. Organizaciones de consumidores como Public Citizen.
Integrantes de Médicos sin Fronteras. Grupos de rock, grupos de rap. Budistas,
cristianos, ecologistas de todo tipo ("Earth first!": Primero la Tierra). Sierra Club,
los sindicalistas de AFL-CIO, el Longshoresmen ("Food, not bombs": Alimentos,
no bombas). Los que se oponen a las minas antipersonas, los que piden cerrar
la Escuela de las Américas, los que luchan por una Birmania libre, los que
denuncian a China...”**

A esta gran manifestacién acudieron mas de 50 mil personas y participaron
500 organizaciones y a través de tacticas callejeras y una multitud de personas
con la consigna y entrenadas para la no violencia- Logrando cercar el edificio
donde se llevaria a cabo la sesion de la Organizacion Mundial de Comercio y se
cancelo la sesion, hasta la media noche la policia seguia tratando de dispersar a
las organizados manifestantes. “La revista Newsweek del 15 de diciembre de 1999
explica el final del dia: "Los manifestantes danzaban en las calles y, de todos los
lemas pintados en los muros del distrito comercial, uno parecia especialmente

adecuado: 'We win' (ganamos)".134

132 Guiomar Rovira, Op.Cit.
133 Ibid.
134 Ibid..
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Durante los disturbios, el dafio ocasionado al mobiliario publico de una parte
de Seattle fue menor, pues se mantuvo la consigna de la no violencia. La
preparacion fisica y virtual también contribuy6 a esta victoria, pues la policia nunca

pensoé que estarian tan bien organizados.

Mientras que se recreaban las tacticas de no violencia en las calles, en el
plano virtual también se estaban llevando ciberataques y re reproducia en los
nacientes medios libres'3® lo que ocurria en las calles. El presidente del Banco
Mundial James Wolfensohn declaré: “Lo que esta claro es que hemos
subestimado su capacidad de organizar reuniones y montar protestas. Todo eso

no hubiera sido posible sin Internet.”13¢

En consecuencia de lo acontecido en Seattle se generd la idea de que
nunca mas iba a haber una reunion de organizaciones internacionales

relacionadas con la globalizacion sin la presencia de manifestantes y detractores.

Seattle se convirti6 en un “modelo” de accion colectiva contra la
globalizacion, las siguientes manifestaciones siguieron y perfeccionaron los
ejemplos puestos en practica en 1999'%’. Fueron creadas listas de correos,
plataformas de péaginas en Internet para la organizacion local, nacional e
internacional creando nodos entre activistas, colectivos y organizaciones.

Es entonces que a partir de esta serie de acontecimientos se empieza a
hablar de otras formas de globalizacion “...que pasa por la solidaridad a partir de

abajo, por la mundializacion de los derechos humanos, por la socializacion de la

135 Son medios de comunicacién independientes creadas y operadas por activistas los cuales
tuvieron un gran impulso después de estos acontecimientos. Durante las movilizaciones aparecié
Indymedia Seattle que transmitia en vivo lo acontecido en las calles recibiendo mds de 1.500.000
de visitas de todo el mundo.

136 Guiomar Rovira, Op.Cit.

137 Hemeroteca de articulos sobre las movilizaciones en los siguientes afios, Direccion URL:
http://www.rebelion.org/hemeroteca/antiglob3.htm, [Ultima consulta 29/01/2014]
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democracia como valor universal, por el control social de los capitales

especulativos...”t38

Guiomar Rovira en su tesis Batallas sociales en Internet la resistencia
global y la red, explica la importancia social a la que han llegado los medios
telematicos, y que la exclusibn de acceso podria ser equiparable con el

analfabetismo:

“A pesar que la mayoria queda fuera, hablamos de que la sociedad
“informacional” avanza sin ver, y las instituciones se transforman y se organizan
de acuerdo a esta nueva légica del procesamiento y transmision de la
informacién/dinero dando lugar a una estructura social de interconexion en redes
tecnolégicas. La inclusién/exclusion de estas redes genera un tipo cada vez mas
preocupante de marginacion social y econémica, un nuevo tipo de analfabetismo
y de precariedad: quienes no tienen acceso ni saben manejar la tecnologia™*®

Internet fue un medio muy importante que sirvié para la organizacion de las
protestas. El cual sirvi6 como medio para la accion, a través del trabajo en la red
se logroé suspender la pagina del gobierno de Estados Unidos por varias horas,
ademas de compartir las experiencias sobre lo que simultaneamente estaba
ocurriendo en las calles. Mientras se realizaban estas acciones y las personas se
iban apropiando de la calles, se impidio la llegada a la sede de los dirigentes de
los paises convocados. Los medios de comunicacion oficiales daban la nota sobre
actos vandalicos perpetuados por jévenes anarquistas quienes rompian cristales y
parte del mobiliario publico y de establecimientos comerciales de forma alarmante,
los medios invitaban a la poblacién que no salieran de sus casas. En cambio, los
medios de comunicacion creados por los mismos participantes de las
movilizaciones, los medios libres, eran la voz propia del movimiento sin ningun

intermediario, para asi poder contar, narrar y difundir sus propias historias.

138 Leonardo Boff, {Cudl globalizacion, Servicio Informativo "Alai-amlatina” [en linea], 15 de
febrero del 2002, Direccion URL: http://www.rebelion.org/hemeroteca/sociales/boff150202.htm,
[Ultima consulta 29/01/2014]

139 Guiomar Rovira, Op.Cit, p. 29.
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Como resultado de esta y otras protestas se generaron en las redes
internet, acciones colectivas en la dimensién fisica y virtual fisica. Se fueron

incorporando estrategias y herramientas para la propaganda y difusion.

Bouaventura de Sousa retoma esta lectura sobre lo acontecido en Seattle:

“...No vamos a decir que todo lo que ocurri6 alli es globalizacion
contrahegemonica, pero tenemos que hacer un esfuerzo por ver que estamos
presenciando el surgimiento de un novisimo movimiento social creado a través
de Internet, sin lideres carismaticos ni grandes organizaciones. Estas
agrupaciones movilizaron millares de ciudadanos contra una reuniéon de la
organizacion mas antidemocratica que tenemos en el mundo hoy: la
Organizaciéon Mundial del Comercio (OMC... La contrahegemonia debe ser
globalizada, ésta es una globalizacion un poco mas dificil, pero quizas tenga
mas posibilidades de éxito después de Seattle.”

Es entonces como Seattle se convirtid6 en un referente histérico para las
nuevas herramientas para la accion colectiva, se demostr6 que es posible
mantener un frente virtual y otro real. En este mismo sentido, fueron muy
importantes los apoyos en colaboracién para las plataformas cibernéticas, la
retransmision y difusion de la informacion transfronteriza.

3.5 La mujer dentro de la cultura hacker

Al igual que en otros ambitos sociales, la participacion de la mujer en la
informatica y desarrollo de software ha sido sesgada por la cultura patriarcal

dominante.

La informatica es un ambito en donde la mujer tiene un dificil acceso,
porque es considerado un trabajo exclusivo para hombres. En un estudio reciente,
se sefala que del universo de personas desarrolladoras y programadoras de
software tan solo el 1.5% son mujeres, ademas de que se le ha restado
importancia a la participacién de éstas. Con esfuerzo algunas mujeres se han

podido colocar en el mundo de la informatica, a continuacion se nombran algunas:
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"Barbara Thoens del grupo aleman de hackers Chaos Computer Club, o la
polaca experta en virus Joanna Rutkowska... y la corpulenta Binaria, integrante
en los afios 90 del grupo espafiol La Vieja Guardia... Amaya Rodrigo, la primera
mujer programadora de Debian (una distribucion de GNU/Linux) en Europa.
Fundadora de Debian Women y defensora de los derechos de las mujeres en la
red... Son tan pocas y suelen esconderse tanto de la luz publica, mas que sus

compaiieros, que el trabajo de campo era dificil."*4°

Barbara Thoens, narra como en los afios ochenta las mujeres que se
acercaban al movimiento hacker, al parecer no era por interés propio. Esto,
provocéd que el papel de la mujer dentro de la informética se haya desdibujado,
menospreciado, en caso de que llegaran a formar parte de algin espacio se
tomaban en cuenta como participantes de transito; llegan para después irse y que
lleguen otras mas. Asi, Barbara describe sus impresiones en sus primeros

contactos con el CCC:

“Mi comienzo en el CCC fue muy gracioso. Yo habia ido sola y después de un
tiempo se comenz6 a rumorear que era una espia, porque la mayoria de las
mujeres iban con sus novios. Yo habia aprendido a programar y queria
conocerlos, asi que les preguntaba el nombre y ese tipo de cosas. Pero para
ellos no era algo normal, realmente les molestaba que hiciera preguntas
personales.”'*

En esta vivencia se puede ver la extrafieza cuando ocurre algo inusual en la
relacion de los géneros sobretodo en un ambiente cerrado, donde se puede

generar desconfianza y expresarse el rechazo.

En este sentido la catalana Mercé Molist, especialista en Internet y redes

informaticas, escribid el articulo “Las mujeres hacker no son como en las

140 Adolfo Antdn Bravo y Manuela Villa, El hacking es politico [en linea], Direccién URL:
http://www.ladinamo.org/ldnm/articulo.php?numero=17&id=444, 2005 [Ultima  consulta
17/06/2010]

141 Mercé Molist, Las mujeres hackers no son como en las peliculas [en linea], Direccion URL:
http://ww2.grn.es/merce/2009/mujereshacker.html, 2009, [Ultima consulta 17/06/2010]
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peliculas” sobre las mujeres en el mundo de la informatica. Haciendo alusion a los
clichés usados en las peliculas donde aparecen mujeres hackers y en especial a
la pelicula sueca Los hombres que no amaban a las mujeres basada en la trilogia
de Stieg Larsson. En dicho articulo se le da la voz a la administradora de sistemas
y activa participante en el hacktivismo!4? Blackhold de 26 afios, quien asegura:
“Las chicas que conozco relacionadas con la informética no llevan “piercings” y
tatuajes... son chicas normales y mas abiertas’!*3. Haciendo una clara
comparacion con la protagonista de la pelicula Lisbeth Salander quien esta llena

de tatuajes, con un caracter antisocial.

A Blackhold se le cuestiona sobre ¢Por qué las mujeres no estan dentro del

tema de la informatica y hackers? Responde:

“...las mujeres han estado un tanto apartadas de las cuestiones técnicas.
Hace poco que las mujeres tienen acceso a carreras 0 materias
tecnoldgicas. Por ejemplo, las mujeres alemanas s6lo podemos estudiar en
la universidad desde 1916. No es mucho, yo creo que se necesita una
tradicion mas prolongada. En cambio, los hombres llevan mucho mas
tiempo en esto. Conozco a un monton de chicas del CCC que tienen miedo
de no ser tan buenas en cuestiones técnicas. Creo que esta situacion
guarda relacién con las tradiciones culturales y los prejuicios.”*4

La historia de las mujeres en la informatica es poco conocida, aunque
varias han contribuido con grandes aportaciones, Mercé Molist logra hacer una
sintesis cronoldgica de las huellas que han dejado: Ada Byron (1815-1852) hija del
escritor Lord Byron se le considera como la primera programadora debido a su
trabajo con una maquina calculadora en la cual hacia diferentes algoritmos; en
1979 el Departamento de Defensa de Estados Unidos cre6 un lenguaje de
programacion y le puso su nombre. Grace Murray Hopper (1906-1996) también
llamada “Amazing Grace” o la Asombrosa Grace, “fue una de las tres primeras

personas que disefidé un programa para el primer ordenador electromagnéticos, el

142 Acciones en internet con fines politicos; este término se desarrollara por completo en los
siguientes apartados.

143 Mercé Molist, Op.Cit.

144 Ibid.
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Mark I... Era una visionaria que previo la inteligencia artificial, los procesadores
paralelos y el uso cotidiano de los ordenadores.”*4> Evelyn Berezin (1925) a ella se
le adjudica la primera computadora de oficina y ser la madre de los procesadores
de texto. Lynn Conway (1938) “Transexual. Pionera en el campo de la arquitectura
de computadoras y la microelectronica. Gran parte de la evolucién en el disefio de
chips de silicio de los Ultimos tiempos se basa en su trabajo.”**¢ Jude Mihon
(1939-2003) “conocida como “St. Jude”... Madre del ciberpunk, programadora,
escritora, rebelde, defensora de los ciberderechos y la incorporaciéon de las
mujeres a las redes. Inventd y popularizé la frase “Girls need modems” (las
mujeres necesitan moédems)”.'*’ Frances E. Allen (1932) “primera mujer que
recibi6 el premio Turing, equivalente al Nobel de Informética, en 2007.
Investigadora de IBM y pionera en el campo de la automatizacién de tareas
paralelas y optimizaciéon de compiladores (programas que traducen un programa

escrito en un lenguaje de programacion a otro).”148

Esta parte de la historia es poco conocida y no se le da el reconocimiento
merecido. No so6lo no se reconocen las aportaciones al desarrollo del conocimiento
sino tampoco a la valiosa actitud de mujeres quienes ante la adversidad,
continuaron con los proyectos en los que creian y se sentian identificadas. En la
actualidad existe un poco mas de oportunidades y participacion en la informatica y
en el Software Libre. Un ejemplo es la lista de correo "Systers" fundada por Ania
Borg en 1987, esta lista se encarga de entrelazar comunicacién entre mujeres
programadoras de todo el mundo. "La lista cuenta con mas de 3,000 miembros en

por lo menos 54 paises..."14°

145 Ibid.

146 Ibid.

147 Ibid.

148 Ibid.

149 Anita Borg Institute of Women and Techonology, Programas TM Systers, Direccion URL:
http://anitaborg.org/initiatives/systers/, 2005, [Ultima consulta 11/08/2010]
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La organizacién entre mujeres si bien esta pensada desde la mirada
femenina, es inclusiva con los hombres y un ejemplo es linuxchix (comunidad de
mujeres aficionadas a Linux y Software Libre) donde se invita a los hombres a
colaborar para resolver problemas técnicos o para compartir informacién y
herramientas con las chicas linux. Aun con el esfuerzo de estas chicas por
visibilizar su participacion activa dentro de las comunidades hacker, siguen siendo

una minoria, pero no van en retroceso.

"...sabemos de pocos casos de mujeres involucradas con el software libre con el
mundo (aunque quizd haya mas) algunos lo llaman "cyberfeminismo" como el
caso de un grupo que desde el hacktivismo denuncian los hechos del feminicidio
que ha habido en Ciudad Juarez Chihuahua, México, en los Ultimos afios, hay
algunas otras redes de mujeres con contenido social, artisticos y politicos, contra
la violencia de género y por los derechos de las mujeres en la red."1%°

Estas contribuciones de mujeres hacen visible su interés por la participacion
de una construccion de espacios mas incluyentes y ademas demuestra que la
informatica va ligado a muchos otros temas, que tienen que ver que la igualdad de
condiciones para la participacion y llevar adelante el proyecto del Software Libre,
la liberacion del conocimiento, seguir con esa identidad de comunidad y darle

materia e integralidad al hacktivismo.

150 Pirra, Hacktivismo revuelta en Ila red [en linea], 2010, Direccion  URL:
https://we.riseup.net/pirra/hacktivismo-revuelta-en-la-red, [Ultima consulta 19/10/2010]
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IV EL CASO MEXICANO

4.1 Los Hackmeetings como espacio comunitario construido por
hacktivistas

El término hackmeeting hace la referencia a la reunion de hackers, hack (hackers),
meeting (reunion), es la oportunidad para el encuentro fisico, intercambio de ideas,
conocimiento, estrechar lazos, fortalecer las relaciones y conocer otros proyectos
los cuales regularmente se realizan en centros comunitarios, okupas y espacios

autéonomos.

No todos quienes van a los hackmeetings son hackers o son expertos en
informatica, estos eventos son una buena oportunidad para el intercambio y
experimentacion a todos los niveles tanto técnicas, como en la innovacion en
ideas para favorecer las otras formas de socializacion. Personas, colectivos y
organizaciones involucradas en movimientos sociales se han interesado en este
tipo de reuniones porque por medio de estas conocen herramientas colectivas

para la resistencia e incluirlas en sus estrategias.

El primer hackmeeting®! registrado fue en el afio de 1998 en Florencia,
Italia y a partir de entonces cada afo, colectivos y organizaciones hackers de
diferentes paises se reunen para la celebracion del conocimiento, en la cual en los

siguientes afios se tomaron los siguientes puntos para su organizacion:

“- La organizacién es asamblearia.
- No s6lo es un encuentro de hackers. Ni tampoco es tan sélo un encuentro de
gente interesada en las nuevas tecnologias y en sus aspectos sociales.

151 Mas informacién de hackmeetings :
Miguel A. Criado, Los ‘hacker’ no son tan malos [en linea], 26/10/2003, Direccion URL:
http://www.elmundo.es/ariadna/2003/159/1067602346.html, [Ultima consulta 29/04/2014]

————— Los “piratas” defienden la paz [en linea], 27/09/2001, Direccién URL:
http://www.elmundo.es/ariadna/2001/60/1001571891.html
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- Es un encuentro de gente interesada en las nuevas tecnologias y en sus
aspectos sociales que se realiza en un espacio liberado, normalmente en un
centro social autogestionado.

- Los actos que se realizan salen de un proceso que se inicia con una
Calldnodes o "llamada para realizar cosas", se publicita en foros, listas de
correo, webs, chats, ...y la asamblea decide las cosas que son interesantes.

- Puede asistir quien quiera, pero no se toleraran comportamientos homofobos,
xendéfobos o discriminatorios de ningun tipo.”1%2

A partir de 1998 se han realizado diversos hackmeetings en diferentes
paises y en cada afio se cambia de sede. En México, el primer hackmeeting
realizado fue en el 2002, puesto en marcha por una organizacion de hackers
italianos, al que llamaron al proyecto Oventhack'®3, en la escuela secundaria del
entonces Aguascalientes Il (ahora Caracol Oventik) en la zona de Los Altos de
Chiapas, territorio Zapatista. El proyecto que dur6é como tal hasta el 2007 partié
desde los conocimientos y necesidades de la comunidad, creando un centro
tecnoldgico, el cual utiliza el sistema operativo GNU/Linux, cuyo objetivo era el
impulsar conocimientos sobre informatica y agilizar la comunicacion de la escuela
a través de Internet. Cada periodo de tiempo esta organizacion iba y venia de
Italia con nuevos materiales a partir de donaciones. Finalmente el proyecto
alcanzo6 su objetivo de dotar al caracol de Oventik de un centro tecnoldgico con

software libre.

No fue hasta 2009 cuando se realizé otro Hackmitin'®4, esta vez organizado
por hackers mexicanos en las instalaciones de la ZAM®* los dias 9, 10 y 11 de
octubre. La organizacion se realiz6 a través de una lista de correo en donde las
personas interesadas en impartir un taller se autoproponian, dejando espacio para

“talleres ninja”, son talleres que de manera espontanea se proponen durante el

152 Bravo Adolfo Antdn y Manuela Villa, El hacking es politico [en linea], 2005, Direccién URL:
http://www.ladinamo.org/ldnm/articulo.php?numero=17&id=444, [Ultima Consulta 17/06/2010]
153 Sitio de Oventhack, Direccién URL: http://www.oventhack.net/cuento.html, [Ultima consulta
29/04/2014]

154 Sitio en Internet del Hackmitin 2009, Direccion URL:
http://hackmitin.espora.org/hackmitin_2009/, [Ultima consulta 29/04/2014]

155 Zona Autéonoma Makhnovtchina. En el siguiente apartado se desarrollara sobre qué es y cdmo
trabajo este espacio comunitario hacker.
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hackmitin. Como se vio en el listado anterior sobre el modo de funcionamiento de
los hackmeetings, “la organizacién es de todos”, no hay quien mande ni quien
dirija, la esencia del hackmeeting es el de una construcciébn colectiva vy

participativa.

Los temas propuestos para los hackmitins, son:

e Hacking: "Phreak, Hack, Crack", “Virtualizacion y seguridad”.

o Hacktivismo: "Corporaciones en la red: copyright, patentes, espionaje,
lobbies, monopolios”, "Genealogia de Internet y relacion con los
movimientos sociales”, "Hacktivismo y desobediencia civil electrénica”,
"Kit para hacer stream desde manifestaciones”, "Gobiernos en la red,
leyes de cibercrimen”, "Ciberpunk, "Acceso universal a la Red”,
"Artivismo”, “Zapatismo y su accién en Internet”.

e Educacion: "Educacion y nuevas tecnologias”, "Disefio Videojuegos”,
"Edicién de video (Cinelerra, Lives) "Edicion de imagenes digitales
(Gimp, Inkscape) "Compaginacion de revistas, libros”, "Telefonia VolP +
Jabber” "Robdtica "Iniciacion a GNU/Linux: configuracion de escritorio,
administracion béasica”, "Estrategias para armar una red de servidores
precarios, caseros, para compartir recursos’, "Reciclaje de
ordenadores”.

e Privacidad: "Criptografia”, “Anonimato en linea”, "Tarjetas inteligentes,
firma digital "Alternativas libres a google, hotmail, yahoo, twitter,
facebook, etc.”

Este primer Hackmitin en la Ciudad de México, tuvo una gran concurrencia,
aproximadamente unas cien personas estuvieron de forma intermitente en los 3
dias de sesién en forma fisica y muchos mas a través de las videoconferencias.
Este éxito, fue en parte por la emocidén y expectativas que levantaba una primera
reunion hacker, porque si bien habia relaciones entre antiguos colectivos como La

neta'® o Esporal®’ cuyo trabajo se dirige a libre comunicacion e independiente,

156 La Neta es una organizacion formada en 1991 para proporcionar servicio de comunicacion a
organizaciones de la sociedad civil, para que estas puedan lograr sus objetivos auxiliadas en
herramientas telematicas. A partir del 2011 La Neta anuncid la suspensién de proveeduria de
servicios como listas de correo, dominios de paginas en Internet, entre otros. Siguiendo con el
asesoramiento e investigacién sobre las nuevas tecnologias y su aporte para las organizaciones de
la sociedad civil y afines.

Sitio de La Neta: Direccién URL: http://www.laneta.apc.org/, [Ultima consulta 29/04/2014]
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asi como en aspectos técnicos sobre sistemas informaticos, antes de este espacio

no habia un vinculo que las uniera.

Asi, este primer encuentro entre hackers sirvid para reconocerse, unir
vinculos, fortalecer redes, compartir conocimiento; reflexionar y aprender de
herramientas telematicas y los alcances que puede tener en acciones sociales y

los aportes que pueden tener en los movimientos sociales.

A este Hackmitin le siguieron en afios consecutivos:

e 2010, el OaHacka en la ciudad de Oaxaca;

e 2011, los dias 28, 29 y 30 de octubre del 2011 la sede fue en las
instalaciones del café CEREZA (Centro de Resistencia Zapatista) en
Tecamac, Estado de México;

e 2012, los dias 9, 10 y 11 de noviembre en las instalaciones de la
organizacion ADA (Accién Directa Autogestiva)'®® en el estado de Puebla.

e 2013, los dias 20, 21 y 22 de diciembre se llevé a cabo en San Cristobal de
las Casas, Chiapas. 1°°

e Los dias 21, 22 y 23 de noviembre se llevé a cabo en La casa del obrero,

en Querétaro, Querétaro.16°

Desde 2009, afio con afio hackers en México han organizado estos

Hackmitins en donde se cambia de sede para descentralizar, y personas de otras

157 Espora es un servidor auténomo mexicano que desde hace 11 afios trabajo de forma colectiva
para el Desarrollo de servicios y actividades auténomas promoviendo la cultura libre, la
socializacion del conocimiento y como el colectivo dice: “Herramientas colectivas para causas
radicales” Sitio de Espora: Direccién URL: http://espora.org/AcercaDeEspora/, [Ultima consulta
29/04/2014]

158 Sitio de Accidn Directa Autogestiva, Direccién URL: http://www.ada.org.mx/, [Ultima consulta
29/04/2014]

159 Invitacion de Richard M. Stallman al Hackmitin 2012, Direccion  URL:
http://www.youtube.com/watch?v=ISIMVRBkJVw, [Ultima consulta 29/04/2014]

160 Direccidon URL: http://hackmitin.espora.org/2014/

69


http://espora.org/AcercaDeEspora/
http://www.ada.org.mx/
http://www.youtube.com/watch?v=lSlMVRBkJVw

partes de Meéxico tengan la oportunidad de acercarse al intercambio de
conocimiento sobre las nuevas tecnologias y la cultura libre. Los espacios en
donde han sido las sedes del Hackmitin tienen una historia de lucha y de
apropiacion del espacio, en donde de forma periddica se dan talleres de
informatica y programas basados en software libre, distribucion de material, libros,
videos, camisetas con mensajes politicos y contraculturales, tratando de hacer una

conexién con el vecindario.

Las redes y encuentros generados en estos espacios continlan de manera
virtual y en streaming a través de los hacklabs que se han ido creado, son los
casos del Hacklab auténomo de la ZAM¢, Hacklab Kukulkan del Accién Directa
Autogestiva de Pueblal®? y el ahora en el Hackerspace Rancho Electronico'®® en

el Distrito Federal los cuales continian funcionando para el logro de sus objetivos.

4.2 El hacktivismo en México através de La Zona Auténoma
Makhnovitchina

“La mejor critica al sistema dominante se hace mediante las propuestas de
cambio. No sélo criticamos, sino vamos creando la vida que queremos.”'%* Es

como finalizan una entrevista a integrantes de la ZAM con plena consciencia de su

161 Sitio del Hacklab auténomo, Direccién URL:  http://hacklab.espora.org/, [Ultima consulta
29/04/2014]
162 Sitio de Accién Directa Autogestiva,
Direccion URL:
http://www.ada.org.mx/index.php?option=com_content&view=section&id=21&Itemid=87,
[Ultima consulta 29/04/2014]
163 Sitio de Rancho Electrénico, Direccién URL: http://ranchoelectronico.org/, [Ultima consulta
29/04/2014]

Articulo de la revista Chilango sobre Rancho Electrénico,

Direccidn URL: http://www.chilango.com/ciudad/nota/2013/05/03/conoce-el-
hackerspace-rancho-electronico, [Ultima consulta 29/04/2014]
164 Gloria Mufioz Ramirez, Zona auténoma [en linea], Seccién del periddico La Jornada, Los de
Abajo, México, D.F, 11/09/2010,
Direccion URL:
http://www.jornada.unam.mx/2010/09/11/index.php?section=opinion&article=01901pol, [Ultima
consulta 04/07/2013]
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identidad y de su posicion politica e ideologica de la que a continuacion
profundarizaremos. Es de esta forma, como hemos ido construyendo uniendo
ideas, ideologias, herramientas y ejemplos de acciones colectivas. Pudiendo
constatar que las luchas y la construccién de espacios y herramientas colectivas
desde los afios ochenta, han ido formando una inteligencia colectiva en torno a la

realidad virtual y fisica.

A continuacién, se presenta el caso en México de la conformacion de una
organizacion horizontal, autbnoma, hacker y contracultural que en su sede, al sur
de la ciudad de México, logré unir estas dos dimensiones y consolidé un trabajo

nunca antes visto en México.

4.2.1. Colectividad

La ZAM es uno de los proyectos mas contundentes que marcO pauta para la
creacion colectiva dentro y fuera de la red de un espacio autbnomo, promotor y
defensor del Software Libre. Aunque también se reivindican los derechos en
Internet, espacio de encuentro entre hackers y hacktivistas en un laboratorio de
experimentacion hacker o hacklab, sede del primer Hackimitn realizado por

personas mexicanas, como espacio contracultural y de difusién de informacion.

La autoadscripcion de Zona Autdbnoma es por alusion a los textos de Hakim
Bey, en donde se describe a las zonas autbnomas como un area 0 un espacio en
el tiempo fuera del sistema ganado a través de un trabajo de apropiacion y al
mismo tiempo de liberacién el cual gestiona pequefios pero constantes sabotajes
al sistema. En esta zona no se pretende librar una batalla directa contra el Estado,

el objetivo es el de liberar un espacio para la resistencia.

“Autonomia significa la capacidad de la sociedad para crear formas de vida
independientes del dominio del capital... Los movimientos son eficaces cuando
no se limitan a protestar, a oponerse y logran construir espacios liberados vy,
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sobre todo, cuando logran hacer circular formas de pensamiento y de accién que
sustraen la vida cotidiana al modo de la ganancia capitalista.”1%®

La busqueda y defensa de la autonomia es de vital importancia para la
ZAM, pues es la meta central a seguir. Personas que conforman la ZAM describen
la relacion de la autonomia con las actividades realizadas en el espacio:
“las...actividades que realizamos son muy diversas y esa es un poco la autonomia
gue tenemos, la libre circulacion de ideas de movimientos sociales y de
izquierda... este espacio no esta gestionado por el gobierno, ni por el
departamento de cultura ni de la juventud, no recibimos dinero de ninguna otra
Institucion 'y entonces nosotros mismos organizamos tanto el lugar, el

financiamiento y la agenda del lugar”166

Por otro lado, el nombre de Makhnovtchina es por el anarquista ucraniano,
Néstor Makhno'®’. Los integrantes de la ZAM explican que la lucha que condujo
Néstor Makhno era una “lucha se parece mucho a la de Emiliano Zapata durante
la Revoluciéon Mexicana... y era un ejército que primero quiso pelear por sus
derechos y después se autoeduco... y se autoformd con una idea anarquista;

entonces se llamé ejército negro.”168

Ademas de las ideas hacia la autonomia de Hakim Bey y el anarquismo de

Néstor Makhno, la ZAM retoma otras corrientes de pensamiento y autores

165 Gago Verdnica, ¢Quién es y como piensa Bifo? [en linea], Capitalismo y subjetividades, 2008,
Direcciéon URL: http://www.lavaca.org/notas/quien-es-y-como-piensa-bifo/, [Ultima consulta
23/02/2010]

166 s/a, Zona Auténoma Makhnovitchina (ZAM) [en linea], Indymedia, 2010, Direccién URL:
http://mexico.indymedia.org/spip.php?article1783, [Ultima consulta 11/03/2011]

167 Anarquista Ucraniano, quien estuvo desde 1905 luchando primero en contra del sistema
zarista en Rusia y que entre 1919 y 1921, colabord con el Comité de la Unién de Campesinos, en
formar una zona “libre y auténoma”, llamada “Territorio libre”, en Ucrania, que conformaria el
llamado Movimiento Makhnovista. Mas adelante, durante la represidon a grupos y activistas
anarquistas, éstos campesinos, junto con Néstor Makhno formaron “El ejército negro” o Ejército
Revolucionario Insurreccional de Ucrania.

168 s/a, México: La Zona Auténoma Makhnovtchina (ZAM) [en linea], Kaos en la Red, 2012,
Direcciéon URL: http://old.kaosenlared.net/noticia/mexico-zona-autonoma-makhnovtchina-zam,
[Ultima consulta 10/05/2013]
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encaminados hacia la libertad, tales como la corriente de la Internacional
Situacionista'®® francés, la teoria critica, la lucha zapatista y se inspira de
movimientos sociales a nivel mundial que se han encargado de defender, incidir y

ganar derechos de manera historica.

En entrevista publicada en la revista electrénica y blog el Polvorin,
“¢,Cuadndo y dénde?”, integrantes de la ZAM hablan acerca de sus influencias
tedricas y puntualizan en este espacio es donde fluyen muchas ideas libertarias,
retomando de cada una lo que les representa, significa e identifican desde su idea
de libertad y autonomia: “Basicamente nos declaramos antiautoritarios aunque no
tenemos una tendencia ideol6gica Unica... Nos declaramos autonomos y en este

espacio hay muchos mundos que comparten estas tendencias e influencias”t’®

Este espacio al sur de la ciudad se mantuvo tres afios del 2009 al afio 2011,
aun con amenazas de desalojo!’t. Se “...localiza en un edificio que fue del Partido
Revolucionario de los Trabajadores. Posteriormente, lo que era el estacionamiento
se convirtié en imprenta de materiales de apoyo zapatistas...”'’? que pertenecia a
la revista Rebeldial’3, quienes tiempo después se mudaron a otro espacio y al
conocer el proyecto punk de La Furia de las Calles'’ (alterno a la ZAM), les

cedieron el espacio. Al entrar a sus instalaciones, se pueden ver mantas con

169 La Internacional Situacionista es una organizacién politico- artistica que inici6 en 1954 en
Francia, proponia la aboliciéon de la alineacién de la vida cotidiana a través de la creacién de
situaciones en el lenguaje, la arquitectura y la ciudad. Influenciada por el dad3, el surrealismo,
marxismo, anarquismo, la revolucién francesa a través de Saint- Just y la autonomia.

Para mas informacion: http://www.sindominio.net/ash/

170 s/a, La ZAM un espacio auténomo en pleno DF [en linea], El Polvorin, 2010, Direccion URL:
http://elpolvorin.over-blog.es/article-mexico-la-zam-un-espacio-autonomo-en-pleno-df-
58633672.html, [Ultima consulta 10/10/2011]

171 Gloria Mufioz Ramirez, Op.Cit.

172 Ibid.

173 Revista mexicana con influencia zapatista, con contenido de cultura, arte y politica. Sitio web
de la revista, Direccién URL: http://revistarebeldia.org/

174 La Furia de las Calles, proyecto auténomo- punk, que funciona como promotor de conciertos
de bandas locales e internacionales, tienda de distribuciéon de informacién y blog de noticias,
Direccion URL: http://furia.espora.org/
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leyendas como “Rompe las cadenas de la ignorancia. J.A.R'">", péster de apoyo al
EZLN, grabados con tematica anarquista, carteles de okupas en Europa y de
hacklabs.

En su péagina de Internet la ZAM se define como:

“...un espacio para que los diversos movimientos sociales antiautoritarios y
anticapitalistas encuentran un punto de reunién y un espacio para desarrollar
sus diversas actividades. Aseguramos que la mejor critica al sistema
dominante se hace por medio de propuestas tangibles de cambio, no s6lo
criticamos si no que vamos creando la vida queremos.”*"

Quienes se fueron integrando a la ZAM se identificaban con la ideologia y
forma de trabajo e introdujeron nuevos temas y actividades en la ZAM, como lo
fueron los medios libres'’’, expresiones artisticas, promocién del uso y
mantenimiento de bicicletas, conciertos punk, taller de serigrafia y un pequefo
local de distribucion de material politico (libros, playeras, parches, fanzines,

discos, viniles, etc.) con temas que se encaminaban hacia una propia identidad:

1. El movimiento punk como una propuesta de vida y de lucha alternativa y
creativa.

2. Zapatismo, apoyando a las comunidades autbnomas y participando con La
Otra Campafia, desde nuestros espacios en la ciudad.

3. El Software Libre como herramienta autbnoma, activismo y seguridad en la
red y la creacién de medios de comunicacion libres.

4. Ecologismo, reivindicamos un modelo de vida basado en la permacultura,
intentando vivir de manera sustentable reduciendo el impacto negativo de
nuestras actividades en la naturaleza.

5. Espacio para taller de bicicletas como alternativa de transporte en la ciudad.

175 Juventud Antiautoritaria Revolucionaria, colectivo punk mexicano de los afios noventa.

176 s/a, Hackmitin [en linea], Direccién URL: http://espora.org/hackmitin/index.php/ZAM, [Ultima
consulta 11/03/2011]

177 Los medios libres nacieron en los afos noventa durante las manifestaciones contra la
globalizacion. En donde se utilizaron medios alternativos, creados y reproducidos por personas
gue participaban en las protestas.
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Para explicar las raices de quienes integran la ZAM, en su mayoria
hombres, pertenecieron a unos de los colectivos punks con mayor organizacion y
reconocimiento en México, la Juventud Antiautoritaria Revolucionarial’® (J.A.R),
jovenes quienes a finales de los afios noventa se encontraron después de
participar en movimientos sociales como la huelga de la UNAM en 1999;
participaron activamente en campafias de solidaridad con el EZLN a través de una
de las primeras caravanas y en la difusion de informacion sobre la Declaracion de
la Selva Lacandona. Asi mismo se involucraron en un proyecto de permacultura o
disefios de sistemas agricolas en la zona de Tlahuac y la creacion de espacios

contraculturales.

Paco, integrante de la ZAM hacktivista y punk, fue una de las personas que
a finales de los noventa conocio a través de su participacion en la huelga de 1999

el Software Libre y decidi6 integrarse a la resistencia tecnoldgica:

“Por el 99 la huelga... yo estaba estudiando la universidad por ese entonces y
(estaba) con el colectivo Juventud Antiautoritaria Revolucionaria (JAR). Y nos
invitaron a hacer un programa de radio que se montd en la entonces tomada
Facultad de Ingenieria. Esta estacion era la KeHuelgal”® y ahi empezamos a
hacer nuestro programa de radio y vimos que ellos utilizaban Linux, (pero) yo no
sabia mucho lo que era Linux ni que era el Software Libre pero fue un
acercamiento y me quedoé la espinita de que queria usar Linux... varios afos
después lo usé... porque en el colectivo en el que estaba habia la necesidad de
hacer una pagina web y entonces me puse a aprender como hacer paginas de
Internet. Primero lo hice en un servidor comercial y luego vi que estaba
espora.org, que es un servidor autbnomo de México, y les escribi para ver si
podia poner ahi la pagina (de la J.A.R) y otras cosas que necesitdbamos..."18°

178 s/a, Historia de la J.A.R [en linea], Direccion URL: http://pirrarock.wordpress.com/tag/jar/

s/a, Renegados del sistema, programa sobre la J.AR [podcast en linea], Direccién URL:
http://furia.espora.org/?p=562 [Ultima consulta 04/07/2013]

s/a Colectivo J.A.R [video en linea], Direccion URL:
https://www.youtube.com/watch?v=s5bsVV7zKts y
https://www.youtube.com/watch?v=jRKWAEB_n8E, [Ultima consulta 04/07/2013]

179 KeHuelga es una radio libre y auténoma, formada por estudiantes como medio de
comunicacion alternativa durante la huelga de 1999 en la UNAM. Sitio de la KeHuelga: Direccion
URL: http://www.kehuelga.org/, [Ultima consulta 10/05/2013]

180 Entrevista con integrantes de la ZAM, elaboracién propia, 2010.
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Aqui surge un importante elemento que es la influencia del movimiento
punk en los hacktivistas y sus organizaciones, en la que al paso de los afios se fue
construyendo una estrecha y casi hermana relacion entre el hacktivismo vy

laboratorios hacker por sus posturas ideoldgicas, como lo describe Stefan Wray:

“...al hacker le mueve la pasion, el placer la superacion creativa (valores
antagonistas a la ética presente capitalista) motivado por el reto constante de
conocer como funcionan las maquinas y los sistemas, de atravesar los limites
gue imponen las estructuras sistémicas, de (re)crear sistemas y de compartir esa
creacion, conocimiento y técnica con una comunidad que reconozca su valor. El
hacking es una actitud especial, la de superar las limitaciones artificiales que la
historia o el diseflador ha impuesto sobre los sistemas- maquina que nos rodean.
En ese proceso el hacker no acepta ninguna autoridad (politica, religiosa,
militar...”181
Cabe aclarar que no todos los hackers o hacktivistas son punks ni todos los

punks se interesen por la informatica. Sin embargo es esta relacién que menciona
Wray la que visibiliza los puntos en comun de estas tendencias hacia la liberacion

de la mente, el cuerpo, las maquinas y la red.

Haciendo un paréntesis esta relacién entre el hacktivismo y otras corrientes
como el punk, nos remonta a una historia pasada en el afio de 1977. El escritor e
investigador del mediactivismo®®? Bifo, en su texto El afio en que el futuro se

acabd, contextualiza lo que ocurria en aquel afio:

“No debemos olvidar que 1977... fue el afio del nacimiento del punk, el afio del
jubileo de la Reina de Inglaterra contestado por los Sex Pistols, que pusieron
patas arriba la capital britanica durante dias con musica y barricadas lanzando el
grito que marca como una maldicion los siguientes dos decenios <<No future>>.
Pero es también el afio en que en los garajes de Sillicon Valley chicos como
Steve Wozniak y Steve Jobs, hippies libertarios y psicodélicos logran crear el

181 Stefan Wray, Op.Cit.

182“El mediactivismo es la accion auténoma de los productores semidticos liberados de las
cadenas de la sumision al trabajo. La nueva generacion ha adquirido competencias de produccion
semidtica, técnica, informdtica, comunicativa, creativa, que el capital quiere someter a su
dominio... Los centros sociales, las radios libres, los blogs alternativos, la televisidon de calle (T.V
comunitaria) son esos espacios autoorganizacién del trabajo semiotico.”

Gago Verdnica, ¢Quién es y como piensa Bifo? [en linea], Capitalismo y subjetividades, 2008,
Direccién URL: http://www.lavaca.org/notas/quien-es-y-como-piensa-bifo/, [Ultima consulta
23/02/2010]
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interfaz user friendly que hara en pocos afos posible el acceso a cada vez mas
amplio y popular a la informética y después a la telematica de red.”'®

Esto sucedié en un contexto donde la juventud ya no se identificaba con el
sistema y a sus politicas desiguales que se acompafian por la falta de
oportunidades, desempleo, marginacion y pauperizacién. Esto provocé que las
personas jovenes no se sintieran integrados, incluidos, ni representados por su
gobierno. Es esta situacion generdé un cuestionamiento y una postura nihilista de

“no futuro” frente a la autoridad y al sistema.

Esta postura alcanz6 varias vertientes en medios relacionados con la

informatica como lo es la literatura de ciencia ficcion o ciberpunk84;

Los jévenes punks cotidianamente reivindicaban preceptos como la
autonomia, autogestion, el do it yourself (hazlo tG mismo) la cooperacion sin
mando, el apoyo mutuo, el cuestionamiento y toda una cultura urbana, donde ellos
recuperan y ocupan las calles. Estos mismos conceptos retomados por el punk del
anarquismo clasico y otras corrientes se convirtieron en el ya mencionado

hacktivismo, sumandole la importante y esencial ética hacker.

Después de comprender el bagaje teérico y la influencia de corrientes
politico- sociales y artisticas en este espacio podemos pasar lo que la ZAM ha
creado como identidad y como camino a desarrollar. Esto es parte de la ideologia

y de los antecedentes de actividades politicas de quienes integran la ZAM, lo que

183 Berardi Franco “Bifo”, El afio en el que el futuro se acabd [en linea], 1997, Direccién URL:
http://www.brumaria.net/textos/francoberardibifo.htm, [Ultima consulta 07/12/2010]

184 “La expresion del sentido negativo del ciberpunk se denomina: <<no futuro>>. Este concepto
lo popularizé la contracultura punk, que barrié el mundo entre la segunda mitad de la década de
los 70 y la primera de los 80 y cuyas ramificaciones llegan hasta el presente: ciberpunks,
anarquistas ontoldgicos, harcorrastoks, gigatrashers, contradatas, ecolos, bandas paleoliticas,
trashstirnerianos, megafourueristas, nihilcrashings... Fue presentado por los Sex Pistols; cuyo
manager Malcom Mclaren- un prosituac(c)ionista...” Pascual Jakue y Alberto Pefialba, El laberinto
como frontera en la ciencia-ficcion de William Gibson [en linea], 2001, Direccién URL:
http://www.anarkherria.com/eu/testuak/el-laberinto-como-frontera-en-la-ciencia-ficcion-de-
william-gibson, [Ultima consulta 9/11/2010]
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le da de forma ampliada flexibilidad en algunos temas para la formacion de una

identidad integral.

Por otro lado, la responsabilidad del espacio y las actividades esta
distribuida de forma equitativa, siendo unas personas responsables de ciertos
temas. La organizacion es por naturaleza, desjerarquizada y la toma de decisiones
colectiva. En cuanto a las actividades sobre la programacion en cédigo y
mantenimiento de paginas o servidores autonomos, el trabajo se va uniendo a
través de los aportes que van realizando varias personas que tienen los
conocimientos suficientes para la programacién. Asi que si es necesaria una
accion urgente o reparacién de algun vinculo o alguna tarea en la red, entre varias

personas se va resolviendo.

4.2.2 Apropiacion de herramientas

En cuanto al trabajo en redes virtuales que realizan desde la ZAM, esta la
colaboracion con otros colectivos hackers como Espora, para el mantenimiento,
reparacion y reforzamiento de sistemas operativos, servidores autondmos, listas
de correo, paginas de Internet; asi como también en las llamadas acciones
urgentes, las cuales ocurren como respuestas inmediatas a violaciones a

derechos humanos de personas o de colectivos.

En este sentido, el fortalecimiento de la organizacion en temas de seguridad
informatica es de suma importancia. La llamada “autodefensa digital”, es uno de
los bastiones sobre los que se sostiene el hacktivismo, demostrando que el trabajo
colectivo y el uso del software libre que no privatiza y que no excluye, es una
opcion sustentada que contribuye al mantenimiento de estas zonas autdbnomas

fisicas y virtuales.

El tema de seguridad es muy delicado, en primer lugar esto se extiende al

derecho a la privacidad violado con fines de lucro por empresas que ofrecen sus
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servicios de cuentas de correo de forma gratuita, las personas usuarias cuando se
aceptan los términos y condiciones legales estan aceptando el uso de nuestros
datos personales e informacion que agreguemos por parte de la empresa. Es por
esto, que se han creado las propias listas de correos, servidores y paginas de
Internet “libres”, de los que detras de éstos hay un trabajo bastante importante en
cuanto al cuidado del manejo de la informacion personal, a través de codigos
llamado encriptacion. Este fortalecimiento del resguardo de la informacion no trata
sobre acciones ilegales, sino abrir las posibilidades de un uso de la red de forma
privada, sin que las empresas puedan usar tus datos para obtener mayores

ganancias.

4.3.3 La ZAM como conector de flujos de informacion.

Como hemos podido revisar, uno de los objetivos de la ZAM es ser un eje
conductor de flujos de informacion, ya sea sobre las luchas y resistencias a nivel
mundial, herramientas digitales, derechos humanos, contracultura vy
acontecimientos politicos y sociales. Los medios libres: blogs, radios piratas,
canales de video y el disefio de infografias o documentos al estilo panfletario es
otra de las acciones que se realiza desde la ZAM. Ya sea como receptor o

generador de dicha informacion.

Los medios alternativos o medios libres, de igual forma, estan hechos por
las personas que forman parte o son cercanos a los movimientos, haciendo un
contrapeso a los grandes medios de informacién que sirven como medios
legitimadores de las decisiones politicas, los cuales ocultan o tergiversan la

informacion.

Es asi, como desde los medios libres o alternativos contribuyen a la
distribucion de la informacién lo mas amplio posible, a lo que esto refiere, una de
las limitaciones es que los circulos que pueden acceder a este tipo de informacién

en momentos parecieran cerrarse no pudiendo llegar a las personas que estan
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mas alejadas de este tipo de organizaciones, lo que representa una tarea

pendiente en cuanto a la distribucién de la informacion.

4.2.4 Generacion de espacios fisicos y virtuales

A falta de existencia de espacios propios y autonomos y desde la premisa de que:
...todos los espacios estan cooptados, o sea pertenecen a empresas, pertenecen
al gobierno...”*®. Por lo tanto, la ZAM surge como un espacio de los propios
jovenes que no necesitan de apoyos gubernamentales, que son responsables de
su propia sobrevivencia al margen del Estado: “...para nosotros es necesario
buscar espacios que han sido olvidados y ver de qué forma tratar de corregir los
errores que hay en el sistema... (al espacio) empezamos a gestionarlo y producir

proyectos y tratar de sembrar un poco de dignidad en nuestras vidas. 86

En este sentido, Gloria Ramirez en su articulo para el periédico La Jornada,
lo retoma de la siguiente manera: “Para los jovenes que se plantean no ser
absorbidos por el capitalismo, en una sociedad que les ofrece el individualismo, la
competencia, el desempleo y la soledad como futuro... Para ellos es, sobre todo,
una forma de vida y libertad” 18’

Este espacio se mantuvo durante 3 afios de forma autogestiva, como ellos
lo explican: “Nosotros organizamos nuestras propias formas de adquirir recursos
para poder gestionar el espacio y es dificil...”'8 pero lo han logrado a través de
donativos de otros colectivos nacionales e internacionales y la cooperacion que se

pide en cada taller, charlas, fiestas de solidaridad, en las que se pretendia que las

185 Skarlos, La Zona Autonoma Makhnovtchina (ZAM) [en linea], 2010, Direccién URL:
http://dicidenteradio.blogspot.mx/2010/12/la-zona-autonoma-makhnovtchina-zam.html, [Ultima
consulta 29/04/2014]

186 Ibid.

187 Gloria Mufioz Ramirez, Op.Cit.

188 s/a, Zona Auténoma Makhnovitchina (ZAM) [en linea], Indymedia, 2010, Direccién URL:
http://mexico.indymedia.org/spip.php?article1783 , [Ultima consulta 11/03/2011]
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cuestiones monetarias no detuvieran a las personas para acercarse al

conocimiento.

La ZAM desarrollé diversos proyectos dentro de los que se encuentran:

1. “El Hacklab que es un espacio de computo que funciona enteramente con
hardware reciclado y con software libre para experimentar y difundir
conocimientos Utiles para la comunicacion, creacion (disefio en general),
seguridad y una amplia gama de herramientas para I@s compafer@s
activistas, ademas de dar talleres tedrico- practicos.

2. Una pequefia huerta en donde se practica la agricultura urbana orgéanica, la
elaboracion de compostas y a la vez se difundan estas técnicas tan necesarias
en la Ciudad de México.

3. Equipo de impresion para editar publicaciones, carteles, propagandas, etc,
contamos con un par de maquinas de offset.”1&

Otro proyecto, es la pequefia y autbnoma galeria de arte: “esta galeria opera
de forma autogestiva y ofrece a los participantes un espacio para ejercer su
libertad de expresién sin censuras... Aqui se han exhibido proyectos de grabado,
serigrafia, scratch, foto y grafitti... Existe una invitacion abierta a nuevas
propuestas que se comprometan criticamente con el panorama.”'® Sin duda, es
otra afirmacion contracultural de la concepcion del arte, vista desde el punto de
vista de los movimientos sociales, de la lucha y resistencia anticapitalista,
altermundista y por la creacion y generacion de autonomia en todos los espacios

posibles.

El hacklab, es un laboratorio de cémputo en donde Pedro, Paco y
Leonardo, entre otras personas crean un espacio autobnomo, donde desmantelan y
arman computadoras y ponen en practica su conocimientos con pruebas de
sistemas operativos, ofrecen talleres abiertos a todo publico y trabajan en la
organizacion de fiestas de instalaciéon y un evento anual donde ademas de

platicar, instalar software y practicar con recientes programas de Software Libre,

189 Ibid.
190 /bid.
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se invita a la convivencia y al intercambio de experiencias, siempre propiciando la

creacion e integracion de otras personas de otros proyectos y colectivos afines.

Como “hackers promovemos la experiencia técnica, el trabajo colaborativo y
la educacion mutua”, la realizacion de todo esto es en estas convivencias. Si ha
guedado en duda, sobre las relaciones entre hacktivistas solamente queda en lo
virtual, este punto de encuentro, en el hacklab, viene a afirmar que, si hay un
encuentro fisico entre hacktivistas, que funciona como punto de encuentro, donde
hay un intercambio de experiencias, de proyectos, difusion de informacion

alternativa y amistad que abre paso a la solidaridad.

a) Espacio virtual de la ZAM: Creacién de redes con otros colectivos
hacktivistas, etc.

b) La relacién entre espacio virtual y fisico.

c) La ZAM en la actualidad.

Este gran y exitoso proyecto se vio amenazado en el 2011 por los rumores
de que una empresa inmobiliaria habia vendido el edificio; que albergaba a mas
personas y familias. Este fue el comunicado emitido: “en este momento la ZAM
estd siendo amenazada por una inmobiliaria que pretende usurpar la propiedad
del edificio para fines de lucro. Es por ello que queremos defender nuestro trabajo
en este espacio, multiplicando la cantidad y diversidad de actividades que se

realizan aqui.”t%*

Estas noticias no afectaron y mucho menos disminuyeron los animos de

seguir con el trabajo colaborativo que se habia generado dos afios antes: "... no

191 s/a, La ZAM un espacio auténomo en pleno DF [en linea], El Polvorin, 2010,
Direccién URL: http://elpolvorin.over-blog.es/article-mexico-la-zam-un-espacio-autonomo-en-
pleno-df-58633672.html, [Ultima consulta 10/10/2011]

82



cesaremos con nuestras actividades e invitamos a todo el mundo para que vengan

a conocer la ZAM y si es de su interés se sumen a las actividades."1%?

La respuesta ante este peligro de desalojo fue la reivindicacién del
proyecto, del espacio, de la filosofia, de la contracultura, la prevalencia de los
valores éticos, del activismo, de la continua busqueda por la justicia y la lucha de
los movimientos sociales, "Nos gustaria -afiaden- que surjan nuevos espacios
auténomos por todas partes y ayudemos asi a generar una vida de libertad, apoyo

mutuo y anticapitalismo."1%3

La historia de la ZAM finaliza con su desaparicién en el 2011, tal y como
una Zona Temporalmente Autbnoma, para dar paso a un nuevo espacio con otras
condiciones y con otra geografia. Este es el ultimo comunicado emitido desde la
ZAM:

“Como desde hace algunos meses hemos venido hablando, la Zona Auténoma
Makhnovtchina (Z.A.M) ha estado amenazada de desalojo, por diversas
circunstancias nos tenemos que ir, asi que en el mes de marzo del 2011 sera
nuestro Ultimo mes con actividades en Xola 181-A.

Tiempo atras comenzamos una campana de informacion sobre esta situacion y
fue muy importante todo el apoyo que recibimos de much@s compafer@s
locales y de otras partes del mundo, a tod@s ell@s les damos nuestro mas
sincero agradecimiento.

Cuando pedimos el apoyo de I@s compafier@s para defender la Z.A.M no
sabiamos bien cual era la situacion de este espacio, por varios afos el edificio
ubicado en Xola 181 que es el espacio que ocupamos también nosotr@s ha
estado en un proceso legal para aclarar la propiedad del inmueble, aliin no nos
gueda claro cémo fue pero sabemos que de la manera en la que se maneja la
“justicia” en México todo puede ser posible, y hoy es una inmobiliaria quien
posee el titulo de propiedad y todos los grupos que estabamos en este edificio,
incluida la Z.A.M, tenemos que salir.

No ha sido nada féacil llegar a esta decision, después de largas reuniones con
compafer@s que nos han apoyado, investigaciones legales, asesorias con
abogados y sobre todo asambleas internas; nos quedamos basicamente antes
dos opciones. La primera que pensamos fue quedarnos a pesar de las
situaciones legales y el desalojo, pero por cuestiones tanto personales de los
integrantes del colectivo y tanto como la falta de acuerdos no elegimos esa

192 Ibid.
193 /bid.
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opcion, ademas de que cambiaria mucho el rumbo de los colectivos que se
concentran aqui... La segunda fue aceptar un espacio que nos daban a cambio,
mismo que aceptamos... Este espacio no llevara el mismo perfil que llevd la
Z.AM pero de igual forma seguird siendo un espacio de convivencia colectiva
que creemos que hace mucha falta en la sociedad actual.

Los colectivos que formaron parte de la Z.A.M, seguiran sus actividades en otros
espacios... y en un futuro (lejano o no) intentaremos volver a re-hacer la Z.A.M
en otro tiempo y espacio reagrupando estos y otros proyectos colectivos.

Hemos estado en colectivos y escenas durante muchos afos, en los cuales
aprendimos a cerrar ciclos cuando los consideramos necesarios, han terminado
algunos ciclos pero siempre hemos sabido crear otros, de esta manera
aprendemos a ir caminando y a construir nuestra autonomia... siempre supimos
gue lo més seguro es que un dia nos tendriamos que ir, conscientes de eso
decidimos darle vida al lugar y crear una zona auténoma, mismo que se disuelve
para construir en otro tiempo y espacio, tal y como lo hemos hecho a lo largo de
varios afios con los colectivos y procesos de donde venimos...

Queremos agradecer a todas las personas, colectivos, proyectos, espacios,
medios y los amigos que toda la vida nos acompafaron en este camino, gracias
y seguimos adelante.

Si tienes alguna pregunta o interés no dudes en acercarte a la gente que
trabajamos en la Z.A.M para hablarlas.

Salud y Autonomia

Sinceramente... Zona Autbnoma Makhnovtchina!®*

En este Ultimo comunicado se reafirma la horizontalidad de los procesos
participativos en la toma de decisidon mediante reuniones, en las ganas y acciones
gue de forma autonoma y alterna al sistema se relacionan para no reproducir los
mismos patrones impuestos por el sistema. Ademdas, se nota una toma de
consciencia sobre los ciclos de los proyectos, que se cierran para abrir otros, en
este caso deviene de un movimiento de jovenes activistas a mediados de los afios
noventa, es decir casi 10 afios siguen aportando nuevos proyectos, incluyendo a
nuevas personas y colectivos, con la misma esencia, pero son una evolucion y

apertura en las ideas.

La Z.A.M se disolvio dando paso a otro proyecto que se envuelve en un
entorno mas natural, ain mas al sur de la ciudad, en la Casa Comunidad Eco-

punk.

194 s/a, El fin de una era [en linea], 2010,
Direcciéon URL: htttp://espora.org/furia/index.php?option=com_content&view=article&id127:el-
fin-de unaa&catid=35:politica&ltemid=59, [Ultima consulta 11/12/2011]
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“La comunidad Eco-Punk nace al desenlazarse la Zona Autonoma
Makhnovtchina —Z.A.M-... El proyecto es recaudar fondos, conseguir crédito,
vender el terreno y conseguir un espacio similar al que fuese la Z.AM vy
continuar con las actividades, es dificil comprar un espacio asi y en la Ciudad de
México pero no imposible y vamos a luchar por conseguirlo... De momento
estamos terminando la construccion de tres cuartos de cemento que estaban a
medias y la construccién de varios mas y todo lo necesario para una casa de
manera ecoldgica y buscando basarnos en los principios de Permacultura,
demostrando que hay maneras de vivir con respecto a nuestro entorno y dafiar
lo menos posible a la tierra.”*%

A la par del desarrollo de la Casa Eco-Punk, en abril 2013 se inauguro el
Hackerspace Rancho Electrénico!®® en la colonia obrera, que ya ha iniciado muy
activo con fiestas de instalacion, talleres para nifias y nifios de Software Libre,
ademéas de videoconferencias con la hacker Spideralex y la reconocida Margarita
Padilla, experta en medios digitales y Hacktivismo y cont6 con la presencia del
Richard M. Stallman.

Al igual que la Z.A.M, Rancho Electronico alberga a diferentes colectivos
gue se entretejen con los movimientos sociales, al igual que sigue con el espiritu

del punk con el espacio de La Furia de las Calles.

Para finalizar, un interesante extracto del texto de Hakim Bey: “...el TAZ
puede ocupar estas areas clandestinamente y llevar adelante sus propositos
subversivos por un tiempo en relativa paz. Puede que incluso algunos pequefios
TAZ’s hayan durado vidas enteras, y ello gracias a su capacidad de permanecer
ignorados, como pequefios enclaves rurales que nunca se han cruzado con el
Espectaculo, que nunca han aparecido fuera de la "vida real" que resulta invisible

a los agentes de la Simulacién.”1%7

195 Sitio web de la Comunidad Eco-Punk,

Direccién URL: http://punksmedia.org/comunidadecopunk/, [Ultima consulta 11/12/2011]

196 Sitio web del Hackerspace Rancho Electrdnico,

Direcciéon URL: http://ranchoelectronico.org/, [Ultima consulta 04/12/2014]

197 Bey Hakim, Zona temporal y permanentemente autonoma [en linea], 1990, Direccién URL:
http://biblioweb.sindominio.net/telematica/taz.html, 1990, [Ultima consulta 17/12/2010]
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La Zona Temporalmente Auténoma (TAZ por sus siglas en inglés), son espacios reales o virtuales
gue generan un proceso de liberacion y estan “fuera” del alcance del sistema capitalista.
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V. CONCLUSIONES

El hacktivismo politico es una herramienta innovadora que a través de sus
diferentes técnicas, estrategias y plataforma de accién para los movimientos
sociales, traspasa los limites fisicos de la accion social; las calles pasan al
ciberespacio que ya se considera como un lugar politico para construir, discernir,

bloquear y traspasar.

En esta virtualidad, que es la otredad del mundo moderno y tecnologizado,
el ser humano y la computadora tienen una estrecha relacion. El ser humano de
forma individual o colectiva crea espacios, puntos de encuentro y discusion, asi
como acordar acciones en tiempo real; mientras que las computadoras son las
plataformas que ayudan a la tecnologizacién de la vida cotidiana, contribuyen a
interconectar diferentes aspectos sociales, politicos, educativos y accion para la

transformacion.

A partir de la investigacion realizada se puede concluir que los movimientos
sociales se han apropiado de herramientas tecnologicas, adaptandolas a las
necesidades de cada lucha, lo que implica el fortalecimiento de la comunicacion

interna y externa del movimiento, otro espacio de lucha, movimiento y accion.

Un ejemplo son los "centros tecnolOgicos” en comunidades zapatistas,
como el Oventhack, en donde retomando el uso del software libre en las
computadoras, han logrado construir una base de conocimiento y realizacion de
radios comunitarias, relacionarse con el uso y manejo de las computadoras

satisfaciendo asi su necesidad de difusion de informacion.

Otra de las aristas del hacktivismo es la formacion de una comunidad
transfronteriza que impulsa el uso y apropiacion de las herramientas tecnolégicas
para la accion colectiva que ademas, se solidariza con las diferentes luchas

apoyando con el conocimiento para mostrar estrategias de su uso, innovacion y
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soporte técnico del software y redes; participacion en redes solidarias
transfronterizas reales y virtuales; organizacién e imparticibn de seminarios,
talleres y reuniones anuales fisicas y virtuales donde se intercambian

conocimientos, posturas tedricas y convivencia.

La estructura organizativa del hacktivismo permite:
e flujo horizontal de la informacion;
e promueve y defiende el derecho a la informacion con la encriptacion de
informacion;
e continuas mejoras de software libre y plataformas para la accion colectiva;
e incidencia en politicas publicas y legislacion a través de la presion social.

e seguimiento al trabajo de redes transfronterizas;

La organizacion social horizontal influye para que sea mas amplia la
participacion y si bien es cierto que aun no se deconstruyen por completo los
estereotipos de género dentro del campo de la informatica hay mas participacion

de mujeres y hasta han logrado conformar colectivos.

Lo anterior, han sido logros que el hacktivismo ha podido cimentar y
fortalecer progresivamente, es parte de los argumentos de la llamada
“tecnoutopia”, donde se privilegia y se potencializa el uso de las herramientas
tecnolégicas como objeto catalizador que va a resolver los obstaculos a los que se

enfrentan los movimientos sociales.

Son muchas las ya descritas oportunidades que el hacktivismo ofrece, a
pesar de estos logros a principios del 2000 una de las organizaciones que en los
afos noventa impulsaron la desobediencia civil electrénica, Critical Art Ensemble,
hizo una revision critica a la evolucion del hacktivismo en la que argumenta lo

siguiente:
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e Las grandes reuniones de organismos internacionales en las que se decide
la direccion de las politicas publicas internacionales siguen ocurriendo,
ahora en lugares mas restringidos, con mayor resguardo policial;

¢ No se han logrado frenar por completo las politicas neoliberales.

e Las empresas han tomado gran parte del control de los sitios en Internet y
apropiandose de los datos personales de los usuarios, para su propio uso o

para la venta a otras compafiias.

Aunado a esto, el reciente contexto cambié a raiz de las leyes antiterroristas
promovidas por Estados Unidos, después de los atentados el 11 de septiembre del
2011. Se impulsé la creacién de un marco legal y condiciones de seguridad para el
bloqueo de contenidos “sospechosos”, “inapropiados”, que pudieran poner en

peligro la seguridad internacional.

Un ejemplo es que ahora es legal el espionaje dentro de las redes sociales,
con clausulas legales en donde “por seguridad”, hay filtros de la informacién que
sea publicada por las personas usuarias, el control y uso de los datos personales,

investigacion de las conversaciones entre las personas usuarias, entre otras.

Los centro de investigacion y de seguridad nacional, como la RAND
Corporation en Estados Unidos, empezaron a analizar el efecto de los usos de
estas herramientas llamando al fenémeno “guerra de red” y los centros de
investigacion empezaron a utilizar cambios de condena de privacion de la libertad

por trabajo para la “caza” de otros hackers.

Y asi los gobiernos de diversos paises han identificado la potencialidad del
hacktivismo: su capacidad de convocatoria, difusion y espacio para la resistencia y
accion colectiva, y empezaron a formular sus propias leyes restrictivas del uso de

Internet.
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Este sigue siendo el gran reto para el hacktivismo, difundir la importancia de
derechos tan antiguos como el derecho a la informacién y a la protesta, hasta los
derechos digitales y el derecho a la privacidad.

Es pertinente enunciar estas criticas hechas desde los propios colectivos
hacktivistas, que pueden ser Utiles para hacer una evaluacion de las condiciones
actuales, el marco normativo para seguir recreando y mejorando las diferentes

herramientas y plataformas.

Uno de los aportes del hacktivismo es justo la capacidad de improvisacion
creativa de los hackers, su pasién y curiosidad por encontrar solucion a diferentes

obstaculos. Uno de estos, es ¢,como seguir?

La tecnologia cambia, las restricciones y leyes gubernamentales se
endurecen, las empresas van ganando mas espacios lo que provoca que las
herramientas colectivas digitales se transformen y cambien en este proceso. Para
logarlo también es necesaria la autocritica, el cuestionamiento de cémo se
construyen los procesos, con quién queremos participar y desde qué espacio

luchamos.

En recientes fechas encontramos casos de espionaje virtual de activistas
perpetrado por corporativos de seguridad que a su vez reciben recursos publicos.
Alguna vez Richard M. Stallman exclamad. ¢Quién vigila a los vigilantes? Es decir,
las herramientas tecnoldgicas son instrumentos para la transformacién o para el
control. Sabemos que quién tiene el control de los recursos controla todo pero adn
con esto hay esfuerzos colectivos que no permiten el crecimiento de esta mancha

de dominacion y control capitalista.

La importancia de este tipo de acciones es que confrontan a los modos
hegemonicos del capitalismo como: el individualismo, cosificacion, fetichizacion de

la mercancia, valor de cambio sobre el valor de uso y la privatizacion del
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conocimiento. Estamos hablando del impacto que los principios del hacktivismo
tuvieron en un caso concreto como el del zapatismo, ya que comparten formas de
autosujetizacion y hacer de ese sujeto: a través del nosotros, el socializar el
conocimiento, y su correlacion en las practicas mediante un principio ético como

es la solidaridad.

Mientras tanto, siguen existiendo dentro de la contracultura personas,
colectivos, comunidades que justo en este momento se estan comunicando,
intercambiando informacién, haciendo fiestas de software libre y que siguen

resistiendo de manera fisica y virtual.
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Anexo 1, Videos en linea por temay autor

Cult of the Dead Cow
Beyond HOPE: Cult of the Dead Cow and World Domination (Complete)
https://www.youtube.com/watch?v=tUoEo1tViTY

Electronic Disturbance Theatre
Electronic Disturbance Theatre disinformation
https://www.youtube.com/watch?v=aR1U7ul487E

Jérémie Zimmermann, hacktivista
La era del espionaje en redes y dispositivos
https://www.youtube.com/watch?v=3M2fKTgOmoY

Conversacion entre Richard Stallman y Jeremie Zimmermann
https://www.youtube.com/watch?v=ysOO33Nv3bl

Julian Assange
The Julian Assange Show: Cypherpunks Uncut (p.1)
https://www.youtube.com/watch?v=i85fX9-sKYo

The Julian Assange Show: Cypherpunks, Part 2 (ES8, p.2)
https://www.youtube.com/watch?v=6DQghUChYtk

Hacktivismo
"Hacktivistas: Los Agitadores de la Red" Y "Cdédigo Linux"
https://www.youtube.com/watch?v=mNoLF9H58ZU

Margarita Padilla, investigadora
¢ Generacion perdida?- Mucha gente esta cooperando porque si. (Marga Padilla)
https://www.youtube.com/watch?v=zEsGvUodY2E

15M.cc - conversacién con Marga Padilla
https://www.youtube.com/watch?v=-_ 0Q3DwWsl4

Aula Virtual #RadicalCom, Margarita Padilla "Las luchas en internet y sus
especificidades”
https://www.youtube.com/watch?v=coPVr9HjM-qg

Mercé Molist, investigadora
#JT14 6N Mercé Molist
https://www.youtube.com/watch?v=HIOduCrGw3U

Conferencia de Mercé Molist en Cybercamp 2014
https://www.youtube.com/watch?v=MPy6W luXK3k

Ricardo Dominguez, hacktivista
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Ricardo Dominguez, "A Tactical Media Artist"
https://www.youtube.com/watch?v=FA_SkUvn6Go

The Hacktivists Digital Zapatismo
https://www.youtube.com/watch?v=0-U-he8LN3k

Richard M. Stallman
Richard Stallman talks about Hacktivism and Anonymous protest
https://www.youtube.com/watch?v=R3xXFSMd20A

Richard Stallman : "Who controls your computer ? Is it you ? Or is it some big
company ?"
https://www.youtube.com/watch?v=nnMIWxC3D7U

Charla: "El Software Libre y Tu Liberdad" de Richard M. Stallman
https://www.youtube.com/watch?v=rwwdFyFpXQU

ZAM
Richard Stallman nos invita al Hackmitin 2012 en México
https://www.youtube.com/watch?v=40ONKEmTwo30

Hackmitin 09: Construyendo Alternativas
https://www.youtube.com/watch?v=BuALXRG5uNo
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