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Introducciodn

La tecnologia y el uso de dispositivos méviles ha ido creciendo de forma muy
rapida durante los ultimos afios, proporcionando a la sociedad en general una gran
cantidad de aplicaciones y sitios web orientados a facilitar las tareas cotidianas
gue antes podian resultar muy tediosas de realizar, esto ha provocado que la
informacion de las personas sea un activo muy importante para las empresas, las
cuales en ocasiones no emplean las medidas necesarias para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién.

Por esa razon, este trabajo busca proveer una guia en la cual se proporcionen las
bases, herramientas, metodologias y buenas practicas de seguridad enfocadas al
desarrollo de sitios web y aplicaciones moviles, ya que son los objetivos mas
afectados por los atacantes.

Este trabajo se compone de 6 capitulos, a través de los cuales se describen los
siguientes temas:

e Capitulo 1: Conceptos basicos necesarios en materia de seguridad de la
informacion, los cuales permitiran la comprensidon de los capitulos
posteriores de manera mas clara.

e Capitulo 2: Se describen los elementos que componen lo sitios web y
aplicaciones moviles de manera general, adicionalmente, se detallan los
distintos tipos de ataques y vulnerabilidades que afectan exclusivamente a
los sitios web y aplicaciones moviles.

e Capitulo 3: Se explica de forma detallada la familia de las normas ISO
27000, con las cuales se puede implementar y auditar un Sistema de
Gestion de Seguridad de la Informacién.

e Capitulo 4: Describe algunas metodologias de desarrollo seguro, las cuales
pueden ser adoptadas por una empresa, para tener medidas de proteccion
desde los primeros pasos del desarrollo de sistemas.



Capitulo 5: Se describen buenas préacticas de desarrollo seguro, con la
finalidad de que sirvan como guia y complemento a los temas descritos en
el Capitulo 4.

Capitulo 6: Se describe de manera general el uso de herramientas
orientadas a la auditoria de sitios web y aplicaciones moviles, este capitulo
en especial esta orientado al uso de estas para descubrir vulnerabilidades
por parte de la organizacion y evitar que sean explotadas por atacantes
externos.



Objetivos Generales

Definir una guia que ayude al desarrollo de sitios web y aplicaciones
moéviles de una manera segura, proporcionando metodologias y buenas
practicas que permitan la creacion segura de sitios web y aplicaciones
moviles, apegandose a los estdndares de seguridad de la informacion.

Concientizar a los desarrolladores de sistemas sobre la importancia de
crear software de forma segura desde las primeras etapas de desarrollo,
para de esa manera mitigar los posibles vectores de ataque y prevenir
posibles vulnerabilidades.

Objetivos Particulares

Mostrar la importancia de la seguridad informatica en la actualidad.

Describir el funcionamiento del malware y el vector de ataque utilizado por
los atacantes informaticos.

Mostrar el correcto uso de herramientas que permitan el aseguramiento de
la informacion dentro de los sitios web y aplicaciones moviles.

Establecer una correcta implementacion de las distintas metodologias para
el desarrollo seguro.

Definir que es importante proteger dentro de un sistema en base a sus
necesidades.

Desarrollar una correcta implementacion de las politicas de seguridad,
basado en estandares de seguridad de la informacion.
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Capitulo 1

Antecedentes de la Seguridad de la
Informacion

Este capitulo esta enfocado en proporcionar una definicion completa sobre lo que
es seguridad de la informacion, que busca proteger, de quién, como surgié y
porqué es tan importante hoy en dia.

Ademas, se describird lo que es un malware, el surgimiento de este y su
evolucion, provocando que la seguridad de la informacion no sea un elemento
opcional dentro de los procesos organizaciones, las cuales deben asegurar la
confidencialidad, disponibilidad e integridad de la informacién de sus clientes.
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1.1.- ;Qué es seguridad de la informacién?

Para poder definir de forma correcta que es la seguridad de la informacion,
primero se debe de entender el concepto de: informacion, la cual se puede
entender como los datos procesados, que tienen un significado importante para
alguien, ejemplos de esta definicion pueden ser:

e Bases de Datos.
e Documentos.
e Imagenes.

La seguridad se encarga de proteger la informacion de aquellos que estan
involucrados con ella dentro o fuera de la organizacion, ya sean empleados,
clientes e incluso proveedores de servicios, a su vez, también se resguardan
recursos informéaticos como lo son servidores, impresoras, camaras de seguridad,
etcétera., para lograrlo y asi, disminuir los riesgos que podrian afectar a los
activos.

La seguridad de la informacién esta basada en 3 pilares principales:

e Confidencialidad.
e Integridad.
e Disponibilidad.

También conocidos como CIA (Confidentiality, Integrity, Availability). A
continuacion, se explican de forma breve.

Confidencialidad.

Estéa relacionada a que solo el personal autorizado tenga acceso a la informacion
gue le corresponda, es decir, busca proteger la informacion de divulgacion y
accesos no autorizados.

Algunas técnicas y buenas précticas utilizadas para garantizar la confidencialidad
de la informacion son:

e Segregacion de tareas (funciones): Permite clasificar a los usuarios dentro
de grupos de acuerdo con los roles que tengan dentro de la organizacion,
generando que solamente puedan acceder a la informacion necesaria para
realizar sus actividades.
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e Cifrado: Existen una gran cantidad de algoritmos de cifrado, los mas
utilizados hacen uso de una llave publica y una privada.
Ambas llaves, son un conjunto de caracteres, los cuales varian de acuerdo
al tipo de algoritmo utilizado, para cifrar la informacion se hace con el uso
de la llave privada, posteriormente, se envia el archivo cifrado junto con la
llave publica al destinatario, para descifrar la informacion se hace uso de la
llave publica.
Con esta técnica se asegura que solamente las personas autorizadas
recibiran la llave publica que permita descifrar la informacion y es conocida
como cifrado asimétrico y es el mas utilizado hoy en dia debido a que el
cifrado simétrico es considerado como no seguro.

e Contrasefias: Método utilizado para el acceso a cualquier aplicativo o
equipo, su efectividad radica en su longitud y combinacion tanto de
nameros, mayusculas, minUsculas, caracteres especiales, cambio
constante de la misma y la complejidad.

Integridad.

Proporciona la certeza de que la informacién no ha sido modificada por ningun
agente externo durante su transmisidon o almacenamiento, ya sea humano o
técnico.

Una de las principales técnicas utilizadas para verificar la consistencia de la
informacion, es mediante la suma de verificacion, también conocida como
algoritmos checksum o hash; los cuales consisten en generar una cadena Unica
del documento, la cual cambiaré en caso de que el documento haya sufrido alguna
modificacion. Si un solo bit cambia, la cadena resultante cambiara completamente.

Disponibilidad.

Permite asegurar que la informacion se encontrarda accesible en todo momento
gue se solicite.

Existen ciertas medidas que permiten garantizar la disponibilidad, como lo son los
respaldos de informacion y la replicacion de la informacion.
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DISPONIBILIDAD

Imagen recuperada  de: Infosegur  (2013). Objetivos de la  seguridad informatica.
https://infosegur.wordpress.com/tag/disponibilidad/

Otro aspecto importante que tomar en cuenta dentro de la seguridad de la
informacion es el No Repudio, que consiste en asegurar que un usuario no pueda
negar que orealizé alguna accién sobre algun equipo, para lograr esto, se debe
cumplir con:

e Autenticacion.
e Autorizacion.
e Auditoria.
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La autenticacion es el proceso que permite comprobar que un usuario es quien
dice ser, algunos métodos de autenticacién son:

¢ Inicio de sesidn, compuesto por un usuario y una contrasena.
e Biométricos.
e Tarjetas inteligentes.

Ademas, existen los métodos de doble o multiple autenticacion, los cuales
proporcionan mas seguridad.

La autorizacion esta ligada al concepto de gestion de privilegios de acceso y
segregacion de funciones, es decir, los permisos que tiene un usuario en el
sistema y con la informacién contenida dentro del mismo.

La auditoria, permite llevar un control de las acciones realizadas por los usuarios,
es decir, qué, como, cuando y quién realiza acciones en el sistema.

Las bitacoras de sistema y aplicacion resultan una herramienta muy util para el
cumplimiento de este punto, debido a que realizan un registro de todas las
operaciones de los usuarios en un sistema.

1.2.- ¢ Cuando surgio6 la seguridad de la informacion?

La seguridad de la informacién surgié en el afio de 1972, esto a raiz del primer
malware informatico de la historia llamado Creeper, cuya finalidad era causar
afectaciones en una maquina IBM serie 360, la accion realizada por este malware
era mostrar un mensaje en pantalla que decia lo siguiente: “I'm creeper...catch
me if you can”, ante este problema fue creado el primer antivirus, dando con esto
el inicio de la seguridad de la informacién.

Con el paso del tiempo y con el uso cada vez mas constante de las computadoras,
en la década de los 80°s y principios de los 90°s los especialistas en seguridad de
la informacion centraron su atencién en la proteccion de los equipos de usuario
final, esto quiere decir solamente a los ordenadores y al sistema operativo
asociado.
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Con la llegada del Internet y su principal beneficio, la comunicacion entre
ordenadores desde cualquier parte del mundo, los atacantes informaticos
encontraron una mayor cantidad de vectores de ataque, por lo cual se empez6 a
buscar la proteccion de los servidores de los aplicativos y servidores que eran
accesibles de manera publica a través de Internet, como medida se opt6 por el
uso de Firewall.

Hoy en dia la seguridad de la informacion enfrenta un gran problema debido al
auge en el uso de dispositivos méviles, redes sociales y el uso cada vez mas
acelerado de las aplicaciones mdviles, junto con las nuevas tecnologias de
conectividad como WIFI y 4G, ha provocado que no solamente las empresas sean
vulnerables ante los atacantes informaticos, sino también la sociedad en general

En un futuro cercano, la seguridad de la informacién se encontrard ante desafios
mas complejos, debido a la llegada de nuevas tecnologias como el Internet de la
Cosas (loT), provocando que cualquier dispositivo inteligente sea vulnerable.

1.3.- Términos comunes usados en seguridad de lainformacién

Una vez definido el concepto de seguridad de la informacion y el surgimiento y
futuro de la misma, es importante conocer los términos utilizados comunmente
dentro de esta area para un correcto entendimiento de las distintas metodologias.

1.3.1.- Activo
Los activos son cualquier elemento que sea relevante para los procesos de la
organizacion, estos a su vez se pueden clasificar en 3:

e Informacion.
e Infraestructura.
e Usuarios.

La informacion, como se definid previamente, son los datos que tienen un
significado o valia para cualquier persona, se puede considerar como el activo de
mayor valor para una organizacion.
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La infraestructura contempla todo lo relacionado a TI, es decir, equipos de
cdmputo, servidores, conectividad a la red, etcétera., se puede entender como los
contenedores que van a almacenar la informacion.

Finalmente, los usuarios, son todos los individuos que tienen alguna relacion con
la organizacién, ya sea empleados, clientes o proveedores y los cuales podrian
tener o no algun conocimiento de la informacion.

1.3.2.- Vulnerabilidad

Una vulnerabilidad es cualquier debilidad de un activo, todos los activos tienen
vulnerabilidades en mayor o menor grado, las cuales pueden estar relacionadas a
defectos de fabrica para la infraestructura, problemas de salud para los activos
relacionados con los usuarios y para la informacién, no contar con los controles
necesarios que garanticen la seguridad de esta en cualquiera de los tres ambitos
de la CIA.

A su vez, las vulnerabilidades se clasifican en:

e Software.

e Hardware.

e Configuracion.
e Usuario.

Vulnerabilidad en Software, sucede cuando se existen errores en la l6gica de la
programacion de un sistema, los cuales pueden estar relacionados al uso de
funciones no seguras, una falta de correcta validacién de los pardmetros recibidos
por parte de los usuarios, 0 un incorrecto manejo de errores, provocando que los
atacantes puedan inyectar codigo que se ejecute haciendo uso de los recursos del
programa.

Vulnerabilidad en Hardware, puede ocurrir por diversos medios, uno de ellos son
los defectos de fabrica, el otro medio que podria provocar un mayor impacto,
sucede cuando los equipos (computadoras, servidores, etcétera.) no cuentan con
las suficientes medidas de mantenimiento y proteccién tanto para afectaciones
internas y externas.
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Vulnerabilidad de Configuracion, estad ligada a la instalacion de software y
hardware por defecto, debido a que en ocasiones las herramientas adicionales son
vulnerables, por esa razén, es recomendable realizar un analisis de cada uno de
los plugins, con la finalidad de instalar solamente lo estrictamente necesario.

Vulnerabilidad de Usuario, involucra de forma directa a todas las personas
relacionadas a la organizacion y es una de las vulnerabilidades mas dificiles de
solucionar, debido a que es susceptible entre otros a ataques de ingenieria social
y phishing, una solucién es mantener en constante capacitacion y concientizacion
a todo el personal de la organizacion.

1.3.3.- Amenaza

Es una violacion de seguridad potencial, la cual se puede explotar a través de una
vulnerabilidad cuando se presentan ciertas circunstancias y puede provocar dafio
a los sistemas de informacion produciendo pérdidas materiales, financieras o de
credibilidad para la organizacion. Existen 3 tipos de amenazas:

¢ Amenazas Humanas.
e Amenazas Fisicas.
e Amenazas Ldgicas.

Amenazas humanas, estd compuesta por los atacantes informaticos y el personal
de la organizacion que tiene algun conocimiento de la informacién, las
vulnerabilidades en esta clasificacion estan basadas en el desconocimiento o
descuido de los usuarios.

Amenazas fisicas, suceden sobre la infraestructura de la organizacion, puede
ocurrir debido a defectos de fabrica, fallas en la red, cambios de voltaje,
afectaciones fisicas como inundaciones o incendios e inclusive por dafos
perpetrados por el hombre.
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Amenazas légicas, son aquellas que tienen alguna relacién con el funcionamiento
mismo del sistema, puede ser provocado por alguno de los siguientes elementos:

e Instalacion de software malicioso.

e Incorrecta implementacion de algun sistema, provocando pérdida de
informacion.

e Uso de canales de comunicacién inseguros, generando que la informacion
viaje sin ningun tipo de cifrado durante el envio de esta entre los usuarios.

e Desarrollo inseguro de aplicaciones.

1.3.4.- Riesgo
Es la combinacién de la probabilidad de que algin evento suceda y las
consecuencias que podria causar a los activos de la organizacion.

1.3.5.- Impacto

Es la afectacion asociada a un riesgo especifico, sobre la disponibilidad,
confidencialidad e integridad de un activo, estas afectaciones pueden ser
monetarias, materiales o de credibilidad hacia la organizacion.

1.3.6.- Evento

Es cualquier cambio en el comportamiento normal de un sistema, este cambio
puede ser planeado (migracion del sistema), o accidental (afectacion a la
disponibilidad de la informacion), lo cual provocaria que se clasifique como un
incidente de seguridad.

1.3.7.- Incidente

Sucede cuando un evento genera un impacto negativo en el sistema de
informacion, es decir, cuando se afecta la confidencialidad, integridad o
disponibilidad de la informacion contenida en el sistema.
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1.4.- Tipos de Seguridad de la informacion

El conocer los distintos tipos de seguridad permite tomar las medidas preventivas,
correctivas y reactivas necesarias para la proteccion de la informacion en cada
una de las clasificaciones y lograr mitigar el riesgo de que una posible
vulnerabilidad sea explotada por los atacantes informaticos.

1.4.1.- Seguridad Fisica.

Involucra todos los accesos fisicos a la organizacién y la proteccion de los activos
contenidos dentro de la misma, para esta categoria es importante tomar medidas
gue permitan llevar un registro sobre que personas entran y salen de la
organizacion y en qué momento, existen diversos controles, como bitacoras de
acceso, camaras de seguridad, biométricos de entrada, detectores de humo,
etcéteraétera.

Este tipo de seguridad se ve amenazada principalmente por los accesos no
autorizados, los cuales pueden desencadenar la destruccion, pérdida o robo de la
informacion, desastres naturales y afectaciones en la infraestructura como fallas
en la red o sobrecargas eléctricas.

1.4.2.- Seguridad Logica

La seguridad logica complementa a la fisica, se encarga de la proteccion de los
sistemas computacionales y software contenido en los ordenadores o dispositivos
utilizados por la organizacion.

Algunos de los ambitos que busca proteger esta categoria:

e Ataques externos a traveés de la red, mediante el uso de Firewall, software
antivirus, Honeypot, IDS, IPS, etcétera.

e Intercambio de informacion, con el uso de protocolos de informacion
seguros Y el cifrado de la informacion.

e Acceso ared interna, a través de VPN, privilegios de acceso a los sistemas.

1.4.3.- Seguridad Humana
Se encarga proteger la integridad de las personas dentro de la organizacién, tanto
de accidentes laborales como externos.
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1.5.- Importancia de la seguridad de la informacion en los sitios web vy
aplicaciones maoviles hoy en dia.
Como se ha visto durante el desarrollo de este primer capitulo, la seguridad de la
informacion no solamente se encarga de proteger la informacion, si no, también el
entorno en el cual se desenvuelve.

La seguridad de la informacién en sitios web y aplicaciones moéviles debe ser
adoptada en las organizaciones, debido a que las consecuencias de no contar con
una correcta implementacion de los estandares de seguridad o no desarrollar de
forma segura los sistemas que son utilizados por los usuarios pueden provocar
desde la divulgacion o pérdida de informacién, hasta el desprestigio de la
organizacion.

Por ello, es importante generar una cultura de seguridad de la informacién entre
los desarrolladores de sistemas, para que generen software funcional y seguro.
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Capitulo 2

Tipos de Ataques Informaticos y Malware en
sitios web y aplicaciones moviles

En este capitulo se describirhA cdmo es que se componen los sitios web y
aplicaciones moviles, su funcionamiento y evolucién a lo largo del tiempo hasta
convertirse en herramientas indispensables para la sociedad hoy en dia.

Ademas, se hablara de los atacantes informaticos, su clasificacion y que buscan
obtener.

Finalmente se definiran los principales ataques informaticos y malware que
afectan de manera particular a los sitios web y aplicaciones moviles.
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2.1.- Sitios Web.

En esta seccion se define que es un sitio web y su evolucion desde la creacion del
primer sitio hasta nuestros dias, ademas de la descripcidbn de manera general de
cdmo esta compuesto un sitio web y la clasificacion de este.

2.1.1.- ;¢ Qué es un sitio web?
Cuando navegamos por Internet consultamos una gran cantidad de sitios web,
pero sabemos ¢ Qué son en realidad los sitios web?

Un sitio web es un conjunto de archivos electronicos referentes a un tema en
particular, los sitios web estdn compuestos por paginas web y contienen un
dominio asociado que permite el acceso a ellos a través de la red.

Los sitios web son utilizados por cualquier organizacion ya sea publica o privada,
pequefias 0 medianas empresas e incluso individuos, permiten la difusion de
informacion, prestacion de servicios 0 comunicacion con otras personas alrededor
del mundo?.

2.1.2.- Evolucién de los sitios web.

Los sitios web no eran como son hoy en dia, como toda la tecnologia, debié de
adaptarse a las nuevas funcionalidades, navegadores, protocolos e innovaciones,
nos sorprenderia mucho el pensar que en un inicio los sitios web eran
simplemente texto.

Para poder lograr esta evolucion, Tim Berners Lee realizo en el afio de 1989 una
propuesta en la que se describia un sistema de gestién de informacién, lo que en
afios posteriores se volveria lo que hoy se conoce como World Wide Web,
posteriormente Bernes Lee en el afio de 1990 puso en marcha el sistema de
hipertexto llamado Enquire, en el cual se podian almacenar piezas de informacion
y conectarlas, ademas este sistema era multiusuario, es decir, permitia que la
informacion fuera consultada por distintas personas al mismo tiempo.

! Milenium, 2017. Sitios Web. Recuperado de: https://www.informaticamilenium.com.mx/es/temas/que-
son-los-sitios-web.html
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Finalmente los sitios web han ido evolucionando de la mano de la World Wide
Web, la cual en su version 1.0 se caracteriza principalmente por ser unidireccional
y de contenidos estaticos, es decir, casi ho se modificaba el contenido de las
mismas y no se realizaban actualizaciones de manera periddica, la informacion
gue se publicaba durante esta version era principalmente cultural, debido a la
dificultad que representaba el actualizar este tipo de sitios web, las empresas no
pudieron hacer un mejor uso de los mismos.

Posteriormente la Web 2.0 también llamada “La Red Social”’, genero el auge de los
blogs, wikis, foros y por supuesto las redes sociales, esto gracias a las mejores
herramientas de desarrollo web y mejores servidores, esto hizo que la web se
volviera colaborativa.

La dltima version de la Web, la 3.0, es la web de la nube, las aplicaciones y multi
dispositivos, esto debido a que la tecnologia permite la conexion a los sitios web
desde ordenadores, tabletas, teléfonos inteligentes, ademas con el uso de la nube,
se elimina la necesidad de disponer de sistemas operativos complejos y grandes
discos duros para almacenar la informacion de los usuarios.

2.1.3.- Clasificacion de los sitios web.

Una vez explicado el crecimiento de los sitios web, es importante conocer su
clasificacién, ya que, a partir de ello, se podra saber de qué tipo de informacién
hacen uso y cual es su finalidad.

Debido a que el mundo de los sitios web es muy extenso, se usardn como base
tres parametros para su clasificacién, los cuales se listan a continuacion:

e Visibilidad de contenidos.
e Actualizacidon de contenidos.
e Actividad o fin principal.

Por su visibilidad de contenidos, los sitios web se clasifican de la siguiente
manera:

e Intranets.
e Extranets.
e Sitios web publicos.
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La intranet es una red de computadoras para uso exclusivo de una organizacion,
permite compartir todo tipo de informacion, esto sucede debido a que usa una
tecnologia muy similar a la utilizada por el Internet y se basa en los mismos
estandares, la diferencia radica en que este tipo de red es privada, estableciendo
una comunicacion interna entre los individuos de una organizacion.

Aungue una intranet es una red privada, esta se puede extender hacia internet,
esto se logra mediante el uso de VPN (Virtual Private Network).

La extranet, es una extension de la intranet, la diferencia se denota en que
solamente se tiene acceso a las computadoras autorizadas, las cuales solamente
pueden ser utilizadas por los empleados de la organizacién, aunque
adicionalmente pueden ser utilizadas por personal externo que tenga alguna
relacion con la misma.

Al igual que la intranet, la extranet permite compartir todo tipo de informacion, para
tener acceso a ella hace uso de un sistema de codificacion y contrasefias para dar
acceso a los servidores que la contienen.

Los sitios web publicos, como su nombre lo dice, pueden ser consultados por
cualquier persona desde la red, por lo regular este tipo de sitios no realizan ningin
tipo de autenticaciébn y pueden ser encontrados mediante busquedas de los
navegadores web.

Con respecto a la actualizacion de contenidos, podemos encontrar:

e Sitios web estaticos.
e Sitios web dindmicos.
e Sitios web que combinan ambos tipos.

Sitios web estéticos, estan enfocados principalmente a mostrar una informacion
permanente, el usuario no puede interactuar con el sitio web, estd compuesto por
hipervinculos o enlaces, este tipo de sitios no soportan el uso de bases de datos,
correos, se pueden desarrollar de manera muy sencilla, pero para realizar su
actualizacion es muy complicado.
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Sitios web dinamicos, la forma en que se encuentran desarrollados permite una
mayor interaccion con el usuario, adicionalmente pueden hacer uso de una base
de datos en la cual se almacena la informacién que va a ser consultada por el
usuario, esperan a que se realice una solicitud y en base a ella, despliegan la
informacion, a diferencia de los anteriores, las actualizaciones son mas sencillas
de realizar.

Finalmente, la clasificacion de los sitios web de acuerdo con la actividad que
realizan es la siguiente:

Comercial o publicitaria.
Venta.

Sociales.

Informativos.
Buscadores.

Comerciales o publicitarios, tienen como fin dar a conocer a una empresa y los
servicios o productos que proporcionan, este tipo de sitios es muy comun en las
organizaciones, ya que permite brindar atencidén a sus clientes sin necesidad de
gue estos ultimos se trasladen hasta la empresa.

Venta, también llamados e-commerce, como su nombre lo dice permite realizar la
venta de productos de un individuo u organizacion, a través de internet, este tipo
de sitios comunmente también son dinamicos.

Sociales, son muy conocidos hoy en dia, permiten la comunicacién entre los
usuarios, la informacion que se genera es completamente hecha por los usuarios,
dentro de este rubro podemos encontrar a los foros y las redes sociales.

Informativos, su fin es la difusion o distribucion de informacion publica o privada, a
diferencia de los anteriores, son utilizados por especialistas como periodistas,
reporteros, etcétera., ademas la informacion contenida en estos sitios se actualiza
constantemente, dentro de esta clasificacion podemos mencionar los periédicos y
revistas electronicas, informacion del tiempo, de la bolsa de valores, etcétera.
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Buscadores, permiten obtener el acceso a los sitios mencionados anteriormente,
ya que a partir de una palabra clave o una oracion los buscadores le ayudan al
usuario a encontrar la informacién que necesita, entre los mas conocidos podemos
mencionar Google, Yahoo, Bing, etcéteraétera.

2.1.4.- Elementos de un sitio web.

Para poder desarrollar un sitio web que permita a los usuarios encontrar la
informacion que buscan de manera intuitiva y rapida, es importante conocer los
componentes que los conforman, aunque pueden variar de un sitio a otro, los mas
comunes Yy relevantes son los siguientes:

e Formulario.

e Logotipo.

e Texto, imagenes, videos.
e Nombre de dominio.

e Hipervinculos.

e Botones o pestafias.

¢ Navegador.

e Footer.

Formularios, son utilizados para que el usuario introduzca datos, comunmente
sirven para el registro y son generados a través de plantillas predeterminadas
cuya informacion es almacenada en una base de datos.

Logotipo, se coloca comunmente en la parte superior izquierda del sitio y por lo
regular es una imagen representativa de la organizacion, ademas permite al
usuario el regresar a la pagina principal al momento de seleccionar la imagen.

Texto, las imégenes y videos son la informacion que quiere dar a conocer la
organizacién hacia los usuarios, esta se puede presentar de distintas maneras
dependiendo del formato.
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Nombre de dominio, también conocido como URL, permite el acceso al sitio desde
el buscador, regularmente son nombres descriptivos.

Hipervinculos, ayudan al usuario a acceder a informacién que se encuentra en
otros sitios web, es decir, relaciona distintos sitios web utilizando enlaces.

Botones o pestafias, permiten al usuario acceder a distintas paginas dentro del
mismo sitio web, asi como también permiten validar los formularios una vez que se
ha introducido toda la informacion.

Navegador, el mas comun es una barra horizontal, en la cual el usuario puede
introducir palabras claves, con las cuales el navegador buscara la informacién que
contenga dichas palabras facilitando con ello la busqueda de informacion.

Footer, se encuentra al final del sitio web y contiene la informacion de Copyright y
las redes sociales o informacion de contacto de la organizacion.

2.1.5.- Funcionamiento de los sitios web.

Ademas de conocer los elementos que componen a un sitio web, es necesario
conocer su funcionamiento, como es que, a partir de una solicitud por parte del
usuario, el sitio web realiza la respuesta que contenga la informacion solicitada en
un tiempo de respuesta rapido y de forma eficiente.

Para entender el funcionamiento, es importante conocer el modelo cliente servidor,
el cual es el mas utilizado en sitios web, debido a su sencillez de implementacion y
su tiempo de respuesta tan rapido.

El cliente es la computadora o programa que va a realizar una solicitud hacia el
servidor, esperando una respuesta con la informacion solicitada, esta informacion
puede ser una consulta a una base de datos o un archivo que se encuentre dentro
del servidor, por su parte el servidor puede también ser un ordenador, un servidor
0 un programa que respondera a las solicitudes que realice el cliente.
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Bésicamente, el cliente realiza peticiones hacia el servidor, el cual procesa estas
solicitudes y devuelve una respuesta, en los sitios web este tipo de comunicacion
se realiza por lo regular usando el protocolo HTTP (Hipertext Transfer Protocol) y
de forma segura con el protocolo HTTPS (Hipertext Transfer Protocol Secure), de
esta manera, toda la informacion que solicita el usuario hacia el sitio web esta por
lo regular almacenada en un servidor o en una base de datos, los cuales manejan
estas solicitudes y devuelven las respuestas solicitadas.

Los protocolos descritos anteriormente son conocidos también como servicios web
y utilizan los puertos 80 y 443 respectivamente.

Existen distintos tipos de servicios, por ejemplo, SSH, FTP, POP3, entre otros. Los
cuales cuentan con un puerto en especifico para su ejecucién, aunque como
buena préactica de seguridad se recomienda configurarse de manera distinta.

2.1.6.- Importancia de los sitios web en nuestros dias.

Como se ha descrito durante esta seccion, los sitios web permiten acceder a una
gran cantidad de informacién, permitiendo que las organizaciones expandan su
mercado de negocio y que las personas puedan establecer comunicaciones entre
si alrededor del mundo, provocando que los sitios web sean uno de los
principales puntos que buscan vulnerar los atacantes informéticos, ya que muchos
de los sitios utilizados por las empresas, contienen informacion sensible sobre sus
clientes, como nimeros de tarjetas bancarias o numeros de seguro social, por esa
razon, es importante reducir el riesgo de que un sitio web sea vulnerable, esto se
puede empezar a realizar desde la creacion de los mismos.

2.2.- Aplicaciones moviles.

En esta seccion hablara de cémo las aplicaciones moviles se han vuelto
fundamentales para el desarrollo de la sociedad, se describira que es una
aplicacion mévil, como ha evolucionado hasta convertirse en lo que son hoy en dia
y la clasificacion de estas.
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2.2.1.- ;Qué es una aplicacion movil?

También conocidas como Apps, son programas que se instalan en los dispositivos
moviles, ya sean teléfonos inteligentes o tabletas y que ayudan al usuario en una
tarea especifica, ya sea de caracter profesional o de ocio.

El principal objetivo de las aplicaciones moviles es facilitar la vida del usuario, las
aplicaciones pueden ser facilmente descargadas desde las tiendas virtuales que
se encuentran dentro de los dispositivos moviles?.

2.2.2.- Evolucion de las aplicaciones moviles.

Las primeras aplicaciones moviles que se desarrollaron datan de finales de los
90’s, eran lo que se conoce como agenda, juegos Yy editores de audio o ringtones,
y han ido evolucionando a lo largo del tiempo de la mano con la innovacion de los
dispositivos moviles.

Su auge surgié a partir de la creacion del iPhone, esto provocé una gran
competencia entre los desarrolladores de teléfonos inteligentes, siendo Android
uno de los principales, permitiendo que se crearan distintas aplicaciones maoviles
de acuerdo con las necesidades de cada compaiiia, otro de los puntos clave
dentro su evolucion fue el uso de las redes inalambricas, las cuales permitieron la
interaccion entre usuarios de distintas partes del mundo y proveyé una mejor
funcionalidad para las mismas.

El surgimiento de las Apps Stores impulso el éxito de las aplicaciones méviles y
facilitdé la forma en que se distribuyen las mismas, hoy en dia podemos encontrar
distintas aplicaciones de acuerdo a cada compafia y no solamente ayudan a los
usuarios a hacer su vida mas facil, sino que también gran parte de ellas sirven
para entretenimiento y comunicacion.

2 Fernandez, (2015)Curso de Apps(l): estructura bdsica y primera app. Recuperado de:
https://applecoding.com/cursos/curso-apps-estructura-basica
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2.2.3.- Clasificacion de las aplicaciones moviles.

Debido a la gran cantidad y diferencia de aplicaciones moviles existentes, estas se
pueden clasificar de muchas formas, las mas importantes, debido a que engloban
una gran cantidad de aplicaciones moviles son:

e De acuerdo con el mercado en que han sido desarrolladas.

e De acuerdo con el lenguaje de programacion con el que han sido
desarrolladas.

e De acuerdo con su tipo.

La primera clasificacién, se refiere hacia que dispositivo movil en especifico fue
desarrollada la aplicacion, generalmente la mayoria de ellas son multiplataforma,
existen algunas excepciones en las que debido a la capacidad del dispositivo
mévil podrian no funcionar o no cumplir con los requisitos para su ejecucion.

La segunda clasificacion, permite ordenar las aplicaciones de acuerdo con los
distintos lenguajes de programacion para el desarrollo de estas, algunos de los
mas conocidos son Java, C#, C++, HTML5, HTML/CSS/Javascript, entre otros.

La dltima clasificacion a su vez se divide en 3 tipos, los cuales son:

e Aplicaciones Nativas.
e Aplicaciones Web.
e Aplicaciones Hibridas.

Aplicaciones nativas, son aquellas que fueron desarrolladas bajo un lenguaje de
programacion y entorno especifico, este tipo de aplicaciones genera muchas
ventajas cuando el sistema operativo cumple con los requisitos para los que se
desarrollo, la mayor desventaja de las aplicaciones nativas es que si la
organizacion o el usuario no cumple con los requerimientos o las especificaciones
necesarias no se podra hacer uso de la aplicacion.
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Aplicaciones web, son desarrolladas comunmente bajo el lenguaje de
programacion HTML junto con CSS y Javascript, ademas se ayudan de un
Framework, este tipo de aplicaciones son muy utilizadas para permitir la
accesibilidad a los sitios web desde cualquier dispositivo mévil que contenga un
navegador, por otro lado, la desventaja es que no hace un uso Optimo de los
recursos del sistema.

Aplicaciones hibridas, es una combinacion de las aplicaciones web y las
aplicaciones nativas, este tipo de aplicaciones es un sitio web adaptado a una
aplicacion movil, las ventajas de las aplicaciones hibridas es que son
multiplataforma y que por lo regular se encuentran en las Apps Stores, la
desventaja es que el disefio varia de acuerdo con cada dispositivo mévil, asi como
también el uso de los recursos del sistema.

2.2.4.- Componentes de una aplicacion movil.

2.2.4.1.- Android.
A pesar de la gran diversidad de aplicaciones méviles que existen, todas pueden
contar con alguno de los siguientes componentes dentro de ellas:

e Activity.

e View.

e Service.

e Content Provider.

e Broadcast Receiver.
e Widget.

e [ntent.
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Activity, representan el componente principal de la interfaz gréfica de la aplicacion
movil, es la ventana o la pantalla de la aplicacién.

View, componentes basicos con los que se puede construir una aplicacion movil,
estos elementos son, por ejemplo, cuadros de texto, botones, listas desplegables
0 imagenes, etcétera., son componentes extensibles, ya que el desarrollador
puede crear sus propios controles personalizados, lo cual brinda una mayor
funcionalidad.

Service, componentes que se ejecutan en segundo plano de la aplicacién mavil,
es decir, no se requiere de una interfaz grafica para ver su funcionalidad, estos
servicios pueden verse de forma andloga a los procesos dentro de cualquier
sistema operativo.

Content Provider, permite a las aplicaciones compartir datos o informacién entre
ellas, estos datos no incluyen los detalles sobre el almacenamiento interno,
estructura o implementacién, para que las aplicaciones maoviles puedan compartir
sus datos, estos deben ser definidos previamente durante el desarrollo de esta.

Broadcast Receiver, reacciona ante ciertos mensajes 0 eventos que ocurran
dentro del dispositivo movil, estos eventos pueden estar relacionados a la cantidad
de bateria restante, entrada de mensajes, conexion de tarjeta SD, etcétera.

Widgets, elementos visuales que pueden mostrarse en la pantalla principal del
dispositivo movil y permiten al usuario interactuar con las aplicaciones, muestran
las aplicaciones activas, pero no en uso, es decir, aplicaciones que se estan
ejecutando en segundo plano.
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Intent, permite la comunicacion entre los elementos descritos anteriormente,
permite iniciar un servicio, consultar los datos de una aplicacion, enviar un
mensaje broadcast, etcéteraétera.

2.4.4.2.-10S
Algunos de los elementos basicos que contienen estas aplicaciones son:

e AppDelegate.

e Main.storyboard.
e ViewController.

e Supporting Files.
e Images.xcassets.
e Launchscreen.xib

AppDelegate, son los elementos basicos necesarios para el arranque, background
y cierre de la aplicacion.

Main.storyboard, encargado del disefio de la aplicacion, permite generar la
estructura, navegacion e interconexion entre los distintos elementos que la
componen.

ViewController, forma parte de la vista que compone la aplicacién, es decir, los
elementos que vera el usuario al hacer uso de esta.

Supporting Files, contiene todos los recursos necesarios para el funcionamiento
de la aplicacion.

Images.xcassets, contiene los graficos relacionados con las pantallas e iconos
utilizados dentro de la aplicacion.
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Launscreen.xib, contiene los mecanismos necesarios para el lanzamiento de la
aplicacién y su tamafio dentro de cada dispositivo movil.

2.2.5.- Importancia de las aplicaciones méviles en nuestros dias

Las aplicaciones moviles son herramientas utilizadas de forma constante por la
mayoria de los usuarios, ya que han provocado que dentro de un dispositivo movil
se tenga una gran cantidad de funciones que antes eran cubiertas por distintos
objetos.

El desarrollo de las aplicaciones maoviles esta enfocado en facilitar la vida de los
usuarios, con aplicaciones que permitan mejorar la salud, alimentacién y una
mejor organizacion del tiempo, generando un mayor desafio para los especialistas
en seguridad de la informacién, debido a que entre mas funcionalidades existan,
habra mas puntos de entrada para los atacantes informaticos.

2.3.- Diferencia entre aplicaciones web y méviles

Aunque ambos prestan servicios bajo el mismo medio (teléfonos inteligentes y
tabletas), las aplicaciones moviles y web son muy diferentes, las primeras son
programas que se pueden descargar e instalar en un dispositivo moévil, mientras
gue las aplicaciones web son accesibles desde un navegador mientras se tenga
una conexion a internet, sin necesidad de que se descargue ningun programa
adicional, ademas algunas aplicaciones moviles no necesitan de conexion a
internet para poder hacer uso de ellas una vez que se han descargado.

Otra diferencia significativa es que las aplicaciones moéviles permanecen en el
dispositivo movil del usuario prestando un servicio o respondiendo a una
necesidad, es decir, su uso es frecuente, mientras que las aplicaciones web, por lo
regular, estan disefiadas solamente con el fin de informar al publico en general.

También se debe resaltar que las aplicaciones moviles pueden no ser compatibles
con cualquier dispositivo movil, mientras que las aplicaciones web, debido a su
desarrollo son compatibles en cualquier dispositivo, ademas las aplicaciones
moviles requerir de una descarga, necesitan de un distribuidor que en este caso
son las App Store.

Las aplicaciones maviles tienen un mejor manejo de los recursos del sistema, y su
accesibilidad es superior, un ejemplo muy claro de esto ultimo se puede observar
en el uso de redes sociales.

28



JI‘J_\, Il. Tipos de Ataques Informaticos y Malware en sitios web y aplicaciones méviles

Por ultimo, las actualizaciones no suceden de la misma manera para ambas
aplicaciones, las actualizaciones para aplicaciones web se llevan a cabo sin que el
usuario se dé cuenta, esto debido a que es un proceso automatizado, mientras
gue, para las aplicaciones moviles, los usuarios deben de realizar el proceso de
actualizacion descargando la nueva version de la aplicacion.

2.4.- Atacantes informéticos.
En esta seccién se describiran a los distintos tipos de atacantes informaticos y su
forma de pensar, es decir, que buscan obtener al momento de realizar un ataque.

2.4.1.- ¢ Qué buscan obtener?

Los atacantes informaticos buscan obtener la mayor cantidad de informacion
sensible de un individuo u organizacion, para posteriormente obtener algun tipo de
beneficio, como puede ser econ6mico 0 reconocimiento social, ademas, los
atacantes pueden ser guiados por su ideologia politica o religiosa, por lo que
buscan el desprestigio de la organizacion.

La informacion principal que buscan obtener los atacantes estd relacionada
informacion personal, la cual puede ser desde nombres, apellidos, edad, numeros
telefonicos, correos, contrasefias, numeros de tarjeta, direcciones, entre otros, que
les permitan generar un perfil de la victima.

2.4.2.- Hacker.

Es una persona experta en alguna de las ramas de la informatica, dedicada a
realizar alteraciones sobre un sistema o dispositivo, con un motivo positivo o
negativo, por esa razoén, se clasifican en tres tipos:

e \White Hat.
e Black Hat.
e Gray Hat.
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White Hat, es decir, son conocidos como hacker éticos, son aquellos que buscan
vulnerabilidades en los sistemas con el fin de proveer posibles medidas de
mitigacién y poder corregir los fallos que esta presenta, su fin es el de realizar
atagues para mejorar la seguridad de los sistemas computacionales.?

Black Hat, son aquellos que buscan las vulnerabilidades de un sistema para
conseguir un beneficio monetario, por lo regular este grupo aprovecha las
vulnerabilidades méas simples, como lo son el error humano, configuraciones por
defecto, vulnerabilidades de dia cero, etcéteréteraa.

Gray Hat, son aquellos que vulneran un sistema de forma similar a los de
Sombrero Negro, pero con la finalidad de ofrecer sus servicios a la organizacion
para poder solucionar esas vulnerabilidades.

2.4.3.- Cracker.

Se encuentran dentro del grupo Black Hat, ya que son individuos que buscan
vulnerar un sistema con el fin de obtener beneficios de forma ilegal, estos
beneficios por lo regular son econémicos, o simplemente realizan un ataque con el
fin de desprestigiar a la organizacion, motivados por sus ideologias.

2.4.4.- Sniffer.

Son atacantes que se ayudan de herramientas de monitoreo de red, para poder
obtener informacion que circula por la misma, se dedican a rastrear, capturar y
descifrar los mensajes que viajan por la red hacia internet.

32017. Definicion de atacantes. Recuperado de: Notas del Plan de Becarios del Seguridad en Seguridad
Informdtica de UNAM-CERT.
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2.4.5.- Script Kiddie.
Son usuarios que descargan herramientas desde internet y las utilizan sin tener
conocimiento de como usarlas o del dafio que pueden causar.

A pesar de su inexperiencia y sus limitados conocimientos en el area de la
seguridad de la informacién, este tipo de atacantes informaticos son los que mas
dafio causan a las redes y sistemas informéaticos.

2.4.6.- Newbie.

Es conocido como un atacante novato, el cual encuentra utilidades o programas
dentro de la red y las ejecuta, pero realmente no sabe cudl es el funcionamiento
de dichos programas, realmente no puede causar un gran dafio hacia un sistema.

2.4.7.- Ciberterrorista.

Este tipo de atacantes, buscan causar panico y confusion a los usuarios a través
de videos, imagenes o archivos, esto con fines politicos o religiosos, consigue sus
recursos a partir de la extorsion a grandes organizaciones y hacen uso de correos,
chats y teléfonos méviles cuyos datos estan cifrados, para que no puedan ser
localizados de forma sencilla.

2.4.8.- Programadores de malware.

Son expertos informaticos que crean scripts, codigos o blogues de cédigos con el
fin de vulnerar algun sistema o dejar puertas traseras para un posible acceso, este
tipo de programas busca dafiar sistemas o aplicaciones del usuario, también
pueden ser aplicaciones falsas, las cuales por desconocimiento son descargadas
desde la red infectando dispositivos 0 computadoras, este tipo de atacantes busca
gue su cobdigo se propague lo mas posible e infecte a una gran cantidad de
equipos.

2.4.9.- Carder.

Es aquel atacante que haciendo uso de herramientas vulnera las tarjetas de
crédito y débito, esto con el fin de realizar acciones fraudulentas ya sea desde la
web o por teléfono, gastando grandes cantidades de dinero sin el conocimiento del
propietario de la tarjeta.
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2.4.10.- Phreaker.

Es aquel que busca vulnerar los sistemas telefonicos, la telefonia mévil y voz
sobre IP, este tipo de atacantes, se especializan en el funcionamiento de estos
sistemas para detectar posibles vulnerabilidades y en ocasiones recibir un
beneficio como llamadas gratuitas.

2.4.11.- Spammer.

Son aquellos atacantes que se encargan de enviar correos electrénicos basura,
envian de forma masiva correos electronicos no solicitados a los usuarios o
servidores, estos ultimos con el fin de generar una denegacion del servicio.

El envio de estos correos hacia los usuarios es con el fin de infectar al equipo,
debido a que la mayoria de estos contienen malware, aunque también pueden ser
con la finalidad de obtener informacion sensible del usuario o algun beneficio
economico.

2.4.12.- Pirata informatico.
Son aquellos que se encargan del copiado y distribucién de forma ilegal de
programas, libros o del contenido intelectual de terceros.

2.4.13.- Exempleados.

Formalmente no son realmente atacantes informéaticos como los listados
anteriormente, pero conocen las vulnerabilidades que existen en la organizacion,
ya que han interactuado con los sistemas y en ocasiones pudieran mantener
accesos a los mismos, provocando que los ataques funcionen exitosamente en la
mayoria de los casos.

2.5.- Evolucién de los malware y ataques informaticos.

Asi como la seguridad informatica ha ido evolucionando a lo largo de la historia,
los atacantes informaticos han encontrado nuevos métodos de intrusion a los
sistemas y han desarrollado malware cada vez mas personalizado de acuerdo con
el sistema o persona que se desea atacar.
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El primer registro que se tiene de un malware fue en el afio de 1960, donde surgio
el juego llamado CoreWars, el cual fue considerado como un virus, ya que
competia junto con las otras aplicaciones del sistema por los recursos del mismo,
esto con el fin de tener el control absoluto de la memoria, posteriormente en el afio
de 1971 surgi6 el malware Creeper, desarrollado por Bob Thomas, este virus
atacaba a los sistemas Tenex a través de ARPANET y al momento de ser
descargado por el usuario se auto ejecutaba mostrando el mensaje “I'm the
creeper: catch me if you can”, provocando que el usuario no pudiera hacer uso de
las aplicaciones de su ordenador.

Posteriormente en el afio 1986 surgié un virus llamado Pakistani Brain, el cual
buscaba afectar equipos IBM|, este virus atacaba los discos floppy, con lo cual
logro propagarse rapidamente en muy poco tiempo, otro malware que se dio a
conocer a finales de la década de los 80's fue el gusano Morris, el cual se propag6
a través de miles de estaciones de trabajo alrededor del mundo.

Durante la década de los 90’s, surgié el virus Michelangelo, el cual buscaba
infectar el sector de arranque de los disquetes y el sector MBR de los discos
rigidos, posteriormente en el afio de 1994, surgi6 el primer ransomware conocido,
a diferencia de los conocidos hoy en dia, no pedia una recompensa o permitia la
liberacion de la informacién mediante una llave o codigo especifico, simplemente,
cifraba ciertos sectores del disco duro para que la informacién no pudiera ser
consultada por el usuario, en ciertos sistemas el sector MBR era modificado por
uno vacio haciendo que el sistema no pudiera arrancar haciéndolo inutilizable,
finalmente en el afio de 1997, los atacantes informéticos decidieron cambiar de
estrategia de ataque, al dejar de usar malware que se propagara a través del
sistema y optaron por usar troyanos, esto, viendo los beneficios econdmicos que
podria traer el robo de identidades y el inicio del phishing a través de los correos
electrénicos.

En el afio 2000, surgié un gusano muy conocido llamado ILOVEYOU, el cual era
enviado a través del correo electrénico, se encontraba almacenado en un adjunto
gue se hacia pasar por una carta de amor y al ser descargado por el usuario el
gusano era capaz de acceder al sistema operativo y extraer los datos de este.

En cuanto a teléfonos moviles, el primer malware surgioé en el afio 2005, llamado
CommWarrior, era capaz te propagarse mediante MMS vy Bluetooth,
principalmente ataco a teléfonos inteligentes de la marca Symbian, modelo Series
600, a pesar de que sus afectaciones no fueron muy conocidas, este virus generd
un impacto importante para los expertos en seguridad informatica y antivirus.
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Posteriormente en el afio 2008, aparecié el gusano Stuxnet, uno de los gusanos
mas conocidos y peligrosos que han existido, el cual marco la nueva era del
malware moderno, este gusano se propagaba a través de los sistemas de control
industrial y buscaba llegar hasta las instalaciones nucleares iranies, este gusano
no hacia ningun dafio a los sistemas solamente buscaba propagarse hasta llegar a
los ordenadores de las instalaciones nucleares.

Para el aflo 2012, apareci0 Medre, un malware que se encargaba de robar
informacion a través de la extracciéon de documentos de AutoCAD y buscaba el
robo de planos de empresas privadas, especialmente de Peru.

Recientemente se han encontrado distintos malware como Hesperbot y Windigo,
el primero es un troyano que ataco a usuarios bancarios a través de phishing,
haciéndose pasar por empresas de confianza, una vez que las victimas
introducian sus credenciales en las paginas web falsas disefiadas por los
atacantes, estos conseguian sus credenciales de inicio de sesién haciendo un uso
indebido de las mismas, mientras que Wendigo, tomo control de 25,000 servidores
Unix alrededor del mundo, con los cuales enviéo millones de mensajes de spam
diarios, con el fin de propagar malware, robar informacion y realizar ataques de
denegacion de servicio hacia los servidores.

Los malware también han buscado vulnerar los dispositivos moviles y su evolucion
ha ido en aumento, como ya se menciond el primer malware para dispositivos
moviles surgié en el afio 2005, en ese mismo afio se encontrd el primer backdoor
para plataformas méviles y se desarrollé también el primer troyano, el cual estaba
designado para robo de datos de los usuarios.

En el 2006, el principal objetivo era el robo de datos y dinero de los usuarios, esto
lo lograban haciendo que los dispositivos méviles llamaran a servicios de pago sin
conocimiento de sus propietarios.

Durante los afios 2007 y 2008, su disefio se expandi6é para afectar a todo tipo de
plataformas, creandose asi el primer malware para iPhone y el desarrollo de un
antivirus falso llamado FakeAV para los dispositivos moviles.

Para el afio 2010 surge Zeus, el cual buscaba atacar a clientes de la banca en
linea y robar su informacién confidencial, en el afio 2011 surgi6 el primer cédigo
QR malicioso y finalmente en el 2013, aparecié el troyano llamado Obad,
considerado el troyano mas sofisticado y afectaba sistemas Android, se
consideraba asi, debido a que tres exploits, un backdoor, un troyano de SMS y
funciones de bots, realizando grandes afectaciones a los dispositivos moviles.
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En los dltimos afos, los atacantes han optado por vulnerar sistemas de grandes
empresas, extrayendo las bases de datos de los usuarios, dentro de las cuales
pueden encontrar informacion confidencial de los mismos, los casos mas
conocidos fueron el de la red social Twitter, Linkedin, Sony, Yahoo, estas
empresas aceptaron publicamente el robo de informacion de sus usuarios, en la
mayoria de los casos se puso en venta dentro de la red y finalmente el ataque de
DDOS mas reciente a los servidores de Internet Dyn, el cual afecto a la gran
mayoria de las redes sociales como Facebook, Twitter, Instagram, a la aplicacion
de mensajeria Whatsapp, e inclusive a compafias como Spotify, Amazon y Netflix,
este ataque fue realizado en conjunto desde distintos puntos del planeta y fue
generado durante distintas fases, lo cual provocé que algunas de estas compafiias
se quedaran sin servicio durante aproximadamente 11 horas .

2.6.- Atagues informaticos.

En esta seccion se definiran los distintos tipos de atagues informaticos asociados
a los sitios web y aplicaciones moviles, se describira su funcionamiento,
principales afectaciones que causan y qué informacién buscan obtener.

2.6.1.- ;Qué son los ataques informéticos?

Un ataque informatico es cualquier intento de explotar una vulnerabilidad,
realizado por una persona o conjunto de personas, esto con el fin de afectar a los
activos de una organizacion.

Debido a la gran cantidad de ataques que existen, en esta seccién solo se trataran
aquellos que afecten a los sitios web y a las aplicaciones moéviles.*

2.6.2.- DDoS.

Acronimo de Distributed Denial of Service o Negacion de Servicio Distribuido,
regularmente sucede cuando el atacante aprovecha una red de computadoras, las
cuales contienen un programa que permite al atacante ejecutar comandos de
forma remota, esto con el fin de atacar a un objetivo Unico, para con ello evitar la
disponibilidad de un servicio, comunmente estas computadoras son conocidas
como botnets.

42017: Tipos de ataques informdticos. Recuperado de: Notas del Plan de Becarios en Seguridad Informatica
UNAM-CERT.

35



JI‘J_\, Il. Tipos de Ataques Informaticos y Malware en sitios web y aplicaciones méviles

Los ataques de DDos funcionan de manera muy sencilla, los sitios web sélo
pueden dar servicio a un namero limitado de peticiones en un tiempo determinado,
cuando sucede un ataque de DDos, los atacantes provocan que el servidor no
pueda realizar la respuesta adecuada a todas las peticiones que se realizan desde
los distintos equipos, provocando que los usuarios que generan peticiones validas
no reciban una respuesta.

Hay distintos tipos de ataques DDOS, entre los principales encontramos:

e Syn Flood.

e Connection Flood.
e |ICMP Flood.

e UDP Flood.

Syn Flood o Inundacién de paquetes Syn, es el mas comdn de todos, debido a
gue es utilizado a través del protocolo TCP, el cual se basa en una comunicacién
de 3 pasos, de manera general, en el primer paso, el cliente establece una
conexion con el servidor enviando una solicitud SYN, posteriormente el servidor en
el segundo paso, responde a esta solicitud enviando un paquete SYN/ACK,
finalmente el cliente cierra esta comunicacién respondiendo al servidor con un
mensaje ACK, el ataque SYN Flood, sucede cuando el atacante manda una gran
cantidad de solicitudes SYN, a través de direcciones IP inexistentes o no validas,
provocando que el servidor se mantenga en espera de la respuesta para poder
cerrar la comunicacion.

Connection Flood o Inundacién de conexion, como se describié en la definicion de
DDos, los servidores tienen una cantidad limitada de conexiones simultaneas, este
tipo de ataque, se busca ocupar todas las conexiones que puede recibir el
servidor.

ICMP Flood o inundacion ICMP, para este tipo de comunicacion, el servidor
responde a las peticiones realizadas por parte de los clientes, la vulnerabilidad
radica cuando las peticiones estan llenas de informacion inutil o se realiza la
misma peticion desde distintas direcciones IP, provocando que se agoten los
recursos del sistema.
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UDP Flood o Inundacién de UDP, se basa en el protocolo UDP y sucede cuando
el atacante realiza una gran cantidad de solicitudes a distintos puertos del
servidor, esto con el fin de gastar los recursos de este, recursos como memoria
RAM, procesador, etcétera., generando que el servidor no pueda procesar todas
las solicitudes.

El objetivo principal de los DDos es afectar la disponibilidad de los servidores, para
mitigar este tipo de ataques, se pueden mapear las direcciones IP desde las
cuales se estan realizando las solicitudes para bloquearlas y evitar una afectaciéon
mayor al sistema y bloquear esas direcciones para evitar una afectacion mayor al
sistema.

2.6.3.- XSS.

Del inglés Cross-Site-Scripting, sucede cuando el atacante informéatico inyecta un
coédigo malicioso a un sitio web o aplicacion movil, colocandose en forma de
hipervinculo para posteriormente redirigir al usuario a otro sitio web, mensajeria
instantanea o correo electronico. Hay dos tipos de XSS:

e Directo o persistente
¢ Indirecto o reflejado.

XSS directo, consiste en invadir el cédigo HMTL con el que se encuentra
desarrollado el sitio web, con etiquetas de tipo <script> y <frame>, provocando
gue, al momento de ejecutarse ese codigo en el sitio web, el script pueda ser
descargado por el usuario, sin que se percate que ese elemento no forma parte de
la pagina.

Una variante de XSS persistente es llamada XSS Local, su objetivo es
aprovecharse de los objetos generados en el sitio web a través de JavaScipt,
afectando la pagina inicial antes de que el navegador la termine de ejecutar, de
esta manera el servidor no podra mitigar esta vulnerabilidad, debido a que se
instala de forma local en el ordenador del usuario, sin que este se percate de lo
sucedido.

XSS indirecto, consiste en modificar los valores que la aplicacion web utiliza para
el envio de variables de una pagina web a otra, enviando los parametros a través
de un mensaje o dentro de la URL, este atague se realiza comiunmente sobre las
cookies, ya que estas permiten identificar al usuario dentro del aplicativo.
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La principal afectacion que causan este tipo de ataques esta relacionada a la
disponibilidad del sitio web, debido que el XSS se ejecutara continuamente dentro
del equipo del usuario, una de las mejores practicas para evitar este tipo de
ataques, es la sanitizacion de los parametros dentro del cédigo del sistema, es
decir, no permitir que se ingresen caracteres utilizados en sentencias de lenguajes
como Javascript o HTML (<,>,/) con ello, se evita la ejecucion del codigo malicioso
dentro del sistema.

2.6.4.- SQL Injection.

SQL Injection o Inyeccion de SQL, es uno de los ataques mas comunes en los
sitios web, es explotado por el atacante cuando en los campos de busqueda
acceso, se pueden inyectar o anexar sentencias SQL.

El objetivo principal cuando se realiza este ataque es la obtencion de informacion
de la base de datos, la cual puede ser, el manejador que se esta utilizando para su
gestién, nombres e informacion de las tablas, etcétera., para ello, el atacante
realiza consultas a través de la interfaz grafica del sitio web o desde la URL,
modificando los pardmetros que se envian y analizando las respuestas que
devuelve el sistema.

Ademas, los atacantes se ayudan de los métodos GET y POST empleados por los
desarrolladores para el envio de informacion a través de formularios, la diferencia
entre GET y POST, es que el primero envia la informacion en claro, es decir,
cualquiera que acceda a la URL del formulario, podria ver la informacion contenida
en el mismo, mientras que el método POST los datos se envian por un canal de
informacion seguro, de tal forma que no puedan ser modificados desde la URL.

Algunas medidas que se pueden tomar para evitar este tipo de ataques son el uso
de método POST, sanitizacion de los parametros que se envian hacia la base de
datos y una correcta configuracion del sitio web, para evitar que desde el mismo
se generen respuestas del manejador de base de datos.
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2.6.5.- Directory Path Traversal.

El objetivo de este tipo de ataque es conseguir acceso a los distintos directorios y
archivos de una pagina web que se encuentran fuera del directorio raiz y a los
cuales no tiene acceso un usuario sin privilegios.

Para aprovechar esta vulnerabilidad dentro de los sistemas, los atacantes se
ayudan de la URL y los distintos parametros que muestra al realizarse una
solicitud, ademas hacen uso de caracteres especiales comunmente conocidos
como “dot-dot-slash” (../), los cuales les permiten acceder a los directorios raiz de
una pagina web y a partir de ahi, navegar por todos los ficheros contenidos en la
misma.

Para evitar este tipo de ataques, es recomendable realizar una revision del
sistema, para verificar que archivos pueden ser consultados de forma publica,
debido a que muchos de los mismos contienen informacion relacionada a la
configuracion y administracién del sistema.

2.6.6.- Fuerza Bruta.

Un ataque de fuerza bruta es una técnica que permite, mediante la combinacion
de caracteres obtener las credenciales de acceso al sistema validas, se apoyan de
diccionarios que contienen nombres de usuario y contrasefias comunes, los cuales
iteran entre cada uno de los elementos y se aprovechan de errores humanos
como:

e Contrasefias débiles.

e Contrasefias compuestas por palabras que se encuentran en un
diccionario.

e Contrasefas de longitud corta.

e Nombre de usuario y contrasefia similares.

Algunas de las medidas que permiten evitar este tipo de ataques, son:

e Configuracién del sitio web para la creacion de contrasefias robustas por
parte del usuario.

e Bloqueo del usuario después de un cierto namero de intentos de inicio de
sesion fallidos.

e Retraso de tiempo entre cada intento de inicio de sesion.

e Uso de Captcha.
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CAPTCHA acronimo de Completely Automates Public Turing test to tell Computers
and Humans, (Prueba de Turing completamente publica y automética para
diferenciar maquinas de humanos), permiten realizar una doble autenticacion,
debido a que no permite el inicio de sesion, si no se llena de forma correcta el
Captcha.

2.6.7.- Ingenieria Social.

Es una técnica en la cual el atacante busca obtener informacién personal de los
usuarios de distintas formas, es uno de los ataques mas utilizadas, ya que puede
ser aplicada desde un formulario a través de internet, encuestas en linea, hasta
encuestas 0 cuestionarios en la calle y no se requieren conocimientos
especializados en sistemas, solamente se debe de saber qué informacion se
quiere obtener del usuario y adaptarlo a las preguntas que se le van a hacer al
mismo.

El objetivo de los atacantes al usar esta técnica es conseguir informacion sensible
de los usuarios para posteriormente hacer un uso indebido de la misma, esta
informacion puede ser extraida también desde las redes sociales.

Una forma de evitar la ingenieria social, desde el ambito de las redes sociales, es
restringir el acceso a la informacion del perfil, la cual solamente deberia de ser
consultada por conocidos, no brindar informacién personal si no es necesaria para
las acciones que se realizan dentro de un sitio web.

2.6.8.- Phishing.

Realizado comUunmente a usuarios comunes y no a grandes organizaciones como
un ataque de DDoS, consiste en el envio de correos que aparentar provenir de
una fuente confiable, por lo regular aparentan ser entidades bancarias, que
intentan obtener datos confidenciales del usuario, para posteriormente suplantar
su identidad, la informacion que buscan los atacantes son numeros de tarjeta,
claves de usuario, etcétera.

Un ejemplo de esto sucede cuando el usuario recibe un correo electrénico falso
gue simula proceder una compafiia bancaria, este correo contiene un enlace que
apunta a una o varias paginas web del banco, replicando casi completamente el
aspecto y la funcionalidad del sitio web oficial, para que posteriormente el usuario
por desconocimiento introduzca sus credenciales y el atacante pueda
almacenarlas para hacer uso de ellas.

40



JI‘J_\, Il. Tipos de Ataques Informaticos y Malware en sitios web y aplicaciones méviles

Una de las mejores maneras de protegerse de este tipo de ataques realizando
campafas de concientizacion dentro de la organizacion, en la cual se edugue a los
usuarios para que puedan identificar un sitio web falso del original, comunmente
los sitios web oficiales deben de tener al inicio de la URL el protocolo HTTPS, que
nos indica que la informacion que estamos introduciendo en ese sitio va a ir
cifrada y no sera visible para otros si es que esos paguetes son monitoreados.

2.6.9.- Pharming.
El pharming consiste en suplantar el DNS, con el propésito de conducir al usuario
a un sitio web falso.

El DNS organiza los nombres de maquina en una jerarquia de dominio, esta
jerarquia se encuentra dividida en 3 partes, la primera es la parte del host o
servidor, la segunda el dominio y la tercera el dominio de nivel superior o TLD
(Top Level Domain), el DNS permite a un usuario conectarse a un sitio web sin la
necesidad de escribir las direcciones IP, facilitando la tarea del usuario al hacer
uso de nombres mnemaonicos y descriptivos de las empresas.

Para ejemplificar mejor la jerarquia de dominio, se tomara como ejemplo la
direccion URL www.google.com

e Host/Servidor: www.
e Dominio: google.
e TLD: com.

Existen una gran cantidad de TLD, los mas conocidos son: .com, .edu, .gov., .org,
.net.

Para que pueda suceder esto, el atacante primero debe de instalar un software
malicioso en el ordenador de la victima, este software puede ser un ejecutable, o
un archivo con cualquier tipo de extensién conocida como: .zip, .doc, .rar,
etcétera., una vez instalado el programa, el atacante puede re direccionar al
usuario a los sitios web falsos, esto se realiza, por ejemplo, cuando el usuario
introduce la URL https://google.com, el atacante puede hacer que el DNS
asociado a Google lo envie hacia otro sitio web, sin que el usuario se percate de
gue eso sucedio.
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Existen muchas vias por las que el atacante puede hacer que el usuario
descargue el software malicioso, entre las mas conocidas se encuentran la
descarga de programas por parte del usuario, correo electrénico con adjuntos
maliciosos.

Para evitar este tipo de ataques, se deben tomar las mismas medidas que para el
phishing, es decir, tener los conocimientos minimos en seguridad, que permitan la
identificacion de un sitio web falso.

2.6.10.- Cross Site Request Forgery.

Consiste en forzar al usuario a ejecutar peticiones no deseadas a una web en la
gue se encuentra autentificado sin que este se dé cuenta, el atacante no busca el
robo de datos, si no que las peticiones realizadas provoquen algin cambio,
dependiendo el nivel de privilegios con los que cuente el usuario afectado es el
nivel de riesgo en el que se encuentra el servidor, la principal diferencia con XSS
es que aprovecha la confianza del servidor con el usuario, mientras que en el
XSS se explota la confianza del usuario hacia el servidor.

El funcionamiento de CSRF es muy simple, el atacante vulnera el cédigo HTML
dentro del servidor del usuario, posteriormente la victima establece una conexion
con la aplicacion web, introduce las credenciales de acceso al sitio web, una vez
iniciada la sesion el usuario comienza a realizar peticiones contra el servidor web
sin percatarse de ello.

Las afectaciones de este ataque son diversas, entre las principales se encuentran
la suplantacién de identidad, ejecucion de comandos dentro del sistema, envio de
informacion sensible de una organizacion o individuo, transferencias de dinero,
etcéteraétera.
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2.6.11.- Hijacking.

Este tipo de ataque consiste en el secuestro de la cookie de sesion del usuario
dentro de un sitio web, se aprovecha de los mecanismos de control utilizados por
los sitios web, los cuales por los regular hacen uso de un token de sesion.

Existen diferentes formas de obtener este token, las mas comunes son:

e Token de Sesidon Previsible: En esta variante de hijacking, el atacante
busca predecir el identificador de sesion para poder obtener acceso al
aplicativo, esto, obteniendo cierta cantidad de identificadores para poder
conocer la estructura de los mismos, asi como también el conocer el
algoritmo de cifrado utilizado por el aplicativo para su proteccion.
Finalmente, se realiza un ataque de fuerza bruta para poder obtener un ID
de sesion valido.

e Session Sniffing: Dentro de esta variante, el atacante hace uso de un sniffer
(herramienta que permite obtener los datos transmitidos a través de una
red), para de esta manera obtener el token de sesion valido dentro de la
comunicacién entre el usuario y el servidor, para obtener acceso al mismo.

e Ataques del lado del cliente (XSS, ejecucion de codigo JavaScipt
malicioso): Dentro de esta clasificacion, el atacante obtiene el ID de sesion
mediante el envio de cddigo malicioso, regularmente creado en Javascript.
Esto se realiza mediante la creacién de un enlace falso que espera ser
ejecutado por la victima, para que el cddigo Javascript genere las
instrucciones necesarias para la obtencion del ID de sesion.

e Man in the middle attack: En esta variante el atacante busca interceptar la
comunicacién entre el usuario y el sitio web, este tipo de ataques es muy
efectivo debido a que el atacante tiene la posibilidad de actuar como un
proxy entre el cliente y el servidor, con la posibilidad de leer, insertar y
modificar los datos transmitidos entre ambos, de esta manera el atacante
puede ver toda la informacion dentro de esta comunicacion.
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2.6.12. APT (Advanced Persistent Threat).

Este tipo de ataque informatico es muy distinto a los listados anteriormente, debido
a que se desarrolla a largo plazo, esto, debido a que va escalando entre los
equipos del personal de la organizacion a través de la explotacion de las
vulnerabilidades.

El APT contiene un conjunto de herramientas para poder realizar estas acciones,
entre ellas pueden ser:

o Keyloggers.
e Backdoors.
e Exploits.

Ademas, el APT se mantiene oculto para el usuario, en espera de encontrar
informacion que pueda permitirle moverse entre los equipos de la organizacioén.

Este tipo de ataques es muy complicado de detectar debido a la gran cantidad de
herramientas que contiene, ademas, no se propaga de forma tan rapida como un
malware y finalmente al ser un ataque dirigido, esto genera una gran dificultad
para erradicacion.

2.7.- Malware.

En esta seccion se van a definir los distintos tipos de malware asociados a los
sitios web y aplicaciones modviles, se describira su funcionamiento, posibles
medios de transmision, cual es la finalidad del atacante al enviar este tipo de
malware y las posibles afectaciones que podrian realizar.

2.7.1.- ¢ Qué es el malware?
Antes de comenzar con la descripcion de los distintos tipos de malware, es
importante conocer que es un malware.

Es la abreviacidon de software malicioso y se refiere a cualquier aplicacion o
programa cuya finalidad sea la de dafar algun equipo de computo o modificar, sin
el conocimiento del usuario la funcionalidad del sistema.®

> UNAM-CERT, 2017. Definicion de Malware. Recuperado de: falta titulo
https://www.seguridad.unam.mx/taxonomy/term/1159
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2.7.2.- Virus Informatico.

Los virus informéticos son programas informaticos que suelen esconderse dentro
de otra aplicacién, es decir, se adhiere a archivos ejecutables, su finalidad es dejar
gue el sistema quede inoperable o realizar un dafio menor como el borrado y
corrupcion de ciertos archivos del sistema, una de las desventajas de este tipo de
malware es que requieren de la intervencion del usuario u otro proceso del
sistema para propagarse dentro del sistema y poder realizar acciones maliciosas,
su forma de propagacion entre distintos equipos se realiza mediante la copia de
los archivos.

Finalmente, los virus informaticos realizan estas acciones maliciosas a través del
payload o carga util contenida en su cédigo.

2.7.3.- Gusano

Son aplicaciones informaticas con la capacidad de auto replicarse e invadir
equipos de computo dentro de una red, esto lo realiza mediante la explotacion de
alguna vulnerabilidad en los servicios de los equipos para poder trasladarse de un
host a otro con la finalidad de realizar acciones maliciosas.

Los gusanos comunmente se a traves de la red de una organizacion por medio
de correos electronicos, mensajeria instantanea o dispositivos extraibles, por lo
gue no requiere la intervencién del usuario para su ejecucion.

Uno de los gusanos mas conocidos es Stuxnet, el cual se aprovechaba de las
vulnerabilidades que existen en los sistemas SCADA, con la finalidad de obtener
el control de los sistemas industriales iranies.

2.7.4.- Troyano.

Los troyanos son programas maliciosos que se hacen pasar por un software
legitimo, pero realizan mas actividades que las que dicen hacer, regularmente
estas actividades buscan realizar afectaciones al sistema del usuario.

El principal medio de transmision de este malware es a través de internet desde
sitios poco confiables, por esa razén requieren de la intervencion del usuario u otro
proceso del sistema para ejecutarse.
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2.7.5.- Spyware.

Son aplicaciones cuya finalidad es la de recolectar la informacion de un usuario sin
su consentimiento, muchas de estas son utilizadas por distintos medios como
redes sociales o aplicaciones de comercio electronico para poder mostrar al
usuario informacion relacionada a sus intereses.

Esta recoleccién se realiza a partir de los habitos de navegacion, este tipo de
malware se instala con ayuda de otro tipo de malware como los gusanos
informaticos, troyanos o adware.

La informacion obtenida puede ser utilizada para fines de negocios como los
descritos anteriormente, pero ademas puede dar informacién relevante al
atacante, el cual puede utilizarla para poder realizar otros tipos de ataques como
el phishing o pharming y poder realizar una mayor afectacion al usuario.

2.7.6.- Adware.

Acrénimo de advertisement y software, son programas maliciosos cuya finalidad
es la de mostrar anuncios publicitarios en la pantalla de la victima mientras esta
navega por un sitio web, los anuncios se pueden mostrar como ventanas
emergentes en el navegador o modificar las paginas de los buscadores.

Este tipo de malware se puede generar gracias a la informacién recopilada por un
spyware Yy tiene la finalidad de enviar ataques dirigidos a un objetivo para la
obtencion de informacion sensible.

2.7.7.- Ransomware.

Uno de los malware méas conocidos, el cual tiene como finalidad el cifrar la
informacion de la victima, esta informacion pueden ser solamente algunos
archivos o carpetas hasta el disco duro, dejando inoperable el sistema operativo.

Este tipo de malware se puede replicar a través de la red dentro de equipos que
se encuentren infectados o con la intervencién del usuario para su ejecucion, la
finalidad del atacante es la obtencion de dinero a cambio de la liberacién de la
informacion de la victima.
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Hay muchas variantes de este tipo de malware, aunque se considera uno de los
mas dafiinos, debido a que el hecho de pagar por el rescate de la informacion no
asegura que el atacante realmente devuelva a la victima el control de su sistema,
aungue existen muchas variantes que, gracias a la investigacion de analistas de
malware, ya se encontré6 un método de descifrado sin necesidad de realizar un
pago a cambio al atacante.

2.7.8.- Botnet.

Son programas maliciosos que, al ser ejecutados por el usuario funcionan como
un equipo zombie, es decir, permiten realizar una serie de acciones dentro del
sistema afectado, estas instrucciones o comandos son enviadas por el BotMaster
a través del Centro de Control (C&C).

El atacante utiliza estos equipos zombies comUunmente para realizar ataques de
Denegacion de Servicio, aunque también puede utilizarlos para el envio de
correos spam o malware dentro de una organizacion, entre otros.

Como ya se explico anteriormente, el BotMaster hace uso de un C&C, de los
cuales existen dos tipos:

e C&C Centralizado: Dentro de esta clasificacion existen a su vez dos tipos:

o Tipo PUSH: Usa el protocolo IRC (Internet Relay Chat), en este tipo,
la botnet espera a que el C&C le envie las instrucciones, las cuales
son publicadas dentro de los canales IRC.

o Tipo PULL: Usa el protocolo HTTP/HTTPS (Hypertext Transfer
Protocol), a diferencia del tipo PUSH, el bot consulta periédicamente
al servidor web donde se encuentran los comandos para saber si hay
alguna accion nueva a realizar.

e C&C Distribuido: Este tipo de C&C hace uso del protocolo P2P (Peer to
Peer), dentro de esta clasificacion, existen multiples C&C y mdltiples botnet,
por esa razon una bot puede recibir comandos de cualquiera de los C&C,
con lo cual no existiria problema si alguno de los C&C se da de baja o deja
de funcionar.
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2.8.- Vulnerabilidades.

En esta seccion se van a describir las vulnerabilidades mas comunes dentro de los
sitios web de acuerdo con el OWASP (Open Web Application Security Project), el
cual, como su nombre lo menciona es un proyecto sin fines de lucro, cuya finalidad
es mejorar la seguridad en el software, dentro de este proyecto existen
herramientas para el andlisis y explotacion de vulnerabilidades en sitios web, para
este trabajo, se tomaron las bases del top Ten del 2013.

2.8.1.- Inyeccion de Codigo.

Este tipo de vulnerabilidad es aprovechada por los atacantes cuando se realiza el
envio de datos no confiables hacia el aplicativo como parte de un comando o0 una
consulta, estos datos buscan engafiar al intérprete con el fin de obtener mas
informacion que la solicitada o acceder a datos no autorizados, el atague mas
comun utilizado para este tipo de vulnerabilidad es el de SQL Injection, en el cual
se busca obtener informacion de la base de datos del sitio web.

2.8.2.- Pérdida de Autenticacion y Gestion de Sesiones.

Algunas de las funciones utilizadas por los sitios web relacionadas a la
autenticacion del usuario y la gestion de las sesiones son uno de los objetivos que
mas buscan aprovechar los atacantes, debido a que, pueden obtener las
contrasefias y cuentas de un usuario, asi como también el token de sesion del
mismo, con la finalidad de obtener acceso al aplicativo.

Uno de los ataques mas utilizados para la explotacién de esta vulnerabilidad es el
de Hijacking.

2.8.3.- Secuencia de Comandos en Sitios Cruzados (XSS).

Este tipo de vulnerabilidad sucede cuando una aplicacion permite como entrada
cédigo JavaScript sin una validacion del mismo, con lo cual, el atacante puede
ejecutar dicho cédigo en la maquina de la victima y realizar distintas actividades
maliciosas, como el secuestro del token de sesion del usuario, la destruccion del
sitio web o inclusive redirigir al usuario hacia un sitio web malicioso.
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2.8.4.- Referencia Directa Insegura a Objetos.

Esto ocurre cuando el desarrollador del aplicativo expone la referencia hacia un
objeto de implementacion interno, este objeto puede ser un archivo, directorio o
base de datos, sin la debida proteccion o control de acceso hacia estos objetos,
por lo que el atacante puede consultarlos o manipularlos sin tener los privilegios
necesarios.

2.8.5.- Configuracién de Seguridad Incorrecta.

Esta vulnerabilidad es una de las mas comunes dentro de las organizaciones,
debido a que no se tiene la cultura de mantener actualizados los sistemas
utilizados dentro de la misma.

Su importancia radica en que dia a dia se descubren vulnerabilidades en los
sistemas, ya sean sitios web, bases de datos, sistemas operativos, etcétera., los
cuales buscan ser solucionados por los especialistas de seguridad dentro de las
actualizaciones.

2.8.6.- Exposicion de Datos Sensibles

Muchas aplicaciones web no realizan una proteccion adecuada de los datos
sensibles de los usuarios, estos datos pueden ser desde el nhombre del usuario,
direccién de correo electronica, domicilio, datos de tarjetas de crédito, nUmeros
telefonicos, entre otros.

Estos datos pueden ser utilizados por los atacantes para realizar fraudes o
suplantacion de identidad, por esa razon es importante que los desarrolladores
realicen una adecuada proteccion de estos datos haciendo uso de métodos de
cifrado y usando protocolos seguros para el intercambio de datos.

2.8.7.- Ausencia de Control de Acceso a las Funciones

La mayoria de las aplicaciones web verifican los derechos de acceso a nivel de
funcién antes de hacer visible en la misma interfaz de usuario. A pesar de esto, las
aplicaciones necesitan verificar el control de acceso en el servidor cuando este
acede a cada funcién. Si las solicitudes de acceso no se verifican, los atacantes
podran realizar peticiones sin la autorizacion apropiada.
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2.8.8.- Falsificacion de Peticiones en Sitios Cruzados (CSRF).

Este tipo de vulnerabilidad obliga al navegador de un usuario autenticado a enviar
peticiones HTTP falsas, las cuales incluyen la sesién del usuario y toda la
informacion necesaria para la autenticacion de este dentro del sitio web, pero esta
es enviada a un aplicativo vulnerable.

El atacante puede aprovechar esta vulnerabilidad para que el navegador genere
peticiones a una aplicacion vulnerable, la cual pensara que son peticiones
legitimas del usuario.

2.8.9.- Uso de componentes con vulnerabilidades conocidas

Esta vulnerabilidad sucede cuando el sitio web o aplicativo hace uso de
extensiones para mejorar la interaccién con el usuario o para hacer mas atractivo
el sitio.

Algunos de estos componentes podrian ser explotados por el atacante con la
finalidad de obtener acceso a los archivos o directorios en los cuales se encuentra
almacenado ese componente.

Por esa razon es importante que antes de agregar algun plugin al sitio web, se
verifigue si este no es vulnerable, debido a que eso podria ser un hueco de
seguridad en las defensas de la organizacion.

2.8.10.- Redirecciones y reenvios no validados

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia
otras péaginas o sitios web, esto, en ocasiones lo realizan sin una correcta
validacion o envio de los datos de manera segura, por lo que, un atacante puede
aprovechar esta falta de seguridad para realizar redirecciones hacia sitios phishing
0 que contengan malware.
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Capitulo 3

Estandares de Seguridad

Dentro de este capitulo se describira el estandar ISO/IEC 27001:2013, se
describira su importancia dentro de la organizacion, ventajas competitivas en el
ambito de seguridad y elementos a considerar para realizar una correcta
implementacion dentro de cualquier organizacion.
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3.1.- Estandares de Seguridad.
Un estandar de acuerdo con el Instituto de Gestién de Proyectos (PMI) es:

“Un documento establecido por consenso, aprobado por un cuerpo reconocido,
gue ofrece reglas, guias o caracteristicas para que se use de forma repetida.”®

Lo estandares permiten a la organizacion replicar de forma similar los procesos,
esto, mediante la correcta gestion de recursos, dentro del area de la seguridad de
la informacion estos recursos se enfocan principalmente al tratamiento seguro de
los activos e informacion de los clientes.

Un punto importante que tomar en cuenta dentro de los estandares es, que no
existe uno que se adapte completamente a una organizacién, debido a que cada
uno proporciona bases y ventajas competitivas que deben de ser adoptados de
acuerdo con las necesidades de cada empresa, la mayoria buscan una mejora
basada en la implementacion y retroalimentacion.

3.2.-1SO 27000

ISO, organizacién internacional, no gubernamental encargada de proporcionar
estandares para cualquier ambito de la industria, los cuales proporcionan las
bases para la implementacion de Sistemas de Gestion y permiten a las
organizaciones certificarse en la norma que mejor se adapte a su modelo de
negocio.

En el area de Seguridad de la Informacion, la familia de las ISO 2700 es la que
permite implementar y gestionar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), permitiendo que toda la informacion utilizada dentro de la
organizacion se maneje de manera segura.

5PMI, 2018. ¢ Qué es un estdndar?. Recuperado de:
http://americalatina.pmi.org/latam/pmbokguideandstandards/whatisastandar.aspx
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Dentro de estas normas las principales que permiten implementar y mantener un

SGSI son:
e |SO 27001.
e |SO 27002.
e |SO 270083.
e |SO 27004.
e |SO 27005.

ISO 27001, es la unica certificable del listado, debido a que contempla todo lo que
conlleva un SGSI, compuesta de 10 clausulas y 3 anexos.

De las clausulas, 7 son las que integran el Sistema de Gestion, mientras que el
Anexo A, contiene los 114 controles que permiten disminuir los riesgos que
podrian afectar a los activos de la organizacion.

ISO 27002, es un compendio de consejos sobre implementacién de controles,
debido a que, como se menciond previamente, los estandares dicen el qué hacer,
no el cbmo, por lo que, esta norma puede servir como guia para la implementacion
de controles listados en la norma ISO 27001.

ISO 27003, de manera similar a la norma ISO 27002, sirve como guia para la
implementacion, la diferencia es que esta norma proporciona algunos consejos
para la implementacion del SGSI desde la planeacion inicial para poder comenzar
con un sistema y la aprobacién por parte de la Alta Direccidon, hasta la
certificacion.

ISO 27004, contiene una serie de mejores practicas para medir el desempefio del
SGSI, es decir, el cumplimiento o resultados obtenidos que permitan llegar a los
objetivos planteados del sistema permite establecer que parametros son los que
se desean medir, como medirlos y cuando.
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ISO 27005, proporciona las directrices para la gestion de los riesgos que podrian
afectar a los activos de informacién de la organizacién, es un apoyo muy
importante para las clausulas 6 y 8 de la norma ISO 27001.

Como se mencion6 anteriormente, la norma certificable es la ISO 27001, por esa
razon, a continuacion, se describira de forma detallada como se compone la
norma, significado de cada clausula, descripcion de los controles, planes de
contingencia y metodologias de andlisis de riesgos.

3.2.1.- Ciclo de Deming

Para comenzar, es importante mencionar que los Sistemas de Gestidn estan
basados en el ciclo de Deming, utilizado para mejora continua y el cual se
compone de 4 fases:

e Plan.

e Do.

e Check.
e Act.

Plan, el primer paso consiste en determinar que procesos 0 actividades son
necesarias mejorar para el crecimiento de la organizacién, estas pueden involucrar
personal, equipo, materia prima, documentacién, etcéteraétera.

Do, en esta etapa se realizan los cambios dentro de los procesos a mejorar, estos
cambios pueden realizarse en un entorno de prueba para evitar afectaciones
dentro de los procesos reales de la organizacion.

Check, una vez realizados los cambios y superado un periodo de prueba, se
deben de revisar que estos hayan sido efectivos, para determinarlo se debe
realizar una comparacion de los resultados obtenidos con los esperados.

Act, si los resultados obtenidos cumplen con los objetivos esperados se deben de
realizar los cambios, de forma contraria, se deberan implementar nuevas medidas
y comenzar el ciclo de nuevo para verificar que estas hayan sido efectivas.
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3.2.2.-1SO 27001
Las 10 clausulas que componen la norma son las siguientes:

Introduccion.

Alcance y campo de aplicacion.
Referencias normativas.
Términos y definiciones.
Contexto organizacional.
Liderazgo.

Planificacion.

Apoyo.

Operacion.

. Evaluacion del desempefio.
10. Mejora.

©o N~ ®DNEO

Clausula 0, no se contempla dentro de SGSI, debido a que solamente proporciona
una introduccion al contenido de la norma.

Clausula 1, define el campo de aplicacién de la norma dentro de la organizacion.

Clausula 2, proporciona una breve descripciéon de la familia de las normas 27000.

Clausula 3, es un listado de términos utilizados dentro de la norma, que permiten
tener un vocabulario en comdn para todos aquellos que tengan alguna relacion
con la implementacion, gestion, mantenimiento o mejora del SGSI.

Clausula 4, a partir de este punto y hasta el numero 10, se contemplaran dentro
del SGSIy seran auditados; se compone de 4 sub-clausulas:

4.1. Comprender la organizacion y su contexto.

Para este punto se debe identificar cual es el rol de la organizacion, donde
se encuentra ubicada, que aspectos internos y externos podrian afectar los
objetivos de la organizacion.
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4.2. Comprender las necesidades y expectativas de las partes interesadas.
Consiste en definir quiénes tendran alguna relacién con el proceso que
funcionara como base del SGSI, los cuales pueden ser proveedores,
personal encargado de realizar las actividades, clientes, etcéteraétera.

4.3.- Determinar el alcance del Sistema de Gestion de la Seguridad de la
Informacién.

Se debe definir cual o cuales seran los procesos que se certificaran dentro
de la organizacion, para definirlo de forma correcta, se debe analizar cual
de ellos proporcionaria mayor valor a la organizacion (ventaja competitiva,
solicitud de alguno de los clientes, prestigio, etcétera.), es recomendable
gue, si el SGSI aun no esta implementado, solamente se certifique un
proceso.

4.4 Sistema de Gestion de la Seguridad de la Informacién.

Consiste en implementar cada una de las clausulas siguientes listadas
dentro de la norma.

Clausula 5, contiene a su vez las siguientes 3 sub-clausulas:
5.1. Liderazgoy compromiso.

Dentro de este apartado, la Alta Direccion debe de proveer todo lo
necesario para el cumplimiento de los objetivos propuestos en la clausula 4,
esto mediante el compromiso de esta con el SGSI, comunicando y
apoyando al personal involucrado en el proceso certificado, realizando
revisiones constantes de los controles implementados para proveer mejoras
al sistema.

5.2. Politica.

Se debe establecer como minimo una politica de seguridad de la
informacion, en la cual se deben de detallar los objetivos del sistema, los
cuales, a su vez, deben de permitir lograr los objetivos de la organizacion,
ademas, esta politica debe ser conocida por todo el personal que tenga
alguna relacion con el proceso y debe encontrarse disponible en todo
momento para su consulta.
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5.3. Roles organizacionales, responsabilidades y autoridades.

Para este punto, deben de asignarse roles dentro de la organizacion,
relacionados a la seguridad de la informacion, es decir, segregar tareas
para evitar accesos no autorizados o fuga de informacion.

Clausula 6, compuesta de 2 sub-clausulas:
6.1 Acciones para abordar los riesgos y las oportunidades.

De acuerdo al andlisis realizado en la Clausula 4, se obtendrd la
informacion necesaria para comprender el entorno de la organizacién, a
partir del cual se podran identificar los riesgos que podrian afectar a los
activos de informacion, dentro de este punto, se deben determinar cuales
son esos riesgos, tanto internos como externos, que aceptacién del riesgo
esta dispuesta la organizacion a gestionar, quiénes son los encargados de
proporcionar alguna solucién en caso de que el riesgo se presente y
finalmente determinar que controles del Anexo A, seran utilizados para
disminuir estos riesgos, para establecer de forma detallada que controles se
utilizardn se hace uso de una Declaracion de Aplicabilidad (SoA), que
contiene un listado de los 114 controles y se debe definir:

e Controles implementados y referencias a los mismos.

e En caso de no implementarse, describir porque no aplica para la
organizacion.

e Si se encuentra en proceso de implementacion, se debe describir en
gue punto de la implementacion se encuentra.

6.2 Objetivos de seguridad de la informacién y planificacion para lograrlos.

Se deben definir los objetivos que se desean lograr con el SGSI, los cuales
es recomendable que sean basados en la metodologia SMART (especifico,
medible, alcanzable, relevante y con un tiempo determinado), ya que de
esta forma se podran generar objetivos reales y planificados de forma
correcta.

Ademas, se debe describir quien es el responsable de realizar las acciones
necesarias para el cumplimiento de los objetivos, en cuanto tiempo,
recursos necesarios y que resultados se esperan obtener.
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Clausula 7, contiene 5 sub-clausulas:
7.1 Recursos.

Se deben definir los recursos tanto materiales, tecnolégicos, humanos,
etcétera., que seran necesarios para que el SGSI pueda implementarse,
mantenerse y retroalimentarse de forma continua.

7.2 Competencias.

La Alta Direccion debe determinar que competencias debe tener el personal
gue se encuentra dentro del proceso certificado y en caso de no tenerlas
realizar las acciones necesarias para la obtencion de estas, esto puede ser
mediante capacitaciones o generando una documentacion detallada de que
tareas se deben de realizar para llevar a cabo correctamente una tarea en
especifico.

7.3 Conocimiento.

Como se menciond anteriormente, todo el personal involucrado con los
procesos que se encuentren certificados por la norma, deben conocer las
politicas de seguridad que formen parte del SGSI, a su vez, deben
comprender la importancia de su apoyo para el crecimiento del SGSI y
finalmente, que consecuencias conlleva el no seguir las politicas y
lineamientos implementados.

7.4 Comunicacion.

Debe definirse qué informacién sera comunicada, cuando y quién sera el
encargado de comunicarla, es decir, que cambios 0 mejoras al sistema,
deben de ser informados a las personas involucradas, para de esta manera
poder determinar si afecta de alguna manera a la realizacibn de sus
procesos.
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7.5 Informacién documentada.

Toda la informacion que componga al SGSI debe de encontrarse
disponible, legible y actualizada, ademas debe de contarse con un control
gue permita diferenciar el contenido de los documentos, esto mediante
identificadores, clasificacion de la informacion, versionado, etcéteraétera.

Ademas, debe definirse en que medios sera almacenada la informacion, de
qué forma serd su tratamiento en caso de ser necesaria su eliminacion y
finalmente, de acuerdo con la clasificacibn que se tenga, que tipo de
proteccion debe otorgarse a la informacion que se encuentre clasificada
como confidencial.

Clausula 8, se definen las siguientes 3 sub-clausulas:
8.1 Control y planificacion operacional.

Comprende la planificacién, implementacion y control de los procesos que
se encuentran certificados dentro del SGSI, consiste en determinar en qué
tiempo se llevaran a cabo las acciones definidas en el punto 6.1.

8.2 Evaluacion de riesgo de la seguridad de la informacion.

Se deben realizar evaluaciones potenciales riesgos, siempre que la Alta
Direccion lo considere necesario o cuando se realice alguna modificacion a
los activos o infraestructura de los procesos.

8.3 Tratamiento de riesgo de la seguridad de la informacion.

Se debe implementar un plan de tratamiento de riesgos, en el cual se debe
definir qué controles se implementaran y de qué manera.
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Clausula 9, divida en 3 sub-clausulas:
9.1 Monitoreo, medicion, analisis y evaluacion.

La Alta Direccion debe definir qué procesos deben de ser monitoreados, en
gue intervalos de tiempo y de qué forma, a su vez, los controles
implementados a partir del tratamiento de riesgos también deben de ser
monitoreados, para determinar su efectividad y decidir si estos redujeron los
riesgos encontrados dentro del andlisis.

9.2 Auditoria Interna.

Es un proceso en el cual se realiza una revision de la informacion generada
por el SGSI y el cumplimiento de la misma con la norma, se deben realizar
a un intervalo planificado, ademas el auditor interno, debe de ser ajeno a los
procesos de la organizacion, para que la auditoria se lleve de la manera
mas imparcial posible y pueda proporcionar algin beneficio al SGSI.

9.3 Revision de gestion.

Se debe realizar una revision planificada del SGSI, en donde se analicen
los resultados obtenidos a partir de alguna de las siguientes fuentes:

e Auditorias Internas.
e Monitoreo.
e Comentarios de las partes interesadas.

A partir del andlisis de esta informacion, se deberan tomar las medidas que
permitan mejorar al sistema.
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Clausula 10, se compone de 2 sub-clausulas:
10.1 No conformidades y acciones correctivas.

Se deben determinar las acciones a realizar para la solucion de no
conformidades derivadas tanto de auditorias internas como externas, para
evitar que estas vuelvan a suceder, para ello se debe de realizar su
implementacion y seguimiento, para verificar que las acciones tomadas,
proporcionan algun cambio positivo.

10.2 Mejora continua.

Finalmente, una vez terminado el ciclo, se debe comenzar nuevamente,
basandose en las oportunidades de mejora detectadas durante todo el
proceso.

3.2.2.1.- Controles

Como se menciona en la clausula 6, existen controles que proporciona la norma
para poder reducir los riesgos que podrian afectar a los procesos de la
organizacion, esos controles se encuentran divididos en 14 objetivos de control:

A. 5. Politicas de seguridad de la informacion.

A. 6. Organizacion de la seguridad de la informacion.
A. 7. Seguridad ligada a los recursos humanos.

. 8. Administracion de activos.

. 9. Control de acceso.

. 10. Criptografia.

11. Seguridad fisica y del ambiente.

. 12. Seguridad de las operaciones.

> > » > > »

.13. Seguridad de las comunicaciones.
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A. 14. Adquisicion, desarrollo y mantenimiento del sistema.
A. 15. Relaciones con el proveedor.
A. 16. Gestion de incidentes de seguridad de la informacion.

A. 17. Aspectos de seguridad de la informacion en la gestion de la continuidad
del negocio.

A. 18. Cumplimiento.

Los controles contenidos dentro de los objetivos de control son solamente una
guia de medidas a implementar, pero no contiene una descripcién detallada de
cdémo realizar esa actividad.

A.5 Politicas de seguridad de la informacion, dentro de este objetivo, se
encuentran dos controles:

A.5.1 Orientacion de la direccion para la seguridad de la informacion.

A.5.1.1 Politicas para la seguridad de la informacion, este control se
encuentra ligado a la clausula 4, en la cual como su nombre lo dice, se
debe definir una politica de seguridad de la informacién que considere a
todas las partes interesadas del SGSI.

A. 5.1.2 Revision de las politicas de seguridad de la informacion, una vez
generada la politica, esta debe de ser revisada por la Alta Direccion a
intervalos planificados, esto con la finalidad de determinar si es necesaria
su actualizacion.

A.6 Organizacion de la seguridad de la informacion, contiene 7 controles, divididos
en dos apartados:

A.6.1 Organizacion interna.

A.6.1.1 Roles y responsabilidades de la seguridad de la informacion, se
deben designar que actividades relacionadas a la proteccion de la
informacion y de los activos que debe de realizar el personal dentro de la
organizacion.
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A.6.1.2 Segregacion de funciones, permite asignar distintas jerarquias o
niveles necesarios para la proteccion de la informacion y evitar accesos no
autorizados debido a errores de configuracion.

A.6.1.3 Contacto con autoridades, se deben de contemplar todas las
entidades que permitan a la organizacion llevar a cabo las actividades
necesarias, estas pueden ser desde los proveedores, bomberos, proteccion
civil, etcéteraétera.

A.6.1.4 Contacto con grupos especiales de interés, se deben establecer
relaciones con otros grupos especializados en el area de seguridad de la
informacion, especialmente con Equipos de Respuesta a Incidentes
(CERT), para poder obtener una ventaja competitiva y mayor conocimiento
en el campo de la seguridad.

A.6.1.5 Seguridad de la informacion en la gestion de proyecto, se deben
establecer las medidas de seguridad minimas para la realizacién de los
proyectos, sin importar que estos no estén relacionados con el area de
seguridad de la informacion.

A.6.2 Dispositivos moviles y trabajo remoto.

A.6.2.1 Politica de dispositivos moviles, esta politica debe de contemplar los
requerimientos minimos en seguridad que deben de cumplir los dispositivos
inteligentes personales utilizados por parte de los empleados de la
organizacion, esto, para evitar la relacion de informacion personal con
informacion laboral.

A.6.2.2 Trabajo remoto, se deben de establecer medidas que permitan al
personal laboral desde su hogar, para poder seguir realizando sus
actividades en caso de alguna contingencia, una de las medidas mas
utilizadas para este control es el uso de una VPN.
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A.7 Seguridad ligada a los recursos humanos, contiene 6 controles, divididos en 3
apartados:

A.7.1 Previo al empleo.

A.7.1.1 Seleccion, se debe determinar cudles son las competencias y
conocimientos con los que deben de contar los candidatos a laboral dentro
de la organizacion, para que el ingreso de este sea de una manera mas
sencilla y no se vean afectados los procesos.

A.7.1.2 Términos y condiciones de la relacién laboral, una vez realizada la
seleccion, se debe dar a conocer al empleado que actividades va a realizar,
guiénes son sus responsables, cual es el personal a su cargo,
etcéteraétera.

A.7.2 Durante el empleo.

A.7.2.1 Responsabilidad de la direccion, todas las actividades realizadas
deben de hacerse tomando en cuenta la seguridad de la informacion
utilizada, por esa razén la Alta Direccion, debe solicitar a todos los
empleados que apliquen la misma dentro de sus labores.

A.7.2.2 Concientizacién, educacion y formacion en seguridad de la
informacion, se debe capacitar a los empleados de recién ingreso en las
medidas utilizadas para la seguridad de la informacién dentro de la
organizacion.

A.7.2.3 Proceso disciplinario, se deben determinar un conjunto de
sanciones que se llevaran a cabo en caso de incumplimiento en alguno de
los aspectos que contemplan el SGSI.
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A.7.3 Desvinculacion y cambio de empleo.

A.7.3.1 Responsabilidades en la desvinculacion o cambio de empleo, debe
existir un procedimiento formal para la baja de personal, esto debe implicar,
devolucion de la informacién y activos a su cargo, revocacion de los
derechos de acceso a los sistemas, etcéteraétera.

A.8 Administracion de activos, contiene 10 controles, divididos en 3 apartados:
A.8.1 Responsabilidades por los activos.

A.8.1.1 Inventario de activos, todos los activos utilizados dentro de los
procesos certificados de la norma deberan de ser identificados dentro de un
inventario, el cual debera de ser revisado a intervalos constantes de tiempo.

A.8.1.2 Propiedad de los activos, ademas del inventario, debe de ser de
conocimiento de todo el personal, quiénes son los encargados de gestionar
esos activos y tomar las medidas necesarias para la solucion y respuesta
en caso de afectacion de estos.

A.8.1.3 Uso aceptable de los activos, una vez definidos los duefios de los
activos, se deben establecer los lineamientos de uso de estos, para evitar
dafos o afectaciones a estos.

A.8.1.4 Devolucion de activos, cuando finalice la relacion laboral, el
empleado debera devolver los activos a su responsabilidad en las mismas
condiciones en que le fueron entregados al iniciar sus labores.

A.8.2 Clasificacion de la informacion.

A.8.2.1 Clasificacion de la informacion, se deben establecer pardmetros
para clasificar la informacién, de acuerdo con el valor de la misma, la
afectacidbn que podria causarse en caso de acceso o0 modificacion no
autorizada.
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A.8.2.2 Etiquetado de la informacion, se deben generar los identificadores
necesarios que permitan organizar la informacion de acuerdo con los
parametros generados a partir del control anterior.

A.8.2.3 Manejo de activos, adicionalmente, los activos deberan de ser
gestionados de acuerdo con la misma clasificacion de informacion generada
del control A.8.2.1.

A.8.3 Manejo de los medios.

A.8.3.1 Gestidbn de los medios removibles, se deben implementar las
medidas para el uso de dispositivos removibles, basandose en la
clasificacion de la informacion.

A.8.3.2 Eliminacién de los medios, se deben establecer las reglas de
borrado seguro de la informacién contenida en los medios removibles una
vez que esta ya no es necesaria.

A.8.3.3 Transferencia fisica de medios, la informacion que asi lo requiera
deberda de ser protegida durante el transporte de esta fuera de la
organizacion.

A.9 Control de acceso, contiene 14 controles, los cuales se encuentran divididos
en 4 apartados:

A.9.1 Requisitos de negocio para el control de acceso.

A.9.1.1 Politica de control de acceso, dentro de esta debera especificarse
guiénes tienen acceso a la organizacion tanto fisica como légicamente y a
través de qué medios.

66



\M‘J_\, lll. Estandares de Seguridad.

A.9.1.2 Acceso a las redes y a los servicios de red, basandose en los roles
y responsabilidades de cada puesto, se deberan generar los accesos
necesarios para cada usuario dentro de los sistemas de la organizacion.

A.9.2 Gestion de acceso al usuario.

A.9.2.1 Registro y cancelacion de registro de usuario, para este control se
debera establecer un procedimiento formal de alta y baja de usuarios a los
sistemas.

A.9.2.2 Asignacion de acceso de usuario, adicionalmente debera existir un
procedimiento para la solicitud de accesos por parte de los responsables de
los procesos hacia los administradores de sistemas.

A.9.2.3 Gestion de derechos de acceso privilegiados, a partir de la
segregacion de tareas, solamente los administradores de los sistemas
deberan tener la capacidad de proporcionar los derechos de acceso.

A.9.2.4. Gestion de informacidon secreta de autenticacion de usuarios,
deberan implementarse los mecanismos necesarios para proteger las
credenciales de acceso de los usuarios.

A.9.2.5 Revision de los derechos de acceso de usuario, deberan realizarse
revisiones perioddicas de los accesos, para verificar su validez de acuerdo
con los procesos de la organizacion.

A.9.2.6 Eliminacion o ajuste de los derechos de acceso, debe existir un
procedimiento formal para la baja de los privilegios, desde la notificacion
hasta la eliminacion o suspension de una cuenta, en caso de requerirlo,
deberan contemplarse las modificaciones de las funciones de la cuenta.
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A.9.3 Responsabilidades del usuario.

A.9.3.1 Uso de informacion de autenticacion secreta, se deben establecer
las medidas de seguridad y de uso de la informacion de acceso a los
sistemas, las cuales deben de ser comunicadas a todo el personal para
evitar fuga de informacion y accesos no autorizados.

A.9.4 Control de acceso al sistema y aplicaciones.

A.9.4.1 Restriccién de acceso a la informacién, a partir de la politica de
control de acceso y a las funciones de cada puesto, sera la informacion a la
gue tendra acceso la cuenta de cada usuario.

A.9.4.2 Procedimiento de inicio de sesidén seguro, se deberan implementar
las medidas necesarias que permitan el acceso de manera segura a los
sistemas de la organizacion.

A.9.4.3. Sistema de gestion de contrasefias, se deben establecer los
lineamientos que permitan generar contrasefias robustas y seguras,
solicitando un cambio constante de las mismas.

A.9.4.4 Uso de programas utilitarios privilegiados, de acuerdo con las
funciones de cada puesto, deberan gestionarse los comandos y programas
gue podra ejecutar el usuario.

A.9.4.5 Control de acceso al cédigo fuente de los programas, solamente el
personal autorizado y que lo requiera, podra tener acceso al codigo fuente
de los programas.
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A.10 Criptografia, contiene 2 controles de la norma:
A.10.1 Controles criptograficos.

A.10.1.1 Politica sobre el uso de controles criptogréficos, se debera
establecer una politica que defina el uso de controles criptograficos y se
especifique para que tipo de informacion deberan de ser utilizados.

A.10.1.2. Gestion de claves, deberan establecerse los parametros a utilizar
para los controles criptograficos, tiempo de vida de las llaves y como
protegeran la informacion.

A.11 Seguridad fisica y del ambiente, contiene 15 controles divididos en 2
apartados:

A.11.1 Areas seguras

A.11.1.1 Perimetro de seguridad fisica, debera establecerse un area segura
gue permita la proteccion de la informacién critica para la organizacion y a
Su vez se garantice la seguridad fisica de los empleados y activos.

A.11.1.2 Controles de acceso fisico, estos controles contemplan el uso de
biométricos para personal autorizado y bitdcoras para personal ajeno a la
organizacioén, esto con la finalidad de llevar un registro de quién tuvo acceso
a qué area de la organizacion.

A.11.1.3 Seguridad de oficinas, salas e instalaciones, deben establecerse
las medidas de seguridad fisicas necesarias dentro de la organizacion, es
decir, todas aquellas que permitan evitar accesos no autorizados o
afectaciones a los activos.

A.11.1.4 Proteccidon contra amenazas externas y del ambiente, deberan
establecerse controles para la proteccion de los activos contra desastres
naturales, ataques dirigidos o accidentes.
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A.11.1.5 Trabajo en &reas seguras, deberdn proporcionarse procedimientos
gue aseguren que las labores se realizan en areas seguras tanto para el
personal, como para los activos de seguridad.

A.11.1.6 Areas de entrega y carga, se deben establecer areas para entrega
y carga por parte de proveedores, con la finalidad de evitar accesos fisicos
no autorizados y fuga de informacién.

A.11.2 Equipamiento.

A.11.2.1 Ubicacion y proteccion del equipamiento, todos los activos como
servidores, equipos de coémputo, equipos de red, deberan ubicarse en
puntos estratégicos que permitan evitar las afectaciones que podrian
suceder por desastres naturales o perpetrados por el hombre y accesos no
autorizados.

A.11.2.2 Elementos de soporte, se deben contemplar las medidas de
seguridad contra cambios de suministro de energia que podrian afectar a
los activos.

A.11.2.3 Seguridad en el cableado, se debera proteger el cableado eléctrico
y de telecomunicaciones que podrian afectar la disponibilidad de los activos
utilizados dentro de los procesos de la organizacion.

A.11.2.4. Mantenimiento del equipamiento, debera realizarse el correcto
mantenimiento de los equipos, a intervalos planificados para mantenerlos
en un correcto funcionamiento y actualizados.

A.11.2.5. Retiro de activos, debe llevarse un registro de los activos
retirados, los cuales no podran salir de la organizacion sin una autorizacion
previa.
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A.11.2.6 Seguridad del equipamiento y los activos fuera de las
instalaciones, deberan generarse medidas de seguridad que permitan
proporcionar el mismo nivel de seguridad a los activos tanto dentro como
fuera de la organizacion.

A.11.2.7 Seguridad en la reutilizacion o descarte de equipos, previo a la
eliminacion de algun activo, debera validarse que no contiene informacion
sensible de la organizacion.

A.11.2.8 Equipo de usuario desatendido, deberan establecerse los
procedimientos necesarios, para evitar la fuga de informacion que podria
suceder a través de los equipos de codmputo.

A.11.2.9 Politica de escritorio y pantalla limpios, implica mantener la
pantalla del equipo de cOmputo sin ningin documento que contenga
informacion sensible de la organizacion, asi como el escritorio del personal
sin papeles que puedan revelar informacién confidencial.

A.12 Seguridad de las operaciones, contiene 14 controles, divididos en 7
secciones:

A.12.1 Procedimientos operacionales y responsabilidades.

A.12.1.1 Procedimientos de operacion documentados, se deben
documentar los procesos importantes dentro de la organizacion y estar
disponibles para todo el personal que asi lo requiera.

A.12.1.2 Gestion de cambios, todos los cambios que se realicen dentro de
la organizacion, ya sea informacion, infraestructura o personal deberan ser
registrados.
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A.12.1.3 Gestién de la capacidad, se deben validar que los recursos con los
gue cuenta la organizacion seran suficientes para las actividades que se
realizan dentro de la mismas, para que, en caso de no cumplirlas, tomar las
medidas necesarias para la mejora de esos recursos.

A.12.1.4 Separacion de los ambientes de desarrollo, prueba vy
operacionales, para evitar accesos no autorizados a la informacién a
entornos de desarrollo y propagacion de malware en entornos
operacionales.

A.12.2 Proteccion contra codigo malicioso.

A.12.2.1 Controles contra codigo malicioso, se deben establecer las
medidas de proteccion necesarias contra codigo malicioso, estas medidas
deberan contemplar la deteccion, prevencion, eliminacion y recuperacion
ante esos ataques.

A.12.3 Respaldo.

A.12.3.1 Respaldo de la informacion, se deberan generar respaldos de la
informacion critica de la organizacion, realizandose y verificAndolos a
intervalos planificados.

A.12.4 Registro y monitoreo.

A.12.4.1 Registro de evento, se deberd tener un registro de todas las
personas que se encuentren dentro de la organizacién, para que de esta
manera exista la posibilidad de realizar una conexion entre un incidente de
seguridad y una persona involucrada en el mismo.
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A.12.4.2 Proteccion de la informacién de registros, la informacion obtenida
de estos registros debera almacenarse y protegerse contra accesos no
autorizados y alteraciones.

A.12.4.3 Registros del administrador y el operador, todas las acciones
realizadas por los administradores de sistemas deberan quedar registradas
dentro de las bitdcoras de estos.

A.12.4.4 Sincronizacion de relojes, se deben de sincronizar los relojes a una
sola fuente horaria.

A.12.5 Control del software de operacién.

A.12.5.1 Instalacion del software en sistemas operacionales, se deben
establecer los procedimientos que permitan controlar la instalacion de
software sobre los sistemas de la organizacion.

A.12.6 Gestion de la vulnerabilidad técnica.

A.12.6.1 Gestion de las vulnerabilidades técnicas, se deben realizar
pruebas para determinar que vulnerabilidades existen sobre los sistemas y
proporcionar soluciones a estos.

A.12.6.2 Restricciones sobre la instalacion de software, se deben establecer
las reglas y software permitido dentro de los equipos de los usuarios.

A.12.7 Consideraciones de la auditoria de los sistemas de informacion.

A.12.7.1 Controles de auditoria de sistemas de informacion, se deben
realizar a intervalos planificados revisiones de los sistemas operativos de
los usuarios y de los sistemas que forman parte de la infraestructura critica
de la organizacion.
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A.13 Seguridad de las comunicaciones, contiene 7 controles divididos en 2
apartados:

A.13.1 Gestion de la seguridad de red.

A.13.1.1 Controles de red, se deben gestionar y controlar las redes que
permiten los accesos a los sistemas de informacion.

A.13.1.2 Seguridad de los servicios de red, se deben establecer los niveles
de servicio minimos, requerimientos de seguridad y recursos necesarios
para la implementacion de las redes, esto, ya sea proporcionado por la
organizacién o por terceros.

A.13.1.3 Separacion en las redes, se deben segregar las redes de acuerdo
con los grupos de servicio y a los roles pertinentes de cada usuario.

A.13.2 Transferencia de informacion.

A.13.2.1 Politicas y procedimientos de transferencia de informacion, se
debe implantar una politica que establezca los procedimientos y controles
necesarios para la transferencia de informacion.

A.13.2.2 Acuerdos sobre transferencia de informacion, deben establecerse
los procedimientos necesarios para la transferencia de la informacién, tanto
dentro como fuera de la organizacion.

A.13.2.3 Mensajeria electrénica, la informacion enviada a través de este
medio y considerada como sensible, debera de protegerse con los controles
necesarios, como por ejemplo el uso de criptografia.
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A.13.2.4 Acuerdos de confidencialidad o no divulgacion, se deben
establecer requisitos de confidencialidad y no divulgacion tanto para el
personal que labora en la organizacién, como para terceras partes.

A.14 Adquisicion, desarrollo y mantenimiento del sistema, compuesto de 13
controles, divididos en 3 secciones:

A.14.1 Requisitos de seguridad de los sistemas de informacion.

A.14.1.1 Andlisis y especificacion de requisitos de seguridad de la
informacion, se deben establecer los requerimientos minimos de seguridad
para todos los sistemas de informacion que se implementen dentro de la
organizacion.

A.14.1.2 Aseguramiento de servicios de aplicacion en redes publicas, se
deben proteger los servicios que se encuentren publicos contra todos los
posibles ataques que podrian afectarlos.

A.14.1.3 Proteccion de las transacciones de servicios de aplicacion, todos
los intercambios de informacion sensible que sucedan a través de los
sistemas de la organizacibn deberdn realizarse sobre un canal de
informacion cifrado, con el fin de evitar el robo de esa informacion.

A.14.2 Seguridad en procesos de desarrollo y soporte.

A.14.2.1 Politica de desarrollo seguro, se deben establecer los
procedimientos y metodologias para el desarrollo seguro de sistemas.

A.14.2.2 Procedimientos de control de cambios del sistema, todos los
cambios o0 actualizaciones realizadas en los sistemas deberan de ser
registrados para determinar las mejoras o posibles vulnerabilidades que
estos pudieran tener.
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A.14.2.3 Revision técnica de las aplicaciones después de los cambios en la
plataforma de operacién, se deben realizar revisiones a los sistemas para
determinar posibles vulnerabilidades a partir de los cambios realizados.

A.14.2.4 Restricciones en los cambios a los paquetes de software, se deben
establecer las reglas necesarias para las modificaciones que se realizan
sobre los sistemas, para evitar cambios no necesarios sobre estos.

A.14.2.5 Principios de ingenieria de sistema seguro, se deben determinar e
implementar principios de desarrollo seguro para los sistemas.

A.14.2.6 Entorno de desarrollo seguro, se deben implementar las medidas
necesarias para proteger los entornos de desarrollo, esto implica, privilegios
de acceso a las diferentes areas del entorno.

A.14.2.7 Desarrollo tercerizado, en caso de que el desarrollo del sistema
sea realizado por terceras partes, debera solicitarse el cumplimiento de los
requerimientos minimos de seguridad que se esperan por parte de la
organizacion.

A.14.2.8 Pruebas de seguridad del sistema, se deben realizar pruebas de
funcionalidad del sistema, antes de la implementacion a la operacion de
cualquier sistema.

A.14.2.9 Pruebas de aprobacion del sistema, se deben definir los criterios
minimos de aceptacidon de los sistemas y realizar las revisiones y
aprobaciones pertinentes de los mismos.
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A.14.3 Datos de prueba.

A.14.3.1 Proteccion de datos de prueba, los datos utilizados para las
pruebas de los sistemas no deberan tener ninguna relacién con informacion
de la organizacion, esto para evitar la fuga de esta.

A.15 Relaciones con el proveedor, contiene 5 controles divididos en 2 secciones:
A.15.1 Seguridad de la informacién en las relaciones con el proveedor.

A.15.1.1 Politica de seguridad de la informacion para las relaciones con el
proveedor, se deben establecer los requisitos de seguridad necesarios con
los que deben de cumplir los proveedores.

A.15.1.2 Abordar la seguridad dentro de los acuerdos del proveedor, los
requisitos de seguridad de la informacion deberan de ser aclarados con los
proveedores, con la finalidad de permitir su cumplimiento.

A.15.1.3 Cadena de suministro de tecnologias de la informacion y
comunicaciones, se deben establecer los requisitos de seguridad durante
todo el proceso realizado por los proveedores donde se involucre la
informacion de la organizacion.

A.15.2 Gestion de entrega del servicio del proveedor.

A.15.2.1 Supervision y revisién de los servicios del proveedor, se deben
establecer los requerimientos minimos de servicio que se esperan por parte
del proveedor, para verificar su cumplimiento, es recomendable realizar
auditorias a estos.

A.15.2.2 Gestion de cambios a los servicios del proveedor, en caso de
cambios en los procesos, infraestructura o cualquier ambito de la
organizaciéon, se deberan reestructurar los requerimientos que se deben
cumplir con el proveedor, los cuales deberan quedar registrados.
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A.16 Gestion de incidentes de seguridad de la informacién, contiene los siguientes
7 controles:

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

A.16.1.1 Responsabilidades y procedimientos, se deben tener registrados
los procedimientos para el tratamiento de incidentes de seguridad dentro de
la organizacion, quiénes son los responsables de atenderlos y darles
seguimiento para una solucion eficiente.

A.16.1.2 Informe de eventos de seguridad de la informacién, se deben
informar a los involucrados sobre el incidente, para su pronta solucion.

A.16.1.3 Informe de debilidades de seguridad de la informacion, se debe
impulsar al personal a notificar cualquier vulnerabilidad detectada dentro de
los sistemas que estan a su cargo.

A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de la
informacion, se deben analizar los incidentes, para determinar si se deben
de atender de acuerdo con las politicas implementadas dentro del SGSI,
procesos y criticidad de los activos de informacién que se tengan en la
organizacion.

A.16.1.5 Respuesta ante incidentes de seguridad de la informacién, los
incidentes se deben de atender de acuerdo con los procedimientos que se
tengan documentados dentro de la organizacion.

A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacion, se
debe determinar que mejoras se pueden realizar al SGSI a partir de la
solucion de los incidentes.
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A.16.1.7 Recoleccién de evidencia, se debe guardar un registro sobre el
incidente de seguridad de la informacién, la causa que originé ese incidente
y qué medidas se tomaron para su solucion.

A.17 Aspectos de seguridad de la informacion en la gestion de la continuidad del
negocio, contempla 4 controles, dentro de 2 secciones:

A.17.1 Continuidad de la seguridad de la informacién.

A.17.1.1 Planificacién de la continuidad de la seguridad de la informacion,
se deben establecer planes que permitan a la organizacion seguir operando
ante cualquier contingencia.

A.17.1.2 Implementaciébn de la continuidad de la seguridad de la
informacion, se deben realizar pruebas de los planes para verificar su
utilidad.

A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacion, se deben revisar los planes y mejorar de
acuerdo con los cambios que sufra la organizacion.

A.17.2 Redundancias.

A.17.2.1 Disponibilidad de las instalaciones de procesamiento de la
informacion, se deben replicar todos los sistemas de informacion que sean
considerados como criticos para la operacion.

A.18 Cumplimiento, contiene los ultimos 8 controles, divididos en 2 apartados:
A.18.1 Cumplimiento con los requisitos legales y contractuales.

A.18.1.1 Identificacion de la legislaciébn vigente y los requisitos
contractuales, se deben identificar las leyes tanto nacionales como
internacionales en materia de seguridad que sean aplicables al entorno de
negocio de la organizacion.
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A.18.1.2 Derechos de propiedad intelectual, se deben proteger, en caso de
ser necesario, los desarrollos o patentes propias de la organizacion.

A.18.1.3 Proteccidén de los registros, los registros de eventos, es decir,
bitacoras, registros de incidentes de seguridad de la informacion, entre
otros, deberan de ser resguardados y almacenados durante el tiempo que
se considere pertinente.

A.18.1.4 Privacidad y proteccion de la informacién de identificacion
personal, toda la informacion de los empleados, clientes y proveedores
debera de contar con los mecanismos de proteccion necesarios para evitar
accesos no autorizados a ella.

A.18.1.5 Regulacibn de los controles criptograficos, los controles
criptograficos utilizados por la organizacion deberan cumplir con la
legislacion y regulaciones pertinentes.

A.18.2 Revisiones de seguridad de la informacion.

A.18.2.1 Revision independiente de la seguridad de la informacion, se
deben establecer revisiones del sistema a intervalos planificados, con el fin
de mejorar las posibles fallas que existan.

A.18.2.2 Cumplimiento con las politicas y normas de seguridad, cada
responsable del proceso debera revisar que el personal a su cargo, la
infraestructura y procedimientos cumplan con las politicas y normatividad
establecida dentro de la organizacion.

A.18.2.3 Verificacion del cumplimiento técnico, se deben revisar los
sistemas de informacién para validar su cumplimiento con los requisitos
minimos solicitados por la organizacion.
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3.3.- Metodologias de anélisis de riesgos.

El punto medular de la norma ISO/IEC 27001:2013 es el andlisis de riesgos, como
se puede observar en las clausulas 6 y 8 de la misma, este analisis nos permite
identificar, cuantificar y valorar distintas acciones o elementos que podrian causar
algun dafio a los activos de informacion de la organizacion.

Existen diversas metodologias, dentro de este trabajo se describiran 2 de las
metodologias mas conocidas, las cuales se listan a continuacion:

e Octava Allegro.
e Mehari.

Aungue es importante destacar que cada organizacion puede generar su propia
metodologia para andlisis de riesgos siempre y cuando esta sea entendible y
facilmente replicable.

3.3.1.- Octave Allegro.
Esta metodologia fue desarrollada por la Universidad de Carnegie Mellon, se
encuentra dividido en 3 categorias:

e Octave puro.
e Octave S.
e Octave Allegro.

Se utilizan de acuerdo con la cantidad de personal con el que cuente la
organizacion, por lo que, cada uno es mas complejo que el anterior.

Octave Allegro es el mas simple dentro de la metodologia, se compone de 8 fases
divida en 10 hojas de trabajo, en las cuales se debera introducir la informacion de
acuerdo con los parametros de la organizacion.
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Fase 1, establecimiento de los criterios de medicion del riesgo: La metodologia
provee 5 areas de impacto o criterios de medicién del riesgo, que son:

Financiero.

Productividad.

Seguridad y Salud.

Multas y Penas Legales.
Reputacion y Confianza del cliente.

Adicionalmente, se puede agregar otras areas que sean consideradas importantes
para el logro de los objetivos de la organizacion.

Estas areas deben de clasificarse con valores del 1 al 5 (en caso de que no se
agregue otra area), donde el niumero mayor correspondera al area que sea de
mayor importancia para la organizacién y el 1, el de menor importancia.

Ademas, se deben de establecer 3 tipos de impacto (Alto, Medio y Bajo) donde se
deberan de describir qué consecuencias o afectaciones sucederan si ese criterio
de medicion se ve afectado.

De acuerdo con los criterios que se establezcan, se debera generar una matriz, en
la cual se determine hasta qué puntuacion y qué probabilidad de ocurrencia, esta
dispuesta la organizacion a aceptar.

Esta informacion debera escribirse en las hojas de trabajo de la 1 a la 6 de Octave
Allegro, la priorizacion de estas debera verse reflejada en la hoja de trabajo
namero 7.

Fase 2, desarrollo del perfil de los activos: Se deben identificar cuéles son los
activos que forman parte del proceso certificado dentro del SGSI, es decir, todos
los activos técnicos, fisicos y humanos que permiten realizar las actividades que
dan vida al proceso.

Ademas, se deben definir quiénes son los responsables y custodios encargados
de gestionar el desarrollo y proteccion de los activos, la descripcion que se
desarrolle de cada activo debe establecer claramente cuales son los requisitos de
seguridad fundamentales para la proteccién de este.
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Fase 3, identificacion de los contenedores de los activos: Se deben describir los
repositorios en los cuales almacena la informacion de los activos descritos en la
fase anterior, estos pueden ser fisicos, técnicos o humanos, a su vez, se deben
identificar a los responsables de la proteccion de estos.

Fase 4, identificacion de las areas de preocupacion: Se determinan las actividades
gue podrian causar algun dafio a los activos, las areas deben detallarse de la
manera mas clara posible en un solo enunciado, ademas se debe describir quién
podria realizar esa accion, a través de qué medios y por qué motivo.

Fase 5, identificacion de los escenarios de amenaza: Una vez determinadas las
areas de preocupacion, se deben extender a escenarios de amenaza, a través de
los cuales se detalla mas a fondo cada uno de los puntos descritos anteriormente,
para el caso de los actores, existen distintas clasificaciones, como lo son:

e Actor humano utilizando medios técnicos: Dentro de esta categoria se
encuentran todos los ataques informaticos, es decir, todos aquellos que
sean realizados por el hombre a través de un equipo de computo.

e Actor humano utilizando medios fisicos: Dentro de esta clasificacién se
encuentran todas las afectaciones que podrian suceder por parte de
accesos fisicos no autorizados, es decir, dafios fisicos a los servidores,
equipos de computo o infraestructura en general de la organizacion.

e Terceros: Son aquellas afectaciones que podrian suceder por parte de los
proveedores de servicio con los que cuenta la organizacion.

e Otros: Finalmente, dentro de esta clasificacion se encuentran los desastres
naturales, malware, incendios, huelgas y todo aquello que forme parte del
entorno de la organizacion y del cual no puede tener control.

Posteriormente, se debe determinar si el actor es interno o externo a la
organizacion, asi como su motivo o razon, los cuales pueden ser accidentales o
deliberados y cual seria el requisito de seguridad que se veria afectado en caso de
gue esa area de preocupacion sucediera.

Para esta fase se pueden utilizar dos herramientas, la primera son los
cuestionarios de amenazas proporcionados por la metodologia, los cuales
permiten definir qué tipos de actores son los que podrian afectar a los activos, es
iImportante recalcar que estos cuestionarios deben de ser realizados por el
personal que tiene alguna relacion con los activos.
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La otra herramienta son los arboles de amenaza, en los cuales se estableceran
distintos escenarios a través de distintas combinaciones, para poder determinar
otros escenarios que previamente no se habian pensado, aunque también
existiran muchos que podrian no causar ninguna afectacion a los activos.

Fase 6, identificacion de los riegos, los cuales se calculan a través de la suma de
la amenaza mas el impacto causado, la amenaza se obtiene a partir de las areas
de preocupacion definidas en las fases 4 y 5, mientras que el impacto sera
determinado por las areas definidas en la fase 1, adicionalmente, para obtener un
valor mas realista, se puede agregar la probabilidad de ocurrencia de esa
amenaza, a partir de 3 posibles valores:

e Probabilidad baja de ocurrencia, con un valor de 1.
e Probabilidad media de ocurrencia, con un valor de 2.
e Probabilidad alta de ocurrencia, con un valor de 3.

Fase 7, analisis de riesgos: Por cada area realista, se deberan realizar los calculos
correspondientes para cada criterio de medicion, es decir, se multiplica la
probabilidad de ocurrencia por el valor del criterio de medicion, finalmente se
deberan sumar todos los criterios, obteniendo el valor real del riesgo.

Fase 8, seleccion del enfoque de mitigacion: De acuerdo con la calificacion total
del riesgo y a la matriz de calor generada en la Fase 1, se determinara qué accion
se debe realizar con el riesgo, las cuales pueden ser:

e Aceptar.
e Mitigar.
e Transferir.

Aceptar, el riesgo y las afectaciones causadas por este, son aceptadas por la
organizacion.

Mitigar, los riesgos que se encuentren dentro de los valores que componen esta
area, deben de mitigarse a través de controles.

Transferir, son aquellos riesgos a los cuales, la organizacién no puede realizar
ninguna accion para disminuir sus afectaciones.
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3.3.2.- Mehari.
Fue desarrollada por el Club de la Seguridad de la Informacion de Francia

(CLUSIF), el proceso de andlisis de riesgos con esta metodologia se divide en 3
fases de la manera siguiente:

Fase 1: De preparacion.

1. Evaluacion del contexto.
a. Contexto estratégico.
b. Contexto técnico.
c. Contexto estructural.
2. Determinacion del alcance y limites del andlisis de riesgos y el tratamiento
operacional.
a. Perimetro técnico de andlisis y tratamiento de riesgos.
b. Perimetro organizacional del analisis y tratamiento de riesgos.
c. Supervision de la estructura operacional.
3. Establecer los parametros técnicos del analisis de riesgos.
a. Tabla del riesgo aceptable.
b. Tabla de exposicion natural.
c. Tabla de evaluacion de potencialidades residuales e impactos.

Fase 2: Operacional (Analisis de riesgos).

1. Analisis de puntos clave y clasificacion de los activos.
a. Escala de valores relacionados al mal funcionamiento.
b. Clasificacion de los activos.
c. Tabla de impacto intrinseco.
2. Evaluacion de la calidad en los servicios de seguridad.
a. Establecimiento de un esquema de auditoria.
b. Valoracién de la calidad en los servicios de seguridad.
3. Evaluacién del riesgo.
a. Seleccién de los escenarios de riesgo para el analisis.
b. Valoracién de los escenarios de riesgo.
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Fase 3: Planeacion para el tratamiento de riesgos.

1. Planeacion de las medidas inmediatas.

a. Seleccion de los riesgos a tratar de forma inmediata.

b. Seleccion de las medidas para la implementacion inmediata.
2. Planeacion de las medidas especificas para el contexto.

a. Tratamiento y prioridad de la estrategia.

b. Seleccion de las medidas y planeacion.
3. Implementacion de la supervision del tratamiento de riesgos.

a. Planificacion de la supervision.

b. Indicadores, tablero de mando, graficacion.

Dentro de la primera fase se debe establecer bajo que contexto se encuentra la
organizacion, es decir, que tipo de dependencia es, ya sea privada, de gobierno o
educativa, a partir de ese punto, se deben determinar los siguientes:

e Leyes 0 mandatos regulatorios a los que se debe de apegar la
organizacion.

e Objetivos 0 metas del SGSI.

¢ Objetivos o metas de la organizacion.

e Normatividad interna, en caso de contar con una.

Adicionalmente, se debe tener informacién documental de alguno de los siguientes
aspectos técnicos:

e Arquitectura de red.

e Arquitectura de los sistemas utilizados dentro de la organizacion.
e Arquitectura de las aplicaciones.

e Cartografia general.

e Planes de mejora a mediano y largo plazo.

e Proveedores de servicios estructurales.

e Proveedores de software.

e Proveedores ocasionales (Mantenimiento).
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Dentro del contexto organizacional se debe establecer un organigrama de la
organizacion, el cual debe contener las jerarquias y relaciones entre los distintos
puestos, asi como la descripcion de las actividades a realizar dentro de los
mismos, a partir de la cual se deberan determinar los responsables de los activos
de la organizacion.

Una vez generada esa informacion, se pueden determinar el alcance y limites que
tendra el analisis de riesgos, el alcance se puede definir dentro de 3
clasificaciones:

1. Perimetro geogréfico: Relacionado a una zona o lugar en particular.

2. Informacion relacionada a los sistemas: Cudles son los sistemas o
aplicaciones que forman parte del proceso certificado.

3. Tipo de informacidn a considerar: Digital, impresa o escrita, audio o video.

Una vez definido el alcance, se deben establecer los activos criticos del proceso y
los posibles riesgos que afecten a los mismos.

Para poder realizar el analisis de riesgos de manera adecuada, se deben
determinar los duefios de cada activo, los cuales permitiran definir de mejor
manera si el riesgo puede suceder realmente o no.

Para la Fase 2 y el inicio del andlisis de riesgos, se debe hacer uso de la base de
conocimientos que proporciona la metodologia, la cual se divide en 30 hojas, las
cuales se describen a continuacion:

e Hojas T1, T2, T3: Dentro de estas se deben describir los activos de
informacion y el requisito de seguridad que se veria afectado.

e Classif: Muestra un resumen de los activos de informacion a partir de las
definiciones realizadas de las hojas anteriores, donde se muestra el
requisito de seguridad que se veria afectado.

e Expo: Describe de manera detallada los eventos que pueden originar que
una amenaza surja.
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e Las siguientes 14 hojas estan relacionadas a las categorias que contempla
Mehari, las cuales permiten determinar que controles o medidas se tienen
para la proteccion de los activos de informacion dentro de la organizacion.

o 01 organizacién: Contempla todas las medidas de seguridad
relacionadas a la segregacién de funciones y accesos légicos.

o 02 sitio: Se establecen las medidas de seguridad necesarias para las
medidas de accesos fisicos.

o 03 instalaciones: Medidas de proteccién y uso de las instalaciones.

o 04 WAN: Medidas necesarias para la proteccion de redes tipo WAN,
dentro de la metodologia se ve una red WAN, como la interconexion
de la red interna de la organizacién con cualquier otra red externa a
la misma.

o 05 LAN: Proteccién en la red interna de la organizacion y los equipos
conectados a la misma.

o 06 operaciones de red: Medidas de seguridad utilizadas para la
proteccion de las redes operativas de la organizacion y el software
utilizado.

o 07 arquitectura de Sistemas: Medidas de seguridad utilizadas para
determinar los distintos privilegios de acceso a la informacion y
sistemas de la organizacion.

o 08 entornos de produccion: Medidas y controles establecidos dentro
de los procesos y procedimientos operativos de la organizacion.

o 09 aplicacion: Medidas de seguridad implementadas para las
aplicaciones utilizadas por parte del personal de la organizacion.

o 10 proyectos y desarrollo de aplicaciones: Medidas de seguridad que
se tienen dentro de la organizacion para la gestion de proyectos y el
desarrollo de nuevos sistemas de informacion.

o 11 proteccion de los equipos: Medidas de seguridad encaminadas a
la proteccion fisica y logica de los equipos utilizados por el personal
de la organizacion.

o 12 telecomunicaciones: Medidas de seguridad utilizadas en las redes
dentro y fuera de la organizacion, donde se deben proteger
principalmente los canales de comunicacion.

o 13 gestion de los procesos: Politicas y procedimientos para manejar
de manera segura la informacion a lo largo de los procesos de la
organizacion.

o 14 gestién de la Seguridad de la Informacion: Todos los elementos
gue se deben de tomar en cuenta para la implementacién de un
SGSI.
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e Servicios: Hace referencia a todas las categorias listadas anteriormente,
adicionalmente, permite determinar el nivel de riesgos de acuerdo con las
respuestas proporcionadas por el analista, a partir de las cuales se
establece que medidas de seguridad tiene la organizacion y cuéles son las
necesarias para el cumplimiento con la norma.

e Temas: Muestra una relacion entre los Servicios y las categorias, es decir,
gue categorias pertenecen a cierto servicio.

e |SO 27002: Proporciona una guia sobre que controles de la norma ISO
27002 pueden implementarse para proteger a los activos de informacion de
cada categoria.

e Escenarios: Muestra los distintos escenarios de amenaza que podria
afectar a los activos de informacion y la puntuacién obtenida a partir de las
respuestas proporcionadas por los analistas.

e Riesgo % Activo: Muestra la calificacion del riesgo a alguno de los pilares
de la seguridad, en caso de que alguna de las amenazas se materialice.

e Riesgo % Evento: Resumen de las distintas amenazas y escenarios que
podrian suceder, mostrando el nivel de impacto.

e Planes de accion: A partir de las calificaciones obtenidas, la metodologia
muestra los escenarios que podrian ocurrir y las afectaciones que podrian
causar, para que, a partir de los mismos, la organizacion tome las medidas
pertinentes para mitigar los riesgos.

e Obj_PA: A partir de los Planes de Accion elegidos, se mostrara la
efectividad de estos ante los distintos escenarios.

e Obj_Projects: Permite generar distintos Planes de Accién de manera
simultanea.

e Vulnerabilidades: Muestra una clasificacion de las distintas vulnerabilidades
consideradas dentro de la metodologia.

e Gravedad: Muestra un mapa de calor donde se establece el nivel de
impacto y la probabilidad de ocurrencia.

IP_Grids: De cada categoria, se determinan que riesgos hay que mitigar a partir
de las vulnerabilidades y gravedad de estos.

De esta manera, la organizacion podra establecer que riesgos se deben de
mitigar, para lograr evitar la materializacion de este.
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3.4.- Planes de contingencia

Otro aspecto fundamental de la ISO/IEC 27001:2013 son los planes de
contingencia, los cuales permitiran a la organizacion continuar con sus actividades
cuando suceda algun imprevisto o situacion fuera del control de la empresa.

Se pueden identificar dos planes principales:

e BCP: Bussiness Continuity Planning.
e DRP: Disaster Recovery Planning.

BCP, tiene como finalidad establecer las actividades que debe de realizar la
organizacion para poder continuar con las operaciones, es decir, se puede
contemplar una sede alterna a la organizacion, en la cual puedan seguir
desarrollandose los procesos, esta sede alterna debe de contar con las medidas
minimas de seguridad e infraestructura necesarias para la operacion.

Dentro de este plan se debe especificar como minimo:

e Los encargados de ejecutar el plan, es decir, las personas que decidiran si
una situacion provoca que se dé inicio al BCP.

e Identificaciébn de los procesos criticos para la organizacion, los cuales
deben de restablecerse de la manera mas rapida y efectiva posible.

e Encargados de restablecer los servicios, el personal involucrado con los
activos y que tiene un conocimiento claro sobre cdmo gestionarlos en caso
de alguna emergencia.

e Determinar los equipos que formaran parte del plan, dentro de este punto,
se pueden establecer equipos que desarrollen distintas actividades, como
puede ser, toma de decisiones para ejecutar el BCP, encargados de
proporcionar la infraestructura minima dentro de la sede alterna,
encargados de validar que la infraestructura cumple con los requisitos
minimos.

e Establecer una sede alterna, en la cual se desarrollaran las actividades
necesarias para la continuidad del negocio.

e Arbol de llamadas, donde se especifica quien es el encargado de notificar a
todos los jefes de cada area y ellos a su vez, al personal a su cargo sobre
la contingencia.

e Tiempos de recuperacion, tiempo necesario para restablecer los servicios
de la organizacion.
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e Actividades que se realizaran para volver a la normalidad.

DRP, dentro de este plan, se deben considerar distintas contingencias que podrian
afectar a la organizacion, estas pueden ser derivadas por desastres naturales,
huelgas, afectaciones causadas en la electricidad o red, entre otras.

Dentro de este plan, se deben contemplar las mismas medidas que dentro del
BCP.

La principal diferencia entre ambos planes deriva en que un DRP puede estar
compuesto por diversos planes, uno de ellos el BCP, es decir, el DRP tiene un
plan de accibn para cada posible contingencia que podria afectar a la
organizacion.
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Capitulo 4

Metodologias para el desarrollo seguro de
software

Dentro de este capitulo se describiran distintas metodologias de desarrollo seguro
utilizadas dentro del ambito de seguridad de la informacion, entre las cuales se
pueden destacar:

e SDL (Secure Development Lifecycle), desarrollada por Microsoft.

e CLASP (Comprehesive, Lightweight Application Security Process),
desarrollada por OWASP.

e C by C (Correctness by Construction), desarrollada por Praxis High
Integrity Systems.

e SAMM (Software Assurance Maturity Model), desarrollada por OWASP.

e SSF (Software Security Framework), desarrollada por Citigal y Fortify.

e CMMI (Capability Maturity Model Integration), desarrollada por el SEI
(Software Engineering Institute).

e TSP (Team Software Process), desarrollada por el SEI (Software
Engineering Institute).

Del listado anterior se tomaran como base las primeras 3 (SDL, CLASP y C by C),
debido a que contemplan partes tanto de desarrollo como de seguridad,
permitiendo que la implementacion se realice de manera mas sencilla en ambas
areas.
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4.1.- Metodologias de desarrollo seguro

Permiten a las organizaciones estructurar, planear y controlar el desarrollo de
sistemas computacionales, es decir, establecer los pasos para que los sistemas
cumplan con los requisitos solicitados y en el tiempo establecido.

Adicionalmente, se han establecido algunas metodologias en las cuales el punto
principal es la seguridad de la informacion que sera tratada dentro de dichos
sistemas, debido a que existe una diversa variedad de estas, se listaran las mas
conocidas.

4.2.- SDL (Secure Development Lifecycle)

Ciclo de Vida de Desarrollo Seguro, es una metodologia propuesta por Microsoft,
para el desarrollo de software de manera mas segura, permitiendo el cumplimiento
de estas medidas y reduciendo los costos de implementacion y desarrollo.

Se encuentra compuesta de 6 etapas:

Capacitacion.
Requerimientos.
Disefio.
Implementacion.
Verificacion.
Publicacion.
Respuesta.

NooasMwdPRE

1.- Capacitacion: Esta etapa es previa a la implementacién del SDL, se deben de
tomar en cuenta los conocimientos previos para el desarrollo, es decir, que
lenguaje de programacion es el que se utilizara, para que a partir del mismo se
puedan identificar las distintas vulnerabilidades conocidas en las diferentes
versiones de este, asi como también se deben establecer las buenas practicas de
desarrollo y pruebas para validar la seguridad del software.

Adicionalmente, se deben establecer los roles dentro del proyecto, es decir,
guienes son los encargados de realizar el sistema, los encargados de validar y dar
seguimiento junto con el cliente sobre el cumplimiento de este y finalmente, los
encargados de realizar las pruebas de seguridad de los sistemas.
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El equipo encargado de todas las actividades descritas anteriormente debe de
contar con conocimientos técnicos tanto en el area de desarrollo, como en el area
de seguridad en sistemas, para que su trabajo proporcione algun valor al proyecto.

2.- Requerimientos: Dentro de esta fase, se deben determinar los requerimientos
gue necesita el cliente para el sistema, dentro de la metodologia se dividen en 3
grandes ramas:

¢ Requerimientos de Seguridad y Privacidad.
e Niveles minimos de calidad.
e Medicion de los riesgos de seguridad y privacidad.

Requerimientos de Seguridad y Privacidad, se deben determinar qué puntos de
entrada o salida podrian verse afectados por alguna vulnerabilidad,
adicionalmente, establecer los privilegios de acceso de usuarios a los elementos
que componen el sistema, con esto, se evitan retrasos en el desarrollo del
proyecto y en los entregables, para lograrlo, se debe de contar con un grupo de
expertos en seguridad de la informacion, que puedan definir puntos vulnerables.

Niveles minimos de calidad, establecer los niveles minimos de seguridad con los
gue deba de contar la aplicacion, la metodologia recomienda el analisis e
investigacién de distintas vulnerabilidades conocidas para sistemas o desarrollos
similares a la aplicacion, para que de esta manera, puedan identificarse posibles
puntos criticos que podrian verse afectados, adicionalmente, las vulnerabilidades
identificadas, deberan solucionarse de manera inmediata para no continuar con
esa falla durante todo el desarrollo.

Medicién de los riesgos de seguridad y privacidad, se debe calcular dentro del
costo del disefio los requerimientos regulatorios que seran necesarios para la
realizacion del proyecto, es decir, el costo de implementar ciertas partes del
sistema y las posibles implicaciones en seguridad y privacidad que podrian
generar un gasto adicional dentro del desarrollo.
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3.- Diseflo: De manera similar al paso anterior, esta fase se divide en las
siguientes 3 ramas:

e Establecimiento de los Requerimientos del Disefio.
e Andlisis y reduccién de la superficie de ataque.
e Modelo de Amenazas.

Establecimiento de los Requerimientos del Disefio, permite identificar los
elementos que contendra el software, con lo cual se pueden reducir costos de
desarrollo, adicionalmente, permite establecer las medidas de seguridad minimas
gue contendran estos elementos.

Andlisis y reduccién de la superficie de ataque, para reducir la posible explotacion
de una vulnerabilidad del sistema, se debe de realizar un analisis detallado de
cada componente del mismo, para que, de esta manera, se restringa o deshabilite
el acceso a los elementos del sistema si no es necesario, todo esto, basandose en
el principio del minimo privilegio, para que, de esta manera, se pueda tener una
mayor certeza de que el sistema no cuenta con ninguna vulnerabilidad visible.

Modelo de Amenazas, al determinar las amenazas que podrian explotar las
vulnerabilidades de los sistemas, permite a los desarrolladores realizar las
medidas de seguridad de manera previa, es decir, se reducen los costos de
desarrollo, debido a que las medidas no son correctivas, adicionalmente, se
pueden identificar los riesgos asociados a esas amenazas y establecer los planes
de mitigacion.

4.- Implementacion, una vez desarrollado el sistema, la metodologia contempla 3
aspectos principales a tomar en cuenta durante la etapa de implementacién:

e Uso de herramientas.
e Evitar funciones no seguras.
e Anadlisis estatico.
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Uso de herramientas, las cuales permitiran identificar distintas vulnerabilidades
que hayan sido pasadas por alto dentro de las fases anteriores, estas
herramientas permitiran reducir los costos de implementar medidas correctivas
una vez que el sistema ya se encuentre en funcionamiento.

Evitar funciones no seguras, consiste en realizar un analisis a fondo del cédigo
fuente del sistema, para identificar posibles funciones que podrian ser explotadas
por algun atacante y adicionalmente, podrian afectar de manera importante una
correccion posterior, para identificarlas, la metodologia recomienda el uso de
listados o herramientas que analicen el codigo y proporcionen alternativas a esas
funciones.

Analisis estatico, permite generar politicas de uso del sistema, para evitar que
sean explotadas posibles vulnerabilidades no identificadas, adicionalmente,
permite generar una revision del sistema en aspectos de seguridad de la
informacion.

5.- Verificacién, como en las fases anteriores, estd se divide en 3 aspectos
principales:

e Analisis Dinamico.
e Fuzzing.
e Revision de la superficie de ataque.

Analisis Dinamico, a diferencia del analisis realizado en la fase anterior, en este
punto se contemplan las posibles vulnerabilidades del sistema una vez que este
se encuentra en ejecucion, es decir, afectaciones que puedan causar accesos no
autorizados, consumo de los recursos del sistema, entre otros que provoquen la
pérdida de la disponibilidad, confidencialidad o integridad de la informacién
contenida en el sistema.
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Fuzzing, consiste en realizar pruebas sobre el sistema enviandole informacion
aleatoria y paquetes mal formados, para poder analizar el comportamiento de este
y arreglar cualquier actividad que permita obtener informacion adicional a
cualquier atacante.

Revision de la superficie de ataque, permite validar que las vulnerabilidades y
amenazas encontradas en las fases anteriores han sido mitigadas, con lo cual se
puede establecer un nuevo analisis para determinar si la implementacion de las
medidas tomadas no ha provocado nuevas vulnerabilidades dentro de los
sistemas.

6.- Publicacion, se compone de las siguientes 3 etapas:

e Creacion de un Plan de Respuesta a Incidentes.
e Revision final de seguridad.
e Certificar lanzamiento.

Creacion de un Plan de Respuesta a Incidentes, consiste en establecer los puntos
en los cuales la organizacion intervendra en caso de que alguna vulnerabilidad
haya sido explotada por algun atacante, o en su defecto, haya sido descubierta
por la misma organizacion y se hayan desarrollado los parches de seguridad
necesarios para mitigarla, se deben contemplar quienes seran los encargados de
implementar dichas medidas, asi como los contactos de emergencia que tienen la
capacidad de responder ante alguna contingencia de seguridad de la informacién.

Revision final de seguridad, también conocido como FSR (Final Security Review),
consiste en validar que el sistema cumple con los requerimientos minimos de
seguridad establecidos en la Fase 2, cumpliendo con los planes de mitigacién de
amenazas Yy riesgos, existen 3 FSR dentro de este punto:

1. FSR aprobado.
2. FSR aprobado con excepciones.
3. FSR con escalacion.

97



\M‘J,\, IV. Metodologias para el desarrollo seguro de software

Donde, el primero se considera como el establecimiento de las medidas de
seguridad minimas, el segundo contempla los fallos que no afectan ningun
elemento del funcionamiento del sistema y el tercero contempla medidas de
seguridad que quedan a cargo de terceros.

Certificar el lanzamiento, una vez aceptado el software, se deben de almacenar
todos aquellos datos que seran importantes para el conocimiento de los lideres de
proyecto, esto incluye el cddigo fuente de la aplicacion, documentacion de uso,
planes de emergencia, licencia y todo aquello que permita a la organizacion
respaldarse sobre la informacidn utilizada para el desarrollo del sistema, en caso
de que alguna vulnerabilidad afecte al mismo.

7.- Respuesta, consiste en realizar las actividades listadas dentro del Plan de
Respuesta a Incidentes generado en la fase anterior, las cuales podran ser
solicitadas por el cliente siempre que este lo considere necesario.

4.3.- CLASP (Comprehensive, Lightweight Application Security Process).
Metodologia desarrollada por OWASP, organizacién internacional sin fines de
lucro, cuya finalidad es reducir las causas que provocan un desarrollo inseguro de
software, dentro de CLASP se proporciona una guia basada en los procesos de la
organizacion, para el establecimiento de la seguridad en las distintas etapas del
desarrollo de software, para que este se realice de forma estructurada, repetible y
medible.

CLASP se basa en el desglose de los recursos proporcionados a los
desarrolladores durante cada etapa del ciclo de vida del desarrollo, dando como
resultado vulnerabilidades contenidas en el sistema, las cuales al ser explotadas
podrian afectar alguno de los requisitos de seguridad de la informacion.
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Los componentes con los que cuenta la metodologia son los siguientes:

e Vistas.

e Buenas Practicas
e Actividades.

e Recursos.

e Taxonomia.

Vistas, el proceso se desglosa en 5 etapas, las cuales permiten a los
desarrolladores implementarlo de manera muy sencilla, dentro de estas etapas se
describe como interactian los componentes entre si y como agregarlos al ciclo de
vida del desarrollo, las vistas son las siguientes:

e Conceptos: Establece una introduccion detallada sobre la metodologia.

e Basada en Roles: Establece los roles dentro de la metodologia.

e Evaluacion de las actividades: Permite evaluar las 24 actividades
proporcionadas por la metodologia y su aplicabilidad dentro de la
organizacion.

¢ Implementacion de las actividades: Describe las actividades de la vista
anterior a fondo.

¢ Vulnerabilidades: Contiene un catalogo de 104 tipos de vulnerabilidades
identificadas dentro de CLASP, las cuales se dividen en 5 categorias.

Buenas practicas, proporciona las bases para distintas etapas del desarrollo como
lo son la planeacién, codificacion e implementacion, incluyendo el uso de
herramientas y técnicas, dentro de la metodologia se contemplan las siguientes 7
buenas practicas:

1. Programas de conocimiento: Para un correcto establecimiento de medidas
de seguridad dentro de los sistemas, el personal a cargo del desarrollo de
este debe de encontrarse capacitado tanto en las funciones que realiza
dentro de la organizacion como en el ambito de seguridad de la
informacion.

2. Evaluacién del entorno de la aplicaciéon: Debido a la dificultad que
representa el identificar vulnerabilidades mediante el analisis del cédigo, la
metodologia recomienda implementar el sistema y realizar pruebas de este
en produccion.
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3. Requerimientos de seguridad: Adicional al establecimiento de los
requerimientos necesarios para el correcto funcionamiento del sistema, se
deben determinar aquellos que permitan mantener la seguridad de la
informacion contenida en el mismo, para ello se debe considerar cual sera
su funcionamiento, los activos o0 servicios que proporcionara, el tipo de
arquitectura utilizada y que tipos de vulnerabilidades existentes.

4. Implementacion de précticas de desarrollo seguras: Consiste en
proporcionar todo el entorno necesario para el desarrollo del sistema, esto
debe de contemplar toda la infraestructura y software, asi como los
controles de seguridad para los mismos.

5. Ejecucion de procedimientos de remediacion de vulnerabilidades: Se debe
tener un procedimiento en el cual se identifiquen, evallen, prioricen y
solucionen las vulnerabilidades encontradas en el sistema, asi como los
roles y responsabilidades para realizar dichas actividades.

6. Definicion y monitoreo de métricas: Se deben establecer valores minimos a
evaluar cuando una vulnerabilidad sea detectada, esto, para determinar qué
tan efectivas son las medidas de mitigacion implementadas.

7. Publicacion de guias de seguridad operacional: Se debe comunicar a todos
los involucrados en el desarrollo sobre los procedimientos que se hayan
planteado en los pasos anteriores.

Actividades, de acuerdo con las buenas practicas descritas anteriormente, la
metodologia proporciona un conjunto de actividades a realizar para que estas se
puedan cumplir de manera correcta, las actividades son las siguientes:

e Implementar un programa de capacitacion.
e Andlisis de requerimientos y disefio.
e Andlisis de los requisitos de seguridad.

e |dentificar, implementar y evaluar revisiones de seguridad.

100



\M‘J,\, IV. Metodologias para el desarrollo seguro de software

e Verificar los requerimientos de seguridad de los recursos que se utilizaran
para el desarrollo del sistema.

e Investigar y evaluar herramientas de soluciones de seguridad.

e Generar una politica de seguridad.

e Identificar los recursos y limites de los mismos.

e Establecer roles de usuarios.

e Especificar el entorno de desarrollo.

e Detallar casos de fallos.

¢ |dentificar el vector de ataque.

e Documentar elementos de seguridad relevantes.

e Aplicar principios de seguridad de disefio.

e Establecer parametros de seguridad durante el desarrollo del sistema.

e Implementar politicas y tecnologias en seguridad de la informacion.

e Implementar contratos de intercambio.

e Realizar analisis de seguridad durante el proceso de desarrollo.

e Perfeccionar la codificacion de inicio de sesion.

e Gestionar las afectaciones causadas por divulgacion de la informacién.

e Gestionar el manejo de reportes de seguridad de la informacion.

e Monitoreo de las métricas.

e Especificar las configuraciones de seguridad en bases de datos.

e Generar una guia de seguridad en el desarrollo de sistemas.
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Recursos, proporcionan apoyo para la planeacion, implementacion y desarrollo de
las actividades listadas en el inciso anterior.

Taxonomia, proporciona una clasificacion dividida en clases para una correcta
evaluacion y resolucion de las vulnerabilidades contenidas dentro del codigo
fuente, las cuales se listan a continuacion:

e Problemas: Son las vulnerabilidades identificadas dentro de los sistemas.

e Categorias: Los problemas detectados se clasifican dentro de alguna de las
siguientes categorias:
o Errores en el tipo de dato.
Problemas en la infraestructura.
Sincronizacion y errores de tiempo.
Errores en los protocolos.
Errores de logica en la aplicacion.

o O O O

e Periodos de exposicion: Contempla el tiempo en el que la vulnerabilidad se
encuentra dentro del sistema y no se ha mitigado o solucionado.

e Consecuencias: Aguellas que pueden ocurrir en caso de que la
vulnerabilidad sea explotada por algun atacante.

e Recursos: Aquellos utilizados por el atacante para explotar las
vulnerabilidades.

e Evaluaciéon del riesgo: La metodologia recomienda evaluarlo a partir del
resultado de las vulnerabilidades detectadas entre las vulnerabilidades

explotadas.

e Periodo de mitigacion: Medidas implementadas para reducir la
vulnerabilidad del sistema.
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4.4.- C by C (Correctness by Construction)

Desarrollada por la organizacion Praxis High Security Systems, es una
metodologia que permite realizar software de manera segura, tomando las
ventajas que proporcionan las metodologias de desarrollo agil, se basa en tres
principios:

1. Un desarrollo complejo producira errores dificiles de detectar.

2. Asegurarse que los errores han sido corregidos hasta tal punto que pueden
realizarse mejoras en el sistema tomando como premisa el punto namero 1.

3. Generar evidencia de las acciones realizadas para la mejora del producto
final.

De esta manera, la metodologia nos permite generar un sistema funcional en una
primera entrega, para que en posteriores revisiones el software se vuelva mas
robusto y seguro.

4.4.1.- Técnicas
Adicionalmente a los principios, la metodologia proporciona las siguientes técnicas
para lograr los objetivos:

e Especificaciones claras.

e Correcta validacion de los datos.
e Desarrollo incremental.

e Evitar la repeticion.

e Mantenerlo simple.

e Gestion de los riesgos.

e Thinking hard.

Especificaciones claras, esta técnica permite establecer todos los requerimientos
gue solicita el cliente de forma clara, es decir, todos los elementos que
compondran el sistema, asi como la adaptacion de estos al lenguaje de
programacion que se desea utilizar para su desarrollo.
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Dentro de la metodologia uno de los puntos importantes es tener todos los
elementos claros, para evitar de esta manera desarrollos que contengan
componentes no utilizados que podrian provocar la explotacion de alguna
vulnerabilidad, adicionalmente, toda la informacion sobre el uso del sistema debe
de ser clara para evitar que de manera accidental algun usuario pueda acceder a
apartados del sistema de manera no autorizada.

Correcta validacion de los datos, todas las entradas al sistema, es decir,
formularios que requieran alguna interaccion con el usuario final, deben de ser
sanitizadas para evitar la inyeccion de cédigo o informacion que pueda afectar la
seguridad de la informacion contenida en el sistema.

Desarrollo incremental, dentro de este apartado se toman en cuenta dos aspectos,
el primero es relacionado a la infraestructura proporcionada para el desarrollo, la
cual, en ocasiones provoca retrasos en el proyecto, debido a que no cuenta con
los requerimientos minimos, el segundo aspecto contempla la adicién de nuevas
funcionalidades al sistema, las cuales deben de ser revisadas previo a la puesta
en produccion de este.

Evitar la repeticion, la principal causa de errores en los sistemas es debido a la
falta de detalle de los requerimientos del cliente, la segunda causa es la
reutilizacion de codigo, debido a que se pueden utilizar funciones vulnerables o
una incorrecta validacion de la informacion.

Mantenerlo simple, para realizar una validacion agil dentro del sistema, este, debe
ser desarrollado de la manera mas simple posible, para que, ademas, permita la
solucion del mismo de manera mas sencilla, en caso de detectar errores.

Gestion del riesgo, dentro de esta metodologia, los riesgos no se deben de
gestionar a partir de las fortalezas o conocimientos que se tengan para resolver
una tarea, es decir, primero se deben de realizar las actividades de las cuales no
se tiene ningun conocimiento para que de esta manera se puedan identificar
distintas vulnerabilidades no detectadas previamente.
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Thinking Hard!, es un concepto utilizado dentro de la metodologia, el cual se
puede describir como: “realizar el sistema pensando en la manera mas viable y
sencilla de realizarlo.”

4.4.2.- Etapas
Las etapas para el desarrollo e implementacion de la metodologia son las
siguientes:

e Requerimientos.

e Especificaciones de software.

e Desarrollo de alto nivel.

e Detalle del disefio.

e Especificaciones de modularidad.
e Codificacion.

e Especificaciones de prueba.

e Construccion del software.

e Instalacion del software.

Requerimientos, deben tenerse de manera clara y detallada las razones del
porque se va a desarrollar el sistema, asi como cuales seran las funcionalidades
gue va a tener el mismo, para que, de esta manera se puedan determinar las
medidas de seguridad que deben de considerarse durante el desarrollo.

Descripcion del software, en esta etapa se describe todo el funcionamiento del
sistema de manera detallada, inclusive se deben describir los errores que podria
contener el sistema y como responder a los mismos, junto con la etapa anterior
permiten a los desarrolladores obtener la informacion necesaria para determinar
como deberéa de operar el sistema.

Disefio de alto nivel, describe la arquitectura del sistema, considerando los
elementos funcionales y no funcionales, dentro de los segundos se contempla la
seguridad de la informacién. A diferencia de otras metodologias, dentro de ChyC
cualquier error debe de solventarse a través de un desarrollo mas complejo.
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Detalle del disefio, describe el tiempo que se tomard entre la planeacion del
desarrollo y la codificacion del sistema, es decir, desde el establecimiento de los
requerimientos y funcionalidades hasta la implementacion del sistema.

Especificaciones de modularidad, como muchas otras metodologias de desarrollo,
dentro de CbyC se recomienda que el sistema se desarrolle en mddulos
separados para que finalmente, al juntarlos todos se tenga un software
completamente funcional, adicionalmente, se recomienda que se determine la
prioridad de implementacién, es decir, realizar los médulos en base al flujo de
informacion, desde los datos introducidos por el usuario final, hasta el resultado
del procesamiento de estos.

Cadificacion, consiste en el desarrollo de los médulos que compondran al sistema,
el cédigo debe desarrollarse de manera cuidadosa y revisarse de forma continua
para evitar cualquier tipo de error, para ello se deben tomar en cuenta los
siguientes puntos:

e Correcto establecimiento de los requerimientos del sistema.
e Evitar ambigledades.
e Andlisis exhaustivo del codigo.

Especificaciones de prueba, se deben de realizar pruebas tanto de los elementos
funcionales descritos dentro de los requerimientos, como de los elementos no
funcionales que se encuentren documentados.

Construccién del software, las versiones finales del sistema seran aquellos que
hayan pasado las etapas anteriores de la metodologia, cominmente, las primeras
versiones contendran solamente la estructura del sistema y alguna funcionalidad
principal del mismo, posteriormente, éste ira creciendo de acuerdo a los avances
incrementales.

En caso de encontrarse algun error en el sistema, la metodologia contempla 3
posibles escenarios:
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Usualmente se debe a algin elemento no funcional del sistema, por lo cual se
realizan revisiones y modificaciones a esa parte del codigo.

e En caso de que el codigo no sea necesario, eliminarlo.
e Si la funcionalidad es primordial para el funcionamiento del sistema, se
debe de documentar la existencia del error.

Instalacion del software, finalmente se debe de instalar en el ambiente de
produccion el sistema funcional y seguro desarrollado a lo largo de las etapas
listadas anteriormente.

4.4.3.- Paralelismo.
Aunque el desarrollo del sistema se ve como una secuencia de actividades, éstas
se pueden realizar de forma paralela desde 3 diferentes aspectos:

e Dos actividades distintas pueden realizar de manera simultanea,
actividades que no dependan de manera directa entre si.

e El desarrollo de los modulos puede realizarse al mismo tiempo.

e Finalmente, la revision de seguridad de los modulos y el desarrollo de
nuevos, son actividades que pueden realizarse a la par.

4.4.4.- Recomendaciones.
Debido a todos los elementos listados anteriormente, la metodologia proporciona
las siguientes recomendaciones para su implementacion:

e Retroalimentacion.

e Andlisis de causa raiz.
e Mejora del proceso.

e Flexibilidad.

Retroalimentacion, a pesar de que en cada etapa se tratan de disminuir los errores
de la mejor manera posible, éstos son inevitables, por esa razon, una vez que se
han identificado, se deben de documentar y establecer las medidas necesarias
para su correccion después de haber realizado un analisis de este, para evitar
causar una afectaciébn mayor al sistema.
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Analisis causa raiz, una vez identificado algun error, se debe de regresar al inicio
de la etapa en la que se encontraba el desarrollador, posteriormente, se debe de
solucionar el error encontrado y reorganizar la planeacion del trabajo en caso de
gue ésta se haya visto afectada por el fallo, debido a la naturaleza de la
metodologia, la reorganizacion de la planeacién no debe verse afectada de
sobremanera, adicionalmente se debe de modificar la documentacion en caso de
ser necesario.

Proceso de mejora, ademas de corregir la vulnerabilidad, se debe entender como
es gue esta sucedio, para de esta manera poder implementar las medidas de
seguridad dentro del sistema.

Flexibilidad, CbyC plantea ser una metodologia aplicable a cualquier entorno de
desarrollo de sistemas, por esa razon dentro de la misma se contemplan los
siguientes aspectos:

e Nivel de rigor, de forma indiferente del tipo de proyecto que se esté
desarrollando, mientras exista un nivel minimo de aceptacion, se deben de
establecer las medidas de seguridad necesarias para el mismo.

e Técnicas, se deben documentar todas las técnicas y elementos utilizados
dentro de cada sistema.

e Subconjunto de actividades, tareas o requerimientos adicionales al sistema.

e Contenido del disefio, el nivel de detalle en el disefio dependera siempre
del tamafio del sistema y la complejidad de este.

e Evaluacion formal, se debe generar evidencia de todos los elementos que
contenga el sistema y el grado de interaccion con el usuario, para poder
determinar de manera mas precisa las vulnerabilidades que podrian
afectarlo.
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Capitulo 5

Practicas seguras de desarrollo

Dentro de este capitulo se describiran buenas practicas de desarrollo para sitios
web y aplicaciones maoviles proporcionadas por OWASP, esto con la finalidad de
proporcionar una guia que permita reducir las vulnerabilidades producidas en las
etapas de desarrollo de los sistemas.
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5.1.- OWASP.

Open Web Application Security Project, es una comunidad cuya finalidad es
proporcionar herramientas, documentos, foros y capitulos relacionados a la
correcta implementacion de la seguridad de la informaciéon dentro de los
aplicativos de las organizaciones.

Dentro de sus principales contribuciones a la comunidad se encuentra el Top Ten
de las vulnerabilidades para sitios web y aplicaciones moviles, asi como el listado
de buenas practicas para evitar la aparicion de dichas vulnerabilidades, a
continuacion, se describiran cada una de ellas para que la implementacion de las
mismas dentro de las organizaciones se realice de forma transparente.

5.2.- Précticas seguras de desarrollo para sitios web
Dentro de esta clasificacion, OWASP considera las siguientes practicas seguras:

e Autenticacion del usuario.

e Complejidad de la contrasefia

e Gestidon de sesiones.

e Control de Acceso.

¢ Validacién de la informacion de entrada.
e Transmision segura de informacion.
e Carga de archivos.

e Bitacoras.

e Criptografia.

e Gestidn de las Cookies de sesion.

e Redirecciones invalidas.

e SQL Injection.

e Cross Site Scripting.

e Cross Site Request Forgery.

e Referencia insegura a objetos.
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Autenticacidon del usuario: Se deben gestionar los distintos usuarios dentro de los
sistemas de la organizacion, para ello, es recomendable el uso de identificadores
anicos para cada uno de ellos, adicionalmente, los identificadores deben de ser
case sensitive, esto, para evitar duplicidad en las cuentas, para ello pueden
utilizarse correos electrénicos con la debida sanitizacion y validacion de la entrada
de informacioén.

Adicionalmente, se debe gestionar un correcto manejo de errores, para evitar
respuestas que permitan determinar al usuario el tipo de servicios utilizados por
los sistemas.

Para evitar ataques de fuerza bruta, una recomendacion es establecer un periodo
de tiempo de espera entre cada intento de inicio de sesion, asi como la
implementacién de la autenticacion de doble factor.

Complejidad de la contrasefa, se debe implementar una politica 0 medidas en las
cuales se describa que es una contrasefia segura para la organizacion, ademas,
estas medidas deben de ser comunicadas a los usuarios.

Algunas de las recomendaciones para establecer contrasefias seguras son las
siguientes:

1. Longitud: Una contrasefia de longitud menor a 10 caracteres es
considerada como no segura.

2. Complejidad: La contrasefia debe de estar compuesta por al menos una
mayuscula, una mindscula, un nimero, un caracter especial.

3. No utilizar palabras que se encuentren en diccionarios, debido a que esto
facilita los ataques de fuerza bruta.

Dentro de la implementacién del sistema deben agregarse estas medidas, para
gue, si algan usuario no cumple con las mismas se muestre un mensaje de error.

Adicionalmente, se debe de implementar un mecanismo de recuperacion de
contrasefias seguro, el cual permita asegurar en la medida de lo posible que el
usuario que solicita el cambio de contrasefia sea realmente ese usuario.
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Gestion de sesiones, la mayoria de los sitios web hacen uso de un identificador de
sesidn para gestionar, identificar y diferenciar entre los usuarios que han iniciado
sesion dentro del aplicativo, por esa razén es importante implementar las correctas
medidas de seguridad para evitar el robo de sesion, por esa razon se considera
gue el identificador debe de contar con las siguientes caracteristicas:

e Nombre: No debe de ser bastante descriptivo para evitar proporcionar
informacion sobre el propdésito y significado del identificador, algunos de los
mas comunes son PHPSESSID, JSESSIONID, CFID & CFTOKEN,
ASP.NET_Sessionld, los cuales vienen por defecto dentro de los lenguajes
de programacion utilizados para el desarrollo de sitios web, por lo cual
adicionalmente se recomienda modificar esos nombres.

e Longitud: El valor del identificador debe tener una longitud de al menos 128
caracteres, esto, con la finalidad de reducir la probabilidad de éxito de un
ataque de fuerza bruta.

e Entropia: El identificador debe de contener al menos 64 caracteres
aleatorios, esto para prevenir que un atacante pueda determinar la loégica
de funcionamiento al momento de generarlos, es decir, si el aplicativo
genera identificadores secuenciales, un atacante puede enviar una peticion
con un identificador valido que le permita iniciar sesion dentro del sistema.

e Contenido: El valor del identificador nunca debe de contener informacion
sensible como el nombre de usuario o contrasefa, debido a que solamente
debe de permitir la identificacion de este en el sistema, en caso de contener
informacion sensible es importante mantenerla protegida bajo algun
algoritmo criptografico.

Control de Acceso, permite gestionar los permisos dentro del aplicativo, es decir,
que acciones puede realizar el usuario dentro del sistema, para poder llevar a
cabo este punto, se recomienda generar una politica o listado de usuarios en el
cual se describa que privilegios tendra cada uno de ellos, para posteriormente
implementarlos dentro del sistema y evitar accesos no autorizados.

Validacion de la informacion de entrada, las metas que se buscan lograr con esta
recomendacion es validar que realmente la informacion introducida al aplicativo no
contiene caracteres maliciosos que podrian afectar el funcionamiento de este o
proporcionar informacion sensible.
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Para evitarlo, algunas buenas practicas a implementar de acuerdo al OWASP son
las siguientes:

e Validar el tipo de datos permitidos por parte del aplicativo.

e Establecer un maximo numero de caracteres permitidos en los campos que
permitan la introduccion de informacién.

e Generacion de listas blancas y listas negras, esto quiere decir, que las
primeras son los caracteres que se encuentran permitidos dentro del
aplicativo, mientras que las listas negras, son todos aquellos caracteres no
soportados por el sistema y que podrian causar una afectacion al mismo en
caso de introducirse.

e Expresiones regulares, de manera similar al punto anterior, con las
expresiones regulares es posible que el sistema determine qué valores
estan permitidos y cuales no.

e Validacion en la conversion del tipo de datos.

Transmision segura de informacién, dentro de esta recomendacion se determina la
forma en que la informacion viajara desde el aplicativo hasta el usuario, el principal
error cometido por los desarrolladores es la falta de implementacion de un canal
de comunicacion seguro, es decir, toda la informacion viaja en claro, permitiendo
que cualquier atacante que se encuentre monitoreando la red pueda capturar esos
paquetes.

Una medida de mitigacion es la implementacion de protocolos seguros como SSL
y TLS, aunque dentro de los mismos existen versiones vulnerables a ataques
como heartbleed o poodle.

Algunas reglas que permiten la disminuir este vector de ataque son:

e Utilizar TLS o algun protocolo mas robusto de transporte en todos los
elementos que permitan el inicio de sesion al sistema.

e No permitir la existencia de paginas no seguras, es decir, si se tienen
implementados protocolos seguros dentro de la pagina, conocido como
HTTPS, no debe existir dentro del mismo servidor un sitio web no seguro,
como en este ejemplo seria un sitio que contenga HTTP, debido que de
manera errébnea un usuario podria acceder al sitio no seguro y su
informacion viajaria en claro.
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e Evitar que los encabezados realicen més saltos de los permitidos, es decir,
si el atacante esta utilizando un proxy, realizar las configuraciones
necesarias para que, la informacion que llega al usuario final no contenga
datos sobre el aplicativo.

e Para los certificados de servidor:

o Utilizar llaves con longitudes mayores a 2048 bits, esto, como
medida de prevencion para evitar que algun atacante pueda obtener
las llaves que permiten firmar los certificados.

o Realizar los certificados con CA’s de confianza, es decir, Entidades
Certificadoras que aseguren o proporcionen el uso de protocolos
seguros de comunicacion.

Carga de archivos, adicional a la validacion de entrada, se deben verificar los
archivos que estan permitidos subir al aplicativo, ya que estos en muchas
ocasiones pueden contener algin payload que permita la ejecucion de codigo
remoto.

Algunas medidas para prevenir este tipo de acciones son las siguientes:

e Validar la extensién del archivo y verificar que se encuentre dentro del
listado permitido por el sistema.

e Modificar el nombre del archivo dentro de la base de datos donde se
almacena, para esta medida es recomendable generar un nombre aleatorio,
para evitar que algun atacante pueda acceder a los directorios del sistema.

e Realizar un andlisis de los archivos subidos para evitar que estos tengan
algun contenido malicioso.

e La ruta de almacenamiento debe de ser determinada por el servidor no por
el cliente.

e No permitir la carga de archivos ejecutables, es decir, con extensién como
.css, .swi, .xhtml,. rhtml, .shtml, jsp, .js, .pl, .php, .cgi.

Bitacoras, una buena practica es llevar un registro de todas las acciones que han
sucedido dentro del servidor, las cudles nos pueden permitir realizar
modificaciones en caso de encontrar alguna vulnerabilidad que no habia sido
encontrada previamente.
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Algunas de las actividades que se recomiendan monitorear son las siguientes:

e Intentos de inicio de sesion.

e Errores en la informacién de entrada.

e Respuestas del aplicativo.

e Modificaciones de la Cookie de Sesion.

¢ Reinicio o apagado del sistema.

e Gestion de los usuarios (alta, baja o modificacion).
e Uso excesivo del aplicativo.

e Intentos de fraude o actividad criminal.

e Comportamiento extrafio de algun usuario.

e Modificaciones de configuracion.

Adicionalmente, de cada uno de los eventos listados anteriormente, se debe tener
un registro de la siguiente informacion:

e Diay hora en que sucedio el evento.

e Identificador del usuario que realiz6 la accion.

e Componente del sistema donde se realizé la accion.
e Direccidén URL.

e Codigo de respuesta del aplicativo.

Criptografia, existen una gran cantidad de herramientas para el cifrado de la
informacion, estas dependeran del punto en el que se implementen y la
informacion que se desee proteger, los requerimientos minimos recomendados
son los siguientes:

e Llave de intercambio: Es preferible el uso del algoritmo Diffie-Hellman con
una llave de 2048 bits.

e Integridad del mensaje: Algoritmo HMAC-SHA2.

e Hash del mensaje: Algoritmo SHA2 con longitud minima de 256 bits.

e Cifrado asimétrico: Algoritmo RSA con longitud minima de 2048 bits.

e Cifrado simétrico: Algoritmo AES con longitud de la llave minimo de 128
bits.

e Algoritmos para la contrasefia: PBKDF2, Scrypt, Berypt.
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Adicionalmente, las recomendaciones para el uso de algoritmos de cifrado son las
siguientes:

e Almacenar solamente la informacion que sea considerada como sensible,
este tipo de informacion puede estar relacionada a tarjetas bancarias de los
usuarios.

e Uso de algoritmos de cifrados conocidos y comprobados, no es
recomendable realizar una implementacion propia para la proteccion de la
informacion, debido a que puede no proporcionar los niveles de seguridad
minimos.

e Evitar el uso de algoritmos de cifrado simétrico, debido a que son mas
sencillos de predecir que los asimétricos.

e Asegurar que se usa la suficiente entropia para generar nimeros aleatorios.

e Asegurar que las medidas de cifrado implementadas apoyan a las otras
medidas de seguridad implementadas.

e Definir el tiempo de vida de las llaves.

e Proteccién de las llaves dentro de un llavero.

e Tener documentados los procedimientos utilizados para el cifrado de
informacion y la generacion de las llaves.

Gestion de las Cookies de sesion, como se comenté en la recomendacion de
“Gestion de Sesiones”, otro tipo de identificador de sesién adicional son la
Cookies, las cuales guardan informacion de los datos consultados por el usuario y
comunmente permiten que una pagina previamente visitada cargue de forma mas
rapida, otra de las ventajas que proporciona este tipo de identificador es que
permiten evitar los ataques Man in the Middle.

Entre los atributos mas importantes contenidos dentro de la Cookie de sesion se
encuentran:

e Secure, permite una doble validacion en caso de que el identificador de
sesion sea obtenido por algun atacante, si este intenta iniciar sesion sin la
Cookie, el servidor cerrara la sesion debido a la falta de ese valor.

e HttpOnly, no permite la ejecucion de ningun tipo de script, evitando de esa
manera la ejecucion de cadigo dentro del sistema.
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e Domain and Path, la Cookie de sesion solamente se enviara a través de los
sitios web que contengan el mismo nombre de dominio o subdominios
derivados de este, adicionalmente el parametro Path, permite validar la ruta
de instalacion de este, obtenida a través del identificador de sesion.

e Expire and Max-Age, es el tiempo de duracién de la Cookie dentro del
servidor, si se encuentran configurados, la Cookie dejaré de existir dentro
del servidor una vez que se haya cerrado el navegador del usuario.

Redirecciones invalidas, este tipo de vulnerabilidades son causadas cuando un
sitio web permite la entrada de parametros que realizan la redireccion a sitios web
maliciosos, los cuales comunmente buscan realizar ataques de phishing, para
mitigar este tipo de vulnerabilidades es importante sanitizar las entradas al
sistema, para evitar la introduccién de caracteres no validos o no permitidos dentro
de los campos del aplicativo.

SQL Injection, a pesar de que es uno de los ataques mas comunes realizados
contra los sitios web, es uno de los mas sencillos de mitigar, debido a que se
puede prevenir desde las primeras etapas del desarrollo de software.

Regularmente, este tipo de ataques suceden debido a la interaccion que tiene el
sitio web con la base de datos, para prevenirlos, de manera general se pueden
realizar alguna de las siguientes acciones:

e Evitar la consulta dindmica hacia la base de datos.
e No permitir al usuario la introduccién de caracteres similares a una consulta
en base de datos.

Algunas técnicas que permiten realizar alguna de las acciones mencionadas
anteriormente son:

e Declaraciones bien definidas: Consiste en dividir el entorno de desarrollo
del aplicativo y el entorno de la base de datos, es decir, establecer
parametros previos entre la interaccion del sistema y la base de datos, para
gue de esta manera si algun atacante introduce alguna inyecciéon SQL, no
reciba ninguna respuesta por parte de la base de datos.

e Uso de procedimientos almacenados: Permiten evitar la ejecucion dinamica
de cddigo dentro de la base de datos, aunque pueden ser utilizados como
otro vector de ataque si algln atacante descubre los mismos.
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e Uso de listas blancas: Consiste en establecer los caracteres permitidos
dentro de los campos que utilizara el usuario para introducir informacion,
evitando asi el uso de caracteres que permitan realizar una consulta a la
base de datos.

e Validacion de entrada, la mejor opcion para evitar ser afectados por un
ataque de inyeccion de cddigo es validar todas las entradas que envia el
usuario.

Cross Site Scripting, algunas de las recomendaciones para evitar las afectaciones
causadas por este tipo de ataques son:

e Nunca permitir la insercion de informaciéon no confiable: Dentro de este
principio, se debe entender que toda la informacién es no confiable, hasta
gue se realice una validacién de la misma.

e Validacion de codigo JavaScript: Consiste en sanitizar los campos de
entrada para verificar que dentro de la informacion no contiene codigo
JavaScript que pueda ejecutarse.

e Validacion de direcciones URL: De manera similar a la recomendacion
anterior, se debe sanitizar la entrada para verificar que no contenga una
direccion URL, la cual puede ser utilizada para realizar una redireccion a
algun sitio malicioso.

Cross Site Request Forgery, debido a que este tipo de ataques son diferentes a
XSS, las medidas de mitigacion son las siguientes:

e Verificar los encabezados, para esta recomendacion es importante verificar
los encabezados Origin y Referer, con el fin de identificar que es el mismo
usuario que realizé las peticiones previas.

e Gestion de la sesion mediante doble factor, es decir, no solamente manejar
la sesion de un usuario con el identificador de sesién, si no, implementar
medidas adicionales como una Cookie de Sesion, para mitigar el robo de
sesion por parte de los atacantes.

e Uso de Token de sesion cifrado, para esta técnica, el sistema genera un
token con el cual inicia sesion el usuario, una vez dentro del sistema, se
genera un nuevo Token de sesién con un algoritmo distinto al anterior.

e Uso de autenticacion de doble factor (Captcha), para las transacciones
bancarias realizadas dentro del aplicativo.
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Referencia insegura a objetos, a pesar de que este tipo de ataques no causa una
afectaciéon tan grave hacia los sitios web, es importante tomar las medidas
necesarias de mitigacion, debido a que puede proporcionar informacion sobre las
herramientas utilizadas para la creacion del sitio web, las cuales permitirian al
atacante explotar distintas vulnerabilidades.

La Unica recomendacion existente para este punto, de manera similar a las
buenas practicas de programacion, es realizar un correcto manejo de errores, para
evitar proporcionar informacion sobre el desarrollo del sistema.

5.3.- Préacticas seguras de desarrollo para aplicaciones méviles

Para la descripcion de las practicas seguras en el desarrollo de dispositivos
moviles, se listardn a continuacion las vulnerabilidades mas comunes
proporcionadas por OWASP dentro de esta categoria, para posteriormente
desarrollar las medidas de mitigacion recomendadas:

e M1 Uso inadecuado de la plataforma.

e M2 Almacenamiento inseguro de la informacion.
e M3 Comunicacion insegura.

e M4 Autenticacion insegura.

e M5 Cifrado.

e M6 Autorizacion insegura.

e M7 Calidad del desarrollo del lado del cliente.

e M8 Manipulacion de codigo.

e M9 Ingenieria Inversa.

e M10 Funcionalidad inadecuada.

Uso inadecuado de la plataforma, la principal recomendacion proporcionada en
este punto es mantener actualizados los sistemas operativos en los cuales se
encuentran alojadas las aplicaciones mdviles, adicionalmente, se deben
establecer las medidas de proteccion de la informacion sensible por parte de los
desarrolladores.
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Almacenamiento inseguro de la informacion, en algunas aplicaciones toda la
informacion es enviada en claro a través del método GET, con lo cual un atacante
podria capturar los paquetes y obtener informacion sensible del usuario, por esa
razon una medida para disminuir esta afectacion es, realizar las transacciones
mediante el método POST, cuando la informacién sea sensible (contrasefias,
nombres de usuario, nUmeros de tarjetas bancarias, etcétera.).

Adicionalmente, la informacion utilizada por las aplicaciones no se almacena de
manera segura dentro de los dispositivos moviles, por esa razén es importante
considerar el uso de algoritmos de cifrado para la informacion utilizada por parte
de la aplicacion, otra medida de mitigaciébn es almacenar la informacion en la
memoria RAM, debido a que, al ser una memoria volatil, no quedaran registros de
la misma una vez que se acabe de ejecutar la aplicacion.

Comunicacion insegura, de manera similar a las recomendaciones proporcionadas
para sitios web, esta practica de seguridad contempla el uso de protocolos de
comunicacion seguros para evitar la fuga de informacion a través de la captura de
los paquetes de trafico.

Autenticacién insegura, la mayoria de las aplicaciones no implementan las
medidas necesarias para la generacion de usuarios y contrasefias seguros,
provocando que cualquier atacante obtenga credenciales validas al momento de
realizar un ataque de fuerza bruta.

Otra recomendacion para la solucion de esta vulnerabilidad es el uso de
autenticacion de doble factor, la cual puede ser a través del envio de mensajes de
texto al usuario, preguntas de seguridad, o Captcha, algunas aplicaciones
bancarias, hacen uso de un token fisico para realizar el proceso de doble
autenticacion.

Cifrado insuficiente, la principal recomendacion proporcionada para este punto es
el uso de cifrado para la informacion almacenada tanto dentro del dispositivo movil
del usuario, como para la que se encuentra almacenada por parte de los
desarrolladores.
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Adicionalmente, algunas aplicaciones hacen uso del cifrado de la informacion,
pero no de manera correcta, esto es, al momento de realizar el analisis de cadigo
de la aplicacion, se puede determinar la funcion que realiza el cifrado de la misma,
permitiendo al atacante realizar el proceso inverso, por esa razon es
recomendable usar algoritmos de cifrado seguro.

Autorizacion insegura, se apoya de las medidas implementadas en la
recomendacion de Autenticacion insegura, debido a que una vez que el usuario
ha iniciado sesién, se deben gestionar los privilegios que este ultimo tendra dentro
de la aplicacion, para evitar modificaciones a la misma.

Calidad del desarrollo del lado del cliente, esta practica de seguridad contempla
las medidas necesarias para evitar vulnerabilidades como Buffer Overflow, debido
a que plantea las siguientes medidas de mitigacion:

e Evitar el uso de logica simple, es decir, no realizar validaciones sencillas,
gue comprendan igualdades de numéricas o de caracteres, debido a que un
atacante podria modificar el nimero valido y afectar la aplicacién, para esta
recomendacion es importante el establecimiento de paradigmas de
desarrollo mas complejos.

e Revision de las bibliotecas de terceros, en ocasiones el desarrollo del
cbdigo propio es correcto, pero las bibliotecas utilizadas para proporcionar
funcionalidades al mismo pueden contener vulnerabilidades, por esa razon
es importante realizar una revision constante de las funciones de terceros
utilizadas dentro de la aplicacién.

e Validacion de la informacién de entrada del cliente, de manera similar a las
practicas seguras descritas para sitios web, todas las entradas a la
aplicaciéon deben de entenderse como maliciosas, hasta que hayan pasado
por un proceso de validacion previo.

Manipulacién del cddigo, la principal vulnerabilidad en esta clasificacion es la
instalacion de alguan backdoor dentro del cédigo de la aplicacion, para evitar este
tipo de afectaciones, una de las medidas méas sencillas y efectivas es el uso de
checksum o sumas de verificacion, para verificar la integridad de la aplicacion.
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Ingenieria inversa, como se describié en medidas de mitigacion anteriores, existen
herramientas que permiten revisar el funcionamiento del cddigo fuente de la
aplicacion, de esta manera, un atacante podria modificar los valores recibidos por
la misma para ver si es posible causar alguna afectacion.

Para evitar este tipo de vulnerabilidades las principales recomendaciones son:

e Realizar cédigo mas complejo, mediante paradigmas de programacion
avanzados.

e Ofuscar el cédigo para evitar que el andlisis del mismo sea sencillo.

e En algunas plataformas es posible habilitar la funcion Anti- debug, la cual
no permite realizar el analisis de codigo, excepto que sea por parte de los
desarrolladores del mismo.

e Realizar actualizaciones constantes de la aplicacion.

e Dividir los binarios que componen la aplicacion, para evitar que un atacante
pueda realizar un analisis de la misma de forma sencilla.

Funcionalidad inadecuada, los desarrolladores en ocasiones colocan elementos
gue permiten el funcionamiento de la aplicacion, los cuales, si no son eliminados
antes de poner en producciéon la aplicacién, pueden ser aprovechados por los
atacantes para explotar vulnerabilidades dentro de la aplicacion.

Para mitigar esta afectacién, es recomendable eliminar todo aquello que no sea
necesario para el funcionamiento de la aplicacion, realizar revisiones previas a la
puesta en produccion de la aplicacién, en caso de que un componente sea
necesario para el funcionamiento de la aplicacion, en la medida de lo posible,
ocultarlo.
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Capitulo 6

Uso de herramientas para comprobar la
seguridad de sitios web y aplicaciones
moviles

Dentro de este capitulo se describirAdn y ejemplificaran las herramientas mas
utilizadas en el ramo de la seguridad de la informacion para la revision de
vulnerabilidades dentro de los sitios web y aplicaciones moviles.
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Conclusiones

Todas las herramientas utilizadas para el desarrollo de este capitulo se pueden
encontrar dentro de la distribucion Kali Linux, perteneciente a la familia de

sistemas operativos Unix.

A continuacion, se proporcionara una breve descripcion de cada herramienta y se

describiran las opciones minimas de uso.

6.1.- Nmap.

Network Mapper, herramienta de cddigo abierto utilizada para la deteccién y
auditoria de red, permite identificar a través de peticiones puertos, servicios,

sistema operativo, entre otros de equipos de cémputo o servidores.
1.- Para ejecutar la herramienta sobre una direccion IP, el comando es:

nmap direccion_IP.

i~# nmap 172

Starting Nmap 7.25BETA2 ( _https://nmap.org ) at 2018-03-04 19:48 EST
Nmap scan report for 172.&
Host is up (0.0033s latency).
Not shown: 997 closed ports
PORT STATE SERVICE
open ssh
open http
111/tcp open rpcbind
MAC Address: 00:0C:29:F4:01:55 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 2.55 seconds
2.- Para ejecutar la herramienta sobre un nombre de dominio.

nmap Dominio

~# nnap I . nX

Starting Nmap 7.25BETA2 ( httos://nmap.org ) at 2018-03-04 19:49 EST
Nmap scan report for HEEE—— nx (172 [IIIEGNG)

Host is up (0.00032s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

MAC Address: 00:0C:29:F4:01:55 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.25 seconds
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3.- Para escanear un rango de puertos.

nmap —p [0-65535] dominio/direccion_IP

:~# nmap -p 1-160@ LMX

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2018-03-04 19:53 EST
Nmap scan report forﬂ.mx [1?2—

Host is up (0.00020s latency).

Not shown: 98 closed ports

PORT  STATE SERVICE

22/tcp open ssh

80/tcp open http

MAC Address: 00:0C:29:F4:01:55 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.20 seconds

4.- Para determinar el sistema operativo utilizado por el sitio.
nmap —A dominio/direccion_IP

:~# nmap -A

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2018-03-84 19:54 EST
Nmap scan report for (NN con (100WIENGEGG_G_—

Host is up (0.0074s latency).

ALl 1000 scanned ports on (S con (105 SNNNNNNNNM are filtered

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port

Device type: WAP|general purpose|specialized

Running: Actiontec embedded, Linux 2.4.X|3.X, Microsoft Windows 7|2012|XP, VMware Player

0S CPE: cpe:/h:actiontec:mid2dwr-gen3i cpe:/o:linux:linux kernel cpe:/o:linux:linux kernel:2.4.37 cpe:/o:linux:1linux kernel:3.2 cpe:/o:microsoft:wind

ows 7 cpe:/o:microsoft:windows server 2012 cpe:/o:microsoft:windows xp::sp3 cpe:/a:vmware:player
)

0S details: Actiontec MI424WR-GEN3I WAP, DD-WRT v24-sp2 (Linux 2.4.37
P3, VMware Player virtual NAT device
Network Distance: 2 hops

Linux 3.2, Microsoft Windows 7 or Windows Server 2012, Microsoft Windows XP S

TRACEROUTE (using port 88/tcp)

HOP RTT ADDRESS

1 0.10 ns 172 DI
0.04 ms 195 NN
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5.- Ejecucion de scripts.

nmap —script="Nombre_de_script’ dominio/direccion_IP

:~# nmap --script=http-title || >

Starting Nmap 7.25BETA2 ( htt //nmap.org ) at 2018-03-04 19:56 EST
Nmap scan report for*.mx (172 . )
Host is up (0.00022s latency).

Not shown: 997 closed ports
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

| http-title: Apache2 Debian Default Page: It works
111/tcp open rpcbind

MAC Address: 08:0C:29:F4:01:55 (VMware)

done: 1 IP address (1 host up) scanned in 0.40 seconds

El contenido del script mostrado anteriormente es el siguiente:

L http

of the default page of a
L follow up to 5 HTTP re ts, the default rules

args http-title.url The url to fetch. Default:
output
Mmap scan repo for scanme.nmap.org ({7

tdnse.get_script_args(SCRIPT_NAME..".url
} then
redirect to y:format( redirect_url )

esp.body) ) then

[Ti][Tt][LL][Ee

local output .output table()
output

output ir £ url redirect_url
local output display title

redirect_url )

returm output_tab, output_str
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6.- Para realizar el escaneo por todos los puertos

nmap —p- dominio/direccién_IP

:~# nmap -p-

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2018-03-84 20:01 EST

Nmap scan report for (. nx (172.
Host is up (0.00011s latency).
Not shown: 65531 closed ports
PORT STATE SERVICE
open ssh
open http
open rpchind
40295/tcp open unknown
MAC Address: 00:0C:29:F4:01:55 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.93 seconds

6.2.- Dirb.

Escéner de sitios web utilizado para encontrar recursos o directorios haciendo uso

de diccionarios.

1.- Ejecucion basica de la herramienta con direccion IP.

dirb http(s)://IP

:~# dirb http://172.

START TIME: Sun Mar 4 19:48:03 2018
URL_BASE: http://172.
WORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://172. N/ ----

==> DIRECTORY: http://172. NN/ default/

+ http://172. SEEEEEEER/ index.html (CODE:200|SIZE:107601)
==> DIRECTORY: http://172. N nanual/

+ http://172. SEEEEEEER/ phpinfo.php (CODE:200|SIZE:82634)
+ http://172. SN/ server-status (CODE:403|SIZE:301)

---- Entering directory: http://172. SN/ default/ ----
--> Testing: http://172. MR/ default/humans
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2.- Ejecucion basica de la herramienta con nombre del dominio.

dirb http(s)://dominio
:~# dirb http://| .~

DIRB v2.22
By The Dark Raver

START TIME: Sun Mar 4 19:51:46 2018
URL BASE: http:// [ . >/
WORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612
-- Scanning URL: htt :;’f—.mxr’
> DIRECTORY: http: ;;_. mx/default/

http:// . </ index. html (CODE:200|SIZE:10701)
=> DIRECTORY: http: f;_. mx/manual/
+ http: ;’;- .mx/phpinfo.php (CODE:200|SIZE:82655)
+ http:// .mx/server-status (CODE:403|SIZE:304)

- Entering directory: http:// N R .nx/ default/ ----
+ http:// .mx/default/index.html (CODE:200|SIZE:10701)
+ http:// .mx/default/phpinfo.php (CODE:200|SIZE:82689)

I+ 1
[

|
|
A\

3.- Seleccionando un diccionario propio

dirb dominio/ip ruta_del_diccionario

:~# dirb https://www. fusr/share/wordlists/dirb/common.txt

DIRB v2.22
By The Dark Raver

START TIME: Sun Mar 4 20:08:57 2018
URL_BASE: https://www /

ORDLIST FILES: /usr/share/wordlists/dirb/common.txt

- Scanning - : - ----
+ https://www. /.bash_history (CODE:406|SIZE:226)
+ https://www. /.history (CODE:406|SIZE:226)
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Algunas de los directorios contenidos dentro del diccionario mostrado
anteriormente son los siguientes:

:/usr/share/dirb/wordlists# head -30 common.txt

.bash history
.bashrc
.cache
.config

.CVS
.cvsignore
.forward
.git/HEAD
.history

.hta
.htaccess
.htpasswd
.listing
.listings
.mysgl_history
.passwd

.pert
.profile
.rhosts

.sh _history
.ssh
.subversion
.5vn
.svn/entries
.swT

. web

@

| adm
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6.3.- THC-Hydra
Herramienta que permite realizar ataques de fuerza bruta a servicios y aplicativos
haciendo uso de hilos.

1.- Ataque a un servicio en particular (SSH).

hydra direccién_IP servicio —s puerto —p usuario —| password -v

:~# hydra 172 p ssh -5 22 -p admin -1 pass -v
Hydra v8.2 (c) 2016 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2018-03-04 20:19:27

[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the tasks: use -t 4
[DATA] max 1 task per 1 server, overall 64 tasks, 1 login try (l:1/p:1), -0 tries per task

[DATA] attacking service ssh on port 22

[VERBOSE] Resolving addresses ... done

[INFO] Testing if password authentication is supported by ssh://172 [ : 22

[INFO] Successful, password authentication is supported by ssh://li’z‘—:zz

[STATUS] attack finished for 172.16.16.132 (waiting for children to complete tests)

2.- Ataque a un formulario web, especificando el diccionario de usuarios.

hydra —L ‘diccionario_usuarios’ —p password direccion_IP/dominio http-post-form
“direccion_URL:username=campo_para_ingreso_de_usuario&password=campo_p
ara_ingreso_de_password:Mensaje_de_error” -v

:~# hydra -L '/usr/share/wordlists/dirb/small.txt' -p holal23, 172 http-post-form " login/index.php:username="USER"&passw
ord="PASS~&Login=Login:Login failed" -V
Hydra v8.2 (c) 2016 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes

Hydra (http://www.thc.org/thc-hydra) starting at 2018-03-05 00:32:26

[WARNING] Restorefile (./hydra.restore) from a previous session found, to prevent overwriting, you have 10 seconds to abort...
[DATA] max 16 tasks per 1 server, overall 64 tasks, 959 login tries (1:959/p:1), ~0 tries per task
[DATA] attacking service http-post-form on port 80

[ATTEMPT] target 172. - login "0" - pass "holal23," - 1 of 959 [child 0]

[ATTEMPT] target 172. - login "00" - pass "holal23," - 2 of 959 [child 1]

[ATTEMPT] target 172. - login "01" - pass "holal23," - 3 of 959 [child 2]

[ATTEMPT] target 172. - login "02" - pass "holal23," - 4 of 959 [child 3]

[ATTEMPT] target 172. - login " - pass "holal23," - 5 of 959 [child 4]

[ATTEMPT] target 172. - login pass "holal23," - 6 of 959 [child 5]

[ATTEMPT] target 172. - login - pass "holal23," - 7 of 959 [child 6]

[ATTEMPT] target 172. - login " - pass "holal23," 8 of 959 [child 7]

[ATTEMPT] target 172. - login " " - pass "holal23 - 9 of 959 [child 8]

[ATTEMPT] target 172. - login " " - pass "holal23," - 10 of 959 [child 9]

[ATTEMPT] target 172. - login "2° pass "holal23," - 11 of 959 [child 10]

[ATTEMPT] target 172. - login "20" - pass "holal23," - 12 of 959 [child 11]
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3.- Ataque a formulario web haciendo uso de diccionarios para el nombre de
usuario y contrasefa

hydra —L ‘diccionario_usuarios’ —P ‘diccionario_passwords’ direccion_IP/dominio
http-post-form
“direccion_URL:username=campo_para_ingreso_de_usuario&password=campo_p
ara_ingreso_de_password:Mensaje_de_error” -v

:~# hydra -L '/usr/share/wordlists/dirb/small.txt’' -P '/usr/share/wordlists/dirb/spanish.txt' 172. http-post-form "
index.php:username="USER"&password="PASS~&Login=Login:Login failed" -V
Hydra v8.2 (c) 2016 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes

Hydra (http://www.thc.org/thc-hydra) starting at 2018-03-05 00:33:57

[WARNING] Restorefile (./hydra.restore) from a previous session found, to prevent overwriting, you have 10 seconds to abort...
[DATA] max 16 tasks per 1 server, overall 64 tasks, 430591 login tries (1:959/p:449), ~420 tries per task

[DATA] attacking service http-post-form on port 80

[ATTEMPT] target 172. - login "0 pass "Indice" - 1 of 430591 [child 0]
[ATTEMPT] target 172. - login "0" - pass "Inicio" - 2 of 430591 [child 1
[ATTEMPT] target 172. - login "0" - pass "Menu" - 3 of 430591 [child 2]
[ATTEMPT] target 172. - login "0" - pass "abajo" - 4 of 430591 [child 3]
[ATTEMPT] target 172. - login "0" - pass "abierto" - 5 of 430591 [child 4]
[ATTEMPT] target 172. - login pass "abrir" - 6 of 430591 [child 5]
[ATTEMPT] target 172. - login pass "acceder" - 7 of 430591 [child 6]
[ATTEMPT] target 172. - login - pass "acceso" - 8 of 430591 [child 7]
[ATTEMPT] target 172. - login "@" - pass "acciones" - 9 of 430591 [child 8]
[ATTEMPT] target 172.16.16.132 - login "0" - pass "actividad" - 10 of 430591 [child 9]

6.4.- Metasploit

Framework de explotacion que contiene una biblioteca de exploits validados, los
cuales pueden ser utilizados para verificar vulnerabilidades dentro de los sistemas
0 sitios web.

1.- Para ejecutar la herramienta se debe de escribir el siguiente comando dentro
de la terminal

:~# msfconsole
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2.- Para buscar una categoria en particular se hace uso de la palabra search

sf > search wordpress

Module database cache not built yet, using slow search

ing Modules

Name Disclosure Date Rank Description

auxiliary/admin/http/wp_custom_contact_forms 4-08- normal WordPress custom-contact-forms Plugin SQL Upload
ary/admin/http/wp_easycart privilege escalation -92- normal WordPress WP EasyCart Plugin Privilege Escalation
ary/admin/http/wp_wplms_privilege escalation -92- normal WordPress WPLMS Theme Privilege Escalation
ary/dos/http/wordpress long password dos 4-11- normal WordPress Long Password DoS
liary/dos/http/wordpress xmlrpc dos 4-08- normal Wordpress XMLRPC DoS
liary/gather/wp_all in one migration export -03- normal WordPress All-in-One Migration Export
iary/gather/wp_ultimate_c importer_user_extract -92- normal WordPress Ultimate CSV Importer User Table Extract
auxiliary/gather/wp_w3_total_cache_hash_extract normal WordPress W3-Total-Cache Plugin 0.9.2.4 (or before) U
ername and Hash Extract

3.- Para seleccionar un exploit en particular.
use ‘ruta_del_exploit’

Para ver los requisitos necesarios para ejecutar el exploit, se hace uso del
comando show options

use auxiliary/scanner/http/wordpress scanner
uxiliary( ) = show options

Module options (auxiliary/scanner/http/wordpress scanner)
Name Current Setting Required Description

Proxies A proxy chain of format type:host:port[,type:host:port][...]
RHOSTS yes The target address range or CIDR identifier

RPORT yes The target port

SSL no Negotiate SSL/TLS for outgoing connections

TARGETURI yes The base path to the wordpress application

THREADS yes The number of concurrent threads

VHOST no HTTP server virtual host

4.- Para configurar los requisitos del exploit, se hace uso de la palabra set seguido
de la informacion solicitada.

mst auxiliary( ) > set RHOSTS 198.
RHOSTS == 198. G

mst auxiliary( ) = set RPORT 80O
RPORT => 80

) > exploit
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6.5.- Sqlmap
Herramienta de cédigo abierto que permite identificar ataques de inyeccion SQL
dentro de los sitios web.

1.- Funcionamiento basico de la herramienta.

sqlmap -u ‘direccién_url_con_parametro_vulnerable’

:~# sgqlmap -u 'http:/ com/search.php?ss-office/about.php?cartID=1

_ {1.0.9.1#dev}

glmap.org

['] legal disclaimer: Usage of sglmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all
applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting at 00:47:04

7:05] [WARNING] the web s

2.- Para realizar el ataque haciendo uso de parametros de un manejador de base
de datos en particular.

sqlmap —u direccion_url_con_parametro_vulnerable’ --
dbms=manejador_de_base de_datos

rcitybullder/shortcode/1ndex.p

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's r
evelopers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting at 02:47:46

er to user's manual th 'Page com 0N yrovide a string
how do you want to proceed? [(C)ontinue/(s)tring/(r)egex/(q)uit]

| [WARNING] GET parameter 'id' does not appear dynamic
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3.- Para realizar un ataque mas detallado:

sqlmap —u ‘direccion_url_con_parametro_vulnerable’ --
dbms=manejador_de_base_de_datos --level=[1-3]

sqlmap -u 'https:// . /plugins/scarcitybuilder/shortcode/index.php?id=1"' --dbms=mysql --level=3

6.6.- Burpsuite

Herramienta utilizada para auditoria de sitios web, su utilidad principal es la
funcionalidad de proxy, en la cual permite interceptar las peticiones realizadas
entre el usuario y el sitio web, para realizar la modificacion de estas,
adicionalmente permite realizar ataques de fuerza bruta, entre otros.

1.- Para ejecutar la herramienta se debe de seleccionar la opcion Temporary
Project.

Burp Suite Free Edition v1.7.03 00

| 7] Welcome to Burp Sute Free Edition. Use the options below to create or open a project, i S U |TE

(&) Temporary project

2.- Adicionalmente se debe de hacer uso de un proxy dentro del navegador del
equipo de computo, para este ejercicio se uso la extensién proporcionada por el
navegador Firefox, llamada FoxyProxy, dentro de la cual se debe de configurar la
direccion IP del localhost como proxy.

J FoxyProxy Standard [ %]
{ Eile Help

% Select Mode: | Use proxy "127.0.0.1:8080" for all URLs v

2 Proxies | g Proxy Subscriptions ¥ Pattern Subscriptions (&) Global Settings 5 QuickAdd = Logging

Enabled Color Proxy Name Froxy Notes =

127.0.0.1:8080
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3.- Posteriormente, se debe de acceder al sitio web que se desea e interactuar con
el mismo.

Usuarios registrados

Entre aqui usando su nombre de usuario y contrasefa
(Las 'Cookies' deben estar habilitadas en su navegador)'?)

Nombre de usuario user

Contrasefa
eeoe | Entrar |

Recordar nombre de usuario

¢, Olvidé su nombre de usuario o contrasefa?

4.- Dentro de BurpSuite, se puede ver como se realizan las peticiones hacia el
sitio web.

Burp Suite Free Edition v1.7.03 - Temporary P

Burp Intruder Repeater Window Help

Targst T Spider T Scanner T Irtruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options TAIEH:E ]

J T HTTP histary TWebSoch&ts histary T Options ]

| Request to http:iirsofia-roodle. corm: 20 [62.43.17.141]

I Forward J I Drop J [ Irtercept is on | Action
J Raw T Params T Headers T Hex ]

POST /login/index. php HTTP/1.1

Host:

User-Agent: Mozilla/s5.0 (¥11l; Linux x86_64; rv:45 0) Gecko/20100101 Firefox/45.0
Accept: text/html, application/xhtml+xml, application/xml; cEQ. 3, */* 0.8
Accept-Language: en-US en;F0.5

Accept-Encoding: gzip, deflate

Referer: http: 7/ 1 lagindindex. php

Cookie: MoodleSessiorFiunS2ina332ovatdhtl2lc20be

Connection: close

Content-Type: application/x-www-form-urlencoded

Content-Length: 27

LISEFI'IEI'HE‘=LISEI'&DESSWDFd=|JaSS
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5.- Se puede modificar la informacion que sera enviada hacia el sitio web, para ver
su comportamiento, en este ejercicio se modificé el nombre de usuario y
contrasena.

Burp Irtruder Repeater Window Help

Target T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Cemparer T Extender T Project eptions T User optians TAlerts

J T HTTP history T WebSockets histary T Options ]

#| Request to http:/rsofia-moodle. corm: 80 [62.43.17.141]

l Forward J I Drop J [ Intercept is en ] Action
J RawT Params T Headers T Hex ]

POST login/index. php HTTP/1.1

Haost:

User-Agent: Mozilla/S.0 (X11l; Linux =86 _64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html, applications/xhtml+xml, application/xml; qe0. 3, */* 0. 8
Accept-Language: en-US, en; cF@. 5

Mhccept-Encoding: gzip, deflate

Referer: http: /A /legin/index. php

Cookie: MeoodleSessiormiun52ina332cvatShtl21c90bs

Connection: close

Content -Type: application/x-www-form-urlencoded

Content -Length: 27

username=userépassworceholal23, |

6.- Como se puede observar se lleva un registro de todas las peticiones
realizadas.

_[ TarqetT Proxy | Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Esxtender T Project options T User options TAIerts
Site map | Scope

| Fiter: Hiding not found ttems; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders

» O https) Host | Methed | URL | Params | Sta... & | Length | MIME type | Title | Cormment | Time regu... |
P

" - https:) . - N POST  [loginfindex.php ] 200 24114  HTML AULA VIRTUAL: Entr... 03:20:33 5..

GET I 3] HTML

P

» q :ﬁps_ GET [help.php @)

- Iﬂt"s-‘ GET Jhelp.php?componen... [Ei) HTML

» http.s; GET llibfiavascript. php o

- http." GET javascript. php?fil... [Ei) HTML

- IM"S-‘ GET Ilibafyiirs, 4. buildiyui.. ] seript

- Iﬂt"s-‘ GET Jloginiforget_passy 3] HTML

* q https: GET lloginjindex.php ] HTML

> - https.‘ GET Irnediur] v.php (]

: . htt::z .. GET Imodfurlfview.phpFid.. & HTML

o h hm“;: Reguest | Response

f ” '[
> https.: Raw | Headers | Hex
13 hittpe

GET /Login/index.php HTTP/1. L
Host: rsofia-moodle. com
Accept: ®/%

Accept-Language: =n
Connection: close
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6.7.- Nikto

Escaner de vulnerabilidades de sitios web de cddigo abierto, contiene dentro de su
repositorio informacion relacionada a archivos, rutas de configuracion, plugins
instalados, entre otros.

1.- Funcionamiento basico de la herramienta.

nikto --host nombre_de_dominio

:~# nikto --host www.
- Nikto v2.1.6

+ Server: nginx/1.12.2

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

+ The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME
type

2.- Para realizar el escaneo de todos los componentes, excepto aquellos que
permitan determinar un ataque de Denegacion de Servicio, la opcién es:

nikto —Tuning x 6 --host nombre_de_dominio

:~# nikto -Tuning x 6 --host www.
- Nikto v2.1.6

+ Target Hostname:
+ Target Port:
+ Start Time:

+ Server: nginx/1.12.2

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

+ The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME
187
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3.- Para realizar un escaneo solamente de componentes que permitan obtener
informacion de ataques de XSS, la opcion es:

nikto —Tuning 4 --host nombre_de_dominio

:~# nikto -Tuning 4 --host www.
- Nikto v2.1.6

Target IP:
Target Hostname:
Target Port:

Start Time:

Server: nginx/1.12.2

The anti-clickjacking X-Frame-Options header is not present.

The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME

6.8.- Wpscan
Escaner de vulnerabilidades para gestores de contenido Wordpress.

1.- Funcionamiento basico de la herramienta.

wpscan --url direccion_url_del_sitio

WordPress
Ve n 2.9.1
Sponsored by Sucuri - htips ucuri.net
@ WPScan_, @ethicalh 1r, pvdl, @ FireFart_

URL: https:
Started: Mon Mar

robots.txt av
| The WordPress

Interesting header ax-age

Interesting header: SERVER: cloudflare

Interesting header: X-POWERED-BY: PHPF/5.

Interesting header: X-TURBO-CHARGED-BY:

This site seems to be a multisite (http://codex.wordpress.org/Glossary#Multisite)
This site has 'Must Use Plugins' (http: ydex.wordpress.org/Must_Use Plugins)
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2.- Para listar los plugins que tiene el sitio web

wpscan --url direccion_url_del_sitio --enumerate vp
c~# wpscan --url hitps://
WordPress theme in u5&:_'u'11.El

Name: popupglobe - v11.0

Location: https:// /wp-content/themes/
Style URL: https:/{ fwp-content/themes /style.css
Theme MName: PopUpGlobe Theme

Description: Semantic, SEO Optimised, Custom Wordpress Theme for PopUpGlobe
Author: #
Author URI: #

Enumerating installed plugins {only ones with known vulnerabilities)

3.- Para lista los temas instalados en el sitio web.

wpscan --url direccion_url_del_sitio --enumerate vt

:~# wpscan --url 'https://www. ' --enumerate vt

Enumerating installed themes (only ones with known vulnerabilities)
Time: 00:04:46 <

No themes found

Finished: Mon Jun 18 18:34:16 2018
Requests Done: 325

Memory used: 117.094 MB

Elapsed time: 00:05:58
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6.9.- Wireshark
Herramienta que permite capturar y analizar los paquetes transmitidos dentro de la
red.

1.- Una vez ejecutada la herramienta se debe seleccionar la interfaz por la cual se
va a capturar el trafico.

The Wireshark Network Analyzer o ® ¢
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmZ® S0 RE Q : = =B 9 0 =

A er

=3 - | Expression... 4

Welcome to Wireshark
Capture
..using this filter: | | Enter a capture filter -
eth0 M
ethl

Loopback: lo A AA
nflog
nfqueue

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.2.0 (Git Rev Unknown from unknown).

2.- Otro de los beneficios que proporciona Wireshark es la realizacion de filtros de
la informacion, para ver todos los paquetes que van hacia sitios web, se puede
hacer uso del filtro http o https.

http <] - | Expression...
No. Time Source Destination Protocol Length Info
) ? )ST /ui/panel/hooked-br er-tree-update.json HTTP/1.1

N 2 0.015313704 127.0.0.1 127.0.0.1 HTTP 824 HTTP/1.1 280 OK (application/json)

1570 6.243687404 1 0CsP 483 Request

1575 6.339337754 1 0CSP 762 Response

1810 7.260857063 i 0CSP 483 Request

1815 7.355149405 1 0CsP 762 Response

1843 9.070291738 i HTTP 427 GET /moodle/mod/forum/post.php?reply=381 HTTP/1.1

1847 9. 404061796 1 HTTP 865 HTTP/1.1 303 See Other (text/html)

1853 9, 438585060 i HTTP 502 GET /moodle/login/index.php?loginguest=true HTTP/1.1

1858 9.862669138 1 HTTP 806 HTTP/1.1 383 See Other (text/html)

1901 10.289998201 HTTP 499 GET /moodle/mod/forum/post.php?reply=381 HTTP/1.1

1923 10.760274746 | HTTP 1029 HTTP/1.1 200 OK (textshtml)

1934 11.067833076 . HTTP 588 GET /moodle/theme/back-to-schools/styles php HTTR/1.1

2021 11.987771386 ! HTTP 724 HTTP/1.1 200 OK (text/css)

2033 12.150551893 HTTP 645 GET /moodle/login/environment.php?sesskey=7iAdqDlvXj&flashversion=0.0

2037 12.168194206 | 0CSP 487 Request

2039 12.250600841 0CsP 844 Response
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3.- Al seleccionar un paquete, se puede ver la informacion que contiene.

v Hypertext Transfer Protocol

[ 3

v

GET /moodleslogin/environment.php?sesskey=7iAdgDlvXj&flashversion=0.0.0 HTTF/1.1\r%n

Host:

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0\r\n

Accept: text/html,applications/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n

Accept-Language: en-US,en;q=0.35\r\n

Accept-Encoding: gzip, deflate™rin

¥-Requested-With: XMLHttpRequesthrin

Referer: http://t v/mod/ forum/post.php?reply=381\rin

Cookle: MOODLEID1_=SP1%25CE6%25B1%251C; MoodleSession=hr7pdefhGe38unjt472anadad3; MoodleSessionTest=rfdFjRbNyY rin
Connection: keep-alive\rin

\rin

[Full request URI: http:// =2/loginsenvironment.php?sesskey=7iAdgDlvXj&flashversiol
[HTTP request 1/1]

[Response in frame: 2041]

4.- Adicionalmente se puede observar la informacion en claro enviada hacia el sitio
web.

[0 I

OEel | 29 20 47 65 63 €6b 6T 2f 32 30 31 30 30 31 30 31
DOTE 20 46 B89 72 65 66 6T 78 2f 34 35 2Ze 30 0d Qa 41
01068 63 63 65 70 74 3a 20 74 65 78 74 2f 68 74 6d 6C
0118 2c 61 70 70 Bc 69 63 61 74 69 6T 6e 2f 78 68 74
0128 6d 6c 2b V8 8d 6c 2c 61 Y0 7O 6c 69 63 61 74 69

S8 6T 6e 2f 78 6d 6c 3b v1 3d 30 2e 39 2c 2a 2 2a
0140 3b 71 3d 30 2e 38 0d Ga 41 63 63 65 7O 74 2d 4c
OIS0 61 6e 67 75 61 67 65 3a 20 65 6e 2d 55 53 2c 65
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6.10.- Dzulum

Herramienta de desarrollo propio utilizada como escaner de vulnerabilidades para
0JS (Open Journal System) y Moodle, adicionalmente, permite realizar ataques de

fuerza bruta, crawling y explotacion de vulnerabilidades.

1.- Para la instalacion de la herramienta:

git clone https://github.com/rockrubio666/Dzulum.git

:~# git clone https://github.com/rockrubiob66/Dzulum.git

2.- Para realizar escanear vulnerabilidades en sistemas que contengan OJS.

Do yo want to update the databases? [y/NI]
No updated :(

Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin

Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name :
Name:
Name :
Name :
Name:
Name :
There are some exploits in our DB that could be

.Iscanner —o direccién_del_sitio

:~/ProyectoFinal# ./scanner.py -o http://

mx/0js248/

in thi site, Do you want to try them? [Y/n]
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3.- Para realizar el escaneo de vulnerabilidades en Moodle:

./scanner.py —m direcciéon_del_sitio

fscanner.py -m http://

Do yo want to update the databases? [y/N]

No updated :(

D M1 M
geqginn

Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin
Plugin

10 MOOd Le
Version site:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Name:
Theme Name:

Jmx/moodle2d
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4.- Para realizar ataques de fuerza bruta:

./scanner.py —m sitio —B direccion_del_login, campo_del_usuario,
campo_del_password, usuario, password, ‘mensaje_de_error’

:~/ProyectoFinal# ./scanner.py -m http:/ noodle/ -B login/index.php,username,password
' fusr/share/wordlists/dirb/common. txt',pass, 'Por favor’

he arguments you gave to the tool are correct, Do you continue? [Y/nl
- a5 an user argument

e ed:
Do vnu hdﬂt tu mdLe the attack with the file? [¥/
rd

User:

User: .

User: .

User: .

User: .

User: .

User: .

User: :
User: JHEAD Pdffnnrd

5.- Para realizar crawling a los directorios del sitio web:

./scanner.py —o sitio —d ruta_del_diccionario

~/ProyectoFinal# ./scanner.py -m http:// moodle/ -d /usr/share/wordlists/dirb/common. txt

Looking for resources in:
Resource exists:
Status code: 200
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Conclusiones

Como resultado del presente trabajo de tesis se puede concluir:

e La seguridad de la informacién no solamente se enfoca en proteger los
datos, sino todo el entorno de estos, dentro de los cuales se contemplan:
Bases de Datos, equipos de cOmputo y usuarios que tienen algun
conocimiento de dichos activos.

e La seguridad de la informaciéon continuara vigente mientras la tecnologia
siga evolucionando, debido a que dia a dia se encuentran nuevas
vulnerabilidades en los sistemas.

e No existe un sistema de informacion completamente seguro, es decir, todos
los sistemas son vulnerables en mayor o menor grado, por esa razén, es
importante mantenerlos actualizados y realizar revisiones de seguridad
periddicas con la finalidad de reducir las vulnerabilidades que podrian
afectar a la organizacion.

e Las buenas préacticas de desarrollo seguro permiten a las organizaciones
evitar la implementacion de cédigo que podria contener vulnerabilidades
desde las primeras etapas del desarrollo de sistemas.

e La familia de las normas ISO 27000, proporcionan las bases necesarias
para la implementacion de un Sistema de Gestion de la Seguridad de la
Informacion que permitira a la organizacion realizar sus procesos sin afectar
la funcionalidad de estos tomando en cuenta las medidas de seguridad
necesarias para la proteccion de la informacion, adicionalmente, la
adopcién de planes de contingencia permite continuar con la operacion
cuando sucede cualquier situacion no esperada.
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Finalmente, en mi experiencia laboral en el campo de la seguridad de la
informacion dentro del UNAM-CERT, puedo decir que la mayoria de las
vulnerabilidades explotadas dentro de los sistemas son debido a errores de
configuracion o malas practicas de seguridad, esto, debido a que no se tiene una
cultura de seguridad de la informacién dentro de las organizaciones, la cual
permita mostrar a los desarrolladores y administradores de sistemas que la
proteccion de la informacién de los clientes es igual de importante que el
funcionamiento del sistema.
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Glosario

Concepto
ARPANET

Backdoor

Base de Datos

Cookie

Command & Control
Dot Dot Slash
Exploit
Firewall

Framework
FTP

Honeypot

IDS

loT

IPS

Keylogger

MBR

Glosario

Definicion
Acrénimo de Advanced Research Project Agency Network, fue un
Proyecto realizado por el departamento de defensa de los Estados
Unidos, el cual dio paso a lo que hoy se conoce como Internet.
Concepto empleado en seguridad de la informacién para describir el
acceso que tiene un atacante a un sistema, equipo, base de datos,
etcétera., sin el conocimiento del usuario al que pertenece dicho
activo.
Coleccién de datos organizados y estructurados, en la cual se refleja
la informacidn de estos y su relacién.
Son utilizadas en los sitios web para llevar un registro de las
actividades que realiza un usuario dentro de este, con la finalidad de
gue el funcionamiento del sitio sea mas rapido.
Es el servidor que envia la informacién a los equipos que forman
parte de una red de botnets.
En sistemas operativos Linux, permite saltar entre directorios sin la
necesidad de conocer el nombre.
Cddigo que permite obtener acceso o privilegios a un sistema,
servidor, etcétera.
Dispositivo de seguridad de red que monitorea el trafico de que
recibe y envia un equipo de cdmputo o servidor.
Esquema para el desarrollo o implementacidn de una aplicacién.
Acrénimo de File Transfer Protocol, protocolo de red utilizado para la
transferencia de archivos entre sistemas.
Equipo sefiuelo utilizado por los Equipos de Respuesta a Incidentes
de Seguridad en Cémputo con la finalidad de que sea vulnerado por
los atacantes informaticos y asi obtener informacién sobre como
realizan estos ataques.
Acronimo de Intrusion Detection System, es un dispositivo de
seguridad utilizado para la generar alertas cuando una organizacion
detecta un ataque informatico.
Acrénimo de Internet Of Things, son todos aquellos dispositivos de
uso cotidiano (refrigeradores, televisiones, |dmparas) que se
encuentran conectadas a internet.
Acrénimo de Intrusion Prevention System, dispositivo de seguridad
gue provee un control de acceso a los activos de una organizacion.
Software que permite registrar las pulsaciones generadas en un
teclado con la finalidad de obtener informacién sensible de una
persona.
Acrénimo de Master Boot Record, identifica en que particién de un
disco duro se encuentra el sector de arranque de un sistema
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operativo.

Moodle Moodle es wuna plataforma de aprendizaje disefiada para
proporcionarle a educadores, administradores y estudiantes
un sistema integrado Unico, robusto y seguro para crear ambientes
de aprendizaje personalizados. *

0JS Acrénimo de Open Journal System, es un gestor de contenidos que
permite la publicacién de revistas de contenido cientifico.
Plugin Complemento de un sistema o aplicacion que proporciona
funcionalidades adicionales.
POP3 Acréonimo de Post Office Protocol, protocolo que permite el envio de
correos electrénicos.
Proxy Es un intermediario entre el sitio web y el usuario, utilizado para el
anonimato.
SSH Acréonimo de Secure Shell, protocolo que permite establecer
comunicaciones seguras entre dos sistemas.
VPN Acréonimo de Virtual Private Network, es un canal utilizado para el
anonimato o acceso a redes restringidas.
Wordpress Gestor de contenidos enfocado en la creacidn de paginas web.
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