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INTRODUCCION

RSA Security Analytics es una soluciéon de seguridad que ayuda a los analistas de seguridad de INFOTEC a detectar e
investigar amenazas que otras herramientas de seguridad suelen omitir. Mediante la combinacion de las funcionalidades
de recopilacién de datos de seguridad, administracion y andlisis de big data con visibilidad de red completa y basada en
logs e inteligencia de amenazas automatizadas, los analistas de seguridad de INFOTEC podrdn detectar, investigar y
comprender mejor las amenazas que antes no solian ver ni comprender facilmente. En Ultima instancia, esta mayor
visibilidad y velocidad ayudara a la organizacion a reducir de semanas a horas el tiempo libre que los atacantes pasan
en sus ambientes de cdmputo, por lo que se reduce considerablemente el impacto probable de un ataque.

RSA Security Analytfics ayuda a los analistas de INFOTEC a descubrir comportamientos “interesantes” o “andmalos” sin
depender del conocimiento previo sobre las herramientas o las técnicas especificas de los atacantes. Asi mismo RSA
aprovecha la tecnologia de NetWitness para ofrecer monitoreo de seguridad de la red e informacién de seguridad y
administracién de eventos (SIEM) de manera convergente.

RSA Security Analytics permite realizar monitoreo y andlisis de eventos, investigacion de incidentes, andlisis forense, andlisis
de malware para apoyar a los analistas de seguridad a encontrar informacién importante para la empresa.

RSA Security Analytics ofrece:
Visibilidad — Ofrece una visibilidad completa para identificar e investigar ataques.

% Eliminalos puntos ciegos al darnos visibilidad de logs, red y de usuarios finales.
% Aumenta la visibilidad al permitir agregar informacién adicional o de la empresa para hacer una investigaciéon mds
profunda y completa.

Andlisis — Detecta y analiza los atagques mds avanzados en tiempo real.

% Detecta ataques que ofras herramientas de SIEM o herramientas basadas en firmas no detectan haciendo uso de
un motor de correlaciéon entre logs, usuarios finales, paquetes, etc.
% Puede comenzar a detectar incidentes inmediatamente con reportes, inteligencia y reglas de fdbrica.

Accidén - Tome accidn especifica sobre los hechos mds importantes
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% Dar prioridad a las investigaciones y agilizar multiples flujos de trabajo de analistas en una sola herramienta,
permitiendo respuesta a incidentes y escalacion inmediata.

% Pivote Instantdneo desde los incidentes en las zonas profundas del usuario final para realizar andilisis forense de redes
y comprender la verdadera naturaleza y el alcance del problema. Separa las amenazas del “ruido”, cortando horas
o dias del proceso de deteccion de amenazas y la eliminacion de la pérdida de tiempo debido a los falsos positivos.
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1. CONFIGURACION SECURITY ANALYTICS

En esta seccion se detalla las caracteristicas del equipo Security Analytics asi como la implementacion y su configuracion.

1.1 Diagrama de la solucion
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llustracion 1. Diagrama Security Analytics
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1.2 Caracteristicas del equipo instalado

A continuacioén, se detallan las caracteristicas del Security Analytics instalado en INFOTEC

Espacio en Direcciones
Memoria # Procesadores disco IP
Security Analytics Console 64 GB 2 1.9TB 1
ESA (Event Stream Analysis) 1 96 GB 4 1.9TB 1
ESA (Event Stream Analysis) 2 96 GB 4 1.9TB 1
Concentrator 1 64 GB 2 1.aTE 1
Concentrator 2 o4 GB 2 1.8TB 1
Log Decoder 1 64 GB 2 1.9TB 1
Log Decoder 2 64 GB 2 1.9TB 1

llustracién 2. . Requerimientos Fisicos de Security Analytics

< Un VMware ESX Server 5.0 o mayor.

R/

% El cliente de vSphere 4.1 o vSphere 5.0 instalado para conectarnos al Servidor de VMware ESX.

R/

% Permisos de Administrador en el Servidor de VMware ESX para poder crear las maquinas virtuales
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Asimismo, se muestra informacion general de Security Analytfics una vez que ingresamos a la GUI.

& Administration = = Appliances 2 Services W Health &

Version Information

Updates
. : Current Version 10.4.0.0.11676-5
Licensing
Current Build 20140827124737
Security
Email License Server ID 00505695610F
Auditing License Status Enabled Disable

llustracion 3. Informacidn de Security Analytics
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A continuacion, se muestra la configuracion del servidor de NTP en el servidor de Security Analytics

llustracion 4. Configuracion Servidor NTP
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1.3 Diagrama de red
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llustracion 5. Diagrama de Red de INFOTEC
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1.4 Descripcion de la Plataforma

Log Decoder

% Es el encargado de recolectar la informacién de la red o fuentes conectadas a él ya sea en formato syslog, ODBC,
eventos de Windows, etc. La cual es enriquecida y parseada para asi mandarse al Concentrator.

Concentrator

% Toda la informacion indexada por el Decoder es filtrada por el Concentrador y puede ser enviada al Security
Analytics Warehouse.

Security Analytics Server

% Provee la interfaz grdfica de la aplicacién para la administracion de esta, configuracion, reportes, alertas,
investigacion de incidentes, etc.

ESA
% Provee la correlacion de eventos, asi como el procesamiento complejo de evento con gran rapidez y poca

latencia. Este mdédulo es capaz de procesar grandes volumenes de datos de los concentradores.

% Permite a los usuarios agregar reglas de correlacion a través de multiples eventos disparados al mismo tiempo, asi
como ayudar a la deteccidn de incidentes y alertas en la plataforma.

11



MEMORIA TECNICA INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

1.5 Configuracion general del Security Analytics

Security Analytics fue configurado con los siguientes pardmetros generales:

Nombre Direcciodn IP Mdscara de Gateway
CON1 - Concentrator 172.18.32.134  255.255.255.192 172.18.32.190
CON2 - Concentrator 172.18.32.135  255.255.255.192 172.18.32.190
ESA1 - Event Stream 172.18.32.132  255.255.255.192 172.18.32.190
ESA2 - Event Stream 172.18.32.133  255.255.255.192 172.18.32.190

LOGDECT1 - Log Decoder 172.18.32.136 ~ 255.255.255.192  172.18.32.190
LOGDEC2 - Log Decoder 172.18.32.137  255.255.255.192  172.18.32.190
SA Server 172.18.32.130  255.255.255.192  172.18.32.190

Tabla 1.Configuracion de las entidades del Security Analytics

Para agregar las entidades dentro del servidor de Security Analytics y poder hacer la interconexion entre ellos, primero

hay que dar clic en “+"” o dar clic en “discover” ] 2
A Administration ~ | =Appliances = B Services @ Health & Wellness 3= System BB RSATSecurity Analytics
Groups Appliances
: © :
Name O Name . Host Services Total Memory cPU os Uptime Updates Actions
BSan @ O com 172.1832.134 &) 62.92GB 247% Linux2.632-4... 5 weeks 3 days 20 hours 17 min... Up-to-Date -
L[] con2 172.18.32.135 n 62.92 GB 141% Linux 2.6.32-4... 5 weeks 3 days 20 hours 17 min... Up-to-Date -
L1 ESAt 172.18.32.132 n 9448 GB 188% Linux 2.6.32-4... 3 weeks 6 days 35 minutes 31 se.. Up-to-Date -
1 ESA2 172.18.32.133 n 94.48GB 161% Linux 2.6.32-4... 5 weeks 3 days 20 hours 13 min... Up-to-Date o]
L] LOGDEC1 172.18.32.136 n 62.92GB 894% Linux 2.6.32-4... 5 weeks 3 days 20 hours 21 min... Up-to-Date T
[ LOGDEC2 172.18.32.137 n 62.92 GB 514% Linux 2.6.32-4... 5 weeks 3 days 20 hours 21 min... Up-to-Date o]
[ sa 127.0.0.1 n 62.92GB 193% Linux 2.6.32-4... 5 weeks 3 days 20 hours 27 min... Up-to-Date X -

llustracion 7. Agregar entidades a Security Analytics

=«
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Al dar clic en el signo de mds podremos observar la siguiente pantalla donde agregaremos nuestras entidades.

Add Appliance

Mame

Host Mame

Cancel

llustracion 8. Agregar manualmente entidades a Security Analytics

Una vez agregada la entidad, tenemos que proceder a configurar el servicio correspondiente dando clic en el sigho de
“+" y escogiendo el servicio a agregar.

A Administration = = Appliances B Services = W Health & Wellness 2= System & BB RSA’Security Analytics
Groups ervices
* ‘ o L =
Name Archiver Licensed  Appliance Type Version Actions
Broker
San (12 ¢ CON Concentrator 10.4.0.0.3346 o]
Concentrator
Decoder v CON2 Concentrator 10.4.0.0.3346 o3
EvencueaAnaySNE . @ A Event Stream Analysis 10.40,0.1421 3
Incident Management
IPDB Extractor s ¢ ESA2 Event Stream Analysis 10.4.0.0.1421 £
Eos Eollecton Log Collector 10.4.0.0.13590 CE
Log Decoder
Matware Analysis v OGDECT Log Decoder 10.4.0.0.3346 o
Reporting Engine Log Collector 10.4.0.0.13590 -
Warehouse Connector
Wortentt 7 Log Decoder 10.40.0.3346 ol
[0 @ SA-Incident Management v SA Incident Management 10.40.0.774 o]
[ @® SA-IPDBExtrs 7 A 1PDB Extractor 10.4,0.0,13724 o]
[0 ® SA-Mahvare Analysis v A Mahware Analysis 10.4.0.0.8286-5 o]
[0 @ SA-Reporting Engine Z A Reporting Engine 10.4,0.0.4693-5 BE

llustracion 9. Configurar los servicios de Security Analytics.

=«
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Una vez que escogemos el servicio a agregar, tenemos que configurar los campos correspondientes, probar que la
conexién sea exitosa y guardar el servicio.

Add Service

Service Decoder
Appliance
Mame
Conmection Details
Port 50004
SsL L
U=sername

Password

Dptions

[] Entitle Service

Cancel

llustracion 10. Configurar los servicios de Security Analytics.

=«
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A Administration & Appliances B Services @ Health & Wellness 2= System
Groups Services
+ + - P
Name O Name Licensed  Appliance Type Version
Sal @0 e Conc Concenzrator 104003346
O e 2 & CON2 Concentrator 10.4.0.0.3346
[0 @ ESAI -Event Stream Analyisis v ESA Event Stream Analysis 104000421
O e 2 v ESA2 Event Stream Analysis 10.4.00.1421
[0 @ LOGDECI-Leg v LOGDEC Log Collector 10.4.0.0.13590
O e ¢ Log Decode v LOGDECH Log Decoder 10.4.0.0.3346
O e L < LOGDEC2 Log Collector 10.4.0.0.13590
[0 @ LOGDECZ-LogDecode 7 LOGDEC2 Log Decoder 10.4.0.0.3346
0O e Incide agement 7 SA Incident Management 10.4.0.0.774
O e S& - IPDB Extractor v SA IPDB Extractor 10.4.0.013724
® SA-Malware Analysis v S4 Malware Analysis 10.4.0.0.8286-5
O e SA - Reparting Engine v SA Reporung Engine 10.4.0.0.4693-5

llustracion 11. Listado de Servicios de Security Analytics

A Administration & Appliances = &8 Services @ Health & Wellness = System
Groups Appliances
+ + Discover
Name Ll Name Host Services Total Memory CPU 0s Uptime
S © | O cont 172.18.32.134 n 6292 GB 248% Linux2.632- . 3 days 20 hours 3 minutes 46 se__.
[0 conz 1721832135 n
O esat 1721832132 E
O esaz 172.1832133 n 9448 GB 1.18% Linux 2.6.32-... 3 days 19 hours 59 minutes 46s...
[0 LOGDECt 172.18.32.136 n 62.92GB 957 % Linux 2.6.32-... 3 days 20 hours 7 minutes 50 se...
[0 roGpecz2 172.1832.137 u 62.92GB 480% Linux 2.6.32-... 3 days 20 hours 7 minutes 51 se...
O sa 127.00.1 n 6292 GB 238% Linux 2.6.32- 3 days 20 hours 13 minutes 22s...

llustracion 12. Listado de Entidades de Security Analytics

=«
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El ingreso al Security Analytics debe ser realizado desde el navegador con el siguiente formato https://172.18.32.130 que
corresponde a la entidad de Security Analytics Server, y se ingresard con las credenciales proporcionadas al
departamento de informdtica.

o C [ bupS//172.18.32.130/login

RSA ‘Security Analytics

Username

Password

10.4.0.0.11676-5

llustracion 13. Ingreso a la consola
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1.6 Soporte

A continuacion, se detalla el proceso a seguir en caso de que exista algun tipo de problema o error de funcionamiento
los cuales se pueden escalar directamente con el fabricante.

En primer lugar, se debe ingresar usando cualquier navegador a la siguiente URL: knowledge.rsasecurity.com la cual nos
re direccionara a la siguiente URL. En dicha pdgina se deberd ingresar con las credenciales correspondientes,
previamente creadas.

&~ C M | & https://auth.rsasecurity.com/IMS-AA-IDP/InitialLogonDispatch.do

aSecure Logon

m- Log On

Please do not bookmark this web page. Bookmark the web page after you have authenticated.
Forgot Password/PIN? Enrollment Tutorial
Need to Token Authenticate? FAQs?
Need to Enroll? Reaqister for RSA SecurCare Online
Need Assistance? Help with RSA SecurCare Online

17

User ID: ||

Copyright ©1994 - 2013 EMC Corporation. All Rights Reserved.

llustracion 14. Fuentes a monitorear
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Este es el portal de problemas mdas comunes, base de conocimientos, descargas, informacion de productos, etc de EMC
los cuales contemplan aquellos de Security Analytics que es la solucidn con la que cuenta INFOTEC. Asimismo, dentro de
este portal se puede dar de alta un problema técnico dando clic en “Case Management” en caso de que el problema

sea de prioridad 2 o 3 y no impacte criticamente en la operacion

& https://knowledge.rsasecurity.com/scolcms/

EMC
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RSA Authentication Manager 8.1 * Downloads

END OF PRIMARY SUPPORT REACHED FOR AUTHENTICATION MANAGER 6.X & 7.X | [ Pocimeniation

Primary support for RSA Authentication Manager 6.x & 7.x ended on | I Advisories and Notes

December 31, 2014. If you have a current Authentication Manager support

agreement, you can upgrade to Authentication Manager v8.1 for free. * Knowledgebase
Security Advisory Center

RSA Security Training and Certification

Security Advisories
Report a Sec urity \/ulnerability

!
Prepare yourself for a Challenge! Subscribe to Notes & Advisories

RSA SOC Simulation challenge is a new offering form RSA Education. Using a Jeopardyl-style format, participants are exposed to Service.Caate

network and forensic analysis within a real-world breach scenario. Participants are presented with a use case that requires them to .
analyze data flowing over the network using simulated SOC dynamics. See more details about this exciting and lively offering on Y
www.emc.com/rsa-training .

New Course! RSA ECAT Analysis Fundamentals (® Contact Customer Service

llustracidn 15. Fuentes a monitorear.
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Una vez que se da clic en “Case Management” aparecerd la siguiente pantalla con nuestros equipos disponibles
actualmente y donde nos brinda informacién sobre la familia del producto, el nombre de la entidad, cuando expira el

soporte del equipo, el nUmero de contrato, y si nuestro contrato sigue activo o inactivo. Para crear un nuevo caso hay que
dar clic en “create case”.

RSA CUSTOMER 3 securCare’ Online

RSA CUSTOMER CASE MANAGEMENT

Cases Home Entitlement _ Knowledge

My Profile|Logout Site Nome ProductFamily Serial £ Asset Entitlement Nome  Exp DateA  Contract#  Case Mng Contract Renewal Request Contract Status
FONDO DE INFORMACION Y RSA NetWitness 132002356  Analytics Servar w/10 Users - SW Only ENHANCED 12312015 30553357 Create Case Request % .
_ FONDO DE INFORMACION Y RSANetWitness 132300073  SecAnlyics Log Decoder SAY ENHANCED 12312015 30553357 Create Case  RequestContractRenewal @
23::;2:’ FONDO DE INFORMACION Y RSA NetWitness 132300074  SecAnlytics Log Decoder SV ENHANCED 12/312015 30553357 Create Case  Request Confract Renewal (@]
00647882 FONDO DE INFORMACION Y RSANetWitness 133100069 SecAnlytics Log Cnentrir SIW ENHANCED 12312015 30553357 Create Case Request Contract Renewal .
nwtech-MAL_UIR... FONDODEINFORMACIONY ~ RSANefWitness 133100070  SecAnlytics Log Cnentrtr SIW ENHANCED 127312015 30553357 Create Case uest ¢ i (@]
FONDO DE INFORMACION Y RSANetWitness 138145014  Event Stream Analysis Software Offering ENHANCED 12312015 30553357 Create Case  Request Contract Renewal ()]
— FONDQ DE INFORMACION Y RSA NetWitness 138145015  Event Stream Analysis Software Offering ENHANCED 121312015 30553357 Cre ase  Request Confract Renewal (]
FONDO DE INFORMACION Y RSA NetWitness 133700006 25TB Cpctydlogs S/W ENHANCED 121312015 30553357 Create Case Request Contract Renewal .
FONDO DE INFORMACION Y RSA NetWitness 133700007  25TB Cpctydlogs S/W ENHANCED 123172015 30553357 CreateCase RequestContraci Renayal .

llustracion 16. Entidades de Security Analytics con los que cuenta INFOTEC
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En la pantalla siguiente podemos crear nuestro caso para ser atendidos por el soporte de RSA llenando los campos

correspondientes con la informacién que nos piden, asi como adjuntar imdgenes o archivos que pudieran ser de ayuda
al Ing. que nos apoye para resolver el caso.

RSA CUSTOMER 5N securCare’ Online

RSA CUSTOMER CASE MANAGEMENT

i Home Entitlement My Products Knowledge

_ Case Edit Submit | Submit & Attachment| Cancel
My ProfilelL.ogout Please fill out these felds in the order listed
Severity s3 v Priority  Medium
(Rocornmss ] ket | g
00647885
00647881
00647882
! Case Detail
nwtech-MAL_UI_R 2
Description
Supporting Information
B I US| | = & 2|2 | ¥

llustracion 17. Campos a llenar sobre la creacion de casos con el soporte de RSA
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Entitiement Name  ENHANCED Assel | Analytics Server w/10 Users |2
Environment | Production ¥
RSA Product Set

+ Subject You must enter a value
+ Description: You must entar a valua

Securty Anakytics Y

RSA Product/Service Type | _pone— v

RSA VersioniCondition
Platform
o e
Platfarmn(Other)
I
Title Article Humber
Account Name |FCINDD DE INFURMACIONIEI Contact Name  Jose Roberto Leon Marquez
Pref. Communication Phone ¥ Secondary Contact | |Qj
ptre oo
Preferred Language [Other) | |

submit | Submit & Attachment| Cancel

llustracion 18. Datos esenciales para la creacion de casos de Security Analytics.

-
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Asimismo, se puede abrir la pagina con los teléfonos de soporte de RSA en caso de que el problema sea critico y
debamos ponernos en contacto directamente con un Ingeniero que nos apoye con dicho problema lo antes posible.

& https://knowledge.rsasecurity.com/scolcms/

HOME MY SUPPORT PRODUCTS DOWNLOADS guelelBlViSapNlelll HELP ABOUT WELCOME JESUS ALBERTO AVALOS VARELA CONTACT MANAGELOGIN LOGOUT

RSA SecurCare Online

Welcome to SecurCare Online Search SecurCare Online

Quick Links
Note: You are currently subscribed to "0" SecurCare Notes and Alerts. Subscribe Here!

~—  Products

RSA Authentication Manager 8.1 ‘ Downloads

END OF PRIMARY SUPPORT REACHED FOR AUTHENTICATION MANAGER 6.X & 7.X | - Documentation

Primary support for RSA Authentication Manager 6.x & 7.x ended on | I Advisories and Notes

December 31, 2014. If you have a current Authentication Manager support

agreement, you can upgrade to Authentication Manager v8.1 for free. B Knowicdgebase
Security Advisory Center

RSA Security Training and Certification Steuly Advisciion

Report a Security “/ulnerability

1
Prepare yourself for a Challenge! Subscribe to Notes & Advisories

RSA SOC Simulation challenge is a new offering form RSA Education. Using a Jeopardy!-style format, participants are exposed to Service Center

network and forensic analysis within a real-world breach scenario. Participants are presented with a use case that requires them to

analyze data flowing over the network using simulated SOC dynamics. See more details about this exciting and lively offering on -
www.emc.com/rsa-training . gk  CaseManagement

New Course! RSA ECAT Analysis Fundamentals < E Contact Customer Servic e>

llustracién 19. Fuentes a monitorear
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Los teléfonos son los siguientes:

RSA SecurCare Online

Phone Support Customer Survey

Contact Support

Americas

USA 800 995 5095
1-781-515-7700
1-781-515-7710 (fax)

Brazil 0800 891 1997

Chile 1230 020 3952

Colombia 01800 9 154655

Mexico 001 8009955095

llustracion 20. Teléfonos de Soporte de la regién de América
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1.7 Entidades y puertos del Security Analytics

A continuacién, se mencionan todos aquellos puertos necesarios por servicio utilizados por la solucion de Security
Analytics.

Device/Service Anaﬁz:ité:)cé f:tl:\::ni'lt!SSL Security Analytics Core SSL
Appliance 50006
Appliance (REST) 50106
Archiver 50008 56008
Archiver (REST) 50108
Broker 50003 56003
Broker (REST) 50103
rsaCAS 50010
CLDB 7222
CLDB JMX Monitor port 7220
CLDB Web Port 7221
Concentrator 50005 56005
Concentrator (REST) 50105
Decoder 50004 56004
Decoder (REST) 50104
ESA 50030
HBase Master 60000
Incident Management 50040
IPDB Extractor 50009
IPDB Extractor 50025 56025
Web UI HTTP 8080
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Device/Service

Port(s) /Security
Analytics Core Non-SSL

Security Analytics Core SSL

Web UI HTTPS 8443
Workbench 50007 56007
Workbench (REST) 50107
ZooKeeper 5181
ot eting
ZooKeeper Leader Election 3888
IPDB Extractor (REST) 50125
JobTracker 9001
JobTracker Web 50030
(N\l;vtl)_(é)agléc?l?ec(::t(glregﬁo[og I_50001, Pulls from Remote
Decoder) og Collector through 5671 56001
LDAP 389
Log Decoder 50002 56002
Log Decoder (REST) 50102
Log Decoder Protobuf 50202
Log Decoder Protobuf 56202
Log Decoder Syslog 514
Log Decoder Syslog 6514
Malware Analysis 60007
MFS Server 5660
NFS 2049
NFS Management 9998
NFS Monitor (For HA) 9997
NFS Port Mapper 111

25
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Device/Service

Remote Log Collector

Port(s) /Security
Analytics Core Non-SSL

50001, Pushes to Local Log

Security Analytics Core SSL

(NwLogCoIIchI\t/Io)r on remote Collector through 5671 56001
Reporting Engine 51113
SA Warehouse Agent 50020
SMTP 25
SSH 22
TaskTracker Web 50060
Warehouse Connector 50020 56020
Warehouse Connector (REST) 50120

Tabla 1. Puertos Security Analytics
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2. LIVE

Security Analytics Live

Live es el componente de Security Analytics que gestiona la comunicacion y sincronizacion entre entidades de Security
Analytics y una biblioteca de contenido en vivo disponible para los clientes de RSA Security Analytics

El sistema de gestidon de contenidos (CMS conocido como Live) es una fuente valiosa de los Ultimos recursos de seguridad
en Internet para los clientes de Security Analytics. Proporciona una vision de la inteligencia y habilidades analiticas de la
comunidad mundial de seguridad para garantizar que los usuarios tfengan la visibilidad mdas actual en vectores de ataque.

Live reUne la mejor inteligencia avanzada de amenazas y contenido de la comunidad mundial de la seguridad —las ideas,
la investigacion, el seguimiento continuo y andlisis - y lo lleva directamente al centro de operaciones de seguridad del
usuario para clasificar definitivamente equipos asociados con botnets, malware y otros ataques maliciosos. Live agrega,
consolida y destaca sélo la informacidon mds relevante para una organizacion en una base de tiempo real.

Open Source Threat Intelligence and Advanced Threat Content

[vs]
W
v
m

Informer Threat/Security Reports
BOT/C&C reports
Exploit Kit Identification

Zero-Day Indicators

. alvaln
Compromise Indicators @ cisco Malware
SenderBase Domain List

Suspicious and Informational Warnings

llustracién 21. Contenido de la licencia de LIVE Bdsico.
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Enhanced Corroborated Intelligence and User Identity

> Trend el e NetWitness Analyst Sources

» Anonymous Proxies

» Website Classification

» Compliance and Policy-based Reporting

7 o G ~r17e
ZEUSHTaCRerE — 3| )»)

llustracién 22. Contenido de la licencia de LIVE Enhanced.

Premium Top industry Feeds and Intelligence
. .
eriSignr
[
ACIIDISIL

PR LtARTYI" YA Y

llustracién 23. Contenido de la licencia de LIVE Premium.

Freeware Samples and Open Community Feeds
» Document Detection and Parsing INTELLIGENCE SOURCES
» Browser and OS Fingerprinting
» Suspiciousand High Risk Files  mm—
. Language Identification é:-?';: @

llustracion 24. Contenido de la licencia de LIVE Freeware.
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2.1  Descripcion de la Plataforma

A continuacion, se muestra las credenciales creadas para INFOTEC con el fin de poder hacer uso de todas las ventajas
que nos ofrece la licencia de LIVE bdsica con la que se cuenta.

< Usuario: INFOTEC _Live
< Password:

Live Account

Please enter the information required to access your NetWitness Live account. This account provides access to
threat feeds, rules, reports, charts and other NetWitness NextGen certified content.

Host cms.netwitness.com
Port 443

SSL ™

Username INFOTEC_Live
Password

Apply Test Connection

llustracion 25. Credenciales LIVE.
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2.2 Descripcion general

RSA Security Analytics proporciona automdaticamente informacién sobre amenazas a los clientes a tfravés de RSA Live. RSA
Live agrega datos de amenazas y la convierte en analizadores y reglas de correlaciéon, a continuacion, se alimenta y se
fusiona con los datos del cliente denfro de RSA Security Analytics. Esto significa que los usuarios pueden tomar mucho mas
facilmente las ventajas de lo que ofros ya han encontrado y saber lo que debe buscar. Una vez entregado, la inteligencia
operativa se puede aplicar a los datos entrantes o histéricos.

2.3 Arquitectura RSA LIVE

Incident
. Response

Reporting Compliance f Endpoint 30
& Alerting \ﬁsigﬁity
Malware

Investigation Analysis . & Analysis
& Forensics )

Intelligence
Feeds

PACKET
METADATA
o

f Additional
- Business &

llustracion 26. Arquitectura LIVE
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Asimismo, en la pestana de Subscripciones podemos apreciar toda la inteligencia a la cual estamos conectados con el

fin de tener una mayor visibilidad sobre nuestra red.

®

O

O
|
|
|
|
|
|
|
|
|
|
|
|
|
[]
P 3

Subscriptions

Live ©  Qsearch

Deployments

Name
» N\ Large Outbound Encrypted Sessions
» N Non-Standard Port Use - NetBios

R\ server

M NWFL_account:logon-success

v

N Unknown Service Over HTTP Port
)\ Fingerprint PDF

N jRAT Download

M Multiple Failed Privilege Escalations by Same ...

v

N Spectrum Consume

)\ Bittorrent Protocol Identification

v

N Successful Use of Encryption SAW

M Multiple failed logins from a single user from ..

N Multiple login failures by Guest

N User-Agent

v

N Failed Escalation of Privileges - Detail

admin | €% English (United States) GMT-06:00

#€ Configure

N\ Feeds

Type Version
RE Report 0.1
Application Rule 0.2
Other 01
Application Rule 03
Application Rule 0.2
Decoder FlexParser 0.1
RSA Event Stream Analysis Rule 01
RSA Event Stream Analysis Rule 0.1
Decoder FlexParser 03
Decoder FlexParser 0.1
RE Report 0.2
RSA Event Stream Analysis Rule 0.1
RSA Event Stream Analysis Rule 0.1
Decoder FlexParser 0.1
RE Report 0.1

Updated
2014-08-16 6:05 AM

2014-02-18 3:12 AM

2012-02-09 10:46 AM

2014-08-16 4:20 AM

2014-02-18 3:113 AM

2012-02-09 10:51 AM

2015-01-20 9:16 AM

2014-08-17 11:39 AM

2013-08-2

~

2:07 AM

)

2012-02-09 10:44 AM
2014-09-17 11:53 AM
2013-12-24 5:25 AM
2015-01-20 9:18 AM
2012-02-09 10:45 AM

2013-03-27 12:53 PM

llustracién 27. Suscripciones de LIVE.
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@ BB RSA’Security Analytics

Description

Summarizes instances of HTTPS or SSH on any po...

Identifies netbios traffic over a port that is not typ...

NWFL App Rule to support Informer Reports

Detects an unidentified service over a port typicall...

Forensically identifies PDF files on the wire.

Detects an internal network session download of j...

Fires after a user account fails privilege escalation...

Spectrum parser required for spectrum.consume

This parser is a lightweight version of the bittorre...
SAW Compliance Report Template - Successful Us...
Alert when log events contain multiple failed login...

This rule is triggered when a user enters Guestcr...

Identifies user-agents.

Compliance Report Template- Failed Escalation of ...

v

Send Us Feedback | 10.4.0.0.11676-5
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Se pueden observar a detalle cada una de las actividades realizadas dentro de la consola de Security Analytics en

tiempo real.

A Administration © & Appliances 8 Services @ Health & Wellness = System

Info Realtime [QERISGIT] Settings

grcas ALL ™ Search

B : Timestamp Level Message

Sectirlty 2015-02-10713:47:1 WARN Service has not received update, resetting CON2 - Concentrator

Email WARN Appliance has not received update, re

Auditing WARN ce has not received update, resetting ESAT - Event Stream Anal
| WARN Appliance has not received update, resetting ESAT
g Jobs WARN Service has not received update, resetting CON2 - Concentrator

Live 2015-02-10713:52:10.736 WARN Appliance has not recelved update, resetung CON2

ve

o

2013-02-10T13:54:02.237 ERROR  Duplicate CSR nevs [428b2317-311b-4878-8203

URL Integration

2013-02-10713:54:02.241 ERROR  Duplicate CSR new [4505672¢-e540-4183-8de9-93dbb5e0ee 2a NWAPPLIANCE2 172
Plugins 2015-02-107 INFO Imported meta types from end point: 7/ESA2 - Event Stream Analysis
Investigation 20 107 INFO Imported meza types from end point: 1 vent Stream Analyisis

llustracion 28. Logs de la consola.
Actualmente se cuenta con 4 usuarios creados de los 10 que se tienen disponibles

A Administration = & Appliances B Services @ Health & Wellness = System

3d NWAPPLIANCE21591 172.18.32.134], existing [d51f11fe- 479e-93b5-3ff60a0f4b20 CON1 172.18.32

-4512-02ef-7e62b5d36da

Info Roles External Group Mapping Settings Login Banner
LpCa 4+ = [Z | ®cnable O Disable | zf Unlock
: SeISDe W L | username Name Email Address Roles
| [ ® Ameneses Axel Meneses nestor.meneses@inf Administrators, , MalwareAnalysts, Operators, SOC_Managers
Email O a IngenieroOF ngeniero de operacion  socunforec@info Adminis , Analys:s, MalwareAnalysts, Operato 0
Auditing O [} IngenieroQA ngenieroQA socinforec@®infotec.c..  Administrators, Analysts, MalwareAnalysts, Operators, SOC_Managers
| 2 admin Administrator Administrators

LOggIng =

llustracion 29. Usuarios del Security Analytics.

External

no

no

no

no
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A continuacion, podemos observar los roles con los que se cuenta actualmente aunque es posible crear el nUmero de
roles que consideremos necesarios.

A Administration = @ Appliances @ Services @ Health & Wellness | &= System () BB RSA security Analyticd
info Roles External Group Mapping  Settings  Login Banner
Updates ra
+ -
Licensing i
Name Description Permissions
Analysts The SOC Analysts persona iz ¢ Dashler Access - Alerting Recent Alerts Dashles, Dashlet Access - Top Alerts Dazhlet, View Reports, View Charts, Export Report, Access View, Export Rule, Access Health & Wellness, Access
Email Operators View Appliances odule, Manage SA Admin Device List Dash
Auditing SOC_Manager Dashlet A les, View Reports
Logging MalwareAnalyst Initiate M ent Module, View Malware Analysis Events, Acce
jobs Adiy v shlet Access - Alertir - Top Alerts Dachler, View Rules, Deploy Live Resources, View Reports, View Chans, Export Report, Manage Devices, A
llustracion 30. Roles de usuarios del Security Analytics.
2.4 Llicenciamiento

Las licencias que se tienen por parte de INFOTEC son las siguientes:

Analytics SA-
Serverw/10 RSA smcSA_Server 10.4.0.0.11676-
Users - 132002356 | 30553357 | 31/12/2015 NetWitness SEI;\\;\FR- 2015.1231 5
S/W Only
Analyst RSA smcAnalyst_Seat | 10.4.0.0.11676-
Seat 132002356 | 30553357 | 31/12/2015 NetWitness Other 2015.1231 (10) 5
RSA smcBroker 10.4.0.0.11676-
Broker 132002356 | 30553357 | 31/12/2015 NetWitness Other 2015.1231 5
SecAnlytics
Log RSA SA-L- smcLogDecoder | 10.4.0.0.11676-
Decoder | 132300073 130553357 | 31/12/2015 | \otwitness | DEC-SW 2012.1231 5
S/W




MEMORIA TECNICA

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

SecAnlytics
Log RSA SA-L- smcLogDecoder | 10.4.0.0.11676-
Decoder 132300074 | 30553357 | 31/12/2015 NetWitness | DEC-SW 2012.1231 5
S/W
SecAnlytics
Log RSA SA-L- smcConcentrator | 10.4.0.0.11676-
Cnentrtr | 133100069 | 305533571 31/12/2015 | notwyitness | CON-SW | 2012.1231 5
S/W
SecAnlytics
Log RSA SA-L- smcConcentrator | 10.4.0.0.11676-
Cncentrtr 133100070 | 30553357 | 31/12/2015 NetWitness | CON-SW 2012.1231 5
S/W
Event
Stream smcEventStream
Analysis | 138145014 | 30553357 | 31/12/2015 Net\I}VSiQess SAéEV\?A' Analisys 10'4'0'%11676'
Software 2015.1231
Offering
Event
Stream smcEventStream
Analysis 138145015 | 30553357 | 31/12/2015 Net\'fv?é‘ess SAé'f,v‘c’A' Analisys 10'4'0'05'11676'
Software 2015.1231
Offering
25TB SA-
RSA 25TB- smclLog_Capacity | 10.4.0.0.11676-
Cpcty4logs | 133700006 | 30553357 | 31/12/2015 NetWitness | CAP-L- 2015.1231 (25) 5
S/W
SW
25TB SA-
RSA 25TB- smclLog_Capacity | 10.4.0.0.11676-
Cpc;\;;lnllogs 133700007 | 30553357 | 31/12/2015 NetWitness | CAP-L- 2015.1231 (25) 5
SW

Tabla 2. Licencias INFOTEC
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Para licenciar el equipo primero es necesario ir a https://download.rsasecurity.com entrar con las credenciales
correspondientes y crear el servidor de licencias.

[RSA | ‘

SOFTWARE/LICENSE

HOME

SOPIWARE To input a Security Analytics (SA) local license server, copy the License Server ID located on the SA user interface
PRODUCT LIST information page (Administration > System > Info page).
ORDER HISTORY

Create Server

Important:

DEVICE MANAGEMENT If keying in the License Server ID manually; all UPPER CASE letters must be used. Errors made within this field are
SEARCH SERVERS irreversible and will require RSA customer support for resolution. The ID Type and Type fields must be set to Ethernet for the
CREATE SERVER server to function.

UPLOAD CAPABILITY REQUEST License Server ID: ’20505595510[:1 I

INFORMATION 1D Type: | ETHERNET v |
FAQS Type: | Ethernet v |
DOWNLOAD SUPPORT Alias: \

P T SUPP
RODUCT SUPPORT Create Server]

SWITCH SITE

llustracién 31. Creacion del Servidor de Licencias.

View Server

License Server |O: D05058956810F

Type: Ethernet

1D Type: ETHERMET

|dentity: RSA& Medium

Alias: |

“Yendor Dictionary : (Mone)
Update Alias

Map Add-COns Remove Add-Cns  Download Capahility Response  View History  View Served Clients

llustracion 32. Servidor de Licencias creado.

=«
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Una vez creado dicho servidor se procede a mapear las licencias para nuestro Security Analytics.

Add-Ons
Serial Units s Downloadable

Add-On Name Status Number Mapped Expiration o o=

Analytics Server w/10 Users - S/W License not 132002356 1 Permanent View

Only generated

SecAnlytics Log Decoder SIWV License not 132300073 1 Permanent \iew
generated

SecAnlytics Log Decoder S/W License not 132300074 1 Permanent \iew
generated

SecAnlytics Log Cncntrir S/W License not 133100059 1 Permanent \iew
generated

SecAnlytics Log Cncntrir SAWV License not 133100070 1 Permanent \iew
generated

SecAnalytics ESA SIW License not 138145014 1 Permanent View
generated

SecAnalytics ESA S/W License not 138145015 1 Permanent \iew
generated

25TB Cpctydlogs SIW License not 133700006 1 Permanent None
generated

25TB Cpctydlogs SIW License not 133700007 1 Permanent None
generated

llustracion 33. Licencias generdndose vy listas para descargarse al SA Server.
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Una vez creado dicho servidor se procede a mapear las licencias para nuestro Security Analytics en la GUI con el fin de
sincronizar nuestra solucién con el servidor de licencias

A Administration © & Appliances BB Services @ Health & Wellness = == System @ BB RSA’Security Analytics
Info NENEIEE Allocations  Offline Settings
Updates
P B save A upload | ORefresh ) Reset
Entitlement Feature/Version ~ Available/Total
Security Other smcAnalyst_Seat 2015.1231 100of 10
Email Broker smcBroker 2015.1231 10of 1
Auditing Concentrator smcConcentrator 2015.1231 0of1
Logging Concentrator smcConcentrator 2015.1231 Oof1
Event Stream Analysis smcEventStreamAnalysis 2015.1231 Dof1
Jobs .
Event Stream Analysis smcEventStreamAnalysis 2015.1231 0of1
Live
Log Decoder smclogDecoder 2015.1231 0of1
URL Integration
€ Log Decoder smclogDecoder 2015.1231 0of1
Plugins Other smclog_Capacity 2015.1231 25 0of 25
Investigation Other smclog_Capacity 2015.1231 250f 25
Advanced Other smcReporting_Engine 2015.1231 1of1
Other smcSA_Server 2015.1231 1of1

llustracién 34. Licencias sincronizadas con nuestra solucion.
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Ya que tenemos las licencias en nuestro repositorio, el siguiente paso es activar la licencia en cada uno de nuestras
identidades.

€ - C A &bups//172.18.32.130/admin/services By =
it Aplicaciones [} BBVA | AdobeCS5 (T] PaloAlto (] RSA 3 Dropbox [H| Soporte (] Autos (] Radios (] Trabajo (] Fck (] Apps (] Pasatiempo [ Otros marcadore:
A Administration © = Appliances B services W@ Health & Wellness = System 0 B RSA Security Analytics
Groups Services
+ + © = [4 | & Licenses * ¥ © |Filte X
Name O Name Entitle Service Licensed =~ Appliance Type Version Actions
=L @~ e coni.f Deatiate 7 CON1 Concentrator 10.4.0.0.3346 oYe <
Reclaim
O @ CcoN2 Reset 7 CON2 Concentrator 10.4.0.0.3346 o MG
O e bploat Tl & ESAl Event Stream Analysis 10.4.0.0.1421 &
O e vent Stream Analysis J ESA2 Event Stream Analysis 10.4.0.0.1421 &
O @ LOGDEC!-Log Collector v LOGDEC1 Log Collector 10.4.0.0.13590 fo 8
O e % Log Decoder 10.4.0.0.3346 o X0
0O e v Log Collector 10.4.0.0.13590 o 303
O e 7 LOGDEC2 Log Decoder 10.4.0.0.3346 &~
0O e v SA Incident Management 10.4.0.0.774 fo I
O @ SA-IPDB Extractor v SA |PDB Extractor 10.4.0.0.13724 [ o JC
[0 @ SA-MalwareAnalysis Z SA Malware Analysis 10.4.0.0.8286-5 Fo R0 -
<l I

llustracién 35. Licenciamiento de Entidades.
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A Administration

Info
Updates
Licensing

Security

Auditing
Logging

jobs

Live

URL Integration
Plugins

Investigation

~

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

@ Appliances @ Services W Health & Wellness | &= System

Email Server Settings

Mail Server mtal.infotec.com.mx
Server Port 25

SSL !

From Address soc.infotec@infotec.com.r
Username soc.infotec

User Password

Notification SOC INFOTEC

Addresses

llustracién 36. Configuracion de email.
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3. CONFIGURACION DE ENTIDADES

3.1  Concentrator 1

# Change Service | K CON1-Concentrator | System &

o Stop Aggregation Appliance Tasks (U Shutdown Service () Shutdown Appliance Service

(& Reboot

Concentrator Service Information Appliance Service Information

ame CON1 (Concentrator)

10.4.0.0.3346 (Rev Sec2f8f4ce3)

Viemo age 841 MB (1.31% of 64428 MB)
1%
g Since  2015-Jan-26 21:15:51
1 hour 14 minutes 19 seconds

rrent Time  2015-Jan-26 22:30:10 Curre

CON1 (Appliance)

10.4.0.0.3346 (Rev Sec2f8f4ce31)
17668 KB (0.03% of 64428 MB)
1%

1:15:42

(]

2015-Jan-26
1 hour 14 minutes 28 seconds

2015-Jan-26 22:30:10

Concentrator User Information Appliance User Information

ame admin
Administrators Groups

Roles concentrator.manage, connections.manage, database.manage,
everyone, index.manage, logs.manage, owner, rules.manage,
sdk.content, sdk.manage, sdk.meta, services.manage.
storedproc.execute, storedproc.manage, sys.manage, users.manage

llustracién 37. Informacién del Concentrator 1.

admin
Administrators

appliance.manage, connections.manage, everyone, logs.manage,
owner, services.manage, storedproc.execute, storedproc.manage,
Sys.manage, users.manage
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- Change Service | l:! CON?1 - Concentrator

General Files

Aggregate Services
+ = [Z | @ Toggle Service
| Address Port

[0 1721832136 56002

System Configuration
Name

Compression

Port

SSL FIPS Mode

SSL Port

Stat Update Interval

Tlommmade

CON?1 - Concentrator
Key Stats

172.18.32.136:56002 0 0 0

Correlation Rules

Max

0

consum  _

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

| Config @

Appliance Service Configuration

@ Stop Aggregation
Behind | Meta Fields Filter

0

Config Value

56005
1000

an.

Meta Include Grouped Status

Aggregation Configuration
Name Config Value

) Aggregation Settings

Aggregate Autostart 4
no consuming

Aggregate Hours 0

Aggregate Interval 10

Aggregate Max Sessions 5000

=) Database Open Files
Meta Open Files 48
Session Open Files 48

« [ Service Heartbeat

Heartbeat Error Restart 300
Heartbeat Next Attempt 60
Heartbeat No Response 180

llustracién 38. Configuracion del Concentrator 1.

Service System Info
6%
1.7GB
62.9 GB
841.6 MB

ocess Memory 62.9 GB

1 hour and 15 minutes
Ready

ng Since 2015-Jan-26 21:15:51

2015-lan-26 22:31:34

Appliance System Info Physical Drives

P 3% o O ©
1.7GB E E E

Total Memo 62.9 GB sda sdb sdc sdd
17.3 MB

o

62.9 GB

1 hour and 15 minutes
Ready

2015-Jan-26 21:15:42

llustracién 39. Estadisticas del Concentrator 1.
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MEMORIA TECNICA INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC
Gauges - Page 1 of 1

Memaory Process X CPU X Memeory Process Max X

E41 4MB

1008 TMB

504 EME

338.6MB AGB
88.2MB o417 BME RGB
0.0 Memaory Process 1.6GE
Timeline Charts - Page 1 of 1 ~r—+
Memeory Process &8X CPU X
1.88
1.38
BE2IM -
44'." Pﬂj
T T T T T T T i} T
04:31 pm 04:31 pm 04:31 pm 04:31 pm 04:31 pm 04:31 pm 04:31 pm 04:31 pm 04:31 pm
Memeory Process Max &8X
135.18
101.38
8788 —
33.}%3
T T T T
04:31 pm 04:31 pm 04:31 pm 04:31 pm

llustracion 40. Estadisticas del Concentrator 1 de forma grdfica.
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License Information

Service ID 3-765-219-488

P smcConcentrator
Type Permanent
Start Date 2014-12-29 18:00:00

llustracién 41. Licencia del Concentrator 1.

3.2 Concentrator 2

& Change Service | CON2-Concentrator | System &
Ol Stop Aggregation ﬁ Appliance Tasks O shutdown Service (M Shutdown Appliance Service () Reboot | 3

Concentrator Service Information Appliance Service Information

CON2 (Concentrator) ame CON2 (Appliance)

10.4.0.0.3346 (Rev Sec2f8f4ce31) Versio 10.4.0.0.3346 (Rev Sec2f8fdce31)

ze 843 MB (1.31% of 64428 MB) vie Jsage 17668 KB (0.03% of 64428 MB)

10% _F 10%

2015-Jan-26 21:17:34 g Since  2015-Jan-26 21:17:25

1 hour 15 minutes 5 seconds time 1 hour 15 minutes 14 seconds

2015-Jan-26 22:32:39 Current Time  2015-Jan-26 22:32:39
Concentrator User Information Appliance User Information

admin ame admin

Administrators Groups Administrators

concentrator.manage, connections.manage, database.manage, Roles appliance.manage, connections.manage, everyone, logs.manage,

everyone, index.manage, logs.manage, owner, rules.manage, owner, services.manage, storedproc.execute, storedproc.manage,

sdk.content, sdk.manage, sdk.meta, services.manage, Sys.manage, users.manage

storedproc.execute, storedproc.manage, sys.manage, users.manage

llustracion 42. Informacion del Concentrator 2.
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INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

&% Change Service | E& CON2-Concentrator | Config &

General Files

Aggregate Services
+ = [ | & Toggle Service

[ Address Port R

O 1721832137 56002 0

System Configuration
Name

Compression

Port

SSL FIPS Mode

SSL Port

Stat Update Interval

R

Correlation Rules ~ Appliance Service Configuration

| o Stop Aggregation

ate Max Behind = Meta Fields Filter

0 0

Config Value

56005
1000

an

Meta Include Grouped

Status

Aggregation Configuration

Name
2 Aggregation Settings

Aggregate Autostart

no consuming

Aggregate Hours
Aggregate Interval
Aggregate Max Sessions
=) Database Open Files

Meta Open Files
Session Open Files

« J Service Heartbeat
Heartbeat Error Restart
Heartbeat Next Attempt

Heartbeat No Response

v Config Value

CONZ2 - Concentrator
Key Stats

172.18.32.137:56002 0 0 0 consumr

llustracién 43. Configuracion del Concentrator 2.

Service System Info
0%
System Memory 1.7GB
62.9 GB
845.4 MB
y 62.9GB

1 hour and 16 minutes
Ready
Running Since 2015-Jan-26 21:17:34

ne 2015-1an-26 22:34:10

Appliance System Info

1%
1.7GB
62.9 GB
17.4 MB
62.9 GB

1 hour and 16 minutes
Ready
2015-Jan-26 21:17:25

llustracion 44. Estadisticas del Concentrator 2.

Physical Drives
o O O O
B

sda sdb sdc sdd
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Gauges - Page 1 of 1

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

Memory Process X CPU

E45.4ME

BTE.IMB i014.5MB

507.2MB 2G8
338.2MB 1.3GB
£0.1MB 245 4MB 568
0.0 Memory Process i.7GB

X Memory Process Max

e
Bl

Memory Process Max

125,

Timeline Charts - Page 1 of 1 ~r—+
Memory Process {E}X CcPU {E}X
.88
i.38
B25.5M -
443.’3:13
0.0 T I I 0.0 T e e -
04:34 pm 04:24 pm 04:34 pm 04:34 pm D4:34 pm 04:24 pm D4:34 pm
Memory Process Max 10D
1315 1B
101.38
67.868 -
33.}@-3
T T I
04:24 pm 04:24 pm 04:24 pm

llustracion 45. Estadisticas del Concentrator 2 de forma grdfica.
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License Information

Service |ID 2-304-793-144
smcConcentrator

Type Permanent

Start Date 2014-12-29 18:00:00

llustracioén 46. Licencia del Concentrator 2.

3.3 Log Decoder 1

& Change Service | B LOGDEC1-LogDecoder | System &

@ stop Capture  €) Reset Log Stats B8 Appliance Tasks ) Shutdown Service () Shutdown Appliance Service () Reboot

Log Decoder Service Information Appliance Service Information

ame LOGDEC1 (Log Decoder) Name LOGDEC1 (Appliance)
10.4.0.0.3346 (Rev 5ec2f8f4ce3) Versic 10.4.0.0.3346 (Rev Sec2f8f4ce31)
fen age 2181 MB (3.38% of 64428 MB) viemn Jsage 18288 KB (0.03% of 64428 MB)
1% CPU 3%
2015-Jan-26 21:16:11 Ru ng Since  2015-Jan-26 21:16:06

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

1 hour 20 minutes 51 seconds

2015-Jan-26 22:37:02

Log Decoder User Information

admin

Administrators

connections.manage, database.manage, decoder.manage, everyone,

index.manage, logs.manage, owner, parsers.manage, rules.manage,
sdk.content, sdk.manage, sdk.meta, services.manage,
storedproc.execute, storedproc.manage, sys.manage, users.manage

1 hour 20 minutes 55 seconds

2015-Jan-26 22:37:01

Appliance User Information

admin
Administrators

appliance.manage, connections.manage, everyone, logs.manage,
owner, services.manage, storedproc.execu(e. storedproc.manage.
sys.manage, users.manage

llustracion 47. Informacién del Log Decoder 1.
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& Change Service | [ LOGDEC1 - Log Decoder |

General Files

App Rules  Correlation Rules Feeds Parsers

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

Config ©

Appliance Service Configuration

System Configuration

Name

Config Value
Compression 0
Port 50002
SSL FIPS Mode O
SSL Port 56002
Stat Update Interval 1000
Threads 20
Log Decoder Configuration
Name Config Value
= Adapter

Berkley Packer Filter
Capture Interface Selected

3 Cache

 Change Service |

General

LOGDECT - Log Decoder

Key Stats
0 MBPS
0 MBPS

0 Packets
al Dropped 0 Packets (0% loss)

0 Packets

log_events,Log Events

Parsers Configuration

Name

= ALERTS
BITTORRENT
FeedParser
FIX

3 GeolP

Service Parsers Configuration
Name

actividentity

aforecloudlink

airdefense

Apply

llustracién 48. Configuracion del Log Decoder 1.

LOGDEC1 - Log Decoder | Stats &

Service System Info

3%
3.8GB
629 GB
21GB
y 62.9GB
1 hour and 21 minutes
Ready
2015-Jan-26 21:16:11

2015-]an-26 22:37:58

Appliance System Info
€ 2%
3.8GB
62.9 GB
cess Mem 17.9 MB

62.9 GB

1 hour and 21 minutes
Ready

2015-Jan-26 21:16:06

llustracion 49. Estadisticas del Log Decoder 1.

Enable All  Disable All

Config Value

~ Z
4
™~
4
. >

Enable All  Disable All

Config Value

RER QR

4

Physical Drives

sda sdb
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Gauges - Page 1 of 1
0D 4

Memory Process

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

CPU

'F o

50%

3 1.0GB
ET2.4MB 1.4GB
4323 2MB 5 1eE 3568
0.0 Memaory Process 43G8
Timeline Charts - Page 1 of 1
Memory Process X
468
;.453 |
238 -
T8
or T T 1 T
04:328 pm 04:2E pm 04:3E pm 04:3E pm
Memory Process Max @X
135.18
101.28
6780 -
33._5@-3
T T I T
04:38 pm 04:38 pm 04:38 pm 04:38 pm

LO D4

Memeory Process Max

0% 50.3G8

CPU

LO D4

T I
04:28 pm 04:328 pm

llustracién 50. Estadisticas del Log Decoder 1 de forma grdfica.
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MEMORIA TECNICA INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

License Information

Service ID 883-306-912
Product smcLlogDecoder
Licensed

Type Permanent

Start Date 2014-12-29 18:00:00

llustracion 51. Licencia del Log Decoder 1.

3.4 Log Collector 1.

Log Collector Service Information Appliance Service Information

LOGDEC1 (Log Collector) Name LOGDEC1 (Appliance)

10.4.0.0.13590 (Rev 2af46257ba11) Version 10.4.0.0.3346 (Rev Sec2f8f4ce31) 4 9
M ory Usage 529 MB (0.82% of 64428 MB) Memory Usage 18288 KB (0.03% of 64428 MB)

CPU 1% CPU 2%

Running Since  2015-Jan-26 21:16:47 Running Since  2015-Jan-26 21:16:06

Uptime 1 hour 19 minutes 21 seconds Uptime 1 hour 20 minutes 3 seconds

Current Time  2015-Jan-26 22:36:08 Current Time  2015-Jan-26 22:36:09

Log Collector User Information Appliance User Information

Name admin Name admin

Groups Administrators Groups Administrators

Roles connections.manage, everyone, logcollection.manage, logs.manage, Roles appliance.manage, connections.manage, everyone, logs.manage,
owner, sdk.content, sdk.manage, sdk.meta, services.manage, owner, services.manage, storedproc.execute, storedproc.manage,
storedproc.execute, storedproc.manage, sys.manage, users.manage sys.manage, users.manage

llustracion 52. Informacidon del Log Collector 1.
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3.5 Log Decoder 2

& Change Service | M LOGDEC2-LogDecoder | System &

® stop Capture () Reset Log Stats B8 Appliance Tasks & Shutdown Service () Shutdown Appliance Service () Reboot

Log Decoder Service Information Appliance Service Information
LOGDEC2 (Log Decoder) Ime LOGDEC2 (Appliance)
10.4.0.0.3346 (Rev Sec2f8f4ce31) Versio 10.4.0.0.3346 (Rev Sec2f8f4ce31)
sage 2181 MB (3.39% of 64428 MB) Mem Jsage 18192 KB (0.03% of 64428 MB)
6% CPU 6%
2015-Jan-26 21:17:28 Running Since  2015-Jan-26 21:17:25
1 hour 21 minutes 47 seconds Jptime 1 hour 21 minutes 51 seconds
rent Time  2015-Jan-26 22:39:15 CurrentTime  2015-Jan-26 22:39:16
Log Decoder User Information Appliance User Information
admin ame admin
Administrators Administrators
connections.manage, database.manage, decoder.manage, everyone, Roles appliance.manage, connections.manage, everyone, logs.manage,
index.manage, logs.manage, owner, parsers.manage, rules.manage, owner, services.manage, storedproc.execute, storedproc.manage,
sdk.content, sdk.manage, sdk.meta, services.manage, sys.manage, users.manage

storedproc.execute, storedproc.manage, sys.manage, users.manage

llustracion 53. Informacién del Log Decoder 2.
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& Change Service | DE LOGDEC2-LlogDecoder | Config©

General Files App Rules  Correlation Rules Feeds Parsers Appliance Service Configuration

System Configuration
Name

Compression

Port

SSL FIPS Mode

SSL Port

Stat Update Interval

Threads

Log Decoder Configuration
Name
= Adapter

Berkley Packer Filter

Capture Interface Selected

= Cache

-+ Change Service

General

Log Stats

LOGDEC2 - Log Decoder

Key Stats
Capture Rate 0 MBPS
0 MBPS

0 Packets
0 Packets (0% loss)

0 Packets

| M@ LOGDEC2 - Log Decoder

Config Value

=}

Config Value

Parsers Configuration

Name

= ALERTS
BITTORRENT
FeedParser
FIX

# GeolP

Service Parsers Configuration
Name

actividentity

aforecloudlink

airdefense

Apply

llustracién 54. Configuracion del Log Decoder 2.

Service System Info

3%

3.8GB

62.9 GB

21 GB

62.9 GB

1 hour and 23 minutes
Ready

2015-Jan-26 21:17:28

2015-lan-26 22:41:16

Appliance System Info

- 1%
3.8GB
62.9 GB
17.8 MB
62.9 GB

Enable All  Disable All

Config Value

™ -
™

™

™

1 i

Enable All  Disable All

Config Value
- 3

v

CYURCORCY

Ky

il

Physical Drives

sda sdb

1 hour and 23 minutes

Ready

2015-Jan-26 21:17:25

llustracion 55. Estadisticas del Log Decoder 2.
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Gauges - Page 1 of 1

Memory Process SX cpu

3GB GB
872.7MB 3.4GB 20%

428.2MB

0.0 Memory Process 4.3GE

Timeline Charts - Page 1 of 1

Memory Process

X
468 . .
148 . ] _
1
i Ej
0o

1
£ e £

I I I I
D4:41 pm D4:41 pm 04:41 pm 04:41 pm

I | 1 I
D4:41 pm 04:41 pm D4:41 pm D4:41 pm
Memory Process Max

13518
101.38
67.68
3388

X

I 1
nd-di mm Nd-4% mm nd-d1 mm

llustracion 56. Estadisticas del Log Decoder 2 de forma grdfica.
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License Information

D 3-232-5356-032

Product smcLogDecoder

Type Permanent

Jate 2014-12-29 18:00:00
llustracién 57. Licencia del Log Decoder 2.

3.6 Log Collector 2

% Change Service | LOGDEC2 - Log Collector | System &

Collection © [ Appliance Tasks (O Shutdown Service () Shutdown Appliance Service (&) Reboot

Log Collector Service Information Appliance Service Information 53
LOGDEC2 (Log Collector) ame LOGDEC2 (Appliance)
10.4.0.0.13590 (Rev 2af46257ba11) Versic 10.4.0.0.3346 (Rev Sec2f8f4ce31)
age 523 MB (0.81% of 64428 MB) viem sage 18192 KB (0.03% of 64428 MB)
2% CPU 2%
2015-Jan-26 21:18:06 ng Since  2015-Jan-26 21:17:25
1 hour 20 minutes 43 seconds ptime 1 hour 21 minutes 24 seconds
2015-Jan-26 22:38:49 Current Time 2015-Jan-26 22:38:49
Log Collector User Information Appliance User Information
admin ame admin
Administrators Grot Administrators
connections.manage, everyone, logcollection.manage, logs.manage, Roles appliance.manage, connections.manage, everyone, logs.manage,
owner, sdkcon[ent. sdkfnansge, sdk.n‘eta‘ services.manage, owner, servxces.rnanage. storedproc.execu(e. storedproc.manage.
storedproc.execute, storedproc.manage, sys.manage, users.manage sys.manage, users.manage

llustracién 58. Informacién del Log Collector 2.
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3.7 Event Stream Analysis 1

Service Information

Host Name E5A1

Home Directory foptirsalesa

Service Id a1560250-4bch-41b4-80d3-cd1082018573

Up Time 2 hours 45 minutes 12 seconds

Process Cpu 0%

Process Memory 343 MB (4.19% of 8192 MB)

Systemn Cpu 3%

Systern Memory 2254 MB (2.33% of 96746 MB)

Build 10.4.0.0.1421

Current Time Mon Jan 26 2015 16:34:45 GMT-0600 (Hora estandar

central (México))

License Information

Service ID 525-207-040

Product Licensed smcEventStreamAnalysis
Type Permanent

Start Date 2014-12-29 18:00:00

llustracion 59. Estadisticas del ESA 1.
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INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

Service Information

Host Mame ESAZ

Home Directory Jopt/rsalesa

Service Id e7d441e8-2f77-41c7-ac04-57e7983c3721

Up Time 2 hours 44 minutes 48 seconds

Process Cpu 0%

Process Memory 333 MB (4.07% of 8192 MB)

System Cpu 0%

System Memory 2232 MB (2.21% of 96746 MB)

Build 10.4.0.0.1421

Current Time Mon Jan 26 2015 16:35:15 GMT-0600 (Hora estandar

central (México))

License Information

Service 1D 2-168-385-728

Product Licensed smcEventStreamAnalysis
Type Permanent

Start Date 2014-12-29 18:00:00

llustracién 60. Estadisticas del ESA.
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3.8

INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

Fuentes integradas

La siguiente tabla muestra las fuentes integradas al Security Analytics:

EQUIPO

VERSION

METODO DE COLECCION PARSER NAME
Fortigate 600C v5.0,build0271 (GA Patch 6) 172.31.45.253 Syslog fortinet
Fortigate 300C v5.0,build0271 (GA Patch 6) 172.31.45.246 Syslog fortinet
FortiMail 400C v5.1,build281, 140610 (5.1.3 GA) 172.31.45.244 Syslog fortinetfortimail
FortiMail 400C v5.1,build281, 140610 (5.1.3 GA) 172.31.45.245 Syslog fortinetfortimail
Windows server 2012 Exchange 2013 192.168.105.41 File, Windows msexchange
Windows server 2012 Exchange 2013 192.168.105.42 File, Windows msexchange
Windows server 2012 Active Directory 2012 192.168.105.50 File, Windows msexchange
Windows server 2012 Active Directory 2012 192.168.105.60 File, Windows msexchange
ARBORAPS2100 Pravail APS v5.5.1 192.168.80.162 Syslog
ARBORAPS2100 Pravail APS v5.5.1 192.168.80.163 Syslog
ARBORAPS2100 Pravail APS v5.5.1 192.168.80.164 Syslog

Tabla 3. Fuentes a monitorear.
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3.9 Reenvio de logs a Fuente Externa

Para el reenvio de mensajes de syslog hay que tomar en cuenta que estos se envian después de ser parseados y antes de
escribirse en el Log Decoder. Para configurar el reenvio de todos los mensajes de syslog que recibe el Log Decoder para
enviarse a una fuente externa de almacenamiento se deben seguir los siguientes pasos:

1. Debemos configurar la regla de aplicaciéon (application rule) en el Log Decoder para que tome como referencia
todos los mensajes de syslog y permita al Security Analytics mandar dichos mensajes a la ubicacién deseada.

a. Ir a Administration > Services > Seleccionar el Log Decoder > View > Explore

A Administration @ & Appliances @ Services @ Health & Wellness == System
Groups Services 5 7
+ + -4 ‘:' Licenses - %
Name u| Name Licensed  Appliance Type Version Actions
S Al ©lo e : Concentrator Eod
0 e c < v Concenzrator o
O e & ent St s Event Stream Analysis 104001421 Eed
0 e ) et St v Event Stream Analysis 10.4.0.01421 Eeod
[ ® Log Collector 10.4.0.0.13590 £od
¥ @ LOGDECH - Log Decoder v LOGDEC1 Log Decoder 10.4.0.0.3346 o]
O ® LOGDEC2- LogColiect ; LOGDEC2 Log Collector { system | Vew; 2|
| o Delete '
[0 ® LOGUECZ-LogDe LOGDEC Log Decoder
= ‘ Config Edit |
~ | " logs Stop ‘
B Extraczor 5 1PDE Exzractor
e s 2 i “ Security Restart [
O @ Sa-Maiware Analysis 7 S Malware Analysis
@  SA-Reporting Engine 7 S Reporung Engine

llustracion 61. Pantalla de servicios.
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b. Ya en la vista de Explore, en la ventana del lado izquiero ir a: Decoder/config/rules/application y dar clic
derecho en application y seleccionar ‘Properties’

P Administration = & Appliances B Services

+ Change Service | [ LOGDECT - Log Decader | Ex

/Decoder/Cenfig/Ru

p-— e -

Z LOGDECT - Log Dec... <
0001
863 LOGDEC! - Log Decoder (LOG_DECOD... 2 '
B[ Jconnections S
B[] database 04
B & decoder 205
=28 config 0006
B[ Jrecovery 0007
B rules 0008
ca’ 0009
010
0011
&[] devices ¢ 0012
B[] parsers I 0012

llustracion 62. Pantalla de Exploracion del Log Decoder.
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C. Al dar clic en properties escribir la siguiente regla rule=<query> name=<name>, en nuestro caso necesitamos

enviar todos los logs por lo cual nuestra regla queda de la siguiente manera: name=receiver rule=* order=1 forward alert
y damos clic en send.

+ Change Service | [E LOGDEC1 - Log Decoder |  Explore ©
~ - —a < S p, Decoder/Config/Rules/Application LOGODEC! - Log Decoder (Log Decoder)
=L OGDECT - Log Dec...

0001 name=receiver rule=* order=1 forward alert 2

; Decoder (LOG_DECOD

eate’] | | (event.cat.name='user.managementusers.additions’)" alert=alert.id order

taller’,'vaindows_dli"™” keep order=7 type=application

[Japplication 0009
CJcon

alertid order=10 tyg

pplication.

Response Output

B[users '
‘ »

llustracion 63. Configuracion de la regla de aplicacion.
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d. Una vez configurada la alerta nos aseguramos que este hasta arriba de las demas reglas y con los pardmetros
que la configuramos.

A Administration © & Appliances | EServices W Health & Wellness == System () B RSASecurity Analytics

+ Change Service | [ LOGDEC1 - Log Decoder |  Explore ©

= OGDECT - Log Dec...

&3 LOGDEC! - Log Decoder (LOG_DECOD. . *

B[ 3connections

B[ Jdatabase e

85 decoder 0005
263 config

serGroup’ && ec.subject="User’ && ec.activity = 'Create’) | | (event.cat.name='user.management.users.additions’)” alert=alertid order

16 && ip.dst!=10.

alertid order=3 type=a;

ice = 1433 && tep.dstport = 1-1432,1434-u && streams =2" alert=alert.id order=4 type=application

025 rule="service = 22 && tep.dstport = 1-21,23-u && streams =2" alert=alertid order5 type=application

20015 rule~"pa

0006 rd exists service = 23" alertmalert.id order=6 type~application

recovery ann AN - \ Oy ) . ., - -
Orecovery 0007 name=nw140010 rule="alias.host ends ‘skype.com' &% filetype = ‘windows_executable','windows,_installer’, vindows_dll"™ keep order=7 type=application ( )
B8 rules 0008 name=nw 6

" alert=alert.id order=8 type=application

name=nw60103 rule="

2" alerr=alertid order=3 type=application

[Jcorrelation 0010 name=nwG0015 rule="se 21 ort = |-20,22-u && streams =2" alert=alertid order=10 type=applicatior
[(Jneowork 0011 name=account:logon-success rule="(ec.activity='Logon' && ec.outcome='Success) | | (event.cot.name="User Activity.Successful Logins)' alert=alertiid order=11 type=application
1 ~ - . e - -~ 5
B[ devices 0012 name=nw6008 1:519,521-u &8 streams =2" alert=alert.id order=12 type=application
[+ ] parsers 0012 name=nw60065 rule="service = 139 && tcp.dstport = 1-138,140-444 446-u && streams =2 alert=alert.id order=13 type=application
CJstacs 0014 name=nw60130 rule="service!=23 && tcp.dstport=23 && streams =2" =alert.id order=14 disable type=application
B[Jindex 0015 name=nv02635 rule="extension="php' && content="binary”" alert=alert.id order=15 type=application
a[lozs 0016 name=nw30020 rule="alias.ip = 127.0,0.0/8" alert=alert.id order=16 type=application
ares 0017 name=nw60020 rule~"service = 80 && tep.dstport = I1-79,81-u && streams =2" alert=alertid order=17 type=application

llustracion 64. Reglas de aplicacién existentes.
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2. A continuacién debemos de configurar el destino al cual se enviardn los mensajes de syslog y habilitarlo; este
proceso se lleva a cabo en el pardmetro: decoder/config/logs.forwarding.destination

a. En este pardmetro le diremos cual es nuestro servidor syslog a utilizar:
i. TLS Connections: receiverl=tls:receiverl.netwitness.local:6514

ii. UDP Connections: receiverl=udp:receiverl.netwitness.local:514

iii. TCP Connections: receiverl=tcp:receiverl.netwitness.local:514

b. Para fines de la empresa utilizamos: receiver= tcp:172.18.32.129:514

c. Enel pardmetro de logs.forward.enable le cambiamos el valor a “yes”

P Administration * = System

& Appliances B services @ Health & Wellness

+ Change Service | [ LOGDEC1 - Log Decoder |

Explore &

< [ogs.forwarding destination receiver=tcp:172.18,32.129:

llustracion 65. Seccidn de configuracion del Log Decoder.




MEMORIA TECNICA INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

Por Ultimo debemos de revisar en Administration > Services > LogDecoder > View > Config

A Administration @ Appliances | E@Services W Health & Wellness 2= System (@ B RSA Security Analytics
Groups Services
+ + « = [4 | 5 Licenses L4 X
Name ) Name Licensed ~ Appliance Type Version Actions
Sal DIC e {1 - Concentrote v A Concentrator 104003346 o 28
0O e N2 + Concentrate v N2 Concentrator 104003346 o]
O e ‘ vent Stre nalysis v S Event Stream Analysis 104001421 ﬁ -
0O e A2 - Event Strea nalysis ESA2 Event Stream Analysis 104000421 -
[0 @ LOGDECH - Log Collector & LOGDEC Log Collector 10.4.0.0.13590 fo 20
¥ ® LOGDEC!-Log Decoder 7 LOGDEC1 Log Decoder 10.4.0.0.3346 E . JC
O @ LOGDEC2-LogCollector v LOGDEC2 Log Collector System 2|
Stats
O @ LOGDECZ-LogDecode v LOGDEC2 Log Decoder
0 @ SA-lnodentManagemen: v S Incident Management % 62
O @ S5A-1PDB Extracior v S IPDB Exzractor i
Security
O @ SA-MahwareAnalysis v SA Malware Analysis 1W
0 @ 5A-RepartingEngin v SA Reporung Engine 10.4.0.0.4693-3 -
Page 1 of1 c Displaying 1 - 12 of \!

llustracién 66. Pantalla de Servicios.
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a. En la pestana de App Rules revisar que la regla se encuentre configurada, habilitada y hasta arriba de las
demds reglas

» Administration = & Appliances B Services ¥ Health & Wellness == System

- Change Service 5l LOGDEC1 - Log Decoder Config &

General Files Correlation Rules Feeds Parsers Appliance Service Configuration
+ | % Actions
[ Condition Session Data Alert
receiver
mE - accountcreated . {ec.theme="UserGroup’ && ec.subject='User’ && ec.acavity = 'Create’} | | (event.cat.name='user.man alert.id
AR ssh to external service = 22 && Ip.src = 10.0.0.0/8,172.16.0.0M1 0/8,172.16.00/12,... alert.id
] @ nw60085 service = 1433 && wep.dstporr = 1-1432,1434-u alertid
1] & nwb0025 service = 22 &8& wep dstoort = 1-21,.23-u && streams =2 alervid
] @ nwi20015 password exists && service = 23 alertid
N nwi40010 alias.host ends "skype.com' && filetype = ‘windows_executable’,'windows_installer','windows_dil' Keep
] nw60095 service = 1719 && wep.dstport = |-1718,1720-u && streams =2 alercid

llustracion é67. Pantalla de Configuracion del Log Decoder.

Una vez hecho esto, revisar en nuestra fuente de almacenamiento externo que esté recibiendo los logs de forma exitosa.
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3.10 Custom Feeds

El archivo de datos de alimentacion (.csv) y, opcionalmente, el archivo de definicion de alimentacion (.xml) debe estar
disponible en el sistema de archivos local para una alimentacion personalizada bajo demanda

Para crear un campo customizado:

1. En la GUI de Security Analytics ir a Live > Feeds.

5 Live » | O Search @ Resource ;1 Manage := Feeds

RSA ‘Security Analytics

+

Created Last Run Time Status Progress

llustracion 68. Feeds que se tienen actualmente.

En la barra de herramientas dar clic en el signo de “+”

® Custom Feed

Identity feed

Cance N

llustracion 69. Pantalla para escoger el tipo de feed a crear.
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2. Seleccionar "Custom Feedy damos clic en Next lo que nos abrird la pantalla de configuracion de un feed
customizable.

Define Columns

Select Devices

Feed Task Type ® Adhoc ) Recurring
Mame *

File * Browse

llustracion 70. Pantalla de configuracion de feeds.
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3. Seleccionamos “Adhoc” y tenemos dos opciones:
a. Para un archivo .csv escribimos el nombre y seleccionamos el archivo que usaremos.
b. Para un archivo .xml debemos seleccionar Opciones Avanzadas (Advanced Options)

Select Devices Define Columns

Feed TaskType @ Adhoc  Recurring

Mame *

File * Browse

Advanced Opticns
XML Feed File Browse
Separator

Comment #

Cancel

llustracion 71. Pantalla de configuracion de feeds con las opciones avanzadas habilitadas.
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4, Hay que seleccionar el archivo, cual es el separador y que signo serd el usado para comentarios (que por

default es #) y le damos siguiente.

5. En la siguiente ventana escogemos el o los decoders en los cuales queremos anexar el “custom feed”

Define Feed

Define Columns Review

-|:| & Name ~
O #

O &

Address Type

Decoder

Log Decoder

Cancel

llustracion 72. Pantalla para elegir en que dispositivos integrar los feeds.
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6. El siguiente paso es definir las columnas:
Define Feed Select Devices Define Columns Review
DEFIME IMDEX
Type (CHI ) IP Range ) Non IP
ndex Column 1w O Cior
DEFIMNE WALUES
Column 2 3 4
r F F -
Key threat.source | threat.category ¥ | threat.desc |
| |
141 Bjob.com Matwitness suspicious dynamic dns domaing} 68
|
1B3Info.org NaTWITNess SUsplcious dynamic dns dormain |
|
22B8.01g NEDWIINEss suUspicious dynarmic dns dormainkg
250.com rMetwitness suspitious dynamic dns domain
2rmydns.com retnitness suspicious dynamic dns domain
i
2myig.com retwitness suspicious dynamic dns domain
& = e
Reset Cancel Prev Mext

llustracion 73. Pantalla para definir las columnas a utilizar.
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Define Feed Select Devices Define Columns

On-Demand Feed Dynamic DNS

dynamic_dns.csv

true

1 2 3 4

Index threat.source threat.category threat.desc

Cancel Prev Finish

llustracién 74. Resumen del feed a crear.
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4. REPORTES

En esta pestana se pueden observar los distintos reportes que vienen pre-cargados al suscribirnos a la inteligencia de LIVE
y donde se pueden crear reportes ya sea tomando como base alguno de los que tenemos pre-cargados o credndolo
desde cero a nuestras necesidades, darle formato, escoger la informacién que queremos observar y agendarlo de
acuerdo a las necesidades de la empresa.

baf Reports () BB RSA’Security Analytics
Manage
Rules Reports Charts Alerts Lists Warehouse Analytics - Det ol
Groups Rules
+-C & + | & #9 | P
Groups ~ [l Name ~ Type Group Date Modified Actions 7O
All @ [ Access to Compliance Data Details NetWitness DB Compliance 2015-01-28 10:47 Fo ‘i
[J Command and Control o -
[ Access to Compliance Data Summary NetWitness DB Compliance 2015-01-28 10:48 o ‘
D Compliance o
[ Data Exfiltration o [0 Accounts Created NetWitness DB Identity Management 2015-01-28 10:47 Fol
[(Filering Candidate Q [J Accounts Created SAW Warehouse Warehouse 2018-11-27 18:47 o B8
[JFiltering Candidates o
[ Accounts Deleted NetWitness DB Identity Management 2015-01-28 10:47 fo 2
» [JIdentity Management @
» [ Network Activity @ [0 Accounts Deleted SAW Warehouse Warehouse 2015-01-28 10:47 fod
» (3 Operations @ [ Accounts Disabled NetWitness DB Identity Management 0000-01-26 10:11 ol
[ Situational Awareness e . = v
» [ User Activity (33] | Page 1 ofe | ) ) | C Pagesize 30 v Displaying 1-30 of 165

llustracion 75. Reportes Predefinidos.
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ol Reports
Manage [RULE] New Rule @
= Mo
S Meta
Build Rule
CON1 - Concentrator Y,
Rule Type NetWitness DB
X
Name os
Select } access,point
ction
Where 2
ad.computer.dst
ad.compurter.src
ad.domain.dst
Then Enter a then clause.. ad.domain.src
ad.usernome.dst
‘ »
LISTS
‘ » x
Aggregate 4 5
4= Insert Fo i - 25
Summarize Event Count v
B[ Compliance
Sort By Total v
Order Descending Order v
Session 0 ~ I Local_Country
Threshold ~ aLlogs
Limit 20 - g gNew
o[ Juse l
Save Reset Test Rule

llustracion 76. Plantilla en Blanco para realizar un Reporte.
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4.1 Alertas

En este médulo podemos observar todas las alertas, este mddulo contiene reglas pre-cargadas al suscribirnos a la
inteligencia de LIVE, pero se pueden crear reglas desde cero de acuerdo a las necesidades de la empresa.

En este modulo se pueden definir fodas las alertas que sean necesarias, pero solamente estaran activas aquellas que
sincronicemos con el médulo de ESA que deseemos, ya que si no estdn sincronizadas estas reglas no se disparara en el
supuesto caso que exista un evento con las caracteristicas de la alerta.

summary = %€ Configure @ BB RSA’security Analytic

Services Settings

RULES All Rules
All Rules +¢ LI L 4 X
]| Rule Name ~ Severity Type Email Snmp Syslog Script = Last Modified Actions 7 2
SYNCHRONIZATIONS = [J Account Added to Administrators Group and Removed Low RSA Content O O (@] O 2015-01-27 16:28:06 fo 35
[J Account removals from Protected groups on Windows Ser. Low RSA Content O O O 2015-01-27 16:33:24 Fo 30
[[] Active Directory Policy Modified Low RSA Content O O D O 2015-01-27 16:17:15 § "
[[] Adapter in Promiscuous mode after Multiple login attempts Low RSA Content (@) O 0 O 2015-01-27 16:17:15 &
[[J Adapterin Promiscuous mode after User Creation and Login -~ Low RSA Content O O O O 2015-01-27 16:28:07 fo B8
[0 Adapter in Promiscuous mode_Pckt Low RSA Content (@) O O O 2015-01-27 16:28:04 o 25
[[J Aggressive Internal Database scan Low RSA Content O O (@) (& 2015-01-27 16:33:23 fed
[[J Aggressive NetBIOS scan Low RSA Content O @] O O 2015-01-27 16:33:23 fo 38
M ' . . ' Aea o ~ ~ - - Sadr_Aa nRdc SR an -~ hd
| Page |1 |of4 | ) ) | C PageSize 25 ~ Displaying 1 - 25 of 96 rules

llustracion 77. Reglas disponibles para crear alertas.
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All Rules
+ o] T - |ipat] X
| Rute Name Severity ~ Type Ernail Shmp Syslog Seript  Last Modified Actions
P Origen Malicoso Medium Basic ! ) 2015-02-24 13:48:44 o -
IPS_ Firma Disparada Medum Basic = 4 ( 2015-03-1017:15:35 o B
IPS,_ Firma disparada Medium Bassc 2015403-10 13:04:21 'ﬂ

llustracion 78. Reglas Sincronizadas.

4.2  Alerta FW_Origen Malicioso

Esta alerta identifica si una IP publica con actividad maliciosa va dirigida a activos del cliente y si esta se dispara 10 veces
en menos de 60 segundos.

M Alerts B Ssummary %¥ Configure
Rules Services Settings FW_IPAB Origen Malicioso @
Build Rule
Rule Name * Fw_ Origen Malicioso
Description Esta regla identifica si una IP pGblica origen con actividad maliciosa va dirigida a activos de y genera 10 intentos en 60
segundos.
Severity * Medium v
Conditions * +
Statement Occurs Connector Correlated On
] Origen Malicioso 7
OccursWithin 1 minutes Group By Ip_src X v
Notifications +
Type Noufication Notification Server Template
EMAIL INFOTEC_Mail Infotec_Mail Default SMTP Template
[] Output Suppression of every minutes
Enrichments +
Type Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
Debug 4

llustracion 79. Informacion de una alerta creada por INFOTEC.

'
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Build a Statement

Mame*  Origen Malicioso

if all conditions are met v
Mleta K'E:,' Evaluation T:ﬂ:-e Value
BVENL_type i5 trafiic

threat_categary 0

threat_source 0

llustracién 80. Condiciones a cumplir de la alerta.

I= Value An Array?
Mer
Mo

Mo

/4
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4.3 Alerta IPS_Firma Disparada

Esta regla identifica si se levanta una firma en el médulo de IPS del UTM Fortigate 600c

M Alerts

B Summary #¥ Configure

Rules Services Settings IPS_IPAB Firma Disparada @

Build Rule

Rule Name *

Description

Severity *

Conditions *

Notifications

Enrichments

Debug

IPS_ Firma Disparada

Esta regla identifica si se levanta una firma en el médulo de IPS del UTM Fortigate 600c de

Medium v
--
Statement Occurs Connector Correlated On
] Fuente 1 AND
] Tipo de evento 1 AND
_l Categoria 1
Occurs Within minutes
+ S
Type Notification Notification Server Template
| EMAIL INFOTEC_Mail Inforec_Mail Default SMTP Template
[ Output Suppression of every minutes
+ v
Type Enrichment Source ESA Event Stream Meta Enrichment Source Column Name

llustracion 81. Condiciones a cumplir de la alerta.

'
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Build Rule

Rule Name * IPS, Firma disparada

Description Esta regla identifica si se levanta una firma en el médulo de IPS del UTM Fortigate 3950 de
Severity * Medium v

Conditions * &b - 7

Statement Occurs Connector Correlated On
[] Fuente 1 AND
[l Tipo de evento 1 AND
[l Categoria 1

Occurs Within Z  minutes G B . 7 6

Notifications + -

Type Notification Notification Server Template
1 EMAIL INFOTEC_Mail Inforec_Mail Default SMTP Template
[} Outpur Suppression of every minutes
Enrichments % C
Type Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
No parameters to odit

Debug 4

llustracion 82. Condiciones a cumplir de la alerta.
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Asimismo, podemos apreciar un resumen de las alertas, si estan habilitadas o no, cuantas reglas se tienen sincronizadas,
cuantas alertas se han disparado, es decir, un resumen de todo lo relacionado a las alertas del médulo de ESA.

Rules Services Settings
SERVICES SA vent Stream Analvisis 94 Migration
SERVICES ESA1 - Event Stream Analyisis C || Migrai
I : | N Engine Stats Rule Stats Alert Stats
Esper Version 4.11.0 Deployed 98 Email 0
ESA2 - Event Stream Analysis L
Time Rules Enabled a8 SNMP 0
Events Offered R Di ed 0 0
Offered Rate 0/ max Events Matched 30214 0
5575015
0

Deployed Rule Stats

® Enable O Disable
Enable Name Last Detected Events Matched v
e Porz Scan Horizontal Log 30180
S P n Vertical Log 2 120
® Configuration Changes By Non Administrative User 14
9® Multiple Intrusion scan events fr 10 unique destinations
Non SMTP Traffic on TCP Po
2 ma
® Aggressive Internal Database
(57 Adapter in Promiscuous made after User Creation and Login
] User added o admin group same user login OR same user su sudo

llustracién 83. Resumen de las alertas.
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En este apartado es donde configuramos el servidor SNMP, Syslog o de Email en el cual queremos recibir notificaciones en
caso de que se dispare una o varias alertas, podemos tener definidos tantos servidores como queramos, aunque en cada
regla se debe definir a que servidores se enviardn las nofificaciones en caso de que la alerta se dispare.

Rules Services Settings
F Notification Servers
I!.“‘ t Servers - & ® X
i Enable  Name ~ Type Description Last Modified Actions
Notifications
127.0.0.1 SNMP

Templates

FOTEC_Mail Ema nforec_Mat 2 e
AISCELLANEOUS ¥ ) Syslog 2 Eed
Meta Key References
llustracion 84. Configuracion de los servidores de notificaciones.
Rules Services Settings
(OTIFICATION CONFIGURATION Notifications
Notification Se + o3 ? X
Enable Name ~ Type Description Last Modified Actions

127.0.0.1 SNMP

Templates

Ema Mail de INFOTEC

MISCELLANEOUS 2 (]

Meta Key References

llustracion 85. Configuracion del formato de la notificacion.

/8



MEMORIA TECNICA INSTALACION Y CONFIGURACION DEL EQUIPO SECURITY ANALYTICS DE INFOTEC

CONCLUSIONES

Configuracion de Security Analytics

Gracias a laimplementacion y configuraciéon del correlacionador, que se llevd a cabo dentro de una infraestructura virtual
(VMware ESX Server) con la respectiva version instalada, configuracion del NTP, configuracion y caracteristicas de
entidades adecuadas se llegd a la operaciéon de la soluciéon (Portal RSA SecurCare Online) para ayudar en los problemas
mds comunes con los que cuentan los clientes.

Asimismo, sirvid como base de conocimientos, descargas, informacién de productos, etc de EMC los cuales contemplan
aquellos de Security Analytics, en los que en caso de que el problema sea critico y debamos ponernos en contacto
directamente con un Ingeniero que nos apoye con dicho problema lo antes posible y asi poder atender oportunamente
problemas que se susciten directamente a la seguridad de los clientes.

Configuracion de LIVE

En la implementacion del Security Analytics se configurd el sistema de gestion de contenidos (LIVE), esta heramienta
proporciond una vision de la inteligencia y habilidades analiticas de la comunidad de seguridad para garantizar que los
clientes tengan la visibilidad mdas actual en vectores de ataque.

La version de licenciamiento que se necesitd fue la bdsica, la cual proporciona automdticamente informacion sobre
amenazas a los clientes a tfravés de RSA Live. Asimismo, agrega datos de amenazas y los convierte en analizadores y reglas
de correlacién, adicionalmente, se alimenta y se fusiona con los datos del cliente dentro de RSA Security Analytics. Esto
significa que los usuarios pudieron tomar mucho mads facilmente las ventajas de lo que otfros ya han encontrado y saber lo
que deben buscar. Una vez entregado, la inteligencia operativa se aplicd a los datos entrantes o historicos.

/9
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Configuracion de entidades

Durante la configuraciéon de las enfidades se realizd la integracion de las fuentes que se correlacionaron donde se obtuvo
la infegracion de los logs de las fuentes deseadas. Asimismo, se configurd el reenvid de logs a una fuente externa para
gue de ahi se pudieran extraer.

Una vez con el reenvid de logs hacia la fuente externa, se realizaron los custom feeds de manera que solo se agregaran
casillas que nos interesaran y tener una visualizacion mds especifica.

Configuracion de reportes

En este apartado se realizaron los reportes, basados en las alertas que podrian ser las mds significativas en caso de que se
llegara a presentar un ataque dentro de la infraestructura de los clientes.

Las alertas fueron configuradas basadas en las necesidades de los clientes. Las realizadas principalmente fueron las de
origen malicioso y las de firma de IPS, posteriormente se configuraron las notificaciones para hacerlas llegar
inmediatamente al correo del personal encargado de administrar la herramienta (operadores), con la finalidad de analizar
la alerta disparada y dar una solucidén oportuna a los clientes en caso de verse vulnerables. Esta herramienta ayudd a que
mejoraran los andlisis de posibles amenazas a los clientes.
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