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Introduccién

Actualmente el desarrollo tecnolégico es un tema muy importante ya que
estamos entrando en la tercera revolucion industrial, y dia a dia la tecnologia es
parte de nuestra vida. Es por esto que el presente trabajo abarca el estudio de la
propuesta digital y tecnoldgica que se ha desarrollado en el dmbito publico
dentro de nuestro pais.

Esta tecnologia, presenta un crecimiento gradual, ya que si bien es cierto
gue se utiliza desde hace algunos afios, aun falta que sea completamente

absorbida como una tendencia central en las organizaciones.

El primer documento en donde se estudia la importancia de las TIC's y
de la brecha digital que existe a nivel mundial es en la Declaracion del Milenio de
la Organizacién de las Naciones Unidas, en el afio 2000, y es importante porque
a partir de ese momento a nivel mundial se pone atencidén no solo a buscar en el
nuevo milenio la eliminacién de las desigualdades si no también se establece
gue la ONU estara encargada de celebrar la Cumbre Mundial sobre la Sociedad
de la Informacién (CMSI) a la Unién Internacional de Telecomunicaciones (UIT).*

El nivel de aceptacion en las empresas y entidades gubernamentales
variara dependiendo del tamafio de éstas. Las medianas y pequefias empresas
ya estan adoptando las soluciones basadas en el computo en la nube, mientras
gue las grandes empresas y entidades gubernamentales lo hacen de acuerdo a

necesidades particulares.

A lo largo del presente analizaremos las diversas disposiciones que
intentan regular los cambios tecnoldgicos que en relacion con las Tecnologias de
la Informacion y Comunicaciones han surgido en los dltimos afios para lograr

asimilar la realidad con el marco juridico mexicano.

1

2016.

Véase ONU 2016 http://www.un.org/spanish/milenio/ares552.pdf , 15 de diciembre de
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La TIC, méas importante es Internet, gracias a su desarrollo el avance, la
comunicacion, la inmediatez, han avanzado a pasos agigantados y ha sido

capaz de transformar el estilo de vida alrededor del mundo.

En la actualidad estamos en una época de cambios y de adaptaciones
en la cual es necesario tener claro cuales son los siguientes pasos para lograr ir
avanzando con dichos cambios, por lo tanto en el presente trabajo estudiaremos
los Aspectos Juridicos del Computo en la Nube, como se ha incursionado en el
ambito tecnolégico y como estamos adoptando las medidas de regulacién del

mismo.

Ahora, si bien es cierto que desde el sexenio de Fox se empez6 a
regular con mayor interés en cuanto a la administracion electrénica, es hasta
este sexenio que realmente el Plan Nacional de Desarrollo esta dirigido a
implementar programas de desarrollo y politicas publicas que integran a las
TIC’s, en la vida diaria, en la modernizacion del Gobierno para aprovechar y
mejorar los procesos internos, la promocion de rendicion de cuentas, la

transparencia y el uso competente de nuevas vias de comunicacion.

Asi mismo el computo en la nube, se ha vuelto un desafio para la
proteccion de datos personales y la privacidad de los usuarios. Sin embargo, al
ofrecer diversas ventajas a los sectores empresarial, gubernamental y social, es
indispensable que se fomente su uso, pero siempre considerando la proteccion
de los derechos fundamentales que se puedan ver afectados por el uso de los

mismos.

Ante esta situacion es necesario que la Administracion Pudblica en
general, el Gobierno en sus tres niveles mantengan una relacion estrecha con
los procesos de reforma y aprovechamiento de las TIC's, esto ayudara al
crecimiento econdémico y social del pais, mejorando la atencién y prestacion de
servicios publicos, a partir de los portales electronicos en los cuales el ciudadano

puede presentar tramites de manera agil y recibir una respuesta pronta.



El primer capitulo hard referencia brevemente a los antecedentes
histéricos del computo en la nube, para poder entender un poco conceptos que
no son familiares en el mundo del derecho. En el segundo capitulo se trataran
los impactos sociales, econdémicos y politicos, que tiene el cdmputo en la nube
para la sociedad. Posteriormente en el capitulo 3 se desarrollara el marco
juridico mexicano en relacion con las TIC’s, los acuerdos firmados para incluir el
uso de la tecnologia en las diversas dependencias del gobierno. Y el dltimo
capitulo hara referencia a las politicas publicas que existen actualmente para
lograr implementar las TIC's y cumplir con las diversas metas establecidas en el
Plan Nacional de Desarrollo 2013 - 2015, asi como las autoridades responsables
en el ejercicio y establecimiento de las diferentes politicas en materia de
Telecomunicaciones. Por ultimo, se incluye una propuesta de diversas reformas
dentro del marco juridico mexicano para evitar lagunas en relacion al computo en
la nube en diversas leyes y las conclusiones del presente trabajo si realmente
logramos asimilar como pais los nuevos retos que la tecnologia nos ha impuesto
0 seguimos sobre regulando y, por lo tanto, esto hace que en lugar de un

crecimiento haya un deterioro en el pais.

Considero que es necesario hacer hincapié en que el uso de las TIC's es
sumamente importante para el desarrollo tecnolégico del pais, en especial en el
ambito econdémico, politico y social que sin duda alguna al incrementarse ayuda
a un crecimiento exponencial y hace que México empiece a destacar como un

pais con acceso a tecnologia de primer mundo.



1.- Ideas Preliminares

En el presente capitulo abarcare un poco de historia del computo en la nube y de
Internet, y de como este gran fendmeno ha ido avanzando a pasos agigantados,

para tener un antecedente de que es y como fue creado.

1.1. Breves Antecedentes

El término “Cémputo en la Nube” o “Cloud Computing” es un término
reciente en México, pues se comenzé a utilizar en el afio 2006, sin embargo
desde los afios 60°s JCR Licklider?, responsable de permitir el desarrollo de
ARPANET (Agencia de Proyectos de Investigacion Avanzada de Red) introdujo
la idea de una “red de ordenadores intergalactica”, esta idea significaba que
todos en el mundo estarian conectados y tendrian acceso a programas y datos

en cualquier sitio y desde cualquier lugar.

En 1999 con la llegada de Salesforce.com, que fue pionera en el
concepto de la entrega de aplicaciones empresariales a través de un sitio web
sencillo, signific6 un hecho importante en la historia del cédmputo en la nube,
pues fue de las primeras empresas de software en entregar aplicaciones en

internet.

Posteriormente, Amazon Web Services® en el afio 2002 presentd un
conjunto de servicios basados en la nube, incluyendo el almacenamiento,

computacién e inteligencia humana a través del Amazon Mechanical Turk.*

2 Ibiblio, School of Information and Library Science, the School of Media and Journalism e

Information Technology Services de la University of North Carolina en Chapel Hill, 2016,
http://www.ibiblio.org/pioneers/licklider.html, 13 de enero de 2016.
3 Amazon web services, Amazon 2014, http://aws.amazon.com/es/ 15 de enero 2015.
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En 2006, Amazon lanza al mercado su Elastic Compute Cloud (EC2)
como un servicio web comercial que permite a las empresas y particulares
arrendar ordenadores con los que puedan ejecutar sus propias aplicaciones

informéaticas.

En 2007, Google y otras empresas comienzan a ofrecer aplicaciones
empresariales basadas en el navegador y se empiezan a comercializar servicios

como Google Apps for Bussiness.’

En México el concepto de cdmputo en la nube, como se menciono
anteriormente se utiliza a partir de 2006, aunque como puede apreciarse esta
idea del computo en la nube no es algo nuevo, existe desde el siglo pasado.
Llega a México como resultado de los avances tecnolégicos y la apertura de las

fronteras para la comercializacion de este tipo de servicios.

Asi mismo, empieza a existir un rapido crecimiento en relacion con las
Tecnologias de la Informacion y Comunicaciones (TIC), lo que hace que la
implementacion de este tipo de servicios sea mas facil y se pueda asimilar mas

rapido este tipo de tecnologias.

1.2. Concepto de Computo en la Nube

El término de “Cémputo en la Nube” ha sido definido por una de las instituciones
de, gran reconocimiento en materia de TIC: el Instituto Nacional de Estandares y
Tecnologia (NIST, por sus siglas en inglés), como:®

4 Computer Weekly, TechTarget, 2000, http://www.computerweekly.com/feature/A-history-

of-cloud-computing 14 de diciembre de 2014.

° Google empresa, Google, 2016, http://www.google.com/about/company/history/?hl=es,
15 de enero de 2016.

é NIST, National Institute of Standards and Technology, 2014,
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf 3 de diciembre de 2014.
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“El computo en la nube es un modelo que permite el
acceso, ubicuo, conveniente y bajo demanda de red a
un conjunto de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que puedan ser rapidamente
proveidos con esfuerzos minimos de administracion o
interaccion con el proveedor de servicios. Este modelo
en la nube promueve la disponibilidad y se compone de
cinco caracteristicas esenciales, tres modelos de

servicios y cuatro modelos de implementacion.”

Otra definicion del computo en la nube, nos la da Julio Téllez, él dice que
“es el ecosistema de recursos tecnoldgicos de la informacion y la comunicacion,
gue ofrece servicios escalables, compartidos y bajo demanda en diferentes

modalidades y a diversos usuarios a través de Internet.”’

De acuerdo con las definiciones anteriores podemos decir que el
computo en la nube es la obtencidn de servicios de cOmputo por demanda, un
modelo de tecnologia que transfiere los servicios de computacién de un medio

tradicional a Internet.

Por lo anterior, podemos decir que el computo en la nube se basa en
Internet y en centros de datos remotos para poder gestionar los servicios de
informacion y aplicaciones. EI computo en la nube permite que los consumidores
gestionen archivos y utilicen aplicaciones sin necesidad de instalarlas en
cualquier computadora con acceso a internet. Con esto se hace un uso mas
eficiente de los recursos, como almacenamiento, procesamiento y ancho de
banda, al proveer solamente los servicios necesarios en el momento en que el

usuario los necesita.

! Téllez Valdéz, Julio, Lex Cloud Computing: Estudio juridico del Cémputo en la Nube en

México, México, UNAM, Instituto de investigaciones Juridicas, 2013, p.5.



El computo en la nube, también conocido como Big Data, “permite
transformar en informacion muchos aspectos de la vida que antes no se podian
cuantificar o estudiar, como los datos no estructurados (por ejemplo, datos no —

"8 De ahi deriva la

texto como fotografias, imagenes y ficheros de audio)
importancia para el mundo del Derecho, permitir cuantificar y clasificar
informacion ya sea publica, privada, clasificada, etc., y por consiguiente la

proteccién de dicha informacion.

1.3. Caracteristicas del Cémputo en la Nube®

De acuerdo con el NIST el cdmputo en la nube cuenta con las siguientes

caracteristicas:

1. Autoservicio a la carta.

Lo que significa que las capacidades estan disponibles en la red y el
usuario puede abastecerse unilateralmente de éstas, de acuerdo con sus
necesidades, sin requerir de un contacto personal con el proveedor.

2. Amplio acceso a la red.

Dichas capacidades estan disponibles en todo momento y se accede a
éstas a traves de mecanismos estandar.

3. Reservas de recursos en comun.

Los servicios en la nube pueden ser usados por distintos usuarios en
diferentes partes del mundo. Esto crea una independencia de los recursos al
aprovechar el internet.

4. Rapidez y elasticidad.

8 Gil, Elena, Big Data, privacidad y proteccion de datos, Madrid, Agencia Espafiola de

Proteccion de Datos, 2016, p.18.
9 NIST, National Institute of Standards and Technology, 2014,
http://www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf 3 de diciembre de 2014.
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La cantidad o calidad de los servicios ofrecidos en la nube puede
aumentar o disminuir como le convenga al usuario sin necesidad de hacer filas o

trdmites para solicitarlos.

5. Servicio supervisado
Cada recurso que consume el usuario y que es facturable'® debe ser
medido no solo para fines de tarificacion, sino también de control. Este servicio

puede ser vendido al mismo usuario o dentro de su contexto y/o ambiente.

1.4. Su distincién con Internet

Es importante distinguir Internet del computo en la nube, ya que si bien tienen el
mismo origen, para que éste exista es requisito indispensable contar con una

conexion a internet.

La Real Academia de la Lengua Espafiola, sefiala que Internet es: la
“‘Red Informatica mundial, descentralizada, formada por la conexion directa entre
computadoras mediante un protocolo especial de comunicacién.”** Internet es
conocido vulgarmente como “la red de redes” ya que esta formada por distintos

tipos de redes.

Las redes que unen Internet son: redes locales (Local Area Network,
LAN), redes metropolitanas (Metropolitan Area Network, MAN) y redes de area
extensa (Wide Area Network, WAN).*2

10 Facturable, hace referencia a que el servicio es utilizado y por lo tanto debe ser pagado,

por esto el proveedor factura dicho servicio al cliente. En relacién a la tarificacion se entiende
como establecer una tarifa de acuerdo a la demanda del servicio por parte del usuario.

1 Real Academia Espafiola, 2016, http://lema.rae.es/drae/?val=internet , 26 de febrero de
2015.

12 Fernandez Rodriguez, José Julio, Lo Publico y lo Privado en Internet. Intimidad y Libertad

de Expresion en la Red, México, UNAM, 2004, p.1.
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A través del uso de Internet se prestan diversos servicios: correo
electronico, el envio de archivos electronicos y el acceso a la Web. En sus inicios
el mayor uso que se le dio a Internet fue el de enviar y recibir correos

electronicos, para evitar el uso de llamadas de larga distancia, fax, etc.

El trafico de datos en Internet es administrado por routers, una especie
de computadoras que forman parte de la infraestructura de la red, su objetivo es
enviar la informacion a la direccion IP sefalada utilizando la mejor ruta de

acceso.

Para tener acceso a Internet el usuario requiere de un software que
permita la conexion desde una computadora a la red de Internet. Cuando la
conexion se hace a través de ISDN (Integrated Services Digital Network) estas

lineas envian informacion digital y no necesitan conversion alguna.

La diferencia clave entre Internet y el computo en la nube es que para
poder utilizar éste por lo general se requiere de una conexion a Internet, mas
adelante estudiaremos los tipos de nube y de servicios que existen en la nube,
por el momento mencionaremos que soélo existe un caso en el cual no es
necesario una conexion a Internet y ese es el caso en que la nube es privada y

se esta conectado a la red interna por la cual se accede a esa nube.

1.5. Grid Computing®y su distincién con el Computo en la Nube.

Se hace referencia al Grid Computing (0 computo en malla) a aquel sistema de
coOmputo distribuido a través del cual se comparte recursos (ya sea
computadoras de escritorio o portétiles, teléfonos celulares, tablets, software,

etc.) para poder solucionar problemas de gran escala.

13 University of Chicago Magazine, http://magazine.uchicago.edu/0404/features/index.shtml

25 de abril de 2017.
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El objetivo del Grid es compartir los recursos de una red de forma
segura, transparente fiable y eficiente, a través de un solo punto de acceso aun
cuando los recursos se encuentren geograficamente en diversos dominios de

administracion.

El computo de malla y el computo en la nube tienen algunas similitudes,
entre ellas encontramos que ambos tipos de computo soportan la multitarea,
esto significa que varios usuarios pueden realizar distintas tareas, accediendo a
una o a multiples aplicaciones al mismo tiempo; tanto el CPU y el ancho de red
ser reservan y distribuyen segun la demanda que exista en un momento dado;
se logra reducir el costo de infraestructura y la capacidad de carga, por la

caracteristica principal de compartir recursos a grandes grupos de usuarios.

El computo de malla es excelente para guardar grandes cantidades de
datos, pero no conveniente al ser costoso cuando almacena objetos muy
pequefios, pues su objetivo principal es almacenar datos de gran magnitud para
maximizar los beneficios, el computo en la nube tiene costos ocultos, ya que el
cliente puede incidir en un mayor cargo por trafico de red de servicios o

aplicaciones que contienen informacion que esta en la nube.

Las diferencias radican en costos, aspectos ambientales, y versatilidad,
lo anterior significa que por ejemplo el Cloud Computing es menos costoso y
mas ecoldgico al reducir nimero de componentes necesarios para utilizar

aplicaciones, por sus sistemas remotos.

Al computo en malla a diferencia del computo en la nube, le resulta mas
complicado la sincronizacion de los diversos procesos de todos los dispositivos
gue estan conectados a su red, controlar recursos y asignar distintas cargas de

trabajo siempre cuidando la seguridad informatica.
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2. Impactos del Cémputo en la Nube

Como he comentado el computo en la nube en las ultimas décadas ha tenido un
desarrollo repentino y contindo, por lo que ha impactado notablemente en la vida
diaria de las personas, es por lo anterior que este capitulo se dedica a analizar
los impactos que tienen las Tecnologias de la Informacion y en especifico el

coémputo en la nube.

La proliferacion y desarrollo del acceso a Internet fijo y mévil, con anchos
de banda superiores a los existentes, ayudan significativamente a la
implementacion y el uso de servicios elevados con una necesidad de banda
ancha bastante significativa, esta posibilidad de tener acceso a la red, sin ningin
tipo de restriccion hace posible adoptar servicios en la nube, por parte de las
empresas Yy facilitando todo tipo de transacciones, procesos y demas tanto en el

sector publico como en el sector privado.

2.1. Impactos Juridicos

Los impactos juridicos del computo en la nube son varios, desde una reforma
constitucional hasta la implementacién de diversos programas y acuerdos para
regular el uso del cémputo en la nube e incluso empezar a analizar al computo
en la nube como un servicio profesional, pero no como la tradicional prestacion
de servicios que conocemos sino como un servicio profesional dinamico, flexible,
en el cual las condiciones contractuales deben ajustarse al uso del servicio, en
donde debemos estudiar el caso concreto para ver si es necesario un contrato

de adhesion en algunos casos 0 a un contrato negociado entre ambas partes.

Asi mismo, se han creado diversas autoridades administrativas para que

implementen y vigilen el uso de las Tecnologias de la Informacion.
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Otro tema importante en el ambito juridico es el que ha tenido el
computo en la nube en materia de propiedad intelectual, pues ha sido una forma
de combatir la pirateria de software en los Gltimos afios, ya que no es
necesario entregar el codigo fuente del software al usuario, si no que éste tiene

acceso a través de internet, se reduce el riesgo de la pirateria.

Por otro, lado tenemos el tema de la seguridad y privacidad, este tema
es de vital importancia, ya que en la sociedad en la que vivimos constantemente
tenemos contacto con diversos medios electronicos, a través de los cuales
proporcionamos informacion confidencial para acceder a diversos servicios de
internet, desde un correo electronico, una trasferencia bancaria, hasta tramites
con diversas dependencias, por o que se ha trabajado en regular la proteccion
de los datos personales a través de diversas leyes promulgadas en los ultimos
afos y en la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP) y su Reglamento, en éste se hace hincapié en que el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales, (INAI) deberd emitir Lineamientos en materia del computo en
la nube para la proteccion de datos personales y privacidad. También se ha
regulado un tema importante que es el de la confidencialidad relacionado con la
seguridad ya que las empresas que prestan este tipo de servicio deben en todo
momento resguardar y asegurar los datos de las personas y empresas a quienes

prestan sus servicios.

Cabe mencionar que no sélo ha tenido un impacto en el d&mbito de
seguridad y proteccion de datos personales, sino también la misma legislacion
ha hecho suyos estos avances tecnolégicos y ha incluido diversos delitos
relacionados con la tecnologia, pues ha incorporado la realidad a las leyes y se

ha dado a la tarea de prevenir y combatir este tipo de delitos.

14 The Software Alliance, BSA, 2016,
http://globalstudy.bsa.org/2011/downloads/translatedstudy/2011GlobalPiracyStudy es.pdf, 15 de
febrero de 2015.
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Por otro lado, un tema muy importante en el impacto juridico que ha
tenido y que actualmente se sigue discutiendo, es el tema de la jurisdiccion,
incluso es un tema a nivel mundial ya que la pregunta es ¢quién tiene
jurisdiccion?, en relacion con algun dato, operacion, trdmite o servicio que se
lleve a cabo en la nube, ¢qué pasa si existe algun problema?, ¢ qué pais sera el
indicado para resolver sobre el mismo?, ¢doénde esta el usuario?, ¢donde se
encuentra el servidor que almacena la informacion?, estas y mas preguntas
relacionadas con el tema se han planteado para saber quién tiene jurisdiccion en

estos temas.

Algunas jurisdicciones han creado incentivos fiscales, para fomentar la
construccion de Data Centers’™ en diferentes jurisdicciones de donde las
empresas como IBM, Google, Dell — EMC, etc., tiene sus oficinas corporativas,
para propiciar inversion, sin embargo, aun existiendo incentivos fiscales hay
otros temas que debemos tomar en cuenta, como la proteccion a la privacidad

de datos personales, seguridad etc.

A la fecha no hay nada escrito, se ha planteado la posibilidad de crear un
derecho subjetivo del “ciberespacio” o de internet, sin embargo, todos son
estudios y proyectos, pues es un tema delicado ya que abarca el tema de
soberania de los paises, la territorialidad.

Y, aunque cada pais tiene su regulacion, hay muchas dudas en el ambito
del derecho internacional, se podré crear un derecho subjetivo, tal vez como una
Lex Mercatoria, que se ha utilizado a lo largo de los afios, cuando la realidad
supero al Derecho y observaron que era funcional este tipo de reglas, este es un

tema que ir4 surgiendo y tomando forma conforme la realidad nos supere.

15 Los Data Centers son centros de procesamiento de datos, para guardar informacion y

sistemas de almacenamiento que ofrece espacio para hardware en un ambiente controlado,
dicho espacio debe tener caracteristicas especificas como aire acondicionado, sistema contra
incendios, ventilacion, dispositivos de seguridad que permita a los equipos tener un mayor
rendimiento.
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2.2. Impactos Politicos

El computo en la nube tiene un gran impacto politico no solo a nivel nacional sino
a nivel internacional, pues en el mundo tecnolégico en el que vivimos ha hecho
gue constantemente en redes sociales, en correos electronicos y cualquier
medio electrénico se hable de la politica de un pais, incluso los diversos partidos
politicos a través de estos medios realicen campafas politicas y se ha llegado a
observar que hay una influencia en los votantes al realizar campafias politicas a

través de medios electrénicos.

El cdmputo en la nube es sin duda una revolucion en el desarrollo de la
informética y las telecomunicaciones. Tiene notables ventajas para el usuario,
pero también presenta ciertos dilemas. La utilidad y beneficios del computo en la
nube quedan limitados en una sociedad sin acceso a la red. Se transforma en
una brecha tecnolégica. Winner define a las tecnologias inherentemente
politicas, como “sistemas hechos por el hombre que parecen requerir o ser
fuertemente compatibles con tipos particulares de relaciones politicas”,*® en este
sentido se incluye al computo en la nube como tecnologia inherentemente
politica y una de las consecuencias de hacerlo, es incluirla como una
constitucién politica de facto lo cual implica que el cédmputo en la nube, una
tecnologia tiene poder de facto no solo en nuestro pais, si no alrededor del
mundo y por lo tanto va cobrando relevancia ya que es un medio de
comunicacion e informacion, y como sabemos el control de la informacion es
poder, quien tenga control sobre esto, tendra poder politico y econémico para la

toma de diversas decisiones.

16 Winner , Langdon. La ballena y el reactor. Una busqueda de los limites en la era de la

alta tecnologia, Barcelona, Gedisa, 2008, p.27.
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2.3. Impactos Econdmicos y Ambientales

El impacto econdmico que tiene el computo en la nube es a nivel mundial, pues
al eliminar una inversion inicial en capital relacionado con la infraestructura digital
y relacionarlo con costos variables, los gobiernos, empresas macro, medianas y
pequefias reducen significativamente las inversiones necesarias para impulsar
una empresa o disminuir un presupuesto nacional, al requerir Gnicamente una

minima inversion.

Una de las ventajas mas atractivas del computo en la nube es el costo
gue éste tiene ya que al dejar la responsabilidad de la implementacion de la
infraestructura al proveedor el cliente no tiene que preocuparse por adquirir
equipos de computo, capacitar personal para la configuracién y mantenimiento
de estos, y en algunos casos, por el desarrollo del software. Ademas el usuario
de estos servicios Unicamente paga por los recursos que utiliza, permitiéndole
disefiar un plan de pago normalmente a partir del tiempo en que éste se utiliza

(memoria, procesamiento, almacenamiento).

De acuerdo a diversos estudios realizados por organismos
internacionales como asociaciones civiles'’ el impacto econémico que tiene el
computo en la nube es de suma importancia para el desarrollo de cualquier

sector empresarial, ya sea publico o privado.

El cdmputo en la nube representa una importante evolucion de los usos
y la organizacion de los sistemas de informacién. Su uso permite a las empresas
aumentar la competitividad ya que bajan los costos de TIC s y esto deriva en una
mejor calidad de servicio. Ademas, este sector va a generar nuevos Servicios,

disponibles por demanda y a distancia.

m Véase IMCO, Instituto Mexicano para la Competitividad, 2016, http://imco.org.mx/home/

15 de febrero de 2015.
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El Instituto Mexicano para la Competitividad, A.C., IMCO, ha sefialado 6
subsectores de la economia mexicana que requieren una gran inversién en

materia de IT para su operacion, estos son:*®
1.- Instituciones de Intermediacion crediticia y financiera no bursatil.
2.- Comercio al por menor en tiendas de autoservicio y departamentales.
3.- Industria alimentaria.
4.- Radio, Televisidn y otras telecomunicaciones.
5.- Universidades.
6.- Sector Publico.

Si en los subsectores antes mencionados se hiciera la transicion al
computo en la nube habria grandes ahorros en estos sectores que significan
porcentajes importantes en relacion con el Producto Interno Bruto (PIB), y estos
ahorros no s6lo son monetarios, los servicios de la nube ayudan a mejorar la
capacidad de respuesta de una empresa o del sector publico, también se

simplifican operaciones y mejora la productividad de una empresa.

El impacto social del codmputo en la nube en el gobierno genera que
exista una mayor comunicacion entre el gobierno y la ciudadania, pues ésta
tiene un contacto inmediato con el gobierno, de tal manera que existe una mayor

comunicacion y participacion de ambas partes.

En las universidades, el cémputo en la nube tiene un impacto positivo,
pues permite que las diferentes areas de investigacion tengan un contacto

directo y exista cooperacion entre ellas para incentivar un mayor conocimiento.

18 IMCO, Instituto Mexicano para la Competitividad, 2016, http://imco.org.mx/wp-
content/uploads/2012/6/computo_en la _nube detonador de competitividad doc.pdf 15 de
febrero de 2015.
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En relacion con los impactos ambientales, se optimiza el uso de los
servidores a transferir todo o la mayoria de la informacién a la “nube”, lo que se
traduce en una reduccién del uso de servidores y por lo tanto un consumo menor

de energia y, por lo tanto, menos emisiones de carbono.

Se estima que estos ahorros de energia en el sector de empresas
medianas y grandes en México, equivalen a retirar 90 mil vehiculos de

circulacion.

Por otro lado debemos comprender que este tipo de datos es relativo,
proporcional al uso que se haga tanto de los servidores como de la nube, ya que
por ejemplo, si incrementa el trafico de datos en la nube, incrementa el uso de
energia, por lo que podemos decir que estos ahorros de energia e impactos

ambientales son proporcionales al uso o descarga de archivos en la nube.

Otros impactos importantes que tiene el computo en la nube en la
actualidad es en relacién con la facilidad que nos da para que exista una mayor
competencia, acceso a la informacion y al desarrollo tecnoldgico, ya que como
hemos comentado la tecnologia rompe barreras fisicas, territoriales, la inversion
gue se requiere no es muy grande por lo que empresas de reciente creacion no
necesitan grandes inversiones y pueden competir con empresas que ya estan en

el mercado e invertir en otras areas para procurar esa competitividad.

En cuanto al acceso a la informacién podemos decir que tiene un
impacto impresionante en relacion con los ciudadanos y el gobierno, pues
permite acceder y compartir datos y archivos desde un dispositivo movil o una
computadora, los estudiantes, investigadores pueden compartir informacion, en
una empresa se puede compartir informacion contable y tener acceso a ella en
cualquier momento, esa disponibilidad que existe es lo que da un valor al uso de
la “nube”, por ejemplo también se puede utilizar para acceder a expedientes
meédicos, y en caso de alguna emergencia cualquier médico que asista al

paciente podra tener acceso a sus registros médicos.
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También ayuda al desarrollo tecnolégico ya que los creadores de
software pueden tener acceso a diversos programas de software, los pueden
estudiar, realizar modificaciones, crear nuevos aplicaciones, sistemas, lo que

significa una innovacion en el tema.
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3.- Marco Juridico Mexicano

En el presente capitulo analizaré el Marco Juridico Mexicano en tres diferentes
ambitos. Desde la Constitucion, pasando por las leyes hasta llegar a los diversos
decretos y acuerdos que se han publicado para regular las nuevas Tecnhologias

de la Informacion.

3.1. Constitucion Politica de los Estados Unidos Mexicanos

Debemos aclarar que el derecho de acceso a las Tecnologias de la
Informacibn no existia en la Constitucion antes de la reforma de
Telecomunicaciones del afio 2013, lo cual implica una evoluciéon en derechos
fundamentales como el reconocimiento de que la tecnologia es parte de nuestra
vida y que, por lo tanto, no se puede dejar a un lado y que el Estado a través del

Derecho debe incorporar las leyes y reglas que nos rigen.

Las principales modificaciones a la Constitucion con esta reforma son las

siguientes:

e Establece como derechos humanos el acceso a: las tecnologias de la
informacion y la comunicacion, asi como, los servicios de radiodifusion y
telecomunicaciones, incluyendo el derecho a la banda ancha e Internet.

e Se crean dos autoridades reguladoras con autonomia Constitucional, el
Instituto Federal de Telecomunicaciones (“IFT”) y la Comision Federal de
Competencia Econémica (“COFECE”) y se le otorgan nuevas facultades al
IFT en materia de radiodifusion y telecomunicaciones.

e La obligacion del Estado de garantizar el acceso a los derechos humanos
y los derechos de los usuarios de telecomunicaciones y de las

audiencias.
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e Se establece que la Unica via de impugnacién contra los actos del IFT es
el juicio de amparo indirecto, sin que se pueda otorgar la suspension del
acto.

e Otorga al Congreso de la Union facultades para legislar en la materia y
ciertas facultades de supervision.

En esta reforma constitucional se establece en el articulo décimo cuarto
transitorio que el poder Ejecutivo tendra a su cargo la politica de inclusion digital
universal, previendo los objetivos y metas en materia de tecnologias de la
informaciéon y comunicacion, asi como los programas de gobierno digital y de

datos abiertos.

La inclusion del derecho de acceso a las Tecnologias de la Informacién y
Comunicaciones se acuerda desde la celebracién del Pacto por México'®, con el
cual se busca profundizar el proceso de democratizacién del pais. Lo anterior se

busca hacer en base a tres ejes rectores:

e El Fortalecimiento del Estado Mexicano.
e La democratizacion de la economia y la politica, asi como la ampliacion y
aplicacion de los derechos sociales.
e La participacion de los ciudadanos como actores fundamentales en el
disefio, la ejecucién y la evaluacion de las politicas publicas.?
Este pacto incluye 5 acuerdos, de los cuales el que nos interesa es el
segundo denominado “Crecimiento Econémico, Empleo y Competitividad”, a que
en base a este acuerdo surge la reforma en materia de Telecomunicaciones y

Competencia Econoémica.

% E| Pacto por México es un acuerdo politico nacional firmado el 2 de diciembre de 2012 en el
Castillo de Chapultepec en la Ciudad de México por el Presidente de la Republica, Enrique Pefia
Nieto; Gustavo Madero Mufioz, Presidente del Partido Accion Nacional; Cristina Diaz Salazar,
Presidenta interina del Partido Revolucionario Institucional; y Jesls Zambrano Grijalva,
Presidente del Partido de la Revolucién Demaocratica.

% pacto Por México, 2014 http://pactopormexico.org/PACTO-POR-MEXICO-25.pdf 15 de febrero
de 2015.
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El acuerdo de Crecimiento Economico, Empleo, Competitividad, implica
un crecimiento del 5% para que realmente pueda mejorar la economia y la
competitividad y, por lo tanto, el empleo también crecerd y se podra combatir la

pobreza.

Uno de los principales puntos de este acuerdo es el 2.2., cuyo propdsito
es garantizar el acceso equitativo a telecomunicaciones de clase mundial y esto
se lograra mejorando la competencia en servicios de telefonia fija, celular,

servicio de datos.

Lo anterior se logra con la reforma Constitucional en materia de
Telecomunicaciones la cual engloba varios puntos: en el cual se reconoce el
derecho al acceso a las Tecnologias de la Informacién y Comunicacion, el
derecho a la banda ancha y acceso a internet de acuerdo con el compromiso 39

del Pacto por México.

Existen otros antecedentes internacionales que se tomaron en cuenta

para realizar la reforma constitucional como son:

e La Declaracion de Principios de la Cumbre Mundial sobre la Sociedad de
la Informacion celebrada en Ginebra en 2003.

e Resolucion A/HRC/2012.13 emitida por el Consejo de Derechos humanos
de la Organizacién de las Naciones unidas del 29 de junio de 2012, sobre

la promocion, proteccion y disfrute de los Derechos humanos en Internet.
El articulo 6 constitucional establece lo siguiente:

“Articulo 60. La manifestacion de las ideas no serd objeto de
ninguna inquisicion judicial o administrativa, sino en el caso de que
ataque a la moral, la vida privada o los derechos de terceros,
provoque algun delito, o perturbe el orden publico; el derecho de
réplica serd ejercido en los términos dispuestos por la ley. El

derecho a la informacion sera garantizado por el Estado.
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Toda persona tiene derecho al libre acceso a informacion plural
y oportuna, asi como a buscar, recibir y difundir informacién e
ideas de toda indole por cualquier medio de expresion.
El Estado garantizara el derecho de acceso a las tecnologias de
la informacién y comunicacién, asi como a los servicios de
radiodifusion y telecomunicaciones, incluido el de banda ancha e
internet. Para tales efectos, el Estado establecera condiciones de
competencia efectiva en la prestacion de dichos servicios...”
Se puede observar que después de la reforma de 2013%, el articulo 6
Constitucional consagra que el Estado debera garantizar el derecho de acceso a

las tecnologias de la informacion y la comunicacion.

El derecho de acceso a la informacion publica es garantizado
considerando las facultades que tiene la Administracién publica en los tres
niveles de gobierno, de este modo la informacion que tienen en su poder es
publica y Unicamente se podra reservar dicha informacién con temas

relacionados a la seguridad o el interés publico.

3.2. Legislacion

La principal Ley en materia de Telecomunicaciones es la Ley Federal de
Telecomunicaciones y Radiodifusion (LFTR), publicada en el D.O.F. el 14 de julio
de 2014 y entrd en vigor el dia 13 de agosto de 2014, la cual deroga a la Ley
Federal de Telecomunicaciones y a la Ley Federal de Radio y Television, esta

ley regula los siguientes temas:

2 Revisar http://www.dof.gob.mx/nota_detalle.php?codigo=5301941&fecha=11/06/2013

Decreto por el que se reforman diversos articulos de la Constitucién Politica de los Estados
Unidos Mexicanos, que se relacionan por ser materia de telecomunicaciones, sin embargo no se
mencionan dichas reformas ya que no son objeto directo de estudio del presente trabajo.
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e Su objeto es regular el uso, aprovechamiento y explotacién del espectro
radioeléctrico; las redes publicas de telecomunicaciones, la comunicacion
via satélite; la prestacion de los servicios publicos de interés general de
telecomunicaciones y radiodifusion; los derechos de los usuarios.

e Las facultades y funcionamiento del Instituto Federal de
Telecomunicaciones (IFT), quien es el encargado de la regulacion,
promocién y supervision del uso, aprovechamiento y explotacion del
aspecto radio eléctrico, recursos orbitales, redes publicas de
telecomunicaciones y otros insumos esenciales.

e Se crea la concesién Unica para prestar todo tipo de servicios de
telecomunicaciones y radiodifusion, bajo la clasificacibn  por uso
comercial, publico, privado y social.

e Se permite el arrendamiento del espectro radio eléctrico de uso comercial
o privado, previa autorizacion del 1FT.

e En materia de radiodifusion y television y audio restringidos se regulan los
siguientes temas: multiprogramacion, las obligaciones de Must Carry y
Must Offer?® contenidos, publicidad, tiempos del Estado y boletines y
Cadenas Nacionales.

Por otro lado tenemos la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (LFPDPPP), publicada en el DOF el dia 5 de
julio de 2010, la cual entro en vigor al dia siguiente de su publicacién, esta ley
regula los siguientes temas:

e Su objeto es regular la proteccibn de datos personales en
posesion de los particulares, con la finalidad de regular su

tratamiento legitimo, controlado e informado, a efecto de

2 Véase Instituto Federal de Telecomunicaciones, 2015, http://www.ift.org.mx/usuarios-

television-de-paga/must-carry-must-offer Must Carry es la obligacién de los concesionarios de
television restringida de retransmitir la sefial de television abierta en sus sistemas y Must Offer es
la obligacion de los concesionarios de servicios de television abierta de poner sus sefiales a
disposicion de los concesionarios de television restringida para que sean difundidas. Articulo 164
de la LFTR. 15 de febrero de 2015.
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garantizar la privacidad y el derecho a la autodeterminacion
informativa de las personas.

Los sujetos que regula la LFPDPPP son los particulares, ya sean
personas fisicas o morales de caracter privado que lleven a cabo
el tratamiento de datos personales.

Los limites de la LFPDPPP, en cuanto a su observancia y ejercicio
son la proteccion de la seguridad nacional, el orden y la seguridad
y salud publicos asi como los derechos de terceros.

Establece los Principios de proteccion de datos personales que
son: licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad.

En relacién con el consentimiento como requisito esencial en todo
el tratamiento de datos personales la Ley establece que cualquier
tratamiento de éstos debe estar sujeto al consentimiento del titular
salvo las mismas excepciones que la ley prevé, dicho
consentimiento podra ser tacito o expreso, sin embargo en
relacion a los datos personales sensibles (origen racial, étnico,
estado de salud, informacién genética, creencias religiosas,
afiliacion sindical, preferencia sexual, etc.) el responsable debe
obtener el consentimiento expreso y por escrito del titular para su
tratamiento.

El responsable tiene la obligacion de que los contenidos de las
bases de datos® sean pertinentes, correctos y actualizados para
los fines para los cuales fueron recabados y cancelarlos cuando

los datos de caracter personal hayan dejado de ser necesarios

Se consideran bases de datos “las colecciones de obras, de datos, o de otros elementos
independientes dispuestos de manera sistematica o metddica y accesibles individualmente por
medios electrénicos o de otra forma.” Miguel Molina, Ma. Del Rosario de y Juan Vicente Oltra
Gutierréz; Deontologia y Aspectos Legales de la Informatica: Cuestiones Eticas, Juridicas y
Técnicas Bésicas._Universidad Politécnica de Valencia, Espafia, 2007, p.103.
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para el cumplimiento de las finalidades previstas en el aviso de
privacidad y las disposiciones legales aplicables.
Establece los requisitos minimos que debe contener el aviso de
privacidad que son:
o ldentidad y domicilio del responsable que los recaba.
o Finalidades del tratamiento de datos.
o Opciones y medios que el responsable ofrezca a los
titulares para limitar el uso o divulgacion de datos.
o Los medios para ejercer los derechos de acceso,
rectificacion, cancelacion u oposicion.
o Las transferencias de datos, si se efectuan.
o El procedimiento y medio por el cual el responsable
informara a los titulares de cambios al aviso de privacidad.
La transferencia de datos personales a terceros nacionales o
extranjeros, esta permitida siempre y cuando se le comunique el
responsable les comunique el aviso de privacidad y las finalidades
a las que el titular sujetd su tratamiento.
El Instituto Federal de Acceso a la Informacion y Proteccién de
Datos tiene como objetivo el difundir el derecho a la proteccion de
datos personales, promover su ejercicio y vigilar su observancia.
La funcion de la Secretaria de economia es difundir las
obligaciones en torno a la proteccién de datos personales entre la
iniciativa privada nacional e internacional, asi como promover las
mejores practicas comerciales para la proteccion de datos
personales como insumo de la economia digital y el desarrollo
economico del pais.
Se establece un procedimiento de protecciéon de datos, otro de
verificacion, imposicion de sanciones, establece infracciones y
sanciones en caso de incumplimiento de alguna disposicion

contenida en la LFPDPPP y penas privativas de libertad en el
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caso de cometer algun Delito en materia de tratamiento indebido

de datos personales.

Es importante que la LFPDPPP sea modificada para afadir supuestos
concretos en materia de TIC’s, como la geo localizacion, las etiquetas RFID o las

aplicaciones moviles.

El tema de cdmputo en la nube tiene mucha relacidon con la proteccion
de Datos Personales, ya que al resguardar la informacién en una nube ya sea
publica o privada, se debe tener cierto cuidado y control de acceso a dichas
bases de datos, pues en el Reglamento de la LFPDPPP se menciona el caso de
los datos personales almacenados en la nube. Los derechos a la privacidad e
intimidad de las personas deben ser correctamente protegidos en el contexto del
Big Data, la anonimizacion de la informacién y la adecuada pues a disposicién

del Aviso de Privacidad son un método para proteger los datos personales.

El Reglamento de la LFPDPPP en su articulo 52 menciona que por
computo en la nube se entendera “al modelo de provisidn externa de servicios de
coémputo bajo demanda, que implica el suministro de infraestructura, plataforma
o software, que se distribuyen de modo flexible, mediante procedimientos de

virtualizacion, en recursos compartidos dinamicamente.”

Asi mismo también ordena que las empresas solo pueden utilizar
servicios de computo en la nube para dar cumplimiento a la LFPDPPP y cuando
contengan datos personales, el proveedor de servicios debe cumplir con las
politicas de privacidad, guardar confidencialidad de la informaciéon personal,
garantizar la supresion cuando el titular ejerza el derecho de cancelacién e

impida el acceso a personas no autorizadas.

En relacion con el tema de subcontrataciones se establece que el
contrato debera contener clausulas especificas sobre el compromiso del
prestador del servicio de proteger los datos personales en los mismos términos

del aviso de privacidad puesto a disposicién por el responsable.
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Para la implementacion concreta de las medidas de seguridad. El
responsable de las bases de datos personales debe establecer un inventario de
la informacién bajo tratamiento, asi como hacer un andlisis de riesgos para
encontrar las vulnerabilidades, siempre enfocados en los servicios en la nube, ya

gue son mas delicados.

En relacion con este analisis se debe capacitar al personal que se
encargue de la implementacion para que pueda responder a eventuales y
necesarias auditorias, también responder a las vulneraciones de seguridad como
pudiera ser la pérdida o destruccion no autorizada de los datos personales, el
robo, extravio o copia no autorizada; el dafio, alteracibn o modificacion no

autorizada.

Si sucede algo de lo mencionado el responsable debera informar
inmediatamente al titular de la informacion para que éste pueda tomar las

medidas necesarias para protegerse.

El 26 de enero de 2017, se publicé en el D.O.F. la Ley General de
Proteccibn de Datos Personales en Posesibn de Sujetos Obligados
(LGPDPPS0)?, entrando en vigor al dia siguiente de su publicacién, esta ley
tiene por objeto fijar las bases y procedimientos para garantizar el derecho de los
particulares a la proteccién de sus datos personales en posesion de sujetos

obligados, la cual regula lo siguiente:

e Los sujetos obligados por esta Ley, son cualquier autoridad,
entidad, 6rgano y organismos de los poderes ejecutivo, legislativo
y judicial, en el &mbito federal, estatal y municipal; 6rganos
autonomos, partidos politicos, fideicomisos y fondos publicos. Asi

como los sindicatos y cualquier otra persona fisica o moral que

2 También haremos referencia a la Ley General de Transparencia y Acceso a la

Informacién Publica (LGTAIP), publicada en el D.O.F., el 4 de mayo de 2015, entrando en vigor
al dia siguiente de su publicacion.
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reciba recursos publicos o realice actos de autoridad, en

cualquiera de los tres ambitos de gobierno.

e Los objetivos de la ley son:

©)

Establecer las condiciones que regiran el tratamiento de los
datos personales y el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

Regular la organizacion y operacion del Sistema Nacional
de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales, en relacién con la proteccién de datos
personales en posesion de sujetos obligados.

Proteger los datos personales en posesion de cualquier
autoridad, entidad, 6érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, o6rganos auténomos,
partidos politicos, fideicomisos y fondos publicos.
Garantizar el ejercicio del derecho a la proteccion de datos
personales, asi como promover, fomentar y difundir una
cultura de proteccion de datos personales.

Establecer mecanismos para garantizar la aplicaciéon de
medidas de apremio las conductas que contravengan lo
establecido en la LGPDPPSO.

e Se establece un Comité de Transparencia dentro de los sujetos

obligados, este Comité sera colegiado e integrado por un namero

impar, algunas funciones que tiene son:

o

Instituir, coordinar y supervisar las acciones y los
procedimientos para asegurar la mayor eficacia en la
gestion de las solicitudes en materia de acceso a la
informacion.

Establecer politicas para facilitar la obtencion de
informacion y el ejercicio del derecho de acceso a la

informacion.
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Define al “cdmputo en la nube, como un modelo de provision
externa de servicios de computo bajo demanda, que implica el
suministro de infraestructura, plataforma o programa informatico,
distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dinamicamente”.®

Establece que por Derechos ARCO entenderemos, los derechos
de acceso, rectificacion, cancelacion y oposicién al tratamiento de
datos personales, hay un capitulo en la ley que nos explica en qué
consisten y su ejercicio.

Sefiala diversas medidas para la proteccion de datos personales
que en la LFPDPPP no se establecen, medidas compensatorias,
de seguridad fisicas, de seguridad técnicas, estas ultimas son las
gue nos ocupan para el presente trabajo, ya que son el conjunto
de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su
tratamiento.

Los sujetos obligados pueden realizar una Evaluacion de impacto
en la proteccién de datos personales?®, la cual deberan presentar
ante el INAI o los Organismos Garantes, 30 dias previos a la
fecha en que se pretenda poner en operacion o realizar la
modificacion de politicas publicas, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia,
para que se emitan las recomendaciones no vinculantes que

correspondan.

Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados,
articulo 39, fraccién VI. Publicada en el DOF el 26 de enero de 2017.

Documento mediante el cual los sujetos obligados que pretendan poner en operaciéon o
modificar politicas publicas, programas, sistemas o0 plataformas informaticas, aplicaciones
electrénicas o cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
personales, valoran los impactos reales respecto de determinado tratamiento de datos
personales, a efecto de identificar y mitigar posibles riesgos relacionados con los principios,
deberes y derechos de los titulares.
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e EIl Sistema Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales se integra por el Instituto
Nacional de Transparencia, Acceso a la Informacion y proteccion
de Datos Personales, los Organismos garantes de las Entidades
Federativas, la Auditoria Superior de la Federacion (ASF), el
Archivo General de la Nacion (AGN) y el Instituto Nacional de
Estadistica y Geografia (INEGI), tiene como objetivo disefiar,
ejecutar y evaluar un Programa Nacional de Proteccién de Datos
Personales .

e Se establecen sanciones administrativas que van desde la
inhabilitacion hasta la amonestacion.

e Se regula la portabilidad, comunicaciones, transferencias y

remisiones de datos personales.

Para el sector publico también aplica en materia de TIC’s el Manual
Administrativo de Aplicacion General en Materia de Tecnologias de la
Informacién y la Comunicacion y de Seguridad de la Informacién (MAAGTIC-SI)
y en este en cuanto a la Proteccion de Datos Personales, se hace referencia a
los Lineamientos de Proteccién de Datos Personales expedidos por el entonces
Instituto Federal de Acceso a la Informacién Publica (IFAI)?” publicados en el
DOF el 30 de septiembre de 2005, como parte del marco juridico del Manual, en
todo lo que no contravenga en materia de proteccion de datos personales a la
LGPDPPSO.

2 El IFAlI cambié de nombre en mayo de 2015, tras la aprobacién de la Ley General de

Transparencia y Acceso a la Informacién, por el de Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccion de Datos Personales (INAI).
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3.3. Decretos y Acuerdos

En este apartado se trataran los Acuerdos y Decretos publicados y relacionados

con el tema del presente trabajo.

3.3.1. Acuerdo por el que se crea la Comision Intersecretarial para el
Desarrollo del Gobierno Electrénico (CIDGE) publicado en el Diario Oficial

de la Federacion el 9 de Diciembre de 2005.%8

En este Acuerdo se establece que la Secretaria de la Funcién Publica es la
responsable para promover las acciones necesarias para la construccién del
Gobierno Electrénico® en el &mbito de la Administracién Puablica Federal (APF),
se observa que ya desde hace tiempo, se busca la implementaciéon de las
Tecnologias de la Informacién en la Administracion Publica y esto con el fin de
gue los gastos en la APF se vean reducidos y se pueda seguir con la vision de
austeridad para poder bajar los presupuestos de las dependencias en relacion

con los gastos operativos.

Por medio de este acuerdo se crea la CIDGE y su fin es promover y

consolidar el uso y aprovechamiento de las tecnologias de la informacion y

3 Véase Orden Juridico Nacional, 2015,

http://www.ordenjuridico.gob.mx/Federal/PE/APF/CI/CIDGE/09122005(1).pdf Acuerdo por el que
se crea la Comision Intersecretarial para el Desarrollo del Gobierno electronico (CIDGE)
publicado en el D.O.F. el 9 de diciembre de 2005.

*E| Gobierno Electrénico se define en el articulo segundo, F. VIl del Acuerdo por el que se crea
la CIDGE como “las politicas, acciones y criterios para el uso y aprovechamiento de las
tecnologias de informacion y comunicaciones, con la finalidad de mejorar la entrega de servicios
al ciudadano; la interaccion del gobierno con la industria; facilitar el acceso del ciudadano a la
informacion de éste, asi como hacer mas eficiente la gestion gubernamental para un mejor
gobierno y facilitar la interoperabilidad entre las Dependencias y Entidades”.
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comunicaciones, se establecen los diversos grupos de participacion que se

crean en el interior de la CIDGE.

También con este Acuerdo se regula la homologacion de la Firma
Electrénica Avanzada para su implementacion en toda la Administracion Publica

Federal, asi como, los mecanismos de coordinacion entre las dependencias.

3.3.2. Acuerdo Institucional por el que se establecen los
lineamientos para la homologacion, implantacion y uso de la Firma
Electronica Avanzada en la Administracion Publica Federal, publicado en el
D.O.F. el 24 de agosto de 2006.*°

Este acuerdo se emite para regular la homologacion el uso de la FEA, ya que
anteriormente en los Certificados Digitales del Gobierno Federal, no se podian

utilizar mas que en las Dependencias donde habian sido emitidos.

Se crea la Subcomision de FEA integrada por representantes de la
Secretaria de Economia, Secretaria de la Funcion Publica y del Sistema de
Administracion Tributaria, la cual creara una Infraestructura Tecnoldgica de la
FEA que operara conforme a los medios y mecanismos de comunicacioén que se

establezcan en la direccién electrénica de la CIDGE.

En el mismo se establecen los requisitos para obtener un Certificado

Digital de FEA, los diversos casos de revocacion, requisitos para poder llevar a

0 Vedase Normateca, 2015, Secretaria de la Funcién Publica,

http://www.normateca.gob.mx/Archivos/34 D 1053 24-08-2006.pdf Acuerdo Institucional por el
qgue se establecen los Lineamientos para la Homologacion, Implantacion y uso de la Firma
Electronica Avanzada en la Administracién Publica Federal publicado en el D.O.F. el 24 de
agosto de 2006. 15 de febrero de 2015.
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cabo un proceso de revocacion, la Estructura del Certificado Digital, las

obligaciones de una AC*'y el uso de los Certificados Digitales de FEA.

3.3.3. Acuerdo por el que se establece el Esquema de
Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,
publicado en el D.O.F. el 6 de septiembre de 2011.*

Este Acuerdo tiene por objeto establecer un Esquema de Interoperabilidad y de
Datos Abiertos de la APF, para poder determinar las bases, principios y politicas
gue deben seguir las Dependencias, las Entidades y la Procuraduria General de
la Republica (PGR), para la implementacién de los procesos relacionados con

los servicios digitales.

Los principios generales para el desarrollo del Esquema de
Interoperabilidad, se establecen en el articulo cuarto de dicho acuerdo, entre los
cuales se encuentran: adecuacion tecnologica, confidencialidad, colaboracion,
eficiencia, equilibrio, igualdad, legalidad, participacién, reutilizaciéon, seguridad,

transparencia, entre otros.

Este acuerdo busca que dentro de toda la Administraciéon Publica
Federal se logre una interoperabilidad a través de los principios, politicas,
arquitectura, estableciendo obligaciones tanto para las Dependencias como para

la Secretaria y de esta forma alcanzar el fortalecimiento del Gobierno Digital.

3t Articulo segundo, F. I. “AC: Las Dependencias, Entidades, Organizaciones, Instituciones

y Proveedores de Servicios de Certificacion que cuentan con la infraestructura tecnologica para
la emision y registro de Certificados Digitales de Firma Electronica Avanzada. Esta
Infraestructura Tecnoldgica también sera entendida como Agencia o Autoridad Certificadora.

% Véase Diario Oficial de la Federacion, Secretaria de Gobernacion, 2016
http://dof.gob.mx/nota_detalle.php?codigo=5208001&fecha=06/09/2011 Acuerdo por el que se
establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Puablica
Federal publicado en el D.O.F. el 6 de septiembre de 2011.
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3.3.4. Oficio de Sistemas Automatizados de Control de Gestion de
fecha 28 de mayo de 2012

En este Oficio emitido por el Titular de la Unidad de Gobierno Digital de la
Secretaria de la Funcién Publica, dirigido a los Oficiales Mayores o Equivalentes
y Titulares de las Unidades Administrativas de Tecnologias de Informacion y
Comunicaciones de las dependencias y entidades de la APF y de la PGR, se les
comunica que para dar cumplimiento a los Acuerdos anteriormente
mencionados, las Areas Administrativas Responsables de TIC en cada
Institucion deberan iniciar los trabajos de adecuacién de los actuales Sistemas
Automatizados de Control de Gestion (SACG), de acuerdo con las directrices y
operaciones contempladas en el Documento Técnico de Interoperabilidad de los
Sistemas Automatizados de Control de Gestién (DTISACG) y deberian rendir un

informe dentro de los 15 dias habiles siguientes a la recepcién del Oficio.

3.3.5. Decreto que establece las medidas para el uso eficiente,
transparente y eficaz de los recursos publicos y las acciones de disciplina
presupuestaria en el ejercicio de gasto publico, asi como para la
modernizacién de la Administracion Puablica Federal, publicado en el Diario

Oficial de la Federacion el 10 de diciembre de 2012%

B Véase Diario Oficial de la Federaciéon, Secretaria de Gobernaciéon, 2016,

http://www.dof.gob.mx/nota_detalle.php?codigo=5281761&fecha=10/12/2012 Decreto que
establece las medidas para el uso eficiente, transparente y eficaz de los recursos publicos y las
acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la
modernizacion de la Administracién Publica Federal, publicado en el Diario Oficial de la
Federacion el 10 de diciembre de 2012.
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El proposito de este Decreto es reorientarlos recursos publicos, establecer
medidas para el uso eficiente del gasto publico para fomentar el desarrollo

econdmico, la seguridad social y la educacion del pais.

Este Decreto aplica a todas las dependencias de la APF, incluyendo los
organos administrativos desconcentrados, las oficinas de la Presidencia de la
Republica, Procuraduria General de la Republica y entidades paraestatales de la
APF.

Con este Decreto se busca considerar las funciones sustantivas y
administrativas que lleven a cabo la dependencia o entidad de que se trate, asi
mismo, identificar las actividades y recursos asociados a las tecnologias de la

informacién y comunicacion con las que se realizan dichas funciones.

Cada entidad o dependencia deber& presentar una propuesta integral,
un programa que sea a mediano plazo, dicha propuesta debera contemplar lo

siguiente:

e Eliminar duplicidad de funciones administrativas.

e Eliminar las plazas de mandos medios y superiores cuya existencia no
tenga justificacion.

e Establecer evaluaciones de desempefio eficientes para los servidores
publicos.

e Revisar y mejorar el funcionamiento del sistema del Servicio Profesional
de Carrera.

e Eliminar o modificar los programas que no sean eficaces 0 sean
duplicados.

e Simplificar los procesos de entrega de subsidios.

e Establecer medidas de ahorro y austeridad en el gasto de operacion de
las entidades.

e Reducir el presupuesto de viaticos, convenciones Yy gastos de

representacion.
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Identificar arrendamientos financieros y cualquier alternativa que permita
generar ahorros en el mediano y largo plazo.

Racionalizar el uso de vehiculos.

Para la reduccion de gastos de operacion se observaran las medidas

especificas como:

Promover el uso de correo electronico.

Fomentar el uso obligatorio y extensivo de la firma electronica avanzada
para la realizacion de aquellos trdmites que la normativa permite y que
coadyuven a la reduccién en el consumo del papel.

Reduccion en el costo de adquisicion del servicio de fotocopiado,
telefonia, vigilancia, mensajeria y demas servicios generales.

Promover la celebracién de conferencias remotas a través de internet y
medios digitales con la finalidad de reducir el gasto de viaticos y
transportacion.

Fomentar la reduccién del uso de papel, a través del uso deformas pre
codificadas, formatos electrénicos y gestion electrénica de documentos.
Incentivar el desarrollo y adquisicion si es necesario, de instrumentacion
de tecnologias de informacibn y comunicacion asi como sistemas
informaticos para optimizar y modernizar procesos y tramites.

Uso racional de energia eléctrica.

Reducir el consumo de agua y el uso racional de papeleria en oficinas

publicas.

Este Acuerdo también regula la Modernizacion de la APF a través del

uso de las tecnologias de informaciébn y comunicacién, por lo tanto las

dependencias y entidades deben establecer programas de optimizacion,

sistematizacion y digitalizacion de los procesos administrativos, los cuales deben

evitar duplicidad de procesos dentro de la APF, racionalizando los recursos de

planes y programas.
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También llevaran a cabo todas las politicas de la estrategia digital, por lo
gue, se fomentara un cambio de cultura dentro del gobierno federal para utilizar
las tecnologias de la informacion y comunicacion, de esta manera los procesos
seran transparentes y de mayor calidad, asi mismo, podra existir

interoperabilidad a través de conexiones rapidas y seguras.

3.3.6. Acuerdo que tiene por objeto emitir las politicas vy
disposiciones para la Estrategia Digital Nacional, en materia de
tecnologias de la informacién y comunicaciones y en la de seguridad de la
informacion, asi como establecer el Manual Administrativo de Aplicacién

General en dichas materias®*

En este Acuerdo se establecen las bases para permitir el desarrollo de la
modernizacién del gobierno, asi como, la premisa de emitir programas de

optimizacién, sistematizacion y digitalizacion de procesos administrativos.

Existe una necesidad de homologar todos los procesos dentro de la APF
para poder llevar a cabo la Estrategia Digital Nacional (EDN), y por lo tanto, se
emite este Acuerdo en el cual se sefala que se debe de realizar un Manual

Administrativo de Aplicacion General en dichas materias.

Los responsables de la aplicacion del Acuerdo seran los Titulares de las
Unidades Administrativas o Areas Responsables de las TIC en las Instituciones.

Dichas Instituciones deberan compartir recursos de infraestructura, bienes y

3 Véase Diario Oficial de la Federaciéon, Secretaria de Gobernaciéon, 2015,

http://www.dof.gob.mx/nota_detalle.php?codigo=5343881&fecha=08/05/2014 Acuerdo que tiene
por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en materia de
tecnologias de la informacion y comunicaciones, y en la seguridad de la informacion, asi como
establecer el Manual Administrativo de Aplicacién, publicado en el Diario Oficial de la Federacion
el 8 de mayo de 2014.
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servicios tecnolégicos, utilizando soluciones tecnolégicas comunes a nivel

institucional, sectorial y de la APF.

Las Instituciones deberan hacer una planeacion estratégica de TIC, la
cual debe ser acorde a las metas nacionales y lineas de accion establecidos en
el Plan Nacional de Desarrollo 2013-2018 (PND), la EDN, las disposiciones
establecidas en el Decreto® y en las Bases de Colaboracién que suscriba cada

Institucion.

En el articulo 5 del Acuerdo se sefiala que el Plan Estratégico de
Tecnologias de la Informacion y Comunicaciones (PETIC) que elaboran las
instituciones en los términos sefialados en el Manual Administrativo de
Aplicaciébn General en las materias de tecnologias de la informacion y
comunicaciones, y en la seguridad de la informacion, Anexo Unico del presente
Acuerdo (MAAGTIC SI) se integra con las Iniciativas y Proyectos de TIC que
determinen las Instituciones atendiendo a favorecer el uso del computo en la
nube para el aprovechamiento de la economia de escala, eficiencia en la gestion
gubernamental y estandarizacion de las TIC, aplicacion de Tecnologias Verdes,
identificar Iniciativas y Proyectos de TIC que aporten mayores beneficios a la
poblacion, identificar las estrategias, lineas de accién y habilitadores de la EDN
contenidas en el Programa para un Gobierno Cercano y Moderno 2013-2018%,
establecer estrategias de interoperabilidad al interior de la propia Institucion y
con otras Instituciones que requieran compartir datos que obren en su posesion,

entre otros.

% Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los

recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico,
asi como para la modernizacion de la Administracién Puablica Federal, publicado en el Diario
Oficial de la Federacion el 10 de diciembre de 2012.

% Véase Secretaria de Relaciones Exteriores, 2015,
https://sre.gob.mx/images/stories/marconormativodoc/gob_moderno.pdf Programa para un
Gobierno Cercano y Moderno 2013-2018, publicado en el Diario Oficial de la Federacién el 30 de
agosto de 2013. 15 de febrero de 2015.
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También se establecen los requisitos de contratacion de adquisiciones y
arrendamientos de bienes muebles y de prestacion de servicios, sujetandose a
las disposiciones que se establecen en la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, su Reglamento, el Manual Administrativo de
Aplicacion General en Materia de Adquisiciones, Arrendamientos y Servicios del

Sector Publico (MAAGMAASSP) y demas disposiciones relativas a la materia.

En las contrataciones de redes de telecomunicaciones, servicios de
internet, servicios de centros de datos, servicios de correo electrénico y en los
servicios de plataformas de procesamiento de datos se deberdn observar los

requisitos establecidos en el presente Acuerdo.

En relacion con los componentes de bases de datos, sistemas de
comunicaciones unificadas de telefonia y video, software de capa intermedia,
plataformas de paginas web, sistemas automatizados de control de gestién se
sefialan las caracteristicas que deben observar estos servicios para utilizarse

dentro de las Instituciones.

Otro tema importante que se regula en este Acuerdo es la Seguridad de
la Informacion, pues las Instituciones deben fijar un modelo de gobierno de
seguridad, el cual debe incluir la designacion del responsable de la seguridad de
la informacién de la Institucion y la constitucion de un grupo estratégico de la
seguridad de la informacién, que seran responsables de operar el sistema de

gestion de seguridad de la informacion.

La informacién se clasificara en diferentes niveles de diseminacion para
poder ser custodiada de acuerdo a su nivel, a través de medios magnéticos,
Opticos o electrénicos, y debera ser protegida tanto por la Institucion que la
elabore, como por la Institucion que sea destinataria de la misma y ambas deben

seguir las indicaciones y previsiones que en el presente Acuerdo de sefialan.
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3.3.7. Lineamientos relativos a la digitalizacion estandarizada de
Tramites y Servicios con apego en la Estrategia Digital Nacional publicado

por la Secretaria de la Funcién Publica el 28 de mayo de 2014%

Estos lineamientos deben ser seguidos por todas las entidades y dependencias
para lograr la EDN, deben cumplir con los diversos manuales establecidos en los

Lineamientos, entre los cuales se encuentran:

e Manual del Catalogo Nacional de Tramites y Servicios del Estado (CNTS).
¢ Manual de digitalizacion de tramites y servicios gubernamentales.

e Manual de la plataforma de interoperabilidad de la APF.

e Manual de Gestion de de la Transformacion.

e Manual de estrategia de canalizacion.

3.3.8. Acuerdo por el que se modifican las politicas y disposiciones
para la Estrategia Digital Nacional, en materia de tecnologias de la
informacion y comunicaciones , y en la de seguridad de la informacion, asi

como el Manual Administrativo de Aplicacién General en dichas materias®®

Este Acuerdo modifica al Acuerdo publicado en el DOF el dia 8 de mayo de
2014, se reforman y adicionan diversas disposiciones derivado de la necesidad
de actualizar las politicas y disposiciones para la Estrategia Digital Nacional,

entre las adiciones y reformas al Acuerdo encontramos lo siguiente:

37 Véase Gob.mx, CIDGE, 2016, http://cidge.gob.mx/wp-content/uploads/2014/01/PGCM-

Bases-Lineam-TyS-UGD-v1l 02.pdf 3 de enero de 2016.

% Véase Diario Oficial de la Federacion, Secretaria de Gobernacién, 2016
http://dof.gob.mx/nota_detalle.php?codigo=5424367&fecha=04/02/2016 Acuerdo por el que se
modifican las politicas y disposiciones para la Estrategia Digital Nacional, en materia de
tecnologias de la informacion y comunicaciones, y en la seguridad de la informacion, asi como el
Manual Administrativo de Aplicacién General en dichas materias, publicado en el Diario Oficial
de la Federacion el 4 de febrero de 2016.
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Se adicionan diversos términos contenidos en el Acuerdo para actualizar
la terminologia usada anteriormente, asi mismo se habla de una estandarizacion

de las TIC s y ya no del fomento de su uso como en el Acuerdo anterior.

Se faculta al Organo Interno de Control para emitir sugerencias y
observaciones relacionadas con la contratacion de TIC’s, sin quitar la facultad de
aplicacion del acuerdo a los Titulares de las Unidades Administrativas o Areas

Responsables de las TIC en las Instituciones.

Se adiciona que ademas de las disposiciones anteriores del Acuerdo
para la contratacion de adquisiciones y arrendamientos de bienes muebles y de
prestacion de servicios, si el valor es inferior al equivalente a trescientas veces el
salario minimo diario genera vigente en la Ciudad de México, no sera necesario
la justificacion del costo- beneficio de dichas adquisiciones, por lo que se

requerira el Dictamen Técnico correspondiente.

Con relacion a las redes de telecomunicaciones, se adicionan dos
fracciones muy importantes ya que se establece que se debe prever que la
infraestructura pasiva quede a favor de la Institucion al término del contrato, asi
como también se debe considerar que los equipos de frontera soporten

preferentemente la version 4 y 6 del protocolo de internet.

El articulo 19 adiciona que las plataformas digitales de paginas web
debe contar con una version movil de su portal, compatibles con mas de un
navegador de Internet y cumplir con las disposiciones aplicables en materia de
datos abiertos, proteccién de datos personales, seguridad de la informacion y

derechos de autor.
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3.3.9. Decreto por el que se establece la Ventanilla Unica Nacional

para los Tramites e Informacién del Gobierno®

Este Decreto tiene por objeto establecer la Ventanilla Unica Nacional (VUN)
para Tramites e Informacion del Gobierno, a través del portal de Internet
www.gob.mx., el cual ayudara a la interoperabilidad con los sistemas
electronicos de las dependencias y entidades de la APF y de las empresas

productivas del Estado.
Entre los objetivos de la Ventanilla Unica Nacional se encuentran:

e Dar informacién actualizada sobre el estado en el que se
encuentran los tramites contenidos en el Catdlogo Nacional de
Tramites y Servicios.

e Integrar la informacion de las dependencias, entidades y empresas
productivas del Estado como Unico sitio institucional del Gobierno
Federal, para que los ciudadanos puedan encontrar mas facil la

informacion que necesiten.

Asi mismo se establece que la digitalizacion de los tramites de las
dependencias, entidades y empresas productivas del Estado se llevara a cabo
de manera gradual y programéatica, esta digitalizacion estara a cargo de la
subcomision que la CIDGE determine y estudiara cuales son los tramites pueden

gestionarse a través de medios electrénicos.

Las dependencias seran responsables de resguardar la informacién que

integren respecto de los tramites que proporciones a través de la VUN.

%9 Véase http://www.dof.gob.mx/nota_detalle.php?codigo=5380863&fecha=03/02/2015
Decreto por el que se establece la Ventanilla Unica Nacional para los Tramites e Informacion del
Gobierno publicado en el DOF el 3 de febrero de 2015.
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3.3.10. Decreto por el que se establece la regulacién en materia de Datos

Abiertos.*

El término de Datos Abiertos surge de la Carta Internacional de Datos Abiertos*,
la cual establece que son “Datos digitales que estan disponibles con las
caracteristicas técnicas y legales necesarias para que sea libremente utilizado,

reutilizado por cualquier persona, en cualquier momento y en cualquier lugar.”*?

En el Decreto la definicion de Datos Abiertos es muy similar pues nos
dice que son: “los datos digitales de caracter publico que son accesibles en
linea, y pueden ser usados, reutilizados y redistribuidos por cualquier

interesado;™*

Para considerar los Datos como Datos Abiertos, éstos deben reunir, las

siguientes caracteristicas:

e Gratuitos, lo que significa que no habra contraprestacion.
¢ No discriminatorios, cualquier persona tendrd acceso a ellos.
e De libre uso, para usarlos libremente Unicamente se debe citar la

fuente de origen.

40 Véase http://www.dof.gob.mx/nota_detalle.php?codigo=5382838&fecha=20/02/2015

Decreto por el que se establece la regulacién en materia de Datos Abiertos publicado en el DOF
el 20 de febrero de 2015.

4 Véase Open Data Charter, 2017, http://opendatacharter.net/wp-
content/uploads/2015/10/opendatacharter-charter F.pdf 15 de enero de 2017. Esta Carta es una
iniciativa de gobiernos, organizaciones de la sociedad civil, sector privado y expertos en la
materia, que articula principios fundamentales para coordinar y promover la adopcién de los
Datos Abiertos a nivel global. Estos principios son un marco de accion comun para que los datos
sean un vehiculo para el desarrollo sostenible.

42 Ibidem, p. 2, 15 de enero de 2017. Traduccién Tania Pelaez Ramirez.

3 Véase http://www.dof.gob.mx/nota_detalle.php?codigo=5382838&fecha=20/02/2015
Decreto por el que se establece la regulacion en materia de Datos Abiertos publicado en el DOF
el 20 de febrero de 2015, p.2.
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e Legibles por maquinas, deben estar estructurados, para poder ser
procesados e interpretados de manera automatica por equipos
electronicos.

e Integrales, contener el tema que describen y los metadatos
necesarios.

e Primarios, provienen de la fuente de origen y con la minima
descomposicion posible.

e Oportunos, deben ser actualizados constantemente de acuerdo a
su generacion.

e Permanentes, deberan subsistir con el tiempo.

La UGD previa autorizacion de la Coordinaciéon de EDN elaborard un
catdlogo de Datos Abiertos integrado por los datos de las dependencias,

descargables en formatos abiertos en el portal www.datos.gob.mx.

También se establece la obligacién de la UGD y de la Coordinacién de
EDN de impulsar la celebracion de convenios de colaboracion con los gobiernos
de las entidades federativas y de los municipios, poderes legislativo y judicial a

nivel estatal y de los 6rganos constitucionalmente autbnomos.

Por dltimo se establece que la SFP a través de los Organos Internos de

Control de las dependencias vigilaran el cumplimiento del Decreto.

44


http://www.datos.gob.mx/

4. Politicas Publicas

De acuerdo con Yves Meny y Jean- Claude Thoenig “Una politica publica es el
resultado de la actividad de una autoridad investida de poder pubico y de

legitimidad gubernamental.”**

Por su parte Luis Aguilar considera que “al hablar de politicas publicas
gueremos decir decisiones de gobierno que incorporan la opinion, la
participacion, la corresponsabilidad, y el dinero de los privados, en su calidad de

ciudadanos electores y contribuyentes.”*

Alejo Vargas entiende por politicas publicas, “el conjunto de iniciativas,
decisiones y acciones de un régimen politico frente a cuestiones socialmente
probleméticas, que pretenden o que buscan resolver esa situacion o tornarla

manejable”*®

La definicibn que se propone aqui, es la siguiente: las politicas publicas
son los programas que el Estado lleva a cabo para poder estructurar un plan de
accién en relacion con un tema en especifico ya sea social, econémico, cultural,

psicoldgico, o politico.

4.1. Politicas Publicas

4.1.1. Plan Nacional de Desarrollo 2013-2018

4 Yves Meny y J.C. Thoenig, Las Politicas Publicas, Barcelona, Ariel, 1992, p.89.

Aguilar Villanueva, Luis, El Estudio de las Politicas Publicas, México, Porraa, 2007, p.36.
Vargas Velasquez, Alejo, “Notas sobre los conceptos de Sistema y Régimen Politico”
Estudios Politicos No.13, Medellin, Instituto de Estudios Paliticos, julio — diciembre 1998, p.169.
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El Plan Nacional de Desarrollo®” es un acto administrativo de contenido
gubernamental, emitido por el Presidente de la Republica con el grado de
decreto, que tiene efectos juridicos internos en la administracién publica y que
orienta los objetivos del gobierno en las diversas areas que como atribuciones
tiene el Estado, incluyendo la judicial, para alcanzarse en un periodo quinquenal

coincidente con el plazo de duracién de cargo del Presidente.

Lo ideal es que no tenga plazo, ya que no se puede tener estabilidad
institucional global, por lo que deberia estar previsto para largos alcances, por

ejemplo que alcance una generacion, 25 afos.

El fundamento constitucional del PND estda en el articulo 26
Constitucional, es hasta el afio de 1983*® cuando se incluyé mediante una
Reforma Constitucional, y actualmente se establece que la Planeacion sea

democratica y deliberativa.
En el PND 2013-2018, se establecen 5 Metas Nacionales:

e Un México en Paz.

e Un México Incluyente.

e Un México con Educacion de Calidad.
e Un México Prospero.

e Un México con Responsabilidad Global.

También se plantean Estrategias Transversales para democratizar la
Productividad, para alcanzar un Gobierno Cercano y Moderno y para tener una

Perspectiva de Género en todos los programas de la APF.

A continuacion se trataradn las 5 Metas Nacionales del PND 2013-2018,

empezaremos con la Meta por un México en Paz, la cual responde a la

4 Prf. Gonzalez Marquez, José Juan, Luis Figueroa Diaz, Juan Carlos Hinojosa Luelmo y

Victor Hugo Lares Romero, Temas de derecho econdémico mexicano, México, Universidad
Autdnoma Metropolitana, 1993, p. 63.
8 Ibidem, p.45.
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inseguridad que actualmente se vive en nuestro pais y se busca confrontarla a
través del fortalecimiento de la seguridad, proteger los derechos humanos,

terminar con la violencia de género y combatir la corrupcion.

Con esta meta se busca la participacion ciudadana para contribuir
activamente a los problemas que enfrenta nuestra sociedad y buscar soluciones
conjuntas para modernizar nuestras instituciones dentro del marco de la

legalidad y la transparencia.

Por otro lado la Seguridad Nacional es un pilar fundamental para esta
Meta, pues es importante para poder identificar los factores interno y externos
gue pueden atentar contra la paz o ser un riesgo para la Seguridad Nacional. Por
lo anterior es necesario desarrollar e implementar un sistema de investigacion e

informacion.

Luis Herrera y Lasso y Guadalupe Gonzéalez definen a la Seguridad
Nacional como “el conjunto de condiciones —politicas, econdmicas, militares,
sociales y culturales- necesarias para garantizar la soberania, independencia y la

promocion del interés de la nacion...”*®

De acuerdo con el Centro de Investigacion y Seguridad Nacional
(CISEN), el objetivo de la seguridad nacional es “mantener la integridad,
estabilidad y permanencia del Estado Mexicano.”® Por lo tanto es de suma
importancia el correcto desarrollo de un sistema de investigacion, utilizando las

TIC s de una manera eficaz.

La segunda Meta, por un México Incluyente, consiste en terminar con la
desigualdad que existe en nuestro pais y lograr un ejercicio por igual de los

derechos de todos los ciudadanos.

49 Aguayo Quezada, Sergio (comps.), En busca de la seguridad perdida, aproximaciones a

la seguridad nacional mexicana, 22 ed., México, Siglo XXI editores, 2002, p.392.
50 CISEN, México, 2010 http://www.cisen.gob.mx/snPrincipiosTemal.html 30 de junio de
2017.
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Uno de los problemas mas graves que existen en el pais es el de la
extrema pobreza, es verdaderamente impactante lo contrastante y desigualitaria
que es la reparticion de riqueza pues contamos en México con una de las
personas mas ricas del mundo y también una pobreza de casi la mitad de la
poblacién, con un porcentaje del 46.2%>*, esto nos indica que la distribucion de
rigueza en nuestro pais no es equitativa y por lo tanto existe una brecha

importante en el tema de desigualdad.

El punto clave para lograr un México Incluyente es el combate a la
pobreza, pero no so6lo es cuestion de ingreso, sino el acceso a tecnologia,

consumo de alimentos, salud, vivienda, entre otros.

Lo importante en este rubro, es la implementacion de diversas politicas
publicas, para combatir la pobreza, el hambre, la falta de acceso a los servicios
basicos de salud, politicas puablicas para combatir la discriminacion vy

desigualdad para los grupos vulnerables que existen en nuestro pais.

El acceso a una vivienda digna, infraestructura social basica y desarrollo
territorial, es muy importante para lograr un México Incluyente y es lo que se
busca en el PND, sin embargo son realistas al saber que los avances no han
sido grandes, ya que la mala planeacion de las zonas urbanas ha derivado en
gue la construccion de viviendas se realicen lejos de los centros de trabajos, y
los servicios publicos no sean suficientes para dichas viviendas alejadas de los

centros de trabajos.

El PND establece que para acabar con esa desigualdad y lograr un
México Incluyente es necesario “garantizar el ejercicio efectivo de los derechos

sociales de toda la poblacién”,>® la verdad es que se escucha y se lee muy bien,

51 Estas estimaciones de la pobreza en México son hasta el 2014 y se calcularon a partir de

las bases de datos del Modulo de Condiciones Socioeconomicas de la Encuesta nacional de
Ingresos y Gastos de los Hogares que realizo el INEGI entre agosto y noviembre de 2014 y que
publico el 16 de julio de 2015.

52 Plan Nacional de Desarrollo 2013-2018, publicado en el DOF el 20 de mayo de 2013,
p.53.
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sin embargo, considero que esto no es asi de simple ni sencillo pues no sélo es
implementar politicas publicas es cambiar la educacion de toda una Nacién que
a lo largo de los afos ha sido excluyente y discriminado, incluso sus propias
raices, como los pueblos indigenas, es por eso que el problema es mas de fondo
y no de forma, es reeducar a la poblacién en general para que como sociedad
logremos ser una sociedad equitativa e incluyente. Es lograr que todos tengan
acceso a una alimentacion, a servicios de salud, que tengan una vida digna y es
aqui donde también podemos incluir el uso de las TIC's pues en este ambito
seria muy importante tener un expediente de salud, al cual se tenga acceso a
través del cdmputo en la nube, y asi poder dar atencion al paciente sin importar
donde se encuentre, lo que mejoraria considerablemente en cuanto a la atencion

gue se le brinde y el tratamiento que se implementara.

La tercera meta México con Educacion de Calidad, es muy importante
para el impulso de las TIC’s, pues el Gobierno al prestar una Educacion de
Calidad, la poblacion obtiene conocimientos en tecnologia y ciencia y se procura

la innovacién e inventiva de los mas jovenes.

En México es necesario impulsar la investigacion cientifica, innovacion
tecnoldgica y la competitividad, para asi poder lograr entrar en la nueva era
tecnoldgica que estamos enfrentando actualmente, y hay que hacerlo con el
fomento de la educacion, de esta manera habra mayores posibilidades de
empleo, creacion de proyectos sustentables e impulsar el desarrollo econémico

del pais.

El plan de accién para alcanzar la tercera meta consiste en varios
puntos, el primero y mas importante es la Reforma Educativa, la cual desde mi
punto de vista no ha logrado mucho, pues aunque tiene cosas buenas como las
evaluaciones de los profesores, me parece mas bien una reforma laboral para
los maestros, (dado que el tema no es objeto de estudio del presente trabajo no

se tratara mas el tema).
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Por otro lado se procura “garantizar la inclusiéon y la equidad en el

Sistema Educativo”, %3

esto quiere decir que se busca que toda la poblaciéon
tenga las mismas oportunidades de acceso a la educacion, esto va de la mano
con la segunda meta de un México incluyente en la cual se busca desaparecer

la discriminacion.

La promocion de la cultura es otra forma de cumplir con la meta de una
Educaciéon de Calidad, ya que es necesario que la poblacibn se sienta
identificada y tenga un sentido de pertenencia con nuestro pais y eso se lograra
a través de la cultura, del patrimonio y acervo cultural tan grande como lo

tenemos nosotros los mexicanos.

Es necesaria una relacion entre las diversas instituciones de educacion
de todos los niveles, centros de investigacion tanto publicos como privados para
poder lograr un desarrollo tecnolégico y cientifico. Por otro lado, también sera
necesaria la promocion de la inversion tanto publica como privada en el
desarrollo de diversas investigaciones cientificas y asi lograr mayor
competitividad dentro y fuera del pais en materia de avances tecnoldgicos e

investigacion cientifica.

La cuarta meta establecida en el PND es un México Prospero, esta meta
lo que busca es lograr un alza en la productividad del pais, ya que esto
obviamente deriva en una mejor economia, mejores inversiones y por lo tanto

mejores desarrollos tecnoldgicos y acceso a las TIC's.

Lo principal para cumplir esta meta es una buena politica fiscal en la cual
existan incentivos para los diversos sectores del pais y de esta manera se
promueva la inversion privada en México, otro punto importante es establecer un
sistema eficiente de rendicién de cuentas y transparencia del gasto publico, para

gue el gobierno pueda establecer politicas publicas y programa sociales que

3 Ibidem, p. 67.
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sirvan para que el pais siga creciendo, no soélo econdémicamente sino

socialmente.

Existen diversos métodos para lograr esta meta: el primero es el acceso
al financiamiento, el segundo es el empleo, el tercero es el desarrollo
sustentable, el cuarto (y el que nos interesa por ser objeto de estudio del
presente trabajo) es el acceso a servicios de telecomunicaciones, la energia,
competencia y desregulacién, fomento econémico, infraestructura de transporte

y logistica, mineria, desarrollo regional.

El acceso a los servicios de telecomunicaciones en la actualidad es de
vital importancia ya que es practicamente el acceso a la informacion es
inmediato, y como sabemos la informacion es poder y el tener acceso a esto
hace que nos volvamos mas competitivos y aprovechar todo lo que la tecnologia

actualmente nos ofrece.

Actualmente, el acceso a servicios de Telecomunicaciones es limitado
para la poblacibn mexicana, de acuerdo con el Informe Mundial sobre la
Tecnologia de la Informacién de 2016 del Foro Econémico Mundial®®, México
ocupa la posicion 76, en el 2013 ocupabamos la posicién 63, o que quiere decir
gue incluso a 3 afios de la reforma en Telecomunicaciones, en lugar de avanzar

hemos bajado peldafios en la lista.

Aun con la reforma en materia de Telecomunicaciones no hemos logrado
avanzar en la lista, se ha intentado incentivar la competencia con dicha
Reforma®™ y por lo tanto lograr un mayor crecimiento en materia de

telecomunicaciones.

> Véase WEF RGTI 20186,
http://www.cdi.org.pe/InformeGlobaldelnformacion/GITR2016.html, 15 de diciembre de 2016.

% La Reforma en materia de Telecomunicaciones busca asegurar la cobertura universal de
servicios de telecomunicaciones, precios competitivos y accesibles para todos los niveles
socioecondmicos
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En teoria para lograr la meta de un México Prospero se busca tener
acceso a los factores de produccioén, incentivar la economia del pais, etc., esto a
través de la Administracion Pudblica quien buscard supuestamente en este
sexenio hacer una desregularizacion, quitar trabas para incentivar el desarrollo
de la economia, buscara una mejor educacién, una economia estable,
promocion de empleos de calidad, formales, estables, fomentar la competencia
econOmica, preservar nuestro pais y cultura, buscar un desarrollo pero sin

sacrificar otras cosas como lo es el ambiente, la poblacion, la salud, etc.

La quinta meta de un México con Responsabilidad Global busca
“‘defender y promover el interés nacional en el exterior, y a contribuir en el
cumplimiento de los objetivos de desarrollo de México, a través de relaciones
cercanas, mutuamente benéficas y productivas con otros paises, sustentadas en

una politica exterior vigorosa, sustantiva y activa.”*

Lo anterior se ha demostrado a través del tiempo ya que México ha
colaborado en diversos foros internacionales con participaciones destacadas y
cuenta con una politica exterior bastante soélida, su tradicion diplomatica es la
entrada a un pais con Responsabilidad Global, en el mundo globalizado en el
gue vivimos ya no podemos vivir aislados de los demas paises, aunado al
crecimiento tecnoldgico y cientifico que es muy acelerado y del cual

dependemos para crecer econdmica, cultural, socialmente, etc.

México debe mejorar su imagen ante el mundo porque no sirve solo
tener buenas relaciones diplomaticas, es importante que los demas paises nos
consideren un pais seguro, fuerte, un pais donde se puede invertir, donde hay
seguridad para la poblacién, para los grupos vulnerables como mujeres,
migrantes, donde la violencia deje de ser un factor decisivo para invertir o no,
donde el gobierno incentive dichas inversiones y esté en constante proteccion

del pueblo, que dejemos atras las olas de violencia, que en los noticieros y

% Plan Nacional de Desarrollo 2013-2018. Publicado en el DOF el 20 de mayo de 2013,
p.91.

52



medios de comunicacion extranjeros no soélo se hable de problemas de
inseguridad, de politica interior, del Presidente, que se sepa que México es un
gran pais para invertir, que es un pueblo trabajador, culto, educado, que somos

mas la gente que busca hacer un bien.

La Estrategia Transversal, objeto de estudio del presente trabajo y que
por lo tanto se tratara en el presente, es la de un Gobierno Cercano y Moderno,
esta estrategia lo que pretende garantizar es el acceso a la informacién y a la
proteccién de datos personales, también utilizar las nuevas tecnologias dentro
del gobierno para implementar una cercania con la poblacion a través de los
medios electronicos, asi mismo, implementarlos para la contratacién de servicios
a través de licitaciones y utilizar sistemas en linea para mejorar los servicios de

comunicacion entre dependencias.

En muchos ambitos del gobierno se puede implementar las Tecnologias
de la Informacion, por ejemplo dentro de la Procuraduria General de la Republica
para que sea una dependencia de vanguardia, también se intentara combatir la
corrupcion, ya que al hacer tramites en linea y al estar todo tipo de informacién
en la nube, es evidente que la poblacién tendra acceso a dicha informacion, de

una manera mas rapida y transparente.

Las lineas de accién de la Estrategia de un Gobierno Cercano y

Moderno para un México en Paz son:

e “Estrechar desde la Oficina de la Presidencia, Secretaria de
Gobernaciéon y demas instancias competentes, la vinculacion
con las organizaciones de la sociedad civil y promover la
participacion ciudadana en la gestion publica.

e Evaluar y retroalimentar las acciones de las fuerzas de
seguridad con indicadores claros, medibles y transparentes.

e Impulsar la congruencia y consistencia del orden normativo

mexicano en sus distintos niveles, asi como un sistema
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juridico efectivo y eficiente que garantice certidumbre
juridica.

e Promover la eficiencia en el Sistema de Justicia Formal y
Alternativa.

e Colaborar en la promociéon de acciones para una mayor
eficacia de la justicia en los estados y el Distrito Federal

e Fortalecer la investigacion y el desarrollo cientifico para
sustentar mejor las acusaciones haciendo uso de las
tecnologias de la informacion.

e Difundir con apego a los principios de legalidad, certeza
juridica y respeto a los derechos humanos, la informacion
publica gubernamental.

e Promover el respeto a los derechos Humanos y la relaciéon
con los organismos nacionales e internacionales en la
materia.

e Fortalecer las politicas en materia de federalismo,
descentralizacion y desarrollo de las entidades federativas y

municipios.”’

Estas estrategias han sido desarrolladas con algunas reformas e
implementacion de las mismas, como son los casos de la implementacion del
nuevo Sistema de Justicia Penal, el MP virtual, la celebracion de convenios de
coordinacion entre el Gobierno Federal y los Estados para promover la
coordinacion y el federalismo, en materia de derechos humanos, generar datos
para favorecer la localizacibn de personas desaparecidas, promocién de
atencién y prevencion de la violencia contra las mujeres, coordinacion del
Sistema Nacional de Proteccion Civil, equidad de género, prevencion de delitos

en materia electoral, de acuerdo con el portal de transparencia®®, en este rubro

> Ibidem, p. 112 -113.

Véase Transparencia Presupuestaria, Secretaria de Hacienda y Crédito Publico, 2015,
http://www.transparenciapresupuestaria.gob.mx/en/PTP/Mexico_en Paz#MexicoPaz 8 de
agosto de 2016.
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los programas han tenido un desempefio bajo, medio y alto, por lo tanto,
podemos observar que aunque en algunos temas el desarrollo de estos
programas ha sido bueno, en otros no lo ha sido tanto y es en los que tienen un
desempeiio bajo que el Gobierno debe de aplicarse para poder lograr la meta de

un México en Paz.

Las lineas de accién de la Estrategia de un Gobierno Cercano y

Moderno para un México Incluyente son:

e “Desarrollar politicas publicas con base en evidencia y cuya
planeacién utilice los mejores insumos de informacion y
evaluacion, asi como las mejores practicas a nivel
internacional.

e Incorporar la participacion social desde el disefio y ejecucion
hasta la evaluacion y retroalimentacion de los programas
sociales.

e Optimizar el gasto operativo y los costos de atencion,
privilegiando el gasto de inversidn de caracter estratégico y/o
prioritario.

e .Evaluar y rendir cuentas de los programas y recursos
publicos invertidos, mediante la participacion de instituciones
académicas y de investigacion a través y a través del
fortalecimiento de las contralorias sociales comunitarias.

e Integrar un padrén con identificacion Unica de beneficiarios
de programas sociales, haciendo uso de las nuevas
tecnologias de la informacion.

e Diseflar e integrar sistemas funcionales, escalables e
interconectados, para hacer mas eficientes las transacciones

de los organismos publicos de seguridad social.
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Identificar y corregir riesgos operativos criticos con un

soporte tecnolégico adecuado.”®

Estas lineas de accion se han llevado a cabo a través de programas

sociales, para incluir a toda la poblacion, sin hacer distinciones por razén de

raza, edad, sexo, preferencia sexual o cualquier otro criterio. Las instituciones

tanto publicas como privadas realizan diversos analisis de las medidas tomadas

para alcanzar la meta de un México Incluyente, de acuerdo con el portal de

transparencia® se han implementado programas para incluir personas

discapacitadas, programas indigenas, programas de apoyo a vivienda, de salud,

etc.

Las lineas de accién de la Estrategia de un Gobierno Cercano y Moderno

para un México con Educacion de Calidad son:

“Operar un Sistema de Informacion y Gestion Educativa que
permita a la autoridad tener en una sola plataforma datos
para la planeacion, administracién y evaluacién del Sistema
Educativo, y facilite la transparencia y rendicion de cuentas.
Conformar un Sistema Nacional de Planeacién que
promueva un mejor desarrollo del Sistema Educativo.
Avanzar en la conformacién de un Sistema Integral de
Evaluacion, equitativo, amplio y adecuado a las necesidades
y contextos regionales del pais.

Fortalecer los mecanismos, instrumentos y practicas de
evaluacion y acreditacion de la calidad de la educacion
media superior, tanto de los programas escolarizados como

de los programas de educacion mixta y no escolarizada.
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p.121.
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Plan Nacional de Desarrollo 2013-2018. Publicado en el DOF el 20 de mayo de 2013,

Véase Transparencia Presupuestaria, Secretaria de Hacienda y Crédito Publico, 2015,
http://www.transparenciapresupuestaria.gob.mx/en/PTP/Mexico_incluyente en este portal, se

especifican los programas que se estan realizando y el nivel de desempefio que actualmente
tienen, 8 de agosto de 2016.
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e Actualizar el marco normativo general que rige la vida de las
escuelas de educacion basica, con el fin de que las
autoridades educativas estables dispongan de los
pardmetros necesarios para regular el quehacer de los
planteles, y se establezcan con claridad deberes y derechos
de los maestros, los padres de familia y los alumnos.

e Definir estandares de gestion escolar para mejorar el
desempeiio de los planteles educativos.

e Actualizar la normatividad para el ingreso y permanencia de
los centros escolares particulares a los subsistemas
educativos, asi como la relacionada al ejercicio profesional y
reconocimiento de validez oficial de estudios.

e Revisar de manera integral en los &mbitos federal y estatal,
los regimenes de reconocimiento de estudios que imparte las
instituciones particulares a fin de que las reglas para el
otorgamiento del reconocimiento de validez oficial de
estudios establezcan criterios sélidos y uniformes de calidad
académica.

e Contar con un sistema unico para el control escolar, basado
en la utilizacion de tecnologias de la informacién y registros

estandarizados.”®!

Estas lineas de accion se llevan a cabo a través de programas sociales y
politicas publicas, también se han ocupado de este tema a través de la reforma
educativa para mejoramiento del desempefio de los planteles educativos,
otorgamiento de becas, programas de inglés, etc., de acuerdo con el portal de

transparencia®, el desempefio es calificado como medio, medio-alto, lo cual

61 Plan Nacional de Desarrollo 2013-2018. Publicado en el DOF el 20 de mayo de 2013,
p.130.
62 Véase Transparencia Presupuestaria, Secretaria de Hacienda y Crédito Publico, 2015,
http://www.transparenciapresupuestaria.gob.mx/en/PTP/Mexico_con_educacion_de_calidad#Me

xicoEducacion 8 de agosto de 2016.
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significa que en esta meta vamos bien en cuanto a la implementacion de

politicas que ayuden a lograr un México con Educacion de Calidad.

Las lineas de accion de la Estrategia de un Gobierno Cercano y

Moderno para un México Préspero son:

e “Modernizar la Administracion Publica Federal con base en el
uso de las tecnologias de la informacion y la comunicacion.

e Simplificar las disposiciones fiscales para mejorar el
cumplimiento voluntario de las obligaciones fiscales y facilitar
la incorporacion de un mayor numero de contribuyentes al
padrén fiscal.

e Fortalecer y modernizar el Registro Publico de Comercio y
promover la modernizacion de los registros publicos de la
propiedad en las entidades federativas.

e Garantizar la continuidad de la politica de mejora regulatoria
en el gobierno y dotar de una adecuada coordinacion a las
decisiones tomadas tanto por las diversas instancias de la
Administracibn como por otros O6rganos administrativos
constitucionales autonomos a nivel nacional.

e Modernizar, formal e instrumentalmente, los esquemas de
gestién de la propiedad industrial con el fin de garantizar la
seguridad juridica y la proteccion del Estado a las
invenciones y a los signos distintivos.

e Realizar un eficaz combate a las practicas comerciales
desleales o ilegales.

e Mejorar el sistema para emitir de forma eficiente normas que
incidan en el horizonte de los sectores productivos e
impulsen a su vez un mayor contenido tecnoldgico.

e Fortalecer las Normas Oficiales Mexicanas relacionadas con

las denominaciones de origen.
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e Combatir y castigar el delito ambiental, fortaleciendo los
sistemas de prevencion, investigacion, vigilancia, inspeccion

y sancién.”®®
Estas lineas de accion se cumplimentan a través de diversos programas
como lo son control de operacién aduanera, administracién de fondos y valores
federales, proteccion y defensa de los usuarios de Servicios Financieros,
recaudacion de contribuciones federales, inversion de capital de riesgo,
administracion y enajenacion de activos, regulacion y supervision del Sistema de
Ahorro para el Retiro, disefio y aplicacion de la politica Agropecuaria, entre otros,
el desempefio de estos programas de acuerdo con el portal de transparencia®
es de medio y medio —alto, lo cual implica que estamos avanzando en este rubro

para lograr con la Meta de un México Prdospero.

Las lineas de accién de la Estrategia de un Gobierno Cercano y

Moderno para un México con Responsabilidad Global son:

e “Modernizar los sistemas y reducir los tiempos de gestion en
las representaciones de México en el exterior, para atender
de manera eficaz las necesidades de los connacionales.

e Facilitar el acceso a tramites y servicios de diferentes areas
de la Administraciéon Publica Federal a migrantes en el
exterior.

e Generar una administracion eficaz de las fronteras a fin de
garantizar el ingreso documentado, el respeto a los derechos
y libertades de los migrantes, a través de la presencia
territorial de las autoridades migratorias, aduaneras y de

seguridad.
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p.144.
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Plan Nacional de Desarrollo 2013-2018. Publicado en el DOF el 20 de mayo de 2013,

Véase Transparencia Presupuestaria, Secretaria de Hacienda y Crédito Publico, 2015,
http://www.transparenciapresupuestaria.gob.mx/en/PTP/Mexico_prospero#MexicoProspero, 8 de
agosto de 2016.
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e Dotar de infraestructura los puntos fronterizos, promoviendo
el uso de tecnologia no intrusiva para la gestién ordenada de
los flujos de personas y bienes.

e Fomentar la transparencia y la simplificacion de los tramites
relacionados con el comercio exterior, asi como con la
expedicion de documentos migratorios para erradicar la
corrupcion en todas las instancias gubernamentales.

e Ampliar y profundizar el didlogo con el sector privado,
organismos del sector social y organizaciones de la sociedad
civil.

e Fomentar la proteccibn y promocion de los derechos
humanos sobre la base de los compromisos internacionales

adquiridos por México.®

Esta meta, es la que cuenta con menos programas presupuestarios, sin
embargo no por eso son menos importantes, entre €stos se encuentran politica y
servicios migratorios, fortalecimiento de las capacidades del Servicio Exterior
Mexicano y Cancilleria, disefio conduccion y ejecucion de la politica exterior,
promocion del Comercio Exterior y atraccion de inversion extranjera directa, el
desempefio de estos programas de acuerdo con el portal de transparencia® en
general es de un nivel medio, por lo que el Gobierno debe poner atencién en
estos y lograr alcanzar un nivel alto para llegar a la Meta de un México con
Responsabilidad Global, ya que actualmente al vivir en un mundo globalizado, no
sé6lo es importante la estabilidad y desarrollo en el interior del pais, sino también
la imagen que reflejamos ante el mundo para conseguir un desarrollo a nivel

global, y ser socialmente responsables con el mundo entero.

65 Plan Nacional de Desarrollo 2013-2018. Publicado en el DOF el 20 de mayo de 2013,
p.p.154- 155.

86 Véase Transparencia Presupuestaria, Secretaria de Hacienda y Crédito Publico, 2015,
http://www.transparenciapresupuestaria.gob.mx/en/PTP/Mexico_con_responsabilidad global#Me
xicoResponGlobal, 8 de agosto de 2016.
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4.1.2. Agenda Digital Nacional

La Agenda Digital Nacional (ADN) surge de un proyecto de la industria de las
TIC's®” , en conjunto con empresas consultoras, la aportacién del poder

legislativo, la academia y sectores de la sociedad.

“‘Una Agenda Digital Nacional es un vehiculo de generacion de

consensos para lograr la competitividad de un pais con base en las TIC.”®®

La ADN abarca cinco &reas interdependientes y béasicas:
1.- Individuos y Organizaciones.

2.- Desarrollo de las TIC's.

3.- Proteccion de privacidad.

4.- Gobierno Electronico.

5.- Lainfraestructura de las Telecomunicaciones.

Se requiere una ADN para lograr un sociedad mas competitiva y que la
economia del pais mejore, lo que deriva en que los individuos disfruten de un
mejor bienestar y logremos una transicion a una Sociedad de la Informacién y el

Conocimiento, SIC.

Con la ADN se busca alcanzar unos niveles de desarrollo comparables
con las potencias mundiales, por lo cual en la ADN se propone:

o7 Asociacion Mexicana de Internet (AMIPCI), la Asociacién Mexicana de la Industria de las

Tecnologias de la informacion (AMITI) y la Camara Nacional de la Industria Electrénica de
Telecomunicaciones y de Tecnologias de la Informacion (CANIET]I).

68 Canieti.org, Agenda Digital Nacional. Resumen ejecutivo, p.5.
http://www.canieti.org/Libraries/Downloads/ADNejecutivo_04112011.sflb.ashx 24 de noviembre
de 2016.
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e Organizar a los Individuos y Organizaciones.

e Instaurar elementos de control.

e Mejorar el indice de productividad de los factores de México.
e Ser un referente para guiar la instauracion de iniciativas.

e Alcanzar acuerdos y coordinar apoyo para cumplir con la ADN.®°

Las TIC’s son el habilitador fundamental para la competitividad, la banda

ancha e Internet, la capacitacion, el equipamiento y los servicios de TIC's.

En la ADN se proponen 112 acciones o recomendaciones de politica

publica, las cuales abarcan las 5 areas independientes de la misma.

En relacion con los individuos y las organizaciones, se debe impulsar el
desarrollo de individuos, esto se lograra estableciendo un Programa de
Alfabetizacion Digital con el objetivo de capacitar a toda la poblacién, la creacion
de un Plan Nacional de Capacitacién en Competencias Laborales y Habilidades
Digitales (PHD) para ciudadanos, empleados, reconocer el entorno Digital y el
acceso al mismo como un Derecho Humano, asi mismo adecuar el marco legal

para reconocer el uso de las TIC's.

Los sectores mas importantes de la ADN son Gobierno, Salud,
Educacion, Empresas y Comercio Electronico, si se logra que dentro de estos
sectores la informacién se integre y se estandarice a través de las TIC's
podemos tener mayor competitividad y mejores servicios lo que impactara

positivamente en la economia y el desarrollo del pais.

La industria de las TIC's debe desarrollarse a través de una oferta de
software y servicios de TIC's, que exista una interoperabilidad de las
telecomunicaciones, por otro lado es importante el financiamiento e inversion en
materia de TIC's para poder ayudar a sectores estratégicos, también se busca

para el desarrollo el hacer mas facil todo lo relacionado con los tramites de

69 Prf. Idem, p.19.
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patentes, licenciamiento y derechos de autor ya que de esta forma podremos

hacer mas accesible a la poblacion el uso de las TIC's.

Por otro lado la ADN también reconoce que el uso y fomento de las
TIC s implica riesgos como lo es la seguridad de los datos personales, por lo
tanto, es necesario la implementacibn de un sistema armonizado de
regulaciones aplicables pero no solo a nivel nacional sino a nivel internacional
para poder proteger las transacciones que dia a dia se dan entre personas de
diferentes partes del mundo, asi mismo implementar mecanismos para la
proteccién de los particulares y perseguir los delitos cometidos a través de la red,
y de esta manera lograr que los usuarios se sientan protegidos al utilizar la red

para realizar diversas transacciones.

El Gobierno electrénico deriva en un mayor acceso a la informacion, a
una informacion mas transparente, también utilizar los medios electrénicos para
hacer mas eficiente los procesos y procedimientos dentro del gobierno. Por otro
lado también modernizar los modelos de adquisicion del gobierno y adoptar
procedimientos que involucren las TIC s y adquirir bienes y servicios con el fin de

gue se cumplan los objetivos institucionales.

En relacion con las Telecomunicaciones se debe fomentar la inversiéon
para ampliar la cobertura dela infraestructura de banda ancha, eliminar el
Impuesto  Especial sobre Produccion y Servicios (IEPS) en las

telecomunicaciones.

Para implementar las politicas necesarias para llevar a cabo la ADN son
necesarias diversas acciones como modificar diversas leyes, realizar una
homologacién con los diversos acuerdos internacionales en materia de TIC's,
sefalar una autoridad responsable dentro de la Administracion Publica Federal
para planear, coordinar, ejecutar y evaluar la ADN de forma transversal en la
Administracion Publica. Considerar la planeacién Transexenal de la ADN para

poder desarrollarla plenamente y que no quede estancada o0 en proceso su
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implementacion, sélo por un cambio de sexenio. Fortalecer la coordinacion de

los tres poderes y en los tres 6rdenes de gobierno.

4.2. Gobierno Cercano y Moderno.

El objetivo es atender oportunamente las demandas ciudadanas y resolver los

problemas publicos que se presentan dia con dia en la sociedad.

Esto se logra a través del reconocimiento de que las TIC's, ya que son
una herramienta basica para mejorar la eficiencia en el servicio al publico tanto
internamente con su uso en las dependencias, como externamente al brindar

servicio a la ciudadania.

El propédsito de la Estrategia Transversal de un Gobierno Cercano y
Moderno es “promover un gobierno con politicas y programas enmarcados en
una administracion publica orientada a resultados, que sea eficiente y tenga
mecanismos de evaluacion que mejoren su desempefio, que optimice el uso de
los recursos publicos, que simplifique la normatividad y tramites
gubernamentales, que rinda cuentas de manera clara y oportuna a la ciudadania,

y que utilice las nuevas TIC.”"°

Las dependencias hicieron un diagnostico de la estructura programaética,
procesos internos, TIC's con las que cuentan y gastos de operacion y de esta
manera lograron identificar que es lo que necesitan para ser operativamente mas

funcionales reduciendo gastos y aprovechando los recursos con lo que cuentan.

Hay que buscar que todos los procesos y programas de las
dependencias estén organizados de tal forma que la comunicacién, entre éstas

sea constante y no falle, asi mismo intentar que las respuestas a los ciudadanos

70 Estrategia Transversal un Programa para un gobierno cercano y moderno, publicado en

el DOF el 30 de agosto de 2013, p. 17.
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sean rapidas y que los procesos se simplifiquen para la poblacion, lo cual sin

duda alguna se puede lograr a través del uso de las TIC's.

Lo anterior tendra un reflejo no soélo en la eficiencia de las dependencias
de la APF, sino también en el Presupuesto de Egresos ya que se hard mas
eficiente el ejercicio del presupuesto, pues habra menos gasto al hacer méas

eficiente el uso de las TIC's.

Asi mismo hay que reconocer que la poblacion es particularmente quien
carece de los medios para acceder a las TIC's como podria ser una
computadora, conexion a banda ancha, acceso a la informacion via internet,
entonces este tipo de situaciones son las que hacen vulnerable a la poblacion
para lograr una mejor educacién un mayor acceso a la informacion, a contenidos
educativos etc., es por eso que el reto es mayor para el Estado Mexicano para
resolver el rezago que existe de la poblacién en los lugares con dificil acceso a

banda ancha, tecnologia, etc.

La Estrategia de un Gobierno Cercano y Moderno busca implementar
acciones de mejora y reinventar en su caso acciones y procesos para que
tengan un mayor impacto en la poblacién y los recursos econémicos, se utilicen

mejor.
Los objetivos de la Estrategia Digital Nacional, son:"*
1. Transformacion Gubernamental.
2. Salud universal y efectiva
3. Educacion de calidad
4. Economia digital

5. Seguridad ciudadana

& Programa para un Gobierno Cercano y Moderno, publicado en el DOF el 30 de agosto de

2013, p.31.
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Se busca mejorar los tiempos de respuesta y los tramites burocraticos,
para que la poblacién tenga acceso a la informacién que requiera o de
seguimiento a un tramite, y que sea a través de las TIC's que estos se realicen
de manera eficiente y eficaz. Asi mismo habra una mayor rendicion de cuentas y
por tanto mas transparencia de los planes y politicas que el gobierno

implementa.

4.2.1. Autoridades Administrativas en la materia

A partir de la implementacibn de esta estrategia transversal se crearon
autoridades en la materia para poder regular y vigilar el desarrollo de esta

Estrategia.
Las autoridades son:

e Comision Intersecretarial para el Desarrollo del Gobierno Electrénico.
¢ Unidad de Gobierno Digital

4.2.1.1. Comision Intersecretarial para el Desarrollo del Gobierno
Electrénico (CIDGE)

Las Comisiones Intersecretariales “son organismos creados para la atencion de
asuntos que implican el ejercicio de la actividad administrativa en diversas ramas
0 materias y estan integradas por dos o0 mas dependencias del Ejecutivo y/o

entidades paraestatales y su finalidad es la de dar solucién a los problemas en
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los cuales sea insuficiente la accion de una sola dependencia o entidad”,”* su
fundamento constitucional esta en los articulos 89, fraccion I, 90 y 92, y en el

articulo 21 de la Ley Organica de la Administracion Publica Federal (LOAPF).

La CIDGE fue creada mediante Acuerdo publicado en el D.O.F., el dia 9
de diciembre de 2005, el fin de esta Comision es “promover y consolidar el uso y
aprovechamiento de las tecnologias de la informacion y comunicaciones,
mediante la adecuada coordinacién de las acciones que al efecto proponga la
Secretaria de la Funcién Publica, con las dependencias de la Administracion

Publica Federal y, a través de éstas, con las entidades paraestatales.””®

La CIDGE, esta integrada por los titulares de las dependencias que
integran la APF Centralizada, es decir, Oficina de la Presidencia de la Republica,
los Secretarios de Estado, el Consejero Juridico del Ejecutivo Federal , y los
titulares de los Organos Reguladores Coordinados en Materia Energética

asimismo cuenta con los siguientes invitados permanentes:

1.- El Titular de la Oficina de la Presidencia de la Republica Mexicana
para la Innovacion y Tecnologia,

2.- El Titular del SAT;y
3.- Los Titulares de la CFE, del CONACYT, del IMSS y de PEMEX.

Los integrantes de la CIDGE tienen derecho a voz y voto, en tanto que

los invitados Unicamente tienen derecho a voz.

El Presidente de la CIDGE, el Secretario de la Funcién Publica tiene las

siguientes funciones: presidir sesiones ordinarias y extraordinarias, informar

& Garrido del Toral, Andrés, Derecho Administrativo Estructural. Un estudio juridico sobre

la administracion publica federal y local, México, Fundacion Universitaria de Derecho,
Administracion y Politica, S.C., FUNDAp, 2002, p.53.

& Véase, Orden Juridico Nacional, 2015,
http://www.ordenjuridico.gob.mx/Federal/PE/APF/CI/CIDGE/09122005(1).pdf Acuerdo por el que
se crea la Comision Intersecretarial para el Desarrollo del Gobierno electronico (CIDGE)
publicado en el D.O.F. el 9 de diciembre de 2005.
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semestralmente al Presidente o cuando asi lo requiera, las actividades y

resultados obtenidos por la CIDGE.

El objetivo de la CIDGE es apoyar, orientar y armonizar las acciones
para el desarrollo del Gobierno Electronico, asi como para el uso y
aprovechamiento de las TIC’s en la APF.

Las funciones de la CIDGE se establecen el articulo décimo del Acuerdo,

entre las cuales se encuentran:

e Conocer y opinar el programa anual de actividades que elabora la Unidad
de Gobierno Electronico y Politica de Tecnologias de la Informacion de la
Funcion Puablica.

e Conocer las necesidades en materia de TIC's y recomendar acciones
para cubrir las mismas.

e Promover mecanismos de coordinacion y colaboracion entre las diversas

dependencias de la APF y también con los demas niveles de gobierno.

La CIDGE también cuenta con Consejos Ejecutivo y Técnicos, el
Consejo Ejecutivo es un grupo de apoyo, orientacién y ejecucion para el
desarrollo de los temas mas importantes en la materia, en tanto que los
Consejos Técnicos, son grupos de trabajo que realizan estudios y proyectos
necesarios para llevar a cabo tareas especificas relacionadas con su objeto

siempre relacionados con los temas mas importantes en la materia.

La CIDGE podra constituir subcomisiones para una adecuada
coordinacion entre las Dependencias, y en su caso Entidades, en los procesos
electrénicos establecidos, de hecho en el mismo Acuerdo se constituyen dos
comisiones de vital importancia para el buen desarrollo de un gobierno
electronico, que son la Subcomision de Firma Electrénica Avanzada y la

Subcomision de los Sistemas Automatizados de Control de Gestion

También cuenta con un Grupo Consultivo, el cual brindara asesoria y

consulta en la materia, este Grupo se integra por un representante de la SFP,
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uno de la SCHP, uno de la SE y los que asi consideren dichas dependencias del
ambito privado y académico relacionados con las Tic, estos integrantes solo

ejerceran de manera honorifica.

4.2.1.2. La Unidad de Gobierno Digital

La Unidad de Gobierno Digital (UGD) es una Unidad Administrativa de la
Secretaria de la Funcion Publica, las atribuciones que tiene se establecen en el
articulo 18 del Reglamento Interior de la SFP, entre las que podemos encontrar:

e Definir la estrategia digital dentro de la APF.

e Establecer politicas y programas en materia digital.

e Dirigir y coordinar estudios en materia digital.

e Planear y ejecutar el ejercicio del presupuesto en materia digital dentro de
la APF:

e Apoyar a la Secretaria de Relaciones exteriores, cuando ésta lo solicite en
materia de Tratados Internacionales que establezcan derechos vy
obligaciones en materia de gobierno digital.

e Implementar soluciones de tecnologias de la informacion dentro de la
APF, asi como en los 3 diferentes niveles de gobierno para poder
aprovechar el uso de las TIC's.

e Homologar, implantar y promover los medios de identificacién electronica,
asi como controlar y administrar los certificados firma electrénica
avanzada.

e Administrar y promover el uso del portal de informacién y servicios
digitales para facilitar a la sociedad el acceso a los mismos.

e Promover el desarrollo de la cultura tecnoldgica dentro de toda la APF

para facilitar la incorporacibn de la misma dentro de todas las
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dependencias y lograr una interconectividad e interoperabilidad para

beneficio tanto del gobierno como de la sociedad.

4.2.2. Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales (INAI)™

El INAI es un organismo descentralizado, no sectorizado con personalidad
juridica y patrimonio propios, es el encargado de garantizar el derecho de acceso
a la informacion publica gubernamental, proteger datos personales que estan en
manos tanto del gobierno federal, como de particulares y resolver acerca de las
negativas de acceso a la informacién que las dependencias o entidades del
gobierno federal hayan formulado.

Tiene como mision garantizar el cumplimiento de los derechos de acceso
a la informacién publica y la proteccion de datos personales; promover el
ejercicio de dichos derechos, coordinar el Sistema Nacional de Transparencia y
Proteccibn de Datos Personales (SNTPDP) e impulsar el desempefio
organizacional para lograr resultados con un enfoque de derechos humanos y
perspectiva de género.

Estd a cargo de un Organo de Gobierno, integrado por 5
comisionados del INAI y un Comisario Publico, el Organo de Gobierno se debe
reunir minimo 4 veces al afio por disposicién oficial y sus actividades se
encuentran reguladas por la Ley Federal de Entidades Paraestatales, su
Reglamento asi como por el Decreto del Instituto Federal de Acceso a la
Informacién Publica.

Al hablar de datos personales hacemos referencia a toda aquella
informacion que nos ayuda a identificar o individualizar a una persona, los cuales

son necesarios para que no sea confundida con otra persona.

“ Véase IFAI, http://inicio.ifai.org.mx/ , 03 de febrero de 2017.
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El avance tecnoldgico aunque muchas veces nos ayuda a la humanidad,

en algunas ocasiones también nos hace mas vulnerables como es el caso de los

datos personales, que pueden ser tratados con fines diversos para los que

finalmente fueron recabados, asi como transmitidos sin conocimiento del titular lo

cual deriva en que se rebase la esfera de privacidad de las personas y en

algunos casos traspasando otros derechos y libertades.

El INAI tiene facultades normativas, informativas, de verificacion,

resolutorias y sancionadoras, las anteriores consisten en:

Facultades normativas, consisten en interpretar la ley emitir
recomendaciones para garantizar la proteccion de datos
personales y dar a conocer mejores practicas internacionales y
divulgar estandares internacionales.

Facultades informativas, el INAI proporciona apoyo técnico a los
responsables que lo solicite para dar cumplimiento a la Ley de la
materia, asi como desarrollar investigaciones y estudios en
materia de proteccion de datos personales en posesion de los
particulares.

Facultades de verificacion, el INAI puede vigiar y verificar el
cumplimiento de la Ley.

Facultades resolutorias, consisten en que el INAI conozca y
resuelva procedimientos de proteccion de derecho, asi como
funciones en materia de cooperacion como asistir a foros
internacionales y cooperar con otras autoridades de supervision.
Facultades sancionadoras, de acuerdo con la Ley se prevén
ciertas conductas consideradas como infracciones que conllevan
una sancion ya sea un apercibimiento, multa o penas de acuerdo

a la gravedad de la conducta, las cuales puede imponer el INAIL."
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Contra las resoluciones del IANI, los sujetos regulados pueden promover el juicio de

nulidad ante el Tribunal Federal de Justicia Fiscal y Administrativa.
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Entendemos como principios’® de protecciéon de datos las reglas
minimas que deben seguir los sujetos obligados, ya sean publicos o privados en
el manejo de datos personales, al fin de garantizar un uso correcto de la
informacioén personal, los principios son: licitud calidad, consentimiento,

proporcionalidad y responsabilidad.

El principio de licitud consiste en que la persona tenga la certeza de que

el sujeto obligado realizara un uso legitimo y correcto de los datos personales.

El principio de calidad, hace referencia a que el sujeto obligado tiene la
obligacion de procurar que los datos sean correctos, actualizados y utilizados
Unicamente con la finalidad para la cual fueron recabados y también debe
establecer medios y mecanismos adecuados para evitar la violacibn a los

sistemas que contengan las bases de datos.

El principio de consentimiento significa que los datos Unicamente se
podran utilizar para el fin consentido por el titular, dicho consentimiento puede
ser expreso o tacito, se entiende que es expreso cuando el titular por medio de
expresion verbal, medios electrénicos, escrito 0 por signos inequivocos, otorgue
al sujeto obligado el manejo de sus datos personales y por tacito se entiende
cuando ponen a disposicién del titular el aviso de privacidad y no se opone al

contenido.

El principio de proporcionalidad, supone que la informacién recabada
estara limitada por los fines para los cuales son recabados los datos y de esta

manera exista un manejo adecuado de los mismos.

El principio de responsabilidad, este principio para mi es el mas
importante y el que tiene mas relacién con el tema del presente trabajo, pues
implica establecer medidas de seguridad, administrativas, técnicas y fisicas que

permitan la proteccion de los datos personales de que sufran cualquier

& Prf. Herrdn Ortiz, Ana Isabel, El derecho a la proteccion de datos personales en la

sociedad de la informacién, Universidad de Deusto, Bilbao, 2003, p. 53.
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alteracion, pérdida, dafio, destruccion o uso no autorizado y entendiendo que
actualmente el 99% de las bases de datos, de particulares y del gobierno son
electronicas, estos deben responsabilizarse y utilizar todos los medios y
medidas necesarias y adecuadas para la proteccién de los mismos, sobre todo
en el computo en la nube, donde dichas bases de datos si no cuentan con la
proteccion adecuada son vulnerables de ser utilizadas con fines distintos o

incluso ilicitos.

4.3. Administracion Electronica

La administracion electrénica se define “como el ofrecimiento de informacion y la
entrega de servicios gubernamentales en linea basados en Internet, desde esta
perspectiva, surgen nuevas formas de operacion gubernamental de las agencias
publicas con los usuarios, recurriendo para ello al uso de tecnologias de

informacién y comunicacion (TIC's).”

De acuerdo con la Carta Iberoamericana de Gobierno Electronico’®, “se

entienden las expresiones de “Gobierno Electronico” y de “Administracion
Electronica” como sindnimas, ambas consideradas como el uso de las TIC en los
organos de la Administracion para mejorar la informacién y los servicios
ofrecidos a los ciudadanos, orientar la eficacia y eficiencia de la gestion publica e

incrementar sustantivamente la transparencia del sector publico y la participacion

" Sistema Integrado y Analitico de Informacion sobre Reforma del Estado Gestion y

Politicas Publicas, CLAD Centro Latinoamericano de Administracion para el Desarrollo, 2015,
http://siare.clad.org/fulltext/0063222.pdf, 15 de febrero de 2015.

8 Carta Iberoamericana de Gobierno Electronico, aprobada por la IX Conferencia
Iberoamericana de Ministros de Administracién Publica y Reforma del Estado el 31 de mayoy 1
de junio de 2007. Adoptada por la XVII Cumbre Iberoamericana de Jefes de Estado y de
Gobierno el 10 de noviembre de 2007.
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de los ciudadanos. Todo ello, sin perjuicio de las denominaciones establecidas

en las legislaciones nacionales.””®

Los antecedentes de la administracion electrénica moderna empezaron
realmente en el sexenio de Vicente Fox Quezada, se puede decir que algunos
elementos de la conocida Nueva Gerencia Publica (NGP) se trataban de

implementar.

La NGP tuvo importantes discusiones que impactaron de fondo y de
forma en su constitucidon a través del tiempo, desde el nombre antes aplicado
como Nueva Gestion Publica y posteriormente cambiando al termino gestidén por
gerencia, lo cual varia de acuerdo con perspectivas de investigadores en materia

de Gestion Publica.

La primera perspectiva sugiere que a principios de la década de los 60,
el antecedente de la NGP era la Nueva Gestion Publica que hacia presencia en
importantes escritos, los cuales no trascendieron ya que era considerados
extravagantes, por los estudiosos acostumbrados a realizar andlisis sobre la
burocracia, la jerarquia y la autoridad, lo que derivo que después de algunas
décadas, su estudio no fuera relevante y con el tiempo, a través de la aplicacion
de doctrinas liberales en 1980, surgiera renombrada como NGP, es decir New

Public Management. &

La Nueva Gerencia Publica busca direccionar los programas y politicas
conjuntando las herramientas para la coordinacién, regulacién y monitoreo;
funcionando como un catalizador para toda labor administrativa, y de esta

manera, dicho conjunto de doctrinas debe ser visto como un instrumento para

& Servicio Civil, Gobierno de Chile, 2015,

http://www.serviciocivil.gob.cl/sites/default/files/161009 carta%20iberoamericana%20de%20gobi
erno%?20electronico.pdf p.7, 15 de febrero de 2015.

8 Guerrero Orozco, Omar, “El fin de la nueva Gerencia Publica’. Revista Chilena de
Administracion Publica, No. 13, Chile, 2009, p.6.
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dejar de lado la idea del Estado benefactor, proponiendo herramientas en la

implementacion de tareas administrativas.®

Existen ejemplos exitosos en la implementacion de la Nueva Gerencia
Pudblica y otros tantos que no lograron incorporar algunas de las herramientas y
procesos que propone la misma. Este fracaso se debe, en gran medida, a la idea
errbnea de mecanizar los procesos creyendo que para todos los paises a
implementacion puede ser la misma; sin embargo, no se toman en cuenta
aspectos determinantes en el éxito de la implementacién de esta tendencia,
como la cultura, la estabilidad de la economia, el nivel de vida y diversos

aspectos.

La Nueva Gerencia Publica es la incorporacion de dos practicas que
pretenden generar una reforma integral, fortaleciendo primero, las instituciones
como aquellas figuras de ejecucidn y; segundo, incorporando ideas
gerencialistas desde la perspectiva privada, para asi hacer eficiente de manera
integra el Estado, como un todo.

Se considera que la Nueva Gerencia Publica es un enfoque que tiene
como premisas la eficiencia, el cambio de paradigma tradicional de la
Administracion Publica y el uso de formas innovadoras de organizacion y
direccion, con las cuales se pueden superar los problemas a los que se ha
enfrentado la APF en muchos afios.

En el caso de México, la aplicacion de la NGP, resulta ser un reto, pues
implica que la Administracién Publica se proponga distintos objetivos como: la
separacion de la carrera politica de la administrativa, lo cual siempre ha influido
de manera negativa en el desarrollo del servicio publico; asegurar un nivel alto

de vigilancia politica y social sobre las acciones del aparato administrativo.

81 Cabrero Mendoza, Enrique. Del administrador al gerente publico, un andlisis de la

evolucién y cambio de la administracion puablica y del perfil de dirigentes de organizacién, México,
Instituto Nacional de Administracién Publica, 1997, p.15.
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En este sentido, debemos entender que la Reforma Administrativa en
México, implica mas que una reforma técnica, pues las voluntades politicas
también se ven inmersas en la transformacion de marcos politicos, ya que la
idea principal en este proceso de reforma no es la posibilidad de implementar la
NGP, en nuestro pais, tampoco lo es un cambio de paradigmas en el ideal
burocratico hacia una nueva estructura administrativa o si la Administracion
Plblica debe abandonar las formas en las cuales se forjo un estado de
bienestar, mas bien, el punto culminante en este aspecto, es poseer la
inteligencia adecuada para enfrentar problemas especificos y, al mismo tiempo,
valerse de herramientas que produzcan una evolucion como el Gobierno
Electronico, el cual a través de las TIC's permitirdn transformar los aparatos

administrativos en contextos como el nuestro.

Durante la década de los 80, en el Gobierno la Reforma de Estado esta
asociada con los cambios econdémicos, culturales, sociales y politicos vinculados
a la globalizacion, liberacibn economica y modelo de produccién que se

manifiestan en la sociedad del conocimiento.

Siendo el término de Gobierno Electronico, de reciente uso, para
nombrar a una parte de la reforma iniciada a principios de los afios 80, la cual
hace énfasis en el aprovechamiento y uso de las tecnologias disponibles en el
sector publico para mejorar su eficacia y eficiencia, modificando la administracion
tradicional caracterizada por una marcad jerarquia, un apego a la burocracia,

poco transparente, escasos servicios y limitada informacion.

Por lo anterior, el gobierno electrénico adquirid un papel relevante en la
reforma en la administracion pues promueve un uso intensivo de la tecnologia en

el manejo, almacenamiento y difusion de la informacién y cambios en la gestion.

El Gobierno Electronico promueve el uso de las TIC's para aumentar la
eficiencia, transparencia, disminuir costos tiempo y espacio de atencion con
medios como internet, para que no existan barreras de tiempo y espacio en la

comunicacion entre el gobierno y los ciudadanos.
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La tendencia del uso de las TIC's en la Administracion Publica se

desarrolla en cuatro etapas hasta llegar al Gobierno Electrénico.®

1. La primera etapa tuvo lugar durante los 50 y los primeros afios de los 60,
caracterizada por la introduccion de nuevas computadoras como
resultado de esta innovacion se inicié un proceso de automatizacion de
tareas grandes y repetitivas como el pago de nominas o el
procesamiento de impuestos.

2. Con el crecimiento de la industria de la computacion se dio paso a la
segunda etapa; en la que la mayor parte de las organizaciones
gubernamentales obtuvieron computadoras o adquirieron la capacidad
de computo de proveedores externos para satisfacer sus necesidades de
procesamiento de informacion. Esta etapa tuvo lugar durante la mitad de
los 60y 70.

3. Las décadas de los 80 y 90 estuvieron marcadas por el desarrollo de la
tecnologia computacional que daria origen a las computadoras
personales, dando paso a un incremento de la capacidad de
procesamiento acompafnados de la reduccién de costos del equipo, lo
que favorecid6 ampliar y desarrollar el recurso humano para poder
obtener provecho de las inversiones tecnolégicas y sistemas de
informacion.

4. Con el Internet y el desarrollo de las redes computacionales se dio paso
a la creacion de una serie de aplicaciones y sistemas en el Gobierno,

dando lugar a la cuarta etapa que se denomina “Gobierno Electrénico”.

Encontramos iniciativas que impulsan el uso de TIC's y da origen a una
agenda de gobierno electronico, en sistemas usados en la administracion publica
mexicana; ya que en la década de los 90 se pone en marcha diversas iniciativas

gue hacen referencia al uso de las TIC's y permiten el acceso al publico por

82 Gil Garcia, J & Reyes L. “Una Breve introduccion al gobierno electrénico: definicion,

aplicaciones y etapas”, Revista de la Administracion Publica, XLIII 2, México, 2008. p.49-71.
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medio de internet, entre las que se encuentran. COMPRANET, DECLARANET,
TRAMITANET y NORMATECA %

Con estas iniciativas surge el término Gobierno electronico que da
cuenta de las reformas gubernamentales iniciadas para redisefiar las relaciones

entre gobierno, ciudadanos, empresarios, organizaciones civiles y dependencias.

Durante la administracion de Fox, se contempla consolidar el Gobierno
digital. Se inicia con nuevas funciones y servicios en linea orientadas hacia el
fomento de la participacion, la rendicion de cuentas y la transparencia con lo cual
se sientan las bases para fomentar el gobierno digital; teniendo como
antecedentes sitios de dependencias que habian hecho uso del espacio digital
como DECLARANET y COMPRANET.

En México estamos en una etapa de implementacion y de construccién
de una base que lo sustente, no sOlo con recursos materiales, técnicos,
humanos y econémicos sino con una normatividad que lo respalde. Por lo tanto,
la implementacién del e-Gobierno requiere de voluntad politica, recursos
econémicos, humanos, un seguimiento y una evaluaciébn que permita su

desarrollo y mejora.®*

La administracion electrénica se ocupa béasicamente de servicios
administrativos, aunque actualmente se busca que sea un todo integrado no sélo
por servicios administrativos sino que la atenciéon al ciudadano sea rapida a
través del uso de las TIC's, lo que deriva en un ahorro financiero para el
gobierno, pero también implica una reduccion de tiempos entre la solicitud y la
prestacion de un servicio para los ciudadanos, ya que permite a las
administraciones aparecer como una organizacion unificada y ofrecer un perfecto

servicio en linea.

8 Ruiz Alanis Leobardo, Juan Miguel Morales y GOmez y Leticia Contreras Orozco,

Perspectivas del Gobierno Electrénico Local en México, Instituto de Administracion Publica del
Estado de México, AC.: México, 2014, pP.157-158.

84 Prf. Velazquez Rios, Korina, Gobierno Electrénico en México. Camino hacia la sociedad
del conocimiento, Camara de Diputados, LX Legislatura, México, p.64.
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También ayuda a reducir problemas de corrupcién, aumentar la apertura
y la confianza lo cual deriva en un aumento de eficiencia y productividad

econdmicas, el comercio electrénico y mayor flujo de capitales.

Por otro lado, también es importante mencionar las barreras externas a
la administracion publica, como lo son la barrera legislativa y normativa, las
disposiciones presupuestarias y la brecha digital son las principales barreras
para que la administracion electronica pueda implementarse y aprovecharse al

maximo.®

La administracion electrénica requiere de gerentes que estén bien
preparados para involucrarse en procesos de tomas de decision relacionados
con las TIC's. También es necesario que tengan aptitudes de gestion para poder
afrontar la administracion electronica, asi mismo es necesario la cooperacion y
colaboracion entre departamentos y asociaciones entre el sector publico y el

privado.

Para lograr una mejor administracion electrénica debemos enfocarla en
el uso de las TICs para transformar estructuras, operaciones y sobre todo una

cultura de administracion.

Las bases para una correcta administracion son liderazgo, compromiso,
integracion, colaboracién entre dependencias, financiacion, mejorar acceso a los
servicios en linea, posibilidad de eleccion por parte del ciudadano, implicacion

ciudadana, responsabilidad y control de la APF.%®

“Para que un gobierno electrénico se considere adecuado e integral,
debe contemplar al menos las cinco dimensiones que se describen a

continuacion:

8 Ibidem. pp.65-68.

Prf. Munive Cortés, Erika Y., Alejandro Ramirez, La necesaria implantacién de nuevas
fases de desarrollo para el Gobierno Electronico en México, Actas del XII Congreso
Iberoamericano de Derecho e Informética, Zaragoza- Espafa, 12 a 17 de mayo de 2008, pp.
123-141.
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1. e-Administracion: la mejora o el redisefio de los procesos
gubernamentales internos.

2. e-Servicios: los servicios a ciudadanos y empresas.

3. e-Democracia: las oportunidades de desarrollar la participacion de los
ciudadanos en procesos democraticos y de toma de decisiones publicas.

4. e- Politicas Publicas: el mejoramiento del marco legal y regulatorio para
el uso de las tecnologias.

5. e-Alianzas: la elevacion de los vinculos con la sociedad civil y con el

sector privado.”®’

El Gobierno Electrénico no esta limitado a los servicios en linea a través
de un portal, sino que éste abarca un concepto mas amplio, pues es el resultado
del uso masivo de las TIC's, en la administracion, con el objetivo de generar un
cambio organizacional, en donde los procesos se reformulen, la manera de
atender los problemas y solicitudes de los ciudadanos van cambiando y como
consecuencia la organizacion, el gobierno se va modificando, y ésta modificacion
implica u n cambio regulatorio, capacitacion de personal y econdmico para poder
establecer el Gobierno Electrénico.

Los servicios ofrecidos en linea, no necesariamente son servicios
publicos basicos como obras, alumbrado, bacheo, ya que estos requieren una
gestion presencial en las dependencias y en linea se otorgan formatos para
agilizar el mismo o bien informacion asociada; en realidad los sitios web son
usados para ofrecer tramites administrativos de gran demanda ciudadana, por lo
tanto la pagina web es una pieza importante en la implementacion del Gobierno
Electrénico y de esta forma exista una mayor cercania entre Gobierno y

ciudadanos.

Entre las TIC's que se utilizan dentro de Gobierno Electrénico

encontramos diversos medios de comunicacion como telefonia, television radio,

87 Ruiz Alanis Leobardo, Juan Miguel Morales y Gomez y Leticia Contreras Orozco.

Perspectivas del Gobierno Electrénico Local en México, Instituto de Administracion Publica del
Estado de México, AC.: México, 2014, p.19.
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internet videoconferencias, satélites, fax, computadoras, tabletas electronicas,

medios que cumplen con la funcion de informar y comunicar.

Para que se adopte de una manera adecuada el computo en la nube en

el sector gobierno deben existir 6 caracteristicas:

e Seguro.- esto quiere decir que se debe garantizar la integridad y
privacidad de la informacién, sobre todo porque en el caso de
Gobierno existe cierta informacion como clasificada por cuestiones
de seguridad nacional.

e Consciente.- esto se refiere a que se deben aprovechar las
capacidades integradas en la infraestructura de la nube que los
alberga.

e Confiables.- es decir que se cumpla con todos los requerimientos
necesarios y niveles de servicio que el desempefio sea adecuado.

e Transparente.- significa que los servicios de la nube se pueden
cotejar y verificar.

e Agil.- el computo en la nube al ser un servicio de acceso inmediato
siempre y cuando exista una conexion a Internet, se reduce el
tiempo de ejecucion y de administracion.

e Abierto.- se utilizan estandares abiertos, para causar la

interoperabilidad y la portabilidad de los sistemas e informacion.

Actualmente el gobierno est4d llevando a cabo un programa de
digitalizacién, lo que implica que tanto la poblacion como el gobierno usen las
tecnologias digitales para generar, procesar y compartir informacién, entre las

acciones que se estan realizando encontramos:

e gob.mx, este portal replantea la relacién ciudadano- gobierno, ya
que establece los diversos procesos para tramites de la poblacion.
e Ventanilla Unica Nacional 2016, sirve como punto de contacto

digital de todos los sistemas electronicos de las dependencias y
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entidades de la APF. Algunos de los contenidos de la Ventanilla

Unica son®:

O

O

o

o

o

Presentacion de arranque Enero 2016

Presentacion de arranque de Comunicacion

Presentacion de arranque Técnico ( Tramites)

Presentacion del Taller Ficha Tramite

Presentacion de arranque de Participa

Calendario de talleres para la implementacion de la UVN
2016

Herramienta de seguimiento

Taller Introductorio de Formatos Descargables (E2fd)

Taller Introductorio de Mejora Continua Ficha Tramite (F1fi)
Taller Introductorio de formularios web ( E3fw)

Taller Introductorio de Mejora continua Formularios web
(E3fw).

Reunion de alineacion para la publicacion de formatos
descargables en el Diario Oficial de la Federacion.
Aplicacion de Innovacion y Mejora Continua 2016 VUN.
Aproximacion préactica al blog en gob.mx

Acceso a las Wikiguias.

e Politica TIC/MAAGTICSI, establecen obligaciones que se

desprenden del PND, EDN, PGCM para hacer uso eficiente de los

recursos publicos, entre la informacién relevante que se encuentra

en esta accion para la modernizacion de la APF en materia de

telecomunicaciones estan®®:

o

o

Presentacion de la Politica de TIC de la EDN.

Compilacion del Acuerdo de Politica TIC.
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Cabe aclarar que la poblacién en general no tiene acceso a todos los contenidos, pues

algunos son exclusivos para uso de servidores publicos.
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Por ir mas all4 del objeto del presente trabajo no se detallar4 cada uno de los puntos,

para mas informacién por favor consultar el portal www.gob.mx
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o Infografias del MAAGTICSI.
o Preguntas Frecuentes.
o Herramienta de Gestion de la Politica TIC.
o Guia de Inventarios.
o Guia de: Seguimiento de contrataciones por el captura del
Organo Interno de Control.
o Guia de: Reporte de Avance PETIC por el capturista de la
Unidad de Tecnologias de la Informacion.
o Guia de: Seguimiento de contrataciones por el captura de la
Unidad de Tecnologias de la Informacion.
o Guia de: Seguimiento de contrataciones por el Titular del
Organo Interno de Control.
o Guia de: Seguimiento de contrataciones por el Titular de la
Unidad de Tecnologias de la Informacion.
o Guia de: Seguimiento de contrataciones por el Titular de la
Unidad de Tecnologias de la Informacion.
o Guia de: Captura de reporte e.firma por el Titular de la
Unidad de Tecnologias de la Informacion.
o Guia de: Respuesta a Solicitud de Alcance por el Titular de
la Unidad de Tecnologias de la Informacién.
Decreto de Austeridad en materia de TIC, este decreto sefiala las
diversas disposiciones para el uso eficiente de recursos.
Bases de Colaboracion, son el instrumento a que se refiere el
Articulo Sexto del Decreto de Austeridad, en el cual se
establecieron compromisos e indicadores de desempeiio.
Datos Abiertos, son informacion publica del gobierno, a la cual toda
la poblacion tiene acceso para cualquier fin legal que desee, la
plataforma www.datos.gob.mx es el sitio oficial y se puede

encontrar el Catdlogo de Datos Abiertos. Es uno de los
compromisos de México en la Alianza para el Gobierno Abierto, el

cual tiene como finalidad potenciar la rendicion de cuentas y la
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transparencia al maximo promoviendo las formas de participacion
ciudadana.®

Wikiguias, esta seccion engloba todas las leyes, reglamentos,
decretos, lineamientos, acuerdos, guias en las que se fundamenta
el uso de las Tecnologias de la Informacién dentro de la APF.
Gobierno sin Papel, esta accion se relaciona principalmente con la
utilizacion de diversos instrumentos juridicos como la Firma
Electronica Avanzada, los Sistemas Automatizados de Control de
Gestion, Esquema de Interoperabilidad de la APF, con los cuales el
uso de papel disminuye considerablemente al realizar todas las
comunicaciones a través de estos sistemas y utilizando la FIEL.
Interoperabilidad, es la habilidad de dos o0 mas sistemas para lograr
intercambiar informacion y reutilizar ésta para poder hacer a la APF
mas eficiente en todos sus procesos.

OICs, los Organos Internos de Control dan seguimiento a la
implementacion de las diversas disposiciones normativas en
materia de Gobierno Digital para que las dependencias estén
apegados a la legalidad.

e5cinco, es un proyecto a través del cual se puede realizar el pago
de ciertos tramites dentro de la APF, pero este pago puede ser en

portales de Internet o en las ventanillas bancarias autorizadas.

La Alianza para el Gobierno Abierto “busca de manera sostenida, los gobiernos sean
mas transparentes, rindan cuentas y mejores la capacidad de respuesta hacia sus ciudadanos —
con el objetivo de mejorar la eficiencia del gobierno, asi como la calidad de los servicios que
reciben los ciudadanos.” Es una iniciativa multilateral, donde participan los 63 paises, gobiernos
y sociedad civil para promover la participacion ciudadana, incrementar la transparencia, combatir
la corrupcién y utilizar la tecnologia como habilitador de esta apertura. Para mas informacion
véase: http://gobabiertomx.org
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4.3.1. Ventajas del Gobierno Electronico

La administracion Publica tiene como objetivo primordial la satisfaccion de los
intereses de los ciudadanos, que asi mismo se extiende a las empresas y
organizaciones que la componen. Esto se aplica de la misma manera en el

Gobierno electronico, en el cual podemos ver sus beneficios.

La administracion electronica ha podido demostrar sus beneficios para la
vida cotidiana de los ciudadanos, ya que facilita las mejoras en el procesamiento
masivo de tareas y en la operacion de la administracion publica. Se pueden
generar ahorros en la recopilacion y transmisién de datos y en la comunicacion
de usuarios de los servicios publicos, ademas crea confianza entre el Gobierno
honesto y transparente, al momento de eliminar la discrecionalidad y préacticas

corruptas, permitiendo una transparente gestion gubernamental.

El Gobierno Digital facilita el acceso de los ciudadanos a la sociedad de
la informacién y con ello se logra mejorar la disponibilidad y calidad de los

servicios e incrementa su valor.

Las ventajas que ofrece un Gobierno Electrénico son las posibilidades
qgque ofrece al ciudadano para acceder a la informacion publica, en las
posibilidades que tiene la organizacién de informar con mas transparencia, en la
posibilidad de hacer participar al ciudadano en la toma de decisiones o en la
definicion de sus necesidades, asi como, la simplificacion que puede representar
para la organizacion, la puesta en comun de recursos, evitando tramites e

informaciones innecesarias y duplicaciones de tareas.

En el caso de la administracion publica en México el desarrollo del portal

e-México™ ha sido una de las estrategias que funciona como plataforma que

o El portal e-México en el afio 2004 fue reconocido como uno de los 10 mejores portales

de gobierno en el mundo en el foro Stock holm Challenge de Suecia; y en el 2005 como mejor
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integra multiples aplicaciones tales como el acceso a la informacién respecto al
ejercicio del presupuesto de egresos de la federacion, realizacion de tramites de
declaracion de impuestos, solicitud de permisos y licencias, pasaportes y

cualquier tramite.

En el caso de las diversas dependencias y entidades de la
administracion publica federal, han alcanzado logros importantes en materia de
Gobierno Electrénico, tales como el portal bancomext.com, que ofrece servicios
electronicos para la obtencion de créditos de importacion/exportacion,
fideicomisos y tesoreria, el cual permite la documentacién de iniciativas por
cerca de setenta consejeros comerciales de Bancomext en todo el mundo. Se ha
fortalecido el sistema CFE- matico, Durante el 2001 se instalo el equipo
necesario en 101 de las 1200 clinicas del Seguro Social, para contar con un
registro electronico de datos clinicos asociados, lo que facilita el acceso a la

informacion médica de los pacientes.

4.3.2. Las desventajas del gobierno electrénico

Una de las desventajas de los servicios electrénicos gubernamentales es que no
pueden producirse fuera de la red, esto implica que los ciudadanos que no

tengan acceso a la red queden excluidos de los beneficios.

Si bien se tiene que promover la inclusién de toda la poblacién al uso y
beneficio del Gobierno electrénico, es fundamental lograr la inclusién de aquellos
gue se encuentran en desventaja para acceder y obtener algin beneficio de los
servicios electronicos. En especial en México es indispensable crear mediante

medidas especificas, condiciones favorables que le permitan a las etnias y

practica a nivel mundial por la Organizacion de las Naciones Unidad en su publicacién anual “e-
Government Survey”.
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comunidades indigenas acceder, participar y beneficiarse de los servicios

electronicos.

El portal e-México cuenta con alrededor de 20,000 contenidos en
espafol, inglés, y francés, solo algunos han sido traducidos al maya y mazahua.
Ademés es importante resaltar que la educacion y la formacién resultan
esenciales para adquirir los conocimientos de las tecnologias digitales
necesarias para poder aprovechar plenamente los servicios que ofrece la

administracion electrénica.

La educacién de la poblacion y la transformacion de la cultura social, son
basicos para una implementacion del Gobierno electrénico y de la sociedad de la
informacién y el conocimiento. La clave fundamental es la educacion de las

nuevas generaciones desde pequenias.

Para que la administracion en linea tenga sentido, hay que tener en
cuenta que el desarrollo debe ir paralelo al propio desarrollo tecnoldgico de la
sociedad. Por ello, no Unicamente hay que hacer esfuerzos por implantar la e-
administracion, sino que también hay que priorizar la extension del uso de las
nuevas tecnologias en la sociedad, minimizando la brecha digital y social que

puede producir segun se use o no la informacién.

También es importante la formacién de los funcionarios y de los
empleados publicos en el manejo de los nuevos instrumentos informaticos de

gestion.

4.4. Servicios en el Cloud Computing

Existen 3 tipos de servicios en el computo en la nube, a continuacion se detalla

cada tipo de servicio.
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4.4.1. Software como servicio (Software as a Service SaaS)

“El software como servicio (SaaS), es software que se utiliza a través de una red
sin descargarlo, en un ambiente de cdmputo local. Se obtiene acceso a la
aplicacién de software a través de Internet desde un proveedor de SaaS y se
ejecuta en el ambiente de cdmputo predefinido del proveedor”®?

Este tipo de servicio sin duda alguna es muy importante para las
empresas y el gobierno principalmente, ya que no es necesario que un software
se instale en el equipo de cdmputo para poder utilizarlo, sino que a través de una
red de internet, se tiene acceso a él, lo que significa ahorros de tiempo, dinero,
espacio, horas hombre, no existe inversion inicial, requiere infraestructura, etc.
Al momento de que una empresa o el gobierno empieza a necesitar mas un
software, lo Unico que debe hacer es comprar mas licencias, y no es necesario
gue alguien lo instale fisicamente sino que a través de una conexion a la red se
tiene acceso a dichas licencias y actualizaciones de las mismas, y el usuario
puede hacer uso inmediato de la misma.

Por otro lado, también se brinda seguridad y confiabilidad en el uso del
software ya que el proveedor del SaaS, es especialista en brindar ese servicio,
tienen expertos en el tema, por cualquier eventualidad que se presente.

Sin embargo, en México es un concepto nuevo y el reto principal al que
se enfrentan los proveedores de este tipo de servicios, es la confianza, pues el
cliente deposita su informacién confidencial en un servidor pubico controlado por
el proveedor, un externo; la cultura mexicana es que debemos tratar la
informacién con la mayor seguridad posible y no féacilmente confiamos en
depositar en un tercero la seguridad de la informacion confidencial de la
empresa. Sin embargo, para dar esta confianza a los clientes, se implementa
seguridad en el intercambio de informacién a través de la encriptacion de datos

por medio de candados Secure Socket Layer o SSL por sus siglas en inglés.

92 EMC México, EMC Corporation, 2015,
http://mexico.emc.com/corporate/glossary/software-as-a-service.htm 8 de agosto de 2016.
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Un candado SSL otorga a la informacion autenticidad y privacidad de la
informacion a través de la encriptacion, por lo que se previenen escuchas,
falsificacion de identidades, protegiendo la integridad del mensaje.

El dnico control que tiene el cliente es el acceso a la aplicacion desde su
dispositivo, por lo tanto los bienes que necesita identificar son los sistemas
operativos de dispositivos moviles, aplicaciones y programas predeterminados,
es importante limitar el inventario de bienes de dispositivos a programas y
aplicaciones para utilizarlos con SaaS. No se recomienda mezclar los programas
para uso personal con programas a los que se debe acceder un SaaS, en el

mismo dispositivo.

Lo minimo que debe controlar un proveedor de computo en la nube son:
los sistemas operativos, hardware, aplicaciones de gestion de acceso,

actualizaciones de aplicacion del SaaS y parches.

4.4.2. Plataforma como Servicio (Plataform as a Service- PaaS)

La Plataforma como Servicio, es el resultado de la aplicacion a desarrollo de
SaaS. El modelo es un ambiente basado en la nube el cual se puede usar para
desarrollar, probar, ejecutar, y administrar aplicaciones.®

La PaaS permite al programador analizar, desarrollar, testear,
documentar y poner en marcha aplicaciones, en un solo proceso, utilizando
infraestructuras de nube publica, privada o hibrida. EI PaaS ofrece todas las
instalaciones necesarias para la creacion de aplicaciones web.

Una PaaS debe incluir los siguientes elementos:

e Entorno de desarrollo basado en un navegador. Si se debe descargar
alguna aplicacion en la computadora para hacerlo no puede ser
considerada como Paas.

9 Véase EMC México, EMC Corporation, 2015,
http://mexico.emc.com/corporate/glossary/platform-as-a-service.htm, 8 de agosto de 2016.
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e Despliegue transparente hacia el entorno de ejecucion. La aplicacion se
debe poder usar con tan solo hacer clic, si hay algun intermediario para
instalarla, no puede ser considerada PaasS.

e Herramientas de monitoreo y gestion. Si hay que construir o agregar
alguna herramienta de monitoreo propia para poder utilizar la aplicacion,
no es PaasS.

e EL pago basado en el uso. El cobro por usar la PaaS, es después de

usarla, no antes, ya que se basa en el uso.

Los bienes que el cliente debe identificar en este caso, son los que
puede controlar. Todas las aplicaciones que se encuentran en un ciclo de vida
comercial completo para la plataforma y los bienes que el proveedor debe
controlar en una configuracion de la PaaS: sistema operativo, hardware,

infraestructura de redes y recursos de instancias.

4.4.3. Infraestructura como Servicio ( Infraestructure as a Service-
laaS)

La Infraestructura como Servicio, es una solucion basada en la virtualizacion, en
la que se paga por el consumo de los recursos, como son: espacio de disco
utilizado, tiempo de CPU, espacio en base de datos, transferencia de datos.
Permite la escalabilidad automatica o semiautomética, lo que significa que de
acuerdo a la utilizacion se pueden ir contratando mas recursos, pues se pagara

de acuerdo al consumo.

La ventaja principal de la laaS es que resulta en una mayor eficiencia, ya
que los recursos y todo lo que el cliente necesite se virtualiza y se utiliza la

capacidad maxima de la Infraestructura fisica.
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4.4.4. Modelos de implementacién del Cloud Computing®

En un mundo tecnologico, las diversas empresas y entes que utilizan las TIC s
en su vida diaria, tienen numerosas opciones en relacion a como deciden
consumir las soluciones de la nube en las etapas del ciclo de vida de la
Tecnologia de la Informacion. Ya sea que se trate de un gran conjunto de
funcionalidades de la nube privada o una sola aplicaciéon empresarial que es
distribuida a través de un proveedor de servicios en la nube publica, existe una
gran variedad de ofertas de servicios en la nube y de opciones incomparables

para las empresas y entidades gubernamentales como consumidores de TIC's.

En primer lugar tenemos la nube privada, hace referencia a que la
infraestructura le corresponde Unicamente a una organizacién, puede ser
gestionada por ésta o por un tercero y puede estar en el domicilio de la
organizacion o fuera de ellos. La nube privada permite el acceso a gran variedad
de recursos de tecnologia informética inmediatamente. También da oportunidad
de iniciar proyectos mas rapido, tener mas y mejores ingresos e ir al ritmo del
cambio tecnoldgico sin necesidad de invertir o gastar mas por hacerse obsoleta y

por lo tanto existe un menor desperdicio de recursos.

La infraestructura de la nube publica estd disponible al publico en
general, la infraestructura pertenece a la organizacién que vende los Servicios
de Cloud Computing. Los costos de estos servicios son operativos para el
cliente. Cuando esta infraestructura es basica, es decir que se refiere a
equipamiento sin software ni servicios asociados, estamos ante una laaS, si
ademas ofrece un sistema operativo, base de datos y algun servicio de
administracion y mecanismos automatizados de escalabilidad y facturacién por

uso, estamos ante una PaasS.

9 Revista Digital INESEM, 2017, https://revistadigital.inesem.es/informatica-y-tics/cloud-
computing-tipos-de-nubes/ , 10 de agosto de 2016.
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La infraestructura de la nube comunitaria es compartida por varias
organizaciones y da soporte a una comunidad en especifico que comparte las

mismas necesidades. Es gestionada por la organizacion o por un tercero.

La infraestructura de la nube hibrida, esta conformada por dos o mas
tipos de nubes, que mantienen su propia identidad pero que son unidas por una
tecnologia propietaria o estandar para permitir la portabilidad de datos y

aplicaciones.®

En un mundo de varias nubes, las empresas Yy entidades
gubernamentales, deberan formular un enfoque que les permita alcanzar
objetivos globales de la organizacion. Los lideres de las TIC's deberan
considerar como asociarse con los grupos de interés clave, para lograr un

enfoque adaptado a sus necesidades exclusivas.

Los proveedores del servicio de computo en la nube se clasifican en
abiertas a la portabilidad o cerradas a la misma. Es abierta cuando la
transferencia de datos de un proveedor de cOmputo en la nube, es rapida y facil,
garantizando la accesibilidad a los datos y la continuidad del servicio, por otro
lado tenemos la portabilidad cerrada, esto significa que sera mas dificil o incluso

imposible poder lograr dicha transferencia.

El proveedor del servicio de computo en la nube, al momento de
implementar los servicios al usuario final, puede ser el prestador Unico de los
mismos cuando todos los recursos para prestarlos son del mismo proveedor,

pues este dispone de toda la infraestructura y no existe subcontratacion.

Si por lo contrario no dispone de toda la infraestructura, pueden

subcontratarse los servicios, como es el caso de los partners.®

% Véase Microsoft, 2017,

https://www.microsoft.com/latam/technet/cloudmitos/cloudmito _9.aspx , 10 de enero de 2017.

% Los partners, son proveedores de servicios de cOmputo en la nube que se asocian o0 son
contratados por un proveedor (contrato de prestacién de servicios), para prestar servicios de
cémputo en la nube al cliente final.
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Al momento de decidir por la utilizacion de un servicio de computo en la
nube hay otros aspectos que se deben considerar desde el punto de vista de los
derechos de los ciudadanos y del ejercicio de las responsabilidades del cliente,
uno de ellos es la localizacion de dicho servicio ya que de esto depende muchas
aspectos como la seguridad de la informacion, la jurisdiccion en caso de algun

problema o auditoria, saber que leyes seran aplicables a dicha informacion.

4.4.5. Retos del COmputo en la Nube

Los retos a los que se enfrenta el cOmputo en la nube son:

e COmputo en la nube en todos lados.- esto quiere decir que se
cuente con un acceso a internet desde cualquier ubicacion.

e CoOmputo del cliente en la nube.- que todos los dispositivos méviles
inteligentes se puedan conectar al utilizar las aplicaciones que se
encuentran en la nube.

e Infraestructura y aplicaciones.- realizar toda la infraestructura y
comunicaciones que requiera una aplicacion.

e Analitica avanzada.- trabajar la tecnologia analitica que integra de
manera invisible las aplicaciones, esto es porque las empresas al
realizar la gestion de grandes cantidades de datos necesitan un
sistema adecuado para poder proporcionar informacién correcta.

El computo en la nube nos esta superando, actualmente estamos ante
nuevos retos como el Internet de las cosas®’, gestionando el uso de aparatos a

través de la red y el computo social, el cual hace referencia a que los hospitales

o El Internet de las Cosas es un término que se empezo a utilizar en 1999, lo inventd Kevin

Ashton, en una conferencia y hace referencia a la interconexion de diversos objetos a través de
internet, es decir que los objetos tengan una etiqueta de radio con la que puedan ser
identificados, a través de Internet y de esta manera poder realizar diversas acciones por medio
de los objetos.
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estén comunicados y poder tener acceso a informacion de los pacientes en
tiempo real, a través del Expediente Clinico Electrénico®, el cual seria de mucha

ayuda para el tratamiento de cualquier padecimiento que sufriera una persona.®®

% El Expediente Clinico Electronico es una herramienta que ofrece informacion sobre

medicacion, la historia del paciente, los protocolos clinicos y recomendaciones de estudios
especificos; genera un incremento en la eficiencia en el rastreo de antecedentes clinicos vy el
cuidado preventivo; y contribuye a reducir las complicaciones incluyendo los errores en la
medicacion

9 Véase Diario Oficial de la Federacion, 20186,
http://www.dof.gob.mx/normasOficiales/4151/salud/salud.htm , 16 de marzo de 2017, en esta
pagina encontraremos los lineamientos de acuerdo con la NOM -024-SSA3-2010 en relacién con
el Expediente Clinico Electrénico.
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Propuesta

A lo largo del presente trabajo hemos apuntado cuales son los principales
aspectos del computo en la nube y algo primordial que se debe garantizar al
utilizar este tipo de tecnologia es la proteccién de datos personales'® vy la
privacidad en el desarrollo de aplicaciones, el big data, el Internet de las cosas,
las ciudades inteligentes o el Expediente Clinico Electrénico, asi como el
proceso de adquisicion e implementacion de dichas tecnologias de la

informacion dentro del sector publico.

Por lo anterior debemos considerar el estado que tenemos juridicamente
en relacion con la proteccion de datos personales, privacidad y seguridad es vital
para dicha proteccion y garantia, al realizar una regulacién en relacién al
computo en la nube, tomar en cuenta aspectos como los deberes de los sujetos
obligados, la legitimacion, la ley aplicable a los sujetos obligados y a los servicios
de computo en la nube, los deberes de seguridad y confidencialidad, la
certificacion del proveedor de servicios de computo en la nube, la terminacién del

servicio.

Al emitir lineamientos para el computo en la nube, las autoridades
garante y reguladoras coadyuvaran a generar la confianza necesaria, aportaran
seguridad juridica al poder contar con los criterios necesarios para la proteccion
de datos personales.

Lo mas importante es garantizar el derecho a la proteccion de datos
personales, la privacidad, asi como la seguridad para poder competir en el

mundo globalizado.

La legislacion y regulaciéon es bastante compleja en materia de seguridad

y privacidad, por lo que cumplir con los requerimientos es una situacion

100 Véase Moles Plaza, Ramon J.; Derecho y Control en Internet. La regulabilidad de

Internet. Ariel, Espafia, 2004, p.103, respecto del tema de intimidad y proteccién de datos
personales.
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complicada, en el sector publico. Para evitar esto debemos de aplicar principios

de gobernanza y compras en todos los departamentos y niveles de gobierno.

Los lineamientos y reformas en materia de computo en la nube
contribuiran para incrementar la seguridad juridica, pues por un lado el cliente y
por el otro los proveedores de este servicio pueden prever los requisitos para la
proteccion de datos personales, privacidad y seguridad, de tal forma que se
garantice el derecho fundamental a la proteccion de datos personales y la
privacidad de los ciudadanos que puedan ser tratados por los encargados del

tratamiento sujetos a la normatividad mexicana en este tema.

Estos lineamientos permitiran conocer los “criterios para el debido
tratamiento de datos personales” tal como lo sefala el articulo 52 del
Reglamento de la LFPDPPP, asi los clientes sabran cuales son los controles
para la proteccion de los datos personales, cuando se encuentran almacenados
en un servicio de cémputo en la nube, y también los prestadores del servicio
sabran cuales son los controles que deben cumplir para garantizar dicha

proteccion.

La autoridad garante y reguladora deberan concientizarse para que
adopten las medidas necesarias para cumplir con todos los estandares en

proteccién de datos personales.

En relacion con la LAASSP la propuesta es que se adicione una fraccion
al articulo 22 en el que se establezca que en contrataciones de servicios de
cémputo en la nube se debe de:

Articulo 22. Las dependencias y entidades deberan establecer
comités de adquisiciones, arrendamientos y servicios que tendran las

siguientes funciones:
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V. Debera realizar un estudio previo para evaluar si se pueden
compartir recursos de infraestructura, bienes y servicios en todos los
dominios tecnoldgicos utilizando soluciones tecnoldgicas comunes a nivel

Federal, tomando en cuenta la seguridad de la informacién.

Con la descripcion anterior en relacion con el computo en la nube en el
ambito social, especificamente en el caso del Expediente Clinico Electrénico,
proponemos que en la Ley General de Salud (LGS) se haga referencia al mismo

en los siguientes articulos:

Articulo 3°.- En los términos de esta Ley, es materia de salubridad

general:

XXVII Bis. El tratamiento integral del dolor,

XXVII. La formacion y actualizaciéon del Expediente Clinico ya sea

fisico o electrénico, para la atencién adecuada del paciente, y

XXIX. Las demas materias que establezca esta Ley y otros
ordenamientos legales de conformidad con el parrafo tercero del Articulo

40. Constitucional.

Asi mismo deberan reformarse los articulos 77 bis 9 F.V y 77 bis 37 F. VII,

modificando su redaccién en los siguientes términos:

Art. 77 bis 9. ...

La acreditacion de la calidad de los servicios prestados debera

considerar, al menos, los aspectos siguientes:
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V. Integracion de expedientes clinicos fisicos o electrénicos, segun

sea el caso.

Articulo 77 bis 37. Los beneficiarios del Sistema de Protecciéon Social
en Salud tendran ademas de los derechos establecidos en el articulo

anterior, los siguientes:

VIlI. Contar con un expediente clinico ya sea fisico o electrénico,

segun sea el caso.
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Conclusiones.

PRIMERA.- ElI computo en la nube, es esencial para que se pueda
desarrollar un gobierno electrénico adecuado y el pais alcance un desarrollo y

cumpla con todos los objetivos planteados en el Plan Nacional de Desarrollo.

SEGUNDA.- Las TIC's ayudan a que exista una cercania entre la
ciudadania y el gobierno, pues agilizan y facilitan el acceso a la informacion, asi
como a la presentacion de diversos tramites en linea que significan ahorros de

tiempo, de trabajo, de espacio, de almacenamiento.

TERCERA.- ElI Gobierno debe incentivar la inversion en TIC's para su
desarrollo, uso, implementacién, pero no solo a nivel ejecutivo ni federal, si no
tiene que impulsar su uso en todos los poderes de la Unidn y en los tres niveles
de gobierno, para que de esta manera exista una conexion, interoperabilidad y
cobertura a nivel nacional, lo que deriva en que todos los habitantes tengan las

mismas oportunidad de acceso a las nuevas TIC’s.

CUARTA.- La Agenda Digital Nacional debe ser incluyente y debe también
establecer planes a corto, mediano y largo plazo, concluimos que en materia de
telecomunicaciones es necesario que los planes abarquen un tiempo
considerable para su implementacion y asi mismo sean flexibles, pues como se
observa la tecnologia cambia dia a dia y debemos contar con esa flexibilidad

para poder lograr las diversas metas planteadas en la ADN.

QUINTA.- Las TIC's deben ser consideradas como una inversion
necesaria y no como un gasto dispensable ya que actualmente en todo el
gobierno es necesario implementar el uso de las TIC's, tanto para garantizar el
derecho de acceso a la informacion, como el ahorro disefiado en el Decreto de
Austeridad, en el cual se establece que se deben de realizar contrataciones de
los productos y servicios de TIC’s, sin hacer una adquisicion de estos, lo cual se

entiende ya que al ser tecnologia cambia constantemente y no tendria caso
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hacer la adquisicion, para que en un futuro cercano se tuviera que adquirir

tecnologia, en razon de ser obsoleta la adquirida.

SEXTA.- Es necesario, que en la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, se incluya un apartado en el cual se regule la
contrataciéon de TIC's, ya que ésta Unicamente se encuentra regulada en el
Decreto de Austeridad, y esas disposiciones deberian trasladarse a la Ley, dado
gue el Decreto sélo aplica a la APF, incluyendo a los érganos administrativos
desconcentrados, la Presidencia de la Republica y la PGR, al pasar estos
lineamientos a la Ley regiria todas las contrataciones dentro del Sector publico.

SEPTIMA.- La brecha digital que existe en el pais es bastante grande,
por lo que es necesario que el Gobierno invierta en terminar con esta brecha,
desde promover la educacién y cultura relacionados con las TIC's hasta llevar
internet, banda ancha y equipos de computo a las comunidades mas lejanas,
para que dicha brecha sea cada vez menos amplia y se logre una inclusion total
de toda la ciudadania.

OCTAVA.- Implementar el Gobierno Digital o la Administracion electrénica
dentro de todo el sector publico, en todos los 6rganos de gobierno y en los 3
niveles, para que exista una homologacién del mismo y de esta manera todos
estemos interconectados, para tener acceso a un mejor servicio y al estar toda la
informacion almacenada en la nube se logra un ahorro de tiempo, dinero,

esfuerzo, horas de trabajo, etc.

NOVENA.- Después de realizar el presente trabajo concluyo que si bien el
gobierno ha implementado politicas publicas, regulaciones y contrataciones
relacionadas con las tecnologias de la informacién, incluyendo el computo en la
nube, todavia estamos lejos de estar en un pais completamente tecnoldgico.
Incluir sin duda las TIC's en el PND es un gran logro, el punto es que no solo
sea en un Plan quinquenal y que después se olvide y se deje de lado todo lo que

se ha logrado, es decir que exista una continuidad en estos rubros.

100



DECIMA.- Es de vital importancia considerar la proteccion de los datos
personales y la privacidad al momento de realizar una contratacion del servicio
del cédmputo en la nube, ya que al estar en linea cuenta con vulnerabilidades el
sistema y se pone en riesgo el derecho de privacidad de los particulares y en el

caso del gobierno la seguridad nacional.
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