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Objetivo general

El presente trabajo propone una propuesta factible de reingenieria de la red de datos en el Instituto de
Investigaciones Biomédicas de la Universidad Nacional Autonoma de México que se adecué a los
requerimientos funcionales y al presupuesto que maneja la dependencia.
El esquema vigente de la red de datos implementado en el Instituto se basa en la configuracién de una red
plana que hasta el momento ha funcionado correctamente, pero la creciente demanda de los servicios de
internet, la extension de las redes cableadas a inaldmbricas, el uso de dispositivos madviles y las necesidades de
los usuarios afectaran la disponibilidad de la red de datos en el corto plazo.
Para disefiar una solucidén util para el Instituto es necesario conocer los inconvenientes que se presentan en el
dia a dia. Actualmente se han identificado algunos comportamientos que interfieren en el correcto
desempefio y administracién de la red como:
La asignacion de direcciones IP se hace de forma manual y eso implica llevar un control de éstas que sea fiable,
adicionalmente los usuarios han sido victimas de la duplicidad de la direccion IP que tienen configurada
estaticamente, también con este tipo de administracion potencialmente un usuario pudiera duplicar la ip de la
puerta de enlace y provocar una falla de red general del segmento en cuestién.
Durante las videoconferencias se presentan en ocasiones pérdidas de paquetes en los enlaces ocasionados por
el trafico de la red que se maneja en horas pico.
Las camaras en red del circuito cerrado presentan latencia al visualizarlas en tiempo real desde los equipos de
codmputo donde se tiene configurado el acceso a ellas.
El Backbone de fibra dptica que interconecta los edificios soporta hasta 1 Gbps, y a mediano plazo
representara un problema para la red de datos considerando que los requerimientos de las aplicaciones son
cada vez mayores en el consumo de datos.
La comunidad académica del Instituto requiere la mayor disponibilidad a la red de datos para desempeiar la
actividad principal del Instituto que tiene que ver con “el estudio de los fendmenos bioldgicos en los niveles
molecular, celular, organismo y poblacional, y la proyeccidn de sus conocimientos y tecnologias al
entendimiento y solucidn de las enfermedades humanas”.
Para atender los requerimientos del Instituto es necesario un planteamiento que permita mejorar la
administracion de la red y la experiencia de los usuarios en sus actividades que requieren la red de datos, asi
como considerar la migracion entre el esquema actual y el propuesto de forma gradual. Esta tesis plantea el
redisefio logico de la red y la implementacion de redes virtuales de drea local(VLAN’s), permitiendo de esta
manera la segmentacion del trafico de red, la separacion del dominio de colision/difusién y la modificacion de
la configuracidn del firewall actual basado en tecnologias abiertas al nuevo escenario.
Esta tesis consta de los siguientes capitulos:
Introduccidn: constara de:
Antecedentes: se dard a conocer la historia del Instituto de Investigaciones Biomédicas y como se fue
construyendo la infraestructura de red con la que actualmente opera

e Objetivo general: explicacién de la finalidad de la tesis.

e Justificacidn: Planteamiento de los alcances y temas que tratara la tesis.

e Delimitaciones: Explicacion de los limites y temas que no seran tratados dentro de la tesis.

e Marco tedrico: Descripcion de conceptos para la tesis.

e Situacién actual: Descripcion de la infraestructura de red del Instituto de Investigaciones Biomédicas

actualmente.
e Solucion propuesta: Definicidn de las areas de mejora que pueden ser implementadas en base al disefio
de la infraestructura de la red actual.
e Conclusién: Resumen del conocimiento y resultados obtenidos.
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e Recomendaciones: Cambios sugeridos para la optimizacion de la infraestructura de red a futuro.
e Anexos: documentacién extra sobre los procesos que se realizaron o referencias.

e Glosario: Catalogo de palabras y expresiones.

e Bibliografia: referencias de libros y publicaciones.

Justificacion

Se plantea realizar una reingenieria de la red actual con la final de resolver problemas ya detectados dentro
del Instituto de Investigaciones Biomédicas de la nueva sede que son:

e Alcanzando el limite de direcciones IP permitidas en la red

e Problemas de enrutamiento

e Seguridad en la red

e Duplicidad de IP

e Perdida de informacion
Para la implementacién de segmentacion de la red con tecnologia VLAN se reutilizardn los equipos que la
seccion de computo ya tenia instalados en la institucion, se analizaron las caracteristicas de los Switch con los
gue se cuentan para asegurar que soportaran correctamente la implementacién de VLAN para aprovechar las
virtudes que esta ofrece como son:
Una mejor administracién de la red y de las IP privadas asignadas a cada segmento y edificio.
Aumento de la seguridad.
Asignacién de recursos y permisos en base a perfil de usuario
También se analizé el diseno actual de la red LAN como red plana que es como se encuentra actualmente la
red en la institucidn, para realizar un plan de migracién de la red plana a una red segmentada utilizando
tecnologia VLAN y tener una mejor administracion de la red.
La red actualmente es una red plana donde el Broadcast puede llegar a todos los dispositivos de los edificios
del Instituto de Investigaciones Biomédicas de la nueva sede que son:

e Edificio A
e EdificioB
e EdificioC

e Unidad de Modelos Bioldgicos
e Auditorio (como anexo del edifico A)

Todos los grupos de usuarios dentro de la comunidad académica utilizan direcciones IP de clase C con mascara
de red de clase C asignados por grupos:

Segmento de red publico (Servidores Y
Vlan 1 132.248.116.0/24 FW/NAT/GW)
Vlan 1 192.168.2.0/24 Edificio C
Vlan 1 192.168.3.0/24 Edificio Ay servidores internos
Vlan 1 192.168.4.0/24 Edificio B
Vlan 1 192.168.199.0/24 UMB Yy CCTV
Vlan 1 192.168.6.0/24 Comunidad académica
Vlan 1 192.168.7.0/24 Comunidad académica
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Vlan 1 192.168.8.0/24 Investigadores y ruteadores
Vlan 1 192.168.169.0/24 Secretaria técnica y CCTV

Vlan 1 192.168.200.0/24 Administracion de SW
Se plantea migrar a los usuarios dentro de la comunidad académica utilizando direcciones IP de clase B con
mascara de red de clase C asignados por grupos:

Segmento de red publico (Servidores Y
Vlan 1 132.248.116.0/24 FW/NAT/GW)
Vlan 2 172.16.2.0/24 Edificio A
Vlan 3 172.16.3.0/24 Edificio B
Vlan 4 172.16.4.0/24 Edificio C
Vlan 5 172.16.5.0/24 Inalambrico
Vlan 6 172.16.6.0/24 Administracion
Vlan 7 172.16.7.0/24 Servidores con IP no homologada
Vlan 8 172.16.8.0/24 Secretaria técnica y CCTV
Vlan 9 172.16.9.0/24 CCTV y UMB usuarios
Vlan 10 172.16.10.0/24 CCTV-General
Vlan 1 192.168.200.0/24 Administracién de SW

La estimacion de host con IP privada registrada en cada edificio es la siguiente:

En el Edificio “A” del Instituto se tiene contemplado un total de 124 host de la comunidad académica con IP
privada registrada.

En el Edificio “B” del Instituto se tiene contemplado un total de 221 host de la comunidad académica con IP
privada registrada.

En el Edificio “C” del Instituto se tiene contemplado un total de 229 host de la comunidad académica con IP
privada registrada.

En la Unidad de modelos biolégicos del Instituto se tiene contemplado un total de 22 host de la comunidad
académica con IP privada registrada.

Haciendo un total de 596 host con IP privada registrada mas un estimado.

La topologia fisica del instituto es del tipo jerarquico, estructura que se conservara dado que es la mas dptima
a utilizar en este caso.

Delimitaciones
El Instituto de Investigaciones Biomédicas de la nueva sede cuenta con servicio de red inalambrica a través de
ruteador y AP (Access point) de la linea hogar, servicio de IDS (sistema de deteccidon de intrusos), servicios de
voz analdgico y digital, enlace de fibra dptica al backbone de red UNAM administrado por la DGTIC entre otros
servicios que no se contemplan en esta tesis dado que son temas por si solos para el desarrollo de otros
trabajos académicos.
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Teniendo en cuenta la magnitud de la infraestructura y servicios ofrecidos por el Instituto esta tesis se centra

en la reingenieria del disefio de la red del Instituto en la nueva sede a nivel de capa 2 y capa 3 utilizando los
equipos de red actuales.

Por cuestiones de seguridad no se puede hacer publica la configuracion actual del servidor FW/NAT/GW.
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CAPITULO |
ANTECEDENTES



1.1 Antecedentes del IIBm

El Instituto de Investigaciones Biomédicas es una Dependencia de la Universidad Nacional Auténoma de México
gue se enfoca en primera instancia a la investigacién de fendémenos biolégicos en los niveles molecular, celular,
organismico y poblacional con el fin de proyectar conocimientos ademas de las tecnologias para lograr un mayor
entendimiento de las enfermedades humanas; y en segunda instancia a la generacién de recursos humanos a
nivel Licenciatura, Maestria y Doctorado.

Fisicamente el Instituto se ubica en Ciudad Universitaria y cuenta con dos Sedes, la Sede anterior ubicada en el
Circuito Escolar y la Nueva Sede situada en el Tercer Circuito Exterior; durante su historia el Instituto ha
trabajado en conjunto con el Sector Salud a través de Unidades Periféricas en los Institutos Nacionales de
Cancerologia (INCan), Pediatria (INP), Ciencias Médicas y Nutricién “Salvador Zubiran” (INCMNSZ), asi como
Neurologia y Neurocirugia “Manuel Velasco Suarez” (INNNMVZ); ademas de tener convenios con Instituciones
del Sector Salud en la zona metropolitana Biomédicas también colabora con la Universidad de Tlaxcala y Xalapa
mediante Unidades Foraneas.

Para cumplir con su actividad principal, el Instituto se encuentra organizado en cuatro Departamentos de
investigacion: Biologia Celular y Fisiologia (BCyF), Biologia Molecular y Biotecnologia (BMyB), Inmunologia y
Medicina Gendmica y Toxicologia Ambiental (MGTA); cada uno de éstos se encuentra integrado por
investigadores y uno de ellos es el encargado de coordinar el Departamento a su cargo.

';:RAMA

DIRECCION COMISION
CONSEJO INTERNO DeCTAMENADORA

SecaeTAsia DE
SECRETARIA ACADEMICA SeCReETARIA TECNCA ENSERANZA SECRETARIA ADMINISTRATIVA

Coordinocidn de Delegocion administrotivo
vinculacion
Personal
Coordinacion de
ocbras y conservocion Presupuesto e ingresos
extroordinarios

Unidad de U. ACADEMICAS PERIFERICAS ¥ ] :
bioprocesos . FORANEAS Bienes y surninistros

Servicios genercles

COORDINACION DE SEGURIDAD

Existen otras areas en el Instituto que brindan apoyo a los Departamentos de investigacion, el organigrama
institucional integra las Secretarias: Académica, Técnica, Enseflanza y Administrativa; éstas a su vez se

! Fuente: http://www.biomedicas.unam.mx/imgs/imgss/Organigrama.jpg
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encuentran divididas en Departamentos institucionales con tareas muy granulares que facilitan el proceso de
investigacion institucional, y una de ellas es facilitar los medios a través de Tecnologias de Informacién y
Comunicacién. Desde la aparicién del Instituto y hasta mediados de los 90’s la produccién cientifica se realizaba
con las herramientas que en ese momento eran adecuadas, pero al paso de los afios aunado a la aparicion y uso
cada vez mds popular de los equipos de computo el Instituto necesitaba modernizar su infraestructura y
adaptarse a los nuevos cambios tecnolégicos. De acuerdo a informacion obtenida de la columna “20 afios del
Internet y Red Biomédicas” fue en 1994 cuando llega Internet al Instituto; este gran suceso desencadend la
mision de incorporar servicios de red institucionales como la pdgina web y el correo electrénico, asi como
planear la adquisicién de equipos de cdmputo para la comunidad. En sus inicios estos servicios de internet eran
muy sencillos, la pagina web institucional tenia un disefio acorde a su época y la informacién que se ofrecia era
limitada comparandola con la actual; para el acceso del correo electréonico los usuarios lo consultaban
estableciendo una conexién remota al servidor en linea de texto y posteriormente ejecutaban un cliente de
correo (pine) instalado en el servidor. Fue en 2001 cuando se incorpord la consulta de correo a través de una
pagina web(Webmail) y muchos usuarios prefirieron revisar su correo a través de este medio por la practicidad
de la solucioén.

Con el paso del tiempo se fueron perfeccionando las técnicas para el envio de correo electrénico no deseado y
el servicio necesitaba alinearse a las nuevas tecnologias web asi como incorporar un registro SPF a nivel de DNS
asi como realizar la configuracion del servidor de correo electrénico para evitar riesgos de suplantacion de
identidad.

En 2010 se instalé la suite de correo zimbra basada en tecnologias abiertas y se migraron los datos de los
usuarios, algunos de ellos requirieron asesoria para realizar sus actividades cotidianas en la nueva interfaz y
recibieron el soporte técnico necesario para adoptar la nueva tecnologia.

En el 2017 se planted la migracidn de los equipos actuales de telecomunicaciones a dispositivos Cisco, cambio
gue no se realizd en la fecha planteada por cuestiones de presupuesto y se opté por aprovechar los equipos con
los que ya se contaban e implementar tecnologia VLAN.

Existen diversos factores necesarios para la vida del ser humano como lo son el comer o el respirar, y para
poder convivir con otro ser humano e intercambiar informacion es necesaria la comunicacion, desde los
origenes de los tiempos la necesidad de comunicacion ha sido una de las necesidades primordiales para la vida
en sociedad, desde simples gestos hasta la estructuracion de un leguaje complejo de signos, sefias y gestos, la
comunicacion se convirtié en un elemento necesario para la vida cotidiana.

En sus origenes la comunicacion solo podia darse de emisor a receptor cara a cara con una improvisacién se
sefias y gestos que representaban un suceso o la emisidon de un mensaje para un grupo individual de personas,
eventualmente cada sociedad estructuraba un leguaje mdas completo que pudiera ser transmito a un grupo
mas grande de personas con el fin de estandarizar el lenguaje de comunicacién utilizado, cada nuevo avance
ampliaba el alcance de las comunicaciones, desde un conjunto de caracteres escrito en papel y lapiz, hasta
complejas redes de comunicacidon como la antenas telefdnicas, la televisidn, etc. con el fin de establecer una
comunicacion de un extremo a otro mas amplia.

En un principio las redes de datos estaban limitadas a procesos simples de intercambio de informacion de un
sistema informatico a otro utilizando caracteres que fueran capaces de enviar, recibir y procesar. A pasos
agigantados la tecnologia ha ido evolucionado adaptandose a las nuevas necesidades de intercambio de
informacién agregando voz, datos y video entre los diversos dispositivos que procesan y ofrecen este tipo de
informacidn, haciendo que la forma de comunicacién pasara de un entorno individual a un entorno en comun.
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Existiendo una amplia variedad de métodos de comunicacién se empezaron a establecer estandares y
protocolos para adecuar y agilizaba una correcta comunicacidn entre los diversos medios.

El principio fundamental de una infraestructura de red es: compartir recursos a través de la misma,
intercambiar informacidn, ofrecer disponibilidad de servicio y de datos siempre que sean solicitados por algun
usuario de la red.

Adicionalmente una infraestructura de red debe ser disefada de acuerdo a las necesidades que los usuarios
tienen de la red, para evitar problemas como: saturacién del ancho de banda, colisiones, tormentas de
Broadcast, perdida de informacién, problemas de enrutamiento, seguridad, duplicidad de IP, etc.

El buen disefio de una infraestructura de red es fundamental para la correcta comunicacion entre los
dispositivos que procesan e intercambian informacidn entre si, una infraestructura de red puede ser tan
compleja como la necesidad de los usuarios la requiera, esto conlleva a la expansién de la red para satisfacer
la demanda del recurso.

Una red pequefia es facilmente administrable ya que no requiere de mucha demanda de personal capacitado
y recursos informaticos, eventualmente una red que empieza a expandirse para cumplir con la creciente
demanda de los usuarios implica un mayor nivel de administraciéon de personal capacitado y adquisicién de
nuevos dispositivos informaticos.

Cuando una red de no esta segmentada, es decir una red plana solo existe un dominio de difusién que puede
causar problemas en la red como son la saturacidn del medio o colisiones.

El Instituto de Investigaciones Biomédicas (IIBm) era pequefia en sus origenes, pero ha ido creciendo
constantemente, a medida que fue creciendo no se redisefié el planteamiento de la red y por lo mismo el
problema no se ha atacado de la mejor forma.

Actualmente el Instituto de Investigaciones Biomédicas ha ido amplidndose con nuevos edificios y usuarios
gue requieren de acceso a los recursos y usos de la red, como lo son servicios, correo, internet, pagina web
institucional, etc., este crecimiento fue dandose paulatinamente por lo que la infraestructura de red en un
principio alcanzaba para abastecer a todos los usuarios, llego un punto donde la red empezé a presentar
problemas de saturacion del recurso debido a que la demanda del acceso a la red excedié la capacidad de
administrar correctamente servicio a todos los usuarios.

Este aumento excesivo de usuarios ocasiono que la red de area local empezara a llegar a su limite de
direcciones IP que podia proporcionar, saturacién del medio, sobre uso de equipos de telecomunicaciones
obsoletos que ya estaban en end-life pero seguian siendo utilizados debido a la escases de recursos para
nuevos equipos, colisiones, servicio deficiente, etc.

Se tiene planeado realizar un rediseno de la red plana que se tiene actualmente en el Instituto de
Investigaciones Biomédicas mediante uso de VLAN, con la finalidad de resolver el problema de duplicidad de
IP, segmentacion del trafico prioritario en los diferentes edificios, renovacion del stock de equipo de
telecomunicaciones que se tiene, por ello se consideré el uso de VLAN para resolver varios de estos problemas
y poder separar el trafico en redes mejor administradas en orden de prioridad y uso utilizando subredes, para
realizar este cambio se utilizaran dispositivos de telecomunicaciones como SW y Router para administrar la
red.

El Instituto de Investigaciones Biomédicas actualmente se encuentra en red plana, es decir, tiene un solo
dominio de Broadcast, se empelaran VLAN para segmentar la red resolviendo problemas existentes de la red,
tener una mejor administracién de redes, mejorar el servicio prioritario de red, aumentar las politicas de
seguridad por medio de Iptables, aumentar la disponibilidad del recurso, reduciendo las areas afectadas por
posibles tormentas de Broadcast optimizando la red. Se hara uso de tecnologias OPEN SOURCE para
administrar, establecer politicas de seguridad especificas y re direccionar el trafico de red.
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2.1 Definicidn de red datos
Una red de datos es parte de la infraestructura de telecomunicaciones o red de comunicacion disefiada para la
transmisién de informacion mediante el intercambio de datos, en esencia es un conjunto de dispositivos como
computadoras, routers y switches que pueden comunicarse entre si a través de un medio de transmision,
siguiendo un conjunto de reglas y protocolos que permiten realizar el envio y recepcién de informacién de
forma ordenada.

Esquema de una red de datos?
Las redes de datos tienen como principal objetivo permitir el intercambio de informacion entre los dispositivos
conectados en la red; compartir recursos computacionales (hardware y software) y proporcionar acceso
6ptimo a recursos que pueden incluso estar a grandes distancias.

2.2 Ethernet
También conocido como Norma IEEE 802.3, es la forma estandarizada de conectar dispositivos a través de una
red LAN, determina las caracteristicas fisicas, eléctricas, longitud y didametro de los cables que debe poseer
una red en la capa fisica del modelo OSI, también determina la configuraciéon y caracteristicas que deben tener
las tramas de datos en la capa de direccionamiento fisico del modelo OSlI, utiliza el método de acceso al medio
por disputa (CSMA/CD).

T

l

| El equipo quiere enviar datos |
I

| Escucha el cable |

NO =

!

Espera un lapso de tiempo I
para enviar

!

Envwvia datos I

2 envian datos
al mismo

I Colisidén detectada |
Ambos dejan de enviar,
reinician después de un tiempo

i—.

Diagrama de flujo del método CSMA/CD, aqui se ejemplifica como el dispositivo escucha el medio para
reservar y evitar colisiones?

Enwvié Finalizado I

Fin

2 http://azucenamarez.blogspot.mx/2014/04/las-bases-de-datos-y-los-sistemas-de.html
3 http://uhu.es/antonio.barragan/content/protocolo-csmacd
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El estdndar 802.3 es utilizado en la capa fisica del modelo OSlI, y el estdndar 802.2 es utilizado en la capa de
direccionamiento fisico del modelo OSI. El estandar Ethernet especifica la tasa de transferencia de datos en
Mb/s, el método de sefialamiento utilizado y la maxima longitud de segmento de cable.

Aplicacién

Presentacion

Seskn Los protocolos de capa Fisica y de

Enlace de datos definen a Ethernet.

Transporte

Red

nlace datos LLC 802.2
B da MAG _ Ethemet
‘ 802.3

El estdndar 802.3 usado en capa 1 del modelo OSl y el estandar 802.2 usado en la capa 2 del modelo OSI*

2.3 Estandares de cable Ethernet

Ethernet
Velocidad de Distancia maxima
transmision
10BASE-5 Cable coaxial grueso 10 Mb/s. 500m
10BASE-2 Cable coaxial delgado 10 Mb/s. 185m
10BASE-T Cable par trenzado 10 Mb/s. 100m
10BASE-F Cable de fibra optica 10 Mb/s. 2000m

Implementacion: 10BASE-5, 10BASE-2, 10BASE-36, 10BASE-T, 10BASE-F, 10BASE-F, etc.

Fast Ethernet

Nombre Velocidad de Distancia maxima
transmision
100BASE-TX 2-pares de UTP 100 Mb/s. 100m
(Categoria 3 o superior)
100BASE-T4 4-pares de UTP 100 Mb/s. 100m
(Categoria 3 o superior)
100BASE-FX 2-pares de cable par 100 Mb/s. 2000m
trenzado para datos
(UTP o STP categoria 5
o superior)

Implementacién: 100BASE-TX, 100BASE-T4, 100BASE-FX, etc.

4 http://blog.utp.edu.co/ee973/files/2012/04/capitulo09-ethernet.pdf
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Gigabit Ethernet
Velocidad de Distancia maxima
transmision
1000BASE-SX Cable de fibra dptica 1000 Mb/s. 500m
multimodo (Rango
50/125 um 0 62.5/125
um)
1000BASE-LX Cable de fibra dptica 1000 Mb/s. 10Km
monomodo o
multimodo (Rango
50/125 um 0 62.5/125

um)

1000BASE-CX Cable de cobre 1000 Mb/s. 25m
blindado especial

1000BASE-T 4-pares Categoria 5 (o 1000 Mb/s. 100m

superior) de cable UTP

Implementacion: 1000BASE-SX, 1000BASE-LX, 1000BASE-CX, 1000BASE-T, etc.

2.4 Direcciones IP
En general las direcciones IP son utilizadas para identificar los diferentes nodos en una red. Las direcciones IP
estan formadas por 4 bytes (32 bits) y se pueden representar en la notacion decimal, hexadecimal o binario
con punto, de la forma (x.y.w.z) donde cada una las variables es un nimero comprendido entre 0-255, 00-FF
hexadecimal o en binario desde 00000000 hasta 11111111

Clase ' No. Bits Subred / Direcciones de Subred o G5 17 Rango Direcciones IP
Red Host subred
T) 0.0.0.0 - 127.0.0.0 Rango valido 1.0.0.1 -127.255.255.254
A 8/24 R) 0.0.0.0 924 9167772 I.Todo para uso publico Internet excepto
255.0.0.0 P) 10.0.0.0 e f' Subred privada 10.0.0.1 -10.255.255.254
R) 127.0.0.0 1 Subred reservada 127.0.0.1 -127.255.255.254
Rango valido 128.0.0.1 -191.255.255.254
16/16 T) 128.0.0.0 - 191.255.0.0 Todo para uso publico Internet excepto
B sss 95500 |P) 1721600 - 1723100 216-2=65534 |16 subredes privadas 172.16.0.1-172.31.255.254
R) 169.254.0.0 1 subred reservada 169.254.0.1 -
169.254.255.254
Rango valido 192.0.0.1 - 223.255.255.254
c 24/8 T) 192.0.0.0 - 223.255.255.0 28_9-754 Todo para uso publico Internet excepto
255.255.255.0 P) 192.168.0.0 - 192.168.255.0 255  subredes privadas 192.168.0.1 -
192.168.255.254

T) Total
P) Privadas sdélo para uso en redes privadas y no en Internet
R) Reservadas para usos diversos

Clase A: Hay 126 redes con 16, 777, 214 direcciones para host cada una.
Clase B: Hay 16384 redes con 65, 534 direcciones para host cada una.
Clase C: Hay 2097152 redes con 254 direcciones para host cada una.
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2.5 Switch
Un switch o conmutador es un dispositivo de red disenado para la interconexién de equipos dentro de una
misma red, junto al cableado constituyen las redes LAN, opera en la capa dos del modelo OSI utilizando
direccionamiento fisico y cominmente el estandar Ethernet, manejan velocidades entre 10 Mb/s hasta
10Gb/s dependiendo del modelo de switch que se tenga, por si solo no puede proporcionar conectividad con
otras redes ni conectividad con internet de eso se encarga el router.

2.6 Tipos de Switch
Por Caracteristicas:
Switch troncal: son utilizados en el nucleo central (core) de las grandes redes, es decir que en estos switches
estan conectados otros de jerarquia inferior, ademas de servidores, routers wan, etc.
Switch perimetral: son utilizados en el nivel jerarquico inferior en una red local y a los que estan conectados
los equipos de los usuarios finales.
Switch gestionable (managed): ofrecen una serie de caracteristicas adicionales que requieren de configuracién
y gestion.
Switch no gestionable (unmanaged): ofrecen funcionalidades basicas que no requieren procedimiento de
configuracion o gestion.
Por Funciodn:
Switch desktop: son los switch mas basicos, ofrecen las funciones de conmutacidon basicas sin ninguna funcion
adicional. Su uso mas habitual es en redes de dmbito doméstico o en pequefias empresas para la
interconexion de unos pocos equipos, por lo que no estdn preparados para su montaje en rack 19” (pulgadas),
no requiere ningun tipo de configuracion ya que utilizan el modo de autoconfiguracidn de Ethernet para
configurar los parametros de cada puerto. Suelen tener de 4-8 puertos del tipo RJ-45, normalmente admite
velocidades de 10/100Mb/s de manera comercial, aunque también hay modelos que admiten 1000Mb/s. Los
Switches mas actuales permiten caracteristicas Auto MDI/MDI-X.

Switch desktop®
MDI: Interfaz Dependiente del Medio o Medium Dependent Interface, conocidos como linkup permite
conectarse a otros hubs o switches usando un cable de red directo (habitualmente se usaban cable de red
cruzado), existen interfaces especiales que detectan automaticamente el tipo de conexion que el cable
necesita y configura la conexion automaticamente, estos son los Auto-MDIX (“X” representa “crossover”), es
decir, es una funcién de filtro interno que realiza el cruce de senales necesario dentro del puerto para que se
pueda establecer la comunicacién.
Switch perimetrales no gestionables: Se utilizan habitualmente para redes de pequeno tamafio con
prestaciones medianas. No admiten opciones de configuracion y suelen tener caracteristicas similares a los

5 http://redestelematicas.com/tipos-de-switches/
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switch desktop, tiene un numero de puertos mayor cominmente entre 4,8,16 0 24 puertos del tipo RJ-45,
admite velocidades de 10/100/1000Mb/s, hay modelos no gestionables que proporcionan Power Over
Ethernet (PoE) y la posibilidad de montaje en un rack 19”.

Switch perimetral no gestionable®
Switch perimetral gestionable: Se utilizan habitualmente para la conexién de los equipos de los usuarios en
redes de tamafio mediano y grande, se localiza en el nivel jerarquico inferior, requiere caracteristicas
avanzadas de configuracion y gestidn, la cantidad de puertos que suele tener esta entre los 16 y 48 puertos del
tipo RJ-45 todos con soporte Auto MDI/MDIX, admite velocidades de 10/100/1000Mb/s, incluye puertos
adicionales GBIC o SFP para la conexion de un switch troncal, caracteristicas avanzadas de gestion por SNMP,
puerto de consola, navegador web, shh, monitorizacion Port Mirroring, también permite configuraciones
avanzadas en la capa 2 como Port Trunking, Spanning Tree, IEEE 802.1x, QoS, VLAN, soporte de tramas Jumbo,
etc., algunos modelos pueden ofrecer Power Over Ethernet en todos los puertos.

ProCurve

Networking by HP

Switch perimetral gestionable’

2.7 VLAN
Una red de area local virtual (Virtual Local Area Network o Virtual LAN) se puede definir como la segmentacién
Iégica de una red local, es decir agrupa légicamente los puertos de un switch en dominios de broadcast
diferentes actuando como si tuvieran su propia red independiente aun cuando varias VLAN comparten el
mismo dispositivo fisico, esto permite al administrador de red llevar una organizacién mas eficiente del
dominio de broadcast ya que cada VLAN recibe Unicamente el trafico broadcast de esa VLAN, permite un
mejor control sobres los protocolos asignados a cada segmento, se implementan mejores politicas de

6 http://redestelematicas.com/tipos-de-switches/
7 http://redestelematicas.com/tipos-de-switches/
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seguridad dependiendo de las funciones de cada uno de los dispositivos conectados a ésta; en términos
técnicos la capa 2 del modelo OSl implementa esta caracteristica y a cada puerto de los switches instalados en
la red local se puede configurar para que pertenezca a una VLAN, se le asigna un nombre a cada VLAN para
facilitar su identificacidon, es necesaria la intervencién de un router para comunicar VLAN’s diferentes, para eso
se configura el Gateway que es la direccién del router que conoce donde se encuentra la otra VLAN con la que
se quiere comunicar, para que varias VLAN se comuniquen a través de un mismo router se puede configurar
un puerto troncal.

VLAN 1 VLAN 2

I g
ﬁ\ ﬂ\

Esquema de una VLAN®

2.8 Ventajas de una VLAN
Seguridad: Para mantener la integridad de la informacidn de un usuario o un grupo usuarios se puede
configurar una VLAN con politicas de seguridad mas estrictas, también se suele aislar el trafico de esa VLAN
del resto de la red disminuyendo el riego de que la informacidon mas sensible sea comprometida.

El trafico enviado por la VLAN3 es informacién sensible por lo que el trafico enviado por la VLAN3 tiene
politicas de seguridad mas estrictas y se aisla del resto de la red °

8 http://slideplayer.es/slide/4021292/
° http://slideplayer.es/slide/4021292/
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Reduccién de costos: Al hacer mejor uso del ancho de banda y de los enlaces que se tienen se ahorra en redes
y dispositivos de conmutacion.
Mejor rendimiento: la divisién de la red en grupos légicos (dominios de broadcast) reduce el trafico

innecesario en la red y potencia el rendimiento.
Segmentacidon del dominio de BROADCAST

A AT i

— — = —
P G e — T = &
e VLAN 2 VLAN 3
- '
- \ ’ ) \ =4 ) N -~
7 >
7 / N = =i /‘\ ~
N\

¥ Segmentacion del dominio de broadcast A‘:’:" Dornlnlo de broadcast de la VLAN 3 A Y
I

1 ' / |
\ I
N\ ” - N V4

N\ 4 VLAN > e
~ 7
= = __| o
~ -
~ ’ ’ 5
~ P /’ -
=i - Dominio de broadcast de la LAN 2

= o
- - v _ -
e i — i ORI — S—

Ejemplo de segmentacién de los dominios de broadcast para mejorar el rendimiento de la red'®
Administracion agil: los usuarios con requerimientos similares de red son asignados a una VLAN especifica que
cumple con los requerimientos de red o bien que pertenecen a un grupo exclusivo de usuario el cual tiene una
VLAN especial asignada, al tener bien separadas las VLAN facilita su gestidn y asignacion en base a los
requerimientos que tengan los usuarios de la red.

Limitacion de posibles tormentas de broadcast: Al segmentar una red LAN en varias VLAN se reduce la
cantidad de dispositivos que podrian ser afectados por una tormenta de broadcast evitando que se propague
por toda la red.

VLAN 2, Recibe

Tormenta de broadcast

i \\l_.. VLAN X, No recibe

VLAN X, No recibe

VLAN 2, Recibe

VLAN X, No recibe

O VLAN X, No recibe

Ejemplo de la mitigacidon de la tormenta de broadcast!?!

2.9 Tipo de puertos VLAN
Access link (Puerto de acceso): Es cualquier puerto de un switch que pertenece a una VLAN. Cuando entra una
trama Ethernet se le afiade el Tag de 802.1Q y cuando sale una trama 802.1Q se le quita el Tag, para que
llegue a la estacién correspondiente con el formato IEEE 802.3 original

10 http://slideplayer.es/slide/4021292/
1 hitp://slideplayer.es/slide/4021292/
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Router

Switch

PC 2 PC 1

Ejemplo puerto de acceso?!?
Trunk link (Puerto troncal): Es un puerto en un switch que sirve de enlace entre switches para la transmisiéon
de trafico de varias VLAN. Las tramas que le llegan y que salen llevan el Tag 802.1Q.

fFO o

192.168.10.1

192.168.20.1

192.168.10.2 192.168.20.2

Ejemplo de conexién de switches por medio de un puerto troncal3

2.10 Asignacion de modos de puertos de SW de VLAN
VLAN estatica: el administrador de red es quien asigna de manera fija que puerto pertenecera a que VLAN,
esta configuracién solo puede ser cambiada por el administrador, en caso contrario la configuracion

permanecera fija, cuando un dispositivo entra en la red, automdaticamente asume su pertenencia a la VLAN a
la que ha sido asignado el puerto.

12 http://redesconfiguracion.blogspot.mx/2015/07/que-es-una-vlan-y-su-funcion.htmil
13 http://redesconfiguracion.blogspot.mx/2015/07/que-es-una-vlan-y-su-funcion.htmil
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Puerto 1 Puerto 2

VLAN 1 VLAN 2 ’
b / /—— s——
1 )

Puerto 4 N\ | verto - Terminal de administracion
VLAN 4

Ejemplo de puertos asignados a una VLAN por el administrador!*

VLAN dindmica: el switch configura de manera automatica los puertos a la VLAN que pertenece dependiendo
de la direccidn de nivel de enlace, direccionamiento ldgico, tipo de protocolo de los paquetes, MAC address o
nombre de usuario, para configurar un puerto dinamico se utiliza el servicio del VPMS (VLAN Management
Policy Server o Servidor de Gestidn de Directivas de la VLAN) que hace la funcidn de servidor para la base de
datos de asignacién de VLAN’s dinamicas, una de sus ventajas es la movilidad ya que si un usuario cambia de
ubicacién fisica de un puerto de switch a otro es el switch el que asigna el puerto nuevo a la VLAN

correspondiente.
VLAN dindmica
—~ MAC VLAN
v )

K=K =KX=~ XK =X X VLAN 2

M AICT XXX X=X =X X=X X
Ejemplo de asignacion de VLAN por medio de MAC address?'®

2.11 Tipos de VLAN
VLAN de datos: Tambien se le conoce como VLAN de usuario, es una VLAN capaz de enivar trafico de datos,
voz y el trafico utilizado por el adminitrador, es recomendado tener el trafico de datos separado del trafico de
voz y del trafico de control del administrador para identificar las VLAN’s que solo envian datos del usuario.

14 http://slideplayer.es/slide/4021292/
15 http://slideplayer.es/slide/4021292/
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Datos del usuario Datos del usuario

'—»——» el —

VLAN DE DATOS !_ k]_ VLAN DE DATOS

PCs de usuario

Esquema de una VLAN de datos'®
VLAN predeterminada: todos los puertos de switch se vuelven parte de la VLAN predeterminada despues del
arranque inicial de un switch que carga la configuracién predeterminada, todos los puertos perteneceran
inicialmente al mismo dominio de broadcast, por lo que cualquier dispositivo conectado al switch podra
comunicarse entre si. La VLAN predeterminada en un switch comunmente es la VLAN1, por seguridad se
recomienda cambiar la VLAN predeterminada a otra que no sea la VLANL1.

;| pma— . — - —_-

—
s VLAN Predefermlncldo e
P - Puerto 2 ~
~
V4 N\
f < 1
\ P to 1 ' = P to 3 .
uUuerto — uerto
~ f‘k'_l V 4
~ P /
-~ — - - -
— Puerio 4 e R

— — ———

Esquema de una VLAN predeterminada, donde todos los puertos estan asiganados a la VLAN1 por defecto!’
VLAN Nativa: La VLAN nativa esta asignada a un puerto troncal, este tipo de puertos admiten el trafico
proveniente de varias VLAN (trafico etiquetado) y el trafico que no proviene de una VLAN (trafico sin
etiquetar), el trafico etiquetado hace referencia al trafico que tiene una etiqueta de 4 byts insertada en el
encabezado de la trama de Ethernet original que especifica la VLAN a la que pertenece la trama, el puerto de
enlace troncal coloca el trafico sin etiquetar en la VLAN nativa, el trafico sin etiquetar lo genera una
computadora conectada a un puerto de switch que esta configurada como VLAN nativa, una VLAN nativa sirve
como identificador comun en extremos opuestos de un enlace troncal, es recomendado colocar a la VLAN
nativa en cualquier otra VLAN que no seha la VLAN1, comunmente se utiliza la VLAN 99 para ser la VLAN
nativa, al configurar un puerto de enlase troncal 802.1Q se asigna el valor de la ID de VLAN nativa a la ID de
VLAN de puerto (PVID) predeterminada, todo el trafico sin etiquetar entrante o saliente del puerto 802.1Q se
reenviara segun el valor de la PVID, por ejemplo si se configura la VLAN 99 como VLAN nativa la PVID es 99 y

todo el trafico sin etiquetar se reenvia a la VLAN 99, si la VLAN nativa no se configuro en ningun momento la
PVID sera VLAN1.

8http://slideplayer.es/slide/4021292/
17 http://slideplayer.es/slide/4021292/
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Enlace troncal
VLAN 2

T VLAN 2
VLAN 5 / O 4&1’ < VLAN 5
VLAN 3 l VLAN 3

VLAN nativa, VLAN 5

Esquema de una VLAN natival®
VLAN de Administracion: Es cualquier VLAN configurada para poder acceder a las funciones de administrador
de un switch, a una VLAN de administracién se le asigna una direccién IP y una mascara de subred, se puede
manejar un switch mediante HTTP, Telnet, SSH o SNMP, la configuracién predeterminada tiene a la VLAN1

como la VLAN de administracion, es comun que esta sea cambiada a cualquier otra VLAN que no sea la VLAN1
por cuestiones de seguridad y control.

—
— — —

—
- VLAN de administracion -~

Terminal de administracion

Esquema de una VLAN de administrador®®
VLAN de voz: En telefonia IP se recomienda tener la VLAN de voz separada del la VLAN de datos para tener
una mayor calidad de la voz, se configura un puerto en modo de voz para admitir un teléfono IP conectado al
mismo, esta configuracion debe hacerse en el switch previo a la conexién del dispositivo telefénico IP, cuando
un teléfono IP se conecta por primera vez a un puerto de una VLAN de voz el switch le envia mensajes al
teléfono IP para proporcionarle la configuracion y el ID de la VLAN de voz, este tipo de VLAN permite que el
trafico de voz sea transmitido con mayor prioridad.

Esquemas de una VLNA de voz?°

18 http://slideplayer.es/slide/4021292/
19 http://slideplayer.es/slide/4021292/
20 http://slideplayer.es/slide/4021292/
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2.12 Clasificacion de VLAN
VLAN por puerto: También conocido como “port switching” se especifica que puertos del switch pertenecen a
una determinada VLAN, los miembros de dicha VLAN son los que tendrdn acceso por estos puertos, una vez se
han asignado los puertos de una VLAN no podran ser movidos al menos que el administrador cambie la
configuracion, si el usuario cambia de ubicacidn fisica hereda las politicas de la VLAN a la que pertenezca el
puerto al que ahora estd conectado, la VLAN por puerto es la mas utilizada y opera en el nivel 1 del modelo

& _t
5B % %
5B % %@'

3 vViLAN 1Y
I viAaNn 2
O veAaNn 3

VLAN por puerto?!

VLAN por direccion MAC: se asignan los hosts a una VLAN en funcién de su direccién MAC, tiene la ventaja de
gue no hay que reconfigurar la VLAN si el usuario cambia de ubicacidn fisica, es decir, si el usuario cambiara de
puerto seria reconocido por su MAC address y se le asignaria de nuevo a la VLAN correspondiente, suele ser
muy Util cuando se tiene pocos usuarios reconocidos, su desventaja radica cuando aumenta el nimero de
usuarios ya que hay que colocarlos uno por uno en una tabla de asignacién, opera en el nivel 2 del modelo
Osl.

MAC Address VLAN correspondiente
15.FF.xXx.XX.XX.XX

1b.cc.XX.XX.XX.XX

1
2
a3.20.XX.XX.XX.XX 3
12.aa.XX.XX.XX.XX 3
15.2F.xX.XX.XX.XX 1
12.15.XX.XX.XX.XX 2

Ejemplo de tabla de asignacién de VLAN por MAC

VLAN por tipo de protocolo: la asignacién de VLAN queda determinada por el contenido del campo tipo de
protocolo de la trama MAC, por ejemplo, se puede crear y asignar la VLAN1 al protocolo IPv4, la VLAN2 al
protocolo SSH, la VLAN3 al protocolo SMTP, etc., opera en el nivel 2 del modelo OSI.

21 http://redesconfiguracion.blogspot.mx/2015/07/gue-es-una-vlan-y-su-funcion.htmil
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PC’s conectadas Tipo de protocolo VLAN correspondiente

PC1 IPv4 1
PC2 SSH 2
PC3 SMTP 3
PC4 SMTP 3
PC5 IPv4 1
PC6 IPv4 1

Ejemplo de tabla de asignacién de VLAN por protocolo

VLAN por direcciones de subred (subred virtual): La cabecera de nivel 3 se utiliza para mapear la VLAN a la
gue pertenece, en este tipo de VLAN no son los host’s, si no los paquetes los que pertenecen a la VLAN,
estaciones con multiples protocolos de red (nivel 3 del modelo OSI) estardan en multiples VLAN’s.

h’ Paquetes h’

¥

Cabecera de nivel 3

b2 )
=
o)
S
o
o]
o
[¢)

VLAN por direcciones de subred utilizando la cabecera de nivel 3%?
VLAN de niveles superiores: Se crea una VLAN para cada tipo de protocolo que se necesitara, como:
FTP,SMTP, etc., la pertenencia a una VLAN puede basarse en una combinacion de factores como el tipo de
puerto, la MAC address, protocolo, etc.

Nivel superior

“

VLAN FIP 4 h m) VLAN Correo electrénico

VLAN MAC vy subred

En la imagen se ve que se creo una VLAN independiente para el protocolo FTP, MAC, subred, etc.?

22 http://slideplayer.es/slide/4021292/
2 http://slideplayer.es/slide/4021292/
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2.13 Router
También conocido como enrutador o encaminador, es un dispositivo de red que permite el enrutamiento de
paquetes entre redes independientes, es decir, interconecta redes, este enrutamiento se realiza de acuerdo a
un conjunto de reglas que forman la tabla de enrutamiento, opera en la capa 3 del modelo OSI, un router
utiliza protocolos de enrutamiento que le permite comunicarse con otros enrutadores para compartir
informacidén entre si y determinar cudl es la ruta mas rapida o adecuada para enviar datos, la funcién de
enrutamiento trata las direcciones IP en funcidn de sus direcciones de red definidas por la mascara de subred
y las direcciona de acuerdo a su tabla de enrutamiento, los protocolos de enrutamiento pueden ser
implementados de acuerdo a la arquitectura de la red y los enlaces de comunicacidn entre los sitios y entre las
redes, un router permite que varias redes compartan la misma conexion a internet.

= ’ Internet
»g Smartphone - N

WiFi Router SEEPRUE -
Q Server
Swwitch M
Swwitch
g ¥ Phone

"gpc

% _V A _J g Desktop pcIP Phone
Printer

Desktop PC

Esquema de uso de un router?

2.14 Protocolos de enrutamiento
Los protocolos de enrutamiento permiten el intercambio de informacidn entre routers, los mas comunes son:
Estado de enlace: se basa en la calidad y el rendimiento del medio de comunicacién que los separa, de este
modo cada router puede construir una tabla del estado de la red para utilizar la mejor ruta (OSPF)
Vector distancia: cada router indica a los otros la routers la distancia que los separa, estos elaboran una
cartografia de cada host en la red (RIP)
Hibrido: combina los protocolos de OSPF y de RIP, formando el protocolo EIGRP.

Host origen Host destino

Router

Esquema del proceso de enrutamiento en el modelo OSI®

2 http://www.wonderwhizkids.com/wwkimages/Know Why/Router 2.ipg
25 https://upload.wikimedia.org/wikipedia/commons/thumb/d/d6/0SI model router.png/440px-0Sl model router.png
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2.15 Firewall
También conocido como cortafuegos, se encarga gestiona y filtra el trafico entrante y saliente entre dos redes
u ordenadores de una misma red, el trafico entrante o saliente tiene que cumplir una seria de reglas o
politicas configuradas en el FW para que pueda acceder o salir de una red, host o servidor, en caso de no
cumplir con las reglas o politicas establecidas por el FW el trafico entrante o saliente sera bloqueado, es decir,
el FW es una barrera protectora que examina el trafico de red entrante y/o saliente para decir que paquetes
deben pasar y cuales bloquear en funcién de reglas previamente establecidas, estas medidas de seguridad
pueden mitigar ciertas vulnerabilidades conocidas como puertos abiertos de manera innecesaria, impedir el
acceso no autorizado a una red, host o servicio, robo o pérdida de informacion, infeccidn por virus o spyware,
un FW puede ser implementado por hardware (servidores, routers, etc.), software (sistemas operativos,
aplicaciones, etc.) o ambas.
Para configurar las politicas de seguridad de un FW se pueden utilizar un conjunto de reglas predefinidas:
“allow”: autorizar una conexion
“deny”: bloquea una conexion avisando al emisor, cuando el FW recibe un “echo request” devuelve un “echo
reply”
“drop”: bloquea una conexidn sin avisar al emisor, cuando el FW recibe un “echo request” no devuelve un
“echo reply”
“any”: permitir cualquiera, no es recomendable utilizar este tipo de regla ya que no se estaria aprovechando
las fortalezas del FW

2.16 Tipo de Firewall
Firewall por hardware: Es un dispositivo dedicado a ser FW, comUnmente se encuentra entre el host y la
conexion a lared, al ser disefiados como FW optimizan sus funciones de proteccidon contra amenazas y una
mayor configuracidn, ademas de que no consumen los recursos del host, se requiere un mayor conocimiento
para su configuracidn, actualizacidon y mantenimiento, algunos router’s ya implementan las funciones de FW.

Firewall cisco ASA 5520 26
Firewall por software: Es el tipo de FW mas comun, econdmico y de facil instalacion relativamente, utiliza los
recursos del host donde se encuentre instalado, muchos sistemas operativos (S.0.) ya incluyen el FW por
software el cual puede ser configurado, cuando se adquiere algin FW de software es necesario tomar ciertas
precauciones como: revisar que el software no contenga algun virus o malware malicioso que provocaria
vulnerabilidades en el S.0., que sea compatible con el S.O. del host donde se quiere instalar, se requiere
menor conocimiento para la configuracién y actualizacidn del FW de software.

nethiter

firewalling, MAT, and packet mangling for linux

Netfilter es un mddulo en el kernel de Linux que implementa la funcién de FW?’

26 http://www.digitcom.ca/digitcomcaciscoasa5520seriesadaptivesecurityappliances.aspx
27 http://geekland.eu/que-es-y-para-que-sirve-un-firewall/
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2.17 Ventajas de un Firewall
Un FW nos da la libertad de configurar las reglas y politicas que consideremos necesarias para mantener la
integridad y seguridad de nuestra red, servidor o host.
Aumenta la proteccidn contra ataques de cddigo malicioso, virus, acceso no autorizado por puerto o protocolo
Configurar que puertos estaran abiertos y que puertos estaran cerrados, se recomienda mantener todos los
puertos cerrados al menos que sean necesarios.
Configurar que tipo de protocolos podrdn acceder y salir de una red, host o servidor, esto aumenta la
seguridad e integridad de nuestra red, host o servidor, por ejemplo, si queremos alojar una pagina Web en un
servidor podriamos configurar un FW para que solo permita las comunicaciones a través del puerto de Web
(puerto 80) y por medio del protocolo HTTP, dejando al resto de los puertos y protocolos deshabilitados.
El FW puede ser implementado por medio de hardware, software o ambas.
Permite Unicamente las conexiones autorizadas, es decir, todo lo que no estd autorizado esta explicitamente
prohibido
Impide cualquier conexidn que esta prohibida, dependiendo de las reglas que este siguiendo puede revolver
un echo reply”
Un FW puede mantener un registro detallado de todo el tréfico e intentos de conexidn que se producen, esto
lo almacena en un log, cuando un atacante quiere encontrar un puerto abierto empieza a enviar paquetes de
datos de manera aleatoria en busca de una red, host o servidor conectado y luego buscar un puerto abierto
sin politicas de seguridad establecidas, teniendo una correcta configuracion de FW se pueden prevenir este
tipo de ataques, posteriormente se puede revisar el log de actividades de ese ataque para determinar como vy
de dénde surgio el ataque.

2.18 Desventajas de un Firewall
Un FW no puede proteger contra ataques cuyo trafico no pase a través de él, un FW es un filtro de trafico, por
lo que en definicion cualquier trafico que no pase a través del FW constituye una vulnerabilidad a la seguridad,
un usuario negligente o incluso un espia corporativo podria acceder a la red, host o servidor por medios fisicos
Un FW mal configurado podria dejar puertos abiertos por los cuales un atacante podria acceder o que las
politicas establecidas no consideraron posibles riesgos o amenazas de seguridad
Un FW no protege contra todos los virus o cddigos maliciosos, para eso es mejor tener un antivirus
actualizado.

2.19 NAT
El Network Address Translation, cuando surgid el internet se utilizé el protocolo IPv4 con 32 bits de
direcciones pensando que seria suficiente para satisfacer todas las conexiones de los dispositivos a internet,
sin embargo, el crecimiento exponencial de la cantidad de dispositivos que requerian una conexion a internet
empezo a agotar las IP’s disponibles del protocolo IPv4, fue entonces cuando surgid NAT para poder resolver
este problema y eventual mente surgié el protocolo IPv6 con 128 bits de direcciones como una mejora del
protocolo IPv4.
El NAT permite que multiples dispositivos de una red interna se pueden conectar a internet utilizando la
misma direccién IP publica, el NAT se implementa en un servidor como conexion de pasarela o Gateway para
poder conectar todos los dispositivos de la red interna a internet, esta pasarela debe contener al menos una
interfaz de red conectada a la red interna y al menos una interfaz de red conectada a internet, un router
puede tener las funciones de NAT.
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Esquema de un servidor NAT conectado a una red interna y a internet?®
Para que un dispositivo de la red interna tenga acceso a internet se le debe configurar el Gateway del servidor
NAT, cuando un dispositivo de la red interna realiza una peticidn a internet es el servidor NAT quien realiza la
peticidn en su lugar cambiando la direccién IP privada por su direccion IP publica, el servidor NAT utiliza una
tabla NAT en la que guarda una entrada por cada conexidn, es decir, cuando un dispositivo de la red interna
realiza una peticion al exterior el servidor NAT asigna una entra en la tabla NAT y le asigna un puerto que no
esté siendo utilizado para que cada vez que el servidor NAT reciba una respuesta de ese dispositivo sepa a qué
IP privada devolverla, un dispositivo de la red interna es invisible al exterior, haciendo creer a las redes
externas que todas las peticiones provienen del servidos NAT brindando una proteccion extra de seguridad.
Usaremos las siguientes IP’s y puertos para demostrar el funcionamiento de un servidor NAT:

192.168.3.11 5643 132.248.116.245 1.2.34 9898
(www.biomedicas.unam.mx)

El servidor NAT cambia la IP privada del

IP origen | 192.168.3.11 dispositivo origen por la IP publica del IP origen 1234
Puerto c643 servidor NAT, guarda el puerto origen en la B
rizen tabla NAT y le asigna un puerto que no esté Puerto 9898
orige siendo utilizado origen
IP 132.248.116.245 i IP desti 132.248.116.245
destino Servidor NAT estino . . .
Puerto 80 Representacion del proceso de un servidor | Puerto 80
destino NAT enviando y recibiendo las peticiones de | destino

un dispositivo de la red interna

Si se quiere que un dispositivo de la red interna pueda ser accedido desde el exterior se deben configurar una
entrada fija en las tablas NAT para establecer que todo el trafico de un determinado puerto se envié al
dispositivo de la red interna establecido en las tablas NAT

IP origen | 132.248.116.245

Puerto 80
origen

28 http://es.ccm.net/contents/271-nat-conversion-de-direcciones-de-red-habilitacion-de-puertos-y

Pag.27


http://es.ccm.net/contents/271-nat-conversion-de-direcciones-de-red-habilitacion-de-puertos-y

IP destino | 192.168.3.11

El servidor NAT cambia la IP destino de la
peticidn externa por la IP de lared interna
correspondiente desacuerdo a la tabla
NAT

Puerto 5643
destino

Servidor NAT

Representacidn del proceso de un seNidor NAT recibiendo y enviando las
peticiones de un dispositivo de la red externa

2.20 Tipos de NAT

IP 132.248.116.245
origen

Puerto 80

origen

IP 1.2.34

destino

Puerto 9898

destino

NAT estatico: El servidor NAT mapea (asigna) una direccion IP privada a una direccion IP publica de forma fija,
este tipo de NAT es utilizado cuando un dispositivo dentro de la red interna tiene que estar accesible desde

internet, aqui se utiliza el DNAT.

—/_e
Default GW

172.18.122.1/24 PublicIP
108 160.236.251

@ »{)mniSecu.com

feed your brain

s

Web Server
IP Address - 172.18.122.170/24

NAT estatico?®

Web Client
202170.57.221

| ———
Internet Cloud

NAT dinamico: El servidor NAT establece una correspondencia de una direccion IP privada a una direccién IP
publica, la IP publica es obtenida de un grupo de IP publicas configuradas en la pasarela denominado NAT
pool, una direccién IP publica que se asignada a una direccién IP privada estara reservada hasta que la IP

privada deje de utilizarla y se asigne a otra IP privada.

2 http://www.omnisecu.com/cisco-certified-network-associate-ccna/static-nat-dynamic-nat-and-pat.php
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-— -\
Workatat
\@“\g 17218122 1324 Jebserver

NAT Pool
108.160.236.230 to 108.160.236 229

—’/—‘

Default G\W PubliciP
17218.122. 1124 108.160.236 251

Werkstason
17218122 1224

| —————
Internet Cloud

wf)mniSecu.com

feed your brain

Werkstaaon
1Wz13 122124

Workstaaon
172198122 1024

NAT dindmico3°
NAT PAT: Port Address Translation, asigna varias direcciones IP privadas a una Unica direccién IP publica,
cuando un dispositivo de la red interna hace una peticidn a internet el servidor NAT realiza la peticidén en su
lugar cambiando la direccién y puerto por la propia, en una tabla guarda la asignacién de puertos para saber a
quién referencia la informacion una vez recibe una respuesta, aqui se utiliza el SNAT.

Werkstason
172.18.122. 1324 Webserver

74125236199

TCP or UDP Port numbers are translated
108.160.236.240

Default GW " PubicIP
172.18.122 1124 108.160.236.251

Wotksiston
17218122 1224

| ———————
Internet Cloud

w)mniSecu.com

feed your brain

Workstaton
as12nes

Werksaanon
17218122 1024

NAT PAT3!

30 http://www.omnisecu.com/cisco-certified-network-associate-ccna/static-nat-dynamic-nat-and-pat.php
31 http://www.omnisecu.com/cisco-certified-network-associate-ccna/static-nat-dynamic-nat-and-pat.php
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CAPITULO Il
SITUACION ACTUAL

Pag.30



3.1 Antecedentes de la red actual
La Seccidon de Computo ha hecho varios esfuerzos para mantener operando éptimamente la red de datos en
ambas sedes del Instituto de Investigaciones Biomédicas, por multiples factores como es la disposicion de
recursos econémicos suficientes para adquirir los equipos de telecomunicaciones necesarios y asegurar la
compatibilidad entre las diferentes marcas instaladas en los IDF’s por otro lado, el rendimiento de la red de
datos instalada actualmente en la nueva sede es aceptable pero aun existe el reto de adecuarla a la nuevas
necesidades del Instituto, como es el caso del circuito cerrado que hoy en dia presenta retraso en el
monitoreo en tiempo real de las camaras de seguridad.
Cuando se construyd la Nueva sede del Instituto se siguio la misma politica de instalacién y configuracién de
los equipos activos en la red de la antigua sede, heredando asi también los problemas que se presentaban
anteriormente, como es el caso de la duplicidad de direcciones IP, y el trafico de red poco estructurado. En sus
inicios la infraestructura de red de la Nueva sede era suficiente para permitir el acceso a la red de datos a
todos los usuarios y en la medida que se fueron migrando usuarios de la Sede anterior a la nueva
gradualmente el personal encargado de la administracion de la red fue agregando equipos de
telecomunicaciones para cubrir los requerimientos de la red que surgieron en su momento, aunque la
creciente demanda en los servicios de red y las nuevos requerimientos de los usuarios de la red de datos han
provocado la necesidad de reestructurar el disefio légico de la red.
De acuerdo a los registros de la Seccién de Cédmputo del Instituto se tiene que en el 2009 la infraestructura de
red de la Nueva sede estaba basada en la marca 3com, la cual tenia un desempefio satisfactorio aunado a que
tenian muy buen desempefio los equipos ante la variacidn de corriente eléctrica, algo que coloquialmente se
le Ilama “hechos para toda la vida”, sin embargo en Tecnologias de Informacién y Comunicacién en bien
sabido que este paradigma es imposible de mantener dado que en este mundo tan cambiante la tecnologia se
renueva de forma constante; ante esto la Seccién de Cémputo decidid actualizar los equipos activos de la red
en capa 2 del modelo OSl y considerd en primera instancia la adquisicidon de equipos 3com 5500 para evitar
problemas de compatibilidad y explotar al maximo las bondades que ofrecia la marca, mismos que fueron
sustituidos en dreas estratégicas; para atender el punto anterior se disefié un plan de rotacion de la
infraestructura de la red de datos evaluando los requerimientos de red por parte de la comunidad académica
y el costo-beneficio que aportaban las principales marcas de equipos de red para la administracion de éstos.
Después de realizar la evaluacidon de los equipos de red finalmente se tomo la decision de apostar por la
misma marca, pero hubo un inconveniente, en abril de 2010 3com fue adquirida por la compafiia HP; durante
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la transicidn los costos de los equipos se elevaron a tal grado que ya no fue viable adquirir nuevos equipos de
esta marca. Posteriormente se reevalué el proyecto nuevamente teniendo como premisa la necesidad de
ofrecer a la comunidad un servicio de red confiable y esta vez se eligié la marca Enterasys por el gran
desempeiio de los equipos y la durabilidad, pero nuevamente se repitid la experiencia en 2013, esta vez
Enterasys fue adquirida por Extreme Networks.

Actualmente la infraestructura de red de la nueva sede estd basada en su mayoria en Enterasys seguido de
3com-HP en un ambiente mixto y se tiene planeado cambiar la infraestructura de red a Cisco por el prestigio
de la marca y la confiabilidad en el mercado que ha servido de referencia en el mundo de las
telecomunicaciones y ha permanecido a la vanguardia por varios afios, por lo que es poco probable que sea
absorbida por otra marca y/o desaparezca del mercado.

Es importante mencionar que se tiene pensado a futuro migrar a la comunidad académica restante en la
antigua sede a la nueva en el mediano plazo y teniendo en cuenta lo anterior aunado a la falta de presupuesto
para adquirir switches, se disefid la estrategia de mantener la red de la antigua sede con los equipos
actualmente instalados y en caso de que se presentara alguna incidencia por dafio fisico en un equipo,
sustituirlo con el stock de switches recuperados que se tiene en la Seccién de cémputo.

Cualquier red de datos funcional debe contar con ciertas caracteristicas esenciales como buenas précticas
para mantenerse en buen funcionamiento y no tener problemas innecesarios a largo plazo, se debe planificar
la topologia fisica y l6gica que cumpliria mejor con la demanda y estructura de la red para la institucion.

3.2 Descripcion de la red actual

La infraestructura de red del Instituto de Investigaciones Biomédicas en sus inicios se pensé y disefio para
cubrir la demanda de cada uno de los usuarios que se tenia en su fundacion en el 2007. La nueva sede cubria
las necesidades de la comunidad académica de aquel entonces, paulatinamente el aumento de usuarios hizo
necesaria la adquisicion de nuevo equipo, teniendo un crecimiento tan grande en tan poco tiempo; el control
de las redes y su configuracion solo se limitd a proveer el acceso a la red a cada uno de los académicos de la
institucion, desatendiendo problemas que en redes pequeifias no podrian ser tan notorios o perjudiciales.
Ahora la demanda actual de acceso a la red requiere una mejor administracion que permita una
administracion mas eficiente y evitar problemas ya detectado como lo son:

e Saturacion del ancho de banda

e Perdida de informacién

e Problemas de enrutamiento

e Seguridad en la red

e Duplicidad de IP
Entre otros tantos problemas estos son los de mayor relevancia para la institucion.
Se examind el funcionamiento y configuracién actual de la infraestructura de red, definiendo algunos puntos
prioritarios como son:

e Topologia légica

e Topologia fisica

e Distribucion del medio y métodos utilizados

e Politicas de seguridad

e Prioridad de servicio (roles) dentro de la comunidad académica
Recursos disponibles para brindar los servicios que tiene la institucién y el acceso a la red
Una vez detectados los problemas actuales de la red y analizada la infraestructura se listaron los programas
(software) y/o herramientas con las que debera contara la institucion para aumentar la seguridad en la red.
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Esta recopilacion de informacidn se utilizd para elaborar una proyeccion a futuro de lo que era posible realizar
y como llevarlo a cabo, en base a los recursos disponibles por parte de la institucién ya que un cambio
completo de equipo no era factible en este momento por la falta de recursos econémicos, los que nos llevd al
uso de:
e Tecnologias Open Sourse
e Metodologias renovadas para la segmentacion de red empleando VLAN
e Implementacion de politicas de seguridad mas estrictas dentro del FW/NAT/GW
e Asignacion de roles para los usuarios de la red de la comunidad académica (por cuestiones de seguridad
ya que cada usuario tiene una necesidad diferente y tener un registro mas preciso de la estructura de la
red del Instituto de Investigaciones Biomédicas)

Como el S.0. GNU/Linux de la distribucién Debian, la herramienta Iptables para administrar las politicas de
seguridad que filtran el trafico en la red dentro del FW/NAT/GW, asi como la disposicidn de switch’s capaces
de soportar varias VLAN’s a tasas de transferencia de 10/100/1000 Mbps.

Para implementar correctamente la segmentacion de la red por medio de tecnologia VLAN se debe analizar las
caracteristicas de los Switch con los que se cuentan para asegurar que soportaran correctamente la
implementacién de estas y tener una mejor administracién de la red.

La condicion actual de la red, (el Broadcast puede llegar a todos los dispositivos de los edificios del Instituto de
Investigaciones Biomédicas), compromete la escalabilidad, buen funcionamiento y administracion de los
servicios a los diferentes edificios que lo componen:

e Edificio A
e EdificioB
e EdificioC

e Unidad de Modelos Bioldgicos
e Auditorio (como anexo del edifico A)

El disefio actual de la infraestructura a de red de la nueva sede esta basa en la topologia jerarquica siendo el
FW/NAT/GW quien controla y restringe los segmentos anteriormente mencionados.

Se plantea tener una mejor administracion, segmentacidn, flexibilidad y seguridad de la red LAN con la
implementacién de tecnologias VLAN y mejor asignacion de recursos a servicios prioritarios.

Esto mejorara la distribucién de recursos, el trafico, asignacién de prioridad de servicio en base a funciones,
servicios diferenciados ofrecidos en cada SW y disminuird el riesgo de duplicidad de direcciones IP.

3.3 Topologia fisica actual
En total la nueva sede esta constituido por 4 edificios donde la seccion la seccidon de computo esta encargada
de brindarles acceso a la red y mantener en éptimas condiciones el estado de la misma. En la fundacién de la
nueva sede solo se tenia contemplado los requerimientos de dos edificios, entonces se disefié una
infraestructura de red que cumpliera con las necesidades de los usuarios de aquel entonces, paulatinamente
se fueron construyendo dos nuevos edificios que necesitarian de igual forma acceso a la red, lo que llevo a que
la infraestructura de red creciera.
La seccidon de computo se encarga de brindarle servicio al Edificio A, Edificio B, Edificio C, Unidad de Modelos
Bioldgicos y Auditorio (como anexo del edifico A).
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En la topologia fisica actual del Instituto de Investigaciones Biomédicas de la nueva sede se tiene contemplado
un total de 596 host de la comunidad académica, y es la siguiente:

En el Edificio “A” se tiene contemplado un total de 124 host de la comunidad académica, mismos que se
encuentran distribuidos de la siguiente manera:

En el Edificio “A” del Instituto se tiene contemplado un total de 124 host de la comunidad académica, mismos
gue se encuentran distribuidos de la siguiente manera:

Edificio “A”, Planta baja, 40 host:

e Salén7:11PC
e Sala de videoconferencias: 1 cédec de videoconferencias, 1 PC
e Secretaria técnica: 3PC, 1 router, 1 impresora en red
e AAPAUNAM: 1 PC
e Delegacidon administrativa: 1 PC, 1 router
o Jefe de servicios generales: 2 PC
e Servicios generales: 2 PC
e Secretaria de ensefianza: 4 PC, 1 router, 1 impresora en red
e Auditorio: 1 PC, 1 router, 1 codec
e Pasillo: 2 cdmara
e MDF1:4SW < SW core: SW “A”
SW de distribucion y acceso: SW “B”
SW de acceso: SW “C” y SW “D”)
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-Diagrama fisico del Edificio “A”, Planta Baja
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-Ubicacion de los equipos en el diagrama fisico del Edificio “A”, Planta Baja

Edificio “A", Planta Baja
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Edificio “A”, Primer piso, 12 host:

e Oficina de la biblioteca: 5 PC, 1 impresora en red, 1 router
e Cuarto de video vigilancia: 1 PC
e Pasillo: 4 cdmara
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-Diagrama fisico del Edificio “A”, Primer Piso
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-Ubicacién de los equipos en el diagrama fisico del Edificio “A”, Primer Piso
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Edificio “A”, Segundo piso, 72 host:

e IDF 1: 7 servidores, 1 FW/NAT/GW, 1 SW {SW de acceso: SW “H”
e |DF 2: 5 servidores, 3 SW {SW en stack: SW “E”, SW “F” y SW “G”
o Jefe de secretaria académica: 1 PC

e Secretaria académica: 3 PC, 1 impresora en red

e Saladejuntas1:1PC

e Direccién: 3 PC, 1 router

e Saladejuntas2:1PC

e Personal: 3PC

e Departamento de presupuesto y de ingreso extraordinario: 7 PC, 1 impresora en red
e Departamento de bienes:6 PC, 1 impresora en red

e Saladejuntas 3:1PC, 1 router

e Gestoria: 1 PC

e Secretaria administrativa: 3 PC

o Jefe de prensa vy difusiéon: 1 PC

e Vinculacién: 1 PC

e Coordinacién de seguridad: 1 PC

e Prensay difusion: 3 PC

e Seccién de computo: 8 PC, 1 router

e Recepcién: 2 PC, 1 impresoras en red

e Pasillo: 2 cdmaras
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-Diagrama fisico del Edificio “A”, Segundo Piso
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-Ubicacién de los equipos en el diagrama fisico del Edificio “A”, Segundo Piso
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En el Edificio “B” del Instituto se tiene contemplado un total de 221 host de la comunidad académica, mismos
gue se encuentran distribuidos de la siguiente manera:

Edificio “B”, Planta baja, 75 host:

e Laboratorio1l: 8 PC, 1 router

e Laboratorio 2: 11 PC, 2 router, 1 impresora en red
e Llaboratorio 3: 8 PC, 1 router

e Laboratorio4: 7 PC, 1 router

e Laboratorio 5: 12 PC, 2 router, 1 impresora en red
e laboratorio 6: 10 PC, 1 router

e Oficina1l:1PC

e Oficina2:1PC

e Oficina3:1PC

e Oficina4:1PC

e Oficina 5:1PC

e Saladejuntas4:1PC

e Cuartode control 1: 1 PC

e Pasillos: 2 cdmaras
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-Diagrama fisico del Edificio “B”, Planta Baja
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-Ubicacion de los equipos en el diagrama fisico del Edificio “B”, Planta Baja
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Edificio “B”, Primer piso, 75 host:

e Laboratorio7: 5PC, 1 router

e Laboratorio 8: 13 PC, 2 router, 1 impresora en red
e Laboratorio9: 5PC, 1router

e laboratorio 10: 8 PC, 1 router

e Laboratorio 11: 13 PC, 2 router, 1 impresora en red
e laboratorio 12: 5 PC, 1 router

e Oficina6:1PC

e Oficina7:1PC

e Oficina8:1PC

e Oficina 9:1PC

e Oficina 10: 1 PC

e Saladejuntas5:1PC

e Saladejuntas 6:1PC

e Pasillos: 2 cdamaras

e |DF3:7SW SW de distribucion: SW “1”.
SW de acceso: SW “J”, SW “K”, SW “L”, SW “M”, SW “N” y SW “0”)
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-Diagrama fisico del Edificio “B”, Primer Piso
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-Ubicacion de los equipos en el diagrama fisico del Edificio “B”, Primer Piso
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Edificio “B”, Segundo piso, 71 host:

e Llaboratorio 13: 8 PC, 1 router

e Laboratorio 14: 10 PC, 2 router, 1 impresora en red
e laboratorio 15: 7 PC, 1 router

e Llaboratorio 16: 8 PC, 1 router

e Laboratorio 17: 11 PC, 2 router, 1 impresora en red
e Laboratorio 18: 7 PC, 1 router

e Oficina11: 1 PC

e Oficina12:1PC

e Oficina 13: 1 PC

e Oficina 14: 1 PC

e Oficina 15: 1 PC

e Oficina 16: 1 PC

e Saladejuntas7:1PC

e Saladejuntas8:1PC

e Pasillos: 2 cdmaras
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-Diagrama fisico del Edificio “B”, Segundo Piso
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-Ubicacién de los equipos en el diagrama fisico del Edificio “B”, Segundo Piso
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En el Edificio “C” del Instituto se tiene contemplado un total de 229 host de la comunidad académica, mismos

gue se encuentran distribuidos de la siguiente manera:

Edificio “C”, Planta baja, 79 host:

Laboratorio 19:

Laboratorio 20: 12 PC, 2 router, 1 impresora en red

Laboratorio 21:
Laboratorio 22:

Laboratorio 23: 16 PC, 2 router, 1 impresora en red
Laboratorio 24: 12 PC, 1 router

Oficina 17: 1 PC
Oficina 18: 1 PC
Oficina 19: 1 PC
Oficina 20: 1 PC
Oficina 21: 1 PC

6 PC, 1 router

7 PC, 1 router
7 PC, 1 router

Sala de juntas 9: 1 PC
Cuarto de control 2: 1 PC
Pasillos: 2 cdmaras
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-Diagrama fisico del Edificio “C”, Planta Baja
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-Ubicacién de los equipos en el diagrama fisico del Edificio “C”, Planta Baja
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Edificio “C”, Primer piso, 76 host:

e laboratorio 25: 5PC, 1router
e Laboratorio 26: 13 PC, 2 router, 1 impresora en red
e laboratorio 27: 5 PC, 1 router
e laboratorio 28: 6 PC, 1 router
e Laboratorio 29: 14 PC, 2 router, 1 impresora en red
e Laboratorio 30: 7 PC, 1 router
e Oficina22:1PC
e Oficina 23:1PC
e Oficina 24:1PC
e Oficina 25: 1 PC
e Oficina 26: 1 PC
e Saladejuntas 10:1 PC
e Saladejuntas11:1PC
e Pasillos: 2 cdamaras
e |IDF4:7SW SW de distribucion: SW “P”
<[ SW de acceso: SW “Q”, SW “R”, SW “S”, SW “T”, SW “U” y SW “Vv”
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-Diagrama fisico del Edificio “C”, Primer Piso
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-Ubicacion de los equipos en el diagrama fisico del Edificio “C”, Primer Piso
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Edificio “C”, Segundo piso, 74 host:

e Llaboratorio31: 8PC, 1router

e Laboratorio 32: 14 PC, 2 router, 1 impresora en red
e laboratorio 33: 7 PC, 1 router

e Llaboratorio 34: 8 PC, 1 router

e Laboratorio 35: 10 PC, 2 router, 1 impresora en red
e Laboratorio 36: 7 PC, 1 router

e Oficina 27:1PC

e Oficina 28:1 PC

e Oficina 29:1 PC

e Oficina 30:1PC

e Oficina31:1PC

e Oficina32:1PC

e Saladejuntas12:1PC

e Saladejuntas 13:1PC

e Pasillos: 2 cdmaras
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-Diagrama fisico del Edificio “C”, Segundo Piso
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-Ubicacién de los equipos en el diagrama fisico del Edificio “C”, Segundo Piso
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-Topologia fisica de la Unidad de Modelos Bioldgicos:

Unidad de Modelos Bioldgicos, Planta baja, 22 host:

Cuarto de reproduccién de animales 1: 1 PC
Cuarto de reproduccién de animales 2: 1 PC
Cuarto de reproduccién de animales 3: 1 PC, 1 router
Cuarto de reproduccién de animales 4: 1 PC, 1 impresora en red
Vigilancia 2: 1 PC
Coordinacion: 1 PC, 1 router
Oficinas: 3 PC, 1 impresora en red
Cuarto de control y monitoreo: 2 PC
Comedor: 1 PC
Cuarto de desechos 1: 1PC
Pasillos: 2 cdmaras
IDF 5: 3 SW 7 SW de distribucién: SW “W”
SW de acceso: SW “X” y SW “Y”
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-Ubicacion de los equipos en el diagrama fisico de la Unidad de Modelos
Bioldgicos, Planta Baja
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fabrica), la topologia logica actualmente es la siguiente:

3.4 Topologia logica actual
Se analizé las funciones, servicios y usuarios a los que se les brindaba acceso a la red en cada piso de los
edificios del Instituto para comprender como estd configurado cada entorno dentro de la infraestructura de
red, y poder llevar a cabo la segmentacion por medio de tecnologias VLAN a futuro; hay que comprender
bien la topologia légica actual de la institucion, la cual tiene diferentes grupos de usuarios en cada uno de los
pisos de los edificios y todos conviven en una VLAN en comun ( la VLAN1 por default que tienen los SW de

-Diagrama légico general del Instituto de Investigaciones Biomédicas de la nueva sede
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Topologia légica Edificio “A”:
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Topologia logica Edificio “B”:
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Topologia légica Edificio “C”:
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Topologia légica de la Unidad De Modelos Biolégicos:
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. 7

3.5 Distribucion general de IP en los segmentos de red

Instituto de Investigaciones Biomédicas de la nueva sede

VLAN Segmento de red Area Tipo IP

IP registradas

VLAM 1

VLAN 1

VLAM 1

VLAM 1

VLAMN 1

VLAN 1

VLAN 1

VLAN 1

VLAM 1

VLAM 1

132.245.116.0/24

192.168.2.0/24

192.166.3.0/24

192.168.4.0/24

192.168.199.0/24

192.168.6.0/24

192.168.7.0/24

192.168.8.0/24

192.165.169.0/24

192.168.200.0/24

Edificio "A":
-Servidores

WAN del FWINATIGW
Edificio “C™:
-Comunidad académica
-Huteadores
-Impresoras en red
Edificio “A” :
-Servidores internos
-Comunidad académica
-Huteadares
-lmpresoras en red
Edificio “B™
-Comunidad académica
-Ruteadores
-lmpresoras en red
Unidad de Modelos Bioldgicos:
-Comunidad académica
-Ruteadores
-lmpresoras en red
Edificio "B" y "C":
-Investigadores

Edificio "B" v "C":
-Investigadores

Edificio "B" y "C":
-Investigadores

-Secretaria técnica y CCTV

-Administracian de SW

Edificio "A", "B", "C" y Unidad de Modelos Biolagicos:

Edificio "A", "B", "C" y Unidad de Modelos Biolagicos:

IP publica

IP privada

IP privada

IP privada

IP privada

IF privada
IF privada
IF privada
IP privada

|P privada

178

97

175

17

30

15

26

27

25

Haciendo un total de 596 IP privadas e IP publicas registradas.
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3.6 Lista general de los SW instalados en los MDF e IDF y sus caracteristicas

Antigiedad

“A", Planta Baja

Marca

Enterasys

Jeom
Jcom

Jcom

Modelo
G3-Series
SuperStack 4
5a00G
SuperStack 4
5500 - E1 52 port
SuperStack 4
2500 - E1 52 port

FIRMWARE
06.61.07.0010

V13.02.00s56
113.01.04s56

V13.01.04s56

IP
132.168.200.1

132.168.200.2
132.168.200.5

192.166.200.4

No. De puertos ocupados
T sfp FO 1000, 1 sfp utp 1000
24 ethernet 1000, 1sfp ethernet

1000

43 ethernet 100, 1 sfp utp 1000

44 ethernet 100, 1sfp utp 1000

No. de puertos libres

Tipo

Identificador

16 sfp Core 3
Distribucion

3 slp yheeeso | SWB”

5 ethernet 100, 3 sfp Acceso SW°C

4 ethernet 100, 3 sfp Acceso oW

Ubicacion
MDF1

HOF1

MOF1

HOF1

Edificio
4 aos
“K", Sequndo Piso

Edificio

Antigiedad

Enterasys

Enterasys

Enterasys

Modelo
B5G124-48
B5G124-48

B5G124-48

FIRMWARE
06.81.01.0027
06.81.01.0027

06.81.01.0027

132.168.200.13
132.168.200.12

132.168.200.11

Marca

B5G124-48

FIRMWARE
06.81.01.0027

132.168.200.13

No. De puertos ocupados
36 ethernet 1000
37 ethernet 1000

35 ethernet 1000, 1:fp FO 1000

No. De puertos ocupados

No. de puertos libres

ldentificador

12 ethernet 1000, 4 sfp Acceso SWE
Tl ethernet 1000, 4 sfp dcceso SWF"
Distribucion

13 ethernet 1000, 3 spk

yheceso | SWG

Ubicacidn
IDF2, Cluster
IDF2, Cluster

IDF2, Cluster

No. de puertos libres
3 ethernet 1000, 3 sfp

Tipo

ldentificador

Ubicacidn

A", Computo

Edificio Antigiedad

“B", Primer Piso

Marca
Enterasys

Jcom
Jcom
Jcom
Jcom
Jcom

Jcom

BaG124-48
SuperStack 4
5500 - E1 52 port
SuperStack 4
5500 - E152 port
SuperStack 4
5400 - E1 52 port
SuperStack 4
5500 - E1 52 port
SuperStack 4
5300 - E1 52 port
SuperStack 4
5500 - E152 port

FIRMWARE

06.42.06.0008 | 192.168.200.31
V13.03.02s168ep22 | 132.168.200.32
V3.0112s56 | 192.168.200.33
V3.0112s56 | 132.168.200.34
V3.01.12s56 | 132.168.200.35
V3.01.12s56 | 132.168.200.36
V3.01.12s56 | 132.168.200.37

No. De puertos ocupados
10 ethernet 1000, 1sfp 1000 FO

45 ethernet 100, 1sfp utp 1000
21ethernet 100, 1sfp utp 1000

48 ethernet 10100
29 ethernet 10100

44 ethernet 10100, 1 sfp utp 1000

39 ethernet 10100

No. de puertos libres

Tipo

ldentificador

38 Ethernet 1000, 3 sfp libres | Distribucion| 5% "I

3 ethernet 10100, 3 sfp 1000 | Acceso SW o
21 ethernet 101100, 3 sfp

Acceso

EpD Acceso SWoL”

23 ethernet 101100, 4 sfp Aeceso M

4 ethernet 101100, 3 sfp Aeceso SN

9 ethernet 101100, 4 sfp Aoceso ST

Ubicacidn

IDF3

IDF3

I0F3

IDF3

IDF3

IDF3

IOF3

Edificio

4 afhos | Enterasys
4 afos | Enterasys
4 anos | Enterasys
*C", Primer Piso 4 ahos | Enterasys
4 afos | Enterasys

Edificio Antigiedad

Unidad de Modelos Biologicos,

Planta Baja

Enterasys

Enterasys

Modelo
B5G124-48
B5G124-48
B5G124-48
B5G124-48
B5G124-48
B5G124-48
B5G124-48

FIRMWARE

06.81.01.0027 | 192.168.200.41
06.81.01.0027 | 132.168.200.42
06.81.01.0027 | 132.166.200.43
06.81.01.0027 | 132.168.200.44
06.81.01.0027 | 132.168.200.45
06.81.01.0027 | 132.166.200.46
06.81.01.0027 | 132.168.200.47

No. De puertos ocupados
8 ethernet 1000, 1sfp FO 1000
48 ethernet 1000
11 ethemet 1000
41 ethernet 1000
26 ethernet 1000
30 ethernet 1000
43 ethernet 1000

No. de puertos libres

ldentificador

40 Ethernet 1000, 3sfp | Distribucion |  SW"P"
4 sfp Acceso SWUe°

37 ethernet 1000, 4 sfp dcceso SWR"
T ethernet 1000, 4 sfp Acceso SW°5°
22 ethernet, 4 sfp Acceso SWT
18 ethernet 1000, 4 sfp dcceso SWUU°
5 ethernet 1000, 4 sfp Acceso SW Y

Ubicacion
IDF4
IDF4
IDF4
IDF4
IDF4
IDF4
I0F4

HP

HP
HP

HP 45120 JEOTZQ

HP #5120 JEO72Q
HP A5120 JG2364

FIRMWARE

13

133
B07

132.168.200.51

132.168.200.52
132.168.200.53

No. De puertos ocupados
48 ethernet 101100, 1sfp FO 1000

16 ethernet 10100
14 ethernet 10100

No. de puertos libres

Identificador

Distribucidn
3slp yhceeso | SWW'
4 sip, 32 ethernet 1000 fcceso SW K"
4 sfp, 10 ethemet 101100 Acceso WY

Ubicacion

IDF%

IDF5
IDF5S

Haciendo un total de 25 SW.
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3.7 Distribucidon de IP y asignacion de SW en cada edificio
Las IP registradas se encuentran distribuidas en cada segmento de red en cada edificio de la siguiente manera:
En el Edificio “A” del Instituto se tiene contemplado un total de 124 IP registradas, mismos que se encuentran

distribuidos de la siguiente manera:
Edificio “A”, Planta baja, 40 IP registradas:

Edificio "A", Planta Baja
VLAN  Segmento de red Area Tipo IP  IP registradas
VLAN 1 192.168.3.0/24  |-Comunidad académica IP privada 29
-Ruteadores
-Impresoras en red
VLAN 1 192.166.169.0/24 Secretaria técnica y CCTV IP privada 7
VLAN 11 192.165.200.0/24 Administracién de SW IP privada 4

-Conectados al SW “C” y “D”:

Identificador Ubicacion
Acceso sw'"c" MDF1
Acceso SwW"D" MDF1

-Edificio “A”, Primer Piso, 12 IP registradas:

Edificio "A”, Primer Piso

VLAN Segmento de red Area Tipo IP  IP registradas
-Senidores internos
WLAMN 1 192 168.3.0/24 -Comunidad académica IP privada 8
-Huteadores
-Impresaras en red
VLAN 1 192.166.169.0/24 CCTV IP privada 4
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-Conectados al SW “B”:

Ubicacion

Identificador

Distribucion
y Acceso Sw "B" MDF1
-Edificio “A”, Segundo Piso, 72 IP registradas:

Edificio "A", Segundo Piso

VLAN Segmento de red Area

IP registradas

VLAN 1| 132.248.116.0/24 |-Senvidores IP publica 6
-WAN del FW/NAT/GW

-Semidores internos

VLAN 1 192.168.3.0/24  |-Comunidad académica IP privada 60
-Ruteadores
-Impresoras en red
WLAM 1 192 168.169.0/24 CeTY IP privada 2
WLAM 1 192 168.200.0/24 Administracién de SW IP privada 4
-Conectados al SW “E”, “F”, “G” y “H":
Tipo Identificador Ubicacién
Acceso SW "E" IDF2, Cluster
Acceso SW "F" IDF2, Cluster
Distribucion
y Acceso SW"Gg" IDF2, Cluster
Acceso SW "H" IDF1

En el Edificio “B” del Instituto se tiene contemplado un total de 221 IP registradas, mismos que se encuentran
distribuidos de la siguiente manera:

Edificio "B", Planta Baja

-Edificio “B”, Planta Baja, 75 IP registradas:

VLAN Segmento de red Tipo IP  IP registradas
VLAN 1 192.168.4.0/24 -Comunidad académica IP. 50
privada

-Ruteadores
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-Impresoras en red
VLAN 1 192.168.6.0/24 . IP. 2
-Investigadores privada
VLAN 1 192.168.7.0/24 . IP. 5
-Investigadores privada
VLAN 1 192.168.8.0/24 . IP. 4
-Investigadores privada
IP
VLAN 1 192.168.169.0/24 _cetv orivada 2

-Conectados al SW “J” y “K”:

Identificador Ubicacion
Acceso Sw """ IDF3
Acceso SW "K" IDF3

-Edificio “B”, Primer Piso, 75 IP registradas:
Edificio "B", Primer Piso

VLAN Segmento de red IP registradas
-Comunidad

VLAN 1 192.168.4.0/24 académica IP privada
-Ruteadores

-Impresoras en red

VLAN 1 192.168.6.0/24 IP privada 4

-Investigadores

VLAN 1 192.168.7.0/24 IP privada 4

-Investigadores

VLAN 1 192.168.8.0/24 IP privada 3

-Investigadores

VLAN 1 192.168.169.0/24 IP privada 2

- CCTV

VLAN 1 192.168.200.0/24 -Administracion de IP privada 7
SW

-Conectados al SW “L” y “M”:

Identificador Ubicacion
Acceso SW "L" IDF3
Acceso SW"M" IDF3
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-Edificio “B”, Segundo Piso, 71 IP registradas:

Edificio "B", Segundo Piso

VLAN Segmento de red Tipo IP IP registradas
63

-Comunidad académica .

VLAN 1 192.168.4.0/24 IP privada
-Ruteadores
-Impresoras en red

VLAN 1 192.168.6.0/24 . IP privada 4
-Investigadores

VLAN 1 192.168.7.0/24 . IP privada 5
-Investigadores

VLAN 1 192.168.8.0/24 . IP privada 2
-Investigadores

VLAN 1 192.168.169.0/24 _ceTv IP privada 2

-Conectados al SW “N” y “O”:

Identificador Ubicacion
Acceso SW "N" IDF3
Acceso SW"Qo" IDF3
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En el Edificio “C” del Instituto se tiene contemplado un total de 229 IP registradas, mismos que se encuentran
distribuidos de la siguiente manera:
-Edificio “C”, Planta Baja, 79 IP registradas:
Edificio "C", Planta Baja

VLAN Segmento de red Area IP registradas
VLAN 1 192.168.4.0/24 -Comunidad académica IP. 64
-Ruteadores privada
-Impresoras en red
VLAN 1 192.168.6.0/24 . IP. 4
-Investigadores privada
VLAN 1 192.168.7.0/24 . IP. 5
-Investigadores privada
VLAN 1 192.168.8.0/24 . IP. 4
-Investigadores privada
IP
VLAN 1 192.168.169.0/24 _cety orivada 2

-Conectados al SW “Q”y “R”:

Identificador Ubicacion
Acceso SW"Q" IDF4
| Acceso SW"R" IDF4

-Edificio “C”, Primer Piso, 76 IP registradas:
Edificio "C", Primer Piso

VLAN Segmento de red IP registradas
-C idad académi

VLAN 1 192.168.4.0/24 omuhidad academica IP privada
-Ruteadores
-Impresoras en red

VLAN 1 192.168.6.0/24 . IP privada |4
-Investigadores

VLAN 1 192.168.7.0/24 . IP privada |4
-Investigadores

VLAN 1 192.168.8.0/24 . IP privada |3
-Investigadores

VLAN 1 192.168.169.0/24 TV IP privada |2

VLAN 1 192.168.200.0/24 _Administracién de SW IP privada |7
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-Conectados al SW “S” y “T”:

Identificador Ubicacion
Acceso Sw "s" IDF4
Acceso SwW"T" IDF4

-Edificio “C”, Segundo Piso, 74 IP registradas:
Edificio "B", Segundo Piso

VLAN Segmento de red Area IP registradas
61

-Comunidad académica

VLAN 1 192.168.4.0/24 un ! IP privada
-Ruteadores
-Impresoras en red

VLAN 1 192.168.6.0/24 . IP privada 4
-Investigadores

VLAN 1 192.168.7.0/24 . IP privada 5
-Investigadores

VLAN 1 192.168.8.0/24 . IP privada 2
-Investigadores

VLAN 1 192.168.169.0/24 - CCTV IP privada 2

-Conectados al SW “U” y “V”:

Tipo Identificador Ubicacién

Acceso Sw "u" IDF4

Acceso Sw v IDF4

En la Unidad De Modelos Bioldgicos del Instituto se tiene contemplado un total de 22 IP registradas, mismos
gue se encuentran distribuidos de la siguiente manera:

- Unidad De Modelos Bioldgicos, Planta Baja, 22 IP registradas:
Unidad de Modelos Bioldgicos, Planta Baja

VLAN Segmento de red Area Tipo IP IP registradas
17

-Comunidad académica
-Ruteadores
-Impresoras en red

VLAN 1 192.168.199.0/24 IP privada
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VLAN 1 192.168.169.0/24 IP privada |2

- CCTV

VLAN 1 192.168.200.0/24 IP privada |3

-Administracion de SW

-Conectados al SW “Q” y “R”:

Identificador Ubicacion
Acceso SW "X" IDF5
Acceso SW "y" IDF5

3.8 Grupos de usuarios basados en funciones
Todos los grupos de usuarios dentro de la comunidad académica actualmente utilizan direcciones IP de clase C
con mascara de red de clase C asignados por grupos:

Instituto de Investigaciones Biomédicas de la nueva sede

VLAN Segmento de red Area Tipo IP IP registradas

Edificio "A": 6
IP publica

VLAN 1 132.248.116.0/24 .
-Servidores

-WAN del FW/NAT/GW
Edificio “C”: IP privada (178
-Comunidad académica
-Ruteadores
-Impresoras en red
Edificio “A” : 97
-Servidores internos
VLAN 1 192.168.3.0/24 -Comunidad académica IP privada
-Ruteadores
-Impresoras en red
Edificio “B”: 175
-Comunidad académica
-Ruteadores
-lmpresoras en red
Unidad de Modelos Bioldgicos: 17
-Comunidad académica
-Ruteadores
-lImpresoras en red
Edificio "B" y "C":
-Investigadores

Edificio "B" y "C":
-Investigadores

VLAN 1 192.168.2.0/24

VLAN 1 192.168.4.0/24 IP privada

VLAN 1 192.168.199.0/24 IP privada

VLAN 1 192.168.6.0/24 IP privada |30

VLAN 1 192.168.7.0/24 IP privada |15
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Edificio "B" y "C":

-Investigadores

Edificio "A", "B", "C" y Unidad de Modelos
VLAN 1 192.168.169.0/24 Bioldgicos: IP privada (27
-Secretaria técnica y CCTV

Edificio "A", "B", "C" y Unidad de Modelos
VLAN 1 192.168.200.0/24 Bioldgicos: IP privada |25
-Administracién de SW
Se utilizaron direcciones IP de clase C ya que las 254direcciones IP utilizables que proporcionaba por red
cubrian la demanda de host, limite que esta a punto de llegar a su mdxima capacidad, por lo que se planea
migrar a direcciones IP clase B; sabiendo que las direcciones IP de clase B permiten 65534 host y 16384 redes
gue a mediano o largo plazo no se espera que se utilicen en su totalidad.

Para el direccionamiento IP de los servidores se utilizé el segmento de red 192.168.3.0/24 que permite asignar
hasta 254 direcciones IP por segmento mas que suficientes para tener una segmentacion de red ordenada.

Se asignd el segmento de red 192.168.200.0/24 para la administraciéon de los dispositivos de telecomunicacion
que son:

25 SW (Core, distribucion y de acceso)

La administracion del FW/NAT/GW es a través de una IP publica.

VLAN 1 192.168.8.0/24 IP privada |26

3.9 Equipos instalados en el MDF e IDF
Actualmente la infraestructura de red de la nueva sede estd basada en su mayoria en dispositivos de
telecomunicaciones Enterasys seguido de 3com-HP en un ambiente mixto, dentro de la institucion la seccion
de computo tiene instalado un total de 25 SW (distribuidos entre: Core, distribucién y de acceso) y 1
FW/NAT/GW (la administracién del 1 FW/NAT/GW es a través de una IP publica), la institucion cuenta con 1
MDF y 5 IDF distribuidos de la siguiente manera:
-Los equipos instalados en el MDF1 son los siguientes:

Antigliedad Marca Modelo IP Tipo Identificador

4 afos Enterasys G3-Series 192.168.200.1 Core SW "A"
SuperStack 4 Distribucién

9 afios 3com 5500G 192.168.200.2 y Acceso SwW "B"
SuperStack 4

9 afios 3com 5500 - EI 52 port [192.168.200.5 Acceso sw"c"
SuperStack 4

9 afios 3com 5500 - EI 52 port [192.168.200.4 Acceso SwW "D"

-Los equipos instalados en el IDF1 son los siguientes:

Antigliedad Marca Modelo Identificador

4 afos Enterasys B5G124-48 192.168.200.19 Acceso SW "H"
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-Los equipos instalados en el IDF2 son los siguientes:

Antiguiedad Marca Modelo Identificador

4 afos Enterasys B5G124-48 192.168.200.13 Acceso SW "E"

4 afos Enterasys B5G124-48 192.168.200.12 Acceso SW "F"
Distribucién

4 afios Enterasys B5G124-48 192.168.200.11 y Acceso sSw"Gg"

-Los equipos instalados en el IDF3 son los siguientes:

Antigliedad Identificador
4 afos Enterasys B5G124-48 192.168.200.31
Distribucidn sw "

SuperStack 4

9 afos 3com 5500 - EI 52 port 192.168.200.32 Acceso sw "
SuperStack 4

9 aflos 3com 5500 - EI 52 port 192.168.200.33 Acceso SW "K"
SuperStack 4

9 afios 3com 5500 - EI 52 port 192.168.200.34 Acceso SwW"L"
SuperStack 4

9 afios 3com 5500 - EI 52 port 192.168.200.35 Acceso SW "M"
SuperStack 4

9 afios 3com 5500 - EI 52 port 192.168.200.36 Acceso SW "N"
SuperStack 4

9 afios 3com 5500 - EI 52 port 192.168.200.37 Acceso Sw "o"

-Los equipos instalados en el IDF4 son los siguientes:

Antigliedad Marca Modelo Identificador
4 afos Enterasys B5G124-48 192.168.200.41 Distribucién SW "p"
4 afos Enterasys B5G124-48 192.168.200.42 Acceso sw"Q"
4 afos Enterasys B5G124-48 192.168.200.43 Acceso SW "R"
4 afos Enterasys B5G124-48 192.168.200.44 Acceso SW "s"
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4 afos Enterasys B5G124-48 192.168.200.45 Acceso Sw'T"

4 afios Enterasys B5G124-48 192.168.200.46 Acceso sw "y"

4 afios Enterasys B5G124-48 192.168.200.47 Acceso Sw "y

-Los equipos instalados en el IDF5 son los siguientes:

Antigliedad Marca Modelo Identificador
Distribucidn

6 afnos HP HP A5120 JE072Q |192.168.200.51 y Acceso Sw"w"

6 afnos HP HP A5120JE072Q |192.168.200.52 Acceso SW "X"

6 afnos HP HP A5120 JG236A |192.168.200.53 Acceso Sw "y"
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3.10 Configuracion actual de los SW
Todos los SW instalados en cada uno de los MDF e IDF se encuentran en red plana, utilizan la VLAN1 (VLAN
predeterminada), es decir, todos los puertos del SW se convierten en miembros de la VLAN1 en el momento
gue estos se conectan al dispositivo haciendo que todos los dispositivos formen parte del mismo dominio de

Broadcast.

Topologia logica de la Nueva sede del Instituto de Investigaciones Biomedicas {IIBm’

Edificio C Edificio B
—

Edificio

Unidad de Modelos Biologicos |

—

VLANL

19216830/24 19216869024  [192.16830729]

N ==
AN

192.168.199.0/24 | 192.168.169.0/24|

o
5 LD
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En esta configuracion cualquier dispositivo conectado a cualquier puerto del SW puede comunicarse con otro
dispositivo conectado a un puerto del SW (si estan en el mismo segmento de red). Cuando un dispositivo en la
red plan envia una trama de Broadcast el SW envia esa trama de Broadcast a todos sus puertos que
pertenezcan a la misma VLAN esperando recibir una trama Unicast de respuesta.

Es decir, cuando la PC1 de la VLAN1 del SW “Q” envia una trama de Broadcast el SW “Q” envia esta trama de
Broadcast a todos sus puertos dentro de la VLAN1, luego envia la trama de Broadcast al SW “P” que a su vez la
enviat a todos sus puertos troncales configurados para aceptar la VLAN1 y estos nuevos SW hardn lo mismo
por tos todos sus puertos dentro de la VLAN1.

Luego el SW “P” enviara la trama de Broadcast al SW “A” y se repetird lo del parrafo anterior generando una
fendmeno conocido como tormenta de Broadcast, la cual es perjudicial para el buen desempefio de la red..
Cada vez que dispositivos en diferentes redes de capa 3 (capa de red del modelo OSI) necesiten comunicarse
es necesario un router, en este caso el servidor FW/NAT/GW cubre esta funcidn (la configuracién actual del
FW/NAT/GW no se puede hacer publica por politicas de seguridad).

3.11 Red plana
Cuando un dispositivo (PC1) conectado al SW “Q” en VLAN1 quiere comunicarse con otro dispositivo (PC2)
conectado al SW “Q” en VLAN1 dentro de la red sigue los siguientes pasos:
1.- La (PC1) conectado al SW “Q” en VLAN1 envia una trama de Broadcast al SW “Q”

2K ool B

@
92 168.169.0/24
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2.- EI SW “Q” envia esta trama de Broadcast a los puertos dentro de la VLAN1 esperando recibir una trama
Unicast de respuesta.

To logia lé6gica de la Nueva sede del Instituto de Investigaciones Biomedicas (ITBm)

Edificio C

=] =
5716830724 | IWIWT' 15516870754 lmlmm i‘

3.-Sila PC1y la PC2 estan configurados dentro del mismo segmento de red, la PC2 enviara una trama de
respuesta Unicast al SW “R”, la trama de respuesta contiene la direccién MAC de destino de la PC2.

Topologia légica de la Nueva sede del Instituto de Investigaciones Biomedicas (IIBm)

Edificio C

;J;
69.0/24

4.-El switch “Q” con.struye su tabla MAC y toma decisiones de conmutacién de tramas basado en direcciones
MAC y puertos.
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5.-La PC1 mediante la invocacion del protocolo ARP obtiene la direccién MAC de la PC2 vy la utiliza para crear
una trama Unicast que envia al SW “Q”, quien finalmente conmuta la trama al puerto especifico al que se
conecta a la PC2.

Red UNAI

3.12 Comunicacion inter VLAN
Cuando la (PC1) conectada al SW “Q” en VLAN1 quiere establecer comunicacién con la (PC2) conectado al SW
“R” en VLANL1, sigue el siguiente procedimiento:
1.-La (PC1) conectada al SW “Q” en VLAN1 enviara la trama de peticién ARP (Broadcast) al SW “Q”.
2.-EI SW “Q” enviara a través del puerto troncal“1)” la trama de peticién ARP al SW “P”.
3.-EI SW “Q” y SW “P” enviaran la trama de peticién ARP a todos los puertos en la VLAN1 a través de los
puertos troncales configurados para admitir VLAN1(en este caso todos los enlaces troncales estén
configurados para aceptar todas las VLAN en la red, es decir, los puertos troncales “1)”, “2)”, “3)”, “4)”, “5)”,
“6)” y “7)” mandaran la trama de peticion ARP a los SW “Q”, “R”,SW “S”,SW “T”,SW “U” y SW “V”).
4.-La PC2 enviara una trama de respuesta ARP (Unicast) al SW “R”, este enviara la trama de respuesta ARP por
todos los puertos troncales configurados para aceptar la VLAN1 hasta llegar a la PC1 que recibe la respuesta
gue contiene la direccion MAC de destino de la PC2.
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5.-Ahora la PC1 tiene la direccion MAC de destino de la PC2 y la utiliza para crear una trama Unicast con la
direccion MAC de la PC2 como destino, el SW “Q”, “P” y “R” envian la trama a la PC2.

Edificio C A~
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CAPITULO IV
SOLUCION PROPUESTA

Pag.87



4.1 Planteamiento del disefio de la red
Habiendo evaluado la distribucidn y disefio de la red actual del Instituto de Investigaciones Biomédicas de la
nueva sede se busco satisfacer las necesidades que tenia utilizando el equipo con el que se contaba por parte
de la seccidon de computo en los diferentes MDF e IDF abarcando varios puntos esenciales para su buen
funcionamiento.
Después de haber evaluado las diferentes posibilidades se seguira conservando el disefo jerarquico actual con
las implementaciones de las nuevas mejoras ya que aumentaba notablemente las posibilidades de
escalabilidad de la red a futuro.
Se espera a mediano plazo poder cambiar los equipos a la marca de CISCO, la red jerarquica es mas facil de
administrar y aislar posibles incidencias en el funcionamiento de la red.
Un disefio de red jerarquico brinda la posibilidad de dividir la red en capas independientes (mddulos), cada
capa pertenece a un edificio y piso especifico con un rol de grupo especifico, el modelo de disefio jerarquico
estara dividido en tres capaz:

e Core
e Distribucion
e Acceso

Haciéndose mayor énfasis en la capa 1 (capara fisica) y capa 2 (capa de enlace) del modelo OSI ya que en estas
capas se concentra el disefio de una red LAN.

Se actualizara el diagrama de topologia logica v fisica de acuerdo a los cambios planteados.

Se planea optimizar las virtudes que ofrecen las VLAN asi como otras herramientas como IPTABLES para
solucionar los problemas ya detectados en la red:

Saturacion del ancho de banda

Colisiones

Perdida de informacién

Problemas de enrutamiento

Seguridad en la red

Duplicidad de IP

Entre otros tantos problemas estos son los de mayor relevancia para la institucion.

4.2 Planteamiento para el desarrollo de una red segmentada

En el disefo de |la nueva red segmentada utilizando tecnologia VLAN toma en consideracidn el crecimiento de
la comunidad académica y la demanda de acceso y servicios de la red.
Los SW que estan instalados en los MDF e IDF no soportan el uso de multiples VLAN problema que se
resolvera con la actualizacion del Firmware del mismo.
Se espera separar el trafico de los diferentes servicios y miembros de la comunidad académica que se tiene
dentro de la institucidn para lograr:

e Mejorarla administracion de la red

e Limitar las posibilidades de duplicidad de IP

e Aislamiento de problemas en el trafico de red sin comprometer a toda la red

e Asignacién de recursos y acceso de servicios por funcién (rol) de usuario
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4.3 Topologia logica propuesta
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La arquitectura de red actual serad conservada dado que da el rendimiento requerido y su reubicacion seria

muy complicada.
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4.4 Segmentacion de la red empleando VLAN

La propuesta planteada contempla implementar tecnologia VLAN para segmentar la red, todos los grupos de
usuarios dentro de la comunidad académica utilizan actualmente direcciones IP de clase C con mascara de red

de clase C asignados por grupos:

Instituto de Investigaciones Biomedicas de la nueva sede

VLAN Segmento de red Area Tipo IP IP registradas

Edificio "A"™ 6

VLAN 1 132 245 116.0/24 . IP piblica
-Senidores

WAN del FWNAT/GW
Edificio *C™: IP privada 178
-Comunidad academica
-Ruteadaores
-lmpresoras en red
Edificio "A”: 97
-Senvidores internos
VLAN 1 192.168.3.0/24  |-Comunidad académica IP privada
-Ruteadores
-lmpresoras en red
Edificio "B™ 175
-Comunidad académica
-Ruteadores
-lmpresoras en red
Unidad de Modelos Biologicos: 17
-Comunidad académica

-Ruteadores

-lmpresoras en red

Edificio "B" y "C™:

-Investigadores

Edificio "B" y "C™:

-Investigadores

Edificio "B" y "C™:

-Investigadores

Edificio "A", "B", "C" y Unidad de Modelos Biologicos:
-Secretaria técnica y CCTV

VLAN 1 192 168.200.0/24 Edificio "A", "B", "C" y Unidad de Modelos Biologicos:

VLAN 1 192.168.2.0/24

VLAN 1 192.168.4.0/24 IP privada

VLAN 1 192.168.199.0/24 IP privada

VLAN 1 192.168.6.0/24 IP privada 30

VLAN 1 192.168.7.0/24 IP privada 15
VLAN 1 192.168.8.0/24 IP privada 26
VLAN 1 192.168.169.0/24 IP privada 27

IP privada 25

-Administracian de SW
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Se plantea migrar a los usuarios dentro de la comunidad académica utilizando direcciones IP de clase B con

mascara de red de clase C asignados por grupos:

VLAN

Sitacion futura

Instituto de Investigaciones Biomedicas de la nueva sede

Segmento de red

Area

Tipo IP

IP registradas

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

VLAN

1

2

132.245.116.0/24

172.16.2.0/24

172.16.3.0/24

172.16.4.0/24

172.16.5.0/24

172.16.6.0/24

172.16.7.0/24

172.16.8.0/24

172.16.169.0/24

172.16.200.0/24

Edificio "A"

-Servidores con IP publica
WAN del FW/NAT/GW
Edificio “A™

-Comunidad academica
-Impresoras en red

-Equipo de videoconferencia
Edificio “B™

-Comunidad académica
Impresoras en red

Edificio “C™

-Comunidad académica
-Impresoras en red

“Unidad de Modelos Bioldgicos™
-Comunidad académica
-Impresoras en red

Edificio "A", "B", "C" y Unidad de Modelos Bioldgicos:

-Routers

Edificio "A"

-Semvores internos

Edificio "B", "C" y Unidad de Modelos Biologicos:

-Investigadores

Edificio "A", "B", "C" v Unidad de Modelos Bioldgicos:

-CCTV y secretaria técnica

Edificio "A", "B", "C" y Unidad de Modelos Bioldgicos:

-Administracion de SW

IP publica

IP privada

IP privada

IP privada

IP privada

IP privada

IP privada

IP privada

IP privada

IP privada

85

163

166

16

57

71

27

25
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4.5 Las virtudes de implementar VLAN
La utilizacidn de VLAN proporciona beneficios importantes para la administracién de las redes dentro de la
institucion, como son:
Una mejor administracion de la red: se puede llevar un mejor control de las VLAN creadas aislando cualquier
posible incidencia dentro de la red o realizar configuraciones de una VLAN especifica sin afectar al resto. Las
VLAN facilitan el manejo de la red debido a que los usuarios con requerimientos de la red similares seran
asignados a una misma VLAN haciendo que el nuevo dispositivo adquiera las politicas y procedimientos que ya
se configuraron para la VLAN. La asignacion de nombre de VLAN serd igual al segmento de red
correspondiente facilitando la identificacion.
Aumento de la seguridad: existen grupos de usuarios que tienen datos sensibles, separando a cada tipo de
usuario de la red en una VLAN con mayores politicas de seguridad disminuyendo las posibilidades de que
existan violaciones a la informacion.
Reduccion de costos: se reutiliza el equipo existente para mejorar la red sin la necesidad de comprar equipo
nuevo haciendo un uso mas eficiente de los enlaces y ancho de banda existente.
Limitar posibilidades de duplicidad de IP: si algin usuario se conecta a una red plana puede duplicar la IP de
otro usuario provocando que el usuario legitimo de la IP privada asignada se quede sin servicio de red, con la
segmentacion de la red se limita la posibilidad de duplicidad de IP ya se por error o intencionado.
Mejor rendimiento: la division de las redes planas de capa 2 en multiples segmentos de red (dominios de
Broadcast) reduce el trafico innecesario en la red y potencia el rendimiento.
Separacion de funciones: hay usuarios que tienen necesidades diferentes de la red, dependiendo del tipo de
usuario se le asigna un segmento de red con determinados privilegios o servicios.
Fragmentacion de un gran dominio de Broadcast en varios dominios de Broadcast mds pequefios: esto reduce
el tréfico de Broadcast y mejora el rendimiento de la red.

4.6 Preparacion del entorno para el servidor FW/NAT/GW
Se configurara un servidor como FW/NAT/GW empleando tecnologias Open Sourse:
S.0. GNU/Linux de la distribucion Debian
Herramienta IPTABLES
También se emplearon metodologias renovadas para la segmentacidn de red empleando VLAN’s,
implementacion de politicas de seguridad mas estrictas dentro del FW/NAT/GW, asignacion de roles para los
usuarios de la red de la comunidad académica por cuestiones de seguridad ya que cada usuario tiene una
necesidad diferente y tener un registro mas preciso de la estructura de la red del Instituto de Investigaciones
Biomédicas.
El servidor FW/NAT/GW cumple la funcién de FW para el control de accesos y salidas de una red a otra, la
funcién de GW como el siguiente punto de acceso a la red para la comunicacidn de redes distintas y la funcion
de NAT para economizar la cantidad de IP publicas disponibles por parte de la instituciéon permitiendo que
multiples direcciones IP privadas compartan una sola direccién IP publica de internet.
Usaremos un sistema operativo Debian 8, se deben tener dos interfaces de red fisicas en el FW/NAT/GW, una
funcionara como red LAN (gateway) y la otra funcionara como red WAN (salida al internet).
Para la preparacion del entorno de servidor FW/NAT/GW se realizé lo siguiente:
1.-Para activar el soporte de VLAN’s en el S.0. GNU/Linux de la distribucién Debianes necesario instalar el
paquete “vlan” a través del gestor de paquetes incluido en la distribucién debian, usando el comando “apt-
getinstallvlan”

=]

~oot@debian:
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1.1.-Cargar el médulo encargado de implementar “vlan” en el sistema operativo mediante el comando: “echo
“8021q”>> /etc/modules”
(e

rocot@debian: shomesdebian# echo '"'sozilg' =>> setcsmodules _—

N PP -

1.1.1.-Para probar la configuracidn anterior es necesario reiniciar el S.0. con el comando “reboot”
i@

root@debian:™# reboot

1.1.2.-Para comprobar que el modulo se encuentra activo en el kernel listamos los médulos cargados en el

kernel con el comando “Ismod |grep 8021q”
|

debian:7# l1lsmod

Bdebian: T&#

2.-Configurarlos segmentos LAN y WAN en las interfaces de red,
editando el archivo de configuracion “nano /etc/network/interfaces”
NOTA: interfaz WAN- ethO

interfaz LAN - ethl

Configurar cada interfaz de red utilizando los siguientes pardmetros:

# This file describes thenetwork interfaces availableonyoursystem
# andhowtoactivatethem. For more information, seeinterfaces(5).

source /etc/network/interfaces.d/*

# Theloopbacknetwork interface
auto lo
iface lo inetloopback

# Theprimarynetwork interface

#levantar interfaz fisica
auto ethO

HWAN1

auto eth0:1

iface ethO:1 inetstatic
address 132.248.116.7
netmask 255.255.255.0
network 132.248.116.0
broadcast 132.248.116.255
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gateway 132.248.116.254

HWAN2

auto eth0:2

iface ethO:2inetstatic
address 132.248.116.6
netmask 255.255.255.0

#levantar interfaz fisica LAN para permitir el funcionamiento de las vlans

auto ethl

H#VLAN 1

auto ethl.1

iface eth1.1 inetstatic
address 172.16.200.254
netmask 255.255.255.0

auto ethl.3

iface eth1.3 inetstatic
address 172.16.3.254
netmask 255.255.255.0

auto eth1.10

iface eth1.10inetstatic

address 172.16.10.254

netmask 255.255.255.0

(Describiendo asi cada una de las VLAN permitidas o registradas)
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EEI debian@

GNU nano 2.2.6 Fichero: /etc/network/interfaces

-

This file describes the network interfaces available on your aystem
and how to activate them. For more information, see interfaces(S).

1
¥
i
¥

source /etc/network/interfaces.d/*

# The loopback network interface

-

he primary network interface
#levantar interfaz fisica
auto ethd

$IAN1

auto eth0:1

iface eth0:1 inet static
address 132.248.116.7
netmask 255.255.255.0
network 132.248.116.0
broadcast 132.248.116.255
gateway 132.248.116.254

$WAN2

auto ethl:?

iface eth0:2 inet static
address 132.248.116.6
netmask 255.255.255.0

#levantar interfaz fisica LAN para permitir el funcionamiento de las vlans
auto ethl

$VLAN 1

auto ethl.l

iface ethl.l inet static
address 172.16.200.254
netmask 255.255.255.0

auto ethl.3
iface ethl.3 inet static
address 172.16.3.254

netmagk 255.255.255.0




3.-Permitir paso de paquetes de una interfaz de red a otra en el kernel, habilitar “net.ipv4.ip_forward=1" con
el comando “nano /etc/sysctl.conf” para la funcion de NAT

Fichera: /etc/sysctl.conf Modificadn

/ete/sysctl.d/ for additional system variables.
gysctl.conf (3) for information.

.domainname = example.com

# Uncomment the following to stop low-level messages on console

o T
AR RRERNSRERENRNRNERNREARERENRNRRNRNSRERNRENRNERNRENENERE R

# Functions previoualy found in netbaze

i
£

Uncomment the next two
Turn on Source Address Verification in all interfaces to
prevent some spoofing attacks
fnet.ipvd.conf.default.rp filter=l
fnet.ipvd.conf.all.rp filter=l

Uncomment the next 1] le TCE/IP 5YN cookies

L LT

Jee http://lwn.net/Articles/277146/
# Note: This may impact IPve TCP sessions too
fnet.ipvd.tep syncookies=l

# Uncomment the next
net.ipvé.ip forward=1 H

En principio un equipo con GNU/Linux no permite que pasen paquetes de una interfaz de red a otra, para que
se permita esto y por tanto pueda funcionar el equipo como router, 0 mas concretamente en este caso como
dispositivo de NAT, hay que activar (dar valor 1) lo que se denomina bit de forward.
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4.-Crear y editar el archivo “nat.sh” para implementar las reglas de IPTABLES relacionadas con la funcion NAT.

El archivo nat.sh serd interpretado por el sistema al iniciarse

4.1.-Agregarlas siguientes reglas.

GNU nano 2.2.6 Fichero: nat.sh A

Antes de establecer las nuevas reglas para IPTABLES es una buena practica limpiar todo el contenido para
evitar riesgos residuales de alguna configuracién que pueda entrar en conflicto con las nuevas reglas que se
van a establecer.

Al implementar IPTABLES se tiene un mejor control en el trafico de red, estableciendo las reglas sobre que
segmentos de red tendran acceso a los recursos de la red y que politicas de seguridad seguiran.

5.-Cargar archivo “nat.sh” en el script de inicio “rc.local” con el comando “nano /etc/rc.local”

i debian@debian; ~ - 0o X
#

4.7 Implementaciéon de VLAN en capa 2
Para la implementacién de la tecnologia VLAN se emplearan dispositivos capa 2 los modelos de los SW
instalados en los MDF e IDF son:
-G3-Series
-SuperStack 4 5500G
-B5G124-48
-HP A5120 JEO72Q
Para comunicarnos con el SW utilizaremos la interfaz de HyperTerminal
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4.7.1 Creacion de las VLAN en el SW
Inicialmente los SW suelen tener solo la VLAN1 (default) de fabrica

<5500-EI>svstem

<55080-EI>system—view

Sustem View: return to User Yiew with Ctrl+/7.

[5500-E1] [

[55008-E11

[55008-E11

[5508-EI]ldisplay vlan

The following YLANs exist:
1{default)

[5500-E11_ [

Para crear una VLAN realizamos lo siguiente
LJJUBTL L]

[9500-E1]
[5500-E1]
[9000-Ellv]lan 3
[0000-EI-vlan3]_

Se podra visualizar la nueva VLAN creada

[55600-ET1
[5500-ET1display vlan

The following VLANs exist:
1{default), 3
[5500-ET1_

Este proceso se repetira para todas las VLAN
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4.7.2 Asignacion de puerto a VLAN

Para asignar un puerto a una VLAN hay que acceder a la VLAN a la que se quiere asignar el puerto
LJJU—L 11

[90008-E1]
[5000-E1]
[0000-EI]v]lan 3
| [9900-EI-vland]_

Procedemos con la asignacion del puerto a la VLAN

[55808-EI-vlan3]

[55808-EI-vlan3]

[5500-EI-vlan31port Ethernet 1/0/8

[5500-EI-vlan3lqg

[5500-EI]lsave

The configuration will be written to the device.

Are vou sure?lY/Nly

Please input the file name(=.cfg)(To leave the existing filename
unchanged press the enter key):

4\

Ahora podemos ver que el puerto estd asignado correctamente a la VLAN3 para este ejemplo

vwidn b

H
vlan 3

interface Auxl1l/0/0
H

interface Ethernetl/0/1
H
interface Ethernetl/0/2
H

interface Ethernetl/0/3
H
interface Ethernetl/08/4
H

interface Ethernetl/0/5
H
interface Ethernetl/8/6
H

interface Ethernetl/0/7

H

interface Ethernetl/0/8
port access wvlan 3

H
interface Ethernetl/0/9
——— More ———_

Este proceso se repetira para la asignacion de todos los puertos a las VLAN

4.7.3 Crear puerto troncal
Accedemos al nimero de puerto que se asignara como puerto tipo TRUNK
[5000-EI]
[0000-EIlinterface Ethernet 1/8/24
| [5000-EI-Ethernetl/0/241_

Se estable la asignacion de puerto tipo TRUNK

[5500-EI-Ethernetl/0/241]
[5500-EI-Ethernetl/0/241port link-type trunk
| [9008-EI-Ethernetl/08/24]
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Asignamos las VLAN permitidas en el puerto TRUNK
[5000-EI-Ethernetl/0/241]
[5500-EI-Ethernetl/B8/241port trunk permit vlan 3

Please wait... Done.
[[5508-EI-Ethernetl/0/241_ _4

Guardaremos la configuracién en un archivo asignandole un nombre propio

Are vou sure?[¥/Nln

[5500-EI]lsave asignacion_ VLAN3

Invalid file name?!

[5508-EI]1save asignacionvlan

Invalid file name?!

[5508-El]lsave ?
STRING The name of specific file(=.cfg)lunitlldrivelfilename<5-56>
backup backup config file

main main config file _ _
safely Save current configuration safely
{cr>

[5508-EI]lsave asignacion VLAN3.sfg

Invalid file name?!

[5508-EI]lsave asignacion VLAN3.cfg

The current configuration will be saved to flash:/asignacion_VYLAN3.cfg [Y/N]l:y
Now saving current configuration to the device.

Saving configuration. Please wait...

Unitl save configuration flash:/asignacion_YLAN3.cfg successfully

[556060-E1]
“Apr 2 00:04:25:233 2000 5500-EI CFM/3/CFM LOG:- 1 -Unitl save configuration su _4

ccessfully.

4.7.4 Asignacion IP de administracion
Cada SW tendra asignada una IP de administracién, para ello se accede al SW a través de la interfaz
HYPERTERMINAL con el siguiente comando

[5500-ET1]

[5500-ET1]

[5580-EIlinterface vlan 1

[5500-EI-VY1lan—interfacell_ :J
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Una vez dentro se asignara la IP de administracién

[5500-ET-Y1an-interfacell
[5500-ET-Y1an-interfacell
[5500-ET-Y1an-interfacell
[5500-ET-Y1an-interfacell
[5500-ET-Y1an-interfacell
[5500-ET-VY1an-interfacellip
[5500-ET-Y1an-interfacellip

% Incomplete command found
[5500-ET-Y1an-interfacell
[5500-ET-Y1an-interfacellip
H.H.K.¥
[5500-ET-Y1an-interfacell

face Vlan-interfacel is UP

Este proceso se repetira para la asignacion de IP de administracién de todos los SW

addres
address 172.16.2008.3 ~

at '™’ position.

address 172.16.200.37

[5500-ET-Y1an-interfacellip address 172.16.200.3 255.255.200.0
%Apr 2 00:09:20:344 2000 S500-EI IFNET/S/UPDOWN:- 1 -Line protocol on the inter
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Dado el andlisis que se hizo de la situacidn actual y solucion propuesta de la infraestructura de red de
biomédicas no se puede dejar pasar por alto la necesidad de que la infraestructura contara con un
enlace redundante de internet proveniente de la DGTIC dado que si este enlace llegara a fallar dejaria
sin servicio de internet a toda la institucidon de biomédicas causando problemas a los investigadores y
académicos ya que varios de sus tareas y trabajos diarios dependen de su conexién a internet para
poder llevarlas a cabo.

Se reutilizo el equipo de la infraestructura con el que ya se contaba aprovechando las mejoras posibles
de actualizacién de software, firmware, VLAN vy utilizacidn de tecnologias OPEN SOURCE para poder
satisfacer la nueva demanda que requeria la comunidad académica de la institucién, logrando alcanzar
el objetivo planteado.

Se mitigaron gran parte de los problemas detectados en la infraestructura de red, se elaboré un
manual e inventario de los equipos con los que cuenta la seccién de cémputo distribuidos en el MDF e
IDF de cada edificio logrando asi una notable mejor administracion del equipo y su localizacidn fisica y
légica en la red.

Se mejord la seguridad en la red, se optimizo la segmentacion de la red utilizando VLAN lo cual podra
ayudar a largo plazo a mantener, mejorar y administrar los equipos conectador en la red cabe.

P4g.103



RECOMENDACIONES

Pag.104



La seccién de computo ha hecho un gran trabajo manteniendo la red de biomédicas con el equipo con el que se cuenta
en stack, no obstante, se hace evidente la necesidad de tener un manual de contingencia en caso de que el enlace de
internet proveniente de la DGETIC falle, esto se puede solucionar teniendo un enlace redundante que pudiera garantizar
de cierta medida que si un enlace llegara a fallar el otro estaria disponible para tener continuidad de servicio.

Se necesita realizar una renovacidn de los equipos que cuenta la red, algunos de ellos ya se encuentran en end-life o estan
a punto de llegar a su tiempo de vida util, no se cuenta con equipo de reserva, por lo que si un SW llega a fallar es sustituido
por otro que no tenga mdxima prioridad en alguna otra parte de la red.

El instituto llego a crecer rapidamente a lo largo del tiempo, ampliando consigo la necesidad de acceso al medio, se
plantearia no solo cambiar el equipo, si no que redisefar la estructura que se tiene para que tenga mayor escalabilidad
en base a la demanda del servicio que la comunidad académica requiere.
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Anexol.- Clasificacion de redes de datos
Una red de datos puede clasificarse de acuerdo a la arquitectura fisica, el tamafio y la distancia cubierta.
De acuerdo a alcance que tenga la red de datos se puede clasificar en:
LAN (Red de Area Local, Local Area Network):
Las redes de area local son un conjunto de dispositivos que pertenecen a la misma organizacién (una vivienda,
un edificio, la mayoria de propiedad privada) y estan conectados dentro de un area geografica pequefia
mediante una red cableada. La velocidad de transferencia de datos en una red de area local alcanza los 10
Mbps (en una red Ethernet) y 1Gbps (en Gigabit Ethernet), una red LAN suele proveer de 100 a 1000 usuarios,
una red LAN permite: compartir archivos, compartir impresoras, compartir la conexion a Internet, etc.

Carpetas
compartdas

switch R A RE DS OO Q

Impresora
aen red

Esquema de una red LAN3?
MAN (Red de Area Metropolitana, Metropolitan Area Network)
WAN (Red de Area Amplia, Wide Area Network)
WLAN (Red de Area Local Inalambrica, Wireless Local Area Network)

Anexo2.- Capaz del modelo OSI
El modelo consta de 7 capas que definen las diferentes fases por las que deben pasar los datos para ser
transmitidos de un dispositivo a otro sobre una red de comunicaciones, este modelo ofrece ventajas en el
disefio y andlisis de procesos de comunicaciones mediante la divisidon de cada fase de la comunicacién,
haciéndolos menos complejos, organizados e independientes entre si en el tratamiento de problemas de red.
En el modelo de referencia OSlI las funciones definidas se complementen unas a otras, algunas funciones
pueden ejecutarse de manera sucesiva precediendo a otras, cuando se envia la informacidn el emisor agrega
un identificador desde la capa superior a la inferior de manera sucesiva y cuando recibe la informacion el
receptor éste va interpretando los identificadores de la capa inferior a la superior.
Nivel 1, capa fisica (seiial y transmision binaria):
Es la capa mas baja del modelo OSI, define las caracteristicas fisicas de una red, la tarea primordial de esta
capa es la transmisién bit a bit entre el emisor y el receptor utilizando sefales eléctricas codificados en datos
digitales (0 o 1). Ejemplo; el cable coaxial, cable de par trenzado, fibra dptica.
Nivel 2, capa de enlace de datos (direccionamiento fisico):
Esta capa toma los datos digitales y los transforma en sefiales, los bits de datos se organizan en tramas, se crea
un encabezamiento en el que se puede identificar al emisor y al destinatario por su direccidn fisica, es decir
garantiza la conexion y transmision de datos a través de los enlaces fisicos que utiliza el ordenador para
conectarse a la red. Utiliza protocolos como LLC, la MAC address, ethernet y dispositivos como switch.
Nivel 3, capa de red (Determinacidon de ruta e IP):
Esta capa se encarga de interconectar redes y encaminar los paquetes del origen al destino decidiendo que
ruta de acceso fisico deberan tomar los datos en funcién de las condiciones de la red, prioridad de servicio y

32 http://redestelematicas.com/el-switch-como-funciona-y-sus-principales-caracteristicas/
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otros factores. Utiliza protocolos IP, IPX y dispositivos como router y switch (algunos switch trabajan en el
nivel 3).
Nivel 4, capa de transporte (Conexion extremo a extremo y fiabilidad de los datos)
Nivel 5, capa de sesion (comunicacién entre dispositivos de la red)
Nivel 6, capa de presentacion (representacion de los datos)
Nivel 7, capa de aplicacion (servicio de red a aplicaciones)
Las 7 capas del modelo OSI

USUARIO
capas
-—

Aplicacion

Transmision Recepcon

Presentaciéon

Transporte

Red

Enlace

Fisico

EMLACE FISICO

ST

Interaccion de las capas del modelo OSI33

Anexo3.- Tipo de cables de red
El cable de red es el medio fisico por el cual podemos conectar un dispositivo con otro, una terminal de red
con otra y es por este medio por el cual se transmiten y/o transfieren los datos.
Cables UTP (Unshielded twisted pair): son cables de pares trenzados de cobre, cominmente aislados con
pldstico PVC como su Unica proteccion, esto los hace propensos a ser afectados por las interferencias
electromagnéticas, después de los 100 metros empiezan a tener perdida de informacidén, son los mds usados
para el cableado de la LAN.

Cable UTP comun3*
El cable UTP se puede dividir en siete categorias y algunas variantes:
Categoria 1
Categoria 2
Categoria 3
Categoria 4
Categoria 5

33 http://superinformacionweb.blogspot.mx/2014/03/modelo-osi-ventajas-y-desventajas.html
34 http://www.tektel.com/b1/fag/ethernet-cable-fags/utp-vs-stp-cable-image/
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Categoria 5e (enhanced, mejorado): es una variante mejorada de la categoria 5, tiene una velocidad de
transmisién maxima de 1000Mb/s o “1000 Base-T” o “Gigabit Ethernet”, haciéndolo hasta 10 veces mas
rapido y es retro compatible con sus versiones anteriores.

Categoria 6: Tiene una velocidad de transmision maxima de 1Gb/s, puede transmitir a distancias de 100
metros antes de sufrir pérdidas de informacidn, resiste muy bien el ruido de interferencias de sefial gracias a
su blindaje.

Categoria 6a (aumentado): es una variante mejorada de la categoria 6, esta nueva especificacion mitiga los
efectos de la diafonia o crosstalk (ruido), tiene una velocidad de transmision maxima de 10 Gb/s.

Categoria 7: Transmision maxima de 10Gb/s, puede transmitir a distancias de 100metros antes de sufrir
pérdidas de informacion, resiste muy bien el ruido de interferencias de sefial gracias a que posee blindaje para
cada par de cable individualmente.

Cable FTP (Foiled Twisted Pair): son cables muy similares al UTP con la diferencia de estar protegido con una
malla metalica global que cubre a todos los cables, resiste mejor las perturbaciones externas.

Cable FTP comun %
Cables STP (Shielded twisted pair): son cables muy similares al UTP con la diferencia de estar protegido con
una malla metalica individual por cada par de cables, esto le ayuda a resistir mucho mds las perturbaciones
externas y radiaciones electromagnéticas permitiendo mantener una mejor calidad en los datos transmitidos y
menor perdida de informacion.

Cable STP comuin 36
Cable de fibra dptica: Estos medios transportan las sefiales digitales de datos en forma de pulsos modulados
de luz, estd formado por un par de cables de fibra de vidrio, cada uno consta de un delgado cilindro de vidrio
gue constituye el nudcleo, cubierto por un revestimiento de vidrio con un indice de refraccién menor y sobre
este se encuentra un forro de goma o plastico. Un hilo de vidrio solo puede transmitir sefiales en una direccién
haciendo que cada cable tenga dos hilos de vidrio para que uno se encargue de transmitir y el otro de recibir
las sefiales.

35 https://pondalparl13.wordpress.com/tipos-de-cable/
36 http://www.tektel.com/bl/fag/ethernet-cable-fags/utp-vs-stp-cable-image/
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Tipos de conectores para fibra éptica:

s

ijif/f
N

LC Connector SC Connector ST Connector FC Connector
MTRJ MU E 2000 Connector

Tipos de conectores de Fibra dptica®’
FC: se usa en la transmision de datos y en las telecomunicaciones.
FDDI: se usa para redes de fibra dptica.
LC y MT-Array: se utiliza para la transmisién de alta densidad de datos.
SCy SC-Duplex: se utilizan para la transmisién de datos.
ST o BFOC: se usa en redes de edificios y en sistemas de seguridad.
El conector LCy el SC son los mas utilizados.

Modos de propagacion en fibra dptica:

Monomodo: El haz de luz dentro del nucleo viaja sin rebotar en sus paredes permitiéndole mantener
velocidades de transferencia mas altas, los datos se transfieren trazando una linea donde solo se propaga un
modo de luz permitiéndole viajar mayores distancias de hasta 400km, el didametro de la fibra de vidrio es de
8,3 a 10 um, puede alcanzar velocidades de hasta varias decenas de Gbit/s.

Fibra éptica Monomodo3®
Multimodo: Los haces de luz pueden circular por mas de un modo, es comunmente usado para distancias
maximas de 2km, el nucleo de una fibra multimodo tiene un indice de refraccidn superior, el didmetro de la
fibra de vidrio es de 50 a 125 um, puede alcanzar velocidades de hasta 10 Gbit/s.

| ARV

Fibra 6ptica Multimodo®

37 http://www.china-cable-suppliers.com/
38 http://www.ingenieriasystems.com/2013/02/redes-y-comunicaciones-i-medios-de 21.html
39 http://www.ingenieriasystems.com/2013/02/redes-y-comunicaciones-i-medios-de 21.html
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Anexo4.- Interfaz de red
La interfaz de red, Network Interface Card (NIC) o adaptador de red sirve de intermediario entre el ordenador
y la red permitiendo compartir recursos o acceder a una red, convierte los datos enviados por el ordenador a
un formato que pueda ser interpretado por la red y también a la inversa traduce los datos que ingresan de la
red para que el ordenador pueda leerlos. Los adaptadores de red se pueden clasificar en Token Ring y ARCNET
gue son para redes especiales, las WIFl y las ETHERNET son para redes mds comunes, a su vez cada tarjeta de
red se puede clasificar por el tipo de cable que utiliza (cable de par trenzado, fibra dptica, etc.) y por el tipo de
conexién que tiene (PCl, USB PCMIA), las tarjetas de red pueden estar integradas a la placa base o ser
afiadidas. Cada tarjeta de red puede ser identificada por su direcciéon Unica MAC de 48 bits regulada por el
estandar IEEE y se le puede asignar una IP. La interfaz de red puede estar conectado a la red de manera fisica o
inaldambrica, opera en la capa dos y tres del modelo OSI.
Existen diferentes tipos de tarjetas de red
Tarjeta de red Token Ring
Tarjeta de red ARCNET
Tarjeta de red Ethernet: Utilizan conectores RJ-45, BNC, UIA, etc. El caso mds habitual de tipo de conector
para esta NIC es el RJ-45, su velocidad de transmision de informacion puede ir dese los 10Mb/s hasta los
10Gb/s, en algunos casos se utilizan cables de par trenzado de categoria 6 y 7 que trabajan a frecuencias mas
altas. Las velocidades especificadas en la NIC son tedricas, por ejemplo, una tarjeta que tenga 100Mb/s de
velocidad de transmision realmente solo transmitira 78 Mb/s, este tipo de conexién ya sea de tarjeta o cable
permite unir ordenadores, servidores, etc. de diversos modelos o marcas, este tipo de tarjetas de red son las
mas utilizadas en la actualidad.

NIC Ethernet?°
Tarjeta de red inalambrica: la tarjeta de red inaldmbrica o Wireless también se les consideran NIC, vienen en
diferentes versiones dependiendo de las normas a la cual se ajustan, las mas populares son la 802.11b (es el
estandar definido por la IEEE para determinar la frecuencia y velocidad de una sefial WIFI), su ventaja evidente
es la flexibilidad que tiene de no requerir cables para poder establecer una conexién entre un dispositivo y la
tarjeta inaldmbrica, este tipo de tarjetas suelen estar provistas por una antena, este tipo de tarjetas han
empezado a caer en desuso por la aparicion de las tarjetas USB adaptadas a WIFI.

40 http://yovanyck.blogspot.mx/
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Tarjeta de red inaldmbrica®!
Tarjetas de fibra dptica: envian y reciben informacién por medio del uso de fibra dptica en la red, tiene
comunmente puertos SFP, los conectores mads usados para este tipo de tarjetas son los LC y SC, actualmente
son las NIC con mayos velocidad de transmision de datos.

Tarjeta de fibra dptica*?

Anexo5.- Método de transmisidon de informacion Unicast, Multicast y Broadcast
Unicast: Es un método de transmisién uno a uno (one-to-one), en este método él envid de datos se realiza
desde un unico nodo emisor a un Unico nodo receptor, en un entorno unicast aunque varios usuarios puedan
solicitar la misma informacidn al servidor al mismo tiempo, el servidor respondera a las peticiones de los
usuarios enviando la informacidn a cada usuario, el método unicast envia por separado el trafico de los datos
a cada equipo que ha solicitado los datos, la desventaja de este método es que puede provocar la inundacién
(flooding) de la red por la cantidad de trafico que se puede llegar a generar, un ejemplo del uso del método
unicast seria una llamada telefdnica o los protocolos: http, smtp, ftp, etc.

41 http://yovanyck.blogspot.mx/

42 https://www.startech.com/mx/Industriales-ES/Adaptadores-Red/tarjeta-de-red-pcie-gigabit-ethernet-fibra-optica-sfp-
abierto~”PEX1000SFP2
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Unicast .

.\.8

Método de transmision unicast*?
Multicast: Es un método de transmisién de uno a muchos (one-to-many), en este método él envié de datos se
realiza desde un nodo emisor a multiples nodos receptores de manera simultanea, este modo de transmisién
es similar al broadcast excepto que el multicast solo envia la informacion a un grupo especifico y el broadcast
envia la informacién a todos los nodos de la red, se basa en un Unico proceso de envié independientemente
del numero de nodos receptores, desde el origen hacia todos los nodos receptores que posean al menos un
miembro de una determinada direccion multicast, un ejemplo del uso del método multicast en internet es un
IRC (Internet Relay Chat).

Multicast

o2

Método de transmisién Multicast**

Broadcast: Es un método de transmisién de uno a todos (one-to-all), en este método el envio de datos se
realiza de un nodo emisor a todos los nodos receptores de manera simultanea.

Broadcast O
O
NG
O

Método de transmisién broadcast*

43 http://forum.huawei.com/enterprise/thread-224239-1.html
4 http://forum.huawei.com/enterprise/thread-224239-1.html
4> http://forum.huawei.com/enterprise/thread-224239-1.html
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Anexo06.- Dominio de Broadcast y dominio de colision
Dominio de Broadcast: es el conjunto de todos los dispositivos debajo del router que reciben una trama de
Broadcast, solo un router o una VLAN pueden detener un dominio de Broadcast.

- -

P \\\ Solo una entidad de capa 3, como un ROUTER o una
s’
’ \
o ! b VLAN, puede detener un dominic de broadcast
’ } \
« / \\ o=
/ - =
=~ I} \ / \
- -~
’zf § Sa ] // \\
” =

Domino de broadcast

~ j I \
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/ 4 1 | I \
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\ \ 1 I
© |
|

\ I «  Dominio de broadcast Y G IR .. e o /
\, Dominio de broadcast ,/ y, " simple b S VLANA ‘"-\is\__/'
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Saa o Nor - el broadcast -’

~ -
- L T, T T s mmmens™

Ejemplo de dominio de Broadcast por VLAN%®
Dominio de colisién: son todos los dispositivos que se encuentran dentro de un mismo segmento de red y
serd el drea que se vera afectada cuando ocurre una colision, una colisiéon ocurre cuando dos nodos
transmiten tramas de forma simultanea chocando y dafidndose cuando se encuentran en el medio fisico, se
puede considerar a cada host conectado a un puerto de SW como un dominio de colisién individual ya que se
mantiene separado del resto de dominios de colisidn, los SW y los router’s reducen los dominios de colisién ya
gue segmentan la red.

Dominio de colision?’

Anexo7.- Bastion host
También llamado servidor bastion, es un sistema identificado por el administrador del firewall para la
recepcién y mitigacion de posibles ataques externos, actla como punto de contacto o intermediario entre la
red interna y la red externa, filtra el trafico entrante y saliente escondiendo la configuracidn de la red interna,
generalmente proveen un solo servicio e implementa técnicas de hardening desactiva o elimina todas las
aplicaciones, servicios, programas, protocolos y puertos innecesarios para el servicio que ofrece, se pueden
tener varios bastion host con el fin de aumentar la seguridad en la red interna, esto con el fin de que si la
integridad de un bastion host se ve comprometida no afecte mas alla del servicio que proveia, el uso de un
bastion host se puede extender a web server, DNS server, SMTP server, FTP server, proxy server, VPN server,
etc.

46 http://slideplayer.es/slide/3395931/
47 http://slideplayer.es/slide/3395931/
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Interior Router | EEaES

_ r _ d r d

Representacidn de la ubicacion del bastién host en la red*®

Anexo8.- Iptables
Iptables es una herramienta del médulo de Netfilter, se encuentra incluido en el kernel del sistema operativo
LINUX, con Netfilter usando iptables podemos filtrar paquetes, traducir direcciones y puertos NAT, mantener
registros de logs, permite definir las politicas de filtrado de paquetes y mdédulos NAT para decir que paquetes
aceptar, rechazar, omitir, cuando y como actuar sobre determinados paquetes, iptables emplea:
Cadenas
Son un conjunto de reglas que se aplican a los paquetes cuando cumplen determinadas condiciones

iptables [-t table] COMANDO CADENA condicién accion [opciones]
b { F | F 1k 1k | | | |
1 2 3 4 5 6 7

4 5 G

iptables -t filter -A INPUT -p tcp --dport 23 -j DROP
: : L
1 2 3

Composicidn basica de una cadena #°
algunas de estas cadenas pueden ser:
-INPUT: filtra el trafico entrante, define la accién a realizar cuando un paquete coincide con la regla de entrada
de la interfaz, se aplica a los paquetes destinados a la propia maquina.
-OUTPUT: filtra el trafico saliente, define la accion a realizar cuando un paquete coincide con la regla de salida
de la interfaz, se aplica a los paquetes originados en la propia maquina.
-FORWARD: define la accidon a tomar cuando se reenvia un paquete de una interfaz a otra, FORWARD se
encuentra PREROUTING y POSTROUTING.
-PREROUTING: Define la primera accién a tomar antes de que el paquete entre en el sistema, permite
establecer la comunicacién desde la red externa a la red interna.
-POSTROUTING: Determina la accidn a tomar justo antes de enviar el paquete a la interfaz destino, permite
establecer la comunicacidn desde la red interna a la red externa.

48 https://docstore.mik.ua/orelly/networking 2ndEd/fire/ch06 05.htm
4 https://www.dte.us.es/docencia/etsii/gii-ti/tecnologias-avanzadas-de-la-informacion/Laboratorio-2-Netfilter.pdf
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Esquema del procesamiento de Netfilter utilizando la herramienta Iptables®®

Comandos:

-A : append, agrega una regla a una cadena

-D : delete, borra una regla de una cadena especifica

-R : remplace, remplaza una regla

-l : insert: inserta una regla en lugar de una cadena

-L : list, muestra las reglas que contiene la cadena a la que le pasemos este argumento
-F : flush, borra todas las reglas de una cadena

-Z : zero, pone en cero a todos los contadores de una cadena

-N : new-chain, borra la cadena especificada

-X : delete-chain, borra la cadena especificada

-P : policy, explica al kernel que hacer con los paguetes que no coincidan con ninguna regla
-E : rename-chain, cambia el orden de una cadena

Condiciones:

-p : protocol, la regla se aplica a un protocolo

-s : source, la regla se aplica a una direccién IP de origen

-d : destination, la regla se aplica a una direccién IP destino

-i in-interface, la regla se aplica a una interfaz origen

-0 : out-interface, la regla se aplica a una interfaz destino

-j rindica la accion a realizar con determinado trafico cuando cumple las reglas de la cadena, que puede ser
ACCEPT, DROP, REJECT, etc.

-m : la regla se aplica si hay una coincidencia especifica

-t : especifica la tabla a utilizar, puede ser NAT, FILTER, MANGLE o RAW

Tablas:

FILTER: se usa para el filtrado general de paquetes, es decir, decide que paquetes entran y cudles no, esta
compuesta por las cadenas INPUT, OUTPUT y FORWARD, la tabla FILTER es la predeterminada de Netfilter,
cuando no se especifica la tabla a utilizar en una cadena se utilizara por defecto la tabla FILTER.

NAT: Se encarga de las traducciones de direcciones, permite alterar la direccién de origen y destino de un
paquete, esta compuesta por las cadenas PREROUTING, POSTROUTING y OUTPUT, comunmente NAT se utiliza
para SNAT y DNAT.

MANGLE: Se usa para modificar paquetes enteros o algun pardametro del paquete, cuando un paquete cumple
ciertas caracteristicas recibird un tratamiento especifico como puede ser diferenciar trafico en funcion de los
servicios, etc., estd compuesto por las cadenas INPUT, OUTPUT, FORWARD; PREROUTING y POSTROUTING

50 https://www.dte.us.es/docencia/etsii/gii-ti/tecnologias-avanzadas-de-la-informacion/Laboratorio-2-Netfilter.pdf
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RAW: Se usa para configurar excepciones en el seguimiento de paquetes, esta compuesto por las cadenas
PREROUTING y OUTPUT

Condiciones de estado:

-state : permite seleccionar paquetes de acuerdo al estado de su conexién, que pueden ser:

ESTABLISHED: el paquete es parte de una conexion existente que manda paquetes en ambas direcciones
NEW: el paquete iniciara una conexién nueva o es asociada a una conexion a la que todavia no se le ha visto
paquetes en ambas direcciones

RELATED: el paquete esta creando una nueva conexion asociada a otra existente conocida

INVALID: las reglas de la cadena no permiten asociar el paquete a ninguna conexion (con este tipo de
paguetes generalmente se usa DROP)

Condiciones TCP/UDP:
-sport : source-port, selecciona o excluye paquetes de un puerto o rango de puertos origen
-dport : destination-port, selecciona o excluye paquetes de un puerto o rango de puertos destino

Reglas de destino del trafico:

Indica la accidn a realizar cuando se cumplan las condiciones establecidas

-ACCEPT: Acepta el paquete

-DROP: Rechaza el paquete, sin avisar al emisor que el paquete fue rechazado

-REJECT: Rechaza el paquete, avisando al emisor que el paquete fue rechazado

-LOG: registra el trafico

-MASQUERADE [direccion IP]: enmascara la direccidn IP origen de forma dindmica, esta accion solo puede ser
usada en la tabla NAT en la cadena POSTROUTING

-DNAT --to [direccion IP][:puerto]: enmascara la direccion IP destino, cominmente usando para el
enrutamiento de paquetes, proxy, balanceo de cargas, etc.

-SNAT --to [direccidn IP][:puerto]: enmascara la direccidn IP origen de forma fija, también se le conoce como
IP Masquerading.

Anexo09.- Tipos de topologias de red
La topologia de red es el arreglo fisico o légico en el cual los dispositivos o nodos de una red se interconectan
entre si, es decir, es la forma en la cual esta disefiada la red, |la topologia de red puede ser:
Topologia fisica: es la disposicidn fisica de los dispositivos o nodos de la red.
Topologia légica: es la trayectoria légica de una sefial por los nodos de una red fisica.
Existen varias estructuras de topologia de red:
Topologia de bus
Topologia de estrella
Topologia de anillo
Topologia de malla
Topologia de Arbol: es similar a la topologia de estrella y la topologia de bus, en este tipo de topologia existen
varios concentradores secundarios los cuales se comunican con un concentrado central, esto permite
ramificar y expandir la red tanto como queramos.

Pag.117



Ejemplo de topologia en arbol°!
Pueden utilizarse mas de una topologia a la vez formando topologias hibridas.

5! http://1.bp.blogspot.com/ olVNwpBarhc/Sclxtwuyful/AAAAAAAAAAU/xeikHDv6Zb8/s320/Netzwerktopologie Baum.png
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Dominio de colisidn: es el area que se ve afectada cuando ocurre una colision dentro de un dominio de
broadcast

Dominio de broadcast: es el conjunto de todos los dispositivos que reciben tramas de broadcast, solo los
dispositivos que trabajen en capa 3 del modelo OSI como un router o una VLAN pueden detener un dominio
de broadcast.

Broadcast address: Direccion de difusién, es una direccién IP especificada que se usa para recibir o difundir un
mensaje a todos los nodos de una red, se basa en la direccion de la red y la mascara de subred.

Tormenta de broadcast: es un evento no desea donde varios broadcast se envian simultdaneamente a todos
los segmentos de red, utiliza una cantidad importante del ancho de banda de la red haciendo que la
transmisién en la red se alenté, también hace que el TTL de los paquetes se agote y sean descartados.

TTL: Tiempo de vida de un paquete antes de ser desechado

ID: identificador

MAC: control de acceso al medio o Media Access Control, es la subcapa de Ethernet inferior de la capa de
direccionamiento fisico del modelo OSI, el hardware implementa el MAC generalmente en la NIC, tiene dos
funciones principales:

A.-Encapsulacion de datos (delimitacidon de trama, direccionamiento y deteccion de errores)

B.-Colocar las tramas en los medios y el retiro de las tramas de los medios, es decir, administra el control de
acceso al medio

MAC Address: direccion mac, es un identificar Unico de 48 bits para identificar todos los dispositivos de red
como las tarjetas de red Ethernet, Switch, routers, etc.

CSMA/CD: Carrier Sense Multiple Access with Collision Detection o acceso multiple con escucha de portadora
y deteccion de colisiones, es un protocolo de acceso al medio compartido donde los dispositivos de red
escuchan el medio antes de transmitir, determinando si el canal y sus recursos se encuentran disponibles para
realizar una transmision, si detecta una colisidn finaliza él envié.

10/100/1000: es la velocidad de transmision de datos, que puede estar dada en: 10Mb/s Ethernet, 100Mb/s
FastEthernet, 1Gb/s GigaEthernet.

Cable UTP: Unshielded Twisted Pair o par trenzado no blindado

Cable FTP: Foiled Twisted Pair o par trenzado con pantalla global

Cable STP: Shielded Twisted Pair o par trenzado blindado

Cable de F.O./f.0.: Fiber Optic o Fibra dptica

um: micrémetro, es una unidad de longitud equivalente a una milésima parte de un milimetro.

Estandar: Es un conjunto de reglas o normas establecidas que sirven de modelo o referencia.

Protocolo IEEE 802.1Q: es el estandar utilizado en las VLAN'’s, para mayor informacidn consultar la siguiente
URL https://www.ietf.org/meeting/86/tutorials/86-IEEE-8021-Thaler.pdf

Protocolo IEEE 802.2: es el estandar utilizado en la capa de direccionamiento fisico del modelo OSI, para
mayor informacién consultar la siguiente URL
http://www.signallake.com/publications/1998802.2LogicalLinkControl.pdf

Protocolo IEEE 802.3: es el estandar utilizado en la capa fisica del modelo OSI, para mayor informacién
consultar la siguiente URL

http://people.ee.duke.edu/~mbrooke/EE164.02/Spring 2004/group 2/index files/8023.pdf

Peer to peer (P2P): es una arquitectura de red que permite el intercambio de informacién entre dispositivos
sin necesidad de un servidor central

SSID: Service Set Identifier, es el nombre que identifica a una red inaldambrica.

Roaming: es la capacidad de cambiar de un drea de cobertura a otra sin interrupciones en el servicio o perdida
en conectividad.
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TIA: Telecommunications Industry Association o asociacion de la industria de telecomunicaciones, desarrolla
normas de cableado, es la principal asociacién comercial que desarrolla estandares relacionados con las
tecnologias de informacidn y comunicaciones (TIC).

EIA: Electronics Industry Alliance o alianza de industria electrdnicas, antes era conocido como Electronics
Industry Association, es una organizacidon formada por companias electrdnicas y de tecnologias en los Estados
Unidos, su propdsito es promover el desarrollo de mercado y la competitividad de la industria.

IEEE: Intitute of Electrical and Electronics Engineers o Intituto de ingenieria eléctrica y electrdnica, es la mayor
asociacion mundial sin fines de lucro formada por profesionales de las tecnologias, se dedicada a la
estandarizacion, desarrollo tecnoldgico, etc.

ISO: Internacional Organization for Standardization u organizacion internacional de estandarizacion, es una
organizacién que promueve y desarrolla estandares a nivel mundial.

ANSI: American National Standards Institute o instituto nacional americano de estandares, es una
organizacién sin animos de lucro que supervisa el desarrollo de los estandares para productos, servicios,
procesos y sistemas en los Estados Unidos.

NIC: tarjeta de interfaz de red (Network Interfaces Card).

Subred: es una serie de redes contenidas en una red, se pueden dividir en red clase A, Bo C.

Mascara de subred: es un patréon de 32 bits (de 1y 0) que describe que parte de una direccién le pertenece a
la subred y cual al host.

Host: también conocido como anfitridn, es un dispositivo que funciona como el punto de inicio y final de las
transferencias de datos.

PVID: Puerto VLAN Identificador, cuanto un puerto recibe una trama sin etiquetar utiliza la ID de la VLAN
nativa.

Access link: Puerto de acceso, es cualquier puerto de un switch que pertenece a una VLAN

Trunk link: Puerto troncal, es un puerto en un switch que sirve de enlace entre switches para la transmisién de
trafico de varias VLAN.

Trama: Es un paquete de informacién (bits) ordenada, consta de cabecera, datos y cola, transporta
informacién y permite al receptor extraer esta informacién.

DNS: Domain Name Service, es un sistema de nomenclatura jerarquica que traduce un nombre de dominio en
una direccion IP y vice-versa

Tag: etiqueta, es un identificador, también se puede utilizar el término Taggear que significa etiquetar.

IPsec: Internet Protocol Security, es un protocolo de capa 3 del modelo OSI que puede enviar los datos
cifrados para redes IP, permite mejorar la seguridad usando algoritmos de cifrado mds complejos y un sistema
de autenticacién mas exhaustivo, soporta cifrados de 56bits y 168bits.

PPTP/MPPE: Point to Point Tunneling Protocol/ Microsoft Point to Point Encryption, es un protocolo capa 3
del modelo OSI desarrollada por varias empresas, PPTP soporta varios protocolos VPN con cifrado de 40bits y
128bits utilizando el protocolo MPPE, PPTP por si solo no cifra informacion.

L2TP/IPsec: Layer 2 Tunneling Protocol, es un protocolo capa 2 del modelo OSI capaz de proveer el nivel de
proteccién de IPsec sobre el protocolo de tunel L2TP, por si solo L2TP no puede cifrar la informacion.
Man-in-the-middle: hombre en el medio, es cuando un atacante intercepta una comunicacién legitima
asumiendo el roll de un intermediario y simulando una conexién segura.

tunneling: tunel, es un término utilizado para simbolizar el hecho de que los datos son cifrados desde el
momento en que entran a la VPN hasta que salen de ella, siendo incomprensibles para cualquiera que no esté
en uno de los extremos de la VPN, como si los datos viajaran a través de un tunel.

Direccion IP: Es un identificador numérico Unico en una red que se le asigna a un host o interfaz de red.
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Protocolo IP: Internet Protocol, es un protocolo de la capa 3 del modelo OSI, o capa 2 del modelo OSI en
TCP/IP, el protocolo IP se encarga del transporte de paquetes desde el origen hasta el destino en una
comunicacion.

Protocolo TCP: Transmision Control Protocol, es un protocolo orientado a las comunicaciones y ofrece una
transmisién de datos lenta y confiable, asegurdndose de que la transferencia de datos se realice
correctamente, usada en correo electrénico, buscadores web, etc.

Protocolo TCP/IP: es el conjunto del protocolo IP y TCP, por medio de este protocolo se logra la transmisidn
de informacién entre computadoras pertenecientes a una red, es la base para los servicios mas utilizados en
internet como transferencia de ficheros, correo electrénico, login remoto, etc.

Protocolo UDP: User Datagram Protocol, es un protocolo destinado a aquellas comunicaciones que ofrece una
transmisién rapida y poco confiable, usado en streaming, VolP, etc.

Protocolo HTTP: HyperText Transfer Protocol, es un protocolo de comunicaciéon en la WWW.

Protocolo FTP: File Transfer Protocol o protocolo de transferencia de archivos, es un protocolo de
transferencia de archivos que define la manera en que los datos deben ser transferidos a través de una red
TCP/IP.

WWW: World Wide Web o red informatica mundial, es un servicio de internet utilizado para busqueday
acceso a la informacion de las pdaginas web.

Protocolo SSH: Secure Shell, es un protocolo que sirve para acceder de manera remota a un host a través de la
red y es mas segura al cifrar la informacion.

Protocolo SMTP: Simple Mail Transfer Protocol, es un protocolo de red utilizado para el intercambio de
mensajes de correo electréonico entre host.

RIP: Routing Information Protocol.

OSPF: Open Shortest Path Firts.

EIGRP: Enhanced Interior Gateway Routing Protocol.

Datagrama: Es un fragmento de un paquete de datos.

IRC: Internet Relay Chat, es un protocolo de comunicacién en tiempo real basado en texto, permite que dos o
mas personas que se encuentran en un canal puedan comunicarse entre si.

FW: Firewall o cortafuegos, actia de intermediario entre dos redes o un ordenado y una red, examina los
paquetes de informacion que trata de entrar y/o salir y en funcién de reglas establecidas permite la entrada o
salida de los paquetes por medio de hardware (un equipo), software (un programa) o ambas.

Web: es una red informatica disenada para compartir recursos en internet

Log en firewall: Es un registro detallado de actividades en el firewall, como intentos de conexion o control de
trafico.

S.0.: Sistema Operativo, es el software principal o conjunto de programas de un sistema informatico que
gestiona los recursos de hardware y provee servicios a los programas de aplicacidon de software.

Patch Panel: panel de conexiones, es un panel fisico que recibe todos los cables del cableado de la estructura.
Framework: es un entorno o conjunto de herramientas necesarias para el desarrollo de una actividad
especifica

NAT: Network Address Translation o traducciéon de direcciones de red,

Gateway: puerta de enlace, es un dispositivo que permite interconectar redes con protocolos y arquitecturas
diferentes, traduce la informacién del protocolo utilizado en una red al protocolo usado en la red destino.
Protocolo IPv4: es el protocolo actual de internet, es un sistema de identificacién utilizado para enviar
informacidén entre dispositivos, las direcciones IPv4 estan basadas en 32bits formado por cuatro octetos
(numeros de 8bits que van desde 0 hasta 256), puede ser IP publica o IP privada dependiendo del tipo de red a
la que pertenezca.
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Protocolo IPv6: es un protocolo de internet disefiado para mejorar a IPv4, es un sistema de identificacion
utilizado para enviar informacién entre dispositivos, las direcciones IPv6 estan basadas en 128bits formado
por ocho secciones de 16 bits (niUmeros de 16 bits que van desde 0 hasta 65,536), puede ser IP fija o IP
dinamica en funcion del modo en que se asignan.

IP publica: son direcciones IP utilizadas en internet que pertenecen a un Unico host, estas IP’s son reconocidas
y validas por el IANA

IANA: Internet Assigned Numbers Authority,

IP privada: son direcciones IP reutilizables que se reservan para ser utilizadas en redes locales y se llaman
privadas o no enrutables porque no pueden ser utilizadas en internet

Mapea/Mapear: asigna/asignar

Pool: en las TIC’s se le denomina pool a un grupo o conjunto de recursos

TIC: Tecnologias de la informacion y comunicacién, engloba las tecnologias de la informacidn y las tecnologias
de la comunicacidn, las TIC's son el estudio, disefio, desarrollo, mantenimiento y gestidn de la informacién por
medio de tecnologias y sistemas informaticos, es decir, las TIC’'s son todas aquellas tecnologias o técnicas que
permiten transmitir, recibir, procesar y gestionar la informacion, las TIC’s se pueden dividir en:

redes: telefonia fija, banda ancha, telefonia movil, redes de television, redes en el hogar, etc.

terminales: ordenadores personales, navegador web, televisor, etc.

servicios: correo electrénico, educacién, comercio electrénico, etc.

Hardening: Es el proceso por el cual se aumenta la seguridad de un sistema reduciendo las vulnerabilidades,
esto se logra eliminando servicios, protocolos y puertos innecesarios en el sistema.

Kernel: es el nicleo de un sistema operativo

Netfilter: es un framework en el kernel de Linux que intercepta y manipula el trafico de red, su herramienta
mas conocida es iptables.

Puerto troncal: es una conexion punto a punto que permite interconectar varias VLAN

Backbone: columna vertebral, es el enlace principal de una red

Conmutar: establecer comunicacién entre dos o mas puntos

Concentrador: centraliza el cableado de varios dispositivos para repetirla por sus diferentes puertos.
Repetidor: retransmite o amplifica una sefial.

Token: es un identificador

SW: switch, es un dispositivo que interconecta redes o dispositivos en la capa 2 del modelo OSI
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