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Definiciones

Aceptacion de riesgo: La decisidon de aceptar el riesgo.

Almacenamiento: conservacion de insumos, productos a granel y terminado en areas con condiciones
establecidas.

Analisis de riesgo: Estimacion de los riesgos asociados a los peligros identificados.

Audit Trail: Auditoria de rastreo. Es una herramienta que permite hacer el seguimiento de los accesos y
cambios efectuados a los registros de un sistema.

Buenas practicas de almacenamiento y distribucién: son parte del aseguramiento de calidad, el cual
garantiza que la calidad de los medicamentos es mantenida a través de todas las etapas de la cadena de
suministro desde el sitio de fabricacidn hasta la farmacia.

Calidad: Grado en que un conjunto de propiedades inherentes a un producto, sistema o proceso cumple
con los requisitos.

Calificacion de desempenio: a la evidencia documentada de que las instalaciones, sistemas, y equipos se
desempefien cumpliendo los criterios de aceptacién previamente establecidos.

Calificacion de disefio: a la evidencia documentada que demuestra que el disefio propuesto de las
instalaciones, sistemas y equipos es conveniente para el propdsito proyectado.

Calificacion de instalacion: a la evidencia documentada de que las instalaciones, sistemas y equipos se
han instalado de acuerdo a las especificaciones de disefio previamente establecidas.

Calificacion de operacion: a la evidencia documentada que demuestra que el equipo, las instalaciones y
los sistemas operan consistentemente, de acuerdo a las especificaciones de disefio establecidas.
Calificacion: a la realizacidon de las pruebas especificas basadas en el conocimiento cientifico, para
demostrar que los equipos, sistemas criticos, instalaciones, personal y proveedores cumplen con los
requisitos previamente establecidos, la cual debe ser concluida antes de validar los procesos.
Capacitacion: a las actividades encaminadas a generar o desarrollar habilidades en el personal.

CFR PART 11: Code of Federal Regulations (Por sus siglas en inglés). Codigo de Regulaciones Federales,
publicadas en el registro Federal por los departamentos y agencias del Gobierno Federal de los Estados
Unidos de América.

Ciclo de vida de un producto: Todas las fases de la vida del producto desde el desarrollo inicial a través
de la comercializacion hasta la discontinuidad del producto.

Evaluacion de riesgos: Proceso sistematico de organizacion de la informacidn para respaldar una decision
de riesgo a hacer dentro de un proceso de gestion de riesgos. Consiste en la identificacidn de los peligros

y el analisis y evaluacién de los riesgos asociados con la exposicién a esos peligros.
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Gestion de riesgos de calidad: Proceso sistematico para la valoracion, control, comunicacién y revision
de los riesgos para la calidad de los productos farmacéuticos en todo el ciclo de vida del producto.
Requisitos: Necesidades o expectativas explicitas o implicitas; legales, legislativos o regulatorios.
Riesgo: Combinacion de la probabilidad de que ocurra un dafio y la gravedad de dicho dafo.

Sistema abierto: ambiente en el cual el acceso al sistema no es controlado por personas responsables
del contenido del registro electrénico del sistema.

Sistema Cerrado: ambiente en el cual el acceso al sistema es controlado por personas responsables por
el contenido electrénico del sistema.

Sistema computarizado/computacional: a cualquier equipo, proceso u operacidon que tenga acoplada
una o mas computadoras y un software asociado o un grupo de componentes de hardware disefiado y
ensamblado para realizar un grupo especifico de funciones

Sistema de Informacidon: Un sistema de informacion (SI) es un conjunto de componentes
interrelacionados para recolectar, manipular y diseminar datos e informacion y para disponer de un
mecanismo de retroalimentacion util en el cumplimiento de un objetivo. Este procesa datos para que lo
transforme en informacion y pueda ayudar en la toma de decisiones.

Software de aplicacion: este esta disefiado y escrito para realizar tareas especificas personales,
empresariales o especificas, como el procesamiento de ndminas, administracién de recursos humanos o
el control de inventarios. Todas estas aplicaciones procesan datos para el usuario.

Validacion: evidencia documental generada a través de la recopilacion y evaluacidn cientifica de los datos
obtenidos en la calificacién y de las pruebas especificas, a lo largo del todo el ciclo de vida de un producto,
cuya finalidad es demostrar la funcionalidad, consistencia y robustez de un proceso dado, en cuanto a su

capacidad para entregar un producto de calidad.
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INTRODUCCION

Las Buenas Practicas de Almacenamiento, constituyen un elemento fundamental dentro
del manejo de productos farmacéuticos, que engloba politicas, actividades y recursos con
el objeto de mantener y garantizar la calidad, conservacién y el cuidado de los

medicamentos reconocidos por la Ley, para una buena prestacion de servicios de salud.*

De acuerdo a la NOM-059-SSA1-2015 Buenas practicas de fabricaciéon de medicamentos el

"

concepto de buenas practicas de almacenamiento y distribucion se refiere “al
aseguramiento de la calidad, el cual garantiza que la calidad de los medicamentos se
mantiene a través de todas las etapas de la cadena de suministro desde el sitio de

fabricacién hasta la farmacia.”?

El almacén de los Laboratorios Farmacéuticos Zaragoza de la Facultad de Estudios
Superiores Zaragoza sigue una organizacién especifica, que cumple con el proceso
ensefianza-aprendizaje para los alumnos de la carrera de Quimica Farmacéutico Bioldgica
(Q.F.B.) respecto al manejo de un almacén, sin embargo, presenta inconsistencias, debido

a que el alumno no suele comprenderse su importancia.

La relevancia del trabajo es dar a conocer a los alumnos de la carrera Q.F.B. la importancia
gue tiene el almacén, de lo indispensable que es mantener un orden y control sobre el
mismo y como éste desempefia un gran papel en la Industria Farmacéutica. Para llevar a
cabo un buen control de inventario en el almacén de la planta piloto farmacéutica se
implementé un sistema computacional que es propio de la Facultad de Estudios Superiores
Zaragoza, el cual fue validado. Este sistema computacional se disefié con base en
necesidades a nivel docencia, cuenta con niveles de acceso controlados para los usuarios,
administracion de entrada y salidas de insumos y obtener una rastreabilidad del ciclo de
vida de un insumo, asi como cumplir con normatividad nacional e internacional en relacién
al control de almacenes y un sistema computacional.
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1. MARCO TEORICO

1.1 Almacén

Se define como almacén a la unidad de servicio en la estructura orgdnica y funcional de una
empresa comercial o industrial, con objetivos bien definidos de resguardo, custodia,
control y abastecimiento de materiales y productos.?

El autor Fernandez (1974) entiende por almacén a todo espacio autorizado para la espera
de materiales, hasta su posterior necesidad o su expedicién.

Un almacén de acuerdo a la Norma de Buenas Practicas de Almacenamiento de Bolivia es
un espacio fisico donde se depositan: materias primas, mercancias, medicamentos,
herramientas, materiales, productos semi-terminados o en procesos de elaboracién. El
almacén debe ser un lugar especialmente estructurado y planificado para custodiar,
proteger y controlar dichos bienes, mientras no son requeridos para su produccion o venta.
Un almacén es necesario porque facilita la recepcién de sustancias, conservacién, manejo
y distribucion.?

Para un logro eficiente de las actividades de almacenamiento se necesita una planeacion
muy cuidadosa, el sistema de almacenamiento también incluye instalaciones, equipo,
personal y técnicas requeridos para recibir, almacenar y embarcar materia prima,
productos en proceso y productos terminados. >

El objetivo principal de la planeacidn de los almacenes es suministrar espacio y equipo para
contenery proteger los articulos hasta que se utilizan o embarcan, en la forma que sea mas
eficiente en costo, algunos objetivos sobre la funcion de un almacén son:

a) Optimizar la disponibilidad de bienes.
b) Controlar operaciones.
c) Minimizar los costos de almacenamiento.®

1.2 El papel de los almacenes

El almacén es un medio para lograr economias potenciales y para aumentar las utilidades
de una empresa. Este concepto elimina la idea de que un almacén es un mal necesario cuya
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funcidn principal es la de agregar gastos y disminuir utilidades, pues ahora se integran sus
funciones a las de venta, compras, control de inventarios, produccion y distribucion.?

Se estudia cientificamente su localizacidon, las medidas adecuadas de su area, el acceso
desde el exterior, la divisién de sus espacios, los medios de almacenamiento y manejo de
productos y materiales, los disefios mas indicados de estanteria y, muy especialmente, los
procedimientos y practicas administrativas que han de asegurar un funcionamiento
econdmico y eficiente.3

Hoy como nunca, los almacenes tienen una gran importancia la cual se manifiesta por lo
gue representa su importe dentro de los estados financieros. En este aspecto, puede
decirse que en una empresa industrial entre el 25% y el 30% del total de sus activos esta
representado por los inventarios, en tanto que en las comerciales puede llegar al 80%, e

incluso un porcentaje méas elevado.’

1.3 El almacén en los objetivos de la administracion

Una de las habilidades mas importantes del gestor moderno es la de mantener una
inquietud constante para mejorar las operaciones administrativas y productivas, buscando
siempre la manera de obtener mayores utilidades con menos inversion y esfuerzo. A su vez,
la logistica de los almacenes es una de las operaciones de mayor importancia para una
compainiia, ya que su resultado se refleja directamente en los estados financieros, siendo,
ademas, una funcién primordial en el plan general de |la operacién de la empresa, donde
cada actividad se une en un patrén calculado para producir una accién conjunta y dirigida

a una meta.3

1.4 Infraestructura

En el disefio del almacén también se deben considerar los siguientes aspectos:
a. Ubicacion. El area de almacenamiento debe estar ubicada en un lugar donde se eviten

riesgos de contaminacion de materiales o de productos.!
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b. Areas. Segun las condiciones del almacén, tamafio y tipo de materiales almacenados, se
debe contar con los siguientes espacios: recepcion, despachos, administracién, servicios
publicos, vestidores, controladores ambientales, espacio destinado a extintores. El
almacén debe contar con un area para cuarentena, drea para material rechazado, area de
almacenamiento de materias primas, productos a granel y productos terminados, sitio para
material de riesgo (liquidos inflamables, tdxicos, corrosivos, entre otros), espacio para
elementos refrigerados y un sitio con llave destinado a los medicamentos controlados.?

c. Condiciones ambientales. Para mantener las caracteristicas (fisicas, quimicas,
microbioldgicas, farmacoldgicas) del producto farmacéutico, es necesario controlar los
factores ambientales: temperatura, radiaciones, luz, aire y humedad, segiin requerimiento
del producto los cuales deben estar descritos en sus etiquetas.?

d. Disefio: Las paredes, pisos y techos deben ser de facil limpieza y disenados de tal manera
que se evite el ingreso de insectos, aves, roedores, polvo y otros contaminantes.!

e. Ventilacion. Se deben asegurar los cambios de aire necesarios o permitir la circulacion
de aire adecuado a fin de evitar los riesgos de contaminacién cruzada ocasionados por poca
ventilacion.

f. Temperatura. Se consideran condiciones normales de almacenamiento, un local seco,
bien ventilado a temperaturas entre 22Cy 5°C o, dependiendo de las condiciones climaticas

hasta 30°C.1

1.5 Areas de almacenamiento

Los ambientes destinados a almacenamiento deben estar debidamente identificados y
debe tomarse precauciones para impedir que personas no autorizadas ingresen en las
areas de almacenamiento.?

El almacén deberd contar con areas separadas, delimitadas o definidas destinadas a
mantener los medicamentos, materia prima e insumos en forma ordenada y en condiciones
adecuadas para conservar sus caracteristicas de calidad, seglin corresponda.!

a. Recepcion: destinada a la revision de los documentos y verificacién de los productos
antes de su almacenamiento. Debe disefiarse y equiparse de tal forma que permita realizar
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una adecuada recepcion y limpieza de los embalajes si fuera necesario y debe protegerse
de las condiciones climatoldgicas.*

b. Cuarentena: debe identificarse claramente y su acceso debe ser restringido a personal
autorizado. Cualquier sistema que reemplace a la cuarentena fisica debe proveer una
seguridad equivalente.?

¢. Almacenamiento de materias primas y productos a granel: deben estar separadas de
otras areas, deben contar con el equipo necesario para su manejo adecuado y con las
condiciones apropiadas. Se deben tomar medidas necesarias para evitar la contaminacién
cruzada.!

d. Muestreo de materias primas: si el muestreo se hace en el area de almacenamiento, el
area de muestreo debe contar con el equipo necesario para su manejo adecuado y con las
condiciones apropiadas para el ingreso y extraccion de aire. Se deben tomar medidas
necesarias para evitar la contaminacién cruzada y proveer condiciones seguras de trabajo
al personal.!

e. Productos que requieran condiciones especiales: temperatura, humedad, luz, etc. de
acuerdo a especificaciones.?

f. Productos de baja, vencidos y devueltos: separadas y con acceso restringido.!

g. Materiales rechazados: los materiales rechazados deben identificarse y aislarse para
impedir su uso u operaciones en proceso, debiendo estar separadas y con acceso
restringido, tomandose las medidas necesarias para el efecto.!

h. Materiales altamente activos, materiales radioactivos, otros materiales peligrosos,
sensibles, inflamables o explosivos, sdlidos y liquidos combustibles y gases presurizados:
deben almacenarse bajo condiciones de alta seguridad (condiciones especiales de
temperatura y humedad), se deben identificar inmediatamente y almacenar de acuerdo a
instrucciones escritas.

i. Productos que requieran controles especiales (sustancias controladas): deben
almacenarse en dareas de acceso restringido, seguros y con llave cumpliendo con las
regulaciones nacionales e internacionales de sustancias controladas.!

j. Embalaje y despacho: destinada a la preparacién de los productos para su distribucion. ?
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1.6 Inventario

Un inventario consiste en una lista detallada de los bienes de la compafiia. &

El inventario es parte fundamental para el almacenamiento de insumos y consiste en el
listado ordenado de los elementos o bienes. El inventario es imprescindible para que la
contabilidad registre nuestros recursos materiales de forma ordenada y de acuerdo con la
realidad. Se puede llevar el inventario de forma manual o en formato digital. Llevarlo en
formato digital facilita la gestion porque nos permite actualizar los valores con mas agilidad
y también facilita la coordinacion del almacén con todas las areas, tanto operativas como

de administracion.?

1.6.1 Gestion de stock

Se define como la serie de politicas y controles que monitorean los niveles de inventario y
determinan los niveles que se deben mantener, el momento en que las existencias se
deben reponer y el tamafio que deben tener los pedidos. Un sistema de inventario provee
las politicas operativas para mantener y controlar los bienes que se van a almacenar.

El sistema de inventario es responsable de ordenar y recibir los bienes; de coordinar la
colocacién de los pedidos y hacerle seguimiento al mismo. °

Se entiende por Administracién o Gestidon de Inventarios, todo lo relativo al control y
manejo de las existencias de determinados bienes, en la cual se aplican métodos vy
estrategias que pueden hacer rentable y productivo la tenencia de estos bienes y a la vez
sirve para evaluar los procedimientos de entradas y salidas de dichos productos. 1°

En la Gestion de Inventarios estan involucradas tres actividades basicas:

a. Determinacion de las existencias: La cual se refiere a todos los procesos necesarios
para consolidar la informacién referente a las existencias fisicas de los productos a
controlar incluyendo los procesos de:

e Toma fisica de inventarios
e Auditoria de Existencias
e Evaluacidén a los procedimientos de recepcion y ventas (entradas y salidas)
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b.

e Conteos ciclicos

Analisis de inventarios: Se refiere a los andlisis estadisticos que se realicen para
establecer si las existencias que fueron previamente determinadas son las que
deberiamos tener en nuestra planta, es decir aplicar aquello de que "nada sobra y
nada falta", pensando siempre en la rentabilidad que pueden producir estas

existencias.

Algunas metodologias aplicables para lograr este fin son:

e Férmula de Wilson (mdximos y minimos)
e Justin Time (Justo a Tiempo)

Control de produccion: La cual se refiere a la evaluacién de todos los procesos de
manufactura realizados en el departamento a controlar, es decir donde hay
transformacién de materia prima en productos terminados para su
comercializacidn, los métodos mas utilizados para lograr este fin son:

e MPS (plan maestro de produccion)

e MRP Il (planeacién de recursos de manufactura)®

1.6.2 Recuentos fisicos

Los recuentos fisicos comprenden los siguientes pasos:

a.

® 2 n Ty

Planeacién y organizacion

Pre-inventario

Desarrollo

Aclaracion de las diferencias, valuacién y ajustes.

Coordinacién del control de inventarios con la funcién de produccion’

Planeacién y organizacion

Para la planeacidon y organizacion de un recuento fisico deberan elaborarse por escrito las

instrucciones relativas al inventario y comentarse con el personal que intervendrd en el

aclarado de las dudas que se presenten. ’

Estas deberan incluir, entre otros puntos, los siguientes:

e Sefalar un responsable uUnico, ya que no es conveniente que hubiera mas de una

autoridad.
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e Preparar la papeleria y los enseres que habran de utilizarse: Tablas de soporte; Plumas,
ldpices y borradores; Relaciones de inventarios elaborados con base en el Kardex
(tarjetas) o bien por procesamiento de datos.

e Determinar qué personal participara, asi como precisar quiénes habran de ser
considerados como sustitutos en caso de que llegare a faltar algunos de los
seleccionados.

e Se habra de fijar la fecha en que se llevara a cabo el recuento fisico de acuerdo con lo
programado.

e Debera arreglarse convenientemente el almacén. Para este efecto, es necesario realizar
un pre inventario con la anticipacién debida a fin de facilitar el recuento fisico que se
llevard a cabo posteriormente.

e Deberan formarse las cuadrillas para el recuento fisico sefialdndole a cada una el 4rea
a cubrir.”

b. Pre-inventario
Un pre inventario abarca lo siguiente:

e Verificar que todo esté en orden colocando las piezas mal localizadas en el lugar que
les corresponde.

e “Peinar” el almacén y cualquier otro lugar donde pudiera estar dispersa la mercancia
con el propdsito de que todo esté en la ubicacidn que le corresponde.

e Se precisard la accién que habra de tomarse en relacidn con la mercancia obsoleta o de
lento movimiento, rota, manchada, defectuosa, que esté fuera de especificaciones.

e Se debera verificar la codificacion de los materiales, resolviendo los problemas de
aquellas piezas cuyo cddigo sea dificil de precisar por no saberse de cudl se trata.’

c. Desarrollo

Llegado el dia y hora fijados para efectos del inventario fisico debera reunirse el personal
en el lugar establecido. En este momento ya deberdn estar resueltos todos los problemas
y por lo mismo cada participante deberd reunirse con su companero de cuadrilla a fin de
iniciar el recuento.

En tanto una de ellas habra de contar, pesar o medir, la otra deberd efectuar los registros

correspondientes sin que esto signifique que no pueda participar en aquella tarea.’

Pagina | 8



d. Aclaracidn de las diferencias, valuacion y ajuste

Al concluirse el inventario fisico lo conveniente es verificar rapidamente que todo haya sido
recontado. En caso de haber diferencias debera practicarse un tercer recuento y verificar
cual es la cifra correcta, la cual debe coincidir con uno, con el otro o con ninguno por estar
los dos mal efectuados.

Lo idéneo para lograr que las existencias fisicas en el almacén concuerden con lo que se
indica en el kardex o en la informatica, es el encuentro fisico permanente. Ademas, en
refuerzo de lo anterior, resulta muy conveniente que el almacén reciba todos los dias un
listado de procesamiento de datos de los movimientos habidos el dia anterior a fin de que

sea verificado y se efectlen las observaciones correspondientes.’

e. Coordinacién del control del inventario con la funcién de produccién

Controlar los inventarios consiste precisamente en llevar una direccidon continua de las
operaciones que mantengan en un nivel éptimo las existencias de los almacenes. Aunque
los andlisis sobre las ventas son responsabilidad del gestor, este podra contar con el
asesoramiento de otros empleados sobre los programas de produccién y las oportunidades
econdmicas de abastecimiento para determinar el nivel éptimo de cada articulo®.

El nivel 6ptimo de almacenamiento puede definirse como la cantidad de existencias que
resulta del equilibrio de un minimo de inversion, un minimo de costo de operacién, y un
minimo de riesgo de tener faltantes que entorpezcan la produccidon, la eficiencia
administrativa o las ventas. Y es aqui, en el control diario y detallado del stock, en donde el
trabajo del gestor cobra su mayor importancia. La revisidon de los productos, su estado
actual, las posibles carencias o excesos, y la mejor ubicacion en la distribucién, conducen
siempre a un menor costo de almacenaje, asi como un tiempo mas corto para las entradas

y salidas.?
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1.7 Deberes y responsabilidades del almacenista

Se denomina almacenista a aquel que lleva el control de las existencias en unidades, asi

como la valuacién de las mismas, en tanto que un bodeguero custodia y cuida la mercancia

depositada en una bodega sin asumir otra responsabilidad. ’

Comunmente esta diferencia no suele hacerse ya que se considera almacenista aquel que

tiene bajo su responsabilidad un almacén, indistintamente si controla o no las unidades, al

igual que la valuacion de los inventarios. ’

Los deberes y responsabilidades de un almacenista varian de una empresa a otra,

dependiendo de su tamafio, su naturaleza, la organizacidon establecida, etc. Por este

motivo, se detallan a continuacién algunos de ellos, siendo enunciativos mas no

limitativos:37

a.

Recibir para su cuidado y proteccién todos los materiales y suministros.
Proporcionar materiales y suministros, mediante solicitudes autorizadas, a los
departamentos que los requieran.

Colocacion de la mercancia en un lugar previamente determinado para ello.

En caso de estar asi establecido, anotar en los registros las entradas y salidas, asi
como obtener los saldos de las existencias.

Vigilar que los materiales almacenados estén debidamente protegidos contra
pérdidas y danos.

Cuidar que las personas que acudan al almacén pierdan el menor tiempo posible.
Informar a quien corresponda cuando algun articulo permanezca sin movimiento.
Ver que se cumplan las politicas establecidas en relacién al funcionamiento del
almacén.

Colaborar en la elaboracidn e implementacién de los maximos y minimos vigilando
que estén operantes.

Mantener al corriente el sistema ABC de control de inventarios, asi como la
codificacion o nimero de parte.

Controlar los productos terminados para su posterior destino

Mantener el almacén limpio y en orden, teniendo un lugar para cada cosa, es decir,
en los lugares destinados segun los sistemas aprobados para clasificacion vy
localizacion.

Llevar registros al dia de sus existencias >’
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1.8 Principios esenciales para todo tipo de almacén

a. La custodia fiel y eficiente de los materiales o productos debe encontrarse siempre
bajo la responsabilidad de una sola persona en cada almacén.

b. El personal de cada almacén debe ser asignado a funciones especializadas hasta
donde sea posible, tal como recepcién, almacenamiento, registro, revision,
despacho y de ayuda en el control de inventarios.

c. Debe existir una sola puerta, o bien una de entrada y otra de salida, y ambas bajo
control.

d. Hay que llevar un registro al dia y control interno de entradas y salidas.

e. Es necesario informar al departamento de control de inventarios y al de
contabilidad sobre los movimientos diarios de entradas y salidas del almacén, y a
programacién y control de produccién de las existencias.

f. Se debe asignar una identificacion a cada producto y unificarla por el nombre
comun y conocido de compras, control de inventario y produccién.

g. La identificacién debe estar codificada cuando sea posible. Cada material o
producto se tiene que ubicar segun su clasificacion para la identificacion en pasillos,
estantes y espacios marcados, mediante una nomenclatura que facilite la
colocacién en su lugar y la localizacién cuando haya de buscarse. Esta misma
localizacion debe marcarse en la tarjeta correspondiente del registro y control de
existencia.

h. Los materiales almacenados deberdn obtenerse facilmente cuando se necesiten 3

1.9 Normas de orden de los almacenes

1.9.1 Doble conteo

Tanto en la recepcidon como en la entrega de cualquier mercancia que esté bajo la custodia
de un almacén debe existir doble conteo. Es muy frecuente que, debido al frecuente exceso
de trabajo que hay en los almacenes, por desorganizacién o bien por ambas cosas, lo que
entra y lo que sale no sea objeto de la adecuada revisidn, traduciéndose al practicarse el
recuento fisico anual, en faltantes, sobrantes, o bien ambas cosas ya que es facil incurrir en
errores en las entradas y en las salidas.

Es muy recomendable que el responsable del almacén participe selectivamente en estas
revisiones, a pesar de tener personal dedicado a ello. La supervisién es muy importante en
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esta drea. Es asimismo muy conveniente que quien haga el recuento de lo que entra y de
lo que sale y quien verifique nuevamente lo recibido y lo entregado sean dos personas
distintas, con firma de quién conté y quién verificd, de esta manera se obliga a asumir su

papel con sentido de responsabilidad.’

1.9.2 Personal no autorizado

Con suma frecuencia los empleados que no pertenecen al almacén no toman en cuenta la
importancia de su funcionamiento. Por eso mismo sacan piezas o material sin que se
elaboren los registros correspondientes, se cambian piezas de lugar, hay robos, etc. Asi
todo resulta decepcionante para la persona a cargo que tiene que estar a la caza de
informacién no anotada y corrigiendo los errores cometidos sin que nadie se haga

responsable de ellos.’

1.9.3 Una sola autoridad

En los almacenes debe haber una sola autoridad, un solo mando. Pueden existir varios

almacenes dentro de una empresa o bien fuera de ella, pero todos bajo una sola jefatura.’

1.9.4 Disciplina, orden y limpieza

En todo almacén debe haber disciplina, orden y limpieza. Cuando esto no sucede, las
consecuencias son los robos, la presencia de mercancia obsoleta, deteriorada o
incompleta; comunicar que algo no hay en existencia cuando si lo hay, pero no estaba en
su lugar, etc.

Debe existir un lugar para cada cosa y cada cosa debe estar en su lugar. Por ello, los pasillos
deben ser respetados y debe cuidarse el equipo de trabajo para que se conserve en dptimas

condiciones de uso.”’
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1.10 Los almacenes y sus proyecciones en las empresas

1.10.1 Problemas comunes en los almacenes

Los problemas en los almacenes son comunes, por lo general, debido a que no suele

comprenderse suimportancia. Pudiera pensarse que por el hecho de que en éstos se tienen

invertidas elevadas sumas de dinero, se manejaran sanamente, lo cual es falso, ya que aun

en las grandes empresas suelen tenerse problemas insolutos en ellos. ’

Puede decirse, en general, que los problemas comunes en los almacenes son los siguientes:

a.

o 0 T o

®

Una total incomprensién de los que son los almacenes y el gran papel que
desempefian en una empresa.

Desbalanceo de las existencias. Se tiene en el almacén lo que no se demanda y no
hay lo que es requerido.

Se considera al almacén como un gasto y no como una inversién; un mal necesario.
En unos casos falta disposicion dentro del personal a superarse, y en otros donde si
existe no se imparten cursos de capacitacion. ’

1.10.2 Ventajas de un buen control de las existencias

Se eliminan o bien se restringen los problemas de produccidn debido a los faltantes.
Se facilita la toma de los inventarios fisicos reduciendo su costo

Hay un mejor aprovechamiento del elemento humano

Se reduce el numero de articulos en el almacén, el espacio ocupado, asi como el
mobiliario y equipo.

Se evita o bien reduce al minimo la obsolescencia y el lento movimiento.

Los articulos en el almacén se mantienen de tal manera que conservan todas las
cualidades. El deterioro se reduce.

Se evita o reducen los robos. ’

1.10.3 Efectos de un mal control de los inventarios
Un costo de almacenaje mas elevado de lo normal

Robos desconocidos de inmediato, o bien que se detectan a tiempo pero que, por
el mismo desorden, no es posible fincar responsabilidades a nadie.
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c. El esfuerzo que tiene que hacer el personal es mayor porque se hace mas lenta la
localizacion de los articulos, teniendo que moverse gran cantidad regular de
mercancia para encontrar lo requerido.

d. Los recuentos fisicos resultan un verdadero problema

e. Hay que solicitar un recuento fisico cada vez que se necesitan conocer las
existencias ya que ningun registro es confiable.’

1.11 Codificaciéon o nimero de parte

Para efectos de una descripcién rapida de los materiales se les suele codificar. Esto consiste
en describir un articulo a través de una clave, evitando equivocaciones y pérdida de tiempo,
ya que algunos nombres son demasiados largos. Ademads, hay articulos cuya descripcién es
muy parecida. Desde luego que esto puede suceder también, en el caso de la codificacion,
sin embargo, el almacenista al ver el nUmero puede con base en su experiencia, darse
cuenta con mas facilidad de que hay un error en la clave.”

Hay tres métodos para codificar:

e El nemotécnico o nemdnico, también conocido con el término de alfabético.
e El decimal o numérico, y
e El alfanumérico.

1.11.1 Método Nemotécnico o Alfabético
Normalmente en este sistema de codificacién esta compuesto por letras en su totalidad.
No admite muchas subdivisiones y por ello que no es frecuente su uso.
1. 11.2 Método decimal o numérico.

El método decimal o numérico estd compuesto por nimeros en su totalidad y normalmente

estos codigos tienen de 6 a 8 cifras, no siendo aconsejable utilizar mas de 10.’
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1.11.3 Método Alfa-numérico

En este método de codificacién se utilizan nimeros y letras siguiendo los mismos

lineamientos antes sefalados. 1

1.12 Introduccion al sistema electrénico de cédigo de barras

Desde que la industria se ha desarrollado en forma importante, se requiere numerar,
codificar e identificar los productos. El crecimiento de la industria ha promovido que el uso
de los cédigos y su simbolizacidn sea cada vez mdas complicado. Una solucién natural es la
estandarizacion de un tipo de cédigo, este acelera de forma notable el registro de

movimientos, aumenta su seguridad y facilita la deteccién de errores de manipulacién 11

1.12.1 El Cédigo de Barras

Un cdédigo de barras es una serie de barras y espacios de varios anchos. Los datos se pueden
codificar asignando un numero Unico a cada articulo, con caracteres reconocibles por el
sistema alfa-numérico. Asi, se forma un patrén de barras negras y espacios blancos. En los
almacenes y centros de distribucion, se pueden usar varias simbologias, tales como UPC,
Cddigo Universal de Productos; EAN, simbologia europea (Asociacién Europea de
Numeracidon de Articulos), cuya filial es la Asociacion Espafiola de Codificacién Comercial
(AECOC), y otros que cada compaiiia desarrolla de acuerdo con sus necesidades. 2

El cédigo de barras es un método de codificacién que permite su lectura automatica por
dispositivos pticos (escaner), lo cual aporta las siguientes ventajas: 7 &11

e Ahorro de tiempo

e Ahorro de esfuerzos

e Ausencia de errores®

e Registra de inmediato tanto entradas como salidas de mercancia, indicando las
existencias de cada articulo.

e Registra los valores correspondientes a cada movimiento.

e Permite realizar los inventarios, de tal suerte que se evita o bien disminuye
notablemente la sobreinversién o los faltantes en el almacén.’

e Mejora la comunicacion entre proveedores, transportistas y detallistas.
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e Mejora el control de inventarios, almacén y distribucién.
e Simplifica el proceso de informacion y reduce los costos de administracién.'!

Podemos definir un cddigo de barras como un patrén formado por barras y espacios
paralelos que codifica informacidon mediante las anchuras relativas de estos elementos. Su
estructura basica consiste de dos elementos: 1) Cédigo: Es el numero que identifica a un
articulo comercial de manera Unica y no ambigua y 2) Simbolo: Es la representacion del
codigo o numero en un formato, en este caso, las barras o serie de lineas y espacios

paralelos de diferente grosor que pueden ser leidos por un lector laser. 3°

1.12.2 Lector de Barras

Este dispositivo llamado scanner o lector de barras, puede leer las barras reconociendo
Opticamente la diferencia entre barras y espacios y los anchos de las mismas.

El lector ilumina con rayos laser las etiquetas codificadas con barras. Pueden ser de tipo
estacionario, como las usan las cajas de los supermercados, o bien ser manuales y dirigir la
luz a las barras, pueden tener contacto fisico con la etiqueta impresa con las barras (uso de

ldpiz laser), o bien tomar las lecturas a distancia.*?

1.13 Definicidn de “Administraciéon” y “Control”

Administrar es dirigir los recursos fisicos, materiales y humanos, con una orientacion
definida, hacia las metas y objetivos de la negociacion.

La administracién moderna se ordena en los siguientes pasos dados en una secuencia
l6gica:

e Planeacién
e QOrganizacion
e Aplicacién

e Direccion

e Control

e Evaluacién?
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1.13.1 Planeacion.

Todas las funciones y operaciones de la compaiiia deben planearse antes de su ejecuciény
desarrollo. La planeacién comprende bdsicamente el establecimiento de metas a corto,
mediano y largo plazo, asi como la planeacién de objetivos de operacidon para cada

departamento, y las estrategias para el cumplimiento de cada uno de los objetivos.> !

1.13.2 Organizacion.

Las funciones departamentales deben definirse en una estructura orgdnica integrada por
un sistema de comunicacidn que permita la interaccién total de sus operaciones. La
organizacién comprende la actualizacion de los sistemas y procedimientos que habran de

normar las operaciones de la compafiia.>

1.13.3 Aplicacion.

No bastaria con una excelente planeacién y una organizacién actualizada y bien definida en
un manual de administracién si todos sus componentes no han sido aplicados, es decir, si

no funcionan con normas de eficiencia establecidas.? 11

1.13.4 Direccion

Es de esperarse que lo planeado, organizado y aplicado, tenga variaciones en su
desempeiio. La direccidon toma las decisiones oportunamente para corregir el rumbo de la
ejecucidn cada vez que estas variaciones se presentan. Es responsable de todo jefe dirigir

las operaciones de su area hacia los resultados esperados.? 1

1.13.5 Control

El concepto de control ha cambiado: el antiguo, que consistia en controlar cosas y gentes,
por el nuevo concepto de controlar resultados; es decir cotejar las metas deseadas en la

planeacion, aplicacidn y direccidn con los resultados obtenidos. 1!
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1.13.6 Evaluacion

A través del control de los resultados se evalla el progreso, en porcentaje, respecto de las
metas y objetivos establecidos en las fases de planeacién, organizacidn, aplicacion,

direccién, control y evaluacién.® 1!

1.14 Control y rotacion de stock

a) Los registros de existencias (manuales o computarizados) deben mantenerse de manera
comprensiva, documentada y revisada periddicamente mostrando todos los recibos y
materiales de partida de acuerdo a un sistema especifico que consigne el nimero de lote y
fecha de vencimiento de los productos y debe verificarse periédicamente esta informacion,
segun politica de la empresa.
b) Se debe establecer el control de existencias a través de inventarios periédicos de los
mismos, el que serd de utilidad para:

e Verificar el registro de existencias

e |dentificar las existencias de excedentes

e Verificar la existencia de pérdidas

e Controlar la fecha de vencimiento de los productos

e Verificar condiciones de almacenamiento y estado de conservacion
e Planificar futuras adquisiciones

c) La conciliaciéon periédica de existencias debe hacerse comparando la cantidad real
(actual) y la cantidad registrada. La no conciliacién de los datos debe ser investigada por la
empresa.

d) Los materiales utilizados deben ser destruidos para impedir que haya falsificacidon o

contaminacién.!

1. 15 Sistema computarizado

De acuerdo a la American National Standard for Information Systems (ANSI), un sistema de

computarizado, es una unidad funcional, consistiendo en una o mdas computadoras vy
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dispositivos periféricos asociados a la entrada y salida y un software asociado que emplea
el almacenamiento comun para todo o parte de un programa y también para todo o parte
de los datos necesarios para la ejecucién de un programa; para escritura o lectura de un
programa; manipulacion de datos, incluyendo operaciones aritméticas y operaciones
légicas; y la ejecucion de programas que se pueden modificar durante la ejecucidn de los
mismos.'3

Un sistema computarizado, esta formado por campos, tablas y mdédulos que contienen
datos procedentes del departamento de un centro determinado.'*

Un sistema de este tipo permite el acceso, el manejo y el andlisis de datos fundamentales
mediante interfaces faciles de usar. El sistema permite generar informes para ayudar a los
responsables de la formulacidn de politicas a adoptar decisiones relativas a las tecnologias
sanitarias. No obstante, en la adopcion y desarrollo de un sistema conviene tener en cuenta
multiples factores, como los recursos econémicos y técnicos, importantes a la hora de
decidir si comprar un producto comercial, usar software de cddigo abierto o desarrollar un
sistema propio. En la puesta en practica del sistema es necesario pasar por diversas fases
que permitirdn su planificacién exhaustiva.*

Este es un proceso de multiples etapas permitiendo evaluar detenidamente las opciones
de instalacién; selecciéon, instalacién y personalizacion de un programa adecuado;

introducir datos y proporcionar capacitacion sobre el sistema.**

El sistema puede ser muy ventajoso para las organizaciones que cuenten con los recursos
adecuados para poner en practica esta herramienta, debido a que la tecnologia desempefia
un papel fundamental en la prestacion eficaz de la atencidn sanitaria. La seleccién de la
tecnologia adecuada y la organizacién para mantenerla en buen estado de funcionamiento
forman parte de las competencias de los programas de Gestién de Tecnologias Sanitarias
(GTS). Los sistemas computarizados o programas informaticos de gestion del
mantenimiento han evolucionado para prestar asistencia a los responsables de la GTS en

el mantenimiento y el control automatico de los costos asociados.'*
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Un sistema es un programa informatico que contiene una base de datos sobre las
operaciones de mantenimiento de una organizacion.

La decisién de automatizar el sistema de GTS o de sustituir un sistema existente depende
de las circunstancias concretas del establecimiento de atencién a la salud, como sus
procedimientos de trabajo, su infraestructura de Tecnologia Informatica (IT) y el
presupuesto de que dispone, entre otras. Para ayudar eficazmente en la gestién y el
mantenimiento, un sistema debe satisfacer de forma exhaustiva las necesidades del
usuario.'*

Aunque los principales proveedores se esfuerzan por desarrollar un sistema que cumpla
todas las necesidades de todos los responsables de la GTS, ninguno de los sistemas
disponibles ofrece una solucién completa. No obstante, la mayoria se puede personalizar
para adecuarlo a las necesidades especificas de un establecimiento de atencién a la salud.**
Otra opcidn es contratar a una empresa de IT para que desarrolle un programa informatico

de gestién del mantenimiento adaptado a las necesidades locales.*

Un sistema personalizado suele ser mds caro, pero si estd bien disefiado y su
mantenimiento es adecuado, a menudo proporcionara una solucién mas satisfactoria en

cuanto a su adaptacion a las necesidades locales. **

1.15.1 Un Sistema Computarizado de Gestion del Mantenimiento (CMMS) puede
utilizarse para:

a. Estandarizar y armonizar la informacién incluida en un programa de GTS;

b. Ayudar en la planificacién y el seguimiento de la Inspeccién y Mantenimiento
Preventivo (IMP), y en la programacion y seguimiento de las reparaciones;

c. Controlar los indicadores de desempeno de los equipos, como el tiempo medio
entre fallos, el tiempo de inactividad y los costos de mantenimiento de equipos
concretos o de grupos de equipos del mismo modelo, tipo o fabricante;

d. Controlar los indicadores del desempeiio del personal de ingenieria clinica, como

las reparaciones repetidas por el mismo empleado para el mismo problema, el
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tiempo medio de inactividad asociado a personas concretas y el tiempo de trabajo
productivo de personas o grupos;

e. Generarinformes que se puedan usar para planificar los programas de capacitaciéon
de usuarios basandolos en los datos de frecuencia de averias de los equipos en
ciertos departamentos o centros sanitarios;

f. Alojar bibliotecas de requisitos reglamentarios e informacion sobre seguridad;

g. Generar la documentaciéon adecuada para obtener la acreditaciéon de
organizaciones de reglamentacién y estandarizacion;

h. Generar informes para ayudar en el control y la mejora de la productividad, la
eficacia y el desempeiio de la GTS, por ejemplo, los siguientes:

e Elporcentaje del costo de mantenimiento con respecto al costo total del equipo
que figura en el inventario;

e El cumplimiento del programa de inspeccién y mantenimiento preventivo;

e El nimero medio de horas de trabajo productivo;

e La identificacién de los equipos médicos afectados por alertas de peligro y

ordenes para su retirada del servicio. 14

En la Figura 1, se muestra un diagrama de bloques sobre la funcionalidad de un CMMS,

tanto de uno comercial como uno personalizado.
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Adopcion de un CMMS

Seleccion o desarrollo de un CMMS
Introduccion preliminar de dztos y realizacion de

pruebas
Introduccion de datosy puestz en préctica.

v

Recepcion de equipos
Entregz 2 instzlacion
Aceptacion
Capacitacion (reparacionzs/ mantenimiento y
funcionamiento)

A\ 4

[ Funcionamiento de los equipos J

|

Servicio de garantia (sila hay) Servicio de garantia (si la hay)
Mzntenimiento Desempefiode los equipos Retirada del servicio o
Control de tiempo deinactividad Desempefio de los sustitucion de equipos
Evzluacion de |z asistenciz local proveedores/fabricantes

Rezlizacion de recomendaciones

(zdquisicion, retirada del servicio,
donazcion, etc.)

. P

f Contrato de mantenimiento/ \

reparaciones o asistencia interna
N tarict Control de calidad (CC)
ntenimiento

Control de tiempo deinactiidad Indiczdores de desempefio
Gestion de respuestas
Desempefiode los equipos proveadores

X 7

Figura 1: Diagrama de bloques de funcionalidad de un CMIMS*#

CCtécnico y administrativo

1.16 Ciclo de vida de los sistemas computarizados

La implementacién del ciclo de vida de la validacién del sistema computarizado, es un

sistema establecido en la guia GAMP5.
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El ciclo de vida de los sistemas computarizados abarca todas las actividades desde el

concepto inicial hasta el retiro, consistiendo en 4 fases, tal como se muestra en la Figura 2

P
> Concepto >> E;:!S?gr{>> Operacnon >> Retiro >

y 3.

Figura 2: Ciclo de vida de un sistema computarizado. Autoria propia

Durante la dase de concepto 1, la compafiia considera las oportunidades de automatizar
uno o mas de los procesos del negocio, basandose en las necesidades y beneficios. Fase en
la que los requerimientos iniciales seran desarrollados y considera las soluciones
potenciales. Desde el inicio se comprende el alcance (necesidades), costos y beneficios.®®
Se debe obtener un disefio a detalle de lo que se requiere comprar o implementar,
identificando las GXP (donde la x es la practica correspondiente) tales como:

GaMP  Good Automated Manufacturing Practice
GCDM  Good Clinical Data Management

GCP Good Clinical Practice

GDP Good Distribution Practice

GITP Good Information Technology Practice
GLP Good Laboratory Practice

CGMP  Current Good Manufacturing Practice
GMP Good Management Practice

GMiP Good Microbiological Practice

GPP Good Pharmacy Practice

O 0O O O O O 0O o O O

Determinando si el sistema impacta en la calidad del producto, seguridad del paciente, o
integridad de los registros en las siguientes dareas, tales como: fabricacidn, analisis,

etiquetado de producto, almacén y distribucion de producto y quejas del producto.
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Retencion

Mitigacion Mitigacion
Potencial Destruccion
————p — ! — I — T >
'} Al v o~ |
| Requerimientos : Liberacion | * |
I\ : Cambios |
\ |
: \ Evaluaciones I |
I
| Gxp | : Retiro
! | |
I |
| | I
| | |
Concepto | Proyecto : Operacion } Retiro
|
| |

Figura 3: Fases del ciclo de vida de los Sistemas Computarizados de acuerdo a GAMP 515

La industria farmacéutica y entidades relacionadas con el cuidado de la salud, han
adoptado un ciclo de vida llamado “Modelo en V” para los proyectos de validacién de
sistemas de cémputo. El Modelo en V (figura 4) fue desarrollado para promover la
planeacion y el disefio con anticipacién de las diversas pruebas. Las fases de prueba se
realizan mediante secuencias controladas. En teoria, la fase actual (cualquiera que esta sea)
debe ser terminada antes de seguir con la siguiente fase. La calificacion (pruebas de
aceptacion) se debe llevar a cabo solamente después de cifrar, configurar y construir el

sistema. El disefio no se efectuara hasta contar con los Requerimientos de Usuario.'®

El “Modelo en V” cuenta con las siguientes caracteristicas:

a. Acentua la planeacién para la verificacidon del sistema de cdmputo en cada etapa
del proyecto.

b. Promueve la verificacion de todos los componentes, no solo del sistema
Promueve la definicidn de los requerimientos antes de disefiar el sistema y de
igual forma, promueve el disefio del software antes de su construccion.

d. Define el proceso a desarrollar en el sistema de cdmputo, cada componente
debe ser probado.

Permite el seguimiento con precision del proceso; los avances del proyecto siguen una linea

de tiempo y la finalizacién de una fase es el inicio de la siguiente.
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Descripcion |4 Requerimientos |q- - - - - - U -~ SO . — .| Operaciony

del sistema de usuario (URS) Mantenimiento
. 4
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Plan de i oy e A e A S SRR e S en Reporte de
validacion validacion
. 4
S
Revision de Estrategia de Aseguramiento , 5
g g_ 3 = g === Calificacion
proveedores Validacion GxP
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Disefioy < Psr_obar N «»  Revisidn
Desarrollo Istemna
Desarrollado
b . 4
&
L Inspeccion
Revision del 7 A del
. Desarrollo Software

Directo =
2nd o

Relacionado

4| Construccién
del sistema

Figura 4: Ciclo de vida de la Validacion Prospectiva del Sistema de Computo, Modelo en V 15

1. 16.1 Concepto

1.16.1.1Requerimientos de usuario

Los requerimientos de usuario son la base de la validacion.

La meta de los requerimientos es entregar una especificacién de requerimientos de
software correcta y completa. Apunta a mejorar la forma en que comprendemos vy
definimos los sistemas de software complejos.*®

Los Requerimientos fueron definidos por el Institute of Electrical and Electronic Engineers
(IEEE) como [IEEE90] de la siguiente manera:

a. Condicidn o capacidad requerida por el usuario para resolver un problema o
alcanzar un objetivo

Condicién o capacidad que debe satisfacer o poseer un sistema o un componente
de un sistema para satisfacer un contrato, un estandar, una especificacion u otro
documento formalmente impuesto.®®
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Un software se desarrolla para satisfacer una necesidad percibida por un cliente, para esto
se pueden formular las necesidades reales del cliente como requerimientos; los

requerimientos son desarrollados conjuntamente por el cliente, usuario y disefiadores.’

Todos los requerimientos deben ser:

e Especificos

e Medibles
e Alcanzables
e Realistas

e Que se puedan probar
e Concretos

e Claros

e Precisos

e Auto contenidos?’

1.16.2 Proyecto/Ejecucion

La fase de proyecto involucra la planeacidn, evaluacion, y seleccion de proveedores,
configuracion, la administracién de riesgos es aplicada para identificar, eliminar o reducir

los riesgos a niveles aceptables.®

1.16.2.1 Evaluacion

Es importante realizar un estudio de viabilidad para evaluar y valorar la necesidad de poner
en practica un CMMS. Durante esta fase, se lleva a cabo un analisis completo y se define el
alcance del sistema. Se adoptan decisiones relativas a la funcién del sistema y se determina

qué datos se necesitan para cumplir esta funcion.4

1.16.2.2 Seleccion

Un Sistema Computarizado puede prescindir totalmente del papel al ser totalmente
automatizado. Por lo tanto, el nimero de caracteristicas incluidas puede variar y la
seleccion de dichas caracteristicas se basard en las necesidades del usuario, que puede

estar interesado en una automatizacién total del sistema o solo parcial. Una vez
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determinadas las especificaciones de un sistema, se podra seleccionar un programa
informdtico adecuado, ya sea uno comercial, uno personalizado para las necesidades del

establecimiento de atencidn de salud o disefiado especificamente para el usuario.'*

a) Programas Comerciales

Es importante asegurarse de que el programa satisfaga las necesidades concretas del
departamento. La seleccién de un sistema computarizado rigido y que obligue al usuario a
alterar significativamente el flujo de trabajo dara resultados pocos satisfactorios. Es
importante tener en cuenta la reputacién y la experiencia del proveedor en la
automatizacién de programas.

A la hora de seleccionar es importante tener en cuenta su costo final y total. Ademas de los
costos iniciales debe tener en cuenta gastos ocultos, como las cuotas anuales de la licencia,
cuotas por almacenamiento, cuotas de actualizaciones, costos de servicios de asistencia
técnica. Tanto si se trata de un producto disefiado a medida o de un producto comercial,
deberdn definirse y documentarse claramente las responsabilidades del proveedor durante

todas las fases de la puesta en practica.*
b) Programas desarrollados a nivel local

Si ningln programa comercial se adecua a las necesidades del usuario, un equipo de
software interno o un contratista puede desarrollar uno a nivel local.

El personal tendra que dedicar durante el desarrollo del programa una cantidad de tiempo
considerable al disefio y pruebas del sistema.

Una vez realizado el disefio basico, se ejecuta el procedimiento automatizado con datos de
prueba y se mejora el conjunto del disefio teniendo en cuenta las observaciones de los
usuarios del sistema. Este proceso se repite para todas las actividades y, una vez que se
han automatizado todas, se somete el conjunto del sistema a pruebas de funcionamiento

hasta que se hayan examinado todas las observaciones y resuelto todos los problemas.'*
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1.16.2.3 Ventajas y Desventajas

Tabla 1: Ventajas y desventajas de un Sistema Computacional desarrollado a nivel local.**

Ventajas

Desventajas

El sistema se adapta para satisfacer las
necesidades concretas de la institucion sin
gue sea necesario modificar ninguno de los

procedimientos o funciones del
departamento.
El sistema se puede modificar

constantemente conforme vayan surgiendo
necesidades nuevas.

La institucién es la propietaria Unica del

codigo fuente si estd bien escrito vy

actualizado.

Es facil disefiar informes nuevos atendiendo
a las solicitudes del departamento o los
responsables.

El personal conoce mejor el sistema, ya que
ha participado en su desarrollo.

1.16.3 Operacion

Hay limitaciones con respecto a la realizacion de
pruebas del recopilacion de
observaciones de

sistema y a la

los usuarios. En cambio, los
programas comerciales pueden someterse a pruebas
profesionales completas antes de su comercializacion.
Ademds, cuentan con acceso a numMerosos usuarios y
pueden organizar conferencias para recabar sus

observaciones.

En ocasiones, el cdédigo fuente de un sistema
computacional desarrollado a nivel local presenta

deficiencias, lo que ralentiza el sistema.

El desarrollo puede llevar mucho mas tiempo que la
adaptacion de un programa comercial.

El sistema depende del personal informatico y los
demds empleados que han participado en su
desarrollo, de modo que cuando estas personas
institucion  podrian

abandonen la perderse

conocimiento.

Hay costos recurrentes que deben abonarse a una
persona, equipo de personas o empresa para que
continle desarrollando y actualizando periédicamente
el programa.

La operacidn del sistema, generalmente, es la fase mas extensa y es administrada mediante

la definicidn, ingreso de datos, procedimientos de operacion para el personal para tener

un entrenamiento apropiado, educacidn y experiencia, mantener el control (incluyendo
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seguridad), aptitud para el uso, y cumplimiento de los aspectos clave. La administracion de

cambios (control de cambios) del impacto, alcance y complejidad.*®

1.16.3.1 Obtencion de datos

Antes de poner en practica un Sistema computarizado de gestién del mantenimiento
(CMMS), se debe realizar un estudio y un analisis exhaustivo de todos los datos

disponibles.

1.16.3.2 Instalacion

El CMMS se puede poner en practica como sistema completo, por médulos individuales,
por tipo de equipo o por ubicacion. Esta decision compete al departamento de Control de

Calidad y dependerad de los recursos disponibles. 14

1.16.3.3 Configuracion y Personalizacion

La configuracién y personalizacion a los mecanismos y procedimientos existentes se realiza
antes de la introduccién de los datos en el sistema. La configuracién del sistema puede
abarcar aspectos tales como un flujo de trabajo sencillo, el acceso y la seguridad, y las
preferencias del usuario. La personalizacién hace referencia a los requisitos funcionales
técnicos del sistema, como son la adaptacién de pantalla y tablas y los campos de datos

adicionales.’*

1.16.3.4 Introduccion de Datos

Esta fase comprende la introduccidn inicial de datos en campos comunes, como el cédigo
de inventario, ubicacion del equipo, informacion sobre el fabricante y las clasificaciones

basadas en sistemas de nomenclatura.
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En esta etapa también se establecen los niveles de seguridad de los usuarios y las
contrasefias asociadas, asi como los niveles y tipos de acceso. Se recomienda que el
personal mds capacitado sea el que alimente la base de datos.

Una vez introducido un primer conjunto de datos, se puede probar la funcionalidad
completa del sistema. La introduccidn de datos puede completarse cuando se haya

comprobado que el CMMS funciona debidamente.!

1.16.3.4.1 Proceso del sistema de informacion

El proceso del sistema de informacion de datos se conforma de Entrada, Procesamiento,

Salida y Retroalimentacion donde:

a. Entrada: en los Sistemas de Informacién la entrada es la actividad que consiste en
recopilar y capturar datos primarios. La entrada puede ser un proceso manual o
automatizado, pero independientemente del método de entrada que se utilice, la
exactitud de la entrada es decisiva para obtener la salida deseada.

b. Procesamiento: Supone la conversidn o transformaciéon de datos en salidas utiles.
Esto puede implicar ejecutar cdlculos, realizar comparaciones y adoptar acciones
alternas y el almacenamiento de datos para su uso posterior. El procesamiento
puede llevarse a cabo de manera manual o con la asistencia de computadoras.

c. Salida: Implica producir informacioén util, por lo general en forma de documentos
y/o reportes.

d. Retroalimentacion: Es la salida que se utiliza para efectuar cambios en actividades
de entrada o procesamiento. Por ejemplo, la presencia de errores o problemas,
podria imponer la necesidad de corregir datos de entrada o modificar un proceso.
La retroalimentacidon también es de gran importancia para administradores y

tomadores de decisiones.!®
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1.16.3.5 Capacitacion

Es importante que todos los involucrados conozcan y dominen plenamente todas las
funciones del sistema computarizado. Es conveniente iniciar la capacitacion del personal
en las primeras etapas de la puesta en practica para aumentar la aceptacion del sistema
por parte de los usuarios y mejorar su confianza. También se imparte una capacitacion
sobre el manejo de base de datos a miembros directivos. Es muy aconsejable realizar un
examen periddico para valorar y evaluar las necesidades de capacitacion, ya que la curva

de aprendizaje asociada al uso de dichos sistemas suele ser pronunciada. !

Fase 6 Fasel
Capacitacion Evaluacion
Fase 5 Fase 2
Introduccion de Seleccidn
datos
Fase 4 Fase 3
Configuracion y Instalacion

Personalizacion _

Figura 5: Diagrama de puesta en prdctica de un Sistema.*

1.16.4 Retiro del sistema

La fase final corresponde al retiro del sistema. Involucrando las decisiones acerca de la

retencion, migracion o destruccién de datos, y la administracion de estos procesos.*®
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1.16.5 Problemas en los sistemas de informacion

Existen varios problemas fundamentales que se encuentran en los sistemas de informacion
y en su desarrollo como se mencionan a continuacion:

e Los sistemas no estan hechos a la medida y a las necesidades de la empresa.

e Los sistemas no se desarrollan de acuerdo a una metodologia especifica.

e Mala planeacién en el desarrollo de los sistemas.

e Los sistemas se van corrigiendo sobre la marcha con funciones que no
resuelven del todo los problemas.

e Uso indebido de los usuarios por falta de conocimientos y por lo tanto un mal
uso en el sistema de informacioén.

e Mala planeacion de los costos de software y hardware. 4

Las causas de los problemas en los sistemas de informacién como ya se mencionaron son

muchas y variadas, pero las podemos organizar en 4 partes:

o Usuarios: Si el usuario no fue comprometido en el desarrollo del sistema de
informacidn por los desarrolladores y este no fue acompafiandoles en el desarrollo,
puede que este lo sienta ajeno, y no conozca a fondo el manejo del sistema o por
otra parte si el usuario no era parte de la empresa cuando se desarroll6 el sistema
este tiene la responsabilidad de estudiar a fondo el sistema de informacion.

o Grupo de desarrollo: Se necesitan personas que tengan conocimientos exactos de
la forma en que se desarrollan los sistemas, estos deben seguir las metodologias
correspondientes para su desarrollé y deben involucrar al personal involucrado en
la empresa, tales como: los usuarios, los administradores y la alta direccion.

o Metodologia: Las metodologias son amplias y variadas pero siempre siguen los
siguientes pasos: Investigacién, Andlisis, Disefio, Puesta en Operacién vy
Mantenimiento, cada paso de la metodologia debe ser seguido con suma
importancia ya que cada paso depende de su anterior, el mantenimiento es tan
importante como la investigaciéon ya que en el mantenimiento se encarga de
verificar, cambiar y mejorar el sistema de manera que sea mas util para sus usuarios,

en pocas palabras es la administracion del sistema.
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o El uso del hardware y desarrollo del software: estos son de suma importancia, ya
gue el software es el que da la posibilidad de un manejo apropiado del sistema de
informacion. Si se obtiene un buen desarrollo del software se obtendran resultados

adecuados y asi la compafiia obtendra una buena toma de decisiones.

Diagrama de causa y efecto

Requerimientos de

usuario Usuarios
Mo contar con
-ND- tener claro el niveles de acceso
objetivo del programa
Mo involucrarse

Mo tomar en cuenta en el proyecto

a los usuarios.

Mo contar con
capacitacienes

Ser especificos, alcanzables

y que se puedan probar Mal Sistema

de Informacion

Mo tomar en cuenta las Equipo no Electrénica
) . adecuado =
necesidades del usuario
Mo tener un sistema de El programa y el equipo
seguridad con la informacién no sean compatibles

Mo generar .

documentacion de lo - Los equipos no
que realizo cuentan con ———————*

mantenimiento

Disefiador Equipo

Figura 6: Diagrama de causas principales que hace un mal Sistema de Informacion.
Autoria Propia.

A continuacién, se muestra el diagrama de las causas principales que hacen un mal sistema

de Informacién: 18

1.17 Validacion de sistemas computarizados

La validacion se define como el establecimiento de pruebas documentales que aportan un

alto grado de seguridad de que un proceso planificado se efectuara uniformemente en

conformidad con los resultados previstos especificados. Los estudios de validacidn son
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aplicables a las pruebas analiticas, los equipos, los sistemas y servicios de establecimientos
y procesos.> °

La automatizacién se ha vuelto parte de nuestra vida diaria. Es inexorable el ascenso de los
sistemas computarizados, por ende, es considerado como parte fundamental de las
inversiones de nuevas tecnologias en las empresas farmacéuticas y organismos encargados
del cuidado de la salud, ello para mejorar la eficiencia y la competitividad.?°

Cuando la tecnologia se asocia a proyectos y actividades de alto riesgo en la seguridad,
produccién y control de medicamentos es indispensable tener control sobre los sistemas
electrénicos para asegurar que los resultados que arrojen sus mediciones son confiables,

de calidad, han sido validados y bien documentados. Con ello se aseguran que los

medicamentos o dispositivos médicos cumplan con las diversas regulaciones GXP.

Los sistemas de computo han sido implementados en la industria farmacéutica con la
promesa de brindar ventajas competitivas. Algunos de los beneficios incluyen:

e Control de calidad incorporado para asegurar que el proceso se sigue
correctamente, reduciendo los errores humanos y la necesidad de inspeccionar
para conocer la calidad de los farmacos y productos relacionados. Esto reduce
los rechazos, el reproceso, y llamadas de atencion.

e Estandarizacién de las practicas de produccién para construir vias constantes de
trabajo, de tal forma que facilite el movimiento de productos de desarrollo a
produccién y entre los sitios de produccion. Esto es cada vez mds importante en
las empresas con multiples sitios de fabricacion y la racionalizacion de sus
operaciones.

e Reduccidn del costo de ventas por remocion de actividades sin valor agregado
(inspecciones de calidad, excepciones de direccion, reproceso y destruccion)

e Aumentar la velocidad a través de la cadena productiva, reduciendo los errores,
tiempos de espera en el proceso y mejorando la agenda programada.

e Eliminacién de esfuerzos duplicados mediante el establecimiento de registros
maestros electrdnicos, para asi evitar la necesidad de presentar informacion en
varios formatos y que deben ser controlados.?!

Los procesos de validacidn de sistemas computarizados promovidos dentro de la industria
farmacéutica y del cuidado de la salud, mediante las regulaciones GxP, adoptan el principio
basico:
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e Definir qué es lo que se debe hacer y lo que no debe hacer (plan).

e Definir cdmo hay que hacerlo (especificaciones, procedimientos y recursos).

e Hacer, controlando cualquier cambio (control de cambios).

e Establecer si el resultado final era el pensado originalmente (verificacion).

e Proveer evidencia que demuestre esto (Audit Trail).?°
Para un buen desarrollo y una buena calidad en el software, se necesita de diferentes
actividades en los modelos de calidad para el software, entre ellas una de las mas
importantes es la validacién ya que esta es la que practicamente califica el proceso de
desarrollo y la que pone parametros a la administracion. El proceso de validacién es una
clave importante para asegurar que ese aseguramiento de calidad llegue a su meta;
establecer evidencia documentada la cual proporcione un alto grado de seguridad de que
un proceso especifico producira un producto con las especificaciones predeterminadas y
los atributos de calidad apropiada. Esta es una parte importante del programa de

aseguramiento de calidad y es fundamental para una eficiente operacién de produccién.?°

La validacion es un estudio cientifico de un proceso que sirve para:

a. Demostrar que el proceso esté haciendo consistentemente lo que se supone que
tiene que hacer.

b. Determinar las variables del proceso y los limites aceptables para esas variables.

En resumen, hay tres razones del por qué se tienen que validar los procesos:

a. Lavalidacidn es esencial para el aseguramiento de calidad
b. Lasegunda razodn es la reduccion de costos vy, por ultimo;

c. Esun regulador de requisitos. 2°

La validacién de procesos requiere una calificacion de cada elemento importante. La
importancia relativa de cada elemento puede variar de proceso a proceso.

La garantia de la calidad del producto se deriva de la cuidadosa atencion de un nimero de
factores que incluyen la seleccién de partes de calidad, productos adecuados y disefios de
procesos, control de los procesos y pruebas de estos. Los principios bdsicos del

aseguramiento de la calidad tienen como su meta la produccion de resultados o articulos
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que estan hechos para su uso intencionado. Estos principios pueden ser declarados como
sigue: (1) calidad, seguridad y efectividad deben estar disefiadas y construidas dentro del
producto; (2) la calidad no puede ser inspeccionada o probada dentro de la finalizacion del
producto; y (3) cada paso del proceso de manufactura debe ser controlado para maximizar
la probabilidad de que el producto finalizado brinde todas las especificaciones de calidad y

diseio. Por lo tanto, el proceso de validacion es un ejemplo clave para asegurar la calidad.

La gestidon eficaz de los recursos y un equipo fiable son esenciales para obtener un
rendimiento 6ptimo de la planta. Ambos dependen de precisién, manejo oportuno de
cantidades masivas de datos y efectivo uso de los recursos de mantenimiento. Los CMMS
son disenados para satisfacer estas necesidades. Estos sistemas pueden proporcionar un
medio rentable de la gestidn de las enormes cantidades de datos que son generados por el
mantenimiento, control de inventarios y compras. Ademas, estos sistemas pueden
proporcionar los medios para gestionar con eficacia tanto los recursos de capital humano

y en su planta o instalacién.??

1.18 Calificacion del Sistema

La calificacidn es un procedimiento documentado por medio del cual se comprueba que un
equipo funciona adecuadamente y produce los resultados esperados, segun las
especificaciones de la empresa y del fabricante. La calificacién implica prevencién de
problemas, seguridad, organizacidn y disminucion de riesgos.

La calificaciéon de un equipo consiste en una serie de verificaciones y ensayos que se
efectlan para asegurar que cumple con todas las especificaciones de disefo, instalacidon y
operacion; y que todas las operaciones futuras serdn confiables y estaran dentro de los
limites de aceptacidn especificados. De esta manera se evitardn problemas causados por
el funcionamiento de los equipos y repercusiones posteriores sobre la calidad del producto

manufacturado.
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Existen diferentes tipos de calificacion:

a. Calificacién prospectiva: Establece evidencia documentada mediante un protocolo
de calificacién pre-definido de que un proceso, procedimiento, sistema, equipo o
mecanismo usado en la manufactura hace lo que se espera que haga.

b. Calificacidn concurrente: Calificacidn llevada a cabo durante la produccidn rutinaria
de productos destinados a la venta.

c. Calificacion Retrospectiva: Calificacion de un proceso para un producto que ha sido
comercializado tomando como base los datos acumulados de manufactura, ensayo

y control.

La NOM-059-SSA1-2015 Buenas practicas de fabricacion de medicamentos indica en el
numeral 9.6 que la Calificacion se debe efectuar mediante las siguientes cuatro etapas
consecutivas.!

Calificacion de disefio

Calificacion de instalacion
Calificacion de operacién

P wnNPR

Calificacion de desempefio

1.18.1 Calificacion del Disefio

El numeral 9.6.1 dice que se debe contar con calificacidon de disefio basada en los requisitos
de usuario, que incluya requisitos funcionales y regulatorios.?

Para ello se realiza un estudio de ingenieria preliminar donde se define las especificaciones
operacionales y funcionales del sistema y detalla las decisiones deliberadas en la seleccién
del proveedor. Proporciona al usuario una oportunidad de demostrar que se ha
considerado la capacidad del sistema para ser incorporado dentro del proceso.

Solo aplica para equipos nuevos, que vayan a ser construidos bajo pedido, con

caracteristicas especiales y Unicas.
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1.18.2 Calificacion de Instalacidon (1Q)

El numeral 9.6.2 dice que se debe contar con calificacion de instalacién de acuerdo a la
calificacién del disefio y los requisitos del fabricantel. Se hace un registro de los controles
para demostrar que la instalacién se ha completado de acuerdo con las especificaciones

del sistema y es apropiado para la operacién y uso.

1.18.3 Calificacion de Operacion (0Q)

El numeral 9.6.3 menciona que se debe contar con calificacién de operacion basada en las
condiciones e intervalos de operacion establecidas por el fabricante y usuario.?

Las pruebas realizadas durante la Calificacion de Operacion deben ser disefadas para
demostrar que el sistema computarizado instalado funciona segun lo especificado bajo
condiciones de operaciéon normales y, cuando sea apropiado bajo condiciones de trabajo
reales. No es necesario llevar a cabo pruebas destructivas.

La Calificacién de Operacion solo se llevara a cabo después de haber concluido de forma

satisfactoria la Calificacion de Instalacion.

1.18.4 Calificacion de Desempeiio (PQ)

El numeral 9.6.4 menciona que se debe contar con calificacion de desempefo que
demuestre que el equipo y el sistema cumplan con los requisitos previamente establecidos
en condiciones de uso rutinario y dentro de los intervalos de trabajo permitidos para cada
producto. Se realiza una verificacion documentada que demuestra que el sistema o equipo
opera consistentemente y da reproducibilidad dentro de las especificaciones y parametros
definidos por periodos prolongados!. Cabe sefialar que el sistema no puede ser liberado
hasta haber concluido la calificacién con éxito.

La Calificacién de Desempeiio debe ser llevada a cabo solo después de que se haya
concluido la Calificacion de Operacion. Al igual que la Calificacién de Instalacidén y la

Calificacidon de Operacion.
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1.19 Regulacidn de Sistemas Computarizados

1.19.1. Historia de la Validacion de Sistemas Computacionales.

La Organizacion Mundial de la Salud en 1967 comenzd con el concepto de GxP, alrededor
de 1967-1979, se comenzd a discutir el proceso de fabricacién-validacién (ahora conocido
como validaciéon de procesos). Los paises mas interesados en el desarrollo de estas
regulaciones fueron Estados Unidos, la Comunidad Europea, Australia, Japdn, Suiza y
Canadd. La FDA en 1983 realizd el primer impulso para la implementacién de las
regulaciones sobre Buenas Prdacticas de Fabricaciéon. En los afios subsecuentes, las
autoridades regulatorias expidieron adiciones y cambios en la regulacién existente,
especialmente en lo referente a dispositivos médicos. Sin embargo, estas regulaciones no
tenian un efecto significativo para asegurar el cumplimiento oportuno de los sistemas
computarizados. A finales de la década de los 80, se implementd el concepto de Calificacidon
de Instalacién (1Q), Calificacidon de Operacidn (0Q) y calificacion de desempefio (PQ) en la
validacién de sistemas de cdmputo.

En 1991 se establecio el foro de validacién de sistemas computarizados de la industria
farmacéutica del Reino Unido, desarrollando una guia para la validacién de proyectos de
sistemas computacionales, la primera edicién se realizé en 1994, y la segunda en 1996, a
partir de alli fue renombrada como el foro de GAMP y la guia se conociéo como GAMP. Entre
1986 y 1987 se identificaron dos cambios fundamentales: 1) sistemas abiertos y cerrados;
2) La necesidad de un ciclo de vida de la validacién, descrita en entradas, procesos y salidas
(planes, actividades y reportes). La tercera edicidon de la guia GAMP publicada en 1998
amplia los requisitos de proveedor y enfatiza la necesidad de alcanzar el éxito ademas de
incluir material nuevo relacionado con el bug (errores de software); en diciembre de 2001
el foro de GAMP publica la cuarta edicion en donde describe el cuerpo de la validacién de
Sistemas Computarizados, principios y practicas clave de la validacion y cémo un nivel
conceptual puede ser aplicado para determinar el grado y el alcance de la validacion para
los diversos tipos de sistemas. En febrero de 2008 fue publicada la GAMP 5, la cual es la

ultima guia, en esta se incorporan algunos cambios respecto a la versidon anterior, tales
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como el manejo de riesgos, centrando especial atencién en los sistemas computarizados
con impacto en la seguridad del paciente, calidad del producto y la integridad de datos,
cabe sefialar que la GAMP 5 se ha alineado con los conceptos y terminologia de las guias

ICH.

Por otro lado, en agosto de 1997, la FDA publicé el CFR 21 parte 11 (21CFR11), el cual es un
cambio en el nivel de cumplimiento de los sistemas computarizados. En 2003 publica una
nueva version del CFR 21 parte 11 basado en un enfoque del riesgo, dicho documento lleva
el titulo de Guia para la Industria: Parte 11, Registros Electrénicos; Firmas Electrdnicas -
Alcance y Aplicacién (Guidance for Industry: Part 11, Electronic Records; Electronic
Signatures - Scope and Application). Este documento representa la regulacidn actual en

relacién a la validacidn de sistemas computarizados.

En 1980 se impulsé por parte de la Unién Europea (antes Comunidad Europea) el desarrollo
de un nuevo marco regulatorio, debido a que se estaba creando un mercado Unico para los
productos farmacéuticos. Al mismo tiempo tuvieron lugar discusiones bilaterales entre
Europa, Japodn y Estados Unidos, sobre la posibilidad de armonizar las regulaciones, siendo
hasta 1989 cuando se comenzaron a materializar los planes de armonizacidn. Es asi como
en octubre de 1990 se lleva a cabo la Conferencia Internacional sobre armonizacién de los
requerimientos para registro de los productos farmacéuticos para uso humano (ICH) el cual
es un proyecto Unico con expertos de la industria farmacéutica para discutir aspectos
cientificos y técnicos en el registro del producto.

El propdsito de las guias ICH es hacer recomendaciones de tal forma que se alcance la
mayor armonizacion en la interpretacion, el uso de criterios técnicos y los requisitos para
el registro de productos con el fin de reducir o eliminar la necesidad de duplicar las pruebas
llevadas a cabo durante la investigacion y el desarrollo de nuevos medicamentos.

La armonizacion tiene como objetivo el uso apropiado de los recursos humanos, animales,

materiales y la eliminacidn de recursos innecesarios en el desarrollo y disponibilidad global
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de nuevos medicamentos manteniendo la calidad, seguridad, eficacia y las regulaciones

para proteger la salud.

1.19.2. 21 CFR Parte 11.

Cédigo de Reglamentos Federales 21 Parte 11 1.1. CFR 21 Parte 11

Dispuso los criterios para hacer equivalentes los registros electrénicos con los registros en

papel y las firmas electrénicas con las firmas manuscritas.

Incluyé los conceptos: Biometria, sistema cerrado, sistema abierto, firma digital, registro

electrénico, firma electrénica y firma manuscrita.3*

a)

b)

c)

d)

f)

La biometria significa un método para verificar la identidad de un individuo con base
en la medicion de la funcién de la persona fisica (s) o la accién repetible (s) en que
esas caracteristicas y / o acciones son a la vez Unicas para ese individuo y medible.
Sistema cerrado significa un ambiente en el que el acceso al sistema es controlado
por las personas que son responsables por el contenido de los documentos
electrénicos que estdn en el sistema.

La firma digital significa una firma electrénica basada en métodos criptograficos de
autenticacion de autor, calculados mediante el uso de un conjunto de reglas y un
conjunto de parametros tales que la identidad del firmante y la integridad de los
datos puede ser verificada.

Registro Electrdnico se entiende cualquier combinacion de texto, graficos, datos,
audio, pictdrica, u otra representacién de la informacidn en formato digital que se
crea, modifica, mantiene, archiva, recupera, o distribuye por un sistema
informatico.

Firma electrénica: la recopilacién de datos en ordenadores de cualquier simbolo o
serie de simbolos ejecutadas, aprobadas o autorizadas por un individuo para ser el
equivalente juridicamente vinculante de la firma manuscrita de la persona.

La firma manuscrita significa el nombre con guion o marca legal de un individuo a
mano por ese individuo y ejecutado o adoptado con la intencién actual para
autenticar un escrito en una forma permanente. El acto de la firma con una escritura
o marcado instrumento como un boligrafo o un lapiz dptico se conserva. El nombre
con guion o marca legal, mientras que convencionalmente aplicado al papel,
también se pueden aplicar a otros dispositivos que capturan el nombre o la marca.
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g)

Sistema abierto significa un ambiente en el que el acceso al sistema no esta
controlado por las personas que son responsables por el contenido de los
documentos electrénicos que estan en el sistema.3*

1.19.2.1 Controles de sistemas cerrados

Describe los controles que deberan tener los sistemas cerrados, el acceso a los sistemas

estard controlado por los responsables del contenido de los registros electrdnicos. Los

controles incluyen medidas destinadas a garantizar la autenticidad e integridad y

confidencialidad de registros electrénicos de las operaciones del sistema y la informacién

almacenada en dicho sistema. Dichas medidas incluyen:

a)

b)
c)
d)
e)

f)

g)
h)

Validacion de los sistemas para asegurar precision, flexibilidad, rendimiento y
capacidad de discernir registros invalidos o alterados

Capacidad de generar copias exactas y completas de los registros

Proteccién de registros

Limitar el acceso del sistema a personas autorizadas

Crear rastreo de auditorias seguro; generado por computadora; conteniendo fecha
y hora de entradas y acciones del operador al crear, modificar o borrar registros.

El uso del sistema haciendo cumplir una secuencia permitida de pasos y eventos.
Asegurar que solo las personas autorizadas puedan usar el sistema

Las personas que desarrollen, mantienen y utilizan el sistema tienen la educacion,
formacion y experiencia para llevar a cabo tareas asignadas. 3*

1.19.2.2 Controles para sistemas abiertos

Las personas que utilizan sistemas abiertos para crear, modificar, mantener o transmitir los

registros electrénicos se encargaran de contratar los procedimientos y controles disefiados

para garantizar la autenticidad, integridad y, en su caso, la confidencialidad de los

documentos electrénicos desde el punto de su creacidon hasta el punto de su recepcidn.3*
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1.19.3ICH Q7

La ICH con relacién a Sistemas computarizados menciona los siguientes puntos.
5.40 Los sistemas computarizados GMP relacionados deben ser validados. La
profundidad y el alcance de validacion dependen de la diversidad, complejidad vy
criticidad del sistema.
5.41 Calificacién de instalacidon apropiada y calificacién operacional debe demostrar la
idoneidad de hardware y software.
5.42 Un software disponible comercialmente que haya sido certificado no requiere el
mismo nivel de la prueba. Si un sistema existente no fue validado en el momento de la
instalacion, una validacion retrospectiva podria llevarse a cabo si la documentacién
apropiada es disponible.
5.43 Los sistemas informatizados deberian tener controles suficientes para prevenir un
acceso autorizado. Debe haber controles para evitar omisiones en los datos (por
ejemplo, sistema de apagado y los datos no capturados). Debe haber un registro de
todos los datos; cambios realizados, la entrada anterior, quién hizo el cambio, y fecha
del cambio.
5.44 Los procedimientos escritos deben estar disponibles para la operaciéon vy
mantenimiento de sistemas computarizados.
5.45 Cuando los datos criticos estan siendo introducidos manualmente, debe haber
una comprobacidn adicional en la precisidn de la entrada. Esto se puede hacer por un
segundo operador o por el mismo sistema.
5.46 Los incidentes relacionados con los sistemas informaticos que pudieran afectar a
la calidad de intermedios o sustancias activas o la fiabilidad de los registros o
resultados de las pruebas deben registrarse e investigarse.
5.47 Los cambios en el sistema informatico se deben hacer de acuerdo a un control de
cambios bajo procedimientos y debe ser formalmente autorizado, documentado y
probado. Estos registros deben demostrar que el sistema se mantiene en un estado

validado.
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5.48 Si existen averias o fallos del sistema daria lugar a la pérdida permanente de
registros, un sistema de copia de seguridad debe ser proporcionada. Una forma de
asegurar la proteccién de datos debe ser establecido para todos los sistemas.

5.49 Los datos pueden ser registrados por un segundo medio ademas del sistema

informatico.**

1.19.4 NOM-059-SSA1-2015

La Norma Oficial Mexicana NOM-059-SSA1-2015 Buenas practicas de fabricacidon de
medicamentos, que entré en vigor el 3 de agosto de 2016, menciona los siguientes puntos
respecto a validacién de sistemas computacionales.
9.13.1 Los sistemas computacionales que impactan en la calidad del producto e
integridad de datos, deben estar validados.
9.13.2 Deben contar con un inventario de todos los sistemas computacionales.
9.13.3 Los sistemas computacionales deben considerar componentes de software,
instrumentos, equipos e infraestructura de tecnologia de la informacién, entre otros.
9.13.3.1 Deben contar con un sistema de proteccién, integridad y respaldo de la
informacién, los cuales deben determinarse basados en la documentacion de
evaluacion de riesgos del sistema computacional. El acceso vy legibilidad de los datos
debe asegurarse durante todo el tiempo de retencion.
9.13.3.2 El acceso a éstos debe ser controlado.
9.13.3.2.1 Se deben aplicar controles fisicos y/o logicos para restringir el acceso a
usuarios con diferentes niveles de autorizacién. Los cédigos de seguridad deben
definirse de acuerdo a criterios predeterminados y ser modificados peridodicamente.
9.13.3.2.2 El Sistema debe bloquear un usuario después de una cantidad definida de
intentos de ingreso fallido.
9.13.3.3 Cuando un sistema computarizado genere registros electrénicos y/o emplee

firmas electrdnicas, éstos deben ser considerados en la validacion:
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9.13.3.3.1 Son considerados registros electrénicos los documentos y registros que son
creados, modificados, mantenidos, archivados, recuperados y/o transmitidos a través
de sistemas electronicos.

9.13.3.3.2 En caso que se determine que un Sistema genera y mantiene datos
electréonicos regulados, debe existir evidencia documental para asegurar su
trazabilidad, facil acceso e integridad de los mismos.

9.13.3.4 Si efectian captura de datos criticos manualmente debe haber una revisiéon
adicional en la exactitud de los datos que puede ser realizada por una segunda persona
0 a través de un medio electrdnico validado.

9.13.3.5 Los datos deben ser protegidos por herramientas tales como copias de
seguridad realizadas con las frecuencias definidas de acuerdo a un procedimiento.
9.13.3.6 La capacidad para restaurar los datos, asi como la integridad y la exactitud
para su respaldo, deberd ser verificada durante la validacion y ser monitoreados en
forma periddica.

9.13.3.7 Basado en una valoraciéon de riesgos determinar la necesidad de que el
sistema incluya un sistema de auditoria de datos, programada para registrar
independientemente la fecha y hora de ingreso de los usuarios, asi como las acciones
de crear, modificar o eliminar registros electrdnicos.

9.13.3.7.1 La auditoria de los datos (Audit trail) debera prevenir su alteracién y debera
estar disponible y convertible en un modo entendible, durante su periodo de
retencidn, para permitir evidencia en la cadena de eventos.

9.13.4 El proceso de validacidn debe abarcar todas las fases relevantes del ciclo de vida
de acuerdo a la categoria y arquitectura del sistema, para asegurar la exactitud,

integridad y consistencia en el desempefio previsto de los Sistemas Computacionales.!

1.20 Gestion de Riesgos de Calidad

Se define como la combinacién de la probabilidad de que ocurra un dafio y la gravedad de

dicho dano. Sin embargo, es dificil lograr un entendimiento compartido de la aplicacion de

la gestidn de riesgos entre los diversos grupos de interés ya que cada interesado puede

Pagina | 45



percibir diferentes dafios potenciales, colocar una probabilidad diferente en cada dafio que
se produzca y atribuir distintos niveles de gravedad en cada dafo.

La fabricacion y el uso de un producto farmacéutico, incluyendo sus componentes, implican
un cierto grado de riesgo. El riesgo para su calidad es sélo un componente del riesgo global.
Es importante entender que la calidad del producto debe mantenerse durante todo el ciclo
de vida del producto de tal manera que los atributos que son importantes para la calidad
del producto farmacéutico sigan siendo consistentes con los usados en los estudios clinicos.
Un enfoque eficaz de gestidn de riesgos de calidad puede garantizar aun mas la alta calidad
del producto farmacéutico al paciente, proporcionando un medio proactivo para identificar

y controlar los posibles problemas de calidad durante el desarrollo y la fabricacién.

Dos principios fundamentales de la gestién de riesgos de calidad son:
e La evaluacion del riesgo para la calidad debe basarse en el conocimiento cientifico
y en ultima instancia, enlazarse a la protecciéon del paciente; y
e El nivel de esfuerzo, la formalidad y la documentacién del proceso de gestién de
riesgo de calidad debe ser acorde con el nivel de riesgo.
La gestion de riesgos de calidad respalda un enfoque cientifico y practico para la toma de
decisiones. Proporciona métodos documentados, transparentes y reproducibles para
realizar las etapas del proceso de gestion de riesgos de calidad basados en los
conocimientos actuales sobre la valoracion de la probabilidad, gravedad y, a veces
detectabilidad del riesgo.
Tradicionalmente, los riesgos de calidad han sido valorados y gestionados en una variedad
de maneras informales (procedimientos empiricos y/o internos) con base en, por ejemplo,
recopilacion de observaciones, tendencias y otra informacién. Tales enfoques siguen
proporcionando informacién util que podria respaldar temas tales como el manejo de
guejas, defectos de calidad, desviaciones y asignacién de recursos. Asimismo, la industria
farmacéutica y los reguladores pueden valorar y gestionar el riesgo mediante herramientas

y/o procedimientos internos reconocidos de gestion de riesgos.*
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1.20.1 Analisis de Efectos y Modo de Falla (AMEF)

Proporciona una evaluacion de los modos de fallo potenciales de los procesos y su probable
efecto en los resultados y/o desempefio del producto. Una vez establecidos los modos de
fallo, la reduccion del riesgo se puede utilizar para eliminar, contener, reducir o controlar
los posibles fallos. Es una herramienta poderosa para resumir los modos importantes de
fallo, factores que causan estas fallas y los posibles efectos de las mismas. El AMEF se puede
aplicar a equipos e instalaciones y podria ser utilizado para analizar una operacién de
fabricacién y su efecto sobre el producto o proceso. ldentifica elementos/operaciones
dentro del sistema que lo hacen vulnerable. El producto/resultado del AMEF se puede
utilizar como una base para el disefio o posterior andlisis o para guiar el despliegue de

recursos.*

AMEF relaciona las fallas o defectos de las caracteristicas del proceso que afectan las salidas
del proceso. Es un procedimiento organizado que permite:

e Reconocery evaluar las fallas potenciales de un producto o proceso y los efectos de
dichas fallas.

e |dentificar acciones que podrian eliminar o reducir la posibilidad de que ocurran
fallas potenciales.

e Documentar todo el proceso.

De esta manera la accion puede planearse para reducir o eliminar el riesgo. 46

1.20.2 Criterios para la evaluacion del AMEF de proceso

Para evaluar el EFECTO y MODO de falla potencial se emplean los criterios de SEVERIDAD,
OCURRENCIA y DETECCION:

a. Severidad: Evaltia la magnitud o gravedad del EFECTO provocado por el modo
de falla potencial. En la Tabla 2-Clasificacién de Severidad, se muestra el valor

de la severidad, su descripcién y detalles de cada uno.
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b. Ocurrencia: Evalua la frecuencia del MODO de la falla potencial. En la Tabla 3-

Clasificacion de Ocurrencia, se muestra el valor de tal ocurrencia, su descripcidn

y detales.

c. Deteccion: Evalua la efectividad de las formas o medios de deteccion del MODO

de falla potencial. En la Tabla 4-Clasificacion de Detectabilidad, se muestra el

valor de la detectabilidad, descripcion y los detalles.

d. RPN= Severidad x Ocurrencia x Detectabilidad. *®

Tabla 2: Clasificacidn de Severidad- Gestion de Riesgos.t®

Valor de
severidad

Tabla 2. Clasificacion de Severidad

Descripcion

Peligrosamente
alto

Alto

Medio

Menor

Muy menor

Detalles

El defecto al producto/registro o falla en la condicidon podria
ocasionar incumplimiento con las especificaciones
registradas o con las regulaciones de GAMP’s. El defecto
puede dar lugar a retiro del mercado.

El defecto posiblemente dara lugar a retiro del mercado por
razones del negocio, pero poco probable que el retiro sea
requerido por la autoridad.

El defecto causard un alto grado de insatisfaccidon del cliente
y numerosas quejas.

Defectos relacionados con cuestiones diferentes a la forma
farmacéutica, que pueden ser facilmente superadas por el
cliente.

El defecto no sera perceptible por el cliente.
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Tabla 3: Clasificacién de Ocurrencia- Gestion de Riesgos'®

Tabla 3. Clasificacion de Ocurrencia.

Valor de ocurrencia Descripcion Detalles
5 Falla es inevitable len6
4 Falla repetida 1en 150
3 Falla ocasionalmente 1 en 30000
2 Falla pocas veces 1 en 150000
1 No falla <1 en 1500000

Tabla 4: Clasificacion de Detectabilidad- Gestion de Riesgos®

Tabla 4. Clasificacion de Detectabilidad

Valor de D . Detall
escripcion etalles
detectabilidad =
5 Absolutamente incierto Certeza absoluta de no deteccion
Los controles tienen poca oportunidad de
4 Remotamente L
deteccion
3 Bajo Los controles pueden detectar
Los controles tienen una buena
2 Moderadamente alto )
oportunidad para detectar
1 Muy alto Controles casi seguros para detectar.
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Tabla 5: Determinacion del nivel de riesgo con base al RPN>

Tabla No. 5. Determinacion del nivel de riesgo con base al RPN

Riesgo Nimero de Racional
i i
2 prioridad del riesgo
. El riesgo es aceptable. Las acciones de mitigacidon
Bajo 1<=RPN<=10

son opcionales.

) Requiere racional para la aceptacién del riesgo o

Medio 11 <= RPN <= 24 o ,, S
debe incluirse al menos una accién de mitigacion.

El riesgo puede no ser aceptable, se sugiere
controles adicionales para mitigar el riesgo. Se
Alto 25<= RPN _ )
requiere detallar profundamente la razén por la cual

se acepta el riesgo o parte de él.
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2. PLANTEAMIENTO DEL PROBLEMA

Las Buenas Practicas de Almacenamiento, constituyen un elemento fundamental dentro
de toda institucidn destinada al manejo de productos farmacéuticos, que engloba politicas,
actividades y recursos con el objetivo de mantener y garantizar la calidad, conservacion y
cuidado de los medicamentos reconocidos por Ley, para una buena prestacién de servicios
de salud.

La planta piloto de los Laboratorios Farmacéuticos Zaragoza cuenta con un almacén de
insumos para uso docencia que comprende materias primas, material de envase, empaque
y dispositivos médicos que son indispensables para la elaboracién de todos los proyectos
de los mdédulos de sexto a noveno semestre. Debido al gran manejo de estos materiales
por todos los alumnos es indispensable mantener un orden en la ubicacién de los cufietes,
saber la existencia, ubicacién de cada insumo y tener rastreabilidad de los mismos.

Para este fin actualmente existe un software para el manejo y control de inventario del
almacén, el cual es poco eficiente debido a que no se puede ingresar la informacién
completa de cada insumo, la informacién se complementa con tarjetas de inventario y
puede ser modificada por cualquier usuario. La Norma Oficial Mexicana NOM-059-SSA1-
2015 en el numeral 9.13.3.2 menciona que, si la documentacién se maneja a través de
métodos de procesamiento de datos, sdlo las personas autorizadas podrdn ingresar nuevos
datos en la computadora o modificar los existentes; ademas, para el acceso al sistema debe
establecerse un cédigo u otro medio de restringirlo y que el ingreso de datos importantes
debe verificarse independientemente.

Por consiguiente, en este proyecto se realizard la implementacidn de un sistema
desarrollado exclusivamente para los Laboratorios Farmacéuticos Zaragoza para tener un
control del almacén y cumplir con normatividad, donde se cuente con informacién
completa y confiable de cada insumo, manteniendo un registro de los movimientos

realizados y principalmente tener un acceso restringido solo a personal autorizado.
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3. HIPOTESIS

La implementacion de un nuevo sistema para el control de inventario a la medida de las
necesidades de los Laboratorios Farmacéuticos Zaragoza optimizara el funcionamientoy la

gestion del almacén.
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4. OBJETIVOS

5..1 Objetivo general

Implementar un sistema de inventario en el almacén de los Laboratorios Farmacéuticos

Zaragoza (LFZ).

4.2 Objetivos especificos

4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

Actualizar el inventario del almacén de los LFZ.

Generar nuevos codigos a cada materia prima que se encuentra en el almacén.
Implementar sistema electrénico para control de inventario del almacén de los
LFZ.

Calificar el sistema electrénico

Validar el sistema electrénico

Capacitar al personal que esté en contacto con el almacén para el uso del
sistema de inventario implementado.

Generar manuales de usuario para el nuevo sistema implementado.
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Material

5. MATERIALY METODO

Tabla 6: Documentos, Areas, Equipos utilizados para el desarrollo de la tesis.

Areas

Documentos

Equipos

Planta piloto
Area de almacenamiento
Area de balanzas 1y 2

Tarjetas de inventario de los LFZ de todos los insumos

Hojas de descarga PAPIME PE 205 815

Etiquetas para ingreso de materias primas a almacén

Etiquetas de identificacidon de productos aprobados, rechazados y
cuarentena.

Certificados de analisis

Libretas de registros de numeros de analisis

Computadora portatil ACER Aspire E11 E3-112M-C7L6 (2 unidades)
Balanza precisa, modelo L52200C (2 unidades)

Impresoras EPSON modelo TM-0220D-603 (2 unidades)
Computadora de escritorio HP-Pavilion 23

Lector de cédigos de barras USB COM-595 (2 Unidades)

Radios de comunicacion con salida USB, XTend-PKG (RS-
232/422/485 RF Modem) (3 unidades)

Convertidor serial puerto USB a puerto RS232 (5 unidades)

Cableado para conexion a través de salida RS232
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e Diseio

Tabla 7: Clasificacion del estudio segun Sampieri (2006) y Méndez (2001).

Autor
Herndndez
Sampieri R. (2006)

Meéndez Alvarez C.

(2001)

e Universo:

Muestra: Registro de movimientos de los insumos en el sistema SIE-LFZ

Clasificacion de Estudio

Tipo de estudio Fundamentos Base
Cualitativo Enfoque
Descriptivo Alcance

Enfoque
Tipo de

Estudio Descrioti investigacion
studio Descriptivo
P Relacion de hechos
Secuencia temporal

Alcance

Clasificacion
Cualitativo
Descriptivo
Cualitativo

Observacional

Prospectiva
Longitudinal
Descriptivo

Poblaciéon: Usuarios del almacén de la Planta Piloto de los Laboratorios Farmacéuticos

Zaragoza.

e Variables:

Variable dependiente: Resultado de la evaluacion del correcto funcionamiento del sistema
implementado en el almacén de los Laboratorios Farmacéuticos Zaragoza.

Variable Independiente: Registro de los movimientos realizados de los insumos en el

sistema SIE-LFZ
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Metodologia General

Y v

Valorar necesidades Evaluar riesgos Evaluar recursos

Requerimientos de usuarios

v L' * 4
Entrada Proceso Salida Criticos

- X

v

Especificaciones Funcionales Especificaciones de Disefio
| T

y 3 1 v

Calificacién de Calificacién de Calificacién de Calificacion de

Instalacién Disefio Operacién DeseMpeﬁo
| | | |

Figura 7: Diagrama de flujo sobre metodologia general de Tesis
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Validacion del SIE-LFZ
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Figura 8: Diagrama del proceso “Validacion del SIE-LFZ”
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VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS

FARMACEUTICOS ZARAGOZA
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Introduccion

El almacén de los Laboratorios Farmacéuticos Zaragoza cuenta con dos sistemas de
inventarios, los cuales son: inventario continuo o perpetuo, que es el sistema electrdnico
llamado “Inventoria NCH”; y el Inventario fisico o periddico, que es el sistema Kardex
(tarjetas), que se realiza cada 6 meses al termino de semestre por laboratoristas apoyados
por tesistas y servicios sociales, este es el sustento o respaldo de informacion del sistema
electronico junto con las descargas que se realizan por los alumnos en el cufiete.

La etiqueta que se utiliza actualmente en los cufietes se actualizd (Figura 9) para poder
obtener una mayor rastreabilidad de movimientos por los alumnos que utilizan los insumos
de la planta piloto, debido a que anteriormente no se pedia escribir la informacion acerca
de su asesor, grupo y equipo al que pertenecen.

FES ZARAGOZA 0\ eTE FES ZARAGOZA 0\
g — ~ g —
ALMACEN PLANTA PILOTO FARMACEUTICA ‘.—fi M ALMACEN PLANTA PILOTO FARMACEUTICA ‘ﬁ
—
HOJA DE DESCARGA ~- P HOJA DE DESCARGA

PRODUCTOC: PRODUCTC:
NO. DE LOTE: CASILLERO: NO. DE LOTE: CASILLERO:
FECHA CANTIDAD USO O DESTING GRUPO ¥ SALDOD FECHA | GRUPO Y ASESOR USO O DESTINO | CANTIDAD | SALDO
USADA EQUIPO EQUIPO USADA
ENVASE OSERVACIONES ENVASE [ OBSERVACIONES

Figura 9: Hoja de descarga de insumos no actualizada (izquierda); Hoja de descarga actualizada (derecha)

El programa comercial llamado “Inventoria NCH” es un programa profesional para el
seguimiento del inventario y para la administracién de existencias en almacenes de
pequefias y medianas empresas.
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En este programa se puede ingresar la siguiente informacion:

e ———
[ peegnas s fwerees e e Cesammen sgues

a) Cddigo de barras s

Aralasten

b) Nombre del insumo

c) Ubicacién
d) Unidades
e) Cantidad
f) Proveedor.

la
Figura 10: Programa Inventoria NCH

Inventoria NCH se comenzd utilizar en el afo 2012, actualmente el programa ha tenido
actualizaciones, pero no es factible comprar dicho software, debido a que no cuenta con la
flexibilidad suficiente para satisfacer las necesidades del almacén de la planta piloto, por
ejemplo, el no contar con niveles de seguridad es critico debido a que la NOM-059-SSA-1-

2015 en el numeral 9.13.3.2 lo requiere.

Por lo tanto, se vio la necesidad de desarrollar un Programa a Nivel Local con Sistema
Cerrado, para la realizacién de este programa fue necesario contar con un equipo de trabajo
para poder definir los requisitos del programa, y someter a pruebas con el fin de satisfacer
las necesidades del almacén de los Laboratorios Farmacéuticos Zaragoza, asi como el cubrir
la normatividad nacional e internacional.

Por ello se ha establecido la implementacién del Sistema Informativo Electrénico de los
Laboratorios Farmacéuticos Zaragoza (SIE-LFZ), por lo que es necesario analizar y
documentar los procesos que tengan impacto en las BPX, con base en los Requerimientos
de Usuario, Especificaciones Funcionales, Especificaciones de Disefio, Calificacién de
Instalacion, Calificacidn de disefio, Calificacion de operacién y Calificacion de desempefio,

orientados a validar el sistema computarizado.
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Alcance

Este documento detallara los requerimientos de usuario para el sistema SIE-LFZ el cual
automatiza las principales acciones de entrada, salida de insumos y gestién de Ia
informacién del almacén de la planta piloto, teniendo el control total el responsable del

almacén.
Objetivo de validacion

El objetivo de la validacion es demostrar que el sistema es capaz de desarrollar sus
funciones de manera consistente, confiable y reproducible conforme a especificaciones

requeridas por el usuario y atributos de calidad.

La validacion del SIE-LFZ asegura la calidad, funcionalidad y confiabilidad de informacién

gue genera, demostrando y documentando todos los componentes asociados a el sistema.

Descripcidon del SIE-LFZ

| Area de Pesadas 1 |

: ; : (e)
Anexo 2: Conexiones del sistema | —p( T ) q_____ﬁ:_‘_

Convertigor
Radio de z=fial

= . L

—— de sefal T
Computadora principal Impresara

-+ Computadora

e portatil

({ T )) Lector de codigo
——— g—"_——p— - de barras

I
Convertidor i -
de sefial Radio
Mouse

- f— ‘ | Area de Pesadas 2

Administrador Lector de Codigo (( ? ]) g—
de barras - -— -
X Conwvertidor
“; Radio de sefial
L g
-— - =
Conwvertidor ! "

Mouse de sefial A

Impresora

- Computadora
portatil

Lector de codigo
de barras

i
0

Figura 11: Conexiones del SIE-LFZ. Autoria Propia
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EL SIE-LFZ automatiza las principales operaciones de entrada y salida de insumos, procesa
informacidn, genera reportes y gestiona informacion sobre el almacén. Se cuenta con

Administrador y dos perfiles de usuarios.

e Usuario 1 para alumnos de sexto semestre: este usuario cuenta con “privilegios”,
esto quiere decir que tiene acceso a modificar solo 2 datos como si lo realizara el
administrador, estos datos a modificar son Casillero y Status en el area del almacén,
debido a que ellos son los que se encargan de analizar materias primas cambiando
la ubicacion del insumo de Recepcion a Cuarentena para posteriormente dar un
dictamen de Aprobado o Rechazado; ademds de poder realizar descargas de

insumos desde el drea de pesadas 1y 2.

e Usuario 2: para alumnos mayores de 6to semestre hasta 9no semestre, servicio
social, tesistas, visitantes. Este usuario solo podra realizar descargas de insumos

desde el darea de pesadas 1y 2.

Como Administrador se podran realizar altas y bajas de los insumos, generar reportes,
observar la materia que ingresa y que egresa con todos los datos necesarios para rastrear

los movimientos del insumo desde su entrada hasta su agotamiento.

Categoria del sistema computarizado

El sistema SIE-LFZ queda definido como un Software de categoria 5 debido a que es un
paquete por encargo, de acuerdo a la GAMP 5, como se observa en la Tabla 1. Este sistema
cubre las necesidades especificas, puede ser un sistema independiente o una parte
personalizada de otro sistema. En el cual se audita al proveedor y valida el sistema

completo.
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Tabla: 1: Categoria de Software (Basada en GAMP 5)*°

Tabla 1: Categoria de Software

Categoria  Tipo de Software Enfoque de validacion
1 Sistemas Registro de la version. Los Sistemas Operativos se
operativos probardn indirectamente mediante el uso diario.
. No tiene una amplia funcionalidad capaz de
2 Firmware .
distinguirse.

Registro de la versién y cualquier ambiente de
configuracion. Verificar el funcionamiento contra los

3 Software estandar . . . .
requerimientos de usuario. Se recomienda revisar al
proveedor para aplicaciones criticas y complejas.
Registr6 de la versidn, cualquier pardmetro de
configuracion, cualquier ambiente de configuracion.

Paquetes . oo iy
4 Se recomienda verificar la operacién en contra de los

configurables . . .
requerimientos de usuario. Generalmente se realiza

una revision para las aplicaciones criticas y complejas.
Determinar la capacidad del desarrollo del software
(revision) y validar el sistema computarizado por
completo

Software
personalizado

Pagina | 64



VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

REQUERIMIENTOS DE USUARIO PARA EL SIE-LFZ

Pagina 6 de 25

La meta de los requerimientos de usuario es la de satisfacer o poseer funciones,

operaciones y datos que para el cliente es necesario adquirir o desarrollar. Estos se

desarrollan conjuntamente por el cliente, usuario y disefiadores.

Tabla: 2: Seguridad del SIE-LFZ

Requerimientos Descripcion Clasificacion
de Usuario

RU-001 El sistema debe contar con niveles de acceso Indispensable
El sistema debe permitir generar cuentas personalizadas con un .

RU-002 . ‘? & P Indispensable
usuario y contrasenia.

RU-003 El sistema debe aceptar contrasefias sélo con 8 digitos alfanuméricos | Indispensable
El sistema debe bloquear al usuario después de 5 intentos fallidos .

RU-004 . 9 P Indispensable
para acceder al sistema.
El sistema debe permitir que el administrador cree, modifique .

RU-005 e . P g que 'y Indispensable
elimine a usuarios.
El Sistema debe permitir distinguir si un usuario es de sexto semestre .

RU-006 . P & Indispensable
0 semestres mas avanzados.
El sistema debe permitir al administrador que restablezca, restaure o .

RU-007 . P o . g . Indispensable
asigne una nueva contrasefia si el usuario la olvida o la bloquea.

RU-008 El sistema no debe registrar un usuario si no digita su contrasefia Indispensable
El sistema no puede proceder a creacién de un registro de un insumo .

RU-009 . . P p . & Indispensable
si no se ha ingresado informacién completa.

Tabla: 3: Interfaz como administrador.

Requerlmle.ntos Descripcidn Clasificacion
de usuario
La pantalla principal debe mostrar imagenes de la Universidad
RU-010 Nacional Autdnoma de México, asi como de la Facultad de Estudios Deseable
Superiores Zaragoza
RU-011 Se debe”observar escrita la leyenda “Laboratorios Farmacéuticos Deseable
Zaragoza
RU-012 Se debe observar escrita la leyenda “Proyecto PAPIME PE205815” Deseable
El sistema debe permitir dar de alta a alumnos con la siguiente
informacién:
RU-013 * Nimero de cuenta Indispensable
e Nombre del alumno
e |dentificar si cursa el sexto semestre
e Contrasefia
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RU-014 El sis‘tema debe permitir el acceso al programa después de generar su Indispensable
perfil.
RU-015 El sistema debe permitir generar un Unico cédigo para cada insumo Indispensable
El sistema debe permitir dar de alta un insumo con los siguientes
datos:
¢ D producto
e Nombre del insumo
RU-016 e Casillero Indispensable
e Categoria
e Localizacién
e Status
e Observaciones
El sistema debe permitir dar entrada a insumos con los siguientes
datos:
e Proveedor
e Lote de Fabricante
e Fecha de andlisis
e Numero de andlisis
e Grado farmacéutico
RU-017 e Fecha de entrada al almacén Indispensable
e Casillero
e NUumero de envases
e Fecha de ingreso al sistema
e Cantidad
e Unidades
e Envases
e Observaciones

Tabla: 4: Interfaz como administrador con funciones que podrda utilizar el Usuario 1 (sexto semestre).

Requerimientos Ty g s
q . Descripcion Clasificacién
de Usuario

El sistema debe permitir digitar o escanear el Id. Producto que .
RU-018 . . . P & q Indispensable
identifica al insumo
El sistema debe permitir que al escanear el cédigo se muestre la .
RU-019 . . . P q' . 8 Indispensable
informacion del insumo a utilizar
El sistema debe permitir que el usuario 1 al terminar de analizar un
principio activo pueda modificar solo la siguiente informacién:
e Casillero
RU-020 Indispensable
e Status
e NUumero de analisis
e Fecha de numero de andlisis
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Tabla: 5: Interfaz de usuario 1y 2 en drea de pesadas.

Requerlmle.n tos Descripcion Clasificacion
de usuario

RU-021 El sistema debe permitir digitar o escanear el cédigo de barras Indispensable
Al escanear el cddigo de barras el sistema debe mostrar
automaticamente el nombre del insumo, casillero, cantidad

RU-022 inventariada con sus unidades correspondientes y fecha de ingreso | Indispensable
del cufiete para corroborar que el que se tiene en fisico es el mismo
que se estd utilizando en sistema.
El sistema debe permitir al alumno digitar la siguiente informacion:
e Nombre del profesor encargado del proyecto
e Nombre del proyecto

RU-023 e Semestre que cursa el aIum‘no Indispensable
e Grupo en el que cursa su asignatura
e Asignatura
e Equipo al que pertenece
e Cantidad que se descarga del insumo

RU-024 El sistema debe permitir realizar mas de una descarga. Deseable

RU-025 El sistema debe permitir salir. Indispensable

Tabla: 6: Reportes

Requerlmle-ntos Descripcidn Clasificacion
de usuario

El sistema debe poder crear un reporte de:

RU-026 e Alumnos que se han registrado en el sistema Indispensable
e Ingreso de insumos
e Egresos de insumos
El sistema debe generar un reporte de materiales de ingreso
El reporte generado por el sistema debe contar con filtros por:

RU-027 * Fecha Indispensable
e Producto
e Proveedor
e Casillero
El sistema debe permitir generar un reporte de materiales de egreso
El reporte generado de materiales debe contar con filtros por:
e Fecha

RU-028 e Bascula Indispensable
e Producto
e Alumno
e Profesor
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Requerimientos incid e g
q . Descripcion Clasificacién
de Usuario

El sistema debe permitir al administrador crear, editar, eliminar y

RU-029 exportar la informacién que se ingrese, tanto de cuentas de usuarios | Indispensable
como insumos que se ingresen al sistema.
El sistema debe permitir exportar a Excel los reportes de:
e Alumnos que se han registrado en el sistema .

RU-030 d . 8 Indispensable
e Ingreso de insumos
e Egresos de insumos
El sistema debe hacer la resta automdaticamente de la cantidad que .

RU-031 . q Indispensable
descarguen de cada insumo.
El sistema debe permitir la descarga de numeros enteros, décima .

RU-032 . P 8 4 Indispensable
centésima.
El sistema debe imprimir un ticket (talén) cuando se realice la

RU-033 descarga de un insumo, indicando la cantidad y al responsable de la | Indispensable
misma.
El sistema debe identificar en cudl area de pesadas se realizd la .

RU-034 P Indispensable
descarga

RU-035 El sistema debe tener legibilidad de los datos Indispensable

Tabla: 8: Fecha y Hora

Requerimientos L e s
q . Descripcion Clasificacion
de usuario
El sistema debe registrar automaticamente la hora y fecha cuando el
administrador: .
RU-036 . Indispensable
e Registre a un alumno
e Dé entrada a uninsumo
El Sistema debe registrar automaticamente la hora y fecha cuando un
alumno:
RU-037 . . Deseable
e Realice descarga de un insumo
e Actualice o ingrese el nimero de analisis de un insumo
El sistema no debe permitir que ningun usuario modifique fecha y hora .
RU-038 . . P q . & ., q 4 Indispensable
de ingreso y salida de cualquier informacion.
El sistema debe mostrar la fecha en el formato dia-mes-afio en pantalla .
RU-039 . . P Indispensable
e impresiones
El sistema debe mostrar la hora en el formato hora-min-segundos en .
RU-040 . . g Indispensable
pantalla e impresiones.
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Requerimientos ., e s
. Descripcion Clasificacion
de usuario
RU-041 El sistema debe mostrar una alarma cuando al registrar un usuario, el Deseable
usuario digite una contrasefia mayor a 8 digitos.
RU-042 El sistema debe mostrar una alarma si escribe mal su usuario al tratar .
. . , Indispensable
de ingresar al sistema después de haberse dado de alta.
. El sistema debe mostrar una alarma si el usuario escribe mal su .
RU-043 - Indispensable
contraseia
El sistema debe mostrar una alarma si el usuario ha digitado mal su
RU-044 contrasefia 5 veces e indicar que solo tiene una oportunidad mas para | Indispensable
ingresar correctamente sus datos
RU-045 El sistema debe mostrar una alarma de confirmacion si es que se quiere .
o . . Indispensable
eliminar el registro de un usuario
RU-046 El sistema debe mostrar una alarma de confirmacién si se quiere .
e . Indispensable
eliminar el registro de un producto
El sistema debe mostrar una alarma cuando se realice la entrada de un
RU-047 . , . Deseable
insumo correctamente, asi como de un usuario.

Tabla: 10: Asistencia al usuario

Requerlmle.n tos Descripcion Clasificacion
de usuario
RU-048 El tamafio de letra debe ser Arial, mayor a 12 puntos y color negro Deseable
RU-049 El sistema debe ser de facil uso para los usuarios. Indispensable
RU-050 El sist.ema debe contar con imagenes solo de la Facultad de Estudios Indispensable
Superiores Zaragoza

RU-051 El sistema debe mostrar en color rojo la opcién “Salir” Deseable
RU-052 El sistema debe mostrar en color azul claro la opcidn “Cerrar sesion” Deseable
RU-053 El sistema debe mostrar en color verde claro la opcion “Registrar” Deseable

Tabla: 11: General

Requerimientos Descripcion Clasificacion
de usuario

RU-054 El Sistema debe poder ser instalado en un equipo con Sistema | Indispensable
operativo compatible.

RU-055 El sistema debe compartir la informacidn entre las computadoras que | Indispensable
serdn instaladas en areas de pesadas y la de almacén.

RU-056 El sistema debe tener compatibilidad con lector de cddigo de barras | Indispensable

RU-057 El sistema debe tener compatibilidad con las impresoras que se | Indispensable
utilizaran para obtener los tickets de registro de pesadas.

RU-058 El sistema debe ser inaldambrico entre las areas de pesadas y el | Indispensable
almacén
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RU-059 Se debe contar con un inventario de todos los accesorios del sistema | Indispensable

computacional.

RU-060 Los cédigos deben ingresarse de acuerdo a criterios predeterminados | Indispensable

ya establecidos en la planta piloto.

Dictamen

Realizo Verificd Autorizo

Usuario 1 Usuario 2 Control de Calidad

Referencias

1. Diario Oficial de la Federacién. Norma Oficial Mexicana NOM-059-SSA1-20015, Buenas practicas de
fabricacion para medicamentos. Secretaria de Salud.

2. Code of Federal Regulations. Title 21-Food and Drugs, Chapter I-Food and Drugs Administration,
Department of Health and Human Services, USA, 2010.

Definiciones y abreviaciones

Almacenamiento: conservacion de insumos, productos a granel y producto terminado en dareas con
condiciones establecidas.

Cuarentena: Al estado de los insumos y productos que impiden su disposicion para una etapa posterior y/o
liberacién y que puede evidenciarse a través de la separacion fisica u otros medios.

Especificacion: a la descripcion de un material, sustancia o producto, que incluye los parametros de calidad,
sus limites de aceptacién y la referencia de los métodos a utilizar para su determinacion.

Fecha de reanalisis: fecha limite para utilizar el farmaco o aditivo; para continuar usandolo debera ser
nuevamente muestreado y analizado con la finalidad de confirmar que continda cumpliendo las
especificaciones de calidad establecidas.

ID: Identificacidn Unica de un insumo, consta de 11 digitos alfanuméricos.

Insumo: Materias primas, material de envase primario, material de envase de acondicionamiento y productos
que se reciben en una planta.
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ESPECIFICACIONES FUNCIONALES

Introduccion

En el documento se detallan las especificaciones funcionales del sistema computacional de
los Laboratorios Farmacéuticos Zaragoza para el control de los insumos del almacén de la
planta piloto. En este se describe lo que es capaz de hacer, enfocandose en los

requerimientos de usuario.

Descripcion del sistema

El SIE-LFZ consta de una computadora de escritorio, la cual es base del sistema y de dos
computadoras portatiles con impresoras que se encuentran en las dreas de pesada. Las
computadoras tienen comunicaciéon inaldmbrica independiente para obtener informacion
en tiempo real sobre los ingresos y egresos de insumos encontrados en el almacén de la
planta piloto farmacéutica. El sistema tiene un acceso controlado para resguardo de
informacidn, y es capaz de generar reportes exactos y precisos de la informacién que se
maneja, tal como, usuarios que se encuentran dados de alta e insumos que ingresan y

egresan.

Especificaciones funcionales

Tabla: 12: Seguridad

Especificacion s
Descripcion

Funcional de usuario
El sistema cuenta con 3 niveles de acceso definidos:
e Administrador: Realiza altas, bajas, modificacion de insumos y
usuarios, genera reportes.
e Usuario 1: Alumnos de sexto semestre el cual puede modificar
EF-001 casillero, estatus y numero de analisis, ademds de realizar | RU-001, RU-006

descarga de pesadas.

e Usuario 2: Alumnos de séptimo, octavo y noveno semestre,
servicio social, tesis y visitantes el cual puede realizar descargas
de pesadas.
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EF-002

El sistema permite que el administrador cree para cada alumno una
cuenta para ingresar al SIE-LFZ, con un usuario y contrasefia; donde
el Usuario se identifica con su nimero de cuenta y la contraseiia es
de 8 digitos exactos la cual puede ser alfanumérica. El usuario solo
tiene 5 intentos para ingresar correctamente su usuario y
contrasefia, de no ser asi se elimina su cuenta y tendrd que acudir
con el administrador a restablecer su cuenta.

RU-002, RU-003,
RU-004, RU-005,
RU-007

Tabla: 13: Entrada de datos

Especificacion
Funcional

Descripcion

Requerimientos
de usuario

EF-003

El sistema permite que el administrador dé alta a alumnos con la
siguiente informacion:

e NUumero de cuenta

e Nombre del alumno

o El sistema permite identificar si cursa el sexto semestre

e Contrasefia

o Confirmacion de contrasefia
Al terminar de ingresar esta informacién el administrador puede
realizar las siguientes acciones:

e Crear

o Editar

o Eliminar su cuenta
Al darse de alta el perfil del usuario, posteriormente puede hacer
uso del sistema.

RU-002, RU-003,
RU-005, RU-006,
RU-007, RU-008,
RU-013, RU-014,
RU-035, RU-036,
RU-038, RU-030,
RU-040

EF-004

El sistema permite al administrador dar de alta un insumo siguiendo
la ruta Archivo>Catdlogos>Productos al digitar los siguientes datos:
o|d producto: Identificacion Unica dada a cada insumo
encontrado en el almacén. Consta de 11 digitos y es un cédigo
alfa-numérico. El sistema es capaz de identificar si el ID es
repetido.
e Nombre del insumo
e Casillero: Ubicacion donde se encuentra en los anaqueles.
e Observaciones.
El sistema permite seleccionar la informacidn de una pestafia
desplegable los siguientes datos.
e Categoria
e Localizacién
e Status
Después de ingresar la informacion para dar de alta un insumo, las
acciones que puede realizar son las siguientes:
e Crear
o Editar
e Eliminar
e Exportar

RU-009, RU-015,
RU-016, RU-029,
RU-035, RU-036,
RU-038, RU-039,
RU-040
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o Imprimir
o Salir

EF-005

El sistema permite que el usuario 1 (sexto semestre) al ingresar en
la pestaiia Archivo seguido de Catdlogos > Producto:
Identifique el insumo que va a analizar con el ID Producto y solo
puede modificar los siguientes datos:

o Casillero

e Status
Al terminar la edicién del producto, guarda los cambios con la
accion Editar.

RU-014, RU-018,
RU-019, RU-020,
RU-035

EF-006

El sistema permite al administrador dar entrada a un insumo en la
pestafia Proceso digitando los siguientes datos:

e Proveedor

e Fabricante

e NUumero de analisis

e Casillero

e NUmero de envases

e Cantidad

e Envases

e Observaciones
El sistema permite seleccionar la informacién de una pestana
desplegable los siguientes datos.

e Grado farmacéutico

e Unidades

e Status
El sistema permite seleccionar las fechas de un calendario para
capturar las fechas de:

o Analisis

e Entrada al almacén
En caso de no contar con ellas el sistema indica que no se cuenta
con la informacién requerida.
La fecha de ingreso al sistema se captura en automatico al crear el
registro.
Después de ingresar la informacién para dar entrada al insumo, las
acciones que puede realizar son:

e Creado

e Editaro

e Eliminar el ingreso.

RU-009, RU-017,
RU-029, RU-035

EF-007

El sistema permite que el usuario 1 al ingresar a la pestaia Proceso
solo pueda modificar:
o NUumero de analisis
e Fecha de numero de analisis se cambia en automatico al
modificar el nimero de anilisis.
Al terminar la edicion del producto guarda los cambios con la accion
Editar.

RU-014, RU-018,
RU-019, RU-020,
RU-035, RU-037,
RU-038, RU-039,
RU-040
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Tabla: 14: Funciones de usuario 1y 2 en drea de pesadas

Especificacidn N Requerimientos
. Descripcion .
Funcional de usuario

El sistema permite ingresar al alumno al con su usuario y
contrasefia y escanear o digitar el Id de cada producto, asi
como el codigo de barras. RU-014, RU-
Al escanear el producto en las dreas de pesadas el sistema

EF-008 muestra automaticamente: 021, RU-022,
e Nombre del insumo RU-035
e Casillero
e (Cantidad inventariada con sus unidades
e Fechadeingreso
El sistema permite al alumno digitar los siguientes datos:
e Nombre del profesor encargado del proyecto
e Nombre del proyecto
e Grupo en el que cursa su asignatura
e Equipo al que pertenece RU-023, RU-
. gantldad q'ue se des.carga de! ,msumo i 024, RU-025,
Permite seleccionar la informacién de una pestaia desplegable

EF-009 para los siguientes datos. RU-035, RU-

e Semestre
e Asignatura 037, RU-038,

El sistema permite indicar si un alumno es externo ya que no cuenta RU-039, RU-040
con semestre, grupo ni equipo.
El sistema permite realizar mas de una descarga, con solo modificar
los datos del insumo al escanear el cédigo de barras del nuevo
insumo a utilizar y la cantidad que descargo.
El sistema permite cerrar sesidn y salir.

Tabla: 15: Reportes

Especificacion

Descripcion

Requerimientos

e Si no quiere un intervalo en especifico puede seleccionar la
casilla FECHA INICIAL.

Como segundo filtro para una busqueda refinada se encuentran los

siguientes:

e Producto: Nombre del insumo

e Proveedor: muestra el proveedor del insumo

Funcional de usuario
El sistema genera un reporte de materiales de ingreso, este se
encuentra en la pestaia Inventario, el cual es responsable el
administrador.
El reporte generado por el sistema cuenta con los siguientes filtros:
e Fecha: Se puede seleccionar la fecha en un intervalo de tiempo RU-026, RU-
EF-010 por medio de un calendario, este funciona como primer filtro. 027, RU-030,

RU-035
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e C(Casillero: Localizacién del insumo en el almacén.

La funcién del botdn GENERAL es mostrar la informacién conforme
se han realizado las descargas.

El sistema tiene la opcidon de salir de esta ventana.

EF-011

El sistema debe permitir generar un reporte de materiales de

egreso, este se encuentra en la pestaia Inventario, el cual el

responsable es el administrador.

El reporte generado por el sistema cuenta con los siguientes filtros:

e Fecha: Se puede seleccionar la fecha en un intervalo de tiempo
por medio de un calendario, este funciona como primer filtro.

e Si no quiere un intervalo en especifico puede seleccionar la
casilla FECHA INICIAL.

Como segundos filtro para una busqueda refinada se encuentran

los siguientes:

e Bascula: Con esta funcién se sabe el area donde se realizd la
pesada, bdscula 1 indica que se realizd en el drea de pesadas 1,
y bdscula 2 se realizd en el drea de pesadas 2.

e Producto: Nombre del insumo.

e Alumno: Muestra el nimero de cuenta del alumno que realizd
la pesada.

e Profesor: Nombre del profesor responsable del proyecto.

La funcion del botdn GENERAL es mostrar la informacién conforme

se han realizado las descargas.

El sistema tiene la opcidon de salir de esta ventana.

RU-026, RU-
028, RU-029,
RU-030, RU-
034, RU-035

Tabla: 16: Datos

Especificacion
Funcional

Descripcién

Requerimientos
de usuario

EF-012

El sistema crea reportes por separado de:

e Alumnos que se han registrado en el sistema

e Ingreso de insumos

e Egresos de insumos

Estos reportes se pueden exportar a Excel, para una mejor
manipulacion de datos por el administrador.

RU-026, RU-
027, RU-028,
RU-030, RU-035

EF-013

El sistema al realizar las descargas de los insumos permite
registrar nimeros enteros, decimales y centésimas, las
cuales se restan a la cantidad inicial automaticamente para
saber la existencia del insumo en tiempo real.

RU-031, RU-032

EF-014

Al registrar la descarga de un insumo, el sistema manda a
imprimir un ticket con la siguiente informacion:
e Localizacién
Actividad
Nombre del insumo
Numero de analisis

RU-033

Pagina | 75




VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Pagina 17 de 25

e Peso
e FechayHora
e Alumno

Tabla: 17: Alarmas

Especificacidn _— Requerimientos
. Descripcion .
Funcional de usuario
El registrar a un usuario, el sistema muestra una alarma cuando un
EF-015 usuario registra una contrasefia con menos digitos o mas digitos. Se RU-041
debe ingresar una contrasefia de 8 digitos exactos.
El sistema da aviso con una alarma si el usuario no ha escrito
EF-016 correctamente su Usuario (NUmero de cuenta), para poder corregir RU-042
y poder ingresar al sistema.
El sistema da aviso si ha escrito de manera incorrecta su
EF-017 Fontraseﬁa. Asi como da avi.so de .cuantos ir\tentos faIIidos_ ha RU-043, RU-044
ingresado su contrasefia, al quinto aviso se explica que es su Ultimo
intento y de fallar se bloquea su contraseia.
El sistema da aviso con una alarma que se ha ingresado
EE-018 correctamente a la base de datos el alta de RU-047
e Insumo
e Usuario
El sistema muestra un cuadro de didlogo preguntando si estd
EE-019 seguro de eliminar algun registro de: RU-045, RU-046
e Usuario
e |nsumo

Tabla: 18: Generalidades

Especificacion _— Requerimientos
. Descripcion .
Funcional de usuario
EF-020 El sistema es compatible con un equipo con Sistema Operativo RU-054
Windows
El sistema es capaz de compartir la informacidon entre la
computadora principal encontrada en el almacén y las
EF-021 computadoras encontradas en las dreas de pesadas donde se RU-055, RU-058
realiza la descarga de los insumos. La comunicacion entre ellas es
de manera inaldmbrica
EF-022 El sistema es compatible con los lectores de cédigos de barras, RU-056
debido a que con ellos se identifican los insumos.
EF-023 El sistema es compatible con las impresoras para obtener los tickets RU-057
de pesadas.
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Dictamen

Realizo Verifico Autorizo

Usuario 1 Usuario 2 Control de Calidad

Referencias

1. Diario Oficial de la Federacién. Norma Oficial Mexicana NOM-059-SSA1-20015, Buenas
practicas de fabricacidon para medicamentos.
2. Code of Federal Regulations. Title 21-Food and Drugs, Chapter I-Food and Drugs

Administration, Department of Health and Human Services, USA, 2010.

Definiciones y abreviaciones

Almacenamiento: conservacién de insumos, productos a granel y producto terminado en dreas con
condiciones establecidas.

Cuarentena: Al estado de los insumos y productos que impiden su disposicidn para una etapa
posterior y/o liberacidn y que puede evidenciarse a través de la separacion fisica u otros medios.

Especificacidn: a la descripcién de un material, sustancia o producto, que incluye los pardmetros de
calidad, sus limites de aceptacion y la referencia de los métodos a utilizar para su determinacién.

Fecha de reandlisis: fecha limite para utilizar el farmaco o aditivo; para continuar usandolo debera
ser nuevamente muestreado y analizado con la finalidad de confirmar que continda cumpliendo las
especificaciones de calidad establecidas.

Insumos: todas aquellas materias primas, material de envase primario, material de
acondicionamiento y productos que se reciben en una planta.
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ESPECIFICACIONES DE DISENO

Introduccion

Las especificaciones de disefio deben ser a nivel de especificaciones de mddulos, interfaces
desarrollo, documentos (disefio de la base de datos), como serd construido el sistema

computarizado
Objetivo

Obtener evidencia documentada que asegure que el sistema es capaz de generar reportes
y gestionar informacion sobre los insumos almacenados en la planta piloto farmacéutica de
la Facultad de Estudios Superiores Zaragoza, de forma confiable, con base en las

especificaciones.
Especificaciones de disefio

EL SIE-LFZ administra la base de datos con una base de datos integral, la cual procesa,
reporta y administra la informacién acerca de los insumos almacenados y utilizados en el
almacén de la planta piloto, obteniendo informaciéon de manera confiable tanto de las
computadoras utilizadas en el area de pesadas como en el almacén, ademas de que estos
reportes pueden ser exportados a Excel para una mejor administracién de informacién por

parte del administrador.

Tabla: 19: Componentes del sistema

Inventario
Descripcion Ubicacion Piezas
UNAM
Computadora de escritorio HP-Pavilion 23 Almacén 1
Computadora portatil Acer Aspire E11 E3-112M- Pesadas 1 1
C7L6
Computadora portatil HP Pesadas 2 1
Balanza precisa, modelo L52200C Pesadas 1 1
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Impresora EPSON modelo TM-0220D-603 7067 Pesadas 1 1
Impresora EPSON modelo TM-0220D-603 7066 Pesadas 2 1
Lector de cddigos de barras USB COM-595 n.a Pesadas 1, pesadas 2 2
Radio de transmision XTend-PKG (RS- ,

232/422/485 RF Modem) 020449050 Almacén 1

Radio de transmision XTend-PKG (RS-
232/422/485 RF Modem) 020449051 Pesadas 1 1

Radio de transmision XTend-PKG (RS-
232/422/485 RF Modem) 02449052 Pesadas 2 1
USB Serial Adapter n.a Almacen, Pesadas 1y 5

pesadas 2

HUB USB n.a Pesadas 1y pesadas 2 2

ESPECIFICACIONES DE DISENO DE SOFTWARE SIE-LFZ

Interfaz como administrador en computadora principal

Tabla: 20: Presentacion

Especificacion _— Requerimientos
.o Descripcion .
de Diseiio de usuario

ED-001 El icono con el cual se ingresa al Sistema debe ser nombrado como RU-049
“SIE-LFZ"

ED-002 Para ingresar al sistema primero se ingresa el Usuario seguido de RU-002
su contrasefa.

ED-003 La manera de identificar si un alumno es de sexto semestre, es RU-006
seleccionando la casilla “Sexto”

ED-004 Se ingresa al Sistema oprimiendo el botdn “Ingresar” RU-049

ED-005 El sistema muestra en la pantalla principal el Logo de UNAM y FES RU-010
Zaragoza

ED-006 El sistema muestra la leyenda “Laboratorios Farmacéuticos RU-011
Zaragoza”

ED-007 El sistema muestra la leyenda “Proyecto PAPIME PE205815” RU-012

ED-008 En la pestafia “Productos”, la foto que se muestra es del almacén RU-050
de la planta piloto.

ED-009 En la pestafia “Alumnos”, la foto que se muestra es de una alumna RU-050
que camina por la planta piloto.

ED-010 En la pestafia “Usuarios PC” la foto que se muestra es de un alumno RU-050
escaneando un insumo.
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Tabla: 21: Ingreso de datos

Especificacidn
de Diseiio

Descripcion

Requerimientos
de usuario

ED-011

El tamafio de letra es Arial, mayor a 12 puntos y color negro

RU-048

ED-012

El sistema permite al administrador dar de alta un insumo al seguir
la ruta Archivo>Catdlogos>Productos y seleccionar la informacion
de una pestafia desplegable en los siguientes datos.
e Categoria
Materia prima sélida
Materia prima liquida
Saborizantes
Colorantes
Material de empaque
Dispositivo médico
e Localizaciéon
Almacén
Bodega
Otra
e Status
Recepcion
Cuarentena
Aprobado
Rechazado

RU-009, RU-015,
RU-016, RU-029,
RU-035, RU-036,
RU-038, RU-039,
RU-040

ED-013

El sistema permite al administrador dar entrada a un insumo en la
pestafia Proceso, permitiendo seleccionar la siguiente informacién
de una pestafia desplegable:
e Grado farmacéutico
Reactivo
Farmacéutico
Alimenticio
Otro
e Unidades
Gramos (g)
Mililitros (mL)
Piezas (pzas)
e Status
Recepcion
Cuarentena
Aprobado
Rechazado
El sistema permite seleccionar las fechas de un calendario para
capturar las fechas de:
o Analisis
e Entrada al almacén

RU-009, RU-017,
RU-029, RU-035
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El sistema crea reportes por separado de:
e Alumnos que se han registrado en el sistema con la
informacién de:
Numero de cuenta del alumno
Nombre del alumno
Contrasefa
Fecha y hora en que se registrd el alumno
e Ingreso de insumos se genera con los siguientes datos:
ID producto
Producto
Localizacion
Status
Ubicacién
Categoria RU-026, RU-

Observaciones
ED-014 Cédigo de barras 027, RU-028,

e Egresos de insumos RU-030, RU-035
Bascula ’

Cuenta
Producto
Casillero
Cantidad
Profesor
Proyecto
Semestre
Grupo
Asignatura
Fecha
Equipo
Descarga
Unidad

Interfaz como usuario 1 en computadora principal

Tabla: 22: Ingreso de datos

Especificacion Requerimientos

Descripcion

de Diseiio de usuario
El sistema permite que el usuario 1 (sexto semestre) al ingresar en
la pestafia Archivo seguido de Catdlogos > Producto:
Identifique el insumo que va a analizar con el ID Producto y solo RU-014, RU-018,
ED-015 puede modificar los siguientes datos: RU-019, RU-020,
e Casillero
e Status RU-035

Al terminar la edicién del producto, guarda los cambios con la
accion editar.
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El sistema inhabilita los demds campos:
e Producto
e Localizacion
e Observaciones
e Crear
e Eliminar
e Exportar
e Imprimir

El sistema permite que el usuario 1 al ingresar a la pestaia Proceso
solo pueda modificar:

o Numero de anilisis

e Fecha de numero de anadlisis se cambia en automatico al

modificar el nUmero de analisis.
Al terminar la edicion del producto guarda los cambios con la accidon
editar. RU-014, RU-018,
El sistema inhabilita los demads campos:
e Proveedor

ED-016 e Fabricante RU-035, RU-037,
e Grado Farmacéutico RU-038, RU-039,
e Fecha de entrada al almacén
e Casillero
e Numero de envases
e Fecha de ingreso al sistema

RU-019, RU-020,

RU-040

e (Cantidad
e Unidades
e Envases

e Observaciones

Interfaz como usuario en computadora de area de pesadas

Tabla: 23: Presentacion

Especificacion _— Requerimientos
.o Descripcion .
de Diseiio de usuario
ED-017 El icono con el cual se ingresa al Sistema debe ser nombrado como RU-049
“SIE-LFZ"
ED-018 Para ingresar al sistema primero se ingresa el Usuario seguido de RU-002
su contrasena.
ED-019 Se ingresa al Sistema oprimiendo el botén “Ingresar” RU-049
ED-020 El sistema muestra en rojo la opcién “Salir” RU-051
ED-021 El sistema muestra de color azul claro la opcion “Cerrar sesién” RU-052
ED-022 El sistema muestra de color verde claro la opcion “Registrar” RU-053
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Tabla: 24: Ingreso de datos en drea de pesadas

Especificacidn

. Descripcion
de Disefio P

Requerimientos
de usuario

El sistema permite al usuario ingresar al SIE-LFZ en el area de
pesadas para realizar una descarga de insumo y al escanear
el CB el sistema muestre automaticamente:

e Nombre del insumo

e Casillero

Cantidad inventariada con sus unidades

e Fecha de ingreso

ED-023

RU-014, RU-
021, RU-022,
RU-035

El sistema permite al usuario ingresar al SIE-LFZ en el area de
pesadas para realizar una descarga de insumo, permitiendo
seleccionar la informacién de una pestafia desplegable para los
siguientes datos.
e Semestre
Sexto
Séptimo
Octavo
ED-024 Noveno
Servicio Social
Tesis
e Asignatura
Tecnologia Farmacéutica |
Tecnologia Farmacéutica Il
Desarrollo Analitico
Biofarmacia
Estabilidad de Medicamentos
Mezclas Parenterales

RU-023, RU-
024, RU-025,
RU-035, RU-
037, RU-038,
RU-039, RU-040

Al registrar la descarga de un insumo, el sistema manda a
imprimir un ticket con la siguiente informacion:

Localizacion: Almacén PP-LFZ

Actividad: Registro de pesadas

Nombre del insumo:

Numero de anilisis:

Peso:

Fecha y Hora:

Alumno: Nimero de cuenta

ED-025

RU-033
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Dictamen

Realizo Verifico Autorizd

Usuario 1 Usuario 2 Control de Calidad

Referencias

1. Diario Oficial de la Federacion. Norma Oficial Mexicana NOM-059-SSA1-20015,

Buenas practicas de fabricacion para medicamentos.
2. Code of Federal Regulations. Title 21-Food and Drugs, Chapter I-Food and Drugs

Administration, Department of Health and Human Services, USA, 2010.
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No.
Requerimiento

RU-001

RU-002

RU-003

VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

PLAN DE VALIDACION / CALIFICACION

Tabla: 25a: Plan de validacidn/ calificacion.

Requerimiento

El sistema debe
contar con niveles
de acceso

El sistema debe
permitir generar
cuentas
personalizadas con
un usuarioy
contrasefia

El sistema debe
aceptar contrasefias
sélo con 8 digitos
alfanuméricos

Riesgo
Severidad
Ocurrencia
Detectabilidad

Que el sistema no tenga la
capacidad de restringir la
informacion a los usuarios,
ellos podrian hacer un mal 5 1 1
uso, eliminando o editando,
asi la informacion seria no
confiable.

Sl algun usuario hace mal
uso del sistema no se podria 5 1 1
saber el responsable

Si la contrasefia cuenta con
menos digitos puede ser 5 1 1
mas facil de descifrar.

RPN

Mitigacion

Verificar durante la calificacion
gue el sistema tenga niveles de
acceso de tal manera que
restrinja el acceso de
informacion.

Verificar durante la calificacién
que al sistema se pueda
ingresar con usuarioy
contrasefa.

Verificar durante la calificacion
que el sistema registre 8 digitos
exactos para la contrasefia al
dar de alta a los usuarios.

Especificacion

El sistema cuenta con 3
niveles de acceso
definidos: Administrador,
Usuario 1 y Usuario 2.

El sistema permite que el
administrador cree para
cada alumno una cuenta
para ingresar al SIE-LFZ,
con un usuarioy
contrasefia

La contrasefia consta de 8
digitos exactos, la cual
debe ser alfanumérica.

Pagina 1 de 20

Prueba
requerida
Protocolo

Verificacion de

0Q
acceso controlado
Verificacién de
creacion de oQ
usuarios.
Verificacidn de
contrasefia de 8 oQ

digitos exactos.
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Tabla 25b: Plan de validacién/calificacion

RU-004

RU-005

RU-006

RU-007

El sistema debe
bloquear al usuario
después de 5
intentos fallidos
para acceder al
sistema.

El sistema debe
permitir que el
administrador cree,
modifique y elimine
a usuarios.

El Sistema debe
permitir distinguir si
un usuario es de
sexto semestre o
semestres mas
avanzados.

El sistema debe
permitir al
administrador que
restablezca, restaure
0 asigne una nueva
contrasefia si el
usuario la olvida o la
bloquea.

Si el sistema cuenta no
bloqueara los intentos,
algun otro usuario puede

adivinar las contrasefas con

intentos ilimitados

Solo el administrador debe
poder realizar estas

acciones, algun otro usuario

puede hacer un mal uso

Usuarios que no sean de
sexto semestre podrian

manipular la informaciéon de

casillero, estatus y nimero
de analisis, y no seria
confiable la informacion.

Si el sistema no permitiera
restablecer dicha
informacion, se llenaria de
informacioén basura.

5

10

15

20

36

Verificar durante la calificacidn
que el usuario tenga 5
oportunidades de ingresar
correctamente usuario y
contraseia.

Verificar durante la calificacion
gue el sistema permita que el
administrador pueda crear,

modificar y eliminar a usuarios.

Verificar durante la calificaciéon
gue el sistema diferencie a
alumnos de sexto semestre y

de semestres mas adelantados.

Verificar que el sistema sea
capaz de restablecer la cuenta
de usuario.

El usuario solo tiene 5
intentos para ingresar
correctamente su usuario
y contrasefia, de lo
contrario se bloqueara.

El sistema permite que el
administrador pueda
crear, modificar y eliminar
cuentas de usuarios.

El sistema permite
diferenciar a usuarios de
sexto semestre, el cual
puede modificar casillero,
estatus y nimero de
analisis, ademas de
realizar pesadas.

El sistema permite
restablecer la cuenta de
un usuario que la haya
bloqueado a causa de no
digitar sus datos correctos
en 5 intentos.

Pagina 2 de 20

Verificacion de 5
intentos para
ingresar oQ
correctamente los
datos

Verificacién de que
solo el
administrador
pueda realizar las
acciones de crear,
modificar y
eliminar a

0oQ

usuarios.

Verificacién de que
el sistema
diferencie a oQ
alumnos de sexto
semestre.

Verificacién de que
el sistema
restablezca la 0oQ
cuenta de un
usuario.
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Tabla 25c: Plan de validacién/calificacion Pagina 3 de 20

Verificacién de que

El sistema no debe

Que se cree al usuario sin

Verificar durante la calificacidn

El sistema permite al
administrador registrar a

el sistema no

. . . . . .
registrar un usuario . que el sistema no registre a . registre a un
S . L haber registrado una 5 L, L - un usuario con su L 0oQ
iy si no digita su N ningun usuario si no ha digitado o . ., usuario si no ha
= " contrasena - L. contrasefia y confirmacién X
contrasena su contrasefia de 8 digitos. N registrado su
de contrasena -
contrasefia.
El sistema no puede e e
P L Verificar durante la calificacién
proceder a creacion . . . . e
. . . que el sistema registre un El sistema registra un Verificacién de
& de un registro de un Que el sistema registre la . . .
3 . : . g . insumo cuando todos los insumo cuando la ingreso de
o insumo si no se han informacién de un insumo 6 . . ~, . . ~, 0oQ
I . ) campos hayan sido llenados, informacion se ingresa informacion
= ingresado incompleta. . L
. ., asegurando que la informacion completa. completa.
informacion .
del insumo sea completa.
completa.
La pantalla principal
debe mostrar el logo L
. ] Verificacién de que
de la Universidad . , - . . . .
o . ) La autenticidad de la razon Verificar durante la calificacion El sistema muestra en la al iniciar el sistema
9 Nacional Auténoma . . .
o de Méxi , social se puede ver 5 que el sistema muestre el logo pantalla principal el logo se observen los oQ
T e México, asi como
D ’
afectada. de la UNAM y FES Zaragoza. de UNAM y FES Zaragoza. logos de UNAM y
e de la Facultad de y 8 y &
. . FEZ Zaragoza.
Estudios Superiores
Zaragoza
Verificacién de que
Se debe observar Verificar durante la calificacion al iniciar el sistema
- escrita la leyenda La autenticidad de la razéon del sistema que se encuentre El sistema muestra la se observe la
S “Laboratorios social se puede ver 5 escrito la leyenda de leyenda “Laboratorios leyenda oQ
1
= Farmacéuticos afectada. “Laboratorios Farmacéuticos Farmacéuticos Zaragoza” “Laboratorios

Zaragoza”

Zaragoza”

Farmacéuticos
Zaragoza”.
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Tabla 25d: Plan de validacién/calificacion

RU-012

RU-013

RU-014

RU-015

Se debe observar

escrito la leyenda

“Proyecto PAPIME
PE205815”

El sistema debe
permitir dar de alta
a alumnos con la

siguiente

informacion:

e Numero de cuenta

* Nombre del
alumno

e |dentificar si cursa
el sexto semestre
e Contrasefia

El sistema debe
permitir el acceso al
programa después
de generar su perfil.

El sistema debe
permitir generar un
unico cédigo para
cada insumo

La autenticidad de la razén
social se puede ver
afectada.

Si no se cuenta con cuentas
personalizadas y con niveles
de acceso para los usuarios
la informacidn se encuentra
desprotegida y tendria poca
confiabilidad.

Que a pesar de que el
administrador haya
registrado al usuario el
sistema no permita el
acceso a los usuarios.

Si los cédigos no son Unicos,
no podria haber una
rastreabilidad de cada
insumo, y puede
confundirse informacidon de
dos o mas insumos.

5

15

10

20

Verificar durante la calificacion
del sistema que se encuentre
escrita la leyenda “Proyecto
PAPIME PE205815”

Verificar durante la calificacion
gue el sistema pueda generar
cuentas de usuario con

diferentes niveles de seguridad.

Verificar durante la calificaciéon
que el sistema permita el
acceso al usuario después de
haberse dado de alta en el
sistema.

Verificar durante la calificacion
que el sistema no repita
codigos de los insumos a

utilizar.

El sistema muestra la
leyenda “Proyecto
PAPIME PE205815”

El sistema permite dar de
alta a alumnos con la
siguiente informacidn:
Numero de cuenta,
Nombre del alumno,
Identificar si cursa sexto
semestre y contrasefia.

El sistema permite al
usuario ingresas al
sistema después de darse
de alta.

El sistema permite
generar un coédigo para
cada insumo, y es capaz

de identificar si un cédigo
ya fue utilizado y se
quiere volver a registrar.

Pagina 4 de 20

Verificacién de que
al iniciar el sistema
se observe la
leyenda “Proyecto
PAPIME
PE205815".

oQ

Verificar alta de
usuarios con oQ
acceso controlado.

Verificacién de
ingreso al sistema = 0Q
de un usuario

Verificacién de no
repeticiones de oQ
codigos a utilizar.
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Tabla 25e: Plan de validacion/calificacidn

RU-016

RU-017

El sistema debe

permitir dar de alta

un insumo con los

siguientes datos:

e ID producto

e Nombre del
insumo

e Casillero

e Categoria

e Localizacion

e Status

o Observaciones

El sistema debe

permitir dar entrada

a insumos con los

siguientes datos:

e Cddigo de barras

e Nombre del
insumo

e Proveedor

Lote de Fabricante

Fecha de analisis

Numero de

analisis

e Grado
farmacéutico

e Fecha de entrada
al almacén

e Casillero

e Numero de
envases

e Fechadeingresoal

sistema

Cantidad

Unidades

Envases

Observaciones

Si el sistema no permite el
ingreso de toda esta
informacion el registro del
insumo queda incompleto

Si el sistema no permite el
ingreso de toda esta
informacion el registro del

insumo queda incompleto.

Verificar durante la calificacién
que el sistema cree el registro
de un insumo ingresando los
datos pedidos en el
requerimiento.

Verificar durante la calificacion
que el sistema cree el registro
de un insumo ingresando los
datos pedidos en el
requerimiento.

El sistema permite que el
administrador dé alta a un
insumo con los datos de:
ID producto, Nombre del
insumo, Casillero,
Categoria, Localizacion,
Status y Observaciones.

El sistema permite que el
administrador dé alta a un
insumo con los datos de:
Cddigo de barras, Nombre
del insumo, Proveedor,
Lote de fabricante, Fecha
de analisis, Nimero de
analisis, Grado
farmacéutico, Fecha de
entrada al almacén,
Casillero, Numero de
envases, Fecha de ingreso
al sistema, Cantidad,
Unidades, Envases y
Observaciones.
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Verificacidn de alta
de un insumo
ingresando los

. 0oQ
datos que se piden
en el
requerimiento.
Verificacidn de
entrada de un
insumo ingresando
= oQ

los datos que se
piden en el
requerimiento.
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Tabla 25f: Plan de validacion/calificacion

El sistema debe
permitir digitar o
escanear el Id.
Producto que
identifica al insumo

RU-018

El sistema debe
permitir que al
escanear el producto
se muestra la
informacion del
insumo a utilizar

RU-019

El sistema debe

permitir  que el

usuario 1 pueda

modificar solo

ciertos datos al

terminar de analizar

un principio activo:

e Casillero

e Status

e Numero de
analisis

e Fecha de numero
de analisis

RU-020

Si el sistema no permite
escanear o digitar el ID
producto, no se podra

obtener la informacion del
insumo que se va a utilizar.

Si el sistema no muestra la
informacion del insumo que
se va a utilizar, no se tendra

la certeza que el que se
tiene fisicamente y el que se
utilizard en el sistema es el
mismo.

El usuario 1 solo debe poder
editar casillero, estatus y
numero de analisis, si ellos
no lo realizan la informacién
del insumo no sera actual y
no se podra localizar el
insumo fisicamente.

Verificar durante la calificacion

que se pueda escanear o digitar

el Id. Producto.

Verificar durante la calificacion
que se muestre la informacion
del o los insumos que se van a
utilizar, y que los datos sean
correctos.

Verificar durante la calificacidn
el nivel de acceso del usuario 1,
que pueda modificar solo
casillero, estatus, nUmero de
analisis y fecha de niumero de
analisis.

El sistema permite
escanear el Id. Producto o
digitar para poder
identificar el insumo que
se esta utilizando.

El sistema muestra la
informacién del insumo al
escanear el insumo a
utilizar.

El sistema permite que el
usuario 1 modifique
casillero, status, nUmero
de analisis y fecha de
numero de analisis.
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Verificacién de la
identificacion del
insumo
escaneando el Id. 0oQ
Producto o
digitando los 11
digitos.

Verificacién de que
el sistema muestre
la informacion del
insumo que se
escanea, y que la
informacion sea
correctay
corresponda al
insumo que se
utiliza.

0oQ

Verificacion del
nivel de acceso de oQ
usuario 1.
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Tabla 25g: Plan de validacién/calificaciéon

RU-021

RU-022

El sistema debe
permitir digitar o
escanear el cédigo
de barras

Al escanear el cédigo
de barras el sistema
debe mostrar
automaticamente el
nombre del insumo,
casillero, cantidad
inventariada con sus
unidades
correspondientes y
fecha de ingreso del
cufete.

Si un insumo no tiene su
propio cédigo, no se tendrd
un buen control de los
mismos.

Si el sistema no muestra
dicha informacion
dificilmente se podra
corroborar que el que se
tiene en fisico es el mismo
que se esta utilizando en
sistema.

Verificar durante la calificacion
que se pueda escanear o digitar
el cédigo de barras.

Verificar durante la calificacidon
que se muestre la informacion
del o los insumos que se van a
utilizar, y que los datos sean
correctos.

El sistema permite
escanear o digitar el
codigo de barras para
poder identificar el
insumo que se esta
utilizando.

El sistema muestra la
informacién del insumo al
escanear el cédigo de
barras del insumo a
utilizar.
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Verificacion de la
identificacion del
insumo
escaneando el 0oQ
codigo de barras o
digitando los 13
digitos.

Verificacién de que
el sistema muestre
la informacion del
insumo que se
escanea, y que la
informacion sea
correctay
corresponda al
insumo que se

0oQ

utiliza.
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Tabla 25h: Plan de validacion/calificacidon

El sistema debe
permitir al alumno
digitar la siguiente

informacion:
e Nombre del
profesor
encargado del
proyecto Si el sistema no permite
e Nombre del digitar la informacion
o proyecto requerida, no se podra
CD'D * Semestre que obtener trazabilidad sobre
& cursa el alumno las descargas de los
e Grupo en el que UGS,
cursa su
asignatura
e Asignatura
e Equipo al que
pertenece
e Cantidad que se
descarga del
insumo
Con el sistema lo que se
busca es agilizar |la descarga
de insumos, si el sistema no
permite realizar mds de una
o« El sistema debe descarga, el proceso se
8. permitir realizar mas  hace lento haciendo que los
2 de una descarga. alumnos realicen descarga

en fisico, mds no en
sistema, y como
consecuencia no llevar un
control sobre el almacén.

10

w

Verificar durante la calificacion
gue se registren los datos
requeridos al realizar la
descarga de un insumo.

Verificar durante la calificacién
gue el sistema permita realizar
mas de una descarga.
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El sistema permite al
alumno digitar la
siguiente informacion:
Nombre del profesor
encargado del
proyecto, Nombre del
proyecto, Semestre que
cursa el alumno, Grupo
en el que cursa su
asignatura, Asignatura,
Equipo al que
pertenece, Cantidad
que se descarga del
insumo

Verificacién de que
el sistema permite
registrar al alumno

la informacion 0oQ
antes requerida al
realizar la descarga

de un insumo.

Verificar que se
El sistema permite realizar realicen tantas
mas de una descarga con

la misma sesion.

descargas sean oQ
necesarias con una
misma sesion
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Tabla 25i: Plan de validacion/calificacion

RU-025

RU-026

RU-027

El sistema debe
permitir salir del
programa.

El sistema debe
poder crear un
reporte de:

e Alumnos que se
han registrado en
el sistema

e Ingreso de
insumos

e Egresos de
insumos

El sistema debe

generar un reporte

de materiales de
ingreso

El reporte generado

por el sistema debe

contar con filtros
por:

e Fecha

e Producto

e Proveedor

e Casillero

El sistema podria quedarse
abierto con la sesion de
otro usuario y hacer mal

uso.

Si el sistema no es capaz de
generar reportes de
alumnos, asi como ingreso y
egreso de insumos, no se
tendra un buen control de
la informacidn recabada por
el sistema.

Si el sistema no es capaz de
generar dichos filtros la
informacion generada no
serd de facil administracion

Verificar durante la calificacion
gue el sistema permita salir del
programa correctamente.

Verificar durante la calificacion

que el sistema genere reportes

completos sobre la informacion
que maneja

Verificar durante la calificacidn
gue el sistema sea capaz de
generar reportes y que
contenga los filtros para
facilitar la busqueda de
informacion.

El sistema permite salir
del programa al pulsar la
opcion de salir.

El sistema permite crear
reportes de: alumnos,
ingreso y egreso de
insumos.

El sistema genera
reportes de material de
ingreso con filtros de
busqueda de: Fecha,
Producto, Proveedor y
Casillero

Pagina 9 de 20

Verificar que el
programatengala 0Q
opcidn de salir.

Verificar que el
programa sea
capaz de generar
dichos reportes,
con informacion
correcta, de
acuerdo a cada
insumo.

0oQ

Verificacion de
reportes de
ingreso de oQ
material con los
filtros solicitados.
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VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25j: Plan de validaciéon/calificacién

RU-028

RU-029

RU-030

El sistema debe
permitir generar un
reporte de
materiales de egreso
El reporte generado
de materiales debe
contar con filtros
por:
e Fecha
e Bascula
e Producto
e Alumno
o Profesor
El sistema debe
permitir al
administrador crear,
editar, eliminary
exportar la
informacion que se
ingrese, tanto de
cuentas de usuarios
como insumos que
se ingresen al
sistema.

El sistema debe
permitir exportar a
Excel los reportes de:
e Alumnos que se

han registrado en

el sistema

e Ingreso de
insumos

e Egresos de
insumos

Si el sistema no es capaz de

generar dichos filtros la
informacién generada no

sera de facil administracion

Si el sistema no permitiera
realizar dichas acciones, el
sistema se llenaria de
informacion basura.

Si el sistema no permite

exportar la informacién que

se ingresa al sistema no se
podra realizar el inventario
en fisico.

10

Verificar durante la calificacién
que el sistema sea capaz de

generar reportes y que

contenga los filtros para

facilitar la busqueda de
informacion.

Verificar durante la calificacion

que el sistema permita al
administrador crear, editar,

eliminar y exportar informacion

de cuentas de usuario e
insumos.

Verificar durante la calificacion

que el sistema permita al
administrador exportar la

informaciéon a formato de Excel.

El sistema genera
reportes de material de
egresos con filtros de
busqueda de: Fecha,
Bascula, Producto,
Alumno y Profesor.

El sistema permite al
administrador realizar las
acciones de crear, editar,

eliminar y exportar
informacion de cuentas
de usuarios e insumos.

El sistema permite al
administrador exportar a
formatos de Excel los
reportes de cuentas de
usuarios, ingreso y egreso
de insumos.
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Verificacién de
reportes de egreso
de material con los
filtros solicitados.

Verificacién de que
el sistema permite
al administrador oQ
realizar acciones
privilegiadas.

Verificacién de que
el sistema permite
al administrador
0Q
exportar la
informacién

solicitada a Excel.
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RU-031

RU-032

RU-033

RU-034

VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25k: Plan de validacidon/calificacion

El sistema debe
hacer la resta
automaticamente de
la cantidad que
descarguen de cada
insumo.

El sistema debe
permitir la descarga
de numeros enteros,
décima y centésima.

El sistema debe
imprimir un ticket
cuando se realice la
descarga de un
insumo, indicando la
cantidad y el
responsable de la
misma.

El sistema debe
identificar en que
area de pesadas se
realizo la descarga

Si el sistema no es capaz de
realizar la resta de |a
cantidad del insumo que se
va a utilizar, el sistema no
sera confiable, ni tendra
informacion actualizada
para los usuarios del
almacén.

Si el sistema no es capaz de
realizar la descarga en
numeros enteros, décimas y
centésimas, la informacion
que se descargue no sera
precisa.

Si el sistema no imprime el
ticket de descarga de
insumos, el alumno no
tendra el comprobante de
la cantidad y el insumo que
utilizé para su proyecto.

Si el sistema debe
identificar de qué area se
realizé la descarga, para

identificar fallas.

12

3

Verificar durante la calificacién
que el sistema realice la resta
de los insumos que se utilizan.

Verificar durante la calificacién
que el sistema permite la
descarga de nimeros enteros y
decimales.

Verificar durante la calificacion
que el sistema imprime el ticket
de registro de insumos

Verificar durante la calificacidn

que al realizar la descarga de un

insumo el sistema identifique el
area donde se llevé a cabo.

El sistema al realizar la
descarga de los insumos
resta la cantidad utilizada
a la cantidad inicial para

saber la existencia del

insumo en tiempo real.

El sistema al realizar la
descarga de los insumos
permite registrar nimeros
enteros, décimas y
centésimas.

Al registrar la descarga de
un insumo, el sistema
manda a imprimir un
ticket con la siguiente
informacion:
Localizacién
Actividad
Nombre del insumo
Nuamero de analisis
Peso
Fecha y Hora
Alumno

El sistema genera un
reporte de materiales de
egreso en donde aparece

el drea en donde se

realizo la descarga.

Pagina 11 de 20

Verificacion de que
el sistema realiza
la resta de la
cantidad que se
utilizé a la
cantidad inicial.

Verificacién de que
el sistema no solo
realice las
descargas con oQ
numeros enteros
sino con décimas y
centésimas.

Verificacion que el
sistema imprima el
ticket como lo
especifica.

oQ

Verificacién de que
el sistema
identifique el drea
(o]0}
en donde se
realiza la descarga

del insumo

Pagina | 95



VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25I: Plan de validacion/calificacion

RU-035

RU-036

RU-037

RU-038

El sistema debe
tener legibilidad de
los datos

El sistema debe
registrar
automaticamente la
hora y fecha cuando
el administrador:

e Registre a un

alumno
e Dé entrada a un
insumo
El Sistema debe
registrar

automaticamente la
hora y fecha cuando
un alumno:
e Realice descarga
de un insumo
e Actualice o
ingrese el numero
de analisis de un
insumo
El sistema no debe
permitir que ningun
usuario modifique
fecha y hora de
ingreso y salida de
cualquier
informacion.

Si el sistema no es legible
puede ser confuso para los
usuarios.

De acuerdo a las BPD todas
las actividades realizadas en
el sistema deben tener un
registro del dia en que se
realizé.

De acuerdo a las BPD todas
las actividades realizadas en
el sistema deben tener un
registro del dia en que se
realizo.

Puede haber manipulacion
de datos, donde los
usuarios podrian manejar
dicha informacidn a su
conveniencia y esto
afectaria a las BPD.

5

Verificar durante la calificacién
que la informacion del sistema
sea clara y facil de interpretar.

Verificar durante la calificacion
que el sistema registre en
automatico la hora y fecha en
que se registré un alumno o un
insumo

Verificar durante la calificacidon
que el sistema registre en
automatico la hora y fecha en
que se registre una descarga o
actualice el numero de analisis
de un insumo.

Verificar durante la calificacidn
gue no sea posible manipular la
hora y fecha de algun registro
gue se realiza.

La informacién que
contiene el sistema el
legible.

El sistema al dar de alta a
un usuario o insumo
inmediatamente guarda la
fechay hora en la que se
realizé la accidn.

Al realizar una descarga
de un insumo o actualizar
el nimero de analisis de
un insumo, el sistema
inmediatamente guarda la
fecha y hora en la que se
realizo la accidon

El sistema no permite a un
usuario modificar la fecha
y hora de algun registro,
para eso existen los
niveles de acceso.
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Verificacién de que
lainformaciénsea @ 0Q
legible.

Verificacién de que

el sistema registre
la horay fecha al oQ
dar de altaaun

usuario o insumo.

Verificacién de que
el sistema registre
la hora y fecha al
realizar una
descarga o oQ
actualizar
informacion de
numero de
andlisis.

Verificacién de que
para el usuario no
sea posible
modificar la horay
fecha de cualquier
registro.

oQ
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VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25m: Plan de validacién/calificacion

RU-039

RU-040

RU-041

El sistema debe
mostrar la fecha en
el formato dia-mes-

afio en pantalla e
impresiones

El sistema debe
mostrar la hora en el
formato hora-min-
segundos en
pantalla e
impresiones.

El sistema debe
mostrar una alarma
cuando al registrar

un usuario, el
usuario digite una
contrasefia mayor a
8 digitos.

Si el sistema no es capaz de
mostrar la fecha en forma
clara, los usuarios pueden

tener confusidn generando

asi errores en otros
documentos importantes
gue impacten la calidad del
producto. Ademas de servir
como rastreabilidad de
insumos.

Si el sistema no es capaz de
mostrar la hora en forma
clara, los usuarios pueden

tener confusidn generando

asi errores en otros
documentos importantes
gue impacten la calidad del
producto. Ademas de servir
como rastreabilidad de
insumos.

Se decide que la contrasena

sea de 8 digitos para que no

sea tan facil de adivinar por

algun otro usuario, y que la

combinacion de caracteres
no sea tan limitada.

Verificar durante la calificaciéon
que el formato de fecha sea
dia-mes-afio.

Verificar durante la calificacién
que el formato de hora sea
hora-minutos-segundos.

Verificar durante la calificacion
gue al ingresar una contrasefia
mayor a 8 digitos se muestre
una alarma.

El sistema muestra la

fecha en el formato de

fecha dia-mes-afio.

El sistema muestra la hora
en el formato de hora-

min-segundos

El sistema muestra una
alarma al usuario cuando

ha digitado mas de 8
caracteres en su
contrasefia.

Pagina 13 de

20

Verificacién de que
el formato de
fecha sea dia-mes-
afio.

Verificacién de que
el formato de la
hora se muestre

de la siguiente
manera: hora-
minutos-segundos

Verificacién de que
se muestre una
alarma cuando un
usuario al
registrarse ingrese
una contrasefa
mayor a 8
caracteres.
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RU-042

RU-043

RU-044

RU-045

VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25n: Plan de validacién/calificacién

El sistema debe
mostrar una alarma
si el alumno escribe

mal su usuario al
tratar de ingresar al
sistema después de

haberse dado de
alta.

El sistema debe
mostrar una alarma
si escribe mal su
contraseia

El sistema debe
mostrar una alarma
si el usuario ha
digitado mal su
contrasefia 5 veces y
gue solo tiene una
oportunidad mas de
ingresar
correctamente sus
datos

El sistema debe
mostrar una alarma
de confirmacion si es
que se quiere
eliminar el registro
de un usuario

Si el alumno no recibe la
alarma de que esta
escribiendo de manera
incorrecta su usuario podria
seguir intentando las 5
veces permitidas hasta
llegar a bloquear su cuenta.

Si el usuario no recibe la
alarma de que esta
escribiendo de manera
incorrecta su contraseina
podria seguir intentando las
5 veces permitidas hasta
llegar a bloquear su cuenta.

De acuerdo a NOM-059-
SSA1-2015 el sistema debe
permitir una cantidad
definida de oportunidades
para ingresar al sistema, si
el usuario pudiera intentar
n veces, este puede adivinar
la contrasefia de otro
usuario, haciendo un mal
uso de ella.

El sistema debe mostrar
una alarma de confirmacion
de eliminacién de algun
usuario, ya que el
administrador pudiera
presionar el botén de
eliminar accidentalmente y
seria dificil dar con el
usuario que elimind.

Verificar durante la calificacién
que el alumno al ingresar mal
su usuario se muestre una
alarma.

Verificar durante la calificacidn
que al ingresar mal su
contrasefia se muestre una
alarma.

Verificacién durante la
calificacion de que el usuario
solo puede intentar ingresar al
sistema 5 veces.

Verificar durante la calificacion
que el sistema muestre una
alarma de confirmacion de
eliminacién de un usuario.

El sistema muestra una
alarma si el alumno
escribe de manera

incorrecta su usuario para
ingresar.

El sistema muestra una
alarma si el usuario
escribe de manera

incorrecta su contrasefia
para ingresar.

El sistema permite que el
usuario intente ingresar al
sistema 5 veces, a la sexta
oportunidad si no ingresa
de manera correcta sus
datos, el sistema bloquea
esa cuenta.

El sistema muestra un
cuadro de didlogo
preguntando si esta
seguro de eliminar algun
registro de un usuario.
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Verificacién de que
el sistema muestre
una alarma si el
alumno escribe de
manera incorrecta
el usuario.

oQ

Verificacién de que
el sistema muestre
una alarma si el
alumno escribe de
manera incorrecta
su contrasefia.

0oQ

Verificacién de que
el sistema permita
ingresar al usuario
5 veces sus datos.

oQ

Verificaciéon de que
el sistema muestre
la alarma si desea oQ
eliminar un
usuario.
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VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25fi: Plan de validacién/calificacion

RU-046

RU-047

RU-048

RU-049

El sistema debe
mostrar una alarma
de confirmacidn si se
quiere eliminar el
registro de un
producto

El sistema debe
mostrar una alarma
cuando se realice la

entrada de un

insumo
correctamente, asi
como de un usuario.

El tipo de letra debe
ser Arial, mayor a 12
puntos y color negro

El sistema debe ser
de facil uso para los
usuarios.

El sistema debe mostrar
una alarma de confirmacion
de eliminacion de algun
insumo ya que el
administrador pudiera
presionar el botén de
eliminar accidentalmente y
seria dificil dar con el
producto que elimino.

Si el sistema no confirma
con una alarma que se ha
ingresado correctamente el
administrador no sabe si el
registro fue correcto o algo
fallo.

El sistema debe ser legible
para todos los usuarios, si el
tamafio de letra es muy
pequefio para algunos
usuarios puede ser dificil
utilizar el programa, debido
a problemas de vista.

El sistema debe facilitar la
utilizacién del almacén, por
lo tanto, debe ser de facil
acceso a los usuarios, ya
sean jévenes o adultos

5

10

Verificar durante la calificacién
que el sistema muestre una
alarma de confirmacién de
eliminacién de un insumo.

Verificacion durante la
calificacion de que el sistema
muestra una alarma al ingresar
correctamente un registro.

Verificar durante la calificacidn
que el tamanio de letra sea
adecuado para todas las
personas que utilizan el sistema

Verificar durante la calificacion
gue el sistema sea entendible y
de facil uso para todos los
usuarios.
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Verificacién de que
el sistema muestre
la alarma si desea 0Q
eliminar un

El sistema muestra un
cuadro de diadlogo
preguntando si esta
seguro de eliminar algun

registro de un insumo. insumo.

Verificacion de que
el sistema muestra

El sistema da aviso con
una alarma al

una alarma que se ha

. ingresar oQ
ingresado correctamente
correctamente a
a la base de datos el alta .
. un insumo y
de un usuario o insumo. .
usuario.

Verificacién de que
el sistema muestre
el tipo de letra oQ
Arial y mayor a 12
puntos

El sistema muestra un tipo
de letra Arial y es mayor a
12 puntos.

Verificacion de que
el sistema puede
usarse oQ
correctamente por
cualquier usuario.

El sistema se realizd de
manera intuitiva para
facilitar la utilizacion del
mismo.
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VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 250: Plan de validacién/calificacion

RU-050

RU-051

RU-052

RU-053

El sistema debe
contar con imagenes
solo de la Facultad
de Estudios
Superiores Zaragoza

El sistema debe

mostrar en color

rojo la opcion de
“Salir”

El sistema debe
mostrar en color
azul claro la opcién
de “Cerrar sesion”

El sistema debe
mostrar en color
verde claro la opcidn
de “Registrar”

EL sistema es propiedad de
la Universidad Nacional
Auténoma de México por lo
tanto todo el contenido
debe ser propiedad de ella.

Si el usuario no sale del
sistema, otra persona
puede ocupar su sesion y
hacer mal uso de ella, se
pide el color rojo para hacer
mas visual y recordar al
usuario terminar el
programa si es que ya no se
utilizard.

Si el usuario no cierra su
sesion, otra persona puede
ocupar su sesion y hacer
mal uso de ella, se pide el
color azul para hacer mas
visual y recordar al usuario
cerrar su sesion.

El usuario debe identificar la
opcion de “Registrar”, de lo
contrario no se realizara la
descarga del insumo en el
sistema y no podra obtener
el ticket de retiro de
producto.

2

Verificar durante la calificacidn

que las imagenes que se
muestran en el sistema

pertenezcan a la FES Zaragoza.

Verificar durante la calificacion

que el botén “Salir” en color

rojo sea visible para el usuario y
no confunda su funcionalidad.

Verificar durante la calificacion
que el botdn “Cerrar sesién” en

color azul sea visible para el
usuario y no confunda su
funcionalidad.

Verificar durante la calificacidn

que el botdn “Registrar” en
color verde sea visible para el
usuario y no confunda su
funcionalidad.

El sistema solo contiene
imdagenes o fotos que
pertenecen a la FES
Zaragoza.

El sistema muestra un
color rojo en el boton de
“Salir”

El sistema muestra un
color azul en el botén de
“Cerrar sesion”

El sistema muestra un
color verde en el botén de
“Registrar”
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Verificacién de que
el sistema muestra

. 0oQ
solo imagenes de
la FES Zaragoza
Verificacién de que
el sistema muestre
oQ

el botén de “Salir”
en color rojo.

Verificacién de que
el sistema muestre
el botén “Cerrar oQ
sesion” en color
azul.

Verificaciéon de que
el sistema muestre
el botén de 0oQ
“Registrar” en
color verde.
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VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25p: Plan de validacion/calificacion

RU-054

RU-055

RU-056

El Sistema debe
poder ser instalado
en un equipo con
Sistema operativo
Windows

El sistema debe
compartir la
informacioén entre
las computadoras
que seran instaladas
en dreas de pesadas
y la de almacén.

El sistema debe
tener compatibilidad
con lector de cédigo

de barras

Si por alguna razon la
computadora actualmente
utilizada falla se podra
remplazar por otro equipo
con un sistema operativo
Windows sin dificultad.

Si el sistema no comparte
informacion entre las
computadoras, esta no sera
actualizada y no
concordara, por lo que no
se tendrd un orden ni sera
confiable.

Si el sistema no tiene la
capacidad de leer los
codigos de barras de los
insumos, no se podria
obtener la informacién
necesaria de cada insumo y
el sistema no ayudaria a ser
mas eficiente el
funcionamiento del
almacén.

15

10

10

Verificar durante la calificacidn
que al instalar el sistema
computacional en otro equipo
con un sistema operativo
Windows este funcione
correctamente.

Verificar durante la calificacidn
que la informacién se comparta
entre las computadoras, que
sea la misma base de datos
para que concuerde y se tenga
actualizada la informacidn de
cada insumo.

Verificar durante la calificacidn
que el lector de cddigo de
barras realice la lectura
correcta de los cddigos de barra
de cadainsumo y que el
sistema muestre la informacion
de cada uno.

El sistema funciona
correctamente en algun
otro equipo con un
sistema operativo
Windows.

El sistema comparte la
informacion entre las
computadoras que
componen el sistema,
teniendo una informacidn
confiable y actualizada.

El lector de cédigo de
barras es compatible con
el sistema debido a que

da lectura a todos codigos
de barras de los insumos y
es capaz de mostrar la
informacion de cada
insumo.
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Verificacién de que
el sistema al ser
instalado en otro
equipo con un 1Q
sistema operativo
Windows funcione
correctamente.

Verificacién de que
la informacion es
la misma en la
computadora
principal como en 1Q
los servidores que
se encuentran en
las dreas de
pesadas.

Verificacién de que

el lector de codigo
de barrasy el 1Q
sistema sean
compatibles.

Pagina | 101



VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Tabla 25q: Plan de validacidn/calificacion

RU-057

RU-058

RU-059

RU-060

El sistema debe tener
compatibilidad con
las impresoras que se
utilizardn para
obtener los tickets de
registro de pesadas.

El sistema debe ser
inaldmbrico entre las
areas de pesadas y el

almacén

Se debe contar con
un inventario de
todos los accesorios
del sistema
computacional

Los cddigos deben
ingresarse de acuerdo
a criterios
predeterminados ya
establecidos en la
planta piloto.

Si el sistema no tiene la
capacidad de imprimir las
descargas realizadas por los
alumnos, el alumno no
tendra como documentar 5 2 1 10
dicha descarga, implicando
que el alumno no cumpla con
las buenas practicas de
documentacion.

Con el acabado sanitario de la
planta piloto no es posible
taladrar, por lo tanto, la 5 2 1 10
conexion debe ser
inaldambrica

Si el sistema no funciona
debido a que falta algin
accesorio, con el inventario
se tiene control de qué es lo
que hace falta o dejo de
funcionar.

Si no se tiene control sobre
criterios de como ingresar los
codigos de identificacion del
insumo, la informacion puede 3 2 2 12
ser no confiable, aparte de
que el sistema no podra leer
los cédigos de barras con el
escaner.

Verificar durante la calificacion
que al realizar una descarga en el
sistema se imprima el ticket de
registro de pesada con los datos
mencionados en los
requerimientos identificando el o
los insumos.

Verificar durante la calificaciéon
que el sistema computacional
funcione de manera
inaldmbrica entre las areas de
pesadas y el almacén.

Verificar durante la calificacién
que se cuente con el inventario
detallado del sistema
computacional.

Verificar durante la calificacion
que se pueda digitar el Id.
Producto y Cédigo de barras
conforme a los criterios
establecidos por la planta piloto
(Anexo 1), estos son 11 0 13
digitos alfa-numéricos
respectivamente.

Al realizar una descarga de
uno o varios insumos el
sistema imprime el ticket
de registro de pesadas,
proporcionando los datos
necesarios para identificar
el insumo y cantidades que
se retiraron.

El sistema funciona de
manera inaldmbrica entre
las areas de pesadas y el
almacén con ayuda de los
radios instalados.

El sistema funciona solo si
se cuenta con todos los
accesorios necesarios.

El sistema permite que los
codigos se ingresen de
acuerdo con los criterios
establecidos por planta
piloto.
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Verificacidn de que
laimpresoray el
sistema
computacional sean
compatible al
realizar las
descargas de
insumos y se
imprima el ticket de
descarga.

Verificacion del
buen
funcionamiento de
los radios para
obtener una buena
comunicacion
inaldmbrica entre
las areas de
pesadas y el
almacén.

Verificacion de que
cada accesorio se
encuentre en el
inventario del
sistema
computacional.

Verificacién de que
se digiten los
codigos de
identificacibon deun = 0Q
insumo, ya sea Id.
Producto o cédigo
de barras.
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Dictamen

Realizo Verifico Autorizo

Usuario 1 Usuario 2 Control de Calidad

Definiciones

Identificacion de riesgos: es un uso sistematico de informacidn para identificar los peligros que se refieren a la pregunta del riesgo o la descripcién
del problema. La informacién puede incluir datos histdricos, analisis tedrico, opiniones informadas y las preocupaciones de los interesados. La
identificacion de riesgos se refiere a la pregunta “éQué podria salir mal?”, incluyendo la identificaciéon de las posibles consecuencias. Esto

proporciona la base para nuevas etapas en el proceso de gestion de riesgos de calidad.

Andlisis de riesgos: es la estimacion de los riesgos asociados a los peligros identificados. Es el proceso cualitativo o cuantitativo de la vinculacidon
de la probabilidad de ocurrencia y severidad de los dafios. En algunas herramientas de gestién de riesgos, la capacidad de detectar el dafo

(Detectabilidad) también influye en la estimacion del riesgo.

Evaluacion del riesgo: compara el riesgo identificado y analizado contra los criterios de riesgo dados. Las evaluaciones de riesgo consideran la

fuerza de la evidencia para las tres preguntas fundamentales.

Control de riesgo: incluye la toma de decisiones para reducir y/o aceptar riesgos. El propdsito del control de riesgos es reducir el riesgo a un nivel

aceptable. La cantidad de esfuerzo utilizada para el control de riesgos debe ser proporcional a la importancia del riesgo.

Reduccidn de riesgo: procesos de mitigacion o prevencién de riesgos de calidad cuando rebasa un nivel determinado (aceptable). La reduccién del

riesgo podria incluir medidas adoptadas para mitigar la severidad y probabilidad de dafio.
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Aceptacion de riesgo: Decisién de aceptar el riesgo. La aceptacién del riesgo puede ser una decision formal para aceptar el riesgo residual o puede

ser una decisién pasiva en la que no se especifican los riesgos residuales. Para algunos tipos de dafios, ni siquiera las mejores practicas de gestion

de riesgo de calidad podrian eliminar el riesgo por completo.

Detectabilidad: Capacidad de descubrir o determinar la existencia, presencia o hecho de un peligro.

Gravedad: Medida de las posibilidades consecuentes de un peligro.

Peligro: Fuente potencial de dafio.

Reduccion de riesgo: Medidas adoptadas para reducir la probabilidad de que ocurra un dafio y la gravedad de dicho dafio.

Referencias

1. Diario Oficial de la Federacion. Norma Oficial Mexicana NOM-059-SSA1-20015, Buenas practicas de fabricacién para medicamentos.
Secretaria de Salud. 2015.

2. Guia para las buenas practicas de fabricacién de medicamentos. Anexo 20; Gestidn de riesgos de calidad. Edit. PIC/S Secretariat 2014.

3. Code of Federation Regulations. Title 21-Food and Drugs, Chapter I-Food and Drugs Administration, Department of Health and Human
Services, USA, 2010.
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Protocolo de validacion N° 1 Certificacion de disefio
Protocolo de Calificacion de Diseiio del SIE-LFZ.
Objetivo:

Demostrar con evidencia documentada que el sistema de informacidn electrénica ubicado
en la planta piloto de la Facultad de Estudios Superiores Zaragoza; cumple con las

especificaciones de diseio establecidas, estableciendo pruebas y criterios de aceptacion.
Alcance:

Este documento sera utilizado para realizar la calificacidn de disefio del SIE-LFZ.
Responsabilidades:

Quimico de validacién: Elaboracién del protocolo de calificacién de disefo.

Responsable de proyecto: Revisidén y autorizacién del protocolo de calificacidn
Descripcion del disefio del SIE-LFZ

EL SIE-LFZ automatiza las principales operaciones de entrada y salida de insumos, procesa
informacién, genera reportes y gestiona informacién sobre el almacén. Se cuenta con

Administrador y dos perfiles de usuarios.

e Usuario 1 para alumnos de sexto semestre: este usuario cuenta con “privilegios”,
esto quiere decir que tiene acceso a modificar solo 2 datos como si lo realizard el
administrador, estos datos a modificar son Casillero y Status en el area del almacén,
debido a que ellos son los que se encargan de analizar materias primas cambiando
la ubicacién del insumo de Recepcion a Cuarentena para posteriormente dar un
dictamen de Aprobado o Rechazado; ademas de poder realizar descargas de

insumos desde el drea de pesadas 1y 2.
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e Usuario 2: para alumnos mayores de 6to semestre hasta 90 semestre, servicio social,

tesistas, visitantes. Este usuario solo podra realizar descargas de insumos desde el

area de pesadas 1y 2.

Como Administrador se podrdn realizar altas y bajas de los insumos, generar reportes,

observar la materia que ingresa y que egresa con todos los datos necesarios para rastrear

los movimientos del insumo desde su entrada hasta su salida.

Tabla: 26: Calificacion de Disefio

No.

RU-001

RU-002

RU-003

RU-004

RU-005

RU-006

Requerimiento

El sistema debe contar con
niveles de acceso

El sistema debe permitir
generar cuentas
personalizadas con un usuario

y contrasefa.

El sistema debe aceptar
contrasefas soélo con 8 digitos
alfanumeéricos

El sistema debe bloquear al
usuario después de 5 intentos
fallidos para acceder al
sistema.

El sistema debe permitir que el
administrador cree, modifique
y elimine a usuarios.

El Sistema debe permitir
distinguir si un usuario es de

Especificacidn Cumple

El sistema cuenta con 3 niveles de acceso
definidos:

Administrador: Realiza altas, bajas,
modificacién de insumos y usuarios,
genera reportes.

Usuario 1: Alumnos de sexto semestre

el cual puede modificar casillero, Si
estatus y nimero de analisis, ademas de
realizar descarga de pesadas.
Usuario 2: Alumnos de séptimo, octavo,
noveno semestre, servicio social, tesis y
visitantes el cual puede realizar
descargas de pesadas.
El sistema permite que el administrador
cree para cada alumno una cuenta para
ingresar al SIE-LFZ, con un usuario y

o . Si
contrasefia; donde el Usuario se
identifica con su nimero de cuentay la
contrasefa.
La contrasefia consta de 8 digitos exactos, Si

la cual debe ser alfanumérica.

EL usuario solo tiene 5 intentos para
ingresar correctamente su usuario y Si
contrasefia, de lo contrario se bloqueara.

El sistema permite que el administrador
pueda crear, modificar y eliminar cuentas Si
de usuarios.
El sistema permite diferenciar a usuarios
de sexto semestre, el cual puede
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RU-007

RU-008

RU-009

RU-010

RU-011

RU-012

RU-013

RU-014

RU-015

RU-016

sexto semestre o semestres
mas avanzados.
El sistema debe permitir al
administrador que restablezca,
restaure o asigne una nueva
contrasefia si el usuario la
olvida o la bloquea.
El sistema no debe registrar un
usuario si  no digita su
contrasefa
El sistema no puede proceder a
creacién de un registro de un
insumo sino se han ingresado
informacién completa.
La pantalla principal debe
mostrar imagenes de la
Universidad Nacional
Auténoma de Meéxico, asi
como de la Facultad de
Estudios Superiores Zaragoza
Se debe observar escrito la
leyenda “Laboratorios
Farmacéuticos Zaragoza”
Se debe observar escrito la
leyenda “Proyecto PAPIME
PE205815”
El sistema debe permitir dar de
alta a alumnos con la siguiente
informacién:

e NUmero de cuenta

e Nombre del alumno

o [dentificar si cursa el sexto

semestre

e Contrasefa
El sistema debe permitir el
acceso al programa después de
generar su perfil.

El sistema debe permitir
generar un Unico cédigo para
cada insumo

El sistema debe permitir dar de
alta un insumo con los
siguientes datos:

o |ID producto

e Nombre del insumo

e Casillero

modificar casillero, estatus y numero de
analisis, ademas de realizar pesadas.

El sistema permite restablecer la cuenta
de un usuario que la haya bloqueado a
causa de no digitar sus datos correctos en
5 intentos.

El sistema permite que el administrador
registre a un usuario con su contrasefay Si
confirmacién de contrasefia

El sistema registra un insumo cuando la

. . . Si
informacidn se ingresa completa.

El sistema muestra en la pantalla
principal el logo de UNAM y FES Si
Zaragoza.

El sistema muestra la leyenda Si
“Laboratorios Farmacéuticos Zaragoza”
El sistema muestra la leyenda “Proyecto

PAPIME PE205815” 3

El sistema permite dar de alta a alumnos

con la siguiente informacién: Niumero de

cuenta, Nombre del alumno, Identificar si
cursa sexto semestre y contrasefa.

Si

El sistema permite ingresar al sistema a

. , Si
un usuario después de darse de alta.

El sistema permite generar un cédigo
para cada insumo, y es capaz de
identificar si un cddigo ya fue utilizado y
se quiere volver a registrar.

Si

El sistema permite que el administrador
de alta a un insumo con los datos de: Id
producto, Nombre del insumo, Casillero, Si
Categoria, Localizacidn, Status y
Observaciones.
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RU-017

RU-018

RU-019

RU-020

RU-021

RU-022

e Categoria

e Localizaciéon

e Status

e Observaciones
El sistema debe permitir dar
entrada a insumos con los
siguientes datos:

e Proveedor

e Lote de Fabricante

e Fecha de anilisis

e Numero de andlisis

e Grado farmacéutico

eFecha de entrada al

almacén

e Casillero

e NUmero de envases

e Fecha de ingreso al sistema

e Cantidad

e Unidades

e Envases

e Observaciones
El sistema debe permitir digitar
o escanear el Id. Producto que
identifica al insumo
El sistema debe permitir que al
escanear el codigo se muestre
la informacién del insumo a
utilizar
El sistema debe permitir que el
usuario 1 al terminar de
analizar un principio activo
pueda modificar solo la
siguiente informacion:

o Casillero

e Status

o Numero de anilisis

eFecha de numero de

analisis

El sistema debe permitir digitar
o escanear el céddigo de barras.

Al escanear el cddigo de barras
el sistema debe mostrar
automaticamente el nombre
del insumo, casillero, cantidad
inventariada con sus unidades
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El sistema permite que el administrador
de alta a un insumo con los datos de:
Cédigo de barras, Nombre del insumo,
Proveedor, Lote de fabricante, Fecha de
analisis, NuUmero de analisis, Grado
farmacéutico, Fecha de entrada al
almacén, Casillero, NUmero de envases,
Fecha de ingreso al sistema, Cantidad,
Unidades, Envases y Observaciones.

El sistema permite escanear el Id.
Producto o digitar para poder identificar
el insumo que se esta utilizando.

El sistema muestra la informacién del
insumo al escanear el codigo.

El sistema permite que el usuario 1
modifique casillero, status, nimero de
analisis y fecha de nimero de anilisis

El sistema permite escanear o digitar el
cddigo de barras para poder identificar el
insumo que se esta utilizando.

El sistema muestra la informacién del
insumo al escanear el cddigo de barras
del insumo a utilizar.

Si

Si

Si

Si

Si

Si
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RU-023

RU-024

RU-025

RU-026

RU-027

RU-028

correspondientes y fecha de

ingreso del cufiete, para

corroborar que el que se tiene

en fisico es el mismo que se

esta utilizando en sistema.

El sistema debe permitir al

alumno digitar la siguiente

informacion:

e Nombre del profesor
encargado del proyecto

e Nombre del proyecto
Semestre que cursa el
alumno

e Grupo en el que cursa su
asignatura

e Asignatura

e Equipo al que pertenece

e Cantidad que se descarga
del insumo

El sistema debe permitir

realizar mds de una descarga.

El sistema debe permitir salir.

El sistema debe poder crear un

reporte de:

e Alumnos que se han
registrado en el sistema

e Ingreso de insumos

e Egresos de insumos

El sistema debe generar un

reporte de materiales de

ingreso

El reporte generado por el

sistema debe contar con filtros

por:
e Fecha

e Producto

e Proveedor

e Casillero

El sistema debe permitir

generar un reporte de
materiales de egreso

El reporte generado de
materiales debe contar con
filtros por:
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El sistema permite al alumno digitar la
siguiente informacion: Nombre del
profesor encargado del proyecto,
Nombre del proyecto, Semestre que
cursa el alumno, Grupo en el que cursa su
asignatura, Asignatura, Equipo al que
pertenece, Cantidad que se descarga del
insumo

El sistema permite realizar mas de una
descarga con la misma sesion.
El sistema permite salir del programa al
pulsar la opcién de salir.
Reportes

El sistema permite crear reportes de:
alumnos, ingreso y egreso de insumos.

El sistema genera reportes de material de
ingreso con filtros de busqueda de: Fecha,
Producto, Proveedor y Casillero

El sistema genera reportes de material de
egresos con filtros de busqueda de: Fecha,
Bascula, Producto, Alumno y Profesor.

Si

Si

Si

Si

Si

Si
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RU-029

RU-030

RU-031

RU-032

RU-033

RU-034

RU-035

RU-036

e Fecha

e Bascula
e Producto
e Alumno

e Profesor

El sistema debe permitir crear,

editar, eliminar y exportar la

informacidén que se ingrese,

tanto de usuarios como

insumos que se ingresen al

sistema.

El sistema debe permitir

exportar a Excel los reportes

de:

e Alumnos que se han
registrado en el sistema

e Ingreso de insumos

e Egresos de insumos

El sistema debe hacer la resta

automaticamente de la

cantidad que descarguen de

cada insumo.

El sistema debe permitir la

descarga de numeros enteros,

décima y centésima.

El sistema debe imprimir un
ticket cuando se registre un
insumo con la informacion del
insumo que realizé la descarga
y el responsable de ella.

El sistema debe identificar en
cual drea de pesadas se realizo
la descarga
El  sistema debe tener
legibilidad de los datos
El sistema debe registrar
automaticamente la hora y
fecha cuando el administrador:
e Registre a un alumno
e Dé entrada a uninsumo
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El sistema permite al administrador realizar
las acciones de crear, editar, eliminary
exportar informacidn de cuentas de

usuarios e insumos.

El sistema permite al administrador
exportar a formatos de Excel los reportes
de cuentas de usuarios, ingreso y egreso de

insumos.

El sistema al realizar la descarga de los
insumos resta la cantidad utilizada a la
cantidad inicial para saber la existencia del
insumo en tiempo real.

El sistema al realizar la descarga de los
insumos permite registrar nUmeros
enteros, décimas y centésimas.

Al registrar la descarga de un insumo, el
sistema manda a imprimir un ticket con la
siguiente informacion:

Localizacion
Actividad
Nombre del insumo
Numero de analisis
Peso
Fechay Hora
Alumno

El sistema genera un reporte de materiales
de egreso en donde aparece el area en
donde se realizé la descarga.

La informacidn que contiene el sistema el

legible.

El sistema al dar de alta a un usuario o
insumo inmediatamente guarda la fecha 'y
hora en la que se realizd la accién.

Si

Si

Si

Si

Si

Si

Si

Si
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El Sistema debe registrar
automaticamente la hora y
fecha cuando un alumno:

e Realice descarga de un

Al realizar una descarga de un insumo o
actualizar el nUmero de andlisis de un

RU-037 . insumo el sistema inmediatamente guarda Si
insumo iy
. . la fecha y hora en la que se realizé la
e Actualice o ingrese el .,
acciéon

numero de analisis de un
insumo
El sistema no debe permitir
gue ningun usuario modifique
RU-038 de fecha y hora de ingreso vy
salida de cualquier
informacion.
El sistema debe mostrar la .
, El sistema muestra la fecha en el formato ,
RU-039 fecha en el formato dia-mes- , o Si
o . . de fecha sea dia-mes-afo.
afo en pantalla e impresiones
El sistema debe mostrar la

El sistema no permite a un usuario

modificar la fecha y hora de algun registro. S

RU-040 hora en el formato hora-min-  El sistema muestra la hora en el formato Si
segundos en pantalla e de hora-min-segundos
impresiones.

El sistema debe mostrar una
RU-041 alarma cuando al registrar un
usuario, el usuario digite una
contrasefia mayor a 8 digitos.
El sistema debe mostrar una
alarma si escribe mal su El sistema muestra una alarma si el alumno

El sistema muestra una alarma al usuario
cuando ha digitado mas de 8 caracteres en Si
su contrasefia.

RU-042  ;syario al tratar de ingresar al escribe de manera incorrecta su usuario Si
sistema después de haberse para ingresar.
dado de alta.
El sistema debe mostrar una El sistema muestra una alarma si el usuario

RU-043  ;j3rma si el usuario escribe mal escribe de manera incorrecta su Si
su contrasenfia contrasefia para ingresar.

El sistema debe mostrar una
alarma si el usuario ha digitado
RU-044 Mal su contrasefia 5 veces e

El sistema permite que el usuario intente
ingresar al sistema 5 veces, a la sexta

- . oportunidad si no ingresa de manera Si
indicar que solo tiene una .

. . . correcta sus datos, el sistema bloquea esa
oportunidad mas para ingresar S

correctamente sus datos

El sistema debe mostrar una
RU-045 alarma de confirmacion si es

que se quiere eliminar el

registro de un usuario

El sistema debe mostrar una
RU-046 alarma de confirmacion si se

quiere eliminar el registro de

un producto

El sistema muestra un cuadro de didlogo
preguntando si esta seguro de eliminar Si
algun registro de un usuario.

El sistema muestra un cuadro de didlogo

preguntando si esta seguro de eliminar Si
algln registro de un insumo.
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RU-047

RU-048

RU-049

RU-050

RU-051

RU-052

RU-053

RU-054

RU-055

RU-056

RU-057

RU-058

RU-059

El sistema debe mostrar una
alarma cuando se realice la
entrada de un insumo
correctamente, asi como de un
usuario.

El tamafo de letra debe ser
Arial, mayor a 12 puntos vy
color negro

El sistema debe ser de facil uso
para los usuarios.

El sistema debe contar con
imagenes solo de la Facultad
de Estudios Superiores
Zaragoza

El sistema debe mostrar en
color rojo la opcion “Salir”

El sistema debe mostrar en
color azul claro la opcidn
“Cerrar sesion”

El sistema debe mostrar en
color verde claro la opcidn
“Registrar”

El Sistema debe poder ser
instalado en un equipo con
Sistema operativo Windows

El sistema debe compartir la
informacion entre las
computadoras que serdn
instaladas en areas de pesadas
y la de almacén.

El sistema debe tener
compatibilidad con lector de
codigo de barras

El sistema debe tener
compatibilidad con las
impresoras que se utilizaran
para obtener los tickets de
registro de pesadas.

El sistema debe ser
inaldmbrico entre las dreas de
pesadas y el almacén

Se debe contar con un
inventario de todos los
accesorios del sistema

computacional.
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El sistema da aviso con una alarma que se
ha ingresado correctamente a la base de
datos el alta de un usuario o insumo.

El sistema muestra un tipo de letra Arial y
es mayor a 12 puntos.

El sistema se realizdé de manera intuitiva
para facilitar la utilizacién del mismo.

El sistema solo contiene imagenes o fotos
gue pertenecen a la FES Zaragoza.

El sistema muestra un color rojo en el
botdn de “Salir”

El sistema muestra un color azul en el
botdén de “Cerrar sesidon”

El sistema muestra un color verde en el
botén de “Registrar”

El sistema funciona correctamente en
algun otro equipo con un sistema
operativo Windows.

El sistema comparte la informacién entre
las computadoras que componen el
sistema, teniendo una informacioén

confiable y actualizada.

El lector de cédigo de barras es compatible
con el sistema debido a que da lectura a
todos cédigos de barras de los insumos y

es capaz de mostrar la informacion de cada

insumo.
Al realizar una descarga de uno o varios
insumos el sistema imprime el ticket de
registro de pesadas, proporcionando los
datos necesarios para identificar el insumo
y cantidades que se retiraron.

El sistema funciona de manera inaldmbrica
entre las dreas de pesadas y el almacén

con ayuda de los radios instalados.

El sistema funciona por completo solo si se
cuenta con todos los accesorios necesarios.

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Los cddigos deben ingresarse
de acuerdo a criterios
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El sistema permite que los cédigos se

RU-060 predeterminados ya ingresen de acuerdo a los criterios que dé Si
establecidos en la planta la planta piloto.
piloto.
Realizo: Fecha:
Verifico: Fecha:

Pagina | 113



VALIDACION DEL SISTEMA DE INFORMACION ELECTRONICA- LABORATORIOS FARMACEUTICOS ZARAGOZA

Pagina 1de 3

Protocolo de validacidon N° 2 Certificacidon de instalacion
Protocolo de Calificacion de Instalacion del SIE-LFZ.

Objetivo:

Asegurar que el sistema de informacion electrénica de los Laboratorios Farmacéuticos
Zaragoza cumpla con las especificaciones de compra y la informacién escrita proporcionada

por el fabricante.

Alcance:

Debera efectuarse en el momento de la instalacién, modificacion o cambio de ubicacidn.
Responsabilidades:

Quimico en validacién: supervisara la instalaciéon, efectuara la certificacidon y registrara los
datos.

El ingeniero encargado verificara los registros y redactara el informe.

Responsable del proyecto: Examinard y aprobara el protocolo.

Descripcion del disefio del SIE-LFZ

EL SIE-LFZ automatiza las principales operaciones de entrada y salida de insumos, procesa
informacién, genera reportes y gestiona informacién sobre el almacén. Se disefié para
facilitar la gestidn de inventarios del almacén de la Planta Piloto de los Laboratorios
Farmacéuticos Zaragoza, por medio de un sistema electrénico inaldmbrico, con una red
propia, ademas cuenta con tres perfiles: Administrador, Usuario 1 y Usuario 2, los cuales

proporcionan la informacién necesaria dependiendo del perfil de usuario.

Tabla: 27: Lista de componentes principales del sistema

1. Computadora portatil ACER Aspire E11 E3-112M-C7L6 (2 unidades)

2. Balanza precisa, modelo L52200C (2 unidades)
3. Impresoras EPSON modelo TM-0220D-603 (2 unidades)

4. Computadora de escritorio HP-Pavilion 23
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5. Lector de cédigos de barras USB COM-595 (2 Unidades)
6. Radios de comunicacién con salida USB, XTend-PKG (RS-
232/422/485 RF Modem) (3 unidades)
7. Convertidor serial puerto USB a puerto RS232 (5 unidades)
8. Cableado para conexion a través de salida RS232
o Pruebas de Instalacion
PRUEBA RESULTADO

1Q001 Compontes del sistema
Procedimiento de la prueba:

Comparar las caracteristicas de hardware y software del sistema instalado con las
especificaciones del proveedor.
Verificar que los equipos instalados cumplan con las especificaciones minimas
necesarias para poder utilizar el programa.
Se verific la conectividad entre los mismos radios
Se verificd la conectividad entre los radios y computadoras
Se verificd la conectividad de los puertos COM
Se verifico la funcionalidad de los convertidores
Se verificé la compatibilidad entre las computadoras e impresoras.
Se verifico la compatibilidad del lector de cddigo de barras con el programa
instalado

Criterio de aceptacion: Las caracteristicas de los equipos instalados deben =~ Cumple
cumplir con las especificaciones.
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PRUEBA RESULTADO
1Q002 Instalacion en equipo con sistema operativo Windows
Procedimiento de la prueba:
Verificar que el programa se pueda utilizar en el equipo solicitado por el
proveedor.
Se verifico que se pueda instalar el programa en cualquier otra computadora
portdtil, en caso de que surja la necesidad de hacerlo.
Criterio de aceptacion: El programa debe poder funcionar en cualquier
computadora con sistema operativo Windows.
Wice = * Cumple
Confirmar instalacion >
El mstalador esta ksto paa mstalar LCB en o equipo.
Haga ciic en "Siguente” paa micia ks instalaciin
¥ Alumnos - X
Instalacion completada 2
Alumnos se ha instalado conectamente
Haga che en "Cenar” paa salir
Realizo: Fecha:
Verifico: Fecha:
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Protocolo de validacién N° 3 Certificacidn operativa

Protocolo de operacion del SIE-LFZ

Obijetivo:

Determinar que el sistema opera de acuerdo con las especificaciones, y registrar toda la

informacién y datos pertinentes para demostrar que funciona segun lo previsto.
Alcance:

Habra de efectuarse después de la instalacion, modificacion o cambios de ubicacién, y

después de haber efectuado la calificacién de la instalacién.

Responsabilidades:

La persona encargada de operar el sistema efectuara la calificacion y registrara los datos.

Quimico de validacién: vigilard el estudio, verificara que los registros estén completos,
redactard el informe de desviaciones y el informe de calificacidn operativa.

Responsable del proyecto: Examinara y aprobara el protocolo y el informe de calificacién
de operacién (0Q).

o Pruebas de Operacién

PRUEBA RESULTADO
0QO001 Niveles de acceso
Procedimiento de la prueba:

Verificar que cada nivel de acceso tenga los privilegios establecidos
dependiendo de cada cuenta de usuario.
Se verificé que el administrador realizara altas, bajas, modificaciones de
insumos y usuarios, asi como generar reportes generales.
Se verificé que el usuario 1 pudiera modificar casillero, status, nimero de Cumple
andlisis y fecha de andlisis.
Se verifico que el usuario 2 solo pudiera realizar descargas.

Criterio de aceptacion: Los privilegios para cada cuenta deben corresponder al
nivel de acceso de los usuarios.

Usuario

Contrasena

Ingresar ] Sexto Cancelar
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PRUEBA RESULTADO
0QO002 Creacion de cuentas.
Procedimiento de la prueba:

Verificar que el sistema cree para cada alumno una cuenta.

Se verificd que se cree una cuenta de usuario al escribir su nombre
completo, indicar si el alumno es de sexto semestre, escribir su numero
de cuenta, digitar su contrasefia de 8 digitos exactos y corroborar su
contrasefla para finalmente realizar su registro en el sistema. Si el
usuario digita una contrasefia mayor a 8 digitos el sistema muestra
una alarma

Se verifico que el alumno solo tenga 5 intentos para ingresar
correctamente sus datos, para esto el sistema debe mostrar una
alarma de que estd escribiendo mal su contrasefia o usuario, al sexto Cumple
intento que el alumno digite mal sus datos se muestra una sequnda
alarma avisando al alumno que es su ultima oportunidad de ingresar
sus datos correctos al sistema antes de que se bloquee dicha cuenta.

Criterio de aceptacion: El programa debe registrar correctamente al usuario y
bloquear la cuenta al sexto intento fallido.

NGm. de cuenta
104003518 v  Sexto

Alumno
RAMIREZ GARCIA ANAYETZY

Contrasena

Confirmar conrasena

Crear Actualizar Eliminar Saliir

PRUEBA RESULTADO
0QO003 Alta de insumos
Procedimiento de la prueba:

Verificar que el administrador pueda dar de alta a un insumo.

Se verifico que el administrador pueda dar de alta a un insumo al escribir
el Id producto, escribir el nombre del insumo, escribir el casillero en el
que se encuentra el insumo, seleccionar de las pestafias desplegables;
categoria del insumo, localizacion y status, para posteriormente
generar el registro.

Se verifico que al generar el registro correctamente se muestre una alarma
dando aviso que se ha ingresado correctamente a la base de datos.

Se verificé que la informacion que ingreso el administrador pueda editar,
eliminar y exportar.

Cumple
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Criterio de aceptacion: El programa debe permitir al administrador dar de alta
a un insumo y poder editar, eliminar y exportar la informacion que genera.

Id. producto: Localizacion:

PRUEB010001 v Almacén v

Producto: Status:

PRUEBA 1 Aprobado v

Casillero: Observaciones:

A-1 NA Exportar  Imprimir

Categoria:

Materias primas solidas ¥ Crear Editar Eliminar Salir
Id Producto Localizacion Status Ubicacior Categoriz Observac CB

[ PLURAO010002 PLURACOL ___ Aprob Materi..._10010...
CSUDIO10001 CALCIO SUL... Almacén Aprobado A-1 Materi... 10010... 11CS
ACEST010004 ACIDO ESTE... Almacén Aprobado A-1 Materi... 10010... 11AC
EUDRA080001 EUDRAGIT R... Almacén Aprobado A-1 Materi... 10020... 12EU

PRUEBA RESULTADO

0QO004 Entrada de insumos

Procedimiento de la prueba:

Verificar que el administrador pueda dar entrada a insumos.

Se verificd que el administrador pueda dar entrada a un insumo al ingresar
los datos de proveedor, fabricante, numero de andlisis, casillero,
numero de envases, cantidad, envases, seleccionar de las pestafias
desplegables grado farmacéutico, unidades y status, ademds de
seleccionar del calendario las fechas de andlisis y entrada al almacén.

Para después de ingresar dicha informacion se proceda a crear el
registro completo del insumo.

Cumple
Se verifico que al generar el registro correctamente se muestre una alarma
dando aviso que se ha ingresado correctamente a la base de datos.
Se verifico que la informacion que ingrese el administrador pueda editar,
eliminar y exportar.
Criterio de aceptacion: El programa debe permitir al administrador dar de alta
a un insumo y poder editar, eliminar y exportar la informacion que genera.
Ingrezso do mateiakes
Cadgo de baras ') Modiicacion Lot de fabreanin Grado Nimoto de anvases Envatne [ cuflele Falo
11PRUEBD10001 v 1 Famacéusco
Producto Focha do andlisis L] Sinlecha Fochaorinda L] Selecha Facha 6o mgross Odservaciones L
PRUEBA /52016 g (4052016 B 3052016023811 p.m NA
Proveedor Nimeo de sndlisis Casllero Cantidad Unicad Eya
ANDROMACO 2 Al 2 o v Registar Editar Eiminar Sali
PRUEBA RESULTADO
0QO005 Privilegios de usuario 1
Cumple

Procedimiento de la prueba:

Verificar que el usuario 1 tenga los privilegios requeridos por el administrador.
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Se verificé que el usuario 1 después de haber sido registrado en el sistema
pueda ingresar y modificar casillero, status, nimero de andlisis y fecha
de andlisis.

Criterio de aceptacion: El usuario 1, solo puede modificar 4 categorias como si
lo realizara el administrador.

; é (Recepaion T Ndmero de analisis : —
1 ' SN =
e e e - =
PRUEBA RESULTADO

0QO006 Descarga de insumos
Procedimiento de la prueba:

Verificar que el sistema permita a usuario 1y 2 realizar descargas de insumos
desde el drea de pesadas.

Se verificé al escanear el cédigo de barras de cada insumo, en la pantalla
se muestren automdticamente el nombre del insumo, casillero,
cantidad inventariada con sus unidades y fecha de ingreso al almacén,
realizado por los Usuarios 1y 2.

Se verificé que después de mostrar la identificacion del insumo el alumno
pueda digitar el destino de la cantidad que descargd del o los insumos,
los datos son: nombre del profesor encargado del proyecto, nombre
del proyecto, grupo en el que cursa la asignatura, equipo al que
pertenece, cantidad a descargar del insumo, ademds de seleccionar su
semestre y asignatura de una pestana desplegable.

Se verificé que el sistema pueda descargar no solo un insumo con una sola
cuenta, sino los que sean necesarios para llevar a cabo su proyecto,
con solo escanear el cédigo de barras de los nuevos insumos a utilizar
y maodificar la cantidad que descarga de cada uno.

Se verifico que el sistema permita digitar la cantidad a descargar no solo
con numeros enteros, sino también en decimales y centésimas, las
cuales se restardn automdticamente a la cantidad inicial del insumo.

Se verificé que, al terminar el registro de la descarga del insumo se
imprima el ticket con la informacidn: numero de insumo, nimero de
andlisis, peso, hora, fecha y el alumno que realizd la descarga.

Se verificé que, al terminar de realizar sus descargas, el sistema permita
salir del programa al usuario.

Cumple
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Criterio de aceptacion: Que el sistema permita a los usuarios 1y 2 realizar

descargas de insumos e imprimir un ticket con los datos de las descargas que
realizo.

S
Numero de cuenta Semestre  Grupo - Externo ‘
306245376 Sexto - 1601 |
Producto Asignatura
CELULOSA TF1 R{BISTRU DE PES“DAS
Casillero Cantidad Inv. Fecha
313.32 ] 10/08/2016 10:00:35 a. m. 5
RE-3 Fecha ingreso Equipo R ] WIEEL SUBST
Profesor AMEDE [1563 IR N.n. anflisis: A-1498

CIRENIA SANDOVAL

Proyecto
ANALISIS DE MATERIA PRIMA

Advertencia: al final

Pesos 5.099
Fecha y hara 14/11/2018 10:34:37 2. Hs

Alunno: 308223200

PRUEBA RESULTADO

0QO007 Reporte de materiales

Procedimiento de la prueba:

Verificar que el sistema realice un reporte completo de materiales de ingreso y
egreso.

Se verificd que el sistema muestre un reporte de material de ingreso el cual
tiene filtros por producto, proveedor y casillero, ademds de seleccionar
de un calendario el intervalo de tiempo en que quiere realizar la
busqueda.

Se verificd que el sistema muestre un reporte de materiales de egreso el
cual tiene filtros por bdscula, producto, alumno y profesor, ademds de
seleccionar de un calendario el intervalo de tiempo en el que quiere

. Cumple
realizar la busqueda.

Criterio de aceptacion: El sistema genera reportes de materiales de ingreso y
egreso.

REPORTE PARA MATERIALES INGRESADOS Salr
Fitres
peves [lce mazo de2016 (U~ m peves 17de mazo de2016 Buscar Fxportar
Follo Producto Proveedor Casdiero m
REPORTE PARA MATERIALES EGRESADOS Salir
Filtros
m juoves 17de  maczo  de 200 G jusves 17de marzo  de 2008 v S
Folo Bascula Produclo Al Profesot Exportar m
Realizé: Fecha:
Verifico: Fecha:
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Protocolo de validacién N° 4 Certificacidon de desempefio

Protocolo de desempeiio del SIE-LFZ
Objetivo:

Determinar que el sistema tiene un desempefio de acuerdo con las especificaciones, y
registrar toda la informacion y datos pertinentes para demostrar que funciona segun lo

previsto.
Alcance:

Habrd de efectuarse después de la calificacion de instalacién y operacion y haber realizado

modificacion o cambios de ubicacion.
Responsabilidades:

La persona encargada de operar el sistema efectuara la calificacion y registrara los datos.

Quimico de validacién: vigilara el estudio, verificard que los registros estén completos,
redactara el informe de desviaciones y el informe de calificacidon de desempefio.

Responsable del proyecto: Examinard y aprobara el protocolo y el informe de calificacién
de desempenio (PQ).

o Pruebas de Desempeiio

PRUEBA RESULTADO
PQO001 Administrador
Procedimiento de la prueba:

Verificar todos los privilegios que incluye el sistema para el administrador.
Se verifico que el administrador pueda dar de alta cuentas para alumnos
de usuario 1y usuario 2. Cumple
Se verifico que el administrador pueda dar de alta un insumo
Se verifico que el administrador pueda dar entrada a un insumo
Se verifico que el administrador pueda editar, modificar, eliminar y
exportar cualquier informacion que ingresa al sistema.

Criterio de aceptacion: Que el sistema cumpla con las especificaciones para
cada accion que puede realizar el administrador.
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PRUEBA RESULTADO
PQO002 Usuario 1
Procedimiento de la prueba:

Verificar que el usuario 1 ademds de poder realizar descargas de insumos pueda
tener ciertos privilegios como administrador.
Se verificé que el usuario 1 pueda realizar descargas de insumos.
Se verifico que el usuario 1 pueda modificar del sistema casillero, status,
numero de andlisis y fecha de andlisis como si lo realizara el
administrador.

Cumple

Criterio de aceptacion: El usuario 1 (alumnos de sexto semestre) puede realizar
descargas y tiene privilegios como administrador.

PRUEBA RESULTADO
PQO003 Usuario 2
Procedimiento de la prueba:

Verificar que el usuario 2 pueda realizar descargas de insumos.
Se verificd que el Usuario 2 pueda realizar descargas de insumos desde las
dreas de pesadas, que no sdlo se realice una descarga sino las que sean
necesarias.

Cumple

Criterio de aceptacion: El usuario 2 (alumnos de séptimo, octavo y noveno
semestre, servicio social y tesistas) pueda realizar descargas de insumos.

Realizé: Fecha:

Verifico: Fecha:
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Ingresar como usuario de administrador:

1. Encienda el equipo de computo del almacén
2. Ubique en escritorio el acceso directo SIE-LFZ y oprima botdn izquierdo

3. Se observara la siguiente ventana para ingresar al sistema computacional; se piden los siguientes datos:
Usuario: Administrador
Contrasefia: XXXXXXXX \suario

Contrasena Login »
: S

Ingresar ] Sexto Cancelar
Al ingresar la informacién oprimir el botdn izquierdo en Ingresar, se observara la siguiente pantalla:
4. Dar de alta un insumo

4.1. Seleccionar la pestafia Archivo; se desplegara la informacidn Catalogos y Salir; se seleccionara la
pestafia Catalogos y por ultimo elegir Productos.

DRATORIOS FARMACEUTICOS ZARAGOZA

e TG |
J | Archivo | Proceso Inventario

| Catalogos > | ‘_7_?!9dunos
Salir Alumnos

Usuarios PC

PROYECTO PAPIME PE205815

= o = A = O =—
4.2. Al realizar la accién anterior se muestra la siguiente ventana de informacion.

LABORATORIOS FARMACEUTICOS ZARAGOZA

PROYECTO PAPIME PE205815

4.3. Al ingresar un nuevo insumo al almacén, lo primero a realizar es dar un Id al producto conforme al
Manual de nomenclatura de Insumos.
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4.4. Llenar los campos de la informacidn que se requiere del insumo, con ayuda de la “Tarjeta Inventario”
La informcidn que se solicita es:

Id. producto: %Localizacién:
ABOBX010001 v Seleccione una opcidén... v
Producto: Status:

Seleccione una opcion... v
Casillero: %Observaciones:

Exportar  Imprimir

Categoria:
Seleccione una opcion... - Crear Editar Eliminar Salir

e |d: Serie alfanumerica correspondiente a la materia prima, este es Unico para cada insumoy
se encuentra en cufiete y tarjeta. Consta de 11 digitos.

e  Producto: Nombre del insumo

e Casillero: Anaquel en el que esta ubicado en el almacén de la Planta Piloto

e Categoria: Clasificacién de insumos (Materia prima sélida, liquida, saborizante, colorante,
entre otros)

e Localizacién: Lugar donde se encuentra almacenado; Bodega o Almacén

e Status: Se despliega una pestafia donde se selecciona si se encuentra en Recepcidn,
Cuarentena, Aprobado y Rechazado

e Observaciones: Se colocard el cédigo de barras utilizado anteriormente

4.5. Después de haber llenado los campos, se procedera a su creacion, oprimiendo botdn izquierdo en

Crear
Id. producto: Localizacién:
ABOBX010001 v Almacén v
Producto: Status:
BIGUANIDINA ABOB Aprobado v
Casillero: Observaciones:
A-3 1001030000500 -
Exportar Imprimir
Categoria:
Materias primas sdlidas v Crear Editar Eliminar Salir
Id Producto Localzac Status Ubicacion Categoria =
gl EUDRA0S00_EUDRAGIT RS 30.0 0 Al ] R

4.6. Para corroborar la informacidon que hemos ingresado al sistema se puede digitar el ID, seguido de
oprimir la tecla Enter; o bien se puede desplegar la informacién y seleccionar el ID seguido de oprimir
la tecla Enter.

L/ : ZA
~
ABOBX010001 2 1. Prouuclo.
Status: S ———
ACACE010001 T
ACACE010002 q ABOBX010001» |~
[ ACALG010001
? AL Gg10002 Obsenvdlons \_ABOBX010001 -
gad Acascorooor el N100¢
V@] Acascoioonz
4 ACASC010003 ACACE010002
i B ~.CSENG 10001 P
(Juog Aesecsses: ACALGO10001
N ACBOR010001 T Coceizad AA~AL AA4AANS
ACEEU010001 %
ACEEU010002 0 Almacén Aorobado  A-1 Matenias primas solidas
AcEMA010001 p D1 Almacén Aprobado A-1 Materias primas sdlidas
2l | AcEmaciooo2 ) Almacén |Aprobado | A-1 Materias orimas sdlidas
ACEST010001 Almacén Aprobado A-10 Materias primas sélidas
AGEST010002 (o) Almacén Aprobado  A-10 Materias primas solidas
e T01000 PO.. Almacén Aorobado A-10 Materias primas sdlidas S
Almacén Aprobado A-11 Materias primas sdlidas -
{ [ACESTO010004 P 93... Almacén Aprobado A-11 Materias primas sélidas 30ZA
ACEST010005 RAY Almacén Aprobado A-11 Materias primas sdlidas 3
¢ ACETA010001 Almacén Aorobado | A-12 Materias orimas sdlidas ==
-} |acFoLo10001 Almacén Aorobado  A-12 Materias primas sélidas
AcHBAO10001 \CAO... Almacén Aprobado A-13 Materias primas sdlidas
AcHBAO10002 USP  Almacén Aprobado A-13 Materias primas solidas
[ iANG16001 bLU... Almacén Aorobado A-14 Materias primas sdlidas
ACMINO10001 AIZA Almacé'n Aoro_bad_o A-14 Materias primas sé_hqas
LacMINO10002
AcMINO10003
ACMING 10004 U FAFIIVIE FEZUDS 1D
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5. Editar y/o Eliminar

o Para poder realizar alguna de estas acciones la informacidn del insumo debe de aparecer en
todos los campos como se muestra en las siguientes imagenes.

o Silo que desea es editar informacidn que ya ha ingresado, selecciona el insumo a editar, permitir
que la informacion aparezca en los cuadros, cambiar la informacion, seguido de oprimir botdn
izquierdo en Editar.

Id. producto: Localizacion:

ABOBX010001 v Almacén v
Producto: Status:

BIGUANIDINA ABOB Aprobado v

Casillero: Observaciones:
A-3 1001030000500 Exportar | Imprimir
Categoria:
Materias primas sdlidas > Crear Editar Eliminar Salir
O

Si se quiere eliminar informacién que haya ingresado, seleccionar el insumo, permitir que la
informacion aparezca en los cuadros de informacidn y oprimir boton derecho en Eliminar.

Id. producto: Localizacién:

ABOBX010001 v Almacén v
Producto: Status:

BIGUANIDINA ABOB Aprobado v

Casillero: Observaciones:

A-3 1001030000500 Exportar  Imprimir
Categoria:

Materias primas sdlidas ¥ Crear Editar Eliminar Salir

6. Exportar

Exportar se refiere a enviar todos los datos que ingresamos al sistema a una hoja de Excel para poder observar
la informacién mejor o poder imprimirla.

6.1. Oprimir botdn izquierdo en Exportar

Id. producto: Localizacién:
N Almacén v
Producto: Status:
BIGUANIDINA ABOB Aprobado v
Casillero: Observaciones:
A-3 1001030000500 Imprimir
Categoria:
Materias primas sdlidas ’ Crear Editar Eliminar Salir
Id Producto Localizac Status Ubicacior Categoria "‘
[ CERAB010001 CERA DE ABEJA Almacén Cuarentena C-1 Materias primas séli..
ABOBX010001 BIGUANIDINA ABOB Almacén Aprobado A-3 Materias primas sdli...
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6.2. En seguida se mostrara la siguiente ventana: Guardar como

6.3. Donde se nombrard la hoja de Excel que se va a generar como Alta de Insumos y posteriormente
oprimir botdn izquierdo en Guardar

i S i -
: -
. fotos

Nombre: | Altas de insumos

Tipo: Archivo Excel

‘ Guardar , Cancetar

6.4. Al terminar, para salir de esta ventana oprimir botdn izquierdo en Salir

Id. producto: Localizacién:

ABOBX010001 v Almacén v

Producto: Status:

BIGUANIDINA ABOB Aprobado v
Casillero: Observaciones:

A-3 1001030000500 m Imprimir
Categoria:

Materias primas sdlidas v Crear Editar Eliminar < Salir ,

7. Dar entrada a uninsumo

7.1. Oprimir botdn izquierdo en Proceso
==

LABORATORIOS FARMACEUTICOS ZARAGOZA

L —————————————
1

Archivo Proceso Inventario

PROYECTO PAPIME PE205815

7.2. Al ingresar se muestra la siguiente ventana de informacion.

Ingreso de matenales
Cosgo de banas || Modicandn Lot d labacante Geado Namero 02 eovses Emvase/ coflete L
v Seleccone v {
Prdixh Facha de andisis ] Sifechs Fochaerkads [/ Sofechs  Fuchademgaso Ceservaoanes
Prox 1OV I %o 5 NmE1IRBam )
Proveeder Nimee de mndksa Caslens Cances Ursdad
Sakccios v Rogsra Eotar Elmnar Saw
Folio d Praduch) Proveedor LokeFab Fochadna NurAra Ervase Geado Caslen; NurEnva Fecha Fechaooga *
MENTAIZO00Y MENTACON. CENTURY §10

Femacéaco  CS2 ONTHANS o
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7.3. El codigo de barras se podra escanear o digitar seguido de la tecla Enter. Como se observa en la
imagen, se muestra el nombre del producto y casillero, debido a que se dio de alta y en esta
ventana se completara su informacion.

Ingreso de materiales
Cddigo de bamas [] Modificacion  Lote de fabricante Grado Nimero de envases Envase [ cufiete Folio
EHACESTOIOOO‘!I v Seleccione... v
: : 1
§Pmducto Fecha de analisis (] Sinfecha Fechaenrada [] Sinfecha  Fecha deingreso Observaciones
ACIDO ESTEARICO 30/03/2016 B+ 30032016 B 303mi6110219am NA —
ortar
Proveedor Nimero de andlisis %Casillero Cantidad Unidad L
Al Seleccion v Registrar Editar Eliminar Salir
Folio Id Producto Proveedor  LoteFab FechaAna ~ NumAna Envase Grado Casillero NumEnva Fecha Fechaentrac

MENTAQ20001 'MENTACON.. [CENTURY  STD 01/01/1753 Famacéutico | CS2 09112015 |17/08/2011

487 MELX010001 |MELFRL16.. |GRUOPFRISS|DF553  [010117583  |sN 1 |Famacéuico |CS2 i /112015 | 180812011

7.4. Llenar los campos de la informacion que hace falta sobre el insumo, con ayuda de la “Tarjeta
Inventario”

Ingreso de materiales
Cddigo de barras [] Modificaciog_g4 Lote de fabricante Grado gNﬂmero de envases gEnvase | cufiete Foic
11ACEST010004) v b ] Seleccione... vl 5=l |
. ! 1
Producto gFecha de andlisis [] Sinfecha Fecha enrada [JSinfecha  Fecha deingreso Observaciones
ACIDO ESTEARICO 30/03/2016 Br| 7 300312016 B 303y016110219am NA
e e : : : Exportar
gploveedor gNumero de andlisis Casillero ¢Canhdad Unidad -
Al Seleccion v Registrar Editar Eliminar Salir
Folio d Producto Proveedor  LoteFab FechaAna NumAna Envase Grado Casillero NumEnva Fecha Fechaentrac

B MENTA020001 MENTACON.. CENTURY  'STD 01/01)1753.  |SN 1 Famacéutico | CS-2 1 09/11/2015  17/08/2011

La informacidn que se solicita es la siguiente:

° Cadigo de barras: Serie alfanumerica correspondiente a la materia prima, este es Unico para cada
insumo y se encuentra en cufiete y tarjeta. Consta de 13 digitos.

. Producto: Nombre del insumo

. Proveedor: Fabricante del insumo

. Lote de fabricante: NUmero de lote de fabricante encontrado en el insumo

. Fecha de analisis: Fecha actualizada en que alumnos de sexto semestre analizaron dicho insumo.

° Grado: Se refiere a grado farmacéutico, reactivo, alimenticio u otro.

. Fecha de entrada: Fecha en que se dio entrada al almacén de la planta piloto.

. Casillero: Anaquel en el que esta ubicado en el almacén de la Planta Piloto

. Numero de envases: NUmero de envase.

. Fecha de ingreso: Fecha en que se registré en el sistema. Esta se da automaticamente.

. Cantidad: Peso del insumo

° Unidad: g, mL, piezas

. Envase/cufiete: NUmero de cufietes y/o envases totales.

. Observaciones: Se escribira en caso de tener alguna observacidn, si no la hay escribir NA.

Nota: Ningun campo debe quedar vacio, debido a que el sistema pudiera tener errores.
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7.5. Después de haber llenado los campos, se procedera a su registro, oprimiendo botdén izquierdo en

Registrar
Ingreso de materiales
(Cddigo de baras [v] Modificacion Lot defabricante Grado Nimero de envases Envase | cufiete Folio
’11ACEST010004| v| G203 Famacéutico v |1 1
. 4 1
Producto Fechadeandlisis [ Sinfecha  Fechaenrada (] Sinfecha  Fechadeingreso Obsenvaciones
ACIDOESTEARICO 01011753 B 220602010 M 09022016 055317p.m. NA
: o . : ; Exportar
Proveedor Nimero de andlisis Casillero Cantidad Unidad
DROGUERIAEL GLOBO SN Al 510 ¥ v Ediar Eiminar Sali
7.6. Editar
7.6.1. Al realizar alguna modificacién a un registro que se haya realizado, debe observarse la
informacién completa y se deberd seleccionar la casilla de Modificacion.
7.6.2. Después de seleccionar la casilla Modificacién, se podra editar la informaciéon del insumo
seleccionado, al terminar oprimir botdn izquierdo en Editar.
BRCINGE RS- S—
Cadigo de barras (] Modificaciorf=batg de fabric>’ Nimero de envases Envase [ cufiete Folio
[11ACESTO10004 V| s ' [ 0 1
| Ingreso de materiales a 1
Producto Fe ar - - ) : Fecha de ingreso Observaciones
ACIDO ESTEARICO oINS Codigo de barras [v| Modificacion ] SN 055317p.m NA
Proveedor Ninewde | 1TACESTOI0004 v) Caidad  Unidad Pyl
DROGUERIAEL GLOBO SN 1 [0 g v Registrar Eliminar Sali
| Folio Id Producto Proveedor  LoteFab FechaAna NumAna Envase Grado Casdlero NumEnva Fecha Fechaentrac ®

MENTAG20001 MENTACON . | CENTURY

7.7. Eliminar

=2 o e

STD 01011753

SN

Farmacéutco €S2

09/11/2015 170082011

Si se quiere eliminar informacion que haya ingresado, seleccionar el insumo, permitir que la informacion
aparezca en los cuadros de informacion y oprimir botén derecho en Eliminar.

PYER O nae

(Codon de bames ¥ Modiczoon Lo deSbncame Grado

TACESTRI0004 v GI8 Famaciusieo v
Pozch Fihadendiss _SoRcs  Facaemdy [ISnkcha
MDOESTEARKD 20TR 3 2% i
Proveeder Nimey &0 srdiss Catdern

DROGUERAEL (L0680 W At

Nimero de emvases

1
|

Facka de ngeso
(RRA16085317p m
Cartdad Undad
i g

Envase | ofiete
|

Fobo

(eservacons
N

Epotat
v Regstar Edv Salr
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7.8. Exportar

7.8.1.  Oprimir botdn izquierdo en Exportar

Ingreso de matenales
Cédiga de barras V| Modficacion  Lote de fabricante Grado Ndmero de envases Envase | culiete Folo
T1ACEST010004 v G203 Famacéutco v 1 1
, = = 1

Producto Fecha de andisss || Sinfecha Fecha envada Smfecha  Fecha deingreso Observaciones

ACIDOESTEARKCO 01011753 g 200612010 " 0302p016055317p.m NA
Proveedor Nimeto de andbsss Casllern Cantdad Unidad
DROGUERIA EL GLOBO SN A 510 o v Registar Ediar Eliminar Salir

7.8.2. Enseguida se mostrard la siguiente ventana: Guardar como

7.8.3. Se nombrara la hoja de Excel que se va a generar como Entrada de Insumos y
posteriormente oprimir botdn izquierdo en Guardar

T E Eserorio

. FoTOS

Nombre:  Entrada de Insumos

Tipo: | Archivo Excel

~ Ocultar carpetar ‘ Guardar ’ Cancelar

8. Ingresar cuentas para alumnos

8.1. Dirigirse a la pantalla principal del sistema computacional.

LABORATORIOS FARMACEUTICOS ZARAGOZA

PROYECTO PAPIME PE205815

8.2. Seleccionar la pestaia de Archivo se desplegara la informacion Catalogos y Salir; se seleccionard la
pestafa Catalogos y por ultimo elegir Alumnos.

8.3. En la siguiente ventana que se muestra, se introduciran los datos de los alumnos para crear su acceso
al sistema.

S s e 5 st S s o i 84 S

LABORATORIOS FARMACEUTICOS ZARAGOZA

Archivo Proceso Inventario

N Catédlogos > | Productos
Salir Alumnos

Usuarios PC

PROYECTO PAPIME PE205815
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8.4. Se ingresara la informacion que se pide:

%Nam. de cuenta
; ! Alumno

Contrasena

2

Confirmar contrasena

Exportar

Crear i Actualizar ‘ Eliminar ‘ ‘ Salir

e Numero de cuenta: Se ingresard el nimero de cuenta personal.

e Alumno: Se escribira el nombre completo iniciando por apellido y escrito en mayusculas.

e Contrasefia: La contrasefia debe ser de 8 digitos exactos, estos pueden ser numeros, simbolos,
mayusculas y mindsculas.

e Confirmar contrasefia: Se escribira de nuevo la contrasefa, para confirmar que sea correcta.

e Sexto: Esta casilla sélo se selecciona para los alumnos que son de sexto semestre.

Al confirmar que la informacién es correcta, pulsar botdn derecho en Crear

NUm. de cuenta
306245376 -~ ¥ Sexwo

Alumno
SANTANA CASTILLO LAURA

ceerreee

Confirmar contrasena

@ Actualizar Eliminar Salir

Actualizar se utilizara para editar la informacion de los alumnos cuando pasen a semestres posteriores,

debido a que sexto semestre tiene privilegios al poder ingresar al sistema.
En este caso la casilla de Sexto debe quedar vacia, volvera digitar contrasefia y confirmacion de

contrasefia y finalmente oprimir botén izquierdo en Actualizar

NUm. de cuenta

306245376 % Sexto
Alumno

SANTANA CASTILLO LAURA

¢ Contraseha
Presewwey
Confirmar contrasena

"‘*""‘"‘l Exportar
Crear Eliminar Salir

8.5. Actualizar
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8.6. Eliminar

Cuando un alumno haya concluido su historia académica, el usuario de este alumno no se utilizard mas
por tanto debe ser eliminado del sistema.
Digitar su nimero de cuenta y oprimir la tecla Enter, en seguida sus datos se mostraran y finalmente
oprimir botdn izquierdo en Eliminar.
NUm. de cuenta
g306245376 v ' Sexto
Alumno

SANTANA CASTILLO LAURA

Contrasena

arrsnann

Confirmar contrasena

..g.n.-l

Crear Actualizar Salir

8.7. Exportar
Exportar enviard todos los datos que ingresamos al sistema a una hoja de Excel para poder observar la
informacion mejor o poder imprimirla.

8.7.1.  Oprimir botdn izquierdo en Exportar

NUm. de cuenta

o

Alumno

v] ] Sexto

Contrasena

Confirmar contrasena

Crear Actualizar Eliminar Salir

8.7.2. En seguida se mostrara la siguiente ventana: Guardar como
Donde se nombrara la hoja de Excel que se va a generar como Lista de alumnos y
posteriormente oprimir botén izquierdo en Guardar.

Nombre Luts de alumnod
Tipo: Aschivo Excel

o Ocuma carpetss ‘ Gt ’c.u.

8.7.3. Al terminar, para salir de esta ventana oprimir botén izquierdo en Salir

NUm. de cuenta

I V| [0 Sexto

Alumno

I

Contrasena

Confirmar contrasefa

\ Crear ‘ ’ Actualizar I ‘ Eliminar lq Salir >
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9. Cambio de contrasefia para el ADMINISTRADOR

9.1. Seleccionar la pestafia Archivo; se desplegara la informacién Catdlogos y Salir; se seleccionara la
pestafa Catalogos y por ultimo elegir Usuarios PC

9.2. Se abrira la siguiente ventana de informacién

Id g Contrasena
gUsuario gConﬁrmar contrasefa

Crear Actualizar Eliminar Salir

9.3. La informacidn que se requiere solo le corresponde al administrador.
Id: Se seleccionard el No. 1
Usuario: Se escribird “Administrador”
Contrasefia: Se escribira la contrasefia deseada
Confirmar contrasefia: Se repetira la escritura de la contrasefia.
Al finalizar oprimir botén izquierdo en Actualizar

Id Contrasena

1 v oo

Usuario Confirmar contrasena
Administrador oo

Crear Eliminar Salir

9.4. Usted sabrd que el cambio se ha realizado debido a que se muestra la ventana “Actualizado
correctamente”.

Id Contrasena

Usuario

Crear Actualizar Salir

9.5. Por ultimo, oprimir botdn izquierdo en salir

Id Contrasena

\ v

Usuario Confirmar contrasena
Crear Actualizar Eliminar
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10. Inventario

10.1.  Oprimir botdn izquierdo en el botén Inventario

LABORATORIOS FARMACEUTICOS ZARAGOZA

Archivo Proceso  Inventario

PROYECTO PAPIME PE205815

10.2. Reporte para materiales ingresados.

10.2.1. Como primer filtro, se encuentra el filtro por fechas; seleccionar del calendario la fecha
Desde, posteriormente Hasta si quiere un periodo de fecha en especifico, si no requiere de
un periodo en especifico sélo puede seleccionar la casilla Fecha de inicio y oprimir botdn
Buscar.

REPORTE PARA MATERIALES INGRESADOS Salv

(BN | voves . 1de enero  de 1976 L~ | [RECIE] medrcoles. J0de marzo  de 2016 @ Exponar

- feb. abr,
- -~ - B - ==

may. Jun. ol 0.

jdor LoteFab FechaAna NumAna Envase Grado Casillero [ o
b g oct L dic, 010IN7S3 S| Farmacéusco CS-2
[ Hoy: 30/03/2016 FRISS 'IDF-5-53 01011753 SN 1 Farmacédusco | CS-2 1

10.2.2. Para refinar la bldsqueda se encuentran como segundos filtros: Producto, Proveedor y
Casillero, al seleccionar alguno de ellos, oprimir el botdn Buscar.
10.2.3. Sioprime el botdn General aparecen todos los insumos que se han egresado sin algin orden

en especifico.

REPORTE PARA MATERIALES INGRESADOS Salir

lnes . 1de enero de 1753 B~ lnes . 20de junio de2016 v Buscar Exportar
e o pesee S vt Pucwmo  reons [ TS I
> BT

Fobo d Producto Proveedor LoteFab FechaAna NumAna Envase Grado Casillero

» ACEST010004 ACIDOESTE . DROGUERIA. G-0203 01011753 ! Famacéutco A1
2 CSUDI010001 CALCIOSUL.. CASAGUAS. 16C 01011753 AQ205 1 Farmacéutico Al 1

10.3.  Exportar inventario
10.3.1. Oprimir botén izquierdo en Exportar

REPORTE PARA MATERIALES INGRESADOS Salir
Filtros

O Folio O Producto O Proveedor ® Casillero Fecha inicio _

Folio Id Producto Proveedor LoteFab FechaAna NumAna Envase Grado Casillero Nut
» 1 ACEST010004 ACIDOESTE. DROGUERIA. G-0203 01/01/1753 SN 1 Farmacéutico A-1 1
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10.3.2. En seguida se mostrara la siguiente ventana: Guardar como.
10.3.3. Se nombrara la hoja de Excel que se va a generar como Material Ingresado y
posteriormente oprimir botdn izquierdo en Guardar.

JNombre [ Material Ingresadol

Tipo: | Archivo Excel

=

10.4. Reporte de material egresado
10.4.1. Como primer filtro, se encuentra el filtro por fechas; seleccionar del calendario la fecha
Desde, posteriormente Hasta si quiere un periodo de fecha en especifico, si no requiere de
un periodo en especifico sélo puede seleccionar la casilla Fecha de inicio y oprimir botdn

Buscar.

REPORTE PARA MATERIALES EGRESADOS

Desde BT lunes .20de jumo de2016 v o No. registros

Foko O Biscs Podn  ® Aumo O PoeslB) (] Fecranco | Exponm
(U] 306320891 v Buscar General Kg. tolales

Folio Bascula Cuenta Producto Casillero Cantdadinv Profesor Proyecto Semestre Grupo A
» 9 306320891 CERADECA. A3 5 Letcia Huerta  Tewms Produc . Extemo Tesis Produc
50 2 306320891 MANTECAD . A42 897 Ledcia Huerta  Tesis Produc . Externo Tesis Produc

10.4.2. Para refinar la bisqueda se encuentran como segundos filtros: Bascula, Producto, Alumno,
Profesor, al seleccionar alguno de ellos, oprimir el boton Buscar.
10.4.3. Sioprime el botdn General aparecen todos los insumos que se han ingresado sin algun orden

lde

enero

en especifico.

REPORTE PARA MATERIALES EGRESADOS Salir

e w0 o R | e 2o e
) Folio gosmw S Producto 21 Alumno N Profesor [ ] Fecha inicio Exportar

v General Kg. totales 5572.18305

Foko Bascula Cuenta Producto Casillero Cantdadinv Profesor Proyecto Semeste Grupo [ Ko)
» - GENUVISCO-J A-10 PROFESOR PROYECTO Sexto

2 2 308003987 GENUVISCO-J A-10 100 |PROFESOR  PROYECTO  Sexto 1604 |7

3 2 308003987 BIGUANIDIN . A3 300 profesor proyecto Sexio 34567 T

10.5.  Exportar inventario
10.5.1. Oprimir botén izquierdo en Exportar.

REPORTE PARA MATERIALES EGRESADOS Sak

Fivos

Folio ® Bascula Producto Alumno
.

Casillero

Bascula

» : . GENUVISCO-J A-10 PROFESOR  PROYECTO 6 ]
2 2 308003387 GENUVISCOJ A-10 100 PROFESOR PROYECTO Sexo 1604 T
3 2 308003987 BIGUANIDIN . A3 300 profesor proyecto Sexto 567 T
4 2 08003987 BIGUANIDIN. A n profesor proyecto Sexto 3567 T
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10.5.2. En seguida se mostrara la siguiente ventana: Guardar como.

10.5.3. Se nombrara la hoja de Excel que se va a generar como Material egresado y posteriormente
oprimir botén izquierdo en Guardar.

o Nombre: | Materia egresado|
YRS [rmmp—— # Tipo:  Archivo Excel I
P p— @

11. Parasalir del programa, seleccionar la pestafia Archivo y seleccionar Salir.

Concetw

l“ ; Catdlogos »
Salir |

PROYECTO PAPIME PE205815
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Anexo 1. Asignacidon de codigo de barras de insumos
La codificacién consiste en un conjunto de 13 digitos que permiten la identificacion de la

siguiente forma:

1|1  A|C|A|S | A|O0 |1 0|00 1

Localizacidn 1D Tipo Cantidad (existencia)

v

Categoria

e Localizacion: El primer digito indica la localizacidon del material:

Almacén 1
Bodega 2
Otro 3

e Categoria: El siguiente digito indica a qué categoria pertenece:

Materia prima sélida 1

Materia prima liquida 2

Saborizante

Colorante

Material de empaque

| | b~ W

Dispositivo médico

e |D: Los siguientes 5 digitos se conforman sélo por letras, estas se conforman del nombre
de la materia prima a identificar; a esto se le nombra “ID”. La mayoria de las letras seran
en mayusculas, hay excepciones en que alguna letra sera en minuscula.
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Para nombrar el ID hay diferentes casos:
Caso 1: Si el nombre del insumo solo es de una palabra, se tomaran las primeras 5 letras
Caso 2: Cuando el nombre del insumo sea menor a 5 letras se completara el ID con “X”

Caso 3: Cuando son Acidos estos se identificaran como “AC”, entonces llevamos 2 digitos, para

completar los 5 digitos los siguientes 3 serdn las primeras letras del nombre.

Ejemplo: ACIDO ALGINICO — ACALG

Caso 4: Los Aceites también comienzan con AC, pero a ellos se les diferencia con la A mayuscula
y C minuscula. Si estdn conformados por 2 palabras, las 3 primeras letras de la segunda palabra

completaran las 5 letras.
Ejemplo:LCElTE MINERAL — AcMIN

Caso 4.1: Cuando el nombre del aceite estda conformado por 3 palabras; las primeras 2 letras
son del aceite “Ac” de la segunda palabra se tomara solo la inicial y de la tercera las otras dos

letras que faltan para completar las 5 letras.

Ejemplo: ACEITE ESENCIAL DE EUCALIPTO — AcEEU
| —

Caso 4.2: Cuando el nombre del aceite esta conformado por 4 palabras; las dos primeras
comenzaran con “Ac” y las siguientes 3 letras faltantes seran la inicial de las siguientes 3

palabras.

Ejemplo: ACEITE SEMILLA DE UVA ALIMENTICIA — AcSUA

ACEITE ESENCIAL EENTA&R\FENSIS — AcEMA
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Caso 5: Cuando el nombre del insumo conste de 3 palabras se tomara la primera inicial de la

primera palabray las 2 primeras letras de las dos siguientes palabras para completar las 5 letras.

Ejemplo; SODIO ALMIDON GLICOLATO — SALGL

Caso 6: Cuando el nombre del insumo cuente con 4 palabras, se tomaran las iniciales de las

primeras 3 palabras y 2 de la ultima palabra.
Ejemplo: GOTERO DE_EL.&.STICD_@ULEG ‘-.-"IERDE * GPBVE

e Tipo: Se refiere a los insumos que se nombran igual, pero estdn en diferente estado,

que tienen diferente pureza, entre otras.

Ejemplo:
CELULOSA MICRICRISTALINA CELMCO010001
CELULOSA MICROCRISTALINA MC-101-NF CELMC020001
CELULOSA MICROCRISTALINA MC-102-NF CELMC030001
CELULOSA MICROCRISTALINA SELECT CHEMIE CELMC040001

e Cantidad en existencia: Este se refiere al nUmero de cuinetes existentes, estos seran

consecutivos

Ejemplo: ACEITE MINERAL 85 NF son 4 cufietes por lo que seran nombrados de la siguiente manera:

ACEITE MINERAL 85 NF 1/4 AcMIN0100001
ACEITE MINERAL 85 NF 2/4 AcMIN0100002
ACEITE MINERAL 85 NF 3/4 AcMINO100003
ACEITE MINERAL 85 NF 4/4 AcMINO0100004
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Para ingresar como usuario siga las siguientes instrucciones:
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1. Encender el equipo de computo del almacén
2. Ubicar en escritorio el acceso directo SIE-LFZ y orpimir boton izquierdo

3. En la siguiente ventana ingrese los siguientes datos:
Usuario: Numero de cuenta
Contrasefia: XXXXXXXX
Seleccionar la casilla de Sexto, oprimir el botdn izquierdo en Ingresar.

Usuario 3062475376

SR
% Ingresar ¥ Sexto Cancelar

3.1. Al ingresar se observara la siguiente pantalla

B

LABORATORIOS FARMACEUTICOS ZARAGOZA

PROYECTO PAPIME PE205815

4. Cambio de Status y Casillero

4.1.Seleccionar la pestafia Archivo; se desplegara la informacién Catalogos y Salir; se
seleccionara la pestafia Catalogos y por ultimo elegir Productos.

TORIOS FARMACEUTICOS ZARAGOZA

PROYECTO PAPIME PE205815
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4.2. Al realizar la accion anterior se mostrara la siguiente ventana de

Pagina 2 de 3

informacion, solo podra modificar Casillero y Status debido a que los demas campos de
informacién se encuentran inhabilitados.

. producto Localizacion
ABOBX010001 v

Seleccione una opcion
Producio: %Sums.

Selaccione una opcidn. .

% Casillero Observaciones:
Categoria
Seleccione una opcxdin Ednar Salir
I d Producto Localizacion Status Ubicacios Categoria 2|

4.3.En “Id producto” digitar el Id del producto el cual modificara su informacién y pulsar la
tecla Enter para que se muestre la informacién del insumo utilizado.

Id. producto: Localizacion:
|:> ABOBX010001 v Almacén v
Producto: Status:

BIGUANIDINA ABOB

|Aprobado v

Casillero: Observaciones:

A3 B b 1001030000500 Exportar| [limprimic
Categoria:

Materias primas sdlidas ¥ Crear l Editar Eliminar ‘ Salir ‘

4.4.Posicionar el cursor en el campo de Casillero, borrara la informacion existente y la
cambiara por el nuevo lugar de ubicacion. Por ejemplo, de A3 se cambi6 a R-7.

Id. producto: Localizacion
ABOBX010001 Almacé
Producto. Status
BIGUANIDINA ABOB Aprobado
Casillero: Observaciones:
E>R~7 1001030000500
Categoria
Materias primas sélidas

Editar Salir

4.5.Como se realizé el cambio de casillero de “A” a “R”, esto quiere decir que se hara el
cambio de Status de “Aprobado” a “Rechazado”.
4.6. Al modificar estos datos, oprimir el botén en Editar y al finalizar en Salir.

Id. producto: Localizacién:
ABOBX010001 . Almacén
Producto: Status:
BIGUANIDINA ABOB Rechazado
Casillero: Observaciones:
R-7 1001030000500

Editar

Salir
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5. Registro de fechay nimero de analisis.

5.1. Seleccionar el botén Proceso, seguido de Entrada.

LABORATORIOS FARMACEUTICOS ZARAGOZA

Ei Archivo | Proceso

i‘g Inventario
PROYECTO PAPIME PE205815

[ Entrada
O ———

= "l—‘
|

5.2. En la siguiente ventana Escanea o digita el Codigo de Barras, al pulsar la tecla Enter
se mostrard la informacién del insumo.
5.3. El usuario solo puede modificar el NOmero de andlisis, la fecha se modificara en

automatico el dia que el usuario realice la modificacion.

Ingreso de matenales
Cédigo de barras v | Lote de fabricante Grado Nimero de envases Envase/ cufiete Folio
. 11ACEST010004 v G-0203 Famacéutico 1 1
1

Producto Fecha de analisis Fecha entrada Fecha de ingreso Observaciones

ACIDO ESTEARICO 01/01/1753 06/2010 09/02/2016 055317p.m NA

Proveedor Nimero de andlisis Casillero Cantidad Unidad

DROGUERIA EL GLOBO SN Al 510 o Editat Salir

Folio id Producto Proveedor LoteFab FechaAna NumAna Envase Grado Casillero NumEnva Fecha Fechaentrac *
» MENTA020001 MENTACON. CENTURY STD 01/01/1753 1 Fammacéutico | CS-2 1 17/08/2011

487 MIELX010001 ‘D-IEL FRL-16.. |GRUOP FRISS |IDF-5-53 01011753 'SN 1 Fammacéutico | CS-2 1 10/11/2015 18/08/2011
438 |MELX020001 |MELLIMON .. [CENTURYL.. SN |o1oi17s3  |sN 1 Famacéuico |CS:2 i 110/112015 | 18/08/2011
420 AMADAMNENYT (AIADAM 1A M 1AR PEMTIL N MnMnxR: e 1 Fammarkibion QD 1 Mmn1nme mnenn

5.4. Al terminar de realizar la modificaciéon de la informacién del insumo a utilizar pulsara el

botén Editar y para finalizar Salir.

Ingreso de mateniales
Cédigo de barras v Lote de fabricante Grado Nimero de envases Envase [ cufiete Folio
11ACEST010004 v G-0203 Famacéutico 1 1
1
Producto Fecha de andlisis Fecha entrada Fecha de ingreso Observaciones
ACIDO ESTEARICO 01/01/1753 22/06/2010 09/02/2016055317p. m. NA
Proveedor Nimero de andbsis Casillero Cantidad Unidad
DROGUERIA EL GLOBO v|256 Al 510 o | Editar ! '( Salir ?
Folio Id Producto Proveedor LoteFab FechaAna NumAna Envase Grado Casdlero NumEnva Fecha Fechaentrac *
» 486 MENTAQ20001 MENTACON. CENTURY STD 0101/1753 SN 1 Farmacéutico €S2 1 09/11/2015 17/08/2011
487 MIELX010001  MIEL FRL-16_  GRUOP FRISS |IDF-5-53 01011753 SN 1 Farmacéutico | CS-2 1 10/11/2015 18/08/2011
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Al ingresar se abrird la siguiente ventana. En esta
selecciona la pestafia de Archivo, seguido de
Catalogos y Productos.

LABORATORIOS FARMACEUTICOS ZARAGOZA

En la siguiente pantalla aparecerd la informacion del
insumo que se analizé6 y se editara de acuerdo al

dictamen dado.

Nota: Se entiende por Id.producto al Identificador de
Productos, este es el cddigo de barras descartando los
primeros dos digitos quedando con 11 digitos; ejemplo:

ABOBX010001.

En Id. Producto seleccionar del listado como se muestra

|
o digitarlo; oprimir Enter |'—’

Aparecera la informacién del insumo seleccionado; sélo
podras modificar Casillero y Status.

2T D,

ABORXDY001 :
Produce

5. Registro de numero de analisis.

Al salir del Catédlogo de Productos (Paso 4); ahora selecciona
el boton Proceso seguido de Entrada.

Archivo SPro-cao Y Inventario I

En la siguiente ventana escanea o digita el CB, a continuacion

se mostrara toda la informacion del insumo, sélo podras
modificar la informacion de Nimero de analisis, después de
escribir dicha informacién oprime Editar, Aceptar y para

finalizar en Salir.

Al terminar es importante asegurarte de cerrar por completo
el programa, recuerde que el ingreso es por usuario.

EL SISTEMA NO PUEDE QUEDAR CERRADO, POR LO QUE EL
ASESOR DEBE DEJAR LA SESION ABIERTA CON SU CUENTA
PARA QUE SE SIGAN REGISTRANDO LAS DESCARGAS
REALIZADAS POR LOS USUARIOS.

Instructivo para

registro de pesadas




1. Propésito

Este instructivo tiene la intencidn de ayudar a los usuarios
del almacén de la Planta Piloto de los Laboratorios
Farmacéuticos Zaragoza a realizar correctamente las
descargas de insumos que utilicen en sus proyectos.

2. Ingreso al sistema

En la pantalla principal ubica el icono
SIE-LFZ, oprime dos veces boton
izquierdo; escribe tu Numero de
cuenta, Contrasefia y oprime

Ingresar.

Cancelar

Registro para pesadas.

T

Namero de cuenta Semestre  Grupo  Externo

306245376

Producto Asignatura
JACEITE DE HIGADO DE BAC~
Casillero Cantidad Inv. Fecha
G F:;SS mL 17/03/2016 12:30:23 p. m.
2 INgreso E quipo
Profesor 02/07/2007

Proyecto
Registrar

3. Proceso de pesada

Nota: Se entiende por Cédigo de Barras (CB) a los 13 digitos;

ejemplo: 11ABOBX010001.

En Registro para pesadas coloca el cursor en Producto y escanea

el CB del cufiete con ayuda del escaner; después de escanear el

|
producto oprime enter 'LJ, mostrando asi el Nombre del

insumo, Casillero, Cantidad Inventariada y Fecha de Ingreso.

[ — T
Nimero de cuenta Semestre
306245376 ~ Producto
Asignatura ACEITE DE HIGADO DE | v
ACEITE DE HIGADO DE | ~ : -
s T = = Casillero Cantidad Inv.
. 2695 mL |§>, 2695 mL {
3 Fecha ingreso - R-19 : |
Sl 75007 & | Fecha ingreso |
E | Profesor 02/07/2007
Proyecto

Ingresa la informacion que se pide: Profesor, Proyecto,
Semestre y Grupo. Todo en MAYUSCULAS y sin acentos, como
se puede observar.

e e

' e
Nimero de cuenta Semestre  Grupo @
| 306245376 i} -
nglq
Producto .gzzlmo
vo
ACEITE DE HIGADO DE BAC~ Noveno
Servicio S.

Casillero Cantidad Inv.
Tesis

P 295  mL 17/0372016 12:30:23 p. m.
Fecha ingreso Equipo
Profesor 02/07/2007
$ CIRENIA SANDOVAL
Proyecto
Registrar
REOLOGIA DE POLVOS

Nota: Selecciona la casilla de Externo en caso de ser Servicio
Social, Tesista o Visitante.

Selecciona la Asignatura y registra el nimero de Equipo al que
perteneces.

I S -

Namero de cuenta Semestre  Grupo  Extemo
306245376 Sexto -+ 1601

Producto Asignatura

ACEITE DE HIGADO DE BAC -

Casillero Cantidad Inv. TR Il
2695 mb TE

R19 Fecha ingreso gl‘:)
Profesor 02/07/2007 EM
CIRENIA SANDOVAL M. PARENTERALES
Proyecto
Registrar
REOLOGIA DE POLVOS

Registro de peso: Debes digitar solo la cantidad que has
pesado en la balanza (NO ingreses unidades de pesada) al
término oprime el botdn izquierdo en Registrar (oprime solo
una vez), se generard un ticket.

Registro para pesadas.

Numero de cuenta Semestre  Grupo  Externo

1601 =

306245376 Sexto - \
30 ﬂh

P
CIRENIA SANDOVAL
Proyecto
nguslrav
REOLOGIA DE POLVOS

Para extraer el ticket, oprime el boton FEED iy

de la impresora. FEED

Al término del proceso de pesada, debes Cerrar tu sesion.
NO OLVIDES REALIZAR LA DESCARGA EN CUNETE.

A~

4. Cambio de status y casillero.

ESTA ACTIVIDAD SOLO LA PODRAN HACER ALUMNOS DE
SEXTO SEMESTRE Y EN ACOMPANAMIENTO DEL ASESOR
RESPONSABLE.

El asesor debe cerrar sesidn, si es que el sistema estd activado,
posteriormente el alumno puede ingresar a realizar el cambio
de status, casillero y numero de analisis.

{ Nota: Esta actividad se debe realizar CUANDO
NO HAY NADIE PESANDO.

En la computadora principal, que se encuentra
en el almacén de la planta piloto, ingresa al
sistema por medio del icono SIE-LFZ oprimiendo
botdn izquierdo dos veces, escribe tu Nimero de cuenta en
Usuario y posteriormente ingresa tu Contrasefa, selecciona la
casilla de Sexto y finalmente Ingresar

Usuario ¢306245376 Y

Contrasena ﬁ reraanss

[—
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6. DISCUSION DE RESULTADOS

El almacenamiento se refiere a la conservacién de insumos, producto a granel y producto
terminado, en areas con condiciones establecidas. En el almacén de la Planta Piloto de los
Laboratorios Farmacéuticos Zaragoza se conservan insumos, los cuales en la industria
farmacéutica son de gran importancia debido a que con la materia prima se comienza la
cadena de produccion de medicamentos, para un almacén es indispensable mantener un
orden y un buen control de todos los insumos que tienen en existencia, el cual se pretende
mantener con apoyo de un sistema electrénico, para que el alumno desde su formacion
académica comprenda y pueda realizar adecuadamente la utilizacién del almacén, asi como
la descarga de insumos utilizando un sistema computacional como se realiza en empresas
donde se cuenta con grandes cantidades y variedad de insumos.

La implementacién de un sistema electrénico para el control de inventarios debe considerar
varios aspectos, que van desde ordenar y actualizar el inventario de materias primas
encontrados en el almacén, hasta la validacidn del sistema computacional que se disefié. El
proyecto PAPIME PE205815 se comenzd con el fin de mejorar el desempefiio y funcionalidad
del almacén de los Laboratorios Farmacéuticos Zaragoza. Los primeros avances fueron
realizar cédigos de barras para identificar a cada insumo al contar con un inventario
electrdénico, posteriormente se adquirié el programa comercial llamado “Inventoria NCH”
el cual, es un programa profesional para el seguimiento del inventario y para la
administracion de existencias en almacenes de pequefas y medianas empresas, se
comenzé a utilizar en el aiio 2012. Con el paso del tiempo y el uso se observé que no contaba
con la flexibilidad suficiente para satisfacer las necesidades que requeria el almacén de la
planta piloto, las debilidades mas destacadas del programa eran: a) la informacién que se
ingresaba al programa no era completa, b) el programa no contaba con niveles de
seguridad, c) cualquier persona podia ingresar para modificar o eliminar informacion sobre
los registros, e) el programa no era intuitivo, f) el sistema no permitia imprimir tickets con
la informacién sobre el insumo descargado y g) no se podia realizar la descarga por una
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cantidad menor de 1g. Debido a lo anterior se comenzd a evaluar si se podia adquirir un
programa comercial que pudiera cubrir las necesidades o desarrollar uno propio, al no
encontrar un programa comercial que cubriera las necesidades de la planta piloto, las cuales
son que el programa no es utilizado solo por un usuario, sino por 400 alumnos
aproximadamente de los diferentes médulos y grupos, que van desde sexto semestre hasta
noveno semestre; donde en sexto y séptimo semestre se conforman por 4 grupos cada uno,
octavo y noveno semestre se dividen en las 3 areas terminales de la carrea de Q.F.B. las
cuales son Farmacia Clinica, Farmacia Industrial y Bioquimica Clinica, sumando ademas los
alumnos de servicio social y tesistas que necesitan hacer uso del almacén para realizar sus

proyectos, lo cual hace que el programa sea mds especifico y complejo.

El trabajo que se realizd sobre el proyecto PAPIME PE205815 abarca desde la actualizacién
de inventarios, generacion de cédigos de barras, implementacion del sistema, calificacion y
validacién del sistema, capacitacion del personal y generacidon de manuales del sistema, que

a continuacioén se analizaran.

Actualizacion del inventario del almacén de los LFZ:
Para saber con exactitud la cantidad de insumos que se encontraban en el almacén, se
actualizo el inventario fisicamente, en sistema de tarjetas y el sistema que se utilizaba en
su momento (Inventoria NCH). Esto se realizé por varios dias con ayuda de alumnos de
servicio social y tesistas en el periodo vacacional; también se ordend de acuerdo a sus areas
de almacenamiento; Aprobado, Rechazado, Cuarentena y Material de envase y empaque,
debido a que no todos los alumnos respetan el orden después de haberlos utilizado, a causa

de ello, otros alumnos no pueden hacer uso de ese insumo.

Generacion de codigos de barra para los insumos encontrados en el almacén:
Para el nuevo sistema se crearon nuevos codigos de barras debido a que se necesitaba de
un “Id” dnico para cada materia e insumo, para ello se generd un Manual de asignacién de

codigos de barras encontrada en el Anexo 1: del Manual de Administrador.
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Implementacion, Calificacion y Validacion de un sistema electronico:
Para la implementacion del sistema se decidié desarrollar un Programa a Nivel Local con
Sistema Cerrado, donde el acceso al sistema estara controlado por los responsables del
contenido de los registros electréonicos. Estos controles estan destinados a garantizar la
autenticidad e integridad y confidencialidad de dichos registros, ademds de considerar la
Norma Mexicana NOM-059-SSA1-2015 Buenas practicas de fabricacion de medicamentos,
la cual menciona que los sistemas computacionales que impacten en la calidad del producto
e integridad de datos, deben ser validados; que el acceso debe ser controlado; restriccién
de acceso a usuarios; el sistema debe bloquear a un usuario después de una cantidad
definida de intentos de ingreso fallido; entre otros puntos. Para la realizacidon de este
programa fue necesario contar con un equipo de trabajo para poder definir los requisitos
del programa, y someter a pruebas con el fin de satisfacer las necesidades del almacén de
los Laboratorios Farmacéuticos Zaragoza, asi como el cubrir la normatividad nacional e
internacional.
Los requerimientos de usuario fueron desarrollados segln las necesidades del almacén y
los usuarios que son los alumnos de la FES Zaragoza, estos se desarrollaron conjuntamente
por el Cliente (Control de Calidad), Usuario (Usuario 1y 2) y Disefiador (Programador).
El sistema SIE-LFZ quedd definido como un Software de categoria 5, de acuerdo a la GAMP
5 como se muestra en la Tabla 1 del reporte de validacién del SIE-LFZ debido a que es un
paquete por encargo; el cual cubre las necesidades especificas ademas de que se audité al
proveedor y se validd.
El equipo de trabajo se conformé por el Programador, Control de Calidad, Usuario 1 y un
Usuario 2; el Usuario 1 fue la persona que detectd las necesidades del programay con ayuda
del programador se realizé la planeacidn, disefio y la construccidn, el programador realizé
la proteccién y la copia de seguridad, la cual comparte con el Usuario 1 por seguridad,
debido a que el programador no siempre estard dando apoyo; el Usuario 2 se encargd de
retar el programa; Control de Calidad se encargé del seguimiento del programa asi como
aprobar para asi poder liberar el programa realizado. Para poder liberar el programa se

realizé la calificacion del sistema computarizado con ayuda de un plan de calificacién, el
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cual describe el numero de requisito con su especificacion, el riesgo de no realizar dicho
requerimiento calificando la severidad, ocurrencia y detectabilidad, asi como la mitigacion,
la prueba requerida y el protocolo al cual va dirigido para realizar la prueba
correspondiente. Los protocolos son los siguiente: protocolo de calificacién de disefio,
protocolo de calificacidon de operacidn y protocolo de calificacién de desempefio para asi
validar el SIE-LFZ; los resultados y las pruebas realizadas con sus criterios de aceptacion se
pueden observar en el mismo reporte de validacién del SIE-LFZ, las cuales fueron

aceptables.

EL SIE-LFZ automatiza las principales operaciones de entrada y salida de insumos, procesa
informacidn, genera reportes y gestiona informacién sobre el almacén y sobre los usuarios,
cada perfil de usuario cuenta con “privilegios” dependiendo el nivel de acceso con el que
cuente, ademas de rastrear los movimientos del insumo desde su entrada hasta su salida.
Por otra parte, el programa permite tener la informacién al momento realizando busquedas
mediante filtros, esta informacién se encuentra por separado entre materiales que ingresan
y materiales que egresan del almacén y por lo tanto se deben ver reflejados en el sistema.
La informacidn que se puede solicitar al sistema en el inventario de materiales ingresados
es: Los productos con los que se cuenta, los proveedores de esos insumos y el casillero en
donde se pueden encontrar dentro del almacén. La informaciéon que encontramos en los
materiales egresados es: El area de pesadas que fue utilizada, producto utilizado, cantidad
fue utilizada y quien fue el usuario, asi como el profesor; con la finalidad de obtener la

historia y rastreabilidad de los insumos utilizados.

Capacitacion del personal:
Para optimizar el funcionamiento del SIE-LFZ fue necesario capacitar a todos los usuarios
dependiendo el nivel de acceso al que pertenece. La capacitacion se realizé con el personal
docente y con todos los alumnos que hacen uso del almacén de la planta piloto, su primer
acercamiento fue al realizar su cuenta de usuario y posteriormente realizando pruebas con
cada grupo que necesitaba realizar descargas de insumos, explicando de manera verbal y

apoyandose con tripticos, carteles, y asistencia personalizada a los alumnos y profesores,
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explicando paso a paso las funciones que puede realizar el sistema y las ventajas de realizar
las descargas adecuadamente para obtener el mayor provecho al sistema SIE-LFZ que es

exclusivo de los LFZ en la Facultad de Estudios Superiores Zaragoza.

Generacion de manuales:

Se generaron dos Manuales; Manual de Administrador y Manual de Usuario, cada uno tiene
el propdsito de tener instrucciones para el uso del sistema, que al leerlo le sea claro, por si
se da la ocasion que un usuario necesite hacer uso del sistema y no esté capacitado o se
encuentre alguna persona que lo pueda ayudar.

El Manual del Administrador solo lo utilizaran personas que autorice Control de Calidad, ya
gue contiene informacidén privilegiada, ademas de contener como Anexo 1: Asignacion de
Codigos de Barra y como Anexo 2: Conexiones del Sistema, por si en algin momento se
necesita hacer algin cambio de un equipo o se desconecta por equivocacidn, alli se explica

el orden del sistema.
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7. CONCLUSIONES

En la Facultad de Estudios Superiores Zaragoza se implementd un sistema de inventario
electrénico con la finalidad de optimizar el almacén y demostrar a los alumnos su
importancia. Con base en la calificacion y validacién del sistema computacional SIE-LFZ se
puede decir que los requerimientos de usuario han cumplido su meta, que son el satisfacer
las necesidades del usuario para el almacén de la Planta Piloto Farmacéutica, al poseer
funciones, operaciones y datos que son necesarios para obtener un mayor beneficio del
sistema con respecto al almacén. Estos beneficios son: obtener un orden y control de los
insumos.

Los requerimientos fueron desarrollados conjuntamente por un cliente, usuario u usuarios
y programador, trabajando en equipo para un mejor resultado. Se ha demostrado vy
documentado que todos los requerimientos de usuario han sido contemplados vy
satisfechos, que el disefio del sistema es el correcto, al obtener un sistema facil e intuitivo
de utilizar por el usuario, y que funciona tantas veces sea requerido. Que la respuesta del
sistema es la esperada por el usuario en cada campo de configuracion y lo mds importante,
que la seguridad del sistema cumple con los lineamientos normativos nacionales e
internacionales.

De acuerdo a la calificacién del sistema cada prueba de los requerimientos de usuario es
considerada aceptable, ya que cumple con el criterio de aceptacién y los resultados
obtenidos relnen las caracteristicas esperadas por el usuario, cuando este ya ha sido
capacitado.

Se presume que el SIE-LFZ es un sistema validado al ser liberado por Control de Calidad, el

cual es confiable y reproducible.
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8. SUGERENCIAS

Que el sistema pueda realizar una copia de seguridad en automatico

Que el sistema permita tener a dos administradores.

Que el sistema permita al administrador ser el responsable de realizar las cuentas
de los usuarios, ejemplo: realizar la cuenta del usuario con una contrasena temporal

y que el usuario al ingresar por primera vez personalice su contraseiia.

Que el sistema permita que el inicio de sesidn tenga un limite de tiempo, puede ser
de aproximadamente 20 min.

Que el sistema permita que en caso de que el usuario haya ingresado sus datos
incorrectos por mas de 5 veces no se elimine, que solo sea bloqueado.

Que el sistema permita que sea posible digitar el nUmero de andlisis, no que se
cambie en automatico, debido que a veces el usuario no hace el cambio de nimero
de andlisis el dia en que lo registra en la documentacién, haciendo que las fechas no

coincidan.

Que el sistema muestre las alarmas de manera mas claras para el usuario, con el fin
de no confundirlo.

Que el sistema pueda emitir una alarma cuando los insumos estan por agotarse.
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