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Introduccion



Con el continuo crecimiento que han tenido las tecnologias de la informacion cada
dia es mas notorio que las generaciones van cambiando y que se encuentran mas involucradas
con el uso y manejo de diversos dispositivos, plataformas, entre otras tecnologias que ayudan

a satisfacer las necesidades de la sociedad en cada uno de los aspectos de la vida diaria.

Debido al impacto que han tenido estas tecnologias cada vez existe un mundo donde la
comunicacion es mucho mas facil y las distancias se ven relativamente pequefas pero
también existen desventajas ya que no se puede asegurar con qui¢n se realizan las

comunicaciones 0 con quién se comparte la informacion.

La seguridad informaética es uno de los aspectos fundamentales en el mundo moderno ya que
se ha demostrado que no hay elementos tecnoldgicos en el mundo que no la requieran, ya
que debido a la explosion de las tecnologias de la informacion se ha visto un incremento
significativo en el uso de las mismas pero al mismo tiempo se ha podido observar un

crecimiento significativo en los delitos cibernéticos.

Sin embargo es notorio que la tecnologia se estd volviendo inherente a la seguridad
informatica puesto que nada ni nadie en ningin ambiente estd dispuesto a dejar que su

privacidad se vea vulnerada y/o pueda ser engafiado por alguna entidad desconocida.

De este modo surgen diversos dispositivos lectores como lo son de huella digital, de retina,
de codigos de barras, por proximidad, entre otros. Los cuales existen para asegurar la
identidad de los individuos basandose en caracteristicas fisicas Unicas o en algin
identificador exclusivo que ademas de verificar y garantizar la identidad del usuario permiten
llevar a cabo diversas actividades como el control de acceso a lugares que tienen acceso

restringido.




En ese sentido, cabe mencionar que en la Facultad de Ingenieria en la carrera de Ingenieria
en Computacion se puede cursar el modulo terminal de Redes y Seguridad, en el cual los
estudiantes se involucran con temas relacionados a estos ambitos y como parte
complementaria de esas asignaturas deben llevar a cabo diversas actividades a través de la

realizacion de practicas en el laboratorio de Redes y Seguridad.

Laboratorio en el que es indispensable llevar a cabo un control de acceso, a fin de que
solamente los estudiantes y profesores que cursan e imparten clases durante el semestre
ingresen a las instalaciones, esto con el fin de preservar los materiales y equipos que ahi se

encuentran con el objetivo de brindar un mejor servicio a la comunidad académica.

Actualmente el laboratorio de Redes y Seguridad se utiliza para impartir distintas clases y
cursos para alumnos y externos, operando practicamente todo el afio exceptuando los dos
periodos de vacaciones administrativas uno a mediados y otro a finales de afio, del mismo
modo el niimero de usuarios al semestre escolar es de aproximadamente 500 usuarios y en
periodo inter-semestral de 150 usuarios(en el mayor afio de oferta-demanda), por lo que es

pertinente considerar que puede alcanzar un promedio de hasta 1300 usuarios al afio.

Por lo que los objetivos de este trabajo son:

General:

Disefiar ¢ implementar un sistema de control de acceso para el Laboratorio de Redes y

Seguridad.

Particulares:




e Entender el funcionamiento de un sistema de control de acceso.

e Conocer los elementos fundamentales para llevar a cabo un control de acceso
efectivo.

e Hacer una comparativa entre las diferentes opciones de dispositivos de control de
acceso para evaluar ventajas y desventajas.

e Que el sistema de control sea versatil, esto es, que funcione aun cuando existan
circunstancias o eventos que pudieran impedir el funcionamiento.

e Implementar un sistema de vanguardia que permita salvaguardar los activos del

laboratorio.

De manera que para alcanzar los objetivos planteados es que en la capitulo 1 se presenta un
marco teoérico en el que se dan a conocer los principales conceptos que se manejan en el

presente trabajo de Tesis.

En el capitulo 2 se presentan diferentes alternativas para solucionar la problematica del

laboratorio y se menciona a detalle los elementos para cada una de ellas.

En el capitulo 3 se explica a detalle la solucion seleccionada, por lo que se menciona todos

los requerimientos y el proceso de desarrollo de la misma.

De manera que al final del documento se dan a conocer las conclusiones y resultados

alcanzados a través del presente proyecto
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1.Marco Teorico

En este capitulo se analiza a profundidad el estado actual del laboratorio, asi
como conceptos clave que ayudan a comprender los objetivos que se buscan

con este proyecto.






1.1 LABORATORIO DE REDES Y SEGURIDAD DIE- FI - UNAM

El laboratorio se encuentra en el primer piso del edificio Bernardo Quintana Arrioja
también conocido como edificio T ubicado en el conjunto sur de la Facultad de Ingenieria
de la Universidad Nacional Autéonoma de México y cuenta con las siguientes

caracteristicas:

- Instalaciones: Se cuenta con un salon de laboratorio compuesto por un area de
docencia (5m x 6m), un area para profesores, tesistas y servicio social (2m x 3 m) y
un area administrativa(2m x 3m) (véase figura 1.1)

- Dimensiones: 7.5 m x 6 m aproximadamente.

- Cableado: El cableado del laboratorio esta instalado a través de diversas canaletas
que permiten la correcta distribucion del cableado hacia los diferentes equipos que
conforman la red segln el area de trabajo correspondiente, principalmente las areas
de: docencia, administracion y la de profesores, tesistas y servicio social.

- Equipos: Se cuenta con 11 equipos distribuidos en el drea de docencia, 2 para las
areas de profesores, tesistas y servicio social, ademés de 3 routers, 2 switches, 2

servidores y 1 equipo para el area administrativa.

13
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Figura 1.1 Diagrama del laboratorio de Redes y Seguridad

Instalacidn eléctrica: el laboratorio cuenta con una instalacion eléctrica la cual llega a través

de la parte media del area administrativa para posteriormente dividirse en dos, la primera le
brinda servicio eléctrico al area administrativa, mientras que la segunda se envia mediante
un conducto a nivel de suelo hacia los paneles por los cuales se distribuye hacia todos los

equipos del area de docencia. (véase figura 1.2)

14

——
| —



]

00

@@D

L

]

]

]

=

ncentrago

1 OO

|

=)

HITE

S .

D

R [ | ||

;

@

qITE

Registro de personal: se registran manuscritamente en una libreta al momento del

detallan a continuacion:

Figura 1.2 Instalacion eléctrica en rojo

1.2 PROBLEMATICA

acceso.

15

La problematica esta compuesta por varios puntos a los cuales se debe dar solucion ya

que son parte esencial para mantener la seguridad e integridad del laboratorio, y estos se
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Diferentes tipos de personal:

alumnos,

profesores,

prestadores de servicio social,
ayudantes,

invitados o visitantes.

Tiempo de acceso: al ser un registro manual el tiempo promedio por grupo de 20

alumnos es de 8 minutos.

Inseguridad en el control de acceso: al ser mediante una libreta, en forma manuscrita,

y que no haya personal dedicado a corroborar la veracidad de los datos, no se puede
dar veracidad a los nombres ahi anotados.

Falta de Autenticacién: no se puede asegurar que los usuarios sean quienes dicen ser,

incluso existe la posibilidad de que algunos no se registren.

Falta de Rastreabilidad: dada la inseguridad en el control de acceso es dificil

confirmar quién, como y cuando hizo algo y en qué equipo ya que el registro pudo
ser incompleto (falta de hora de entrada, de salida, de equipo utilizado, y firma).

Inexistencia del servicio de No repudio: debido a la falta de los controles antes

mencionados es factible que alguien pueda negar sus acciones en el laboratorio.

Bitdcora inconfiable: con base en los puntos anteriores la biticora que se genera

carece de confiabilidad.

1.3 CONCEPTOS DE SEGURIDAD

Primordialmente cabe destacar dos conceptos muy diferentes en cuanto a seguridad

ya que la seguridad informatica es el conjunto de métodos, técnicas y practicas que

16
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protegen la plataforma tecnologica de cualquier amenaza, mientras que la seguridad de la
informacion se define como el conjunto de métodos, técnicas y practicas que brindan
proteccion a la infraestructura tecnolédgica y la informacidon que circula por la misma asi

como la contenida.

Este documento se enfoca principalmente en la seguridad de la informacion debido a los
elementos que se manejan actualmente en el laboratorio por lo cual entre los principales
conceptos que es conveniente manejar y tener presentes a lo largo de la realizacion del

presente proyecto de tesis son lo que a continuacidn se presentan.

1.3.1 Seguridad Fisica
Hace referencia a las barreras fisicas y mecanismos de control de los sistemas
informaticos que protegen el hardware y cualquier elemento fisico que maneja
informacion de caracter confidencial de tal manera que se salvaguarde la informacion de
cualquier elemento humano o natural que pueda comprometer o causar pérdida de

informacion

Algunos de los elementos a proteger dentro del laboratorio de seguridad son:

Computadoras

e Switches, routers y otros dispositivos de telecomunicaciones
e Bitacora

e (ableado

e Sistemas eléctricos

e Mobiliario

17
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Algunos ejemplos de seguridad fisica son:

e Las llaves o mecanismos de acceso al laboratorio de Redes y Seguridad
¢ Contar con extintores y barreras que detengan o eviten la propagacion de un
incendio.
¢ Contar con sistemas que monitoreen las acciones y o los accesos (camaras, sistemas
de control de acceso, entre otros)
¢ El encargado del laboratorio cuya tarea es salvaguardar y revisar los elementos que

contengan informacion.

1.3.2 Seguridad légica
La seguridad logica hace hincapié en la aplicacion de barreras y mecanismos de
control que protejan la integridad, confidencialidad y disponibilidad de la informacion
(conocida como la Triada CIA) dentro de los elementos que contengan o manejen esta

informacion.

Algunos ejemplos de seguridad logica son:

e Restringir acceso a programas y/o documentos.

¢ Habilitar sistemas de encriptacion de canales y/o documentos
e Definir los privilegios de usuarios

e Controlar el uso de archivos y programas

¢ Habilitar sistemas de seguridad como firewalls, antivirus, entre otros.

18
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Cabe destacar que la seguridad fisica y l6gica son dos elementos que trabajan juntos, ya que
permite establecer un estricto control sobre el laboratorio, el cual ayudara a que exista un

mejor desempaiio en el mismo

1.3.3 Amenaza

Son aquellas actividades que pueden provocar dafios a un sistema

computacional cabe mencionar que pueden ser clasificadas en cuatro ramas:

e Humanas intencionales: Como su nombre lo indicada son todas aquellas que
provienen de los seres humanos las cuales son realizadas con alevosia y ventajas. Ej:
Ingenieria Social.

e Humanas involuntarias: Son acciones que aun cuando provienen de seres humanos
son realizadas por error o accidentalmente. Ej: Derramar agua sobre un equipo de
computo.

e Logicas: Son las cuales no interactian con el equipo fisicamente pero atacan la
informacion procesada y contenida en el mismo. Ej: Virus, gusanos por mencionar
algunos.

¢ De ambiente naturales: En este punto se abarca todos los desastres naturales los cuales
son imprevisibles y no hay manera de controlarlos. Ej: Terremotos, tornados, entre

otros.

1.3.4 Vulnerabilidad

Es cualquier debilidad o problema que permite que un sistema sea dafado y

puede ser de dos tipos:

19
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e Inherente al sistema: Es una falla o debilidad que es parte del sistema, es decir que lo
tiene desde que fue creado. Ej: Los huecos de seguridad en Windows.

e Por falta de un control: Se dan cuando los sistemas no tienen controles de seguridad
implementados de manera adecuada o son usados correctamente por lo cual dejan
hoyos que pueden ser explotados por alguna amenaza. Ej: Dejar las contrasefia en un

post it en el monitor.

1.3.5 Riesgo

Es la posibilidad de que una amenaza encuentre una vulnerabilidad, la explote
y esto genere algun dafo, por lo cual es importante considerar que los riesgos son lo
que se debe reducir, y considerar que mientras se reduzcan las amenazas y/o
vulnerabilidades los riesgos seran menores, ademas una buena mitigacion de riesgos

ayuda a estar mejor preparado para manejarlos.

Si bien no se debe olvidar los factores negativos de la seguridad hay que considerar
la contraparte como los aspectos que se deben tener en cuenta para tener una correcta

gestion de la seguridad es decir lo que se desea proteger y como se planea hacerlo.

1.3.6 Ataque

Es la materializacion de una amenaza y ocurre cuando se conjuntan varios
factores ya que para poder definirlo como ataque se requiere que exista una
vulnerabilidad y una amenaza que logre explotar la vulnerabilidad, ademas es
importante considerar que pueden variar en impacto dependiendo del evento de

seguridad que haya ocurrido por lo cual los dafios pueden variar.

20
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1.3.7 Servicios de seguridad
Son aquellos que permiten mantener la seguridad de la informacion a través
de diferentes controles los cuales se utilizan para salvaguardar los datos, a

continuacion se describiran estos controles.

1.3.7.1 Confidencialidad
Es el aseguramiento de que la informacidn solo serd accesible para aquellos
que tienen autorizado el acceso a la misma (usuarios o procesos) y nada ni nadie mas
podra ver informacion para la cual no tienen privilegios, es decir la informacién no

sera revelada sin autorizacion.

1.3.7.2 Integridad
Indica que la informaciéon que se maneja debe ser confiable, completa y
protegida de modificaciones no intencionales, no anticipadas y/o no autorizadas por
la misma organizacion y/o duefio de la informacion que cuente con la autorizacion
correspondiente, por lo cual debe de existir una relacion entre los datos y la realidad

del mundo exterior manteniendo una consistencia entre ambos.

1.3.7.3 Disponibilidad
Que la informacion y/o recursos informaticos se encuentren disponibles
cuando sean requeridos o en los periodos contemplados para ello por las politicas de
la organizacidn, a fin de realizar alguna accion y/o alcanzar un objetivo evitando

pérdidas por su ausencia.

21
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1.3.7.4 Control de acceso
El control de acceso se encarga de determinar si el usuario o proceso tiene
permitido o no el acceso a los recursos el cual se encuentra compuesto por varios
elementos que se deben cumplir para con ello mantener el nivel de seguridad
requerido y se enlistan a continuacion.
1.3.7.4.1 Autenticacion
Se debe comprobar que el usuario sea quien dice ser, por medio de algo que
sabe, tiene o es, como por ejemplo: Por medio de un NIP, una credencial o de la
huella digital.
1.3.7.4.2 No-repudio
Verifica que un usuario o proceso no pueda negar haber: recibido, enviado,
ejecutado, creado, o borrado.
1.3.7.4.3 Cumplimiento
Es una caracteristica que menciona que las personas/organizaciones deben
conocer y cumplir con las diferentes disposiciones y/o requerimientos legales a las
cuales se ven sometidas al manejar informacion.
1.3.7.4.4 Identificacion
Se refiere a que el usuario o proceso compruebe su identidad para poder

ingresar a través del control de acceso.

Ej. Credencial de la UNAM para realizar algiin tramite.

1.3.7.4.5 Autorizacion
Es cuando se verifica que la persona o proceso cuenta con las credenciales que

le permitan acceder a los recursos.

22
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Ej. Un alumno no inscrito a alguna materia que se imparte en el laboratorio de Redes
y Seguridad no debe poder ingresar a la seccion de descarga de practicas en el portal

del laboratorio.




2.Alternativas de Solucion

Debido a las caracteristicas presentadas anteriormente se han desarrollado
varias alternativas de soluciodn, las cuales se dividen en tres, la primera abarca
el acceso al laboratorio, la segunda abarca el registro y uso del laboratorio,
mientras que la tercera menciona algunas recomendaciones para mejorar el

desempeiio del laboratorio.



2.1 CONTROL DE ACCESO AL LABORATORIO DE REDES Y

SEGURIDAD

Al estar trabajando con seguridad es importante considerar cada aspecto y con ello se
debe también considerar el acceso al laboratorio no solo al equipo de computo por lo cual
en este inciso se revisan a detalle las alternativas con las que se cuentan para proteger las

instalaciones asi como los dispositivos que resguardan.

2.1.1 Llave mecéanica de alta seguridad

¢ Es la que actualmente se tiene en uso (véase figura 2.1), es una cerradura de seguridad
que permite tener un estricto control del laboratorio.

¢ Una gran desventaja es que forzosamente se tienen que repartir gran nimero de copias
entre los profesores para que estos puedan acceder.

e También se corre el riesgo de que alguna copia se extravié y caiga en manos
equivocadas.

e Ademads no permite conocer a quien accede al laboratorio, ni en qué momento.

¢ La implementacion de costo mas bajo.
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Brass cylinder
SX-001

Figura 2.1 Llave mecnica de alta seguridad

2.1.2 Dispositivo biométrico enlazado a cerradura mecanica.
e Este sistema consiste en dos dispositivos que se tienen que enlazar por medio de una
interfaz (véase figura 2.2), por lo cual el dispositivo biométrico al detectar a alguien
autorizado se enlaza con la cerradura mecénica para brindar acceso.
¢ Se tiene que adquirir un dispositivo biométrico y dependiendo del modelo sera el
costo, ademas depende mucho del modelo para conocer si permite llevar un registro de
las entradas o no.
¢ No se requieren copias de las llaves de acceso, s6lo usuarios autorizados podrén entrar
lo cual lo convierte en una ventaja.
e Se debe considerar el caso en que no exista energia eléctrica, ya que para mantener
funcionando el dispositivo debe adquirirse alguno con baterias y que la interfaz también
cuenta con un respaldo eléctrico.
e Se debe adquirir una cerradura mecénica que permita manejar una interfaz y de este

modo funcionar junto con el dispositivo.
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¢ Considerar que al ser dos elementos con caracteristicas especiales se sube el costo de

esta implementacion.

Figura 2.2 Dispositivo biométrico enlazado a cerradura mecanica

2.1.3: Cerradura biométrica de alta seguridad por huella digital.
e La mas segura, ya que s6lo usuarios autorizados pueden acceder haciendo uso de su

huella digital (véase figura 2.3).

e Se usa con baterias y en caso de falta de energia cuenta con llave mecanica para poder
abrir la cerradura.

¢ Dependiendo del modelo puede contar con conexién a base de datos lo que permite

que la informacion de acceso se centralice y se lleve un registro de las entradas.
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¢ Del mismo modo, dependiendo de la cerradura y sus caracteristicas sus precios son
muy elevados.

¢ Costo promedio es de $7,500.00 pesos (a noviembre de 2013)

LR

Figura 2.3 Cerradura Biométrica de Alta Seguridad

2.2 REGISTRO DE USO DEL LABORATORIO DE REDES Y

SEGURIDAD

Como se menciona al inicio de este trabajo es indispensable para el Laboratorio tener un
control de acceso por lo cual de acuerdo a las necesidades que se identificaron se

encontraron los siguientes tipos de dispositivos como alternativas de solucion.

2.2.1 Dispositivos biométricos
La primera alternativa en ser identificada como una solucion viable es el uso de
dispositivos biométricos debido a su gran popularidad estos dispositivos han avanzado
a pasos agigantados y cada uno tiene sus caracteristicas unicas dependiendo del uso
que se le quiera dar, a continuacion se detallan las caracteristicas de varios de ellos.
2.2.1.1 Lector de huella con enlace a computadora.
e Este dispositivo (véase figura 2.4) se encuentra enlazado a una computadora ya que

es dependiente por energia y software Requiere registro previo de los usuarios.
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e Acceso de usuarios mediante huella digital.

¢ Relativamente econdmico, ya que dependiendo del modelo puede incluir el software
o requerir un desarrollo propio.

e Para llevar a cabo el control del uso de equipos seria necesario desarrollar

adicionalmente el sistema que lo complemente.

Figura 2.4 Lector de huella con enlace a computadora

2.2.1.2 Controlador de acceso sin enlace a computadora.
e Dispositivos con memoria interna para realizar comparacion de huellas (véase figura

2.5).

¢ Requiere registro previo de los usuarios.

e Acceso de usuarios mediante huella digital.

e Un poco mas costoso que la opcidon 2.1.1, pero la ventaja es que no depende del
equipo ni de que exista una conexion.

¢ De tamafios relativamente compactos.

¢ No es posible llevar a cabo el control del uso de equipos.

¢ No tienen conexion directa con base de datos, por lo cual se vuelve mas complicado
revisar los registros de accesos, s6lo cuenta con RS232/ 485 y Tarjeta SD.

e Capacidad para almacenar 500 plantillas y 30,000 registros
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¢ No cuenta con energia auxiliar requiere alimentacion.

¢ Costo aproximado a mediados de febrero de 2014 es de $2,500.00 pesos

TGRATIS
= J'ENVIO

* ADOMICILIO

Figura 2.5 Controlador de acceso sin enlace a computadora

2.2.1.3 Controlador de acceso con enlace a computadora.
e Dispositivos con memoria interna para realizar comparacion de huellas (véase figura

2.6).

¢ Requiere registro previo de los usuarios.

¢ Enlace a computadora para acceder a registros de acceso

¢ Acceso de usuarios mediante huella digital.

e Un poco mas costoso que las opciones 2.2.1.1 y 2.2.1.2, pero la ventaja es que no
depende de un equipo y permite la transferencia de datos de manera sencilla.

¢ De tamafios relativamente compactos.

¢ No es posible llevar a cabo el control del uso de equipos ni combinacion de tipos de
acceso.

e Cuenta con una conexion TCP/IP lo cual hace préctica la transferencia de datos para

revisar los registros de acceso.

——
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¢ Capacidad de almacenamientos de huellas de hasta 3,000 plantillas (huellas).

e Tiene la capacidad de operar de manera independiente y almacenar hasta 100,000
eventos. Esta informacion puede ser descargada por el software una vez que el equipo
tenga acceso a la red de computo de sus instalaciones, a través de una conexioén RJ45.
e No cuenta con energia auxiliar requiere alimentacion por lo cual seria necesaria
adquirir un no-break.

e Costo promedio a mediados de febrero de 2014 es de $6,000.00 pesos.

Figura 2.6 Controlador de acceso con enlace a computadora

2.2.1.3 Controlador de acceso por combinacidn con enlace a
computadora.
e Dispositivo con memoria interna para realizar comparacion de huellas (véase figura

2.7).

¢ Requiere registro previo de los usuarios.

¢ Acceso de usuarios mediante huella digital y/o contrasefia (permite la combinacion
de tipos de accesos).

¢ El més costoso de los dispositivos biométricos.

¢ Mediante la combinacion de accesos se busca llevar a cabo el control de equipos.
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¢ Cuenta con una conexién TCP/IP lo cual hace practica la transferencia de datos para
revisar los registros de acceso.

e Memoria para 9000 usuarios y 35,000 registros

¢ La informacion puede ser descargada por el software una vez que el equipo tenga
acceso a la red de computo de sus instalaciones, a través de una conexion RJ45.

e Bateria de respaldo de energia de 4 hrs. promedio en caso de fallas de energia
eléctrica.

¢ Costo promedio a mediados de febrero de 2014 es de $21,515.00 pesos

Figura 2.7 Controlador de acceso por combinacion con enlace a computadora

2.2.2 Lector de codigo de barras.
oEl dispositivo (véase figura 2.8) aprovecha las credenciales de estudiante de la

UNAM para identificar a los alumnos.

e Requiere un registro previo de los alumnos junto con una foto, para identificar que
realmente sean ellos y no entre alguien mas en su lugar.

¢ Se necesita del uso de una computadora dedicada, asi como un monitor que permita
ver la foto del alumno al pasar su credencial.

¢ Es indispensable tener cierta supervision por parte del profesor para revisar que los

alumnos al autenticarse sean los duefios de la credencial (revisar las fotos en el sistema)
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o El costo es relativamente bajo, se tiene que adquirir el lector y dedicar un equipo o de
ser necesario adquirir uno.

¢ Se necesita un desarrollo que permita realizar la comunicacion entre el lector y la base
de datos, ademaés tiene que permitir la introduccidon de informacién extra como es el
numero de equipo a utilizar. (Revisar Alternativas de solucidon en el apartado de
software).

e Depende completamente de la energia eléctrica proporcionada por el equipo por lo
cual para mantener una fuente de respaldo es obligatorio adquirir un no-break

e Su costo a mediados de febrero de 2014 ronda entre $800.00 y $2,500.00 pesos.

™

Figura 2.8 Lector de cédigo de barras
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2.2.3 Tablet Android.
e Esta herramienta (véase figura 2.9) puede aprovechar las credenciales de estudiante

de la UNAM para identificar a los alumnos o leer un codigo QR generado para cada
uno de ellos.

¢ Se requiere un registro previo de los alumnos junto con una foto, para identificar que
realmente sean ellos y no entre alguien méas en su lugar.

¢ No requiere mas que el uso de la Tablet de manera dedicada para llevar a cabo el
registro.

e Requiere cierta supervision por parte del profesor para revisar que los alumnos al
autenticarse sean los duefios de la credencial (revisar las fotos en el sistema).

e Tiene un costo que a mediados de febrero de 2014 ronda entre $1,300 y $7,000 pesos
dependiendo de la marca y modelo de la Tablet.

¢ Se necesita un desarrollo que permita realizar la comunicacion entre la camara y la
base de datos, ademads tiene que permitir la introduccion de informacion extra como es
el nimero de equipo a utilizar. (Revisar Alternativas de solucion en el apartado de

software).

Figura 2.9 Tablet Android

34

——
| —



2.2.4 Software
Para los puntos anteriores se requiere ocupar software, que en la mayoria de las
soluciones se maneja de manera independiente a la adquisicion del dispositivo, esto es,

se debe considerar un gasto adicional.

2.2.4.1 Software de dispositivo biométrico
= Se debe adquirir un software exclusivo del dispositivo, el cual se vende por
separado.
= En algunos dispositivos incluye o se adquiere por separado un SDK para el
desarrollo de aplicaciones.
* En menor medida y comunmente para los dispositivos de mayor precio se incluye

el software del dispositivo o el de desarrollo.

2.2.4.2 Lector de codigo de barras
= En cuanto al lector se propone el desarrollo de una solucion en java que actiie como
aplicacion principal y permita la comunicacion con una BD en SQL donde se

almacene toda la informacién correspondiente a los grupos.

2.2.4.3 Tablet Android
= En la tablet se propone que se almacene la aplicacion principal, la cual tendria que
desarrollarse para Android, ademas de que se buscaria que ésta realizara una

conexion via inalambrica a una BD SQL al igual que en la solucion anterior.

A continuacion se presenta en la tabla 2.1 un cuadro comparativo entre las distintas

alternativas de solucidn.
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Tabla 2.1 Comparativa entre los dispositivos de control de acceso

Lector Costo
Lector de aproximado
Registro
de codigo Acceso Bateria | Conexion No. en pesos (a
De Software
huella de combinado Interna | aservidor | Usuarios mediados
Equipo
digital | barras de febrero
o QR 2014)
Lector de Depende del
huella con dispositivo
X X Indefinido $1,300.00
enlace a puede
computadora incluirlo
Controlador
Incluido/
de acceso sin
X 500 Debe $2,500.00
enlace a
programarse
computadora
Controlador
de acceso con
X X X 3000 Incluido $6,000.00
enlace a
computadora
Controlador
de acceso por
combinacion X X X X X X 9000 Incluido $21,515.00
con enlace a
computadora
Lector de Entre
Debe
codigo de X X X X Indefinido $800.00 y
programarse
barras $2,500.00
Entre
Tablet Debe
X X X X X Indefinido $1,300.00 y
Android programarse
$7,000.00

——
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Con base en la tabla 2.1, los costos que aqui se presentan, asi como las caracteristicas
consideradas y la problematica analizada anteriormente, se consideran como alternativas

viables dos opciones las cuales seran revisadas con mayor detalle a continuacion

Lector de codigo de barras.

0] Es una solucion idonea debido a las siguientes razones.
= Costo — Tiene un costo que varia entre los $800 y $2500 pesos dependiendo del
modelo, desde lo més basicos nos funcionan adecuadamente y el costo por software
no tendria problemas ya que lo incluye o no lo requiere.
= Implementacion — No existe este problema ya que aun cuando se requieren mas
elementos para su uso como lo es una computadora, existen elementos disponibles
en el laboratorio que podrian desempenar esa labor.
= Software — Permite desarrollar en una variedad de lenguajes entre ellos C y Java
los cuales son lenguajes muy populares y faciles de ocupar lo cual da opcion a crear
un desarrollo de gran funcionalidad.
= Dependencia — El lector tiene una dependencia a otros dispositivos, ya que para
manejarlo adecuadamente y con las medidas de seguridad deseadas se requiere que
haya una computadora dedicada al acceso de los alumnos, ademas se debe verificar
la conexion al servidor de BD.
= Riesgos - En caso de falla habria que revisar donde estd ocurriendo y verificar
cada uno de los dispositivos de los cuales depende (CPU, Monitor, Teclado, etc.)
por lo que requiere dar mantenimiento a todos los dispositivos.
¢ Energia — En caso de falla eléctrica si la computadora, el router/switch y el servidor

no cuentan con un No-break el sistema no funciona.
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- Tablet Android

(o] Es una solucidn idonea debido a las siguientes razones.

= Costo — Tiene un costo que ronda entre los $1,300 y $7,000 pesos considerando
que solo va a ocuparse exclusivamente para el registro de usuarios se pueden ocupar
los modelos basicos, mientras que la proteccion para fijar la misma tiene un costos
aproximado de $400 pesos.

= Implementacion — No existe problema solo debe de revisarse la conectividad de la
red entre la Tablet y el servidor para mantener una comunicacioén constante con la
BD.

= Software — Permite desarrollar en una variedad de lenguajes entre ellos C y Java
los cuales son lenguajes muy populares y faciles de ocupar lo cual da opcion a crear
un desarrollo de gran funcionalidad.

= Dependencia — No depende de otros dispositivos para su funcionamiento el inico
punto importante a considerar es que debe mantener conexion al servidor de BD
para actualizar correctamente la informacion.

= Riesgos — En caso de alguna falla depende totalmente de la Tablet y tendria que
ser reemplazada, pero puede sustituirse temporalmente con algin dispositivo
Android.

¢ Energia — En caso de falla eléctrica es necesario que el servidor y el router/switch
inalambrico cuenten con un No-Break ya que la Tablet puede estar operando con su

bateria interna.
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A continuacidon se presenta en la tabla 2.2 un cuadro comparativo entre las dos

alternativas de solucion mas viables.

Tabla 2.2 Comparativa entre Tablet y Lector

Tablet Android Lector de codigo de barras
Caracteristicas Procesador a 1.3 GHz Depende de una PC la cual debe tener
1 GB RAM las siguiente caracteristicas minimas:
Tarjeta de red inalambrica e  Procesador a 1.8 Ghz
Memoria ROM: 4GB ¢ 2GBRAM
e  Espacio disponible en HD
de 150 MB
e Tarjeta de red alambrica o
inaldmbrica
Dependencia Conexidn activa al servidor e  Conexion activa al servidor
e PC
Costo Dependiendo del modelo de tablet y | Considerando unicamente el lector
considerando la proteccion entre | entre $800 y $2500 pesos
$1,700 a $ 7,400 pesos
Espacio La Tablet ocupard un espacio de unos | El lector ocupara un espacio de 1 X .5
25X 30 cm. m debido a la PC de la cual depende
Energia Contar con un respaldo eléctrico para | Contar con un respaldo eléctrico para
el servidor y el router/switch | el servidor,el router/switch y la PC
inalambrico
Fallas Es un solo elemento si existe una falla | Debido a que depende de una PC es
es mas facil aislar el problema necesario analizar la PC y cada uno de
los dispositivos para que funcione en
optimas condiciones
Software(Lenguajes) Se recomienda C o Java Se recomienda C o Java
Comunicacion Inalambrica Alambrica
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Con base en la tabla 2.2, los costos, las caracteristicas consideradas y la problematica
que aqui se presenta, se considera que la solucién idonea es la Tablet Android debido a
su versatilidad y multiples funciones que permiten la implementacion de un sistema mas

completo y efectivo.

2.3 PORTAL DE REGISTRO DE ALUMNOS PARA EL ACCESO AL

LABORATORIO DE REDES Y SEGURIDAD

Aun cuando ya se cuenta con una solucidn para el registro de acceso al laboratorio
es importante considerar una solucion para el registro de los alumnos en la base de datos,
ya que de realizarse de manera manual podria llevarle a los profesores y/o administrador

del mismo un tiempo considerable de acuerdo a la cantidad de usuarios que existirian.

Adicionalmente al momento de realizar el registro manual se vuelve complicado debido
al alto volumen de informacion por lo cual pueden existir errores que compliquen el
seguimiento de asistencia del alumno por parte de los profesores como podria ser el caso

de un numero de cuenta incorrecto.

Como parte de la busqueda de esta solucion se determiné no utilizar las credenciales y de
esta manera evitar algin uso indebido de las mismas asi como evitar conflictos al leerlas
debido al desgaste que pueden sufrir por lo cual se concluy6 que una solucion 6ptima es
asignar un codigo QR para cada alumno, el cual se elaborard en base a su nimero de

cuenta lo cual lo haré Uinico y también permitira que el usuario lo pueda portar como una
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imagen en formato fisico o electronico e incluso ambas mientras mantenga guardado el
codigo proporcionado, de modo que se debe considerar que la herramienta debe generar

y entregar este codigo.

Considerando lo mencionado anteriormente se encontré como solucion idonea el uso de
un portal web el cual permitird a los usuarios registrarse de manera similar a como lo
hacen actualmente para la descarga de practicas de laboratorio y conforme a esta

visualizacion se obtuvieron las siguientes alternativas.

2.3.1 Desarrollo en JAVA y Tomcat
De acuerdo a la solucién mencionada para el registro la primera alternativa fue
desarrollar una solucion que fuese basada en la misma plataforma adicionalmente para
poder desarrollar esta aplicacion se requiere del software Tomcat de Apache como una

herramienta adicional, a continuacion se enumeran sus caracteristicas:

e Mismo lenguaje que la solucion para el registro de uso del laboratorio.

e Trabaja adecuadamente con el SQL Server Express 2008 mientras se tengan las
librerias.

e Complejidad en una implementacion para ambientes WEB y depende de que trabaje
adecuadamente el servicio de Apache Tomcat.

eNo se puede trabajar directamente en via web, por lo cual se debe realizar una
aplicacion que pueda montarse sobre el Tomcat.

e Configuracion compleja puesto que de modo estdndar se corren graves riesgos de
seguridad.

¢ Permite regresar al momento del registro una imagen con el QR del alumno.
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2.3.2 Desarrollo en C#
Otra alternativa que se obtuvo de la investigacion para solucionar este punto
fue una aplicacion en C# que ademas trabaja en conjunto con SSL como herramienta

adicional para montarse via web, a continuacion se mencionan sus caracteristicas:

¢ Diferente lenguaje

¢ Trabaja adecuadamente con SQL Server Express 2008 puesto que al tratarse también
de una herramienta de Windows son compatibles al igual que el SSL.

¢ El SSL normalmente viene incluido como una caracteristica nativa de Windows 7 en
adelante y solo hace falta activarlo, por lo cual su complejidad se reduce en gran
medida.

¢ Del mismo modo que Java no puede trabajarse via web directamente requiere en este
caso el SSL.

e Automaticamente contiene ciertos esquemas de seguridad y solo se debe considerar
la programacion para evitar un SQL Injection.

e Realizar conexiones a la BD SQL es una caracteristica incluida en el sistema.

e Permite regresar al momento del registro una imagen con el QR del alumno.

2.3.3 Seleccion del desarrollo idoneo
Debido a las caracteristicas de ambos lenguajes mencionadas anteriormente
se determiné usar el C# puesto que debido a las razones de seguridad y simplicidad del
proceso es mucho mas facil de ocupar y adicionalmente considerando el entorno en el

cual estard funcionando esta aplicacion es totalmente externo al de la aplicacion del
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registro de uso del laboratorio por lo cual no importara si las aplicaciones no estan

basadas en el mismo lenguaje.

También fue importante para la seleccion considerar a cada uno de los intermediarios
puesto que estos son los que nos permiten trabajar adecuadamente con los sitios
programados, un detalle de importancia es mencionar que si se utilizard Java deberia
de afadirse un Software mas como lo es Apache Tomcat y el sistema estaria
dependiendo de esta aplicacion y que el servicio estuviera conectado correcamente,
mientras que el SSL al tratarse de una herramienta nativa de Windows simplifica

mucho esta labor.

Cabe mencionar que esta solucion solo se ocupara para realizar el registro de los
alumnos por lo cual una vez concretadas las fechas para el mismo, este debera ser
desactivado por la administracion del laboratorio para controlar la informacion y el

registro de los usuarios.

2.4 RECOMENDACIONES PARA EL BUEN FUNCIONAMIENTO DE

LAS INSTALACIONES

Este trabajo tiene como objetivo el control de accesos pero debido al andlisis que fue
llevado a cabo surgieron varios puntos importantes que se deben tener en cuenta para el
laboratorio ya que ayudarian a mejorar y asegurar el desempefio de todos y cada uno de

los elementos que lo componen.

2.4.1 Proteccion Eléctrica
Uno de los puntos mas importantes a considerar al trabajar con el equipo de

computo es la proteccion eléctrica ya que es comuin que la mayoria de los equipos se
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dafien por no contar con un regulados y un no-break por lo que las fluctuaciones de
energia o apagones pueden llegar a danar algin componente, dafiar alguna libreria de
algin programa o incluso llegar a generar un error de integridad en la base de datos
por lo que siempre es importante contar con un dispositivo que permita apagar lo
equipo de manera adecuada y que impida que los altibajos de energia afecten en

cualquier aspecto.

2.4.2 Instalaciones no seguras
Un punto relevante son las instalaciones en las que se encuentra el laboratorio
ya que se encuentra en un espacio donde se cuentan con cristales de media pared por
lo cual se vuelve un gran riesgo el que se encuentre el laboratorio en este espacio ya

que las caracteristicas del mismo se podrian considerar una vulnerabilidad.

2.4.3 Condiciones de los equipos

El laboratorio actualmente no cuenta con un sistema de ventilacion para
mantener los equipos con ciertas condiciones ambientales que los mantengan en su
estado Optimo y esto puede actuar como un factor importante para reducir el tiempo
de vida de los dispositivos, ademas se tienen dos servidores uno de ellos de torre y el
otro en rack y es importante mencionar que ademas de que se encuentran en un
espacio reducido con problemas de ventilacion no se tienen los elementos necesarios
para estos equipos ya que el ejemplo mas claro es que no hay un rack en el cual se

pueda montar el servidor.
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2.4.4 Prevencion de accidentes
Se debe de considerar contar con un botiquin de primeros auxilios ya que
como acceden muchos usuarios que manejan pinzas de corte y ponchadoras por
primera vez puede llegar a suceder un accidente y es importante contar con las
medidas bésicas para ayudar al usuario mientras se le transporta a las instalaciones

médicas correspondientes.

Por otra parte se debe contar con un extintor ya que segun la Norma Mexicana de
Seguridad y Prevencién debe de contarse con un extintor por cada 200 metros
cuadrados ademés debe colocarse en un lugar estratégico en caso de que hubiera
cualquier tipo de incendio y es relevante se tomen todas las medidas precautorias
como lo son el estar revisando y ddndole mantenimiento a los mismos para que

siempre se encuentren en un estado dptimo si llegasen a ser requeridos.
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3 Desarrollo de 1a Solucion

De acuerdo a lo analizado en el capitulo anterior en €ste se analiza y explica a
detalle el desarrollo de la solucion en la tablet Android la cual tiene como base
el lenguaje de programacion Java de Oracle y la conexion se realiza con una
base de datos SQL Server Express 2008 como parte de la solucion idonea,
también se presenta la elaboracion del portal de registro de usuarios en C# para
el uso del laboratorio ambos conforme a los requisitos de seguridad que se

explican a mayor detalle dentro de esta seccion.






3.1 ESPECIFICACIONES DE LA SOLUCION

En este punto se analiza a detalle cada uno de los elementos que compondran la
solucion y posteriormente se presenta una relacion entre los servicios de seguridad y las

estrategias utilizadas para cubrirlos.

3.1.1 Hardware (Tablet Android)

Se eligi6 esta opcidon ya que es la mas factible de acuerdo a las necesidades

del laboratorio de redes y seguridad debido a los siguientes factores:

= Debido al espacio es mas facil colocar e implementar la Tablet por medio de una
proteccion que permita fijarla a un escritorio o pared.

=[a comunicacién serd via inaldmbrica por lo cual se evita instalacion y
mantenimiento de cableado.

= Por otra parte el que toda la implementacion sea a través de una Tablet y no dependa
de otros elementos lo hace mas sencillo para dar mantenimiento, ya que en la otra
opcidn se tienen varios elementos de los cuales depende el funcionamiento.

* Del mismo modo al ser menos elementos reduce los costos.

= En caso de que un mal funcionamiento del equipo basta con reemplazarlo e incluso
temporalmente podria darse una comunicacion desde otro dispositivo Android.

= En cuestion de proteccion eléctrica también permite reducir costos ya que no se debe
invertir tanto en proteccion eléctrica y en caso de falla eléctrica cuenta con su bateria
de respaldo por lo cual no requiere de un no-break.

= En cuanto a la seguridad es también un buen elemento ya que como cualquier unidad
fisica inicialmente se puede proteger montando el dispositivo en un lugar fijo en el

cual no pueda ser desplazado lo cual impida que la sustraigan o trasladen de lugar,
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adicionalmente en cuanto a seguridad de la informacion al tratarse solo del contenedor
de la interfaz grafica lo vuelve muy seguro puesto que no hay forma de acceder a la

informacién desde la misma.

3.1.2 Software

El software es uno de los elementos mas importantes para esta solucion puesto
que va a brindarle la interfaz amigable, la seguridad, la portabilidad y el desempefio por
lo cual se ocupan dos softwares importantes y que cuentan con licencia gratuita, ademas
de un importante desarrollo y sets de herramientas para realizar a través de Java una
aplicacion que permita llevar el control adecuado de los equipos y su uso ademas de

mantener un registro inalterable, seguro y eficiente de quien accede al laboratorio.

3.1.2.1 Lenguaje de programacion de la aplicacion (JAVA)

Para la realizar la aplicacién se utiliza el lenguaje Java debido a su
compatibilidad con el sistema operativo Android, adicionalmente cuenta con
importantes caracteristicas como lo son la portabilidad y el desempefio, ademas de lo
mencionado anteriormente hay una razon extra por la cual es muy importante ocupar
este lenguaje de programacion y es debido a la conexién con la base de datos, ya que
Java cuenta con librerias tanto de Microsoft como las del proyecto jTDS que nos

permiten establecer una conexion entre Android y la BD.

3.1.2.2 Base de datos (SQL Server Express 2008)
En cuanto a la base de datos se ocupa SQL Server Express 2008 por tratarse
de una herramienta robusta, la cual adicionalmente puede trabajarse facilmente y

lograr un desarrollo importante y que permita tener mayor nimero de posibilidad en
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cuanto al manejo, almacenamiento y resguardo de la informacion, por otra parte es
importante mencionar que al momento del registro de los alumnos no es posible
conocer el numero de peticiones simultaneas que puede experimentar el servidor por
lo cual SQL Express tiene las caracteristicas para poder soportar este tipo de carga

sin verse afectado.

3.1.2.3 Lector de codigos de barras (Barcode Scanner by Zxing)

Es una aplicacion de lector de cédigos de barras desarrollada por Zxing la
cual ademas de ser gratuita cuenta con la opciéon de ser invocada desde cualquier
aplicacion y regresar el resultado del codigo escaneado a alguna variable dentro del
codigo, por estas razones esta aplicacion se utiliza para leer el cédigo QR que se le
asigne a cada uno de los alumnos y con ello cumplir con parte de la autenticacion

establecida.

3.1.2.4 Lenguaje de programacion del portal de registro de
usuarios(C#)

Para el desarrollo del portal se utiliza el lenguaje C# en conjunto con IIS lo
que permite montar un servidor con conexion a la BD SQL lo cual se ocupa para
realizar el registro de los usuarios y el almacenamiento del mismo, poder cotejarlo al
momento del acceso al laboratorio, adicionalmente en este mismo portal se realiza
una consulta al momento del registro para que la BD nos regrese el valor del codigo
QR el cual se genera internamente desde SQL de modos que podamos mostrarlo al
alumno y tenga la posibilidad de guardar la imagen para conservarla y llevarla al

laboratorio en formato fisico o digital.
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3.1.3 Servicios de Seguridad

Los servicios de seguridad son una de las partes mds importantes de este
proyecto, ya que como se encuentra definido en el marco teérico y en la solucion
deseada, se busca un control de acceso el cual es parte de los servicios de seguridad y
cuenta con sus propios elementos , ademas se trata de un sistema el cual debe contar
con la proteccion necesaria para brindar confianza y validez a los registros almacenados
en la BD, para lograr esto se deben de considerar todos los aspectos de los servicios de
seguridad por lo cual a continuacidon se menciona como es que se estan cubriendo cada

uno de ellos. .

3.1.3.1 Confidencialidad
Para cumplir con el servicio de confidencialidad la BD el almacenamiento se
realiza en el servidor dedicado del laboratorio y estd protegido al solo permitir
conexion a través de la red interna, adicionalmente se considera que la informacion
viaja a través del wi-fi por lo cual para evitar el que la informacién pueda ser
capturada con fines mal intencionados se la aplicard un hashing al QR, lo cual
permite que la informacion viaje segura por el medio sin correr el riesgo de

comprometer la informacion

3.1.3.2 Integridad
Para mantener la integridad se estd ocupando una BD segura que nos permita
brindar este servicio de integridad y adicionalmente un script se encuentra
programado para correr de manera automatizada en el servidor y que se genere un

respaldo periddico de la informacion.
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3.1.3.3 Disponibilidad
La disponibilidad es uno de los servicios mas importantes y como se comenta
en puntos anteriores la seleccion de la base de datos se debe en parte a este punto,
ya que se busca mantener la disponibilidad del servicio aun cuando pueda existir
una alta demanda al momento del registro, asi como un buen desempefio que le

permita a la aplicacion funcionar sin inconvenientes.

En el caso del portal de registro es importante mencionar que la disponibilidad
depende de las politicas del laboratorio asi como de lo que determine la

administracion del mismo.

3.1.3.4 Autenticacion

La autenticacién es uno de los puntos mas importantes para el control
de acceso, ya que debemos verificar que el usuario se identifique y se determine su
identidad con la mayor seguridad posible por lo cual se maneja un sistema de
autenticacion de doble factor el cual requiere que los alumnos porten un codigo QR
el cual es asignado al momento de realizar su registro en el laboratorio, ademas se
procesa de manera inicial por un hashing para una mayor seguridad y ademas el
usuario es responsable de definir un NIP numérico de 4 digitos el cual debe ingresar

cada vez que requiera acceder al laboratorio

3.1.3.5 No Repudio
No repudio se encuentra estrechamente enlazado con el punto anterior,
ya que como el QR es generado con informaciéon del usuario al momento del

registro automaticamente se crea un registro en la BD de quien y en que horario
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accedi6 al laboratorio, por lo cual no hay manera de que el usuario niegue su

presencia en el mismo.

3.1.3.6 Cumplimiento
El cumplimiento es uno de los puntos principales en la seguridad
informatica ya que como se menciona es necesario cumplir con las disposiciones
legales del pais en el cual el sistema esté localizado, cabe mencionar que la UNAM
cuenta con un documento propio en cuanto a la proteccion de datos personales pero
del mismo modo es importante mencionar que en nuestro caso no se utiliza
informacion sensible del usuario, ya que no se ocupa ningun dato personal a

excepcion del nimero de cuenta proporcionado por la universidad.

3.1.3.7 Identificacion
Se confirma la identidad del usuario al ingresar sus codigos tanto el
QR como el NIP privado, el cual se es cotejado con la base de datos para brindarle
acceso, la informacion esté sujeta a ser mal utilizada por los usuarios por lo cual se
debe agregar una norma de seguridad indicando que ellos son responsables de su
informacion y cualquier mal versacion o comparticion de la misma los

responsabiliza de los actos que puedan cometer otros en su lugar.

3.1.3.8 Autorizacion
Este punto se es cubierto de manera relativamente simple ya que los
usuarios no pueden acceder al laboratorio si no cuentan con un codigo QR por lo
cual tienen que ser alumnos inscritos y deben cumplir con el registro

correspondiendo por medio del portal para que les sea entregado.
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3.2 PROCESO DE DESARROLLO DE LA SOLUCION

En este apartado se reporta todo el proceso de la solucion asi como los problemas que
se han sido encontrados en cada uno de los puntos de la construccion de la aplicacion
denominada (“Labred”) y como dar solucién a los mismo y la estructura con la cual se

desarrollo.

3.2.1 Diagrama basico de la aplicacion Android.

En el diagrama basico de la aplicacion (véase figura 3.1) se muestra el flujo
del proceso que debe llevar la aplicacion asi como las rutas y condiciones a seguir en
cada uno de los pasos del proceso de tal manera que siempre regrese al estado inicial
que se basa directamente en la interfaz grafica puesto que este es el punto central de

la aplicacion y en torno a ella giran todas las demas actividades.
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3.2.2 Interfaz grafica

¢ En la interfaz (véase figura 3.2) es importante considerar la colocacion de los botones
asi como las leyendas, un aspecto significativo a tomar en cuenta es que cuando un
objeto es agregado (leyenda, boton, botdén grafico) éste se vuelve dependiente de los
objetos que lo rodean, es decir, adquiere su posicion con base en las posiciones que
ocupan los demas, esto dificulta la actualizacion e integracion de mas elementos, ya
que cuando se busca reorganizar el espacio todo se mueve de lugar debido a la
interrelacion de los elementos.

e En cuanto a las leyendas, es decir los textos, es importante considerar que no son
simples etiquetas, estas etiquetas estdn definidas dentro de la parte de
res/values/Strings.xml ya que de ahi un enlace a la etiqueta es creado y es como se
relaciona el texto con su respectiva etiqueta.

¢ Otro detalle importante es que cada pantalla en Android es un archivo .xml en este
caso para la interfaz grafica se ocupan dos pantallas ya que contamos con la principal
la cual tiene como proposito llevar a cabo el registro de alumnos y la pantalla
secundaria la cual solicita una contrasefia cuando un profesor tiene que marcar su

salida.
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%. &'. &'. &. Registro
Equipo 1 Equipo 4 Equipo 7 Equipo 10 Ingresa tu NIP Registro Lab
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Resultado 1 Resultado 2 Resultado 3

Figura 3.2 Interfaz grafica de la aplicacion

3.2.3 Lector de codigos

¢ No es un desarrollo para este proyecto, si no es un lector que permite ser usado por
aplicaciones externas por lo cual se requiere la instalacion del programa que se encarga
de leer los diferentes codigos.

eConsta de 3 partes: a) la definicion del boton en main que llama al lector,
posteriormente b) la accidén que ejecuta el evento, y por ultimo c¢) lo que se realiza una
vez ocurra la accion.

e El problema surge cuando se busca utilizar el lector con dos botones para dos acciones
diferentes, esto debido a que trabaja bien hasta que se intenta ocupar el segundo botén
con el cual el programa termina inesperadamente aunque esta parte ya se encuentra

solucionada dentro de la aplicacion.
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¢ El lector esta definido como el trigger para las acciones de registro por lo cual una
vez seleccionado el boton de registro, se ejecutan diversas acciones. Al momento de
leer el codigo QR la informacion requerida es extraida, el lector procede a validar e
ingresar los datos a la BD, es importante el orden y la informacion a tomar en cuenta
para poder confirmar el registro de manera correcta.

¢ Dentro de la estructura se encuentra definido un arreglo que permita llevar el control
de los usuarios que entran al laboratorio, esto tiene como objetivo registrar la asistencia
de los usuarios a las instalaciones y con ella generar un registro de acceso que es
proporcionado al profesor que concede el acceso, este arreglo trabaja en conjunto con
el lector de codigos, el cual se va a actualizando conforme los usuarios presentan su
codigo QR, es importante mencionar que del mismo modo para actualizar el arreglo e

identificar la liberacion de equipos se solicita el QR al presion el boton de salida.

3.2.3 Campo paraingreso de clave.
Este campo se ocupa para ingresar el NIP (véase figura 3.3) con el cual los alumnos
verifican su identidad, se debe considerar que solo es numérico y que se debe capturar
el valor en el momento exacto como se comentd en el punto anterior, ya que requiere
de un trigger dentro de la aplicacion que permita guardar el valor una vez haya sido
ingresado, ya que si no se corre el riesgo de guardar el valor antes de que el usuario

pueda ingresar su clave.

3.2.4 Botones gréficos.

¢ Estos botones son los que se ocupan para representar los equipos ya que permiten

agregar una imagen dentro del mismo (véase figura 3.3).
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= En este punto se debe considerar que es complicado definir como trabajan las acciones
sin un conocimiento previo, ya que es muy relevante realizar el proceso con el orden
requerido para ocupar estos objetos de manera adecuada, como solucion a este caso al
momento de realizar una accidn (presionar el botdn) se identifica por medio de un id
cual es el proceso a ejecutar y se guarda el valor en un campo dinédmico.

= Posteriormente y como se menciona en la seccion anterior se implementa un arreglo
que permite llevar el control del nimero de usuarios por equipo asi como el acceso a
los mismos, ya que como se encuentra definido en el planteamiento del problema solo

pueden existir dos usuarios para un mismo equipo en un mismo periodo de tiempo.

=6

Equipo 10 Ingresa tu NIP

Figura 3.3 Boton grafico y campo de ingreso de clave

3.2.5 Preparacion de laBD

e Regularmente se utiliza para las diferentes aplicaciones de Android una base de datos
SQLite pero en la busqueda de implementar un sistema con mayor seguridad e
integridad se opta por ocupar una BD SQL Server 2008 Express, lo cual requiere de un
proceso diferente y no cuenta con la misma documentacion y esto desencadena algunas
complicaciones las que se detallan a continuacidon junto con los pasos a seguir para
darle solucion:

e El primer paso es instalar el SQL Server Express 2008, es relevante y un paso

fundamental realizar la instalacion con modo de autenticacion de mixto, ya que es uno
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de los requisitos tener configurada la conexion adecuadamente puesto se lleva a cabo
por medio del usuario “sa” de SQL, aqui pueden existir algunos detalles ya que el
instalador de SQL tiene dependencia con algunos otros programas como lo son
Windows Installer, NET Framework y también Visual Studio. Al tener este Gltimo en
el equipo donde se instala la aplicacion se generan una serie de conflictos, los que se
solucionaron desinstalado el Visual Studio.

e Una vez que la instalacion esta completa se procede a configurar los protocolos y
puertos por medio del SQL Management, ya que se requiere se necesita tener activos
tanto el protocolo TCP/IP como el Named Pipes y en ambos configurar el puerto por
el cual se realiza la conexion, ademas de activar y/o habilitar el servicio de SQL Server
Browser el que se requiere para realizar una conexion adecuada por medio de la red,
una vez finalizada esta configuracion se reinician los servicios y queda funcional la

aplicacion.

3.2.6 Conexion a laBD

e Otra cuestion importante que surgid fue la conexion a la BD por que requiere
investigar mediante que librerias se puede realizar la conexion, el problema se da
cuando al intentar realizar la conexion la aplicacion arroja un error debido a la
construccion de la cadena de conexion por lo que para encontrar e identificar la raiz del
error se realiza una copia de la aplicacion y se corre de manera individual para verificar
paso a paso la informacion y una vez que se logra identificar el problema se modifica
hasta que el funcionamiento es el adecuado, una vez finalizada esta parte se devuelve
a la aplicacion con las modificaciones pertinentes, al realizar las pruebas sigue sin

funcionar la misma por lo cual se procede a elaborar de nueva cuenta una investigacion
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que arroja como resultado que las librerias que son descargadas e importadas de
Microsoft tienen problemas de compatibilidad con aplicaciones Android.

e Esto genera una nueva investigacion la cual permite encontrar ciertas librerias
desarrolladas por “The jTDS Project” las cuales mediante los mismos comandos y
algunos cadenas de conexion bastante similares permite realizar la conexion a la BD
SQL Express 2008, sin embargo al momento de aplicar estas librerias se generan una
serie de errores que se surgen por la diferencias en las cadenas de conexion y
diferencias de versiones, las cuales son ser verificadas y adaptadas a las nuevas

librerias.

3.2.7 Elaboracion de laBD

¢ Una parte trascendental en el desarrollo fue el disefio de la base de datos(véase figura
3.4), ya que como es bien conocido este elemento fundamental dentro de muchas
aplicaciones es la que permite almacenar y realizar un correcto procesamiento de la
informacion, el diseno inicial consistia en dos tablas las cuales posteriormente fueron
reemplazadas por tres que manejan diversos tipos de datos ademas de permitir
segmentar la informacion adecuadamente pues de realizando de otra manera podria
sobrecargar las tabla de informacion lo cual afectaria el desempefio de las consultas
realizadas, a continuacion se presentara a detalle la informacion contenida en las tres

tablas.

62

——
| —



Usuarios ControlEquipos
Profesores
PK [ Nocuenta PK | Consecutivo
PK |cod_prof
QR FK2 | Nocuenta >
NIP Equipo Profesor
HoraEntrada Clave_per
HoraSalida Mail
FK1 | cod_prof

Figura 3.4 Diagrama relacional

3.2.7.1 Tabla Profesores

e Esta tabla contiene cuatro campos que son indispensables para el manejo de los
profesores los cuales son los siguientes:
0 Profesor
= En este campo se encuentra contenido el nombre del profesor
o Clave per
= A cada profesor se le asignard una clave personal la cual se encontrara
contenida en este registro.
0 Mail
* Adicionalmente y como medio para enviar la informacién de los
asistentes a las clases se guardara un correo electronico.
0 cod_prof
= Este campo es una clave la cual servira para identificar a que profesor

se debera enviar el resultado de los alumnos de esa clase.
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3.2.7.2 Tabla Usuarios

e Esta tabla contiene cuatro campos que son indispensables para el manejo de los
profesores los cuales son los siguientes:
O Nocuenta
* En este registro se almacena el nimero de cuenta del usuario
o QR
= Al momento del registro en este campo se almacena la cadena
contenida en el QR de cada usuario.
o0 NIP
* Finalmente cada usuario registra un NIP de cuatro digitos como

medida extra de seguridad los cuales se almacenan en esta columna.

3.2.7.3 Tabla ControlEquipos
e Esta tabla contiene cuatro campos que son indispensables para el manejo de los
profesores los cuales son los siguientes:
0 Nocuenta
* En este registro se almacena el nimero de cuenta del usuario.
o Equipo
= Campo el cual indica el equipo ocupado por cada uno de los usuarios.
O HoraEntrada
= Registro que guarda la hora de entrada del alumno.
0 HoraSalida
= Registro que guarda la hora de salida del alumno.

0 cod_prof
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= Este campo es una clave la cual se identifica a que profesor se debe
enviar el resultado de los alumnos de esa clase.
0 Consecutivo
=  Campo de control para tener identificador Gnico y se incrementa en

uno por cada insercion de registro de acuerdo a su configuracion.

3.2.8 Registro y salida de usuarios

e Para realizar las actividades del registro y la salida se genera la programacion
correspondiente pero es importante mencionar que esta compuesta de dos secciones
principales la cual es la interfaz grafica y en la cual el codigo de la aplicacion se
encuentra en un archivo java y un segundo archivo “.java” el cual realiza todos los
procesos de conexion a la BD asi como cualquier clase de consulta como lo son las
inserciones y actualizaciones a la misma, debido a esta correlacion el seguimiento de
errores se vuelve complicado porque hay que revisar constantemente donde se
encuentran los detalles y verificar que se trabaje sobre el verdadero problema.

e Una de las complicaciones mas importantes se encuentra al realizar los update a la
BD ya que la instruccion que se estaba utilizando(executeUpdate) se ejecuta dentro de
un ciclo que se realiza las actualizaciones a todos los registros que cumplen la
condicion y el error ocurre al momento de actualizar registros y solo realiza uno solo,
revisando el API se identifica que la instruccion tiene un detalle y al momento de
ejecutar la misma cierra el conjunto de resultados sobre los cuales se esta trabajando,
por lo cual para solucionar este comportamiento se modifica la l6gica y las condiciones

para ejecutar el update para todos los registros que cumplan la condicion.
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¢ Otro de los errores que surgen a lo largo del desarrollo y que en realidad no tiene
justificacion en cuanto a programacion es que solo se permite realizar un registro, ya
que los posteriores arrojan una falla, para encontrar solucion a este detalle se realiza un
debug de la aplicacion de forma intensiva sin encontrar falla alguna que pudiera indicar
el origen del problema, sin embargo se verifica y encuentra una solucion alternativa la
cual consiste en que antes de realizar cualquier insercion se le solicita al sistema
devuelva la columna sobre la cual esta apuntando y esto refresca la memoria evitando
que se genere el error antes mencionado, por lo cual parece ser una falla en las librerias
o en el SQL.

e En cuanto al registro existe una complicacion en el desarrollo para poder generar
adecuadamente la fecha, ya que la fecha en SQL tiene un formato diferente al que
normalmente se maneja el cual incluye fecha y hora por lo cual se busca encontrar la
manera de enviar la fecha en el formato indicado desde Java lo cual fue se soluciona
ocupando objetos de tipo Calendario y SimpleDateFormat lo cuales permiten definir
un formato al momento de la declaracion, aun asi esto devuelve mas datos de los que
son necesarios por lo cual se le realiza en la parte final un substring para extraer
solamente la informacion requerida.

¢ En cuanto al QR al momento de leer la informacion se realiza una separacion entre el
numero de cuenta en claro y la cadena hasheada, de modo que se solicita a SQL realice
el Hasheo del no. De cuenta para compararlo con €l se recibe a través del codigo y en
caso de coincidir realiza una busqueda en la BD de ese QR junto con el NIP el cual

devuelve un nimero de cuenta, en caso contrario se comprueba que el usuario no se
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encuentra registrado, en caso de que la comparacion de los hasheos no sea satisfactoria
automaticamente rechaza el ingreso.

e En todo el proceso de desarrollo es muy importante realizar diversas pruebas para
asegurar el funcionamiento del sistema, asi como los resultados de las diversas
consultas a la base de datos para evitar algin malfuncionamiento que genere un error
y por lo mismo un cierre forzado del sistema o un problema de integridad en la

informacion contenida dentro de la BD.

3.2.9 Elaboracién del cédigo QR

¢ El c6digo QR es un elemento fundamental para el control de acceso de los alumnos
ya que tiene que ser un identificador unico que permita al alumno demostrar su
identidad por lo cual se genera un codigo compuesto, el cual proporciona seguridad al
estar conformado en primera instancia estd por el nimero de cuenta del usuario y
posteriormente se hashea por el algoritmo SHA1, la concatenacion de ambos elementos
forma el codigo QR, es importante mencionar que SQL Server Express 2008 es el que
realiza el proceso de hash con SHA1 y la concatenacion reenviando este codigo al
portal para la generar la imagen correspondiente de manera que pueda ser mostrada al
alumno (véase figura 3.5).

Adicionalmente para la correcta elaboracion de este QR se realizar un trigger dentro de
la tabla de Usuarios por lo cual al momento de crear cualquier registro en la misma este
proceso se dispara creando el codigo de la manera mencionada anteriormente. Esto es
una parte importante ya que la codificacion del QR se elabora de manera interna sin
que tenga que pasar informacion por la pagina web para evitar que se utilice

informacion sensible en el portal.
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Registro Laboratorio

Favor de llenar los siguientes datos y considerar que debe tratarse del nimero de cuenta completo(9 digitos) y
que el NIP debe constar de 4 caracteres numericos, adicionalmente se generara el QR personal requisito
indispensable del laboratorio, favor de respaldarlo ya que de perderlo no podran ingresar a las instalaciones.

No. de cuenta:|4090643?1 &

NIP: |

Er

=

Figura 3.5 Ejemplo de entrega de cédigo QR al alumno

3.2.10 Modulo de profesores

e Dentro de la programacion de la aplicacion se encuentra un apartado donde cada
profesor marca su salida por medio de una contrasefia (véase figura 3.6) de manera que
exista un registro de los profesores y adicionalmente para evitar que algun usuario se
mantenga en el salon puesto que al momento en el cual el profesor marca su salida
automaticamente se marcan las salidas de todos los usuarios que no hayan cerrado su
sesion y se asigna un identificador unico del profesor que cerr6 ese grupo.

e Ademas de lo mencionado anteriormente el modulo de profesores tiene una segunda
funcion ya que al marcar su salida genera una la lista de los usuarios que han ingresado
desde la ultima salida de profesor y por medio de una consulta envia la lista al profesor
para que pueda contar con su propia lista de asistencia (véase figura 3.7), esta lista se
manda a un correo definido por el profesor al momento de su registro, este registro se
encuentra a cargo de la administracion del laboratorio por motivos de seguridad.

e El registro de los profesores se realiza por la administracion del laboratorio ya que

debe realizarse mediante inserciones directamente en la base de datos lo cual evita que
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un tercero tenga capacidad para modificar/alterar las cuentas y adicionalmente que la
administracion en el momento que lo requiera pueda crear o inhabilitar cualquier
cuenta.

e El problema presentado en este punto lo presenta SQL Server Express dentro de sus
caracteristicas, esto debido a un problema de compatibilidad con el envio por correo,
por lo cual se realiza una investigacion y se encuentra que por medio de codificacion
es posible configurar esta caracteristica para habilitar un envio de correo desde una

cuenta que nosotros designemos.

Ingrese su contrasena

ba ssword

Cancelar Aceptar

Figura 3.6 Médulo de profesores




Se cambid el contexto de la base de datos a 'Tesis'.
Nocuenta Equipo

489864358 1
293042454 1

(2 filas afectadas)

Figura 3.7 Ejemplo de envio del resultado de asistencia

3.2.11 Portal de registro de usuarios

e En el portal de registro de usuarios (véase figura 3.8) dentro de la fase de desarrollo
se realiza la programacion correspondiente y conforme a lo establecido para evitar
SQL injection se realiza una conversion de los datos recibidos a valores enteros para
evitar inyeccion de algun otro cddigo, el detalle en esta parte surge al devolver el QR
del alumno puesto que no es posible colocar simplemente imagenes dentro del
desarrollo WEB puesto que son objetos no aceptados y es complicado transformarlos
a un formato soportado, por lo cual se optd por generar la imagen para después
desplegarla, de manera que el proceso genera la imagen al vuelo y la despliega
quedando un respaldo de la misma en el servidor.

e Un inconveniente importante que se presenta en esta parte es que al realizar la
conexion a la BD no se obtiene el resultado esperado y arroja un error debido a que en
la consulta no se ingresa los tipos de valores correctamente, una vez ajustados los

parametro de entrada se le da solucion al problema.
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¢ Adicionalmente es necesario mencionar que en el desarrollo de C# el boton Submit
es aquel que dispara las acciones en la base de datos, tanto la insercion como la consulta

las cuales ya se encuentran predefinidas en la programacion del mismo.

Registro Laboratorio

Favor de llenar los siguientes datos y considerar que debe fratarse del nimero de cuenta completo(8 digitos) y
que el NIP debe constar de 4 caracteres nimericos, adicionalmente se generara el QR perscnal requisito
indispensable del laboratorio, faver de respaldario ya que de perderlo no podran ingresar a las instalaciones.

No. de cuenta: 4
NIP:

© 7014 - Laboraioria de Redes y Saquridad Fi - Miguel Angel Martinez Sanchez

Figura 3.8 Portal de registro de usuarios
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4 Pruebas y Resultados

En este capitulo se muestran los resultados del desarrollo de la aplicacion, asi

como las pruebas que se realizaron a la misma.



4.1 PRODUCTO FINAL

La aplicacion se encuentra instalada en una Tablet a la entrada del Laboratorio de
Redes y Seguridad, mientras que el portal de registro se encuentra instalado en el servidor.

4.1.2 El portal de registro

La pantalla inicial del portal de registro puede visualizarse como se muestra
en la figura 4.1 al acceder a la liga:

Registro Laboratorio

Favor de llenar los siguientes datos y considerar que debe tratarse del nimero de cuenta completo(9 digitos), en
caso de ser de 8 digitos completarlo con un cero a la izquierda, el NIP debe constar de 4 caracteres nimericos
(IMPORTANTE: NO debe comenzar con 0) y adicionalmente se generara el QR personal, requisito
indispensable del laboratorio, favor de respaldarlo ya que de perderlo no podran ingresar a las instalaciones.
Nota: Solo darle clic al botén una sola vez de lo contrario puede arrojar un error.

No. de cuenta:

NIP:

© 2016 - Laboratorio de Redes y Seguridad FI - Miguel Angel Martinez Sanchez

Figura 4.1 Portal de registro de usuarios en pruebas

El funcionamiento del portal es muy sencillo, ya que la informacion relevante para se
efectue el registro se le indica al usuario a través de las instrucciones en el portal el
cual requiere el nimero de cuenta y que el usuario defina su NIP, existen algunas
restricciones para el mismo las cuales son indicadas explicitamente dentro de las
instrucciones.

Una vez realizado esto el usuario debera esperar a que el portal les devuelva su codigo
QR como se puede visualizar en la figura 4.2 el cual deberdn almacenar a su
discrecion.
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Registro Laboratorio

Favor de llenar los siguientes datos y considerar que debe tratarse del nimero de cuenta completo(9 digitos), en
caso de ser de 8 digitos completarlo con un cero a la izquierda, el NIP debe constar de 4 caracteres nimericos
(IMPORTANTE: NO debe comenzar con 0) y adicionalmente se generara el QR personal, requisito
indispensable del laboratorio, favor de respaldarlo ya que de perderlo no podran ingresar a las instalaciones.
Nota: Solo darle clic al botén una sola vez de lo contrario puede arrojar un error.

No. de cuenta:409064380

NIP:

© 2016 - Laboratorio de Redes y Seguridad FI - Miguel Angel Martinez Sanchez

Figura 4.2 QR desplegado por el portal de usuarios

4.1.2 La aplicacion

La pantalla inicial de la aplicacion puede visualizarse como se muestra en la figura
4.3

- .

Para ingresar seleccione un equipo, posteriormente ingrese su NIP y de clic en el boton Registro para verificar su codigo QR

Salida

El equipo seleccionado es: Resultado 1

E. &. E. E' | , Registro

Equipo 1 Equipo 4 Equipo 7 Equipo 10 Ingresa tu NIP Registro Lab

8 8 8 8

Equipo 2 Equipo 5 Equipo 8 Equipo 11

Salida profesor

P ) )

Equipo 3 Equipo 6 Equipo 9

Resultado 2 Resultado 3

Figura 4.3 Pantalla inicial de la aplicacion
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Al ingresar a la aplicacion se pueden ver a la izquierda los equipos en la parte media
un campo para ingresar el NIP y en la parte derecha se encuentra el boton de ingreso,
el cual al darle clic desplegara la camara para poder leer el coddigo QR del usuario.

En la parte inferior izquierda se muestra un mensaje el cual indica el resultado de la
operacion con una leyenda en letras rojas para que el usuario pueda confirmar si su
registro fue exitoso o no como se puede observar en la figura 4.4.

Fara ingresar seleccione un equipo, posteriormente ingrese su NIF y de clic en el boton Registro para verificar su codigo QR

Salida

El equipo seleccionado es: 1
Correcto

%n' E‘ %n. %. | Registro

Equipo 1 Equipo 4 Equipo 7 Equipo 10 ngresa tu NIP Registro Lab

Equipo 2 Equipo 5 Equipo 8 Equipo 11

Salida profesor

Equipo 3 Equipo 6 Equipo 9

Usuario ha sido registrado

2016-04-2212:32:10 ingrese

Figura 4.4 Leyenda de registro exitoso

En la parte inferior derecha se localizan los botones de salida, en el caso del boton de
salida se despliega la cdmara al darle clic para que se le proporcione el codigo QR y
de esta forma confirme la salida del usuario correspondiente, mientras que al dar clic
en el boton de salida profesor la aplicacion despliega un campo para ingresar una
contrasefia, la cual debe coincidir con alguna de las que se encuentran almacenadas
en la base de datos, lo cual permite que el profesor sea identificado y automaticamente
marque la salida de cualquier alumno que todavia permanezca registrado en el
laboratorio y le notifique con un mensaje como se muestra en la figura 4.5.
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[aa] Guardando captura de pantalla

Tgl' Lab
Para ingresar seleccione un eguipo, posteriormente ingrese su NIP y de clic en el boton Registro para verificar su codigo QR Salid
allda
El equipo seleccionado es 3
Caorrecto
i %. oy EE. Registro
Equipo 1 Equipo 4 Equipo 7 Equipo 10 ngresa tu NIP Registro Lab
E E
58 =6 =8 58
Equipo 2 Equipo 5 Equipo 8 Equipo 11
Salida profesor
Equipo 3 Equipo 6 Equipo 9
: . . 2016-04-22 09:41:05 ingrese
PROFESOR(A): salida exitosa

Figura 4.5 Leyenda salida de profesor

4.2 PRUEBAS DE FUNCIONALIDAD DEL SISTEMA

A continuacion se mencionan varias de las pruebas que se han realizado a la
aplicacion y al portal para verificar su funcionamiento, es importante mencionar que para las
mismas se tomaron como piloto algunos grupos del Laboratorio de Redes y Seguridad.

4.2.1 Prueba de registro de usuarios

Se realizaron diversos registros de usuario dentro del portal de los cuales se
aproximadamente el 90% de los casos fue realizado de manera satisfactoria, mientras
que el porcentaje restante se identificod como errores fuera del control de la aplicacion,
ya que el factor para desencadenar estos fueron humanos.

El primer caso que se identifico es que algunos usuarios no permitian al portal
devolverles el codigo QR y volvian a ingresar la informacion dando un segundo clic,
por lo cual en vez de devolverles el QR les aparecia la leyenda de una violacion de
llave primaria de SQL indicando que ya estaban registrados como se muestra en la
figura 4.6.
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Registro Laboratorio

Favor de llenar los siguientes datos y considerar que debe tratarse del nimero de cuenta completo(9 digitos), en
caso de ser de 8 digitos completarlo con un cero a la izquierda, el NIP debe constar de 4 caracteres nimericos
(IMPORTANTE: NO debe comenzar con 0) y adicionalmente se generara el QR personal, requisito
indispensable del laboratorio, favor de respaldario ya que de perderlo no podran ingresar a las instalaciones.
Nota: Solo darle clic al botén una sola vez de lo contrario puede arrojar un error.

No. de cuenta: 409064380
NIP:

Execute exception issue: Violation of PRIMARY KEY constraint 'PK_Usuario_prueba'. Cannot insert
duplicate key in object 'dbo.Usuarios’. The duplicate key value is (409064380). The statement has been

terminated.

Figura 4.6 Leyenda de violacion de llave privada

El segundo caso se dio principalmente por que los usuarios no leyeron las
instrucciones de registro que se indican en el portal por lo cual ingresaron informacion
erronea, como puede ser letras en vez de nimeros en el campo del NIP.

4.2.2 Prueba de ingreso de usuarios

Una vez completado el registro de los usuarios se procedio a verificar el
ingreso de los mismos, el cual nos permiti6 identificar algunos puntos a mejorar
dentro de la aplicacion.

El registro de usuarios es exitoso pero se identificaron ciertas variables que hacian
que el tiempo invertido para el ingreso fuese mayor, ya que algunos de los usuarios
no sabian que equipo habian seleccionado o no borraban el NIP anterior antes de
presionar el boton de registro, por lo cual se agregd una leyenda en la parte superior
de los equipos para que muestre el equipo seleccionado, del mismo modo se configuro
la aplicacion para que el campo del NIP sea borrado automaticamente después de
cada registro.

Es importante mencionar que dentro de las pruebas realizada se encontré una
situacion en la cual el registro de usuarios quedo obsoleto y después de realizar el
troubleshooting para la aplicacion se identifico que el problema es la red inalambrica
del laboratorio ya que no estaba funcionando, como se menciona previamente esta
parte es indispensable para que la aplicacion pueda realizar correctamente la conexion
con la base de datos y de esta manera llevar a cabo todo el proceso de registro de
usuarios y control de equipos.
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4.2.3 Prueba de salida de usuarios

La prueba de salida de usuarios fue exitosa y no presentd inconvenientes.

4.2.4 Prueba de salida de profesores

Esta prueba es importante ya que la salida de un profesor conlleva para la
aplicacion y la base de datos varias tareas en especifico, entre las cuales se encuentran
la salida de los usuarios restantes, el registro de los alumnos del profesor y el envio
de la lista de asistencia para el profesor.

Estas pruebas fueron exitosas en los tres sentidos mencionados ya que se ejecutd la
salida de los usuarios restantes, se identificaron como alumnos del profesor que marco
la salida y las listas fueron enviadas por correo electronico a cada uno de los
profesores.

Nota: Es importante tener en cuenta que los profesores deben de pedir al
administrador que actualice su direccion de correo en caso de ser necesario.
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Conclusiones



El principal objetivo de este trabajo fue desarrollar una aplicacion que fungiera como
sistema de control de acceso para el Laboratorio de Redes y Seguridad, para lo cual se tuvo
que realizar una extensa investigacion para entender los elementos que conforman un sistema
de control de acceso, asi como las medidas de seguridad y todos los factores que deben ser
considerados al elaborar uno de estos sistemas, ya que el generar una aplicacién con este
enfoque son muchos detalles los que deben de tomarse en cuenta para que brinde el servicio
adecuadamente.

Es relevante mencionar que un sistema de control de acceso conlleva manejar elementos de
desarrollo de software, andlisis de hardware, implementacion y creacion de bases de datos
ademads de conocimiento y la habilidad de realizar troubleshooting a las redes, adicionalmente
en cada una de estas ramas se debe considerar la seguridad puesto que varia para cada una de
ellas.

Una vez que se tienen todos los elementos a considerar es importante comunicarse con las
personas que ocupan la aplicacidon, para poder encontrar la mejor solucidon que se adapte a
los requisitos y necesidades del laboratorio, pero también que sea funcional para los usuarios
y administradores de manera que sea un sistema de control de acceso en vez de una simple
aplicacion.

El crear o implementar un sistema de control de acceso permite verificar e investigar sobre
todas las opciones existentes para poder cumplir los objetivos, puesto que en el mercado
existen gran cantidad de dispositivos que se ocupan para este fin y siempre es importante
verificar con el solicitante de la solucion cual es el que mejor se adapta a sus necesidades y
posibilidades, las cuales pueden ser muy variantes desde un registro simple para llevar una
lista, hasta poder brindar un servicio de calidad el cual cumpla con ciertas normas que
resguarden la informacién y aseguren el servicio.

A lo largo de este documentos se presentan varias opciones para generar el sistema de acceso,
sin embargo se aprovecharon todas las tecnologias con las que se cuentan actualmente y de
acuerdo al anélisis de las caracteristicas de seguridad con las que se debe contar se logrd
desarrollar una herramienta a la medida que brinde seguridad y versatilidad al acceso de los
usuarios del laboratorio.

Es importante mencionar que adicionalmente a los objetivos inicialmente planteados se logro
que el sistema cumpliera con un par de objetivos adicionales como lo son el registro de
profesores, ya que con el sistema queda una evidencia con la que se puede determinar la hora
en la que se permitid acceso a los usuarios y si el profesor no marca su salida
automaticamente se tendra evidencia de que no estuvo presente o el envio de la lista de
asistencia la cual permite y simplifica el trabajo de los profesores, ya que ellos evitan perder
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tiempo en esta parte y también impiden que un usuario tenga la posibilidad de argumentar
falsedades en cuanto a su ingreso al laboratorio.

Es importante mencionar que aunque la aplicacion se encuentra completa para cumplir con
el objetivo principal de este proyecto, tiene un gran ventaja ya que el desarrollo realizado
para el sistema de control de acceso ocupa herramientas de amplio uso hoy en dia, esto
permite que las opciones de crecimiento a futuro sean ilimitadas, porque se pueden generar
diversos modulos y herramientas que puedas interconectarse a lo ya establecido de manera
que pueda cumplir con otras funciones, como puede ser un modulo de consulta para la
administracion o profesores o incluso desarrollar un sistema automatizado de calificaciones
que pueda interconectarse con el de acceso para verificar la asistencia de los alumnos.

En gran medida lo que se realice a futuro con el sistema depende de la imaginacion y
creatividad que se tenga por parte de la administracion y los usuarios para ayudar a mejorar
y/o actualizar con las ltimas necesidades el sistema de control de acceso o para los nuevos
desarrollos que puedan reutilizar partes del mismo para simplificar los procesos del
laboratorio.

Actualmente la aplicacion se encuentra en el ambiente productivo después de haber pasado
una fase beta durante un semestre, es importante mencionar que para un funcionamiento
optimo los profesores, alumnos y la administracion del laboratorio deben
comprender/implementar las nuevas politicas para el acceso al Laboratorio de Redes y
Seguridad, asi como estar al pendiente de seguir las mejores practicas y recomendaciones
para mantener en optimo estado el sistema.
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Anexos






GLOSARIO DE TERMINOS

NET Framework: .NET Framework 4.5 incluye mejoras importantes en el lenguaje
y en la plataforma para C#, Visual Basic y F# que simplifican la escritura de codigo
asincronico y le permiten combinar flujo de control en el codigo sincronico, ademas
de proporcionar una interfaz de usuario con gran capacidad de respuesta y
escalabilidad de las aplicaciones web. (Microsoft.com, 2016)

Algoritmo SHA1 (Secure Hash Algorithm 1): El popular algoritmo de cifrado de
una via utilizada para crear firmas digitales. SHA fue desarrollado por el NIST, y
SHA-1 es una revision de la norma publicado en 1994. (TheFreeDictionary.com,
2016)

Antivirus: Un programa de computadora que escanea la memoria de una
computadora y el almacenamiento masivo para identificar, aislar y eliminar viruses,
y examina si los archivos entrantes contienen virus conforme van llegando.
(Microsoft Press, 2002, p. 36)

Base de datos: Un archivo compuesto de registros, cada uno contiene campos que
cuentan con una serie de operaciones que permiten buscar, ordenar, recombinar y
otras funciones. (Microsoft Press, 2002, p. 177)

C: Un lenguaje de programacion desarrollado por Dennis Ritchie en 1972 en los
laboratorios Bell. (Microsoft Press, 2002, p. 99)

C#: C# es un lenguaje de programacion que se ha disefiado para compilar diversas
aplicaciones que se ejecutan en .NET Framework. C# es simple, eficaz, con
seguridad de tipos y orientado a objetos. (Microsoft.com, 2016)

Ciclo (bucle): Las estructuras de bucles de Visual Basic permiten ejecutar una o
varias lineas de codigo de forma repetitiva. (Microsoft.com, 2016)

Cddigo QR: Los codigos QR son codigos de barra bidimensionales que contienen
un vinculo directo a la pagina web de un producto o servicio.

Debug: Es una herramienta que permite detectar, localizar y corregir error
sintacticos o logicos en un programa o malfuncionamientos de hardware.(Microsoft
Press, 2002, p. 187)

Dispositivo biométrico: La Biometria es una serie de medidas de caracteristicas
especificas que permiten la identificacion de personas utilizando dispositivos
electronicos que las almacena. Esta identificacion consiste en comparar esas
caracteristicas fisicas especificas de cada persona con un patrén conocido y
almacenado en una base de datos. (Elvira Misfud-k idatzia, 2012)

Dispositivos lectores: Los Lectores son los dispositivos que interactuan con el
usuario y que permiten su identificacion informando de este hecho a la Placa
Controladora o al Equipo de Control de Acceso. (Lealsistemas.com.ar, 2016)
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Firewall: Un sistema de seguridad cuyo objetivo es proteger la red de una
organizacion contra amenazas externas como lo son hackers. (Microsoft Press,
2002, p. 270)

Gusano: Un programa que se propaga a si mismo a través de las computadoras,
usualmente creando copias de si mismo en la memoria de las computadoras.
(Microsoft Press, 2002, p. 722)

Hardware: Los componentes fisicos de un sistema de computo, incluyendo
cualquier dispositivo periférico como lo son impresoras, mdédems y ratones.
(Microsoft Press, 2002, p. 311)

Hash: Un hash es un nimero que se genera mediante la lectura de los contenidos de
un documento o mensaje. Diferentes mensajes deben generar distintos valores de
hash, pero el mismo mensaje hace que el algoritmo para generar el mismo valor
hash.(Microsoft.com, 2016)

Hashing: Es el proceso de aplicarle un hash a un documento o mensaje.

IIS (Internet Information Server): Es la marca de servidor de web de Microsoft.
(Microsoft Press, 2002, p. 358)

Insercion (insert) (BD): Agrega una o varias filas a una tabla o una vista en SQL
Server.(Microsoft.com, 2016)

Interfaz grafica: Un ambiente visual en las computadoras que representa programas,
archivos y opciones con imagenes graficas, como iconos, menus y cajas de dialogo.
(Microsoft Press, 2002, p. 302)

Java: Un lenguaje de programacion en base a objetos desarrollado por Sun
Microsystems. (Microsoft Press, 2002, p. 371)

Leyendas: Text que describe o explica una gréafica. (Microsoft Press, 2002, p. 390)
Libreria: En programacion, una coleccion de rutinas almacenadas en un archivo.
cada conjunto de instrucciones tiene un nombre y cada uno realizar una tarea
diferente. (Microsoft Press, 2002, p. 99)

Modo de autenticacion de doble factor: Es un modo de autenticacion que requiere
que para la verificacion de identidad el usuario existen dos requisitos el tener "algo"
y saber "algo". (Cisco Press, 2015)

Named Pipes: En programacion, son conexiones de una o dos vias usadas para
transferir datos entre procesos. Los named pipes son porciones de memoria
reservada temporalmente para almacenamiento de datos. (Microsoft Press, 2002, p.
449)

No repudio: El no repudio es el proceso que garantiza que el emisor no pueda negar
lo que hizo. No repudio equivale al término de "Aceptacion" y es una de las
caracteristicas mas dificiles de garantizar. (Datateca.unad.edu.co, 2016)

No-break (UPS): Dispositivo que proporciona un respaldo de bateria cuando la
potencia eléctrica falla o existe una caida a un nivel de voltaje inaceptable.
(Pcmag.com, 2016)
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Péagina web: Conjunto de informaciones de un sitio web que se muestran en una
pantalla y que puede incluir textos, contenidos audiovisuales y enlaces con otras
paginas. (Diccionario de la lengua espanola, 2016)

Privilegios de usuarios: Los privilegios de usuario son aplicados localmente y
permiten a los usuarios realizar ciertas tareas. (Microsoft.com, 2016)

Rack: Marco o estante, a menudo se forma de barras, Que se utiliza para mantener
las cosas. (Dictionary.cambridge.org, 2016)

RJ45: An eight-wire connector used to attach devices to cables. The eight wires are
encased in a plastic sheath and color-coded to match corresponding slots in jacks.
RJ-45 jacks are used to connect computers to LANSs (local area networks) and to
link ISDN (Integrated Services Digital Network) devices to NT-1 (Network
Terminator 1) devices. (Microsoft Press, 2002, p. 572)

Router: Los routers se utilizan para conectar varias redes. Los routers analizan los
datos que se van a enviar a través de una red, los empaquetan de forma diferente y
los envian a otra red o a través de un tipo de red distinto. (Cisco, 2012, p. 2)
RS232: Un estandar aceptado por la industria para las conexiones de
comunicaciones serie. (Microsoft Press, 2002, p. 576)

RS485: Es una especificacion para la capa fisica de la red que utiliza la diferencia
de voltajes entre dos cables. (Chipkin.com, 2016)

SDK (Software Development Kit): Acronimo de software de desarrollo de la
misma. Un conjunto de rutinas (Por lo general, en una o mas bibliotecas) disefiados
para permitir a los desarrolladores escribir mas facilmente programas para un
equipo determinado, sistema operativo, o de la interfaz de usuario. Ver también la
biblioteca (definicion 1), caja de herramientas. (Microsoft Press, 2002, p. 195)
Servidor de BD: Un nodo de red, o estacion, dedicados a almacenar y proporcionar
acceso a una base de datos compartida. (Microsoft Press, 2002, p. 177)

Servidor web: Es un servidor de software que principalmente utiliza HTTP para
proporcionar documentos HTML, asi como archivos asociados y scripts cuando
sean solicitados por un cliente, como lo seria un navegador web. (chipkin.com,
2016)

SimpleDateFormat: Es una clase concreta para formatear y analizar las fechas de
una manera sensible a la localidad. (Docs.oracle.com, 2016)

Software: Son una serie de instrucciones que permiten que el hardware realice
diversas funciones. Dos tipos principales de software son software del sistema
(sistemas operativos), que controla el funcionamiento de la computadora, y
aplicaciones, tales como programas de procesamiento de texto, hojas de célculo y
bases de datos, que realizan las tareas para los cuales la gente usa los ordenadores.
(Microsoft Press, 2002, p. 615)
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SQL injection: La inyeccion de codigo SQL es un ataque en el cual se inserta
codigo malicioso en las cadenas que posteriormente se pasan a una instancia de
SQL Server para su analisis y ejecucion.(Microsoft.com, 2016)

SQL Management Studio: Microsoft SQL Server 2008 Management Studio Express
es un entorno gratuito e integrado para obtener acceso, configurar, administrar y
desarrollar todos los componentes de SQL Server, asi como para combinar un
amplio grupo de herramientas graficas y enriquecidos editores de scripts que
proporcionan acceso a SQL Server para programadores y administradores de todos
los niveles. (Microsoft.com, 2016)

SQL Server Browser: El programa SQL Server Browser se ejecuta como un servicio
de Windows. SQL Server Browser escucha las solicitudes entrantes de recursos de
Microsoft SQL Server y proporciona informacion acerca de las instancias de SQL
Server instaladas en el equipo. (Microsoft.com, 2016)

SQL Server Express 2008: Microsoft SQL Server 2008 Express es un sistema de
administracion de datos eficaz y confiable que ofrece un variado conjunto de
caracteristicas, proteccion de datos y rendimiento para clientes de aplicaciones
incrustadas, aplicaciones web ligeras y almacenes de datos locales. (Microsoft.com,
2016)

SQLite: Es una libreria que implementa un motor de base de datos. (Sqlite.org,
2016)

SSL: Es un protocolo que autentica servidores y clientes que posteriormente se usa
para cifrar los mensajes entre las partes autenticadas. (Microsoft.com, 2016)
Substring: Funcion que devuelve parte de una expresion de caracteres, binaria, de
texto o de imagen en SQL Server. (Microsoft.com, 2016)

Switch: Son equipos que se utilizan para conectar varios dispositivos a través de la
misma red dentro de un edificio u oficina. (Cisco, 2012, p. 2)

Tablet: Dispositivo electronico portatil con pantalla tactil y con multiples
prestaciones. (Diccionario de la lengua espaiola, 2016)

Tarjeta SD (tarjeta de memoria): Las tarjetas de memoria flash almacenan
informacion del equipo, como texto, imagenes y musica. Puede borrar y volver a
usar las tarjetas de memoria una y otra vez. (Microsoft.com, 2016)

TCP: TCP es un protocolo de transporte orientado a la conexion que envia los datos
no estructurados como una corriente de bytes. (Cisco.com, 2016)

IP: IP es el protocolo primario de Capa 3 en la suite de Internet. Ademas de
enrutamiento entre redes, IP proporciona informes de errores y la fragmentacion y
el montaje de unidades de informacion llamados datagramas para la transmision a
través de redes con diferentes tamafios maximos de unidades de datos. IP representa
el corazén de la suite de protocolo de Internet. (Cisco.com, 2016)

The jTDS Project: Es una libreria para desarrollada para Java la cual permite la
comunicacion con Microsoft SQL Server. (Jtds.sourceforge.net, 2106)
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e Tomcat de Apache: Es una implementacion abierta de Java Servlet, JavaServer
Pages, Expresiones de Java y las tecnologias de Java WebSocket.
(tomcat.apache.org, 2016)

e Trigger (Disparadores): Un disparador es una clase especial de procedimiento
almacenado que se ejecuta automaticamente cuando se produce un evento en el
servidor de bases de datos. (Microsoft.com, 2016)

e Troubleshooting: Detectar, localizar y corregir error sintacticos o ldgicos en un
programa o malfuncionamientos de hardware.

e Update (BD): Cambia los datos de una tabla o vista. (Microsoft.com, 2016)

e Virus: Un programa intrusivo que infecta ficheros informaticos mediante la
insercion en esos archivos de copias de si mismo. (Microsoft Press, 2002, p. 699)

e Visual Studio: Un completo entorno de desarrollo integrado para crear aplicaciones
espectaculares para Windows, Android e i0S, ademas de aplicaciones web y
servicios de nube innovadores.(Visualstudio.com, 2016)

e Windows Installer: Microsoft Windows Installer es un componente del sistema
operativo Windows. Windows Installer proporciona una base estandar para la
instalacion y la desinstalacion de software. (Microsoft.com, 2016)

GUIA DE INSTALACION DE SQL SERVER

Para realizar la instalacion de SQL Server Express 2008 se pueden encontrar
multiples guias en internet, pero es recomendable utilizar la del sitio del desarrollador en
este caso Microsoft para obtener la informacion exacta para este sistema, a continuacion se
encuentra el link donde es posible encontrar la informacion:

https://msdn.microsoft.com/es-mx/library/ge512108(v=vs.91).aspx

Sobre la guia anterior en caso de querer manejar el modo de autenticacion mixto se debe
ignorar el paso no.9 y para mayor detalle e informacion se puede consultar el siguiente
enlace:

https://technet.microsoft.com/es-es/library/ms143705(v=sql.90).aspx
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