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Resumen

En los ultimos afios, el uso de los teléfonos inteligentes (smartphones) se incrementa de manera
continua debido a la extensa variedad de aplicaciones que se pueden instalar para su uso en el
trabajo, estudio o recreacidén. La navegacidén e intercambio de informacién en internet se ve
beneficiada por la mejora de las redes inaldambricas (Wi-Fi), facilitando el envio y recepcion de
correos electrénicos en cualquier momento, asi como la realizaciéon de diversas transacciones en
linea. Sin embargo, ello también ha motivado la proliferacion de software malicioso (malware)
disenado especificamente para smartphones. Ante esta situacion, el desarrollo de modelos para
entender, analizar y estudiar la propagacién de un programa de cdmputo nocivo en teléfonos
inteligentes con la finalidad de predecir y prevenir ha llegado a ser fundamental.

En este trabajo se desarrolld un nuevo modelo basado en automatas celulares (AC) y modelos
matematicos epidemiolégicos para caracterizar la dinamica de propagacién de malware tipo gusano
sobre Bluetooth. De tal manera que el modelo toma en cuenta las interacciones locales entre
teléfonos inteligentes y es capaz de simular la evolucion individual de cada dispositivo en el tiempo
y el espacio. Los objetivos se orientaron a proponer un modelo diferente a los modelos de AC
existentes, que tome en cuenta aspectos de seguridad y movilidad de los dispositivos que a la fecha
no se han considerado con otros modelos existentes, para analizar y entender la propagacion del
malware bajo diferentes condiciones y medidas de control.

Resultados de simulacién indican que el modelo captura la de dindmica de la propagacién del
gusano sobre Bluetooth y puede ser adecuado para evaluacion y prediccién. El costo computacional
del modelo propuesto es bajo y preserva simplicidad, lo que lo hace adecuado para simular areas
geograficas grandes.



Abstract

In recent years, the use of smartphones increases continuously due to the wide variety of
applications that can be installed for use at work, study or recreation. Navigation and exchange of
information on the Internet is benefiting from improving (Wi-Fi) wireless networks, facilitating the
sending and receiving emails at any time, as well as performing various online transactions.
However, this has also led to the proliferation of malicious software (malware) designed specifically
for smartphones. In this situation, the development of models to understand, analyze and study the
spread of harmful computer program on smartphones in order to predict and prevent has become
essential.

In this work, | developed a new model based on Cellular Automata (CA) and epidemiological
mathematical models to characterize the dynamics of spread of malware of worm type on Bluetooth
antennas. This model takes into account local interactions between smartphones and is able to
simulate the individual performance of each device in time and space. The objectives aimed to
propose a different AC model from existing ones, which takes into account safety aspects and
mobility devices to date have not been considered with other existing models to analyze and
understand the spread of malware under different conditions and control measures.

Simulation results indicate that the model captures the dynamics of the spread of the worm on
Bluetooth and may be suitable for assessment and prediction. The computational cost of the
proposed model is low and preserves simplicity, which makes it suitable for simulating large
geographic areas.



Indice de Contenido

[a 1Ay e e [N oloiTeT o WSO P TSP PTR PPN Vi
Capitulo 1: Malware y Redes BIUETOOTN ......cccuviiieeiie et 1
11 INEFOTUCCION ...ttt ettt st e s bt et e e s ate e s bt e e st e e sbeeesabeesabeeesaneenns 1
1.2 Medios de Transmision ARErNAtiVOS. .......oocveiiiiiiiieeeie et 2
121 REAES AG-NOC ... it e e s e s e 2
1.2.0.1  BIUBLOOTN .. st 3

1.2.1.2  Estructura de una red BIUETOOth.......c.coiiiiiiiiiiie e 3

1.2.1.3 Direcciones y Nombres de DiSPOSItiVOS .....c..eeivrciiiriiiiiiieeiiiiee e erieee e e 5

1.2.1.4  ProceS0 de CONEXION ....ccouiiiiiieiiteenieeeiee ettt e sttt e st e st e s bte e sabeessbbeesabeesbeeesabeesaneens 6

1.2.1.5 Enlace y EMParejamiento.....cccccccuieeieciiieeeeiiee e eeieee e eettee e eetee e eetee e e e ebaee e e enaee e ennnes 6

1.3 Breve historia de los Virus Computacionales.........cccocveeiieiiiiiecciieee e 7
13.1 Diferencias entre VIirus Y GUSANO0S .....ccccuveieeeiieeeeiireeeeciteeeeenieeeeesaeeesensesesesaseessennnens 8
0 701 00t R V1 U OO OO PT TP PPPPP PP 8

1.3.1.2  GUSANOS ceiiiiiiittiteee ettt e e e e e e e e e ar e 8

1.4 Propagacidon de Gusanos en Teléfonos inteligentes via Bluetooth...........cccceeeeiiieeennneenn. 8
Capitulo 2: Una Breve revision de Modelos de Propagacion .........ccccceeecieeeeeciieeeecciee e 11
2.1 Importancia de los Modelos Epidemioldgicos ........ccocciieeiciiiiecciieee e 11
2.2 Modelos Epidemioldgicos GENEIICOS ....uuiiiiuiiiiiiiiieeeciee et sree e e ree e e ebee e e e narees 12
2.3 Clasificacidon de los modelos para dindmica de propagacion.........cccceevecveeeeecieeeescieeeenans 14
2.4 El paradigma de los Autdmatas Celulares (AC) ......coeeccreeeeciieeeeeiieee et 15
2.5 Modelos de Propagacidn de Software Malicioso (Malware).........ccceecvveeeeciieeeeciieeeenee, 19
Capitulo 3: Un modelo de propagacion de Gusanos basado en AC.........cccoeecveeeeeciieeecnrieeeenne 22
31 Formulacion del MOAEl0 ......c..cooueeiiiiiiiiiecceee e 22
311 Dindmica de movilidad.........ccoeiriiiiiriiii e 26
3.1.2 CoNSIderaciones GENEIAIES ........couieiueeieeiie ettt st 27

3.2 Dindmica General del SIStemM@ .....co.uiiiiiiieeeeeet s 27
321 Pardmetros de ENtrada ........ccoeeveerieriieeiiesieesee ettt 28
3.2.1.1  Pardmetros Globales ........c.ooiiiiiiiiiiiiieeeeee e 29
3.2.1.2  Pardmetros INdividUuales.........cocueoiiiiiiiiieeeeeeee e 29

3.2.2 Reglas de Transicion de EStado .........coccvieiiiiiii et 29
Capitulo 4: Casos de Estudio Y RESUILAAOS ...ueeveeei ittt re e e e e e 34

41 Pardmetros del Sistema (8loDales)......ccueeeuiiiciiiiiiee e 34



4.2 Resultados sin considerar movilidad..........cccooiiiiiieiiieene e 35
4.2.1 Relacién entre Densidad y el tiempo de Propagacion .........ccccceeecveeeeccieeeceviee e, 35
422 Variacion del Estado de la Antena Bluetooth........c..ooceeeeiienienicnicneeeeeeee, 38
4.2.3 Variacion del tipo de PODIaCioN........occviiiiiiiiii e 43
4.2.4 Variacidn del Factor de recuperacidn y deteccidn del gusano ......ccccocceeeevcveeeennnnen, 46
425 Variacion del Alcance de la Antena Bluetooth.........coceeveeiienienicniineeeeeee, 51

4.3 Resultados considerando movilidad ...........cooeeieeiiiniiniinee e 54
43.1 Caso 1: Baja densidad de dispositivos con alta probabilidad de movimiento.......... 56
4.3.2 Caso 2: Alta densidad de dispositivos con alta probabilidad de movimiento........... 59

Capitulo 5:  Conclusiones y Trabajo FULUIO ........ciiiiiiiii ittt 62

5.1 B Lo T Lo T UL (VT o F RSP 64

L L= L= A 1S LT RRRRRRRRRRRPRRRIN 65



Indice de Figuras

Fig. 1.1 - Topologia Dindmica de una red Ad-NOC .........coeieiiiieiiiiieeeeee e e 2
Fig. 1.2 — Ejemplo de una Piconet BIUBLOOth .........ccccuviiiiiiiiie e 4
Fig. 1.3 — Ejemplo de Scatternet BIUETOOLN ......ccuuiiiiiiiiiiicc e 4
Fig. 1.4 - Dispositivos Bluetooth identificados por un nombre amigable al usuario .........cccceeeunnee. 5
Fig. 1.5 - Ciclo de vida de Infeccién de un Gusano por Bluetooth. ........ccceccvveiiviieiiiiciieicreec e, 9
Fig. 2.1 - Modelos Epidemioldgicos Deterministicos BASICOS.........ueeeecieeeeiiieeeeecieeeeeiee e eeveee e 13
Fig. 2.2 - Demostracidn propuesta del robot simple de auto-replicacion ..........ccccceeecvveeeecieee e, 16
Fig. 2.3 - ESPAcios Celulares de 10S AC.....cocuuiiiiiiiiiieeiiie ettt e estte e st e e st e e s s bee e s s sree e s snbeee s snnes 17
Fig. 2.4 - Frontera ASIZNA0Q ....ccccuiiiiiiiiiececiiee ettt e et e e et e e e ate e e e s ate e e e e abee e eeabaeesensbaeesennbeeeeennees 18
Fig. 2.5 - FroNtera PeriOdiCa ...cccccuviiiiiiiie ettt sttt e e e s e e s s sbe e e s s abeee s ennes 18
Fig. 2.6 - Frontera Adiabatica .....c.uuiiiiiiiie ettt s e anes 18
Fig. 2.7 - Frontera de Refl@XiON ........cccuuviiieiiiicecee ettt e e e e e e aree e e e eanes 19
Fig. 2.8 - Frontera de ADSOIrCION .....ccoccuviiiiciiie ettt e e e s e e e e nbee e s sanes 19
Fig. 3.1 - Teléfonos inteligentes desplegados en el Espacio Celular.........ccoovveeeciiieicciiee e, 23
Fig. 3.2 - Dimensiones del ESPacio CeIUIAN ......coouiiiieiie et 23
Fig. 3.3 - Vecindad de MOOre de =1 ....ccouiiiiiiieieciiee ettt e e e aee e e ssbe e e s s sbae e e snnes 23
Fig. 3.4 — Relacién de la transicidn de estado para la propagacidn del gusano.........cccceeeenveeeennen. 25
Fig. 3.5 - Posibles Direcciones de Movimiento de un Teléfono inteligente.......cccocceevviieniinnieennen. 26
Fig. 3.6 - Movimiento del Teléfono inteligente cuando la célula destino esta libre...............c........ 27
Fig. 3.7 - Recalculo de una nueva direccion de movimiento en el tiempo t y avance en el tiempo t +
PO OUPPPPPRN 27
Fig. 3.8 - Diagrama de la Dinamica de Propagacion del GUSANO0...........cceeeecuvieeeeciieeecciiee e e 28
Fig. 3.9 - Transicion de Susceptible @ EXPUESTO......ccccciiieeeciiiiee ettt ree e e e e e e evae e e e 30
Fig. 3.10 - Transiciones del estado EXPUESLO ......uveeiiiuiiiieiiiiie ettt e e e svee e e svee e e e 31
Fig. 3.11 - Linea de tiempo en la transicidon de Expuesto a Infectado suponiendouna T=7........... 32
Fig. 3.12 - Transicidn de Interrumpido a SUSCEPLIbIE......coiiiiiiiieeee e 32
Fig. 3.13 - Transicidn Infectado @ DiagnostiCado .......c..ueeeeiiiiieiiiiiee e 33
Fig. 3.14 - Transiciones del estado DiagnostiCado .........eeeecuiiiiiciiiee ettt e 33
Fig. 4.1 - Relacion entre la Densidad de teléfonos y el tiempo de Propagacion de la infeccidn
=1 AU L =Tl (o ) PR 37
Fig. 4.2 - Comparacion de la evolucién de la infeccion del gusano en funcién del tempo para
diferentes valores de la densidad promedio de teléfonos inteligentes .........cccoccveveieieeicciiee e, 38

Fig. 4.3 - Porcentaje final de infectados con respecto a la probabilidad BT para diferentes valores de
la densidad, donde BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo
se encuentre encendida y 0 a1a densidad........cccoccuveiiieiiiii i 40
Fig. 4.4 - Curvas de infeccidn del gusano en el tiempo para una densidad o del 50% y diferentes
valores de BT, donde BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo
SE ENCUENTIE ENCENAIAA. i ivieiiiiieiie ettt ettt sb e e e st e e sbe e e sabe e sbeeesabeesabaesasseesabaeesaseenns 40
Fig. 4.5 - Curvas de infeccién del gusano en el tiempo para una densidad o del 60% y diferentes
valores de BT, donde BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo
R = g Yol U LT o A o =T Tol=] o Vo [ o F- F PP RRRPPPPOt 41



v

Fig. 4.6 - Curvas de infeccidn del gusano en el tiempo para una densidad o del 70% y diferentes
valores de BT, donde BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo
YR = ol UT=T o] 0 g S =T s Tol=Y o Vo LT F- FO USSRt 41
Fig. 4.7 - Curvas de infeccidn del gusano en el tiempo para una densidad o del 80% y diferentes
valores de BT, donde BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo
YT (ol 0 =] o d g =l =T g Tot= g Vo I o F- 1S SRR 42
Fig. 4.8 - Curvas de infeccion del gusano en el tiempo para una densidad o del 90% y diferentes
valores de BT, donde BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo

SE ENCUENTIE ENCENAIAA. 1o iviieiiie ittt ettt see e st e e sbe e sbeeesateesbeeesaseesataesnsseesseeensseenns 42
Fig. 4.9 - Porcién de mercado de Sistemas Operativos para Teléfonos inteligentes.........cccveeenneee. a4
Fig. 4.10 - Comparacién de la curva de infeccién del gusano en funciéon del tiempo....................... 44
Fig. 4.11 - Comparacion de la curva de generacién de portadores del gusano en funcién del tiempo
........................................................................................................................................................... 45
Fig. 4.12 - Porcentaje de dispositivos afectados por el gusano en una poblacién homogénea ....... 45

Fig. 4.13 - Porcentaje de dispositivos afectados por el gusano en una poblacidn heterogénea...... 46
Fig. 4.14 - Evolucién de los compartimentos para una densidad o = 80% con probabilidad de
diagndstico P, = 0.1 y probabilidad de remocién del gusano P; = 0.1. La grafica interior representa a

la misma grafica externa pero sélo para los primeros 200 segundos de evolucidn ..........cccceceennee. 48
Fig. 4.15 - Evolucién de los compartimentos para una densidad o = 80% con probabilidad de
diagndstico P2 = 0.6 y probabilidad de remocién del gusano P3 = 0.6.......ccccovvveeeeeeeiicinneeeeneennn. 49
Fig. 4.16 - Evolucién de los compartimentos para una densidad o = 90% con probabilidad de
diagndstico P2 = 0.8 y probabilidad de remocién del gusano P3 = 0.8........ccccoeeieiieeeciieecee, 50
Fig. 4.17 - Comparacion de la propagacién del gusano para un radior =1, 10, 100 y una densidad o
2 5000 ettt ettt st e et ee e et e e et et et —e e e beeeaatee e teeebae e e teeeaatee e teeeabee e e teeeateeeanteeenreeeereeenres 52
Fig. 4.18 - Comparacion de la propagacion del gusano para un radior=1, 10, 100 y una densidad ¢
2 B0 et euteeteentt ettt sttt e te et e e st et e e s a et e bt e bt e b e e baeehteea et et e et e e sheeeaeeeabeeabe e be e baenneennreenteentaens 53
Fig. 4.19 - Comparacion de la propagacion del gusano para un radio r=1, 10, 100 y una densidad o
2 7096 et eteeteet ettt ettt e h e e b e e h e et e et e bt e b e e b e e eh et ea et et e et e e eheeeReeeabeeabe e be e beenneesnteenteentaens 53
Fig. 4.20 - Comparacion de la propagacion del gusano para un radio r=1, 10, 100 y una densidad o
=10 P 54
Fig. 4.21 - Comparacion de la propagacion del gusano para un radio r=1, 10, 100 y una densidad o
20090 11t etteeetee ettt et e et e e s e e e —e e st e e e t—e e e ——e et —t et eeabeeeantee e teeataee e aeeeaatee e teeeabeeeeteeeateeeanteeeareeeereeenres 54
Fig. 4.22 - Comparacion de la evolucién de dispositivos infectados para una poblacién homogénea
con densidad o = 50% y probabilidad de movimiento PMov = 0,0.8........cccccceveieiivcciiee e, 56

Fig. 4.23 - Diagrama espacio-temporal de propagacion en una poblacion homogénea con densidad
0=50%, probabilidad de movimiento PMOV = 0.8, probabilidad de diagndstico y remocién del
gusano P2 = P3 = 0y probabilidad de aceptaciéon y estado de la antena encendida x=¢ = 1...58
Fig. 4.24 - Comparacion de la evolucién de dispositivos infectados para una poblacién homogénea
con densidad 0 = 90% y probabilidad de movimiento PMov = 0,0.8........cccccceeviiiiiciiee e, 59
Fig. 4.25 - Diagrama espacio-temporal de propagacion en una poblacion homogénea con densidad
0=90%, probabilidad de movimiento PMOV = 0.8, probabilidad de diagndstico y remocién del
gusano P2 = P3 = 0y probabilidad de aceptacion y estado de la antena encendida x=¢ = 1...60
Fig. 4.26 - Evolucién de los compartimentos una poblacién homogénea con densidad o = 90% y
PIMOV = 0.8 ittt ettt ettt et e s e e st e s bte e saba e e sa b e e s be e sbae e s be e s bt e e nateesbaeenabeeeares 61



Indice de Tablas

Tabla 2.1 - Modelos basicos para dindmica de propagacion .......ccccccveveeiiieeeeiieee e e sseeeeen 15
Tabla 2.2 - Comparativo de modelos enfocados a propagaciéon de malware tipo gusano a través de
antenas Bluetooth y sus CaracteristiCas.......ccvviiiciiiii i e 21
Tabla 3.1 - Atributos del Agente Teléfono inteligente.........covvciieiiiiiii e 26
Tabla 3.2 - Pardmetros Globales de ENtrada.......cccevveiiieeiiieinieccieeeriee e eseeesveessiee s e saneesvee e 29
Tabla 3.3 - Pardmetros INdiVIdU@lEs ......coccueeiiiiiiie e e e raee s 29
Tabla 3.4 - Ejemplificacion Atributos de AENTES ........ccocciieeiiiiiie et e e aaee e 32
Tabla 4.1 - Pardmetros Globales de Cada SIMUIACION........ccceivieiiiiiiniierc e 34
Tabla 4.2 - Parametros para el estudio de Velocidad de Propagacion del Gusano ............ccceeuueeen. 36
Tabla 4.3 - Pardmetros para el estudio de Propagacién del Gusano basado en el estado de la antena
Bluetooth de cada diSPOSItIVO.......uiiiiiiiiiiciie e e e anes 39
Tabla 4.4 - Pardmetros de prueba para Poblacion Heterogénea........cccoccvvveeeeeeeecccirnveeee e e e, 43
Tabla 4.5 - Pardmetros de prueba para la variacién del factor de recuperacion y deteccion del gusano
........................................................................................................................................................... 46
Tabla 4.6 - Clasificacion de las antenas Bluetooth seguin su rango de alcance.........ccccceecvveeeennneen. 51
Tabla 4.7 - Parametros de prueba para variacion del alcance de la antena Bluetooth.................... 51
Tabla 4.8 - Parametros de prueba para la variacidn de la probabilidad de movimiento de los
LT L] oY o T g N =] 1F=d=T oY o T 55

Tabla 4.9 - Cédigo de colores empleado en los diagramas espacio-temporales.........cccoccvveeeeennnennn. 57



Vi

Introduccion

Hoy en dia, Internet es el mayor sistema de ingenieria jamds creado, con cientos de millones de
computadoras conectadas mediante diversos enlaces de comunicacién; con miles de millones de
usuarios que se conectan empleando computadoras portatiles (laptops), tabletas y teléfonos
inteligentes; y con una serie de diversos dispositivos conectados a Internet tales como sensores,
camaras web, consolas de video juegos, marcos fotograficos e incluso, aparatos electrodomésticos.
Podemos definir el Internet como una red de computadoras que interconectan millones de
dispositivos de cdmputo a lo largo de todo el mundo [1]. No hace mucho tiempo, estos dispositivos
eran en su mayoria PCs tradicionales de escritorio, estaciones de trabajo Unix o Linux, y los llamados
servidores que almacenaban y transmitian informacién como pdaginas Web y correo electrdnico. Sin
embargo, dispositivos finales no tradicionales de Internet como laptops, automdviles, sensores
ambientales, sistemas de seguridad, teléfonos inteligentes, entre otros, se conectan a Internet con
el propdsito de intercambiar informacidn de cualquier tipo. Asi, cada dia vemos mas dispositivos de
este tipo como herramienta de venta, catalogo de producto, herramienta de gestion de siniestros o
contratos, o simplemente como instrumento de uso recreativo. Este hecho aunado al consumismo
por estos dispositivos y fenédmenos como el BYOD (Bring Your Own Device) ha alterado las
necesidades de las empresas, tanto a nivel del drea de tecnologia de informacién como de los
usuarios finales.

Particularmente, la proliferacion de teléfonos inteligentes se ha incrementado a un ritmo
vertiginoso; de acuerdo al Telegraph, el nimero de usuarios de estos dispositivos alcanzara 2
billones para 2016 [2]. De tal manera que, los teléfonos inteligentes tienen un rol importante en la
vida laboral y personal; ya que no sélo se usan para comunicarse mediante llamadas telefdnicas,
sino que también gracias a los teléfonos inteligentes es posible reproducir musica y videos, tomar
fotografias, procesar textos, compartir imagenes, enviar e-mails, navegar en internet, etc. Para este
propodsito es posible descargar aplicaciones de repositorios oficiales o no oficiales, cuyas
funcionalidades se encuentran en un amplio rango; sin embargo, la mayoria de ellas requieren
acceso a internet y como consecuencia, los dispositivos estan expuestos a los efectos de amenazas
como malware u otros riesgos concernientes a la ciberseguridad.

En la actualidad, existen distintos tipos de malware dirigido a teléfonos inteligentes: caballos de
Troya, gusanos, virus, adware, ransomware, etc. Los caballos de Troya se catalogan como la
amenaza mucho mas frecuente ocupando el 85% de las amenazas detectadas [3]. Cabir fue el primer
gusano para teléfonos inteligentes reportado en 2004 [4]. Las consecuencias del malware o virus
pueden ir desde duracion reducida de la bateria, anuncios no deseados, degradacion del
funcionamiento, robo de informacion personal (cuentas bancarias, agenda telefdnica, etc.) hasta el
robo de identidad.
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Debido a los enormes dafios potenciales que puedan ser causados por el malware, se han propuesto
muchos modelos para describir el proceso dinamico de propagacion de malware. Los objetivos de
estos modelos de propagacion se pueden clasificar en los siguientes categorias: (1) obtener una
comprension profunda de los mecanismos de propagacidon mecanismos de malware; (2) predecir la
escala del contagio de malware antes de que realmente ocurre; (3) (4) caracterizar la dindmica de
infeccién del malware; y (5) disefiar y evaluar el funcionamiento de las contramedidas para frenar
la propagacién del malware.

En los Ultimos afios se han desarrollado diversas investigaciones de propagaciéon de malware en
teléfonos inteligentes que se enfocan predominantemente en modelar la propagacion de malware
mediante el uso de teorias de epidemia clasicas debido a la fuerte semejanza en los desempeiios
de la auto-replicacién y la propagacion de malware de dispositivos méviles con el desempefio de
propagacion de los virus bioldgicos. Particularmente, el uso de los modelos basados en ecuaciones
diferenciales ordinarias para describir la mecdnica de propagacidon de malware tipo gusano es muy
popular, es posible encontrar diversos modelos basados en alguna version de Sl, SIS, o SIR [5] [6]
[7]. Aungue estos modelos continuos tienen una base matematica sélida que permite un estudio
cualitativo muy detallado, sin embargo, estos modelos tienen algunas carencias:

e No consideran las interacciones locales entre los te
tasa de recuperacion, etc.

e Consideran que los nodos que forman la red son dispositivos homogéneos y todos pueden
conectarse entre si sin ninguna restriccion. El analisis del sistema solo se da en forma
macroscopica.

e No son capaces de simular la dinamica individual de cada teléfono inteligente en la red.

éfonos inteligentes: tasa de infeccion,

Es por ello que, en los ultimos afios, nuevos modelos que combinan conceptos de matematicas
discreta, fisica estadistica y ciencias de la computacién han surgido como una alternativa a los
modelos continuos [8]. Uno de tales paradigmas que se han introducido recientemente para emular
la propagacion de virus y gusanos en teléfonos inteligentes a través de antenas Bluetooth son los
Autdématas Celulares (AC) [9-13], sin embargo, la mayoria de los modelos de AC existentes en la
literatura también carecen de algunas caracteristicas importantes en el estudio del comportamiento
de ambientes reales, tales como la movilidad de los dispositivos. Ademas, los modelos consideran
que la poblacion de teléfonos inteligentes es homogénea, es decir, con caracteristicas
operacionales semejantes y de seguridad semejantes, y que la transmisién del gusano se realiza en
un sdlo paso de tiempo, lo que se aleja del desempefiio real. Recientemente, Martin del Rey et. [9]
propusieron un modelo de AC que toma en cuenta distintos tipos de sistemas operativos y
movilidad de los dispositivos al usar dos AC bidimensionales; sin embargo, a pesar de ser una mejor
aproximacion a las caracteristicas de un ambiente real, aun tiene algunas limitaciones como el caso
en el que la transmision del gusano es interrumpida por cuestiones de movilidad de los dispositivos.
Particularmente, el estudio se realiza en espacios geograficos extremadamente pequefios y los
pardmetros de entrada empleados en las simulaciones son asignados sin tomar en cuenta
comportamientos reales.

Con base en lo anterior, el objetivo de este trabajo de tesis se enfoca en proponer un modelo basado
en el paradigma de autdmatas celulares y modelos epidemioldgicos compartimentales para simular
la propagacién espacio-temporal de malware de tipo gusano a través de conexiones Bluetooth en
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teléfonos inteligentes. De tal manera que, el nuevo modelo tome en cuenta aspectos relevantes en
el estudio del tema y que no han sido considerados en otros modelos existentes en la literatura,
tales como: los efectos de la resistencia al gusano por caracteristicas inherentes a un tipo de
poblacién (por ejemplo, tipo de sistema operativo), estudio de un drea geografica de cualquier
tamafio, movimiento de los dispositivos dentro del espacio geografico establecido para el analisis
de las conexiones interrumpidas y su repercusién en la dindmica de propagacién del malware cuyo
vector de infeccién son antenas Bluetooth. Ademds se busca que el modelo sea
computacionalmente simple y adecuado para su uso en prediccion. No se consideran medios de
propagacion como SMS, MMS, P2P, etc.

Para mostrar y validar la efectividad del modelo propuesto, se realizan simulaciones
computacionales del mismo junto con analisis numérico de los resultados obtenidos bajo diferentes
casos de estudio y distintos pardmetros de entrada; como son velocidad de propagacion del gusano
en funcidn de la densidad de dispositivos, efectos del radio de transmisidn de la antena, impacto de
la interrupcién de las conexiones a consecuencia de la movilidad de los dispositivos, etc.

El resto de este trabajo de tesis se organiza de la siguiente manera. En el capitulo 1, se introduce al
lector en los términos relacionados con el trabajo de tesis para un mejor entendimiento y
comprension del mismo. El capitulo 2, se presenta una breve revisidn de trabajos relacionados con
este trabajo de tesis. Ademas se proporciona una descripcion detallada de la definicién de los
Autdmatas Celulares. Entonces, en el capitulo 3 se presenta un modelo nuevo para describir la
propagacion de malware tipo gusano en teléfonos inteligentes a través de Bluetooth. Una validacién
y verificacion del desempefio del modelo mediante simulacién computacional, se presenta en el
capitulo 4. Resultados de simulacion del modelo para diferentes valores de los pardmetros y para
diferentes casos de estudio son presentados. Finalmente, en el capitulo 5 se presentan las
conclusiones de este trabajo de tesis y algunas propuestas para trabajo futuro.
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Capitulo 1: Malware y Redes
Bluetooth

En este capitulo se definiran los conceptos y terminologia requeridos para que el lector entienda
este trabajo de tesis, en principio se definen los conceptos de Malware tipo gusano y redes
Bluetooth como medio de propagacidn, que ayudaran a tener una mejor comprension de la
descripcién de los antecedentes de este trabajo presentados en el capitulo 2.

1.1 Introducciéon

El Internet como una red de computadoras que interconectan millones de dispositivos de computo
alo largo de todo el mundo [1]. En los Ultimos afios, dispositivos finales no tradicionales de Internet
como laptops, teléfonos inteligentes, automaoviles, sensores ambientales, sistemas de seguridad,
etc. estdn siendo conectados a Internet con el propdsito de intercambiar informacién de cualquier
tipo. Cada dia vemos mas dispositivos de este tipo como herramienta de venta, catadlogo de
producto, herramienta de gestion de siniestros o contratos, o simplemente como instrumento de
uso recreativo. Este hecho aunado al consumismo por estos dispositivos y fendmenos como el BYOD
(Bring Your Own Device) han alterado las necesidades de las empresas, tanto a nivel del area de
tecnologia de informacidn como de los usuarios finales. Particularmente, la proliferacion de
teléfonos inteligentes (smartphone en inglés) se ha incrementado a un ritmo vertiginoso; de
acuerdo al Telegraph, el nimero de usuarios de estos dispositivos alcanzard 2 billones para 2016

[2].

Un teléfono inteligente es un tipo de teléfono mdvil que se construye sobre una plataforma
informatica mévil, con una capacidad de almacenar datos y realizar actividades, semejante a la de
una minicomputadora, y que cuenta con una conectividad mayor que la de un teléfono movil
convencional. Los teléfonos mdviles han ido evolucionando hasta tener practicamente las mismas
funcionalidades que una computadora personal. Hoy en dia pueden tener agenda, GPS, camara de
fotos, antena Bluetooth, Wi-fi, navegadores web, correo electrdnico, acceso a redes sociales,
aplicaciones, reproductor de videos y musica. Y lo mas importante, se almacenan una gran cantidad
de datos personales en ellos. Esta expansion del mercado de los ultimos afos, ha generado que los
teléfonos inteligentes sean también un objetivo atractivo para los escritores de software malicioso
o malware y por lo tanto, ha motivado el desarrollo de modelos matematicos orientados a
entender, analizar y evaluar las medidas de control de su propagacién mediante los diferentes
medios de transmisién de informacion con los que se cuenta.
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1.2 Medios de Transmision Alternativos

Los teléfonos inteligentes no sélo se encuentran conectados a Internet gracias a los planes de datos
de los ISPs (Internet Service Provider, por sus siglas en inglés) o puntos de acceso fijos que cubren
determinada darea, como las redes WiFi, que les permiten consumir servicios en la Web. Otra
alternativa es el intercambio de informacion a través de tecnologias inaldmbricas como redes Ad-
hoc.

1.2.1 Redes Ad-hoc

Una red Ad-hoc es una red que no posee un control central ni tiene salida a Internet. Esta red es
formada “al vuelo” por dispositivos méviles que se encuentran en determinada proximidad o dentro
de cierto rango uno del otro, teniendo la necesidad de establecer comunicacidn entre ellos pero sin
contar con una infraestructura de red preexistente en su ubicacion [1].

El término conectividad Ad-hoc se refiere tanto a la habilidad de un dispositivo de asumir la
funcionalidad de maestro o esclavo en una transmisién y a la facilidad con la que los dispositivos
pueden unirse o abandonar una red existente. Actualmente, el término Ad-hoc no es nuevo como
tal, pero el escenario, el uso y los participantes si lo son. En el pasado, la nocién de redes Ad-hoc
frecuentemente era asociada con la comunicacidn en los campos de batalla y en areas de desastre;
ahora, forma parte de nuevas tecnologias como Bluetooth [10].

Las principales caracteristicas de las redes Ad-hoc [11] se listan a continuacidn:

e Topologia dindmica. La estructura de la red cambia en el tiempo y por lo tanto, la posicién
de los nodos. La Fig. 1.1 muestra la movilidad de los nodos, por ejemplo, dicha movilidad
cambia la conectividad entre los nodos en funcidn de la distancia que hay entre ellos, las
caracteristicas del espacio geografico en el que estdn desplegados y la energia de cada uno

de ellos.
o
Fig. 1.1 - Topologia Dindmica de una red Ad-hoc
Modelado de Propagacion de Gusanos en Teléfonos Inteligentes a través de Bluetooth Padgina |2
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e Los nodos que la componen la red son capaces de cambiar el rango de su transmision.

e (Cadanodo de la red actia como un router independiente.

e Dado el modo de comunicacidn inaldambrico, los enlaces entre los nodos estan restringidos
por el ancho de banda y la capacidad variable.

e Existen limitaciones de energia de cada nodo.

1.2.1.1 Bluetooth

Un gran ejemplo de redes Ad-hoc son las redes inaldmbricas establecidas entre un teléfono
inteligente y distintos dispositivos como impresoras, relojes inteligentes, audifonos, entre otras;
llamadas redes Bluetooh. Bluetooth es una tecnologia originalmente desarrollada por Bluetooth
Special Interest Group (SIG). La tecnologia inalambrica Bluetooth es una tecnologia de comunicacion
de corto alcance destinada a reemplazar los cables que conectan dispositivos modviles o fijos
mientras mantenian un alto nivel de seguridad. En 1994 la compafiia sueca Ericsson inicio el
movimiento Bluetooth Technology [3]. La intencidn original era hacer una conexion inaldmbrica
entre algo similar a unos auriculares y un teléfono. El nombre de Bluetooth estd inspirado en la
leyenda del rey vikingo danés Harald Blatand (Harold Bluetooth en inglés) del siglo X. Segun la
creencia popular, Blatand tenia una gran habilidad para unir a la gente en negociaciones no
violentas. Su destreza con las palabras y la comunicacién fue tan lejos como para unir a facciones
rivales en lugares que hoy corresponden a Noruega, Dinamarca y Suecia como un sélo territorio.
Del mismo modo, la tecnologia Bluetooth se cred como un estdndar abierto para permitir la
conectividad y la colaboracién entre los distintos productos e industrias [4] [12].

Por su extensién, una red Bluetooh pertenece a la clasificacion de redes WPAN (Wide Personal Area
Network, por sus siglas en inglés) definida en el estandar IEEE 802.15.1, cuyo rango de alcance es
menor a la de una red LAN, es decir, opera sobre un rango corto y a un bajo consumo de energia.
Este tipo de redes opera en la banda sin licencia ISM (Industrial, Scientific, and Medical) a 2.4 GHz.
Conventanas de tiempo de 625 microsegundos. Durante cada ranura de tiempo, el emisor transmite
en uno de los 79 canales, cada canal cambia de una forma conocida pero pseudo aleatoria de ranura
a ranura. Esta forma de cambio de canales es conocida como frequency-hopping spread spectrum
(FHSS) que es capaz de alcanzar tasas de transmisidn de hasta 4 Mbps [13].

1.2.1.2 Estructura de una red Bluetooth

Una red Bluetooth se organiza en primera instancia en una red de hasta ocho dispositivos
denominada Piconet, la cual designa a uno de los dispositivos como maestro y al resto como
esclavos; como se muestra en la Fig. 1.2. El nodo maestro es el que gobierna la Piconet, su reloj
coordina el tiempo dentro de la Piconet y sélo puede transmitir datos a un nodo esclavo en cada
ranura de tiempo impar. Asi, los nodos esclavos pueden transmitir datos sélo después que el nodo
maestro se haya comunicado con ellos (ranura de tiempo par).

Modelado de Propagacion de Gusanos en Teléfonos Inteligentes a través de Bluetooth Padgina |3
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Adicionalmente a los nodos esclavos, también pueden existir hasta 255 dispositivos estacionados
en la red. Estos dispositivos no pueden comunicarse hasta que su estatus haya sido cambiado de

estacionado (parked) a activo (active) por el nodo maestro. Los estados de un dispositivo Bluetooth
seran detallados mas adelante en este capitulo.

5 P
P
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P | rarked device

Fig. 1.2 — Ejemplo de una Piconet Bluetooth

Al igual que una piconet donde varios dispositivos Bluetooth son capaces de conectarse uno con
otro en forma de red Ad-hoc, multiples piconets pueden conectarse entre si para formar redes mas
grandes llamadas Scatternets. Los dispositivos Bluetooth deben tener capacidad de conexidn punto-
multipunto para poder establecer la comunicacién dentro de la scatternet. Varias piconets pueden
comunicarse entre si a través de una scatternet. Ademas, un sélo dispositivo Bluetooth puede

participar como esclavo en varias piconets pero sélo puede actuar como maestro en una piconet
[14] como se muestra en la Fig. 1.3.

P1 P3

P2

Fig. 1.3 — Ejemplo de Scatternet Bluetooth

La Fig. 1.3 muestra un ejemplo de una scatternet que se compone de tres piconets distintas, Py, P, ¥
P5. Cada piconet es controlada por un nodo maestro (A, C, E) y contienen uno o mas nodos esclavos.
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En el caso concreto del nodo C, que conecta a P; con P,, es esclavo en la piconet P; y maestro en la
piconet P,.

1.2.1.3 Direcciones y Nombres de Dispositivos

Cada dispositivo tiene una direccidon uUnica de 48-bits, es decir, la direccién MAC, comunmente
abreviada como BD_ADDR. Usualmente, este dato serd presentado en forma de 12 digitos
hexadecimales. La mitad mas significativa (24 bits) de la direccién corresponde a un identificador
unico del fabricante (OUI por sus siglas en inglés Organization Unique Identifier). La mitad menos
significativa corresponden al identificador Unico del dispositivo Bluetooth.

Los dispositivos Bluetooth también pueden mostrar nombres amigables para el usuario final que
son empleados en vez de la direccion MAC para ayudar de manera mas efectiva en la identificacion
del dispositivo. La Fig. 1.4 muestra un ejemplo:

© é R & F Ll soxM 12:17 AM

Bluetooth @

m i\:ijrgjl MMI 3996 F o
) .::ilrle-L-XZGSOBT ‘Q‘
0 e %
0 e o
5 pomder s
) JayBird Freedom 3 Fo

Paired

Available devices

SCAN

Fig. 1.4 - Dispositivos Bluetooth identificados por un nombre amigable al usuario

Las reglas para la asignacion de los nombres son menos estrictas. Los nombres de los dispositivos
pueden tener una longitud de 248 bytes y dos dispositivos pueden tener el mismo nombre. En
algunas ocasiones, los digitos de la direccidn Unica del dispositivo son incluidos en el nombre para
diferenciar entre uno y otro.
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1.2.1.4  Proceso de Conexion

Para establecer una conexion entre dos dispositivos se realiza un proceso de multiples etapas que
se conforma de tres estados progresivos. Se asume que los dispositivos tienen habilitada la antena
Bluetooth y la configuracidn de seguridad permite que sean descubiertos:

1. Indagacién (Inquiry). Si dos dispositivos que no tienen conocimiento mutuo, uno debe
iniciar un proceso de indagacidn para intentar descubrir al otro. Un dispositivo envia una
solicitud de indagacidn, cualquier dispositivo a la escucha de ese tipo de peticiones
respondera con un paquete que contiene su direccion MAC, posiblemente su nombre y
otros datos adicionales.

2. Paginacion/Conexion (Paging). La paginacion es el proceso de formar una conexién entre
dos dispositivos. Antes de que la conexion pueda ser iniciada, cada dispositivo requiere
conocer la direccién del otro (este dato es obtenido en la fase de indagacién).

3. Conexién (Connection). Después de que un dispositivo ha concluido el proceso de
paginacién, entra en el estado de conexidn. Mientras esta conectado, un dispositivo puede
participar activamente en la transmisién o puede ser puesto en un estado de ahorro de
energia.

e Modo Activo (Active Mode). Este es el estado regular de un dispositivo conectado
en el cual se transmite o recibe datos activamente.

e Modo de Husmeo (Sniff Mode). Es un modo de ahorro de energia en el que el
dispositivo es menos activo. Entrard en espera y sélo escuchara las transmisiones
en un intervalo definido. Por ejemplo, cada 100 ms.

e Modo de Retencion (Hold Mode). El modo de retencién es temporal y de igual
manera es un estado de ahorro de energia en el que el dispositivo regresa a su
funcionamiento después de un intervalo de tiempo. La principal diferencia con el
modo de husmeo es que el dispositivo con el rol de maestro puede ordenar al
esclavo entrar en modo de retencion.

e Modo Estacionado (Parked Mode). Este es el modo de ahorro de energia mas
profundo. El dispositivo con rol de maestro ordena al dispositivo esclavo que se
“estacione” para que permanezca inactivo hasta que el maestro le indique que se
active nuevamente.

1.2.1.5 Enlace y Emparejamiento

Cuando dos dispositivos comparten cierta afinidad el uno con el otro, pueden ser enlazados. Los
dispositivos enlazados automaticamente establecen una conexidén siempre que se encuentren en
un rango de transmision adecuado para alcanzarse. Por ejemplo, cuando un automdvil equipado
con una antena Bluetooth es encendido, un teléfono inteligente inmediatamente se conecta al
sistema Bluetooth del vehiculo dado que ya estan enlazados, de modo que ya no es necesaria la
interaccion del usuario.

Los enlaces son creados en un proceso que se ejecuta una sola vez llamado emparejamiento.
Cuando los dispositivos Bluetooth se emparejan, comparten sus direcciones MAC, nombres, perfiles
y otra informacién adicional para almacenarla en sus respectivas memorias. Usualmente, el proceso
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de emparejamiento requiere de un mecanismo de autenticacién en el que el usuario debe validar
la comunicacion entre los dispositivos. Este proceso varia dependiendo de las capacidades de los
dispositivos involucrados.

1.3 Breve historia de los Virus Computacionales

El término Virus computacional fue introducido por primera vez en 1984 por el matematico Dr.
Frederick Cohen, convirtiéndose asi en el padre de los virus computacionales con sus primeros
estudios acerca de éstos. Cohen empled este nombre como recomendacién de su asesor el profesor
Leonard Adleman quien eligié el nombre de las novelas de ciencia ficcion [15] [16]. Posteriormente,
en 1991, los miembros fundadores del CARO (Computer Antivirus Researchers Organization)
Vesselin Bontchev, Fridrik Skulason y Alan Sélomon [17] disefiaron un esquema de nombrado de
virus computacionales para su uso en productos de antivirus. Actualmente, el esquema de
nombrado del CARO estd un poco anticuado en comparacidn con la practica diaria pero permanece
como el Unico estandar que la mayoria de empresas fabricantes de antivirus siempre quisieron
adoptar.

El término malware proviene de la contraccion de software malicioso (malicious software),
usualmente se emplea para definir un amplio rango de aplicaciones de software hostiles e intrusivas
para el sistema operativo y por ende, para la informacidn del usuario. A pesar de que existen
multiples piezas de software las cuales carecen de un buen disefio de seguridad o que permiten el
acceso simple a los usuarios del sistema, el término sélo abarca aquellos programas escritos con el
propodsito especifico de interrumpir el funcionamiento normal de un sistema. Es importante
mencionar que las aplicaciones con defectos de seguridad no son consideradas como malware ya
que sus defectos y pobre disefio no fueron implementados deliberadamente [18].

El Malware abarca una gran cantidad de aplicaciones dafiinas (o potencialmente dafinas), tales
como virus, gusanos (worms), puertas traseras (backdoors), caballos de Troya (Trojans), keyloggers,
password stealers, script viruses, rootkits, software espia (spyware) e incluso adware. En los
primeros afos de la industria de tecnologias de la informacién las amenazas eran clasificadas de
forma genérica como virus o caballos de Troya, sin embargo, el rdpido crecimiento de la tecnologia
necesité un término general para cubrir todas las amenazas mencionadas.

En un inicio el malware fue concebido como parte de bromas, vandalismo o incluso experimentos
para demostrar inteligencia artificial. Por ejemplo, el primer gusano de Internet y MS-DOS eran
inocuos para la computadora y para el usuario. Estaban disefiados para ser molestos y dar a conocer
al mundo el nombre de su creador. Tales aplicaciones pseudo-malignas eran sencillas de eliminar y
no representaban una amenaza per se. Mas que eso, sus autores no tenian interés en los métodos
para ocultar el virus; por el contrario, los utilizaban para presumir de sus logros.

En la actualidad, las cosas han cambiado dramaticamente, los escritores de malware no buscan mas
la gloria ni el reconocimiento, sino las ganancias financieras. Han empezado a prestar atencion extra
a los mecanismos para mantener el malware oculto del usuario y de los antivirus con la finalidad de
explotarlo lo mas posible.
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El desarrollo y esparcimiento del malware es un negocio de billones de ddlares por afio. De acuerdo
con el reporte emitido por la compafiia de investigacién Computers Economics, el dafio directo total
atribuido al malware alcanzé los $13 billones de délares en 2006 [19] mientras que el Cibercrimen
alcanzé un total estimado de forma conservadora de $375 billones de délares en 2014 [20]. De aqui
la importancia de su estudio y modelacion.

1.3.1 Diferencias entre Virus y Gusanos

A pesar de la gran variedad de programas de tipo malware, se ahondara especificamente en el tipo
gusano y virus, clasificaciones que cominmente se emplean de forma indistinta dadas sus
similitudes.

1.3.1.1  Virus

Son un tipo de software que puede replicarse a si mismos de forma silenciosa para infectar un
equipo en especifico. Dado que los virus estan asociados con comportamientos destructivos, el
término es empleado de forma incorrecta para definir a multiples tipos de malware. Dependiendo
de su complejidad, el virus puede alterar sus subsecuentes copias para escapar de los algoritmos de
deteccién de cadenas simples de los antivirus. Los virus pueden propagarse a través de Internet o
cualquier otra topologia de red o por infeccién de archivos en dispositivos removibles como discos
duros, memorias USB o MicroSD.

1.3.1.2 Gusanos

Los gusanos también son programas capaces de replicarse a si mismos de forma silenciosa para
propagarse a través de la red tal como lo hacen los Virus, la principal diferencia radica en que el
proceso de replicacion de un gusano es completamente automatico, de modo que no requieren
infectar a algun programa en especifico. Su potencial destructivo reside en el hecho de que pueden
consumir una gran cantidad de ancho de banda mientras que los virus usualmente modifican,
eliminan o corrompen archivos del sistema infectado.

1.4 Propagaciéon de Gusanos en Teléfonos inteligentes via Bluetooth

Cuando un teléfono inteligente estd infectado con malware tipo gusano, se asume que se encuentra
constantemente en el estado de indagacion. El ciclo de infeccion comienza con la difusién del
mensaje de indagacion. Cuando otros dispositivos con la antena Bluetooth encendida y la
configuracién de seguridad que les permite ser descubribles, responden a la solicitud de indagacion,
hacen que el dispositivo infectado genere un listado de vecinos. El dispositivo infectado extrae uno
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de los vecinos de la lista y establece una conexién como si fuera un dispositivo esclavo. Si la conexién
es exitosa, se enviara un archivo infectado al dispositivo susceptible. Entonces, el dispositivo
infectado termina la conexién. Durante el proceso de replicacién del archivo infectado (gusano) y la
desconexién con el dispositivo susceptible existe un contador, cuando el tiempo expira, el
dispositivo infectado automaticamente detiene la conexién e intenta el mismo proceso con otro
vecino de la lista. Si la lista esta vacia, el dispositivo infectado entrara nuevamente en el estado de
difusién del mensaje de indagacidn. Cuando el gusano es ejecutado en el dispositivo susceptible, es
infectado y entrara en la fase de difusién del mensaje de indagacidn para encontrar nuevos vecinos
susceptibles. La Fig. 1.5 describe el proceso de propagacién del gusano [3] [21].
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¢ devicefrom the list,

No Frobing timer
Bxpres Probe for
infectability
Replication imer
expires

Replication worm

Disconnect from
wictim

Fig. 1.5 - Ciclo de vida de Infeccion de un Gusano por Bluetooth.
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Malware y Redes Bluetooth

Debido a los dafios potenciales causados por el malware, los investigadores han propuesto diversos
modelos para describir el proceso de propagacion de esta clase de software, en el que el objetivo
del modelado puede ser resumido como:

1.

Comprender el comportamiento del software malicioso incluyendo sus atributos vy
prerrequisitos necesarios para su propagacion y factores de influencia.

Anticipar la propagacion del malware antes de que suceda.

Evaluar la accesibilidad del sistema para la propagacidon de malware y evaluar los impactos
de propagacioén de éste en la red.

Identificar las habilidades potenciales del malware para causar actividades dafiinas.
Detectar la velocidad de propagacion del malware y el tiempo requerido para contaminar
toda la red.

Con la finalidad de introducir al lector al estado del arte en esta drea de estudio que es fundamental
para este trabajo de tesis, en el siguiente capitulo, se describen brevemente los modelos existentes
principales y sus caracteristicas.
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Capitulo 2: Una Breve
revision de Modelos de
Propagacion

La aplicacién de las matematicas a la epidemiologia se remonta al menos hasta el afio de 1760
cuando Daniel Bernoulli publicé un tratado sobre la epidemia de peste que en aquel momento
afectdé Europa. Desde entonces, el interés por la aplicacién de las matemadticas al entendimiento y
simulacidn de epidemias ha sido amplio. Debido a que el desempefio de propagacién de los gusanos
de internet y su auto-replicacion son similares a aquellos de los virus biolégicos, en los ultimos afios,
el uso de modelos epidemioldgicos para analizar la propagacion de malware en Internet ha
despertado un gran interés en la comunidad cientifica.

La variedad de amenazas de seguridad causadas por la propagacién de malware se ha convertido
en un peligro potencial. Esto ha motivado el interés de los autores de software malicioso, que
buscan el robo de datos personales, cuentas de banco, acceso a sitios restringidos o cualquier tipo
de informaciéon sensible y confidencial que se almacena en estos dispositivos. Por lo tanto, la
modelacién del comportamiento de este tipo de malware se convierte en un tema de importancia
en obras recientes. En particular, establecer modelos de propagacion de malware se ha utilizado
para predecir los efectos secundarios de una nueva amenaza y entender el comportamiento del
malware modelado.

En lo siguiente se hace una breve descripcion del estado del arte.

2.1 Importancia de los Modelos Epidemiologicos

El mecanismo de transmisién de un individuo infectado a uno susceptible esta entendido para casi
todas las enfermedades infecciosas, y el esparcimiento de enfermedades a través de una cadena de
infecciones también es conocido. Sin embargo, las interacciones de transmisién en una poblacién
son bastante complejas, de ahi la dificultad para comprender las dindmicas a gran escala del
esparcimiento de una enfermedad sin la estructura formal de un modelo matematico. Un modelo
epidemioldgico emplea una descripcién microscépica (por ejemplo, el rol de un individuo infectado)
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para predecir comportamientos macroscépicos del esparcimiento de la enfermedad en la poblacion
[22].

En multiples ciencias es posible realizar experimentos para obtener informacidn y probar hipétesis.
Experimentar con la propagaciéon de enfermedades infeccionas en una poblacién humana con
frecuencia es imposible, antiético o demasiado costoso. En algunas ocasiones, la informacién puede
ser obtenida de epidemias que surgen de forma natural o de incidencias naturales de enfermedades
endémicas, sin embargo, la mayor parte de las veces esta informacidn estd incompleta debido a la
falta de reporte o documentacion de la misma. Esta falta de informacidn confiable hace que los
pardmetros de estimacién no sean tan precisos, de modo que en algunas ocasiones, Unicamente se
pueden hacer estimaciones sobre un rango de valores para algunos parametros. Partiendo del
hecho de que los experimentos repetibles e informacién veraz no siempre estan disponibles en la
epidemiologia, los modelos matematicos y simulaciones computacionales pueden ser empleados
para realizar los experimentos tedricos necesarios. Por lo tanto, los modelos epidemioldgicos son
utiles en la comparacion de los efectos de la prevenciéon o en los procedimientos de control.

2.2 Modelos Epidemiolégicos Genéricos

La modelacidn epidemioldgica tiene una larga historia en el estudio de las enfermedades bioldgicas
infecciosas. En 1927 [23], 1932 [24] y 1933 [25], Kermack y McKendrick publicaron una serie de
articulos titulados “Contributions to the mathematical theory of epidemics”. Dichos articulos son
vistos como la base para mas investigaciones empleando el modelado matematico (especialmente
el deterministico) para explorar la propagacion de las enfermedades infecciosas. Los modelos
epidemioldgicos clasicos incluyen el modelo Sl (Susceptible-Infectado), el modelo SIS (Susceptible-
Infectado-Susceptible), y el modelo SIR (Susceptible-Infectado-Recuperado) [26].

En general, la poblacién a ser considerada en el estudio es dividida en clases disjuntas las cuales
cambian en el tiempo. La clase de individuos susceptibles consiste en aquellos que pueden incurrir
en la enfermedad pero que alun no presentan caracteristicas infecciosas hacia otros individuos
susceptibles. La clase de infectados consiste en aquellos que son capaces de transmitir la
enfermedad a otros. La clase de removidos o recuperados son aquellos que son depuestos de la
interaccion susceptibles-infecciosos al recuperarse alcanzando inmunidad hacia la enfermedad,
aislamiento o muerte. Las fracciones de la poblacidén descrita anteriormente son denotadas por S, |,
y R, respectivamente.

En los modelos epidemioldgicos el tamafo total de la poblacidén se considera constante.

En los modelos SI, SIS, SIR y SIRS los individuos de la poblacién son clasificados de acuerdo al estado
de su enfermedad. Estos modelos en su forma basica son mostrados en la Fig. 2.1 (a), (b), (c) y (d).
Algunos de los términos para estos modelos se explican a continuacién:

e p denota la tasa de natalidad, que se refiere a la relacién entre el nimero de individuos
recién nacidos a través de la poblacién total por unidad de tiempo.
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e A denota la tasa de mortandad, que se refiere a la relacion entre el nimero de infecciones
a través del nimero de muertes debido a la infeccidn en un cierto periodo de tiempo
(generalmente 1 afio).

e N denota el numero total de individuos susceptibles, infectados y recuperados en una
poblacién dada.

e S(t) es empleada para representar el nimero de individuos que adn no han sido infectados
con la enfermedad en el tiempo t, 0 que son susceptibles a esta.

e /(t) denota el nimero de individuos que han sido infectados por la enfermedad y son
capaces de contagiarla a aquellos individuos que se encuentren en la categoria de
susceptibles.

e R(t) es el compartimento usado para todos los individuos que han sido infectados con la
enfermedad y posteriormente se han recuperado. Los individuos en esta categoria no
pueden volver a ser infectados ni transmitir la enfermedad a otros.

e [ representa el nimero promedio de contactos directos realizados por un individuo
infectado por unidad de tiempo. Se conoce como tasa de contacto o tasa de infeccién.

e o representa la tasa media de recuperacion.

e {representa la pérdida media de la tasa de la inmunidad de los individuos recuperados o
denota la tasa cuando los individuos recuperados nuevamente se vuelven susceptibles a la
enfermedad.

e [S/representa el nimero de nuevas infecciones por unidad de tiempo.

e ol representa el nimero de nuevas recuperaciones o denota el niumero de nuevos
individuos susceptibles por unidad de tiempo.

e OR representa el niUmero de nuevos individuos susceptibles por unidad de tiempo.

B ST
(a) SI model

o f

]

BSI
(b) SIS model

[s ==l 1 —{ & |

BSI
(c) SIR model
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|
O]
5 o
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(d) SIRS model

Fig. 2.1 - Modelos Epidemioldgicos Deterministicos Bdsicos
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En el modelo Sl (Fig. 2.1.a), se supone que un individuo susceptible después de un contacto exitoso
con otro individuo infectado, pasa al estado de infectado sin desarrollarinmunidad a la enfermedad.
En el modelo SIS (Fig. 2.1.b), se asume que un individuo susceptible después de un contacto exitoso
con otro individuo infectado, pasa al estado infectado sin desarrollar inmunidad a la enfermedad.
Por lo tanto, después de la recuperacion, los individuos infectados regresan al estado de susceptible.
En el modelo SIR (Fig. 2.1.c), cuando los individuos se vuelven infectados, desarrollan inmunidad a
la enfermedad entrando al estado R. El modelo SIR ha sido aplicado a enfermedades caracteristicas
de la infancia tales como varicela, sarampion y paperas. Finalmente, en el modelo SIRS (Fig. 2.1.d),
se asume que los individuos infectados pueden recuperarse y nuevamente volverse susceptibles
tras la recuperacion.

2.3 Clasificacién de los modelos para dinamica de propagacion

Al igual que en otras disciplinas, el uso de modelos y simulaciones son una gran herramienta que
permite estudiar el esparcimiento de enfermedades infecciosas o incendios forestales entre otros
fenémenos, del mismo modo, este tipo de herramientas son necesarias en la ciencia de la
computacion para estudiar el esparcimiento de software malicioso a lo largo de una red de
dispositivos, con el objetivo de evaluar la efectividad de las configuraciones de seguridad de la
mismay de esta forma poder tomar decisiones bien fundamentadas para contener el esparcimiento
o al menos mitigar los efectos dafinos ocasionados.

Como se observd anteriormente, la mayoria de los modelos epidemioldgicos existentes estdn
basados en el modelo Kermack-McKendric y pueden ser agrupados en tres grandes categorias [26]:
deterministicos, estocdsticos y espacio-temporales.

Los modelos deterministicos fueron los primeros en ser empleados y por ende los mas populares.
Estan representados por sistemas de ecuaciones diferenciales donde se asume que el nimero de
individuos susceptibles e infectados es una funcion definida en el tiempo. Las principales ventajas
gue ofrecen es que son capaces de describir la dindmica entre las tasas de cambio y el tamafio de la
poblacién y la base matematica que los soporta esta bien fundamentada haciéndolos aptos para
realizar estimaciones precisas. Algunas de sus principales desventajas son que la adicién de nuevos
pardmetros de entrada puede ser complejo, lo que usualmente dificulta su implementacién y
ejecucioén al requerir una alta cantidad de recursos computacionales. En el caso de las simulaciones
se observa que en fases iniciales no pueden caracterizar con precision la propagacion del malware
dado que tienden a iniciar con un numero de individuos infectados muy pequefio.

En los modelos estocasticos [26] los individuos son representados por procesos no deterministas.
Estos modelos pueden describir las interrelaciones dinamicas empleando distribuciones de
probabilidad haciéndolos adecuados para el estudio de poblaciones pequefias, sin embargo, dada
la carencia de un modelo matematico bien formulado, la ejecucién de analisis matematico es
complicado.

Los modelos espacio-temporales [26] permiten el estudio de sistemas auto-organizables; emplean
reglas de interaccion local (reglas de transicidén) para determinar la evolucion y descripcion de un
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sistema complejo de forma simple, sin embargo, estas reglas de transicidon son vulnerables a la
interferencia humana durante el proceso de definicidon. Dentro de este tipo de modelos se ubican
los Autématas Celulares (AC), que se describen detalladamente en la siguiente subseccion y que son
el enfoque principal de este trabajo de tesis.

En la Tabla 2.1 se resume un comparativo de las caracteristicas de los modelos epidemioldgicos de
propagacion.

Tipo Deterministico Estocastico Espacio-temporal

Teoria Ecuaciones Procesos de Markov Autdmata Celular
diferenciales

Espacio Continuo Continuo Discreto

Tiempo Continuo Continuo o discreto Discreto

Estado individual Continuo Discreto Discreto

Interaccion individual | No No Si

Alcance adaptativo

Movimiento aleatorio
de los individuos

Un numero pequefio
de individuos

Un nimero grande de
individuos

Descripcion del

modelo

Ecuaciones
diferenciales

Cadenas de Markov
continuas o en tiempo

Reglas de evolucidn
estocasticas

discreto
Tabla 2.1 - Modelos bdsicos para dindmica de propagacion

2.4 El paradigma de los Autdomatas Celulares (AC)

Como humanidad, creamos nuevos modelos para entender el mundo en el que vivimos desde
distintas perspectivas. A finales de la década de 1940, el matematico John Von Neumann comenzd
a explorar formalmente la posibilidad de crear maquinas que a su vez pudieran crear maquinas mas
complejas que ella. Von Neumann observd que de manera analoga en los procesos bioldgicos las
células pueden generar construcciones mas complejas, asi, el concepto de complejidad en las
maquinas puede ser basado en el la idea de la auto-reproduccion [27].

Suponiendo que una maquina es capaz de construir una copia de si misma empleando partes mas
sencillas encontradas en su ambiente tendra como resultado una maquina igual de complejidad. La
auto-reproduccidn derriba el supuesto de que las maquinas Unicamente pueden crear estructuras
mas simples a ellas tal como pasa en una ensambladora de autos robotizada (naturaleza
degenerativa de la complejidad) como se ilustra de forma artistica en la Fig. 2.2.
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Fig. 2.2 - Demostracion propuesta del robot simple de auto-replicacion

Una interpretacion artistica financiada por la NASA del automata de Von Neumann
que produce otros automatas, el titulo original es: "Demostracion propuesta del robot
simple de auto-replicacion”, basado en la automatizacion avanzada para las misiones
espaciales de la NASA / ASEE

La modelacién de esta maquina como una autdmata celular fue gracias a la sugerencia de Stanislaw
Ulman, ya que Von Neumann notd la dificultad de manejar las caracteristicas necesarias que la
mdquina a auto-replicarse debia tener para tomar los elementos necesarios para copiarse del
entorno que la rodea, de esta manera, el ambiente de la mdquina auto-replicable es un autémata
celular (referenciados de aqui en adelante como AC) bidimensional.

Los AC son sistemas dinamicos discretos, cuyo espacio, tiempo y por lo tanto, variables de estado,
son discretos. La caracteristica principal es que la dindmica de estos modelos se basa en reglas de
interaccion local, es decir, estados de las células vecinas, lo que permite considerar aspectos
individuales de los entes que conforman el sistema que se simula en forma simple. Dichas reglas son
aplicadas de forma iterativa tantas veces sea requerido.

Formalmente, se define a un AC como una tupla (C, %, V, f), donde C representa el espacio celular,
Y representa el conjunto finito de estados posibles que una célula puede tener, V representa el
conjunto finito de indices que representan a la vecindad de la célula y f representa la funcién de
transicion V — X a través de la cual todas las células evolucionan de forma sincrona [28].

Los autdmatas celulares estan compuestos por los siguientes elementos:

e Espacio Celular. Es la coleccion de celdas en un espacio. En general, es una rejilla de
células regulares de d-dimensiones. En la practica, los espacios celulares son finitos. La
Fig. 2.3 muestra algunos ejemplos de espacios celulares.

e Variable de Tiempo. La dindmica del sistema celular se desarrolla a lo largo de un
tiempo discreto.

e Estado y conjunto de estados.

> Elestado de las células representa la informacién que especifica la condicion actual
de la célula.
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> El conjunto de estados es el conjunto de valores aceptables para cada estado de la
celda. Con frecuencia se define un estado de inactividad S, que representa el
estado de inactividad de la célula
Vecindad. Es el conjunto de células cuyo estado puede influenciar directamente el
estado futuro de una célula, se considera la célula misma que es rodeada por la
vecindad. Tipicamente, la vecindad esta formada por un conjunto pequeiio de células
adyacentes dado que se asume que los sistemas celulares soélo intercambian
informacién localmente. Es posible especificar un radio o rango que comprende a todas
las células dentro de él como parte de la vecindad.
Funcidn de transicidn. Especifica cémo el estado de una célula se desarrolla en el
tiempo. Depende Unicamente del estado de las células que pertenecen a la vecindad
de la célula en cuestién y, posiblemente, a la posicidn de la célula en el tiempo. Esta
funcion es deterministicay da el estado S;(t+1) de la i-ésima célula en el paso de tiempo
t+1 en funcién del estado de las células en el vecindario.

10

2D

D

Fig. 2.3 - Espacios Celulares de los AC

Condiciones de fronteras o Tipos de fronteras. Es la especificacion de las condiciones
de contorno del espacio celular, ya que de no hacer esto, las células que se encuentran
en los extremos pueden carecer de algunas de las células necesarias para formar la
zona prescrita. Las tipos de fronteras pueden ser divididos de la siguiente forma:

> Asignada: Definicidon de una vecindad virtual. A las celdas virtuales requeridas para
completar la vecindad se les puede asignar un estado que no dependa del estado
actual del sistema celular como se muestra en la Fig. 2.4:

Modelado de Propagacion de Gusanos en Teléfonos Inteligentes a través de Bluetooth Pagina |17
usando Autédmatas Celulares



Una Breve revisién de Modelos de Propagacion

Fig. 2.4 - Frontera Asignada

> Periddica: La solucién mas simple a la presencia de limites es eliminarlos al
transformar el espacio celular de un espacio limitado a uno sin limites como se
muestra en la Fig. 2.5:

Fig. 2.5 - Frontera Periddica

> Adiabatica o de copia: Son aquellos donde a las celdas de una vecindad virtual se
les puede asignar un estado que es copia del estado de las celdas del sistema
celular, es decir, son especificados al copiar el estado de las celdas de la frontera
como se muestra en la Fig. 2.6:

Q L L
I
1
|

Fig. 2.6 - Frontera Adiabdtica

o Reflexién: Corresponden a la definicion de un proceso que refleja algunos de los
fendmenos que son modelados dentro del sistema celular. La definicién del
proceso de reflexién depende de los detalles de lo que se estd modelando. La Fig.
2.7 ilustra el concepto:
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Fig. 2.7 - Frontera de Reflexion

°  Absorcion: También llamadas de frontera abierta, son clases de fronteras
especiales que permiten simular un espacio celular infinito empleando un espacio
finito como se muestra en la Fig. 2.8:

Fig. 2.8 - Frontera de Absorcion

Una vez introducido las caracteristicas de los modelos epidemiolégicos de propagacién, en la
siguiente subseccidn se presenta un breve estado del arte particularmente enfocado a modelos de
propagacion en dispositivos moviles mediante Bluetooth, que es tema sobre el que se enfoca este
trabajo de tesis.

2.5 Modelos de Propagacion de Software Malicioso (Malware)

El software malicioso y su propagacion en dispositivos méviles se han estudiado ampliamente en la
literatura y un gran nimero de modelos de propagacién de software malicioso se han ya propuesto
para estudiar los problemas epidemioldgicos en teléfonos inteligentes. Estos modelos y su analisis
juegan un papel natural en el entendimiento y prediccidn de la dindmica de propagacion de una
infeccion. Ademads, las simulaciones computacionales de los modelos proporcionan una
herramienta muy util para el analisis de epidemias reales y ofrecen un método de verificacion
efectivo del desempefio de los modelos matematicos. Su aplicacidn en casos de estudio proporciona
también un medio cuantitativo para evaluar la dindmica de propagacion de una infeccion.

Particularmente, es posible encontrar una amplia variedad de trabajos basados en modelos
matematicos para describir la propagacién de malware tipo gusano a través de antenas Bluettoth.
En lo siguiente, se resumen de manera breve los mismos.

Yan y Eidenbenz [21] propusieron un modelo analitico para estudiar la propagacién del malware
tipo gusano. El impacto de los patrones de movilidad es analizado al introducir parametros de
entrada tales como el grado promedio de los nodos, la tasa promedio de encuentro de los nodos y
la distribucidn de la duracion de la conexidn entre ellos.
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Rhodes y Nekovee [29] investigaron los efectos de las caracteristicas de la poblacién y el
comportamiento de los dispositivos en la dindmica de propagacién de gusanos empleando el
modelo SIP. En este modelo, se asume que hay un sélo dispositivo infectado capaz de esparcir un
gusano con determinada probabilidad a cualquier dispositivo dentro de su radio de comunicacién
inaldmbrico R. Si un gusano es introducido en el sistema, cada dispositivo puede ser susceptible (S),
infectado (/) o recuperado (P) de modo que la poblacidon se mantiene constante. Sin embargo,
Rhodes y Nekovee no consideraron las caracteristicas espacio-temporales en la dindmica de
propagacion del gusano, y tampoco consideraron el impacto de las diferencias individuales en la
dindmica de propagacidn de distintos gusanos.

Martin et al. [30] estudiaron la propagacidn de virus computacionales empleando un modelo SIS.
Sin embargo, los autores no consideraron el impacto de las diferencias individuales en la
propagacion de virus basados en la proximidad entre los dispositivos y de igual manera, tampoco
modelaron las caracteristicas espacio-temporales.

Mickens y Noble [7] propusieron un marco probabilistico de encolamiento para modelar la
propagacion de virus en dispositivos méviles a través de interfaces inaldmbricas de corto alcance.
Los autores demostraron el impacto de la velocidad de un nodo en el nivel de infeccién de una red
y ofrecieron una contraparte estocastica a los modelos deterministicos para el modelado de esta
clase de virus. Sin embargo, no caracterizaron el impacto de las diferencias individuales en la
dindmica de propagacién de los virus, al igual que tampoco caracterizaron los detalles espacio-
temporales en la dinamica de propagacion.

Cheng et al. [5] propusieron un modelo analitico para analizar la velocidad y severidad del
esparcimiento de malware hibrido como CommWarrior. Sin embargo, los autores no consideraron
las diferencias individuales en la dindmica de propagacion del malware, al igual que tampoco
consideraron las caracteristicas espacio-temporales.

Ramachandran y Sikdar [31] presentaron un modelo analitico para explorar el impacto de varios
mecanismos de esparcimiento tales como las descargas de internet o redes P2P y transferencias
empleando antenas Bluetooth en las redes de teléfonos inteligentes. Sin embargo, Ramachandran
y Sikdar no caracterizaron el efecto del comportamiento humano en la propagacién del malware.

Xia et al. [32] construyeron un modelo SEIRD (susceptible, exposed, infected, recovered, dormancy)
para modelar el esparcimiento del gusano ComWar a través de Bluetooth y MMS. Ellos dividian la
cantidad de dispositivos en cinco estados y 11 tipos de conversiones. Sin embargo, los autores no
consideraron la variabilidad en la propagacién del malware ni tampoco evaluaron el
comportamiento humano como parte de la dindmica de propagacion del malware.

Peng y Wang [33], [34] propusieron un modelo de propagacion denominado WPM. WPM estd
basado en un AC bidimensional para simular la dinamica de propagacién del gusano de un sélo nodo
a toda la red. Este modelo integra un factor de infeccidn que evaluia el grado de esparcimiento para
los nodos infectados, y un factor de resistencia que ofrece una evaluacién de la resistencia del nodo
susceptible. Sin embargo, los autores consideran que la transmisidn del gusano se realiza en un sdélo
paso de tiempo ademas de que los teléfonos permanecen estaticas.

Bakhshi et al. [35] propusieron un modelo de propagacion denominado MP-CA. MP-CA esta basado
en un AC, en el cual se consideraba un estado de reposo en el que el teléfono inteligente agotaba
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su bateria debido a las constantes busquedas que realiza y la generacion de un histdrico de infeccién
entre los dispositivos. Sin embargo, el modelo es aplicado a poblaciones de teléfonos inteligentes
bajas (1, 000 dispositivos), consideran que los teléfonos en el espacio celular permanecen estaticos
y que sus caracteristicas son homogéneas.

Martin del Rey et al. [9], [36] propusieron un modelo de propagacién denominado SCEIS. SCEIS estd
basado en dos AC. El primero es un AC bidimensional denominado A que controla el espacio celular
y a través del cual se obtiene el conteo del nimero de dispositivos en cada compartimento
(susceptible, carrier, exposed, infected, susceptible). El segundo es un AC en grafo denominado 4; .
Este AC simula el comportamiento individual de cada teléfono inteligente del sistema. A pesar de
gue los autores modelaron factores de resistencia, poblaciones heterogéneas, estado de la antena
Bluetooth y movimiento de los dispositivos, el modelo es aplicado a espacios bidimensionales
sumamente pequefios (5 X 5y 10 X 10) y no se considera la interrupcién de la infeccién del gusano
por la movilidad del dispositivo.

La Tabla 2.2 muestra un comparativo entre los modelos mencionados anteriormente

Modelo Teoria Diferencias | Comportamiento | Movilidad
individuales | humano
Yan [21] ED No No No
SIP [29] ED No No No
SIS [30] ED No No No
Mickens [7] ED No No No
Cheng [5] ED No No No
Ramachandran ED No No No
(31]
SEIRD [32] ED No No Si
WPM [33] AC Si No No
MP-CA [35] AC Si No No
SCEIS [9] [36] AC Si Si Si

Tabla 2.2 - Comparativo de modelos enfocados a propagacion de malware tipo gusano a través de antenas Bluetooth y
sus caracteristicas
Donde ED denota Ecuaciones Diferenciales, AC denota Automatas Celulares

Como se aprecia en la tabla anterior, los modelos basados en la teoria de AC junto con modelos
epidemioldgicos compartimentales, ofrecen grandes beneficios en el modelado de la dindmica de
propagacion del malware al permitir modelar interacciones locales entre los dispositivos,
comportamiento humano que determinan el contacto efectivo del gusano al aceptar o rechazar las
transmisiones de archivos, entre otros.

En el siguiente capitulo se introduce un modelo nuevo basado en el paradigma de AC para la
propagacion de software malicioso mediante antenas Bluetooth. La dindmica del modelo se basa en
aquella de los modelos epidemioldgicos deterministicos compartimentales y se ajusta para
representar la propagacién espacio-temporal del malware. El modelo toma en cuenta aspectos
importantes para la propagacién de malware en teléfonos inteligentes a través de Bluetooth, que a
la fecha no se han considerado por otros modelos de AC existentes.
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Capitulo 3: Un modelo de
propagacion de Gusanos
basado en AC

En este capitulo, se introduce un modelo nuevo basado en el paradigma de autdmatas celulares y
modelos epidemioldgicos compartimentales para simular la propagaciéon espacio-temporal de
malware de tipo gusano, a través de conexiones Bluetooth en teléfonos inteligentes. De tal manera
que, el nuevo modelo toma en cuenta aspectos relevantes en el estudio del tema y que no han sido
considerados en otros modelos existentes en la literatura, tales como: los efectos de la resistencia
al gusano por caracteristicas inherentes a un tipo de poblacién (por ejemplo, tipo de sistema
operativo), estudio de un area geografica de cualquier tamafio, movimiento de los dispositivos
dentro del espacio geografico establecido para el andlisis de las conexiones interrumpidas y su
repercusion en la dinamica de propagacion del malware. El modelo toma en cuenta en su definicion
un factor fundamental en la propagaciéon de cualquier virus computacional, la movilidad de los
teléfonos.

El modelo presentado en este trabajo estd basado en el uso de un AC probabilistico que se emplea
para controlar la dindmica del sistema entero. El modelo preserva la simplicidad computacional que
caracteriza a los modelos basados en ACy a la vez representa de manera mas fiel el comportamiento
de propagacion del gusano en el espacio y el tiempo.

3.1 Formulacion del Modelo

El modelo consiste de un AC probabilista bidimensional definido en una sola capa o espacio celular
denotada por A, donde cada célula puede estar ocupada o no por un agente que emula a un teléfono
inteligente cuyas variables de estado cambian en el tiempo (ver la Fig. 3.1). El espacio A se define
por un arreglo bidimensional de L X M células (como se muestra en la Fig. 3.2) de la siguiente
manera:

A={G,)|ij€L ~-L<i<L-M<j<M}
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(-L.M) (L,M)

|~ Célula vacia " -

D D l_ Célula ocupada por o

D un dispositivo

. L]
[-L-M) (L-M)
Fig. 3.1 - Teléfonos inteligentes desplegados en el Espacio Fig. 3.2 - Dimensiones del Espacio Celular

Celular

Dada la tendencia de sobre estimacidn en la evaluacidn de conexiones entre dispositivos observada
en el planteamiento del estudio del area geogréfica, es necesario establecer limites en ella. La
delimitacion del espacio se hace mediante una de las caracteristicas propias del AC: las Fronteras.
Las fronteras (descritas anteriormente) acotan el alcance que forman las vecindades de las células
gue se encuentran en los bordes del drea geografica de estudio.

Estas vecindades representan el establecimiento de conexiones en una red de dispositivos con
antenas Bluetooth (Piconets) que se realizan de forma dindmica entre dispositivos que se
encuentran en un cierto radio de transmision del dispositivo maestro. La modelacién de los
dispositivos que estan dentro del radio de alcance de otro que desea iniciar una transmisién, se
establece mediante el uso de una vecindad de Moore de radio r mostrada en la Fig. 3.3
respectivamente, donde r denota el alcance de transmision de la antena. El nimero de vecinos en
una vecindad de Moore es calculado como (2r + 1)? — 1.

Fig. 3.3 - Vecindad de Moore de r = 1

Para definir la dindmica del modelo, se toma en cuenta las caracteristicas de propagacion del gusano
a través de Bluetooth, de tal manera que el estado epidémico de un teléfono inteligente se divide
en siete compartimentos que se describen a continuacion:

Susceptible (S) Dispositivos saludables que son vulnerables al contagio del gusano
si estan en el radio de transmisidn de un dispositivo infectado.

Expuesto (E) Dispositivo susceptible que estd conectado con un dispositivo
infectado el cual le estda enviando copia del gusano. Los
dispositivos expuestos no son capaces de iniciar contagios hasta
que tengan una copia completa del gusano.

Portador (C) Dispositivos a los que les fue enviada una copia completa del
gusano pero su sistema operativo no corresponde al sistema
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operativo para el cual fue disenado, evitando que el gusano entre
en operaciény como consecuencia evitando que se propague. Este
estado es un estado terminal.

Infectado (I) Dispositivos que cuentan con una copia completa y funcional del
gusano la cual estd en operacién. Los dispositivos infectados
pueden contagiar a otros dispositivos susceptibles hallados en su
vecindad (rango de transmision).

Diagnosticado Estado del teléfono inteligente en el cual se identificd el tipo de

(D) gusano y se tomara una accion reactiva para intentar eliminarlo.

Recuperado (R)  Dispositivos a los cuales el gusano les fue removido de forma
permanente dandoles inmunidad ante un nuevo contagio del
mismo malware al instalar una vacuna de antivirus. Este estado es
un estado terminal.

Interrumpido Dispositivos expuestos que estuvieron conectados con un teléfono

(INT) inteligente infectado y por cuestiones de movilidad salieron del
rango de transmisién de la antena Bluetooh del dispositivo
infectado en el tiempo t antes de finalizar la transferencia del
gusano. Estos dispositivos regresaran al estado Susceptible al
tiempo t + 1.

El proceso de transformacién de los estados para la propagaciéon del gusano es mostrado en la Fig.
3.4,

Sea w}j- (t) que denota el estado de un teléfono inteligente u localizado en la célula con indices (j, j)
en el tiempo t, entonces w;;(t) € {S,E,C,1,D,R,INT}.

Sea N el numero teléfonos inteligentes que existen en el espacio celular, cuyo rango de
comunicacion es r. Sea el numero de susceptibles, expuestos, portadores, infectados,
diagnosticados, recuperados e interrumpidos al tiempo t denotados por S(t), E(t), C(t), I(t), D(t), R(t)
e INT(t), respectivamente.

Por consiguiente, la poblacidn total N de teléfonos inteligentes es definida como

N =S +E@®)+C(t)+I1(t) +D(t) + R(t) + INT(t) (3.1)
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Fig. 3.4 — Relacion de la transicion de estado para la propagacion del gusano

La representacién de cada teléfono inteligente u localizado en la célula i,j del espacio celular se hace
mediante el uso de un agente, cuyos atributos caracteristicos se describen en la Tabla 3.1.

Atributo

Variable

Descripcion

Tipo de Sistema
operativo

TipoSO

Corresponde al sistema operativo instalado en el
teléfono inteligente, los tipos considerados son
Android, i0OS y Windows Mobile. El funcionamiento
del gusano dependerd completamente del tipo de
sistema operativo.

Estado actual

w}fj (®)

Estado o compartimento al que el teléfono
inteligente pertenece en el tiempo t. Las
evaluaciones de la funcién de transicion emplearan
éste valor y dardn como resultado el Estado
Siguiente.

Estado siguiente

wi(t+1)

Estado al que el teléfono inteligente cambiara en el
tiempo t + 1 en base a la funcién de transicion
definida y del estado actual de los teléfonos
inteligentes vecinos.

Conectado con

ConectadoCon

Identificador del teléfono inteligente infectado con
el que se encuentra conectado en el tiempo t. El
dispositivo actual sélo puede establecer una
conexién por ciclo de tiempo.

Tiempo inicio de
infeccion

TTI

Tiempo en el que el teléfono inteligente pasd del
estado Susceptible a Expuesto. El tiempo de inicio
serd considerado en t 4+ 1 ya que primero se acepta
la transmisién del gusano y posteriormente se inicia
la transferencia. Este atributo serd usado para llevar
el registro del total de ciclos de tiempo que un
teléfono inteligente Infectado debe mantenerse
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dentro de la vecindad de un teléfono inteligente
Expuesto para completar la transferencia del
gusano.
Infectado por InfectPor Identificador del teléfono inteligente Infectado con
el que se mantuvo la conexién durante todo el
periodo de latencia requerido para la transmision
del gusano y que provocd que el estado siguiente del
dispositivo actual pase de Expuesto a Infectado.
Direccidn de DirMov Punto cardinal hacia el que el teléfono inteligente
movimiento intentara moverse en cada paso de tiempo.

Tabla 3.1 - Atributos del Agente Teléfono inteligente

3.1.1 Dindmica de movilidad

El modelo introduce en su definicidén la movilidad de los teléfonos inteligentes a lo largo del espacio
celular A. Para ello, cada instante de tiempo cada uno de los teléfonos inteligentes existentes en el
espacio celular puede moverse a una de sus células vecinas en la vecindad de Moore (como se
muestra en la Fig. 3.5). Como ya se menciond, el modelo que se propone considera la movilidad de
los dispositivos en su definicidn. Asi, a cada teléfono inteligente existente en la regién geografica,
se le asigna de inicio una direccidn para moverse: Norte (N), Sur (S), Este (E), Oeste (O), Noroeste
(NO), Noreste (NE), Sureste y Suroeste (SE). Entonces, en los pasos de tiempo subsecuentes un
teléfono se mantiene moviéndose en esa misma direccion, con probabilidad uniforme Py, siempre
que le sea posible (la celda objetivo esté desocupada, ver la Fig. 3.6). Cuando un movimiento en un
instante de tiempo t a la celda destino ya no es posible, porque se encuentra ocupada, el dispositivo
no se mueve y se le reasigna de manera aleatoria una nueva direccion de movimiento que usard a
partir del siguiente instante de tiempo t + 1 (ver la Fig. 3.7) y siguiendo el proceso previamente
descrito.

NO N MNE
1L
0igmi[]imic
@ J %
S0 5 SE

Fig. 3.5 - Posibles Direcciones de Movimiento de un Teléfono inteligente
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| | | —
D . . .

(a) Validacion de disponi-  (b) Avance del smarphone en la (a) Deteccion de célula des - (b) Seleccidn de una nueva (c) Avance a la nueva
bilidad de la célula direccién elegida durante el tino ocupada direccién de avance direccion calculada
destino mismo ciclo de tiempo

Fig. 3.6 - Movimiento del Teléfono inteligente Fig. 3.7 - Recalculo de una nueva direccion de movimiento en
cuando la célula destino estd libre el tiempo t y avance en el tiempo t + 1

3.1.2

Consideraciones Generales

El modelo que se propone considera Unicamente como vector de infeccién las conexiones
Bluetooth.

No se considera la pila del protocolo Bluetooth (cabeceas, tamafio de paquetes, etc.) en las
funciones de transiciéon del modelo. Unicamente se modela la mecénica de comunicacién
mediante este protocolo.

Se considera una poblacién de teléfonos inteligentes heterogénea, es decir, con diferente
sistema operativo y configuraciones de seguridad. Sin embargo la definicidn de la dindmica
es semejante para toda la poblacién.

La poblacién de teléfonos inteligentes es constante en el tiempo.

La poblacién de teléfonos inteligentes perteneciente a un estado epidémico particular es
una cantidad entera, no se consideran poblaciones fraccionarias.

La forma de infeccidn es de un teléfono inteligente infectado a otro teléfono inteligente
“sano”. Para que la infeccidn sea exitosa, el dispositivo sano deberd mantenerse en el rango
de transmision del teléfono inteligente infectado durante todo el tiempo requerido para la
transmisién del gusano (tiempo de latencia).

Un teléfono inteligente expuesto solo puede estar conectado con un solo teléfono
inteligente infectado en el tiempo t y viceversa.

Un teléfono inteligente que fue infectado y posteriormente recuperado, adquiere
inmunidad definitiva al gusano. Se asume que se instalé una vacuna ante ese tipo de cddigo
malicioso en particular. En caso de existir conexién con un teléfono inteligente expuesto,
ésta serd cancelada haciéndolo pasar al estado INT.

Unicamente los teléfonos inteligentes susceptibles podran ser infectados.

Los teléfonos inteligentes en el estado de INT pasaran al estado Susceptible en el tiempo
t+ 1.

El modelo evoluciona en pasos de tiempo t equivalentes a 1 segundo.

No se considera la interrupcidn de la propagacién del gusano como consecuencia de
agotamiento de la bateria de los teléfonos inteligentes infectados.

3.2 Dindmica General del Sistema
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La modelacién de la dindmica de propagacién del gusano se divide en cuatro procesos macro
descritos a continuacidn y mostrados graficamente en la Fig. 3.8. Los procesos 2 a 4 son ejecutados
en cada paso de tiempo t hasta que el criterio de finalizacidn de la prueba se cumple:

1.

Asignacion de los teléfonos inteligentes al espacio celular: Asignaciéon de los valores
iniciales del espacio celular y parametros globales e individuales de los teléfonos
inteligentes. En este proceso, se asigna la cantidad de dispositivos infectados.

Ejecucion del proceso demografico: Ejecuciéon de los célculos correspondientes para
determinar la nueva ubicacién de cada teléfono inteligente en el espacio celular Csi es que
se cumplid con la probabilidad Puov. Todos aquellos dispositivos a los que se haya calculado
una célula vacia se moveran a ella en ese instante de tiempo t.

Ejecucion del Proceso de Transicion de estado de los teléfonos inteligentes: Cada
dispositivo en el espacio celular C recolecta informacion de sus vecinos para aplicar la
funcidn de transicién y calcular su correspondiente estado su estado siguiente.
Actualizacion de las variables de estado de los teléfonos inteligentes: Actualizacién de los
valores de cada teléfono inteligente de acuerdo a la dindamica para su uso en el siguiente
paso de tiempo t + 1. Recoleccién de datos de cada teléfono inteligente para actualizar los
valores de sus variables de estado y repetir el proceso incrementando el tiempot =t + 1.

Paso 1: Asignacion de los smartphones al espacio celular

'

Pasa 2: Ejecucian del Proceso Demaografico
¢ Movimiento aleatorio de lossmartphones

'

Fazo 3: Ejecucion del Proceso de Transicion de estado de los
tel éfonos inteligentes (Dindmica local entre los dispositivos)

.

Paso 4: Actualizacion de las variables de estado de los
tel éfonos inteligentes

Fig. 3.8 - Diagrama de la Dindmica de Propagacion del Gusano

3.2.1 Pardmetros de Entrada

Para asignar valores a los parametros que empleara el modelo, éstos se clasifican en parametros

generales y pardmetros individuales.
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3.2.1.1 Pardmetros Globales

Los parametros globales son aquellos que afectan a todo el sistema y no cambiaran durante el paso
de tiempo de la simulacién (detallados en la Tabla 3.2).

Probabilidad de Movimiento Pyov
Numero de teléfonos inteligentes N
Ndmero inicial de Teléfonos inteligentes 1(0)
Infectados

Tiempo de Latencia

indice de Infeccién
Tabla 3.2 - Pardmetros Globales de Entrada

= 3

3.2.1.2 Pardmetros Individuales

Los parametros individuales son aquellos que definen el comportamiento de cada uno de los
teléfonos inteligentes e influyen directamente en la dindmica local con otros dispositivos. Los
pardmetros individuales considerados en este modelo son mostrados en la Tabla 3.3.

Probabilidad de aceptar la conexion Bluetooth a
Probabilidad de que la antena Bluetooth este £
encendida

Probabilidad de deteccidén (Diagnosticar) del P,
gusano

Probabilidad de remocion del gusano después P

del diagnostico
Tabla 3.3 - Parametros Individuales

3.2.2 Reglas de Transicion de Estado

Para describir el esparcimiento de malware via Bluetooth en una poblacién de teléfonos inteligentes
se consideran las siguientes reglas que controlan la evolucidn del sistema:

Transicidn: Susceptible a Expuesto

Esta transformacion de estado representa la situacion en la que un teléfono inteligente “sano” entra
en contacto con otro dispositivo infectado para dar inicio al proceso de infeccién. Para ilustrar lo
anterior, supdngase que se tiene un teléfono inteligente en la posicion (j, j), referido como u, con el
estado actual de Susceptible (w}fj(t) = §). El dispositivo u pasara al estado de Expuesto en el

siguiente paso de tiempo (w}fj(t + 1) = E) si alguno de sus vecinos, denotado como v, cumple con
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la probabilidad P; definida por la ecuacién (3.2). Dado que el télefono inteligente u es afectado
Unicamente por otros teléfonos inteligentes en su vecindad, la probabilidad de que el teléfono
inteligente u pase al estado expuesto se define como:

y A I,() (3.2)
@ @ =i
u

Fig. 3.9 - Transicion de Susceptible a
Expuesto

Dénde N,, es el nimero total de vecinos de la célula u e I,,(t)
es el niumero de teléfonos infectados en la vecindad de u en el
tiempo t.

Se asume que un teléfono inteligente Infectado siempre tiene su antena Bluetooth encendida, por
lo tanto, para determinar si la comunicacion entre un dispositivo infectado y un susceptible se da,
es necesario que se cumplan dos condiciones: que el dispositivo al que se intenta contactar tenga
la antena encendida y que acepte la conexidn entrante. La funcién légica empleada para modelar la
condicidn que determinara si se establece un contacto entre la célula v y la célula u esta dada por:

FLy = upr NUaceptarcon_v (3.3)

Donde ugy representa un valor légico en el que 1 indica que la antena del teléfono inteligente en la
célula u esta encendida con una probabilidad € o se encuentra apagada con una probabilidad 1 — €:

1, con probabilidad ¢ (3.4)

Upr = )
BT { 0, en caso contrario

Ugpceptarcon_ v también representa un valor logico, donde 1 indica que el teléfono inteligente en la
célula u acepta la conexién entrante proveniente del teléfono inteligente en la célula v con
probabilidad a o la rechaza con una probabilidad 1 — a:

1, con probabilidad a (3.5)

u .
AceptarCon_v { 0, en caso contrario

Por lo tanto, la transicion de estado susceptible de un teléfono inteligente u al estado expuesto se
define como:

((rand() < P,)) AFL; = 1) (3.6)
i (t+1)=E

=((rand() £ P))ANFL; =1)
wiit+1) =S

donde rand() € [0,1] denota un nimero aleatorio, el simbolo “A” denota la operacién légica AND
y el simbolo “=" el operador l6gico NOT.

Transicidn: Expuesto a Infectado o Expuesto a Interrumpido o Expuesto a Portador
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Esta transformacion de estado representa la situacion en la que un teléfono inteligente Expuesto ya
estd en contacto con otro infectado y pueden darse tres posibles eventos: que el teléfono inteligente
expuesto y el teléfono inteligente infectado se mantengan en el radio de transmision r durante todo
el tiempo de latencia hasta terminar el envio del gusano y que ambos dispositivos tengan el mismo
sistema operativo, que el teléfono inteligente expuesto salga del radio de transmision r del teléfono
inteligente infectado y que el teléfono inteligente infectado complete la transmisién del gusano
pero el teléfono inteligente receptor tenga un sistema operativo distinto al sistema objetivo del
gusano. Para ilustrar lo anterior, supdngase que se tiene un teléfono inteligente en la posicién (i, j),
referido como u, con el estado actual de Expuesto ((uff]-(t) = E). El dispositivo u puede pasar a uno
de los siguientes estados en el en tiempo t+ 1: Infectado w}fj(t + 1) =1, Interrumpido
(w}fj(t + 1) =I), o Portador ((u}fj(t + 1) = P), de acuerdo a las funciones l6gicas mostradas en
(3.7). En el caso particular de la transicién al estado Infectado, u debe mantenerse en el radio de
alcance del dispositivo infectado durante todo el tiempo de latencia T requerido para transmitir el
gusano en su totalidad, de lo contrario, se asume que el teléfono expuesto salié del alcance de la
antena Bluetooth del teléfono infectado. Este calculo se evalua de forma individual al emplear el
atributo T1I de cada agente que representa al dispositivo expuesto, de modo que el desplazamiento
del tiempo obtenido de TII + T da como resultado el tiempo en el que u cambia al estado de
infectado.

Para ilustrar esta situacién se supone que se tienen dos dispositivos expuestos denominados u y u’
cuyos atributos son mostrados en la Tabla 3.4. Se observa que u pasé al estado Expuestoent = 10
y u’ ent = 14. Ambos teléfonos inteligentes se mantienen en el radio de alcance de los teléfonos
inteligentes infectados que los hicieron pasar al estado Expuesto. La modelacidén de la transmision
del gusano en cuanto a tiempo se muestra en la Fig. 3.11 donde se asume un tiempo de latencia
T=1.

(t<(TIHH+T) (3.7)
(vinfectado € Vu)
wiit+1)=E
(vinfectado ¢ Vu)
wi;(t+1) =INT
(t = (TII+T))
(vinfectado EVA UTipo so = VTipo 50)
wit+1) =1
(vinfectado € Vu A uTipo so * vTipo SO)
wiit+1)=C

Fig. 3.10 - Transiciones del estado
Expuesto

donde Vipfecrado denota a la célula vecina en estado infectado y V;, denota la vecindad de la célula

u.
Parametros de u Parametros de u'
TipoSO Android TipoSO Android
w;;(t) Expuesto w;;(t) Expuesto
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Wl (t+ 1) wi;(t+1)

Conectado con | Vipfectado Conectado con Vinfectadol
TII 10 TI 14
InfectPor InfectPor

Tabla 3.4 - Ejemplificacion Atributos de Agentes

01 2 3 4 5 6 7 8 9 101112131415161?1815202122232425262?282530...>

wi(TT1) =E Wi (TTI+T) =1
w(TTN) = E WS(TTI+T) =1

Fig. 3.11 - Linea de tiempo en la transicion de Expuesto a Infectado suponiendo una T =7

Transicidn: Interrumpido a Susceptible

Esta transformacion de estado representa la situacidon en la que un teléfono inteligente expuesto
estuvo en contacto con un dispositivo infectado pero alguno de los dos salié del radio de alcance de
la antena Bluetooth antes de finalizar la transmisiéon del gusano, por lo tanto, se asume que la
conexion fue interrumpida. En consecuencia, el teléfono expuesto no tiene una copia funcional del
gusano por lo que no es afectado por éste, por tal motivo, el teléfono inteligente expuesto regresa
nuevamente al estado de susceptible. Para ilustrar lo anterior, supdngase que se tiene un teléfono
inteligente en la posicidn (i, j), referido como u, con el estado actual de Interrumpido (w}fj(t) =
INT), este pasara al estado de Susceptible al siguiente paso de tiempo de forma incondicional como
se muestra en (3.8).

~

@} @ wh(t+1)=S$ (3.8)

Fig. 3.12 - Transicion de Interrumpido
a Susceptible

Transicidn: Infectado a Diagnosticado

Esta transformacion de estado representa el intento de deteccién de un programa anémalo en el
sistema operativo del teléfono inteligente al emplear un software antivirus que ejecuta una revision
programada o actividad similar. En la practica puede darse el caso en el que por obsolescencia del
software antivirus no es posible detectar una firma de malware relativamente nueva. Para ilustrar
lo anterior, supdngase que se tiene un teléfono inteligente en la posicion (i, j), referido como u, con
el estado actual de Infectado (w}fj(t) = ]), este pasa al estado diagnosticado con la probabilidad P,

que indica que el malware de tipo gusano fue detectado como se muestra en (3.9).
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(rand() < P,) (3.9)

Fig. 3.13 - Transicion Infectado a
Diagnosticado

Transicién: Diagnosticado a Infectado o Diagnosticado a Recuperado

Una vez que el gusano fue detectado en el sistema operativo del teléfono inteligente se intentara
remover al aplicar la vacuna correspondiente. Al igual que en la transformacion anterior, cabe la
posibilidad de que el intento de remocién falle por falta de actualizacidn del software antivirus
haciendo que el teléfono inteligente continde infectado. Para ilustrar lo anterior, supdngase que se
tiene un teléfono inteligente en la posicién (i, j), referido como u, con el estado actual de
Diagnosticado (a)}f]-(t) = D). El antivirus del dispositivo u intentard remover el gusano con una
probabilidad P; y asi pasar al estado siguiente de recuperado (w}fj(t+ 1) =R) en el cual el
dispositivo es inmune ante ese gusano. En caso contrario, el teléfono inteligente volvera al estado
infectado al siguiente paso de tiempo (a)}fj(t + 1) = I). Las condiciones ldgicas que controlan esta
transicion son mostradas en (3.10).

o (rand() < P3) (3.10)
(rand() > P3)

[y

¥

O

Fig. 3.14 - Transiciones del estado
Diagnosticado

En el capitulo 4 se detallaran los casos de estudio comprendidos en el presente trabajo junto con

los resultados obtenidos en cada uno de ellos dependiendo de las variaciones en sus variables de
entrada.
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Capitulo 4: Casos de Estudioy
Resultados

En este capitulo se presenta un andlisis de los resultados generados al implementar el modelo los
casos de estudio comprendidos en el presente trabajo de investigacién, donde se emplea el modelo
descrito en el capitulo anterior para generar simulaciones computacionales con la finalidad de
validar su desempefio y la manera en cdmo la variacion de parametros de entrada que reflejan
situaciones reales afectan los resultados obtenidos.

4.1 Parametros del Sistema (globales)

Para todos los resultados mostrados en este capitulo, se considera un espacio geografico de 101 X
101 celdas, cada una de 1 X 1 m; es decir, se considera un drea geogréafica total de 10,201 m? que
aproxima el tamafio de una manzana en una zona habitacional en México. Por simplicidad y para
contar con una mejor apreciacion visual del alcance de transmisién de la antena Bluetooth de los
teléfonos inteligentes, se optd por una celda de estas dimensiones. El sistema evoluciona en pasos
de tiempo de 1 segundo. Salvo que se especifique otro valor por asi requerirse, los resultados
mostrados se obtienen de simular 21,600 pasos de tiempo equivalentes a un total de 6 horas; este
valor se considerd para representar el tiempo promedio en el que una persona permanece en el
espacio geografico simulado. Los resultados presentados se realizaron considerando una vecindad
de Moore. Ademas, se considera una frontera asignada, de tal manera que para las celdas en la
frontera, se suponen celdas virtuales como parte de su vecindad (aquellas fuera del espacio celular),
las cuales estan siempre estdn ocupadas por un teléfono en estado susceptible con la antena
Bluetooth en estado de apagada. En la Tabla 4.1 se resumen los valores de los pardmetros globales
del modelo.

Duracion de la Prueba 21,600 ticks (segundos)
Espacio Celular 101 x 101 =10,302 m?
Numero de Simulaciones 20

indice de Infeccién 0.9

Tiempo de Latencia 25 segundos [37]

Tipo de Vecindad Moore

Frontera Asignada

Tabla 4.1 - Pardmetros Globales de Cada Simulacion
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Los valores para el resto de los pardmetros se indicaran en cada caso de estudio considerado para
la evaluacién del desempeiio del modelo.

Para cada caso de estudio, se consideran 20 experimentos independientes, pero con las mismas
condiciones iniciales (valores de los parametros), cuyos resultados se promedian para mostrar el
resultado, al menos que se indique lo contrario.

4.2 Resultados sin considerar movilidad

Inicialmente, con la finalidad de evaluar la racionalidad del modelo en su forma basica, se presentan
resultados de simulacion sin considerar el factor de movilidad de los teléfonos, es decir, con una
probabilidad de movilidad de cero.

4.2.1 Relacién entre Densidad y el tiempo de Propagacion

Los gusanos para teléfonos inteligentes tienen el mismo comportamiento que los gusanos para
estaciones de trabajo o computadoras personales fijas, su principal objetivo es auto-replicarse tan
rapido como sea posible. La densidad de teléfonos es un factor muy importante. Debido a que se
supone que el tamafio del drea geografica a simular es constante, como punto inicial se realizé un
analisis de los efectos que produce el variar la densidad sobre la velocidad de propagacién del
gusano como una funcién del tiempo requerido para alcanzar una proporcidn de infeccién del 95%
de la poblacidn total existente en el drea geogréfica bajo estudio.

Sea g que denota la densidad de dispositivos, que se calcula como sigue:

N (4.1)
LxM

o=

donde N corresponde al nimero total de teléfonos inteligentes desplegado en un espacio celular
bidimensional C de L X M celdas, los cuales inicialmente se asignan en posiciones aleatorias.

Tipo de poblacion Homogénea

Densidad (NUumero de dispositivos) 10%, 20%, 30%, 40%, 50%,
60%, 70%, 80% y 90%

Numero de infectados inicial /(0) 10% de la poblacion total

Rango de la vecindad 1

Probabilidad de que Ila antena|1
Bluetooth este encendida
Probabilidad de aceptacién de la |1
comunicacién entreuy v
Probabilidad de deteccidn del gusano | O
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Probabilidad de remocidn del gusano 0

Probabilidad de movimiento 0
Tabla 4.2 - Pardmetros para el estudio de Velocidad de Propagacion del Gusano

Asi, se consideraron distintos valores de la densidad de teléfonos inteligentes al variar su valor entre
el 10% y 90%. Para todos los valores de la densidad analizados, se usaron los valores de los
pardmetros que se muestran en la Tabla 4.2, los cuales se mantienen constantes durante la
ejecucion de todas las simulaciones. En la Fig. 4.1. se muestran los resultados obtenidos. Como se
puede observar de esta figura, cuando la densidad de dispositivos es menor al 50%, la propagacion
del gusano no saturara el sistema, es decir, no se alcanza la proporcidn de infeccion establecida;
esto se debe al corto rango de alcance de la antena Bluetooth modelada por el radio de la vecindad
de Moore (1 m) y por lo tanto, a la distancia que existe entre los dispositivos susceptibles e
infectados que supera el rango de alcance. Estos espacios vacios entre los teléfonos forman una
especie de cercos que desaceleran o incluso contienen la propagacion del gusano. Sim embargo,
para o = 50%, con el incremento de la densidad, la poblaciéon de teléfonos inteligentes
susceptibles e infectados aumenta también; entonces, la distancia entre los mismos (espacios
vacios) se reduce y la interaccion entre los teléfonos se incrementa. Como consecuencia, un
teléfono inteligente en estado susceptible (S) puede verse amenazado por mas dispositivos
infectados aumentando la probabilidad de que pase al estado expuesto (E) y por lo tanto, la
poblacién total se sature mds rdpido por la infeccion del gusano conforme la densidad se
incrementa. Es por ello que el tiempo de infeccidn se reduce a medida que la densidad de teléfonos
se incrementa debido a que la cantidad de contactos efectivos para la infeccidon es mayor.

Se establece un criterio de paro adicional para este caso de estudio para que la simulacién se
detenga cuando el nimero de dispositivos infectados alcance el 95% o mas. Los resultados de la
simulacidn son mostrados en la Fig. 4.1.

Como se puede observar en la grafica anterior, cuando la densidad de dispositivos es menor al 50%,
el gusano no logra saturar el sistema al infectar a la poblaciéon de teléfonos inteligentes susceptibles.
Esto se debe al corto rango de alcance de la antena Bluetooth modelada por el radio de la vecindad
de Moore y a la distancia que hay entre los dispositivos susceptibles e infectados. Estos huecos
forman cercos que desaceleran o incluso contienen la propagacién del gusano. A medida que los
espacios se reducen conforme la poblacion de teléfonos inteligentes susceptibles e infectados
aumenta, un teléfono inteligente susceptible puede verse amenazado por mas dispositivos
infectados aumentando la probabilidad de que pase al estado expuesto. Asimismo, se observa que
las densidades superiores al 50% favorecen a la propagacion del gusano.

Cuando la densidad de dispositivos es del 90% se observa que el gusano tiene las condiciones
espaciales para lograr infectar al 95% de la poblacidn de dispositivos al paso de 150 segundos en
promedio. El tiempo de infeccidén se reduce a medida que la densidad aumenta haciendo que la
cantidad de contactos efectivos para la infeccién sea mayor.
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250

200

150

100
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Fig. 4.1 - Relacion entre la Densidad de teléfonos y el tiempo de Propagacion de la infeccion (saturacion)

Con base en los resultados obtenidos mostrados en la Fig. 4.1, en lo siguiente sélo se consideran
valores para la densidad mayores o iguales al 50%.

Por otra parte, en la Fig. 4.2 se muestra la evolucidn de la infeccién del gusano cada segundo hasta
alcanzar la proporcién de infeccion maxima posible para diferentes valores de la densidad . Como
puede notarse de esta figura, el tiempo promedio en el que el sistema alcanza el 95% de dispositivos
infectados es de 230 segundos aproximadamente, a excepcion del caso donde o = 50% donde el
maximo definido para esta prueba fue alcanzado después de 284 segundos, ya que las interacciones
entre los teléfonos no es suficiente para permitir una propagacion de infeccidn rapida.
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Fig. 4.2 - Comparacion de la evolucion de la infeccion del gusano en funcion del tempo para diferentes valores de la
densidad promedio de teléfonos inteligentes

Es interesante notar que el tiempo en el que se inicia la propagacién del contagio, es decir, donde
el porcentaje de infectados iniciales se empieza a incrementar, es independiente de la densidad
inicial, casi es el mismo para todas las densidades y la curva de propagacidon es semejante para
todas las densidades hasta aproximadamente el segundo 60. Después de este tiempo, la curva de la
propagacion del gusano crece mas rapido en el tiempo conforme el valor de la densidad se
incrementa, como consecuencia del incremento natural de la interaccion entre los teléfonos que
propicia el contacto por alcance para transmitir la infeccion.

4.2.2 Variacion del Estado de la Antena Bluetooth

En las pruebas anteriores se observd una rdpida propagacién del gusano donde al no contar con
alguin mecanismo de prevencién en la poblacidn, el gusano se propagaba libremente a menos que
por cuestiones de densidad y distribucion de los teléfonos inteligentes el alcance de la antena
Bluetooth no fuera suficiente para contactar a un dispositivo fuera de su radio. Sin embargo, uno de
los factores importantes para que el contagio del gusano a través de Bluetooth suceda es que la
antena del teléfono que se contacta esté encendida. Asi, se estudié el impacto que tiene la
probabilidad de que la antena Bluetooth se encuentre encendida, BT, sobre la propagacién del
gusano, variando su valor entre 0.2 y 0.9 con incrementos de 0.1 y para diferentes valores de la
densidad. Cabe mencionar que no se considera ningin mecanismo de seguridad que frene la
propagacion del modelo, que mas adelante se consideran. Ademas, sin pérdida de generalidad, se
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supone que la probabilidad de aceptacion de la comunicacién siempre es 1. Se considera un tiempo
de simulacién de 21,600 pasos de tiempo. Los parametros usados se resumen en la Tabla 4.3.

Tipo de poblacion Homogénea

Densidad (NUmero de dispositivos) 50%, 60%, 70%, 80%, 90%
Numero de infectados inicial /(0) 10% de la poblacién total
Rango de la vecindad 1

Probabilidad de que Ila antena| 0.9, 0.8, 0.7, 0.6, 0.7 0.6, 0.5,
Bluetooth este encendida 0.4,0.3y0.2

Probabilidad de aceptacién de la |1
comunicacionentreuy v
Probabilidad de deteccidn del gusano | O
Probabilidad de remocidn del gusano 0

Probabilidad de movimiento 0
Tabla 4.3 - Paradmetros para el estudio de Propagacion del Gusano basado en el estado de la antena Bluetooth de cada
dispositivo

La Fig. 4.3 se muestra la curva de infeccién (teléfonos infectados) como funcién de la probabilidad
BT para diferentes valores de la densidad. Nétese de esta figura que a medida que la probabilidad
BT de que la antena Bluetooth de los dispositivos se encuentre encendida es menor, el porcentaje
total de dispositivos infectados obtenido al finalizar la prueba también es menor. Los resultados
promedio obtenidos de todas las simulaciones y mostrados en la misma figura, sugieren que la
proporcién de infectados final es proporcional al valor de BT, independientemente de la densidad,
como es de esperarse al no haber mecanismo alguno que frene la propagacién. Con la finalidad de
analizar mejor el comportamiento obtenido, en las Fig. 4.4 a la Fig. 4.8 se muestran las curvas de
infeccidn con respecto al tiempo para diferentes valores de la probabilidad BT correspondientes a
densidades de 50%, 60%, 70%, 80% y 90%, respectivamente. Como puede notarse de estas figuras,
la velocidad de propagacion del gusano es mayor a medida que o se incrementa.

Considerando la ecuacion (3.3) descrita en el capitulo anterior, la funcién légica que determina si el
contacto entre el teléfono inteligente u y el teléfono inteligente v se establece o no, requiere que
una condicién AND sea verdadera, éste planteamiento también involucra a la probabilidad «
empleada en la funcién de casos (3.5). Asi, el comportamiento serd semejante al mostrado en las
Fig. 4.4 a la Fig. 4.8, si se varia sélo la probabilidad de aceptacion de la conexion entrante «.

Modelado de Propagacion de Gusanos en Teléfonos Inteligentes a través de Bluetooth Pagina |39
usando Autédmatas Celulares



Casos de Estudio y Resultados

— gl 0 = B0
- o owow 0 = D00

100%
90%4
w
o
z
i
=
% - o = 50%
::g =g = G
a o = Tl
&
(=
&
&

T T T T T T T
0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9

Probabilidad de que la antena BT se encuentre encendida

Fig. 4.3 - Porcentaje final de infectados con respecto a la probabilidad BT para diferentes valores de la densidad, donde
BT corresponde a la probabilidad de que la antena Bluetooth de un dispositivo se encuentre encendida y o a la densidad
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Fig. 4.4 - Curvas de infeccion del gusano en el tiempo para una densidad o del 50% y diferentes valores de BT, donde BT
corresponde a la probabilidad de que la antena Bluetooth de un dispositivo se encuentre encendida.
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Fig. 4.5 - Curvas de infeccion del gusano en el tiempo para una densidad o del 60% y diferentes valores de BT, donde BT
corresponde a la probabilidad de que la antena Bluetooth de un dispositivo se encuentre encendida.
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Fig. 4.6 - Curvas de infeccion del gusano en el tiempo para una densidad o del 70% y diferentes valores de BT, donde BT
corresponde a la probabilidad de que la antena Bluetooth de un dispositivo se encuentre encendida.
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Fig. 4.7 - Curvas de infeccion del gusano en el tiempo para una densidad o del 80% y diferentes valores de BT, donde BT
corresponde a la probabilidad de que la antena Bluetooth de un dispositivo se encuentre encendida.
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Fig. 4.8 - Curvas de infeccion del gusano en el tiempo para una densidad o del 90% y diferentes valores de BT, donde BT
corresponde a la probabilidad de que la antena Bluetooth de un dispositivo se encuentre encendida.
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4.2.3 Variacién del tipo de Poblacion

Por otra parte, dada la gran demanda de teléfonos inteligentes existen varios fabricantes los cuales,
entre otras cosas, generan distintos tipos de sistemas operativos para sus dispositivos con
caracteristicas particulares. Por ejemplo, en el caso de Apple, su sistema operativo sélo puede ser
instalado en dispositivos de esta misma marca, por el contrario, el sistema operativo Android puede
ser instalado en dispositivos fabricados por distintas compafiias, lo cual le da una mayor porcion del
mercado (14.8% y 84.1% respectivamente hasta el primer trimestre del 2016 [38]). Al igual que en
las epidemias bioldgicas, las diferencias en las caracteristicas de la poblacion (niumero total de
dispositivos desplegados en un espacio geografico dado) de teléfonos inteligentes afectaran la
dindmica de propagacién del gusano y estaran directamente relacionadas con la cantidad de
dispositivos que pasaran al estado de Portador. Dicho estado representa una condicién en la que un
dispositivo recibié una copia util del gusano pero al tener un sistema operativo objetivo diferente al
teléfono que lo contactd, el malware no entrara en funcionamiento.

Asi, también se analizé el desempefio del modelo cuando se considera una poblacion heterogénea,
es decir, que 84% de los teléfonos tienen sistema operativo Android, 15% tienen iOS y el resto tienen
otro tipo de sistema operativo (ver la Fig. 4.9). Particularmente, se analiza la evolucién de la
propagacion del gusano en el espacio y el tiempo para distintos valores de la densidad. Para ello se
utilizan los valores de los pardmetros especificados en la Tabla 4.4.

Tipo de Poblacién Heterogénea

Sistema operativo objetivo del gusano | Android

Densidad (Numero de dispositivos) 50%, 60%, 70%, 80%, 90%
Rango de la Antena Bluetooth 1

Numero inicial de Infectados 1(0) 10% de la poblacidn total

Probabilidad de Aceptacion de |1
conexion Bluetooth
Probabilidad de deteccion del Gusano | O

P,
Probabilidad de Remocién del Gusano | O
P3
Probabilidad de movimiento 0

Tabla 4.4 - Pardmetros de prueba para Poblacion Heterogénea

En la Fig. 4.10 y Fig. 4.11, se muestra la evolucién en el tiempo del porcentaje de infectados y
portadores de la poblacidn total, respectivamente, para diferentes valores de la densidad de los
teléfonos inteligentes. Como puede notarse de la Fig. 4.10, independientemente de la densidad, el
porcentaje de teléfonos en un estado infectado se incrementa con el paso del tiempo hasta alcanzar
un maximo equivalente al porcentaje total de los teléfonos de la poblacidn con sistema operativo
Android considerado (84% de la poblacidn). Este comportamiento se debe a que en las simulaciones
realizadas no se considera algin mecanismo de proteccidén (antivirus, antena apagada, etc.) que
limite la propagacién del gusano, por lo que el gusano se puede propagar en el tiempo al total de
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la poblacidn de teléfonos inteligentes, excepto a aquellos con sistema operativo distinto a Android
(16% de la poblacion, ver la Fig. 4.11); que aunque si pueden ser alcanzados por el gusano pasaran
a un estado de portador), ya que se considera que el gusano solo es capaz de infectar a dispositivos
con sistema operativo Android.

(05 15% Otros 1%
I °

Android 84%

Fig. 4.9 - Porcion de mercado de Sistemas Operativos para Teléfonos inteligentes
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Fig. 4.10 - Comparacion de la curva de infeccién del gusano en funcion del tiempo
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Fig. 4.11 - Comparacion de la curva de generacion de portadores del gusano en funcion del tiempo

En las Fig. 4.12 y Fig. 4.13, se resumen los resultados de propagacion del gusano mostrados
previamente para una poblacién de teléfonos homogénea (seccion 4.2.1) y heterogénea,

respectivamente.

Porcentaje de dispositivos afectados por el gusano
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Independientemente de la poblacidn considerada, cdmo era de esperarse, la
proporcidn de dispositivos afectados por el gusano en ambas casos es practicamente la misma.
Estos resultados indican que la dinamica definida para el modelo funciona como se esperaba y su
dindmica es coherente.

B Infectados

i

o = T0%
Densidad de teléfonos (%)

o = 60%

o = 50%

Fig. 4.12 - Porcentaje de dispositivos afectados por el gusano en una poblacion homogénea
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Fig. 4.13 - Porcentaje de dispositivos afectados por el gusano en una poblacion heterogénea

4.2.4 Variacién del Factor de recuperacion y deteccion del gusano

Unos de los pardmetros claves del modelo para la evolucién de la propagacion y su velocidad son la
probabilidad de que un teléfono pase de un estado Infectado a uno Diagnosticado (P;) y la
probabilidad de que un teléfono pase de un estado Diagnosticado a un estado Recuperado (Ps). Asi
su impacto en el desempefio de la propagacidn es de gran importancia. Para llevar a cabo este
analisis, se considerd que la todos los teléfonos siempre tienen la antena encendida y siempre
aceptan una peticion de conexidn a través de Bluetooth. Los valores de los pardmetros se resumen
en la Tabla 4.5. Cabe mencionar que por simplicidad, la densidad de teléfonos es constante en el
tiempo, sélo se cambian los estados de los teléfonos en el tiempo. Ademas, se supone que P,=P;, es
decir, que la probabilidad de pasar de Infectado a Diagnosticado es la misma que de Diagnosticado
a Recuperado.

Tipo de Poblacién Homogénea

Densidad (NUumero de dispositivos) 50%, 60%, 70%, 80%, 90%
Rango de la Antena Bluetooth 1

Numero inicial de Infectados 1(0) 10% de la poblacidn total

Probabilidad de Aceptacion de |1
conexion Bluetooth
Probabilidad de deteccidon del Gusano

P, 0.10, 0.20, 0.30, 0.40, 0.50,
Probabilidad de Remocién del Gusano | 0.60, 0.70, 0.80, 0.90

Ps

Probabilidad de movimiento 0

Tabla 4.5 - Pardmetros de prueba para la variacion del factor de recuperacion y deteccion del gusano
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En las figuras Fig. 4.14, Fig. 4.15 y Fig. 4.16 se muestra la evolucion en el tiempo del nimero de
dispositivos en los diferentes estados para P, igual a 0.1, 0.5 y 0.8, respectivamente, y P, = P3, para
una densidad del 80% y considerando teléfonos homogéneos. Como puede observarse de las
figuras, al inicio la mayoria de los teléfonos se encuentran en estado susceptible, con el incremento
del tiempo el nimero de teléfonos susceptibles se decrementa conforme el nimero de recuperados
se incrementa. Notese que a medida que el valor de la probabilidad de diagndstico y recuperacién
es mayor, el tiempo requerido para que el sistema se estabilice disminuye, debido a que una
cantidad mayor de dispositivos infectados se recupera cada instante de tiempo. Ademas, como
también puede observarse de las figuras, el nimero de infectados maximo es menor conforme la
probabilidad de diagndstico (recuperacion) es mayor; debido a que se frena la propagacién de la
infeccidon por los mecanismos de deteccidn. Es importante mencionar que no se considera un factor
de renovacidn de la poblacidn, es decir, que un porcentaje de la poblacidn que se recupera pase
nuevamente a un estado susceptible, por lo que la infeccién después de que logra alcanzar un
maximo se decrementa con el tiempo

A medida que la probabilidad de diagndstico y recuperacion aumentan, el tiempo requerido para
gue el sistema se estabilice disminuye debido a que una cantidad mayor de dispositivos infectados
es recuperada al mismo tiempo frenando la propagacién del gusano.
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Fig. 4.15 - Evolucion de los compartimentos para una densidad o = 80% con probabilidad de diagndstico P, = 0.6 y probabilidad de remocidn del gusano P; = 0.6
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Modelado de Propagacion de Gusanos en Teléfonos Inteligentes a través de Bluetooth Pagina |50
usando Autématas Celulares



Casos de Estudio y Resultados

4.2.5 Variacion del Alcance de la Antena Bluetooth

Por otra parte, las conexiones Bluetooth no estan limitadas a conexiones de corto alcance, de
acuerdo con [3], existen tres clases de antenas Bluetooth en la Tabla 4.6; las cuales se diferencian
por su rango de alcance operacional. La efectividad del rango de alcance varia en funcién de las
condiciones de propagacion, variacion de la produccién de las antenas, configuracion del dispositivo
y condiciones de la bateria.

Clase Radio de alcance
Clase 3 1 metro

Clase 2 10 metros

Clase 1 100 metros

Tabla 4.6 - Clasificacion de las antenas Bluetooth segun su rango de alcance

Para efectos de este experimento, se asume que cada antena simulada transmite a la mdaxima
capacidad que le permite su clase. Las condiciones de la bateria que pudieran afectar el desempeno
de las antenas no son consideradas. Para la ejecucidon de las simulaciones se consideran los
pardmetros mostrados en la Tabla 4.7 dénde lo Unico que varia es el alcance de la antena.

Tipo de Poblacién Homogénea

Densidad (NUmero de dispositivos) 50%, 60%, 70%, 80%, 90%
Rango de la Antena Bluetooth 1,10, 100

Numero inicial de Infectados 1(0) 10% de la poblacién total

Probabilidad de Aceptacion de |1
conexion Bluetooth
Probabilidad de deteccidon del Gusano | O

P,
Probabilidad de Remocién del Gusano | O
P;
Probabilidad de movimiento 0

Tabla 4.7 - Pardmetros de prueba para variacion del alcance de la antena Bluetooth

Los resultados obtenidos en cada prueba son organizados para establecer un comparativo visual del
desempeno de cada clase para cada densidad (ver Fig. 4.17 a Fig. 4.21). En todos los casos se observa
que el comportamiento de la propagacidn cuando se emplean radios r = 1 y r = 10 es semejante
durante los primeros pasos de tiempo, de igual manera, ésta similitud es mayor cuando la densidad
de la poblacidn de teléfonos inteligentes es baja. Para todos los casos, se observa que paratodar >
1, la propagacion del gusano sélo puede afectar como maximo al 86% de la poblacién total de
teléfonos inteligentes. Esto se debe a que en esta configuracién, cada dispositivo tiene una vecindad
mucho mas grande, lo cual genera que estas se traslapen entre ellas sobreestimando la propagacioén,
ya que el AC funciona de manera sincrona, cada agente que representa un teléfono inteligente
aplica sus reglas de transicion local de manera simultanea. En el caso concreto de los teléfonos
inteligentes en estado infectado, éstos generaran un listado de teléfonos inteligentes susceptibles



Casos de Estudio y Resultados

gue pueden contactar dentro de su rango r, no obstante, una de las condiciones descritas en la
presentacion del modelo, restringe a que sélo un dispositivo infectado puede establecer una
conexién con un dispositivo susceptible (contacto efectivo) en el tiempo t. Suponiendo el caso peor,
x numeros de teléfonos inteligentes infectados generan su propio listado de teléfonos inteligentes
susceptibles y en dichos listados se encuentra el teléfono inteligente u, durante la fase del célculo
de las variables de cada teléfono inteligente para el tiempo t 4+ 1, y también suponiendo que la
probabilidad de contagio sea 1 (evento seguro) para todos, el primer dispositivo infectado que
establezca la conexidén con el dispositivo u hard que x — 1 dispositivos restantes, automaticamente
pierdan ese intento de contagio. Por lo tanto, a mayor rango de transmisién r, mayor es la
probabilidad de traslape y por consecuencia de congestionar la red.
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Fig. 4.17 - Comparacion de la propagacion del gusano para un radio r = 1, 10, 100 y una densidad o = 50%
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Fig. 4.18 - Comparacion de la propagacion del gusano para un radio r = 1, 10, 100 y una densidad o = 60%
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Fig. 4.19 - Comparacion de la propagacion del gusano para un radio r = 1, 10, 100 y una densidad o = 70%
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Fig. 4.20 - Comparacion de la propagacion del gusano para un radio r = 1, 10, 100 y una densidad o = 80%
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Fig. 4.21 - Comparacion de la propagacion del gusano para un radio r = 1, 10, 100 y una densidad o = 90%

4.3 Resultados considerando movilidad

Uno de los factores criticos que influyen directamente en la dinamica de propagacién de una
enfermedad es el movimiento de los individuos. En el caso de los agentes bioldgicos, basta con que
el virus sea transmitido del vector de infeccidn al huésped susceptible mediante un contacto
efectivo para hacerlo pasar a un estado de expuesto y terminado el tiempo de latencia o de
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incubacién finalmente llegara al estado de infectado. En muchas ocasiones el agente biolégico y el
individuo expuesto no necesitan permanecer juntos para que el proceso infeccioso se concluya
como es el caso del dengue, en el que el mosquito puede morir antes de concluir el periodo de
incubacién de la enfermedad. En el caso de la propagacién del malware tipo gusano a través de
conexiones Bluetooth es necesario que, ademas del contacto efectivo, el dispositivo susceptible se
mantenga en el rango de alcance de la antena Bluetooth del dispositivo infectado durante todo el
tiempo de latencia requerido hasta que el malware sea transmitido por completo. Para modelar
este evento, se introduce el estado de interrumpido (INT) que comprendera a todos aquellos
dispositivos expuestos que salieron del rango de transmision del dispositivo infectado antes de
completar la transmisién del gusano, posteriormente, los dispositivos en este estado regresaran
nuevamente al estado susceptible.

Con la finalidad de aislar factores adicionales que pudieran perturbar la prueba, se elige una
poblacion homogénea de dispositivos, la probabilidad de diagndstico P, y la probabilidad de
remocion del gusano Pz son asignadas a O (evento imposible), mientras que la probabilidad de que
la antena Bluetooth este encendida ¢ y la probabilidad de aceptacion de la conexidén a son asignadas
a 1 (evento seguro). De este modo el gusano tiene las condiciones adecuadas en cuanto a
caracteristicas de configuracién de los dispositivos para una propagacion efectiva, siendo la
probabilidad de movimiento Py la Unica variable que afecta esta dindmica. El resto de los
pardmetros empleados son mostrados en la Tabla 4.8.

Tipo de Poblacién Homogénea

Densidad (NUmero de dispositivos) 50%, 60%, 70%, 80%, 90%
Rango de la Antena Bluetooth 1

Numero inicial de Infectados 1(0) 10% de la poblacidn total

Probabilidad de Aceptacion de |1
conexién Bluetooth
Probabilidad de que Ila antena |1
Bluetooth este encendida
Probabilidad de deteccidon del Gusano | O

P,

Probabilidad de Remocién del Gusano | 0

Ps

Probabilidad de movimiento 0.10, 0.20, 0.30, 0.40, 0.50,

0.60, 0.70, 0.80, 0.90

Tabla 4.8 - Pardmetros de prueba para la variacion de la probabilidad de movimiento de los teléfonos inteligentes

Para validar el desempefio del modelo propuesto, se establece la comparacion de dos escenarios:
uno con una baja densidad de dispositivos y una alta probabilidad de movimiento y otro donde se
tiene una alta densidad con una alta probabilidad de movimiento.
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4.3.1 Caso 1: Baja densidad de dispositivos con alta probabilidad de movimiento

En la Fig. 4.22, los resultados del primer caso son comparados con los resultados obtenidos en el
experimento 4.2.1 (linea sélida), donde los dispositivos permanecen estaticos durante toda la
simulacién. Como se observa en la Fig. 4.22 correspondiente a una densidad de 50% y una
probabilidad Py, = 0.8 (linea punteada), la movilidad de los teléfonos en el espacio simulado
impacta significativamente la propagacion del gusano, frenando la misma a pesar de que la
poblacién de teléfonos inteligentes no cuenta con ninglin mecanismo de proteccidn. Esto se debe a
gue el movimiento constante de los dispositivos en un area geografica libre puede generar que se
interrumpa permanentemente la transmisién del gusano, frenando la infeccidn.

Los resultados del primer caso son comparados con los resultados obtenidos en el experimento
4.2.1 donde los dispositivos permanecen estaticos durante toda la simulacion. Como se observa en
la Fig. 4.22, el impacto de la movilidad en la dindmica de propagacién del gusano es dramdtica, a
pesar de que la poblacién de teléfonos inteligentes no cuenta con ninglin mecanismo de proteccion,
el constante movimiento en un area geografica libre hace que los dispositivos sean practicamente
inmunes al interrumpir permanentemente la transmisidn del gusano, mientras que en el
experimento 4.2.1 se infecta a mas del 95% de la poblacidn en pocos pasos de tiempo.
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Fig. 4.22 - Comparacion de la evolucion de dispositivos infectados para una poblacion homogénea con densidad o = 50%
y probabilidad de movimiento Py,,, = 0,0.8

Lo anterior refleja un comportamiento esperado dada la naturaleza de la comunicacion a través de
la antena Bluetooth. Para ilustrar el efecto de la movilidad se recurre al diagrama espacio-temporal
del AC mostrado en la Fig. 4.23 que muestra la evolucién del sistema en ciertos intervalos de tiempo
de la simulacidn. Cada malla (imagen) representa el drea geografica simulada y su estado global en
un instante del tiempo determinado y cada punto dentro de la malla representa a un teléfono
inteligente cuyo color indica el estado del mismo de acuerdo al cédigo de color descrito en la Tabla
4.9. De la Fig. 4.23 se observa como la distribucidn de los teléfonos inteligentes en el espacio celular
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cambia drasticamente debido a la alta cantidad de células disponibles, lo cual afecta directamente
a la dindmica de infeccion ya que la conexién entre un dispositivo susceptible y uno infectado, se
vera interrumpida constantemente. Cabe recordar que los teléfonos que pasen al estado INT
regresaran al estado de susceptible de forma incondicional en el tiempo t + 1.

|:| Susceptible

Expuesto
Infectado

Interrumpido
Tabla 4.9 - Cédigo de colores empleado en los diagramas espacio-temporales
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Fig. 4.23 - Diagrama espacio-temporal de propagacion en una poblacion homogénea con densidad 0=50%, probabilidad
de movimiento Py oy = 0.8, probabilidad de diagndstico y remocion del gusano P, = P; = 0y probabilidad de aceptacion
y estado de la antena encendida <= ¢ = 1
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4.3.2 Caso 2: Alta densidad de dispositivos con alta probabilidad de movimiento

De manera analoga al punto anterior, los resultados obtenidos en este caso son comparados con los
resultados obtenidos en el experimento 4.2.1, en esta ocasidn, la variacién entre los dos
experimentos no es tan grande como se da en las poblaciones con baja densidad. La Fig. 4.24
muestra que el porcentaje de dispositivos infectados para Pyy, = 0y Py = 0.8 y una densidad
o = 90%. Como puede notarse, a diferencia de una densidad baja, el porcentaje de dispositivos
infectados crece rapidamente independientemente del valor alto de Py,,,,. Este comportamiento se
debe a que a medida que la densidad se incrementa, se van reduciendo los espacios disponibles que
un dispositivo tiene para moverse, por lo que los dispositivos terminan estando varios pasos de
tiempo en el mismo lugar (semejante a Py, = 0); lo que favorece a la dindmica de propagacion al
no interrumpirse la conexion durante el proceso de infeccién.

Este caso de estudio puede representar situaciones reales con altas aglomeraciones por tiempos
largos como conciertos, eventos deportivos, funciones de cine, etc. Al no haber ningun factor de
resistencia en la poblacidn de teléfonos inteligentes y considerando que ésta es homogénea, la
propagacion del gusano se da en condiciones muy similares a como se dan cuando los dispositivos
permanecen inmoviles.
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Fig. 4.24 - Comparacion de la evolucion de dispositivos infectados para una poblacion homogénea con densidad o = 90%
y probabilidad de movimiento Py,,, = 0,0.8

La Fig. 4.25 muestra el diagrama espacio-temporal donde los dispositivos presentan movimiento
como es de esperarse dada la probabilidad alta de que el evento suceda, asimismo se muestra como
rapidamente el gusano se esparce en un tiempo promedio de 573 segundos. Se emplea el mismo
codigo de colores mostrado en la Tabla 4.9.
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t =300 t =350 t =400

Fig. 4.25 - Diagrama espacio-temporal de propagacion en una poblacion homogénea con densidad 0=90%, probabilidad
de movimiento Py oy = 0.8, probabilidad de diagndstico y remocion del gusano P, = P; = 0y probabilidad de aceptacion
y estado de la antena encendida <= ¢ = 1

La Fig. 4.26 muestra la baja incidencia de los dispositivos dentro del compartimento de interrumpido
dadas las condiciones detalladas anteriormente.
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Fig. 4.26 - Evolucidn de los compartimentos una poblacion homogénea con densidad o = 90% y Py oy = 0.8
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Capitulo 5: Conclusionesy
Trabajo Futuro

Los teléfonos mdviles inteligentes son, a dia de hoy, uno de los productos tecnolégicos con mayor
crecimiento en ventas de los Ultimos afos. Este tipo de telefonia se caracteriza por ser un sistema
de comunicacién ampliamente difundido debido a su facil acceso, conectividad y versatilidad. Se
estima para el afio 2016, el nimero de usuarios de estos dispositivos alcanzard una cifra aproximada
de 2 billones. Sin embargo, los smartphones cuentan con sistemas operativos similares a una
computadora, y tienen la ventaja del uso de redes geograficamente distribuidas a nivel global,
facilitando el envio y recepciéon de correos electronicos en cualquier momento, asi como la
realizacién de diversas transacciones online. Lo cual los hace vulnerables a riesgos derivados por
virus o ataques informaticos y han llegado a ser uno de los objetivo principales para los
desarrolladores de software malicioso (malware). El gran dafio potencial que puede ser causado
por el software malicioso ha motivado el desarrollo continuo de modelos para describir el proceso
dindmico de la propagacidon de malware a través de teléfonos inteligentes con la finalidad de
entender el mecanismo de propagacion del malware, predecir su escala propagacién, evaluar sus
impactos, caracterizar su dinamica de infeccion y disefiar medidas de control para restringir su
propagacion.

Uno de los medios de transmisidon de malware en los teléfonos inteligentes es Bluetooth. En este
trabajo de tesis, se introdujo un nuevo modelo discreto basado en Autématas Celulares (AC) v las
teorias epidemioldgicas de los modelos matemdticos compartimentales para la simulacion de la
propagacion espacio-temporal de malware de tipo gusano a través de conexiones Bluetooth en
teléfonos inteligentes. El nuevo modelo toma en cuenta aspectos relevantes en el estudio del tema
y que no han sido considerados en otros modelos existentes en la literatura, tales como: los efectos
de la resistencia al gusano por caracteristicas inherentes a un tipo de poblacién (por ejemplo, tipo
de sistema operativo), estudio de un darea geografica de cualquier tamafio, movimiento de los
dispositivos dentro del espacio geografico establecido para el analisis de las conexiones
interrumpidas y su repercusién en la dindmica de propagacion del malware cuyo vector de infeccion
son antenas Bluetooth. Resultados de simulacién sobre areas geograficas de pequefias a medianas
indican que el modelo propuesto en este trabajo es computacionalmente simple y adecuado para
su uso en prediccién y evaluacion del desempefio de propagacion de malware.

Los casos de estudio considerados en este trabajo describen situaciones reales donde ciertas
caracteristicas de un teléfono influyen de manera particular en la mecanica de propagacion del
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gusano. Los estudios se dividieron en dos grandes grupos: pruebas considerando que los dispositivos
se mantienen estaticos durante toda la simulacién y en pruebas donde se define un rango de
probabilidad de movimiento. La finalidad de estos grupos de estudio fue estudiar cdmo es que la
probabilidad de movimiento influye en la propagacion del gusano y a diferencia de los virus
bioldgicos, una probabilidad alta de movimiento en un espacio con multiples células libres, frena el
esparcimiento del gusano dado el requerimiento de proximidad para la comunicaciéon entre los
teléfonos. Incluso, sin un factor de diagndstico ni remocidn, el estado de los teléfonos se mantiene
oscilando entre expuesto y susceptible (estado alcanzado a través de la transicién de expuesto a
interrumpido).

Los resultados de simulacion sin considerar movilidad indican que cuando la densidad de los
dispositivos en un espacio geografico es menor a la mitad y las antenas Bluetooth de los dispositivos
tienen un radio de alcance corto (r=1), el gusano no es capaz de propagarse a todos los dispositivos
dado que los espacios entre ellos forman cercos que frenan la propagacién del gusano. Conforme el
radio de transmisién r aumenta, la propagacion del gusano se acelera hasta que el sistema se satura,
se determind que a mayor rango de transmision r, la probabilidad de que las vecindades de los
teléfonos infectados se traslape también aumenta, lo cual hace que la propagaciéon del gusano no
pueda continuar a la misma velocidad ni con la misma eficiencia que en un radio corto. Por otra
parte se encontré que, como era de esperarse, el impacto del estado de la antena Bluetooth
(encendido o apagado) es determinante en la propagacién del gusano, si la antena se encuentra
apagada, el dispositivo es inmune al gusano. Por tal motivo, el uso de teléfonos susceptibles con la
antena apagada como valores asignados en la frontera del espacio celular fue adecuado para
delimitar este espacio. Adicionalmente, dada la funcién légica que determina el contacto efectivo
entre un teléfono infectado y uno susceptible, se requiere que el teléfono susceptible ademas de
contar con la antena encendida, acepte la solicitud de conexidn. Esta condicién légica hace que los
resultados de variar Unicamente la probabilidad de aceptacion de la conexién entrante sean los
mismos a cuando sdlo se varia la probabilidad de que la antena Bluetooth se encuentre encendida.
Adicionalmente, resultados considerando una poblacién de teléfonos heterogénea con diferente
sistema operativo indican que el desempefio del modelo y su propagacion es consistente y
adecuado.

Uno de los temas mas relevantes en el desarrollo de este trabajo fue el estudio de los mecanismos
de control para detener la propagacion del malware. Se observd que entre los incrementos de 0.1
iniciando para una probabilidad inicial de diagndstico y remocion de 0.1, la velocidad de propagacion
del gusano se ve fuertemente afectada. Se determind que estas probabilidades con valores bajos,
el sistema toma mucho mds tiempo (casi 21,600 segundos) en estabilizarse pero al hacerlo, todos
los teléfonos infectados son diagnosticados y recuperados. El sistema llega al estado de equilibro
dado que no se consideran factores de renovacidn y por ende, el gusano es eliminado de la red de
teléfonos inteligentes al paso de este tiempo.

Por otro lado, resultados de simulacién considerando movilidad espacial de los teléfonos indican
qgue el modelo es adecuado para estudiar y analizar comportamientos de la dinamica de infeccién
en el tiempo derivados comportamientos individuales de los teléfonos.
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Finalmente, el modelo propuesto mantiene la simplicidad en sus reglas de transicién entre los
estados definidos, la naturaleza del AC permite que sea computacionalmente paralelizable lo que lo
hace adecuado para simular dreas geograficas grandes.

5.1 Trabajo Futuro

El modelo presentado en este trabajo se enfoca solamente a transmision de virus en teléfonos
inteligentes a través de Bluetooth. Sin embargo, los malware también puede transmitirse a través
de SMS, MMS y otros, los cuales quedaron fueran del alcance de este trabajo, pero el modelo puede
adaptarse en forma simple para ello.

Por otra parte, debido a que el modelo propuesto se basa en AC, es posible a través del mismo llevar
un registro histérico de la cadena de infeccidon de cada uno de los dispositivos, es decir, llevar un
registro de que teléfono infecto a otro. Esta caracteristica podria ser util en el estudio del origen de
la infeccidn para el estudio forense, desde el punto de vista de seguridad en cémputo.

Aunque en este trabajo de tesis sélo se presentan resultados basados en simulacién computacional
del modelo propuesto, es de gran importancia su comparacion con otro tipo de datos, como los
resultantes de un simulador o datos reales, estos ultimos no se lograron conseguir.

Por otra parte, La implementacion computacional actual del modelo para su estudio y evaluacion
fue desarrollada en NetlLogo, dadas las caracteristicas ofrecidas por este lenguaje tales como,
manejo de agentes y paradigma de programacion funcional. Sin embargo, para el estudio de areas
geograficas grandes y su aplicacién real el uso de un lenguaje de programacion de alto nivel como
Java nativo o C++ permitiria una mejor aplicacién del mismo. Queda como trabajo futuro la
migracion de la implementacion del modelo a otro lenguaje de programacién orientado a objetos
para incrementar el desempefio.
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