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Introduccion

Durante los ultimos afos la seguridad de la informacion ha sido el centro de
estudio y de los avances informaticos alrededor del mundo. Las instituciones tanto
del sector privado como el sector publico se han encargado de encontrar distintos
meétodos para salvaguardar informacion de caracter sensible.

Actualmente el debate se ha centrado sobre la vulnerabilidad de los
sistemas informaticos, en la sensibilidad de la informacion y la proteccion de la
misma. El mal uso de informacion ha llegado a tener consecuencias graves tanto
econdmicas como legales.

En este campo, uno de los métodos mas efectivos para mantener a salvo la
informacion ha sido el monitoreo. El mantener activamente una vigilancia sobre los
sistemas mas sensibles de la organizacion brinda seguridad y reduce
considerablemente los riesgos.

Es por esta razén que el objetivo principal por el cual se desarroll6 esta
tesis es para brindar una solucion a esas instituciones que deseen implementar
una herramienta que les ayude a resguardar su informacion y que busquen mitigar
riesgos.

Los objetivos de la tesis son:

Brindar un panorama general del monitoreo de servidores.

Mostrar un panorama global de la herramienta IBM Tivoli Monitoring.
Ejemplificar una instalacion de la herramienta IBM Tivoli Monitoring.

Mostrar los resultados que se conseguirian al tener instalada la herramienta
IBM Tivoli Monitoring dentro de un sistema de TI.

Dentro de este escrito se guiara al implementador de soluciones de monitoreo
por una instalacién estandar de la herramienta IBM Tivoli Monitoring, la cual
considero de las mas completas y robustas dentro del mercado.

En el primer capitulo se plantea la problemética a la cual se busca hacer frente.
Se dara un panorama de las distintas herramientas que se encuentran vigentes en
el mercado actual de las soluciones de monitoreo.

En el segundo capitulo se explicara la arquitectura de la herramienta IBM Tivoli
Monitoring, analizando su importancia y funcion dentro de la solucién de
monitoreo.

En el tercer capitulo se hablard del tema central de la tesis que es la
implementacion, en este apartado, se describirA de manera detallada cémo
instalar y configurar cada componente de la herramienta de monitoreo. De esta
forma se mostrara un caso estandar al cual se hizo frente.

13



Introduccion

Finalmente, en el cuarto capitulo, se mostraran los resultados de la
implementacion. Se dard un panorama de los alcances que la herramienta puede
llegar a tener dentro de los sistemas que monitorea.

De esta forma el lector podra tener una vision general sobre los requerimientos

y los beneficios que la herramienta otorga a manera de que este pueda discernir
sobre Si esta  herramienta  se ajusta a  sus necesidades.
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Capitulo 1 Marco Teorico

1.1 Informacién

Se suele confundir los términos cuando se habla de datos, informacion y
conocimiento. Si bien no son lo mismo, existe una estrecha relacién entre ellos
pero hay sutiles diferencias que se deben tener presentes para no cometer errores
cuando se hace referencia a éstos.

Se dice que los datos son la base de todos estos conceptos. Los datos son
elementos discretos, por ejemplo, una fecha, un importe, un domicilio, etcétera.
Estos datos por si mismos no tienen ningun valor puesto que no se ubican dentro
de un contexto.

Por el contrario, al relacionar diferentes datos se unen y se estructuran para
dar paso a la informacion. La informacion es “un mensaje, generalmente en forma

de documento o comunicacién audible o visible™?.

Por dltimo, el conocimiento se nutre de la informacion. Esta informacion
debe ser (til y valida para el receptor. De tal forma que al hacer el esfuerzo mental
de comprenderla se convierta en conocimiento.

Se concluye entonces que el conocimiento es toda aquella informacion que
ha sido procesada por el receptor.

Se puede precisar que el desarrollo de la humanidad se debe en gran
medida a la informacion. La vida diaria requiere de informacién para su
realizacion.

La informacion se produce y se maneja para propiciar el desarrollo de la
actividad econdmica, politica y social. Es evidente que la informacion es una
ventaja competitiva y decisiva en estos tiempos modernos. Para tomar una
decision lo mas acertada posible es imprescindible basarse en informacién de
calidad y actualizada.

1.1.1 Seguridad de la Informacion
Al comprender la importancia de la informacién se debe entender el privilegio que
es el poseerla y las consecuencias que esto podria ocasionar si se encuentra en

poder de la persona equivocada.

Se define entonces a la seguridad informatica como “un conjunto de
procedimientos, dispositivos y herramientas encargadas de asegurar la integridad,

! DAVENPORT, Thomas H. y L. Y PRUSAK, working knowledge. How organizations manage what they know,
Harvard Business School Press 1998.



Capitulo 1 Marco Teorico

disponibilidad y privacidad de la informacioén de un sistema informatico e intentar

reducir las amenazas que pueden afectar al mismo™?.

Actualmente existen diversos tipos de amenazas a los sistemas
informaticos. Una amenaza es todo aquello, ya sea fisico o l6gico, que puede
provocar una pérdida de informacion, o de su privacidad, o bien un fallo en los
sistemas.

Un sistema al estar compartiendo informacion y recursos se vuelve
inmediatamente vulnerable a cualquier tipo de amenaza informatica y ésta a su
vez puede perjudicar a los demas sistemas conectados en red cuando explote
alguna de las vulnerabilidades existentes y se convierta en un ataque.

Por tal motivo es practicamente imposible encontrar un sistema que se
pueda decir que es totalmente seguro. No obstante se pueden seguir las mejores
practicas y medidas de seguridad para reducir las vulnerabilidades del sistema al
minimo.

Es entonces que se pueden dividir las metodologias de seguridad en dos tipos:
Seguridad Pasiva y Seguridad Activa. Esto depende en gran medida de los
elementos que se van a utilizar y de los actos que desarrollen.

A. Seguridad Activa

“Se entiende por seguridad activa a todas aquellas medidas que se utilizan para
detectar las amenazas, y en caso de su detecciébn generar los mecanismos
adecuados para evitar el problema.”

Un mecanismo de seguridad (también llamado herramienta de seguridad o
control) es una técnica que se utiliza para implementar un servicio, es decir, es
aguel mecanismo que esta disefiado para detectar, prevenir o recobrarse de un
ataque de seguridad. Los mecanismos de seguridad implementan varios servicios
basicos de seguridad o combinaciones de estos servicios basicos — los servicios
de seguridad especifican "qué" controles son requeridos y los mecanismos de
seguridad especifican "como" deben ser ejecutados los controles.

En este rubro se pueden encontrar tres tipos de mecanismos que por las
acciones gue realizan se clasifican en:

a) Controles disuasivos: reducen la probabilidad de un atague deliberado.

* Alfonso Garcia. (2011). Razones para la seguridad Informatica. En SEGURIDAD INFORMATICA (p. 2).
Madrid, Espafia.: Paraninfo.
* {bid (p. 3).
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b) Controles preventivos: protegen vulnerabilidades y hacen que un ataque
fracase o reduzca su impacto.

c) Controles detectores: descubren ataques y disparan controles preventivos o
correctivos.*

El monitoreo de los sistemas informaticos, en este caso, es un claro ejemplo de
un mecanismo de seguridad activa. Por otra parte el uso de un antivirus o firewall
y hasta el simple hecho de usar contrasefias para el acceso a los sistemas, son
ejemplos de seguridad activa.

B. Seguridad Pasiva

Como se menciond, ningun sistema esta exento de sufrir algin ataque informatico.
Para ello es necesario estar preparado para cualquier eventualidad dafiina y es
por esto que surge la seguridad pasiva que “comprende todo el conjunto de
medidas utilizadas para que una vez que se produzca el ataque o el fallo en la
seguridad del sistema, hacer que el impacto sea el menor posible, y activar
mecanismos de recuperacion del mismo”

“‘Un ataque informatico consiste en aprovechar alguna debilidad o falla
(vulnerabilidad) en el software, en el hardware, e incluso, en las personas que
forman parte de un ambiente informético; a fin de obtener un beneficio, por lo
general de indole econémico, causando un efecto negativo en la seguridad del
sistema, que luego repercute directamente en los activos de la organizacion.”®

“A continuacion se definen los tipos de atague informéticos mas usuales:

a) Ataques de repeticion: se producen cuando un pirata informético copia una
secuencia de mensajes entre dos usuarios y envia la secuencia a uno o
mas usuarios. El equipo objeto del ataque procesa la secuencia como
mensajes legitimos y se producen consecuencias como pedidos
redundantes.

b) Ataques de modificacion de bits: se basan en las respuestas predecibles de
las estaciones receptoras. El pirata informéatico modifica un mensaje
(cambia los bits) para enviar un mensaje cifrado errébneo a una estacion
receptora, el cual entonces se puede comprar con la respuesta predecible
para obtener la clave a través de multiples interacciones.

* Quezada C. Mecanismos de Seguridad. Marzo 8, 2015, de UNAM Facultad de Ingenieria Sitio web:
http://profesores.fi-b.unam.mx/cintia/Mecanismos.pdf

> fbid. (p. 5).

® Mires J.. (2009). Ataques Informaticos. febrero 26, 2015, de evil fingers Sitio web:
https://www.evilfingers.com/publications/white_AR/01_Ataques_informaticos.pdf
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Ataques de denegacién de servicio (DOS, Denial Of Service): consiste en
colapsar total o parcialmente un servidor para que este no pueda realizar su
tarea (no para obtener informacion). En internet, un atague DOS se puede
realizar inundando a un servidor con una gran cantidad de solicitudes. El
servidor es incapaz de responder a todas las solicitudes, por tanto, se
satura. En las redes inalambricas este tipo de ataques se centra en saturar
la banda de frecuencia con ruido. Una forma es colocar un teléfono
inalambrico de 2.4 GHz cerca de un punto de acceso y luego iniciar una
llamada. La energia de radiofrecuencia que generan muchos teléfonos
inalambricos es suficiente para bloquear de manera efectiva gran parte del
trafico de un punto de acceso.

Ataques de diccionario: en algunos modelos de autenticacion, la
contrasefia se mantiene en secreto, mientras que el nombre de usuario se
envia en forma de texto simple y se puede interceptar facilmente. En este
caso, un pirata informético puede obtener distintos nombres de usuario y
luego comenzar el proceso (generado por un ordenador) de adivinar las
contraseflas que usan palabras que se encuentran en los diccionarios de
idiomas. Este conocido ataque de fuerza bruta es exitoso debido a la alta
capacidad de procesamiento de los sistemas informaticos y a lo poco
creativo de la mayoria de usuarios cuando seleccionan contrasefias.
Cuando el pirata informatico consigue un nombre de usuario y la
contrasefia asociada valida, entonces, podra entrar a la red, inalambrica o
cableada, haciéndose pasar por un usuario legitimo. Este tipo de ataques
se hace poco efectivo si las contrasefias son largas, contienen ndameros,
letras y caracteres especiales y se combinan con mayldsculas y
minusculas.”’

En este rubro se encuentra la clasificacion de los mecanismos correctivos que

su principal funcion es la de reducir el efecto del ataque.

El ejemplo tipico de seguridad pasiva en los sistemas informaticos son los

respaldos. Ya sea el uso de redundancia en discos RAID (Redundant Array
Inexpensive Disks) o el uso de cintas para el respaldo de dicha informacién.

1.2 Protocolos de Red

Para que los sistemas informaticos puedan compartir entre ellos informacion fue
necesaria la creacién de una red de datos. Se denomina red de datos al sistema
que enlaza dos 0 mas puntos (terminales) por un medio de transmision, el cual
sirve para enviar o recibir un determinado flujo de informacion.

“Existen distintos tipos de redes dependiendo de muchos factores. Es posible

clasificarlas por:

7 Valdivia C.. (2014). Sistemas Informaticos y Redes Locales. Madrid, Espaiia: Paraninfo. (pp.156-157)
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1) Extension

La extension se refiere a la distancia que las redes pueden alcanzar a cubrir
(Figura 1.1).

a)

b)

d)

PAN (Personal Area Network - Red de Area Personal) es la red
inalambrica de interconexion de periféricos que se puede encontrar tanto
a unos pocos centimetros como a metros de distancia del emisor.

LAN (Local Area Network - Red de Area Local) es la red que suele
situarse en el mismo edificio o en entornos de unos 200m llegando al
kilbmetro cuando se usan repetidores.

CAN (Campus Area Network — Red de Area Campus) es la red cuya
extension es la de un campus universitario, una base militar, un poligono
industrial o un grupo de grandes edificios en un area geografica limitada.

MAN (Metropolitan Area Network — Red de Area Metropolitana) es la red
gue se sita en un barrio, urbanizacion, ciudad o municipio pequefio (a
pocos kilbmetros, normalmente oscila entre 1y 7 Km).

WAN (Wide Area Network — Red de Area Mundial) es la red global
(varios paises, un continente o incluso mundial). Estas redes suelen
estar disefiadas para la interconexion de redes.

Areas

Decenas
de kilometros

kilometros

Cientos de m

Decenas dem

Metros

Centimetros

Figura 1.1 Extension de las redes de datos.
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2) Conexion

La conexion se refiere a la forma en que una red permite la conexion entre
los dispositivos.
a) Guiado, alambrico o terrestre. La sefial es guiada por un cable u otro
medio cerrado.

b) No guiado, aéreo o inalambrico. Pueden utilizar sistemas de radio,
infrarrojos, microondas, laser, entre otros.

3) Propiedad

La propiedad de una red se refiere al duefio de la misma. Las redes seran
privadas si pertenecen a una empresa concreta y no las alquila o comparte.
Por otro lado, seran publicas cuando se alquilan o dan acceso a internet, es
decir, pertenecen a un proveedor de servicios de telecomunicaciones.

4) Topologia

La topologia (Figura 1.2) hace referencia a la forma en que una red permite
las conexiones entre los dispositivos de la misma.
a) Centralizada. Todas las comunicaciones se centran en un solo
equipo. Es una topologia muy parecida a la estrella.

b) Descentralizada. Existen varios centros que concentran las
comunicaciones, y éstos, a su vez, estan centralizados en otro
elemento de forma jerarquica. Es una topologia en arbol.

c) Distribuida. Aparece cuando no existe ningln equipo que centralice
las conexiones. También se llama de malla.

" Red centralizada. T Red descentralizada T Red distribuida

Figura 1.2 Topologia de las redes de datos.
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5) Direccién de transmision

Las redes pueden clasificarse en funcién del sentido y la direccion de la
emision o transmision de la informacion. Se hace segun si ésta se realiza de forma
unidireccional, bidireccional simultanea o bidireccional no simultanea.”®

No obstante para que una red tan grande como internet sea posible y funcional
es necesaria la implementacion de protocolos de red y de transporte con el
propoésito de garantizar la entrega de datos independientemente de que una red
pueda sufrir fallos o caidas de algunos enlaces durante la comunicacion.

“Los protocolos son arreglos entre personas o0 procesos. En esencia, un
protocolo es un conjunto de reglamentos acerca de la formalidad o procedencia,
como por ejemplo un protocolo militar o diplomético. Un protocolo de red de
comunicacién de datos es un conjunto de reglas que gobierna el intercambio
ordenado de datos dentro de la red.”

A continuacion se mencionan algunos de los protocolos mas utilizados e
importantes para la implementacion de una herramienta de monitoreo, a fin de
entender la comunicacion de los sistemas informaticos.

1. ElI UDP (user datagram protocol — Protocolo de Datagrama de Usuario) es
un protocolo que no esta orientado a la conexion, de esta manera es
incapaz de proporcionar algun tipo de control de errores o de flujo aunque
utilice mecanismos de deteccion de errores. Si el UDP detecta algun error
no entrega el datagrama a la aplicacion, simplemente lo descarta.

2. EI TCP (transmission control protocol — Protocolo de control de transmision)
es el protocolo que garantiza la entrega de toda la informacién en el mismo
orden en que ha sido emitida por el origen. Para conseguir esta fiabilidad, el
TCP proporciona un servicio orientado a la conexién con un control de flujo
y errores.

3. El ICMP (Internet Control Message Protocol — Protocolo de Mensajes de
Control de Internet) funciona a través de IP y da la informacién de los
errores y controles a TCP.

4. EIl protocolo IGMP (Internet Group Management Protocol — Protocolo de
administracion de grupos de Internet) pertenece a la capa de red y permite
a una estacion unirse o dejar a un grupo multidifusion (multicast). El
encabezamiento IGMP se encapsula en un paquete IP con muy poca
informacion dentro de la cual se encuentran las distintas acciones de

® Andréu J. (2011). Redes Locales. Libro Electrénico: Editex. (pp.23-25)
° Tomasi, W. (2003). Sistemas de comunicaciones electrénicas. (p. 605). México: Pearson Educacién.
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identificacion para un grupo, un informe de pertenencia y retirada y la
direccién del grupo al cual va dirigida la informacion.

ARP (Address Resolution Protocol — Protocolo de resolucion de
direcciones) permite determinar la direccion MAC del nodo a partir de su
direccion IP efectuando una difusion. Esta resolucion es necesaria para
poder dirigir directamente la trama al periférico correcto en la red IP local.

RARP (Reverse Address Resolution Protocol — Protocolo de resolucion de
direcciones inverso) efectia una resolucién inversa en el caso de que una
estacion sin disco quiera obtener una direccién IP a partir de la Unica
informacion de la cual dispone, su direccion MAC.

SMTP (Simple Mail Transfer Protocol — Protocolo para la transferencia
simple electrénico) es un protocolo de transferencia simple utilizado en
servicios de mensajeria electronica de correo. Se basa en TCP e IP y no
integra ninguna interfaz de usuario. Desempefia el papel de enlace o
transporte.

El protocolo POP3 (Post Office Protocol 3 — Protocolo de Oficina Postal 3)
se dedica especificamente a la publicacién y al acceso a distancia a un
servidor de mensajeria. El servidor POP se comunica con el Agente
Usuario (User Agent) a través de una conexion sincrona. El servidor
transfiere los mensajes hacia el cliente, luego los suprime si lo pide el
cliente.

El protocolo IMAP (Internet Message Access Protocol — Protocolo de
acceso a mensajes de internet) permite que se almacenen y que se
conserven en el servidor de mensajeria los mensajes electronicos en lugar
de transferirlo sisteméaticamente hacia la estacion cliente.

HTTP (HyperText Transfer Protocol — protocolo de transferencia de
hipertexto) es un protocolo sencillo del tipo cliente-servidor que articula los
intercambios de informacién entre los clientes Web y los servidores HTTP.
Este protocolo se basa en sencillas operaciones de solicitud/respuesta. Un
cliente establece una conexién con un servidor y envia un mensaje con los
datos de la solicitud. El servidor responde con un mensaje similar, que
contiene el estado de la operacion y su posible resultado.

FTP (File Transfer Protocol — Protocolo de Transferencia de Archivos) es un
protocolo de transferencia de archivos basado en un método fiable e
implementado sobre TCP. La principal caracteristica de FTP es que se
puede utilizar entre sistemas operativos diferentes, que se basan en
sistemas de archivos heterogéneos.
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12.DHCP (Dynamic Host Configuration Protocol — Protocolo de Configuracion
Dinamica de Host) es un protocolo de configuracion automatico de las
opciones TCP/IP para clientes de un entorno NetBIOS. Con este protocolo
es posible asignar dinamicamente una direccion IP, una mascara de red
secundaria, una direccion IP de puerta de enlace predeterminada (direccion
IP que corresponde a un router que permite salir de la red local) y una
direccion IP de servidor DNS.

13.Telnet es un protocolo de emulacion de terminal. Establece una sesion
entre una estacion de trabajo (cliente Telnet) y una maquina (servidor
Telnet). Se transmite cualquier comando escribiendo en el cliente y se
ejecuta en el servidor Telnet. El eco del proceso distante es redirigido hacia
la estacion de trabajo, que se ve el resultado del comando. Telnet requiere
conocer los comandos del sistema operativo del servidor.

14.El protocol NTP (Network Time Protocol — Protocolo de Tiempo en Red)
permite sincronizar los ordenadores que funcionan en una red. Para esto el
equipo hace referencia a un servidor horario que puede comparar y ajustar
su hora con otro servidor NTP en Internet.

15.SNMP (Simple Network Management Protocol — Protocolo Simple de
Administracion de Red) es un protocolo de nivel de aplicacion que utiliza
como protocolo de transporte UDP. Define una relacion cliente/servidor
entre el gestor de red (que actia de cliente) y los elementos gestionados
(que son los servidores y reciben el nombre de “agentes SNMP”).

16.SSH (Secure Shell — intérprete de 6érdenes segura) es el nombre de un
protocolo que sirve para acceder a maquinas remotas a través de una red,
de forma similar a como lo hace telnet. La diferencia principal es que SSH
usa técnicas de cifrado para que ningun atacante pueda descubrir el
usuario y contrasefia de la conexidon ni lo que se escribe durante toda la
sesion.

1.3 Software Libre y Software Propietario

El diccionario de la Real Academia Espafiola define al software como el conjunto
de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en
una computadora®®.

Segun el estandar 729 del IEEE, software es el conjunto de programas de
computo, procedimientos, reglas, documentacion y datos asociados que forman
parte de las operaciones de un sistema de computacion.

1% biccionario RAE http://buscon.rae.es/drae/srv/search?val=software [Marzo, 4, 2015]
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En los afos de 1970 las primeras computadoras eran esencialmente
herramientas de busqueda y de calculo con fines militares. Rapidamente las
empresas vieron el inmenso interés de automatizar algunas de sus tareas como la
contabilidad, pagos, entre otros.

Con la compra de los primeros grandes ordenadores de gestion, se
necesitaron programas que utilizaran el hardware de estos ordenadores. Estos
programas tuvieron que ser protegidos como secretos industriales: habia nacido
una nueva industria: la creacion de programas.

Con su entrada en la dinAmica de las grandes empresas, la informética
perdié rapidamente su inocencia y perdio la libertad. Se empez6é a hablar de
licencias, impuestos y tasas, derechos de autor, limitacibn de los derechos y
prohibiciones de copiar. Surge el Software Propietario.

Se entiende por software propietario todo aquel programa o0 conjunto de
programas cuyas limitaciones para el usuario que lo adquiere son la copia,
modificacién o distribucién, tanto modificado, como no modificado.

Paralelo al fendbmeno que surgia sobre el software y su comercializacion
Richard Stallman lamentaba profundamente este hecho. Informatico en el
laboratorio de inteligencia artificial en el MIT a finales de los afios 1970. Usuario de
una impresora que se averiaba a menudo, Stallman y sus comparfieros disponian
del codigo fuente del driver (programa de gestién) de la impresora, lo modifican
para recibir una sefial de cada averia.

En un momento dado, el laboratorio compra un nuevo modelo de Xerox
mas fiable, pero el driver para su sistema operativo no aparece. Como desea
adaptar este driver a sus necesidades, Richard Stallman, recurre a otro laboratorio
que dispone del cédigo fuente, pero que se niega a proporcionarselo: Xerox lo
prohibe. Esto significaria que la impresora nunca funcionaria, y Stallman, muy
contrariado por esta situacion, decide obrar en pro de la defensa y difusion del
software libre.

Stallman decide en 1983 escribir un nuevo sistema operativo de acceso,
uso, modificacién y redistribucibn completamente libres. Basado en Unix, lo
nombra GNU (Gnu’s Not Unix). Surge el Software Libre.

Segun la pagina del mismo proyecto GNU estipula la definicion de Software
Libre como:

“«Software libre» es el software que respeta la libertad de los usuarios y la

comunidad. En grandes lineas, significa que los usuarios tienen la libertad para
ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software. Es decir, el
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«software libre» es una cuestion de libertad, no de precio. Para entender el
concepto, piense en «libre» como en «libre expresién», no como en «barra libre».
Promovemos estas libertades porque todos merecen tenerlas. Con estas
libertades, los usuarios (tanto individualmente como en forma colectiva) controlan
el programa y lo que éste hace. Cuando los usuarios no controlan el programa, se
dice que dicho programa «no es libre», o que es «privativo». Un programa que no
es libre controla a los usuarios, y el programador controla el programa, con lo cual
el programa resulta ser un instrumento de poder injusto.

Un programa es software libre si los usuarios tienen las cuatro libertades
esenciales:

a) La libertad de ejecutar el programa como se desea, con cualquier propdsito
(libertad 0).

b) La libertad de estudiar cémo funciona el programa, y cambiarlo para que
haga lo que usted quiera (libertad 1). El acceso al codigo fuente es una
condicioén necesaria para ello

c) Lalibertad de redistribuir copias para ayudar a su projimo (libertad 2).

d) La libertad de distribuir copias de sus versiones modificadas a terceros
(libertad 3).

Esto le permite ofrecer a toda la comunidad la oportunidad de beneficiarse de
las modificaciones. El acceso al cédigo fuente es una condicidn necesaria para
ello.

Un programa es software libre si otorga a los usuarios todas estas libertades
de manera adecuada. De lo contrario no es libre. Existen diversos esquemas de
distribucion que no son libres, y si bien podemos distinguirlos con base en cuanto
les falta para llegar a ser libres, nosotros los consideramos contrarios a la ética a
todos por igual.”**

1.4 Servidores
Para hablar acerca de un servidor es necesario hacer referencia al concepto de la

arquitectura cliente-servidor, la cual dara un panorama general de la funcién de un
servidor dentro del &mbito empresarial.

" Gnu.org. (2016). ¢Qué es el software libre? - Proyecto GNU - Free Software Foundation.
https://www.gnu.org/philosophy/free-sw.es.html [Marzo, 23,2015]

27



https://www.gnu.org/philosophy/free-software-even-more-important.html
https://www.gnu.org/philosophy/free-sw.es.html

Capitulo 1 Marco Teorico

1.4.1 Arquitectura cliente servidor

La arquitectura cliente-servidor (Figura 1.3) es un modelo de sistema en el que
dicho sistema se organiza como un conjunto de servicios y servidores asociados
mMA&s unos clientes que acceden y usan los servicios. Los principales componentes
de este modelo son:

1. Un conjunto de servidores que ofrecen servicios a otros subsistemas.

2. Un conjunto de clientes que llaman a los servicios ofrecidos por los
servidores.

3. Unared que permite a los clientes acceder a estos servicios.

El funcionamiento basicamente se basa en que los clientes acceden a los
servicios proporcionados a través de llamadas a procedimientos remotos usando
un protocolo de peticidon-respuesta como por ejemplo el http. Un cliente realiza la
peticion a un servidor y espera hasta que recibe una respuesta.

La ventaja mas importante del modelo cliente-servidor es que es una
arquitectura distribuida. Se puede hacer un uso efectivo de los sistemas en red
con muchos procesadores distribuidos. Es facil afiadir un nuevo servidor e
integrarlo con el resto del sistema o actualizar los servidores de forma
transparente sin afectar al resto del sistema.?

Dicho lo anterior, un servidor puede encontrarse en un tipico local. La maquina
que tiene el cajero da un servicio; es un servidor, encargado de habilitar o
deshabilitar una computadora personal (PC) para que pueda ser usada para
navegar o jugar. Si deja de funcionar, el negocio no factura y ninguna de las
maquinas cliente podria ser utilizada.

Los servidores son equipos informaticos que brindan un servicio en la red. Dan
informacion a otros servidores y a los usuarios. Son equipos de mayores
prestaciones y dimensiones que una PC de escritorio.

2 Sommerville I, (2005). 11.2 Organizacion del Sistema en Ingenieria del Software (p.227). Madrid:
PEARSON EDUCACION, S.A.
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Una computadora comun tiene un solo procesador, a veces de varios
ndcleos, pero uno solo. Incluye un disco rigido para el almacenamiento de datos
con una capacidad de 250 GB a 300 GB, en tanto que la memoria RAM suele ser
de 2 a 16 GB.

Un servidor, en cambio, suele ser mas potente. Puede tener varios
procesadores con varios nucleos cada uno; incluye grandes cantidades de
memoria RAM, entre 16 GB y 1 TB o0 mas; mientras que el espacio de
almacenamiento ya no se limita a un disco duro, sino que puede haber varios de
ellos, con capacidad del orden del TB. Debido a sus capacidades, un servidor
puede dar un solo servicio o0 mas de uno.

En la Tabla 1.1 se compara el hardware de un servidor y una PC de
escritorio:
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Tabla 1.1 Comparacion entre las caracteristicas fisicas de una PC de escritorio y

un servidor.®®

Eight-Core Intel Xeon
7500 and 65000 Series,
hasta 24 MB de caché L3
Hasta 9 TB SSD y SAS
Hasta 1 TB, ECC DDR3,
1066 MHz

Matrox G200eW/ 8 MB

Intel Core2 Quad
Processor, hasta 12 MB
de caché L2

Hasta 320 GB SATA I
Hasta 16 GB, DDR2
SDRAM, 800 MHz

512 MB NVIDIA NVS 420
Quad Monitor

En la figura 1.4 se pueden ubicar los principales componentes de un

servidor.

B Marchionni, E., (2011). Servidores en una red corporativa. En Administrador de servidores (p.23). Buenos

Aires: Fox Andina S.A.
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El nimero 1 marca el sistema de refrigeracion. Dicho sistema contempla los
componentes necesarios para mantener al servidor a una temperatura adecuada
para su funcionamiento.

El nimero 2 muestra los discos duros del servidor. En algunos modelos
estos discos duros pueden ser cambiados y reemplazados incluso si el servidor se
encuentra encendido.

El nimero 3 ubica las fuentes de poder del servidor. Son las encargadas de
regular, gestionar y proporcionar la correcta cantidad de energia eléctrica a cada
componente del servidor. En la imagen se puede apreciar la ventilacion
independiente de la fuente de poder.

El nimero 4 muestra las placas del servidor, en ella se encuentra la
memoria RAM, el CPU, las placas de expansion asi como también disipadores de
calor y conectores.

1.4.2 Tipos de Servidores

Existen distintos tipos de servidores y pueden ser virtuales o fisicos. Se denomina
servidor fisico o dedicado, al servidor que se puede ver y tocar. Se trata de una
configuracion de hardware y software concreta. Al hablar de un servidor virtual se
hace referencia a una instalacion de software realizada sobre un servidor fisico;
este servidor fisico puede alojar diferentes servidores virtuales que comparten
entre si el hardware y los recursos, pero su funcionamiento es completamente
independiente (Figura 1.5)

Para lograr que un servidor fisico almacene distintos servidores virtuales es
necesario contar con un software de virtualizacibn que permita asignar los
recursos fisicos como memoria RAM, nucleos de CPU, tarjeta de video y disco
duro a los servidores virtuales. “Algunos virtualizadores conocidos son VMWare,
Windows Virtual Server, Linux Virtual Server y Citrix.”**

' Colobran, M., Arqués, M. & Marco E.. (2008). Administracién de sistemas operativos en red. Barcelona:
Editorial UOC. (p. 32)
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Figura 1.5 Diagrama de virtualizacion.

Generalmente, en un ambiente empresarial se suelen tener servidores
fisicos dentro de los cuales se virtualizan otros servidores con capacidades de
software distribuidas, es decir, a un servidor virtual se les asigna un determinado
namero de nucleos del procesador una parte de memoria RAM y una capacidad
determinada dentro del disco duro.

De igual forma los servidores se pueden clasificar dependiendo de los servicios
gue ofrecen. A continuacion se describe esta categorizacion:

a) “Servidores de impresion: tienen conectadas varias impresoras de red y
administran las colas de impresién segun la peticién de sus clientes.

b) Servidores web: este tipo de servidores se encargan de almacenar sitios en
la red interna (intranet). Pueden publicar cualquier aplicacion web, brindarle
la seguridad correspondiente y administrarla por completo.

c) Servidores de base de datos: lo mas importante de estos servidores es la
posibilidad de manejar grandes cantidades de datos y generar informacion.
Para contener todo ese material generalmente se conectan a un storage
(almacén de informacion).
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d) Servidores de correo electronico: son capaces de administrar todos los
correos de la empresa en un solo lugar. También trabajan con un storage,
debido a la gran cantidad de datos que manejan. Alli se almacenan los
correos, y se les redirecciona a clientes y servidores de seguridad,
analizadores y replicadores. Algunos también brindan opciones de
seguridad, como antispam, lista blanca, lista negra y antivirus.

e) Servidores de directorio: se ocupan de almacenar los datos de todos los
usuarios de la red, propiedades y caracteristicas que los identifican.

f) Servidores de comunicaciones: brindan servicios de chat, telefonia IP,
teleconferencia, video, etcétera. También son capaces de entregar servicios
de asistencia si se los conecta a una consola telefénica.

g) Servidores de archivos: permiten compartir el material y guardarlo de
manera segura, y ofrecen una mayor capacidad de almacenamiento que los
equipos de escritorio. Pueden tener conectados varios storage de distintas
capacidades.

h) Servidores de seguridad: se dedican a escanear la red en busca de virus,
maquinas desactualizadas por falta de parches del sistema operativo,
equipos con determinado software instalado, etc.

i) Servidores proxy: brindan acceso a Internet. En ellos generalmente residen
firewalls a los que se les configuran reglas para permitir la navegacion por
ciertas paginas y bloquear otras. Pueden redireccionar la navegacion y
mostrar algun cartel de advertencia o violacion de la politica empresarial.

j) Servidores de servidores virtuales: un solo servidor fisico puede contener
varios servidores virtuales, pero el usuario final no distinguird las
diferencias. Sélo desde su administracion es posible explotar todas sus
caracteristicas.

k) Servidores particulares: se instalan para cada aplicacion que se use en la
red. Por ejemplo, servidores de workflows, de CRM, de RR.HH., de
contaduria, etc.”*

B ibi

o

. (pp.25-27).

33



Capitulo 1 Marco Teorico

Finalmente existen 3 tipos de tamafos que se han popularizado:

Los rackeables son aquellos que se pueden ubicar dentro de un rack y que van
sujetos por correderas como el que se mostré en la figura 1.4. Los servidores
Tower son parecidos a una PC de escritorio pero sus caracteristicas de hardware
son mas potentes. Finalmente existen los blades; son servidores que trabajan en
conjunto. Varios blades forman un servidor completo el cual se puede administrar
como un servidor Unico. Estos blades se pueden intercambiar mientras el servidor
esta activo.

1.5 Monitoreo

Partiendo de la definicidn de la palabra “monitoreo”, se encuentra la descrita en el
Diccionario de la Real Academia Espafiola que dice:

A partir del sustantivo monitor (del inglés monitor, dispositivo o pantalla de
control), se han creado en espafiol los verbos monitorizar y monitorear, con el
sentido de vigilar o seguir [algo] mediante un monitor.*

Entonces el monitoreo de Tecnologias de la informacion (TIl) es
principalmente vigilar cada uno de los componentes de la infraestructura, tanto de
software como de hardware, para el correcto funcionamiento de la misma y en
dado caso, avisar si algun fallo ocurriese.

1.5.1 Importancia del monitoreo

Anticiparse a los problemas permite tener una alta disponibilidad de los servicios
qgue brinda el 4rea de TI. Actualmente las compafias buscan la alta disponibilidad
de todos sus servicios porque el mercado y los clientes asi lo demandan.

Dentro del area de tecnologia es de vital importancia el tener monitoreados
todos los elementos que la componen. El exponencial crecimiento de las
amenazas de intrusos hacen del monitoreo una herramienta cada vez mas
recurrente en todas las empresas.

De igual manera, se sabe que tanto el software como el hardware no estan
exentos de fallas. El saber que alguno de éstos no esta trabajando dentro de un
umbral adecuado o no tiene un funcionamiento normal, puede significar e}
solventar los problemas a tiempo.

Hoy en dia, una empresa necesita contar con herramientas de monitoreo
para su red de servidores. Con esto puede asegurar la continuidad operacional de
aplicaciones de mision critica. Es de vital importancia conocer en todo momento la
calidad de operacion, eficiencia y productividad.

16 ~: . . . ~
Diccionario de la Real Academia Espafiola
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1.5.2 Principales herramientas del monitoreo

Se denomina herramienta de monitoreo al software que constantemente monitorea
una red de computadoras para detectar sistemas lentos o en mal funcionamiento y
que notifica al administrador de la red en caso de falla por medio de correo,
mensaje o alarma, entre otras.

Su funcionamiento se basa principalmente en recoger informacion de los
dispositivos de la red entre lapsos muy cortos de tiempo para posteriormente
graficarlos en una consola y alertar al responsable si algun fallo ocurriera.

Tal es la importancia del monitoreo en la actualidad que son diversas las
soluciones que se ofrecen en el mercado. A continuacién se mencionaran algunas
de las mas utilizadas en la industria.’

1. Herramientas de software libre
a) Nagios

Una de las herramientas mas utilizados para el monitoreo de servidores y la red es
Nagios. Gracias a que es un software libre, el Gnico costo que requiere es el del
personal de implementacion.

Entre los servicios de red que Nagios monitorea esta SMTP POP3, HTTP y
SNMP. Monitoriza los recursos de hardware como el procesador, el disco, la
memoria de servidores que incluso trabajan bajo sistema operativo Windows.

Asi mismo, existe la posibilidad de que cualquiera pueda crear un plugin
gue permita monitorear sus propios servicios adecuandose a sus necesidades.

En cuanto a la presentacion del monitoreo, Nagios puede notificar cuando
algun problema ocurre, asi como también cuando el problema fue resuelto. Todo
esto puede ser via correo electrénico o via SMS. Por otra parte Nagios cuenta con
una interfaz web con la cual se pueden generar informes y graficas del
comportamiento de todos los sistemas. Pueden visualizarse el historial de
problemas, registros, etcétera.

b) Zabbix

Zabbix es una solucion de cddigo abierto que permite de forma rapida y sencilla
monitorizar todo tipo de servidores, aplicaciones y equipos que hacen parte de una

v Fraterneo.blogspot.mx. (2010). fraterneo GNU/Linux: 5 Aplicaciones Libres para Monitoreo de Redes y
Servidores. http://fraterneo.blogspot.mx/2010/12/5-aplicaciones-libres-para-monitoreo-de.html [Abril, 7,
2015]
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red. Permite centralizar la informacién en un servidor y monitorear maltiples hosts.
Tiene una administracion via web browser.

Proporciona informacién sobre la maquina que monitorea (disco, memoria,
procesador) y muestra las estadisticas de manera cronoldgica. Puede descubrir
nodos en un rango de IP’s usando agentes SNMP y cuenta con la capacidad de
monitorear servicios remotos.

Zabbix también es capaz de enviar avisos, alarmas y notificaciones de eventos
previamente definidos mediante correo electronico o SMS.

c) Cacti

Cacti es una interfaz desarrollada en PHP que se complementa con RRDtool
(Round Robin Database Tool — Herramienta de Base de Datos Round Robin) para
el manejo de los datos.

Por su parte Cacti maneja un pooler agil, plantilas de graficos
personalizables para mostrar los datos, multiples métodos para la recoleccion de
datos y manejo de usuarios con niveles de privilegio.

Todo esto esta envuelto en una interfaz intuitiva y facil de usar que se puede
usar para redes de tamafio LAN asi como también para redes mas complejas con
cientos de dispositivos.

d) Zenoss

Zenoxx Core 5 promete ser la solucién de monitoreo mas potente en la industria
de cddigo abierto que ofrece una visibilidad de toda la plataforma de TI.

Dentro de sus caracteristicas principales incluye la deteccion automéatica de
dispositivos, un inventario a través de CMDB (Configuration Management
Database — Base de datos de la gestidn de la configuracidn), monitoreo de la
disponibilidad, graficos de rendimiento faciles de interpretar, alertas y un portal
web fécil de usar.

Unifica y automatiza la disponibilidad y gestion de eventos para toda la
infraestructura (aplicaciones, servidores, almacenamiento y redes). De igual
manera, automatiza la notificacion y la solucion de los eventos; conoce qué
servicios se ven afectados e identifica rapidamente la causa raiz.
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2. Herramientas de software propietario
a) PRTG (Paessler Router Traffic Grapher )

PRTG Network Monitor corre en una maquina de Windows dentro de la red,
recolectando varias estadisticas acerca de las maquinas, del software y de los
equipos los cuales se designan por el administrador. Retiene los datos para que
se pueda visualizar un histérico ayudando a reaccionar a los cambios.*®

PRTG cuenta con una interfaz web de facil manejo con la cual se pueden
compartir facilmente los datos con todo el equipo técnico e incluso con los clientes.
Incluye gréaficas de tiempo real y reportes personalizados.

PRTG puede recolectar datos de cualquier dispositivo de la red y soporta
multiples protocolos como SNMP y WMI, husmeo (snifffing) de paquetes, Netflow,
jFlow y sFlow.

La ventaja del licenciamiento de PRTG radica en que Unicamente se paga un
precio por la version del software basado en el nUmero de sensores o dispositivos
gue se desean monitorear.

b) Tivoli®

IBM Tivoli Monitoring ayuda a optimizar el rendimiento y la disponibilidad de la
infraestructura de TI. Este software proactivo de supervision del sistema gestiona
sistemas operativos, bases de datos y servidores en entornos distribuidos y de
host. Al proporcionar las mejores practicas para identificar y resolver problemas de
infraestructura ayuda a maximizar la eficiencia del departamento de TI.

Tivoli Monitoring permite identificar y arreglar interrupciones y atascos que
amenazan aplicaciones clave, incluso:

e Supervisa de manera proactiva los recursos del sistema para detectar
problemas potenciales y responde automaticamente a eventos. Al identificar
los problemas pronto, permite arreglarlos rapidamente antes de que los
usuarios noten alguna diferencia en el rendimiento.

e Proporciona un umbral dindmico y analisis de rendimiento para mejorar la
prevencion de riesgos. Este sistema de "avisos con anticipacion" permite
empezar a trabajar en un incidente antes de que afecte a los usuarios y a
las aplicaciones o servicios empresariales.

'8 Es.paessler.com. (2016). PRTG Network Monitor - monitorizacion de red fdcil.
http://www.es.paessler.com/prtg [Abril, 7, 2015]

¥ Www-03.ibm.com. (2016). IBM Productos de Software. http://www-
03.ibm.com/software/products/es/tivomoni [Abril, 7, 2015]
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e Mejora la disponibilidad y la media de tiempo de recuperaciéon gracias a la
visualizacion rapida de incidentes y la busqueda histérica de investigacion
rapida de incidentes. Puede identificar y resolver una interrupcion de
rendimiento o servicio en minutos en vez de horas.

e Recoge datos que puede utilizar para dirigir las actividades de rendimiento
y planificacién de la capacidad a tiempo y asi evitar interrupciones debidas
al exceso de uso de recursos. El software supervisa, alerta e informa de
futuros atascos en la capacidad.

e Facilita la supervision del sistema con una interfaz de navegacion comun,
flexible e intuitiva y espacios de trabajo personalizables. Ademas incluye un
almacén de datos facil de utilizar y funciones avanzadas de creacion de
informes.

La solucién de IBM Tivoli Monitoring en conjunto con Netcool/Omnibus es muy
robusta y compleja. Del mismo modo el licenciamiento suele ser de un precio
elevado. No obstante la gran ventaja que tiene por sobre las deméas herramientas
de monitoreo es su bajo consumo de recursos del sistema; asi como también el
gran respaldo de una compafiia como IBM ante cualquier fallo de la herramienta.
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2.1 Introduccién

Para entender el contexto al cual se hace frente en la implementacion de IBM Tivoli
Monitoring es necesario conocer la arquitectura completa de Netcool/OMNIbus puesto
que éste es el motor principal de todo el ambiente de monitoreo.

IBM Tivoli Netcool/OMNIbus es una solucion de monitoreo que permite gestionar
los eventos en toda la infraestructura tecnolégica del negocio practicamente en tiempo
real.

Tivoli Netcool/OMNIbus ayuda al area de Tl a garantizar una alta disponibilidad del
servicio de la infraestructura del negocio, sus aplicaciones, servidores, dispositivos y
protocolos de red, protocolos de Internet, almacenamiento y dispositivos de seguridad.

Dentro de sus principales caracteristicas y beneficios se encuentran:

1) Ayuda a incrementar la eficiencia y agilizar la resolucion de problemas
consolidando las operaciones de Tl y las redes en una Unica solucion de
gestion.

2) Combina escalabilidad con una arquitectura flexible que ayuda a escalar de
pequefios a grandes entornos, con mas de 100 millones de sucesos al dia
en multiples redes, silos de Tl y zonas.

3) Agiliza la resolucion al permitir que los operadores ejecuten scripts de
resolucibn automatizados para resolver problemas recurrentes y
predecibles.

4) Ayuda a hacer frente a los problemas mas criticos, y automatiza el
aislamiento y la resolucién mediante agentes ligeros personalizables para
recopilar sucesos de negocio y tecnolégicos practicamente en tiempo real.

5) Se integra con soluciones de gestion del rendimiento de aplicaciones para
gue pueda calcular de forma proactiva las experiencias del usuario y el
rendimiento en todas las aplicaciones.®

El sistema Tivoli Netcool/OMNIbus es adaptable con casi cualquier herramienta.
Gracias a esto, la informacién que maneja el sistema puede ser:

a) Asignada a operadores

Los operadores de Tl son las personas que llevan a cabo las actividades
operativas. Entre sus responsabilidades se encuentran: Preparar copias de
seguridad y velar para que se realicen las tareas programadas. De igual
manera son los encargados del correcto funcionamiento de los sistemas y

*% Informacién obtenida de la pagina de IBM
http://www-03.ibm.com/software/products/es/ibmtivolinetcoolomnibus [Junio, 3, 2015]
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es a éstos a los que se les debe informar si alguna falla o posible falla
pudiera presentarse.

b) Enviada a sistemas HelpDesk

La mesa de ayuda o help desk es un conjunto de servicios destinados a la
gestién y solucién de todas las posibles incidencias relacionadas con las
tecnologias de la informacién y comunicacion. Con la mesa de ayuda se
puede recibir reportes de fallos, consultas de informacion o resolucién de
dudas y seguimiento de problemas. Son precisamente los encargados de
canalizar los problemas para que estos puedan ser solucionados.

c) Almacenada en alguna Base de Datos

Los problemas recurrentes pueden ser enviados a una base de datos para
poder ser analizados posteriormente por el area de Tl y buscar una solucién
que los evite.

d) Puede desencadenar respuestas automaticas a ciertos eventos.

La herramienta IBM Tivoli Monitoring, por medio de los agentes, tiene la
posibilidad de ejecutar scripts cuando determinada situacion se presente.
Por ejemplo, si el disco duro de un servidor comienza a rebasar un umbral
determinado, ITM activa una alerta la cual manda a ejecutar un script; en
este caso el script podria ejecutar una compresion de logs a manera de
liberar espacio en disco.

2.2 Arquitectura Netcool Omnibus

Los componentes de Tivoli Netcool Omnibus trabajan en conjunto para que los
operadores de la herramienta puedan visualizar la informacién de los eventos de
red. La herramienta de monitoreo realiza principalmente dos tareas, las cuales son
fundamentales para el monitoreo, recoger y gestionar eventos.

En la siguiente imagen (Figura 2.1) se muestra la arquitectura basica de
todos los componentes que conforman la arquitectura de Netcool Omnibus.
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Fig. 2.1 Arquitectura Omnibus/Netcool.

A continuacion se describen cada uno de estos componentes a fin de
entender el funcionamiento de esta arquitectura.

2.2.1 El ObjectServer

El componente central de esta arquitectura es el llamado objectServer. Es el
servidor de base de datos, nacleo de toda la implementacion.

Los probes y los gateways envian informacion referente de los eventos de
la red al objectServer. Este se encarga de almacenar y administrar en su base de
datos dichos eventos para posteriormente mostrar esta informaciéon en la Event
List ya sea via web o en la aplicacion de escritorio.

Las principales cualidades del objectServer son la deduplicacion (cada que
se almacena un archivo, se descompone en partes, y a cada parte se le asocia un
identificador Unico, que se almacena en un indice. El objetivo es almacenar una
sola vez la misma parte de un archivo. Cada vez que se localiza una parte
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idéntica, se reemplaza por un puntero hacia el identificador correspondiente®) y la
automatizacion.

Un solo dispositivo puede generar el mismo error varias veces hasta que el
problema se resuelve. El objectServer se asegura de que la informacion de los
eventos no se duplique en la eventList guardando un conteo del nimero total de
ocurrencias.

De igual manera se utiliza la automatizacion para crear respuestas
automaticas cuando algun evento determinado ocurra. Todo esto sin necesidad de
la intervencion de algun operador.

2.2.2 Probes

Los probes o sondas, se conectan a una fuente de eventos detectan y recolectan
los datos de los eventos para posteriormente enviarlos al objectServer.

Los probes obedecen a una ldgica que se encuentra especificada en un
archivo de reglas. Con base en dichas reglas, el probe es capaz de manipular los
elementos de los eventos para asi convertirlos en los campos de la tabla
alert.status. De esta manera los probes Unicamente pueden captar un determinado
tipo de eventos provenientes de una fuente especifica.

Los archivos de reglas de los probes tienden a personalizarse de tal manera
gque pueden obtener datos de cualquier fuente de datos estable, incluidos
dispositivos, bases de datos y archivos de registro. Los probes también se pueden
configurar para modificar y afiadir datos a los eventos.

2.2.3 Gateways

Los gateways o puertas de enlace permiten el intercambio de eventos entre
objectServers y aplicaciones de terceros, tales como bases de datos y servicios de
asistencia.

Los gateways sirven para replicar eventos o para mantener una copia de
seguridad de un objectServer. Asi mismo permiten integrar diferentes funciones de
la empresa. Por ejemplo, se puede configurar un gateway para enviar informacion
de eventos a un sistema de mesa de ayuda. De igual manera se puede configurar
el Gateway para guardar los eventos en una base de datos.

*! Philippe G. (2010). Virtualizacién de sistemas de informacién con VMware. Barcelona, Espafia: Ediciones
ENI. p. 237.
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2.2.4 Desktop Tools

Las Desktop Tools son un conjunto integrado de herramientas gréficas utilizadas
para ver y gestionar eventos y para configurar la manera en que se presentara la
informacion de un evento.

La idea principal de estas herramientas es el poder presentar la informacion
relacionada con el evento de una forma entendible para el operador de tal manera
que pueda identificar rapidamente la disponibilidad de servicios.

La mayor parte de estas herramientas se encuentran disponibles en el
componente Web GUI. Desde este se puede acceder a la lista de eventos donde
se pueden visualizar todas las alertas de la arquitectura monitoreada.

2.2.5 Netcool/OMNIbus

Toda herramienta robusta tiene como buena practica un ambiente desde el cual se
pueden configurar los diversos parametros mediante los cuales funciona dicha
herramienta. Este es el caso de Netcool/OMNIbus.

Esta es la interfaz de usuario desde la cual se gestiona todo el entorno de
Netcool/OMNIbus a nivel administrador. Las reglas de almacenamiento de las
alertas. Los umbrales para diferenciar los tipos de alertas, el color de las mismas.

Se puede administrar el rol de los usuarios. Crear o eliminar usuarios. El
nivel de permisos que puede tener cada usuario. Las alertas que pueden
visualizar.

2.2.6 Helpdesk /CRM

El Help Desk (Mesa de ayuda) es uno de los puntos clave de contacto con los
clientes, es a veces el lugar donde se decide si va a seguir haciendo negocios con
el cliente no. Los help desk siempre han brindado servicios mas rapidos,
seguimiento y resolucion de problemas.

En un help desk se establecen diferentes niveles de soporte lo que hace
qgue las preguntas mas simples puedan automatizarse mientras que las mas
complejas seran respondidas por representantes més calificados.?

El objectServer puede enviar la informacion de las alertas a una mesa de
ayuda de tal forma que se le dé solucion inmediata a los problemas que pueden
surgir. Esto se hace a través de un gateway. Una vez que el help desk ha obtenido
la informacion de la falla, estos pueden canalizar el problema con la persona mas
capacitada que pueda darle solucién al problema.

*? Carranza O. & Sabria F. (2004). Logistica: mejores practicas en latinoamérica. México: Thomson. p.57
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2.2.7 RDBMS

El objectServer tiene la capacidad de enviar la informacion a una RDBMS (Relational
Database Management System — Sistema de Gestion de Base de Datos Relacional) a
través de un Gateway.

Las ventajas de las RDBSM son:

a) Puede trabajar con mas de una tabla a la vez y extraer informacion de dos tablas
segun un campo en comun.

b) Afadir nuevos datos.

c) Editar datos almacenados.

d) Eliminar informacion.

e) Buscar y recuperar informacion.

f) Organizar y visualizar la DB de formas diferentes.

g) Disefar o imprimir informes que listen, agrupen o resuman la informacion
almacenada.”

2.3 Integracién de Netcool Omnibus con IBM Tivoli Monitoring

Para integrar el monitoreo proveniente de IBM Tivoli Monitoring con las alertas de Netcool
Omnibus a fin de tener las alertas de todos los sistemas en una sola consola, es
necesario, instalar un probe que interprete las alertas que llegan a IBM Tivoli Monitoring.

Para este fin, IBM desarrollé un probe que es capaz de organizar la gran variedad
de alertas que IBM Tivoli Monitoring gestiona. Este probe ya contiene el archivo de reglas
necesario para la comunicacién con el objectServer de Netcool Omnibus.

Este software se puede encontrar con el nombre de IBM Tivoli Netcool/OMNIbus
Probe for Tivoli EIF (Event Integration Facility - facilitador de integracion de eventos).

La instalacién consiste en descargar el paquete de instalacién correspondiente al
sistema operativo en el cual se esta integrando la solucién, asi como también se debe
verificar que el Probe for Tivoli EIF sea compatible con la version de Netcool Omnibus que
se esta ejecutando.?

Para comenzar a hablar de la implementacion que se realizd, es necesario, en
primera instancia, describir la herramienta. A continuacion se describe el software de

> Gémez A. & De Abajo N.. (1997). Los sistemas de informacion en la empresa. Oviedo, Espafia.: Servicio de
publicaciones de la Universidad de Oviedo. p. 86

24 1BM® Tivoli® Netcool/OMNIbus Probe for Tivoli EIF Version 13.0 Reference Guide November 8, 2013
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monitoreo IBM Tivoli Monitoring para posteriormente entrar al detalle de la
implementacion.

2.4 Descripcion de la herramienta IBM Tivoli Monitoring

Los productos de IBM Tivoli Monitoring supervisan el rendimiento y la disponibilidad de los
sistemas operativos y sus aplicaciones. Estos productos se basan en un conjunto de
componentes de servicios comunes, denominados conjuntamente Tivoli Management
Services. Los componentes de Tivoli Management Services proporcionan la seguridad, la
transferencia y el almacenamiento de datos, los mecanismos de notificacion, la
presentacion de interfaz de usuario y los servicios de comunicaciones en una arquitectura
de agente-servidor-cliente.?

Estos servicios son compartidos por un namero de otros productos, entre los que
se incluye productos de supervision del sistema principal IBM Tivoli OMEGAMON XE y
productos IBM Tivoli Composite Application Manager, asi como otros productos de IBM
Tivoli Monitoring tales como: Tivoli Monitoring for Applications, Tivoli Monitoring for
Business Integration, Tivoli Monitoring for Cluster Managers, Tivoli Monitoring for
Databases, Tivoli Monitoring for Energy Management, Tivoli Monitoring for Messaging and
Collaboration, Tivoli Monitoring for Microsoft. NET, Tivoli Monitoring for Microsoft
Applications, Tivoli Monitoring for Transaction Performance, Tivoli Monitoring for Virtual
Servers y Tivoli Monitoring for Web Infrastructure.

Las principales caracteristicas de Tivoli Monitoring son las siguientes:

a) Se trata de una solucion inmediata para supervisar sistemas Windows®,
UNIX®, Linux y OS/400®.La coleccion de datos y el andlisis de problemas
se realizan localmente en el sistema.

b) Modelos de recurso (conjuntos de caracteristicas sobre un aspecto del
sistema operativo como discos duros, procesos, memoria RAM, parametros
TCP/IP, etc.) listos para utilizarse en la redacciéon de informes sobre
aspectos determinados del estado de un sistema. Por ejemplo, el modelo
de recurso Proceso proporciona informacion acerca del estado de los
procesos que estan corriendo en el sistema, la utilizacion de la CPU, etc. La
supervision de recursos es una implementacion del Common Information
Model (CIM). CIM es un método de gestion de sistemas y redes que aplica
técnicas orientadas a objetos para modelar el sistema.

c) Modelos de recurso también pueden agregarse facilmente al perfil de la
consola de IBM Tivoli Monitoring y que pueden distribuirse a varios
sistemas simultaneamente.

% Informacién obtenida de la pagina de IBM http://www-
01.ibm.com/support/knowledgecenter/SSDKXQ_6.3.0/com.ibm.itm.doc_6.2.2/itm_install06.htm%23itm ov
er?lang=es [Junio,16 2015]
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d) Tiene la posibilidad de modificar modelos de recurso cambiando, por
ejemplo, los niveles de umbral para ajustarlos a necesidades especificas.

e) Cuenta con la posibilidad de visualizar tanto los datos historicos como los
datos en tiempo real para cualquier sistema desde una aplicacién de
supervision centralizada llamada Consola de estado de Web, que se
proporciona junto con el producto.

f) Puede enviar los resultados de la coleccion y analisis de datos a Tivoli
Enterprise Console o a Tivoli Business Systems Manager.

g) Puede especificar acciones correctivas 0 preventivas para resolver
situaciones que podrian derivar en problemas reales.

h) Cuenta con una funcion de planificacion que permite que la supervision se
produzca en momentos especificados por el usuario.

i) Tiene una de latido que se ejecuta en gateways y comprueba regularmente
la disponibilidad y el estado de los puntos finales adjuntos, enviando la
informacion al servidor Tivoli Enterprise Console, a Tivoli Business Systems
Manager o al Grupo de avisos de Tivoli Monitoring.?®

A continuacion se detalla la arquitectura basica de IBM Tivoli Monitoring y sus
caracteristicas.

2.5 Arquitectura estandar de IBM Tivoli Monitoring
Un entorno de IBM Tivoli Monitoring tipico estéa formado por los siguientes componentes:

1) Uno o varios servidores de Tivoli Enterprise Monitoring, que actian como
una recopilacion y punto de control de las alertas recibidas de agentes (se
llama agente al software que se instala en el servidor que se desea
monitorear), y recopilan los datos de rendimiento y disponibilidad. El
servidor de supervision también gestiona el estado de conexion de los
agentes. Un servidor de cada entorno debe estar designado como
concentrador.

2) Un Servidor de Tivoli Enterprise Portal, que proporciona la capa de
presentacion central para la recuperacion, manipulacion, analisis y formato
previo de datos. El servidor de portal recupera datos del servidor de
supervision (encargado de concentrar las alertas recibidas por los agentes)
como respuesta de las acciones del usuario en el cliente del portal y
devuelve los datos para su presentacion. El servidor del portal también
proporciona informacion de presentacion al cliente del portal para que
pueda representar las vistas de la interfaz de usuario de manera correcta.

%% 1BM Tivoli Monitoring Guia del Usuario.
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3) Uno o varios clientes de Tivoli Enterprise Portal, con una interfaz de usuario
basada en Java para ver y supervisar la empresa. Tivoli Enterprise Portal
ofrece dos modalidades de funcionamiento: escritorio y navegador.

4) Agentes de Tivoli Enterprise Monitoring, instalados en los sistemas o
subsistemas que desea supervisar. Estos agentes recopilan datos de
sistemas supervisados o gestionados y distribuyen esta informacion a un
servidor de supervision o a un recopilador de sucesos SNMP como IBM
Tivoli Netcool/OMNIbus.

5) Soélo z/OS: Tivoli Management Services:Engine (TMS:Engine) proporciona
funciones comunes como, por ejemplo, comunicaciones, servicios de
tiempo de ejecucién de mdltiples hebras, diagnésticos (vuelcos) y registro
(RKLVLOG), para el servidor de Tivoli Enterprise Monitoring, agentes de
supervision y componentes de OMEGAMON de productos OMEGAMON
XE que se ejecutan en z/OS.

6) El servidor de ayuda de Eclipse para presentar la ayuda para el portal y
todos los agentes de supervision para los que se ha instalado el soporte.

Opcionalmente la instalacion también incluye los siguientes componentes:

7) Tivoli Data Warehouse para almacenar datos historicos recopilados de
agentes del entorno. El almacén de datos estd ubicado en una base de
datos IBM DB2 para Linux, UNIX y Windows, DB2 en z/OS, Oracle o
Microsoft SQL. Para almacenar los datos en esta base de datos, se debe
instalar el agente de proxy de almacén. Para realizar las funciones de
agregacion y poda (técnica de exploracién en la cual existe una cola de
prioridad que es la encargada de elegir qué nodo es mas prometedor y
analizar la ramificacién en ese orden) en los datos también se debe instalar
el agente de resumen y poda.

8) El componente de sincronizacidén de sucesos, Event Integration Facility, que
envia actualizaciones a los sucesos de situacion que se han reenviado a un
servidor de sucesos de Tivoli Enterprise Console o un Netcool/OMNIbus
ObjectServer de vuelta al servidor de supervision.

9) Tivoli Performance Analyzer afiade la funciébn de prediccion con Tivoli
Monitoring, para que pueda supervisar las tendencias de consumo de
recursos, prever los problemas de rendimiento en el futuro y evitar o
resolver problemas de forma mas rapida.

En la siguiente figura (Figura 2.2) se pueden ver los componentes antes mencionados
para visualizar la comunicacion que existe entre ellos.
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Netcool/OMNIbus
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Fig.2.2 Arquitectura estandar de ITM.
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Capitulo 3 IBM Tivoli Monitoring

3.1 Introduccion.

En este capitulo se hablara a fondo de la arquitectura implementada en una
infraestructura tecnolédgica general. En esta infraestructura se estan considerando
tres sistemas operativos que comunmente se encuentran en la industria, Windows,
Unix y Linux.

De igual forma se estdn considerando algunas de las aplicaciones mas
comunes que corren sobre estos sistemas operativos antes descritos, es decir,
bases de datos, aplicaciones de virtualizacién, aplicaciones de correo electrénico,
entre otros.

3.2 Arquitectura ITM Implementada.

En la siguiente imagen (Figura 3.1) se presenta la arquitectura de la instalacién de
la solucién de ITM en un entorno empresarial. En esta arquitectura se pueden
visualizar los agentes instalados asi como también los servidores involucrados en
la solucién. Cada herramienta se instala en un servidor por separado debido a que
en un entorno empresarial la carga de trabajo es grande.

L TEPS

Sistema
Operativo
Windows

Vmware
Workstation

Internet
Information
Server

Sistema
Operativo
UNIX

Microsoft h
- -

Sistema
Operativo
Linux

Oracle
Database
Microsoft
Exchange
Lotus Domino

mySAP

Fig. 3.1 Arquitectura de laimplementacion de ITM.
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3.2.1 Servidor TEMS

El primer paso para la implementacion de esta arquitectura es instalar el Servidor
de Tivoli Enterprise Monitoring (TEMS por sus siglas en inglés). A este servidor se
le denomina servidor de supervision. Es el corazén de toda la arquitectura ya que
de él dependen directamente todos los demas componentes de la arquitectura.

Este servidor se encarga de la recopilacion y control de todos los datos y
alertas de rendimiento y disponibilidad recibidos de los agentes de supervision. Es
indispensable pues informa del estado “en linea” (online) o “fuera de linea” (offline)
de los agentes de supervision.

Cabe mencionar que en la arquitectura estandar que se mostro
anteriormente (Figura 3.1) podemos visualizar 3 servidores TEMS. En el caso
especial de esta implementacion Unicamente es necesario instalar un servidor
TEMS puesto que la carga de trabajo de este no sera excesiva.

3.2.1.1 Instalacién TEMS

Se realiza la instalaciéon del servidor TEMS version 6.2.3.1 via un cliente de
conexiones remotas SSH llamado XShell de XManager. El cual me permite
ingresar al servidor de una forma segura y simple a través de una linea de
comandos.

Como primer requisito, es necesaria la creacién de un usuario llamado
“netcool”. Este se encargara de gestionar la aplicacién de TEMS.

El servidor tiene una instalacion del sistema operativo Linux, Red Hat 5.4.
Para iniciar la instalacion es necesario ingresar al servidor con el usuario

netcool previamente creado. Se dirige al paquete de instalacion y se ejecuta el
archivo “install.sh” (Figura 3.2).
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[neTtcool@TEMS ~]1§ cd /repo/ITM/
[netCcool@TEMS ITM]$ 11

total 2172744
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./install.shl
Fig. 3.2 Paquete de instalacion

Como todo programa de software, la instalacion del TEMS da la opcién de
elegir la ruta de instalacion la cual, en este caso, se deja por default (Figura 3.3).
Asi mismo pide aceptar el acuerdo de licencia (Figura 3.4).

Please enter a valid number: 1

TERMS OF i1 IF YOU ARE
ON BEHALF E REPRESENT
D LICENSEE
TO THESE TERMS. NOT AGR HESE TERMS,

COPY, RACCESS, CLICK ON AN
THE PROGRAM: AND

PROMPTLY RETURN THE UNUSED MEDIA, DOCUMENTATION, AND

nse agreemen
decline ict,
99" to go back

Fig. 3.4 Acuerdo de licencia
Dentro del paquete de instalacion se encuentran diferentes aplicaciones

disponibles para instalar, por lo que se debe elegir la aplicacidén correcta, en este
caso, TEMS (Figura 3.5).
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Product packages are awvailable for this operating system and component support categories:

ting system

[ number "1™ o M oli Monitori »onents for this operating system™ is default ]J: 1
You selected number "1™ or "IBM Tiwvoli Monitoring components for this operating system™

Is the selection corre i default is

or type "g" to quit selection.

Type your selections here: I

Fig. 3.5 Eleccion del producto TEMS V6.2.3.1

Finalmente comienza la instalacion del servidor TEMS y permite la opcion
de elegir un nombre para éste (debido a que en una arquitectura mas robusta
pueden existir mas de un servidor TEMS, se da la opcion de cambiar el nombre
para diferenciarlos). En este caso se selecciona el nombre por default, TEMS.
(Figura 3.6).

The following products will be installed:

"2

01.00 for Linux x&86 64 R2.6 (64 bit)"; please wait.

0 £ i 64 R2.6 (64 bit
r Linux x86 64 {64 bit).

Flease enter TEM

. ting
. creating

{64 bit) initialized.

3 [ 1=

Fig. 3.6 Instalacion TEMS V6.2.3.1

=No ; default i

Adicionalmente a todo lo anterior, se necesita instalar una serie de soportes
para que el servidor TEMS pueda interpretar la informacion recibida de los
agentes. Por tal motivo cada agente de monitoreo que se instale en la
arquitectura, requiere que también se instale su soporte correspondiente dentro
del servidor TEMS (Figura 3.7).
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2 Operating

) Agen

)} Agentless Monitoring

Fig. 3.7 Soportes TEMS

Finalmente la instalacion es completada y hace mencion de que se debe
configurar al producto recientemente instalado.

3.2.1.2 Configuracién TEMS

Para configurar e iniciar el servicio se ingresa a la ruta de instalacion y se ejecuta
el comando “itmcmd” con el parametro “manage” como se muestra en la siguiente
figura (Figura 3.8).

{5 ITM]% cd /opt/IBM/ITM/bin/
bin]s

bin]s
{5 bin]f& ./itmcmd manage &

Fig. 3.8 Ejecucién del comando itmecmd.

En la siguiente imagen (Figura 3.9) se aprecia la ventana del manejador de
servicios de IBM Tivoli Monitoring. Se selecciona Tivoli Enterprise Monitoring
Server, se da clic derecho sobre él y se elige configurar.

q=, Manage Tiveli Enterprise Monitoring Eﬂﬂh‘
Actions Options VYiew Help
= = x|
Service W Ersion Platform cConfigured Sratus Configuration

|® Tiwoli Enterprise Mo Configure ¥ HEG 64 R [Yes stopped up-to-dare

Start Service

FTP Catalog and Attributes files...
Install Product Support 4

Generate response files
Rebuild configuration

Fig. 3.9 Manejador de Servicios.
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La configuracion practicamente se deja por default. Unicamente se ingresa
el nombre del TEMS que se definio en la instalacion y el nombre del servidor (Host
Name), que en este caso también se defini6 como TEMS. El nUmero de puerto
utilizado es el que trae por default (1918). Este puerto es muy importante ya que a
través de él se realizan todas las conexiones, tanto con los agentes de monitoreo
como con el servidor TEPS (Figura 3.10).

Lo Configure T Enerprise Monitoring Server SN N N . i/
| BasicSettings | Advanced Settings | EIF |
Save
TEMS Type
® Hub O Remote Help
Cancel
TEMS Name : fTEMS
Reload
Host Name : frems

( Protocol 1 | Protocol 2 | Protocol 3

Protocol Type: [IP_PIPE =
IP.PIPE Settings

_| Use Address Translation

Port Number [1918
Pantition File: l Ié !
Partition: I

Fig. 3.10 Ventana de configuracion.
Se guarda la configuracion y en automatico regresa al Manejador de

Servicios. Se da clic derecho sobre el TEMS y se elige la opcién “Start Service”
para ejecutarlo (Figura 3.11).
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i — B
Actions Options Yiew Help |
B 5 e
Service | Warsion Platform | Configured | Status | Configuration
|® Tivoli Enterprise hlonitoring Sarsar hinE 22 01 Linux x86_64 R... [Tes [Stopped lup-to-date
Configure

Start Service

FTP Catalog and Attributes files...
Install Product Support 4

Generate response files
Rebuild configuration

Fig. 3.11 Inicio del TEMS.

3.2.2 Servidor TEPS

El Servidor de Tivoli Enterprise Portal (TEPS) es el encargado de gestionar el
acceso a los datos del TEMS mediante las consolas de espacio de trabajo de
usuario.

A estas consolas se puede acceder de 2 maneras:

e Via WEB.
La interfaz del cliente de navegador se instala por defecto al instalar el
TEPS. Y se puede acceder a través del navegador Microsoft Internet
Explorer o Mozilla Firefox.

e Cliente de escritorio.
Es una interfaz gréfica basada en java que se puede instalar en cualquier
computadora personal con sistema operativo Windows o Linux.

3.1.2.1 Instalacion TEPS

Para la instalacién del TEPS fue necesario contar con anterioridad con una base
de datos, en este caso se eligié DB2 version 9.7. Se realizd una instalacion tipica
de dicha base de datos, es decir, se eligieron los parametros por default:

DB2 Administration Server
User name: dasusrl
Group name: dasadml1

Instance owner
User name: db2instl
Group name: db2iadm1l
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Al igual que con el servidor TEMS, fue necesaria la creacion del usuario
netcool para la administracion e instalacion de la aplicacion. El paquete para la
instalacion del servidor TEPS es el mismo que el del servidor TEMS. Se ingresa a
la carpeta y se ejecuta el archivo install.sh (Figura 3.12).

LU Sl 4 ]
i

o=

s

1
1
1

i ol

6014
6148

Fa k3 R Bd RO B B R L R R RS PR
dis e s e s

=

Fig. 3.12 Paquete de instalacion del TEPS.

Al igual que en la instalacién del TEMS da a elegir la ruta de instalacién, la
cual se deja por default (Figura 3.13). Asi mismo pide aceptar el acuerdo de
licencia (Figura 3.14).

Enter the name of the IBM Tivoli Monitoring directory
[ default = /opt/IBM/ITM ]:

Fig. 3.13 Directorio de Instalacion

ALL, COPY, ACCESS, CLICK ON AN

JSE THE PROGRAM; AND

, AND

license agreement, oOr

cline it, "3"

1

Fig. 3.14 Acuerdo de licencia
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Como ya se vio, dentro del paquete de instalacion se encuentran diferentes
aplicaciones disponibles para instalar, en este caso se selecciona la opcién 3)
Tivoli Enterprise Portal Server V06.23.01.00. (Figura 3.15).

e following pro

tion and Prunin
i Enterprise Moni

1 want to install, D & rati = or type "g" to quit lection.
rarate the nuomb

Fig. 3.15 Eleccion del producto TEPS V6.2.3.1

Al seleccionar el producto, pide la confirmacion de que el producto es el
correcto e inmediatamente comienza la instalacion. Asi mismo informa que
instalara IBM Eclipse Help Server como prerrequisito (Figura 3.16).

Type

The following products will be installed:
Tiwvoli Enterprise Portal Se
orrect [ 1
installing "Tivoli Enterp ‘ortal Server W . r Linux x86_

IEM Ecli » Server will be installed

alled "Tiwvoli Enter

Initializi y i i o Ja) - .23 0 X xB6_ 64 {64 bit).
Tiv r r 4

If you are in: ing Ti i o) ‘ortal 5 o voll ye! Client (IEF)
to the TERS and TEP

Fig. 3.16 Proceso de instalacion de TEPS V6.2.3.1
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También es necesario instalar los soportes para que los agentes de
monitoreo puedan ser mostrados tanto en el portal web como en la aplicacion de

escritorio (Figura 3.17).

Portal Se r (TEPS
and TEP for the

agent pro
r run th

all again

Type the numbe
[ number "1" o

ring components for thi

Portal S
ction correct [ 1=Yi

The following application supports are

= Ves
Endpoint

Type the numbers for the products y t to install, type "b" to change
If you enter more than one number, @ comma or @ s
Type your lections here:

Fig. 3.17 Instalacion de los soportes para TEPS V6.2.3.1

uct
an

lection.

Client (TEP) for the fir you will probably

ific functio
erating

Al terminar la instalacion de estos soportes hace mencién de que es
necesario configurar el TEPS.

3.2.2.2 Configuracion TEPS

Para iniciar la configuracién es necesario ingresar al directorio de instalacion y

ejecutar la aplicacion “itmemd” con el parametro “manage” (Figura 3.18).

[root@TERS ~14# cd fopt/IBM/ITM,
[rootRTEPS binl#

[root@TERS bin] #
[1] 21105

LJSitmemd manad

Fig. 3.18 Iniciando el manejador de servicios.
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Al iniciar el manejador de servicios se puede notar que existen dos. El
primero IBM Eclipse Help Server y el segundo Tivoli Enterprise Portal Server. Se
da clic derecho sobre éste ultimo y se selecciona “configure” (Figura 3.19).

ls — — ™

Actions Options VYiew Help

= W x|
Service Warsion Flatfarm Configured Status Canfiguratian

& IBM Eclipse Help Server WG 23 01 00 Linux Intel B2 & . [Yes Stopped Il fLA

@ Tivali Ent = = ===y} Linux x86_&4 ... Mo Stopped up-to-date
Configure
Configure Advanced

Create Multilnstance...

Start Service

Stop Service

FTP Catalog and Attributes files...
Install Product Support ]
TEPS /e Administration ]

Generate response files
Rebuild configuration

Fig.3.19 Iniciando el manejador de servicios.

En la primera ventana se deja la configuracién por default en todas las
pestafias (Figura 3.20). Puesto que como se menciond, en esta implementacion
Unicamente existe un servidor TEMS y otro servidor TEPS, de ahi el nombre del
conector (ITM1). Se da clic en OK para pasar a la siguiente ventana de
configuracion.

. _ ,
e conmnconmecoiponen I
|

[ 1TM Connector | TEC Connector | OMNIbus Connector | Mames of Extra Columns |
*Enable this connector
|Yes |v|
*Connector name
[ |
Maximum number of events for this connector
[109] |
*Yiew closed events
[ne -]

Fig.3.20 Iniciando el manejador de servicios.
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La siguiente ventana (Figura 3.21) es muy importante ya que en ella se
edita la configuracién de la conexion con el servidor TEMS.

En el espacio destinado a ingresar el TEMS Hostname se ingresa la IP del
servidor que se instalé anteriormente o también se puede ingresar el nombre del
servidor si éste se encuentra mapeado en el archivo de hosts del servidor TEPS.

Por otra parte se indica el numero de puerto por el que se dara la
comunicacion, el cual, fue definido durante la configuracion del servidor TEMS y
se deja por default.

i) Configure Trvol :M |
TEMS Connection Agent Parameters | ITM REST service
: Mo TEMS TEMS Hostname :
10.80.32.4
|
Protocol 1 Protocol 2 ToLoCo 1
Protocok IP.FIFE -
|
| IF.FIPE Settings
Use Address Translation lI
Port Mumber. :li- 15
Fartition Mame | I|
Specity Optional Primary Network
Enable S5L for TEP Clients
LOAP Security
Walidate User with LDAP
Edit host specific configuration

Save Reload | | Cancel | |

Fig.3.21 Configuracion de conexién con TEMS.

Al cambiarse a la siguiente pestafia (Figura 3.22) pide los parametros del
agente. En la primera parte se indica el tipo de base de datos a utilizar, en este
caso, DB2. Del otro lado pide el tipo de la base de datos en caso de utilizar la
herramienta Warehouse. La cual no fue necesaria ya que no se implemento.

Se ingresa el nombre de la instancia que se cre6 al instalar DB2. Asi mismo
el nombre del administrador de la instancia. En este caso fue el mismo nombre
que se le dio a la instancia (db2instl). Ingresa la contrasefia que de igual forma
fue definida en la instalacion de la base de datos.

En la misma seccion pide ingresar el nombre de la base de datos que se va
a crear para el funcionamiento del TEPS. En este caso se le dio el nombre “TEPS”
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para tener una buena referencia por si se necesitara realizar algun respaldo u otro
tipo de procesos para su mantenimiento.

De igual forma pide indicar el nombre y password del usuario que sera el
gue manejara la base de datos. Mismo que si no encuentra creara.

[ TEMS Connection [ Agent Parameters [ ITM REST service |

TEPS DE Warehouse DE

[DB2 |+| [none B3
TEPS database creation

DEB2 instance name

DB2 admin ID :

DEB2 admin password |

Re-type DEZ admin password ;

TEPS DEZ2 database name : EPS

TEPS database connection parameters

TEPS DE user passwoard :
Re-typpe TEPS DB user password ;

Create TEPS DE user |D if not found?

Warehouse database connection parameters

Mo configuration parameters

[ Edlit host specific configuration

| Save | | Feload | | | | Cancel |

Fig.3.22 Configuracion para la conexion con DB2.

Al dar clic en guardar el software comienza a hacer los procedimientos de
creacion de base de datos y usuario y si todo termina sin ningun fallo se regresa al
manejador de servicios. Donde al dar clic derecho sobre el servicio TEPS e
iniciarlo iniciard automéaticamente el servicio de IBM Eclipse Help Server (Figura
3.23).
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L& N W g ™
|£| Manage Tiveli Enterprise Menitering Servic_ “ E@lﬂ
.
Attions Options View Help
&l &l x|
Service Warsion Flatform Configured Status Canfiguration
& IEM Eclipse Help Server WG 23 01 00 Linux Intel B2 & . [Yes Started Il fLA
=& Tivoli Enterprise Portal Server V0230100 Linux ¥x86_&4 F... [res Started up-to-date

Messages

|Ltarting Tivali Enterprize Portal Server, please wait ..
Eclipse Help Server is required by Tivali Enterprizse Portal Servar (TEPSY and will be started...
Eclipse Help Server was successfully started
Tiaali Enterprize Portal server started.

Fig. 3.23 Servicios iniciados correctamente.

Con este par de instalaciones se tiene configurada e instalada la base del

monitoreo de IBM Tivoli Monitoring.

3.2.3 Agentes de monitoreo

Los agentes de monitoreo son recopiladores de datos. Los agentes supervisan
sistemas, subsistemas o aplicaciones, recopilan datos y pasan los datos al
servidor Tivoli Enterprise Portal a través del servidor del TEMS. Los agentes
pasan instrucciones del usuario al sistema o aplicacién. Un agente interactta con
un solo sistema o aplicacion y, en la mayoria de los casos, esta instalado en el
mismo servidor en el que se ejecuta el sistema o aplicacion.

Hay dos tipos de agente de supervision:

1. Agentes de Sistema Operativo

Los agentes de sistema operativo supervisan la disponibilidad y el
rendimiento de los sistemas del entorno de supervision. Existe un agente de
Monitoreo especifico para cada tipo de Sistema operativo:

a) Windows

b) UNIX
c) Linux
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Estos agentes se pueden instalar de dos maneras:

a) El agente de monitoreo se instala en el mismo servidor que va a
supervisar.

b) El agente de monitoreo se puede instalar en un nodo remoto el cual,
via SNMP, supervisara al servidor.

Cabe sefalar que en la implementacion, todas las instalaciones se
realizaron en el mismo servidor que se iba a monitorear.

2. Agentes de Aplicaciones

Se denominan “Agentes de Aplicaciones” a los agentes que supervisan las
aplicaciones gque se encuentran dentro de los servidores.

La siguiente es una lista de aplicaciones que se supervisan en la solucién
gue se implementaron para el cliente:

a) VMware Workstation

b) Microsoft SQL

c) Lotus Domino

d) Microsoft Exchange

e) Internet Information Server (lIS).
f) Oracle Database

g) mySAP

Es importante mencionar que los agentes de monitoreo no requieren de un
reinicio posterior a su instalacién y generalmente no generan conflictos con alguna
aplicacion previamente instalada o que actualmente se esté ejecutando sobre el
servidor a monitorear.

Como ya se mencion0, los agentes de monitoreo se instalaron sobre el mismo
servidor que contenia la aplicacion a monitorear. De esta manera se dividen las
instalaciones en los siguientes 3 grupos, de tal modo que se explique de una
forma clara la instalacion de los mismos:

1. Agentes que monitorean el Sistema Operativo Windows y las aplicaciones
gue corren sobre este sistema operativo.

2. Agentes que monitorean el Sistema Operativo Linux y las aplicaciones que
corren sobre este sistema operativo.
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3. Agentes que monitorean el Sistema Operativo Unix y las aplicaciones que
corren sobre este sistema operativo.

1. Agentes que monitorean el Sistema Operativo Windows y las aplicaciones
gue corren sobre este sistema operativo.

Para ingresar a los servidores con sistema operativo Windows fue necesario
utilizar la utileria de Windows llamada “Remote Desktop Connection”.

Al ingresar al servidor es necesario copiar el paguete de instalacion
mediante el portapapeles compartido (opcién Unicamente disponible en Windows
Server 2008 o superior) o mediante una carpeta compartida entre la maquina de
escritorio y el servidor en cuestion.

Una vez copiada la paqueteria, se ingresa a la carpeta Windows que se
encuentra dentro de los archivos de instalacidon y se ejecuta el archivo “setup.exe”
con permisos de administrador (Figura 3.24).

@ C:\repo’, ITM_AGENTS WINDOWS [_ O] x| I
File Edit Wiew Favorites Tools  Help | ﬂ'
QBack ~ ) - ¥ | - Search Folders | &> v X i) | -
address | £ CiirepalITM_AGENTS|WINDOWS B
Mame = | Size | Type | Date Modified | Attributes | ;I
g KR3MSMAN. Ext 1KB Text Document 2[24{2012 3:32 PM &
Flkrawicra. exe 933KE  Application 2iz42012 333 PM S
KR415TMS. jar 18KE JAR File 2[24{2012 3135 PM &
KR415TPS.jar 142 KB JAR File 2/24{2012 3:34 PM &
KR4ISTPW . jar 116 KB JAR File 2[24{2012 3:32 PM &
EJ KRAMSMAN, bk 1KB  Text Documnent 2(24/2012 3134 PM A
Flkrawicrn, exe 979 KB Application 2}z4/2012 335 PM S
KR5ISTMS, jar 19KB  JAR File 2/24/2012 3133 PM A
KRSISTPS.jar 127 KB JAR File 2[24{2012 3133 PM &
KRSISTPW . jar 108 KE JAR File 2/24{2012 3:34 PM &
EJ KRSMSMAN. Ext 1KB Text Document 2[24{2012 3133 PM &
Flkrswicra, exe 925 KB Application 2iz42012 3134 PM S
KRBISTMS. jar 32KE JAR File 2[24{2012 3133 PM &
KRBISTPS.jar 272KE JAR File 2[24{2012 3135 PM &
KRAISTPW. jar 224KE  JARFile 2{24/2012 3:33 PM A
EJ KRAMSMAN. Ext 1KB Text Document 2[24{2012 3135 PM &
Flkrewicra.exe 942 KB Application 2/24{2012 233PM A
Flkuewicrs, exe 14,291 KB Application 2}z4/2012 335 PM S
Fkurwicra, exe 1,360KE  Application 2}24{2012 3:35 PM A
Flkurwicisexe 1,701 KB Application 2iz4/2012 332 PM S
Fleurwicma.exe 634 KB Application 2iz42012 333 PM S
E;J README. TET 1KB Text Document 2/24{2012 3:34 PM &
[ sETUP.BIMP 959KE  Bitmap Image 2iz42012 3134 PM S
: 970KE  Application 2l24{2012 232 PM A
':_}Setup.ini 4 KB Configuration Settings  2/24/2012 3:35 PM A
it . . -

Fig. 3.24 Paquete de instalacién déﬂégé_nmt-es-de monitoreo de ITM.

Al pasar la pantalla de bienvenida y aceptar el acuerdo de licencia que en
todo programa de instalacion se encuentra. Se muestra la opcion de elegir la ruta
de instalacion. Generalmente se deja la ruta por default “C\IBMMITM” (Figura
3.25).
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-
IEM Tivoli Monitoring - InstallShield Wizal

S

Elegir ubicacion de destino

Seleccione la carpeta en la que el programa de instalacidn instalard log archivos,

Tivoll. software La instalacidn instalara productos Tivali en el directario mostrada & continuacidn. Para

3 ° vaio instalar en este directorio, pulse Siguiente. Para cambiar directorios, pulse Examinar v elija
olro directorio. Se puede elegir cualquier directorio que incluya C:A\Program Files [xBE]%. Una
opcion comdn es C:\Program Files («BE]MEMMTHM, pero se puede utilizar cualguier
directario, siempre y cuando no contenga ningln atro archiva. Si elige C:\Program Files
[#BE]%. azegurese de afiadir un subdirectorio bajo C:%\Program Files [<BE]\ para aislar la
instalacion de otroz programas.

Para salir de la instalacidn, pulze Cancelar.

Carpeta de desting

C:AIBMSI TR E=aminar...

| < flrds | ::ﬁiguiente | | Cancelar |

Fig. 3.25 Ruta de instalacion.

Mas adelante se presenta la siguiente pantalla en la cual se ingresa la clave
de cifrado para las conexiones con TEMS a fin de salvaguardar la informaciéon que
entre ellos se comparte (Figura 3.26).

: g.;wl:‘
Clave de cifrado de datos del usuario ) |
FEaRRF
==3Tke
Tivoll. software SelﬁzawsmwolmlfsmSmekaa(SSL]conTwolEntapmede
cirado utiiza una clave de cifrado de 32 caracteres. Pwdeuizuelvduuedelemmado
wwmwmmﬁaomcﬁcawmdmdecﬁadomade&camm
que no incluya los les = (igual) * )y, (coma).
Clave;
< Alids Siguente > Cancelar

Fig. 3.26 Clave de cifrado.
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Una vez elegidos estos valores muestra la lista de Agentes que el paquete
de instalacion contiene. Se elige “Monitoring Agent for Windows OS” y por default
se selecciona automaticamente “Tivoli Enterprise Monitoring Agent Framework”

gque es un paquete necesario para el correcto funcionamiento del agente de
monitoreo (Figura 3.27).

IBM Tivoli Monitoring - InstallShield Wizard

Select Features

Select the features setup will install,

Select the features you want ta install, and deselect the features you do not want ta install

Tivoll. software

£ v . Tivoli Enterprise Maonitoring Agents - TEMA —Description——————
v Tivali Enterpnse Monltonng Agent Framewark “NEW* Praduct Code
Monitaring Agent for Windows 05 [KMT] Release
~[]Agentless Monitoring for Windows Operating Systems gB._DZDS.D‘I .00
~[]Agentless Manitaring for Al Operating Systems uildLevel 20471
~[]Agentless Maonitaring for Linus Operating Spstems
Agentlezz Monitoring for HP-U Operating Spstems
Agentlezz Monitoring for Solaris Operating Systems
5 [] Tivoli Enterprise Services User Interface Extensions
----- o] Universal Agent
207 MB of space required on the C drive ;I

4847 95 MB of space available on the C drive

A1l agents require that application support files that contain agent-zpecific infarmation be
installed on the Tivoli Enterprise Monitoring Server that the agents will connect to, Tivaoli
Enterprize Portal Server, and Tivoli Enterprise Portal desktop and browser client.

Install application support before starting to ingtall any Tivoli Enterprise Monitoring Agents.

< Back Mest »

Fig. 3.27 Eleccion del Agente

Help Cancel

Al presionar “Next” aparece una ventana de resumen donde se indica el
listado de agentes a instalar asi como también la ruta definida y el espacio en

disco que utilizard la instalacion. Se presiona aceptar y comienza la instalacion
(Figura 3.28).
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Setup Status

IBM Tivoli Monitoring - InstallShield Wizard

Tivoli. software

1BM Tivali Manitaring iz configuring your new software installation.

Setup iz stopping Tival Manitaring services...

Cancel

Fig. 3.28 Progreso de la instalacién.

IBM Tivoli Monitoring - InstallShield Wizard
Setup Type

Al finalizar, la instalacion pregunta si se desea configurar el agente y si
quiere ejecutar el manejador de agentes (Figura 3.29). Se seleccionan ambas.

Select the getup type that best suits your needs.

Tivoli. software

T=®
I the follawing screens you will be prompted far the information required to configure the fallawing
items. Uncheck the box to delay configuration until after installation iz complete. Some

configurations items are mandatory [preceded by an ¥] and cannat be unchecked.

| Corfigure agents default connection ta Tivoli Enterprize Monitoring S erver:

[ Launch kanage Tivaoli Monitoring Services for additional configuration optiohs and to start
Tivoli Monitaring services

< Back Mext»

Fig. 3.29 Finalizacién de lainstalacion.

Cancel

Se presentaba la ventana de configuracion del agente en la cual se ingresa
la direccion IP del servidor TEMS y el puerto de comunicacion (el cual se habia

71



Capitulo 3 IBM Tivoli Monitoring

elegido en la configuracion del TEMS). El protocolo de conexion se deja por
default IP:PIPE (Figura 3.30).

Configuration Defaults for Connecting to a TEMS

— Primary TEMS Connhection —Advanced zettings
Protocal 1: IP.FIFE
|P FIPE -
Frotacol 2 Hostname or IP &ddress ITEMS
I vl Part number |-| a8
Protocal 3:
Iﬁ Carnmen for IP.FIFE and IP.5FIPE
w
™ Cornnection must pass through fireveall
— Entry Options I~ Address Translation Wsed
" Use case az typed :
MA&T Settings |
' Convert to LppeEr case
[~ Optional Secondary TEMS Connection
Canfigure Secandary TEMS Connection | | 0k I Cancel | Help |

Fig. 3.30 Configuracion de la conexion del Agente con el TEMS

Al presionar “OK” la configuracién se guarda y automaticamente se ejecuta
el servicio de monitoreo. Para verificar dicho hecho se dirige al menu de inicio, “All
Programs”, “IBM Tivoli Monitoring” y “Manage Tivoli Monitoring Services”. En dicho
manejador el agente aparece con un icono azul al lado (Figura 3.31) lo que
significa que se encuentra reportando informacion al servidor TEMS.

i Manage Tivoli Enterprise Monitoring Services - TEMS Mode - [Local Computer] _ O]
Actions  Cptions Wiew  Windows  Help

S|5lo| & 5 2|

Service /dpnlication | Task/SubSystem | Configured | Status | Configuration | Startup | Account | Deskiop | Hok St | Wersion Host
f_}{‘ﬂg Monitoting Agent for Microsaft SQL.,. PSYIGSALINGS  Yes (TEMS)  Started up-to-date Marua  Localsystem Mo Ha 06,30.00.00

2 Monitoting Agent for Microsaft SGL...  Templake Hi 06,30.00,00
& x-=Eonitoring Agent For Windows O ‘es (TEM3)  Started 0

Primary up-to-date Auko

fes e 06,23.01,00

Fig. 3.31 Agente de Monitoreo de Sistema Operativo Windows corriendo.

Configuracién de los Agentes que monitorean las aplicaciones que corren
sobre el Sistema Operativo Windows.

La instalacion de las aplicaciones que trabajan sobre el sistema Operativo
Windows sigue el mismo esquema que el anteriormente descrito. No obstante la
configuracion del agente cambia. A continuacién se describen las configuraciones
necesarias para que los agentes de monitoreo de aplicaciones, que se ejecutan
sobre el sistema operativo Windows, reporten al servidor TEMS.
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a) Configuracién del agente de monitoreo de Internet Information
Services (lIS)

El agente de monitoreo de IIS se apoya en los Logs de los servicios. Por ello la
configuracion de este agente requiere mapear la ruta donde estos Logs se
encuentran. En esta primera pestafia (Figura 3.32) se ingresa la ruta del Log de

errores de HTTP.

i Configurar Monitoring Agent for Microsoft Internet Information Services

[ HTTP Error Log Configuration r Site Log Configuration

Loy File Directory
|C:\WINDOWS\Sy’Stem32\LDQFIIES\H'ITF'ERR

| Aceptar || Cancelar

Fig. 3.32 Configuracion Logs HTTP

En la segunda pestafia (Figura 3.33) se indica la ruta donde se encuentran
los logs del sitio.

4. Configurar Monitoring Agent for Microsoft Internet Information Services

f HTTP Error Log Configuration | Site Log Configuration |

Log File Directory
[ctinetpubiog=iLogFiles

| Aceptar || Cancelar

Fig. 3.33 Configuracion Logs del sitio.
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b) Configuracion del agente de monitoreo de Microsoft Exchange Server

Como requisito previo para la configuracion del Agente de monitoreo de Microsoft
Exchange Server es necesario crear un usuario en la aplicaciéon de Microsoft
Exchange Server que debe ser un Administrador de Dominios con derechos de
administrador completos.

La primera pestafia de la ventana de configuracion pide las propiedades del
servidor. Su nombre, el dominio, el usuario y el password asi como también su
confirmacion (Figura 3.34).

4 Agent Configuration |

Exchange Server Properties ] Exchange Services Monitoring | Advanced Configuration Properties |

~Exchange Server Properties

Exchange Server Name

Exchange User Name

Exchange User Password

|
Exchange Domain Mane [t
|
|
|

Confirm Password

Exchange MAPI Profile Name [

—Cluster Properties

[T Configuration in cluster

Cluster Server Name I

Exchange Subsystem ID |

Exchange Agent Historical Data Directory [

oK I Cancel I

Fig. 3.34 Configuracion de los datos del servidor Exchange.

La configuracion de las 2 pestafias siguientes se dejan por default. Al
presionar “OK” el agente hace una validacion de los datos ingresados, si presenta
algun problema con la autentificacion con la aplicacion de Exchange marca el error
(Figura 3.35) y sera necesario verificar los datos ingresados. En el caso contrario
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gue estén los datos correctos, la ventana de configuracion simplemente se cierra 'y
regresa a la ventana del manejador de agentes (Figura 3.30).

MName | Message |
Exchange Server Name The Exchange Server is not found.

Exchange Domain Mame The domain of the logged in user should match the Exchange domain.
Exchange Server Rights The Exchange Server is not found,

Local Admin The local group information of the user cannot be found. The domai...
MAPI Profile If an MAPI Profile is not spedfied, no data is collected for the public ...

Validation of the spedified configuration values has failed. Click Continue to save the specdified
configuration values, or dick Cancel to view the Agent Configuration window, and then modify the
configuration values,

Fig. 3.35 Errores en la configuracion del Agente Exchange.

c) Configuracién del agente de monitoreo de VMware.

Para monitorear el VCenter fue necesario crear una instancia dentro del
manejador de agentes. Se da doble clic sobre el agente ya instalado y en la
ventana que aparece se ingresa el nombre de la instancia, en este caso,
VCENTERIBM (esto se hace por si existe mas de un VCenter que se desea
monitorear, gracias a este nombre de instancia se pueden diferenciar). Se
presiona Aceptar (Figura 3.36).

Acciones  Opciones Ver Ventanas Ayuda

BiBlo| i & 2

Servicie/Aplicacion |Tarea.-"5ub5|st... | Configura... | Estatus Configuraci... | Arran... ‘ Cuenta | Escrit... | Espera... | Version Host
& Monitoring Agent for VMware VI Template N/D 07.10.00.00

@ =2 Monitoring Agent for Microsoft L. Primary Si (TEMS) Detenido actualizade Man.. LocalSyst.. Mo No 06.30.00.00

@ =2 Monitoring Agent for Windows ..  Primary Si (TEMS) Detenido actualizade Man.. LocalSyst.. Si No 06.23.01.02

@ =2 Monitoring Agent for Microsoft .. Primary Si (TEMS) Detenido actualizade Auto LocalSyst...  Si No 06.30.00.00

Meonitoring Agent for VMwam ﬂ

E specifique un nombre de instancia exclusivo:

|VEENTEHIBMI

Aceptar | Cancelar |

Fig. 3.36 Ingreso del nombre de la instancia.

En la siguiente ventana se dejan por default los valores que aparecen en los
pestafias “Data Provider”, “IBM Systems Director” y “Storage Agent” (Figura 3.37).
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[]’ Data Provider r IBM Systems Director |/ Storage Agent rData Source

*Instance Name
[VCENTERIBM |
*Validate S5L Certificates.

Yes (Recommended) ‘v|

*Maximum Number of Data Provider Log Files

10 |
*Maximum Size in KB of Each Data Provider Log

(5190 |
*Level of Detail in Data Provider Log

Info ‘v|

| Aceptar H Cancelar ‘

Fig. 3.37 Configuraciones de la Instancia.

Al dar clic en la pestafna “Data Source” y después en “New...” (Figura 3.38),
en el campo de Data Source ID se ingresa el nombre del VCENTER. En Data
Source Address se ingresa la direccién IP del VCENTER. En Data Source ID se
ingresa el usuario que se cred especialmente para el monitoreo del VCENTER.
Asi mismo se introduce el password y su confirmacion. Al presionar aceptar se
cierra la ventana y regresa al manejador de agentes en el cual ya se puede iniciar

el agente para su monitoreo.
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r Data Provider |/ IBM Systems Director r Storage Agent r Data Source

*Virtual Center or ESX Server

*Data Source ID
| |

*Data Source Address

*Use SSL Connection to Data Source

Yes |v‘

*Data Source User ID

*Data Source Password *Confirm Data Source Password

| Aceptar || Cancelar
Fig. 3.38 New Data Source VCENTER.

d) Configuracion del agente de monitoreo de SQL.
Al igual que en la configuracién de los anteriores agentes de monitoreo, en este,
€S necesario como prerrequisito crear un usuario para que el agente pueda
monitorear la instancia de la Base de Datos.

Recién instalado el agente, se da doble clic sobre él y automaticamente
detecta las bases de datos existentes en el servidor. Se selecciona la base de
datos que se encuentra en el lado de disponibles y con el botén “<<” se pasa al
recuadro donde aparecen las bases de datos que se van a monitorear. Tal como
se ve en la imagen siguiente (Figura 3.39).

Configure Database Agents [ <]

Select the databaze server(z] that you wish to monitor, from the list available servers

— Server to Maoniter — Databaze Servers Available

Ok I Cancel
Fig. 3.39 Eleccion de la base de datos.
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En la siguiente ventana (Figura 3.40) se ingresa el nombre del usuario de la
base de datos que fue creado especialmente para el monitoreo. El “Server Name”,
la “Database Version”, el “Home Directory” y el “Error Log File” se detectan en
automatico y se ingresan los datos en los campos requeridos.

! r— Databasze Server ,TI
Server Mame: I'*"'DF’“TDHED Cancel |
Logir: Iti\-'oli—

Pazsword:

| [~ windaows Authentication

I [~ Support Long Lived D atabase Connections

—Setting
[atabaze Wersion: |1 0.50.1600.1
Horme Directory: IE: “Pragram FileshMicrozoft SOL Sel
Error Log File: II:: “Program Files\Microsoft SOL Sel

Extended Parms: I

—Databasze
Include |

— T able Detail Collection Setting
I™" Table Detail Continuous Callection

Interval Between Two Continuous Collection (in min.] ID

Drapls) Frequency: I Mot Enabled j
Wweekly Fregquency: INot Enabled 'I

Manthly Frequencs: I Mot Enabled = l
Collection Start Tire: 10:34 ﬁ

Fig. 3.40 Propiedades de la base de datos.

2. Agentes que monitorean el Sistema Operativo Linux y las aplicaciones que
corren sobre este sistema operativo.

Para ingresar a los servidores con sistema operativo Linux es necesario contar

con un cliente de conexiones SSH llamado XShell de XManager. El comando que
se ingresa para conectarse a los servidores es el siguiente (Figura 3.41):
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File | Edit | View Tools Window Help

[ New - @ Reconnect | 3 -

. 1 Local Shell =

Copvright (c) 111 NetSarang Computer, Inc. All rights reserv

shell prompt.

Connecting to 15.50.40.65:22...

xterm 66x7 1211 1 session CAP MNUM
Fig. 3.41 Conexibn al servidor via SSH.

A continuacion aparece un recuadro en el cual se debe ingresar la
contrasefla. Si la contrasefia fue correcta regresa a la pantalla de linea de
comandos propia del servidor.

Para copiar los archivos de instalacion, se crea una carpeta en el servidor
TEMS que contenia dichos archivos. Desde el servidor que se iba a monitorear se
ejecuta el comando scp para conseguir una copia segura como se muestra en la
siguiente imagen (Figura 3.42). Al ingresar la contrasefa, si ésta era correcta,
comenzaba la copia de los archivos.

4 root@tdwh2:~ - ¥shell =

File Edit View Tools Window Help
ENE‘W - g,@ Reconnect a -

+ | ©110.50.180.20:22 =

? ~]# 3cp -r root@l0.45.3 :/repo/ITM_AGENTS FO

Connected to 10.50.180.2 S5H2 xterm 66x06 6,1 1 zessicn CAP NUM

Fig. 3.42 Ejecutando Copia Segura.

Una vez que se copia la carpeta de instalacion se ingresa a la misma y se
ejecuta el archivo “install.sh”. Cabe sefalar que el paquete para instalar los
agentes de monitoreo de sistema operativo es el mismo tanto para Linux,
Windows y UNIX.

Al igual que en los agentes anteriores, la instalacion pide elegir la ruta del

agente, se deja la que tiene por default. Advierte que dicha ruta no existe y
pregunta si se desea crear (Figura 3.43).
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File

Edit View Tools Window Help

New E‘-‘v@@ Reconnect =il - % @,ﬁ,‘v@v & EEE}?
|#] e 110501503122 =

Enter the name of the IBM Tiweoli Monitoring directory
[ default = fopt/IBM/ITHM ]:

" /fopt/IBM/ITM™ does not exist :
Try to create it [ l-yes, 2-nor "1™ is default 17 I

Connected to 10.50.150.31:22,

S5H2  xterm 855

11,52 1 session

CAP| MUM

Fig. 3.43 Ruta de instalacién.

Posteriormente se muestra el menu de instalacion. Se elige la primera
opcion para instalar los agentes de monitoreo en el servidor en el que se esta
ejecutando la instalacion (Figura 3.43).

S e Aca For ot st I |
File Edit Wiews Tools Window Help
El Mew = - g® Reconnect | E3 - s S (= -ia- @ @8- | S ES & T

== @ 1 10.50.150.31:22 =

Select ocne of the following:

1) Imstall products to the local hosto.

2) Install products to depot for remote deployment
3) Install TEMS support for remote seeding

4) Exit install.

({regquires TEMS) .

|

Please enter a wvalid number: .

Connected to 10.50.150.31:22.

SSH2 xterm 858 40,21 1 session CAP MUK

Fig. 3.44 Menu de instalacion.

Se acepta el acuerdo de licencia del producto para que permita continuar
con la instalacion. (Figura 3.45).

File Edit View Tools Window Help

Ed new =~ ¥ Reconnect S - Q| =E--@-a-| 8@ |E2g >

&, @ 110.50.150.31:22 =

Initializing ...
Internaticonal Program License Lgreement

Fart 1 - General Terms

BY DOWNLOADING, INSTALLING, COFYING, ACCESSING, CLICKING ON
AN "RCCEPT™ BUITCHM, CR OTHERWISE USING THE PROGERM,
LICENSEE AGREES TO THE TERM3 OF THIS AGREEMENT. IF YOU ARE
ACCEFTING THESE TERMS ON BEHALF OF LICENSEE, YOU REFRESENT
AND WARRANT THAT YOU HAVE FULL AUTHORITY TO BIND LICENSEE
T THESE TERMS. IF YOU DO NOT AGREE TO THESE TEEMS,

* DO NOT DOWNLOARD, INSTALL, COFY, RACCESS, CLICK ON RN
"LCCEFT™ BUITON, OR USE THE FROGRRM: AND

* FROMPTLY RETUEN THE UNUSED MEDIR, DOCUMENTATION, RND

Press Enter to continue viewing the license agreement, or
enter "1™ to accept the agreement, ™2™ to decline it, ™37
to print it, "4" to read non-IBM terms, or "99™ to go back
to the previous screen. |

Connected to 10.50.150.31:22, SSH2 xterrm 85x23 401 1 session CAP MNUM

Fig. 3.45 Acuerdo de licencia.
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Al igual que en el sistema operativo Windows, se tiene que elegir la clave
de encriptacion, necesaria para que la informacion del monitoreo viaje de una
manera segura a través de la red (Figura 3.46).

File Edit View Tools Window Help
QNM [ v\g.“g Reconnect Ev 4 {k' ﬂ' " @a' 35 W gg (= )-’
| #, ©11050.150.31:22 x|

Enter a 32-character encryption key, or just press Enter to use the default

Default = Tl . ul r i Lavam Frir ~linun s

sosstsssclessetecececectecee3ae

Connected to 10.50.150.31:22, SSH2 xterm 85x5 40,1 1 session CAP NUM

Fig. 3.46 Clave de encriptacion.

Una vez que se ingresa la clave, muestra un menu en el cual da la opcion
de elegir al agente que se desea instalar. En este caso se selecciona la opcion “6)
Monitoring Agent for Linux OS V06.23.01.00” (Figura 3.47).

" i s o 5 |

File Edit VYiew Tools Window Help
[aNew B2+ ¢° o Reconnect | G - Q @G- a4 |SP|2a
|+, © 110501503122 |

The following products are awvailable for installation:

1) Agentless Monitoring for AIX Operating Systems WV0&.23.01.00

2) Agentless Monitoring for HP-UX Operating Systems V06.23.01.00

3) Agentless Monitoring for Linux Operating Systems V06.23.01.00

4) RAgentless Monitoring for Sclaris Operating Systems V06.23.01.00
5) Agentless Monitoring for Windows Operating Systems V06.23.01.00
8) Monitoring Agent for Linux 05 V06.23.01.00

7) Monitoring Agent for UNIX Logs V06.23.01.00

8) Tiwoli Enterprise Serwvices User Interface Extensions WV06.23.01.00
9) Universal Agent WV06.23.01.00

10) all of the above

Type the numbers for the products you want to install, type "bB" to change operating s
y3tem, or type "g" to guit selecticn.

If you enter more than cne number, separate the numbers by 2 comma or a sSpace.

[rootBomni ITM AGENTS FOR_0S1# 6l
I| Connected to 10.50.150.31:22. S8H2 stermm 85x19 1933 1 session CAP NUM

Fig. 3.47 Menu de productos disponibles.

A partir de este punto comienza la instalacion del agente y después de un
par de minutos finaliza (Figura 3.48). Ahora es necesario configurar e iniciar al
agente para que exista una conexion con el TEMS.
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Ty =

File Edit View Tools Window Help

=]

FElNew = - g® Reconnect | B3 - Lol Iﬂ'ﬂ' 9'@' S 87

4. © 110.50.150.31:22 =

-

. installing "Monitoring Agent for Linux 05 V06.23.01.00 for Linux Intel R2.6 (32
bit)"; please wait.

=> installed "Monitoring Rgent for Linux 05 V06.23.01.00 for Linux Intel R2.6 (32 b
it)".
. Initializing component Monitoring Rgent for Linux 05 V06.23.01.00 for Linux Inte

1 RE2.6 (32 bit).
. Monitoring Agent for Linux 05 V06.23.01.00 for Linux Intel R2.6 (32 bit) initial

ized.

Do you want to install additicnal products or product support packages [ 1=Yes, 2=No _|
; default is "2" ] 2 -
Connected to 10.50.150.31:22, SSH2  xterm 855 4022 1 session CAP NUM

Fig. 3.48 Instalacion del agente finalizado.

Configuracién de los Agentes que monitorean las aplicaciones que corren
sobre el Sistema Operativo Linux.

La instalacién de las aplicaciones que trabajan sobre el sistema Operativo Linux
sigue el mismo proceso que el anteriormente descrito. No obstante la
configuracion de los agentes cambia. A continuacion se describen las
configuraciones necesarias para que los agentes de monitoreo de aplicaciones,
gue se ejecutan sobre el sistema operativo Linux, reporten al servidor TEMS.

a) Configuracion del agente de monitoreo de Sistema Operativo Linux.
Una vez instalado el agente es necesario situarse en la ruta de instalacion y

posteriormente a la carpeta “bin”. Ahi se ejecuta el comando “itmcmd” con el
parametro “manage” (Figura 3.49).

I root@omni/optABM/ITM/bin - Xshell 4 l==] =4

File Edit View Tools Window Help
CdNew [= - &® o Reconnect | & - Q EB-6GB-$-d- S¥F|(cadm 7

| %, o 1105015031:22 =

[rootBorni ~]1# cd fopt/IBM/ITM/bin
[rootBomni kin]#4 ./itmcmd manage

Connected to 10.50.150.31:22. S5H2 wterm 8%3 171 1 session CAP NUM

Fig. 3.49 Instalacion del agente finalizado.

Haciendo lo anterior se abre la ventana del manejador de agentes donde se
da clic derecho sobre el agente instalado y posteriormente se selecciona
“configure” (Figura 3.50).

82



Capitulo 3 IBM Tivoli Monitoring

Actions Options View Help

B = x|

Service | Version | Flatform | Configured | Status | Configuration

onitorin N inux Intel R2.6 ... [Yes toppe up-to-date
@ Maonitori - : oL Intel R2.6 .Y 5 d | d
Configure

Configure Advanced
Create Multilnstance...

Start service

Stop Service

FTP Catalog and Attributes files...
Install Product Support 3
TEPS /e Administration 4

Generate response files
Rebuild configuration

Messages

Gtarting configuration ...
IKCIM1027E Configuration aborted.

Fig. 3.50 Manejador de Agentes.

En la siguiente ventana se configura la conexion con el servidor TEMS por
lo que en “TEMS Hostname” se ingresa la IP del servidor TEMS y el puerto
destinado para la conexion (Figura 3.51).

| TEMS Connedion

TEMS Hostname :

"

Mo TEMS

[ Protocod 1 | Pratocol 2 | Protocool 3

Protocot

[ IF_FIPE Settings

| g Address Translation

Port Murnber [1o12

Partition Maswe [

L] Specify Oprional Primary Netvwork

/T

L] Specify Optional Secondary TEMS

| —

Edit host specific configuration

Save ] [ Rilaad | | [ Cancil .
Fig. 3.51 Configuracion del Agente.
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Finalmente al guardar la configuracion se regresa automaticamente a la
ventana de manejo de agentes y se inicia el servicio dando doble clic sobre él. El
icono cambiara de color y se muestra un icono de color azul (Figura 3.52).

Actions Options View Help |

H u x|

Service | Version | Flatform | Configured | Status | Configuration
A Monitoring Agent for Linux OS [W0&8.22.01.00  [Linux Intel R2.6 ... [Yes [Started [up-to-date

Fig. 3.52 Agente de SO Linux Iniciado.

b) Configuracion del agente de monitoreo de Lotus Domino

Al igual que con el agente de Sistema operativo, se ingresa a la ruta de instalacion
y se ejecuta el comando “itmcmd” como se muestra en la figura 3.49. Y como se
muestra en la figura 3.50, se da clic derecho sobre el agente de monitoreo de
Lotus Domino.

Al hacer lo anterior, el agente muestra automaticamente la instancia que
detecta en el servidor donde se realizé la instalacion. Entonces se presiona “OK”
(Figura 3.53).

C

prueba

| Add Instance || Remove Instance || 0K |

Fig. 3.53 Eleccion de Instancia Lotus Domino.

A continuacién se presenta la siguiente ventana (Figura 3.54) en la cual se
configuran los siguientes directorios:

En el primero, “Full path to the local notes.ini file”, se busca el archivo

“notes.ini” dentro de los directorios del servidor. Se copia esta ruta y se coloca en
el espacio en blanco.
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En el segundo, “Monitored Domino Server Name”, se busca dentro del
archivo “notes.ini” (antes mencionado) la variable “ServerName="y se copia toda
la ruta. Se pega el directorio en el espacio en blanco.

Los demas parametros se configuran por defecto y se dejan como estan.

| Domino Server Configuration

“Instance Mame
prueba

*Monitored Domino Server Name 2

Local hostname or IP address for Intelliwatch Events
none

Local port far IntelliWatch Events
none

*Full path to the local notes.ini file :I

*The interval to check database
3600

The databases or database directories to check

The databases or database directories not to check

none

The configuration file to define which views of a database are to check
nong

"Semicolon separated database replication strings 1o include
none

*Semicolon separated database replication strings to exclude
none

Monitored Domino Server Log File
none

Loq file errors to search for

-

oK Cancel

Fig. 3.54 Configuracion del agente de monitoreo de Lotus Domino.

Al presionar OK se envia la ventana de configuracion de la conexion del
agente con el servidor TEMS. Dicha configuracién se encuentra en la figura 3.51,
se llenan los campos indicados y asi finaliza la configuracion de este agente.

3. Agentes que monitorean el Sistema Operativo UNIX y las aplicaciones que
corren sobre este sistema operativo.

Para ingresar a los servidores con sistema operativo AIX (al igual que con los
servidores Linux) fue necesario contar con un cliente de conexiones SSH llamado
XShell de XManager. EI comando que se ingresa para establecer la conexién a los
servidores es el siguiente (Figura 3.55):
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5 xrens - - =

File | Edit | View Tools Window Help

[ New - @ Reconnect | 3 -

. 1 Local Shell =

Copvright (c) 111 NetSarang Computer, Inc. All rights reserv

shell prompt.

Connecting to 15.50.40.65:22...

xterm 66x7 1211 1 session CAP MNUM

Fig. 3.55 Conexion al servidor AlX via SSH.

A continuacion aparece un recuadro en el cual se debe ingresar la
contrasefia. Si la contrasefia fue correcta se regresa a la pantalla de linea de
comandos propia del servidor. En este caso, a diferencia de los sistemas
operativos Linux, la linea de comandos del servidor no muestra el hombre ni el
usuario con el que se conecta. Cabe sefialar que el sistema operativo del servidor
es AIX 7.1

Como se explicé, se cred una carpeta en el servidor TEMS que contenia los
archivos de instalacion. Desde el servidor AlIX que se iba a monitorear se
ejecutaba el siguiente comando cual (Figura 3.56) para realizar una copia segura
de los archivos de instalacion. Al ingresar la contrasefia, si ésta era correcta,
comenzaba la copia de los archivos.

80.20:22 =

scp -r root@l0.45.32.68:/repo/ITM RGENTS_FO

i0.180.2 S5H2 xterm 66x6 6,1 1 session CAP| NUM

Fig. 3.56 Ejecutando Copia Segura.

Una vez copiada la carpeta de instalacion se ingresaba a ella y se ejecuta el
archivo “install.sh”. En este caso el paquete de instalacion, aunque es el mismo
para todos los sistemas operativos, logra diferenciar sobre qué Kernel se esta
ejecutando.

Al igual que en el sistema operativo Linux, la ruta de instalacion por default
es la misma y asi se deja (Figura 3.57).
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.Sinstall. sh

INSTLLL

Enter the name of the IEBEM Tivoli Monitoring directory
[ defsult = fopt/IBM/ITM ]:

Fig. 3.57 Ruta de Instalacion.

Se acepta el acuerdo de licencia. Que es el mismo que presenta en el
sistema operativo Linux (Figura 3.45). Y después de ingresar la clave de
encriptacion (Figura 3.46) muestra la siguiente lista de productos disponibles para
instalar (Figura 3.58).

following products are swvaillable for installation:

z: Monitoring for
Monitoring for st 1y cms WK 01,00
Monitoring for Li at ing = W0 11.00
Monitoring for 2 perating 5.23.01.00

Monitoring for W iy i1 =T a1.c00
Monitoring Agent for ;
Monitoring Agent for

Oe.23.01.00

Fig. 3.58 Lista de productos disponibles.

Se elige la opcion 7 y pide confirmar la eleccion. Se acepta presionando la
tecla “enter” y asi comienza la instalacion (Figura 3.59).

01.00 for AIX R5.3 (64 bic) AIX R6.1 (64 hit)™ ple

Inatallation ste e,

Fig. 3.59 Instalacion de agente de monitoreo en UNIX.

La instalacion finaliza en un corto periodo de tiempo. Ahora es necesario
configurar y activar el agente de monitoreo.
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Configuracién de los Agentes que monitorean las aplicaciones que corren
sobre el Sistema Operativo UNIX.

El procedimiento para instalar los diferentes agentes que monitorean las
aplicaciones que trabajan sobre el sistema operativo UNIX es basicamente el
anteriormente descrito a diferencia del paquete de instalacion, asi como también el
agente que se debe seleccionar.

En este apartado se detalla la configuracion de estos agentes una vez que ya
han sido instalados.

a) Configuracion del agente de monitoreo de Sistema Operativo UNIX.

Una vez que se encuentra establecida la conexion al servidor es necesario
dirigirse hacia la ruta de instalacion en la carpeta bin (Figura 3.60). Se ejecuta el
manejador de agentes como se muestra en la siguiente imagen.

# cd Jopt/IBM/ITM

# ./itmemd manage

Fig. 3.60 Comando para iniciar el manejador de Agentes.

Una vez abierta la ventana se selecciona el agente, se da clic derecho
sobre ély se presiona configurar (Figura 3.61).

Adtions Options View Help |

| = x|
SErvice | Version | Platform | Configured | Status | Configuration
|@® Monitorin . . . 0 |Linux Intel R2.6 ... [Yes [Stopped [up-to-clate
Configure
Start Service

FTP Catalog and Attributes files...

Generate response files

Messages

Btarting configuration ...
FCHML1027E Configuration aborted.

Fig. 3.61 Manejador de agentes.
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Para este agente, al igual que para los demas agentes de sistema operativo
(Linux y Windows) Uunicamente se configura la conexion con el TEMS. Indicando la

IP del TEMS y el puerto de comunicacion. Asi queda configurado el agente de SO
UNIX (Figura 3.62).

TEMS Connedtion

Mo TEMS TEMS Hostname :

Protocod 1 | Provocol 2 | Frotoool 3

Protocok
IF.FIPE Semings
Uie Address Translation

Port Hurnber [1218
Partition kame

Specily Optional Primary Metwork

Specify Optional Secondary TEMS
Edit hest specific configuration

Save Relaad ] | Cancil |

Fig.. 3.62 Configuracién de la conexion con el TEMS.

Finalmente se regresa a la ventana del manejador de agentes (Figura 3.63)
y dando doble clic sobre el agente de monitoreo se inicia cambiando el icono de
dicho agente.

: Q¢ .~..‘HT" vVionrtor g 5S¢ <o -
Actions Options View Help
i1 x|

Senvice | Version | Platform | Configured | Status | Configuration ||
EX Monitoring Agent for UNIX OS V06.2

2.01.00 AIX RS.2 (64 bit Yes Staned up-to-date

Fig. 3.63 Configuracion de la conexién con el TEMS.
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b) Configuracion del agente de monitoreo de Oracle Database.

Se inicia el manejador de agentes como se detalla en la figura 3.60. Se selecciona
el agente de monitoreo de Oracle Database y se presiona configurar (Figura 3.64).

Actions Options View Help

&l w |
SErice | Yersion | Platforrn | Configured | Status | Configuration |

[& Monitoring Ag - - | |Linux Intel B2.& .. Mo RN M A
Configure

FTP Catalog and Attributes files...

Generate response files

Fig. 3.64 Configuracion de la conexion con el TEMS.

Se abre la siguiente ventana en la cual se elige “Add instance” para agregar
una nueva instancia para ser monitoreada (Figura 3.65).

Actions Options View Help

= =
Service | ersion | Platform [ Configured | Status | Configuration
|& Monitoring Agent for Oracle Datab... ¥06.31.01.00 [Linux Intel E2.6 ... (Mo [N A [MjA

Btarting configuration ...

| Add Instance | | Remove Instance | | oK ‘

Fig. 3.65 Afiadir una nueva instancia.

En la siguiente ventana (Figura 3.66) se ingresa el nombre de la instancia
de la base de datos que se quiere monitorear.

-
|| Input ﬁ
IE' Enter instance name:
[EwPrOODZ| |

Fié. 3.66 Nombre de lainstancia.
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De igual manera es necesario crear un usuario administrador de la base de
datos, necesario para el monitoreo. Las credenciales de dicho usuario se ingresan
en la siguiente ventana (Figura 3.67) que se abre al presionar “OK” en el cuadro
anterior. Asi mismo se elige la opcién “Use libraries in Oracle instant client”.

O Default Database Config
O Instance configuration

O Summary o
*Default Username: il

*Default Password:

*Instance name: BuiPROOO2

) Use libraries in Oracle home @ Use libraries in Oracle instant client

Oracle Instant Client Installation Directory: | | Browse

[] Show advanced options

| Back || Mext || OK || Cancel

Fig. 3.67 Nombre de la instancia.

En la misma ventana se presiona “Browse” y se busca el directorio donde
se encuentran las librerias del cliente de Oracle que generalmente es
“/loracle/client/10x_64/instantclient_10205”. (Dependiendo de la version de la Base
de Datos, dicho directorio cambia). Una vez seleccionado se presiona “Open”. Y
posteriormente se dio clic en “Next” (Figura 3.68).
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Lg_q Configure ITCAM Extended Agent for Cracle Database - =
0 Default Database Configy| |00 0o BUWPROOOZ
O Instance configuration )
O SUITIMEry L S
(o — ==
A———
*De
Look In: ||j instantclienti_10205 |V| E
o ent
O
File Namae: [joracie client) 10y _g4 instantcliem_ 10205 |
Files of Type: |All Files B
[« I [ 1]
| Back || Mext || 0K || Cancel

Fig. 3.68 Directorio de la libreria de cliente de Oracle.

En la siguiente pantalla (Figura 3.69) se ingresan los detalles de la conexion
con la base de datos. Se da clic en “New” y se procede a ingresar los datos en el
formulario que aparece debajo.

En primer lugar se ingresa el nombre de la conexién con la base de datos
que para poderla identificar en algdn momento dado se nombré como tivoli.

En el siguiente campo se introduce un arreglo de caracteres con el
siguiente formato: //<hostname>:<port>/<service ID>

Donde el “hostname” es el nombre de la maquina. “Port” es el puerto del
servicio y “Service ID” es el identificador del servicio.

Se deja el Role en “DEFAULT” y se presiona “Apply” para que guarde los
datos.
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| 4| Configure TTCAM Ext= nt for Oracle Database g
® Default Database Configura) —Database connections

o Instance configuration Mo |Database connection . |Oracle connection string] Database user narme |
O Surnmary fl |

Test connections

Mew

Connection detail information

*Database Connection Name: il

*Qracle Connection String: ||;,rbwmoz b vip: 152 1/BWP0O02

[[] Use a different user name and password
Role:

A [

[ ] Show remote log monitoring options

Apply

[

| Back || nea || ok || cance

Fig. 3.69 Conexién de la bases de datos.

Para cerciorarse de que los datos ingresados son los correctos, se presiona
el botén “Test connection”. Se abre un cuadro de dialogo en el que se indicaba si
la conexion era exitosa o si existia algun problema (Figura 3.70).

2| Canfigura ITCAM E_xmwmmoﬁde_ (e
& Default Database Configur: Database connections
g ;':lsm:?n“a“’ configuration [ o [Database connection . |Oracle connection string| Database user name | Test connections
ry |z [tivoll |fiowprozb_ip: 1521 | |Success
I
| 2] Test connection [ = ]
Database connection test result
connection
|Testing connection tivali
Euccess
1 ] [ T»]
| Back H MNext || oK || Cancel
Fig. 3.70 Conexibén exitosa.

Se presiona “OK” y posteriormente “Next”. Finalmente muestra el resumen
de lo que se ha configurado (Figura 3.71).
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.
Lol Configure M Eiegedont o O Do i
e

® Default Database Configural
® Instance configuration
O Summary

The agent instance BWPRODDZ2 will be created or updated.

If a database connection is created or configured for the first time, please run
the following sql script in Oracle facilities to make sure all required privileges
are granted to the agent user.

$ CANDLEHOME/ < arch =/ rz/ bin/ krzgrantsql

1l Ii [ T+]

'
Fig. 3.71 Resumen de la configuracion

Al presionar OK se muestra la ventana de configuracion de la conexién con el
TEMS que ya se detallé en la figura 3.62. Con esto finaliza la configuracion del
agente de monitoreo de Oracle DB.

c) Configuracién del agente de monitoreo de SAP

Para configurar al agente de monitoreo de SAP es necesaria la creacion de un
usuario dentro de la plataforma para que el agente de monitoreo pueda
autenticarse, es decir, el usuario creado para el monitoreo cuenta con todos los
permisos sobre el sistema SAP.

Para iniciar es necesario posicionarse en la carpeta “bin” que se encuentra
dentro de la ruta de instalacion del agente. Una vez ahi se inicia el manejador de
agentes como se muestra en la figura 3.60. Dentro de dicho manejador se
selecciond el agente de monitoreo de SAP, se da clic derecho sobre él y se elige
configurar (Figura 3.72).

- -

|£| Manage Tivoli Enterprise Monitoring Services = | B ||
Actions Options Yiew Help
= = x|
Service | “Wersion Flatform Caonfigured Status Caonfiguration
4 |EM Tivoli Cprmmnsita Annlicatinn bl BWAT 10 A0 A0 AXRES.2 (64 kit Mo [RF [RFS
& Muonitoring / Configure Al RS5.2 (64 bit. [Yes Started I
J% Monitoring A RS2 (64 bit... [Yes Staried up-to-daie

Fig. 3.72 Agente de monitoreo SAP

En la siguiente ventana (Figura 3.73) se da clic en “Add Instance” y en la
ventana que aparece se agrega el nombre de la instancia de SAP del servidor.
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- || Manage Application Instances

|| Input

EI Enter instance name:
[RHF|

| Add Instance || Remove Instance || OK |

Fig. 3.73 Instancia SAP

Después de lo anterior aparece la siguiente ventana en la que se configuran
algunos parametros de la instancia. En la primera pantalla (Figura 3.74) se dejan
los datos por default y se presiona siguiente.

| £ Configure IBM Tivoli Composite Application Manager Agent for SAP Applications u
O Connection Mode Select the connection mode for SAF System connection.
O Application Server *SAP System Id RHFP
O Logon C ion Mod —
onnection Mode Application Server Mode |v|
| Back || Mext || Home || OK || Cancel

Fig. 3.74 Connection Mode Instancia SAP
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En la siguiente pantalla (Figura 3.75) sélo se editan 2 parametros: el “SAP
Hostname” que en este caso es el nombre del servidor y el “SAP Gateway Name”
qgue es el nombre de la puerta de enlace. Los demas parametros se dejan por
default.

SAP Gateway Mame (&lternate 1) |

| £| Configure IBM Tivoli Composite Application Manager Agent for SAP Applications Ié]
& Connection Mode Specify Application Server Information.

O Application Server *SAP Hostname (Primary) |rhpr01 |

0 Logan +*SAP System Number Primany) |oo |

SAP Hosthame ¢Alternate 1) [ |

SAP System Number ¢(Alternate 1) |oo |

SAP Hostname (Alternate 2) [ |

SAP System Number (Alternate 2y [0 |

*SAP Gateway Name (Primary) [rhpro1 |

SAP Gateway Service (Primany) [zzo0 |

|

|

|

|

SAP Gateway Service (Alternate 1) [zz00
SAP Gateway Name (Alternate 2) [
SAP Gateway Service (Alternate 2) [zz00
[ pack| [t | [ Home_|[_ox ][ cancer ]

Fig. 3.75 Application Server Instancia SAP

Se da clic en next y muestra la siguiente ventana (Figura 3.76) en la cual se
editan los parametros de la autenticacion. Para esto, se ingresa en “SAP User Id”
y “SAP User Password”. Asi mismo se indica el numero de cliente y el SAP
Language Code. Caracteristicas de la configuracién de la instancia de SAP. Se
marca la casilla de RFC Trace. Y para verificar que toda la configuracion fuera
correcta se da clic sobre “Test Connection”.

|£| Configure IBM Tivoli Composite Application Manager Agent for SAP Applications @1
® Connection Mode Specify Logon Information to the SAP System
& Application Server *SAP Client Number |700 |
o Lagen “SAP User Id [IBMMOR_AGENT [
*SAP User Password [ee0vones |
*Confirm SAP User Password |uuun |
*SAP Language Code E

RFC Trace

Test Connection

| Home || oK || Cancel
Fig. 3.76 Loggon Instancia SAP
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Si todos los campos eran llenados correctamente, mandaba un mensaje de
gue la conexion era exitosa (Figura 3.77).

|£:| Message L&_J

Y
'\y Connection Succeeded

Ok

Fig. 3.77 Conexion exitosa Instancia SAP
Finalmente se edita la conexion del agente con el servidor TEMS como se

muestra en la figura 3.62. Después de esto el agente se encontraba configurado y
listo para iniciarse.
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4.1 Introduccion

El principal objetivo de la implementacion de una herramienta de monitoreo es la
alta disponibilidad de los servicios del &rea de Tecnologias de la Informacién.

Tener los diversos servidores monitoreados, ayuda a los administradores de
infraestructura a prevenir problemas. Solucionar los potenciales problemas antes
de que estos sucedan le da al area de Tl una alta confiabilidad. De igual forma,
tener identificadas las causas del problema ayuda a solucionar el mismo.

Los resultados de esta implementacion se basan en 2 aspectos
importantes: Los workspace y las situaciones. Los primeros sirven para tener una
vision general, ya sea de un equipo en particular o de todos los equipos en
general. Las segundas sirven para alertar los problemas o posibles problemas que
pudieran ocurrir.

Para poder acceder al portal de monitoreo existen 2 formas: para la primera
es necesario contar con un navegador de internet, ya sea Microsoft Internet
Explorer o Mozilla Firefox. La segunda es tener la aplicacion TEP instalada.

Se ingresa a la pagina https://<IPdelServidorTEPS>:1920/ y se da clic en “IBM
Tivoli Enterprise Portal Web Client” si se desea ingresar via web o “IBM Tivoli
Enterprise Portal Webstart Client” si se desea iniciar la aplicacion de escritorio
(Figura 4.1).

B = & X} = BM Tivoli Monitaring Servi... %

IBM Tivoli Monitoring Service Index

Tue, 03 Jun 2014 18:20:45 GMT

» Service Point: teps2 1z

o IBM Tivoli LZ Agent Service Interface
+ Service Point: root.teps2 lz

o IBM Tivoh Monitoring Service Console
¢ Service Point: cnp
IBM Tivoli Monitoring Service Console
IBM Tivoli Enterprise Portal Web Client
IBM Tivol Enterprise Portal Webstart Client
IBM Tivoli CQ Agent Service Interface
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Para ambas opciones se deben ingresar las credenciales de usuario (Figura
4.2). Por default se crea un usuario Administrador, posteriormente se pueden crear

multiples usuarios con privilegios diferentes.

|

O

Enterprise Portal

TEP server. TEPS
Logon ID:
Password:

‘ oK H Cancel | Help \‘

IH Please enter user credentials

Fig. 4.2 Logon TEPS.

Una vez ingresando el ID y el Password correcto se abre la siguiente
ventana en la cual se encuentra una vision general del monitoreo (Figura 4.3). Del
lado izquierdo estan unas listas desplegables de los servidores organizados por

sistema operativo (Linux, UNIX y Windows).

De lado derecho se pueden encontrar

alertas que van surgiendo en tiempo real de los sistemas y aplicaciones

monitoreados.

e S TR

e Edit View Help
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KVM.Datastore Bad Status_=!green-Minor- | VNX_APLICACIONES_SCSI_01 VCENTERIBM:|
KVM.Vmotion_-Warning- 10.50.182.56 VM:VCENTERIE
KVM.Vmotion_-Warning- 10.50.182.53 VM:VCENTERIE
KVM.Vmotion_-Warning- 10.50.182.52 VM:VCENTERIE
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Fig. 4.3 Panel principal de monitoreo.
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Si se expanden las carpetas que se encuentran del lado izquierdo dando
clic sobre el icono de “+” se puede observar la lista de servidores que se
encuentran monitoreados y separados por el tipo de sistema operativo. De igual
forma se pueden ver las aplicaciones que se estan monitoreando en cada servidor
(Figura 4.4).

Si algun agente de monitoreo se encuentra fuera de servicio se muestra de
un color grisaceo, dando a entender que por algun motivo ese agente de
monitoreo esta deshabilitado.

En la parte superior del lado derecho se puede elegir qué tipo de alertas se
desean visualizar (Critical, Warning o Minor). De igual forma se puede observar la
severidad, el nombre de la alerta (situacién) y demas caracteristicas que la alerta
pueda tener.

[ Enterprise Status - TEPS2 - SYSADMIR l i

Eile Edit View Help
W @ - OF MESE0@2 808 £ ¢ EY IEZECHOBEYEyBEA0M0E e}
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Fig. 4.4 Lista de servidores y sus aplicaciones.

Esta es una vision general del resultado de la implementacion de ITM. A
continuacion se detallan los dos principales beneficios de lo implementado, los
workspace y las situaciones.

4.2 Workspace

El workspace es un marco personalizable en el cual se puede analizar los
diferentes sistemas operativos y sus aplicaciones para las cuales se ha instalado
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un agente de monitoreo. Estos Workspace estan definidos por default y agrupan
atributos que tienen una estrecha relacién entre si.

Los workspaces se pueden modificar e incluso es posible crear nuevos
workspaces, dentro de los cuales, las tablas de atributos se pueden graficar de
diferentes maneras. En la siguiente imagen (Figura 4.5) se pueden ver los
diferentes nombres de los grupos de workspace que contienen los agentes de SO
Linux y Lotus Domino, solo por mostrar algunos ya que cada agente tiene sus
propios grupos de Workspace disefiado a necesidades estandar de las
aplicaciones.

File Edit Wiew Help

W @ - DR HEASDRE & 0/ 4
=4, Navigator 2 0 H = |
P19 31 view: |Physical - Q @
& [Enterprise -
= B Linux Systems
= CE adminekt
= [& Linux 08

Q Capacity Usage Information

Q Disk Usage

L File Information

Q Metwaork

Q Process

Q System Information

L users

L Agent Management Services

= [# Lotus Damino - adminekt

] availability

Q Cluster

& Database ]

& mail

Q Server

Q Sessions

Fig. 4.5 Nombres de los Workspace.

Si se da clic derecho sobre un grupo de workspace aparecen los distintos
workspaces predisefiados por IBM. Al seleccionar alguno de estos aparece con
una paloma del lado izquierdo y muestra una serie de tablas y gréficas propias del
workspace (Figura 4.6).
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# Enterprise
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Fig. 4.6 Nombres de los Work%pace.

La siguiente imagen (Figura 4.7) es un ejemplo de cémo se visualiza el
workspace del Sistema Operativo Linux en el apartado de “Disk Usage” (uso de
disco). Aqui se muestran los puntos de montaje con los que cuenta el Servidor
(Tabla inferior izquierda) y el uso de estos (grafica inferior derecha).
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! Idevigdal 17044 | 11375 4789 4504320 (194197 4310123 |71 .
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Inotesdata Idewimapper/Vol... | 40310 | 25759 12914 5242880 | 26209 5216671 |67 .Ep surailable (B
Iprocisysifsl... | none 0 [ [ [ 0 0 0 faevtpts e
Narflipinfsirp... | sunrpc ) 0 0 0 0 ) 0 iy
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’
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|| @ server Available

H Disk Usage - TEPS2 - SYSADMIN

Fig. 4.7 Workspace Disk Usage.

Como se puede notar en estas imagenes, estos workspace sirven para que
el administrador del sistema operativo o los expertos de las aplicaciones tenga una
vision general de sus sistemas y puedan hacer un analisis de posibles riesgos o
de posibles causas de sus actuales problemas.
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Todas estas posibilidades dentro de una herramienta de facil acceso y muy
grafica. Se pueden enlistar entonces algunos de los beneficios que la
implementacion ha originado:

Mayor eficiencia del personal.

Herramienta para el analisis de los administradores.

Menor tiempo de respuesta de los administradores a los problemas.
Prevencion de Problemas.

Reduccion de fallas en los sistemas.

e Alta disponibilidad de los sistemas.

e Optimizacion de los recursos de Tl

4.3 Situaciones

Las situaciones, en la herramienta de ITM, son una regla o un conjunto de reglas
que se tienen que cumplir para que el TEPS muestre una alerta en la consola de
monitoreo.

Como los workspace, las situaciones, vienen predefinidas en la instalacion
de los soportes de los agentes dentro del servidor TEMS y TEPS. Asi mismo,
estas pueden ser modificadas y creadas para la personalizaciéon del monitoreo
como un sistema a medida.

La personalizacién de estas situaciones es tan detallada al grado de poder
ser aplicadas a solo un servidor, a un grupo de estos o a todos los servidores que
tengan instalado el mismo agente de monitoreo.

Como podemos visualizar en la siguiente imagen (Figura 4.48) las
situaciones que han generado una alerta aparecen del lado derecho de la consola
de monitoreo del TEPS.

Para visualizar las situaciones existentes relacionadas con algun equipo es
necesario situarse en dicho equipo y dar clic derecho sobre él y posteriormente
hacer clic sobre situaciones (Figura 4.8).
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Find...
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Fig. 4.8 Situaciones.
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Entonces se abre el editor de situaciones en el cual se puede observar qué
situaciones se encuentran disponibles para este sistema. En este caso se
selecciona el servidor llamado “adminekt” al cual se le pueden activar alertas de
Sistema Operativo Linux y alertas de Lotus Domino como se puede observar del
lado izquierdo de la siguiente imagen (Figura 4.9). Al desplegar la lista se
mostraran las situaciones activas en color verde y las situaciones deshabilitadas
en color gris.

:.% 0 Situation Editor Assistance

Lt [adminek] & L DBQ |
All Managed Systems ) _ ) —
Linux 0% Situation editor

Lotus Domino Situations notify you when an event accurs on a managed system. Your monitaring product

provides 3 set of predefined situations for your immediate use. You can view and editthese
situations and create others

The leftframe of the Situation editor is a free of the situations associated with the current
Mavigatar itern or the situations of all installed rnonitoring products ifyou opened the editor
from the taolbar; the right frame shows this user assistance until you create or selecta
situation.

In the situation tree, click:
I3 or E situation name to apen the definition far viewing and editing. (< indicates the
situation is notdistributed )
3
+* Set Situation filter criteria to identify a broader range of situations to show in the tree.
Create neww Situation to create a new standard situation or correlated situation

[ create another Situatian to copy the selected ituation, with a new name and
description
E"?? Delete Situation to permanently remove the selected situation.

After selecting or creating a situation, click:

S Formula to see, add attributes to, and editthe formula.
Ex‘J Distribution to see and assign the managed systems where the situation is running
9 Expert Advice to create links to URLs or to write instructions to be read in the event
results warkspace

Action to send a command or a universal message as an automatic, reflexive
response when the situation becomes true

EFEIF to forward situation events to an Event Integration Facility receiver. (available when
the Tivoli Enterprise Monitoring Server has heen configured to forward events.)
(S FRFTTEpey i

i Hambthn mumit hn slnsnd aftee o cndain nevind affisan neuken snedher

DK Cancel Apply Help

Fig. 4.9 Situaciones.

Al seleccionar la situacién se pueden ver sus caracteristicas y editarlas
(Figura 4.10). Entre estas caracteristicas se encuentra el nombre de la situacion,
asi como también una descripcion. Debajo de estos apartados se muestra la
formula en la cual aparecen en forma de tabla los atributos a monitorear. En este
caso el porcentaje de uso del CPU y el identificador del CPU.

El primer atributo indica que tiene que ser menor a 10%. El segundo
atributo designa que el identificador del CPU es “Aggregate”, es decir, el
acumulado de los identificadores. Cuando todos los nucleos del procesador estén
trabajando arriba del 90% la situacion generara una alerta.

Si se presiona en “Advanced” mostrara cuantas revisiones tiene que realizar
antes de mandar la alarma. En este caso con una vez que encuentre trabajando el
CPU al 90% alertara. Si este dato se cambiara por el nimero 5; a la quinta vez
que encuentre el CPU arriba del 90%, se informaria que esta situacion se esta
presentando.
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En el apartado de “Sampling Interval” se puede elegir con precision de
segundos, cada cuanto tiempo la situacion estara verificando estos valores. En
este particular caso, la situacion estara verificando que el Procesador del Servidor
no esté por encima del 90% de uso cada 15 minutos.

Asi mismo se puede elegir, si es que se desea, que se reproduzca algun
sonido en la consola del TEPS si esto ocurre. En esta implementacion en
particular se ha deshabilitado esta opcion.

Por ultimo se puede seleccionar la criticidad de esta situacion. Si lo que se
alarma es Fatal, Critical, Minor, Warning, Harmless, Informational o Unknown. En
este caso se selecciona Critical.
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Fig. 4.10 Editor de Situaciones.

En la pestafna de “Distribution” (Figura 4.11) se puede elegir a qué
servidores se aplica esta situacion. Por ejemplo, si se tienen servidores que
siempre presentan un alto consumo de CPU se pueden dejar fuera de esta lista,
puesto que ese seria un comportamiento normal y no seria util alarmar un
comportamiento normal.
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De igual forma, al dirigirse a la pestafia llamada “Action” (Figura 4.12) se
puede ejecutar un comando en el servidor si esta situacion se presenta. En el
recuadro debajo de “System Command” se ingresa el comando a ejecutar, tal cual
como si se estuviera en la linea de comandos del servidor. Esto puede servir ya
gue si se conoce la causa que detona una situacion en particular y su respectiva
solucién, se puede ejecutar un script dentro del servidor que resuelva ese

Fig. 4.11 Distribucién de las Situaciones.

determinado problema.
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Fig. 4.12 Distribucién de las Situaciones.

Al presionar el icono de “Apply” se guarda la configuracién de la situacion
modificada.

La personalizacion de las situaciones es a tal grado que se tiene la
oportunidad de monitorear todas las variables que el agente recoge del sistema
operativo o de las aplicaciones que en él residen. Para dichas variables se puede
establecer cualquier umbral y un periodo de muestreo. De igual forma, se cuenta
con la posibilidad de verificar una 0 mas variables dentro de la misma situacion.

Por ejemplo, si se requiere monitorear un servidor con alto uso de sus
recursos, se puede verificar el CPU, la memoria RAM y el disco duro en una
misma situacion. Alertar si alguna de estas 3 se cumple o si las 3 se cumplen al
mismo tiempo segun requiera el cliente.

De esta forma se puede enlistar los beneficios que un posible cliente es capaz de
conseguir con la implementacion de las situaciones:

e Prevencion de pérdida de datos.

e Prevencion de pérdida de servicio

e Historico de sucesos que pudieron suscitar un problema para un mejor
analisis a posteriori.

e Tener mejor disponibilidad de los servicios

e Mejor rendimiento de los sistema.
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A lo largo de esta tesis se ha descrito un panorama general de lo que el monitoreo
de servidores puede representar para una institucién. Actualmente cualquier
organizacion, incluso si no se dedica al ramo de las tecnologias de la informacion,
necesita de sistemas informaticos para mantener en funcionamiento toda su
infraestructura.

Desde lo més simple y cotidiano como un correo electronico, hasta 1o mas
complejo y especializado como transacciones bancarias. Tener vigilados sus
sistemas informaticos siempre sera de vital importancia.

De igual forma, se ha mostrado un panorama general de la herramienta IBM
Tivoli Monitoring, que por su personalizacion, su alcance y los resultados que
entrega se ha elegido como motivo de estudio de esta tesis.

Mediante la ejemplificaciébn de una instalacion de esta herramienta se ha
demostrado que pese a no ser una instalacion sencilla, permite adaptarse a los
diferentes sistemas operativos que se encuentran vigentes en la industria. Con
esto, la herramienta obtiene un alcance de monitoreo mucho mayor que otras
herramientas existentes en el mercado que solo se enfocan a una parte especifica
de la infraestructura como las redes.

Por tales motivos se puede facilmente apreciar que es una herramienta tan
robusta y especializada que estd pensada Unicamente para grandes
organizaciones con sistemas tecnoldgicos de gran magnitud.

De igual forma, para poder aprovechar todo el potencial que esta
herramienta de monitoreo brinda, se debe tener una infraestructura tecnoldgica
grande y diversa. Asi mismo, se debe considerar la relacion costo-beneficio para
gue sea rentable implementar esta herramienta de monitoreo.

En conclusiébn, para una empresa grande suele ser redituable el tener
implementada una herramienta de gran magnitud como lo es IBM Tivoli Monitoring
pues se logran evitar grandes problemas. Por ejemplo, en las instituciones
bancarias el costo de comprometer la informacion tanto la de los clientes como de
la misma institucion pone en un alto riesgo a la entidad financiera; se pone en
juego dinero y el prestigio, aspectos primordiales en el éxito de cualquier banco.
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ARP (Address Resolution Protocol — Protocolo de resolucién de direcciones)
permite determinar la direccion MAC del nodo a partir de su direccion IP
efectuando una difusion.

Agente Los Agentes de Tivoli Enterprise Monitoring, son programas instalados en
los sistemas o0 subsistemas que se desea supervisar. Estos agentes recopilan
datos de sistemas supervisados o gestionados y distribuyen esta informacion a un
servidor de supervisidon o a un recopilador de sucesos SNMP como IBM Tivoli
Netcool/OMNIbus.

CAN (Campus Area Network — Red de Area Campus) es la red cuya extension es
la de un campus universitario, una base militar, un poligono industrial o0 un grupo
de grandes edificios en un area geografica limitada.

CPU (Central Processing Unit — Unidad central de proceso) es la parte de una
computadora en la que se encuentran los elementos que sirven para procesar los
datos.

CRM (Customer Relationship Management — Gestion de relaciones con los
clientes) es una estrategia de negocios dirigida a entender, anticipar y responder a
las necesidades de los clientes actuales y potenciales de una empresa para poder
hacer crecer el valor de la relacion.

DB2 es una familia de productos de sistema de gestion de bases de datos
relacionales (RDBMS) de IBM que sirve en varias plataformas de sistemas
operativos (GNU Linux, Windows y UNIX).

DDR2 (Double Data Rate - Doble velocidad de datos) son una mejora de las
memorias DDR. En ellas los bufers de entrada/salida trabajan al doble de la
frecuencia del nucleo, permitiendo que durante cada ciclo de reloj se realicen
cuatro transferencias.

DDR3 (Double Data Rate - Doble velocidad de datos) es el sucesor de las
memorias estrandar DDR2 puesto que tiene mejor rendimiento en niveles de bajo
voltaje; funciona a 1.5V. De igual forma realiza ocho transferencias durante cada
ciclo de relo;j.
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DHCP (Dynamic Host Configuration Protocol — Protocolo de Configuracion
Dindmica de Host) es un protocolo de configuracién automético de las opciones
TCP/IP para clientes de un entorno NetBIOS.

ECC (Error Correctin Code — Codigo de Correccion de errores) son memorias que
tienen un sistema que permite detectar errores de datos y corregirlos. Este
sistema las vuelve ligeramente mas lentas pero suelen utilizarse en sistemas con
aplicaciones criticas.

FTP (File Transfer Protocol — Protocolo de Transferencia de Archivos) es un
protocolo de transferencia de archivos basado en un método fiable e
implementado sobre TCP.

GB Un gigabyte es una unidad de medida de almacenamiento de informacion
equivalente a 102 (mil millones) bytes.

HTTP (HyperText Transfer Protocol — protocolo de transferencia de hipertexto) es
un protocolo sencillo del tipo cliente-servidor que articula los intercambios de
informacion entre los clientes Web y los servidores HTTP. Este protocolo se basa
en sencillas operaciones de solicitud/respuesta.

ICMP (Internet Control Message Protocol — Protocolo de Mensajes de Control de
Internet) funciona a través de IP y da la informacién de los errores y controles a
TCP.

IGMP (Internet Group Management Protocol — Protocolo de administracion de
grupos de Internet) pertenece a la capa de red y permite a una estacién unirse o
dejar a un grupo multidifusion (multicast).

IMAP (Internet Message Access Protocol — Protocolo de acceso a mensajes de
internet) permite que se almacenen y que se conserven en el servidor de
mensajeria los mensajes electrénicos en lugar de transferirlo sistematicamente
hacia la estacion cliente.

IP (Internet Protocol — Protocolo de Internet) es un estandar que se emplea para el
envio y la recepcién de informacién mediante una red que reune paquetes
conmutados.

ITM (IBM Tivoli Monitoring) Es una herramienta de software que supervisa el

rendimiento y la disponibilidad de los sistemas operativos y las aplicaciones que
en ellos residen.
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LAN (Local Area Network - Red de Area Local) es la red que suele situarse en el
mismo edificio o en entornos de unos 200m llegando al kildmetro cuando se usan
repetidores.

MAN (Metropolitan Area Network — Red de Area Metropolitana) es la red que se
sitla en un barrio, urbanizacion, ciudad o municipio pequefo (a pocos kilbmetros,
normalmente oscila entre 1y 7 Km).

MB Un megabyte es una unidad de medida de almacenamiento de informacion
equivalente a 10° (un millén) bytes.

MHz Un megahercio es una unidad de medida de la frecuencia; equivale a 10° (un
millén) hercios.

NTP (Network Time Protocol — Protocolo de Tiempo en Red) permite sincronizar
los ordenadores que funcionan en una red. Para esto el equipo hace referencia a
un servidor horario que puede comparar y ajustar su hora con otro servidor NTP
en Internet.

PAN (Personal Area Network - Red de Area Personal) es la red inalambrica de
interconexion de periféricos que se puede encontrar tanto a unos pocos
centimetros como a metros de distancia del emisor.

PC (Personal Computer- computadora Personal) Computadoras de tamafio medio
disefiadas para ser usadas por un solo usuario a la vez.

Plugin Es una aplicacion complementaria que se relaciona con otra para aportarle
una funcién nueva y generalmente muy especifica.

POP3 (Post Office Protocol 3 — Protocolo de Oficina Postal 3) se dedica
especificamente a la publicacion y al acceso a distancia a un servidor de
mensajeria. El servidor POP se comunica con el Agente Usuario (User Agent) a
través de una conexion sincrona.

Probes Los Probes o también conocidos como sondas son dispositivos
encargados de recolectar informacion de una red. Obedecen a una logica que se
encuentra especificada en un archivo de reglas.

RAM (Random Access Memory — Memoria de Acceso Aleatorio) es una memoria
de tipo volatil, la informacién almacenada en ella se pierde al desconectarle la
energia.
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RARP (Reverse Address Resolution Protocol — Protocolo de resolucién de
direcciones inverso) efectia una resolucion inversa en el caso de que una
estacion sin disco quiera obtener una direccion IP a partir de la Unica informacion
de la cual dispone, su direccion MAC.

RR. HH. El término recursos humanos (abreviado como RRHH, RH, RR.HH., y
también conocido como capital humano) se originé en el area de economia politica
y ciencias sociales, donde se utilizaba para identificar a uno de los tres factores de
produccion, también conocido como trabajo (los otros dos son tierra y capital).

SAP (Systeme, Anwendungen und Produkte — Sistemas, Aplicaciones vy
Productos) Es un sitema de gestion empresarial ERP (Enterprise Resource
Planning — Planificacion de Recursos Empresariales) que administra los recursos
financieros, recursos humanos, canales de ventas, proicesos de logistica, manejo
de stock, entre otros.

SAS (Serial Attached SCSI — SCSI conectada en serie) Es una interfaz de
conexidon que permite un incremento en la velocidad de la conexién SCSI ademas
de permitir una conexion y desconexion de los dispositivos aun cuando estos
estan funcionando.

SATA Son las iniciales de Serial-ATA, mezcla de las tecnologias de sefial con los
discos ATA. Mediante esta tecnologia se evitan los autobloqueos en los Discos
Duros ya que la conexién entre los discos y el controlador son una conexion punto
a punto en lugar de una conexion bus.

SDRAM (Synchronous Dynamic RAM — Dindmica Sincrona RAM) son memorias
capaces de trabajar de forma sincronizada con los ciclos de la placa base, sin
tiempos de espera.

Silo Un silo en Tl hace referencia a los grandes cuartos donde se encuentran los
diversos dispositivos de la infraestructura tecnoldgica.

SMTP (Simple Mail Transfer Protocol — Protocolo para la transferencia simple
electrénico) es un protocolo de transferencia simple utilizado en servicios de
mensajeria electrénica de correo.

SNMP (Simple Network Management Protocol - Protocolo Simple de
Administracion de Red) es un protocolo de nivel de aplicaciéon que utiliza como

protocolo de transporte UDP. Define una relacion cliente/servidor entre el gestor
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de red (que actua de cliente) y los elementos gestionados (que son los servidores
y reciben el nombre de “agentes SNMP”).

SO (Sistema Operativo) Un sistema operativo es un conjunto de programas
informaticos que oermiten a los usuarios de computadoras utilizar el hardware y
programas de aplicaciones.

SSD (Solid State Drive — Unidad de Estado Sélido) es un dispositivo de
almacenamiento de datos que usa una memoria no volatil como flash, o memoria
volatil como la SDRAM, para almacenar datos, en lugar de los platos de los discos
duros convencionales.

SSH (Secure Shell — intérprete de 6rdenes segura) es el nombre de un protocolo
gue sirve para acceder a maquinas remotas a través de una red, de forma similar
a como lo hace telnet.

Storage Almacenamiento. Se utiliza principalmente para definir todos los
componentes tecnologicos que sirven para el almacenamiento de grandes
cantidades de informacion.

TB Un Terabyte es una unidad de medida de almacenamiento de informacion
equivalente a 102 (mil millones) bytes.

TCP (transmission control protocol — Protocolo de control de transmision) es el
protocolo que garantiza la entrega de toda la informacién en el mismo orden en
gue ha sido emitida por el origen. TCP

Telnet es un protocolo de emulacion de terminal. Establece una sesion entre una
estacion de trabajo (cliente Telnet) y una maquina (servidor Telnet). Se transmite
cualquier comando escribiendo en el cliente y se ejecuta en el servidor Telnet.

TEMS (Tivoli Enterprise Monitoring Server — Servidor de Tivoli Enterprise
Monitoring) Es el componente principal de ITM pues se encaraga de la
recopilacion y control de todos los datos y alertas de rendimiento y disponibilidad
recibidos de los agentes de supervision.

TEP (Tivoli Enterprise Portal — Portal de Tivoli Enterprise) Aplicacion de escritorio

que sirve para conectarse al servidor de Tivoli Enterprise Portal (TEPS) y desde el
cual se administra el mismo.
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TEPS (Tivoli Enterprise Portal Server — Servidor de Tivoli Enterprise Portal) es el
componente de ITM encargado de gestionar el acceso a los datos del TEMS
mediante las consolas (web o desktop) de trabajo del usuario.

Tl (Tecnologias de la Informacién) es un amplio concepto que abarca todo lo
relacionado a la conversion, almacenamiento, proteccion, procesamiento Yy
transmision de la informacién. El concepto se emplea para englobar cualquier
tecnologia que permite administrar y comunicar informacion.

UDP (user datagram protocol — Protocolo de Datagrama de Usuario) es un
protocolo del nivel de transporte basado en el intercambio de datagramas.

VMware es un software de virtualizacion de sistemas operativos. Permite a los
usuarios crear varias maquinas virtuales (con diferentes sistemas operativos)
dentro de una sola maquina fisica.

VCenter es la consola central de VMware desde la cual se administran las
maquinas virtuales creadas. Desde esta se pueden crear o eliminar maquinas
virtuales, programar respaldos, etc.

WAN (Wide Area Network — Red de Area Mundial) es la red global (varios paises,
un continente o incluso mundial). Estas redes suelen estar disefiadas para la
interconexion de redes.
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