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INTRODUCCION.

La confidencialidad, la privacidad y la protecciébn de datos en las redes de
telecomunicaciones modernas estan comprometidas en muchas formas, las cuales,
algunas estan en nuestro control y otras no pueden estarlo. En este mundo cada
vez mas movil, las medidas de seguridad en las redes de telecomunicaciones
tradicionales enfocadas en plataformas de escritorio, pasan a ser mas relevantes al

nuevo entorno mundial de las tabletas y teléfonos inteligentes.

La estructuracion de la red y la construccidon del ciberespacio son
caracteristicas fundamentales del ambiente del siglo XXI, permite imaginar un
mundo donde la interaccion entre los individuos deja de estar influenciada por
barreras geograficas y da acceso a otros requerimientos como la disponibilidad y el

tiempo de acceso a la red de la informacion.

No cabe duda que el ciberespacio es un entorno virtual; donde se agrupan y
relacionan usuarios, lineas de comunicacion, paginas web, foros, servicios de
Internet y otras redes. Se ha convertido en un nuevo entorno que, junto con los
tradicionales de tierra, mar, aire y espacio, es el medio donde se desarrollan las

actividades econdémicas, productivas y sociales de las naciones modernas.

Debido al constante cambio del entorno de las redes de telecomunicaciones,
organizaciones y compafiias de todos los tamafios y niveles, se enfrentan a retos
para mantenerse al frente del cambio que representan las amenazas modernas y
emergentes. Estas deben adoptar programas de seguridad de redes, desarrollar

politicas de red y seguridad, ademas de detectores de amenazas emergentes.



Como la tecnologia ya no es exclusiva de las grandes empresas,
organizaciones o0 agencias del gobierno, la red global de informacion se ha
convertido en dominio de todos, desde conglomerados internacionales de millones

de ddlares hasta nifios de primaria.

En la era de la informacion se generan cada vez mas dependencias
derivadas del funcionamiento en red. Por tanto, no es posible asegurar el desarrollo
y el bienestar social, sin garantizar la seguridad y proteccién de las infraestructuras

esenciales para el funcionamiento normal de la vida en sociedad.

La respuesta de la industria a las tecnologias desarrolladas era la tipica
adicion de hardware, o la integracién de paquetes de hardware-software para hacer
frente a las amenazas identificadas. Esto dio lugar a un constante estado de
costosas actualizaciones que afiadieron complejidad a la red, aumento la carga de
trabajo y la dificultad para los administradores de la red y los usuarios finales,
agravando el equilibrio entre la seguridad y la productividad. Y debido a que los
nuevos productos no siempre fueron capaces de integrarse completamente en la

red, esto dejo puntos ciegos que las amenazas han explotado sin ser detectados.

Basta un descuido para violar potencialmente la integridad y las redes de
informacion. Por lo general, muchas personas facilmente se dejan llevar por una
falsa sensacion de seguridad sobre la efectividad de coédigos de accesos,
verificacion de identidad y politicas sobre el uso de las Tecnologias de la
Informacion y la Comunicacion. Debido a este error humano, ha sido importante
asegurar que el esquema de la seguridad de la red sea claro y simple para los
administradores de la red y los usuarios, con la necesaria complejidad para

identificar, detectar o contener amenazas.



Con la explosién de las redes sociales como fuente primaria de conectividad;
para la mayoria de la gente, direccionar las amenazas ocultas desde los sitios de
las redes sociales ha sido un reto continuo, y mas con las plataformas que continian
compartiendo e integrando dispositivos. América latina y el Caribe tenian 14
millones de usuarios de internet en el 2013, de ellos, casi 95% utilizaron sitios de

redes sociales de forma activa y con mayor tiempo de uso.!

Hacia el afio 2013, las violaciones de datos a gran escala fueron noticias
destacadas en los medios internacionales, pusieron de manifiesto que los delitos
cibernéticos siguen proliferando, y que la amenaza sigue acechando a gobiernos,
empresas Yy usuarios finales. Ademas, no es facil medir los costos por parte de los
delitos cibernéticos, por lo que se estima que subieron, por lo menos, a 113,000
millones de délares. Solamente en México, los costos de los delitos en las redes se

cree que alcanzaron los 3,000 millones de délares.?

A nivel mundial en el 2013, una de cada ocho violaciones de datos dio como
resultado la exhibicion de 552 millones de identidades, lo que permitio a los
delincuentes acceder a informacion sobre identidad, domicilios particulares,
historias clinicas, numeros de teléfono, informacién financiera y direcciones de
correo electrénico.® Lo dicho anteriormente, fue consecuencia, en parte, de una
débil actitud de los usuarios finales junto con la mayor adopcién de dispositivos

moviles.

Para tener en claro la magnitud de este problema, tenemos un ejemplo en
donde las tarjetas de crédito robadas pueden venderse por un valor de hasta 100
dolares en el mercado negro, lo que hace de esta actividad -la violacion de datos-

una tarea sencilla 'y de bajo riesgo para los delincuentes.

1 Organizacion de los Estados Americanos, Symantec. (2014, Junio). Tendencias de Seguridad Cibernética en
América Latina y el Caribe. Recuperado de http://www.symantec.com/la/reporteOAS/

2 1bid.

3 1bid.



http://www.symantec.com/la/reporteOAS/

El objetivo principal de esta tesis es efectuar un diagndstico que abarque
aspectos politicos, sociales y tecnolégicos de la situacion actual de la
confidencialidad, la privacidad y la proteccion de datos en las redes de

telecomunicaciones mexicanas.

Y si bien existen historias de éxito en otros paises, la experiencias recientes
confirman que los gobiernos no pueden ocuparse por si solos de garantizar la
seguridad, de ahi que destaquemos la cooperacion que las entidades del sector
privado y académico, que son las propietarias y operadoras de la mayoria de las
infraestructuras y sistemas de la region, tienen en el intercambio de informacion y
cooperacion para garantizar la proteccion adecuada de la privacidad vy

confidencialidad, en esta era digital en continua evolucion

Por lo que podemos aprovechar la experiencia y los conocimientos que estos
han facilitado para la cooperacion y el desarrollo a las necesidades de cada pais,

para plantear una propuesta con base en los resultados obtenidos en el diagnéstico.

Para el desarrollo de este estudio, utilizamos un disefio exploratorio, porque
fue el mas adecuado para entrar en contacto con la situacién actual; utilizando la
informacion obtenida en conjunto para brindar una imagen mas clara, a la fecha, de
la posicion que ocupa México en materia de la confidencialidad, la privacidad y la

proteccion de datos en las redes de telecomunicaciones.

La presente investigacion esta estructurada de la siguiente manera:

En el primer capitulo se plantea el problema de la confidencialidad, la
privacidad y la proteccidon de datos en las redes de telecomunicaciones; se
identifican los problemas especificos a investigar, los objetivos que persiguen la

investigacion y se justifica la investigacion.



Después se plantea la fundamentacion tedrica estableciendo los
antecedentes historicos del caso, las bases tedricas necesarias para poder
determinar la estructura del documento. Ademas, se desarrolla la metodologia,
presentando el disefio de la investigacion, la poblacion que se tomo en cuenta para
la investigacion, los instrumentos utilizados y los procedimientos. Finalmente, se

plantea la hipétesis general.

En el segundo capitulo se analiza la evolucion del sector de las
telecomunicaciones, se describen algunos aspectos que marcan el desarrollo del
sector desde finales de los afios setenta, se tratan los aspectos de la convergencia
mas relevantes en su transformacion, lo que ha llevado hasta al entorno actual, el
cual muestra una concentracion de mas jugadores y de mas mercados, un mayor

crecimiento y penetracion de los servicios.

En el tercer capitulo, se desarrolla una perspectiva general de la seguridad
de las telecomunicaciones y las tecnologias de la informacién, se examinan algunas
de las cuestiones préacticas asociadas y se indica como diversos aspectos de la
seguridad de las TIC se abordan en los trabajos de normalizacion. Este capitulo
reune material, relacionado con la seguridad, extraido de las Recomendaciones
UIT-T y contiene explicaciones sobre las relaciones entre diversos aspectos de los
trabajos.

También se detalla el proceso de creacion de un equipo de respuesta a
incidentes de seguridad informética (CERT), en el que se integra a un grupo de
personas selectas dedicado a la implantacion y gestion de medidas tecnoldgicas,
con el objetivo de mitigar el riesgo de ataques contra los sistemas de la comunidad

a la que se proporciona el servicio.



Ademas, se presentan recomendaciones, orientaciones e iniciativas
necesarias para proteger las diversas entidades que participan en la prestacion,
soporte y utilizacion de las tecnologias y servicios de la informacién y comunicacion.
Se presenta la norma ISO 27011, la cual, permite llevar a cabo el proceso de
seguridad de la informacién de manera estructurada, organizada y documentada,

basado en diferentes controles y politicas que se establecen.

En el cuarto capitulo, se presentan herramientas utilizadas por el sector
privado, ya que mas de 80% de la infraestructura que potencia el Internet y
administra los servicios esenciales es propiedad del sector privado y es operada por
éste. Estas herramientas han surgido como consecuencia a que el sector de la
infraestructura critica, ha sido un blanco de ataques, debido a instalaciones antiguas
y, el predominio de “medidas a medias e improvisadas”, en lugar, de sistemas de

seguridad integrales.

A escala global, las dos principales tendencias en el crimen cibernético son
el fraude con motivaciones econémicas y los ataques contra la confidencialidad, la
integridad y la disponibilidad. Por lo que se presentaron tecnologias, politicas y
procedimientos que pueden ayudar a proteger las infraestructuras criticas e
implementarlas en las organizaciones para que se encuentren preparados para

enfrentar un posible ataque cibernético.

Finalmente, en el quinto capitulo se hace un andlisis de la situacion mexicana
en lo referente a garantizar la proteccion adecuada de la privacidad y las libertades
individuales. Se hace un analisis de la situacion de Argentina y Uruguay, ya que
son dos de los paises con actividad criminal cibernética mas alta del mundo. Asi
mismo, podemos observar otra manera distinta de abordar la ciberseguridad a partir
de problemas totalmente diferentes, y de las caracteristicas particulares de cada

pais, incluyendo Alemania y Canada.



CAPITULO 1.
MARCO CONCEPTUAL Y METODOLOGICO.

1.1 PLANTEAMIENTO

1.1.1 PROBLEMATICA

La confidencialidad, la privacidad y la proteccién de datos en las redes de
telecomunicaciones no estan garantizadas para los usuarios; ya que la captacion,
registro y almacenamiento de informacion no se gestionan de manera ética, legal y

responsable.

Actualmente ciudadanos de México y del mundo estan viviendo una etapa
trascendente, una revolucion tecnolégica que pretende ubicar a cada participante
dentro de la sociedad de la informacion, la cual se basa en la creatividad, asi como

en la capacidad de producir, almacenar y distribuir informacion.

Paises desarrollados con muy buenas condiciones de vida, infraestructura y
con una economia estable han estado enfrentando constantes innovaciones
tecnoldgicas, las cuales han generado inversiones, permitiendo el desarrollo de
proyectos de suma importancia y, por consiguiente, contribuido al crecimiento,

productividad, empleo y desarrollo social de los sitios involucrados.

Dicho crecimiento conlleva el intercambio masivo de informacion, incluidos
los datos personales que describen aspectos como la identidad, precisan el origen,
la residencia, la trayectoria académica y laboral de los individuos. También incluyen
aspectos mas sensibles, como lo son: salud, ideologia y las caracteristicas fisicas

de la persona, aspectos de facil acceso a traves de distintos medios electronicos.



El uso de internet genera un intercambio masivo de datos, aparentemente,
inofensivo, pero su manejo en grandes cantidades puede utilizarse ilegalmente:
para predecir el comportamiento de una persona, tendencias politicas o creencias
religiosas. Cualquier dato relacionado con las personas, posibilita la generacion de
perfiles que pueden afectar sus libertades, y tiene la capacidad de dafiar derechos
constitucionales, como la privacidad y la intimidad.

Otro problema radica en que las redes de telecomunicaciones son objeto de
ataques perpetrados por personas mal intencionadas, que sirven a sus intereses
personales o a los de los grupos de poder facticos. Los datos que se transmiten en
las redes de telecomunicaciones, en paquetes, desde la fuente hasta su destino
pueden desviarse para crear negocios ilicitos basados en su compra y venta
masiva, sin el consentimiento de los titulares; en consecuencia, no se rinden

cuentas sobre su uso o el beneficio que generan.

La proteccion de datos personales en las redes de telecomunicaciones es
una clave esencial para la defensa de los derechos humanos ante el imparable
avance tecnoldgico. No solo la intimidad o la vida privada estan en juego cuando se
trata de proteccion de datos, sino la Sociedad de la Informacion y la evolucion

tecnoldgica.

Organismos reguladores de diversos paises han detectado la necesidad de
legislar en materia de proteccidén de datos, entendiendo que la libre circulacién de
la informacion en las redes de telecomunicaciones es un instrumento necesario para
el progreso de las actividades econdémicas, sociales y politicas de cada participante;
sin embargo, ésta debe darse con la debida proteccién de los derechos y libertades
de los ciudadanos, sin que la custodia en torno a estos derechos sea un obstaculo

al progreso tecnoldégico.



La presente investigacion pretende esbozar soluciones tecnolégicas que
eviten tanto que la informacion sea robada en las redes de telecomunicaciones

como que se ponga en peligro el derecho a la privacidad y a la intimidad.

Ademas, se desea detectar, a la luz del analisis de las experiencias de los
paises seleccionados, las posibles causas y efectos que, en el caso mexicano,
podria tener la implementacion de aquellas recomendaciones que respondan a las
necesidades del pais, de su infraestructura; la aplicacion y el aprovechamiento de
tecnologias de la informacién y las comunicaciones, en aras de facilitar el ingreso
del pais en la Sociedad de la Informacion en condiciones satisfactorias de

confidencialidad, privacidad y proteccion de datos.

Luego de lo expuesto, las preguntas que guian esta investigacion son:

¢, Qué esfuerzos estan haciendo las autoridades y los responsables de las
redes de telecomunicaciones mexicanas para garantizar a los usuarios
confidencialidad, privacidad y proteccion de sus datos en sus redes? ¢Qué
recomendaciones han emitido los organismos internacionales y qué experiencias
de paises seleccionados se pueden considerar para el progreso de las actividades

econdémicas, sociales, politicas y tecnolégicas en este sentido?

1.1.2 OBJETIVO

Realizar un diagnéstico previo que abarque los aspectos politicos, sociales,
juridicos y tecnoldgicos de la situacion actual de la confidencialidad, la privacidad y
la proteccion de datos en las redes de telecomunicaciones mexicanas, ademas de
plantear una propuesta con base en los resultados obtenidos en el diagnéstico de
la situacion nacional, en las recomendaciones de organismos internacionales y en
las experiencias de paises seleccionados, con el fin de mejorar aspectos

primordiales relativos a las telecomunicaciones nacionales.



1.1.3 JUSTIFICACION

Se pretende que la presente tesis sea considerada como una sugerencia para
fomentar regulaciones especificas en las telecomunicaciones que, en un momento
dado, puedan influir en un marco de desarrollo tecnolégico, en la seguridad juridica,
en el bien comun y en el progreso de México; que pueda servir como orientacion,
referencia y consulta para mejorar los procesos de captacion, transmision, manejo,
registro, conservacion y comunicacion de los datos relativos a las personas fisicas

y morales.

Se busca aportar conocimientos e informacién necesarios para que los entes
publicos consideren adoptar medidas de caracter técnico y organizativo con el fin
de poder evitar la vulneracion de las redes de telecomunicaciones, a fin de
garantizar la confidencialidad, la privacidad y la proteccién de datos y evitar su

alteracion, pérdida, tratamiento o acceso no autorizado.

Por otra parte, podria beneficiar a las inversiones en el sector de las
tecnologias de informacion, brindar un panorama de libre circulacién de la misma
como instrumento necesario para el progreso de las actividades politicas y sociales
de México, eventualmente permitir que las pequefias y medianas empresas puedan

realizar actividades de comercio electréonico en todos los niveles.

Inclusive, se podria beneficiar con cualquier persona fisica, sin importar su
nacionalidad o residencia, asi como la poblacién vulnerable, los consumidores y el

sector empresarial.



1.2 MARCO TEORICO

1.2.1 ANTECEDENTES HISTORICOS

Los datos personales, progresivamente, han cobrado cada vez mayor relevancia
social y econdmica. Recientemente, han sido calificados como “el nuevo petréleo
del internet y la nueva moneda del mundo digital”. (Meglena Kuneva, 2009, citado

en Remolina-Angarita, 2010). 4

La informacion se ha transformado en un recurso comercializado en el
mercado nacional e internacional, es un insumo de los sistemas de informacion
privados y gubernamentales. Por lo que, répidamente, las empresas
estadounidenses estan ubicando sus esfuerzos en el aprovechamiento y obtencién
de utilidades de esta tendencia. (Schwartz, 2004, citado en Remolina-Angarita,
2010). °

Los gobiernos justifican la transferencia de datos por motivos de seguridad,
de investigaciones, labores de inteligencia, cooperacion internacional, etc. De la
misma manera, las empresas requieren la informacion para brindar atencion,
administrar y proveer soporte técnico a las bases de datos de clientes y
proveedores. La globalizacién y los procesos de interaccion econdémica, tecnolégica
y social piden, entre otras actividades, la circulacion internacional de informacion

entre las empresas y los gobiernos.

4 Meglena, K. (2009, Marzo). European Consumer Commissioner, Roundtable: Keynote Speech. Ponencia
presentada en el | Seminario Euro-lberoamericano de proteccion de datos: La proteccion de los menores,
Cartagena.

5 Schwartz, Paul M. (2004). Property, Privacy and Personal Data. Harvard Law Review, 117, 2055-2128



Al respecto, las Tecnologias de la Informaciéon y Comunicaciéon (TIC)® han
contribuido significativamente a acelerar el proceso del tratamiento y la transferencia

internacional de datos personales.

Las organizaciones internacionales han emitido diversos documentos para
verificar que los paises importadores y exportadores garanticen, un nivel adecuado
de proteccion de datos personales cuando son transferidos. Pablo Palazzi (2003)
sostiene que las reglas deben evitar crear paraisos informaticos, es decir, sitios
donde se puedan realizar tratamiento de datos y donde la falta de leyes de
proteccion de los mismos viole las leyes de privacidad.’

A partir de 1970 se ha demostrado la necesidad de proteger los datos
personales, para evitar lastimar los derechos de las personas, sin impedir su
tratamiento. Esta problematica ha sido afrontada por organismos internacionales
como las Naciones Unidas (ONU), la Organizacion de Cooperacion y Desarrollo

Econdémico (OCDE), ademas de numerosos paises europeos y americanos.

Una de las primeras constituciones que se esforzé en hacer notar la
necesidad de proteger los datos personales -frente al riesgo del progreso
tecnoldgico, asi como de adoptar normas y articular instituciones correspondientes,
luego de considerar el manejo de datos y su proteccion como un derecho
fundamental- fue la de Portugal, emitida en 1976. Este ordenamiento establece que
el uso de la informatica se debe gestionar con respeto la vida privada, familiar, los
derechos, las libertades y las garantias del ciudadano. A pesar de ello, pasaron
quince afos para que se dictara la Ley N° 10, llamada “De proteccién de datos

personales frente a la informatica”.?

6 Las Tecnologias de la Informacién y la Comunicacion, también conocidas como TIC, son el conjunto de
tecnologias desarrolladas para gestionar informacion y enviarla de un lugar a otro. Incluyen las tecnologias para
almacenar informacion y recuperarla después, enviar y recibir informacidon de un sitio a otro, o procesar
informacion.

" Garriga-Dominguez, A. (2004). Tratamiento de datos personales y derechos fundamentales. Madrid:
Dykinson.

8 Bazan, V. (2005). El habeas data y el derecho de autodeterminacién informativa en perspectiva de derecho
comparado, 3 (2), 85-139.



En 1978 la Constitucion de Espafia establecio en el articulo 18.4 que “la ley
limitar4 el uso de la informética para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”; mientras que el
articulo 105 menciona que la ley regulara “el acceso de los ciudadanos a los
archivos y registros administrativos, salvo en lo que afecte a la seguridad y defensa

del Estado, la averiguacion de los delitos y la intimidad de las personas”.®

En 1980, el consejo de la OCDE adopta la “Recomendacion relativa a las
directrices aplicables a la proteccion de la vida privada y a los flujos transfronterizos
de datos personales”. Después, en 1985 los gobiernos de paises miembros de la
OCDE adoptaron la “Declaracion relativa a los flujos transfronterizos de datos no

personales”.

En 1981, el Consejo de Europa establece el “Convenio para proteger a las
personas respecto al tratamiento automatizado de datos de caracter personal”’ en
Estrasburgo el cual, procura conciliar los valores fundamentales del respeto a la
vida privada y de la libre circulacién de la informacion entre los pueblos, y se aplica
a los tratamientos automatizados de datos de caracter personal en los sectores

publico y privado.

En 1995, mediante la Directiva 95/46/CE24 del Parlamento Europeo y del
Consejo de Europa, se establecidé que la transferencia de datos personales solo
puede realizarse cuando el pais en cuestion, garantice un nivel de proteccion

adecuado.

® Bazan, V. (2005). El habeas data y el derecho de autodeterminacién informativa en perspectiva de derecho
comparado, 3 (2), 85-139.



El grupo determiné que, considerar a este “nivel adecuado de proteccion”
como tal depende de diversos factores: unos de naturaleza regulatoria -que son una
combinacion de derechos del titular y de obligaciones para quienes procesan la
informacion- y otros, de caracter instrumental e institucional -que comprenden la
existencia de procedimientos judiciales que garanticen la eficiencia y que sancionen

el tratamiento indebido de la informacién-.

También contempla la existencia de una autoridad independiente que

controle, vigile y sancione a los que trabajan con datos personales.

En el 2000, se efectia un cambio de gran trascendencia en cuestiones
relacionadas con la proteccion de datos. La Carta de Derechos Fundamentales de
la Union Europea reconoce en su articulo 8° el derecho de proteccién de datos como
una categoria diferente del derecho a la vida privada, en los siguientes términos:

“Toda persona tiene el derecho a la proteccion de los datos de caracter
personal que la conciernan. Estos datos se trataran de modo leal, para fines
determinados y sobre la base del consentimiento de la persona afectada o en virtud
de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacion. El respeto de

estas normas quedara sujeto al control de una autoridad independiente”.1®

10 Comisién Europea. (2000). Carta de Derechos Fundamentales de la Unién Europea.
Recuperado de http://www.europarl.europa.eu/charter/pdf/text_es.pdf



http://www.europarl.europa.eu/charter/pdf/text_es.pdf

1.2.2 BASE TEORICA

A continuacion, se presentan las bases tedricas que sustentan nuestra investigacion
sobre la confidencialidad, la privacidad y la proteccion de datos en las redes de

telecomunicaciones para sustentar la informacion contenida en todos los parrafos.

Con el propésito de que se entienda de manera adecuada la informacion que
gueremos transmitir en este diagndéstico, ademas de que pretendemos que la tesis
sea un precedente para fomentar regulaciones especificas de las
telecomunicaciones. Los siguientes temas definen un conjunto de conceptos y
proposiciones juridicos que constituyen un punto de vista o enfoque determinado,
dirigido a explicar el fendmeno sobre la situacion actual de la confidencialidad, la

privacidad y la proteccion de datos en las redes de telecomunicaciones mexicanas.

Por este motivo, el presente trabajo se relaciona con varias teorias que lo

sustentan conceptualmente y que se relacionan con la confidencialidad, la

privacidad y la proteccion de datos en las redes de telecomunicaciones.

1.2.2.1 DATOS PERSONALES

La definicion de datos personales esta contenida en la Directiva 95/46/CE del

Parlamento Europeo y del Consejo del 20 de junio de 1995, y dice asi:

"Datos personales es toda informacion sobre una persona fisica identificada o

identificable”.1!

Cuatro componentes importantes surgen de esta definicion, por lo que se analizara

por separado para alcanzar una definicion comun del concepto de datos personales.

11 parlamento europeo, Consejo de la Unién Europea. (2007, Junio). Dictamen 4/2007 sobre el concepto de
datos personales.
Recuperado de http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_es.pdf



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_es.pdf

a) Toda informacién
El concepto de “toda informacion” incluye todo tipo de afirmaciones sobre una
persona: desde informacidén objetiva -como tipo de sangre- hasta informacion
subjetiva, como opiniones. Cualquiera que sea la clase de datos que proporcione
informacion es considerada como de “datos personales”, incluyendo la relativa a la
vida privada del sujeto, asi como la que haga mencién sobre cualquier actividad

desarrollada por un sujeto.

Desde el punto de vista del formato donde la informacién esta contenida, el
concepto de datos personales incluye la informacion conservada en papel, la
informacion almacenada en una memoria de una computadora -utilizando un codigo
binario- en una cinta de video y hasta aquellos datos que consisten en sonidos e
imagenes. Esto queda asentado en el fundamento 14 del articulo 33 de la Directiva,

en el que se afirma:

“Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las
personas fisicas constituidos por sonido e imagen, la presente Directiva habra de

aplicarse a los tratamientos que afectan a dichos datos”.1?

b) Sobre
Se puede considerar que la informacion es “sobre” una persona cuando se refiere
a ella. Este componente de la definicion determina con precision cuales son las
relaciones, los vinculos que importan y cémo distinguirlos. Para considerar que los
datos son “sobre” una persona debe haber un elemento “contenido”, un elemento

“finalidad” o un elemento “resultado”.13

12 parlamento europeo, Consejo de la Union Europea. (1995, Octubre). Directiva 95/46/ relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos.

Recuperado de http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46 partl es.pdf

13 parlamento europeo, Consejo de la Unién Europea. (2007, Junio). Dictamen 4/2007 sobre el concepto de
datos personales.

Recuperado de http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_es.pdf



http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46_part1_es.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_es.pdf

El elemento contenido esta presente en casos en los que se proporciona
informacion sobre una persona concreta. Independientemente de la repercusion de

esa informacion en el interesado, los datos se refieren sin lugar a dudas al mismo.

El elemento finalidad existe cuando los datos se utilizan con el propésito de
evaluar o manipular, con el proposito de influir en la situacidbn o comportamiento de
una persona. Es decir, cuando la informacion se utilizara para tratar al sujeto de

determinada manera.

La tercera categoria, resultado, hace que su uso influya en los derechos y los

intereses del sujeto.

De estas categorias se determina como no necesario que los datos se centren
en una persona para considerar que la describen. Es necesario analizar cada dato

en funcién de sus caracteristicas.

c) ldentificada o identificable
Un sujeto es identificable cuando, dentro de un grupo de personas, se le distingue

de los demas sujetos. La directiva en su definicion del articulo 2 menciona:

“Se declarara identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un niamero de identificacién o uno
o varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica,

psiquica, econémica, cultural o social”.'*

14 parlamento europeo, Consejo de la Unién Europea. (2007, Junio). Dictamen 4/2007 sobre el concepto de
datos personales. Recuperado de http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_es.pdf



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_es.pdf

Para aclarar mas la idea, cuando se hace referencia a una persona
directamente identificable, se apela al identificador mas comun: nombre y apellidos.
Por otra parte, cuando se habla de una persona indirectamente identificable, se
refiere a combinaciones Unicas -sean grandes o pequefias- como el numero de

seguridad social, el nUmero de pasaporte, etcétera.

En algunos casos no es posible identificar al sujeto en una primera intencion, por
lo que se usan més identificadores, como elementos especificos o caracteristicos
de su identidad fisica, fisioldgica, psiquica, econémica, cultural y social, que pueden

llegar a ser concluyentes en algunas circunstancias.

d) Persona fisica
Una persona fisica, para la directiva, son los seres humanos. Los Estados delimitan
juridicamente el concepto de seres humanos, al entenderlo como la capacidad de
la cual estan dotadas las personas para ser sujetos de relaciones juridicas, desde
su nacimiento hasta su muerte, por lo que la informacion referente a personas
fisicas también puede ser considerada en funcion de sus caracteristicas, como
informacion sobre personas juridicas. Todo esto esta incluido en el articulo 6 de la

Declaracion Universal de los Derechos Humanos:

“Todo ser humano tiene derecho, en todas partes, al reconocimiento de su

personalidad juridica”.'®

1.2.2.2 Habeas data

El concepto de habeas data depende de las caracteristicas juridicas del pais que lo

trate, puede ser una garantia constitucional, un procedimiento juridico, un proceso

constitucional o un derecho a la proteccion de los datos personales.

15 Organizacion de las Naciones Unidas, UNESCO. (2008, Diciembre). Declaracion Universal de los Derechos
Humanos. Recuperado de http://unesdoc.unesco.org/images/0017/001790/179018m.pdf



http://unesdoc.unesco.org/images/0017/001790/179018m.pdf

De acuerdo con algunos autores, “habeas data” es un concepto proveniente de
la antigua forma “habeas corpus”, donde la primera palabra significa “conserva o
guarda tu”; y la segunda, proveniente del inglés “data”, “informacion o datos”.
Entonces, la traduccién literal seria “conserva o guarda tus datos” (Ekmekdjian,
1995).16

a) Etimologia
Habeas: Segunda persona singular del presente subjuntivo del verbo latino habere,

que significa: aqui tengas en posesién.'’

Data: Acusativo neutro plural de datum, de la misma raiz que el verbo latino do,

tEI 11

das, dedi, datum, dare significa: “dar”, “ofrecer”.1®

b) Definicién
Habeas data se define como “el derecho que permite que toda persona pueda
acceder al conocimiento de los datos que consten de registros o bancos de datos
publicos o privados destinados a proveer informes, y a exigir su supresion,
rectificacion, confidencialidad o actualizacion, en caso de falsedad o

discriminacion”.1®

Este concepto simula al “habeas corpus”, que protege la libertad del individuo,

mientras que el habeas data protege la informacion que identifica al individuo.

16 Bazan, V. (2005). El habeas data y el derecho de autodeterminacion informativa en perspectiva de derecho
comparado, 3 (2), 85-139.

17 Chaname, O. R. (2003). Habeas data y el derecho fundamental a la intimidad de la persona. Tesis de maestria
no publicada, Universidad Mayor de San Marcos, Lima, Perd.

18 Mufioz de Alba, M. M. (2006). Habeas Data. En Romero, R. M. (Eds.), Estudios en homenaje a Marcia
Mufioz de Alba Medrano. Estudios de derecho publico y politica. (pp. 1-21). México: Instituto de
Investigaciones Juridicas de la UNAM. Recuperado de http://biblio.juridicas.unam.mx/libros/5/2264/4.pdf

19 Pizzolo, C. (1996). Habeas data. El derecho a la intimidad. Buenos Aires, Argentina: Desalma.



http://biblio.juridicas.unam.mx/libros/5/2264/4.pdf

c) Caracteristicas
El hdbeas data se ocupa de proteger derechos que se ven amenazados por el
progreso tecnoldgico, el cual hace que las técnicas para captar, transmitir, manejar,
registrar, conservar o comunicar datos sean mas rapidas y que se extiendan hacia
el mundo sin que exista un control real de la calidad, fidelidad ni de como y a quién

se envia la informacion.

El hdbeas data protege los derechos subjetivos de tipo privado, que son
facultades juridicas que se les reconocen a los sujetos de derecho por naturaleza,
solo el titular puede saber si la informacion le causa dafio o no, ademas de verificar

Si es cierta y esta actualizada.

El habeas data debe ser un proceso rapido, ya que los derechos son
susceptibles de ser dafados, y si son lesionados, el dafio seria amplio y

probablemente no podria existir alguna reparacion inmediata.

d) Tipos de Habeas data
La clasificacion de los diversos tipos de Habeas data se relaciona directamente con
el objetivo que cada uno persigue. Néstor Pedro Sagués dice que conviene
clasificarlo tomando en cuenta la experiencia juridica (1995).2° Entonces, podrian

organizarse de la siguiente manera:

l.- Informativo
Es aquel que procura recabar informacion e indagar en registros o bancos de datos
destinados a proveer informes. Existen tres subespecies (exhibitorio, finalista y

autoral).?!

20 Sagliés, N. P. (1995). Subtipos de Habeas Data. Jurisprudencia Argentina, 4,352-354
21 Chaname, O. R. (2003). Habeas data y el derecho fundamental a la intimidad de la persona. Tesis de maestria
no publicada, Universidad Mayor de San Marcos, Lima, Perd.



l.I Exhibitorio
Toma conocimiento de los datos referidos a las personas y responde a la pregunta:

¢, qué se registro?

[.1l Finalista

Conoce la finalidad de los datos, establece saber para qué y para quién existen.

[.11l Autoral

Persigue averiguar acerca de quién obtuvo los datos del registro.??

2.- Por omision

Agrega mas datos a los que deberian constar en el registro.

3.- Rectificador

Corrige datos falsos, inexactos e imprecisos en los registros.

4.- Reservador
Protege la confidencialidad de los datos para que su publicacién no pueda causar

danfo.

5.- Cancelatorio
Elimina los datos almacenados en los registros en el caso de que se trate de datos

“sensibles”, en tanto que podrian lastimar la privacidad de las personas.

22 Mufioz de Alba, M. M. (2006). Habeas Data. En Romero, R. M. (Eds.), Estudios en homenaje a Marcia
Mufioz de Alba Medrano. Estudios de derecho publico y politica. (pp. 1-21). México: Instituto de
Investigaciones Juridicas de la UNAM. Recuperado de http://biblio.juridicas.unam.mx/libros/5/2264/4.pdf



http://biblio.juridicas.unam.mx/libros/5/2264/4.pdf

1.2.2.3 Derecho a la privacidad

“Lo privado es todo lo que esta afuera del ambito del interés publico, de los asuntos
del Estado, de lo que involucra al conjunto de la sociedad. Lo privado es el ambito
restringido de lo doméstico y lo familiar, de aquellos asuntos del sujeto, que no

necesariamente deben ser divulgados masivamente” (Sennett, 1978)%3

La privacidad define la proteccion de las personas, impidiendo que terceros
se ocupen de su vida privada, es una esfera de aislamiento donde el sujeto esta
fuera de los ojos de las demés personas. El derecho a la vida privada se manifiesta
con la realizacion de actividades y comportamientos personales, familiares o de

amistad en el que la persona decide coexistir manteniendo esa esfera.

La aproximacion al concepto de privacidad depende de factores sociolégicos,
culturales y de la tradicion juridica del pais.

La Declaracién Universal de los Derechos Humanos de 1948 menciona que
nadie sera objeto de intromisiones en su vida privada, su domicilio, sus

comunicaciones, ni de ataques a su reputacion.?*

Las personas tendran derecho a la proteccion de la ley contra los ataques, lo
que conlleva la necesidad de que el banco de datos sea privado para lograr
confidencialidad y seguridad en la transmision de los mismos. Es necesario
establecer cuales datos pueden ser proporcionados al banco, asi como quiény para

gué los posee, pudiendo oponerse a que éste los posea.

A pesar de esto, lo que caracteriza a la ley, como tener una vida privada, es

el derecho a mantenerse ajeno a las intromisiones ilegitimas o legitimas infundadas.

23 Sennett, R. (1978). El declive del hombre publico.

Recuperado de http://www.ddooss.org/libros/Richard _Sennett.pdf

24 Organizacion de las Naciones Unidas, UNESCO. (2008, Diciembre). Declaracion Universal de los Derechos
Humanos. Recuperado de http://unesdoc.unesco.org/images/0017/001790/179018m.pdf
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Existe una gran relacién entre intimidad y privacidad, la intimidad se refiere
al &mbito personal que no deberia ser conocido por los demas, y la privacidad se
refiere a acciones que pueden ser conocidas por terceros. Cuanto mas intimo es el
caracter de la cultura, mayor es el espacio que reclama; cuanto mas social es la

cultura, mas se reduce el espacio hasta sus minimas manifestaciones.?®

Los individuos tienen derecho a la intimidad de sus comunicaciones, de los
datos sobre su salud, su identidad, sus ideas, su patrimonio, sus creencias. El
derecho a la intimidad se convierte entonces el pilar de los demas, ya que funda,
alimenta y da razon de ser a otros: Se puede afirmar que sin intimidad no hay
libertad.

Carlos Colautti (1996) dice que entre intimidad y privacidad podria
establecerse una relacién, al pensar que las acciones intimas estan dentro de las
acciones privadas. Por lo tanto, concluye que las acciones intimas son privadas,

pero no todas las acciones privadas son intimas.2®

El desarrollo de la tecnologia cuestiona el derecho a la intimidad por los datos
gue se mueven a través de los medios informaticos. Javier Royo (2000) le da el
nombre de intimidad informativa al derecho a poder determinar cuando, cémo y con

qué alcance se va a transmitir informacion sobre nosotros a los demés.?’

% Locke, J. (1690). Del estado de la naturaleza. En Mellizo, C. (Eds.), Segundo Tratado sobre el Gobierno
Civil. Un ensayo acerca del verdadero origen, alcance y fin del Gobierno Civil. (pp. 5-10). Recuperado de
http://cinehistoria.com/locke segundo_tratado_sobre el_gobierno_civil.pdf

26 Colautti, C. E. (1996). Reflexiones preliminares sobre el Habeas Data, La Ley, 1996-C, 917 -922.

27 pérez Royo, J. (2000). Curso de derecho constitucional. Barcelona: Ediciones juridicas y sociales.
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Origen de la vida privada

Hace mas de 120 afios, Samuel D. Warren y Louis D. Brandeis, abogados de

Boston, publicaron el ensayo titulado The right to privacy.

El aumento de avances tecnoldgicos y el desarrollo de la prensa de finales
del siglo XIX, amenazaban con la difusién indiscriminada de informacion privada,
las columnas de los periodicos divulgaban los mas intimos detalles para satisfacer

la curiosidad de la poblacion.

Las posibles invasiones tecnoldgicas hicieron sentir preocupacion a Warren
y Brandeis sobre los riesgos del crecimiento de la sociedad tecnolégica del siglo
XIX, en lo relativo a la proteccion de la vida privada. Este interés se ve reflejado en

el siguiente parrafo de su ensayo:

“La intensidad y la complejidad de la vida, que acompanan a los avances de
la civilizacion, han hecho necesario un cierto distanciamiento del mundo, y el
hombre, bajo la refinada influencia de la cultura, se ha hecho méas vulnerable a la
publicidad, de modo que la soledad y la intimidad se han convertido en algo esencial
para la persona; por ello, los nuevos modos e inventos, al invadir su intimidad, le
producen un sufrimiento espiritual y una angustia mucho mayor que la que le

pueden causar los meros dafios personales» (Warren y Brandeis, 1995).28

El principal argumento que Warren y Brandeis emplean en su ensayo en
defensa del derecho a la privacidad es, la obligacion de toda persona de controlar
su circulo privado y su propia informacion personal. El derecho a que toda persona
proteja su integridad, pueda ejercer control sobre aquella informacién que afecte su

autoestima y su personalidad individual.

28 Warren, S. D. y Brandeis, L. D. (1995). The Right to Privacy. The Harvard Law Review Association, 4(5),
193-220.



Para Warren y Brandeis (1995), el derecho a la privacidad no impide la
publicacién de aquello que es de interés publico o cuando la revelacion de la
informacion privada se realiza en circunstancias conforme al régimen juridico. La
proteccion del derecho decae cuando es el propio sujeto quien publica u otorga

consentimiento.?®

La intensidad y complejidad de la vida es consecuencia del progreso de la
civilizacion, asi que demanda cierto distanciamiento del mundo, convierte la soledad
en algo fundamental para el individuo. Hace que la intromision a través de medios
tecnologicos a la esfera privada genere angustia y sufrimiento mucho mayor que el

producido por dafio fisico. (Warren y Brandeis, 1995)3°

Por esto mismo, Warren y Brandeis abogaron por un sistema que protegiera
el derecho a la privacidad, ya que consideraron que, si la informacién sobre la vida
privada de una persona es conocida por terceros, se perjudica la libertad del

individuo.

La nocién de privacidad formulada por Warren y Brandeis emerge como
aproximacion al momento de delimitar posibles invasiones tecnoldgicas, de tener el
derecho al control sobre cémo la informacién personal es comunicada a otros en la
sociedad tecnolégica. Defiende fuertemente a la privacidad para contribuir al
mantenimiento y al avance del sistema democratico, ademas de establecer los

limites sobre los individuos y definir la esencia humana.

29 Warren, S. D. y Brandeis, L. D. (1995). The Right to Privacy. The Harvard Law Review Association, 4(5),
193-220.
30 1bid.



1.3 METODOLOGIA DE INVESTIGACION

La presente investigacion utiliza un disefio exploratorio, es efectuada sobre un tema
desconocido o poco estudiado, por lo tanto, los resultados constituyen una vision
aproximada de dicho topico. De la misma manera, es utilizada para aumentar el
conocimiento del investigador sobre el problema y posteriormente poder realizar un

estudio mas estructurado.

Cada dia se genera un intercambio masivo de datos en las redes de
telecomunicaciones y hay necesidad de explorarlo a fin de encontrar soluciones

tecnologicas que eviten el robo de informacion en las redes de telecomunicaciones.

Por otro lado, la investigacion sirve para determinar las posibles causas y
efectos que podria tener, en el caso mexicano, la implementacion de las

recomendaciones. Es un tema que no ha sido suficientemente estudiado.

Los estudios exploratorios aclaran y delimitan los problemas, ademas de
permitir conocer las variables de interés de la confidencialidad, la privacidad y la

proteccion de los datos.

Siendo la investigacion cualitativa, el disefio mas conocido de la investigacion
exploratoria, conviene al presente trabajo porque se concentr6 mas en la

profundidad y comprension que en la medicion de las variables.



1.3.1 POBLACION Y MUESTRA

La poblacién esta conformada por organismos internacionales reguladores de

telecomunicaciones, presentes en paises europeos y en México.

Se realiz6 un muestreo de tipo general, no probabilistico de seleccion
intencional, basado, principalmente, en la experiencia de la poblaciéon y en los
criterios de quien efectla la investigacion. El criterio de seleccidn intencional se
adeclia a la naturaleza y los objetivos de esta investigacion, porque permite
seleccionar a los participantes que mejor representen a la poblacion por el hecho

de tener amplio conocimiento del fendmeno a investigar.

Los criterios de inclusion y exclusion para la delimitacion poblacional son los

siguientes:

*Se comenzo por el Parlamento Europeo.

*Se utilizdé organismos internacionales reguladores de telecomunicaciones
para seleccionar los casos apropiados y ricos en informacion.

*La muestra se fue formando de manera seriada, es decir, el siguiente
organismo o pais se seleccion6 con base en la informacién proporcionada
por los que fueron seleccionados.

*La muestra fue ajustada al instante; la informacion obtenida orientd el
proceso de muestreo.

*El muestreo continu6 hasta alcanzar el “punto de saturacion”, es decir, hasta

que no hubo informacion diferente, sino solo “mas de lo mismo”.



1.3.2 INSTRUMENTOS DE RECOLECCION DE DATOS

El instrumento que se utilizd6 fue la revision documental, ya que ésta es una
investigacion exploratoria y la muestra seleccionada de la poblacion a estudiar
requiere atencion de los aspectos politicos, administrativos y tecnoldgicos que
enfocan la situacion actual la confidencialidad, la privacidad y proteccion de datos

en las redes de telecomunicaciones mexicanas.

Se comprob6 la validez y fiabilidad de la informacion mediante la
comparacién de los documentos. El punto de saturacién, esto es, el punto en que
ya no se obtiene nueva informacién y ésta comienza a ser redundante; guio la

investigacion y determin6 el momento cuando ya no se requirié seguir investigando.

Debido a que la revision fue documental, ésta se baso en informacion hallada
gue resulto relevante para conocer soluciones tecnolégicas en el mundo que eviten

gue la informacion sea robada en las redes de telecomunicaciones.



1.4 HIPOTESIS

Para fortalecer la confidencialidad, la privacidad y la proteccion de datos en las
redes de telecomunicaciones es necesaria la cooperacion entre las autoridades y
los responsables de las redes de telecomunicaciones, es decir, los gobiernos de los
paises y los legisladores, ademas de los ingenieros y técnicos de seguridad que
trabajan en la infraestructura de las redes de telecomunicaciones deben crear
alianzas para fortalecer la capacidad de recuperar, prevenir, mitigar, responder,
investigar y procesar el impacto de los posibles ataques.

Por consiguiente, la forma en que se equilibre y se enfrenten los desafios en
un futuro inmediato sobre la confidencialidad, la privacidad y la proteccion de datos
en las redes de telecomunicaciones, deber& destacar la necesidad de trabajar en
conjunto en cuatro niveles diferentes: internacional, nacional, sector privado e

individual.

Al garantizar que la captacion, registro y almacenamiento de informacién se
administre de wuna forma ética, legal y responsable en las redes de
telecomunicaciones, se convertird en una poderosa herramienta para el desarrollo
econdmico y social, la gobernanza democratica, la seguridad nacional y la de los
ciudadanos.



CAPITULO 2
ANALISIS TEMATICO.

2.1 INTRODUCCION

Antes de iniciar el diagnostico sobre la confidencialidad, la privacidad y la proteccion
de datos en las redes de telecomunicaciones, es conveniente definir aquellos
aspectos importantes que juegan un papel fundamental en el mercado de las
telecomunicaciones, para poder ubicarnos en el entorno actual de la regulacion de

las telecomunicaciones

Por ello, hay que entender el entorno, los procesos, el desarrollo, evolucion
y los organismos, ya que son pieza medular en el diagnostico de la confidencialidad,
la privacidad y la proteccion de datos en las redes de telecomunicaciones
mexicanas.

En este capitulo se consideran conceptos importantes para los avances que
impactaron a las tecnologias de la informacién y las comunicaciones, tales como la
convergencia en las redes y servicios, y la neutralidad de la red como pilar

fundamental de esta ultima tendencia.



2.2 LA CONVERGENCIA DE LAS TELECOMUNICACIONES.

La convergencia se entiende como la posibilidad tecnolégica para el usuario de
servicios de telecomunicaciones de recibir en un mismo dispositivo multiples
servicios, como pueden ser, telefonia, internet, television, radio. También, como la
posibilidad de los proveedores de transportar diversos servicios por medio de sus

redes.3!

La definicion que da la Unidn Internacional de Telecomunicaciones (UIT) es:
“‘la transformacion coordinada de redes que antes eran independientes hacia una

igualdad que permita el soporte comun de servicios y aplicaciones” (UIT, 2004).32

Existen elementos fundamentales en el desarrollo de la convergencia, como
son: la digitalizacion, la capacidad y la calidad requeridas por cada servicio, y las
vias que emplean. Los consumidores desarrollan un rol més activo, en la mayoria
de los casos, son los que disefian nuevos productos, demandan estandares de

calidad e impulsan la innovacion.

Dados estos nuevos formatos de comunicacion y de internet, el modelo para
hacer negocios y de relacionarnos, ha generado una transformacion real en la vida
digital. Esto supone también, que la delincuencia se adapte a este nuevo entorno
con mas medios econdmicos y mas herramientas, asi mismo, pueden obtener

beneficios desde el anonimato a un mercado econémico, politico, religioso y social.

31 Guerra de la Espriella, M. R. & Oviedo, J. D. (2011, Abril). De las telecomunicaciones a las TIC: Ley de TIC
de Colombia (L1341/09), Bogota, Colombia: CEPAL.

Recuperado de http://repositorio.cepal.org/bitstream/handle/11362/4818/S110124 es.pdf?sequence=1

32 Aldana, A. T. & Vallejo, A. C. (2010). Telecomunicaciones, convergencia y regulacién. Revista de Economia
Institucional, 12(23), 165-197. Recuperado de http://www.redalyc.org/articulo.0a?id=41915521008
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De esta forma, la convergencia ha cambiado las formas de acceder a la
informacion y esto, ha derivado en nuevos riesgos para la confidencialidad, la

privacidad y la protecciéon de datos.

La convergencia entre la seguridad fisica y lbégica, precisa de la
concienciacion del sector de la seguridad de la informacion, o mas bien en lo que

ya se ha convertido en ciberseguridad.

Hay que mencionar ademas que, la formulacion de politicas para el sector de
las telecomunicaciones tiene un elemento importante en convergencia, pues asocia
cambios tecnologicos y de mercado. Garantiza la equidad en el acceso y facilita la
inversion para un nivel de competencia mas profunda, con el fin de fomentar la

regulacion por mercado en lugar de la regulacién por servicios.

Aldana & Vallejo (2010) afirman que la convergencia facilita la administracion
integral desde el punto de vista del consumidor y del regulador, cuando se integran

todos los servicios tecnoldgicos al sector.33

2.2.1 EVOLUCION

“Los avances que marcaron las tecnologias de la informacién y las comunicaciones,
se realizaron en paralelo con decisiones de ajuste organizacional en materia de
liberalizacién y privatizacion del sector de telecomunicaciones, la industria impulsé
cambios en el mercado y sefialé nuevas direcciones para la regulacion que pueden

ser analizados en un proceso de tres etapas” (UIT, 2007, 7-26).3

3 Aldana, A. T. & Vallejo, A. C. (2010). Telecomunicaciones, convergencia y regulacion. Revista de Economia
Institucional, 12(23), 165-197. Recuperado de http://www.redalyc.org/articulo.0a?id=41915521008
% 1bid
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Primera etapa

En la primera etapa del cambio tecnologico, tres desarrollos tuvieron una influencia
trascendental en la perspectiva del sector TIC y en el desenvolvimiento de nuevos
servicios y aplicaciones. Estos son: la digitalizacion, la computarizacion y las

tecnologias de conmutacion de paquetes.

La digitalizacion permite convertir la informacion que es procesada,
almacenada y transmitida en las redes de telecomunicaciones a un lenguaje binario,
usando un ancho de banda mucho menor que el requerido originalmente para

transmitir la misma informacion.

Esto amplio la posibilidad para los operadores de redes de ofrecer servicios
distintos a los mismos usuarios e incluso a nuevos, por medio de las mismas redes,
sin necesidad de desarrollar infraestructura adicional a aquella con la que ya se
contaba, generando que los proveedores de servicios aumenten su oferta de

servicio.

La computarizacion posibilité el despliegue de infraestructuras y de nodos de
red como sustitutos de los circuitos. Entonces, las computadoras se convirtieron en

aparatos que agregan inteligencia a los nodos de red.

Por su parte, las tecnologias de conmutacion de paquetes de datos, han
permitido el establecimiento de plataformas de transmisién multiservicio en la misma
red y el uso eficiente de los recursos en las diferentes infraestructuras de red,

abriéndole paso a la convergencia.

Segunda etapa
En la segunda etapa de cambio tecnolégico, las tecnologias permiten desarrollar
nuevos servicios y aumentar la capacidad de la red, dando lugar a la convergencia

de servicios. En ésta, tres diferentes tendencias pueden ser identificadas.



Primero, el surgimiento del protocolo IP que facilitdé la separacion esencial
entre la capa de transmision y la capa de servicios. Segundo, el surgimiento de
nuevas infraestructuras la cual, se manifiesta a través de nuevas plataformas de
redes de transporte de telecomunicaciones, como lo es la transmision de
telecomunicaciones sobre redes eléctricas, asi como nuevas infraestructuras fisicas

que emplean tecnologias alambricas e inalambricas. Y finalmente, la convergencia.

La convergencia incrementa el uso de las redes, disminuye barreras de
entrada y los costos de prestacion del servicio, impulsa el surgimiento de nuevos
modelos de negocio, ya que pueden emplearse indistintamente las redes de
empresas de telefonia fija, mévil, de fibra dptica, para llevar todos los servicios a las
comunidades a las que tengan acceso, incrementando la cobertura sin la necesidad

de desarrollar una red para cada tipo de servicio.

Tercera etapa

En la tercera etapa de cambio tecnolégico ocurren transformaciones que se
fundamentan en la administracion y la operacion de los procesos, en la creacion de
nuevos productos y técnicas asociadas con la percepcién de las sociedades de la

informacion.

Los reguladores intentaran que las decisiones, las normas y los estimulos
tomados en la segunda etapa generen nuevas formas de organizacion y de arreglos
institucionales que permiten alcanzar beneficios sociales y tecnoldgicos, ademas de

facilitar el desarrollo de politicas publicas.

Ademas, debido a la rapida innovacién, se necesitaran politicas que puedan
anticiparse a los avances del sector y que cubran aspectos tales como la regulacion,
el estimulo a la inversion en infraestructura y servicios, la seguridad de redes y

contenidos, e igualmente la compatibilidad entre componentes.



2.3 NEUTRALIDAD DE LA RED

La idea de neutralidad de red se fundamenta en el concepto del internet abierto,
esta asociada a estandares abiertos, a la libertad de conexion de internet y al trato

comercial que adoptan los usuarios por parte de los proveedores de internet (ISP).

La expresion “neutralidad de la red” se le atribuye al profesor Tim Wu, generada
en el debate sobre las practicas de la administracion del tréafico de internet o calidad
del servicio (QoS) en 2003. Planteaba una probable problemética entre los intereses
de los proveedores de internet, los clientes y las empresas por un internet sin

limitaciones.3

Las cuatro libertades de internet propuestas por el profesor Wu, que enfrentarian

los intereses anteriormente sefialados, son las siguientes:¢

e Libertad para conectar dispositivos.
e Libertad para ejecutar aplicaciones.
e Libertad para recibir los paquetes de contenido que se deseen.

e Libertad para obtener informacion relevante del Plan de Servicio.

Estas libertades se ven favorecidas cuando los Estados garantizan la
confidencialidad, la privacidad y la proteccion de datos en las redes de
telecomunicaciones, por lo que la proteccion de la neutralidad de la red es

fundamental para garantizar la pluralidad y diversidad del flujo informativo.

3 Marsden, C. T. (2012, Febrero). Neutralidad de la Red: Historia, regulacion y futuro. Revista de los Estudios
de Derecho y Ciencia Politica de la UOC, ISSN 1699-8154(13). 24-43.

% Ruiz, L. M. (2014, Enero). Neutralidad de red y desarrollo de las TIC. Revista Universitaria Europea, ISSN:
1139 -5796(20), 1-20



En algunos paises empiezan a surgir iniciativas y acercamientos donde se
debate si las disposiciones referentes a la neutralidad de la red son necesarias y si
requieren de politicas de “no discriminacion”, en las que se les prohiba a los
proveedores de internet la administracion del trafico de internet para que, se

concentren en ofrecer el contenido en igualdad de condiciones.

La popularizacion y el crecimiento poco planificado del internet en la actualidad,
ha llevado a encontrar una rivalidad entre los intereses privados de los proveedores

de internet y los desarrolladores de las TIC.

Los proveedores de internet (ISP) valoran que programas, servicios o datos no
deben ser distribuidos a los clientes, y organizan sistemas para que éstos no lleguen

a los usuarios, generando desproteccion en estos ultimos.

La tecnologia actual permite a cualquier enrutador de un proveedor de
internet observar, dentro de un paquete de datos, su contenido, mediante una
inspeccion profunda de paquetes o Deep Packet Inspection (DPI). El Deep Packet
Inspection permite al proveedor de internet determinar si un paquete de datos
necesita un transporte de alta velocidad o un canal de transporte dedicado, y

también permite reducir la velocidad de otros contenidos.

Los métodos de administracion del trafico no solo perjudican a la velocidad,
sino que también los Deep Packet Inspection podrian bloquear por completo algin

contenido si deciden que no favorece a los proveedores de internet.

La brecha digital y los problemas de desarrollo estan fuertemente ligados con
la neutralidad de la red. La conectividad a internet es costosa para la mayoria de
paises en desarrollo, convirtiendo éste servicio universal, en un servicio inaccesible.
Cuando éste llegue a los paises en desarrollo, los proveedores de internet lo estaran

definiendo.



La neutralidad de la red debe contener valores sociales, econémicos y
politicos vinculados a los requerimientos de internet (Mueller, 2007)3’

La neutralidad de la red hace referencia a algunos derechos y principios que
aparecen en la Carta de Derechos Fundamentales de la Union Europea, como son
el respeto a la vida privada, a la libertad de expresion e informacion, y a la proteccion

de los datos personales.38

Hoy en dia, las redes neutrales deben operar segun tres principios:

¢ No discriminacién: Basado en el trato imparcial de todo el trafico sobre la red
¢ Interconexién: Obligacion y derecho de los operadores

e Accesibilidad: Cualquier contenido tiene derecho a ser enviado y recibido

La Unién Europea establece un marco regulatorio, explicado por directivas,°
para tener una reglamentacion comun sobre la red. Dicho marco se indica a

continuacion:

Directiva relativa al acceso a las redes y servicios de comunicacion

electronicas.

¢ Directiva relativa a un marco regulador comun de las redes y los servicios de
comunicaciones electrénicas.

e Directiva relativa a la autorizacion de redes y servicios de comunicaciones
electronicas.

¢ Directiva relativa al servicio universal.

e Directiva relativa al tratamiento de los datos personales.

37 Marsden, C. T. (2012, Febrero). Neutralidad de la Red: Historia, regulacion y futuro. Revista de los Estudios
de Derecho y Ciencia Politica de la UOC, ISSN 1699-8154(13). 24-43.

38 Ruiz, L. M. (2014, Enero). Neutralidad de red y desarrollo de las TIC. Revista Universitaria Europea, ISSN:
1139 -5796(20), 1-20.
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De esta manera, el Organismo de Reguladores Europeos de las
Comunicaciones Electrénicas (ORECE) indica que los mandatos legales de las
Directivas permiten una regulacion mas equilibrada de todos los proveedores, no
solo de los dominantes; ademas explica que la regulacion de la neutralidad de la
red es importante, ya que estan en juego tecnologias de censura, como se

especifica a continuacion:

“La libertad de expresién y los derechos ciudadanos, asi como el pluralismo
de los medios de comunicacion y la diversidad cultural son valores importantes de
la sociedad moderna y son dignos de ser protegidos en este contexto, en especial
porque la comunicacion de masas se ha convertido en mas facil para todos los
ciudadanos gracias a Internet”. (ORECE, 2010)*°

Por ejemplo, en Noruega, la regulacion de la neutralidad de la red ha sido méas

eficaz porque ha establecido que:

e Los usuarios deben recibir informacion completa y precisa sobre el servicio
gue adquieren, en especifico sobre la capacidad y la calidad.

e Los usuarios pueden utilizar los servicios y aplicaciones de su preferencia,
pueden enviar y transmitir el contenido que quieran y conectar cualquier
hardware y software que no dafie la red.

e No puede haber discriminaciéon basada en el servicio, el contenido, el

remitente o el destinatario.

40 Marsden, C. T. (2012, Febrero). Neutralidad de la Red: Historia, regulacion y futuro. Revista de los Estudios
de Derecho y Ciencia Politica de la UOC, ISSN 1699-8154(13). 24-43.



CAPITULO 3
ANALISIS INTERNACIONAL.

3.1 INTRODUCCION

Los organismos de normalizacibn desempefian un papel fundamental en el
proposito de dar a conocer los problemas de seguridad de las TIC, cuidando que
las consideraciones de seguridad conformen un aspecto esencial de las
especificaciones, y proporcionando normas técnicas y orientaciones para ayudar a
los proveedores y usuarios a tomar medidas de seguridad eficaces para proteger
los sistemas de TIC.

Para comenzar con el andlisis, el tema dos presenta una introduccion general
a los trabajos que realiza el UIT-T en materia de seguridad y cémo responde a los
problemas de ciberseguridad, introduciendo arquitecturas de seguridad genéricas
para sistemas de comunicaciones de extremo a extremo, junto con algunas otras,

especificas de la aplicacion.

El tema tres, describe la situacion actual de la Union Europea, relativa a la
seguridad de las redes y la informacion. Se detalla el proceso de creacion de un
equipo de respuesta a incidentes de seguridad informatica (CERT), que va desde

perspectivas de gestion empresarial y de procesos, hasta puntos de vista técnicos.

Finalmente, el tema cuatro resalta aspectos importantes como la norma ISO
27011, que describe como gestionar la seguridad de la informacion en una empresa
de telecomunicaciones mediante procesos de colaboracion y controles que
garanticen la reduccibn de riesgos en la prestacion de servicios de

telecomunicaciones.



3.2 UIT

En esta seccion se tiene por objeto presentar las principales actividades de los
trabajos que realiza la UIT en materia de seguridad y de proteccién de las

tecnologias de la informacion y las comunicaciones.

Para garantizar que se cubra una amplia variedad de servicios de redes de
telecomunicaciones, la UIT define perfiles de seguridad y normalizacion que facilitan
la compatibilidad y reutilizacion de soluciones, de modo que se beneficien tanto
fabricantes como proveedores de servicios, gracias a la compatibilidad entre los

componentes.

La recomendacién ITU-T X.1205 publicada en 2008, procura establecer
fundamentos que permitan garantizar la seguridad de las redes, trata diversas
formas de neutralizar amenazas, ademas considera principios de proteccion de red

y analiza estrategias de gestion de riesgos.*!

Por otra parte, la ITU-T en su recomendacion identifica las partes implicadas que

habra que proteger:

e Clientes / Abonados.
e Comunidad / Autoridades.

e Operadores de red / Proveedores de servicio.

De igual modo, a los elementos siguientes:
e Los servicios de comunicaciones y de informéatica.
e Lainformacién y los datos.

e El personal, los equipos y las instalaciones.

41 Sector de Normalizacion de las Telecomunicaciones de la UIT. (2012, Enero). Seguridad de las
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Y también define qué son las amenazas, las vulnerabilidades y los riesgos de
seguridad de los que se debe proteger al tratamiento de la informacion y a la red de

telecomunicaciones.*?

Amenaza
La amenaza de seguridad corresponde a una posible violacion de la misma. Algunos

ejemplos son:

Divulgacion de informacion no autorizada.

e Destruccién o modificacion no autorizada de los datos y equipos.
¢ Robo, eliminacion o pérdida de informacion.

e Interrupcién o prohibicion de servicios

e Usurpacion de identidad.

Vulnerabilidad
La vulnerabilidad de seguridad es una imperfeccion o fragilidad que puede utilizarse
para violar un sistema o la informacion que contiene. La UIT-T contempla cuatro

tipos:

e Vulnerabilidades de tipo amenaza.
¢ Vulnerabilidades de disefio y especificacion.
¢ Vulnerabilidades de aplicacion.

e Vulnerabilidades de operacion y configuracion.

Riesgo
Un riesgo de seguridad es la probabilidad de que los resultados negativos puedan

surgir de ejecutar una vulnerabilidad de seguridad.
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telecomunicaciones y las tecnologias de la informacion. Recuperado de http://www.itu.int/dms_pub/itu-
t/opb/hdb/T-HDB-SEC.04-2009-PDF-S.pdf



http://www.itu.int/dms_pub/itu-t/opb/hdb/T-HDB-SEC.04-2009-PDF-S.pdf
http://www.itu.int/dms_pub/itu-t/opb/hdb/T-HDB-SEC.04-2009-PDF-S.pdf

Los organismos de normalizacion deben tener conocimiento de las
amenazas, los riesgos y las vulnerabilidades asociadas; ligados al tratamiento de la
informacion y las redes de telecomunicaciones para lograr una seguridad adecuada,
ademas deben respaldar una gestién de seguridad y un procedimiento adecuado
de incidentes -lo que comprende la asignaciébn de responsabilidades y la
especificacion de las medidas que se deben tomar para prevenir, detectar,

investigar y actuar frente a cualquier incidente de seguridad-.

3.2.1 CIBERSEGURIDAD

La ciberseguridad puede utilizarse para garantizar la disponibilidad, integridad,

confidencialidad y el respeto a la privacidad del usuario.

Uno de los objetivos de la ciberseguridad es proteger el ciberentorno, el cual
comprende a los usuarios, los dispositivos informéticos conectados, todas las
aplicaciones, servicios y sistemas que puedan estar conectados a internet y al

ambiente de las redes, ya sean publicas o privadas.*?

La recomendaciéon ITU-T X.1205 define a la ciberseguridad como una
coleccién de instrumentos, politicas, conceptos de seguridad, directrices,
planteamientos de gestion de riesgos, garantias y tecnologias que pueden utilizar

para proteger el entorno, la organizacién y los usuarios.*4
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3.2.1.1 Estrategias de proteccién de lared

Para un disefio de redes seguras, éstas se segmentan por capas, lo que permite a
la capa superior determinar sus condiciones de seguridad y a las inferiores utilizar
los servicios de seguridad; de igual modo, facilita el desarrollo de soluciones
flexibles y adaptables de seguridad en el nivel de la red, el nivel de aplicacion y el

nivel de gestidon de las organizaciones.

Gestion de acceso uniforme
La gestion de acceso uniforme es utilizada para determinar sistemas que puedan
emplear los servicios de autentificacion y de autorizacion para verificar el uso de un

recurso.

La autentificacion, es el procedimiento por el cual, un usuario solicita a una
red, la creacion de una identidad; y la autorizacion decide el nivel de privilegios de

acuerdo con el control de acceso de la identidad.

Dependiendo del tipo de empresa, pueden utilizarse uno 0 mas métodos para
autentificar a un usuario, inclusive una combinacion de estos para la gestion de
acceso; entre los cuales, se cuentan: el filtrado de IP, las contrasefas, los pases de

validez limitada, las técnicas biométricas, las tarjetas inteligentes y los certificados.

La autentificacion por contrasefias, debe emplearlas con al menos ocho
caracteres, como minimo un caracter alfabético, uno numérico y uno especial.
Puede ser necesario unificar la autentificacion por contrasefias con otros procesos

y la autorizacion; los certificados, el protocolo de acceso al directorio (LDAP).



Las organizaciones deben plantear un sistema de gestion de acceso uniforme,

con reglas que habran de aplicarse adecuadamente en:

e Directorios y bases de datos de identidades.
e Multiples sistemas de autentificacion como contrasefias.

¢ Anfitriones, aplicaciones y servidores de aplicacion.

Seguridad de profundidad variable
El nivel de seguridad por capas promete grados de seguridad variables, cada nivel
de seguridad esta apoyado en las capacidades de la capa inferior y ofrece una

mayor seguridad.

Pueden recurrirse a las VLAN* para hacer una segmentacion de la red, esto
permite que las empresas incluyan y segmenten sus redes privadas de area local,
ademas controlan y prohiben el intercambio de trafico con otras VLAN. La
separacion del trafico de datos en grupos especificos es un elemento importante

para la seguridad sin que existan fugas entre las VLAN.

Se puede conseguir una segunda capa de seguridad utilizando firewalls*®,
los cuales, posibilitan segmentar en zonas mas pequefias la red. Los firewalls
restringen el acceso al tréfico interno y externo, ofreciendo conexiones seguras con

la red, ademas los Firewalls son adaptables a las necesidades de las empresas.

A una tercera capa de seguridad se le puede agregar una VPN, la cual, da
seguridad hasta el nivel del usuario y brinda acceso seguro a distancia para
instalaciones distantes. Las VPN garantizan la integridad y la confidencialidad de

los datos.

4 Una VLAN (LAN virtual) es un grupo de dispositivos de red, tales servidores y otros recursos, configurado
para funcionar como si estuvieran conectados a un mismo segmento de red

4 Un firewall o cortafuegos es un dispositivo de hardware o un software que nos permite gestionar y filtrar la
totalidad de trafico entrante y saliente que hay entre 2 redes u ordenadores de una misma red.



El implemento de VPN, VLAN y de los firewalls, permiten la restriccion de

acceso a usuarios o a grupos en la red, dependiendo de los criterios, de las politicas

y las necesidades de la empresa.

Gestion de la seguridad

La gestion de la seguridad es una practica o recomendacion global que comprende

zonas fundamentales de la infraestructura de la red y exhibe medidas para

neutralizar las posibles amenazas sobre de ésta. Se consideran nueve dominios de

gestién de red que necesitan atencidon para que el plano de gestion de la red se

considere seguro:#’

Registros cronoldgicos de actividad seguros

Se utilizan para mantener el inventario de las actividades de los usuarios o
del administrador y de los sucesos generados por el dispositivo. Los datos
reunidos se designan como “registros cronoldgicos de auditoria”, y el trayecto

comprobable se denomina "rastro de auditoria”.

Los registros cronoldgicos de auditoria se pueden utilizar para la
reconstruccion de eventos, la deteccidon de intromision, el andlisis de

problemas y el pronéstico de tendencias a largo plazo.

Su informacion ayuda a reconocer la causa de un problema de seguridad y

a evitar futuros incidentes.

Autentificacion del operador de red
Se debe apoyar en una autentificaciéon centralizada de los operadores y
administradores de la red. Una administracion centralizada de contrasefias

ayuda a la solidez de las contrasefas.
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iii.  Control de acceso para los operadores de red
En este caso, se han de seguir las practicas adecuadas, por ejemplo, para
determinar el nivel béasico de control de acceso pueden utilizarse

procedimientos basados en servidores RADIUS#,

iv.  Encriptacion del trafico de gestion de red
La encriptacion del trafico de gestion da una firme proteccién contra los
usuarios, con excepcion de aquellos que tienen acceso a las claves de
encriptacion. Es aconsejable la encriptacion del trafico de datos entero a fin
de garantizar la confidencialidad e integridad de los datos.

v. Acceso adistancia seguro para los operadores
La mejor opcion para dar seguridad a los administradores y operadores que
gestionan la red a través de una red publica es, usar una red privada virtual
segura con IPsec, esta red privada virtual garantizara la encriptacion y

autentificacion de todos los administradores distantes.

vi. Firewall
Los firewalls controlan el protocolo, nimero de puerto, direccion de origen y
destino del trafico manejado para diversos dominios de seguridad. El tipoy

las reglas de filtrado dependen especificamente de cada red.

vii.  Deteccion de intrusion
Los sistemas de deteccion de intrusibn se emplean para avisar sobre la
probabilidad de que ocurra un incidente de seguridad a los administradores

de red.

4 RADIUS (acrénimo en inglés de Remote Authentication Dial-In User Service). Es un protocolo de
autenticacion y autorizacion para aplicaciones de acceso a la red o movilidad IP.



viii.  Endurecimiento del OS
Todos los sistemas operativos usados en la gestibn de la red -sean
operativos generales o sistemas operativos en tiempo real- es recomendable

gue sean endurecidos.

iXx. Software sin virus

El software debe ser examinado antes de ser instalado.

3.2.1.2 Tecnologias de la ciberseguridad

Las técnicas de ciberseguridad mas importantes son las siguientes:

Criptografia

La criptografia ejerce un papel fundamental en la proteccion de la informacion
almacenada y durante su transmisidbn como un enlace de comunicaciones. La
criptografia cambia datos con un codigo secreto, también utiliza claves secretas
para sus procesos, a este cifrado de datos con un cédigo secreto se le denomina

encriptacion.

Las técnicas criptogréficas basicas, pueden ser de dos tipos:

i. Clave simétrica
Utiliza algoritmos en los cuales la clave de encriptacion y desencriptacion son
idénticas. Los algoritmos de clave simétrica pueden ser la norma de encriptacion de
datos triple (3DES, triple data Encryption Standard) y la norma de encriptacion
avanzada (AES, Advanced Encryption Standard).



ii. Clave asimétrica.
Utiliza algoritmos que utilizan distintas claves para encriptar y desencriptar el texto
cifrado. El usuario tendra una clave privada para él y una clave publica para los
demas. La clave publica es utilizada para encriptar y la privada para desencriptar

datos.

Las técnicas de criptografia de clave simétrica se destacan por ser mas
rapidas de aplicar, por otra parte, la distribucion de sus claves es complicada, por lo
que no se utilizan a gran escala. La criptografia de clave asimétrica radica en la
utilizacion de certificados digitales para su gestiéon y como medio para intercambiar

de manera segura una clave simétrica.

Tecnologias de control de acceso

El control de acceso posibilita analizar y entender la naturaleza de los ataques que
sufre la red, ademas garantiza que soélo usuarios autorizados puedan acceder al
sistema. Las técnicas que se utilizan para controlar el acceso se muestra a

continuacion:

1. Proteccion del perimetro.
Instala una frontera légica o fisica entre zonas protegidas para impedir el
acceso a la red de cualquier usuario no autorizado. Las tecnologias de

proteccion del perimetro comprenden:

a) Software de filtrado del contenido o de gestion del contenido:
El filtrado del contenido puede hacerse con filtros URL, que niegan el acceso

de los usuarios a paginas web o dudoso contenido.

b) Firewalls:

Esta tecnologia puede dividirse en cuatro categorias:



c)

i.  Filtros de paquetes:
Los filtros de paquetes comparan cada paquete IP con una regla
previamente definida antes de mandarlo a su destino final. Las reglas
pueden contener las direcciones IP de origen y destino, el nUmero de
puerto de origen y destino, asi como el protocolo utilizado. Dependiendo

de la comparacion, el firewall puede eliminar, remitir o enviar el paquete.

ii. Pasarelas a nivel de circuito:
Las pasarelas a nivel de circuito trabajan en la capa TCP y supervisan la
toma de contacto entre paquetes para descubrir si la sesion es legitima o

no. Las pasarelas a nivel de circuito no filtran paquetes individuales.

iii. Pasarelas a nivel de aplicacion:

Las pasarelas a nivel de aplicacion filtran paquetes en la capa de
aplicacién del modelo OSI. Ademas, examinan los paquetes en la capa
de aplicacién para filtrar instrucciones especificas, no permiten que el

tréfico no configurado alcance la aplicacion.

iv.  Firewall de inspeccién multicapa por estados:
Estos firewalls filtran paquetes en la capa de red, deciden si los paquetes

de sesion son validos vy filtran el contenido de estos.

Traduccion de direcciéon de red o Network Address Translation
(NAT):

Establece la relacion entre la direccion IP de un sistema de la red interna y

una direccién IP externa. Con NAT es posible que varios sistemas detras de

los firewalls compartan la misma direccion IP externa.



d) Pasarelas a nivel de aplicacion:

Las pasarelas a nivel de aplicacion estan disefiadas para restringir el acceso
entre dos redes separadas, utilizan la inspeccion de paquetes apoyados en
estados y los métodos de pasarela a nivel de aplicacion para restringir el
acceso a la red. Estan constituidas por un dispositivo con hardware y

software.

e) Intermediario de aplicacion:

El intermediario de aplicacion supervisa los intentos de conexion a nivel de
aplicacion a través de un examen de los paquetes en la capa més alta del
protocolo. Los intermediarios de aplicacion tienen completa visibilidad de los
intercambios de datos en la capa de aplicacion. Ademas, tienen la capacidad
de poner fin a las conexiones e iniciar una nueva conexion con una red

protegida interna.

Red Privada Virtual o Virtual Private Network (VPN)

Las VPN interconectan redes y usuarios lejanos a las redes, presentan un
establecimiento de canal o canales de datos seguros en una red o en
conexiones punto a punto. Pueden utilizarse como un servicio en el cual se
proporciona conectividad a una infraestructura compartida, gestion y

direccionamiento seguro y fiable semejante a los de una red privada.

Hay tres tipos principales de VPN:

a) Las VPN de capa 2: Imitan una LAN para conectar los sitios de una

empresa o0 una organizacion al usar las conexiones VPN activas.

b) Las VPN de capa 3: Imitan una WAN usando las conexiones VPN activas
con una infraestructura de red. Presenta la capacidad de usar esquemas

de direccionamiento IP privado en una infraestructura publica.



c) Las VPN de capa 4: Se usan para garantizar las transacciones que se
lleva a cabo en redes publicas. Se utiliza conexiones VPN para establecer
un canal seguro entre las aplicaciones durante la transaccion, asi se

garantia la confidencialidad y la integridad de los datos.

3. Autentificacion.
De acuerdo con el nUmero de factores de identificacion, los sistemas de

autentificacion se clasifican en:

» De factor tnico: Utiliza combinaciones de ID de usuario o contrasefa.

» De doble factor: Para acceder al sistema requiere un testigo fisico y el
conocimiento de un secreto.

= De triple factor: Afiade otro factor como biométrico o medicion de una
parte del cuerpo.

4. Autorizacion.
Después de realizar la autentificacion, los dispositivos de autorizacion
controlan el acceso a los sistemas. La autorizacion se clasifica en funcion del

nivel con que se dividen los recursos del sistema, pueden ser:

» Granularidad: sistema que maneja el acceso a puntos muy
especificos.

= Dependiente de la funcién: el acceso se basa en la funcion que se ha
establecido al usuario dentro de la organizacion.

= Dependiente de la regla: independientemente de la funcién de los
usuarios dentro de la organizacion, el acceso se basa en reglas

especificas ligadas a cada usuario.



Antivirus e integridad del sistema.

La tecnologia antivirus ayuda a proteger sistemas contra ataques por gusanos,
codigos maliciosos y caballos de Troya. Por otro lado, las técnicas de integridad del
sistema emplean software que examina las actualizaciones autorizadas en el

sistema.

Auditoria y supervision.
Los procesos de auditoria y supervision permiten determinar la seguridad global del

sistema -después o durante un ataque- se puede analizar la debilidad del sistema.

El sistema de deteccion de intrusos compara el trafico de red y las entradas del
registro cronoldgico para encontrar firmas y perfiles de direccion, indicativos de
piratas. Las actividades sospechosas arrojan alarmas de administrador y preguntas
configurables, este sistema de deteccidn de intrusos puede clasificarse en:

a) Plano de deteccion de incidentes:
* Tiempo real.

* Fuerade linea.
b) Tipo de instalacion:
= Enred.

=  En anfitrion.

c) Tipo de reaccion ante incidentes.



3.2.2 ARQUITECTURAS DE SEGURIDAD

En 2003 se aprobd la recomendacion UIT-T X.805, dicha norma puede aplicarse a

distintos tipos de redes y es independiente de la tecnologia que utilice la red.

Esta arquitectura de seguridad, de la recomendacion UIT-T X.805 ofrece una
vision general, asi como de extremo a extremo de la seguridad de la red para

detectar, evaluar y reparar debilidades de seguridad.*®

La arquitectura se divide en una serie de caracteristicas de seguridad de red
punto a punto en distintos componentes de la arquitectura, la figura 2.2 muestra
eso0s elementos que permite examinar la seguridad de extremo a extremo de forma
ordenada, de igual manera, disefia medidas en cada una de las dimensiones de

seguridad para solucionar amenazas especificas.
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Figura N2 1. Elementos de la arquitectura de seguridad.
Fuente: Seguridad de las telecomunicaciones y las tecnologias de la informacion, 2012.
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Ademas, la recomendacion UIT-T X.805 determina tres componentes
principales de las arquitecturas: las capas de seguridad, los planos de seguridad y

las dimensiones de seguridad, los cuales, se describen a continuacion.

3.2.2.1 Dimensién de seguridad

Es un grupo de medidas de seguridad que responde a un definido aspecto de
infalibilidad de la red. Brindan mas proteccion para la red y la defienden de las
amenazas de seguridad. En la recomendacion se identifican ocho medidas contra

las principales amenazas:

i. Dimensién de seguridad control de acceso
Garantiza que s0lo los dispositivos y usuarios autorizados pueden acceder a
los elementos de la red, a la informacion almacenada, a los servicios y las
aplicaciones. Establece varios niveles para restringir el acceso; el control de

acceso, esta basado en las funciones RBAC (Role Based Acces Control).

ii. Dimensién de seguridad autenticacion
Comprueba la identidad de las entidades de comunicaciones. De esta forma,
garantiza la autenticidad de la identidad que se le asigna a personas,
dispositivos, servicios 0 aplicaciones, de tal manera, que una entidad no

usurpa la identidad de otra.

iii.  Dimensién de seguridad no repudio
Evita que una entidad delegue su responsabilidad sobre la operacion de
tratamiento de datos, pues otorga pruebas de distintas acciones en la red.
Asegura la disponibilidad de pruebas para demostrar que un determinado

evento si ha sucedido.



iv. Dimensién de seguridad confidencialidad de los datos
Impide que los datos sean difundidos sin autorizacion. Garantiza que
entidades no autorizadas puedan descifrar el contenido de datos. Los
procedimientos mas utilizados son la encriptacion, asi como las listas de

control de acceso y las autorizaciones de archivos.

v. Dimension seguridad de la comunicacién
Garantiza que la informacién solo circule, que no se intercepte o se separen

entre puntos extremos autorizados.

vi. Dimension de seguridad integridad de los datos
Protege los datos contra operaciones no autorizadas de modificacion,
supresion y creacién. Garantiza la precision y veracidad de los datos.

vii. Dimensién disponibilidad
Asegura gue no se le niegue el acceso autorizado a la red, a causa de
sucesos que afecten a la ley o a politicas establecidas: afectando a la
informacion almacenada, a los servicios y las aplicaciones.

viii.  Dimensién privacidad

Protege la informacién que pueda proceder de la observacion de las
actividades de la red.

3.2.2.2 Capas de seguridad

Son sistemas que permiten ejecutar soluciones seguras de red, ademas
proporcionan una perspectiva secuencial de la red, que define donde actia en

beneficio a la seguridad de los productos.



En esta recomendacion, se definen tres capas de seguridad:

a) Capa de seguridad de infraestructura

Representa los bloques de construccidon de las redes, sus servicios y
aplicaciones. Engloba los dispositivos de transmision de la red y los
elementos que estan protegidos por las distintas dimensiones de seguridad.

b) Capa de seguridad de servicios
Se utiliza para proteger a los proveedores de servicios y a los usuarios que
estan expuestos a amenazas contra la infalibilidad, los servicios pueden ser

basicos como, transporte y conectividad hasta, servicios de valor afiadido.

c) Capade seguridad de aplicaciones

Ajusta la seguridad de las aplicaciones de red a las que acceden los usuarios.
En esta capa hay cuatro tipos de ataques contra la seguridad: el usuario, el
proveedor de la aplicacion, los programas de terceros y el proveedor del

servicio.

3.2.2.3 Planos de seguridad

Compete a necesidades de seguridad particulares, referentes a las actividades de:

gestién de red, control de red, asi como a las de usuarios finales. Las redes se

disefian de manera tal, que los sucesos de un plano de seguridad estén aislados de

los otros planos de seguridad

Se definen tres planos de seguridad que representan a los tres tipos de

funciones protegidas en la red:

i. Plano de seguridad de gestién
Se relaciona con las actividades de operaciones, administracion,

mantenimiento y suministro de un usuario o una red.



ii. Plano de seguridad de control
Tiene que ver con aspectos necesarios para proteger y establecer la
comunicaciéon punto a punto a través de la red, sin importar el medio y la
tecnologia usada. Permite determinar la mejor forma de conmutar el

trafico en la red.

iii. Plano de seguridad de usuario extremo
Se relaciona con la seguridad del trafico de datos del usuario extremo

cuando accede y utiliza la red del proveedor de servicios.

3.2.3 SEGURIDAD DE LA INFRAESTRUCTURA DE RED

La recomendacion UIT-T M.3010 describe una red separada que transmite datos
para supervisar y controlar el trafico de gestion de la red, esta red es conocida como
Red de Gestion de las Telecomunicaciones (RGT).%°

Respecto a su finalidad, una Red de Gestién de las Telecomunicaciones
soporta una extensa variedad de areas de gestion que comprenden la planificacién,
la instalacion, la operacion, la administracion, el mantenimiento y suministro de

redes y servicios de telecomunicaciones.

Una Red de Gestidn de las Telecomunicaciones proporciona una arquitectura
organizada con el fin de obtener una interconexion entre diversos tipos de sistemas
de operaciones y equipos de telecomunicaciones para el intercambio de

informacion.

%0 Sector de Normalizacion de las Telecomunicaciones de la UIT. (2000, Febrero). Serie M: RGT vy
mantenimiento de redes: sistemas de transmision, circuitos telefénicos, telegrafia, facsimil y circuitos
arrendados internacionales. Recuperado de http://www.itu.int/rec/T-REC-M.3010/es
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La Red de Gestion de las Telecomunicaciones se desprende y aisla de la
infraestructura de la red publica, de esta forma, garantiza que no se contamine con
la problematica que representan las amenazas a la seguridad en el plano de usuario
de una red publica, ya que, el acceso a este plano, estd condicionado a los

administradores de red autorizados.

La Red de Gestion de las Telecomunicaciones se compone de tres
arquitecturas diferentes e intercomunicadas: arquitectura funcional, de informacién

y fisica.

3.2.3.1 Arquitectura funcional

Es un marco de gestién estructural y global de la Red de Gestién de las
Telecomunicaciones,”® la utilidad se puede explicar a través de los siguientes

elementos fundamentales:

Bloques de funcion de la Red de Gestion de las Telecomunicaciones
El bloque funcional, es la unidad mas pequefia de las propiedades de la gestion de
la Red de Gestion de las Telecomunicaciones. Algunos bloques de funcidn estan

dentro y parcialmente fuera, aqui la definicién:

a) Bloque de funcion de sistemas de operaciones (OSF, Operation
System Function).
Procesa informacidén con el propdsito de supervisar, coordinar o controlar

funciones y gestiones de telecomunicaciones.

51 Sector de Normalizacion de las Telecomunicaciones de la UIT. (2000, Febrero). Serie M: RGT vy
mantenimiento de redes: sistemas de transmision, circuitos telefénicos, telegrafia, facsimil y circuitos
arrendados internacionales. Recuperado de http://www.itu.int/rec/T-REC-M.3010/es
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b) Blogue de funcion de elemento de red (NEF, Network Element
Function)
Proporciona las funciones de telecomunicaciones y de soporte solicitadas por

la red que esta siendo gestionada.

c) Bloque de funcion de estacion de trabajo (WSF, Workstation
Function)

Facilita el medio de interpretar informacion de la Red de Gestion de las

Telecomunicaciones para el usuario y viceversa. Una parte del bloque

encuentra fuera de la frontera a causa, de la responsabilidad del traslado,

gue tiene entre un punto de referencia y un punto de no referencia.

d) Bloque de funcién de transformacion (TF, Transformation Function)
Conecta dos entidades con mecanismos de comunicacion incompatibles, los
cuales, pueden ser protocolos o modelos de informacién. El bloque TF se

puede usar en cualquier lugar o en cualquiera frontera de una RGT.

3.2.3.2 Arguitectura de la informacion de la Red de Gestion de las

Telecomunicaciones

Estd basada en modelos de gestion abiertos normalizados, que mantienen el
modelado de la informacién que van a comunicar. La informaciéon de gestion
desempefia un papel fundamental para las administraciones, por lo que se deben
aplicar técnicas de seguridad en el entorno de la Red de Gestidon de las
Telecomunicaciones y debe asegurar la proteccion de la informacién a través de las

interfaces.

La arquitectura de la informacion de la Red de Gestion de las
Telecomunicaciones, se ordena e intercambia informacion a partir de los siguientes

elementos fundamentales:



Modelo de interaccion
Este modelo proporciona las reglas y esquemas que dirigen el flujo de informacion

entre los bloques de funcion de la Red de Gestion de las Telecomunicaciones.

Los procesos de gestion para el intercambio de informacion, aceptan una de las
dos funciones posibles:

a) Funcion gestionada:

Técnica que gestiona los elementos de informacion de la Red de Gestion de
las Telecomunicaciones, ligada con recursos gestionados. Revela un
aspecto de los elementos de informacién y proporciona la informacion que

refleja la conducta del recurso, por ejemplo: la fuente de informacién.

b) Funcién gestionante:
Técnica que crea directivas de operacion de gestion y recibe la informacion

del proceso, por ejemplo: el usuario de la informacion.

Modelos de informacion de gestibn de la Red de Gestién de las
Telecomunicaciones

Este modelo presenta el alcance de la informacion, que puede ser revelada e
intercambiada en una forma normalizada. Tiene presencia, en el nivel de aplicacion
y presenta una variedad de aplicaciones de gestion, tales como: almacenamiento,

extraccién e informacion de procedimiento.

Elementos de informacion de gestion de la Red de Gestion de las
Telecomunicaciones

Los elementos pueden ser normas conceptuales de los recursos, que han de ser
gestionados, o pueden mantener determinadas funciones de gestién, supervisando

desde sus propiedades hasta los fines de gestion.



Modelo de informacién de un punto de referencia
Este modelo de informacion, es la agrupacion minima de informacion de gestion
revelada, que puede ser especificada en un bloque de funcién de la Red de Gestion

de las Telecomunicaciones.

Puntos de referencia

Este concepto representa la suma de las capacidades con intercambio de
informacion que un bloque de funcion requiere de otro bloque de funcién. Del mismo
modo, unifica la arquitectura funcional y la de informacion de la Red de Gestion de
las Telecomunicaciones, a traves, de la interaccion de los blogues de funcion de la
Red de Gestion de las Telecomunicaciones. Los blogues de funcion, articulan la

informacion de gestidn sobre el punto de referencia.

3.2.3.3 Arquitectura fisica de la Red de Gestién de las Telecomunicaciones

La arquitectura fisica de la Red de Gestion de las Telecomunicaciones, esta
ordenada en bloques fisicos e interfaces fisicas. Los bloques fisicos se designan de
acuerdo al conjunto de blogues de funcion que puede contener cada uno, para cada

bloque fisico, hay un bloque de funcion caracteristico que lo contiene.

a) Sistema de operaciones (OS)
Ejecuta funciones de sistemas de operaciones, proporciona ocasionalmente

las funciones de adaptador y de estacion de trabajo.

b) Transformacion

Dispositivo que produce la conversion entre diferentes protocolos y formatos
de datos para el intercambio de informacion entre bloques fisicos. Existen
dos tipos que se aplican a los puntos de referencia: la de adaptacion y de

mediacion.



» Dispositivo de adaptacion (AD):
Proporciona la transformacion entre un organismo fisico no Red de
Gestidon de las Telecomunicaciones y un elemento de red o sistema

de operaciones.

» Dispositivo de mediacion (MD):
Proporciona transformacion entre bloques fisicos de la Red de Gestion
de las Telecomunicaciones que integran mecanismos de

comunicacion incompatibles.

c) Elemento de red (NE)

Constituido por equipos de telecomunicacion y equipos de soporte.

d) Estacion de trabajo (WS).
Las funciones que ejecuta la estacion de trabajo es traducir la informacion

ubicada en el punto de referencia a un formato visible.

3.2.3.4 Relaciones entre arquitecturas de la Red de Gestion de las

Telecomunicaciones

En el marco de la arquitectura funcional y la arquitectura de informacion, se
expresan las necesidades empresariales que deben llenar por medio de la
implementaciéon de la Red de Gestibn de las Telecomunicaciones.®” Estas
implementaciones, pueden variar segun las especificaciones funcionales y de

informacion de la Red de Gestién de las Telecomunicaciones.

52 Sector de Normalizacion de las Telecomunicaciones de la UIT. (2000, Febrero). Serie M: RGT vy
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Cada implementacion de la Red de Gestion de las Telecomunicaciones debe
enfrentar distintas limitaciones, tales como: costos, calidad de funcionamiento y
funciones suministradas, de esta forma, existe una diversidad de implementaciones

de arquitecturas fisicas.

Cada implementacién debe satisfacer las necesidades reconocidas y
especificadas de la arquitectura funcional y de informaciéon de la Red de Gestion de

las Telecomunicaciones. Para explicarlo mejor, se expone en la figura 2.

Especificacion Arquitectura Bloques de funcién
de requisitos funeional Puntos de referencia
Protocolo neutral -
e implementacion Especificacion \, Arquitectura Modelo de informacidn .
libre de de informacion If": de mformacién [ Modelo de interaccion Punto de referencia
especificaciones
3
Restricciones de representacitn ] )
Directrices Ejemplo de eleccion
de seleccion ) el de protocole con
: - Bloques fisicos sentaciones de
de protocolo Arquitectura fisic: - Tepresentac
P rectiin fsiea } Interfaces fisicas } datos asociados:
— Protocolo A
—Protocolo B
— Protocolo C
—etc.

Figura N2 2. Relacion entre las arquitecturas de la RGT
Fuente: Serie M: RGT y mantenimiento de redes: sistemas de transmision, circuitos

telefénicos, telegrafia, facsimil y circuitos arrendados internacionales, 2000.
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3.3 LA UNION EUROPEA

En marzo de 2010 la Comisién Europea, puso en accion la estrategia “Europa 2020,”
la cual plantea estrategias para: conseguir una economia de baja emision de

carbono, altos niveles de empleo, productividad y unién social.

Entre las siete iniciativas emblematicas de la estrategia Europa 2020, la que
se expone en este capitulo es “La Agenda Digital para Europa”, pues propone
medidas para encaminar a Europa hacia un crecimiento inteligente, sostenible e
incluyente. Las propuestas constituyen el marco que proyecta una sociedad y una

economia digital.>3

El objetivo de la Agenda Digital para Europa es dar prioridad al
aprovechamiento de las tecnologias digitales, y en particular la de promover internet
como base fundamental para hacer negocios, trabajar, jugar, comunicarse y
expresarse en libertad. Dicha Agenda promovera la innovacion, el crecimiento
econdémico y la mejora de la vida, tanto para los ciudadanos como, para las

empresas.>*

La Agenda Digital para Europa tiene en cuenta que, la confianza y seguridad
en internet son importantes para mejorar la ciberseguridad, en consecuencia, a esto,
incluye iniciativas que se enfocan en el combate contra la ciberdelincuencia y a la
inclusibn de mecanismos de proteccion para las infraestructuras criticas de

informacion.

53 Comisién Europea. (2010, Marzo). Una estrategia para un crecimiento inteligente, sostenible e integrador.
Recuperado de https://www.sepe.es/contenidos/personas/formacion/refernet/pdf/Estrategia_Europa_2020.pdfn
54 Comision Europea. (2010, Marzo). Comunicacion de la comision al parlamento europeo, al consejo, al
comité econodmico y social europeo y al comité de las regiones sobre la proteccion de infraestructuras criticas
de informacién «logros y proximas etapas: hacia la ciberseguridad global. Recuperado de http://eur-
lex.europa.eu/procedure/ES/200304
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Una infraestructura critica esta definida como:

“Aquellas instalaciones, redes, servicios y equipos fisicos y de tecnologia de
la informacion cuya interrupcion o destruccion tendria un impacto mayor en la salud,
la seguridad o el bienestar econémico de los ciudadanos o en el eficaz
funcionamiento de las instituciones del Estado y de las Administraciones Publicas “.
(Directiva europea: 2008/114/CE,8 de diciembre de 2008).%°

La Comision adoptdo el Plan de Accion PICI o de Proteccion de
Infraestructuras Criticas de Informacién (PICI), designado para proteger a Europa
de ciberataques, aumentar la preparacion, fortalecer la seguridad y la resistencia de
las infraestructuras vitales de las Tecnologias de la Informacién y la Comunicacion
(TIC).

La Agenda Digital para Europa apunta que la cooperaciéon entre entidades
debe organizarse a nivel mundial, de esta manera, las peleas contra las amenazas
a la seguridad seran realmente efectivas, ademas propone fortalecer la gestion
mundial de los riesgos en el mundo fisico y en el digital.

Dicho lo anterior, la Comisién define qué es amenaza, vulnerabilidad y riesgo,
para que las personas involucradas en los diferentes procesos, procedimientos y
operaciones de las Infraestructuras Criticas de Informacion, manejen claramente los

conceptos.>®

55 Ministerio de defensa. (2014, Junio). Documentos de Seguridad y Defensa 60 Estrategia de la informacion y
seguridad en el ciberespacio.

Recuperado de http://www.defensa.gob.es/ceseden/ealede/publicaciones/docSegyDef/

%6 Comision Europea. (2010, Marzo). Comunicacion de la comision al parlamento europeo, al consejo, al
comité economico y social europeo y al comité de las regiones sobre la proteccion de infraestructuras criticas
de informacion «logros y proximas etapas: hacia la ciberseguridad global. Recuperado de
http://eur-lex.europa.eu/procedure/ES/200304
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Amenazas
Se definen como los elementos causados por fuerzas extrafias o no extranas,

peligrosos para el hombre, comunidad o instalacion.

Vulnerabilidad
Es el conjunto de condiciones y procesos originados por factores fisicos,
tecnoldgicos, sociales, econdmicos y ambientales, susceptibles de dafios frente al

impacto de peligros 0 amenazas.

Riesgos
Corresponden a la probabilidad de que una amenaza se convierta en un desastre,

con graves consecuencias econdmicas, sociales y ambientales.

Y como complemento, la Comisién presentd una propuesta, con el objetivo
de fortalecer y modernizar la Agencia Europea de Seguridad de las Redes y de la
Informacién (ENISA), la cual, ejerce como centro de conocimiento especializado de
ciberseguridad en las redes de informacion de la Uniébn Europea y también,
desempefia una labor importante en la coordinacién de respuesta de los estados

miembros.

Para hacer frente a los delitos cibernéticos, destaca la creacion de equipos
de respuesta a emergencias informéticas o CERT, que son las siglas en inglés para
Computer Emergency Response Team.

3.3.1 COMPUTER EMERGENCY RESPONSE TEAM (CERT)

El primer CERT apareci6 a finales de los 80 en E.U.A., debido a su éxito y a las
recomendaciones internacionales de organismos ligados con la seguridad de las
redes de telecomunicaciones, han hecho que los CERT se hayan multiplicado en el

mundo.



Europa cuenta con la mitad de los CERT del mundo, los que encabezan la
lista con mayores CERT son: Alemania con 21, Reino Unido con 17 y Holanda con
10.

Un CERT esta conformado por un equipo de expertos en seguridad de las T,
encargados de los incidentes de seguridad y de ayudar a los clientes a recobrarse
después de sufrir uno. Ademas, ofrece servicios preventivos y educativos para

minimizar o disminuir los riesgos.®’

Algunas ventajas importantes de tener un CERT:

Se dispone de una organizacion centralizada para asuntos de la seguridad
de las TI.

e Trata de un modo centralizado y especializado los incidentes con las TI.

e Tiene los conocimientos necesarios para asistir a los usuarios que se
recuperan de un incidente de seguridad.

e [Fomenta la colaboracién en la seguridad de las Tl entre los clientes.

3.3.1.1 Servicios posibles de un CERT

El manual del CERT define varios servicios que pueden ser prestados y por el

momento ningun CERT presta todos los servicios. La selecciébn de servicios

conocidos es:

e Servicios basicos:

Se distinguen 2 tipos, servicios reactivos y servicios proactivos.

57 European Network and Information Security Agency. (2006, Diciembre). Cémo crear un CSIRT paso a paso.
Recuperado de http://www.enisa.europa.eu/activities/cert/support/quide/files/csirt-setting-up-guide-in-spanish
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Los proactivos estan enfocados a la prevencion de incidentes, aqui se

expone una vision general:

= Comunicados

= Observatorio de tecnologia

= Evaluaciones o auditorias de la seguridad

= Configuracion y mantenimiento de la seguridad
= Servicios de deteccion de intrusos

= Desarrollo de herramientas de seguridad

Los reactivos se orientan en el tratamiento de incidentes y la disminucion de
los dafios resultantes.

Los servicios mas conocidos son:

= Alertas y advertencias

» Tratamientos de incidentes

= Analisis de incidentes

= Apoyo a respuestas de incidentes
» Tratamiento de vulnerabilidad

» Andlisis de la vulnerabilidad

» Respuesta de la vulnerabilidad

e Servicios de gestion de la seguridad y la calidad:
Sus objetivos son a largo plazo y comprenden la consultoria y medidas de
tipo educativo.

= Analisis de riesgos

»= Continuidad del negocio y recuperacion tras un desastre
» Consultoria de seguridad

» Sensibilizacion

=  Educacién/Formacion



e Manejo de instancias
Hace la difusibn y el tratamiento de la informaciéon proveniente de

proveedores e interesados, lo servicios que hace son:

» Analisis de instancias
» Respuesta a las instancias

» Coordinacion de la respuesta a las instancias
3.3.1.2 Generacién de alertas, advertencias y comunicados

Aqui se describen los procedimientos basicos y métodos de trabajo de los CERT en
el esquema de la informacion como se muestran en la figura 3, la cual, detalla la
recopilacion de informacién procedente de diferentes fuentes, la comprobacion y su

autenticidad, asi como la devolucion al grupo de clientes.

=T

Installed base )

Ee=TTT
[ }

Incident handling
report
Archiving

Figure: information process flow

Figura N2 3. Esquema de la informacion.
Fuente: Cémo crear un CSIRT paso a paso,2006.
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PASO 1- Recopilacion de informacion sobre la vulnerabilidad

La informacién recolectada aumenta el nivel de entendimiento sobre las

vulnerabilidades de los sistemas de TI.

Existen dos tipos de fuentes informacion que aportan conocimientos a los

Servicios:

e Informacioén sobre la vulnerabilidad de los sistemas de TI.

e |Informes sobre incidentes.

Dependiendo de la empresa y de la infraestructura de Tl se encuentran diversas

fuentes de informacién sobre vulnerabilidad, ya sean fuentes publicas o privadas:

e Listas de correo publicas o cerradas.

¢ Informacion facilitada por los proveedores de los productos.

e Sitios web.

¢ Informacion publica en internet.

¢ Informacion sobre vulnerabilidad proporcionada por socios publicos y

privados.

PASO 2: Evaluacién de lainformacion y valoracién del riesgo

En este paso, se realiza un estudio de la vulnerabilidad de la infraestructura de Tl

en el grupo de clientes.

Identificacion
Siempre la informacion sobre vulnerabilidad entrante ha de ser identificada y se ha
de determinar si la fuente es de confianza. En caso de no serlo, se generarian

alertas que provocarian molestias en los procesos y perjudicarian a los CERT.



Pertinencia
Se utiliza el hardware y el software para filtrar la informacion sobre vulnerabilidad
respondiendo a dos preguntas: ¢es esta informacion pertinente para dicho grupo?

y ¢.el grupo atendido utiliza este software?

Clasificacion
Se puede clasificar la informacion recibida, teniendo en cuenta las indicaciones del

remitente y la politica de seguridad de la informacion que se maneja.

Evaluacion del riesgo y anédlisis de las consecuencias
Para determinar el riesgo y las consecuencias de una vulnerabilidad, existen

diferentes métodos.

Para tener una idea de la gravedad de la vulnerabilidad se tienen en cuenta las
siguientes preguntas:

e .Lavulnerabilidad es conocida?

e ¢ Estd muy desarrollada?

e ¢ Es facil de explotar?

En el caso de riesgo se recurre a la formula:

¢ Impacto= Riesgo X Dafios potenciales

Los dafios potenciales pueden ser:
e Acceso no autorizado a los datos
¢ Negacion de servicios

e Ampliacién de permisos



PASO 3: Distribucién de la informacion

La posibilidad de eleccion entre diversos métodos de distribucion, cada CERT elige
el de su preferencia, basados en el grupo de cliente o en su estrategia de

comunicacion:

e Sjtio web.
e Correo electronico
e Informes

¢ Archivo e investigacion

Un aviso de seguridad debe seguir una misma estructura, de esta forma,
mejorara la legibilidad y el lector, encontrara rapidamente la informacién pertinente;

la siguiente figura 4 muestra la informacién minima que debe contener:

Titulo del aviso

Numero de referencia

Sistemas afectados

S0 relacionado y version

Riesgo {Alto-Medio-Bajo)

Consecuencias | dafios potenciales (Altos-Medios-Bajos)

ID externos: {ID de las CVE y los boletines de vulnerabiidad)

Descripcion general de la vulnerabilidad
Consecuencias
Solucién

Descripcion (detalles)

Apéndice

“Figura N2 4. Ejemplo de aviso de seguridad.
Fuente: Como crear un CSIRT paso a paso, 2006.



3.3.1.3 Tratamiento de los incidentes

El tratamiento de los incidentes lleva el mismo proceso que el tratamiento de
informacion, la diferencia radica en el proceso de recopilacion de la informacion. En

la siguiente figura 5 se describe el proceso de tratamiento de incidentes:

Partnerships & other
CSIRTs
LiRss Czr

(TF-CSIRT | o>

Incident
handling
requests

““““““ VWMM
=T
(2 [ oo ) E (iR

[  Classification. ]

[C——Actions ]

Start Incident ticket

Solve incident

=

Incident handling
report
Figure: handling process tow

Figura N2 5. Esquema de tratamiento de incidentes.
Fuente: Fuente: Como crear un CSIRT paso a paso, 2006.
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PASO 1: Recepcidén de los informes de incidentes
Las notificaciones de incidentes llegan por diversos canales al CERT, ya sea por
teléfono, fax o e-mail. Se recomienda anotar todos los detalles cuando se recibe la

notificacion del incidente con un formato parecido al de la figura 6:

FORMULARIC DE COMUNI CACICN DE INCIDENTE

Sirvase rellenar este formulario y enviarlo por fax o correo electrdnico & ... ...
Las lineas marcadas con un asterisco (7) son de respuesta obligatona.

Nombre y organizacion

1. MNombre®:

MNombre de la arganizacion™
Sector:

Pais™

Ciudad:

Direccidn de corren electrdnico™
MNimero de teléfono™

Otros:

DN MR W

Ordenadot(es) afectadofs

9. MNiomero de ordenadores:
10. Mombre del ordenador e [P*
11. Funcidn del ordenador™
12. Zona horaria:

13. Hardware:

14. Sisterna operativo:

15. Software afectado:

16. Ficheros afectados:

17. Seguridad

18. MNombre del ordenador e [P:
19. Protocolo/puerto:

Incidents

20, Mamero de referencia:

21, Tipo de incidente:

22, Inicio del incidente:

23, Elincidente adn no se ha resueko: 5P WO
24, Hora y método de descubrimiento:

25. “ulnerabilidades conocidas:

26. Ficheros sospechosos:

27 Medidas:

28. Descripcion detallada™

Fi.gura N2 6. Contenido de un formato de incidente.
Fuente: Como crear un CSIRT paso a paso, 2006.

PASO 2: Evaluaciéon del incidente

En este paso confirma la autenticidad, congruencia del incidente y se clasifica.

Identificacién
Comprueba que el creador del aviso es auténtico y que pertenece al grupo de

clientes, asi se evita acciones innecesarias.

Congruencia
Confirma que la peticion de tratamiento del incidente procede del grupo de clientes;

o si afecta a sistemas TI.



Clasificacion
Ordena el incidente segun su gravedad y se prepara el "triage", el cual, permite
realizar una evaluacion inicial de un informe entrante, ademas de ser el punto de

partida para trabajar con documentacion y datos de una peticion.

PASO 3: Acciones

El tratamiento de incidentes sigue estos pasos:

Resguardo de incidente
El primer paso es, crear el nimero de resguardo del incidente para poderlo utilizar

en comunicaciones posteriores.

Ciclo de vida del incidente
Al incidente se le aplica una serie de procesos repetidamente hasta que se resuelve,
esta estructura es llamada ciclo de vida, porque cada paso es consecutivo, dichos

procesos son:

Analisis:

Se estudian todos los detalles del incidente.

e Informacidén de contacto:

Todas las partes implicadas son informadas sobre los datos del incidente.

e Asistenciatécnica:
Se recoge informacion sobre el ataque y se ayuda a los afectados a

recuperarse rapidamente.

e Coordinacion:

Se informa a otras partes implicadas del sistema TI.



Informe de tratamiento de incidente

Se escribe un documento sobre las lecciones aprendidas para evitar errores en el

tratamiento de futuros incidentes.

3.3.1.4 Herramientas disponibles para CERT

A continuacion, se presentan recomendaciones sobre herramientas comunes que
usan los CERT.

Software de encriptacion de correos electrénicos y mensajes

GNUPG
Es un software que permite encriptar y firmar los datos y comunicaciones. Su
utilidad principal es la combinacion con el cliente de correo, ademas evita el

uso de algoritmos patentados para mantener libertad e independencia.

PGP
Son las siglas para Pretty Good Privacy o privacidad bastante buena. Sirve
para cifrar contenido y acceder a €l mediante una clave publica y firmar

documentos digitalmente para autentificarlos.
Herramientas de tratamiento de incidentes
Request Tracker for Incident Response (RTIR)

Es un sistema que responde a las necesidades de los CERT y equipos de

respuesta a incidentes para el tratamiento de incidentes.



Herramientas de Administracion basada en la relacién con los clientes
o Customer Relationship Management (CRM)
Son una base de datos CRM para un grupo amplio y necesitado de localizar

los detalles, algunos ejemplos son:

= SugarCRM.

= Sugarforce.

Verificacion de lainformacion

Websitewatcher

Detecta actualizaciones y cambios en los sitios web.

Watchthat page

Envia por e-mail informacion sobre cambios en paginas web.



3.4 International Organization for Standardization (ISO)

ISO/IEC 27000 publicado en mayo de 2009, es un conjunto de estadndares

internacionales para Sistemas de Gestion de la Seguridad de la Informacion (SGS),

desarrollados por ISO (International Organization for Standardization) e IEC

(International Electrotechnical Commission) proporcionan un marco de gestién de

seguridad sobre la informacion usada por cualquier tipo de organizacion: publica o

privada, grande o pequeiia.®8

El conjunto de estandares que aportan informacion a la familia 27000 son los

siguientes:

ISO 27001.

Es la norma principal de la serie y contiene los requisitos del sistema de
gestion de seguridad de la informacién. Este estandar ha sido preparado para
proporcionar un modelo para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar un Sistema de Gestion de Seguridad de la

Informacion (SGSI).

ISO 27002.
Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacién. Contiene

39 objetivos de control y 133 controles, agrupados en 11 dominios.

ISO 27003.
Es una guia de implementacion de SGSI e informacion acerca del uso del
modelo PDCA (Plan, Do, Check, Act) y de los requerimientos de sus

diferentes fases.

8 Gutiérrez, C. S.; Liceaga, C. J.; Baker E. T. & Aguilar, R. G. (2009, Diciembre). Manual de normas y politicas
de seguridad informatica. México: UVM.



e [SO 27004
Especifica las métricas y las técnicas de medida aplicables para determinar

la eficacia de un SGSI y de los controles relacionados.

e [SO 27005.
Establece las directrices para la gestion del riesgo en la seguridad de la
informacion. Esta disefiada para ayudar a la aplicacion satisfactoria de la
seguridad de la informacion basada en un enfoque de gestion de riesgos, es
aplicable a todo tipo de organizaciones, que tengan la intencion de gestionar
los riesgos que puedan comprometer la organizacion de la seguridad de la

informacion.

e SO 27006
Especifica los requisitos para la acreditacion de entidades de auditoria y

certificacion de sistemas de gestion de seguridad de la informacion.

En este capitulo, la norma que vamos a analizar es la ISO 27011, ya que es
una guia de gestion de seguridad de la informacién en Telecomunicaciones,

elaborada en conjunto con la ITU.

3.4.11SO/IEC 27011.

La norma ISO 27011 garantiza la seguridad de la informacion a través de los
controles adecuados, por lo que estos controles, han de ser dirigidos, especificados
e implementados, para llevar a cabo el cumplimiento de los objetivos de seguridad.>®

%9 Telecommunication standardization sector of ITU. (2008, Febrero). Series X: data networks, open system
communications and security. Information technology — Security techniques — Information security
management guidelines for telecommunications organizations based on ISO/IEC 27002. Recuperado de
http://www.is0.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=43751



http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=43751

La eleccién de estos controles va a depender de la identificacion y evaluacion
continua de los posibles riesgos de seguridad que tengan las organizaciones de
telecomunicaciones. La implementacion de esta norma recomienda a las

organizaciones dedicadas a las telecomunicaciones ejecutar lo siguiente:

e Proteger la integridad, confidencialidad vy disponibilidad de las
infraestructuras y servicios.

e Organizar los recursos para que las actividades sean mas eficientes.

e Admitir un principio global relacionado con la seguridad de la informacion.

o Reforzar la disminucién de los riesgos de los servicios que ofrecen las

empresas de telecomunicaciones.

A continuacién, se exponen puntos destacables en el ambito de la proteccion de

las telecomunicaciones sobre la norma ISO 27011:

3.4.1.1 Comunicaciones y operaciones de gestion

Su objetivo es asegurar el funcionamiento 6ptimo y correcto del proceso de la
informacion. Establece las responsabilidades y procedimientos para la gestién de la

informacion, que incluyen el desarrollo de procedimientos adecuados operativos.

Documentacion de procedimientos operativos

La documentacion de procedimientos debe estar preparada para las actividades del
sistema, asi como asociada con el procesamiento de la informacion e instalaciones
de comunicacion; tales como: computadoras de inicio, copias de seguridad,
mantenimiento de equipos, manejo de medios, cuarto de informatica, gestién de

manejo y seguridad del correo.



Los procedimientos operativos y de documentacion, deben ser tratados como
documentos formales, donde puedan ser manejados e implementados los mismos

procedimientos, herramientas y utilidades.

Los procedimientos operativos deben especificar detalladamente las

instrucciones para la ejecucion de cada trabajo incluyendo:

e Proceso y manejo de la informacién

e Respaldo

¢ Requerimientos de horario

e Instrucciones para el manejo de errores

e Contactos de soporte en caso de dificultades técnicas

e Procedimientos de reinicio y recuperacion en caso de fallo

Gestion del cambio

La gestion del cambio controla los cambios en las instalaciones y sistemas de
procesamiento de informacién. Los sistemas de operacién y de software deben
estar sujetos a una gestion estricta de control de cambio, asi como a los siguientes

elementos:

¢ |dentificacion y registro de cambios significativos

¢ Planificacién y pruebas de cambio

e Evaluacién de impactos potenciales

e Procedimiento de aprobacion de cambios

e Comunicacion de los detalles de cambio para todas las personas

involucradas

Una causa comun de fallas en la seguridad es el inadecuado control de cambios
en las instalaciones y sistemas de procesamiento de informacion. Los cambios en

el entorno operacional pueden causar un impacto en la fiabilidad de las aplicaciones.



Separacién de instalaciones de desarrollo, de pruebas y operativas

En las organizaciones de telecomunicaciones, los datos usados en un ambiente de
prueba y desarrollo, deben ser adecuados en los sistemas y servicios de
telecomunicaciones para ser probados en situaciones reales. Cuando la informacion
incluye datos sensibles, los controles deben ser apropiados para evitar la fuga de

informacion causada por errores del programa o errores operativos.

Ademas, la mayoria de los datos deben ser manejados apropiadamente
tomando en cuenta su ciclo de vida, desde la recoleccion hasta la produccion; y en
la destruccion de datos, después de las pruebas. Solo el personal de desarrollo
puede tener acceso a las contrasefias de operacion, desde donde controla la
emision de contrasefias para el apoyo de sistemas operativos. Después del uso de

las contrasefas, es necesario garantizar su cambio.

El nivel de separacion entre las instalaciones de desarrollo, de pruebas y
operativas; se debe identificar y adecuar para evitar problemas operacionales.

Algunos elementos que deben ser considerados son:

e Reglas para la creacibn de software, desde el desarrollo hasta su
funcionamiento, deben ser definidos y documentados.

e Software de desarrollo y operacion, deben ejecutarse en diferentes sistemas
o procesadores de computadoras, en diferentes dominios o directorios.

e Compiladores, editores y otras herramientas de desarrollo o utilidades del

sistema, no deben ser accesibles desde los sistemas operativos.

Gestion de la seguridad de lared

El manejo de la seguridad de la red requiere minuciosos cuidados al flujo, monitoreo
y a la proteccion de datos. Por otro lado, algunos controles pueden ser requeridos
para proteger informacion sensible que pasa por redes publicas. Algunas de estas

medidas pueden ser:



i. Proteccion de las instalaciones de red
Las instalaciones de la red, deben ser protegidas para evitar interferencias
en los servicios de telecomunicaciones causados por comportamientos
inesperados 0 provocados por servicios 0 instalaciones de

telecomunicaciones de otras organizaciones.

Con el fin de proteger de ciberataques a las instalaciones de red, las
organizaciones de telecomunicaciones deben tener mecanismos que filtren
o limiten direcciones IP, puertos de comunicaciones y protocolos de
aplicacion. Dependiendo de los servicios de telecomunicaciones, esos
mecanismos de filtros, deben ser implementados en conjunto con

procesamiento de sefiales, autentificacion de usuarios y control de accesos.

ii. Medidas contrala suplantacion
Con el fin de prevenir la suplantacion, deben ser implementados controles
apropiados de seguridad contra accesos no autorizados, estos controles que

pueden aplicarse son:

= |ntroduccién de control de contrasefias.
= Funciones estrictas de autentificacion.
* Introduccion de contrasefias de una sola vez y autentificacion por

token.

iii.  Mecanismos de deteccion y restriccion de congestion de la red
Las instalaciones de telecomunicaciones deben tener mecanismos para
detectar congestion en la red y evitar la concentracién de las comunicaciones

en caso de que se congestione la red.

Los organismos de telecomunicaciones deben reconocer el limite de
rendimiento de sus servicios e implementar mecanismos de control para

manejar el nimero de solicitudes antes de llegar a sus limites.



iv. Recoleccion adelantada de informacion que pueda causar
congestion

Deben establecerse reglas para la recoleccion de informacion relativa a

desastres y eventos planeados que puedan causar congestion de la red, por

los organismos de telecomunicaciones.

v. Identificacion y preferencia de comunicaciones esenciales

Las comunicaciones esenciales deben ser la primera consideracion. En
casos donde estén interconectadas las organizaciones de
telecomunicaciones con otras organizaciones, el arreglo para el trato

esencial de comunicaciones deben hacerlo con medidas apropiadas.

Seguridad de los servicios de red

Se debe determinar y monitorear regularmente la capacidad del proveedor de la red
para gestionar servicios de manera segura. También deben ser identificadas las
medidas de seguridad necesarias para servicios particulares, tales como

caracteristicas de seguridad, niveles de servicio y requerimientos de gestion.

Los servicios de red incluyen conexiones, servicios privados de red, redes de
valor afiadido y gestion de soluciones de seguridad. Estos servicios pueden ir desde

la administracion de ancho de banda hasta los servicios de valor agregado.

Las caracteristicas de seguridad de los servicios de red pueden ser:

e Tecnologia aplicada para la seguridad de los servicios de red, tales como:
autenticacion , encriptacion y controles de conexién a la red.

e Requerimientos técnicos para la conexion segura con los servicios de red de
acuerdo con las normas de seguridad y conexion.

e Procedimientos para restringir el acceso a los servicios de red o aplicaciones.



3.4.1.2 Control de acceso

El acceso a la informacion, instalaciones de procesamiento de informacion y
procesos de negocios, deben ser controlados basandose en los requerimientos del

negocio y la seguridad.

Las reglas de control de acceso y derechos de cada usuario o grupo, deben
estar claramente definidas en la politica de control de acceso, estos controles de
acceso son logicos y fisicos. Los usuarios y proveedores de servicios, deben dar
una declaracion clara de los requerimientos del negocio para cumplir con los

controles de acceso.

Las politicas deben tener en cuenta lo siguiente:

¢ Requerimientos individuales de seguridad del negocio.

e Identificacibn de toda la informacién relacionada a las aplicaciones del
negocio y los riesgos que enfrenta.

e Politicas para la difusion de la informacion y la autorizacion.

e Coherencia entre las politicas de control de acceso y clasificacion de la
informacion de diferentes sistemas y redes.

e Gestion de los derechos de acceso en un ambiente de red que reconoce

todas las conexiones disponibles.

Gestion de acceso de usuario
Garantizar el acceso a los usuarios autorizados e impide los accesos no autorizados
a los sistemas de informacion, mediante procedimientos establecidos para controlar

la asignacién de accesos a los sistemas y servicios.

Los procedimientos deberian cubrir todas las etapas del ciclo de vida de los
accesos de los usuarios, desde del registro inicial de los nuevos usuarios, hasta su
baja, cuando ya no sea necesario su acceso a los sistemas y servicios de

informacion.



Control de acceso alared

El objetivo es impedir el acceso no autorizado a los servicios de la red, garantizando

el acceso de usuarios a los servicios y redes sin comprometer su seguridad

mediante:

Interfaces adecuadas, entre la red de la organizacion y las redes publicas o
privadas de otras organizaciones.

Mecanismos de autenticacidon adecuados, los cuales se aplican a los
usuarios y equipos.

El cumplimiento de control de los accesos de los usuarios a los servicios de

informacion.

Control de acceso a las aplicaciones

Impide el acceso no autorizado a la informacion mantenida por los sistemas de las

aplicaciones. Utiliza dispositivos de seguridad para restringir el acceso a las

aplicaciones y a sus contenidos, ademas de restringir el acceso légico a las

aplicaciones e informacion.

Por lo que los sistemas de aplicacion deben:

Controlar el acceso de los usuarios a la informaciéon y funciones de los
sistemas de aplicaciones.

Proporcionar proteccion contra accesos no autorizados derivados del uso de
cualquier software del sistema operativo y software malicioso que puedan
traspasar los controles del sistema o de las aplicaciones.

No comprometer otros sistemas con los que se compartan recursos de

informacion.



3.4.1.3 Adquisicion, desarrollo y mantenimiento de sistemas de informacion

El disefio e implementacion de los sistemas de informacién, pueden ser decisivos
para la seguridad, los requisitos de seguridad son previamente identificados,
manejados, justificados, aceptados y documentados como parte del proceso para

el desarrollo o implementacion de los sistemas.

Seguridad de las aplicaciones del sistema

Para evitar errores, perdidas, modificaciones no autorizadas o el mal uso de la
informacion en las aplicaciones, se deben disefar controles apropiados que
incluyan la validacién de los datos de entrada, el tratamiento y los datos de salida.
Dichos controles deberian ser determinados en funcion de los requisitos de

seguridad y la estimacion del riesgo.

Cuando sea posible, se deben utilizar librerias y funciones estandar para
necesidades como validacién de datos de entrada, restricciones de rango y tipo, asi
como: integridad referencial. Para una mayor confianza con datos sensibles, se

construyen e incorporan funciones adicionales de validacion y chequeo cruzado.

Controles criptograficos

Con la ayuda de la criptografia, se protege la confidencialidad, autenticidad e
integridad de la informacion. Con el establecimiento de politicas de uso de controles
criptograficos y una adecuada gestion de claves para dar soporte al uso de esas

técnicas, utilizando estandares formales.

Seguridad en los procesos de desarrollo y soporte

En el control estricto de los entornos de desarrollo de proyectos y de soporte,
mantienen la seguridad del software del sistema de aplicaciones e informacion. Los
directivos responsables deben garantizar que todas las propuestas de cambio en
los sistemas son revisadas para verificar que no comprometan la seguridad del

sistema o del entorno operativo.



El desarrollo e implementacién de software debe incorporar la seguridad de
la informacion al ciclo de vida de desarrollo de los sistemas en todas sus fases,
desde la concepcion hasta la desaparicion, también tiene que integrar las mejoras

de seguridad en las actividades de gestion de cambios.

Gestion de las vulnerabilidades técnicas
Se debe seguir un método efectivo, sistematico y ciclico, tomando medidas que

confirmen su efectividad para la gestion de debilidades técnicas.

El seguimiento de parches de seguridad mediante herramientas de gestion
de vulnerabilidades, con la evaluacion de la relevancia o urgencia en su entorno
tecnoldgico. La prueba y aplicacion de parches criticos deben ser medidas de
proteccion rapidas y extensas para que las vulnerabilidades de seguridad no afecten

a los sistemas.

3.4.1.4 Gestién de Incidentes de Seguridad de la Informacion

Garantiza que los eventos y debilidades en la seguridad se comuniquen para que
puedan realizar acciones correctivas en los sistemas de informacion. Tanto
empleados, como contratistas, deben conocer los procedimientos para informar de
los diferentes eventos y debilidades que puedan tener impacto en la seguridad de
los activos organizacionales, y si se presenta un nuevo evento, deben informar lo

mas rapido posible.

Algunos ejemplos de incidentes o eventos de seguridad para reportar son:
e Perdida de servicio, equipos o instalaciones.

e Mal funcionamiento del sistema.

e Errores humanos.

¢ Infracciones fisicas de seguridad.

e Cambios no controlados del sistema.



Gestion de incidentes y mejoras en la seguridad de la informacién

Deben ser delimitadas las responsabilidades y procedimientos para manejar los
eventos y debilidades en la seguridad de informacién, ademas deben aplicar
procesos de mejora continua para monitorear, evaluar y gestionar en su totalidad

los incidentes en la seguridad de informacion

Cuando se requieran evidencias, éstas deben ser recogidas para asegurar el

cumplimiento de los requisitos legales.



CAPITULO 4
ANALISIS DE LA PARTICIPACION DEL SECTOR
PRIVADO.

4.1 INTRODUCCION

Con el objetivo de conocer las actividades desarrolladas por el sector privado en
este campo, el capitulo cuatro presenta las herramientas mas comunes que utiliza

dicho sector en materia de seguridad en las redes modernas.

Como ya se menciond, los gobiernos deben trabajar conjuntamente con el
sector privado y las organizaciones de la sociedad civil y reconocer que la seguridad

cibernética es una responsabilidad compartida.

Los esfuerzos realizados por el sector privado para invertir en capacitacion y
en desarrollo de habilidades , han mostrado resultados tangibles, pues las
autoridades responsables de la gestién de incidentes o la investigacion de delitos
cibernéticos han respondido con mas rapidez y eficacia, lo que ha permitido mitigar

el impacto de los ataques y aprehender a mas delincuentes.

La informacion reunida a continuacion ofrece una perspectiva importante de
las herramientas, estrategias de infraestructura y nuevos métodos para reforzar la
red que el sector privado ofrece, debido al crecimiento de la tecnologia en el

ambiente empresarial.



4.2 DATA CENTER FIREWALLS.

El data center®® provee un nuevo campo para las tendencias de la informatica y las
redes de telecomunicaciones, maneja las estrategias de infraestructuras de las
tecnologias de la informacion, asi como nuevas estrategias y nuevos métodos para

reforzar la seguridad de la red.®!

Las tendencias de los consumidores influencian el desarrollo del data center, a
su vez, el sector empresarial también juega un papel decisivo en el progreso. Con
la evolucion de la tecnologia, las empresas han tenido que aprender a caminar al
borde de la innovacion con el propdsito de salir adelante o mantenerse frente a las
empresas competidoras, los cambios en las practicas comerciales que han influido

el desarrollo del data center son:

e Virtualizacion:
Crea una version virtual del dispositivo o recurso, como puede ser un
servidor, un dispositivo de almacenamiento, una red o incluso un sistema
operativo en donde el marco puede dividir el recurso en uno o mas entornos

de ejecucion.

e Computacién en la nube:
Es la computacion en la que grandes grupos de servidores remotos estan
conectados en una red que permite el almacenamiento centralizado de datos

y el acceso en linea a los servicios o recursos informaticos.

60 Data Center o en espafiol centro de datos, son salas especiales equipadas con mecanismos de control eléctrico,
ambiental y de incendios en donde se alojan los sistemas de proceso, comunicacién y almacenamiento de datos.
1 Fortinet Network Security Solutions (2015, Enero), Data Center Firewalls. Recuperado de
https://partners.fortinet.com
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e Software-Defined Networks (SDN):
Es una aproximacion a la creacion de redes en las cuales el control se
desacopla desde el software y esta dado a la aplicacion del software llamado
controlador. Es dindmico, manejable, rentable y adaptable, haciéndolo ideal
para el gran ancho de banda de la naturaleza dinamica de las aplicaciones

actuales.

e BYOD:
Se refiere a los empleados que usan un dispositivo personal en el trabajo, ya
sea laptop, tabletas o teléfonos inteligentes, con el fin de interactuar con la
red corporativa.

e Big data:
Un volumen masivo de datos, tanto estructurados como no estructurados, los
cuales son tan enormes que son dificiles de procesar utilizando bases de

datos tradicionales y técnicas de software.

e The Internet of Things (loT):
Es el concepto en el cual los objetos cotidianos tienen la capacidad de
conectarse alared e identificarse en otros dispositivos. The Internet of Things
es significativo porque un objeto que puede representarse digitalmente se

convierte en algo mas grande que el objeto por si mismo.

4.2.1 INTEGRACION DE LA INFRAESTRUCTURA.

Enfrenta el crecimiento del data center mientras se mantiene la capacidad que
requiere el uso de integracion de la tecnologia para reducir la posibilidad de sefal
perdida y disminucion de velocidad debido a las barreras de seguridad entre los
acuerdos de aplicaciones independientes. Existen dos campos que deben ser el

corazén de un moderno firewall, con dos tipos de disefio hibrido:



e CPU+ OTSASIC.
Un disefio mediante el cual una Unidad de Procesamiento Central o en inglés
Central Processing Unit (CPU) es aumentada por un procesador fuera el

estante o en inglés off-the-shelf (OTS)%2 .

e CPU + Custom ASIC.
Es el mas dificil pero el mejor disefio. Reine un CPU general que esté ligado
cercanamente a un numero de Circuitos Integrados para Aplicaciones
Especificas o en inglés Application-Specific Integrated Circuits (ASICs)®3.
Haciendo coincidir el ASIC, que son disefiadas especificamente para
manejar tareas para cada procesador y dispositivos; la habilidad para

procesar datos se mejora y el rendimiento des sistema se optimiza.

4.2.2 EDGE VS. CORE DATA CENTER FIREWALLS.

4.2.2.1 Edge Firewall.

Implementado en el borde de una red con el fin de protegerla en contra de
potenciales ataques del trafico externo. Ademas de los deberes de un controlador
de accesos, el Edge Firewall puede tener capacidades adheridas como otros
dispositivos de seguridad. Este método, sin embargo, conduce a una compleja
arquitectura que resulta en una red, seguridad y control complicado.

62 Off-The-Shelf (OTS) se refiere a todos los elementos que estan disponibles en el mercado, se pueden comprar
y conectar libremente en un sistema.

83 ASIC es un circuito integrado hecho a la medida para un uso en particular, en vez de ser concebido para
propositos de uso general, los cuales son usados para una funcidn especifica.



4.2.2.2 Data Center Firewall

Ademas de ser un controlador de accesos, el Data Center Firewall ejerce un sin
namero de funciones. Dependiendo de la configuracion y tamafio de la red, el Data
Center Firewall también puede proveer funciones adicionales a la seguridad, tales
COMO segregar recursos internos de acceso para personas maliciosas y asegurarse
del cumplimiento de la norma de proteccién a consumidores y usuarios con datos

sensibles.

Estas funciones son conocidas como Multicapa de Seguridad y pueden incluir:
e Seguridad IP

e Firewall

e Sistema de deteccién de intrusos/ Sistema de prevencién de intrusos

e Antivirus/Antispyware

e Filtro web

e Anti spam

Ademas, trabajan en conjunto, proporcionando seguridad integrada para el
centro de datos, al mismo tiempo, proveen un consolidado control para
administradores mientras presentan complejas barreras ante las amenazas

potenciales.

4.2.3 CARACTERISTICAS DEL DATA CENTER FIREWALLS

Asi como los dispositivos y actividades de los usuarios finales evolucionan, los data
center también deben evolucionar para garantizar el servicio y mantener la
seguridad. Algunas tendencias del mercado afectan al data center, incluyendo el
uso de dispositivos moviles, de dispositivos de portabilidad del empleado o BYOD,
la consolidacion del data center a través de la virtualizacidon de servidores,

computacion en la nube y el Software-Defined Networks.



Cuando una empresa u organizacion crece, el acceso a la red empieza a
crecer en multiples ubicaciones y con miles de usuarios, la opcién para considerar

usar un firewall de la empresa puede convertirse en una inversion necesaria.

Mientras la capacidad para manejar miles de usuarios y multiples locaciones
puede realizarse con el firewall de la empresa, la compensacion esta en la
necesidad de redundancia para asegurar confiabilidad, que resulta en significativos
aumentos de los costos y con equipos mas complejos, asi como la necesidad de
una amplia formacion si las organizaciones tienen la intencién de manejar el firewall

de la empresa.

Mediante el disefio y la implementacion de infraestructuras de red que combinan
alto rendimiento con Software-Defined Networks (SDN), el Data Center Firewall
provee la capacidad de evolucionar con las tendencias de la industria y el usuario.
Para lograr esto, el Data Center Firewall debe enfocarse en tres areas principales

de fundamentos de la seguridad: rendimiento, segmentacion y simplificacion.

e Rendimiento:
El data center ésta a la vanguardia del disefio de red, lo que permite un mayor
rendimiento a través de alta velocidad y capacidad y baja latencia en los
firewalls. Actualmente, lo minimo que requiere el Data Center Firewall es 10
Gbps, que permite un alto rendimiento requiere un puerto de conectividad de
10 Gigabits para cada puerto Ethernet del Data Center Firewall, con la

capacidad de ampliacion del rango de la gama de 40 a 100 Gigabit.

e Segmentacion:
Con la evolucion de los dispositivos de las Tl y la evolucion de las amenazas
de red, las organizaciones que utilizan el data center han adoptado la
segmentacion de la red como una buena practica para aislar los datos criticos
en contra de las amenazas potenciales. Para apoyar el uso de la

segmentacion de la red en el esquema de seguridad de la red, el Data Center



Firewall debe proveer alta densidad y abstraccion logica apoyando tanto
como fisica y virtualmente la segmentacion. Los beneficios incluyen
mantener los datos sensibles con particiones desde accesos no autorizados,
con fines de seguridad y cumplimiento -limitando el movimiento lateral de las
amenazas avanzadas- ademdas de asegurar que los empleados y los
usuarios tengan acceso solo a los servicios y aplicaciones para las que estén

autorizadas.

e Simplificacion:
Debido a que los data center se extienden a usuarios externos de diferentes
niveles de confianza, se necesita extender un modelo de “cero-confianza”
para el acceso a los datos méas alld del tradicional data center y de la
segmentacion del nucleo en la red. Esto requiere de una plataforma de
seguridad consolidada y simplificada que puede gestionar mdultiples
funciones, mientras apoya a las operaciones de red de alta velocidad. A fin
de simplificar ain mas las operaciones del Data Center Firewall, se integran

funciones de enrutamiento y conmutacion dentro del firewall.

4.2.3.1 Firewall Virtual

A diferencia de las maquinas y redes fisicas, las maquinas virtuales operan en un
entorno virtual aislado en un huésped, pero actuando como si fuera una red o
sistema independiente; sin embargo, la red puede ser objeto de amenazas e

intrusiones desde fuentes externas.

Las redes virtuales (VLAN) se pueden usar para segmentar mualtiples
subredes l6gicas en el mismo switch para asegurar que los datos sean transmitidos
entre las maquinas virtuales en la red virtual. Un firewall virtual es simplemente un
servicio de firewall funcionando completamente con el ambiente virtual,

proporcionando el tipico filtrado y monitoreo de paquetes que podrian esperarse



cuando se utiliza un dispositivo fisico en una red fisica. El firewall virtual puede tomar
varias formas, puede ser cargado como software tradicional en la maquina del
huésped virtual, puede ser integrado dentro del ambiente virtual o puede ser un

switch virtual con capacidades adicionales.

Los firewalls virtuales pueden ser operados de dos formas posibles,
dependiendo de cdmo sea desarrollado, ya sea en el modo puente o en el modo
hipervisor®4. Un firewall virtual que opera en modo puente actia como un firewall
fisico, normalmente situado en un switch entre redes o0 en el puente para interceptar
el trafico de la red que necesita viajar a través del puente; de esta forma, el firewall

virtual puede decidir permitir el pasaje, dejar, rechazar, seqguir o reflejar el paquete.

En el modo hipervisor, el firewall virtual no es del todo parte de la red virtual,
mas bien, reside en el huésped de la maquina virtual o hipervisor, con el fin de
capturar y analizar los paquetes destinados para la red virtual. Desde que los
firewalls virtuales operan en modo hipervisor ya no son parte de la red virtual en una
maquina virtual; ellos son capaces de correr mas rapido dentro del nucleo a

velocidades del hardware original.

4.2.4 SERVICIOS DEL FIREWALL DE CENTRO DE DATOS.

4.2.4.1 Aplicaciones de Sistemas.

Los sistemas tipicos de aplicacion consisten de interfaces de usuarios,

programacion y base de datos. Una interface de usuario es el control o método por

el cual los usuarios interactian con la computadora, sistema o la red.

® Los hipervisores son aplicaciones que presentan a los sistemas operativos virtualizados una plataforma
operativa virtual, a la vez que ocultan a dicho sistema operativo virtualizado las caracteristicas fisicas reales del
equipo sobre el que operan.



4.2.4.2 Aplicaciones de servicios.

Con el creciente uso de la nube para habilitar el uso global de aplicaciones y

accesos a la base de datos de las organizaciones, se han desarrollado servicios

tecnologicos enfocados para llenar las necesidades de varias industrias desde

pequefias y medianas empresas hasta corporaciones internacionales. En el

mercado actual y muy previsiblemente en el futuro, los servicios de la nube

continuaran creciendo rapidamente. Existen tres servicios principales de esta gama:

Infraestructura (laaS), Plataforma (PaaS) y Software (SaaS).

Infraestructura como servicio o Infrastructure as a Service (laaS).

Este el servicio mas béasico de los tres servicios de la nube. El proveedor crea
la infraestructura, la cual se convierte en una plataforma de autoservicio para
el usuario, para acceder, monitorear y administrar remotamente los servicios

del centro de datos.

Plataforma como servicio o Platform as a Service (PaaS)
El modelo PaaS provee al usuario un nivel adicional del servicio del modelo
laaS. En éste, el proveedor no solo construye la infraestructura, sino también

proporciona servicios de monitoreo y mantenimiento para los usuarios.

Software como servicio o Software as a Service (SaaS).

El modelo SaaS representa el mas largo del mercado de la nube. Este tiene
el paso final de llevar la aplicacion del software en el conjunto de funciones
administradas por el proveedor y con el usuario que tiene una interfaz de

cliente.

Debido a que la aplicacién reside en la nube, la mayoria de SaaS
puede operar a través de un navegador web sin la necesidad de descargar o
instalar software en los sistemas fisicos. Este permite a las empresas a

desarrollar software y requerimientos de la misma operacion.



La responsabilidad de seguridad compartida o The Shared Security
Responsibility (SSR).

Al usar los servicios en la nube para aplicaciones y accesos a la base de
datos, estos trabajos conllevan una responsabilidad compartida para la
seguridad y la operacion divididas entre el proveedor y el inquilino de la nube.
Dependiendo de cual modelo sea elegido para la operacion, ya sea laaS,

PaaS o SaasS, el nivel de responsabilidad de la seguridad cambia.



4.3 NEXT GENERATION FIREWALL (NGFW).

Los principales beneficios del NGFW son la visibilidad y el control del trafico que
entran a los puertos del firewall. Con el NGFW, los administradores proveen
granularidad mas fina que proporciona una visibn mas profunda en el trafico que
intenta acceder a la red. Esto incluye profunda visibilidad de los usuarios y
dispositivos, asi como la habilidad de permitir o limitar el acceso basado en
contenido y aplicaciones especificas en lugar de rechazar o aceptar cualquier trafico

usando un particular protocolo de transmision.5®

Con un firewall tradicional, el trafico es aceptado con base en los criterios de
identificacion de los puertos designados y su direccién IP. Por el contrario, con
NGFW el trafico es aceptado basado en ID del usuario, tanto la direccion IP como

el contenido del trafico.

4.3.1 CAPACIDADES DEL NGFW.

El NGFW proporciona soluciones en contra de una amplia gama de amenazas
avanzadas contra aplicaciones, datos y usuarios. Con el fin de defender a las redes
en contra de amenazas recientes, el NGFW debe tener la habilidad para identificar
y controlar aplicaciones que se ejecutan en la red, deben integrar un sistema de
prevencion de intrusos (IPS) con capacidad de escaneo y la habilidad de verificar la

identidad de usuarios y dispositivos para hacer cumplir las politicas de acceso.

8 Fortinet Network Security Solutions (2015, Enero), Next Generation Firewall (NGFW). Recuperado de
https://partners.fortinet.com
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Sistema de Prevencion de Intrusiones o Intrusion Prevention System
(IPS).

El Sistema de Prevencion de Intrusiones detecta amenazas, pero no alerta
al firewall para que tome accién en contra de amenazas identificadas o trafico

desconocido.

Inspeccién Profunda de Paquetes o Deep Packet Inspection (DPI).

La Inspeccion Profunda de Paquetes identifica y clasifica el trafico de la red
gue pasa a través del firewall u otros dispositivos de seguridad basada en
firmas, como errores de protocolos, virus, spam, intrusiones, o violaciones de

politicas.

Control e Identificacion de las Aplicaciones de red o Network
Application Identification & Control.

EI NGFW con control de aplicaciones permite identificar y controlar
aplicaciones de la red sin importar el puerto, protocolo o la direccién de la IP
utilizada. Le da un visibilidad y control inigualable sobre el trafico de las
aplicaciones, inclusive aplicaciones desconocidas de fuentes desconocidas,

ademas de inspeccionar el trafico de aplicaciones encriptadas.

Identidad del Usuario o User Identity.

Cuando un usuario intenta acceder a los recursos de la red, el NGFW permite
la identificacion desde la lista de nombres, direcciones IP y del directorio
activo que se mantiene a nivel local. La solicitud de conexion solo se permitira
si el usuario pertenece a uno de los grupos permitidos y las politicas del

firewall asignado se le aplicaran a todo el trafico que maneje ese usuario.

Inteligencia Extra Firewall.
Esta inteligencia extra firewall proporciona la habilidad de crear listas para
accesos 0 para negar el trafico externo de la red. Estas listas pueden ser

disefiadas por la direccion IP como:



» Listas Blancas: Diseflan fuentes consideradas confiables que
permiten el acceso a la red.
» Listas negras: Disefian fuentes consideradas no confiables y niegan

el acceso a la red.

e Red Virtual Privada o Virtual Private Network (VPN).
La tecnologia de la red virtual privada permite a las organizaciones establecer
comunicaciones seguras y privadas entre multiples redes y huéspedes,
usando IPS y Capas de Conexién Segura o Security Sockets Layer (SSL).

4.3.1.1 Funciones del NGFW.

La mejor forma de detectar amenazas consiste en desarrollar un Sistema de
Deteccion de Intrusiones (IDS) como parte de la arquitectura de la red. Con el fin de
prevenir amenazas identificadas a partir de la explotacion de vulnerabilidades, debe
desarrollarse un Sistema de Prevencion de Intrusiones (IPS). El propdsito del IPS
es reaccionar ante las amenazas detectadas en una red con el fin de bloquear el
intento de intrusién del trafico que se aprovecha de las vulnerabilidades del sistema,
desviaciones desde protocolos estandar o ataques generados por fuentes

confiables.

Otra funcion del NGFW es proveer Inspeccién de Tréafico Encriptado de
Capas de Conexidn Segura (SSL). Este tipo de inspeccion protege clientes finales,
asi como servidores y aplicaciones web de amenazas ocultas potenciales. La
Inspeccién de Capas de Conexion Segura (SSL) intercepta e inspecciona el trafico
encriptado antes de enrutarlo a su destino y se puede aplicar trafico orientado al

cliente y como usuarios a través de la nube.



El uso de la Inspeccién de Capas de Conexion Segura (SSL) permite las
aplicaciones de politicas en contenido web encriptado para prevenir intrusiones
potenciales, como el trafico malicioso oculto en el contenido de Capas de Conexion
Segura (SSL).

4.3.2 CAPACIDADES EXTENDIDAS DEL NGFW.

Dentro de la infraestructura de seguridad de la red de la empresa, se necesita
proteger en contra de las nuevas clases de ataques altamente disefados, dirigidos
y adaptados para eludir defensas comunes. Debido a estas desarrolladas y
avanzadas amenazas, son necesarias defensas adicionales como: antivirus, anti-

malware, anti-botnet, filtrado web y sandboxing.

e Antivirus/malware:
Es responsable por detectar, remover y reportar codigo malicioso. Al
interceptar e inspeccionar el tréfico y el contenido de las aplicaciones, la
proteccion del antivirus se encarga de que las amenazas maliciosas ocultas
dentro del contenido de las aplicaciones legitimas, sean identificadas y

removidas antes de puedan causar dafio.

e Anti-botnet:
Responsable de detectar y reaccionar ante ataques Distribuidos de Negacién
del Servicio o Distributed Denial of Service (DDoS) u otros ataques
coordinados a la red. Las organizaciones pueden prevenir, descubrir y
bloquear actividades de botnet usando el disefio de deteccion y regulacion

de servicios IP anti-botnet.



Filtrado Web.

El fitrado web permite o bloguea el trafico Web basado en el tipo de
contenido, comunmente definido por categorias. El filtrado web protege
dispositivos finales, redes y la informacion sensible contra amenazas Web,

previniendo al usuario de acceder a sitios de Phishing o Malware.

Sandboxing.
El sandboxing aisla cddigos desconocidos y potencialmente maliciosos para
ejecutar todas las funciones antes de permitir el trafico de descarga dentro

de la red. El sandboxing tiene la capacidad de detectar ataques del dia cero.

4.3.3 PROTECCION AVANZADA CONTRA AMENAZAS O ADVANCED THREAT
PROTECTION (ATP).

Para proteger contra modernas y futuras amenazas, herramientas de defensa como

ATP estan siendo incorporadas dentro de la infraestructura de la red de seguridad.

Esta proteccion proporciona un incremento en la seguridad en todas las redes,

desde pequefias y medianas empresas hasta las mas grandes. Las capacidades

criticas que ejerce el ATP son:

Control de acceso:

Gestion de vulnerabilidades, dos factores de identificacion

Prevencion de amenazas.
Prevencion de intrusién (IPS), control de aplicacion, filtrado web, filtrado de

correo y antimalware.

Deteccion de amenazas.
Sandboxing, deteccion de botnet, reputacién del cliente y analisis del

comportamiento de la red.



e Respuesta aincidentes.
Registros consolidados, servicios profesionales, cuarentena de usuarios o

equipos y actualizacion de prevencion de amenazas.

e Monitoreo Continuo.
Vistas en tiempo real, reportes de seguridad e inteligencia de amenazas.



4.4 GESTION UNIFICADA DE AMENAZAS O UNIFIED THREAT
MANAGEMENT (UTM).

La Gestion de Amenazas Unificadas es un acercamiento a la gestion de seguridad
que provee a los administradores la habilidad para monitorear y administrar
multiples aplicaciones y componentes de infraestructura de seguridad a traves de
una consola de administracion. La Gestion de Amenazas Unificada (UTM)
proporciona al administrador la destreza de proteger a las oficinas y sucursales ante
amenazas potenciales, en lugar de tener dependencia con los administradores de

sitios remotos o los paneles de control multiples.%®

Similar al NGFW, una de las fortalezas de la Gestion de Amenazas
Unificadas es la integracion de componentes y funciones dentro de los accesorios
del hardware y las aplicaciones asociadas al software de seguridad. La ventaja de
la Gestibn de Amenazas Unificadas es que va mas alla del NGFW, concentrandose
en el alto rendimiento de la proteccion de los centros de datos, incorporando una
gama mas amplia de capacidades de seguridad, proporcionando administracion
amistosa y de amenazas hostiles.

4.4.1 CARACTERISTICAS DE LA GESTION DE AMENAZAS UNIFICADA (UTM)

La Gestion de Amenazas Unificada (UTM) son generalmente adquiridas ya sea
como servicios de la nube o aplicaciones de la red, firewall integrado, sistema de
deteccion de intrusos (IDS), anti-malware, spam Yy filtrado de contenido. Estas
pueden ser instaladas y actualizadas tantas veces sea necesario mantener la paz

con las amenazas emergentes.

8 El siguiente capitulo fue sacado de Fortinet Network Security Solutions (2015, Enero), Unified Threat
Management (UTM). Recuperado de https://partners.fortinet.com
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Firewall:

La mas necesaria e implementada tecnologia de la seguridad en la red, la
cual usa reglas o politicas para determinar cual trafico esta permitido dentro
o fuera del sistema o la red.

Sistema de deteccion de intrusos o Intrusion Detection System (IDS).
Es capaz de detectar amenazas potenciales en la red, pero no reacciona

enviando un mensaje al firewall para bloquear la amenaza.

Antivirus/malware:

Proporciona proteccion multicapas en contra de virus, spyware y otro tipo de
ataques de malware. También puede aplicar la proteccién de antivirus al
trafico de Protocolo de Transferencia de Archivos o File Transfer Protocol

(FTP), Mensajeria instantdnea y contenido web en el perimetro de la red.

Antispam:
Este es un mddulo que detecta y remueve correo no requerido aplicando el
criterio de verificacion para determinar si los correos encajan en los

parametros definidos como trafico spam.

Filtrado de contenido:

Estos dispositivos bloquean el trafico de y para la red por la direccién IP,
nombre de dominio/URL, tipo de contenido. Ellos mantienen una lista blanca
de sitios confiables y una lista negra de sitios prohibidos para prevenir a los

usuarios de ser expuestos de contenido malicioso.

VPN.

Una red virtual privada usa protocolos especiales para mover paguetes de
informacion a través de internet seguro. En general, los protocolos de la VPN
encriptan el trafico haciendo que el intercambio sea ilegible a todos los que

guieren interceptar y examinar esos paquetes mientras van sobre el internet.



4.4.2 CARACTERISTICAS EMPRESARIALES AVANZADAS DISTRIBUIDAS

Los clientes empresariales pueden tener acceso a mas caracteristicas avanzadas,

como puede ser identidad basada en el control de acceso, prevencion de intrusiones
(IPS), calidad del servicio (QoS) e inspeccién de SSL/SSH.

Control de Acceso.

La aplicacion de control puede identificar y controlar aplicaciones, programas
de software, servicios de red y protocolos. El sistema de Gestion de
Amenazas Unificada da seguimiento a nombres de usuarios, direcciones de
IP y un directorio activo de grupos de usuarios; cuando el usuario intenta
acceder a los recursos de la red, la Gestion de Amenazas Unificada aplica

las politicas del firewall basadas en aplicaciones de pedido o de destino.

Sistema de prevencién de intrusiones (IPS).
Un sistema de prevencion de intrusiones actia como un perro guardian,
buscando por patrones de la actividad y trafico de la red, y registra eventos

gue pueden afectar a la seguridad.

Calidad del servicio (QoS),

La calidad del servicio se refiere a la habilidad de lograr maximizar el ancho
de banda y manejar con otros elementos de desempefio de la red como:
latencia, tasa de error y tiempo de actividad. La calidad del servicio también
controla y maneja recursos de la red ajustando prioridades para tipos

especificos de datos sobre la red.

Inspeccion de Capas de Conexién Segura (SSL)/ intérprete de ordenes
segura (SSH).
La inspeccion provee la habilidad de inspeccionar contenido encriptado por
las aplicaciones, usando una técnica de encriptacién de Capas de Conexién
Segura (SSL).



4.4.3 CARACTERISTICAS DE LA GESTION DE AMENAZAS UNIFICADA (UTM)

Con el enfoque que tiene la gestion de amenazas unificada (UTM) de ser flexible y
preparado para el futuro, existen tecnologias que estan siendo integradas a los
dispositivos de la gestion de amenazas unificada (UTM). En medio de estas
capacidades de adaptarse a diversos tamafios de redes, encontramos
Conmutacion, Red de Area Local Inalambrica (WLAN) y Alimentacion a través de
Ethernet o Power-Over-Ethernet (POE).

Conmutacion.

Integrando la conmutacion dentro de la gestion de amenazas unificada (UTM), esto
reduce el numero de dispositivos de hardware y monitores de control necesarios
para manejar el sistema la gestion de amenazas unificada (UTM). Desde este panel
de control integrado, los puertos individuales pueden ser conmutados para activar

o desactivar el trafico de red fisicamente aislado.

Red de Area Local Inalambrica (WLAN)

Integrando la Red de Area Local Inalambrica (WLAN), proporciona un método para
asegurar que cada red en toda la infraestructura fisica pueda ser controlada para
mantener politicas de seguridad consistentes y controles en toda la red de las
interfaces de control. Esta aproximacion también detecta y elimina posibles puntos

ciegos, ademas de mejorar la prevencién de acceso inalambrico a la red combinada.

Alimentacién a través de Ethernet o Power-over-Ethernet (POE).

La alimentacién a través de Ethernet permite proporcionar energia a los dispositivos
externos. Se puede alimentar a través del cable de datos Ethernet a lo largo de
extensas longitudes, ya sea en los mismos conductores datos o en un conductor
dedicado en el mismo cable. Las aplicaciones de la gestion de amenazas unificada
(UTM) utiliza la alimentacion a través de Ethernet (POE) que permite la conexién de
Redes de Areas Locales Inalambricas (WLAN), extensores de 3G/4G, Voz sobre
Protocolo de internet (VolP) y camaras IP de la plataforma de seguridad de la red.



4.5 APLICACIONES DE SEGURIDAD.

Con el aumento de la confianza de las empresas en las aplicaciones que estan en
la nube, enfocarse en las vulnerabilidades de las aplicaciones de la web es esencial
para la seguridad del sistema y de la red. Estas aplicaciones residen en la capa 7
del modelo OSI, pero aun siguen siendo vulnerables a ataques dirigidos, de éstos:
Negacion de Servicio o Denial of Service (DoS) o uno peor, Negacion de Servicio
Distribuido o Distributed Denial of Service (DDoS) son disefiados para inhibir el uso

de las aplicaciones.®’

4.5.1 CAPAS DE APLICACION; EL MODELO DE CONEXION DE SISTEMAS
ABIERTOS U OPEN SYSTEMS INTERCONNECTION (OSI)

El modelo de conexién de sistemas abiertos u Open Systems Interconnection
(OSI) define a las redes por niveles. A medida que el nivel incrementa, también la
complejidad y la naturaleza critica de los datos contenidos.Las aplicaciones son las
gue permiten a los usuarios realizar tareas usando sistemas y redes sin tener que

aprender lenguajes complejos para escribir sus codigos.

4.5.2 VULNERABILIDADES DE LAS APLICACIONES.

El amplio uso de las aplicaciones proporciona comodidad entre los usuarios y
consumidores privados, haciendo a las amenazas de aplicacién un problema con el
potencial de casos repetidos. Esto puede ocurrir de fuentes inofensivas, como
pueden ser clientes o aquellos que usan el modelo BYOD, los cuales regularmente
fallan en cumplir con los exdmenes de seguridad en sus equipos. También puede
ocurrir como un esfuerzo de la competencia o un hacker para afectar negativamente

el éxito de la compafiia

67 El siguiente capitulo fue obtenido de Fortinet Network Security Solutions (2015, Enero), Application
Security. Recuperado de https://partners.fortinet.com
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4.5.2.1 OWASP.

Existe un proyecto global que ayuda a desarrolladores de aplicaciones y sistemas y

a los administradores de sistemas de seguridad de la red a identificar y entender a

las amenazas emergentes de las aplicaciones de seguridad. Este proyecto llamado

Proyecto Abierto de Seguridad de Aplicaciones Web u Open Web Application
Security Project (OWASP).

Del 2010 al 2013, el Proyecto de Seguridad de Aplicaciones Abiertas de la

Web (OWASP) encontré una consistencia de las cuatro principales amenazas de la

seguridad del sistema y la red:

1.

Inyeccion de Lenguaje de Consulta Estructurado o Structured Query
Language (SQL):

Este tipo de irrupciones permite a los atacantes falsificar identidades, alterar
0 suprimir datos, cambiar o evitar transacciones de varios tipos, también
permiten la divulgacion completa, la destruccion o hacer inaccesible la base
de datos del sistema, hasta inclusive convertirse en administradores de la
base de datos. La severidad del atague depende de la creatividad y
habilidades del atacante; la inyeccion de Lenguaje de Consulta Estructurado

(SQL) es una amenaza de alto impacto.

Cross-site scripting (XSS).

También conocido como inyeccion XXs, son maliciosos scripts inyectados en
los sitios web confiables, generalmente son usados en forma de una
secuencia de comandos secundarios en el navegador para ser transmitidos
a los usuarios finales. Debido a que los navegadores de los usuarios finales
lo consideran como un sitio de confianza, se ejecutara el script, lo que permite
acceder a las cookies, sesiones u otra informacion retenida por el navegador
y usada con el sitio. Algunos scripts son capaces de reescribir el contenido

de las paginas HTML.



3. Pérdida de Autenticacion y Gestidén de Sesiones.
Esta area incluye todos los aspectos de autenticacion de usuarios y manejo
de sesiones activas, incluso los protocolos de autenticacion pueden ser
adentrados por la deficiente gestion de credenciales, como el cambio de
contrasefias, las opciones de “olvide mi contrasefia” y “recordar mi
contrasena”, opciones de actualizacion cuentas, entre otras. La complejidad
de este problema viene con el hecho de que muchos desarrolladores
prefieren crear sus propias sesiones simbolicas, las cuales pueden o no
pueden estar adecuadamente protegidas, dependiendo de la habilidad del
desarrollador los pasos pueden no estar en el lugar para protegerlos a través

del ciclo de vida de las aplicaciones.

4. Referencia Inseguray Directa a Objetos.
Cuando una aplicacion proporciona acceso directo a objetos debido a los
accesos basados en usuario, los atacantes pueden pasarse directamente los
accesos Y los recursos del sistema. También permite a los atacantes a eludir
autorizacion y obtener accesos a los recursos mediante la modificacién de
los pardmetros usados para apuntar directamente a los objetos. Este método
simplemente toma los accesos suministrados por el usuario y los usa para

recuperar los datos como si el atacante fuera un usuario autorizado.

4.5.3 SOLUCIONES DE SEGURIDAD PARA APLICACIONES.

Una herramienta importante en la proteccion de la red es el sistema de prevencion
de intrusiones (IPS), el cual busca mas alla del puerto y del protocolo para examinar
la firma o el contenido del trafico de la red para identificar y detener a las amenazas.
NGFW y UTM utilizan capacidades como ATP, que protegen las regiones de la capa
tres y la capa cuatro contra atagues DDoS, mediante la combinacion de hardware y

software programable para dirigir amenazas modernas y emergentes.



Ademas de las capacidades del NGFW y UTM, el uso de estas dos en
conjunto con otras capacidades de seguridad de la red presenta una proteccion
adicional de extremo a extremo. Las siguientes capacidades se suman a las
soluciones de seguridad critica para proteger en contra de ataques DDoS y proteger

alascapas3,4y7.

4.5.3.1 Aplicaciéon de Controladores de Entrega o Application Delivery
Controllers (ADC).

Las aplicaciones de controladores de entrega (ADC) son dispositivos de red que
manejan interfaces de clientes para aplicaciones web y empresariales. Una funcion
primaria es como equilibrador de carga del servidor, que resulta en un rendimiento
optimizado del sistema del usuario final y un aumento en la fiabilidad Gbps a través
de la capa 4, accesibilidad a los recursos del centro de datos y seguridad en las
aplicaciones empresariales. Los controladores de Entrega (ADC) son
implementados en los centros de datos, colocados detras del firewall y enfrente de
los servidores, que actia como un punto de control para la aplicacion de seguridad

y proporciona autenticacion, autorizacion y contabilidad.

4.5.3.2 Aplicacién de Red de Entrega o Application Delivery Network (ADN).

La aplicacion de Red de Entrega (ADN) esté dividida en tres elementos:
e Servidor:
Cuando las aplicaciones exceden un solo servidor, la aplicacién de red de
entrega (ADN) gestiona multiples servidores para permitir aplicaciones mas
alld de un simple servidor, crean un servidor virtual. Una vez que se
selecciona los mejores servidores para la aplicacion, la aplicacion de red de
entrega utiliza conexion de persistencia para mantener una conexion con el

servidor original donde se inici6 la transaccion.



e Seguridad del nucleo:
Este elemento es donde las herramientas y servicios residen para defender
las aplicaciones de amenazas. Las capacidades incluyen un fuerte firewall,
VPN, escaneo de antivirus/malware, ademas pueden incluir NGFW con IPS,
control de aplicacion y también politicas de acceso de usuario para mejorar

la proteccion.

e Perimetro exterior:
El Enlace de Equilibrio de Cargas o Basic Link Load Balancing (LLB) gestiona
el ancho de banda y la redundancia utilizando mdaltiples enlaces WAN. Si la
aplicacion incluye el acceso de multiples centros de datos para operaciones
como recuperacion de desastres, el Servidor Global de Balance de cargas o
Global Server Load Balancing (GSLB) utiliza DNS basados en una plataforma
de resolucion para enrutar trafico entre multiples centros de datos,
permitiendo que cualquier centro de datos automatico o programable pueda

rutear basado en las necesidades de rendimiento de la infraestructura.

4.5.4 CARACTERISTICAS DE LAS APLICACIONES WEB DEL FIREWALL.

Las aplicaciones web del firewall (WAF) implementan proteccion en el centro de
datos, balance de carga y aceleracion de contenido de y para los servidores web.
El principal uso de las aplicaciones web del firewall (WAF) es proteger aplicaciones
web de ataques que intentan explotar vulnerabilidades. Ellas protegen aplicaciones
web asociadas al contenido de la base de datos mediante el escaneo de
vulnerabilidades de las aplicaciones web del firewall (WAF), mitigando amenazas
prevalentes como XSS, desbordamiento de buffer, denegacion de servicio (DoS),

inyeccion SQL y envenenamiento de cookies.



La respuesta a la pregunta de por qué los NGFW o los IPS no pueden mitigar
estas amenazas, es porque las IPS sdélo detectan problemas conocidos que pueden
producir falsos positivos, no protegen contra amenazas incrustadas en el trafico
SSL. Los firewalls basicos buscan atagues basados en la red y no por ataques

basados en aplicaciones.

4.5.4.1 Heuristica.

Una de las claves que permiten a las aplicaciones web del firewall (WAF)
contrarrestar las amenazas DDoS es la heuristica o andlisis basado en el
comportamiento. Algunas de las protecciones de amenazas incluyen configurar
sistemas para identificar ataques potenciales, basados en el volumen de la fuente
(intencién vs contenido), ping rates (hardcoded® vs costumbre), dimensiéon de

paquetes (gruesa vs granular) y tendencia a emparejar (fijo vs adaptativo).

4.5.4.2 WAF y conformidad PCI DSS

En el estilo de vida del siglo XXI, la habilidad para proveer transacciones seguras
de datos no se limita a la corrupcion de datos y programas, limitaciones de
rendimiento o parametros operacionales de la red en el estricto sentido de
proporcionar almacenamiento y vias digitales. Consideraciones adicionales
respecto a la informacion personal identificable (PIl), seguridad del crédito, otras
cuentas personales y seguridad de los datos son regulados desde fuera del sector

de la tecnologia.

8 Hard-code, término del mundo de la informatica hace referencia a una mala practica en el desarrollo de
software que consiste en incrustar datos directamente en el codigo fuente del programa, en lugar de obtener
esos datos de una fuente externa como un fichero de configuracion o parametros de la linea de comandos, o un
archivo de recursos.



Los Estandares de Seguridad de Datos en la Industria de la Tarjeta de Pago

o Payment Card Industry Data Security Standards (PCl DSS) establecen requisitos

para las practicas de seguridad que aplican a cualquier vendedor u organizacion

gue procesan, almacenan o transmiten datos de los tarjetahabientes.

Los Estandares de Seguridad de Datos en la Industria de la Tarjeta de Pago

(PCI DSS) atienden 12 requerimientos que cubren seis metas comunes que reflejan

las mejores practicas de seguridad. De los seis objetivos mencionados, el nimero

3 influye mas a la capacidad de la red para mantener operaciones seguras y un

control efectivo contra DDoS y otras amenazas maliciosas para seguridad de la red.

A continuacion, se muestra los estandares actuales para el cumplimiento de la

seguridad de datos PCI.

1-

Instalar y mantener una configuracién del firewall para proteger los datos del
tarjetahabiente

No utilizar valores predeterminados para las contrasefias de los sistemas y
otros parametros de seguridad

Proteger los datos de titulares de la tarjeta

Encriptar la transmision de datos a través de redes publicas y abiertas de los
tarjetahabientes

Usar y actualizar regularmente programas y antivirus

Implementar y mantener aplicaciones y sistemas de seguridad

Restringir acceso a los tarjetahabientes

Asignar una unica ID para cada persona con una computadora de acceso

Restringir el acceso fisico a los datos del tarjetahabiente

10-Segquir y controlar todos los accesos a los recursos de la red y a los datos del

tarjetahabiente

11-Probar regularmente los sistemas y procesos de seguridad

12-

Mantener una politica que dirija seguridad de la informacion para empleados
y contratistas.



CAPITULO 5
ANALISIS DEL CASO MEXICANO

5.1 INTRODUCCION

En México existe una regulacion respecto a la confidencialidad, la privacidad y la
proteccion de datos en las redes de telecomunicaciones, lamentablemente no esta
coordinada ya que encontramos diferentes leyes que hacen referencia a actividades
gue ocurren en Internet, por ejemplo en materia penal existe una pequefia seccion
de delitos informéticos en el titulo noveno del Cédigo Penal Federal; por otra parte
la Secretaria de Seguridad Publica del Distrito Federal (SSPDF) cre6 el
agrupamiento de la Policia Cibernética, pero no existe un solo marco normativo que

hable del tema de la ciberseguridad.

En el articulo 6° de la Constitucion Politica De Los Estados Unidos Mexicanos

se menciona que:

“La informacién que se refiere a la vida privada y los datos personales sera

protegida en los términos y con las excepciones que fijen las leyes...”®°

Si bien este derecho establece pautas para proteger los datos personales y
se enfoca principalmente en el derecho al libre acceso a la informacién, no
menciona directamente a Internet y a las infraestructuras criticas de la informacion

como herramienta de comunicacién entre el gobierno y la ciudadania.

Igual sucede con el articulo 16 de la Constitucion Politica De Los Estados

Unidos Mexicanos donde se menciona que:

69 Constitucion Politica de los Estados Unidos Mexicanos, articulo VI.



Las comunicaciones privadas son inviolables. La ley sancionard penalmente cualquier acto
que atente contra la libertad y privacia de las mismas, excepto cuando sean aportadas de forma
voluntaria por alguno de los particulares que participen en ellas. El juez valorara el alcance
de éstas, siempre y cuando contengan informacion relacionada con la comision de un delito.
En ningln caso se admitirdn comunicaciones que violen el deber de confidencialidad que

establezca la ley™

Por otra parte, la Ley Federal de Telecomunicaciones y Radiodifusiéon que
entro en vigor el 13 de agosto de 2014, presentd una disposicion, la cual menciona
que los concesionarios de telefonia deben llevar un registro de las comunicaciones
de los usuarios; este registro debe contener datos como: nombre, domicilio, tipo de
comunicacién, namero de destino, fecha, hora, y duracion de la comunicacion.
Ademas, las empresas estaran obligadas a conservar esos registros durante dos
afos; en el primero la autoridad podra consultarlos en un sistema en tiempo real, en

el segundo tendran que pedir al concesionario que le dé acceso.’*

Finalmente, existe la Ley Federal de Proteccion de Datos Personales publicada
en julio de 2010, la cual brinda garantias para proteger los datos personales en
posesion de las empresas, asi como de garantizar la privacidad y el derecho a la
libertad informativa de las personas. Esta ley otorga cuatro derechos a las personas

que entregan sus datos personales:’?

Acceso a sus datos

Rectificacion de datos errGneos o incompletos

Cancelacion de datos

Oposicidn o exclusion de los datos de cualquier tipo de tratamiento.

70 Constitucion Politica de los Estados Unidos Mexicanas, articulo XVI.

I ANADE, Colegio de Abogados. (2014, Agosto) Resumen de la nueva Ley Federal de Telecomunicaciones
Radiodifusion. Recuperado de http://anademx.com/files/2014/08/4-AGOST0O-2014.-NOTA-DECRETO-
LFTR.pdf

"2 Carrillo D’Herrera, Juan Carlos. (2011, Mayo). Ley Federal de Proteccién de Datos Personales en Posesion
de Particulares.  Seguridad. Cultura de Prevencion TI. Num 10. Recuperado de
http://revista.sequridad.unam.mx/numero-10/ley-federal-de-protecci%C3%B3n-de-datos-personales-en-
posesi%C3%B3n-de-particulares
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Y establece ocho principios que deberan seguir los responsables del tratamiento
de los datos personales:

e Licitud

e Consentimiento

e Calidad

e Finalidad

e Proporcionalidad

e Responsabilidad

e Informacion

e |Lealtad.

Ademas de estos articulos, no hay mas referencias al Internet; mucho menos a
la ciberseguridad ni a la proteccion de la infraestructura critica del pais, como los

sectores de energia, telecomunicaciones, finanzas, transporte y servicios médicos.

Por otro lado, México pertenece a un grupo de trabajo internacional denominado
Anti-Phishing Working Group”®, el cual relne a mas de dos mil empresas,
compafiias de productos y servicios de seguridad, agencias gubernamentales,

organizaciones multilaterales y corporaciones de telecomunicaciones.

Ademas, existe el Proyecto Sombra, formado por voluntarios que reunen,
monitorean y reportan malware, bots informéaticos que distribuyen codigos

maliciosos y propician el fraude electrénico.

Para los crimenes cibernéticos en México, en el afio 2000 se creo la Policia
Cibernética que es la principal autoridad encargada de la seguridad y el delito
cibernético. Dentro de la Policia Federal se encuentra la Division Cientifica que
mantiene una unidad responsable de coordinar actividades para investigar, prevenir

y procesar conductas consideradas delictivas mediante el uso de medios

73 http://www.antiphishing.org/



http://www.antiphishing.org/

electronicos y cibernéticos. La Division Cientifica de la Policia Federal esta
integrada por el principal equipo de especialistas mexicanos abocados a dar

respuesta a incidentes de seguridad cibernética (CSIRT), el CERT-MX.

Se sabe que en México varias dependencias federales, a pesar de la
existencia del CERT, han sufrido ataques cibernéticos, entre los que destacan: el
realizado por la Agencia de Seguridad de EU, la cual pudo tener acceso al correo
del expresidente Felipe Calderon y de varios de miembros de su gabinete; también
se informo que se violo el correo del presidente Pefa Nieto, ademas del hackeo de

Anonymus al portal de la SEDENA, la Camara de Diputados y el INE.

Segun datos de la Division Cientifica de la Policia Federal, hubo un aumento
de 113% en incidentes de seguridad cibernética en 2013 comparado con el afio
anterior. De los incidentes denunciados, aproximadamente 31% fueron contra
instituciones gubernamentales, 26% contra entidades del sector privado, 39%
contra organizaciones académicas y 4% contra otras entidades. Los incidentes de
acceso logico no autorizado aumentaron aproximadamente 260%, las infecciones
de malware 323% Yy los incidentes de phishing un 409%, mientras que los ataques

de denegacién de servicio disminuyeron 16%."

El reporte de la OEA sobre Seguridad Cibernética en América Latina y el
Caribe evalu6 a 100 paises usando una escala de 0 a 100, en la cual México ocupa
la posicidén 18, esto implica que se encuentra 12.3 puntos por debajo del promedio
global, a la par de Peru, Vietham y Burkina. Y los mejores paises evaluados son EU
(82.4), Canada (79.4) y Australia (76.6).7

4 Organizacion de los Estados Americanos, Symantec. (2014, Junio). Tendencias de Seguridad Cibernética en
América Latina y el Caribe. Recuperado de http://www.symantec.com/la/reporteOAS/
7S Organizacion de los Estados Americanos, Symantec. (2014, Junio). Tendencias de Seguridad Cibernética en
América Latina y el Caribe. Recuperado de http://www.symantec.com/la/reporteOAS/
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Hasta ahora, por medio de las recientes reformas en materia de
telecomunicaciones y la Estrategia Digital Nacional, se ha dado preferencia en
México a la digitalizacion de los servicios publicos y a la formacion de una parte de
la poblacion en TI, pero el tema de la ciberseguridad no ha recibido el mismo

impulso.

Durante los ultimos afios, México ha realizado esfuerzos en politicas publicas
y regulacion, con el fin de reformar el sector y de adoptar un escenario de mejores
practicas. En el 2013, surge la Estrategia Digital Nacional en el marco del Plan
Nacional de Desarrollo 2013-2018, pretendiendo ser transversal para favorecer la
apertura y la transparencia en todas las instancias del gobierno; sin embargo, en la
Estrategia Digital Nacional y en el Plan Nacional de Desarrollo de la actual
administracion el tema de la confidencialidad, la privacidad y la proteccion de datos

en las redes de telecomunicaciones es practicamente inexistente.

Dicho lo anterior, la Estrategia Digital Nacional se analiza a continuacién en

sus puntos mas destacados.



5.2 ESTRATEGIA DIGITAL NACIONAL

En noviembre de 2013, el Gobierno Federal Mexicano dentro de su Plan Nacional
de Desarrollo presentd la Estrategia Digital Nacional, documento que contiene
acciones para implementar el uso de las telecomunicaciones para el desarrollo

econdémico, social y gubernamental del pais durante los préximos afios.’®

Esta estrategia es una respuesta a la necesidad de aprovechar las
telecomunicaciones y a las Tecnologias de la Informacién y Comunicacion, para
impulsar el desarrollo del pais. La integracion de las Tecnologias de la Informacion
y Comunicacion, deberian traer multiples beneficios a las personas, organizaciones

y al gobierno.

La meta que tiene la Estrategia Digital Nacional es que -dentro de 5 afios, o
para el 30 de noviembre del 2018- México ocupe el primer lugar en los indicadores
que miden el grado de digitalizacion de las naciones, la innovacion y la apropiacion
social de la tecnologia en América Latina, ya que ahora, se encuentra en los ultimos

lugares.”’

5.2.1 MARCO ESTRUCTURAL DE LA ESTRATEGIA

La Estrategia Digital Nacional tiene cinco objetivos que se describen a continuacion:

6 El Economista. (2013, Noviembre). Estrategia Digital potenciard desarrollo de México: Pefia Nieto.
Recuperado de http://eleconomista.com.mx/sociedad/2013/11/25/estrategia-digital-potenciara-desarrollo-
mexico-pena-nieto
" El Economista. (2013, Noviembre). Estrategia Digital potenciard desarrollo de México: Pefia Nieto.
Recuperado de http://eleconomista.com.mx/sociedad/2013/11/25/estrategia-digital-potenciara-desarrollo-
mexico-pena-nieto
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1. Transformacién gubernamental.
Desarrollar politicas para un Gobierno Digital, mediante la construccion de
una nueva relacion entre el gobierno y el ciudadano, que se base en la
experiencia del ciudadano como usuario de servicios publicos a través de la

ayuda de las Tecnologias de la Informacion y Comunicacion.

2. Economia digital
Incorporar las nuevas tecnologias en el desarrollo econdémico para
democratizar la productividad, e incrementar el crecimiento y la generacion

de empleos.

3. Educacion de calidad
Integrar las Tecnologias de la Informacion y Comunicacién en la formacion
de nifios y jévenes y ampliar la oferta educativa a través de medios digitales.
Llevar a cabo la digitalizacién de archivos y colecciones de contenidos con

base en una Agenda Digital Cultural.

4. Salud universal y efectiva.
Aprovechar a las telecomunicaciones para aumentar la cobertura de los
servicios y hacer mas eficiente la infraestructura en la construcciéon de un
Sistema Nacional de Salud Universal’®. Crear también mecanismos de
telesalud o telemedicina para facilitar la prestacién de servicios remotos a
zonas geograficamente apartadas y de mayor marginacion en distintas

regiones del pais.

5. Seguridad ciudadana
Usar las nuevas tecnologias y las telecomunicaciones para promover la
comunicacién e intercambio de informacién entre ciudadanos y autoridades
para prevenir la violencia, y también para mitigar los posibles dafios

causados por desastres naturales.

78 http://portal.salud.gob.mx/contenidos/sala_prensa/mexico_sano/pdf/MS10.pdf
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5.2.2 HABILITADORES

Los habilitadores que se definen en la Agenda Digital Nacional son cualidades
necesarias para alcanzar las metas de la estrategia digital nacional y, ademas, son
instrumentos que se vinculan con los objetivos planteados. A continuacion, se

mencionan aspectos importantes de los cinco habilitadores:

1) Conectividad
Describe aspectos para el desarrollo de las redes, la realizacion de una mejor
infraestructura de telecomunicaciones y el aumento de las redes a nivel
nacional, mediante el fortalecimiento del marco institucional regulatorio y el

establecimiento de los tres siguientes aspectos:

a) Construcciéon de una red troncal de telecomunicaciones
b) Instalacion de una red compartida de servicios moviles

c) Conexion de sitios publicos

Para conseguir este objetivo y, al mismo tiempo, asegurar la cobertura
universal de los servicios de tv, radio, telefonia y datos para todo el pais, se

toman en cuenta para esta tesis, las siguientes iniciativas de la Agenda:

i. Ampliaciéon de lared troncal de fibra éptica.
Aumentar la capacidad nacional de transporte de informacion y vincular a
mercados que no han sido atendidos, para lograr que estos mercados

sean atractivos para operadores de servicios maoviles.

i. Despliegue de una red compartida de servicios moviles al
mayoreo.

Promover la estructura de operadores de telecomunicaciones locales y

regionales que atiendan a las poblaciones que no cuenten con oferta de

servicios.



iii. Acceso a Internet de banda ancha a través del Programa México
Conectado.
Garantizar la conectividad de banda ancha en los sitios publicos hasta

alcanzar la cobertura nacional.

iv.  Agilizacion y reduccién de costos en el despliegue de las redes
de los operadores de telecomunicaciones.
Poner a disposicion de los operadores de telecomunicaciones, los
derechos de infraestructuras pasivas del Estado, para reducir costos
del despliegue de redes.

v. Mecanismos de coordinacion entre los tres 6rdenes de gobierno
para el aprovechamiento conjunto de sus redes.
Establecer una coordinacion para evitar el despliegue de

infraestructura innecesariamente redundante.

vi. Instalacion de puntos de intercambio de trafico de datos.
Optimizar el uso de las redes troncales para que el trafico nacional no

utilice cruces transfronterizos.

vii. Centros de distribucion de contenidos y centros de datos
conectados alas redes troncales y alos IXP con banda ancha.
Crear centros de distribucion de datos y promover la transicion

ordenada a la version del protocolo IPv6.

2) Inclusion y habilidades digitales
Para promover el desarrollo justo de habilidades para operar tecnologias y
servicios digitales en todos los sectores sociales, mediante las siguientes

iniciativas:



a) Incentivos para la cobertura social

b) Campafa Nacional de Inclusion Digital.

¢) Inclusién y habilidades digitales con equidad de género.

d) Red nacional de centros comunitarios de capacitacion y educacion
digital.

e) Habilidades para la Seguridad Digital.

3) Interoperabilidad.
Describe la capacidad de los sistemas para intercambiar informacion del
gobierno a través de cuatro aspectos:
e Técnico
e Semantico
e Organizacional

e Gobernanza

Habia que decir también, que cuenta con las siguientes iniciativas:

i. Lineamientos y politicas de interoperabilidad, intercambio y
validacién de lainformacién en poder del Estado.
Instaurar documentos normativos que faciliten el uso de software de

procesamiento de datos.

ii. Interoperabilidad de los documentos de identificacion.
Para hacer mas eficaces los procesos en la administracién publica, se
debe impulsar el Certificado de Nacimiento, el registro y expedicion de
Acta de Nacimiento, la Clave Unica de Registro de Poblacién (CURP),

y la Firma Electrénica Avanzada.



iii.  Simplificacion de la relacion entre ciudadanos y gobierno
mediante la interoperabilidad.
Mejorar los tramites gubernamentales para simplificar y facilitar la

experiencia del ciudadano en dichos tramites.

4) Marco Juridico.
Su finalidad es proporcionar un ambiente de seguridad y confianza juridica
favorable para la adopcidon y fomento de las Tecnologias de las Informacion

y la Comunicacion, mediante el analisis de los siguientes:

* Proteccion de los derechos humanos

* Gobernanza de Internet

* Privacidad y proteccion de datos personales

» Seguridad de la informacion y delitos informaticos
* Firma Electrénica Avanzada

» Comercio electronico

* Propiedad intelectual

» Gobierno digital

* Educacién y salud digitales

* Economia digital

5) Datos Abiertos’.
Los datos iran creando un valor con base en los servicios que genere, los

datos deberan ser:

a) Accesibles de manera universal
b) Informacion publica
c) Disponibles en formatos libres y legibles por maquinas

d) Con licencias claras

7 Datos abiertos (open data, en inglés) es una filosofia y practica que persigue que determinados tipos de datos
estén disponibles de forma libre para todo el mundo, sin restricciones de derechos de autor, de patentes o de
otros mecanismos de control.



e) Primarios y oportunos
f) Reutilizables.

Al igual que los otros habilitadores, cuentan con las siguientes iniciativas para

el cumplimiento de los objetivos de la Estrategia Digital Nacional:

Politica Nacional de Datos Abiertos.

Hacer que la informacion se convierta en un bien publico.

Participacion social en la planeacién y evaluacion de politicas
publicas mediante la apropiacién, uso y re-uso por terceros de la
informacion publica.

Impulsar la participacion ciudadana mediante el uso y re-uso de
informacion para el disefio de politicas publicas.

Economia de nuevos productos, aplicaciones y servicios
mediante los Datos Abiertos.
Promover la economia digital, la invencién de productos y aplicaciones

por medio de la difusién de informacion publica.

Mecanismos de evaluacién en materia de Datos Abiertos en la
Administraciéon Publica Federal.
Fomentar un mecanismo de monitoreo y evaluacion de la politica de

Datos Abiertos, conforme con los estandares internacionales.



5.3 CASOS NACIONALES

Aunque México cuenta con una agenda digital recientemente publicada y hace
diversos esfuerzos para la construccion de un ecosistema digital mas sélido en
todos los sectores, la OEA establecié que México esta “medianamente preparado”

para enfrentar un ataque a su infraestructura critica.

En el 2013 algunos paises de América Latina lograron importantes avances
en la elaboracion de sus politicas y marcos juridicos, en el desarrollo de su
capacidad técnica y en el entendimiento de los riesgos de los ciberataques; entre
ellos Argentina y Uruguay efectuaron progresos significativos en lo que respecta a
establecer un equipo u organismo nacional de respuesta ante incidentes
cibernéticos. Las inversiones que realizaron en capacitacion y desarrollo de
capacidades les permitieron responder con mayor rapidez y eficacia; lo que permitié
aminorar el impacto de los ataques y detener mas delincuentes; por ello, la OEA los

considera como “preparados” para enfrentar un ciberataque.

Por otra parte, existen dos marcos normativos sobre proteccion de datos en
el mundo: el de Canada y Alemania, los cuales fueron pioneros a nivel mundial y
cuentan con grandes avances en comparacion con los paises latinoamericanos. Por
lo que, primeramente, se analizaron los principios establecidos en sus directrices de
privacidad y proteccion de datos, ademas de los fundamentos de sus estrategias de

ciberseguridad.

Mas adelante, se analizaron los casos de Argentina, Uruguay, Canada y
Alemania con base en la experiencia y conocimientos adquiridos hasta el afio 2013
en cuanto al desarrollo de habilidades técnicas, investigacion, leyes, politicas y

cooperacion con otras partes interesadas en seguridad cibernética.



5.3.1 CANADA.

Cuando México adoptd su nueva Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares en el 2010, Canada celebraba el décimo aniversario de
su Ley de Proteccion de la Informacion Personal y Documentos Electronicos
conocida en inglés como PIPEDA?®,

Canada tiene dos leyes federales de privacidad; la Ley de Privacidad (The
Privacy Act) y la Ley de Proteccion de Informacion Personal y de Documentos
Electronicos. La Ley de Privacidad impone obligaciones a los departamentos del
gobierno federal, constituido por cerca de 250 agencias encargadas de hacer
respetar los derechos de privacidad de las personas al limitar la recopilacion, uso y
divulgacion de informacién personal. La Ley de Proteccion de Informacion Personal
y Documentos Electronicos (PIPEDA), establece reglas de juego para las
organizaciones del Sector Privado que recogen, utilizan o divulgan informacién

personal en el curso de sus actividades comerciales. 8!

La normativa descrita en la PIPEDA se basa en diez principios relativos a la
equidad en el procesamiento de la informacién que a su vez se conforman a los
principios de la OCDE generalmente relativos a la responsabilidad, los fines, el
consentimiento y las medidas de seguridad. Recientemente esta ley federal
canadiense fue reformada en abril del afio 2011.82

La Ley aborda la proteccion de datos personales y otorga nuevos derechos
a las personas fisicas para que puedan protegerse de la acumulaciéon, uso o
revelacion de la informacion personal en la actividad comercial del sector privado.

Ademas, la norma crea un cédigo de informacion justo para garantizar una mayor

8 PIPEDA, Personal Information Protection and Electronic Documents Act.

81 Saltor, C. E. (2013). La Proteccion de Datos Personales. Tesis de grado doctoral sin publicar, Universidad
Complutense De Madrid, Madrid, Espafia.

8 Bernier, Ch. (2010, Septiembre). La ley federal canadiense des sector privado: Diez afios después. Ponencia
realizada en el VIII Encuentro de Autoridades Iberoamericanas sobre Proteccion de Datos.



proteccion juridica de los datos de caracter personal que usa y procesa el gobierno.
De esta forma, la ley otorga mayor control a los individuos en cuanto al derecho
para examinar la informacion sobre ellos en secciones gubernamentales federales

y agencias.

El Gobierno Federal canadiense tiene limites impuestos por la ley para la
recoleccion y publicacion de datos, ademas tiene la obligacion de solicitar, en lo
posible, los datos en forma directa de la persona afectada. Se exige que la autoridad
comunique a la persona cuando la informacién esta siendo reunida y como se usara.
También se prohibe el uso de la informacion para otros propdésitos que no sean

permitidos por la ley.

La estrategia de Ciberseguridad canadiense se basa en conocer y combatir
las ciberamenazas y fue presentada en el afio 2010, con el compromiso de trabajar
con provincias y sus gobiernos ademas del sector privado para implementar la

estrategia y proteger asi su infraestructura critica de datos.

La estrategia de Ciberseguridad canadiense esta construida sobre tres pilares:®?

1. Aseguramiento de los sistemas de gobierno.
El gobierno aportara las estructuras, las herramientas y el personal necesario
para cumplir sus obligaciones en Ciberseguridad.

2. Asociacion para asegurar los sistemas cibernéticos fuera del
Gobierno Federal.

El gobierno apoyard iniciativas y tomard medidas para fortalecer la capacidad

de recuperacion cibernética, incluyendo la de sus sectores de

infraestructuras criticas.

8 Gobierno de Canad4, (2010). Canada’s Cyber Security Strategy: For a stronger and More Prosperus
Canada. Recuperado de https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/cbr-scrt-strtgy/index-eng.aspx
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3. Ayudar alos canadienses a estar seguros en linea.
El gobierno asistird a los canadienses para obtener la informacién que
necesiten para protegerse en linea, y fortalecer la capacidad de la ley para

combatir la cibercriminalidad.

Asi mismo la estrategia refleja valores canadienses como el estado de
derecho, la rendicion de cuentas y la privacidad; permite mejoras continuas para
enfrentar a las amenazas emergentes, integra actividades a través del gobierno de
Canada, ademas de enfatizar la alianza con la ciudadania, las provincias, los

territorios, las empresas y universidades.



5.3.2 ALEMANIA.

La Bundesdatenschutzgesetz (BDSG) es la Ley Federal de Proteccion de Datos,
gue actua en conjunto con la ley de proteccién de datos de los estados federales
alemanes y otras regulaciones especificas de diferentes areas. Esta ley debe
proteger los derechos individuales susceptibles de ser afectados a través del

manejo de su informacion personal.

La BDSG contiene siete principios de proteccion de datos:®*

1. Prohibicion sin permiso condicional.
La recoleccién, procesamiento, y uso de datos personales esta estrictamente

prohibido a menos que el involucrado de su consentimiento.

2. Principio de inmediatez.
Los datos personales deben ser recolectados directamente de la persona

involucrada.

3. Prioridad a leyes especiales.
La BDSG sustituye a cualquier ley que refleje informacién personal y su

publicacién.

4. Principio de proporcionalidad.
La creacion de estandares limita los derechos fundamentales de la persona
afectada. Por lo tanto, esas leyes y procedimientos deben ser apropiadas y

estrictamente necesarias; esto es, justificadas.

8 Bundesdatenschutzgesetz. (2015) En Federal Data Protection Act. Recuperado el 12 de Diciembre de 2015
http://germanlawarchive.iuscomp.org/?p=712
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5. Principio de anulacion y economia de datos.
Cada sistema de procesamiento de datos debe alcanzar la meta de no usar

0 procesar tan poco como sean posible los datos de identificacion personal.

6. Principio de transparencia.
Si los datos personales son recolectados, la entidad responsable debe
informar a la persona involucrada sobre el propdsito de la recoleccion,

procesamiento O SuU uso.

7. Principio de destino.
Si los datos son permitidos para ser recolectados para un proposito, su uso

esta limitado a este proposito.

La estrategia de ciberseguridad en Alemania debe estar garantizada en un
nivel acorde con la importancia y proteccion requerida por la conexion de la
infraestructura de informacion, sin obstaculizar las oportunidades y la utilizacion del
ciberespacio. El nivel de ciberseguridad logrado es la suma de todas las medidas
internacionales y nacionales tomadas para proteger la disponibilidad de las
tecnologias de la informacidén y comunicacién, ademas de la integridad, autenticidad

y confidencialidad de los datos en el ciberespacio.

La estrategia de ciberseguridad del gobierno aleman adapta sus medidas a

las amenazas actuales y se centrara es diez areas estratégicas:®

1. Proteccion de las infraestructuras criticas de la informacion.

Los sectores publico y privado deben crear una estrategia y organizacion
base para una coordinacion mas estrecha basada en el intercambio de
informacion. Con la participacion del Consejo Nacional de Ciberseguridad

Aleman®, la integracion de sectores adicionales y de nuevas tecnologias se

8 Federal Minister of the Interior. (2010). Cyber Security Strategy for Germany. Recuperado de
8 The German National Cyber Security Council.



examina en mayor medida. Ademas, se examinara la necesidad de

armonizar reglas para mantener las infraestructuras criticas durante las crisis.

2. Asegurar los sistemas IT en Alemania.

El gobierno aleman organizard iniciativas en conjunto con grupos de la
sociedad para juntar consecuentemente informacién y asesoramiento.
Ademas, examinara si los proveedores tienen que asumir mayor
responsabilidad y asegurarse que un grupo basico de productos de seguridad

y servicios estan a disponibles a los usuarios.

3. Fortalecimiento de la seguridad IT en la administracién publica.

La autoridad creard una comun, uniforme y segura infraestructura de red en
la administracion federal, como una base para la comunicacion de audio y
datos. Por otra parte, para facilitar la implementacion a través de una accion
uniforme se realizaran inversiones dentro de la seguridad IT del gobierno
federal con base a las posibilidades presupuestarias. Ademas de la
cooperacién operacional con los CERT se intensificard mas por el Consejo
de Planificacion de TI87.

4. Centro Nacional de Respuesta Cibernética.
El gobierno aleméan establecid el Centro Nacional de Respuesta Cibernética
para optimizar la cooperacion entre las autoridades estatales y mejorar la

coordinacion de proteccion y respuesta a incidentes de TI.

5. Consejo Nacional de Ciberseguridad.

El Consejo Nacional de Ciberseguridad estd destinado a coordinar las
herramientas preventivas y los acercamientos interdisciplinarios de
Ciberseguridad en los sectores publicos y privados. Ademas, complementara
y unira la gestion de Tl a nivel federal y el trabajo del Consejo de Planificacion

de Tl en el &rea de la ciberseguridad en un nivel politico y estratégico.

8 The IT Planning Council



6. Control eficaz del delito también en el ciberespacio.

Las autoridades alemanas, para enfrentar los crecientes desafios globales
de las actividades de cibercrimen, haran un esfuerzo para lograr la
armonizacion mundial de la ley basada en la Convencion del Consejo

Europeo de Cibercrimen.

7. Accion coordinada para asegurar la Ciberseguridad en Europa y
todo el mundo.

En Alemania se establecera una politica externa de Ciberseguridad de

manera que los intereses e ideas relativas a la Ciberseguridad Alemana estén

coordinadas con las organizaciones internacionales, como las Naciones

Unidas, el Consejo de Europa, la OCDE y la OTAN. Asi mismo, un cédigo de

conducta debe ser establecido para el ciberespacio, el cual debera ser

firmado por el mayor nimero de estados.

8. Uso seguro y confiable de las Tecnologias de la Informacion.

El gobierno aleman continuard e intensificara la investigacion en materia de
seguridad en Tl y de proteccion de infraestructuras criticas. Ademas, se
fortalecera la soberania tecnoldgica alemana y la capacidad econdémica de

las competencias estratégicas de TI.

9. Desarrollo de personal en autoridades federales.
Como una politica de Estado, en Alemania se analizara como una prioridad
si el personal adicional es necesario en las agencias gubernamentales que

se interesan en la ciberseguridad.

10.Herramientas para responder los ciberataques.

Las autoridades alemanas deben crear un conjunto coordinado e integral de
herramientas para las autoridades con el fin de responder los ciberataques.
Por encima de todo, los objetivos, mecanismos e instituciones deben ser

incorporados en los procesos federales, asi como con en los empresariales.



5.3.3 ARGENTINA.

Argentina cuenta actualmente con mas del 76% de la poblacion total conectado a
internet, ademas de mas de 22 millones de computadoras personales lo que hace
que Argentina se encuentre entre los primeros paises de la region en términos de

adopcion de las Tecnologias de la Informacién y Comunicacion.88

Un componente importante de su rapido crecimiento ha sido el nUmero de
politicas y programas como Argentina Conectada® y Conectar Igualdad®, los
cuales buscan elevar la conectividad del ancho de banda en todo el pais y promover
la inclusion digital entre estudiantes de las escuelas sin importar su condicion

socioeconémica.

Ademas, las instituciones gubernamentales se han preocupado por tecnificar
su infraestructura critica y han digitalizado muchos de sus servicios; por ello, gran
cantidad de sus procedimientos y transacciones se realizan actualmente por

internet.

Dichos desarrollos han aumentado el riesgo de ser un blanco para el crimen
cibernético, ademas de otras actividades maliciosas. Para enfrentar estas
amenazas, el Gobierno Nacional cred el Programa Nacional de Infraestructuras
Criticas de Informacién y Ciberseguridad (ICIC)®!, el cual fue disefiado para apoyar
la creacién y adopcién de un marco regulatorio que proteja a las infraestructuras

estratégicas y criticas.

8 Qrganizacion de los Estados Americanos, Trend Micro Incorporated. (2015, Abril). Reporte sobre Seguridad
Cibernética e Infraestructura Critica en las Américas. Recuperado de www.oas.org/cyber/

8 http://www.argentinaconectada.gob.ar/index.html

% http://www.conectarigualdad.gob.ar/

%1 http://www.icic.gob.ar/
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Entre los objetivos que planted el ICIC estan:

e Sensibilizar a los ciudadanos y a las instituciones sobre el riesgo que
plantean las nuevas tecnologias.

e Fortalecer los niveles de seguridad cibernética en el Sector Publico Nacional
mediante la creacion de estrategias comunes para proteger la informacion.

e Fomentar la colaboracion entre diferentes sectores de la sociedad para
adoptar un marco comun de lineamientos para fortalecer los niveles de
ciberseguridad e infraestructuras de informacion.

e Contribuir al mejoramiento de la ciberseguridad y la infraestructura de

informacion critica a escala internacional.

El Gobierno argentino se entrena de forma continua con el propoésito de
prepararse ante las amenazas cibernéticas emergentes. Desde 2012 se han llevado
a cabo Ejercicios Nacionales de Respuesta a Incidentes Cibernéticos (ENRIC), los

cuales se realizan de forma anual.®?

92 Organizacion de los Estados Americanos, Symantec. (2014, Junio). Tendencias de Seguridad Cibernética en
América Latina y el Caribe. Recuperado de http://www.symantec.com/la/reporteOAS/
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5.3.4 URUGUAY

La autoridad principal en materia de seguridad cibernética es la Agencia para el
Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la Informaciéon y
del Conocimiento (AGESIC), donde opera el Centro de Respuesta a Incidentes de
Seguridad Cibernética del Uruguay (CERTuy).%3

Desde la creacion del CERTuy, el gobierno uruguayo ha coordinado e
implementado la respuesta al analisis de incidentes de seguridad, atendido la
recuperacion en desastres, elaborado pruebas de penetracion y auditorias de
seguridad. Ademas, ha fomentado y difundido normas, politicas y mejores practicas

gue incrementan los niveles de seguridad.

Ademas, mediante la emision de una serie de decretos oficiales, se instaurd
un marco regulatorio aplicable a las iniciativas sobre seguridad cibernética en el
plano nacional. ElI Decreto 452 indica que el gobierno debe tener una politica de
seguridad cibernética, asi como de poseer estandares de seguridad para el centro
de datos, correos electrénicos y nombres de dominio pertenecientes a la

administracion central.

El sector privado no estd obligado a reportar informacion sobre ataques
cibernéticos ante las autoridades uruguayas. Los Unicos que si tienen la obligacion
de reportar son las instituciones y los organismos publicos, cuando un incidente de

alto impacto pueda afectar al estado.

9 QOrganizacion de los Estados Americanos, Symantec. (2014, Junio). Tendencias de Seguridad Cibernética en
América Latina y el Caribe. Recuperado de http://www.symantec.com/la/reporteOAS/
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Los objetivos y obligaciones del CERTuy son:®*

e Crear conciencia sobre las amenazas cibernéticas entre la sociedad.

e Proteger y regular los recursos de informacion criticos del Estado.

e Mejorar los estdndares de seguridad para las bases de datos, el correo
electrénico y los nombres de dominio.

e Integrar a todos los actores nacionales y regionales tales como Poder
Judicial, Poder Legislativo, el Ministerio de Defensa Nacional, los sectores
privado y financiero, la academia, los proveedores de servicios de Internet,

la sociedad civil y los CSIRTSs.

En noviembre de 2013, el CERTuy emitié la campafa Seguro te conectas, la
cual busca crear conciencia sobre los problemas que puede producir el uso de las
TIC, ademas de unir la campafia de concientizacion PARA, PIENSA, CONECTATE.

El éxito en los programas para combatir el cibercrimen y otras amenazas a la
ciberseguridad necesitara de la capacidad de Uruguay de resolver tres problemas
principales que han impedido su progreso: la falta de conciencia sobre la seguridad
en las instituciones gubernamentales, los recursos financieros y la falta de personal

capacitado.

% Organizacion de los Estados Americanos, Trend Micro Incorporated. (2015, Abril). Reporte sobre Seguridad
Cibernética e Infraestructura Critica en las Américas. Recuperado de www.oas.org/cyber/
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CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES.

6.1 CONCLUSION.

A la vista de los resultados de este Proyecto de Tesis, se traté de cubrir la mayor
posible cantidad de situaciones sobre la ciberseguridad, pero considero que existen
puntos que estan mas alla de mis posibilidades, por lo que mas adelante podrian

realizarse otras tesis para abordarlos en profundidad.

A lo largo de la presente tesis referente a la confidencialidad, la privacidad y
la proteccion de los datos, he llevado a cabo un andlisis sobre caracteristicas que
consideré fundamentales en el ciberespacio y que determinaran el futuro a corto y

mediano plazo del entorno de las redes de telecomunicaciones en nuestro pais.

Para ello, hemos partido del andlisis de la situacién en aspectos sociales,
juridicos, politicos y tecnolégicos, para asi determinar los problemas actuales a los
que ciudadanos de México y del mundo se enfrentan en esta materiay justificar las
razones que han motivado las recomendaciones de organismos internacionales y

las acciones de paises que se seleccionaron para esta investigacion.

En este sentido, hemos visto que uno de los problemas fundamentales que
aborda esta investigacion, y que hemos considerado justificadamente el pilar central
de la misma: la confidencialidad, la privacidad y la proteccién de datos en las redes
de telecomunicaciones no estan garantizadas para los usuarios. Vimos que esta
escasa proteccion ocasiona que los delitos cibernéticos sigan creciendo y las

amenazas acechen a gobiernos, empresas y usuarios finales.



Dada esta situacion, y teniendo en cuenta la enorme importancia que tiene y
tendra el sector de la ciberseguridad en el acontecer econdémico, social, politico y
tecnolégico de los paises, decidimos tomar las recomendaciones, normas y
estandares de la Unidén Internacional de Telecomunicaciones, la Unién Europea, y
la Organizacion Internacional de Normalizacion con el fin de llevar a cabo un
proceso de seguridad de la informacién de manera estructurada, organizada y
documentada y de ese modo, beneficiarnos de las ventajas de la cooperacion de
las organizaciones para enfrentar de manera eficaz las amenazas vy

vulnerabilidades cibernéticas.

El analisis realizado enfoca la importancia de que los equipos de seguridad
de la informacion (CERTS) intercambien sus conocimientos para atender las
vulnerabilidades y, asimismo, que los operadores de infraestructuras de las
organizaciones cumplan con los estandares de seguridad en sus productos y
servicios e instauren un sistema de notificacion donde bancos, empresas
energéticas, de infraestructura de transporte y de internet puedan informar a los

CERTSs de ciberataques significativos.

Ademas, para asegurar la continuidad e integridad funcional del sistema de
ciberseguridad, la norma ISO 27011 garantiza proteger la integridad,
confidencialidad y disponibilidad de las infraestructuras criticas y los servicios,
planteando controles previamente identificados tras la evaluacion de riesgos de
seguridad en los distintos procesos como a través de la preparacion y capacitacion

del personal segun su participacion en materia de ciberseguridad.

En relacién con el sector privado, es necesario que cada empresa tenga un
programa estratégico de seguridad propio para su red de telecomunicaciones,
ademas de incluir un programa de monitoreo 24/7 con andlisis peridédicos de la
efectividad y de las posibles mejoras de la seguridad de la red, ya que existen
numerosas herramientas tecnologicas utilizadas por la mayoria de empresas

encargadas de la confidencialidad, privacidad y proteccion de datos de sus usuarios,



gue proporcionan las condiciones necesarias para hacer mas rentable el desafio

que plantean las amenazas emergentes.

Actualmente en la legislacion mexicana no existen mecanismos para
garantizar la confidencialidad, la privacidad y la proteccion de los datos personales,
que permitan frenar el uso excesivo de aquellos datos que sean falsos,
desactualizados o caducos y se violente asi el derecho a la intimidad consagrado
en la Constitucion. La ciberseguridad en México no esta regulada como garantia o
como un proceso especifico dentro de la Estrategia Digital Nacional y en el Plan
Nacional de Desarrollo vigente y no estd mencionado expresamente en la

Constitucion del pais.

Mi visiobn respecto del tema es que, por una parte, no se ha puesto el
interés adecuado, no se entienden y tal vez ni se conocen los riesgos relativos a
la seguridad de la informacion; por otra parte, se ha buscado la inclusién de la
poblacién mexicana a las telecomunicaciones en red, pero no se analizan las
repercusiones de estar conectado, no se valora totalmente la prevencion de
amenazas y la proteccion de los recursos, ni se prevén las consecuencias que

podrian traer al usuario y al pais el robo de la identidad y de los datos confidenciales.

Las conclusiones resultan especialmente interesantes por varias razones:
por un lado, porque la ciberseguridad y la proteccion de los datos son dos aspectos
inseparables. Ademas, la seguridad personal, empresarial y nacional en el
ciberespacio son retos que solo se pueden superar a través de una cooperacion
internacional, ademas de una normativa y regulacién universal, ya que deben
garantizar la confidencialidad, la privacidad y la proteccion de datos en las redes de
telecomunicaciones, asi como el cumplimiento de derechos y valores similares a los

establecidos en La Carta de Derechos Fundamentales de la Unién Europea.



Por otro lado, es esencial que los gobiernos trabajen muy de cerca con el
sector privado para ayudar a enfrentar las amenazas y a encontrar soluciones
importantes para las infraestructuras de informacion criticas. El trabajo en conjunto
del gobierno con el sector privado se puede convertir en una fuerte barrera de
entrada para los ataques cibernéticos, en vista de que consideramos que compartir
la informacién acerca de amenazas, vulnerabilidades e incidentes es esencial para

mejorar la seguridad cibernética.

Con base en lo analizado con las normas, estandares y herramientas
tecnologicas, queda en manos de los responsables en materia de politica
econdémica y de regulacion de nuestro pais el que se incentive, si fuere necesario,
este tipo de estrategias con vistas a flexibilizar el mercado con el fin de incentivar
un efectivo y rpido despliegue de este tipo de tecnologias en nuestro territorio y se
preparen de la mejor manera para generar estrategias de prevencion para poder
actuar en un escenario de contingencia y tener los recursos y la capacidad para

enfrentarse a estas amenazas de manera informada y responsable.

De los resultados de nuestro trabajo se desprende que se deberia promover
una Estrategia Nacional de Ciberseguridad y Ciberdefensa, ya que es fundamental

para el desarrollo econémico, social, politico y tecnoldgico del pais.

Por todas estas razones a continuacion se presenta una propuesta con
puntos que considero importantes a tomar en cuenta para la Estrategia Nacional de

Ciberseguridad y Ciberdefensa.



6.2 PROPUESTA.

Garantizar a los usuarios que la captacion, registro y almacenamiento de
informacion se gestionen de manera ética, legal y responsable no es un tema
exclusivo de México, sino que es un tema de importancia global. Un mal manejo de
la confidencialidad, la privacidad y la proteccion de datos en las redes de
telecomunicaciones en un pais termina afectando a todos los demas ya que es

precisamente una red interconectada.

Aqui se expondran algunas lineas de accion que nos serviran para la
estructuracion de una nueva estrategia nacional de Ciberseguridad y Ciberdefensa,
con el propdsito de que sirvan como ejemplo para regular la captacion, el registro y

el almacenamiento de informacion de manera ética, legal y responsable.

Para juzgar el papel del gobierno mexicano en cuanto a la confidencialidad,
la privacidad y la proteccién de datos en las redes de telecomunicaciones y para
proponer soluciones respecto al tema, es util hacer un comparativo sobre las
practicas internacionales en materia de ciberseguridad. Con este motivo se escogio
a Canada, Alemania, Uruguay y Argentina que en capitulos anteriores se analiz6 su

situacion.

En la tabla 1 pueden apreciarse las cinco areas que conforman las categorias
de mayor relevancia en algunos ejemplos de politicas de ciberseguridad®®,
detallando el porcentaje de avance que cada pais lleva desarrollado en sus
estrategias nacionales de ciberseguridad y el ranking internacional del indice Global
de Ciberseguridad, la tabla 1 la obtuvimos de las publicaciones de la ITU y nos

ayuda para obtener la conclusion.

% TU, National Cybersecurity Commitment (2014, Diciembre). Global Cybersecurity Index (GCI). New York,
USA.



Tabla N2 1. Porcentaje de avance en politicas de ciberseguridad.

México Canada Alemania Uruguay Argentina
MEDIDAS LEGALES 25% 75% 100% 100% 100%
MEDIDAS TECNICAS 50% 100% 100% 67% 30%
MEDIDAS 12.5% 87.5% 62.5% 62.5% 37.5%
ORGANIZACIONALES
GENERACION DE 37.5% 87.5% 62.5% 50% 50%
CAPACIDAD
COOPERACION 37.5% 50% 50% 50% 12.5%
RANKING MUNDIAL 18° 2° 5° 8° 15°

Fuente: Elaboracion propia.

En el cuadro mostrado se puede observar que los temas de mayor relevancia y

atencion en cuanto a estrategias nacionales de Ciberseguridad y Ciberdefensa son:

¢ Medidas legales:
Es una medida del namero de disposiciones legales y regulatorias

disponibles.

e Medidas técnicas:
Es una medida de los recursos dedicados a la ciberseguridad. El indice se
compone de la cantidad de equipos informaticos de respuesta (CERT)
existentes, el namero de estandares desarrollados y el numero de

certificaciones efectuadas.

e Medidas organizacionales:
Es una medida de las estrategias de coordinacién a nivel nacional. El indice
se compone de las politicas de ciberseguridad nacionales, los mapas de
ciberseguridad, las agencias especializadas a cargo y las modalidades de su

rendicion de cuentas.



e Generacion de capacidad:
Se refiere a la formacion de recursos humanos, principalmente mediante
programas de ensefianza y entrenamiento. El indice se compone del nivel de
estandarizacion empleada, la promocion del conocimiento, asi como de la

certificacion y las agencias encargadas de la misma.

e Cooperacion:
Se refiere a la cooperacion entre todos los sectores y disciplinas, nacional e
internacional. El indice se compone de cooperacidn entre agencias, relacion

sector publico — privado y lo relativo a la cooperacion internacional.

En la tabla anterior se identifican las areas de oportunidad en el trabajo para
la estructuracion de una nueva estrategia nacional de Ciberseguridad y

Ciberdefensa en México.

A partir de las teméticas presentadas a lo largo del documento se plante6
una propuesta de aspectos a desarrollar basados en las cinco areas ya
mencionadas que pueden contribuir al fortalecimiento de una estrategia nacional de

Ciberseguridad y Ciberdefensa:

1. Medidas legales.
En medidas legales se proponen las siguientes:

Armonizar el marco legal interno respecto a leyes internacionales

» Incorporar a los delitos cibernéticos como tema fundamental de las
politicas, normas, actos administrativos y otras figuras juridicas

» Regular el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, la crediticia, la comercial, la
correspondiente a los servicios y la proveniente de terceros

» Reglamentar el acceso y uso de los mensajes de datos, el comercio

electronico y de las firmas digitales



Reglamentar los procedimientos de cesion de datos a las autoridades
y garantizar los derechos fundamentales de habeas data, de intimidad
y de privacidad

Modificar el Cédigo Penal para preservar integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones
Tipificar las siguientes conductas penales en las siguientes
modalidades: Acceso Abusivo a un sistema informatico,
obstaculizacion ilegitima de sistema informatico o de red de
telecomunicacion, interceptacion de datos informéticos, dafio
informatico, uso de software malicioso, violacion de datos personales
y suplantacion de sitios web para capturar datos personales
Establecer que cuando el Juez tenga motivos razonables para deducir
que alguien esta transmitiendo o manipulando datos a través de las
redes de telecomunicaciones, ordenara a la policia la retencion,
aprehension o recuperacion de dicha informacion, equipos terminales,
dispositivos o servidores que pueda haber utilizado cualquier medio
de almacenamiento fisico o virtual, analogo o digital del sospechoso
para que expertos en informética forense, descubran, recojan,
analicen y custodien la informacién que recuperen

Fortalecer las medidas juridicas existentes, y fomentar la adopcién de
estandares con referentes internacionales para garantizar redes de
telecomunicaciones mas seguras, como la recomendacién
ITU TX.1205.

2. Medidas técnicas:

Las medidas técnicas que se proponen son las siguientes:

Ampliar y mejorar las capacidades del CERT de Seguridad e Industria,
con la colaboracion y coordinacion con los diferentes drganos con
capacidad de respuesta ante incidentes y con las unidades operativas
de las Fuerzas y Cuerpos de Seguridad del Estado



* Implementar modelos de seguridad de acuerdo con las caracteristicas
y necesidades de los proveedores de redes y servicios de
telecomunicaciones que vayan con los marcos de seguridad definidos
por la UIT-T X-800, y en relacion con los siguientes aspectos:
autenticacion (UIT X.805 y UIT X.811), acceso (UIT X.805 y UIT
X.812), no repudio (UIT X.805 y UIT X.813), confidencialidad de datos
(UIT X.805 y UIT X.814), integridad de datos (UIT X.805y UIT X.815)
y disponibilidad (UIT X.805)

» Reforzar la red de telecomunicaciones para proteger la
confidencialidad, la privacidad y la disponibilidad de los datos a través
de las herramientas del sector privado, las cuales son la data center
firewall, NGFW, UTM y aplicaciones de seguridad

» Garantizar la integridad, confidencialidad y disponibilidad de las
infraestructuras criticas y los servicios de las organizaciones de
telecomunicaciones para que sean seguros Yy resistentes a amenazas

en el ciberespacio mediante el cumplimiento con la ISO 27011.

3. Medidas organizacionales:

Las medidas organizacionales que se proponen son las siguientes

= Crear una Agencia Nacional de la Delincuencia Cibernética.

= Crear un Centro Integrado para el Delito Cibernético.

= Crear un Consejo de Seguridad Cibernética Nacional.

= Crear el mecanismo de coordinacion intersectorial para emitir los
lineamientos rectores del CERT.

» Destinar recursos humanos con conocimientos técnicos o juridicos en
el tema de ciberseguridad para apoyar a las actividades del CERT.

= Emitir un documento con las directrices en temas de ciberseguridad
basada en estandares internacionales para ser implementadas por

entidades mexicanas que manejen datos.



= Elaborar un documento en el que se analice la normatividad actual y
se propongan las modificaciones necesarias en materia de
ciberseguridad, para prevenir el ciberdelito, identificando las

dificultades de interpretacion y aplicacion.

4. Generacion de capacidad:

Las medidas de generacion de capacidad que se proponen son las siguientes:

» Diseflar e implementar planes de capacitacion sobre temas de
investigacion y judicializacion de delitos informéticos para la policia
judicial, los jueces y los fiscales

» Formar recursos humanos especializados en la materia de
ciberseguridad

= Proporcionar los conocimientos necesarios, capacitacion y otros
recursos a los paises que buscan construir la capacidad técnica y la
ciberseguridad.

» Implementar asignaturas en seguridad de la informacion, ciberdefensa
y ciberseguridad (tedrico-practicas) en las escuelas de formacion y de
capacitacion.

» Impulsar las actividades de certificacion de ciberseguridad de acuerdo
con las normas y estandares de reconocimiento internacional

* Impulsar modelos y técnicas de analisis de ciberamenazas y medidas
de proteccion de productos, servicios Yy sistemas, asi como su
especificacién, evaluacién y certificacion

= Sensibilizar a la poblacién sobre las acciones para incrementar la

seguridad en el acceso a internet.



5. Cooperacion:

Finalmente, proponemos los aspectos siguientes relativos a la cooperacion:

Impulsar el establecimiento de canales internacionales de
informacion, deteccion y respuesta

Generacion de politicas orientadas a fortalecer las alianzas y los
acuerdos de cooperacion y colaboracién internacionales.

Asociacion con los estados, municipios, regiones, el sector privado y
los sectores de infraestructura critica. Promover la participacion
coordinada de instituciones publicas y del sector privado en
simulacros y  ejercicios internacionalesimplementaciéon  de
mecanismos de multiples niveles para el intercambio de
informacionPromover la armonizacion legislativa y la cooperacion
judicial y policial nacional e internacionales en la lucha contra la

ciberdelincuencia y el ciberterrorismo



6.3 RECOMENDACIONES.

El objetivo principal de este trabajo es que pueda servir de guia de referencia y
consulta para poder garantizar a los usuarios confidencialidad, privacidad y
proteccion de datos en las redes de telecomunicaciones. Por ello consideramos
imprescindible afiadir una serie de recomendaciones finales, las cuales estan
basadas en las recomendaciones de la Organizacion de Estados Americanos
(OEA)%, el Reporte de Seguridad Cibernética e Infraestructura Critica de las
Américas® y la Estrategia de Ciberseguridad Nacional de Espafa % para poder

realizar los analisis teniendo como referencia ciertos aspectos reflejados en la guia.

Antes, dejar constancia de que hay que considerar este trabajo como un
apoyo genérico, ya que no se ha podido profundizar en todos los temas que abarca
la tematica de la ciberseguridad. De hecho, la primera recomendacion que hacemos
es que, si el andlisis que se pretende realizar es muy especifico en ciberseguridad,
sera necesario contar el apoyo de fuentes especializadas en esos temas. La guia
tiene verdadera utilidad como posible nexo de unién entre diversas teméaticas
relacionadas y, por supuesto, como apoyo para poder acometer un analisis genérico
de confidencialidad, privacidad y proteccion de datos en las redes de

telecomunicaciones.

A continuacién, se expondran recomendaciones tomadas de la experiencia en
politicas de ciberseguridad, marcos constitucionales, investigacion y legislacion de
delitos cibernéticos, ciberdefensa y cooperacion internacional de los Expertos

internacionales:

% OEA. (2015, Abril). Misién de Asistencia Técnica en Seguridad Cibernética”. Conclusiones y
Recomendaciones. Colombia.

Recuperado de http://www.0as.org/documents/spa/press/Recomendaciones COLOMBIA_SPA.pdf

%7 Organizacion de los Estados Americanos, Trend Micro Incorporated. (2015, Abril). Reporte sobre Seguridad
Cibernética e Infraestructura Critica en las Américas. Recuperado de www.oas.org/cyber/

% Gobierno de Espafia. (2013). Estrategia de Ciberseguridad Nacional. Espafia. Recuperado de
www.lamoncloa.gob.es



http://www.oas.org/documents/spa/press/Recomendaciones_COLOMBIA_SPA.pdf
http://www.oas.org/cyber/
http://www.lamoncloa.gob.es/

Al gobierno:

e Desarrollar unavision global parala ciberseguridad

La vision debe ser liderada por el més alto nivel de gobierno, debe formular
objetivos y definir por qué son esenciales para la nacién. Los objetivos
distinguiran la prosperidad econémica y social, la defensa del pais y la lucha
contra el cibercrimen también reconoceran la necesidad de respetar los

valores establecidos en la constitucion e incluir la cooperacion internacional.

e Adoptar un enfoque global de la gestion de riesgos de
ciberseguridad

Establecer un programa nacional de gestion de riesgos, tales como

evaluacion, tratamiento, preparacion, recuperacion y técnicas para que todos

los actores evallen y gestionen los riesgos de ciberseguridad.

e Establecer un marco institucional

El marco deberia establecer un organismo coordinador con autoridad vy
responsabilidad legal para actuar, ademas de tener la responsabilidad de
dirigir la formulacién de una politica publica y desarrollar una evaluacién

integral de los riesgos de ciberseguridad nacional.

e Establecer un proceso sistematico para involucrar a todos los
interesados en el desarrollo de la estrategia y su implementacion
Consultar con todas las partes interesadas sobre la forma de organizar el
dialogo, establecer reglas para consultar durante la elaboracion de politicas,
ademas de crear foros para la ejecucién de la vision y finalmente desarrollar
un plan a corto, mediano y largo plazo para llegar a todos los actores

gubernamentales y no gubernamentales.



e El Gobierno debe adoptar una politica para la proteccién de la
infraestructura critica

La politica para la proteccion de las infraestructuras critica debe girar en torno

a que la coordinacion debe liderar este proceso para asegurar los objetivos

y se equilibren entre si para el maximo beneficio del pais.

A las autoridades de procuracion e imparticion de justicia:

e Definir la unidad policial que se encargara de la prevencion, investigacion
y persecucién de los delitos informéticos

e Establecer un punto de contacto disponible las 24 horas del dia, los 7 dias
de la semana para garantizar la prestacion de ayuda inmediata para fines
de investigacion, procedimientos u obtencion de pruebas electrénicas

e Crear en la fiscalia una unidad especializada para la investigacion de los
ciberdelitos

e Proteger las garantias individuales durante el procedimiento para la
investigacion de delitos informéticos

e Adoptar medidas procesales para posibilitar la preservacion de la
evidencia digital

e Verificar que todas las actividades internacionales que involucren el
intercambio de datos personales respeten las leyes internacionales de
derechos humanos (derecho a la privacidad)

e Instaurar un marco para simplificar el intercambio directo de informacion

entre equipos de respuesta e incidentes cibernéticos de otros paises



A las organizaciones Publicas o Privadas:

e Utilizar estrategias de defensa profunda

Incluir la implementacion de firewalls, asi como antivirus de puertas de
enlace, sistemas de proteccion contra intrusiones (IPS), escaneos de
vulnerabilidad de sitios web con proteccion contra malware y soluciones de

seguridad de puertas de enlace web en toda la red.

e Monitorear para detectar intentos de penetracién en la red y
vulnerabilidades
Intercambiar alertas sobre nuevas vulnerabilidades y amenazas en las

plataformas para tomar medidas proactivas de reparacion.

e Usar un producto integral para seguridad en los dispositivos finales
Implementar y usar un producto integral de seguridad que tenga capas

adicionales de proteccion incluyendo:

- Prevencién contra intrusion

- Proteccion del explorador

- Soluciones de reputaciéon de cualquier aplicacién y sitio web

- Funciones de prevencién conductual de las aplicaciones

- Configuracion del control de las aplicaciones y complementos del
explorador

- Configuracién del control de los dispositivos.

e Proteger claves privadas.

Obtener certificados digitales de una autoridad reconocida y confiable, usar
infraestructuras independientes de firma de prueba y firma de version,
ademas de proteger las claves en dispositivos de hardware, criptograficos y

a prueba de alteraciones.



e Usar encriptacion para proteger datos sensibles

Implementar una politica de seguridad que requiera que los datos sensibles
sean encriptados, esto debe incluir una solucion de Proteccion Contra
Perdida de Datos (DLP) capaz de descubrir donde reside la informacién

sensible, monitorear su uso y los proteja contra las perdidas.

e Asegurar que todos los dispositivos con acceso a la red tengan
protecciones de seguridad
Avalar que exista un perfil minimo de seguridad para todo dispositivo que

acceda a lared.

e Tomar medidas de actualizacion y aplicacion de parches

Hacer actualizaciones, cambios y migraciones desde exploradores,
aplicaciones y complementos obsoletos. Siempre que sea posible se debe
automatizar las implementaciones de parches para mantener la proteccion

contra vulnerabilidades.

e Aplicar una politica de contrasefias
Asegurar que las contrasefias cuenten con un minimo de 8-10 caracteres de
largo con una combinacion de letras y nimeros, ademas de reutilizar las

mismas contrasenas en distintos sitios web.

e Hacer copias de seguridad regularmente.
Crear y mantener copias de seguridad de los sistemas criticos y de los

extremos en caso de emergencia de seguridad o de datos.

e Restringir los archivos adjuntos de correo electrénico

Configurar los servidores de correo para bloguear o eliminar mensajes que
contengan archivos adjuntos que se usan para difundir virus, como, por
ejemplo: VBS, .BAT, .EXE, .PIF y .SCR.



e Contar con procedimientos de respuesta a infecciones e incidentes
Implementar un procedimiento de respuesta a infecciones e incidentes que

incluya:

e Contar con copias de seguridad y restauracién para recuperar datos
perdidos o comprometidos

e Utilizar las funciones de deteccidon de los firewalls y soluciones de
seguridad de puertas de enlace web y endpoint para identificar
sistemas infectados

e Aislar las computadoras infectadas para prevenir el riesgo de infectar
otros equipos

e Bloguear el acceso de los servicios red si son victimas de una

amenaza hasta aplicar un parche.

e Educar alos usuarios acerca de protocolos basicos de seguridad

Los usuarios deben tener cuidado al hacer click en las URL de mensajes de
correo electronico o programas, ademas de no abrir datos adjuntos si no se
esperaba recibirlos o si no provienen de una fuente conocida o confiable a

menos que la descarga haya sido escaneada para detectar virus y malware.

A la Universidad:

e Establecer una academia de cibernética profesional para capacitar
profesionales en ciberseguridad y promover la certificacion en el pais

e Impartir capacitacion a los ministerios publicos, procuradores, jueces,
fiscales y policias en materia de ciberdelitos y en aspectos técnicos y
juridicos del tratamiento de la evidencia digital

e Fortalecer el conocimiento académico en ciberseguridad

e Orientar y asesorar sobre normas, marcos Yy sobre las mejores practicas

de ciberseguridad



e Establecer un punto de contacto disponible las 24 horas del dia, los 7 dias
de la semana para garantizar la prestacion de ayuda inmediata para fines
de investigacion, procedimientos u obtencion de pruebas electrénicas

e Establecer centros de innovacién donde la poblacion pueda buscar
iniciativas empresariales en ciberseguridad

e Instaurar un mecanismo de cooperacion formal entre el gobierno y el
sector privado, que sea seguro para el intercambio de informacion de

incidentes de ciberseguridad nacional e internacional.

Finalmente, a los ingenieros en telecomunicaciones:

e Obtener certificaciones en ciberseguridad

e Capacitarse en ciberseguridad en la academia de cibernética

e Promover el conocimiento académico en ciberseguridad

e Utilizar responsablemente las normas y marcos, ademas de aplicar las
mejores practicas de ciberseguridad ya que, estos asuntos pueden resultar

vitales en la operacion de las soluciones que ellos aporten a la sociedad.
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GLOSARIO.

A continuacién, se muestran conceptos y definiciones claves que tiene el informe de la

investigacion.

ISP, son las siglas en inglés de Internet Service Provider, es la empresa que brinda

conexion a Internet a sus clientes.

IXP, son las siglas en inglés de Internet Exchange Point, una infraestructura fisica a través

de la cual los proveedores de servicios de Internet intercambian el tréfico de Internet entre

sus redes.

3DES, son las siglas en inglés de Triple Data Encryption Standard.

AD, Dispositivo de adaptacion.

ADC, son las siglas en inglés de Application Delivery Controllers.

AES, son las siglas en inglés de advanced encryption standard.

AES, son las siglas en inglés de Advanced Encryption Standard.

AGESIC, Gobierno de Gestion Electrénica y la Sociedad de la Informacion y del

Conocimiento.

AND, son las siglas en inglés de Application Delivery Network.

Anonymus, es un movimiento internacional de ciberactivistas, formado por un nimero

indeterminado de personas que reciben ese nombre porque no revelan su identidad.

Anti-spam, aplicacion o software informatica que se encarga de detectar y eliminar el spam

y los correos no deseados.



Antispyware, es una tecnologia de seguridad que ayuda a proteger a un equipo contra

spyware y otro software potencialmente no deseado.

Antivirus, son programas que buscan prevenir, detectar y eliminar virus informéaticos.
Asequibilidad, que puede conseguirse o alcanzarse.

ASIC, son las siglas en inglés de Application-Specific Integrated Circuits.

ATP, son las siglas en inglés de Advanced Threat Protection.

Botnet, es un tipo de programa malicioso que permite a un atacante tomar el control de un
equipo infectado. Por lo general, los bots, también conocidos como "robots web" son parte
de una red de maquinas infectadas, conocidas como “botnet”, que comunmente esta

compuesta por maquinas victimas de todo el mundo.

Brecha digital, hace referencia a la desigualdad entre las personas que pueden tener

acceso o conocimiento en relacién a las nuevas tecnologias y las que no.

BYOD, son las siglas en inglés de Bring Your Own Device.

Caballos de Troya, es una clase de virus que se caracteriza por engafar a los usuarios
disfrazandose de programas o archivos legitimos/benignos (fotos, archivos de musica,

archivos de correo, etc.), con el objeto de infectar y causar dafio.

Carta de Derechos Fundamentales, reconoce una serie de derechos personales, civiles,
politicos, econémicos y sociales de los ciudadanos y residentes de la UE, consagrandolos

en la legislacion comunitaria.
Centro de datos, son salas especiales equipadas con mecanismos de control eléctrico,
ambiental y de incendios en donde se alojan los sistemas de proceso, comunicacion y

almacenamiento de datos.

CERT, son las siglas en inglés de Computer Emergency Response Team.



CERTuy, Centro de Respuesta a Incidentes de Seguridad Cibernética del Uruguay.

CESI, Comité Especializado en Seguridad de la Informacién.

Ciberentorno, incluye a usuarios, redes, dispositivos, todo el software, procesos,
informacién almacenada o que circula, aplicaciones, servicios y sistemas que estan

conectados directa o indirectamente a las redes.

Ciberespacio, es un entorno virtual donde se agrupan y relacionan usuarios, lineas de

comunicacion, paginas web, foros, servicios de Internet y otras redes.

Cibernético, ciencia o disciplina que estudia los mecanismos automaticos de comunicacion
y de control o técnica de funcionamiento de las conexiones de los seres vivos y de las

maquinas.

Ciberseguridad, como una coleccion de instrumentos, politicas, conceptos de seguridad,
directrices, planteamientos de gestion de riesgos, garantias y tecnologias que pueden

utilizar para proteger el entorno, la organizacién y los usuarios.

CITEL, Comision Interamericana de Telecomunicaciones.

Convergencia, puede ser entendida como el continuo desarrollo y provision de servicios
de voz, video y datos, ya sea individual o conjuntamente sobre redes basadas en Internet

Protocolo (IP) usando diversos dispositivos fijos y méviles.

Cookies, son usualmente son pequefios archivos de texto y se almacenan en el directorio

del navegador de tu ordenador o en las subcarpetas de datos de programa.
CPU, son las siglas en inglés de Central Processing Unit.
Criptografia, es la ciencia que resguarda documentos y datos que actla a través del uso

de las cifras o cédigos para escribir algo secreto en documentos y datos que se aplica a la

informacion que circulan en las redes locales o en internet



CRM, son las siglas en inglés de Customer Relationship Management.

DDoS, son las siglas en inglés de Distributed Denial of Service.

Deep Packet Inspection, es una forma de filtraje de paquetes en redes de computacion

que examina la seccion de datos de paquetes, al pasar por un punto de inspeccion.
Derechos humanos, son derechos inherentes a todos los seres humanos, sin distincion
alguna de nacionalidad, lugar de residencia, sexo, origen nacional o étnico, color, religion,
lengua, o cualquier otra condicién. Todos tenemos los mismos derechos humanos, sin
discriminacién alguna. Estos derechos son interrelacionados, interdependientes e
indivisibles.

Digitalizacion, es el proceso de convertir informacion analégica en formato digital,
mediante el cual un mensaje se convierte en una sucesiéon de impulsos eléctricos,

equivalente a digitos combinados (cédigo binario), el 0 6 el 1.

Directivas, norma que fija a los Estados los objetivos que en determinada materia han de

alcanzar, reservandoles la facultad de decidir sobre la forma y los medios de conseguirlos

DPI, son las siglas en inglés de Deep Packet Inspection.

ENRIC, Ejercicios Nacionales de Respuesta a Incidentes Cibernéticos.

ENSI, Estrategia Nacional de Seguridad de la Informacion.

Ethernet, también conocido como estandar IEEE 802.3, es un estandar de transmision de

datos para redes de area local.

FCC, son las siglas en inglés de Federal Communications Commision.

Filtro web, es un software disefiado para restringir los sitios web que un usuario puede

visitar en su equipo.



Firewalls, es un dispositivo de hardware o un software que nos permite gestionar y filtrar la
totalidad de trafico entrante y saliente que hay entre 2 redes u ordenadores de una misma
red.

Gigabits, es una unidad de medida de informacion normalmente abreviada como Gb, que

equivale a 109 bits.

GSLB, son las siglas en inglés de Global Server Load Balancing.

Gusanos, es un programa que se reproduce por si mismo, que puede viajar a traves de
redes utilizando los mecanismos de éstas y que no requiere respaldo de software o

hardware para difundirse.

Hacking, el término hackear significa accién de irrumpir o entrar de manera forzada a un

sistema de computo o a una red

Hardcoded, término del mundo de la informatica hace referencia a una mala practica en el
desarrollo de software que consiste en incrustar datos directamente (a fuego) en el cédigo
fuente del programa, en lugar de obtener esos datos de una fuente externa como un fichero

de configuracion o parametros de la linea de comandos, o un archivo de recursos.

HTML, es el lenguaje que se emplea para el desarrollo de paginas de internet. Esta

compuesto por una serie de etiquetas que el navegador interpreta y da forma en la pantalla.
Hypervisor, son aplicaciones que presentan a los sistemas operativos virtualizados
(sistemas invitados) una plataforma operativa virtual (hardware virtual), a la vez que ocultan
a dicho sistema operativo virtualizado las caracteristicas fisicas reales del equipo sobre el
que operan.

laaS, son las siglas en inglés de Infraestructure as A Service.

ICIC, Programa Nacional de Infraestructuras Criticas de Informacién y Ciberseguridad.

IDS, Sistema de Deteccion de Intrusiones.



IEC, son las siglas en inglés de International Electrotechnical Commission.

0T, El internet de las cosas o The Internet of Things.

IP, son las siglas en inglés de Internet Protocol, un nimero Unico e irrepetible con el cual

se identifica una computadora conectada a una red

IPS, son las siglas en inglés de Intrusion Prevention System.

IPsec, abreviatura de Internet Protocol security, un conjunto de protocolos cuya funcion es
asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando

cada paquete IP en un flujo de datos.

IPv6, son las siglas en inglés de Internet Protocol version 6, es una version del Internet
Protocol (IP)

Lanube, que viene del inglés Cloud computing, es el nombre que se le dio al procesamiento

y almacenamiento masivo de datos en servidores que alojen la informacién del usuario
LDAP, son las siglas en inglés de Lightweight Directory Access Protocol, es un conjunto de
protocolos abiertos usados para acceder informacién guardada centralmente a través de la
red. Esta basado en el estandar X.500 para compartir directorios, pero es menos complejo
e intensivo en el uso de recursos.

LLB, son las siglas en inglés de Basic Link Load Balancing.

MD, Dispositivo de mediacion.

Monopolistico, es una situacion en el mercado en la que la fabricacién y/o comercializacién

de un producto, un bien o un servicio esta en manos de una Unica empresa.

NAT, son las siglas en inglés de Network Address Translation.

NE, Elemento de red.



NEF, son las siglas en inglés de Network Element Function.

Neutralidad, es un principio que establece que los paquetes de datos (el trafico) recibido o
generado en Internet no debe ser manipulado, tergiversado, impedido, desviado, priorizado
o retrasado en funcién del tipo de contenido, del protocolo o aplicacion utilizado, del origen
o destino de la comunicacion ni de cualquiera otra consideracion ajena a la de su propia

voluntad.

Normas, es una regla que debe ser respetada y que permite ajustar ciertas conductas o

actividades.

OMC, Organizacion Mundial del Comercio.

ORECE, Organismo de Reguladores Europeos de las Comunicaciones Electrénicas.

OS, son las siglas en inglés de Operating System, es un programa 0 conjunto de programas
de un sistema informético que gestiona los recursos de hardware y provee servicios a los

programas de aplicacion, ejecutandose en modo privilegiado respecto de los restantes

OSF, son las siglas en inglés de Operation System Function.

OSl, son las siglas en inglés de Open Systems Interconnection o Interconexién de Sistemas
Abiertos. Es un modelo o referente creado por la ISO para la interconexién en un contexto
de sistemas abiertos. Se trata de un modelo de comunicaciones estdndar entre los
diferentes terminales y host. Las comunicaciones siguen unas pautas de siete niveles
preestablecidos que son Fisico, Enlace, Red, Transporte, Sesién, Presentacién y

Aplicacién.
OTS, son las siglas en inglés de Off-The-Shelf.
OWASP. son las siglas en inglés de Open Web Application Security Project o Proyecto

abierto de seguridad de aplicaciones web, es un proyecto de cédigo abierto dedicado a

determinar y combatir las causas que hacen que el software sea inseguro



PaaS, son las siglas en inglés de Plataform as A Service.

PCI DSS, son las siglas en inglés de Payment Card Industry Data Security Standards.
PDCA, son las siglas en inglés de Plan, Do, Check, Act.

Phishing, es utilizado para referirse a uno de los métodos mas utilizados por delincuentes
cibernéticos para estafar y obtener informacidn confidencial de forma fraudulenta como
puede ser una contrasefia o informacion detallada sobre tarjetas de crédito u otra
informacion bancaria de la victima.

PICI, Proteccion de Infraestructuras Criticas de Informacion.

PIl, Informacion Personal Identificable.

POE, son las siglas en inglés de Power-over-Ethernet.

PTT, son las siglas en inglés de Post Telegraph&Telephone.

QoS, son las siglas en inglés de Quality of Service, un conjunto de tecnologias que
garantizan la transmision de cierta cantidad de informacion en un tiempo determinado a uno
o varios dispositivos.

RBAC, son las siglas en inglés de Role Based Acces Control.

Red troncal, es una red utilizada para interconectar otras redes, es decir, un medio que

permite la comunicacion de varias LAN o segmentos.

Reguladores de telecomunicaciones, tienen por objetivo primordial asesorar la
coherencia legislativa y reglamentaria en materia de Telecomunicaciones, velar por el
cumplimiento de las normas en dicha materia y proponer reformas institucionales para la

defensa de la competencia en materia de Telecomunicaciones

RGT, Red de Gestién de las Telecomunicaciones.



Router, Dispositivo que proporciona conectividad a nivel de lared o a nivel tres en el modelo
OsSl.

RTIR, son las siglas en inglés de Request Tracker for Incident Response.

SaaS, son las siglas en inglés de Software as a Service.

Sandboxing, mecanismo que implementan varias aplicaciones para ejecutar aplicaciones
y programas con seguridad y “aislarlas” del resto del sistema dentro de una especie de
contenedor virtual desde el cual controlar los distintos recursos que solicita dicha aplicaciéon
SDN, son las siglas en inglés de Software-Defined Networks.

SGS, Sistemas de Gestion de la Seguridad de la Informacion.

SGSI, Sistema de Gestion de Seguridad de la Informacién.

Software, se conoce como software al equipo l6gico o soporte logico de un sistema
informatico, que comprende el conjunto de los componentes légicos necesarios que hacen
posible la realizacion de tareas especificas, en contraposicion a los componentes fisicos
que son llamados hardware.

SQL, son las siglas en inglés de Structured Query Language.

SSL, son las siglas en inglés de Security Sockets Layer.

SSR, son las siglas en inglés de Shared Security Responsibility.

Switch, es un dispositivo de interconexidn utilizado para conectar equipos en red formando
lo que se conoce como una red de &rea local (LAN) y cuyas especificaciones técnicas

siguen el estandar conocido como Ethernet.

TCP, son las siglas en inglés de Transmission Control Protocol, es uno de los principales

protocolos de la capa de transporte del modelo TCP/IP.



Tecnologias de la Informacion y Comunicacion (TIC), son el conjunto de tecnologias
desarrolladas para gestionar informacién y enviarla de un lugar a otro. Abarcan un abanico
de soluciones muy amplio. Incluyen las tecnologias para almacenar informacion y
recuperarla después, enviar y recibir informacion de un sitio a otro, o procesar informacién
para poder calcular resultados y elaborar informes

TF, son las siglas en inglés de Transformation Function.

UIT, Unién Internacional de Telecomunicaciones.

UIT-D, Unién Internacional de Telecomunicaciones, Sector de Desarrollo.

UIT-R, Unién Internacional de Telecomunicaciones, Sector de Radiocomunicaciones.
UIT-T, Unién Internacional de Telecomunicaciones, Sector de Normalizacion.

Universalidad, que comprende 0 es comun a todos en su especie, sin excepcion.

URL, son las siglas en inglés de Uniform Resource Locator, que sirve para nombrar

recursos en Internet.

UTM, son las siglas en inglés de Unified Threat Management.

VLAN, es un grupo de dispositivos de red, tales servidores y otros recursos, configurado

para funcionar como si estuvieran conectados a un mismo segmento de red.

VolIP, Voz sobre Protocolo de internet.

VPN, son las siglas en inglés de Virtual Private Network, son un tipo de red en el que se

crea una extension de una red privada.

WAF, Web del Firewall.



WAN, son las siglas en inglés de Wide Area Network, es una red de computadoras que
abarca varias ubicaciones fisicas, proveyendo servicio a una zona, un pais, incluso varios
continentes.

WS, Estacion de trabajo.

WSF, son las siglas en inglés de Workstation Function.

XSS, Cross-site scripting.
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