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Introduccion

Dentro de todo negocio, sin importar el sector del mercado donde participe, se
tienen proyectos que se deben de administrar e iniciativas que se desean
desarrollar y estas a su vez tienden a generar proyectos que se pueden
implementar.

Dentro de la administracion de proyectos en Tecnologias de la Informacion (TI),
especificamente en el portafolio de proyectos, nos encontramos con la
problematica de elegir eficientemente las iniciativas de Tl, que se deben convertir
en proyectos. Una de las problematicas que actualmente se tiene en la eleccion de
las iniciativas de tecnologia de informacion que formaran parte del portafolio de
proyectos es la medicién correcta de los factores de riesgos que conlleva la
eleccion e incorporacién de cada iniciativa al portafolio de proyectos.

Para la administracién y medicion de riesgos actualmente no se cuenta con un
método matematico que pondere los riesgos de cada proyecto, portafolio,
iniciativas, ni de las combinaciones de éstos. Existen métodos de medicién de
riesgos financieros que podrian aplicarse en la medicién del portafolio de proyectos
de Tecnologias de Informacion (Tl), estos métodos no siempre son utiles para
todos los sectores de mercado ya sea por la necesidad de obtener informacion
historica, por no contar con el personal para hacer esta administracién u otras
dificultades que impiden utilizar dichos métodos. Ademas, de que solo consideran
los riesgos cuando se estan ejecutando los proyectos y no antes de la ejecucion.

La presente tesis tiene como objetivo generar una propuesta bajo un modelo
matematico para la medicion de los riesgos en un portafolio de proyectos de
Tecnologia de la Informacién y Comunicaciones (TIC) asi como de las iniciativas a
integrarse al portafolio.

En el Capitulo 1 se dara una introduccion a los conceptos de riesgo,
administracion y medicion de los mismos; en el Capitulo 2 se dara una breve
explicacion del portafolio y sus componentes. Ademas, se introducira de forma
breve a la teoria de administracién del portafolio de proyectos; en el Capitulo 3 se
presenta el modelo matematico propuesto, para la administracion de riesgos en el



portafolio de proyectos. Finalmente, en el Capitulo 4 se presenta el caso practico
del proceso de eleccion del portafolio de proyectos de TIC para modelo de
negocios y programa tecnolégico de una empresa.



Capitulo 1.
La administracion sistemica del riesgo

En este capitulo se exploran conceptos como la administracion y medicion de
riesgos, se examinan las diferencias entre las distintas definiciones vy
posteriormente se presenta la conclusion del capitulo.

1.1. Definicion de Riesgo.

En esta seccidn se presentan distintas definiciones de riesgo, de acuerdo a las
practicas generalmente aceptadas en el mercado relacionado a las Tecnologias de
la Informacion y Comunicaciones (TIC). Se limita a esta area de aplicacion ya que
la palabra riesgo tiene distintos enfoques dependiendo del area.

e Para los Objetivos de Control para la Informacién y Tecnologias
Relacionadas (CoBIT, en inglés Control Objectives for Information and
Related Technology) se define el riesgo como:

"El potencial de que una amenaza especifica explote las debilidades de
un activo o grupo de activos para ocasionar pérdida y/o dafio a los
activos. Por lo general se mide por medio de una combinacién del impacto
y la probabilidad de ocurrencia." [1]

e En el estdndar ISO 31000:2009 se plantea el riesgo como:

El efecto de la incertidumbre sobre los objetivos. Desde el punto de vista
de ISO 31000:2009 se entiende que "los objetivos pueden presentarse
bajo distintas formas (como servicios financieros, salud y seguridad, y las
metas ambientales) y pueden aplicarse a niveles diferentes (como
proyecto estratégico, en toda la organizacion, productos y procesos)." [2]

"La incertidumbre es el estado, aunque sea parcial, de la deficiencia de la
informacion relacionada con la comprension o el conocimiento de un
caso, su consecuencia o la probabilidad." [2]
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e Enel PMBOK " (Project Management Body of Knowledge) desarrollado por
el Project Management Institute (PMI) define el riesgo como:

"Un evento incierto o condicion que, si ocurre, tiene un efecto positivo o
negativo en los objetivos del proyecto. Entendiéndose como objetivo algo
hacia lo cual el trabajo deba ser dirigido, una posicion estratégica que
deba ser alcanzada o un fin que se persiga, un resultado que se obtendra,
un producto que se produce o un servicio que se realiza." [3]

De las definiciones mencionadas en los parrafos anteriores nos damos cuenta
que el riesgo es la probabilidad de que suceda un evento no deseado, la cual se
puede representar mediante un porcentaje que va desde cero hasta cien o en el
intervalo de cero a uno, cabe destacar que si el porcentaje es 0 no hay riesgo
mientras que si el porcentaje es 100 el riesgo ya se materializo, es decir, ya
sucedié. Otra forma de verlo es como la posibilidad de pérdida; sin embargo, al
manejarlo como una “posibilidad” no se puede cuantificar el nivel de riesgo. Riesgo
también se entiende mas comunmente como peligro.

A pesar de que la mayoria de las veces el riesgo se entiende como peligro,
dafio o pérdida no necesariamente sucedera esto ya que podria ser algo favorable.
Esto dependera de la perspectiva de la persona; por ejemplo, al lanzar una moneda
dos personas apuestan si saldra sol o aguila, el resultado de este lanzamiento sera
desfavorable para uno mientras que para la otra persona sera favorable.

A continuacion se presenta como el hombre ha buscado la forma de predecir el
riesgo y la forma en que se apoya en las matematicas.

Desde la antigledad el hombre ha tomado riesgos consciente o
inconscientemente como al realizar apuestas en los juegos de azar, las apuestas
en carreras de caballos, y al tomar riesgos también ha tenido curiosidad por el
futuro indagando la manera de como predecirlo, un ejemplo son los griegos los
cuales buscaban las predicciones en el oraculo de Delfos [4]. Estas predicciones
las investigaban con el fin de saber su suerte, su destino, ya sea para el amor, la
guerra o saber que tan buenas serian sus cosechas. Otro ejemplo muy similar se
encuentra en la cultura egipcia, en la cual se buscaba respuestas (predicciones)
haciendo que los sacerdotes consultaran el oraculo de los Dioses.

! Project Management Institute, A Guide to the Project Management Body of Knowledge, Fourth
Edition ed., Pennsylvania, Estados Unidos: Project Management Institute, 2008 [3]
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Capitulo 1. La administracién sistémica del riesgo

Cuando las personas se enfrentan con algun tipo de riesgo y por esta razén
tiene que tomar una decision, ellas no consideran solamente el resultado de la
eleccion (si es bueno o0 no) sino también se piensa en los beneficios o percances
que les traera esa decision, aunque por lo regular le dan mas peso o estan mas
conscientes de los beneficios que de los percances futuros. Al observar la eleccion
que se toma, también se debe de considerar la tolerancia que tiene cada persona
para asumir el riesgo, es decir qué tanto riesgo puede y quiere asumir, de esto
dependera que tan elevado es el grado del riesgo que esta tome o deje ir.

Con el paso del tiempo y el desarrollo matematico se fue introduciendo el
concepto de probabilidad, con este se empez6 a estudiar mas seriamente el riesgo.
Uno de los teoremas que ayudo a mejorar el estudio de los riesgos es la Ley de los
Grandes Numeros? [5] la cual se enuncia a continuacion:

“Sea X3, X,, ..., X, una secuencia de variables aleatorias independientes e
idénticamente distribuidas cada una con una esperanza finita u = E[X;]. "

ESED.CL LD CRNY jecuando n — 0o

T

Interpretando la ley, establece que la frecuencia relativa de los resultados de un
cierto experimento, tiende a estabilizarse en cierto niumero, que es precisamente la
probabilidad, cuando el experimento se realiza varias veces.

Con el tiempo se fue desarrollando la Teoria de la Probabilidad® (no solo como
concepto) y la toma de decisiones bajo el concepto de incertidumbre?, la cual
después ayudara para administracién de riesgos.

1.2. Clasificacion de riesgos

Con la diversidad de riesgos existentes no se puede generar una clasificacién
universal de éstos para poder englobarlos a todos, pero de acuerdo al tipo de
pérdida podemos tener riesgo puro o especulativo. A continuacion se indica cuales
son los tipos de riesgo mencionado y se presentan ejemplos de los mismos [6].

?La Ley de los Grandes Numero de Bernoulli [5]

® La Teoria de la Probabilidad ayuda a medir la probabilidad de que suceda un determinado evento
o suceso. A la probabilidad de un evento se le asigna un nimero con el cual se obtiene una nocion
de la ocurrencia del evento. [20]

* La incertidumbre es la falta de certeza, duda sobre un evento o inseguridad sobre un suceso.
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Los riesgos puros son aquellos peligros que acechan al individuo o empresa,
son inherentes a éstos y son una amenaza constante, ya que siempre existe la
posibilidad de que ocurra un evento que tenga como consecuencia una pérdida,
una ganancia o no se tenga ninguna de éstas, es decir, se mantenga la situacion
como en un inicio [6]. Como ejemplos de este tipo de riesgos tenemos:

e La pérdida organica de una persona al presentarse un accidente
automovilistico, la persona puede perder un 6rgano o bien hasta perder la
vida.

e La pérdida econdmica de un granjero al perder su cosecha causado por un
incendio o inundacion.

e La pérdida del inmueble de un hotel en la playa al ocurrir un maremoto.

El riesgo especulativo es aquel que las personas lo generan de forma consiente
con la intencion de obtener alguna ganancia. Este se transforma en un riesgo que
se asumira conscientemente por quien lo generd. Al igual que en el riesgo puro se
puede obtener mayor, menor o ninguna ganancia [6]. Ejemplo de esto son:

e Si se apuesta entonces se puede perder.
e Sise compra un boleto de loteria entonces podria no ganar.

e Si se elije el fondo de inversion A para invertir entonces se puede obtener el
doble de dinero que tiene.

e Sise crea un nuevo producto de belleza entonces puede no existir el interés
para comprarlo.

En los parrafos anteriores hemos hablado de una clasificacion de riesgos de
forma generalizada, sin embargo, en la vida cotidiana tenemos que ser mas
especificos dependiendo del area o industria en la que nos encontremos.

Dentro de los tipo de riesgo tenemos subclasificaciones para poder ser mas
especificos con los que pueden afectar ya sea a una empresa, proyecto, inversion,
persona, entre otros, para alcanzar los objetivos que cada uno de estos tengan.

Tenemos los riesgos asociados a la naturaleza que estan dentro de los riesgos
puros [4] [7]:

e Meteoroldgicos y climaticos (huracanes, inundaciones, olas de frio o calor,
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maremotos, ciclones, sequias, lluvias).
e Geoldgicos (terremotos, erupcién volcanica, movimientos sismicos)
e Bioldgicos (plagas, virus, pandemia, bacterias, mutaciones, epidemias)

Estas subclasificaciones de riesgo tendran un mayor o menor impacto
dependiendo del sector en el que se encuentre la empresa, el proyecto, el tipo de
inversion o la persona [4]. Ejemplo de esto es:

e El dafio que tiene la capa de ozono.
o El calentamiento global.
¢ Manejo inadecuado de desechos toxicos.

Las empresas, los proyectos o las personas pueden causar dafos a la
naturaleza que después podran afectar en otros proyectos o empresas y hasta
llegar a repercutir a las mismas que generaron estos dafos.

Dentro de los riesgos especulativos se encuentran las subclasificaciones de
riesgos que estan asociados al pais, la regién y la ubicacion de la empresa,
proyecto, persona y/o inversion. Estas circunstancias pueden afectarlos ya que
pueden depender del capital de otros paises para poder realizar sus actividades, y
en consecuencia la decision de algun pais en invertir o no en éstos les afectara, al
igual que las relaciones con otros paises con los que se generan acuerdos, Si
existen demoras o conflictos con proveedores o clientes de negocios
internacionales, la situacion politica del pais como la época de elecciones (llamado
riesgo geopolitico), por lo que esta subclasificacion de riesgo puede dafar
acuerdos ya existentes entre paises [4].

De acuerdo a la situacion social del lugar donde nos encontremos se pueden
generar riesgos como hurto, atraco, sabotaje, corrupcién, extorciones, terrorismo,
huelgas, enfermedades, colapso de servicios publicos necesarios, emigracion,
llamado riesgo social [4].

Otra subclasificacion que entra en el riesgo especulativo es el riesgo
econdémico, el cual se puede tener de acuerdo a la situacion del lugar donde se
esté ya que se relaciona con el crecimiento econdmico nacional y local, pues se
puede incrementar o disminuir el Producto Interno Bruto (PIB), la inflacion, el
desempleo [4]. Aunque no hay que olvidar que en esto también influyen las
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economias de otros paises, por ejemplo los problemas de deudas que tuvieron los
paises como Grecia, Espafia, Italia y Estados Unidos los cuales han afectado el
crecimiento econdmico de México debido a que la economia se ha globalizado [8].

También encontramos los riesgos del mercado, por ejemplo el manejo de las
inversiones de la empresa y la liquidez, otro es el riesgo legal que se relaciona con
las leyes y normativas que se tienen en el pais [9]. En este ultimo existe la
posibilidad de que en el momento que se estad creando el proyecto o en las
actividades de la empresa, las leyes o la normativa no los afecten y permitan su
desarrollo, sin embargo se puede cambiar esta condicion posteriormente
modificando en consecuencia al proyecto o a la actividad de la empresa por lo cual
ya no sea viable, nos cueste mas, o bien tenga que sufrir modificaciones para
poder llevarse a cabo y/o ya no se pueda implementar aun y cuando ya esté
terminado.

Cabe mencionar que un riesgo puede entrar en varios subclasificaciones o solo
en una, por ejemplo un terremoto es un tipo de riesgo puro y esta subclasificado
como riesgo asociado a la naturaleza, por otro lado si una persona sale a la calle
tiene el riesgo de que sea atropellada por un automovil el cual solo es un riesgo
puro, realizar una mala inversiéon cuando se espera que el mercado se comporte de
cierta manera es un riesgo especulativo subclasificado como econémico [4].

Dentro de la misma empresa o proyecto se pueden generar mas riesgos como
el estratégico, este sucede cuando no se definen adecuadamente las estrategias,
errores en el disefio de planes, la estructura, la forma de comunicacion, la
asignacion de recursos, entre otros.

También podemos tener riesgos al inicio de un proyecto sin darnos cuenta. Por
ejemplo, contar o creer contar con los recursos monetarios, tecnoldgicos y/o
humanos necesarios para llevarlo a cabo, estos riesgos se van derivando de no
haber realizado un buen analisis que nos llevara a una estimacioén realista, donde
nos demos cuenta que no se tienen los recursos necesarios para poder ejecutarlo.

Ademas de los riesgos mencionados anteriormente también tenemos los
riesgos laborales. Hay que tener en cuenta que los riesgos o problemas que se
pueden generar si en algun momento alguna persona dentro del proyecto se
enferma, queda incapacitada o sale del proyecto, lo cual nos podra generar
problemas con el proyecto como retrasos en la entrega, tener que capacitar a otra

8
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persona para que pueda ejecutar las mismas actividades, entre otras [4].

Donde mas se ha utilizado el concepto de riesgo es en el area de seguros, ya
que las personas y las empresas se enfrentan a riesgos puros. Estos riesgos van
desde pérdidas materiales (casas, autos, mercancia, etcétera) hasta la salud
(enfermedades, muerte, incapacidad) ya sea por causas naturales o por
accidentes. Tanto las personas como las empresas tienen la necesidad de cuidar
sus intereses y recursos para no tener una pérdida o tener que afrontar el riesgo.

Otro de los campos donde se administran riesgos es en el sector financiero,
donde para medir los riegos de los instrumentos financieros® y los portafolios de
inversiones® se desarrollé el concepto de Valor en Riesgo, conocido como VAR
(Value at Risk) que utiliza probabilidades en la medicién cuantitativa del riesgo del
mercado. EI VAR mide la posible pérdida maxima esperada durante un
determinado intervalo de tiempo, suponiendo condiciones normales del mercado.
[4]

En el area de informatica existen otros riesgos como son, los virus, hackers, la
adquisicion, contratacion o mantenimiento de la nueva tecnologia. Otro hecho
determinado como riesgo es no contar con el capital suficiente para comprar las
licencias de las herramientas a manejar y por esta razéon se debera ocupar las
versiones de herramientas similares libres, y al final puede que no obtengamos
todo el potencial necesario para desarrollar el proyecto.

Ademas de Ilos riesgos mencionados también se encuentran el de
obsolescencia y de tecnologias disruptivas, el primero se refiere a que los equipos,
maquinas y/o tecnologia ya no son utiles por que el desempefio de éstos no es
optimo o el necesario para el proyecto [10]. El segundo sucede cuando avanza la
tecnologia a tal grado que desaparecen los productos o servicios que se utilizan, es
decir, este riesgo puede impactar al proyecto cuando se tiene determinada
herramienta pero por el avance tecnologico ya no existe [11].

Al avanzar la tecnologia, ésta se ha convertido en un gran aliado como

® Los instrumentos financieros son una herramienta intangible, un servicio o producto ofrecido por
una entidad financiera, intermediario, agente econémico o cualquier ente con autoridad y potestad
necesaria para poder ofrecerlo o demandarlo. Tiene como objetivo satisfacer las necesidades de
financiacion o inversion de los agentes econémicos de una sociedad. [21]

®un portafolio de inversiones o cartera de inversiones es el conjunto de activos financieros que se
invierten. Estos activos son los recursos captados del publico inversionista con lo cual se obtiene
diversificacion de la inversion. [22] [23]
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herramienta para apoyar los objetivos estratégicos de las organizaciones, asi como
las iniciativas para el desarrollo de nuevas tecnologias. Sin embargo, estas nuevas
tecnologias o herramientas traen consigo ciertos riesgos. Por ejemplo, el no saber
utilizar la nueva tecnologia, exponernos a informacion errénea, un nivel de
explotacion poco o6ptimo o tener que usar una aplicacion extra para generar
informacion, que no podemos obtener con la que se tiene o se construyd en un
principio por no saber utilizarla o bien que la herramienta no sea la adecuada para
el desarrollo.

Para el area de tecnologia es necesario administrar los riesgos, por mencionar
algunas situaciones donde se presentan tenemos:

¢ Sino se cuenta con el equipo y/o herramientas necesarias para desarrollar
el proyecto entonces no se terminara el proyecto.

¢ Sino se cuenta con el conocimiento suficiente para desarrollarlo entonces el
proyecto se atrasara.

e Si se estructura mal el proyecto entonces se puede crear de forma
incorrecta.

e Si no hay adherencia a los requerimientos entonces no se cumple con el
objetivo del proyecto.

e Sila estimacién del costo del proyecto es incorrecto entonces no se contara
con el presupuesto suficiente.

e Si el desarrollo de las pruebas es incorrecto entonces puede generar errores
en el proyecto

e Sino existe el numero de personas necesarias para el proyecto entonces no
se terminara el proyecto en el tiempo establecido.

Ademas de los riesgos mencionados anteriormente que pueden afectar un
proyecto existen algunos factores que perjudican el éxito de un proyecto, los cuales
involucran cuestiones de administracion como problemas en la estructura del
proyecto, recursos del proyecto, metodologias para la planificacion e inadecuada
administracion de los riesgos. Otro factor es la organizacion y las estrategias a
llevar ya que al no estar bien disefiadas y/o implementadas también influyen en el
éxito o fracaso de éste.

10
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Existen factores que afectan al proyecto pero que no son faciles de identificar
por ejemplo lo que sucede en otros paises, lo cual puede afectar y que no
pensamos que fuera a ocurrir. Por ejemplo, la nacionalizacion del petréleo en
Argentina es algo que podria repercutir econdmicamente a México (pero se dice
que no afectara la estabilidad econémica del pais) [12].

Otro de los factores que pueden ocurrir son referentes al tema del contrato,
pues si se ha firmado por varios afios y se requiere renovarlo puede ser que ya no
sea conveniente para ambas partes y por esta razén no se renueve. Por ejemplo
Brasil y México tienen un pacto automotor bilateral, Brasil no quiere renovar este
acuerdo por un déficit comercial de US$1.170 millones de México [13].

Con lo descrito en los parrafos anteriores notamos que existen una gran
variedad de riesgos, debido esta gran variedad de riesgos es mas dificil
administrarlos, razén por la cual se pueden englobar de acuerdo a ciertas
similitudes, es decir, juntar los riesgos que se asemejen. Por ejemplo, los recursos
de los proyectos, los equipos necesarios para elaborarlos y los recursos humanos,
todos estos los podemos englobar como recursos necesarios para el proyecto. Otro
ejemplo son las limitaciones del presupuesto y el contrato los podemos englobar
solo en el contrato.

1.3. Administracion y medicion del riesgo.

En esta seccion se definira y explicara que es administracion de riesgos asi
como las etapas de éste, se presentaran algunos métodos para medir el riesgo y se
comparara la administracion contra la medicion de riesgo.

La administracion de riesgos:

e "Se refiere a todas las actividades que se llevan a cabo para reducir la
incertidumbre asociadas a determinadas tareas o eventos. Reduce los
impactos que tienen los eventos no deseados en el proyecto” [14].

e “Es el conjunto de acciones llevadas a cabo en forma estructurada e integral,
gue permite a las organizaciones identificar y evaluar los riesgos que pueden
afectar el cumplimiento de sus objetivos, con el fin de emprender de forma
efectiva las medidas necesarias para responder ante ellos” [4].

11
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La administracion de riesgos no se limita a un solo evento o circunstancia, ésta
es un proceso dinamico que esta definido en varias etapas, por la incertidumbre
que se tiene con respecto a las circunstancias que se pueden enfrentar en el
proyecto o en las empresas, razéon por la cual es necesaria su administracion la
cual permite responder de la mejor forma posible ante los riesgos identificados,
entiéndase por responder como las medidas que se tomaran para evitar, mitigar,
proteger o prevenir el riesgo, por lo que nos permitira tener un mayor control sobre
los tiempos, costos y alcance de un proyecto [4] [14].

Con la administracion de riesgos se tienen en cuenta los riesgos internos y
riesgos externos. Los riesgos internos son los recursos humanos, financieros,
fisicos, tecnologicos mientras que los riesgos externos estan relacionados con los
clientes, el usuario, proveedores, socios. [3]

Los beneficios que ofrece la administracion de riesgos son que al identificar los
riesgos (internos o externos), nos da la ventaja de tomar decisiones esenciales
para evitar, mitigar, prevenir o protegerse de estos [3]. Una estrategia’ y
dependiendo del tipo de riesgo, es que se pueda transferir. Por ejemplo una
aseguradora transfiere el riesgo, ya sea de forma total o parcial, a una
reaseguradoras.

El objetivo principal de la administracibn de riesgos es maximizar las
oportunidades para enfrentar los riesgos y minimizar las pérdidas que se
generarian sino se enfrentaran o evitaran éstos. Otro objetivo de la administracion
de riesgos es tratar de conocer todos los riesgos posibles de un proyecto, evaluar
que tan severos son, junto con sus consecuencias y después determinar los pasos
a seguir para resolverlos de acuerdo a su naturaleza. También, permite que en
caso de que ocurra el evento no deseado se pueda recuperar el proyecto mas
facilmente con los planes de emergencia o evitar que este se cancele o no llegue a
término. [4]

"La estrategia son las acciones a seguir para obtener un resultado especifico. [4]
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Identificacién de los riesgos

Callificacion de los riesgos
Evaluacion de los riesgos
Disefio de Medidas de tratamiento
Disefio de Medidas de tratamiento

Implementacion de las medidas

Monitoreo y Evaluacion

llustracion 1. Ciclo de administracion de riesgos [4]

Las etapas que se tienen en la administracion de riesgos se muestran en la
llustracién 1 [4]. Las etapas son ciclicas porque al momento que se empiece a
implementar medidas para los riesgos ya identificados pueden surgir nuevos
riesgos de tal forma que se debera iniciar el ciclo de nuevo para evitarlos,
mitigarlos, protegerse o prevenirlos, por o que éste es un proceso de mejoras
continuas.

A continuacién se explicaran las etapas de la administracion de riesgos:
¢ |dentificacion de riesgos

La identificacion de riesgos nos permite tomar conciencia sobre los
riesgos existentes y los que podrian surgir. Para identificarlos algunas de las
preguntas que se debe de realizar la persona o personas encargadas de
esto son: ;qué puede ocurrir?, ;como puede ocurrir?, jcuando puede
ocurrir?, ;qué o quién puede generarlo?, ;por qué se puede presentar o
generar? No todos los riesgos son facilmente identificables ya que pueden
no ser perceptibles, otros se olvidan o a veces por considerarse de poca
importancia no se toman en cuenta, algunos ni siquiera se piensan que
podria pasar.

13



Capitulo 1. La administracién sistémica del riesgo

Existen métodos que nos sirven para identificar los riesgos como el
Método de Hazop, Sikich, Freeman, Modelo de Administraciéon de Riesgos
de Boehm (Win - Win), Modelo de Administracién de Riesgos de Software
SEI (SER versiéon 2.0), Modelo de Administracion de Riesgos de Hall (P212),
Métodos Probabilisticos como el arbol de fallas (Iégica inductiva) y el arbol
de eventos (légica deductiva), analisis de vulnerabilidad, Método Risicar
entre otros [7] [14]. Estos tienen como propdsito encontrar los posibles
eventos que se pudieran presentar y afectar de alguna manera al
cumplimiento de los objetivos. A continuacion se mencionaran el
funcionamiento de algunos de estos modelos.

El Método de Hazop (Hazar and Operability) es un método de
identificacién de riesgos inductiva basada en la hipotesis de que los riesgos
se producen como consecuencia de una desviacion de las variables de los
procesos en una etapa determinada, se utiliza para identificar todas las
fuentes o causas de riesgo o peligros que podrian llevar al evento no
deseado, la cual consiste en analizar las causas de las desviaciones
mediante “palabras guia”. Hay cuatro metas generales para la realizacion de
este estudio [7]:

o ldentificar todas las fuentes potenciales de riesgos.

o Definir si el objetivo es encontrar una accién para controlar el riesgo o la
operabilidad del problema.

o Identificar casos criticos y tomar una decision inmediata.

o Asegurarse que las acciones tomadas sean puestas en practica y
revisadas.

La Metodologia Sikich combina el enfoque de la operabilidad de los
riesgos y la administracion del proceso de seguridad. En forma general
establece cinco etapas a seguir (como una guia para la evaluacion de
diversos riesgos) [7]:

1. Establecer metas del analisis de riesgos. El objetivo primordial es la
reduccion, eliminacion o el control del grado de vulnerabilidad frente la
actividad o situacion no deseada.

2. Seleccionar el equipo de trabajo para el analisis permanente de las
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situaciones de riesgo. La intencion es formar un equipo multidisciplinario
para estudiar diferentes escenarios de riesgo y evaluar el impacto que
tendria cada uno.

3. Elaborar formatos propios para la evaluaciéon de riesgos apoyado en las
experiencias practicas y estadisticas, considerando que el analisis de
riesgo esta sujeto a cambios permanentemente.

4. Analizar los diversos tipos de riesgos.
5. Determinar de prioridades de los riesgos.

Tanto el Arbol de Fallas como el Arbol de eventos se basan en la
aplicacion de cuatro pasos fundamentales, mediante los cuales busca
determinar las frecuencias y magnitudes de los riesgos:

1. Definicion del evento que se analizara para determinar su probabilidad.

2. Determinacion de los posibles escenarios, mediante el analisis logico,
utilizando conectores légicos.

3. Se desarrolla el esquema del arbol hasta los eventos esenciales (fallas
primarias).

4. Calcular la probabilidad del evento principal de analisis.

El analisis del Arbol de Falla (FTA Fault Tree Analysis) es un proceso
deducible. Este empieza con una conclusién general, luego intenta
determinar las causas especificas de la conclusion. EI motivo principal de
este analisis es ayudar a identificar causas potenciales de falla en sistemas
antes de que ocurran, también puede ser utilizado para evaluar la
probabilidad del evento mas probable utilizando métodos analiticos o
estadisticos [7].

Para construir un Arbol de Falla, como se muestra en la llustracién 2,
primero se define la condicion de falla y se escribe la mas alta o probable,
después se determina las posibles razones por la que la falla ocurrio (ésta se
coloca en un segundo nivel). Se continua detallando cada elemento con
puertas (conectores légicos “y” 0 una “0”, como se muestra en la Tabla 1)
adicionales a niveles mas bajos. Se finaliza y se repasa el diagrama

completo, si es posible se evalua la probabilidad de cada ocurrencia.
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SECUENCIA ,«——— FALLA PRINCIPAL
DE
ANALISIS

v

FALLA SECUNDARIA

ELEMENTO
FUNDAMENTAL

llustracion 2. Arbol de fallas [7]

El andlisis por Arbol de Eventos considera la respuesta del personal y los
sistemas de seguridad en relacion con la falla. Este no es aplicable al
analisis de riesgos, pero es de gran utilidad para analizar el efecto de
sistemas de seguridad o procedimientos de emergencia para la prevencion y
mitigacion de eventos riesgosos. Tiene como objetivo determinar las causas
inmediatas y basicas. Tiene como alcance identificar la secuencia de
eventos que permiten llegar a una falla o error y como originan un accidente,
en la llustracidon 3 se muestra una imagen de este arbol de eventos [7].
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DESCRIPCION DIBUJO TABLA DE VERDAD
La puerta y indica que la Introd. A Introd. B Produccién
produccién ocurre si todos
los eventos introducidos C C C
t3 tes.
estan presentes A . C E E
B
F C F
F F F
La puerta o indica que la Introd. A Introd. B Produccién
produccion ocurre si por
lo menos uno de los A C C C
tos introducid ta
eventos introducidos esta 0 C E C
presente. B
F C C
F F F

Cuando un resultado légico es cierto (C) se le asigna el valor de 1.

Cuando un resultado légico es falso (F) se le asigna un valor de 0.

Tabla 1. Arbol de fallas [15]

En el Método Risicar se realiza un analisis de la situacién de la empresa
tanto internamente como externamente. Con la situacion interna nos da una base
para ver los aspectos mas débiles de la empresa mientras que con el analisis
externo se obtiene informacidén del entorno que pueda afectar o afecta a esta. Una
vez realizados estos analisis se establece el nivel en el cual se identificaran los
riesgos. Estos niveles son: nivel estratégico y nivel operativo [4].

Los riesgos que se identifican en el nivel estratégico afectan a la misién de la
empresa y sus objetivos estratégicos mientras que en el nivel operativo afectan los
logros de los objetivos de las actividades de los procesos. En este método se tiene
que describir el riesgo, identificar los agentes generadores (factores que generan el
riesgo), las causas y efectos [4].
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SECUENCIADE
PROBABILIDAD

EVENTO
PRINCIPAL

llustracién 3. Arbol de eventos [7]

Una de las ventajas de este método es que se realiza la identificacion de
riesgos por procesos lo cual permite que los riesgos de otros procesos no se
involucren en el proceso que se esté analizando, en otras palabras no se desvie
del proceso.

e Calificacion de los Riesgos

Una vez que ya se tienen identificados los riesgos es necesario calcular
el impacto que tendran en el proyecto, esta es la parte de calificacion de
riesgos. Se analiza sobre la posibilidad de ocurrencia del riesgo, es decir, la
frecuencia. También se realiza otro analisis sobre la magnitud que tendra en
caso de que el riesgo pase [4].

Dependiendo el método utilizado existiran diferentes escalas para la
calificacion de las variables del riesgo (tres, cuatro o mas niveles) o bien se
ocuparan la frecuencia o la probabilidad. Existen diferentes formas para
llevar a cabo esto como los métodos cualitativos (estos se usan cuando no
se tiene suficiente informacién sobre la frecuencia de los riesgos y el costo
de conseguirla es mayor que el beneficio que se obtendra por tenerla),
métodos cuantitativos (se caracterizan por utilizar modelos matematicos con
datos como la frecuencia, variabilidad, entre otro) y en los métodos semi-
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cuantitativos a las escalas cuantitativas se les asignan valores.

Para los métodos cuantitativos se utiliza la probabilidad ya que es una
medida estadistica la cual requiere informacion histérica de un determinado
periodo de tiempo, y en los métodos cualitativos y semi-cualitativos se ocupa
la frecuencia pues se requiere una estimacién subjetiva del numero de veces
que se repite o se puede presentar un riesgo en un lapso de tiempo.

Por ejemplo en la calificacion en el Método Risicar el riesgo se califica
multiplicando las variables de frecuencia® (tiene un crecimiento lineal en la
tabla) e impacto (tiene un crecimiento geométrico en la tabla). Para ponderar
estas dos variables se utilizan tablas con cuatro niveles cada una. Para
calificar el riesgo, una vez ubicada la frecuencia en la tabla se le asigna el
valor y se ubica en la tabla de impacto determinando que aspectos afectaria
mas con la ocurrencia del riesgo [7].

En la Tabla 2 se muestra un ejemplo de la calificacién de frecuencia. Se
define la frecuencia y se indica que tiempo o periodo abarca ésta, para este
ejemplo son:

e Baja es una vez en mas de un afno
¢ Media entre unay cinco veces al afo
e Alta entre seis y once veces al afo
e Muy alta mas de once veces al afio

A cada frecuencia se le asigna un valor, el mas bajo para la frecuencia
mas baja y el valor mas alto para la frecuencia mas alta.

Valor Frecuencia Descripcion
1 Baja Una vez en mas de un afo
2 Media Entre una y 5 veces al afio
3 Alta Entre 6 y 11 veces al afio
4 Muy Alta Mas de 11 veces al afio

Tabla 2. Calificacion de frecuencia (ejemplo de tabla) [4]

8 Las variables de frecuencia son las que indican qué tan seguido ocurre un evento. En el método
Risicar se tiene definido como baja, media, alta y muy alta (Ver Tabla 2)
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En la Tabla 3 se muestra un ejemplo de tabla de calificacion de impacto.
Al igual que en la frecuencia se debe de definir los tipos de impacto e indicar
a que se refiere cada tipo, estos tipos pueden ser en términos econémicos,
de operaciones, cumplimiento de objetivos o de lo que se requiera. Después
de realizar esta definicion se asigna los valores a cada tipo de impacto,
asignando el valor mas bajo al tipo de menor impacto y el valor mas alto al

tipo de mayor impacto.

Descripcién en Descripcion en Descripcion en términos
Valor Impacto [términos términos de cumplimiento de

econémicos. operacionales objetivos

Pérdidas hasta de | Se interrumpe la Se afecta el logro de los
5 Leve 5,000,000 de operacién menos objetivos en menos del

pesos de 4 horas 25%

Pérdidas entre Se interrumpe la Se afecta el logro de los
10 | Moderado 5,100,000 y operacién entre 5 objetivos entre el 25% y

50,000,000 horas y 1 dia 39%

Pérdidas entre Se interrumpe la Se afecta el logro de los
20 | Severo 50,100,000 y operacion entre 2y |objetivos entre el 40% y

100,000,000 10 dias 60%

Mas de Se interrumpe la Se afecta el logro de los
40 | Catastrofico | 100,000,000 de operacién mas de o 9 o

. objetivos en mas del 60%
pesos 10 dias

Tabla 3. Calificacién de impacto (ejemplo de tabla) [4]

Evaluacién de los riesgos

En la evaluacion, una vez identificados y calificados los riesgos, se
analizan las calificaciones que se dieron a los riesgos identificados y se
establece la situacion del proyecto (o empresa) con respecto a éstos, lo cual
ayudara al disefio de planes de manejo, de acuerdo con las prioridades pre-
establecidas con la gravedad de la situacion de cada riesgo.

Existen instrumentos, técnicas y métodos para la evaluacion como la
matriz de relacion (histogramas, correlacion), listados de chequeo, sistemas
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y diagramas (arbol de eventos, arbol de fallas), estadisticas - probabilisticos
(distorsion, correlacion, desviacion), la aplicacion de algunas dependeran del
método utilizado para la identificacion y calificacidon de los riesgos ya que
estos meétodos pueden tener su propio criterio para que se realice esto de
manera homogénea [4].

El nivel de tolerancia a los riesgos en el proyecto es factor para la
calificacion y evaluacion de éstos, a partir de ahi se considerara qué tan
aceptable (de poco impacto), tolerable o inaceptable (de gran impacto) es
cada uno, para poder establecer la escala de gravedad con respecto al
proyecto. Estos niveles de tolerancia pueden tener mas dependiendo del
método ocupado [4].

Siguiendo con el ejemplo del Método Risicar este tiene cuatro tipos de
clasificacion que son: aceptables, tolerables, graves e inaceptables. Para
ello se utiliza una matriz la cual contiene las escalas de calificacion
elaboradas con las dos variables frecuencia e impacto [7].

En la Tabla 4 se muestra el ejemplo de matriz. Esta matriz se obtiene de
multiplicar la frecuencia con el impacto, haciendo tipo por tipo, en este
ejemplo la frecuencia muy alta por cada tipo de impacto (leve, moderado,
severo y catastrofico), esto mismo se hace para las frecuencias alta, media y
baja. Esta multiplicacion se realiza con los valores asignados a cada tipo.
Después de realizar se asignara los tipos A, B, C y D, en este ejemplo A es
cuando la multiplicacion es menor a diez, B cuando el resultado esté entre
diez y veinte, C cuando se sea mayor a veinte y maximo sesenta, D mayor a
sesenta.

FRECUENCIA

4 |Muyalta | 20 B 40 G 80 D 160 D
3 |Alta 15 B 30 C 60 & 120 D
2 |Media 10 B 20 B 40 G 80 D
1 |Baja 5 A 10 B 20 B 40 &
Leve Moderado [Severo Catastrdfico
D 10 20 40

IMPACTO

Tabla 4. Matriz de evaluacion del riesgo [4]
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Los riesgos se categorizaron en:
o A - Aceptable.
o B -Tolerable.
o C-Grave.
o D - Inaceptable.

Lo que representa si un riesgo esta marcado con la letra A no representa
peligro y no requiere medidas de tratamiento, con la letra B la respuesta
puede quedarse a mediano plazo, con la letra C la respuesta debe
implementarse a corto plazo y con la letra D representa un grave peligro y
requiere medidas de tratamiento inmediatas [7].

Disefio de medidas de tratamiento

Una vez evaluados los riesgos, se deciden las medidas o acciones a
seqguir para éstos. En esta parte, al considerar las soluciones a los riesgos,
también se tiene que observar si son factibles estas soluciones y no vayan a
generar riesgos mas severos de los que ya se tenian. Las medidas de
control son [4]:

o Evitar (una forma de evitar es no aceptando proyecto que no sean
viables o eliminando la actividad que genera el riesgo)

o Prevenir (tratando de anticiparse al riesgo tomando medidas de
prevencion, esta medida actua sobre las causas de los riesgos)

o Proteger (actua sobre los efectos de los riesgos).

Implementacion de las medidas

Para la implementacién de estas medidas se establecen los objetivos a
alcanzar con éstas y la forma en que se mediran junto con las fechas en que
se tiene que alcanzar los objetivos, la o las personas responsables, los
recursos con los que se contara, etcétera. Las estrategias para mitigar un
riesgo no necesariamente implican la cancelacion de las tareas que lo
propician. Las decisiones tomadas varian de acuerdo a las necesidades y

22



Capitulo 1. La administracién sistémica del riesgo

politicas de cada empresa. Al tomar una decisién es necesario evaluar las
posibles pérdidas, la solvencia, la capacidad para enfrentar los posibles
dafos, entre otras.

Monitoreo y evaluacién

El monitoreo junto con la evaluacion son necesarias debido a los
cambios que se tiene en los proyectos ya que puede traer consigo nuevos
riesgos. Cuando un riesgo fue mitigado este genera un cierto cambio con el
cual podria traer un nuevo riesgo, aunque no necesariamente pasa. Estos
riesgos pueden ir cambiando con el tiempo, pueden desaparecer, disminuir o
intensificarse, al igual que las medidas para tratarlos y las consecuencias
que conlleva. Los indicadores que existen para el monitoreo son la
frecuencia con que ocurre, el impacto que tiene, entre otros. Para poder
realizar el monitoreo constante es necesaria la informacion sobre la
ocurrencia de los riesgos, las pérdidas o ganancias que se han tenido [4].

Los indicadores de riesgo miden el comportamiento de los riesgos
identificados con respecto a la frecuencia con que ocurren (cada cuanto
sucede un mismo riesgo) y el impacto o gravedad de las consecuencias por
este (con este se muestra la magnitud de las pérdidas o en el mejor de los
casos las ganancias) [4].

Algunos factores que podemos identificar que nos pueden llegar a
producir un riesgo son [4]:

o El no llevar a cabo una buena estimaciéon de los recursos necesarios al
iniciar un nuevo proyecto.

o No contar con todos los recursos necesarios para llevarlo a cabo, siendo
los recursos monetarios, tecnoldgicos, recursos humanos.

o Eltiempo puede no ser suficiente.
o Elincremento del costo de algun recurso necesario.
o El alcance del proyecto.

o La mala o falta de comunicacion, con el administrador, el proveedor, el
cliente o entre el mismo equipo de administracion.
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En la iError! No se encuentra el origen de la referencia. se presenta la comparacion
de la medicion de riesgos y la administracion de riesgos la cual fue obtenida de lo
descrito y explicado dentro de este capitulo. En ésta se identifica a la medicién de
riesgos como una herramienta que se utiliza para la administracion de riesgos.

Administracion de Riesgos Medicién de Riesgos
Identificar los riesgos que pueden existir o Evaluar el impacto que el riesgo tiene o
existen en el proyecto. Identificar los tendra sobre el proyecto.

factores que podrian generar riesgos.

Calcular el impacto que tendran los riesgos Evaluar que tan conveniente es mitigar el
en el proyecto. riesgo, es decir, si es mejor dejar que
suceda o mitigarlo.

Evaluar el impacto de los riesgos en el Ayudar a priorizar los riesgos.
proyecto con la ayuda de la medicion de
riesgos dando escalas para después poder
priorizar los riesgos.

Priorizar los riesgos para ver cual tiene Evaluar la probabilidad de que el riesgo
mayor impacto en el proyecto y mitigarlo en surja de nuevo.
primer lugar

Disenar e implementar formas de mitigar los
riesgos para que el efecto en el proyecto
sea menor o nulo.

Monitorear los riesgos encontrados, dar
seguimiento para evitar que surjan de
nuevo o se genere otro a consecuencia de
algun otro.

Tabla 5. Administracion de riesgos VS medicion de riesgo
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Capitulo 2.
Portafolio de proyectos de tecnologias de informacién

En este capitulo se revisa el concepto de proyecto, portafolio, se describe de
cdmo se aborda la administracion de riesgos del portafolio de proyectos desde un
punto de vista estratégico y operativo, asi como los procesos de la administracion
de portafolios. Se concluira con las diferencias entre la administracion de
portafolios y la administracion de proyectos.

2.1. Concepto de Proyecto y Portafolio.

Antes de definir qué es un portafolio es necesario definir qué es un proyecto. En
el PMBOK (Project Management Body of Knowledge) desarrollado por el Project
Management Institute (PMI) define un proyecto como:

“Un esfuerzo temporal emprendido para crear un producto Unico, servicio
o resultado” [3].

Cuando se habla de temporal no implica corto de tiempo lo que nos indica es
que tiene un inicio y un fin definido, es decir, tiene un ciclo de vida. Un proyecto
antes de serlo inicia como una idea, una propuesta, una iniciativa [3].

Todo proyecto tiene [3]:
e Duracion finita: el proyecto finaliza en algun momento.
e Actividades: son las tareas que se realizan en el proyecto.

e Fases: son divisiones o etapas que tiene el proyecto, pueden ser
establecidas para generar puntos de control.

e Alcance: meta u objetivo que se debe de cumplir, éste es la razén por el cual
fue concebido el proyecto.

e Tiempo: duracion del proyecto, este puede ser dado es semanas, meses o
anos.

e Costo: es el precio o gasto a realizar para llevar a cabo el proyecto.
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Una vez definido que es un proyecto podremos entender mejor que es un
portafolio. En el PMBOK lo definen como:

“‘Una coleccion de proyectos o programas y otros trabajos que se
agrupan para facilitar la administracion eficaz del trabajo para cumplir con los
objetivos estratégicos del negocio. Los proyectos o programas del portafolio
pueden no necesariamente ser interdependientes o0 directamente
relacionados” [3].

A veces se habla de los componentes de un portafolio para no tener que estar
especificando si es proyecto, programa u otro trabajo. En algunas ocasiones dentro
de un portafolio de proyectos podemos tener otro portafolio de proyectos (Ver
llustracion 4) y se tienen que considerar las iniciativas que se quieren incorporar al
portafolio. Un componente del portafolio de proyectos no solo puede ser alguno de
los mencionados anteriormente sino también un portafolio® o una iniciativa',
entonces tenemos que un componente es un proyecto, programa, portafolio,
iniciativa u otro trabajo.

Portafolio

v 4 v

v A 4 l 1

4

Proyectos ¥ $

llustracion 4. Estructura del portafolio [16]

? Portafolio esta conformado por proyectos, programas, otros trabajo u otro portafolio. [3]
% ainiciativa es la propuesta que se puede convertir en proyecto.
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Dentro de un portafolio se encuentran los proyectos o programas que una
empresa tiene, los cuales impactan en gran medida en la mision (a que se dedica,
a quien va dirigido sus productos 0 servicios) y su vision (que se quiere para la
situacion futura). De acuerdo a estos tienen que cumplir con ciertos objetivos que la
compafia tiene.

Al tener cada empresa cierta misién y visidn los componentes se tienen que
alinear con dicha misién y visién, es decir, que los componentes no se deben de
apartar de lo que la empresa desea para si misma (Ver llustracion 5).

/ ‘\\

/

£
y Visién\\

/' Mision \
/ =

Objetivosy Estrategias k\\

/ Organizacionales
y A

= D 4
Planeaciony Planeaciony
/ Administracion de } Administracion del

/ Alto nivel de las Portafoliode \

// Operaciones Proyectos
= B
Administracion de Proyectos \
{ y Programas Autorizados.
(Actividades Orientadas a \

Proyectos) \

Recursos de la Organizacion.

llustracion 5. Recursos de la organizacion [16]

Administracion de las
Operaciones
(Actividades Recurrentes)

Dentro de un portafolio se tienen diversos riesgos los cuales se tienen que
administrar para evitarlos o mitigarlos. Estos riesgos son propios del portafolio, de
cada componente que lo conforma y los del sector en el que participa la empresa.
Estos riesgos se tienen que priorizar para saber qué componente se sigue
realizando, el riesgo que se tiene que resolver primero, entre otros, y ademas de
priorizar los niveles de riesgo también se deberan de tomar en cuenta los objetivos
(estratégicos y organizacionales) que tiene la empresa para poder realizar una
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correcta priorizacion sobre los componentes.

Teniendo priorizados los componentes se tiene que generar las estrategias

para enfrentar estos riesgos. Estas estrategias deben estar acorde con los

objetivos (estratégicos y organizacionales), la mision, el presupuesto, los recursos

(tanto recursos humanos como recursos tecnoldgicos) de la empresa para no

afectar mas a ésta. Estas estrategias debe de ser, idealmente [16]:

El medio para lograr los objetivos que se tienen.

Ocupar la menor cantidad de recursos para no alterar mas los recursos de la
empresa.

Realizarlos en el menor tiempo posible, esto para que los componentes
puedan seguir su curso sin mas demoras.

Al momento de plantearlas deben de ser claras y precisas para una mayor
eficiencia al momento de ejecutarlas.

Deben de considerar la capacidad de la empresa para poder llevarlas a
cabo.

2.2. Procesos de la Administracion de Portafolios.

En las buenas practicas'’, recomendadas por Project Management Institute

(PMI), existen procesos que se siguen para realizar una buena administracién del

Portafolio las cuales son [3] [16]:

|dentificar componentes12: se obtiene una lista e informacion de los
componentes se tiene dentro del portafolio y se analizan las iniciativas.

Clasificar componentes: se realiza la tipificacién de la lista de componentes,
esto es de acuerdo a las bases del plan estratégico de la empresa.

Evaluar componentes: se realiza la evaluacion con la informacién obtenida
en los dos procesos anteriores.

" Buenas practicas significa que existe un acuerdo general en que la correcta aplicacion de estas habilidades,
herramientas y técnicas puede aumentar las posibilidades de éxito de una amplia variedad de proyectos
diferentes. [24]

12 Componente se define como un proyecto, programa, portafolio, iniciativa u otro trabajo [3] [16].
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e Seleccionar componentes: con los criterios de seleccién de la empresa se
elige los componentes a los que se les dara seguimiento.

¢ |dentificar los riesgos del portafolio: se identifican y documentan los riesgos
que pueden afectar al portafolio para poder generar una respuesta a éstos.

e Analizar los riesgos del portafolio: los riesgos identificados son priorizados
de acuerdo a su probabilidad de ocurrencia y el impacto sobre el portafolio.

e Priorizar componentes: se clasifican los componentes seleccionados en
diversas categorias.

e Desarrollar la respuesta contra el riesgo del portafolio: se obtienen las
opciones y acciones para mitigar los riesgos.

e Equilibrar portafolio: se combinan los componentes con mayor potencial para
apoyar iniciativas estratégicas y alcanzar los objetivos de la empresa.

e Comunicar ajuste del portafolio: dar a conocer los cambios realizados en el
portafolio.

e Autorizar componentes: se asigna formalmente los recursos para los
componentes seleccionados.

¢ Monitoreo y control de riesgos del portafolio: realizar los analisis necesario
para vigilar y controlar los riesgos de los componentes.

e Revisar y reportar el desempefio del portafolio: se presentan indicadores de
desempeio para revisar los componentes.

¢ Monitorear los cambios de la estrategia de negocios: se vigilan los cambios
de estrategia para realizar la administracion del portafolio.

Estos procesos se relacionan entre si de forma consecutiva aunque también
puede regresar a un proceso anterior si es necesario para realizar una mejor
administracion del portafolio. Por ejemplo del proceso "Desarrollar la respuesta
contra el riesgo del portafolio”" puede regresar al proceso "ldentificar los riesgos del
portafolio". Estos procesos de la administracion del portafolio también se relacionan
con la administracion ejecutiva, la administracion de proyectos y programas vy la
administracion de operaciones, como se muestra en la llustracion 6.
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Dentro de la administracidon ejecutiva se tiene la vision, mision, plan estratégico
y los objetivos estratégicos los cuales son base para poder llevar a cabo la
administracion del portafolio ya que es necesario conocerlos para tener alineado el
portafolio con éstos rubros. En la administracion de proyectos y programas dos de
los tres rubros que se tienen son programa de administracién de proyectos y
medicion de desempefio, éstos estan relacionados con monitorear y controlar
riesgos del portafolio ya que se deben de realizan antes y después de esta etapa
de la administracion. La administracion de operaciones es la que lleva a cabo las
operaciones, las cuales no se pueden realizar si no se tienen los componentes del
portafolio.
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llustraciéon 6. Proceso de administracion [16]
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A continuacion se explicara cada uno de estos procesos.
¢ |dentificar componentes

Dentro de este proceso se realiza una lista con informacion suficiente
para poder saber qué proyectos, programas u otros trabajos se tienen dentro
del portafolio. Ademas de esto se analiza las iniciativas para entrar al
portafolio, es decir que otros componentes pueden formar parte del
portafolio.

Al iniciar este proceso se consideran [16]:

o El plan estratégico. Este es utilizado para alinear la estructura
organizacional y financiera con las prioridades, la misién y objetivos de la
empresa. Normalmente incluye el estado de la mision y de la vision.
También puede identificar factores externos que puedan afectar los
objetivos de la empresa.

o La definicién del componente. Esta basada en las estrategias y/o planes
operacionales de los objetivos. Esta definicion puede ser utilizada para la
primera proyeccion en la lista de componentes. Ejemplos de estas
definiciones son el tamafio, la urgencia, el impacto del componente (ya
sea por riesgo o por beneficio).

o Descripcion clave del componente. Es usada para categorizar, evaluar y
seleccionar las componentes. Ejemplo de estas descripciones claves
son el numero y la descripcion del componente, asi como los beneficios
cuantitativos y cualitativos, recursos requeridos.

o El inventario de todos los componentes existentes. Todos los
componentes activos o en marcha dentro del portafolio para que antes
de que el ciclo de la administracion del portafolio comience de nuevo se
generan en una lista.

o Las nuevas iniciativas de componentes. Todas las nuevas iniciativas de
componentes a incluir dentro del portafolio.

Una vez que se cuenta con lo anterior se realiza una comparacion
preliminar de todos los componentes dentro del inventario (componentes ya
existentes y las iniciativas) y las definiciones de las componentes, la cual es
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usada para identificar las componentes que cumplan con los requisitos a
considerar. Lo anterior ayuda a identificar cuales componentes pueden
entrar al portafolio y cuales no. Ya realizado esto se genera una lista con las
componentes que son seleccionadas para continuar con el proceso de
clasificar componentes.

Clasificar componentes [16]

De acuerdo con la lista generada en el proceso anterior, se realizan las
tipificaciones de los componentes del portafolio con filtros de tomas de
decisiones y criterios, para evaluarlos posteriormente, seleccionarlos y
priorizarlos. Estas tipificaciones las realiza el administrador del portafolio de
acuerdo a las bases del plan estratégico que tenga la empresa.

Pueden existir diversas categorias en las que se pueden clasificar los
componentes por ejemplo componente de obligacion legal o de reducciéon de
riesgo. A su vez cada categoria puede tener subcategorias, ejemplo de esto
es el tamano, duracion, fases. Cada categoria tiene un objetivo en comun,
éste sirve para que al momento de realizar la evaluacion de las
componentes tengan un mismo criterio y estén en las mismas condiciones
para poder seleccionar la mejor opcién y ésta entre al portafolio.

Al finalizar este proceso se tendra como resultado una lista de los
componentes agrupados por categorias y/o subcategorias. Si algun
componente, al finalizar este proceso no se acomoda en alguna de las
categorias se puede tomar la decisién de ponerlo dentro de una lista para
futuras evaluaciones y selecciones.

Evaluar componentes

Dentro de este proceso se retoma la informacion que se obtuvo en el
proceso de identificar los componentes y la lista que se generd en la
categorizacion de componentes, si es necesario se obtiene mayor
informacion acerca de éste, con la cual se evaluaran los componentes y
facilitara la seleccion de las mismas.

La informacion debe de ser suficiente para poder realizar una adecuada
evaluacion de cada componente y posteriormente realizar una util seleccion,
si esto no se lleva a cabo de forma correcta podrian entrar al portafolio
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componentes que no beneficien a la empresa. La informacion puede ser
cualitativa y/o cuantitativa.

Se pueden aplicar una serie de criterios de evaluacion relacionados con
los aspectos del negocio. Estos criterios deberan facilitar la medicién de las
contribuciones de cada componente hacia los objetivos estratégicos del
negocio. Algunos ejemplos de estos criterios son criterios financieros,
criterios técnicos, criterios relacionados con los recursos humanos [16].

Una vez terminada la evaluacién obtendremos una lista con los
componentes ya evaluados y aprobados por cada categoria [16].

Seleccionar componentes

Con la informacion obtenida durante la evaluacion y los criterios de
seleccion de la empresa se seleccionan los componentes a los cuales se les
dara seguimiento. Para esta seleccidon también se necesita conocer los
recursos que se tiene, para poder realizar una buena seleccidn, estos
recursos pueden ser recursos humanos, financieros, equipos u otro tipo [16].

Al seleccionar los componentes se toma en cuenta la mision y la vision
de la empresa para que los componentes estén alineados con éstos, es
decir, que sean congruentes con lo que hace y quieren realizar en la
empresa; lo cual también ayudara a cumplir con los objetivos de la misma. A
parte de lo mencionado se tiene que analizar si se cuenta con los recursos
necesarios para poder llevar a cabo el componente que se seleccionaria.

Al finalizar este proceso se obtendra una lista de los componentes
seleccionados, evaluados, categorizados y con la informacion necesaria se
podran asignar sus respectivas prioridades. En la lista se haran las
recomendaciones de los componentes a elegir y/o en que categorias
estaran.

|dentificar los riesgos del portafolio

Al igual que en un proyecto se tienen que identificar los riesgos que
pueden afectar al portafolio. Al estar dividido el portafolio en categorias, cada
una de estas categorias y sus componentes no necesariamente tendran el
mismo impacto dentro del portafolio. Estos riesgos ademas de ser
identificado se deben de documentar para posteriormente realizar una
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respuesta al mismo [16].
Dentro del portafolio se tienen diferentes categorias de riesgo [16]:

o Riesgo estructural. Esta asociado con la forma en que esta compuesta la
cartera y las interacciones potenciales entre los componentes.

o Riesgos de los componentes. Se refieren a los riesgos de los
componentes de forma individual que se han intensificado. Son
generalmente asociados con uno o mas parametros del componente
(tiempo, costo o alcance).

o Riesgos generales. Son la suma de los riesgos individuales de los
proyectos, riesgos del portafolio que son la suma de los riesgos de los
componentes y que no entran en las otras dos clasificaciones.

Al finalizar este proceso se obtendra un registro de todos los riesgos
identificados junto con las personas asignadas para la administracion de los
mismos.

Analizar los riesgos del portafolio [16]

Dentro de este proceso, ya identificados los riesgos, se priorizan de
acuerdo a su probabilidad de ocurrencia y el correspondiente impacto sobre
los objetivos del portafolio, posteriormente se puede generar una respuesta
a estos. Al tener la priorizacion realizada nos ayuda a poder identificar los
riesgos mas altos, lo cuales se atacaran primero ya que es lo que puede
impactar mas al portafolio.

Una vez terminado este analisis se tendra una lista de las prioridades de
los riesgos del portafolio generando una matriz de probabilidad e impacto la
cual puede ser utilizada para clasificar los riesgos. También se tendran los
riesgos agrupados por categorias y una lista con los responsables de
atender los riesgos.

Priorizar componentes [16] [3]

El proposito de este proceso es clasificar los componentes
seleccionados dentro de cada categoria lo cual ayuda a su posterior analisis
necesario para validar y al momento de balancear el portafolio. La
priorizacion es una comparacion objetiva de cada componente contra las
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demas componentes ya seleccionadas, los criterios que se utilizan para esta
comparacion son establecidos por la empresa.

Para realizar esta priorizacion se debe de realizar una clasificacion
ponderada en cada categoria para definir cual tiene la mayor prioridad. Un
ejemplo se ve en la llustracién 7.

En la llustracion 7 se muestra una matriz de n columnas y n filas, en
cada columna y fila se encuentran los componentes seleccionados. En la
comparacion se asigna el valor de cero o uno, cero si el componente de la
fina tiene menor prioridad que el componente de la columna y uno si el
componente de la fila tiene mayor prioridad con respecto al de la columna. Al
terminar esta comparacion se suman todos los valores de cada fila y el que
cuente con el numero mas alto serd el de mayor prioridad, la prioridad
disminuira junto con el numero del componente.

Clasificacion

Componente A
Componente B
Componente C
Componente D
Componente E
Componente F

Componente A Mayor prioridad

Componente B

Componente C

Componente D

Componente E Menor prioridad

Componente F

llustracion 7. Priorizacion de componentes [16]

Con la priorizacion se genera informacion que se utilizara para decidir los
componentes que se encasillaran en categorias de recursos financieros,
recursos humanos y recursos tecnoldgicos de la empresa. Entonces el
proceso realizado es una actividad prerrequisito para el balance del
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portafolio porque se conoce los componentes con mayor potencial [16] [3].
Desarrollar la respuesta contra el riesgo del portafolio

Una vez conocidos y analizados los riesgos que se generarian con los
componentes (existentes o nuevos) se debe de generar las opciones y
acciones de evitar o minimizar los riesgos para que no perjudiquen a los
objetivos que tiene la empresa. La planificacidon se realiza de acuerdo a la
prioridad de cada riesgo, su insercion de recursos (financieros, humanos,
tecnoldgicos), actividades en el presupuesto y el plan de administracion del
portafolio, segun sea necesario.

Equilibrar portafolio [16]

El proposito de esta etapa de la administracion del portafolio es el de
mezclar los componentes del portafolio con mayor potencial para apoyar
iniciativas estratégicas y alcanzar los objetivos que tiene la empresa. El
balance conlleva la capacidad de planificar y asignar recursos (financieros,
humanos, tecnoldgicos y fisicos) de acuerdo con la direccion estratégica y la
capacidad de maximizar el rendimiento del portafolio.

Para iniciar con este proceso es necesaria la lista con los componentes
priorizados. Una vez teniendo lo anterior se puede realizar:

o Un analisis costo beneficio: es la evaluacion para saber que beneficia
mas considerando su cotos. Este analisis incluye el valor presente neto,
la tasa interna de retorno, la proporcion costo — beneficio, entre otros
analisis.

o Analisis cuantitativo: evaluacion de cuantos componentes se pueden

manejar.

o Analisis de escenario: es la evaluacion de los posibles escenarios de
acuerdo a los componentes que se tengan.

o Analisis de probabilidades. Incluye métodos como arboles de decision,
simulacion de Monte Carlo.

o Método analitico de graficas: las graficas puede ser histogramas,
graficas de pastel u otras que ayuden a visualizar el portafolio.

Al finalizar este proceso de obtendra una lista de componentes
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aprobadas del portafolio para su ejecucion.
Comunicar ajuste del portafolio [16]

El objetivo de este proceso es dar a conocer los cambios realizados
dentro del portafolio para fijar las expectativas y aclarar las repercusiones
con los cambios.

Los administradores de los componentes proporcionan retroalimentacion
con la cual se puede evaluar el impacto de los cambios en las metas de la
empresa asi como el desempefio del portafolio en las estrategias. Si los
cambios generados generan repercusiones en el portafolio, estos se deben
de solucionar con el encargado del area afectada para evitar que no se
cumplan con los objetivos de la empresa. Se debe de acordar la frecuencia
con la que se realizara la comunicacion del ajuste al igual que la forma en
que se realizara.

El propdsito de la comunicacién de los ajustes es satisfacer las
necesidades de los interesados, resolver problemas y asegurarse que el
portafolio se encuentra acorde con los objetivos de la empresa.

Autorizar componentes [16]

El propdsito de este proceso consiste en asignar formalmente los
recursos necesarios para poder ejecutar los componentes seleccionados y
hacer formalmente la comunicacién de las decisiones del balance de la
cartera.

Para poder iniciar con este proceso es necesario contar con la lista
completa de los componentes aprobados para después poder ejecutarlos.

Se debe de contar con un documento que identifique los roles y
responsabilidades de las partes interesadas (stakeholders) y definir los roles
y responsabilidades especificas para todos los participantes en los
componentes. Ademas se debe de definir el plan de comunicacion de todas
las necesidades, estableciendo la frecuencia y requerimientos.

Monitoreo y control de riesgos del portafolio

En este proceso se aplican técnicas como la varianza y el analisis de
tendencias, las cuales necesitan datos generados durante la ejecucion para
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monitorear lo sucedido en el componente. Para el propésito de vigilar y

controlar los riesgos de los componentes, se tiene que verificar lo siguiente
[16]:

o

o

Los supuestos del portafolio siguen siendo validos.

Los riesgos, segun la evaluacion que tuvieron, han tenido algun cambio
con respecto a su estado anterior.

Se siguen de forma adecuada las politicas de la administracion de
riesgos y los procedimientos.

Las reservas para contingencias deben ser modificadas en funcion de
los riesgos encontrados.

e Revisar y reportar el desempefio del portafolio

El propdsito que tiene este proceso consiste en reunir y presentar

indicadores de desempeﬁo13 y revisar la cartera con cierta frecuencia. Se

realiza para asegurar que los componentes estén alineados con las

estrategias de la organizacion y que los recursos sean utilizados

correctamente. Cada componente es revisado individualmente para evaluar

su rendimiento dentro del portafolio y saber sus contribuciones al mismo
[16].

Para iniciar con este proceso se necesita [16]:

La informacion de cada componente. La informacion debe de ser
actualizada con regularidad durante toda la vida del componente, la cual
es siempre proporcionada por el administrador para su evaluacion.

La asignacion de recursos. Los recursos incluyen capacidad financiera,
recursos humanos, capacidad de produccion.

Criterios de seleccion y evaluacion. Son utilizados para determinar
cuales componentes deberian salir del portafolio.

Metas estratégicas y estrategias. Son los objetivos que se tienen vy la
forma en la que se llegara a ellos.

La empresa determina el periodo en que se realizan las revisiones.

'® Los indicadores de desemperio son lo que muestran los niveles en que se esta llevando a cabo el
componente. [16]
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Durante cada ciclo se examinan todos los componentes, cada ciclo puede
tener varias revisiones pero con enfoques diferentes y la profundidad del
analisis aplicado a cada uno. Como varian el enfoque de las revisiones los
indicadores también varian.

¢ Monitorear los cambios de la estrategia de negocios [16]

Este proceso permite que la administracién del portafolio responda a los
cambios en la estrategia del negocio. Dentro de la empresa puede surgir
cambios estratégicos progresivos por el ambiente de negocios lo cual afecta
al portafolio.

Se necesita la informacion acerca del portafolio y sus componentes de
forma periddica al igual que el plan estratégico de la organizacién para poder
monitorear los cambios que vayan surgiendo conforme pase el tiempo y con
este considerar si es necesario hacer un nuevo criterio, si han cambiado los
objetivos y que se tendria que realizar para que no afecte al portafolio y sea
minimo el impacto sobre el portafolio.

2.3. Administracién del portafolio vs administracion de proyectos.

Encontramos varias similitudes entre la administracién del portafolio y la
administracion de proyectos ya que en ambas tenemos varios procesos que se
tiene que llevar a cabo, con nombres similares, como [16] [4]:

¢ |dentificacion de Riesgos.

e Evaluacién de Riesgos o Andlisis de Riesgos.

o Diseno de medidas de tratamiento o Desarrollo de respuestas para el riesgo
e Monitoreo y control.

A pesar de que los procesos se parecen mucho tienen varias diferencias. La
diferencia primordial es que mientras en la administracion de proyectos se realizan
solo para un proyecto, en la administracién del portafolio se realiza para varios
componentes.

Otra diferencia es que en la administracién del portafolio se tienen que
seleccionar los componentes que seran parte de éste, con la seleccion también se
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van analizando los riesgos que se puede generar al adquirir los componentes, lo
cual se puede ver como seleccion de los riesgos que se quiere asumir mientras que
en la administracion de un proyecto este ya se tienen y se deben de asumir [4] [16].

En la administracion del portafolio, los riesgos que se tienen son diversos por la
clasificacion de componentes al igual que la magnitud de estos riesgos. En la
administracion de proyectos también diversifican lo riesgos pero se centran mas en
una clasificacion, es decir, no tiene tantos riesgos diversos como en un portafolio.

La empresa depende para lograr sus objetivos tanto de la administracion del
portafolio, como de la administracion de proyectos. La diferencia se encuentra en
que la administracion del portafolio se eligen los componentes que haran posible
llegar a los objetivos que se tengan ademas de monitorear y revisar que éstos se
lleven a cabo de forma adecuada, mientras que en la administracién de proyectos
solo se monitorea un proyecto que fue seleccionado desde el portafolio para ser
realizado.

Dentro de la administracion del portafolio se asignan los recursos necesarios
para poder llevar a cabo cada componente mientras que en la administracién de
proyectos no se realiza esta parte.

Con la administracion del portafolio se tiene comunicado a los miembros de la
empresa los cambios que se realicen a este para estar monitoreando que los
objetivos se cumplan. Al igual se vigilan los cambios que sucedan en el ambito del
negocio para ver si los planes estratégicos y los objetivos de la empresa sean
validos o hayan cambiado y que tanto afecta al portafolio.

Con estas comparaciones vemos que no son muy distintas la administracion del
portafolio y la administracion de proyectos, aunque en la administracion del
portafolio tiene mas peso en las decisiones de la empresa y en el logro de los
objetivos de la misma ya que es esta quien elige que componentes se realizaran
dentro de la empresa.
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En este capitulo se presenta la problematica que se tiene actualmente para la
medicion y proyeccion de ocurrencia de riesgos del portafolio de proyectos, la
propuesta del modelo matematico y un comparativo mediante métodos heuristicos
utilizando los anadlisis de Fortalezas, Oportunidades, Debilidades y Amenazas
(FODA) del modelo propuesto y otros métodos que se utilizan actualmente.

3.1. Problema Actual

En la actualidad, no se cuenta con un método matematico medible para calcular
la probabilidad de ocurrencia del riesgo y que permita proyectarlos.

Dentro del portafolio de proyectos se identifican las siguientes categorias de
riesgos:

e Riesgo estructural.

e Riesgo de componente™.

e Riesgo general de componente.

Sabemos que el riesgo es la probabilidad de ocurrencia de un evento que
puede medirse en un intervalo entre 0 y 1, para poder medir los riesgos se necesita
un modelo que pueda medir la volatilidad que se presenta dentro de estas
categorias de riesgos.

Los riesgos que se manejan son muy volatiles por la interaccion de los
involucrados (llamados stakeholders) que intervienen dentro de los proyectos.

La propuesta del modelo se basara en el articulo “Modelos estructurales de
inflacion en Colombia: Estimacion a través de Minimos cuadrados flexibles” de Luis
Fernando Melo V. y Martha Misas A. [17], en el cual se mide la inflacion que es
muy volatil de forma similar a los riesgos que se utilizaran en el modelo.

14 Componente se define como un proyecto, programa, portafolio, iniciativa u otro trabajo [3] [16].
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En este articulo se plantea que “en general los modelos macroeconémicos son
claramente vulnerables a cambios estructurales” [17] ya que “los parametros
pueden cambiar a través del tiempo e introducir errores en la relacion historica
estimada” [17] y “los modelos son generalmente basados en un conjunto limitado
de relaciones causales, las cuales pueden ser relevantes en un periodo de la
historia e irrelevantes en otro” [17] sugiriendo utilizar “un método de estimacién de
parametros cambiantes a través del tiempo” [17].

La hipotesis que se maneja es que los cambios son suaves en los coeficientes
durante el periodo de analisis con la metodologia de minimos cuadrados flexibles
(que esta basado en el concepto de regresion lineal con coeficientes cambiantes a
través del tiempo).

Este modelo genera dos tipos de errores [17]:

e Error residual: esta dado por la diferencia entre el valor observado y el
estimado.

e Error dinamico: esta conformado por la discrepancia entre los coeficientes
estimados.

Se tomara el error residual como el riesgo del portafolio de proyectos ya que
este error contempla todas las variables en los anos que es equivalente a
contemplar a todos los riesgos dentro del portafolio de proyectos, mientras que el
error dinamico solo utiliza los coeficientes estimados sin contemplar todas las
variables.

3.2. Propuesta de solucion al problema

Sea Py = Presupuesto anual delafiot,cont € N \ {0}.

Supongamos que P = P, para el afio observable.

Z[u';] = n € N\{0}
i=1

Sean wy, w,, ..., w,, los costos de los proyectos donde
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Las tres categorias de riesgos: riesgo estructural, riesgo de componente y
riesgo general de componente se representaran mediante los siguientes tres
vectores respectivamente X, Y y Z, con los cuales se conformaran las dimensiones

del riesgo en el componente.

Sean
‘f — {J']..F'g."' ..?!'-”_11 nec I:\;II"'.'I-‘“}}
donde x; = Riesgo estructural del proyectoi,coni € N \ {0}.
Y = (1,92, un) n € N\{0}
donde y; = Riesgo de componente del proyecto i, coni € N \ {0}.
,‘Z_f. = (B2~ .'.'Ji‘]l S Ni‘u{“}

donde z; = Riesgo general del proyecto i,coni € N \ {0}.

Dados los vectores X, Y y Z, supongamos que los cambios son suaves a traves
del tiempo, entonces se deriva el siguiente modelo:

Sean

R = la matriz de regresores para T afos observables

X, B o K
R=| ¥ ¥ « ¥ T € N\{0}
Zy Zy -+ Zr

b = el vector columna de coeficientes
F)l

F)g

—

by

bn
donde by = | by | conie 1,7
bi3

y R’ =la matriz de observaciones para los Componente se define como un
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proyecto, programa, portafolio, iniciativa u otro trabajo [3] [16].

Xy Xty - X'p
R=| VY, Yy, --- Yy
7' Z'9 - Z'y

Basandonos en los minimos cuadrados flexibles, el grado de riesgo que
tenemos en el portafolio estara dado por:

T
E} =Y [Ry, — Rb]
=1

Para obtener el grado de riesgo del portafolio para los T afos se toma el
cuadrado de la diferencia entre las observaciones para los T afios y los regresores
multiplicados por los coeficientes, el resultado de la diferencia se suma para todos
los anos.

Fijandonos en un afio t, el grado del riesgo es:
2 ! Tl 14
Er = [Ry,) — Riby]
Al fijarnos en un solo afio no se tiene que realizar la suma del resultado de la

diferencia para todos los afios, ademas de que proporciona informacién para el afio
deseado.

Desarrollando esta ecuacion:
9

B = [R;“—H,sﬂ_

X' X 5
. [ v, || ¥ h,]

VAP Ziy

(Zs B, ) (T4, T, , Tin) beq
= [ (Wt wtas o ¥m) | — | (wnr, 2, 0m) bea

A 7 ol B L T
S e = LI .,m_} '{_vrl- <12 --4;.;_11 E-"."A
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. . . . I - |
(x} — buTo, T — byxgo, - -+, T4, — b, ) g

— (Y11 — beayers Yo — beoeas -+ =, Uiy, — Dealen, )

- - - - M - Y
[-Jr] — br:i-ir] - 'r-’r:i---!2~ Tt asm T 'r-’r-'i---!i'f' )

. 9 . 2 y 2

= [-f':] — buxrn)” + [-i':g —bpuze) +--- + [-I‘;n — Jjr]-af'rn_}' +
. 0 .0 \
(W1 — beayer)” + (W0 — beaiea)™ + - -+ + (Ui — bea¥en)™ +
: 2 2 : 2
[-::] —biazn)” + fv:_; —baza) +--- + [-::;r — byazen)

Si le;] < 5 elriesgo del portafolio es aceptable.

Para este modelo se propone como maximo grado de riesgo aceptado para el
riesgo del portafolio sea 5.

Nuestra propuesta la cual denominaremos Minimos Cuadrados Flexibles para
el Portafolio de Proyectos de Tecnologias de la Informaciéon (MCFPPTI), se
sustenta en la teoria matematica de Minimos Cuadrados Flexibles. En el articulo
donde se toma este modelo se plantea que “En general los modelos
macroecondmicos son claramente vulnerables a cambios estructurales” [17] ya que
‘los pardmetros pueden cambiar a través del tiempo e introducir errores en la
relacion historica estimada” [17] y “los modelos son generalmente basados en un
conjunto limitado de relaciones causales, los cuales pueden ser relevantes en un
periodo de la historia e irrelevantes en otro” [17].

El método de Minimos Cuadrados Flexibles maneja la hipotesis de que los
cambios son suaves en los coeficientes durante el periodo de analisis. Esta
metodologia esta basada en el concepto de regresion lineal con coeficientes
cambiantes a través del tiempo. El tipo de error que se maneja para medir el riesgo
del portafolio es el error residual (estd dado por la diferencia entre el valor
observado y el valor estimado.).

En el error residual se manejan todos los valores o variables que se tienen, el
cual es equivalente a manejar todos los riesgos de todo el portafolio.
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3.3. Otros modelos

Durante la investigacion realizada se encontraron diferentes modelos
matematicos para medir el riesgo de un portafolio de proyectos estos son:

e Simulacién de Monte Carlo
¢ Interaccién de riesgos

Lo que se requiere saber es cual de los distintos modelos (simulacién de Monte
Carlo, interaccion de riesgos y el modelo propuesto minimos cuadrados flexibles
para el portafolio de proyectos de Tecnologias de la Informacién) es el 6éptimo para
medir riesgos dentro de un portafolio de proyectos de Tl. Dado que no se cuenta
con datos histéricos de portafolio de proyectos, se realizara una comparacion con
métodos heuristicos entre los distintos modelos encontrados, utilizando una técnica
ligera de planeacion estratégica.

A continuacion se dara una breve descripcion de cada uno de los métodos
mencionados.

Simulaciéon de Monte Carlo

La simulacion de Monte Carlo [18], es una técnica cuantitativa que utiliza las
estadisticas y modelos matematicos para brindar ayuda en la toma de decisiones
mostrando una serie de posibles resultados junto con la probabilidad de que se
produzcan los eventos que se estan considerando para la toma de decisiones. Este
modelo puede medir el impacto y la probabilidad de ocurrencia de los riesgos [18].

Este modelo depende de dos elementos esenciales:
¢ Modelo que calcule los posibles datos de salida que se quieran pronosticar.

e Generacién de numeros aleatorios bajo una distribucién de probabilidad
especifica que describa las variables con incertidumbre.

Y los siguientes elementos para complementar la simulacion:
e Valores conocidos.
e Reglas de decision.

La simulacién de Monte Carlo realiza el analisis de riesgo con el modelo
matematico que represente la situacion que se plantea mediante la sustitucion de
un rango de valores posibles (distribucion de probabilidad), después calcula los
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resultados varias veces con diferentes valores aleatorios de la funcion de
probabilidad. Para ser mas preciso o confiable los resultados que arroja la
simulacion, las veces que se hace el calculo deben de ser realizado miles de veces
para lograr obtener confianza en el resultado generado [18].

Interacciéon de riesgos

El método de interaccion de riesgos [19] ve la interaccidn entre los riesgos
existentes, no solo se ven los riesgos de manera aislada. Se identifican primero los
riesgos que existen en un proyecto y se evalua el impacto que tienen de forma
individual. Después se realizan las interacciones de los riesgos, primero la
interaccion de dos riesgos, luego la interaccion de tres riesgos y asi de forma
sucesiva para realizar el analisis de como afectan estas interacciones al proyecto
[19].

Se realizan estas interacciones ya que se toma en cuenta que los riesgos
detectados de manera individual pueden parecer inofensivos al proyecto, pero
cuando interactuan con algun otro riesgo, un riesgo que parecia inofensivo se
vuelve de mayor magnitud e impacto al proyecto. Ademas se considera que la
ocurrencia de un riesgo, o la interaccion de mas riesgos, puede limitar la capacidad
de enfrentar a otros riesgos, aumentar la probabilidad de que otro riesgo suceda o
se genere otro riesgo que no se tenia considerado [19].

En proyectos muy grandes se utiliza un analisis morfolégico15 que examina el
conjunto de todas las relaciones posibles de riesgos. Este es un proceso iterativo el
cual tiene cinco pasos:

1. Enunciar el problema brevemente (;Cudles son las metas del
proyecto/portafolio?).

Localizar todos los riesgos.
Construccién de la caja morfolégica (matriz multidimensional).

Examinar las soluciones en cada interaccion con respecto a las metas.

o M 0D

Seleccionar soluciones éptimas.

® E| analisis morfoldgico es un método analitico-combinatorio creado en 1969 por Fritz Zwicky [19]
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3.4. Anélisis FODA de los modelos

Se realizara un analisis Fortalezas, Oportunidades, Debilidades, Amenazas
(FODA) de cada uno de los modelos mencionados para conocer los aspectos de
cada uno y poder realizar posteriormente una comparacion entre estos. Este
analisis y posterior comparacién se llevara a cabo debido a que para poder probar
el modelo es necesario contar con informacion fidedigna de alguna institucién, no
es posible tenerla porque son datos sensibles y confidenciales, por tal motivo las
instituciones no pueden proporcionarla.

Fortalezas Debilidades

e Se crea un modelo matematico | ¢ Mientras aumenta el numero de
propio que calcula los posibles simulaciones aumenta el tiempo
datos de salida. para saber la informacion.

e Con wun mayor numero de | e Necesita informacion historica para

simulaciones mejora la precision de determinar los riesgos.

resultado. e La informacion que maneja no se
e Mide el impacto y la probabilidad de puede adaptar con el tiempo.

ocurrencia.

e Para cada proyecto o portafolio
debe de crear un modelo.

Oportunidades Amenazas

e Incluyendo valores conocidos y | e ElI modelo creado puede omitir
reglas de decision se mejoran los variables.

resultados. e No contar con la informacién

e EI modelo matematico creado histérica suficiente.
puede incluir variables para agregar
el cambio en el tiempo.

Tabla 6. FODA Simulacién de Monte Carlo™®

'® Elaboracion propia
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Fortalezas Debilidades

Puede medir la interaccidon de varios
factores de riesgo.

Entre mas interacciones analizadas
se determina cuanto afectan a los
demas riesgos y mejora la certeza
del riesgo.

Se genera una matriz con todas las
interacciones de los riesgos.

Deja notar que riesgos no tienen
relacion entre ellos.

Se puede ampliar las interacciones
de riesgos no solo a proyectos sino
también a portafolios.

de
interacciones se vuelve mas dificil el

Mientras  mayor  numero

calculo del grado de riesgo.

Si se manejan mas de dos riesgos
interactuando la matriz es dificil de
construir.

Si se quiere determinar todas las

interacciones entre todos los

riesgos se puede caer en una
paralisis por analisis.

Oportunidades Amenazas

niumero de

Con mayor riesgos

interactuando se pueden repetir

combinaciones de riesgos.

No contar con el equipo necesario
para realizar los calculos de las
interacciones de riesgos.

No contar con el conocimiento
suficiente sobre la técnica utilizada
para realizar la interaccién de los

riesgos (analisis morfologico).

Tabla 7. FODA Interaccion de riesgos '’

' Elaboracién propia
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Fortalezas Debilidades

e Se pueden incluir todos los riesgos | ® Al no tener datos historicos los
del portafolio de proyectos. valores de los riesgos son

o Existen cambios en los coeficientes asignados.

que ayudan a ser mas adaptable a
través del tiempo.

o Bases matematicas del modelo que
sustentan la  efectividad  del
resultado.

Oportunidades Amenazas

e El modelo se adapta para no ocupar | ¢ Los valores de los riesgos son
informacion historica. asignados a falta de informacion
histérica.

Tabla 8. FODA Minimos Cuadrados Flexibles (MCF)'®

3.5Comparacion entre analisis FODA

Utilizando métodos heuristicos se hara la comparacién del FODA de Minimos
Cuadrados Flexibles para el Portafolio de Proyectos de Tecnologias de la
Informacion (MCFPPTI) con los FODA de simulacion de Monte Carlo y de
interaccion de riesgos mediante las implicaciones del negocio (business
implications, Bl) y los puntos clave de influencia (key leverage points, KLP).

En la Tabla 9 y Tabla 10 se presenta la comparacion de los analisis FODA de
MCFPPTI y Simulacién de Monte Carlo mediante Bl y KLP.

'® Elaboracion propia
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MCFPPTI - = Monte Carlo
e Al no tener datos historicos e Se crea un modelo matematico
los valores de los riesgos son propio que calcula los posibles
asignados. datos de salida.

e Con un mayor numero de
simulaciones mejora la precision
de resultado.

¢ Mide el impacto y la probabilidad

- - de ocurrencia.
Bl
Amenazas Oportunidades
e Los valores de los riesgos e Incluyendo valores conocidos y
son asignados a falta de reglas de decisibn se mejoran
informacion historica. los resultados.
e El modelo matematico creado
puede incluir variables para
| agregar el cambio en el tiempo.
]

Tabla 9. Bl de MCFPPTI vs simulacién de Monte Carlo

Con las comparaciones realizadas entre los analisis FODA de MCFPPTI y
Simulacion de Monte Carlo se concluye que el MCFPPTI es mejor modelo que
Monte Carlo porque no necesita realizar varias simulaciones, incluir valores
conocidos, reglas de decision para mejorar la precision del resultado. EI| MCFPPTI
se puede adecuar a la falta de informacion histérica y no es necesario crear un

modelo para cada proyecto o portafolio.
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MCFPPTI

Fortalezas

e Se pueden incluir todos los

riesgos del portafolio de
proyectos.
e Existen cambios en los

coeficientes que ayudan a
ser mas adaptable a través

del tiempo.
e Bases matematicas del
modelo que sustentan la

efectividad del resultado.

Oportunidades

e El modelo se adapta para no
ocupar informacion historica.

=

"RLP™

g

Monte Carlo

Debilidades

Mientras aumenta el numero de
simulaciones aumenta el tiempo
para saber la informacion.

Necesita informacion histoérica

para determinar los riesgos.

La informacion que maneja no
se puede adaptar con el tiempo.

Para cada proyecto o portafolio
debe de crear un modelo.

Amenazas

p—

S

El modelo creado puede omitir
variables.

No contar con la informacion
histérica suficiente.

Tabla 10. KLP de MCFPPTI vs simulacién de Monte Carlo

En la Tabla 11 y Tabla 12 se presenta la comparacion de los analisis FODA de

MCFPPTI e interaccion de riesgos mediante Bl y KLP.

Con las comparaciones realizadas entre los analisis FODA de MCFPPTI e
interaccién de riesgos se concluye que el MCFPPTI es mejor que las interacciones

de riesgo porque integra a todos los riesgos del portafolio dentro de un mismo

modelo y no se tiene que desarrollar mas modelos, no repite interacciones de

riesgo, es facil el calculo de la obtencion del riesgo.
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MCFPPTI

Debilidades

e Al no tener datos historicos
los valores de los riesgos son
asignados.

Amenazas

e Los valores de los riesgos
son asignados a falta de
informacion histérica.

B

- Monte Carlo

Fortalezas

e Puede medir la interaccion de
varios factores de riesgo.

e Entre mas interacciones
analizadas se determina cuanto
afectan a los demas riesgos vy

mejora la certeza del riesgo.

e Se genera una matriz con todas
las interacciones de los riesgos.

e Deja notar que riesgos no tienen
relacion entre ellos.

Oportunidades

e Se puede
interacciones de riesgos no solo

ampliar las

a proyectos sino también a
portafolios.

S
Tabla 11. Bl de MCFPPTI vs interaccion de riesgos
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Fortalezas

MCFPPTI

Se pueden incluir todos los

riesgos del portafolio de
proyectos.
Existen cambios en los

coeficientes que ayudan a

ser mas adaptable a través jw=

del tiempo.

Bases matematicas  del

modelo que sustentan la

efectividad del resultado.
Oportunidades KLP

El modelo se adapta para no ==
ocupar informacion historica.

po—

S—

Monte Carlo

Debilidades

Mientras mayor numero de
interacciones se vuelve mas
dificil el calculo del grado de

riesgo.

Si se manejan mas de dos
riesgos interactuando la matriz
es dificil de construir.

Si se quiere determinar todas
las interacciones entre todos los
riesgos se puede caer en una
paralisis por analisis.

Amenazas

Con mayor numero de riesgos
interactuando se pueden repetir
combinaciones de riesgos.

No
necesario para
calculos de las interacciones de

contar con el equipo

realizar los

riesgos.

No contar con el conocimiento

suficiente sobre la técnica
utilizada para realizar la
interaccion de los riesgos

(analisis morfoldgico).

Tabla 12. KLP de MCFPPTI vs interaccion de riesgos
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Capitulo 4.
Proceso de eleccion del portafolio de proyectos de TIC.

En este capitulo se evalua la factibilidad técnica y viabilidad operativa de la
mitigacién de riesgos en el proceso de eleccidon de un portafolio de proyectos. Para
este fin se entrevisté al Act. Saul Hernandez Sanchez'®, Director General de Digital
Supplies, empresa dedicada a la implementacion y desarrollo de tecnologias de
informacion y comunicacion.

El objeto social de la Digital Supplies es la comercializacién de todo tipo de equipo
de computo, de impresion, de fotocopiadoras, multifuncionales, de oficina, de
audio, de video, de telecomunicaciones, de juegos, asi como de todo tipo de
productos y bienes relacionados con soluciones tecnoldgicas y de comunicacion,
sin limitar todo tipo de accesorios y materiales de consumo relacionados con los
mismos, software y articulos para empresas, prestacion de servicios técnicos y
profesionales, de consultoria tecnologica y de logistica.

4.1 Caracteristicas del portafolio

1. ¢Quétipo de portafolios de proyectos tecnolégicos opera su empresa?

La empresa se orienta principalmente a la implementacion de
plataforma tecnoldgica para mejorar la eficiencia operativa mediante la

sistematizacion, integracion, simplificacion y automatizacion de los procesos.

¥ E| Act. Saul Hernandez Sanchez autoriza el uso de los siguientes datos personales y
empresariales:

Celular: 55 2966 7862

Teléfono fijo: 55 5365 85 88

Pagina web www.digitalsupplies.com.mx

Correo electrénico de la empresa: shernandez@digitalsupplies.com.mx

Direccion: Padilla 26 Piso 3, Ciudad Satélite, CP 53100, Naucalpan de Juarez, Estado de
México.
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Generalmente, la plataforma tecnolégica muestran debilidad estructural, un
agotamiento tecnoldgico y diversas carencias administrativas que limitan su
contribucién a la eficacia y eficiencia de los procesos. Existen estructura
tecnologica basadas en sistemas “auto-contenidos”, por lo que se
imposibilita la interoperabilidad y la eficiencia de dichos procesos, tanto
internos como la relacibn con las entidades externas, generando
ineficiencias operacionales, asi como altos costos de infraestructura
tecnologica, principalmente en desarrollos, mantenimientos, soporte,
hardware y software, sin garantizar los servicios con la calidad que requieren

la institucion.

¢Qué aspectos debe considerar un actuario para la eleccion de
proyectos de Tecnologia de Informaciéon y Comunicacion?

El actuario debe ser capaz de identificar aspectos criticos en los
procesos tecnolégicos y medir las consecuencias de éstos. Especificamente
en identificar qué tipo de nivel de sistematizacion existe; por ejemplo, puede
ser muy bajo o nulo en los procesos criticos, y en consecuencia un alto nivel

de riesgo operativo.

En la eleccion de proyectos generalmente existe dispersion de la
informacion; fragmentacion de sistemas, aplicativos e infraestructura
tecnoldgica; fragmentacién y redundancia en la informaciéon relevante,
inexistencia de una estrategia unificada en materia de tecnologia;
infraestructura tecnoldgica obsoleta; alto volumen de operaciones y trabajo
que se efectuaba en forma manual con altos costos operativos; compleja
integracion y manejo de la informacion; y una alta orientacion hacia procesos
integrados y sistematizados con un nivel muy alto de actividades

redundantes.
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3. ¢Como se conforma su portafolio de proyectos tecnolégicos?

La tecnologia esta conformada de informacion, software y hardware
pues se considera como el activo estratégico que soporta los procesos,
informacion y productos de las lineas de negocio de cada empresa. El
proceso para implementar una plataforma estratégica y productiva se realiza
por medio de una “herramienta integral sustentable” que soporte la
operacion, efectividad y eficiencia de los productos; los servicios y procesos
para incrementar el valor de las empresas; la instrumentacion de procesos y
tecnologia centrada en el cliente; la mejora de la administracion mediante el
manejo integral de la informacién, asi como la mejora de la eficiencia
operativa mediante la sistematizacion, integracion, simplificacion de los
procesos; la implementacion de modelos operativos con mecanismos de
control automaticos; la garantia de la seguridad e integridad de la
informacion y de servicios; y la renovacion de la infraestructura de computo y

comunicaciones.

El portafolio de proyectos contempla, en forma integral, los componentes
fundamentales para la operacién eficiente de las empresas integrando las
familias de elementos tecnoldgicos y la ejecucion e implementacién de los
sistemas requeridos para instalar y adecuar la infraestructura requerida de
computo, almacenamiento, comunicaciones y seguridad informatica. La
metodologia de administracion de proyectos esta alineada a las mejores
practicas y en cada proyecto se plantea una estrategia especifica con los
componentes implementados, asi como los indicadores globales y controles

a lo largo del desarrollo de cada proyecto.
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4.2 Modelo de negocios y programa tecnoldgico

4. ¢Como es su modelo de negocios?

En el modelo de negocio de mi empresa la tecnologia se conforma de
informacion, software y hardware que son los componentes centrales en que
se fundamentan los proyectos tecnologicos para la operacion vy

administracion de las empresas.

5. ¢Existe un programa tecnoldgico en la empresay qué propdsito tiene?

Si existe, el propdsito del programa tecnoldgico es proveer soluciones
y servicios informaticos, con el fin de sistematizar y optimizar los procesos,
mediante el uso de tecnologias de informacién y comunicaciones, acordes
con los objetivos de cada empresa para contribuir a la generacion de valor
por medio de la sistematizacion de sus procesos y empleando 6ptimas y

eficientes tecnologias de informaciéon y comunicaciones.

Las principales acciones se orientaran a: Seleccidon de la plataforma
tecnoldgica; la implementacion gradual de la plataforma; el establecimiento
de metodologia de administracidn de proyectos; redisefio y optimizacion de
las redes de comunicaciones; redisenar el servicio de telefonia; fortalecer y
optimizar la plataforma de seguridad informatica; definicion de politicas de

Tl; y, establecer la cartera de proyectos y la cartera de mejoras

6. Respecto a la plataforma tecnoldgica ¢Qué modelo o metodologia

utiliza?

En general, existen diferentes métodos e indicadores a nivel internacional
para evaluar el desempefio de un area de tecnologia, cada uno de ellos con

un enfoque particular. EI marco de referencia que utilizamos permite evaluar
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el nivel de avance y el grado de madurez de la tecnologia. EI modelo de

administracion de proyectos tecnoldgicos se describe en forma genérica

como sigue:

a.

Administracion de los Servicios Tecnoldgicos: Las practicas vy
procesos tecnoldgicos, mediante los cuales se entrega los servicios

comprometidos con la calidad acordada.

Arquitectura Tecnoldgica: El conjunto de reglas, estructuras,
composicidn, orden, estandares, arreglo e interaccion de los

diferentes elementos tecnoldgicos empleados en cada empresa.

Modelo de Gobierno: El conjunto de normas, politicas, procesos,

organizacion y directrices que rigen el quehacer tecnoldgico.

7. ¢Qué proyectos tecnoldgicos especificos tiene su portafolio?

El portafolio se integra por “Familias Tecnoldgicas” las cuales agrupan

los servicios, productos, procesos, gestion y componentes tecnoldgicos

existentes en cada empresa. En el analisis integral de la tecnologia se

consideran las siguientes Familias Tecnoldgicas:

Plataforma de Sistemas, donde se considera el nivel de sistematizacion

de los procesos, la arquitectura, el disefio y construccion de los sistemas,

la operatividad y flexibilidad de estos, asi como la integridad con la que

manejan la informacion.

Informacién, donde se considera los modelos de datos, asi como el

grado de integracion, facilidades de analisis, explotacion de informacion,

el grado en el que la informacién era compartida por toda la Institucion y

los sistemas de informacion gerencial para soporte a la toma de

decisiones.

Herramientas Habilitadoras, en donde se analiza la cantidad, calidad,

disponibilidad de las herramientas tecnoldgicas orientadas a apoyar y

automatizar el quehacer cotidiano de cada organizacion.
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4.3

Plataforma de Cémputo, donde se considera el disefo, las capacidades
de infraestructura tecnoldgica para el proceso y almacenamiento de

informacion.

Plataforma de Comunicaciones, donde se considera el disefio de la
operacion, de las capacidades de la informacién tecnolégica para los

servicios de transmision de datos, de voz y de telefonia.

Seguridad Informéatica, donde se contempla la normatividad,
administracion, operacion y mecanismos de seguridad de la informacion

e infraestructura tecnoldgica en la institucion.

Administracion de Servicios de Tl, donde se considera la entrega de
los servicios tecnoldgicos institucionales, el soporte a los mismos, asi

como la calidad y disponibilidad de estos.

Modelo de Gobierno TI, el cual comprende la organizacion, los
objetivos, la misién, la visidn, la normatividad y los procesos del area de

tecnologia de la Institucion.

Administracion de proyectos de TI

¢,Como administra los riesgos tecnoldgicos y de informacién de su

portafolio?

Primeramente evaluamos el grado de madurez de la tecnologia, para

lo cual analizamos cada uno de los dominios tecnoldgicos y se definen las
caracteristicas, condiciones, elementos y atributos que deben estar presente
para considerar que dicho dominio contribuye de manera positiva dentro del

modelo tecnolégico y de comunicacion de cada empresa.

El modelo de administracion de proyectos evalua reactivos agrupados en los
dominios tecnoldgicos y para cada uno de ellos se analiza y establece su

grado de madurez de acuerdo a la siguiente escala:
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Inexistente (Nivel 0): Significa que el proceso o tema no existe y

que no hay ninguna evidencia de que se lleve a cabo.

Inicial (Nivel 1): La organizacién de TI solo tiene unos cuantos
procesos y temas definidos, se tiene mucho esfuerzo individualizado,
no hay tiempo para planear y el trabajo es reactivo con procesos
informales y sin estructura organizacional estandarizada, no se

cubren las condiciones minimas requeridas.

Basico (Nivel 2): La organizacion reconoce Yy entiende la
importancia de los procesos, existen procesos y temas basicos para
la operacién de funciones clave, existe una coordinacion limitada

entre funciones, existen procesos aislados y falta consistencia.

Definido o Efectivo (Nivel 3): La organizacién de TI opera con
procesos, procedimientos, politicas, propietarios y responsabilidades
formalizadas a través de toda la organizacién. Se enfocan los
servicios al cliente. Existen procesos clave de negocios
interrelacionados y automatizados, tienen fundamentos solidos pero

faltan métricas, se cubren las condiciones requeridas.

Administrado o Eficiente (Nivel 4): La organizacion de TI, ésta en
una etapa de maduracién y opera en forma administrada con una
planeacion y control de los procesos en forma cuantitativa con
recolecciéon de métricas. La organizacion de Tl es vista como un
negocio dentro de un negocio. Existe una sinergia entre procesos

con una mejora continua para la generacion de valor.

Optimizado (Nivel 5): La organizacion de Tl es vista como un
proveedor de servicios de alta calidad como funcién estratégica
clave. Se encuentra en un nivel de utilidad con una mejora continua
lograda a través de la retroalimentacién de las métricas. Existe una
administracion integral de procesos como parte del programa de

calidad de los servicios.
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4.4 Modelo para la mitigacion de riesgos

9. Generalmente ¢Qué riesgos tecnologicos identifica en las empresas?

En general, identificamos que la plataforma tecnolégica existente tiene
debilidad estructural, un agotamiento tecnoldgico y carencias administrativas
que limitaban su contribucion a la eficacia y eficiencia de las empresas. El
estado que guardaban los diferentes dominios tecnolégicos dentro de la
mayoria de las empresas presenta importantes deficiencias y carencias en
relacion a las necesidades de las diferentes unidades de negocio de las
empresas, existiendo brechas importantes entre los servicios tecnoldgicos

ofertados y las demandas de sistematizacion y tecnologia.

En una reconocida empresa de servicios tecnolégicos en los cuales fui
Gerente durante 18 afos la estructura tecnoldgica estaba basada en sistemas
‘Auto-contenidos’, lo cual imposibilitaba la interoperabilidad y la eficiencia de
los procesos tanto internos como la relacion con las entidades externas. Esa
plataforma tecnoldgica generaba ineficiencias operacionales, asi como altos
costos de infraestructura tecnoldgica, principalmente en desarrollos,
mantenimiento, soporte, hardware y software, sin ofrecer los servicios vy
calidad requerida para ofrecer sus servicios y productos. En esa empresa
identificamos los siguientes riesgos:
- Latecnologia impedia el crecimiento de la empresa.
- Provocaba que la operacion fuese muy cara por la necesidad de mayor
cantidad de personal, operando en forma manual.
- El nivel de sistematizacion era muy bajo o nulo en los procesos criticos
del negocio.
- Existia un alto nivel de riesgo operativo.
- Existia una dispersion de informacion.
- Fragmentacion de sistemas, aplicativos e infraestructura tecnoldgica.

- Fragmentacion y redundancia en la informacion relevante.
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- Inexistencia de una estrategia unificada en materia de tecnologia.

- Infraestructura tecnoldgica obsoleta.

- Alto volumen de operaciones y trabajo que se efectuaba en forma
manual con altos costos operativos.

- Compleja integracién y manejo de la informacion.

- Falta de orientacién hacia procesos integrados y sistematizados con un

nivel muy alto de actividades redundantes.

10. ¢Qué opinidon tiene del modelo matematico propuesto para la

mitigacion del riesgo?

Para aplicar el modelo Minimos Cuadrados Flexibles para el Portafolio
de Proyectos de Tecnologias de la Informacién (MCFPPTI) que sustentas en
la teoria matematica de Minimos Cuadrados Flexibles es imprescindible
contar con un conjunto de herramientas habilitadoras para renovar o
transformar la plataforma tecnolégica para soportar los procesos,
informacion a través de la implementacion de una ‘Herramienta Integral
Sustentable’, que soporte la operacion, efectividad y eficiencia de los

productos, servicios y procesos de las empresas.

La cobertura del portafolio de proyectos debe contemplar los componentes
fundamentales para una operaciéon eficiente. Las familias de elementos
tecnologicos tienen sus propios riesgos los cuales debe ser prevenidos,

reducidos o mitigados de manera especifica para cada proyecto:

e Plataforma de Sistemas. Se debe considerar el nivel de sistematizacion
de los procesos, la arquitectura, el disefio y construccion de los sistemas,
la operatividad y flexibilidad de estos, asi como la integridad con la que
manejan la informacion. EI modelo propuesto podria evaluar la severidad

del riesgo estructural con un nivel de eficacia del 50%.
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Informacién. Se considera los modelos de datos, asi como el grado de
integracion, facilidades de analisis, explotacion de informacion, el grado
en el que la informacién era compartida por toda la Institucion y los
sistemas de informacion gerencial para soporte a la toma de decisiones.
El modelo matematico propuesto podria evaluar por medio la teoria de
minimos cuadrados flexibles el riesgo estructural, el riesgo de
componente y riesgo general de componente con una efectividad del
95%

Herramientas Habilitadoras. Donde se analiza la cantidad, calidad,
disponibilidad de las herramientas tecnoldgicas orientadas a apoyar y
automatizar el quehacer cotidiano de la empresa. El modelo propuesto
podria evaluar la severidad del riesgo estructural con un nivel de eficacia
del 75%.

Plataforma de Cdémputo. Donde se consideré el disefio, las
capacidades de infraestructura tecnolégica para el proceso vy
almacenamiento de informacion. El modelo matematico propuesto podria
evaluar el riesgo estructural, el riesgo de componente y riesgo general de

componente con una efectividad del 75%

Plataforma de Comunicaciones. Donde se considera el disefio de la
operacion, de las capacidades de la informacion tecnolégica para los
servicios de transmision de datos, de voz y telefonia El modelo
matematico propuesto podria evaluar el riesgo estructural, el riesgo de
componente y riesgo general de componente con una efectividad del
50%

Seguridad Informética. Donde se contempla la normatividad,
administracion, operacion y mecanismos de seguridad de la informacién
e infraestructura tecnolégica en la empresa. El modelo propuesto podria
evaluar la severidad del riesgo estructural con un nivel de eficacia del
50%.
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Administracion de Servicios de Tl. Donde se considera la entrega de
los servicios tecnoldgicos empresariales, el soporte a los mismos, asi
como la calidad y disponibilidad de estos. EI modelo propuesto podria
evaluar la severidad del riesgo estructural con un nivel de eficacia del
75%.

Modelo de Gobierno Tl. Comprende la organizacion, los objetivos, la
mision, la visién, la normatividad y los procesos del area de tecnologia de
la Institucién. EI modelo propuesto podria evaluar la severidad del riesgo

estructural con un nivel de eficacia del 50%.
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Conclusiones

Al desarrollar el modelo matematico para la administracion de riesgos del
portafolio de proyectos nos dimos cuenta del amplio espectro que puede cubrir
para los portafolios de proyectos ya que no tiene la limitante del proyecto o la
cantidad de proyectos o componentes que manejen dentro del portafolio.

La ventaja que tiene el modelo propuesto ante los otros que se utilizan
actualmente, simulacién de Monte Carlo e interaccion entre riesgos, es que el
modelo se puede adecuar aun y cuando no se tenga la informacion historica para
poder calcular el riesgo del portafolio de proyectos. Esta cualidad muestra una
ventaja superior con respecto a los otros modelo cuyas limitantes para hacer el
calculo del nivel del riesgo es la necesidad de informacién historica para tener una
base de calculo del riesgo.

Debido a la manera en que se disefio el modelo matematico se ha obtenido una
herramienta util para cualquier administrador de proyectos o coordinador de
programas de proyectos.

Con este modelo se podra conocer el nivel de riesgo que tiene el portafolio,
tomando en consideracion esto, el comité de eleccion del portafolio de proyectos
podra tomar una decision acerca de cudles iniciativas se convertiran en proyectos
de acuerdo al riesgo que se quiera asumir.

En conclusion, con el modelo propuesto se ayudara a resolver la problematica
que se tiene actualmente en la administracion de portafolios de proyectos, que es
la medicion de riesgos mediante la proyeccidn de éstos, ademas que se reforzara
la metodologia usada para esta administracion.

Ademas de ayudar con la problematica, esta herramienta sera una base para la
toma de decisiones de iniciativas que se incluiran en el portafolio ya que ésta es util
para cualquier administrador de proyectos, pues se podra ayudar a evitar riesgos
innecesarios dentro del portafolio de proyectos.
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Conclusiones

Como uso adicional de la metodologia propuesta de Minimos Cuadrados
Flexibles para el Portafolio de Proyectos de Tecnologias de la Informacion
(MCFPPTI), derivado de la presentacion del modelo en entrevista, se identifica que
el modelo no solo sirve para obtener un numero de riesgo también ayuda a ordenar
las ideas sobre los riesgos que se presentan dentro de los proyectos, identificar si
se incluyeron todos los riesgos, ademas de poder unificar los criterios que se tienen
en los conceptos de riesgos de acuerdo a las visiones de la empresa.
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Tabla de abreviaturas

T
TIC
CoBIT

PMBOK

PIB

VAR

FTA

PMI
FODA
MCF
MCFPPTI

Bl
KLP

Tecnologias de la Informacion
Tecnologias de la Informacién y Comunicaciones

Control Objectives for Information and Related Technology (Objetivos de
Control para la Informacion y Tecnologias Relacionadas)

Project Management Body of Knowledge (Organismo de Administracion
de Proyectos del Conocimiento)

Producto Interno Bruto

Value At Risk (Valor en Riesgo)

Fault Tree Analysis (Analisis del arbol de falla)

Project Management Institute (Instituto de Administracion de Proyectos)
Fortalezas, Oportunidades, Debilidades, Amenazas

Minimos Cuadrados Flexibles

Minimos Cuadrados Flexibles para el Portafolio de Proyectos de
Tecnologias de la Informacién

Implicaciones del negocio (business implications)

Puntos clave de influencia (key leverage points)
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