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INTRODUCCION

Existe un lenta y paulatina consolidacion de la normatividad mexicana relativa al comercio
electrénico y su recurso de operabilidad y seguridad: la Firma Electrénica Avanzada (FEA) desde
la reforma del 29 de mayo de 2000 al Cédigo de Comercio, el Cédigo Civil Federal, el Cédigo
Federal de Procedimientos Civiles y la Ley Federal de Proteccién al Consumidor, regulacién que
hasta hoy no logra afianzarse por los motivos que se explican a continuacién.

El marco tecno-legal de la FEA continta inacabado, difuso, no homologado, conceptualmente
diferenciado, sectorizado en los drganos de las entidades y dependencias de los poderes
ejecutivo, legislativo y judicial en sus distintos dmbitos federal, estatal y municipal asi como los
Organos Constitucionales Auténomos (OCA)?!; distinciones que, ademas de provocar dudas,
incertidumbre y contradicciones al momento de aplicar e interpretar la regulacién respectiva,
colocan al Derecho del Comercio Electrénico Seguro frente a marcos legales confusos y
yuxtapuestos.

Entre las contradicciones mas evidentes se encuentran los esquemas complejos de
conservacion de mensaje de datos, de digitalizacion de documentos que no permite su
destruccién, privaciéon de una definicion del tercero legalmente autorizado (TLA), falta de
confianza de los usuarios: comerciantes, Prestadores de Servicios de Certificaciéon (PSC),
autoridades y agentes certificadores, consumidores en la normatividad de la FEA.

Con ello, los beneficios que caracterizan a la FEA, las cuales se recuerdan con AHINCO?:
Autenticidad; Integridad; No repudio y Confidencialidad a través de mensajes de datos (MD),
no pueden ser visibles ante la inseguridad de prestar o recibir el servicio de certificacion de la
FEA, especialmente de apostar a una Infraestructura de Clave Publica (Public-Key Infrastructure:
PKI) en un mercado incipiente, poco demandado e insuficientemente regulado.

Ante estas vicisitudes, surgen las siguientes interrogantes:

1. ¢Deberian aplicarse distintas direcciones metodoldgicas para abordar el estudio de la
FEA y del Derecho del Comercio Electrénico dependiendo del ambito Nacional o
Internacional?

2. ¢Esla FEA una forma de apalancar el derecho del comercio electrdnico seguro?

3. ¢Cudles son los principios juridicos comunes en materia de comercio electrénico y la
FEA?

4. ¢Coémo puede sumarse valor a la regulacion actual de la FEA?

5. ¢éEn qué momento se puede considerar perfeccionada la voluntad de las partes
contratantes en un contrato electrénico?

L En el articulo 6, inciso A, fracciones | y IV de la Constitucion Politica de los Estados Unidos Mexicanos, se hace la distincion
entre los términos Organos Auténomos Constitucionales y los Organismos Auténomos Especializados, los primeros cuyas
funciones son establecer los principios, alcances y obligaciones en un dmbito de concurrencia federal, estatal asi como
municipal y, los segundos, cuya aplicacion es aterrizar tales principios en un ambito estatal y municipal.

2 La palabra mnemotécnica para recordar las caracteristicas de la FEA es nuestra.
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6. ¢Como se determina el momento y el lugar de la celebracidn de un contrato electrénico
en el dmbito nacional e internacional?

7. ¢Cudl es el ambito territorial de ejecucion de un contrato celebrado por medios
electrénicos y en qué momento se considera efectuado el cumplimiento de un contrato
de este tipo?

8. ¢Cual es la ley aplicable al fondo y a la forma de un contrato electrénico seguro?

9. ¢Cudles son las soluciones que aporta el Derecho Internacional Privado frente a los
conflictos de la contratacién electrénica entre diferentes Estados o Naciones?

10. ¢Qué problemas técnicos enfrenta la legislacion federal mexicana de la FEA?

11. ¢Cuales son los obstdculos que se presentan en la armonizacién legislativa en materia
de FEA?

12. ¢Cudles son las alternativas para lograr el uso extensivo de la FEA en el derecho del
comercio electrénico nacional e internacional?

13. ¢Cudles son las soluciones que aporta el Derecho Comparado a la regulacién mexicana
del comercio electrénico seguro y la FEA?

En estas condiciones, nuestra hipdtesis consiste en establecer que la normatividad de la FEA en
el pais esta tergiversada desde su elaboracién, discusién y aprobacién legislativa debido a una
incorrecta conjugacién de los elementos humanos, materiales, econémicos y tecnoldgicos;
diseminacion en diversos ordenamientos juridicos en distintas direcciones técnico-juridicas e
implementacidn yuxtapuestas en el sector publico y privado.

De la premisa anterior, surgen varias hipotesis secundarias:

a. La actual regulaciéon en el Derecho Mercantil Mexicano relativa a la FEA proporciona
marcos legales paulatinos y escalonados que traen como efecto una pausada aplicaciény
obtencidon del maximo beneficio de la contratacidon electrénica segura nacional e
internacional.

b. Lalegislacion respecto al comercio electrénico y la FEA en el ciberespacio debe considerar
también la aplicacion de una nueva Lex Electro-Mercatoria o Lex Info-Mercatoria.

c. Enelderecho de comercio electrénico seguro nacional, la eleccién de abogados expertos
en Tecnologias de la Informacion y Comunicacion (TIC) resulta la mejor via y la mejor
alternativa para resolver una Litis.

d. En el derecho de comercio electrénico seguro internacional, la eleccién de tribunales
arbitrales en las clausulas contractuales resulta la mejor opcion para la resolucién de
controversias de manera viable y eficaz.

Bajo estos puntos de partida, el trabajo plantea los siguientes objetivos generales:

e Generar nuevas alternativas técnico-juridicas de implementacion de la FEA que abonen a
su consagracion nacional.

e Analizar y justificar la necesidad consagrar el marco normativo, tecnoldgico y practico del
Derecho del Comercio Electrénico Nacional e Internacional, en el marco de los resultados
arrojados por esta investigacion.
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e Aunar herramientas técnico-juridicas a través de la consideracién de normas mexicanas,
procesos y servicios en materia de contratacion electrénica y uso de la FEA.

e Evaluar los obstdculos que presenta la aplicacion de tales criterios y su eventual
retroalimentacién que permitan su adaptacién a la contratacién electroénica.

e Analizar la posible aplicacién de los criterios clasicos sobre ley aplicable y jurisdiccién
competente en materia de contratos internacionales a los contratos electrdnicos.

Por otra parte, la forma de abordar esta investigacidn, esto es, el marco teérico y conceptual a
partir del cual encuadramos las nociones y analisis del Derecho del Comercio Electrénico seguro
se basa en dos direcciones metodoldgicas, dependiendo del ambito nacional o el internacional,
cada uno de las cuales, a su vez, se subdividen en métodos, principios, reglas y criterios.

En este sentido, la primera direccion metodoldgica funda su analisis en el ambito nacional del
Derecho del Comercio Electrénico seguro y se sustenta en la pluralidad metodolégica y en la
interdisciplinariedad de la materia; mientras que la segunda direccion metodoldgica funda su
analisis en el del derecho comparado del comercio electrénico seguro asi como en una Nueva
Lex Electro-Mercatoria.

En esta guisa de direcciones metodoldgicas, el transito lento de la consagracién de la FEA en la
legislacién mercantil es amplio y su estudio se desglosa en los siguientes capitulos.

La primera unidad de este trabajo establece un amplio marco contextual normativo y
tecnoldgico de la FEA a partir del derecho del comercio electrénico a fin de describir el estado
actual del mercado, comerciantes y consumidores implicados en la contratacion electrénica.

El segundo capitulo describe y analiza el marco conceptual de la configuracidn, formacion y
cumplimiento contractual electrénico sustantivo y procesal, de acuerdo de voluntades
expresadas digitalmente en el ambito nacional hasta su uUltimo acto derivado de la contratacion.

El tercer capitulo aborda a la herramienta de seguridad tecnoldgica y juridica del comercio
electrdnico, la FEA; continua con una descripcién de su origen como lo es la criptografia e
Infraestructura de Clave Publica.

En el capitulo cuarto se desagrega, analiza y evalua la configuracién e incorporacién nacional
de las soluciones técnico-juridicas del comercio electrénico; cdmo se origind, recibié e
incorpord a nuestra legislacion la FEA; qué modificaciones legales se requirieron para su
implementacién y cdmo se adoptd la regulacién nacional. Ademas, se aborda la pausada y
gradual legislacién de la FEA en México, su regulacidon comercial, tecnoldgica y gubernamental;
asi como un diagnéstico actual de su funcionamiento. De tal forma que esta seccion obsequia
elementos para identificar la problemadtica de la FEA en el derecho mercantil mexicano y
prepara el terreno para para proponer soluciones en la siguiente unidad del trabajo.

En quinto capitulo se analiza la configuracién técnico-juridica de la FEA en el ambito del Derecho
del Comercio Electrénico Internacional.
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En el dltimo capitulo se realiza una propuesta sustentada en las consideraciones y alternativas
gue deberian considerarse o, por lo menos, evaluarse por el congresista nacional para
establecer las bases de la FEA en el Derecho Comercio Electronico en el dmbito nacional e
internacional. Se exponen una serie de opciones, medidas, lineas de accion, areas de mejora y
soluciones técnico-juridicas para una acabada consagracion de la normatividad de la FEA.

Finalmente, cabe precisar dos aclaraciones. La primera consiste en que el presente estudio
inicia y se justifica con el analisis del Derecho del Comercio Electréonico seguro mediante el uso
de la FEA en el dmbito mercantil nacional, debido a su uso disperso y globalizado, no obstante,
su analisis se extiende y retroalimenta del sector nacional (publico y privado) e internacional.

La segunda precisidn consiste en que a lo largo de la investigacion se hace referencia continua
a diversas regulaciones de la FEA por diferentes dependencias y entidades de la Administracidon
Publica Federal (APF), 6rganos del Poder Judicial Federal (Suprema Corte de Justicia de la
Nacién, Consejo de la Judicatura Federal y el Tribunal Electoral) y Organos y Organismos
Constitucionales Auténomos, en razon de los beneficios que ofrece la retroalimentacion de
cada uno de estas organizaciones que regularon y gestionaron de distinta forma la FEA, a sus
usuarios, titulares de certificados digitales, Prestadores de Servicios de Certificaciéon (PSC),
Autoridades y Agentes Certificadores asi como a las Autoridades Certificadoras Raiz (ACR).
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3D secure
3GPP

AC
AgC

AGN

AMIPCI
AMRGSPSC

Anteproyecto NOM-

151-SCFI-2015

APF

AR

ARC
ASN.1
ATL

B2B

B2C

BTL
CANIPEC
CCE o ECC
CCiF
Ccl/icc
CCo

CEP
CERTIFICA

CETES
CIEC
CIDIP
CFD
CFDI
CFF
CFPC
CIDGE
CIM
CJF
CNA
CNBV
CNSF
CNUCCIM/CISG

SIGLAS Y ACRONIMOS

Verified by Visa en el caso de Visa o SecureCode en el caso de Mastercard
Third Generation Partnership Project

Autoridad de Certificacidon o Autoridad Certificadora
Agentes Certificadores

Archivo General de la Nacién

Asociacion Mexicana de Internet

Acuerdo que Modifica las Reglas Generales a las que deberdn sujetarse los
Prestadores de Servicios de Certificacidn, reformadas publicadas el 05 de marzo de
2007.

Anteproyecto Norma Oficial Mexicana NOM-151-SCFI-2015, Requisitos que deben
observarse para la conservacion de mensajes de datos y digitalizacion de
documentos

Administracién Publica Federal

Agencia Registradora

Autoridad Raiz Certificadora

Abstract Syntax Notation One (Notacidn sintactica abstracta 1)

Above The Line:, en espafiol: sobre la linea

Business to Business

Business to Consumer

Below The Line, en espaiiol: bajo la linea

Cdmara y Asociacidon de la Industria de Productos del Cuidado Personal y del Hogar
Criptosistema de Curvas Elipticas, en inglés Elliptic Curve Cryptography

Cédigo Civil Federal

Camara de Comercio Internacional/International Chamber of Commerce

Cédigo de Comercio

Comprobante Electrénico de Pag

Nuevo programa o software que sustituyéd a SOLCEDI para integrar las nuevas
disposiciones técnicas de los archivos FIEL y los Certificados Sellos Digitales (CSD)
del Servicio de Administracidon Tributaria.

Certificados de la Tesoreria de la Federacion

Clave de Identificacidn Electrénica Confidencial de la Clave Privada.

Conferencia Interamericana Especializada sobre Derecho Internacional Privado
Comprobante Fiscal Digital

Comprobante Fiscal Digital por Internet

Cddigo Fiscal de la Federacién

Cddigo Federal de Procedimientos Civiles

Comisidn Intersecretarial para el Desarrollo del Gobierno Electrénico
Comunicaciones Integradas de Marketing

Consejo de la Judicatura Federal

Consejo Nacional de Archivos

Comisidn Nacional Bancaria y de Valores

Comisidn Nacional de Seguros y Fianzas

Convencion de las Naciones Unidas sobre los Contratos de Compraventa
Internacional de Mercaderias (conocida como Convencion de Viena de 1980, en
inglés: United Nations Convention on the International Sale of Goods: CISG).
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CNUDMI/UNCITRAL

CNUUCECI/ECC

CANIPEC
COFECO
COFEMER
COFEPRIS
CONAGO
CONAR
CONDUSEF

COSMEP
CPEUM

CSD
CUSF
DDHH
DOF
DCP

DSA

DSS
DTISACG

ECDSA

EDI

EESSI

ICC TERMS 2004
EIDA

ETSITS
ERP
FEA
FEC
FESE
FIEL

FIREL

FNTC

Ccl/icc

ICC eTerms 2004

Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional
UNCITRAL, en inglés United Nations Commission on International Trade Law.
Convenciéon de las Naciones Unidas sobre la Utilizacién de las Comunicaciones
Electronicas en los Contratos Internacionales (Nueva York, 2005) o United Nations
Convention on the Use of Electronic Communications in International Contracts
(the Electronic Communications Convention: ECC)

Camara y Asociacién de la Industria de Productos del Cuidado Personal y del Hogar
Comisidn Federal de Competencia

Comisidn Federal de Mejora Regulatoria

Comisidn Federal para la Proteccién contra Riesgos Sanitarios

Confederacidn Nacional de Gobernadores

Consejo de Autorregulacién Publicitaria

Comisidon Nacional para la Proteccidon y Defensa de los Usuarios de Servicios
Financieros

Cédigo de Autorregulacion y Etica Publicitaria para Productos Cosméticos
Constitucién Politica de los Estados Unidos Mexicanos

Certificado de Sello Digital

Circular Unica de Seguros y Fianzas

Derechos Humanos

Diario Oficial de la Federacién

Declaracién de Practicas de Certificacion

Digital Signature Algorithm o Algoritmo de firma digital

Digital Signature Standard

Documento Técnico de Interoperabilidad de los Sistemas Automatizados de
Control de Gestién

Elliptic Curve Digital Signature Algorithm

Intercambio Electrénico de Datos; en inglés, Electronic Data Interchange
European Electronic Signature Standardization Initiative

Clausulas contractuales 2004 de la CCl para el comercio electrénico.

Esquema de Interoperabilidad y de Datos Abiertos de la Administraciéon Publica
Federal

European Telecommunications Standards Institute.

Enterprise Resource Planning

Firma Electrénica Avanzada

Front End de Comunicaciones

Firma Electrénica para el Seguimiento de Expedientes

Firma Electrénica (avanzada) del SAT, adoptada posteriormente por la Funcion
Publica y algunas Entidades y Dependencias de la Administracién Publica
Gubernamental.

Firma Electrénica Certificada del Poder Judicial de la Federacién

Fédération Nationale des Tiers de Confiance

Camara de Comercio Internacional o International Chamber of Commerce

Clausulas contractuales publicadas en 2004 por la Camara de Comercio
Internacional.
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ICP o PKI

IES
IETF
IFT
IMPI
INAI

INCOTERMS

InterPARES
ISO

ITFEA
ITU/UIT

LACP
LCS

LEI

LFA
LFEA
LFIF
LFPA
LFPC
LFPDPPP
LFTAIPG
LGISMS
LFMN
LGSM
LGTOC
LIC

LISF
LMCE
LMFE
LMM
LNDF
MAE
MD
MD5
NARA
NIP
NMX-I-289

Infraestructura de Clave Publica o Infraestructura de Llave Publica (Public Key
Infrastructure: PKI)

Infraestructura Extendida de Seguridad o Integrated Encryption Scheme
Internet Engineering Task Force

Instituto Federal de Telecomunicaciones

Instituto Mexicano de la Propiedad Industrial

Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales

Términos Internacionales de Comercio o International Commercial Terms,
elaboradas y actualizadas por la Cdmara de Comercio Internacional.

International Research on Permanent Authentic Records in Electronic Systems
International Organization for Standardization u Organizacion Internacional para la
Estandarizacidn

Infraestructura Tecnoldgica de Firma Electrdnica Avanzada

International Telecommunications Union/ Unidn Internacional de
Telecomunicaciones

Ley de Ahorro y Crédito Popular

Ley sobre el Contrato de Seguro

Legal Entity Identifier o Identificador de Entidad Juridica

Ley Federal de Archivos

Ley de Firma Electrénica Avanzada

Ley Federal de Instituciones de Fianzas

Ley Federal de Procedimiento Administrativo

Ley Federal de Proteccién al Consumidor

Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares

Ley Federal de Transparencia y Acceso a la Informacidn Publica Gubernamental
Ley General de Instituciones y Sociedades Mutualistas de Seguros

Ley Federal de Metrologia y Normalizacién

Ley General de Sociedades Mercantiles

Ley General de Titulos y Operaciones de Crédito

Ley de Instituciones de Crédito

Ley de Instituciones de Seguros y de Fianzas

Ley Modelo de la CNUDMI sobre Comercio Electrénico (1996)

Ley Modelo de la CNUDMI sobre las Firmas Electrénicas (2001)

Ley Monetaria Mexicana

Ley del Notariado del Distrito Federal

Mddulo de Atencion Electrénica

Mensaje de Datos

Message-Digest Algorithm 5 o Algoritmo de Resumen del Mensaje 5

National Archives and Records Administration

Numero de Identificacion Personal

Norma Mexicana NMX-I-289-NYCE-2013: Metodologia de Analisis Forense de
Datos y Guias de Ejecucidn Information Technology (Forensic Methodology Data
Analysis and Implementation Guidelines).
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NMX-1-291

NOM
NOM-151

NMX
OECD
OCA
OCspP

OgCA
PABI

PAC
PACCFDI

PACRDD
PGCM

PGP

PJF

PROFECO
Protocolo SET

PSC

PSI

RFC
RLFEA
RMF
RNIE
RPCSE
RRPG
RCCMPSC

RGSPSC

RSA algorithm
RUG

S/MIME

SAC

S.AS.

SAT

SCIN

SE

SEGOB

Norma Mexicana NMX-1-291-NYCE-2013: Digitalizacién Documental con Valor
Agregado Information Technology (Added Value Document Digitizing).

Norma Oficial Mexicana

NOM-151-SCFI-2002, Practicas comerciales-Requisitos que deben observarse para
la conservacion de mensajes de datos

Norma Mexicana

Organizacion para la Cooperacién y el Desarrollo Econdmicos

Organos Constitucionales Auténomos

Protocolo de Estatus de Certificados en Linea, en inglés Online Certificate Status
Protocol.

Organismos Constitucionales Auténomos

Cddigo de Autorregulacion de Publicidad de Alimentos y Bebidas no Alcohdlicas
dirigidas al Publico Infantil

Proveedor Autorizado de Certificacion

Proveedor Autorizado de Certificacién de Comprobantes Fiscales Digitales a través
de Internet

Proveedor Autorizado de Certificacidn de Recepcidn de Documentos Digitales
Programa para un Gobierno Cercano y Moderno

Pretty Good Privacy o Privacidad Bastante Buena

Poder Judicial de la Federacion

Procuraduria Federal del Consumidor

Protocolo de Transaccién Electronica Segura o Secure Electronic Transaction
Protocol.

Prestador de Servicios de Certificacion

Proveedor de Servicios de Internet

Request for Comments

Reglamento de la Ley de Firma Electrénica Avanzada

Resolucidn de Misceldnea Fiscal

Registro Nacional de Inversiones Extranjeras

Registro Publico de Comercio de la Secretaria de Economia

Reglamento del Registro Publico de Comercio

Reglamento del Codigo de Comercio en Materia de Prestadores de Servicios de
Certificacién

Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion

Ron Rivest, Adi Shamir, and Leonard Adleman algorithm

Registro Unico de Garantias Mobiliarias

Secure/Multipurpose Internet Mail Extensions

Servicios de Archivos de Confianza o Trusted Archival Services (TAS)

Sociedad por Acciones Simplificada

Servicio de Administracion Tributaria

Suprema Corte de Justicia de la Nacion
Secretaria de Economia
Secretaria de Gobernacién
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SENASICA
SFP
SHA-256

SHCP
SIC
SIGER
SMS
SOLCEDI

SPEI

SSL

TE
TESOFE
TIC

TLA

ucc
UCITA
UCP 600

UNCOCEFI
UNIDROIT

uulD

Servicio Nacional de Sanidad, Inocuidad y Calidad Agroalimentaria

Secretaria de la Funcién Publica

Secure Hash Algorithm-256, genera un tamafio mixto de 256 bits (32 bytes) un hash
casi Unico.

Secretaria de Hacienda y Crédito Publico

Sociedad de la Informacién y el Conocimiento

Sistema Integral de Gestidn Registral

Servicios de Mensajeria Instantdnea

Solicitud de Certificado Digital: primer plataforma del SAT para emitir solicitudes
de certificado digital.

Sistema de Pagos Electrénicos Interbancarios

Secure Sockets Layer (en espafol capa de conexidon segura).

Tribunal Electoral del Poder Judicial de la Federacién

Tesoreria de la Federacion

Tecnologias de la Informacién y Comunicacion

Tercerlo Legal Autorizado

Uniform Commercial Code

Uniform Computer Transactions Act

Reglas y usos uniformes para créditos documentario 600 o Uniform Customs and
Practice for Documentary Credits

Unidad para el Control de Certificacién Firmas del Poder Judicial de la Federacion.

Instituto Internacional para la Unificacién del Derecho Privado o Institute for the
Unification of Private Law
Identificador Unico Universal o Universally Unique Identifier
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CAPITULO |. DERECHO DEL COMERCIO ELECTRONICO

1.1. Direcciones metodoldgicas para el analisis del Derecho del Comercio Electronico.

1.1.1. Metodologia para el andlisis nacional del Derecho del Comercio Electronico: La
pluralidad metodolodgica y la interdisciplinariedad.

a) Pluralismo y sincretismo metodoldgico

El discurso metodoldgico para el estudio del derecho del comercio electrénico nacional se basa
en el sincretismo metodoldgico al cual se accede mediante el pluralismo metodolégico.

Si bien, para lograr el sincretismo se requiere el empleo del pluralismo metodoldgico, éste es
amplio y resulta complicado fijar sus limites en razén de la generalidad y la difusion de las
teorias metodoldgicas; no obstante debe precisarse que la pluralidad metodolégica no
presupone la contradiccién en un cojunto de métodos.?

El uso del sincretismo métodoldgico o combinacidon metodoldgica refiere la unién de varios
conceptos o teorias no armdnicas sin que exista contradicciones internas, sin implicar
necesariamente contradiccidon entre principios. En él se busca la utilizacién de herramientas
metodoldgicas que complementan y ofrecen alternativas para encontrar valiosas soluciones o
caminos de entendimiento, por ejemplo los tradicionales dualismos: nominalismo vs realismo;
empirismo vs espiritualismo; positivismo vs iusnaturalismo; racionalismo vs visién reflexiva®; o
bien, el propio uso del monismo tedrico, como constante negacion de los dualismos.

A los anteriores herramientas y caminos se integran pensamientos no dualistas pero si
complementarios, como lo son el método histérico o fenomenoldgico; comparatista; semiotico;
deontolégico o axiomatico; teleoldgico; reductivo; exegético; dogmatico (constructivismo
juridico) y sociolégico (socio-econdmico y socio-juridico) para el estudio nacional de Derecho
del Comercio Electrdénico Nacional.

b) La interdisciplinariedad.

La propuesta de la interdisciplinariedad implica la superacidn de la fragmentacién del
conocimiento técnico-juridico que reflejan las materias y la formacién de la especializacidn,
permite el entendimiento de la diversidad y la dificil actualidad del Derecho del Comercio
Electrénico.

3 Hernandez Gil, Antonio. Metodologia de la ciencia del Derecho, Tomo V, 1987, Madrid, Espafia, Ed. Espasa-Calpe, p. 577.
4 Teubner, Gunther y Bourdieu, Pierre. La fuerza del Derecho, 2005, Bogota, Colombia, Ed. Universidad de los Andes, 220 pp.,
passim.
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La realidad se muestra una multidimensionalidad de causas, efectos, nexos e interrelaciones y
en esa medida se obtienen distintos resultados®, por lo cual se deben ofrecer instrumentos
reciprocos como la integracién, la comprension y la extension de la investigacion.

Existen diferencias entre los niveles disciplinarios, a saber: monodisciplinar, multidisciplinar,
interdisciplinar y transdisciplinar; los cuales se plasman mediante intersecciones de conjuntos.

Innovacion

Administracion
de Empresas

TIC's

Economia

Archivonomia

Monodisciplinario Multidisciplinario

Innovacion
inistracion
Empresas

TIC's
Economia de Empresas
rchivonomia TIC's
Economia
Archivonomia
Interdisciplinario Transdisciplinario

Figura: Enfoques disciplinarios de produccion del conocimiento

En este trabajo nos enfocamos y seleccionamos la investigacidn interdisciplinaria donde la
inclusién, participacion e integracién del conocimiento procede de diferentes andlisis,
definiciones, conceptos, lenguajes y puntos de partida que deben aclarase antes de iniciar la
investigacion; de tal forma que, cada contribucién se re-estructure con el resto de las demas
disciplinas para formar una unidad con significado; incluso si se llega a considerar la realizacidn
de tareas mas complicadas en esta disciplina como la unidad de significado sistematico de
creacion de cada investigador, donde lo que solamente se comparte es la norma®’.

La interdisciplinariedad que se aborda en esta investigacion es, por una lado: el método socio-
econdmico, el método de la sobre-expectaciéon de la madurez, adopcion y aplicacién comercial de
las tecnologia, y el método de difusién de la Innovacién; y por el otro lado, en el area del Derecho,
el método histérico y la dogmatica juridica.

5 Para mayor informacion visitar la pagina oficial del Centro Internacional de Investigaciones y Estudios Transdisciplinarios,
accesible en http://www.cietedgarmorin.org, consulta 2 de marzo de 2015.

6 Cfr. Martinez Miguélez, Miguel. Transdisciplinariedad y Légica Dialéctica: Un enfoque para la complejidad del mundo actual,
Venezuela, accesible en http://prof.usb.ve/miguelm/transdiscylogicadialectica.html, consultada el 14 de julio de 2015.

7 En este sentido también se pronuncia Basarab Nicolescu en La transdisciplinarité. Manifeste, 1996, Ed. Du Rocher, Mdnaco,
Francia. (trad.del francés, Consuelo Falla Garmilla, Escuela Nacional de Trabajo Social de la UNAM). También visible en la pagina
oficial de “International Center for Transdisciplinary Research” (CIRET), http://ciret-
transdisciplinarity.org/transdisciplinarity.php
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I. Método socio-econémico

Derecho del Il. Método del sobre-expectacidn de la tecnologia
Interdisciplinariedad Comercio 4 Ill. Método de difusién de la innovacién
Electrénico IV. Método histérico

V. Dogmatica juridica
A continuacidn se explica cada uno de ellos.
1) Método socio-econdmico de Saskia Sassen.

La visién de la sociéloga neerlandesa Saskia Sassen® sefiala que cuando se realiza un
emplazamiento estratégico tecnoldgico de una herramienta técnica surgiran beneficios en la
competitividad, desarrollo e innovacion tecnoldgica de una nacidn, pero a su falta o cuando un
pais no cumple con el periodo de emplazamiento de una tecnologia para ponerla en practica o
uso, tal instrumento técnico, como lo es la Firma Electrdnica Avanzada, esa nacion ocupara el
lugar de un pais subdesarrollado o marginal respecto de esa tecnologia.

La presencia de una tecnologia vigente y en uso, en un territorio origina la creacién de zonas
francas industriales o de centros bancarios transnacionales, es decir de ciudades globales o
mercados mundiales que concentran el poder econémico, tales como Nueva York, Londres,
Tokio, Paris, Francfort, Zurich, Amsterdam, Los Angeles, Sidney, Hong Kong, Barcelona, entre
otros; y ultimamente participan otras ciudades incipientes como Bangkok, Taipéi, Sdo Paolo y
la Ciudad de México® (ver Apéndice I: indice de Ciudades Globales en 2012).

El emplazamiento estratégico tecnoldgico no solo consiste en la adaptacion de un producto de
innovacion tecnoldgica, sino que también integra los procesos y servicios aparejados con él,
entre ellos, la normatividad que los hacen aplicables. Por ello dependiendo del producto,
proceso o servicio que sea emplazado tecnolégicamente, se estara ante una desigualdad en el
uso de ese recurso, tal es el caso del comercio electrénico y la Firma Electrénica Avanzada en
México.

Las consideraciones de Sassen se robustecen con la idea de Alain Minc, quien sefiala que en la
tercera fase del proceso de acumulacién del capital domina el capital financiero, el cual se
origind para apoyar al capital industrial, pero una vez que se expandid y crecié en el mercado
de dinero y de capital, se independizé del capital industrial, de tal forma que actualmente el
sector financiero define y controla al resto. Ante esta situacién, le corresponde al juzgador
equilibrar la vida econdmica?®.

8 Sassen, Saskia. 2006 La ciudad global: emplazamiento estratégico, nueva frontera, del original en inglés "The Global City:
Strategic Site, New Frontier", in Managing Urban Frontiers: Sustainability and Urban Growth in Developing Countries, eds.
Marco Kainer, Martina Koll-Schretzenmayr, and Willy A. Schmind. Burlington, VT, Ashgate. 2005, p 35.

9 Ibidem, p, 39.

10 Alain Minc. www.capitalismo.net., 2001, Buenos Aires, Ed. Paidds, Coleccion Espacios del Saber, p. 12.
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Asi, frente a las innovaciones tecnoldgicas de Internet, el capital accionario, la expansién de los
mercados de dinero y capital, la especulacidén con tecnologia avanzada florece por arriba de la
actividad productiva asi como tecnoldgica y es mas veloz que la produccidn de alimentos.

Luego ante esta driada: capital accionario financiero e innovaciones tecnoldgicas, se suma la
industria bélica, la cual sostiene la crisis estructural del capitalismo global. De tal forma que se
estd ante un nuevo modelo de capitalismo: la globalizacidn, mundializacién, capitalismo
patrimonial o salvaje en el cual se contextualiza el comercio electrdnico y la FEA.

Il) Método del Ciclo de Sobre-expectacion de Gartner (Gartner Hype Cycle).

El ciclo de sobre-expectacion de Gartneres una curva gréfica de la madurez, adopcion vy
aplicacion comercial de una tecnologia especifica, que en este trabajo se adoptard para el
comercio electrénico y la FEA.

El método fue elaborado en 1995 por el estadounidense Gartner a fin de investigar y analizar
datos mundiales sobre la industria de las Tecnologias de la Informaciéon y Comunicacién (TIC) y
desde entonces es un método indispensable para describir el entusiasmo sobredimensionado
de una tecnologia y la decepcién que ocurre en la introduccidon de una nueva TIC.

Todo ciclo de sobre-expectacién de un mercado tecnoldgico se detalla en la siguiente grafica.

VISIBILIDAD
Pico de expectativas sobredimensionadas

Meseta de productividad

Rampa de consolidacion

Lanzamiento Abismo de desilusion

TIEMPO

Figura del Ciclo de sobre-expectacidn de Gartner!!

La figura anterior explica el ciclo de sobre-expectacion tecnolégica de Gartner compuesto por
cinco fases:

11 |La grafica es nuestra, retomada de las voces “Ciclo de sobreexpectacion”, en Wikipedia, accesible en
https://es.wikipedia.org/wiki/Ciclo_de_sobreexpectaci%C3%B3n, consultado el 12 de mayo de 2015.

19 /510



b)

c)

d)

Lanzamiento: La primera fase de un ciclo es el lanzamiento, una presentacién del producto
o cualquier otro evento que genera interés y presencia en los medios.

Pico de expectativas sobredimensionadas: En la siguiente fase, el impacto en los medios
genera normalmente un entusiasmo y expectativas poco realistas. Es posible que algunas
experiencias pioneras se lleven a cabo con éxito, pero habitualmente hay mas fracasos.

Abismo de desilusidn: Las tecnologias entran en el abismo de desilusion porque no se
cumplen las expectativas. Estas tecnologias dejan de estar de moda y en consecuencia, por
lo general la prensa abandona el tema.

Rampa de consolidacion: Aunque la prensa haya dejado de cubrir la tecnologia, algunas
empresas siguen, a través de la pendiente de la iluminacion, experimentando para entender
los beneficios que puede proporcionar la aplicacién préctica de la tecnologia.

Meseta de productividad: Una tecnologia llega a la meseta de productividad, cuando sus
beneficios estdan ampliamente demostrados y aceptados. La tecnologia se vuelve cada vez
mas estable y evoluciona en segunda y tercera generacion. La altura final de la meseta varia
en funcién de si la tecnologia es ampliamente aplicable o sélo beneficia a un nicho de
mercado.

Lo deseable en la implementacién de una tecnologia como la FEA es transitar de la fase 4 a la
fase 5 de dicho ciclo, a través de una serie de recursos y consideraciones técnico-juridicas.

A continuacion se replica el ciclo de sobre-expectacién especificamente del comercio electdnico
en el afo 2012, también elaborado por la empresa Gartner.
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Figura del Ciclo de sobre-expectacion del comercio electrénico 201212
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Ill) Método de la Curva de Difusion de la Innovacion de Rogers

La difusidn de innovaciones es una teoria socioldgica que pretende explicar cdmo, por quéy a
qué velocidad se mueven las nuevas tecnologias (en nuestro caso la FEA) a través de las diversas
culturas. La curva de difusién de la innovacion explica cdmo una innovacion es comunicada a
través de ciertos canales, a través del tiempo, miembros de un sistema social y cdmo dicha
tecnologia es aceptada y divulgada en Internet o una red social.

La referida curva se aplicard en esta investigacién para mostrar cémo México se ha insertado y
comportado en la tecnologia y la FEA en el comercio electrdnico.

Curva de Difusion de la Innovacion de Rogers

/
/

I /

7 ) A ;
INNOVADORES PRIMEROS MAYORIA PRECOZ  MAYORIA TARDIA REZAGADOS
SEGUIDORES

~\

Figura: Rogers, Everett M. Adopter categorization on the basis of innovativeness, Diffusion of Innovations, 1983, USA, 3a ed.,
Ed. Macmillan Publishing p. 246y ss.

IV) Método Dogmatico.

Un cuarto método aplicado constantemente a lo largo de la investigacion es el método
dogmatico a fin de profundizar en las construcciones juridicas de los conceptos legales
mediante la ldgica juridica.

IV) Método Historico.
El quinto y ultimo método que amerita aplicarse es el histérico.

La enunciacién de métodos no es limitativa ya que a lo largo de la investigacion también se
ofrecen alternativas para dar nuevas soluciones juridicas a la problematica planteada en este
trabajo.

12 Gartner Publications. Hype Cycle for E-Commerce 2013, 31 de julio 2013, Stamford, Id. number: G00252379, descarga solo
accesible con pago de membresia: https://www.gartner.com/doc/2571916/hype-cycle-ecommerce-f, accesible el 2 de enero
de 2015.
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1.1.2. Metodologia para el analisis internacional del Derecho del Comercio Electrdnico:
Derecho Comparado y Nueva Lex Electro-Mercatoria.

1) Derecho Comparado.

La globalizacion como proceso multidimensional integra cambios de interacciones y acuerdos
sociales que impactan la magnitud, velocidad e impactan que originan las redes regionales y
mundiales que abarcan sectores juridicos, econdmicos, culturales, politicos y tecnoldgicos; por
ello, se requiere profundizar en las formas en que cada pais legisla figuras juridicas que se
originan y vinculan con la globalizacién. El método por antonomasia para llevarlo a cabo es el
método de Derecho Comparado.

El Derecho Comparado es un referente de la normatividad en relacién a su variedad,
distinciones y posibilidades de acercamiento que existen entre los diversos sistemas juridicos.
Actulamente el derecho comparado permite la armonizacién y unificacion progresiva de
materias, por ejemplo: Derechos Humanos, Derecho al Medio Ambiente, Derecho Maritimo,
Derecho internacional, Derecho Internacional Privado y Derecho del Comercio Internacional®3.

Para conocer las legislaciones e instituciones juridicas que nos interesan introducimos la
distincién de dos herramientas de equiparacion y confronta del comparatista Leontin-Jean
Constantinesco, la primera, la microcomparacion y la segunda, la macrocomparacién'4:

Microcomparacion: aproximacion comparativa de las reglas o de las instituciones juridicas
pertenecientes a drdenes juridicos diferentes {(...) del fendmeno juridico seccionado y reducido a
sus células ultimas o a sus particulares elementos.

Macrocomparacion: examen del fendmeno juridico “en sus estructuras fundamentales y
especificas, en su morfologia caracteristicas (...) que responde a fines tedricos que consisten en
precisar las estructuras determinantes de los drdenes juridicos su parentesco tipoldgico y fijar, en
consecuencia, las familias y los sistemas juridicos *°.

A partir del uso de estas herramientas son visibles las finalidades del Derecho Comparado, a
saber®:

a) Mejor conocimiento del derecho nacional
b) Formacion de un lenguaje juridico internacional
c) Unificacién o armonizacion de los ordenamientos juridicos

13 Rojas Ulloa, Milushka Felicitas. La Importancia del Derecho Comparado en el Siglo XXI, en Revista On Line del Instituto de
Investigaciéon  Juridica de la  Universidad de San Martin de Porres, 2009, Perl, accesible en:
http://www.derecho.usmp.edu.pe/instituto/revista/articulos/Articulo_de_Investigacion_Juridica.pdf, consulta del 22 de
marzo 2015, pp. 3-5.

14 Constantinesco, Leontin-Jean. Tratado de Derecho Comparado, Introduccién al Derecho Comparado, 1981, Madrid, Ed.
Tecnos., pp. 155-158.

15 Ob. cit., p. 680. Citando a :L. J. CONSTANTINESCO, Traite de droit comparé, | y Il, Paris, 1972-1974, passim.

16 Rojas Ulloa, Milushka Felicitas. “La Importancia del Derecho Comparado en el Siglo XXI”, en Revista On Line del Instituto de
Investigacion  Juridica de la  Universidad de San Martin de Porres, 2009, Perd, accesible en:
http://www.derecho.usmp.edu.pe/instituto/revista/articulos/Articulo_de_Investigacion_Juridica.pdf, consulta del 22 de
marzo 2015, pp. 12y 13.
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d) Conocimiento de los ordenamientos juridicos
Il) Nueva Lex Electro-Mercatoria o Lex Info-Mercatoria

Frente a esta globalizacion o procesos multidimensionales de interacciones dindmicas sociales,
culturales, econdmicos, politicos, legales, tecnolégicas, se origina una Global Village
Auténoma?l’, evidente que dicha mundializacién trae aparejada la globalizacién del Derecho.

Una consecuencia de la formacion de estas villas globales son la busqueda de una teoria global
del derecho aplicable a diferentes tradiciones, culturas y érdenes juridicos que por efecto de la
globalizacién se han constituido en pluralismo legal.*®

En este contexto, el Derecho del Comercio Electrénico excede el ambito del Derecho Mercantil
Internacional convencional, lo cual se explica por el impacto de la globalizacién en los contratos
electrdnicos en el nivel internacional.

Si bien, el desarrollo del Derecho del Comercio Electrénico es una consecuencia de la adopcion
de las Tecnologias de la Informacion y Comunicacién (TIC) a la teoria del negocio juridico
internacional, el Estado advierte la necesidad de regular el ciberespacio'® y la asimilacién de
estas tecnologias por los contratantes y a partir de ahi surgen dos posturas que aclaran el como
y el quién debe normar el ciberespacio.

La primer teoria o postura es la tradicionalista, que se refiere a que el Estado es el mas adecuado
para normar el ciberespacio pues detenta la soberania para hacerlo toda persona debe cumplir
con ciertas normas; mientras tanto, la segunda teoria es la autonoma, que se funda en que el
ciberespacio es una dmbito social separado que no debe ser regulado por el derecho nacional
sino por las propias reglas de los usuarios ciberespacio y que se encuentran apegadas a la
Declaracion de Independencia del Ciberespacio de 1996 de John Perry Barlow.

Es a partir de la segunda teoria de regulacion del ciberespacio, la auténoma y las bases de la
contratacion electrdnica internacional que sustentamos parte?® de nuestro discurso
metodolégico, el que consiste en una Nueva Lex Electro-Mercatoria o Nueva Lex-Info-
Mercatoria?®. Lo anterior significa que el argumento de que la fuente de validez de la Lex

17 Asi la denoina Teubner, Gunther. Societal Constitutionalism: Alternatives to State-Centred Constitutional Theory? Oxford,
2004, Ed. Hart Publishing, p.14, accesible en: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=876941, consultado 2 de
noviembre de 2015.

18 Casados Borde, Alfonso Jesus. El Derecho Comercial y la Busqueda de una Teoria Juridica Global, en Revista del Posgrado en
Derecho de la UNAM, Nueva época, nim. 2, julio-diciembre 2015, p. 4.

19 El término de ciberespacio fue por primera vez utilizado en 1984 por William Gibson en su novela de ciencia ficcion
denominada Neuromancer y significa una alucinacién consensuada que experimentan cotidianamente billones de usuarios de
computadoras, como una representacion grafica de informacidn que fluye de la computadora al sistema humano.

20 Es parcial porque la metodologia que aplicamos es un discurso basado en la pluralidad metodoldgica, donde la Lex Info-
Mercatoria es una herramienta de andlisis y solucién de controversias.

21 Ello es asi porque no se refiere a la Lex Mercatoria medieval del siglo XI que se restringia a los fletes, pdlizas de carga y leras
de cambio en materia marinos. Lex que evidentemente se ha modernizado y evolucionado.
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Mercatoria es el mismo que el de la Lex Informdtica??, lo es también para la combinacién de
ambas: Lex Electro-Mercatoria.

En este sentido, la Lex Mercatoria se refiere a la aparicién de un derecho no nacional que
responde a las expectativas de las negociaciones internacionales y recoge una serie de usos,
costumbres y principios desarrollados por las organizaciones comerciales internacionales
basados en la autonomia de la voluntad de las partes sin la participacién de la normatividad
interna de los Estados. Entre los instrumentos normativos que conforman la Lex Mercatoria,
Labariega Villanueva?® aduce que son:

a) Derecho internacional publico.

b) Legislacién uniforme?

¢) Principios generales del Derecho

d) Las normas de organizaciones internacionales
e) Usosy costumbres®

f) Contratos tipo

g) Laudos arbitrales archivados

La funcién de la Lex Mercatoria es actuar como un sistema legal supranacional que se considera
auténomo para regular las transacciones comerciales internacionales asi como la disertaciones
en cuestiones relativas a la celebracién, validez, interpretacién e inejecucion de las
negociaciones, ademas de servir como complemento de los derechos positivos nacionales que
le son aplicables.

Se debe precisar que hay autores que no consideran a la Lex Mercatoria como un cuerpo Unico
y unificado de la ley, sino como un conjunto de leyes que varian de una industria a otra: Lex
Petrolea, Lex constructionis, Lex electrénica 'y Lex maritima?®.

Al abundar en la integracion de la Lex Mercatoria, de acuerdo con el danés Ole Lando, es posible
sistematizar sus principios®’:

22 Feldstein de Cardenas, Sara Lidia (Dir.). Contratacidn Electrdnica Internacional: Una mirada desde el Derecho Internacional
Privado, 2008, 538 pp., accesible en http://www.derecho.uba.ar/investigacion/investigadores/publicaciones/feldstein-de-
cardenas-contratacion-electronica-internacional-una-mirada-desde-el-derecho-internacional-privado.pdf, fecha de consulta 4
de diciembre de 2015, p. 12.

23 Labariega Villanueva, Pedro Alfonso. “La moderna Lex Mercatoria y el comercio internacional” en Revista de Derecho Privado
Nam. 26, 1998, Instituto de Investigaciones Juridicas de la UNAM, p.53 y 54.

24 Convencidn de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias, conocida como Viena
1980, asi como las siglas en espaiiol CNUCCIM y el nombre en inglés como United Nations Convention on the International Sale
of Goods (CISG).

25 E| caso mas relevante es la codificacion de los usos internacionales que regulan el transporte maritimo de mercancias, esto
es los Términos Internacionales de Comercio (INCOTERMS).

26 Doak R. Bishop, International Arbitration of Petroleum Disputes: The Development of a Lex Petrolea, 23 Y.B. com. Arb. 1131
(1998); Michael Douglas, The Lex Mercatoria and the Culture of Transnational Industry, 13 U. Miami Int’l and Comp. L. Rev. 367,
394-95 (2006).

27 Lando, Ole “The Lex Mercatoria in International Commercial Arbitration”, 34 Int'l. and Comp. L.Q., 747-748 (1985).
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a. Lainterpretacion de los convenios con base en los siguientes principios: Pacta sunt servanda,
buena fe, cortesia, equidad, verdadera intencién de la partes, norma de efecto util y regla in
claris non fin interpretatio.

La presuncion de la competencia profesional,

La trasparencia sustantiva en un grupo de sociedades y aplicacion del efecto relativo de los
contratos

El compromiso para el acreedor de una obligacion ejecutada de minimizar el perjuicio

A falta de accion existird la presuncion de renuncia de las sanciones contractuales.

La obligacion de cooperacion entre la partes.

El ofrecimiento de la diligencia normal, util u razonable de las partes en el cuidado de sus
intereses

El equilibrio en las prestaciones contractuales.

i. Lavalidez de la aceptacion tdcita de un contrato.

Q@™o oa

=

Finalmente, entre los miembros que participan en la creacién de la normatividad del derecho
comercial supranacional se encuentran las siguientes organizaciones mundiales:

e (Camara de comercio internacional (CCl) o International Chamber of Commerce (ICC)
e Organizacién de las Naciones Unidas para el Desarrollo Industrial (ONUDI)

e Comunidad Europea (CE),

e International Institute for the Unification of Private Law (UNIDROIT)

e United Nations Commission on International Trade Law (UNCITRAL)

e United Nations Centre on Transnational Corporations (UNCTC)

e Fondo Europeo de Desarrollo (FED)

e Banco Mundial

Para completar la autonomia de la Lex Mercatoria se incluyo la figura del arbitro encargado de
resolver las controversias en un medio alternativo del derecho comercial internacional, quienes
por antonomasia interpretan y aplican los usos, tradiciones y costumbres comerciales
internacionales lejos de los derechos positivos de los miembros de los Estados y mas aun,
resuelven con base en la determinacién de la ley aplicable que eligieron para vincularlos.

Dichos arbitros se encuentran autorizados por el articulo 4 del Reglamento de Arbitraje de la
Cdmara de Comercio Internacional y otros como las Reglas y usos uniformes para créditos
documentario 600 o Uniform Customs and Practice for Documentary Credits (UCP 600) vigentes
en 2007 y son la sexta promulgacidn desde su primera vez en 1933 en que las cred la Comisién
de Técnicas y Practicas Bancarias de la Camara de Comercio Internacional (CCl).

Retomando la idea de nuestra metodologia, una Nueva Lex Electo-Mercatoria, es necesario
definir lo que significa la Lex Informdtica’?® —también conocida como Lex Electronica®®, Lex

28 Reidenberg, Joel R. “Governing Networks and Cyberspace Rule-Makin”, Emory L.J.911.928. 1996, p. 929.

29 Ver Klaus Peter Berger, The Concept of the "Creeping Codification" of Transnational Commercial Law, Center for
Transnational Law (CENTRAL), University of Cologne, Germany, accesible en http://www.trans-lex.org/000004#Footnote-
Inline-931c95115ba531dd2c3b935c6¢c262159, consultado el 25 de enero de 2015; y Nils Christian Ipsen. Private
Normenordnungen als Transnationales Recht? 2009, Ed. Duncker & Humblot, Berlin, p. 104 y ss.
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Networkia, y Lex Cyberalty—, cualquiera que sea su nombre, se trata del conjunto de usos,
costumbres, principios dirigidos a los actos y negocios juridicos celebrados a través de medios
electrdénicos, telemadticos o informaticos, que inicid6 como una informatizacion flexible de
numerosas normas de Internet asi como de sus diversas comunidades y se dirige a una
materializacién comprensiva del control gubernamental tradicional en todo el mundo
armonizada con los esfuerzos de unificacién de los abogados e usuarios experimentados de
Internet.

Por ende, las reflexiones en torno a la nueva Lex Electo-Mercatoria se fundan en la
complementacion de una Lex Mercatoria y una Lex Informadtica flexible y en evolucién.

Una vez precisadas las direcciones metodoldgicas, se estd en posibilidad de iniciar el andlisis del
marco tedrico del comercio electrénico.

1.2. Comercio electronico: concepto, tipos, ventajas y politicas internacionales.

La alteraciéon y versatilidad generada por el comercio electrénico desde hace quince anos
aparece en un mundo con variaciones contractuales de alta trascendencia. Tales variaciones en
la mayoria de los casos, facilitan la celebracién, configuracién y cumplimiento contractual
electrénico en atencidn a la portatil y agil infraestructura contractual, cuyo acceso se encuentra
al alcance de todos y en todas partes, promueve la diversificacién de la eleccion del usuario asi
como la competencia y la innovacion; y en otros tantos casos, en las situaciones de
desconocimiento contractual electrénico, que complican y relegan los requisitos legales que
dan fluidez a la negociacién contractual, como son: atender a la seguridad de las
infraestructuras criticas de informacién, considerar sus amenazas, asegurar la proteccion de los
datos personales de los consumidores en linea.

De ahi que con la virtualizacién del contrato mercantil se originen problemas que hasta hace
unos afios eran inconcebibles o utépicos.

Ante esta revolucién de cambios tecnoldgicos manifestados en la contratacién mercantil
electrdnica, se origina una virtualidad brusca y amenazante, frente a la cual se advierte una
contratacién con repudio, complejidad y negatividad a adoptar los soportes tecnoldgicos para
suscribir un contrato mercantil.

Por otro lado, lentamente se adoptan reformas y adiones donde cada avance incluye una figura
contractual mercantil y valores tecnoldgicos y legales.

En el contexto precedente se torna necesario definir la figura de comercio electrénico, de tal
forma que se pueda lograr el estudio del Derecho del comercio electrénico o electronic
commerce law, en inglés. Varias definiciones se describen en un sentido amplio (hacer negocios
electrénicamente) y otras, en uno sentido restringido (concepcion de los principales organismos
y foros internacionales que trabajan sobre el tema, como por ejemplo: la OMC, OCDE, EITO,
Unidn Europea y UNCITRAL).
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La concepcion amplia del comercio electrénico es extensa porque abarca toda clase de
transacciones electrénicas comerciales, incluyendo transferencias de fondos electrénicos,
pagos con tarjeta de crédito y las actividades de infraestructura que apoyan a estas
transacciones.

A esta definicidn se le critica por una desmedida amplitud, por no reconocer las nuevas formas
de comercio electrénico (las transacciones comerciales realizadas a través de Internet),
limitdndose a las transacciones electrdnicas en si mismas, sin referirse al espiritu de esta clase
de negocios (ciberespacio, mercado virtual, entre otros).

Entre las nociones del comercio electrénico se suelen enunciar las siguientes:

e Es hacer negocios electrénicamente.

e Sontransacciones comerciales que se basen en el procesamiento y transmisién de datos
digitalizados.

e Esla capacidad para compradores y vendedores de conducir negocios y/o intercambiar
informaciones en tiempo real en interacciones humanas.

Mientras que la concepcién restringida del comercio electrénico es propuesta por las mas
importantes organizaciones y foros de negocios internacionales:

La Organizacién Mundial del Comercio sefiala:

El comercio electrénico comprende aquellos productos que son comprados y pagados en Internet
pero son entregados fisicamente, y productos que son entregados bajo la forma de informacion
digitalizada sobre Internet.

La Organizacién para la Cooperacion y el Desarrollo Econdmicos (OECD) precisa:

El comercio electronico es el proceso de compra, venta o intercambio de bienes, servicios e
informacidn a través de las redes de comunicacién®®

El Observatorio Europeo de Tecnologias de la Informacién (EITO), propuso en 1997 la siguiente
definicion:

El comercio electrénico es la conduccion de asuntos que implican un cambio de valor a través de las
redes de telecomunicaciones.

La Unién Europea (en 1997) senala:

30 Recomendacion del Consejo de la OCDE relativa a los Lineamientos para la proteccion al consumidor en el contexto del
comercio electrénico, 9 December 1999, trad. al espafiol del inglés: OECD Guidelines for Consumer Protection in the Context
of Electronic Commerce, Secretaria de Comercio y Fomento Industrial-Procuraduria Federal del Consumidor, México, accesible
en www.oecd.org/sti/consumer/34023784.pdf, consulta del 2 de mayo de 2015.
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Comercio electronico es aquel que permite hacer los negocios electronicamente y estd fundado
sobre el tratamiento electrdnico y la transmisién de datos, comprendiendo textos, sonidos y video.
Cubre actividades multiples y diversas, correspondiendo al comercio de bienes y servicios, la
liberacion en linea de informaciones numeéricas, transferencias electrénicas de fondos, actividades
bursdtiles electrdnicas, transferencia de conocimientos electrénicos, subastas comerciales,
concepcion y elaboracion en ingenieria, mercados en linea, mercados publicos, venta directa a los
consumidores y la prestacion de servicios postventa. Concierne tanto a los productos (bienes de
consumo, equipo médico especializado, por ejemplo) como a los servicios (servicios de informacion,
servicios financieros, entre otros), las actividades tradicionales. (servicios de salud, ensefianza) y
actividades nuevas (centros comerciales virtuales, por ejemplo).

Ahora bien, la doctrina ofrece definiciones de autores como Gémez Vietes y Veloso Espifieira,>!
quienes sostienen que el comercio electrénico es la automatizacion mediante las tecnologias
de informacion de los intercambios de informacidn asociados a la compra de bienes y servicios
y el pago de los mismos.

Otros®? lo definen como el conjunto de actividades mercantiles que incluyen tanto actividades
comerciales como acciones de mercadeo, de bienes tangibles o intangibles, siempre que éstas
se produzcan por via electrénica, sobre todo en la redes de comunicacion, como es Internet.

En suma, para ellos el comercio electrénico se puede entender como cualquier forma de
transaccién o intercambio de informacién comercial (compraventas de bienes y prestacién de
servicios realizados entre empresarios, o bien entre empresarios y consumidores) basada en la
transmision de datos en Internet.

Nuestra definicién de comercio electrénico se genera a partir de la visién iusprivatista,
particularmente mercantil, en este sentido, el comercio electrénico es cualquier actividad en la
que empresarios y/o consumidores ejercen una relacidon que operan por medios de transmision
electrdnicas. Esta definicidn engloba distintas formas de negociacidon electrénica desde luego el
de bienes y servicios, el suministro en linea de contenidos digitales, las transferencias
electrénicas de fondos, la compra-venta de acciones, las subastas comerciales, los disefios y
proyectos conjuntos, la prestacion de servicios en linea, la contratacion publica, la
comercializacién directa al consumidor, los contratos de transporte de mercaderias maritimas
y aéreas™, y los servicios de preventa y posventa3*.

31 Gédmez Vietes, Alvaro; Veloso Espifieira, Manuel. Economia digital y comercio electrénico. Santiago de Compostela: EDITA
Escuela de Negocios Caixa Nova-Tdrculo Ediciones, S.L., p. 77.

32 Cfr. Vasquez Callao, Enrique; Berrocal Comenarejo, Julio. Comercio electrénico. Material para Analisis. Madrid: Centro de
publicaciones, Técnica, Ministerio de Fomento, 2000, p.1; GARCIA MAS, Francisco Javier. Comercio y firma electrénicos. Anélisis
Sociedad de la informacién. 2. 2 ed. Valladolid: Edit. Lex Nova, 2004, p. 31; y GUISADO MORENO, Angela. Formacién y perfeccién
del contrato en Internet. Madrid: Marcial Pons, Ediciones juridicas y Sociales, S. A., 2004, p. 59.

33 Los denominados conocimientos de embarque naviero "Airwail" y el maritimo "Bill of lading".

34 Sobre estos ejemplos véase la Comunicacion de la Comisidn de las Comunidades Europeas al Consejo, al Parlamento europeo,
al Comité econdmico social y al Comité de las regiones sobre Iniciativa europea de comercio electrénico, COM (97) 157 final,
Bruselas, 16 abril 1997, pags.. 7-10, accesible en: http://eur-lex.europa.eu/procedure/ES/20320, consulta del 1 de noviembre
de 2014.
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Por ende, el comercio electrdnico es una modalidad de comercio en la que la mediacién entre
la oferta asi como la demanda y el perfeccionamiento de las transacciones entre ellas se realiza
a través de medios digitales de comunicacion, ya sea por redes abiertas o cerradas, en un
mercado virtual que no posee limites geograficos ni temporales y que no tiene una ubicacién
determinada, porque se encuentra en el ciberespacio.

Finalmente, con las definicién del comercio electrdnico citadas se estd en posibilidad de sefialar
cuédles son los mayores retos del comercio electrénico:

a) Ajustarse a los nuevos modelos de negocio.

b) Encontrar y capacitar a los gerentes que deberdn guiar a las empresas sobre comercio
electrénico los proximos afios.

c) Detectar y sacar ventaja del entorno para integrarse en una economia global.

d) Fomentar la cultura de la innovacion.

1.2.1. Seguin como se realiza el contrato

Nuestra definicién de comercio electrénico descrita al final del punto 1.2. abarca el comercio
electronico directo e indirecto; lo explicamos.

El comercio electronico directo considera el proceso de compra-venta (oferta o policitacion y
aceptacion) que se lleva a cabo mediante la utilizacion de equipos electrénicos que utilizan
Internet, para la compra de un producto cualquiera, en donde el adquirente previamente
observa la oferta presentada en una pdgina web y la acepta cubriendo el precio requerido en la
oferta, de tal manera que la operacion de compraventa es realizada desde la pagina web del
ofertante del producto por medio de la computadora del adquirente.3®

Esta modalidad directa va del pedido, el pago y la entrega en linea de bienes y servicios
inmateriales en mercados electrénicos mundiales, como revistas electrénicas (servicios de
informacién especializados: bases de datos de articulos y libros digitales), software, servicios
recreativos (boletos de avién, reservas de hoteles, entradas para espectdculos), musica y
servicios financieros.

El comercio electrdnico indirecto considera que tanto la oferta como la solicitud de compra se
realizan utilizando equipos electrénicos en linea, pero la entrega del bien ofertado asi como el
pago se ejecutan fisicamente off line. Se trata de la venta a distancia en donde la oferta y la
aceptacidn son realizadas por cualquier medio de comunicaciéon a distancia, mediante un
sistema de comunicacién instrumentado por el vendedor, que para ello utiliza la pagina web,
en la cual se presentan sus productos o servicios ofertando un precio determinado, de modo
qgue el consumidor al aceptar la oferta elige el que necesita pero se caracteriza porque el pago

35 Bastidas, Ma. Teresa; Novoa, Jorge y Pérez, Alfonso (coord.). La firma y la factura electrdnicas: Entorno juridico, fiscal e
informatico. Ed. Instituto Mexicano de Contadores Publicos (IMCP), 2004, México D.F., p. 22.
36 Castrillén y Luna, Victor M. Contratos mercantiles, 2011,México, Porrua, p. 45.
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del precio y la entrega del producto se llevan a cabo fuera de la pagina web, en un lugar fisico,
esto es, off line¥’.

Esta modalidad indirecta inicia con el pedido electrénico de bienes que se entregan a través del
correo o mensajeria (como libros, equipo de cémputo) y depende de factores externos como la
eficiencia del sistema de transporte.

1.2.2. Segun los entes intervinientes

Generalmente se reconoce la existencia de cuatro modalidades de comercio electrénico muy
bien diferenciadas segun sus participantes3?, aunque en los Gltimos afios se ha generalizado la
tendencia de utilizar nuevos acrénimos combinados con otros para definir nuevos modelos de
negocio dado la versatilidad del mercado electrdnico, estos son:

a) B2B es la abreviatura de la expresion Business to Business: de empresa a empresa.

b) B2C es la abreviatura de Business to Consumer: de empresa a consumidor final.

¢) B2G es la abreviatura de Business to Government: de Empresa a Gobierno. Consiste en
optimizar los procesos de negociacién entre empresas y el gobierno a través del uso de
Internet.

d) C2G es la abreviatura de Consumer to Government: de Consumidor a Gobierno. Es la relaciéon
comercial que se establece entre una empresa y sus propios empleados.

e) C2C es la abreviatura de Consumer to Consumer: de Consumidor a Consumidor. Consiste en
las transacciones comerciales privadas entre uno o varios consumidores que pueden tener
lugar mediante el intercambio de correos electrénicos, Peer to Peer o en entornos cerrados
de negocios como eBay.

1.2.3. Ventajas e inconvenientes del comercio electrénico.

Los beneficios del comercio electrénico desde el punto de vista del empresario o comerciante
son:

e Presencia en Internet y, con ello, tener menores costos de entrada al mercado,

e Acceso mundial®,

e Interactividad (sin costo telefdnico y visitas al cliente),

e Difusion multimedia (que permite la integracion de diferentes recursos),

e Diversificacién (los productos digitalizados se pueden presentar de diversas formas para
crear lineas secundarias de producto),

e Menores costos de salida (la salida del mercado es poco onerosa, como lo es la entrada),

37 |bidem.

38 Rodriguez de las Heras Ballell, T. El régimen juridico de mercados electrénicos cerrados (e-Marketplaces. Marcial Pons, 2006.,
p. 40y ss.

39 Es de destacar el ambito mundial para las Pequefia y Mediana Empresa (PYMES) que es particularmente interesante.
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e Garantia de acceso directo al cliente (contacto directo entre productores y consumidores,
sin que sean necesarios los distribuidores o las redes de ventas),

e Menores costos de distribucidon (la separacidon entre el contenido y los medios de
almacenamiento posibilita la eliminacién de varias etapas en la cadena de distribucidon
tradicional),

e Circuitos indirectos de ventas (los minoristas pueden utilizar la red para indicar los puntos
de venta tradicionales al por mayor o al detalle),

e Mercados presegmentados (se fomenta la autosegmentacion y el autoposicionamiento),
Ahorro en los costos de publicidad (la simple presencia es un acto publicitario) y

e Obtencidén de ingresos suplementarios por la venta de espacios publicitarios.

En tanto que los beneficios del comercio electrénico desde el punto de vista del consumidor
son:

e Incitacion a abandonar la pasividad (el consumidor hace oir su voz y se informa mas a
fondo),

e Acceso significativo a la cantidad de informacién (los consumidores pueden recibir mas
informacién sobre el producto que quieren comprar, ya que el principal factor decisorio de
un usuario de Internet es contar con la mayor informacidon sobre un determinado
producto),

e Ampliacién de las opciones (mayores posibilidades de eleccion),

e Transparencia (se facilita el intercambio de informacién entre los propios consumidores),
Control de precios (hace mas dificil engaiar al consumidor),

e Comodidad (las compras electrénicas resultan mas cdmodas para los consumidores),
Sensibilidad a las reacciones del consumidor (los vendedores estaran atentos a las
reacciones de los consumidores) y

e Caracter impersonal de las operaciones (algunos consumidores aprecian el anonimato que
proporciona el comercio electronico).

No seria acertado continuar sin mencionar varios inconvenientes e inhibidores del comercio
electrdnico, algunos de los cuales si fueron subsanados al elaborarse posterior regulacion sobre
este tema.

Entre los inconvenientes del e-commerce estan:

e La facilidad de uso y el acceso a esta tecnologia (se requiere una infraestructura de
comunicacidn cuyo precio es bajo, aun cuando dependa de las tarifas vigentes en cada pais)
Yy

e Incertidumbre con respecto al grado de cambio tecnoldgico.

Los inhibidores del comercio electrdonico son:
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e Mayores requerimientos de seguridad (un desarrollo adecuado del comercio
electronico, requiere que exista una mayor seguridad en los medios de pago
electrdnicos)

e Elriesgo® de suplantacién respecto al emisor, autor y fuente del mensaje de datos (MD)
o que el MD sea alterado de forma accidental o maliciosa, durante la transmisién,

e Que el emisor del MD niegue haber transmitido el MD

e Que el destinatario niegue haberlo recibido,

e Que el contenido del mensaje sea leido por una persona no autorizada; y

e Que el requisito de fiabilidad ante la falta de calidad en las conexiones por Internet,

e El factor psicoldgico consiste en que los usuarios estan reacios al cambio, necesitan
tiempo para adaptarse a los nuevos habitos; y pueden frustrarse cuando no le es facil
buscar un producto.

1.2.4. Politicas internacionales para el comercio electrdnico.

1.2.4.1. De la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI/UNCITRAL)

El 17 de diciembre de 1966 la Asamblea General de las Naciones Unidas mediante la resolucién
2205 (XXI) erige la Comisidn de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI, por sus siglas en espafiol; UNCITRAL, por las siglas en inglés de United Nations
Commission on International Trade Law) a fin de unificar y homologar criterios en materia de
comercio internacional.

En su primer periodo de sesiones, celebrado en 1968, la Comisién adoptd nueve materias como
base de su programa de trabajo, a saber:

l. La compraventa internacional de mercaderias;
. El arbitraje comercial internacional;
1. Los transportes;

V. Los seguros;

V. Los pagos internacionales;

Vi, La propiedad intelectual;
ViI. La eliminacion de la discriminacion en las leyes que afectan al comercio internacional;
VIII. El mandato o la representacion; y

IX. La legalizacién de documentos.

La Comision no ha dado curso todas estas materias, como por ejemplo, los seguros, la
eliminacion de la discriminacién en las leyes que afectan al comercio internacional, asi como el
mandato o la representacién y la legalizacion de documentos.

40 En el aspecto técnico de los riesgos a los que se someten las comunicaciones de datos en sistemas de redes abiertos, cfr.
Recomendacién UIT-X.800 (1991), pag. 32-35, Anexo A: Informacion bdsica sobre seguridad en la interconexiéon de sistemas
abiertos (ISA).
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Inicialmente se asignd prioridad a los temas de la compraventa internacional de mercancias, el
arbitraje comercial internacional y los pagos internacionales. Posteriormente se incorporaron
al programa de trabajo otros temas, tales como los contratos de financiacién del comercio, los
transportes, el comercio electrénico, la contratacion publica, la conciliacion comercial
internacional, la insolvencia, las garantias reales, la solucidn de controversias por via
informatica y las microfinanzas®!, por lo que actualmente la clasificacion es de ocho materias:

l. Compraventa internacional de mercaderias
. Arbitraje y conciliacién comercial internacionales
1. Transporte internacional de mercaderias

Iv. Garantias reales
V. Insolvencia
V. Pagos internacionales
Vil. Comercio electrdnico
VIII. Contratacion publica y desarrollo de la infraestructura

Asimismo, la CNUDMI/UNCITRAL da cumplimiento a su mandato mediante®?:

a) La coordinacion de la labor de las organizaciones que realizan actividades en este campo y el
estimulo de la colaboracion entre ellas;
b) El fomento de una participacion mds amplia en los convenios y las convenciones
internacionales existentes y de una mayor aceptacion de las leyes modelo y las leyes uniformes
ya establecidas;
¢) La preparacion o el fomento de la aprobacion de nuevos convenios y convenciones
internacionales, leyes modelo y leyes uniformes, asi como el fomento de la codificacién y de una
aceptacion mds amplia de las condiciones, disposiciones, costumbres y prdcticas comerciales
internacionales, colaborando, en su caso, con las organizaciones que actuen en esta esfera;
d) El fomento de métodos y procedimientos para asegurar la interpretacion y aplicacion
uniformes de los convenios y las convenciones internacionales y de las leyes uniformes en el
campo del derecho mercantil internacional;
e) La reunidn y difusion de informacion sobre las legislaciones nacionales y sobre la evolucion
juridica moderna, incluida la jurisprudencia, en el .dmbito del derecho mercantil internacional;
f) El establecimiento y mantenimiento de una estrecha colaboracion con la Conferencia de las
Naciones Unidas sobre Comercio y Desarrollo;
g) El mantenimiento de un enlace con otros érganos de las Naciones Unidas y con los organismos
especializados que se ocupan del comercio internacional; y
h) La adopcion de cualquier otra medida que pudiera considerar util para desempefiar sus
funciones.

(Enfasis afiadido)

El inciso “c)” habla de la preparacion de leyes modelo, entendiéndose por estas un texto
legislativo que se recomienda a los Estados para su adopcion e incorporacion a su derecho
interno.

41 Documentos Oficiales de la Asamblea General, vigésimo tercer periodo de sesiones, Suplemento nim. 16 (A/72/16) (1968),
parrafos 40y 48.

42 Comision de las Naciones Unidas para el Derecho Mercantil Internacional, Guia de la CNUDMI: Datos bésicos y funciones de
la Comision de las Naciones Unidas para el Derecho Mercantil Internacional, Naciones Unidas, Viena, 2013, p. 2.
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Se trata de un medio adecuado para la modernizacion y armonizacion de las leyes nacionales si
se prevé que los Estados deseardn o necesitardn introducir modificaciones en el texto del modelo
para ajustarlo a las necesidades de cada pais, que varian en funcion de cada ordenamiento
juridico, o cuando no sea necesaria o conveniente una estricta uniformidad®.

Una de las caracteristicas mas relevantes de la expedicidn de una Ley Modelo es su flexibilidad
para ser facilmente negociable a diferencia de un texto en el que figuren obligaciones que no
pueden modificarse, y por ello pueden fomentar una mayor aceptacion en el caso de una ley
modelo, que de una convencidén que regule la misma tematica. No obstante, frente a esa
flexibilidad para aumentar las posibilidades de alcanzar un grado satisfactorio de unificacién y
brindar certeza respecto del grado de unificacién, se alienta a los Estados a que realicen la
menor cantidad de modificaciones posible al incorporar una ley modelo a su ordenamiento
juridico interno.

Hasta hoy la CNUDMI/UNCITRAL ha expedido siete Leyes Modelo, a saber:

1. Ley Modelo de la CNUDMI sobre Arbitraje Comercial Internacional (1985)

Ley Modelo de la CNUDMI sobre Transferencias Internacionales de Crédito (1992)

Ley Modelo de la CNUDMI sobre Contratacion Publica de Bienes, Obras y Servicios
(1994)

Ley Modelo de la CNUDMI sobre Comercio Electrénico (1996)

Ley Modelo de la CNUDMI sobre la Insolvencia Transfronteriza (1997)

Ley Modelo de la CNUDMI sobre las Firmas Electrénicas (2001)

Ley Modelo de la CNUDMI sobre Conciliacion Comercial Internacional (2002)

W

No vk

Las siguientes, aunque no son Leyes Modelo, son dos Convenciones también emitidas por el
mismo érgano, la CNUDMI/UNCITRAL, y retroalimenta a las anteriores:

e Convencidn de las Naciones Unidas sobre los Contratos de Compraventa Internacional de
Mercaderias (conocida como Convencion de Viena de 1980 o en inglés: United Nations
Convention on the International Sale of Goods: CISG)

e Convencién Internacional sobre Utilizacién de las comunicaciones electrénicas en los
Contratos Internacionales (Nueva York, 2005).

Ademas, si bien no se trata de Leyes Modelo ni de Convenciones, existen otros dos documentos
de relevancia elaborados también por la CNUDMI/UNCITRAL que se relacionan constantemente
con ellas:

e Recomendaciones dirigidas a los gobiernos y a las organizaciones internacionales acerca
del valor juridico de los registros de computadora (1985)

43 Comision de las Naciones Unidas para el Derecho Mercantil Internacional, Guia de la CNUDMI: Datos bésicos y funciones de
la Comision de las Naciones Unidas para el Derecho Mercantil Internacional, Naciones Unidas, Viena, 2013, p. 15.
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e Fomento de la confianza en el comercio electrénico: cuestiones juridicas de la utilizacidon
internacional de métodos de autenticacion y firma electrénicas (2007)

Las ultimas Leyes Modelo que ha elaborado la CNUDMI/UNCITRAL se han complementado con
varias guias para su incorporacion al derecho interno, en las que figura informacion de
antecedentes y otras explicaciones para orientar a los gobiernos y legisladores en la utilizacién
del texto, esto es, excepto las leyes citadas en los incisos “1” y “2”, todas las leyes van
acompafadas de guias oficiales para su incorporacién al derecho interno que son mas extensas.
La Comisién examino estas guias y en general las adoptd de forma conjunta con el texto de cada
una de las leyes modelo.

Para ilustrar las Leyes Modelo que impactan el comercio electrénico, se debe precisar que una
vez que las negociaciones comerciales por medios electrénicos desplegaron un crecimiento
exponencial en los paises, en 1996 se elaboré una Guia Internacional para Regular las
Operaciones Comerciales Electrdnicas y con ello se expidié la Ley Modelo sobre Comercio
Electrdnico, cuyo objeto es auxiliar y estimular a los paises a legislar en la implementacién legal
interna de estas transacciones comerciales electrdnicas. Posteriormente, en 2001, muy
relacionada con la anterior ley, se expididé la Ley Modelo de la CNUDMI sobre las Firmas
Electrénicas (LMFE).

La CNUDMI/UNCITRAL en el afio 1985 ya habia adoptado una Recomendacion sobre el Valor
Juridico de los Registros Computarizados asi como la Recomendacion sobre el Valor Juridico de
la Documentacion Informdtica de 1985.

Posteriormente, la Comision expidid la Ley Modelo de la CNUDMI sobre Comercio Electrénico
(LMCE) de 1996 que considera un numero creciente de transacciones comerciales
internacionales que se realizan por medio del intercambio electrénico de datos y por otros
medios de comunicacidn habitualmente conocidos como comercio electrénico, en los que se
usan métodos de comunicacién y almacenamiento de informacion sustitutivos de los que
utilizan el papel.

Los textos legislativos fundados en la Ley Modelo sobre Comercio Electrénico han sido
adoptados en Africa del Sud (2002), Australia (1999), China (2004), Colombia (1999), Ecuador
(2002), Francia (2000), India (2000), Irlanda (2000), Jordania (2001), México (2000), Nueva
Zelanda (2002), Pakistan (2002), Panama (2001), Filipinas (2000), Republica de Corea (1999),
Republica Dominicana (2002), Singapur (1998), Eslovenia (2000), Sri Lanka (2006), Tailandia
(2002), Venezuela (2001) y Vietnam (2005), asi como también se han inspirado otras como la
en las Ley Modelo en Estados Unidos (Uniform Electronic Transactions Act adoptada en 1999
por la Conferencia nacional de comisiones de juristas sobre la uniformizacion de las
legislaciones de los Estados), en Canada: Loi uniforme sur le commerce électronique, adoptada
en 1999 por la Conférence sur I'uniformisation des lois du Canada y en Quebec (2001).

Afos después, la CNUDMI/UNCITRAL expidié la Ley Modelo sobre Firmas Electrénicas de 2001,
la cual tiene por finalidad dotar de mayor certeza juridica al empleo de la firma electrdnica.
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Basandose en el principio flexible que se enuncia en el articulo 7 de la Ley Modelo sobre
Comercio Electrénico se presume que toda firma electrénica que cumpla con ciertas pautas de
fiabilidad técnica sera equiparable a la firma manuscrita. La Ley Modelo adopta un criterio de
neutralidad tecnoldégica para no favorecer el recurso a ningln producto técnico en particular.
China (2004), México (2003), Tailandia (2001) y Vietnam (2005) han promulgado legislacién
basada en la LMFE.

Finalmente, el 23 de noviembre del 2005 la Asamblea General de las Naciones Unidas adoptd
la Convencién sobre Utilizacion de las Comunicaciones Electrénicas en los Contratos
Internacionales de 2005, y solicitd al Secretario General de la ONU declararla abierta para su
firma. Hasta el dia de hoy la han signado: Republica Central Africana, China, Libano,
Madagascar, Paraguay, Federacién Rusa, Senegal, Sierra Leona, Singapur y Sri Lanka.

La Convencion tiene la finalidad de fomentar la seguridad juridica y la previsibilidad comercial
cuando se utilicen comunicaciones electrénicas en la negociacidon de contratos internacionales.
Ademas, regula la determinacion de la ubicacién de la parte en un entorno electrénico; el
momento y lugar de envio y de recepcién de las comunicaciones electrénicas; la utilizacién de
sistemas de mensajes automatizados para la formacién de contratos; y los criterios a que debe
recurrirse para establecer la equivalencia funcional entre las comunicaciones electrénicas y los
documentos sobre papel, incluidos los documentos sobre papel "originales", asi como entre los
métodos de autenticacion electrénica y las firmas manuscritas.

Cuenta con veinticinco articulos, reunidos en cuatro capitulos:

e Capitulo I. Esfera de aplicacion

e Capitulo Il. Disposiciones generales

e  Capitulo Ill. Utilizacidn de las comunicaciones electrdnicas en los contratos internacionales
e  Capitulo IV. Disposiciones finales.

1.2.4.2. De la Organizacidn para la Cooperacion y el Desarrollo Econémicos (OCDE).

La OCDE se fundd en 1961, es una institucidon que agrupa a 34 paises miembros para promover
politicas que mejoren el bienestar econdmico y social de las personas alrededor del mundo con
un enfoque econdmico (analiza el desarrollo econdmico y los factores de tipo estructural que
influyen en él).

Su trabajo se ha extendiendo a otras areas por lo que hoy existen 14 direcciones, cada una tiene
un codigo de 3 o0 4 letras (indicado entre paréntesis) con el que se identifica su trabajo:

I.  Administracion publica y desarrollo territorial (GOV)
Il.  Agricultura (AGR)
Ill.  Asuntos financieros y empresariales (DAF)
IV.  Asuntos fiscales (CTPA)
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V.  Ciencia, tecnologia e industria (STI)
VI.  Comercio (ECH)
VIIl.  Cooperacion con paises no miembros (CCNM)
VIIl.  Desarrollo (DCD)
IX.  Economia (ECO)
X.  Educacion (EDU)
XI.  Empleo y cohesidn social (ELS)
Xll.  Energia (AIE) (AEN)
Xill.  Estadisticas (STD)
XIV. Iniciativa empresarial (CFE)
XV.  Medio ambiente (ENV)

Ademas, la OCDE ofrece un foro donde los gobiernos pueden trabajar conjuntamente para
compartir experiencias y buscar soluciones a los problemas comunes en Comités (integrados
por representantes de las administraciones nacionales de los paises miembros), entender que
es lo que conduce al cambio econdmico, social y ambiental, medir la productividad y los flujos
globales del comercio e inversidn, analizar y comparar datos para realizar prondsticos de
tendencias y fijar estandares internacionales dentro de un rango de temas de politicas publicas.

Particularmente, el Grupo de Trabajo en Seguridad y Privacidad de la Economia Digital de la
OECD, en relacion con la criptografia, elaboré la Recommendation of the council concerning
guidelines for cryptography Policy (Lineamientos para Politica de Criptografia), que sefiala
varios ocho principios a implementarse en los gobiernos, los cuales son**:

Confianza en los métodos criptograficos

Eleccion de los métodos criptograficos

Desarrollo de métodos criptograficos orientado por el mercado
Estandares para los métodos criptograficos.

Proteccién de la privacidad y datos psonales

Acceso legitimo

Responsabilidad

Cooperacion internacional en estos asuntos.

N Uk WNE

1.2.4.3. De otros foros y organismos internacionales.

Entre dichos foros y organismos internacionales a guisa de ejemplo se mencionan los siguientes:

1. El Instituto Internacional para la Unificacion del Derecho Privado o Institute for the
Unification of Private Law (UNIDROIT).
2. La Camara de Comercio Internacional o International Chamber of Commerce (CCI/ICC).

4 OECD, Recommendation of the council concerning guidelines for cryptography Policy, de fecha 27 March 1997,
C(97)62/FINAL, accesible en:
http://acts.oecd.org/Instruments/ShowlInstrumentView.aspx?InstrumentID=115&InstrumentPID=111&Lang=en&Book=,
OECD. consultado en 15 Junio de 2015.
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3. La Organizacién Mundial de la Propiedad Intelectual (WIPO)

La Conferencia de La Haya sobre Derecho Internacional Privado

5. La VI Conferencia Interamericana Especializada sobre Derecho Internacional Privado
(CIDIP VI - 2002)

6. La Organizacién de los Estado Americanos.

Foro de Cooperacién Econdmica Asia-Pacifico o Asia-Pacific Economic Cooperation (APEC)

8. International Organization for Standarization/ International Electrotechnical Commission
(ISOCy IEC).

B

N

1. El Instituto Internacional para la Unificacion del Derecho Privado o Institute for the
Unification of Private Law (UNIDROIT).

Hasta ahora, ha elaborado tres versiones de los Principios sobre los Contratos Comerciales
Internacionales: la version de 1994, de 2004 y de 2010. Tales principios establecen reglas
generales aplicables a los contratos mercantiles internacionales que debieran implementarse
cuando las partes hayan acordado que su contrato se rija por ellos, o bien también pueden
aplicarse cuando las partes hayan acordado que su contrato se rija por principios generales del
derecho, la Lex Mercatoria y/o expresiones semejantes.

Se trata de principios aplicables cuando las partes no han escogido el derecho aplicable al
contrato a fin de que estos lineamientos puedan ser utilizados para interpretar o complementar
instrumentos internacionales de derecho uniforme e incluso complementar el derecho
nacional.

2. La Camara de Comercio Internacional o International Chamber of Commerce (CCI/ICC).
Tiene en marcha el Electronic Commerce Project (ECP), cuyo objetivo es definir buenas practicas
comerciales que ayuden a crear confianza en las transacciones comerciales electrdénicas.

Cuenta con tres grupos de trabajo:

1) El de practicas de comercio electrénico: Elaborar un marco regulador para los pagos del
comercio electrdnico,

2) El de seguridad de la informacidén: Ha elaborado un conjunto de directrices, tituladas
General Usage in International Digitally Ensured Commerce (GUIDEC), para aumentar la
capacidad de los comerciantes internacionales de ejecutar transacciones segurasy

3) El de términos electrénicos: Que esta elaborando un nuevo servicio de la CCl, que
ofrecera un depdsito central para los términos juridicos aplicables a las transacciones
electronicas.

3. La Organizacion Mundial de la Propiedad Intelectual (WIPO), mantiene un servidor web
sobre comercio electrénico e impulsa los convenios internacionales en esta materia.

4. La Conferencia de La Haya sobre Derecho Internacional Privado ha organizado diversas
conferencias y mesas redondas desde fines de la década del noventa sobre comercio
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electronico y derecho internacional privado a fin de analizar los multiples aspectos que aquél
presenta y su incidencia en las normas relacionadas con el comercio electrénico.

5. La VI Conferencia Interamericana Especializada sobre Derecho Internacional Privado (CIDIP
VI - 2002) la cual adoptd una resolucién a través de la cual se recomienda a los Estados
Miembros de la OEA adoptar la Ley Modelo de UNCITRAL sobre Comercio Electrénico y la de
Firmas Electrdnicas. Asimismo, dicha conferencia aprobd la Ley Modelo Interamericana sobre
Garantias Mobiliarias que contempla el uso de documentos y firmas electrénicas.

La CIDIP VIl elabord una lista provisional de cuatro temas:

Proteccién al consumidor,
Comercio electrénico,
Jurisdiccidn internacional y
Responsabilidad extracontractual.

N

El tema del comercio electrénico fue propuesto por las delegaciones de Brasil, México, Uruguay,
Estados Unidos, Chile y Perd. En este contexto, se apoyd la elaboracidon de dos posibles
instrumentos interamericanos relativos a:

a) La proteccién al consumidor: ley aplicable, jurisdiccién y restitucion monetaria
(Convenciones y Leyes Modelo); y

b) Las garantias mobiliarias: registros electréonicos para implementacion de la Ley Modelo
Interamericana sobre Garantias Mobiliarias.

Mientras tanto quedaron pendientes los temas de comercio electrdnico y responsabilidad civil.
6. Organizacion de los Estados Americanos (OEA)

El 3 de juniode 2014 la OEA y Symantec conjuntamente presentaron el informe sobre seguridad
cibernética en América Latina y el Caribe, en el marco de la XLIV Asamblea General del
organismo, el informe Tendencias en la sequridad cibernética en América Latina y el Caribe
(Latin American and Caribbean Cybersecurity Trends)* ilustra y analiza los ultimos
acontecimientos en ciberseguridad y cibercrimen en la regién.

El informe incluye contribuciones de Microsoft, la Comunidad de Policias de América
(AMERIPOL) y otras organizaciones como el Internet Corporation for Assigned Names and
Numbers (ICANN), the Latin American and Caribbean Internet Addresses Registry (LACNIC), and
the Anti-Phishing Working Group (APWG), asi como la sociedad civil y otros socios del sector
privado.

45 OEA y SYMANTEC. Tendencias en la seguridad cibernética en América Latina y el Caribe (Latin American and Caribbean
Cybersecurity Trends), Washington, D.C., accesible en:
https://www.symantec.com/content/es/mx/enterprise/other_resources/b-cyber-security-trends-report-lamc.pdf, consultado
el 1 de diciembre de 2014, 96 p.
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En él se explora diferentes aspectos relacionados con la seguridad cibernética incluyendo el
incremento exponencial de las fugas de datos y tendencias como:

Crecimiento del Ransomware*® y Cryptolocker?’
Malware en cajeros automaticos

Estafas en redes sociales

Vulnerabilidades y riesgos en computo movil
Cdédigo malicioso (malware)

Spam

Spear phishing*®

A diferencia de otros reportes de amenazas sobre vulnerabilidades cibernéticas que existen en
el mercado, este informe es Unico ya que estd enfocado en la regidn e incluye las perspectivas
de los gobiernos de los Estados Miembros de la OEA asi como informacién detallada sobre el
panorama de amenazas cibernéticas actual obtenida de la Red Global de Inteligencia de
Symantec.

7. Foro de Cooperacion Econdmica Asia-Pacifico o Asia-Pacific Economic Cooperation (APEC)

El Foro de Cooperacidon Econdmica Asia-Pacifico (APEC) es un sitio de reunién multilateral que
se integrdé en 1989 sin un tratado formal; por ello, sus decisiones no son vinculantes. Tiene una
Secretaria General, con sede en Singapur, quien coordina el apoyo técnico y de consultoria.
Cada afio uno de los paises miembros es huésped del foro anual.

4 Un ransomware (del inglés ransom rescate y ware, software) es un tipo de programa informatico malintencionado que
restringe el acceso a determinadas partes o archivos del sistema infectado, y pide un rescate a cambio de quitar esta restriccién.
47 CryptolLocker es un malware tipo troyano dirigido a computadoras con el sistema operativo Windows que se extendié a
finales de 2013. El CryptoLocker se distribuye de varias formas, una de ellas como archivo adjunto de un correo electrénico.
Una vez activado, el malware cifra ciertos tipos de archivos almacenados en discos locales y en unidades de red usando
criptografia de clave publica RSA, guardandose la clave privada en los servidores del malware. Realizado el cifrado, muestra un
mensaje en pantalla, en el cual ofrece descifrar los archivos afectados, si se realiza un pago antes de una fecha limite (a través
de Bitcoins o con vales prepagos), y menciona que la clave privada sera destruida del servidor, y que serd imposible recuperarla
si la fecha limite expira. Si esto ocurre, el malware ofrece la posibilidad de descifrar los datos a través de un servicio en linea
provisto por los operadores del malware, con un precio en Bitcoin mucho mas alto. A pesar que el malware es facilmente
eliminado, los archivos permanecen cifrados, cuya clave privada se considera casi imposible de descifrar.

48 Spear phishing es una estafa focalizada por correo electrénico cuyo Unico propdsito es obtener acceso no autorizado a datos
confidenciales. A diferencia de las estafas por phishing, que pueden lanzar ataques amplios y dispersos, el spear phishing se
centra en un grupo u organizacidon especificos. La intencidon es robar propiedad intelectual, datos financieros, secretos
comerciales o militares y otros datos confidenciales. Por lo general, el spear phisher sabe algunas cosas sobre ti: tu nombre, tu
direccién de correo electrénico, y utiliza esta informacion para personalizar tu ataque (el correo ya no dice "Estimado sefior"
sino "Hola, Pedro"). El correo puede hacer referencia a un amigo mutuo, o a algun tipo de actividad online reciente que hayas
llevado a cabo. Al dar la apariencia de provenir de alguien que conoces o de una entidad confiable, es mds probable que bajes
la guardia y entregues la informacién que los estafadores estan buscando.

La forma en que funciona es la siguiente: llega un correo electrénico, aparentemente de una fuente de confianza, pero en vez
de eso, lleva al inadvertido destinatario a un sitio web falso lleno de malware.
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Su objetivo es aprovechar la creciente interdependencia de las economias de la regién a fin de
crear una mayor prosperidad para los habitantes de la regién, fomentando un crecimiento
econdmico inclusivo, equitativo, sustentable e innovador.

El peso econdmico de APEC es muy significativo: sus 21 miembros representan 54% del PIB
mundial y 44 por ciento del comercio mundial.

El foro se sostiene en tres pilares:

1. Liberalizacion del comercio y la inversion,
2. Facilitacion para hacer negocios, y
3. Cooperacioén técnica

Ademas, la APEC promueve la transparencia y el establecimiento de mejores practicas en los
procedimientos y reglamentos relacionados con el flujo de bienes, servicios y capital en Asia-
Pacifico, la region mas dindmica de afios recientes.*.

Un ejemplo de logros derivados de tal cooperacion se encuetran:

a) La adopcion del “Marco de Privacidad de APEC”50 en 2007, a fin de promover el
comercio electrénico, reconociendo la importancia de proteger la informacién, sin crear
obstaculos.

En dicho documento se establece que los flujos de informacidn son vitales para llevar a
cabo negocios en una economia global, y el Marco de Privacidad de APEC promueve un
acercamiento flexible a la proteccion de la privacidad de la informacién en las Economias
miembros, evitando la creacidén de barreras innecesarias para los flujos de informacién.

b) El lanzamiento en 2007 de los “Sellos de Confianza” (Trustmark) por parte de AMIPCI
con el apoyo de la SE y PROFECO. En 2012 existian mds de 300 sitios de internet que
utilizan este sello, al comprobar que cumplen con los principios de privacidad de APEC:
prevenir danos, buen uso de informacion personal, salvaguardas de seguridad, etc., los
mas significativos portadores son: Bancomer, Palacio de Hierro, Cinépolis, hasta PyMES,
en sectores como comercio, turismo, finanzas, etc.

8. International Organization for Standarization/ International Electrotechnical Commission
(ISOCy IEC).

ISO es una organizacion internacional independiente, no gubernamental, cuya Secretaria
Central de ISO tiene su sede en Ginebra, Suiza y cuenta con una membresia de 161 organismos
nacionales de normalizacion.

49 Secretaria de Economia, Documento informativo relativo a APEC, Secretaria de Economia, México, 2012, 4 p., accesible en:
http://www.economia.gob.mx/files/Documento_Informativo_APEC.pdf, consultado el 1 de enero de 2015.

50 Secretariado de APEC, Marco de Privacidad del Foro de Cooperacién Econdémica Asia-Pacifico, 2005, Singapur, traduccién al
espaiiol por la Secretaria de Economia, 39 p., accesible en
https://www.sellosdeconfianza.org.mx/docs/marco_de_privacidad_APEC.pdf, consultado el 1 de febrero de 2015.
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A través de sus miembros reline a expertos para compartir conocimientos y desarrollar
estrategias basadas en el consenso, el mercado Normas Internacionales voluntarias vy
relevantes que apoyan la innovacidn y aportar soluciones a los retos globales.

Tales Normas Internacionales hacen funcionar las cosas, pues dan especificaciones a nivel
mundial de productos, servicios y sistemas, para garantizar la calidad, seguridad y eficiencia.
Son fundamentales para facilitar el comercio internacional.

Mientras que la International Electrotechnical Commission (IEC) o Comision Electrotécnica
Internacional (CIE) quien prepara y publica normas internacionales para todas las tecnologias
eléctricas, electronicas y relacionadas. Estos son conocidos colectivamente como
"electrotecnia". Todas sus normas internacionales se basan en el consenso y representan las
necesidades de las partes interesadas clave de todas las naciones que participan en el trabajo
de IEC. Cada pais miembro, tiene un voto y una voz en la toma de decisiones.

Ambas organizaciones se reinen en Comités a fin de realizar trabajos técnicos como normas
para firmas electrénicas, criptografia, autenticacion, certificacion, y criterios para la aceptacion
mutua de las autoridades de certificacion, terceros confiables (TTP) einfraestructura de su
gestidn y uso a nivel internacional.

1.2.5. Estado actual del comercio electrénico en el Mundo y en México.
1.2.5.1. Tendencias mundiales del comercio electrénico

Las tendencias y tecnologias de comercio electrdnico estan transformando la forma en que las
empresas interactian con los mercados, incluyendo prospectos, clientes y socios. Actualmente
el interés en el comercio electrénico se ha expandido a industrias no minoristas. Las nuevas
industrias invierten en capacidades del comercio electrénico tales como la manufactura o
fabricacion de diferentes tipos: discreta®?, de distribucion, de telecomunicacién y de
publicacién.

Las organizaciones B2C generan innovacion pero en su mayoria recurren a las comunidades de
los consumidores a través de software de redes sociales (como Facebook o Twitter) como una
manera de relacionarse con clientes y mejorar la experiencia global de compras en linea. Por
otra parte, las organizaciones de B2C capitalizan los nimeros de teléfonos inteligentes con

51 La manufactura discreta es la produccion de articulos distintos como automadviles, muebles, juguetes, teléfonos inteligentes
y aviones. Los productos resultantes son facilmente identificables y son muy diferentes de manufactura de procesos donde los
productos son indiferenciados como el petrdleo, el gas natural y la sal. Por ejemplo una linea de fabricacion discreta de
automoviles Hyundai Motor Company en Ulsan, Corea del Sur. La fabricacién discreta a menudo se caracteriza por la produccién
individual o de unidades por separado que pueden ser producidas en bajo volumen con muy alta complejidad o altos volimenes
de baja complejidad.
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conexion a Internet. Por lo tanto, se aseguran de tener un sitio web mévil facil de usar a través
de una web mdvil navegadora y para dispositivos como iOS y Android.

La Consumerizacidn®? (consumerization) presiona a las empresas para que les ofrezcan
experiencias bastas y nuevas, ya que los clientes constantemente comparan cualidades y
precios de productos y servicios en los sitios mds populares como Google, YouTube, Yahoo,
Amazon y eBay. Las empresas se amparan en las capacidades y requisitos de ventas avanzadas
de sus sitios web, como la configuracion de ventas, catdlogos especificos para el cliente, enlaces
con Intercambio Electrénico de Datos (EDI) y disposicion de ambientes confiables, altamente
escalables, disponibles y estables.

Desde el método de la sobre-expectacion y madurez de las tecnologias del comercio electrénico
de Gartner, la dindmica y complejidad anual de dicho comercio electrénico se muestra a través
de varias tecnologias promocionadas en el mercado, las cuales manifestan la complejidad y la
estrategias tecnolégicas en el comercio electrénico.

Gartner proporciona una util definicion de comercio electrénico para analizar el Ciclo de Sobre-
expectacion:

Comercio electrénico es una recopilacion de modelos de negocio, procesos y tecnologias que
permiten las ventas en linea, servicio y marketing de B2B y el comercio B2C; facilita las
transacciones través de sitios web y apoya la creacion asi como el desarrollo de las relaciones
en linea.

De la definicion anterior se advierte que las tecnologias del comercio electrénico son
fundamentales para las iniciativas clave, como la Administracion de la Relacion con los Clientes,
comunmente conocida como Customer Relationship Management (CRM), mejoras en los
procesos, el crecimiento de las ventas, la reduccidn de los costos de ventas, creacidon de marca
y entrega de valor a los consumidores y socios comerciales.

Las empresas tienen varias soluciones que ofrecer en el comercio electrénico y entre 15 a 20
puntos de integracidon bdsica para completar un proceso de negocio asi como de 5 a 10
vendedores para operar. Ademas, algunas B2B realizan gestiones de diferentes tipos de
comercio electrénico mas alld de socio directo (B2B), gracias a sus capacidades en TIC y de sus
redes asociadas.

De ahi que el Ciclo de sobre-expectacion brinda elementos para investigar, evaluar y priorizar
las TIC que permitiran crear una experiencia Unica de Internet y abordar las tendencias actuales
y futuras de comercio electrénico. Este ciclo de sobre-expectacidon del comercio electrdnico
aborda 65 de las TIC's mas relevantes y actuales en seis areas clave:

52 La consumerizacion o consumidorizacidn es una tendencia creciente en la cual las TIC surgen primero en el mercado del
consumidor y luego se propagan hacia las organizaciones comerciales y gubernamentales. El establecimiento de los mercados
de los consumidores como los impulsores primarios de la innovacion en la tecnologia de la informacidn se vislumbra como un
cambio grande en el dmbito de la tecnologia informatica.
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a) Experiencia web al Cliente

b) Marketing

c) Ventas

d) Servicio

e) Movil

f)  Social CRM?? o Administracién basada en la relacién con los clientes.

Ahora bien, también existen componentes funcionales del comercio electrénico que son una
muestra de las formas de procesar los pedidos; gestionar muchos tipos de contenido e
informacién de los productos; localizar productos, intercambiar datos, servicios y proveedores,
asi como analizar y gestionar el rendimiento general. De esta forma, las TIC's permiten a las
empresas llevar a cabo cualquier tipo de comercio y dan funcionalidad a los procesos de negocio
apoyados por un sitio web de comercio electrénico. Las TIC's para el comercio electrénico
incluyen:

1. Plataformas y/o Web Cloud 12. Portales de la empresa

2. Administracion de derechos digitales del 13. Laintegracion como servicio (laaS)
Consumidor (DRM) 14. Gestiony Administracion de Datos Maestros de
3. Andlisis de contenido Clientes o Master Data Management: (MDM)

4. Redes de distribucion de contenido 15. Administracion de datos Maestros de
5. Arquitectura de entrega Contexto productos

6. Servicios de contexto enriquecido 16. Elvideo online

7. Hub interaccion con el cliente (CIH) 17. Visualizacion de la informacidn rich

8. Gestion de la rentabilidad de los clientes 18. La analitica web

9. Gestion de pedidos distribuidos 19. Web y aplicaciones de hosting

10.La facturacion electrénica 20. Aplicaciones web-to-print

11. Deteccion de fraude

Finalmente y a manera de ejemplo, las actuales empresas lideres mundiales del comercio
electrénico son:**

1.Amazon 5.0vo Group 9.Tesco
2.JD.com 6.Alibaba (excepto ventas mayoristas) 10.Rakuten
3.Wal-Mart 7.Groupe Casino (Cnova) 11.Best Buy
4.eBay 8.Alibaba (excepto ventas mayoristas)

1.2.5.2. Estadisticas relativas al Comercio Electréonico en México.

53 “Social CRM es una filosofia y una estrategia de negocio, que se basa en el conocimiento del cliente a partir de la informacion
transaccional y de producto, la cual se soporta en una plataforma tecnoldgica, reglas de negocio, procesos y caracteristicas
sociales, disefiado para conectar con los clientes a través de una conversacién colaborativa de cara a generar un beneficio
mutuo en un entorno de confianza y transparencia para los negocios. Es la respuesta de las compaiiias al actual control de la
conversacion por parte del cliente.

54 Divante, Empresas lideres mundial de e-Commerce, en e-Commerce Trends from 2014 to 2015, accesible en:
http://divante.co, consultada el 3 septiembre de 2015.
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Ante todo es importante mostrar la realidad de nuestro pais en una América Latina
desigualmente conectada, donde la penetracidn de los usuarios de Internet en América Latina
es baja en relacidn con el porcentaje de usuarios total de los paises. La penetracién de Internet
de los principales paises de América Latina se pueden repartir en 4 grupos, segun su grado de
penetracion, como lo sefiala el siguiente mapa: >°

Los paises menos conectados experimentan un riesgo estadisticamente menor en su amplitud
gue los dénde la penetracién de Internet ya se encuentra avanzada por el simple efecto de un
numero de victimas potenciales menor. El estar menos conectado repercute en una
sobrerrepresentacion de los ataques focalizados en contra de instituciones privadas y publicas.
Al contrario, en paises muy conectados, la poblacion se encuentra directamente implicada en
las problematicas de seguridad y puede tener un efecto sobre las acciones llevadas a cabo a
través de su comportamiento individual y de la expresién de una demanda politica. Finalmente,
no se debe olvidar que, en algunos paises, la definicidn como objetivo prioritario del desarrollo
de la cobertura territorial a través de infraestructuras de comunicacion vinculadas a Internet —
clave para la obtencidon de un reconocimiento internacional y politico - puede ocultar limites
importantes a un verdadero compromiso a favor de la calidad de estas infraestructuras y de su
seguridad.

% Imagen que aparece en: Martin, Paul-Edouard e Instituto Espafiol de Estudios Estratégicos, Inseguridad Cibernética en
América Latina: Lineas de Reflexion para la Evaluacion de riesgos, Documento de Opinidn 79/2015, 24 de julio de 2015, p. 4,
accesible en: http://www.ieee.es/Galerias/fichero/docs_opinion/2015/DIEEEQO79-
2015_InseguridadCibernetica_Americalatina_PaulE.Martin.pdf, consultado el 1 de agosto de 2015.
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En el marco de esta penetracidn en Internet se inserta la evolucién del comercio electrénico de
acuerdo a los valores de mercado que muestra el Estudio de Comercio Electrénico de México en
2015 de la Asociacion Mexicana de Internet, A.C. (AMIPCI):

Evolucion del Comercio electréonico en
México
H Miles de Millones de Pesos (MXN) a un tipo de cambio USD 12.2

2009 2010 2011 2012 2013 2014

Mas de la mitad de los compradores
adquirio productos en tiendas
internacionales, Estados Unidos fue el
pais que concentra la mayoria de las
compras.
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Mas de la mitad compro productos en tiendas internacionales,
E.U.A. concentro la mayoria (los porcentajes no se pueden
sumar por duplicidad)

Electrénica (excluye dispositivos externos de... o
0

Muebles, electrodomésticos y equipo oo
(o]

Software de computadora (excluye juegos de...

19%

Musica, peliculas y videos (Unicamente... -
0

Juguetes y hobbies -

Libros y revistas (Unicamente copias fisicas) "
0

Videojuegos, consolas y accesorios -
0

Boletos para eventos

Descargas digitals 499%

Ropa y accesorios e

0% 10% P 30% 40% 50% 60%

Ahora bien, tres de cada diez compradores realizaron una compra relacionada a viajes en los
ultimos tres meses. El gasto promedio mayor fue de MXNS 9,284.00, casi 67% superior al
promedio del resto de las categorias no relacionadas con viajes.

Compra por categoria y monto gastado en todos
los dispositivos (continuacidn)

Viajes

Otra categoria no detallada
Hogar y jardin

Flores, tarjetas y regalos
Articulos de oficina

Servicios generales (impresion de fotos, envios, etc.)
Productos de consumo

Computadoras, dispositivos externos, PDA's

Jojas y relojes

Deportes y bienestar

0% 5% 10% 15% P 25% 30% 35%

Los Pagos con fondeo de una cuenta bancaria (tarjeta de crédito, tarjeta de débito, PayPal,
MercadoPago, SafetyPay y transferencia bancaria) dominan en México.
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Razones para no almacenar informacion de las tarjetas
de crédito/débito en las tiendas online

W Columna3 Columna2 Columnal

No compro a vendedores que almacenan los... 2%

Otra 2%

7%
Me ayuda a limitar mis pagos 13%

No quiero configurar una cuenta

No sabia que se almacenan datos de las tarjetas 14%

No compra tanto como para que una...

Preocupaciones por la seguridad

La preocupacién acerca de la seguridad es la razén principal para no permitir guardar
informacién en tiendas online.

Sistemas Operativos para los que el negocio tiene
una aplicacion movil

Google Android Apple i0S Windows BlackBerry OS
Mobile/Phone

Tres de cada cinco comercios tiene una aplicacion moévil, la mayoria soportando tanto Android
como Apple iOS.

En resumen, los hallazgos relativos al comercio electrénico en México son>®:
e De acuerdo a la actividad de compra registrada desde Enero a Marzo de 2015, tres

cuartos de los internautas mexicanos realizan compras online.
e Mas de la mitad comprd fuera del pais durante este periodo.

56 Asociacion Mexicana de Internet, A.C. (AMIPCI). Estudio de Comercio Electrénico en México 2015, 102 versidn, México, D.F.,
accesible en:
https://amipci.org.mx/estudios/comercio_electronico/Estudio_de_Comercio_Electronico_AMIPCI_2015_version_publica.pdf,
consultada el 2 de diciembre de 2015.
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e El volumen de compradores ha crecido fuertemente influenciado por la compra de
descargas digitales desde dispositivos moviles.

e El gasto trimestral promedio en todos los dispositivos y categorias que no se relacionan
a viajes fue de MXNS 5,575.00 pesos, alrededor de MXNS 1,860.00 pesos gastados
online por mes.

e Dos tercios de los compradores utilizan un dispositivo mévil (smartphone y/o tablet)
para sus compras online, frente a un tercio que utiliza exclusivamente PC/Laptop.

e A los mexicanos les gusta utilizar dispositivos mdviles para un acceso a internet en
cualquier lugar y por la posibilidad de utilizar la aplicacién de los comercios, lo cual
puede ahorrarles tiempo.

e Siete de cada diez usuarios realizaron compras desde las aplicaciones del comercio, y
mas de un tercio comprod en las aplicaciones.

e Tres de cada cuatro ventas en linea ocurren por medio de una PC/Laptop. Las cuatro
categorias principales vendidas en linea son ropa, deportes, otras categorias no
enlistadas y electrénicas de consumo.

e La gran cantidad de incidencias en “otras categorias no enlistadas”, indica la
diversificacion de la oferta del comercio electrénico.

e Por valor de ventas, sin incluir viajes, las cuatro categorias principales son electrénicos
de consumo, computadoras/dispositivos periféricos/PDAs, y boletos de eventos.

e Los comercios esperan que las compras aumenten alrededor de El Buen Fin, Navidad y
HotSale.

e Casi nueve de cada diez comercios estan conscientes del Sello de Confianza de AMIPCF’,
pero sélo dos de cada cinco ofrece el Sello de Confianza en su sitio. Casi todos los
comercios estan conscientes de los eventos El Buen Fin y HotSale.

1.2.5.3. Factores de crecimiento del comercio electrénico en México.

De acuerdo con la Revista Digital Forbes, las compras moviles representaron 18% del comercio
digital de México en junio de 2014, contra 12% en EUA, por ello las empresas que busquen
crecimiento del comercio electronico en México deben considerar por lo menos cinco
elementos clave®s:

a) Personalizacion: La personalizacién dentro del comercio electronico permite brindar una
experiencia de compra Unica, que puede dar como resultado un mayor volumen de ventas.
En este caso es importante contar con herramientas que permitan estudiar los habitos de
compra de cada consumidor, de tal manera que podamos ofrecerles una experiencia

57 AMIPCI en colaboracion con la SE y la PROFECO expidieron el sello de confianza AMIPCI que es un distintivo Unico para sitios
de Internet en México, que a través de un documento digital certificado, reconoce a aquellos negocios o instituciones que
promueven el cumplimiento a la proteccién de la privacidad. Los interesados presentan una solicitud para que se lleve a cabo
una verificacidn de la existencia del sitio, de las lineas de contacto reales asi cmo de las politicas de privacidad y el compromiso
a seguir su codigo de ética; los tramites se realizan en www.sellosdeconfianza.org.mx

58 En este sentido, 5 Claves del Comercio Electrénico en 2015, accesible en http://www.forbes.com.mx/5-claves-del-comercio-
electronico-en-2015/, 13 de enero de 2015, fecha de consulta 2 mayo de 2015.
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especifica, productos de acuerdo con su comportamiento o incluso recomendaciones sobre
otros productos que permitan complementar su compra.

b) Mobile commerce: El auge de los dispositivos méviles ha dado pauta al surgimiento del
comercio moévil y a que los usuarios puedan comprar en cualquier momento y lugar desde
sus smartphones o tabletas. De acuerdo con datos de comScore>®, las compras mdviles
representaron 18% del comercio digital de México en junio de 2014, comparado con el 12%
en Estados Unidos, siendo lo mas comprado descargas digitales, viajes, boletos para
eventos, ropa y accesorios, entre otros.

c) Atenciodn al cliente: Es un factor decisivos de los consumidores a la hora de comprar en
linea y que ademas genera confianza en el usuario.

d) Programas de fidelidad: Los programas de lealtad funcionan tanto en el comercio
tradicional como en el digital y contintdan siendo un impulso a las ventas entre los usuarios.
La variante es que en el sector digital estos programas pueden ser utilizados a través de
aplicaciones, redes sociales e incluso cédigos QR®°.

e) Convergencia de dispositivos: De acuerdo con informacién de comScore, los internautas
mexicanos utilizan diferentes dispositivos para conectarse a Internet durante todo el dia
(smartphones, laptops, tabletas), por lo que es importante que haya una integracion de los
canales de venta digital.

El comportamiento del comprador mexicano, es un factor relevante cuando se consideran que
el porcentaje de acceso a Internet en los Estados de la Republica Mexicana va de los que
cuentan con mayor acceso entre 50 y 60 por ciento de la poblacién (Distrito Federal, Nuevo
Ledn y Sonora) a un menor acceso del 35 por ciento (Chiapas, Oaxaca, Guerrero, Veracruz o
Michoacan)®?.

Basicamente, en aquellas entidades federativas, las caracteristicas del comprador mexicano se
encuentran estrechamente relacionadas con el impulso que se le da a los factores de
crecimiento del comercio electréonico mencionados con anterioridad, de ahi que el
comportamiento o conducta del consumidor nacional deban describirse para avanzar de
acuerdo a ellas. Para tal efecto se caracteriza a los consumidores mexicanos®2:

I. Compras en tienda. Los consumidores de México tienen un estilo moderno, compran mas en
tienda que cualquier otra regién, sin embargo usan extensamente la telefonia y redes sociales
para hacer compras en linea. Cuando compran con un minorista multicanal, los consumidores
mexicanos tienen el nivel mas alto de preferencia por las compras en tienda (45%), mientras
gue un 44% prefiere la compra en linea, sea a través de una laptop o teléfono inteligente.

59 ComScore es una empresa de anélisis del comportamiento de Internet.

60 Los cddigos QR son un tipo de cédigos de barras bidimensionales que a diferencia de uno de barras convencional, la
informacién esta codificada dentro de un cuadrado, permitiendo almacenar gran cantidad de informacién alfanumérica.

61 Belmont Vazquez, Jesus. El Cuarto Poder, accesible en http://www.cuartopoder.mx/hoyescriben/columnas/liderespoliticos-
100051.html, consulta del 1 de diciembre de 2015.

62 Cfr. ComScore, Estudio Global Revela que Compradores Mexicanos Demandan Flexibilidad, accesible en
https://www.comscore.com/esl/Prensa-y-Eventos/Comunicados-de-prensa/2015/3/ESTUDIO-GLOBAL-REVELA-QUE-
COMPRADORES-MEXICANOS-DEMANDAN-FLEXIBILIDAD, del 3 de Marzo de 2015, fecha de consulta: 2 de mayo de 2015.
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Il. Busqueda en mdviles y en linea. Contar con acceso a Internet y revisar la informacién de
referencia acerca de un producto a través de dispositivos moéviles, ha modificado el
comportamiento de compra. El 44% de consumidores mexicanos usan sus teléfonos
inteligentes para buscar productos antes de visitar la tienda. Asimismo, muestran el siguiente
comportamiento:

a) Mas del 40% utiliza sus teléfonos para comparar precios y/o revisar informacion
adicional de los productos, cuando se encuentran en una tienda.

b) ElI 57% de los consumidores descargan aplicaciones méviles de sus marcas preferidas,
para mantenerse al tanto de informacién como ventas especiales, cupones o incentivos
de compra.

c) Un 70% indica que la principal razén por la que compran productos en linea en lugar del
establecimiento, es porque descubrieron un mejor precio.

lll. Opciones de envio. Las alternativas para la entrega al consumidor mexicano son mas
importantes que para el comprador de Asia, Europa y los Estados Unidos. Para envios
nacionales, 45% estd dispuesto a esperar de 1 a 3 dias por sus compras. Si el envio es gratis,
67% dijo que esperaria de 1 a 3 dias adicionales.

En envios internacionales, el tiempo mas seleccionado de entrega son 2 dias de transito (25%)
seguido de 3 a 5 dias en transito (24%) y entrega del dia siguiente (21%). Sin embargo, si la
entrega es gratis, 54% menciond que esperarian 5 0 mas dias adicionales por la compra. Un
proceso eficiente de entrega de los productos, es fundamental para incentivar las compras en
linea, se destaca el tiempo de entrega como el factor principal (18%), seguido de la reputacion
del minorista (17%) y la informacidn disponible del producto (11%).

IV. Las redes sociales motivan la venta en linea. Las compras en linea a nivel mundial han sido
considerablemente influenciadas por las redes sociales, especialmente en México. Tres de cada
cuatro compradoresy el 80% de los millennials®® encuestados, afirmaron que guian sus compras
a través de las redes sociales. Facebook es la plataforma social mas utilizada (94%), seguida de
Google + (68%), Twitter (66%) e Instagram (39%). Los minoristas y consumidores en linea
aprovechan las redes sociales para publicar su opinién sobre los productos adquiridos y los
procesos de compra: 92% lo hace en Facebook, 41% en Twitter; 25% en Google+; 15% en
Instagram; y 6% en Pinterest.

V. Las politicas de retorno afectan las decisiones de compra. En general, los consumidores
muestran estar contentos con diversos servicios disponibles de la post-compra, como
notificaciones via correo electrdonico que confirman la entrega del articulo (75%), la visibilidad
del proceso de envio de las compras (73%), politicas de devolucidn faciles de entender (60%), y
la flexibilidad de elegir la fecha de entrega del producto (55%).

63 La Generacidn Millennials define a los nacidos entre 1981 y 1995, jovenes entre 20 y 35 afios que se hicieron adultos con el
cambio de milenio (en plena prosperidad econdmica antes de la crisis). Segun el reporte de Tendencias Digitales Conecta tu
marca con los millennials, actualmente en Latinoamérica un 30 % de la poblacién es Millennial y seglin una proyeccién de la
consultora Deloitte, en 2025, representaran el 75 % de la fuerza laboral del mundo.
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Por otro lado, las estadisticas exhibidas por AMIPCO muestran que la mitad de los compradores
digitales poseen tres dispositivos de acceso a Internet: PC/laptop, Tablet y Smartphone, de la
siguiente forma:

Los compradores digitales poseen tres dispositivos
de acceso a Internet

Tablet
Smartphone

PC/Laptop
93%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

¥ Los porcentajes no se pueden sumar por duplicidad

Distribucion de dispositivos de acceso a Internet en México
(2015)

4% 3%

Los 3 PC/Laptopy Solo PC/Laptop PC/Laptopy Solo Smartphone y
dispositivos Smartphone tablet Smartphone  tablet o solo
tablet

* Compradores entre 18-34 afos usan mas asiduamente smartphones que los mayores de 35.
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1.3. Principios generales del Derecho del comercio electroénico.

Los beneficios, inconvenientes y riesgos del comercio electrénico de los que se hablé en
epigrafe anterior explican la necesidad y animo de comprender el entorno legal,
funcionamiento y dinamica del Derecho del Comercio Electrénico, la cual nos confronta con uan
postura del Derecho ante la contratacion electrénica.

En este contexto, a continuacidén se hace referencia a las reglas o principios universales del
Derecho del Comercio Electrénico, a saber: equivalencia funcional de los actos comerciales
electrénicos; invariabilidad del preexistente derecho comercial; neutralidad tecnolégica; buena
fe; y libertad contractual persistente en el entorno electrénico asi como su ejercicio en el nuevo
contexto tecnoldgico.

1.3.1. Equivalencia funcional de los actos comerciales electronicos

La aparicion del uso de transacciones por medios electrénicos y el incremento en su empleo
forzé al legislador a definir cdmo podia la ley o la voluntad de las partes contratantes dotar de
juridicidad a las negociaciones contractuales electrénicas. Resolver este problema no fue
sencillo. Un grupo de expertos juristas de la CNUDMI/UNCITRAL®* reflexionaron y discutieron
durante mas de un afio cudl era la “funcidn juridica” de los actos juridicos electrénicos respecto
de los actos juridicos manuscritos, autégrafos o escritos.

Posteriormente, mediante la expedicidén de la Ley Modelo CNUDMI sobre comercio electrénico
de 1996, las Naciones Unidas establecieron este nuevo criterio de equivalencia funcional,
denominado a veces “criterio del equivalente funcional”, basado en un andlisis de los objetivos
y funciones del requisito tradicional de la presentacién de un escrito consignado sobre papel
con miras a determinar la manera de satisfacer sus objetivos y funciones con técnicas del
llamado comercio electrénico. Por ejemplo, ese documento de papel cumple funciones como
las siguientes®®:

a) Proporcionar un documento legible para todos;

b) Asegurar la inalterabilidad de un documento a lo largo del tiempo;

c) Permitir la reproduccion de un documento a fin de que cada una de las partes disponga de un
ejemplar del mismo escrito;

d) Permitir la autenticacion de los datos consignados suscribiéndolos con una firma; y

e) Proporcionar una forma aceptable para la presentacion de un escrito ante las autoridades publicas y
los tribunales.

64 E| 17 de diciembre de 1966 la Asamblea General de la Organizacion de las Naciones Unidas establecié la CNUDMI, dandole
el mandato general de fomentar la armonizacidn y unificacién progresiva del derecho mercantil internacional. Desde entonces,
la CNUDMI se ha convertido en el érgano juridico central del sistema de las Naciones Unidas en el ambito del derecho mercantil
internacional.

65 Ley Modelo de la CNUDMI sobre Comercio Electrénico 1996 y su Guia para la incorporacion de la Ley al derecho interno,
Naciones Unidas, Nueva York, 1997, p. 20, epigrafe y ss.
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Asi, ladocumentacién consignada por medios electrénicos puede ofrecer un grado de seguridad
equivalente al del papel y, en la mayoria de los casos, mucha mayor fiabilidad y rapidez,
especialmente respecto de la determinacion del origen y del contenido de los datos, con tal de
que se observen ciertos requisitos técnicos y juridicos.

Ahora bien, la adopcidn de este criterio del equivalente funcional no deberia dar lugar a que se
impongan normas de seguridad mds estrictas a los usuarios del comercio electrénico (con el
consiguiente costo) que las aplicables a la documentacion consignada sobre papel, cuestion que
se vera genera mas costos en un inicio pero una vez hecho el gasto, impacta posteriormente
con mayores beneficios.

La equivalencia funcional se define como la funcién juridica que cumple la instrumentacidn
autdgrafa respecto de cualquier acto juridico la cual se puede cumplir con la instrumentacion
electronica a través de una MD, con independencia los contenidos, dimensién, alcance y
finalidad del acto®®.

Su implicacion mas relevante consiste en que no se puede discriminar las declaraciones de
voluntad o ciencia de los mensajes de datos (MD) y, por ende, deben de surgir los efectos
juridicos con independencia del soporte en el que consten.

Ademas, nuestro Cédigo de Comercio (CCo) adoptd el principio establecido en los articulos 6, 7
y 8 de la LMCE, consistente en que la equivalencia funcional se aplica a su vez en tres aspectos
de la contratacidn electrénica:

a) Sobre el documento escrito
b) Sobre la nocidn de firma

c) Sobre el cumplimento del requisito legal de documentacidn original®’.

Esta aplicacion extensiva también cuenta con tres excepciones, la equivalencia no comprende®8:

66 |llescas Ortiz, Rafael: Derecho de la contratacién electrénica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, p. 41.

67 El segundo parrafo del articulo 210-A del Cédigo Federal de Procedimientos Civiles, establece que cuando la ley requiera que
un documento sea conservado y presentado en su forma original, ese requisito quedara satisfecho si se acredita que la
informacién generada, comunicada, recibida o archivada por medios electrdnicos, dpticos o de cualquier otra tecnologia, se ha
mantenido integra e inalterada a partir del momento en que se generd por primera vez en su forma definitiva y ésta pueda ser
accesible para su ulterior consulta.

68 E| decreto por el que se reforman y adicionan diversas disposiciones del Cddigo Civil para el Distrito Federal en Materia
Comun y para toda la Republica en Materia Federal, del Cédigo Federal de Procedimientos Civiles, del Codigo de Comercio y de
la LFPC del 29 de mayo de 2000 no es tan evidente en establecer las excepciones al principio de equivalencia funcional en los
siguientes tres casos. No obstante, el citado Decreto en sus reformas al articulo 25 Cédigo Federal de Procedimientos Civiles
regula que los actos que conforme a este Cddigo u otras leyes deban inscribirse en el Registro Publico de Comercio de la
Secretaria de Economia (RPCSE) deberan constar en: I.- Instrumentos publicos otorgados ante notario o corredor publico; II.-
Resoluciones y providencias judiciales o administrativas certificadas; Ill.- Documentos privados ratificados ante notario o
corredor publico, o autoridad judicial competente, segun corresponda, o IV.- Los demas documentos que de conformidad con
otras leyes asi lo prevean. Finalmente, también el segundo parrafo del articulo 93 del Cédigo de Comercio establecen los casos
en que la ley dicta como requisito que cuando un acto juridico deba otorgarse en instrumento ante fedatario publico, éste y las
partes obligadas podran, a través de mensajes de datos, expresar los términos exactos en que las partes han decidido obligarse,
en cuyo caso el fedatario publico, deberd hacer constar en el propio instrumento los elementos a través de los cuales se
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a) Alos documentos publicos o notariales, salvo disposicidén expresa.

b) La regulacién de situaciones o areas especificas en los que la equivalencia funcional no
es dable. Los motivos de excepcién de la equivalencia no se encuentran en la falta de
idoneidad al respecto de las operaciones sino en la necesidad de que su electrificacion
se lleva a cabo de un modo mas complejo y exacto que el resto de los contratos.
Especificamente, en el ambito gubernamental, la Ley de FEA expedida en enero de 2012,
establece en el articulo 4 que sus disposiciones no seran aplicables a los actos en que no
sea factible el uso de la FEA por disposicién de ley o aquéllos en que exista previo
dictamen de la SFP. Asimismo, el articulo 4 y 5 del Reglamento de la Ley de FEA de marzo
de 2014 establece que las dependencias y entidades de la APF podrdn emitir, de manera
justificada, el acto que corresponda utilizando la firma autdgrafa en casos en que medie
una situacién de emergencia o urgencia.

c) Elsoporte electrénico de una declaracion viciada no es reparatorio.

En suma, la equivalencia funcional se regula en dos de nuestros cddigos nacionales, el primero,
el Cédigo Federal de Procedimientos Civiles (CFPC) y el segundo, el Cédigo de Comercio (CCo)
en los términos siguientes:

Articulo 210-A, segundo pdrrafo: Cuando la ley requiera que un documento sea conservado y
presentado en su forma original, ese requisito quedard satisfecho si se acredita que la informacion
generada, comunicada, recibida o archivada por medios electronicos, dpticos o de cualquier otra
tecnologia, se ha mantenido integra e inalterada a partir del momento en que se generé por primera
vez en su forma definitiva y ésta pueda ser accesible para su ulterior consulta®.

Mientra que el CCo dispone:

Articulo 93. Cuando la ley exija la forma escrita para los contratos y la firma de los documentos
relativos, esos supuestos se tendrdn por cumplidos tratdndose de mensaje de datos siempre que éste
sea atribuible a las personas obligadas y accesibles para su ulterior consulta”

No pasa inadvertido que el principio de equivalencia funcional se aplica a cualquier firma
electrénica, de acuerdo con nuestra normatividad, pues el articulo 89 del citado Cdodigo
reconoce tanto a la firma autégrafa como a la firma electrénica. En este momento pudiera
surgir la interrogante de si a ambas firmas se les reconoce el mismo efecto juridico que la
autografa éen qué consiste el provecho o utilidad de emplear la FEA?

La pregunta se despeja cuando se dimensiona el alcance probatorio que tiene la FEA. Gracias a
que el articulo 90 bis del CCo dispuso la presuncion legal a favor del destinatario de un MD que
radica en la estimacién de que actud con la debida diligencia al asegurarse de la identidad del
emisor del MD, que no es mas que el empleo de un método de verificacidon que cumpla con los

atribuyen dichos mensajes a las partes y conservar bajo su resguardo una versidn integra de los mismos para su ulterior
consulta, otorgando dicho instrumento de conformidad con la legislacién aplicable que lo rige.

6 Ultimo pérrafo del articulo 210-A.

70 Articulo 93.
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requisitos para determinar la fiabilidad de las firmas electrénicas a que se refiere el segundo
parrafo del articulo 97del multicitado Cédigo.

En suma, el principio de equivalencia funcional a que se refiere el articulo 93 del Cédigo citado,
otorga la firma electrdénica los mismos efectos y consecuencias que la firma autégrafa.

Finalmente, es con apego a este principio de equivalencia funcional, que los MD pueden tener
los mismos efectos e implicaciones legales que la informacién y datos contenidos en papel
(articulo 1298-A del CCo).

1.3.2. Invariabilidad del preexistente derecho comercial

Los principios del comercio electrdénico no significan un cambio sustancial del derecho interno
existente de las obligaciones y convenios, ni nacional ni internacional, cuando se da una
negociacion electrdnica.

Por lo que las disposiciones del comercio aplicables con anterioridad son también aplicables a
los casos de las negociaciones comerciales electrdnicas, como ejemplo, la Ley Modelo de la
CNUDMI sobre Firma Electrénica (LMFE) de 2001 establece en su primer articulo que la Ley sera
aplicable en todos los casos en que se utilicen firmas electrdnicas en el contexto de actividades
comerciales y no derogard ninguna norma juridica destinada a la proteccion del consumidor.

Ello muestra una flexibilidad inherente a la Ley Modelo, la cual es conveniente para hacer varias
modificaciones al texto uniforme antes de incorporarlo a su derecho interno.

1.3.3. Neutralidad tecnoldgica

Se trata de otro principio de no discriminacién que se dirige a que las partes pueden acordar
ciertas técnicas de soporte electronico o exceptuarlo, en su caso, al considerar que no se
excluya, restrinja o prive de efecto juridico cualquier método para crear un MD, sistema
informatico, dispositivo de firma electrdnica, etc.. Lo anterior indica que la forma en que se
aplica una determinada tecnologia no puede invocarse como Unica razon para denegar eficacia
juridica a una contratacion electrénica. Sin embargo, no debe confundirse la eficacia con la
validez juridica de una determinada tecnologia.

La forma en cémo se refiere el CCo al principio de neutralidad tecnolégica es precisando que no
se debe favorecer una tecnologia sobre otra o bien, que no se debe obligar a los usuarios de los
medios electrénicos a preferir determinada tecnologia. Mientras que en el caso de la firma
electrdnica, implica que no se debera favorecer a un determinado método de creacién de firma
electrdénica respecto de otro. En este sentido el articulo 26 de ese Cddigo refiere que no se
restringirdn o privara de efecto juridico a otros medios de creacién de firma electrdnica.

1.3.4. Buena fe
Dado que el derecho civil constituye el derecho comun de aplicacidn supletoria del sistema
juridico mexicano, cuando el articulo 1859 del Cédigo Civil Federal (CCiF) establece que las
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reglas del contrato son disposiciones también de los actos juridicos, deviene indispensable
profundizar en el principio orientativo y univoco de buena fe contractual.

Los elementos que se requieren para definir la buena fe son’*:

1) La existencia de un estado psicoldgico relativo a la intencidn de obrar honestamente, la creencia de
que el otro contratante tiene la misma intencion y la conviccion o ignorancia de atributos o calidades de
situaciones, cosas o personas.

2) Lainfluencia de la actitud psicoldgica en la formacidn de la voluntad, y
3) La actuacion conforme con el estado animico y voluntad.

En suma, aunque la buena fe contractual no integra un elemento de validez del acto, funciona
como un elemento que suple, integra y corrige el contenido del contrato en funcidn
interpretativa, esto es, participa en la estructuracion de las reglas del negocio contractual,
constituyéndose en una disposicién mas.

1.3.5. Autonomia de la voluntad.

La doctrina de la autonomia de la voluntad toma credibilidad conjuntamente con el
individualismo del liberalismo econdmico del siglo XIX, a través de los principios del contrato
social de Juan Jacobo Rousseau en el que se pregunta cdmo el ser humano originalmente nace
libre, pero se torna necesario consentir el “pacto social” a fin de conservar Unicamente su
“libertad”, por ende, la “autonomia de la voluntad” consiste en reconocer que todas las
obligaciones contractuales que surgen de la voluntad suprema de dos partes libres e iguales son
justas en razén de que surgieron de la voluntad del ser humano.

En este orden de ideas, la generalidad de los cédigos civiles de la Republica Mexicana reconocen
y proclaman el principio del inexorable cumplimiento de la autonomia de la voluntad en los
contratos, conocida con la proposicidn latina pacta sunt servanda, mientras que una escasa
minoria regula el principio contrario, rebus sic stantibus’? o teoria de la imprevisién, como es el
caso de Jalisco, donde el consentimiento se entiende otorgado en las condiciones y
circunstancias en que se celebra el contrato.

Por tanto, salvo aquellos que aparezcan celebrados con caracter aleatorio, los contratos podran
declararse rescindidos cuando por haber variado radicalmente las condiciones generales del
medio en que debian tener cumplimiento, sea imposible satisfacer la verdadera intencién de
las partes y resulte, de llevar adelante los términos aparentes de la convencién, una notoria
injusticia o falta de equidad que no corresponda a la causa del contrato celebrado’3.

71 Cfr. Jiménez Gdmez, Juan Ricardo. El principio de la buena fe en la teoria general del contrato, en Un Siglo de Derecho Civil
Mexicano. Memoria del || Coloquio Nacional de Derecho Civil Serie C, Estudios Histdricos, Instituto de Investigaciones Juridicas
—UNAM, México D.F., Num. 20, 1985, p. 191.

2 | a proposicion se refiere a aquel evento que se entiende implicito en los contratos para que en el supuesto de ocurrir un
evento imprevisible, que afecte gravamente al deudor para cumplir con su obligacién, le permita rescindir ese contrato.

73 Diaz Bravo, Arturo. Contratos mercantiles, 2012, México, De lure, p. 8.
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No obstante, la obligatoriedad del contrato o pacta sunt servanda, conforme a la cual los
contratos obligan a las partes contratantes y, en consecuencia, deben cumplirse, es inherente
al origen del derecho contractual. Lo anterior se funda en que el Estado ha conferido autonomia
y libertad a los individuos para que autorregulen sus intereses, suscribiendo toda clase de
contratos dentro de los limites que ha impuesto.

En suma, se otorgd fuerza vinculante y obligatoria a los contratos, ya que de lo contrario no
existiria seguridad juridica en la contratacién, fin supremo en todo Estado de Derecho.

En tal sentido, la garantia que tienen los contratantes es que el Estado regula a través de
disposiciones expresas el otorgamiento de seguridad, para que si en el futuro celebran un
contrato y una de las partes no cumple con sus obligaciones, el contratante perjudicado tenga
accion para exigir su cumplimiento. Por consiguiente, si dos individuos suscriben un contrato,
en ejercicio de su autonomia privada y conforme a los mandatos de la buena fe, dicho contrato
serd obligatorio.

Una consecuencia del pacta sunt servanda es que la Unica forma de privar de efectos juridicos
al contrato sera por un nuevo acuerdo, por la via de la novacién, la compensacién (voluntaria),
la condonacion o el acuerdo de mutua terminacién.

En efecto, la vigencia de tal principio no puede ser excluida por el hecho de que la libertad
contractual se ejercite en un entorno electrénico, por lo que el articulo 4.1. de la LMCE 1996
dispone que:

Salvo que se disponga otra cosa, en las relaciones entre las partes que generan, envian,
reciben, archivan o procesan de alguna otra forma mensajes de datos, las disposiciones del

capitulo Ill podrdn ser modificadas mediante acuerdo.

Y las disposiciones del capitulo Il se refieren a las relaciones contractuales de quienes contratan
electronicamente.

Nada de lo anterior implica que no existan excepciones al pacta sunt servanda, especificamente
cuando se trata de la libertad de un negocio, entre ellas estan:

a) Confidencialidad de los datos personales electronicamente intercambiados con fines
transaccionales entre el emisor y el receptor.

b) Obligaciones contraidas por el consumidor, cuando este sea una de las partes
contratantes electrénicamente y su disponibilidad contractual.

c) No hay libertad empresarial respecto a quienes pueden establecerse como prestadores
de servicios de certificacion de firmas electrdnicas.

d) Cuando no hay homologacién normativa entre los Estado de la Republica Mexicana.

En definitiva, este principio también nombrado por nuestra legislacién como el de autonomia
de la voluntad, estriba en que las firmas y certificados electrénicos de firmas son de caracter
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supletorio, y Unicamente serd aplicable en el supuesto de que los contratantes no hayan
pactado con antelacidn u procedimiento distinto.

En el CCo fija la libertad de las partes para:

a) La verificacion de la emisién y de la oportunidad de la emisién de MD (articulo 91 bis)

b) La determinacién del lugar de emisién y recepcion de MD; elemento principal para
sefialar la jurisdiccidn y leyes aplicables al contrato (articulo 94).

c) Acuse de recibo y mecanismos para verificarlo (articulo 92)

1.4. Elementos conceptuales del Derecho del comercio electronico

La taxonomia consistente en la division del Derecho del comercio electrénico en elementos
objetivos y subjetivos es por demds adecuada para la compresidn de su naturaleza juridica.”

Como elementos objetivos se consideran: el MD y documento electrdnico, las normas técnicas
de estructuracion de MD, firmas electrdnicas y/o digitales, los sistemas de informacion y las
redes e interconexién de redes (Internet)

Mientras que como elementos subjetivos se consideran: al emisor/signatario del MD, el
destinatario, los intermediarios y los prestadores de servicios de certificacién de FEA.

1.4.1. Elementos objetivos.
1.4.1.1. Mensaje de datos y documento electrdnico

El MD o data message es el componente esencial del derecho de comercio electrénico. Su
antecedente en nuestro CCo es el articulo 2 de la LMCE 1996, que para los fines de esa Ley
establece:

Por ‘mensaje de datos’ se entenderd la informacion generada, enviada, recibida o archivada o
comunicada” por medios electrdnicos, épticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), el correo electrénico, el telegrama, el télex o el telefax;

Antes de realizar un analisis de lo que estatuye nuestro CCo, es relevante sefialar que no toda
transmisién de datos puede dar nacimiento a un acto juridico solo las expresiones o
declaraciones de voluntad realizadas para generar consecuencias juridicas. En el caso del
oferente y el destinatario, la trasmision de datos en forma electrénica puede crear obligaciones
legales.

74 La clasificacion es una aportacién de Rafael lllescas Ortiz visible en su obra Derecho de la contratacion electrénica, 2009, 22
ed., Madrid, Civitas Thomson Reuters, p. 37.

7> Es importante sefialar que el término comunicacion de la informacion no se contempla en la version original, esto es la
inglesa, de la Ley Modelo como una finalidad especifica del MD. El problema se debid a un error en la aparicién de la traduccion
a la versidn al castellano y se conserva hasta hoy.
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Ahora bien, el numeral 89 del vigente CCo’® define el MD como: la informacién generada,
enviada, recibida o archivada por medios electrdnicos, opticos o cualquier otra tecnologia.

En esta definicion la palabra informacion es utilizada de manera amplia y no literal, sino en
sentido técnico o electrénico, esto es como todo aquello que puede ser sujeto de un proceso
de digitalizacidn, esto es de conversidn en ceros y unos, en otras palabras se trata de todo que
se transmite por via electrénica: datos, imagenes, sonido, cddigos de programas, software,
bases de datos, texto, video, etc.

Esta nocién de informacion trae como implicacion que toda declaracion comercial, pre-
comercial y post-comercial efectuada por el emisor de un MD se convierte en datos
constitutivos de informacién, ello se traduce en que no solo se considerara informacion las
declaraciones de voluntad o juridicas.

Un MD no es exactamente equivalente de un documento de papel pero la Ley Modelo de
referencia adoptd un criterio flexible que graduia o jerarquiza los requisitos de forma aplicables
a la documentacién consignada sobre papel’’, tal nivelacion toma en consideracién el:

1. Grado de fiabilidad,
2. Grado de inalterabilidad y
3. Grado de rastreabilidad que mejor convenga a la funcion que les haya sido atribuida.

Ahora bien, de la lectura de la definicion de MD se advierte que la informacién se caracteriza
por ser objeto de tratamiento de medios electrdnicos, lo cual significa que solo si hay un
tratamiento’® electrénico, dptico o similar habrd declaracion del emisor y ésta obtendrd la
calidad de MD. Igualmente, debe darse alguno de los fines que se mencionaron con antelacién:
generacion, envio, recepcién, archivo o comunicacion, para que sea un MD.

De la nocién de MD se advierte que diferencia entre medios y técnicas de tratamiento
electronico, los primeros, son los medios de tratamiento en general son medios electrénicos,
dpticos o similares, y los segundos, son los medios especificos de tratamiento’® como:
Intercambio Electronico de Datos (EDI), correo electrénico, telegrama, télex o telefax.
Igualmente, la Ley Modelo contempla nociones abandonadas en la cotidianidad y que ya no son
considerados como tecnologias de la sociedad de la informacién y se atreve a incluir medios de
tratamientos como el telegrama y el telefax.

76 Hasta la Ultima reforma publicada el 13 de junio de 2014.

77 Ley Modelo de la CNUDMI sobre Comercio Electrénico 1996 y su Guia para la incorporacion de la Ley al derecho interno,
Naciones Unidas, Nueva York, 1997, p. 21, epigrafe 16 y ss.

8 Los medios de tratamiento se diferencian de la forma de Tratamiento, esta Gltima se refiere al uso, obtencién, divulgacién o
almacenamiento de la informacién.

79 Sobre este concepto se abunda en infra. 1.2.1.2.
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Es de relevancia mencionar que el MD es siempre bilateral, esto es, hay un emisor y un
destinatario a quienes les incumbe su contenido y configuracion, por lo que ambas partes,
previamente al empleo de MD deben poseer los medios técnicos necesarios para ingresar a su
informacidn; y generalmente, la resolucion de usar los medios electrénicos para llevar a cabo
una relaciéon contractual corresponde al emisor, quien debe conocer que capacidades técnicas
tienen el destinatario o el tercero por cuenta de este.

Una excepcién a ello podria ser que ambas partes contractualmente y de manera autégrafa
decidan a futuro emplear MD.

De acuerdo a las consideraciones anteriores, el MD no serd tal si no presenta la bilateralidad
tecnoldgica, este es el caso de cualquier informacién o documentacion digitalizada fuera de una
negociacion o llegada después de la negociacion, el mismo caso sucede con el back up®° de un
MD realizado por el emisor, o bien la contabilidad electrénica de un comerciante que tampoco
seria un MD dada la carencia de un destinatario.

En México, la reforma del 29 de mayo de 2000 tuvo como consecuencia practica la forma de
acreditar que un MD era emitido realmente por quien se ostentaba como emisor, y luego, la
manera de acreditar que el MD fue recibido por el destinatario.

Del analisis de los articulos 90 y 91 del CCo, se presume que un MD es del emisor si fue enviado
usando medios de identificacion (NIP8!, contrasefias o claves) o por un sistema de informacion
programado por el emisor, o en su nombre, para que opere automaticamente; mientras que
para determinar el tiempo en que se recibid el MD se sefialé el momento en que ingrese en el
sistema de informacién designado por el destinatario; o, cuando no se designd un sistema de
referencia, el momento en que el destinatario obtenga dicha informacién. De tal forma que el
articulo 1298-A del Cédigo citado reconocié como medio de prueba a los MD a través de una
presuncién iuris tantum (salvo prueba en contrario) al evaluar la fuerza probatoria de estos,
estimando primordialmente la fiabilidad del método en que aquellos fueron generados,
archivados, conservados o comunicados.

En este orden, quedd precisada en la legislacion mexicana la paternidad de los MD vy su
reconocimiento como prueba; no obstante, restaba definir la forma de acreditar que los medios
de identificacién efectivamente pertenecian al emisor; la manera en que el sistema de
informacién fue programado por el emisor; qué métodos técnicos son fiables para la
generacion, conservacioén, archivo o comunicacion los medios de generacion; asi como la forma
de acreditar que los MD no fueron alterados; de ahi, la reforma del 29 de agosto de 2003
exclusiva al CCo, cuyo objeto fue modificar el reciente agregado capitulo |, del titulo segundo
denominado “Mensaje de Datos”, asi como la incorporacidn del: Capitulo II: de las Firmas
(incluyendo a la FEA); Capitulo lll: de los Prestadores de Servicios de Certificacion; y Capitulo IV:
Reconocimiento de Certificados y Firmas Electrdnicas Extranjeras.

80 Es |a copia de seguridad de uno o mds archivos informaticos, que se hace, generalmente, para prevenir posibles pérdidas de
informacién.
81 En inglés, Personal Identification Number (PIN).
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Finalmente, para que un mensaje de datos consignados en contratos pueda considerarse
legalmente valido, se debe asegurar que la informacidon en él contenida cuente con ciertas
caracteristicas, a saber: integridad, atribucién y accesibilidad®?.

a) Integridad: Se desagrega en dos aspectos:

i) Fiabilidad del método para generarla, comunicarla, recibirla o archivarla.

ii) No alteracién de la informacidn contenida en él, la garantia de la conservacion de los MD
es de acuerdo a la Norma Oficial Mexicana NOM-151-SCFI-2002: Prdcticas comerciales:
Requisitos que deben observarse para la conservacion de Mensaje de Datos (NOM-151).

b) Atribucién: La manera en que las partes adquieren derechos y obligaciones en el contrato
por ser quienes aseguran ser y expresan su voluntad libre de vicios y ello se hace a través de
una firma electrénica o digital.

c) Accesibilidad: Que la informacién del MD del contrato pueda estar disponible al usuario para
su ulterior consulta, acompafiada de las dos caracteristicas citadas (integridad y atribucion).
Los usuarios de estos MD pueden ir desde el emisor, receptor, juez, auditor, autoridades y
todas aquellas personas que estén relacionadas con el MD. La forma en que se puede
presentar es previa certificacion de atribucion e integridad por el PSC.

1.4.1.2. Norma técnica de estructuracion de Mensajes de Datos

Los mensajes de datos pueden transmitirse entre sistemas de informacion de variadas formas
y criterios, los mas conocidos son: el correo electrénico, el Intercambio Electrénico de Datos®3
(Electronic Data Interchange, EDI, por sus siglas en inglés) y el MD bancarios SWIFT (Society for
Worldwide Interbank Financial Telecommunications).

El Intercambio Electrénico de Datos fue la primera norma técnica de estructuracién de MD en
el comercio electrénico, surgié en los 80’s®* y permite la interaccién de informacion
estructurada, confiable, rapida, actualizada entre un sistema de origen, contenida en un
formato estandar, a fin de que luego sea reconocida por una computadora para su
procesamiento y almacenamiento en una computadora receptora.

Las normas técnicas de estructuracién de MD se basan en la realizaciéon de transacciones
comerciales de forma automatizada y en el intercambio de formatos normalizado de érdenes
de compra, venta y pago realizadas de computadora a computadora, dentro de comunicaciones

82 E| recurso nemotécnico sugerido es, por sus vocales: IndAgAr: Integridad, Atribucion y Accesiblidad.

83 El articulo 2.2. y 2.3. del Modelo Europeo de Acuerdo de Intercambio Electrénico de Datos (EDI) del 19 de octubre de 1994
define al EDI como el intercambio electrénico de datos es la transferencia electrdnica, Bastidas, Ma. Teresa; Novoa, Jorge y
Pérez, Alfonso (coord.). La firma y la factura electrdnicas: Entorno juridico, fiscal e informatico. Ed. Instituto Mexicano de
Contadores Publicos (IMCP), 2004, México D.F., 295 pp.

84 EDI es conocido como el embrién de e-business.
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sectoriales y generalmente a través de redes cerradas asi como de valor afladido cuyo uso es
proporcionado por los proveedores de servicios.

Las transacciones tradicionales via EDI requieren generalmente una larga fase de preparaciony
negociacion entre las partes implicadas, para establecer los protocolos técnicos vy
administrativos y los acuerdos que les serdn aplicables. Implica relaciones comerciales
duraderas con cierto volumen de operaciones entre partes préximas, que son empresas muta
y reciprocamente conocidas y dignas de confianza, pues sélo este tipo de relacidn justifica los
altos costos de puesta en funcionamiento del EDI®>,

Un ejemplo claro de este proceso de intercambio de informacion electrdnica, se presenta en la
industria automotriz, donde la armadora solicita al proveedor de componentes cierta
informacion comercial que ambos han realizado con alguna periodicidad en un fomento
especial que sélo es manejado por la industria automotriz, a la cual, el proveedor deberd
respetar. Sin embargo, el formato con el cual el proveedor almacena su informacion no es
compatible con el primero, lo cual lo obligard a pasar su informacion a un medio electrénico
con el formato solicitado y enviarlo a la armadora, que bajard esta informacion a su sistema,
el cual lo reconocerd de inmediato. Esto facilitard la conciliacion de operaciones entre ambos,
agilizando por una parte, los procesos de pagos, compras y planeacion de la produccion entre
otros; y, por el otro, mejorando los procesos de cobros, pedidos y produccion haciéndolos mds
eficientes en sus procesos comerciales, sin importar el tamafio de empresa que tenga uno u
otro®.

La importancia de una norma técnica radica en que tanto el iniciador como el destinatario
acuerdan conformar sus MD de acuerdo a una forma estructurada de informacién convenida,
donde tales normas técnicas no son mds que programas informaticos que configuran un
estandar en la forma de los mensajes a fin de eficiente procesos, esto generalmente se utiliza
de empresario a empresario, en negocios B2B.

Frente a este tipo de transacciones se encuentran las normas que utilizan los empresarios frente
a consumidores en negocios B2C, donde las normas técnicas le son impuestas al consumidor en
su desconocimiento, ya que este ni siquiera llega a conocer el programa de computo o software
gue requiere para llevar a cabo una negociacion comercial.

En cualquiera de los casos citados, la norma técnica implica que las partes adquieren la
responsabilidad instrumental de contar con un medio definido para cumplir y se ha de
comportar con diligencia de acuerdo al uso de la norma de referencia. A esta obligacién se suma
el efecto de que una norma técnica ademads de cerrar el entorno juridico y comercial para el
intercambio de datos, también excluye todas lo que no formen parte de dicha norma.

85 Martinez Nadal, Apol-lonia : Comercio electrdnico, firma digital y autoridades de certificacién, 2001, 32 ed., Madrid, Civitas,
p.32.

86 Arredondo Barrera, Luis. H, et al. “Los negocios electrdonicos por Internet”, en Bastidas, Ma. Teresa; Novoa, Jorge y Pérez,
Alfonso (coord.). La firma y la factura electrdnicas: Entorno juridico, fiscal e informatico. Ed. Instituto Mexicano de Contadores
Publicos (IMCP), 2004, México D.F., p. 65.
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1.4.1.3. Firma Electrdnica y Firma Digital

En principio, deben realizarse observaciones terminoldgicas relativas a firma electrénica y firma
digital, podemos adelantar que se entide por firma digital a la Firma Electrénica Avanzada.

Internacionalmente, la forma en que se denomina una firma es muy relevante, pues desde un
principio, se ha distinguido entre los términos firma electrénica y firma digital en las leyes
alrededor del mundo.?”

La primera ley sobre firma digital fue dictada en los en Estados Unidos bajo el nombre de Utah
Digital Signature Act, publicada en mayo de 1995 por el Estado de Utah. En ella, se hacia
referencia a la firma digital como FEA, la Unica diferencia es que en aquella no se reconocia la
neutralidad tecnoldgica. A partir de ahi le sucedieron a siguientes regulaciones:

e La Guia de Firmas Digitales, elaborada por American Bar Association en agosto de 1996.

e La Uniform Electronic Transactions Act, emitida el 15 de agosto de 1997 por la
Conferencia Nacional de Comisionados sobre Derecho Estatal Uniforme pero aprobada
hasta el 30 de julio de 1999.

e FElectronic Signatures in Global and National Commerce Act, emitida el 30 de junio de
2000, en vigor el 12 de octubre de 2000.

e Uniform Computer Information Transactions Act, aprobada el 4 de agosto de 2000 y
desde ahi, se ha ido adoptando por los diversos estados de la Unidn Americana.

Globalmente la denominacion de firma digital es simil de FEA y se apoya en el empleo del
método de criptografia® asimétrica o Infraestructura de Clave Publica (ICP) o Public Key
Infrastructure en inglés (PKI) como forma de autenticacion; mientras la designacién de firma
electrénica se refiere a las firmas que utilizan un identificador electrénico como forma de
autenticacion pero sin hacer uso de la ICP®,

Ahora bien, la firma digital no debe ser confundida con la imagen digitalizada de una firma
manuscrita o con una firma escrita en un bloc o pad electrénico. Por este motivo, en este trabajo
se denominara a la firma digital y FEA indistintamente y a la firma electrdnica a la que se refiere
el uso internacional®®.

Para la Directiva 1999/93/CE de la Unidn Europea®! |a firma electrénica es la firma digital, pero
si diferencia entre firma electrénica y la FEA, a través de las siguientes definiciones:

87 Cfr. Wells, Thomas O. Electronic and Digital Signatures: In Search of a Standard. IT Professional, IEEE Educational Activities
Department, (May-June 2000), 24-30 p.

88 En el tema de criptografia se abundara en el capitulo tercero.

89 Masse, David G. Economic modelling and risk management in public key infraestructura, version 3.0, april 15, 1997, pag. 26,
también consultable en http://masse.org/rsa97/index.html, fecha de acceso: 4 de noviembre de 2014.

9 Atreya, Paine, Burnett, Hammond, Starrett y Wu, Digital Signatures. 2002, McGraw-Hill, Osborne, p. 4.

91 Véanse los articulos 2.1 y 2.2 respectivamente de la Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de
diciembre de 1999 por la que se establece un marco comunitario para la firma electrénica, Diario Oficial de las Comunidades
Europeas 19. 1. 2000.
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Firma Electrdnica: Son los datos en forma electronica ajenos a otros datos electronicos o asociados de
manera Idgica con ellos, utilizados como medio de autenticacion;

Firma Electrénica Avanzada: Es la firma electronica que cumple los requisitos siguientes:

a) Estarvinculada al firmante de manera unica;

b) Permitir la identificacion del firmante;

¢) Haber sido creada utilizando medios que el firmante puede mantener bajo su exclusivo control;

d) Estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior de los mismos sea
detectable;

Se debe precisar que esta Directiva 1999/93/CE de la firma electrdnica es complementada con
la Directiva 2000/31/CE relativa a ciertos aspectos juridicos de los servicios de la sociedad de la
informacién, particularmente del comercio electrénico en el mercado interior (libre circulacién
y libertad de establecimiento), la cual fue aprobada por la Unién Europea el del 8 de junio de
2000; con ella se equiparan a la contratacidn tradicional con la que es por medios electrénicos
y se crea un marco general de tipo flexible, donde los Estados miembros gozan de una gran
libertad de transposicién de esta Directiva.

Nuestra legislacion mercantil, en particular, el segundo parrafo del articulo 89 del CCo,
considera a la firma digital o FEA como una especie de la firma electrdnica y establece como
otra firma a la FEA. Mientras que la Norma Oficial Mexicana NOM-151-SCFI-2002, Prdcticas
comerciales-Requisitos que deben observarse para la conservacion de mensajes de datos (NOM-
151) precisa que la firma digital es la FEA y la firma electrénica es una firma electrdnica:

Cédigo de Comercio:
Articulo 89. Firma electrénica avanzada o fiable:
(...)
En aquellas disposiciones que se refieran a firma digital, se considerard a ésta como una
especie de la Firma Electronica.

(énfasis afadido)
NOM-151-SCFI-2002:
Firma digital: A la firma electrénica que estad vinculada al firmante de manera unica, permitiendo
asi su identificacion, creada utilizando medios que aquél pueda mantener bajo su exclusivo control,
estando vinculada a los datos a que se refiere de modo que cualquier cambio ulterior de los mismos
sea detectable. La firma digital es una especie de firma electronica que garantiza la autenticidad e
integridad y la posibilidad de detectar cualquier cambio ulterior.

(Enfasis afadido)
Firma electronica: A los datos en forma electronica consignados en un mensaje de datos, o
adjuntados, o Iégicamente asociados al mismo, que puedan ser utilizados para identificar al
firmante en relacidon con el mensaje de datos e indicar que dicho firmante aprueba la informacion
recogida en el mensaje de datos. La firma electronica establece la relacion entre los datos y la
identidad del firmante.

En suma, ambas regulaciones establecen que la FEA (o firma digital) es una figura, y la firma
electrdnica es otra.
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Por otra parte, el siguiente elemento conceptual objetivo que nos ocupa se relaciona con la
seguridad y privacidad en la contratacién mercantil: la firma electrdnica, que es el elemento
conceptual objetivo que se caracteriza por generar esa confianza como una certeza material
juridica; asi lo advierte la CNUDMI en la Ley Modelo sobre Firma Electrénica de 2001, al
considerar que:

Por ‘firma electrénica’ se entenderdn los datos en forma electrénica consignados en un
mensaje de datos, o adjuntados o légicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacion con el mensaje de datos e indicar que el
firmante aprueba la informacion recogida en el mensaje de datos;

(énfasis anadido)

De la nocidén anterior se obtienen dos elementos de la firma electrénica, el primero es que una
firma electrdnica es una cierta tecnologia que permite la identificacion®? de una persona, y
segundo, que el signatario aprueba o atribuye su conformidad con la informacién ahi
contenida, esto es, se conoce la persona que emite la declaracidn y se fija una certeza de que
lo ahi contenido es voluntad del signatario.

Ademas, algunas empresas ofrecen firmas electréonicas que cumplen con una funcién adicional:
codificar o cifrar el MD firmado a fin de que solo su destinatario pueda saber el MD que incluye.

Entonces, son cuatro las funciones de la firma electrdnica:

a) Autenticacién: Funcion de identificacidn y atribucion del mensaje y de la informacion
contenida en el mensaje.

b) Integridad respecto de la evidencia de apertura o alteracion del mensaje entre el
momento de su emisidn firmada y el de su llegada a su destinatario; el MD no podra
ser modificado.

¢) No repudio en origen: el emisor no puede negar haber enviado el mensaje.

d) Confidencialidad. Solo el emisor y el receptor pueden leer el mensaje.

Conviene precisar que generalmente cuando se habla de identificacién de una persona en las
transacciones electronicas se refiere a ella como autenticacion. No obstante, el término
autenticacion tiene sentidos ambiguos, en Estados Unidos de América es usado
predominantemente para referirse a la identificacién del signatario y este es el significado que
prevalece. En cambio en Europa, el término es usado en relacidn a la verificacién de la firma®3.

Existen una variedad de firmas electrénicas que se utilizan diariamente en el comercio
electrdnico. La forma mas conocida y facil de crear es aceptar un contrato dando un clic en "si"

92 Desde el punto de vista tecnoldgico, toda firma electrdnica tiene como objeto el lograr la identificacion de una persona, o su
autenticacion. Existen documentos que ademas de poder ir firmados por una persona, deben acreditar ser auténticos. Un sello
estampado en un documento, por ejemplo, no es una firma; sin embargo, realiza en el documento una funcién de
autenticacion.

93 Atreya, Paine, Burnett, Hammond, Starrett y Wu, Digital Signatures. 2002, McGraw-Hill, Osborne, p.3-5.
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en un icono de computadora®®. Otra forma consiste en que un individuo puede contratar con la
firma de un e-mail y su nombre, incluso escribiendo una “X” o produciendo un sonido musical.

En la actualidad, un método comun de crear una firma valida es el método de "secretos
compartidos", este proceso implica el uso de contrasefias o numeros de tarjetas de crédito para
evidenciar la intencidn de concluir una transaccion. Por ejemplo, alguien podria comprar un
disco de dpera y después de introducir su nimero de tarjeta de crédito tanto para pagar como
para manifestar su intencidn de obligarse en la contratacion®>.

En este sentido se puede clasificar las firmas electrénicas como firmas numéricas® y firmas
biométricas. Como ejemplo de las firmas numéricas se encuentran la firma que se escribe con
un lapiz especial en la pantalla de una computadora o en una handheld, el uso de Numeros de
Identificacion Personal (NIP) y versiones digitalizadas de firmas manuscritas.

La firma biométrica, es un método mas complejo de firma de un contrato consistente en que la
autenticacion opera mediante muestreo y retencién electréonica de una caracteristica fisioldgica
de un usuario, permite la identificacion de una persona por sus caracteristicas fisicas, de tal
forma que cada que un usuario invoca el procedimiento de autenticacion, la caracteristica se
mide de nuevo y se compara con el perfil que se tiene en el muestreo. La tecnologia biométrica
de autenticacién puede identificar a una persona a través del reconocimiento de una huella
dactilar, firma, voz o iris.

Una firma digital es por antonomasia es la FEA y requiere para su uso la generacion de un par
de claves privada y publica que por lo general te ofrece un Prestador de Servicios de
Certificacion (PSC) con los servicios de certificacion de dicha firma®’. Ese tipo de prestador
puede crearla a través de una Infraestructura de Clave Publica (ICP) pues representa un tercero
de confianza que comprueba y verifica la identidad de la persona que solicita el par de claves.
Este tipo de firma se abordara a profunidad en el capitulo lll.

94 Harris Ominsky, Oops! | Just Clicked My Life Away, The Legal Intelligencer, July 26, 2000. Empresas como Amazon utilizaron
de manera comercial los “clics” antes de la expedicidn de la primera regulacién armonizada y general para todos los Estados
Unidos de América respecto de la firma electrénica. Hasta antes de la llegada de E-Sign Act, Amazon sélo confiaba que frente
a un conflicto las leyes estatales promulgadas sobre e firma electrénica asumiria el riesgo de que los tribunales federales o
estatales le hicieran cumplir estos contratos. En otras palabras, Amazon no tenia ninguna indicacidn clara de que un “clic” del
consumidor en el icono "Acepto" o "si" obligarian a ambas partes a cumplir con los términos de un contrato.

95 Stern, Jonathan E. The Electronic Signatures in Global and National Commerce Act, Berkeley Technology Law Journal, Volume
16, Issue 1 Article 21, January 2001, p. 5y ss.

% De conformidad con la Ley Modelo de Firmas Electrénicas, las firmas electrénicas “numéricas” se crean y verifican utilizando
la criptografia. Estas firmas utilizan la “criptografia de clave publica”, la cual generalmente emplea funciones algoritmicas para
generar dos “claves” diferentes, pero que matematicamente se relacionan entre si. Una de esas “claves” se utiliza para crear
una firma numérica o transformar datos en una forma aparentemente ininteligible, y la otra para verificar una firma numérica
o devolver el mensaje a su forma original.

97 Las claves publicas y privadas se hacen a través de la composicion de complejos algoritmos matematicos que disfrazan los
mensajes de datos. Incluso, los algoritmos mas comunes para la codificacidn se basan en grandes nimeros primos que una vez
que se multiplican entre si para producir un nuevo niumero es virtualmente imposible determinar cuales fueron los dos nimeros
primos que crearon ese nuevo numero mas grande, y no obstante se conocida la calve publica de un firmante, para verificar
sus firmas, no podrian descubrir la clave privada del firmante y utilizarla para falsificar firmas digitales.
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1.4.1.4. Sistemas de Informacion

La LMCE de 1996 establece que se entendera por “sistema de informacién” todo sistema
utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de
datos. La misma definicion la recoge nuestro CCo, en el articulo 89 del Titulo Segundo: Del
Comercio Electrodnico, Capitulo |: De los Mensajes de Datos.

El concepto puede definirse mejor sin la repeticidon de la nocion de sistema y en cambio usar las
palabras medio o instrumento electrénico, para generar, enviar, recibir, archivar o procesar de
alguna otra forma mensajes de datos. Lo importante de la idea de los sistemas informaticos es
gue abarcan diversidad de instrumentos electrdnicos y redes sin ser relevante su nivel o avance
tecnolégico, no obstante deben de contar con tres caracteristicas:

a) Recuperabilidad de los MD,
b) Fiabilidad de los MD vy
c) Control de los MD,

a) Recuperabilidad de los MD. El articulo 91 del CCo dispone que el momento de recepcién de
un MD se determinara como sigue:

I. Si el Destinatario ha designado un Sistema de Informacion para la recepcion de Mensajes de

Datos, ésta tendrd lugar en el momento en que ingrese en dicho Sistema de Informacion;

Il. De enviarse el Mensaje de Datos a un Sistema de Informacidn del Destinatario que no sea el

Sistema de Informacion designado, o de no haber un Sistema de Informacion designado, en el

momento en que el Destinatario recupere el Mensaje de Datos, o

Ill. Si el Destinatario no ha designado un Sistema de Informacion, la recepcion tendrd lugar cuando

el Mensaje de Datos ingrese a un Sistema de Informacion del Destinatario.

Lo dispuesto en este articulo serd aplicable aun cuando el Sistema de Informacion esté ubicado en

un lugar distinto de donde se tenga por recibido el Mensaje de Datos conforme al articulo 94.
(Enfasis afiadido)

b) Fiabilidad de los mensajes de datos. El primer y ultimo parrafo del articulo 97 del CCo dispone

c)

que:

Cuando la ley requiera o las partes acuerden la existencia de una Firma en relacién con un MD, se
entenderd satisfecho dicho requerimiento si se utiliza una Firma Electronica que resulte apropiada
para los fines para los cuales se generé o comunicd ese MD {(...) Lo dispuesto en el presente articulo
se entenderd sin perjuicio de la posibilidad de que cualquier persona demuestre de cualquier otra
manera la fiabilidad de una Firma Electrdnica; o presente pruebas de que una Firma Electronica no
es fiable. (Enfasis afiadido)

Control de los MD. El articulo 93 del CCo dispone que Cuando la ley exija la forma escrita
para los actos, convenios o contratos, este supuesto se tendrd por cumplido tratdndose de
MD, siempre que la informacion en él contenida se mantenga integra y sea accesible para su
ulterior consulta, sin importar el formato en el que se encuentre o represente. Mientras que
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el siguiente articulo 93 bis del mismo Cddigo dispone que cuando la ley requiera que la
informacion sea presentada y conservada en su forma original, ese requisito quedard
satisfecho respecto a un MD: (...) Il. De requerirse que la informacion sea presentada, si dicha
informacion puede ser mostrada a la persona a la que se deba presentar.

(Enfasis afiadido)

En suma, todo sistema de informacién debe contar con las siguientes caracteristicas para el
tratamiento de los MD: Recuperabilidad, Fiabilidad y Control de los MD (el recurso nemotécnico
sugerido en razén de sus consonantes es: RFC).

1.4.1.5. Redes e Interconexidn de Redes (Internet)

Toda red es un conjunto de sistemas de informacion, tomando en consideracion que las redes
de transmisidon de datos comunican entre si a varios sistemas de informacién de las partes
contratantes se debe tener presente que estas no son de la propiedad de los sujetos
contratantes y que tampoco se hallan bajo su control sino que lo estdan generalmente por las
empresas de telecomunicaciones, por lo que en este sentido debe atenderse a la normatividad
nacional en materia de telecomunicaciones, la cual otorga un trato distinto a cada tipo de red
y sistema de informacion.

En este contexto, es de relevancia hacer notar que cuando existan problemas de seguridad en
la configuracién del comercio electrdnico, el articulo 3 de la Ley Federal de Telecomunicaciones
y Radiodifusion publicada el 14 de julio de 2014, no define como un sistema de informacion a
la red de telecomunicaciones, a la red publica de telecomunicaciones ni a la red de telefonia
publica; no obstante, identifica al sistema de informacién con dos de sus conceptos de redes:
la red de acceso publico (abierta) y la red acceso privado (cerrada).

Articulo 3.(...)

LVII: Red (privada) de telecomunicaciones: sistema integrado por medios de transmision, tales como
canales o circuitos que utilicen bandas de frecuencias del espectro radioeléctrico, enlaces satelitales,
cableados, redes de transmision eléctrica o cualquier otro medio de transmision, asi como, en su caso,
centrales, dispositivos de conmutacion o cualquier equipo necesario.

LVIII: Red publica de telecomunicaciones: red de telecomunicaciones a través de la cual se explotan
comercialmente servicios de telecomunicaciones. La red no comprende los equipos terminales de
telecomunicaciones de los usuarios, ni las redes de telecomunicaciones que se encuentren mds alld del
punto de conexion terminal.

En este sentido las redes son un tercero que participa en el comercio electrénico y que participa
en la seguridad y secreto de los MD diligenciados a través de redes sin importar si son abiertas
o cerradas ambos son sujetos de responsabilidad.

1.4.2. Elementos subjetivos
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Los elementos subjetivos integran las partes intervinientes en la contratacion electrdnica,
desde el precontrato hasta el cumplimiento de la negociacion. Los elementos son:

e Emisor o Iniciador del MD o, en su caso, Firmante,
e Destinatario,

e Intermediarios

e Prestadores de Servicios de Certificacion (PSC)

1.4.2.1. Emisor del mensaje de datos.

El articulo 89 del CCo define al “emisor” como:

Toda persona que, al tenor del MD, haya actuado a nombre propio o en cuyo nombre se haya
enviado o generado ese mensaje antes de ser archivado, si éste es el caso, pero que no haya actuado
a titulo de Intermediario. Mientras que la nocién de “firmante” establecida es: la persona que posee
los datos de la creacion de la firma y que actia en nombre propio o de la persona a la que
representa.

Conviene precisar las caracteristicas y funciones de emisor®s;

a)

b)

d)

El emisor o iniciador es la persona fisica o moral que envia o genera un MD. Su perfil puede
implicar hasta dos tipos de actitudes:

e Originar y/o enviar un MD: Significa redactarlo previo a su envio o bien empleando una
redaccidon automatica del MD por medio de un agente electrénico sometido al control
del iniciador®®.

® Envio del MD: Es la accién electrénica necesaria para proceder a la expedicion del mismo
hacia su destinatario cuyo resultado se genera cuando el MD entra en el sistema de
informacién que no esté bajo el control del emisor o persona que lo represente.

La identidad del iniciador debe deducirse del texto del propio MD y no de un documento
distinto, en consecuencia el cumplimento de este requisito se logra cuando en el MD conste
una firma electrénica, sea o no fiable, reconocida o avanzada y no existe otra forma
diferente de conseguir que en el MD se identifique literalmente su iniciador y, por ende,
ello serd un elemento categérico para calificar la fuerza probatoria del MD (y mas aun, el
tipo de firma electrdnica que sea adjuntada determinara el grado probatorio del MD).

El emisor o iniciador actuard por su cuenta, lo mismo aplica para el representante de la
persona fisica o moral que expide el MD.

Habra emisor o iniciador aun cuando el documento electréonico elaborado tenga un
destinatario que no se relacione con la esfera juridica de la persona fisica o moral del propio
iniciador. Esta situacidn se clarifica en los casos en que se llevan a cabo contratos de

98 Cfr. Illescas Ortiz, Rafael: Derecho de la contratacion electrénica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, p. 121.
9 |nfra “2.4.1. Declaracion de voluntad por sistemas informaticos expertos o de inteligencia artificial”
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suministro just in time'® en empresas como los frabricantes de comida rapida, Wal-Mart,

los vendedores de computadora o Sears, que se llevan a cabo a través de actos

electrificados sin destinatarios identificados, por lo que en estos casos habra que hacer uso

de la analogia parcial de estos documentos electrdnicos que solicitan el abastecer o proveer

de ciertos bienes o productos para asimilarlos con los MD.

e) Elhecho de archivar un MD no convierte en emisor al individuo que decide archivarlo:1°!

e El emisor suficientemente identificado es criterio determinante de la atribucién a su
persona del MD y su contenido.

e El emisor posee la voluntad determinante de la aplicacién y las modalidades del acuse
de recibo del MD.

e Eliniciador y su conducta ad hoc son determinantes de la fijacion exacta del lugar de la
expedicion del MD.

1.4.2.2. Destinatario.

El destinatario es la contraparte (o addresee en inglés). La nocidn que aparece de él en el
articulo 89 de nuestro CCo es una copia de la LMCE 1996 y asi lo define:

Persona designada por el emisor para recibir el Mensaje de Datos, pero que no esté actuando a titulo de
Intermediario con respecto a dicho Mensaje.

Existen dos componentes que configuran al destinatario del MD:

a) No basta la designacion como destinatario en el MD, esto deja fuera a los intermediarios.
Como excepcidn de los intermediarios, cuando se expiden MD destinados a la generalidad o
se trata de ofertas ad incertain personam o invitatio ad offerendum, también denominadas
spam (ofertas sin destinatario nombrado), no se configura la figura de destinatario,
independientemente de que el caso sea valorado al tenor de su contenido.

b) Es obligacion del emisor identificar de modo electrénico a su destinatario, es decir, debe
poseer la direccidn electrénica del destinatario y esta contenga el sistema de informacion
para la recepcion del MD; mientras que el destinatario esta obligado a cumplir con una
aptitud de atencién y cuidado, ello lo compromete a mantener el equipo y direccion
ofrecidos en estado operativo para la recepcién del MD ademas de comprometerlo a
revisarlos periédicamente y con la precision que requiera el caso. Asi también, le
responsabiliza de aplicar el método de determinacidn de la procedencia del MD convenido,
y cuando asi lo hayan convenido, de acusar recibo.

100 | 35 ventas al detalle empezaron a transformarse durante la década de los 80. Wal-Mart fue la pionera al iniciar |a aplicacion
de sistemas Justo a Tiempo (Just in Time), en sus entregas, que fueran utilizados por los japoneses en sus industrias con tanto
éxito. Con estos sistemas se consigue entregar productos en el momento exacto requerido y en la cantidad precisa. Sears de
Canada adopto estas practicas como un gran paso para la formacion de grupos multifuncionales, que simplifican los procesos
de pedido, recibo y pago por compras; de esa manera se reduce en forma radical el tiempo entre el pedido y la recepcion.

101 Ver los aspectos que se vinculan directamente con el emisor en los Articulos 13.1, 14.1, 15.1y 15.4 de la LMCE.
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1.4.2.3. Intermediarios.

El articulo 2, inciso e) de la “Ley Modelo de la CNUDMI sobre Comercio Electrénico y su Guia
para su incorporacion al derecho interno con el nuevo articulo 5 aprobado en 1998” define la
figura de “intermediario” lo siguiente:

(...) en relacion con un determinado mensaje de datos, se entenderd toda persona que,
actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste algtn otro servicio

con respecto a él.
(Enfasis afiadido)
1.4.2.4. Prestadores de Servicios de Certificacion

Hemos dicho ya que la FEA o firma digital requiere para su uso un par de claves, una privada y
una publical® que por lo general se compran a un PSC, el cual es un tercero de confianza que
comprueba y verifica la identidad de la persona que solicita el par de claves.

Existen los siguientes servicios de verificacion de identidad basados en certificados digitales que
lleva a cabo un PSC:

a) El proceso de verificacion de identidad de personas y empresas cuando solicitan la FEA por
primera vez, es una de los elementos mds sélidos en el proceso de firma electrénica.

b) Actualmente existen esfuerzos internacionales para contar con estandares para la
identificacion de empresas, basados en procesos locales robustos y confiables.Uno de
dichos esfuerzos es el conocido como Legal Entity Identifier (LEl) a través del cual se
identifica a una empresa a nivel internacional y que pueda ser consultado a través de
mecanismos en linea en cualquier parte del mundo. El identificador de entidad legal (LEI)
es un cédigo alfanumérico de 20 caracteres para identificar de forma Unica entidades
juridicamente independientes que se dedican a las transacciones financieras.

Informacion de Global Financial Markets Association®*

Legal Entity Identifier'®:
261700WQICZMR9SKZA31

Legal Name:

Pearl Hotels ZC 2013 Trust

Legal Address:

C/O The Trust Company (Australia)
Limited, Level 12 Angel Place, 123
Pitt Street, Sydney, 2000

102 Es relevante recalcar que las claves publicas y privadas se hacen a través de la composicion de complejos algoritmos
matematicos que disfrazan los mensajes de datos. Sobre este tema se abundara en el punto siguiente.

103 Caso real reproducido de la péagina web: http://www.lei-lookup.com/#!record;lei=261700WQICZMR9SKZA31;from=0,
consultada el 2 de enero de 2016.

104 visible en http://www.gfma.org/initiatives/legal-entity-identifier-(lei)/legal-entity-identifier-(lei)/, consultada el 2 de marzo
de 2015.
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Para apoyar estos esfuerzos internacionales, en México se pordria aprovechar la infraestructura
ya desarrollada por el SAT y usar el Registro Federal de Contribuyentes (RFC) asi como el
proceso de identificacién de la FIEL.

Retomando el tema de los PSC, sus responsabilidades pueden abarcar el siguiente espectro:
a) Responsabilidad contractual y extracontractual, segun el caso.
b) Responsabilidad objetiva, por culpa o negligencia.

c) Responsabilidad con inversién de la carga de la prueba al determinarse que habra de ser el
PSC quien ha de demostrar que actud con la diligencia debida.
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CAPITULO Il. CONFIGURACION, FORMACION Y CUMPLIMIENTO
CONTRACTUAL ELECTRONICO MEXICANO.

2.1. Supletoriedad sustantiva y adjetiva del Codigo de Comercio.

Los contratos en el sistema juridico mexicano tienen un matiz consensual y formal, cuya razén
de ser es que la configuracion contractual electrénica se funda en dos regimenes: el primero, el
régimen supletorio adjetivo del CCo mexicano, que a su vez se cimienta en el régimen general
el derecho civil o comun; el segundo, el régimen especial del derecho mercantil.

En este sentido Pina Vara expone que:

(...) mientras el derecho civil regula las relaciones juridicas privadas en general, el derecho mercantil
reglamenta una categoria particular de relaciones, personas y cosas: aquellas a las que la ley otorga
la calidad de mercantiles®®.

Por tal razén son limitadas las disposiciones respecto a las obligaciones y contratos mercantiles
que contiene el CCo pero que el CCiF regula, de ahi que en aquél no exista una definicion de
obligacidon mercantil; no obstante, el propio articulo 2% y 81197 del c4digo mercantil'® refiere
gue son aplicables a las obligaciones mercantiles la legislacion civil, s6lo cuando el CCo no
disponga al respecto y no lo contradiga.

Del mismo modo, el derecho comun es declarado regulacidn supletoria por el articulo 22 de Ia
Ley General de Titulos y Operaciones de Crédito (LGTOC)®.

Lo anterior no implica que el derecho mercantil sea inmutable pues, en algunos casos, la
normatividad civil se adecta al campo mercantil, dado que el derecho comercial no debe
desligarse tampoco del acto de comercio, ni olvidar su cardcter federal.

Dicha adecuacién se vincula con la existencia de un amplio campo de actos mixtos que por su
doble caracter poseen un elemento relacionado con el comercio y otro con el civil. Tal es el
supuesto del contrato de compra-venta que puede ser civil para una de las partes y mercantil

105 Vara, Pina. Derecho Mercantil Mexicano, 2005, 302 ed., Porria, México, p. 5.

106 Articulo 20.- A falta de disposiciones de este ordenamiento y las demas leyes mercantiles, serdn aplicables a los actos de
comercio las del derecho comun contenidas en el Cédigo Civil aplicable en materia federal.

107 Articulo 81.- Con las modificaciones y restricciones de este CAdigo, seran aplicables a los actos mercantiles las disposiciones
del derecho civil acerca de la capacidad de los contrayentes, y de las excepciones y causas que rescinden o invalidan los
contratos.

108 Articulo 22 de la Ley General de Titulos y Operaciones de Crédito:

Los actos y las operaciones a que se refiere el articulo anterior, se rigen:

I.- Por lo dispuesto en esta Ley, y en las demas leyes especiales, relativas; en su defecto,

I.- Por la Legislacion Mercantil general; en su defecto,

Ill.- Por los usos bancarios y mercantiles y, en defecto de éstos,

IV.- Por el Derecho Comun, declardndose aplicable en toda la Republica, para los fines de esta ley, el Cédigo Civil del Distrito
Federal.

109 |ndependientemente que la les especial (LGTOC) deroga la ley general (CCo).
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para la otra, toda vez que hasta antes de las reformas del 4 de enero de 1989 al articulo 1050*1°
del CCo, en los conflictos suscitados entre las partes de una relacién contractual, si la parte
demanda fuera quien celebrd el acto de comercio y la otra parte lo realiz6 como uno de
naturaleza civil, seria procedente la via mercantil; en tanto que si la parte demandada fuera
quien celebré el acto civil, seria procedente la via civil.

Sin embargo, después de las reformas del 4 de enero de 1989, todas las controversias derivadas
de un acto mercantil, donde para una de las partes tenga naturaleza comercial y para la otra
tenga naturaleza civil, se regiran por lo estatuido en las leyes mercantiles (articulo 1050 del CCo)
111 Un caso de expecion es el contrato mercantil con garantia hipotecaria porque esta regulado
por una ley especial, la Ley de Instituciones de Crédito donde si demanda la instituciéon de
crédito es procedente la via civil hipotecaria en razén de que las instituciones de crédito deben
estar en posibilidad de ejercer la via hipotecaria para hacerla efectiva ante el incumplimiento
de la obligacion principal que garantiza, pues de lo contrario se harian nugatorios los derechos
de ejecucion relativos al no encontrarse estatuido en la legislacion mercantil un juicio que
permita validamente la ejecucion de la garantia hipotecaria®?.

Ahora corresponde describir como funciona el régimen legal supletorio adjetivo, sobre su
facilidad y claridad debe agradecerse al legislador, pues ademas de destacarlo en el articulo
1050 del CCo, lo complementa con los articulos 1049, 1051, 1052, 1053 y 1054!%2 de dicho
ordenamiento, para concluir que en todo caso la ley procesal supletoria serd el CFPC.

Regulacion procesal civil que expresamente estatuye que son juicios mercantiles los que tienen
por objeto ventilar y decidir las controversias que, conforme a los articulos 4, 75 y 76 deriven
de actos comerciales. Tal es el caso de la procedencia de la via ordinaria mercantil tratandose
de arrendamiento de inmuebles destinados a actividades comerciales siempre que se
verifiquen para fines de especulacién comercial. En sentido opuesto se da la improcedencia de
la via mercantil pero en el caso de arrendamiento de inmuebles entre comerciantes, pues
aunque las partes que intervienen en el arrendamiento son comerciantes, si estos no realizan
una especulacién comercial con la renta del inmueble, no se imputa como un acto de
especulacion comercial, y por ende, se sujetara al Cédigo de Civil.

110 Articulo 1050.- Cuando conforme a las disposiciones mercantiles, para una de las partes que intervienen en un acto, éste
tenga naturaleza comercial y para la otra tenga naturaleza civil la controversia que del mismo se derive se regird conforme a
las leyes mercantiles.

111 para mas ejemplos sobre actos mixtos, véase Diaz Bravo, Arturo. Contratos mercantiles, 2012, México, Ed. De lure, p. 4.

112 yéase tesis: XIV.20. J/13, Semanario Judicial de la Federacién y su Gaceta, Novena Epoca, Tribunales Colegiados de Circuito,
Tomo VI, Agosto de 1997, pag. 513, Jurisprudencia(Civil), de rubro: “CONTRATO MERCANTIL CON GARANTIA HIPOTECARIA,
CELEBRADO POR UNA INSTITUCION DE CREDITO. VIA MERCANTIL O HIPOTECARIA OPTATIVA (ARTICULO 72 DE LA LEY DE
INSTITUCIONES DE CREDITO).”

113 E] articulo 1054 dice: En caso de no existir convenio de las partes sobre el procedimiento ante tribunales en los términos de
los anteriores articulos, salvo que las leyes mercantiles establezcan un procedimiento especial o una supletoriedad expresa, los
juicios mercantiles se regiran por las disposiciones de este libro y, en su defecto, se aplicard supletoriamente el Cédigo Federal
de Procedimientos Civiles y en caso de que no regule suficientemente la institucién cuya supletoriedad se requiera, la ley de
procedimientos local respectiva.
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2.2. Contrato de comercio electréonico como fuente de obligaciones mercantiles.

La definicién de obligacién de Borja Soriano'!4:

(...) relacion juridica entre dos personas, en virtud de la cual una de ellas, llamada deudor, queda
sujeta para otra, llamada acreedor, a una prestacion o a una abstencion de cardcter patrimonial,
que el acreedor puede exigir del deudor.

Donde patrimonio es el conjunto de derechos y obligaciones susceptibles de valoracion
econémica, y los derechos que conforman el patrimonio son los derechos reales''> y
personales.!1®

“Ciertos hechos de la naturaleza que el derecho, al relacionarlos con los seres humanos, les atribuye
ciertas consecuencias juridicas. Pues bien esos hechos humanos y los naturales son fuente general
y primordial mds amplia de donde brotan las obligaciones”, decia Ernesto Guitiérrez y Gonzalez,
para quien las fuentes de las obligaciones son el hecho juridico en su doble vision de acto y hecho
juridico.

La vision estricta que muestra el libro cuarto, primera parte, titulo primero del CCo habla de las
fuentes de las obligaciones, las cuales son:

1) Contrato (abarca desde el articulo 1792 hasta el 1859). Para hablar de contrato es necesario
establecer que es un conveio, lo cual lo define el articulo 1792 cémo: “es el acuerdo de dos o
mas personas para crear, transferir, modificar o extinguir obligaciones”. Posteriormente, el
articulo 1793 define al contrato cdmo: “los convenios que producen o transfieren las
obligaciones y derechos”. El cédigo define lo que es el convenio en lato sensu, y también su
divisién que es el contrato, aqui vemos que parte de la teoria francesa del acto juridico.

2) Declaracion Unilateral de voluntad (abarca desde el articulo1860 hasta el articulo 1881).
El articulo 1860 por su parte define a la declaracién como: “el hecho de ofrecer al publico
objetos en determinado precio, obliga al duefio a sostener su ofrecimiento”, lo cual viene a
complementar el articulo 1861, el cual afirma: “el que anuncios u ofrecimientos hechos al
publico se comprometa a alguna prestacién en favor de quien llene determinada condicién o
desempeifie cierto servicio, contrae la obligacién de cumplir lo prometido”.

3) Enriquecimiento ilegitimo (abarca desde el articulo 1882 hasta el articulo 1895). Dichos
articulos sefialan varias hipdtesis de Enriquecimiento ilegitimo o ilicito, hemos de citar dos
ejemplos. En el articulo 1883 dice: “cuando se reciba alguna cosa que no se tenia derecho de
exigir y que por error ha sido indebidamente pagada, se tiene obligacién de restituirla. También
en el articulo 1885 que dice: si el que recibid la cosa con mala fe, la hubiere enajenado a un

114 Borja Soriano, Manuel. Teoria general de las obligaciones, 11. ed., 2001, México, Ed. Porrua, p. 89.

115 Derecho real es aquel cuyo titular puede ejercerlo, hacerlo valer, frente a cualquier persona, respecto de una cosa.

116 Derecho personal o de obligacidn, es el que una persona tiene para exigir a otra determinada, una prestacion, un hecho o
una abstencién.
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tercero que tuviere también mala fe, podra el duefio reivindicarla y cobrar de uno u otro los
danos y perjuicios”.

4) Gestion de negocios (abarca desde el articulo1896 hasta el articulo 1909). El cddigo civil no
define la gestién de negocios, sin embargo es menester definirla como: “el que sin mandato y
sin estar obligado, voluntariamente se encarga de un asunto de otro por su ausencia o cualquier
otra causa, y conforme a los intereses del duefio del negocio”. Al hablar del negocio, se hace
alusién a un negocio juridico.

5) Actos ilicitos (abarca desde el articulo 1910 hasta el 1934 BIS).

El articulo 1910, especifica en que momentos se habla de un acto ilicito, no especifica ni entra
en detalles. El cual dice: “el que obrando ilicitamente o contra las buenas costumbre cause dafio
a otro, esta obligado a repararlo...”.

6) Riesgo profesional (abarca el articulo 1935 hasta el 1937). Habla acerca de la relacion entre
los patrones y los trabajadores, designando a los patrones como responsables de los accidentes
del trabajo, de alli brota la obligacion.

El suma, el contrato de comercio electrénico, forma parte de las seis fuentes de las obligaciones
mercantiles de acuerdo con el CCiF, a saber: 1) los contratos 2) la declaracién unilateral de
voluntad, 3) el enriquecimiento ilegitimo, 4) la gestidn de negocios, 5) el acto ilicito y 6) riesgo
profesional (aunque el CCiF no enuncia en algun capitulo, la Ley es otra fuente).

Contrato

Declaracion unilateral de voluntad.

Enriquecimiento ilegitimo y su apéndice pago de lo indebido.
Gestidn de negocios.

Hechos ilicitos.

Responsabilidad objetiva.

Le ley.

NSO ULAWNR

Siendo asi de evidente importancia la nocidn de obligaciones, es necesario recurrir a la ley
supletoria civil aplicable pues se ha dicho que el derecho mercantil es principalmente, derecho
de las obligaciones!?’.

Asi, los articulos 179218y 17931%° del CCiF, establecen que el contrato es una especie del género
convenio, donde el contrato es un acuerdo de voluntad por el cual se producen o transfieren
obligaciones o derechos y, por convenio es un acuerdo por el cual se modifican o extinguen las
obligaciones. Aun con esta clara distincién el CCo se refiere indistintamente a convenio y
contrato.

117 Malagarriga, Carlos C.: Tratado elemental de derecho comercial, 3. ed.., 1963, Buenos Aires, Argentina, p. 47.
118 E| articulo 1792.- Convenio es el acuerdo de dos o més personas para crear, transferir, modificar o extinguir obligaciones.
119 Articulo 1793.- Los convenios que producen o transfieren las obligaciones y derechos, toman el nombre de contratos.
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No resulta trivial precisar que el contrato mercantil electrénico también se constituye de tres
elementos esenciales del contrato civil:

1) el consentimiento,
2) el objetoy
3) la solemnidad, en los casos exigidos por la ley*?°,

Mientras sus elementos de validez son:

1) la capacidad,

2) la ausencia de vicios en el consentimiento,

3) la licitud en el objeto, motivo o fin del acto y,

4) la forma en los casos en los que sea requerida por la ley 121

Por lo que a la integracidn del consentimiento se refiere en la contratacion mercantil, de inicio
se presenta la oferta y para que el contrato se perfeccione debe recaerle una aceptacion, donde
la oferta sera una declaracion unilateral de voluntad hasta en tanto el aceptante no remita su
aceptacion; no obstante y dado que este tema es trascendental, sera tratado en el apartado
2.4,

Por otra parte, en cuanto a las modalidades de los contratos electrénicos, no sera una sorpresa
el sefialar que a los contratos mercantiles electrénicos le son aplicables las modalidades de las
obligaciones civiles pero con ciertos bemoles, en atencidn a las reglas de las modalidades que
se presumen en materia mercantil, pero no en la materia civil y viceversa; lo mismo sucede con
los significados de algunos términos, que para el CCo representan algo distinto que para el CCiF.

Particularmente vamos a detallar las siguientes modalidades: solidaridad, onerosidad, moneda
de pago, cladusula de ajuste, cldusula penal, término y mora, oferta o propuesta, aceptacion,
lugar de pago, especie y calidad, la adhesion mercantil, la prescripcién y la caducidad y el pacto
en exclusiva.

Ello independientemente de los contratos tipicos y atipicos que se puedan realizar en materia
mercantil, dentro de los nominados o tipicos se consideran: el contrato de comisién, depdsito
mercantil, contrato de préstamo, compraventa, contrato de suministro y contrato estimatorio,
contrato de transporte, contrato de seguro, contrato de fianza, contrato de edicién, contrato
de reporto, contrato bancario de depdsito, descuento de créditos en libros, contrato de cuenta
corriente, contrato de crédito habitacidén o avio y refaccionarios, contrato de prenda, contrato

120 E] articulo 1794 del CCiF.- Para la existencia del contrato se requiere: I. Consentimiento; Il. Objeto que pueda ser materia del
contrato.

121 Articulo 1795 del CCiF.- El contrato puede ser invalidado:

I. Por incapacidad legal de las partes o de una de ellas;

1. Por vicios del consentimiento;

IIl. Porque su objeto, o su motivo o fin sea ilicito;

IV. Porque el consentimiento no se haya manifestado en la forma que la ley establece.
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de fideicomiso, contrato de arrendamiento financiero, contratos bursatiles, contrato de
asociacién en participacion y el contrato de franquicia.

2.3 Modalidades del contrato mercantil electronico

La primer modalidad a tratar es la solidaridad en las obligaciones mercantiles, la cual se
presume, a diferencia las que regula la materia civil que en su articulo 1988 sefiala que debe
especificase como queda obligado el deudor. En este sentido un codeudor mercantil se obliga
solidariamente porque el comercio requiere seguridad ante el pago del deudor, no obstante
dicha presuncion no se precisa especificamente, sistematicamente el articulo 4 de la LGTOC
junto con el 7y 21 de la Ley General de Sociedades Mercantiles (LGSM).

Ahora bien, en cuanto a la modalidad de la moneda de pago, el contrato es ley entre las partes,
por ende, se puede estipular fijando la moneda que los contratantes decidan, no obstante, que
las obligaciones mercantiles se deban pagar en moneda nacional de acuerdo con el articulo 7
de la Ley Monetaria Mexicana (LMM).

Por lo que refiere al cumplimiento de las obligaciones mercantiles, el término es distinto que
en el derecho civil, pues en esta drea puede o no establecerse por el contratante, en cambio en
la mercantil, se exige cumplir en un plazo el contrato, de hecho, lo mas rapido posible.
Asimismo, tampoco se concederan ningun plazo de gracia o cortesia, lo que si sucede en el
derecho civil. En el articulo 83 del CCo, las obligaciones que no tuvieren término prefijado por
las partes o por las disposiciones de este Cddigo, seran exigibles a los diez dias después de
contraidas, si solo produjeren accién ordinaria, y al dia inmediato si llevaren aparejada
ejecucioén, salvo en el préstamo que lo regula el articulo 360, que serd después de 30 dias
siguientes a la interpelacién.

En cuanto al retardo en el cumplimiento de una obligacién mercantil o mora, no es necesaria la
interpelacion del acreedor, sino que los efectos de la morosidad se dan al dia siguiente del
vencimiento del plazo. Sin embargo, el deudor puede probar que dicho retardo de la prestacion
es por causas ajenas y nadie estd obligado al caso fortuito de acuerdo con el articulo 2111 del
CCiF. Ahora, la consecuencia de la mora es la imposicidon de indemnizacién por los danos y
perjuicios ocasionados de acuerdo con el articulo 2104 de este mismo ordenamiento. Como
efectos de la morosidad, el articulo 85 establece que en el cumplimiento de las obligaciones
mercantiles comenzardn, en los contratos que tuvieren dia sefialado para su cumplimiento por
voluntad de las partes o por la ley, al dia siguiente de su vencimiento; y en los que lo tengan,
desde el dia en que el acreedor le reclamare al deudor, judicial o extrajudicialmente ante
escribano o testigos!?2.

Hemos dicho ya que la oferta es una declaracidn unilateral de voluntad, que debe persistir hasta
gue sea aceptada o rechazada, pero a fin de que esta oferta obligue al proponente a celebrase,

122 Cfr. Vara, Pina. Derecho Mercantil Mexicano, 2005, 302 ed., Porria, México, p. 202y ss.
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debe hacerse de acuerdo a los términos prescritos, deberd incluir requisitos de forma vy
contenido, como lo son objeto, precio, duracion.

La duracidn de la oferta (o propuesta) no es indefinida, debe fijarse un término, el cual puede
ser convencional o legal, de acuerdo al CCiF, que en los articulos 1804 a 1810 establece que
toda persona que propone a otra la celebracidn de un contrato, fijandole un plazo para aceptar,
qgueda ligada por su oferta hasta la expiracion del plazo; pero cuando la oferta se haga a una
persona presente, sin fijacion de plazo para aceptarla, el autor de la oferta queda desligado si
la aceptacion no se hace inmediatamente.

La misma regla se aplicara a la oferta hecha por teléfono o a través de cualquier otro medio
electrénico, éptico o de cualquier otra tecnologia que permita la expresién de la oferta y la
aceptacion de ésta en forma inmediata. Pero cuando la oferta se haga sin fijacion de plazo a
una persona no presente, el autor de la oferta quedara ligado durante tres dias, ademas del
tiempo necesario para la ida y vuelta regular del correo publico, o del que se juzgue bastante,
no habiendo correo publico, segin las distancias y la facilidad o dificultad de las
comunicaciones.

La aceptacién se realiza mediante una expresa declaracién o por la propia ejecucién. Se
consideran requisitos de la aceptacion, su claridad, donde se muestre que el destinatario de la
oferta la acepto en todos sus términos, la aceptacion de la oferta debe dirigirse al oferente,
nunca a persona distinta. En este sentido, existe la aceptacion expresa y tacita que regula el
articulo 1803 del CCiF, el consentimiento sera expreso cuando la voluntad se manifiesta
verbalmente, por escrito, por medios electrénicos, dpticos o por cualquier otra tecnologia, o
por signos inequivocos, y el tacito resultarad de hechos o de actos que lo presupongan o que
autoricen a presumirlo, excepto en los casos en que por ley o por convenio, la voluntad deba
manifestarse expresamente.

Pero cualquiera que sea la forma de aceptacion, debe ser lisa y llana, es decir, no se admite
condicidn del aceptante, porque se le consideraria una nueva propuesta'?3, ademds de que en
ese momento el ofertante quedaria libre de su compromiso respecto de la ofertal?*.

Ante la correspondencia de la oferta y la aceptacidn, el contrato se perfecciona. En el trabajo
gue nos ocupa, aqui aparece el punto mas importante, el perfeccionamiento del contrato
mercantil puede ser entre presentes y entre ausentes.

De conformidad con el articulo 1805 de CCiF, la oferta sin plazo entre presentes es aceptada
inmediatamente, en caso de que no sea asi, queda desvinculado el oferente!?. De conformidad
con el articulo 1806 de CCiF, si la oferta se hace olvidando sefalar un plazo a una persona
ausente, el oferente queda obligado a sostenerla durante tres dias, mas el tiempo necesario
para ida y vuelta regular del correo publico, o del que se juzgue bastante, no habiendo correo

123 4squez Del Mercado Cordero, Oscar. Contratos mercantiles, 14. ed., 2006, México, Porria, p. 158 y 159.
124 y/éase articulo 1810 del CCiF.
125 yéase articulo 1805 del CCiF.
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publico, segun las distancias y la facilidad o dificultad de las comunicaciones. Esta nocidn
evidentemente ya quedd en desuso, aunque sigue vigente.

En paralelo, el articulo 80 del CCo, dispone que los contratos celebrados por medios
electrdénicos, dpticos o de cualquier otra tecnologia, quedan perfeccionados desde que se
reciba la aceptacién de la propuesta o las condiciones con que ésta fue modificada, el articulo
56 de la Ley Federal de Proteccion al Consumidor (LFPC), se establece que las ventas a domicilio
se perfeccionan 5 dias a partir de la firma, entre tanto el contrato puede revocarse.

Cuando se habla de la forma en material legal, en México se cuenta con un sistema equilibrado
entre formalismo y consensualismo, pues para la celebracién de un contrato no se requiere
forma alguna a menos que la legislacion disponga una forma particular.

La forma no es mas que el medio requerido por los ordenamientos para la manifestacion de la
voluntad de los contratantes, se refiere a la creacién del negocio juridico, porque la ley la
requiere para su validez. Aunque el articulo 78 y 79 del CCo, indiquen que en las convenciones
mercantiles cada uno se obliga en la manera y términos que aparezcan que quiso obligarse, sin
que la validez del acto comercial dependa de la observancia de formalidades o requisitos
determinados, si hay excepciones:

a) Los contratos que con arreglo a las leyes deban reducirse a escritura o requieran formas
o solemnidades necesarias para su eficacia; y

b) Los contratos celebrados en pais extranjero en que la ley exige escrituras, formas o
solemnidades determinadas para su validez, aunque no las exija la ley mexicana.

Ademads agrega, que en uno y otro caso, los contratos que no llenen las circunstancias
respectivamente requeridas, no producirdn obligacién ni accién en juicio.

En lo que concierne al lugar de pago, el articulo 86 del CCo detalla que las obligaciones
mercantiles deben cumplirse en el lugar determinado en el contrato o, en aquél que segun la
naturaleza del negocio o la intencién de las partes debe considerarse adecuado al efecto, por
consentimiento de aquellas o arbitro judicial.

Cuando se fija en dénde debe cumplirse el contrato, la parte obligada habra de hacerlo de la
manera sefialada. Ahora bien, el articulo 1104 del ordenamiento citado, dispone que salvo lo
dispuesto en el articulo 1093%%% en el orden en que un juez es competente es la siguiente: el del
lugar que el demandado haya designado para ser requerido judicialmente de pago; el del lugar
designado en el contrato para el cumplimiento de la obligacién; y el del domicilio del
demandado. Si tuviere varios domicilios, el juez competente serd el que elija el actor.

126 Articulo 1093.- Hay sumision expresa cuando los interesados renuncien clara y terminantemente al fuero que la ley les
concede, y para el caso de controversia, sefialan como tribunales competentes a los del domicilio de cualquiera de las partes,
del lugar de cumplimiento de alguna de las obligaciones contraidas, o de la ubicacién de la cosa. En el caso de que se acuerden
pluralidad de jurisdicciones, el actor podra elegir a un tribunal competente entre cualquiera de ellas.
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Tratandose de personas morales, para los efectos de esta fraccién, se considerard como su
domicilio aquel donde se ubique su administracién.

Si en el contrato no se precisé la especie y calidad del objeto que ha de entregarse, no podra
exigirsele al deudor otra cosa que la entrega de mercancias de especie y calidad media, aunque
cuando el obligado cuente con objetos o mercancias de mayor calidad!?’. Y cuando se refiere a
calidad y especie deben de poder ser precisadas en sus medidas o nivel o calidades.

La cldusula penal en los contratos mercantiles es muy particular de la materia, se da cuando
existe incumplimiento de una de las partes y se regula por el articulo 1949 del CCiF. El
perjudicado podra escoger entre exigir el cumplimiento o la resolucién de la obligacién, con el
resarcimiento de dafios y perjuicios en ambos casos. También se podra pedir la resolucion de
las obligaciones aun después de haber optado por el cumplimiento, cuando éste resultare
imposible. Pero a ello debe afiadirse lo dispuesto por el articulo 88 del CCo, que establece que
en el contrato mercantil en que se fijare pena de indemnizacidn contra el que no lo cumpliere,
la parte perjudicada podra exigir el cumplimiento del contrato o la pena prescrita; pero
utilizando una de estas dos acciones, quedara extinguida la otra. Frente a esta posicion
mercantil, el derecho civil establece una pena de acuerdo al articulo 1846, para ejercitar la
accion para exigir el cumplimiento de la obligacién o el pago de la pena, pero no ambos; a
menos que aparezca haber estipulado la pena por el simple retardo en el cumplimiento de la
obligacidn, o porque ésta no se preste de la manera convenida.

Por ultimo, la prescripcion en los contratos mercantiles se refiere a la falta de accién por el
titular de los derechos que de ellos surgen. En este sentido el CCo establece de los articulos
1039 a 1042, que los términos fijados para el ejercicio de acciones procedentes de actos
mercantiles, serdn fatales, sin que contra ellos se dé restitucidn. La prescripcién mercantil
negativa se contard desde el dia en que la accién pudo ser legalmente ejercitada en juicio.

La prescripcién se interrumpira por la demanda u otro cualquier género de interpelacion judicial
hecha al deudor, por el reconocimiento de las obligaciones, o por la renovacidon del documento
en que se funde el derecho del acreedor. Asi también, empezara a contarse el nuevo término
de la prescripcidén en caso de reconocimiento de las obligaciones, desde el dia que se haga; en
el de renovacion desde la fecha del nuevo titulo; y si en él se hubiere prorrogado el plazo del
cumplimiento de la obligacién, desde que éste hubiere vencido.

2.4. Declaracion de voluntad electrdnica

Antes del 29 de mayo de 2000 no existia seflalamiento respecto a si la manifestacién de
voluntad expresada en medios electrdnicos era considerada realizada entre personas presentes
o entre ausentes; no obstante, la forma de solucionar dicha laguna era asemejar dicha
manifestacidon electrénica de la voluntad a una expresada por teléfono, cuya implicacién
consistia en que el consentimiento era otorgado entre personas presentes y conforme a esta

127 Véase el articulo 87del Cédigo de Comercio.
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regla se procedia a aplicar el entonces Cédigo Civil para el Distrito Federal en Materia Comun y
para toda la Republica en Materia Federal.

Ademas, si llegado el caso daba inicio un juicio donde el oferente de un bien o servicio en
Internet recibia una aceptacion por parte del destinatario por esa mismo via electrdnica, el
instrumento para acreditar la transaccion electronica y determinar tanto la fecha como la forma
del perfeccionamiento del contrato era con la impresién de las comunicaciones efectuadas a
través de Internet o de su correo electrdnico, lo que implicaba que el juzgador, de conformidad
con el articulo 1205 del CCo debia evaluar la naturaleza de dichas impresiones; como resultado
de tal valoracidn, el juez aplicaba la tesis de rubro: Documentos simples. Conforme al Cddigo de
Comercio anterior a la reforma de veinticuatro de mayo de mil novecientos noventa y seis, son
las impresiones que se afirma provienen de pdginas de Internet'?® ; lo que significaba que las
impresiones provenientes de correos electrénicos o Internet no eran consideradas como
documentos privados, pues no figuraban en originales y, por ello, el juzgador para corroborarlo,
debia de tener ofrecidos otros elementos como confesionales, testimoniales u otros materiales
de conviccién.

Antes de la citada reforma del 29 de mayo de 2000, el CCiF establecia que la comunicacién por
medios electrénicos era considerada realizada entre ausentes, a menos que se haga a través de
mensajeria instantdnea o chat!?® como: Yahoo! Messenger, Hangouts (antes Google Talk),
Facebook Messenger, Skype, Line, Telegram y Whatsapp; pero después del 29 de mayo de 2000,
el articulo 180539 del CCiF defini6 que la comunicacion por medios electrénicos era
considerada entre realizada entre presentes.

En este sentido debe atenderse también a que el articulo 1806 CCiF sefiala:

Cuando la oferta se haga sin fijacion de plazo a una persona no presente, el autor de la oferta
quedard ligado durante tres dias, ademds del tiempo necesario para la ida y vuelta regular del
correo publico, o del que se juzgue bastante, no habiendo correo publico, segun las distancias y
la facilidad o dificultad de las comunicaciones.

Mientras que el articulo 80 del CCo precisa que:

Articulo 80.- Los convenios y contratos mercantiles que se celebren por correspondencia,
telégrafo, o mediante el uso de medios electrdnicos, dpticos o de cualquier otra tecnologia,
quedardn perfeccionados desde que se reciba la aceptacion de la propuesta o las condiciones con
que ésta fuere modificada.

128 yéase Semanario Judicial de la Federacién y su Gaceta, Tomo XV, Febrero de 2002, Material Civil, Novena Epoca, Pagina:
806.

123 Requiere el uso de un cliente de mensajeria instantdnea que realiza el servicio y se diferencia del correo electronico.

130 Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de plazo para aceptarla, el autor de la oferta
queda desligado si la aceptacién no se hace inmediatamente. La misma regla se aplicard a la oferta hecha por teléfono o a
través de cualquier otro medio electrénico, dptico o de cualquier otra tecnologia que permita la expresion de la oferta y la
aceptacién de ésta en forma inmediata.
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Las anteriores precisiones en la reforma realizada por los legisladores provocé muchos
disentimientos entre los doctrinarios y abogados, la cual se vio reflejada en la postura que cada
uno tomaba al elegir uno de los sistemas o teorias que consideran un momento distinto para el
perfeccionamiento del consentimiento respecto de personas no presentes, a saber:3?

I. Teoria de la declaracién.- En cuanto el destinatario de la oferta se entera de la mismay
mediante cualquier signo, declara, que acepta la oferta, aunque el oferente aldn no esté
enterado de la respuesta.

Il. Teoria de la expedicion.- Cuando el destinatario de la oferta declara y expide al oferente
su respuesta y sale de su control (sistema adoptado por el CCo antes de la reforma del
29 de mayo de 2000)

lll. Teoria de la recepcidn.- El contrato queda formado en el momento el oferente recibe la
respuesta del aceptante, esto es, desde que la aceptacién estd a su disposicidn (sistema
adoptado por el CCiF y el CCo desde la reforma del 29 de mayo de 2000)

IV. Teoria de la informacidn.- Cuando el oferente tiene pleno conocimiento, se informa, de
la respuesta del aceptante.

El CCiF simpatiza con la teoria de la recepcidon cuya regulacion se fija en el articulo 1807: E/
contrato se forma en el momento en que el proponente reciba la aceptacion, estando ligado por
su oferta, segun los articulos precedentes. Por el contrario, el articulo 80 del CCo antes del
Decreto de reformas del 29 de mayo de 2000, concordaba con la teoria de la expedicién y
posteriormente, esto es después del multicitado decreto de reformas se siguio la teoria de la
recepcion:

Articulo 80 (antes del 29 de mayo de 2000): Los contratos mercantiles que se celebren por
correspondencia, quedardn perfeccionados desde que se conteste aceptando la propuesta o las
condiciones con que ésta fuera modificada (Teoria de la expedicion).

Articulo 80 (después del 29 de mayo de 2000): Los convenios y contratos mercantiles que se
celebren por correspondencia, telégrafo, o mediante el uso de medios electrdnicos, dpticos o de
cualquier otra tecnologia, quedardn perfeccionados desde que se reciba la aceptacion de la
propuesta o las condiciones con que ésta fuere modificada (Teoria de la recepcion).

Segun el maestro Acosta Romero, el vigente articulo 80 del CCo se funda en la teoria de
recepcion como lo venia haciendo el articulo 1807 del CCiF pues anteriormente, el mismo
articulo se basaba en la teoria de la expedicion como forma en que el aceptante manifestaba
su consentimiento. La finalidad de tan acertada reforma es otorgar certeza del momento en
qgue se perfeccionan los contratos electrénicos, y con ello, la seguridad de su validez, de tal
forma que se pueda saber en qué momento quedd expresado el consentimiento.

En este sentido, es escasa la jurisprudencia elaborada por nuestros tribunales federales,
excepcion hecha de los casos de rubros: Contratos mercantiles celebrados a distancia y pedidos

131 Gutiérrez y Gonzalez, Ernesto. Derecho de las obligaciones, 142 ed., 2002, México, Ed. Porria, p. 285y ss.
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por teléfono'®> 'y Contratos mercantiles celebrados por correspondencia. Su
perfeccionamiento!3.

La declaracion de voluntad electrénica se traduce en el MD o documento electrénico con
diferentes composiciones3* y métodos de firma electrénica y/o digital del iniciador y
destinatario respectivamente.

El acuerdo o responsabilidades comunicadas mediante el MD puede ser unilateral o bilateral,
donde los efectos juridicos de la declaracion de voluntad son idénticos a los generados por una
gue se realizé de manera escrita.

Actualmente las ofertas publicas de venta de productos o servicios pueden efectuarse también
por estos medios electrénicos, la declaracién unilateral de la voluntad (oferta) constituye una
de las fuentes de las obligaciones dispuestas por el CCiF, especificamente en el articulo 1860,
que establece que le ofrecimiento al publico de objetos en determinado precio, obliga al
oferente a sostenerlo; incluso, el numeral 1805 del mismo ordenamiento determina que
cuando la oferta se realice por conducto de medios electrdnicos sin fijar un plazo para aceptarla,
el autor de ella queda desligado si la aceptacion no se hace inmediatamente. Mientras que en
el supuesto del comercio en linea, quedaran desvinculados de su oferta, si la persona que
ingresa al sitio web en linea no emite su aceptacién en forma inmediata.

Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de plazo para
aceptarla, el autor de la oferta queda desligado si la aceptacion no se hace inmediatamente.
La misma regla se aplicard a la oferta hecha por teléfono o a través de cualquier otro medio
electrdnico, dptico o de cualquier otra tecnologia que permita la expresion de la oferta y la
aceptacion de ésta en forma inmediata.

Articulo 1860.- El hecho de ofrecer al publico objetos en determinado precio, obliga al duefio
a sostener su ofrecimiento.

No pasa inadvertida la forma en que la Ley Modelo CNUDMI de Comercio Electrénico incorporé
en su articulo 13 normas sobre la atribucion de los MD, su representacién en un entorno
electrdénico y responsabilidad derivada de las conductas ilicitas o negligentes relacionadas con
ellos, dichas normas se limitan a seis reglas:

Articulo 13. — Atribucion de los mensajes de datos

1) Un MD proviene del iniciador si ha sido enviado por el propio iniciador.

2) En las relaciones entre el iniciador y el destinatario, se entenderd que un mensaje de datos
proviene del iniciador si ha sido enviado:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de ese mensaje; o

132 \Véase Semanario Judicial de la Federacién, Volumen 73, Cuarta Parte, Séptima Epoca, Pagina: 19.

133 éase Semanario Judicial de la Federacién, Volumen 63, Cuarta Parte, Séptima Epoca, Pagina: 18.

134 Aunque el mas conocido es EDI, en este punto se incluyen todo tipo de formas de mensaje de datos que sirvan para el
intercambio de informacidn industrial, comercial, financiera, médica, administrativa, fabril o cualquier otro tipo similar de
informacién estructurada.
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b) Por un sistema de informacion programado por el iniciador o en su nombre para que opere
automdticamente.

3) En las relaciones entre el iniciador y el destinatario, el destinatario tendrd derecho a considerar
que un mensaje de datos proviene del iniciador, y a actuar en consecuencia, cuando:

a) Para comprobar que el mensaje provenia del iniciador, el destinatario haya aplicado
adecuadamente un procedimiento aceptado previamente por el iniciador con ese fin; o

b) El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya
relacion con el iniciador, o con algiun mandatario suyo, le haya dado acceso a algun método
utilizado por el iniciador para identificar un mensaje de datos como propio.

4) El parrafo 3) no se aplicara:

a) A partir del momento en que el destinatario haya sido informado por el iniciador de que el
mensaje de datos no provenia del iniciador y haya dispuesto de un plazo razonable para actuar
en consecuencia; o

b) En los casos previstos en el inciso b) del pdrrafo 3), desde el momento en que el destinatario
sepa, o debiera saber de haber actuado con la debida diligencia o de haber aplicado algun
meétodo convenido, que el mensaje de datos no provenia del iniciador.

5) Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de
él, o siempre que el destinatario tenga derecho a actuar con arreglo a este supuesto, en las
relaciones entre el iniciador y el destinatario, el destinatario tendrd derecho a considerar que el
mensaje de datos recibido corresponde al que queria enviar el iniciador, y podrd actuar en
consecuencia. El destinatario no gozard de este derecho si sabia, o hubiera sabido de haber
actuado con la debida diligencia o de haber aplicado algin método convenido, que la transmision
habia dado lugar a algun error en el mensaje de datos recibido.

6) El destinatario tendrd derecho a considerar que cada mensaje de datos recibido es un mensaje
de datos separado y a actuar en consecuencia, salvo en la medida en que duplique otro mensaje
de datos, y que el destinatario sepa, o debiera saber de haber actuado con la debida diligencia o
de haber aplicado algun método convenido, que el mensaje de datos era un duplicado.

En cuanto a la primera regla que se cita en el parrafo precedente, se considera que la relevancia
de la regla de procedencia primaria en materia de atribucién de un MD radica en que un
contacto nuevo, por primera vez, envia un MD, el cual es una representacion fiel de la regla
fijada en el mundo escrito y oral en que las obligaciones tienen fuerza de ley.

Respecto a la segunda pauta, que reza que en las relaciones entre el iniciador y el destinatario,
se entendera que un MD proviene del iniciador si ha sido enviado: a) por alguna persona
facultada para actuar en nombre del iniciador respecto de ese mensaje; o b) por un sistema de
informacién programado por el iniciador o en su nombre para que opere automaticamente; el
destinatario tiene derecho a considerar que el MD proviene del iniciador cuando haya aplicado
adecuadamente un procedimiento de comprobacion del origen del mensaje cuya aceptacion
haya sido otorgada por el iniciador. A propdsito del método que haya sido utilizado por el
iniciador, el tercero o intermediario o el propio destinatario, lo relevante es que exista un
método aceptado por el iniciador expresa o tacitamente y que hubiera habido una
comprobacién efectuada por el destinatario. En este respecto, la confirmacién imputa al
destinatario el derecho a actuar en relacion al contenido del MD, lo mismo sucede cuando se le
imputa al iniciador.

87 /510



En cuanto a la tercera regla, en las relaciones entre el iniciador y el destinatario, el destinatario
tendra derecho a considerar que un MD proviene del iniciador, y a actuar en consecuencia,
cuando: a) Para comprobar que el mensaje provenia del iniciador, el destinatario haya aplicado
adecuadamente un procedimiento aceptado previamente por el iniciador con ese fin; o b) El
MD que reciba el destinatario resulte de los actos de una persona cuya relacién con el iniciador,
o con algln mandatario suyo, le haya dado acceso a algin método utilizado por el iniciador para
identificar un MD como propio. En suma, en sentido contrario desde el momento en que el
destinatario haya sido informado por el iniciador de que el mensaje no proviene de él, le exige
a aquel a suspender toda actuacién derivada; la interrupcion serd a partir de que transcurrio el
plazo razonable a partir de que el destinatario tuvo conocimiento del repudio del MD. No
obstante, las gestiones dirigidas por el destinatario en relacion con el MD antes de ser
informado de su repudio, crean efectos juridicos entre las partes y obligan al iniciador como al
destinario del falso MD; siempre que sean coherentes con el asunto y su asignacion.

Respecto a la cuarta norma, el parrafo 3) no se aplicara:

a) A partir del momento en que el destinatario haya sido informado por el iniciador de que el
MD no provenia del iniciador y haya dispuesto de un plazo razonable para actuar en
consecuencia; o

b) Enlos casos previstos en el inciso b) del parrafo 3), desde el momento en que el destinatario
sepa, o debiera saber de haber actuado con la debida diligencia o de haber aplicado algun
método convenido, que el MD no provenia del iniciador.

Semejante similitud debe ser adoptada en los casos en que la informacién absurda o
incoherente de la atribucion de un MD es otorgada al destinatario por un intermedio o un
tercero confiable vinculados de alguna forma con la circulacién del MD incoherente o absurdo.

En cuanto a la quinta regla, siempre que un MD provenga del iniciador o que se entienda que
proviene de él, o siempre que el destinatario tenga derecho a actuar con arreglo a este
supuesto, en las relaciones entre el iniciador y el destinatario, el destinatario tendra derecho a
considerar que el MD recibido corresponde al que queria enviar el iniciador, y podra actuar en
consecuencia. El destinatario no gozara de este derecho si sabia, o hubiera sabido de haber
actuado con la debida diligencia o de haber aplicado algin método convenido, que la
transmisién habia dado lugar a algun error en el MD recibido. Lo anterior se traduce en que
cuando el iniciador reconoce la procedencia de un MD con posterioridad a su recepcion por el
destinatario y cuyo contenido muestra equivocaciones, la norma presume un vinculo entre el
iniciador y el contenido del MD. Aqui se estd sujetando a la teoria del error en la formacion del
negocio juridico, quien lo genera asume sus efectos, donde los errores que se revelen han de
ser objetivos, con ello se habla de una problema de redes, estdndares tecnoldgicos o
computadoras, en razén de que la manifestacion de un error subjetivo del iniciador del mensaje
de datos no se produce en la practica en atencidn a que el iniciador se encuentra a distancia.

Respecto al sexto y ultimo precepto, el destinatario tendra derecho a considerar que cada MD
recibido es un MD separado y a actuar en consecuencia, salvo en la medida en que duplique

88 /510



otro MD, y que el destinatario sepa, o debiera saber de haber actuado con la debida diligencia
o de haber aplicado algin método convenido, que el MD era un duplicado. También existe la
posibilidad de que se genere una multiplicidad de MD, quizas una duplicaciéon de MD, cuya
similitud en el contenido reflejen que son contrataciones electrénicas auténomas vy distintas
unas de otras. Este caso es un supuesto de error por medio del cual el destinatario tendrd
derecho a considerar que cada mensaje de datos recibido es uno separado y por ende, actuar
en consecuencia. Es evidente que este supuesto requiere de una actitud diligente por parte del
iniciador al momento de enviar un MD, esto es, tanto de prevenir que el envio duplicado de
mensajes como la precisién de que existe la intencion (por algin motivo) de enviar por
duplicado algin mensaje.

2.4.1. Declaracién de voluntad por sistemas informaticos expertos o de inteligencia
artificial.

Cuando se pone en marcha un sistema informatico experto, un consumidor o un proveedor
pueden perfeccionar negocios juridicos. La respuesta de una computadora de un sistema
informatico experto forma parte de la voluntad del usuario y realmente existe una voluntad
manifestada, a continuacion detallamos el por qué.

La inteligencia artificial o un sistema informatico experto permite que una maquina pueda
simular los procesos de razonamiento que caracterizan al cerebro humano, de tal forma que
recoge el conocimiento y lo emplea para emular el proceso de intelectual humano, tales como
el juicio o sus criterios para decidir determinadas situaciones, laforma en que lo hace es a través
de la automatizacién del proceso de toma de decisiones.

Un sistema experto consta de los siguientes elementos: una base de conocimientos, un motor
de inferencia y un procedimiento de didlogo con el usuario!**, cada uno se describen asi:

1) la base de conocimiento- equivale a la memoria humana, en el sentido de que almacena
toda la informacion disponible para realizar el proceso deductivo.

2) el motor de inferencia- reproduce las operaciones Idgicas necesarias -algoritmos- para
llegar a las conclusiones deseadas frente a un problema concreto.

3) El procedimiento -o interfase- de didlogo con el usuario, consiste en el medio
comunicacional a través del cual el sistema recibe informacidn de parte de los sujetos, tanto
sobre la base de conocimientos como sobre los procesos Idgicos a realizar, formula preguntas
necesarias para afinar sus resultados y finalmente entrega la informacién obtenida como
resultado de la actividad informdtica.

El acto de voluntad determinante es la activacién del sistema, la cual concreta la voluntad
expresada en el momento de la programacion del sistema, que se encuentra latente en el
programa, lo que origina que desde el momento que el contratante da por bueno el sistemay
lo activa, convalida cualquier futuro proceso del sistema que actue fiel a su programacion y sin
errores.

135 Hess Araya, Christian. 2001. "Inteligencia artificial y Derecho", Revista Electrénica de Derecho Informatico. N° 39. Ed.
Vlex,http://vlex.com/redi.
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Ejemplos tipicos en la vida diaria del uso de estos sistemas expertos informaticos se muestra
con las empresas que emiten érdenes de compra o con los corredores de bolsa que programan
sus sistemas para comprar las acciones y venderlas en momentos en que suban o bajen de
precio!3®

En la contratacidn realizada por computadoras a través de tales sistemas la voluntad de las
partes se lleva a cabo en dos momentos: en la elaboracidon del programa y en la fase de
comunicacion o de transmision de la voluntad?3’, normalmente, un sistema experto no requiere
confirmacién de la ejecucion de la orden en el momento que constate el cumplimiento de las
condiciones predefinidas y, subsiguientemente, podrd emitir de manera independiente la
orden que significara el perfeccionamiento del contrato.

El método precedente conforma la expresion de una voluntad, pero puede haber sido
formulada en términos tan amplios y su ejecucién rodeada de circunstancias tan extraordinarias
a la decision, que costara ver cumplidas en el proceso de adopcidn y transmisidon decisional
informatico las condiciones que se exigen a la voluntad como elemento de validez en la teoria
del negocio juridico.

En cuanto al cumplimiento de la voluntad como requisito de validez del contrato mercantil
hecho por medio de sistemas expertos se aplica una visidn de responsabilidad y en la admisién
del riesgo por el iniciador o destinatario respecto del consentimiento contractual, y por ende,
de una autodeterminacién y de la autorresponsabilidad. Sin embargo, dicha explicacion se
vuelve vana cuando nos referimos al CCiF, el cual regula que el consentimiento serd expreso
cuando la voluntad se manifieste verbalmente, por escrito, por medios electrénicos, dpticos o
por cualquier otra tecnologia, o por signos inequivocos.

Por ello, nos parece mas relevante referirnos a que una persona que decide contratar por medio
de un sistema experto debe, con su voluntad, asumir las consecuencias del negocio que activa,
sobre todo si se considera que los riesgos de tal proceso también pueden ser perfectamente
acotados mediante instrucciones que pueden entregarse al mismo programa informatico como,
por ejemplo, en el caso que hemos propuesto de compra y venta de acciones en la bolsa
electrdnica, senaldndose al sistema: Nunca adquirir arriba del precio X o nunca vender por
debajo del precio Y, sin previa consulta al usuario. De ese modo ante circunstancias de mercado
gue el mismo sistema pudiera percibir como anormales pediria confirmaciones personalizadas
al sujeto cuya voluntad ha de declarar.

136 pinochet Olave, Ruperto. Los sistemas informaticos expertos de toma de decisiones y la voluntad como elemento de validez
del contrato electrénico, Revista lus et Praxis v.9 n.2, p p. 161-184, Talca (Chile), 2003, disponible en:
http://www.scielo.cl/scielo.php?script=sci_arttext&pid=50718-00122003000200005&Ing=es&nrm=iso, accedido en 20 enero
2015.

137 Carrascosa, Valentin, Pozo; Ma. A., Rodriguez, E.P. La Contratacidén Informatica: El Nuevo Horizonte Contractual. Los
Contratos Electrénicos e Informaticos, 1999, Granada: Segunda Edicién, Editorial Comares, p. 15.
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Actualmente, las partes contratantes que acuerdan mediante tecnologias lo hacen en mejores
circunstancias de las que eran posibles en la contratacion tradicional, ello debido a que tales
técnicas permiten un conocimiento mayor, mas rdpido y mas barato de las diversas variables
gue pueden afectar el proceso de toma de decisiones.

2.5. Representacion electronica.

Las actuaciones tipicas que se pueden presentar en materia de representacion electrénica son
por lo menos tres:

a) Accion del iniciador de un MD por medio de un representante

b) Accién como parte de los procesos de formacién y ejecucion contractual de un sistema
informatico experto o de inteligencia artificial.

c) Accién de intermediacion, juridica y no electrénicamente entendida, en operaciones
electrdnicas.

Es preciso mencionar, que en el primer caso, el juridicamente responsable de la accion del
iniciador de un MD por medio de un representante, es la persona en cuyo nombre se actud y a
quien se le atribuiran los efectos juridicos, independientemente de que exista un iniciador
material que lo generd y envid. El caso mas emblematico es el de los representantes de las
personas morales.

No se finaliza este apartado sin antes hacer referencia a programacion de la intervencion de
sistemas informaticos expertos, de inteligencia artificial o agentes electrénicos inteligentes, a
efecto de que automaticamente de generen o den respuesta a MD, lo que generalmente es
tergiversado como una actuacion en “representacién” del iniciador, motivo por el cual este no
serd nunca un tema de una representacion juridica, sino un conjunto de instrucciones dirigidas
a los sistemas de informacidn cuyas actividades automaticas se le atribuyen a las personas
responsables de instruir su gestion y ejecucion. A mayor abundamiento, el acto de
programacién del sistema experto por parte de la persona fisica en cuya espera de control
actua, no es importante a efectos de la perfeccién del contrato electrénico suscrito, sino la
respuesta del sistema informatico a las condiciones de la oferta y demanda de dicho contrato.

2.6. Consentimiento: acuse de recibo y confirmacion.

Si bien el consentimiento se forma por una policitacion u oferta y por la aceptacion de la misma,
éste también es un elemento esencial del contrato, por lo que la falta de dicho elemento
provocard la nulidad absoluta o inexistencia del contrato mercantil. De ahi que el CCo deba
contar con dos normas especificas, una para el consentimiento realizado a través del empleo
de los medios electrdnicos, y la otra, para el momento en que este se tiene por perfeccionado.

En este contexto, el consentimiento se perfecciona cuando el emisor del MD recibe la
contestacion de la aceptacién de la oferta, por lo que cuando se realice una oferta a través de
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medios electrénicos, sin fijacion de plazo para aceptarla, el oferente quedara desvinculado de
la misma si la aceptacién no se hace inmediatamente. Asi, en un primer instante se origina
cuando el destinatario contesta en forma inmediata, en tanto que el segundo instante se genera
cuando el oferente recibe la aceptacion.

Esos dos instantes determinan la aplicacién del articulo 91 del CCo, que establece que la
aceptacion de la oferta tendra lugar:

I. En el momento en que ingrese en el Sistema de Informacion designado por el emisor;

Il. De enviarse el MD a un Sistema de Informacion del Destinatario que no sea el Sistema de
Informacion designado, o de no haber un Sistema de Informacion designado, en el momento en
que el Destinatario recupere el MID, o

Ill. Si el destinatario no ha designado un Sistema de Informacion, la recepcion tendrd lugar
cuando el MD ingrese a un Sistema de Informacion del Destinatario.

A propésito de la recepcion de la aceptacidn, también existe el acuse de recibo de los MD
regulado por el numeral 92 de la normatividad en comento pero sélo es aplicable cuando lo
hayan acordado asi las partes; por tanto, el acuse no es un requisito que fija el Cédigo para el
perfeccionamiento del consentimiento, sin embargo, si fue pactado asi, se estimard que el MD
gue contiene la oferta no ha sido enviado, en el caso de que no se hay recibido el acuso
respectivo.

El efecto juridico de la recepcién de MD realizado por el emisor que no acordé la solicitud de
acuse de recibo, hacen que la no aceptacidon o contestacién de la oferta en el plazo sefialado
presumen su rechazo, ello con fundamento en el articulo 1805 del CCiF; en tanto que la
consecuencia legal de la recepcion de MD realizado por el emisor con acuerdo de acuse de
recibo, hacen que la falta de respuesta o recepcidn sea considerada como no enviada.

Aqui lo trascendente del asunto, si el emisor recibid el acuse de recibo del destinatario, se
presume que éste ultimo ha recibido el MD; como corolario, en este instante, el destinatario
deberd manifestar en forma inmediata si acepta o no la oferta hecha, pues el citado acuse de
recibo del destinatario no significa forzosamente que acepto la oferta, por lo que puede
consentir la oferta en otro momento.

Ahora, si bien la confirmacion de recibo es piedra angular de la contratacion electrdnica al
marcar el momento de entrada de los MD a sus destinatarios, no auxilia en determinar en qué
términos fue recibido y acusado un MD, esto es, si llegd a su destinatario y si fue alterado antes
de su llegada al destinatario, es aqui donde se subraya la utilidad de la FEA.

La pertinencia del acuse de recibo es mds de certeza juridica y se funda en la declaracién expresa
del destinatario; ello implica, que frente a situaciones fraudulentas, tanto el iniciador como el
destinatario tendran la oportunidad separada en tiempo para comprobar el origen y atribucién
del MD atribuido.
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A nivel probatorio, el acuse de recibo preconstituye prueba judicialmente porque el acuse de
recibo es otro MD y posee un soporte electrénico.

En cambio y a propdsito de la confirmacidn se trata de una diligencia que puede ser solicitada
por el destinatario al iniciador a fin de que el mensaje sea reiterado en forma repetida y que no
exista incertidumbre de la procedencia, asignacién y que no es un MD ocasional que se
reproduce. Asi, a falta de confirmacidon cuando ésta ha sido acordada previamente, permite a
la contraparte considerar como no atribuible a dicha persona fisica o moral, el MD no
confirmado. En este contexto, las reglas a las que se somete el acuse de recibo tienen cabida a
la confirmacién.

2.7. Formacion del contrato electrdnico: Policitacion, publicidad y spam

La contratacion electrénica permite que un usuario acceda a los sitios web que le interesen a
fin comprar un producto o servicio en linea, cuando se encuentra en uno de ellos, tiene
conocimiento de las condiciones integras del contrato cuya oferta ve firme en la pagina web.
En tal hipdtesis nos encontramos ante una oferta ad incertam personam (a persona
indeterminada), porque los términos esenciales de la contratacién son puestos a su disposicién
y acceso. También se puede presentar el caso de que tales condiciones no sean accesibles en el
sitio web, por lo que se estard en presencia de una invitatio ad offerendum (invitacién a
contratar) que incita al destinatario a realizar ofertas, las que podran o no ser aceptadas por el
oferente inicial ademas conlleva a la inversion de la posicidn de las partes a la hora de emitir
una oferta de contrato!32, porque una vez que el iniciador difunde una invitacién de esta clase,
gueda en espera de la formulacién de propuestas vinculantes de contrato por parte de los
destinatarios de la primera.

No obstante, también existe una diferencia entre la oferta al publico y la oferta ad incertam
personam, la cual radica en que aun cuando las dos son una modalidad de ofertas dirigidas a
una generalidad indeterminada de sujetos desconocidos por el oferente, las primeras fueron
creadas para ser recibidas por la generalidad de la colectividad, mientras que las segundas se
remiten a un grupo de miembros, lo que hace que se distingan por el cardcter mds o menos
indeterminado de los sujetos destinatarios. La diferencia es mds que cualitativa, cuantitativa ,
como sucede en el caso de las comunicaciones comerciales!®.

En una gran mayoria de casos, la contratacidn electrdnica es resultado de una serie de ofertas,
donde la visidon publicitaria es parte de esta oferta.

El derecho que todavia no tenia una inmersién del entorno digital, regula de la misma manera
al ambito electrdnico, incluso considerando que los medios de comunicaciéon ahora son un

138 Sanchez del Castillo, Vilma. La Publicidad en Internet: régimen juridico de las comunicaciones electrdnicas, 2006, Ed. La ley,
Espafia, p. 62y 63.

139 Cuadrado Pérez, Carlos. Oferta, aceptacidn y conclusidn del contrato. Bolonia. Publicaciones del Real Colegio de Espafia,
2003, pag. 152.
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abanico diferente, pues varian desde los info-comerciales'*® hasta Internet, lo que ha
evolucionado la manera de elaborar la publicidad. No podemos negar que resulta preocupante
gue en la medida en que incrementa la apertura comercial electrdnica, se transforman las
estructuras de mercado del dominio de proveedores/productores a la apertura de posibilidades
de consumo y publicidad.

No obstante, los principios de publicidad en México se encuentran el articulo 32'#! de la LFPC,
su redaccion genera un sin nimero de posibles interpretaciones subjetivas y discrecionalidades
gue no permiten navegar en la certeza juridica, tales como ¢ Cdmo se induce al error o confusién
en la publicidad?, ¢ési la informacion es verdadera, por qué se pudiera considerar falsa,
artificiosa o tendenciosa?

Basicamente, las respuestas se encuentran y desglosan en los siguientes principios de la
publicidad que se encuentran en dicho articulado.

a) Lapublicidad debe ser congruente con las caracteristicas o especificaciones establecidas
en el producto o servicio,

b) La publicidad no debe causar confusién ante su uso o atributos (ser orientadora y
educativa)

¢) La publicidad no debe engafiar,

d) La publicidad no debe atentar o poner en riesgo la seguridad, integridad fisica o mental
y la dignidad de las personas,

e) La publicidad debe contener informacién comprobable.

140 L os infomerciales en su gran mayoria son un programa de television normal donde la teleaudiencia suele recibir poca o nula
informacién del hecho de que el programa es en realidad un comercial. Los infomerciales estan disefiados para solicitar una
respuesta directa que es especifica y cuantitativa y es, por tanto, una forma de mercadeo de respuesta directa. Se emiten
normalmente fuera de las horas pico, como durante el dia o la madrugada (generalmente entre las 2 y 6 de la mafiana). Mas
informacidn véase: Electronic Retailing Association, accesible en http://www.retailing.org/

141 “Articulo 32. La informacion o publicidad relativa a bienes, productos o servicios que se difundan por cualquier medio o
forma, deberdn ser veraces, comprobables y exentos de textos, didlogos, sonidos, imagenes, marcas, denominaciones de origen
y otras descripciones que induzcan o puedan inducir a error o confusidn por engafiosas o abusivas.

Para los efectos de esta ley, se entiende por informacion o publicidad engafiosa o abusiva aquella que refiere caracteristicas o
informacidn relacionadas con algun bien, producto o servicio que pudiendo o no ser verdaderas, inducen a error o confusién al
consumidor por la forma inexacta, falsa, exagerada, parcial, artificiosa o tendenciosa en que se presenta.

La informacidn o publicidad que compare productos o servicios, sean de una misma marca o de distinta, no podra ser engafiosa
o abusiva en términos de lo dispuesto en el parrafo anterior.

La Procuraduria podra emitir lineamientos para el andlisis y verificacion de dicha informacién o publicidad a fin de evitar que
se induzca a error o confusion al consumidor, considerando el contexto temporal en que se difunde, el momento en que se
transmite respecto de otros contenidos difundidos en el mismo medio y las circunstancias econdmicas o especiales del
mercado.”
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INFRACCIONES
ALA
PUBLICIDAD

De lo anterior, se afirma que la informacidn contenida en la publicidad debe garantizar que no
confunda o induzca al error a los consumidores, que sus términos y condiciones estén siempre
al alcance del consumidor y, que no omita informacidn relevante para la toma de una decision
por parte del consumidor.

Por su parte, la Procuraduria Federal del Consumidor (PROFECO), organismo para la defensa de
los derechos del consumidor en México; establece criterios y elementos para el anadlisis de la
publicidad en nuestro pais, entre ellos estan:

1) Realizar un analisis integral y armonico de la publicidad, sin descomponer sus partes
integrantes.

2) No limitar contenido creativo, ni emitir juicios relacionados con su disefio o elaboracién.
3) Contexto temporal en que se difunde y consumidores receptores de la publicidad.

4) Proteccion a consumidores vulnerables: nifos, adultos mayores y enfermos (art. 76 bis,
fraccion VIl de la LFPC)

Ademas, en el analisis de la publicidad los funcionarios publicos de la PROFECO atienden
diversos principios y criterios tales como: la legalidad, el andlisis integral, la no limitacidn de la
creatividad o disefio, la verificacion de que la informacién no induzca al error o engafio, la
proteccion de los consumidores vulnerables, la transparencia y la proteccion de la informacion
y la corresponsabilidad. Con esta forma de analizar y verificar, la Procuraduria cumple con el
objetivo de disminuir la asimetria de informacién entre consumidores y proveedores, asi como
evitar riesgos para el consumidor, y con esto lograr equidad, certeza y seguridad juridica en las
relaciones de consumo.
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Lamentablemente, sobresalen los retos del dinamismo del comercio electrénico como son la
necesidad de determinar las nuevas modalidades de la publicidad; determinar Ia
responsabilidad e identificacion del anunciante; indicar los mayores recursos técnicos-
cientificos en el analisis y verificacidon de la publicidad, y sobre todo, extender la capacitacion
que deben tener los funcionarios encargados de supervisar la publicidad en medios
electrdnicos.

No obstante, la actividad de la PROFECO no se encuentra aislada de otras entidades y
dependencias del gobierno, pues existen cuando menos cuatro entidades gubernamentales
gue ademads de la Procuraduria contienen regulacién sobre la publicidad y que colaboran
sistematicamente respecto al bienestar del consumidor, entre ellas, la Comisién Federal para la
Proteccién contra Riesgos Sanitarios (COFEPRIS), Comisidn Federal de Competencia (COFECO)
y el Servicio Nacional de Sanidad, Inocuidad y Calidad Agroalimentaria (SENASICA). Pues aun
cuando es evidente la preponderancia de las facultades de la PROFECO en el drea de proteccién
a los derechos del consumidor en materia de ofertas y publicidad, también lo son las funciones
de verificacion, de imposicion de medidas precautorias en materia de informacién y publicidad;
exceptuando las materias de servicios regulados por leyes financieras (autofinanciamiento,
casas de empefio), los servicios profesionales, las sociedades de informacion crediticia, la
publicidad en materia sanitaria, y publicidad electoral); no son de menor valor las facultades
concurrentes de la PROFECO con las siguientes autoridades:

1. Comisién Nacional para la Proteccién y Defensa de los Usuarios de Servicios Financieros
(CONDUSEF)

2. Comisién Federal para la Proteccidn contra Riesgos Sanitarios (COFEPRIS)

3. Secretaria de Gobernacion (SEGOB)

4. Instituto Mexicano de la Propiedad Industrial (IMPI)

El ejemplo mas claro de la concurrencia de facultades entre dos autoridades lo representa el
caso del control sanitario de ciertos productos que realiza la COFEPRIS, y al mismo tiempo, el
control comercial que realiza la PROFECO.

Asimismo, en materia de publicidad, la Procuraduria cuenta con la funcién de gestidn punitiva
(inmovilizaciones, sellos, venta de productos de temporada, visitas de verificacion), de
promocion, supervision de precios y divulgacién de las causas de salud, seguridad y ecologia asi
como de reivindicacidn del cumplimiento de las normas de etiquetado, de las Normas Oficiales
Mexicanas (NOM’s) en materia de salud, seguridad y ecologia (retiro de productos milagro4?
y/o con riesgos, sefialados por las autoridades). Un ejemplo de lo anterior, es que en el afio
2012, el 70%'*3 de las actividades administrativas llevadas a cabo por la PROFECO se dirigid

142 | os productos milagro no cuentan con un concepto univoco a pesar de ser un problema mundial, pero se caracterizan por
generar dafios a la salud y al patrimonio de los consumidores, afectan la sana competencia.

143 Jiménez Paz, Aardn. Criterios y evaluacidn de la publicidad engafiosa en la labor de la PROFECO, Seminario el derecho a la
informacién de los consumidores y la publicidad responsable, [IJ-UNAM-PROFECO, 16 y 17 de mayo de 2012, accesible en:
http://www.consumidor.gob.mx/wordpress/wp-content/uploads/2012/05/presentacionAaronlimenez.pdf, fecha de consulta
enero de 2015.
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sancionar por infracciones a la normatividad publicitaria, es decir, por presentar publicidad
engafiosa o abusiva e infringir alguno de los siguientes articulos: 7144, 7bis!4°, 32146, 34147 38148
y 4849 de la LFPC.

En concordancia con lo anterior, las facultades de la Procuraduria en materia de regulacién de
la publicidad consisten en requerimientos de informacién, procedimientos por infracciones a la
ley, medidas precautorias (articulos 35, 25 bis'*! de la LFPC), exhortos, medidas de apremio

144“Articulo 7.- Todo proveedor estd obligado a informar y respetar los precios, tarifas, garantias, cantidades, calidades,
medidas, intereses, cargos, términos, plazos, fechas, modalidades, reservaciones y demas condiciones conforme a las cuales se
hubiera ofrecido, obligado o convenido con el consumidor la entrega del bien o prestacidon del servicio, y bajo ninguna
circunstancia seran negados estos bienes o servicios a persona alguna.”

145 “Articulo 7 Bis.- El proveedor esta obligado a exhibir de forma notoria y visible el monto total a pagar por los bienes,
productos o servicios que ofrezca al consumidor.

Dicho monto deberad incluirimpuestos, comisiones, intereses, seguros y cualquier otro costo, cargo, gasto o erogacion adicional
que se requiera cubrir con motivo de la adquisicidn o contratacidn respectiva, sea ésta al contado o a crédito.”

146 “Articulo 32. La informacion o publicidad relativa a bienes, productos o servicios que se difundan por cualquier medio o
forma, deberdn ser veraces, comprobables y exentos de textos, didlogos, sonidos, imagenes, marcas, denominaciones de origen
y otras descripciones que induzcan o puedan inducir a error o confusion por engafosas o abusivas.

Para los efectos de esta ley, se entiende por informacion o publicidad engafiosa o abusiva aquella que refiere caracteristicas o
informacidn relacionadas con algun bien, producto o servicio que pudiendo o no ser verdaderas, inducen a error o confusion al
consumidor por la forma inexacta, falsa, exagerada, parcial, artificiosa o tendenciosa en que se presenta.

La informacién o publicidad que compare productos o servicios, sean de una misma marca o de distinta, no podra ser engafiosa
o abusiva en términos de lo dispuesto en el parrafo anterior.

La Procuraduria podra emitir lineamientos para el andlisis y verificacién de dicha informacidn o publicidad a fin de evitar que
se induzca a error o confusidn al consumidor, considerando el contexto temporal en que se difunde, el momento en que se
transmite respecto de otros contenidos difundidos en el mismo medio y las circunstancias econdmicas o especiales del
mercado.”

147“Articulo 34.- Los datos que ostenten los productos o sus etiquetas, envases y empaques y la publicidad respectiva, tanto de
manufactura nacional como de procedencia extranjera, se expresaran en idioma espafiol y su precio en moneda nacional en
términos comprensibles y legibles conforme al sistema general de unidades de medida, sin perjuicio de que, ademas, se
expresen en otro idioma u otro sistema de medida.”

148“Articulo 38.- Las leyendas que restrinjan o limiten el uso del bien o el servicio deberan hacerse patentes en forma clara,
veraz y sin ambigliedades.”

145 “Articulo 48.- En las promociones y ofertas se observaran las siguientes reglas:

I. En los anuncios respectivos deberdn indicarse las condiciones, asi como el plazo de duracién o el volumen de los bienes o
servicios ofrecidos; dicho volumen deberd acreditarse a solicitud de la autoridad. Si no se fija plazo ni volumen, se presume que
son indefinidos hasta que se haga del conocimiento publico la revocacidn de la promocidn o de la oferta, de modo suficiente y
por los mismos medios de difusidn, y

Il. Todo consumidor que reuna los requisitos respectivos tendra derecho a la adquisicién, durante el plazo previamente
determinado o en tanto exista disponibilidad, de los bienes o servicios de que se trate.”

150“Articulo 35.- Sin perjuicio de la intervencion que otras disposiciones legales asignen a distintas dependencias, la
Procuraduria podra:

I. Ordenar al proveedor que suspenda la informacién o publicidad que viole las disposiciones de esta ley y, en su caso, al medio
que la difunda;

Il. Ordenar que se corrija la informacion o publicidad que viole las disposiciones de esta ley en la forma en que se estime
suficiente, y

I1l. Imponer las sanciones que correspondan, en términos de esta ley.

Para los efectos de las fracciones Il y Ill, deberd concederse al infractor la garantia de audiencia a que se refiere el articulo 123
de este ordenamiento.

Cuando la Procuraduria instaure algin procedimiento administrativo relacionado con la veracidad de la informacién, podra
ordenar al proveedor que en la publicidad o informacién que se difunda, se indique que la veracidad de la misma no ha sido
comprobada ante la autoridad competente.”

151 “Articulo 25 Bis. La Procuraduria podra aplicar las siguientes medidas precautorias cuando se afecte o pueda afectar la vida,
la salud, la seguridad o la economia de una colectividad de consumidores:

I.  Inmovilizacién de envases, bienes, productos y transportes;
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(articulo 252 LFPC) y sanciones econémicas (128 bis'>3 de la LFPC) asi como de clausura (128
tert>4).

Es evidente que la gestién de la Profeco trasladada al dmbito del comercio electrdnico,
particularmente, en Internet es inasequible o inalcanzable, dada la amplitud y nivel

Il. El aseguramiento de bienes o productos en términos de lo dispuesto por el articulo 98 TER de esta Ley;

Ill. Suspension de la comercializacion de bienes, productos o servicios;

IV. Ordenar el retiro de bienes o productos del mercado, cuando se haya determinado fehacientemente por la autoridad
competente que ponen en riesgo la vida o la salud de los consumidores;

V. Colocacion de sellos e informacion de advertencia, y

VI. Ordenar la suspension de informacion o publicidad a que se refiere el articulo 35 de esta Ley.

Las medidas precautorias se dictaran conforme a los criterios que al efecto expida la Procuraduria y dentro del procedimiento
correspondiente en términos de lo dispuesto en el articulo 57 y demas relativos de la Ley Federal sobre Metrologia y
Normalizacién; asi como cuando se advierta que se afecta o se puede afectar la economia de una colectividad de consumidores
en los casos a que se refiere el articulo 128 TER o cuando se violen disposiciones de esta ley por diversas conductas o practicas
comerciales abusivas, tales como: el incumplimiento de precios o tarifas exhibidos; el condicionamiento de la venta de bienes
o de servicios; el incumplimiento de ofertas y promociones; por conductas discriminatorias y por publicidad o informacion
engafiosa. En el caso de la medida precautoria a que se refiere la fraccion IV de este precepto, previo a la colocacién del sello
e informacion respectiva, la Procuraduria aplicara la medida a que se refiere el articulo 25, fraccién |, de esta ley, salvo el caso
de que se encuentre en riesgo el principio sefialado en la fraccion X del articulo 1 de la presente ley. Tales medidas se levantaran
una vez que se acredite el cese de las causas que hubieren originado su aplicacién. En su caso, la Procuraduria hara del
conocimiento de otras autoridades competentes la aplicacion de la o las medidas a que se refiere este precepto.

Los proveedores estan obligados a informar de inmediato a las autoridades si determinan que alguno de sus productos puede
implicar riesgos para la vida o la salud de los consumidores.”

152 Articulo 25.- La Procuraduria, para el desemperio de las funciones que le atribuye la ley, podra aplicar las siguientes medidas
de apremio:

. Apercibimiento;

Il. Multa de $231.42 a $23,142.38;

Il. En caso de que persista la infraccion podran imponerse nuevas multas por cada dia que transcurra sin que se obedezca el
mandato respectivo, hasta por $9,256.95, y

IV. El auxilio de la fuerza publica.

153 Articulo 128 Bis. En casos particularmente graves, la Procuraduria podra sancionar con clausura total o parcial, la cual podra
ser hasta de noventa dias y con multa de $138,854.28 a $3°887,919.91.

Las violaciones a lo establecido en el articulo 32 que se consideren particularmente graves conforme a lo establecido en el
articulo 128 Ter de esta ley, serdn sancionadas con la multa establecida en el parrafo anterior o bien con multa de hasta un
10% de los ingresos brutos anuales del infractor obtenidos por la comercializacién del bien o los bienes, productos o servicios
contenidos en la publicidad respectiva, correspondiente al ultimo ejercicio fiscal en que se haya cometido la infraccién, en caso
de reincidencia.

154 Articulo 128 Ter.- Se consideraran casos particularmente graves:

I Aquellos en que de seguir operando el proveedor, se pudieran afectar los derechos e intereses de un grupo de
consumidores;

Il Cuando la infraccién de que se trate pudiera poner en peligro la vida, la salud o la seguridad de un grupo de consumidores;
Ill.  Aquellas infracciones que se cometan en relacién con bienes, productos o servicios que por la temporada o las
circunstancias especiales del mercado afecten los derechos de un grupo de consumidores;

IV.  Aquellas conductas que se cometan aprovechando la escasez, lejania o dificultad en el abastecimiento de un bieno en la
prestacidn de un servicio;

V.  Cuando se trate de productos basicos de consumo generalizado, como alimentos, gas natural o licuado de petréleo,
gasolina o productos sujetos a precio maximo o a precios o tarifas establecidos o registrados por la Secretaria o por cualquiera
otra autoridad competente;

VI.  Cuando la informacidén o publicidad relacionada con algun bien, producto o servicio que pudiendo o no ser verdadera,
induzcan a error o confusion al consumidor por la forma falsa, exagerada, parcial, artificiosa o tendenciosa en que se presente;
VII.  La reincidencia en la comisién de infracciones a los articulos sefalados en el articulo 128 de esta ley, y

VIIL. Aquellas que vulneren los derechos contemplados en el Titulo Segundo de la Ley para la Proteccion de los Derechos
de Nifias, Nifios y Adolescentes.
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transfronterizo del mismo. Por ello en este sentido resultan idoneas las alianzas y sinergias de
los agentes del mercado, ello permite una colaboracidn ampliada de proteccion al consumidor.

Por ello, se estima por demads conveniente, una autorresponsabilidad en materia publicitaria
por parte del consumidor digital, que se rija por principios basicos de las relaciones de consumo
en materia de informacion adecuada y la proteccién del consumidor frente a la publicidad
engafiosa. A esta visidn, la secunda la tendencia creciente de trabajar con y generar esquemas
de auto-regulacion en los diversos sectores de productos y servicios, actualmente existen los
casos de éxito del Cddigo de autorregulacion de Publicidad de Alimentos y Bebidas no
Alcohdlicas dirigidas al Publico Infantil (PABI)*>® y Cédigo de Autorregulacién y Etica Publicitaria
para Productos Cosméticos (COSMEP) elaborado por de la Cdmara y Asociacion de la Industria
de Productos del Cuidado Personal y del Hogar (CANIPEC) y del Consejo de Autorregulacion
Publicitaria (CONAR), lo mismo esta sucediendo con las bebidas alcohdlicas y las leyendas
ecoldgicas.

Si bien, desde el contexto de la proteccion del consumidor, la regulacién no responde al
dinamismo y evolucién del comercio electrénico asi como los distintos vehiculos de
comunicacion donde se hace publicidad, también las empresas y comercios se encuentran
dando respuesta mds rapida que la regulacién juridica, con respecto a la especialidad de los
productos y servicios que ahora exige a las empresas o negocios'® proveer un servicio mas
expedito y eficiente de entrega de productos'®’, el incremento de pagos moviles o a través de
smartphones!>® y finalmente, un consumidor selectivo, exigente y discriminante. Lo anterior es
asi, porque hoy en dia, las empresas deben de atender a nuevas formas de publicitarse, pues
ahora se ven afectadas por las comunicaciones integradas de marketing (CIM), donde los tipos
de publicidad van de la denominada Above The Line (ATL: acrénimo de las iniciales en inglés) o
sobre la linea, la cual se distingue por utilizar medios publicitarios convencionales con
inversiones elevadas de dinero a fin de llegar a una audiencia mas amplia y lograr el mayor
numero de impactos, ya que se sirve de los medios masivos (televisidn, radio, prensa escrita,
revistas, vallas), donde, los contenidos son muy cuidados ya que ademas de ser vistos por el
segmento objetivo, son vistos por otros como menores de edad, ancianos, adolescentes, grupos
étnicos y religiosos con diversas creencias. En contraste con este tipo de publicidad, se
encuentra la denominada Below The Line (BTL: acrénimo de las iniciales en inglés) o bajo la

155 E| codigo se puede descargar de http://www.promocion.salud.gob.mx/dgps/descargasl/programas/codigo pabi.pdf,
ultima fecha de consulta: 16 mayo 2015.

156 Nos referimos al tipo de productos y servicios que no se adquieren en tiendas departamentales o de autoservicio, sino que
se realizan a través de plataformas electrénicas especificas como Amazon o eBay.

157 Con el retail tradicional habia una ventana de entregas de dos dias, en e-commerce tienes que entregar en 24 o 48 horas
maximo. Ahora se manejan la distribucién bajo un modelo similar al de mensajeria. Ver
http://www.antad.net/index.php/publicaciones/antad-informa/antad-informa/item/20421-comercio-electr%C3%B3nico-
pone-a-prueba-log%C3%ADstica-de-empresas

158 Los pagos mdviles aumentan 46%, el doble que el comercio electrénico con 15 mil mdp en 2014, representan 15% del e-
commerce en México. La penetracion de los smartphones y tablets en el pais acelera su crecimiento. Para 2015 se estima que
el gasto movil aumente 39%, frente al 19% del e-commerce. (Fuente: El Financiero/Ciudad de Meéxico/ Distrito
Federal/Empresas, P 36, 06:01/12/12/2014) En los dltimos cuatro afios, el mercado de smartphones crecié a un ritmo anual de
70 por ciento. Actualmente hay en el mercado mexicano cerca de 44 millones 150 mil smartphones, los cuales representan 49
por ciento de la telefonia celular total, segliin datos de The Competitive Intelligence Unit.
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linea, la cual utiliza formas no masivas de comunicacidon con altos niveles de creatividad e
innovacion dirigidas a segmentos de mercado especificos. Finalmente, ambas son utilizadas
como complementos una de otra®>.

Por ello, se reafirma la relevancia de dos derechos del consumidor en el dmbito publicitario: a)
el derecho a la informacién de los consumidores y b) derecho a la proteccion de la vida, salud,
seguridad asi como la economia de la colectividad. En relacidn con el primero se explica la
obligacion que nace para el negocio de generar publicidad responsable, mas aun en un entorno
digital.

Este tipo de derecho atribuye al consumidor la responsabilidad de evaluar lo que compra y en
qué condiciones lo hace, entre ellas, dudar de lo que “suena demasiado bueno” para ser verdad;
tener presente que lo que se ofrece en la publicidad debe ser cumplido; identificar y poner
atencion a las restricciones y condiciones que aplican los negocios sobre un producto o servicio;
buscar en las letras mas pequefias o acusticamente insonoras, en las voces que se difunden mas
rapidamente; leer la publicidad de abajo hacia arriba; buscar el monto total a pagar incluyendo
impuestos; etc. Pero sobretodo, es un derecho del consumidor a conocer y a tomar decisiones
racionales en materia de consumo y competencia, ello nivela el flujo de asimetria
informatival®®.

En respuesta la idea anterior, se aduce como respuesta el proyecto de centros de monitoreo de
medios de comunicacidon electrénicos, impresos, internet, alternos y cine en materia de
consumo de productos y servicios, la cual no es una nocién nueva, no obstante, la existencia de
lineamientos para el monitoreo a no es todavia una realidad en México, sélo lo es en materia
electoral dado el constante en interés politico en el tema'®?.

En cuanto a la responsabilidad civil en materia de publicidad, debemos recordar que esta se
puede presentar derivado de varias situaciones: por un hecho ilicito, por incumplimiento de
contrato o por falta a un deber juridico, se pueden determinar diversas indemnizaciones o la
reparacion del dafio; o bien, promover acciones colectivas.

El caso mas frecuente es la responsabilidad civil en materia de publicidad por un hecho ilicito
dada en Internet o en un establecimiento comercial, la cual requiere acreditar elementos de la
responsabilidad civil:

1) La conducta: una accidén u omision;
2) La antijuricidad: contrario a la ley, reglamento, moral y buenas costumbres.
3) Culpabilidad: dolo o culpa (engafio, falta de claridad).

159 philip Kotler, Kevin Lane Keller (2006). Marketing Management, 14 ed., 2012, New Jersey, Prentice Hall, pp. 474-502.

160 Cfr. Garcia Sais, Fernando, Derecho de los consumidores a la informacion. Una aproximacion a la publicidad engafiosa en
México, Ed. Porrua-ITAM, México, 2007, pags. 44-71.

161 | ineamientos para el monitoreo a medios de comunicacidn electrénicos, impresos, internet, alternos y cine, previo al inicio
del periodo de precampanias electorales, para el proceso electoral 2014-2015, accesible en la pagina oficial del Instituto
Electoral del Estado de México, www.ieem.org.mx
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4) Dafio: que sea resarcible y cierto.

Generalmente, la primer forma de reparar el dafio es cumpliendo con la oferta, la promocidn,
actividad, servicio, condiciones o garantias ofrecidas; si esta no es la forma viable, queda la
recision del contrato, con el correspondiente pago de dafios y perjuicios; como tercera opcion
esta la reintegracién de la prestacidn; y la Ultima, es el retiro de la mercancia del mercado.

Ahora corresponde atender al tratamiento legal del spam. El spam representa una molestia que
abarca perdidas tanto econdmicas como materiales, se trata de mensajes no solicitados, con
remitente desconocido, de caracter publicitario, enviado en cantidades masivas, logrando
perjudicar de varias formas al receptor, y que tiene por fin el animo de lucro. Se debe aclarar
que el spam Unicamente se refiere a las comunicaciones publicitarias no solicitadas a través de
medios electrénicos, pues existen otras formas de comunicaciones no deseadas como el junk
mail, que no necesariamente tiene una finalidad comercial y el mail bombing, que es el que
intencionalmente se envia para bloquear una cuenta de correo electrénico.

El sujeto activo del spam es denominado spammer(s) cuya finalidad es obtener cuentas
electrénicas verdaderas (no importa donde tienen que buscar, ya que la diversidad que existe
es muy amplia), al obtenerlas enviardn la mayoria de las veces publicidad muy tentativa y
atractiva o peor auin causar dafo de cualquier tipo (principalmente econdmico) al receptor final.
El problema que acarrea esta actividad es que dicha poblacién esta creciendo en razén de la
facilidad con que se puede comprar un listado enorme de direcciones electrénicas validas,

El spam basicamente se caracteriza por ser:

a) Masivo: esta caracteristica es algo distintiva con estos correos electrénicos no solicitados,
ya que un solo mensaje de publicidad es enviado a una cantidad enorme de emails, el fin
de esta accidn es que mientras mas destinatarios reciban esta informacion, implica mayor
ganancia, aunque solo la minima parte sean victimas.

b) Anodnimo: el mayor porcentaje de los mensajes electréonicos cuyo contenido es de spam,
su verdadero origen es mediante remitentes falsos, o de contactos conocidos (pero con
una direccién errénea), esto sucede porque la finalidad es hacer que el destinatario final
caiga en el engafio, la trampa y asi abrir dichos mensajes.

¢) No solicitado: muchas veces recibimos mensajes legitimos, esto es porque al formar parte
o darnos de alta en algun foro, un grupo de noticias o informacidon de nuestro interés,
estaremos recibiendo informacion constantemente de las novedades de dichas paginas
(esto sucede por aceptar su recepcién), pero muchas ocasiones son enviados a la bandeja
de Spam y en realidad son legitimos. Simplemente si nosotros no hemos pedido
informacién de cualquier género, pero sobretodo de publicidad, no tenemos por qué
recibirla.

d) Publicitario: es atraer la atencién del usuario final, es decir, cuando por alguna razén hemos
abierto un mensaje con estas caracteristicas y no lo borramos de inmediato, aplican
distintas técnicas por ejemplo: ofertas insuperables de articulos de marcas prestigiosas;
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f)

articulos cura-todo; viajes a precios realmente tentativos, son muchas las técnicas para
engafiar facilmente (adelante veremos mds informacién al respecto).

Falta de legislacion nacional e internacional vigente: Por este motivo muchos de losiilicitos
informaticos quedan impunes, al no tener una ley especializada en la materia, también
guedan absueltos de pena los sujetos activos, aunque su actuar sea doloso.

Fin de lucro: la finalidad de que el Spam sea masivo, es por la sencilla razén, de que algun
porcentaje de los sujetos que accedan a los medios informaticos, caigan en el engafio y asi
obtener ganancias, que ocasionan grandes pérdidas econdmicas a nivel mundial.

Existe una nocién imprecisa en cuanto al campo de aplicacién del spam, si bien es cierto que en
el lugar en donde se presenta con un mayor porcentaje es a través del correo electrénico,
también existen los siguientes lugares en que se puede presentar:

a)

b)

c)

d)

f)

Teléfonos moviles: Se presta mediante Servicios de Mensajeria Instantdnea (SMS) y se
encuentra en

Mensajeria instantanea spim (acronimo en inglés de SPam over Instant Messaging), una
forma de correo basura que llega a través de los populares programas de mensajeria
instantdnea, también conocidos como chats (MSN de Microsoft, Yahoo! Messenger o AOL
Messenger, entre otros).

Spit (spam sobre telefonia IP): Al contrario que la telefonia tradicional, los usuarios de VolP
no serdn contactados digitando un numero a la vez. Con la ayuda de VolP, los distribuidores
de spit podran hacer llegar su mensaje a miles de usuarios simultaneamente, de la misma
forma que los usuarios de correo electrénico reciben actualmente el spam.

Grupos de noticias: Se utilizan parEa poder opinar sobre un tema en comun con algunas
otras personas, que pueden ser miembros de dicho servicio y por lo tanto dar su punto de
vista en el mismo, hay que mencionar que la mayoria de las veces es de cardacter publico y
cualquiera puede comentar ya sea a favor o en contra, también existen grupos privados
para empresas estos son mas serios en cuanto a la dindmica.

Foros: Esta clase de spam es realmente muy extrana ya que la mayoria prefiere mantener
el anonimato, pero aqui generalmente los mismos usuarios hacen una constante
referencia, sobre algin enlace que por lo general no tiene relevancia con el tema en
comento.

Blogs: Incluye sitios web de debates, discusiones mismas que son abiertas para todos
aquellos a quienes les interese, su finalidad es hablar al respecto y compartir nuestras
opiniones en una tematica de cualquier indole e interés.

Frecuentemente los temas sobre los que se dirige un spam son los relacionados con articulos
novedosos, de marcas reconocidas mundialmente, pero con un atractivo descuento que es
dificil no querer, lo interesante es que dicho mensaje de publicidad cumple su primer objetivo,
el cual es dar click sobre éste para acceder al link que muchas de las veces aparenta ser un sitio
oficial, para que el usuario no desconfié en ningiln momento y otorguemos informacidn
confidencial sobre nuestras cuentas bancarias, datos personales sin darnos cuenta de los
motivos que tienen al tenerlos en su poder.
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Son varios los efectos producidos por culpa del spam, llega a ocasionar el llamado “trafico de
correo electrénico” en la red, esto es porque se envian y reciben mas correos de esta indole, a
comparacion con los mails que en verdad son legitimos, causan una saturacién en el servicio.

El primordial emisor de spam en el mundo es Estados Unidos, seguido por el Asia (paises como
Vietnam, Corea, China). Mientras que en México, el spam como tal no se encuentra regulado
como delito en ninguna de las leyes mexicanas hasta el momento, no obstante, la transmision
de los datos de los usuarios a estas bases de envio si constituyen una violacién a la LFPC, en su
articulo 76 bis'®? ya que rompen el acuerdo entre el usuario y los proveedores.

El articulo 76 bis establece ademas que el proveedor tiene prohibido difundir la informacién a
otros proveedores ajenos a la transaccién, a menos que el propio consumidor lo apruebe y que
debera brindar seguridad y confidencialidad sobre los datos proporcionados (ver el articulo 6
de la Ley Federal de Proteccién de Datos Personales en Posesion de Particulares (LFPDPPP).

Por otro lado, en el mismo articulo se establece que el proveedor respetard la decision del
consumidor en cuanto a la cantidad y calidad de los productos que desea recibir, asi como la de
no recibir avisos comerciales .

En caso de que el usuario compruebe que tus datos fueron traspasados por un proveedor, o

que dicho proveedor continia mandando avisos comerciales se puede acudir ante la PROFECO
para levantar una denuncia.

2.8. Perfeccionamiento del contrato.

162 Articulo 76 Bis.- Las disposiciones del presente Capitulo aplican a las relaciones entre proveedores y consumidores en las
transacciones efectuadas a través del uso de medios electrénicos, dpticos o de cualquier otra tecnologia. En la celebracion de
dichas transacciones se cumplira con lo siguiente:

I. El proveedor utilizara la informacién proporcionada por el consumidor en forma confidencial, por lo que no podra difundirla
o transmitirla a otros proveedores ajenos a la transaccidn, salvo autorizaciéon expresa del propio consumidor o por
requerimiento de autoridad competente;

1. El proveedor utilizard alguno de los elementos técnicos disponibles para brindar seguridad y confidencialidad a la informacién
proporcionada por el consumidor e informard a éste, previamente a la celebracion de la transaccién, de las caracteristicas
generales de dichos elementos;

IIl. El proveedor deberd proporcionar al consumidor, antes de celebrar la transaccién, su domicilio fisico, niUmeros telefénicos
y demads medios a los que pueda acudir el propio consumidor para presentarle sus reclamaciones o solicitarle aclaraciones;

IV. El proveedor evitard las practicas comerciales engafiosas respecto de las caracteristicas de los productos, por lo que deberd
cumplir con las disposiciones relativas a la informacidn y publicidad de los bienes y servicios que ofrezca, sefialadas en esta Ley
y demas disposiciones que se deriven de ella;

V. El consumidor tendra derecho a conocer toda la informacion sobre los términos, condiciones, costos, cargos adicionales, en
su caso, formas de pago de los bienes y servicios ofrecidos por el proveedor;

VL. El proveedor respetara la decision del consumidor en cuanto a la cantidad y calidad de los productos que desea recibir, asi
como la de no recibir avisos comerciales, y

VII. El proveedor deberd abstenerse de utilizar estrategias de venta o publicitarias que no proporcionen al consumidor
informacidn clara y suficiente sobre los servicios ofrecidos, en especial tratandose de practicas de mercadotecnia dirigidas a la
poblacién vulnerable, como los nifios, ancianos y enfermos, incorporando mecanismos que adviertan cuando la informacidn
no sea apta para esa poblacion.”
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El contrato electrénico se perfecciona mediante el consentimiento expreso o tacito'®3 de los
contratantes manifestado por el concurso de la oferta y la aceptacién sobre la cosa y la causa
gue han de constituir el contrato, ello implica que su perfeccionamiento se dard hasta que
exista el acuerdo de voluntades, el cual puede darse de manera gradual en el caso del comercio
electrénico de empresa a empresa, de conformidad con sucesivas ofertas y contraofertas, pues
en el caso de empresa a consumidor es mas simple el acuerdo de voluntades.

El perfeccionamiento del contrato mercantil se perfecciona de acuerdo al cdodigo civil y
mercantil, los cuales determinan el momento en que se reune el consentimiento de este tipo
de contratos y con ello se esta en posibilidad de resolver sobre las siguientes circunstancias®*:

a) Para determinar la ley aplicable en caso de conflicto de leyes en el tiempo y lugar;

b) Para apreciar si las partes son capaces;

¢) Para determinar la fecha de la transmisién del riesgo en caso de que se pierda la cosa
objeto del contrato.

d) Para sefialar el inicio del plazo de ejercicio o prescripcion de ciertas acciones de nulidad
o rescision.

e) En caso de quiebra, para saber si el contrato fue celebrado dentro del periodo
sospechoso.

f) Enrelacidon a la revocaciéon de la oferta, mientras el contrato no se perfeccione, puede
revocarse por muerte del oferente o por declaracién de su voluntad.

En primer caso, esto es, la determinacién del momento y lugar en que el concurso de voluntades
se produce, y en el comercio electrénico comprende dos situaciones:

1) Cuando los contratantes se encuentran en lugares diferentes,
) El que esos lugares radiquen en jurisdicciones distintas.

De acuerdo con Rafael Illescas'®, existen tres situaciones que, a su vez, impactan el
perfeccionamiento de los contratos electrénicos:

i) La pertinencia y efectos de un acuerdo previo entre las partes, que conduzca las
ulteriores transacciones electrdnicas.

i) La determinacion del derecho sustantivo aplicable dada su modalidad de contrato
entre ausentes.

iiii) Las especialidades en la aplicacién de dicho derecho sustantivo resultantes del
previo acuerdo de negociacion entre las partes que serdn transmitidas
electrénicamente mediante MD emitidos y recibidos a través de los sistemas
informaticos de los contratantes.

163 Este punto se aborda a cabalidad en el punto: “4.2. Cédigo de Comercio, Cédigo Civil Federal y Cédigo Federal de
Procedimientos Civiles”, de este trabajo.

164 Rojina Villegas, Rafael. Derecho Civil Mexicano, 42 ed,1981, México, Porrua, p. 276.

165 ||lescas Ortiz, Rafael: Derecho de la contratacidn electrénica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, p. 249
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Con anterioridad a sucesivas, frecuentes, cuantiosas transacciones electrdnicas, es pertinente
elaborar un acuerdo para determinar el momento de la fijacion de la perfeccién del contrato, a
través de un acuerdo marco que considere los lineamientos basicos para futuras negociaciones
en soporte electrdnico.

En cuanto a la determinacion del derecho sustantivo aplicable dada su modalidad de contrato
entre ausentes, implica atender a si es un contrato de naturaleza estrictamente mercantil (o
mixta: civil-mercantil) o internacional.

Para calificar una compraventa mercantil como internacional se requiere aplicar una
interpretacion a contrario sensu del articulo 2 de la Convencién de Viena sobre Compraventa
Internacional de Mercaderias!®® (CNUCCIM en espafiol o CISG en inglés), la cual regula aspectos
sustanciales del contrato mas utilizado del comercio internacional que establece:

Articulo 2. La presente Convencion no se aplicard a las compraventas:
a) de mercaderias compradas para uso personal, familiar o domeéstico, salvo que el vendedor, en
cualquier momento antes de la celebracion del contrato o en el momento de su celebracion, no hubiera
tenido ni debiera haber tenido conocimiento de que las mercaderias se compraban para ese uso;
b) en subastas;
¢) judiciales;
d) de valores mobiliarios, titulos o efectos de comercio y dinero;
e) de buques, embarcaciones, aerodeslizadores y aeronaves;
f)  deelectricidad.

En esta definicidn se advierte que desde un principio queda fuera del campo internacional los
contratos civiles o domésticos, las subastas, las compraventas judiciales, de valores mobiliarios,
titulos o efectos de comercio y dinero, de buques, embarcaciones, aerodeslizadores y
aeronaves y electricidad. Por lo que el perfeccionamiento del contrato de acuerdo a la
CNUCCIM, que es parte de la legislacion mexicana y por ende aplicable, se produce de
conformidad a los articulos 18.2, 15.1y 24 de la CNUCCIM.

Articulo 15. 1) La oferta surtird efecto cuando llegue al destinatario. (...)

Articulo 18. (...)

2) La aceptacion de la oferta surtird efecto en el momento en que la indicacion de asentimiento
llegue al oferente. La aceptacion no surtird efecto si la indicacion de asentimiento no llega al
oferente dentro del plazo que éste haya fijado o, si no se ha fijado plazo, dentro de un plazo
razonable, habida cuenta de las circunstancias de la transaccion y, en particular, de la rapidez
de los medios de comunicacion empleados por el oferente. La aceptacion de las ofertas
verbales tendrd que ser inmediata a menos que de las circunstancias resulte otra cosa.
Articulo 24. A los efectos de esta Parte de la presente Convencion, la oferta, la declaracion de
aceptacion o cualquier otra manifestacion de intencion “llega” al destinatario cuando se le
comunica verbalmente o se entrega por cualquier otro medio al destinatario personalmente,
0 en su establecimiento o direccion postal o, si no tiene establecimiento ni direccion postal, en
su residencia habitual.

166 Elaborada en el seno de la Comision de Las Naciones Unidas para el derecho mercantil Internacional. Viena, 11 de abril de
1980.
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Es conforme a estos tres lineamientos que la llegada de la respuesta con la aceptacioén de la
oferta es elemento determinante de la perfeccion del contrato. Asimismo, la “llegada” de la
oferta al destinatario, la declaracion de aceptacidn o cualquier otra manifestacién de intencién
es cuando se le comunica verbalmente o se entrega por cualquier otro medio al destinatario
personalmente, o en su establecimiento o direccion postal o, si no tiene establecimiento ni
direccidn postal, en su residencia habitual. En igual sentido, todo MD integrante del proceso de
formacién del contrato entre ausentes produce efectos al momento de su llegada a su
destinatario, por ende, los contratos mercantiles electrénicos internacionales dentro del
derecho mexicano requieren de la llegada de la voluntad al destinatario del MD, por lo que no
resulta relevante en qué momento se tuvo conocimiento de él o en qué momento se emitio.
Sin embargo, siempre que se cumpla con la obligacidon objeto del contrato por parte del
ofertado o contraofertado se traduce en aceptacion, por lo que en ese instante se produce el
perfeccionamiento del contrato.

En este sentido, al abordar los bemoles de la aplicacién del derecho sustantivo derivadas del
previo acuerdo de negociaciéon entre las partes, implica que debe tomarse en cuenta la
participaciéon de cuatro elementos que pueden localizarse en jurisdicciones diferentes del
negocio:

1) Sistema de informacion,

2) Proveedor de Servicios de Internet (PSI)
3) Iniciador del MD

4) Destinatario del MD

Es pertinente sefalar, antes de desagregar estos cuatro puntos, que estos elementos se
desprenden del reconocimiento que hace el articulo de la 15 LMCE 1996, de la dificultad de la
determinacion del tiempo vy el lugar cuando se emplean comunicaciones electrénicas pues los
usuarios del comercio electrénico y otros medios de comunicacion se comunican de un Estado
a otro sin percatarse de la ubicacién de los sistemas de informacién por medio de los cuales se
efectua la comunicacion.

Algunas consideraciones deben establecerse en orden al derecho sustantivo aplicable:

A. Momento de expedicion del MD.
B. Momento de recepciéon del MD

A. Respecto al momento de expedicién del MD, el articulo 15.1 de la Ley CNUDMI:

Articulo 15. — Tiempo y lugar del envio y la recepcion de un mensaje de datos.

1) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendrd por
expedido cuando entre en un sistema de informacion que no esté bajo el control del iniciador o
de la persona que envié el mensaje de datos en nombre del iniciador.
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Del numeral anterior se advierte que hay dos requisitos para que ocurra el envio de un MD:

a) Que el mensaje entre en un sistema de informacién distinto del sistema de informacién
en el que ha sido generado: no basta por tanto que haya salido de éste ultimo sistema
sino que es necesario que salga del mismo y en otro sistema.

b) Que el sistema en el que el MD entra no esté bajo control del iniciador o de su
representante sino, que, por consiguiente, quien ejerza el control sobre el sistema de
informacién en el que el MD entra sea bien directamente el destinatario del MD o un
tercero. Ello sucede cuando en su recorrido, por muy rapido que sea, el MD necesite
recorrer redes, atravesar nudos y ser objeto de otros servicios de teletransmision
prestados por terceros, generalmente Proveedores de Servicios de Internet.

En este sentido, se aprecian dos nociones que trascienden en el significado de la expedicidn del
MD: el de control y el de entrada.

En el caso de control se trata de un MD que entra en un sistema de informacién no controlado
por su iniciador es un MD que ha comenzado el trayecto hacia su destinatario sin que pueda la
llegada y recepcion ser evitada por el iniciador. La ignorancia o mal funcionamiento de los
intermediarios y sus sistemas podrian evitar la recepcién.

En tanto que la nocién entrada permite comprender el uso de llegada de un MD en un sistema
de informacién distinto de aquel momento en que puede ser procesado en ese sistema de
informacion, esto es, cuando se hace accesible a su destinatario. En este sentido, la entrada
coincide con la disponibilidad del MD para ser procesado en un sistema de informacién distinto
del de su iniciador, lo cual difiere de su procesamiento (descifrado, impresidn, reenvio, etc.)

Cuando el parrafo 1) del articulo 15 de esa Ley Modelo de la CNUDMI de Comercio Electrénico
1996, dispone que un MD se considerara expedido a partir del momento en que entre en un
sistema de informacién que no esté bajo el control del iniciador, el concepto “expedicion” se
refiere al comienzo de la transmisién electréonica del MD, donde la expedicion se produce
cuando el MD llega al sistema de informacion del destinatario, la expedicidn segun el parrafo
1) y la recepcion segun el parrafo 2) son simultaneos, excepto cuando el MD se expida a un
sistema de informacion del destinatario que no sea el sistema designado por el destinatario con
arreglo al inciso a) del parrafo 2) .

B. Respecto al momento de recepcion del MD se afirma que corresponde con el momento de
entrada de tal MD en el sistema de informacién de su destinatario. El lineamiento lo establece
el articulo 15.2) de la de la Ley CNUDMI.

Articulo 15. — Tiempo y lugar del envio y la recepcion de un mensaje de datos

(...)

2) De no convenir otra cosa el iniciador y el destinatario, el momento de recepcion de un mensaje de
datos se determinard como sigue:

a) Si el destinatario ha designado un sistema de informacion para la recepcion de mensajes de datos,
la recepcion tendra lugar:
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i) En el momento en que entre el mensaje de datos en el sistema de informacion designado; o

ii) De enviarse el mensaje de datos a un sistema de informacidn del destinatario que no sea el sistema
de informacion designado, en el momento en que el destinatario recupere el mensaje de datos;

b) Si el destinatario no ha designado un sistema de informacion, la recepcion tendrd lugar al entrar el
mensaje de datos en un sistema de informacidn del destinatario.

El quid del asunto es determinar de manera precisa en qué sistema de informacion tiene
entrada el MD. Existen cuatro situaciones que complican la fijacién del momento de entrada®®’:

I.  Indicacion en particular de un sistema de informacion. Lo cual corresponde con la
disponibilidad para el procesamiento del MD por el sistema de informacidn.

Il.  No indicacion en particular de un sistema de informacidon por el destinatario. Se
considerard que existe entrada cuando el MD entre en un sistema de informacion del
destinatario.

lll.  Envio de MD a sistema de informacién no indicado por el destinatario. En esta situacion
no existira juridicamente entrada del MD en el sistema de informacion.

IV.  Enviode un MD a un sistema de informacion no indicado por el destinatario aun cuando
este se encuentra bajo control del destinatario. En este caso Unicamente existira
entrada del MD si el destinatario recupera el MD a partir del sistema de informacién no
indicado pero por él controlado, en esta hipétesis el momento de la entrada serd el de
la recuperacidn y accesibilidad y no el de llegada al sistema de informacién no indicado
aun cuando éste este bajo control del destinatario.

Ademas y de manera separada a las situaciones anteriores, las comunicaciones digitales
posibilitan que se presente un caso mas, consistente en que un sistema de informacion en el
gue entra un determinado MD se localice en ubicacién distinta a aquel en el que se tiene por
recibido el MD, ello deriva en que exista un lugar de envio y un lugar de recepcién.

Ahora, el parrafo 2) del articulo 15 de la Ley Modelo al precisar el momento de recepcién de un
MD, sefiala que cuando el destinatario designa unilateralmente un determinado sistema de
informacién para la recepcion de un mensaje (en cuyo caso el sistema designado puede o no
ser un sistema de informacién del destinatario), y el mensaje llega a un sistema de informacién
del destinatario que no es el sistema designado. En este caso, la recepcién tendrd lugar cuando
el destinatario recupere el MD. Agrega que el sistema de informacidn designado sera el sistema
gue una parte haya designado especificamente, por ejemplo, en el caso en que una oferta
estipule expresamente el domicilio al cual se debe enviar la aceptacion.

En cuanto a la nocién de “entrada” en un sistema de informacion, utilizado para definir tanto la
expedicion como la recepcién de un MD. Este entra en un sistema de informaciéon desde el
momento en que puede ser procesado. Si bien es cierto que dentro de la Ley Modelo no existe
pronunciamiento respecto a si dicha entrada puede ser en un sistema de informacién artificial,
lo cierto es que los usos comerciales y la propia legislacion mexicana le dan cabida.

167 ||lescas Ortiz, Rafael: Derecho de la contratacidn electrdnica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, pp. 258-259.
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Un MD no habria de considerarse expedido si simplemente ha llegado al sistema de informacion
del destinatario, pero sin conseguir entrar en él.

2.8.1. Lugar de perfeccion del contrato.

Tanto LMCE 1996 como la CNUCCIM de 11 de abril de 1980 coinciden en que el lugar de llegada
o recepcidon de MD debe corresponder con el lugar del establecimiento de su destinatario,
mientras que, el de emision debe concordar con el del establecimiento del iniciador!8,

La anterior consideracién, es una respuesta inmediata a la interrogante de cudl sera el lugar de
perfeccidon del contrato en el caso de que no se ha pactado entre las partes un lugar en
especifico, pues siendo el supuesto que exista un convenio entre las partes -lo que evitaria
muchos problemas-, estas podrian citar el lugar de ubicacién donde se encuentra el sistema de
informacién. Lo cierto es que la carencia de contrato marco o convenio previo entre las partes
establece la aplicacion del derecho sustantivo que resulte aplicable.

El lugar de recepcion de un MD el parrafo 4) del multicitado articulo 15, plantea que
frecuentemente un sistema de informacidn del destinatario en el que se recibe o recupera el
MD no se halla bajo la misma jurisdiccién que el destinatario, razén por la cual debe garantizarse
que el lugar en que se encuentra el sistema de informacién no sea el elemento determinante,
y que haya un vinculo razonable entre el destinatario y lo que se considere el lugar de recepcion,
y que el iniciador pueda determinar facilmente ese lugar. Asimismo, este parrafo incluye la
nocién de la “operacion subyacente”, como las operaciones subyacentes efectivamente
realizadas y previstas. Las referencias a “establecimiento”, “establecimiento principal” y “lugar
de residencia habitual” se introdujeron en el texto para homologarlo con el numeral 10 de la

CNUCCIMr

En este sentido el fin del parrafo aludido es incluir una diferencia entre el lugar considerado de
recepcién y el lugar al que haya llegado realmente el MD en el momento de recepcién a que se
refiere el parrafo 2)1°.

2.8.2. Los mercados electronicos cerrados o canales de ventas de e-marketplaces

Los mercados electrénicos cerrados o e-marketplaces son conocidos como mercado en sitios
web que reunen una gran cantidad de compradores y vendedores internacionalmente, los
cuales ofertan y demandan productos de manera virtual y el acuerdo de voluntades se genera
sélo entre aquellos que han accedido al entorno cerrado que el mercado establece y donde,
solo es posible generalmente, negociar las condiciones relativas al precio, cantidad, calidad,
plazo y modo de entrega, y el resto de las clausulas del convenio deriva de una aceptacion de
condiciones generales de adhesidn, ejemplo de ellos son: Amazon, eBay y Mercado Libre. Una
de las principales ventajas de los e-marketplaces es que permiten a personas que no

168 ||lescas Ortiz, Rafael: Derecho de la contratacion electrdnica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, pp. 261.
169 CNUDMI, Ley Modelo de la CNUDMI sobre Comercio Electrénico 1996 y su Guia para la incorporacién de la Ley al derecho
interno, Naciones Unidas, Nueva York, 1997, p. 59.
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necesariamente se dedican al comercio, ofrecer sus productos por Internet sin necesidad de
contar con una pdagina web propia, ni de mayores conocimientos en disefio web.

El acceso a un e-marketplace se configura por medio de un contrato que debe ser requisitado
por el solicitante con el administrador del mercado denominado “contrato de acceso”, “de uso”
o “de pertenencia”. Dicho contrato es un contrato de adhesion con condiciones generales, lo
qgue significa que el solicitante no tiene capacidad de redaccién ni de negociacidon de las
condiciones que regulan el acceso y la pertenencia al mercado y que su decisidén se reduce a
aceptar la oferta, take-or-leave-it, que efectia el administrador a través de su sitio web, lo
anterior asegura la uniformidad en el acceso de todos los participantes. 17°

Dentro el clausulado se encuentra la relativa al lugar en el que se perfecciona el contrato, que
normalmente es la ubicacion en que se encuentra establecido el administrador del e-
marketplace criterio que puede ir en contra de todo lo dicho en los subtitulos precedentes. No
obstante, la Unién Europea regula este tipo de mercados por ser mercados susceptibles de
configuracion de Proveedores de Servicios de Internet, mientras el CCo de nuestro pais no
menciona nada al respecto, lo que implica que lo deja al arbitrio de las partes y en particular,
del usuario de este tipo de plataformas, lo que desde el punto de vista de la proteccién del
consumidor deja en un estado de preocupacion bajo el pretexto legal de que al comercio
electronico se le aplican las mismas reglas que el comercio tradicional o presencial, sin
considerar que las ofertas que ahi se configuran, la publicidad y un procedimiento de gestidony
reclamacion custodiado desde otro pais, lo que torna problematicas las negociaciones.

2.8.3. Elementos de existencia y validez en la perfeccion del contrato: capacidad de las partes
y error electrénico:

Los articulos 1794 y 1795 del CCiF establecen los elementos de existencia y validez de los
contratos, entre los cuales, se citan dos que merecen especial atencidn, el primero se refiere a
la incapacidad de las partes y, el segundo, el error como vicio de consentimiento en la
contratacion.

En cuanto a la acreditacién de la capacidad y personalidad de las partes, en México no existe
una inscripcién de la persona fisica o moral comerciante que cuente con un sitio web comercial
que oferte productos y servicios al publico cibernauta, cuya anotacién corresponderia en
principio al Registro Publico de Comercio de la Secretaria de Economia (RPCSE)!"%, razén por la

170 Cfr. Rodriguez de las Heras Ballell, Teresa, “El régimen juridico de los mercados electrénicos cerrados (e-Marketplaces):
Contrato de Acceso (desde la perspectiva de los participantes)”, en E-business de eMarket Services Espafia, Agosto 2006, p.4,
accesible en http://www.emarketservices.es/FicherosEstaticos/auto/0806/Libro%20Teresa-revl-participantes_22051_.pdf
171 Menos aun existen en los Registros Publicos de la Propiedad y de Comercio del Distrito Federal o de las Entidades
Federativas. Por ejemplo, en el caso del Gobierno de la Ciudad de México, un comerciante debe cumplir con el requisito de
llenar los siguientes formatos.

1) Sistema electrénico de avisos y permisos de establecimientos mercantiles de la Secretaria de Desarrollo Econémico del DF
(SI@PEM) es el medio Unico de registro para que las personas fisicas 0 morales puedan presentar sus avisos, solicitudes de
permiso, registros o autorizaciones para la apertura y funcionamiento de un establecimiento mercantil en el Distrito
Federal.
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cual la forma de saber si la apertura de un negocio esta supervisada por la entidad
gubernamental correspondiente, deriva de que haya sido constituido como establecimiento
mercantil fisico no virtual, ello implica que contara con todos los documentos necesarios para
ello: permiso de uso de suelo, aviso de declaracién de apertura de establecimientos
mercantiles, licencia de funcionamiento (en caso de venta de productos alimenticios, bebidas
alcohdlicas), anuncio exterior e inscripcion al registro federal de contribuyentes, en el caso de
la creacidn de una sociedad mercantil se debe contar también con un alta ante la Secretaria de
Economia (SE). Tramites que son elementos seguridad juridica que se traducen en la certeza
gue tiene un consumidor en el dmbito comercial.

Esta idea de certeza juridica para el consumidor se ve avalada por los documentos inscribibles
en el RPCSE que exige el articulo 25 de CCo:

l.- Instrumentos publicos otorgados ante notario o corredor publico;

Il.- Resoluciones y providencias judiciales o administrativas certificadas;

[ll.- Documentos privados ratificados ante notario o corredor publico, o autoridad judicial
competente, segun corresponda, o

IV.- Los demas documentos que de conformidad con otras leyes asi lo prevean.

Lo anterior es asi, porque en paises de la Unidén Europea se ha extendido el requisito de solicitar
un registro en linea de los negocios que administran y oferten en sitios web comerciales,
particularmente en Espafia, el articulo 3 de la Instruccién de la Direccidn General de los Registro
y el Notariado de 17 de febrero de 1998 (BOE no. 50 de 27 de febrero de 1998), solicita que las
personas morales realicen tal registro, ademds de que obliga a que se inscriban sentencias o
resoluciones que inhabiliten un comercio electrénico y no virtual también, ello permite que un
consumidor pueda llevar a cabo consultas electrdnicas sobre el sitio web con el que quiere
realizar una contratacién electrdnica, no obstante, este no es el caso de las personas fisicas con
actividad comercial, pues ello no es un requisito, independientemente de lo deseable que es
contar con un sistema electrénico que permita conocer su capacidad para obrar en actividades
comerciales.

Por otra parte, la falta de capacidad de actuar suele tolerarse por la contraparte en aras a la
celeridad y al volumen de negocios, sin embargo, tanto en el CCo como en la Ley de FEA, tener
una firma digital implica que un prestador de servicios de certificacion ya comprobd la
capacidad de actuar de las partes, pues a su falta no otorgaria su reconocimiento consistente
en un certificado.

En cuanto al error informatico es una situacion dudosa cuando se presenta, en atencién a la
facilidad entre las partes de comprobar electrénicamente la voluntad emitida en un MD, si se
tiene presente el principio del acuse de recibo y de la confirmacién del MD por ambas partes.
En este sentido el numeral 14.1. de la Convencién de las Naciones Unidas sobre la Utilizaciéon

2) Certificado de uso de suelo
3) Capacidad de aforo (capacidad de atencién y espacio del establecimiento mercantil)
4) Autorizacién de seguridad y operacion
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de las Comunicaciones Electrénicas en los Contratos Internacionales (Nueva York, 2005), define
al error en las comunicaciones y sefiala una solucidn supletoria para este.

1. Cuando una persona fisica cometa un error al introducir los datos de una comunicacion
electronica intercambiada con el sistema automatizado de mensajes de otra parte y dicho
sistema no le brinde la oportunidad de corregir el error, esa persona, o la parte en cuyo nombre
ésta haya actuado, tendrd derecho a retirar la parte de la comunicacion electrénica en que se
produjo dicho error, si:

a) La persona, o la parte en cuyo nombre haya actuado esa persona, notifica a la otra parte el
error tan pronto como sea posible después de haberse percatado de éste y le indica que lo ha
cometido; y si
b) La persona, o la parte en cuyo nombre haya actuado esa persona, no ha utilizado los bienes o
servicios ni ha obtenido ningun beneficio material o valor de los bienes o servicios, si los hubiere,
que haya recibido de la otra parte.

2. Nada de lo dispuesto en el presente articulo afectard a la aplicacion de regla de derecho alguna
que regule las consecuencias de un error cometido, a reserva de lo dispuesto en el pdrrafo 1.

El anterior articulo exhibe una postura unilateral pues dispone que el error podra devolver el
bien o servicio si cumple con las dos inicios sefialados.

2.9. Administracion electronica del contrato de tracto sucesivo.

Las variaciones contractuales a que puede sujetarse un contrato incluyen diferentes situaciones
e incidentes durante la vigencia de ellos, como lo son los actos preparativos de ciertos contratos
o en los que se realizan durante una duracién en prolongada, muchas transacciones
concernientes al mismo, este es el caso del contrato de depdsito, bursatil, bancario, de
transporte y de seguro.

Existen tres supuestos que se pueden dar en contrataciones de larga duraciéon’?:

1) La validez de los actos que se generaron como actos manuales o verbales y que después
podrian ser migrados a soporte electronico,

2) Las diferentes actividades susceptibles de ser realizadas por la partes como gestiones,
contabilidad y operaciones contractuales.

3) La electronificacion de los sucesivos actos de ejecucion y novacién de asi como los
preparatorios de ellos, con ello hacemos alusion a la suscripcion de garantias, adelantos y
deducciones, ampliaciones de plazo de subcontratacion y penalidades.

De las tres hipodtesis, la tercera hipotesis reviste especial importancia porque ni el uso del
documento electrénico ni de la FEA se restringen sdlo a la perfeccidén o formacion del contrato
sino también a una cantidad significativa de actos electronificables de ejecucidon contractual,
algunas de tracto sucesivo, otras como actos de gestidon, administracién, cumplimiento o
novacién contractuales, que por su importancia y efectos entre las partes y frente a terceros se

172 ||lescas Ortiz, Rafael: Derecho de la contratacion electrénica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, p. 287.
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tornan trascendentales en la contratacion electrdnica, en razén de que la propia regulacion de
la FEA establece el principio de equivalencia funcional entre el MD y el documento en soporte
de papel.

Ademas, el articulo 11 de la Ley Modelo CNUDMI sobre comercio electronico de 1996, refiere:

Articulo 11. — Formacion y validez de los contratos

1) En la formacidn de un contrato, de no convenir las partes otra cosa, la oferta y su aceptacion
podrdn ser expresadas por medio de un mensaje de datos. No se negard validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién un mensaje de
datos.

2) Lo dispuesto en el presente articulo no serd aplicable a: |[...].

Podria marcar una direccidn de la equivalencia funcional, esto es, solo a la formacién y validez
de los contratos, y no asi a la electronificacién de otro tipo de actos, ello queda subsanado con
la regulacion mexicana de la FEA, que establece el principio de equivalencia funcional entre el
MD y el documento en soporte de papel.

Las implicaciones que citamos en relacidon a la electronificacion de los actos sucesivos de
ejecucidn y novacidn, se esclarecen con el ejemplo del contrato de seguro de tracto sucesivo,
el cual, tan sdlo, se caracteriza por las siguientes operaciones escritas y por ende,
electronificables:

I.  Modificacidn de pdliza,
II.  Adiciones a la pdliza,
lll.  Documento de cobertura provisional de la pdliza,
IV.  Declaracion de riesgo,
V.  Declaracién de alteracién de riesgo,

VI. Rescision del contrato,
VII. Modificacion del contrato,
VIII. Declaracién de siniestro,

IX.  Dictamen de dafios asegurados,
X.  Declaracidn de alimento de pdlizas flotantes o de abono,

XI.  Declaracidn de alimento de pdlizas en seguro de grupo,
XIl.  Certificado de seguro,
XIll.  Resolucidon de seguro de vida,

XIV.  Designacién de beneficiaros y su revocacioén,
XV. Peticidon de rescate,

XVI. Peticidon de reduccién,
XVIl.  Cesion de pdliza,
XVIIl.  Pignoracion de podliza, etc.
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Imaginemos que si se ha producido el siniestro y sobrevienen numerosas comunicaciones
derivadas de la reclamacién del asegurado o beneficiario, se incluira la valoracién de peritos
sobre los dafios del siniestro hasta la indemnizacién.

Un caso similar es el contrato de transporte de mercancias, que es el Unico caso de contratos
especiales que regula el articulo 16 de la Ley Modelo CNUDMI sobre comercio electrénico de
1996:

Articulo 16. — Actos relacionados con los contratos de transporte de mercancias Sin perjuicio de lo
dispuesto en la parte | de la presente Ley, el presente capitulo serd aplicable a cualquiera de los
siguientes actos que guarde relacion con un contrato de transporte de mercancias, o con su
cumplimiento, sin que la lista sea exhaustiva:

a) i) indicacion de las marcas, el numero, la cantidad o el peso de las mercancias;

ii) declaracion de la indole o el valor de las mercancias;

iii) emisidn de un recibo por las mercancias;

iv) confirmacion de haberse completado la carga de las mercancias;

b) i) notificacién a alguna persona de las cldusulas y condiciones del contrato;

ii) comunicacion de instrucciones al portador;

c) i) reclamacion de la entrega de las mercancias;

ii) autorizacion para proceder a la entrega de las mercancias;

iii) notificacion de la pérdida de las mercancias o de los dafios que hayan sufrido;

d) cualquier otra notificacion o declaracion relativas al cumplimiento del contrato;

e) promesa de hacer entrega de las mercancias a la persona designada o a una persona autorizada
para reclamar esa entrega;

f) concesidn, adquisicion, renuncia, restitucion, transferencia o negociacion de algun derecho sobre
mercancias;

g) Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.

Articulo 17. — Documentos de transporte

1) Con sujecion a lo dispuesto en el pdrrafo 3), en los casos en que la ley requiera que alguno de los
actos enunciados en el articulo 16 se lleve a cabo por escrito o mediante un documento que conste
de papel, ese requisito quedarad satisfecho cuando el acto se lleve a cabo por medio de uno o mds
mensajes de datos.

2) El pdrrafo 1) serd aplicable tanto si el requisito en él previsto estd expresado en forma de obligacion
como si la ley simplemente prevé consecuencias en el caso de que no se lleve a cabo el acto por escrito
o0 mediante un documento.

3) Cuando se conceda algun derecho a una persona determinada y a ninguna otra, o ésta adquiera
alguna obligaciodn, y la ley requiera que, para que ese acto surta efecto, el derecho o la obligacion
hayan de transferirse a esa persona mediante el envio, o la utilizacidn, de un documento, ese requisito
quedard satisfecho si el derecho o la obligacion se transfiere mediante la utilizacion de uno o mds
mensajes de datos, siempre que se emplee un método fiable para garantizar la singularidad de ese
mensaje o esos mensajes de datos.

4) Para los fines del pdrrafo 3), el nivel de fiabilidad requerido serd determinado a la luz de los fines
para los que se transfirio el derecho o la obligacion y de todas las circunstancias del caso, incluido
cualquier acuerdo pertinente.

5) Cuando se utilicen uno o mds mensajes de datos para llevar a cabo alguno de los actos enunciados
en los incisos f) y g) del articulo 16, no serd vdlido ningun documento utilizado para llevar a cabo
cualquiera de esos actos, a menos que se haya puesto fin al uso de mensajes de datos para sustituirlo
por el de documentos. Todo documento que se emita en esas circunstancias deberd contener una
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declaracion a tal efecto. La sustitucion de mensajes de datos por documentos no afectard a los
derechos ni a las obligaciones de las partes.

6) Cuando se aplique obligatoriamente una norma juridica a un contrato de transporte de mercancias
que esté consignado, o del que se haya dejado constancia, en un documento, esa norma no dejard de
aplicarse a un contrato de transporte de mercancias del que se haya dejado constancia en uno o mds
mensajes de datos por razon de que el contrato conste en ese mensaje o esos mensajes de datos en
lugar de constar en un documento.

7) Lo dispuesto en el presente articulo no serd aplicable a: [...].

El estudio los articulos anteriores, dejan ver la cantidad y variedad de comunicaciones y
gestiones de trasportes pactados entre cargador, transportista, consignatario e incluso con
terceras personas cesionarias de los derechos derivados del contrato

2.10. Los terceros y los derechos contractuales generados electronicamente.

En razén de que en los contratos se realizan estipulaciones en favor de tercero y que la
estipulacién hecha a favor de éste hace que adquiera el derecho de exigir del promitente la
prestacion a que se ha obligado, estos derechos también son incluidos en las contrataciones
mercantiles electrdnicas.

En este contexto y de conformidad con el articulo 1870 del CCiF, el derecho de tercero nace en
el momento de perfeccionarse el contrato, salvo la facultad que los contratantes conservan de
imponerle las modalidades que juzgue convenientes, siempre que éstas consten expresamente
en el referido contrato; por ende, ello implica que los derechos o sus resultas patrimoniales de
esos contratos que pudieran ejercitarse y transmitirse a terceras personas (cesionarios) por
parte de sus titulares (cedentes), también pueden tener un destino contractual electrénico. Los
casos tradicionales, son: el endoso de titulos, los seguros pactados por cuenta de terceros, cuyo
cumplimiento se efectuaria como una gestién del contrato de tracto sucesivo y los contratos de
transporte tanto nacional como internacional.

De conformidad con el articulo 22 del CCo cuando, conforme a la ley, algun acto o contrato
deba inscribirse en el Registro Publico de la Propiedad o en registros especiales para surtir
efectos contra terceros, su inscripcién en dichos registros sera bastante.

Las dependencias y organismos responsables de los registros especiales deberan coordinarse
con la SE para que las garantias mobiliarias y gravamenes sobre bienes muebles que hayan sido
inscritos en dichos registros especiales puedan también ser consultados a través del Registro
Unico de Garantias Mobiliarias (RUG), en los términos que establezca el Reglamento del
Registro Publico de Comercio (RRPG).

2.10.1. Estipulacion a favor de tercero.

Basta mencionar que la estipulacidn a favor de tercero, no es mas que un contrato a favor de
tercero, gracias al cual los contratantes acuerdan otorgar a una persona, que no es una de las
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contratantes, uno, varios o la totalidad de los derechos que el contrato genera. Los elementos,
mas no requisitos, que la conforman son basicamente cuatro:

1. No hay una forma especifica de contrato a favor de tercero,

2. El tercero que se beneficia no debe otorgar su aceptacién para la adquisicion del
derecho objeto de estipulacion.

3. En caso de producirse la aceptacion del beneficiado no se somete a formalidad, pues
solo es una declaracion unilateral de voluntad.

4. La notificacion de la aceptacidn al contratante que la estipulé por parte del beneficiario,
impide la revocacidn de la estipulacidén en su contra. El lugar que el beneficiario adquiere
de la estipulacion y la comunicacién sobre la aceptacién hacen que sea oponible frente
a terceros.

Asi como los cuatro elementos anteriores no son requisitos, la electronificacion del contrato a
favor de tercero, tampoco lo es, en realidad, la eficacia depende de comunicacién entre el
beneficiario y el promitente.

2.10.2. Cesion de derechos contractuales.

Nuestro CCiF reconoce la transmisién de tres tipos de obligaciones: la cesidon de derechos, la
cesion de deudas y la subrogacién.

El primer supuesto esta regulado del articulo 2029 al 2050 del Cédigo y establece que habra
cesion de derechos cuando el acreedor transfiera a otro los que tenga contra su deudor. El
acreedor puede ceder su derecho a un tercero sin el consentimiento del deudor, a menos que
la cesidn esté prohibida por la ley, se haya convenido no hacerla o no la permita la naturaleza
del derecho.

El deudor no puede alegar contra el tercero que el derecho no podia cederse porque asi se
habia convenido, cuando ese convenio conste en el titulo constitutivo del derecho.

En la cesidn de crédito se observaran las disposiciones relativas al acto juridico que le dé origen
(articulos 2033 a 2055 del CCi).

La cesidn de un crédito comprende la de todos los derechos accesorios como la fianza, hipoteca,
prenda o privilegio, salvo aquellos que son inseparables de la persona del cedente. Los intereses
vencidos se presume que fueron cedidos con el crédito principal.

La cesidn de créditos civiles que no sean a la orden o al portador, puede hacerse en escrito
privado que firmaran cedente, cesionario y dos testigos. Solo cuando la ley exija que el titulo
del crédito cedido conste en escritura publica, la cesién deberd hacerse en esta clase de
documento.
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Cuando no se trate de titulos a la orden o al portador, el deudor puede oponer al cesionario las
excepciones que podria oponer al cedente en el momento en que se hace la cesidn. Si tiene
contra el cedente un crédito todavia no exigible cuando se hace la cesidn, podra invocar la
compensacion con tal que su crédito no sea exigible después de que lo sea el cedido.
Finalmente, para que el cesionario pueda ejercitar sus derechos contra el deudor, deberd hacer
a éste la notificacidn de la cesidn, ya sea judicialmente, ya en lo extrajudicial, ante dos testigos
o0 ante notario. (Articulos 2033, 2035 y 2036).

En tanto, el CCo establece en sus articulos 389, 390 y 391 las cesiones de créditos no endosables
y sefala que los créditos mercantiles que no sean al portador ni endosables, se transferirdn por
medio de cesidn. La cesion producira sus efectos legales con respecto al deudor, desde que le
sea notificada ante dos testigos y contra terceros a partir de su inscripcién en la Secciéon Unica
del RUG del Registro Publico de Comercio. Salvo pacto en contrario, el cedente de un crédito
mercantil respondera tan solo de la legitimidad del crédito y de la personalidad con que hizo la
cesion.

En este sentido, reviste especial importancia la notificacién electrénica donde se acepta la
estipulaciéon de tercero, en atencion a que el deudor quedard obligado para con el beneficiario
en razon de tal notificacion, y desde que tenga lugar no se reputard pago legitimo sino el que
se hiciere a éste. Por lo que el pago del derecho con el deudor, que sera el Unico obligado en
relacion con el acreedor notificado.

No es discutible la electronificabilidad de cualquier transferencia electrénica asi como tampoco
lo es la trascendencia de la comunicacién que se haga de esta, a menos que se haya estipulado
entre la partes lo contrario, como por ejemplo que la misma se haga sin que medien MD, dado
gue los alcances de la electronificabilidad son amplios de acuerdo a las disposiciones de nuestro
CCo.

2.10.3. Electronificacion de titulos valores.

Partiendo del hecho de que los titulos valor son regulados por la Ley de Mercado de Valores
(LMV) vy los titulos de crédito por la Ley General de Titulos y Operaciones de Crédito (LGTOC),
esto es ninguno es regulado por el CCo. Ambos titulos son parte del comercio electrénico en
general. Por ello, precisamos las diferencias entre los titulos valores y titulos de crédito,
sobretodo porque la electronificacion de los segundos no se encuentra aldn regulada en
Méxicol’3.

Los titulos de crédito son documentos que tienen incorporado un derecho econdémico en el
texto del mismo, que a decir de la propia LGTOC son los documentos necesarios para ejercitar
el derecho literal que en ellos se consigna y son exclusivamente los documentos sefialados en
esta ley.

173 Ver el caso de Colombia.
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Las caracteristicas de los titulos de crédito son la circulacién, la incorporacion de un derecho; la
literalidad (que obliga al deudor en los términos del documento); la autonomia (que da al
documento un valor intrinseco); la legitimacidn (que consiste en que el tenedor del documento
debe detentarlo legalmente).

Las clases de titulos de crédito son:

1) letra de cambio,

2) cheque,

3) pagaréy

4) certificados bursatiles y los certificados de participacion.

Por su parte, los titulos valores, son una obligaciéon de pago de una entidad privada o publica,
que tiene un contenido econdmico sujeto al vencimiento y una tasa de interés o de rendimiento
sujeta a una determinada Ley y de acuerdo a la fluctuacion econémica del mercado, podria
decirse que son una especie de los titulos de crédito pero se diferencia de estos en que son
documentos que no estan destinados a circular, sino que sirve exclusivamente para identificar
quien tiene derecho a exigir la prestacién que en éste se consigna; ejemplos de ellos son: las
acciones de empresas, los certificados de vivienda, los certificados de entidades fiduciarias, los
certificados de depdsito de los almacenes generales de depdsito, cetes, petrobonos, entre
otros.

De conformidad con la reforma del 10 de enero de 2014 a la LMV, el articulo 282 establecié que
los titulos valores objeto de depdsito en instituciones para el depdsito de valores, podran ser
representados en titulos multiples o en un solo titulo que amparare parte o la totalidad de los
valores materia de la emisidn y del depdsito. Tales titulos podran emitirse de manera
electrénica en forma de MD con FEA de acuerdo con lo establecido en el CCo y de conformidad
con las disposiciones de caracter general que emita el Banco de México, que comprendan, entre
otros aspectos, los titulos que podran emitirse utilizando medios electrénicos, asi como las
caracteristicas especificas y de seguridad que deberdn reunir para tales efectos. Ademas, los
titulos que se encuentren emitidos en medios impresos, podran sustituirse de manera
electrénica en los términos del presente parrafo de conformidad con las disposiciones de
caracter general que emita el Banco de México.

Se debe recordar que los titulos valores han sido medios de circulacién del crédito relevantes
en el comercio’* y son una creacién del trafico mercantil. Actualmente existe un avance en
varios paises en materia de circulacion crediticia donde los derechos de crédito de circulacion
autonoma ya no son representados en papel, lo cual facilita las transacciones.

Si bien es cierto que los medios computaciones han sido de gran utilidad para permitir la
circulacion crediticia, el uso de las TIC no es sindnimo de desmaterializacidon de los titulos valor.

174 En voz Gustav Radbruch: “El comerciante crea su propio Derecho alli donde la ley calla”. Ver: Introduccion a la ciencia del
Derecho, Madrid, 1930.
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La inmediatez y seguridad juridica en la circulacién de titulos valores no son las Unicas ventajas
de su electrificaciéon; Gomez Diez menciona 3 beneficios:

1) Econdmicas: permiten al inversionista comprar y vender en un minimo tiempo y evitan
distorsiones en el precio generadas por la demora en la entrega de los certificados emitidos o
bien producidas por el ahorro de costes de transaccion.

2) De control: permiten recibir la informacion sobre las transacciones de valores en el mercado
secundario en tiempo real y posibilitan el control de todos los titulos emitidos por un mismo
emisor.

3) Juridicas: se reduce la posibilidad del fraude, al crear mayor sequridad juridica, y puede
darse la verificacién automdtica de su contenido y validez. 17

El autor colombiano citado!’®, en relacidon con los titulos valor aborda varias situaciones sobre
la desmaterializacion de la letra de cambio:

1. La desmaterializacién del titulo valor en su emisidén y en la sucesiva incorporacién de
derechos.

2. La desmaterializacién de la circulacién.

3. La acreditacidn del titulo valor y sus derechos: la acreditacion de la regular circulacién y el
ejercicio de la accién cambiaria.

La problematica de estas tres situaciones se basa en que a falta de accidn cambiaria, no tiene
razon de ser los titulos valores electrénicos.

La desmaterializacidon no se ha desarrollado en el abanico de titulos valores, no obstante, en
Inglaterra ya se planted el cheque electrénico. Le corresponde a los doctrinarios estudiar la
compatibilidad de estas nuevas figuras con la teoria tradicional de los titulos y operaciones de
crédito, de qué manera afecta la desmaterializacion a las caracteristicas comunes de los titulos
valores, la cual posiblemente requiera una reformulacidn terminoldgica'’’ y plantear iniciativas
de reforma.

Es loable la regulacion respecto a la circulacion electrénica de titulos valores en Colombia a
través de la figura de depdsito centralizado de titulos y los valores representados por
anotaciones en cuentas, como forma de circulacidon de titulos valores de conformidad con el
articulo 2.14.2.15 del Decreto 3960 del 25 de octubre 2010; el cual establece en el Libro 14:
Normas aplicables a los depdsitos centralizados de valores, el cual reza lo siguiente:

175 Gémez Diez, José Luis. El titulo valor electrénico: especial referencia a la letra de cambio electrénica y la actuacion notarial,
2009, Mallorca, en Titulos valores electrénicos, por la Direccion General de Investigacidén del Ministerio de Educacion y Ciencia,
p. 102.

176 |bidem, p. 102.

177 En tal sentido pronuncia Musitani, Alfredo, Desmaterializacion de titulos valores, 2006, Revista Argentina de Derecho
Empresario, No. 5, accesible en : http://www.ijeditores.com.ar/articulos se.php?idarticulo=42143&print=2, consulado el 2 de
febrero de 2015.
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Articulo 2.14.2.1.5. Custodia y administracion de titulos valores e instrumentos financieros.
Los depdsitos centralizados de valores podrdn custodiar y administrar valores, titulos valores de
contenido crediticio, de participacion, representativos de mercancias e instrumentos financieros
que no se encuentren inscritos en el Registro Nacional de Valores y Emisores -RNVE-, ya sea que
se emitan o negocien localmente o en el exterior, previa solicitud del emisor o su mandatario, del
administrador de la emision, del custodio en el exterior o del depositante directo local o
extranjero, en la forma y condiciones que sefiale el reglamento del depdsito centralizado de
valores. Esta actividad se ejercerd con estricta observancia de las normas cambiarias y
tributarias aplicables.

Pardgrafo. Las disposiciones del presente Libro relativas a la anotacién en cuenta serdn
aplicables en lo pertinente a los titulos valores de contenido crediticio o de participacion, que
reciban en custodia tales depésitos. En este caso, se entenderd que la entrega y/o endoso de los
titulos valores se efectuard mediante la anotacion en cuenta siempre que, en relacion con el
endoso, la orden de transferencia que emita el endosante cumpla con los requisitos pertinentes
establecidos en la Ley. Los titulos valores indicados en este pardgrafo conservaran todos los
derechos, acciones y prerrogativas propias de su naturaleza, consagradas en la legislacion
mercantil.
(Enfasis afiadido)

La “Anotacion en Cuenta” considera con varios principios e implicaciones juridicas, a saber:

Principio Implicaciones juridicas!’®
Prioridad Una vez que se realiza un registro no puede practicarse ningln otro respecto de
los mismos valores o derechos que obedezca a un hecho producido con
anterioridad en lo que resulte opuesto o incompatible con dicho registro
Tracto sucesivo | Los registros sobre un mismo derecho anotado deberan estar encadenados
cronoldgica, secuencial e ininterrumpidamente, de modo que quien transmite el
valor o derecho aparezca previamente en el registro

Rogacion Para realizar cada registro se necesita solicitud previa del titular del valor o
derecho registrado o de la entidad competente y autorizada para tal fin.
Buena fe Quien aparezca como titular de un registro se presumen como legitimo titular
del valor o del derecho al cual se refiere el respectivo registro.
Fungibilidad Los titulares de registros que se refieran a valores o derechos que hagan parte

de una misma emisidn y tengan iguales caracteristicas, seran legitimos titulares
de tales valores en la cantidad correspondiente, y no de unos valores o derechos
especificados individualmente

Juridicamente, la trascendencia de la electronificacion de los titulos valor consiste en agilizar
los flujos de inversién tanto internacionales como nacionales, con motivo de la circulacion

178 Nelson Remolina Angarita, Comercio electronico en Colombia: regulacion y tendencias, VI Congreso de Prevencion del
Fraude y Seguridad, Asobancaria, Bogota, octubre 25 de 2012, diapositiva 24, accesible en:
http://r.search.yahoo.com/_ylt=A86.J74X0ON5WamOAgpjv8wt.;_ylu=X30DMTByaDNhc2JxBHNIYwNzcgRwb3MDMQRjb2xvA2d
XxMQR2dGIkAw--
/RV=2/RE=1457471639/R0O=10/RU=http%3a%2f%2fwww.asobancaria.com%2fportal%2fpage%2fportal%2fEventos%2fevento
s%2fcongreso_fraude_seguridad_2012%2fTab5%2fNelson%2520Remolina.pdf/RK=0/RS=9WGU9iaeBrkFgpJle3jDvy3VCabM-,
consultado el 3 de marzo de 2015.
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expedita de tales valores, donde la legitimacidn atiende al momento y forma en que se registré
en el sistema informatico del receptor o en la forma en que lo hayan acordado las partes asi
como en la confianza que se le tiene al suscriptor, la cual atiende a la certidumbre o seguridad
qgue el propio suscriptor otorga y ha ido construyendo en el dmbito comercial en que se
desenvuelve.

No se puede dejar de senalar que desde luego, uno de los grandes beneficios es que se
disminuyen los costos de transaccion.

2.11. Cumplimiento contractual: transferencia electronica de fondos y compensacion.

Si se considera que la declaraciéon de la voluntad abre un abanico de distintos momentos dentro
marco del perfeccionamiento del contrato por via electrdnica, ello implica transitar el camino
donde inician las negociaciones precontractuales, contractuales y postcontractuales, esto es,
hasta el cumplimiento de la voluntad de las partes.

En este proceso, la documentacién contractual se torna muy especial; la representacion de las
partes en el ambiente digital se diversifica, es decir, puede transitar desde el acuse de recibo
de los MD; las incorporaciones por referencia o las cldusulas fuera del propio documento
electrénico; la dinamica contractual es bastante singular y las modalidades requieren especial
estudio como son la cesién de derechos derivados del contrato, los tipos de contratos, las
formas de cumplimiento o imposibilidad de cumplir con él, generan medios innovadores de
resolver las obligaciones, asi como también los medios de pago y compensacion en ambiente
de los sistemas electrénicos .

Ahora bien, toda obligacién se extingue por medio de alguna de las siguientes cuatro figuras: la
compensacion; la confusion de derechos; la remisién de deudas o la novacién. Particularmente
y de acuerdo con el articulo 2062 del Capitulo | del Titulo Cuarto del CCiF denominado “Efectos
de las Obligaciones”, el pago o cumplimiento es la entrega de la cosa o cantidad debida, o la
prestacion del servicio que se hubiere prometido.

Es relevante apuntar que en estricto sentido, minimo se pueden presentar dos supuestos en el
cumplimiento del contrato: uno al inicio y al finalizar el contrato, casos que se traducen en:

a) El cumplimiento las obligaciones por medios electrénicos.
b) La extincion de las obligaciones por medios electrénicos.

Lo anterior, precisa considerar que en el cumplimiento de las obligaciones, la seguridad en la
operativa de pago mediante tarjeta de crédito o débito en el comercio electrdnico es vital.

En cuanto al cumplimiento del pago bajo la seguridad requerida en los medios electrénicos, el
articulo 54 LFPC prevé que cuando el cobro o cargo por un bien o servicio se haga en forma
automatica al recibo telefdnico, o a una cuenta de tarjeta de crédito o a otro recibo o cuenta
gue le lleven al consumidor, el proveedor y el agente cobrador deberan advertir esto al
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consumidor en forma clara, ya sea en la publicidad, en el canal de venta o en el recibo. Lo mismo
se aplica a aquellos casos en que la compra involucre el pago de una llamada de larga distancia
o gastos de entrega pagaderos por el consumidor.

Por ultimo, debemos sefalar que el uso del Sistema de Pagos Electrdnicos Interbancarios (SPEI)
es un sistema desarrollado y operado por el Banco de México que permite al publico en general
realizar en cuestién de segundos pagos electrdonicos, también llamados transferencias
electronicas, a través de la banca por internet o de la banca movil. Este sistema permite
transferir dinero electronicamente entre cuentas de depdsito de los bancos de manera casi
instantanea.

Sobre el valor probatorio del SPEI, los tribunales federales ya se han pronunciado en el siguiente
tenor:

SISTEMA DE PAGOS ELECTRONICOS INTERBANCARIOS (SPEI). CONSTITUYE UN ELEMENTO DE
PRUEBA EN TERMINOS DEL ARTICULO 1205 DEL CODIGO DE COMERCIO. De conformidad
con lo dispuesto en el articulo 1205 del Cédigo de Comercio, son admisibles como medios de
prueba todos aquellos elementos que puedan producir conviccion en el dnimo del juzgador
acerca de los hechos controvertidos o dudosos. De ahi que el Sistema de Pagos Electrdnicos
Interbancarios, denominado SPEl, por sus siglas, desarrollado por el Banco de México, y
adoptado por la banca comercial para la transferencia de dinero entre sus clientes, sea
reconocido como un medio de prueba en términos de lo dispuesto en el citado numeral, si reine
los requisitos exigidos al efecto. Asi, para que dichos instrumentos surtan efectos convictivos, es
menester que satisfagan los siguientes requisitos: a) la especificacion de la persona que
transfiere el dinero desde su cuenta; b) el nombre del beneficiario, o sea, la persona que recibe
el dinero de esa transferencia; c) el banco emisor que lleva la cuenta del ordenante; d) el banco
receptor; e) el monto de la transferencia; y, f) la "CLABE" interbancaria del beneficiario, que debe
constar de dieciocho digitos, o bien su niumero de tarjeta de débito, que invariablemente consta
de dieciséis digitos; con el fin de identificar debidamente el pago realizado a través de dicho
sistema.

TRANSFERENCIA BANCARIA VIiA SPEI. SU VALOR PROBATORIO'®. E| Sistema de Pagos
Electrdnicos Interbancarios (SPEI), fue desarrollado por el Banco de México, Banco Central de la
Nacidn y la Banca Comercial, para permitir a los clientes de bancos enviar y recibir transferencias
electrdnicas de dinero. Sistema complejo del que destaca que para poder llevar a cabo este tipo
de transacciones, los usuarios deben completar toda aquella informacion fidedigna que
identifique ampliamente no sdlo a la parte que abona y a la que recibe, sino que proporciona un
numero de referencia de hasta 7 digitos, un identificador llamado clave de rastreo, de hasta 30
posiciones alfanuméricas que llevan como finalidad la rdpida identificacion del pago realizado,
el monto del abono, asi como la fecha y hora en que se realiza. Dicha sequridad se encuentra
basada en mensajes firmados digitalmente para lo cual los participantes usan certificados
digitales y las claves de las personas autorizadas, los que se obtienen de acuerdo con las normas

179 Décima Epoca, Tribunales Colegiados de Circuito, Semanario Judicial de la Federacién y su Gaceta, Libro XlIl, Octubre de
2012, Tomo 4, Tesis aislada en materia civil: 11.20.C.6 C (10a.), pagina: 2804.

180 Décima Epoca, Tribunales Colegiados de Circuito, Gaceta del Semanario Judicial de la Federacién, Libro 16, Marzo de 2015,
Tomo lll, tesis aislada en materia civil: 1.30.C.162 C (10a.), pagina: 2546
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de la Infraestructura Extendida de Seguridad (IES), del Banco de México. Luego, toda vez que
dichos pagos contienen el mismo tipo de firma digital que se requiere para llevar a cabo el pago
de impuestos, derechos y que han sido analizados por nuestro Mdximo Tribunal y se les concede
valor diverso a los documentos privados pues, incluso, con relacion a la firma electrdnica, la
Segunda Sala de la Suprema Corte de Justicia de las Nacidn, en la tesis 2a. XCVII/2007, publicada
en la pdgina seiscientos treinta y ocho del Tomo XXVI, del mes de agosto de dos mil siete,
correspondiente a la Novena Epoca del Semanario Judicial de la Federacién y su Gaceta, de
rubro: FIRMA ELECTRONICA AVANZADA. EL HECHO DE QUE EL CODIGO FISCAL DE LA
FEDERACION NO ESTABLEZCA SU DEFINICION NO VIOLA LA GARANTIA DE LEGALIDAD.,
establecio que su finalidad es identificar al emisor de un mensaje como su autor legitimo, como
si se tratara de una firma autdgrafa, con lo que se garantiza la integridad del documento
produciendo los mismos efectos que las leyes otorgan a los documentos con firma autdgrafa y
tienen el mismo valor probatorio.
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CAPITULO IIl. RECURSO PARA LA CONTRATACION ELECTRONICA
SEGURA: FIRMA ELECTRONICA AVANZADA

3.1. Firma: concepto, clases y efectos.

La firma puede ser un nombre, apellido o titulo, que una persona escribe de su propia mano en
un documento, para darle autenticidad o para expresar que aprueba su contenido!®; aunque
basta con que el concepto de firma incluya cualquier signo que individualice al ser humano y
muestre la voluntad, independientemente de si tal(es) signo(s) puede(n) ir de un monosilabo
hasta un largo numero de caracteres alfanuméricos, garabatos o lineas en diversas direcciones.

Por su parte, la Suprema Corte de Justicia de la Nacién (SCJN) define la firma como:

(...) los caracteres, signos o nombre que use o estampe determinada persona en un documento
para obligarse a responder del contenido de ese documento o para hacer constar que ha recibido
alguna cosa'®?

Esta concepcidn es muy cercana a la naturaleza juridica de la firma autdgrafa, en este sentido
el articulo 204 del CFPC identifica a la Firma con la "subscripcion", precisando que "hace plena
fe de la formacion del documento por cuenta del subscriptor (...)”, lo que significa que la firma
hace prueba que en dicho documento se encuentra expresa la voluntariedad del subscriptor o
firmante; por ende, al firmarse un documento, el subscriptor se esta haciendo responsable de
su contenido en lo particular.

En suma, se entiende que la firma autégrafa no requiere reproducir solo el nombre de la
persona o sus apellidos, sino basta que sea la forma constante en la que un individuo manifiesta
su animo de adherirse a un postulado que esta por escrito o indicar su consentimiento en el
contexto de que se trate.

La variedad de firmas van desde la autdgrafa'®, el facsimil, la mecénica, la suscrita por personas
fisicas y morales hasta otras elaboradas con diversas herramientas. No obstante, la firma
autografa ha sido la mds usada y conocida hasta hoy.

Ante la imposibilidad de que un suscriptor pueda estampar su firma autégrafa, el legislador cred
tres figuras que toman en consideracién la dificultad, inconveniente u obstaculos que hacen
gue no sea factible signar de manera autégrafa, tales figuras son:

(i) Huella digital
(if) Firma a ruego

181 Real Academia Espafiola. (2001). Diccionario de la lengua espafiola (22.a ed.). Consultado en http://www.rae.es/rae.html
182 \/éase Informe 1959, tesis aislada de la Tercera Sala, Sexta Epoca, pagina: 100, de rubro: “Reconocimiento de Firma para
Preparar la Accidn Ejecutiva Mercantil”.

183 |nfra 3.1.2. Firma electrdnica frente a la firma autdgrafa.
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(iii) Facsimil o mdquina de firma

(i) Huella digital. Como acertadamente lo sefiala el profesor Orgaz, implica que quien pone su
impresion digital al pie de una escritura reqularmente es persona que no sabe firmar, y, por tanto, que
no sabe leer. ¢ COmo podria suponer la ley, en estas condiciones, que el otorgante ha querido realmente
las declaraciones de Derecho que contiene el documento? La firma tiene ojos, la impresion digital es
ciega®.

De lo anterior, se advierte que una persona que es incapaz de leer y escribir puede ser
facilmente inducida al error por medio de engaiios, obligdndose con su huella digital a
responsabilidades muy diversas a las que realmente quiera. No obstante, esta forma de firmar
es una disposicidon del articulo 1834 del CCiF, la cual se ha vuelto de empleo frecuente, al
encontrar la huella digital y la firma a ruego constantemente para autenticar los documentos
privados. Por ende, si bien este tipo de firmas (digital y a ruego) no son pruebas indiscutibles,
si pueden ser puntos importantes a valorarse en un litigio; de tal forma que se podrian utilizar
dos apreciaciones:

e Encasode que la huella digital sea reconocida voluntariamente, puede compararsele a una
confesién, pero si no es reconocida, el Juez que tenga conocimiento de que el suscriptor
era analfabeta, le leerd la informacion a éste ademas de incluir un peritaje dactiloscépico.

e En caso de que se compruebe que quien uso su huella digital tiene capacidad para leer y
escribir y que es auténtico, puede llegar a compararsele a la firma, sino no se prueba
engainos o inducciones fisicas o morales para hacerlo. Por ello, todo analfabeta no deberia
suscribir actos juridicos sino en forma publica, careciendo de eficacia aquellos documentos
privados en los que estampen su huella digital, aunque puedan en ultima instancia, llegar
a constituirse en medios de pruebas en el litigio.

La propuesta indicada para dar respuesta a las consecuencias de que se generan por la
imposibilidad de que un analfabeta exprese realmente su voluntad, consiste en que para no
negar que los analfabetas contraten en forma privada, el legislador debe crear un tramite
eficiente cuya tramitacion sea de bajo precio en atencion a que generalmente los analfabetas
son individuos de escasos recursos econdmicos que no podrian pagar los honorarios de un
notario publico por lo que una alternativa seria habilitar a los Jueces de primera instancia de las
diversas materias del Derecho, a fin de que otorguen fe de este tipo de contratos ante la
constatacion de la comparecencia de las partes interesadas y los testigos de conocimiento de
las mismas, leyéndoles a todos ellos el contenido del documento, para que una vez realizado
esto se proceda a recabar la firma de las partes intervinientes que puedan hacerlo y a la
impresion de su huella digital de las que se encuentren impedidas para firmar parcial o
totalmente.

184 QOrgaz, Alfredo. “Valor de la impresidn digital en los documentos no firmados”, en Estudios de Derecho Civil, 1948,
Topografica Editora Argentina, Buenos Aires, pp. 208-233.
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La huella digital es prueba de quien la estampé es la persona que otorgd el consentimiento y
no otra, presumiéndose su voluntariado al imprimir su huella digital, siendo indubitable su
validez a menos que se demuestre presion moral para el otorgamiento del acto. Actualmente,
en los casos en que varios documentos oficiales tales como credenciales para votar expedidas
por el Instituto Nacional Electoral, visas al extranjero, pasaportes, licencias de conducir y actas
del registro civil, se ha exigido que se suscriba la firma autdgrafa asi como también se grave la
huella digital; cuyo efecto legal es que otorgue un aumento de la autenticidad al documento en
razén de que convergen el consentimiento- firma autégrafa- y su identificacién personal -huella
digital- que dan al documento respectivo el cardcter de inequivoco e innegable.

(ii) Firma a Ruego.
La Firma a Ruego para reemplazar la inscripcién de la autdgrafa de quien no puede o no sabe
hacerlo; no define sus elementos o cdmo debe ser otorgada en diferentes supuestos.

El rogado permite que un individuo diferente al incapacitado, acceda a firmar por éste a su
ruego, sin importar que sea o no parte interviniente en el acto instrumentado correspondiente;
asimismo, el impedido, es aquella persona que por un inconveniente permanente (el no saber
firmar o una falta de habilidad persistente irreparable) o transitoria por inhabilidad fisica
recuperable, no puede firmar.

En el ejercicio legal y en la normatividad, el rogado debe estampar su firma en razén de que
ésta serd prueba irrefutable de que intervino en el acto correspondiente.

En materia Civil se permite que cuando alguna de las personas que deba firmar no pueda o no
sepa hacerlo, lo haga otra "a su ruego", imprimiendo en el documento la huella digital del que
no firmoé como lo sefala el numeral 1834 del CCiF.

Articulo 1834.- Cuando se exija la forma escrita para el contrato, los documentos relativos deben
ser firmados por todas las personas a las cuales se imponga esa obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hard otra a su ruego y en el documento se imprimird
la huella digital del interesado que no firmd.

En este sentido, ni requiere que participe en el acto un funcionario investido de fe publica ni
tampoco obliga a hacerlo por un medio por el cual se pueda corroborar que el que no firmé
pidi6 efectivamente a otra persona que firmara "a su cargo". Los contratos privados
frecuentemente se llevan a cabo frente a dos testigos quienes podrian dar fe de que el que no
firmé pidid a otro que firmara a su ruego, pero nuevamente lo que se vuelve discutible es que
los testigos pudieran pactar con otros inducir a error al imposibilitado o coaccionarlo para que
estampe su huella.

Otro elemento discutible es que el propio imposibilitado se valga de las anteriores
consideraciones para tratar de refutar en juicio lo que antes contraté con absoluto
conocimiento de causa y razén, o sea que para ambas partes resulta peligroso contratar cuando
alguna de ellas esté impedida para firmar temporal o permanentemente.

126 /510


http://www.ine.mx/archivos2/portal/credencial/

Ahora bien, en el derecho publico la intervencion de un funcionario investido de fe publica
otorga una formalidad al acto correspondiente, ya que éste constatard el pedimento que haga
el imposibilitado para que otra persona firme a su ruego; asimismo, excluira la posibilidad de
gue no sepa aquél del contenido del documento respectivo, ya que es una obligacidn la lectura
del mismo por parte del fedatario.

Por otra parte, al respecto a los efectos juridicos de la firma, los articulos 204 y 206 del CFPC
establecen que inscribir en un documento, obra de arte o en un escrito, de palabras o signos
gue emplea su autor para identificarse, tienen el efecto juridico respecto de las obras de arte,
de identificar a la persona que los suscribe, aun cuando el texto no haya sido escrito, en todo,
ni en parte por ésta.

Articulo 204.- Se reputa autor de un documento privado al que lo suscribe, salvo la excepcidn de
que trata el articulo 206. Se entiende por subscripcion la colocacion, al pie del escrito, de las
palabras que, con respecto al destino del mismo, sean iddneas para identificar a la persona que
subscribe. La subscripcion hace plena fe de la formacion del documento por cuenta del subscriptor,
aun cuando el texto no haya sido escrito ni en todo ni en parte por él, excepto por lo que se refiere
a agregados interlineales o marginales, cancelaciones o cualesquiera otras modificaciones
contenidas en él, las cuales no se reputan provenientes del autor, si no estdn escritas por su mano,
0 no se ha hecho mencion de ellas antes de la subscripcion.

Articulo 206.- Se considera autor de los libros de comercio, registrados domésticos y demds
documentos que no se acostumbra subscribir, a aquél que los haya formado o por cuya cuenta se
hicieren. Si la parte contra la cual se propone un documento de esta naturaleza no objeta, dentro
del término fijado por el articulo 142, ser su autor, ni declara no reconocer como tal al tercero
indicado por quien lo presentd, se tendrd al autor por reconocido. En caso contrario, la verdad del
hecho de que el documento haya sido escrito por cuenta de la persona indicada, debe demostrarse
por prueba directa, de acuerdo con los capitulos anteriores de este titulo. En los casos de este
articulo y en los del anterior, no tendrd valor probatorio el documento no objetado, si el juicio se
ha seguido en rebeldia, pues entonces es necesario el reconocimiento del documento, el que se
practicard con sujecion a las disposiciones sobre confesion, y surtird sus mismos efectos, y, si el
documento es de un tercero, la verdad de su contenido debe demostrarse por otras pruebas.

La firma cohesiona la identificaciéon de aquel que esta suscribiendo un documentos vy la
presuncion de que éste vale en cuanto esta signado y si no estd firmado, no tiene ninguna
validez. Esta vision la comparte la SCIN®> y el articulo 103 de la Ley del Notariado del Distrito
Federal (LNDF).

Articulo 103.- Cuando ante un Notario se vayan a otorgar diversas escrituras, cuyos actos sean
respecto de inmuebles con un mismo antecedente de propiedad, por tratarse de predios
resultantes de porciones mayores o de unidades sujetas al régimen de propiedad en condominio,
se seguirdn las reglas establecidas en el articulo anterior, con las excepciones siguientes:

185 \Véase Semanario Judicial de la Federacién, Registro: 272907, tesis aislada de la Tercera Sala, Sexta Epoca, pagina: 73, Rubro:
“Escritos Sin Firmar (Contestacién De La Demanda).”
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I.- En un primer instrumento, que se llamard de certificacion de antecedentes, a solicitud de
cualquiera de las partes, el Notario relacionard todos los titulos y demds documentos necesarios
para el otorgamiento de dichos actos;

I.- En las escrituras en que se contengan éstos, el Notario no relacionard ya los antecedentes
que consten en el instrumento indicado en la fraccion anterior, sino sélo se hard mencion de su
otorgamiento y que conforme al mismo quien dispone puede hacerlo legitimamente; describira
solo | inmueble materia de la operacion y citard el antecedente registral en el que haya quedado
inscrita la lotificacidn en los casos de fraccionamiento, o la constitucion del régimen de propiedad
en condominio, cuando se trate de actos cuyo objeto sean las unidades del inmueble
antecedente;

Asi como los relativos a gravdmenes o fideicomisos que se extingan;

lll.- Cuando la escritura de la notificacion o constitucion del régimen de propiedad en condominio
se haya otorgado en el protocolo del mismo Notario ante quien se otorguen los actos sucesivos,
dicha escritura hard los efectos del instrumento de certificacion de antecedentes. Surtird también
esos efectos la escritura en la que por una operacion anterior consten en el mismo protocolo los
antecedentes de propiedad de un inmueble, y

IV.- Al expedir los testimonios de la escritura donde se contengan los actos sucesivos, el Notario
deberd anexarles una certificacion que contenga, en lo conducente, la relacion de antecedentes
que obren en el instrumento de certificacion respectivo.

3.1.1. Firmas en las distintas ramas juridicas

El alcance de las firmas incrementa o disminuye segun la rama del Derecho de que se trate, de
tal forma que si se atiende a una firma de un testamento publico abierto, implica que es un
requisito de forma, ya que su ausencia no provoca la nulidad absoluta del acto, en atencidn a
gue ha participado en él un funcionario investido de fe publica; evidentemente, tal situacién no
ocurre en el testamento olégrafo, en el que la firma es un elemento esencial, por lo que a su
falta es causa de nulidad absoluta.

En tales condiciones, la trascendencia o relevancia de las ramas del Derecho permiten
establecer el siguiente catdlogo de firmas autégrafas'®e:

a)
b)
c)
d)

e)
f)

Firma en el Derecho Civil.

Firma de las instituciones de crédito frente al cliente: Ley de Instituciones de Crédito.
Firma en titulos de crédito: Ley de Titulos y Operaciones de Crédito.

Firma en titulos de crédito emitidos en serie: Ley de Titulos y Operaciones de Crédito y
Ley General de Sociedades Mercantiles.

Firma en materia de finanzas: Ley Federal de Instituciones de Seguros y Fianzas

Firma en pdlizas de seguros: Ley Federal de Instituciones de Seguros y Fianzas asi como
Ley Federal de Contrato de Seguros.

3.1.1.1. Firma en el Derecho Civil.

186 Esta taxonomia fue complementado con algunos elementos de la lista que describe Miguel Acosta Romero y Julieta Areli
Lara Luna en: Nuevo derecho mercantil, 1. ed., 2000, México, Porrua, p. 542-552.

128 /510



Como se comentd en el parrafo precedente, la firma en el derecho civil tiene sus propios
alcances. Atendiendo al ejemplo citado sobre el testamento, existen otras variantes del
testamento como el publico cerrado, donde la firma también es un elemento esencial de
validez, solo que a diferencia del testamento olégrafo, y en concordancia con el publico abierto,
puede ser estampada por otra persona que lo haga a ruego del testador, cuando éste se
encuentre impedido de hacerlo. Luego, dispone el articulo 1530 del CCiF que los que no saben
o no pueden leer, son inhdbiles para hacer testamento cerrado .

Ahora, la alternativa aqui seria que el parlamentario requiriera en cualquier documento en que
se contengan manifestaciones de voluntad, la firma de persona o personas que lo suscriban, o
en su defecto, de sus representantes legales, estableciendo qué nulidad se generaria en su
ausencia, ya que es evidente que la ausencia de firma no debe tener los mismos efectos en
todos los casos, basta con citar la fraccion V, del numeral 162 de la LNDF que sefiala:

Articulo 162.- El instrumento o registro notarial sélo serd nulo:

(...)
V.- Si no estd firmado por todos los que deben firmarlo segun esta Ley, o no contiene la
menciodn exigida a falta de firma;

Por lo que hace a esta fraccién, nuestra opinidn se dirige en el sentido de que el instrumento
gozara de nulidad relativa en atencién a que lo esencial es el consentimiento del suscriptor en
comparecencia ante el Notario y de quienes testifican esa declaracién de voluntad ante dicho
Notario, pues no debe sujetarse a la existencia de todas las firmas de los que deben hacerlo
segun el Cédigo.

3.1.1.2. Firma de las Instituciones de Crédito.

La variedad de operaciones de crédito van de los depdsitos bancarios de dinero, aceptacién de
préstamos y créditos; emisién de bonos bancarios; emisién de obligaciones subordinadas;
constitucién de depdsitos en instituciones de crédito y entidades financieras del exterior;
expedicion de tarjetas de crédito con base en contratos de apertura de crédito en cuenta
corriente; asuncion de obligaciones por cuenta de terceros, con base en créditos concedidos, a
través del otorgamiento de aceptaciones, endoso o aval de titulos de crédito, asi como de la
expedicion de cartas de crédito; operaciones con valores; promocién de la organizacién vy
transformacion de toda clase de empresas o sociedades mercantiles y suscribir y conservar
acciones o partes de interés en las mismas; operacion con documentos mercantiles por cuenta
propia; operaciones con oro, plata y divisas, incluyendo reportos sobre estas ultimas;
expedicion de cartas de crédito previa recepcidon de su importe, hacer efectivos créditos y
realizar pagos por cuenta de clientes; fideicomisos, mandatos y comisiones; recepcion de
depdsitos en administracidn o custodia, o en garantia por cuenta de terceros, de titulos o
valores y en general de documentos mercantiles; actuaciones como representante comun de
los tenedores de titulos de crédito; servicio de caja y tesoreria relativo a titulos de crédito, por
cuenta de las emisoras; llevar la contabilidad y los libros de actas y de registro de sociedades y
empresas; desempeiiar el cargo de albacea; desempenar la sindicatura o encargarse de la
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liquidacion judicial o extrajudicial de negociaciones, establecimientos, concursos o herencias;
encargarse de hacer avaluos que tendran la misma fuerza probatoria que las leyes asignan a los
hechos por corredor publico o perito; adquisicion los bienes muebles e inmuebles necesarios
para la realizacién de su objeto y enajenarlos cuando corresponda, celebracion de contratos de
arrendamiento financiero y adquirir los bienes que sean objeto de tales contratos; realizaciéon
de operaciones derivadas, sujetdndose a las disposiciones técnicas y operativas que expida el
Banco de México, en las cuales se establezcan las caracteristicas de dichas operaciones, tales
como tipos, plazos, contrapartes, subyacentes, garantias y formas de liquidacién; operaciones
de factoraje financiero; emisién y poner en circulacién cualquier medio de pago que determine
el Banco de México; intervencidn en la contratacidn de seguros para lo cual deberan cumplir
con lo establecido en la Ley General de Instituciones y Sociedades Mutualistas de Seguros
(LGISMS) y en las disposiciones de caracter general que de la misma emanen.

Los articulos 48 Bis 5, sexto parrafo, 52, 57 y 72 bis de la Ley de Instituciones de Crédito (LIC) no
sélo disponen como requisito para la validez de operaciones bancarias y de crédito, el de la
firma, sino también, las instituciones de banca multiple e instituciones de banca de desarrollo
adaptaron rdpidamente los cambios a través del reconocimiento normativo de las
autorizaciones, instrucciones y comunicaciones de actos por medios electrénicos, épticos o de
cualquier otra tecnologia que previamente convengan las partes ademas de la tradicional firma
autodgrafa.

Articulo 48 Bis 5.- Las instituciones de crédito estdn obligadas a realizar las acciones
conducentes para que sus clientes puedan dar por terminados los contratos de adhesion que
hubieren celebrado con las mismas en operaciones activas y pasivas, mediante escrito en el
que manifieste su voluntad de dar por terminada la relacion juridica con esa institucion. Los
clientes podrdn en todo momento celebrar dichas operaciones con otra institucion de crédito.
En estos casos serd aplicable lo previsto en el tercer pdrrafo de este articulo respecto de los
plazos para transferir los recursos respectivos y dar por terminada la operacion una vez
recibida la solicitud respectiva del cliente.

(...)

Las solicitudes, autorizaciones, instrucciones y comunicaciones a que se refiere este articulo
podrdn llevarse a cabo por escrito con firma autdgrafa o a través de medios electrénicos,
opticos o de cualquier otra tecnologia que previamente convengan las partes, siempre y
cuando pueda comprobarse fehacientemente el acto juridico de que se trate.

Articulo 52.- Las instituciones de crédito podrdn pactar la celebracion de sus operaciones y
la prestacion de servicios con el publico mediante el uso de equipos, medios electrdnicos,
opticos o de cualquier otra tecnologia, sistemas automatizados de procesamiento de datos
y redes de telecomunicaciones, ya sean privados o publicos, y establecerdn en los contratos
respectivos las bases para determinar lo siguiente:

I. Las operaciones y servicios cuya prestacion se pacte;

Il. Los medios de identificacion del usuario y las responsabilidades correspondientes a su uso,
y

1ll. Los medios por los que se hagan constar la creacion, transmision, modificacion o extincion
de derechos y obligaciones inherentes a las operaciones y servicios de que se trate.

Cuando asi lo acuerden con su clientela, las instituciones podrdn suspender o cancelar el
trdmite de operaciones que aquélla pretenda realizar mediante el uso de equipos o medios a
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que se refiere el primer pdrrafo de este articulo, siempre que cuenten con elementos
suficientes para presumir que los medios de identificacion pactados para tal efecto han sido
utilizados en forma indebida.

(...)

El uso de los medios de identificacion que se establezcan conforme a lo previsto por este
articulo, en sustitucion de la firma autdgrafa, producird los mismos efectos que las leyes
otorgan a los documentos correspondientes y, en consecuencia, tendran el mismo valor
probatorio. La instalacion y el uso de los equipos y medios sefialados en el primer pdrrafo de
este articulo se sujetardn a las reglas de cardcter general que emita la Comision Nacional
Bancaria y de Valores, sin perjuicio de las facultades con que cuenta el Banco de México para
regular las operaciones que efectuen las instituciones de crédito relacionadas con los
sistemas de pagos y las de transferencias de fondos en términos de su ley. {...)

Articulo 57.- Los clientes de las instituciones de crédito que mantengan cuentas vinculadas
con las operaciones a que se refieren las fracciones 'y Il del articulo 46 de esta Ley podrdn
autorizar a terceros para que hagan disposiciones de efectivo con cargo a dichas cuentas.
Para ello, las instituciones deberdn contar con la autorizacion del titular o titulares de la
cuenta. Tratdndose de instituciones de banca multiple, éstas ademds deberdn realizar los
actos necesarios para que en los contratos en los que se documenten las operaciones
referidas, se sefiale expresamente a la o las personas que tendrdn derecho al pago de las
obligaciones garantizadas a que se refiere la Ley de Proteccion al Ahorro Bancario.

(...) Las autorizaciones, instrucciones y comunicaciones a que se refiere este articulo podrdn
llevarse a cabo por escrito con firma autdgrafa o a través de medios electronicos, dpticos o
de cualquier otra tecnologia que previamente convengan las partes.

Articulo 72 Bis.- Los clientes de las instituciones de crédito que tengan celebrados contratos
de apertura de crédito en cuenta corriente, a los que se refiere la fraccion VIl del articulo 46
de esta Ley, podrdn autorizar a dichas instituciones o a proveedores que se realice el pago de
bienes y servicios con cargo a la cuenta que corresponda a dicho contrato.
(...) Las autorizaciones, instrucciones y comunicaciones a que se refiere este articulo podrdn
llevarse a cabo por escrito con firma autégrafa o a través de medios electronicos, dpticos o
de cualquier otra tecnologia que previamente convengan las partes.

(Enfasis afiadido)

En suma, la firma en el derecho bancario tiene matices particulares que la distinguen de la
firma en general; sin embargo, le contintan siendo aplicables las caracterisitas de la firma
autografa.

3.1.1.3. Firma en Titulos de Crédito.

En cuanto a los titulos de crédito y tomando en consideracion que son los documentos
necesarios para ejercitar el derecho literal que en ellos se consignan cuyas caracteristicas son
la incorporacién, legitimacién, autonomia y dicha literalidad; el abanico de titulos va desde el
endoso, letra de cambio, aval, protesto, pagaré, cheque, los certificados de participacién asi
como de depdsito, el bono en prenda hasta los bonos bancarios y sus cupones, conforme al
articulo 63 de la LIC.
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Del analisis de los articulos 8, fraccién Il y 11 en concordancia con el 29, fraccion Il; 76, fraccidn
VII; 85, parrafo segundo; 111, 170, fraccién VI; 176, fraccién VI; 203, 210, fracciones X y Xl; 228,
fracciones Il y XI; 231, fraccion 1l; 232, fraccién V, de la LGTOC, se advierte que la firma
autografa es un requisito indispensable para los titulos de crédito asi como también para
aquellos actos en que se relacionen con los mismos, ya sea como obligados directos, en via de
regreso, por aval, por endoso, o por alguna otra situacién en que se exija la firma en esos
documentos. Lamentablemente, las obligaciones en materia de titulos de crédito aun estilan el
uso mercantil de la firma manuscrita, la cual no puede ser substituida por una firma electrdnica
o digital.

De tal forma que para el caso de una persona que no pueda o sepa firmar, requerird que un
tercero firme el titulo de crédito a su nombre, tomando en cuenta los siguientes

i. Tratdndose de persona fisica que no sepa o no pueda escribir, un fedatario debera otorgar
un poder a una tercera persona para que éste firme los titulos de crédito.

ii. Tratdndose de una persona fisica o moral la representacidn para otorgar o suscribir titulos
de crédito se confiere mediante poder inscrito debidamente en el Registro de Comercio; y
por simple declaraciéon escrita dirigida al tercero con quien habrd de contratar el
representante. En tanto que los administradores o gerentes de sociedades o negociaciones
mercantiles se reputan autorizados para suscribir letras de cambio a nombre de éstas, por
el hecho de su nombramiento.

Articulo 8o.- Contra las acciones derivadas de un titulo de crédito, solo pueden oponerse las
siguientes excepciones y defensas:

I.- Las de incompetencia y de falta de personalidad en el actor;

Il.- Las que se funden en el hecho de no haber sido el demandado quien firmo el documento;
Ill.- Las de falta de representacidn, de poder bastante o de facultades legales en quien subscribid
el titulo a nombre del demandado, salvo lo dispuesto en al articulo 11;

IV.- La de haber sido incapaz el demandado al suscribir el titulo;

V.- Las fundadas en la omision de los requisitos y menciones que el titulo o el acto en él
consignado deben llenar o contener y la ley no presuma expresamente, o que no se hayan
satisfecho dentro del término que sefiala el articulo 15;

VI.- La de alteracion del texto del documento o de los demds actos que en él conste, sin perjuicio
de lo dispuesto en el articulo 13;

VII.- Las que se funden en que el titulo no es negociable;

VIII.- Las que se basen en la quita o pago parcial que consten en el texto mismo del documento,
o en el depdsito del importe de la letra en el caso del articulo 132;

IX.- Las que se funden en la cancelacion del titulo, o en la suspension de su pago ordenada
judicialmente, en el caso de la fraccion Il del articulo 45;

X.- Las de prescripcion y caducidad y las que se basen en la falta de las demds condiciones
necesarias para el ejercicio de la accion;

XI.- Las personales que tenga el demandado contra el actor.

Articulo 90.- La representacion para otorgar o suscribir titulos de crédito se confiere:
I.- Mediante poder inscrito debidamente en el Registro de Comercio; y
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Il.- Por simple declaracion escrita dirigida al tercero con quien habrd de contratar el
representante.

En el caso de la fraccion I, la representacion se entenderd conferida respecto de cualquier
persona y en el de la fraccion Il sélo respecto de aquella a quien la declaracion escrita haya sido
dirigida.

En ambos casos, la representacion no tendrd mds limites que los que expresamente le haya
fijado el representado en el instrumento o declaracion respectivos.

Articulo 11.- Quien haya dado lugar, con actos positivos o con omisiones graves, a que se crea,
conforme a los usos del comercio, que un tercero estd facultado para suscribir en su nombre
titulos de crédito, no podrd invocar la excepcion a que se refiere la fraccion Il del articulo 8o.
contra el tenedor de buena fe. La buena fe se presume, salvo prueba en contrario, siempre que
concurran las demds circunstancias que en este articulo se expresan.

Articulo 29.- El endoso debe constar en el titulo relativo o en hoja adherida al mismo, y llenar
los siguientes requisitos:

I.- El nombre del endosatario;

Il.- La firma del endosante o de la persona que suscriba el endoso a su ruego o en su nombre;
Ill.- La clase de endoso;

IV.- El lugar y la fecha.

Articulo 76.- La letra de cambio debe contener:

l.- La mencion de ser letra de cambio, inserta en el texto del documento;

Il.- La expresion del lugar y del dia, mes y afio en que se suscribe;

Ill.- La orden incondicional al girado de pagar una suma determinada de dinero;
IV.- El nombre del girado;

V.- El lugar y la época del pago;

VI.- El nombre de la persona a quien ha de hacerse el pago; y

VII.- La firma del girador o de la persona que suscriba a su ruego o en su nombre.

Articulo 85.- La facultad de obrar en nombre y por cuenta de otro no comprende la de obligarlo
cambiariamente, salvo lo que dispongan el poder o la declaracion a que se refiere el articulo 9o.
Los administradores o gerentes de sociedades o negociaciones mercantiles se reputan
autorizados para suscribir letras de cambio a nombre de éstas, por el hecho de su
nombramiento. Los limites de esa autorizacion son los que sefialen los estatutos o poderes
respectivos.

Articulo 111.- El aval debe constar en la letra o en hoja que se le adhiera. Se expresard con la
formula por aval, u otra equivalente, y debe llevar la firma de quien lo presta. La sola firma
puesta en la letra, cuando no se le pueda atribuir otro significado, se tendrd como aval.

Articulo 170.- El pagaré debe contener:

I.- La mencion de ser pagaré, inserta en el texto del documento;

Il.- La promesa incondicional de pagar una suma determinada de dinero;

Ill.- El nombre de la persona a quien ha de hacerse el pago;

IV.- La época y el lugar del pago;

V.- La fecha y el lugar en que se subscriba el documento; y

VI.- La firma del suscriptor o de la persona que firme a su ruego o en su nombre.
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Articulo 176.- El cheque debe contener:

I.- La mencidn de ser cheque, inserta en el texto del documento;

Il.- El lugar y la fecha en que se expide;

Ill.- La orden incondicional de pagar una suma determinada de dinero;
IV.- El nombre del librado;

V.- El lugar del pago; y

VI.- La firma del librador.

Articulo 203.- Los cheques de viajero serdn precisamente nominativos. El que pague el cheque
deberda verificar la autenticidad de la firma del tomador, cotejandola con la firma de éste que
aparezca certificada por el que haya puesto los cheques en circulacion.

Articulo 210.- Las obligaciones deben contener:

I.- Nombre, nacionalidad y domicilio del obligacionista, excepto en los casos en que se trate de
obligaciones emitidas al portador en los términos del primer pdrrafo del articulo anterior.

Il.- La denominacidn, el objeto y el domicilio de la sociedad emisora;

Ill.- El importe del capital pagado de la sociedad emisora y el de su activo y de su pasivo, segun
el balance que se practique precisamente para efectuar la emision;

IV.- El importe de la emision, con especificacion del numero y del valor nominal de las
obligaciones que se emitan;

V.- El tipo de interés pactado;

VI.- El término sefialado para el pago de interés y de capital y los plazos, condiciones y manera
en que las obligaciones han de ser amortizadas;

VII.- El lugar del pago;

VIIl.- La especificacion, en su caso, de las garantias especiales que se constituyan para la
emision, con expresion de las inscripciones relativas en el Registro Publico;

IX.- El lugar y fecha de la emisidn, con especificacion de la fecha y numero de la inscripcion
relativa en el Registro de Comercio.

X.- La firma autdgrafa de los administradores de la sociedad, autorizados al efecto, o bien la
firma impresa en facsimil de dichos administradores, a condicidn, en este ultimo caso, de que
se deposite el original de las firmas respectivas en el Registro Publico de Comercio en que se
haya registrado la sociedad emisora.

XI.- La firma autdgrafa del representante comun de los obligacionistas, o bien la firma impresa
en facsimil de dicho representante, a condicion, en este ultimo caso, de que se deposite el
original de dicha firma en el Registro Publico de Comercio en que se haya registrado la sociedad
emisora.

Articulo 228 n.- El certificado de participacion deberd contener:

I.- Nombre, nacionalidad y domicilio del titular del certificado;

Il.- La mencion de ser certificados de participacion y la expresion de si es ordinario o
inmobiliario;

Ill.- La designacion de la sociedad emisora y la firma autografa del funcionario de la misma,
autorizado para suscribir la emision correspondiente;

IV.- La fecha de expedicion del titulo;

V.- El importe de la emision, con especificacion de numero y del valor nominal de los
certificados que se emitan;

VI.- En su caso, el minimo de rendimiento garantizado;
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VII.- El término sefialado para el pago de productos o rendimientos y del capital y los plazos,
condiciones y forma en que los certificados han de ser amortizados;

VIII.- El lugar y modo de pago;

IX.- La especificacion, en su caso, de las garantias especiales que se constituyan para la
emision, con expresion de las inscripciones relativas en el Registro Publico;

X.- El lugar y la fecha del acta de emision, con especificacion de la fecha y numero de la
inscripcion relativa en el Registro de Comercio;

XI.- La firma autégrafa del representante comun de los tenedores de certificados

Articulo 231.- Tanto el certificado de depdsito como el bono de prenda, deberdn contener:
l.- La mencion de ser certificado de depdsito y bono de prenda, respectivamente;

Il.- La designacion y la firma del almacén;

Ill.- El lugar del depdsito;

IV.- La fecha de expedicion del titulo;

V.- El numero de orden, que deberd ser igual para el certificado de depdsito y para el bono o
los bonos de prenda relativos, y el numero progresivo de éstos, cuando se expidan varios en
relacion con un solo certificado;

VI.- La mencidn de haber sido constituido el depdsito con designacion individual o genérica
de las mercancias o efectos respectivos;

VII.- La especificacion de las mercancias o bienes depositados, con mencion de su naturaleza,
calidad y cantidad y de las demds circunstancias que sirvan para su identificacion;

VIII.- El plazo sefialado para el depdsito;

IX.- El nombre del depositante;

X.- La mencidn de estar o no sujetos los bienes o mercancias materia del depdsito al pago de
derechos, impuestos o responsabilidades fiscales, y cuando para la constitucion del depdsito
sea requisito previo el formar la liquidacion de tales derechos, nota de esa liquidacion;

XI.- La mencidn de estar o no asegurados los bienes o mercancias depositados y del importe
del seguro, en su caso;

XIl.- La mencidn de los adeudos o de las tarifas en favor del AlImacén o, en su caso, la
mencion de no existir tales adeudos.

Articulo 232.- El bono de prenda deberd contener, ademds:

I.- El Nombre del tomador del bono;

Il.- El importe del crédito que el bono representa;

Ill.- El Tipo de interés pactado;

IV.- La fecha del vencimiento, que no podrd ser posterior a la fecha en que concluya el
depdsito;

V.- La firma del tenedor del certificado que negocie el bono por primera vez;

VI.- La mencion, suscrita por el Almacén o por la institucion de crédito que intervengan en la
primera negociacion del bono, de haberse hecho la anotacion respectiva en el certificado de
depdsito.

(Enfasis afiadido)

En conclusidon, ademas de los requisitos de la firma relativa a operaciones y documentos
bancarios se debera considerar algunas normas de la LGTOC respecto a la firma, concretamente
lo que establecen los articulos precedentes que hace referencia a la firma en los titulos de
crédito y en diversos actos relacionados con los mismos, ya sea como obligaciones directas, en
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via de regreso, por aval, por endoso, o por aluna otra situacidon en que se exija la firma en estos
documentos.

Las disposiciones relativas a los titulos de crédito establecen que deberan estar firmados o
suscritos por: el emisor, librador, aceptante, girador, endosante, avalista, etc., lo que implica
que la firma es un requisito indispensable para que el titulo de crédito tenga validez y ejercitar
la accidn derivada del titulo.

Alfredo A. Reyes Kraft, considera que la “ley actual no prevé el reconocimiento de firma por
parte de autoridades o fedatarios en los titulos de crédito, para darles el cardcter de ejecutivos,
lo cual es un adelanto y facilita su circulacion. Salvo en los casos de los bonos bancarios,
situacién que a mi juicio ya no se justifica en nuestros dias” *%’.

Ahora bien, por definicién, cuando se habla de firma, el uso bancario ha entendido que ésta
debe ser autdgrafa y en este sentido casi se orienta la doctrina en general, a considerar
autdgrafa a la firma que, como dicen los usos mercantiles, es de pufio y letra de quien la
estampa.

Entonces, todo titulo de crédito requiere de la firma autdgrafa, misma que no puede ser
sustituida por la impresion digital o por la firma a ruego, que sélo podra ser estampada por los
medios mecénicos.!88

3.1.1.4. Firma en Titulos de Crédito emitidos en Serie.

Los titulos emitidos en serie son emitidos de manera masiva y plantean la existencia de un
crédito colectivo, cuya firma del emisor es un requisito, para el representante comun de los
tenedores y para quienes garanticen los titulos. Ejemplo de este tipo de documentos son:

i Las acciones de sociedades mercantiles,
ii. Las obligaciones de sociedades mercantiles,
iii. Bonos bancarios,
iv.  Obligaciones subordinadas,
v.  Certificados de depdsito y los bonos de prenda,

vi.  Certificados de participacion,
vii.  Certificados de depdsitos diversos, expedidos por Nacional Financiera,
viii.  Conocimiento de embarque,

ix.  Certificados de aportacion patrimonial de las Sociedades Nacionales de Crédito.
X.  Certificados de la Tesoreria de la Federacién (CETES)

Dichos titulos se caracterizan por exigir la firma del administrador(es) de la sociedad autorizada
para ese efecto en el acta constitutiva (la firma social) en el acta de emisidon como en el titulo.

187 Reyes Krafft, Alfredo Alejandro. La Firma Electrénica y Las Entidades de Certificacion, 2003, 12 ed., Porrda, México, p. 95.

188 Cft. Reyes Krafft, Alfredo Alejandro; Op. Cit., p. 96.
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Resulta indudable que tratdndose de bonos bancarios y obligaciones subordinadas que la firma
de la emisora deba ser autdgrafa respecto del o de los administradores que lleven la firma social
o las personas que sefialadas para este fin en los estatutos. De ahi que se elija a personas cuya
funcion principal sea dedicarse a firmar en sustitucion de los administradores cuya principal
ocupacion es otra.

En cuanto a los certificados de participacion, las fracciones Ill y Xl del articulo 228-n de la LGTOC
disponen claramente que estos deben contener la firma autdgrafa del funcionario de la
sociedad emisora, autorizado para suscribir la emisién correspondiente asi como del
representante comun de los tenedores de certificados

Articulo 228 n.- El certificado de participacion deberd contener:

I.- Nombre, nacionalidad y domicilio del titular del certificado;

Il.- La mencion de ser “certificados de participacion” y la expresion de si es ordinario o
inmobiliario;

Ill.- La designacion de la sociedad emisora y la firma autdgrafa del funcionario de la misma,
autorizado para suscribir la emision correspondiente;

IV.- La fecha de expedicion del titulo;

V.- El importe de la emisidn, con especificacion de numero y del valor nominal de los certificados
que se emitan;

VI.- En su caso, el minimo de rendimiento garantizado;

VII.- El término sefialado para el pago de productos o rendimientos y del capital y los plazos,
condiciones y forma en que los certificados han de ser amortizados;

VIII.- El lugar y modo de pago;

IX.- La especificacion, en su caso, de las garantias especiales que se constituyan para la emision,
con expresion de las inscripciones relativas en el Registro Publico;

X.- El lugar y la fecha del acta de emision, con especificacion de la fecha y numero de la inscripcion
relativa en el Registro de Comercio;

XI.- La firma autégrafa del representante comun de los tenedores de certificados.

3.1.1.5. Firma en materia de Finanzas

Tanto el abrogado articulo 86 bis de la Ley Federal de Instituciones de Fianzas (LFIF) como el
vigente articulo 214 de la Ley de Instituciones de Seguros y de Fianzas (LISF) publicada en el
DOF el 4 de abril de 2013, por el que también se reforman y adicionan diversas disposiciones
de la Ley sobre el Contrato de Seguro (LCS), disponen casi en el mismo tenor que la celebracién
de las operaciones y la prestacién de servicios de las instituciones de fianzas y seguros (estos
ultimos agregados en la reforma) , se podran pactar mediante el uso de equipos, medios
electrdnicos, dpticos o de cualquier otra tecnologia, sistemas automatizados de procesamiento
de datos y redes de telecomunicaciones, ya sean privados o publicos, estableciendo en los
contratos respectivos las bases para determinar lo siguiente:

I. Las operaciones y servicios cuya prestacion se pacte;
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Il. Los medios de identificacion del usuario, asi como las responsabilidades correspondientes a su
uso, tanto para las Instituciones como para los usuarios;

Ill.  Los medios por los que se hagan constar la creacion, transmision, modificaciones o extincion
de derechos y obligaciones inherentes a las operaciones y servicios de que se trate, incluyendo los
métodos de autenticacion tales como contrasefias o claves de acceso, y

IV. Los mecanismos de confirmacion de la realizacion de las operaciones celebradas a través de
cualquier medio electrénico.

Ademas, se sefialé que el uso de los medios de identificaciéon en sustituciéon de la firma
autégrafa producird los mismos efectos que las leyes otorgan a los documentos
correspondientes y, en consecuencia, tendran el mismo valor probatorio. De lo anterior se hace
evidente la vigencia de la FEA en materia de seguros y fianzas.

Asimismo, se establecié que las disposiciones de cardcter general emitidas por la Comisidon
Nacional de Seguros y Fianzas (CNSF) regulard la instalacidn y el uso de los equipos y medios
electrdénicos sefialados.

De ahi que la famosa publicacién de la Circular Unica de Seguros y Fianzas (CUSF) emitida por
la CNSF en el DOF el 19 de diciembre de 2014, establezca una serie de disposiciones para el uso
de los medios de identificaciéon electronica, donde de manera destacada sobresalen los
capitulos 4.10. Del uso de Medios Electrdnicos para la contratacion de operaciones de sequros
y de fianzas ; 4.11. De la comercializacion de productos de sequros de adhesion a través de
Medios Electrdnicos ; y 4.12. Del registro de firmas de representantes de las Instituciones para
suscribir fianzas asi como los capitulos relativos a los Mecanismos de Entrega de Informacion
consistentes en el: 39.1. De los aspectos generales (del cual se desprende el Anexo 39.1.4.
Lineamientos para el uso de los medios de identificacién electrénica de la CUSF*®°); 39.2. De la
informacion estructurada; Capitulo; 39.3. De la informacion no estructurada ; 39.4. Del Sistema
de Citas y Registro de Personas y del Sistema de Registro de Documentos ; 39.5. Del Sistema de
Notificacion de Oficios de Requerimiento ; y 39.6.De otra informacion .

Ello significa que es admisible la FEA tanto para la comercializacién de productos de seguros, la
contratacidn de fianzas asi como para la entrega de informacién a la supervisora CNSF.

Por otra parte, es un tema relevante que desde la abrogada LFIF 1! hasta hoy, es un requisito
anual que las instituciones hicieran saber por medio de publicacién en el DOF el nombre de las
personas que firmarian una péliza de fianzas, que no es mas que la persona encargada de firma
de las fianzas (el caso de los seguros reviste un regulacién a doc en la LCS, por lo que el registro
de firmas de representantes de las Instituciones para suscribir fianzas continua siendo un
requisito para una institucidn nacional de fianzas; por ello, los articulos 18, 59, 62, 64 y 290 de
la LISF precisan que las instituciones realizaran su objeto social por medio de sus funcionarios

183 Articulo 214 de la Ley de Instituciones de Seguros y de Fianzas

190 Ver Anexo 39.1.4. “Lineamientos para el uso de los medios de identificacidn electrénica” de la Circular Unica de Seguros y
Fianzas  publicada por la  Secretaria de Hacienda y Crédito Publico (SHCP), disponible en
http://www.cnsf.gob.mx/Normativa/CUSF/ANEXOS%20T%C3%8DTULO%2039/ANEX0%2039.1.4.pdf

191 Abrogada a partir del 4 de abril de 2015 por Decreto DOF 04-04-2013.
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gue se designen para obligar con su firma a una institucién nacional de seguros. De tal forma
qgue tratdndose de fianzas, el documento que consigne la obligacién del solicitante, fiado,
contrafiador u obligado solidario, con la Institucién, acompanado de una copia simple de la
pdliza y de la certificacion de las personas facultadas por el consejo de administracion de la
Institucion de que se trate, de que ésta pagé al beneficiario, llevan aparejada ejecucién para el
cobro de la cantidad correspondiente y sus accesorios.

De las disposicione anteriores se deduce con facilidad que la firma en tales titulos, es un
requisito que exigen las leyes para el emisor, para el representante comun de los tenedores, y
en su caso, para aquellos que garanticen los titulos en los supuestos en que la ley permite esta
situacién; y que debera estamparse la firma de los administradores de la sociedad
autorizados®®? o los mandatarios a titulo especial, en el acta de emision y en los titulos seriales,.

Respecto a los bonos bancarios y obligaciones subordinadas, claramente la ley exige la firma de
la emisora debera ser autdgrafa respecto de el (o los) administradores que lleven la firma social,
en el resto de los demas supuestos seran quienes sean sefialados en los estatutos de la emisora
y en realidad.

3.1.1.6. Firma en Pdlizas de Seguros.

La LCS reformada el 4 de abril de 2013, establece un procedimiento que no es similar a la de las
afianzadoras, pues el uso mercantil es que el contratante acepte la pdlizas de seguro sin firma,
mientras que el agente autorizado por la aseguradora solo se encarga de revisar el nimero de
poliza, el nombre del contratante y su vigencia; por lo que no ha existido inconvenientes tales
como la falsificacidn. De tal forma que los numerales 20 y 165 son vigentes pero no positivos,
en esta manera proceder:

Articulo 20.- La empresa aseguradora estard obligada a entregar al contratante del seguro,
una pdliza en la que consten los derechos y obligaciones de las partes. La pdliza deberd
contener:

I.- Los nombres, domicilios de los contratantes y firma de la empresa aseguradora;

Il.- La designacion de la cosa o de la persona asegurada;

Ill.- La naturaleza de los riesgos garantizados;

IV.- El momento a partir del cual se garantiza el riesgo y la duracion de esta garantia;

V.- El monto de la garantia;

VI.- La cuota o prima del seguro;

VII.- En su caso, la mencion especifica de que se trata de un seqguro obligatorio a los que hace
referencia el articulo 150 Bis de esta Ley, y

VIII.- Las demds clausulas que deban figurar en la pdliza, de acuerdo con las disposiciones
legales, asi como las convenidas licitamente por los contratantes.

192 Generalmente, la responsabilidad de llevar la firma es de uno o varios administradores, motivo por el cual se le suele llamar:

firma social.
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Articulo 165.- La pdliza del Contrato de Seguro de personas no podrd ser al portador. La
nominativa se trasmitird mediante declaracion de ambas partes, notificada a la empresa
aseguradora. La pdliza a la orden se trasmitird por medio de endoso que contenga,
invariablemente, la fecha, el nombre y el domicilio del endosatario y la firma del endosante.
No se admitird prueba alguna de otra especie en esta forma de trasmision.

En suma, normalmente es un uso mercantil que para suscribir las pdlizas de seguros se emple
la firma autdgrafa y, a veces, su refrendo por los agentes autorizados. El aceptar asi las pdlizas
no ha mostrado casos de falsificacién, razén por la cual no se ha creido necesario fijar un
procedimiento similar al de las afianzadoras.

Finalmente, hasta hoy no se advierte que las instituciones de seguros estan lejos de utilizar la
FEA.

3.1.1.5. Firma en Pdlizas de Fianzas.

Las pdlizas de las fianzas son suscritas generalmente por autorizados por la Asamblea General
o del Consejo de Administracién. En su suscripcion se continua aplicando el principio relativo a
los catdlogos de firmas, firmas A y firmas B, y se establece un limite en cuanto al monto, de
acuerdo con las facultades que en cada caso sefialen los drganos administradores.

Actualmente, la Ley de Instituciones de Seguros y de Fianzas regula y establee que las firmas en
las pélizas de fianzas y el facsimil de las mismas, se publicardn en el Diario Oficial de la
Federacién®3, De tal forma que la Comisidn Nacional de Seguros y Fianzas (CNSF) anualmente
requiere a cada institucidén los datos relativos a la denominacién de la sociedad, nombres y
apellidos de las personas que firmaran, su nombramiento y si son firmas A o B, y las variaciones
gue en las firmas se aprueben.

Tal solicitud anual lo hace la CNSF para hacer del conocimiento del Gobierno Federal, Estatales,
Municipal y del publico en general, las firmas autorizadas, el facsimil de cada compaiiia, para
difundirlos mediante una circular y una publicacién en el DOF.

3.1.2. Instituciones o figuras relacionadas con la Firma.

Ademas de los tipos de firmas referidos, existen una variedad de distintivos o formalidades
dentro de la jerga mercantil que se denominan “instituciones relacionadas con la firma”, que
se traducen en una serie de exigencias que facilitan en la practica mercantil el otorgamiento de
validez a ciertos documentos:

a) Conocimiento de firma
b) Catdlogo de firmas
c) Firma facsimilar.

193 Anteriormente los articulos 13, 82, 84 y 96 regulaban esta situacion en la abrogada Ley Federal de Instituciones de Fianzas.
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a) Conocimiento de firma.

El conocimiento de firma es el acto por medio del cual una persona estampa su firma autdgrafa
para hacer constar que conoce como legitima de su otorgante, otra, que regularmente le
antecede®®. Se trata de un uso mercantil y bancario que no se encuentra normado en una
disposicidn legal; no obstante, se considera un uso que produce derechos.

Su mayor empleo es en cheques, en atencion a que los cuentahabientes de las instituciones
bancarias tienen inscrita su firma como prueba de identificacién, por lo tanto, al identificar la
otra firma del tenedor, se reconoce también a éste.

El conocimiento de firma es una institucion que se utiliza frecuentemente en cheques en
atencion a que las instituciones de crédito registran las firmas de sus cuenta-habientes para
identificarlos, por tanto, al identificar la diversa firma del tenedor de un titulo de crédito, esta
aquél a su vez reconociéndolo.

Este uso fue reconocido por la SCIN en la tesis de rubro y texto siguientes:

CHEQUES, FIRMA DE CONOCIMIENTO COMO MEDIO DE IDENTIFICACION PARA EL PAGO DE
LOS. La Ley General de Titulos y Operaciones de Crédito, no exige que el ultimo tenedor del
cheque, quien se ha identificado como tal mediante el conocimiento de firma, lo presente
personalmente al banco librado y solamente él deba recibir el dinero, ni en la prdctica se
acostumbra exigir la identificacion del presentante al momento de entregar el dinero, sino
que este se da contra la ficha de cobro, recibida a cambio del documento que se paga, después
de que se ha verificado la identidad del ultimo tenedor, por lo que la persona de este es la que
se identifica y no la del presentante®®.

El conocimiento de firma no tiene efectos cambiarios, pues solo sustituye a otro medio de
identificacion del tenedor o beneficiarios del documento.

Ahora bien, en el caso de una apertura de cuenta de cheques, un conocimiento de firma tiene
como finalidad evitar en lo posible fraudes y malos manejos con los documentos de los cheques,
esto es, el soporte fisico del papel del cheque que el banco otorga a su cuenta-habiente (ver
Apéndice II: Ejemplo de Conocimiento de firma bancaria).

b) Catalogo de firmas.

Un catdlogo de firmas es un inventario de hojas sustituibles que contienen firmas autdgrafas o
impresas, de los funcionarios y empleados autorizados por la institucién de crédito para
suscripcidn de titulos de crédito en su nombre asi como de documentos que comprometan u
obliguen a esta como: expedicién de giros nacionales o internacionales, autorizaciones
bancarias, drdenes de pago, traspasos de fondos considerables, certificacion de fondos de un

194 BALTIERRA Guerrero, Alfredo. “La firma autdgrafa en el derecho bancario”, Revista de la Facultad de Derecho de México,
UNAM, Num. 121-122-123, Enero - Junio, 1982, p. 17 a 48.

195 yéase Semanario Judicial de la Federacién, Registro: 818455, tesis aislada de la Tercera Sala, Sexta Epoca, CVI, Cuarta Parte
, pagina: 13, Rubro: “CHEQUES, FIRMA DE CONOCIMIENTO COMO MEDIO DE IDENTIFICACION PARA EL PAGO DE LOS.”
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cheque o de su insuficiencia de fondos y muchos otros mas. Debe decirse que en la legislacion
una vez mas no se menciona nada al respecto de la validez de un catalogo de firmas, pero
también se trata de un uso bancario.

Generalmente se requiere que el catalogo cuente con los documentos autenticados con dos
firmas, la firma “A” y la firma “B”, sin que sea permitido dos firmas “B”, o dos firmas “A”. Ello
se complementd con la actualizacidn constante que las instituciones de crédito envian al resto
de sus sucursales dentro del pais.

¢) Firma facsimilar.

De acuerdo con la frase “donde la ley no distingue, no se debe distinguir”, cuando se habla de
“firma”, no se habla de firma autdgrafa sino puede incluir firma facsimilar, huella digital o firma
a ruego.

Una firma facsimil es una reproduccion de la firma manual que se puede guardar
electrénicamente o por grabado, impresion o estampacion. Aunque las firmas facsimilares
pueden ser arriesgadas, son legales. El uso de la firma facsimil facilita los asuntos de los
empleados publicos o funcionarios que procedan. Una firma facsimil de un funcionario
autorizado tiene el mismo peso que su firma manual; no obstante, puede no ser aceptable en
todos los documentos del gobierno o del sector privado, dependiendo de la materia, por
ejemplo en el area fiscal, muchos de los requerimientos y multas que emite el SAT contienen
firma facsimilar, lo cual acarrea una serie de recursos de revocacidn ya que dicha firma es ilegal
porque se requiere nombre y firma autdgrafa del funcionario publico que expidié la multa®®®.

Debido a la eficiencia y rapidez que se requiere en las operaciones mercantiles, se llega a
reemplazar la firma autdégrafa por la firma facsimil. Dicha firma ha adquirido arraigo como la
estricta y fiel imitacidn de la firma autégrafa, empleandose para estampar en serie tal firma. En
las situaciones en que se utiliza son®’:

19 Véase Gaceta del Semanario Judicial de la Federacion, Registro: 206419, jurisprudencia: 2a./). 2/92 de la Segunda Sala,
Octava Epoca, pagina: 15, Rubro: “FIRMA FACSIMILAR. DOCUMENTOS PARA LA NOTIFICACION DE CREDITOS FISCALES” .

197 Cfr. BALTIERRA Guerrero, Alfredo. “La firma autédgrafa en el derecho bancario”, Revista de la Facultad de Derecho de México,
UNAM, Nim. 121-122-123, Enero - Junio, 1982, p. 43.
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I.  Parasignarla correspondencia de las organizaciones que constantemente se comunican

con clientes;

II.  Para expedicidn de muchos libramientos de cheques, previo convenio entre el librador
y el librado.

lll.  Para la firma de letras de cambio, previo convenio entre girador y el beneficiario (o
tomador).

IV.  Paralafirma de acciones y certificados provisionales de sociedades mercantiles, previo
depdsito del original en el Registro Publico de Comercio de la localidad en que se registré
la sociedad, tal como lo establece el articulo 125, fraccién VIII, de la LGSM.

3.1.3. Diferencias entre Firma Autégrafa y Firma Electrénica.

El origen en latin de la palabra firma es firmare, que se traduce en afirmar, dar firmeza y
seguridad a algo, mientras que el término autégrafa’® proviene del autogrdphus y significa
grabar o escribir pos autdgrafa se define como lo que esta escrito de mano de su mismo autor.

Las funciones de las firmas autégrafas o manuscritas son las siguientes:

a) ldentificar a una persona.

b) Proporcionar certidumbre en cuanto a la participacion de dicha persona en el acto de la
firma.

¢) Vincular a una persona con el contenido de un documento firmado.

d) Usarla como medio de prueba.

En un contrato firmado, por ejemplo, la firma sirve para evidenciar que, el firmante, al firmar
ha tenido la intencidon de considerarse vinculado al contenido del contrato; de una firma en un
documento podia desprenderse que al firmar el autor habia manifestado que estaba consciente
de que del acto de la firma podrian derivarse consecuencias juridicas'®. Entonces, el reto de la
firma electrénica en sentido amplio frente a la firma autdgrafa fue identificar los criterios
juridicos que permiten que las firmas electrdonicas que ya se encontraban en el mercado
cumplan las mismas funciones que las firmas manuscritas. Lo cual se compard con los medios
electrdnicos, el original de un MD no puede distinguirse de una copia, pues no lleva una firma
manuscrita y no figura en papel.

El objetivo de las “firmas electrénicas” es ofrecer medios técnicos para que algunas o todas las
funciones identificadas como caracteristicas de las firmas manuscritas puedan cumplirse en un
entorno electrénico.

198 \Véanse ambas voces en el Diccionario de la lengua espafiola (DRAE) 22.2 edicidn, 2012.

199 La firma en un documento también podia ser una manifestacion de la voluntad de una persona para respaldar su autoria en
un texto u obra; manifestar la voluntad de una persona de vincularse al contenido de un documento escrito por otra persona;
asimismo, evidenciar que una persona habia estado en un lugar determinado en un momento determinado.
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De acuerdo con el principio de equivalencia funcional, el articulo 89 del CCo prevé que la firma
electrénica consiste en los datos en forma electrénica consignados en un MD, adjuntados o
I6gicamente asociados al mismos por cualquier tecnologia, que son utilizados para identificar
al firmante en relacién con el mensaje e indicar que el firmante aprueba la informacién
contenida en el mensaje, produciendo los mismos efectos juridicos que la firma autdgrafa,
siendo admisible como prueba en juicio.

Mientras tanto, el articulo 93 del Cddigo de referencia dispone que cuando la ley exija la firma
de las partes en un acto juridico, este requisito se tendrad por cumplido tratdndose de MD,
siempre que éste sea atribuible a estas personas.

Es pertinente sefialar que los drganos jurisdiccionales en materia federal a través de la tesis
“DOCUMENTOS PRIVADOS, EFECTOS DEL RECONOCIMIENTO DE LA FIRMA EN LOS”?®, apoyan
el razonamiento consistente en que un documentos firmado por una persona implica que ésta
también reconoce el contenido del mismo.

Finalmente, Alfredo A. Reyes Krafft elabord el siguiente cuadro que refleja la distincidn entre
la firma autdgrafa y la firma electrénica?®:

FIRMA FIRMA
AUTOGRAFA | ELECTRONICA
ELEMENTOS FORMALES

La firma como signo personal. X
El animus signandi, voluntad de asumir el contenido de un X
documento.

ELEMENTOS FUNCIONALES

Funciodn Identificadora, relacion juridica entre el acto firmado y X
la persona que lo ha firmado.
Funcion de Autenticacion. El autor del acto expresa su X X
consentimiento y hace propio el mensaje
INTEGRIDAD X
ACCESIBILIDAD X

3.1.4. Firma Digital como sinénimo de Firma Electrénica Avanzada.

En el punto “1.4.1.3. Firma Electronica y Firma Digital” se explicd que por FEA y firma digital se
entiende lo mismo. Mientras que la firma electrdnica y la firma digital son nociones diferentes;
ya que la firma digital o FEA se diferencia de la firma electrénica en que la informaciéon generada
o comunicada debe ser en forma integra, atribuible a las personas obligadas y accesible para su
ulterior consulta.

200 yVéase Semanario Judicial de la Federacién, Tomo XlI, Agosto de 1993, Material Civil, Octava Epoca, Pagina: 422
201 Reyes Krafft, Alfredo Alejandro. La Firma Electrénica y Las Entidades de Certificacion, 2003, 12 ed., Porrda, México, p. 107.
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Firma Electrénica Avanzada o Firma Digital

Firma Electrénica (especies)
(género) Otras Firmas Electrénicas: NIP, Biométricos,
contraseiias, etc.

3.1.5. Firma Electrdnica Avanzada como garantia de seguridad juridica.

Entre las cuestiones que hay que resolver en el comercio electrénico estan las de seguridad e
integridad de las comunicaciones, asi como la privacidad y proteccion de los datos personales
y bancarios de los consumidores y usuarios, cuando éstos circulan en Internet. En razén de la
evolucién de la Sociedad de la Informacién y el Conocimiento (SIC) se exige la generalizacion de
la confianza de las personas en las comunicaciones.

Ya en el estudio de la FEA, el articulo 89 del CCo precisa que las actividades de comercio
electrénico se someteran en su interpretacion y aplicacién a cuatro principios, los cuales son
aplicables tanto al MD como dicha firma, a saber:

a) Neutralidad tecnoldgica®®?,
b) Autonomia de la voluntad?®,
c¢) Compatibilidad internacional,
d) Equivalencia funcional?*

Aqui se puede observar que la “compatibilidad internacional” es una variante de los principios
generales del derecho de comercio electrénico que sefiala la doctrina y que tampoco se
menciona la “buena fe”2%

Por lo que sélo nos referimos al principio de compatibilidad internacional. Dicho principio se
recoge en el numeral 114 del CCo, al respecto reconoce la validez y efectos juridicos a las firmas
electrdnicas creadas o utilizadas fuera de la Republica Mexicana, siempre que la firma presente
un grado de fiabilidad equivalente al de una firma creada o utilizada en la Republica Mexicana.

Aunque estos principios ya fueron abordados en el capitulo I, un ejemplo de la equivalencia

funcional, es cuando los MD pueden tener los mismos efectos y consecuencias juridicas que la
informacién y documentos consignados en papel.

3.2. Enfoque tecno-legislativos de la firma electrénica

Los diferentes enfoques o aproximaciones que adoptaron los textos legales en diferentes paises
y Estados se clasifican de acuerdo a tres criterios. Tradicionalmente, las leyes que regulan la

202 Sypral.2.3.
203 Sypra 1.2.5.
204 Sypra 1.2.1.
205 Sypra punto 1.2.
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firma electrénica han sido agrupadas de acuerdo a la apertura en el reconocimiento de las
diferentes tecnologias?®®

a) Enfoque obligatorio o de tecnologia especifica
b) Enfoque minimalista o habilitador.
¢) Enfoque hibrido o de doble nivel.

a) Enfoque obligatorio o de tecnologia especifica. Esta postura es conocida por reconocer de
manera forzosa un solo tipo de firma electrdnica o digital. Entonces, solo firmas basadas
en la infraestructura de llave publica son consideradas con los mismos efectos que la firma
autdgrafa. En este caso se encuentra Utah Digital Signature Act??’, La Ley de Firma Digital
de Alemania y la Ley de FEA en México.

b) Enfoque minimalista o habilitador. Esta aproximacién reconoce y garantiza valor legal a
todo tipo de firmas digitales o electrénicas. Se trata de una regulacion bastante flexible y
el concepto de firma electrénica es definido de manera bastante amplia y con solo algunos
requerimientos minimos son impuestos para su reconocimiento en atencién a que
considera que todas las firmas tienen la capacidad de tener el mismo valor que la firma
autdgrafa. Este tipo de legislacion es comun en The Uniform Electronic Transactions
Act (UETA)?% y Electronic Signature in Global and National Commerce Act (E-Sign)?%°21°, Es
de resaltarse que los paises cuyo régimen legal es el common law generalmente siguen esta
linea minimalista, mientras que los que se basan en un régimen de civil law siguen la
postura obligatoria.

¢) Enfoque hibrido o doble nivel. Esta aproximacién mezcla las dos posturas anteriores, por
un lado impone requerimientos estrictos para el reconocimiento de firmas electrénicas
para alcanzar la equivalencia con la firma autdgrafa, y por otro, reconoce la validez de otros
tipos de firmas electrénicas. Ejemplos de este tipo de legislacion son la Directiva
1999/93/CE de Firma Electrdnica y la LMFE 2001.

Finalmente, con el objeto de concatenar los sucesos histéricos relacionados con la FEA, se exhibe
la siguiente linea del tiempo?t:

206 Cfr, Schellekens, Maurice H. M.: Electronic signatures: Authentication technology from a legal perspective, The Hague: Asser
Press, 2004 (Information technology & law series ; 5) pp. 56-57. Similares enfoques se establecen en: CNUDMI, Fomento de la
confianza en el comercio electrdnico: cuestiones juridicas de la utilizacidn internacional de métodos de autenticacién y firma
electrénicas, Naciones Unidas, Viena, Marzo 2009, p. 38.

207 Véase Utah Digital Signature Act, Utah Code Ann. 46-3-101 to 602 (2004). La Ley Utha fue elaborada tomando en
consideracién la Guia de Firma Digital de la American Bar Association, para mas informacion véase: Digital Signature Guidelines,
Washington, American Bar Association (ABA), 1996.

208 YUniform Electronic Transaction Act (UETA). National Conference of Commissioners for Uniform State Law (NCCUSL), 1999,
accesible en http://www.ncsl.org/research/telecommunications-and-information-technology/uniform-electronic-
transactions-acts.aspx -

209 Electronic Signature in Global and National Commerce Act (E-Sign), enacted by President Clinton in 2000, accesible en
https://www.fdic.gov/regulations/compliance/manual/pdf/X-3.1.pdf

210 |Internet Law & Policy Forum (ILPF), An Analysis of International Electronic and Digital Signature Implementation Initiatives,
September 2000, pp. 6-7, visible en: http://www.ilpf.org/groups/index.htm#jurisdiction.

211 | 3 elaboracién nuestra.
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3.3. La Criptografia como método para la creacion de la Firma Electrénica Avanzada.

Las Firmas Digitales (o Firmas Electrénicas Avanzadas) se crean y verifican utilizando
criptografia, rama de las matematicas aplicadas que se ocupa de trasformar mensajes en
formas aparentemente ininteligibles y se devuelven luego a su forma original. La criptografia es
la ciencia de cifrar y descifrar informacién mediante técnicas especiales y normalmente es
usada para posibilitar un intercambio de mensajes que sélo pueden ser leidos por personas a
las que van dirigidos y que poseen los medios para descifrarlos.

Ahora bien, la criptografia es la especie, y cuando se quiere realizar un examen de ella, se debe
acudir a su género: la criptologia, la cual comprende las técnicas de cifrado, entre las que se
incluye el criptoandlisis, que estudia métodos empleados para descifrar textos con objeto de
recuperar la informacién original en ausencia de las claves.

Sobre todo en la segunda guerra mundial, la criptografia fue empleada por la milicia, los
politicos y/o diplomaticos. Aunque ya desde el imperio romano, con Julio César se empleaba el
sistema criptografico para comunicarse con las cabezas militares que se encontraban en el
campo de batalla. Es muy conocido el algoritmo de César, el cual consistia en reemplazar una
letra del abecedario por otra, como ejemplo: a por f; b por g; c por x; y asi sucesivamente?*?, Sin
embargo, con el desarrollo del comercio electrénico el uso de la criptografia ha dado un gran
giro hacia la difusién de técnicas criptograficas para fines no militares.

Si la funcion de la criptografia es el empleo de algoritmos y métodos matematicos para cifrary
descifrar mensajes; se puede concluir que es una técnica que proporciona seguridad a la
transmision y almacenamiento de datos a través de redes de telecomunicaciones, de ahi que
su intencidn sea garantizar el secreto en la comunicacion entre el emisor y destinatario de una
contratacién electrénica mercantil y, en segundo lugar, asegurar que la informacién que se
envia sea auténtica en un doble aspecto: que el remitente sea realmente quien afirma ser y que
el contenido del MD enviado, no haya sido alterado en su transito.

3.3.1. Criptografia Simétrica

La criptografia simétrica (conocida también como de clave secreta o clave Unica) es una técnica
en la que tanto el emisor como el receptor del mensaje operan con el mismo cddigo de
encriptacién y desencriptacidon de los mensajes o informacion, siendo necesario que las partes
en comunicacién acuerden previamente una clave secreta, con la desventaja de tener que
encontrar el modo seguro de cambiar de clave.

La criptografia simétrica sélo emplea una clave para cifrar y descifrar los datos, como
consecuencia dicho tipo de criptografia ofrece la autenticidad entre las partes ya que solamente
la otra parte con la que se comparte la clave secreta puede haber cifrado el mensaje y también
ofrece integridad, ya que si el mensaje ha sido alterado sera ininteligible al descifrarlo; en

212 Martinez Nadal, Apol-lonia : Comercio electrénico, firma digital y autoridades de certificacidn, 2001, 32 ed., Madrid, Civitas,
p. 42.
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cuanto a la confidencialidad?®3® de la informacién, Gnicamente las partes implicadas podrén
descifrar el mensaje; por ultimo, no garantiza el no rechazo de origen ya que no hace uso de
una firma digital.

De lo anterior se desprende que para que la comunicacion sea segura, es necesaria que la clave
sea mantenida en secreto entre las partes involucradas. Entonces, se torna relevante la gestién
de la distribucién y utilizacién de la clave secreta para evitar que la misma sea modificada en su
transito.

La criptografia simétrica tiene desventajas en relacion a la distribucién de las claves, tales como
que no ofrece todos los servicios de seguridad exigida legalmente, a pesar de que ofrece la
autenticacion e integridad entre las dos partes que comparten la clave secreta, no lo hace frente
a terceros (una tercera parte no podra determinar con certeza el emisor del mensaje, ni su
contenido o la persona que lo ha modificado, porque una de las partes que comparte la clave
secreta comun podria haberla usado para falsificar el nombre de la otra parte, o podria haber
alterado el contenido del mensaje)?!4.

Asi, el intercambio de la misma clave para cifrar y descifrar los mensajes hace que una tercera
persona no pueda determinar cual de los dos (emisor y receptor) es el autor del mensaje.
Considerando las desventajas exhibidas, los sistemas de cifrado simétricos no son idéneos y
calificados para ser empleados en Internet, donde los usuarios no puede percatarse quienes
uno y otro.

El antecedente de criptoanalisis simétrico mas conocido es el realizado por la Maquina Enigma,
gue contenia un codigo secreto que Alemania utilizaba para sus comunicaciones militares
cuando estaba en curso la invasién de Polonia por parte de Alemania en 1939 y Hitler era el
enemigo de casi toda Europa. Dicha maquina realizaba cifrado electromecdnico y generaba
abecedarios segun la posicién de unos rodillos que podrian tener distintas 6rdenes y posiciones.
El algoritmo que usaba dependia de una clave que estad formada por: los rotores o rodillos que
usaba, su orden y la posicién de cada anillo, siendo esto lo mas basico.

213 Ademas de la confidencialidad simple, se puede llegar a otro nivel de confidencialidad es una caracteristica de la FEA siempre
y cuando se cifre también el MD que se signe. Lo anterior se realiza por medio de la clave publica del destinatario, a fin de que
el MD sea descifrado por éste a través de su clave privada; ello implica que para obtener la confidencialidad y la signacién de
un documentos se utilizan dos pares de claves, tanto las del emisor como las del destinatario.

214 Martinez Nadal, Apol-lonia : Comercio electrénico, firma digital y autoridades de certificacién, 2001, 32 ed., Madrid, Civitas,
p. 43.
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Magquina Enigma original?1>

La maquina Enigma contaba también con un libro
de claves que contenia la clave del dia y hacia un
poco mas dificil encontrar la clave, pero no era una
clave lo suficientemente segura, sobre todo cuando
los ingleses consiguieron de los polacos el
algoritmo; no obstante, en 1939 el descifrado del
codigo Enigma lo realizé el matematico Alan Turing,
trabajador para el Government Code and Cypher
School o Servicio de Inteligencia britanico, quien se
reunié con el Servicio de Inteligencia polaco, pais
que también estaba intentando desentrafiar el
codigo Enigma.

Rotores??

La maquina Enigma era empleada en las comunicaciones
alemanas durante la guerra y tenia un funcionamiento
complejo. Se basaba en cinco rotores que variaban cada
vez que se pulsaba una tecla, de manera que cada letra
del alfabeto ofrecia un numero altisimo de posibilidades.
El Ejército aleman complicaba mas las cosas cambiando
la posicién de los rotores una vez al mes; razén por la cual
se consideraba indescifrable.

Una desventaja de la Maquina Enigma es que si se desea
tener un contenido totalmente confidencial con 10
personas se debe apuntar o aprender las diez claves para
cada persona.

Mdquina Enigma por dentro216

A partir de la informacién recibida, Turing empieza a mejorar
el enfoque del método polaco. En tres meses desde que
recibiera las informaciones del Servicio polaco, Turing fue
capaz de descifrar el codigo aleman, pero ante la situacion que
se vivia se hacia necesario automatizar el proceso. Para ello,
disefid junto con Gordon Welchman, su propia maquina para
contrarrestar la Mdaquina Enigma, llamada Bomba, la cual
realizaba andlisis matematicos para determinar las posiciones
mas factibles de los rotores y salieron a la venta en 1940. Las
magquinas Bomba jugaron un papel determinante descifrando
los mensajes de la fuerza aérea alemana y con ellas, en 1943
ya habian descifraban un total de 84’000 mensajes de Enigma
al mes.

Por otra parte, en cuanto a la parte técnica, los algoritmos simétricos son aquellos en los que la
clave de descifrado puede ser deducida de la clave de cifrado, y viceversa. A manera de guisa,
existen los siguientes algoritmos de cifrado simétrico:

215 Fuente de la imagen accesible en http://www.watchtime.com/reviews/code-name-ultra-deciphering-the-bremont-codebreaker,

consultada el 3 de enero de 2015.

216 Fyente de la imagen accesible en: http://www.minelinks.com/war/enigmal.html, consultada el 3 de enero de 2015.

217 Fuente de la imagen: accesible en: http://www.minelinks.com/war/enigmal.html, consultada el 3 de enero de 2015.
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e AES e |DEA e  Blowfish
e DES e 3DES

La rapidez y seguridad del cifrado simétrico es evidente; no obstante, su debilidad consiste en
gue Unicamente se emplea una clave para las operaciones de cifrado y descifrado, la cual debe
conocerse por quienes se comunican, esto se traduce en que puede darse que la clave secreta
al ser intercambiada o comunicada, hace pasible de intercepcién, con lo que un posible
atacante (en la imagen seria Eve) que lograra apoderarse de la clave, podria ademas de leer los
mensajes que intercambian Bob y Alice?!®, (Ana en la imagen que se muestra en el ejemplo a
continuacion) alterar el contenido del mismo, ya que conoce la clave, y solo le resta conocer

que algoritmo se utiliz6?°.

Probablemente seria mas facil saber la clave interceptandola que probdndola una por una por
fuerza bruta, teniendo en cuenta que la seguridad de un mensaje cifrado debe recaer sobre la
clave y nunca sobre el algoritmo; por lo que seria una tarea eterna reventar la clave, como
comenté en un ejemplo de ataque por fuerza bruta.

Como primer acercamiento a la criptografia asimétrica y simétrica se ilustra a través de la
siguiente imagen:

G

Diferencia entre Criptografia Asimétrica y Simétrica?®

3.3.2. Criptografia Asimétrica

La criptografia asimétrica o criptografia de clave publica (asymmetric key cryptography or public
key cryptography) se originé en 1976, cuando Whitfield Diffie y Martin Hellman publicaron un

218 Alice y Bob son personajes ficticios usados en explicaciones criptograficas, teoria de juegos vy fisicas, especialmente las
provenientes del inglés. Los nombres son usados por conveniencia, dado que explicaciones del tipo "La persona A quiere
mandar un mensaje a la persona B" rapidamente comienzan a ser dificiles de seguir. Los nombres, politicamente correctos al
usar ambos sexos, cortan la carga ambigua al usar en la explicacion los adjetivos, articulos, etc. adecuados a cada sexo. Los
nombres han sido elegidos de tal manera que concuerden con las primeras letras del alfabeto (persona A es Alice, persona B
es Bob).

219 Rocha Vargas, Marcelo Emilio, Castello, Ricardo J. y Bollo, Daniel E., Criptografia y Firma Electrénica/Digital en el Aula,
Universidad Nacional de Catamarca — Secretaria de Ciencia y Tecnologia, Ed. Cientifica Universitaria, 7 p. accesible en:
http://www.editorial.unca.edu.ar/Publicacione%200n%20line/CD%20INTERACTIVOS/DUTI/PDF/EJE2/ROCHA%20VARGAS. pdf
, consultado el 12 de enero de 2015.

220 Fyente de la imagen, Criptografia Moderna, blog accesible en http://criptografiamoderna.blogspot.mx/, consultado el 2 de
enero de 2015.
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articulo denominando New Directions in Cryptography??! en el que afirman la posibilidad de
implementar criptosistemas??? de clave publica usando funciones relacionadas con dificiles
problemas matemadticos, el articulo fue relevante porque se centra en la autenticidad vy
privacidad de las comunicaciones electrdnicas, con respecto a la privacidad lo resuelve con el
criptosistema de llave publica y con ello mejora el problema de la confidencialidad del MD.

En cuanto a la autenticidad, sefiala que el criptosistema de llave publica hace posible verificar
si una firma es creada por el tenedor de la clave privada. . Para 1977 Merkley y Hellman
propusieron el que fue el primer sistema de cifrado de clave publica basado en el problema de
la suma de subconjuntos (o subset-sum problema).??3 En ese mismo afio Ron Rivest, Adi Shamir
y Len Adleman propusieron un criptosistema de clave publica sustentado en el que pasé a
llamarse el problema RSA, basado en la factorizacién de enteros.

Ron Rivest profetizd que factorizar un numero de 125 digitos llevaria 40.000 billones de afios,
pero el desafio RSA-129 fue resuelto en abril de 1994 por un equipo dirigido por D. Atkins, M.
Graff, A. Lenstray P. Leyland usando 600 computadoras conectados a través de Internet. En
1985, Taher Elgamal publicé un articulo titulado A Public key Cryptosystem and A Signature
Scheme based on discrete Logarithms, en el que propone un sistema de cifrado de clave publica
basado en el problema del logaritmo discreto.

Posteriormente, Neal Koblitz y Victor Miller proponen un nuevo enfoque del criptosistema
denominado el Criptosistema de Curvas Elipticas (en adelante CCE)??4, en la que una curva
eliptica es una curva en el plano tal que cada linea que la corta en dos puntos, la corta ademds
exactamente en un tercer punto. El criptosistema basado en curvas elipticas mas ampliamente
respaldado es el llamado Integrated Encryption Scheme (IES)?%.

Las implementaciones de CCE son muy seguras y no se les conoce ningun ataque
subexponencial que haya tenido éxito, requieren claves mucho mas cortas para el mismo nivel

221\/éase DIFFIE, Whitfield y HELLMAN, Martin E. "New Directions in Cryptography," IEEE Trans. on Info. Theory, Vol. IT-22, Nov.
1976, pp. 644-654 (Invited Paper).
222 Un criptosistema o cifra es un método secreto de escritura, mediante el cual un texto en claro se transforma en un texto
cifrado o criptograma. El proceso de transformar un texto en claro en texto cifrado se denomina cifrado, y el proceso inverso,
es decir la transformacion del texto cifrado en texto en claro, se denomina descifrado. Ambos procesos son controlados por
una o mas claves criptograficas.
223 Dicho problema es este: dado un conjunto de enteros ¢éexiste alglin subconjunto cuya suma sea exactamente cero? Por
ejemplo, dado el conjunto { -7, -3, -2, 5, 8}, la respuesta es Sl, porque el subconjunto { -3, -2, 5} suma cero.
224 En el area de comunicacién se debe de contar con las mismas o reglas minimas de comunicacion. Estas reglas estan
contenidas en los estandares los cuales se imponen a quienes quieran poder interconectarse, Existen varios estandares de
Criptosistema de Curvas Elipticas (CCE) entre los mas conocidos estéan:
a) Estandar P1363 de la IEEE de criptografia de clave publica: Specifications For Public-Key Cryptography:
http://grouper.ieee.org/groups/1363/
b) Grupo de evaluacion criptografica Europeo NESSIE: New European Schemes for Signature, Integrity and Encryption:
http://www.cryptonessie.org/
c¢) Grupo de evaluacidon criptografica Japonés CRYPTREC: Cryptography Research and Evaluation Committee:
ttp://www.ipa.go.jp/security/enc/CRYPTREC/index-e.html
d) Estandar SECG: The Standards for Efficient Cryptography Group (SECG): http://www.secg.org/
e) Estandar NIST: The NIST Computer Security Division: http://csrc.nist.gov
225 |ES ha sido aprobado como estandar por distintas entidades: ANS X9F1, CRYPTREC, IEEE P1363, NESSIE, NSA Suite B.
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de seguridad que otros criptosistemas, son mas rapidos que los anteriores, requieren menos
memoria que los anteriores, son ideales para dispositivos portdtiles como PDAs, smartcards,
moviles, etc.226.

Una vez expuestos los antecedentes de este tipo de criptografia asimétrica es indispensable
sefialar que la criptografia de clave publica emplea un par de claves asociadas: una clave
privada, conocida sélo por el titular, que debe mantenerla en secreto (e incluso puede ocurrir
gue ni siquiera el titular conozca la clave privada, que probablemente se mantendrd en una
tarjeta inteligente, y se podra acceder a ella mediante un nimero de identificacidon personal, o,
en la situacidn ideal, mediante un dispositivo de identificacién biométrica, por ejemplo, con ella
y puede ser accesible para cualquiera (e incluso puede serlo, a través, de directorios publicos
de facil acceso).

Si bien las dos claves estan matemdticamente relacionadas entre si, el disefio y ejecucién en
forma segura de criptosistema asimétrico hace virtualmente imposible que las personas que
conocen la clave publica puedan derivar de ella la clave privada, pues la posibilidad de hacerlo
depende de la longitud de la clave y de la evolucién de la técnica.??’

En este misma linea Miguel Angel Veldsquez Saenz facilmente ejemplifica cémo funciona la
criptografia asimétrica: 228

(...) el destinatario me envia previamente un candado, abierto. Es “su” candado, yo no puedo abrirlo
si se cierra, pues la llave solamente la tiene él. La llave permanecerd segura en su poder. Recibo el
candado, escribo mi mensaje, lo meto en la caja y cierro la caja con el candado que recibi. A partir
de ese momento, ni yo mismo, que escribi el mensaje, puedo ya verlo. Estd protegido por el candado.
Envio la caja y el destinatario la abre con su llave. Asi funciona la llave publica y privada. La llave
publica es el candado y su pareja es la llave de metal (llave privada) que lo abre. Por supuesto, esta
pareja debe ser fabricada una para la otra.

A continuacion se explica el cifrado asimétrico de acuerdo con la imagen inmediata posterior:
Alice (Ana en la figuara) desea enviar un mensaje a Bob, y que el mismo permanezca
confidencial, para ello utiliza la clave publica de Bob para encriptar el mensaje y poder
transmitirlo por un canal inseguro, Eve captura el mensaje pero no puede descifrarlo, ya que el
Unico que posee la clave capaz de desencriptar el mensaje es Bob, que tiene la clave privada
asociada a la clave publica utilizada por Ana para cifrar el mensaje.

Con motivo del tiempo de cdmputo, es no es posible conocer una clave a partir de la otra.
Para explicarlo, Alice (Ana en la imagen) y Bob cuentan sus pares de claves respectivas:

226 Algunos ejemplos de protocolos que usan CCE son EC Digital Signature Algorithm (ECDSA) e Intercambio de llaves EC Diffie-
Hellman (ECDH).

227 Martinez Nadal, Apol-lonia : Comercio electrénico, firma digital y autoridades de certificacidn, 2001, 32 ed., Madrid, Civitas,
p. 45y 46

28\elasquez  Saenz, Miguel  angel. Criptografia Moderna, 2013, Colombia, blog  accesible en
http://criptografiamoderna.blogspot.mx, consultado el 2 de enero de 2015.
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1) Cuando el remitente usa la clave publica del
destinatario para cifrar el mensaje, una vez cifrado,
solo la clave privada del destinatario podra descifrar
este mensaje, ya que es el Unico que la conoce. Por
tanto se logra la confidencialidad del envio del
mensaje, nadie salvo el destinatario puede
descifrarlo.

2) Cuando el propietario del par de claves usa su clave
privada para cifrar el mensaje, cualquiera puede
descifrarlo utilizando su clave publica. En este caso
se consigue por tanto la identificacién y
autentificacion del remitente, ya que se sabe que
solo pudo haber sido él quien empled su clave
privada (salvo que alguien se la hubiese podido
robar). Esta idea es el fundamento de la firma
electrdnica.

Figura de Claves Publicas y Privadas de Ana y Bob2%°

El procedimiento de cifrado de clave publica se representa en la siguiente imagen y texto:

1) Ana escribe un mensaje a Bob y dese
gue él unicamente pueda leerlo; por
ello, lo cifra con la clave publica de
Bob, accesible a todos los usuarios.

2) Se produce el envio del mensaje
cifrado no siendo necesario el envio
de la clave.

3) Sdlo Bob puede descifrar el mensaje
enviado por Ana ya que sdlo él
conoce la clave privada
correspondiente.

4) El mecanismo elimina la necesidad
del envio de la clave, siendo por lo
tanto un sistema mds seguro pero
con el inconveniente de la lentitud
del proceso; razéon por la cual , el
procedimiento generalmente, se
acostumbre realizar el cifrado del MD

Figura del procedimietno de cifrado de clave publicaz3® empleando un algoritmo de clave
publica junto a uno de clave
simétrica.

En los algoritmos de clave asimétrica se utilizan claves de cifrado y descifrado diferentes, y
tienen la caracteristica de que no puede calcularse o derivarse una clave de la otra, y que

229 |3 imagen es de Secur-IT @C.R.S., Cripotrafia, accesible en: https://securitcrs.wordpress.com/criptografia/criptografia-
asimetrica-clave-privada-y-clave-publica/, consultado el 12 de enero de 2015.
230 |3 imagen es de Secur-IT @C.R.S., Cripotrafia, accesible en: https://securitcrs.wordpress.com/criptografia/criptografia-
asimetrica-clave-privada-y-clave-publica/, consultado el 12 de enero de 2015.
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conforman un par fuertemente vinculado.

Esta caracteristica, hace posible que la clave de cifrado se difunda, es decir se haga publica, de
alli que estos algoritmos también se conozcan como de clave publica y se elimina la necesidad
de intercambiar claves secretas, que como hemos visto, era necesario cuando se utilizan
mecanismos de clave simétrica.

Entonces, cuando alguien desea enviar un mensaje en forma confidencial, lo cifra con la clave
publica del destinatario teniendo la seguridad que sdlo este Ultimo serd capaz de descifrarlo ya
gue solo él conoce la clave privada asociada con la clave publica que se utilizé para cifrar el
mensaje. 23!

Los MD cifrados asimétricamente Unicamente pudieron ser creados por quien posee la clave
privada asociada a la clave publica, por ende se habla de un atributo de este sistema: la
autenticacion, ya que cualquiera que posea la clave publica podra verificar la identidad del
emisor. Por otro lada y en razén de que Unicamente el emisor del MD tiene la clave privada, no
puede negar haber emitido el mensaje, de tal manera que se habla del atributo de no repudio.

Entonces para lograr los atributos de confidencialidad, autenticidad y no repudio, el emisor
debe cifrar el mensaje con su clave privada y con la clave publica del destinatario. De esta forma,
se sabe que sdlo el verdadero destinatario puede leerlo, y éste sabe que sdélo el emisor pudo
haberlo generado.

Los tipos de criptografia asimétrica mas cominmente usados son:

e RSA
e ElGamal
e DSA (Digital Signature Algorithms)

En suma, a partir de las criptografias simétrica y asimétrica se pueden establecer las siguientes
diferencias.

DIFERENCIAS ENTRE CRIPTOGRAFIA SIMETRICA Y ASIMETRICA

Atributo Clave simétrica Clave asimétrica
Aiios en uso Rapida Menos de 50
Velocidad Rapida Lenta
Uso principal Cifrado de grandes voliumenes de Ir.1tercar.nt.)io de claves
datos Firma digital o FEA
Claves Compartidas entre emisor y Privada: solo conocida por una persona
receptor Publica: conocida por todos.

231 Rocha Vargas, Marcelo Emilio, Castello, Ricardo J. y Bollo, Daniel E., Criptografia y Firma Electrénica/Digital en el Aula,
Universidad Nacional de Catamarca — Secretaria de Ciencia y Tecnologia, Ed. Cientifica Universitaria, p.8, accesible en:
http://www.editorial.unca.edu.ar/Publicacione%200n%20line/CD%20INTERACTIVOS/DUTI/PDF/EJE2/ROCHA%20VARGAS.pdf
, consultado el 12 de enero de 2015.
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Intercambio de
claves

Longitud de claves
(De acuerdo al afio
2012)

Algoritmos

(De acuerdo al afio
2012)

Servicios de
seguridad

Dificil de intercambiar por un
canal inseguro

56 bist (vulnerable)
256 bits (seguro)

DES, 3DES, Blowfish, IDEA, AES

e Confidencialidad
e Integridad
e Autenticaciéon

3.3.3. Criptografia Hibrida.

e Laclave publica se comparte por
cualquier cana.
e laclave privada nunca se comparte.

1024 bits minimo

Diffie-Hellman, RSA, DSA, ElIGamal

e Confidencialidad
e Integridad

e Autenticacion

e Norepudio.

Frente a ambos tipos de criptografias quede claro que un usuario de tales cifrados se enfrenta
a la necesidad de optimizar tiempos asi como recursos, y para ello, se requiere, por un lado, el
empleo de la criptografia asimétrica para que el remitente envie la clave al destinatario, y por
otro, remita el mensaje cifrado simétricamente para ser posteriormente descifrable con la
clave enviada asimétricamente.

Si tomamos en consideracion que el problema de ambos sistemas criptograficos es que el
simétrico es inseguro y el asimétrico es lento, se entiende el por qué del surgimeitno de la
Criptografia Hibrida como la unién de las ventajas de las dos anteriores.

La forma de enviar un MD en la criptografia hibrida se detalla a continuacion:23?

a) Se genera una clave publica y otra privada por parte del destinatario.
b) Se cifra un archivo de forma sincrona.

c) El destinatario envia al emisor su clave publica.

d) Se cifra la clave usada para encriptar el archivo con la clave publica del destinatario.
e) Se envia el archivo cifrado sincronamente y la clave del archivo cifrada asincronamente
que solo puede ver el destinatario.

232 Rodeiro, Angel. "Tipos de criptografia: simétrica, asimétrica e hibrida", en Seguridad y Alta Disponibilidad: Novedades a nivel
seguridad informatica, accesible en: http://www.genbetadev.com/seguridad-informatica/tipos-de-criptografia-simetrica-
asimetrica-e-hibrida, consultado el 3 de enero de 2015.
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Figura del procedimiento de la Criptografia Hibrida233

1. Ana escribe un mensaje a Bob. Lo
cifra con el sistema de criptografia de
clave simétrica. La clave que utiliza se
lama Clave de Sesién y se genera
aleatoriamente.
2. Para enviar la Clave de Sesién de
forma segura, esta se cifra con la clave
publica de Bob, utilizando por lo tanto
criptografia de clave asimétrica.
3. Envio de la Clave de Sesién y del
mensaje, ambos cifrados, a Bob.
4. Bob recibe el mensaje cifrado con la
clave de sesidon y esta misma cifrada con
su clave publica. Para realizar el proceso
inverso (descifrado), en primer lugar Bob
utiliza su clave privada para descifrar la
Clave de Sesion.
5. Una vez ha obtenida la Clave de
Sesidn, utiliza esta para poder descifrar
el mensaje. Con este sistema
conseguimos:
a) Confidencialidad: sélo podra leer el
mensaje el destinatario del mismo.
b) Integridad: el mensaje no podra ser
modificado.

En suma, a través del uso de este sistema, se obtiene la certeza de la confidencialidad; sin embargo, aun

sigue pendiente el problema de autenticacién y de no repudio,

FEA o firma digital.

3.3.4. Firma Electronica Avanzada y la funcién hash.

que es resulto por el mecanismo de la

Se ha dicho ya en varias ocasiones que una desventaja de la criptografia de clave asimétrica es
la merma en la velocidad cuando se realiza el cifrado a comparacién con lo criptografia de clave
simétrica porque crecen con el tamafio del mensaje a cifrar y tienen un costo muy elevado?3%;
por ello, se pensd que la FEA de un MD debe realizarse utilizando una funcidn de control o hash;
lo anterior implica que la FEA de un MD no se hacia mediante el cifrado del mismo usando la
clave privada del emisor, sino mediante el cifrado del resumen del texto generado a través de
un algoritmo de resumen de texto o empleado una “funcién hash”.

La recomendacién UIT-T.X.810%3%, define el hash y la funcién unidireccional como:

Hash: caracteristica de un item de datos, por ejemplo un valor de comprobacion criptogrdfico o

233

asimetrica-clave-privada-y-clave-publica/, consultado el 12 de enero de 2015.

La imagen es de Secur-IT @C.R.S., Cripotrafia, accesible en: https://securitcrs.wordpress.com/criptografia/criptografia-

234 Fernandez Gomez, Eva. Comercio electronico. Madrid: McGraw-Hill/Interamericana de Espafia, S.A.U, 2006, p.116; y Rico
Carrillo, M. Comercio electronico. Internet y Derecho, 2. 2 ed. Venezuela: LEGIS, 2005, p.203.
235 Recomendacion de la Unidn Internacional de Telecomunicaciones UIT-T.X.810 (1995 s), pag. 3.
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el resultado de la ejecucion de una funcion de cdlculo unidireccional sobre los datos, que es
suficientemente peculiar del item de datos y que no es factible, mediante cdlculo, hallar otro item
de datos que posea las mismas caracteristicas;

Funcién unidireccional: funcion matemdtica cuyo cdlculo es fdcil, pero que, cuando se conoce un
resultado no es factible, mediante cdlculo, hallar cualquiera de los valores que pueden haber sido
suministrados para obtenerlo .

En sintesis, el algoritmo hash es una funcién matemadtica que se aplica sobre un conjunto de
datos o documentos de cualquier tamafo y, como resultado, se obtiene otro de tamafio
reducido a 246, en ocasiones denominado resumen o digest de los datos originales, de longitud
fija (entre 128 o 160 bits) e independiente de la longitud del MD original.

El resumen o hash del MD se caracteriza por su irreversibilidad (esto es, a partir del resumen
no puede obtenerse el mensaje completo inicial), y por ser Unico del mensaje (es decir, es
computacionalmente imposible obtener un segundo mensaje que produzca el mismo resumen
o hash), de forma que cualquier cambio en el mensaje produciria un hash diferente.
Posteriormente, el hash de menor extension es cifrado con la clave privada de criptografia
asimétrica del firmante (que proporciona integridad, autenticidad y no repudio), para que por
ultimo, ambos mensajes, el MD original, completo y en claro, y la firma digital (el hash o
resumen cifrado), sean remitidos conjuntamente al destinatario.?3¢

ENTRADA VALOR HASH
Funcion
Hash K3FJ8AS6D2
Te Ilggara el Funcién DI48957LK
dinero Hash
El dinero .
s o uncion
esta bajo el Hash R8SWEQ9R

tapete

Figura: Funcionamiento del Hash237

Aunado a lo anterior, si se requiere confidencialidad, la criptografia asimétrica puede
proporcionar también seguridad, cifrando el mensaje conjunto de la clave publica del
destinatario, el cual podra descifrarlo (solo él puede hacerlo) aplicando su propia clave privada.
Sin embargo, aunque ello es posible, es también costoso. Por ello, para efectos de
confidencialidad se recurre a la criptografia simétrica por ser menos costosa (aunque la
criptografia asimétirca sigue siendo necesario para el intercambio de la clave secreta
compartida).

236 Martinez Nadal, Apol-lonia : Comercio electrdnico, firma digital y autoridades de certificacidn, 2001, 32 ed., Madrid, Civitas,

P.51-52.

231 La ilustracidn es nuestra.
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Es importante detallar que el objetivo del hash es simplificar la firma digital del mensaje cuando
éste es muy largo, donde al hacer uso de la funcién hash el mensaje no se encripta sino que
comprime los textos para que el destinatario pueda comprobar la integridad del MD con mayor
rapidez. Al aplicar la firma digital se encripta sélo la funcién hash y no todo el documento, lo
que permite que a la hora de descifrar el mensaje el proceso dure menos tiempo?38.

Matematicamente hablando, una funcidn de hash H(M) también llamada funcién resumen, es
una funciénque opera sobre un mensaje M de longitud arbitraria, y produce una salida hde
longitud fija?%.

h = H(M)
Una buena funcién de hash, en general reldine una serie de propiedades, a modo de ejemplo
citaremos algunas:

e Las funciones de hash, son irreversibles, es decir que dado un hash no existe forma de
poder recuperar algo del texto claro original, es decir la funcidn de hash no es reversible.

e Dado un mensaje M, es muy dificil encontrar otro mensaje M’, tal que H(M) = H(M’)

e No es factible encontrar o descubrir texto claro, que verifiqgue un valor de hash
especifico. Es decir dado h, es dificil encontrar un M tal que H(M) = h

e Un cambio en un bit del texto claro, deberia traducirse en un cambio de al menos el 50%
en el hash resultante.

Hemos dicho que el firmante genera, mediante una funcion matematica, una “huella digital”
del mensaje, la cual se cifra con la clave privada del firmante. El resultado es lo que se denomina
firma digital, quese enviard adjunta al mensaje original. De esta manera el firmante adjuntara
al documento unamarca que es Unica para dicho documento y que sdlo él es capaz de producir.

Para realizar la verificacién del mensaje, en primer término el receptor generara la huella
digitaldel mensaje recibido, luego descifrara la firma digital del mensaje utilizando la clave
publica delfirmante y obtendra de esa forma la huella digital del mensaje original; si ambas
huellasdigitales coinciden, significa que no hubo alteracién y que el firmante es quien dice serlo.

238 En |a jerga de los conocedores de sistemas de seguridad informética los algoritmos hash son RSA con digestion SHA-2-256,
los tamafios de claves son de al menos 2048 bits para usuarios y de 4096 bits para las ACR y ACI.

239 Rocha Vargas, Marcelo Emilio, Castello, Ricardo J. y Bollo, Daniel E., Criptografia y Firma Electrénica/Digital en el Aula,
Universidad Nacional de Catamarca — Secretaria de Ciencia y Tecnologia

Ed. Cientifica Universitaria, p.10 y 11, accesible en:
http://www.editorial.unca.edu.ar/Publicacione%200n%20line/CD%20INTERACTIVOS/DUTI/PDF/EJE2/ROCHA%20VARGAS.pdf
, consultado el 12 de enero de 2015.
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Figura: Funcionamiento del Algoritmo Hash240

La funcién hash permite garantizar la integridad de un MD, por lo que al combinar la funcién
hash y el mecanismo de cifrado asimétrico, se crea el entorno para poder firmar digitalmente
un MD. Las funciones hash mas comunes son:

e MD5
e Secure Hash Algorithm 2 (SHA-2) que ya a superado al SHAL.
e MD4

3.3.5. Generacidn y verificacion de la Firma Electronica Avanzada.

El legado de la criptografia asimétrica es que proporciona un método para la creacidon de FEA's,
pues tales firmas hacen posible que el destinatario de un mensaje verifique la autenticidad del
origen del MD y corroborar verificar que el MD no hubiese sido modificado posteriormente a
su creacion. De este modo, la FEA ofrece el soporte técnico para la autenticacion e integridad
de los MD asi como el no repudio de origen, ya que el emisor de un MD firmado digitalmente
no podra impugnar que él no es el emisor.

240 Imagen recabada de: https://www.incibe.es/extfrontinteco/img/dnie/contenido_esquemal.ipg, accesible el 2 de febrero
de 2015.
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La respuesta ante la lentitud e
incremento del tamafio del
MD obtenido después de un
cifrado asimétrico, es el
empleo de la funcion o
algoritmo hash. Al ejecutar
dicha funcion sobre un MD se
consigue como producto una
serie de datos menor al MD
original, de tamano fijo e
independiente de aquél y con
el atributo de estar asociado
univocamente al MD original,
ya que no es posible que
existan dos mensajes que
tengan el mismo resumen
hash.

Figura del Procedimiento de la FEA241

Es indudable la seguridad que se genera cuando un MD es descifrado empleando la clave
publica pues Unicamente pudo cifrarse por la clave privada; por ende, la FEA es un cifrado del
MD que se esta firmando pero utilizando la clave privada en lugar de la publica.

Figura del procedimiento de creacidn y verificacidon de la FEA a través del hash?42

241 La imagen es de Secur-IT @C.R.S., Cripotrafia, accesible en: https://securitcrs.wordpress.com/criptografia/criptografia-

asimetrica-clave-privada-y-clave-publica/, consultado el 12 de enero de 2015.

242 La imagen es de Secur-IT @C.R.S., Cripotrafia, accesible en: https://securitcrs.wordpress.com/criptografia/criptografia-

asimetrica-clave-privada-y-clave-publica/, consultado el 12 de enero de 2015.
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En términos breves, si Alice desea enviar informacién segura a Bob, Alice realiza un célculo
matematico en su documento, conocido como una funcion hash, que crea una cadena Unica de
codigo llamado un "resumen o compendio del mensaje" (o message digest). Debido a que el
compendio del mensaje se basa en el contenido especifico de un documento original de Alice,
cualquier cambio en el documento otorgaria un resumen de mensaje diferente. Alice luego
encripta este resumen del mensaje usando su clave privada, adjunta esta firma digital al final
del documento, y envia el documento a Bob.

Cuando Bon recibe el mensaje de Alice, puede ejecutar de forma independiente la misma
funcién hash en el mensaje original para determinar cudl debe ser el contenido del compendio
del mensaje original. A continuacién descifra la firma digital de Alice, utilizando la clave publica
de Clare. Si Bob que el compendio del mensaje en la firma digital descifrada de Clare coincide
con el resumen del mensaje que calculé Bob a partir de su mensaje, entonces Bob conoce que
la informacidn no ha sido alterada y que el mensaje sélo pudo ser enviado a través de clave
privada de Alice. Si, por otro lado, los resimenes no coinciden, entonces no hay autenticidad
del MD?%3,

Como se advierte del ejemplo anterior, en este procedimiento de uso de la firma digital
concurren dos procesos progresivos que consisten en: la generacion de la firma del mensaje
por el emisor del mismo; y la verificacion de la firma digital por el receptor del mensaje.

En cuanto al primero, esto es, la generacién de la FEA se inicia con la obtencién de un mensaje
en claro escrito por el emisor en el que éste aplica a ese mensaje una funcién hash o resumen,
mediante la cual obtiene un resumen del mensaje. Al finalizar esa aplicacién, el emisor cifra
digitalmente ese mensaje comprimido utilizando su clave privada, es decir, lo firma.

A continuacidn, el emisor envia el hash firmado junto con el mensaje en claro al receptor quien
deberd proceder a la verificacién de la firma. Este ultimo recibe el mensaje con los siguientes
elementos:

a) El mensaje inicial (también denominado Mensaje en Claro)
b) La firma del mensaje, que a su vez se compone de dos elementos: el hash cifrado y la
clave privada del emisor.

En cuanto al segundo, esto es, la verificacion de la FEA. Se tiene que atender a la forma en cémo
se puede verificar la FEA. Son varias las alternativas, primero se debe tener la clave publica del
emisor, para que después el destinatario utilice la clave publica del emisor para descifrar el hash
firmado con la clave privada del mismo y asi obtiene el hash. Acto seguido, el receptor aplicar
al MD, que aparece en claro o no cifrado, la misma funcién hash que utilizé el emisor con
anterioridad obteniendo igualmente un mensaje-resumen. Si el MD ha sido cifrado para
garantizar la confidencialidad del mismo, previamente el receptor deberd descifrarlo utilizando

243 C, Bradford Biddle, Misplaced Priorities: The Utah Digital Signature Act and Liability Allocation in a Public Key Infrastructure,
33 SAN DIEGO L. REV. 1143, 1149 (1996).
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para ello su propia clave privada®**

De este modo, el receptor compara el hash recibido y descifrado y el hash obtenido por él
mismo. Si ambos coinciden totalmente evidencia que el mensaje no ha sufrido modificacidn
durante su transmision?**, es decir, es integro o auténtico. El hash descifrado por el receptor
con la clave publica del emisor ha sido necesariamente cifrado con la clave privada del emisor
y, por tanto, proviene del emisor.

En el caso de que los hash no concuerden significa que el mensaje ha sido modificado por un
tercero durante el proceso de transmisidn y si el hash descifrado por el destinatario es
ininteligible quiere decir que no ha sido cifrado con la clave privada del emisor. Por lo que el
mensaje no es auténtico o no ha sido firmado por el emisor sino por alguien extrafio a ello.

En este contexto fue como el legislador mexicano se convencié de los beneficios de la
criptografia asimétrica para la implemetacién de la FEA, la cual ya habia sido reconocida
internacionalmente como la Unica que concede un alto nivel de certeza en cuanto a
identificacion, privacidad, atribucién, seguridad e integridad de los MD firmados; que no es mas
que la garant{ia de confidencialidad, la autenticidad, la integridad y el no repudio de la
transmision de los MD en las comunicaciones electrénicas.

3.4. Autoridades de Certificacidon y Prestadores de Servicios de Certificacion de la FEA

Ahora bien, todo cifrado asimétrico como mecanismo de cracidon de una FEA requiere de la
existencia de un PSC como un tercero, juridica y econdmicamente diferenciado del emisor y
destinatario del MD, que proporcione un software a través de una plataforma para generar un
par de claves®*®. En materia federal, la Ley de FEA reconoce directamente a esta tecnologia
como altamente segura, disponible y en el mercado.

Una apropiada marcha del sistema requiere que el mismo garantice la autenticacién de las
partes. Si no hay autenticacidon no se podria garantizar o confirmar la identificacion del ente
emisor del MD o documento electrénico, para lograr el elemento de autenticacién se hace uso
de un tercero de confianza, que no es mas que el PSC que asegura o avala que un sujeto es el
correcto titular de la clave publica. Dicho prestador de servicios llevara un registro de todos los
titulares de las claves que el haya registrado.

El empleo de los certificados se fundan en el esquema de Infraestructura de Clave Publica
(ICP)?#, el cual fue adoptado por México. La infraestructura integra la figura del PSC, quien

244 Baker y Hurst. The limits of trust: Cryptography, Governments and Electronic Commerce, 1998, The Hague, Kluwer Law
International, pp. 2-5.

245 Martinez Nadal, Apol-lonia: Comercio electrénico, firma digital y autoridades de certificacidén, 2001, 32 ed., Madrid, Civitas,
p. 48-49.

246 ||lescas Ortiz, Rafael: Derecho de la contratacion electrdnica, 2009, 22 ed., Madrid, Civitas Thomson Reuters, p.86 y 87.

247 |a Infraestructura de Clave Publica es un conjunto de politicas, procesos, servidores, software y centros de servicios
utilizados con el propdsito de administrar certificados y pares de claves publicas y privadas. Véase National Institute of
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resuelve el problema de atribucion que surge de la falta de vinculacién intrinseca de las claves
publica y privada con las personas fisicas o morales; es decir, sin el PSC las claves son
simplemente un par de nimeros.

Dicha cuestiéon facilmente se soluciond mediante la participacién de este tercero o PSC que
también es conocido con los nombres de Autoridad de Certificacidn (AC), Entidad Certificadora,
Prestador o Proveedor de Servicios de Certificacién. Independiente del nombre, se insiste en
qgue dicho tercero tendra la funcién de verificar la vinculacién entre una persona y un par de
claves por medio de la expedicion de certificados que permitan a la parte que confia verificar
que alguien resulta confiable.

Ahora, un esquema de la ICP consiste en:

a) El papel del creador de la clave (y firmante);
b) La funcidn de quien “confia” en la validez de una firma, y
c) Elrol de certificacion.

La funciéon de creacion de la FEA y la de confianza son comunes a todos los modelos de ICP. En
los modelos mas populares de ICP, las tres funciones las desempefian personas distintas (el
ejemplo es la ICP desarrollada por la Secretaria de Economia); sin embargo, un segundo
supuesto puede consistir en que dos de esas funciones las desempeiie la misma persona,
cuando la persona que emite los certificados puede ser también la persona que confia en dichos
certificados (el ejemplo es el modelo de ICP que sigue la Secretaria de Hacienda y Crédito
Publico).

Entonces, mientras que la funcidn del PSC es similar en todas las ICP en las que se presenta, la
naturaleza juridica y el marco juridico creado a su alrededor para que las partes puedan confiar
en él, puede variar de ICP a ICP. Ello quedé evidenciado con el hecho de que cuando existe un
ambiente donde las partes se conocen y estdn vinculadas por contratos, el PSC no
necesariamente debe ser algun tercero ajeno al grupo de personas que firma y que confian en
la firma electrdnica.

Por el contrario, en un ambiente donde las partes no se conocen o no estan vinculadas por
contratos o normatividad comun (como podria ser una transaccion entre una Universidad y una
autoridad gubernamental) ambas partes deberan contar un tercero que pueda garantizar que
el MD que una de las partes recibe esta vinculado al firmante. En estos casos, el PSC se
fundamente en una ley que garantiza su probidad y su capacidad tecnoldgica.

La ICP fue adoptada por México por considerar que concede la mayor certidumbre de Ila
transmisién electrdnica, por la participacién imprescindible de un tercero de confianza. Asi, a
nivel federal, Ley de Firma Electrénica Avanzada (LFEA) del 11 de enero de 2012, define tanto

Standards and Technology, 2001. U.S. Government Publication. Disponible en: http://csrc.nist.gov/publications/ nistpubs/800-
32/sp800-32.pdf, consulta 3 septiembre de 2014.
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las figuras de PSC como el de AC.

Prestador de Servicios de Certificacidn: /as instituciones publicas conforme a las leyes que les son
aplicables, asi como los notarios y corredores publicos y las personas morales de cardcter privado
que de acuerdo a lo establecido en el Codigo de Comercio sean reconocidas con tal cardcter para
prestar servicios relacionados con la firma electronica avanzada y, en su caso, expedir certificados

digitales;

Autoridad Certificadora: /as dependencias y entidades de la Administracion Publica Federal y los
prestadores de servicios de certificacion que conforme a las disposiciones juridicas, tengan
reconocida esta calidad y cuenten con la infraestructura tecnoldgica para la emision, administracion
y registro de certificados digitales, asi como para proporcionar servicios relacionados con los mismos;

(Enfasis afiadido)

Cabe sefialar que una caracteristica de las ICP es que se basan en distintos niveles jerarquicos
de autoridad, en la Ley Modelo de Firmas Electrdnicas se distinguen?48:

a) Entidad principal: Unica que certificara la tecnologia y las practicas a todas las partes
autorizadas a emitir certificados o pares de claves criptograficas en relacidon con el empleo
de dichos pares de claves y lleva un registro de las entidades de certificacién subordinadas

(o autoridad raiz).

b) Diversas entidades de certificacion: situadas bajo la autoridad principal que certifican

gue la clave publica de un usuario corresponde a la clave privada del mismo.

c) Diversas entidades locales de registro: que reciben de los usuarios peticiones de pares
claves criptograficas o de certificados relativos al empleo de esos pares de claves y que exijan

pruebas de identidad a los posibles usuarios y las verifiquen.

Alfredo A. Reyes Krafft enuncia las funciones de la Agencia Registradora, Agencia Certificadora
y del Agente Certificado, en la materia financiera, listado que ilustra no solo las
responsabilidades en esta area sino en general para cualquier materia: 24°

eContar con reglas vy
procedimientos de
operacion

e Mantener registro de
certificados digitales
(publico)

e Permitir consultas en linea al
registro

e Difundir disposiciones de

Banxico (sitio web).

eReglas y procedimientos
sobre practicas de
certificacion (de identidad)
adoptadas.

e Emitir y, en su caso, revocar
certificados digitales
(requisitos Banxico).

e Proporcionar un certificado
digital y los medios para la
creacién y verificacion de

e |[dentificar

]

titulares

solicitantes (comparecencia
personal) con idetificacién

oficial fiable.
e Obtener

declaracion con

firma autdgrafa del titular
(atribucion, responsabilidad
y conformidad con limites
de responsabilidad de AC)

e Conservacion

de

248 | 3 Ley Modelo de Firmas Electrdénicas no recomendd una estructura nacional particular de ICP; sino que reconocié que la
organizacién de una ICP podia comprender diversas cuestiones técnicas y de orden publico elegidas por cada Estado.
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eReportes a Banxico de firma electronica. documentacion fisica por

actividades. eRegistrar ante AR los cuando menos 10 afios.

e Responder por negligencia certificados digitales que eResponder por dafios vy
en proceso de registro o emita. perjuicios en caso de
revocacion. e Conservar solicitudes por 10  negligencia en el proceso de

e Respaldo electréonico de su afios. identificacion del titular.
base de datos. e Difundir disposiciones de eContar con respaldo de

Banxico (sitio web) informacion y
eReportes a Banxico de documentacion.
actividades

e Responder por negligencia
en proceso de emision o
revocacion de certificados.

eInformar a titulares de
revocacion de certificados,
en su caso.

En México se eligio este esquema de ICP, esto es, la estructura y cuadro de funcionamiento de
las AC de ICP, que considera una estructura en dos niveles jerarquicos: el nivel uno, que suele
ser ocupado por una autoridad publica, y el nivel dos, que es la autoridad subordinada,
generalmente privada, subordinada a aquel, pero que de manera progresiva puede irse
desglosando en mas entidades.

Por otra parte y siguiendo con el ejemplo de Maria y Luis, cuando se hace del conocimiento la
clave publica de un usuario para efectos de negociacién, es necesario que la otra parte este
segura de que ciertamente se trata de la clave publica de la parte que indica ser la titular. En
este sentido pueden suscitarse el siguiente caso:

Que Ana se haga pasar por Maria ante Luis, y le envie la clave publica de Ana para negociar.
Pero también, puede darse el caso que Ana robe la clave privada de Maria y firme un contrato
electréonico de manera auténtica con Luis, pero siendo un poseedor ilegitimo.

Ademas de las AC o PSC como figuras mas completas para resolver la cuestion de la distribucion
de claves publicas de manera fiable, existen otras vias para hacerlo?>°:

a) Registro de claves publicas, este sistema facilita el acceso a las claves publicas por parte
de terceros, pero no resuelve la situacién de la distribucion fiable de las mismas, pues no
existe garantia de la identidad del titular.

b) Web of trust, es un programa que utiliza Pretty good privacy (PGP) o Privacidad bastante
buena que se basa en un sistema de encriptacion, elaborado por Phil Zimmermann?>!, cuyo

250 Martinez Nadal, Apol-lonia: Comercio electrénico, firma digital y autoridades de certificacidén, 2001, 32 ed., Madrid, Civitas,
pp. 66-68.
251 Accesible en http://www.pgpi.org/., consulta del 3 de diciembre de 2014.
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objeto es proteger la informacidn distribuida a través de Internet mediante el uso de
criptografia de clave publica, privada y la gestién de claves asi como facilitar la autenticacién
de documentos electrénicos o MD. El programa estd disponible de manera gratuita por el
autor a fin de que el receptor del MD una vez que reciba la clave publica del emisor junto
con el mensaje, pueda transformarlo y descifrarlo; el receptor valorara si la clave publica
empleada estd vinculada con el individuo identificado como emisor; para ello, el receptor
corroborara con otro individuo de confianza, que seria una tercera parte que puede afirmar
o negar conocer la clave publica del emisor. Se considera que el beneficio de este sistema es
la independencia de una autoridad central.

3.5. Certificados Digitales y Certificados de Seguridad

Un certificado digital es un documento electrénico que prueba que una clave publica especifica
corresponde a una persona fisica o moral en particular, el cual estd signado electrénicamente
por la agencia que certifico la identidad del individuo.

Normalmente, los elementos de los certificados digitales son:

a) Laversidn: Identifica el formato del certificado

b) El nimero de serie: Identifica este certificado

c) Elld de Algoritmo de firma: Algoritmo usado para firmar el certificado
d) El nombre del emisor: Nombre de la autoridad certificadora

e) El periodo de validez: Fecha de inicio y fecha final

f) El asunto: materia o tema del documento electroénico.

g) Lallave publica: Identifica el duefio del certificado

h) La firma del Emisor: Valor de llave publica y algoritmo

Ahora bien, por lo que hace a los certificados digitales de la FEA, la LFEA de 2012, los define
como el MD o registro que confirme el vinculo entre un firmante y la clave privada.
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Todo certificado debe ser firmado
digitalmente por la autoridad de
certificacion o PSC, donde la firma de la
autoridad y su certificado puede a su
vez cotejarse utilizando la clave publica
de este frente a otra autoridad
certificadora, que puede tener un rango
superior o una subordinaciéon en el
esquema de AC. Una vez firmado por
este, lo debe hacer publico en un
directorio o medio accesible a otros
medios de comunicacién. Al terminar la
etapa de validez del certificado o
habiéndose dado la revocacion o

suspension del mismo, evidentemente Ejemplo de los requisitos de informacién de un certificado
ya no deberia de confiarse en él. digital

La SE, publicé en el DOF el 19 de julio de 2004 el Reglamento del CCo en Materia de Prestadores
de Servicios de Certificacion (RCCPSC) en el que se establecen los requisitos para que los
prestadores citados expidan los certificados de FEA.

Ahora bien, del articulo 100 al 113 el CCo incluyé un capitulo Il denominado De los Prestadores
de Servicios de Certificacion el cual sera analizado en los puntos 4.4. y 4.5. del capitulo IV de
este trabajo. Por ahora, basta aducir que en material mercantil, el numeral 100 del CCo
establece que podran ser PSC, previa acreditacion ante la SE:

I. Los notarios publicos y corredores publicos;

Il. Las personas morales de cardcter privado, y

Ill. Las instituciones publicas, conforme a las leyes que les son aplicables.

La facultad de expedir Certificados no conlleva fe publica por si misma, asi los notarios y
corredores publicos podrdn llevar a cabo certificaciones que impliquen o no la fe publica, en
documentos en papel, archivos electrdnicos, o en cualquier otro medio o sustancia en el que
pueda incluirse informacion.

En cuanto al “tipo de certificado” el mercado ofrece tres tipos:

a) Certificado de Servidor (que asegura la existencia y denominacion de una entidad en
Internet);

b) Certificado de Representacion (que asegura la existencia y denominacion del
representante signatario del certificado); y

c) Certificado Personal (que asegura la existencia y denominacién del signatario del
certificado).

Los tres tipos de certificado deben ser tomados en cuenta para vincularlo con el “el tipo de
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acreditacion”, pues si se requiere acreditacidn sin fe publica de la identidad y/o personalidad
del solicitante cambiara significativamente a si se desea obtener con fe publica de Notario o
Corredor Publico quien le cobrara a la AR por separado los servicios del Fedatario Publico.
Recordemos que ambos fedatarios son requeridos como una formalidad cuando se trata de
instrumentos publicos en los términos de los articulos 1237 y 1391 fraccidn Il del CCo.

1. Tipo de certificado.

a) Certificado de Servidor: El certificado tendrda como unica finalidad asegurar la existencia y
denominacion de una entidad en Internet. Estos certificados seran utilizados a través de
aplicaciones en servidores con protocolo SSL (Secure Sockets Layer). PSC World emite
certificados SSL que soportan encriptacion de hasta 128 bits utilizando tecnologia Microsoft
Server-Gated Cryptography (Codificacién Controlada por el Servidor, SGC por sus siglas en
inglés).

b) Certificado de Representacion: El certificado tendra como unica finalidad asegurar la
existencia y denominacién del signatario del certificado. Estos certificados serdn emitidos a
personas fisicas con actividad empresarial o personas morales para garantizar frente a
terceros su identidad, autenticidad e integridad de sus mensajes, asi como que el
representante legal de una empresa manifieste que su representada se encuentra
capacitada legalmente para la celebracidon del acto y acreditar que la personalidad que
ostenta y las facultades con que cuenta no le han sido limitadas, modificadas o revocadas.
PSC World emite este tipo de certificado con una longitud en su llave de 1024 bits.

c) Certificado Personal: El certificado tendrda como Unica finalidad asegurar la existencia y
denominacion del signatario del certificado. Estos certificados serdn emitidos a personas
fisicas para garantizar frente a terceros su identidad, autenticidad e integridad de sus
mensajes. PSC World emite este tipo de certificado con una longitud en su llave de 1024 bits.

2. Tipo de acreditacion
a) Sin Fe Publica de acreditacion de la identidad y/o personalidad del Solicitante: Son

acreditados ante un Agente Certificador de PSC World

LISTA DE PRECIOS DE CERTIFICADOS SIN FE PUBLICA

Tipo de Certificado Valor en Diciembre de Valor en Diciembre de
2013%2 2015%3
Certificado de Representacién-1024 bits $2,000 M.N. $4,990 M.N.
Certificado Personal-1024 bits $1,000 M.N. $4,990 M.N.

b) Con Fe Publica de acreditaciéon de la identidad y/o personalidad del Solicitante: Son
acreditados por un Fedatario Publico (Notario o Corredor Publico), autorizado como Agente
Certificador de PSC World.

Los certificados emitidos por PSC World con Fe Publica de acreditaciéon de la identidad y/o
personalidad del Solicitante, se registran con Ratificacion de Firma, por lo tanto son

252 | os precios son de acuerdo a la fecha en que fueron recolectados, 3 de noviembre de 2014 en la pagina web de la empresa.
253 http://www.pscworld.com/precios.html
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instrumentos publicos en los términos de los articulos 1237 y 1391 fraccién Il del CCo.

El costo es determinado por el valor de la Lista de Precios de los Certificados Sin Fe Publica mas
los servicios del Fedatario Plblico?>.

LISTA DE PRECIOS DE CERTIFICADOS CON FE PUBLICA

Valor en Diciembre de 2013%%° Valor en Diciembre de 2015%°°
TIPO DE Valor Servicios Importe Valor Sin Fe Servicios Importe Total
CERTIFICADO sin Fe Fedatario Total Publica Fedatario
Publica
Certificado de $2,000 $2,500 $4,500 $4,990 M.N. $6,250 M.N. $11,240 M.N.
Representacion- M.N. M.N. M.N.
1024 bits
Certificado $1,000 $1,700 $2,700 $4,990 M.N. $6,250 M.N. $11,240 M.N.
Personal-1024 bits M.N. M.N. M.N.

Asimismo, con respecto a las “condiciones comerciales” se toma en cuenta el precio de manera
anual con beneficios consistentes en un descuento en el precio de renovacién asi como también
si el solicitante requiere la acreditacion de la identidad y/o de la personalidad, caso en el que
deberd realizarse en el lugar designado por él, motivo por el cual dicho servicio tendra un costo
adicional y se sumara al costo final.

Certificados de Seguridad.

Si una empresa desea vender en linea, esto es, comercializar en linea bienes o servicios y recibes
pagos de forma directa o a través de terceros, debe adquirir un certificado digital de seguridad
para proteger la informacién que le proporcionan sus clientes potenciales. El certificado
permite encriptar la informacién y proteger la transmisidn de datos entre el usuario y el servidor
web ademds permite conocer la identidad de ambos, es decir, un certificado digital es un
archivo electrénico que identifica de modo Unico a individuos y servidores web.

Lo anterior significa que ademas de los certificados digitales de la FEA se comercializan otros
certificados de seguridad, los cuales se diferencian en que estos certifican a los servicios web,
esto es, aseguran la existencia y seguridad de una pagina web y de correos electrénicos.

a) Certificado de Sitio Web: El certificado tendra como Unica finalidad asegurar la existencia y
denominacion de una entidad en Internet. Estos certificados seran utilizados a través de
aplicaciones en servidores con protocolo SSL (Secure Sockets Layer). Normalmente, una AC
emite certificados SSL que pueden ofrecer soporte desde encriptacién de hasta 128 bits
utilizando tecnologia Server-Gated Cryptography (SGC) o Codificacion Controlada por el

254 §j el solicitante requiere que la acreditacion de la identidad y/o personalidad se realice en un lugar por él designado, dicho
servicio tendra un costo adicional y podra ser rechazada la peticién por el Agente Certificador.

255 Informacién de la empresa PSC World, visible en http://www.pscworld.com/precios.html Los precios son de acuerdo a la
fecha en que fueron recolectados, 3 de noviembre de 2014.

256 Informacién de la empresa PSC World, visible en http://www.pscworld.com/precios.html Los precios son de acuerdo a la
fecha en que fueron recolectados, 31 de enero de 2016.
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Servidor.

b)Certificado de Correo Confiable: El certificado tendrd como Unica finalidad asegurar la
existencia y denominacion de la cuenta de correo electrénico. Estos certificados serdn
emitidos a personas fisicas para garantizar ante terceros su identidad, autenticidad e
integridad de los mensajes mediante aplicaciones de correo electrénico seguro S/MIME, asi
como para cifrar y firmar mensajes de correo electrénico. Generalmente una AC emite este
tipo de certificado con una longitud en su llave de 1024 bits.

El certificado de seguridad debe instalarse en los siguientes casos®°’:

e Los sitios donde el usuario pueda comprar y pagar en linea deberdn contar con una
medida de seguridad Secure Socket Layer (SSL)**® para encriptar datos personales y
financieros en la pagina donde soliciten esta informacion.

e Las compaiiias que reciban pagos de un tercero deberan contar con un SSL que encripte
el envio de datos personales y financieros desde la pagina donde los soliciten.

e Los sitios que reciben el pago a través de un depdsito o transferencia bancaria y envien
el bien a la direccion del comprador deberan contar con un SSL para encriptar sélo el
envio de datos personales.

No es necesario contar con un SSL cuando el usuario proporcione datos personales sélo para
recibir informacion o para ser contactado por el proveedor, toda vez que no hay una operacién
comercial.

Los certificados que comunmente se utilizan para encriptar la informacién son de 128 y 256
bits, aunque los hay de mayor nivel de encriptacion.

Al administrador se le solicita un Certificate Signing Request (CSR) o peticidn de firma que se
genera en el servidor, donde estd montada la pdgina web. El CSR es toda la informacidn de la
empresa junto con el dominio para emitir el certificado.

— Para la entrega confidencial del certificado de la autoridad certificadora, el cliente
debera generar una cuenta con un password que lo identifique como tal.

— Al final de este proceso se le envia al cliente el certificado junto con el manual para la
instalacion en el servidor. Si es necesario recibe asesoria via telefénica.

257 Carlos Enrique Garcia Soto. Certificados de seguridad, en Boletin electrénico Brujula de compra de Profeco
(www.profeco.gob.mx), 02 de marzo 2009, consultado el 21 de diciembre de 2015.

258 SS| en espaniol significa capa de conexidn segura. Es un protocolo criptografico empleado para realizar conexiones seguras
entre un cliente (como lo es un navegador de Internet) y un servidor (como lo son las computadoras que despachan paginas
web). Este protocolo ha sido sucedido por TLS, que son las siglas en inglés de Transport Layer Security (en espaiiol seguridad
de la capa de transporte). Versiones de TLS tienen un equivalente en SSL, por ejemplo TLS 1.2 corresponde a SSL 3.3; de ahi
que aun sea comun que se refiera al protocolo TLS como SSL y que en un contexto informal se utilicen estos términos de forma
intercambiable.

Por supuesto, las versiones de estos protocolos de seguridad han evolucionado respondiendo a vulnerabilidades que hackers
han ido encontrando
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Si el proveedor de un bien o servicio muestra el certificado de seguridad en un lugar visible de
su sitio, da confianza al consumidor toda vez que éste puede revisar que lo emitié una empresa
especializada. Asi, tiene la tranquilidad de que sus datos personales y financieros no estadn en
riesgo al comprar en linea.

En 2009, la PROFECO recabd los siguientes precios, los cuales dependen de los afos de vigencia
solicitados:

Certificado de 1 aiio Certificado de 2 aiios

Proveedor EERUieate precio con IVA ($) precio con IVA ($)
Advantage Security Thawte SSL123 2,448.59 4,256.28
Systems VeriSign Secure site Pro con EV 24,633.82 44,288.28
Digital Server GeoTrust QuickSSL 2,512.75 5,025.50
GeoTrust QuickSSL Premium 3,293.03 6,586.05
PSC World Geotrust 2,958.03 4,765.72
L. RapidSSL 1,091.35 No disponible en el sitio
Raxa Host Mexico VeriSign Secure site 6,313.50 No disponible en el sitio
Smart Advanced GeoTrust QuickSSL 4,091.94 6,162.56
Solutions GeoTrust QuickSSL Premium 4,913.62 7,805.91
Spice Thawte SSL123 2,448.59 4,256.28
Thawte SSL 4,091.94 7,378.64
SuEspacio.Net RapidSSL Wildcard 2,530.00 No disponible en el sitio
Positivess| Wildcard 2,564.50 No disponible en el sitio

3.6. Certificacion de la autoridad de certificacion.

A través de este andlisis se ha advertido que siempre puede existir incertidumbre en conocer
de manera indubitable la clave publica de la autoridad de certificacion, y dado que no existe
una Unica autoridad de certificacién para todos, debe admitirse que habra muchas AC en el
mundo y que no todos los usuarios tendran la correcta clave publica en sus manos. Entonces,
para producir un certificado de confianza, la autoridad de certificacién debe contar con un
certificado véalido y garantizado de si mismo. Lo anterior arroja la siguiente interrogante: i quién
certifica a la autoridad de certificacién? la respuesta es que dicha certificacion la obtendra a
través de otra autoridad de certificacion, pero hay dos posibles formas de llegar a ella.

a) Por certificacion de una autoridad de certificacion
b) Por la Autocertificacion.

En cuanto a la primera, la certificacion de una autoridad de certificacion, la certeza de que un
usuario tiene la clave publica de la autoridad de certificacidn se obtiene al buscar si esta se
encuentra certificada por otra autoridad, la cual puede estar en un nivel subordinado o
superordinada a la misma. Ello propicia que aparezca un modelo de cadena de certificados
(certification path o certificate chain), en el que estan basados todos los sistemas de
distribucién de claves publicas a través de certificados al por mayor que crean certificados en
forma de arbol.
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Regresando al ejemplo de la autoridad de certificacion llamada la “Luna”, supongamos que esta
recurre a certificarse ante otra llamada el “Sol”, pero nétese que el problema de certificacion
se traslada de una a otra autoridad, porque ahora quien fue la autoridad que certifico al “ Sol”.

Respecto a la segunda, la autocertificacion es una forma que han de facto impulsado algunas
AC que por iniciativa propia colocan su clave publica de autoridad certificadora en el sitio web
de la empresa, pero enfrenta el problema de que cualquiera que sepa modificar un sitio web o
controlar el transito de datos en la red puede cambiar la clave publica y con ello alterar la validez
de los certificados expedidos por esa autoridad. Aqui, la confianza y credibilidad se obtiene de
la experiencia y reputacion de la empresa de certificacion asi como de sus prdcticas de
certificacion. Dicha situacién ya habia sido planteada por American Bar Association®>® al
establecer que aquellos que buscaran un bajo nivel de responsabilidad para proteger
transacciones de menor costo o riesgo podria elegir un certificado de bajo grado de seguridad
de una autoridad de certificacién y, en caso contrario, buscar una reconocida en el medio.

La generalidad de los paises que cuentan con una ley de firma digital que otorga un alto valor
probatorio a la FEA o fiable, aceptan que la jerarquia de las AC debe darse por lo menos en tres
niveles jerarquicos, donde el primer nivel lo ocupa la autoridad certificadora raiz.

El caso de Alemania es particularmente interesante porque en las disposiciones de la Ley de
Firma Digital*®®, se permite conceder licencias y emitir certificados de clave publica para los
certificadores y mantiene el acceso a todos los certificados de clave publica emitidos junto con
sus teléfonos y direcciones de certificados, suspensiones y revocaciones, a través de
telecomunicaciones accesibles.

La presencia de una autoridad certificadora internacional seria ideal, pero a su falta, se
considera que el reconocimiento de certificados extranjeros a través de certificaciones cruzadas
seria lo mejor, para ello, las autoridades certificadoras sustancialmente equivalentes reconocen
el servicio proporcionado por otras, con el objeto de que el tenedor respectivo de la clave pueda
usar su firma digital en el comercio internacional.

Finalmente, las AC utilizan un determinado tipo de tecnologia, lo que genera diversidad en la
forma técnica en que operan los certificados, no son interoperables, quizas este problema se
puede resolver facilmente en paises que forman parte de la Unidon Europea en el que la
tecnologia si es interoperable pero lamentablemente México no es el caso, dado que el
problema de interoperabilidad es abordado someramente en las Reglas generales a las que
deberdn sujetarse los prestadores de servicios de certificacion, expedida el 10 de agosto de
2004, conforme a nuestra Ley de FEA. Su analisis sera abordado en el capitulo V de este trabajo.

259 ABA, Digital Signature Guidelines, Washington, American Bar Association, 1996.

260 Gesetz Uiber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz - SigG) del 16.05.2001, accesible en
http://www.gesetze-im-internet.de/bundesrecht/sigg 2001/gesamt.pdf, o indirectamente en
http://www.ictparliament.org/legislationlibrary/Digital%20Signatures.html, consulta 22 de noviembre de 2014.
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3.7. Necesidad de determinacion del tiempo en el sistema de certificados.

Un certificado no prueba el instante de creacion o envid del MD, y dada la importancia del factor
temporal, es necesario conocer la fecha en que se firmd digitalmente porque a partir de ahi se
verificard si la signatura fue hecha dentro del periodo de vigencia o expiracién del certificado.

Pueden suscitarse casos en que el certificado de una autoridad de certificacién llamada “El sol”
haya expedido un certificado a otra autoridad de certificacidon Ilamada “La Luna” por una
vigencia de 2003 a 2008, y “La Luna” expide a un usuario otro certificado con vigencia 2007 a
2011, lo cual no provocara de inicio su revocacion anticipada, porque lo importante es que la
firma del certificado del usuario se realizase durante la vigencia del certificado relativo a “La
Luna”.

Caso distinto se suscita cuando se da la revocacién de un certificado por el robo o extravio de
la clave privada del titular, pues evidentemente resulta necesario la terminacién por
adelantado. Mientras la revocacidn hace que el certificado deje de ser operativo.

La vigencia de los certificados en materia comercial es de 2 aiflos, mientras que en materia fiscal
ha sido modificada con el tiempo, pues su vigencia se determinaba de acuerdo a la fecha de
expedicion del certificado.

El SAT cambid la periodicidad de los certificados con fundamento en el Decreto del 1° de julio
de 2010 y la reforma al CFF del 12 de diciembre de 2011 y el resultado fue la siguiente
periodicidad:

® 24 meses para certificados emitidos antes del 1 de abril de 2010 para personas fisicas (PF)
y personas morales (PM).

® 27 meses para certificados emitidos a partir del 1 de abril de 2010 (PF y PM).

48 Meses para certificados emitidos a partir del 1 de julio de 2010 (PF y PM).

27 meses para certificados emitidos a partir del 12 de octubre de 2010 (PM).

48 Meses para certificados emitidos a partir del 1 de enero de 2012 (PM).

El certificado de la FIEL para personas fisicas y morales tienen una vigencia de 4 afios.

3.8. Sello temporal digital

Para garantizar que las firmas fueron creadas en un momento en que las claves y el certificado
eran validos o bien que el MD ha sido enviado en un momento especifico, se requiere introducir
un signo o rastro temporal a través de sellos temporales digitales (en inglés digital seal o digital
time stamp) que garanticen que serd imposible sellar un documento con otra fecha y hora. Esto
contribuye a que si una datacion o momento puede ser importante para el valor probatorio de
unos MD firmados, se fijard un sello temporal infalsificable?6?.

261\/éase Internet X.509 Public Key Infrastructure: Time-Stamp Protocol (TSP), Network Working Group, Request for Comments:
3161, 2001.
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El material que debe ser sellado
digitalmente son los MD relevantes, los

Time Stamp Certificate

certificados, las listas de certificados DigiStamp
revocados, cada version de las o by Fick Bargers
Certified File
declaraciones de practicas de o name: Orawings i
certificacidn y todo contenido que se et
K S Fingerprint: 4;26adfd26fdd1662564440e38da71ee5b62016d
considera en dichas declaraciones. Dote an Time

August11, 2001 4:11:08 P GMT

DigiStamp's digital signature of Fingerprint, Data and Time

Un digital seal crea una marca que sefiala
la hora y fecha tomando en
consideracion el meridiano  de
Greenwich (GMT) vy Universal Time
Conventions (UTC).

Ejemplo Sello temporal digita (e-TimeStamps)/?62

Los servicios de sellado temporal pueden ser suministrados por una autoridad de certificacion
pero también se puede considerar la opcién de que lo haga una entidad de confianza distinta,
pues lo realmente importante en el valor probatorio de un sello temporal es que éste haya sido
formado por un sistema seguro y confiable. Dentro de estos sistemas seguros de suministro de

sellos digitales existen varios:

a) Sistema de envio y sellado por un tercero de confianza.

b) Sistema de envio de un hash del mensaje que anexa hora/fecha y luego es sellado por

un tercero de confianza.
c) Sistema de vinculacidon de documentos para impedir alteraciones de sello temporal.

a) El sistema de envio y sellado por un tercero de confianza es un sello temporal que se fija
por un tercero, pero es tan elemental que genera los siguientes inconvenientes: el MD
puede ser interceptado por alguien antes de cumplir el fin de ser estampado; vy, el MD o
documento electrénico que se remite puede ser tan pesado que puede tardar mucho
tiempo y hacer que el proveedor de estampado tenga que invertir recursos para grandes

almacenamientos.

b) El sistema de envio de un hash del mensaje que anexa hora y fecha y luego es sellado por
un tercero de confianza requiere que se remita al proveedor el hash del mensaje en vez del
MD completo, y sobre ese fija el sellado. El inconveniente es que el proveedor de servicio
de sellado digital puede en contubernio con el autor del mensaje sellado, cambiarle la fecha

real del sellado temporal.

c) Elsistema de vinculacion de documentos para impedir adulteraciones de sello temporal es
un procedimiento avanzado vy dificil?®® que hace imposible que el proveedor de sellado lo

262 DjgiStamp, Inc. (empresa en Dallas, TX, USA, disponible en su pagina web: https://www.digistamp.com/technical/how-a-

digital-time-stamp-works/example-of-a-certificate/, fecha de consulta 1 de enero de 2015.

263 procedimiento propuesto en: BAYER, Dave HABER Stuart, STORNETTA, W. Scott. Improving the Efficiency and Reliability of
Digital Time-Stamping, en CAPOCELLI, Renato, DE SANTIS, Alfredo y VACCARO, Ugo, Sequences II: Methods in Communication,

Security, and Computer Science, 1993, Springer, New York, pp. 329-334
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haga de forma inadecuada porque el sello va ligado a una secuencia de bits del mensaje
anterior sellado por la misma autoridad y a una secuencia de bits del mensaje posterior.

3.9. Declaracion de Practicas de Certificacion y Politicas de Certificacion.

Toda Agencia Certificadora tiene la obligacidon de difundir sus Declaraciones de Practicas de
Certificacion (DPC), que consisten en una descripcién detallada de las normas o practicas que
la empresa declara convenir en la prestacion de sus servicios de certificacién cuando emite y
gestiona certificados digitales en su rol de Agencia Certificadora; ademas se incluyen las normas
a seguir por la Agencia Registradora (AR) y los Agentes de Certificacion acreditadas por la
empresa.

Lo anterior es asi porque cuando la empresa emite un certificado digital, también establece
cierto nivel de seguridad a todos los agentes que depositardn su confianza en la validez de dicho
certificado, como instrumento que da garantias sobre la identidad del titular del mismo. En ese
sentido, establece que se han tomado las medidas y procedimientos adecuados para constituir
la correspondencia entre dicho certificado y una cierta entidad en particular. Asimismo, dichas
declaraciones son un mecanismo para evaluar la calidad y grado de confianza que se puede
depositar en un certificado digital, y esto solo se puede saber a través de la revisiéon de las
practicas usadas por la Agencia Certificadora para emitir dicho certificado.

Respecto a este tema, se torna relevante conocer de qué versidon de trata para determinar el
tiempo en que le fueron aplicables al certificado, pues puede darse el caso de existencia de
distintas versiones de las declaraciones de practicas de certificacion de una misma autoridad,
estas declaraciones determinan el tipo de norma aplicable que utilizé esta autoridad de
certificacion.

Una Declaracidon de Précticas de Certificacion (DCP) es la descripcién detallada de normas
(précticas) que las Autoridades Certificadoras (AC) convienen en la prestacion del servicio de
certificacién al emitir y gestionar certificados digitales en su rol de Autoridad. Las AC de un
organismo son la autoridad encargada de administrar y procesar el sistema y plataforma de
otorgamiento de certificados, generalmente lo son las Direcciones Generales encargadas de
administrar un servicio en el que se requiere una FEA, también suelen ser AC las Direcciones
Generales de TIC's.

Dichas declaraciones son aplicables también a la Agencia Registradora (AR) y los Agentes de
Certificacion (AgC), llamados igualmente terceros de confianza, acreditados por las propias
organizaciones. Un ejemplo de Declaracion de las Practicas de Certificacion de la SE se muestra
en el Apéndice lll-A: Declaracion de Prdcticas de Certificacién de la AC-DGNM264 y AC-
SIGER265.

264 Autoridad Certificadora de la Direccién General de Normatividad Mercantil (DGNM) de la Secretaria de Economia.
265 Autoridad Certificadora de Sistema Integral de Gestidn Registral de la Secretaria de Economia.
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Entre las reglas utilizadas por la AC para interpretar los nombres distintivos (DN) de los titulares
o suscriptores de Certificados de FEA cumplen con los estandares internacionales ISO/IEC 9594-
8 y el RFC 3280. Asi, se eligen diversos tipos de estdndares, que son seleccionados tomando en
consideracién el organismo que lo propone y el dmbito de competencia que tiene, por ejemplo
la mayoria de las empresas prestadoras de servicios de certificacion consideran los estandares
de International Telecommunication Union o Unidn Internacional de Telecomunicaciones
(ITU/UIT), especificamente la Recomendacion denominada Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Marcos para certificados de claves publicas y
atributos?®® que es facilmente localizable bajo el nhombre de Recomendacién UIT-T X.509 |
Norma Internacional 1ISO/CEIl 9594-8.

A través de tal recomendacion se define un marco para certificados de clave publica y para
certificados de atributo. El marco de certificado de clave publica es la especificacidn basica para
los certificados de clave publica, para los diferentes componentes que constituyen una
infraestructura de clave publica (PKI) para los procedimientos de validacidn y para la revocacién
de certificados de clave publica, etc. El marco de certificado de atributo es la especificacion
basica para los certificados de atributo y los diferentes componentes que constituyen una
infraestructura de gestiéon de privilegios (PMI). Estos marcos pueden ser utilizados por
organismos de normalizacion para perfilar su aplicacién a PKl y PMI.

Por otra parte, las Politicas de Certificacién son un conjunto de reglas que indican la
aplicabilidad de un certificado a una comunidad y clase de aplicaciones con requerimientos
comunes de seguridad.

En el documento que las contiene, se describen las Politicas de Certificados para la Autoridad
Certificadora Raiz de una organizacién. La Politica de Certificados se aplica a la solicitud,
validacién, aceptacién, emision o revocacidon de los certificados digitales dentro de una
Infraestructura de Clave Publica (PKI por sus siglas en inglés).

La organizacion, a través de algin darea certificard las claves publicas de las Autoridades
Certificadoras que hayan sido acreditadas previamente por dicha area. Un ejemplo de las
Politicas de Certificacion de la SE muestra en el Apéndice 1lI-B.

266 Recomendacién de ITU-T, accesible en http://www.itu.int/itu-t/recommendations/rec.aspx?rec=11735&lang=es,
consultado el 30 julio 2015.
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CAPITULO IV. CONFIGURACION E INCORPORACION NACIONAL DE LAS
SOLUCIONES TECNICO-JURICAS DEL COMERCIO ELECTRONICO A LOS
SECTORES PRIVADO Y PUBLICO.

4.1. Actual regulacidn constitucional de los medios electrénicos.

La regulacion de los medios electrénicos en la CPEUM hasta antes de las reformas
constitucionales de 20 de julio de 2007 y 11 de junio de 2013, segun Ernesto Villanueva2®’,
carecia de precisién a nivel constitucional; mientras que Miguel Carbonell seifalaba que estd
era bastante escueta®®, De igual forma, todavia en 2006 se hablaba de la necesidad de
constitucionalizacion del derecho de acceso a las tecnologias de la informacion y
comunicacién?®°

De ahi que la precisidén constitucional deseada llegd a través de las reformas al articulo 6
constitucional de fechas 20 de julio de 2007 y 11 de junio de 2013, cuyo efecto fue no sélo
reconocer el derecho al acceso a la informacion, sino que a la par, introducir a los medios
electrénicos y la garantia de acceso a las Tecnologias de la Informacién y Comunicacion (TIC)
por parte del Estado asi como a los servicios de radiodifusién y telecomunicaciones, incluido el
de banda ancha e Internet.

Con esta inclusidn, de los medios electronicos le son extensivos los principios de los derechos
humanos?’? establecidos en el parrafo segundo tercero del articulo 12 de la CPEUM: relativos a
la libertad de expresién y acceso a la informacion (articulo 6 de la CPEUM); el universalidad,
interdependencia, indivisibilidad, progresividad y un interpretacién pro persona.

Pero écudles son estos derechos a los medios electrénicos? y ¢dénde quedan regulados? El
derecho humano a laimprenta, sensu lato se encuentra en el articulo 7 de la CPEUM; el derecho
de la propiedad y otorgamiento de concesiones asi como el espacio aéreo para la trasmision de
medios electrénicos de comunicacién por ondas radioeléctricas y por seiales satelitales en el
articulo 27 y 28 constitucionales; y, el derecho humano de legalidad y seguridad juridica, cuyo
texto reza que nadie puede ser molestado en sus papeles, sino en virtud de mandamiento
escrito de la autoridad competente, que funde motive la causa legal del procedimiento, en el
articulo 16 de la CPEUM, donde de acuerdo a los principios los Derechos Humanos, la

267 \/ILLANUEVA, Ernesto. Régimen Juridico de las Libertades de Expresion e Informacion en México, Instituto de Investigaciones
Juridicas-UNAM, México, 1998, p.59 y ss.

268 CARBONELL, Miguel. “Notas sobre la Regulacion Constitucional de los Medios Electrénicos de Comunicacidén”, en Boletin
Mexicano de Derecho Comparado, nimero 104, Mayo - Agosto 2002, Nueva Serie Afio XXXV, conferencia impartida en la ciudad
de Morelia, Michoacan, dentro del Seminario Nacional de Responsabilidad, Autorregulacion y Legislacion en Radio y Television,
el 17 de julio de 2001; accesible en http://biblio.juridicas.unam.mx/revista/DerechoComparado/numero/104/abs/absl.htm,
fecha de consulta 1 mayo de 2015.

269 \éase LOPEZ-AYLLON, Sergio (coord.). Democracia, Transparencia y Constitucidn: Propuestas para un debate necesario, 12
ed., 2006, México, Ed. UNAM-IFAI, p. 235.

270 Antes de la reformas de fecha 6 y 10 de junio de 2011 eran garantias individuales.
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hermenéutica de la palabra papeles abarca un espectro mds amplio que los documentos
impresos de una personas, incluye la informacién contenida a través de medios electrénicos?’?.

Por otra parte, la jerarquia los Tratados Internacionales en materia comercial a partir de la
reforma de Derechos Humanos 10 de junio de 2011 a sufrido modificaciones en una posicién
vertical, el cuadro a continuacién lo explica.

(*) Si contienen normas de
DDHH se sittan en la Pre-
cuspide

(**) Contradiccidon de tesis
293/2011  del 3 de
septiembre de 2013: entre
(A) 1er Tribunal Colegiado en
Materias Administrativa y de
Trabajo del XI Circuitoy (B) el
70 Tribunal Colegiado en

} Materia Civil del | Circuito.

(A) Rubro: Derechos

humanos contenidos en la

1) Normas Constitucionales que contegan restricciones a los
DDHH (***) sesiones SCJN agosto y septiembre 2013 (**)

\ CPEUM vy en los tratados
internacionales. Constituyen

2) Normas de DDHH provenientes de fuentes validas y vigentes, el parametro de control de
[ por lo regular de la CPEUM y Tratados Internacionales regularidad constitucional,
\ pero cuando en la

constitucion  haya  una
restriccion expresa al
ejercicio de aquéllos, se
debe estar a lo que establece

T ] ] el texto constitucional.
4) Normas de la CPEUM que no son DDHH, jerarquicamente ) [ 4-1) Leyes Generales Naaina s con (B) Rubro: Jurisprudencia
superiores al Derecho local en su conjunto, al Derecho aplicacion federal y local (*) )
Federal Ordinario y a las normas administrativas federales

3) Normas de la Constitucion que no sean de DDHH

emitida por la Corte
Interamericana de Derechos
Humanos. Es vinculante para
}{5) Leyes Ordenarias Federales sector corresponde a Ia} los jueces mexicanos

4.2) Leyes Reglamentarias (*)

Jurlspr_udenua interna e |nternaC|onaI.que m:erﬂiia, integra y siempre que sea mds
actualiza los componentes del ordenamiento. (*) ( )
favorable a la persona.

(***) Derechos Humanos
6.2) Normas Administrativas Locales (*)

5.1) Consituciones Locales (*)
5.2) Leyes Ordinarias Locales (*)

(DDHH)

(****) Entre el Derecho
Federal Ordinario y el
Derecho Local no hay
relacion de jerarquia, sino de
ambito de competencia.
Jerarquia de Normas en el Orden Juridico Mexicano a partir de la reforma en Derechos Humanos del 10/junio/2011272

[ 6.2) Normas Administrativas Federales (*)

Se hace presente la antigua discusidn entre el Derecho Internacional y el Derecho Interno, en
especifico la relativa a la jerarquia los Tratados Internacionales en materia comercial se definié
mas a partir de la citada reforma en Derechos Humanos del 10 de junio de 2011, en razdn de

271 Cfr. BECERRA, Ricardo, “Internet llega a la Constitucién (el derecho de acceso a la informacidn y los sistemas electrénicos)”,
en Salazar Ugarte, Pedro (coord.), El derecho de acceso a la informacion en la Constitucién mexicana: razones, significados y
consecuencias, México, UNAM / IFAI, 2008, pp. 71-88.

272 Adaptacidn del cuadro inédito denominado “Jerarquia de Normas en el Orden Juridico Mexicano” del Jorge U. Carmona
Tinoco.
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que los Tratados Internacionales a que se refiere el articulo 89, fraccién X, y 76, fraccién | en
relacion con el articulo 133 de la CPEUM, deja claro que se ubican en la jerarquia establecida
en el numeral 4) Normas de la CPEUM que no son DDHH, jerdrquicamente superiores al Derecho
local en su conjunto, al Derecho Federal Ordinario y a las normas administrativas federales; ello
en razoén de que los Tratados Internacionales en materia comercial conservan su mismo estatus
de conformidad con la tesis aislada, 9a. Epoca; Pleno; Semanario Judicial de la Federacién y su
Gaceta; Tomo XXV, abril de 2007; p. 6:

TRATADOS INTERNACIONALES. SON PARTE INTEGRANTE DE LA LEY SUPREMA DE LA UNION Y SE
UBICAN JERARQUICAMENTE POR ENCIMA DE LAS LEYES GENERALES, FEDERALES Y LOCALES.
INTERPRETACION DEL ARTICULO 133 CONSTITUCIONAL. La interpretacion sistemdtica del articulo
133 de la Constitucidn Politica de los Estados Unidos Mexicanos permite identificar la existencia de
un orden juridico superior, de cardcter nacional, integrado por la Constitucion Federal, los tratados
internacionales y las leyes generales. Asimismo, a partir de dicha interpretacion, armonizada con
los principios de derecho internacional dispersos en el texto constitucional, asi como con las normas
y premisas fundamentales de esa rama del derecho, se concluye que los tratados internacionales
se ubican jerdrquicamente abajo de la Constitucion Federal y por encima de las leyes generales,
federales y locales, en la medida en que el Estado Mexicano al suscribirlos, de conformidad con lo
dispuesto en la Convencion de Viena Sobre el Derecho de los Tratados entre los Estados y
Organizaciones Internacionales o entre Organizaciones Internacionales y, ademds, atendiendo al
principio fundamental de derecho internacional consuetudinario “pacta sunt servanda”, contrae
libremente obligaciones frente a la comunidad internacional que no pueden ser desconocidas
invocando normas de derecho interno y cuyo incumplimiento supone, por lo demds, una
responsabilidad de cardcter internacional.

4.2. Incorporacion de la Contratacion Electronica Segura en el Derecho Nacional:
Reforma del 29 de mayo de 2000 a diversos ordenamientos legales.

4.2.1. Reforma del 29 de mayo de 2000 al Cédigo de Comercio, Cédigo Civil Federal y Cédigo
Federal de Procedimientos Civiles.

A través de las reformas al CCiF del 29 de mayo de 2000 se considerd a los medios electrdnicos
en las contracciones, se modificd el articulo 12 para corregir el Codigo Civil para el Distrito
Federal en Materia Comun y para toda la Republica en Materia Federal en el CCiF, que dio como
resultado la tan criticada convivencia de un CCiF y un Cdédigo Civil para el Distrito Federal.

En este apartado nos referiremos al CCiF y a los articulos 1803, 1805, 1811 y 1834 bis, los cuales
estipulan y conceden a los medios electrénicos la validez para expresar la voluntad:

Articulo 1803.- El consentimiento puede ser expreso o tdcito, para ello se estard a lo siguiente:
l.- Serd expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios
electronicos, dpticos o por cualquier otra tecnologia, o por signos inequivocos, y

Il.- El tdcito resultard de hechos o de actos que lo presupongan o que autoricen a presumirlo,
excepto en los casos en que por ley o por convenio la voluntad deba manifestarse
expresamente.

Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de plazo para

180/ 510



aceptarla, el autor de la oferta queda desligado si la aceptacion no se hace inmediatamente.
La misma regla se aplicard a la oferta hecha por teléfono o a través de cualquier otro medio
electronico, dptico o de cualquier otra tecnologia que permita la expresion de la oferta y la
aceptacion de ésta en forma inmediata.

Articulo 1811.- La propuesta y aceptacion hechas por telégrafo producen efectos si los
contratantes con anterioridad habian estipulado por escrito esta manera de contratar, y si los
originales de los respectivos telegramas contienen las firmas de los contratantes y los signos
convencionales establecidos entre ellos.

Tratdndose de la propuesta y aceptacion hechas a través de medios electrdnicos, opticos o de
cualquier otra tecnologia no se requerird de estipulacion previa entre los contratantes para
que produzca efectos.

Articulo 1834 Bis.- Los supuestos previstos por el articulo anterior?” se tendrdn por cumplidos
mediante la utilizacion de medios electrdnicos, opticos o de cualquier otra tecnologia, siempre
que la informacion generada o comunicada en forma integra, a través de dichos medios sea
atribuible a las personas obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y las partes obligadas podrdn generar, enviar, recibir,
archivar o comunicar la informacion que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacion de medios electrdnicos, dpticos o de cualquier otra
tecnologia, en cuyo caso el fedatario publico, deberd hacer constar en el propio instrumento
los elementos a través de los cuales se atribuye dicha informacion a las partes y conservar bajo
su resguardo una version integra de la misma para su ulterior consulta, otorgando dicho
instrumento de conformidad con la legislacion aplicable que lo rige.

De las anteriores modificaciones y adiciones se advierte que:

a)

b)

El consentimiento puede ser expreso o tacito, siendo expreso cuando la voluntad se
manifiesta por medios electrdnicos.

Se consideran contratos entre presentes los celebrados a través de medios electrdnicos,
siempre y en cuando la aceptacion se de forma inmediata, como en el caso del uso del
teléfono.

Si no se estd en el supuesto anterior, seran considerados contratos entre ausentes.

El segundo parrafo que se adiciond al articulo 1811 estipula la validez de los medios
electrénicos dentro de cualquier acto juridico, sin requerir que los contratantes lo
declaren expresamente.

Se autoriza el uso de medios electrénicos cuando se requiera la forma escrita ante
fedatario publico, siempre que se pueda atribuir a la persona su obligacién y que el
documento pueda ser utilizado en posteriores ocasiones y el fedatario conserve una
version integra de la operacidn para consulta.

En cuanto a las modificaciones al CPCF del 29 de mayo de 2000, se afiadid el articulo 210-A,

273 “Articulo 1834.- Cuando se exija la forma escrita para el contrato, los documentos relativos deben ser firmados por todas
las personas a las cuales se imponga esa obligacion. Si alguna de ellas no puede o no sabe firmar, lo hara otra a su ruego y en
el documento se imprimira la huella digital del interesado que no firmd.”
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para otorgar validez probatoria a la informacién que conste en cualquier medio electrdnico.

De lo anterior se colige, que el requisito para la validez probatoria es una evaluacién de la misma
conforme con la fiabilidad del medio por el que haya sido generado y que se acredite que no ha
sido modificada ni alterada y que pueda ser accesible para otras consultas

Respecto a las reformas al CCo, la recepcién del Derecho del Comercio Electrénico y la FEA de
las Leyes Modelos contemplan las siguientes transformaciones progresivas no solo en el CCo,

Articulo 210-A.- Se reconoce como prueba la informacion generada o comunicada que conste
en medios electrdnicos, dpticos o en cualquier otra tecnologia.

Para valorar la fuerza probatoria de la informacion a que se refiere el pdrrafo anterior, se
estimard primordialmente la fiabilidad del método en que haya sido generada, comunicada,
recibida o archivada y, en su caso, si es posible atribuir a las personas obligadas el contenido de
la informacion relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su forma original,
ese requisito quedarad satisfecho si se acredita que la informacidon generada, comunicada,
recibida o archivada por medios electronicos, dpticos o de cualquier otra tecnologia, se ha
mantenido integra e inalterada a partir del momento en que se generd por primera vez en su
forma definitiva y ésta pueda ser accesible para su ulterior consulta.

274

sino también en diversos reglamentos, reglas y normas oficiales mexicanas:

En este contexto, el titulo segundo denominado: “Del Comercio Electrénico” fue incluido en el

a) Reformas al CCo en materia de firma electrénica publicadas el 29 de agosto del 2003

en el D.O.F.

b) Reformas al CCo en materia de firma electrdnica publicadas el 29 de mayo del 2000 en

el D.O.F.

c) Reglamento del CCo en Materia de Prestadores de Servicios de Certificacion (Publicado

el 19 de julio del 2004 en el D.O.F.)

d) Reglas Generales a las que deberan sujetarse los PSC (Publicadas el 10 de agosto del

2004 en el D.O.F.)

e) Acuerdo que modifica las Reglas Generales a las que deberan sujetarse los prestadores

de servicios de certificacién (Publicado el 5 de marzo del 2007 en el D.O.F.)

f) NOM-151-SCFI-2002, Practicas comerciales-Requisitos que deben observarse para la

conservacion de MD publicada el 4 de junio del 2002 en el D.O.F.

CCo con la siguiente clasificacion:

a)
b)
c)

Titulo Segundo: Del Comercio Electrénico
Articulos 89 al 95 Capitulo | :De los Mensajes de Datos
Articulos 96 al 99 Capitulo II: De las Firmas
Articulos 100 al 113 = Capitulo IlI: De los Prestadores de Servicios de Certificacidon

274 Acosta Romero, Miguel y Lara Luna, Julieta Areli. Nuevo derecho mercantil, 1. ed., 2000, México, Porrua, p. 521.
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d)  Articulo 114 Capitulo IV: Reconocimiento de Certificados y Firmas Electrénicas
Extranjeras

El CCo goz6 de mas modificaciones que el resto de los dos cddigos seialados (CFPC y CCiF). En
él se reformaron los articulos relativos al RPCSE a fin de que las inscripciones se puedan elaborar
de manera automatizada durante todo el procedimiento de creacién de una empresa; se
modifica el articulo 80 para agregar a los medios electrénicos dpticos o de cualquier otra
tecnologia, sefialando que los contratos y convenios mercantiles se perfeccionaran a la hora de
la aceptacion de la propuesta, siguiendo la teoria de la expedicidn.

Asimismo, se adiciona un nuevo Titulo Il denominado “Del Comercio Electrénico” que va de los
articulos 89 al 94, cuyos datos de relevancia son: la inclusidn del concepto de MD y la precision
del momento del envio y recepcion de éste; la estimacion de que el documento se reputa
recibido cuando se haya entregado el acuse de recibo respectivo, esto es, cuando el emisor ha
recibido el MD; la adopcidn de las reglas sefialadas en el CCiF respecto a la forma escrita en los
contratos mercantiles ante fedatario publico; y la presuncién de que un MD se ha expedido
desde el domicilio del emisor y ha sido recibido en el domicilio del destinatario. Finalmente, la
reforma puntualizé el valor probatorio de los MD en procesos mercantiles en el CCo en los
articulos 1205 y 1298-A:

Articulo 1205.- Son admisibles como medios de prueba todos aquellos elementos que puedan
producir conviccion en el dnimo del juzgador acerca de los hechos controvertidos o dudosos y en
consecuencia serdn tomadas como pruebas las declaraciones de las partes, terceros, peritos,
documentos publicos o privados, inspeccion judicial, fotografias, facsimiles, cintas cinematogrdficas,
de videos, de sonido, mensajes de datos, reconstrucciones de hechos y en general cualquier otra
similar u objeto que sirva para averiguar la verdad.

Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para valorar la fuerza probatoria
de dichos mensajes, se estimard primordialmente la fiabilidad del método en que haya sido
generada, archivada, comunicada o conservada.

Las anteriores modificaciones y adiciones, son una consecuencia de la confianza con que se
adopto de la Ley Modelo de Comercio Electrénico en el CCiF, CFPC y CCo en el afio 2000%7>;
incluso, en la Exposicién de Motivos de la Reforma multicitada, el legislador reconocid que a
pesar de que en aquel tiempo muchas de las actividades gubernamentales y privadas ya se
podian llevar a cabo por medios electrénicos (desde la constitucion de una sociedad hasta el
pago de impuestos), aln no existia un ordenamiento legal que regulara satisfactoriamente las
transacciones electrdnicas y que otorgara certeza juridica a quienes las realizaban. Se esperaba,
entonces, que las reformas referidas ayudaran a brindar certeza juridica en materia de
transacciones por medios electrénicos y que esta seguridad incidiera en forma positiva en la

275 Adicionalmente la LFPC fue reformada también el 29 de mayo de 2000. Teniendo como finalidad incorporar las disposiciones
minimas que aseguren los derechos basicos del consumidor en las operaciones realizadas a través del uso de medios
electrdnicos, con base en los lineamientos emitidos por la OCDE (Exposicién de Motivos del 22 de marzo de 2000). Se establecio
la obligacion, entre otras, del proveedor de: i) guardar confidencialidad respecto de la informacidn proporcionada por el
consumidor, y ii) utilizar elementos técnicos que brinden seguridad y confidencialidad a la informacién proporcionada por el
consumidor e informarle a éste, previo a la transaccidn, las caracteristicas generales de dichos elementos.
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competitividad de la economia mexicana?’®.

Esa confianza del legislador mexicano en las TIC asi como en el reconocimiento del principio de
equivalencia funcional, se hace patente en la Exposicidn de Motivos de la multicitada reforma
al CCo.

No deberia haber razén para negar validez juridica a los contratos celebrados por medio de
mensaje electronicos ya que cumplen con la finalidad o razon de ser de los requisitos
establecidos por la ley y los contratos tradicionales; incluso, superan en muchos aspectos a sus
contrapartes en papel. Por eso mismo deberian tener validez probatoria.

En suma, como resultado de tres reformas a los CCiF, CCo y CFPC, se incorporaron los siguientes
cambios:

a) Se contempld la validez y fuerza obligatoria a la propuesta y aceptacién de un contrato
cuando éstas se hicieran a través de medios electrénicos (articulo 1811 del CCiF).

b) Seincorporé el principio de equivalencia funcional con respecto a firma y documento al
establecerse que cuando en una transaccidn se exija la forma escrita y la firma, los
requisitos se tendran por cumplidos, con relacién a un MD, siempre y cuando:

i) fuera posible atribuirlos a la persona que contrae la obligacién, vy,
ii) la informacidn relativa sea accesible para su ulterior consulta (articulo 1834 bis del
CCiF).

¢) Sereconocié como prueba lainformacién generada o comunicada que conste en medios
electrénicos, dpticos o de cualquier otra tecnologia (articulo 210-A del CFPC)?”.

d) Se decretaron los criterios que un juez deberd valorar para determinar la fuerza
probatoria de la informacion que conste en medios electrdnicos. Para la valoracién de
la fuerza probatoria de un MD, el juez estimara: i) la fiabilidad del método utilizado para
generar, comunicar, recibir o archivar la informacion, y ii) si es posible atribuir a las
personas obligadas el contenido de la informacidn relativa y si la informacidn que conste
en medios electrénicos es accesible para su ulterior consulta (articulo 210-A del CFPC).

276 Desde esta primera reforma existe, en la Exposicion de Motivos, una referencia expresa al aumento de competitividad que
el legislador espera mediante el impulso de la adopcién de medios electrénicos en las organizaciones. Algunos cédigos de
procedimientos civiles estatales (Campeche, Colima, Guanajuato, Jalisco, México, Michoacan y Nuevo Ledn) también reconocen
como prueba la informacién generada o comunicada que conste en medios electrénicos, dpticos o de cualquier otra tecnologia;
en otros cddigos estatales se reconocen como medios de prueba todos aquellos elementos aportados por los descubrimientos
de la ciencia y tecnologia (Aguascalientes, Guerrero, Morelos, Oaxaca). La Ley sobre el Uso de Medios Electrénicos y Firma
Electréonica Avanzada para el Estado de Hidalgo establece que la firma electrdnica simple no puede ser excluida como prueba
en juicio, por el solo hecho de presentarse en forma electrénica, asimismo establece que la firma electrénica avanzada, siempre
que éste basada en un certificado en los términos de la ley y que haya sido producida por un dispositivo seguro de creacién de
firma, serd admisible como medio de prueba.

277 Algunos cédigos de procedimientos civiles estatales (Campeche, Colima, Guanajuato, Jalisco, México, Michoacan y Nuevo
Ledn) también reconocen como prueba la informacidn generada o comunicada que conste en medios electrénicos, 6pticos o
de cualquier otra tecnologia; en otros cddigos estatales se reconocen como medios de prueba todos aquellos elementos
aportados por los descubrimientos de la ciencia y tecnologia (Aguascalientes, Guerrero, Morelos, Oaxaca). La Ley sobre el Uso
de Medios Electrénicos y Firma Electronica Avanzada para el Estado de Hidalgo establece que la firma electrénica simple no
puede ser excluida como prueba en juicio, por el solo hecho de presentarse en forma electrénica, asimismo establece que la
firma electrdnica avanzada, siempre que éste basada en un certificado en los términos de la ley y que haya sido producida por
un dispositivo seguro de creacion de firma, serd admisible como medio de prueba.
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e)

f)

g)

h)

III

Se fijé la equivalencia funcional entre un documento “original” y la informacién
contenida en medios electrénicos. Al valorar si un MD puede ser considerado
legalmente como un “documento original” (es decir, como un documento que fue
conservado en original y que debe ser presentando en original) el juez debera valorar si
la informacién se mantuvo integra e inalterada a partir del momento en que se generd
tal informacion por primera vez en su forma definitiva y si dicha informacidn puede ser
accesible para su ulterior consulta (articulo 210-A del CFPC).

Se dispuso que los comerciantes estan obligados a conservar por un plazo minimo de 10
afios los originales de los MD en que se consignaran contratos, convenios o
compromisos que den nacimiento a derechos y obligaciones (articulo 49 del CCo).

Se decretaron las reglas para determinar cuando queda perfeccionado un convenio o
contrato celebrado por medios electrénicos (articulo 80 del CCo).

Se incluyd un titulo denominado “Del Comercio Electrénico” (articulos 89 y siguientes
del CCo). Dicho titulo establece reglas basicas sobre envio y recepcion de MD; muchas
de sus disposiciones fueron posteriormente adicionadas y reformadas por la inclusion
de las reformas de 2003, mismas que derivaron de la incorporacién de la Ley Modelo de
Firmas Electrdnicas.

Se incorporé el principio de equivalencia funcional entre documento y firma, con
relacién a MD, siempre y cuando la informacidn se mantenga integra y sea accesible
para su ulterior consulta (articulo 93 del CCo).

Posteriormente, el 29 de agosto de 2003 el legislador incorpord una nueva reforma que impacté
a la legislacion mercantil, incorpord la Ley Modelo de Firmas Electrénicas en nuestros CCo
mediante una reforma sustancial al capitulo en materia de Comercio Electrénico?’®. La reforma
clarificé el concepto de la firma electrdnica e introdujo el concepto de la FEA, asimismo faculté
a la SE para constituirse como Autoridad Raiz Certificadora (ARC), en materia de comercio. En
consecuencia, esta segunda reforma, ademds de aclarar conceptos importantes, puso los
cimientos para la edificacion del sistema de ICP, que actualmente administra la SE. Este sistema
ha permitido el surgimiento de los PSC como entidades facilitadoras del comercio, asi como en
la faceta gobierno-ciudadano.

La evolucion legislativa con esta reforma de 2003 se explica con los siguientes hechos:

a)
b)

c)

Inclusion de la seguridad en la contrataciéon por medio de dos figuras: la autenticidad
del autor y la autenticacion del contenido.

Admision en el CCo de las principales definiciones de la Ley Modelo de Firmas
Electrdnicas, como son: MD, firmante, PSC, parte que confia, entre otros (articulo 89).
Integracién al CCo de la definicion de FEA o Fiable (articulo 89): -“aquella firma
electrénica que es capaz de cumplir los requisitos del articulo 97 del Cédigo”; éste ultimo
articulo recoge los criterios de “fiabilidad” que fueron desarrollados por el Grupo de
Expertos con respecto a la operacién de las firmas electrdnicas en un esquema de ICP,

278 Decreto por el que se reforman y adicionan diversas disposiciones del CCo en Materia de Firma Electrdnica, publicado en el
Diario Oficial de la Federacidon del 29 de agosto de 2003.
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cuando un tercero participa como PSC.

d) Inclusién de la figura del PSC, como un tercero investido por la legislacion mercantil para
validar, por su probidad y tecnologia, el proceso de emisidn, identificacién y atribucién
de firmas electrénicas; dentro del esquema de ICP, administrado por la SE, solamente
pueden ser PSC: los notarios publicos y corredores publicos?’®, las personas morales de
caracter privado y las instituciones publicas. En consecuencia, una firma avalada por un
certificado expedido por alguna de estas entidades es el idoneo para firmar un contrato
mercantil?%0.

e) Que los certificados otorgados por la SE a los fedatarios publicos y corredores publicos
obligan a estos ultimos a reconocer desde el dia de su otorgamiento como propia y
auténtica la informacién que en lo sucesivo envie por medios electrdnicos, que sea
distinguida a través de la firma electrénica que se produzca a partir de la utilizacién de
los datos de creacién de firma y del certificado que se ha generado por medio de la SE
con nimero de serie xxxx y la vigencia del xxx al xxx. Ademas, ambos fedatarios deben
manifestar que conocen el alcance de los articulos 11 y 12 del Reglamento del Registro
Publico de Comercio, y que el certificado y sus datos de creacién de firma los utilizara
para los efectos que marcan los articulos 30 Bis y 30 Bis 1 del CCo?®.

f) Ampliacidon de los criterios de equivalencia funcional que permiten determinar bajo qué
criterios un MD y una firma electrénica pueden cumplir la funciéon que en el comercio
prestan los documentos por escrito, los firmados y aquellos que la ley requiere que sean
presentados en original (articulos 93 y 93 bis del CCo); se incorporan reglas también que
deberan cumplirse para que dichos acuerdos puedan hacerse constar en escritura
publica (articulo 93 del CCo).

279 | a facultad de expedir certificados no conlleva fe publica; los notarios y corredores publicos podran realizar certificaciones
que impliquen o no la fe publica.

280 | a legislacion aplicable a los PSC es la siguiente: el Reglamento del CCo en Materia de Prestadores de Servicios de
Certificacién, publicado el 19 de julio de 2004 en el Diario Oficial de la Federacidn; la NOM 151; las Reglas Generales a las que
deberdn sujetarse los Prestadores de Servicios de Certificacion, publicadas en el Diario Oficial de la Federacién del 10 de agosto
de 2004, y el Acuerdo que modifica las Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion, publicadas en el Diario Oficial de la Federacién del 5 de marzo de 2007.

281 | os numerales 11 y 12 del Reglamento del Registro Publico de Comercio, publicado en el DOF el 24 DE OCTUBRE DE 2003
establece:

Articulo 11.- La firma electrdnica que se utilizara en el procesamiento de los actos registrales conforme a lo previsto en los
articulos 21 bis fraccién Il inciso c) y 30 bis del Cédigo de Comercio, sera Avanzada o Fiable; por tanto el uso de los medios de
identificacién electronica que certifique la Secretaria, acreditard que los datos de creacion de la firma, corresponden
exclusivamente al Firmante y que estaban, en el momento de la firma, bajo el control exclusivo de él. La persona autorizada
para firmar electrénicamente sera el responsable Unico y final de mantener la confidencialidad de las claves de acceso y
contraseias autorizadas por la Secretaria, por tanto la informacidn registral asi firmada le sera atribuible. La certificacién de los
medios de identificacion para firmar electrénicamente la informacién del Registro lo hard la Secretaria, conforme a los
lineamientos que al efecto emita mediante publicacién en el Diario Oficial de la Federacion.

Articulo 12.- La autorizacidn del notario o corredor publico para acceder por medios electrénicos a través del SIGER a la base
de datos del Registro en la entidad federativa de que se trate, sera cancelada por la Secretaria cuando lo haga con fines distintos
a los autorizados o si ha revelado la clave privada para el uso de su firma electrénica, independientemente de las demas
responsabilidades en que pudieran incurrir. El notario o corredor publico al que le haya sido cancelada su autorizacién, en
términos de lo previsto por el parrafo anterior, quedara impedido para solicitar nueva autorizacion por el término de dos afios,
contados a partir de la fecha de publicacion correspondiente de la cancelacidn respectiva, y la Secretaria lo pondra en
conocimiento del gobierno de la entidad federativa de que se trate para que aplique las sanciones correspondientes tratdndose
de notarios publicos, y hard lo procedente en el caso de corredores publicos. Lo anterior se entendera sin perjuicio de que el
infractor pueda efectuar la solicitud de inscripcion de actos otorgados ante su fe a través del procedimiento fisico, en términos
de lo previsto por este Reglamento.
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g) Adicion del marco de obligaciones y responsabilidades de cada una de las partes que
intervienen en una operacion y que resulta muy importante para brindarle solidez
juridica a una ICP: las obligaciones del firmante (articulo 99 del CCo); las obligaciones del
destinatario (o intermediario) y aquellas de la parte que confia (articulo 107 del CCo),
asimismo las obligaciones del PSC (articulos 103 y 104 del CCo, entre otros).

h) Reconocimiento de los efectos y validez de certificados electrénicos emitidos fuera de
México, siempre y cuando dichos certificados pudieran demostrar una fiabilidad
equivalente a los certificados expedidos en México.

Finalmente, cabe sefalar La configuracion legal de las soluciones técnicas y normativas de los
MD y firmas electrdnicas en varios paises?®? fue a través de una ley especial para regular los MD
y las firmas electrénicas, mientras que como se evidencié aqui, en México se incluyd dicha
regulacion en un CCo, y después de varios afios se advirtid la necesidad de legislar una LFEA y
su reglamento.

4.2.1.1. Obligacion de los comerciantes.

El numeral 47 del CCo establece que los comerciantes estdn obligados a conservar debidamente
archivadas las cartas, telegramas y otros documentos en relacién con su negocio o giro.

La expresidn mas evidente de estas obligaciones se encuentra en el incorporado articulo 49 del
CCo que precisa que los comerciantes estan obligados a conservar por un plazo minimo de diez
afos los originales de aquellas cartas, telegramas, mensajes de datos o cualesquiera otros
documentos en que se consignen contratos, convenios o compromisos que den nacimiento a
derechos y obligaciones. Para efectos de la conservacidn o presentacidn de originales, en el caso
de MD, se requerird que la informacién se haya mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y sea accesible para su
ulterior consulta.

Dicha motivacidn se enlaza con el contenido del articulo 93 bis que sefiala que sin perjuicio de
lo dispuesto en el articulo 49 de este Cddigo, cuando la ley requiera que la informacidn sea
presentada y conservada en su forma original, ese requisito quedara satisfecho respecto a un
MD:

I.  Siexiste garantia confiable de que se ha conservado la integridad de la informacién, a partir
del momento en que se generd por primera vez en su forma definitiva, como MD o en
alguna otra forma, y

II. De requerirse que la informacion sea presentada, si dicha informacion puede ser mostrada
a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un MD es integro, si éste ha
permanecido completo e inalterado independientemente de los cambios que hubiere podido

282 Entre estos paises se encuentran Venezuela, Espafia y Chile.
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sufrir el medio que lo contiene, resultado del proceso de comunicacion, archivo o presentacion.
El grado de confiabilidad requerido serd determinado conforme a los fines para los que se
gener6 la informacidn y de todas las circunstancias relevantes del caso.

Es de importancia mencionar que el articulo 10 de la Ley Modelo de la CNUDMI de Comercio
Electronico de 1996 configuré un numeral 10 que mas tarde fue recogida por nuestra
legislacién:

Articulo 10. Conservacion de los mensajes de datos
1) Cuando la ley requiera que ciertos documentos, registros o informaciones sean conservados, ese
requisito quedard satisfecho mediante la conservacion de los mensajes de datos, siempre que se
cumplan las condiciones siguientes:
a) Que la informacion que contengan sea accesible para su ulterior consulta; y
b) Que el mensaje de datos sea conservado con el formato en que se haya generado, enviado o
recibido o con algun formato que sea demostrable que reproduce con exactitud la informacion
generada, enviada o recibida; y
¢) Que se conserve, de haber alguno, todo dato que permita determinar el origen y el destino del
mensaje, y la fecha y la hora en que fue enviado o recibido.
2) La obligacion de conservar ciertos documentos, registros o informaciones conforme a lo
dispuesto en el pdrrafo 1) no serd aplicable a aquellos datos que tengan por unica finalidad facilitar
el envio o recepcidon del mensaje.
3) Toda persona podrda recurrir a los servicios de un tercero para observar el requisito mencionado
en el pdrrafo 1), siempre que se cumplan las condiciones enunciadas en los incisos a), b) y c) del
pdrrafo 1).
Por ultimo, se debe también atender a la Norma Oficial Mexicana NOM-151-SCFI-2002:
“Prdcticas comerciales: Requisitos que deben observarse para la conservacion de mensajes de
datos” cuyo fundamento es el articulo 49 del CCo, normatividad que por su importancia se
aborda mas adelante en un apartado en especifico.

4.2.1.2. Valor probatorio de la informacidn transmitida por medios electrénicos.

Dentro de la reforma del Cédigo de Comercio del 29 de mayo de 2000 se considerd admitir
como prueba los MD asi como la fiabilidad de los medios electrénicos como pruebas; cuyo
efecto primordial fue el establecimiento de las presunciones respecto a la identificacion y
autenticidad de los MD ademas del examen de fiabilidad.

Para ello fue necesario reformar una vez mas el citado Cédigo y con fecha 29 de agosto de 2003
se adiciond un método fiable para la transmision de los MD que provinieran efectivamente de
un emisor o destinatario, asi como para asegurar la integridad del MD, siendo este método el
relacionado con la FEA o fiable. Lo que se traduce en la incorporacién de las figuras técnico-
juridicas de integridad, confidencialidad, autenticidad y no repudio, que no es mas que la
seguridad en los medios electrénicos.

En este sentido, la seguridad en el comercio electrénico se ha convertido en una de las mayores
preocupaciones para los usuarios y proveedores de bienes o servicios a la hora de realizar el
comercio en linea. Existe sobre todo el temor de los usuarios a proporcionar sus datos (nombre,
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direccion y niumero de tarjeta de crédito) a través de Internet para efectuar el pago, ya que
pueden ser interceptados por terceros no autorizados y suplantar asi su identidad con el fin de
utilizarla ilicitamente en su beneficio, lo que representaria un grave riesgo?83. Igualmente, se
presenta desconfianza por parte de los usuarios en que el pedido cursado y pagado sea
realmente entregado, donde las causas pueden ser multiples, desde ser un mensaje sea
alterado de forma accidental o maliciosa durante la transmisién del MD, que el emisor niegue
haberlo transmitido, que el destinatario niegue haberlo recibido; o que la informacidn
transmitida sea leida por un tercero no autorizado.

El CCo vigente, sefiala que los documentos privados exhibidos como pruebas en juicio y que no
son objetados por las partes, surtirdn sus efectos como si hubieran sido reconocidos
expresamente. Con tal intencidn el numeral 1298-A de la normatividad reconoce como prueba
a los MD, cuyo valor probatorio se tasara de acuerdo a la fiabilidad del método con el que el
MD haya sido creado, archivado, comunicado o conservado.

Ahora bien, en materia probatoria, existen varias presunciones respecto al origen de un MD,
que permiten en el ambito de la tecnologia saber si procede del emisor (articulos 90 y 90 bis).
Provendra del emisor si:

a) Ha sido enviado por el propio emisor (articulo 90),

b) Se envio usando medios de identificacion, tales como claves o contrasefias del emisor,
o persona facultada para actuar en su nombre (articulo 90),

c) Fue remitido por un sistema de informacidn programado por el emisor (articulo 90),

d) El destinatario aplicéd en forma adecuada el procedimiento acordado previamente con
el emisor (articulo 90 bis) y

e) ElI MD que reciba el destinatario resulta de actos de un intermediario que le haya dado
acceso a algun método utilizado por el emisor para identificar un MD como propio
(articulo 90 bis).

Las dos presunciones legales a que se refiere el articulo 90 bis del CCo no seran aplicables
cuando el destinatario tuvo conocimiento y o debio tenerlo, en el supuesto de haber actuado
con la debida diligencia o aplicado algin método contenido, respecto a que el MD no provenia
del emisor.

Se presume que se actud con la debida diligencia, si el método que empled el destinatario
cumple con los requisitos establecidos en el propio Cédigo para la evaluacidon de la fiabilidad de
las firmas electrénicas. No estd de mas senalar que los articulos 90 y 90 bis contienen
presunciones iuris tantum, esto es, admiten prueba en contrario, que en el caso implica quien
niega una presuncion legal que tiene la contraparte estd obligado a probar, de conformidad con
el articulo 1196 del multicitado Cdédigo.

283 Ribas Alejandro, Javier. Riesgo legales en Internet. Especial referencia a la proteccion de datos personales, en Mateu de Ros,
Rafael. y Cendoya Ménendez de Vigo, Juan Manuel (coord.). Derecho de internet. Contratacion electrdnica y firma digital.
Navarra: Aranzadi, S.A., 2000, p.147.
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Es propicio ejemplificar la forma en que se emplean las presunciones legales de los articulos 90
y 90 bis del CCo de acuerdo al siguiente caso hipotético:

Juan ofrece en venta un libro a Sara a través de la emisién de un MD enviado a su correo
electrénico programado por Juan (sistema de informacién).

e Primera presuncion: Se presume que la oferta proviene de Juan, pues se utilizé un sistema
de informacién programado por Juan. Por ende, si Juan quisiere desconocer la autoria de su
oferta, en términos del articulo 1196 del CCo, tendria la carga de la prueba para desvirtuar
que el sistema de informacidén no fue programado por él.

e Segunda presuncion: Se presume que la oferta fue enviada por Juan, y por ende, Sandra
podra aceptar o rechazar la misma, siempre que Sandra hubiere aplicado en forma adecuada
el procedimiento acordado con Juan para verificar si el MD provenia de Juan. Por tanto, esta
presuncion no existira si Sandra no actudé con la debida diligencia para determinar que el MD
no provenia de Juan.

e Tercera presuncion: Se presume que Sandra actué con la debida diligencia para determinar
que la oferta provenia de Juan, cuando el método que utilizé cumple con la fiabilidad de la
firmas electrénicas de conformidad con el articulo 97 del Cédigo. En el caso de que Sandra
considere que la firma electrénica no es fiable, no existira la presuncién de que el MD y por
ende, la oferta se hubieren enviado. En caso de que Juan aduzca que la oferta fue rechazada
porque Sandra no la contesté inmediatamente (conforme a lo dispuesto en el articulo 80 del
Cddigo), Sandra podra argumentar que la oferta nunca fue enviada, y por tanto, la carga de
la prueba la tendrd Juan (para probar que el MD fue enviado en términos del articulo 90 bis
del Cédigo).

En resumen, los articulos que exponen estas presunciones son los que van del 1194 al 1205
del CCo:

“Articulo 1194.- El que afirma estd obligado a probar. En consecuencia, el actor debe probar su
accion y el reo sus excepciones.

Articulo 1195.- El que niega no estd obligado a probar, sino en el caso en que su negacion
envuelva afirmacion expresa de un hecho.

Articulo 1196.- También estd obligado a probar el que niega, cuando al hacerlo desconoce la
presuncion legal que tiene a su favor el colitigante.

Articulo 1197.- Solo los hechos estdn sujetos a prueba: el derecho lo estard unicamente cuando
se funde en leyes extranjeras: el que las invoca debe probar la existencia de ellos y que son
aplicables al caso.

Articulo 1198.- Las pruebas deben ofrecerse expresando claramente el hecho o hechos que se
trata de demostrar con las mismas, asi como las razones por los que el oferente considera que
demostrardn sus afirmaciones; si a juicio del tribunal las pruebas ofrecidas no cumplen con las
condiciones apuntadas, serdn desechadas, observdndose lo dispuesto en el articulo 1203 de este
ordenamiento. En ningun caso se admitirdn pruebas contrarias a la moral o al derecho.
Articulo 1199.- El juez recibird el pleito a prueba en el caso de que los litigantes lo hayan
solicitado, o de que él la estime necesaria.
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Articulo 1200.- Cualquiera cuestion que se suscite con ocasion de lo dispuesto en los dos
articulos anteriores, el juez la resolverad de plano.

Articulo 1201.- Las diligencias de prueba deberdn practicarse dentro del término probatorio; el
juez deberd fundar la resolucion que permita su desahogo fuera de dicho término, las cuales
deberdn mandarse concluir en los juicios ordinarios dentro de un plazo de veinte dias, y en los
juicios especiales y ejecutivos dentro de diez dias, bajo responsabilidad del juez, salvo casos de
fuerza mayor.

Articulo 1202.- No obstan a lo dispuesto en el articulo anterior las reglas que se establecen para
la recepcion de pruebas en incidentes, o las documentales de las que la parte que las exhibe
manifieste bajo protesta de decir verdad, que antes no supo de ellas, o habiéndolas solicitado y
hasta requerido por el juez, no las pudo obtener, o las supervenientes.

Articulo 1203.- Al dia siguiente en que termine el periodo del ofrecimiento de pruebas, el juez
dictard resolucion en la que determinard las pruebas que se admitan sobre cada hecho,
pudiendo limitar el numero de testigos prudencialmente. En ningtn caso se admitirdn pruebas
contra del derecho o la moral; que se hayan ofrecido extempordneamente, sobre hechos no
controvertidos o ajenos a la litis; sobre hechos imposibles o notoriamente inverosimiles, o bien
que no reunan los requisitos establecidos en el articulo 1198 de este Codigo. Contra el auto que
admita alguna prueba que contravenga las prohibiciones sefialadas anteriormente o que no
reuna los requisitos del articulo 1198, procede la apelacion en efecto devolutivo de tramitacion
conjunta con la sentencia definitiva, cuando sea apelable la sentencia en lo principal. En el
mismo efecto devolutivo y de tramitacion conjunta con dicha sentencia, serd apelable la
determinacion en que se deseche cualquier prueba que ofrezcan las partes o terceros llamados
a juicio, a los que siempre se les considerard como partes en el mismo.

Articulo 1204.- La citacion se hard, lo mds tarde, el dia anterior a aquel en que deba recibirse la
prueba.

Articulo 1205.- Son admisibles como medios de prueba todos aquellos elementos que puedan
producir conviccion en el dnimo del juzgador acerca de los hechos controvertidos o dudosos y en
consecuencia serdn tomadas como pruebas las declaraciones de las partes, terceros, peritos,
documentos publicos o privados, inspeccion judicial, fotografias, facsimiles, cintas
cinematogrdficas, de videos, de sonido, mensajes de datos, reconstrucciones de hechos y en
general cualquier otra similar u objeto que sirva para averiguar la verdad.”

Por otra parte y con la finalidad de dotar de niveles de seguridad a las transacciones electrénicas
y a operaciones comerciales tales como la conclusidon de contratos o el pago con tarjeta (de
crédito o débito) realizadas en Internet, es necesario el cumplimiento de un conjunto de
elementos basicos de seguridad que se resumen en la palabra AHINCO: la Autenticacién,
Integridad, el No repudio del origen asi como destino y Confidencialidad?8.

a) Autenticacion: Permite a las partes intervinientes en la transaccion protegerse de que son
realmente quienes dicen ser sin que exista la posible equivocacidn de identidades ni la
suplantacion por parte de un tercero. De este modo, todos conocen ciertamente la identidad
del otro evitando fraudes. El consumidor requiere estar seguro de que estd negociando con
quien dice ser para no proporcionar sus datos bancarios a alguien que pudiera utilizarlos de
manera fraudulenta.

284 Martinez Nadal, Apol-lonia. Comercio electrénico, firma digital y autoridades de certificacién, 2001, 32 ed., Madrid, Civitas,
p. 33.
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b) Integridad: Se trata de garantizar que la informacion intercambiada no sea modificada o
alterada ilicitamente durante su envio a través de redes telematicas. Para lograrlo, se utilizan
protocolos de seguridad (SSL, SET y 3D Secure) capaces de detectar cualquier cambio que se
haya producido en la informacidn transmitida.

c) Confidencialidad?®>: Enviar MD secretos a través de canales inseguros como Internet,
utilizando la clave publica del destinatario, de conocimiento publico, el remitente puede estar
seguro de que solo el destinatario, el tenedor de la clave privada, podra descifrar el mensaje. El
protocolo SET y SSL garantizan la confidencialidad emplea la criptografia para cifrar (encriptar)
los datos que se van a enviar.

d) El no rechazo o no repudio: Es aquel servicio que garantiza a las partes intervinientes en
una transaccién o comunicacién que la otra parte ha participado evidentemente en la
comunicacion, impidiendo el repudio de una transaccién (cuando un cliente niega haber
realizado la compra o haber enviado un mensaje) y proporcionando a compradores vy
vendedores la misma confianza que existe en las compras convencionales usando las actuales
redes de autorizacion de créditos de las compaiiias de tarjetas de pago. Esto significa que las
partes que intervienen en el contrato no podran rechazar las obligaciones contractuales salvo
gue prueben que concurre un vicio del consentimiento.

El no repudio puede dividirse a su vez en dos clases:

e No repudio de origen, que implica que el emisor del mensaje no niegue haber enviado el
mensaje.

e No repudio de destino, por el que el receptor no puede negar la recepcién del mensaje. Es
imprescindible tener la certeza de que el MD ha sido efectivamente enviado y recibido por
las partes intervinientes y, al mismo tiempo, tener posibilidad de demostrarlo. Si no existe
dicha posibilidad cualquiera de las partes podria negar su participacién en la transaccién y
desvincularse de las obligaciones que les corresponden y podrian poner a la otra parte que
no la niega en una situacién dificil, debiendo tener la prueba de su existencia.

Como forma para evitar el repudio del mensaje aparece la figura de los terceros de confianza
gue certifiquen la emisidn y recepcién en la que aparece fecha y hora.

Pero la modalidad de pago también cuenta con otros elementos que son necesarios para
emplear el sistema de pago, a saber:

i) Intimidad: el banco emisor de la tarjeta de crédito puede acceder a la informacién sobre
los pedidos del titular y puede elaborar perfiles de habitos de compra de sus clientes.

285 No siempre la criptografia asimétrica tiene las dos funciones; por ejemplo con el algoritmo RSA si, pero no el Digital Signature
Standard (DSS) se permite el intercambio de claves publicas y privadas ni la encriptacidn, por ello, sélo permite realizar firmas
digitales de manera rapida pero no ofrece la confidencialidad.
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ii) Verificacion inmediata: proporciona al comerciante una verificacion inmediata, antes de
completarse la compra, de la disponibilidad de crédito y de la identidad del cliente. De esta
forma, el comerciante puede cumplimentar los pedidos sin riesgo de que posteriormente se
invalide la transaccion.

Finalmente, cabe traer a colacién el primer estudio expuesto en una sentencia en materia
administrativa con motivo del uso de medios electronicos en materia fiscal, del rubro
siguiente?&e:

CONTRIBUCIONES. LA COPIA SIMPLE DEL COMPROBANTE DE PAGO POR MEDIOS ELECTRONICOS
OBTENIDA MEDIANTE IMPRESORA, FAX O CUALQUIER OTRO MEDIO ANALOGO ES APTA PARA
ACREDITAR EL ACTO DE APLICACION DEL ARTICULO TERCERO TRANSITORIO DE LA LEY DEL IMPUESTO
SOBRE LA RENTA VIGENTE EN EL ANO DOS MIL TRES. Del articulo 31, sequndo pdrrafo, del Cédigo Fiscal
de la Federacion y de la regla 2.9.17. de la Resolucion Misceldnea Fiscal vigente en febrero del afio dos
mil tres se desprende que cuando los contribuyentes realicen el cumplimiento de sus deberes fiscales
por medios electrdnicos, no es obligatorio que presenten la declaracion correspondiente en las formas
aprobadas por la Secretaria de Hacienda y Crédito Publico, en virtud de que los contribuyentes podrdn
presentar la declaracion en las citadas formas para obtener el sello o impresion de la mdquina
registradora, lo que significa que se estd en presencia de una facultad o derecho del gobernado que
puede o no ejercer y no de un deber; en igual forma, es una facultad de éste obtener copia certificada
de las declaraciones presentadas por medios electrénicos. Ahora bien, el pago de contribuciones por
medios electrdnicos constituye un instrumento para facilitar el cumplimiento de las obligaciones
fiscales de los gobernados y la pronta y eficaz recaudacion, cuya forma de operar implica que los
causantes tengan una clave de acceso al sistema tributario cuando realicen pagos por transferencia
electrénica, en tanto que la institucion financiera proporcionard el sello digital. El concepto del
"equivalente funcional" entre los documentos consignados en papel y aquellos consignados por via
electrdnica tiene por objeto establecer una serie de caracteristicas numéricas y criptogrdficas que
identifican a la persona y aprobar la informacion que aparece en el mensaje, de ahi que la reproduccion
de la informacion mediante impresora, fax o cualquier otro medio andlogo, que naturalmente se
reduce a copia simple, no significa, en modo alguno, que carezcan de valor probatorio para demostrar
el acto de aplicacidn del articulo tercero transitorio de la Ley del Impuesto sobre la Renta, vigente en
el afio dos mil tres, reclamado, por el simple hecho de que consten en copia simple, antes bien, son
confiables partiendo de la base de los fines del articulo 31 del ordenamiento citado, que sirvid de
fundamento para generar la informacidn electrénica, en virtud de que la sequridad de la operacion se
encuentra en la clave digital que es original, adminiculada con los demds datos como son el registro
federal de contribuyentes, la fecha de pago, el nimero de cuenta, el numero de operacion, el periodo,
el impuesto y la cantidad que se paga y, en todo caso, el fisco federal, de no estar de acuerdo con su
contenido, estd en posibilidad de impugnarlo, y si no lo hizo, tal omision se traduce en su aceptacion
tdcita para todos los efectos legales, porque la presentacion de una declaracion escrita para obtener
el sello oficial en original o la impresidn en ella de la mdquina registradora, después de haber realizado
el pago o cumplimiento de obligaciones fiscales por medios electrénicos, es una facultad o derecho del
gobernado que puede o no ejercer a su juicio, porque no se trata de un deber, una obligacion. Por tanto,
la fuerza probatoria deriva de la fiabilidad del método en que haya sido generada, comunicada,
recibida o archivada y, en su caso, si es posible atribuir a las personas obligadas el contenido de la
informacion relativa y ser exigida para su ulterior consulta, de conformidad con lo dispuesto por el
articulo 210-A del Cédigo Federal de Procedimientos Civiles, aplicado supletoriamente en términos del
articulo 2o. de la Ley de Amparo, y no de la aplicacion dogmdtica de una regla general de que las copias

286 \/éase Semanario Judicial de la Federacién, Tomo XIX, Enero de 2004, Material Administrativa, Novena Epoca, pagina: 1492.
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simples carecen, por si mismas, de valor, por el hecho de que el sello digital se encuentra en una copia
simple obtenida de impresora, fax, entre otros, ya que los avances tecnoldgicos, a nivel mundial,
trajeron como resultado que el legislador introdujera los medios electrénicos para crear, modificar,
extinguir o cumplir obligaciones, segun se advierte de los articulos 31 del cédigo tributario, 89 a 114
del Cédigo de Comercio, 188 y 210-A del Cédigo Federal de Procedimientos Civiles, entre otros
ordenamientos, que establecen excepciones a la regla general citada. Por consiguiente, si al realizar el
pago provisional del impuesto sustitutivo del crédito al salario que le corresponde, el acuse referido es
el unico documento que obtuvo el particular al realizar su pago de esa forma, es claro que si las
autoridades hacendarias no lo objetaron, por razones de lealtad procesal, de probidady buena fe frente
al Juez, quien debe evitar que se trastoquen dichos valores, debe considerarse apto y suficiente para
demostrar el pago de referencia y, por ende, el acto concreto de aplicacion de la norma tildada de
inconstitucional y su interés juridico para cuestionarla; con mayor razon si la quejosa, en el escrito de
demanda, manifesto bajo protesta de decir verdad que la copia simple en la que consta la firma
electronica, es real, sin perjuicio de las responsabilidades que le pudieran resultar, en el supuesto de
que llegara a faltar a la verdad, sobre todo si se toma en cuenta que la autoridad fiscal se abstuvo de
cuestionar la veracidad de la firma electronica, no obstante que cuenta con la base de datos que
contiene los sellos digitales y las firmas electronicas.

Del examen de su discurso legal se advierte que el primer acto de aplicacion de las normas
fiscales reclamadas se acredita con la exhibicién de la constancia de recepcién de la declaraciéon
y pago respectivo que fueron ofrecidos por medios electrdnicos.

Llama especialmente la atencién el hecho de que el tribunal colegiado expositor de la tesis
utiliza el principio de equivalencia funcional de la informacidn consignada en medios
electrénicos en concordancia con los numerales 89 a 114 del CCo asi como 188 y 210 del CFPC,
exhibiendo que dicho principio tiene como propdsito identificar a la persona y aprobar la
informacién que aparece en el mensaje; por tanto, la reproduccién mediante impresora del
comprobante de pago por ese medio, aun cuando sea por su naturaleza copia simple, no
significa que no tenga valor probatorio para probar el acto de aplicacién; de tal forma que el
drgano jurisdiccional aplicé de manera supletoria el argumento de que el método utilizado por
el contribuyente era fiable alejandose de otras posturas jurisprudenciales?®’ de antafio relativas
a que quien exhibié impresiones que provienen de paginas de Internet, para que tuvieran pleno
valor demostrativo debieron corroborarse con otros elementos de conviccién.

Este razonamiento del principio de equivalencia funcional no hace sino reafirmar el inicio del
reconocimiento del fundamento de que los medios electrénicos crean, modifican y extinguen
obligaciones.

4.2.1.3. Valor probatorio de la FEA.

El CCo desde su articulo 1049 refiere que son juicios mercantiles los que tienen por objeto
ventilar y decidir las controversias que se deriven de los actos comerciales, y que cuando para
una de las partes que intervienen en un acto, tenga naturaleza comercial y, para la otra, tenga

287 \Jéase Semanario Judicial de la Federacién y su Gaceta, Tomo XV, Febrero de 2002, Material Civil, Novena Epoca, P4gina:
806
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naturaleza civil, la controversia se regira conforme a las leyes mercantiles. Por tanto, si un
comerciante pacta con alguien mas y existe necesidad de llevar el reclamo a los tribunales, el
procedimiento se debe regir por las normas del CCo, esto es, el procedimiento mercantil es
preferente a todos los que libremente convengan las partes, pudiendo ser un procedimiento
convencional ante tribunales o un procedimiento arbitral, y en este ultimo caso, siempre que el
mismo se hubiere formalizado en escritura publica, pdéliza ante corredor o ante el juez que
conozca de la demanda en cualquier estado del juicio, y se respeten las formalidades esenciales
del procedimiento.

Ahora bien, conforme al articulo 1054 del CCo, en caso de no existir convenio entre las partes
sobre el procedimiento ante tribunales, y salvo que las leyes mercantiles establezcan un
procedimiento especial o una supletoriedad expresa, los juicios mercantiles se regiran por las
disposiciones del libro respectivo del CCo y, en su defecto, se aplicara supletoriamente el CFPC
y, en caso de que no regule suficientemente la institucién cuya supletoriedad se requiera, la ley
de procedimiento local respectiva.

Asi entonces, el articulo 1055 indica que los juicios mercantiles, son ordinarios, orales,
ejecutivos o especiales regulados por cualquier ley comercial. Todos los juicios mercantiles, con
excepcion de los orales cuyas reglas son especiales, se sujetaran a los requisitos que el CFPC
sefala: formalidades en los ocursos, traduccién de documentos redactados en idioma
extranjero, actuaciones judiciales con letra, etc.

Derivado de lo anterior y para efectos de este trabajo, se reflexionard respecto al valor
probatorio que deberia otorgar un juez cuando alguna de las partes alegue no haber emitido su
voluntad y/o desconozca el uso del medio electrénico y/o de FEA.

En este sentido, en caso de una negativa de una parte, existe la presunciéon legal de que al
utilizar los medios electrénicos y la FEA, existe voluntad de obligarse en los términos pactados,
pero el tema de carga probatoria en caso de negativa de una parte, daria lugar a que la
presuncién legal de negacidn de su voluntad, debiera acreditarse a través de testigos expertos,
es decir, a través del ofrecimiento de peritos en ingenieria en sistemas, ingenieria en cdmputo,
informatica o alguna profesidn similar.

En tal supuesto hay demostrar que cientificamente el proceso de certificacién para obtener la
FEA o su utilizacién resultan tan falibles que requieren su validacién y, por ende, llevaria a
desacreditar las caracteristicas de la FEA: el AHINCO: Autenticidad; Integridad; No repudio y
Confidencialidad obtenida.

Al respecto, el articulo 1205 refiere que son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccidon en el animo del juzgador acerca de los hechos
controvertidos o dudosos y, en consecuencia, seran tomadas como pruebas las declaraciones
de las partes, terceros, peritos, documentos publicos o privados, inspeccion judicial,
fotografias, facsimiles, cintas cinematograficas, videos, sonido, MDD, reconstrucciones de hechos
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y en general cualquier otra similar u objeto que sirva para averiguar la verdad (énfasis
afiadido).

En relacidon con el numeral anterior, articulo 1237 del CCo indica que son instrumentos publicos
los que estan reputados como tales en las leyes comunes y, ademas, las pdlizas de contratos
mercantiles celebrados con intervencién de corredor y autorizados por éste, conforme a lo
dispuesto en el mismo ordenamiento y, conforme al articulo-1238, por exclusion de lo anterior,
qgue el documento privado es cualquiera otro no comprendido en lo dispuesto en el articulo
1237.

Ahora bien, en los articulos 1252 y 1254 del CCo, se regula la prueba pericial y algunas de las
particularidades que las partes u oferentes deben cumplir para que sea admitida su prueba asi
como los derechos que la contraparte pronuncie en relaciéon a la pertinencia de la prueba
ofrecida, o bien, para el derecho de nombrar un perito, el cual tendra la oportunidad de emitir
su dictamen en la materia solicitada.

Asi tenemos que dentro de los requisitos para que sea aceptada la probanza, el cédigo precisa
que los peritos deben tener titulo en la ciencia, arte, técnica, oficio o industria a que pertenezca
la cuestion sobre la que ha de oirse su parecer, en cuyo caso, si la ciencia, arte, técnica, oficio o
industria requieren titulo para su ejercicio, o requiriéndolo, no hubiere peritos en el lugar, caso
en el cual podran ser nombrada cualesquier persona entendida a satisfaccidon del juez, aun
cuando no tengan titulo. Lo anterior, no es ébice para que el juez deseche de oficio las periciales
ofrecidas para este conocimiento asi como las que se encuentren ya acreditadas en autos o se
refieran a simples operaciones aritméticas o similares.

Las partes podran proponer la prueba pericial, dentro del término de ofrecimiento de pruebas,
pero considerando lo siguiente:

l. Sefalar con toda precision:

a) La ciencia, arte, técnica, oficio o industria sobre la cual deba practicarse la prueba;

b) Los puntos sobre los que versara y las cuestiones que se deben resolver en la pericial;

c). La cédula profesional, calidad técnica, artistica o industrial del perito que se proponga,
nombre, apellidos y domicilio de éste, con la correspondiente relacion de tal prueba con los
hechos controvertidos.

La consecuencia de no cumplir con cualquiera de los requisitos anteriores, es que el juez
desechara de plano la prueba en cuestién.

A pesar de que el CCo, continda en el articulo 1253 sefalando reglas para el caso de admisién
de la prueba, consideramos que primero debemos estar al supuesto contenido en el articulo
1254 que refiere que el juez, antes de admitir la prueba pericial, dara vista a la contraria por el
término de tres dias, para que manifieste sobre la pertinencia de tal prueba y para que
proponga la ampliacion de otros puntos y cuestiones ademas de los formulados por el
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oferente, para que los peritos dictaminen y designe perito de su parte, debiendo nombrarlo
en la misma ciencia, arte, técnica, oficio o industria, en que la haya ofrecido la contraparte, asi
como su cédula profesional, o en su caso los documentos que justifiquen su capacidad
cientifica, artistica, técnica, etc. requisito sin el cual no se le tendra por designado, y habra que
estarse a las consecuencias legales de tener presunta o procesalmente consentido el de la
contraria con las variantes que veremos a continuacion.

En caso de que la contraparte del oferente cumpliere con lo anterior, tendriamos que estar a
tres supuestos:

1.- Un solo testigo hace prueba plena cuando ambas partes convengan expresamente en pasar
por su dicho, siempre que éste no esté en oposicidn con otras pruebas que obren en autos. En
cualquier otro caso, su valor quedard a la prudente apreciacion del tribunal. (articulo 216 del
CFPC).

2.- Las razones esgrimidas sobre la impertinencia de la probanza, son consideradas correctas
por el juzgador y decide no admitir la prueba; y

3.- El oferente formula razones de impertinencia pero ademas cumple con ampliar (o no) el
interrogatorio, designa perito y acompaia el documento que valida su experiencia, y en todo
caso, el juzgado puede considerar improcedentes las razones planteadas tales como la no
pertinencia de la prueba. Si cumple con requisitos de ofrecimiento de perito, lo tendra por
sefialado y, en consecuencia, el juez la admitira, quedando obligadas las partes a:

- Que sus peritos, dentro del plazo de tres dias, presenten escrito en el que acepten el cargo
conferido y protesten su fiel y legal desempeno, debiendo anexar el original o copia
certificada de su cédula profesional o documentos que acrediten su calidad de perito en el
arte, técnica, oficio o industria para el que se les designa; manifestando, bajo protesta de
decir verdad, que conocen los puntos cuestionados y pormenores relativos a la pericial,
asi como que tienen la capacidad suficiente para emitir dictamen sobre el particular,
guedando obligados a rendir su dictamen dentro de los diez dias siguientes a la fecha en
que hayan presentado los escritos de aceptacion y protesta del cargo de peritos, salvo
gue existiera en autos causa bastante por la que tuviera que modificarse la fecha de inicio
del plazo originalmente concedido.

- La consecuencia de no exhibir los documentos justificativos de su calidad, es que no se
tenga por presentado al perito aceptando el cargo, con la correspondiente sancion para las
partes, sin que sea necesaria la ratificacion de dichos dictdmenes ante la presencia judicial;

Ahora bien, cuando se trate de juicios ejecutivos, especiales o cualquier otro tipo de
controversia de tramite singular, donde por lo regular son asuntos cuya celeridad es notoria y
los términos procesales en ocasiones se acortan, las partes quedan obligadas a cumplir dentro
de los tres dias siguientes al proveido en que se les tengan por designados tales peritos,
conforme a lo ordenado en el parrafo anterior, quedando los peritos obligados a rendir su
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dictamen dentro de los cinco dias siguientes a la fecha en que hayan aceptado y protestado
el cargo con la misma salvedad que la que se establece en la pdrrafo inmediato anterior.

Si los dictamenes rendidos por los peritos de las partes resultan substancialmente
contradictorios, se designard al perito tercero en discordia tomando en cuenta lo ordenado por
el articulo 1255 de este codigo.

Siendo importante sefialar que la falta de presentacién del escrito del perito designado por la
oferente de la prueba, donde acepte y proteste el cargo, dara lugar a que se tenga por desierta
dicha pericial.

Ahora bien, qué sucede si es la contraparte no designé perito, o el perito por ella designado no
presenta su escrito de aceptacién y protesta del cargo en la forma y plazo exigido, ello trae
como consecuencia que el juez tenga a ésta parte conforme con el dictamen pericial que rinda
el perito del contrario.

Y para el supuesto de que el perito designado por alguna de las partes, que haya aceptado y
protestado el cargo conferido, no presente su dictamen pericial en el término concedido, la
legislacidén procesal mercantil sefiala que se entendera que dicha parte acepta aquél que se
rinda por el perito de la contraria, y la pericial se desahogara con ese dictamen.

Si ambos peritos de las partes, no rindieran su dictamen dentro del término concedido, el juez
designara en rebeldia de ambas, un perito Unico rendira su dictamen dentro del plazo sefialado
en las fracciones Il y IV del articulo 1253 del CCo.

La legislacién también prevé que el juez sancionara a los peritos omisos con multa hasta de
$3,373.59 y correspondera a la SE actualizar cada afio por inflacion este monto expresado en
pesos y publicarlo en el DOF, a mas tardar el 30 de diciembre de cada afio.

Por lo visto, la misma legislacidn procesal contempla casos, presunciones y sanciones generadas
por omision en el cumplimiento de requisitos o tiempos para actos procesales en el
ofrecimiento y aceptacion para éste tipo de probanzas, y también regula la posibilidad de que
expresamente las partes, en cualquier momento, puedan convenir en la designacion de un sélo
perito para que rinda su dictamen al cual se sujetaran, y en un debido derecho de defensa,
también se contempla que en cualquier momento las partes pueden manifestar su conformidad
con el dictamen del perito de la contraria y hacer observaciones al mismo, que seran
consideradas en la valoracion que realice el juez en su sentencia.

Ahora bien, continuando con el valor probatorio que el juzgado debiera dar a cada probanza,
debemos considerar que de acuerdo al articulo 197 del CFPC, de aplicacion supletoria a la
materia mercantil, el tribunal goza de la mas amplia libertad para hacer el analisis de las pruebas
rendidas; para determinar su valor unas enfrente a otras, y fijar el resultado de la valuacién
contradictoria; a menos que la ley fije las reglas para hacer esta valuacién, observando, sin
embargo, respecto de cada especie de prueba, lo dispuesto en este capitulo.
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Aunando a lo anterior, que el CCo en relacién al valor de las pruebas regula desde el articulo
1287 como se va a calificar la prueba confesional hecha ante autoridad judicial (pero debemos
considerar que pudiera referirse a lo sefialado en la demanda o contestaciéon de demanda),
refiriendo que hara prueba plena cuando concurren en ella las circunstancias siguientes:

I. Que sea hecha por persona capaz de obligarse;

[l. Que sea hecha con pleno conocimiento y sin coaccidn ni violencia;
lll. Que sea de hecho propio y concerniente al negocio;

IV. Que se haya hecho conforme a las prescripciones del cap. XIII.

Por su parte, el articulo 1289 del CCo, en lo referente a la confesidn a través de la prueba de
posiciones desahogada durante la etapa procesal correspondiente, para que se consideren
plenamente probados los hechos sobre los que versen las posiciones que judicialmente han
sido dadas por absueltas en sentido afirmativo, se requiere:

I. Que el interesado sea capaz de obligarse;
Il. Que los hechos sean suyos y concernientes al pleito;
[ll. Que la declaracion sea legal.

De igual manera el cédigo impone en el articulo 1292 CCo de forma tazada o fija la regla de que
los instrumentos publicos hacen prueba plena, aunque se presenten sin citacion la contraparte,
salvo su derecho de redargtlirlos de falsos y para pedir su cotejo con los protocolos y archivos.
En caso de inconformidad con el protocolo o archivo, los instrumentos no tendran valor
probatorio en el punto en que existiere la inconformidad, y por tanto consideramos que
estariamos a las reglas de valoracidn para la prueba pericial.

Conforme al articulo 1296 la procedencia de los documentos privados no objetados por la parte
contraria se tendran por admitidos y surtirdan sus efectos como si hubieren sido reconocidos
expresamente.

El documento que un litigante presenta, prueba plenamente en su contra, en todas sus partes,
aunque el colitigante no lo reconozca, y conforme al afnadido articulo 1298-A se reconoce como
prueba los MD, pero para valorar la fuerza probatoria de dichos mensajes, se estimara
primordialmente la fiabilidad del método en que haya sido generada, archivada, comunicada
o conservada.

Conforme al articulo 1301 del mismo CCo, la fe de los demas juicios periciales, incluso el cotejo
de letras, sera calificada por el juez segun las circunstancias, pero tratandose de pruebas
técnicas pero precisas deberd el juez estimarlas con un valor adecuado para demostrar el
consentimiento del compromiso comercial en atencién a la fiabilidad del método de
generacioén, archivo, comunicacién y conservacién por tratarse de la FEA.
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Asi las cosas, encontramos diversos criterios jurisprudenciales que consideramos importantes
para efecto de redondear la idea anterior, cuyo rubro y texto se trascriben:

DOCUMENTOS Y CORREOS ELECTRONICOS. SU VALORACION EN MATERIA MERCANTIL%,
La doctrina explica que en la época contempordnea cuando se habla de prueba documental no se
puede pensar sélo en papel u otro soporte que refleje escritos perceptibles a simple vista, sin ayuda
de medios técnicos; se debe incluir también a los documentos multimedia, es decir, los soportes que
permiten ver estos documentos en una computadora, un teléfono movil, una cdmara fotogrdfica,
etcétera. En varios sistemas juridicos se han equiparado totalmente los documentos multimedia o
informdticos, a efectos de valoracion. Esa equivalencia es, bdsicamente, con los privados, y su
admision y valoracion se sujeta a requisitos, sobre todo técnicos, como la firma electronica, debido a
los problemas de fiabilidad de tales documentos, incluyendo los correos electrdnicos, ya que es posible
falsificarlos e interceptarlos, lo cual exige cautela en su ponderacion, pero sin desestimarlos sélo por
esa factibilidad. Para evitar una pericial en informdtica que demuestre la fiabilidad del documento
electronico, pero complique su dgil recepcion procesal, el juzgador puede consultar los datos técnicos
reveladores de alguna modificacion sefialados en el documento, aunque de no existir éstos, atenderd
a la posibilidad de alteracion y acudird a la experticia, pues el documento electrénico puede quedar
en la memoria RAM o en el disco duro, y podrdn expedirse copias, por lo que para comprobar el original
deberdn exhibirse documentos asistidos de peritos para su lectura. Asi es, dado que la impresion de
un documento electrdnico sdlo es una copia de su original. Mayor confiabilidad merece el documento
que tiene firma electronica, aunque entre esa clase de firmas existe una gradacion de la mds sencilla
a la que posee mayores garantias técnicas, e igual escala sigue su fiabilidad, ergo, su valor probatorio.
Asi, la firma electrénica avanzada prevalece frente a la firma electronica simple, ya que los
requisitos de produccion de la primera la dotan de mds seguridad que la segunda, y derivan de la
Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional sobre
las Firmas Electrdnicas. Esta propuesta de normatividad, al igual que la diversa Ley Modelo sobre
Comercio Electronico, fue adoptada en el Cédigo de Comercio, el cual sigue el criterio de
equivalencia funcional que busca equiparar los documentos electronicos a los tradicionales
elaborados en soporte de papel, mediante la satisfaccion de requisitos que giran en torno a la
fiabilidad y trascienden a la fuerza probatoria de los mensajes de datos. Por ende, conforme a la
interpretacion de los articulos 89 a 94, 97 y 1298-A del Codigo de Comercio, en caso de que los
documentos electrénicos retinan los requisitos de fiabilidad legalmente previstos, incluyendo la
existencia de una firma electronica avanzada, podrad aplicarse el criterio de equivalente funcional
con los documentos que tienen soporte de papel, de manera que su valor probatorio serd
equivalente al de estos ultimos. En caso de carecer de esa firma y haberse objetado su autenticidad,
no podrd concedérseles dicho valor similar, aunque su estimacion como prueba ird en aumento si en
el contenido de los documentos electrénicos se encuentran elementos técnicos bastantes, a juicio del
juzgador, para estimar altamente probable su autenticidad e inalterabilidad, o bien se complementan
con otras probanzas, como la pericial en informdtica que evidencie tal fiabilidad. Por el contrario,
decrecerd su valor probatorio a la calidad indiciaria si se trata de una impresion en papel del
documento electrdnico, que como copia del original recibird el tratamiento procesal de esa clase de
documentos simples, y se valorard en conjunto con las restantes pruebas aportadas al juicio para, en
funcion de las circunstancias especificas, determinar su alcance demostrativo.

(Enfasis afiadido)

PRUEBA PERICIAL EN MATERIA MERCANTIL. SI EL PERITO DE ALGUNA DE LAS PARTES OMITE RENDIR
SU DICTAMEN EN EL PLAZO FIJADO, A DICHA PARTE SE LE TENDRA POR CONFORME CON EL EMITIDO

288 Décima Epoca, Tribunales Colegiados de Circuito, Semanario Judicial de la Federacién y su Gaceta, Libro XIV, Noviembre de
2012, Tomo 3, tesis aislada en matria civil: 1.40.C.19 C (10a.), pagina: 1856.
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DE SU CONTRAPARTE, PERO NO SIGNIFICA QUE SE LE OTORGUE PLENO VALOR PROBATORIO?®, E|
Cdédigo de Comercio en su libro quinto denominado "De los juicios mercantiles", titulo primero
intitulado "Disposiciones generales”, capitulos XV y XX, de rubros: "De la prueba pericial" y "El valor
de las pruebas”, integrados por los articulos 1252 a 1258 y 1287 a 1306, respectivamente, regula lo
referente a la finalidad, ofrecimiento y desahogo de la prueba pericial, y de su contenido se advierte
que el propdsito de la intervencion de los peritos en una controversia es que proporcionen elementos
reales y objetivos que permitan al juzgador encontrar la verdad respecto del problema planteado, a
fin de que su resolucidn resulte apegada a los principios de equidad, Idgica y justicia que deben regir
a las sentencias. Ademds, para el desahogo de dicha probanza los articulos 1252 y 1253, fraccion Vi,
del citado cddigo disponen que cada parte nombrara un perito, si uno de ellos no rinde su dictamen
en el plazo fijado, el legislador previé una sancion procesal consistente en que se tendrd a la parte del
perito que no lo rindio, por conforme con el dictamen emitido por el perito de su contraparte; sin
embargo, esa ordenanza en si misma, no tiene el alcance de que se le otorgue pleno valor probatorio
al dictamen existente, ya que esa tarea valorativa corresponde al juzgador en términos del articulo
1301. Consecuentemente, si bien es cierto que el Cddigo de Comercio establece como consecuencia
por la indolencia de una de las partes en ofrecer y desahogar su prueba pericial, el que se le tenga por
conforme con el peritaje de su contraria, también lo es que ese hecho no da lugar a otorgar pleno valor
probatorio a la que obra en autos.

PRUEBA PERICIAL. PARA CONCEDERLE VALOR PROBATORIO NO NECESARIAMENTE DEBE
DESAHOGARSE EN FORMA COLEGIADA (CéDIGO DE COMERCIO POSTERIOR A LAS REFORMAS DEL
VEINTICUATRO DE MAYO DE MIL NOVECIENTOS NOVENTA Y SEIS)**°.

Con anterioridad a las reformas del veinticuatro de mayo de mil novecientos noventa y seis, en cuanto
hace a la prueba pericial, el Cédigo de Comercio, en su libro quinto, denominado "De los juicios
mercantiles"”, titulo primero, capitulo décimo quinto, disponia que el juicio de peritos tendria lugar en
los negocios relativos a alguna ciencia o arte, y en los casos en que expresamente lo previnieran las
leyes; que si los que debian nombrar un perito no pudieren ponerse de acuerdo, el Juez designaria uno
de entre los que propusieran los interesados y el que fuere designado practicaria la diligencia; que los
peritos debian tener titulo en la ciencia o arte a que perteneciera el punto sobre el que habia de oirse
su juicio, si la profesion o el arte no estuvieren legalmente reglamentados, o aun estdndolo, no hubiere
peritos en el lugar, podria ser nombrado cualesquiera persona entendida, aun cuando no tuviera
titulo; que el Juez podia asistir a la diligencia que practicaran los peritos, pedirles todas las
aclaraciones que estimaran conducentes y exigirles la prdctica de nuevas diligencias; que cuando la
ley fijara bases a los peritos para formar su juicio se sujetarian a ellas, pudiendo, sin embargo, exponer
y fundar las consideraciones que en su concepto debian modificarlo; y que cuando el juicio pericial
tuviere por objeto el avaluo de alguna cosa, las partes podian asistir a la diligencia respectiva, a cuyo
efecto el Juez sefialaria dia y hora, si lo pidiere alguna de ellas. De lo anterior se advierte que el Codigo
de Comercio no establecia la posibilidad de que el juicio se sustanciara tnicamente con los dictdmenes
de las partes, cuando éstos resultaban contradictorios; sin embargo, con posterioridad a las reformas
de mil novecientos noventa y seis, el legislador establecio la posibilidad de que se emitiera sentencia
aun cuando no se hubiera desahogado en forma colegiada la prueba pericial, pues en el articulo 1255,
establecid que sélo cuando los dictdmenes rendidos en juicio resulten sustancialmente contradictorios
de tal modo que el Juez considere que no es posible encontrar conclusiones que le aporten elementos
de conviccion, podrd designar un perito tercero en discordia. Esto es, la designacion de un perito
tercero en discordia es una facultad potestativa que le otorga la ley al juzgador, pues de la redaccion
del numeral antes citado no se desprende obligacion para que el juzgador nombre un perito en caso
de que los dictdmenes rendidos por las partes resulten contradictorios. Asi, la circunstancia de que en
un procedimiento exclusivamente se hayan desahogado los dictdmenes rendidos por los peritos de las

289 Novena Epoca, Tribunales Colegiados de Circuito, Semanario Judicial de la Federacién y su Gaceta, Tomo XXXI, Marzo de
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partes, sin que se haya desahogado una pericial a cargo de un perito tercero en discordia, no implica
que la prueba carezca de valor probatorio porque no fue desahogada en forma colegiada, no obstante
que los dictamenes de los peritos de las partes resulten contradictorios, pues la ausencia del dictamen
del perito tercero en discordia no determina la ineficacia de este medio de conviccion, ya que el Juez
debe analizar los medios que le fueron aportados por las partes en su conjunto, atendiendo a las reglas
de la Iégica y la experiencia y si no tiene a su disposicion sino sdlo dos dictdmenes, puede valorarlos y
determinar, en su caso, cudl de ellos le causa mayor conviccion y vincularlo con lo actuado durante el
juicio, de acuerdo con los principios de la I6gica y de la experiencia. Por tanto, el juzgador debe analizar
si los dictdmenes rendidos en el juicio por los especialistas en la materia retnen los requisitos de la
Iégica, técnica, ciencia y equidad que para el caso puedan exigirse; de ahi que la legislacion mercantil
le permite al juzgador evaluar en forma discrecional la prueba pericial, atendiendo a la sana critica,
segun lo establece el articulo 1301 del Codigo de Comercio que dispone que "La fe de los demds juicios
periciales, incluso el cotejo de letras, serd calificada por el Juez segun las circunstancias.

PERICIAL EN MATERIA MERCANTIL. PARA QUE ESA PRUEBA PUEDA VALORARSE, NO ES NECESARIA
LA INTERVENCION DE UN PERITO TERCERO EN DISCORDIA?.,

De una sana interpretacion del articulo 1255 del Codigo de Comercio se desprende que cuando los
dictamenes rendidos en un proceso de orden mercantil resulten sustancialmente contradictorios, de
tal manera que el Juez instructor considere que no es posible encontrar conclusiones que le aporten
elementos de conviccion, éste podrd designar un perito tercero en discordia quien lo allegard de
nuevos elementos para conocer la verdad de los hechos controvertidos, pero si la autoridad
jurisdiccional no hace uso de esa facultad que de manera exclusiva le otorga el Cédigo de Comercio,
debe entenderse que aun siendo discrepantes los dictdmenes periciales presentados por los peritos
nombrados por cada una de las partes en el juicio, si son susceptibles de ser valorados y generar
conviccion suficiente al juzgador para conocer la verdad, lo que significa que, necesariamente, éste
deberd orientar su criterio de acuerdo con aquel que cumpla con la mayor precision cientifica en
cuanto a su elaboracion, sin dejar de atender las circunstancias especiales del caso, pues solamente
asi estard en aptitud de otorgarle valor probatorio pleno a uno de ellos, sin que sea necesario, en este
supuesto, la opinidn de un perito tercero en discordia, en razén de que cuando la norma incluye el
término "podrd", en este caso debe ser interpretado en sentido potestativo, no de cardcter obligatorio
para el titular del drgano jurisdiccional; luego, de no haber estimado necesario ejercitar esa facultad,
el juzgador debe valorar los dictdmenes existentes, por mds contradictorios que resulten.

FIRMA ELECTRONICA AVANZADA. LA PRESUNCION PREVISTA EN EL ARTICULO 19-A, PARRAFO
ULTIMO, DEL CODIGO FISCAL DE LA FEDERACION, NO TRANSGREDE EL PRINCIPIO DE PRESUNCION
DE INOCENCIA, EN SUS VERTIENTES DE REGLA PROBATORIA Y ESTANDAR DE PRUEBA?%2, E| precepto
y pdrrafo citados prevén que se presumird, sin que se admita prueba en contrario, que los documentos
digitales que contengan firma electrénica avanzada de las personas morales fueron presentados por
el administrador unico, el presidente del consejo de administracion o la persona o personas, cualquiera
que sea el nombre con el que se les designe, que tengan conferida la direccion general, la gerencia
general o la administracion de la persona moral de que se trate, en el momento en que se presentaron
los documentos digitales. Dicha presuncion no impacta en la materia penal, por lo que la autoridad
ministerial debe probar la existencia de la conducta ilicita relacionada con la presentacion de
documentos digitales por los representantes de una persona moral, ante lo cual el sujeto activo estard
en posibilidad de demostrar que la conducta no le es imputable, debiéndosele admitir todas las
pruebas tendentes a demostrarlo y, por ende, no se releva al juzgador de su deber de analizar todas
las pruebas aportadas al proceso, tanto las que permitan acreditar la tipicidad de la conducta, como
las que la desvirttiien. De ahi que el principio de presuncion de inocencia, en su vertiente de regla
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probatoria, que establece los requisitos que debe cumplir la actividad probatoria y las caracteristicas
que deben reunir los medios de prueba aportados por el Ministerio Publico para poder considerar que
existe prueba de cargo vdlida y destruir asi el estatus de inocente que tiene todo procesado, no es
vulnerado. Ademds, el hecho de que el inculpado deba allegar al proceso los elementos de prueba
respecto de su inocencia, no implica que se esté relevando al organo acusador de la carga de
adminicular y comprobar los elementos de culpa, ya que la presuncion de inocencia sélo se agota en
la medida en que existan pruebas suficientes que acrediten la responsabilidad del inculpado y que
éstas no hayan sido desvirtuadas por la defensa. Por las mismas razones, el numeral analizado
tampoco viola el principio de presuncion de inocencia, en su vertiente de estdndar de prueba o regla
de juicio, que ordena a los jueces la absolucion de los inculpados cuando durante el proceso no se
aportaron pruebas de cargo suficientes para acreditar la existencia del delito y su responsabilidad.

TRANSFERENCIAS ELECTRONICAS. NO CONSTITUYEN DOCUMENTOS PRIVADOS, SINO ELEMENTOS
DE PRUEBA DERIVADOS DE LOS DESCUBRIMIENTOS DE LA CIENCIA, CUYA VALORACION QUEDA AL
PRUDENTE ARBITRIO DEL JUZGADOR?%,

Conforme a lo dispuesto en el articulo 1205 del Codigo de Comercio y 210-A del Cédigo Federal de
Procedimientos Civiles, de aplicacion supletoria al ordenamiento legal citado en primer término, por
disposicion de su numeral 1063, se advierte que en materia mercantil la ley reconoce como medios de
prueba todos aquellos elementos que puedan producir conviccion en el dnimo del juzgador acerca de
los hechos controvertidos, tales como las declaraciones de las partes, periciales y documentos, entre
otros, asi como la informacion generada o comunicada en medios electrdnicos, dpticos o en cualquier
otra tecnologia. Ahora bien, las transferencias de dinero realizadas via electrénica, constituyen una
informacion aportada como descubrimiento de la ciencia que reflejan imdgenes en una pantalla
electrénica, cuya expresion estd supeditada a que se plasme en un objeto o cosa material para su
exteriorizacion y manejo fuera del aparato que lo emite y reproduce, como lo es un documento, en el
que la impresion escrita de una imagen proviene de la tecnologia, es decir, derivada precisamente de
la orden dada a un aparato electrdnico, el cual finalmente editard la informacion que le es
suministrada. Por tal motivo, a ese instrumento de informacidn electrdnico no le es atribuible el
cardcter de documento privado al carecer de la caracteristica esencial de que pueda imputdrsele a
persona alguna su elaboracion o materializacion ante la falta de firma autdgrafa para efectos de su
reconocimiento, en términos de los articulos 1238, 1241, 1242 y 1245 de la citada codificacion
mercantil. Precisado lo anterior, queda al prudente arbitrio del juzgador la valoracion de la
informacion recabada de medios electronicos, de conformidad con el segundo pdrrafo del invocado
articulo 210-A, pues para ello se atenderd a la fiabilidad del método en que haya sido generada,
comunicada, recibida o archivada y, en su caso, si es posible atribuir a las personas obligadas el
contenido de la informacion relativa y ser accesible su ulterior consulta. En ese sentido, si las
transferencias obtenidas via electronica fueron exhibidas como prueba por la parte demandada, y
éstas no fueron reconocidas por su contraria o por la institucion bancaria ante la cual se realizd, ni
contienen sello o firma digital, entendida ésta como una cadena de caracteres generada con motivo
de la transaccion electrdnica, que permita autenticar el contenido de ese documento digital, resulta
inconcuso que tales constancias solamente tienen el valor de indicio, y no constituyen un medio
probatorio eficaz para demostrar que, efectivamente, se haya realizado el pago, ante la falta de
desahogo de diversos medios probatorios que robustezcan tal circunstancia, como pueden ser la
prueba pericial en informdtica y/o confesional, entre otras.

4.2.2. Reforma del 29 de mayo de 2000 a la Ley Federal de Proteccion al Consumidor.

293 Novena Epoca, Tribunales Colegiados de Circuito,Semanario Judicial de la Federacién y su Gaceta, Tomo XXXIll, Marzo de
2011, tesis aislada en material civil: XVII.20.C.T.23 C, pagina: 2467.
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Es indiscutible que la multicitada reforma de los tres Cddigos (CCo, CCiF y CFPC) impacta la
actividad de los consumidores al realizar compraventas, quienes debian ser protegidos ante los
abusos en los medios electrdnicos, de ahi la reforma que ahora nos ocupa de la LFPC. Dicha
reforma emuld la Recomendacion del Consejo de la OCDE relativa a los Lineamientos para la
Proteccion al Consumidor en el contexto del Comercio Electrénico de 199924 e integrd los
resultados del foro de esa Organizaciéon denominado Gateways to the Global Market:
Consumers and Electronic Commerce®®®>, ambos documentos bdasicamente aportaron los
siguientes sefialamientos:

a) Suministrar informacién clara y accesible que permita decidir conscientemente al
consumidor.

b) Atender a las técnicas de comercializacién o marketing que se presenta en los medios
electrénicos frente a nifios, ancianos y enfermos.

c) Respetar si los consumidores no desean recibir avisos comerciales a través de medios
electronicos,

d) Vigilar que los ofrecimientos se hagan de forma clara, equitativa y sin engaios, fraudes,
practicas desleales u otra practica que origine dafio o menoscabo al consumidor.

Dichas nociones fueron plasmadas en la LFPC el 29 de mayo de 2000 y se agregaron otras que
previeron lo siguiente:

a) Extension de la proteccion de los consumidores a contrataciones electrénicas y la
promocion de la elaboracion de cédigos de ética para proveedores en donde se atienda y
cuiden este tipo de contrataciones (articulo 19).

b) Incorporacién de capitulo lll-bis denominado “De los derechos de los consumidores en las
transacciones efectuadas a través del uso de medios electrénicos, dpticos o de cualquier
otra tecnologia”, adicionado con un Unico numeral, el 76 bis, que establece las pautas para
realizar las contrataciones electrdnicas:

Articulo 76 Bis.- Las disposiciones del presente Capitulo aplican a las relaciones entre proveedores y
consumidores en las transacciones efectuadas a través del uso de medios electrdnicos, dpticos o de
cualquier otra tecnologia. En la celebracion de dichas transacciones se cumplird con lo siguiente:

I. El proveedor utilizard la informacidn proporcionada por el consumidor en forma confidencial, por
lo que no podrd difundirla o transmitirla a otros proveedores ajenos a la transaccion, salvo
autorizacion expresa del propio consumidor o por requerimiento de autoridad competente;

Il. El proveedor utilizard alguno de los elementos técnicos disponibles para brindar sequridad y
confidencialidad a la informacién proporcionada por el consumidor e informard a éste, previamente
a la celebracion de la transaccion, de las caracteristicas generales de dichos elementos;

294 Recomendation of the OECD Council Concerning Guidelines for Consumer Protection in the context of Electronic Commerce
(Recomendacidn del Consejo del la OCDE relativa a los Lineamientos para la Proteccién al Consumidor en el contexto del
Comercio Electrdnico), 9 de diciembre de 1999, traduccién al espafiol de la Secretaria de Comercio y Fomento Industrial y la
Procuraduria Federal del Consumidor, 10 pp.

295 OECD. Gateways to the Global Market: Consumers and Electronic Commerce, Reporte del Foro: Caminos al Mercado Global:
los consumidores y el comercio electrénico, Marzo de 1997, Comité de Politica del Consumidor, Paris, p.136.
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Ill. El proveedor deberd proporcionar al consumidor, antes de celebrar la transaccion, su domicilio
fisico, numeros telefénicos y demds medios a los que pueda acudir el propio consumidor para
presentarle sus reclamaciones o solicitarle aclaraciones;

IV. El proveedor evitard las prdcticas comerciales engafiosas respecto de las caracteristicas de los
productos, por lo que deberd cumplir con las disposiciones relativas a la informacion y publicidad de
los bienes y servicios que ofrezca, sefialadas en esta Ley y demds disposiciones que se deriven de ella;
V. El consumidor tendrd derecho a conocer toda la informacion sobre los términos, condiciones,
costos, cargos adicionales, en su caso, formas de pago de los bienes y servicios ofrecidos por el
proveedor;

VI. El proveedor respetard la decision del consumidor en cuanto a la cantidad y calidad de los
productos que desea recibir, asi como la de no recibir avisos comerciales, y

VII. El proveedor deberd abstenerse de utilizar estrategias de venta o publicitarias que no
proporcionen al consumidor informacion clara y suficiente sobre los servicios ofrecidos, en especial
tratdndose de prdcticas de mercadotecnia dirigidas a la poblacion vulnerable, como los nifios,
ancianos y enfermos, incorporando mecanismos que adviertan cuando la informacién no sea apta
para esa poblacion.

a) La confidencialidad de los datos otorgados por el consumidor al proveedor,
asegurando la no transmisién de los datos a otro proveedor, salvo autorizacion, también
haciendo uso de los elementos técnicos que brinden la debida seguridad vy
confidencialidad.

b) El proveedor deberd otorgar al consumidor sus teléfonos y domicilio fiscal para el caso
de alguna reclamacién.

c) Con una fraccion muy débil debido a la palabra ‘evitard’ se intenta que los proveedores
no utilicen medios engafiosos para ofertar el producto, por lo que deben otorgar datos
veraces de la informacion y caracteristicas del mismo. Este deber provoca que el
consumidor tenga el derecho a conocer toda la informacidn sobre condiciones, términos,
costo, cargas, forma de pago, etc., sobre el producto ofertado, se debe tomar en
consideracién:?%®

Desde el 29 de mayo de 2000 hasta hoy la LFPC ha sufrido 19 reformas, las cuales han intentado
adaptarse e integrar a nuevas formas de comercio que ofrecen nuevos y substanciales
beneficios a los consumidores, incluyendo el acceso a diversos bienes y servicios. En el capitulo
V de este trabajo, precisamos el por qué dichos intentos han sido insuficientes e ineficaces.

4.2.2.1. Normas y principios basicos de proteccién al consumidor

Son principios basicos en las relaciones de consumo?®’: a) la proteccion de la vida, salud y
seguridad del consumidor contra los riesgos provocados por productos, practicas en el
abastecimiento de productos y servicios considerados peligrosos o nocivos; b) la educacion y
divulgacidon sobre el consumo adecuado de los productos y servicios, que garanticen la libertad
para escoger y la equidad en las contrataciones; c) la informacion adecuada y clara sobre los

296 Acosta Romero, Miguel y Lara Luna, Julieta Areli. Nuevo derecho mercantil, 1. ed., 2000, México, Porrua, p. 524.
297 | a taxonomia para presentar la informacidn respecto a los temas relevantes en material de proteccion al consumidor fue
tomada de la clasificacién que hace Pina Vara en Derecho Mercantil Mexicano, 2005, 302 ed., Porrda, México, p. 210 a 221.
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diferentes productos y servicios, con especificacion correcta de cantidad, caracteristicas,
composicion, calidad y precio, asi como sobre los riesgos que representen; d) la efectiva
prevencion y reparacion de dafos patrimoniales y morales, individuales o colectivos; e) el
acceso a los érganos administrativos con vistas a la prevencién de dafios patrimoniales y
morales, individuales o colectivos, garantizando la proteccién juridica, econdmica,
administrativa y técnica a los consumidores; f) el otorgamiento de informacidn y de facilidades
a los consumidores para la defensa de sus derechos; g) la proteccién contra la publicidad
engafiosa y abusiva, métodos comerciales coercitivos y desleales, asi como contra practicas y
cldusulas abusivas o impuestas en el abastecimiento de productos y servicios; h) la real y
efectiva proteccidn al consumidor en las transacciones efectuadas a través del uso de medios
convencionales, electrénicos, dpticos o de cualquier otra tecnologia y la adecuada utilizacién
de los datos aportados; e, i) el respeto a los derechos y obligaciones derivados de las relaciones
de consumo y las medidas que garanticen su efectividad y cumplimiento (articulo 1o de la LFPC).

4.2.2.2. Sujetos: Obligaciones y Derechos del consumidor y proveedor.

Son sujetos de la ley, los proveedores y los consumidores asi como las entidades de las
administraciones publicas federal, estatal, municipal y del gobierno del Distrito Federal, cuando
tengan el caracter de proveedores o consumidores.

La ley define al consumidor como la persona fisica o moral que adquiere, realiza o disfruta como
destinatario final bienes, productos o servicios. No se consideran consumidores a las personas
morales que adquieran bienes o servicios para integrarlos en procesos de producciéon o de
servicios a terceros, a menos que estén acreditadas como microempresas o microindustrias en
términos de la Ley para el Desarrollo de la Competitividad de la Micro, Pequefia y Mediana
Empresa y de la Ley Federal para el Fomento de la Microindustria y la Actividad Artesanal,
respectivamente y conforme a los requisitos que se establezcan el Reglamento de la ley.

Mientras que por proveedor se entiende que es la persona fisica o moral en términos del CCiF,
que habitual o periddicamente ofrece, distribuye, vende, arrienda o concede el uso o disfrute de
bienes, productos y servicios (articulos 2 y 6 LPFC).

Se excluye de los proveedores a los servicios que se presten en virtud de una relacién o contrato
de trabajo, los servicios profesionales que no sean de caracter mercantil y los servicios que
presten las sociedades de informacidn crediticia; asi como también a los servicios regulados por
las leyes financieras que presten las instituciones y organizaciones cuya supervision o vigilancia
esté a cargo de la Comisién Nacional Bancaria y de Valores; de Seguros y Fianzas; del Sistema
de Ahorro para el Retiro o de cualquier érgano de regulacién, de supervisién o de proteccién y
defensa dependiente de la Secretaria de Hacienda y Crédito Publico (SHCP)?%3,

Son obligaciones de los proveedores:

298 \/éase articulo 5 LPFC.
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a) Informar y respetar los precios, tarifas, garantias, cantidades, calidades, medidas, intereses,
cargos, términos, plazos, fechas, modalidades, reservaciones y demas condiciones conforme
a las cuales se hubiera ofrecido, obligado o convenido con el consumidor la entrega del bien
o prestacién del servicio, y bajo ninguna circunstancia seran negados estos bienes o servicios
a persona alguna;

b) Exhibir de forma notoria y visible el monto total a pagar por los bienes, productos o servicios
qgue ofrezca al consumidor, donde dicho monto debera incluir impuestos, comisiones,
intereses, seguros y cualquier otro costo, cargo, gasto o erogacion adicional que se requiera
cubrir con motivo de la adquisicion o contratacion respectiva, sea ésta al contado o a crédito;
c) Respetar el precio maximo y las tarifas establecidas conforme a la obligacién anterior;

d) Entregar al consumidor factura, recibo o comprobante, en el que consten los datos
especificos de la compraventa, servicio prestado u operacion realizada;

e) Permitir al personal acreditado de la Procuraduria el acceso al lugar o lugares objeto de la
verificacion;

f) Proporcionar a la Procuraduria, en un término no mayor de quince dias, la informacién o
documentacién necesaria que les sea requerida para el cumplimiento de sus atribuciones, asi
como para sustanciar los procedimientos a que se refiere esta ley;

g) Que la informacién o publicidad relativa a bienes, productos o servicios que se difundan por
cualquier medio o forma, sean veraces, comprobables y exentos de textos, didlogos, sonidos,
imagenes, marcas, denominaciones de origen y otras descripciones que induzcan o puedan
inducir a error o confusion por engafiosas o abusivas;

h) Cumplir con su ofrecimiento;

i) No negar o condicionar al consumidor los bienes, productos o servicios por razones de
género, nacionalidad, étnicas, preferencia sexual, religiosas o cualquiera otra particularidad;
j) No establecer preferencias o discriminacion alguna respecto a los solicitantes del servicio;
k) Dar las facilidades o contar con los dispositivos indispensables para que las personas con
discapacidad puedan utilizar los bienes o servicios que ofrecen; vy,

[) Otorgar garantia del bien o servicio que se ofrezca que no podra ser inferior a sesenta dias
contados a partir de la entrega del bien o la prestacién total del servicio (articulo 7, 7 bis, 8,
12,13, 32,42, 50, 58, 77 y 84 LPFC).

Queda prohibido a los proveedores:

a) Llevar a cabo acciones que atenten contra los derechos del consumidor y por los de sus
colaboradores, subordinados y toda clase de vigilantes, guardias o personal auxiliar que les
presten sus servicios, independientemente de la responsabilidad personal en que incurra el
infractor;

b) Atentar contra la libertad o seguridad o integridad personales de los consumidores bajo
pretexto de registro o averiguacién. En el caso de que alguien sea sorprendido en la comision
flagrante de un delito, los proveedores, sus agentes o empleados se limitaran, bajo su
responsabilidad, a poner sin demora al presunto infractor a disposicién de la autoridad
competente;

c) Aplicar métodos o practicas comerciales coercitivas y desleales, ni cladusulas o condiciones
abusivas o impuestas en el abastecimiento de productos o servicios;
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d) Prestar servicios adicionales a los originalmente contratados que no hubieren sido solicitados
o aceptados expresamente, por escrito o por via electrdnica, por el consumidor; e) Negar al
consumidor la venta, adquisicidn, renta o suministro de bienes o servicios que se tengan en
existencia. Tampoco podra condicionarse la venta, adquisicién o renta de otro producto o
prestacion de un servicio. Se presume la existencia de productos o servicios cuando éstos se
anuncien como disponibles;

f) Elaborar convenios, cédigos de conducta o cualquier otra forma de colusion entre
proveedores, publicistas o cualquier grupo de personas para restringir la informacién que se
pueda proporcionar a los consumidores;

g) Negar o condicionar bienes, productos o servicios al consumidor por razones de género,
nacionalidad, étnicas, preferencia sexual, religiosas o cualquiera otra particularidad;

h) Establecer preferencias o discriminacién alguna respecto a los solicitantes del servicio, tales
como seleccidn de clientela, condicionamiento del consumo, reserva del derecho de admision,
exclusién a personas con discapacidad y otras practicas similares, salvo por causas que afecten
la seguridad o tranquilidad del establecimiento, de sus clientes o de las personas discapacitadas,
o se funden en disposiciones expresas de otros ordenamientos legales; e

i) Aplicar o cobrar tarifas superiores a las autorizadas o registradas para la clientela en general,
ni ofrecer o aplicar descuentos en forma parcial o discriminatoria. Tampoco podran aplicar o
cobrar cuotas extraordinarias o compensatorias a las personas con discapacidad por sus
implementos médicos, ortopédicos, tecnolédgicos, educativos o deportivos necesarios para su
uso personal, incluyéndose el perro guia en el caso de invidentes (articulo 9,10, 43, 45, 58 LFPC).

Son derechos del consumidor ademas de los seialados en el parrafo previo al anterior:

a) Recuperar, en el momento de su devolucidn, la suma integra que haya erogado por depdsito
o envase o empaque del producto;

b) Cuando el cobro se le haga mediante cargo directo a una cuenta de crédito, débito o similar
del consumidor, el cargo no podra efectuarse sino hasta la entrega del bien, o la prestacion del
servicio, excepto cuando exista consentimiento expreso del consumidor para que éstas se
realicen posteriormente;

c) Que le sea indicado en la publicidad el nombre, domicilio, teléfono y, en su defecto, la
direccién electrénica del proveedor; de la empresa que, en su caso, envie la publicidad a
nombre del proveedor, y de la Procuraduria;

d) Exigir directamente a proveedores especificos y a empresas que no utilicen informacion
sobre consumidores con fines mercadotécnicos o publicitarios, a no ser molestado en su
domicilio, lugar de trabajo, direccidn electrdnica o por cualquier otro medio, para ofrecerle
bienes, productos o servicios, y que no le envien publicidad;

e) Exigir a proveedores y a empresas que utilicen informacién sobre consumidores con fines
mercadotécnicos o publicitarios, que la informacién relativa a él mismo no sea cedida o
transmitida a terceros, salvo que dicha cesién o transmisidn sea determinada por una autoridad
judicial;

f) Que se le cumpla lo ofrecido ante la falta de veracidad en los informes, instrucciones, datos y
condiciones prometidas o sugeridas o a la reposicién de los gastos necesarios que pruebe haber
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efectuado el adquirente y, en su caso, al pago de la bonificacién o compensacion del veinte por

ciento del precio pagado;

g) Cuando el autor la promocion u oferta no cumple su ofrecimiento, el consumidor podra optar

por exigir el cumplimiento, aceptar otro bien o servicio equivalente o la rescisidon del contrato

y, en todo caso, tendra derecho al pago de la diferencia econdmica entre el precio al que se

ofrezca el bien o servicio objeto de la promocidn u oferta y su precio normal, sin perjuicio de la

bonificacidon o compensacién del veinte por ciento del precio pagado;

h) A elegir entre la reposicién del producto o a la devolucién de la cantidad pagada, contra la

entrega del producto adquirido, y en todo caso, a una bonificacidn, en los siguientes casos:
h.1) Cuando el contenido neto de un producto o la cantidad entregada sea menor a la
indicada en el envase, recipiente, empaque o cuando se utilicen instrumentos de mediciéon
que no cumplan con las disposiciones aplicables, considerados los limites de tolerancia
permitidos por la normatividad,
h.2) Si el bien no corresponde a la calidad, marca, o especificaciones y demds elementos
sustanciales bajo los cuales se haya ofrecido o no cumple con las normas oficiales mexicanas;
h.3) Si el bien reparado no queda en estado adecuado para su uso o destino, dentro del plazo
de garantia (articulo 11, 15, 17, 37, 50 y 92 LFPC).

Ademas, el articulo 14 de la LFPC establece el plazo de prescripcion de un afio, salvo otros
términos previstos por esta ley. En caso de afectaciones a los derechos de las nifias, nifos y
adolescentes, el término de prescripcion sera de diez afios.

Finalmente, las disposiciones enfocadas al tema de proteccién al consumidor en el comercio
electroénico, son las que la LFPC denomina: transacciones efectuadas a través del uso de medios
electronicos, dpticos o de cualquier otra tecnologia, en ellas tanto proveedores y consumidores
deberdn cumplir con lo siguiente:

I. El proveedor utilizard la informacidn proporcionada por el consumidor en forma confidencial,
por lo que no podrd difundirla o transmitirla a otros proveedores ajenos a la transaccion, salvo
autorizacion expresa del propio consumidor o por requerimiento de autoridad competente;

Il. El proveedor utilizard alguno de los elementos técnicos disponibles para brindar seguridad y
confidencialidad a la informacién proporcionada por el consumidor e informard a éste,
previamente a la celebracion de la transaccién, de las caracteristicas generales de dichos
elementos;

lll. El proveedor deberd proporcionar al consumidor, antes de celebrar la transaccidn, su
domicilio fisico, numeros telefénicos y demds medios a los que pueda acudir el propio
consumidor para presentarle sus reclamaciones o solicitarle aclaraciones;

IV. El proveedor evitara las practicas comerciales enganosas respecto de las caracteristicas de
los productos, por lo que deberd cumplir con las disposiciones relativas a la informacién y
publicidad de los bienes y servicios que ofrezca, sefaladas en esta Ley y demas disposiciones
gue se deriven de ella;

V. El consumidor tendra derecho a conocer toda la informacién sobre los términos, condiciones,
costos, cargos adicionales, en su caso, formas de pago de los bienes y servicios ofrecidos por el
proveedor;
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VI. El proveedor respetara la decisién del consumidor en cuanto a la cantidad y calidad de los
productos que desea recibir, asi como la de no recibir avisos comerciales, y,

VII. El proveedor deberd abstenerse de utilizar estrategias de venta o publicitarias que no
proporcionen al consumidor informacién clara y suficiente sobre los servicios ofrecidos, y
cuidara las practicas de mercadotecnia dirigidas a poblacién vulnerable, como nifios, ancianos
y enfermos, incorporando mecanismos que adviertan cuando la informacidn no sea apta para
esa poblacion. Las infracciones este tipo de transacciones serdn sancionadas con multa por el
equivalente de una y hasta dos mil quinientas veces el salario minimo general vigente para el
Distrito Federal (articulos 76 y 128 LFPC)?%°.

4.2.2.3. Garantias.

Todo bien o servicio que se ofrezca con garantia deberd sujetarse a lo dispuesto por LA LFPCy
a lo pactado entre proveedores y consumidor, la cual no podrd ser inferior a sesenta dias
contados a partir de la entrega del bien o la prestacién total del servicio. Las garantias ofrecidas
no pueden ser inferiores a las que determinen las disposiciones aplicables ni prescribir
condiciones o limitaciones que reduzcan los derechos que legalmente corresponden al
consumidor. El cumplimiento de las garantias es exigible, indistintamente, al productor y al
importador del bien o servicio, asi como al distribuidor, salvo en los casos en que alguno de
ellos o algun tercero asuma por escrito la obligacion. El cumplimiento de las garantias debera
realizarse en el domicilio en que haya sido adquirido o contratado el bien o servicio, o en el
lugar o lugares que exprese la propia péliza. El proveedor deberd cubrir al consumidor los gastos
necesarios erogados para lograr el cumplimiento de la garantia en domicilio diverso al antes
sefialado (articulos 77 y 79 LFPC).

El consumidor puede optar por pedir la restitucién del bien o servicio, la rescisién del contrato
o la reduccién del precio, y en cualquier caso, la bonificacion o compensacidn, cuando la cosa u
objeto del contrato tenga defectos o vicios ocultos que la hagan impropia para los usos a que
habitualmente se destine, que disminuyan su calidad o la posibilidad de su uso, o no ofrezca la
seguridad que dada su naturaleza normalmente se espere de ellay de su uso razonable. Cuando
el consumidor opte por la rescisidn, el proveedor tiene la obligacién de reintegrarle el precio
pagado y, en su caso, los intereses a que se refiere el segundo parrafo del articulo 91 de esta
ley, sin perjuicio de laindemnizacién que en su caso corresponda por dafios y perjuicios (articulo
82 de la LFPC).

Los productores deberan asegurar y responder del suministro oportuno de partes y refacciones,
asi como del servicio de reparacién, durante el término de vigencia de la garantia v,
posteriormente, durante el tiempo en que los productos sigan fabricandose, armandose o
distribuyéndose. Mediante normas oficiales mexicanas la SE podrd disponer que determinados
productos deban ser respaldados con una garantia de mayor vigencia por lo que se refiere al
suministro de partes y refacciones, tomando en cuenta la durabilidad del producto.

299 Decreto del 29 de mayo de 2000 por el que se reforman y adicionan los siguientes instrumentos juridicos nacionales: CCiF,
Cddigo Federal de Procedimientos Civiles, CCo y la LFPC, SECOFI, p. 6.
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Finalmente, el tiempo que duren las reparaciones efectuadas al amparo de la garantia no es
computable dentro del plazo de la misma. Cuando el bien haya sido reparado se iniciard la
garantia respecto de las piezas repuestas y continuara con relacion al resto. En el caso de
reposicion del bien debera renovarse el plazo de la garantia (articulo 80 y 83 de la LFPC).

4.2.2.4. Precios

El articulo 34 de la Ley Orgdnica de la APF faculta a la SE a establecer la politica de precios, y
con el auxilio y participacién de las autoridades locales, vigilar su estricto cumplimiento,
particularmente en lo que se refiere a articulos de consumo y uso popular, y establecer las
tarifas para la prestacion de aquellos servicios de interés publico que considere necesarios, con
la exclusion de los precios y tarifas de los bienes y servicios de la APF; y definir el uso preferente
gue deba darse a determinadas mercancias.

La Procuraduria tiene la facultad de vigilar y verificar el cumplimiento de las disposiciones en
materia de precios y tarifas establecidos o registrados por la autoridad competente vy
coordinarse con otras autoridades legalmente facultadas para inspeccionar precios para lograr
la eficaz proteccidn de los intereses del consumidor y, a la vez evitar duplicacién de funciones
(articulo 24, frac. Xll de la LFPC)

Los pagos hechos en exceso del precio maximo determinado o, en su caso, estipulado, son
recuperables por el consumidor. Si el proveedor no devuelve la cantidad cobrada en exceso
dentro del término de 5 dias habiles siguientes a la reclamacidon ademas de la sancién que
corresponda, estara obligado a pagar el maximo de los intereses a que se refiere este articulo.
La accidn para solicitar esta devolucidn prescribe en un afio a partir de la fecha en que tuvo
lugar el pago. Los intereses se calcularan con base en el costo porcentual promedio de captacidn
gue determine el Banco de México, o cualquiera otra tasa que la sustituya oficialmente como
indicador del costo de los recursos financieros (articulo 91 de la LFPC).

4.2.2.5. Publicidad e informacién

Tratandose de servicios, los proveedores que ofrezcan diversos planes y modalidades de
comercializacién, deberan informar al consumidor sobre las caracteristicas, condiciones y costo
total de cada uno de ellos. En el caso de que Unicamente adopten un plan especifico de
comercializacién de servicios, tales como paquetes o sistemas todo incluido, deberan informar
a los consumidores con oportunidad y en su publicidad, lo que incluyen tales planes y que no
disponen de otros.

Tratandose de contratos de tracto sucesivo, el proveedor podra realizar una investigacién de
crédito para asegurarse que el consumidor esta en condiciones de cumplirlo; igualmente, no se
considerard que se viole esta disposicién cuando haya un mayor nimero de solicitantes que el
de bienes o servicios disponibles (articulo 43 de la LFPC)
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La informaciéon o publicidad relativa a bienes, productos o servicios que se difundan por
cualquier medio o forma, deberdn ser veraces, comprobables y exentos de textos, didlogos,
sonidos, imagenes, marcas, denominaciones de origen y otras descripciones que induzcan o
puedan inducir a error o confusion por engafiosas o abusivas. Se entiende por informacidén o
publicidad engafiosa o abusiva aquella que refiere caracteristicas o informacion relacionadas
con algun bien, producto o servicio que pudiendo o no ser verdaderas, inducen a error o
confusién al consumidor por la forma inexacta, falsa, exagerada, parcial, artificiosa o
tendenciosa en que se presenta.

La informacion o publicidad que compare productos o servicios, sean de una misma marca o de
distinta, no podra ser engafiosa o abusiva en términos de lo dispuesto en el parrafo anterior.
Mientras que la informacién de productos importados expresard su lugar de origen y, en su
caso, los lugares donde puedan repararse, asi como las instrucciones para su uso y las garantias
correspondientes.

Ademas, los datos que ostenten los productos o sus etiquetas, envases y empaques y la
publicidad respectiva, tanto de manufactura nacional como de procedencia extranjera, se
expresaran en idioma espaiol y su precio en moneda nacional en términos comprensibles y
legibles conforme al sistema general de unidades de medida, sin perjuicio de que, ademas, se
expresen en otro idioma u otro sistema de medida (articulo 32, 33 y 34 de la LFPC).

Cuando se trate de productos o servicios que de conformidad con las disposiciones aplicables,
se consideren potencialmente peligrosos para el consumidor o lesivos para el medio ambiente
o cuando sea previsible su peligrosidad, el proveedor debera incluir un instructivo que advierta
sobre sus caracteristicas nocivas y explique con claridad el uso o destino recomendado vy los
posibles efectos de su uso, aplicaciéon o destino fuera de los lineamientos recomendados. El
proveedor responderd de los dafios y perjuicios que cause al consumidor la violacién de esta
disposicidn, sin perjuicio de la bonificacion del veinte por ciento del precio pagado (articulo 41
de la LFPC)

Cuando se expendan al publico productos con alguna deficiencia, usados o reconstruidos,
deberd advertirse de manera precisa y clara tales circunstancias al consumidor y hacerse
constar en los propios bienes, envolturas, notas de remision o facturas correspondientes.
(articulo 39 de la LFPC)

La Procuraduria podra:

a) Ordenar al proveedor que suspenda la informacién o publicidad que viole las disposiciones
de esta ley y, en su caso, al medio que la difunda;

b) Ordenar que se corrija la informacion o publicidad que viole las disposiciones de esta ley en
la forma en que se estime suficiente; y,

c) Imponer las sanciones que correspondan, en términos de esta ley (articulo 35 de la LFPC).
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4.2.2.6. Sistemas de ventas y practicas comerciales

La SE determinara la politica de proteccién al consumidor y esta facultada para expedir normas
oficiales mexicanas y normas mexicanas respecto de los requisitos que deberan cumplir los
sistemas y prdacticas de comercializacion de bienes, entre las que estan: las promociones,
ofertas y ventas a domicilio (articulo 19, de la LFPC).

Para los efectos de la ley, se consideran promociones las practicas comerciales consistentes en
el ofrecimiento al publico de bienes o servicios que cuenten:

a) Con el incentivo de proporcionar adicionalmente otro bien o servicio iguales o diversos, en
forma gratuita, a precio reducido o a un solo precio;

b) Con un contenido adicional en la presentacidn usual de un producto, en forma gratuita o a
precio reducido;

c) Con figuras o leyendas impresas en las tapas, etiquetas, o envases de los productos o incluidas
dentro de aquéllos, distintas a las que obligatoriamente deben usarse; y

d) Con el incentivo de participar en sorteos, concursos y otros eventos similares.

Por "oferta", "barata", "descuento", "remate" o cualquier otra expresién similar se entiende el
ofrecimiento al publico de productos o servicios de la misma calidad a precios rebajados o
inferiores a los normales del establecimiento (articulo 46 de la LFPC).

En las promociones y ofertas se observaran las siguientes reglas:

I. En los anuncios respectivos deberdan indicarse las condiciones, asi como el plazo de duracion
o el volumen de los bienes o servicios ofrecidos; dicho volumen deberd acreditarse a solicitud
de la autoridad. Si no se fija plazo ni volumen, se presume que son indefinidos hasta que se
haga del conocimiento publico la revocacion de la promocidn o de la oferta, de modo suficiente
y por los mismos medios de difusion, y

Il. Todo consumidor que reuna los requisitos respectivos tendra derecho a la adquisicion,
durante el plazo previamente determinado o en tanto exista disponibilidad, de los bienes o
servicios de que se trate (articulo 48 de la LFPC).

No se necesitard autorizacién ni aviso para llevar a cabo promociones, excepto cuando asi lo
dispongan las normas oficiales mexicanas, en los casos en que se lesionen o se puedan lesionar
los intereses de los consumidores. No podran imponerse restricciones a la actividad comercial
en adicién a las senaladas en esta ley, ni favorecer especificamente las promociones u ofertas
de proveedores determinados (articulo 47 de la LFPC).

Cuando el autor de la promocién u oferta no cumple su ofrecimiento, el consumidor podra
optar por exigir el cumplimiento, aceptar otro bien o servicio equivalente o la rescisién del
contrato y, en todo caso, tendrd derecho al pago de la diferencia econdmica entre el precio al
gue se ofrezca el bien o servicio objeto de la promocién u oferta y su precio normal, sin perjuicio
de la bonificacidon o compensacion del 20 veinte por ciento del precio (articulo 50 de la LFPC).
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4.2.2.7. Ventas a domicilio, mediatas o indirectas

Por venta a domicilio, mediata o indirecta, se entiende la que se proponga o lleve a cabo fuera
del local o establecimiento del proveedor, incluidos el arrendamiento de bienes muebles y la
prestacion de servicios. Lo dispuesto no es aplicable a la compraventa de bienes perecederos
recibidos por el consumidor y pagados de contado. (articulo 51 de la LFPC). En este respecto
debe considerarse que una venta a domicilio mediata o indirecta no es una venta en linea o via
electrénica o a distancia, pues la Ley regula especificamente este caso, el cual se vera adelante.

Los proveedores que realicen venta a domicilio, mediata o indirecta por medios en los cuales
sea imposible la entrega del documento al celebrarse la transaccién, tales como teléfono,
televisién, servicios de correo o mensajeria u otros en que no exista trato directo con el
comprador, deberdn: a) Cerciorarse de que la entrega del bien o servicio efectivamente se hace
en el domicilio del consumidor o que el consumidor estd plenamente identificado; b) Permitir
al consumidor hacer reclamaciones y devoluciones por medios similares a los utilizados para la
venta; ¢) Cubrir los costos de transporte y envio de mercancia en caso de haber devoluciones o
reparaciones amparadas por la garantia, salvo pacto en contrario; d) Informar previamente al
consumidor el precio, fecha aproximada de entrega, costos de seguro y flete y, en su caso, la
marca del bien o servicio (articulo 53 de la LFPC).

Las ventas a domicilio, mediatas o indirectas deberan constar por escrito y contener:

a) Nombre y direccién del proveedor e identificacidn de la operacion y de los bienes y servicios
de que se trate; vy,

b) Garantias y requisitos sefalados por esta ley. El proveedor estd obligado a entregar al
consumidor una copia del documento respectivo. El contrato se perfeccionara a los cinco dias
habiles contados a partir de la entrega del bien o de la firma del contrato, lo Ultimo que suceda.

Durante ese lapso, el consumidor tendrd la facultad de revocar su consentimiento sin
responsabilidad alguna. La revocacién debera hacerse mediante aviso o entrega del bien en
forma personal, por correo registrado, o por otro medio fehaciente. La revocacidn hecha
conforme a este articulo deja sin efecto la operacién, debiendo el proveedor reintegrar al
consumidor el precio pagado. En este caso, los costos de flete y seguro correran a cargo del
consumidor. Tratandose de servicios, lo anterior no serd aplicable si la fecha de prestacion del
servicio se encuentra a diez dias habiles o menos de la fecha de la orden de compra (articulos
52 y 56 de la LFPC).

En este apartado, se hace notar que las disposiciones relativas a las ventas a domicilio, mediatas
o indirectas, que regula el articulo 51 de la LFPC, no son reglas aplicables a las transacciones
efectuadas a través del uso de medios electrénicos, épticos o de cualquier otra tecnologia.

4.2.2.8. Servicios
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El proveedor de bienes, productos o servicios no podra negarlos o condicionarlos al consumidor
por razones de género, nacionalidad, étnicas, preferencia sexual, religiosas o cualquiera otra
particularidad, ni podrdn establecer preferencias o discriminacidon alguna respecto a los
solicitantes del servicio, tales como seleccién de clientela, condicionamiento del consumo,
reserva del derecho de admisién, exclusién a personas con discapacidad y otras practicas
similares, salvo por causas que afecten la seguridad o tranquilidad del establecimiento, de sus
clientes o de las personas discapacitadas, o se funden en disposiciones expresas de otros
ordenamientos legales.

Dichos proveedores en ningln caso podran aplicar o cobrar tarifas superiores a las autorizadas
o registradas para la clientela en general, ni ofrecer o aplicar descuentos en forma parcial o
discriminatoria. Tampoco podran aplicar o cobrar cuotas extraordinarias o compensatorias a
las personas con discapacidad por sus implementos médicos, ortopédicos, tecnoldgicos,
educativos o deportivos necesarios para su uso personal, incluyéndose el perro guia en el caso
de invidentes.

Los proveedores estdn obligados a dar las facilidades o contar con los dispositivos
indispensables para que las personas con discapacidad puedan utilizar los bienes o servicios que
ofrecen. (articulo 58 de la LFPC)

Los prestadores de servicios estan obligados a:

a) Exhibir a la vista del publico la tarifa de los principales servicios ofrecidos, con caracteres
claramente legibles. Las tarifas de los demds, en todo caso, deberan estar disponibles al publico;
b) Antes de la prestacion de un servicio, el proveedor debera presentar presupuesto por escrito;
c) En caso de reparaciones, el presupuesto debera describir las caracteristicas del servicio, el
costo de refacciones y mano de obra, asi como su vigencia, independientemente de que se
estipulen mecanismos de variacién de rubros especificos por estar sus cotizaciones fuera del
control del proveedor; y

d) Expedir factura o comprobante de los trabajos efectuados, en los que deberan especificarse
las partes, refacciones y materiales empleados; el precio de ellos y de la mano de obra; la
garantia que en su caso se haya otorgado (articulo 57, 59 y 62 de la LFPC).

Las personas dedicadas a la reparacién de toda clase de productos deberdn emplear partes y
refacciones nuevas y apropiadas para el producto de que se trate, salvo que el solicitante del
servicio autorice expresamente que se utilicen otras. Cuando las refacciones o partes estén
sujetas a normas de cumplimiento obligatorio, el uso de refacciones o partes que no cumplan
con los requisitos da al consumidor el derecho a exigir los gastos necesarios que pruebe haber
efectuado y, en su caso, a la bonificacion del veinte por ciento del precio pagado. Los
prestadores de servicios de mantenimiento o reparacién deberdn bonificar al consumidor en
términos del articulo 92 TER si por deficiencia del servicio el bien se pierde o sufre tal deterioro
que resulte total o parcialmente inapropiado para el uso a que esté destinado (articulo 60y 61
de la LFPC).
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La ley regula tres tipos especiales de servicios:

a) Los sistemas de comercializacidén consistentes en la integracién de grupos de consumidores
gue aportan peridodicamente sumas de dinero para ser administradas por un tercero,
Unicamente podrdn operar para efectos de adquisicion de bienes determinados o
determinables, sean muebles nuevos o inmuebles destinados a la habitacién o a su uso como
locales comerciales, en los términos que sefale el reglamento respectivo, y sélo podran ponerse
en practica previa autorizacidn de la Secretaria, pero su plazo de operacién no podra ser mayor
a cinco afos para bienes muebles y de quince afios para bienes inmuebles;

b) El servicio de tiempo compartido sélo podra iniciarse cuando el contrato respectivo esté
registrado en la Procuraduria y;

c) Las casas de empefio que son los proveedores personas fisicas o sociedades mercantiles no
reguladas por leyes y autoridades financieras que en forma habitual o profesional realicen u
oferten al publico contrataciones u operaciones de mutuo con interés y garantia prendaria,
tales personas no podran prestar servicios ni realizar operaciones de las reservadas y reguladas
por las leyes vigentes a las instituciones del sistema financiero nacional (articulos 63, 64 y 65 de
la LFPC).

4.2.2.9. Operaciones de crédito

En toda operacidén a crédito al consumidor, se debera:

a) Informar al consumidor previamente sobre el precio de contado del bien o servicio de que se
trate, el monto y detalle de cualquier cargo si lo hubiera, el nUimero de pagos a realizar, su
periodicidad, el derecho que tiene a liquidar anticipadamente el crédito con la consiguiente
reduccion de intereses, en cuyo caso no se le podran hacer mas cargos que los de renegociacion
del crédito, si la hubiere. Los intereses, incluidos los moratorios, se calcularan conforme a una
tasa de interés fija o variable;

b) De existir descuentos, bonificaciones o cualquier otro motivo por el cual sean diferentes los
pagos a crédito y de contado, dicha diferencia debera sefalarse al consumidor;

c) De utilizarse una tasa fija, también se informara al consumidor el monto de los intereses a
pagar en cada periodo;

d) De utilizarse una tasa variable, se informara al consumidor sobre la regla de ajuste de la tasa,
la cual no podra depender de decisiones unilaterales del proveedor sino de las variaciones que
registre una tasa de interés representativa del costo del crédito al consumidor, la cual deberd
ser facilmente verificable por el consumidor;

e) Informar al consumidor el monto total a pagar por el bien, producto o servicio de que se
trate, que incluya, en su caso, nUmero y monto de pagos individuales, los intereses, comisiones
y cargos correspondientes, incluidos los fijados por pagos anticipados o por cancelacion;
proporcionandole debidamente desglosados los conceptos correspondientes;

f) Respetarse el precio que se haya pactado originalmente en operaciones a plazo o con reserva
de dominio, salvo lo dispuesto en otras leyes o convenio en contrario; y
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g) En caso de haberse efectuado la operacion, el proveedor debera enviar al consumidor al
menos un estado de cuenta bimestral, por el medio que éste elija, que contenga la informacidn
relativa a cargos, pagos, intereses y comisiones, entre otros rubros. (articulos 66 de la LFPC).

Para el calculo y aplicacién de intereses la ley incluye tres prevenciones:

a) En los contratos de compraventa a plazo o de prestacion de servicios con pago diferido, se
calcularan los intereses sobre el precio de contado menos el enganche que se hubiera pagado;
b) Unicamente se podran capitalizar intereses cuando exista acuerdo previo de las partes, en
cuyo caso el proveedor deberd proporcionar al consumidor estado de cuenta mensual (es
improcedente el cobro que contravenga esto); y

c) Los intereses se causaran exclusivamente sobre los saldos insolutos del crédito concedido y
su pago no podra ser exigido por adelantado, sino Unicamente por periodos vencidos (Articulos
67,68 y 69 de la LFPC).

En los casos de compraventa a plazos de bienes muebles o inmuebles, si se rescinde el contrato,
el vendedor y comprador deben restituirse mutuamente las prestaciones que se hubieren
hecho; el vendedor que hubiera entregado la cosa tendra derecho a exigir por el uso de ella el
pago de un alquiler o renta y, en su caso, una compensacion por el demérito que haya sufrido
el bien; mientras que el comprador que haya pagado parte del precio tiene derecho a recibir
los intereses computados conforme a la tasa que, en su caso, se haya aplicado a su pago
(articulo 70 de la LFPC).

En los casos de operaciones en que el precio deba cubrirse en exhibiciones periddicas, cuando
se haya pagado mas de la tercera parte del precio o del nUmero total de los pagos convenidos
y el proveedor exija la rescisién o cumplimiento del contrato por mora, el consumidor tendra
derecho a optar por la rescision en los términos del articulo anterior o por el pago del adeudo
vencido mas las prestaciones que legalmente procedan. Los pagos que realice el consumidor,
aun en forma extempordnea y que sean aceptados por el proveedor, liberan a aquél de las
obligaciones inherentes a dichos pagos (articulo 71 de la LFPC).

4.2.2.10. Operaciones con inmuebles

Los actos relacionados con inmuebles sélo estaran sujetos de proteccion al consumidor, cuando
los proveedores sean fraccionadores, constructores, promotores y demas personas que
intervengan en la asesoria y venta al publico de viviendas destinadas a casa habitacién o cuando
otorguen al consumidor el derecho de usar inmuebles mediante el sistema de tiempo
compartido, en los términos de los articulos 64 y 65 de la presente ley.

El proveedor debera poner a disposicion del consumidor al menos lo siguiente:

I. En caso de preventa, el proveedor debera exhibir el proyecto ejecutivo de construccion
completa, asi como la maqueta respectiva y, en su caso, el inmueble muestra;
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Il. Los documentos que acrediten la propiedad del inmueble. Asimismo, debera informar sobre
la existencia de gravamenes que afecten la propiedad del mismo, los cuales deberan quedar
cancelados al momento de la firma de la escritura correspondiente;

Ill. La personalidad del vendedor y la autorizacion del proveedor para promover la venta;

IV. Informacién sobre las condiciones en que se encuentre el pago de contribuciones y servicios
publicos;

V. Para el caso de inmuebles nuevos o preventas, las autorizaciones, licencias o permisos
expedidos por las autoridades correspondientes para la construccidon, relativas a las
especificaciones técnicas, seguridad, uso de suelo, la clase de materiales utilizados en la
construccidn; servicios basicos con que cuenta, asi como todos aquellos con los que debe contar
de conformidad con la legislacién aplicable. En el caso de inmuebles usados que no cuenten con
dicha documentacion, se debera indicar expresamente en el contrato la carencia de éstos;

VL. Los planos estructurales, arquitectonicos y de instalaciones o, en su defecto, un dictamen
de las condiciones estructurales del inmueble. En su caso, sefialar expresamente las causas por
las que no cuenta con ellos asi como el plazo en el que tendra dicha documentacién;

VII. Informacién sobre las caracteristicas del inmueble, como son la extensién del terreno,
superficie construida, tipo de estructura, instalaciones, acabados, accesorios, lugar o lugares de
estacionamiento, dreas de uso comun con otros inmuebles, porcentaje de indiviso en su caso,
servicios con que cuenta y estado fisico general del inmueble;

VIII. Informacién sobre los beneficios que en forma adicional ofrezca el proveedor en caso de
concretar la operacion, tales como acabados especiales, encortinados, azulejos y cocina
integral, entre otros;

IX. Las opciones de pago que puede elegir el consumidor, especificando el monto total a pagar
en cada una de las opciones;

X. En caso de operaciones a crédito, el sefialamiento del tipo de crédito de que se trata, asi
como una proyeccion del monto a pagar que incluya, en su caso, la tasa de interés que se va a
utilizar, comisiones y cargos. En el caso de la tasa variable, debera precisarse la tasa de interés
de referencia y la formula para el célculo de dicha tasa. De ser el caso, los mecanismos para la
modificacidon o renegociacién de las opciones de pago, las condiciones bajo las cuales se
realizaria y las implicaciones econdmicas, tanto para el proveedor como para el consumidor;
Xl. Las condiciones bajo las cuales se llevara a cabo el proceso de escrituracién, asi como las
erogaciones distintas del precio de la venta que deba realizar el consumidor, tales como gastos
de escrituraciéon, impuestos, avalio, administracidon, apertura de crédito y gastos de
investigacion. De ser el caso, los costos por los accesorios o complementos;

XIl. Las condiciones bajo las cuales el consumidor puede cancelar la operacién, y

XIll. Se deberd indicar al consumidor sobre la existencia y constitucion de garantia hipotecaria,
fiduciaria o de cualquier otro tipo, asi como su instrumentacién.

Todo bien inmueble cuya transaccidn esté regulada por esta Ley, deberd ofrecerse al
consumidor con la garantia correspondiente, la cual no podra ser inferior a cinco afios para
cuestiones estructurales y tres afios para impermeabilizacion; para los demads elementos la
garantia minima serd de un afio. Todos los plazos seran contados a partir de la entrega real del
bien. En el tiempo en que dure la garantia el proveedor tendrd la obligacion de realizar, sin
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costo alguno para el consumidor, cualquier acto tendiente a la reparacidn de los defectos o
fallas presentados por el bien objeto del contrato.

El tiempo que duren las reparaciones efectuadas al inmueble al amparo de la garantia no es
computable dentro del plazo de la misma; una vez que el inmueble haya sido reparado se
iniciara la garantia respecto de las reparaciones realizadas, asi como con relacion a las piezas o
bienes que hubieren sido repuestos y continuara respecto al resto del inmueble.

Habiendo hecho valer cualquiera de estas garantias y si persisten los defectos o fallas
imputables al proveedor, éste se vera obligado de nueva cuenta a realizar todas las
reparaciones necesarias para corregirlas de inmediato, asi como a otorgarle, en el caso de
defectos o fallas leves, una bonificacién del cinco por ciento sobre el valor de la reparacion; en
caso de defectos o fallas graves, el proveedor debera realizar una bonificaciéon del veinte por
ciento de la cantidad sefialada en el contrato como precio del bien. Se entiende por defectos o
fallas graves, aquellos que afecten la estructura o las instalaciones del inmueble y comprometan
el uso pleno o la seguridad del inmueble, o bien, impidan que el consumidor lo use, goce y
disfrute conforme a la naturaleza o destino del mismo. Se entenderd por defectos o fallas leves,
todos aquellos que no sean graves. En caso de que los defectos o fallas graves sean
determinados por el proveedor como de imposible reparacién, éste podra optar desde el
momento en que se le exija el cumplimiento de la garantia, por sustituir el inmueble, en cuyo
caso se estard a lo dispuesto por la fraccion | siguiente, sin que haya lugar a la bonificacién. En
caso de que en cumplimiento de la garantia decida repararlas y no lo haga, quedara sujeto a la
bonificacion y a lo dispuesto en el parrafo siguiente.

Para el supuesto de que, aun después del ejercicio de la garantia y bonificacidon antes sefialadas,
el proveedor no haya corregido los defectos o fallas graves, el consumidor podra optar por
cualquiera de las dos acciones que se sefialan a continuacion:

I. Solicitar la sustitucién del bien inmueble, en cuyo caso el proveedor asumira todos los gastos
relacionados con la misma, o

Il. Solicitar la rescisién del contrato, en cuyo caso el proveedor tendrd la obligacién de
reintegrarle el monto pagado, asi como los intereses que correspondan, conforme lo previsto
en el segundo pdrrafo del articulo 91 de esta ley (articulos 73 bis a quintus).

Los proveedores deberdn efectuar la entrega fisica o real del bien materia de la transaccién en
el plazo pactado con el consumidor y de acuerdo con las especificaciones previamente
establecidas u ofrecidas.

La Procuraduria podra promover ante la autoridad judicial, cuando vea amenazado el interés
juridico de los consumidores, el aseguramiento de los bienes a que se refiere este capitulo, en
aquellas operaciones que considere de dificil o imposible cumplimiento, mientras subsista la
causa de la accién (articulos 74 y 76 LFPC).
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4.2.2.11. Organos.

La PROFECO es un organismo descentralizado de servicio social con personalidad juridica y
patrimonio propio. Tiene funciones de autoridad administrativa y estd encargada de promover
y proteger los derechos e intereses del consumidor y procurar la equidad y seguridad juridica
en las relaciones entre proveedores y consumidores. Su funcionamiento se regira por lo
dispuesto en esta ley, los reglamentos de ésta y su estatuto (articulo 20 LFPC).

La Procuraduria tiene las siguientes atribuciones:

I. Promover y proteger los derechos del consumidor, asi como aplicar las medidas necesarias
para propiciar la equidad y seguridad juridica en las relaciones entre proveedores y
consumidores;

Il. Procurar y representar los intereses de los consumidores, mediante el ejercicio de las
acciones, recursos, tramites o gestiones que procedan;

Ill. Representar individualmente o en grupo a los consumidores ante autoridades
jurisdiccionales y administrativas, y ante los proveedores;

IV. Recopilar, elaborar, procesar y divulgar informacidén objetiva para facilitar al consumidor un
mejor conocimiento de los bienes y servicios que se ofrecen en el mercado. En el caso de
servicios educativos proporcionados por particulares, deberd informar a las y los consumidores,
los nombres de los educadores que obtengan resultados suficientes, una vez que apliquen las
evaluaciones, asi como la aptitud del personal administrativo que labora en el plantel;

V. Formular y realizar programas de educacién para el consumo, asi como de difusién y
orientacién respecto de las materias a que se refiere esta ley;

VI. Orientar a la industria y al comercio respecto de las necesidades y problemas de los
consumidores;

VII. Realizar y apoyar analisis, estudios e investigaciones en materia de proteccion al
consumidor;

VIIIl. Promover y realizar directamente, en su caso, programas educativos y de capacitacion en
las materias a que se refiere esta ley y prestar asesoria a consumidores y proveedores;

IX. Promover nuevos o mejores sistemas y mecanismos que faciliten a los consumidores el
acceso a bienes y servicios en mejores condiciones de mercado;

IX bis.- Promover en coordinacion con la Secretaria la formulacion, difusidn y uso de cédigos de
ética, por parte de proveedores, que incorporen los principios previstos por esta Ley respecto
de las transacciones que celebren con consumidores a través del uso de medios electrdnicos,
Opticos o de cualquier otra tecnologia;

IX Ter. Promover la coordinacion entre las autoridades federales, estatales y municipales que
corresponda, a fin de asegurar la proteccién efectiva al consumidor en contra de la informacién
o publicidad engafiosa o abusiva;

X. Actuar como perito y consultor en materia de calidad de bienes y servicios y elaborar estudios
relativos;

Xl. Celebrar convenios con proveedores y consumidores y sus organizaciones para el logro de
los objetivos de esta ley;
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XIl. Celebrar convenios y acuerdos de colaboracién con autoridades federales, estatales,
municipales, del gobierno del Distrito Federal y entidades paraestatales en beneficio de los
consumidores; asi como acuerdos interinstitucionales con otros paises, de conformidad con las
leyes respectivas;

XIll. Vigilar y verificar el cumplimiento de las disposiciones en materia de precios y tarifas
establecidos o registrados por la autoridad competente y coordinarse con otras autoridades
legalmente facultadas para inspeccionar precios para lograr la eficaz proteccidn de los intereses
del consumidor vy, a la vez evitar duplicacion de funciones;

XIV. Vigilar y verificar el cumplimiento de las disposiciones contenidas en esta ley y, en el ambito
de su competencia, las de la Ley Federal sobre Metrologia y Normalizacién, asi como de las
normas oficiales mexicanas y demas disposiciones aplicables, y en su caso determinar los
criterios para la verificacién de su cumplimiento;

XIV bis. Verificar que las pesas, medidas y los instrumentos de medicién que se utilicen en
transacciones comerciales, industriales o de servicios sean adecuados y, en su caso, realizar el
ajuste de los instrumentos de medicién en términos de lo dispuesto en la Ley Federal sobre
Metrologia y Normalizacion;

XV. Registrar los contratos de adhesion que lo requieran, cuando cumplan la normatividad
aplicable, y organizar y llevar el Registro Publico de contratos de adhesion;

XVI. Procurar la solucion de las diferencias entre consumidores y proveedores y, en su caso,
emitir dictdmenes en donde se cuantifiquen las obligaciones contractuales del proveedor,
conforme a los procedimientos establecidos en esta ley;

XVII. Denunciar ante el Ministerio Publico los hechos que puedan ser constitutivos de delitos y
gue sean de su conocimiento y, ante las autoridades competentes, los actos que constituyan
violaciones administrativas que afecten la integridad e intereses de las y los consumidores;
XVIIl. Promover y apoyar la constitucion de organizaciones de consumidores,
proporcionandoles capacitacidn y asesoria, asi como procurar mecanismos para su autogestion;
XIX. Aplicar las sanciones y demas medidas establecidas en esta ley, en la Ley Federal sobre
Metrologia y Normalizacidon y demas ordenamientos aplicables;

XX. Requerir a los proveedores o a las autoridades competentes a que tomen medidas
adecuadas para combatir, detener, modificar o evitar todo género de practicas que lesionen los
intereses de los consumidores, y cuando lo considere pertinente publicar dicho requerimiento;
XX Bis. En el caso de que en ejercicio de sus atribuciones identifique aumentos de precios,
restricciones en la cantidad ofrecida o divisiones de mercados de bienes o servicios derivados
de posibles practicas monopdlicas en términos de lo dispuesto por la Ley Federal de
Competencia Econdmica, la Procuraduria, en representacién de los consumidores, podra
presentar ante la COFECO la denuncia que corresponda;

XXI. Ordenar se informe a los consumidores sobre las acciones u omisiones de los proveedores
gue afecten sus intereses o derechos, asi como la forma en que los proveedores los retribuiran
0 compensaran;

XXIl.- Coadyuvar con las autoridades competentes para salvaguardar los derechos de la
infancia, adultos mayores, personas con discapacidad e indigenas, y

XXIll.- Las demas que le confieran la ley y otros ordenamientos (Articulo 24 LFPC).
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La Procuraduria, para el desempefio de las funciones que le atribuye la ley, podra aplicar las
siguientes medidas de apremio:

|. Apercibimiento;

[l. Multa de $214.40 a $21,440.56;

lll. En caso de que persista la infraccidon podrdn imponerse nuevas multas por cada dia que
transcurra sin que se obedezca el mandato respectivo, hasta por $8,576.23, y

IV. El auxilio de la fuerza publica (articulo 25 LFPC).

Para la elaboracién de sus planes y programas de trabajo, la Procuraduria llevara a cabo
consultas con representantes de los sectores publico, social y privado; con instituciones
nacionales de educacidn superior, asi como con organizaciones de consumidores.

Asimismo, asesorara a la SE en cuestiones relacionadas con las politicas de proteccion al
consumidor y opinara sobre los proyectos de normas oficiales mexicanas y sobre cualquiera
otra medida regulatoria que pueda afectar los derechos de los consumidores (articulos 31 de la
LFPC).

4.2.3. Iniciativa a la Ley Federal de Proteccion al Consumidor de 2015

El 15 de octubre de 2015 diversos Senadores de la Republica mexicana del PRI, PAN, PRD y PT
sometieron a consideracion de las Comisiones Unidas de Comercio y Fomento Industrial y de
Estudios Legislativos la Iniciativa con Proyecto de Decreto por el que se reforman y adicionan
diversas disposiciones de la Ley Federal de Proteccion al Consumidor3®, la cual pretende
proteger los derechos al consumidor, mejorar la informacién de mercados y garantizar el
derecho a la realizacién de operaciones comerciales claras y seguras.

El 8 de mayo de 2014 se publicé en el DOF el Acuerdo por el que se aprueba el Programa
Nacional de Proteccion de los Derechos del Consumidor 2013-2018 por medio del cual la
PROFECO se coordina con las entidades y dependencias de la APF a fin de proteger y promover
los derechos de los consumidores a través del fortalecimiento de estar relaciones
gubernamentales.

Por otro lado, esta reforma considera estudios globales que revelan que compradores
mexicanos demandan flexibilidad en el comercio electrénico®!, debido a la gran preferencia de
estas compras en tienda, tendencias de tiempos de entrega y uso de la telefonia. Entre otros
hallazgos del comercio electrénico se incluyen que:

300 Ver iniciativas del Comisién de Comercio y Fomento Industrial del Senado de la Republica mexicana, accesible en
http://www.senado.gob.mx/sgsp/gaceta/63/1/2015-10-15-1/assets/documentos/Iniciativa_PRI_PROFECO.pdf, fecha de
consulta 8 de diciembre de 2015.

301 ComScore. Estudio Global Revela que Compradores Mexicanos Demandan Flexibilidad, accesible en:
https://www.comscore.com/esl/Prensa-y-Eventos/Comunicados-de-prensa/2015/3/ESTUDIO-GLOBAL-REVELA-QUE-
COMPRADORES-MEXICANOS-DEMANDAN-FLEXIBILIDAD, del 3 de Marzo de 2015, fecha de consulta: 2 de mayo de 2015.
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a) Los consumidores en linea quieren alternativas para destinos de entrega y mas opciones
de pago.

b) La telefonia es un catalizador para la compra omnicanal y los minoristas deben reconocer
sus limitantes.

c) El envio gratuito sigue siendo importante, principalmente para el retorno de la compra.

Por ende, las lineas de accién a seguir por la Iniciativa se destinan a:

a) Modernizar el sistema de atencién y procuracidn de justicia respecto a los derechos del
consumidor.

b) Desarrollar el Sistema Nacional de Proteccion al Consumidor, que integre y coordine las
acciones de los gobiernos, poderes y sociedad civil, para que el ciudadano cuente con los
elementos necesarios y haga valer sus derechos en cualquier circunstancia.

c) Fortalecer la Red Inteligente de Atencion al Consumidor como medio para que el Estado
responda eficientemente a las demandas de la poblacidn.

d) Establecer el Acuerdo Nacional para la Proteccion de los Derechos de los Consumidores,
buscando una mayor participacion y compromiso de los actores econdmicos en torno a las
relaciones comerciales.

La importancia de esta iniciativa de reforma y adiciones radica en que tres de cada cuatro
internautas mexicanos realizan compras en linea cuyo valor en 2014 superé los 162 mil millones
de pesos3%?, de acuerdo con la Asociacién Mexicana de Internet (AMIPCI) y entre los retos del
comercio electrénico en México estdn considerar:

a) Lafalta de informacion del historial sobre la confiabilidad de los proveedores,

b) La dificultad en los procesos de compra,

c) Lainsuficiente diversidad en los métodos de pago,

d) El bajo nivel de confianza del consumidor en la transaccion y

e) Falta de proteccidn de los datos personales de los consumidores, de conformidad con
la Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares (LFPDPPP),
publicada en el DOF el 5 de julio de 2010.

Cabe senalar que el proyecto de referencia en lo relativo al comercio electrénico con acierto
refiere la necesidad de cumplir con las recomendaciones de las Directrices de la OCDE para la
Proteccién de los Consumidores de Practicas Comerciales Transfronterizas Fraudulentas y
Engafiosas, a fin de que se facilite el comercio electrénico, permitan a los consumidores
disfrutar de un nivel de proteccién igual al comercio no electrénico, proporcionen a los
ciberconsumidores la posibilidad de identificar al proveedor, nombre legal, domicilio, direccién
de correo electrénico, nimero telefdnico, informacién explicita sobre el bien o servicio; amplia
y clara informacion de costos, palcos de entrega, términos, condiciones de pago, restricciones,
informacién de existencias asi como garantias disponibles.

302 Destinan internautas 5 mil pesos a compras en linea, en ConSumo Cuidado, 24 de julio de 2015, sitio web de informacién
periodistica accesible en: http://consumocuidado.com.mx/destinan-internautas-5-mil-pesos-en-promedio-a-comprar-en-
linea/el, consultado el 2 de diciembre de 2015.
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Los temas que abarca la Iniciativa son:

a)

b)

d)

e)

f)

g)

En materia de transacciones efectuadas a través del uso de medios electrdnicos, épticos o
de cualquier otra tecnologia, adiciona articulos en donde establece no sélo los derechos de
los consumidores, sino también los mecanismos eficientes y reglas claras que faciliten a los
consumidores un mejor conocimiento de los proveedores que ofrecen bienes y servicios
mediante el comercio electrénico.

Plantea que la duracién de la garantia no podra ser inferior a noventa dias contados a partir
de la entrega del bien o la prestacion del servicio. Aumenta de treinta a noventa dias el
término del derecho del consumidor, en el supuesto de que cuando el producto haya sido
reparado o sometido a mantenimiento y el mismo presente deficiencias imputables al
autor de la reparacion o del mantenimiento dentro de los noventa dias naturales
posteriores a la entrega del producto al consumidor, éste tendrd derecho a que sea
reparado o mantenido de nuevo sin costo alguno. En el caso de aparatos eléctricos,
electronicos, electrodomésticos y telefénicos, se propone que la garantia no puede ser
menor de un afio, contados a partir de la entrega del bien.

Propone establecer requisitos que deberan cumplir los proveedores de servicios de
tiempos compartidos para obtener el registro para operar como tal, y asi estar registrados
en el Registro de Tiempos Compartidos.

Establece que cuando los proveedores tomen conocimiento de que alguno de sus bienes,
productos o servicios pueda implicar riesgos para la vida, la salud, la seguridad o la
economia de los consumidores, estardn obligados a informar de inmediato a la
Procuraduria Federal del Consumidor, en un plazo no mayor a 24 horas, contados a partir
de conocer el riesgo sobre el producto involucrado. Propone aumentar los dias de clausura,
a efecto de que las resoluciones de la Procuraduria cuenten con mayor fuerza y se
desaliente la reincidencia de las conductas infractoras.

Pretende incluir a los OCA, al Servicio de Administracion Tributaria, a la Comision Nacional
Bancaria y de Valores, dentro del listado de autoridades obligadas a proporcionar los datos
necesarios para identificar y localizar al proveedor. Se establecen las reglas de las
solicitudes de informacion relacionadas con el sistema financiero y las de materia fiscal, asi
como los fines que seran para identificar y localizar al proveedor dentro de los
procedimientos que sustancia la Procuraduria, debiéndose guardar la mds estricta
confidencialidad. Senala que la Comisidn Nacional de Seguridad de la Secretaria de
Gobernacién estard obligada a proporcionar a la PROFECO los antecedentes penales de los
socios, accionistas, administradores o representantes de las casas de empefio, a fin de
salvaguardar la integridad y derechos de los consumidores a través de la prevencion en la
comision de delitos.

Se propone adicionar un Capitulo XVI: Del pago de multas y el procedimiento administrativo
de ejecucion, con objeto de que la PROFECO, se allegue de mayores recursos e ingresen
directamente a su patrimonio.

La iniciativa plantea diversas adecuaciones derivadas de la reforma financiera y de
telecomunicaciones.
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Al realizar una matriz DAFO o FODA3%® analizando sus caracteristicas internas (Debilidades y
Fortalezas) y su situacién externa (Amenazas y Oportunidades) del proyecto de esta Iniciativa,
el resultado muestra los siguientes resultados:

Matriz FODA para el andlisis del Proyecto de Iniciativa de la LFPC

UTIL
FORTALEZAS

Aplicacién de sanciones por reincidencia en 1 ano a fin de no esperar desde la
impugnacién del comerciante de las resoluciones de la PROFECO.
Robustecimiento de las facultades de la PROFECO para aplicar mayores sanciones,
clausuras definitivas y arrestos administrativos hasta por 72 horas para los
sectores donde se registran mayores quejas3%4,

Establecimiento de la responsabilidad solidaria entre los diversos agentes
econdmicos para la prestacion de un bien y/o servicio.

Los proveedores estardn obligados a registrar los servicios que ofrecen, formatos
de los contratos de adhesion y costos; en caso contrario, se sancionara conforme
a lo dispuesto en el articulo 128 bis de la LFPC.

Ampliacién del plazo de 5 a 30 dias habiles para cancelar un contrato antes de
perfeccionarlo, a fin de dar tiempo al consumidor de una mejor reflexion sobre su
compray que tenga oportunidad de revocar su consentimiento durante ese lapso,
sin responsabilidad alguna.

PROFECO, en casos graves, podra sancionar con clausura total o parcial, la cual
podra ser de hasta 120 dias y con multa.

OPORTUNIDADES

e La ampliacién de garantias en transacciones comerciales para que no sea
inferior a 90 dias a partir de la entrega del bien o la prestacidn total del servicio.
En aparatos eléctricos, electrdnicos, electrodomésticos y telefénicos, la garantia
no podra ser menor a un afo.

e Se establece el derecho a reponer el bien por uno nuevo, porque actualmente
solo se obliga a componerlo.

e Las contrataciones colectivas de espacios vacacionales, la iniciativa propone
crear el registro publico de tiempos compartidos, a fin de contrarrestar los
fraudes registrados al ofrecer inmuebles en zonas donde no existen desarrollos
hoteleros o inmobiliarios, o con el incumplimiento de los contratos por parte de
los proveedores o empresas.

DANINO
DEBILIDADES

e las facultades de la PROFECO para la
aplicacion de sanciones, permite que el
monto de las multas ingrese a su
patrimonio, genera un conflicto de
interés de la Profeco "al convertirse en
beneficiaria de las multas aplicadas" e
incluso para aplicar el procedimiento
administrativo de ejecucion.

Las transacciones efectuadas a través de
los medios electrénicos, Opticos o de
cualquier otra tecnologia no excluyen el
incumplimiento de las demas
disposiciones de esta ley, por lo que se
deberd de analizar con mucho
detenimiento.

AMENAZAS

Las visitas de verificacién al comerciante
por requerimiento de informacion
pueden ser impugnadas de
inconstitucionales.

e Estas visitar fomentarian la promocion
del juicios de amparo por la vulneracion
de las garantias de seguridad juridica
establecidas en el articulo 16
constitucional y como contrargumento el
derecho humano del consumidor titulado
y reconocido por el Estado.

Nuestra propuesta consiste en que las medidas de apremio sefaladas en el articulo 25 del
Proyecto de iniciativa sean consideradas en jerarquia para su aplicacién: en primer lugar el
apercibimiento como medida correctiva y el resto de las medidas podrian aplicarse en un orden
gradual de menor a mayor gravedad.

4.3. Reglamento del Cddigo de Comercio en Materia de Prestadores de Servicios de
Certificacion.

El Reglamento del Codigo de Comercio en Materia de Prestadores de Servicios de Certificacion
(RCCMPSC) publicadas en el DOF el 19 de julio de 2004, tiene por objeto establecer las normas

303 proviene de las siglas en inglés SWOT (Strengths, Weaknesses, Opportunities y Threats).
304 Ejemplos como la Comision Federal de Electricidad (CFE), o casos de rebeldia que se presentan en sectores como gasolineras
y distribuidores de gas LP, que impiden el acceso a verificadores de la Procuraduria Federal del Consumidor.
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reglamentarias a las que deben sujetarse los PSC en materia de firma electrénica y expedicion
de Certificados para actos de comercio.

La SE elaborard una relacidon de los Prestadores de Servicio de Certificacion acreditados o
suspendidos y de las personas fisicas o morales que actien en su nombre de conformidad con
lo previsto en el articulo 104, fraccion | del CCo. La relacién debera contener también a las
personas fisicas que formen parte del personal de los sujetos antes seifalados. Ademads la SE
debera mantener actualizada y disponible dicha relacién para todos los usuarios, lo que podra
hacer a través del dominio que determine para tal efecto.

Los interesados en obtener la acreditacion como PSC, de conformidad con el articulo 52 del
RCCMPSC, deberan:

A. Presentar la solicitud de acreditacion en los formatos que determine la SE;
B. Adjuntar a la solicitud, segin corresponda, lo siguiente:

a) En caso de los notarios o corredores publicos, copia certificada de la patente, titulo de
habilitacién o documento que en términos de la legislacidon de la materia les acredite estar
en ejercicio de la fe publica;

b) En caso de las personas morales, copia certificada de su acta constitutiva, péliza u otro
instrumento publico, que acredite su constitucidon de acuerdo con las leyes mexicanas y
que su objeto social sea el establecido en el articulo 101 del CCo, y

c¢) Las instituciones publicas, copia certificada del instrumento juridico de su creacién o, en
su caso, copia certificada juridica aplicable;

C. Comprobar que se cuenta al menos con los siguientes elementos:

a) Humanos.- Un profesionista juridico, un profesionista informatico y cinco auxiliares de
apoyo informatico;

b) Materiales.- Espacio fisico apropiado para la actividad, controles de seguridad, accesos
y perimetros de seguridad fisica, medidas de proteccién, asi como con las politicas
necesarias para garantizar la seguridad del area;

c) Econémicos.- Capital que comprendera al menos el equivalente a una cuarta parte de la
inversién requerida para cumplir con los elementos humanos, tecnoldgicos y materiales, y
un seguro de responsabilidad civil cuyo monto serd determinado por la SE con base en el
analisis de las operaciones comerciales y mercantiles en que sean utilizados los Certificados
y no serda menor al equivalente a treinta veces el salario minimo general diario vigente en
el Distrito Federal correspondiente a un afio, y

d) Tecnoldgicos.- Consistentes en:

1) Andlisis y evaluacion de riesgos y amenazas,
Il) Infraestructura informdtica,
Ill) Equipo de computo y software,
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1V) Politica de Seguridad de la Informacion,

V) Plan de continuidad del Negocio y Recuperacion ante Desastres,
Vi) Plan de Seguridad de Sistemas,

VII) Estructura de Certificados,

VIll) Estructura de la Lista de Certificados Revocados,

IX) Sitio electrdnico,

X) Procedimientos que informen de las caracteristicas de los procesos de creacion y verificacion de
FEA,

XI) Politica de Certificados,

XIl) Declaracion de Prdcticas de Certificacion,

XIll) Modelos de las autoridades certificadora y registradora,

XIV) Plan de administracidn de claves.

Los elementos descritos en la presente fraccion “C.” anterior, deberan ajustarse a las
especificaciones que determine la SE en las RGSPSC, a efecto de que las practicas y politicas que
se apliqguen garanticen la continuidad del servicio, la seguridad de la informacion y su
confidencialidad;

D. Contar con procedimientos claros y definidos de conformidad con las RGSPSC que emita la
SE;

E. Adjuntar a la solicitud una carta suscrita por cada persona fisica que pretenda operar o tener
acceso a los sistemas que utilizard en caso de ser acreditado, donde dicha persona manifieste
bajo protesta de decir verdad y advertido de las penas en que incurren los que declaran
falsamente ante una autoridad distinta a la judicial, de que no fue condenado por delito contra
el patrimonio de las personas y mucho menos inhabilitado para el ejercicio de la profesion, o
para desempeiar un puesto en el servicio publico, en el sistema financiero o para ejercer el
comercio;

F. Contar con una pdliza de fianza por el monto y condiciones que se determinan en el presente
Reglamento y en las RGSPSC que al efecto expida la SE;

G. Acompafiar a su solicitud, escrito de conformidad para ser sujeto de auditoria por parte de
la SE en todo momento, para que ésta verifique el cumplimiento de los requisitos para obtener
y mantener la acreditacion como PSC. Cuando el interesado pretenda que sus datos de creacion
de firma electrénica permanezcan en resguardo fuera del territorio nacional, debera solicitarlo
a la SE. En este caso, el interesado manifestara por escrito su conformidad de asumir los costos
gue impliquen a la SE el traslado de su personal para efectuar sus auditorias,

H. Registrar ante la SE su Certificado, en los términos que establece el RGSPSC.
Por otra parte, los notarios o corredores publicos podran solicitar la acreditacion a través de
personas morales, conforme a lo que establezca la legislacién que les rige. En ningun caso se

les eximird de la responsabilidad individual, ni aun cuando para obtener la acreditacion
compartan la infraestructura que les permita prestar los servicios de certificacion.
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La SE desahogard el tramite para obtener la acreditacion como PSC en los términos de lo
dispuesto por la Ley Federal de Procedimiento Administrativo y establecera en las RGSPSC las
condiciones a que se sujetard la fianza que otorgardn los interesados que obtengan su
acreditacion, previo al inicio de operaciones como PSC. Una vez que reciba la fianza verificara
gue contenga lo sefalado en el CCo, en este Reglamento y en las RGSPSC que al efecto expida
y, hecho lo anterior, procedera a expedir el certificado respectivo al interesado y lo registrard a
efecto de que éste pueda iniciar operaciones.

La SE como autoridad certificadora y registradora, deberd comprobar la identidad del PSC o su
representante, para que éste pueda generar sus datos de creacion de firma electrdnica,
sujetandose a lo dispuesto por los articulos 104, fraccién IV y 105 del CCo.

El PSC o su representante no podrdn revelar los Datos de Creacion de Firma Electrénica que
correspondan a su propio Certificado y en todo caso seran responsables de su mala utilizacién.
Dicho Certificado tendrd una vigencia de diez afos.

En lo que respecta a los certificados, el PSC debera proporcionar a la SE su direccidn electrénica,
la que deberd incluir en cada Certificado que expida para verificar en forma inmediata su
validez, suspension o revocacién. Esta direccidén se utilizard por la SE para agregarla a un
dominio propio de consulta en linea, a través del cual la Parte que Confia3% podra cerciorarse
del estado que guarda cualquier Certificado emitido por un Prestador de Servicios de
Certificacion.

Los PSC deberan enviar en linea, mediante el procedimiento que establezcan las RGSPSC que
expida la SE, una copia de cada certificado que generen. Los certificados enviados se
resguardaran por la SE bajo el mas estricto mecanismo de seguridad fisica y légica.

Para los efectos del articulo 108, fraccidn Ill del CCo, los datos de acreditacién ante la SE, que
contendran los certificados que expidan los PSC, incluiran al menos (articulo 17):

I. El nombre, denominacién o razén social y domicilio del PSC;

Il. La direccidén electronica donde podra verificarse la lista de certificados revocados a PSC, y
Ill. Los demds que, en atencidon al avance tecnoldgico, se establezcan en las RGSPSC que
expida la SE.

El PSC debera notificar a la SE cualquier cambio que pretenda efectuar respecto de los datos a
gue se refiere el presente articulo.

Asimismo, la SE determinara en las RGSPSC que expida, la utilizacion de un sello de tiempo para
asegurar la fecha y hora de la emisidn, suspension y revocacion del certificado.

305 | 3 parte que confia es alguién que deposita en el certificado la garantia de integridad, autenticidad y no repudio. Esta figura
no la define la Ley Modelo CNUDMI sobre Firmas Electrénicas pero si la menciona en el articulo 11 de dicha Ley.
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Mientras que la emisidn, registré y conservacion de los Certificados por parte de los PSC se
efectuara en territorio nacional. La SE, a través de las RGSPSC prevera los mecanismos que
garanticen que los certificados emitidos por los PSC, en ningun caso, contengan elementos que
puedan generar confusidn en la Parte que Confia.

En cuanto a las auditorias, para efecto del articulo 102, inciso A), fraccion VI del CCo, las
auditorias que efectue la SE al prestador de Servicios de Certificacion, se desahogaran en los
términos previstos por la Ley Federal de Procedimiento Administrativo para las visitas de
verificacidn, las cuales se practicaran de oficio o a peticion del titular del certificado, firmante o
de la Parte que Confia.

En materia de sanciones a los PSC o su personal, la SE suspenderd de manera temporal de uno
hasta dos meses; de tres hasta cuatro meses; y de cinco hasta seis meses en el ejercicio de sus
funciones al PSC incurra en faltas leves; pero suspenderad de manera definitiva a quienes
reincidan en faltas leves, no compruebe la identidad de los solicitantes y cualesquiera
circunstancias pertinentes para la emision de un Certificado; proporcione documentacién o
informacién falsa para obtener la acreditacién como PSC; altere, modifique o destruya los
certificados que emita; registre, conserve o expida certificados fuera del territorio nacional;
revele los datos de creacion de Firma Electréonica que correspondan a su propio certificado;
entre las conductas mas relevantes.

Cuando la SE suspenda a un PSC en sus funciones, deberd revocar su correspondiente
Certificado, ya sea de manera temporal o definitiva, y lo agregara al listado de certificados
revocados en el dominio que establezca para tal efecto y publicara un extracto de la resolucion
en el DOF, a efecto de que cualquier usuario verifique en todo momento si un PSC puede o no
ejercer su funcién. En el caso de suspension definitiva la SE deberd ademas revocar la
acreditacion.

La SE tomara las medidas necesarias que garanticen, en beneficio de los usuarios, la continuidad
del servicio materia del presente Reglamento en los términos de las RGSPSC que emita la SE.

Los argumentos en contra de la expedicion de un Reglamento del CCo en Materia de PSC se
dirige en el sentido de que los PSC no deberian enfrentarse a barreras de entrada para
establecer su negocio, por lo que todo requerimiento que sea excesivo en la ley es un obstaculo
para el mercado de PSC.

Muchos paises generalmente tienen solo uno o dos PSC, mientras que en algunos paises donde
se han expedido un buen nimero de certificados cualificados el motivo tiene que ver con la
forma en que son expedidos y/o por la promocién del propio gobierno del Estado3°®.

306 Cfr. Dumortier, J., Kelm, S., Nilsson, H., Skouma, G., Van Eecke, P., “The Legal and Market Aspects of Electronic Signatures”,
Datenschutz und Datensichering, 2004, n° 3, p. 141.
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Por otra parte, cabe mencionar que en materia de derecho comparado es loable el trabajo
realizado por la Union Europea para estimular PSC con alto nivel de calidad a través de la
creacién de un Cluster de prestadores de servicios de certificacion de firmas electrénicas a nivel
regional con el objeto de establecer un nimero limitado de proveedores pero con niveles altos
calidad en los esquemas de acreditacion, a través de una acreditacion voluntaria.30”

4.4. Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de
Certificacion y el Acuerdo que modifica dichas Reglas.

Ahora corresponde hacer una descripcién y andlisis del contenido de las Reglas Generales a las
que deberdn sujetarse los Prestadores de Servicios de Certificacion (RGSPSC) publicadas en el
DOF el 10 de agosto de 2004 asi como de su Acuerdo que Modifica las Reglas Generales a las
que deberdn sujetarse los Prestadores de Servicios de Certificacion (AMRGSPSC) publicadas el
05 de marzo de 2007, que no hace sino profundizar en cada una de las formalidades y
obligaciones de los elementos de las RGSPSC.

El articulo 102 incisos A) fracciones Il y lll del CCo y 59, fraccién Ill, del RCCMPSC sefialan que la
SE tendrd por satisfechos los elementos humanos, materiales, econémicos, tecnoldgicos y
procedimientos a que se refieren dichas disposiciones, elementos:

Corresponde nuevamente citar los elementos que deberdan reunir los PSC de conformidad con
el Reglamento del Cédigo de Comercio en Materia de Prestadores de Servicios de Certificacion
(RCCMPSC), pero que en las Reglas Generales a las que deberan sujetarse los Prestadores de
Servicios de Certificacion detallan a profundidad.

1) Elementos humanos:
a) Profesional Juridico
b) Profesional Informatico
c) Personal Auxiliar del Profesional Informatico

2) Elementos materiales y sus procedimientos
3) Elementos economicos
4) Elementos tecnoldgicos y sus procedimientos:

a) Andlisis y Evaluacion de Riesgos y Amenazas.

b) Politica de Seguridad de la informacion.

¢) Plan de Continuidad del Negocio y Recuperacion ante Desastres.
d) Plan de Seguridad de Sistemas.

e) Estructura de Certificados.

f) Estructura de la Lista de Certificados Revocados (LCR).

g) Sitio electrénico de alta disponibilidad.

h) Procedimientos de creacion, verificacion y revocacion de FEA

i) Politica de Certificados

307 Cfr. DUMORTIER, J., KELM, S., NILSSON, H., SKOUMA, G., VAN EECKE, P., “The Legal and Market Aspects of Electronic
Signatures”, Datenschutz und Datensichering, 2004, n° 3, p. 144.
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j) Declaracion de Prdcticas de Certificacion.

k) Modelo Operacional de la Autoridad Certificadora
1) Modelo Operacional de la Autoridad Registradora.
m) Plan de Administracion de Claves.

5) Proporcionar a la SE la documentacion con la que acredite el cumplimiento de los
requisitos previstos en el Cédigo, el RCCMPSC y las RGSPSC.

1) Elementos humanos

Los profesionales juridico e informatico, seran responsables de aprobar el plan de continuidad
del negocio que seialan las presentes Reglas Generales. El grado académico, los cursos con los
qgue deben contar los profesionales juridico, informatico, asi como el personal auxiliar del
profesional informatico y los requisitos que deben cumplir seran al menos los siguientes:

a) Profesional juridico debera:
I. Ser licenciado en derecho o abogado con titulo y cédula profesional registrados en la
Secretaria de Educacion Publica;
II. Demostrar al menos dos afios de experiencia en materia notarial o de correduria
publica, o en materia mercantil y servicios, procedimientos o actividades relacionadas con la
acreditacion de la personalidad;
lll. Acreditar al menos un afio de experiencia comprobable en actividades relacionadas con
cualquier area del derecho informatico o comercio electrénico;
IV. Cumplir con el requisito establecido en el articulo 102 inciso A) fraccion IV del CCo y el
articulo 5 fraccion V del RGSPSC;
V. Comprobar que conoce la operacion como usuarios de los sistemas informaticos que
habra de utilizar el Solicitante de Acreditacion y el PSC, y
VI. Solicitud de examen para encargado de identificacién correspondiente, misma que
aplicara la Secretaria dentro de los cuarenta y cinco dias siguientes a la presentacién de la
solicitud del Solicitante de Acreditacidn, previa notificacion de fecha, hora y lugar en el que
se aplicara el mismo.

Los requisitos de los apartados del “Il.” al “V.” podran acreditarse con declaracién ante
fedatario publico, en la cual el profesionista juridico manifieste bajo protesta de decir verdad y
advertido de las penas en que incurren los que declaran falsamente ante una autoridad distinta
a la judicial, que cumple con cada uno de los requisitos y que incluya los datos de las empresas
o instituciones y fechas en las que adquirié la experiencia, sus cargos y las actividades y
funciones desempenadas.

b) Profesional informatico debera:
I.  Ser licenciado o ingeniero en area Informatica o afin, con titulo y cédula profesional
registrados en la Secretaria de Educacién Publica;

II. Comprobar al menos dos anos de experiencia en el campo de seguridad informatica con
declaracion ante fedatario publico en la cual el profesionista informatico manifieste bajo
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protesta de decir verdad y advertido de las penas en que incurren los que declaran
falsamente ante una autoridad distinta a la judicial, que cumple con la misma y que incluya
los datos de las empresas o instituciones y fechas en las que adquirid la experiencia, sus
cargos y las actividades y funciones desempefiadas. Ademads, deberd contar con diploma en
seguridad informatica o, en su caso, tener alguna certificacidon en esta area como: GIAC Gold
Standard Certificates (GGSC), GIAC Security Leadership Certificate (GSLC), CISSP Certification
y SSCP Certification o equivalentes, y

[1l.  Cumplir con el requisito establecido en el articulo 102 inciso A) fraccién IV del CCo y el
articulo 5 fraccién V del RGSPSC.

c) Personal Auxiliar del Profesional Informatico se conformara por:

Un oficial de Seguridad ;

Un administrador de sistemas ;

Un operador de sistemas;

Un administrador de bases de datos, y
Un administrador de redes.

o oo oo

2) Elementos materiales y sus procedimientos:

a) En atencidn al dinamismo del avance tecnolédgico y la necesidad de preservar la
seguridad fisica y logica en la prestacion del servicio de certificacién, los elementos
materiales que deberan estar en disposicidn del solicitante de acreditacion y del prestador
de servicios de acreditacién y los procedimientos aplicables en este ambito, deberan
contener como minimo las caracteristicas siguientes:

b) Las dreas y los servicios en los cuales se maneja informacién confidencial requeriran
procedimientos de controles de acceso, deberdn estar supervisados continuamente, a efecto
de reducir al minimo los riesgos.

c) Lasimplantaciones de los controles deberan evitar riesgo, dafio o pérdida, de los activos,
alteracion o sustraccién de informacion.

d) Los accesos fisicos a las areas de generacion de certificados, gestién de revocacién de
certificados y drea de residencia de servidores, deberdn estar protegidas con puertas y
muros solidos y firmes, chapas seguras, controles de acceso, sistemas de extincion de
incendios y alarmas de seguridad, y se encontraran limitados sélo al personal autorizado
mediante controles de autenticacion de por lo menos dos factores para asegurar que no
habran accesos no autorizados. Los servicios compartidos por otra entidad distinta al PSC o
por personal de éste no dedicado al servicio de certificacion, deberan estar fuera del
perimetro de seguridad.

e) El acceso de visitas a las areas con informacion confidencial deberd ser autorizado por
el Oficial de Seguridad. El visitante debera portar una credencial en todo momento para
identificarse. Se debera registrar toda actividad que realice el visitante con la fecha y hora
de ingreso y salida.

f)  Un documento que se denominard “Politica de Seguridad Fisica”, a que se sujetard la
prestacion del servicio, el cual sera presentado por el Solicitante de Acreditacién con su

232 /510



solicitud y que el PSC debera mantener actualizado. El documento denominado “Politica de
Seguridad Fisica” deberd contemplar y desarrollar por lo menos los siguientes aspectos:

l. Control de acceso fisico;

Il.  Proteccion y recuperacion ante desastres;

Ill.  Protecciones contra robo, forzamiento y entrada no autorizada a los espacios fisicos;

IV. Medidas de proteccion en caso de incendio, contra fallas de servicios eléctricos o de
telecomunicaciones, y

V. Un procedimiento de actualizacion para autorizacion de acceso al personal a las dreas restringidas.

Las dreas seguras deben ser oficinas cerradas dentro del perimetro de seguridad fisica, contener
mobiliario con gabinetes y chapas seguras. Para la seleccidon y el disefio de areas seguras se
debe tomar en cuenta la posibilidad de dafos por fuego, sismo, inundacién, explosiones,
desérdenes civiles, y otras formas de desastres naturales y causados por el hombre. Todos los
servicios claves deberan situarse alejados de las dreas de acceso y atencién al publico.

Los dispositivos como fax y fotocopiadoras deberdn ubicarse dentro de las areas seguras que
asi lo requieran, siempre bajo control para no comprometer la seguridad ni la confidencialidad
de la informacidon. Mientras que todo el material de desecho deberd ser destruido sin
posibilidad de recuperaciéon antes de desecharlo.

Las puertas y ventanas deberdn estar siempre cerradas y aseguradas, instalando protecciones
internas o externas en las mismas. Debera contarse con sistemas de deteccidn de intrusidn
fisica en puertas y ventanas del perimetro de seguridad. Aquellas salas desocupadas que estén
dentro del perimetro de seguridad, deberdn tener activado el sistema de deteccion de intrusos
todo el tiempo.

La gestion de los servicios de procesamiento de informacién debera estar fisicamente separada
del resto de los servicios.

Finalmente, deberadn establecerse procedimientos y practicas de seguridad para el personal
dentro del perimetro de seguridad, que contemplen por lo menos lo siguiente:

a) El personal deberd conocer y entender los procedimientos y practicas de seguridad
dentro del perimetro de seguridad;

b) Las dreas vacias deberan cerrarse y revisarse periédicamente llevando una bitacora de
tal revision;

c) Elpersonal de soporte que no es parte del personal del Solicitante de Acreditacion o del
PSC, deberd acceder a las dreas restringidas sdlo en caso necesario y si es autorizado por el
Profesional Informatico o el Oficial de Seguridad, ademas de ser acompafiado por personal
que si lo esté;

d) No se debera permitir dentro del perimetro de seguridad equipo de grabacién, audio o
video, con excepcidn del propio equipo de seguridad; y de comunicaciones.

e) Las actividades sin supervisidon dentro de las areas seguras deberan definirse para evitar
problemas de seguridad, y prevenir actividades contrarias al servicio;
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f) Larecepcion de insumosy la salida de basura deberan estar controladas y separadas del
area de procesamiento de la informacidn, para evitar accesos no autorizados;

g) Los requerimientos de seguridad para las areas de atencion a clientes se determinaran
a partir del Andlisis y Evaluacidon de Riesgos y Amenazas a que se refieren las presentes Reglas
Generales;

h) El personal que acceda a las areas externas de recepcion de insumos y de desechos
debera estar controlado. Se debera contar con los mecanismos que impidan que el personal
no autorizado acceda a través de estas areas al perimetro de seguridad;

i) Los procedimientos y practicas para inspeccionar el material que ingrese, en busca de
potenciales peligros antes de ser trasladados desde las dreas externas a las areas de uso;

j)  Elequipo instalado debera estar protegido para reducir las amenazas;

k) Contar con respaldo de sistemas no interrumpible de energia eléctrica, y con planta de
energia eléctrica de emergencia para asegurar la continuidad del servicio de certificacion;

[) El cableado eléctrico y de datos de los servicios de informacién confidencial deberd ser
compatible con los estdndares vigentes en la materia y protegidos contra dafios e
intervenciones;

m) Las lineas eléctricas no deberan interferir el funcionamiento del cableado de datos;

n) Contar con el personal o los contratos de mantenimiento requerido para garantizar la
continua disponibilidad e integridad de los equipos, de acuerdo a las especificaciones y
periodos recomendados por los fabricantes;

o) Evitar que equipos, informacion y software salgan de los perimetros de seguridad sin
autorizacion.

p) Evitar que el equipo portatil contenga informacién confidencial. Si hay alguna razén que
justifique equipos portatiles que contengan informacién confidencial o procesos criticos de
la operacién o informacidn de los usuarios de los certificados, éstos nunca deberan salir del
perimetro de seguridad designado;

q) Evitar que los equipos sean reutilizados o queden en desuso conteniendo informacion
confidencial;

r) Los discos duros, disquetes y demds medios de almacenamiento de informacion
magnético u éptico que ya no se utilicen deberan ser destruidos antes de salir del perimetro
de seguridad;

s) Establecer un mecanismo para registrar el mal funcionamiento, fallas, mantenimientos
preventivos y correctivos, de los equipos sensibles para la operacién del servicio;

t) Adoptar la politica de Escritorio limpio y pantalla limpia para evitar riesgos de acceso no
autorizado, pérdidas o dafos a la informacidn durante o fuera del horario de trabajo, y

u) La Seguridad Fisica propuesta por el Solicitante de Acreditacion y el PSC, deberd ser
compatible con las normas y criterios internacionales y al menos con el estandar ETS/ TS 102
042 -seccion 7.4.4 Physical and Environment security- e ISO/IEC 17799 seccion 7.

3) Elementos econémicos:

Los elementos econdmicos con que debera contar el Solicitante de Acreditaciéon y el PSC
comprenderan al menos:

234 /510



El seguro, cuyo monto aplicable para cada afio sera el determinado por la Secretaria con base
en un andlisis de las operaciones comerciales y mercantiles en que sean utilizados los
Certificados, y no serd menor al equivalente a treinta veces el salario minimo general diario
vigente en el Distrito Federal correspondiente a un afno. En caso de que un PSC sea acreditado
para otro u otros servicios de firma electrénica adicionales, de los mencionados en el apartado
2.bis., la cobertura del seguro deberd incluir la totalidad de los servicios.

4) Elementos tecnoladgicos y sus procedimientos.

Los elementos tecnoldgicos y sus procedimientos garantizaran la continuidad del servicio, por
lo que deberan ser compatibles con las normas y criterios internacionales, en atencién a lo
siguiente:

a) Andlisis y Evaluacion de Riesgos y Amenazas.

El Solicitante de Acreditacién o el PSC deberan elaborar un documento denominado Andlisis y
Evaluacion de Riesgos y Amenazas, en el que desarrolle los apartados y aspectos que a
continuacion se indican:

e Realizar un estudio que identifique los riesgos e impactos que existen sobre las personas
y los equipos, asi como recomendaciones de medidas para reducirlos;

¢ Implementacidon de medidas de seguridad para la disminucidn de los riesgos detectados
o riesgos minimos;

* Proceso de evaluacidn continua para adecuar la valoracion de riesgos a condiciones
cambiantes del entorno, y

e Determinar un proceso equivalente o adoptar el descrito en los documentos siguientes:
Risk Management Guide for Information Technology Systems, Special Publication 800-30.
Recommendations of the National Institute of Standards and Technology, October 2001,
Handbook 3, Risk Management, Version 1., Australian Communications Electronic Security
Instruction 33 (ACSI 33), o aquellos que les sustituyan.

La Infraestructura informatica deberad incluir al menos lo siguiente:

e Una Autoridad Certificadora;

e Una Autoridad Registradora;

e Depbsitos para: Datos de Creacidon de Firma Electrénica del PSC y su respaldo,
certificados y Listas de Certificados Revocados (LCR) basadas en un servicio de Protocolo de
Acceso de Directorio de Peso ligero (LDAP) o equivalente y un Protocolo de Estatus de
Certificados en Linea (OCSP);

¢ Los procesos de administracién de la Infraestructura;

¢ Un manual de Politica de Certificados (PC);

¢ Una Declaracidén de Practicas de Certificacion (DPC), y

¢ Los manuales de operacién de las Autoridades Certificadora y Registradora.

El equipo de cédmputo y software debera incluir:
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a. Porlo menos un servidor de mision critica para la Autoridad Certificadora y la Autoridad
Registradora, contemplando otro servidor de las mismas caracteristicas para
redundancia por seguridad.

b. Un servidor de misidn critica, contemplando redundancia por seguridad, para LDAP, LCR
y OCSP.

¢. Unacomputadora paraalmacenar el sistema de administracion de la Infraestructura que
se opera.

d. Un Sistema de Sello o Estampado de Tiempo, para insertar fecha y hora de emision de
los certificados, con las especificaciones y en los términos del apartado 7 de las
presentes Reglas.

e. Un dispositivo de alta seguridad que sea compatible con el estandar FIPS-140 nivel 3,
contemplando redundancia por seguridad, para almacenar los Datos de Creacién de
Firma Electrénica del PSC.

f. Un enlace minimo de 512 Kilo Bytes, contemplando redundancia con un enlace de al

menos 256 Kilo Bytes a Internet.

Un ruteador, contemplando redundancia por seguridad.

Un muro de fuego (firewall), contemplando redundancia por seguridad.

Un sistema de monitoreo de red.

Un sistema confiable de antivirus.

Herramientas confiables de deteccion de vulnerabilidades.

Sistemas confiables de deteccién y proteccién de intrusién.

m. Las computadoras personales e impresoras necesarias para la prestacion del servicio.

~ T T oo

b) Politica de seguridad de la informacion.
La Politica de Seguridad deberda constar por escrito y cumplir con los siguientes requisitos:

e Ser congruente con el objeto del PSC;

e Los objetivos de seguridad determinados deberdn ser, claros, generales y no técnicos y
resultado del Andlisis y Evaluacion de Riesgos y Amenazas;

e Estar basada en las recomendaciones del estandar ISO 17799 seccion tres;

e Contar con los manuales de Politica General y los necesarios para establecer politicas
especificas;

e Con base en el Andlisis y Evaluacion de Riesgos y Amenazas deberan identificarse los
objetivos de seguridad relevantes y las amenazas potenciales relacionadas a los servicios
suministrados, asi como las medidas a tomar para evitar y limitar los efectos de tales riesgos
y amenazas;

e Describir las reglas, directivas y procedimientos que indiquen como son provistos los
servicios y las medidas de seguridad asociadas;

e Sefalar el periodo de revisién y evaluacién de la Politica de Seguridad;

e Ser consistente con la DPCy con la PC a que se refieren las presentes Reglas Generales,
y

e Incluir un proceso similar al descrito en: Internet Security Policy: A Technical Guide, by
the National Institute of Standards and Technologies (NIST).
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c) Plan de Continuidad del Negocio y Recuperaciéon ante Desastres.

El Solicitante de Acreditacion y el PSC deberdan elaborar y presentar un Plan de Continuidad
del Negocio y Recuperacion ante Desastres, que describa como actuard en caso de
interrupciones del servicio. El Plan deberd ser mantenido y probado periédicamente, y
describir los procedimientos de emergencia a seguir en al menos los siguientes casos:

e Afectacidn al funcionamiento de software en el que se basaran los servicios del PSC;

¢ Incidente de seguridad que afecte la operacion del sistema en el que se basan los
servicios del PSC;

e Robo de los datos de creacidn de Firma Electrénica del PSC;

e Falla de los mecanismos de auditoria;

e Falla en el hardware donde se ejecuta el producto en el que se basardn los servicios del
PSC,y

e Mecanismos para preservar evidencia del mal uso de los sistemas.

e Enel Andlisis y Evaluacion de Riesgos y Amenazas se considerara el impacto que sufrira
el negocio, en caso de interrupciones no planificadas.

e El Plan de Continuidad del Negocio y Recuperacién ante Desastres deberd ser
compatible con las normas y criterios internacionales, al menos con los lineamientos
descritos en el estandar ISO 17799 seccion 11 o el estandar ETSI TS 102 042 seccion 7.4.8, o
los que les sustituyan.

Ademas debera ser coherente con los niveles de riesgo determinados en el Andlisis y Evaluacion
de Riesgos y Amenazas y seguira un proceso similar al descrito en: NIST ITL Bulletin June 2002,
Contingency Planning Guide for Information Systems; NIST Special Publication 800-34,
Contingency Planning Guide for Information Systems, June 2002; y NIST Special Publication 800-
30 Risk Management Guide, u otros textos posteriores equivalentes.

d) Plan de Seguridad de Sistemas.

Los solicitantes de acreditacion o los PSC deberan contar con un Plan de Seguridad de Sistemas
coherente con la Politica de Seguridad de la Informacion, que describa los requerimientos de
seguridad de los sistemas y de los controles a implantar y cumplir; asi como delinear las
responsabilidades y acceso de las personas a los sistemas.

El Plan de Seguridad de Sistema incorporara:

e La Politica de Seguridad de la Informacion, seguridad organizacional, control y
clasificacién de activos, administracién de operaciones y comunicaciones, control de
accesos, desarrollo y mantenimiento de sistemas, seguridad del personal, seguridad
ambiental y fisica que sean compatibles con los sefialados por la norma ISO 17799;

e Los mecanismos y procedimientos de seguridad propuestos que se aplicardn en todo
momento;

¢ Laforma en que se garantizara el logro de los objetivos de la PCy de la DPC. En caso de
claves criptograficas, la manera en que se efectuard su administracion, y

e Las medidas de proteccidn del depdsito publico de certificados y de informacién privada
obtenida durante el registro.
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e Implantacion del Plan de Seguridad de Sistemas.

El Solicitante de Acreditacion y el PSC, verificaran que operaciones, procedimientos vy
mecanismos permitan alcanzar sus objetivos y lograr el riesgo minimo determinado en el
Andlisis y Evaluacion de Riesgos y Amenazas, asi como los controles de los aspectos
mencionados en el Plan de Seguridad de Sistemas. La capacidad de administrar las instalaciones
debe ser acorde con dicho Plan.

La Implantacion del Plan debe garantizar el logro de los objetivos de la PC y DPC, el cual debe
de ser compatible por lo menos con el estandar ISO 17799, o las que le sustituyan.

e) Estructura de Certificados.

e Llaestructura de datos del certificado debe ser compatible con el estandar ISO/IEC 9594-
8; ademas de contener los datos que aparecen en el articulo 108 del CCo, para ser
considerados como validos.

e Los algoritmos utilizados para la FEA deben ser compatibles con los estandares de la
industria RFC 3280. Internet X509 Public Key Infraestructure Certificate and Certificate
Revocation List (CRL) Profile (Obsoletes 2459), R. Housley, W. Polk, W. Ford, D. Solo, April
2002, o los que les sustituyan que provean un nivel adecuado de seguridad tanto para la
firma del PSC como del usuario.

e En el caso de las claves utilizadas para la generacidon de una FEA, su tamafio deberd
proveer el nivel de seguridad de 1024 bits para los usuarios y de 2048 bits para los PSC.
Deberan utilizar funciones hash conforme a estandares de la industria, actuales y que
provean el adecuado nivel de seguridad para este tipo de firmas tanto del PSC como del
usuario.

e Contendran referencia o informacion suficiente para identificar o localizar uno o mas
sitios de consulta donde se publiquen las notificaciones de revocacién de los certificados y
al menos los que indican estas Reglas Generales.

f) Estructura de la Lista de Certificados Revocados (LCR).

La estructura e informacion de la Lista de Certificados Revocados debera ser compatible con la
ultima version del estandar ISO/IEC 9594-8 o la que le sustituya, e incluir por lo menos la
siguiente informacion:

e Numero de serie de los certificados revocados por el emisor con fecha y hora de
revocacion;

e Llaidentificacién del algoritmo de firma utilizado;

e El nombre del emisor;

e lafechay horaen que fue emitida la Lista de Certificados Revocados;

e Lafechaen que emitira la préxima Lista de Certificados Revocados que no podra exceder
de veinticuatro horas, con independencia de mantener el Protocolo de Estatus de
Certificados en Linea (OCSP), y
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e La Lista de Certificados Revocados debera ser firmada por el PSC que la haya emitido,
con sus datos de creacién de firma.

g) Sitio electronico de alta disponibilidad

El solicitante de acreditacién y el PSC deberan sefalar un sitio electrénico de alta disponibilidad
con mecanismos redundantes o alternativos de conexién y de acceso publico a través de
Internet que permitird a los usuarios consultar los certificados emitidos de forma remota,
continua y segura compatible con el estandar ISO/IEC 9594-8 o el que le sustituya, a efecto de
garantizar la integridad y disponibilidad de la informacién ahi contenida. En dicho sitio se
incluird la PCy DPC.

h) Procedimientos de creacion, verificacion y revocacion de FEA

El solicitante de acreditacion y el PSC definirdn procedimientos que informen de las
caracteristicas de los procesos de creacidn y verificacion de Firma Electrénica Avanzada, asi
como aquellos que aplicardn para dejar sin efecto definitivo los certificados.

i) Politica de Certificados

El solicitante de acreditacion y el PSC deberd establecer una PC conforme a la cual se
establecera la confianza del usuario en el servicio, que:

e Asegure su concordancia con la DPCy los procedimientos operacionales;

e Permita la interoperabilidad con los PSC ya acreditados y con la SE;

¢ Indigque a quién se le puede otorgar un certificado y cdmo se aplicara el proceso de
registro, y que se deberd verificar en forma fehaciente la identidad del usuario. Cuando se
trate de un certificado que habra de ser utilizado para generar FEA debera describir la forma
en que se precisaran los propdsitos, objetivos y alcances del Certificado y sus limitaciones.
Asimismo, se deberdn describir las obligaciones que contrae el PSCy el usuario en la emision
y utilizacién del certificado;

e Dé a conocer las medidas de privacidad y de proteccion de datos que se aplicardn en
materia de Firma Electrénica Avanzada. La Politica de Certificados sera publica;

e Deberd establecer bajo qué circunstancias se puede revocar un certificado y quiénes
pueden solicitarlo, y

e Tendra que ser compatible por lo menos con el estandar ETSI TS 102 042 o el que le
sustituya.

j) Declaracion de Practicas de Certificacion.

En la DPC, que debera elaborar y mantener actualizado el solicitante de acreditacion y el PSC,
determinaran:

e Los procedimientos de operacién para otorgar certificados y el alcance de aplicacién de
los mismos;
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e las responsabilidades y obligaciones del PSC y de la persona a identificar.
Particularmente desarrollara aquellas inherentes a la emisidon, revocacién y expiracion de
certificados;

e La vigencia de los certificados. Y una vez otorgada la acreditacion por la Secretaria, la
fecha de inicio de operaciones;

e Detalladamente el método de verificacion de identidad del usuario que se utilizard para
la emisidn de los certificados;

e Procedimientos de proteccidn de confidencialidad de la informacién de los solicitantes;
e Un procedimiento para registrar la fecha y hora de todas las operaciones relacionadas
con la emisién de un certificado y conservarlas de manera confiable;

e Los procedimientos que se seguirdn en los casos de suspensién temporal o definitiva del
PSC y la forma en que la administracion de los certificados emitidos pasaran a la Secretaria
o a otro PSC, en el caso, de suspension definitiva;

e Las medidas de seguridad adoptadas para proteger sus datos de creaciéon de firma
electrénica;

e Los controles que se utilizaran para asegurar que el propio usuario genere sus datos de
creacion de firma electronica, autenticacion de usuarios, emision de certificados, revocacion
de certificados, auditoria y almacenamiento de informacion relevante, y

e La DPC debera ser compatible por lo menos con el estandar ETSI TS 102 042 y el RFC
3647 o el que le sustituya.

k) Modelo Operacional de la Autoridad Certificadora

I. El solicitante de acreditacion y el PSC deberdn definir su Modelo Operacional de la Autoridad
Certificadora conforme al cual operara y prestara sus servicios al fungir como autoridad
certificadora a efecto de lograr confiabilidad e interoperabilidad, que desarrollara los
apartados siguientes:

e Cudles son los servicios prestados;

e Como se interrelacionan los diferentes servicios;

e En qué lugares se operara;

e Qué tipos de certificados se entregaran;

¢ Sise generaran certificados con diferentes niveles de seguridad;

e Cudles son las politicas y procedimientos de cada tipo de certificado, y
e Como se protegeran los activos.

Il. El Modelo Operacional de la Autoridad Certificadora debera contener un resumen que
incluya:

e Contenido del documento;

¢ La historia del posible PSC, y
¢ Relaciones comerciales con proveedores de insumos o servicios para sus operaciones.
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lll. El Modelo Operacional de la Autoridad Certificadora debera comprender los siguientes
aspectos:

¢ Interfaces con las Autoridades Registradoras;

e Implementacidn de elementos de seguridad;

* Procesos de administracion;

¢ Sistema de directorios para los certificados;

e Procesos de auditoria y respaldo, y Bases de Datos a utilizar.

IV. El Modelo Operacional de la Autoridad Certificadora debera considerar la PC, DPC, la
Politica de Seguridad de la Informacion y el Plan de Seguridad de Sistemas por lo que se refiere
a la generacion de claves.

V. El Modelo Operacional de la Autoridad Certificadora debera incluir los requerimientos de
seguridad fisica del personal, de las instalaciones y del médulo criptografico.

VI. Modelo Operacional de la Autoridad Registradora.

i. El solicitante de acreditacién y el PSC deberan definir su Modelo Operacional de la
Autoridad Registradora conforme al cual operara y prestara sus servicios con su autoridad
registradora a efecto de lograr confiabilidad e interoperabilidad, que desarrollard los
apartados siguientes:

e Cuales son los servicios de registro que se prestaran;
e En qué lugares se ofreceran dichos servicios, y
e Qué tipos de certificados generados por la Autoridad Certificadora se entregaran.

ii. El PSC deberd ofrecer los mecanismos para que el propio usuario genere en forma
privada y segura sus Datos de Creacidn de Firma Electrénica. Deberd indicar al usuario el
grado de fiabilidad de los mecanismos y dispositivos utilizados.

iii. El Modelo Operacional de la Autoridad Registradora debera comprender los siguientes
aspectos:

¢ [Interfaces con Autoridad Certificadora;

e Implementacion de dispositivos de seguridad;

e Procesos de administracion;

¢ Procesos de auditoria y respaldo;

e Bases de Datos a utilizar;

¢ Privacidad de datos, y

e Descripcién de la seguridad fisica de las instalaciones

iv. El Modelo Operacional de la Autoridad registradora deberd establecer el método para

proveer de una identificacidn univoca del usuario y el procedimiento de uso de los Datos
de Creacion de Firma Electrdnica.
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m) Plan de Administracion de Claves.

I. El solicitante de acreditacién y el PSC deberan definir su Plan de Administracion de Claves
conforme al cual generar3a, protegera y administrara sus claves criptograficas, respecto de los
apartados siguientes:

e C(Claves de la Autoridad Certificadora;

¢ Almacenamiento, respaldo, recuperacién y uso de los Datos de Creacién de Firma
Electrénica de la Autoridad Certificadora del PSC;

e Distribucion del certificado de la Autoridad Certificadora;

e Administracién del ciclo de vida del hardware criptografico que utilice la Autoridad
Certificadora, y

e Dispositivos seguros para los usuarios.

Il. Los procedimientos implantados de acuerdo al Plan de Administracion de Claves, deberan
garantizar la seguridad de las claves en todo momento, aun en caso de cambios de personal,
componentes tecnoldgicos, y demas que sefialan las presentes Reglas Generales.

[Il. El Plan de Administracion de Claves deberd establecer como requerimiento minimo el utilizar
aquellas con longitud de 1024 bits para los usuarios y de 2048 bits para los Prestadores de
Servicios de Certificacion.

IV. El PSC, su autoridad certificadora y registradoras, utilizaran dispositivos seguros para
almacenar sus datos de creacién de firma electrénica, compatibles como minimo con el
estandar FIPS-140 nivel 3 en sus elementos de seguridad e implantacién de los algoritmos
criptograficos estandares, o el que le sustituya.

V. El Plan de Administracion de Claves tendra que ser compatible por lo menos con el estandar
ETSI TS 102 042 seccién 7.2 -Generacién de la clave de la Autoridad Certificadora,
Almacenamiento, Respaldo y Recuperacién de la clave de la Autoridad Certificadora,
Distribucion de la clave publica de la Autoridad Certificadora, uso de clave de la Autoridad
Certificadora, fin del ciclo de vida de la clave de la Autoridad Certificadora y Administracion del
ciclo de vida del Hardware criptografico-, o el que le sustituya.

5) El solicitante de acreditacidn y el PSC, deberan proporcionar a la SE, la documentacion con la
gue acredite el cumplimiento de los requisitos previstos en el Cddigo, el Reglamento o en las
presentes Reglas Generales conforme a lo siguiente:

e Tratdndose de documentos publicos en copia certificada o en copia simple con el
original para cotejo, o

e Tratdndose de documentos privados en copia simple, y

¢ Una copia en disco compacto de toda la documentacion presentada.

Para los efectos del articulo 102, inciso A), fraccién V, del CCo, y del apartado 2.bis., de las
presentes Reglas, en relacidn con el articulo 89 del CCo, las condiciones a las que se sujetara
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la fianza que otorguen los solicitantes que obtengan su acreditacidn, previo al inicio del
ejercicio de sus funciones como Prestadores de Servicios de Certificacion, seran conforme a
lo siguiente:

e Una vez resuelta la procedencia de la solicitud de acreditacién, en términos de la
fraccién IV del articulo 7 del Reglamento, el interesado debera presentar la fianza de
compaiiia debidamente autorizada a favor de la Tesoreria de la Federacién, en el término
establecido en el articulo 8 del mencionado Reglamento:

e El solicitante que haya sido acreditado como PSC para expedir Certificados, debera
otorgar una fianza por un monto minimo equivalente a cinco mil veces el salario minimo
general diario vigente en el Distrito Federal, monto que debera incrementarse por cada
persona, fisica o moral adicional, que contemple para efectos del articulo 104, fraccién | del
CCo, para prestar el servicio de certificacion en nombre y por cuenta del solicitante, hasta
por un monto maximo equivalente a cien mil veces el salario minimo general diario vigente
en el Distrito Federal.

e En caso de que un PSC acreditado por la Secretaria para expedir Certificados fuera
acreditado para prestar también uno o mas servicios adicionales de firma electrénica de los
mencionados en el numeral 2.bis., deberd ampliar la cobertura de la fianza ya otorgada, para
incluir las actividades de los nuevos servicios, por el monto sefalado en el numeral anterior.
Para los efectos del articulo 10 del Reglamento, la Secretaria a través de sus servidores
publicos comprobaran la identidad del solicitante de acreditacion o del PSC o su
representante, utilizando cualquiera de los medios admitidos en derecho.

e Tratandose de la identificacidon del representante de un PSC que sea persona moral
privada o institucién publica, éste deberd acreditar su personalidad y la legal existencia de
su representado a la Secretaria.

e EIPSC generard sus Datos de creacion de firma electrdnica, en el nivel de seguridad mas
alto de sus instalaciones, a fin de dar certeza y seguridad a todos los elementos necesarios
para la creacién de los mismos y bajo la supervisién de la Secretaria, en dicha generacion se
podra utilizar cualquier tecnologia por lo que el procedimiento técnico variara de acuerdo a
la que se utilice, lo anterior a fin de cumplir con el principio de neutralidad tecnolégica.
Para los efectos de los articulos 113 del Cédigo y 16 del Reglamento, el procedimiento para
obtener la copia de cada Certificado generado por un PSC, serd mediante envio en linea de
cada Certificado a la Secretaria, lo cual sera en tiempo real, es decir, se enviarad una copia de
cada certificado inmediatamente después del momento de expedicion de los Certificados
generados por el PSC en su autoridad certificadora.

e En el caso que el PSC por caso fortuito o de fuerza mayor debidamente comprobado a
la Secretaria, no pudiese llevar a cabo el envio a que se refiere el apartado anterior, el PSC
deberd hacer la réplica por cualquier medio en un término no mayor a seis horas.

e Ademds del envio en linea de la copia de los Certificados, el PSC remitira dicha copia a
la Secretaria en medios épticos o electrdnicos dentro de las veinticuatro horas siguientes a
la generacion de los Certificados, a fin de garantizar redundancia del procedimiento técnico
descrito en el apartado 5 anterior de estas Reglas Generales.

e EIPSC debera cerciorarse que la Secretaria recibio la copia de cada certificado.

Para los efectos del articulo 108 fraccién Il del Cédigo y 17 fraccién lll, del Reglamento, los
datos de acreditacidon ante la Secretaria observaran los siguientes elementos.
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e El Certificado emitido por el PSC debe contener los datos que aparecen en el articulo
108 del CCo, para ser considerado valido.

e Los certificados emitidos por el PSC deberan contener la direccidén electrénica de la
Secretaria, en donde se podra consultar la Lista de los Certificados Revocados de Prestadores
de Servicios de Certificacion.

Para los efectos del articulo 108, fraccién VI del CCo y 18 del Reglamento, asi como, en caso
de que sea necesario, del apartado 2.bis., de las presentes Reglas, la fecha y hora de emisién
del Certificado o de la prestacidn del servicio de firma electrdnica, se determinara conforme
a lo siguiente:

e EI PSC deberd llevar un registro de sellos digitales de tiempo, los cuales seran emitidos
ya sea por la Secretaria, por un sistema propio o por el de otro PSC acreditado para este
servicio, para asegurar y dejar constancia de la fecha y hora de la emision de los Certificados
generados por el PSC o de la prestacién de los servicios de firma electrénica que lo requieran.
En caso de que se solicite la acreditacion para la emisién de sellos digitales de tiempo y para
otro servicio adicional de los sefialados en el numeral 2.bis., se podran otorgar ambas
acreditaciones por medio de un mismo tramite, siempre que para dicho servicio sea
indispensable el sellado digital de tiempo.

e Elsistema de sellos digitales de tiempo debera cumplir, en todo momento, por lo menos,
con el Estdndar Internacional Internet X.509 Public Key Infraestructure Time Stamp y
considerar los RFC 3161 y 3628, o los que lo suplan, previo aviso que la Secretaria haga por
escrito a los PSC.

Para efectos del articulo 19 del Reglamento, la SE verificard que los PSC cumplan con la
estructura de certificados referida en las presentes Reglas Generales en la Estructura de
Certificados citada con anterioridad, asi como con los estandares internacionales, el CCo, el
Reglamento y estas Reglas Generales, con el objetivo de asegurar que los certificados emitidos
por los PSC, en ningun caso, contengan elementos que puedan generar confusion en la Parte
gue Confia.

Para los efectos del articulo 104 fraccién IV del CCo, los casos en que estara a disposicion el
contenido privado del Registro de Certificados de un PSC se sujetardn a lo dispuesto por la Ley
Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

El PSC que en términos del articulo 104 fraccién VI, quiera cesar de manera voluntaria su
actividad, previo pago de derechos tiene que informar el motivo de dicho cese con cuarenta y
cinco dias de anticipacion a la Secretaria a efecto de que la misma se cerciore que se ha
cumplido con lo establecido en el articulo 16 del Reglamento y el apartado 5, 5.1 y 5.2 de las
RGSPSC.

Estas Reglas estaran sujetas a cambios y a una revisidon anual de la SE, debido a los constantes

cambios en la industria, a los estandares, normas y criterios internacionales reconocidos para
prestar el servicio de certificacién.
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Por otra parte y en cuanto hace al Acuerdo que Modifica las Reglas Generales a las que deberdn
sujetarse los Prestadores de Servicios de Certificacion (AMRGSPSC), publicadas en el DOF el 5
marzo de 2007, tuvieron como objetivo adicionar a las RGSPSC los puntos 2.bis., 2.bis.1.,
2.bis.1.1., 2.bis.1.2., 2.bis.2. y 3.3.; modificar las Reglas 2.3.1,, 3., 3.2,, 7., 7.1. y 7.2., y derogar
las Reglas 3.1.1.,, 3.1.2,, 7.3. y 7.4. de dichas Reglas Generales a las que deberan sujetarse los
PSC, publicadas el 10 de agosto de 2004 en el Diario Oficial de la Federacién (DOF), para quedar
como siguen:

2.bis. En caso de que el Solicitante de Acreditacion refiera en su solicitud, ademds de la emision de
Certificados, la prestacion de otro u otros servicios de firma electrénica, como son la conservacion de
mensajes de datos, el sellado digital de tiempo y la validacion de Certificados, conforme lo prevé el
articulo 89 del Cédigo de Comercio, se aplicard lo siguiente:
2.bis.1. Deberd cumplir, para cada uno de los servicios adicionales sefialados en el numeral anterior,
lo siguiente:
2.bis.1.1. Lo establecido en los apartados 2.4.1., 2.4.3., 2.4.4., 2.4.5., 2.4.6. y 2.4.9., en relacidn
con los servicios adicionales a la emisidn de certificados para los que solicita su acreditacion.
2.bis.1.2. El modelo operacional a que hace referencia el apartado 2.4.13., respecto del servicio
de que se trate.
2.bis.2. En caso de que un Prestador de Servicios de Certificacion ya acreditado por la Secretaria
para la emision de Certificados, solicite su acreditacion para otro servicio de firma electrdnica de
los sefialados en el apartado 2.bis., se tendrdn por cumplidos los numerales 2.1, 2.2, 2.3 y 2.5.

2.3.1. El seguro, cuyo monto aplicable para cada afio serd el determinado por la Secretaria con base
en un andlisis de las operaciones comerciales y mercantiles en que sean utilizados los Certificados, y
no serd menor al equivalente a treinta veces el salario minimo general diario vigente en el Distrito
Federal correspondiente a un afo. En caso de que un Prestador de Servicios de Certificacion sea
acreditado para otro u otros servicios de firma electrénica adicionales, de los mencionados en el
apartado 2.bis., la cobertura del seguro deberd incluir la totalidad de los servicios.

3.- Para los efectos del articulo 102, inciso A), fraccién V, del Cédigo de Comercio, y del apartado
2.bis., de las presentes Reglas, en relacion con el articulo 89 del Cddigo de Comercio, las condiciones
a las que se sujetard la fianza que otorguen los solicitantes que obtengan su acreditacion, previo al
inicio del ejercicio de sus funciones como Prestadores de Servicios de Certificacion, serdn conforme a
lo siguiente:

3.1.1. Se deroga.

3.1.2. Se deroga.

3.2. El solicitante que haya sido acreditado como Prestador de Servicios de Certificacion para expedir
Certificados, deberd otorgar una fianza por un monto minimo equivalente a cinco mil veces el salario
minimo general diario vigente en el Distrito Federal, monto que deberd incrementarse por cada
persona, fisica o moral adicional, que contemple para efectos del articulo 104, fraccion | del Cédigo
de Comercio, para prestar el servicio de certificacion en nombre y por cuenta del solicitante, hasta
por un monto mdximo equivalente a cien mil veces el salario minimo general diario vigente en el
Distrito Federal.

3.3. En caso de que un Prestador de Servicios de Certificacion acreditado por la Secretaria para
expedir Certificados fuera acreditado para prestar también uno o mds servicios adicionales de firma
electrénica de los mencionados en el numeral 2.bis., deberéd ampliar la cobertura de la fianza ya
otorgada, para incluir las actividades de los nuevos servicios, por el monto sefialado en el numeral
anterior.
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7. Para los efectos del articulo 108, fraccion VI del Codigo de Comercio y 18 del Reglamento, asi como,
en caso de que sea necesario, del apartado 2.bis., de las presentes Reglas, la fecha y hora de emision del
Certificado o de la prestacion del servicio de firma electronica, se determinard conforme a lo siguiente:
7.1. El Prestador de Servicios de Certificacion deberda llevar un registro de sellos digitales de tiempo, los
cuales serdn emitidos ya sea por la Secretaria, por un sistema propio o por el de otro Prestador de
Servicios de Certificacion acreditado para este servicio, para asequrar y dejar constancia de la fecha y
hora de la emision de los Certificados generados por el Prestador de Servicios de Certificacion o de la
prestacion de los servicios de firma electronica que lo requieran. En caso de que se solicite la acreditacion
para la emision de sellos digitales de tiempo y para otro servicio adicional de los sefialados en el numeral
2.bis., se podrdn otorgar ambas acreditaciones por medio de un mismo trdmite, siempre que para dicho
servicio sea indispensable el sellado digital de tiempo.

7.2. El sistema de sellos digitales de tiempo deberd cumplir, en todo momento, por lo menos, con el
estdndar internacional Internet X.509 “Public Key Infraestructure Time Stamp” y considerar los RFC 3161
y 3628, o los que lo suplan, previo aviso que la Secretaria haga por escrito a los Prestadores de Servicios
de Certificacion.

7.3. Se deroga.
7.4. Se deroga.

4.5. Norma Oficial Mexicana NOM-151-SCFI-2002: Practicas comerciales: Requisitos
que deben observarse para la conservacion de mensajes de datos.

La NOM-151-SCFI-2002 tiene por objeto establecer los requisitos que deben observarse para la
conservacion del contenido de MD que consignen contratos, convenios o compromisos y que
en consecuencia originen el surgimiento de derechos y obligaciones, y que deberan observar
todos los comerciantes que conserven MD y/o digitalicen documentos en términos de lo
dispuesto en los articulos 33, 38 y 49 del CCo3%8,

308 “Articulo 33.- El comerciante esta obligado a llevar y mantener un sistema de contabilidad adecuado. Este sistema podra
llevarse mediante los instrumentos, recursos y sistemas de registro y procesamiento que mejor se acomoden a las
caracteristicas particulares del negocio, pero en todo caso debera satisfacer los siguientes requisitos minimos:

A) Permitird identificar las operaciones individuales y sus caracteristicas, asi como conectar dichas operaciones individuales con
los documentos comprobatorios originales de las mismas.

B) Permitira seguir la huella desde las operaciones individuales a las acumulaciones que den como resultado las cifras finales
de las cuentas y viceversa;

C) Permitira la preparacién de los estados que se incluyan en la informacién financiera del negocio; D) Permitira conectar y
seguir la huella entre las cifras de dichos estados, las acumulaciones de las

cuentas y las operaciones individuales;

E) Incluira los sistemas de control y verificacion internos necesarios para impedir la omision del registro de operaciones, para
asegurar la correccidn del registro contable y para asegurar la correccion de las cifras resultantes.”

“Articulo 38.- El comerciante debera conservar, debidamente archivados, los comprobantes originales de sus operaciones, de
tal manera que puedan relacionarse con dichas operaciones y con el registro que de ellas se haga, y deberd conservarlos por
un plazo minimo de diez afios.”

“Articulo 49.- Los comerciantes estan obligados a conservar por un plazo minimo de diez afios los originales de aquellas cartas,
telegramas, mensajes de datos o cualesquiera otros documentos en que se consignen contratos, convenios o compromisos que
den nacimiento a derechos y obligaciones.

Para efectos de la conservacién o presentacion de originales, en el caso de mensajes de datos, se requerira que la informacion
se haya mantenido integra e inalterada a partir del momento en que se generé por primera vez en su forma definitiva y sea
accesible para su ulterior consulta. La Secretaria de Economia emitira la Norma Oficial Mexicana que establezca los requisitos
que deberan observarse para la conservacion de mensajes de datos.”
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De acuerdo con el marco juridico vigente, es decir el CCo y demas disposiciones aplicables a la
materia, los comerciantes estdn obligados a mantener y llevar un sistema de contabilidad
adecuado, mismo que puede llevarse a través de medios digitales y con ayuda de las tecnologias
de la informacién y cumplimentar los requisitos minimos establecidos en el articulo 33 del CCo.

El CCo establecid que cuando la ley exigiera forma escrita para los actos, convenios o contratos,
la exigencia de la forma escrita se tendria por cumplida, tratdndose de MD, siempre que la
informacién en él contenida:

* Se mantuviera integra3®.
* Fuera accesible para su ulterior consulta.

Como se puede observar, bajo la legislacién mercantil, Unicamente la informacién contenida en
un MD que cumpla dichos requisitos podra ser equivalente a aquellos documentos para los que
la ley requiere “forma escrita” o firma (articulo 93).

Luego, se autorizd a la SE para la emisién de una NOM-151 que estableciera los requisitos a
observarse para conservar los MD en forma integra e inalterada y hacerlos accesibles para su
ulterior consulta, cuyo fundamento en el articulo 49, segundo parrafo del CCo.

La NOM-151publicada el 4 de junio de 2002 y actualmente en vigor3!?, establece estos
requisitos, mismos que resultan esenciales para conservar y presentar informacién contenida
en MD cuando la ley solicite que cierta informacién deba ser conservada y presentada, en su
caso, en original3L,

El campo de aplicacién de dicha norma es de observancia general para todos los comerciantes
gue deban conservar los mensajes en que se consignen los documentos referidos, asi como
para todas aquellas personas con quienes los comerciantes otorguen o pacten dichos contratos,
convenios o compromisos.

En la NOM-151 se incluyen varios conceptos utilizados, entre los mas relevantes estan:

e Aceptacion de autoria: A la propiedad de un algoritmo de firma digital que permite
atribuir a una persona fisica o moral la autoria de un MD inequivocamente.

e Autenticacion: Al proceso en virtud del cual se constata que una entidad es la que dice ser
y que tal situacion es demostrable ante terceros.

309 Se considerard que el contenido de un MD es integro, si éste ha permanecido completo e inalterado independientemente
de los cambios que hubiere podido sufrir el medio que lo contiene, resultado del proceso de comunicacion, archivo o
presentacion (articulo 94).

310 ] 19 de diciembre de 2005 se publicé en el DOF la Resolucion por la que se da a conocer la fecha de entrada en vigor de la
Norma Oficial Mexicana NOM-151-SCFI-2002, Practicas comerciales - Requisitos que deben observarse para la conservacion de
mensajes de datos, publicada el 4 de junio de 2002.

311 | os comerciantes se encuentran obligados a conservar los originales de aquellos documentos (incluidos mensajes de datos)
en los que se consignen contratos, convenios o compromisos que den nacimiento a derechos y obligaciones (articulo 49 del
Cddigo de Comercio).
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® Archivo parcial: Al MD representado en formato Abstract Syntax Notation One (Notacion
sintactica abstracta 1 (ASN.1).

e Confidencialidad: Al estado que existe cuando la informacién permanece controlada y es
protegida de su acceso y distribucidn no autorizada.

El procedimiento que se debe conducir para la conservacién de los MD requiere de la utilizacién
de la tecnologia PKl y de la existencia y participacién de PSC. Los documentos electrdnicos o
MD que se deseen conservar se podra almacenar en uno o varios archivos diferentes y/o en
una o varias computadoras3!2,

El método para digitalizar archivos soportados en medio fisico consiste en que la migracién
debera ser cotejada por un TLA, quien constatard que dicha migracion se realice integra e
inalterablemente tal y como se generd por primera vez en su forma definitiva.

Dentro de los elementos objetivos que intervienen en la conservacion de mensajes de datos
estan la firma electrdénica o digital; la constancia emitida por el PSC, equipos y software en
sentido amplio.

Le corresponde a la SE la vigilancia de dicha norma de acuerdo a sus funciones, la legislacién
aplicable y su entrada en vigor, la cual depende de la existencia de infraestructura y publicacién
de aviso en el DOF.

La parte mas relevante de la NOM-151 de referencia obra en el punto 7. apéndice normativo
en el que se establecen los elementos necesarios para su implantacién, la descripcién del
algoritmo de conservacidon de informacién y la definicién ASN.1313 de los objetos usados.
También describe brevemente el algoritmo y se muestran dos archivos de texto que seran
usados para construir los objetos ASN.1 resultantes de aplicar la Norma a estos dos archivos.

Los objetos ASN.1 creados son mostrados a través de un vaciado hexadecimal de su contenido
en formato BER. Se incluyen las claves de criptografia que se usaron en la creacidon de los
ejemplos con el propésito de que se pueda verificar la implantacién de la Norma.

Para formar un archivo parcial se crea un mensaje en formato ASN.1 que contiene:

(i) el nombre del archivo del sistema de informaciéon en el que estd o estuvo
almacenado el contenido del archivo,

(ii) el tipo del archivo, y

(iii) el contenido del mismo; con el objetivo de guardar la relacion ldgica que existe entre
estos tres elementos.

312 Cfr. Reyes Krafft, Alfredo Alejandro. La Firma Electrdnica y Las Entidades de Certificacidn, 2003, 12 ed., Porrda, México, p.
57.

313 Es una norma para representar datos independientemente de la maquina que se esté usando y sus formas de representacion
internas. Es un protocolo de nivel de presentacion en el modelo OSlI.

248 /510



Ahora bien, para obtener los compendios o resimenes digitales se calcula el compendio o
resumen digital del archivo o archivos parciales resultado del proceso anterior, usando el
algoritmo MDS5. Luego se conforma un expediente electrénico donde se creara un mensaje
ASN.1 que contiene:

(i) el nombre del expediente, que debe de coincidir con el nombre con el que se
identifica en el sistema de informacion en donde esta o estuvo almacenado,

(ii) un indice, que contiene el nombre y el compendio de cada archivo parcial que
integra el expediente,

(iii) la identificacion del operador del sistema de conservacién, y

(iv)  sufirma digital de acuerdo a la definicidn correspondiente en la presente NOM.

Para la obtencién de la constancia el sistema de conservacion debera usar el protocolo de
aplicacion descrito en el apéndice de la NOM para enviar el expediente al PSC, quien emitira
una constancia en formato ASN.1 y la regresara al sistema de conservacion, haciendo uso del
mismo protocolo.

El expediente opcionalmente podrd enviarse como un anexo de correo electrénico, siendo
aplicables en este caso los protocolos Internet correspondientes.

También podra usarse la transmisidn via Web siempre que el expediente se reciba como un
archivo y siempre que se utilice un directorio protegido por nombre de usuario y contrasefa.
Para ello, la forma en que lo envie deberd ser como la siguiente:

La constancia debera regresar al cliente como un archivo de tipo mime application/octet-
stream .34

El PSC podra recibir, si asi lo acuerda con sus clientes, medios fisicos conteniendo los archivos
correspondientes a los expedientes. Ademas el PSC formard una constancia en formato ASN.1
gue contendra:

(i) el nombre del archivo en donde esta almacenada la constancia,

(ii) el expediente enviado por el sistema de conservacién,

(iii)  fechay hora del momento en que se crea la constancia,

(iv) la identificacion del PSCy

(v) su firma digital de acuerdo a la definicidén correspondiente de la Norma

Para la verificacidén de la autenticidad de una constancia se realizard por medio del uso de un
sistema de verificacion que lleve a cabo los pasos siguientes:

(i) verificar la firma digital del PSC en la constancia;

314 | os MIME Types (Multipupose Internet Mail Extensions) son la manera estdndar de mandar contenido a través de la red.
Los tipos MIME especifican tipos de datos, como por ejemplo texto, imagen, audio, etc.
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(ii) verificar la firma digital del operador del sistema de conservacion en el expediente
contenido en la constancia, y

(iii) recalcular el compendio de él o los archivos parciales y verificar que coincidan con los
compendios asentados en el expediente.

Con el propésito de poder verificar los objetos ASN.1 definidos en este documento se incluyen
las claves privadas que fueron usadas para generar las firmas de los documentos mencionados.
Durante el proceso de generacion de claves no se generd la clave publica y ya se ha perdido la
informacidén de generacién de dichas claves.

El Front End de Comunicaciones (FEC) es la referencia de implantaciéon para el PSC es un
programa desarrollado para manejar las comunicaciones en aplicaciones con arquitectura
cliente/servidor, fue disefiado pensando en aplicaciones que requieran intercambiar mensajes
en tiempo real.

Se puede usar la definicidén de este sistema para especificar el protocolo de comunicacién entre
los clientes del PSC y los sistemas que se indican en la Norma. La SE debera contar con un
sistema de referencia para que el o los prestadores de servicios de certificacién tengan un
estandar contra el cual verificar que la implantacién de la norma es correcta.

Los objetivos del FEC son:

(i) Simplificar la programacion de los sistemas con arquitectura cliente/servidor, de tal
manera que al desarrollar un sistema se dejen a un lado los detalles relacionados al
manejo de las comunicaciones y el esfuerzo se centre en los detalles propios del sistema.

(ii) Lograr un ambiente de operacién flexible que permita la interaccion de programas
desarrollados en distintas plataformas, sistemas operativos y lenguajes.

(iii) Optimar el uso de los recursos y permitir que los sistemas que lo usen operen en tiempo
real.

El FEC se encarga de realizar algunas tareas que, en la arquitectura cliente/servidor tradicional,
serian realizadas por el servidor, por ejemplo:

(i) Autenticar alos clientes que desean establecer comunicacidn con algun servidor.
(ii) Notificar la conexién o desconexidn de un cliente al servidor adecuado.

(iii) Notificar a los clientes si un servidor esta o no en servicio.

(iv) Verificar continuamente el estado de los clientes y servidores conectados.

Es por ello que su uso proporciona las siguientes ventajas:
(i) Provee de transparencia en la localizacién de clientes y servidores.
(ii) Simplifica la programacién de servidores.

(iii) Permite la interaccién de programas desarrollados en distintas plataformas.
(iv) Minimiza el uso de recursos de la red de comunicaciones.
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A diferencia de los documentos que obran en papel, los documentos digitales reducen los
inconvenientes de administracién de archivos, resguardo por cuestiones de seguridad vy
privacidad y reducen los costos, lo que deviene en una eficiencia al interior de las
organizaciones. El panorama es todavia mejor cuando se piensa en los documentos digitalizados
gue ademas son archivados con la FEA, lo que les otorga directamente los atributos de la firma
citada, que son la integridad, inalterabilidad y confidencialidad.

Con la reforma al CCo del 29 de agosto del 2003, el articulo 49 dispone que los comerciantes
tener por cumplida la obligacion de conservar su documentacion original contractual y otro tipo
de documentos que asienten derechos obligaciones por el plazo minimo de 10 afos si esto se
resguarda por medio de los MD siempre que haya mantenido integra e inalterada la
informacién a partir del momento en que se generd por primera vez en su forma definitiva y
sea accesible para su ulterior consulta. En este contexto, la Secretaria de Comercio y Fomento
Industrial emitié la NOM-151.

Asimismo, el articulo 93 bis del CCo establece que sin perjuicio de lo dispuesto en el articulo 49,
cuando la ley requiera que la informacidn sea presentada y conservada en su forma original,
ese requisito quedara satisfecho respecto a un MD:

a) Si existe garantia confiable de que se ha conservado la integridad de la informacion, a
partir del momento en que se generd por primera vez en su forma definitiva, como MD
o en alguna otra forma, y

b) De requerirse que la informacién sea presentada, si dicha informacién puede ser
mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un MD es integro, si éste ha
permanecido completo e inalterado independientemente de los cambios que hubiere podido
sufrir el medio que lo contiene, resultado del proceso de comunicacion, archivo o presentacion.

Por otra parte, el articulo 100 de la LIC establece la posibilidad de que las instituciones de
crédito opten por grabar todos aquellos documentos relacionados con sus labores con la misma
validez juridica que los originales.

Articulo 100.- Las instituciones de crédito podrdn microfilmar o grabar en discos dpticos, o en
cualquier otro medio que les autorice la Comision Nacional Bancaria y de Valores, todos aquellos
libros, registros y documentos en general, que obren en su poder, relacionados con los actos de
la propia institucion, que mediante disposiciones de cardcter general sefiale la Comision Nacional
Bancaria y de Valores, de acuerdo a las bases técnicas que para la microfilmacion o la grabacion
en discos dpticos, su manejo y conservacion establezca la misma.

Los negativos originales de cdmara obtenidos por el sistema de microfilmacion y las imdgenes
grabadas por el sistema de discos dpticos o cualquier otro medio autorizado por la Comision
Nacional Bancaria y de Valores, a que se refiere el pdrrafo anterior, asi como las impresiones
obtenidas de dichos sistemas o medios, debidamente certificadas por el funcionario autorizado
de la institucidn de crédito, tendrdn en juicio el mismo valor probatorio que los libros, registros y
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documentos microfilmados o grabados en discos opticos, o conservados a través de cualquier
otro medio autorizado.

Transcurrido el plazo en el que las instituciones de crédito se encuentran obligadas a conservar la
contabilidad, libros y demds documentos de conformidad con el articulo 99 de esta Ley y las
disposiciones que haya emitido la Comision Nacional Bancaria y de Valores, los registros que
figuren en la contabilidad de la institucion hardn fe, salvo prueba en contrario, en los juicios
respectivos para la fijacion de los saldos resultantes de las operaciones a que se refieren las
fracciones | y Il del articulo 46 de esta Ley.

Mientras que las Disposiciones de Cardcter General Aplicables a las Instituciones de Crédito,
publicadas en el DOF el 2 de diciembre de 200532° emitidas por la Comision Nacional Bancaria
y de Valores (CNBV) establecen la posibilidad de grabar actos de las instituciones de crédito,
entendiendo por grabacién todo acto mediante el cual un libro, registro o documento original,
es transformado a una imagen en formato digital en medio dptico o magnético, utilizando
equipos y programas de computo disefiados para tal efecto.

El articulo 300 de esas Disposiciones establece que las Instituciones para la microfilmacion o
grabacién, podran aplicar la tecnologia estandar existente en el mercado, siempre que reuna
los requisitos de seguridad que se establecen en los Anexos 50 y 51 de estas Disposiciones.

Asimismo, cabe resaltar los articulos 1 y 301 del Capitulo IX: Microfilmacidn y digitalizacidn de
documentos relacionados con las operaciones activas, pasivas y de servicios asi como el Anexo
50: Instructivo para microfilmacion y destruccion de documentos y el Anexo 51: Instructivo para
grabacion y destruccion de documentos.

De una interpretacién integral de los preceptos anteriores, se desprende que otorgan la
posibilidad de la grabacion de los libros, registros y documentacién relativos a sus operaciones
activas, pasivas y de servicios, para la posterior destruccion del soporte fisico, con excepcién
hecha de los originales de los libros, registros y documentacidn, relativos a sus operaciones
activas, pasivas y de servicios, asi como aquélla relacionada con su contabilidad, ni tampoco
podran destruir, aun cuando se hubieren microfilmado o grabado, los originales de los
documentos publicos relativos a su contabilidad, la escritura constitutiva y sus modificaciones,
las actas de asambleas generales de accionistas, sesiones de Consejo, y sus comités, las actas
de emisidn de valores, los estados financieros, la documentacién de apoyo a dichos estados
financieros, el dictamen del auditor externo, asi como la que ampare la propiedad de bienes
propios o de terceros cuyo original se encuentre bajo su custodia.

En todo caso, dicha informacién deberd conservarse durante los plazos que establecen las
disposiciones legales en materia mercantil y fiscal aplicables. Asimismo, tampoco podran
destruirse los documentos de valor histérico que, en su caso, correspondan a la Institucion o
gue aquélla mantenga en custodia.

315 E] 19 de mayo de 2014 se promulgd una Resolucién que modifica las disposiciones de caracter general aplicables a las
instituciones de crédito, pero no afecto en nada la materia que estamos tratando.
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Con respecto al sector financiero varios cambios en este tema son descritos, el articulo 117 Bis
de Ley de Ahorro y Crédito Popular (LACP) y los articulos 233, 234, 237, 238 y 255 a 265 de las
Disposiciones de Cardcter General aplicables a las Entidades de Ahorro y Crédito Popular y
Organismos de Integracion a que se refiere la LACP emitidas por la Comisién Nacional Bancaria
y de Valores (CNBV)

Articulo 117 Bis de la LACP.- Las Sociedades Financieras Populares podrdn microfilmar o grabar en
discos dpticos, o en cualquier otro medio que les autorice la Comisidn, todos aquellos libros, registros
y documentos en general, que obren en su poder, relacionados con los actos de la propia Sociedad,
que mediante disposiciones de cardcter general sefiale la Comisidn, de acuerdo a las bases técnicas
que para la microfilmacion o la grabacion en discos opticos, su manejo y conservacion establezca la
misma.

Articulo 233 de las Disposiciones citadas.- Para efectos de lo previsto en esta Seccion, el proceso
denominado grabacion es aquél en el cual un documento original serd convertido a una imagen en
formato digital, utilizando equipos y programas de computo disefiados para tal efecto, y
microfilmacion aquél en el cual un documento original es reproducido en una pelicula.

Articulo 234.- Toda documentacion que tenga cardcter probatorio o pueda ser necesaria para
aclaraciones con terceros, o que su contenido pueda ser atribuible a las personas obligadas, deberad
conservarse durante un periodo minimo de 12 afios, ya sea en original, microfilmada o grabada.
Articulo 237.- Los registros auxiliares, pdlizas y fichas de contabilidad, comprobantes anexos a las
mismas y la documentacion justificativa y de apoyo contable, en general, asi como los estados
mensuales de contabilidad y su documentacion complementaria y de apoyo que se hubiere
microfilmado o grabado, deberdn conservarse integramente cuando menos durante el ejercicio
contable al que correspondan y durante los dos afos siguientes, sujetdndose, en su caso, a las
disposiciones fiscales aplicables. Se exceptua de lo previsto en este articulo la documentacion
comprobatoria de la disposicion de saldos a favor de terceros, la cual podrd destruirse, previa
microfilmacion o grabacion, a partir de tres meses después de haber sido pagados.

Articulo 238.- La documentacion de cardcter puramente informativo que no esté relacionada con
aquélla a la que se refieren los Articulos 236 y 237 anteriores, deberd conservarse durante un plazo
minimo de 6 meses después de que hayan cumplido su cometido. Queda a juicio de cada Entidad
determinar la documentacion de este tipo que deberd ser microfilmada o grabada, quedando bajo
su absoluta responsabilidad resolver sobre la destruccion de la misma.

De todos los anteriores articulos se desprende que el CCo otorga validez juridica al archivo de
MD cuando exista garantia confiable de que se ha conservado la integridad de Ia
documentacion original, a partir del momento en que se generd por primera vez en su forma
definitiva.

Se hace notar que derivado del articulo 49 del CCo, la Secretaria de Comercio y Fomento
Industrial emitio las bases o requisitos para la conservacién de los MD, a los cuales los
conglomero en la NOM-151-SCFI-2002: Prdcticas comerciales-Requisitos que deben observarse
para la conservacion de mensajes de datos, que no son mas que lineamientos conforme a los
cuales se realiza migracién de la documentacion en papel a MD. Es asi como en su articulo 4.3
precisa:

4.3 Sin perjuicio de lo que dispongan otros ordenamientos juridicos aplicables, cuando se pretenda
conservar en un medio electrdnico, optico o de cualquier otra tecnologia, informacion derivada de
un acto de comercio, que se encuentre soportada en un medio fisico similar o distinto a aquéllos,
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los comerciantes podrdn optar por migrar dicha informacion a una forma digital y, observar para
su conservacion en forma digital, las disposiciones a que se refiere la presente Norma Oficial
Mexicana. La migracion de la informacion deberd ser cotejada por un tercero legalmente
autorizado, que constatard que dicha migracion se realice integra e inalterablemente tal y como se
generd por primera vez en su forma definitiva. El tercero legalmente deberd ser una persona fisica
o moral que cuente con la capacidad tecnoldgica suficiente y que cumpla con los requisitos legales
aplicables.

En suma, este el precepto que marca el origen de la figura del TLA, de la cual, no hay otro
sefialamiento antes de la expedicién de la NOM-151 en 2002.

Respecto al TLA surgen las siguientes apreciaciones:

a) Dado que actualmente, no ha sido otorgada a ninguna persona o institucion el
reconocimiento de TLC, existen posibles personas fisicas y morales que pueden
desempeiiarse como tal: los fedatarios publicos o los corredores publicos debido a que
cuentan con fe publica, previa autorizacién de la SE. O bien, cualquier persona que sin ser
fedataria, tenga la capacidad tecnoldgica suficiente, la cual tampoco esta definida en la NOM
ni en ninguna otra disposicidn, por lo tanto no es posible determinar si dichos fedatarios
cuentan con la tecnologia necesaria;

b) Respecto a la actividad que realizard un TLA, existe la duda de si éste constatara el proceso
de migracion o si la constatacién debe aparejarse de una fe publica. La fe publica supone
exactitud, es decir, que lo narrado por el fedatario resulte fiel al hecho por él presenciado.
Esto implicaria que todos y cada uno de los documentos migrados deberian ser cotejados
por el fedatario, cuando esta situacidon no es necesaria para toda la documentacién que las
empresas estén en posibilidades de migrar.

c) Siel resultado de dicha constatacion del proceso de migracién implica que los MD tengan la
calidad de documentos publicos en términos de los articulos 93, 129, 130, 202 y 203 del
CFPC, que son aquellos cuya formacidn esta encomendada a funcionarios publicos revestidos
de fe publica, y que dichos documentos hacen prueba plena. Los MD ya denominados en
esta etapa compendios digitales no alcanzardan bajo ninguna forma la calidad de
instrumentos publicos, pues siguen perteneciendo a la categoria de documentos privados;
pues erroneamente podria considerarse que con la participacién de un fedatario publico
como TLA el documento se transformaria en documento con pleno valor probatorio, pero lo
anterior no es asi, dado que la migracion presenciada por el fedatario solo implica que se
incluird su sello de certificacién en el nuevo compendio digital que equivale al documento
original que tuvo a la vista. Ello permite concluir que no es necesaria la figura de fedatario
publico como TLA, en razén de que la migracion puede darse con o sin fe publica, y mas aun,
en términos econdmicos, lo costoso que puede salir la contratacion de un notario haria que
las empresas se desalentaran y por ende, no hagan uso de este recurso de migracion.

Mientras la SE no regule una definicién de TLA, los lineamientos conforme a los cuales deben
actuar y su formas de acreditar la capacidad tecnoldgica, no podra ser una figura aplicable.
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Por otra parte, dentro de las atribuciones que creemos indispensables se deben incluir para la
actuaciéon de un TLA estan la de auditar periédicamente a los comerciantes que tengan un
proceso de digitalizacién, lo que les permitiria asegurar la calidad de los compendios digitales
asi como la validacion de integridad e inalterabilidad de ellos, a partir del momento en que se
generaron como MD.

Existen dos referentes internacionales en relacion a los requisitos que deben observarse para
la conservacién de MD. El primero es el caso de Italia, a través de las Regole tecniche in materia
di formazione, trasmissione, copia, duplicazione, riproduzione e validazione temporale dei
documenti informatici nonche' di formazione e conservazione dei documenti informatici delle
pubbliche amministrazioni ai sensi degli articoli 20, 22, 23-bis, 23-ter, 40, comma 1, 41, e 71,
comma 1, del Codice dell'amministrazione digitale di cui al decreto legislativo n. 82 del 200531,

El segundo caso, es el de Espafia a través de la Orden EHA/962/2007 de 10 de abril de 2007, por
la que se desarrollan determinadas disposiciones sobre facturacion telematica y conservacion
electrdnica de facturas, contenidas en el Real Decreto 1496/2003, de 28 de noviembre, por el
que se aprueba la digitalizacion certificada de facturas recibidas y documentos sustitutivos
recibidos y de otros documentos o justificantes que los obligados tributarios podran digitalizar
en forma certificada de las facturas, documentos sustitutivos y de cualesquiera otros
documentos que conserven en papel que tengan el caracter de originales a fin de que pueda
prescindir de los originales en papel que les sirvieron de base.

En dicha orden se establece que la digitalizacién certificada es el proceso tecnolégico que
permite, mediante la aplicacidn de técnicas fotoelectrénicas o de escaner, convertir la imagen
contenida en un documento en papel en una imagen digital codificada conforme a alguno de
los formatos estandares de uso comun y con un nivel de resolucién que sean admitidos por la
Agencia Estatal de Administracién Tributaria.

En este orden de ideas, el proceso de digitalizacidon deberd ser realizado por el propio obligado
tributario o bien por un tercero prestador de servicios de digitalizacién, en nombre y por cuenta
de aquél, utilizando en ambos casos un software de digitalizacidn certificado en los términos de
la misma Orden. También el proceso de digitalizacién debera garantizar la obtencion de una
imagen fiel e integra de cada documento digitalizado, imagen digital signada con firma
electrénica con base en un certificado electrénico instalado en el sistema de digitalizacién e
invocada por el software de digitalizacién certificada.

Ademas este certificado debe corresponder al obligado tributario cuando la digitalizacion
certificada se realice por el mismo o al prestador de servicios de digitalizacidon en otro caso.
Luego, el resultado de la digitalizacién certificada se debera organizar en torno a una base de
datos documental y que por cada documento digitalizado se conserve un registro de datos con
todos los campos exigibles de los libros de registros al igual que un campo en el que se contenga

316 Decreto del Presidente del Consejo de Ministros del 13 de noviembre de 2014, publicado en la Gaceta oficial de la Republica
Italiana, accesible en http://www.gazzettaufficiale.it/eli/id/2015/01/12/15A00107/sg, consultado el 2 de febrero de 2015.
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la imagen binaria del documento digitalizado o que enlace al fichero que la contenga, en ambos
casos con la firma electrénica de la imagen. Finalmente, el obligado a la conservacién debera
disponer de un software de digitalizacién certificado.

Cabe sefialar que el Articulo 7, inciso “d” de la Orden EHA/962/2007 que venimos analizando
refiere que el obligado a la conservacidn deberd disponer del software de digitalizacion
certificado con determinadas funcionalidades:

1.- Firma de la base de datos que garantice la integridad de datos e imdgenes al cierre de cada
periodo de liquidacion al que esté sometido el obligado tributario.
2.- Acceso completo y sin demora injustificada a la base de datos. A estos efectos, se entiende por
acceso completo aquél que posibilite una consulta en linea a los datos que permita la visualizacion
de los documentos con todo el detalle de su contenido, la busqueda selectiva por cualquiera de los
datos que deban reflejarse en los libros registro regulados en el articulo 62 y siguientes del Real
Decreto 1624/1992, de 29 de diciembre, la copia o descarga en linea en los formatos originales y la
impresion a papel de aquellos documentos que sean necesarios a los efectos de la verificacion o
documentacidn de las actuaciones de control fiscal.
3.- Las entidades desarrolladoras que deseen homologar software de digitalizacion que cumplan los
requisitos del apartado 2 de este articulo deberdn cumplir los siguientes tramites:
a) Las entidades interesadas presentardn una solicitud ante el Director del Departamento de
Informdtica Tributaria de la Agencia Estatal de Administracion Tributaria que deberd contener una
declaracion responsable de cumplimiento de los requisitos exigidos en la presente Orden,
acompanada de la documentacion que acredite su cumplimiento.
b) En particular, el solicitante deberd aportar, junto con la solicitud, las normas técnicas en las
que se base el procedimiento de digitalizacion certificada que pretenda homologar, asi como los
protocolos o normas y procedimientos de seguridad, de control y de explotacion referidos a la
creacion y consulta de la base de datos documental que contenga las imdgenes digitalizadas de los
documentos originales en papel suministrados por el obligado tributario y los mecanismos de firma
electrdnica utilizados.
¢) Adicionalmente, la documentacion aportada deberd contener un informe emitido por una
entidad de auditoria informdtica independiente con solvencia técnica acreditada en el dmbito del
andlisis y la evaluacion de la actividad desarrollada, en el que se exprese la opinion acerca del
cumplimiento, por parte de la entidad solicitante, de las condiciones establecidas en esta Orden
para la admision de su sistema de digitalizacion certificada cuya homologacion se solicita y sobre
los procedimientos utilizados.
d) Cuando la solicitud presentada no contenga todos los elementos que sean necesarios para
permitir la verificacion de los requisitos exigidos normativamente, se podrd requerir al solicitante
para que en el plazo de 10 dias, contados a partir del dia siguiente al de la notificacion del
requerimiento, subsane los defectos de que adolezca, con indicacion de que si asi no lo hiciera se le
tendrd por desistido y se procederd al archivo de la solicitud sin mds trdmite. Cuando el
requerimiento de subsanacion haya sido atendido en plazo pero no se entiendan subsanados los
defectos observados, se notificard al solicitante la denegacidon de acuerdo con lo previsto en la letra
e siguiente.
e) Para efectuar la mencionada verificacion, el Departamento de Informdtica Tributaria podrd
recabar cuanta informacién complementaria entienda necesaria para comprobar la exactitud de
lo declarado por el solicitante, asi como efectuar las comprobaciones adicionales que crea
convenientes.
f)  Una vez verificado el cumplimiento de los requisitos establecidos en esta Orden, el Director
del Departamento de Informdtica Tributaria acordard la homologacion del software de

256 /510



digitalizacion presentado y su inclusion en una lista que se hard publica en la pdgina web de la
Agencia Estatal de Administracion Tributaria, www.agencia tributaria.es. En la resolucion se
describirdn las condiciones en que la solicitud se entiende concedida y la referencia identificativa
de la misma. En caso contrario, en el escrito de denegacion de la autorizacion se deberd motivar la
causa que impide la autorizacion. El acuerdo que se dicte serd recurrible en alzada ante el Director
General de la Agencia Estatal de Administracion Tributaria.

g) El Director del Departamento de Informdtica Tributaria resolverd acerca de la solicitud de
admision en un plazo de seis meses. Si la verificacion no hubiera finalizado en ese plazo, o no se
hubiera dictado resolucion expresa, la solicitud podrd entenderse desestimada por silencio
administrativo.

h) Podrad efectuar la solicitud a que se refiere este articulo cualquier entidad desarrolladora
establecida en Espafia o en cualquier otro Estado miembro de la Unién Europea.

En suma, el citado articulo 7 establece los requerimientos a seguir para digitalizar de forma
certificada todas las facturas y demas documentos fiscales con valor legal en Espaiia. Mientras
gue la Resolucion de 24 de octubre de 2007 de la Agencia Estatal de Administracién Tributaria
de Espafa, ahonda en requerimientos de plan de gestion de la calidad, auditoria informatica,
formatos de conservacion, aplicacion de procesos de digitalizacion, protocolos y normas de
seguridad, softwares etc.

Es importante precisar que aunque en la normatividad espafola citada no se establece alguna
figura como el TLA, si hace referencia a un software de digitalizacién que serd auditado y
presentado ante la Agencia Estatal de Administracién Tributaria de Espafia para que pueda
funcionar a efectos de dar validez juridica a las imagenes provenientes de un proceso de
digitalizacidn certificada.

Retomando el ambito de competencia mexicano, la autoridad encargada de emitir los
lineamientos en esta tematica es la Secretaria de Economia, a través de su Direccién General
de Normatividad Mercantil, conforme el Acuerdo Delegatorio publicado en el DOF el 10 de
noviembre de 2006, dentro del cual se senala:

Articulo Unico.- Se delegan en la Direccién General de Normatividad Mercantil de la Secretaria de
Economia, las facultades que a continuacion se indican:

(..)

d. Recibir, analizar y dar respuesta a todo tipo de tradmites y promociones relacionados con los
“Terceros legalmente autorizados” a los que hace referencia la NOM-151-SCFI-2002, “Prdcticas
comerciales-Requisitos que deben observarse para la conservacion de mensajes de datos” para cotejar
la migracién de informacion a un medio digital, para su conservacion con base en la norma;

e. Establecer criterios y procedimientos mediante la emision de lineamientos para la migracion de
informacion a que hace referencia el inciso anterior;

En conclusion, dado que en el ambito fiscal, comercial, financiero y en el derecho comun se
admiten como pruebas con la misma validez las imagenes archivadas en MD si se cumple con
la normatividad, resulta para las empresas costoso e ineficiente el almacenar los originales en
papel. Pero para que la digitalizacion produzca confianza y certeza juridica en los comerciantes
es necesario que sean emitidos los lineamientos que regulan el proceso de migracién de papel
a data y especifique los requisitos, facultades y obligaciones de la figura del TLA.
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Una vez alcanzada la digitalizacidn, la conservacién del papel no tendra sentido en la mayoria
de los casos, por lo que su destruccion serd posible; sin embargo, el riesgo de destruir la
documentacién correria a cargo de la decisién de la empresa o entidad. Se debe establecer la
relacion costo-beneficio del proceso de digitalizacion y comparar el escenario actual con
soporte en papel con el escenario futuro evaluando elementos como: recurso humano,
infraestructura para el resguardo, la receptividad al cambio que tengan los operadores de los
documentos, etc.

Las citadas reformas a la legislacidon y la creacion de nuevas disposiciones en materia de las TIC
fueron impulsadas con el objeto de apoyar al desarrollo comercial del pais, permitiendo
soluciones que reduzcan costos tanto para las empresas como para la administracion publica.
Es por todo lo anterior que la destruccion de documentos fisicos con posterioridad a su
digitalizacion y conservacion conforme a la NOM-151, resulta una gran estrategia de
optimizacién de procesos apegada a Derecho, debiendo las autoridades administrativas y
judiciales aceptar y promover el uso de los documentos digitalizados reconociendo su fuerza y
validez juridica.

4.5.1. Sentencia que declara nula la NOM-151-SECOFI-2002 y su entrada en vigor.

El 21 de abril del 2006, la parte actora, Banco Santander Serfin, S.A., Institucién de Banca
Multiple, Grupo Financiero Santander Serfin demandd la nulidad de la NOM-151, publicada en
el DOF el 4 de junio del 2002 vy, la Resolucidn por la que se da a conocer la fecha de entrada en
vigor de la NOM-151, publicada en el DOF el 19 de diciembre del 2005, ambas emitidas por la
Secretaria de Economia, por conducto de la Direccién General de Normatividad Mercantil3!’; |a
cual correspondié conocer a la Cuarta Sala Regional Metropolitana del Tribunal Federal de
Justicia Fiscal y Administrativa quien declaré la validez de la citada NOM-151.

Inconforme la parte actora demandé el amparo y proteccion federal de la cual conocid el
Segundo Tribunal Colegiado en Materia Administrativa del Primer Circuito, quien mediante
sentencia del 19 de mayo de 2011 lo concedié para efecto de que la Sala respectiva decretara
la nulidad lisa y llana al actualizarse la hipdtesis prevista en el articulo 51, fracciéon 1V, de la Ley
Federal de Procedimiento Contencioso Administrativo, consistente en que los actos
impugnados (la NOM-151 y su entrada en vigor) fueron dictados en contravencion a las
disposiciones aplicables.

En los considerandos la Sala sefiald que el anteproyecto presentado por la SE y antecedente de
la Norma Oficial Mexicana impugnada contraviene lo dispuesto por el articulo 45 de la Ley
Federal de Metrologia y Normalizacién (LFMN), el cual dispone lo siguiente:

317 Resolucion de fecha 13 de julio de 2011 dictada por la Cuarta Sala Regional Metropolitana del Tribunal Federal de Justicia
Fiscal y Administrativa en el expediente nimero: 12598/06-17-04-6 promovido por Banco Santander Serfin, S.A., Institucién de
Banca Multiple, Grupo Financiero Santander Serfin, que demanda la nulidad de la Norma Oficial Mexicana NOM-151-SCFI-2002:
“Practicas comerciales: Requisitos que deben observarse para la conservacion de mensajes de datos”, expedida por la
Secretaria de Economia.
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Articulo 45.- Los anteproyectos que se presenten en los comités para discusion se acompafiardn
de una manifestacion de impacto regulatorio, en la forma que determine la Secretaria, que
deberd contener una explicacion sucinta de la finalidad de la norma, de las medidas propuestas,
de las alternativas consideradas y de las razones por las que fueron desechadas, una
comparacion de dichas medidas con los antecedentes requlatorios, asi como una descripcion
general de las ventajas y desventajas y de la factibilidad técnica de la comprobacion del
cumplimiento con la norma. Para efectos de lo dispuesto en el articulo 4A de la Ley Federal de
Procedimiento Administrativo, la manifestacion debe presentarse a la Secretaria en la misma
fecha que al comité.
(Enfasis afiadido)

Cuando la norma pudiera tener un amplio impacto en la economia o un efecto sustancial sobre
un sector especifico, la manifestacion deberd incluir un andlisis en términos monetarios del valor
presente de los costos y beneficios potenciales del anteproyecto y de las alternativas
consideradas, asi como una comparacion con las normas internacionales. Si no se incluye dicho
andlisis conforme a este pdrrafo, el comité o la Secretaria podrdn requerirlo dentro de los 15 dias
naturales siguientes a que se presente la manifestacion al comité, en cuyo caso se interrumpird el
plazo sefialado en el articulo 46, fraccion I.

Cuando el andlisis mencionado no sea satisfactorio a juicio del comité o de la Secretaria, éstos
podrdn solicitar a la dependencia que efectue la designacion de un experto, la cual deberd ser
aprobada por el presidente de la Comision Nacional de Normalizacion y la Secretaria. De no existir
acuerdo, estos ultimos nombrardn a sus respectivos expertos para que trabajen conjuntamente
con el designado por la dependencia. En ambos casos, el costo de la contratacion serd con cargo
al presupuesto de la dependencia o a los particulares interesados. Dicha solicitud podrd hacerse
desde que se presente el andlisis al comité y hasta 15 dias naturales después de la publicacion
prevista en el articulo 47, fraccion I. Dentro de los 60 dias naturales siguientes a la contratacion
del o de los expertos, se deberd efectuar la revision del andlisis y entregar comentarios al comité,
a partir de lo cual se computard el plazo a que se refiere el articulo 47, fraccion II.

(Enfasis afiadido)

El articulo 45 de la LFMN dispone claramente los elementos que debe contener el anteproyecto
gue se presente de la NOM-151, de manera que, en la especie, esta ultima es ilegal por omitir
por completo hacer una descripcion general de las ventajas y desventajas de la misma y una
descripcidn o explicacion sucinta de la factibilidad técnica de la comprobacion del cumplimiento
de aquella, pues del andlisis del anteproyecto ofrecido como prueba, al cual se otorga valor
probatorio pleno en términos del articulo 46 de la Ley Federal de Procedimiento Contencioso
Administrativo, no consta manifestacidn alguna en dicho sentido.

Por otra parte, por lo que hace al elemento de las “Alternativas consideradas”, la Sala estimé
gue laNOM impugnada también es ilegal, pues si bien es cierto que el anteproyecto de la misma
contiene un apartado en tal sentido, del andlisis que se hace del mismo se desprende que no
se hace referencia a ninguna alternativa, ni tampoco se indican los motivos por los cuales las
mismas fueron desechadas, sino que Unicamente se indica que con la NOM propuesta se
tendran diversos beneficios, pero sin indicar las alternativas posibles, ni las razones de hecho y
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de derecho por las cuales las mismas se desestiman. En efecto, en dicho apartado de
“Alternativas Consideradas” se asentd lo siguiente:

2.1 Alternativas consideradas:

Los comerciantes estdn obligados a conservar por un plazo minimo de diez afios los originales
de aquellos mensajes de datos en que se consignen contratos, convenios o compromisos que
den nacimiento a derechos y obligaciones.

Para efectos de la conservacion o presentacion de originales, en el caso de mensajes de datos,
se requerird que la informacion se haya mantenido integra e inalterada a partir del momento
en que se genero por primera vez en su forma definitiva y sea accesible para su ulterior consulta.

Lo anterior, tomando en consideracion que existen en nuestro pais usuarios de Internet que
constituyen una importante alternativa de negocios para las empresas que realizan o planean
realizar comercio electrdnico. Dichos usuarios constituyen ademds un sector del mercado donde
existe un potencial de negocio sin precedente, debido a que estd conformado por usuarios con
poder adquisitivo, facilidad para realizar transacciones en linea y experiencia en el uso de la red.

Por otra parte, la NOM impugnada fue publicada con un cambio distinto al considerado en los
comentarios aceptados y formulados al proyecto de dicha norma general, debido a que en los
comentarios se recomendd y aceptd que se definiera como Compromiso: a cualquier acuerdo
de voluntades diferente del contrato y del convenio, que genere derechos y obligaciones; sin
embargo, en la NOM publicada se defini6 Compromiso: a cualquier acto juridico diferente del
contrato y del convenio, que genere derechos y obligaciones. En efecto, como constata con la
comparacion que se hace entre la NOM oficial impugnada publicada en el DOF el dia 4 de junio
de 2002 y en los comentarios hechos valer publicados en el DOF el 20 de mayo de 2002, dicha
diferencia existe:

Norma Oficial Mexicana publicada en el Diario Oficial de la Federacidn el 4 de junio de
2002

3.14 Compromiso. A cualquier acto juridico
diferente del contrato o del convenio, que
genere derechos y obligaciones Comentario
aceptado por el grupo de trabajo y

3.14 Compromiso: a cualquier acuerdo de
voluntades diferente del contrato y del
convenio, que genere derechos y
obligaciones.

publicado en el Diario Oficial de Ia
Federacion el dia 20 de mayo de 2002.

Finalmente, la NOM impugnada es ilegal por violentar lo dispuesto por el articulo 28, fraccion
VI, del Reglamento de la LFMN, al no indicarse en el texto de la misma, si la evaluacién de
conformidad podrd ser realizada por personas acreditadas y aprobadas por las dependencias
competentes.

Articulo 28. Para los efectos de los articulos 41 y 48 de la Ley, el contenido de las normas oficiales
mexicanas, incluidas las que se expidan en caso de emergencia, se ajustard a lo siguiente: {...)

VI. Deberdn sefialar si la evaluacion de la conformidad podrd ser realizada por personas acreditadas
y aprobadas por las dependencias competentes, y cuando exista concurrencia de competencias,
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contener la mencion expresa de las autoridades que llevardn a cabo dicha evaluacion o vigilardn su
cumplimiento.{(...)

Del andlisis del articulo transcrito, se concluye que el Reglamento de la LFMN es muy claro al
indicar que toda NOM debe contener el sefialamiento expreso de que la evaluacién de la
conformidad podrd ser realizada por personas acreditadas y aprobadas por las dependencias
competentes y cuando exista concurrencia de competencias de las autoridades que llevardn a
cabo dicha evaluacidn o vigilancia de su cumplimiento.

En ese tenor, si bien es cierto que en el apartado 6 “Vigilancia” de la NOM Mexicana impugnada
se indica que “La vigilancia de la NOM estara a cargo de la SE conforme a sus atribuciones y la
legislacién aplicable”; también es cierto que no se hace mencién alguna, ni en dicho apartado,
ni en ninguna parte de dicha norma general, de las personas acreditadas y aprobadas por dicha
dependencia competente que efectuardn la evaluacion de la conformidad de la NOM.

En efecto, una de las dos consecuencias inmediatas que tuvo este procedimiento fueron:

a) La publicacién del Acuerdo por el que se delegan facultades a la Direccién General de
Normatividad Mercantil en materia de evaluacidn de la conformidad de la Norma Oficial
Mexicana NOM-151-SCFI-2002, prdcticas comerciales-requisitos que deben observarse
para la conservacion de mensajes de datos y otros servicios de firma electrdnica
competencia de la SE, publicado en el DOF el 10 de noviembre de 20063,

b) La publicacién del Anteproyecto Norma Oficial Mexicana NOM-151-SCFI-2015 Requisitos
que deben observarse para la conservacion de mensajes de datos y digitalizacion de
documentos (Anteproyecto de NOM-151-SECOFI-2015).

4.5.2. Anteproyecto de NOM-151-SECOFI-2015 del 25 de noviembre de 2015.

La falta de actualizacién durante el periodo de vida de la constancia de los elementos de
seguridad electrénica en la conservacion de los MD y digitalizacién de documentos que
considera la NOM-151-SECOFI-2002 provoca vulnerabilidad con el paso del tiempo ante
posibles delitos cibernéticos. Por ello, la modernizacion de la regulaciédn nacional es
indispensable para asegurar la integridad y autenticidad de los MD por periodos prolongados
de tiempo respecto a protocolos internacionales, lo que mejorara el nivel en los elementos de
seguridad electrénica de las constancias de la conservacién de MD y digitalizacion de
documentos.

Asimismo, los riesgos persistentes respecto a la falsificacion de datos personales, fraudes,
estafas, extorsidon y robo de informacidn, motivan la consideracién reformas y modificaciones
a la actual Norma Oficial Mexicana. Por ejemplo, de los incidentes cibernéticos denunciados en
2013, aproximadamente 39% fueron contra instituciones académicas, 31% contra instituciones
gubernamentales, 26% contra entidades del sector privado y 4% contra otras entidades.

318 Accesible en: http://dof.gob.mx/nota_detalle.php?codigo=4937232&fecha=10/11/2006, consultada el 3 de mayo de 2014.
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De ahi que el pasado 25 de Noviembre de 2015 en el portal oficial de la Comision Federal de
Mejora Regulatoria (COFEMER)3'° sometiera a consulta publica el Anteproyecto Norma Oficial
Mexicana NOM-151-SCFI-2015: Requisitos que deben observarse para la conservacion de
mensajes de datos y digitalizacion de documentos (Anteproyecto de NOM-151-SECOFI-2015).
La razon de su emisidn consiste en que se advirtié que desde la publicacidn de la Norma vigente
ha transcurrido mas de cinco afios sin que se haya realizado modificaciones y/o adecuaciones a
la misma, por lo que la SE considerd necesario a efecto de cumplimentar lo establecido en el
articulo 51, cuarto parrafo de la Ley Federal sobre Metrologia y Normalizacién, actualizar los
elementos de datos y la digitalizacion de documentos en términos de lo dispuesto por el CCo.

Asimismo, la SE identificé la problematica que hace necesaria la actualizacion del marco
regulatorio, al adecuar el contenido de la Norma vigente, que permite el cumplimiento de la
obligacion a cargo de los comerciantes que utilicen MD para realizar actos de comercio, de
conservar el plazo establecido en el CCo y cuyo contenido debe mantenerse integro e inalterado
a partir del momento en que se generd por primera vez en su forma definitiva, debiendo ser
accesible para su posterior consulta, asi como la digitalizacion de documentos.

Las Unidades Econémicas®?° son las encargadas de conservar los MD, asi como la digitalizacion
de documentos en términos de los dispuesto en los articulos 33, 38 y 49 del CCo. En el reciente
censo econdmico de 2014 del Instituto Nacional de Estadistica y Geografia (INEGI) se tienen
contabilizadas 4'230,745 Unidades Econdmicas en el pais, mismas que estan distribuidas
principalmente en el Estado de México (12.6 %), Distrito Federal (9.8 %), Jalisco (7.4 %), Puebla
(5.9 %) y Veracruz (5.7 %)32*.

En este sentido, la rapida evolucion de los sistemas computacionales asi como las amenazas a
la seguridad informatica y proteccion de datos, ha ocasionado que las regulaciones se vuelvan
obsoletas en un lapso de tiempo muy breve, poniendo en riesgo las seguridad de los datos y
restando confianza en las transacciones comerciales entre las Unidades Econémicas. Asi el

319 A la COFEMER le corresponde supervisar el diseno de las nuevas regulaciones, promover la transparencia en su elaboracion
a través de la consulta publica y garantizar que éstas brindan mayores beneficios que costos para la sociedad. Para realizar
estas actividades, la COFEMER mediante el Sistema de Manifestacion de Impacto Regulatorio, permite que las dependencias y
organismos descentralizados de la APF puedan interactuar con la Comision, a fin de realizar la creacion y envié de sus
anteproyectos de regulaciones acompanados del formulario de Manifestacion de Impacto Regulatorio (MIR) para luego poner
estos anteproyectos a consulta publica a través de un portal donde se podra buscar anteproyectos, realizar comentarios o
recibir notificaciones acerca de anteproyectos o dependencias y finalmente que la COFEMER pueda dictaminarlos; accesible
en: http://cofemersimir.gob.mx/mirs/39200, consultada el 6 de diciembre de 2015.

320 | as Unidades Econdmicas “son las unidades estadisticas sobre las cuales se recopilan datos, se dedican principalmente a un
tipo de actividad de manera permanente, combinando acciones y recursos bajo el control de una sola entidad propietaria o
controladora, para llevar a cabo produccion de bienes y servicios, sea con fines mercantiles o no. Se definen por sector de
acuerdo con la disponibilidad de registros contables y la necesidad de obtener informacion con el mayor nivel de precision
analitica”. Definicion del Instituto Nacional de Estadistica y Geografia, para la Encuesta mensual sobre establecimientos
comerciales, 2007, accesible en:
http://www.inegi.org.mx/lib/glosario/paginas/contenido.aspx?id_nivel=01030000000000&id_termino=289&id_capitulo=16&
g=een&c=10614&s=est&e=, consulta del 9 de diciembre de 2015.

321 Con base en el Censo Econdmico 2014 del INEGI, accesible en
http://www.inegi.org.mx/est/contenidos/proyectos/ce/ce2014/default.aspx, consulta del 9 de diciembre de 2015.
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aumento de los delitos cibernéticos3?? ha ido a la alza. De acuerdo a datos de la Division
Cientifica de la Policia Federal, los incidentes de seguridad cibernética aumentaron 113% de
2012 a 2013. Los datos preliminares para 2014 sugieren un aumento aln mas pronunciado,
aproximadamente el 39% fueron contra instituciones académicas, 31% contra instituciones
gubernamentales, 26% a entidades del sector privado y 4% a otras entidades3%3.

Igualmente, se detectaron incrementos de los incidentes relativos a amenazas persistentes
avanzadas contra medianas empresas y el uso de cddigos maliciosos a fin de hackear
informacidn a usuarios para luego intentar extorsionarlos. A mayor abundamiento, incrementé
el uso de malware que emplea encriptaciones de seguridad complejas para atacar a los
servidores de pequefias empresas, lo que tiene un impacto cada vez mayor en el sector
productivo. Los incidentes de seguridad cibernética mas denunciados abarcan el uso de
malware, phishing, hackeos, vandalismo y las intrusiones en sistemas. Los incidentes de fraudes
de comercio electrdnico, las estafas, los fraudes a la banca electrénica y la extorsién son los mas
frecuentes3?*,

De los datos y consideraciones anteriores se advirtié la necesidad de que la NOM-151-SECOFI-
2002 vigente sea adecuada a los cambios tecnolégicos que se hayan generado en la materia;
dicha adecuacion pretende lograr, a través del establecimiento de requisitos minimos de los
MD resultantes de las digitalizaciones, procedimientos de migraciéon de soporte fisco a un
medio electrénico, incluyendo en, el formato niveles de calidad, condiciones técnicas y
estandares aplicables conforme al apéndice de documentos modificatorios que se evaluara en
los siguientes pdrrafos. Asimismo, los programas informaticos para la conservacién de los MD
y los equipos para la digitalizacion deberan cumplir con los métodos que se describen en los
apéndices 7 y 8 -que en el Anteproyecto son sustituidos por los apéndices Ay B.

Cabe mencionar que el proceso de digitalizacién deberd ser controlado por un tercero
legalmente autorizado (TLA), que constard que dicha migracion se realice integra e
inalterablemente tal y como se generd por primera vez en su forma definitiva, para