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|.- Introduccidn.

Es cierto que los avances tecnoldgicos, generalmente repercuten de forma
positiva y constante en la calidad de vida del ser humano, por lo que es ingenuo
desconocer el hecho de que con ellos nacen a la vida cotidiana nuevos conflictos,
interrogantes o situaciones a los que el derecho, en su objetivo constante por

regular la convivencia social del ser humano, debe dar respuesta.

En la actualidad la tecnologia no puede permanecer ajena al derecho ni
evidentemente a la Constitucion, pues por mas que se quieran evitar la velocidad
con la que ocurren estas violaciones tecnolégicas amenaza, con hacer obsoleto
cualquier esfuerzo por regular su impacto y sobre todo el derecho a la vida

privada.

La probabilidad de que se susciten abusos de esta indole, aumenta hoy como
consecuencia de la llamada “sociedad de la informacion”, la expansion global, las
redes sociales y de informacién hacen cada vez mas frecuente, los casos de robo
de identidad, transgresiones constantes, e ilicitos relacionados al mal uso de

datos personales de los particulares.

El indiscriminado trafico de informacién y perfiles que hacen identificables a las
personas en sus patrones tanto de consumo, ahorro, inclinaciones y preferencias,
ha propiciado que los medios de proteccion tradicionales sean insuficientes en la
actualidad, en paises como el nuestro ya que dichos medios de control adolecen

de fuerza impositiva, ante los ojos de quienes comenten dichas violaciones.

En paises que suelen estar preocupados por esta situacion, se ha decidido
otorgar un mayor grado de importancia a la esfera de lo intimo, a su proteccion y
resguardo, pues por lo general suelen tener un pasado cultural e histérico

marcado por experiencias de invasion en la vida privada de las personas.



Sin embargo da la impresién de que en la actualidad instituciones como los
bancos entre otras, que prestan servicios relacionados con el manejo de valores,
efectivo y productos relacionados con créditos hacia el publico consumidor, estan
exentos de dichos ordenamientos ya que no obedecen a un estatuto interno o
codigo de ética, que se presentan ante quien solicita estos servicios, acompafado

de un aviso de privacidad.

Resulta ilégico pensar que estas instituciones no obedecen lo que sus fines
establecen en sus propios estatutos o avisos, pero es verdad, pues esto ha
causado un desorden constante y molestia en los particulares que proporcionaron
estos datos o peor aun, en aquellos casos en que los datos personales no fueron
cedidos con autorizacion de titular, situacion que incluso protege a estas

instituciones en el articulo 10 de la LFDPPP.

Suena raro creer que en estos tiempos, la practica indiscriminada de trafico de
datos personales entre instituciones bancarias y agencias de cobranza que actuan
como intermediarios, para el cobro telefénico de cuentas bancarias, no tiene una
sancion o regulacion que controle esta costumbre inapropiada, pues haciendo
una comparacién con otras naciones, esta practica ya se ha visto erradicada, casi

totalmente en otros paises tal es el caso de EUA.

La cesion constante de bases personales sin consentimiento alguno del titular, y
la duplicidad de los mismos, ha traido como consecuencia una practica cotidiana,
en la cual los bancos obtienen un beneficio econémico, a cualquier costo, sin
importar que se violente la esfera juridica de aquellos que confiaron estos datos a
su cuidado, violando el secreto bancario existente entre el titular de la cuenta y la

institucion, propiciando que los datos lleguen a terceros que les dan mal uso.

Aunado a todo esto, la publicidad por parte de la autoridades de los derechos
oponibles a este tipo de abusos, es poca y ha provocado un desconocimiento total

que incluso los abogados, desconocen muchas veces el significado de que es un



derecho “ARCQO”, lo cual conlleva que hasta en nuestra propia profesion estos
derechos sean inobservables ante los ojos de la ley, los particulares, permitiendo
mas abuso por parte de dichas instituciones. Se podria llegar a pensar que existe
una clase de proteccionismo, hacia las instituciones bancarias para permitirles

realizar dichas practicas.

Por lo tanto, este trabajo tiene como finalidad, senalar la conveniencia de restringir
a las instituciones bancarias el uso de los datos personales, para fines distintos a
los de investigacion, susceptibilidad o riesgo que representa una persona, al ser

sujeto de crédito.

Cuando la utilizacién de dichos datos conlleve fines de cobranza y se pretenda
ceder a instituciones dedicadas a la cobranza telefénica, el almacenamiento no
autorizado de datos, informacién personal de particulares, ocasionando molestias
en la esfera de lo intimo a terceros, y de este acto derivé, afectacién, en su
domicilio, empleo, debera traducirse en un acto de molestia, por la presion,
amenazas, intimidaciones, que se presentan de manera cotidiana sin que estas

importen sancion alguna.

Garantizar que la autoridad, resarza de forma eficaz el dano provocado de
manera ilegal y que de esta forma se dé certeza juridica a los particulares, ante
dichas instituciones, debe de ser la verdadera finalidad de los derechos “ARCO”,
para que sean respetados y oponibles de manera eficaz, ante instituciones
bancarias y de cobranza, y obligarlos a que obedezcan un verdadero

procedimiento judicial regulatorio y sancionador.

Por otra parte generar la inclusién de instituciones telefénicas como 040, al
padron del “INAI”, puede evitar la propagacion inapropiada de datos personales
en manos de particulares que no tengan, relacion o parentesco alguno con el
titular, procurando que las multas a los bancos por el mal uso de informacion o

propagacion indebida de la misma, sean en cierto modo, para que los derechos



“‘“ARCQO”, sean mayormente observados ante los ojos de la sociedad, creando una

cultura y proteccién mas adecuada de los datos personales en México.

En tal virtud el presente trabajo consta de cuatro capitulos, distribuidos de la

siguiente manera:

El capitulo primero “Antecedentes de los derechos a la proteccién de datos
personales en México el mundo y los derechos “ARCO”, se senala
cronolégicamente las distintas instituciones que han surgido en etapas historicas
en México y el mundo y posteriormente en nuestro pais, hasta llegar a los

derechos “ARCO”, que seran la parte medular en nuestra investigacion.

En el capitulo segundo denominado “marco legal” se presenta la legislacion
que de manera directa o indirecta influye en los derechos de acceso a la
informacion, los derechos “ARCO” asi como las instituciones que tengan relacion

con ellos y a su normatividad.

El capitulo tercero denominado “El manejo de informacién en poder de
instituciones bancarias, las formas de obtencién de datos personales cedidos a
agencias de cobranza o recabados a través de instituciones como el 040 y el
desconocimiento de los derechos “ARCO” como defensa”. Nos presenta una leve
remembranza del cdmo estas agencias obtienen la informacién personal de bases
de datos alternas y numeros de servicio privados como el 040, sin autorizacion
alguna de los titulares de dichos datos y sin seguir los lineamientos establecidos
por instituciones como el INAI, CONDUSEF vy leyes reglamentarias propiciando
abusos en el manejo permitido para dicha informacién, su importancia y los

efectos de los derechos “ARCQO” frente estas instituciones.

El capitulo cuarto “La restriccion determinada de datos personales en poder
de instituciones bancarias y la difusion de los derechos al publico usuario”, nos

menciona la conveniencia que tiene el limitarle la utilizacion de datos personales a
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las instituciones bancarias y agencias de cobranza evitando la propagacion
innecesaria de estos y las molestias constantes que se ocasionan a terceras
personas ajenas a la relacion entre el deudor del crédito y la institucion bancaria,
evitando asi que dichas instituciones obtengan datos personales de fuentes
aledanas como el 040, que de formar parte del (INAI) bien podria ser una forma
mas eficaz de dar acceso a la informacioén y localizacion de datos personales de
los particulares que puedan comprobar algun parentesco, relacién laboral o de
servicio, mediante candados de seguridad que acrediten ese parentesco o

relacion.

Dar publicidad a derechos como los “ARCQO” provocara que las personas estén
conscientes, de que pueden defenderse, de abusos de estas instituciones y que
existan mecanismos para garantizar el respeto de sus datos, todo esto derivado
del analisis de diversas obras y de la legislacion existente, en las diferentes
épocas de nuestro pais y el mundo, lo que provocaria que instituciones como él
“‘INAI” tomaran enserié esta problematica e impusieran mayores sanciones a
dichas instituciones regulando, modificando o erradicando practicas como la
cobranza telefénica por considerarse una molestia restringiendo asi la utilizacion
de los datos personales de los particulares y pérdidas monetarias constantes a los

bancos, derivadas de las multas, haciendo esta practica no rentable.



GLOSARIO.

Aviso de Privacidad: Documento fisico, electronico o en cualquier otro formato
generado por el responsable que es puesto a disposicion del titular, previo al

tratamiento de sus datos personales.

Bases de datos: El conjunto ordenado de datos personales referentes a una

persona identificada o identificable.

Bloqueo: La identificacion y conservacion de datos personales una vez cumplida
la finalidad para la cual fueron recabadas, con el unico propésito de determinar
posibles responsabilidades en relacion con su tratamiento, hasta el plazo de
prescripcion legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a

su cancelacion en la base de datos que corresponde.

Consentimiento: Manifestacion de la voluntad del titular de los datos mediante la

cual se efectua el tratamiento de los mismos.

Datos personales: Cualquier informacion concerniente a una persona fisica

identificada o identificable

Datos personales sensibles: Aquellos datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. En particular, se consideran

sensibles aquellos que puedan revelar aspectos como origen racial o étnico,
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estado de salud presente y futura, informacion genética, creencias religiosas,

filosoficas y morales, afiliacion sindical, opiniones politicas, preferencia sexual.

Dias: Dias habiles.

Disociacion: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de

desagregacion, la identificacion del mismo.

Encargado: La persona fisica o juridica que sola o conjuntamente con otras trate

datos personales por cuenta del responsable.

Fuente de acceso publico: Aquellas bases de datos cuya consulta puede ser
realizada por cualquier persona, sin mas requisito que, en su caso, el pago de una

contraprestacion, de conformidad con lo sefalado por el Reglamento de esta Ley.

Instituto: Instituto Federal de Acceso a la Informacién y Proteccion de Datos, a
que hace referencia la Ley Federal de Transparencia y Acceso a la Informacion

Publica Gubernamental.

Ley: Ley Federal de Proteccion de Datos Personales en Posesion de los

Particulares.
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Reglamento: ElI Reglamento de la Ley Federal de Proteccion de Datos

Personales en Posesion de los Particulares.

Responsable: Persona fisica o moral de caracter privado que decide sobre el

tratamiento de datos personales.

Secretaria: Secretaria de Economia.

Tercero: La persona fisica o moral, nacional o extranjera, distinta del titular o del

responsable de los datos.

Titular: La persona fisica a quien corresponden los datos personales.

Tratamiento: La obtencion, uso, divulgacion o almacenamiento de datos
personales, por cualquier medio. El uso abarca cualquier accion de acceso,

manejo, aprovechamiento, transferencia o disposicion de datos personales.

Transferencia: Toda comunicacion de datos realizada a persona distinta del

responsable o encargado del tratamiento.
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Capitulo 1.
Antecedentes de los derechos a la protecciéon de datos personales en
México y el mundo y los derechos “ARCO”.

1.1.-Antecedentes histdricos.

A partir del siglo XVIIl los derechos humanos al estar presentes y con su
reconocimiento en la norma constitucional fueron alcanzando su consolidacién

con prerrogativas inherentes a todo ser humano.

Esto es, los derechos individuales o bien derechos de primera generacion y en
particular el reconocimiento de la libertad personal. En este contexto se incorporé
el derecho a la intimidad de la persona como una prerrogativa y objeto de tutela,
ya no solo en los instrumentos internacionales, sino ademas en la sede

constitucional.

Sin embargo en la época actual este derecho ha provocado una variacion
considerable. En virtud de que el desarrollo tecnoldgico ha redimensionado, las

relaciones del hombre con sus semejantes, asi como su marco de convivencia.

Hoy no podemos negarlo, la informacién se ha convertido en un simbolo
emblematico de la cultura contemporanea. Por ello, el reconocimiento del derecho
a la intimidad en sus diversas manifestaciones luego de lograr su consolidacion

como un derecho fundamental, ha ido alcanzando nuevos matices.

Conceptos como datos personales o “habeas data”, son tan ignorados por el ser
humano que en ocasiones pasan desapercibidos, tanto que sin darnos cuenta
incluso para los abogados, un tema tan simple es desconocido, en otras
palabras,” no sabemos que es el derecho al acceso a la informacion”.

Es por eso que en este trabajo me he dado a la labor de explicar algunas de las
repercusiones que tiene el desconocimiento de dichas normas, siendo mas

especificos, en el caso de las instituciones bancarias.



Ahora con el tratamiento, la recoleccion, el almacenamiento de informaciones, que
antes solo podia formar parte de la vida intima de cada ser humano o bien, eran
conocidas por un minimo sector ha provocado, que una variacion paulatina

rompiera con su entorno y estructura.

Esto quiere decir que la recoleccion de los datos personales de toda persona se
han convertido en una practica habitual de control y almacenamiento por parte de
los sectores tanto publicos como privados, y no solo porque estos datos sean un
elemento esencial que integra la condicién necesaria para prevenir el arraigo de
sistemas autoritarios, si no mas por el simple hecho de que es importante que la
sociedad y no solo algunos grupos, conozcan del derecho al acceso a la
informacion, ya que permite promover la transparencia de las instituciones
publicas para fomentar la participacion ciudadana, la toma de decisiones vy de

otro tipo de contextos tanto sociales, juridicos y culturales.

Es por ello que el derecho a la intimidad ha tenido que ir modificando su ambito de
proteccion, donde ademas de la facultad del individuo de rechazar invasiones a su
ambito privado, ahora busca el reconocimiento de un derecho de control y acceso

de sus informaciones, relativas a su persona.

Por tal motivo, el uso y control sobre los datos concernientes a cada persona,
debe serle reconocido ya no solo como una mera prerrogativa, sino ademas como
un derecho fundamental, protegido y garantizado por mecanismos de proteccion
idoneos, de este derecho o proteccion de datos personales con caracter

fundamental, derivado del derecho a la intimidad.

En el ambito europeo se han preocupado por conocer y garantizar una proteccion
de datos personales a sus ciudadanos, en donde toda aquella informacion relativa

a su persona queda libre de intromisiones, salvo consentimiento del interesado.



En otras latitudes por ejemplo en algunos paises latinoamericanos, han sido
objeto fundamental de estudio como un derecho fundamental, caso particular de
México, que reconoce este tipo de derecho fundamental. Cabe mencionar que la

proteccion de los datos personales es un tema nuevo en nuestro pais.

Con fecha 26 de abril del 2006, el Comité de Ministros del Consejo de Europa,
resolvio declarar el 28 de enero, como el Dia de la protecciéon de los Datos
Personales, con motivo del aniversario de la firma del Convenio 108, sobre la

proteccion de los datos personales.

El Convenio 108 para la proteccion de los datos personales, con respecto al
tratamiento automatizado de datos de caracter personal, suscrito en 1981, es el
primer instrumento vinculatorio de caracter internacional en materia de proteccion
de datos y es el resultado de la decisién del Consejo de Europa, ante el rapido
avance en el campo del procesamiento electronico de informacién y la apariciéon
de las primeras bases de datos, usadas por las grandes empresas y los gobiernos
estatales, que busco otorgarle un marco legal con principios y normas concretos,
al derecho de acceso a la informacion, para prevenir la recoleccion y el tratamiento

ilegal, de datos personales.

El Convenio 108 los paises firmantes se comprometen a realizar las reformas
necesarias en su legislacion nacional para implementar los principios contenidos
en dicho instrumento; los cuales se refieren, en primer lugar, a que los datos
personales deben recolectarse y tratarse con fines legitimos y no para otros
propositos distintos, que no deben conservarse mas de lo estrictamente necesario;
de acuerdo con el fin para el cual fueron recolectados, que sean verdaderos y que

NO sean excesivos.

Asimismo prevé que debera garantizarse la confidencialidad de los datos
sensibles y reconoce el derecho de los individuos para tener acceso y en su caso

solicitar la correcciéon de sus datos.



Sin embargé este cambio no fue inmediato pues la proteccion de la informacién
personal fue desligando el derecho a la intimidad, hasta constituirse expresamente
en un derecho fundamental con un contenido independiente de Principios
internacionales que configuraron el derecho a la proteccién de datos personales

entre los cuales se encuentran los siguientes:

o Las directrices de la OCDE (1980).

o EIl Convenio 108 (1981).

o La Resolucién 45/95 de la ONU (1990).

o La Directiva 95/46/CE(1995).

« El Marco de Privacidad de APEC (1999).

o La Carta de Derechos Fundamentales de la Unién Europa (2000).

o Las Directrices de Armonizacién de la Red Iberoamericana (2007).

« Los Estandares internacionales o Resolucién de Madrid (2009).

« Derecho a la proteccion de datos personales (1967) .

o El Consejo de Europa.

e La Comisiéon Consultiva para estudiar las tecnologias de informacion y su
potencial agresividad a los derechos de la persona” (1968).

e La Resolucion 509 de CE: “Derechos Humanos y nuevos logros cientificos

y técnicos (1981).

En México, desde el afio 2000, se han promovido diversos proyectos legislativos
en torno a la proteccion de datos personales en el Congreso de la Union, sin que
ninguno de ellos fructificara, dada la ausencia de una disposicidon constitucional

que les diera sustento.

Si bien la reciente reforma constitucional en 2007 al articulo 6°, establece en sus
fracciones Il y lll que los datos personales y la informacion relativa a la vida
privada sera protegida, asi como el derecho de acceder y corregir sus datos que
obren en archivos publicos, “arco”, el legislador quiso establecer limites al ejercicio
del derecho de acceso a la informacion publica en los tres 6rdenes de gobierno,
federal, estatal y municipal, pero no creé un derecho fundamental e independiente.
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La aprobaciéon en 2009 de las reformas a los articulos 16 y 73 constitucionales,
introduce al derecho al acceso a la informacién o habeas data, al mas alto nivel de

nuestra Constitucion, “el derecho de toda persona a la proteccion de su
informacion” y faculta al Congreso Federal, a legislar en materia de protecciéon de

datos personales en posesion de particulares.

Lo anterior es relevante pues las reformas al articulo 16, delimito al derecho al
acceso a la informacion publica y enmarco que los datos personales, se
encuentran en manos tanto de gobiernos, particulares, empresas, organizaciones
y profesionistas, cabe recordar que el uso indiscriminado de la tecnologia, puede
originar que los fines para los que estos son destinados sean distintos de aquellos
para lo que fueron recabados, causando afectaciones en las esferas juridicas, de
los titulares de esos datos. 2

Con la aprobacion de estas reformas, el Estado Mexicano dio el primer gran avance, al
reconocer el derecho de proteccién de datos personales, como un derecho fundamental,
auténomo, contribuyendo asi a mejorar la dignidad humana, garantizar la no injerencia y
el uso indiscriminado o excesivo de los datos personales, que circulan a través de las
bases de datos de diversas instituciones, tanto publicas como privadas, llamadas

tecnologias de la informacion. 3

Asimismo, se asentaron las bases para la expedicién de una ley en la materia que

regulara el tratamiento de datos personales en el sector privado, demanda*

(1) OP. Cit,, seminariodatospersonales INALorg mx/index. php/antecedentes

(2) OP. Cit., marco normativo de proteccion de datos personales en manos de particulares
(3
4

idem,. Ley Federal de proteccion de datos en Posesion de los particulares

ibidem., reglamento de la ley federal de proteccion de datos personales en posesion de los particulares

= =



Latente desde el ano 2000, y que tuvo por objeto, que este sector observe los
principios de proteccidén de datos personales y garantizara esta proteccion a través

de los derechos “ARCO”, como un mecanismo de defensa para los ciudadanos.

Cabe destacar, que el Segundo articulo Transitorio del Decreto, por el cual se
adiciona la fracciéon XXIX-O, al articulo 73 constitucional, de 30 de noviembre de
2006, faculta al Congreso de la Unién a expedir la ley en la materia en un plazo no
mayor de 12 meses. En este sentido y siendo estrictos, dicho plazo fenecié en
abril de 2010.°

Sin embargo cabe mencionar que gracias a estos supuestos se expidié una la
“Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares”,
que fue un gran avance en el largo camino de una legislacion adecuada en la

materia, en México.

1.2.-Organizaciones y mecanismos internacionales.

La Proteccion contra injerencias arbitrarias en la vida privada, familia, domicilio o
correspondencia y ataques a la honra y reputacion ha traido como consecuencia
qué en México se hayan tenido que modificar las leyes con relacion a las
comunidades internacionales, que para opinion de este autor conllevan, un
enorme avance en comparacion a nuestro sistema de normas de acceso a la
informacion. En México el articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos reconoce el derecho a la intimidad y la esfera intima de la
persona, que puede ser vulnerada en otros aspectos, siendo mas especificos "sus

datos personales”.

(5) Constitucién Politica de los Estados Unidos Mexicanos



Como mencionamos anteriormente este cambio no fue inmediato, la proteccion de
la informacién personal tuvo que desligarse antes del derecho a la intimidad, hasta
constituirse expresamente en un derecho fundamental, con un contenido
independiente asi como principios internacionales, que configuraron el derecho a

la proteccidn de datos personales, entre los cuales se encuentran:

e Las directrices de la OCDE (1980).

e ElI Convenio 108 (1981).

e La Resolucion 45/95 de la ONU (1990).
e La Directiva 95/46/CE(1995).

e El Marco de Privacidad de APEC (1999).
e La Carta de Derechos Fundamentales de la Union Europa (2000).

o Las Directrices de Armonizacion de la Red Iberoamericana (2007).

e Los Estandares internacionales o Resolucién de Madrid (2009).

e Derecho a la proteccion de datos personales1967.

o El Consejo de Europa.

e La Comision Consultiva para estudiar las tecnologias de informacién y su potencial
agresividad a los derechos de la persona”.(1968).

e La Resolucion 509 de CE: “Derechos Humanos y nuevos logros cientificos y
técnicos.(1981).

e Convenio 108 de CE: Protecciéon de las personas con respecto al tratamiento
automatizado de los datos de caracter personal.(1995).

e Directiva 95/46/CE sobre proteccion de personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de esos datos.
Antecedentes Constitucionales Constitucion Espanola 1978.Que a la letra decia
art. 18.4: “La Ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”

e .La Constitucién del Peru art. 2.6: “Toda persona tiene derecho a que los servicios
informaticos, computarizados o no, publicos o privados, no suministren

informaciones que afecten la intimidad”. ©

(6)http.//www.itei org.mx/v3/micrositios/diplomado02/gdl/adjuntos/derecho_proteccion_datos_personales.pdf 15/07/14, 11.30 am.
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e« La Constitucion de Venezuela, art. 60: “...La ley limitara el uso de la

informatica”.

Ahora bien como podemos ver el ambito internacional se ha configurado un
auténtico derecho fundamental, asi como la proteccion de los datos personales,
derecho distinto al derecho a la intimidad. Ya que este derecho tiene su propio

contenido y mecanismo de proteccion. ’

Por otra parte podemos sefialar que su limitacion, deriva segun lo dispuesto por el
articulo 13 de la Convencion Americana de Derechos Humanos (CADH),de fecha
(22 de noviembre de 1969), asi como de las interpretaciones que ha hecho la
Corte Interamericana de Derechos Humanos, bajo este tenor el derecho al acceso
a la informacién, solo puede limitarse si se da cumplimiento estricto de los
requisitos establecidos, en el articulo 13, parrafo 2, de la Convencién Americana

de Derechos Humanos. 8

Estas condiciones de estricta legalidad, necesidad, idoneidad y proporcionalidad,
finalidad, proteccidn de objetivos legitimos autorizados por la CADH?, sin olvidar,
ademas, que de conformidad con las caracteristicas que hemos sefalado antes,
la maxima divulgacion impone un requisito adicional a observarse, esto es, la
verdadera excepcionalidad de las restricciones, que se traduce en el limitado
numero de excepciones que pueden existir para que la informacion no sea
entregada, estableciendo un plazo razonable para que subsista, a fin de que una
vez que ha concluido dicho plazo, la informacion pueda ser consultada, salvo que
subsista efectivamente el riesgo cierto y objetivo que haya justificado el

establecimiento de la restriccion . °

(7) Corte IDH, caso Claude Reyes y Otros vs Chile. Fondo, Reparaciones y Costas. Sentencias de 19 de Septiembre de 2006. Serie C No. 151, par. 77 .
(8)idem., Corte IDH, caso Palamara Iribarne vs Chile. Fondo, Reparaciones y Costas. Sentencias de 22 de noviembre de 2005. Serie C No. 135, parr. 77.
(9) Op. Cit. Este Término forma parte del derecho a la intimidad, que algunos sefialan que estd incluido en el derecho a la vida privada. Pero
Independientemente de esa discusion, es un concepto estrictamente vinculado con el derecho de acceso a la informacion, al derivar del llamado habeas
data, que es el derecho que toda persona tiene a acceder a la informacion sobre si misma, sea que esté en posesion del gobierno o de una entidad privada.
El derecho incluye el derecho a modificar, eliminar o corregir la informacion considerada sensible, erronea, sesgada o discriminatoria y que dichos datos

no sean conocidos por ofras personas.



Asi las limitaciones al derecho de acceso a la informacidon para que se puedan
establecer deben partir del hecho de que este derecho tiene como escénica el
principio de la maxima divulgacion, por lo que las restricciones al acceso a la
informacion deben ser taxativas, la excepcion y no la regla, asi como contar con

plazos que permitan que la informacion se divulgue vy la restriccion desaparezca.

Asimismo, deben estar previstas en la ley de manera clara y precisa, lo cual
implica que esta sea emitida por el 6rgano legislativo constitucionalmente
dispuesto para ello y que no deje a la discrecionalidad de los funcionarios si se

divulga o no la informacion.

Y como toda restriccion a un derecho humano, tal y como fue explicado al analizar
la libertad de expresién, deben ser necesarias en una sociedad democratica
idoneas para alcanzar el objetivo que buscan, proporcionales al interés que las
justifiquen y no desnaturalizar , o hacerlo en la menor medida en el derecho de

acceso a la informacion .

1.3 Antecedentes historicos en México.

Como ya lo Hemos mencionado en el anterior segmento En México, desde el afio
2000, se han promovido diversos proyectos legislativos en torno a la proteccion de
datos personales en el Congreso de la Unidn, sin que ninguno de ellos fructificara

dada la ausencia de una disposicion constitucional que les diera sustento.

Fue entonces que derivada de la reforma constitucional, en 2007 al articulo 6°
establecié en sus fracciones Il y lll que los datos personales y la informacién
relativa a la vida privada seria protegida, asi como el derecho de acceder y
corregir sus datos que obren en archivos publicos, el legislador quiso establecer
limites al ejercicio del derecho de acceso a la informacion publica en los tres
ordenes de gobierno (federal, estatal y municipal), pero no creé un derecho
fundamental e independiente.

En este tenor la aprobacion en 2009 de las reformas a los articulos 16 y 73

constitucionales, se introduce al mas alto nivel de nuestra Constitucion, el derecho



de toda persona a la proteccion de su informacién, faculta al Congreso Federal, a
legislar en materia de proteccidon de datos personales en posesion de particulares,
que como ya vimos anteriormente delimito el alcance de los derechos de acceso a

la informacién. 10

Asimismo, se sentaron las bases para la expedicion de una ley en la materia que
regule el tratamiento de datos personales en el sector privado, demanda latente
desde el ano 2000, y que tenia por objeto que este sector observe los principios
de proteccion de datos personales y garantice los derechos “ARCO” a los

ciudadanos.

Cabe destacar, que el Segundo articulo Transitorio del Decreto por el que se
adiciona la fraccién XXIX-O al articulo 73 constitucional, constrifio al Congreso de
la Union a expedir la ley en la materia en un plazo no mayor de 12 meses. En este
sentido y siendo estrictos, dicho plazo fenecié en abril de 2010 y dio como origen

la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.

Por otra parte los avances en las Tecnologias de la informacion (Tl) y sus
implicaciones para la vida de las personas dieron origen a un derecho distinto,
relacionado con la Proteccion de los Datos Personales (PDP), en nuestro pais que

fueron en este orden las siguientes:

(10) Op. Cit, Becerra Ramirez, Manuel, “El poder judicial y el derecho internacional de los derechos Humanos. El caso del poeta
Irreverente’, en la ciencia del derecho procesal constitucional. Estudios en homenaje a Héctor Fix Zamudio en sus Cincuenta Afios
como investigador del Derecho, pp455-471

(11)Op. Cit, Faundez Ledesma Héctor los limites al Derecho a la libertad de expresion. México, UNAM, instituto de Investigaciones
Juridicas, 2004.

10



A nivel constitucional

Articulo 6 (DOF 20 de julio de 2007).
Articulo 16 (DOF 1° de junio de 2009).
Articulo 73 (DOF 30 de abril de 2009).

A nivel federal.

La Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental LFTAIPG. (DOF 27 de abril de 2010).

LA Ley Federal de Proteccién De Datos en Posesion de los Particulares (DOF 27
de abril de 2010).

La nueva Ley de Transparencia, Publicada por el Gobierno Federal el 4 de mayo
de 2015.

La LFTAIPG reconoce por primera vez que en México la proteccion de los datos
personales, limita a las bases de datos del sector publico a nivel federal. Es a la
vez, una ley de acceso a la informacién y una ley de proteccion de datos

personales limitada en su ambito de aplicacion (publico federal). 12

Por otra parte tenemos a La Ley Federal de Proteccion de Datos Personales en
Posesiéon de Particulares (LFPDPPP), que es un cuerpo normativo aprobado por
el Congreso de la Unién el 27 de abril de 2010, mismo que tiene como objetivo
regular el derecho a la autodeterminacién informativa. Esta Ley fue publicada el 5
de julio del 2010 en el Diario Oficial de la Federacién y entré en vigor el dia 6 de
julio del 2010. Sus disposiciones son aplicables a todas las personas fisicas o
morales que lleven a cabo el tratamiento de datos personales en el ejercicio de
sus actividades, por lo tanto empresas como bancos, aseguradoras, hospitales,
escuelas, compafnias de telecomunicaciones, asociaciones religiosas, o de
profesionistas como abogados, médicos, entre otros, que se encuentran obligados

a cumplir con lo que establece esta ley.

(12)Op. Cit, Fiss, Owen, La Ironia de la libertad de expresion, Barcelona Gedisa, 1999, pp77.
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Por ultimo tenemos a la nueva Ley de Transparencia promulgada hace apenas
unos pocos meses, en el presente ano 2015, la cual vino a modificar no solo el
nombre de la institucion reguladora por “INAI”, cuyas siglas significa Instituto,
Nacional, de Acceso a la Informacion” y que tiene por objeto velar por la
transparencia y garantizar el acceso a la informacién y su proteccion, tanto en el
ambito publico como privado, como ente autdbnomo capaz de influir con sus
determinaciones, en el accionar de la vida juridica, ya sea de personas morales o

fisicas, en cuanto a sus datos personales e informacion que de ellos se derivé.

1.4 La Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental (LFTAIPG).

Como lo hemos mencionado antes la LFTAIPG, reconoce por primera vez que en
México la proteccion de los datos personales, limita a las bases de datos del
sector publico a nivel federal. Es a la vez, una ley de acceso a la informacion y una
ley de proteccion de datos personales limitada en su ambito de aplicacién (publico
federal), que establece la Actuacion del INAI, como autoridad garante. Es decir le
da la facultad de emitir sus propias resoluciones sin necesidad de que otra

autoridad medie en ellas y su ejecucién entre las cuales se encuentra:
1.- Expedicion de disposiciones administrativas por ejemplo:

e El caso de los Estados de Colima, Jalisco y Tlaxcala que cuentan con
sus propias leyes de proteccion de datos para el sector publico y
privado.

e Los Estados de Guanajuato, Coahuila, Oaxaca y el Distrito Federal
solo regulan la proteccion de datos personales en posesion del sector
publico.

* Es decir que, La mayoria de las legislaciones estatales contienen un
capitulo de proteccion de datos personales expedicion de

recomendaciones concretas a los sistemas de datos personales-'?

Y se desglosan en sus primero articulos que a la letra dice:

12



“La presente Ley es de orden publico. Tiene como finalidad proveer lo necesario
para garantizar el acceso de toda persona a la informacion en posesion de los
Poderes de la Union, los 6rganos constitucionales autbnomos o con autonomia

legal, y cualquier otra entidad federal”.

“‘Articulo 2. Toda la informacién gubernamental a que se refiere esta Ley es
publica y los particulares tendran acceso a la misma en los términos que ésta

sefala”.

“Articulo 3. Para los efectos de esta Ley se entendera por: |. Comités: Los Comités
de Informacioén de cada una de las dependencias y entidades mencionados en el

Articulo 29 de esta Ley o el titular de las referidas en el Articulo 317;

[I. Datos personales: La informacién concerniente a una persona fisica,
identificada o identificable, entre otra, la relativa a su origen étnico o racial, o que
esté referida a las caracteristicas fisicas, morales o emocionales, a su vida
afectiva y familiar, domicilio, numero telefénico, patrimonio, ideologia y opiniones
politicas, creencias o convicciones religiosas o filoséficas, los estados de salud
fisicos 0 mentales, las preferencias sexuales, u otras analogas que afecten su

intimidad; 13

lll. Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios,
instructivos, notas, memorandos, estadisticas o bien, cualquier otro registro que
documente el ejercicio de las facultades o la actividad de los sujetos obligados y
sus servidores publicos, sin importar su fuente o fecha de elaboracién de los

documentos.

(13)nttp.//seminariodatospersonales INAL.org. mx/index php/antecedentes 1 IDE MAYO DE2015, 11.30 PM.
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Los documentos podran estar en cualquier medio, sea escrito, impreso, sonoro,

visual, electronico, informatico u holografico;

IV. Dependencias y entidades: Las sehaladas en la Ley Organica de la
Administracion Publica Federal, incluidas la Presidencia de la Republica, los
organos administrativos desconcentrados, asi como la Procuraduria General de la

Republica;

V. Informacion: La contenida en los documentos que los sujetos obligados

generen, obtengan, adquieran, transformen o conserven por cualquier titulo;

VI. Informacion reservada: Aquella informacion que se encuentra temporalmente

sujeta a alguna de las excepciones previstas en los Articulos 13 y 14 de esta Ley;

VII. Instituto: El Instituto Federal de Acceso a la Informacion establecido en el
Articulo 33 de esta Ley;

VIIl. Ley: La Ley Federal de Transparencia y Acceso a la Informacién Publica

Gubernamental;

IX. Organos constitucionales auténomos: El Instituto Federal Electoral, la
Comision Nacional de los Derechos Humanos, el Banco de Meéxico, las
universidades y las demas instituciones de educacion superior a las que la ley
otorgue autonomia y cualquier otro establecido en la Constitucion Politica de los

Estados Unidos Mexicanos;

X. Reglamento: El Reglamento respecto al Poder Ejecutivo Federal, de la Ley

Federal de Transparencia y Acceso a la Informacion Publica Gubernamental,

XI. Servidores publicos: Los mencionados en el parrafo primero del Articulo 108
Constitucional y todas aquellas personas que manejen o apliquen recursos

publicos federales;

14



XII. Seguridad nacional: Acciones destinadas a proteger la integridad, estabilidad y
permanencia del Estado Mexicano, la gobernabilidad democratica, la defensa
exterior y la seguridad interior de la Federacion, orientadas al bienestar general de

la sociedad que permitan el cumplimiento de los fines del Estado constitucional;

XIIl. Sistema de datos personales: El conjunto ordenado de datos personales que

estén en posesion de un sujeto obligado;
XIV. Sujetos obligados:

a) El Poder Ejecutivo Federal, la Administracion Publica Federal y la

Procuraduria General de la Republica;

b) El Poder Legislativo Federal, integrado por la Camara de Diputados, la
Camara de Senadores, la Comisién Permanente y cualquiera de sus 6rganos; c)

El Poder Judicial de la Federacion y el Consejo de la Judicatura Federal,

d) Los érganos constitucionales autbnomos;

e) Los tribunales administrativos federales, y

f) Cualquier otro érgano federal.

XV. Unidades administrativas: Las que de acuerdo con la normatividad de cada
uno de los sujetos obligados tengan la informacién de conformidad con las

facultades que les correspondan”.
“Articulo 4. Son objetivos de esta Ley:

l. Proveer lo necesario para que toda persona pueda tener acceso a la

informacion mediante procedimientos sencillos y expeditos;

Il. Transparentar la gestion publica mediante la difusion de la informacion que
generan los sujetos obligados;

15



lll. Garantizar la proteccién de los datos personales en posesion de los sujetos

obligados;

IV. Favorecer la rendicion de cuentas a los ciudadanos, de manera que puedan

valorar el desempefio de los sujetos obligados;

V. Mejorar la organizacion, clasificacion y manejo de los documentos, y

VI. Contribuir a la democratizacion de la sociedad mexicana y la plena vigencia

del Estado de derecho.

“Articulo 5. La presente Ley es de observancia obligatoria para los servidores

publicos federales.”

Derivado de los articulos anteriores, podemos concluir que todas las demas

leyes en la materia derivan esencialmente de esta ley.

1.5.- La Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares (LFPDPPP).

La Ley Federal de Proteccién de Datos Personales en Posesion de Particulares
(LFPDPPP), es un cuerpo normativo de México, aprobado por el Congreso de la
Union el 27 de abril de 2010, mismo que tiene como objetivo regular el derecho a
la autodeterminacion informativa. Esta Ley fue publicada el 5 de julio del 2010 en
el Diario Oficial de la Federacion y entré en vigor el dia 6 de julio del 2010. Sus
disposiciones son aplicables a todas las personas fisicas o morales que lleven a
cabo el tratamiento de datos personales en el ejercicio de sus actividades, por lo
tanto empresas como bancos, aseguradoras, hospitales, escuelas, compafiias de
telecomunicaciones, asociaciones religiosas, y profesionistas como abogados,

médicos, entre otros, se encuentran obligados a cumplir con lo que establece esta
ley.

Un dato personal, de acuerdo al articulo 3 fracciones V, de la Ley antes

mencionada es toda aquella informacién que permita identificar a una persona.
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En la actualidad no es raro recibir una llamada telefénica con el fin de ofrecernos
servicios, no requeridos o llamadas de extorsionadores, que parecen tener mucha
mas informacion de nosotros, de la que recordamos tener en nuestros perfiles de
Facebook, entre otras redes sociales, provocando que nuestra informacién se
vuelva publica, al publicarse en una red de acceso publico. Cabe mencionar que
un principio del habeas data es que si alguna informacion personal, es publicada
de manera abierta y publica en alguna fuente de acceso a la que todas las
personas puedan acceder sin restricciones, no podra vedarse de nueva cuenta el
derecho de acceder a ella, es decir si nosotros publicamos un numero de cuenta

privado, como por ejemplo:

e Una cuenta bancaria.

e Numero del seguro social.
e Contrasena.

e Tipo de sangre.

e Preferencias.

Incluso datos sensibles como la fecha de nacimiento y direccién, de manera
abierta les estamos dando acceso a otras personas a que puedan acceder cuando
ellos quieran a nuestros datos, sin que podamos retirar dicha informacion si esta

es ingresada en una fuente de acceso publico.

Es tan importante verificar, lo que publicamos pues podriamos errbneamente
proporcionar informacion privada por accidente, por dar un ejemplo simple en
nuestro pais en el afno 2014, se realizé errbneamente una publicacion en internet
del padrén completo de pensionados beneficiarios del IMSS, que incluia no solo
su nombre completo, so no que también contenia el monto y la clinica en donde
deberian cobrar dicha prestacion, poniendo en riesgo la integridad de los
beneficiarios, tan delicado fue este asunto que el Instituto Federal de Acceso a la
Informacién (IFAI), ahora Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAI), emiti6 una resolucion en

donde sanciono al IMSS, por haber revelado esta informacion de manera
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imprudente en una fuente de acceso publico, que como ya hemos mencionado
anteriormente si publicamos informacion privada en una fuente publica, por
principios rectores del “habeas data”, no podremos retirar y mucho menos negar el

acceso a esta.

O peor aun debido que nuestros datos personales sean susceptibles de ser
extraidos de instituciones bancarias, crediticias, o servicios como televisidn por
cable, telefonia celular o fija, e incluso de instituciones gubernamentales o

paraestatales.

Estas extracciones de informacién pueden darse de dos formas:

o Externas. Son ataques dirigidos desde el exterior de las instituciones que

vulneran su seguridad y extraen informacion.

Un ejemplo de esto fue reciente hackeo a la base de datos de tarjetas de crédito
de PlayStation que afecto a cerca de 100 millones de usuarios cuya informacion
personal pudo ser vulnerada. Y del cual se derivd una fuerte sancion a esta
institucion, en otros paises tal es el caso de EUA, pues ellos si cuenta con un
sistema que regulan las violaciones de tipo cibernético y son capaces de
castigarlas, caso contrario en nuestro pais que adolecen bastante de esto con la

llamada policia cibernética.

e Internas. Son robos de informacioén realizados por personal propio de las
instituciones y tipicamente no se pueden rastrear y por lo tanto tampoco

encontrar a los responsables.

Sea cual fuera la debilidad, las instituciones que proporcionan, informacion
personal a terceras personas deben ser responsables al salvaguardar los datos
personales de sus clientes para que solo sean utilizados para los fines
autorizados, ademas de responder por las consecuencias de fallar en este deber.

Por otra parte, tenemos que en el caso de que una misma institucion que
proporciona varios servicios tenga la informacion solo dé informacién personal de
18



un suscriptor para un servicio especifico, aproveche para ofrecerle servicios
adicionales que conllevan fines totalmente distintos para los que en un inicio se
proporciono. Es decir, imaginemos un banco que tiene toda nuestra informacion
crediticia y esté por incursionar en el mercado de seguros para automoviles; usa
los datos que se le confiaron para hacerse de una cartera de candidatos para el
area de seguros haciendo mal uso de la informacién personal, motivo por el cual

tendria que ser sancionado.

Después de un arduo camino y mucha polémica, el 27 de abril de 2010, se
aprobo en el Pleno del Senado la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares, misma que entro en vigor el 5 de julio de 2010, con la
finalidad de proteger los datos personales en posesion de los particulares y regular
su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminaciéon informativa de las personas. A
decir de expertos es una de las leyes de proteccion de datos mas avanzada del

mundo.
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La (LFPDPPP) consta de 69 articulos organizados en 11 capitulos, como sigue:

IV. Ejercicio de los
Il. Los principios de lll. Los derechosde los derechos de acceso,
proteccion de datos titulares de datos rectificacion,
personales personales cancelacion,y
oposicion

|. Disposiciones
generales

V.De latransferencia
de datos

VIil. Del procedimiento

VI. Las autoridades VIl. Del procedimiento ST
de verificacion

XI. De los delitos en
X.De las infraccionesy materia de tratamiento
sanciones indebido de datos
personales

Transitorios

Y esta se encuentra estructurada en principios rectores que se definen como:

IX. Del procedimiento
de imposicion de
sanciones

Principios rectores: aquellos que definen los pilares, en los que se basa la

proteccion de datos personales, los cuales a su vez se componen por:

e Licitud: prohibe la obtencion de datos personales por medios ilicitos,
engafnosos o fraudulentos.

e Consentimiento: manifestacion de la voluntad del titular de los datos
mediante la cual se efectua el tratamiento de los mismos. El consentimiento
debe ser tacito, expreso y por escrito.

¢ Informacién: Que es aquel principio que menciona, que el titular tiene
derecho a conocer quién trata su informacion personal y qué se hace con
ella.

e Calidad: Es aquel principio que senala que los datos personales deben ser
pertinentes, correctos y actualizados.

e Finalidad: establece que la obtencion y tratamiento de los datos debera

estar relacionada con la finalidad del tratamiento previsto en el aviso de
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privacidad — documento que establece lo que se hara con la informacion del
titular y establece los derechos ARCO.

Lealtad: Es aquel que menciona que se deben respetar una expectativa
razonable de privacidad.

Proporcionalidad: Principio que establece que el responsable so6lo debe
tratar la minima cantidad de informacién necesaria para conseguir la
finalidad perseguida.

Responsabilidad: Establece que el responsable debe velar por el
cumplimiento de los principios y rendir cuentas al titular en caso de

incumplimiento.

Derivado de lo anterior se puede hablar de principios rectores, que son aquellos

que dan origen a los Derechos, que defienden al titular de los datos personales

para que pueda ejercer su derecho, a los principios tedricos en los que se basa la

ley y que son los denominados derechos “ARCQO” cuyas siglas quieren decir que el

titular tiene derecho a:

Acceder a sus datos personales y al aviso de privacidad para conocer qué
datos son objeto de tratamiento y con qué objetivo son tratados.

Rectificar inexactitudes en los datos personales del titular.

Cancelar sus datos personales, esto obedece al bloqueo de los datos por
un periodo en el que el responsable debera conservarlos bajo su custodia y,
cumplido tal periodo, se deberan suprimir.

Oponerse al tratamiento de los datos personales cuando exista una causa
legitima, si este derecho resulta procedente el responsable excluira los

datos del tratamiento.

Estos procedimientos, se dividen en dos tipos:

El procedimiento de proteccion de datos.

Y el procedimiento de verificacion.
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El primero establece un mecanismo mediante el cual el titular podra reclamar la
proteccion de los derechos “ARCO” ante el INAI (Instituto Nacional de

Transparencia Acceso a la Informacion y Proteccion de Datos Personales).

Por otra parte “el procedimiento de verificacién”, tiene por objetivo comprobar el

cumplimiento de la ley y de la normatividad que se desarrolle por ejemplo:

El reglamento por el cual el INAI tendra acceso a la informacién y documentacion
que considere necesaria y, para que en caso de incumplimiento, la ley prevera
sanciones que van desde, una llamada de atencion, hasta la imposicién de multas
entre 100,000 y 320,000 dias de salario minimo vigente en el Distrito Federal, con
doble imposicion por reincidencia. Ademas, estas penas y sanciones se duplicaran
en los casos relativos a datos personales sensibles y, de acuerdo a la gravedad

del delito, podran existir responsabilidades civiles y penales.

Pero ¢Quién tiene que cumplir con la LFPDPPP y quiénes son los principales

actores.

Segun lo dispuesto por su texto, la ley es de orden publico y de observancia
general en toda la republica, y son sujetos regulados por esta ley los particulares,

sean personas fisicas o morales, de caracter privado que lleven a cabo el

tratamiento de datos personales, con excepcion de:

|. Las sociedades de informacion crediticia en los supuestos de la ley, para

regular las sociedades de informacion crediticia.

Il. Las personas que lleven a cabo la recoleccidn y almacenamiento de
datos personales, que sea para uso exclusivamente personal, y sin fines
de divulgacién o utilizacion comercial (lucro).Y los principales actores que
deberan participar en la implementacion de medidas administrativas,
técnicas y fisicas para proteger la seguridad de los datos, son los

siguientes:

22



Responsable: persona fisica o moral de caracter privado que decide

sobre el tratamiento de datos personales.

Encargado: persona fisica o juridica que sola o conjuntamente con otras

trate datos personales por cuenta del responsable.
Titular: persona fisica a quien corresponden los datos personales.

Tercero: persona fisica o moral, nacional o extranjera, distinta del titular o

del responsable de los datos.

Por otra parte la Secretaria de Economia, tendra como funcion, difundir el
conocimiento de las obligaciones en torno a la proteccion de datos personales,
entre la iniciativa privada nacional e internacional con actividad comercial en
territorio mexicano; promovera las mejores practicas (buenas practicas),
comerciales en torno a la proteccion de los datos personales como insumo de la

economia digital, y el desarrollo econdmico nacional en su conjunto.

El “INAI”, tendra como funcidn el difundir el conocimiento del derecho a la
proteccion de datos personales, promover su ejercicio y velar por su cumplimiento.

Algunas de sus funciones seran:

e Vigilar y verificar el cumplimiento de la LFPDPPP.
e Proporcionar apoyo técnico a los responsables que lo soliciten.
e Emitir recomendaciones y normas técnicas para el cumplimiento de la ley.

e Dar capacitacion a los sujetos obligados al cumplimiento de la ley.
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Ahora, los plazos para el cumplimiento de la LFPDPP se fueron llevando de la

siguiente manera, como se muestra en la siguiente figura:

080712011
05072010
R Desgnacion de Persona o .
Publicazian de la LFPCPPP X . R Q012012

Deaplo de datog parsona

eneal DOF P FRIpclaes Ejercion de derechos ARCO
27042010 Emision de avisos de
Proyecta de Decreto prvacdad a ttulsres

3 N
1 ¢ | [

Agasin2011
Emision dal Reglamenio

Estrategias, Bases y Términos, para su cumplimiento.

De acuerdo a los requerimientos de la LFPDPPP y con base en el estandar
BS10012:2009, por sus siglas en ingles (Data Protection. Specification for a
Personal Information Management System), se propuso el siguiente modelo para
definir e implementar una estrategia para la proteccion de datos personales en
posesion de particulares, con el objetivo de proporcionar direccion y soporte para
el cumplimiento de dicha ley, también denominado, Modelo para Ila
implementacion de una estrategia en el cumplimiento de la LFPDPPP y es el

siguiente:

Implementacion
de medidas de

Analisis de
procesosy flujo
de informacion

Conocimiento
de entorno
actual

Accionaes de
mejora

Analisis de
GAFPs

Tecnologa Internas

Obtencion de Analisis de Por la entidad

] Procesos

os datos Riasgos reguladora
personales
Tratamiento Plan de
de los datos implementacion de Gente

L personales controles
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El modelo define cinco fases, las cuales se describen a continuacion:
Analisis de procesos y flujo de informacién.

Como primera fase es importante que la empresa realice un analisis y diagndstico
de sus procesos de negocio y como estos estan siendo operados. La empresa
debe identificar si esta solicitando informacién de datos personales a los titulares
que no le estén generando algun beneficio ni operativo ni econémico, y analizar la
factibilidad de dejarlos de recabar y, de esta manera, evitar el uso de

recursos para el cumplimiento de la LFPDPPP.
Revision de estado actual.

En esta fase el objetivo es conocer el grado de cumplimiento y madurez que
mantiene la empresa respecto a la LFPDPPP, e identificar desviaciones existentes
entre las practicas de administracion y operacion actuales, lo cual permitira
identificar los riesgos a los que esta expuesta la empresa y, con base en ello, dar

prioridad a lineas de accion para la implementacién de controles.
Implementacién de medidas de control.

Los controles tecnolégicos minimos que se deberan implementar para la

proteccion de datos personales son los siguientes:
Mecanismo seguro para el intercambio de informacién con terceros.

Mecanismo de retencion y eliminacidn segura de datos personales y datos

sensibles.

e Mecanismo de almacenamiento seguro.
e Mecanismo de acceso y autenticacion.
e Aseguramiento de bases de datos.

e Mecanismo de prevencion de fuga de informacion.
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e Los controles de procesos y politicas minimas que deberan ser
desarrolladas e implementadas son las siguientes:

¢ Politica de proteccion de datos personales y datos sensibles.

Modelo de responsabilidades que incluya los siguientes actores: responsable,

custodio, titular, encargado de seguridad.

e Procedimientos para la obtencion de informacion de datos personales y
datos personales sensibles.

e Procedimientos para el tratamiento de informacion de datos personales.

¢ Politica de retencion y eliminacién de datos personales y datos personales
sensibles.

e Proceso de evaluacién formal de riesgos.

e Proceso de control de accesos.

e Proceso de respaldo de datos.

e Proceso de respuesta a incidentes.

e Proceso de investigacion forense.

e Proceso de control de cambios.

e Procedimiento de monitoreo.

e Procedimientos de revisién de registros y bitacoras.

e Formatos del aviso de privacidad y del aviso de consentimiento.

e Acuerdos para el intercambio seguro de datos personales y datos
sensibles.

e Oftros.
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En el ambito de los controles orientados al personal se debera considerar:

1.-Programa de conciencia de seguridad dirigido a:

e Administradores de red.

e Desarrolladores y analistas.

e Personal involucrado en el manejo de la informacién de datos

e Capacitacion en el entendimiento de la LFPDPPP.'4

(14) LEFDFFP
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Revisiones.

En esta fase se deberan realizar auditorias internas por parte de la empresa a
través del departamento de “auditoria” para detectar las areas de oportunidad en
la eficiencia de la implantacion de los controles de seguridad y determinar el nivel
de cumplimiento con la LFPDPPP, con el objetivo de simular la auditoria por parte

de la entidad reguladora (INAI).
Mejora continua.

En esta fase la empresa debera implementar las acciones correctivas derivadas
de las auditorias realizadas. Algunas actividades a contemplar son: dar prioridad a
las acciones correctivas y preventivas identificadas, e identificacion de los

responsables de llevar a cabo las acciones correctivas.’®

1.6 - Los derechos “ARCO”.

Los derechos “ARCQO” son aquellos derechos que toda persona puede ejercer, en
relacion con el tratamiento de sus datos personales. Cada sigla representa un

derecho diferente, por ejemplo:

Acceso: Derecho acceder a la informacién personal proporcionada, de manera
pronta y expedita.

Rectificacion: Derecho a corregir datos erréoneos o errores, en los datos del titular.
Cancelacion: Derecho a pedir la cancelacion de datos que perjudiquen o
informacion, que pare un perjuicio al titular de los datos personales, en poder de
los particulares.

Oposicion: Es el derecho que todo titular de los datos personales, tiene a

oponerse al tratamiento de sus datos personales por considerarlo inadecuado o
indebido.

(15)Carpizo Jorge y Ernesto Villanueva, El derecho a la informacion. UNAM, 2001, México, pp 71-102
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Pero para hablar de los derechos “ARCQO”, primero debemos adentrarnos en un

punto de suma importancia que no podemos dejar pasar desapercibido, tan

importante que influye en la esencia de la existencia de estos derechos y este

elemento tan esencial son, los datos personales,

¢ Pero que son los datos personales?

Los datos personales son toda aquella informacién relacionada con el ambito

privado de tu vida, y conforme al tipo de dato de que se trate, se resguardara con

diferentes niveles de seguridad, tales como:

Nivel basico de seguridad.

1.

De lIdentificacion: Por ejemplo tu nombre, domicilio, numero de teléfono
particular y celular, correo electrénico, firma, RFC, CURP, cartilla militar,
edad, nombres de familiares dependientes y beneficiarios, fotografia,
idioma o lengua, entre otros.

Laborales: Por ejemplo tus documentos de reclutamiento y seleccion, de
capacitacion, puesto, domicilio de trabajo, correo electrénico institucional,

referencias laborales y personales, entre otros.

Nivel medio de seguridad.

1.

Datos Patrimoniales: Bienes muebles e inmuebles, informacion fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros, afores,
fianzas, entre otros.

Datos sobre procedimientos jurisdiccionales o administrativos seguidos en
forma de juicio: Informacién relativa a una persona que se encuentre sujeta
a un procedimiento.

Datos Académicos: Trayectoria educativa, titulos, cédula profesional,

certificados, reconocimientos, entre otros.
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4. Transito y movimientos migratorios: Informacién sobre el movimiento de las
personas dentro y fuera del pais e informacion migratoria de las personas,

entre otros.
Nivel alto de seguridad.

1. Datos Ideoldgicos y religiosos: Creencia religiosa, ideologia, afiliacion
politica y/o sindical, pertenencia a organizaciones de la sociedad civil y/o
asociaciones religiosas, entre otros.

2. Datos de Salud: Estado de salud, historial clinico, alergias, enfermedades,
cuestiones de caracter psicoldgico y/o psiquiatrico, incapacidades médicas,
uso de aparatos oftalmoldgicos, ortopédicos, auditivos, protesis, entre otros.

3. Caracteristicas personales: Tipo de sangre, ADN, huella digital, u otros
analogos.

4. Caracteristicas fisicas: Tu color de piel, de cabello, de iris, tu, estatura,
peso, entre otros.

Vida sexual: Preferencia y habitos sexuales, entre otros.

Origen: Etnico y racial.

Estos 6 tipos de datos personales se deben resguardar con un nivel alto de
seguridad, ya que abordan temas mas sensibles de cada persona, es por ello que

se les conoce también como datos sensibles. 16

Ahora bien una vez abordado el tema de los datos personales, podemos entender
mejor el porqué de los derechos “ARCQO”, y desglosar cada una de sus siglas
referentes a cada uno de los derechos que tiene una persona como titular de sus

datos personales, los cuales son:

(16)http://seminariodatospersonales.INAl.org.mx/index.php/antecedentes14/08/15,19:15
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Acceso:

El acceso, es el derecho que tiene todo titular de datos personales, a solicitar a los
sujetos responsables, el acceso a su informacién segun obre en el poder de
alguna institucion privada, siempre y cuando obren en su sistema de datos

personales y se encuentre en posesion de los responsables.

Por lo tanto en este tipo de solicitudes, se pedira que acredite su identidad o bien,

la de su representante legal (si se nombra a uno con facultades para ello).
Procedimiento de solicitud.

Presentar una solicitud de informacion confidencial, (directamente o a través de su
representante legal), en términos respetuosos y elegir del formulario electrénico la
seccion de Solicitud de Informacion, posterior a ello, la opcién de acceso a mis
datos personales. Para poder presentar la solicitud de manera verbal o por escrito

y debe contener:

e Nombre completo.

e El domicilio o direccion electronica que autorizas, para recibir la informacion
que requieres y las notificaciones correspondientes.

e La descripcidn de manera clara y precisa de los datos personales sobre los
que buscas ejercer alguno de tus derechos, en este caso, referir que
requieres acceder a ellos, y adicionalmente sefalar, en su caso, cualquier

otro elemento que facilite la localizacion de la informacion.
Rectificacion:

Es el derecho que tiene el titular de los datos personales, para que se corrijan sus
datos personales en las bases de datos de los sujetos obligados, cuando exista un
error en ellos, sean inexactos o incompletos. Para ello igualmente se debera
presentar una solicitud de informacion confidencial (directamente o a través de un

representante legal), en términos respetuosos y elegir del formulario electrénico de
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la seccidon que solicita informacion, la opcion de rectificacion de mis datos
personales, anqué también puede presentar su solicitud de manera verbal o por

escrito ante el 6rgano competente.

La solicitud debe contener, adicionalmente a lo sefalado en el punto anterior
sobre el acceso a datos personales, las modificaciones a realizarse y aportar la

documentacion que sustente tu peticion.
Cancelacion:

Es el derecho que tiene el titular de los datos personales, para que se cancelen los
datos personales en las bases de datos de los sujetos obligados, cuando el
tratamiento de los mismos no se ajuste a lo dispuesto por la Ley de Transparencia,
sus Reglamentos o los Lineamientos respectivos; o cuando se ejercite el derecho

de oposicion y éste haya resultado procedente.

Para ello igualmente debera presentar una solicitud de informacién confidencial
(directamente o a través de su representante legal), en términos respetuosos y
elegir del formulario electrénico la seccidon de Solicita Informacion, la opcién de

cancelacion de mis datos personales y presentarla de manera verbal o por escrito.

La solicitud debe, adicionalmente contener a lo sefalado en el punto sobre el
acceso a datos personales, la autorizacidn para revocar el consentimiento,

otorgado al sujeto obligado.
Efectos de la cancelacion:

La cancelacion da lugar al bloqueo de los datos, esto es, que se conserven
unicamente a disposicidn de los sujetos obligados, para atender las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de
éstas, para que una vez que se haya cumplido el mismo se proceda a su
supresion, en términos de la normatividad aplicable y el cual cabe sefalar es de 5

anos.
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Oposicion:

Es aquel derecho que tiene el titular para oponerse al tratamiento de sus datos
personales, en posesion de los sujetos obligados, cuando estos se hubiesen
recabado sin su consentimiento o cuando existan motivos fundados para ello y la

Ley no disponga lo contrario.

Para ello igualmente se debera presentar una solicitud de informacion confidencial
(directamente o a través de su representante legal), en términos respetuosos y
elegir del formulario electrénico en la seccion de Solicita Informacion, la opcion de
oposicion de mis datos personales y de igual forma se podra presentar su solicitud

de manera verbal o por escrito. '

La solicitud debera, contener adicionalmente a lo sefialado en el punto sobre el
acceso a datos personales, los motivos fundados para tal determinacion de
oposicion. Para lo cual Los sujetos obligados al tratar los sistemas de datos

personales, deberan observar los siguientes principios:

1. De consentimiento, es decir, contar con la aceptacion del titular de los
datos.

2. Informacioén previa, esto es, te debemos informar para qué seran recabados
y tratados y a ellos se le llama aviso de privacidad.
Finalidad, es decir, para qué los estamos recabando.

4. Licitud, que significa que tenemos que contar con atribuciones legales para
ello.

5. Calidad de la informacion, que deben ser adecuados y no excesivos en

atencion a la finalidad para la qué los estamos recabando.

(17) Op Cit,, Gainero Guadafia, Bruno J. La regulacion procesal del habeas data. Montevideo, B de f, 2010.
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6. Confidencialidad, es decir, que soélo los sujetos obligados con atribuciones
pueden tener acceso a tus datos personales y no cualquier funcionario
7. Seguridad, las medidas que debemos adoptar para resguardar tu

informacion.

Los principios anteriores deberan ser esencialmente observados, con la finalidad

de Garantizar el ejercicio de los derechos “ARCQO”, del titular.

1.7 -La nueva Ley de Transparencia y Acceso a la Informacién y el “INAI”.

También llamada, Ley General de Transparencia y Acceso a la Informacién
Publica, es basicamente lo mismo que sus antecesoras de orden publico y de
observancia general en toda la Republica, es reglamentaria del articulo 60. de la
Constitucion Politica de los Estados Unidos Mexicanos, en
materia de transparencia y acceso a la informacion, tal y como lo describe el

articulo 1 de la misma.

Por otra parte tiene por objeto establecer los principios, bases generales y
procedimientos para garantizar el derecho de acceso a la informacion en posesion
de cualquier autoridad, entidad, érgano y organismo de los poderes Legislativo,
Ejecutivo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos
publicos, asi como de cualquier persona fisica, moral o sindicato que reciba y
ejerza recursos publicos o realice actos de autoridad de la Federacién, las

Entidades Federativas y los Municipios.

Y sus objetivos primordiales son:

I.  Distribuir competencias entre los Organismos garantes de la Federacion y las
Entidades Federativas, en materia de transparencia y acceso a la informacion;
[I. Establecer las bases minimas que regiran los procedimientos para garantizar

el ejercicio del derecho de acceso a la informacién;
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lll. Establecer procedimientos y condiciones homogéneas en el ejercicio del
derecho de acceso a lainformacién, mediante procedimientos sencillos y
expeditos;

IV. Regular los medios de impugnacién y procedimientos para la interposicion de
acciones de inconstitucionalidad y controversias constitucionales por parte de los
Organismos garantes;

V. Establecer las bases y la informacién de interés publico que se debe difundir
proactivamente;

VI. Regular la organizacion y funcionamiento del Sistema Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, asi
como establecer las bases de coordinacion entre sus integrantes;

VII. Promover, fomentar y difundir la cultura de la transparencia en el ejercicio de
la funcién publica, el acceso a la informacién, la participacion ciudadana, asi como
la rendicion de cuentas, a través del establecimiento de politicas publicas vy
mecanismos que garanticen la publicidad de informacién oportuna, verificable,
comprensible, actualizada y completa, que se difunda en los formatos
mas adecuados y accesibles para todo el publico y atendiendo en todo momento
las condiciones sociales, econdmicas y culturales de cada region;

VIIl. Propiciar la participacion ciudadana en la toma de decisiones publicas a fin
de contribuir a la consolidacién de la democracia, y

IX. Establecer los mecanismos para garantizar el cumplimiento y la efectiva

aplicacién de las medidas de apremio y las sanciones que correspondan.

En otro aspecto importante a sefialar de esta ley, incorpora algunas nuevas figuras

y términos como son:

I. Ajustes Razonables: Modificaciones y adaptaciones necesarias y adecuadas
que no impongan una carga desproporcionada o indebida, cuando se requieran en
un caso particular, para garantizar a las personas con discapacidad el goce o
ejercicio, en igualdad de condiciones, de los derechos humanos;
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Il. Areas: Instancias que cuentan o puedan contar con la informacion.
Tratandose del sector publico, seran aquellas que estén previstas en el
reglamento interior, estatuto organico respectivo o equivalentes;

[ll.  Comisionado: Cada uno de los integrantes del Pleno del Instituto y de los
Organismos garantes de los Estados y del Distrito Federal;

IV. Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de
la presente Ley;

V.  Consejo Nacional: Consejo del Sistema Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales al que hace referencia el
articulo 32 de la presente Ley;

VI. Datos abiertos: Los datos digitales de caracter publico que son accesibles en
linea que pueden ser usados, reutilizados y redistribuidos por cualquier interesado

y que tienen las siguientes caracteristicas:

a) Accesibles: Los datos estan disponibles para la gama mas amplia de
usuarios, para cualquier proposito;

b) Integrales: Contienen el tema que describen a detalle y con los
metadatos necesarios;

c) Gratuitos: Se obtienen sin entregar a cambio contraprestacion alguna;
d) No discriminatorios: Los datos estan disponibles para cualquier
persona, sin necesidad de registro;

e) Oportunos: Son actualizados, periédicamente, conforme se generen,;

f) Permanentes: Se conservan en el tiempo, para lo cual, las versiones
historicas relevantes para uso publico se mantendran disponibles con
identificadores adecuados al efecto;

g) Primarios: Provienen de la fuente de origen con el maximo nivel de
desagregacién posible;

h) Legibles por maquinas: Deberan estar estructurados, total o
parcialmente, para ser procesados e interpretados por equipos electronicos

de manera automatica;
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i) En formatos abiertos: Los datos estaran disponibles con el conjunto de
caracteristicas técnicas y de presentacion que corresponden a la estructura
l6gica usada para almacenar datos en un archivo digital, cuyas especificaciones
técnicas estan disponibles publicamente, que no suponen una dificultad de
acceso y que su aplicacidon y reproduccion no estén condicionadas a
contraprestacién alguna;

j) De libre uso: Citan la fuente de origen como unico requerimiento para

ser utilizados libremente;

VIL. Documento: Los  expedientes, reportes, estudios, actas,
resoluciones, oficios, correspondencia, acuerdos, directivas, directrices,
circulares, contratos, convenios, instructivos, notas, memorandos, estadisticas o
bien, cualquier otro registro que documente el ejercicio de las facultades,
funciones y competencias de los sujetos obligados, sus Servidores Publicos
e integrantes, sin importar su fuente o fecha de elaboracién. Los documentos
podran estar en cualquier medio, sea escrito, impreso, sonoro, visual,

electronico, informatico u holografico;

VIIl.  Entidades Federativas: Las partes integrantes de la Federacién que
son los Estados de Aguascalientes, Baja California, Baja California Sur,
Campeche, Coahuila de Zaragoza, Colima, Chiapas, Chihuahua, Durango,
Guanajuato, Guerrero, Hidalgo, Jalisco, México, Michoacan, Morelos, Nayarit,
Nuevo Leon, Oaxaca, Puebla, Querétaro, Quintana Roo, San Luis
Potosi, Sinaloa, Sonora, Tabasco, Tamaulipas, Tlaxcala, Veracruz, Yucatan,

Zacatecas y el Distrito Federal;
IX. Expediente: Unidad documental constituida por uno o varios

documentos de archivo, ordenados y relacionados por un mismo asunto,

actividad o tramite de los sujetos obligados;
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X. Formatos Abiertos: Conjunto de caracteristicas técnicas y de
presentacion de la informacion que corresponden a la estructura légica usada
para almacenar datos de forma integral y facilitan su procesamiento digital,
cuyas especificaciones estan disponibles publicamente y que permiten

el acceso sin restriccion de uso por parte de los usuarios;

XI. Formatos Accesibles: Cualquier manera o forma alternativa que dé
acceso a los solicitantes de informacion, en forma tan viable y comoda como la
de las personas sin discapacidad ni otras dificultades para acceder a cualquier
texto impreso y/o cualquier otro formato convencional en el que la informacion

pueda encontrarse;

XII. Informacién de interés publico: Se refiere a la informacion que
resulta relevante o beneficiosa para la sociedad y no simplemente de interés
individual, cuya divulgacion resulta util para que el publico comprenda las

actividades que llevan a cabo los sujetos obligados;

Xl  Instituto: El Instituto Nacional de Transparencia, Acceso a la

Informacién y Proteccidon de Datos Personales;

XIV. Ley: La Ley General de Transparencia y Acceso a la Informacion

Publica;

XV. Ley Federal: La Ley Federal de Transparencia y Acceso a la

Informacién Publica Gubernamental;
XVI.  Organismos garantes: Aquellos con autonomia constitucional

especializados en materia de acceso a la informacion y proteccion de datos
personales en términos de los articulos 60., 116, fraccion VIl 'y 122, apartado C,
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BASE PRIMERA, Fraccién V, inciso i) de la Constitucion Politica de los

Estados Unidos Mexicanos;

XVII.  Plataforma Nacional: La Plataforma Nacional de Transparencia a

que hace referencia el articulo 49 de la presente Ley;

XVIIl.  Servidores Publicos: Los mencionados en el parrafo primero del
articulo 108 de la Constitucion Politica de los Estados Unidos Mexicanos y sus
correlativos de las Entidades Federativas y municipios que establezcan las

Constituciones de los Estados y el Estatuto de Gobierno del Distrito Federal,

XIX. Sistema Nacional: Sistema Nacional de Transparencia, Acceso a la

Informacién y Proteccidon de Datos Personales;

XX. Unidad de Transparencia: Instancia a la que hace referencia el

articulo 45 de esta Ley, y

XXIl.  Versiéon Publica: Documento o Expediente en el que se da acceso a
informacion eliminando u omitiendo las partes o secciones clasificadas. Asi
como garantizar el derecho humano de acceso a la informacién comprende

solicitar, investigar, difundir, buscar y recibir informacion.
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Capitulo 2.

Marco legal.

2.1 .-El derecho a la proteccién de datos personales y los derechos “ARCO” en

la constitucion.

El derecho a la proteccidon de datos personales y los derechos se encuentra

regulado a nivel constitucional en los siguientes articulos:

e Articulo 6 (DOF 20 de julio de 2007).
e Articulo 16 (DOF 1° de junio de 2009).
e Articulo 73 (DOF 30 de abril de 2009).

Referente a lo antes sefialado tuvimos como consecuencia, la reforma al articulo
6° Constitucional, de cuyo primer antecedente encontramos la reforma realizada
en el afo 2007, al articulo 6 constitucional en la que se adicioné un parrafo
segundo a este numeral, sentando las bases respecto al derecho a la informacién
(transparencia), e incluyendo la proteccion de datos personales por parte de las

entidades publicas y reconociendo los derechos de acceso y rectificacion.

Por otra parte, tenemos la reforma del articulo 16 Constitucional. En esta
reforma se adicion6 un parrafo segundo al articulo, y se establece que toda
persona tiene derecho a la proteccion de sus datos personales, a ejercer los
derechos denominados “ARCQO” cuyas siglas significan acceso, rectificacion,

cancelacién y oposicion.

El texto constitucional también sefala que este derecho soélo podra limitarse por
razones de seguridad nacional, disposiciones de orden publico, seguridad y salud
publica o para proteger los derechos de terceros. La Ley Federal de Proteccion de
Datos en Posesion de los Particulares, (LFPDPPP) por su parte, recoge estos
supuestos dentro de su articulo 4.
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La reforma al articulo 73 Constitucional por su parte faculté al Congreso de la
Union para legislar en materia de proteccion de datos personales en posesion de
particulares, a través de la adicion de la fraccion XXIX-O. La justificacion para
otorgar dicha facultad al Legislativo Federal, fue que los datos personales que se
utilizan en diversas transacciones comerciales, y el comercio se encuentren

regulados en el ambito federal, discusion de la cual derivo la siguiente ley:'®

1. Ley de Transparencia, publicada originalmente en el Diario Oficial de la
Federacion el 11 de junio de 2002.

2.2 El derecho a la proteccion de datos personales y los derechos “ARCO” en las

leyes federales.

Como ya hemos mencionado antes Después de un arduo camino y mucha
polémica, el 27 de abril de 2010 se aprobd en el pleno del Senado la Ley Federal
de Proteccién de Datos Personales en Posesion de Particulares (LFPDPPP), y el
pasado 5 de julio de 2010 se publico en el Diario Oficial de la Federaciéon (DOF);
esta ley tiene como finalidad proteger los datos personales en posesion de los
particulares y regular su tratamiento legitimo, controlado e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacién informativa de las
personas. A decir de expertos es una de las leyes de proteccién de datos mas

avanzada del mundo.

(18)http//www.finanzas.dt.gob.mx/oip/arco/index.html, 15/11/15,21:15
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Como lo mencionamos en la pagina 18, la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares, (LFPDPPP), consta de 69 articulos
organizados en 11 capitulos, que mencionan en los articulos 1y 2 de la Ley
Federal de Proteccion de Datos Personales en Posesion de Particulares, sefialan
que los objetivos de la misma son garantizar la privacidad de las personas (fisicas)
y su derecho a la autodeterminaciéon informativa, ya que sus disposiciones se
aplicaran al tratamiento automatizado o no automatizado de informacion personal
que realicen la persona fisica o moral (“Responsable”), con determinadas
excepciones que tengan como objeto (fines personales y los que realicen las

Sociedades de informacion crediticia).

En este mismo capitulo se definen los términos centrales de esta normatividad, de
entre los cuales resultan fundamentales los conceptos de dato personal sensible,
titular, responsable, encargado, tercero y tratamiento tanto en el modelo general y

sectorial.

El modelo general es adoptado por la mayoria de los paises, especialmente por la

Union Europea y entre sus caracteristicas se encuentran:

1. Sdlo existe un cuerpo normativo en la materia y una autoridad encargada
de su cumplimiento.

2. Siempre se requiere el consentimiento de los titulares para el tratamiento de
informacion.

3. Se prohiben las transferencias a paises que no tengan un nivel adecuado

de proteccion.

Por su parte, el modelo sectorial es aplicado por los Estados Unidos de América,

tiene las siguientes caracteristicas:

1. No existe un instrumento legal unico que regule la materia, las diversas
dependencias pueden emitir las normas que estimen convenientes para su

sector.
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2. Diversas autoridades, en el ambito de su competencia. Se encargan de
velar por la proteccion de este derecho.

3. Se presume el consentimiento de los titulares para el tratamiento de los
datos a menos que los mismos manifiesten su negativa.

4. Este esquema funciona bajo mecanismos de autorregulacion.

Es importante conocer lo anterior ya que derivado de su Capitulo Il, De los
Principios de Proteccion de Datos Personales, podemos identificar qué tipo de
modelo es al que México se adapta, sin embargo debemos considerar que la ley
retoma el modelo general y los principios de licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad pero no se adapta a
ninguno de los dos sistemas mas bien es un hibrido de ambos que a su vez deriva
de la variacion realizada del sistema espafol. Resulta de suma importancia
mencionar este modelo, ya que los principios de consentimiento e informacion
tienen la finalidad de que los responsables so6lo puedan realizar el tratamiento de
datos personales, si los titulares de los mismos otorgan su consentimiento para las

finalidades sefialadas en el aviso de privacidad unicamente.

Capitulo VI, De las Autoridades sefiala que el IFAI ahora INAI
(denominado Instituto Nacional de Acceso a la Informacién y Proteccion de
Datos), a partir de la reforma del 5 de julio de 2006 seria la autoridad encargada
de vigilar y verificar el cumplimiento de la Ley de Datos Personales, asi como dar
tramite a los procedimientos de proteccién de derechos, verificacion y sancién que
constaban en sus articulos (Capitulos VII, VIl y IX). Adicionalmente, la ley senala
que las Secretarias podran emitir disposiciones en la materia, otorgando

facultades especiales a la Secretaria de Economia.

Por otra parte en su Capitulo VII, Del Procedimiento de Proteccion de Derechos la
ley sefiala que este procedimiento inicia con una solicitud presentada por el titular
de los datos ante el INAI, cuando estime que el responsable negd
injustificadamente el acceso, rectificacion, cancelacion u oposicion de sus datos.

El capitulo en cuestion senala la forma y los plazos en los cuales se sustanciara
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este procedimiento, las causales de improcedencia y sobreseimiento, asi como el

recurso que procede en contra de la resolucion que emita el Instituto.

Capitulo X, De las Infracciones y Sanciones, este capitulo enlista un breve
catalogo de infracciones y sanciones correlativas a la Ley, que a su vez
contempla sanciones o multas que van de los 100 a los 320,000 dias de salario
minimo vigente en el Distrito Federal, las cuales podran aumentarse por
reincidencia, y se duplicaran cuando las infracciones tengan relacién con el
tratamiento de datos personales sensibles. De conformidad con el salario minimo
del Distrito Federal para el 2013, estas multas oscilan entre los $6,476.00
(minimo) y $20°723,200.00 (maximo).

Capitulo VIIl, Del Procedimiento de Verificacion, nos hace una breve
remembranza del procedimiento que comenzara cuando los responsables
incumplan con las resoluciones emitidas por el INAI, o cuando la autoridad
presuma la existencia de algun tipo de incumplimiento. La forma y los plazos para

sustanciar este procedimiento se regula en la via reglamentaria.

Capitulo IX, Del Procedimiento de Imposicion de Sanciones, nos habla de que el
INAI y sus facultades para dar inicio a un procedimiento sancionador que deriva
del tramite de los procedimientos de protecciéon de derechos y verificacion, en
donde se haya detectado algun incumplimiento de los principios o disposiciones a
la Ley. La forma y plazos para sustanciar este procedimiento se regulara en la via

reglamentaria.

Capitulo XlI, De los Delitos en Materia del Tratamiento Indebido de Datos
Personales contempla las penas privativas de libertad, que van desde los tres
meses hasta los 5 afios de prision, mismas que también podran duplicarse cuando

las conductas guarden relacién con datos personales sensibles.

(2) Decreto por el que se adiciona un segundo parrafo con siete fracciones al
Articulo sexto de la Constitucion Politica de los Estados Unidos Mexicanos.
Publicado en el Diario Oficial el 20 de julio de 2007.
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(3) Reforma al articulo 16 constitucional Publicada en el Diario Oficial de la

Federacion el 1 de junio de 2009.

(4)Reforma al articulo 73 constitucional. Publicada en el Diario Oficial de la
Federacion el 30 de abril de 2009.

(5)Decreto por el que se expide la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, publicado en el Diario Oficial de la Federacion el 5 de
julio del 2010.

2.3 Los derechos (ARCO) como mecanismos de defensa ante la violacién

del derecho a la proteccidon de datos personales.

Los Derechos ARCO (acceso, rectificacion, cancelacidén y oposicién), son un
conjunto de derechos que garantizan al ciudadano el poder de control de sus

datos personales.

Lo mas importante en el ejercicio de estos derechos es que sélo el titular de los
datos personales puede solicitar el acceso, la rectificacion, cancelacion u
oposicion, siempre que se encuentren en un sistema de datos personales. Por lo
tanto en este tipo de solicitudes sera requisito indispensable fundar y motivar el
acceso la rectificacion o la cancelaciéon de nuestras bases de datos para oponerse
a su tratamiento y que acreditada la personalidad del solicitante o bien la del

representante legal, se proceda al tramite de dicha solicitud.

Asi que cada uno de nosotros, como titulares de datos personales, o en su caso,
representante legal, puede ejercer cualquiera de los derechos “ARCO” y puede
solicitar a los entes obligados, el acceso a la informacion segun obre en sus
archivos, requerir que en caso de algun error en los datos personales sea
rectificado; o bien solicitar la oposicién o cancelacién de sus datos de manera
definitiva en sus bases de datos, cabe mencionar que el ejercicio de cada uno de
estos derechos es independiente entre si, y no es necesario agotar uno para

ejercer alguno de los otros tres.
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Cabe senalar que de estos cuatro derechos conllevan efectos distintos por

ejemplo:

El derecho de Acceso: Se ejerce unicamente para solicitar y obtener
informacion de los datos de caracter personal.

El derecho de Rectificacién: Procede cuando de los sistemas de datos
personales en posesion de algun particular, tales datos resulten inexactos o
incompletos, inadecuados 0 excesivos.

El derecho de Cancelacién: tiene como finalidad que cuando el tratamiento
que se le dé a los datos personales no se ajuste a lo dispuesto en la Ley y
Lineamientos emitidos en materia, conlleve como consecuencia la
supresion de los mismos, siempre y cuando dicha solicitud este bien
fundada y motivada haciendo énfasis en el o los motivos por los cuales
hace esta solicitud.

El derecho de Oposicién: Por su parte la oposicion procedera cuando los
datos personales sean recabados sin consentimiento, o sin que existan

motivos fundados para ello y la ley no disponga lo contrario.

Ahora bien y bajo el mismo orden de ideas ya que hemos dado un breve repaso al

significado de las siglas, "ARCO” y de cada uno de los derechos que estas

contemplan, por lo cual podemos comprender la interposicion dé cada una de las

solicitudes relacionadas con el ejercicio estos derechos”, y su forma de

presentacion en la Oficina de Informacién Publica, o de los entes publicos; y que

debera cumplir con los siguientes requisitos:

“Articulo 34 de la LFPDPP.- La solicitud de acceso, rectificacion, cancelaciéon u

oposicion de los datos personales debera contener, cuando menos, los requisitos

siguientes:

I. Nombre del ente publico a quien se dirija
II. Nombre completo del interesado, en su caso, el de su representante

legal;
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[ll. Descripcion clara y precisa de los datos personales respecto de los que
se busca ejercer alguno de los derechos antes mencionados;

IV. Cualquier otro elemento que facilite su localizacion;

V. El domicilio, mismo que se debe encontrar dentro del Distrito Federal, o
medio electronico para recibir notificaciones, y

VI. Opcionalmente, la modalidad en la que prefiere se otorgue el acceso a
sus datos personales, la cual podra ser consulta directa, copias simples o

certificadas.”

Cabe senalar que los requisitos del articulo “34 de la LFPDPP”, operan de manera
general e indistinta para cada una de las solicitudes, pero cuentan con

particularidades que las distinguen entre si por ejemplo:

o Para Acceso: se debe Indicar la forma en la que prefieres se te otorgue el
acceso a tus datos personales, que puede ser mediante consulta directa o
impreso.

« Para Rectificacidon: Sefialar qué dato es erréneo y cual es la correccion que
debe realizarse. Adicionalmente, se tendra que acompanar la solicitud con
la documentacidn necesaria que acredite los datos correctos.

o Para Cancelacion: Incluir las razones por las cuales consideras que el uso
de los datos no se ajusta a lo que la legislacion dispone.

o Para Oposiciéon: Senalar los motivos por los que no estas de acuerdo con el

uso o difusiéon de tus datos.

En el caso de que la solicitud sea negada se interpondra un recurso de revision,
de ser procedente otorgara mediante un medio de informacién la informacioén para
el efecto solicitada en la Oficina de Informacion Publica (OIP), para lo cual debera

acreditarse como titular de los datos mediante identificacion oficial.

Por otra parte si la solicitud de derechos ARCO, no fue atendida o no se esta
Conforme con la respuesta. El El Instituto de Acceso a la Informacion Publica del
Distrito Federal (INFODF), sera la autoridad encargada de atender las
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inconformidades de los titulares de los datos personales ante las respuestas o
falta de respuestas y para hacer valer sus derechos ARCO vy se realizara a traves

de un recurso de revisidén. Como anteriormente ya hemos sefialado

Ahora hay que sefialar que como ya dijimos anteriormente en otros capitulos estos
entes publicos deben observar algunos principios para solicitar, mis datos
personales, ya que debe tratar sistemas de datos y observar los siguientes

principios:

I. Licitud, que significa que la posesion y tratamiento de sistemas de datos

personales obedecera unicamente a las atribuciones legales de cada ente publico.

II. Consentimiento tu voluntad libre, inequivoca e informada para que los entes

publicos lleven a cabo el tratamiento de tus datos personales.

[ll. Calidad de los datos que deben ser adecuados, pertinentes y no excesivos en

atencion a la finalidad para la que se estan recabando.

IV. Confidencialidad es decir, que solo la persona interesada, asi como los entes
publicos con atribuciones pueden tener acceso a los datos personales debiendo

guardar absoluta secrecia.

V. Seguridad unicamente el responsable del sistema de datos personales o en su

caso el usuario puede llevar a cabo el tratamiento de los datos personales.

VI. Disponibilidad los datos deben de ser almacenados de modo que permitan el

ejercicio de los derechos ARCO al titular de los mismos.

VIl. Temporalidad, los datos personales deben ser destruidos, cuando hayan
dejado de ser necesarios o pertinentes para los fines que hubiesen sido

recolectado.'®

(19)http//www.finanzas.df.gob.mxj/oip/arco/index.html 12/02/2015. 11.30 pm
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2.4.- Repercusiones por su incumplimiento.

Es de suma importancia conocer que nuestros derechos frente a los abusos que
puedan suscitarse en nuestra esfera juridica pero es mas importante aun saber las
repercusiones de su incumplimiento, el cual se encuentra en el Capitulo IX. Del
Procedimiento de Imposicién de Sanciones que nos menciona:

Que si con motivo del desahogo del procedimiento de proteccién de derechos o
del procedimiento de verificacion que realice el Instituto, éste tuviera conocimiento
de un presunto incumplimiento de alguno de los principios o disposiciones de esta
Ley, iniciara el procedimiento de imposicidon de sanciones, a efecto de determinar

la sancidén que corresponda.

De este se deriva la facultad que tiene el INAI como 6rgano independiente para

emitir sanciones en caso de incumplimiento de las mismas.2°

(20)111‘1?7.-// www.finanzas.df,.gob.mx/oip/arco/index.html 15/02/2015 11.40pm
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2.5- Sanciones impuestas por la inobservancia a las regulaciones.

Mucho se ha hablado de las sanciones que el instituto como autoridad impone
Tratandose de infracciones cometidas, esto en razon de que algunos autores y no
consideran que sean correctos ya que no producen un efecto sancionar realmente
en proporcion de su riqueza ni de su nivel de gravedad, estas infracciones se
enumeran a continuacion:

Infraccion cometida por el responsable de los datos. Sancién
No cumplir con la solicitud del titular para el acceso,
rectificacion, cancelacion u oposicién al tratamiento de sus o
datos personales, sin razéon fundada, en los términos Apercibimiento

previstos en la Ley.

Actuar con negligencia o dolo en la tramitacién y respuesta
de solicitudes de acceso, rectificacion, cancelacion u
oposicion de datos personales;

Declarar dolosamente la inexistencia de datos personales,
cuando exista total o parcialmente en las bases de datos del
responsable;

. ., Se impondra or
Dar tratamiento a los datos personales en contravencién a P P

los principios establecidos en la LFPDPP; cualquiera  de los
supuestos sefialados en
este apartado, multa
de $5,980 a $9,569,000
pesos o de (100 a
160,000 dias de salario
minimo vigente en el

Distrito Federal).

Omitir en el aviso de privacidad, alguno o todos los
elementos a que se refiere el articulo 16 de la LFPDPP;

Mantener datos personales inexactos cuando resulte
imputable al responsable, o no efectuar las rectificaciones o
cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de los titulares;

No cumplir con el apercibimiento para que el responsable
lleve a cabo los actos solicitados por el titular (derechos
ARCO).
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Incumplir el deber de confidencialidad respecto de cualquier
fase del tratamiento de datos personales;

Cambiar sustancialmente la finalidad originaria del
tratamiento de los datos, sin haber recabado nuevamente el
consentimiento del titular;

Transferir datos a terceros sin comunicar a éstos el aviso de
privacidad que contiene las limitaciones a que el titular sujetd
la divulgacién de los mismos;

Vulnerar la seguridad de bases de datos, locales, programas o
equipos, cuando resulte imputable al responsable;

Llevar a cabo la transferencia o cesion de los datos
personales, fuera de los casos en que esté permitida por la
Ley;

Recabar o transferir datos personales sin el consentimiento
expreso del titular, en los casos en que éste sea exigible;

Obstruir los actos de verificacion de la autoridad;

Recabar datos en forma engafiosa y fraudulenta;

Continuar con el uso ilegitimo de los datos personales cuando
se ha solicitado el cese del mismo por el Instituto o los
titulares;

Tratar los datos personales de manera que se afecte o impida
el ejercicio de los derechos ARCO;

Crear bases de datos que contengan datos personales
sensibles, sin que se justifique la creacién de las mismas para
finalidades legitimas, concretas y acordes con las actividades
o fines explicitos que persigue el sujeto regulado, y

Cualquier incumplimiento del responsable a las obligaciones
establecidas a su cargo en términos de lo previsto en la

Se impondrd a los
sujetos que se
ubiquen dentro de
los supuestos
enumerados aun
lado multa de
$11,960 a
$19,136,000 pesos
O el equivalente de
(200 a 320,000 dias
de salario minimo
vigente en el
Distrito Federal).
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presente Ley.

En caso de que de manera reiterada persistan las infracciones Se impondra

citadas en los incisos anteriores, se impondra una multa una Multa de $5,980
adicional que ira de 100 a 320,000 dias de salario minimo a $19,136,000 pesos.
vigente en el Distrito Federal.

Tratandose de infracciones cometidas en el tratamiento de Se impondrd una
datos sensibles, las sanciones podran incrementarse hasta Multa de $23,920 a
por dos veces, los montos establecidos. $38,272,000 pesos.

Para esto el INAI fundara y motivara sus resoluciones, considerando:
a) La naturaleza del dato;

(b) La notoria improcedencia de la negativa del responsable, para realizar los actos

solicitados por el titular, en términos de la Ley;

c) El caracter intencional o no, de la accion u omisién constitutiva de la infraccion;
d) La capacidad econémica del responsable, y

e) La reincidencia.

No es hasta esta ultima entrega, particularmente después de haber visto los montos
de las multas y el tiempo que puede un responsable de datos ir a parar a prision,

que prestamos la debida atencidon y entendemos la relevancia de cumplir con esta

ley.

Desde que se publicé la ley los “despachos de consultores” comenzaron a tener
enfoque sobre la misma y brindar asesoria sobre su cumplimiento a sus
trabajadores sin embargo se trata de una ley, poco observada por lo estudiosos de
la ciencia juridica, por lo que soélo abogados especialistas estan debidamente
capacitados para asesorar y dar cumplimiento a su reglamento. Pues aunque suene

extrano hay que reconocer que en estos despachos de consultores, estan mejor
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informados y asesorados en la materia ya que se encuentran respaldados por un

Consejo Legal Especializado.

En el Capitulo XI. en su articulo 67 De los Delitos en Materia del Tratamiento
Indebido de Datos Personales, se contemplan algunas sanciones leves que por
ejemplo:

e Sesancionard con prision... e Sancién

e Al que estando autorizado para tratar datos personales, con animo

., . Prisidn de tres
de lucro, provoque una vulneracion de seguridad a las bases de datos

bajo su custodia meses a tres afos.

e Al que, con el fin de alcanzar un lucro indebido, trate datos

. o 3 Prision de seis
personales mediante el engafio, aprovechandose del error en que se

encuentre el titular o la persona autorizada para transmitirlos. MESES a CInco anos.

e Tratandose de datos personales sensibles, las penas a que se refiere e  Prisidn de seis
este Capitulo se duplicaran. meses a diez afios.

Dentro de este capitulo se enlista el catalogo de infracciones a la Ley y sus
correlativas sanciones. La ley contempla como sanciones, multas que van de los
100 a los 320,000 dias de salario minimo vigente en el Distrito Federal, las cuales
podran aumentarse por reincidencia, y se duplicaran cuando las infracciones tengan
relacion con el tratamiento de datos personales sensibles. De conformidad con el
salario minimo del Distrito Federal para el 2013, estas multas oscilan entre los
$6,476.00 (minimo) y $20°723,200.00 (maximo)

Procedimiento de Imposicion de Sanciones.

El INAI se encuentra facultado para dar inicio a un procedimiento sancionador en
caso de que, derivado del tramite de los procedimientos de proteccion de derechos
y de verificacion, haya detectado algun incumplimiento de los principios o
disposiciones de la Ley. La forma y plazos para sustanciar este procedimiento se

regula en la via reglamentaria.?'

(21)http://www.Ley Federal de Protecciéon _de Datos Personales#Cap.C3.ADtuloX.2C De las_Infracciones y Sanciones
,25/10/15, 21:40pm.
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Capitulo 3.

El manejo de informacion en manos de instituciones
bancarias, las formas de obtencion de datos personales
cedidos a agencias de cobranza o recabados a través de
instituciones como el 040 y el desconocimiento de los

derechos (ARCO) como defensa.

3.1 El Manejo de la informacion personal por parte de las instituciones bancarias y

el aviso de privacidad.

La informacion personal en este tiempo es tan poderosa que el conocimiento o
desconocimiento de cierta informacién adecuada a las sociedades y sus
gobiernos, asi como el manejo “adecuado” de la informacién, puede ayudar a los
grandes propietarios del capital a definir gustos y patrones de los consumidores,
puede ser utilizada incluso para manipular la informaciéon politica que ayuda a

tomar decisiones que convienen a las empresas transnacionales.

Hablar de acceso a la informacion en este tiempo puede significar incluso un
arma para desprestigiar a figuras publicas o politicas, por el simple hecho de que
tengan ideas adversas a las necesidades de los duefios del dinero o de algun
partido politico, influyendo directamente en la sociedad y en sus ganancias. Por su
parte las instituciones bancarias y sus estudios de campo, sirven para calcular que
éste tipo de riesgos no afecten su inversion determinando de esta manera si una
actividad es o no rentable. Esta doble funcién de la informacion que por una parte
le permite la manipulacion y por la otra a la poblacién estar mejor o peor enterada

de los factores que influyen en la toma de decisiones produciendo “virtudes que
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Pueden ser exploradas y explotadas por los capitalistas para sus propios fines,

dejando indefenso al pueblo.??

Lo antes sefialado en el parrafo anterior trae como consecuencia un uso
indiscriminado de la informacién no sélo dafia a la sociedad sino que perjudica
a cada individuo. No solo nos referimos a la informacion publica si no también a
la privada, que es manipulada para obtener ciertas respuestas sociales o de
consumo, cuando es utilizada con fines extra particulares, que ameriten o

tengan de por medio una especulacién comercial.

Por otra parte puede sonar atrevido lo que voy a referir, pero aquellos datos que
proporcionamos al Estado que los bancos y las aseguradoras tienen de
nosotros, es informacion que proporcionamos por internet a las escuelas o para
conseguir un trabajo u obtener algun apoyo social y que podrian estar en
posesion de particulares con intereses diferentes a los nuestros y a los de la

sociedad en su conjunto.

Es por eso que nace mi idea del que se deba cuestionarse la alta concentracion
de datos personales en entes publicos o privados porque la informacién es
Poder. Un poder que conlleva incluso la pérdida absoluta del control por parte
del interesado sobre sus datos y la posibilidad de que sus derechos y libertades
sean vulnerados, por aquellos que disponen de la tecnologia necesaria para
recolectar, almacenar y procesar grandes cantidades de informacién, los cual
deberia preocuparle no solo al acreditado si no también a la autoridad en

cuestion.

(22) Op Cit. Ekmenkdjian, Miguel Angel y Pizzolo, Calogero, Héabeas data. El derecho a la intimidad frente a Ia revolucion
informética, 2a. ed., Argentina, Depalma, 1998, pp45.
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Antes, la informacién sobre cada individuo podia estar parcializada en diferentes
instituciones publicas y privadas. Pero, ahora, con las nuevas tecnologias, puede
hacerse un compendio absoluto de todas las actividades de un individuo y, por lo
tanto, tenerlo totalmente observado y controlado para fines tanto legales como

ilegales.

Esta informacion personal influye bastante en términos de cobranza que es la
actividad que nos ocupa en la presente investigacién, informacion que puede ser
no solo extraida e identificada en ocasiones provocando una molestia en casos de

un homonimo.

Ahora parece que, para las instituciones bancarias existe un “exceso” de
transparencia en la busqueda de “la riqueza” y puesto que en su practica todo se
basa sustancialmente en “informacion” que debe ser comunicada al instante por lo
que toda vida privada, se convierte o pasa a ser publica. Como dice Galindo
Garfias, “es una ironia de la historia, que uno de los mayores logros de la

modernidad, que es la democratizacion de la informacion, se banalicé”. 23

En este sentido, se producen dos consecuencias que afectan la percepcién de los
ciudadanos sobre la informacion. Por una parte, la informacién pierde relevancia al
ser transmitida sin ninguna jerarquizacion o responsabilidad no objetividad por las
autoridades e instituciones bancarias, con el unico fin de que los intereses de unos
pocos no se vean afectados y sigan operando de manera clandestina e ilegal en la

mayoria de los casos.

(23)Op. Cit., Galindo Garfias, Ignacio. Derecho Civil Primer Curso, México, Porrua, 19 ED. 1995, Pag. 334-335. 8 Burgoa
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Por dar un ejemplo los hechos verdaderamente importantes forman parte de un
torrente informativo que, la mayoria de las veces, carece de trascendencia en
estos temas para evitar que la sociedad comience a presentar descontento con
dichas situaciones que afecta a un sistema muy complejo de trafico de datos
personales de un particular a otro o de una institucion bancaria a otra.
Responsabilidad que radica, por un lado, en ejercer el derecho a la informacion
buscando y publicando informacion veraz, trascendente y, por el otro lado,
reconociendo que hay un derecho de la ciudadania a estar informados, por lo
tanto, lo que se comunica por parte de las autoridades debe ser en apoyo a la

poblacién no en su perjuicio. 24

Debemos ser conscientes que lo que hacemos publico transforma nuestra
Sociedad”, pero como transformar una sociedad que se encuentra regida en la
actualidad por un modelo econémico que protege al capitalista o en su caso las
instituciones bancarias. Es asi que las instituciones autorizadas por la propia ley
para transferir los datos una y otra vez, transfieren también constantemente los
datos personales que en un principio les fueron otorgados por el titular para 4 un

fin distinto al que ahora ellos mejan?

El argumento de que basado en el articulo 10 de la LFPDPP, ellos pueden
ejercer su derecho al cobrd, violando directamente las garantias del acreditado
sin importar el que ni el por qué. Peor aun es el caso, cuando estos no les
fueron otorgados y dichas instituciones se justifican en algo llamado aviso de
privacidad que sigue un codigo de ética que persigue unos fines y el cual deben
de cumplir supuestamente estas instituciones, pero no es asi no siempre se

cumple con eso.

(24)Orihuela, Ignacio. Las garantias individuales, México, Porrua, 30 ED., 1998, Pag. 161.
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Y bueno es entonces que nos preguntamos ¢ qué es el aviso de privacidad? Que
no es mas que un texto en el cual se explica el uso que se le dara los datos al
titular de los mismos, y se genera en forma impresa o electrénica (aparece como
una liga en una pagina Web). La ley y su reglamento mencionan en varios de sus
articulos la forma que tendra este aviso de privacidad. En forma adicional, el dia
17 de enero de 2013 la Secretaria de Economia publicé en el Diario Oficial de la
Federacion los lineamientos para la generacion del Aviso de Privacidad, a efectos
de minimizar la necesidad de que se deba recurrir a empresas privadas para
obtener asesoramiento en su creacion. En dicha publicacion se diferencian tres
formas del Aviso de Privacidad: Integral, Simplificado y Corto, segun su aplicacion,

por ejemplo:

www.banamex.com//avisodeprivacidad , que es con lo que el banco justifica el uso

y tratamiento de los datos personales no asi el uso que les dan las agencias de
cobranza o despachos, lo cual acarrea un descontento pues dichas agencias se
identifican en representacion del banco y hasta mencionan su aviso de privacidad
en el cual pues si buscamos a la agencia jamas se encontrara en el pues la
informacion se trasfiere de mano en mano y por ejemplo Banamex tiene millones
de agencias en el Distrito Federal, lo que nos hace pensar en las lagunas que
tiene nuestra ley y en la decadencia juridica que vivimos en la actualidad en este
rubro en el cual si bien estamos comenzando, también lo estamos haciendo de
mala manera pues aun se le dan demasiadas libertades a los bancos para hacer
casi lo que sea con dichos datos o de obtenerlos en su defecto de donde sea y

nadie se ha dado a la tarea de investigar el por qué.?®

(25)http://inicio. INALorg mx/Publicaciones/ensayos9.pdf 07/11/15, 21.40

58


http://www.banamex.com/avisodeprivacidad
http://inicio.inai.org.mx/Publicaciones/ensayos9.pdf%2007/11/15

3.2 La cesién y venta de datos personales a las agencias de cobranza a

través de carteras.

En la actualidad es muy comun que si alguien tiene un tarjeta de crédito
préstamo o un crédito personal y no esté al corriente reciba aproximadamente de

20 a 50 llamadas por dia con un contenido mas o menos asi:

Hola que tal sefior, __x__ buenos dias mi nombre es; y ; le llamo de; _x
agencia, en representacion de;_x banco , con relacién a un asunto de su, tarjeta
de crédito, terminacion; 1234, y esta llamada puede ser grabada o monitoreada

con fines de calidad.

A esto se le llama script y es una forma de homologar las llamadas para que
todas suenen igual, lo que ocasiona disgusto entre las personas pues piensan
que el Banco cuenta con una sola agencia para cobrar y que siempre son las
mismas personas las que hablan, lo cual es totalmente falso pues como ya
explique antes el banco tiene millones de agencias especializadas en esto lo que
quiere decir que es muy raro que se vuelva hablar con una misma persona dos

veces en un dia.

A menudo una pregunta muy frecuente entre las personas que son llamadas por
estas agencias es ;Quién les proporcioné mi numero? o ¢quién les proporciond
mis datos?, el problema no es si son 20 o 50 llamadas diarias, pues tal vez es
justificable cuando el deudor es el titular de los datos, pues este adquirid una

obligacion de caracter civil con el Banco.

El problema es cuando es un numero equivocado, pues Dichas instituciones
pueden transferir la informacién de un lado a otro contratando a otras agencias
de cobranza que en ocasiones suelen ser poco ortodoxas o falsean informacion

de los titulares para obtener un beneficio traficando con los datos de los mismos
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o bien obtienen datos personales de otras fuentes donde pueden buscar y

localizar a el titular sin su permiso.

Cabe decir que dichas agencias tienen aproximadamente un lapso de uno a tres
meses para cobrar dicha cuenta si no lo hacen pasa a la siguiente agencia de
cobranza, la cual tendra el mismo tiempo para hacerlo y un copia exacta de la
informacion anteriormente adquirida por una agencia o proporcionada a propoésito
para su busqueda, la cual en ocasiones no es actualizada ni dados de baja los
numeros erroneos lo que produce un circulo de molestias constantes que pueden
extenderse hasta varios meses o varios afios sin que las autoridades hagan nada
y los procesos como hemos podido ver son demasiado lentos, lo que ocasiona
que instituciones como el Banco en cierto punto pretendan recuperar su pérdida
de esta forma al no tener otra manera de hacer el cobro de las mismas pues en
la actualidad no hay un mecanismos que les de la pauta a los Bancos para dejar

de hacer este tipo de practicas.

Pero como no lo hay no tienen otra salida mas que acudir a las agencias de
cobranza que no siempre actualizan la informacion y que en ocasiones revenden
la cartera que les fue otorgada por no ser redituable, lo que también significa
que en cierto punto trafican con los datos que les fueron vendidos u otorgados
provocando que los Bancos rompan con el secreto bancario, y vulneren las
esferas de los titulares de los mismos en su intimidad pues en cierto punto el
titular de la linea telefénica al pagar por el servicio tiene derecho a no ser
molestado en sus pertenecias ni en sus bienes, como lo es su linea telefénica,
pero al dejar de ser respetado este principio se ocasionan molestias entre las
personas titulares de dichos datos, o de terceros que no tienen relacion

contractual alguna con el Banco.
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3.3 La obtencion no autorizada de datos personales por parte de

estas agencias (040 y bases alternas).

Como bien lo habiamos mencionado antes tenemos que a menudo una
pregunta muy frecuente entre las personas que son llamadas por estas
agencias es ¢Quién les proporciono mi humero? o ¢quién les proporciono
mis datos?, la pregunta medular de todo esto seria de donde obtienen los
datos personales de otras fuentes donde pueden buscar y localizar al titular,
conocido como 040 que es una institucion privada que forma parte de
Telmex, que con el simple hecho de proporcionar nombre direccion y estado
puede proporcionar todos los numero hasta los de celular de un titular que
tenga cuentas en Telmex o Telcel, con el simple hecho de marcar al 040 tu
puedes obtener todos los medios necesarios para ubicar al titular de una
cuenta sin la autorizacion de utilizar sus datos ni de obtener sus numeros de
teléfono, ademas buscando en paginas de Internet como todo teléfono
puedes encontrar a cualquier persona que radique en la Republica Mexicana

sin problema.

Pero quien autoriza al 040, para transferir los datos de esta manera y sin
sequir los procesos de acceso a la informacion la respuesta es nadie, pero
aun asi sigue operando de la misma forma sin que instituciones como el
Instituto Nacional de Transparencia Acceso a la Informacion y Proteccion de
Datos Personales, haga algo por corregir esta situacion que cada vez es mas

utilizada por las agencias de cobranza.
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3.4 El desconocimiento de los derechos (ARCO) como defensa por parte de

los particulares y los licenciados en derecho.

Podra resultar gracioso el hecho de que siendo licenciados en derecho
desconozcamos la horma que nos rige y nos protege pues no es tan comun
que a diferencia de otras personas nosotros no sepamos qué ley se nos

puede aplicar o beneficiar.

La mayoria de la poblacion tiene un desconocimiento total de los derechos
ARCO pues ni siquiera en las campanas informativas nos mencionan que
son y peor aun es tal el desconocimiento de esta norma que hasta los
mismos abogados desconocen que es un derecho ARCO si no en una parte
sin en su totalidad yo me di a la tarea de preguntar dentro de un grupo de 50

abogados quien sabia que era un derecho arco, y ninguno me supo contestar

Lo anterior implica que la sociedad no solo esta desprotegida sino también
en un serio problema pues no tiene respaldo juridico alguno por parte de los
abogados que llegaran a atenderlos, fue entonces que me dirigi a las oficinas
del INAI fingiendo desconocer la norma para ver qué era lo que me decian a
diferencia de lo que se anuncia en las campanas televisivas me di cuenta
que en ningun momento me ofrecieron la opcion de oponer mis derechos
arco aun y cuando les dije a proposito que no estaba de acuerdo con el uso
de mis datos lo que refleja que a la autoridad no le interesa en realidad

atender las irregularidades como debe de ser.

Si nosotros vemos los spots y leemos la ley, pareciera que las instituciones

en cargadas de ello cumplen al cien con su finalidad pero no es asi.
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Capitulo 4

La restriccion determinada de datos personales en poder de
instituciones bancarias para fines de cobranza, y la publicidad de

los derechos (ARCO) al publico usuario.

4.1 La restriccion del uso de la informacién y la transferencia indefinida de los

datos personales en manos de instituciones bancarias

Como ya lo hemos mencionado con anterioridad la problematica de que las
instituciones puedan tener ilimitadamente los datos de una persona por asi
decirlo es una situacidn que atafie a nuestro pais pero como es que la ley
permite estas irregularidades si ella misma las prohibe y las respuesta se
encuentra en una sola palabra que no esta bien delimitada en el articulo 3

fraccion XIX de la LFPPP y la palabra es transferencia.

Si bien es cierto que al contratar algun producto bancario nosotros al revisar el
aviso de privacidad estamos aceptando tacita o expresamente los términos y
condiciones, tal y como si se tratare de un contrato por el que las partes deben

pasar cual si fuera su voluntad.

En muchos de estos contratos y en la ley no esta descrito de manera correcta
un término que deberia ser explicado al titular la palabra es “remision”, es
importante que nosotros, la conozcamos pues es a través de ella que nosotros
hacemos una transferencia al responsable para que trate y administre nuestros
datos personales de acuerdo a los términos establecidos en su aviso de
privacidad, que debe de obedecer ademas a un cddigo de ética dichos
lineamientos que de acuerdo al modelo espafiol se conocen como buenas

practicas, estas no son otra cosa mas que una manera correcta de tratar al
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titular de los datos personales que cede los datos a través de una transferencia

indefinida, lo cual la no ha sido reglamentada.

Es lamentable pero cierto que aun y en estas épocas donde las leyes han
evolucionado tanto, no se pueda limitar a una institucion bancaria, un numero
definido de veces para que esta transfiera la informacién de sus titulares a
cualquier persona, sin que se tenga la certeza alguna por parte de una
institucion gubernamental, provocando de alguna manera, incertidumbre entre
los titulares de los datos que no saben si su informacién estd en buenas

manos.

Cuando una persona deja de cumplir con una obligacion de caracter civil que
ha contraido con el Banco incurre en una mora o capitalizacidén de intereses por
pagos tardios que como ya hemos mencionado antes le produce una perdida
contable al Banco, que al ser un acreedor genera un vinculo entre ambos;
también es cierto que dicha relacién es entre el deudor y el acreedor o
(responsable), pero gracias el aviso de privacidad dicha relaciéon se ha
extendido a un tercero que actua mediante una (tercerizacion) como él

(encargado) de los datos del titular.

Cuando el acreedor principal o (responsable), no puede cobrar en un principio
la deuda, y que propicia que el responsable de los datos o (acreedor principal),
transfiera indefinida y arbitrariamente los datos de los titulares a cuantos
encargados, decida en un lapso de indefinido de tiempo sin que opere algun
tipo de prescripcion, con la finalidad de rescatar la minima cantidad de capital o

de alguna cuenta.

Ahora bien dicho lo anterior que le faculta al responsable para realizar esta
actividad una y otra vez e incluso hasta ceder o vender carteras de datos
personales a otros indefinidamente o realizar simulaciones para que no opere

la prescripcién del acreedor una y otra vez, sin ser sancionado o apercibido,
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como es que la ley evoca en su articulo primero, que dicha busca la proteccién
de los datos personales en manos de particulares y el derecho a la privacidad y
a la autodeterminacién de la personas ya sean fisicas o morales, a través del
tratamiento legitimo, controlado e informado, si en vez de ponerle restricciones
a las empresas les da amplio criterio para hacer con los datos personales del
titular practicamente lo que sea y no les da pauta si quiera a los propios

profesionistas, de demostrar un interés en el tema.

El articulo 10 de la LFPDPP, nos exhibe como un pais que tiene muy poco
control sobre la informacion de los ciudadanos y las fuentes por las que
acceden estando realmente desprotegidos y sin avances en la legislacion de
esta materia y que en la opinion de este autor deberia, dedicarse a velar por
los intereses del titular y no del Banco quien con solo mencionar la fraccion IV,
puede hacer practicamente lo que sea con los datos del titular de los datos
personales, trasfiriendo o remitiendo cuantas veces quiera a cuantas empresas
desee, rompiendo incluso con un derecho humano intrinseco de la persona o

titular de origen, derecho a la privacidad.

Cuanto tiempo mas el legislador seguira permitiendo esto, de esta razén nace
el hecho de que se deba limitar a los Bancos la trasferencia de datos
personales del articulo 3, o remision de datos, mediante una clausula en el
aviso de privacidad, que prevea tan solo a las personas que realmente estén
dentro de una lista de agencias que certificadas por el INAI y a avale que este
cuenta con la capacitacion correcta para realizar el, tratamiento, transferencia o
remision de los datos, obligando a la institucion bancaria a decir exactamente
a quien para que y cuanto tiempo estara en posesion de estas personas los
datos, esto en relacion a que de acuerdo a la LFPDPP no podra ser mayor a 5
afnos, lo que los obligara tomar en consideracion que existe una prescripcion y
obligando de esta manera a la institucibn a que se apegue mas a la

normatividad civil.
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Como lograr esto si dichas acciones se fundamentan en la voluntad de las
partes en el aviso de privacidad que obliga al titular a que proporcione sus
datos aun y contra su voluntad puede ocasionar cierto dolo pues en cuestiones
econdmicas por necesidad o por urgencia es una forma de aprovecharse de la
dignidad humana ya que en ocasiones ni siquiera se les explica a los titulares
en qué términos o condiciones se expresa dicho contrato. Es por eso que en lo
personal pienso que la solucion a este problema seria que el aviso de
privacidad como menciona el articulo 16 de la Ley Federal de Proteccion de
Datos en Posesion de los Particulares, que ademas de contener los 6
requisitos de forma también contiene las personas que estaran como

encargadas o responsables de los mismos.

Hacer publico el derecho a la informacion para todas las personas y obligar a
los Bancos a mencionar desde un inicio al titular que en caso de
incumplimiento de sus obligaciones sus datos seran remitidos para el cobro y
transferencia de la deuda solamente a las personas que se estipulen en el

aviso de privacidad

Prohibir la cesion de derechos de los datos ya que la ley solo permite la
transferencia y remision de los datos no la venta, pues si bien es cierto los
Bancos tienen derecho a recobrar su dinero tan bien es cierto que hablamos
de dos tipos diferentes de situaciones, pues al involucrar los datos personales
de una persona no solo estamos poniendo en riesgo la seguridad de una
persona, le podemos ocasionar algun dafo perjuicio e incluso una pérdida o

menos cabo que tal vez no pueda ser reparada.
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4.2.- La prohibicién a la cesidon de los datos de agencias de cobranza y la

imposicidon de sanciones mas rigurosas a instituciones bancarias.

La situacion mas penosa de todo esto es que las multas o sanciones impuestas
por la autoridad sinceramente no son efectivas ni producen efecto alguno o
cambio en estas instituciones pues es muy comun que empresas como Banamex,
Bancomer, Santander etc.. Que cuentan con miles de agencias telefonicas que
actuan en el caracter de encargados de los datos personales por remision de los

mismos sean sancionadas.

El problema realmente no es la remisién de los datos personales a los encargados
o responsables si no las subcontrataciones de servicios que estos pueden hacer y
que muchas veces derivan responsabilidades de caracter civil o penal que
realmente no provocan un gran impacto en el ambito de respeto a la ley de la

materia y sus reglamentos por ejemplo:

consideremos la situacion que nos atafe, con relacion a los Bancos suponiendo
que la multa mas alta que se puede imponer al Banco es de 320.000 veces dias
de salario minimo en el Distrito Federal y to manado en consideracién que en el
caso de un solo Banco que tiene varias agencias recibe por lo menos 8 millones
de pesos libres de impuestos por la cobranza que realiza en un solo mes y que el
procedimiento tarda hasta 50 dias después de emitida la solicitud de acceso a la
informacion podriamos decir que bien una multa de 10 millones no es nada para
un Banco por lo que lo que realmente lo seguiran haciendo constantemente como
lo hacen ya que realmente estas multas son muy escasas y las sanciones no son

efectivas.

Se supone que una sancion es un castigo que se impone con la finalidad de
obtener un cierto comportamiento por parte del sancionado en este caso se
esperaria qué de las pérdidas, también le son redituables al mismo por lo que

seguira con estas practicas, es por eso que las sanciones impuestas deben de ser
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mas duras y mas rigidas con las instituciones bancarias para frenar el descontrol

que provocan en nuestro sistema legal y de acceso a la informacién.

Lo que se propone en este trabajo es poner multas ejemplares a los Bancos como
en el caso de Estados Unidos de América a PLAY STATION, para provocarles un
menoscabo importante en su ganancia y evitar asi, que se vuelva a propagar
estas malas costumbres que deben ser erradicadas de nuestro sistema obligando
a los Bancos a hacer mencion los titulares en su aviso de privacidad del lapso de
5 anos que tienen para el cobro de las deudas de caracter civil ya que aunque los
datos son transferidos de mano en mano y de responsable en responsable o en
su defecto de responsable a encargado y a su vez se realiza una sub contrataciéon
de servicios por cada uno de ellos no se genera ninguna novacion en cuanto al
contrato de apertura de crédito o el adeudo, a menos que expresamente el titular
estructure dicho adeudo evitando asi que opere la prescripcion negativa para

evitar la propagacién por mas afos de la informacién del titular.

Por otra parte el limitar ciertas fuentes de acceso publico a los Bancos para
cuestiones de cobranza extrajudicial sin consentimiento expreso del titular, traera
como consecuencia la descripcion de dicha busqueda en el aviso de privacidad
obligando de cierta manera que el mismo tenga que generar expresamente en su

aviso de privacidad la busqueda del consentimiento del titular.

No basta con un apartado especial, o leyenda en el aviso de privacidad que
busque dicho consentimiento, sino mas bien generar por parte del INAI un
apartado obligatorio en el que se haga mencidén de que para su mayor informacion
acerca de la cobranza, que se le realizara al titular se le debe indicar de un inicio

lo siguiente:

Le recordamos que todos sus datos incluso los nuevos datos que sean obtenidos
durante el proceso de cobranza seran usados por un lapso de x tiempo con la

finalidad de ejercer nuestro derecho al cobro.
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Exceptuando de este aviso los que son de tipo sensible, por la naturaleza del
negocio y para evitar la propagacion de dichos datos para la formacion indebida
de bases de datos que son formadas con la finalidad de venta de seguros
meédicos de vida etc.

De esta manera y brindando dichas facultades al INAlI para conocer
irregularidades y sancionar mediante la creacion de un organo especializado de
atencion ciudadano que pueda tratar las solicitudes de acceso a la informacion
que tengan como caracteristica comun la violacion de la ley por parte de las
instituciones bancarias generara que dichas instituciones sean mas cuidadosas en
cuanto a la vulneracion de la norma por el temor de ser sancionado mas cada vez,
por su reincidencia. Disminuyendo de cierta manera el hecho de que una llamada
telefénica de sus agencias deje de ser un acto consecutivo de molestia,
constante y que trascienda en la vida, pertenencias y en ocasiones en la dignidad
humana, de las personas que son afectadas, sancionando de manera correcta al
responsable de forma administrativa y no penal como en el articulo 109 del
Caodigo Penal del Distrito Federal, siempre y cuando tomando en consideracion
las buenas practicas y su actuar como un trabajo, personal y subordinado v licito,
que se rige mediante un contrato de servicios, pues si bien es cierto que dichas
personas causan una molestia también es cierto que a cambio reciben un
salario, que aunque de manera curiosa contraviene lo dispuesto por el articulo 5

constitucional que a la letra dice:

“A ninguna persona podra impedirse que se dedique a la profesion, industria,
comercio o trabajo que le acomode siendo licitos. El ejercicio de esta libertad sélo
podr4 vedarse por determinacion judicial, cuando se ataquen los derechos de

terceros, siempre y cuando no amerite que se les sancione”.

Lo anterior sera siempre y cuando estos no utilicen practicas fuera de los
lineamientos que establecen las buenas practicas del modelo espafol que

anteriormente ya expusimos en el capitulo de derechos ARCO:
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Considerando el enunciado anterior y las palabras subrayadas, esta actividad
pude ser infundada e ilegal, al causar una molestia a terceros, pero no puede
vedarse el derecho a este trabajo por lo cual no deberia de ser considerado como
ilicito como lo menciona el articulo 109 del Cddigo Penal para el Distrito Federal:

Siempre y cuando no que de demostrado fehacientemente que:

1.-El desempeno de esta actividad afecta a terceros de las
siguientes maneras.

2.-Causa molestias en sus pertenecias bienes, al no ser el titular
buscado, o exista un caso de homonimia, pues al ser el titular de la
linea tiene derecho a reclamar que se le esta violentando su esfera
intima.

3.-Causa molestias en el domicilio y pertenencias tanto del deudor

como de terceros ajenos a la obligacion principal del mismo

Por lo cual para mi la mejor forma de solucionar esta problematica es,
restringir la informacién a las instituciones bancarias, reforzado mas el articulo
16 constitucional, pues en cierta medida hablamos que estas llamadas podrian
considerarse un acto de molestia, que afecta los bienes y los derechos de
pertenencia del titular de la linea, que se producen al momento de contratar un
servicio delimitado en especifico por tiempo limitado en el articulo 3 de la
LFTPPP, lo que evitaria un trafico indebido a estas instituciones solo con las

instituciones que el INAI y el titular autoricen de inicio y a nadie mas.

4.3.-La publicidad de los derechos ARCO ventana a la creaciéon de una

cultura de la informacion en México.

Siempre he dicho que la informacién es poder y el poder controla a las masas
pareciera que no pero el simple y sencillo hecho de que las personas no

conozcan que es un derecho arco, no acarrea ninguna complicacion.
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Pero que sucede cuando decimos que ese desconocimiento e ignorancia
incluso de los abogados trae como consecuencia abusos y que los mismos
abogados no sepan como defender a sus clientes y si lo hacen resultan ser
presas faciles para las empresas que si lo saben, y no es solamente que el
hecho de que el campo del derecho al acceso a la informacion sea poco

considerado en la rama del derecho administrativo, sino lo que implica esto.

Es necesario que instituciones como el INAlI comiencen a considerar la
publicidad de estos derechos pues el que ellos pongan como requisito a las
instituciones de crédito, la obligacion de hacer mencién en su aviso de
privacidad al publico usuario no quiere decir que las personas sepan lo que son
los derechos ARCO, realmente cuantas personas saben que es un derecho
ARCO, los empleados de estas instituciones no hacen mencion de ellos, lo que
deberia de ser ya que cuando alguien firma un contrato de servicios sus
términos y condiciones deben ser explicados y detallados por estos empleados
y aun asi el hecho de que ellos le hagan mencion a las personas del término
arco no quiere decir que la persona comprenda que es, a lo que la empresa
podria excusarse diciendo que el desconocimiento de la nhorma no exime de la
misma, en pocas palabras si no conoces no te puedes defender, porque ya

diste tu aceptacién como dice la ley.

El dar publicidad a estos derechos evitara problemas y mal entendidos, ademas
generara tanto en las personas como en los abogados una cultura como en el
caso de los derechos humanos, evitando no solo injusticias y abusos, de parte
de los bancos, al saber como defenderse ante ellos cuando se considere que
existe realmente un abuso u hostigamiento en el servicio comprobable,
provocando que ellos realmente busquen una certificacion para evitar ser
multados y sancionados, prestando realmente un verdadero servicio en la
cobranza que realizan expresando el que y el para qué y con qué fines, se

requiere la informacioén solicitada.
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El expresar puntualmente en el aviso de privacidad y la adquisicion de nueva
informacion en caso de que sea encontrada ademas la limitacién para acceder
a la informacion sensible en el caso de aseguradoras de los bancos que
vendan paquetes de seguros medicos por tratarse de datos sumamente

personales y de los cuales solo la persona puede acceder.

Pues cabe destacar que el hablar de datos el Término remite al derecho a la
intimidad, que algunos sefialan que esta incluido en el derecho a la vida

privada.

Independientemente de esa discusidn, es un concepto estrictamente vinculado
con el derecho de acceso a la informacion, al derivar del llamado habeas data,
que es el derecho que toda persona tiene a acceder a la informacién sobre si

misma , sea que esté en posesion del gobierno o de una entidad privada.

El derecho incluye la facultad de modificar, eliminar o corregir la informacion
considerada sensible, errénea, sesgada o discriminatoria y que dichos datos no

sean conocidos por otras personas.

Y ya que como hemos dicho antes en el ambito internacional se ha configurado
un auténtico derecho fundamental a la proteccion de datos personales, distinto

al derecho a la intimidad.

Este derecho tiene su propio contenido y mecanismos de proteccion e incluso
puede ser limitado segun lo dispuesto por el articulo 13, de la Convencion
Americana y las interpretaciones que de este ha hecho la Corte Interamericana

Derechos Humanos.
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4.4 - La restriccion determinada de datos personales, en poder de instituciones

bancarias y la difusion de los derechos al publico usuario

Segun la Convencion Americana de Derechos Humanos (CADH), e | derecho al
acceso a la informacién solo puede limitarse si se da cumplimiento estricto de
los requisitos establecidos, en el articulo 13, parrafo 2, de la Convencién
Americana de Derechos Humanos (CADH), esto es si se satisfacen las
condiciones de estricta legalidad, necesidad (idoneidad y proporcionalidad) y
finalidad (proteccion de objetivos legitimos autorizados por la misma), sin
olvidar, ademas, que de conformidad con las caracteristicas que hemos
sefalado antes, la maxima divulgacidon impone un requisito adicional a
observarse, esto es, la verdadera excepcionalidad de las restricciones, que se
traduce en el limitado numero de excepciones que pueden existir para que la
informacion no sea entregada y en establecimiento de un plazo razonable para
que subsistan, a fin de que una vez que concluya dicho plazo la informacién
pueda ser consultada, salvo que subsista efectivamente el riesgo cierto y

objetivo que haya justificado el establecimiento de la restriccion .

Asi las limitaciones al derecho de acceso a la informacion para que se puedan
establecer deben partir del hecho de que este derecho tiene como escénica el
principio de la maxima divulgacion, por lo que las restricciones al acceso a la
informacion deber ser taxativas, la excepcion y no la regla, asi como contar con
plazos que permitan que la informacién se divulgue y la restriccion

desaparezca.

Asimismo, deben estar previstas en la ley de manera clara y precisa, lo cual

implica que esta sea emitida por el 6rgano legislativo constitucionalmente
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dispuesto para ello y que no deje a la discrecionalidad de los funcionarios si se

divulga o no la informacion.

De conformidad con lo anterior los alcances del derecho al acceso a la
informacion que se tiene en el sistema interamericano, los Estados asi como las
instituciones privadas tienen la obligacion de garantizar a los individuos el
derecho acceder a los archivos que contengan violaciones graves a dicho
derecho, destacando que este derecho implica también la posibilidad de

acceder a los lugares fisicos donde se encuentra la informacion.

De esta manera, toda la informacién relativa a las graves violaciones de este
derecho como parte del derecho a la verdad que esta estrechamente vinculado

al acceso a la informacion.

Si creamos una verdadera cultura de acceso a la informaciéon podemos evitar
que se propague dicha falta de informacion y el abuso de las instituciones la
publicidad es la solucién a un problema como este, el hecho de que el Instituto
Nacional de Transparencia Acceso a la Informacion y Protecciéon de Datos
Personales, realizare todas estas situaciones traeria como consecuencia que
tengamos una mejor cultura de acceso a la informaciéon y que nuestros
profesionales del derecho se preocupen por estudiar mas las situaciones
derivadas de estas leyes y las multiples lagunas que contiene esta ley, a la cual
le falta mucho para ser realmente una regulaciéon para el acceso a la
informacion en manos de particulares, obligando a el legislador a generar
acuerdos y avances mejores en cuanto al tema, dando realmente una
verdadera certeza al titular de los derechos y no al responsable de su

informacion.

El camino hacia una mejor legislacion de estos temas tiene que ver no solo con
quien legisla de manera que nosotros los abogados podemos aportar o generan
debates o discusiones en cuanto al tema entre nuestras autoridades

responsables.
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Por ultimo me resta decir que México puede ser uno de los mejores paises en
cuestidon de legislacién de acceso a la informacién haciendo, proposiciones en
el caso de acceso a la informacidén para que otras naciones tomen el modelo
mexicano como un ejemplo y puedan dar mas avances en estas situaciones,
provocadas, por los Bancos evitando el control que ellos ejercen sobre nosotros

al tener nuestra informacion.

Por tal motivo debe ser un objetivo esencial y primordial el crear o generar una
cultura del acceso de la informacién entre instruyendo a la gente de manera

correcta,

1.- en recomendaciones en materia de seguridad de datos personales sobre
todo del articulo 19 de la Ley Federal de proteccion de datos personales en
Poder de Particulares y sus elementos principales contenidos en su

recomendacion general, trayendo a su vez como consecuencia;

2.- Difundir la materia de acceso a la informacién entre los profesionales del
derecho para obtener una mejora circunstancial y un mayor numero de
opiniones, que generen una conciencia de la importancia que tiene este

derecho y su impacto social.

De lo anterior se puede decir que al considerar mas el tema podemos comenzar
a plantearnos en generar o mejorar el sistema general de datos personales en
nuestro pais, para evitar que se den tantos desvios como hoy en dia,
estableciendo mecanismos juridicos que regulen a los Bancos de manera
correcta y conforme al derecho, reduciendo de cierta forma su camp de

maniobra.

3.- Generar o reorganizar al INAI, en el ambito de sus funciones, de tal manera
que no solo sea una autoridad que pueda conocer si no resolver el asunto,

creando tribunales especializados en la materia que resuelvan sobre el fondo y

75



de la inconformidad instaurada por alguna de las partes, determinando si
procede o no el habeas data, creando apartados mas especificos, para el caso
de los datos ultra sensibles esto beneficiara mucho en generar mejoras en el
formato de aviso de privacidad, que tantas lagunas posee, haciéndolo mas
especifico de acuerdo al género del negocio juridico aplicando distinciones,
estableciendo el que para qué y quienes ademas del responsable de los datos
puedan dar tratamiento a los datos del titular, evitando actos de molestia hacia

alguna de las partes o en su defecto terceros ajenos a la relacion.

4.- Por otra parte el Implementar obligatoriamente las buenas practicas, de
manera mas estricta en los avisos de privacidad, de las instituciones bancarias
que tengan como objeto la recuperacion de su cartera vencida en caso de
pérdidas monetarias, derivadas del incumplimiento de alguna obligacion civil,
respetando siempre leyes y reglamentos del INAI, para evitar que se generen

incidencias de parte del responsable.

Mejorar y actualizar continuamente las funciones de seguridad y el contenido
del articulo 59 y 62 de la Ley Federal de Protecciéon de Datos Personales en
Posesién de los Particulares, de manera continua asi como la adecuada
division de los negocios juridicos que causan normalmente situaciones de

vulnerabilidad en cuestiones de acceso a la informacién y su distincion.

Esto obligara tanto a empresas como a Instituciones Gubernamentales a
cumplir correctamente con la publicidad de las leyes y reglamentos para dar
mayor paso a una mayor propagacion para el conocimiento del publico usuario
y de las figuras que ellos tienen para defenderse ante los abusos de estas
instituciones, frenando de esta manera las practicas de agencias o instituciones

que no cumplan con las disposiciones impuestas por el INAL.

Y a regular y controlar mejor las fuentes de acceso publico general, como son

la internet y otras fuentes de telecomunicaciones como el 040, locatel y redes
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sociales, creando organismos con las competencias necesarias para
desempeniar tales tareas, evitando o disminuyendo las fugas de informacion tal

y la como establece SGSDP, (Sistema de Gestién de Datos Personales).
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Conclusiones.

Primera.-Es necesario crear o generar una cultura del acceso de la informacion
instruyendo a la gente de manera correcta con recomendaciones en materia de
seguridad de datos personales, sobre todo del articulo 19 de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, que forman parte

fundamental de los elementos principales de la recomendacion general.

Segunda.-Difundir la materia de acceso a la informacién entre los profesionales
del derecho para obtener una mejora circunstancial y un mayor numero de
opiniones para generar una conciencia de la importancia que tiene este derecho

y su impacto social.

Tercera.-Generar o mejorar el sistema general, para evitar que se generen tantas
evidencias como hoy en dia estableciendo mecanismos juridicos que regulen a
los bancos de manera correcta y conforme a derecho, reduciendo de cierta forma

su campo de impacto.

Cuarta.- Generar o reorganizar al Instituto Nacional de Transparencia y Acceso a
la Informacion y Proteccion de Datos Personales, en el ambito de sus funciones,
de tal manera que no solo sea una autoridad que pueda conocer si no resolver el
asunto, creando tribunales especializados en la materia que resuelvan sobre el
fondo y de la inconformidad instaurada por alguna de las partes, determinando si
procede o no el habeas data, creando apartados mas especificos, para el caso de

los datos ultra sensibles.

Quinta.-Generar mejoras en el formato de aviso de privacidad, que tantas lagunas
posee, haciéndolo mas especifico de acuerdo al género del negocio juridico
aplicando distinciones, estableciendo el qué para qué vy quienes ademas del
responsable de los datos puedan dar tratamiento a los datos del titular, evitando
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actos de molestia hacia alguna de las partes o en su defecto terceros ajenos a la

relacion.

Sexta.-Regular y controlar mejor las fuentes de acceso publico general, como son
la internet y otras fuentes de telecomunicaciones como el 040, locatel y redes
sociales, creando organismos con las competencias necesarias para desempenar
tales tareas, evitando o disminuyendo las fugas de informacion tal y la como
establece el Sistema de Gestidon de Datos Personales, también conocidas por sus
siglas (SGSDP).

Séptima.-Implementar obligatoriamente las buenas practicas, de manera mas
estricta en los avisos de privacidad, de las instituciones bancarias que tengan
como objeto la recuperacidon de su cartera en caso de perdidas monetarias,
derivadas del incumplimiento de alguna obligacion civil, respetando siempre leyes
y reglamentos del Instituto Nacional de Transparencia y Acceso a la Informacion y
proteccion de Datos Personales (INAI), para evitar que se generen incidencias de

parte del responsable de los datos personales.

Octava.-La traducciéon de un mayor numero de autores a nuestro idioma espariol
ya que la mayor parte de los libros en materia de datos personales se encuentran
en otro idioma, lo que generaria la mayor asimilacion de este derecho, ya que para
los estudiosos del derecho de este pais muchos de los avances en esta materia
les son desconocidos derivado del no entendimiento del idioma Inglés o algunos
otros como el caso del idioma Aleman de donde provienen gran parte de los

autores en la materia.

Novena.-Cumplir correctamente con la publicidad de las leyes y reglamentos para
dar mayor paso a una mayor propagacion para el conocimiento del publico
usuario y de las figuras que ellos tienen para defenderse ante los abusos de estas
instituciones, frenando de esta manera las practicas de agencias o instituciones

que no cumplan con las disposiciones impuestas por el Instituto Nacional de
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Transparencia y Acceso a la Informacion y Proteccion de Datos Personales
(INAI).

Décima - Mejorar y actualizar continuamente las funciones de seguridad vy el
contenido del articulo 59 y 62 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, de manera continua asi como la
adecuada division de los negocios juridicos que causan normalmente situaciones

de vulnerabilidad en cuestiones de acceso a la informacién y su distincion.

Décima Primera.-Implementar de manera obligatoria el registro de la oficina o
departamento encargado de recibir las solicitudes de acceso a la informacion ante
el Instituto Nacional de Transparencia y Acceso a la Informacién y Proteccién de
Datos Personales (INAI), con la finalidad de mantener vigiladas a las empresas
que mantengan entre sus actividades cotidianas el tratamiento de los datos
personales, de los titulares que les hayan proporcionado acceso a su in formacion

personal.

Décima segunda.-Creacién de un o6rgano de vigilancia nacional de gestion
informativa, encargado unicamente de realizar inspecciones y auditorias tanto a
las bases de datos personales que resguarden, entidades privadas tanto
empresas como Instituciones bancarias que pretendan el resguardo de datos
personales, asegurando de esta manera que las cancelaciones u oposiciones que
se hayan determinado se cumplan y lleven a cabo en los plazos establecidos por
las leyes de la materia y en caso contrario se lleve a cabo la imposicidn de las

sanciones en el momento por cada uno de dichos incumplimientos.

Décima tercera.-La no satanizacion de la cobranza judicial mediante la creacion de
articulos que adolecen y complican situacién actual como e | caso del cédigo penal
del Distrito Federal., pues si bien es cierto las violaciones deben de ser
perseguidas y castigadas también lo es que resulta muy subjetivo para cada

persona el hablar de lo que para ellos causaria una molestia o una falacia, motivo
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por el cual en muchos de los casos la gente actuaria premeditadamente con la
unica finalidad de evadir sus deudas y obligaciones pendientes.

Décima cuarta.-La creacion de normas en la materia de caracter penal mas
especializadas en castigar cuestiones unicamente de acceso a la informacién y
no cuestiones que no tengan que ver con situaciones que se deriven de una
relacion laboral, derivada a su vez por un contrato de servicios, como es el caso
de estas agencias pues su fuente de empleamiento resulta legal desde un inicio.
Décima Quinta.-Programar un plazo legal como en el caso de las declaraciones
fiscales para llevar acabo auditorias a las personas morales para reforzar la
vigilancia y el cumplimiento de las normas en la materia mediante un reporte
completo y detallado de la gestion de los datos asi como las trasferencias y
destino de los datos personales, que estan siendo gestionados por una persona

distinta del encargado de los mismos.
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