=3¢

ACIONAL AUTONOMA 7
“\\\“\\S\N\“ N Mexieg

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

POSGRADO EN DERECHO

EL CONTRATO INFORMATICO DE COMPRAVENTA
MERCANTIL Y SU REGULACION FEDERAL EN MEXICO

TESIS
QUE PARA OPTAR POR EL GRADO DE:
MAESTRA EN DERECHO
PRESENTA:

ODRA ZUNIGA BECERRA

Tutora:

DRA. NATIVIDAD MARTINEZ AGUILAR

FACULTAD DE DERECHO

CIUDAD UNIVERSITARIA, D.F. ENERO 2016



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



Agradecimientos

“Los hombres y pueblos en decadencia viven acordandose de donde vienen; los

hombres geniales y pueblos fuertes sélo necesitan saber a donde van”.

José Ingenieros.

A CONACYT por el apoyo econémico brindado para esta investigacion.
A Dios, por brindarme una nueva y mejor oportunidad de vida.
A mi esposo, Fernando Aparicio Ramos por su amor, paciencia y comprension.

A mis padres (Q.E.P.D.), Don José Zufiga y Mora y Dofia Hilaria Becerra Bucio,

por infundirme el amor por los valores, la justicia y el derecho.
A mis admirables profesores por sus valiosas ensefianzas.

A mi querida tutora, la Dra. Natividad Martinez Aguilar, por su valiosa, experta y
paciente guia y tiempo en esta aventura de investigacion.

Al Dr. Julio Alejandro Téllez Valdés, mi admiracién y respeto por ser pionero en la

investigacion del derecho informatico e informética juridica en México.

A mis hermanos espirituales Yolanda Ceja Ochoa y Oswaldo Velasco Leal, por su

valioso apoyo siempre.

A mi Q:.H:. José Alberto Vistrain Alva, por su apoyo técnico en sistemas para la

elaboracién de este trabajo.



Contenido
Pag.
INEFOAUCCION. ... e 6
CAPITULO PRIMERO. MARCO CONCEPTUAL....ccviieiieieeceeeeaennn. 11
l. ANtECEABNIES. ... 11
. Conceptos tECNICOS. ... ..c.iiiii e, 13
1. Informatica y sus efectos sociales..............cccooeviiiiiiiiiiiiennnn. 13
2. Informatica juridica...........c.ooviiiiii 16
A. Informatica juridica documental...................cocooeinain. 19
B. Informatica juridica de gestion, de control o de 20
AdMINISITACION. ...t e ee e
C. Informatica juridica decisional o metadocumental......... 21
3. Inteligencia artificial..............oooiiii 21
O o1~ o = = 25
5. Gobierno electroniCo...........oiiieiiii 26
6. Telematica o teleinformatica...............cocooiiiiiiiiii i, 27
7. Jurimetria o iuscibernética............ccoviii i 29
8. TICS, su definicién y ambito de aplicacion internacionail............ 30
9. Derecho informatiCo.........cccooviiiii 34
10. Comercio informatico.........c.oviiiiiii 37

[ll. Estructura basica, caracteristicas y elementos de Ilas

computadoras electrOniCas.........c.ovvvieiiii e 38
1. Hardware o componentes fisicos de la computadora................ 39
A. EquipoCentral..........ccoooiiiii 39
a. Unidades de entrada y/o salida...................ccene 39
b. Unidad central de proceso (UPC), o (CPU)............. 40
c. Unidad de memoria principal, de trabajo, interna o
Central..... ..o 40
d. Unidad aritmética y logica...........ccooviiiiiiiiininnn. 41
e. Unidadde control...........cccoviriiiiiiiiiciieee, 41

B. EQUIPO PeriferiCo........ccooiiiiii e 41



2. Software o soporte logico de las computadoras........................
A. Etapas del proceso de elaboracion de software..................
B. Proteccion nacional de software.............c.cooooiiiiiiiiiiiiiiiinnnne.
C. Proteccion internacional de software..........ccccccvvevvieieeeeennn...

3. Contratos informaticos en el comercio en MéxiCo....................

Capitulo Segundo. El Contrato de Compraventa Informético.............

VI.
VII.

VIII.

ANteCedENtES. ...
Los contratos informaticos de compraventa en el comercio
INTErNACIONAL. ... ...
Forma del contrato de informético compraventa..........................
Objeto del contrato de informético compraventa..........................
Partes contratantes, sus derechos y obligaciones........................
1. El proveedor, sus derechos y obligaciones.............................
2. El usuario, sus derechos y obligaciones..................coooovienen.
Utilidad practica del contrato informatico de compraventa.............
Formacion del contrato informatico en la actualidad.....................
1. Elementos de existencia y validez del contrato informatico de
COMPIaVENTA. ...
2. Garantias que deben concederse al usuario en el contrato
informatico de compraventa..............c.ccoiiiiiiiii i
3. Etapas de la contratacion informatica.........................l
4. Ejemplo de contrato informatico de compraventa de hardware y
su software (ANAlISIS).......covviiii i
5. Seguridad juridica en el contrato informatico de compraventa
(garantias y responsabilidades)..............ccooeiiiiiiiiiiiiiiie
Los contratos de adhesion...........cooiiiiiiii
1. Definicion legal...... ..o

2. Clausulas abusivas en el contrato de adhesion y proteccién

4. Interpretacion del Poder Judicial Federal Mexicano en materia

42
43
45
47
47
48
48
55

56
58
59
60
62
62
63

64

65
66

67

70

71
71

72
74



de contratos de adhesiOn ..........coooiiiiiiiiiiii
IX. Encuestas sobre disponibilidad y uso de hardware y software en
Y= (oo

1. Disponibilidad de equipo de computo en la vivienda en

2. Encuesta de hogares con acceso a una computadora en el
hogar en los paises seleccionados de la OCDE (%)..................

X.  Elimpacto de las redes sociales e Internet en México..................
XI. El contrato informatico de compraventa y las tecnologias
101V =T o (017 T TP

A. AULOS INTEIIGENTES. ...

B. Edificios inteligentes. ...

(O B (0] o 11T

Capitulo Tercero. Propuesta de solucion a la problematica actual

del contrato informatico de compraventa................ccooeeieiiiiinnn..

l. Andlisis tedrico-practico de casos emblematicos relacionados con
los contratos informéaticos (su funcionalidad
PFACHICA). .. et
1. Sistema de Informacién del Instituto Nacional Electoral (INE)

(México) y el andlisis de contrato informatico de desarrollo de

SOftware (SIJE)........ooviiii e
2. WIKIIEAKS. . ...
3. Estrategia Ecuador Digital y el Proyecto Ciudad Digital en
GUAYAQUIL .. s
4. Proyecto de Transformacion Digital de América Latina.............
5. Estrategia Digital Nacional en MéxiCO............c.coveviiiiiiiniinnnnn.

6. Centro de Atencion a Emergencias y Proteccién Ciudadana de
la Ciudad de México (CAEPCCM).....ccooviiiiiiiiiiiiiiiiieen .
7. La RODOtICA €N MEXICO. ...uuuerieieii e

II.  Propuestadereformalegal............cccooiiiiiiiiiiii,

75

78
78

81
81

83

83
85
85
85

87

87

87

96

97

99
103



IV. Solucion de problemas por la Suprema Corte de Justicia de la

Nacion, en materia de los contratos
INFOrMALICOS. ... e,
CONCIUSIONES. .. .o e
Fuentes de informacion..... ..o

Glosario de términos informaticos

107

109

112
113
125



Introduccion

Planteamos llevar a cabo la presente investigacion partiendo de la hipétesis
de que en México es altamente recomendable regular normas juridicas especificas
gue fomenten derechos y obligaciones equitativos para las partes contratantes en
la celebracion del contrato informéatico de compraventa; asi como procesalmente
utilizar figuras juridicas que brinden mayor seguridad y certeza juridicas para las
partes, con la finalidad de brindar certeza juridica en la celebracién de actos
juridicos que podrian impulsar el desarrollo econbmico de nuestro pais como
apoyo para superar la crisis econdmica que vivimos actualmente. La hipotesis no
solo fue comprobada durante esta investigacion, sino que también fue fortalecida
por los criterios existentes internacionalmente, ya que en materia de TICS la
Asamblea General de la ONU ha considerado que el desarrollo de las tecnologias
de la informacién, no solo puede lograr el desarrollo sostenible de los paises en
materia economica, sino también en diversos ambitos de relevancia mundial como
la salud, seguridad alimentaria, combate a la pobreza, el acceso a la energia y
eficiencia energética, la educacion, mejorar la productividad y competitividad

econdmicas.

Una vez planteada la hipétesis, decidimos establecer como objetivos de la
investigacion, conocer qué es el contrato informéatico de compraventa y en el
Capitulo Primero, realizamos el analisis de, partiendo de las opiniones de diversos
autores para a continuacién dar nuestra opinién, respecto de conceptos basicos
como informética, informatica juridica, cibernética, telemética o teleinformatica,
jurimetria o ius cibernética, derecho informatico, comercio electrénico, las
tecnologias de la informacion y la comunicacién (TICS), de asi como el andlisis de
la estructura basica de las computadoras, sus principales caracteristicas y
elementos, tanto fisicos, externos y equipo periférico (hardware), software o

soporte légico de las computadoras, considerando relevante analizar juridicamente



la protecciéon del software internacional y nacional y el estudio de la naturaleza
juridica y elementos esenciales del contrato informatico de compraventa;
establecimos como puede serle aplicable la legislacion civil y mercantil vigentes,
asi como conocer su importancia por su amplia aplicacién en la sociedad, por lo
gue decidimos hacer énfasis en cifras que nos permiten conocer el ambito de uso

y compraventa de las computadoras en México.

En el Capitulo Segundo, investigamos el contrato de compraventa
informatico, sus antecedentes, forma, objeto, las partes contratantes y sus
derechos y obligaciones, los elementos de existencia y validez; asi como el
estudio de un ejemplo real de contrato de compraventa informatico celebrado en

México.

Con la finalidad de mostrar al lector la importancia del equipo de cémputo
en cuanto a su uso en el pais, observamos encuestas nacionales realizadas por el
sobre disponibilidad de uso de hardware, software y asi como del equipo de
computo en la vivienda en México, segln encuestas realizadas por el Instituto
Nacional de Estadistica y Geografia (INEGI), en 2012.

En el Capitulo Tercero, propusimos soluciones sustantivas y adjetivas a la
problematica actual del contrato informético de compraventa en México, partiendo
del examen tedrico-practico de casos emblematicos relacionados con los contratos
informaticos y su funcionalidad, como el Sistema de Informacion del Instituto
Nacional Electoral (INE) de México y el contrato de desarrollo de software (SIJE)
suscrito por el entonces Instituto Federal Electoral (IFE), hoy Instituto Nacional
Electoral (INE), la Estrategia Digital Nacional (en México a nivel federal), la
referencia al Centro de Atencion a Emergencias y Protecciéon Ciudadana de la
Ciudad de México (en la Ciudad de México), el desarrollo de la robética, el impacto
de las redes sociales e Internet en México; a nivel internacional, analizamos el
caso Wikileaks, cuyo origen fue en los Estados Unidos de América (EUA), sin
embargo involucré a practicamente todos los paises del mundo, la Estrategia
Ecuador Digital y el Proyecto Ciudad Digital Guayaquil (en Ecuador), el Proyecto

de Transformacion Digital de América Latina (en América Latina), las tecnologias



novedosas como autos que se manejan con la mente o de manera semiautobnoma,

edificios inteligentes, drones.

De la misma manera estudiaremos diversos casos resueltos por el maximo
Tribunal de México, la Suprema Corte de Justicia de la Nacién respecto a estos

temas.

Para finalizar exponemos las propuestas sustantiva y adjetiva para la

defensa expedita a los intereses del usuario informatico.

Doctrinariamente se ha discutido la necesidad de regular (adjetiva y
sustantivamente), de manera especifica el contrato informatico de compraventa o
regularlo a través de las normas juridicas de caracter general, sean de naturaleza

civil federal o mercantil.

Al respecto consideramos conveniente resolver la problemética del contrato
informatico de compraventa con una teoria ecléctica, pues si bien es cierto que la
normatividad civil y mercantil general, nos proporcionan una solucion inmediata,
para dar solucién a la interpretacion y aplicacién practica de los contratos
informéticos y especificamente para el contrato informéatico de compraventa,
consideramos que no responde a la celeridad requerida. También lo es que los
bienes y servicios informaticos actualmente son usados en nuestro pais por mas
de la mitad de la poblacién, ya que al afio 2013 el porcentaje de uso de

computadoras por la poblacién fue del 49.9%"

Debido a la complejidad para obtener informacion actualizada, asi como por
la escasez de doctrina especializada en México y la dificultad para conseguir libros
extranjeros y requeridos para la elaboracion del presente trabajo, recurrimos a la
aplicacion de diversos métodos complementarios como el deductivo, el analitico,

el sintético y el comparativo.

! Estadisticas sobre disponibilidad y uso de tecnologia de informacién y
comunicaciones en los hogares 2013, en: http://goo.gl/xO182T [Consultado el
15/09/2015].
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En efecto, para complementar la investigacion, ha sido necesario recurrir
principalmente a fuentes confiables y actualizadas en Internet, principalmente de
Universidades prestigiosas, a revistas universitarias impresas y digitales y también
a través de bibliotecas juridicas virtuales; asi como recurrir a fuentes
especializadas en materia de informatica y para generar el Glosario de términos
informaticos incluido en este trabajo. Con la finalidad de proponer un trabajo que
pueda ser de utilidad no sélo a los estudiosos del Derecho, también recurrimos a
estudiosos de la informatica para conocer sus necesidades y puntos de vista de

los temas que se abordan en esta investigacion.

Aunado a la escasez, también nos encontramos con la problematica del

contenido desactualizado en los libros consultados.

Consideramos que, el avance tecnoldgico es cada vez mas rapido, por lo
cual el derecho debe dar solucion &gil al consumo de bienes informaticos, lo cual
no se logra con la normatividad vigente en materias civil federal y mercantil, por
ello proponemos alternativas de solucibn con mayor especializacion a las

reguladas actualmente, mismas que sometemos a consideracién del lector.
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Capitulo primero

Antecedentes y marco conceptual

. ANTECEDENTES

Se decidié encuadrar este tema, dentro del derecho mercantil, como rama
autonoma del Derecho Privado, en virtud de que consideramos de vital
importancia que sean regulados de manera uniforme a nivel federal y
adicionalmente porque, por regla general, los proveedores son grandes empresas
bajo la figura juridica de sociedades mercantiles que tienen como actividad
habitual el comercio de hardware y/o software.

Asi, el Derecho Mercantil ha sido definido como:

“El Derecho Mercantil es la rama del Derecho Privado que regula las
relaciones de los individuos que ejecutan actos de comercio o que tienen el

caracter de comerciantes”.

En forma general puede afirmarse que nuestro Cédigo de Comercio delimita
la materia mercantil en funcion de los actos calificados legalmente como actos de
comercio. La mercantilidad de una relacion o acto encuentra su fundamento en
una nocion objetiva: el acto de comercio. El derecho mercantil no es ya, como lo
fue en su origen, un derecho de los comerciantes y para los comerciantes en el
ejercicio de su profesion (sistema subjetivo). ElI derecho mercantil mexicano
vigente, aunque en muchos casos el sujeto que los realiza no tenga la calidad de
comerciante (sistema objetivo). Por lo que el derecho mercantil puede definirse

como el conjunto de normas juridicas que se aplican a los actos de comercio

> PUENTE y F., Arturo. Derecho Mercantil. Ed. Banca y Comercio, México, 172. ed., 1971, 7 p.
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legalmente calificados como tales y a los comerciantes en el ejercicio de su

profesion™.

En este sentido, toda vez que los fabricantes de componentes de hardware
son grandes empresas transnacionales, entre ellas Hewlett-Packard Development
Company (HP), Dell, Inc., Acer Computec México, Lenovo (antes IBM); existe la
misma problematica con relacién a los fabricantes y diversos desarrolladores de
software como Microsoft; se decidi6 abordar el presente trabajo desde la

perspectiva del Derecho Mercantil y la regulacion del Codigo de Comercio.

Consideramos que el contrato de compraventa informatico es un acto de
comercio de conformidad con lo dispuesto por las fracciones V y VII del articulo 75

del Cédigo de Comercio, mismas que reputan actos de comercio a:

“Articulo 75.- La ley reputa actos de comercio:
V. Las empresas de abastecimientos y suministros;

VIl.- Las empresas de fabricas y manufacturas;”

El Dr. Jorge Barrera Graf opina que por su gran variedad es inutil tratar de
definir los actos de comercio, por lo que es mejor clasificarlos El contenido del
Derecho Mercantil excede el campo de los actos de comercio; comprende
también, la empresa, los comerciantes, las cosas mercantiles y los hechos
juridicos y materiales. Al catalogo legal deben agregarse los actos ilicitos, la
responsabilidad objetiva y los hechos juridicos y materiales, relacionados con la
actividad mercantil. También los actos en masa, como aquellos que son el efecto
de la actividad del comerciante (articulo 3°, fraccién I), que por lo general son de

caracter lucrativo y se ejecutan en torno de la empresa™.

De esta manera, se considera al contrato informatico de compraventa como

una fuente del Derecho Mercantil, entendida ésta como:

’DE PINA Vara, Rafael, Elementos de Derecho Mercantil Mexicano, Ed. Porrua, 282 ed, México,
2002, 4-5 pp.

* Barrera Graf, Jorge, Instituciones de Derecho Mercantil.- Generalidades, Derechos de la
Empresa, Sociedades, Ed. Porrda, S.A, México, 1989. Disponible en:
http://www.juridicas.unam.mx/publica/librev/rev/revdpriv/cont/2/bib/bib19.pdf. Consultado
[15/03/15].
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“‘Llamamos fuentes del Derecho Mercantil a todo aquello de que éste se
origina en su aspecto objetivo de norma o regla obligatoria de conducta,
constituye, por lo tanto, el modo o forma especial como se desarrolla y

desenvuelve esa rama del Derecho™.

En este sentido, el contrato de compraventa informatico es una fuente de
creacion individualizada de derechos y obligaciones para las partes contratantes

(proveedor y usuario).

“Dentro del cuadro general de clasificacion de los contratos, la compraventa
es un contrato bilateral o sinalagmético porque engendra obligaciones
reciprocas...A cargo del vendedor: transmitir el dominio de la cosa: (sic) a cargo

del comprador: pagar un precio cierto y en dinero...

El contrato de compraventa es un contrato oneroso porque se estipulan provechos
y gravamenes reciprocos; para el vendedor; el provecho es el precio; el gravamen
es transmitir la propiedad de la cosa. Para el comprador, el provecho es adquirir la

cosa y el gravamen pagar el precio®.

Il. CONCEPTOS TECNICOS

1. Informaticay sus efectos sociales

La palabra informatica, es una palabra compuesta por la contraccién de los

términos informacién y automatica’.

Entendida como contraccion de palabras, podemos considerar a la

informatica como el tratamiento de informacion y datos en general, de manera

®> CALVO MARROQUIN, Octavio et.al, Derecho Mercantil, Ed. Banca y Comercio, 482. ed, México,
2005, 9 p.

® Lozano Noriega. Ob. Cit. 72 p.

" Flores Salgado, Lucerito, Derecho Informatico, México, Ed. Patria, 2009, p. XIII.



14

automatica, segun instrucciones previamente definidas, empleando para ello a las

computadoras (su hardware y software).

A pesar de ser una disciplina relativamente moderna, ha tenido crecimiento
y desarrollo veloces, debido a la amplia aplicacion y uso de las computadoras
practicamente en la mayoria de las actividades del ser humano, tornandose en

imprescindibles para millones de personas en el mundo.

Para el Dr. Julio Téllez Valdés, “la informatica es un conjunto de técnicas
destinadas al tratamiento logico y automatico de la informacion para una mejor

toma de decisiones®.

De la misma manera, podemos concluir que la informética es una ciencia
gue se encarga del estudio de los procesos automatizados de entrada, registro
procesamiento con instrucciones previamente determinadas por un operador y la

posterior salida de resultados, datos y de informacion.

La revolucién y transformacién social actual ocasionada por los avances
tecnologicos vertiginosos, ha sido comparada con los cambios ocasionados por la
Revolucion Industrial de los siglos XVIII'Y XIX.

Francisco Martin Suérez ha mencionado que el impacto que la informéatica

produce en la sociedad se puede enlistar de la siguiente forma®:

1. Cambio en la nocién de tiempo social, ya que puede cambiar la nocion de
tiempo en un proceso a través de la simultaneidad reemplazando la
secuencialidad.

2. Modificacion en la funcionalidad del espacio humano, permite

desconcentracion operativa y una mayor concentracioén decisional.

8 Téllez Valdés, Julio, Derecho Informatico, 42.ed., Mc Graw-Hill, México, 2009, p.
5.

° Cfr. Ayala San Martin, Antologias para la Actualizacién de los Profesores de
Ensefianza Media Superior, Computacion |, introduccion a la computacion, 22, ed.
Porria-UNAM, ob.cit., p. 19.
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3. Difusiéon masiva de nuevos lenguajes hacia una formalizacién de lenguajes.

4. Reestructuracion de las relaciones de poder, basadas en el control de las
bases de datos y de la informacion. Asi, se considera que
cuantitativamente, los datos personales son el oro del siglo XXI, ya que
debido a la actual falta de regulacion del Internet, no existe control de los
actos legales o ilegales del uso, tratamiento y transmision de esos datos.
No obstante que a nivel mundial se han tratado de proteger. Siguiendo este
modelo, el Poder Legislativo Federal, expidié en México la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, la cual fue
publicada el 05 de julio de 2010 y su Reglamento publicado el 21 de
diciembre de 2011.

Ademas existe un hecho indiscutible. En poco tiempo, el estar fuera de la
informatica relegara a aquellos que quieran realizar cualquier tarea a una
dependencia en los campos del trabajo, del conocimiento y en todas las areas
donde esta técnica se aplica. Este problema se presenta a nivel individual, grupal
y de pais. En este sentido, ya se habla de analfabetismo informatico, con relacién

a las personas que desconocen el uso de las computadoras.

El uso de las computadoras en la vida cotidiana, cada vez es mas extensa y
amigable para el usuario y cada vez mas accesibles en cuanto a fabricacion,

disponibilidad y precio.

En la actualidad, tiene wusos en aplicaciones administrativas,
administradores de bases de datos, disefio en las actividades empresariales,
escolares, laborales, profesionales, técnicas, en la industria, en la investigacion,
en educacion, practicamente en todas las profesiones, en la vida diaria y cotidiana
de muchas personas alrededor del mundo, en la comunicacién. Se han

perfeccionado tecnologias.

Gerardo Ayala San Martin opina que las implicaciones sociales de los
avances tecnologicos, han conducido a la sociedad a convivir con dos procesos

semejantes, la automatizaciéon y la computarizacion.
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Asi este autor considera que la automatizacion hace referencia al uso de
dispositivos electronicos para realizar tareas cotidianas, como herramientas del
ser humano para realizar tareas mas o menos complejas. La computarizacion, en
cambio, hace referencia al almacenamiento, tratamiento y procesamiento de

datos, los cuales prevé utilizar el ser humano.

No obstante esta concepcidon de computarizacion, consideramos que
actualmente puede interpretarse de una manera mas amplia como la utilizacién de
la computadora, sus procesos y equipo diverso (hardware) en sentido amplio,
como por ejemplo el funcionamiento de un automovil a través de diversos

sensores con la finalidad de alertar al conductor.

2. Informatica juridica

El jurista Fix Fierro ha opinado que la informéatica juridica es “el conjunto de
estudios e instrumentos derivados de la aplicacion de la informatica al derecho, o
mas precisamente, a los procesos de creacion, aplicacion y conocimiento del

derecho?”.

En efecto, el concepto de informéatica juridica proporcionado por el doctor
Fix Fierro, delimita la perfectamente al &mbito de la informética como herramienta

del derecho.

El jurista argentino Enrique M. Falcén considera la existencia de tres
diferentes concepciones de la informatica juridica, mismas que clasifica de

acuerdo a su extensién'!, como veremos enseguida.

9 Fix Fierro, Héctor, Informatica y documentacion juridica, UNAM, Facultad de
Derecho. México, 1990, p. 56, disponible en
http://biblio.juridicas.unam.mx/libros/8/3937/11.pdf, [Consultado el 27/12/2015].

L Cfr. Falcon, Enrique M. ¢Qué es la Informatica Juridica?, Argentina, Abeledo-
Perrot, 90 p.
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- Concepcion amplia, en ella se considera a la informatica juridica
a toda cuestion del Derecho relacionada con la informatica,
conformada por la informatica juridica incluyendo las cuatro
concepciones de Lépez Mufiz Gofii mencionadas con
anterioridad, la llamada iuscibernética, misma que analizaremos
con posterioridad y el derecho informatico.

- Concepcion intermedia, en ella se separa cuatro campos en los
que se estudia los problemas en todas las areas:

» |uscibernética tedrica que interrelaciona el derecho a nivel
socioldgico, el control y manejo de la computacion y la
sociedad en los primeros niveles de ensamble.

» Informatica juridica de gestién.

» Informatica juridica de ayuda a la decision.

= Derecho informatico, donde la informatica juridica estaria
formada por la informatica juridica de gestion y de ayuda a la
decision.

- Concepcion limitada, para la cual la informatica juridica estaria
reducida a la informatica de ayuda a la decision, es decir, de
técnicas destinadas al tratamiento l6gico y automéatico de la
informacion cuyo objeto seria la carga y recuperacion de la

misma.

Doctrinariamente, se ha considerado que la informatica juridica surge
aproximadamente en 1949, cuando comenzé el uso de los ordenadores o

computadoras en el mundo juridico.

Por nuestra parte consideramos que la informatica juridica puede
conceptualizarse como la disciplina que estudia las formas de utilizacion de la

informatica en el campo del Derecho, entendiéndose a la informéatica como
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herramienta del quehacer juridico. En este sentido, doctrinariamente se ha

propuesto la clasificacién de la informatica juridica en diversas ramas™*:

Consideramos que la clasificacion de la informéatica juridica més atinada es
la proporcionada por el espafiol Don Miguel Lopez-Muiiiz Gofii. En tanto que la
clasificacion con base en la amplitud o restriccion del conocimiento, también tiene
como fundamento la primera clasificacion mencionada y solo incluye una o mas
ramas de las mencionadas por el autor Lépez-Muiiz Gofii. Adicionalmente,
consideramos que el derecho informéatico no debe formar parte de la informética
juridica, ya que como veremos en el apartado correspondiente, el derecho
informatico debe estar encaminado a la regulacion en el ambito juridico de los
fendmenos de la informatica y sus repercusiones juridicas. Aqui explicamos la

clasificacion proporcionada por Don Miguel Lépez-Mufiz Gofi.

A manera de conclusion y a mayor abundamiento, los doctrinarios
tradicionalmente han clasificado a la informatica juridica en tres grupos de

aplicaciones de la informatica al derecho, y son:

A. Documental

Permite hacer el archivo, analisis y consulta de informacién proveniente de
cualquiera de las fuentes del Derecho, con la finalidad de formar bancos de datos,
asi como la aplicacién de las técnicas informéticas derivadas de las ciencias de la
informacion, entendida esta ciencia como la que se encarga de investigar las
propiedades y el comportamiento de la informacion, las fuerzas que gobiernan su
flujo y los medios para procesar su acceso y uso. Es importante destacar que

segun el maestro Miguel Lopez-Muiiz para constituir informatica juridica, la

2 Cfr. L6pez-Muiiiz Gofii, Miguel, Informatica Juridica Documental, Espafia, Diaz
de Santos, 2005, 55 p., disponible en
http://biblio.juridicas.unam.mx/libros/1/147/6.pdf, consultado [06/12/2015].
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informacion debe estar estructurada de acuerdo con la logica y la argumentacion,
ya que no lo es la incorporacion de textos juridicos a una computadora.

A través de la creacion de un sistema juridico o software, cuya finalidad es
el tratamiento ordenado y sistematizado de informacién juridica, de manera que
permita mayor facilidad de consulta, busqueda y obtencién de dicha informacion.
Aunque existen diversos ejemplos de la informética juridica documental, los
mayores y mejores ejemplos en México son: el tesauro de la Suprema Corte de
Justicia de la Nacion, la pagina de la Camara de Diputados del Congreso de la
Union y la pagina del Instituto de Investigaciones Juridicas de la UNAM.

El Tesauro Juridico de la Suprema Corte de Justicia de la Nacién “es un
instrumento linglistico que permite controlar los términos extraidos del lenguaje
natural (en este caso de los actos juridicos bajo resguardo de la Suprema Corte de
Justicia de la Nacion), estructurados jerarquicamente segun su generalidad y
especificidad, de sus significados y que se vinculan de manera asociativa o por
equivalencia para facilitar u optimizar su clasificaciéon y recuperacién de la
informacion que contienen y que puede aplicarse a otras fuentes documentales de
otra materia”.™® Este sistema esta disponible en Internet a través de la pagina web

https://www.scjn.gob.mx, esta pagina contiene entre muchos otros temas:

» Jurisprudencia actualizada emitida por el Poder Judicial Federal de
México, a través del Semanario Judicial de la Federacion (antes
IUS);

» “Normativa Nacional e Internacional”’, en este sitio web es posible
realizar busqueda de legislaciones federales y estatales con sus
reformas, asi como de los tratados firmados y ratificados por México.

» Sentencias de asuntos relevantes resueltos por la Suprema Corte de
Justicia de la Nacion.

» El Sistema Electronico del Poder Judicial de la Federacion.

13 Ortiz Valdés, Laura. Apuntes de la clase de Investigacién y Expresion Juridica,
Maestria en Derecho, Division de Estudios de Posgrado de la Facultad de
Derecho, UNAM, México, 2014.
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» Muchos temas mas, cuyo contenido ademas es administrado y

complementado frecuentemente.

B. De gestion

Esta rama de la informatica juridica (también denominada como Ofiméatica o
burética se enfoca en la organizacion, clasificacion y control de la informacion
juridica de documentos.

En este rubro estan contenidos todos los avances tecnoldgicos tendientes a
la automatizacién de las actividades rutinarias que se llevan a cabo en despachos
juridicos, tribunales, juzgados, oficinas juridicas. Para mantener control y
organizacién de los archivos y registros para automatizar actividades, se tienden a
lograr mejores resultados, imparciales, transparentes, rapidos, ademas de permitir
mayor eficacia de recursos econdmicos y actividades. Como ejemplo de este tipo
de informatica juridica, tenemos el Sistema Integral para Consulta de
Resoluciones del Tribunal Superior de Justicia del Distrito Federal (SICOR), el cual

realiza de forma automatizada y eficiente las actividades siguientes:

» Consulta de resoluciones en pagina web y ahorra tiempo.

» Envia al usuario alertas de publicaciébn de acuerdos en su correo
electronico.

» Envia al usuario alertas de publicacion de acuerdos, a través de
mensajes de texto.

» Envia al usuario las resoluciones de sus expedientes.

C. Decisional, de ayuda a la decisién, metadocumental o metadecisional

Esta rama de la informatica juridica se conforma por ingresar datos de
conocimientos juridicos basicos, con la finalidad de que sea la computadora por si
sola la que resuelva problemas juridicos, a partir de variables determinadas, éste a

su vez se clasifica en a) Sistemas expertos legales; y b) sistemas de ensefanza
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del derecho asistidos por computadora. Como veremos en el apartado
correspondiente a la denominada inteligencia artificial, ésta rama de la informatica

juridica es su antecedente.

Esta rama de la informéatica juridica ha sido definida por el autor espafiol, el

Dr. Antonio Pérez Luiio como informatica juridica decisional.

De acuerdo con el Dr. Antonio Enrique Pérez Lufo, “la informatica juridica
metadocumental o decisional se halla integrada por los procedimientos dirigidos a
la sustitucion o reproduccion de las actividades del jurista; a proporcionarle
decisiones o dictimenes, es decir, a ofrecerle soluciones de problemas no de

mera documentacién sobre problemas”.**

Este tipo de informatica juridica ha evolucionado rapidamente, hasta dar
origen a la denominada Inteligencia Artificial (IA) y a los sistemas expertos, como

veremos a continuacion.

3. Inteligencia Artificial (I1A)

La inteligencia artificial “puede definirse como el medio por el cual las
computadoras, los robots y otros dispositivos realizan tareas que normalmente
requieren de la inteligencia humana. La IA agrupa un conjunto de técnicas que,
mediante circuitos electrénicos y programas avanzados de computadora, busca
imitar procedimientos similares a los procesos inductivos y deductivos del cerebro
humano. Se basa en la investigacion de las redes neuronales humanas vy, a partir

de ahi, busca copiar electrénicamente el funcionamiento del cerebro™.

4 pérez Lufio, Antonio Enrique, Manual de Informética y Derecho, Espafia, Ariel,
1996, 24 p.

15 Gémez Herrera, Renato, La inteligencia artificial ¢Hacia dénde nos lleva?,
disponible en: http://goo.gl/3KFWue [consultado el 20/09/2015].
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Segun el Dr. Enriqgue Céaceres Nieto, la Inteligencia Artificial aplicada al
Derecho “es una disciplina hibrida dedicada al desarrollo de programas cuyos
productos finales, de ser atribuibles a un humano presupondrian el procesamiento

inteligente de informacién por parte de un operador juridico”.*®

Se halla integrada por los procedimientos dirigidos a la sustitucion o
reproduccion de las actividades del jurista, este tipo de informatica ha
evolucionado hacia la creacion de la denominada inteligencia artificial o la creacion
de sistemas software experto. Recientemente, la Universidad Nacional Autonoma
de México y el Instituto de Investigaciones Juridicas han creado el Sistema
Expertius “(Web-based) de apoyo a la toma de decisiones judiciales en el juicio
especial de alimentos” en la tradicion romano-germanica. Proyecto Conacyt

42163/S, versa sobre decisiones en materia de pensién alimenticia.’

Tomando como ejemplo un asunto muy sencillo en materia de pension
alimenticia y para mayor claridad podemos considerar que: la sefiora Tobudina
tuvo tres hijos (José, Manuel y Claudia) con el sefior Anacleto. Anacleto abandona
a sus hijos, por lo que la sefiora Tobudina le demanda el pago de pensién
alimenticia; de acuerdo con las reglas de la prueba en materia civil y familiar, por
tratarse de una afirmacion, corresponde al sefior Anacleto acreditar que ha
pagado pension alimenticia a sus tres hijos. El funcionamiento de un sistema

experto podria ser el siguiente:

Formulario:
Parte actora nombre: Madre Tobudina
Demandada nombre: Padre Anacleto

Hijos y edades nombres: 3 (tres) José (10),
Manuel (8) y Claudia (5)

16 Caceres Nieto, Enrique, XIV Congreso Iberoamericano de Derecho Informatico,
https://goo.ql/PEsftp [Consultado el 14/09/2015]..

17 caceres Nieto, idem.
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El padre acreditdé el pago No
de pension alimenticia a

los deudores:

Es procedente el pago Si
para todos los acreedores

promoventes

Consideremos que se ha prefijado un porcentaje de los ingresos del padre para
cada hijo del (quince por ciento), la representacion grafica de la programacion de

la computadora seria asi:

( e BE PENSION ALIMENTICIA )

!

NUMERO DE
ACREEDORES
ALIMENTARIOS

ZEXISTE UN PORCENTAJE
LEGAL PREFLJADO PARA
CADA UNO DE LOS
ACREEDORES
ALIMENTARIOS?

EXISTEN ELEMENTOS
INGRESO DEL
DEUDOR-NECESIDADE
s

:CUAL ES EL PORCENTAJE
QUE CORRESPONDE POR
CADA ACREEDOR

29
0?

ALIMENTARIO?

o. A A i
v NO 15% POR CADA UNO
L , DE LOS DEUDORES
ZCUAL SERA EL 2CUAL ES EL PORCENTAJE ALIMENTARIOS
PORCENTAJE QUE SE QUE CORRESPONDE PARA
FIJARA DEL INGRESO SOpRESPONDE R
DEL DEUDOR? ALIMENTARIO, SEGUN EL
CRITERIO DEL TRIBUNAL?
l CONDENA AL DEUDOR
EL 20 % POR CADA ALIMENTARIO AL PAGO DEL 15%
UNO DE LOS DE SUS INGRESOS PARA CADA
P 12% POR CADA UNOC UNO DE LOS ACREEDORES
ALIMENTARIOS DE LOS DEUDORES ALIMENTARIOS
ALIMENTARIOS

CONDENA AL DEUDOR
ALIMENTARIO AL PAGO DEL 20%
DE SUS INGRESOS PARA CADA
UNO DE LOS ACREEDORES

ALIMENTARIOS

CONDENA AL DEUDOR
ALIMENTARIO AL PAGO DEL 12%
DE SUS INGRESOS PARA CADA
UNO DE LOS ACREEDORES
ALIMENTARIOS

Por cuestién de recorte metodoldgico, sélo representamos de manera grafica un
asunto muy sencillo, aunque es posible insertar en la programacion cuantos datos
y detalles se quieran, de acuerdo con el resultado buscado. Asi se puede
considerar si la parte actora es la madre o el padre e incluso su nombre completo;
se pueden ingresar los nombres de los hijos para efecto de condenar al
demandado al pago de pension alimenticia para cada uno de ellos identificado de
forma individualizada; considerar si existi6 una resolucion de pension alimenticia
previa con la cual incumplié el demandado; inclusive, en caso de condena y a

manera de ejemplos, el sistema (software) puede detonar de forma automatica o
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manual los documentos siguientes: 1) Oficio para el patron del demandado, en su
caracter de deudor alimentario, en el que se precisara el porcentaje al que fue
condenado de manera definitiva, la orden de retencion y de pago correspondiente
a la parte actora e inclusive la forma de pago; 2) Oficio para inscripcion del
demandado en el Registro de Deudores Alimentarios dirigido al Registro Civil y/o
3) Denuncia penal con vista al Ministerio Publico por alguno los delitos que atentan
contra el cumplimiento de la obligacion alimentaria, en el Distrito Federal, etc.

Con la finalidad de conocer la metodologia de un sistema experto y sus ocho
fases, detalladas por el jurista Enrique Céceres Nieto.®® Las fases son las

siguientes:

1) Definicion de dominios y subdominios.
2) Definicion de los problemas.

3) Identificacion de los expertos.

4) Adquisicion del conocimiento.

5) Representacion del conocimiento.

6) Programacion.

7) Prototipo.

8) Validacion.

Agrega este jurista que el ser humano crea un sistema, por el cual trata de
simular procesos cognoscitivos de las computadoras, de manera que parezca un

proceso mental inteligente.

4. Cibernética

En cuanto al origen de la cibernética podemos decir que en 1948, un

notable personaje matematico originario de Estados Unidos, Norbert Wiener,

18 Cfr. Caceres Nieto, Enrique, idem.
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escribio un libro al que intitul6 Cibernética, empleando este término para designar

a la nueva ciencia de la comunicacion y el control entre el hombre y la maquina®®.

Segun el Diccionario de la Lengua Espafiola, (derivado del francés
cybernétique, éste del ingl. Cybernetics, es el “estudio de las analogias entre los
sistemas de control y comunicacion de los seres vivos y los de las maquinas; y en
particular, el de las aplicaciones de los mecanismos de regulacion bioldgica a la

tecnologia”.?°

Asimismo, el jurista Enrique M. Falcén, opina que la cibernética es “la

ciencia que estudia los sistemas de control y comunicacion de los animales y de

las maquinas”?.

Esta definicion estd muy acorde a la proporcionada por el Diccionario de la
Real Academia de la Lengua Espafiola, segun la cual existen analogias entre los

sistemas de comunicacién de animales y maquinas?

Estudio de las analogias entre los sistemas de control y comunicacion de
los seres vivos y los de las maquinas; y en particular, el de las aplicaciones de los
mecanismos de regulacion bioldgica a la tecnologia.

La etimologia de la palabra “cibernética” toma su origen de la voz griega

kybernetes piloto, y kibernes vocablo que hace referencia al arte de gobernar.

El Dr. Téllez, opina que la aparicion de la cibernética obedecié a tres

factores?®:

19 Téllez Valdés. Derecho informatico, pag. 3.
%0 Diccionario de la Lengua Espafiola. http://goo.gl/U7YKLn, [consultado el

13/09/2015].
L Falcon, Enrique M., Ob. cit. 12 p.

22 Cfr. Diccionario de la Real Academia de la Lengua Espafiola, disponible en
http://buscon.rae.es/drae/srv/search?val=cibern%E9tica, [Consultado el
27/12/2015].

23 Cfr. Téllez Valdés, Derecho Informatico, p. 3.
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a) Factor social, porque al finalizar la Segunda Guerra Mundial se requerian
un aumento de la produccion y, por consiguiente, en el capital.

b) EIl técnico-cientifico porque la ciencia y la técnica lograron avances que
requirieron facilitar su interrelacién y desenvolvimiento.

c) El historico, por la necesidad de una unidad multidisciplinaria que uniera,

controlara y vinculara a todas las demas ciencias.

Asi pues podemos decir que el vocablo cibernética hace referencia a una
época de gobierno a través de las maquinas; en efecto, la evolucién en el uso de
las computadoras y las comunicaciones electronicas actualmente han dado
surgimiento al denominado Gobierno Electrénico, mismo que analizaremos a

continuacion.

5. Gobierno electrénico

El surgimiento de Internet en México ha sido tan acelerado que en cuatro afios
incremento el numero de usuarios a 50 millones; ha revolucionado los procesos de
comunicacion social, de obtencion de datos y de informacion; ha logrado la mayor
eficacia de procesos legales, judiciales; obviamente los gobiernos de todo el
mundo han aprovechado en mayor o menor medida, las facilidades que Internet
permite para la prestacién de servicios, gestiones y tramites, logrando con ello la

transformacién de los mismos.

En México, el Gobierno Federal ha reconocido la importancia del surgimiento y
aprovechamiento que se puede logar con el Gobierno Electrénico, por lo que
gobierno federal, estatales, municipales, delegacionales han invertido grandes
cantidades de recursos econOomicos, materiales y personales para lograr el
desarrollo de plataformas, paginas web, desarrollo de software, adquisicion de
hardware, con la finalidad de brindar a la ciudadania mayores condiciones de
eficacia, evitar traslados innecesarios y con ello de igual manera coadyuvar en la

innecesaria saturacion de edificios gubernamentales. De igual manera, se han
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migrado procedimientos tardados con saturacion de papel, a archivos electrénicos

o digitales mas facilmente almacenables, consultables y disponibles.

Asi pues, multiples procedimientos en diversas dependencias gubernamentales
han puesto en marcha la digitalizacion de procedimientos, sea total o
parcialmente, o procedimientos electrénicos que han puesto al alcance de la
ciudadania y/o que facilitan sus procedimientos internos para dar respuesta mas
rapida a sus usuarios inclusive entre diversas entidades federativas (exhortos
electronicos, protocolos electronicos, el Registro Nacional de Testamentos, el
servicio del Registro Civil y del Registro Publico de la Propiedad, el juicio en linea
del Tribunal Federal de Justicia Fiscal y Administrativa, el juicio de amparo
electronico del Poder Judicial Federal, son excelentes ejemplos) o inclusive
procedimientos desde el extranjero (como el ejercicio del voto electoral por via
electronica con fundamento en lo dispuesto por el articulo 329 de la Ley General

de Instituciones y Procedimientos Electorales vigente.

6. Telemética o teleinforméatica

De acuerdo con el Diccionario de la Lengua Espafiola, la telematica es la
“aplicacion de las técnicas de la telecomunicacion y de la informatica a la

transmision a larga distancia de informacion computarizada”*.

El Dr. Julio Téllez opina que “la asociacion cada vez mas estrecha entre las
tecnologias de la informatica y las telecomunicaciones ha creado aspectos de
interés en el andlisis de las aplicaciones que ambas tecnologias tienen en la

actualidad, fundamentalmente en aquello que se conoce como redes™.

%4 Diccionario de la Real Academia de la Lengua Espafiola, disponible en:
http://goo.gl/SSomyx, [Consultado el 27/12/2015].

%5 Téllez Valdés, Julio, Contratos, Riesgos y Seguros Informaticos, pp.15-16.
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De manera similar a la terminologia que ha sido materia de analisis en este
capitulo, también deriva de la union de otras palabras, el vocablo telematica,
deriva de la unidn entre informatica-telecomunicaciones. Recientemente se han
publicado reformas a la Ley Federal de Telecomunicaciones, las cuales fueron
publicadas en el Diario Oficial de la Federacion con fecha 14 de julio de 2014, por
medio de las cuales el legislador y el ejecutivo federales buscan permitir el acceso
del mayor numero de mexicanos a las tecnologias de la informacion y la
comunicacioén, incluida la banda ancha, asi como permitir condiciones de libre

competencia en mejores términos de calidad y precio.

La Ley en comento define a Internet como: “Conjunto descentralizado de
redes de telecomunicaciones en todo el mundo, interconectadas entre si, que
proporciona diversos servicios de comunicacion y que utiliza protocolos y
direccionamiento coordinados internacionalmente para el enrutamiento y
procesamiento de los paquetes de datos de cada uno de los servicios. Estos
protocolos y direccionamiento garantizan que las redes fisicas que en conjunto

componen Internet funcionen como una red légica tnica” %°.

La telematica o teleinformética utiliza herramientas de hardware para
conectar un equipo de coOmputo a la linea de transmision para el envio de la
informacion y otro equipo para recibirla y software para transmitir la informacién
(escrita, en mensaje de texto, mensaje de audio/voz, en video), en un lenguaje de

computo compatible entre ambos equipos.

7. Jurimetria o iuscibernética

Histéricamente, existe el registro de que jurista Lee Loevinger utilizd el
vocablo jurimetrics para definir la aplicacion de la informatica al ambito juridico, de
este vocablo a su vez, derivd al espafiol el término jurimetria, cuya sustitucion al

vocablo giuscibernetica (iuscibernética en espafol) fue planteada en 1968 por el

26 Cfr. Articulo 3° de la Ley Federal de Telecomunicaciones y Radiodifusion.
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jurista italiano Mario Giuseppe Losano, misma que propone subdividir en cuatro

ambitos distintos, a saber:

A) Si se considera al Derecho desde el &mbito de la filosofia social, como un
subsistema del sistema social.”’

B) En el segundo ambito, el derecho es un sistema cibernético que se
autorregula.

C) El tercer ambito hace referencia a la utilizacion de las computadoras en la
formalizacion del derecho.

D) En el cuarto ambito, hace referencia al uso de la computadora como
herramienta del derecho.
Asi pues consideramos que la iuscibernética puede resumirse como la
utilizacion “inteligente” de la informatica, como auxiliar en las decisiones
judiciales, sustituyendo total o parcialmente a los juzgadores humanos,
partiendo de variables alimentadas en el hardware y software de la

computadora.

Tradicionalmente, no era aceptado que la informética pueda sustituir las
funciones inteligentes y cognoscitivas de pensamiento. Aunque, con las
tecnologias actuales y en desarrollo, de la denominada Inteligencia Atrtificial, esta
concepcion estd cambiando paulatinamente; en el mes de junio de 2013, los
autores lan Kerr y Carissima Mathen, plantearon la posibilidad hipotética y futurista
de que un dia nos enteremos que en la Suprema Corte de los Estados Unidos (en
particular se refiere al Presidente de la Suprema Corte de Justicia el Magistrado
John Roberts), el gobierno federal ha infiltrado un robot con caracteristicas
humanas, sociales e intelectuales ?® y plantea que las maquinas son capaces de
realizar algunas funciones mas eficientemente que abogados y jueces humanos,

aunqgue hace referencia a la problematica ética.

27 Cfr. Losano, Mario G., Introduccién a la informatica juridica, p. 31.
%% Cfr.Chief Justice John Roberts is a robot, disponible en:

http://robots.law.miami.edu/2014/wp-content/uploads/2013/06/Chief-Justice-John-
Roberts-is-a-Robot-March-13-.pdf, [ Consultado el 161215].
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Al respecto y dado y avance vertiginoso de la tecnologia, consideramos que
no esta lejos el tiempo en que tendremos que “convivir’ con robots humanoides,
que en principio pueden comenzar realizando tareas cotidianas sencillas; algunos
de los creados hasta ahora ya tienen inclusive funciones de “aprendizaje”,

identificacion y decision.

Asi pues, consideramos que la iuscibernética es una disciplina que tiene
como proposito o razén la posibilidad de la sustitucion de abogados, jueces y
operadores juridicos por ordenadores “inteligentes”, capaces de analizar, decidir y
aplicar el derecho. Si bien actualmente alin no es posible, tanto en el ambito de la
investigacion en el area informéatica y en el area del derecho se estan realizando

intentos comenzando con tareas menos complejas.

8. TICS, su definicion y ambito de aplicacion internacional

Conocemos como TICS, de manera conjunta a las Tecnologias de la
Informacién y la Comunicacion, este vocablo hace referencia a multiples
herramientas tecnoldgicas utilizadas con la finalidad de almacenar, procesar y

transmitir informacion, ya sea a través de texto, imagenes, audio y video.?

Los organismos internacionales estan trabajando arduamente en la difusion,
ampliacion de funciones y aplicacion de las tecnologias de la informacion a todos
los paises, por ejemplo, con relacién a las tecnologias de la informacion y la
comunicacion, la Organizacién de las Naciones Unidas para la Educacion y
Diversificacion, la Ciencia y la Cultura, en inglés United Nations Educational,
Scientific and Cultural Organization (la UNESCO), realiza actividades con dos

propésitos esenciales: “colmar la brecha digital y construir sociedades del

29 Las TICS en nuestro ambito social, Revista Digital Universitaria, disponible en:

http://www.revista.unam.mx/vol.10/num11/art79/int79.htm, [consultado el 161215].
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conocimiento.”® En efecto, la UNESCO considera que la revolucién de la
informacion y la revolucion digital, no han culminado, por el contrario, el saber, el
vector de la productividad y el crecimiento econémico, cada vez esta mas
codificado y se transmite con creciente frecuencia por conducto de redes

informaticas y de comunicacion en la nueva “sociedad del conocimiento”.

De conformidad con la UNESCO, “las tecnologias de la informacion vy la
comunicacion (TIC) constituyen un conjunto més de instrumentos cada vez mas
eficaces para crear y difundir el conocimiento, asi como para aprovecharlo en
comun. Para el éxito de las personas en la vida, las competencias en la utilizacion
de la informéatica son tan esenciales como los conocimientos basicos en lectura,

escritura y calculo.”*

En la misma fuente, la UNESCO explica que una parte importante de la
poblacion mundial no tiene acceso a las TICS, por lo que la brecha digital crea y
aumenta la disparidad en el acceso a los conocimientos, propiciando con ello las
desigualdades en el ambito del desarrollo; por lo que a este respecto, la UNESCO
se ha asignado dos tareas esenciales, a saber: “promover el libre intercambio de
ideas y conocimientos; y contribuir a la conservacion del progreso y difusion del
saber”.

En este sentido, resulta de gran importancia la Resolucion 2015/27 de
Ciencia, tecnologia e innovacion para el Desarrollo, aprobada por el Consejo
Econdmico y Social el 22 de julio de 2015, promovida por la Conferencia de las
Naciones Unidas sobre Comercio y Desarrollo (UNCTAD), de la cual destacan

para la presente investigacién®?*, los puntos siguientes:

% UNESCO, Las Tecnologias de la informacién, disponible en:
http://www.unesco.org/bpi/pdf/memobpil5_informationtechno_es.pdf, consultado
[10/10/2015].

3L Cfr. UNESCO, Ob. cit. Las tecnologias de la informacion.

%2 Cfr. Resolucién aprobada por el Consejo Econémico y Social 2015/27 del

Consejo Econdmico y Social de la ONU, disponible en:
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» Reconoce “la funcion y la contribucion cruciales de la ciencia, la
tecnologia y la innovacion en la promocion y mantenimiento de la
competitividad de los paises en la economia mundial, en la solucion
de los problemas mundiales y en el logro del desarrollo sostenible”.

» Reconoce un papel decisivo a las TICS en el desarrollo internacional.

» En la Resolucion 68/220 la Asamblea General de la ONU, reconocio
la funcion decisiva de las TICS para:

- El desarrollo y facilitacion de los esfuerzos para resolver los
problemas mundiales.

- Para erradicar la pobreza.

- Lograr la seguridad alimentaria.

- Aumentar el acceso a la energia y la eficiencia energética.

- Fomentar la salud a nivel mundial.

- Mejorar la educacion.

- Acelerar el ritmo de la diversificacion y la transformacién
econdmicas, y mejorar la productividad y competitividad, logrando
con ello el desarrollo sostenible®*.

En esta Resolucion también se acordd internacionalmente, las

perspectivas de futuro de la ciencia, la tecnologia y la innovacion

para la agenda de desarrollo después de 2015; asi como realizar

examenes de la politica de ciencia, tecnologia e innovacién, las

http://unctad.org/meetings/es/SessionalDocuments/ecosoc res 2015d27 es.pdf,
[Consultado el 161215].
% Este documento puede ser consultado como Apéndice 2 de la presente

investigacion.

34 Cfr. Programa provisional anotado y organizacién de los trabajos 17° periodo de
sesiones de la Comision de Ciencia y Tecnologia para el Desarrollo del Consejo
Econdmico y Social de la ONU, 28 de febrero de 2014, E/CN/2014/1, Tema 3,

temas prioritarios.
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perspectivas de futuro de la ciencia, la tecnologia y la innovacion

para la agenda de desarrollo después de 2015.”*°

Asimismo, la UNESCO opina que la verdadera problematica de esta brecha
se encuentra en el aspecto humano, ya que la meta deber& consistir en integrar
todas las dimensiones educativas, socioculturales y éticas para contribuir a
reducirla, centrando toda la atenciéon en la persona humana. “Las TIC abren
nuevas perspectivas en la esfera de la educacion y la formacién, asi como en la

promocién de la creatividad y el dialogo intercultural.”®

Dos aspectos fundamentales para la UNESCO son la ensefianza y el
aprendizaje, por lo cual uno de los requisitos basicos de la educacion del siglo XXI
es preparar a la poblacion para que pueda participar en una economia fundada en
el conocimiento, lo que comprende las perspectivas sociales y culturales. 3 Asi
pues, de acuerdo con la UNESCO, el aprendizaje electronico es la piedra angular
para construir sociedades integradoras del conocimiento. Resalta la singular
importancia de la Cumbre Mundial sobre la Sociedad de la Informacion; en la cual
la UNESCO contribuy6 al aprovechamiento de las oportunidades que ofrecen las

TIC, al situar al ser humano en el centro del enfoque.

Cabe destacar que la Cumbre Mundial sobre la Sociedad de la Informacién
(CMSI), se desarrollé en dos fases. La primera fase tuvo lugar en Ginebra, Suiza,
celebrada del 10 al 12 de diciembre de 2003 y la segunda fase en Tunez del 16 al

18 de noviembre de 2005.%%, realizada para analizar la “revolucion digital” cuyo

% Cfr. UNESCO, Las Tecnologias de la informacién, Ibidem. [consultado el
13/10/2015].

% UNESCO, idem.

37 Cfr. UNESCO Aprendizaje electrénico, disponible en:
http://www.unesco.org/new/es/unesco/themes/icts/e-learning/ [consultado el
13/10/2015].

% Cfr. Cumbre Mundial sobre la Sociedad de la Informacion, disponible en:
http://www.itu.int/net/wsis/index-es.html, [consultado 13/10/2015].
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origen fue la evolucion de las TICS, las cuales cambiaron la manera de pensar,
actuar, comunicarse, trabajar, divertirse y entretenerse, entre otras. Considerando
que el acceso a la informacion y los conocimientos es un requisito previo para
conseguir los Objetivos de Desarrollo del Milenio (ODM), tiene la capacidad de
mejorar el nivel de vida de millones de personas en todo el mundo; asimismo, una
mejor comunicacion permite solucionar los conflictos y alcanzar la paz mundial.

Esta Cumbre fue organizada por la Unién Internacional de Telecomunicaciones.

Una vez mas reiteramos la necesidad de brindar seguridad juridica a la
poblacion, en la celebracion de contratos informaticos, lo cual implicara también la
proteccion juridica a los usuarios sin imponerles cargas excesivas en la etapa
precontractual (como la contratacion de asesores especializados) vy
concediéndoles el derecho de contar con garantias especificas, pues de
conformidad con la tendencia mundial, se pretende el acceso universal de la
poblacion a computadoras, (hardware y software), inclusive de grupos

considerados como vulnerables.

9. Derecho informético

Para comenzar es importante no confundir a la informatica juridica con el
derecho informético o derecho de la informatica, en virtud de que el estudio de la
primera es propio de la informatica, en tanto estudia a la informatica como mera
herramienta para uso del derecho y de los juristas; en tanto que el estudio del
derecho informéatico es propia de la ciencia del Derecho, ya que se encarga de la
creacion de normas relativas a la regulacion de la conducta de seres humanos
cuyos objetos son informaticos o relacionadas con éstos, como parte de esta area
podemos mencionar los contratos informaticos, delitos informéaticos, contratacion
electrénica, proteccion intelectual informatica, gobierno electrénico, protecciéon de
datos, derecho al olvido en Internet, el valor probatorio de los documentos

electronicos, la regulacion en materia de privacidad y uso de drones, etc., temas
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que pertenecen al ambito de estudios, discusion, analisis y regulacion en el

Derecho Informético.

Derecho informatico es “la disciplina que se encarga de analizar, estudiar y
proponer el conjunto de normas colectivas o individualizadas, doctrina,
jurisprudencia, y costumbres tendientes a regular conductas humanas en un
tiempo, espacio y sociedad determinados y relacionados con la informatica o sus

consecuencias en los individuos.

¢El derecho informético es una ciencia? Segun la Real Academia de la
Lengua Espafiola, la ciencia es: “conjunto de conocimientos obtenidos mediante la
observacion y el razonamiento, sistematicamente estructurados y de los que se
deducen principios y leyes generales”. Sin embargo, no es objeto de la presente
investigacion la discusiéon argumentada sobre la independencia como ciencias

tanto de la informatica juridica como del derecho informatico.

El Dr. Pérez Lufio opina que: “el derecho informéatico o derecho de la
informética es una materia inequivocamente juridica; conformada por los sistemas
juridicos contemporaneos integrado por el conjunto disposiciones dirigido a la
regulacion de las nuevas tecnologias de la informacién y la comunicacion, es

decir, la informatica y la telematica.”*

Consideramos que el derecho informético, se conforma tanto como
resultado del quehacer jurisdiccional o judicial, a través de sentencias cuyo objeto
es informatico; o como resultado del quehacer legislativo administrativo, tendientes

a regular la materia informatica, cibernética o telematica.

El derecho informético se inscribe dentro del derecho publico, interesa al
Derecho Internacional Publico, asi como al derecho constitucional, penal y

administrativo, de igual forma involucra al derecho privado en tanto inciden en el

% Diccionario de la Lengua Espafiola, disponible en: http://goo.gl/IwDVrH
[consultado el 20/09/2015].

40 pérez Lufio, Antonio Enrique. Manual de Informatica y Derecho. P. 18.
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ambito privado en situaciones tales como: los contratos informaticos, que pueden
afectar igualmente al hardware que al software, en la que se pueden distinguir
contratos de compraventa, alquiler, leasing, copropiedad, multipropiedad,
mantenimiento y servicios, asi como los distintos sistemas para la proteccion
juridica de los programas de ordenador, temas que innovan los objetos

tradicionales de los derechos civil y mercantil. **

En efecto, consideramos que el Derecho Informético es una ciencia, ya que
la informética ha requerido el desarrollo de actos juridicos novedosos, ha incidido
en el surgimiento de nuevos procedimientos, de lenguaje técnico especializado y

novedoso, creacion de nuevos vocablos.

El caracter interdisciplinario del derecho informético ha suscitado un debate
tedrico sobre: si se trata de un sector de normas dispersas pertenecientes a
diferentes disciplinas juridicas o constituye un conjunto unitario de normas,
dirigidas a regular un objeto bien delimitado que se enfoca, desde una
metodologia propia, en cuyo supuesto entraflaria una disciplina juridica

auténoma.*?

Es conveniente destacar que en paises como Espafa, Argentina, Italia,
inclusive se estudia como area de especialidad del Derecho. Asi, a manera de
ejemplos la Universidad de Buenos Aires, Argentina imparte la Especializacion en

Derecho Informético®®; la Universidad de Salamanca imparte el Master en

“1 pérez Lufio, idem.

“2 jdem.

*3 Facultad de Derecho de la Universidad de Buenos Aires (U.B.A.), Informacién
General de la Carrera de Especializacion en Derecho Informatico, disponible en
http://www.derecho.uba.ar/academica/posgrados/carr_esp_der_informatico.php,
[consultado 13/10/2015].
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abogacia digital y nuevas tecnologias.**, en la Universidad de Piamonte en lItalia
se imparte la catedra de informatica juridica, e inclusive en la Universidad Marista
de Mérida se imparte Derecho Informético como materia de quinto semestre a de
la licenciatura en derecho; también es posible encontrar posgrados relacionados

con el Derecho Informatico y las TICS.

10. Comercio informético

El jurista Rafael De Pina define al comercio como “El comercio en su
acepcion econdmica consiste esencialmente en una actividad de mediacién o
interposicion entre productores y consumidores, con proposito de lucro. La
conveniente division del trabajo impone la necesidad de que esa accion mediadora

sea realizada por personas especializadas: los comerciantes.

Consideramos que de esta definicion se destacan elementos esenciales

como analizaremos a continuacion:

- La acepcion econdmica, relacionada con el animo de lucro del
mediador (comerciante);

- El comerciante no puede ser el usuario final del bien o servicio.*

Asi, podemos definir al comerciante como la persona fisica o moral que
lleva a cabo habitualmente actividades de intermediacién entre productores y

consumidores, con la finalidad de obtener un lucro.

4 Universidad de Salamanca, Master en abogacia digital y nuevas tecnologias (on
line), disponible en: http://www.usal.es/webusal/node/51218, [consultado
13/10/2015].

> Asf lo establece el articulo 76 del Cédigo de Comercio.
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El derecho mercantil surgié como respuesta a la necesidad de regular las
actividades comerciales efectuadas entre individuos en una sociedad nacional o

transnacional.

Resulta relevante destacar que en México carecemos de una definicion
legal de acto de comercio, sino que define cuales actos juridicos pueden ser
calificados como tales y a partir del listado contenido en las veinticinco fracciones

del articulo 75 del Cédigo de Comercio en vigor.

[I. ESTRUCTURA BASICA, CARACTERISTICAS Y ELEMENTOS
DE LAS COMPUTADORAS ELECTRONICAS

Consideramos que la computadora electronica es una maquina
automatizada integrada por diversos dispositivos fisicos y de procesamiento de
datos, capaz de contener y tratar informacion de multiples formas, de acuerdo con

instrucciones dadas por el operador.
El operador puede ser manual o automéatico, humano o programado.

De conformidad con el Dr. Julio Téllez Valdés, la computadora “es una
maquina automatizada de propdésito general, integrada por elementos de entrada,

procesador central, dispositivos de almacenamiento y elementos de salida”.*°

La computadora para su funcionamiento, utiliza: 1) componentes fisicos,
aquellos que “...estan formados por dispositivos mecanicos, electromecanicos vy

electronicos; dichos componentes son los que permiten efectuar fisicamente los

4 TELLEZ VALDES, Julio, Derecho Informatico, 22. ed, Mc Graw Hill, México,
1996, p. 9.
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procesos de captacion de informacidén, operaciones aritméticas y logicas, el

almacenamiento de informacion, asi como la obtencién de resultados.*’

Pueden ser agrupados en:

1. Hardware o componentes fisicos de la computadora electronica

El hardware esta constituido por las partes mecanicas, electromecanicas y
electronicas, que constituyen “el cuerpo” fisico y tangible de la computadora

electronica.

La palabra hardware es de origen anglosajon y puede traducirse como
“‘partes duras”, como un modo general de significar la parte fisica de la
computadora en toda su extension“®.

El hardware esta compuesto por tres sectores que pueden diferenciar: 1) la
unidad central de procesamiento, las memorias y las entradas y salidas hacia el
exterior, cada uno de ellos con una serie de circuitos diversos.*

A. Equipo Central

a. Unidades de entrada y/o salida

Estas unidades permiten la comunicacién entre el usuario y la computadora a

través del equipo periférico.>°

“" TELLEZ VALDES, Julio, Contratos, Riesgos y Seguros Informaticos, UNAM,
México, 1988, p. 9.

8 Cfr. FALCON, ob.cit., pag. 35.

“9 FALCON, idem.
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En efecto, por medio de las unidades de entrada, el usuario le proporciona
a la computadora el programa, los datos e instrucciones de los procesos que

requiere.

b. Unidad central de proceso (UPC), o (CPU)

Mejor conocida por sus siglas en inglés Central Processing Unit (CPU)*, es
el “cerebro” de la computadora, coordina, controla y ordena las actividades vy
funciones de las demas partes de la computadora, ejecuta cuatro pasos a gran
velocidad: lectura de memoria, decodificacion, ejecucion y ajuste del contador del

programa (CP).

c. Unidad de memoria principal, de trabajo, interna o central

Esté integrada por los dispositivos eléctrico-mecénicos denominados “celdas”,
cuya funcién es el almacenamiento de informacion (datos, programas, trabajos
realizados, instrucciones y resultados, a los cuales se le ha aplicado la funcién de

“‘Guardar”).

En otras palabras, la unidad de memoria principal esta constituida por
dispositivos fisicos (hardware), cuya funcién consiste en almacenar los programas
(software), introducidos por el usuario de acuerdo a las funciones que requiere
realice la computadora; asi como el almacenamiento de datos, 6rdenes e
instrucciones ingresados por el propio usuario, también esta compuesta por dos

unidades:

0 Ayala San Martin, Gerardo, Computacion I, Introduccién a la Computacion, 22.
ed., Porrda-UNAM, México, 1987, pag. 30.

*1 Enciclopedia Tematica Universal, Nueva Autodidactica, Ed. Océano, Barcelona,
2005, t. 4, p. 939.
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d. La unidad aritmética y légica

Es la unidad que realiza todas las operaciones aritméticas, como la
suma, resta, multiplicacion y division; asi como las operaciones
l6gicas (comparaciones de datos), aplicables a los datos

almacenados y puede realizar operaciones a gran velocidad.

e. La unidad de control

La unidad de control tiene que ejecutar funciones diversas de
coordinacion y sincronizacion de los trabajos de la computadora y
complicadas como determinar el ritmo y ejecucion del proceso de los
diferentes datos identificando las instrucciones depositadas en la
memoria principal, supervisar el proceso de las deméas unidades,

permitiendo una autonomia a las mismas.

D. Equipo Periférico

El equipo periférico esta conformado por los dispositivos que permiten el
ingreso de datos a la computadora y recepcién de los datos procesados por la
misma. El equipo periférico comprende los dispositivos de entrada y salida como
son las lectoras de tarjetas, cinta de papel o caracteres magnéticos, los discos
magnéticos, los CD’s, las memorias USB, el mousse, el teclado, la pantalla tactil,
lectoras de cddigos de barras, graficadoras, escaneres, sintetizadores de audio,
camaras fotogréficas digitales, teléfonos inteligentes, la cinta magnética, las
lectoras de caracteres Opticos, memorias externas, las perforadoras, las

interpretadoras, las clasificadoras, terminales, pantallas e impresoras, entre otras.
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2. Software o soporte l6gico de las computadoras electrénicas

El soporte logico esta formado por la diversidad de los programas que se
pueden utilizar en un sistema computarizado, de los cuales, el usuario puede
elegir ¢cual(es) introducir o en lenguaje técnico “cargar” en la memoria de la
computadora, dependiendo las funciones que le interesa realice la computadora y

estad compuesta por sus partes intangibles.

La palabra software significa literalmente en inglés “partes blandas”. Con
mayor precision podemos decir que el software es el conjunto de los programas
que cargados en el ordenador hace el mismo funcione; los programas son una

serie de instrucciones que debe seguir el ordenador.>?

El software son los programas de sistema, utilerias o aplicaciones
expresados en un lenguaje de maquina.>® El Diccionario de la Real Academia de
la Lengua Espafiola define software como el “conjunto de programas,
instrucciones y reglas informaticas para ejecutar ciertas tareas en una

computadora”.>

Asi pues, son el conjunto de instrucciones dados a la computadora y con
una secuencia logica, en un determinado lenguaje de programacién que permite a

la computadora la ejecucién del trabajo que se ha de realizar.

Consideramos que el soporte logico o software, es el conjunto
sistematizado de instrucciones traducidas en un lenguaje formal de computadora y

elaboradas a través de reglas de programacion o informaticas, por medio de las

%2 Cfr. Falcon, Enrique M. ibidem, p. 63.

3 Ppfaffenberer, Ph.D, Bryan, Diccionario para usuarios de computadoras e
Internet, Prentice-Hall Hispanoamericana, México, 1996, p. 482.

> Diccionario de la Lengua Espafiola, http://goo.gl/wRJazi, [consultado

13/09/2015].
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cuales el operador o usuario, indica a la computadora las funciones que requiere y

pueden ser de dos tipos principales:

v' Para crear programas que controlen el comportamiento fisico y l6gico de
una maquina, creados mediante lenguaje de programacion;

v" Como modo de comunicacion humana, en este caso, son creados mediante
lenguaje informatico, que permite ordenar y estructurar el contenido de los

archivos de las computadoras.

A. Etapas del proceso de elaboracion de software

El proceso de elaboracion del software esta conformado por una serie de
etapas, que son, a manera enunciativa y que pueden ser variables de conformidad
con el acuerdo pactado entre usuario y proveedor, siendo las més relevantes, las

siguientes:

v' El proyecto, en el cual se deben definir: problematica que resolvera, sus
alcances de funcién y operativos. Esta etapa debe ser desarrollada de manera
conjunta por el usuario o cliente y el proveedor del servicio de desarrollo de
software. En la que resulta de suma importancia la adecuada asesoria del
proveedor como el especialista que cuenta con los conocimientos teéricos y
practicos.

v Definicion del lenguaje de programacion o informatico que sera empleado para
la creacion del software, de los cuales a manera de ejemplo mencionamos:
Basic, Lenguaje C, Java, Cobol, Fortran, Clipper, Oracle, etc. Consideramos
gue el lenguaje debe ser sugerido y elegido por el proveedor, de conformidad
con las caracteristicas de operacion solicitadas por el usuario.

v' La redaccion de la sintaxis, el ensamblaje o compilacion del programa para
convertirlo en un lenguaje de maquina. Esta etapa, debe ser realizada por el
proveedor, ya que se trata de un procedimiento completamente técnico.

v' La realizacion de mdltiples pruebas de correcto funcionamiento, en esta etapa

puede participar el usuario con la finalidad de participar operando las pruebas
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y ayudando a la deteccion de errores, mismos que debera informar al
proveedor. Es importante que tanto el proveedor como el usuario, mantengan
una bitacora detallada de las pruebas y observaciones. Esta etapa sirve para
depurar el software, con la finalidad de que opere sin contratiempos;
asimismo, el usuario puede advertir el avance y modo de operacion del
programa y opinar si requiere alguna modificacion, por ejemplo, hacerlo mas
sencillo para su funcionamiento y operacion.

v' Capacitacién, si se pacté el proveedor debera capacitar al usuario y a las
personas que éste determine y por el tiempo previsto, en el uso del software.

v' Desarrollo de la documentacién y entrega, que hace el proveedor al usuario

del software, para su uso.

En cada una de estas etapas, el usuario puede pactar la entrega de
informes de avance y status de como operard el software. Consideramos
importante incluir estas etapas, ya que resultaran importantes para la redacciéon

del consentimiento entre las partes contratantes.

B. Proteccion juridica en materia de software

El software es un bien inmaterial que es objeto de derechos de propiedad
intelectual, cuya proteccion es efectuada legislativamente a través de la Ley
Federal del Derecho de Autor, la cual tiene como objeto la proteccion de los
derechos de los autores y de los derechos de propiedad intelectual, a través de los
cuales el Estado reconoce y protege los derechos morales de caracter personal y
patrimonial inherentes a las personas en su calidad de creadoras de obras
literarias, artisticas o de cualquier otra obra, incluyéndose los programas de
computo. Asimismo, el articulo 102 de la Ley en mencion establece que los
programas de computacion son protegidos en los mismos términos que las obras
literarias; por lo que la proteccibn se extiende a programas aplicativos vy

operativos, incluyendo al cédigo fuente, codigo de objeto, los diagramas de flujo, la
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documentacion técnica, los manuales de uso y capacitacion, a las versiones de
prueba y bitdcoras de desarrollo de software. No obstante, se excluye de esta
proteccion a los programas de cdmputo “que tengan por objeto causar efectos
nocivos a otros programas o equipos. De la misma manera, el articulo 103 de la
mencionada Ley establece la proteccion al programa de computacion y su
documentacion, salvo pacto en contrario, ya que en contrato puede establecerse si
los derechos patrimoniales corresponden al usuario o al proveedor del desarrollo
de software. De igual manera corresponde al titular del programa de cémputo
determinar en la licencia de uso un numero determinado de copias al usuario

legitimo del mismo.

a. Proteccion juridica nacional en materia de software

La proteccion al software es brindada por el derecho mexicano en materia
de Derechos de Autor, de esta manera, el Titulo Vigésimo Sexto del Libro
Segundo del Codigo Penal, establece los delitos en Materia de Derechos de Autor,

mismo que esta integrado por los articulos 424 al 429.

De manera armonica, el Derecho penal tipifica los delitos en materia de
derechos de autor, los cuales sanciona dependiendo de la gravedad del delito,
siendo de particular importancia en este tema el delito previsto en la fraccion Il del
articulo 424 bis del Cédigo Penal Federal, el cual prevé una sancion de prision de

tres a diez afios y de dos mil a veinte mil dias multa, en el caso siguiente:

“A quien fabrique con un fin de lucro un dispositivo o sistema cuya finalidad
sea desactivar los dispositivos electronicos de proteccion de un programa de

computacion”.

Asi, los bienes juridicos tutelados de los delitos en materia de derechos de

autor, son principalmente tres, a) la proteccion de las invenciones de las empresas

% Texto de la fraccion Il del articulo 424 bis del Cédigo Penal Federal.
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como forma de reconocimiento y de recuperacion de la inversion, b) del autor
como persona fisica para efectos de reconocimiento profesional y c) para evitar su
repeticion.

Otra forma de proteccion son los contratos informaticos, con clausulas
relativas a la seguridad y proteccion de los programas de software, para evitar
copias ilegales, modificaciones no pactadas, evitar accesos no autorizados, uso
inadecuado, asi como para la creacion de una norma individualizada como fuente

de responsabilidades legales, en caso de incumplimiento.

En paises con alto nivel de desarrollo de tecnologia como en los Estados
Unidos, se calcula que los ingresos generados por la comercializaciéon de obras
protegidas por el copyright, corresponde aproximadamente entre 2.4 y 6.6 por

ciento del Producto Nacional Bruto.

En este sentido, reiteramos que la adecuada proteccién legal brinda
seguridad y certeza inclusive para promover el desarrollo educativo, econémico y

social del pais.

En efecto, los términos, condiciones y clausulas de los contratos
informaticos defieren en su redaccion y contenido de los denominados “contratos

clasicos” debido a su alto contenido técnico informatico.

En México, el reconocimiento y proteccion de los derechos de Autor estan
contenidos en la Ley Federal del Derecho de Autor, Ley en cuyo articulo 11,
dispone que: “El derecho de autor es el reconocimiento que hace el Estado en
favor de todo creador de obras literarias y artisticas previstas en el articulo 13 de
esta Ley, en virtud del cual otorga su proteccion para que el autor goce de
prerrogativas y privilegios exclusivos de caracter personal y patrimonial. Los
primeros integran el llamado derecho moral y los segundos, el patrimonial”. A su
vez, el articulo 13, en su fraccion Xl, reconoce la proteccion de la mencionada Ley
a programas de computo y en la fraccion XIV también se reconoce la proteccién
legal de bases de datos que constituyan una creacién intelectual. Asi la Ley del

Derecho de Autor de diciembre de 1996 y su ultima reforma del 17 de marzo de
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2015, en su articulo 102 establece que los programas de computacion, sean
programas operativos o aplicativos ya sea en forma de cddigo fuente o de cédigo
objeto, se protegen en los mismos términos que las obras literarias. Sin embargo,

“

se exceptuan de esta proteccion “...los que tengan por objeto causar efectos
nocivos a otros programas o equipos”, es decir, los programas técnicamente en
informatica conocidos como malware (del inglés “malicious software) o

denominados de forma coloquial y genérica como virus informaticos.

Mediante la reforma a la Ley Federal de Derecho de Autor, el legislador
introdujo el Capitulo IV del Titulo 1V, “De la Proteccién al Derecho de Autor’ y “De
los Programas de Computacién y las Bases de Datos”, integrado por los articulos
101 al 114 de la Ley Federal del Derecho de Autor.

b. Proteccion juridica internacional en materia de software

A nivel Internacional, la Organizacion de las Naciones Unidas cre6 en 1967
la Organizacién Mundial de la Propiedad Intelectual (OMPI), como un organismo
especializado para fomentar el uso y la proteccién de las obras del intelecto
humano. Tiene a su cargo la administracion de 26 tratados internacionales. De
acuerdo con este Organismo internacional, los derechos de propiedad intelectual
protegen los intereses de los creadores al ofrecerles prerrogativas en relacién con

Sus creaciones.



48

Capitulo Segundo

El Contrato de Compraventa Informatico

l. ANTECEDENTES

Contratos informaticos son todos aquellos acuerdos de partes en virtud del
cual se crean, conservan, modifican o extinguen obligaciones relativas a los
sistemas, subsistemas o elementos destinados al tratamiento sistematizado de la

informacion.®
Hay dos criterios basicos dentro de los contratos informaticos

a) Funcional. En el que las prestaciones se relacionan con el tratamiento
sistematizado de la informacion

b) Estructural. En el que las prestaciones se relacionan con el equipo fisico, la
organizaciéon, la informacién, los suministros, la interaccion de los
elementos anteriores con el medio ambiente y los elementos o relaciones

que integran los sistemas.

La importancia de dichos contratos estriba en que ante las lagunas y falta
de certeza que presenta el derecho civil contractual, la redaccion y negociacion de
dichos contratos se ha convertido en la unica “oportunidad” para que las partes se
dicten sus propias normas con el grado de precision que requieren las
circunstancias. Esta situacibn no se encuentra tan marcada en otras
contrataciones que llevan a cabo otros sectores que cuentan con legislacion,
jurisprudencia, costumbre y doctrina en grado suficiente como para integrar los

casos no previstos e interpretar las clausulas equivocas.”’

*® Téllez Valdés Julio. Contratos, Riesgos y Seguros Informaticos, p.18.
" [dem.
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Los contratos informaticos son tan importantes, que en paises como
Estados Unidos las grandes empresas en su calidad de proveedoras o usuarias
suelen tener un &rea especifica integrada por equipos interdisciplinarios de
informaticos, contadores y abogados para la redaccion y negociacion de dichos
contratos, sin embargo, en nuestro pais aun no se le ha atribuido la debida

importancia. >®

Surgen intimamente ligados a la inminente comercializacion de las
computadoras. En un principio éstas eran usadas en el &mbito cientifico y militar, y
posteriormente, fueron introducidas en el ambito de los negocios. Esto origind su
rapida comercializacion y, por ende, la proliferacion de contratos en materia
informética, cuya redaccién signific6 una notoria diferencia respecto a lo que

podriamos considerar como “contratos clasicos” en funcién de su alta tecnicidad >°

Este tipo de contratos ha evolucionado paralelamente con el avance
tecnologico, mas no asi a la par del Derecho, por lo que consideramos
conveniente mostrar al lector, de acuerdo a encuestas nacionales realizadas por el
INEGI, y en nameros, el alcance de la celebracién de contratos informaticos de

compraventa, CoOmo veremos a continuacion.

Consideramos muy importante destacar el alcance social del contrato
informéatico de compraventa en México, para ello recurrimos a la Encuesta en
Hogares sobre Disponibilidad y Uso de las Tecnologias de la Informaciéon 2011,
cuyos resultados generales fueron publicados en el Boletin de Prensa numero
270/12, de fecha 2 de agosto de 2012, elaborado por el Instituto Nacional de
Estadistica y Geografia (INEGI) y la Comision Federal de Telecomunicaciones

(COFETEL), mismo que exponemos a continuacion:

“La Encuesta en Hogares sobre Disponibilidad y Uso de las Tecnologias de
la Informacion reveld que al mes de abril de 2011, 42.4 millones de personas son

usuarios de una computadora y 37.6 millones tiene acceso a Internet en el pais.

%8 Tgllez Valdés, Julio. Contratos riesgos y seguros informaticos... p.18.
% Cervantes Martinez,... p. 125.
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El Instituto Nacional de Estadistica y Geografia (INEGI), inform6 que los
usuarios de Internet registraron un aumento del 14.7% respecto al 2010. El grupo
de poblacién de entre 12 a 34 afios, es el que mas utiliza el servicio de internet,

con una participacion del 64.5 por ciento.

En México hay 9 millones de hogares equipados con computadora, lo que
representa un 30.0% del total de hogares en el pais y significa un crecimiento de

6.9% con relacion a 2010.

La Encuesta también registr6 que en entidades como el Distrito Federal,
Baja California Sur, Baja California y Sonora, cuatro de cada diez hogares
cuentan con computadora, mientras que Guerrero, Oaxaca y Chiapas solo uno de

cada diez hogares tiene acceso a este equipo.

De acuerdo con los resultados de la Encuesta, el principal uso que se da a
la computadora es para realizar labores escolares (52.3%), seguido de
actividades vinculadas con la comunicacion (48.6%), entretenimiento (40.2%) y
trabajo (29.4%)%.

Hogares con computadora Usuarios de computadora
2011 % del total de | Crecimiento 2011 Crecimiento
hogares 2011 2010-2011 2010-2011
9.0 millones 30.0% 6.9% 42.4 millones 9.2%

Cuadro resumen de la Encuesta sobre Disponibilidad y Uso de las Tecnologias de la Informacion 2011.

Para tener mayor visualizacion, respecto al impacto social del contrato de
compraventa informatico y su crecimiento vertiginoso en México,

comparativamente también tomamos datos del Boletin de Politica Informética No.

% Boletin de Prensa NUm. 270/12, disponible en:
http://www.inegi.org.mx/inegi/contenidos/espanol/prensa/boletines/boletin/comunicados/especiales/
2012/agosto/comunical.pdf, [Consultado 15/03/15], 1-2 p.
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1, 2003 del INEGI (Caracteristicas de acceso y uso de la computadora y la internet
(sic) en los hogares mexicanos, el cual arrojo los resultados siguientes:

“‘Este documento tiene como objetivo dar a conocer los datos sobre la
disponibilidad y el uso de equipo de computo en los hogares mexicanos, derivados
del modulo, asi como algunos datos de la encuesta nacional de ingreso y gasto de
los hogares sobre el mismo tema®’.

Asimismo, de manera gréfica, el INEGI muestra los resultados, de la

siguiente manera:

Hogares sin a por pr razones Ceifies b
2012

Pee clero

Fuerte Dlaborado con datos del INEGE Madulo sobes Dmponddaad y Uno de ke Tecnclogias de Indomuscin y Comuncacones

on 04 Hogases, 2012 42 e e ses ol

Con la finalidad de mostrar graficamente, la inclusiéon de las computadoras
en las viviendas y hogares en México, recurrimos al censo de poblacién y vivienda
realizado en 2010, cuyos datos y resultados fueron presentados en 2012, por el
Instituto Nacional de Estadistica y Geografia (INEGI), cuya grafica se muestra a
continuacién:®?

La Encuesta nacional sobre disponibilidad y uso de tecnologias de la
informacién en los hogares, llevada a cabo por el Instituto Nacional de Estadistica
y Geografia (INEGI), de abril de 2012 hace referencia como antecedentes, que:

8 Boletin de Politica Informatica No. 1, 2003. INEGI, México, 2003. Disponible en:
http://goo.gl/ivH2fEXx, [Consultado 14/09/15] 1p.
*http://www.inegi.org.mx/prod_serv/contenidos/espanol/bvinegi/productos/encuestas/especiales/en
dutih/endutih2012.pdf

%2 Estadisticas sobre disponibilidad y uso de tecnologia de informacién y comunicaciones en los
hogares, 2012, INEGI, México, 2012, disponible en http:/goo.gl/vH2fEx [Consultado el 14/09/2015].
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“La importancia que ha alcanzado el manejo de la informacién en la toma
de decisiones, en todos los &mbitos de la vida de las naciones, esta vinculada
indudablemente al acceso y uso de Tecnologias de la Informacién vy
Comunicaciones (TIC), siendo computadora e Internet elementos protagonicos de
la creciente aceptacion tecnoldgica. La economia actual requiere mayor destreza
en el manejo de esas herramientas tecnologicas, en tanto que en los hogares, la
computadora e Internet se convierten cada vez mas en parte de su equipamiento
basico junto al teléfono y la television.

“En los ultimos afos, la poblacion de México ha experimentado un aumento
en el uso e incorporacion de estas tecnologias en sus actividades.”® Con la
finalidad de cuantificar el uso e incorporacion de estas tecnologias en las
actividades de la poblacién, el INEGI

Para cuantificar este fenbmeno, el Instituto Nacional de Estadistica y
Geografia (INEGI) realiza levantamientos anuales de informacion en los hogares,
para ello cre6 el Mdédulo sobre Disponibilidad y Uso de Tecnologias de la

Informacién en los Hogares (MODUTIH)

Usuarios de computadora & Internat por lugar de acceso Gt M4
2012
Por chordo

o Usumion e insermd Usuiankos e comnaasdorn

Foerte EMboradn con Sson el INCGL M0 sctee Dngontidad y Lno de ks Teoatogians de nkrmackn y Comumatones
on s Hogaees, 2012 10 e Mo 2a o

Analizando los lugares de uso de la PC y la Internet, se observa como los
usuarios poco a poco han integrado estas herramientas a sus actividades diarias

como son la escuela y el trabajo, siendo el hogar el principal lugar de acceso, ain

® Encuesta nacional sobre disponibilidad y uso de tecnologias de la informacion en los hogares
(ENDUTIH), INEGI, disponible en: http://goo.gl/xO182T [Consultado el 15/09/2015].
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y cuando la falta de recursos econdémicos es la principal razén para no tener

computadora en el hogar 57.3%.

USUANOS O¢ COMPUIAcOTE & IEINET POT QTUpos OF ecaa Geatcs 17
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En esta gréfica relativa a los usuarios de computadora e Internet por grupos
de edad es posible observar que el mayor porcentaje de usuarios corresponde de

los 12 a los 34 afnos.

La celebracion de facto de los contratos informaticos de compraventa han
evolucionado paralelamente con el avance tecnologico, mas no asi a la par del
Derecho, en detrimento de los derechos y provecho de los usuarios, con la

consecuente violacion al derecho humano de seguridad y certeza juridicas.

El jurista Dr. Julio Téllez Valdés, ha definido “Los contratos informéticos son
todos aquellos acuerdos de partes en virtud del cual se crean, conservan,
modifican o extinguen obligaciones relativas a los sistemas, subsistemas o

elementos destinados al tratamiento sistematizado de la informacion®*.”

Consideramos que, siguiendo la definicion de contrato establecido en los
articulos 1792 y 1793 del Cddigo Civil Federal, el contrato de compraventa
informatico, es el acuerdo de voluntades de dos o mas personas para crear 0O
transferir derechos y obligaciones relativas a la adquisicion de hardware o
desarrollo de software por una parte denominada usuario y otra parte denominada

proveedor.

* Téllez Valdés Julio. Contratos, Riesgos y Seguros Informaticos, p.17-18.
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Si bien en términos generales, el usuario tendra la calidad de comprador y
el proveedor podra tener la calidad de vendedor (tratdndose de la adquisicion de
hardware o software), o de prestador de servicios, tratandose del desarrollo de
software o de la ejecucion de actividades que deberan efectuarse a través de

equipo de computo.

El Dr. Téllez opina que hay dos criterios basicos dentro de los contratos

informaticos®®, a saber:

v" Funcional. En el que las prestaciones se relacionan con el tratamiento

sistematizado de la informacion.

v Estructural. En el que las prestaciones se relacionan con el equipo fisico,
la organizacion, la informacién, los suministros, la interacciéon de los
elementos anteriores con el medio ambiente y los elementos o relaciones

gue integran los sistemas.

No obstante, consideramos que estos criterios, en la practica pueden no ser
muy claros, y en nuestra concepcion, el contrato informatico de compraventa es
Gtil para referirnos a bienes y servicios de naturaleza informatica, por lo que no es

necesario distinguir entre unos y otros.

La importancia de los contratos informaticos deriva de la necesidad de
concretizar la norma individualizada que fije los alcances de los derechos y
obligaciones de cada una de las partes contratantes, caracteristicas del bien o
servicio, plazos, garantias, responsabilidades, interpretacion de clausulas
derivadas de la celebracion del contrato, de manera que sean las partes quienes
plasmen su voluntad. De esta manera, el contrato ser4 un instrumento que brinde
certeza juridica especifica a las partes contratantes, ante la ausencia de
normatividad supletoria en la materia, en virtud de tratarse de contratos sui generis
y atipicos, al no estar regulados expresamente en la legislacion civil federal, ni en

la mercantil.

® Téllez Valdés, Julio. Contratos. p.17.
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La problematica principal del contrato informéatico de compraventa radica en
que, por regla general, los proveedores son grandes transnacionales, quienes con
equipos interdisciplinarios de abogados, contadores e informéticos redactan
contratos de adhesion inequitativos y con alto contenido técnico informatico y
legal, mismos que los usuarios se ven impedidos para negociar sus clausulas de
acuerdo con las usanzas tradicionales o clasicas, por lo que irremediablemente,

deben aceptar las clausulas impuestas.

Los origenes del contrato informético en general, se remonta
aproximadamente a partir de los afios 50°s, cuando comenzo la comercializacion
en el mercado de las primeras computadoras, en un principio restringidas para

usos militares, cientificos o industriales.

En conclusion, advertimos que la poblacibn en Meéxico, tal vez sin
conciencia de ello, ha celebrado millones de contratos de compraventa
informatico, sin que exista un marco juridico especializado que la proteja y mas
aun, cada afo se estan incrementando rapidamente; asimismo, de acuerdo con la
tendencia internacional y nacional de impulso a las TICS, cada vez es mas
imperante contar con esta regulacién, tal y como lo han advertido doctrinarios

desde 1988, como los juristas mexicanos Julio Téllez Valdés y Héctor Fix Fierro.

Il LOS CONTRATOS INFORMATICOS DE COMPRAVENTA
EN EL COMERCIO INTERNACIONAL

La Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI), es el 6rgano juridico central del sistema de las Naciones Unidas en el
ambito del derecho mercantil, estda dedicado a la reforma, armonizacion y

modernizacion de la legislacion mercantil internacional, ya que el comercio acelera
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el crecimiento, mejora el nivel de vida y crea nuevas oportunidades, para ello

formula normas modernas y equitativas.”®®Sus funciones principales consisten en:

v

Elaboracion de convenios, leyes modelo y normas aceptables a escala
mundial.

La preparacion de guias juridicas y legislativas y la formulacion de
recomendaciones de gran valor practico.

La presentacion de informacién actualizada sobre jurisprudencia referente a
los instrumentos y normas de derecho mercantil uniforme y sobre su
incorporacion al derecho interno.

La prestacion de asistencia técnica en proyectos de reforma de la
legislacion.

La organizacion de seminarios regionales y nacionales sobre derecho

mercantil uniforme.

[I. FORMA DEL CONTRATO INFORMATICO
DE COMPRAVENTA

La Dra. Lucerito Flores Salgado, opina que: “El sistema integrador de los

contratos informaticos se encuentra constituido de la forma siguiente:

a)

b)

El soporte fisico o material se refiere a las herramientas o0 maquina, lo que
técnicamente recibe el nombre de hardware.

El soporte logico inmaterial, constituido por ello que hace posible el
funcionamiento del sistema, no puede ser apreciado fisicamente, siendo el
caso de los programas conocidos con el nombre de software.

El elemento humano.

La documentacién inherente a los bienes y servicios.

La asistencia técnica”.®’

 pagina Oficial de la CNUDMI (Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional).
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En cuanto a la forma del contrato de compraventa informatico, en el ambito
juridico, y tomando como base la clasificacion de los contratos de la teoria general

de los contratos, tenemos que es un contrato consensual en oposicion a formal.

En efecto, “Contrato consensual es aquél para cuyo perfeccionamiento no
se requiere ninguna forma especial; basta con que exista el consentimiento, el
acuerdo de voluntades para que el contrato se perfeccione y produzca todos sus

efectos”®.

En este sentido, toda vez que el contrato informatico de compraventa recae
exclusivamente sobre bienes muebles (hardware y software), no requiere de
ninguna forma para su validez; sé6lo se requiere el consentimiento de las partes
contratantes con respecto a la cosa y su precio para que el contrato se

perfeccione y produzca sus efectos entre los contratantes.

El Codigo de Comercio en sus articulos 372, 373 y 374, establece de
manera clara y precisa la consensualidad del contrato de compraventa, en los

términos siguientes:

“Articulo 372.- En las compraventas mercantiles se sujetaran los
contratantes a todas las estipulaciones licitas con que las hubieren pactado.”

“Articulo 373.- Las compraventas que se hicieren sobre muestras o
calidades de mercancias determinadas y conocidas en el comercio, se tendran por

perfeccionadas por el solo consentimiento de las partes...”

“Articulo 374.- Cuando el objeto de las compraventas sea mercancias que
no hayan sido vistas por el comprador, ni puedan clasificarse por calidad
determinadamente conocida en el comercio, el contrato no se tendra por

perfeccionado, mientras el comprador no las examine y acepte.”

®" Flores Salgado, Lucerito... pags. 119-120.
®8 Lozano Noriega, Francisco, Cuarto Curso de Derecho Civil Contratos, 62. ed.,

Asociacion Nacional del Notariado Mexicano, México, 1994, 28 p.
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En este sentido, la legislacion no requiere formalidad alguna para la

celebracion del contrato y el otorgamiento del consentimiento entre las partes.

V. OBJETO DEL CONTRATO INFORMATICO
DE COMPRAVENTA

El contrato de compraventa, no es definido por la legislacion mercantil, por
lo que de conformidad con el principio de supletoriedad de la legislacion civil,
previsto por el articulo 2°. del Cédigo de Comercio, acudimos a lo dispuesto por

dicho articulo, mismo que a la letra, establece:

“Articulo 20.- A falta de disposiciones de este ordenamiento y las demas
leyes mercantiles, seran aplicables a los actos de comercio las del derecho comun
contenidas en el Cédigo Civil aplicable en materia federal.”

En efecto, el articulo 2248 del Cédigo Civil Federal, dispone que:

“Articulo 2248. Habra compraventa cuando uno de los contratantes se
obliga a transferir la propiedad de una cosa o de un derecho, y el otro a su vez se
obliga a pagar por ellos un precio cierto y en dinero”.

En el caso que nos ocupa, el objeto directo del contrato seran bienes
muebles consistentes en hardware y software, tal y como ha sido estudiado con
anterioridad.

En este sentido, el Codigo de Comercio en sus articulos 372, 373 y 374,
establece de manera clara y precisa la consensualidad del contrato de

compraventa, en los términos siguientes:

“Articulo 372.- En las compraventas mercantiles se sujetaran los
contratantes a todas las estipulaciones licitas con que las hubieren pactado.”

“Articulo 373.- Las compraventas que se hicieren sobre muestras o
calidades de mercancias determinadas y conocidas en el comercio, se tendran por

perfeccionadas por el solo consentimiento de las partes”.



59

Articulo 374.- Cuando el objeto de las compraventas sea mercancias que
no hayan sido vistas por el comprador, ni puedan clasificarse por calidad
determinadamente conocida en el comercio, el contrato no se tendra por

perfeccionado, mientras el comprador no las examine y acepte.”

En este sentido, la legislacion no requiere formalidad alguna para la

celebracion del contrato y el otorgamiento del consentimiento entre las partes.

El contrato de compraventa, no es definido por la legislacién mercantil, por
lo que de conformidad con el principio de supletoriedad de la legislacion civil,
previsto por el articulo 2 del Cédigo de Comercio, acudimos a lo dispuesto por
dicho articulo, mismo que a la letra, establece:

“Articulo 20.- A falta de disposiciones de este ordenamiento y las demas
leyes mercantiles, seran aplicables a los actos de comercio las del derecho comun
contenidas en el Cédigo Civil aplicable en materia federal.”

En efecto, el articulo 2248 del Codigo Civil Federal, dispone que:

“Articulo 2248. Habra compraventa cuando uno de los contratantes se
obliga a transferir la propiedad de una cosa o de un derecho, y el otro a su vez se
obliga a pagar por ellos un precio cierto y en dinero”.

En el caso que nos ocupa, el objeto directo del contrato seran bienes
muebles consistentes en hardware y software, tal y como ha sido estudiado con

anterioridad.

V. PARTES CONTRATANTES DEL CONTRATO
DE COMPRAVENTA INFORMATICO,
SUS DERECHOS Y OBLIGACIONES

En el contrato informatico de compraventa, las partes contratantes son:

1. El proveedor, (como vendedor);

2. El usuario, (como comprador).
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1. El proveedor, sus derechos y obligaciones

El proveedor, segun el Diccionario de la Real Academia de la Lengua
Espafola, es: “persona o empresa que provee o abastece de todo lo necesario

para un fin a grandes grupos, asociaciones, comunidades, etc.®®”.

Nosotros consideramos que el proveedor es una persona, sea fisica o
moral, que hacen de la fabricacion, venta, distribucion de bienes informaticos o la

prestacion de servicios informaticos, su actividad cotidiana.

De manera genérica de conformidad con lo dispuesto por el articulo 2283
del Cédigo Civil Federal, supletorio del Cédigo de Comercio’, de conformidad con
lo dispuesto por el articulo 2° de este ultimo ordenamiento legal, mismo que a la

letra establecen:
“Articulo 2283 del Codigo Civil Federal.- El vendedor esta obligado:

l. A entregar al comprador la cosa vendida;
. A garantizar las calidades de la cosa,;

. A prestar la eviccion.”

Estas obligaciones generales derivadas de la normatividad, le son
aplicables al proveedor, en su calidad de vendedor en el contrato informatico de

compraventa, las obligaciones principales, siguientes:

v Salvaguardar los intereses de su cliente, asi como proporcionarle consejo e
informacion que le permita dar solucién a sus requerimientos informaticos.

v/ Garantizar sus productos y servicios.

v' Realizar de manera conveniente el estudio de viabilidad en caso de serle

solicitado.

% Diccionario de la Real Academia de la Lengua Espafiola. Disponible en:

http://lema.rae.es/drae/?val=proveedor [Consultado 15/03/2015]

O la supletoriedad del Cdadigo Civil Federal respecto del Cédigo de Comercio esta establecido en
el articulo 2° de este dltimo ordenamiento, el cual establece: “A falta de disposiciones de este
ordenamiento y las demas leyes mercantiles, seran aplicables a los actos de comercio las del
derecho comun contenidas en el Cédigo Civil aplicable en materia federal”.
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v Actuar con probidad y buena fe frente a los intereses del usuario.

v" Cumplir con la entrega en el tiempo y forma pactados de los bienes o con la
prestacion de sus servicios en los plazos estipulados, ya que el
incumplimiento de los términos o plazos permite al cliente establecer una
demanda en reclamo de los dafios y perjuicios motivados por el retraso o
bien llegar a la rescision del contrato con o sin pago de la indemnizacion
correspondiente.

v Realizar la prestacion conforme a las estipulaciones del contrato.

v" Debe garantizar los vicios ocultos que pudiera llegar a tener la prestacion
realizada.

v" Debe realizar el estudio de viabilidad para el usuario, actuando en todo
momento con probidad y honestidad, asi como con una asesoria y apoyo

adecuados.

De la misma manera, el principal derecho de los proveedores, seré recibir el

pago por los bienes o servicios prestados.

En cuanto a los proveedores, el Dr. Julio Téllez Valdés, opina que: “son
aguellos encargados de proporcionar un bien 0 un servicio y son
fundamentalmente los constructores, distribuidores y vendedores de equipos, asi

como los prestadores de servicios informaticos.
Obligaciones y derechos:

v' Salvaguardar los intereses de su cliente, asi como proporcionarle consejo e
informacion.

v Garantizar sus productos y servicios.

v' Realizar de manera conveniente el estudio de viabilidad en caso de serle
solicitado.

v Actuar con probidad y buena fe frente a los intereses del usuario.

v" Recibir el pago por la prestacion realizada”.”*

" TELLEZ VALDES, Julio, Derecho Informatico, 97 pp.
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2. El usuario, sus derechos y obligaciones

Son aquellas personas fisicas o morales, del sector publico o privado en

diversos niveles, cuyos requerimientos de bienes o servicios informaticos son

satisfechos por los proveedores reciben la prestacion de dar o hacer por parte de

los proveedores.

Derechos y obligaciones:

v

Acudir ante diferentes proveedores, con la finalidad de exponerles a éstos
altimos sus necesidades de bienes o servicios informaticos.

Solicitar al proveedor un analisis previo para que éste determine la forma de
satisfacer los requerimientos del usuario.

Asesorarse juridicamente con relacion a la celebracion de los contratos
informaticos.

Segquir las instrucciones del proveedor respecto del uso de los bienes y
servicios informéticos.

Solicitar al proveedor la adecuada capacitacion de su personal para el uso
del bien o servicio informatico.

Aceptar y recibir la prestacion requerida siempre que esté dentro de los
términos pactados.

Respetar los lineamientos expuestos por el proveedor respecto al modo de
empleo del material o los programas de computo.

Pagar el precio convenido segun las modalidades fijadas entre las partes,
etcétera.

VI. UTILIDAD PRACTICA DEL CONTRATO INFORMATICO DE
COMPRAVENTA

La introduccion del hardware y software en la sociedad, ha producido

enormes cambios, en ambitos tan importantes, como: la educacion, las actividades
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laborales, profesionales, cientificas, industriales, en la investigacion, impactando
practicamente en la mayoria de las actividades del ser humano; no obstante el
enorme crecimiento en numero y frecuencia de la celebracion del contrato
informatico de compraventa, México carece de regulacién especifica con relacion

al mismo, permitiendo por omision la existencia de inseguridad juridica.

La regulacién normativa, su difusion publica y politicas publicas adecuadas,
permitira el mayor acceso a hardware y software, en beneficio educativo, social,

cultural e inclusive de mayor impulso econémico para el pais.

VI. FORMACION DEL CONTRATO INFORMATICO
DE COMPRAVENTA EN LA ACTUALIDAD

Como hemos mencionado, el contrato informatico de compraventa
actualmente carece de regulacion especifica, en cuanto a su forma, objeto,
materia, los derechos y obligaciones de las partes, las garantias; redacciéon en

términos claros y comprensibles.

Por regla general el contrato informatico de compraventa se celebra por
medio de contratos de adhesion, en el cual el proveedor impone términos y
condiciones abusivas al comprador, quien carece de informacion técnica suficiente
y de garantias ad hoc a los bienes y productos informaticos, por lo que el

proveedor comete abusos.

Durante el tiempo de vigencia del contrato y aln después ambas partes
deberan convenir en mantener con discrecion cualquier informacion recibida de la
otra parte que haya sido clasificada como confidencial, por lo que es
recomendable incluir en el contrato informatico de compraventa una clausula de
confidencialidad o firmar como documento complementario un Contrato de

Confidencialidad mas detallado y completo, de acuerdo a la voluntad de las partes
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contrastantes, relacionada con la informacion que mutuamente se entregan las

partes, con motivo de la relacion comercial.

El proveedor serd responsable de las violaciones que se causen en materia
de patentes o derechos de autor respecto de los objetos materia del contrato
proporcionados al usuario. A este respecto debe comprometerse al pago de dafos

y perjuicios.

Las partes deben establecer el plazo durante el cual el usuario puede

cancelar temporal o definitivamente el equipo solicitado mediante aviso por escrito.

1. Elementos de existencia y validez del contrato informatico de compraventa

En un contrato de cualquier naturaleza es necesario proteger el
consentimiento de la voluntad libre de vicios, consideramos que si el usuario
desconoce los términos de contratacion y los términos técnico-informaticos, no
debe considerarse que se cumple con el principio contractual de otorgamiento del

consentimiento en un acuerdo de voluntades.

Asi como tampoco bastaria, si en el contrato mismo el proveedor redactara
una clausula en la cual el usuario declarara que conoce todos los términos
técnicos y la renuncia expresa para hacer valer la nulidad, sea absoluta o relativa.
Por esta razén, proponemos, se incluya en el contrato como Anexo o Apéndice del
mismo e igualmente firmado por las partes, un glosario forzoso de términos
técnico-informaticos contenidos en el contrato, como requisito sine qua non de

existencia, del propio contrato.

GLOSARIO FORZOSO. Si el contrato incluye términos téecnicos
informaticos, proponemos que se incluya, en el contrato un glosario de términos

del contrato, el cual debera ser claro, conciso y sencillo.
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De la misma manera, para el contrato de compraventa de desarrollo de
software, proponemos que el proveedor se obligue a otorgar garantias consistente
en fianza de cumplimiento, por medio de la cual, se garanticen al usuario, los

puntos minimos siguientes:

La entrega oportuna del software.
Que el software se ajustara a los requerimientos y necesidades del usuario.

Que el software funcionara de manera adecuada.

YV V V V

Que se entregara al usuario un Manual de Uso y Funcionamiento del
software, asi como el codigo de programacion y lenguaje(s), con el cual se
cred el software.

> Si es materia del contrato, el cumplimiento del mantenimiento informatico,

por el plazo pactado.

2. Garantias que deben concederse al usuario en el contrato informético de

compraventa

Derivado del analisis critico, se considera que el contrato informético de

compraventa, debe incluir como requisitos minimos, las garantias siguientes:

Conceder al usuario (en términos de orden publico e interés social y de

caracter irrenunciable):

El otorgamiento de fianza de cumplimiento, por medio de la cual se

garanticen de manera expresa las siguientes:

Garantia de conformidad:;
Garantia de buen funcionamiento;

Garantia contra vicios;

D N N NN

Garantia por eviccion y/o violacion de derechos de autor.
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Asimismo, debera incluirse como apéndice o anexo del contrato, los
estudios previos o de auditoria previa de requerimientos del usuario, elaborado por

el proveedor, con sus resultados.

3. Etapas de la contratacion informatica

El doctor Julio Téllez Valdés precisa que existen tres etapas de la contratacion
informatica’®, con las cuales estamos de acuerdo, no obstante proponemos
algunas variantes de los pasos y actividades en cada una de ellas, de acuerdo con
la experiencia y asesoria técnica-practica en materia de informética, como

veremos a continuacion.

A) ETAPA PRECONTRACTUAL. En el cual el proveedor debera llevar a cabo:

a. Un andlisis o estudio de viabilidad de los requerimientos informéticos del
usuario.

b. Entregar al usuario el resultado del estudio o andlisis de requerimientos.

c. Entregar por escrito las garantias que otorgara respecto del bien o
servicio informatico.

d. Asesorar al usuario con relacién a como el hardware y software materia
del contrato de compraventa le ofrecera soluciones.

e. Al contrato necesariamente debera anexarse un glosario de términos
técnico-informaticos de los empleados, el cual debera tener lenguaje

claro y sencillo.

B) ETAPA CONTRACTUAL. En esta etapa, tienen lugar:
a. El proveedor hace la presentacion al usuario del resultado del estudio o

analisis de requerimientos informaticos del usuario.

2 Cfr. TELLEZ VALDES, Julio, Contratos Informaticos, 28-32 pp. El Dr. Téllez solo
propone dos etapas, a saber: 1. Relaciones precontractuales y 2. Relaciones

contractuales propiamente dichas
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b. Hara entrega de la cotizacion o presupuesto global y unitario de costos
de los requerimientos informéaticos (hardware y software).

c. El proveedor explicara al usuario, las fases de implementacion de los
requerimientos.

d. Las partes pactardn la fecha (fechas) de entrega de hardware y
software, asi como los términos y condiciones de los pagos al
proveedor.

e. Si ambas partes expresan su consentimiento verbal con los términos y
condiciones pactados, se establecera la fecha de la firma formal del

contrato, si es su voluntad celebrarlo por escrito.

C) ETAPA DE IMPLEMENTACION, OPERACION, PRUEBA Y ENTREGA
FINAL. En esta etapa, tendran lugar:

a. El proveedor cumple con los términos y condiciones pactados por las partes
y hace entrega fisica, material o virtual de los bienes y/o servicios
informaticos al usuario.

b. El proveedor debera capacitar al usuario y/o sus empleados, en el uso de
los bienes y servicios informaticos, objeto del contrato.

c. El proveedor debera sujetar a prueba por el usuario, por el plazo pactado,
los bienes o servicios informaticos.

d. Si los bienes y servicios informaticos cumplen con los requerimientos del
usuario, se debera realizar un acta de entrega definitiva de los bienes y/o

servicios informéticos.

4. Ejemplo de contrato informéatico de compraventa de hardware y su software

(andlisis)

Este ejemplo de contrato informéatico de compraventa para uso de
multifuncional Epson XP-201 y licencia de software para el mismo equipo

informatico. Este “Acuerdo” fue redactado por el proveedor Epson, acuerdo que el
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usuario debe aceptar sin mayor opcién, para utilizar el hardware Epson que ya

compro.

Es un ejemplo de que el contrato informatico de compraventa actualmente
es celebrado mediante contratos de adhesion con clausulas abusivas, el cual nos

permitimos trascribir para comodidad del lector, a continuacion:

“‘Ley rectora y disposiciones generales. Este acuerdo se regira y se
interpretard segun las leyes del Estado de California sin consideracion de sus
conflictos de disposiciones legales. Cualquier disputa surgida respecto de este
Acuerdo solo puede presentarse en los Angeles, California, y debe ser entablada a
mas tardar un afio después de la fecha que el Software fue adquirido por primera
vez. Este acuerdo no se rige por la Convencion de las Naciones Unidas sobre
Contratos para la Venta Internacional de Mercancia, cuya aplicacion queda
expresamente excluida. El presente corresponde al acuerdo total entre las partes
en relacion al Software y remplaza a cualquier orden de compra, comunicacion,
aviso o representacion en lo relativo al Software. Este Acuerdo sera obligatorio y
redundara en el beneficio de las partes indicadas y sus respectivos sucesores,
cesionarios y representantes legales. Si alguna parte de este Acuerdo resultara
anulada, o no se puede hacer cumplir, esto no afectara la validez del resto del
Acuerdo, el cual retendra su validez y legalidad de conformidad con sus términos.
Este acuerdo soélo puede ser modificado por escrito, con la firma de un
representante autorizado por Epson. Sin perjuicio de otros derechos de que goce
Epson, este Acuerdo terminar4 automaticamente si Usted no cumple con sus

términos.

Si tiene alguna duda sobre este Acuerdo, puede escribir a Epson America,
Inc., Departamento de relaciones publicas, 3840 Kilroy Airport Way, Long Beach,
CA 90806-2469, USA.

EPSON es una marca registrada de Seiko Epson Corporation.”

ACEPTAR SALIR
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Destacan del ejemplo insertado los puntos siguientes:

1. Competencia. El ejemplo corresponde al software de un equipo de
impresion (hardware) adquirido en México. No obstante, el contrato de
adhesion del software, establece que: “Este Acuerdo se regira y se
interpretard segun las leyes del Estado de California (USA), sin
consideracion de sus conflictos de disposiciones legales. Disposicion
gue no solo viola lo dispuesto por la legislaciéon mercantil en México,
sino también el principio de Derecho Internacional “locus regit actum”,
adicionalmente y de manera expresa y abusivamente excluye la
aplicaciéon de la Convencion de las Naciones Unidas sobre Contratos
para la Venta Internacional de Mercancia.

2. Jurisdiccion. El Contrato de Adhesiéon establece que “Cualquier disputa
surgida respecto a este Acuerdo so6lo puede presentarse en Los
Angeles, California. Asi pues, si el usuario del hardware y software tiene
algun problema con el equipo, no sélo tendria que acudir a demandar a
otro pais, sino también correr con los gastos de contratacion de un
abogado o equipo de abogados en aquél pais y lo cual implica el tramite
de un juicio contra una empresa transnacional; dejando en notoria
desventaja para el usuario.

3. Acuerdo total. El contrato informatico de compraventa analizado
continda diciendo: “El presente corresponde al acuerdo total entre las
partes en relacion al Software y reemplaza a cualquier orden de compra,
comunicacion, aviso o representacion en lo relativo al Software. Este
Acuerdo sera obligatorio y redundara en el beneficio de las partes
indicadas y sus respectivos sucesores, cesionarios y representantes
legales.

4. Modificacion del Acuerdo. “Este Acuerdo sélo puede ser modificado por
escrito con la firma de un representante autorizado por Epson”.

Esta restriccion, practicamente cierra al usuario cualquier posibilidad de

modificacion de las abusivas e ilegales condiciones (clausulado) del
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Acuerdo analizado y en consecuencia, la posibilidad para negociar

alguna modificacion.

Acuerdo abusivo e ilegal. Niega al usuario la posibilidad de negociar sus
términos y condiciones. Adicionalmente, véase que solo cuenta con dos botones
de opcidn para el usuario, siguientes: “Aceptar”, el Acuerdo para poder utilizar el
hardware que el usuario ya compré. O “Salir”, opcion que implica que no podra

usar ni el Software controlador ni el Hardware.

5. Seguridad juridica en el contrato informéatico de compraventa (garantias y

responsabilidades)

En el contrato de compraventa se debe establecer en primer término que el
proveedor vendera y entregard al usuario los productos de acuerdo con los planes
de contratacion y la oferta publicada, debiendo incluirse una relacién del software
y hardware objeto de la compraventa, indicando asimismo el modelo, descripcion,
cantidad, precio de compra y cargo mensual de mantenimiento, las prestaciones

que se incluyen en éste ultimo servicio.

Se debera asentar en el contrato la fecha de entrega del equipo de

coémputo, asi como el sitio y las condiciones.

Los pagos deberan realizarse de conformidad con el plan de contratacion
especifico establecido en el contrato y ningln cargo comenzara a surtir efecto
hasta que haya sido aceptado el sistema de cémputo y demas productos

amparados por el contrato.

Se debe establecer en el contrato el momento en que el usuario adquiere la
propiedad; por otra parte, podra haber un periodo de prueba del equipo que
comience desde la fecha de entrega del sistema y termine después de noventa

dias calendario consecutivos. Si después de noventa dias no se ha alcanzado un
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nivel de eficacia, el usuario podra solicitar el reemplazo total del equipo o de la

unidad que no funciona o no funciona de acuerdo a sus requerimientos.

El proveedor debera responder por los dafios y perjuicios que le cause al
usuario en caso de incumplimiento; asimismo, asumira cualquier responsabilidad
para el saneamiento en caso de eviccion y para el funcionamiento eficiente del
hardware o software. Es por ello que en el contrato informético se debera
establecer que el proveedor garantizar4d que el equipo y sus dispositivos no

tendran algun defecto o errores en la programacion y funcionamiento del software.

En su caso, el proveedor debera garantizar también el tiempo que se
obligue a suministrar al usuario los dispositivos electrénicos las partes y llevar a
cabo las acciones de mantenimiento para mantener los equipos en las condiciones

adecuadas de funcionamiento y operacion.

El proveedor proporcionara por escrito al usuario toda la informacion técnica

necesaria para que éste haga el uso adecuado del equipo.+

Efecto, como hemos mencionado, en ausencia de regulacién especifica
para los contratos informéticos de compraventa, de facto, la contratacion se ha
regido, si a caso, a través de contratos de adhesion, los cuales presentan la

problematica que analizaremos a continuacion.

VIIl. LOS CONTRATOS DE ADHESION

1. Definicion legal

Con la finalidad de atender al significado de Contrato de Adhesion,
recurrimos a su definicion legal contenida en el articulo 85 de la Ley Federal de

Proteccion al Consumidor, el cual dispone que:
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“Articulo 85. Para efectos de esta Ley, se entiende por contrato de adhesion
el documento elaborado unilateralmente por el proveedor para establecer en
formatos uniformes los términos y condiciones aplicables a la adquisiciébn de un
producto o la prestacion de un servicio, aun cuando dicho documento no contenga
todas las clausulas ordinarias de un contrato. Todo contrato de adhesion
celebrado en territorio nacional para su validez, deberéa estar escrito en idioma
espafiol y sus caracteres tendran que ser legibles a simple vista y en un tamafio y
tipo de letra uniforme. Ademas no podra implicar prestaciones desproporcionadas
a cargo de los consumidores, obligaciones inequitativas o abusivas, o cualquier

otra clausula o texto que viole las disposiciones de esta Ley.”

Asi pues, la Ley de Proteccion al Consumidor establece reglas de
proteccion a los consumidores en general, entre las cuales encontramos el registro
obligatorio de los contratos de adhesién, como veremos en este capitulo; no
obstante, durante esta investigacion, pudimos percatarnos que tratandose de la

celebracion de contratos informéticos de compraventa, no existen:

v' Seguimiento de contratos de adhesién por parte de la Procuraduria
Federal del Consumidor (PROFECO).

v' Registros de contratos informaticos de compraventa ante la
PROFECO.

v Area especializada en contratos informéaticos con conocimientos

técnicos informéaticos.

Como consecuencia, se nos inform6 que la PROFECO no tiene facultades para
intervenir con relacion a contratos informaticos de compraventa, por lo que su

personal se nego a recibir una queja sobre esta materia.

2. Clausulas abusivas del contrato de adhesion y proteccion legal
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La Ley Federal de Proteccion al Consumidor, establece como principios

basicos en las relaciones de consumo:

“VII. La proteccidn contra la publicidad engafosa y abusiva, asi como contra
practicas y clausulas abusivas o impuestas en el abastecimiento de productos y

servicios.”

En el mismo sentido, el articulo 10 de la misma Ley, establece en su parrafo

segundo, que:

“‘Los proveedores no podran aplicar métodos o practicas comerciales
coercitivas y desleales, ni clausulas o condiciones abusivas o impuestas en el

abastecimiento de productos o servicios.”

“Los proveedores y las entidades financieras y comerciales intentan dar una
apariencia de equilibrio y de equidad en las condiciones contractuales. Sin
embargo es frecuente que tales modelos de contratos de adhesidn no resistan un

analisis juridico a fondo.

Los proveedores y las entidades financieras logran que la firma de tales
contratos se realice sin mayor cuestionamiento por parte del consumidor o del

usuario, aprovechandose de diversas circunstancias:

- El desconocimiento de las implicaciones juridicas que acarrean las
condiciones impuestas.

- La publicidad masiva y excesiva de productos o servicios con aparentes
ventajas en su adquisicion o utilizacion.

- El esquema de ventas persuasivas, pero sin informacion minima o
suficiente para una toma de decision razonada.

- El esquema de necesidades sociales inducidas e impuestas por el

consumismo.
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- La utilizacién de formatos de Contratos de Adhesion con “letras chiquitas” y

clausulado extenso””.

3. Elementos de los contratos de adhesién

El Dr. Enrique Guadarrama Lopez, opina que los elementos de los contratos

de adhesion son los siguientes:

» “La redaccion unilateral de las clausulas (esenciales y no
esenciales) a cargo del proveedor o empresario y en el caso del
contrato informatico de compraventa, de la parte vendedora.

» Imposibilidad material y juridica de los consumidores de participar en
la elaboracion del clausulado.

» La preparacion del convenio es obra exclusiva del proveedor o del
empresario, quien tiene experiencia en la materia objeto del
contrato.

» Las reglas juridicas insertas en el contrato son complejas y técnicas,
lo que en ocasiones resulta dificili de comprension para el
consumidor en cuanto a las consecuencias juridicas por
incumplimiento.

» En caso de que medie una oferta hecha por el proveedor o

empresario, la misma no puede ser discutida por el consumidor.””

Estos mismos elementos que analiza el Dr. Guadarrama Lopez,
estan presentes en los contratos informaticos de compraventa, los
cuales por su especificidad técnica informatica y juridica plantean

mayor inseguridad juridica para los usuarios.

3 Guadarrama Lépez, Enrique, Contratos de Adhesién y Clausulas Abusivas,
Porrda-UNAM, México, 2014, 5-6 p.
" Ibidem, 344 p.
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4. Interpretacion del Poder Judicial Federal Mexicano en materia de contratos de

adhesion

Al analizar el tema de la nulidad de las clausulas de un contrato de
adhesion, el Poder Judicial Federal, a través de jurisprudencia, ha establecido que
la via idonea para solicitarla es la ordinaria mercantil, en la tesis aislada que a

continuacion se inserta a la letra:

“Epoca: Décima Epoca

Registro: 2008649

Instancia: Primera Sala

Tipo de Tesis: Aislada

Fuente: Semanario Judicial de la Federacion
Publicacion: viernes 13 de marzo de 2015 09:00 h
Materia(s): (Administrativa, Civil)

Tesis: 1a. CI/2015 (10a.)

PROTECCION AL CONSUMIDOR. LA VIA IDONEA PARA SOLICITAR LA
NULIDAD DE LAS CLAUSULAS DE UN CONTRATO DE ADHESION ES LA
ORDINARIA MERCANTIL.

Esta Primera Sala de la Suprema Corte de Justicia de la Nacién estima que
la via idonea para solicitar la declaracion judicial de la nulidad de clausulas de un
contrato de adhesion es la ordinaria mercantil, atendiendo a los criterios emitidos
por este alto tribunal, en el sentido de que para determinar si un acto es de
comercio debe atenderse a su naturaleza juridica. Asi, si el articulo 85 de la Ley
Federal de Proteccion al Consumidor, prevé que los contratos de adhesion son

documentos elaborados unilateralmente por el proveedor para establecer en
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formatos uniformes los términos y las condiciones aplicables a la adquisicion de un
producto o a la prestacion de un servicio y, consecuentemente, constituir
mecanismos de contratacién en masa, mediante condiciones preestablecidas, es
evidente que su naturaleza es mercantil. Maxime que por constituir los
mecanismos referidos ponen en desventaja a los consumidores, al estar
impedidos para negociar sus clausulas, lo que ocasiona que su regulacion esté
disefiada preponderantemente para proteger los derechos de aquéllos; por lo que
el estudio de la validez de sus clausulas no puede desvincularse de la normativa
qgue regula los derechos del consumidor ni de su naturaleza comercial, y requiere
tener en cuenta las condiciones y los términos de comercializacion de los
productos o servicios, asi como el contexto comercial en el que se desenvuelven.
Por tanto, si el objeto de la accidon de nulidad es determinar si el contrato de
adhesion reune los requisitos que la ley exige para cumplir con la normativa
aplicable a los actos comerciales que realiza el proveedor, debera atenderse a lo
establecido en la Ley Federal de Proteccion al Consumidor que regula dichos
actos, en el entendido de que para determinar los efectos de la nulidad podra

aplicarse supletoriamente el Codigo Civil Federal.
PRIMERA SALA

Amparo directo en revision 4241/2013. Procuraduria Federal del
Consumidor. 15 de octubre de 2014. Unanimidad de cuatro votos de los Ministros
Arturo Zaldivar Lelo de Larrea, José Ramén Cossio Diaz, Jorge Mario Pardo
Rebolledo y Alfredo Gutiérrez Ortiz Mena. Ausente: Olga Sanchez Cordero de
Garcia Villegas. Ponente: Jorge Mario Pardo Rebolledo. Secretaria: Rosa Maria

Rojas Vértiz Contreras.

Esta tesis se publicé el viernes 13 de marzo de 2015 a las 09:00 horas en el

Semanario Judicial de la Federacion.””®

No obstante que el Poder Judicial Federal en México pretende dar una

solucion al consumidor afectado por clausulas abusivas en el contrato de

> Semanario Judicial de la Federacion, Suprema Corte de Justicia de la Nacién, México
http://goo.gl/W8fgll
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adhesion, en la practica no resulta ser solucion en materia del contrato informatico
de compraventa, toda vez que un juicio ordinario mercantil suele tener una
duracion aproximada entre uno y tres afios, mientras que como hemos visto, la
informatica sigue un ritmo vertiginoso; asi el consumidor resultara afectado por un
largo periodo de tiempo, por el que no podra hacer uso adecuado del hardware o
software adquiridos, con el dafio y/o perjuicio consecuentes, en tanto que a la

fecha en la que obtenga una resolucion el hardware o software sera obsoleto.

Por esta razon, consideramos necesario la implementacion de figuras
procesales que funcionen con mayor eficiencia en la solucion de conflictos en esta

materia, como sera analizado en el Capitulo Tercero de este trabajo.

La tesis de jurisprudencia 163382, emitida por Tribunales Colegiados de
Circuito, 92 Epoca, en el mismo sentido, establece la competencia de la autoridad
judicial para conocer del juicio de nulidad de las clausulas abusivas en un contrato
de adhesion, al tenor siguiente:

“CONTRATO DE ADHESION. CLAUSULAS ABUSIVAS. Dada la naturaleza
de los contratos de adhesion el estudio sobre la validez o nulidad de sus clausulas
en sede judicial debe tener presente que la falta de participacion de quien
adquiere un bien o servicio, no debe significarle la suscripcion o aceptacion de
clausulas abusivas que menoscaben sus derechos basicos como consumidor,
consistentes en: el derecho a la informacién, a elegir, a no ser discriminado, a ser
protegido, a la educacion sobre los derechos de los consumidores y el consumo
inteligente, a la seguridad, a la calidad y a la compensacién. De modo que si por
virtud de esas clausulas establecidas unilateralmente, pese a las exigencias
legales y derivadas de la buena fe, se causa un detrimento en esos derechos que
origine un desequilibrio importante entre las partes para hacer efectivos sus
derechos, entonces, debe declararse su nulidad, con las consecuencias que de
ello se deriven y que sean competencia de la autoridad judicial.

SEPTIMO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER
CIRCUITO.
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Amparo directo 513/2010. Sistema Unico de Autofinanciamiento, S.A de
C.V. 21 de octubre de 2010. Unanimidad de votos. Ponente: Julio César Vazquez-

Mellado Garcia. Secretario: Benjamin Garcilazo Ruiz.”"®

VIlIl. ENCUESTAS SOBRE DISPONIBILIDAD
Y USO DE HARDWARE Y SOFTWARE
EN MEXICO

Con la finalidad de brindar al lector de esta investigacion, un panorama
general sobre el nimero de personas que utilizamos el hardware y software en
México y de ahi la importancia de las propuestas que se realizan en este trabajo,
por la repercusion social de la inseguridad juridica a que estd sometida la
poblacion usuaria, decidimos incluir, el mas reciente resultado publicado por el
INEGI en cuanto a la Encuesta sobre Disponibilidad y Uso de las Tecnologias de

la Informacion 2012.

Hogares con computadora Usuarios de computadora
2012 % del total de  Crecimiento 2012 Crecimiento
hogares 2011 2010-2012 2010-2012
9.0 millones 30.0% 6.9% 42.4 millones 9.2%

1. Disponibilidad de equipo de computo en la vivienda en México

Para tener mayor visualizacion, respecto al impacto social del contrato de
compraventa informatico y su crecimiento vertiginoso en México,
comparativamente también tomamos datos del Boletin de Politica Informética No.
1, 2003 del INEGI (Caracteristicas de acceso y uso de la computadora y la internet

(sic) en los hogares mexicanos, el cual arroj6 los resultados siguientes:

‘Este documento tiene como objetivo dar a conocer los datos sobre la

disponibilidad y el uso de equipo de cOmputo en los hogares mexicanos, derivados

’® Tesis publicada en el Semanario Judicial de la Federacion y su Gaceta, tomo XXXII, diciembre
de 2010, pag. 1749.
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del modulo, asi como algunos datos de la encuesta nacional de ingreso y gasto de

los hogares sobre el mismo tema’”.

Con la finalidad de mostrar grafica y comparativamente, la inclusion de las
computadoras en las viviendas y hogares en Meéxico, recurrimos al censo de
poblacion y vivienda realizado en 2001, afio en el que el nUmero de viviendas con
computadora era del 11.6% por el Instituto Nacional de Estadistica y Geografia

(INEGI), cuya gréafica se muestra a continuacion:

Disponibilidad

DISPONIBILIDAD DE EQUIPO DE COMPUTO EN LA VIVIENDA 2001

Viviengas sin equigo
O cOmpeto
4%

Ieiendas con equipo
S compato
1

FUENTE: INEGL ENCO. Mddulo Naciomal de Commputaciin Aso 2001

Sin embargo, al comparar con las cifras de uso de computadoras e Internet
en otros lugares, fuera de la vivienda el porcentaje de uso de computadoras se
incrementa considerablemente, ya que la poblacion en México recurre a otros
lugares como trabajo, escuela, servicio publico, parientes y amigos y otros. Tal y

como se muestra en la grafica que se inserta a continuacion.

" Boletin de Politca Informatica No. 1, 2003. INEGI, México, 2003. Disponible en:
http://www.inegi.org.mx/inegi/contenidos/espanol/prensa/contenidos/articulos/tecnologia/computad
oras.pdf, [Consultado 15/03/15] 1p.
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Analizando los lugares de uso de la PC y la Internet, se observa cémo los
usuarios poco a poco han integrado estas herramientas a sus actividades diarias
como son la escuela y el trabajo, siendo el hogar el principal lugar de acceso.””®

“La proporcion de jovenes de 15 anos por computadora en las escuelas
publicas ubican a México en el lugar 22 de 26 paises, segun una encuesta de la
Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), ya que se
identificaron de entre 23 y hasta 59 estudiantes en espera para poder utilizar una
computadora.

En la encuesta que da a conocer la OCDE en el Informe de Educacion
2002, México duplica en varias ocasiones el promedio de entre 8 y 24 estudiantes
por computadora que presenta esa organizacion para que haya condiciones de
aprendizaje entre los alumnos.

Los resultados de la encuesta que da a conocer la OCDE, se sefala que 37
de cada 100 jévenes manifestaron que “nunca en su vida” han utilizado una

computadora.””.

® INEGI, Ob. cit. 9 p.
" Dispar acceso de alumnos a computadoras, (2002, 03 de diciembre), El Universal, México,
Disponible en: http://www.eluniversal.com.mx/nacion/91312.html, [Consultado: 15/03/15]
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2. Hogares con acceso a una computadora en el hogar en paises

seleccionados de la OCDE (%)

Pais 2000 2001
Dinamarca 65.0 69.0
Estados Unidos1 51.0 56.5
Finlandia 47.0 50.9
Japén 38.6 50.5
México 10.4 11.6
Nueva Zelanda 48.2 46.6

1. Los datos son hasta noviembre de cada afio, excepto en el 2000 que fue a
agosto y septiembre para el 2001.

2. Para 2000: Encuesta Nacional de Ingreso y Gasto de los Hogares 2000.
Para 2001: Modulo Nacional de Computacion.

3. Marzo de cada afio. 1999 y 2000 son proyecciones.

FUENTE: OECD Information Technology Outlook 2002, excepto las indicadas

para México.

IX. EL IMPACTO DE LAS REDES SOCIALES
E INTERNET EN MEXICO

En el “Encuentro sobre el impacto de las redes sociales e Internet’, se
analizd el papel de las TIC y la informacién obtenida a través de television,
computadora, tabletas y teléfonos modviles. De conformidad con datos de 2014,
81.3 personas usan teléfonos moviles, de los cuales solo 38.5 tienen Smartphone
o teléfonos inteligentes, lo que implica que ingresan a internet. 22.9 millones
(35.2%), de usuarios utilizan tabletas.

En este Encuentro, “Felipe de la O Lépez, coordinador del Centro de

Estudios de Opiniébn Publica de la FCPyS, dijo que las redes sociales en
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vinculacion con las nuevas tecnologias, permiten la intervencion, transparencia y

dialogo directo con los actores politicos®.”

Esta cita, nos permite confirmar la gran y creciente influencia de la
tecnologia en nuestro pais, influencia en rapido crecimiento que ni se detiene y
menos retrocede y se insiste, las actuaciones juridicas hoy dia son causa de

incertidumbre juridica.

De conformidad con la consideracion contenida en el parrafo anterior,
hemos analizado diversas instituciones para considerar la idonea para conocer de
las controversias surgidas en materia de contratos informéticos, en las cuales

fueron considerados los factores siguientes:
Analogia en las facultades y competencia.

Celeridad en la solucion de conflictos.

>
>
» Cercania con los ciudadanos.
» Competencia federal.

>

Existencia de instalaciones federales y representaciones estatales

accesibles a los usuarios de contratos informaticos.

A\

Flexibilidad de su legislacién reguladora.

Y

Facultades de apoyo y asesoria a los usuarios.

» Que permita la proteccion de los derechos de los usuarios contra grandes
empresas, inclusive transnacionales.

» Que cuente con facultades para publicitar los derechos de los usuarios.

Una vez realizado el andlisis de.

Como resultado del analisis l6gico-juridico realizado a diversas instituciones
incluyendo al Poder Judicial Federal y Poderes Judiciales Estatales, instituciones y
organismos administrativos; hemos podido concluir que la institucion
gubernamental mas idonea para acoger estas facultades, funciones y competencia

es la Procuraduria Federal del Consumidor

80 Gaceta UNAM, nimero 4,695, ISSN 0188-5138 7 p.
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X. EL CONTRATO INFORMATICO DE COMPRAVENTA Y LAS
TECNOLOGIAS NOVEDOSAS

La necesidad de los contratos informaticos se hacen cada dia mas
evidentes ante los avances tecnoldgicos, con cada vez mas y sorprendentes usos,
ya no se trata sélo de la adquisicion de una computadora para uso en el trabajo,
casa 0 escuela, sino de garantizar el uso y responsabilidad de los proveedores en
la fabricacion y uso de equipos de software y hardware, que a manera de ejemplo

se mencionan los siguientes:

A. Autos inteligentes
a. Auto que se manipula con la mente

Desarrollado en la Universidad Nankai de Tianjin, China, que puede percibir
si la persona que lo va manejando desea frenar, acelerar, abrir la puerta o cerrar la
cajuela, ya que los impulsos eléctricos del cerebro se envian a un sistema de

procesamiento (software), en donde se reciben como 6rdenes®’.
b. Vehiculo autbnomo

Google ha desarrollado conjuntamente con la empresa fabricante de autos
Toyota un vehiculo llamado Prius (“self driving car”), que funciona a través de un
sistema de alimentacion, planificacion y eleccion de ruta y conduccién
semiautomatica (gira el volante, acelera, frena; empleando para ello sensores,
tecnologia laser, sistema de navegacion, camaras que detectan cualquier
obstaculo en el trafico y en las rutas y sensores con radares y luces laser que
crean imagenes tridimensionales en tiempo real del entorno del vehiculo sin
conductor. De acuerdo con informacion de los fabricantes, ha realizado pruebas

durante dos afios y por mas de un millon de kilbmetros. De acuerdo con las

8 Revista Enviva. Agosto 2015.Informacidon corroborada en Revista CNNExpansion en

http://goo.gl/LROKkil [consultado 10/08/15].
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pruebas, este vehiculo ha demostrado ser mas seguro que los conducidos por
humanos; sin embargo, han presentado ya algunos accidentes.

El software de Google es capaz de identificar cuatro categorias de objetos:
otros vehiculos en movimiento, peatones, ciclistas y cosas estaticas (sefales,
banquetas vehiculos estacionados).

Con relacion a los ciclistas, los ingenieros programaron el software para que
interpretara sefiales que algunos ciclistas hacen con las manos para indicar que
daran vuelta; sin embargo, con posterioridad detectaron que la mayoria no avisan
0 hacen sefales equivocadas; por esta razon y los incidentes que se causaron por
esta programacion, los ingenieros debieron reprogramar el software para que
pronosticara el comportamiento de los ciclistas, de acuerdo con miles de
encuentros y pruebas durante dieciséis mil kilémetros de recorrido en las calles.®

Los fabricantes consideran que podran comercializarse al publico a partir
del aflo 2017 y seran semiautomaticos, en virtud de que si el equipo falla los
conductores humanos deberan auxiliar en la conducciéon.?® No obstante, la meta
de los fabricantes es que los pasajeros del vehiculo podran leer, dormir o trabajar
mientras el vehiculo se maneja solo.

Sin embargo, la conduccion en las calles citadinas, con obstaculos
inesperados como peatones imprudentes, ciclistas que no hacen sefiales y puntos
ciegos; ha sido un desafio mucho mayor para las computadoras que guian estos
vehiculos.

Asimismo, los fabricantes estan trabajando para que los vehiculos robot
sean conducidos de forma méas segura, inclusive tienen previsto que reduciran
sustancialmente los accidentes de transito, en comparacion con los vehiculos
conducidos por humanos, pero aun estan trabajando en perfeccionar las

tecnologias con las que funcionan.

8 Google perfecciona el auto que se maneja solo. Disponible en
http://www.excelsior.com.mx/hacker/2014/04/28/956221 [Consultado el
22/12/2015].

8 ¢Un auto que se maneja solo? Conoce el Prius de Google, disponible en
http://goo.gl/3wXCDL [Consultado el 16/12/2015].
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Edificios inteligentes

Son modernas construcciones que hacen uso de toda clase de
tecnologias, para hacer mas eficiente su uso y control, principalmente en
cuatro rubros: seguridad, comunicaciones, apoyo logistico y automatizacion

de procesos.

Drones

Los drones son vehiculos aéreos no tripulados, puede tener disefio de
camaras, GPS y sensores de todo tipo, se maneja a través de control
remoto. Tiene mas de catorce usos actualmente, a saber y entre otros:
eventos como equipo de filmacion; como mensajeros en China ya entregan
pizzas; en situaciones de emergencia; busqueda de personas; como control
fiscal para verificar medidas de construccion en predios; vigilancia
fronteriza; para fertilizar cultivos; en control de incendios forestales, control
de rebafios; manipulacion de materiales nocivos; como satélites para

ampliar o crear de red de internet; como juguetes.

. Robots

La palabra robot proviene del inglés robot y éste a su vez, del checo robota,
que significa “trabajo, prestaciéon personal”, el cual tiene dos significados, ya
gue es “maquina o ingenio electronico programable, capaz de manipular
objetos y realizar operaciones antes reservadas solo a las personas”, y en
informatica, “programa que explora automaticamente la red para encontrar

informacion.®*

84

Cfr.

Diccionario de la Real Academia de la Lengua Espafiola, disponible en

http://dle.rae.es/?w=robot&m=form&o=h [consultado 23/11/2015].
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Cada dia se desarrollan nuevos prototipos con diversas funciones, con

miras a comercializarlos de forma masiva.

En efecto, cada organismo gubernamental o privado ha desarrollado sus
propios lineamientos de producciéon, contenido y uso tanto de software como de
hardware, asi como de contratacidon, si su capacidad econémica y de asesoria

tecnoldgica se lo permite.
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Capitulo tercero

Propuesta de solucion a la problematica actual del Contrato

Informatico de Compraventa

l. ANALISIS TEORICO-PRACTICO DE CASOS EMBLEMATICOS
RELACIONADOS CON LOS CONTRATOS INFORMATICOS, SU
FUNCIONALIDAD PRACTICA

1. Sistema de Informacién del Instituto Nacional Electoral (INE) (México) y el

analisis del contrato informatico de desarrollo de software (SIJE)

El INE anuncio el 21 de julio de 2014, el desarrollo de un software que seria
utilizado durante la jornada electoral del 7 de junio de 2015, dando publicidad a los

resultados electorales mediante una plataforma puablica en Internet.

El 21 de julio de 2014, el Periddico La Jornada en Linea, en la Seccidn
Politica, publico que la Comision de Organizacion Electoral del Instituto Nacional
Electoral, anuncié el 21 de julio de 2014, el inicio de los trabajos para el disefio y
desarrollo del Sistema de Informacion sobre el Desarrollo de la Jornada Electoral
de la Jornada Electoral, (SIJE) 2015, con el cual se contaria con “informacién
permanente y oportuna para el Consejo General del Instituto Nacional Electoral
(INE), sus 332 consejos locales y distritales y los Organismos Publicos Locales
con elecciones concurrentes con la federal, sobre el desarrollo de la jornada

electoral del préximo 7 de junio de 2015”.

Asimismo, el INE en un comunicado informé que el sistema fue aprobado
por el Consejo General el 9 de julio pasado (2014). El SIJE fue creado con la
finalidad de que: almacenara informacion relacionada con el flujo en la instalacién
de casillas; la conformacion de las mesas directivas de casilla; representantes de

partidos politicos y/o candidatos independientes; funcionarios designados para
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efectuar el escrutinio y computo de la Consulta Popular que, en su caso, se

realice; observadores electorales, asi como incidentes en las casillas®®”.

Respecto al sistema del INE, Arturo Sanchez, en su caracter de presidente
de la Comisién, mencion6 que este sistema seria instrumentado para los comicios
del 7 de junio de 2015, con el reto ademas de reducir los tiempos para concentrar
la mayor parte de la informacion en las diversas instancias del INE, con dos cortes
de informacién a las 11 y 12 horas, para dar a conocer los cédmputos de las

casillas de entre el 90 y 100 por ciento.

Siendo un proyecto ambicioso y sin precedentes en México, no obstante el
INE reconocié que hubo una falla en el SIJE, al reportar un porcentaje de cémputo
del 100.61 por ciento, cuando en realidad el avance era del 99.85 por ciento, ante
tal situacion y el escandalo que provoco esta falla en el sistema, el INE sustituyo la

informacion de internet®® con la que se encuentra en intranet®’.

De esta manera, segun explico el INE, el tipo de falla no fue grave, el
sistema no se cayo, ni se registraron errores en la captura de la pagina de internet
y el coordinador general de la Unidad Técnica de Servicios de Informatica explicd
qgue la falla consistio en el indicador de la informacion que se publico, ya que
donde habia 500 casillas el indicador pudo mostrar 550 casillas computadas, por
ejemplo. Debido al fallo, el INE decidié suspender el suministro de informacion al

publico y corregirlo posteriormente.

Enrique Andrade insisti6 en que no hubo error en los computos, sino en la

publicidad de como estos iban avanzando, ya que hubo dos versiones (la version

de intranet del INE y otra para el publico a través de Internet “mas amigable”®.

% http://q00.gl/0VVWAN [Consultado 16/06/2015].

% Segun el Diccionario de la Real Academia Espafiola, Internet, es: la “Red informatica mundial,
descentralizada, formada por la conexion directa entre computadoras mediante un protocolo
especial de comunicacion”, http://lema.rae.es/drae/?val=internet [Consultado 14/06/2015]

8 Intranet es una red de computadoras que permite la comunicacion interna en una empresa o
corporacion.

8 Cfr. http://qoo.ql/42Bjuh. [Consultado 14/06/2015].
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De esta manera, de acuerdo con la informacion del INE, la version fallida
fue la publica en Internet, mientras que la informacion de intranet funcioné

adecuadamente.

Asi el sistema de informacién del INE fue desarrollado con la intencién de
brindar informacién publica para beneficiar la confianza en la institucion; sin
embargo, consideramos que debido a la falla que sufrié el software, se cre6 un
efecto de desconfianza generalizada en la ciudadania, respecto a los resultados
electorales de las elecciones del 7 de junio de 2015; sin embargo ante las
inconsistencias de avances en el porcentaje del computo, el INE decidio

suspender dicho sistema de informacion, hasta corregirlo.

Si bien, argumenta el INE, se traté de una falla técnica sin consecuencias
para el computo de los votos. Sin embargo, “representantes de los partidos
politicos afirmaron que el error registrado en la pagina de los conteos distritales de
votos afecta la confianza en el Instituto Nacional Electoral y pone en entredicho su
capacidad operativa”’; asimismo segun el Periédico La Crénica en su articulo
titulado “Partidos cuestionan fallas en sistema del INE; piden auditarlos”, informa
que durante la sesion extraordinaria del Consejo General del INE, los partidos no
s6lo han cuestionado los sistemas informéticos del organismo, sino también
reclaman que se quiera disminuir su importancia® y han propuesto la realizacion
de una auditoria a los sistemas, “ya que esto seria mas sano para la credibilidad
politica y para la efectividad hacia el futuro”. Asimismo, el panista Alfredo Botello,
consejero del Poder Legislativo, consider6 que “las inconsistencias registradas no
afectan la eleccion pero si a la institucion, por lo que es necesaria la auditoria (sic)

y que se corrijan las fallas.

Durante esta investigacion, se logré obtener un ejemplar del anexo técnico
del contrato para el desarrollo del software objeto de analisis y denominado como

“Servicio de Desarrollo de Sistemas de Informacién, Anexo Técnico 2015-2016

% http://goo.gl/PaVv97u [Consultado 14/06/2015].
% http://goo.ql/21pLz9 [Consultado 14/06/2015].
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(Version 2.6)” celebrado por el entonces Instituto Federal Electoral, con el

proveedor externo encargado del desarrollo del software (SIJE).

1. Sistema de informacion del Instituto Nacional Electoral (INE) (México) y el

analisis de contrato informatico de desarrollo de software (SIJE)

Contenido del contrato

- Partes contratantes;

- Bitacora de actividades y revisiones de desarrollo de software;

Aspectos generales

El objeto del contrato es que el Proveedor proporcione apoyo a “El

Instituto”®.

Consideraciones para el desarrollo del software

De conformidad con el contrato, los proyectos para desarrollo de los

sistemas de informacién deberan considerar los requerimientos siguientes:

e PROPIEDAD DEL SISTEMA. La propiedad del sistema (en realidad
y técnicamente en informatica no es un “sistema” sino software),
correspondera al IFE.

L IFE, era un organismo publico y autonomo el cual tuvo vida juridica desde el afio de 1990 y el 03
de abril de 2014, cuya finalidad principal fue la organizacion de los procesos electorales a nivel
federal. EI 04 de abril de 2014, entr6 en funciones el Instituto Nacional Electoral (INE), como
sucesor fortalecido del anterior IFE.
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OBLIGACION DEL PROVEEDOR. Este documento, incluye la
obligacion de capacitacion de personal de “el Instituto” para uso y
desarrollo de software, inserto a la letra en el parrafo siguiente: “En
caso de que se utilicen tecnologias o herramientas de desarrollo
para sistemas de informacion diferentes a los que en ese momento
utilice “El Instituto”, el Proveedor, debera transferir los conocimientos
necesarios y a satisfacciéon de “El Instituto”, para el uso y desarrollo
de los mismos.”

VIGENCIA DEL CONTRATO. A partir de la notificacion de
adjudicacioén al proveedor y hasta el 31 de diciembre de 2016.
REQUERIMIENTOS TECNICOS PARA EL PROVEEDOR. “Contar
con equipo de cémputo con CPU% Intel Core i7® o superior,
memoria RAM®** de 12 GB®®, disco duro de al menos 500 GB, tarjeta
de red Ethernet 100 Mbps® o superior y tarjeta de red inalambrica
100 Mbps®’ o superior, lo cual permitira el correcto desempefio de

sus actividades dentro de ‘El Instituto’.

El equipo de cdmputo referido en el parrafo anterior debera contar con

Sistema Operativo Windows®® en su versién mas reciente o la que especifique ‘El

Instituto’, asi como suite MSOffice®® mas reciente o la que especifique ‘El Instituto’

, y software Antivirus’® actualizado durante la vigencia del contrato

correspondiente.

»101

OBLIGACION DE ACCESO AL PROVEEDOR. “El Instituto’ debera
proporcionar al proveedor el acceso y privilegios necesarios para el
cumplimiento de su obligacion; sin embargo, concede a “el Instituto”

la facultad de especificar las condiciones de dicho acceso a los

%2 Consultar en glosario.
% Consultar en glosario.
% Consultar en glosario.
% Consultar en glosario.
% Consultar en glosario.
" Consultar en glosario.
% Consultar en glosario.
% Consultar en glosario.

100

Consultar en glosario.

190 Anexo Técnico de Contrato SIJE. 5p.
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equipos donde se encuentra instalado el repositorio de

102" codigo fuente'®, ambientes de desarrollo y

documentacion
pruebas'®, los cuales incluyen dominio de servidor de aplicaciones y
base de datos de pruebas.

‘El Instituto’, establecera los lineamientos de acceso y se seguridad
para acceso tanto a los datos como a los equipos de cémputo que
conforman el ambiente de pruebas y desarrollo, los cuales deberan
ser ejecutados por el Proveedor.

El Proveedor debera especificar el nimero de conexiones con salida
a internet que requiere para la ejecucién de las diferentes etapas de
desarrollo, pruebas y puesta en producciébn de la solucion a
implementar'®.

Para gestionar el acceso mencionado, el Proveedor debera solicitar
el acceso a servicios de acuerdo, tomando en consideracion los
siguientes puntos:

1% _ Roles, responsabilidades e IP'®" del personal que

1) Internet
requiera acceso a la Internet que por la naturaleza de su trabajo
requiera dicho acceso.

2) Ambiente de pruebas. Roles, responsabilidades, IP, puertos'® y
nombre del ambiente del personal que requiera acceso.

3) Herramientas de colaboracion.- Roles y herramienta solicitada del
personal que requiera acceso.

EL MARCO RECTOR REGULATORIO.

El marco regulatorio esta basado en varios puntos de desarrollo, los

cuales son descritos por el Contrato analizado, el cual distingue:

102

Consultar en glosario.

19 Consultar en glosario.

1%% Consultar en glosario.

1% Cfr. Anexo Técnico de Contrato SIJE. idem. Hace un reenvio al apartado 9.3.4 Solicitudes de
acceso, pero no existe, deberia ser el apartado 10.3.4.

106
107
108

Consultar en glosario.
Consultar en glosario.
Consultar en Glosario.
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» El Sistema de Gestion de Tecnologias de Informacion vy
Comunicaciones (SIGETIC).

“El SIGETIC es un modelo de administracién que contribuye a
estandarizar, homologar y regular de mejor forma la operacion de
las areas de Tecnologias de Informacion y Comunicaciones del
Instituto y contribuir a la transparencia y rendicion de cuentas.

De conformidad con dicho Contrato, el SIGETIC esté alineado a
las buenas practicas y normas internacionales tales como
MAAGTIC'®, COBIT™, ITIL™, CMMI**?, ISO-IEC 20000'*, ISO-
IEC 27001, entre otras.

Esta integrado por 28 procesos agrupados en 8 series, los cuales
atienden las principales atribuciones conferidas a las areas de
informatica de ‘El Instituto™.

» TRANSPARENCIA Y Acceso a la Informacion. “Toda la
informacion en poder del Instituto o de los partidos politicos sera
publica y solo podra considerarse reservada o confidencial la que
el instituto determine”. Asimismo, se deberan implementar
politicas de seguridad de la informacion de acuerdo a la norma
1SO-27002-2013"°, para documentos, cédigo fuente y sistemas
de informacion.

e REQUERIMIENTOS PARA LA PRESTACION DEL SERVICIO.

El contrato materia de este analisis establece los siguientes:

» Experiencia del Proveedor.

A\

Capacidad de tecnologia del Proveedor.
» Centro de desarrollo a distancia. El Proveedor debera tener un centro de

desarrollo de software en un perimetro maximo de 80 kilémetros de la

199 Consultar en Glosario.

110 Consultar en Glosario.
1 consultar en Glosario.
112 consultar en Glosario.
113 Consultar en Glosario.
114 Consultar en Glosario.
115 Consultar en Glosario.
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ubicacion del Instituto y cumplir con procedimientos de creacion del
software, correccion y cumplimiento de la regulacion de confidencialidad y
seguridad, establecidos en el mismo Contrato.

e ADMINISTRACION DEL SERVICIO.

» Estructura organizacional del servicio. En este apartado del Contrato, se
establece la estructura organizacional del servicio compuesto por estructura
de personal y puestos establecidos por cada una de las partes contratantes,
como lider de proyecto (del proveedor) y responsables de proyecto (del
Instituto), uno o varios.

» Equipo de trabajo del Proveedor. En este apartado las partes contratantes
establecieron la necesidad de designar y presentar al Instituto el
administrador de servicio, enlace administrativo, lider de proyecto,
arquitecto de software, administrador de base de datos, analista de
requerimientos, desarrollador Java, desarrollador.net, desarrollador
lenguaje C, personal de pruebas; asi como sus requerimientos,
acreditaciones y funciones a desarrollar.

e DESARROLLO DE PROYECTOS.
e GARANTIA DE LOS SERVICIOS.

El software desarrollado debe tener una garantia por seis meses para
solucionar cualquier defecto. Los errores en la construccion y fallas de ejecucion,

deberan ser cubiertas sin cargo adicional.

Todos los defectos errores detectados durante el periodo de garantia,

deberan ser corregidos a satisfaccion de “El Instituto”.

e PENAS CONVENCIONALES. El contrato establece penas con mayor
enfasis en la entrega a tiempo que en el funcionamiento del software.

e MEDIDAS DE SEGURIDAD Y DE CONTROL DE ACCESO. En este
apartado, el contrato establece que se deben considerar los
elementos siguientes:

A) ldentificacion de cada usuario.



B)

C)

D)

E)

F)

G)

H)
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Autenticacion, mediante sistema de contrasefias con longitud
minima, uso de mayusculas, minusculas y caracteres especiales
y temporalidad limitada de las contrasefas.

Autorizacion. Manejo de roles de usuarios y asignacion de acceso
por usuario y de acuerdo a sus funciones.

Auditoria. Mediante registro en bithcoras de actividades
realizadas por los usuarios.

El Acceso a la red soélo se permite dentro de las instalaciones del
Instituto.

Controles contra Codigo malicioso. El Proveedor se obligd en
este contrato a integrar software para la deteccion de cddigo
malicioso (antivirus) autorizado por el Instituro dentro de los
equipos involucrados en el desarrollo de la aplicacion (equipos de
desarrolladores, plataforma de desarrollo, herramienta de control
de versiones) que lo permitan.

Esta es una precauciéon muy acertada, si se considera que el

equipo de trabajo del Proveedor tuvo acceso a la red del Instituto
y podria infectar los sistemas internos e informacién de la red del
IFE.
Revision de los equipos de codmputo del personal del Proveedor,
establece que deberan pasar por procesos de revision y
validacién, asi como a medidas de eliminacién de informacion,
determinadas por el Instituto.

De esta manera, se control6 el acceso a la informacion, asi
como prevencion de sustraccion de datos propiedad del Instituto.
El personal del Proveedor fue debidamente identificado mediante
el gafete correspondiente proporcionado por el Instituto.
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2. Wikileaks

Este caso ha sido motivo de escandalo mundial, ya que Edward Snowden,
un agente de la Agencia Central de Inteligencia (CIA, por sus siglas en inglés), y
quien trabajaba en Hawai para el contratista de defensa, Booz Allen Hamilton, tuvo
acceso a sistemas de informacion reservada, informacién que divulgé a nivel

mundial.

La empresa Booz Allen Hamilton, ha sido una empresa de consultoria y
gestion estadounidense y cuyo negocio principal es la prestacion de servicios de
consultoria de gestion empresarial y gubernamental, tecnologia y seguridad, con

prestigio de calidad, reconocida a nivel mundial**®.

No obstante el escdndalo mundial, la empresa con la que trabajaba Edward
Snowden, no ha tenido mayores consecuencias legales, con respecto a Snowden
refirio que “this action represents a grave violation of the code of conduct and core

values of our firm”**’

, en estos términos la empresa Booz Allen Hamilton, condend
las acciones de Edward Snowden por representar una grave violacion al codigo de
conducta y valores de dicha empresa. A la fecha tampoco se ha determinado a
Booz Allen Hamilton alguna responsabilidad de caracter legal, no obstante que
politicamente si se le ha cuestionado, asi el senador estadounidense Bill Nelson
‘pidi6 a la Comisién de Inteligencia del Senado que realice una amplia
investigacion respecto al manejo de los contratistas respecto sus empleados que
manejan informaciéon delicada”, quien también afirm6é que “podria necesitarse
nuevas leyes que limiten o eviten que ciertos contratistas manejen datos altamente

clasificados!*®,

De esta manera, queda de manifiesto la necesidad de regular los contratos
informaticos, la adecuada proteccion a desarrollo de software y de la informacion

tratada a través de medios informaticos (hardware y software), asi como de

18 hitp://www.boozallen.com/consulting/management-consulting [Consultado 14/06/2015].

Y7 hitp://goo.gl/ 7TErW [Consultado 14/06/2015].
8 http://elhorizonte.mx/a/noticia/401281 [Consultado 14/06/2015].
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software hecho a la medida del usuario y el acceso que se le concede para este

fin.

3. Estrategia Ecuador Digital y el Proyecto Ciudad Digital en Guayaquil

En la Ciudad de Guayaquil, Ecuador, el gobierno ha manifestado su
compromiso para lograr la digitalizacion y automatizacion de servicios y tramites,
asi en el articulo denominado “Alcalde Nebot suscribié con Telconet, convenio
para instalacién de 6.000 (sic) puntos de Internet gratuita™® El alcalde de la
Ciudad de Guayaquil, Ecuador Jaime Nebot, celebré un contrato el 7 de octubre
de 2014, con la empresa Telconet para la instalacion de 6,000 puntos de Internet
gratuita, sin cable y concluird en cinco afios, ya que se implementara de manera
sucesiva a aproximadamente 1,200 puntos, ademas en colegios, universidades,
mercado, parques, clinicas, dependencias municipales y sus empresas publicas.
No obstante, el servicio se limitaria inicialmente a un tiempo maximo por persona

de media hora al dia. El servicio estara disponible las 24 horas del dia.

Segun informacion publicada, el gobierno municipal de Guayaquil esta
apostando para convertirse en una Ciudad Digital e Inteligente, las acciones que

ha realizado entre otras son las siguientes:

1) El 7 de octubre de 2014, el Alcalde de Guayaquil, Jaime Nebot firmé el
contrato con la empresa Telconet, el alcalde Jaime Nebot destacé que las
acciones para convertir a Guayaquil en una Ciudad Digital empezaron en el
2005 con la implementacién de laboratorios de computacién en mas de 450

escuelas fiscales. Continué con la entrega de 25 mil tablet*?°

a igual nimero
de bachilleres.
2) Firma del “Contrato de provisién de servicios inaldmbricos para la Ciudad

de Guayaquil” con la empresa Telconet para instalar seis mil puntos de

19 Cfr, http://goo.gl/sTX1LH [Consultado 14/06/2015].
20 TABLET o tablet computer es una computadora portatil integrada en una pantalla tactil, sin
necesidad de teclado fisico ni ratén un teclado virtual.
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4)

5)

6)
7)
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acceso a internet inalambrico gratuito en planteles, instituciones publicas

universidades, clinicas, parques, mercados y otros espacios publicos

masivos, aproximadamente cada cuatro manzanas habra un punto de
conexion. Asi se comenzara con mil doscientos puntos de conexion,

durante el primer afio. La inversién para esta obra es de $ 12'375.000*%,

Se considera importante la firma de este contrato por tres aspectos®?*:

1) Permite la construccion de una plataforma para que Guayaquil sea la
Ciudad de América Latina mas y mejor digitalizada.

2) La revista “The Economist”, el mundo se enfrenta a constantes cambios,
con un mundo diferente, con la robotica y la automatizacion, se prevén
altos niveles de desocupacion en empleos tradicionales y solo las
ciudades que abrazaron el mundo digital lograran hacer el cambio a este
mundo digital.

3) Permite la conexidbn mas avanzada y veloz de hasta un gigabitio por
segundo (Gh/s)'*

Se comenzd en 2005, poniendo laboratorios de computacién en mas de

450 escuelas fiscales y fiscomisionales y después en todos los colegios

fiscales y fiscomisionales de Guayaquil, después entregar tablets gratuitas

para graduados de bachiller.

Este proyecto considera también la paulatina automatizaciéon de la Ciudad,

con la implementacion de semaforos inteligentes, cAmaras de fotomultas y

otros dispositivos.

Se prevé también agendar la revision y matriculacion vehicular que ya se

hace a través de la web, lo que ha logrado una mayor eficiencia en la

realizacion del tramite.

Ya es posible realizar el pago del impuesto predial via internet.

También se utiliza para la promocion turistica, a través de un recorrido

virtual en la pagina a través de tecnologia multimedia y denominado “Tour

121 hitp://goo.gl/dWcea8 [Consultado 22/08/2015].

122 Mensaje del Ing. Tomislav Topic, propietario de Telconet, en la firma del contrato de provision
de Servicios inalambricos para Guayaquil.

123

Es en telematica y telecomunicaciones, la velocidad de transmision de la informacion y equivale

a 1000000000 b/s, 1000000 kb/s 6 1000 Mb/s.



8) Existe ya conexion wifi
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Virtual 360°, la pagina web permite inclusive hacer la planeacion de viajes,
asi como conoce eventos, mediante la pagina  web

turismo.guayaquil.qgob.ec
124

, 0 conexion inalambrica gratuita en las paradas de

la Metrovia. Los usuarios tienen acceso al servicio 20 minutos diarios.

Como consecuencia, la digitalizacion de una ciudad, de una empresa, de

una institucion o de un pais, requiere necesariamente la celebracion de uno o

varios contratos informéticos de compraventa de software y hardware:

1.

El ANALISIS PREVIO DE REQUERIMIENTOS del usuario y, como experto,
este estudio debe estar a cargo del proveedor. De éste debera derivar la
opinion profesional del proveedor y otorgado por escrito.

De esta manera, una vez regulados los principios rectores de los
contratos informaticos en la Ley Federal de Proteccion al Consumidor y
debido a lo especializado de la regulacion, lenguaje y la celeridad practica
requerida en la resolucion de la problematica que se genera.

LA REVISION DEL PROYECTO DE DIGITALIZACION. En esta revision
deben participar tanto el proveedor como el usuario.

LA AUTORIZACION DEL PROYECTO. En la que el usuario debera dar su
voto aprobatorio y con consentimiento informado de las caracteristicas,
detalles, costos y garantias del proyecto de digitalizacion.

ASIGNACION DE RECURSOS FINANCIEROS, de acuerdo con el
Proyecto.

IMPLEMENTACION DEL PROYECTO DE DIGITALIZACION.

4. Proyecto de Transformacion Digital de América Latina

El Banco de Desarrollo de América Latina realiz6 un estudio que pretende

evaluar el impacto de las TIC'?°

124

https://goo.gl/cjLmGA



100

El proyecto Ecuador Digital, forma parte de un proyecto mayor denominado
“Hacia la Transformacion digital de América Latina: las infraestructuras y los
servicios TIC en la region del Banco de Desarrollo de América Latina: las
infraestructuras y los servicios TIC en la region. Este proyecto esta contenido en

un documento de 300 fojas*?®, cuyos principales rubros son:

l. Resumen Ejecutivo
1) Importancia estratégica de la banda ancha en la region
2) Laregion en el mundo
3) La evolucion de la region en el indice Integral de Desarrollo TIC

4) Conclusiones sobre el estado de las TIC en la region LAC

Il. Diagnéstico

1) Infraestructuras

2) Economia digital

3) Capital humano

4) Marco institucional

5) Servicios publicos digitales

6) Iindice integral de desarrollo TIC (IIDT)

7) Andlisis DAFO del sector TIC en la region

8) Conclusiones sobre el estado de las TIC en la region LAC
[l Estrategias de actuacion
1) Propuestas de actuacion para el Desarrollo del sector TIC en la region

2) Propuestas de actuacion para el desarrollo del sector TIC en los paises.

El objeto de este documento es presentar un informe como “resultado de
un trabajo de investigacion y analisis realizado en 16 paises de la region de

América Latina y el Caribe: Argentina, Bolivia, Brasil, Chile, Costa Rica, Ecuador,

2 Las TIC son las Tecnologias de la Informacién y la Comunicacién, son el conjunto de

tecnologias desarrolladas para gestionar informacion y enviarla de un lugar a otro, incluyen
tecnologias para almacenar informacién y recuperarla después, enviar y recibir informacion de un
sitio a otro, o procesar informacion para poder calcular resultados y elaborar informes, lo que
permite producir mas y de mejor calidad, invirtiendo menos tiempo. http://goo.gl/9sglAb
L(Ziﬁonsultado 22/08/2015].

Documento completo en: http:/goo.gl/1YCFIQ [Consultado 04/08/2015].
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Jamaica, México, Panama, Paraguay, Perd, Republica Dominicana, Trinidad y

Tobago, Uruguay y Venezuela.

El objetivo de esta investigacion es: "Evaluar cudél es el impacto de las TIC

en la realidad actual de estos paises”, desde dos perspectivas:

» Su “adopcion por parte de las estructuras productivas, sociales e
institucionales del pais”.
» “El desempefo de las industrias TIC en si, con un especial énfasis en la

banda ancha”.

‘Las TIC no solo potencian el desarrollo econdmico sino también otras
actividades humanas como comunicacion, educacion, formacion integral, entre

otras. Por este motivo son un factor de desarrollo humano.

Especialmente la banda ancha es un componente estratégico del
crecimiento econémico y social, es un factor critico para la mejora de los servicios

publicos que brinda el Estado.

Segun diversos estudios realizados por el Banco Mundial y empresas como
Ericsson McKinsey&Company'?’, el incremento en la banda ancha tiene

importante impacto en el crecimiento_econdémico de los paises, resultando de

dichos estudios, que:

v" “unincremento del 10% en la penetracién de banda ancha de los paises en
vias de desarrollo supone un incremento de 1,38% en el PIB per capita. La
banda ancha impacta mas que cualquier otro servicio.”

v" “Doblar la velocidad de banda ancha supone un incremento de un 0,3% del
PIB de un pais.”

v Incrementar la penetracion de banda ancha de los paises emergentes a los
niveles de Europa Occidental puede aumentar el PIB entre USD 300 y 400

mil millones y generar entre 10 y 14 millones de empleos.

27 hitps://goo.ql/JTIXRf [Consultado 22/08/2015].
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v Las inversiones en infraestructuras de telecomunicaciones tienen un
impacto significativo en el PIB per capita y en el nivel educativo de todos
los paises, independientemente de su nivel de PIB.

De la misma manera, segun estudios de importantes organizaciones
internacionales como la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE), la Comision Econdémica para América Latina y el Caribe

(CEPAL) y CISCO™® sefialan como impactos sociales de la banda ancha'®, los

siguientes:

v' El uso de internet supone un crecimiento de los ingresos de los
trabajadores asalariados que oscila entre un 18% y un 30% segun el
pais. El incremento es mayor si el uso se produce en el trabajo y
también en casa y otros lugares (cibercafés, bibliotecas, etc.).

v' El rendimiento en las asignaturas de matematicas de los alumnos
con computador en sus hogares es significativamente mayor que
aquellos que no lo tienen. La misma correlacion positiva se obtiene
con respecto a la seguridad del alumno en el manejo de internet y los
computadores.

v" Un incremento del 1% en la penetracion de banda ancha conlleva un
incremento del 0,2 0,3% en los niveles de empleo.

Asimismo, segun estos estudios, “se calcula que la industria de las

telecomunicaciones implica un 4,02 del PIB nacional.

Todos los gobiernos de la region son conscientes de la importancia de las
TIC. Para esto existen varias agendas digitales y planes de banda ancha; sin
embargo, en ocasiones, no se destinan recursos financieros suficientes, otros
adolecen de una buena gobernanza y una vez lanzado un plan, existe ausencia o
deficiencia en el seguimiento y evaluacion de los objetivos, por lo que solo se

guedan en papel o documentos emitidos por los gobiernos.

28 c1sco Systems es una empresa global con sede en Costa Rica, dedicada a la fabricacion,

venta, mantenimiento y consultoria de equipos de telecomunicaciones.
129
Idem.
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5. Estrategia Digital Nacional en México

La Presidencia de la Republica ha considerado a la tecnologia y la

innovacion como un importante motor de desarrollo para el pais, asi presidencia

ha manifestado que: “Es el plan de accion que estamos implementando para

construir un México Digital en el que la tecnologia y la innovacién contribuyan a

alcanzar las grandes metas de desarrollo del pais”.

» 130

Esta estrategia considera importantes proyectos, como:

>

Gobierno abierto, que permite a la ciudadania seguir los avances del
Plan de Accion de Gobierno Abierto en México.

Ventanilla Unica Nacional, a través de un portal Unico de comunicacion,
trdmites y servicios del Gobierno de la Republica.

Politica de TIC, permite la consulta de la Politica de Tecnologia en el
Diario Oficial de la Federacion.

Mercado de bienes y servicios digitales, permite explorar el proyecto
PROSOFT para el desarrollo de la industria TIC en México.

Datos para el desarrollo, permite conocer las historias generadas a partir
del uso de datos para mejorar politicas publicas.

Conectividad, a través del Proyecto México Conectado con todos los
espacios publicos del pais que estan en proceso de conectarse.

En otros paises como en Estados Unidos, asi como en grandes
empresas del mundo, la redaccién y negociacion de los contratos
informaticos es una actividad realizada de manera interdisciplinaria entre
abogados, ingenieros en informatica y contadores; sin embargo, en
nuestro pais no se le ha concedido la importancia que requiere este

tema; no obstante la comercializacion masiva de los equipos de

130

Péagina principal de Estrategia Digital Nacional, disponible en:

http://www.presidencia.gob.mx/edn [consultado 30/09/2015].




104

coOmputo a buena parte de la sociedad y que de acuerdo con las
tendencias internacionales, seguira creciendo y haciéndose cada vez
mas accesibles inclusive y especialmente en favor de grupos

vulnerables.

6. Centro de Atencidon a Emergencias y Proteccion Ciudadana de la Ciudad de
México (CAEPCCM)

Es un 6rgano desconcentrado adscrito a la Jefatura de Gobierno del Distrito
Federal, cuyo objeto es la captacién de informacién integral para la toma de
decisiones en materia de vialidad, seguridad publica, medio ambiente, proteccién
civil, servicios a la comunidad y urgencias médicas, entre otras, mediante un
centro integral de video monitoreo, bases de informacion y aplicaciones
informaticas de inteligencia, o cualquier servicio, sistema 0 equipo de
telecomunicaciéon y de geolocalizacion, asi como la administracién y operaciéon del
Servicio de Atencion de Llamadas de Emergencias 066 y el Servicio de Denuncia
Andnima 089.

Cinco CENTROS C2 o Centro de Comando y Control, encargados del

monitoreo de camaras de videovigilancia instalados en toda la Ciudad de México.
En ellos existe presencia de las instancias de gobierno que participan en la atencién a
emergencias, seguridad publica, proteccidn civil, entre otras, con los mecanismos tecnoldgicos
que les permite la oportuna toma de decisiones y correcta ejecucién de acciones para la

pronta y eficaz respuesta a la poblacion.

Dos CENTROS C2M o Centros de Comando y Control Mévil, “son unidades
moviles equipadas con un Microvehiculo Aéreo No Tripulado con videocamara

integrada (dron), que se despliega en eventos u operativos especiales, en sitios de
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dificil acceso, donde sea necesario el videomonitoreo para la prevencion de delitos
»131

y toma de decisiones.

Un CENTRO de Comando, Control, Comunicaciones, Computo e
Inteligencia, Integracién, Informacion e Investigacion 6 C4i4), “es el encargado de
coordinar a los C2’s y a los C2 Mdviles ante eventualidades mayores que ocurran
en la Ciudad de México. Dicho Centro fue disefiado y construido bajo estrictos
parametros de seguridad, utilizando la tecnologia mas avanzada que permita a
distintas instancias de gobierno, tanto locales como federales, involucradas en la
atencion a emergencias, crisis y desastres mayores, su reaccién inmediata y

coordinada.”*®?

7. La Robodtica en México

Estudiosos e investigadores de las mejores universidades de México como
la Universidad Nacional Autbnoma de México, estan trabajando intensamente en
disefios y usos para robots. Los el uso de los robots es una realidad en México,

aqui presentamos algunos ejemplos.

“El grupo académico de Ingenieria de Precisién y Metrologia, perteneciente
al departamento de Instrumentos de Medicién del Centro de Ciencias Aplicadas y
Desarrollo Tecnolégico (CCADET), creé un paquete tecnoldgico para integrarse a
robots de medicion. Se incluyen las maquinas de medicién por coordenadas y los

brazos articulados activos o pasivos, principalmente; con ello se pretende

131 Centro de Atencién a Emergencias y Proteccion Ciudadana de la Ciudad de
México, disponible en: http://goo.gl/mFMggb [consultado el 05/10/2015].

132 | dem.
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disminuir costos de hardware y software, para aplicaciones industriales, clinicas y

artisticas.”*33

Alejandro Aceves Lépez, en el Torneo Mexicano de Robdtica, invitd a los
participantes de este Torneo (jovenes de primaria, secundaria, preparatoria,
licenciatura y posgrado) a “adoptar esto como parte de su vida profesional, porque

México los necesita para crear los mejores robots del mundo™*.

Los robot ya son una realidad, inclusive alumnos de distintas licenciaturas y
posgrados de la UNAM han disefiado y creado un robot de servicio capaz de
desenvolverse en ambientes domésticos y hacer tareas como limpiar la casa,
recoger la mesa y tender camas. Se desplaza en lugares desconocidos, con
muebles, obstaculos y gente en movimiento. También se le facilita reconocer

objetos y personas. Justina participé en la RoboCup de China’®.

El futuro se esta acercando para tornarse presente, pronto sera accesible la

adquisiciéon de un robot personal (incluido hardware y software).

El Posgrado de Ingenieria en Mecatronica de la UNAM, inclusive ha
fabricado robots sobre pedido y a medida de las necesidades del solicitante, como
es el caso de un perro robot elaborado para convivencia con una nifia con alergias

a los animales.

Estudiantes de la UNAM han participado en programas de disefio de vehiculos

(astromovil), con la NASA, han triunfado en concursos internacionales de robdtica;

133 Desarrollo del CCADET. Paquete Tecnoldgico para robots de medicion. Gaceta
UNAM, Gaceta UNAM, namero 4,704, ISSN 0188-5138, 22 de junio de 2015,
México, Ciudad Universitaria. 6 p.

134 Salcedo Aquino, Alejandro, “Mas de mil 200 participantes en el Torneo
Mexicano de Robética”, Gaceta UNAM, 27 de abril de 2015, namero 4,688, ISSN
0188-5138, pp. 4-5.

135 Cfr. Gaceta UNAM, nimero 4,664, ISSN 0188-5138, 26 de enero de 2015,
México, Ciudad Universitaria. 6 p.
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no obstante, no existe un desarrollo de industria robotica nacional; en México, los
solicitantes deben esperar a que los ingenieros desarrollen el robot, mientras en

otros paises, se pueden comprar los ya disponibles.

No obstante que México es el noveno pais comprador de robots industriales,
recurren a los fabricados en el extranjero. Aunque los ingenieros en México se
estdn enfocando en areas como la robotica aérea, los animatronics y la

inteligencia artificial.**

2. PROPUESTA DE REFORMA LEGAL

Con la finalidad de dar solucién eficiente a la problematica de la celebracion
del contrato informético de compraventa, proponemos la reforma a la Ley Federal
de Proteccién al Consumidor y se propone como un sustento de unificacion federal
de proteccién al usuario en la celebracion de contratos informaticos y la necesidad

de unificar un criterio de regulacion a nivel federal.

La reforma que se propone incluira a los contratos informaticos como actos
de consumo. En el capitulo VII Bis cuya propuesta de denominacion es “De los

contratos informaticos” de la Ley Federal de Proteccion al Consumidor.

En nuestra propuesta, la adicibn del capitulo, estara destinado
especificamente a la regulacion del contrato informéatico de manera fundamental y
en el cual se puedan establecer principios basicos especializados para la
celebracion de contratos informaticos de compraventa, asi como de proteccion al
usuario. Con la finalidad de acreditar la complejidad técnica informatica de los
contratos informaticos, consideramos relevante incluir en el presente trabajo un
ejemplo de contrato informatico de compraventa de software (desarrollo de

software a la medida). Asi pues, dada la celeridad en el avance tecnoldgico,

136 Cfr. http://www.excelsior.com.mx/hacker/2015/08/24/1041785
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consideramos relevante, la produccion juridica de criterios con mayor uniformidad
que puedan ser consultados de forma accesible por las personas interesadas en
este tema; asimismo, que brinde los criterios fundamentales para la resolucion

rapida y oportuna de la problemética presentada.

Consideramos conveniente y oportuno regular en La Ley Federal de
Proteccion al Consumidor al contrato informatico de compraventa, porque es un
ordenamiento de orden publico e interés social y cuya finalidad es la proteccion del
consumidor, o en el caso del presente estudio, de los usuarios, brindando
seguridad juridica y equidad en las relaciones de consumo (articulo 1° de la Ley),

es decir la misma finalidad que se pretende en este estudio.

Como hemos analizado con anterioridad, la Procuraduria Federal del
Consumidor, mediante la aplicacion de la Ley Federal de Proteccion al
Consumidor, puede legalmente asumir la solucibn con mayor eficacia de la
problemética surgida con y por motivo de la celebracion de contratos informaticos
de compraventa, a través de sus facultades de conciliacion y arbitraje en materia

comercial.

No obstante, recurriendo nuevamente a la especificidad de los términos y
conocimientos que requiere la informatica, proponemos la Creacion del Area de
Contratos de Adhesion en Materia Informética, lo cual no implicard un excesivo
gasto presupuestal para el Gobierno Federal, en ésta area se debera procurar que
su personal sea especializado o, en su caso, capacitado tanto en el area juridica

como en conocimientos basicos y fundamentales de informatica.

Resultara sumamente relevante, la existencia de las Subprocuradurias de la
PROFECO para acercar la Justicia Informética Especializada a los usuarios de

bienes y servicios informaticos.

Esta Area debera estar facultada para revisar, inclusive de oficio, los
contratos celebrados por las partes y el cumplimiento de los elementos de los

contratos informaticos de compraventa, que en su caso, sean regulados
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legislativamente o sean aceptados a través de criterios o lineamientos emitidos por

la propia institucion.

V. SOLUCION DE PROBLEMAS
POR LA SUPREMA CORTE DE JUSTICIA DE LA NACION,
EN MATERIA DE CONTRATOS INFORMATICOS

Ante las nuevas problematicas planteadas el méximo Tribunal del pais ha
resuelto problematicas inclusive de competencia para conocer de los asuntos
planteados mediante juicio de amparo, como en el criterio que a continuacién se

expone:
“Epoca: Décima Epoca

Registro: 2004719

Instancia: Tribunales Colegiados de Circuito

Tipo de Tesis: Aislada

Fuente: Semanario Judicial de la Federacion y su Gaceta
Libro XXV, Octubre de 2013, Tomo 3

Materia(s): Comun

Tesis: I.10.A.E.3 A (10a.)

Péagina: 1814

JUZGADOS DE DISTRITO EN MATERIA  ADMINISTRATIVA
ESPECIALIZADOS EN COMPETENCIA ECONOMICA, RADIODIFUSION Y
TELECOMUNICACIONES. NO SE SURTE SU COMPETENCIA PARA CONOCER
DEL AMPARO EN EL QUE SE SENALA COMO ACTO RECLAMADO LA
POSIBLE CLAUSURA, DESMANTELAMIENTO, RETIRO Y/O DEMOLICION DE
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UNA ANTENA DE TELECOMUNICACIONES, ATRIBUIDO A AUTORIDADES
DELEGACIONALES DEL DISTRITO FEDERAL, COMO PARTE DE UN
PROCEDIMIENTO ADMINISTRATIVO.

En el Diario Oficial de la Federacién, el 11 de junio de 2013, se publico el
"Decreto por el que se reforman y adicionan diversas disposiciones de los articulos
60., 70., 27, 28, 73, 78, 94 y 105 de la Constitucién Politica de los Estados Unidos
Mexicanos, en materia de telecomunicaciones.”, del cual se advierte que conforme
a dichos preceptos, corresponde al Estado garantizar el derecho de acceso a las
tecnologias de la informacién y comunicacién, asi como a los servicios de
radiodifusion y telecomunicaciones, incluido el de banda ancha e Internet, y para
tal efecto, se cred el 6rgano autbnomo con personalidad juridica y patrimonio
propio, denominado: Instituto Federal de Telecomunicaciones, cuyos actos solo
podran impugnarse a través del juicio de amparo sustanciado ante Juzgados de
Distrito especializados. Asi, en concordancia con ese decreto, los mencionados
organos jurisdiccionales conoceran de aquellos asuntos en los que implique dirimir
una controversia que comprenda temas técnicos, de la regulacion en materia de
telecomunicaciones y radiodifusion, que de suyo revisten alta complejidad. Por
otra parte, de la jurisprudencia 2a./J. 24/2009, sustentada por la Segunda Sala de
la Suprema Corte de Justicia de la Nacion, publicada en el Semanario Judicial de
la Federacion y su Gaceta, Novena Epoca, Tomo XXIX, marzo de 2009, pagina
412, de rubro: "COMPETENCIA POR MATERIA DE LOS TRIBUNALES
COLEGIADOS DE CIRCUITO ESPECIALIZADOS. DEBE DETERMINARSE
ATENDIENDO A LA NATURALEZA DEL ACTO RECLAMADO Y DE LA
AUTORIDAD RESPONSABLE, Y NO A LOS CONCEPTOS DE VIOLACION O
AGRAVIOS FORMULADOS.", aplicada por analogia, se advierte que para fijar la
competencia por materia de los Jueces de Distrito debe tomarse en consideracion
la naturaleza del acto reclamado y de las autoridades responsables, sin
desatender el estudio de los hechos narrados, de las pruebas aportadas y de los
preceptos legales en que se funda la demanda de garantias. En esas condiciones,
si el quejoso sefiala como acto reclamado la posible clausura, desmantelamiento,

retiro y/o demolicién de una antena de telecomunicaciones, atribuido a autoridades
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delegacionales del Distrito Federal, como parte de un procedimiento
administrativo, es claro que no se surte la competencia en favor de los referidos
Juzgados de Distrito, pues la forma en que se describen los actos y los hechos
gue se atribuyen a las responsables, no evidencia que su conocimiento implique
dirimir una controversia que comprenda temas técnicos de alta complejidad de la
regulacion en materia de telecomunicaciones y radiodifusion, ni existe certidumbre
de que su analisis alcance el marco normativo que regula las actividades en
materia de telecomunicaciones y radiodifusion ni violaciones a las normas de
competencia econdmica, porque la naturaleza de los actos y autoridades es

eminentemente administrativa.

PRIMER TRIBUNAL COLEGIADO DE CIRCUITO EN MATERIA
ADMINISTRATIVA ESPECIALIZADO EN COMPETENCIA ECONOMICA,
RADIODIFUSION Y TELECOMUNICACIONES, CON RESIDENCIA EN EL
DISTRITO FEDERAL Y JURISDICCION EN TODA LA REPUBLICA.

Competencia 1/2013. Suscitada entre el Juzgado Primero de Distrito en
Materia Administrativa Especializado en Competencia Econémica, Radiodifusion y
Telecomunicaciones, con residencia en el Distrito Federal, y jurisdiccion en toda la
Republica y el Juzgado Décimo de Distrito en Materia Administrativa en el Distrito
Federal. 3 de septiembre de 2013. Unanimidad de votos. Ponente: Urbano

Martinez Herndndez. Secretario: Jorge Jesus Beltran Pineda.
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Conclusiones

La hipotesis planteada originalmente, al iniciar la presente investigacion

quedo confirmada, en virtud de que:

Como hemos analizado con anterioridad, la problematica actual del contrato

de compraventa informatico se centra en:

1.-

Existen practicas comerciales abusivas basadas en contratos de adhesion
en los cuales el usuario tiene imposibilidad de negociar términos y
condiciones contractuales, se obligado a aceptar los impuestos por el
proveedor;

Ley omisa, en reglamentacion especializada que permita proteger al
usuario en relaciones inequitativas, tanto en el ambito juridico, econémico y
cognostitivo, frente a grandes empresas que son proveedoras de bienes y
servicios informaticos.

Los bienes y servicios informaticos ofrecidos al mercado son desarrollados
de manera vertiginosa.

La forma de solucion legal de conflictos actualmente aceptada implica la
tramitacion de juicios largos y costosos.

Existen afectaciones reales con personas abusadas y agraviadas por
grandes empresas, y ante la inexistencia de marco normativo para regular
abusos y actos comerciales desiguales, se abstienen de ejercitar cualquier
tipo de reclamacién, maxime que no existen parametros de derechos y
obligaciones especializados.

Hemos propuesto fortalecer la legislacion actual para evitar la contratacion
a través de relaciones inequitativas para las partes.

Para solucion de conflictos, hemos propuesto la creacion de un area
especializada de solucion de conflictos en la Procuraduria Federal del

Consumidor.
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