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INTRODUCCION

Actualmente las paginas web han sido un gran recurso que tienen las personas para
poder buscar informacion, contactarse con familiares, amigos e inclusive
desconocidos, manejar cuentas bancarias, entre otras cosas. Lo cierto es que cuando
inicio la internet no se tenia esta ventaja, ya que pocas personas podian tener una
computadora con dicho recurso; esta tecnologia era casi reservada para instituciones
gubernamentales y grandes universidades. Conforme la tecnologia fue avanzando,
tener un equipo de computo que tuviera acceso a internet fue mas sencillo, con esto
las paginas de internet empezaron a tener mas problemas, no sélo en la cantidad de
usuarios que cada dia se sumaba a internet, si no que también empezaron a realizarse
ataques a las diferentes paginas de internet, lo anterior para conseguir informacion de
cualquier tipo o inhabilitar la pagina por un tiempo indeterminado. Esta problematica
repercute directamente a los encargados de estas paginas, por eso se comenzaron a
crear opciones para que se pudieran evitar bajas en éstas.

Por lo anterior, el siguiente trabajo de tesis desarrolla la Implementacion de un
Balanceador de Carga y Alta Disponibilidad para Servicios Web, el cual ayudara a
minimizar la problematica de la caida de los servicios de una de las paginas mas
solicitadas en la Facultad de Medicina Veterinaria y Zootecnia, ya que esta pagina
ayuda a los alumnos y profesores a interactuar entre ellos para mejorar la experiencia
de aprendizaje.

En el primer capitulo de este trabajo, se presenta un marco tedrico que nos ayudara a
comprender todos los conceptos que se manejaran en el capitulo 2 y 3, asi como una

breve explicacion de lo que hace un balanceador de carga y la alta disponibilidad.



En el segundo capitulo, se observa la problematica que se tiene en la Facultad, en
donde nace esta necesidad y se ve la solucidon que se necesita para corregir esta

problematica.

En el tercer capitulo, se muestra la implementacion de la solucion propuesta del
capitulo 2, asi como también la migracion de los servicios web a la nueva estructura
gue se necesita para que la solucion funcione de manera correcta, al final de este
capitulo se hacen ciertas consideraciones que deberan ser leidas antes de replicar

cualquier punto de este trabajo.

Finalmente se muestran las conclusiones del trabajo y la bibliografia consultada.
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En la actualidad las paginas de internet son visitadas por millones de personas, las
cuales buscan ayudar con algo en especifico, ya sea consultar informacién, entrar a
alguna red social, paginas educativas o realizar transacciones de sus cuentas
bancarias. Para esto, las personas necesitan que la pagina a visitar, se encuentre
siempre activa, pero esta necesidad no es tan sencilla de cubrir por la gente que
trabaja en el area de las tecnologias de la informacion, ya que aun teniendo una gran
cantidad de recursos, hemos visto a paginas como google, gubernamentales, entre
otras que se quedan fuera de linea, por eso en el capitulo siguiente se presentara una
solucion a este problema que si bien no esta exento de algin ataque informatico, se

tratara de evitar que la pagina de internet deje de funcionar.



1.1 ALTADISPONIBILIDAD

Se puede definir a la alta disponibilidad como la capacidad de un sistema para
mantener activo un determinado servicio! 6 en su defecto la recuperacion del mismo
en un tiempo tan pequefio que el usuario no note el fallo del sistema, esto lo realizara
haciendo que otra méaquina tome el rol principal de las actividades para tener un

sistema continuo sin afectar al negocio.

—

o m—
Chente
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Figura 1.1. Representacion de un modelo de alta disponibilidad

En la figura 1.1 podemos ver una representacion de cémo se veria la alta
disponibilidad, donde nuestro cliente tratara de realizar una conexion con el servidor
activo representado por medio de la flecha en color rojo con bordes claros, si el
servidor activo se encuentra en funcionamiento respondera la solicitud que se
representa por medio de la flecha roja con bordes obscuros, el servidor activo estara

en constante comunicaciéon con el servidor pasivo representado por medio de las

1 Servicio en el &rea de las tecnologias de la informacién se refiere a un conjunto de actividades que buscan
atender las necesidades de un cliente.
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flechas azules, en dado caso que el servidor activo no esté funcionando y el cliente
quisiera realizar una conexion con el servidor activo, el servidor pasivo tomaria la
solicitud y se haria la conexion con el cliente (en este caso se representan con las
flechas verdes con bordes obscuros), este proceso sera transparente para el cliente y

su conexion no se vera afectada.

La alta disponibilidad se puede dividir en dos tipos:

Por hardware:

Se le conoce también por redundancia de hardware, esto se refiere que en dado
caso que se produzca cierto fallo en el hardware (puede ser en la energia
eléctrica, problemas de red, equipos de red, etc.), si se tiene esta redundancia
podemos cambiar el hardware en hotswap? sin tener que sufrir la baja de los

servicios de la organizacion.

Por aplicaciones:

En dado caso de que se produzca un fallo en las aplicaciones (servicios), con
un software de alta disponibilidad podemos volver a levantar el servicio sin la
necesidad de hacerlo manualmente, los servicios que hayan fallado en alguno
de los nodos del cluster®. Cuando un nodo que ha fallado recupera los servicios

se tienen dos opciones:

2 Capacidad de algunos componentes esenciales que permiten instalarse o sustituirse sin detener las
operaciones normales del equipo de computo donde se encuentra.

3 El significado de cluster y nodo se veran en el punto 1.1.1



« La primera es cuando el nodo principal presenta un fallo y vuelve a tener
activo el servicio, el nodo vuelve a ser de nuevo el nodo principal.

« La segunda es cuando el nodo principal presenta un fallo y vuelve a tener
funcionamiento, el nodo estara al pendiente del nodo activo (secundario)

ya que si este falla el primer nodo volvera a funcionar como el principal.

La alta disponibilidad nos permite tener activos nuestros servicios casi un 100% del
tiempo, esto es un reto bastante dificil de realizar para las necesidades del negocio,
ya que repercute directamente en los costos que podria generar si estuviera apagado y
por supuesto con la confiabilidad que tendra el usuario al saber que el servicio (en

algunos casos su informacion) esta siempre disponible cuando se le necesite.

Caracteristicas:

Se debe de contar con lo siguiente para la generacion de alta disponibilidad:

« Cluster: servidores duplicados N+1 para una falla de alguna maquina.

« Balanceo de carga: Distribucion del trafico entrante entre distintos
servidores para soportar y distribucion de las peticiones.

« Escalabilidad: Capacidad de crecimiento a la medida que aumenta la
demanda de trabajo pero siempre brindando un nivel de rendimiento

aceptable.



1.1.1 Cluster

Se define a un cluster como un conjunto de maquinas que realizan la misma tarea, un
cluster esta construido mediante hardware con la finalidad de comportarse como una

sola maquina, las maquinas toman el nombre de “nodos”.

Clasificacion de los clusters:

La clasificacion de los clusters depende del uso que se les vaya a dar y de los
servicios que vayan a ofrecer, una vez sabiendo esto los podemos clasificar de la

siguiente manera:

» Alto rendimiento: Este tipo de clusters se utilizan para cuando se
necesiten ejecutar tareas que requieran una gran capacidad
computacional, gran cantidad de memoria o0 ambas al mismo tiempo. La
desventaja de este tipo de cluster es que al llevar a cabo las tareas
requeridas el sistema se puede comprometer por periodos muy grandes de
tiempo.

* Alta disponibilidad: La principal funcion de estos servidores es proveer
disponibilidad y confiabilidad de un cierto servicio. Para ofrecer esto se
necesita un software que detecte fallos y permita recuperarse del mismo y
en el hardware se evita tener un punto unico de fallo.

« Alta eficiencia: Tienen como objetivo realizar la mayor cantidad de tareas

en el menor tiempo posible.



Existen 2 tipos de clusters, esto es dependiendo de la estructura de los nodos:

* Activo/pasivo: En este tipo de cluster hay al menos un nodo sin operacion a la
espera de algun fallo, cuando el fallo suceda el nodo que se encuentra sin
operacion pasara a ser el que responda las solicitudes de los clientes.

* Activo/activo: En este tipo de cluster todos los nodos estan activos y todos
brindan un servicio y se estaran respaldando entre si.

Los servicios que pueden incluirse en un cluster son los siguientes:

» Servidores de bases de datos.

* Servidores web.

« Servidores de balanceo de carga.
» Servidores de correo.

* Servidores firewall*.

e Servidores DNS®.

* Servidores DHCPS,

» Servidores proxy cache’.

4 Firewall: Es un dispositivo que funciona como un cortafuegos entre redes, permitiendo o denegado las
transmisiones de una red a la otra.

5 Domain Name System: Sistema de nhombres de dominio

6 DHCP: Es un protocolo que permite a dispositivos individuales obtener su propia informacion de
configuracién de red a partir de un configuracion automatica.

7 Proxy Cache: Permite incrementar la velocidad de acceso a internet al mantener localmente las paginas
mas consultadas por los usuarios de una organizacion, evitando las conexiones directas con los servidores
remotos.
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1.1.2 Mirror

Se puede definir al mirror como un servidor que sera la copia exacta de algun otro.
Este tipo de servidores sirven para disminuir el tiempo de acceso del usuario a
servidores que estan situados en diferentes lugares, usualmente muy retirados entre

Ve

SI.

1.2 Balanceo de carga

El termino “balanceo de carga” se refiere a una division de la carga del trabajo que
tiene algun sistema donde esa division se realizaré en todos los nodos del cluster que
se tengan disponibles.

En otras palabras, un balanceador se encarga de recibir todas las peticiones de un
cierto servicio que se presta en el cluster; una vez que las recibe, se encarga de volver
a reenviar a los servidores dentro del cluster donde seran atendidas. Esto sucede de
forma tan transparente que los usuarios que solicitan el servicio no notan que entran a
este proceso, ya que el usuario no tiene el conocimiento de que existe un balanceador
de carga.

Existen diversas formas de realizar un balanceador de carga, por hardware , por
software 0 una combinacion de los dos.

El balanceador de carga es ideal cuando es muy dificil pronosticar qué tan grande

podra ser la carga de trabajo que se va a tener para los servicios que se prestaran.
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1.2.1 Balanceadores por hardware

La manera mas simple de balancear la carga de trabajo hacia un determinado servicio
es utilizar un dispositivo de hardware que lo implemente. Aunque tienen una gran
potencia, estabilidad y escalabilidad, hay varios factores que convierten al balanceo
por hardware en factor de duda para su realizacion; uno de ellos es la configuracion y
el mantenimiento del dispositivo que en algunos casos puede llegar a ser muy
problematico, pero el verdadero problema radica en el precio, esto es muy importante
mencionarlo porque muchas organizaciones no cuentan con los recursos necesarios

para comprar este tipo de dispositivos.

En la figura 1.2, se puede apreciar el modelo de un balanceador de carga por
hardware, se observa que el cliente hace una conexién de internet hacia un servidor,

pero el que toma la solicitud es el balanceador, dependiendo de la configuracion de
éste, mandard la solicitud a un servidor determinado y éste respondera la solicitud del
cliente; si méas de un cliente tratara de hacer conexion, el balanceador podréa dirigir el
trabajo a otros servidores o seguira mandando el trabajo al servidor que ya tiene la

conexion.

11



Balancoador por
hardwasre

|

Internet
Chonte

Figura 1.2 Modelo de un balanceador de carga por hardware

1.2.2 Balanceadores por software

El balanceo de carga por software es una forma de balancear la cantidad de trafico
entrante a un cierto servicio a traveés de un programa que esta adentro del sistema
operativo 0 como una aplicacion complementaria. Este tipo de solucion suele ofrecer
facilidad para realizar tanto la implementacion como el mantenimiento y tiene un

rendimiento muy similar a un balanceador de carga basado en hardware.
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En cuanto a las ventajas de este tipo de balanceadores esta el precio, porque si bien la
mayoria de los balanceadores son software libre también hay balanceadores que
necesitan una cierta licencia, sin embargo el precio de un balanceador por software es
mucho menor que el de un fisico. Otra ventaja muy importante es cuando se necesite
un servidor de mayor potencia para utilizar como balanceador, el anterior lo podemos

reciclar y podemos ocuparlo en alguna otra tarea.
Las desventajas mas claras es que se necesita una mayor cantidad de tiempo para su

mantenimiento y que se tiene una menor potencia comparada con la que nos podrian

ofrecer los balanceadores por hardware.

——————
Chente intema1

Balancaador
por sofware

Seevicor 2

Figura 1.3 Modelo de un balanceador de carga por software
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En la figura 1.3, vemos la representacién de un balanceador de carga por software,
donde nuestro cliente tratard de hacer una conexion con nuestro servidor. Aqui el
balanceador de software se representa como un servidor, pero en realidad su Unica
funcion sera mantener el servicio de balanceo, lo que realizard es que mediante la
configuracién que éste mantenga, enviara la peticion de conexion al servidor que esté
especificado en su configuracion, si mas de un cliente intentara hacer conexion
sucedera de la misma manera que con el balanceador por hardware, dependiendo de
su configuracion mandara la solicitud al servidor que ya tiene conexion o al que esté
libre de ellas.

Antes de hablar de una de las caracteristicas de los balanceadores de carga por
software tenemos que hablar del modelo OSI8 ya que nuestro balanceador por
software ocupa este modelo como ayuda. En la figura 1.4, vemos el modelo OSlI, el
cual se compone de 7 capas cada una hace una funcion diferente. A continuacion se

hablara un poco de ellas:

1. La capa fisica: Esta capa se encargara de la transferencia de bits por medio de
un canal de comunicacion. La capa fisica debe tener en cuenta que si manda un
bit de origen, debe de recibir otra maquina el bit de destino.

2. La capa de enlace: La principal tarea de esta capa es la correccion de errores.
También se encarga de separar la entrada de datos en tramas?, las cuales envia y

procesa devolviendolas al receptor.

8 Modelo propuesto para estandarizar la interconexion de sistemas abiertos, este modelo establece los
lineamientos para que el software y los dispositivos de diferentes fabricantes trabajen juntos.

9 trama es una serie sucesiva de bits, organizados en forma ciclica y que es una forma de transmitir
informacion.
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La capa de red: Tiene como funcién el control de la operacion de la subred. Esta
capa debe determinar la ruta que tiene que trazar los paquetes de origen al
destino y en algunos casos determina diferentes soluciones. También tiene
como problema la congestion de la red, asi como la responsabilidad de resolver
problemas de interconexion entre redes con diferentes protocolos.

La capa de transporte: La principal funcidn de esta capa consiste en aceptar los
datos de la capa de sesion, dividirlos en partes mas pequefias, pasarselos a la
capa de red, para asi asegurar que lleguen al otro extremo de la comunicacion
sin problema alguno de la manera mas eficiente. Esta capa a diferencia de las
otras ya antes mencionadas, se le considera de origen-destino, en otras palabras
que la maquina que inicia origen y destino compartan el mismo programa para
que se realice correctamente la comunicacion.

La capa de sesion: Esta capa se encarga de que usuarios con maquina diferentes
puedan establecer una sesion (conexion). Esta sesion puede permitir a los
usuarios acceder a un sistema compartido temporalmente que no esté cerca del
usuario, o bien transferir archivos de un usuario a otro.

La capa de presentacion: Su funcion es el ordenamiento que se transmite, a esta
capa no le interesa el movimiento de los bits de origen a destino. Tiene como
funcidn adicional la codificacion de datos.

La capa de aplicacion: Esta capa es en la que los usuarios finales realmente
veran la informacion. Esto lo hace con editores y programas donde el usuario

visualizara la informacion y hasta podréa editarla.

15



7.- Aplicacion
6.- Presentacion
5.- Sesion
4.- Transporte
3.- Red
2.- Enlace

1.- Fisica

Figura 1.4 Modelo OSI

Con lo antes visto ahora podemos hablar acerca del funcionamiento de los
balanceadores de carga por software a nivel de red. Tradicionalmente los
balanceadores de carga por software trabajan en la capa 4 del modelo OSI, donde se
establece una conexion y es balanceada hacia algin servidor que se encuentre
disponible en ese momento. La forma mas simple de usar el balanceo de carga a
través de la capa 4 es por medio de un algoritmo roundrobin!®. Aqui se toma cada
conexion entrante y la dirigimos al primer servidor listado en el backendX, seguira
haciendo lo mismo hasta que cada una de las peticiones sean enviadas a cada backend
de los servidores. Para esto sélo se necesita que en el balanceador de carga exista una
lista de los servidores y unas variables que marquen el Gltimo servidor usado. Pero

ultimamente los balanceadores de carga han empezado a trabajar con la capa 7 del

10 Este algoritmo consiste en formar las peticiones en una fila y como vayan llegando van a ser mandadas a
los nodos no importando de donde vengan ni tampoco la capacidad de los nodos.

11 Hace referencia al estado final de un proceso.
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modelo OSI, donde en vez de revisar las cabeceras ip'? de la capa de transporte para
elegir el balanceo, los balanceadores de la capa de aplicacion lo realizaran a través de
peticiones de HTTP!3 evitando asi ataques a través de las cabeceras con algun
contenido malicioso. La ventaja es que nos permite mirar la peticion y sus
encabezados y a partir de esto podemos hacer nuestra estrategia de balanceo. Algunas
formas de usar esta informacion es para balancear peticiones basandonos en la
consulta, con cookies!4 6 algin encabezado que nosotros escojamos el cual puede ser
informacion de la capa 4 (incluyendo direccion ip origen del solicitante y direccion ip
destino del servidor), asi como en la capa 4 la forma maés facil de balancear es a
través de un algoritmo roundrobin, en la capa 7 es mejor por la URL, con esto
podemos asegurar que todas las peticiones por un recurso especifico van a ser

dirigidas a un servidor en particular.

1.3 Servicios Web

La W3C!¢ define servicio web como un sistema de software disefiado para permitir la
interoperatibilidad maquina a maquina en una red. En otras palabras un servicio web
puede ser cualquier sistema de software disefiado para soportar interaccién entre un

cliente y un servidor a través de la red.

12 Estas cabeceras contienen ip origen, ip destino, version, tamafio, tipo de servicio a requerir, longitud total,
identificador, banderas de estado, numero de fragmento del paquete, tiempo de vida, protocolo, opciones y
un relleno.

13 Hiper text Transfer Protocol (protocolo de transferencia de hipertexto) es el método mas utilizado para el
intercambio de informacion a través de la red y por el cual se transfieren las paginas web a una
computadora o dispositivo.

14 Se refiere a un archivo de texto pequefio que los sitios web almacenan en la computadora.

15 | ocalizador de recursos uniforme (Uniform Resource Locator) se utiliza para nombrar recursos de internet
gue sirve para su localizacion o identificacion.

16 World Wide Web Consortium (W3C), es un consorcio internacional que produce recomendaciones para
internet.
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Algunas ventajas de los servicios web son:

« Aumenta la interoperatibilidad entre programas independientemente de la
plataforma en donde estan instalados.

« Fomentan los estandares y protocolos basados en texto, haciendo mas facil
acceder y entender su contenido y funcionamiento.

» Al utilizar el protocolo HTTP, puede utilizar un sistema de seguridad sin

cambiar las reglas de filtrado del sistema.

Dentro de los servicios web también existe un balanceador de carga, pero éste es
especialmente para un servidor web apache!’, que dentro de la estructura del servicio
se incluyen varios modulos que pueden soportar el balanceo de carga como son
Ibmehtod y mod_proxy balancer!®; estos modulos se tienen que haber cargado con
anterioridad para su utilizacién. Actualmente podemos encontrar que hay tres
algoritmos disponibles para realizar el balanceo de carga por medio de apache los

cuales son:

* Conteo de solicitud
« Trafico ponderado de conteo

* La espera de contar solicitudes

17 Servidor HTTP

18 os cuales no se veran en este trabajo.

18



1.5 Pruebas a realizar

Para cualquier implementacion es fundamental la parte de las pruebas, esto nos
ayudard a verificar si nuestra configuracion esta funcionando adecuadamente y
principalmente que lo que nosotros queremos de estos servicios sea lo que nos esten
entregando.

Dentro del cluster de alta disponibilidad con balanceo de carga es fundamental ver
que las dos partes que lo conforman esten funcionando adecuadamente, por esa razon
se necesitan hacer pruebas para ver que su funcionamiento sea éptimo. Dentro de la
alta disponibilidad haremos pruebas de conexion entre nuestros nodos y para el
balanceo tendremos una prueba donde veremos que realmente distribuya la carga de

las peticiones que nos solicitaran.

1.5.1 Prueba de conexion

Las pruebas a realizar dentro de la alta disponibilidad en si son muy pocas, pero con
esto nos garantizard su buen funcionamiento, una vez que sabemos que la alta
disponibilidad tiene como funcion mantener los servicios activos, la prueba bésica es
exactamente ver gue nuestro servicio esté activo aun si algin nodo del cluster falla
por algin motivo (problemas de red, o de energia, etc.), para esto una vez que
tenemos funcionando nuestro software o hardware de alta disponibilidad lo que
procederemos a realizar es que intencionalmente apagaremos el nodo activo (solo en
el caso de cluster del tipo activo/pasivo) y verificaremos de manera remota si el
servicio que mantiene ese nodo sigue activo. Si la alta disponibilidad fue bien
configurada y esta activa no deberia de tardar mas de 5 segundos en tener activo el
servicio pero claro en otro nodo del cluster, si el servicio permanece activo nuestra
alta disponibilidad esta bien realizada. Después procederemos a volver a prender el

otro nodo (nodo principal), aqui lo que podemos observar es que después de
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prenderlo existe algun problema entre los nodos, ya que suele suceder que al poner
mal la configuracion para saber qué nodo es el que mantendra el servicio si el que lo
tiene actualmente o el nodo principal, si al analizar que s6lo un nodo tiene el servicio
en funcionamiento, si esto sucede sin ningun problema podemos ver que nuestro
servicio de alta disponibilidad estd funcionando correctamente ya que no solo
podemos ver que nuestro servicio estd funcionando a pesar de que el nodo principal
esta caido, también podemos darnos cuenta de que nuestros nodos estan teniendo la
comunicacion necesaria en caso de que alguno de ellos fallara repentinamente.

En el caso de un servidor de alta disponibilidad activo/activo, lo Unico que debemos
verificar es que el servicio esté activo en ambos nodos y lo mas importante es si
nuestros nodos estan disponibles, porque cuando se realice el balanceo sabremos qué
nodo esta listo para balancear y cual no. Para verificar que se estén comunicando
debemos de entrar a los logs'® del servicio de balanceo (s6lo en el caso de alta
disponibilidad por software), verificamos al final del archivo que ambos nodos se
estén comunicando y sepan que el otro nodo esté activo, para la alta disponibilidad
por hardware debemos de entrar al dispositivo y verificar que nuestro dispositivo de
alta disponibilidad tenga ambos nodos activos y por supuesto que estén en constante

comunicacion.

1.5.2 Prueba de balanceo

Dentro del balanceador de carga las pruebas son muy sencillas, después de la
configuracién ya sea del software o hardware que nos ayudara a balancear tenemos
que probar que realmente lo haga, pero aqui hay un problema, si ponemos ya en
funcionamiento nuestro servicio web que balancearemos no podremos notar si en
realidad se esta balanceando, para hacer la verificacion de que el balanceo funciona,

nos dirigiremos a la configuracion de nuestro servicio web, una vez ahi dentro le

19 Son los archivos que dan reportes acerca del estado del sistema o algun servicio.
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diremos que acepte pocas conexiones, después nos vamos a crear un pagina web de
prueba con cualquier nombre, repetimos el mismo proceso en los deméas nodos que
estaran dentro de nuestro cluster de balanceo de carga pero con la Gnica excepcion de
que la pagina de prueba debe de tener un nombre distinto por cada uno de los nodos.
Después de hacer estos cambios mandaremos la solicitud del servicio a través de
nuestro navegador web y veremos alguna pagina de prueba (depende mucho de
nuestro algoritmo de balanceo), lo que haremos a continuacion es mandar muchas
peticiones y podremos ver el funcionamiento del balanceo, una vez que pudimos ver
que nuestro servicio esta balanceado, ponemos nuestra pagina principal de nuestro
servicio web con la configuracion que nosotros propongamos para el nimero de
conexiones permitidas, ya que ahora sabemos que nuestro balanceador esta

funcionando adecuadamente.

1.6 Errores a visualizar

Como en la mayoria de las implementaciones siempre habra errores que podemos
Ilegar a ver, en el caso de un cluster de alta disponibilidad con balanceo de carga los

errores mas comunes son:

« Por parte de la alta disponibilidad es que no haya una buena comunicacion
entre nuestros nodos, con esto se refiere a que ninguno de los nodos que estén
dentro nuestro cluster tenga el conocimiento de que existen otros nodos o si
existen pero no estan en funcionamiento, este error es mas comuan llegar a
visualizarlo dentro de un servidor de alta disponibilidad del tipo activo/pasivo
ya que el servicio no se iniciara y ambos nodos tendran dentro de sus logs que
se estan tratando de comunicar pero ninguno de los dos llega a responder, este
error es por parte de una mala configuracion y en este caso se recomienda
volver al archivo de configuracion y verificar que nuestra configuracion sea la

idonea para que este error desaparezca, en el caso de activo/activo es
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recomendable estar frecuentemente revisando los logs para verificar que todo
esté en orden.

En el caso del balanceo de carga lo que podemos llegar a notar como error es
que alguno de los nodos no esté balanceando (esto claro se vera durante la
etapa de pruebas), aqui puede llegar a ser por una mala configuracion de
nuestro algoritmo, ya que si no lo configuramos de una manera adecuada
podemos dejar a nuestro servidor méas potente como el ultimo en ser tomado.
Para arreglar esto solo debemos de cambiar la configuracion de nuestro
algoritmo, otro posible error que llegamos a ver es que no haga el balanceo,
este error es usual que aparezca si nuestro balanceador no se esta comunicando
con nuestros nodos (la forma en que lo hace depende del balanceador),
tendremos que verificar primero nuestra configuracion, si notamos que ahi no
hay ningun problema nos vamos a nuestros nodos a ver si cumplen con los

requisitos del balanceador para la comunicacion.

22



Resumen del capitulo:

Al final del capitulo pudimos definir y entender la utilidad de un balanceador de
carga y de la alta disponibilidad, asi como también llegamos a definir su estructura,
funcionamiento y las clasificaciones que tienen. Pudimos ver que la alta
disponibilidad tiene como funcidon mantener nuestros servicios activos, esto lo hace
por medio de un servidor de respaldo o que puede ser un mirror, también vimos que
un balanceador de carga se encarga de distribuir la cantidad de solicitudes de un
servicio entre dos 0 mas servidores y por supuesto vimos algunos errores comunes a
la hora de tratar de implementar un servidor de balanceo de carga con alta
disponibilidad.
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CAPITULO II

PLANTEAMIENTO DEL
PROBLEMA'Y PROPUESTA
DE LA SOLUCION
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Dentro de la Facultad de Veterinaria Medicina y Zootecnia de la Universidad
Nacional Autonoma de México hay varias paginas de internet que exclusivamente
son de uso interno, pero hay algunas como “Apuntes en linea” que estan disponibles
para todo el publico a nivel mundial. En dicha pagina existen cursos para alumnos de
la facultad donde pueden subir sus tarea, hacer examenes, etc. Debido a la utilidad
que tiene la pagina es indispensable que siempre esté activa para que los usuarios

puedan ver su informacion cuando ellos la necesiten.
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2.1 PROBLEMATICA ACTUAL

La pagina “Apuntes en linea” es una de la paginas mas utilizadas de la FMVZ, siendo
ésta un servidor moodle 2.5 que contiene videoclases, audiolibros, memorias
electronicas y recursos adicionales para cursos presenciales. Es un proyecto PAPIME
PE 203311, del profesor German Valero, donde no solo los alumnos pueden tener
acceso a ésta, sino que ademas personas de todo el mundo pueden ver parte de su
contenido, debido a su gran utilizacion hay momentos en los que se han tenido
algunos fallos en cuanto al acceso, tiempo de respuesta y visualizacion de la pagina.
Por este tipo de problemas el Profesor German Valero decidié que se implementara
un balanceador de carga y alta disponibilidad, se le encargd al departamento de
servidores el desarrollo de la instalacion y pruebas de la pagina ya antes mencionada,
la tarea de realizar el sistema del Profesor se quedé a mi cargo para que hiciera la

investigacion pertinente, asi como de la instalacion y la documentacion del mismo.
2.2 REQUERIMIENTOS AOBTENER
Dentro de las especificaciones que se nos solicitaron fueron las siguientes:
« Obtener los recursos de la maquina actual.
« Averiguar la maxima capacidad de conexiones que la pagina puede llegar a
soportar.

« Instalar el balanceador de carga y alta disponibilidad.
« Probar la maxima capacidad de conexiones permitidas.
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Ya obtenidos estos requerimientos lo siguiente fue buscar los recursos que tiene el

servidor de la pagina de “Apuntes en linea” los cuales son:

« Servidor virtualizado.

« Memoria RAM de 9 GB

« CPUs 4

e Disco Duro 1 con 100 GB
e Disco Duro 2 con 20 GB
« Moodle version 2.5.

« Sistema operativo CentOS version 6.3.

El servidor actual cuenta con 4000 usuarios de los cuales utilizan esta plataforma
para subir informacion requerida por los profesores, consultar informacion de la
materia y realizar exdmenes que requieren una gran cantidad de procesamiento y de
respuesta, ya que para estos examenes es fundamental contar con imagenes de alta
calidad para que los alumnos tengan un mejor entendimiento del tema, por este
motivo es importante que siempre se encuentre activo y en completa disposicion para

ser utilizado por los usuarios.

Ahora que hemos visto la capacidad del servidor de “Apuntes en linea” veremos
cuantas conexiones soporta el servidor y buscaremos entre los archivos de
configuracion del apache hasta encontrar la siguiente palabra:
MaxKeepAliveRequest?®. Lo siguiente a realizar es ver el rendimiento del servidor
con el nimero maximo de conexiones, para eso utilizaremos la herramienta de
apache llamada ab, con lo cual vamos a poder ver los tiempos de respuesta de los

usuarios; esto lo haremos mandando el maximo nimero de conexiones al servidor y

20Significa nUmero maximo de conexiones permitidas.
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veremos los resultados, el paquete de ab usualmente viene con el apache pero en

dado caso puede instalarse de la siguiente manera:

yum -y install httpd-tools (debe de ser ejecutado con permisos de administrador)

Una vez que se instald el pagquete ejecutara lo siguiente:

ab -n 500 -c 100 http://apuntesenlinea.fmvz.unam.mx/

Donde el comando ab es el que se instalo a través del httpd-tools, la opcion -n se
refiere a la cantidad de conexiones que vayan a mandar para ver los tiempos de
reaccion del servidor y la opcion -c se refiere a cudntas conexiones se haran
concurrentes, las cuales no deben superar al nimero de conexiones totales, esta
prueba se puede incrementar en el nUmero de conexiones y conexiones concurrentes,
dependiendo de nuestro servidor, para este caso nuestro servidor con estas 500
conexiones se empezo a alentar, llegamos al caso de obtener 1000 conexiones pero
después de eso la base de datos no pudo resistir y fallo, por lo que se tuvo que
reiniciar el servidor. Por eso se recomienda que el numero de conexiones no sea muy
grande si se tiene una base de datos anidada al servicio web.

En la figura 2.1 veremos los resultados del comando ab, donde después de darnos la
informacion del servicio viene cudntas conexiones se mandaron exitosamente, las
cuales son las 500 que pusimos en nuestro comando, nos indica la version de apache
que utiliza nuestro servidor, su nombre y por cual puerto se hacen las solicitudes,
después el directorio raiz de nuestro sistema y su peso en bytes, el siguiente campo
nos muestra las conexiones que se realizaron de modo concurrente y el tiempo que
tomo en hacer todas las conexiones en segundos, después viene el nimero total de
conexiones que se mandaron y cuéntas fallaron, en este caso se ve que fallaron 171
de las 500 que se mandaron. Lo que sigue no tiene mucha relevancia hasta la seccion

que dice solicitudes por segundo, con esto se verad cuanto tarda nuestro servidor en
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responder a una solicitud, en nuestro caso es 4.37 conexiones por segundo y también
nos muestra cuanto tarda la conexion en segundos que son 22.9, ademas del tiempo
cuando son concurrentes 0.23 también en mili segundos. Nos vamos a la parte final
de lo que nos arrojé el comando ab, en esta parte vamos a ver el porcentaje de
conexiones que se hicieron en un tiempo determinado que también esta en mili

segundos.

[root@apuntesenlines ~]# ab -n 508 ~c 100 http://spuntesenlines. favz.unan.mx
This is ApacheBench, Version 2.3 <$Revision: 655654 &

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensad to The Apache Software Foundation, http://www.apache.org/

Benchmarking apuntesenlinea.favz.unam.mx (be patient)
Completed 189 requests
Completed 209 requests
Completed 309 requests
Completed 409 requests
Completed 580 requests
Finished 508 requests

Server Software: Apache/2.4.3
Server Hostname: spuntesenlines. favz.unam, mx
Server Port: 80

Document Path: /
Document Length: 191693 bytes

Concurrency Level: 109
Time taken for tests: 114.489 seconds
Complete requests: 509
Failed requests: m
(Connect: ®, Receive: @, Length: 171, Exceptions: 9)
Write errors: (]
Total transferred: 96162160 bytes
HTML transferred: 95846160 bytes
Requests per second: 4.37 [#/sec] (mean)
Time per request: 22897.842 [ms) (mean)
Time per request: 228.978 |=s] (mean, across all concurrent requests)
Transfer rate: 820.24 [Xbytes/sec] received

Connection Times (ms)

min mean|+/-sd] median max
Connect: ® 13 26.1 e 72
Processing: 9482 21835 7689.7 21432 58259
Maiting: 3388 12388 6626.6 11015 48845
Total: 0482 21848 7692.4 21432 58259

Percentage of the requests served within a certain time (ms)
21432
24605

T5h 26852

BN 28941

9% 320

95h 34757

o8% 42996

99% 47985

9% 58259 (longest request)

Figura 2.1 Resultados del comando ab
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Con estos resultados lo que nos pide es que se optimicen los tiempos, de tal forma
gue no lleguen a los segundos; el tiempo de respuesta debe ser de la orden de mili
segundos o0 que se tengan los mismos tiempos pero con mas conexiones sin que el
servidor tenga problemas, ni con la parte de la pagina web, ni con la base de datos,

también que se pueda optimizar la cantidad de recursos en lo mas posible.

2.3 RECURSOS FiSICOS Y LOGICOS

Nuestro sistema completo se encuentra virtualizado?!, por lo que los recursos fisicos
son mas grandes de los que cuenta el servidor “Apuntes en linea”, por lo tanto, se
podrian dar mas recursos al servidor, aunque eso no nos ayudaria con nuestra meta de
optimizar, la manera mas Optima seria crear un balanceador de carga con alta
disponibilidad, repartiendo los recursos del servidor de “Apuntes en linea”, asi
haremos mas eficiente el servicio sin gastar tantos recursos. Aqui empieza el gran
problema, ya que se decidié la manera de optimizar; para ello se necesita ver como se
implementara el servicio de alta disponibilidad y el balanceo de carga, lo mas optimo
seria comprar un dispositivo especializado para estas tareas, pero debido al bajo
presupuesto que se tiene y a los altos precios de estos dispositivos, se ha optado por
hacer el balanceo y la alta disponibilidad a través de programas especializados, pero
la pregunta seria cual es el mejor, por lo que se tienen que ver las opciones y decidir
el mejor para esta ocasion.

21 Se le llama virtualizado a un sistema que no se encuentra fisico, si no mas bien es creado por un software
especial que crea recursos aislados.
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2.4 BUSQUEDA DE INFORMACION PARA LA SOLUCIONAR LA
PROBLEMATICA

Empecemos con los servicios de alta disponibilidad, que como sucederd con el
balanceador de carga por la falta de presupuesto se buscara una opcién de software

libre, las soluciones de alta disponibilidad son las siguientes:

e Heartbeat

e Ldirectord

Estas dos opciones son las que se tiene més documentacién para su instalacion y su

configuracion, a continuacion explicaré un poco mas acerca de ellas.

Heartbeat

Es un servicio que provee alta disponibilidad a través de lo que el programa
llama “latido de corazdn??, lo cual a grandes rasgos es lo que hace. En realidad no
manda un “latido”, mas bien lo que sucede es que entre los servidores que estan
teniendo la alta disponibilidad se manda una notificacion a través de la red cada
cierto tiempo?® para verificar si el otro o los otros servidores siguen activos, aqui
depende mucho del tipo de cluster de alta disponibilidad que se tenga, si el “latido”
falla en hacer conexion en un tiempo delimitado, lo que haré el servicio dependiendo
del tipo de cluster que sea podra entrar un servidor de reemplazo para suplir a ese
servidor caido, en otro caso el servidor o servidores que aun sigan vivos mantendran

la carga entre los restantes.

22 Significado de Heartbeat en espaiiol

23 Este tiempo es configurado por cada persona dependiendo de sus necesidades.
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Ldirectord

En el caso del Ldirectord, se encarga de monitorear los servidores a través de
una peticion de URL ya conocida verificando que la respuesta de ésta tenga algunos
elementos especificos de la aplicacion. En el caso de que alguno de los servidores
gue se encuentren activos llegara a fallar, éste se quitard de la lista de servidores
activos y volvera a ser agregado cuando vuelva a estar en funcionamiento. En el caso
de que todos los servidores activos se encuentren en fallos, el servidor de fallos sera
puesto en la lista de los servidores activos hasta que alguno de los servidores que se
encontraban en la lista de activos se recupere y se encuentre sin ningun problema y

trabajando normalmente.

Después de buscar las opciones para la alta disponibilidad, veremos las herramientas

gue por software nos pueden dar el balanceo de carga, estas herramientas son:

e Linux Virtual Server LVS
« Haproxy
e Pound

Linux Virtual Server LVS

Es un servicio que nos permite implementar el balanceo de carga y la alta
disponibilidad en uno solo. Este servicio del balanceo de carga lo implementa con
una herramienta llamada director, este director sera la maquina por la cual los clientes
tengan acceso, recibirad las peticiones y las enviara hacia los servidores reales que
estén en los archivos de configuracidbn como sus maquinas disponibles para el
balanceo, esto lo realizara dependiendo del algoritmo que tenga para distribuir la

carga de peticiones.
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Se puede tener otra maquina con la cual se realice la alta disponibilidad, ya que en
dado caso de que el balanceador falle, las peticiones no se podran llegar a ver, por lo
que este servicio puede incluir la alta disponibilidad y llegar a ser reemplazada por

otra maquina la cual se convertira en el nuevo balanceador de carga.

Haproxy

Esta herramienta es muy rapida y bastante confiable que nos ofrece alta
disponibilidad, balanceo de carga y un proxy para aplicaciones que estan basadas en
los protocolos TCP y HTTP, en otras palabras para servidores web. Este servicio es
muy recomendable utilizarlo para servidores con sitios web que tengan cargas altas
de peticiones, donde es necesario el procesamiento de capa 7. Esta herramienta puede
soportar hasta miles de conexiones simultdneas en cientos de instancias, esto sin
alterar la estabilidad del sistema. Como esta herramienta es un balanceador por
software, utiliza el buffering TCP, esto es porque el sistema aumenta la cantidad de
conexiones pero reduciendo el tiempo de las sesiones, esto lo hace para realizar mas
conexiones y para poder dejar espacio disponible para mas conexiones. Para cada
sesion el servicio de haproxy necesita a aproximadamente 16 KB, por cada GB de
memoria RAM, el servicio soporte 60,000 sesiones, eso claro teéricamente pero en la
practica realmente son 40,000 sesiones.

Pound

Este servicio tiene la ventaja de actuar como un proxy inverso, un balanceador de

carga y un servidor front-end?* para HTTPS?%. Ademas fue creado para habilitar el

24 Es la parte del software que interactia con el o los usuarios.

25 Hipertext Transfer Protocol Secure por sus siglas en inglés, es la combinacion del protocolo de
navegacion por internet HTTP y protocolos criptograficos para una sesion de internet mas segura.
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balanceo de carga entre varios servidores reales y para permitir una conexion SSL26
para servidores web que no lo ofrecen de forma nativa.

Pound puede llegar a soportar 30,000 peticiones por dia, con un maximo de 600
peticiones por segundo, este servicio ah sido probado en una gran variedad de
servidores web, por ejemplo: Apache, 1IS, Zope, WebLogic, Tomcat e iPlanet.

Pound tiene una muy buena herramienta la cual puede mantener un seguimiento de
las sesiones que se tienen entre los clientes y los servidores reales. Sin embargo como
HTTP esta definido como un protocolo sin estado, esto complica mucho que esta
herramienta funcione adecuadamente, ya que anteriormente algunos otros servicios lo

habian tratado de implementar pero ninguno trabajaba de manera éptima.

2.5 PROPUESTA DE LA SOLUCION

Una vez que se investigaron las posibilidades con las cuales se pueden trabajar,
propuse una infraestructura para la alta disponibilidad, ya que se generaria una
pérdida de recursos que s6lo una maquina se le agregaran mas de un nodo, ya que en
la mayoria del tiempo no se encuentra una carga lo suficientemente pesada como para
pensar en poner mas de un nodo, sin embargo la peticion del Profesor Valero es que
genere una posibilidad de alta disponibilidad, a esto la propuesta que generé con base
a las necesidades y las posibilidades que tenemos en cuanto a recursos, consiste en
migrar unos 5 6 6 servidores con servicios web a varios nodos y generar la alta
disponibilidad para éstos, se incrementarian los recursos de estos nodos y gracias a
que Apache tiene la posibilidad de generar paginas virtuales, podemos agregar varias
paginas a un solo nodo, por lo que se crean mas nodos con las mismas caracteristicas

para generar la alta disponibilidad.

26 Secure Sockets Layer por sus siglas en inglés, es un protocolo criptografico que proporcionan
comunicaciones seguras por una red.
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2.5.1 RECURSOS MINIMOS

Teniendo en cuenta que se va a crear la alta disponibilidad a mas de un servicio web,
se necesita una gran cantidad de procesamiento para que el balanceador acepte todas
las peticiones y pueda mandarlas a los nodos que contienen la informacion, estos
nodos tienen que soportar todas las peticiones que le lleguen y poder atenderlas segun
el método de balanceo que se vaya a configurar. Para que los nodos tengan las
condiciones siguientes se tendran que contar con minimo 8 GB2’ de memoria RAM y
con dos nucleos de procesamiento, las maquinas deberdn de tener el sistema
operativo CentOS?® (version 6.5) para que tengan una buena compatibilidad entre
ellas y la instalacion de los servicios sea la misma y no genere retraso en la

instalacion.

2.5.2 PROPUESTA DE UN MODELO PARA LA SOLUCION?®

En la figura 2.2 se muestra el modelo que se utilizara para la generacion de la alta
disponibilidad y el balanceo de carga, se necesitardn 5 maquinas virtuales como se
muestra en el modelo, de estas solo 4 seran nodos y todos estaran activos debido a
que en un futuro no sélo se utilizara para un moodle, este modelo podré albergar
hasta siete u ocho mooodles que sean pequefios 0 medianos. La quinta méaquina
virtual se encargara del balanceo de carga y de la alta disponibilidad, la cual va a
facilitar que los servidores activos no se saturen con las peticiones y tengan que hacer
el servicio de balanceo y ver si los otros nodos se encuentran disponibles, si no que
esta quinta maquina se dedicara Unicamente al balanceo y a verificar si los nodos

27 Abreviacion de gigabyte
28 Sistema operativo linux basado en Red Hat

29 Este modelo servira para la migracion de varios servidores, pero por el momento solo se mostrara el caso
del servidor de apuntes en linea.
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estan activos o no, liberando recursos. Se necesitaran un total de 5 direcciones ip que

estén dentro de la misma red, las cuales se dividiran de la siguiente manera:

» 1 direccion ip para el servidor de balanceo y alta disponibilidad.

» 4 direcciones para los nodos.

De esta manera se podra garantizar que los servidores estaran siempre activos para
cuando se les necesite, ya que los otros factores que podrian llegar a ser un problema

serian:

e Problemas eléctricos.

* Problemas en la red.
Pero gracias a la planta de emergencia con la que cuenta el departamento y los

nuevos ajustes en la red estos problemas pasan a ser descartados, preocupados
solamente por el caso del estado y procesamiento de los servidores.
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de carga

i Nodo 2 Nodo 3

Figura 2.2 Modelo de la solucion al problema de alta disponibilidad.
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Resumen del capitulo:

Al final de este capitulo podemos entender la problematica que se tiene en la Facultad
de Veterinaria Medicina y Zootecnia en cuanto a la disponibilidad de no solamente
uno de sus servidores si no en todos, la necesidad de una mejor infraestructura y
organizacion de ésta para que los servicios que brinda la facultad estén siempre
disponibles.

El profesor Valero empezdé con esta necesidad de brindar una estabilidad a su servidor
pero viéndolo desde su punto de vista, no Unicamente deberia ser el suyo si no que
también deberian de ser todos los demas servidores, por eso la necesidad de
implementar un modelo que si bien no va a poder albergarlos a todos, se puede usar
como pionero para después migrar al resto, a este siguiente paso de la alta
disponibilidad.

Encontramos también en este capitulo las opciones que se consideraron dentro de los
posibles candidatos para llegar a esta solucion, balanceadores y generadores de alta
disponibilidad que a lo largo de la busqueda de informacion fueron los que se
encontraron con mejores resultados en cuanto a opiniones y soporte de parte de sus

desarrolladores.
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CAPITULO 111

IMPLEMENTACION DE LA
SOLUCION

39



Entendiendo las limitaciones con las que cuenta el Departamento de Cémputo de la
Facultad de Medicina Veterinaria y Zootecnia, la solucion debera de generar la menor
cantidad de procesamiento, para garantizar que puedan recibir la mayor cantidad de
peticiones sin que los nodos tengan problemas para responderlas con la mayor
prontitud, para esto el servidor que generara la alta disponibilidad y el balanceo de
carga debera de tener los servicios indispensables para que pueda dirigir las
peticiones y verificar la disponibilidad de los nodos para cumplir con estas

peticiones.
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3.1 HAPROXY

Como se comentd en el capitulo anterior este servicio puede proporcionar el balanceo
de carga y al mismo tiempo la alta disponibilidad, debido a que se necesita la mayor
cantidad de recursos, se decidié que ésta seria la mejor opcién dado que no se
gastarian tantos recursos y la compatibilidad entre las aplicaciones no seria un tema
de preocupacion a la hora de la instalacion. Otro de los puntos a favor es que en la
busqueda para elegir la mejor aplicacion, se encontro que esta herramienta se puede
descargar desde los repositorios que tiene el sistema operativo CentOS, esto también
nos benefician en cuanto a la compatibilidad entre el sistema operativo y la
aplicacion; asi mismo se tiene un soporte en dado caso que se tenga algun problema
con el servicio a instalar y se cuenta con mucha informacion de la instalacion y
configuracion de esta aplicacion.

3.1.1 INSTALACION DEL SERVICIO DE BALANCEO DE CARGA Y ALTA
DISPONIBILIDAD

Para la instalacion del servicio se necesita tener permisos de administrador o con los

privilegios necesarios para la instalacion, en la figura 3.1 se ve un ejemplo donde se
puede notar que se tienen los permisos de administrador.

[root@pruebal ~]#

Figura 3.1 Terminal de administrador

Como se puede ver viene la estructura roto@pruebal, el root significa qué tipo de

usuario se usa, en este caso administrador y pruebal es parte del nombre del servidor.
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Una vez que se ha identificado que se tienen los permisos correspondientes se busca
el paquete haproxy, esto se hace con el comando, que tiene el sistema operativo,

Ilamado yum, en la figura 3.2 se muestra la forma de buscar.

[root@pruebal ~]# yum -y search haproxy

Figura 3.2 Busqueda por el comando yum

Con el comando yum se pueden buscar actualizaciones del sistema, programas que se
encuentran dentro de los repositorios del sistema operativo y remover los que ya no
se quieren. Ahora, en la figura 3.3 se observa el resultado de la basqueda anterior:

Failed to set locale, defaulting to C

Loaded plugins: fastestmirror, refresh-packagekit, security
Loading mirror speeds from cached hostfile

* base: dallas.tx.mirror.xygenhosting.com

* extras: mirror.sanctuaryhost.com

* rpmforge: mirror.teklinks.com
* updates: mirror.nexcess.net

N N RSN EENSEEESENENNE NN NRN NN NN N/S Hatched: haproxy

haproxy.x86_64 : HAProxy is a TCP/HTTP reverse proxy for high availability environments

Name and summary matches onl use “search all" for everything.

Figura 3.3 Resultados de la busqueda del programa

Lo que se muestra en la figura 3.3 empieza cargando algunos repositorios del sistema
operativo, después viene donde el comando va a buscar los programas y las
actualizaciones y después de la doble linea se tienen los resultados de la bdsqueda, el
comando no solamente busca el programa si no todo lo que venga relacionado con él,

en este caso no hay ningun otro paquete relacionado, pero en algunos casos viene
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paqueteria adicional o programas que por algin motivo estén relacionados con el
motivo de bdsqueda.

Para la instalacion de los paquetes se volvera a utilizar el comando yum, en la figura
3.4 se mostrara el comando.

[root@pruebal ~]# yum -y install haproxyl

Figura 3.4 Comando de instalacion del programa haproxy

Como se observa en la figura anterior al comando yum se le agrego la opcion install,
ésta es la que nos indica que vamos a instalar el servicio haproxy y la opcion -y se
utiliza para decir si a todas las posibles preguntas que hace el comando yum, por
ejemplo en algunos momentos pregunta si se estd seguro de la instalacion del
programa; para evitar esos problemas se utiliza la opcion -y.

En la figura 3.5 se puede ver como la instalacion del paquete de haproxy al igual que
con la busqueda empieza por los repositorios del sistema; verifica que el pagquete esta
disponible para la descarga. EI comando descargara el paquete con la arquitectura
necesaria para el sistema y por ultimo lo instalard, al final de la figura 3.5 se observa
que efectivamente lo instalé de manera correcta, si el pagquete necesitara alguna otra
paqueteria adicional para su funcionamiento al final hubiera mostrado todos los
paquetes instalados.
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Figura 3.5 Instalacion del servicio haproxy
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Para comprobar que la instalacion se realizdé de la manera correcta se busca una
carpeta y un archivo, los cuales indicaran que efectivamente la instalacion no tuvo
problemas.

La carpeta se llamara igual que el servicio haproxy dentro de ella habra un archivo
[lamado haproxy.cfg. Por Gltimo el archivo se llama igual haproxy; este se encuentra
dentro de la carpeta /etc/init.d, ambos se pueden listar con el comando Is, en la
imagen 3.6 se da un ejemplo de la forma de utilizar el comando Is para listar el

contenido de una carpeta.

[root@pruebal ~]# 1s /etc/haproxy/}

Figuro 3.6 Ejemplo de listado de carpetas

3.1.2 CONFIGURACION DEL SERVICIO HAPROXY

Una vez que se comprobd que la instalacion se realiz6 de manera correcta, lo
siguiente sera la configuracion del archivo llamado haproxy.cfg, en la imagen 3.7 se
usa el comando vi, este comando sirve para la edicion de archivos®, con el cual se
vera el archivo que se necesita al modificarse para que el balanceo y la alta

disponibilidad se realice de manera adecuada.

[root@pruebal ~]# vi /etc/haproxy/haproxy.cfgll

Figura 3.7 Comando vi utilizado para la edicion del archivo haproxy.cfg

30 Se necesitan permisos de lectura y escritura, no es necesario los de administrador.
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Lo que mostrara el resultado sera lo que se ve en las figuras 3.8, 3.9 y 3.10; en la
figura 3.8 lo que se observard es el inicio del archivo donde vendra el lugar de
instalacion de las librerias del servicio, donde se almacena la informacion del proceso
cuando el servicio esta activo, el nimero maximo de conexiones, el usuario y grupo
correspondientes al servicio.

En la figura 3.9 vienen los valores por defecto del balanceo, muestra lo que se va a
balancear; en el caso http, el numero de intentos antes de descartar una peticion, los
siguientes son los tiempos que va a utilizar para las peticiones y las comunicaciones
con los nodos, asi como el nimero méaximo de conexiones que nuestro servidor va a
poder recibir al mismo tiempo.

En la figura 3.10 viene una muestra de como se tiene que realizar la configuracion del
balanceo, tanto el método de balanceo, como la forma de agregar los servidores, para

que el servicio los reconozca como sus nodos.

Figura 3.8 Inicio del archivo haproxy.cfg
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Figura 3.9 Segunda parte del archivo harpoxy.cfg

Figura 3.10 Tercera parte del archivo haproxy.cfg
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Una vez ubicado lo necesario para la configuracion, sélo se modificara la parte de los
tiempos, los servidores y se le agregaran unas lineas adicionales que durante la
investigacion, para la correcta instalacion del servicio, no tuvo ningun error. Para
empezar a modificar el archivo, presionaremos la tecla i y donde se muestre un
rectangulo del color del texto es donde se encuentra el cursor para la modificacién de

este archivo.

La primera parte del documento no se debe de modificar a excepcion de la maxima
cantidad de conexiones que también se volvera a ajustar en la segunda parte del
archivo. En la figura 3.11 se puede notar que no hubo cambio. En la segunda parte se
va a configurar los tiempos que el servicio haproxy tomara como referencia para el
término de una conexion o de que algun nodo pueda estar inactivo. A continuacion se

describira cada uno de los segmentos ajustables segun las necesidades de cada quien:

 retries®!, son los intentos que el servidor realizara para la conexion con los
nodos una vez que haya alguna solicitud.

 timeout http-request3?, es el tiempo limite antes de que el servidor descarte la
peticion web.

 timeout queue3?, es el tiempo en que la peticion estard en la cola de espera
antes de ser descartada.

 timeout connect®*, es el tiempo maximo que tendra que esperar el servidor
para hacer la conexion con alguno de los nodos una vez que este haya

recibido alguna peticion.

31 Numero de intentos
32 Tiempo limite de la solicitud http.
33Tiempo limite en la cola.

34Tiempo limite de conexion.
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 timeout client3®, se refiere al tiempo limite que tendra que esperar el cliente
antes de que descarte la devolucién de la solicitud web.

 timeout server®, es el tiempo maximo que va a esperar conectar con alguno
de los nodos antes de que el servidor lo elimine de su lista de opcion al
balanceo.

e timeout http-keep-alive?’, es el tiempo maximo que el servidor preguntara si
el servicio de http se encuentra disponible.

 timeout checks?, este tiempo es cada cuanto el servidor verificara si los nodos
se encuentran activos y estan disponibles para recibir peticiones.

¢ maxconn, es el nimero maximo de conexiones que el servidor podra llegar a

recibir.

35 Tiempo limite de conexién al cliente
36 Tiempo limite del servidor.
37 Tiempo limite de la actividad http.

38 Tiempo de chequeo.
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Figura 3.11 Cambios en la segunda parte del archivo®.

Figura 3.12 Configuracion del balanceo

39 Estos tiempos fueron usados para este caso, se debe modificar conforme a la necesidad de cada
institucion.
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Para la parte del balanceo en la figura 3.12 se mostrara el ejemplo de los cambios
necesarios para el balanceo, se va a empezar la configuracion con listen donde su
traduccion al espafiol es escuchar, por lo tanto el comando dird que estara al
pendiente de las solicitudes. Lo siguiente, serd poner el nombre de la pagina o
servidor; se dejara un espacio y por ultimo la direccion ip del balanceador de carga,
agregando dos puntos especificando si por algun puerto, determinado, el servidor
recibira las solicitudes. Para continuar se realiza un salto de linea y se agrega mode
http, esto es lo que vamos a balancear, para este caso es http, lo siguiente a poner es
stats 49, el cual va a referir al estado del balanceador, para activarlo se deja en el
estado enable*!. El siguiente campo es muy importante ya que es el tipo de algoritmo

que se va a utilizar, haproxy cuenta con 4 tipos de algoritmos los cuales son:

 RoundRobin.
* Por pesos.
* Menos conexiones.

* Fuente.

Dependiendo el tipo de nodos que se tengan sera el tipo de algoritmo a utilizar, ya
gue son diferentes en cuanto a codmo se van a distribuir las solicitudes, en el caso de
roundrobin se distribuyen de manera equitativa, pero para realizarlo, los nodos deben
de tener las mismas caracteristicas.

El balanceo por pesos se refiere a las caracteristicas del sistema, puede que alguno de
los nodos tenga mejores caracteristicas que otro, por lo tanto el nodo con mejores
caracteristicas recibird mas solicitudes que los demas y los otros recibiran solicitudes

dependiendo de sus capacidades.

40 Diminutivo de status que quiere decir estado.

41 Palabra en inglés para decir activado.
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El balanceo por menos conexiones, como su nombre lo dice buscard dentro de los
nodos al nodo que tenga menos solicitudes y las mandara hasta que los otros nodos
terminen y se vuelvan los nodos con menos conexiones.

Por fuente, esté es de los menos eficientes ya que consiste en utilizar la direccion ip
para generar un hash*? y va a tener conexion con alguno de los nodos no importando
cual de ellos responda, si esa misma direccién ip vuelve a realizar otra solicitud el
mismo nodo que le contestd por primera vez tiene la obligacion de responderle; este
método se vuelve eficiente porque se puede cargar a un nodo mas que otro bajando el
rendimiento del balanceo.

Por parte de la propuesta era que todos los nodos contaran con las mismas
caracteristicas, por lo tanto la mejor opcion es el algoritmo del balanceo por

roundrobin.

Lo siguiente para la configuracion es un identificador, para esto, se realizara con la
linea cookie*® JSESSIONID prefix*, este identificador se necesita para la
comunicacion entre el nodo y el cliente, esto lo hace marcando cada cookie de sesion
con el identificador que se le va a agregar y un identificador de cada nodo*, al final
prefix con lo que el identificador se compondra con JSESSIONID vy el prefijo de cada
nodo.

Lo siguiente es para que el cliente y el servidor cierren directamente después de la
primera solicitud, la opcion fowardfor es una funcion que haproxy hace para afiadir a
cada solicitud un encabezado de respuesta, eso para que el nodo le mande una

respuesta a la peticion del cliente.

42 Son un tipo de funciones que a la entrada de algun dato, contrasefia o palabra, devuelven una salida de
caracteres alfanumérico de longitud fija que representa lo mismo que el dato,contrasefia o palabra.

43 Informacién mandada por un sitio web al navegador del usuario, esto para que el sitio web pueda
consultar actividad previa.

44 Es la traduccién de prefijo al inglés.

45 Este identificador se podra ver mas adelante cuando sean definidos los nodos en la pagina siguiente.
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La altima parte de estas opciones es para la alta disponibilidad ya que se va a agregar
el httpchk, esta opcidn lo que va a hacer es que se le va a poner una ruta donde
buscara un archivo en especifico, este archivo no importa si no tiene nada solo tiene
que tener el nombre que nosotros hayamos definido para que en este caso el archivo
se llamara check.txt*® y estara localizado en el directorio / de nuestro servidor.

Para finalizar con las configuraciones se van a definir los nodos que van a ser
utilizados dentro del balanceo de carga, se va a iniciar con la palabra server?” a
continuacion se dejara un espacio, después se pondra el nombre de nuestro servidor,
seguido de otro espacio y se continuard con la direccion ip de cada servidor y el
puerto por el cual cada uno tendra que escuchar y al final se dejara el identificador
que habiamos visto que se necesitaba en la opcion de la cookie en este caso seran
AB,CyD.

Se guardara el archivo, para esto presionaremos la tecla ESC para salir del modo de
edicién y para guardar pondremos los siguiente :wq!, saldremos del archivo pero los
cambios en él se habran realizado de manera correcta.

Solo nos haria falta iniciar el servicio, lo haremos con el siguiente comando service
haproxy start, con esto nuestro servicio dira done esto significara que esta activado y
listo para utilizarse.

3.1.3 PRUEBA DE BALANCEO#

Las pruebas de balanceo serdn muy faciles de realizar, una vez que la configuracién

esté lista y el servicio activado, vamos a ir hasta nuestro navegador y colocaremos la

46 Este archivo podra llamarse de cualquier otra manera con la Unica condicién que sea igual para todos los
nodos y que sea escrito de la misma manera en el archivo de configuracion del haproxy.

47 Traduccion de servidor en inglés.

48 Para la prueba los nodos y el balanceador deberan tener activo el servicio de http, si no adn no esta
instalado en el apartado 3.2.1 se mostrara como instalar el servicio apache desde linea de comandos.
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direccion ip de nuestro balanceador de carga, para poder ver los cambios, se van a
editar los archivos index.html y a cada nodo se le va a quitar el titulo original por
cada uno de los servidores, asi que cada nodo tendra el titulo server mas el nimero 1,
2, 3y 4, el nUmero de cada server puede ser indiferente a la direccion ip, solo se van
a nombrar para poder identificarlos a la hora del balanceo, en las figuras 3.13, 3.14,

3.15y 3.16 se va ha mostrar el cambio del index.html para que sirva como ejemplo.

<html><body><h1>Server 18/hl1></body></html>

Figura 3.13 Primer servidor modificado en su index.html.

html><body><hl>Server 2</hl></body></html>

Figura 3.14 Segunda servidor modificado en su index.html

<html><body><h1>Server 3§/hl></body></html>

Figura 3.15 Tercer servidor modificado en su index.htmi

<html><body><h1>Server 48/h1></body></html>

Figura 3.16 Cuarto servidor modificado en su index.htmi



Estos cambios van a servir para identificar a la hora de comprobar la configuracion
de nuestro servidor de balanceo de carga, como se menciond en el capitulo 1, el
balanceo de carga no va a poder ser detectado por los usuarios finales, por eso con
este fin se hicieron las anteriores modificaciones, en la figura 3.17 se va a mostrar el
resultado de poner la direccion ip de nuestro balanceador de carga en alguin

navegador.

132 248 .62 33

Applo Yahoo! Google Maps YouTube

Server 1

Figura 3.17 Ejemplo de los resultados del balanceo de carga.

Como se puede notar aparece el nombre de server 1, que fue una de las
modificaciones, pero si volvemos a recargar la pagina unas cuantas veces*® sucede

otro cambio como se muestra en la figura 3.18.

< ) I 132,248,862 .33

Apple Yahoco! Google Maps YouTube

Server 3

Figura 3.18 Recarga de la pagina del balanceador de carga.

49 Esto se hace por el tipo de balanceo de carga, como es roundrobin tenemos que hacer que nuestra
peticion llegue a otro nodo diferente al que ya nos respondié anteriormente.
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En esta ocasion salio el server 4, puede ser que asi sea la modificacion del segundo
nodo, si volvemos a recargar la pagina una cuantas veces mas como se mostrara en la
figura 3.19 y 3.20 se observara que salen los deméas nodos, solo que no saldran en
orden y se podran repetir, esto debido a que como los nodos responden la peticion
vuelven a estar disponibles para recibir mas peticiones, por este motivo el usuario
final no llegaria ver la diferencia cuando la pagina como lo es apuntes en linea llegara

a tener un balanceador atras de ella.

> ! 132.248.62.33

Apple Yahoo! Google Maps YouTube

Server 2

Figura 3.19 Recarga de la pagina del balanceador de carga por segunda vez.

132.248.62.33

Apple Yahoo! Google Maps YouTube

Server 4

Figura 3.20 Recarga de la pagina del balanceador de carga por tercera vez.
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3.2 MIGRACION DE LOS SERVICIOS WEB NECESARIOS

Como se comentd en el capitulo 2, el proposito claro de la implementaciéon de un
servidor de carga con alta disponibilidad, era la migracion de la plataforma web
Ilamado moodle el cual nos sirve para poder tomar cursos a distancia, entrega de
tareas, examenes, actividades, etc. Pero esta plataforma requiere elementos
especificos; moodle es una plataforma web, pero no estd hecho para que fuera una
pagina que se pudiera desarrollar por si misma, necesita de un servicio web, en este
caso sera el servicio de apache el cual ayudara como servicio web adicional, aunado a
esto, la plataforma estda basada en el lenguaje de programacién php, por esto es
indispensable que todos nuestros nodos lo tengan. Otra parte muy importante de la
plataforma moodle es la base de datos, ya que se pueden realizar examenes, tareas y
otras actividades cada alumno tendra una cuenta asociada la cual se guardara también
en nuestros nodos, este servicio también tendra que ser instalado, en este caso se
utilizara el servicio de mysqgl para las bases de datos.

Es importante tener en cuenta que los servicios que anteriormente se acaban de
describir, a excepcion de php, pueden variar, debido a que existen diferentes tipos de
servicios web que pueden utilizar moodle, asi como de bases de datos, no son
necesarios los que se presentan en este trabajo. Si es el primera vez que instalan la
plataforma moodle se pueden utilizar, pero si es una migracién como en este caso, es

necesario utilizar los servicios que tenemos en nuestro moodle que se desea migrar.
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3.2.1 APACHE

Este es un servicio web basado en http, y es una de las herramientas que se tienen que
ocupar para la migracion de la plataforma moodle. Para la instalacion y la
configuracién de nuestro servicio de apache, se necesitan tener privilegios de
administrador o los privilegios necesarios.

Para iniciar se va crear una carpeta, la cual podré ser llamada de cualquier forma, en
este caso se llamara sw, se entrara a la carpeta para ahi empezar a trabajar con la
instalacion del servicio apache. En la figura 3.21 se muestran los comando para crear
la carpeta y para entrar en ella.

[root@localhost ~]# mkdir /sw
[root@localhost ~]1# cd /swij

Figura 3.21 Comando de creacion de carpeta y entrar en ella.

Se va a necesitar el comando wget, el cual servird para extraer de una pagina algun
archivo que nosotros vayamos a utilizar, asi que hay que asegurarse de tenerlo°,

En las figuras 3.22, 3.23, 3.24, 3.25, 3.26, 3.27, 3.28 y 3.29 se mostraran una serie de
paquetes que seran descargados, los cuales son necesarios para la instalacion del

servicio web apache.

[root@localhost sw]# wget http://apache.mirrors.hoobly.com//apr/apr-1.5.1.tar.gz}j

Figura 3.22 Comando wget utilizado para descargar el paquete apr.

50 En caso de no contar con el comando wget, se tendrd que instalar utilizando el comando yum de la
siguiente manera yum -y install wget.
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--2014-12-03 08:54:56-- http://apache.mirrors.hoobly.com//apr/apr-1.5.1.tar.qgz
Resolving apache.mirrors.hoobly.com... 66.160.172.98

Connecting to apache.mirrors.hoobly.com|66.160.172.98|:806... connected.

HTTP request sent, awaiting response... 200 0K

Length: 1020833 (997K) [application/x-gzip]

Saving to: "apr-1.5.1.tar.gz"

100%( >] 1,020,833 358K/s 1in 2.8s

2014-12-03 08:55:02 (358 KB/s) - “apr-1.5.1.tar.gz"” saved [10206833/1020833]

Figura 3.23 Descarga del paquete apr.

[root@localhost sw]# wget http://apache.mirrors.hoobly.com//apr/apr-util-1.5.4.tar.qzZ|j
Figura 3.24 Comando wget para descargar el paquete apr-util.

--2014-12-03 0B:55:58-- http://apache.mirrors.hoobly.com//apr/apr-util-1.5.4.tar.gz
Resolving apache.mirrors.hoobly.com... 66.160.172.98

Connecting to apache.mirrors.hoobly.com|66.166.172.98|:80... connected.

HTTP request sent, awaiting response... 200 0K

Length: 874044 (854K) [application/x-gzip]

Saving to: “apr-util-1.5.4.tar.gz"

100%( >] 874,044 328K/s in 2.6s

2014-12-03 08:56:01 (328 KB/s) - "apr-util-1.5.4.tar.qgz" saved [874044/874044]

Figura 3.25 Descarga del paquete apr-util.

[root@localhost swl# wget ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pcre-8.36.tar.gzj

Figura 3.26 Comando wget para descargar el paquete pcre.
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--2014-12-03 08:57:06-- ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pcre-8.36.tar.gz
=> “pcre-8.36.tar.gz"

Resolving ftp.csx.cam.ac.uk... 131.111.8.115

Connecting to ftp.csx.cam.ac.uk|131.111.8.115|:21... connected.

Logging in as anonymous ... Logged in!

==> SYST ... done. ==> PWD ... done.

==> TYPE I ... done. ==> (WD (1) /pub/software/programming/pcre ... done.

==> SIZE pcre-8.36.tar.gz ... 2009464

==> PASV ... done. ==> RETR pcre-8.36.tar.gz ... done.

Length: 2089464 (1.9M) (unauthoritative)

100%[ >] 2,009,464 196K/s  1in 13s

2014-12-03 08:57:31 (147 KB/s) - “pcre-8.36.tar.gz" saved [2009464)

Figura 3.27 Descarga del paquete pcre.

[root@localhost sw]# wget http://mirror.tcpdiag.net/apache//httpd/httpd-2.4.10.tar.gzJj

Figura 3.28 Comando wget para descargar el paquete httpd.

--2014-12-03 08:58:29-- http://mirror.tcpdiag.net/apache//httpd/httpd-2.4.10.tar.gz
Resolving mirror.tcpdiag.net... 69.160.243.150

Connecting to mirror.tcpdiag.net|69.160.243.150]:80... connected.

HTTP request sent, awaiting response... 200 0K

Length: 6820719 (6.5M) [application/x-gzip]

Saving to: “httpd-2.4.10.tar.gz"

100%( >] 6,820,719 1.09M/s 1in 6.2s

2014-12-03 08:58:36 (1.06 MB/s) - “httpd-2.4.10.tar.gz"” saved [6820719/6820719]

Figura 3.29 Descarga del paquete httpd.
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Estos paquetes son necesarios para la instalacion del servicio apache, para comprobar
que estan en la carpeta sw, como ya estamos adentro se ejecutard el comando Is, en la

figura 3.30 se vera el resultado del comando.

[root@localhost sw]# ls
apr-1.5.1.tar.qz apr-util-1l.5.4.tar.gz httpd-2.4,10.tar.gz pcre-8.36.tar.qz

Figura 3.30 Resultado del comando Is.

Lo siguiente a realizar serd la instalacion, para ello se deben de instalar los paquetes
de una manera en especifico, no en cualquier orden, se deben instalar apr, apr-util,
pcre y httpd, en este orden para que no genere ningun error y la instalacion se
complete.

La siguiente forma de instalacién se realizara para generar un poco de mas seguridad
en el servidor y para saber donde se pueden encontrar los paquetes que se instalaran.
Se comenzara con apr, para esto se descomprime el paquete con el comando tar, en la
figura 3.31 se mostrard la forma de ejecutar el comando, una vez que se haya
descomprimido el paquete hay que entrar a la carpeta con el comando cd, espacio y
el nombre apr, una vez dentro, teclea el comando Is para listar el contenido, en la
figura 3.32 se mostraré el contenido. Después de eso entrar al modo de edicion de
archivos, en este caso en un archivo llamado configure, en la figura 3.33 se puede ver
el comando vi junto con el archivo a editar, buscar en el archivo la linea que diga
$RM “$cfgfile”, y se modificara como se muestra en la linea 3.34 esto debido a que
si no se realiza la paqueteria de apr no podra ser instalada; una vez que se haya
modificado la linea correspondiente hay que salir del modo de edicion presionando

ESC y se guardara con el siguiente comando :wq!, salir a la carpeta del paquete apr y
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comenzar con la instalacién, en la figura 3.35, 3.36, 3.37, 3.38, 3.39 y 3.40 se
mostrara el proceso de instalacion, asi como las salidas de los comandos para que se

verifique que la instalacion fue correcta.

[root@localhost sw]# tar -zxvf apr-1.5.1.tar.gz |}

Figura 3.31 Descompresion del paquete apr.

[root@localhost apr-1.5.1]# 1s

apr-config.in build configure.in Libapr.dep memory yndo threadproc
apr.dep fo libapr.dsp 15 README

apr.dsp build,conf ! libapr.mak p README . cmake

apr.dsw build-outputs.mk esmacs-mode Libapr.rc network ic shmes user
apr.mak CHANGES encoding LICENSE NOTICE string

apr.pc.in CMakelists.txt file i locks NWGNUmakefile support

apr.spec config. layout helper: Makefile.in passwd tab

e lud Makefile.win

Figura 3.32 Salida del comando Is.
[root@localhost apr-1.5.1]# vi configurelj

Figura 3.33 Edicion del archivo configure.

62



cfgfile="${ofile}T"
trap "$RM \"$cfgfile\"; exit 1" 1 2 15
B $RM -f "$cfgfile”

Figura 3.34 Edicion de la linea RM.

[root@localhost apr-1.5.1]# ./configure |}

Figura 3.35 Ejecucion del archivo modificado.

configure: creating ./config.status
config.status: creating Makefile
config.status: creating include/apr.h
config.status: creating build/apr rules.mk
config.status: creating build/pkg/pkginfo
config.status: creating apr-1-config
config.status: creating apr.pc

config.status: creating test/Makefile
config.status: creating test/internal/Makefile
config.status: creating include/arch/unix/apr private.h
config.status: executing libtool commands
config.status: executing default commands

Figura 3.36 Resultados de la ejecucion.

[root@localhost apr-1.5.1]# makelj

Figura 3.37 Compilacion del paquete apr.
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gcc -E -DHAVE CONFIG H -DLINUX -D REENTRANT -D GNU SOURCE  -I./include -I/sw/apr-1.5.1/include/arch/
unix -I./include/arch/unix -I/sw/apr-1.5.1/include/arch/unix -I/sw/apr-1.5.1/include -I/sw/apr-1.5.1/1
nclude/private -I/sw/apr-1.5.1/include/private export vars.c | sed -e 's/™\#[~!]*//" | sed -e '/~$/d"
>> apr.exp

sed 's,™\(location=\).*$,\1linstalled,' < apr-1-config > apr-config.out

sed -e ‘s, *\(apr build.*=\).*$,\1/usr/local/apr/build-1,"' -e 's,*\(top build.*=\).*$,\1/usr/local/apr/
build-1,' < build/apr rules.mk > build/apr rules.out {
make[1l): Leaving directory "/sw/apr-1.5.1'

Figura 3.38 Salida de la compilacion del paquete.

|[root@localhost apr-1.5.1]# make installl

Figura 3.39 Instalacion del paquete apr.

Jusr/bin/install -¢ -m 644 apr.exp /Jusr/local/apr/lib/apr.exp
Jusr/bin/install -¢ -m 644 apr.pc /usr/local/apr/lib/pkgconfig/apr-1.pc
for f in libtool shlibtool; do \
if test -f ${f}; then susr/bin/install -c -m 755 ${f} /usr/local/apr/build-1; fi; \
done
Jusr/bin/install -c¢ -m 755 /sw/apr-1.5.1/build/mkdir.sh /fusr/local/apr/build-1
for f in make exports.awk make var export.awk; do \
Jusr/bin/install -c¢ -m 644 /sw/apr-1.5.1/build/${f} /usr/local/apr/build-1; \
done
Jusr/bin/install -c -m 644 build/apr rules.out susr/local/apr/build-1/apr rules.mk
fusr/bin/install -c -m 755 apr-config.out /usr/local/apr/bin/apr-1-config

Figura 3.40 Salida de la instalacién del paquete apr

Una vez instalado del paquete salir de la carpeta de apr, para instalar los paquetes
restantes, con el comando cd .. y se realizaran pasos similares a los anteriores para la
instalacion; serdn casi los mismos a excepcion de editar el archivo configure, editar

una linea de él y en caso de apr-util se modificara la ejecucion del configure.
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Seguiremos con el apr-util, en las figuras 3.41, 3.42, 3.43, 3.44, 3.45, 3.46 y 3.47 se
mostraran los pasos a seguir al igual que con apr, apr-util se va a configurar, compilar
y por ultimo a instalar, pero como este paquete requiere de manera forzosa que apr
esté instalado, en la parte de la configuracidn se debe de agregar dénde se encuentra
el paquete apr que recién se ha instalado. Para esto cada paquete que se instala se
coloca en ciertos lugares en especifico, como fue instalado de forma personalizada se
va a colocar en la ruta /usr/local y estara dentro de la carpeta apr, solo se debe de
agregar a la configuracién la ruta de la carpeta acompafiado de la opcién —with-
apr=, con esto se podran seguir los pasos similares como a continuacion se van a

mostrar:

[root@localhost sw]# tar -zxvf apr-util-1.5.4.tar.gz

Figura 3.41 Descompresion del paquete apr-util.

[root@localhost apr-util-1.5.4]# ./configure --with-apr=/usr/local/apr/l

Figura 3.42 Configuracion del paquete apr-util.

Figura 3.43 Salida de la configuracion del paquete apr-util.
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[root@localhost apr-util-1.5.4]# make I

Figura 3.44 Compilacion del paquete apr-util.

gcc -E -DHAVE CONFIG H -DLINUX -D REENTRANT -D GNU SOURCE  -I/sw/apr-util-1.5.4/include -I/sw/apr-ut
il-1.5.4/include/private -I/usr/local/apr/include/apr-1 -I/sw/apr-util-1.5.4/xml/expat/lib exports.
¢ | grep "ap hack * | sed -e s/~ *[)I\(.*\);$/\1/' >> aprutil.exp

gcc -E -DHAVE CONFIG H -DLINUX -D REENTRANT -D GNU SOURCE -I/sw/apr-util-1.5.4/include -I/sw/apr-ut
il-1.5.4/include/private -I/usr/local/apr/include/apr-1 -I/sw/apr-util-1.5.4/xml/expat/lib export v
ars.c | sed -e "s/M\#[*1]*//' | sed -e '/~$/d' >> aprutil.exp

sed 's,”\(location=\).*$,\linstalled,' < apu-1l-config > apu-config.out

make[1l]: Leaving directory "/sw/apr-util-1.5.4°

Figura 3.45 Salida de la compilacion del paquete apr-util.

[root@localhost apr-util-1.5.4]# make installl

Figura 3.46 Instalacion del paquete apr-util.

See any operating system documentation about shared libraries for
more information, such as the 1d(1) and 1d.so(8) manual pages.

/usr/bin/install -c¢ -m 644 aprutil.exp /usr/local/apr/lib
{usr/b}n/ipgtall -C -m 755 apu:cogfig.out /usr/local/apr/bin/apu-1-config

Figura 3.47 Salida de la instalacion del paquete apr-util.

Una vez terminados los pasos anteriores salir de la carpeta con el comando cd .., y se

va a seguir con el paquete de pcre, para el cual seran pasos similares que con apr, solo

66



gue en este caso se configurara, compilara e instalara. En la figura 3.48 se mostraré el

comando para descomprimir el paquete de pcre.

[root@localhost sw]# tar -zxvf pcre-8.36.tar.gz l

Figura 3.48 Descompresion del paguete pcre.

En las figuras 3.49, 3.50, 3.51, 3.52, 3.53 y 3.54 se mostraran los pasos a seguir para
la instalacion asi como las salidas de los comandos utilizados en las siguientes

figuras.

|[root@localhost pcre-8.36]# ./configure |}

Figura 3.49 Configuracion del paquete pcre.

67



Figura 3.50 Salida de la configuracién del paquete pcre.

[root@localhost pcre-8.36]# makel

Figura 3.51 Compilacion del paquete pcre.
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Figura 3.52 Salida de la compilacion del paquete pcre.

[root@localhost pcre-8.36]# make installl

Figura 3.53 Instalacion del paquete pcre.
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Figura 3.54 Salida de la instalacion del paquete pcre.

Al igual que con los demas paquetes hay que salir de la carpeta con el comando
cd .., con esto ultimo ya se tendran instalados paquetes apr, apr-util y pcre, solo falta
instalar el servicio web apache, para esto se van a realizar pasos similares, pero a
diferencia de los demés que se instalan de manera automaética dentro del sistema, el
servicio apache se va ha a colocar en una carpeta en especifico, esto ayudara a
encontrar mas rapido las configuraciones y para mayor seguridad de nuestro servicio,
se va necesitar crear una carpeta llamada servicio, en la figura 3.55 se mostrara el
comando que se utilizara para la creacion de la carpeta que al igual que la carpeta sw

gue creamos va a estar dentro de la raiz del sistema.
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[rootPpruebal swl#t mkdir /servicios/_

Figura 3.55 Creacion de la carpeta servicios.
Para iniciar con la instalacion hay que descomprimir el paquete de los servicios con
el comando tar que se vera en la figura 3.56, entrar a la carpeta con cd espacio y el
nombre de la carpeta. Después se va continuar con la configuracion del paquete de
apache, aqui se modificard el comando con la opcion - -prefix=y le agregaremos la
ruta de la carpeta recién creada méas el nombre de la carpeta que va a tener nuestro

servicio, para este caso va a ser _apache, en las figuras 3.57, 3.58, 3.59, 3.60, 3.61, y
3.62.

frootélocalhost sw]# tar -zxvf httpd-2.4.10.tar.qz l

Figura 3.56 Descompresion del paquete httpd.

[root@localhost httpd-2.4.10]# ./configure --prefix=/servicios/ apachelj

Figura 3.57 Configuracion del paquete httpd.
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Figura 3.58 Salida de la configuracion del paquete httpd.

[root@localhost httpd-2.4.10]# makelj

Figura 3.59 Compilacién del paquete httpd.
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Figura 3.60 Salida de la compilacion del paquete httpd.

[root@localhost httpd-2.4.10]# make installl

Figura 3.61 Instalacion del paquete httpd.
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Figura 3.62 Salida de la instalacion del paquete httpd.

Para finalizar la instalacion copiar el demonio el cual se encargara de activarlo
cuando se ejecute, asi como detenerlo o reiniciarlo. En la figura 3.63 se mostrara la
forma en la que se realizard la copia, para empezar con el servicio se tendra que
ejecutar el comando service httpd start, con esto el servicio de apache estara activado
y listo para la configuracion. En el caso de una migracion como esta se tendra que
verificar si existe alguna configuracion dentro del archivo en la carpeta apache/conf/ ,
el archivo llamado httpd.conf tendra las configuraciones, en el caso de esta migracion

no se tiene ninguna modificacion necesaria hasta este momento.
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[root@localhost sw]# cp /servicios/ apache/bin/apachectl /eIC/init.d/httpdl

Figura 3.63 Copia del demonio de apache.

3.2.2 MYSQL

Como se menciond al inicio de esta seccion el servicio mysql es necesario para la
plataforma moodle. Este servicio es necesario para el almacenamiento de los datos de
los alumnos, profesores y otros acadéemicos que usan esta plataforma. Una vez que ya
se tiene el respaldo correspondiente de la base de datos que se tiene en el servidor
actual, se necesita instalar este servicio en cada uno de los nodos y con el respaldo
dejar activo el servicio de mysql para que lo ocupe moodle. En la figura 3.64 se
mostrara el comando wget, que al igual que con apache se descargara lo necesario
para la instalacion, en este caso s6lo se necesita un paquete el cual se puede conseguir
de la pagina de mysql, el pagquete que estd por ocuparse es para una arquitectura de
64 bits®, para continuar se tendra que descomprimir el archivo como se vera en la
figura 3.65, se movera la carpeta a la ruta /servicios/_mysql como se muestra en la
figura 3.66, se necesitara crear un usuario y un grupo especifico, el cual serd mysql
como usuario y mysql como grupo en la figura 3.67 se muestra como se realizara la
creacion de estos.

Una vez que se tiene el grupo y el usuario, entrar a la carpeta /servicios/_mysgl con el
comando cd espacio y la ruta de la carpeta, una vez dentro modificar la pertenencia
de la carpeta, ya que el usuario y grupo que tienen privilegios en la carpeta es el

usuario administrador root, por eso se cambiaran los permisos de propiedad en la

51 En caso de necesitar el paquete para otra arquitectura o para otro sistema operativo, se debe ir a la
pagina de mysql y buscar en la parte de abajo mysqgl server y elegir el sistema operativo y la arquitectura
gue se necesite.
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figura 3.68 se muestra el comando a utilizar, asi como en la figura 3.69 la salida de

éste.

[root@pruebal swl® wget http:/sdev.mysql .comsget/Dounloads/-MySQL-5.6/mysql-5.6.¢

I inux l,]illl VA y-x86_64.tar gz _

Figura 3.64 Descarga del paquete mysql.

(root@pruebal swllt tar -zxuf 5.6.22-1inux-glibcd.5-x86_64.tar.gz_

Figura 3.65 Descompresion del paquete mysql.

(root@pruebal swlt mv mysql-5.6.2Z2-1linux-glibcZ.5-x86_64 rsservicios/_mysql_

Figura 3.66 Comando mv para mover la carpeta mysql a la ruta de la carpeta

Servicios.

[root@pruebal swl#t groupadd mysql

[root@Ppruebal swlil#f useradd -r -g mysql mysql

Figura 3.67 Creacion del grupo y del usuario mysq|.
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[root@Ppruebal _mysqll#t chown -R mysql mysqgl

Figura 3.68 Cambio de propiedad de la carpeta mysql.

Figura 3.69 Comprobacion de propiedad en la carpeta mysql.

Una vez hecho esto se va a comenzar con la instalacion del servicio de base de datos
mysql, para esto se va a comenzar ejecutando el script que viene en la figura 3.70, y

en la figura 3.71 se observara la salida de éste.

scripts/mysgl_install_db --user=mysql_

Figura 3.70 Script de instalacion de mysql.
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ew default config file was created as ./my.cnf and

ill be used by default by the server when you start it.
You may edit this file to change server settings

ARNING: Default config file setc/my.cnf exists on the system

This file will be read by default by the MySQL server

If you do not want to use this, either remove it, or use the
defaults-file argument to mysqld_safe when starting the server

Figura 3.71 Salida de la ejecucion del script de instalacion.

Lo siguiente a realizar serd volver a cambiar la pertenencia de la carpeta a root, pero
el grupo seguir siendo de mysqgl, la carpeta data debera seguir siendo de mysql, en

las figuras 3.72 y 3.73 se mostrard como se realizan los cambios.

[root@Ppruebal _mysqgll# chown -R root

Figura 3.72 Cambio de propiedad a root de la carpeta mysql.

[root@pruebal _mysqll#t chown -R mysgl data

Figura 3.73 Cambio de propiedad a mysqgl de la carpeta data dentro de mysq|l.
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Una vez realizados estos cambios se tendran que mover el archivo de configuracién a
la carpeta etc, para eso en la figura 3.74 se muestra el comando Yy la ruta del archivo
de configuracion. Para iniciar el servicio en modo seguro para ver si la instalacion fue
correcta se va ejecutar el demonio mysqld_safe el cual se muestra en la figura 3.75,
una vez que se haya visto que no se generd ningun error copiar el demonio de
ejecucion del servicio a la ruta /etc/init.d con el nombre de mysqgld como se muestra
en la figura 3.76 y se le daran permisos para que el servicio se active durante el inicio

del sistema, en la figura 3.77 se muestra el comando a seguir.

[(root@pruebal _mysqgll#® cp support-files/my-default.cnf setc/my.cnf

p: éLsobreescribir «/etc/7my.cnf»7? (s/n)

Figura 3.74 Copia del archivo de configuracion de mysql.

[rootPpruebal _mysqgll# bin/mysgld_safe user=mysql &

Figura 3.75 Ejecucién del demonio mysgld_safe.

(root@pruebal mysqlIs® cp support-files/mysql.server cetczinit. . d7smysqld

Figura 3.76 Copia del demonio mysqgld.
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[root@pruebal _mysqll# chkconfig level 3 mysqgld on

Figura 3.77 Comando chkconfig que dara permisos de ejecucion al arranque del

sistema.

Para la configuracion final editar el archivo my.cnf que se copié a la carpeta /etc, asi
como también al demonio mysqgl que colocado en la carpeta /etc/init.d, en los dos
modificaremos las mismas donde se especificard donde se encuentran nuestra carpeta
de mysql y la carpeta data, en las figuras 3.78, 3.79 y 3.80 se muestra lo
anteriormente explicado.

[root@Ppruebal _mysqll#t vi setc/my.cnf

Figura 3.78 Edicion del archivo my.cnf.

[root@pruebal _mysqll#t vi setc/init.d/mysgld

Figura 3.79 Edicién del demonio mysqgld.

80



basedir=/servicios/_mysql

atadir=/servicilos/_mysqgl/data

Figura 3.80 Lineas a editar en el archivo my.cnf y demonio mysgld.

Una vez realizados los siguientes cambios reiniciar el servicio con el comando
service mysqld restart, con esto el servicio esta listo para funcionar, pero ain no se
puede trabajar desde linea de comandos, para hacer esto modificar el archivo /etc/
profile, como se ve en las figuras 3.81, 3.82 y 3.83, en la figura 3.82 las lineas que se

editaran se deben poner al final del archivo para que no afecte ningtna configuracion

del sistema.

[root@Ppruebal _mysqll#t vi setc/profile

Figura 3.81 Edicion del archivo /etc/profile.

PATH=SPATH: /servicios/_mysql/bin

xport PATH

Figura 3.82 Lineas necesarias para la ejecucion del servicio mysqgl en linea de

comandos.
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[rootPpruebal musqgll# source /etc/

Figura 3.83 Comando para cargar las nuevas configuraciones.

Una vez realizado lo anterior cada que se ejecute el comando mysgl se podra trabajar

con él desde la linea de comandos como se muestra en la figura 3.84.

'hr‘|||Z' or ‘\Nh’ for help. Type N¢’ to clear the current input statement.

Figura 3.84 Ejecucion del comando mysqgl.

Para el caso de la migracion se debe de tener el respaldo en el servidor que se vaya a
migrar, se utilizara el comando mysgl -u “usuario administrador” -p < “nombre del
respaldo”.sql®?, con esto el respaldo de la base de datos de moodle se cargara en el

servidor teniendo la misma informacion que en original.

3.2.3 PHP

PHP es un lenguaje de programacion orientado a la parte de servicios web, este
servicio es necesario, ya que la plataforma moodle tiene todos sus recursos en éste,
por este motivo es indispensable su instalacion, para esto al igual que los demas
paquetes se descargara con wget como se muestra en la figura 3.85. El archivo que se

descargara es un index.html al cual se le debera cambiar al nombre por php.tar.gz, se

52 La opcidn -u en el comando se refiere al usuario y la opcién -p hace referencia al password del usuario
antes mencionado.
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tendrad que descomprimir con el comando tar que se utilizan con los demas paquetes
para ejecutar los archivos de configuracién, compilacion e instalacion, para la
instalacion requerida por moodle se debe de descargar ciertas librerias las cuales se

muestran en la figura 3.86 junto con el comando yum.

(root@pruebal It wget http mx1l.php.net/get/php-5.6.5.tar.gz/from/this/mirror

Figura 3.85 Descarga del paquete de php.

(root@pruebal php-5.6.518% yum -y install libxmlZ= zlib» libicu» 1lib jpeg-turbo~

ibpng» libXpm» [reetypex libcurls»_

Figura 3.86 Descarga de librerias con el comando yum.

Entrar a la carpeta con cd espacio, el nombre de la carpeta, y ejecutar el siguiente

comando:

/configure —with-mysql=/servicios/_mysqgl —with-apx2=/
servicios/_apache/ bin/apxs —prefix=/servicios/_php --with-
config-file-path=/etc/ --with-curl --with-xmlrpc --enable-
mbstring --with- mysqli=/servicios/_mysql/bin/mysgl_config”
--enable-soap --with-zlib- dir=ext/zlib” --enable-zip --enable-
intl —with-jpeg-dir=/usr/share/doc/libjpeg-turbo-1.2.1 —with-
png-dir=/usr/share/doc/libpng-1.2.49 --with- xpm-dir=/usr/
share/doc/libXpm-3.5.10 —with-freetype-dir=/usr/share/doc/
freetype-2.3.11 —with-gd
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En la figura 3.87 se muestra el comando anteriormente puesto y en la figura 3.88 la
salida de este, una vez terminada la configuracion en las figuras 3.89, 3.90, 3.91 y

3.92 se muestra la compilacion y la instalacion con sus respectivas salidas.

(root@pruebal php-5.6.518 ./configure Wwith-mysql servicio mysq l Wwith-ap>

ervicio: apachesbinsapx: pref ix=/servicio: php with-config-file-path
el with-curl with-xmlrp enable-mbstring with-mysqli servicio: mysq |
bin/mysql_conf i enable oap with-zlib-dir=sext/zIl1ib enable-zip enable
int] with- jpeg ir=/usr/sharesdoc/1ib jpeg-turbo-1.2.1 With-png-dir=/usr ha

‘es/doc/libpng-1.2.49 With-xpm-dir=susrs/sharesdoc/1ibXpm-3.5.18 with-freety

-

e-dir usr/sharesdoc/freetype-2.3.11 with-gd_

Figura 3.87 Comando de configuracion de php.

Figura 3.88 Salida del comando de configuracion
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[root@Ppruebal php-5.6.51# make

Figura 3.89 Compilacion del servicio php.

enerating phar.php
enerating phar.phar
'EAR package PHP_Archive not installed: generated phar will require PHP s phar e
xtension be enabled.
lirectorygraphiterator. ine
lirectoruytreciterator. inc
yharcommand . inc
licommand . ine
invertedregexiterator. ine

l'l.\l' 1Nt

juild complete
Jon’t forget to run "make test’

Figura 3.90 Salida de la compilacion.

[root@pruebal php-5.6.51# make install

Figura 3.91 Instalacién de php.
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Jrote PEAR system config file at servicios/_phpsetc/pear.cond
You may want to add: sservicios/_phpslibsphp to your php.ini include_path
sw/php-5.6.5/builds/shtool install c exts/pharsphar.phar s/servicios/_phpsbin

In S {f /servicios/_phpsbinsphar.phar /servicios phps/binsphar

Installing PDD headers: sservicios/_phpsincludesphprext/pdo.

Figura 3.92 Salida de la instalacion.

Ya lista la instalacion se va a realizar una serie de configuraciones que ayudaran a
que el lenguaje de programacion php trabaje con el servicio web apache, para esto se
deben de configurar unas lineas dentro del archivo httpd.conf que se encuentra en la
carpeta de apache, en la figura 3.93 y 3.94 se muestra la ruta del archivo, asi como
las lineas que se deben de agregar, en la figura 3.95 se modifica otra linea que es

necesaria para la configuracion de php y de la plataforma moodle.

(root@pruebal php-5.6.518% vi s/servicios/_apachesconf/httpd.cont

Figura 3.93 Edicidn del archivo httpd.conf

#PHP
AddType application/x-httpd-php .php .phtml

AddType application/x-httpd-source .phps

Figura 3.94 Lineas que se deben de agregar para la comunicacion entre apache y php.
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{IfModule dir_module>
Directorylndex index.php

{/1fModule>

Figura 3.95 Cambio de linea index.html a index.php.

Ya que se agregaron las lineas de la figura 3.94 y la modificacion de la linea 3.95,
guardar el archivo saliendo del modo de edicion con ESC seguido de :wq!, después
crear un archivo llamado phpinfo.php en la carpeta de apache dentro de htdocs, en la
figura 3.96 se muestra la forma de crear el archivo y en la figura 3.97 se muestra el
contenido, después de realizar estos cambios ir al navegador web y colocar la
direccion ip del servidor, saldré una pantalla en blanco junto con dos links en color
azul, uno de ellos es el archivo que se acaba de crear si toda la instalacion fue
correcta aparecera algo similar a la figura 3.98, con esto se verifica que php se

encuentra instalado con las librerias que se necesitan.

root@pruebal php-5.6.51#% vi s/servicios/_apacheshtdocs/phpinfo.php_

Figura 3.96 Creacion del archivo phpinfo.php
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? phpinfo () 7>

Figura 3.97 Contenido del archivo phpinfo.php

Figura 3.98 Comprobacion de instalacion de php.
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3.2.4 MOODLE

Como se habia mencionado anteriormente moodle es una plataforma web, con
maultiples usos en el ambito académico, por lo cual la carga de trabajo va a ir
creciendo con el paso de los afios, por esta razon es indispensable la actualizacién de
los servicios. En el caso de la migracion de esta plataforma es bastante simple, se
tiene que migrar la base de datos a una nueva, lo cual se hizo al final del punto 3.2.2
y se tiene que migrar donde esta plataforma almacena toda la informacion de los
cursos, examenes, etc. El cual por lo regular se llama moodledata®; esta carpeta
contiene los examenes, cursos y otras cosas que se puedan agregar. La carpeta debe
de tener permisos de lectura, escritura y ejecucion, para la migracion la carpeta
debera encontrarse en la misma ruta que en servidor donde se tiene actualmente, esto
por que moodle guarda esta informacion en una archivo llamado config.php, donde
también viene el nombre de la base de datos del servidor y otras cosas importantes
para la plataforma, si se altera la ruta y los permisos podria generar problemas si no
se modifica en el config.php. Por Gltimo el config.php se tiene que llevar a la nueva
carpeta donde moodle guarde sus archivos de configuracién; para esto primero se
tendrd que descargar de la pagina oficial de moodle el archivo .tgz, después se
descomprimira de la misma forma que los demas, en la figura 3.99 se mostrara la
descompresion del archivo. Continuando con la migracién se movera la carpeta
moodle a la carpeta servicios lo cual se mostrard en la figura 3.100 y se pondra el
config.php adentro y la carpeta de moodledata en la ruta especificada o en una nueva

pero sin olvidar la modificacion del archivo de configuracion.

53 Esta carpeta de puede llamar de otra forma, para saber su nombre y ruta exacta checar el config.php
delntro de la carpeta de moodle que se tenga instalado.
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[root@pruebal swil#t tar -zxvf moodle-£2.8.3.tgz

Figura 3.99 Descompresion del paquete moodle.

[root@pruebal swl#t mv moodle /servicios/_

Figura 3.100 Comando mv para mover la carpeta moodle a la ruta /servicios.

Una vez que se haya terminado de mover la carpeta moodle, se haya puesto adentro el
config.php y que la carpeta de moodledata se encuentra en la ruta especificada, lo
unico que queda por configurar es el servicio web apache. Hay que dirigirse al
archivo de configuracion de apache el httpd.config, donde tse tendra que colocar la
ruta de nuestro moodle para que lea los archivos .php y la pagina quede disponible

para el usuario, en las figuras 3.101 y 3.102 se muestra lo anterior.

DocumentRoot "/servicios/_apacheshtdocs”

{Directory "/servicios/_apache/htdocs">

Figura 3.101 Linea a editar del httpd.config.
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DocumentRoot “/servicios/moodle"”

{Directory "/servicios/moodle">

Figura 3.102 Linea editada con la ruta de la carpeta moodle.
Una vez modificadas estas lineas, guardar el archivo saliendo del modo de edicién
con ESC seguido de :wq!, reiniciar el servicio web con el comando service httpd

restart, cuando el servicio vuelva a iniciar iremos al navegador y colocar la ip del

servidor actual y el resultado se vera en la figura 3.103.

Figura 3.103 Resultados de la migracién del servidor de Apuntes en linea.
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3.3 RESULTADOS DE LA IMPLEMENTACION

Despueés de que se haya migrado la plataforma moodle a cada uno de los nodos que
van a estar dentro del balanceador de carga, se va a volver a medir el rendimiento del
servidor como se hizo anteriormente para llegar a medir si llegé al objetivo que era
mejorar el nimero de solicitudes y el tiempo o igual el nimero de solicitudes pero
con tiempos mas satisfactorios, para lo siguiente se volvera a ocupar el comando ab,
se tendra que volver a instalar pero ahora en la maquina de balanceo de carga como

se hizo en el capitulo anterior.

3.3.1 PRUEBAS DE RENDIMIENTO

Se van a realizar dos pruebas en esta ocasion ya que fueron requeridas por el profesor
German Valero, a continuacion se mostrara los resultados del servidor de balanceo de
carga y alta disponibilidad®, las pruebas se realizaran con el comando ab

anteriormente usado.

Se comenzara la prueba con 100 conexiones y 50 al mismo tiempo para analizar los
tiempos que frecuentemente se podrian llegar a tener, cada que un grupo inicie sesion
dentro del balanceador de carga.

Mediciones del rendimiento del 132.248.62.33

Con 100 conexiones y 50 al mismo tiempo:

ab -n 100 -c 50 132.248.62.33/index.php
This is ApacheBench, Version 2.3 <$Revision: 655654 $>

54 Los siguientes resultados provienen del documento enviado al profesor Valero y que fueron aprobados
por él.
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Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Benchmarking 132.248.62.33 (be patient).....done
Server Software: Apache/2.4.3
Server Hostname: 132.248.62.33
Server Port: 80
Document Path: /index.php
Document Length: 207 bytes
Concurrency Level: 50
Time taken for tests: 0.023 seconds
Complete requests: 100
Failed requests: 0
Write errors: O
Non-2xx responses: 100
Total transferred: 39400 bytes
HTML transferred: 20700 bytes
Requests per second: 4267.49 [#/sec] (mean)
Time per request: 11.716 [ms] (mean)
Time per request: 0.234 [ms] (mean, across all concurrent requests)
Transfer rate: 1641.98 [Kbytes/sec] received
Connection Times (ms)
min mean[+/-sd] median max
Connect: 2 5 1.9 5 9
Processing: 2 5 2.0 5 10
Waiting: 0 4 2.5 4 9
Total: 9 11 1.1 11 13
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Percentage of the requests served within a certain time (ms)
50% 11

66% 12

75% 12

80% 12

90% 12

95% 12

98% 12

99% 13

100% 13 (longest request)

Como se puede notar los tiempos de reaccion que pueden llegar a tener son minimos ,
esto habla de que el servidor de balanceo de carga y alta disponibilidad no tiene
problema alguno con las conexiones que frecuentemente llega a tener el servidor
actual, pero como el punto de este sistema es llegar a medir el médximo numero de
conexiones, como se establecio en la parte del balanceo de carga la maxima cantidad
de conexiones que nosotros establecimos fue de 600°°, por lo que si mandamos 1000
conexiones y 500 al mismo tiempo no deberia de ocurrir ningln problema, a

continuacion se mostrara los resultados:

Para 1000 conexiones y 500 al mismo tiempo:

ab -n 1000 -c 500 132.248.62.33/index.php

This is ApacheBench, Version 2.3 <$Revision: 655654 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

55 Nota: Este ndmero fue arbitrario se puede aumentar o disminuir conforme a las capacidades de nuestro
servidor de balanceo de carga y alta disponibilidad.
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Benchmarking 132.248.62.33 (be patient)
Completed 100 requests

Completed 200 requests

Completed 300 requests

Completed 400 requests

Completed 500 requests

Completed 600 requests

Completed 700 requests

Completed 800 requests

Completed 900 requests

Completed 1000 requests

Finished 1000 requests

Server Software: Apache/2.4.3

Server Hostname: 132.248.62.26

Server Port: 80

Document Path: /index.php

Document Length: 207 bytes
Concurrency Level: 500

Time taken for tests: 0.248 seconds
Complete requests: 1000

Failed requests: 0

Write errors: O

Non-2xx responses: 1074

Total transferred: 423156 bytes

HTML transferred: 222318 bytes
Requests per second: 4036.38 [#/sec] (mean)
Time per request: 123.874 [ms] (mean)
Time per request: 0.248 [ms] (mean, across all concurrent requests)



Transfer rate: 1667.99 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median max
Connect: 16 24 55 23 40
Processing: 9 42 558 26 226
Waiting: 0 33 583 17 224
Total: 41 66 544 50 245
Percentage of the requests served within a certain time (ms)
50% 50
66% 50
75% 55
80% 56
90% 57
95% 245
98% 245
99% 245
100% 245 (longest request)

Podemos observar que los tiempos suben de manera considerable, pero sin llegar a
los extremos que se tuvieron en la prueba del servidor antes de la implementacion del
servidor de carga con alta disponibilidad, otro dato que es de vital importancia en los
resultados en el nimero de solicitudes que no se pudieron llegar a concretar fue de 0,
cuando el servidor antes del balanceo lleg6 a tener 171 solicitudes que no pudieron
llegar a conectar con el servidor o devueltas al cliente, con esto, se puede llegar a
decir que no sélo se bajaron los tiempos con los que el servidor recibe y devuelve la
solicitud del recurso web que se necesita si no que también se pudo incrementar el

numero maximo de conexiones con tiempos excelentes de respuesta. Estas pruebas
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demuestran que generar el servicio de balanceo de carga para 5 6 6 servidores de
igual tamafio o menores a él, pueden vivir en conjunto sin ningin problema y poder
sequir teniendo tiempos de respuesta bastante satisfactorios con base a las

necesidades de la Facultad de Medicina Veterinaria y Zootecnia.

3.3.2 CONSIDERACIONES

Dentro de este apartado se van a dar ciertas consideraciones necesarias para que no
haya problemas en el uso de lo que anteriormente se instald, se debe de tener en
cuenta las reglas del firewall®® local, ya que para la comunicacion con los usuarios y
entre los servidores debe de haber ciertas reglas en el iptables®’, las cuales son que
tanto los nodos como el balanceador de carga deberan de tener abiertos el puerto 80°8
y el puerto 5000%°, asi como también se debe de analizar que el modelo del balanceo
de carga esta basado en la arquitectura de la Facultad de Medicina Veterinaria y
Zootecnia por lo que utilizarlo en otras instituciones puede no tener el mismo
resultado. En el caso de la alta disponibilidad, esta viene en consideracion al lugar
donde se implemente, ya que en otro ambiente se deberd de modificar el modelo
propuesto para un mejor servicio, asi como instalar otros servicios que se crean
pertinentes, en cuestion de la alta disponibilidad fisica se debe de contar con una
planta de energia auxiliar y una buena topologia en la red de la institucion a la que se

le vaya a instalar este servicio.

56 Es una parte del sistema que bloquea, el acceso no autorizado permitiendo sélo las comunicaciones
autorizadas.

57 Sistema de firewall de centos.
58 Puerto utilizado por el servicio apache para las solicitudes web.

59 Puerto utilizado por haproxy para el balanceo y las comunicaciones con los nodos.
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Para la instalacion de los servicios en el apartado 3.2, de preferencia deben ser
instalados por alguien responsable de los servidores o con conocimiento medio del
sistema operativo linux.

En cuanto al config.php de los nodos, se le debe de quitar el nombre de la pagina de
apuntes en linea, solo se debera dejar con la direccion ip, ya que nuestro balanceador

de carga tendra el dominio de apuntes en linea, al cual los usuarios solicitaran entrar.

Resumen del capitulo:

Al final de este capitulo se puede observar como se implement6 el modelo propuesto
en el capitulo 2 para resolver la problemaética que se tiene con la pagina apuntes en
linea, asi como tambien se puede ver la instalacion y la configuracion del servicio
haproxy para su funcionamiento como balanceador y generador de alta disponibilidad
entre el y sus nodos. Se pudo mostrar una mejora sustancial del rendimiento de la
pagina del profesor Valero y los posibles alcances que podria llegar a tener este
modelo a largo plazo.

Se aprendio el modo de instalacion y configuracion de algunos servicios web como lo
son apache y mysqgl, asi como también la instalacion de la plataforma moodle que es

el punto central de la necesidad que se encuentra en la FMVZ.
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CONCLUSIONES
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. La herramienta haproxy es muy 0til, ya que incluye no sélo al balanceo de carga si
no que también genera alta disponibilidad entre los nodos, siendo muy util para el
ahorro de procesamiento de los equipos.

. La implementacion del balanceador de carga ayudd a disminuir los tiempos de una
manera considerable; como lo vimos durante este trabajo, el balanceador bajo el
tiempo de segundos a mili segundos, estos resultados superaron las expectativas
gue se necesitaban para que el proyecto fuera exitoso.

. Mantener los servicios actualizados es una parte fundamental del rendimiento de
los servicios web, ya que no solo pueden ser menos seguros, si no también sirve
para mejora en el rendimiento y la velocidad.

. En el caso de la implementacion que se realizd no sélo los servicios que se
instalaron se tienen que actualizar en su momento, también el balanceador se debe
de actualizar y buscar parches por alguna posible afectacion de personas
dedicadas al ataque de los servicios web.

. La Facultad de Ingenieria nos ayuda con los fundamentos para realizar la
busqueda de este tipo de soluciones que pueden llegar a ser de software libre o
pueden ser de paga.
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