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Introduccion

Hoy en dia cada vez hay equipos de computo con mayores y mejores capacidades, su grado de
integracion se ha visto duplicado afio con afio (segun la ley de Moore) y ademés es posible
disponer de una gran cantidad de dispositivos, capaces de realizar calculos antiguamente
impensables y con aplicaciones que han revolucionado la tecnologia misma, las industrias del
disefio, de la construccién, medicina, administracion, cualquier rama de la ingenieria y hasta las
ciencias exactas han tenido un cambio que avanzara a pasos cada vez mas grandes y permitira
tener mas beneficios en plazos cada vez més cortos.

Existen dos tendencias importantes de la computacion que han hecho una gran divergencia en el
estudio de la misma, por un lado, se encuentra la computacién movil, enfocada a dispositivos
portétiles y la computacion fija, enfocada principalmente dispositivos que soportan procesos y
servicios con gran demanda de recursos computacionales.

La tendencia hacia la elaboracion y comercializacion de los dispositivos moviles son equipos
faciles de conseguir, con aplicaciones especialmente para la vida cotidiana, desde consultas para
el clima, rutas de transporte, estados financieros y aplicaciones para monitorear el estado de
salud del usuario; desgraciadamente el uso de estas tecnologias se ha trivializado, al grado de
que es mas facil que una persona sepa consultar una red social, pero no puede realizar una
configuracién bésica en su equipo personal (siendo ahora ésta una tarea sencilla y originalmente
programada para este fin), independientemente de este uso, esta tendencia va en aumento ya
que la gente requiere una menor especializacion para utilizar dispositivos cada vez maés
complejos.

La tendencia hacia la elaboracion y comercializacion de los equipos fijos, los cuales disefiados
para lograr dar solucion a problemas que requieren grandes cantidades de recursos de computo,
entre los que se encuentran:

e El disefio asistido

e Experimentacion

e Simulacién de circunstancias

e Control de sistemas

e Asistencia a telecomunicaciones

e Manejoy administracion de grandes cantidades de datos
¢ Investigacion y desarrollo

Estas tendencia tecnoldgica ha perdido preferencia entre los usuarios mayoritarios, puesto que
solo las grandes compafias se han enfocado en desarrollar y comercializar, debido a que su
objetivo es la creacion de equipos con cada vez mas recursos de computo, lo que los hace
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considerablemente més costosos (a pesar de su devaluacion posterior), pero con capacidades
cada vez mayores, satisfaciendo asi, necesidades con grandes requerimientos.

Los equipos fijos por lo tanto conforman la infraestructura que permite y permitird soportar a
todos los servicios tanto comerciales e institucionales (es decir a sus equipos semejantes), como
a los dispositivos de uso cotidiano (doméstico, académico o laboral) y por supuesto a los
dispositivos moviles, es decir dispositivos fijos son los que permiten, soportar los manejos de las
bases de datos, las grandes capacidades de almacenamiento, las ain mayores posibilidades de
procesamiento, la implementacién de aplicaciones criticas en entornos de alta disponibilidad e
incluso proveer seguridad en entornos de red publicos y ante condiciones hostiles.

Por alguna razén que posiblemente requerird una disertacion filosofica realmente extensa (la
cual no es objetivo de este trabajo de tesis), los equipos computacionales generalmente rebasan
por sus capacidades, los requerimientos a los que se encuentran sometidos; los propdsitos de
investigacion o experimentales, para los que nacieron paradigmas como la computacion
distribuida, son requeridos y utilizados por una minoria de usuarios, de los cuales siempre les es
posible actualizarse con las novedades de tecnologia en intervalos de tiempo razonablemente
cortos.

A su vez, la mayoria de los equipos que se encuentran dentro de un uso basico (sin llegar a
propositos como los antes mencionados), rebasan por mucho los requerimientos para lo que son
destinados, generando asi una pérdida considerable tanto del uso de los equipos, como gastos
innecesarios de energia y el desperdicio de equipos sobrados de recursos que en la mayoria de
los casos, sélo llegan a tener un uso simple o trivial.

La solucibn mas importante para evitar el desperdicio de recursos de computo, es la
virtualizacion, es decir, la distribucion de los recursos de computo de un sélo equipo para la
satisfaccion de multiples funciones, aprovechando asi al maximo los recursos del mismo. Esto se
refiere a una abstraccion de los recursos de computo, que tiene como objetivo la distribucion y
uso eficiente de los mismos. Esto se realiza generando recursos o entornos de ejecucion
independientes, los cuales obtienen recursos del entorno de ejecucién original por medio de un
conjunto de software y hardware también perteneciente al entorno original llamado “monitor” o
“hipervisor”, para lo que es pertinente considerar que existen dos tipos de virtualizacion:

e De recurso: administra un solo tipo de recurso, siempre y cuando su abstraccion sea
factible. Por ejemplo periféricos de entrada y salida, almacenamiento o interfaces de red,
por cada recurso posible de virtualizar, existen grandes cantidades de proveedores
dedicados a la virtualizacién de recursos, incluso algunos ya se incluyen como utilidades
de varios sistemas operativos.



Introduccion

De entorno: Permite crear entornos de ejecucion integrales que asocian varios recursos
virtuales. Estos recursos deben ser suficientes para llevar a cabo una tarea compleja, la
méas comun de ellas es soportar un sistema operativo completo.

La virtualizacion de entornos, al tratarse del manejo de varios recursos al mismo tiempo,
presenta diferencias significativas comparando tipos y caracteristicas de hipervisores de distintos
proveedores, ya que el manejo de estos recursos varia completamente y muestra grandes
diferencias en el momento de la comparacion de resultados de la virtualizacion.

Las principales ventajas que se tienen en la utilizaciéon de una infraestructura virtualizada son:

Permite hacer uso eficiente de cada equipo de computo

Permite en algunos casos, reducir la cantidad de equipos necesarios para la misma
cantidad de tareas

Representa un uso eficiente de energia eléctrica

Genera un ahorro en el licenciamiento de software

Permite solucionar problemas de compatibilidad de software

Los entornos virtuales tienen facilidad de respaldo y restauracion

Permite a un mismo equipo brindar diferentes servicios independientes

Permite a un equipo ser utilizado por maltiples usuarios simultdneamente

Los entornos pueden ser replicados facilmente

Los entornos pueden migrar de una plataforma (entorno, equipo) a otra siempre que los
hipervisores tengan compatibilidad

Sus principales desventajas son:

Requiere equipos con grandes cantidades de recursos (actualmente disponibles a precios
razonables)

No soporta tareas o aplicaciones con grandes demandas de recursos de procesamiento
(para éstas tareas se recomienda el concepto opuesto llamado “fisicalizacién” o
“clustering” [dataphys.org, Dic 2013], el cual asocia diferentes equipos de computo
fisicos para crear un solo entorno de ejecucion con los recursos de todos los equipos)

La seleccion del mejor sistema de virtualizacién es una tarea dificil para las instituciones ya que
hasta el momento no existe una referencia que los clientes puedan tomar para seleccionar el
sistema de virtualizacion que mejor se acople a sus necesidades (en cuanto a equipos de
computo), las cuales suelen ser principalmente:

Provision de servicios computacionales
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Produccion de informacion
Procesamiento
Almacenamiento
Seguridad (Resguardo)
Organizacion
o Difusién, entrega o transporte de informacién
e Compatibilidad con una infraestructura disponible
e Adaptabilidad del sistema para cambios proximos o lejanos
e Estabilidad del sistema
e Rendimiento
e Precio

O O 0O oo
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Objetivo

Objetivo

Elaborar una metodologia para la seleccion de sistemas de virtualizacién de entornos basandose
en las necesidades principales de las instituciones o negocios cuyo giro lo requiera. Para ello
elaborar una serie de pruebas y andlisis de rendimiento, estabilidad, compatibilidad, seguridad, y
caracteristicas comerciales.

Objetivos particulares

1. Determinar las principales necesidades de las organizaciones 0 negocios respecto a
virtualizacion.

2. Determinar los diferentes tipos de plataformas que se pueden virtualizar.

3. Realizar el anélisis comparativo de los servicios de virtualizacion basandose en los rubros
mencionados en el objetivo principal, rendimiento, estabilidad, compatibilidad,
seguridad, y caracteristicas comerciales.

4. Elaborar un estudio comparativo entre los principales sistemas de virtualizacion de
entorno en diferentes plataformas.

5. Determinar las caracteristicas minimas necesarias para seleccionar el sistema de
virtualizacion acorde a las necesidades en general para las organizaciones 0 hegocios.

En el capitulo uno, se toma como punto de inicio los objetivos particulares 1y 2, se determinan
las necesidades de las organizaciones y negocios en cuanto a servicios virtualizables asi como
ejemplos de las diferentes plataformas de virtualizacién presentes en el mercado

En el capitulo dos, con el objetivo de acotar el estudio realizado, se seleccionan los productos a
analizar, se determinan las infraestructuras de hardware necesarias para su funcionamiento

Como cumplimiento de objetivo particular 3, se determinan tanto las pruebas como los analisis
para determinar las caracteristicas mencionadas en el objetivo principal de los productos
seleccionados.

En el capitulo tres, como parte de los objetivos particulares 3 y 4, se realizan las siguientes
acciones:

e Se desarrollan las pruebas en cada producto seleccionado ademas de que se interpretan
los resultados obtenidos.

e Se desarrollan los analisis planteados y se comparan las caracteristicas encontradas en
cada producto.
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En el capitulo 4, como cumplimiento del objetivo particular 5y el objetivo general, se establece
una metodologia de seleccion de un sistema de virtualizacion basdndose en lo siguiente:

e Los requerimientos que tienen los sistemas de virtualizacién en cuanto a infraestructura
fisicay l6gica, enfocandose en la satisfaccion de un proyecto de virtualizacion.

e las caracteristicas de rendimiento, estabilidad, compatibilidad, seguridad, vy
caracteristicas comerciales, deseables en un producto de virtualizacion para la seleccion
del mismo.

e Una comparativa integral de los productos estudiados y se muestran en comparacion sus
caracteristicas en cuanto a las pruebas y analisis elaborados

En las conclusiones, se demuestra como las pruebas y analisis elaborados son contundentes para
el cumplimiento de los objetivos.

Se expresan e interpretan los resultados adicionales no contemplados en el planteamiento
original de las pruebas, andlisis elaborados.

Se brinda una opinién de la vision a futuro del presente trabajo de tesis.

10
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Capitulo 1:

Virtualizacion, definicidn, servicios y sistemas virtualizables

Capitulo 1: Virtualizacion, definicion, servicios y sistemas

virtualizables

Un sistema de virtualizacion cuenta con una arquitectura basada en:

e Laplataforma, la cual es: la integracién de todo el hardware y ocasionalmente el sistema
operativo sobre el que se ejecuta el hipervisor

e El hipervisor, el cudl es el que permite llevar a cabo la virtualizacién y generar los
entornos de ejecucion o recursos virtuales

e Las aplicaciones que se ejecutaran sobre los entornos o utilizan los recursos virtualizados

1.1 Tipos de virtualizacion

Los hipervisores se clasifican de la siguiente manera:

e Por su nivel de abstraccidn, hace referencia a los tipos de recursos que requiere para su
funcionamiento:

o0 Por software, el cual s6lo requiere de configuraciones Idgicas del equipo, entre
ellas un sistema operativo anfitrion, el cual administra la mayoria de los
dispositivos de los entornos de ejecucion huésped (figura 1.1), a este esquema
de virtualizacion se le conoce como de “alto nivel”.

o Por hardware y software, que requiere al hipervisor situado directamente en el
hardware como un sistema operativo que administra totalmente los dispositivos
fisicos del equipo (figura 1.1), este esquema de virtualizacion es conocido como

de “bajo nivel”.
| Aplicaciones | Agllc_aclone_s_
Sistema Sistema

| Hardware l

I Hardware |

Aplicaciones

_A_pllcacloms

Siste

Siste

i
!

|s_oftware de vlrtuallzaclén|
I Sistema Operativo I

Alto nivel

|—M“
| Herdwarereal |

Bajo nivel

Figural.l Tipos de virtualizacién segn su funcionamiento
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e Por su funcionamiento externo, implica la cantidad de recursos que contendrd el
resultado de la virtualizacion:
0 De unsolo recurso
o De un conjunto de recursos asociados, es decir, de entornos de ejecucion
completos

Los sistemas de virtualizacion de un solo recurso varian enormemente ya que por cada recurso se
tienen varias posibilidades. Esto es en cuanto a sistemas, proveedores, funcionamientos e incluso
arquitecturas. Por esto, es posible realizar pruebas y andlisis para cada recurso virtualizable, lo
cual no es objetivo de éste trabajo.

En el momento de la seleccion de un sistema de virtualizacion, las principales diferencias se
pueden observar tanto en el proveedor del sistema como en su funcionamiento interno. Es decir
los tipos de recursos que utiliza del entorno de ejecucion principal.

1.2 Servicios de cOmputo en las instituciones

Segun la norma 1SO 9000-2005 [iso.org Dic 2013], una organizacion tiene hasta cuatro diferentes
tipos de prestaciones de servicios, las cuales son:

e Sobre un producto tangible (manufactura o modificacion de una entidad fisica)

e Sobre un producto intangible (servicio meramente operacional)

e Laentregade un producto tangible o intangible

e Lacreacién de ambientacion para el cliente (servicios agregados a un producto o servicio
principal)

Estas prestaciones son completamente independientes de cualquier otra caracteristica de los
negocios o instituciones. De esta manera se considera tanto el tamafio como la dependencia de
instancias (como el gobierno o empresas multinacionales).

Las instituciones y negocios de tamafos suficientemente grandes, son el principal objetivo de
mercado de los servicios de codmputo. Por lo tanto, estos servicios estan disefiados para atender
a grandes cantidades de clientes. Requieren de infraestructuras de funcionamiento confiable,
ademas de que requieren complementarse con otro tipo de servicios para su Optimo
funcionamiento.

Los objetivos de servicio de las instituciones y negocios son auxiliados por la computacion para
lograr lo siguiente:

14
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Virtualizacion, definicion, servicios y sistemas virtualizables
La automatizacion y control de produccidn, los cuales utilizan hardware y software con

una funcionalidad muy particular y especifica que no pueden ser reemplazados o
emulados por componentes diferentes. Estos representan acciones fisicas como
resultados de su funcionamiento.

El manejo automaético y asistido de informacidn, es decir la informética, cuyas actividades
se enfocan en procesamiento, traslado, resguardo y acumulacién de informacion. Estos
sistemas son un conjunto de hardware y software derivado de producciones seriales y
facilmente adaptables de un entorno de negocio.

Los servicios brindados por la informética, son los candidatos méas importantes para la
virtualizacion, ya que, en su mayoria, se encuentran disefiados para ser utilizados sin importar las
caracteristicas de su entorno de ejecucion. La estandarizacion de los sistemas computacionales
ha permitido esa libertad de utilizacién y cada capa (ver Apéndice A) dentro de la arquitectura
que se utilice, puede ser reemplazada sin afectar el funcionamiento de las capas superiores o
inferiores.

Los servicios de computo més comunes, por lo tanto, son aquellos que permiten el manejo de la
informacion [Teoria de la informacién, Dic 2013]. Como parte del proceso de la misma, ya sea su
creacion, transmision, almacenamiento, acumulacion, resguardo y procesamiento, es por tanto
que los servicios indispensables para cualquier organizacion son:

1.

3.

Generacidn y edicion, (creacion de informacién) permiten la obtencién y cambio de la
informacion, se basa en los servicios de aplicativos del usuario final. Estas aplicaciones
pueden ser accesibles tanto para los usuarios finales de los servicios como para los
usuarios internos a la institucion. Comprenden desde aplicaciones sencillas de captura de
datos, sistemas de disefio asistido por computadora e incluso aplicaciones gréaficas con
grandes requerimientos. La virtualizacion de estos servicios es posible y redituable ya
gue no todas las aplicaciones tienen grandes requerimientos de recursos.

Procesamiento, que permite la transformacion automatizada de la informacion, el
servicio del mismo nombre se encarga de esa prestacion. Este servicio esta pensado para
la asociacién de multiples equipos de computo para la realizacion de tareas complejas
presentes en la investigacion y experimentacion. No es recomendable la virtualizacion
para satisfacer este servicio.

Almacenamiento: que permite la acumulacién de la informacién, con un servicio del
mismo nombre. El manejo de este servicio y recurso homénimo se suele utilizar por
medio de sistemas de virtualizacion del recurso, ya que el almacenamiento es un servicio
critico y requiere de grandes cantidades de recursos adicionales para su funcionamiento
optimo. Por ejemplo el procesamiento, la infraestructura fisica y el software
especializado.
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4. Sequridad, (resguardo): [Seguridad informatica Dic. 2013] que permite el resguardo de la

informacion, basada en multiples servicios que permiten cumplir sus objetivos

(confidencialidad, disponibilidad,

integridad)

y principios

(control de accesos,

autenticacion, no repudio y cumplimiento). a mayoria de estos servicios pueden existir
en un entorno de ejecucion virtualizado ya que requieren una cantidad minima de
recursos para su funcionamiento.
Organizacion, que permite ordenar la informacién, de la que se encargan los servicios de
base de datos, la consulta de las bases de datos puede existir en un ambiente
virtualizado. Sin embargo el manejador y los principales recursos para las bases de datos,
tiene grandes requerimientos de recursos. Por lo tanto no se obtienen resultados

adecuados al virtualizar.

Comunicacién, que permite la difusion y distribucion de la informacion, de la cual se
encargan los servicios de red y comunicacion local o remota. Algunos servicios de red
pueden existir en entornos virtuales, como rutas, manejo de puertos, servicios de
dominio e incluso servicios de red de cobertura mundial (world wide web). Otros
servicios de comunicacion requieren hardware y software especializado por lo que no es
posible virtutalizarlos ya que los medios fisicos de transmision son obligatorios.

La posibilidad de virtualizacién de estos servicios que se interpretan en el ambito computacional
y se observan en la tabla 1.1:

Tablal1l.1l Servicios de cOmputo virtualizables

Servicio (funcion)

Recursos necesarios

¢Candidato a virtualizacién
por medio de entorno?

Servicios mas relevantes

Aplicaciones de |e Procesamiento de
acceso  publico datos
(1) e servicios de
aplicaciones
e almacenamiento
o red
e procesamiento de
audio
e Procesamiento de
video

Si, ya que estos servicios

basan su funcionamiento
meramente en la
transferencia de  datos,
cuando se bhasan en
interfaces  graficas  muy
complejas, los clientes

requieren la instalacién de
software especializado, lo
que permite liberar la
transferencia de datos y
procesamiento para este
servicio

e Servicio HTTP

e Correo electronico

o Aplicaciones de acceso a
otros servicios

e Servicios multimedia
sobre demanda

Aplicaciones para |e
misma

la

Procesamiento de
datos

Parcialmente, la mayoria de
estas aplicaciones tiene

e Procesamiento de:
o Texto
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Servicio (funcion)

Recursos necesarios

¢Candidato a virtualizacién
por medio de entorno?

Servicios mas relevantes

organizacion (1)

e Almacenamiento,
red

e Procesamiento
grafico

e Procesamiento de
audio

e Procesamiento de
video

requerimientos minimos de
funcionamiento,

especialmente la ofimética,
en este caso, la virtualizacion

permite un ahorro
considerable respecto al
licenciamiento, las

aplicaciones de disefio y
edicion de formatos
multimedia tienen
requerimientos muy grandes

o0 Imagenes
o Video
0 Audio
e Programas de disefio
e Programas de ofimética
e Manejadores de
estadisticas
e Correo electronico
e Servicios de reportes

Seguridad (4)

Procesamiento, red

Si, las aplicaciones enfocadas
a la seguridad tienen un
requerimiento  minimo de
recursos de computo

e Antivirus
o Cortafuegos
e Detectores de intrusos

e Mecanismos de
autenticacion

e Mecanismos de
validacién de la
informacién

e Mecanismos de

recuperacion
o Gestores de privilegios de
usuarios sobre recursos

Almacenamiento

(3

Almacenamiento
(recurso),
procesamiento,
(opcional)

red

No, el almacenamiento es un
servicio critico que requiere
grandes  cantidades de
recursos, especialmente de
procesamiento y de red, por
lo que se recomienda
virtualizar  este  recurso
individualmente

e Almacenamiento

e Réplica de informacion
e Respaldos

e Restauraciones

Procesamiento
distribuido (2)

Procesamiento, red

No, el procesamiento
distribuido nativamente
tiene un gran requerimiento
de recursos de computo por
lo que no es virtualizable
bajo ninguin esquema

No aplica
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Servicio (funcidn) | Recursos necesarios ¢Candidato a virtualizacion | Servicios mas relevantes

por medio de entorno?

Comunicacion (6) | Red, procesamiento Si, muchas de las funciones |e¢ Telefonia

de red pueden ser emuladas |e Enrutamiento

por equipos con |e Transferencia de datos
requerimientos de recursos |e  Accesos remoto
minimos

Bases de datos | Almacenamiento, Parcialmente, el motor de [e Administracion

5) Procesamiento, red basqueda y  consultas e Consulta

requiere grandes cantidades
de procesamiento, pero los
clientes y aplicaciones que la
requieren son virtualizables

1.3 Sistemas de virtualizacion disponibles

131 Caracteristicas de sistemas representativos

Los servicios de virtualizacién actuales cuentan con una gran variedad de proveedores y
funcionamientos internos, se han identificado a manera de ejemplificacién los siguientes
productos:

o Hipervisor: VMware (Workstation, server, vSphere).
o Proveedor: VMWare
o Version al 2013: VMware workstation 10, VMware SERVER 2.0.2 y VMware
vSphere 5.5
o Requerimientos:
* Procesador: arquitecturas x86, soporte para LAHF/SAHF en modo
extendido a 1.3GHz o superior
= Memoria RAM: 2GB o superior
= Almacenamiento: 1.5GB més lo necesario para los entornos virtuales
= Especificos o adicionales: tarjeta gréfica externa de 512 MB o superior
(Para virtualizar entornos con gréaficos detallados).

o Nivel de Abstraccion: Hardware

o Hipervisor: Microsoft Enterprise Desktop Virtualization
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Proveedor: Microsoft
Version al 2013: No aplica.
Requerimiento:

Sistema operativo Windows 7 (Version 2), Windows XP con paquete de
servicios 3 a 32 bits (Version 1)

Procesador: Intel, AMD o VIA

Memoria RAM: 2 GB o superior

Almacenamiento: 20 MB més lo necesario para los entornos virtuales
Especificos o adicionales: BIOS compatible con esta tecnologia

Nivel de Abstraccién: Hardware y Software

e Hipervisor: Oracle VM Virtual Box

(0]

(o}
(o}

Proveedor: Oracle

Version al 2013: 4.2.18
Requerimiento:

Procesador: x86 a 1.33Ghz o superior

Memoria RAM: 1GB o superior

Almacenamiento: 100MB maés el ambiente a virtualizar
Especificos o adicionales: ninguno

Nivel de Abstraccién: Software

o Hipervisor: Parallels Desktop

o

o O

Proveedor: Parallels

Version al 2013: 9
Requerimiento:

Procesador: Intel Core 2 Do o superior

Memoria RAM: 4 GB

Almacenamiento: 700 MB mas 15 GB para el sistema operativo adicional
Especificos o adicionales: Conexion a Internet para prestaciones 'y
actualizaciones de software. Sistema operativo MAC OS X o superior

Nivel de Abstraccién: Software

e Hipervisor: OpenVZ

(0]

(0]

Proveedor: Parallels

o Versional 2013: 2.7.0-8
Requerimiento:

Procesador: Pentium Il o superior
Memoria RAM: 128 MB
Almacenamiento: 4GB de espacio libre en disco
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= Especificos o adicionales: Tarjeta de red Intel EtherExpress100. Sistema
operativo Red Hat Enterprise Linux 3 0 4, Fedora Core 304 0 CentOS 3.4
04
o Nivel de Abstraccion: Software

e Hipervisor: Oracle VM

o Proveedor: Oracle
o Versional 2013: 3.2
o Requerimiento:
= Procesador: Soporte para 64 bita 1.83 GHz
= Memoria RAM: 6GB con memoria SWAP de 2.1GB
= Almacenamiento: 7GB en espacio en disco
= Especificos o adicionales: Soporte para manejadores de bases de datos,
exploradores web como Mozilla Firefox 3.5 o superior, Microsoft
Internet Explorer 7.0 o superior; Apple Safari 5.0 o superior; Google
Chrome 1.0 o superior. Sistema operativo Oracle Linux 5 actualizacion 5
64-bito superior
o Nivel de Abstraccion: Hardware y Software

e Hipervisor: XenServer

o Proveedor: Citrix
o Versional 2013:6.2.0
o Requerimiento:
» Procesador: Soporte para 64 bit a 2GHz, multiples ndcleos
= Memoria RAM: 4GB
= Almacenamiento: 60GB de espacio en disco
» Especificos o adicionales: Tarjeta de red Intel EtherExpress100 o capaz de
soportar gigabit Ethernet
o Nivel de Abstraccion: Hardware y software

e Hipervisor: Microsoft Virtual PC

o Proveedor: Microsoft
o Versiénal 2013:6.1.7600.16393

o Requerimiento:
= Procesador: AMD Athlon Dual Core X2 a 1.50 GHz o superior
= Memoria RAM: 2GB
= Almacenamiento: 2GB de espacio en disco
= Especificos o adicionales: tarjeta de video de 64MB o superior, no
soporta sistemas operativos Windows 7 o superior. Conexion a Internet

o Nivel de Abstraccion: Software
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e Hipervisor: Oracle Solaris Zonas

o Proveedor: Oracle
o Versional 2013:11.1
o Requerimiento:
= Procesador: Unicamente para 64 bit a 2GHz, mdltiples ntcleos
= Memoria RAM: 1.5 GB
= Almacenamiento: 7GB de espacio en disco
= Especificos o adicionales: ninguno
o Nivel de Abstraccion: Software

o Hipervisor: Oracle Solaris Logical Domains

o Proveedor: Oracle
o Versional 2013:11.1
o Requerimiento:
= Procesador: Unicamente para 64 bit a 2GHz, mdltiples ntcleos
= Memoria RAM: 8 GB
= Almacenamiento: 7GB de espacio en disco
= Especificos o adicionales: ninguno
o Nivel de Abstraccion: Hardware

o Hipervisor: Citrix

o Proveedor: Citrix
o Versional 2013:11.9.0
o Requerimiento:
= Procesador: Unicamente para 64 bit a 2GHz, mdiltiples ntcleos
= Memoria RAM: 512 MB
= Almacenamiento: 3.2GB de espacio en disco
= Especificos o adicionales: Instalar el programa XenApp 6.5
o Nivel de Abstraccion: Hardware y Software

1.3.2 Seleccidén de sistemas de virtualizacion

La seleccién de los sistemas de virtualizacion mas significativos en lo que se refiere a proveedor,
es una tarea complicada. Puesto que éstos s6lo manejan superficialmente, su informacion de
manera publicitaria y comercial. Por tanto, un proveedor nunca menciona las caracteristicas de
sus competidores, lo que también se convirtié en uno de los principales problemas de los clientes
potenciales de estos productos.

Actualmente existen estudios realizados por una institucion llamada “Gartner” [Gartner Ago.
2014], la cual sélo muestra los resultados de sus estudios en un cuadrante en el que califica a los
proveedores segln su visidn y ejecucion de sus productos. A éstos los califica como lideres,
competidores, visionarios y participantes del nicho (considerables). En este estudio se presentan
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los principales proveedores de productos y servicios de computacion. Esta escala es una de las
principales referencias utilizadas por las instituciones en el momento de la seleccion de un
producto (otro parametro mas considerado es el costo). Esta seleccion no implica que el sistema
seleccionado serd el mejor adaptado a la necesidad del cliente, pero es una referencia
importante. Por lo tanto, el presente trabajo considera como parte del criterio de seleccion a los
proveedores mas representativos entre los clientes.

En la figura 1.2 se muestra la tabla de Gartner (tomada de su pagina) resultado de su analisis
vigente a junio 2013, el cual es la principal referencia a nivel mundial de proveedores de
virtualizacion y principales selecciones de los clientes institucionales.

Retadores Lideres
Y|
VMware
Microsoft
Eje- Oracle
cu-
cion Paralells Citrix
Red Hat

Participantes de nicho Visionarios

Vision b |

Hasta Junio de 2013

Figura1l.2 Cuadrante de Gartner de proveedores de virtualizacién al 2013

La seleccion de una muestra considerable para este estudio se considera eligiendo una variedad
de funcionamientos de productos, de los cuales, se encuentran en cuadrantes diferentes y
ademéds tendran un nivel de abstraccion semejante, permitiendo asi realizar una comparativa
pequefia pero significativa.

22



Capitulo 1:
Virtualizacion, definicion, servicios y sistemas virtualizables

Debido a que se encuentran en el cuadrante de lideres o muy cercanos al mismo, los
proveedores y productos seleccionados para este estudio son:

e Microsoft, con su producto embebido en el sistema operativo Windows: Hyper V-V con
nivel de abstraccion bajo.

e Oracle, con su producto embebido en Solaris 10 y 11, el manejador de “Dominios
[6gicos” y nivel de abstraccion bajo

e VMWare, con su producto més significativo, vSphere, con nivel de abstraccion bajo

e (Citrix, son su producto XenServer y nivel de abstraccion bajo
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Capitulo 2: Plan de pruebas y seleccidon de analisis

2.1 Objetivos de las pruebas

Para conocer cada caracteristica revisada en éste trabajo, se realizan una serie de pruebas y
analisis que permiten diferenciar entre un sistema de virtualizacién y otro.

El rendimiento, la estabilidad, la compatibilidad, la seguridad, y caracteristicas comerciales son
las caracteristicas que se consideran mas relevantes para la seleccion de un sistema de
virtualizacion. El objetivo, desarrollo y pruebas o analisis realizados se detallan a continuacion.

221 Seleccidn de pruebas de rendimiento

El rendimiento de un sistema hace referencia a la eficacia (la posibilidad de lograr un objetivo
definido) y la eficiencia (posibilidad de obtener un objetivo utilizando la minima cantidad de
recursos).

Algo indispensable para la seleccion de un sistema de virtualizacion, es la medicion del
rendimiento. Esta medicion se puede realizar de dos maneras, empirica y cientifica, ambas
maneras expresaran resultados en términos cualitativos y cuantitativos respectivamente.

La medicion cualitativa consta de la ejecucion del servicio seleccionado en un entorno con
recursos limitados y se califica por algunos usuarios con puntos de vista subjetivos. Esta medicion
no se toma en cuenta para este estudio ya que se busca un resultado concreto y comparable.

La medicién cuantitativa, utiliza software disefiado especialmente para medicion del rendimiento
de las caracteristicas criticas mas importantes de los entornos de ejecucién generados. Se
encarga de generar un conjunto de datos que permitan realizar una discriminacion respecto a los
recursos.

Un equipo de cémputo [Equipo de cémputo Dic 2013], por definicion, es un dispositivo capaz de
recibir datos, procesarlos y generar un resultado. Este puede o no almacenarse para su consulta
interna o externa posterior, por lo tanto los recursos mas relevantes a analizar y la manera en la
gue se cuantifican son:

e Procesamiento, el cual se mide por medio de un algoritmo matematico repetitivo finito e
igual para todos los entornos. El resultado serd el tiempo de procesamiento de dicho
algoritmo.

e Almacenamiento, cuantifica la velocidad de almacenamiento en los entornos virtuales
por medio de un proceso repetitivo de escritura. El resultado es el tiempo en el que este
programa tarda en escribir una cantidad considerable de informacién en un archivo
(igual para todos los entorno).
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e Red, cuantifica el manejo de la transferencia de informacién de los entornos; la prueba
consta en la transferencia de una cantidad considerable de datos por medio de una
aplicacion contenida en los entorno de ejecucion (ftp). Considerando el resultado como
el tiempo de la transferencia de estos datos.

e Memoria volatil que consta de un programa monitor del uso de la memoria volatil,
durante un proceso de un segundo programa. El resultado sera una grafica que permitira
observar el uso de la memoria volatil del programa ejecutandose con respecto al tiempo.

Estas aplicaciones se desarrollaron utilizando programas contenidos en los sistemas operativos,
ya que estos utilizan operaciones que realizan cambios directamente en el sistema sin
aplicaciones intermedias. Esto asegura la independencia del procesamiento de los mismos con
respecto a algun otro programa que pudiera ejecutarse durante esa prueba (el entorno grafico,
por ejemplo).

222 Seleccidn de pruebas de estabilidad

La estabilidad [Estabilidad Dic 2013] de un sistema computacional, es la propiedad de un sistema
de presentar una cantidad de fallos por debajo de un umbral conocido, si éstos fallos se
presentaran, también implica una integridad tolerable tanto del sistema como de los recursos
que éste utiliza.

La estabilidad es uno de los pardmetros més importantes de los sistemas computacionales
(incluyendo los sistemas de virtualizacion) ya que es una caracteristica que fomenta la
disponibilidad del servicio.

Este parametro es uno de los més criticos para aplicaciones con gran demanda de recursos o
grandes cantidades de usuarios. De su funcionamiento generalmente dependen las aplicaciones
criticas de cualquier institucion o negocio.

La estabilidad es cuantificable por medio de una series de pruebas llamadas de estrés, las cuales
implican la exposicion al funcionamiento principal del sistema a una carga de trabajo
considerablemente elevada. Esta prueba permite conocer un tiempo de colapso del sistema en
cuestion y éste varia segun la cantidad de carga de trabajo que pueda soportar. Las pruebas
pueden ser aplicadas una o varias veces con procedimientos idénticos o diferentes pero con el
mismo objetivo.

El conocimiento de la estabilidad de un sistema es posible determinarlo por medio de los
resultados de un analisis de los pardmetros mas criticos de un entorno de ejecucion. Es decir, el
manejo del procesador y la memoria volatil, el sometimiento a un uso intensivo de éstos recursos
son los principales factores causales de fallos en un sistema. Por lo que un analisis de estrés a
estos recursos permite cuantificar la estabilidad de un sistema
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2.2.3 Caracteristicas de compatibilidad

La compatibilidad [Compatibilidad Dic 2013] es la capacidad para un producto de hardware o
software de adaptarse a diferentes productos con diferentes tecnologias para poder cumplir una
funcion operando en conjunto. Por lo tanto, la compatibilidad es un pardmetro indispensable
tanto para el hardware como para el software ya que permite que una solucién esté
completamente adecuada o no a la infraestructura con la que se cuenta. Esta infraestructura
generalmente se selecciona basandose en las necesidades fundamentales de la organizacion que
la adquiere, por lo que, cuando existen nuevas necesidades, se requieren nuevas soluciones
adecuadas a la infraestructura.

Los sistemas de virtualizacién se encuentran en un punto critico respecto a la compatibilidad.
Estos, al ser el enlace entre las aplicaciones de uso final y la infraestructura de hardware,
presentan la dificultad de adaptarse para el correcto funcionamiento, tanto del hardware
anfitrion como el software de las aplicaciones y servicios que éste requiere. Los principales
problemas de compatibilidad que se encuentran son:

e Los sistemas operativos que se pueden virtualizar, es decir los entornos de ejecucion que
se pueden generar con un sistema.

e Los requerimientos de hardware y software que tiene el sistema de virtualizacion para su
funcionamiento.

e la granularidad para la administracion de los recursos que el sistema de virtualizacion
utiliza.

e La posibilidad que brinda para adaptarse a aplicaciones compatibles con otras
tecnologias (parte de los objetivos principales de la virtualizacion).

e la adaptabilidad del sistema de virtualizacién para el cambio o migracion de tecnologias
tanto con tecnologias paralelas, de generaciones anteriores y de nuevas generaciones.

Las principales caracteristicas de compatibilidad de un sistema de virtualizacion dependen
principalmente de la plataforma en la que éste se encuentra funcionando. Debido a que la
configuracidn fisica del entorno real de ejecucidon no puede presentar cambios ya que implicaria
un cambio de hardware.

El objetivo de contar con ciertos entornos de ejecucion, es decir, las aplicaciones y servicios que
requiere la institucion que implementa el sistema, también son uno de los principales
argumentos para los posibles problemas de compatibilidad, ya que la compatibilidad entre los
entornos de ejecucion y las aplicaciones de uso final son unos de los principales requerimientos
para la seleccion del mismo.

El andlisis de compatibilidad puede realizarse en dos direcciones segun la arquitectura que se
tiene en un sistema de virtualizacion: la primera es comenzando por el hardware hasta llegar a
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las aplicaciones del servicio que se desean brindar, la segunda, comenzando con los servicios de
computo requeridos hasta llegar al hardware necesario para su funcionamiento.

De estas dos posibilidades, se considera mas relevante comenzar por las aplicaciones y servicios
gue se desean brindar, puesto que, son el objetivo del uso de un sistema computacional que
puede involucrar un sistema de virtualizacion. Por lo que éstos ultimos jugarén un papel critico
para la interaccion entre el hardware y el entorno de ejecucion necesario para el funcionamiento
eficaz de los servicios requeridos.

224 Caracteristicas de seguridad

La seguridad de un sistema de computo se define como el cumplimiento de tres objetivos
principales que la conforman, que son [Seguridad informatica Dic. 2013]:

e Confidencialidad de la informacion (S6lo los emisores y receptores autorizados pueden
conocer la informacién utilizada).

¢ Disponibilidad de la informacion (La informacion se encuentra Gtil durante la mayor
cantidad de tiempo posible para su consulta en tiempo y forma).

¢ Integridad de la informacién (la informacion utilizada no es alterada por ninguna clase de
factores o entidades ajenos de manera no autorizada).

Basandose en tres principios (con uno adicional recientemente considerado por algunos
autores):

e Autenticacién: se considera conocer a toda a aquella entidad que solicita el uso de la
informacion.

e Control de acceso: sélo aquellas entidades autorizadas pueden realizar un cambio y
utilizar la informacion.

¢ No repudio: es posible determinar a todos aquellos que utilizan la informacion pero para
éstos es imposible negar sus acciones.

e Cumplimiento: que se asegure la implementacion tanto de los objetivos como de los
principios por parte de aquellos que la implementan.

Las caracteristicas de seguridad en una arquitectura de virtualizacién, depende de lo siguiente:

e Las caracteristicas intrinsecas del hipervisor de virtualizacion
e Lascaracteristica de:
0 Elsistema anfitrion
0 Lasaplicacionesy servicios
e lainteraccidn entre las caracteristicas y funciones de seguridad de cada elemento de la
arquitectura
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225 Caracteristicas de aceptacidon comercial

La seleccion de un producto o servicio cualquiera no sélo se ve afectada por las caracteristicas del
mismo, adicional a estas caracteristicas, todo producto tiene una aceptacion con su publico
objetivo, el cual define si dicho producto es exitoso o no. Este pardmetro solo puede definirlo el
publico consumidor.

Muchos de los productos para sistemas de virtualizacién han tenido gran éxito comercial debido
varias condiciones, que incluyen: la aceptacion de las compafiias que los proveen, las
recomendaciones de proveedores afines a los proveedores titulares de los sistemas, utilizacion
en los grandes entornos comerciales o institucionales como servicios financieros, ventas al por
menor, dependencias gubernamentales, proveedores de servicios a niveles nacionales o
transnacionales, e incluso el prestigio tanto de los sistemas como de los proveedores. Estas
influencias son las principales causas de una seleccion de un sistema de virtualizacion sin un
previo andlisis para las necesidades del entorno en el que se implementan.

Afortunadamente es posible consultar la mayoria de las caracteristicas que determinan la
seleccion de un sistema de virtualizacion por parte de las organizaciones.

Las caracteristicas que pueden ser consultadas directamente con el proveedor (directo o
indirecto) de un producto de virtualizacion son:

o El costo monetario del producto (sin tomar en cuenta el soporte)

e Lagarantiay soporte

e Los costos referidos al mantenimiento

e Documentacion técnica disponible

e (Capacitacion para la utilizacion (bésica y avanzada)

e Estdndares asociados a empresas e instituciones con giros semejantes

Las caracteristicas que pueden ser consultadas en foros, paginas de internet y articulos
referentes a encuestas y comparativas de los productos de virtualizacion son:

o Lareferencia del producto por parte de proveedores ajenos

e Lapopularidad del proveedor principal

e Presencia en el mercado

e Lasresefias consideradas por usuarios mayoritarios 0 minoritarios
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También es posible conocer en los mismos medios, algunas de las caracteristicas (no listadas
anteriormente) intrinsecas a los sistemas de virtualizacion necesarias para una aceptacion por
parte de los usuarios, los cuales incluyen:

e Facilidad de instalacion

e Facilidad de administracién (bésica y avanzada)
e Administracién remota

e Caracteristicas de innovacion

e Escalabilidad

2.2 Instalacion y adecuacion de componentes para las pruebas
cuantitativas

El planteamiento de cada entorno de pruebas adecuado es un poco abstracto para resolverse,
pero tomando en cuenta los requerimientos més altos de los entornos de virtualizacion
seleccionados (Ver apartado Capitulo 1 seccion 1.3), es posible crear un entorno de pruebas
semejante para todos los sistemas seleccionados. Ademas, se toma en cuenta un ajuste pequefio
de los requerimientos minimos para cada entorno de ejecucion virtual creado, lo que simula ser
un entorno mas robusto expuesto a un estrés semejante.

231 Configuracion de infraestructura

La infraestructura necesaria para estas pruebas consta de varios sistemas con arquitecturas
diferentes. Adicional a esto, es necesario instalar los hipervisores que se eligieron (capitulo 1,
seccion 1.3.2), por lo que los servidores utilizados son:

e Sun Blade T5120 SPARC, disefiado para soportar el sistema operativo Solaris 10 y 11
cuyas caracteristicas son:
0 Procesador: Ultra SPARC a 1.4GHz 8 nucleos con 8 hilos de ejecucién cada uno
Memoria RAM: 32GB
Red: Tarjeta Ethernet 10/100/1000 Mbps
Disco: 120GB con sistema de archivos ZFS
Adicional: Cada entorno de ejecucion puede manejarse con sistemas de archivos
ZFS tanto internos como externos al servidor
0 Hipervisor: Administrador de LDom’s

0}
0}
0}
0}

e HP Proliant 380p Gen 8, soporta sistema operativo Hyper V-V 2008 y 2012, VMWare
VSphere 5.5y Citrix XenServer cuyas caracteristicas son:
0 Procesador: Intel Xenon E-2600 a 3.5Ghz con 12 nucleos
o Memoria RAM: 32GB
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0 Red: Tarjeta Ethernet 10/100/1000 Mbps

o Disco: 500GB con los siguientes sistemas de archivos:
= NTFS para los entornos de Hyper V-V y VSphere
= ReiserFS para el entorno XenServer (Linux)

o0 Adicional: cada entorno de ejecucion puede tener un sistema de archivos
diferente para cada entorno de ejecucion que se desee generar, puede no residir
en el sistema principal

0 Hipervisores: Hyper V-V, XenServer y vSphere

2.3.2 Maquetas de entornos de ejecucion

Debido a que las caracteristicas de la infraestructura fisica son diferentes entre los
hipervisores gracias a la arquitectura que manejan. Se plantean maquetas con exactamente
los mismos recursos mientras compartan caracteristicas semejantes. Para el caso en el que
las caracteristicas son muy diferentes, se propone compensar las diferencias considerando
cantidades diferentes de cada recurso que lo requiera.

Estas maquetas se consideran con recursos limitados debido a que se requiere simular un
entorno sujeto a grandes cantidades de estrés (varios cientos de iteraciones para cada
prueba), por lo que las pruebas no requieren realizar procesos muy elaborados para
proporcionar diferencias considerables entre cada entorno de ejecucion.

Las maquetas utilizadas se encuentran en la tabla 2.1 y se consideran tanto los productos
involucrados como las caracteristicas finales que tendré cada entorno de ejecucion. Las
cantidades fueron definidas con los requerimientos minimos mas altos de los hipervisores
seleccionados, salvo la cantidad de procesadores del manejador de LDom’s, al cual se le
compenso la baja frecuencia de procesamiento con una mayor cantidad de ndcleos de
procesamiento (1/8 de la cantidad total de nucleos fisicos presentes).

Tabla2.1 Maquetas de entornos de ejecucion

Arqmtectqra de Intel SPARC
procesamiento
Nombre del | Windows server .
producto 2008 XenServer 6.1 vSphere Solaris 11
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Arquitectura de

. Intel SPARC
procesamiento
Hipervisor Hyper V XenServer VSphere LDom
Entorno de ejecucion | Windows Linux Linux Solaris 11
virtual
Memoria volatil 2GB 2GB 2GB 2GB
Almacenamiento 30GB 30GB 30GB 30GB
Sistema de archivos | NTFS ReiserFS ReiserFS ZFS
Cantidad de | 2 2 2 8
procesadores
Interface de red 1 gigabit | 1 gigabit | 1 gigabit | 1 gigabit
Ethernet Ethernet Ethernet Ethernet
Sistema operativo Windows server | Ubuntu Server Ubuntu Server Solaris 11
2008
Requerimientos Compilador C, Compilador C, Compilador C, Compilador C,
adicionales
DOS Shell Bourne Shell Bourne Shell Bourne Shell
2.3.3 Aplicaciones de medicion de rendimiento

El rendimiento de los entornos de ejecucion se mide por medio de las siguientes aplicaciones
disefiadas especialmente para tener requerimientos minimos para su funcionamiento y que éste
sea lo més semejante en cada entorno. Por lo que se elige la utilizacion de las llamadas directas al
sistema operativo para todos los entornos de ejecucion, dado que éstas llamadas no son iguales,
se utilizan sentencias equivalentes para el mismo, por ejemplo, los comandos time en Windows y
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date en Unix, muestran la misma informacion, algunos otros comandos como el ciclo FOR,

cambian su sintaxis pero no su funcionamiento.

También se hace necesaria la implementacién de un programa en lenguaje ANSI C para la
elaboracién de una de las pruebas por ser lenguaje de programacion estandarizado en todas las
plataformas.

Las pruebas consisten en la ejecucion de los programas descritos a continuacién, cuyos
resultados son tiempos, referentes a su finalizacion en el caso de las pruebas de escritura en
disco, transferencia de red y procesamiento y tiempo de estabilizacion en el caso de la prueba
para memoria RAM. Su ejecucion de cada una de ellas tarda pocos minutos pero es necesaria la
implementacion de dichas pruebas més de una ocasion para poder considerar un resultado
objetivo e independiente de condiciones ajenas a las pruebas, por lo que se considera una
duracion maxima de 8 horas.

Las muestras de cddigo a ejecutarse son (Ver el resto de los codigos utilizados en el apéndice B):

e Paraescritura en disco duro

#1/bin/sh
#Programa para medir la velocidad de escritura en disco
#utiliza Comandos de UNIX estandar

#marca HORA DE Inicio

date +%H:%M:%S:%N > inicioesc.txt;
date;

for i in {1..500000}

do

#echo "linea $i"';

echo 123456789 " >> archivo

done;

date +%H:%M:%S:%N > finalesc.txt;
exit 0

e Para memoria volatil

#/bin/sh
#programa para medir el uso de la memoria RAM de una aplicacidén durante un
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#tiempo determinado

#Programa seleccionado para la medicion de la RAM
firefox &

for 1 {1..1000}

do

ps -h | grep -1 firefox >> uso.txt #Guarda el uso de la RAM del programa
done

e Paratransferencia de red

#1/bin/sh
#programa para medicién de la velocidad transferencia de archivos

#variables para el programa

HOST="192.168.1.2" #direccién del huésped

USER="usuario® #nombre de usuario solicitado
PASSWD="contrasefial23" #contrasefia del usuario
FILE="/export/home/archivo.mp3" #Archivo de tamafio considerable

date >> iniciotrans.txt #inicio de la transferencia

ftp -n $HOST <<END_SCRIPT #termina el comando al final del script
user $USER #inicio de sesidn

$PASSWD

put $FILE #archivo a transferir

quit

END_SCRIPT

date >> fintrans.txt #final de la transferencia

exit 0 #fin del programa

e Parauso de procesador
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#include <stdio.h>
float sqroot (float m)

{
float 1=0;
float x1,x2;

while( (i*i) <=m)
i+=0.1;

x1=1;

for(int j=0;j<100000;j++)
{

X2=m;

x2/=x1;

X2+=x1;

x2/=2;

X1=x2;
}

return x2;

int main ()

{

float num,ans;

printf(*'Programa que muestra la raiz de un ndmero \n");
printf(*ingrese el ndmero: ™);

ans = sqroot(1234567890);

printf(""\nLa raiz de ese numero es: %f",ans);
scanf;

return(0);
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234 Aplicaciones de medicién de estabilidad

La estabilidad de un sistema de computo se aprecia cuando éste utiliza sus recursos de
procesamiento (procesador y memoria volatil) de manera precisa. Esto es, ante la ejecucion de
una tarea finita y determinada, en dos ocasiones diferentes, éste debe mostrar una finalizacion
de ambas en un tiempo semejante (con diferencias de finalizacibn menores a 1%). Adicional a
esto, cuando una tarea se encuentra en ejecucion, si ésta no presenta variaciones mayores a
10%, en el uso de sus recursos durante un intervalo de tiempo, semejante a medio segundo, se
muestra un manejo estable del recurso.

Es posible observar la estabilidad de un equipo mediante pruebas de estrés, enfocadas al uso de
los recursos de procesamiento, por lo que para las pruebas de estabilidad, se utilizan las mismas
pruebas de rendimiento, realizando un analisis diferente a los resultados, enfocados a la
estabilidad del mismo y considerando los criterios antes mencionados.

2.3 Definicion de los analisis cualitativos

Las caracteristicas cualitativas de un sistema de virtualizacion, generalmente son las maés
conocidas y solicitadas por los clientes. Estas caracteristicas son muy demandadas debido a que
son descritas por medio de opiniones y permiten realizar una comparacion con suficiente
informacion para una seleccion adecuada A pesar de esto, no implica que sea la adecuada a las
necesidades particulares del consumidor.

Las caracteristicas cualitativas de los sistemas de virtualizacion pueden ser obtenidas mediante
estudios de informacion que proporcionan los proveedores, ésta informacion no siempre es
suficiente para la realizacion de una seleccion pero contribuye a una seleccion mejor informada.

Para las caracteristicas cualitativas seleccionadas (compatibilidad, seguridad y comerciales) es
posible determinar el de rubros especificos mediante una lista o cuestionario de verificacion, los
rubros a determinar se explican en los apartados a continuacion.

231 Analisis de compatibilidad

La compatibilidad de un sistema debe tener en cuenta los siguientes parametros a considerar:

e Los entornos de ejecucion que se requieren generar
0 Arquitectura de los entornos
0 Los servicios que se pretenden brindar
0 Lavariabilidad de los entornos
o Lagranularidad de administracion de recursos para cada entorno
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e Caracteristicas de compatibilidad del hipervisor

o Escalabilidad

o Compatibilidad con otros servicios semejantes
0 Requerimientos de hardware

o Portabilidad de los entornos

e Los entornos fisicos anfitriones que soporta el sistema de virtualizacion, que incluyen:
0 Arquitectura del procesador
0 Arquitectura de almacenamiento
o Sistema operativo anfitridn (para los de alto niel)
0 Cumplimiento de requerimientos recomendados por el proveedor

2.3.2 Analisis de seguridad

La seguridad [ISACA 2010], dentro de un entorno virtual es una caracteristica que se ha
considerado como independiente al resto de las caracteristicas de los productos.
Desafortunadamente, la seguridad es una caracteristica indispensable pero tanto para algunos
proveedores y clientes, no se encuentra dentro de las primeras prioridades en cuanto a sus
requerimientos. Esto es debido a que la seguridad, a nivel técnico, se presenta como un conjunto
de servicios o caracteristicas, los cuales son proporcionados por la infraestructura de computo.
Estos mismos tienden a interponerse con los requerimientos de algunas otras caracteristicas,
como el rendimiento o la compatibilidad.

Los productos de virtualizacion cuentan con caracteristicas que les permiten satisfacer las
necesidades de seguridad para sus clientes. Estas caracteristicas pueden presentarse de las
siguientes maneras:

e Accesibles para el usuario, permiten realizar configuraciones especificas para la
satisfaccion de necesidades de seguridad particulares, ejemplos de éstas caracteristicas
son:

Opciones

Archivos

Interfaces

Maodulos

Procedimientos

Algoritmos

o Bibliotecas

e Inaccesibles para el usuario, satisfacen necesidades generales de seguridad, son

administradas y proporcionadas por el proveedor del producto, ejemplos de éstas son:
0 Maddulos (no configurables)
o Programas

©O O 0O o o o

39



Sistemas de virtualizacidn de entornos
o0 Archivos de funcionamiento interno

A pesar de que los hipervisores pueden tener un funcionamiento interno diferente en cuanto a
sus caracteristicas de seguridad, es importante destacar que pueden satisfacer una misma
necesidad de seguridad.

Es importante mencionar que la satisfaccion de todos los requerimientos de seguridad se logra
realizando acciones y configuraciones dentro de cada elemento de la arquitectura de
virtualizacion. La interaccion entre las acciones y configuraciones entre cada nivel de la
arquitectura asi como el cumplimiento de cada objetivo o principio de seguridad particular se
realiza basdndose en referencias llamadas “Mejores practicas” [Mejores Practicas Mar 2014].

En resumen, la satisfaccion de los principios y objetivos de seguridad, listados para cada
elemento de una infraestructura de virtualizacién se muestran a continuacion:

e Caracteristicas de seguridad del hardware y firmware
0 Integridad: se basa en el funcionamiento adecuado de los dispositivos, lo cual se
preserva de la siguiente manera:
» Adecuacion de un ambiente fisico artificial para el correcto
funcionamiento de los dispositivos fisicos (centro de datos, tan pequefio
0 grande como se requiera)
= Acceso restringido a las configuraciones tanto fisicas como légicas de los
dispositivos
= Mantenimiento fisico de los dispositivos periddicamente segun el
fabricante de los mismos
o Disponibilidad: implica la posibilidad de su utilizacion en tiempo y forma para
cualquier entidad autorizada, ésta se satisface por medio de:
= El uso de agrupaciones redundantes de dispositivos
= Distribucién administrable de los recursos fisicos con los que se cuenta
= Cumplimiento de las caracteristicas de integridad
0 No repudio: Implica el registro de cada cambio en tiempo y modificacién de las
configuraciones fisicas como légicas por parte de una entidad, éste principio se
cumple de la siguiente manera:
» Registro de accesos de usuarios a los dispositivos fisicos
» Registros de cambios de configuraciones tanto fisicas como logicas por
parte de los usuarios
o Caracteristicas de seguridad adicionales para el hipervisor o el entorno anfitrién:
(depende de la infraestructura fisica y de la plataforma l6gica)
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Caracteristicas de seguridad del entorno anfitrion (en caso de existir) y para los entornos
de ejecucion virtuales (comparten la mayoria de las caracteristicas debido a que se trata
de entornos de ejecucion)
0 Integridad: se refiere a la ratificacion de la configuracién del entorno anfitrién,
éste objetivo se satisface de la siguiente manera:
» Implementacion de privilegios para cambios
= Manejo de acciones para controles de cambios en cuanto a tiempo y
descripcion
o Disponibilidad: Se refiere a la posibilidad de utilizacion del entorno real en todo
momento que se requiera, ésta se cumple de la siguiente manera:
* Implementacion de sistemas de almacenamiento y respaldo
estructurados
= Utilizacién de entornos de ejecucion redundantes
» Implementacion de sistemas con posibilidad de migracion
= Cumplimiento del principio de integridad
o Confidencialidad: Evita que entidades no autorizadas observen o realicen
cambios en el entorno, este objetivo se satisface de la siguiente manera:
= Utilizacion de sistemas de autenticacion administrables
= Cumplimiento de los pardmetros referentes al control de acceso
» Restriccion de acceso a una cantidad limitada y conocida de usuarios
= Restriccion en el uso de recursos a cada usuario
= Configuracién de pardmetros del sistema a valores diferentes a los de
fabrica
o Control de accesos: Gestiona la disponibilidad o no disponibilidad de los recursos
por medio de procedimientos que pueden ser:
= Utilizacion de sistemas de usuarios
= Utilizacion de sistemas de roles
= Cumplir con todos los parametros de autenticacion
o Autenticacién: Permite el reconocimiento de las entidades que buscan tener
acceso a algun recurso por medio de:
= Utilizacidn de configuraciones diferentes a las de fabrica o tipicas
= Utilizacion de algoritmos robustos
= Granularidad fina en cuanto a usuarios
0 No repudio: Permite tener un control de las acciones que realizan las entidades
hacia los recursos que se demandan de la siguiente manera:
= Uso de registros visibles para los administradores
= Manipulacién controlada de registros
» Registro de solo las acciones o cambios relevantes
0 Uso de caracteristicas provistas por el hardware, firmware o hipervisor
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e Caracteristicas de seguridad del hipervisor (conceptos més detallados debido a que es
uno de los objetivos de éste trabajo)

(0]

(0}

42

Disponibilidad: la disponibilidad de un hipervisor se consideran de la siguiente
manera:
»= Administracion de la asociacion de dispositivos fisicos con sus
respectivos dispositivos virtuales
= Utilizacién de sistemas de respaldo
» Realizacion de respaldos estructurados y periddicos
» Implementar procedimientos de recuperacion de desastres
Confidencialidad: a pesar de que la confidencialidad del hipervisor no se
presenta de una forma activa para cumplir este principio, lo cumple en su nivel
de la siguiente manera:
= Restriccion estatica de los recursos utilizados
= Limitacion de los recursos utilizados
= Minimizacion de cantidad de cuentas de usuarios
= Utilizacién de cuentas con sistema de privilegios minimos
Integridad: Es una de las caracteristicas més relevantes dentro de un hipervisor,
permite mantener en condiciones utilizables tanto los recursos de cémputo
como la informacion y se puede observar de la siguiente manera:
= Verificacion de los archivos de instalacion previo a la instalacion del
mismo
= Verificacidn de las actualizaciones previo a la instalacion de las mismas
= Utilizacidn exclusiva de los recursos y servicios necesarios para satisfacer
el requerimiento principal del sistema
= Utilizacion de entornos estandarizados establecidos
Autenticacion: la autenticacién generalmente es un proceso realizado por el
mismo hipervisor, aunque es posible tomar acciones para mejorarlo:
= Cumplir con acciones necesarias para el control de accesos
= Utilizacibn de sistemas de autenticacion diferentes a los
predeterminados
Control de accesos: los hipervisores cuentan con sus propios controles de
accesos, a pesar de ello, se deben considerar las siguientes acciones:
= Administrar los controles de acceso para utilizar valores diferentes a los
de fabrica
= Utilizacién de sistemas de control de acceso complejos
» Restringir al minimo los accesos al sistema
No repudio: Generalmente es gestionada en otros niveles de la arquitectura pero
es importante considerar los siguientes rubros para su administracion:
= Sincronizacién de tiempo estandarizada
= Utilizacién de indicadores de emergencia y registros
= Utilizar registros centralizados
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= Relacionar los registros entre el hipervisor y los otros niveles de la

arquitectura
o Caracteristicas de sequridad adicionales para el sistema anfitrién y el sistema
virtualizado

2.3.3 Analisis comercial

Un sistema de virtualizacion, se encuentra sujeto a su aceptacion comercial desde el momento
que surge asi como en el momento que cambia y es uno de los principales factores que
contribuyen a su desaparicion. Por este motivo es importante realizar un anélisis de mercado.

La seleccién de un sistema de virtualizacion, se ve influenciada en su aceptacion por parte del
publico aunque algunos de los parametros que influyen a ésta seleccién son completamente
diferentes.

Las caracteristicas comerciales de un sistema de virtualizacion incluyen:

e Entorno del producto, es decir el publico objetivo para los sistemas de virtualizacion
y las principales caracteristicas que solicitan en estos productos.

e Distribucion, el como el cliente puede obtener una solucidn con un sistema de
virtualizacion.

e Costo, es decir el precio monetario de los productos necesarios ademés de los
recursos adicionales como los recursos humanos, capacitaciones necesarias y
ubicacion geogréfica de la solucion que requiera la solucién de virtualizacion.

e Caracteristicas relacionadas a contratos, lo que considera: garantias, soporte,
descuentos al momento de la adquisicion de la solucidn, soluciones adicionales o
actualizaciones.

e Mercadotecnia, la manera en la que el producto se da a conocer a su mercado
objetivo y la influencia que puede tener en la seleccidn objetiva del producto.
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Capitulo 3: Ejecuciéon de andlisis, de pruebas, e interpretacion de
resultados

3.1 Instalacién de sistemas de virtualizacién y entornos de ejecucioén

La instalacion de los sistemas de virtualizacion en general requiere de su infraestructura fisica, su
hipervisor, su sistema operativo anfitrion (para los sistemas de alto nivel), la distribucion de los
recursos necesarios para el entorno de ejecucion y la instalacion del entorno de ejecucion. Por lo
gue las maquetas utilizadas y que se instalaron se ejemplifican de la siguiente manera:

e Instalacion de la infraestructura fisica (no realizada en este estudio, ver apéndice C)
¢ Instalacion del sistema operativo anfitrion ( ver apéndice D)

o Solaris (ver figura 3.1)
[E ]

Confirm Information

Selection Summary

Ugse DHCP: Yes
Enable IPvE: Mo
Mame Service: DNE
Daomain Mame: Central Sun.COmM
Server's IF Address:
12914745
128.147.9.5 k
Search Damain:
Central. Sun.COM
Sun.COM

Enahle Kerheros: Mo

MFSvd Domain Mame: == Yalue to be derived dynamically ==
oRACLE Time Zone: USiMountain
T coLamis Remote services: Enabled

COracle Solaris Auto Registration: anonymous

Figura3.1 Muestrade instalacion de Oracle Solaris 11
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o Windows (ver figura 3.2)

% Instalar Windows

Windows Server 2os

Jdioma que va 2 instalan [i:padal

Formato de hora y maneda:  [IREE RTFTIRPEREETFR PR )

Figura 3.2 Muestra de instalacion de Microsoft Windows Server 2008

¢ Instalacion del hipervisor
o VMWare (ver figura 3.3)

WHiaar- rnel Release Build 13318200

Vhware, 1 tual Platiom

user loaded successfully.

Figura 3.3 Muestra de instalacion del hipervisor de VMWare
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o0 LDOM’S Manager (ya incluido en el sistema anfitrion)

0 HyperV (ver figura 3.4)

Bafore You Begn Select one or more roles ta instal on this server.
Plokss: Dwsaripkion:

Progress L crcivel nechony Doman e sthorties and related role zervices

nIEE [ Actros Dwactery Federstion Sarvices il sold e i TR
[ Active Directory Lightwesght Directory Services certficates used in a variety of

[ Active Dunckory Rights Managemerk Services Apploations

[ Apgheation Server

[ DHCP Server

[ Rseeeche Desiop Services

L] Wesh Server (15}

Wi Deployment Services
Wlinckowes Server Updabe Services

Figura 3.4 Muestrade instalacion de hipervisor Hyper V

0 XenServer (ver figura 3.5)

CITRIX' | XenServer™

<ENTER>

[F1-5tandard] [F2-Advanced]
boot: _

Figura 3.5 Muestra de instalacion de XenServer
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o Distribucion de recursos para el entorno de ejecucion (figura 3.6, muestra el resultado
de la virtualizacion como la creacion de los entornos virtuales dentro de un entorno
fisico real)

Figura 3.6 Representacion artistica de creacion de entornos de ejecucion

o Configuracion de disco duro
= Fisico para VMWare y XenServer
= NTFS para Hyper V
= ZFS para LDOM’S
Configuracion de interfaces de red
Configuracion de procesadores
Configuracion de memoria volatil
o Configuracion de otros dispositivos
e Instalacion del entorno de ejecucion
o Instalacion de Windows Server 2008 para Hyper V
0 Instalacion de Oracle Solaris 11 para LDOM’S
0 Instalacion de Linux para XenServer y VMWare

O O O

3.2 Ejecucion de pruebas e interpretacion de resultados

Las pruebas de rendimiento y estabilidad tuvieron lugar de la siguiente manera. El objetivo de las
mismas es permitir observar una diferencia cuantificable que permita obtener un resultado
comparable para poder determinar los hipervisores mas destacados en cuanto a rendimiento y
estabilidad.

Debido a que para un consumidor es complicado determinar si un producto esté adecuado a su

necesidad particular, se realizan las siguientes pruebas que permiten conocer un resultado
perceptible y que puede realizarse en los entornos que utilizaran los sistemas de virtualizacion.
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321 Pruebas de rendimiento y resultados

Con respecto a procesamiento, se obtuvieron los resultados listados en las tablas 3.1, 3.2y 3.3,
graficados en las figuras 3.7, 3.8 y 3.9 respectivamente. Los cuales son tiempos en los que cada
entorno de ejecucion tardo en ejecutar el programa mil veces, cinco mil veces y diez mil veces. La
diferencia entre los lapsos de finalizacion del programa, denotan el uso eficiente del procesador
para cada hipervisor. Asi, la ejecucion de esta cantidad de iteraciones fue inicialmente con el
proposito de obtener un resultado minimo perceptible en segundos (mil iteraciones). En
contraste, se espera para cinco mil y diez mil iteraciones un tiempo proporcional al tiempo de
ejecucion de cinco y diez veces el tiempo resultante de mil iteraciones. Por lo que el cambio en
estos tiempos es un reflejo de la eficiencia del manejo de los recursos de procesamiento.

Tabla3.1 Pruebatiempo de procesamiento, 1000 iteraciones

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:00:07.800 00:00:07.270 00:00:07.530 00:00:07.533

LDom’s 00:00:22.364 00:00:22.397 00:00:22.405 00:00:22.389

vSphere 00:00:08.475 00:00:08.720 00:00:08.760 00:00:08.652

XenServer 00:00:13.486 00:00:12.017 00:00:09.425 00:00:11.495

Nomenclatura: hh:mm:ss.sss

Procesamiento
1000 iteraciones

LDOM’S vSphere
Hipervisor, Iteracién

00:00:25.920
00:00:21.600
00:00:17.280
00:00:12.960
00:00:08.640
00:00:04.320
00:00:00.000

Tiempo h:mm:ss.sss

HyperV XenServer

m Tiempo de ejecucion 1 m Tiempo de ejecucion 2 m Tiempo de ejecucion 3 m Promedio

Figura 3.7 Pruebade tiempo de procesamiento, 1000 iteraciones
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En estos resultados observados tanto en la tabla 3.1 como en la figura 3.7, se interpreta que el
hipervisor de LDom’s tarda mas tiempo en terminar la misma tarea que el resto. No obstante, el
hipervisor Hyper V realiza la tarea en el menor de los tiempos registrados. Por el contrario, el
hipervisor XenServer muestra que termind la tarea ligeramente después de los resultados ya
mencionados pero tuvo una tendencia a reducir su tiempo de finalizacion.

Tabla 3.2 Prueba de tiempo de procesamiento, 5000 iteraciones

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:00:36.520 00:00:37.760 00:00:36.450 00:00:36.910

LDom’s 00:01:53.573 00:01:53.503 00:01:53.561 00:01:53.546

vSphere 00:00:43.436 00:00:42.516 00:00:43.512 00:00:43.155

XenServer 00:00:44.117 00:00:49.245 00:00:50.226 00:00:47.863

Nomenclatura: hh:mm:ss.sss

Procesamiento
5000 iteraciones

00:02:00.960
00:01:43.680
00:01:26.400
00:01:09.120
00:00:51.840
00:00:34.560
00:00:17.280
00:00:00.000

Tiempo h:mm:ss.sss

LDOM’S VSphere
Hipervisor, Iteracion

HyperV XenServer

B Tiempo de ejecucion 1 ® Tiempo de ejecucion 2 m Tiempo de ejecucion 3 ® Promedio

Figura 3.8 Prueba de tiempo de procesamiento, 5000 iteraciones

En la tabla 3.2 y la figura 3.8 se puede contemplar que los resultados se encuentran a escala con
respecto a la tabla 3.1y 3.7, ya que el hipervisor finaliz6 la tarea en el mayor tiempo promedio,
esto es, que presenta el rendimiento més bajo sigue siendo LDom’s y el hipervisor con el mejor
rendimiento Hyper V. Tomando en cuenta los tiempos promedio de finalizacion, en el caso de
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XenServer, éste tuvo una tendencia a mejorar su tiempo de finalizacion. Esto es, la diferencia de

tiempos de finalizacion entre XenServer e Hyper V en la prueba de mil iteraciones, fue cercana a
4 segundos. En cambio la diferencia en la prueba de cinco mil iteraciones, la cual se esperaba

cercana a 20 segundos, resulto cercana a 11 segundos.

Tabla 3.3 Prueba de tiempo de procesamiento, 10,000 iteraciones

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:00:58.410 00:00:57.280 00:00:59.367 00:00:58.352

LDom’s 00:03:48.709 00:03:48.330 00:03:48.344 00:03:48.461

vSphere 00:01:24.779 00:01:22.446 00:01:25.085 00:01:24.104

XenServer 00:01:29.578 00:01:30.787 00:01:29.171 00:01:30.394

Nomenclatura: hh:mm:ss.sss

Prueba de procesamiento
10,000 iteraciones

LDOM’S VSphere
Hipervisor, Iteracion

00:04:19.200
00:03:36.000
00:02:52.800
00:02:09.600
00:01:26.400
00:00:43.200
00:00:00.000

Tiempo h:mm:ss.sss

Hyper V XenServer

m Tiempo de ejecucion 1 m Tiempo de ejecucion 2 m Tiempo de ejecucion 3 m Promedio

Figura 3.9 Pruebade tiempo de procesamiento, 10,000 iteraciones

En la figura 3.9 y tabla 3.3, se observa que los resultados destacados se mantienen para cada
hipervisor, pero el hipervisor XenServer cada vez muestra un tiempo promedio cercano a los 32
segundos. Este resultado se esperaba con una diferencia de tiempos promedio entre Hyper V'y
XenServer de 40 segundos.

Tomando en cuenta los resultados obtenidos, es posible considerar al hipervisor con el mejor
resultado como Hyper V de Microsoft, siendo éste el que obtuvo los menores tiempos de
finalizacion en esta prueba, al contrario del hipervisor de Oracle LDom’s con los tiempos de
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finalizacion mas grandes. Es importante considerar que estos resultados se vieron afectados
principalmente por la frecuencia de operacion de cada procesador, ya que a pesar de que el
producto de Citrix XenServer y el producto de VMWare vSphere, se ejecutaron en el mismo
hardware, se puede interpretar que el producto de VMWare presentd un mejor manejo de este
recurso.

Para la velocidad de transferencia de archivos, los resultados se listan en las tablas 3.4 y figura
3.10, los cuales son los tiempos en los que cada entorno de ejecucion envia un archivo de
tamario de 500 megabytes a un segundo entorno de ejecucion residente en su misma red virtual
aislada, por lo que mostrard al hipervisor que utiliza de forma mas eficiente sus recursos de red.

Esta prueba considera que todos los sistemas de virtualizacion se encuentran aislados y que el
tréfico de red solo es entre los dos entornos de ejecucion virtuales involucrados, por lo que el

cambio en los tiempos de transferencia denota la eficiencia de la recreacion de este recurso.

Tabla3.4 Tiempos de transferencia entre entornos de ejecucion

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:00:45.890 00:00:46.030 00:00:46.020 00:00:45.980

LDom’s 00:00:31.638 00:00:30.278 00:00:29.496 00:00:30.471

VSphere 00:00:28.097 00:00:27.829 00:00:28.123 00:00:28.074

XenServer 00:00:30.157 00:00:30.407 00:00:30.399 00:00:30.321

Nomenclatura: hh:mm:ss.sss

00:00:51.840

.SSS

00:00:34.560

(%2}
(%]

€ 00:00:17.280

m

< 60:00-
o 00:00:00.000

Tiemp

Prueba de transferencia
Archivo 500 MB

HyperV

m Tiempo de ejecucion 1 m Tiempo de ejecucion 2

LDOM’S VSphere
Hipervisor, iteracion

Tiempo de ejecucion 3 m Promedio

Figura3.10
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Se puede apreciar en la figura 3.10 y tabla 3.4 que los resultados destacados no tuvieron una
diferencia muy grande entre ellos (alrededor de 3 segundos) ya que su comportamiento fue muy
semejante, en cuanto al resultado menos destacado (Hipervisor Hyper V) mostré una diferencia
muy marcada (mas de 10 segundos).

El hipervisor de Microsoft que a pesar de que tuvo tiempos de transferencia préacticamente
idénticos, tuvo una latencia cercana a los 17 segundos, lo cual implica una mala administracion
del recurso de red. En general, los resultados para los productos de Oracle LDom’s, Citrix
XenServer y VMWare vSphere, propiciaron un rendimiento destacable ya que implican la mejor
utilizacion de dicho recurso.

Las pruebas referentes a la velocidad de escritura en disco se listan en las tablas 3.5,3.6y 3.7y
las figuras 3.11, 3.12 y 3.13 respectivamente, las cuales representan tiempo de escritura de cien
mil, trescientos mil y quinientos mil veces en un archivo, este tiempo representa la eficiencia del
manejo de los dispositivos de almacenamiento.

Cada hipervisor tiene un manejo diferente respecto al almacenamiento, por lo que los resultados
de estas pruebas se esperan con diferencias notables mostrando asi el uso eficiente de los
recursos del sistema anfitrion por el agente hipervisor.

Tabla3.5 Tiempo de escritura de una cadena 100,000 iteraciones

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:00:19.234 00:00:19.046 00:00:19.019 00:00:19.100

LDom’s 00:01:08.610 00:01:08.950 00:01:16.000 00:01:11.187

Vsphere 00:00:04.433 00:00:04.241 00:00:04.005 00:00:04.226

XenServer 00:00:12.423 00:00:12.363 00:00:11.749 00:00:12.178

Nomenclatura: hh:mm:ss.sss
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Prueba de escritura
100,000 iteraciones

LDOM’S VSphere
Hipervisor, Iteracion

00:01:26.400

00:01:09.120

00:00:51.840

00:00:34.560

00:00:17.280

Tiempo h:mm:ss.sss

00:00:00.000

Hyper V XenServer

m Tiempo de ejecucion 1 m Tiempo de ejecucion 2 m Tiempo de ejecucion 3 m Promedio

Figura3.11 Tiempo de escritura de una cadena 100,000 iteraciones

Se puede apreciar en la figura 3.11 y la tabla 3.5 que el mejor resultado obtenido es hipervisor
vSphere ya que completo la tarea en un periodo de tiempo mucho mas corto que el resto de los
productos. El producto que termind en un tiempo mayor la tarea fue el hipervisor de LDom's y su
resultado con respecto al més destacado tiene una proporcion aproximada de 1 a 30.

Tabla3.6 Tiempo de escritura de una cadena 300,000 iteraciones

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:03:20.410 00:03:20.910 00:03:44.480 00:03:28.600

LDom’s 00:00:57.161 00:00:57.203 00:00:57.119 00:00:57.161

VSphere 00:00:12.500 00:00:13.521 00:00:12.718 00:00:12.913

XenServer 00:00:35.258 00:00:35.171 00:00:34.981 00:00:35.137

Nomenclatura: hh:mm:ss.sss
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Prueba de escritura
300,000 iteraciones

LDOM’S VSphere
Hipervisor, Iteracion

00:04:19.200
00:03:36.000
00:02:52.800
00:02:09.600
00:01:26.400
00:00:43.200
00:00:00.000

Tiempo h:mm:ss.sss

Hyper V XenServer

H Tiempo de ejecucion 1 m Tiempo de ejecucion 2 m Tiempo de ejecucion 3 B Promedio

Figura3.12 Tiempo de escritura de una cadena 300,000 iteraciones

En la figura 3.12 y tabla 3.6 se aprecia que el mejor resultado es para el hipervisor vSphere y el
menos destacado para el hipervisor de LDom’s, la diferencia entre ellos fue aproximadamente 25
veces el tiempo de finalizacion del resultado mas destacado, se puede apreciar que la proporcién
tiende a acortarse y demuestra que frente a una cantidad mayor de iteraciones, el uso del
recurso de almacenamiento lo realiza de una manera més eficiente.

Tabla 3.7 Tiempo de escritura de una cadena 500,000 iteraciones

Hipervisor Tiempo de | Tiempo de | Tiempo de | Promedio
ejecucion 1 ejecucion 2 ejecucion 3

Hyper V 00:01:33.586 00:01:33.863 00:01:33.699 00:01:33.716

LDom’s 00:06:05.930 00:06:24.400 00:06:25.610 00:06:18.647

VSphere 00:00:21.556 00:00:20.038 00:00:21.920 00:00:21.171

XenServer 00:00:56.929 00:00:57.180 00:00:57.516 00:00:57.208

Nomenclatura: hh:mm:ss.sss
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Prueba de escritura
500,000 iteraciones

00:07:12.000

 00:05:45.600
£ 00:04:19.200
- 00:02:52.800
£ 00:01:26.400
00:00:00.000 II I p— ]

HyperV LDOM’S VSphere XenServer
Hipervisor, Iteracion

SSS

mm:ss

Tiempo h

m Tiempo de ejecucion 1 m Tiempo de ejecucion 2 m Tiempo de ejecucion 3 m Promedio

Figura3.13 Tiempo de escritura de una cadena 500,000 iteraciones

Se contempla en la figura 3.13 y la tabla 3.7 que los mejores resultados (vSphere, XenServer e
Hyper V) se conservan pero el resultado menos destacado (LDom’s) tiende a disminuir su
desventaja conforme aumenta el nimero de iteraciones, en esta ocasion la proporcion entre
tiempos de finalizacion entre vSphere y LDom’s es de 1 a 16.

En la pruebas de escritura se encontraron las principales diferencias de rendimiento de los
hipervisores, considerando al producto con el mejor rendimiento vSphere y al del peor
rendimiento el producto LDom’s con tiempos de finalizacién en proporciones 1a30,1a25y 1la
16. Cabe mencionarse que la principal diferencia de éstos resultados se propicia gracias al uso
tanto de discos duros con diferentes caracteristicas de funcionamiento (velocidad de
transferencia interna o de escritura, ver diferencias en capitulo 2 apartado 2.3.2), asi como el uso
de diferentes sistemas de archivos, por lo que ademas de la inferencia del hipervisor, también
hay influencia directa de la administracién de este recurso. Es importante considerar que el
producto LDom’s presentd un rendimiento aceptable a pesar de contar con un disco duro con
caracteristicas de rendimiento limitado (es decir baja velocidad de transferencia y escritura en
disco), lo que se reflejé compensado con el uso de un sistema de archivos muy eficiente.

El uso de la memoria volétil de cada entorno en la ejecucion de un programa con una demanda
de recursos considerable (més de 20% de la memoria volatil total), varia desde la ejecucién del
mismo, cambiando su utilizacion de manera oscilatoria pero con una tendencia hacia la
estabilidad. El tiempo en el que el entorno de ejecucion asigna un alojamiento estable en
memoria volatil al programa ejecutado demuestra la eficiencia en la administracion del recurso y
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estos resultados se observan en las figuras 3.14, 3.15, 3.16 y 3.17, en las que se aprecian los
tiempos en los que el programa obtuvo una asignacion estable de memoria.

Prueba Hyper-V
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Tiempo h.mm.ss.sss
Figura3.14 Prueba de uso de memoria para Hyper V

Se puede apreciar en la figura 3.14 que la asignacion de memoria se realiza inicialmente con una
utilizacion menor a la requerida pero posteriormente la asignacion de memoria para la aplicacion
se vuelve la 6ptima y se conserva indefinidamente hasta un requerimiento nuevo por parte de la
aplicacion, el tiempo en el que éste llega a la estabilidad es cercano a 3 segundos.
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Prueba Ldom's
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Tiempo h:mm:ss.sss
Figura 3.15 Prueba de uso de memoria para LDOM’S

En la figura 3.15 se observa que la asignacion de la memoria es menor a la requerida por el
proceso, en los primeros instantes de la ejecucion del programa, pero la utilizacion éptima de la
memoria se obtiene de manera lenta y escalonada, lo que permite al hipervisor utilizar el resto
del recurso para otras tareas simultaneas. Se puede considerar el primer resultado estable entre
los 0.5y 3.5 segundos ya que los cambios en la utilizacion del recurso no rebasan el 10%, ademaés
de que se asigna de manera medida una mayor cantidad del recurso cuando el proceso lo
requiere.
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Prueba XenServer
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Tiempo h:mm:ss.sss
Figura3.16 Pruebas de uso de memoria para XenCenter

Se puede observar que para éste hipervisor, se asigna al programa en ejecucion una cantidad de
memoria ligeramente mayor a la necesaria para que éste pueda estabilizar su utilizacion en un
tiempo mas corto. Se puede interpretar que también asigna la memoria volatil al proceso que
tenga una mayor demanda al principio. El tiempo en el que llega a la estabilidad es alrededor de
los 4 segundos, ya que es cuando el proceso deja de tener un consumo de recurso cambiante.

Prueba vSphere
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Figura3.17 Prueba de uso de memoria para vSphere
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En la figura 3.17 se muestra que a pesar de que la utilizacién de la memoria no es la requerida al
principio, pero al final tiende a optimizarse ya que ésta se asigna de manera moderada al igual
gue el hipervisor de LDom’s. Se puede observar que existe un instante (aproximadamente a los
0.3 segundos) en el que el hipervisor cambia la prioridad en la utilizacion de éste recurso. El
tiempo en el que alcanza la estabilidad es cercano a 1 segundo.

Los hipervisores Hyper V y LDom’s tienen un comportamiento de uso de memoria ascendente y
moderado con respecto al tiempo. Es decir, conforme mas tiempo pasa, asignan una mayor
cantidad de memoria al proceso que la requiere. En contraste, en cuanto al hipervisor XenServer,
asigna una cantidad de memoria constante y mayor a la requerida por el proceso, para después
limitar el uso de éste recurso a una cantidad optimizada. Por ultimo, el hipervisor vSphere,
presenta un manejo del recurso erratico, esto es debido a una caracteristica referente al uso
compartido de la memoria entre los hipervisores que administra.

322 Pruebas de estabilidad y resultados

La estabilidad de un sistema es una caracteristica dindmica que sélo puede apreciarse en el
momento que éste se encuentra en funcionamiento. Afortunadamente, es posible realizar una
serie de pruebas capaces de conocer el momento en el que el sistema presenta comportamiento
estable o inestable, con la posibilidad de tener un entorno de observacion con condiciones
conocidas, medibles y administrables.

Uno de los factores que permiten conocer la estabilidad de un sistema de computo, es el uso
eficiente de los recursos mas criticos, en este caso, son el procesador y la memoria voldtil. Por lo
que, al tratarse de los recursos mas utilizados por el sistema de cémputo, son los que pueden
llegar a generar errores durante la ejecucion de una tarea, esto es inestabilidad.

Uno de los comportamientos [Estabilidad Dic 2013] esperados en un sistema es llegar a la
estabilidad en un instante determinado de tiempo. Sin embargo, existen sistemas que por su
naturaleza no pueden llegar a este estado deseado y se conoce como un sistema inestable. En la
figura 3.18 se puede apreciar el ejemplo de un sistema que tiende a la estabilidad y en la figura
3.19 se aprecia el ejemplo de inestabilidad.
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63



Sistemas de virtualizacion de entornos
A continuacion se muestran las graficas de las figuras 3.14, 3.15, 3.16 y 3.17 con el agregado de

una referencia del valor estable alcanzado, comparandolas con la figura 3.18, el resultado son las
figuras 3.20, 3.21, 3.22y 3.23.
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Prueba de estabilidad XenServer
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En las figuras 3.20, 3.21 y 3.22, se observa que los hipervisores Hyper V, LDom’s y XenServer,
como se comentd en las pruebas de rendimiento (3.2.1), logran alcanzar una utilizacion estable
de la memoria volatil. De ésta manera se muestra que la mayoria del tiempo, el uso de la
memoria volatil, si bien, no es constante, oscila con cambios no mayores a un 5% del valor total
durante la mayoria del tiempo. Este comportamiento se considera como estable.

Prueba estabildiad vSphere
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En la figura 3.23, se observa que hay cambios muy precipitados cercanos a la marca de tiempo
00:00:00.300, resultado de una asignacion dindmica de la memoria volatil. El hipervisor vSphere,
por lo tanto, durante la duracion de la prueba, logro alcanzar la estabilidad en el uso de la
memoria durante una minoria del tiempo (menos de la mitad), comportamiento que se
considera como inestable.

Retomando las pruebas de estrés en cuanto a procesamiento, por medio de las tablas 3.1, 3.2y
3.3 y sus respectivas gréaficas en las figuras 3.8, 3.9 y 3.10, se observa que todos los hipervisores
terminan sus tareas con diferencias semejantes o menores a un segundo, salvo el hipervisor
XenServer, el cual tiene registros de diferencias mayores a dicho lapso de tiempo. Esto es para las
pruebas de 1000 y 5000 iteraciones. Por lo tanto, es pertinente concluir que dicho hipervisor
presenta inestabilidad en el manejo de los procesadores. Este comportamiento de debe a que
éste producto enfoca su funcionamiento en el rendimiento pero tomando poco en cuenta la
estabilidad.

Es necesario hacer hincapié en que la estabilidad y el rendimiento son caracteristicas que
aparentan ser contrapuestas, pero es posible tener sistemas con ambas caracteristicas en
funcion de una necesidad superior, es decir la aplicacion que se implementa en el entorno de
ejecucion. Hyper V es el Gnico producto que mostré un enfoque a estabilidad y rendimiento.

3.3 Analisis cualitativo

Se propone la realizacion de analisis cualitativos a los sistemas de virtualizacion ya que muchas
de sus caracteristicas, como las mencionadas en éste trabajo no son cuantificables. Por lo tanto
un analisis cualitativo permite complementar y determinar las caracteristicas deseables en un
sistema de virtualizacion.

3.3.1 Analisis de compatibilidad

La compatibilidad de un sistema es un parametro importante al momento de la seleccion de un
sistema de virtualizacion, puesto que, que permite conocer la posibilidad de interacciéon con
otros sistemas tanto semejantes como diferentes, de ésta manera, poder considerar adecuado su
uso para el cumplimiento de una funcién en especifico, en este caso, el ofrecer uno o varios
servicios de computo.

El andlisis de compatibilidad puede realizarse en dos direcciones segun la arquitectura que se
tiene en un sistema de virtualizacion:

a. Comenzando por el hardware hasta llegar a las aplicaciones de los servicios que se
desean brindar

b. Comenzando con los servicios de computo requeridos hasta llegar al hardware necesario
para su 6ptimo funcionamiento.
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Las aplicaciones y servicios que se desean brindar son el objetivo del uso de un sistema

computacional que puede involucrar un sistema de virtualizacion. Por lo tanto, es indispensable
realizar el analisis de compatibilidad comenzando por estos. Para ello, es necesario considerar el
software para llevar a cabo estas funciones, el cual puede ser:

a. Software que brinda los servicios de cémputo mas comunes (por ejemplo, aplicativos,
bases de datos, correo electronico, seguridad, entre otros): los cuales tienen
requerimientos de compatibilidad minimos y cuentan con versiones disponibles para los
entornos de ejecucibn mas comunes y comerciales, tanto gratuitos como con
licenciamiento. Por esto, esos requerimientos minimos son los que deben tomarse en
cuenta para la creacion de su entorno de ejecucion.

b. Software especifico llamado “hecho a la medida”: éste es desarrollado bajo una amplia
cantidad de requerimientos los cuales deben satisfacerse sin ninguna excepcion. Los
cambios minimos dentro del entorno en el que se ejecutan, propiciardn el mal
funcionamiento de estas aplicaciones. Por tanto es necesario considerar que el entorno
de ejecucion cumpla con las caracteristicas especificadas por el desarrollador de la
aplicacion.

Adicionalmente, una de las consideraciones importantes dentro de los servicios que se
pretenden brindar, es la utilizacion de estandares y mejores practicas consideradas por cada
institucion u organizacion, por lo que el uso de un sistema con caracteristicas especificas se
convierte en una obligacion que afecta directamente a la compatibilidad y a la seleccién de un
sistema de virtualizacion. Por lo tanto. Estos estandares acotan la seleccion de un sistema de
virtualizacion a unos pocos sistemas de una cantidad muy limitada de proveedores.

Una vez consideradas las aplicaciones necesarias para brindar los servicios, es importante
conocer las caracteristicas de los entornos de ejecucion que estas aplicaciones requieren, estos
entornos de ejecucion son los que afectan directamente al hipervisor que los genera.

Tomando en cuenta los hipervisores considerados en este estudio, el servicio de Oracle, por
medio de su sistema de LDom’s s6lo puede generar entornos de ejecucidn con sistema operativo
Solaris en sus versiones 10 y 11, por lo que es el que presenta una menor compatibilidad. En
contraste, los hipervisores Hyper V, vSphere y XenServer solo tienen la limitante de no poder
generar entornos de ejecucion con arquitectura SPARC y se consideran més compatibles.

Una caracteristica importante respecto a la compatibilidad se refiere a la migracion de los
entornos. Es decir, a la capacidad que tienen de trasladarse de un hipervisor a otro. Es necesario
considerar la compatibilidad ya que existen cambios generalmente propiciados por el avance de
la tecnologia, en este aspecto, todos los hipervisores tienen compatibilidad entre si mismos para
versiones previas inmediatas y posteriores. Por lo tanto, el hipervisor vSphere es destacado ya
gue sus protocolos son reconocidos por otros hipervisores diferentes, posteriormente, el
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manejador de LDom’s puesto que éste considera como parte de su funcionamiento la
compatibilidad con sistemas con arquitectura inmediata anterior, ademas de que por su filosofia,
los siguientes sistemas tendran compatibilidad con los sistemas actuales, permitiendo asi, la
migracién con requerimientos minimos.

En cuanto a la compatibilidad del hipervisor con respecto al hardware, las principales
manufacturas de hardware han considerado la integracion del mismo propiciando asi la
compatibilidad entre las arquitecturas. Por ello, la compatibilidad se encuentra influenciada por
el principal proveedor de hardware de procesamiento, es decir Intel [Intel Mar 2014]. Esto ha
propiciado la integracién y estandarizacion de las arquitecturas de hardware, por lo que la
mayoria de los sistemas de virtualizacion tienen altas posibilidades de ser compatibles con el
hardware que se utilice aunque se trate de proveedores diferentes.

El sistema de virtualizacion de Oracle, LDom’s, para la arquitectura SPARC, se encuentra también
disponible para su funcionamiento en una arquitectura Intel, por lo que esta soluciébn muestra
una clara ventaja respecto al resto de los servicios considerados.

El resultado de este analisis se puede apreciar en la tabla 3.14, la cual muestra los parametros
méas importantes para la compatibilidad y si los hipervisores considerados satisfacen esta

necesidad

Tabla3.8 Caracteristicas de compatibilidad de los hipervisores

Hipervisor Hyper V LDom’s vSphere XenServer
Plataformas Intel Intel / SPARC Intel Intel / SPARC
Requiere  S.O. | Si Si No No
Anfitriéon

Variedad de | Si No Si Si
entornos de

ejecucion

Compatibilidad | Si Si Si Si

con  versiones

anteriores

Compatibilidad | No definido Si No definido No definido
con  versiones
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Hipervisor Hyper V LDom’s vSphere XenServer

futuras

Migracion de | Si Si Si Si
entornos a
hipervisores
semejantes

Migracion de | No No Si No
entornos a
hipervisores
diferentes

Debido a que el producto que cuenta con mayores respuestas afirmativas a este andlisis es
vSphere, cuenta con una mejor compatibilidad frente a los requerimientos més indispensables
que se pueden presentar en una organizacion. Esto es debido a que estan enfocados al soporte
de los servicios mas comunes.

3.3.2 Analisis de seguridad

De acuerdo a las caracteristicas de seguridad encontradas en referencias a mejores précticas
[Mejores Practicas Mar 2014] [ISACA Marzo 2014], se determinan las caracteristicas presentes en
los hipervisores que permiten la satisfaccion de los requerimientos de seguridad maés
importantes, estos son independientes del nivel de seguridad requerido en la organizacion que
se implementa.

Las caracteristicas de seguridad listadas se obtienen de las especificaciones técnicas de cada
proveedor. En la tabla 3.9 de muestran éstas caracteristicas.

Tabla3.9 Caracteristicas de seguridad de los hipervisores

Hipervisor Hyper V LDOM’S vSphere XenServer
Utilizacibn  de | No Si No No
dispositivos

fisicos de

seguridad
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Hipervisor Hyper V LDOM’S vSphere XenServer
Utilizacion  de | Si Si Si Si
dispositivos

virtuales de

seguridad

Acoplamiento a | Si Si No No
sistemas de

almacenamiento

y respaldo

Restriccion  de | Si Si Si Si
los recursos por

hipervisor

Sistema de | Si Si Si Si
usuarios

Sistema de roles | Si Si Si Si

(funciones)

Actualizaciones | Si Si No Si
periodicas
Posibilidad de | Si Si Si Si

estandarizacion
de entornos

Control de | Si Si No Si
acceso de

algoritmo

robusto

Registros de | Si Si Si Si
eventos

configurables

Registro de | Si Si No No
eventos del
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Hipervisor Hyper V LDOM’S vSphere XenServer

resto de Ia
arquitectura

Configuraciones | Si Si No No
de seguridad
integrales
(Auditoria)

Caracteristicas Si Si No No
de seguridad
enfocadas a
toda la
arquitectura

En la tabla 3.9, es posible observar que los hipervisores que cuentan con una mayor cantidad de
respuestas positivas tienen una tendencia a satisfacer los niveles de seguridad mas exigentes asi
como los niveles més sencillos con un mejor cumplimiento. Los productos destacados en éste
rubro son Hyper Vy LDom’s.

3.3.3 Analisis comercial

La adquisicién de un sistema de virtualizacién en particular, a pesar de tener conocimiento de las
caracteristicas que se desean en el mismo, se vuelve una tarea con grandes dificultades ya que
existen proveedores que cuentan con uno o varios métodos de adquisicién de sus productos,
entre ellos, la presencia de intermediarios, los cuales pueden proporcionar ventajas y
desventajas en el momento de la adquisicion.

La principal circunstancia en la que se encuentran intermediarios se suscita cuando se requiere la
adquisicion de productos al por menor, puesto que las grandes empresas generalmente no
consideran a los clientes pequefios como un mercado objetivo. Es decir, utilizan a estos
intermediarios para atender las necesidades del pequefio consumidor, de esta manera solo
atienden a grandes consumidores, situacion que presenta ventajas y desventajas para el
mercado mencionado.

Una de las principales ventajas de los intermediarios se refiere a las consultas que éstos realizan
a los clientes, permitiéndoles asi orientarlos hacia el mejor de los productos que podrian
ofrecerles basandose en los requerimientos que éstos les plantean. La solicitud de mudltiples
consultas deriva en multiples cotizaciones y soluciones, generando en primera instancia una
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mejor vision al cliente de sus requerimientos aunque también considera problemas al
encontrarse en la situacion de seleccionar una de las soluciones propuestas pero que finalmente
la seleccién no sea la mas adecuada a los requerimientos.

Otra gran ventaja de recurrir a intermediarios radica en los servicios adicionales que éstos
pueden ofrecer a diferencia de los que brinda el proveedor principal. Es decir, extension de
garantias, contratos de soporte, inclusion de multiples soluciones ademéas de que algunos de
ellos pueden contar con diversos proveedores tanto para una misma soluciébn como para la
integracion de su solucién con algunas otras adicionales.

La principal desventaja que se tiene con respecto a los intermediarios, generalmente se refleja en
el costo de sus soluciones, ya que al requerir éstos de proveedores adicionales para ofrecer
soluciones, encuentran su principal limitante al momento de la remuneracion, por lo que estos
servicios de consulta pueden tener costos elevados.

Dado que desde un punto de vista externo a los proveedores, es mas sencillo observar el como
éstos buscan atraer la atencion de sus clientes, lo méas asequible es comenzar el andlisis
comercial en este rubro.

Los recursos mas utilizados por los proveedores de sistemas de virtualizacion originalmente son
sus paginas de internet, ya que al estar enfocados a mercados institucionales, la busqueda de sus
productos y servicios comienza y converge en ésta primera impresion que muestran y se aprecia
en las figuras 3.20, 3.21 3.22 y 3.23.
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Figura 3.24 Pagina de soluciones de Oracle
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=l Microsoft Mexico Cambiar | Todos los sitios de Microsoft

OEM Partner Center
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CiTRIX
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En estas figuras 3.24, 3.25 3.26 y 3.27 se puede observar que uno de los principales objetivos de
estos documentos, pretenden originalmente informar al consumidor especialmente acerca de las
caracteristicas que ofrecen sus productos. Las ventajas con las que cuentan ademas de las
facilidades de obtencion de los mismos, las caracteristicas publicitarias se muestran
generalmente poco relevantes ya que se encuentran enfocados al aspecto técnico de los
productos.

Los mercados objetivo principales para este tipo de productos son las empresas e instituciones
de tamafio mediano o superiores, por lo que buscan tener una presencia significativa en estos
mercados. Estas empresas basan su publicidad en acciones que les permitan ser reconocidos en
organismos de evaluacion ademas de instituciones representativas en los diferentes entornos.

Ejemplos de estas acciones son la busqueda de concesiones de proyectos en organizaciones
como: dependencias gubernamentales, instituciones bancarias y empresas trasnacionales, las
cuales, al tener buenos resultados, utilizaran las soluciones bien conocidas ademéas de que
repercutird en la buena (o mala) referencia a instituciones semejantes.

La comparativa que se realizan para la licitacion de estas concesiones es llevada a cabo por
medio de demostraciones de los productos funcionando como parte de un sistema, enfocandose
en satisfacer una cantidad limitada de requerimientos y siendo evaluados por parte de los
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usuarios finales del mismo, los cuales al concluir las pruebas definirdn si el producto les es

convincente 0 no para su implementacion.

Otra manera en la que es posible para estas empresas realizar acciones sobre sus productos es
mediante el uso de organismos evaluadores, los cuales comparan los productos de los
proveedores basadndose en diversos estudios de calidad (algunas de estas pruebas de calidad se
encuentran relacionadas con las pruebas realizadas en éste trabajo. Es decir, pruebas semejantes
con desarrollos més elaborados y resultados mas precisos, ademas de pruebas enfocadas a otros
pardmetros). Tras estos estudios, es posible conocer los productos que tienen las mejores
caracteristicas y asi suelen ser electos por los grandes consumidores para sus implementaciones.

En cuanto a la distribucion de los productos analizados, ambos pueden ser obtenidos de manera
sencilla por medio de una solicitud en sus respectivas paginas web asi como la documentacion
necesaria para el funcionamiento de los mismos. Las versiones de prueba de éstos productos
varian en cuanto a tiempo de prueba asi como el soporte hacia las mismas, en general sus
tiempos de prueba se limitan a 30 dias después del momento de la instalacion de los productos,
en el caso de LDom’s el cual no cuenta con licencia de prueba o definitiva.

La adquisicion formal de estos productos se basa generalmente en dos opciones, las cuales son:

0 Adquisicion por medio de una compra en linea
e Compraen formato descargable y pago de licencias en linea
e Compra de medios fisicos de los productos, con licenciamiento incluido en estos
medios
0 Adquisicion por medio de una compra fisica
e Por medio del proveedor principal
e Por medio de un proveedor intermediario (vendedores al por menor por
ejemplo)

Algo muy comun al momento de la adquisicion de este tipo de productos, es su adquisicion
indirecta, al ser estos componentes de una solucion proporcionada por un proveedor, por lo que
los medios fisicos asi como los licenciamientos se consideran como parte de un precio que
engloba otros conceptos. Las principales ventajas de una adquisicion por este medio, es
primordialmente el analisis previo hacia la necesidad principal de un proyecto ya sea estatico o
continuo, la principal desventaja es la dependencia de estos proveedores a la entrega tanto de
los productos como la habilitacion de su solucién. Ademds de que se pueden generar gastos
adicionales, el més significativo de ellos es la mano de obra requerida para el desarrollo de su
solucion, el cual es indispensable cuando se consideran organizaciones que no cuenten con el
personal necesario para el desarrollo del mismo.
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La mayoria de los proveedores considerados cuentan con soluciones enfocadas en primera
instancia para una gran gama de requerimientos de manera especifica, los cuales son requeridos
por instituciones o negocios de tamafio mediano (ver apéndice E) o mayor. Estos pueden ser
adquiridos por medio de contratos tanto directos con el proveedor principal o intermediarios
enfocados a este tipo de mercado, en compensacion, los proveedores también cuentan con
versiones enfocadas para requerimientos limitados y generales, los cuales son requeridos por
organizaciones de tamafio pequefio 0 menor y pueden ser adquiridos mediante ventas al por
menor o asociados enfocados a los mercados con clientes pequefios.

De la misma manera que para este estudio se consideraron muestras de los productos
seleccionados, éstas también se sometieron a un analisis comercial debido a que se trata de
sistemas minimos funcionales con las caracteristicas necesarias para su operacion (es decir, la
virtualizacion de un entorno de ejecucidn con recursos determinados, ver Capitulo 2 apartado
2.2.2). Es pertinente concluir que las caracteristicas comerciales para un sistema minimo se
pueden extrapolar a los sistemas méas complejos ya que los proveedores brindan las mismas
caracteristicas comerciales a sus productos, es decir, contratos, garantias y otras facilidades para
el cliente aunque con variaciones que se adeclan tanto al producto adquirido como a los
servicios contratados, las caracteristicas comerciales de los productos se listan en la tabla 3.16
Referencias comerciales Marzo 2014].

Tabla 3.10 Principales caracteristicas comerciales de los hipervisores

Hipervisor Hyper V LDOM’S vSphere XenServer

Costo monetario (Apéndice F)

Precio al publico | $882 USD $ 0 UsD | $4,019 USD $ 500 USD
(sistema minimo) (Apéndice F)

Presencia comercial en mercados geogréaficos (Apéndice G)

Presencia No No No No
comercial en

regiones

generales de

México

Presencia Si Si Si Si
comercial en

regiones clave
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Hipervisor

Hyper V

LDOM’S

vSphere

XenServer

México

Presencia
comercial en
regiones clave
del mundo

Si

Si

Si

Si

Distribucién

Por internet
(alcance
mundial)

Si

Si

Si

Si

Fisica para
regiones con
presencia

Si

Si

No

No

Contratos

De adquisicién
del producto

Si

Si

Si

Si

Garantia

Si

Si

Si

Si

Soporte remoto
(alcance
mundial)

Si

Si

Si

Si

Soporte fisico en
regiones con
presencia

Si

Si

No

No

Soporte fisico en
areas sin
presencia

No

No

No

No
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Hipervisor Hyper V LDOM’S vSphere XenServer

Consideraciones | Si Si Si Si
en el precio al
momento de
contrato (por
medio de
representante)

Consideraciones | No No No No
en el precio al
momento del

contrato

(Adquisicion  en

linea)

Actualizaciones No Si No No
para cambios de

versiones

Mercadotecnia

Enfoque del | Si No Si No
proveedor a
pequefios

consumidores

Enfoque del | Si Si Si Si
proveedor a

medianos y

grandes

consumidores

Requerimientos técnicos

Requerimientos | No Si No No
especificos  de

hardware

Requerimientos | Si Si No Si
especificos  de
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Hipervisor Hyper V LDOM’S vSphere XenServer
software

¢El hipervisor | Si Si No No

brinda una

solucién integral
por si mismo?

Requerimiento No No No Si
de productos
complementarios

Requiere un | Si Si Si Si
contrato

obligatorio para

su soporte

En la tabla 3.16, se observa que a pesar de que la mayoria de los productos cuentan con
caracteristicas comerciales semejantes, la principal caracteristica que los diferencia es el enfoque
hacia las pequefias organizaciones ya que solo los productos de Microsoft y VMWare se enfocan
tanto a éstos mercados como a los mercados medianos y grandes. En otros rubros, la satisfaccion
de una necesidad integral con la utilizacion de una cantidad minima de productos es lo que ha
colocado al producto de Citrix, XenServer como el menos destacado del analisis debido a que
requiere una cantidad mayor de productos para poder implementar un sistema minimo de
virtualizacion.

A pesar de que los productos tienen caracteristicas comerciales muy semejantes, es posible que
éstas se modifiquen cuando se consideran las siguientes circunstancias:

¢ Tipo de dependencia de la institucién (gobierno, educacion, asociado entre otros)
o Compra al mayoreo
e Alto consumo de productos (instituciones con grandes necesidades)
o Antigliedad de contratos con los proveedores principales o con asociados
o Canales de venta (asociados, distribuidores al por menor)
e Funcionalidades requeridas adicionales
0 Modalidades de alta disponibilidad
0 Respaldos con funcionamiento ininterrumpido
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0 Acoplamiento a tecnologias especificas
e Servicios adicionales
0 Instalacion
0 Soporte técnico presencial
o Configuraciones sobre demanda
0 Gastos adicionales
= Traslado de personal
= Traslado de equipos

La cotizacion de un servicio a la medida para una institucion de tamafio mediano o mayor (los
cuales son el publico objetivo de este trabajo) se conocen directamente al momento de
presentar una necesidad tanto al proveedor principal como a los proveedores asociados, ya que
éstos consideran en mayor parte los puntos listados anteriormente, estas consideraciones varian
constantemente tanto con los proveedores como con los clientes que los requieren, por lo que
los precios pueden ir desde los citados hasta precios millonarios adquiriendo grandes servicios de
soporte, funcionalidades asociadas con necesidades especificas (de seguridad o de rendimiento
por ejemplo) adquisicion de productos adicionales (hardware especifico, médulos adicionales,
software adicional) entre otros.

Comercialmente, todos los productos tienen una presencia considerable en los mercados,
especialmente Microsoft y VMWare, aunque aquellos con los que es posible encontrar mejores
soluciones enfocadas a los contratos de adquisicion y soporte son Oracle y Microsoft, ya que
éstos se enfocan en brindar las soluciones integrales, a diferencia de Citrix y VMWare, que se
enfocan en solo el producto y servicio principales.
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Metodologia propuesta
Capitulo 4: Metodologia propuesta

Para la seleccion adecuada de un sistema de virtualizacion, se recomienda la realizacion de los
siguientes procesos, los cuales son ilustrados en la figura 4.1. Los procesos no descritos en la
figura, se detallan en sus respectivos apartados. Los procesos post-seleccion no se detallan en
éste trabajo ya que son llevados a cabo por cada institucién de manera particular.

-

4

|
Caracteristicas

deseables para
Analisis de software : _
infraestrura Re T Procesos post

I6gica F::?\;ig;:: seleccién

virtualizables

Adquisicion de
productos para
l ; solucién

Infraestructura
Andlisis de Utilizable

infraestrura
fisica

l
[
[
[
I
l
I
l
[

Consideraciones
adicionales

Figura4.1. Proceso de implementacion de solucion de virtualizacién

En la figura 4.1, se muestra el diagrama de flujo de la implementacion de una solucion de
virtualizacion, comenzando con el analisis de infraestructura (Capitulo 4, apartado 4.1) el proceso
de seleccion para la solucion (Capitulo 4, apartado 4.2) y los procesos posteriores a la seleccion.
Se muestra la documentacion obtenida y utilizada para cada proceso. EI documento de
requerimientos para los sistemas de virtualizacion se obtiene de la conjuncién de los documentos
referentes a: Caracteristicas deseables para software, infraestructura utilizable y consideraciones
adicionales.

4.1 Analisis de infraestructura

El objetivo de la utilizacion de un sistema de virtualizacion es la distribucién eficiente de los
recursos disponibles de computo para la satisfaccién de una necesidad, la cual se refleja como un
conjunto de aplicaciones ordenadas que permiten brindar uno o varios servicios finales.
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Los recursos de computo administrados por un hipervisor, provienen de un conjunto de
dispositivos de almacenamiento (discos, cintas y memorias no volatiles), procesamiento
(procesador, memorias volatiles), red (dispositivos de acceso a medios de transmision) y
periféricos (no administrados por sistemas de virtualizacion), los cuales provienen de una
infraestructura fisica y estipulan los limites en la implementacion de un proyecto que los utilice.
En cambio, tanto los servicios finales requeridos por la organizacion, asi como aquellos servicios
adicionales necesarios para la operatividad de los servicios finales, son parte de una serie de
objetivos determinados por el giro de la organizacion y éstos se reflejan como servicios
virtualizables (ver tabla 1.1, servicios virtualizables). Estos determinan una infraestructura logica
ademas de que tienen una cantidad de requerimientos determinados y son los que generan una
necesidad de recursos de computo. Por lo tanto, el hipervisor se convierte en la entidad que
debe tanto administrar correctamente los recursos fisicos asi como satisfacer integramente los
requerimientos presentes en una infraestructura ldgica.

Para realizar el planteamiento de un proyecto de virtualizacion es necesario realizar un analisis
tanto de la infraestructura fisica como Idgica, todo proyecto requiere un objetivo determinado y
claro. Por lo tanto, se recomienda comenzar con un analisis de la infraestructura Idgica por las
siguientes razones:

o Determina el objetivo del proyecto a realizar

e Permite identificar la mayoria de los requerimientos del proyecto

e Permite determinar la utilidad de los recursos disponibles de las infraestructuras para el
proyecto

Por estos motivos, las consideraciones hacia los analisis de infraestructura tanto fisica como
I6gica se describen a continuacion.

4.1.1 Infraestructura logica

La infraestructura légica considera los siguientes rubros: el software disponible relacionado con
los servicios que se desean brindar, el software necesario para la implementacion de los mismos
(auxiliar) y aquellos requerimientos no tecnoldgicos adicionales para que el sistema pueda
implementarse en la organizacion, es decir, aquellos que no dependen ni del software ni del
hardware, en otras palabras, la logistica administrativa/operativa presente en la organizacion.
Por ello dentro de un proyecto de virtualizacion se considera:

1. Software requerido (objetivo primordial del proyecto de virtualizacion)
1.1. Software de aplicaciones finales
1.2. Software de aplicaciones auxiliares

2. Software disponible (relacionado con el proyecto)

3. Consideraciones no tecnoldgicas (requeridas, tanto propias de la organizacion como
recomendadas)
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3.1. Protocolos

3.2. Estandares

3.3. Politicas
3.3.1.Relacionadas con la infraestructura tecnoldgica
3.3.2.No relacionadas con la infraestructura tecnoldgica

3.4. Précticas recomendadas (mejores practicas)

3.5. Reglamentaciones

3.6. Contratos

Capitulo 4:

Metodologia propuesta

Dado que la infraestructura légica se caracteriza por ser cambiante en periodos cortos de tiempo,

es necesario considerar:

e El objetivo por el cual se plantea utilizar un sistema de virtualizacién, es decir, los
servicios que se desean brindar y las aplicaciones con las que se implementarén, de los
cuales, se debe tomar en cuenta:

0 Requerimientos de software, que implican lo siguiente:

Consultar al desarrollador de la aplicacion (interno o externo de la
organizacion)

Determinar el sistema operativo requerido en el entorno de ejecucion
necesario (lo que agrega més requerimientos de hardware)

Determinar la arquitectura de procesamiento requerida

Determinar las cantidades de: frecuencia de procesamiento, de memoria
volatil y de espacio de almacenamiento

Determinar las caracteristicas deseables del hipervisor (ver 4.2
caracteristicas deseables, se consideran después del analisis de
infraestructura fisica)

Determinar las versiones del software auxiliar adicional requerido (el
cual agrega més requerimientos dentro de esta lista)

Considerar que sus reemplazos, actualizaciones y migraciones son
prioritarias en un proyecto de virtualizacion

0 Requerimientos de hardware para los servicios (los cuales requieren ser
administrados por la infraestructura de virtualizacion y provistos por la
infraestructura fisica)

e Losrequerimientos no tecnoldgicos, que son:

Requerimientos econdémicos (presupuesto, recursos disponibles)

Requerimientos de seguridad (nivel de seguridad requerido en el proyecto
determinado por la organizacion)

Requerimientos relacionados a contratos y concesiones

Requerimientos de operatividad

0}
0}

Usuarios finales
Esquemas de disponibilidad
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= Utilizacién por parte de la organizacion
0 Requerimientos relacionados al tiempo

= Implementacion

= Tiempo de vida del proyecto

El andlisis de la infraestructura légica se lleva a cabo de la siguiente manera:

Analisis de requerimientos aracteristicas
Ao i 2 Genera
e giro o negocio deseables de

software

Servicios Proceso de Requerimientos
requeridos analisis de para software

3 e
= Servicios
3
e ¢Cuentacon
‘g Soporte vigente?
2 Reemplazar o Servicios si
E renovar Reemplazables
m
“
£
3 No
.2
- . .
2 ici ¢ Es virtualizable?
2 Andlisis Serviciosno [ <
* Tl irtualizabl

particular virtualizables

Genera Si

Req. Para
servicios
virtualizables

Figura4.2. Andlisis de infraestructura logica

En la figura 4.2 se observan dos procesos independientes a la seleccion de un sistema de
virtualizacion (mostrados en color morado). Estos procesos son parte de anélisis de negocio y
giro de la organizacion, los cuales deben definir de manera puntual los servicios requeridos para
el cumplimiento de los objetivos de giro o negocio. El analisis de servicios es un andlisis realizado
para determinar los servicios necesarios para la organizacion asi como la manera en la que se
proporcionan. El andlisis particular para los servicios no virtualizables (visualizado en color azul
oscuro), representa un proceso adicional que permite la satisfaccion de los requerimientos de la
organizacion en cuanto a servicios no virtualizables (ver capitulo 1 Apartado 1.2). Los resultados
obtenidos en cuanto a requerimientos de servicios virtualizables y caracteristicas deseables para
software se retoman en dos procesos diferentes: el andlisis de la infraestructura fisica y la

seleccion del producto de virtualizacion.
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4.1.2 Infraestructura fisica

Dentro de un proyecto de virtualizacion, se considera como infraestructura fisica a los
dispositivos de hardware enfocados al almacenamiento, procesamiento general y transmision de
datos, por lo que. Los elementos y caracteristicas que deben tomarse en cuenta son:

¢ Dispositivos principales que cuentan con periodos de vida util con plazos amplios, estos
son:

o Dispositivos de procesamiento general (servidores), los cuales tienen vida util
entre 4y 8 afos segun su disefio y finalidad.

0 Arreglos de almacenamiento (opcionales) que tienen una vida Gtil cercana a los
20 afios (considerando la durabilidad de los robots de cintas como el limite
méximo de durabilidad de un sistema de almacenamiento en cintas)

o Dispositivos con periodos de vida inferiores a 5 afios (consumibles) los cuales son
utilizados y reemplazados constantemente (representan una fraccion mayoritaria en los
costos de inversién de mantenimientos) estos son:

0 Procesadores encapsulados (con periodos de vida medios cercanos a 4 afios)

0 Tarjetas de memoria volatil (idem procesadores)

0 Unidades de almacenamiento (con periodos de vida medios cercanos a los 5
anos)

¢ Que su mantenimiento representa inversiones altas (entre 5% y 30% del valor de cada
dispositivo, incluyendo mano de obra) pero sus periodos de mantenimiento son amplios
(superiores a tres meses pero inferiores a un afo).

e Siempre es finita y determinada, por lo que establece los limites para las caracteristicas
requeridas por los servicios solicitados.

Por lo tanto, es necesario considerar los proyectos enfocados hacia la infraestructura fisica, que
son:

e Deinfraestructura de almacenamiento

o De infraestructura de procesamiento

e De infraestructura de red local (la que se requiere para el(los) sistema(s) de
virtualizacion)

Las principales consideraciones que deben de tomarse en cuenta para contemplar los
componentes como utilizables de una infraestructura fisica son:

e Los requerimientos de recursos de codmputo necesarios para los servicios que se desean

brindar, determinados en el andlisis de la infraestructura légica, los cuales deben ser
cubiertos completamente por el 50% de los recursos de la infraestructura fisica, de los
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cuales los restantes 20% se recomienda utilizar para flexibilidad del proyecto y 30% para
disposicion exclusiva de los servicios de virtualizacion.
El tiempo de vida restante de cada elemento de infraestructura disponible se
recomienda que sea superior al 25% o dos afios de su vida util total (el plazo mas largo y
son predefinidos por los proveedores).
En el caso que uno o varios elementos no cumplan con los rubros anteriores, se
recomienda la renovacién de dichos elementos por nuevos que cumplan con las
siguientes caracteristicas:

o0 Satisfacer los requerimientos de software

0 Se encuentren dentro de su periodo de soporte del proveedor (provisto por el

mismo) y éste sea superior a 5 afios

Para los casos en los que el proyecto de virtualizacion requiera una implementacion temprana
con respecto a un cambio de infraestructura fisica se sugiere considerar lo siguiente:
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Plantear el proyecto de virtualizacion a un plazo medio considerando posibilidades
genéricas en el cambio de la infraestructura (menor a dos afios, ver 4.2.3 compatibilidad)
Considerar la compatibilidad a futuro del sistema de virtualizacion que se necesite o se
utilice.
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Figura 4.3. Andlisis de infraestructurafisica

En la figura 4.3, se observa el andlisis necesario en cuanto a la infraestructura fisica, toma como
informacion requerida los requerimientos de servicios de software proveniente del proceso de
analisis de infraestructura de software. El proceso se centra en verificar si existe infraestructura
disponible y si ésta satisface integramente tanto los requerimientos de software como las
condiciones minimas de operatividad. Es importante resaltar que se toma en cuenta la urgencia
de implementacién del proyecto con el fin de cumplir con el mismo a tiempo, siempre y cuando
la solucion temporal esté prevista para menos de dos afios. El proceso de solicitud de
infraestructura nueva (color azul marino) hace referencia a un proceso particular de cada
organizacion, no contemplado en este trabajo. Se tienen como resultados dos conjuntos de
informacion, indicando la infraestructura utilizable asi como las consideraciones adicionales al
respecto, estos resultados se canalizan hacia el proceso de seleccion. Ejemplo de consideraciones
adicionales son: presupuestos, costos, estadndares, contratos, capacitaciones, tiempos de
implementacion o entidades custodias de la infraestructura.

Es posible observar la infraestructura disponible para éste proyecto en el capitulo 2, apartado 2.2
para efecto de ejemplificacién en cuanto a recursos de infraestructura fisica.

4.2 Caracteristicas deseables

Una vez conocidos los objetivos y requerimientos de la infraestructura Idgica, asi como los
recursos disponibles dentro de la infraestructura fisica, es necesario determinar las
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caracteristicas deseables en un sistema de virtualizacion. Es importante resaltar que cada uno de
los aspectos considerados resuelve una cantidad de necesidades genéricas y comunes para los
proyectos que requieran una solucion de virtualizacion, pero la integracion de todas las
caracteristicas dentro de la infraestructura deberd lograr la satisfaccion de las necesidades finales
e integrales.

Los cambios que se tengan considerados en el proyecto tanto de infraestructura l6gica como
fisica se veran reflejados en las caracteristicas deseables siempre y cuando estén integrados a la
satisfaccion de las mismas.

Ordenar caract. Seleccionar
Por prioridad de caracteristicano Pruebas o andlisis
requerimiento satisfecha

Cumplimiento de

’caracteristica
Productos

que

no cumplen

Productos que
sicumplen\

Caracteristicas
Productos de satisfechas Genera
virtualizacion
Productos

candidatos Genera

-Recomendados Caracteristicas
-Conocidos -Rendimiento

-Competidores -Estabilidad Productos
-Disponibles -Compatibilidad descartados
--Seguridad

-Cumplimiento de
normas
-Convenios
-Servicios
adicionales

.Otros... ¢Faltan caract. por satisfacer?

Consulta

Figura4.4. Proceso de seleccion de sistema de virtualizacion con base en caracteristicas
deseables

En la figura 4.4, se observa el proceso de seleccion de los productos para una solucion de
virtualizacion. Como informacion requerida se tienen: el conjunto de requerimientos de
virtualizacion (resultado de los andlisis de infraestructura), asi como un conjunto de productos de
virtualizacion disponibles o por adquirir. Los analisis o pruebas (color morado), indican
procedimientos a realizar (como los realizados en éste trabajo) que permiten discriminar los
productos posibles. Finalmente, se tiene como resultado un conjunto de productos
recomendables que son candidatos a los procesos de adquisicién e implementacion del proyecto.
Los rectangulos redondeados indican informacion generalizada a manera de ejemplo que
generalmente no se encuentra completamente definida pero se define a partir de éste andlisis.
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A continuacion se generalizan las caracteristicas deseables en cuanto a los requerimientos de:

rendimiento, estabilidad, compatibilidad, seguridad y aceptacion y presencia comercial, asi como
consideraciones adicionales referentes a cada caracteristica:

421 Rendimiento

El rendimiento es una caracteristica prioritaria cuando una aplicacion o servicio requiere una
rapidez de respuesta practicamente inmediata (menor a 5 segundos), pero a su vez el proceso
para la obtencion de los resultados tiene un gran requerimiento de operaciones aritméticas o
[6gicas. Ejemplos de ellos son:

e Aplicaciones orientadas a procesamientos graficos

e Consultas a nivel de base de datos extensas

e Codigos con procesos iterativos extensos o complejos
o Cientos operaciones por iteracion

Operaciones exponenciales,

Operaciones trigopnométricas

Operaciones logaritmicas

Operaciones diferenciales

Operaciones vectoriales

O O o oo

Las caracteristicas a considerarse que influyen dentro del rendimiento, dentro de las
infraestructuras fisica y légica son:

e Infraestructura de Hardware
0 Procesadores
= Cantidad
= Frecuencia
= Tamafo de memoria caché
= (Cantidad de operaciones por segundo
o Disco duro
= Velocidad de lecturay escritura
= Velocidad de transferencia
0 Memoria volatil
= Cantidad
= Frecuencia
e Infraestructura de red
0 Medios utilizados
0 Estandares utilizados
0 Topologia
e Software utilizado o requerido
0 Software enfocado al objetivo del proyecto
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o Software auxiliar al objetivo del proyecto

Los factores que influyen al rendimiento de un hipervisor son parte de sus caracteristicas
intrinsecas, las cuales se listan a continuacion:

e Enfoque de producto hacia el rendimiento (caracteristica proporcionada por el
proveedor del producto o solucion).
o Caracteristicas de manejo dindmico de recursos.
0 Manejo de recursos de computo compartidos.
0 Manejo de recursos de computo intercambiables.
e Arquitectura requerida de procesamiento (caracteristica proporcionada por el proveedor
del producto o solucion).
e Utilizacion eficiente de los recursos que administra (pueden observarse mediante el uso
y la realizacion de pruebas enfocadas al manejo de cada recurso como las realizadas en
éste trabajo).

Se pueden considerar como ejemplos relevantes dentro de este estudio a los productos vSphere
y XenServer ya que éstos presentaron mejores resultados en cuanto a rendimiento. Ademas
cuentan con caracteristicas entre las cuales son: el manejo dindmico de recursos entre entornos
de ejecucién, administracion propia de volumenes de almacenamiento virtuales vy
aprovechamiento de recursos de entornos de ejecucion poco activos o inactivos.

4.2.2 Estabilidad

La estabilidad es una caracteristica ocasionalmente contrapuesta a la caracteristica de
rendimiento, puesto que un manejo constante de los recursos generalmente complica un uso
maés veloz de los mismos.

Dentro de un proyecto de virtualizacion, es importante considerar la estabilidad como una
caracteristica prioritaria cuando:

e Llas aplicaciones requieran la atencion de una gran cantidad de usuarios simultaneos
(mas de 1000 por aplicacion)

e Las aplicaciones tengan una gran cantidad de solicitudes (més de mil) hacia uno o mas
mé&s componentes individuales (modulos de software aplicativo, bases de datos, archivos
0 servicios) simultdneamente

e Se requiera el cumplimiento de un estandar de alta disponibilidad (la estabilidad es un
requisito)

e Los entornos de ejecucion tengan una demanda de nucleos de procesamiento de la
siguiente manera

0 Mas de un entorno de ejecucion por cada dos nucleos de procesamiento
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0 Se requieren entornos de ejecucion con ocho 0 més nicleos de procesamiento

administrados por un solo hipervisor

Asi como hipervisores, existen sistemas de computo, ya sea de hardware o software enfocados a
una u otra caracteristica, un ejemplo tipico de ellos es la arquitectura de procesadores RISC, la
cual se encuentra enfocada a la estabilidad, asi como la arquitectura CISC se encuentra enfocada
al rendimiento.

Es necesario determinar también el enfoque del producto hacia uno de los dos siguientes:

¢ Siel sistema debe estar enfocado al rendimiento a pesar de encontrarse mas propenso a
fallas de operacion (ejemplo de estos proyectos son aquellos que se enfocan a la
investigacion o desarrollo)

o Si el sistema pudiera considerar velocidades de respuesta inferiores a cambio de contar
con un sistema estable (sistemas criticos enfocados a la disponibilidad del servicio o con
manejo de datos criticos)

Cabe mencionarse que sistemas con ambas caracteristicas (rendimiento y estabilidad) se
encuentran disponibles en el mercado pero su adquisicion representa una inversién més alta ya
gue se trata de productos de software y dispositivos de hardware dedicados.

Existen productos con la versatilidad de seleccion entre el rendimiento y la estabilidad del
mismo, ejemplo de ellos es el producto vSphere asi como el producto XenServer, los cuales
pueden generar entornos de ejecucion tanto enfocados a la estabilidad como al rendimiento, por
lo que esta versatilidad les permite cubrir dos necesidades diferentes con un mismo producto.

De los productos analizados, se encontraron aquellos que tienen como una de sus prioridades la
estabilidad, son tanto el producto LDom’s como Hyper V. A pesar de que su rendimiento no fue
destacado, su estabilidad es la caracteristica que les permite a largo plazo tener una mayor
confiabilidad para el uso de los recursos. Como resultado de las pruebas de rendimiento
realizadas, los comportamientos de ambos productos presentaban resultados semejantes
conforme al aumento de las iteraciones de cada prueba, ademas de que conforme la prueba
incluia mas iteraciones, las diferencias entre los rendimientos era cada vez menor.

4.2.3 Compatibilidad

Uno de los factores mas relevantes para la seleccion de un producto de virtualizacion es la
compatibilidad, puesto que esta caracteristica es la que permite a la solucion:

e Contar con variedad amplia de tecnologias posibles para implementar dentro de
proyectos presentes o futuros.
o Brindar la posibilidad de escalabilidad del sistema.
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e Realizar cambios dentro de la solucion tanto durante su implementacion como después
de la misma con el minimo impacto (mejora continua).

e Migrar la solucion entre tecnologias (cambios dentro del sistema de virtualizacion
utilizado).

e Admitir mas de un sistema de virtualizacion diferente (en cuanto a versiones, 0
productos).

Por lo tanto un producto debe seleccionarse basandose en las principales necesidades de
compatibilidad requeridas, ya que en general no siempre es posible cubrir todos los aspectos con
un solo producto, por esto, lo més importante es seleccionar el producto que cumpla con la
mayoria de caracteristicas necesarias asi como que éstas caracteristicas sean indispensables.

Es importante resaltar que las caracteristicas de compatibilidad deseadas mas comunes y que
conllevan a la mejor seleccion son aquellas enfocadas en la utilizacion de los recursos disponibles
asi como la adaptabilidad del proyecto a nuevas necesidades. Por lo tanto, enfocar el proyecto
hacia la escalabilidad y portabilidad tiene gran importancia, ya que aunque implican una
inversion mayor a corto plazo, también generan un ahorro considerable a mediano y largo plazo.
De esta manera el proyecto se adapta mas facilmente a necesidades no contempladas o
requeridas inicialmente.

El producto que logré demostrar una mejor compatibilidad en este estudio, fue el producto de
VMware vSphere, ya que muchas de sus tecnologias se han convertido en una referencia
importante en cuanto a virtualizacion. Ejemplo de esto es la compatibilidad que se encontré en
los hipervisores Hyper V'y XenServer para soportar imagenes de maquinas virtuales de VMware.
Ademés de que permite abiertamente la compatibilidad de sus productos con productos
adicionales de otros proveedores, como sistemas operativos Linux, y caracteristicas enfocadas a
sistemas operativos de Microsoft asi como la integracion a gestores de almacenamiento. Por lo
tanto, productos con caracteristicas de compatibilidad semejantes a éste representan una de las
mejores opciones para la implementacion.

4.2.4 Seguridad

Los requerimientos de seguridad provienen de proyectos adicionales enfocados a la seguridad
informética de la organizaciéon (infraestructura logica no tecnoldgica ver 4.1.1), ya que la
seguridad de la informacion depende tanto de los sistemas informaticos que se utilicen dentro de
la organizacion asi como las consideraciones no tecnologicas que la institucion requiere.

La seguridad es una segunda caracteristica (siendo la estabilidad la primer caracteristica
mencionada) indispensable en todo sistema de computo que se contrapone al rendimiento, ya
que la implementacion de infraestructura fisica o légica de seguridad implica un consumo de
recursos de computo dedicados a éste fin.
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Una vez conocidos los requerimientos de seguridad dentro de la institucion, se vuelve

fundamental la seleccidn del sistema de virtualizacion que mejor se adapte al mismo.

Algunas de las caracteristicas de seguridad pueden ser satisfechas por los hipervisores, algunas
otras por el resto de la arquitectura del sistema de virtualizacion, el resto de ellas deben ser
cubiertas por el entorno en donde se utiliza ésta arquitectura es decir la organizacion.

Las necesidades de seguridad se encuentran en conflicto con algunas otras necesidades dentro
del proyecto de virtualizacion, por lo que es necesario considerar las siguientes caracteristicas:

o Compatibilidad
0 Arquitectura de virtualizacién disponible
0 Plataforma de procesamiento
0 Entorno requerido de ejecucion
o0 Aplicaciones finales
e Rendimiento
0 Agregado de cargas de procesamiento adicionales
o utilizacion de recursos del entorno de ejecucidn virtual para satisfacer
necesidades de seguridad
e Recursos disponibles
o Infraestructura fisica computacional
0 Infraestructura de software requerida
0 Infraestructura de comunicaciones

La seleccién de éste recurso debe encontrarse en un punto medio que tenga la satisfaccion de la
necesidad de seguridad asi como las necesidades adicionales. En el caso de que una necesidad
ajena a la seguridad tenga una prioridad més alta (por ejemplo un servicio cuya prioridad sea
compatibilidad con respecto a seguridad), la seguridad debe satisfacerse por el resto de la
arquitectura de virtualizacién o las consideraciones no tecnoldgicas de la organizacion (ver
capitulo 2, apartado 2.3).

Los productos que obtuvieron un mejor enfoque hacia la caracteristica de seguridad, fueron
tanto el producto de Oracle, LDom’s, asi como el producto de Microsoft Hyper V. Estos, estan
enfocados en crear una arquitectura administrada por una sola entidad, desde el hardware hasta
los aplicativos finales como parte de un conjunto integrado. Ademas, al tomar en cuenta todos
los niveles de la arquitectura, es posible agregar caracteristicas de seguridad manuales, es decir
que influyen en mas de un nivel de la arquitectura y son administradas desde una misma entidad
(en estos casos el sistema operativo anfitrion).
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425 Caracteristicas comerciales

La presencia en el mercado de cualquier producto generalmente influye en la seleccion del
mismo. A pesar de esto, las caracteristicas con las que cuenta pueden encontrarse lejos de ser las
mejor adaptadas a la necesidad de un proyecto de virtualizacion particular.

Los métodos de difusion comercial de los productos se vuelven relevantes para la seleccion del
producto mejor adaptado a las necesidades de un proyecto de virtualizacion. Estos medios son
los que permiten conocer, en primera instancia, las caracteristicas superficiales requeridas en el
Hipervisor. Una vez que los productos cumplan con las caracteristicas superficiales, es necesaria
la adquisiciéon de las caracteristicas particulares de los requerimientos. Ocasionalmente estas
caracteristicas no se encuentran en una difusion publica, por lo que es necesario solicitarlas
directamente con el proveedor, en el caso de no contar con ellas, el producto debe descartarse
ya que no se tiene la certeza de si se acoplara de la mejor manera a la necesidad planteada.

En el caso de que existan multiples productos con las caracteristicas necesarias para su correcta
implementacion dentro del proyecto, su presencia en el mercado se convierte en un factor
posible para la seleccién del mismo, puesto que es mas factible la posibilidad de obtener mejores
condiciones de servicios.

La adquisicion de un sistema de virtualizacion implica varias caracteristicas comerciales a
considerar, de entre ellas, las mas relevantes son:

e Presupuesto contemplado para el proyecto
e Meétodo de adquisicion de los componentes
e Contratos con los distribuidores

e (Garantias

e Soporte

e Plazos del proyecto

e Flujo de los recursos econémicos

En cuanto a caracteristicas comerciales se refiere, todos los productos estudiados tuvieron un
resultado semejante, ya que no solo los precios o inversiones son requeridos en un proyecto de
ésta indole. Es decir, las caracteristicas adicionales por las que un cliente puede obtener servicios
necesarios que implicarian tanto una mejora en el uso de su producto, como la certeza de que el
proyecto podra cumplir con las caracteristicas de disponibilidad para su adquisicién que éste
requiera.
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Basandose en los resultados obtenidos en el capitulo 3, es importante considerar a los productos
con mejores resultados en general, ya que éstos tienen una mayor posibilidad de satisfacer una
gama de necesidades amplia.

Los resultados integrales son:

Tabla4.1 Resultados integrales de los productos analizados

Caracteristica Hyper V LDom’s vSphere XenServer
Rendimiento X X o o
Estabilidad o o X X
Compatibilidad X X 0] X
Seguridad 0] 0] X X
Comerecial o o o o
Calificacion 3/5 3/5 3/5 2/5

O= present6 un resultado destacado
X=Tiene un &rea de oportunidad en ésta caracteristica

En la tabla 4.1, se observan los resultados de las pruebas y andlisis realizados, el resultado
general indica que ningun hipervisor tuvo un resultado destacado en todas las pruebas o andlisis
realizados. En contraste, las caracteristicas comerciales de todos los hipervisores analizados
fueron semejantes y destacables, ademas, el Hipervisor vSphere fue el Gnico que destaco en el
analisis de compatibilidad.

Cabe mencionar que los productos seleccionados pueden no haber cumplido con resultados
destacados en todas las caracteristicas, pero como ya se ha mencionado, la seleccion de la mejor
solucion es la que se adapta a una mayor cantidad de necesidades. Aquellos que obtuvieron
mejores resultados, tienen una mayor posibilidad de cubrir la mayoria de las necesidades por

abundantes que éstas sean para una institucion o negocio.
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Es importante considerar que las necesidades, como ya se ha mencionado, provienen de los
objetivos de giro o0 negocio en la institucion. Estas necesidades provienen de proyectos
adicionales, entre los cuales se consideran:

Aplicaciones
o0 Aplicaciones privadas (de uso interno)
0 Aplicaciones publicas (para uso del publico en general)
Proyectos de mejora
0 Adaptaciones a nuevas necesidades
0 Migraciones
0 Modernizaciones
Proyectos de seguridad
0 Seguridad institucional
o0 Seguridad de informacion (general)
0 Seguridad de datos
Proyectos de infraestructura
o De hardware
o Dered
o Centros de computo
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Conclusione

Con fundamento en los objetivos particulares planteados en este trabajo de tesis, se logré lo
siguiente:

Como cumplimiento al objetivo particular 1, se conocieron las necesidades generales més
relevantes de las instituciones y negocios de tamafio mediano 0 mayor ya que estas empresas
tienen la capacidad de adquirir soluciones de virtualizacion y utilizarlas para:

e Brindar servicios a una cantidad de usuarios simultdneos por servicio semejante o
superior a 50

e Un flujo de datos entre los usuarios y un servicio, cercano o superior a 100 MB por hora

e Un crecimiento de utilizacién de almacenamiento cercano o superior a 1 GB por dia

e Proporcionar mas de un servicio por cada equipo fisico adquirido o por adquirir

Estos servicios, los cuales son comunes e independientes del giro de la organizacion son:
generacion, edicion, procesamiento, almacenamiento, resguardo, organizacion, transferencia y
seguridad de datos. Por lo tanto, se determinaron las caracteristicas deseables mas importantes
y mas solicitadas en un producto para una solucion de virtualizacion, las cuales son: el
rendimiento, la estabilidad, la compatibilidad, la seguridad y sus caracteristicas de aceptaciéon y
presencia comercial

Como cumplimiento al objetivo particular 2, se conocieron las plataformas comerciales con
mayor presencia en los entornos institucionales o de negocios, las cuales son utilizadas en una
solucion de virtualizacion. El conocimiento de las caracteristicas particulares de las mismas
permitié conocer varias de las diferencias encontradas en los productos analizados, estas
caracteristicas son: documentacion, implementacién y administracion de dichos productos.

Para la satisfaccion del objetivo particular 3, se realizaron tanto pruebas como analisis que
permitieron realizar una comparativa entre los productos seleccionados, los criterios de medicion
y comparacioén propuestos, permitieron determinar de manera puntual si un hipervisor es
destacable en comparacién con otro, con una diferencia perceptible.

La satisfaccion del objetivo particular 4, se logro de la siguiente manera:

Los resultados de las pruebas y andlisis planteados en este trabajo de tesis, permitieron observar
de manera tanto superficial (perceptible para personas con conocimientos técnicos minimos en
el &rea) como detallada (con resultados cuantitativos con posibilidad de someterse a analisis
intensivos y diversos) las diferencias presentes en cuanto a rendimiento y estabilidad de los
productos estudiados. Es decir, los productos que mostraron un mejor rendimiento, terminaron
las tareas programadas de las pruebas en tiempos menores a aquellos que no destacaron en este
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rubro, por lo que un sistema de virtualizacion con rendimiento destacado seré capaz de atender
una cantidad considerable (més de un millén) de procedimientos complejos (con mas de cien
iteraciones de operaciones légico aritméticas) en un tiempo considerablemente corto (un
segundo). Esto, en un entorno operativo, mostrard una respuesta &gil frente a una gran cantidad
de solicitudes.

Los productos que presentaron una mejor estabilidad, lograron tener un uso constante de la
memoria volatil en un menor tiempo, lo que significa que dichos productos en un entorno
operativo, no generardn problemas de falta de atencidn a procesos durante intervalos de tiempo
considerables (mayores a 5 segundos) frente a una gran cantidad de peticiones (mas de un
millén), lo cual se refleja como una ejecucion ininterrumpida en la atencion de las peticiones y
son requeridos para servicios que necesitan tener asegurada su disponibilidad a pesar de su uso
intensivo.

Las caracteristicas de seguridad més relevantes que permitieron determinar a los productos
destacados se basan en la administracién de funciones, protocolos, usuarios y privilegios, asi
como el enfoque del producto hacia una administracion centralizada e integrada con el resto de
la arquitectura de virtualizacion. Esto permite tanto encontrar como mitigar, las vulnerabilidades
dentro de los productos de virtualizacion de una manera eficiente y asi satisfacer un nivel de
seguridad requerido.

La compatibilidad es uno de los rubros més determinantes para la seleccion de un sistema de
virtualizacion, ya que es afectado tanto por la necesidad del proyecto como por el tiempo en el
que éste se implementa. Por lo que la caracteristica de migracion es la que permite a los
productos destacar.

Una presencia y aceptacion comercial de un producto de virtualizacion suele ser una de las
caracteristicas més facilmente observadas por los usuarios consumidores, las caracteristicas que
permiten destacar comercialmente a un producto son: el enfoque al giro y el tamafio de la
organizacion que lo requiere, asi como los servicios adicionales que permiten al consumidor
contar con un respaldo tanto técnico como documental que le permitan cumplir con el objetivo
final para el que el producto es adquirido.

Como cumplimiento del objetivo particular 5, se estableci6 una metodologia detallada que
permite determinar las necesidades iniciales para la seleccion de un sistema de virtualizacion asi
como la satisfaccion de requerimientos generales para su implementacion. Se detallaron las
caracteristicas de: rendimiento, estabilidad, seguridad, compatibilidad y comerciales.

Como satisfaccion del objetivo general, se consideran satisfechos los objetivos particulares asi
como la elaboracion de una metodologia de seleccion para sistemas de virtualizacion de
entornos.
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Otra conclusién importante se refiere a la duracion de las pruebas de estrés, las cuales muestran
resultados mas facilmente diferenciables cuando se realizan en intervalos de tiempo menores a 5
minutos para las pruebas de escritura en disco y 1 minuto para las pruebas de utilizacion de
procesador. En caso de que se requiera plantear nuevas pruebas de rendimiento, es
indispensable considerar éstos tiempos de duracion de las pruebas como tiempos méaximos para
que el los resultados sean perceptibles y objetivos en cuanto a tiempos de finalizacion de tareas.
Sin embargo esto lleva a observar que si bien al inicio de la prueba los procesadores difieren en
tiempo de finalizacion, al aumentar el volumen de iteraciones el tiempo de finalizacion tiende a
ser cada vez més similar entre los diferentes hipervisores.

Tomando en cuenta que las pruebas fueron planteadas con lenguajes de programacién a nivel de
usuario, el funcionamiento y resultado de las mismas no se ven afectados por la utilizacion de
lenguajes de programacién enfocados a la interaccion directa con los componentes de hardware,
ya gque a pesar de mostrar un tiempo de ejecucion distinto, la diferencia entre los resultados se
presenta escalada. Por lo tanto, los dispositivos de hardware virtuales generados por los
hipervisores cuentan con limitantes establecidas, tanto por ellos mismos como por el hardware
real que administran, estas limitantes son independientes al software que las utiliza (un objetivo
implicito de las pruebas es determinar éstos limites).

A pesar de que las pruebas de estrés ejercidas en los entornos de ejecucion virtuales, reflejaron
un consumo alto de sus recursos, éste comportamiento no repercutio ni en los hipervisores ni en
los sistemas operativos anfitriones utilizados. Esto demuestra que la virtualizacion es una
tecnologia estable y recomendable para el uso organizacional.

Adicional a esto, se encontraron resultados no previstos ni contemplados en las expectativas
iniciales, estos resultados se debieron a la caracteristica de los hipervisores de la comparticion
dindmica de recursos. Esto tuvo como consecuencia la obtencion de resultados destacados de
rendimiento a costa de perder parte de la estabilidad del entorno. Cabe mencionarse que éstos
resultados ocurrieron en una de cada 20 pruebas realizadas y fueron la causa de que el producto
vSphere tuviera un resultado destacado en cuanto a rendimiento, el cual se reflejé en todas las
pruebas a las que fue sometido. En contraste, los productos de Microsoft Hyper V y Oracle
LDom’s, los cuales no cuentan con éstas caracteristicas, en ninguna de las pruebas de
rendimiento mostraron un resultado destacado.

Tomando como fundamento los desarrollos que se presentan actualmente en la electronica, se
tiene un impacto directo en la computacion, generando asi una tendencia hacia la utilizaciéon de
nuevos materiales para la elaboracion de los dispositivos electrénicos, por lo menos con una de

las siguientes finalidades:

e Elaumento del grado de integracion de los elementos electronicos.
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e la utilizacibn maés eficiente de los recursos requeridos por los componentes
computacionales (energia, materiales o adecuaciones ambientales).

Ambas tendencias estdn enfocadas a la creacién y en su momento, la comercializacion de
equipos de computo con cada vez més recursos. Ambas contrastan con las tendencias de los
productos de software, los cuales se encuentran enfocados a una utilizacion mas eficiente de los
recursos de hardware. Esta contraposicion de objetivos propicia una disposicion cada vez mas
amplia de recursos computacionales, por lo que la virtualizacion, la cual también se compone de
software utilizado para éste fin, se adapta a los cambios de la tecnologia y se encuentra presente
para la utilizacién 6ptima de los recursos de computo. Por lo tanto es una tecnologia que seguira
persistente en los entornos organizacionales.

La persistencia de la utilizacién de soluciones de virtualizacién propicia cambios tanto en los
productos existentes para su mejora, la utilizacion de caracteristicas novedosas, enfoques a
nuevos requerimientos y de la misma manera, el surgimiento de nuevos productos tanto de
proveedores presentes en éste mercado, asi como proveedores que buscan emprender en el
mismo. Esto propicia que las soluciones de virtualizacion cada vez cuenten con una mayor
variedad de productos y caracteristicas disponibles. Por esto, se vuelve importante contar con
una metodologia de apoyo que permita a un consumidor potencial la selecciéon del producto que
mejor se adapte a sus necesidades o acotar sus opciones para reducir el tiempo de la seleccion
del mismo.
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Apéndice

Apéndice A Capas de funcionamiento de los sistemas operativos

Las capas de operacion dentro de un sistema operativo se definen de la siguiente manera:

e Hardware: Son todos los componentes fisicos que cumplen con alguna de las cuatro
siguientes funciones:

0 Ingreso y salida de datos (periféricos de entrada y salida, los cuales son:
dispositivos de interaccion humana asi como dispositivos de interaccion
mecénica)

0 Procesamiento de datos (procesadores y dispositivos de almacenamiento volatil)

o Almacenamiento de datos (Dispositivos de almacenamiento, con tecnologias
mecénicas, eléctricas, magnéticas y Opticas)

o Transferencia de datos (interfaces de acceso a medios de transmision)

e Ndcleo (Kernel): Se define como la configuracion de software en un componente de
hardware encargado de transformar todos los datos ingresados por un software
adicional y traducirlos a sefiales eléctricas para la operacion del hardware.

e Coraza (Shell): Se refiere a un componente de software que proveen una interfaz de
usuario para acceder a las funciones del hardware por medio de comandos
preestablecidos a través del Kernel del sistema operativo, estos componentes estan
disefiados para proteger los componentes de hardware traduciendo los datos ingresados
por los usuarios o aplicaciones a datos de operacién del Kernel.

e Aplicacién: Componente de software que permite a un usuario interactuar por medio de
los dispositivos de entrada y salida con el equipo para que éste cumpla una tarea
requerida.
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Apéndice B Codigos fuente utilizados para las pruebas planteadas

Cddigo utilizado para el célculo de la raiz cuadrada de un numero (referido en la prueba de
procesamiento

#include <stdio.h>

/*Programa para calcular la raiz cuadrada de un nimero real”/

/*Funcion para calcular la razon cuadrada de un numero real*/

double sgroot (float m)

{

float i=0;
double x1,x2;

long int j=0;

while( (i*i) <= m)

i+=0.1;

for(j=0;j<100000;j++)
{
X2=m;

x2/=x1;
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x2+=x1;
x2/=2;
x1=x2;
}
return x2;

/*Funcion principal*/
int main ()
{
double num,ans;
ans = sqroot(39846315); /*numero grande arbitrario*/

return(0);

Cddigos para Hyper V (Archivos BAT para DOS)

echo off

::Entorno Microsoft DOS

::programa para comprobar la velocidad de lectura y escritura en disco
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::escribe la cadena citada en el archivo
::Inicializacion de las variables involucradas

set %i num=0;

::inicio de la prueba

echo %time% > inicioesc.txt

FOR /L %%i IN (1,1,200000) DO echo 1234567890 >> archivo.txt

::guarda el inicio de la prueba

echo %time% > finesc.tx

echo off

::Entorno Microsoft DOS

::programa para comprobar la velocidad de lectura y escritura en disco

::escribe la cadena citada en el archivo

::Inicializacion de las variables involucradas

set %i num=0;
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::inicio de la prueba

echo %time% > inicioesc.txt

FOR /L %%i IN (1,1,200000) DO echo 1234567890 >> archivo.txt

::guarda el inicio de la prueba

echo %time% > finesc.t

::Archivo de medicion de memoria RAM

::Plataforma Microsoft DOS

::Requiere un programa adicional con requerimientos altos para su funcionamiento

@echo off

Setlocal EnableDelayedExpansion
del uso.txt

del tiempo.txt

::Definicion de variables

set %i num=0;

111




Sistemas de virtualizacidn de entornos

::inicio del programa seleccionado

start cmd /c "c:\Program Files (x86)\Mozilla Firefox\firefox.exe"
echo inicio ciclo

for /L %%i in (1,1,200) DO (echo %%i

echo !time! >> tiempo.txt

tasklist | find "firefox" >> uso.txt

);

echo fin del ciclo

echo !time

:Programa de transferencia de archivos automatizado
::utiliza el protocolo FTP

:‘Variables para el programa

echo %time% > iniciotrans.txt
ftp -v -i -s:ftpscript.txt 10.2.3.67

echo %time% > fintrans.tx

::nombre de usuario y contrasefia ejemplificativos

nombreDeUsuario
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contrasefial23
put archivogrande.txt

disconnect

by

Cddigos para LDOM’S, vSphere, Encentar (Archivos SH para UNIX)

#!1/bin/sh
#Programa Para medir la velocidad de escritura en disco

#utiliza Comandos de UNIX estandar

#marca HORA DE Inicio

date +%H:%M:%S:%N > inicioesc.txt;
date;

foriin {1..500000}

do

#echo "line $i";

echo "123456789 " >> archivo

done;

date +%H:%M:%S:%N > finalesc.txt;

exit 0
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#1/bin/bash

#Programa iterativo de célculo de raiz para medir la
#utilizacion del procesador

#Utiliza comandos de UNIX estandar
#Inicio de ejecucién

date +%H:%M:%S.%N > inicioesc.txt;
date;

foriin{1..10000};

do

Jsqrt2.0

echo "linea $i"

done

#Fin de ejecucion

date +%H:%M:%S.%N > finalesc.txt;

exit 0;

#1/bin/sh
#programa mara medir el uso de la memoria RAM de una aplicacién durante un

#tiempo determinado

#Programa arbitrario para la medicién de la utilizacion de la memoria RAM
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firefox &

foriin{1..200}

do

echo $(date +%H:%M:%S.%N) $(ps -HI| grep -i firefox) >>uso.txt

don

#1/bin/sh

#programa para medir la velocidad de transferencia de un archivo

#carga de variables de entorno

#Direccion IP, usuario y contrasefia ejemplificativos
export HOST=10.1.1.1

export USER=nombreDeUsuario

export PASSWD=contraseiial23

export FILE=/export/home/archivoGrande.file

#Inicio de la transferencia

date +%x_%H:%M:%S.%N > iniciotrans.txt
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ftp -n $HOST << END_SCRIPT #termina la ejecucion con ftp
quote user $USER

quote PASS $PASSWD

put $FILE archivoGrande.file

quit

END_SCRIPT

date +%x_%H:%M:%S.%N >finaltrans.txt

exit
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Apéndice C Instalacion y componentes de hardware

Para la arquitectura de virtualizacion, se consideraron los siguientes equipos de tipo servidor, lo
que se aqui se muestran, son las caracteristicas de los servidores empleados en las pruebas para
éste trabajo y queda a discrecion del usuario utilizarlo.

Uno de los objetivos de las pruebas realizadas, consiste en la apreciacion de la diferencia entre el
uso de los recursos de la infraestructura fisica, por lo que es posible considerar cualquier
hardware compatible con los hipervisores que se deseen someter a éstas pruebas.

e SunBlade T5120 SPARC

(0]

0}
0}
0}

Procesador: Ultra SPARC a 1.4GHz 8 nucleos con 8 hilos de ejecucion cada uno
Memoria RAM: 32GB

Red: Tarjeta Ethernet 10/100/1000 Mbps

Disco: 120GB con sistema de archivos ZFS

e HP Proliant 380p Gen 8,

(0]

(0
(0
(0]

Procesador: Intel Xeon E-2600 a 3.5Ghz con 12 ndcleos
Memoria RAM: 32GB
Red: Tarjeta Ethernet 10/100/1000 Mbps
Disco: 500GB con los siguientes sistemas de archivos:
= NTFS para los entornos de Hyper V-V y VSphere
= ReiserFS para el entorno XenServer (Linux)
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Apéndice D Requerimientos de instalacion de hipervisores

Para esta seccion se consideran los requerimientos minimos para la correcta ejecucion del
sistema de virtualizacion, siendo datos dados por el proveedor del sistema de virtualizacion. Cabe
mencionar que se ha empleado los servidores del apéndice a, con ello puede ejecutar estos
ambientes.

Solaris LDOMS

Oracle Solaris 11 se instala en una agrupaciéon de almacenamiento ZFS denominada agrupacion
raiz. Los requisitos de instalacion de la agrupacion raiz son los siguientes:

Memoria: el requisito minimo de memoria es de 1 GB. La imagen ISO de Live Media y los
instaladores de GUI y de texto pueden funcionar con una cantidad de memoria limitada.
Los requerimientos exactos varian segun las especificaciones del sistema.

Espacio en el disco: se recomienda tener, al menos, 13 GB de espacio en el disco. El
espacio se consume del modo siguiente:

(0]

Area de intercambio y dispositivo de volcado: los tamafios predeterminados de
los volumenes de volcado e intercambio creados por los programas de
instalacion de Solaris varian segun la cantidad de memoria disponible en el
sistema y otras variables.

Tras la instalacion, puede ajustar los tamarfios de los volimenes de intercambio y volcado segun
sea necesario, siempre que los nuevos tamarfios permitan el funcionamiento del sistema.
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Entorno de inicio (BE): un entorno de inicio ZFS tiene aproximadamente entre 4
y 6 GB. Cada entorno de inicio ZFS que se clona de otro entorno de inicio ZFS no
necesita espacio en disco adicional. Tenga en cuenta que el tamafio del entorno
de inicio aumenta cuando se actualiza. El tamafio del aumento dependera de la
cantidad de actualizaciones. Todos los entornos de inicio ZFS de la misma
agrupacion raiz utilizan los mismos dispositivos de intercambio y volcado.

Componentes del sistema operativo Oracle Solaris: todos los subdirectorios del
sistema de archivos raiz que forman parte de la imagen del sistema operativo,
con la excepcion de /var, deben estar en el mismo conjunto de datos que el
sistema de archivos raiz. Ademas, todos los componentes del sistema operativo
Oracle Solaris deben residir en la agrupacion raiz, con la excepcion de los
dispositivos de intercambio y volcado. Para obtener informacién sobre los
requerimientos de disco especificos, consulte
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VMWare

Procesador de 64 bits

RAM

ESXi 5.0 se instala y se ejecuta s6lo en servidores con procesadores x86-64.
ESXi 5.0 requiere un equipo host con al menos dos nucleos.
ESXi 5.0 solo admite instrucciones de CPU tipo LAHF y SAHF.
Procesadores de 64 bits conocidos:
o Todos los procesadores AMD Opteron

o Todos los procesadores Intel Xeon 3000/3200, 3100/3300, 5100/5300,
5200/5400, 5500/5600, 7100/7300, 7200/7400 y 7500

Minimo 2GB de RAM.

Adaptadores de red

Uno o mas controladores Ethernet Gigabit o de 10Gb.

Adaptador de SCSI, adaptador para canal de fibra o controlador RAID interno

Cualquier combinacién de uno o mas de los controladores que se mencionan a continuacion:

Controladores bésicos SCSI. Adaptec Ultra-160 o Ultra-320, LSI Logic Fusion-MPT, o la
mayoria de SCSI NCR/Symbios.

Controladores RAID. Controladores Dell PERC (Adaptec RAID o LSI MegaRAID), HP Smart
Array RAID o IBM (Adaptec) ServeRAID.

Instalacion y almacenamiento

Disco SCSI o un RAID LUN local sin red con espacio no particionado para las maquinas
virtuales.

Para Serial ATA (SATA), se conecta un disco a través de los controladores SAS
compatibles o de los controladores SATA incorporados compatibles. Los discos SATA se
consideran remotos, no locales. Dichos discos no se utilizardn como particion desde cero
por defecto dado que se consideran remotos.

ESXi 5.0 admite la instalacion y el arranque desde los siguientes sistemas de almacenamiento:
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e Unidades de disco SATA. Unidades de disco SATA conectadas en la parte posterior de los
controladores SAS compatibles o de los controladores incorporados compatibles.
e Controladores SATA. Entre los controladores SAS compatibles se incluyen:
o LSI1068E (LSISAS3442E)
o LSI1068 (SAS 5)
o Controlador IBM ServeRAID 8K SAS
o Controlador Smart Array P400/256
o Controlador Dell PERC 5.0.1
e Entre los SATA incorporados compatibles se incluyen:
o Intel ICH9
o NVIDIA MCP55
o ServerWorks HT1000

e Unidades de disco Serial Attached SCSI (SAS). Se admite para la instalacion de ESXi 5.0 y
para el almacenamiento de las maquinas virtuales en las particiones VMFS.

o Disco dedicado SAN sobre Canal de Fibra o iSCSI

e Dispositivos USB. Se admite para la instalacion de ESXi 5.0.

XenServer

Los requerimientos hardware de XenServer 6.2 en lo relativo a procesador, memoria RAM,
almacenamiento en disco e interfaces de red de red son:

Procesador:

= Uno o mas procesadores 64-bit x86, minimo de 1.5GHz, recomendados 2 GHz.

= Para poder ejecutar maquinas Windows, los procesadores fisicos deben soportar Intel VT
0 AMD-V 64-bit. Estas opciones deben estar habilitadas en la BIOS del host. Estas
instrucciones pueden no ser necesarias para VMs Linux

RAM:

=  Minimo 2GB, recomendados 4GB.

Almacenamiento en disco:
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Local: 16 GB minimo, 60GB recomendado.

SAN via HBA (no software), si se utiliza multipath boot desde SAN.

Interfaz de red:

100 Mbits minimo. Varias tarjetas de 1 Gbit es recomendado para conversiones fisico a
virtual, importacion y exportacion de datos y Live Migration de Vms.

Para redundancia, se recomiendan varias NICS.

Hyper V

Para instalar y usar el rol Hyper V-V, se necesita lo siguiente:

Un procesador basado en x64. Hyper V-V estéa disponible en las versiones basadas en x64 de
Windows Server 2008, concretamente, las versiones basadas en x64 de Windows Server 2008
Standard, Windows Server 2008 Enterprise y Windows Server 2008 Datacenter.

Virtualizacion asistida por hardware. Esta disponible en procesadores que incluyen una
opcion de virtualizacion; concretamente, Intel Virtualization Technology (Intel VT) o AMD
Virtualization (AMD-V).

La Prevencion de ejecucion de datos (DEP) implementada por hardware debe estar
disponible y habilitada. Concretamente, debe habilitar el bit XD de Intel (bit ejecutar
deshabilitado) o el bit NX de AMD (bit no ejecutar).

Consideraciones adicionales

La configuracion de la virtualizacion asistida por hardware y la DEP implementada por
hardware estan disponibles en el BIOS. Sin embargo, los nombres de las opciones de
configuraciéon pueden diferir de los nombres identificados anteriormente. Para saber si
un modelo de procesador especifico admite Hyper V-V, consulte al fabricante del equipo.

Si modifica la configuracién para la virtualizacion asistida por hardware o para la DEP
implementada por hardware, es posible que necesite apagar el equipo y encenderlo
nuevamente. Es posible que al reiniciar el equipo no se apliquen los cambios de
configuracion.
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Apéndice E Clasificacion de empresas segun su tamafo

e Micro: cuenta con hasta 10 empleados

e Pequeiia: cuentan desde 11 empleados hasta 50

e Mediana: cuentan desde 51 hasta 100 empleados

e Grande: cuentan con por lo menos 101 empleados

e Transnacional: cuentan con representaciones de tamafio mediado o superior en por lo
menos un pais mas que el pais al que pertenecen
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Apéndice F Consideraciones de precios para el estudio

Se consideraron los precios de cotizacion tasados al mes de julio de 2014, con los precios de lista
oficiales mostrados en las paginas de los proveedores directos respectivos

El costo del hipervisor es gratuito, sus actualizaciones y parches se cobran como parte de un
contrato de soporte limitado acordado con el proveedor.
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Apéndice G Clasificacion de regiones segun la presencia de la mayoria de
los proveedores de equipos de cOmputo o software

Se consideran las siguientes regiones

e Region general de México: ubicacion geogréafica no perteneciente a las regiones clave de
México
e Region clave de México: ubicacion geogréfica con alto desarrollo urbano y empresarial,
las regiones definidas son:
o Distrito Federal y zona metropolitana
Nuevo Leon (especialmente Monterrey)
Jalisco (Especialmente Guadalajara)
Querétaro (especialmente Santiago de Querétaro)
Municipios fronterizos con Estados Unidos de América (especialmente Tijuana
Baja California Norte, Ciudad Juarez Chihuahua, Reynosa Tamaulipas)
e Region clave del mundo: Ubicacion geografica con alto desarrollo urbano, empresarial y
econdmico, se consideran los paises:
o Norte América
= Estados Unidos de América
= Canada
0 Sudamérica
= Brasil (debido a que es considerado como una potencia emergente)
= Uruguay (su producto interno bruto es influenciado mayoritariamente
por el desarrollo de software).
0 Europa (todos los paises)

0}
(0}
(0}
(0}

0 Asia

= China

= India

= Rusia
o Africa

= Sudafrica
0 Oceania

= Australia
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