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Panorama general de la seguridad informatica

Hoy en dia la seguridad informatica juega un rol sumamente
importante dentro de 1las diferentes organizaciones 'y
empresas de todo el mundo, debido a que ésta es la encargada
de proteger todos los activos dentro de la misma, como son:
la informacién fisica vy digital, los dispositivos de
almacenamiento de la informacidén, la red interna de 1la
empresa u organizacidén, la entrada a los edificios, entre
otros. Pero con el transcurso de los afios la seguridad de la
informacién ha tenido que ir evolucionando al mismo tiempo
que la tecnologia, ya qgue asi como la tecnologia avanza, la
forma de generar, almacenar, acceder 'y transmitir la
informacién cambia, vy la seguridad informatica vy de la
informacién se tienen que adaptar a dichos cambios.

Cada vez son mas las personas dque usan la tecnologia para
beneficiarse de la facilidad que ésta brinda para realizar
tareas diarias, como son: “socializar”, realizar tareas,
investigaciones, programar diversas actividades, entre muchas
otras cosas. Pero también, son menos las personas conscientes
del hecho de que la tecnologia no se enfoca directamente a
proteger la informacién gque se maneja dentro de ella, sin
embargo, existen muchas otras que estdn interesadas en
conocer y hacerse de la informacién ajena, incluso hacerse de
sus contrasefilas para ingresar a sitios web, redes, servicios
y aplicaciones a las que de otra forma no conseguirian
acceder.

Y parte de toda esta evolucidn tecnoldgica ha llegado a
centralizarse en los dispositivos méviles, mercado que sigue
en crecimiento en todo el mundo, mismo que ha sido liderado
por la empresa Apple desde el 2007.

Lamentablemente, las personas dgque conocen la tecnologia vy
quieren sacar provecho de ella de forma maliciosa buscan
nuevas herramientas para lograr sus objetivos, y una de ellas
estd en los dispositivos méviles Apple. Debido a que asi como
Apple 1libera nuevas versiones de sistema operativo y de
hardware existen grupos de hackers gque se encargan de romper
todas las limitaciones que Apple impone sobre 1los mismos



dispositivos, y una de las limitaciones mas importantes es la
referente a la descarga de aplicaciones, vya que, al romper
esa limitacién impuesta por Apple, las personas que usan el
método de estos grupos de hackers llamado “Jailbreak” pueden
hacerse de aplicaciones gque no pasaron las pruebas de Apple
para ser aplicaciones oficiales.

Y si esta herramienta o método es ejecutada por esas personas
maliciosas se pueden llegar a realizar ataques informéaticos,
ya no solo desde una computadora o laptop, sino desde un
dispositivo mévil que facilmente puede 1llegar a pasar
desapercibido.

Por otro lado, la seguridad informdtica ha desarrollado
muchas herramientas que le permiten a las personas y a las
empresas protegerse de todo tipo de ataques informédticos:
firewalls, antivirus, IDS’ s, monitores de seguridad,
etcétera.

Lamentablemente, nunca se llegard a tener un 100% de
seguridad en una red, y es necesario estar conscientes de
ello, ya que los atacantes cibernéticos también se actualizan
y muchas veces logran romper la seguridad de una empresa, de
una organizacidén o de una persona. Precisamente por ello es
menester indispensable el correcto acoplamiento %
actualizacidén de distintas herramientas de seguridad que
permitan prevenir, detectar 'y corregir 1incidentes de
seguridad suscitados en una red, ademds de gue es necesario
hacerlo de manera continua ya gque las personas que se dedican
a realizar ciber ataques no descansan y asi como dia con dia
avanza la tecnologia, éstas personas tratan de hacer uso de
ella y por eso 1los expertos en seguridad informatica
necesitan estar al pendiente y actualizados todos los dias.

Pero, las actualizaciones no siempre son tan efectivas como
se espera, vya que la actualizacién de las herramientas de
seguridad en comparacidén con el avance tecnoldégico llega a
ser ligeramente mas lenta, lo que permite gque los problemas
de seguridad se siguen suscitando.
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Objetivo general

Desarrollar un sistema que monitoree todo tipo de red, ya sea
publica o privada, y gque sea capaz de detectar todos 1los
dispositivos de los usuarios conectados a la misma, de tal
forma que se pueda llevar a cabo una exploracidén sobre sus
dispositivos con la finalidad de detectar posibles atacantes
usando Jailbreak de Apple con fines de hacking.

Objetivos particulares:
a) Identificar usuarios conectados a la red

b) Identificar usuarios con Jailbreak
c) Identificar usuarios con fines de ataque

11



: "Las organizaciones gastan millones de dbélares en firewalls y :
. dispositivos de seguridad, pero tiran el dinero porque ninguna de “
- estas medidas cubre el eslabdén mas débil de la cadena de
seguridad: la gente gque usa y administra los ordenadores"
- Kevin Mitnick
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Capitulo 1
Problematica

En los Ultimos afios la tecnologia ha avanzado a pasos
agigantados, de tal forma que el uso de dispositivos mbviles
ha sido cada vez mas comin entre las personas. Y muchas de
estas personas lamentablemente tienen malas intenciones, de
manera que buscan hacerse de la informacién de los demés.
Para facilitar su trabajo intentan sacarle un mayor provecho
a sus dispositivos. Entonces recurren a técnicas como el
conocido Jailbreak, que atenta contra el control de las
empresas sobre las funciones que se le pueden dar a estos
dispositivos, ampliando de esta manera las herramientas con
las cuales realizar actos maliciosos.

Desde el ambito de seguridad informédtica estas personas
pueden llegar a penetrar los sistemas solo con la ayuda de un
dispositivo con Jailbreak, y estos ataques sigilosos pueden
tener repercusiones muy grandes para las empresas y
organizaciones.

A lo largo de este capitulo se abordaran temas referentes a
los dispositivos Apple, el Jailbreak y su juego como parte de
la nueva generacidén de herramientas digitales para realizar
todo tipo de ciber ataques.



Capitulo 1. Problemdtica

1.1 Dispositivos Apple

Apple ha llegado a cubrir gran parte del mercado mundial. A

continuacidén se muestran dos graficas en las cuales se puede

observar el

Apple;

claro crecimiento de las ventas de productos

La figura 1.1, hace referencia al numero de Iphone’s

que se han ido vendiendo con el paso de los afios, empezando

en 2007,

mientras que la figura 1.2 muestra los nuUmeros de

las ventas de computadoras Mac, empezando en 2006.

Global Apple iPhone sales from 3rd quarter 2007 to 3rd quarter 2014 (in million units)
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Figura 1.1 Ventas trimestrales internacionales del Iphone
Referencia: http://www.statista.com/statistics/263401/global-

apple-iphone-sales-since-3rd-quarter-2007/
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Global sales of Apple Mac computers from 1st quarter 2006 to 3rd quarter 2014 (in
1,000 units)
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Figura 1.2 Ventas trimestrales internacionales de computadoras Mac
Referencia: http://www.statista.com/statistics/263444/sales-of-
apple-mac-computers-since-first-quarter-2006/

En septiembre de 2013 Apple anuncidé que su venta total
llegaba a 700 millones de dispositivos en todo el mundo, como
se puede observar en la figura 3, por lo que se puede deducir
que hoy en dia, a dos afios de ese anuncio, existen muchos mas
dispositivos Apple vendidos.

THE VERGE

TOTAL 10S DEVICES SOLD

Tetal number of IS (IPhane, IPad, Pod touch) devices sold fo date

WV everge com Creatororapives ST

Figura 1.3 Ventas totales de dispositivos Apple, 2013
Referencia: http://www.theverge.com/2013/9/10/4715256/apple-700-
million-ios-devices-sold-by-end-of-september
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Capitulo 1. Problemdtica

1.2 Ataques informaticos

Los ataques informaticos adquieren gran relevancia en la
actualidad y para el desarrollo del presente proyecto es
necesario conocer la situacidén actual y los tipos de ataques
informaticos que se suscitan dia con dia.

1.2.1 Situacidén actual

Los ataques informéticos sin duda alguna han ido de la mano
de los avances tecnoldgicos con el paso de los afios, y estos
mismos han puesto a prueba la seguridad de muchos sistemas.
La definicidén de un ataque informadtico es la siguiente: “Un
ataque informdtico es un método por el cual un individuo,
mediante un sistema informdtico, intenta tomar el control,
desestabilizar o dafiar otro sistema informético”.

De acuerdo al reporte anual de amenazas en Internet de
Symantec con los datos recabados durante todo el afio 2013, el
numero de incidentes de seguridad en algunos rubros subieron
bastante en relacién a afios anteriores mientras que otros
hicieron lo opuesto.

A continuacidén se muestran algunas graficas presentadas en
este documento:

La primera de ellas (figura 1.4) se refiere al nUmero de
huecos de seguridad que en 2013 dejaron més de 10 millones de
identidades expuestas.
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Breaches With More Than 10 Million
Identities Exposed

Phone Numbers.

Email Addresses

Insurance

Figura 1.4 Numero de huecos de seguridad con méds de 10 millones de
identidades expuestas.

La figura 1.5 muestra la cantidad de agujeros de seguridad y
la cantidad de identidades expuestas a lo largo de todo el
afio 2013.

Total Total Identities 8
Breaches Exposed

253 552 icn

2013 2013

+62% +493%

Figura 1.5 Total de huecos de seguridad vs total de identidades
expuestas.

En la figura 1.6 se observa el decrecimiento de los ataques
conocidos como “spam”.
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Overall Email Spam Rate

Figura 1.6 Total de correos Spam en porcentaje

En las siguientes dos graficas se observa cémo el nUmero de
vulnerabilidades encontradas en dispositivos méviles decayd
un 69% (figura 1.7), mientras que las vulnerabilidades de dia
cero fueron mayores en el afio 2013 (figura 1.8).

Mobile Vulnerabilities

l 127

Figura 1.7 Vulnerabilidades en méviles

De las figuras vistas se puede concluir que 1los ataqgues
informaticos existen vy pueden llegar a daflar a terceras
personas, ya sea a causa del robo de informacidén y mal uso de
la misma, fraude electrdénico o mediante la denegacidén de
algin servicio critico dentro de una empresa. Por esa razdn
es indispensable contar con diferentes herramientas que
ayuden a prevenir, detectar e incluso eliminar estos ataques
para evitar la pérdida y el mal uso de la informacidn
almacenada en cualquier medio tecnoldgico.

18



Capitulo 1. Problemdtica

1.2.2 Tipos de ataques informéaticos
1.2.2.1 Malware

“Es un tipo de software que tiene como propdsito infiltrarse
y dafiar una computadora o sistema de informacidén sin el
consentimiento de los propietarios.”

Existen muchos tipos de malware, en seguida se definen
algunos con base en el uso de los mismos para realizar
ataques informéaticos:

e Virus y Gusanos: Estos, son los tipos més conocidos de
software maligno que existen y se distinguen por la
manera en dque se propagan. El1 término de wvirus
informatico se usa para designar un programa dque al
ejecutarse se propaga infectando otro software
ejecutable de la misma computadora. Pueden tener un
playload que realice otras acciones maliciosas en donde
se borran archivos. Los gusanos son programas dJue se
transmiten a si mismos, explotando vulnerabilidades en
una red de computadoras para infectar otros equipos. Su
principal objetivo, es infectar a la mayor cantidad
posible de usuarios y también puede contener
instrucciones dafiinas al igual gque los wvirus. A
diferencia que los gusanos, un virus necesita la
intervencién del wusuario para propagarse, mientras que
los gusanos se propagan automdticamente.

e Backdoor o Puerta Trasera: Es un método para eludir 1los
procedimientos habituales de autenticacién al conectarse
en una computadora. Una vez que el sistema ha sido
comprometido, puede instalarse una puerta trasera para
permitir un acceso remoto mas facil en el futuro de los
atacantes. Los crackers suelen usar puertas traseras
para asegurar el acceso remoto a una computadora,
permaneciendo ocultos ante posibles inspecciones,
utilizando troyanos, gusanos u otros métodos.

e Drive-by Downloads: Son sitios que instalan spyware o
cdédigos que dan informaciédn de los equipos. Generalmente
se presentan como descargas gque de algun tipo, se
efectian sin consentimiento del usuario, lo cual ocurre
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al visitar un sitio web, al revisar un mensaje de correo
o al entrar a una ventana pop-up. El proceso de ataque
Drive-by Downloads se realiza de manera automatica
mediante herramientas que buscan en los sitios web
alguna vulnerabilidad e insertan un script malicioso
dentro del cdédigo HTML.

Rootkits: Es un software que modifica el sistema
operativo de la computadora, para permitir que el
malware permanezca oculto al usuario, evitando que el
proceso malicioso sea visible en el sistema.

Troyanos: Es un software malicioso que permite 1la
administracién remota de una computadora de forma oculta
y sin el consentimiento del propietario. Generalmente
estdn disfrazados como algo atractivo o inocuo que
invitan al usuario a ejecutarlo. Pueden tener un efecto
inmediato vy tener consecuencias como el Dborrado de
archivos del usuario e instalar mas programas
maliciosos. Son usados para empezar la propagacidédn de
un gusano, inyectandolo de forma local dentro del
usuario.

Hijackers: Son programas gue realizan cambios en la
configuracidén del navegador web, cambiando la pagina de
inicio por péaginas con publicidad, pornogréficas u otros
re direccionamientos con anuncios de pago o paginas de
phishing bancario. Esta es una técnica que suplanta al
DNS, modificando archivos hosts, para redirigir el
dominio de una o varias péaginas a otras, muchas veces
una web falsa que imita a la verdadera. ComUnmente es
utilizada para obtener credenciales y datos personales
mediante el secuestro de una sesidn.

Keyloggers y Stealers: Estos programas estan encaminados
al aspecto financiero, la suplantacidén de personalidad vy
el espionaje. Los Keyloggers monitorizan todas las
pulsaciones del teclado y las almacenan para realizar
operaciones fraudulentas como son pagos desde cuentas de
banco o tarjetas de crédito. La mayoria de estos
sistemas son usados para recopilar contraseflas de
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acceso, espiar conversaciones de chat u otros fines. Los
Stealers también roban informacidén privada, pero solo la
que se encuentra guardada en el equipo. Al ejecutarse
comprueban los programas instalados % si tienen
contrasefilas recordadas, por ejemplo en los navegadores
web la descifran.

e Botnets: Son redes de computadoras infectadas, también
llamadas “zombies”, que pueden ser controladas a la vez
por un individuo y realizan distintas tareas. Este tipo
de redes son usadas para el envio masivo de spam o para
lanzar ataques contra organizaciones. En una Botnet cada
computadora infectada por el malware se loguea en un
canal de IRC u otro sistema de chat desde donde el
atacante puede dar instrucciones a todos los sistemas
infectados simultadneamente. Las botnets también pueden
ser usadas para actualizar el malware en los sistemas
infectados manteniéndolos asi resistentes
ante antivirus u otras medidas de seguridad.

e Rogue software: Hacen Ccreer al usuario que la
computadora estd infectada por algun tipo de virus u
otro tipo de software malicioso, esto induce al usuario
a pagar por un software inttil o a instalar un software
malicioso que supuestamente elimina las infecciones,
pero el usuario no necesita ese software puesto gque no
estd infectado.

e Ransomware: También llamados criptovirus o
secuestradores, son programas que cifran los archivos
importantes para el usuario, haciéndolos inaccesibles, vy
piden que se pague un “rescate” para poder recibir 1la
contrasefla que permite recuperar los archivos.

1.2.2.2 Grayware

“Los Grayware o greynet son software maliciosos que no son
tan peligrosos como los malwares. Suelen utilizarse para
clasificar las aplicaciones o programas de codmputo y se
instalan sin la autorizacidén de los usuarios.”

Los tipos de grayware son:
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e Adware: Son programas que automdticamente se ejecutan vy
muestran publicidad web, después de instalar el programa
o mientras se estd utilizando la aplicacién “Ad”, que se
refiere a “advertisement” (anuncios) en idioma inglés.

e Dialers: Son programas maliciosos que toman el control
del mbédem, realizan una llamada a un numero de teléfono
de tarificacidédn especial, muchas veces internacional, vy
dejan la linea abierta cargando el costo de dicha
llamada al usuario infectado. La forma mas habitual de
infeccidén suele ser en paginas web que ofrecen
contenidos gratuitos pero que solo permiten el acceso
mediante conexidén telefdnica. Suelen utilizar como
sefiuelos videojuegos, salva pantallas, pornografia u
otro tipo de material. Actualmente la mayoria de las
conexiones a Internet son mediante ADSL y no mediante
médem, lo cual hace que los Dialers ya no sean tan
populares como en el pasado.

e Spyware: Son creados para recopilar informacidén sobre
las actividades realizadas por un usuario, obteniendo
datos sobre los sitios web que visita, direcciones de
email a las que después se envia spam. La mayoria de los
programas son instalados como troyanos. Otros programas
spyware recogen la informacidédn mediante cookies de
terceros o) barras de herramientas instaladas en
navegadores web. Generalmente se presentan Como
programas gue muestran publicidad o ventanas emergentes
(pop-up) que son aceptadas de forma involuntaria,
afectando los sistemas del usuario.

1.3 Relacién entre los ataques informaticos y 1las
nuevas tecnologias

Pero, ¢;qué tiene que ver todo esto con la seguridad de la
informacidén?

Tiene que ver todo, ya que, asi como Apple puede llegar a
vender millones y millones de dispositivos anualmente, existe
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una gran cantidad de personas enfocadas en ciber atagques e
interesadas en realizar dichos ataques de tal forma que nadie
se entere.

Asi qgue estas personas se actualizan a tal grado gue son
capaces de convertir un dispositivo Apple en una computadora
totalmente equipada y lista para realizar ataques de todo
tipo (Spoofing, phishing, web cloning, entre muchos otros
ataques que pueden llegar a comprometer la informacidn
resguardada, ya sea por una empresa o por las personas
mismas) .

Todo esto se puede hacer instalando alguna de las versiones
de Jailbreak y posteriormente descargando aplicaciones tales
como una linea de comandos, metasploit, entre muchas otras
que pueden convertir un dispositivo mévil en un dispositivo
de hacking con herramientas muy potentes.

Y cada vez son méds las personas interesadas en el Jailbreak,
el cual no es tan complicado de obtener en internet, ya sea
por curiosidad o por querer tener una herramienta mas con la
cual obtener informacidén de todo tipo de forma facil.

EN Marzo del 2013, el experto en seguridad Cyril Cattiaux
(alias Pod2g) vy el desarrollador Jay Freeman (creador de
Cydia) anunciaron que 14,051,500 dispositivos corriendo IOS
6 usaban Jailbreak, vy a pesar de no haber cifras méas
recientes relacionadas al Jailbreak se puede deducir que en
2015 hay muchos mas usuarios usando esta herramienta.
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En la actualidad, la importancia que tienen las redes de
datos para las personas y para las organizaciones (pUblicas o
privadas) es muy grande, debido al uso de las mismas para
compartir, almacenar y resguardar el principal activo para
todos: la informacién.

Las redes de datos, combinadas con la seguridad informatica,
son capaces de manipular la informacidédn de manera més eficaz
haciendo uso de herramientas de seguridad que dia con dia wvan
evolucionando.

A lo largo de este capitulo se ven las bases tedricas qgue
sustentan el desarrollo de un sistema de monitoreo de red,
asi como aplicaciones ya existentes que permiten tener una
red mas controlada y segura.
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2.1 Redes de datos

Las redes de datos surgen por la necesidad de distribuir la
informacién almacenada en diferentes computadoras de forma
més eficaz y eficiente. Ya que, antes de éstas, el proceso de
compartir informacién era todo un caos, se necesitaba de
medios rigidos de almacenamiento y el transportar los mismos
era un trabajo para nada sencillo.

Posteriormente, las redes de datos son actualizadas segun las
nuevas necesidades de las personas, y llegamos a lo que se
tiene hoy en dia: procesamiento y compartimiento de voz,
audio, video, imédgenes e informacidn.

Definicién

“Se denomina red de datos a aquellas infraestructuras o redes
de comunicacién que se ha disefiado especificamente a la
Transmisidén de informacidén mediante el intercambio de datos..
Las redes de datos, generalmente, estdn basadas en la
comunicacién de paquetes y se clasifican de acuerdo a su
tamafio, la distancia que cubre y su arquitectura fisica.”

2.1.1 Clasificacidén de las redes de datos

Las redes de datos se pueden clasificar de diferentes
maneras, segun su cobertura, su utilizacidén, y por su
propiedad, asi las principales 3 formas de clasificarlas son
las que a continuacidén se presentan:

o Clasificacidén de las redes de datos por utilizacidn:

1. Redes Compartidas, aquellas a las gque se une un Jgran
numero de usuarios, compartiendo todas las necesidades
de transmisién e incluso con transmisiones de otra
naturaleza.

2. Redes exclusivas, aquellas que por motivo de seguridad,
velocidad o ausencia de otro tipo de red, conectan dos o
mas puntos de forma exclusiva. Este tipo de red puede
estructurarse en redes punto a punto o redes multipunto.
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o Clasificacidén de las redes de datos por propiedad

Redes publicas, aquellas dgue pertenecen a organismos
estatales y se encuentran abiertas a cualgquier usuario
que lo solicite mediante el correspondiente contrato.
Redes privadas, aquellas que son gestionadas por
personas particulares, empresa u organizaciones de
indole privado.

o Clasificacién de las redes de datos por cobertura
geografica

En este sentido se puede considerar desde la red més pequefia
en la cual los dispositivos estdn muy cercanos entre si y son
redes que se consideran efimeras dado que solamente se
establecen al momento del intercambio de datos hasta redes de
datos en las que se generan, transmiten y almacenan grandes
cantidades de informacién.

En la tabla 2.1 se muestran las principales clasificaciones
de las redes de datos por su cobertura geografica:

Tabla 2.1 clasificacidén de las redes por su cobertura geografica

Distancia Ubicados Tipo de red

entre

ordenadores

1 m m’ Red de &rea personal

10 m Laboratorio - Red de &rea local
habitacidn

100 m Edificio Red de &area local

1 km Campus Red de &rea metropolitana

10 km Ciudad Red de &rea metropolitana

100 km Pais Red de &rea metropolitana

1000 km Continente Red de &area amplia

10000 km Planeta Red de &rea global

A continuacién se definen los 5 tipos de redes mencionadas
anteriormente:

1) PAN’s
Las PAN (Personal Area Networks o redes de &rea personal)
estédn destinadas ©para comunicaciones entre dispositivos
pertenecientes a un solo propietario a través de distancias
pequefias, por lo regular de 10 metros (véase la figura 2.1).
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Figura 2.1 Red de &rea personal

2) LAN’S
Las infraestructuras de red pueden variar en gran medida en
términos de:

o el tamafio del &rea cubierta,

o la cantidad de usuarios conectados, y

o la cantidad y tipos de servicios disponibles
Una red LAN es aquella red que conecta dispositivos en un
adrea relativamente pequefia (véase la tabla 2.1 para conocer
la distancia geografica que una LAN puede cubrir), esta A&area
puede ser: una habitacién, un edificio o un conjunto de
edificios conectados entre si.
Una LAN por lo general estd administrada por una
organizacidén uUnica. El control administrativo que rige las
politicas de seguridad y control de acceso estd implementado
en el nivel de red (véase la figura 2.2).

Figura 2.2 Red de &rea local
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La MAN (figura 2.3) es una red cuyo didmetro no va mas
alld de 100 km, y responde claramente a la necesidad de
un sistema de comunicacién de tamafio intermedio con
beneficios que superan a los que pueden ofrecer las

redes LAN o WAN. Estas redes, como se puede observar en

la tabla 2.1, pueden llegar a ser paises.
LAN

Figura 2.3 Red de &rea metropolitana

4) WAN' s
Las WAN utilizan dispositivos de red disefiados
especificamente para realizar las interconexiones entre las
LAN. Dada la importancia de estos dispositivos para la red,
la configuracidén, instalacidédn y mantenimiento de éstos son
aptitudes complementarias de la funcidén de una red de la
organizacién (véase figura 2.4).

WAN

Figura 2.4 Red de &area amplia
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5) GAN’s

La Red GAN (Red de Area Global) permite la conexidén de una o
varias LAN pertenecientes a diferentes paises. GAN es un
servicio de comunicacién mévil que ofrece datos, voz y fax de
alta calidad a velocidades de hasta 64 kbps. Los usuarios
pueden elegir el servicio ISDN mévil de GAN (Red Digital de
Servicio Integrado) para la transferencia rapida de grandes
archivos de datos o el servicio mévil de datos por paquete
(Mobil Packet Data Service) para aplicaciones de datos de uso
variable como es el acceso a Internet y a correo electrédnico.
GAN también ofrece comunicaciones por voz con calidad de
difusién.

2.2 Seguridad informatica

Desde hace mucho tiempo, las empresas, organizaciones e
incluso las personas mismas han invertido mucho esfuerzo en
proteger el activo mas importante para todos: la informacién.
La seguridad informdtica nace como una solucidén derivada de
la necesidad de proteger la informacidén, vya dgque, en algun
punto de la historia la informacién deja de almacenarse
solamente de forma impresa y pasa a estar almacenada dentro
de computadoras, servidores, y hoy en dia data centers.

La seguridad informadtica tiene 3 objetivos Dbéasicos, 1los
cuales son sus pilares y seran tratados més adelante: la
integridad, 1la disponibilidad y la confidencialidad de la
informaciédn.

Definicidn

Se pueden encontrar varias definiciones de la seguridad
informética, a continuacidén se presentan algunas:

“La Seguridad Informdtica se refiere a las caracteristicas y
condiciones de sistemas de procesamiento de datos vy su
almacenamiento, para garantizar su confidencialidad,
integridad y disponibilidad.”
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Otra definicidén de la seguridad informatica es la siguiente:

“La seguridad informdtica o seguridad de tecnologias de la
informacién es el 4area de la informdtica que se enfoca en la
proteccidédn de la infraestructura computacional vy todo 1o
relacionado con esta vy, especialmente, la informacidn
contenida o circulante.”

Una tercera definicidén se presenta a continuacidn:

“E1 conjunto de normas, mecanismos, herramientas,
procedimientos y recursos orientados a brindar proteccidn a
la informacidén resguardando sus disponibilidad, integridad vy
confidencialidad”

Con base en lo planteado anteriormente y las definiciones
vistas es que en el presente trabajo se ha construido una
definicidén propia.

“La Seguridad Informadtica es el conjunto de metodologias,
controles, normas, mecanismos, herramientas, procedimientos y
recursos que buscan mantener en un estado de operacidn
esperado todo aquel sistema informatico, garantizando la
disponibilidad, integridad % confidencialidad de la
informacién almacenada en el mismo”.

2.2.1 La triada de la seguridad informatica

Sin duda alguna la triada de la seguridad informdtica es
sumamente importante, vya que, esta es la que define los
objetivos fundamentales de la seguridad informatica que se
definirdn mas adelante, la integridad, la confidencialidad vy
la disponibilidad de los activos de la organizacidn.

Figura 2.5 Triada de la seguridad informatica
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1) Confidencialidad

La confidencialidad de la informacidén tiene que ver con
que la informacién esté protegida de su revelacidén no
autorizada.

2) Integridad

La integridad significa que la informacidén es confiable,
completa % esta protegida de modificaciones no
intencionales, no anticipadas y no autorizadas por la
propia organizacidén y que mantiene la consistencia entre
la informacidén interna en la computadora y la realidad
del mundo exterior.

3) Disponibilidad

Este 1ltimo objetivo de la seguridad informatica tiene
que ver con gue la informacién y los recursos
informaticos estén disponibles cuando se les necesite
para alcanzar los requerimientos del negocio y evitar
pérdidas substanciales por su ausencia.

2.2.2 Principios basicos de la seguridad de la informacidn

Estos principios bésicos de la seguridad de la informacién,
son indispensables para lograr tener una nocidén de seguridad
més fuerte, vya que si se aplican mads de uno de estos
principios a la estructura informatica en cuestién (dentro de
empresas, organizaciones, dispositivos personales, etcétera)
se puede proporcionar un nivel méds alto de seguridad en la

informacién que manejamos. Dentro de este apartado se
tratardn conceptos tales como: Rotacién de funciones,
separacidn de tareas, menos privilegio, no repudio,

rastreabilidad, control de accesos y audit trails o logs.

a) Rotacidédn de funciones

— Rotar al personal en las diferentes funciones de la
organizacién.
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— No dejar a una persona demasiado tiempo en un solo
rol.

— Obligar al personal con funciones clave a tomar
vacaciones al menos una vez al afio.

El no rotar funciones representa un problema para la
organizacidén, ya que una sola persona puede llegar a adquirir
un gran conocimiento dentro de un Area en especifico, con el
cual podria atacar a la organizacién sin que nadie lo note.

b) Separacién de tareas

— Dos mecanismos o personas que se deben coordinar
para “abrir”, “desplegar” o “completar” un proceso
sensitivo, informacién o un componente del sistema.

— Debe haber un acuerdo explicito entre dos entidades
para ganar acceso o permiso al recurso solicitado.

Aplicar este principio dentro de una organizacidén ayuda a
mitigar ataques internos, debido a que los movimientos
criticos de wuna organizacidén (econdmicos, de informacidn,
etcétera.) no los lleva a cabo una sola persona.

c) Menor privilegio
— Asignacién minima de permisos de acceso en base a
la necesidad para poder cumplir con sus tareas
(VLeast privilege / nee to know”)

Este privilegio asegura que los activos de las organizaciones
cumplan con los 3 objetivos de la seguridad informética, vya
que limita el uso de los recursos informadticos dentro de la
misma con la finalidad de mitigar ataques internos de
cualquier indole.

d) Control de accesos

o Identificacién: E1 wusuario se identifica al querer
acceder a algun dispositivo dentro del sistema.

o Autenticacién: Es el proceso mediante el cual las
credenciales proporcionadas por el usuario se validan.
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o Algo que sé: Por lo general, tiene que
ver con las contrasefias de los usuarios.

o Algo que tengo: Este método se basa en
que el usuario tenga algo fisico, como un
token, para poder acceder a los sistemas.

o Algo que soy: Este ultimo, esta
relacionado directamente con los
diferentes métodos de acceso en 1los
cuales se pide al usuario identificarse
haciendo uso de diferentes extremidades
de su cuerpo: ojos, manos, dedos,
etcétera.

o Autorizacidédn: Se autoriza al usuario para hacer uso del
sistema.

El control de accesos es una herramienta de seguridad que
permite controlar el acceso a los recursos informdticos de
una organizacién, con lo gque se puede prevenir gque una
persona acceda a Aareas restringidas si ésta no tiene el
permiso de hacerlo.

e) Rastreabilidad

Es la propiedad que permite detectar al usuario responsable
de las actividades en el sistema.

Este principio permite conocer quién estd haciendo qué en el
sistema, sin importar que tipo de perfil esté usando. Con 1lo
que se puede evitar que un usuario realice actos ilicitos que
atenten contra la organizacidén o contra terceras personas.

f) No repudio

Es la propiedad de detectar gque usuario hace qué en el
sistema y que éste no pueda negar el haber hecho algo. Ayuda
a detectar ataques internos como la fuga de informacidn, asi
como encontrar al responsable del ataque.
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Registro de las actividades tanto del sistema como 1los
usuarios.

2.2.3 Herramientas de seguridad

Actualmente existen diferentes aplicaciones de seguridad que
ayudan a prevenir, detectar % mitigar los ataques
informdticos a los que estdn expuestos diariamente 1los
sistemas de informacién. Y a pesar de que dichas aplicaciones
no pueden garantizar al 100% la seguridad de la informacidn
resguardada en sistemas informaticos, se intentan mantener al
margen de las necesidades del mercado vy se actualizan
periddicamente para ofrecer un nivel de seguridad mayor a la
versién anterior. Algunas de estas herramientas se ven a
continuacidn.

a) Monitoreo

Esta técnica, sin duda alguna es una herramienta sumamente
importante dentro de cualgquier infraestructura o sistema de
informacién. Su definicidén formal es la siguiente:

“E1l término Monitoreo de red describe el uso de un sistema
que constantemente monitoriza una red de computadoras en
busca de componentes defectuosos o lentos, para luego
informar a los administradores de redes mediante correo
electrénico u otras alarmas.”

Y ¢;qué se deberia monitorear?

Esta técnica o herramienta de seguridad puede ser utilizada
para monitorear los recursos informdticos que se encuentran
en la red, como son:

Utilizacién de ancho de banda
Servicios en ejecucidn
Tipo de tréafico

o O O O

Estado fisico de las conexiones
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o Consumo de memoria
o Consumo de CPU

Con base en los resultados obtenidos mediante el monitoreo de
red, los altos mandos dentro de las empresas con el apoyo de
los administradores de la red pueden llegar a tomar
decisiones mas certeras en cuanto al uso de 1los recursos
informaticos dentro de la misma.

Existen dos tipos de monitoreo de red, los cuales se
presentan a continuacidn:

o} Monitoreo activo

Este tipo de monitoreo se realiza inyectando paquetes de
prueba en la red en la que se estd trabajando, o simplemente
enviando paquetes a algunas aplicaciones para medir el tiempo
de respuesta de las mismas. El resultado arrojado por este
tipo de monitoreo estd directamente relacionado con el
rendimiento de la red, y su problema principal es el cargar
trdfico a la misma.

Algunas de las técnicas mas usadas para realizar un monitoreo
de este tipo son:

» Basadas en ICMP: Ayudan a dimensionar la
disponibilidad de una red y de los hosts dentro de la
misma. También se puede medir el retardo, la pérdida
de paquetes e identificar diversos problemas en la
red.

» Basadas en TCP: Se usan para tener una idea més clara
de la tasa de transferencia vy para diagnosticar
problemas a nivel de la capa de aplicaciédn.

» Basadas en UDP: Pueden identificar la pérdida de
paquetes en un solo sentido, ademds de algunos
problemas en la red.

o Monitoreo pasivo
El monitoreo pasivo se basa en obtener y analizar el tréafico

generado en la red, y al contrario del monitoreo activo, este
tipo de monitoreo no genera mAs carga a la red. Usa
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diferentes aplicaciones para lograr su objetivo, herramientas
como los sniffers.

o Aplicaciones

En la actualidad existen diversas herramientas que permiten
realizar un monitoreo de red exitoso, algunas de ellas son
mas usadas que otras, pero todas nacieron de la necesidad de
tener un conocimiento méds extenso acerca de la red en la que
se trabaja. A continuacidn, se presenta una lista de
aplicaciones y una breve descripcién de las mismas:

Netcat: Una utilidad simple para Unix que lee y escribe datos
a través de conexiones de red usando los protocolos TCP o
UDP.

TCPDump / WinDump: E1 sniffer cldsico para monitoreo de redes
y adquisicién de informacidén. Tcpdump es un conocido vy
querido analizador de paquetes de red basado en texto. Puede
ser utilizado para mostrar los encabezados de los paquetes en
una interfaz de red {"network interface"} que concuerden con
cierta expresidédn de busqueda. Es posible wutilizar esta
herramienta ©para rastrear problemas en la red o para
monitorear actividades de la misma.

Ethereal: Ethereal es un analizador de protocolos de red para
Unix y Windows, y es libre. Permite examinar datos de una red
viva o de un archivo de captura en algin disco. Se puede
examinar interactivamente la informacidén capturada, viendo
informacién de detalles y sumarios por cada paquete. Ethereal
tiene varias caracteristicas poderosas, incluyendo un
completo lenguaje para filtrar lo que se desee ver y la
habilidad de mostrar el flujo reconstruido de una sesidén de
TCP.

Hping2: Una utilidad de ©observacidén {probe} para redes
similar a ping pero con esteroides. Hping2 ensambla y envia
paquetes de ICMP/UDP/TCP hechos a medida vy muestra las
respuestas. Fue inspirado por el comando ping, pero ofrece
mucho mas control sobre 1lo enviado. Esta herramienta es
particularmente Util al tratar de utilizar funciones como las
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de traceroute/ping o analizar de otra manera hosts detréds de
un firewall que Dbloquea los intentos que utilizan las
herramientas estéandar.

GFI LANguard: Un escaner de red no-libre para Windows.
LANguard escanea redes y reporta informacidén como el nivel de
"service pack" de cada maquina, faltas de parches {patches}
de seguridad, recursos compartidos, puertos abiertos,
servicios/aplicaciones activas en la computadora, datos del
registro {"key registy entries"}, passwords débiles, usuarios
y grupos; y mas. Los resultados del escaneo se muestran en un
reporte en formato HTML, que puede ser modificado a gusto
propio o consultado.

Whisker/Libwhisker: Whisker es un escdner gque nos permite
poner a prueba servidores de HTTP con respecto a varios
agujeros de seguridad conocidos, particularmente, la
presencia de scripts/programas peligrosos que utilicen CGI.

Nessus: Nessus es un escaner de seguridad remoto para Linux,
BSD, Solaris y Otros Unix. Estd basado en plug-in(s), tiene
una interfaz basada en GTK, y realiza més de 1200 pruebas de
seguridad remotas. Permite generar reportes en HTML, XML,
LaTeX, vy texto ASCII; también sugiere soluciones para 1los
problemas de seguridad.

Nikto: Nikto es un escaner de servidores de web que busca mas
de 2000 archivos/CGIs potencialmente peligrosos y problemas
en mas de

200 servidores. Utiliza la biblioteca LibWhisker pero
generalmente es actualizado més frecuentemente que el propio
Whisker.

Kismet: Kismet es un sniffer y disecador de redes 802.11b. Es
capaz de "sniffear" wutilizando la mayoria de las placas
inaldmbricas; de detectar bloques de IP automaticamente por
medio de paquetes de UDP, ARP, vy DHCP; 1listar equipos de
Cisco por medio del "Cisco Discovery Protocol"; registrar
paquetes criptograficamente débiles y de generar archivos de
registro compatibles con los de ethereal y tcpdump. También
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incluye la habilidad de graficar redes detectadas y rangos de
red estimados sobre mapas o imagenes.

XProbe2: XProbe es una herramienta que sirve para determinar
el sistema operativo de un host remoto. Logran esto
utilizando algunas de las mismas técnicas que Nmap al igual
que muchas ideas diferentes. Xprobe siempre ha enfatizado el
protocolo ICMP en su enfoque de identificacidén
{fingerprinting}.

Para mayor informacién acerca de estas herramientas y muchas
otras mas, se puede consultar el siguiente link:
http://insecure.org/tools/tools-es.html

b) Escaneo

Las herramientas de escaneo actuales se encargan de analizar,
detectar, procesar e incluso monitorear los hosts dentro de
una red para verificar el nivel de protecciédn de los mismos
contra ataques, incluso también verificar el nivel de
vulnerabilidad de uno o méas hosts. También pueden llegar a
escanear todo un segmento de red.

Muchas de las aplicaciones wutilizadas para realizar el
monitoreo de la red también se wutilizan al realizar el
escaneo. A continuacibén se mencionan algunas de estas
aplicaciones:

Nessus: Nessus es un escaner de seguridad remoto para Linux,
BSD, Solaris y Otros Unix. Estd basado en plug-in(s), tiene
una interfaz basada en GTK, y realiza méds de 1200 pruebas de
seqguridad remotas. Permite generar reportes en HTML, XML,
LaTeX, vy texto ASCII; también sugiere soluciones para 1los
problemas de seguridad.

Nmap: Nmap es un programa de cdéddigo abierto que sirve para
efectuar rastreo de puertos. Se usa para evaluar la seguridad
de sistemas informaticos, asi como para descubrir servicios o
servidores en una red informatica.
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GFI LANguard: Un escédner de red no-libre para Windows.
LANguard escanea redes y reporta informacidén como el nivel de
"service pack" de cada maquina, faltas de parches {patches}
de seguridad, recursos compartidos, puertos abiertos,
servicios/aplicaciones activas en la computadora, datos del
registro {"key registy entries"}, passwords débiles, usuarios
y grupos; y mas. Los resultados del escaneo se muestran en un
reporte en formato HTML, que puede ser modificado a gusto
propio o consultado.

c) Firewalls

Un firewall es un sistema que protege una computadora o a una
red de computadoras contra intrusiones provenientes de redes
de terceros u otros segmentos dentro de la misma red
organizacional. Un sistema de firewall filtra paquetes de
datos que se intercambian a través de internet (véase figura
2.6).

Firamall
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Rﬁdnferneéf ; Fead interna

I

I
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Trifico bloqueadeo

[

Figura 2.6 Firewall

El sistema firewall es un sistema de software, a menudo
sustentado por un hardware de red dedicada, gque actia como
intermediario entre la red local y una o mads redes externas.

La funcidén del firewall dentro de una red la determina el
administrador de la misma, ya dque, para que éste funcione
correctamente se tienen que establecer ciertas reglas, va
sean de denegacidén de conexidén o de autorizacidn de conexidn.
Estas reglas estédn directamente relacionadas con las
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politicas de seguridad de cada empresa, organizacidén o
persona.

Existen diferentes tipos de firewalls, los cuales se
mencionan a continuaciédn:

Filtrado de paquetes: Un sistema de firewall opera segun el
principio del filtrado simple de paquetes, o filtrado de
paquetes stateless. Analiza el encabezado de cada paquete de
datos (datagrama) que se ha intercambiado entre un
dispositivo de la red interna y el exterior.

Asi, los paquetes de datos que se han intercambiado entre un
dispositivo de la red externa y uno con la red interna pasan
por el firewall y contienen los siguientes encabezados, los
cuales son analizados sistemdticamente por el firewall:

e La direccidn IP origen

e La direccidén IP destino

e El tipo de paquete (TCP o UDP)

e El numero de puerto (recordatorio: un puerto es un numero
asociado a un servicio o a una aplicacidédn de red).

Filtrado Dindmico: El1 filtrado dindmico de paquetes se Dbasa
en la inspeccién de las capas 3 y 4 del modelo 0OSI, lo que
permite controlar la totalidad de las transacciones entre el
cliente y el servidor. El término que se usa para denominar
este proceso es "inspeccidn stateful" o "filtrado de paquetes
stateful".

Un dispositivo de firewall con "inspeccidén stateful" puede
asegurar el control de los intercambios. Esto significa que
toma en cuenta el estado de paquetes previos cuando se
definen reglas de filtrado. De esta manera, desde el momento
en que una maquina autorizada inicia una conexidén con una
maquina ubicada al otro lado del firewall, todos los paquetes
que pasen por esta conexidn serdn aceptados implicitamente
por el firewall.

Filtrado de aplicaciones: El1 filtrado de aplicaciones permite
filtrar las comunicaciones de cada aplicacién. E1 filtrado de
aplicaciones opera en la capa 7 del modelo OSI (capa de
aplicacidén), a diferencia del filtrado simple de paquetes
(capa 4). E1 filtrado de aplicaciones implica el conocimiento
de los protocolos utilizados por cada aplicaciédn.
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Un firewall que ejecuta un filtrado de aplicaciones se
denomina generalmente "pasarela de aplicaciones”™ o "proxy"
(véase figura 2.7), ya que actia como relé entre dos redes
mediante la intervencién y la realizacidén de una evaluacidn
completa del contenido en los paquetes intercambiados. Por 1lo

tanto, el proxy actuaa como intermediario entre los
ordenadores de la red interna y la red externa, y es el que
recibe los ataques. Ademéds, el filtrado de aplicaciones

permite la destruccidén de los encabezados que preceden 1los
mensajes de aplicaciones, 1lo cual proporciona una mayor
seguridad.

Bastion Host

=]

Aplicaciones
L « W 8]
- , -

. Séruidnr
Cliente Ilusién de Usuario Real

Figura 2.7 Proxy

d) Deteccién de intrusos

Un sistema de deteccidén de intrusos (IDS) es un proceso ©O
dispositivo activo que analiza la actividad del sistema y de
la red por entradas no autorizadas y/o actividades
maliciosas. La forma en que un IDS detecta las anomalias
pueden variar ampliamente; sin embargo, el objetivo final de
cualquier IDS es el de atrapar a los perpetradores en el acto
antes de que hagan algun dafioc a sus recursos.

Un IDS, figura 2.8, protege a un sistema contra ataques,
malos usos y compromisos. Puede también monitorear la
actividad de la red, auditar las configuraciones de la red vy
sistemas por vulnerabilidades, analizar la integridad de los
datos y mas.
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Figura 2.8 IDS

Dentro de los sistemas de deteccidén de intrusos se tienen dos
grandes vertientes:

e HIDS: Son los sistemas de deteccién de intrusos en el
host, y su funcidén principal es garantizar la seguridad
en el host.

e NIDS: Sistemas de deteccidén de intrusos en la red,
garantizan la seguridad en la red.

e) Criptografia

Esta puede ser definida como una rama de las matemdticas y en
la actualidad también de 1la informédtica, gque hace uso de
métodos y técnicas con el objeto principal de transformar la
informacién a fin de gque sea ininteligible, esto es, cifrar,
y por tanto proteger un mensaje o archivo por medio de un
algoritmo usando una o mas claves, como se puede observar en
la figura 2.9.

Esto da lugar a diferentes tipos de sistemas de cifrado,
denominados criptosistemas, que permiten resguardar aspectos
badsicos de la seguridad informatica: la confidencialidad o
secreto del mensaje, la integridad del mensaje y autenticidad
del emisor, asi como el no repudio mutuo entre cliente vy
servidor.
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Figura 2.9 Criptografia

Algunas aplicaciones utilizadas para cifrar informacidén son
las siguientes:

o GnuPG / PGP: PGP es el famoso programa de cifrado
disefiado por Phil Zimmerman que ayuda a proteger nuestra
informacién de curiosos y otros riesgos.

o AES Crypt: es un software avanzado de cifrado de
archivos que wutiliza el estandar Advanced Encryption
Standard también conocido como Rijndael, para cifrar de
forma facil y segura tus archivos. Esta herramienta se
ejecuta desde la linea de comandos en Linux y integra
con la shell Windows. Todos los archivos y directorios
cifrados con AES Crypt son accesibles mediante una
contrasefia que solo deberia manejar el autor, eliminando
asi los accesos no autorizados. También dispone de una
biblioteca para 1los desarrolladores que utilizan Java
para leer y escribir archivos con formato AES.

o Axcrypt: es un software de cifrado de archivos de cdédigo
abierto que hace uso del algoritmo AES-128 y SHA-1 para
estos fines. Se integra perfectamente con Windows para
comprimir, cifrar, descifrar, almacenar, enviar y
trabajar con archivos individuales. Protege con
contrasefla cualquier numero de archivos a través de un
fuerte cifrado vy viene 1listo para usar vya dJgue no
requiere configuracidn.
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o0 EncFS: es un sistema de archivos cifrado basado en FUSE,
el sistema de archivos en el espacio de usuario. Cifra
los archivos wutilizando un directorio arbitrario como
almacenamiento de los mismos, quedando esto transparente
al usuario.

Para concluir el presente capitulo, es necesario reflexionar
acerca del Dbeneficio que Dbrindan las Therramientas de
seguridad ya que se vuelven sumamente importantes cuando se
habla de proteger los activos de una empresa y los sistemas
informaticos que la componen. Es por ello, que con base en el
panorama mostrado a lo largo de este capitulo se realiza un
sistema de monitoreo con la finalidad de prevenir y detectar
posibles incidentes de seguridad en una red de cualquier
tipo, tomando en cuenta los nuevos recursos tecnoldgicos que
los ciber atacantes utilizan.
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Capitulo 3
Disefio y desarrollo del
sistema de monitoreo de
red

A lo largo de este capitulo se explican el disefio y el
desarrollo de la aplicacién de monitoreo, tomando en cuenta
lo visto en los dos capitulos anteriores con la finalidad de
cumplir con los objetivos planteados al inicio del presente
documento.

Al llevar a cabo el desarrollo de la aplicacidén, es necesario
establecer claramente las funciones que va a realizar la
misma. Por 1lo que al inicio de este capitulo quedan
establecidos los requerimientos del sistema con lo que se da
lugar al disefio de cada uno de los mdédulos o subsistemas que
hacen posible el correcto funcionamiento del mismo.
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3.1 Requerimientos del sistema

Los requerimientos del sistema son parte sustancial en el
disefio de cualquier aplicacidén, ya gque con base en estos se
implementa el sistema solicitado. A continuacidén se presenta
la 1lista de requerimientos sobre 1los cuales se basa el
desarrollo del sistema de monitoreo que cumple con los
objetivos que se plantearon al inicio de este documento.

e FEscaneo rapido de la red
e FEscaneo detallado sobre un dispositivo

e Analizar el tréafico de red

El sistema no cuenta directamente con un analizador de
trdfico, pero es <capaz de tener relacidén con cualquier
sniffer de wuso 1libre o de 1licencia, por lo gque se ha
utilizado WireShark como la herramienta que usara el
administrador de red para tales fines.

En la tabla 3.1 se puede observar la relacién entre 1los
requerimientos del sistema y los objetivos planteados.

Tabla 3.1 Requerimientos vs objetivos
Requerimientos | Escaneo | Escaneo Analizar
rapido | detallado el trafico
Objetivos de la | sobre un | de red
red dispositivo

Identificar
usuarios
conectados a
la red

Identificar
usuarios con
Jailbreak

Identificar
usuarios con
fines de
ataque
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Con la finalidad de crear un ambiente con mayor control vy
seguridad por parte del administrador de la red y los altos
mandos de las organizaciones, el sistema cuenta con
requerimientos adicionales:

e Login del administrador de la red

e Base de datos para las credenciales

e Consulta de registros

e Busqueda de registros

e Base de datos para almacenar la informacién del escaneo
e Generacidédn de reportes en formato PDF
e Generacidédn de gréaficas

e Geolocalizacidn

e Generacién de listas negras

e Cierre de sesidn

e Persistencia en la base de datos

e Persistencia sobre los archivos

e Software intuitivo

e Alta compatibilidad

3.2 Plataforma de desarrollo

Para llevar a <cabo el desarrollo de este sistema de
monitoreo, es menester definir claramente la plataforma en
la cual se implementard y sobre la cual podrd ser ejecutado
sin problema alguno.

Para ello, se presenta una comparativa entre los sistemas
operativos con mayor demanda hoy en dia, a partir de la cual
se identifica un sistema operativo basado en UNIX como
plataforma de desarrollo, asi como el lenguaje de
programacidén PHP y el manejador de bases de datos MySQL.

A lo largo de este subtema se explica el porqué de esta
eleccidbn, empezando por el sistema operativo y concluyendo
con el manejador de bases de datos.

3.2.1 UNIX
Se elige un sistema operativo basado en UNIX debido a que hoy
en dia, estos sistemas operativos son los mas usados en
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ambientes de seguridad informética y de desarrollo web
debido a la seguridad que estos tienen a nivel de servidor.

A continuacidn se dan a conocer las razones por las cuales se
lleva a cabo esta elecciédn.

e Precio: Es posible descargar el sistema operativo
gratuitamente, y en una enorme variedad de versiones (Kali
Linux, Mint, Fedora, etcétera) las cuales incluyen
distintas herramientas y enfoques tecnoldgicos distintos.

e Requisitos de hardware: Debido a que UNIX se puede usar
exclusivamente en modo texto, no existe la necesidad de
cargar un entorno grafico, lo gque permite que se ejecute
en cualgquier maquina, por lo que no es necesario contar
con una gran cantidad de recursos computacionales.

e Estabilidad: Al tener su nucleo basado en UNIX, hereda las
caracteristicas de estabilidad que siempre han distinguido
a un sistema operativo UNIX. Con lo que se puede asegurar
que el seleccionar este tipo de sistemas operativos hace
que el sistema de monitoreo implementado funcione de
manera Optima.

e Seguridad: Algunos de los sistemas operativos basados en
UNIX cuentan con el aval de seguridad por parte de la NSA
(Agencia Nacional de Seguridad de los Estados Unidos de
América), por ejemplo Trusted Xenix. Y a pesar de que no
todos estos sistemas operativos pueden costear una
evaluacidén de la NSA, no se consideran totalmente
inseguros, a tal punto que incluso Yahoo cuenta con
sistemas operativos Linux o FreeBSD dentro de su red.

e Compatibilidad: Reconoce otros sistemas operativos en una
red, lo cual para fines practicos y de desarrollo es
fundamental para el sistema de monitoreo.
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e Velocidad: En cuestiones de velocidad, el entorno gréafico
de cualquier sistema operativo basado en UNIX es mas
rapido que algunos otros sistemas comerciales.

3.2.2 PHP

PHP es un lenguaje de programacién de uso general, por lo que
es posible realizar consultas a bases de datos, desarrollo
web y comunicacidén entre dispositivos facilmente. También, es
un lenguaje cuyo cddigo es ejecutado del lado del servidor,
lo que hace que el usuario final no requiera de recursos
computacionales precipitados. Es por ello que se ha elegido
PHP como el lenguaje de programacidén, y a continuacidén se
explican algunos puntos relacionados a esta seleccidn.

e Velocidad: PHP es un lenguaje de programacidén que no
requiere de muchos recursos computacionales ©para ser
ejecutado, ya que este se ejecuta a nivel de servidor, 1lo
que lo hace mas rapido que otros lenguajes.

e FEstabilidad: PHP utiliza su propio sistema de
administracién de recursos y dispone de un buen manejo de
variables, conformando un sistema robusto y estable. Ya
que, en comparacién con otros lenguajes de programacidn,
PHP no utiliza muchos recursos computacionales por parte
del usuario, debido a que se ejecuta a nivel de servidor.
Mientras que otros lenguajes, hacen uso de los recursos de
la maquina en donde son ejecutados para funcionar
correctamente.

e Seguridad: El1 cdédigo fuente escrito en PHP es invisible al
navegador y al cliente, ya que es el servidor el que se
encarga de ejecutar el cdédigo y enviar su resultado HTML
al navegador. Y es por ello que el programar en PHP hace
que se cumpla la confidencialidad a nivel de cédigo.

e Simplicidad: Se les debe permitir a 1los programadores
generar cbédigo productivamente en el menor tiempo posible
con un mayor alcance en cuanto a funcionalidad. PHP
dispone de una amplia gama de Dbibliotecas por 1lo dque
agregar extensiones es mas practico.
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e Accesibilidad: PHP es un lenguaje de programacidén de
cbdigo abierto 'y gratuito, mantenido por toda una
comunidad de desarrolladores con gran facilidad para
acceder a documentaciédn, ejemplos y contenido para
desarrolladores.

3.2.3 MySQL

MySQL es un sistema de gestidn de bases de datos relacionales
de cdédigo abierto, de la misma manera en que lo es PHP y las
distribuciones de GNU/Linux, lo que permite que el sistema se
desarrolle sin necesidad de pagar licencias de uso. También,
cabe mencionar el uso de este manejador de bases de datos en
ambientes web, el cual ha ido incrementando por las bondades
del mismo.

A continuacidén se presentan los puntos clave para la eleccidn
de este manejador de bases de datos.

e Alta velocidad al realizar las operaciones de consulta.
Esta caracteristica de Mysqgl ayuda a que el rendimiento de
las bases de datos desarrolladas para el sistema de
monitoreo sea éptimo.

e Flaboracién de bases de datos con lo minimo de recursos
computacionales.

e Soporta gran variedad de sistemas operativos, siendo
principalmente utilizado en aquellos basados en UNIX.

3.3 Herramientas de desarrollo

En este apartado se muestran y explican las diferentes
herramientas de desarrollo que se usan para la implementacidn
del sistema de monitoreo de red, de tal forma que este
sistema cumpla con los requerimientos establecidos
anteriormente.

A continuacidén, se listan las herramientas utilizadas:
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o Kali Linux

Kali Linux es una distribucidén basada en Debian GNU/Linux
disefiada principalmente para la auditoria vy seguridad
informdtica en general. Fue fundada vy es mantenida por
Offensive Security Ltd.

Este sistema operativo basado en UNIX trae preinstalados
numerosos programas incluyendo Nmap (un escaner de puertos),
Wireshark (un sniffer), John the Ripper (un crackeador de
passwords) y la suite Aircrack-ng (software para pruebas de
seguridad en redes inaldmbricas). Kali puede ser usada desde
un Live CD, 1live-usb y también puede ser instalada como
sistema operativo principal.

o XAMPP (PHPMyAdmin y Apache)

XAMPP es el entorno méas popular de desarrollo con PHP. A su
vez, es una distribucién de Apache completamente gratuita y
facil de instalar que contiene MySQL, PHP y Perl.

o Fping

Fping es un programa que permite enviar paquetes ICMP,
similar a un ping, pero con un mejor rendimiento al momento
de enviar pings a multiples hosts.

0 Nmap

Nmap es un programa de cddigo abierto que sirve ©para
efectuar rastreo de puertos. Se usa para evaluar la seguridad
de sistemas informéaticos, asi como para descubrir servicios o
servidores en una red informética.

o SSH

SSH es un protocolo que facilita las comunicaciones seguras
entre dos sistemas usando una arquitectura cliente/servidor vy
que permite a los usuarios conectarse a un host remotamente.
A diferencia de otros protocolos de comunicacidén remota tales
como FTP o Telnet, SSH cifra la sesidn de conexidn, haciendo
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imposible que alguien pueda obtener informacidén en texto
claro.

o Curl

Curl es una herramienta software ©para transferencia de
archivos con sintaxis URL mediante intérprete de comandos,
soportando FTP, FTPS, HTTP, HTTPS, TFTP, SCP, SFTP, Telnet,
DICT, FILE y LDAP.

o0 WireShark

WireShark es un analizador de protocolos de red para Unix y
Windows, y es libre. Permite examinar datos de una red viva o
de un archivo de captura en algin disco. Se puede examinar
interactivamente la informacidédn capturada, viendo informacidn
de detalles y sumarios por cada paquete. Este sniffer cuenta
con varias caracteristicas poderosas, incluyendo un completo
lenguaje para filtrar lo que se desee ver y la habilidad de
mostrar el flujo reconstruido de una sesidén de TCP.

Y haciendo uso de cada una de estas herramientas es como se
desarrolla el sistema de monitoreo de red, asi como se vuelve
sustancial el uso de un analizador de trafico externo para
cumplir con los objetivos planteados al inicio, asi como con
los requerimientos planteados en este capitulo.

3.4 Tipo de monitoreo

Como se vio en el capitulo 2, existen dos maneras de llevar a
cabo un monitoreo de red: pasivo y activo.

Para comenzar el disefio y el desarrollo del sistema de
monitoreo es menester realizar un comparativo entre ambos
tipos de monitoreo para finalmente poder elegir uno en el que
el sistema estard basado.

Un monitoreo pasivo es aquél en el gque se basa en la
obtencién de datos a partir de la recoleccidén y el anadlisis
del trafico de red, por lo que para realizar dicho monitoreo
se necesitan herramientas tales como sniffers. Este tipo de
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monitoreo no ahfade trafico a la red, como lo hace el
monitoreo activo.

Un monitoreo activo se realiza inyectando paquetes a la red,
midiendo el tiempo de respuesta de los dispositivos vy
aplicaciones conectados a la misma. Este monitoreo hace uso
de tres protocolos basicos (ICMP, TCP y UDP) para recabar la
informacidén necesaria de los dispositivos y aplicaciones de
la red.

Con la explicacidén anterior de cada uno de los tipos de
monitoreo se puede llegar a la conclusidén de que el sistema
que se desarrolla a lo largo de este capitulo, es un sistema
que se basa en el monitoreo activo, ya que dentro de 1los
objetivos del sistema se destaca principalmente el de
detectar dispositivos que se encuentren en la red y que estén
utilizando el Jailbreak de Apple.

Sin embargo, una de las cualidades del sistema es que también
se pueden incorporar herramientas de monitoreo pasivo para
llevar a cabo un seguimiento a los datos arrojados por el
sistema desarrollado, como analisis del trafico de red vy
generacién de listas negras.

3.5 Disefio del sistema de monitoreo

Con base en los requerimientos proporcionados del sistema, se
llega a una lista de médulos que en conjunto realizan todo lo
que el usuario pide. A continuacidén se presenta la lista con
8 médulos o subsistemas:

. Base de datos

. Acceso al sistema y cierre de sesidn
. Escaneo

. Generacidén de reportes en PDF

. Presentacidén de gréaficas

. Generacidén de listas negras

. Gestidén de geolocalizacidn

. Consulta

©O© 0O J o U b W DN -

. Busqueda de registros
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El subsistema nuUmero 2 tiene que ver con el acceso al
sistema, este mdédulo hace uso de una base de datos para
validar las credenciales de los usuarios. Mientras que el
médulo de cierre de sesidén termina la sesidén activa del
usuario.

El siguiente subsistema (numero 3) se hace cargo de los
diferentes tipos de escaneos que tiene posibilidad de
ejecutar con el sistema de monitoreo. Posteriormente se
pueden visualizar los datos obtenidos con el mbédulo de
presentacién de graficas, o si el usuario lo requiere se
genere un reporte en formato PDF.

También es posible, haciendo uso de wuna herramienta que
analice el trafico de red, identificar dispositivos que estén
haciendo mal uso de la misma y generar listas negras para
blogquear dichos dispositivos de la red. Con el mbédulo de
geolocalizacidén se obtienen las coordenadas del servidor en
el que se esté utilizando la herramienta.

El médulo de consulta realiza buUsquedas de dispositivos vya
conocidos por el mismo, asi como antiguos escaneos para
mitigar o facilitar la deteccién de ataques, de no ser
suficiente 1la consulta de registros anteriores, se puede
utilizar el médulo de busqueda de registros para aumentar la
precisidén y facilidad para consultar registros en especifico.

En la figura 3.1 se observan las tareas gque el administrador
puede llevar a cabo (color azul), y la salida del sistema
(color rojo).
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Aeoceso a2l sistema

i

Escaneo de la red

Dispositivos conectados

-

e | Escaneo del dispositivo

Informacion del dispositivo

n Z Generacion de reportes

Seleccions Beporte del ultimo monitoreo realizado

Generaciin de grdaficas

—

Datos mensuales

Usuario

s Geolocalizacion

Localizacidn del servidor

= Consulta

Datos recabados anteriormente

Cierre de sesidn

Figura 3.1 Diagrama general de usos

a) Disefio de la base de datos

Dentro de esta seccidén se tiene el disefio de la base de datos
que se usa para almacenar la informacidén obtenida de los
escaneos realizados a la red, la informacién de la
localizacién del servidor en el que se esté corriendo el
sistema, credenciales de los wusuarios autorizados vy la
informacidén basica de los dispositivos que se encuentran
conectados a la red (hostname, direccidén ip, direccidn mac,
etcétera) Véase la figura 3.2.
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> last_activity VARCHAR(32)

»num_users INT

_| port v
idport INT
» protocol VARCHAR(45)
| 3
#
|
I
# —| host v
"] host_port ¥ idhost INT | results ¥
idhost_port INT _al® mac VARCHAR(17) . | ¥ host_idhast INT
& host idhost INT [ » private_ip VARCHAR(15) | "™ ¥ scan_idscan INT
& port_idport INT » hostname VARCHAR(45) [S
& scan_idscan INT £ | > W
- |
I
I ~| sean v
| idscan INT
| » date TIMESTAMP
I » timeup VARCHAR(16) .
| -
I
I

_» location_idlocation INT
»idevices INT

» jailbroken INT

Figura 3.2. Diagrama entidad-relacién de la base de datos

b) Disefio de los médulos de acceso al sistema y cierre de
sesidén

Para el disefio de estos médulos se toman en cuenta las
politicas de seguridad correspondientes a la creacidén de
contrasefias, vya dque se crean credenciales para que los
usuarios autorizados estén en condiciones de wutilizar el
sistema, asi como salir del mismo.

El siguiente diagrama (figura 3.3) explica el uso de los dos
médulos de acceso al sistema que se tienen, el mbédulo de
acceso y el médulo de cierre de sesidn.

————— H- location
s private_ip VARCHAR(15) j
idlocation INT
public_ip VARCHAR(15) ation
S —— —0w| © latitude DECIMAL{20,15)

> lengitude DECIMAL (20,15)

»>
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Introduce credenciales

Médulo de acceso al sistema

=

SISTEMA

Usuarico

s Modulo de cierre de sesidn

Cierra aeaidn

Figura 3.3. Diagrama de uso de los méddulos de acceso al sistema vy
cierre de sesiédn

Como se puede observar en el diagrama de la figura 3.3, el
usuario hace uso de ambos médulos. Para acceder al sistema y
utilizar el mismo, es necesario que el usuario proporcione
sus credenciales. Estas credenciales son validadas por el
médulo de acceso al sistema, usando una base de datos, y de
ser correctas dichas <credenciales el usuario estd en
condiciones de utilizar el sistema, de lo contrario se manda
un mensaje de error.

El mdédulo de cierre de sesidn, saca al usuario del sistema,
pero lo hace solo cuando el usuario realiza la peticién.

c) Disefio de los médulos de escaneo

Al ser un sistema de monitoreo de red es imprescindible que
este sistema sea capaz de llevar a cabo escaneos de la red y
escaneos profundos sobre los dispositivos conectados a la
misma, es por ello que se han incorporado al sistema dos
médulos de escaneo. El primer escaneo que puede realizar el
usuario se da sobre la red, con la finalidad de detectar a
todos los dispositivos de la red y los servicios béasicos que
estén utilizando (Jailbreak, SSH, HTML, entre otros) .
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Mientras que el segundo escaneo tiene lugar sobre un
dispositivo en especifico, esto se hace con el fin de conocer
a fondo un dispositivo que podria o no estar realizando
ataques hacia o desde 1la red en cuestién o simplemente
conocer mas de su actividad dentro de la red para que dentro
de la organizacidén los recursos de esta sean usados como esta
establecido. Véase la figura 3.4.

Peticitn de escanec de red

> Escaneo de red

Salida del sistema ~

n € Dispositivos conectados

A Peticidn de escaneo de host

» Escaneo de dispositivo

46_________
Informacidon completa
Usuaric del dispositivo. (Jalilbreak,
Salida del sistema servicios activos,
kernel, etc.)

Figura 3.4. Diagrama de uso de los mdédulos de escaneo

Como se menciona anteriormente, el sistema hace uso de una
herramienta de andlisis de trafico (cualgquiera de las vistas
en el capitulo dos), pero con la finalidad de hacer mas
sencilla la tarea del administrador de red se ha elegido
Wireshark como el sniffer con el cual el sistema de monitoreo
complementa la tarea de deteccidén de intrusos por todas las
bondades de este software (véase el capitulo 3.3
“Herramientas de desarrollo”).

Empleando Wireshark como herramienta de andlisis de tréafico
de red se pueden identificar las acciones especificas de un
dispositivo dentro o fuera de la red, con la finalidad de
prevenir, detectar e inclusive eliminar ataques provenientes
de dispositivos conectados en la red con el uso de listas
negras.
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d) Disefio del médulo de generacién de reportes

La capacidad ©para generar reportes, los cuales puedan
posteriormente ser impresos es uno de los requerimientos
primordiales para el sistema, es por esto que para generar la
impresién de un reporte, previamente el usuario debid
ejecutar un anadlisis rapido en el sistema, y de igual manera
si se desea obtener informacidén sobre algun host en
especifico se deberd realizar dicho andlisis para que de
manera posterior pueda ser integrado en el documento
generado.

Uno de los aspectos mas relevantes para el sistema es la
movilidad de los dispositivos, es por ello, gque una vez dque
es generado el reporte, en este se incluye informacidn
importante respecto al servidor, datos como la fecha y hora,
nombre del host, direcciones IP, segmentos de red, tiempo de
encendido, Ultima actividad registrada, versidén y nombre del
sistema operativo, coordenadas para la geolocalizacidn, entre
algunos otros.

Dentro del reporte se incluye una fotografia de la ubicacidn
en donde se ejecutd el anadlisis, puesto que la movilidad es
una caracteristica de la cual se debe llevar un control de
ubicaciones registradas. Véase la figura 3.5

Generacion de

reportes

)

Selecciona

«— Eeporte del Gltimo escaneo

realizado

Szlids del sistems

Usuario

Figura 3.5 Diagrama de usos del mdédulo de generacidén de reportes
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e) Disefio del médulo de generacidén de graficas

Una pieza fundamental del sistema son las graficas, las
cuales tienen la finalidad de que el usuario de una manera
sencilla tenga un panorama mas amplia respecto a la cantidad
de hosts que han sido analizados, asi como realizar una
distincidén entre aquellos que ejecutan el sistema operativo
i0S, y de esta manera identificar de manera visual, cuantos
de estos dispositivos representan una amenaza para 1los

dispositivos en red.

Se presenta informacién almacenada en la base de datos,
ejecutando una serie de conteos y consultas que servian como
referencia para el usuario final. Como se puede observar en
la figura 3.6 el uso de este mbédulo es sencillo para el
administrador de red.

Generacidn de

L 4

graficas=

)

Selecciona

- Graficas con datos
recabados cada mes (hosts,

hosts con Jailbreak,
Sz2lida del sistems

Usuario ezcaneo=s realizados, stc)
=yie]

Figura 3.6 Diagrama de usos del mdédulo de generacidén de graficas
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f) Disefio del médulo de generacién de listas negras

La generacidén de listas negras, como la persistencia de las
mismas juega un papel importante para el administrador de la
red, desde servir de referencia para identificar aquellos
hosts que tienen una actividad sospechosa que inclusive fue
corroborada, hasta tener la utilidad como logs del sistema
basdndose en fechas y dispositivos relacionados a ellas.

Dentro del sistema este mdédulo se encarga de generar en un
archivo de texto plano un 1listado de todos aquellos hosts
seleccionados por el wusuario, donde sin identificados a
partir de su nombre de host, direccidén fisica y direccidn
légica, con 1lo cual se obtiene una mayor precisién al
identificar un dispositivo en especifico, el archivo en texto
plano generado tiene por nombre las palabras "“black list”
junto con la fecha y hora en 1la que fue generado dicho
archivo, esto evita que se sobrescriba el archivo si se
generan varias listas negras por dia. Véase figura 3.7

Generacion de

L

listas negras

)

Selecciona

Documento de texto con

dispozitivos elegidos por
el administrador de red

Usuario

T

Salids del sistems

Figura 3.7 Diagrama de usos del mdédulo de generacidédn de listas
negras
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g) Disefio del médulo de gestién de geolocalizacidn

Para este médulo deberan cumplirse un conjunto de
condiciones, tales como que el usuario final otorgue
autorizacidédn al servidor para utilizar la geolocalizacidn de
esta manera se muestra la ubicacién dentro del sistema y sera
almacenada en la base de datos, para su uso y consulta
posterior.

Dentro de la seccidén de registros se despliega la informacidn
en cuanto a las coordenadas registradas de todas 1las
ubicaciones almacenadas dentro de la base de datos, asi como
dos ligas que hacen referencia a la consulta directa en un
mapa online, y una imagen de tal ubicacién.

Este mbédulo también es utilizado para 1la generacidédn de
reportes PDF, por lo cual se incluyen las coordenadas y una
fotografia de la ubicacién dentro del documento. Véase la
figura 3.8

> Geolocalizacidn

.

Selecciona

Localizacién del servidor,

o del dispositivo que esté
usando el sistema

Usuario

Salida del sistema

Figura 3.8 Diagrama de usos del mdédulo de gestidn de
geolocalizacidn
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h) Disefio del médulo de consulta

El médulo de consulta posee un disefio sencillo que permite
consultar la informacidén necesaria de una manera automatizada
y con una complejidad nula. Dentro de este mdédulo se ejecuta
la consulta directamente a la base de datos quien responde
con el contenido almacenado, para ser presentado de manera
posterior mediante la interfaz web y otorgar una presentacién
al usuario final, mas agradable.

Se puede realizar la consulta respecto a los analisis
realizados, obteniendo informacién respecto al servidor, vy
asi como fechas de ejecucidn, mientras que también es posible
consultar todas aquellas ubicaciones donde se han ejecutados
los analisis, con la posibilidad de visualizar en el mapa la
ubicacién de donde se realizé dicho andlisis, y por ultimo,
la parte medular es la consulta de toda aquella informacidn
almacenada respecto a los hosts que han sido escaneados,
puertos abiertos, fechas de andlisis, direcciones légicas vy
fisicas, nombres de host vy 1la posibilidad de consultar
informes especificos respecto a cierto host. Véase la figura
3.9.

#
oo N
2 Conzulta L2
A
\“'ﬂ-_-ﬂ“//

)

Selecciona

Resultado de la biszqueda

| de loz datos almacenados

.l
=

en las bases de datos

Usuario Salids del sistema

Figura 3.9 Diagrama de usos del mdédulo de consulta
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i) Disefio del médulo de busqueda de registros

La busqueda de registros es una caracteristica necesaria
debido a la facilidad que le provee al administrador de red
para detectar y mitigar ataques realizados a través de 1la
red.

Se pueden realizar Dbusquedas a partir de fechas para un
andlisis proporcionado por el usuario, dando como resultado
todos aquellos dispositivos involucrados en el andlisis para
la fecha solicitada. También es posible realizar una busqueda
mediante direcciones MAC, IP o nombres de host
correspondientes a alguan dispositivo, obteniendo por
resultados todos los registros y fechas relacionadas a la
informacidén proporcionada.

3.6 Cédigo fuente

En el presente apartado se muestran fragmentos de cbédigo
fuente indispensables para que el desarrollo del sistema de
monitoreo de red implementado cumpla <con las funciones
requeridas.

Con base en los médulos disefiados en el capitulo anterior,
las funciones qgque se toman en cuenta en este apartado y es
menester explicar son:

e Conexibébn con la base de datos

e Acceso al sistema y cierre de sesidn

e FEscaneo de red

e FEscaneo de un dispositivo en particular
e Generacidédn de reportes en formato PDF

e Presentacidn de graficas

e Generacidén de listas negras

e Gestidn de geolocalizacidn

e Consulta
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a) Conexidén con la base de datos

El cédigo necesario para establecer una conexidén a la base de
datos estd determinado por las 1lineas de la figura 3.10,
donde se intenta establecer una <conexidén al servidor
“localhost”; ©para establecer tal conexidén es necesario
agregar otros parametros como el nombre de usuario y la
contrasefia definidos para el servicio en ejecucidn de MySQL,
teniendo como resultado una conexidén exitosa o fallida, si el
resultado de la conexién fuese fallido se responderda de tal
manera de que el usuario identifique que existe algun
problema con el servicio de la base de datos.

J/ Intenta la gonexion con MySQL
/ e purili £l usuario "root”™ para poder insertar en la base de datos
= 1 =

- - -

= if ($conexion = mysqgl comnect ("logalhosg"™,$ POST['us :':,S_POST:':aff:::d':]]{

[T

oo

// Ggleggiona la BD

mysqgl select db ("gesis", $conexion) or header('Location:index.php?mensaie=No+exisge+BD');

mysql_closetsconexion];

o W o

Figura 3.10 Conexién con la base de datos
b) Acceso al sistema y cierre de sesién

El acceso al sistema se define en dos etapas, ambas se basan
en el mismo principio, identificar y autenticar a un usuario
a partir de wun identificador de usuario (user) y una
contrasefia (password).

En la primera etapa, una vez que el usuario es autenticado
comparando el nombre de wusuario y su contrasefia con una
cadena de texto cifrada almacenada en la sesidén actual,
siendo que si este punto se corrobora satisfactoriamente se
redirige al usuario en cuestiédn a un nuevo portal donde se
establece la conexidén directamente a la BD de la cual el
sistema hace uso. En la figura 3.11 se muestran las lineas de
cbébdigo correspondientes a este médulo.
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1 [He<?php

2 session start():

4 [Hif(isset($_POST[' 1) && isset($_POST['p

5 g if(§ POST['us ="" g& §_POST['passwo

&

7 // Innenka la gomexiom con MySQL

8 // 5e uriliza £l usuariq "root”™ para poder inserkar en la base de dakos

g B if ($conexion = mysgl connect ("localhost”, § POST['user'],$ POST['password'])){
11 /f Sglesciona la BD

12 mysql_select db ("[ssis”,$conexion) or header('Location:index.php?mensais=No+sziske+BD'):
14 mysql close ($conexion) ;

16 header ('Location:home.php'):

18 telsel

19 header ('Location dex.php’mensalie=Error+al+gonegiar+con+gl+gervidor+yerifique+nusnario+v/o+gontraseiia’) »
20 r }
21
22 lelse{
23 header ('Location:index.php?mensais=Notggtacentanteapaciostentblanco') ;
24 k=
25

286 Jelseq

27 header ('Location:index.phn?mensais=Nehes+llenan+iadastlogsteannas’) -

28 F

29

30 L 2>

Figura 3.11 Acceso al sistema

El cédigo correspondiente al cierre de sesién (figura 3.12),
consta de unas cuantas lineas que solo tienen como finalidad
cerrar la sesidén del usuario, asi como todo el contenido e
informacidén almacenada en ella, terminar conexiones con la
base de datos y por ultimo, redirigir al usuario al portal de

inicio.

1 < ?php

2 gession =start():

3 session_destrov ()

4 my=sgl close (Sconexion) ;

5 header ('Location:index.php'):
& s

Figura 3.12 Cierre de sesidn

c) Escaneo de red

El andlisis de red consiste badsicamente en tres pasos:

1. Identificar las direcciones IP asignadas dentro de 1la
red.
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2. Obtener la direccidén fisica relacionada a cada direcciédn
IP encontrada.

3. Realizar la identificacién y verificacidén de los puertos
definidos para el andlisis réapido, comprobando el estado
de cada puerto en las distintas direcciones IP.

El cédigo fuente mostrado en la figura 3.13 retorna un valor
booleano como salida, seflalando si se realizdé un anadlisis
exitosamente o no fue posible realizarlo.

1 E<?pl’.p

2 [H function scan() { //Descubrimisnto de red

4 $ping = shell exec($_SESSION['fpingsmd'l." ".$_SESSION['network']." 2»&l");
& $direcciones = explode("\n", $ping)://Separames la gadena por 1lte de line

array_pop ($direcciones);//Eliminames £l 2lkime slsmenko

g = foreach | Sdirecciones as $ip) en yn arreglo

10 §_SESSION['dizsccienss']($ip]

11 shell exec(§ SESSION[' 1." grep '".Sip. {

12 ($_SESSION['system'] = "Linux\n") 2 " ' | gwk '{print £3}' 2>&1" : " ' | awk '{print £2}' 2>g1" )
13 V: //Gada indice de alguna IP tisne por contenide su dirsgeidn MAC

16 [H if( isset($ SESSION['dizsceismss'l) M

17 return 0; //Bpnalisis sxikosq

18 relsed

19 return -1:; //Error, no hay dirsceionss identificad en la red defind

Figura 3.13 Escaneo de la red
d) Escaneo de un dispositivo

Nmap, una herramienta completamente versatil y ya mencionada
anteriormente es un complemento esencial para el sistema. Su
funcién principal es la ejecucidn de 0SS fingerprinting vy
banner grabing, devolviendo 1la salida al sistema para ser
posteriormente mostrada al usuario y si éste 1lo desea,
también serd almacenada directamente en la base de datos.

Uno de los puntos importantes en esta funcidén, se refiere a
la capacidad de realizar la ejecucidn exitosa de Nmap vy
obtener la informacidén requerida, para lo cual es necesario
ejecutarlo a nivel usuario “root” por lo gque se establece una
conexibébn loopback al mismo servidor autenticado como usuario
root, puesto que si el mismo servidor web ejecutara tal
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accidén, el comando seria lanzado bajo los privilegios del
usuario “daemon”. Véase la figura 3.14

El<?php

(U (%

session start():;

4 0 if (isset($ SESSION['n BE

5 include('Net/S55H2 .phn

7T B function scan($ip)

9 $zsh = new Net S5H2("127.0.0.1")://Conexion SSH loonback

11 B if (!$ssh->login($ SESSION['ssh user'],

12 exit ('55H Fingerprinting fallido v/ I

15 $stream = $ssh-rexec($ SESSICON["' mowL Eip 2x81") S/ eiegn nman
16 fstream = strstr($stream, 'Host is');//Quitames todo Lexho no negesario
1 $_SESSION['info'][$ip] = $stream: //Rlmacenames la infommacion ohtsnida para g3ka IF

Figura 3.14 Escaneo de un dispositivo
e) Generacién de reportes en formato PDF

La documentacién generada a partir de la informacidn
recopilada por el sistema se redirige como datos a una
funcidén que basicamente mediante el uso de coordenadas vy
padginas, identifica en qué parte colocar la informacidn
correspondiente para cada reporte, asegurando de esta manera
el mismo formato del documento al ser generado por el
sistema, el cual lleva un conteo de las paginas generadas en
cada reporte.

Es importante mencionar que exactamente la misma informacidn
adquirida en un andlisis rédpido y aquellos analisis
detallados por dispositivo serdn agregados a tal reporte
incluyendo la fecha, estado del servidor en ejecucidn, una
fotografia de la ubicacidén donde se realizdé el andlisis, si
es que se encuentra disponible vy algunas cabeceras con
imadgenes para el documento.

El cbébdigo fuente de esta funcidén se muestra en la figura
3.15.
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1 [H<?php

2 session_start();

4 [if (isset($ SESSION['dirgsceionss’ 1) {

& S_SESSION:‘::_':'_'_:_'_;‘: = shell exec("curl http://myvip.dnsomatic.com")://Corroboramos la gons, i0n a internet
8 //Recibimos dentrn de una cadena la fegha

g $fecha=utf8_decode (shell exec("date '+3A 3d 3B Y BH:3M:33"' 2»817™));
i //5e grga BR ghlgke de PDF

1z //Para hacer wag de 1os mekodos

13 $pdf = new EDF{):

14 $pdf->AddPage ("B', 'Letter’'):

16

1 Spdf->SetFont ('Azial'. ' ', 9):
$pdf->Cell (0,5, $fecha, 0,1, "R");

o o

o m
T

2

21 S$pdf->SetFont ("A53al', 'B',149):

22 $pdf->Cell (0, 5,utf8_decode ('Eztady del sexvidex:').0, » " L")

23 Spdf->Ln():

24

25

26 [//Array de gaden para la gabecer

27 Spdf->SetFont ('Azial', 'B',12);

28 ¢pdf->tabla ($cabecera, $datosServer,31,55,70,7,12," L '): //Hétodo gue inkegra a gahegera v dakegs. asi comp (X Y)
29

30 $pdf->5etX¥ (10, G

31 $pdf->SetFont ('Axial', 'B',14):

32 $pdf->Cell (0, sucfé_decode ("Fgrpo de la ubigacidn:"),0, s "L ")

33 Spdf->Ln():

35 Spdf->S5etX¥(0,0);

36

37 $pdf->5etXY (20, )5

3 Spdf->Cell( (E,utf8 decode('Se han sngonkiade X disposikives sisswkande 105 v Y gfignen JaillBreak'), 1, . 'C!

Figura 3.15 Generacién de reportes en formato PDF
f) Presentacién de graficas

Utilizando tecnologia y desarrollo web basado en Javascript,
son generadas las graficas para el sistema, la informacidén
proyectada en ellas es obtenida a partir de consultas a la
base de datos, realizando conteos en 4 distintas categorias
respecto a los registros almacenados en la base de datos.

e Numero de escaneos realizados por mes.

e Cantidad de dispositivos identificados por mes.

e Cantidad de dispositivos identificados por mes que
ejecutan 1i0S.

e Numero de dispositivos identificados con Jailbreak por
mes.

Posteriormente estos datos serdn desplegados como parte de
una representacién grafica, la cual serd interpretada por el
usuario de una manera mas sencilla, visualizando el aumento o
decremento de conexiones por dispositivos de manera mensual,
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facilitando la identificacidén de comportamientos en la
cantidad de conexiones de manera mensual. Véase figura 3.16

E<?pl’.p
= if(!isset ($_SESSION['month_scans'l)){

2

3 statistics_query()://Gensrames las sskadiskis

[ $flag = 0;//Bandera para pgilizarse en generar £l script

5

12

14 = for ($i=0; $i < (count($ SESSION['mo scans'])}: Si++) {

15 % foreach (S_SESSIONj‘r.:::':._S:a: 1 as $index => Scontent) {

16 = if($flag—0){

17 echo "{".Sindex.": '".Scontent."',";

18 £flag=1;

18 lelsed

20 echo "gscanens: ".$content.

21 ", disRosikives: ".§ _SESSION['

22 §_SESSION['ios_jai

23 k: ".S_SESSIDN:‘; Thp

24

25 -

26 - }

27 - ¥

28 echo "]

g xkey: 'mes

& vkes aj: ins" jailbreak"]

3 la 1 Dizposit 02 anal dos Ejlscukan 105 Tienen JailBreak
",

Figura 3.16 Presentacién de gréficas
g) Generacién de listas negras

Para la generacidédn de listas negras se trabaja mediante el
uso de identificadores basados en la fecha 'y  hora,
persistiendo estas listas en una ruta fija, donde por si no
es suficiente realizar 1la descarga de <cada 1lista negra
generada, se mantienen copias fieles para su consulta
posterior dentro de la ruta
“./blacklist/black_list_[ID].txt", esto como logs de sistema
como se puede observar en la figura 3.17.

1 [H<?php
2 session start():
¢ H
5 k list_".§ SESSION['id black list'].".gxg"):
6
T readfile ("black k_list'].".LxE");
8 telsed
g header ("Location:
12 L3>

Figura 3.17 Generacién de listas negras
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h) Gestién de geolocalizacién

La geolocalizacidén es gestionada directamente a partir de
trabajar el API desarrollada por Google y la implementaciodn
de tecnologia Javascript, siendo un conjunto adecuado para
realizar la obtencidn de coordenadas a partir de
triangulacidén mediante el punto de acceso Wi-Fi o coordenadas
GPS obtenidas a partir de un dispositivo mévil.

Es posible que las coordenadas en algunos casos no sean
accesibles, por las siguientes razones:

e FEl1 usuario no concedidé los permisos para hacer uso de su
ubicacién.

e No existe una calidad de sefial adecuada para realizar la
triangulacién y ubicacién mediante el dispositivo GPS.

e FEl navegador web no soporta esta tecnologia.

Por ello, de no ser posible la obtencidén de tales coordenadas
simplemente no serdn mostradas, almacenadas o tomadas en
cuenta para la generacidén de reportes en PDF, como se puede
observar en la figura 3.18
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}

function success (position) {

var 3 = document.querySelector('F=status");
var mapcanvas = document.createElement ("div'});
mapcanvas.id = "mapcanvas';

mapcanvas.style.height
mapcanvas.style.width =

document .querySelector('article") .appendChild (mapcanvas) ;
//Variables de ybigagion

var latitude = position.coords.latitude;

var longitude = position.coords.longitude;

//Blmacenando las variables de ybigacion para ger uhilizadas con PHP
document . cookie ='4+latitude+'; =xp 2 I 2025 20

document . cookie =="+longitudet'; =

var latlng = new google.maps.LatLng(latitude,longitude);
var myCptions = {
zoom: 15,
center: latclng,
mapTypeControl: false,
navigationControlOptions: {style: google.maps.NavigationControlStyle.SMALL},
mapTypeId: google.maps.MapTypeId.ROADMAP
}:

Tvar map = new google.maps.Map{document.getElementById("manzanyas"), myvOptions);

var marker = new google.maps.Marker ({
position: latlng,
map: map

1

var img url = "http:// - leapis. com/ fapi/=sta nter="+latlng+"czoom=14&=2ize=300x300&

document.getElementById ("maphaldsr™) .style.visibility="

document.getElementById("maphaldsr™) .innecHTML = "<jmg i Fre=""+img_urls"'>";

if (navigator.geolocation) {

}

}

navigator.geolocation.getCurrentPosition (success, error):;
else {

error('Ubicacién no disponible'};

Figura 3.18 Gestién de geolocalizacidn

i) Consulta

El cdédigo fuente mostrado en la figura 3.19 es de caréacter

parcial,
andlisis registrados en la BD.

esencialmente:

para su posterior presentacidén en el sistema.

Impresidén y visualizacidédn del resultado.

Conexidén a la BD y ejecucidédn de la consulta respectiva.

siendo la estructura base para la consulta de 1los
Se compone de tres segmentos

Generacidén de tablas en HTML con la informacidn obtenida

El mismo principio es utilizado para las diferentes consultas

gue son posibles realizar dentro del sistema.
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j) Basqueda de registros

La busqueda de resultados dentro de la primera versidén del
sistema consiste uUnicamente en la ejecucidén de una consulta
directamente a la base de datos utilizando un conjunto de
operadores OR, con los cuales se compara la informacidn
solicitada con los posibles campos gque puedan contener la
informacién solicitada dentro de la base de datos, siendo
estos la fecha, direccidén IP, direccidédn MAC y el nombre del
dispositivo. Una vez ejecutada la consulta serdn generadas
las tablas mediante HTML para su posterior despliegue vy
visualizacidén por el usuario.

1 H

2

3 ER scan

9
12

Sresultados=mysgl guery ($query, $conexion) or die (mysgl_error()):
16 [ if (mysql num rows($resultados) !==0){//5= gngontzd wRQ 9 Was rsgiskzes =n BD
7 Soutput = "";
Soutput = $output."<gdiy
g Soutput = Soutput.

Soutput = Soutput.

1 Soutput = Soutput.”
7 Soutput = Soutput.”
3 $output = $output.” <LR><GEnLSL>
Soutput = $output.” LR <genter>IP</genter></gh>":

Soutput = Soutput.”

SRE":

$output = $output."</Lhead>":

1o

Soutput = $output. "<ghody>";
while ($resultado = mysqgl fetch assoc($resultados)){//Realizames Wh ISeentide Rex 1s rssultades ohhsnidas
Soutput = Soutput." <EE>":
foreach (Sresultado as $key =»> $value) {

Soutput = Soutput." <gd><genker>".Svalue."</genten></kd>";

$output = $output.” </Ep>":

Soutput = $output.”-

£output Soutpucr.”

& _SESSION['search_guery'] = $output;
40 unset (Soutput) :
41 telse{

$_SESSION['search query'] = "<diy class='alert alert-info'>No hay jinformasion.</diyx>"s

45 2>

Figura 3.19 Consulta y busqueda de registros
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Capitulo 4
Auditoria y resultados

Parte fundamental del desarrollo de un sistema cualquiera es
la seccidén de pruebas o auditoria, en donde se determina si
el sistema desarrollado es o no lo gque el usuario final
espera.

Al tratarse de un sistema de monitoreo de red es menester que
se realicen pruebas en busca de vulnerabilidades y estas, de
encontrarse, se mitiguen. De esta manera se asegura que el
sistema no es blanco facil para los ciber atacantes.

Es por ello que a lo largo de este capitulo se documentan las
pruebas, se corrigen fallas en el cbédigo fuente del sistema y
se presentan los resultados obtenidos.
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En este capitulo se realizan 4 pruebas:

1. Prueba general del sistema: En esta prueba se Dbuscan

bugs de programacidédn que logren romper las medidas de
seguridad del sistema o que logren que el sistema falle
de una manera u otra mientras esta siendo ejecutado por
el administrador del sistema.
Esta prueba se realiza tanto en un dispositivo fijo
(computadora de escritorio o laptop), como en un
dispositivo mévil (smartphone o tablet) con la finalidad
de verificar que el sistema puede ser ejecutado en
cualquier ambiente.

Se presentan las capturas de pantalla para las diferentes
vistas del sistema: la vista de escritorio y la vista desde
un moévil.

El médulo de inicio de sesidén se divide en dos partes, en el
primero se corroboran las credenciales para al acceso a la
sesidén de wusuario que ejecuta el servicio del sistema de
monitoreo, mientras que en la segunda parte de la
autenticacidédn se proporciona acceso a la base de datos en
caso de ser validas las credenciales para la misma.

Login

Primer médulo de inicio de sesidén, en donde se autentica la
sesién del wusuario que ejecuta el servicio del sistema de
monitoreo dentro del servidor (figura 4.1).

Ingresar al sistema idetective.local )

daniel Ingresar al sistema

ssssssses

Entrar | Limpiar

Entrar  Limpiar

Figura 4.1 Inicio de sesidn (Escritorio vs Moévil)
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Si el wusuario ingresa credenciales no véalidas, el sistema
inmediatamente le muestra un mensaje de error para dque éste
verifique su nombre de usuario y contrasefia (figura 4.2).

Ingresar al sistema
User
Password

Entrar Limpiar

Error al iniciar sesion verifigue usuario
y/o contrasena (conexion loopback)

Figura 4.2 Inicio de sesidén (Ingreso de credenciales no validas)

Las credenciales deben ser correctas, de lo contrario el
sistema bloquea el acceso de manera indefinida forzando al
usuario (en caso de saberlo) a cerrar completamente el
navegador que esté ejecutando (figura 4.3).

Ingresar al sistema
User
Password

Entrar Limpiar

Nimero de intentos agotado!

Figura 4.3 Inicio de sesidén (Numero de intentos agotado)

Acceso a la BD

Respecto a la parte correspondiente a la autenticacidén del
sistema, se proporciona acceso a la base de datos configurada
por el administrador del servidor, las credenciales pueden
ser las mismas que las de inicio de sesidén o pueden ser
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completamente diferentes, brindando una mayor flexibilidad vy
seguridad para el sistema.

La autenticacién para el acceso a la base de datos tiene el
siguiente portal, posee las mismas caracteristicas que el
portal anterior, ademads de validar gque no sean ingresados
campos vacios. Véase figura 4.4

Ingresar a la base de datos

Ingresar a la base de datos

root
root

| Password | essccssee

T
E- Please fill out this field. m ‘

Figura 4.4 Inicio de sesidén a la base de datos
(Escritorio vs Moévil)

Acceso a coordenadas y geolocalizacién

Durante la ejecucidén del sistema, este pregunta al usuario si
desea proporcionar acceso para utilizar coordenadas
satelitales para geolocalizacién (figura 4.5), las cuales
seradn utilizadas dentro de los reportes generados y también
puedan almacenarse en la base de datos con relacidén a la
ubicacidén de cada andlisis realizado.

& = C M [ idetective.local/tesis/home.php

‘ IOS DETEI idetective.local wants to:

0 Know your location

Buscar Block Allow

- g

Figura 4.5 Autorizacidén para el uso de coordenadas
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Vista principal

En la wvista principal (figura 4.6 para la versidén de
escritorio, vy las figuras 4.7, 4.8, 4.9 y 4.10 para la
versidén mévil) se encuentran la gran parte de los componentes
y mdédulos desarrollados, teniendo acceso a todos y cada uno
de ellos a partir de esta vista.

El reporte generado y presentado a partir de una gréfica, el
estado del servidor, la ubicacién geografica asi como un
mapa, busqueda de informacibén, ejecucidn de andlisis réapidos,
consulta de registros, modificacidén de ajustes y generacidn
de reportes en PDF son componentes de facil acceso a partir
de esta vista.

o

« X f idetective.local/tesis/home.php

I

% i0S Detective A

Buscar

Andlisis de red

& Inicio

¥ Dagieiros A Estado del servidor

) Generar reporte en PDF
o Domingo 24 de Mayo de 2015 12:38:50

 Host Mac ian

Gl Sistoma operativo

2. Tiempo de encendido

# Uttma actividad reboot - May 24 11:4

A Nimero de usuarios logueados

& IP Privada

& IP Piblica ra2e2

Resultados

© vcacien:
@ |Escaneoripido| ® GuarderenaBD © Reset Latiuct 19.38137

Longtud:-98.99209309999999"

No se tienen registros.
u Cision ey

Figura 4.6 Vista principal (Escritorio)
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Buscar

[l Inicio
(&' Registros

€4 Generar reporte en PDF

Figura 4.7 Barra lateral izquierda, vista principal (Mévil)
17 o
2015-05
Anélisis realizados: 3 |
13 Dispositivos analizados: 17 \
o Ejecutan i0S: 5
9 2
./
@
4 @ o /
./ %
® /
0 ®
Figura 4.8 Gré&fica, vista principal (Mévil)
A Estado del servidor
O]
£ Host iMac.lan
[ Sistemna operativo Darwin 14.1.0 x86_64
&, Tiempo de encendido 18 mins .
% Ultima actividad reboot ~ May 24 11:40
A Numero de usuarios logueados 1
Figura 4.9 Estado del servidor, vista principal (Mévil)
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Ubicacion:
Latitud: 19.35136777344686°
Longtud:-98.99213619895907°

Figura 4.10 Ubicacidén y mapa, vista principal (Mévil)

o

Analisis rapido

El anadlisis réapido es el médulo vertebral, a partir de este
se identifican los dispositivos que se encuentran conectados
a la red, se ejecuta una verificacidén para un grupo de
servicios definidos, corroborando el estado de los mismos e
identificando aquellos dispositivos que ejecutan alguna
versidén de i0S, asi como aquellos que tienen JailBreak. Véase
figura 4.11 para la versidén de escritorio, y las figuras 4.12
y 4.13 para la versidén mévil.

Los resultados obtenidos a partir de un analisis rapido
pueden ser almacenados en la base de datos o simplemente
ignorados o reemplazados por un nuevo analisis.

Resultados

@& Escaneordpido| [ GuardarenlaBD © | Reset

Se han detectado 2 dispositivos ejecutando iOS.

1 dispositivo tiene jailbreak.

P Hostname FTP SSH Telnet HTTP HTTPS Oracle MySQL iPhone-Sync
imac.lan ° ° ° ° ° ° ° °
dsldevice.lan ° ° ° ° ° ° ° °
192.168.1.253 ° ° ° ° ° ° ° °

192.168.1.65 iphonededaniel.lan ° ° ° ° ° ° ° °
192.168.1.64 windows-phone.lan ° ° ° ° ° ° ° °
hp-elitepad.lan ° ° ° ° ° ° ° °
iphoneSdecarmen.lan ° ° ° ° ° ° ° °
daniels-iphone.lan ° ° ° ° ° ° ° °

Figura 4.11 Andlisis rapido (Escritorio)
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@ Escaneo rapido GuardarenlaBD © Reset

Se han detectado 2 dispositivos ejecutando iOS.

1 dispositivo tiene jailbreak.

IP Hostname FTP SSH Telnet HTTP HTI1

| iman lan a4 A A A a
Figura 4.12 Andlisis répido (Mévil)

IP Hostname FTP SSH Telnet HTTP HTI
e Q0@ 0 @ €
dsldevice.lan ° ° ° ° c
192.168.1.253 ° ° ° ° ‘
iphonededaniel.lan ° ° ° ° ‘
hp-elitepad.lan ° ° ° ° ‘
daniels-iphone.lan ° ° ° ° ‘

Figura 4.13 Tabla de resultados para el andlisis rapido (Moévil)

Analisis detallado

La obtencidén de una mayor cantidad de informacidén respecto a
un dispositivo en especifico es algo que se obtiene a partir
de la ejecucidén de un andlisis detallado, la idea principal
se centra en la identificacién de dispositivos (andlisis
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rapido), para posteriormente detallar toda aquella
informacién que pueda ser obtenida del dispositivo como el
sistema operativo, la versidén que ejecuta del mismo, nombre y
versién de servicios en ejecucidén, direccidédn fisica (MAC),
servicios no identificados en un anadlisis rapido. Véase
figura 4.14 para la versidn de escritorio, y la figura 4.15
para la versidén médvil.

Para la ejecucién de un andlisis detallado, basta con dar
click sobre 1la direccién IP del dispositivo en cuestidn,
suministrado a partir de la tabla de resultados del anédlisis
rapido.

G Informacién sobre 192.168.1.65 ( 54:26:96:c4:49:e5)

Resultados

& Andlizar © Reset

Host is up (0.0058s latency).
Not shown: 996 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.7 (protocol 2.0)

|_ssh-hostkey: ERROR: Script execution failed (use -d to debug)
80/tcp open http

|_http-methods: No Allow or Public header in OPTIONS response (status code 405)
|_http-title: Cateater Remote Camera

548/tcp open afp Netatalk 2 (name: iPhone-de-Daniel; protocol 3.1)
| afp-serverinfo:

| | Server Flags: 0x8379

| Super Client: Yes

| | UUIDs: No

| | UTF8 Server Name: Yes

| | Open Directory: Yes

| | Reconnect: No

| | Server Notifications: Yes

|| TCPAP: Yes

| | Server Signature: Yes

| | ServerMessages: Yes

| | Passwerd Saving Prehibited: No

| | Passwerd Changing: No

| | Copy File: Yes

| Server Name: iPhone-de-Daniel

| Machine Type: Netatalk

| AFP Versions: AFPVersion 1.1, AFPVersion 2.0, AFPVersion 2.1, AFP2.2, AFPX03, AFF3.1
| UAMs: DHX2, DHCAST128

| Server Signature: c0aB0141c0aB0141c0a80141c0a80141

| Network Address 1: 192.168.1.65

|_ UTF8 Server Name: iPhone-de-Daniel

B2078/tcp open tcpwrapped

Figura 4.14 An&dlisis detallado (Escritorio)
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Resultados

& Andlizar © Reset

Host is up (0.029s latency).

Not shown: 897 filtered ports, 99 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.7 (protocol 2.0)

|_ssh-hostkey: ERROR: Script execution failed (use -d to debug)

80/tcp open http

|_http-methods: No Allow or Public header in OPTIONS response (status code
405)

|_http-title: Cateater Remote Camera

BAR/ten anen afn Netatalk 2 (name: iPhane-deo-Naniel: nratneanl R 1)

Figura 4.15 Anadlisis detallado (Mévil)

Consulta de registros

Los registros almacenados en la base de datos son una parte
importante para dar seguimiento a actividades sospechosas, el
sistema desarrollado proporciona acceso y ejecucidén de
consultas para tres distintos resultados.

Es posible consultar los escaneos realizados, donde se
obtiene toda la informacidén relevante del -estado del
servidor, estado de conexiones y el nuUmero de dispositivos
que ejecutan 1i0S y aquellos que tienen Jailbreak, como se
puede observar en las figuras 4.16 (prueba de escritorio) vy
4.17 (prueba en un mévil).
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Escaneos realizados

EE Consultar Escanecs © Reset

Fecha Tiempo de encendido Ultima actividad # de Usuarios IP Privada IP Publica iDevices  Jailbroken
2015-02-22 18:17:189 9:29 reboot ~ Mar 22 08:48 1 192.168.1.76 189.137.207.98 2 2
2015-02-22 18:22:23 9:34 reboot ~ Mar 22 08:48 1 192.168.1.76 189.137.207.98 1 0
2015-03-22 19:40:38 10:51 reboot ~ Mar 22 08:48 1 192.168.1.76 189.137.207.98 1 0
2015-03-22 19:48:26 11 hrs reboot ~ Mar 22 08:48 1 192.168.1.76 189.137.207.98 1 1
2015-03-24 17:32:53 8:45 reboot ~ Mar 24 08:47 1 192.168.1.76 189.179.191.252 4] 0
2015-04-26 15:01:40 2:11 reboot ~ Mar 26 12:49 1 192.168.1.68 189.137.205.84 0 0
2015-03-26 18:45:25 5:55 reboot ~ Mar 26 12:49 1 192.168.1.69 189.137.205.84 2 0
2015-04-03 16:47:06 7:27 reboot ~ Apr 3 09:19 2 192.168.1.77 189.242.169.93 0 0
2015-04-03 16:47:56 7:28 reboot ~ Apr 3 09:19 2 192.168.1.77 189.242.168.93 4] 0
2015-05-23 13:18:25 5hrs reboot ~ May 23 08:18 1 192.168.1.73  189.242.176.246 1 0
2015-05-24 08:31:36 40 mins reboot ~ May 24 07:51 1 192.168.1.73  189.242.171.173 2 1
2015-05-24 09:04:16 1:13 reboot ~ May 24 07:51 1 192.168.1.73  189.242.171.173 2 1
2015-05-24 12:04:05 23 mins reboot ~ May 24 11:40 1 192.168.1.73 189.242.171.173 2 1

Figura 4.16 Consulta de escaneos realizados (Escritorio)

Escaneos realizados
BB Consultar Escaneos © Reset
Fecha Tiempo de encendido Ultima actividad # de
2015-02-22 18:17:19 9:29 reboot ~ Mar 22 08:48
2015-02-22 18:22:23 9:34 reboot ~ Mar 22 08:48
2015-03-22 19:40:38 10:51 reboot ~ Mar 22 08:48

Figura 4.17 Consulta de escaneos realizados (Mévil)
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Consulta de coordenadas

La consulta de coordenadas se vuelve importante al momento de
identificar fisicamente al dispositivo que ejecuta el sistema
de monitoreo de red implementado.

Debido al uso que se le puede dar al sistema desde un
dispositivo mdévil o de escritorio, es necesario almacenar un
registro de aquellas ubicaciones donde fueron identificados
(figura 4.18), facilitando el acceso e interpretacidén de las
mismas, el sistema genera ligas para mostrar la ubicacidén a
partir de un  mapa (figura 4.19), o) simplemente la
presentacién de una fotografia a nivel de calle (figura 4.20)
de dichas coordenadas geogréaficas.

Coordenadas registradas

E8 Consultar Ubicaciones © Reset

Latitud Longitud Consultar en el mapa Imégen (StreetView)
19.351448481828420 -98.892202144636010 URL del mapa Click aquf
19.351440859068990 -98.992134497678490 URL del mapa Click aquf
19.351474647481880 -98.882225083643200 URL del mapa Click aquf
19.351484887466157 -98.992196184934980 URL del mapa Click aquf
19.351454056676964 -98.892337512239480 URL del mapa Click aquf
19.351388545103617 -88.892198534668460 URL del mapa Click aquf
19.351467143018530 -98.992183334603540 URL del mapa Click aquf
19.351431241198444 -88.992305833595720 URL del mapa Click aquf
19.351426455749447 -98.992266613002760 URL del mapa Click aquf
19.351353621111883 -98.992142384360530 URL del mapa Click aquf
19.351603385072952 -98.992207231871920 URL del mapa Click aquf
19.351367452591840 -98.892136711733680 URL del mapa Click aquf
19.351379588964694 -98.992241688399930 URL del mapa Click aquf

Coordenadas registradas

BB Consultar Ubicaciones © Reset

Latitud Longitud Consultar en el mapa Iméd
19.351448481829420 -98.992202144636010 URL del mapa
19.351440859068990 -98.992134497678490 URL del mapa
19.351474647481880 -98.992225083643200 URL del mapa
19.351484887466157 -98.992196184934980 URL del mapa

Figura 4.18 Consulta de coordenadas almacenadas
(Escritorio vs médvil))
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columna “# de host”) para cada host, direccidén IP, direccidn
MAC y su respectivo nombre del host. Véase figura 4.21

El sistema registra un nuevo host siempre vy cuando la
direccién IP, MAC o el nombre del host sean diferentes a los
previamente almacenados, permitiendo un seguimiento de cada
cambio respecto a algun host, esta condicidédn es muy util
puesto que si para un ejemplo dado se realiza el cambio de
direccién fisica o ldégica esto se verd reflejado en la tabla
de registros.

Hosts registrados

22 Consultar Hosts © Reset

# de Host MAC Direccién IP Nombre del host
Be:2d:aa:4e:2f:95 182.168.1.76 imacdeddiig.lan
— 9c:97:26:1e:a4:ea 192.168.1.254 dslidevice.lan
— 4:54:53:0:00:27 192.168.1.70 imac-de-david-2.lan
— 84:38:35:ef.9e:d2 192.168.1.67 iphoneSdecarmen.lan
— 90:97:26:1e:ad:ea 192.168.1.253 192.168.1.253
n Be:2d:aa:4e:2f:95 182.168.1.68 imacdeddiig.lan
88:6:63:a2:d:27 192.168.1.72 192.168.1.72
18:27:93:2d:4a:57 192.168.1.123 daniels-iphone.lan
— Be:2d:aa:4e:2f:95 192.168.1.77 imacdeddiig.lan
“ 40:7a:80:bf:93:88 182.168.1.65 windows-phone.lan
Be:2d:aa:4e:2f:95 192.168.1.73 imacdeddiig.lan
18:27:93:2d:4a:57 192.168.1.69 daniels-iphone.lan
n 40:7a:80:bf:93:88 192.168.1.64 windows-phone.lan
54:26:96:04:49:€5 192.168.1.65 iphonededaniel.lan
n 4:07:€2:95:50:77 192.168.1.79 hp-elitepad.lan
[ ] Be:2d:aa:4e:21:95 192.168.1.73 imac.lan

Figura 4.21 Registro de hosts (Escritorio)
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Un aspecto fundamental para los registros relacionados a los
hosts es poder consultar los andlisis detallados gque fueron
realizados en su momento para cada uno de ellos, por lo cual
solo basta seleccionar el host a partir de su identificador vy
dar click sobre el botdédn azul para ingresar a los detalles de
dicho host.

A partir de wuna representacidén en tablas se despliegan
resultados mostrando la fecha en la que se registrdé dicha
informacién y cudles eran los puertos reportados a partir del
andlisis ré4pido realizado (figura 4.22). Para realizar la
consulta de los resultados de un andlisis detallado se
generan indicadores a partir de botones color gris ubicados
en la fecha registrada, siendo un botdén que redirecciona a
una pagina donde serd presentada la informacidén registrada
respecto al andlisis detallado.

O Puertos registrados para el host #12

Detalle de los puertos

Fecha N° de puerto Nombre del protocolo
2015-05-23 13:18:25 62078 iPhone-Sync
2015-05-24 08:31:36 62078 iPhone-Sync

2015-05-24 09:04:16 62078 iPhone-Sync

2015-05-24 12:04:05 62078 iPhone-Sync

& Puertos registrados para el
host #14

Detalle de los puertos

Fecha N° de puerto Nombre del protocolo

2015-05-24 08:31:36 22 SSH

62078 iPhone-Sync

Figura 4.22 Detalles registrados para cada host
(Escritorio vs moéovil)
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Ajustes para la sesién

La identificacién y configuracidén adecuada del segmento de
red sobre el cual se trabaja es un componente localizado
dentro de la seccidén de ajustes (figura 4.23). Es posible
definir el ID de la red y la representacidén de su mascara de
red sobre los cuales trabajard el sistema.

Ajustes para la sesion

Preferencias de red

B8 Modificar © Reset

ID de red

192.168.1.0

Sufijo de red

24 %

Preferencias de red

BB Modificar © Reset

ID de red

192.168.1.0

Sufijo de red

124

Figura 4.23 Ajustes, preferencias de red (Escritorio vs mébévil)

Asi mismo la generacidn de listas negras se encuentra ubicada
dentro del médulo de ajustes, permitiendo al usuario a partir
de la seccidén de ajustes generar un listado con aquellos
dispositivos que presentan una actividad sospechosa o
previamente identificados por el administrador de red y poder
tomar las medidas necesarias.

S6lo es posible generar una lista negra una vez ejecutado un
andlisis répido, puesto que es necesario previamente realizar
una identificacidén de los dispositivos conectados a la red.
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Las listas negras son generadas a partir de un documento de
texto plano (.txt) donde se encuentran sus correspondientes
nombres de host, direcciones IP y MAC, de todos aquellos
dispositivos seleccionados. La gestién de direcciones se
muestra en la figura 4.24.

Gestion de direcciones

Selecciona los dispositivos para crear una lista negra:

imac.lan (192.168.1.73 ) [ Bc:2d:aa:4e:2f:95 |
| dsldevice.lan ( 192.168.1.254 ) [ 9c:97:26:1e:ad:ea ]
~1 192.168.1.253 ( 192.168.1.253 ) [ 9e:97:26:1etadiea ]
iphonededaniel.lan ( 192.168.1.65 ) [ 54:26:96:c4:49:e5 |
windows-phone.lan ( 192.168.1.64 ) [ 40:7a:80:bf:93:88 ]
hp-elitepad.lan ( 192.168.1.79 ) [ f4:b7:62:95:50:77 |
iphone5decarmen.lan ( 192.168.1.67 ) [ B4:38:35:ef:9e:d2 |
daniels-iphone.lan ( 192.168.1.69 ) [ 8:27:93:2d:4a:57 |

(& Crear lista

Gestion de direcciones

Selecciona los dispositivos para crear una lista negra:

() imac.lan (192.168.1.73 ) [ 8c:2d:aa:4e:2f:95 ]

(D) dsldevice.lan (192.168.1.254 ) [ 9¢:97:26:1e:a4d:ea ]

(1) 192.168.1.253 (192.168.1.253 ) [ 9e:97:26:1e:ad.ea |

(0) iphonededaniel.lan ( 192.168.1.65 ) [ 54:26:96:c4:49:€5 ]
() hp-elitepad.lan (192.168.1.79 ) [ f4:b7:62:95:50:77 ]

(0) daniels-iphone.lan (192.168.1.69 ) [ f8:27:93:2d:4a:57 |
() windows-phone.lan ( 192.168.1.64 ) [ 40:7a:80:bf:93:88 |

Figura 4.24 Ajustes, generacidén de listas negras
(Escritorio vs moéovil)

Busqueda de registros

La ejecucidén de una busqueda de registros (figura 4.25)
facilita al administrador la obtencidén o indagacidén de
informacién a partir de cierto dato, el sistema es capaz de
realizar Dbusquedas partiendo de fechas (en el formato
manejado por los registros), nombre de host, direcciones
légicas o fisicas.
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& iOS Detective

192.168.1.65 Q

B G Busqueda para '192.168.1.65'

tul Inicio

(¥ Registros

#1 Generar reporte en PDF Resultados

Fecha Nombre del host MAC IP

2015-04-26 15:01:40 windows-phone.lan 40:7a:80:b1:93:88 192.168.1.65
2015-05-24 08:31:36 iphonededaniel.lan 54:26:96:¢4:49:85 192.168.1.65
2015-05-24 09:04:16 iphonededaniel.lan 54:26:96:c4:49:e5 192.168.1.65
2015-05-24 12:04:05 iphonededaniel.lan 54:26:96:¢4:49:85 192.168.1.65

W busqueda para 194£.106.1.00°

Resultados

Fecha Nombre del host MAC P
2015-04-26 15:01:40 windows-phone.lan  40:7a:80:bf:93:88 192.168.1.6!
2015-05-24 08:31:36  iphonededaniel.lan  54:26:96:c4:49:e5 192.168.1.6¢

2015-05-24 09:04:16  iphonededaniel.lan  54:26:96:c4:49:e5 192.168.1.6¢

Figura 4.25 Busqueda de registros (Escritorio vs mévil)

Generacién de reportes PDF

Los reportes PDF ayudan a proporcionar una gestidédn mucho més
completa, puesto que el documento generado, bien puede ser
impreso posteriormente o solo almacenado de manera digital.

Las caracteristicas del reporte generado por el sistema
desarrollado se centran en hacer uso de la informacidén
obtenida a partir de la sesidén del wusuario, estado del
servidor, coordenadas geograficas, fotografias de la
ubicacidén (si estén disponibles), resultado para el numero de
dispositivos que ejecutan i0S y/o tienen Jailbreak.

La estructura del documento generado contempla la generacidn
de pequefias tablas para cada uno de los hosts reportados a
partir de un analisis réapido, vy si bien sobre estos se
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realizé un anédlisis detallado, de igual manera es informacidén
presentada en el correspondiente reporte dentro del documento
en formato PDF.

El reporte generado es posible visualizarlo desde cualqgquier
equipo de escritorio o dispositivo mévil, por lo cual la
vista del mismo no se altera ni cambia independientemente de
la plataforma sobre la que se visualiza. En las figuras 4.26,
4.27 y 4.28 se muestra un reporte generado por el sistema.

\HOENIER,

A

& (OSDetective

Sunday 24 May 2015 12:55:11

Estado del servidor:

Hostname iMac.lan

Sistema operativo Darwin 14.1.0 x86_64

Tiempo de encendido 1:14

Ultima actividad reboot ~  May 24 11:40

Numero de usuarios logueados |1

Segmento de red 192.168.1.0/24

IP privada 192.168.1.73

IP publica 189.242.171.173

Latitud 19.351377199999998

Longitud -98.9921966

Foto de la ubicacion:

Se han encontrado 2 dispositivos ejecutando iOS y 1 tiene JailBreak

Copyright © 2015 Dan y Mau. All nights reserved.

Figura 4.26 Hoja principal (estado del servidor y ubicacidn)
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A Wy, \NOENIER .

@ :OSDetective % < ‘#Q
Sunday 24 May 2015 12:55:11

Resultados del analisis rapido (Pagina 1 de resultados).
imac.lan (192.168.1.73) [8c:2d:aa:4e:2f:95 ]

FTP -
SSH X
Telnet -
HTTP X
HTTPS X
Oracle -
MySQL X
iPhone-Sync -

dsldevice.lan (192.168.1.254) [9c:97:26:1e:a4:ea ]

FTP X
SSH

Telnet

HTTP
HTTPS
Oracle
MySQL
iPhone-Sync

XXX

192.168.1.253 (192.168.1.253) [9e:97:26:1e:ad:ea ]

FTP

SSH

Telnet

HTTP
HTTPS
Oracle
MySQL
iPhone-Sync

Copyright © 2015 Dan y Mau. All nights reserved.

Figura 4.27 Resultados del andlisis rapido representado en tablas
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@ :OSDetective

Sunday 24 May 2015 12:55:11
Resultados del analisis detallado (Pagina 1 de resultados).

iphonededaniel.lan (192.168.1.65) [54:26:96:c4:49:e5 ]

Host is up {0.0058s latency).
Not shown: 996 ciosed pons
PORT  STATE SERVICE VERSION
22hcp open ssh OpenSSH 6.7 {protocal 2.0)
|_ssh-nostey: ERROR: Script execution taled (usa -d to dabug)
B80Acp open hup
|_hetp-methods: No Allow or Publc header in OPTIONS response {status code 405)
|_hetp-tile: Cateater Remote Camera
548%cp open alp Netatalk 2 (name. iPhone-de-Daniel, protocol 3.1)
| afp-serverinto:
| | Server Flags: OxB378
Super Client. Yes
UUIDs: No
UTF8 Server Name: Yes
Open Directory: Yes
Reconnect: No
Server Notifications: Yes
TCPIIP. Yes
Server Signature. Yes
SenverMessages. Yes
Password Saving Pronibited No
Password Changing: No
| Cepy Fie: Yes
Server Name: iPhane-de-Daniel
Machine Type: Netatalk
AFP Versions: AFPVersion 1.1, AFPVersion 2.0, AFPVersion 2.1, AFP2.2, AFPX03, AFP3.1
UAMs: DHX2, DHCAST128
Server Signature: ¢0a80141c0a80141c0a80141c0aB0141
Network Address 1. 182.168.1.65
| UTFE Server Name: iPhone-de-Daniel
620784cp open tcpwrapped
Servica Info: OS: Unix

1 1P address (1 host up) scanned in 177.08 seconds

Copyright © 2015 Dan y Mau. All rights reserved.

Figura 4.28 Resultados del andlisis detallado por cada host
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2. Ataque a la base de datos (SQL injection): Se ha elegido
este ataque debido a que el sistema fue desarrollado en
un ambiente web, vy esto lo hace susceptible a una
inyeccién de sentencias SQL.

Este ataque consiste en insertar sentencias SQL sobre el
sistema de tal forma que se logre tomar control de la o
las bases de datos wutilizadas, poniendo en riesgo 1los
activos de las organizaciones.
A continuacidén se muestra el ataque hacia el sistema y
los resultados obtenidos:
Se utiliza el sistema operativo Kali Linux para realizar la
prueba de SQL injection debido a que este sistema operativo
contiene una herramienta (sglmap) para efectuar este tipo de
ataques.

En la figura 4.29 observa la forma en la que se realiza dicho
ataque y como este va arrojando informacidén del mismo.

root@kali: ~

File Edit View

Help

f 1 [CRITICAL] page not found )
it is not recommended to continue in this kind of cases. Do you want to quit and
make sure that everything is set up properly? [Y/n] n

t UR
JIF

Figura 4.29 SQL injection parte 1
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root@kali: ~

File Edit View Search Terminal Help

Figura 4.30 SQL injection parte 2

Como se observa en la figura 4.30, el atague de sgl injection
no logrd su cometido. Debido a que desde las paginas de
autenticacidén no se hacen consultas a bases de datos con la
finalidad de autenticar al usuario. Se usa la sesidn del
usuario a nivel de sistema operativo para guardar las
credenciales de acceso al sistema.

3. Ataque a las vulnerabilidades de las platillas
(WordPress Scan) : Este ataque encuentra las
vulnerabilidades del sistema a nivel de las plantillas
utilizadas para mejorar la apariencia del mismo.

A continuacidén se muestra el intento de atacar el
sistema por esta via y el resultado del mismo.

Para lograr identificar las vulnerabilidades de las platillas
utilizadas en el sistema también se usa una herramienta de
Kali Linux (WPScan). Y como se puede observar en la figura
4.31 no se utiliza WordPress en el sistema, por lo que el
ataque fue fallido.
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root@kali: ~

File Edit View Search Terminal Help

» Tnitiat

@ _FireFart_

e running Word

Figura 4.31 WordPress Scan sobre el sistema desarrollado

4. Fuerza bruta via SSH: Con este ataque se intenta tomar
control del sistema de monitoreo de forma remota. Se
hace uso de diccionarios y de fuerza bruta para
conseguir acceso al mismo. Estd deméds decir que este
sistema es susceptible a ataques de fuerza bruta, por 1lo
que a continuacién se muestra de gué manera se puede
mitigar este ataque.

Lo primero que se hace es verificar que es ©posible
identificar el servidor en donde se encuentra el sistema de
monitoreo (IP: 192.168.1.106), para ello se usa fping. EI
resultado se muestra en la figura 4.32.

Como se puede observar es posible identificar facilmente 1la
IP del servidor.
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sh-3.2# fping -ag 192.168.1.0/24
192.168.1.1

192,168.1,100

192.168.1.162

192.168.1,106
192.168.1.187
192,168.1.184

sh-3.2#

Figura 4.32 Fping sobre la red de prueba

Evitar que un atacante identifique 1la direccidén IP del
servidor en donde se encuentra alojado el sistema, es posible
realizando un Hardening sobre el mismo.

El servidor responde a mensajes ICMP (figura 4.33), por 1lo

que es necesario poner en modo encubierto la magquina (figura
4.34).

Security & Privacy

Block all incoming connections

Blecks all incoming connections except those required for basic Internet services, such as
DHCP, Bonjour, and IPSec.

Remote Login (SSH) ® Allow incoming connections

2] AirServer.app @ Allow incoming connections <
B mysqld ® Allow incoming connections <
+

Automatically allow signed software to receive incoming connections

Allows software signed by a valid certificate authority to provide services accessed from the
network.

Enable stealth mode

Don't respond to or acknowledge attempts to access this computer from the network by test
applications using ICMF, such as Ping.

? Cancel | (IS

P

[i] Click the lock to prevent further changes. Advanced... ?

Figura 4.33 Servidor identificable
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Security & Privacy

Block all incoming connections

Blecks all incoming connections except those required for basic Internet services, such as
DHCP, Bonjour, and IPSec.

Remote Login (SSH) ® Allow incoming connections

[4] AirServer.app ® Allow incoming connections <
B mysqld ® Allow incoming connections <
+

Automatically allow signed software to receive incoming connections

Allows software signed by a valid certificate authority to provide services accessed from the
network.

Enable stealth mode
Don't respond to or acknowledge attempts to access this computer from the network by test
applications using ICMP, such as Ping.

? Cancel | (IS
#
Eﬁ Click the lock to prevent further changes. Advanced... ?

Figura 4.34 Servidor en modo encubierto

Para corroborar que este cambio re realizd correctamente, se
realiza de nuevo un fping sobre la red de prueba. Figura
4.35.

[ NON ] ) LabRedSeg — sh — 129x23

sh-3,2# fping -og 192.168.1,0/24
192,168.1.1
192,168,1.100

192,168.1.162
192,168.1.167
192,168.1.104

Figura 4.35. Fping sobre la red

Como puede observarse, el servidor ya no respondidé al mensaje
ICMP, por lo que ahora es dificil para el atacante
identificarlo.

El segundo hardening gque se puede realizar para evitar
ataques de fuerza bruta via SSH es cambiar el archivo de
configuracién del deamon SSH. En la figura 4.36 se pueden
observar los parametros que el administrador de red puede
cambiar para fortalecer la seguridad del sistema vy su
entorno.
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[ NoN ] i LabRedSeg — more — 130x36

Laboratorios-iMac:~ LabRedSeg$
Laboratorios-iMac:~ LabRedSeg$ more /etc/sshd_config
# $0penBSD: sshd_config,v 1.89 2013/02/06 09:20:42 dtucker Exp §

# This is the sshd server system-wide configuration file. See
# sshd_config(5) for more information.

# This sshd was compiled with PATH=/usr/bin;/bin;:/usr/sbin;/sbin

# The strategy used for options in the default sshd_config shipped with
# OpenS55H is to specify options with their default value where

# possible, but leave them commented, Uncommented options override the
# default value,

Bils on setting the Port and Listen values on Mac 05 X

# The defoult requires explicit activation of protocol 1
#Protocol 2

# HostKey for protocol version 1
#HostKey Setc/ssh/ssh_host_key

# HostKeys for protocol wersion Z
#HostKey Setc/ssh/ssh_host_rsa_key
#HostKey Setc/ssh/ssh_host_dsa_key
#HostKey /etc/ssh/ssh_host_ecdsa_key

# Lifetime ond size of ephemeral version 1 server key
#KeyRegenerationInterval 1h
#ServerKeyBits 1824

etc/sshd_config & $0penBSD: sshd_config,v 1.89 2013/02/06 00:20:42 dtucker Exp %

Figura 4.36 Archivo de configuracién sshd config

Como se puede observar en las 4 pruebas anteriores, el
sistema cuenta con la seguridad necesaria para empezar a
hacer uso del mismo. Por medio del Hardening sobre algunos
pardmetros del sistema operativo, el ambiente en el cual el
sistema de monitoreo de red es ejecutado se convierte en un
ambiente méds seguro y puede llegar a evitar ataques de fuerza
bruta de manera remota.
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Conclusiones

Sin lugar a dudas, la seguridad informatica vy de 1la
informacién es o debe ser una prioridad para la proteccién de
los activos no solo de las organizaciones sino de las
personas. Esto se debe al constante crecimiento y avance de
la tecnologia en estos dias, asi como a la demanda de la
misma para resguardar informacidédn importante.

Si bien, la seguridad informatica no puede ir a la par de la
tecnologia, esta debe aplicarse de tal manera que se puedan
proteger los activos de terceras personas sin necesidad de
contar con las herramientas més recientes. Esto gracias al
conjunto de metodologias, normas, mecanismos, procedimientos,
recursos y herramientas de seguridad que pueden implementarse
para lograr resguardar la informacién.

El desarrollo de cualquier herramienta de seguridad, 1lléamese
antivirus, escédner o monitor de red es indiscutiblemente una
tarea ardua vy llena de altibajos, debido al nivel de
conocimiento necesario para cubrir o intentar cubrir todas
las caracteristicas de estos y desarrollarlas de tal manera
que funcionen plenamente.

Se torna complicado el estar completamente actualizado en
todos los ambitos que giran en torno a las tecnologias de la
informacién (tecnologia, herramientas tecnoldgicas, ataques
informéticos, mitigacién de ataques, etcétera) debido a la
alta demanda que estd teniendo la tecnologia hoy en dia.

La implementacidén de un sistema de monitoreo de red es una
tarea que conlleva toda una linea de investigacidén en ataques
informaticos, ya que esta herramienta es una de las armas
principales que tiene un administrador de red para prevenir,
detectar y eliminar o mitigar ataques informdticos que estén
tomando lugar en la red con la que se trabaja. Un sistema de
monitoreo de red debe ser capaz de detectar los dispositivos
conectados a la red, para que en conjunto con el conocimiento
que el administrador de red tiene de la misma se logren
descubrir posibles atacantes.
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No se pone en duda el impacto qgque hoy en dia tienen 1los
teléfonos inteligentes (Smartphones), asi como tampoco el
impacto que los ataques cibernéticos tienen sobre las
empresas u organizaciones, por lo gque el sistema de monitoreo
de red desarrollado logra detectar ataques realizados desde
dispositivos fijos, pero al existir una enorme relacidn entre
los ataques y la nueva tecnologia mbévil, también detecta
posibles ataques realizados a través dispositivos mdéviles con
sistema operativo iO0S.

Todo esto se logra a través de escaneos de una red completa,
y especificamente sobre <cada uno de los dispositivos
detectados/encontrados en ella. Obteniendo datos tales como
direcciones IP’s, direcciones MAC, servicios ejecutados
(establecidos por defecto), uso de tecnologias y herramientas
alternas, entre otras cosas.

Ahora bien, es importante tener en cuenta que la seguridad
informética no es el uso de una sola herramienta, de esta
forma se logra un mayor control sobre el acceso al sistema y
a los recursos informaticos que lo contengan, mediante la
aplicacién y aseguramiento del cumplimiento de normas o
politicas de seguridad destinadas a reducir y minimizar 1los
ataques internos y/o externos hacia el sistema. Estas
politicas pueden ir desde la extraccidén de informacidén via
USB, dispositivos de almacenamiento externo hasta el acceso a
los recursos informaticos.

Con base en las pruebas realizadas al sistema es posible
concluir gue de contarse con un buen ambiente de seguridad
informética dentro y fuera del ente que lo utilice, es
posible prevenir ataques cuyo objetivo sea el controlar o
robar informacién del sistema, detectar ataques gque estén
teniendo lugar en la red, y mitigar los mismos.
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Como beneficios adicionales al sistema avanzado de monitoreo
de red desarrollado en el presente trabajo, se tienen 1los
siguientes:

e Generacidén de listas negras, con lo que se facilita 1la
tarea del administrador de red al bloguear dispositivos
dentro de la misma.

e Generacién de reportes en formato PDF, para un mejor
manejo de la informacidén entregada por el sistema.

e Generacidén de gréficas, cuyo objetivo es el visualizar
graficamente los resultados obtenidos con esta
herramienta.

e Geolocalizacidén, 1la cual facilita la localizacidédn del
dispositivo (fijo o mdévil) que ejecuta el sistema de
monitoreo de red.

e Consulta vy Dbusqueda de registros, con lo que el
administrador de red puede llevar a cabo un seguimiento
de las actividades que toman lugar en la red en
cuestidn.

El usuario final de este sistema puede utilizar herramientas
externas como analizadores de trafico vy firewalls para
mejorar la seguridad de la informacidén almacenada en la red
en cuestidén, detectando y mitigando atagques provenientes
desde o hacia la misma.

El tiempo de vida del sistema va a depender de la utilizacidn
del mismo, asi como de las actualizaciones y el mantenimiento
que se le den para que éste sea capaz de seguir cumpliendo
los objetivos principales vy particulares establecidos al
inicio de este documento, asi como la demanda y el uso de
nuevas tecnologias que se vayan suscitando en un futuro.

A posteriori, se podria llegar a afiadir un analizador de
trdfico e inclusive un firewall al sistema para gque las
tareas del administrador de red sean mas efectivas que si
éste usa las herramientas por separado.
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Glosario de términos

A

Apple: Empresa multinacional estadounidense que disefia y produce
equipos electrdénicos y software.

Agujero de seguridad: Es una vulnerabilidad de un sistema de
informacién que ©permite mediante su explotacidén violar la
seguridad del sistema.

Ancho de banda: Es la medida de datos y recursos de comunicacidn
disponible o consumida expresados en bit/s o maltiplos de él.

Ataques informaticos: Todo aquél ataque destinado a quebrantar la
seguridad de la informacidén resguardada en sistemas informaticos,
para poder hacer uso de la misma sin autorizacién.

B

Base de datos: Es una entidad en la cual se pueden almacenar datos
de manera estructurada, con la menor redundancia posible.

Cc

Cliente: Cualquier dispositivo que realiza peticiones a un
servidor.

Cydia: Un gestor de paquetes dpkg para 1i0S que utiliza una
interfaz grafica.

D

Data center: Un centro de datos es un espacio exclusivo donde las
empresas mantienen y operan las infraestructuras TIC que utilizan
para gestionar su actividad empresarial. Es el espacio donde
alojar los servidores vy sistemas de almacenamiento donde se
ejecutan las aplicaciones y se procesan y almacenan los datos y el
contenido.

Datagrama: Un datagrama es un fragmento de paquete que es enviado
con la suficiente informacién como para que la red pueda
simplemente encaminar el fragmento hacia el Equipo Terminal de
Datos (ETD) receptor, de manera independiente a los fragmentos
restantes.
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Direccién IP: Es un numero uUnico e irrepetible con el cual se
identifica una computadora conectada a una red que corre el
protocolo IP.

Direccidén MAC: Es la direccidén de la tarjeta de red.

Dispositivo: Un dispositivo es un aparato o mecanismo que
desarrolla determinadas acciones.

H

Hardening: El1 hardening de sistemas computacionales es el proceso
de asegurar un Sistema computacional, con la finalidad de eliminar
tantos riesgos como sea posible.

I

ICMP: El1 Protocolo de control de Mensajes de Internet (ICMP), su
utilidad no estd en el transporte de datos de usuario, sino en
controlar si un paquete no puede alcanzar su destino, si su vida
ha expirado, si el encabezamiento lleva un valor no permitido, si
es un padquete de eco o respuesta, etc.

Intrusién: Es un conjunto de actividades que conllevan la
violacién de la seguridad de un sistema informético.

J

Jailbreak: Se denomina Jailbreak al proceso de suprimir algunas de
las limitaciones impuestas por Apple en dispositivos que utilicen
el sistema operativo i0S mediante el uso de kernels modificados.

M

Metasploit: Es un framework desarrollado para facilitar el pentest
en sistemas informaticos.

MySQL: MySQL es un sistema de gestidén de base de datos relacional
(RDBMS) de cbébdigo abierto, Dbasado en lenguaje de <consulta
estructurado (SQL) .
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Paquete: Conjunto limitado de datos

Phishing: El "phishing" es una modalidad de estafa con el objetivo
de intentar obtener de un wusuario sus datos, claves, cuentas
bancarias, numeros de tarjeta de crédito, identidades, etc.
Resumiendo "todos los datos posibles" para luego ser usados de
forma fraudulenta.

PHP: Lenguaje de programacién de uso general de cddigo del lado
del servidor originalmente disefiado para el desarrollo web de
contenido dindmico.

Proceso: Es un conjunto de actividades mutuamente relacionadas o
que al interactuar Jjuntas en los elementos de entrada y 1los
convierten en resultados.

Proxy: Un servidor proxy es un equipo que actua de intermediario
entre un explorador web e Internet. Los servidores proxy ayudan a
mejorar el rendimiento en Internet ya gque almacenan una copia de
las péaginas web mas utilizadas. Cuando un explorador solicita una
pdgina web almacenada en la coleccidén (su caché) del servidor
proxy, el servidor proxy la proporciona, lo que resulta mas rapido
gque consultar la Web. Los servidores proxy también ayudan a
mejorar la seguridad, va que filtran algunos contenidos web vy
software malintencionado.

Puerto: Interfaz (fisica o ldbégica) a través de la cual se pueden
enviar y recibir los diferentes tipos de datos.

S

Seguridad informatica: La Seguridad Informatica es el conjunto de
metodologias, controles, normas, mecanismos, herramientas,
procedimientos y recursos que buscan mantener en un estado de
operacidén esperado todo agquel sistema informdtico, garantizando la
disponibilidad, integridad y confidencialidad de 1la informacidn
almacenada en el mismo.

Servidor: Es una computadora o pieza de software que estd al
“servicio” de otras dispositivos o personas llamadas clientes vy
que le suministran a estos, todo tipo de informacién.
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Sistema: Un sistema es mbédulo ordenado de elementos gque se
encuentran interrelacionados y que interactuan entre si.

Sistema operativo: Es el conjunto de programas informdticos que
permiten una satisfactoria administracién de los recursos que
ostenta una computadora.

Sniffer: Es un programa informdtico que registra la informacidén que
envian los periféricos, asi como la actividad realizada en un
determinado dispositivo.

Spam: Se define SPAM a los mensajes no solicitados, habitualmente
de tipo publicitario, enviados en forma masiva.

Spoofing: Se refiere al uso de técnicas a través de las cuales un
atacante, generalmente con usos maliciosos o de investigacidn, se
hace pasar por una entidad distinta a través de la falsificacidn
de los datos en una comunicacidn

SSH: Es un protocolo que facilita las comunicaciones seguras entre
dos sistemas wusando una arquitectura cliente/servidor vy que
permite a los usuarios conectarse a un host remotamente.

Symantec: Es una corporacidédn internacional que desarrolla %
comercializa software para computadoras, particularmente en el
dominio de la seguridad informética.

T

TCP: Protocolo de control de transmisién. Se utiliza cuando es
necesario llevar un control en los paquetes enviados a través de
la red.

Tecnologias de 1la informacién (TIC’s): Son el conjunto de
tecnologias desarrolladas para gestionar informacidén y enviarla de
un lugar a otro.

U

UDP: Protocolo de servicios de internet orientado a la no
conexidén. Se utiliza cuando es necesario transmitir voz o video, vy
resulta mas importante transmitir con velocidades que garanticen
la correcta recepcidn.
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Unix: Sistema operativo multitarea y multiusuario de gran
importancia en el desarrollo y la evolucidén de la tecnologia.

v

Vulnerabilidad: Capacidad de sufrir dafo.

W

Web cloning: Clonacién de paginas web.
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