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Resumen

El presente trabajo muestra uno de los primeros avances de la criptografia
cuantica y es el protocolo BB84. Este protocolo es propuesto para el intercambio
seguro de claves entre dos puntos, un emisor y un receptor. La manera de distribuir
la clave esta fundamentada en las propiedades de la mecanica cuantica y no en
funciones matematicas o algoritmos propuestos como se hace en la criptografia
convencional.

El funcionamiento del protocolo BB84 es desarrollado en este trabajo en dos
panoramas, el primero es sin la presencia de algun espia y el segundo es con la
presencia de algun espia. Dicho espia tiene la finalidad de conseguir la clave que
se esta distribuyendo, al espia se le considera un intruso en el canal de
comunicacion.

Para mostrar el funcionamiento del protocolo BB84 este ha sido implementado por
medio de cddigo, es decir, en un lenguaje de programacion. Esta implementacién
esta dada con las especificaciones de dicho protocolo, puede interpretarse como
una simulacién ya que el protocolo esta funcionando sin el componente cuantico.
El primer desarrollo es con el lenguaje de programacion C con una con una libreria
cuantica, es decir con el uso de LibQuantum. El segundo desarrollo del protocolo
BB84 es sin el uso de librerias cuanticas, este desarrollo se hace en C#.

Aunado al funcionamiento del protocolo BB84, se muestran varios resultados, estos
resultados se van mostrando conforme el protocolo inicia y proporcionan
informacion al lector de lo que va sucediendo al ir generando una clave. Otro
resultado a mostrar es el célculo de la tasa de error cuantico como una forma de

detectar intrusos en la comunicacion.
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Capitulo 1

Introduccion

La informacion puede decirse que representa poder, la informacién hay que
compartirla con mas individuos si de lo que se trata es de aprovechar al maximo su
uso. El autor de cierta informacion (emisor) debe transferirla a algun soporte por
ejemplo correo electronico y hacer llegar ese soporte a su destino (receptor)
mediante algun canal de comunicacidon (mensajeria, correo electronico etc.). En
dicho canal pueden estar a la espera terceras personas con intencidon de interceptar
la informacién. Es imposible asegurar que nunca conseguiran dicha informacion, la
esperanza es que, aunque tengan la informacion y puedan leerla, no entiendan nada
porque el contenido estara cifrado, aqui es donde la criptografia ayuda.

Hoy en dia las conversaciones utilizan redes compartidas, para las empresas ya no
es suficiente con que las operadoras de telecomunicaciones ofrezcan confianza con
protocolos seguros, es por eso que se aplica cifrado en todas partes.

La criptografia consiste tomar un documento original y aplicarle un algoritmo cuyo
resultado es un nuevo documento, ese documento esta cifrado. Enteramente la
seguridad de dicho cifrado no se basa en el propio algoritmo, porque este puede ser
de conocimiento publico o robado, ademas el algoritmo puede ser modificado. La
seguridad del cifrado se basa enteramente en la clave. Ahora bien en la actualidad
se tiene la criptografia simétrica y asimétrica que son parte de la criptografia

moderna.

1.1 Antecedentes
El problema principal de la criptografia simétrica es la distribucion de las claves, el

emisor y el receptor deben tener la misma clave para cifrar y descifrar, entonces



deben asegurarse que tengan la clave correcta. De esto resulta que por el canal
donde se envia informacion no se pueden distribuir las claves, ya que es un canal
inseguro. Entonces hay que utilizar un segundo canal de comunicacion que tendria
que protegerse. Otro problema de la criptografia simétrica es la gestion de las claves
almacenadas, asumiendo que una clave separada es usada por cada par de
usuarios en la red, el numero total de claves crece rapidamente como crece el

numero de usuarios. Una red de N usuarios requiere n(n—1)/2 claves, ademas si

un usuario utiliza t claves necesita entonces t canales seguros para actualizarlas.
Este problema puede minimizarse si se mantiene un numero reducido de usuarios,
pero se sabe que esto no es posible porque una red de usuarios siempre esta
creciendo.

La criptografia asimétrica cifra utilizando dos claves, lo que se cifra con una se
descifra con la otra, entonces comparando con la criptografia simétrica el receptor
tendra dos claves, una clave que es publica y conocida para cifrar la informacion y
una clave privada para descifrar la informacion, entonces ya no es necesario buscar
canales protegidos para enviarla porque la clave privada no es divulgada y no se
comparte.

Ahora bien, por lo anterior, ; Qué métodos de cifrado se deben utilizar, simétrico o
asimétrico?, porque? De momento pudiera considerarse que el cifrado asimétrico
es una mejor alternativa frente al cifrado simétrico debido al mejor soporte en el
intercambio de claves. Con el uso del cifrado asimétrico un usuario solo tiene que
proporcionar su clave publica al otro usuario que desea enviarle informacion.
Entonces espera el mensaje cifrado con su clave publica y lo descifra con su clave
privada.

El cifrado asimétrico tiene un inconveniente, los algoritmos asimétricos son poco
eficientes en tiempo ya que tardan bastante en aplicar las claves para generar
informacion cifrada y descifrada, esto es porque las claves deben ser largas para
asegurar la independencia matematica entre ellas. Esta limitacién del cifrado
asimétrico lo convierte en una estrategia no muy viable en el cifrado de grandes

volumenes de informacion.



En la actualidad un uso muy comun es utilizar el cifrado asimétrico para intercambiar
una clave privada entre dos usuarios. Es comun nombrar a esa clave como clave
de sesidn y es usada para cifrar toda la comunicacién por medio de un cifrado
simétrico, mejorando asi el rendimiento por cifrado asimétrico para grandes
volumenes de informacion. Un ejemplo de esta practica con cifrado simétrico y
asimétrico se menciona a continuacion.

Hay que proteger la clave privada, cualquiera con permisos de administrador puede
llegar a ella si se encuentra almacenada por ejemplo en un archivo, es entonces
que archivos que guardan claves privadas se les denomina keyring [1] o archivo
llavero que esta protegido mediante cifrado simétrico, entonces se repite la historia,
para utilizar la clave privada se debe introducir la clave que descifra el llavero y esto
implica que se distribuya una clave de cifrado simétrico. También se debe
transportar la clave privada, en el cifrado simétrico es sencillo recordar la clave que
cifra y descifra, pero en la clave privada hay que recordar cientos de simbolos
entonces si el archivo llavero se pierde se puede dar un ataque de fuerza bruta
contra el cifrado simétrico.

La criptografia moderna con referencia a la criptografia cuantica, se basa en
especular acerca de la imposibilidad de descomponer eficientemente numeros
enteros grandes en sus factores primos utilizando un algoritmo clasico. El tamafio
de los numeros que se usan en las claves de seguridad han ido aumentando para
contrarrestar el creciente poder de calculo de las computadoras actuales; no
obstante los expertos tienen claro que llegara un dia en el que se consiga superar
esa barrera.

Como resultado al problema de la distribucion de claves en la criptografia simétrica
surge una alternativa y es la distribucion cuantica de claves o QKD (Quantum Key

Distribution), que es usada en criptografia cuantica.

1.2 Motivacion

La realizacién de este trabajo inicia con la inquietud de conocer si existen nuevas
formas o métodos de cifrado de informacién. Una pregunta formulada que
acompano dicha inquietud fue ;Ademas de utilizar algoritmos de cifrado, existiran
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algunos otros métodos de cifrado que no empleen céalculos numéricos?, Qué otro

meétodo de cifrado puede interpretar informaciéon?

1.3 Objetivo

La problematica con el cifrado simétrico es encontrar un método eficiente el cual
permita acordar el intercambio de claves de forma seguro [2]. Aunque un canal se
defina como seguro éste es susceptible a que un intruso lo intercepte y obtenga la
clave. Para después descifrar la informacion que este en curso por el canal
inseguro.

La criptografia cuantica es un conjunto de protocolos de comunicacién cuantica y
un protocolo importante es el QKD. La distribucion cuantica de claves (QKD) se
propuso como una solucion a los problemas de distribucidn de claves en los
sistemas criptograficos clasicos. La QKD permite que las partes involucradas en
una comunicacion puedan intercambiar las claves de forma segura, ademas las
claves se pueden utilizar en la criptografia convencional [2].

El principal objetivo de este trabajo es implementar por medio de un lenguaje de
programacion el funcionamiento de uno de los protocolos QKD que es el protocolo
BB84, con la finalidad de exponer como funciona este protocolo de criptografia
cuantica conforme a las leyes de la mecanica cuantica y el uso de los qubits.
Ademas mostrar como el protocolo BB84 provee un mecanismo que permite a las
partes que se estan comunicando entre si detectar automaticamente escuchas o
intrusos en la comunicacion.

No obstante, se pretende también mostrar su funcionamiento en el ambito de
generar y distribuir una clave con la presencia de espias y sin la presencia de
espias, de igual forma que sucede con esta clave. De tal manera que en la
implementacion con cddigo se muestran mas resultados del comportamiento de
este protocolo. Dichos resultados estan relacionados por ejemplo con la longitud de
la clave final obtenida en comparacién con la clave inicial a distribuir.

En el caso de distribuir una clave con presencia de espias, este trabajo expone la
manera de la deteccion de dicho espia en base al calculo de la tasa de error cuantico
del cual se explica un detalle encontrado.
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Otro objetivo en la implementacién del protocolo BB84, es introducir al lector en el
conocimiento de nuevas formas de cifrado, es decir, la distribucién cuantica de
claves (QKD) que es un método en el cual estados cuanticos son usados para cifrar,
ya no se hace uso del concepto bit, ahora se hace uso del concepto del qubit. La
fortaleza de la criptografia cuantica es que los cifrados que son generados
obedecen las leyes de la mecanica cuantica, mas no son implementados con
algoritmos numéricos para generar la clave secreta, asi como lo hace la criptografia

convencional (criptografia moderna).

1.4 Metodologia

Como primer paso se inicia la investigacion de antecedentes que fundamenten la
aparicion de una criptografia alterna o paralela a la criptografia moderna que es
nombrada como criptografia convencional. A principios de la investigacion un
concepto se destapa, este concepto esta relacionado con la representacion de la
informacion y es el concepto del qubit (quantum bit) o bit cuantico. Este concepto
contribuy6 a formular mas preguntas, ¢En qué casos participa un qubit?, o mejor
aun, involucra a pensar que el bit es una representacion binaria de 0 y 1 y que se
puede implementar de manera eléctrica en un circuito para cero voltios o tierra (0
binario), o +9 voltios (1 binario), entonces ¢ Qué sucede con el qubit? Conforme se
avanza en la investigacion se arroja un resultado, y el resultado es sobre los temas
de la criptografia cuantica y los protocolos para la criptografia cuantica, dichos
temas se encontraron en las publicaciones de las referencias [3] y [4]. Estableciendo
que cuando se menciona criptografia cuantica de lo que se refiere en realidad es de
la distribucién cuantica de claves. El primer protocolo de criptografia cuantica es el
protocolo BB84 y es un protocolo de distribucion cuantica de claves que hace uso
del término qubit. Abiertas las puertas del conocimiento se continua el
enriquecimiento del tema y se indaga mas sobre estos protocolos y su
funcionamiento. Es aqui el punto de partida del desarrollo de este trabajo. El
protocolo BB84 es el primer protocolo de criptografia cuantica y es la base del

surgimiento de nuevas versiones. Otros protocolos fueron consultados y en los
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casos encontrados el protocolo BB84 se distingue por ser un protocolo completo en
cuanto a que la cifra de informacién se hace con dos bases, es decir, se tienen
cuatros estados posibles de representacion de informacién en comparacién con dos
estados que presentaron versiones propuestas del protocolo. Ademas es el primer
protocolo de criptografia cuantica.

El inicio del conocimiento de cdémo funciona el protocolo BB84, no solo se resume
a su funcionamiento, pues varios nuevos conceptos emergen del tema. Conceptos
como teoria de la informacion cuantica, qubits, complejidad computacional cuantica,
mecanica cuantica, fotones, computacion cuantica entre otras. Dichos conceptos
fueron abordados con la ayuda del area de la Fisica.

Como siguiente paso se inicia el estudio para entender como funciona este
protocolo. Algunos inicios se resumian a corridas escritas en papel, dibujos, videos
explicativos, etc.

Madurados los conceptos nuevos, se lleva a cabo la implementacion del protocolo
BB84 esperando mostrar mas resultados que simplemente mostrar su
funcionamiento, a continuacion se mencionan los resultados a mostrar:

La clave final con cierta longitud, la clave final en binario, la cantidad de qubits
perdidos y el porcentaje de clave util y el porcentaje de clave no util (sin espias).
Asi como también para el caso con presencia de espias también es espera mostrar:
El porcentaje de estados alterados de la clave inicial al medir el espia (llamado Eve),
el nimero de estados alterados de la clave inicial al medir Eve, la clave final con
cierta longitud, cantidad de qubits perdidos donde el estado difiere. Con la presencia
de espias la clave final se reduce a una longitud, se muestra dicha longitud y el
porcentaje de clave util con espias. Otro resultado a mostrar es el calculo de la tasa

de error cuantico como una forma de detectar intrusos en la comunicacion.

1.5 Metas

En el transcurso de este trabajo la primera meta que surge es entender el concepto

del qubit en contraposicion con el bit, al cual estamos familiarizados.



De igual forma adentrarse a nuevos conocimientos y conceptos sobre la fisica
moderna y como estos conceptos y conocimientos estan siendo usados y aplicados
a la criptografia.

Con mas formalismo sobre este trabajo de tesis la meta principal es mostrar la
implementacion del protocolo BB84 por medio de un lenguaje de programacion.
Dos propuestas de implementacion se contemplan. La primera propuesta es con en
el lenguaje de programacion C con una libreria cuantica, es decir, con el uso de
LibQuantum que simula el comportamiento de una computadora cuantica, en
concreto el uso de registros cuanticos. Esta primera fase involucra el funcionamiento
del protocolo BB84 solamente sin presencia de espias, pero aunado a esta fase se
mostraran algunos resultados. La meta en esta fase es la utilizacion de LibQuantum
como primer propuesta de implementacion. La segunda propuesta es sin el uso de
librerias cuanticas. La meta en esta segunda fase, es la construccion de todo el
protocolo con presencia de espia y sin presencia de espias. La construccion de todo
el protocolo se hace en C#.

La siguiente meta es originar varios resultados como producto de la implementacion
del protocolo BB84.

Llevar a cabo el calculo de mas resultados arroja mas detalles para la comprension
de dicho protocolo. Con el calculo de dichos resultados se pretende concluir que

sucede con este protocolo.

1.6 Relevancia de la Investigacién

El conocimiento de nuevas formas de cifrado abre las puertas a preguntarse Qué
esta sucediendo en la actualidad con estas nuevas formas de cifrado?

Este trabajo de tesis propone acercar al lector y al publico en general al
conocimiento de un protocolo propuesto para la criptografia cuantica.

Como contribucion al conocimiento de este protocolo se presenta la implementacion
del mismo.

En la actualidad el implantar los principios asociados a la mecanica cuantica en
nuevas formas de cifrado, ha rebasado la idea de teorizar solo en papel. Han surgido
empresas y grupos de investigacion que estan estudiando tan novedosa tecnologia
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que es la criptografia cuantica. Algunas empresas en este campo son: Toshiba,
Hewlett Packard, IBM, Mitsubishi, NEC, NTT, Google.

Ya existen empresas que se dedican a la venta de claves de cifrado cuanticas, como
son:

Quintessence Labs su pagina:http: http://quintessencelabs.com/products-3/ , donde

ofrece el producto qOptica™, que permite seguridad en la distribucién de la clave
punto a punto basado en la distribucién cuantica de claves (Quantum Key
Distribution).

MagiQ su pagina: http://www.magigtech.com/Products.html , donde se puede

apreciar por ejemplo el siguiente producto, el sistema de distribucién de clave
cuantica Q-Box, que hace uso del protocolo BB84.

Id Quantique su pagina: http://www.idquantique.com/photon-counting/clavis.html,

donde ofrece el producto CLAVIS?, una de sus funciones es intercambiar de forma
segura una clave con una distancia de hasta 100 km usando los protocolos BB84 y
SARG.

1.7 Estructura de la Tesis

Este trabajo de tesis consta de 5 capitulos. El capitulo 1 introduce al lector de
manera general en el tema de la criptografia convencional y la problematica que
esta enfrenta en la actualidad. Introduce al lector en una forma de cifrado vy
distribucion de clave alterna a la que es aplicada hoy en dia. El capitulo 2 describe
los conceptos basicos del cual la criptografia convencional se fundamenta, estos
conceptos ayudan al lector a comprender como es que funciona un esquema de
cifrado. También se hace una breve mencion de los indicios histéricos. El capitulo
3 presenta la criptografia cuantica, sus fundamentos y los conceptos que la
conforman para terminar con la presentacion de un protocolo de distribucion de
claves cuanticas (QKD). El capitulo 4 presenta el protocolo BB84 como un protocolo
QKD (Quantum Key Distribution) y como es que el protocolo funciona para su
implementacion en este trabajo de tesis. El protocolo es presentado en dos
escenarios con espias y sin espias espiando en el canal de comunicacién. El

capitulo 5 y 6 exponen los resultados obtenidos de la implementacion del protocolo
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BB84 en este trabajo de tesis, asi como el analisis de dichos resultados en el
comportamiento del protocolo. Por ultimo se presentan las conclusiones a las que

llega este trabajo.



Capitulo 2

Estado del Arte

En este capitulo se expone los inicios de la criptografia como un medio de seguridad
nacional en acontecimientos importantes como la Primera y Segunda Guerra
Mundial. Se mencionan documentos, resultado del desarrollo y avances de nuevas
formas de cifrado, asi como del registro de su historia.

Se presentan conceptos y esquemas de la criptografia actual, criptografia que

conocemos con el uso de las computadoras de hoy en dia.

2.1 Historia

La criptografia se considera un arte muy antigua, desde los egipcios se conoce el
uso de los jeroglificos y formas de escribir en cédigos secretos.

El primer uso claro de métodos criptograficos se dio durante la guerra entre Atenas
y Esparta (siglo V a.C.). Plutarco historiador griego describe la escitala como un
palo o baston en el cual se enrollaba una tira de cuero en espiral, al estar enrollada
la tira, se escribia un mensaje de forma longitudinal o a lo largo del baston. La tira
desenrollada mostraba un mensaje sin relacién al mensaje original escrito. Este
procedimiento supone que tanto el emisor como el receptor del mensaje disponen
de un palo o bastén con el mismo diametro y longitud.

La escitala espartana [5] es el primer cifrado de transposicion, pues las letras
simplemente se cambian de sitio o se transponen. La Figura 2.1 muestra la forma

de la escitala.
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Figura 2. 1: La escitala Espartana.

Importantes desarrollos y avances surgieron en la Primera y Segunda Guerra
Mundial. La criptografia fue usada como una herramienta para proteger secretos
nacionales y con ella, se abri6 la posibilidad de difundir escritos y publicaciones
acerca del tema [5].

Con el paso del tiempo y con el fin de la Primera Guerra Mundial, estos escritos
publicos también llegaron a su fin. Durante los anos 1930 y 1940 aparecieron
algunos documentos como literatura abierta y varios tratados acerca del tema fueron
publicados. Algunos escritos prevalecieron como el de Claude Shannon, “The
Communication Theory of Secrecy Systems”, publicado en el Bell System Technical
Journal en 1949 [6].

Después de la Segunda Guerra Mundial, la armada y la naval de Estados Unidos
comenzaron a trabajar de manera secreta, empezaron a realizar avances sobre la
criptografia.

Desde 1949 hasta 1967 la literatura criptografica decayo, no fue de gran impacto.
Una contribucion a la historia de la criptografia fue la Historia de David Khan, “The
Codebreakers: The Story of Secret Writing” [7], no es una aportacion de nuevas
técnicas, sino mas bien, contiene la mas completa historia de la criptografia desde
sus inicios, incluyendo informacion considerada de tipo confidencial para el
gobierno.

Por el afio de 1974, el National Bureau of Standards (NBS) hoy NIST (National
Institute of Standards and Technology) realizd una convocatoria publica en el
Registro Federal de los Estados Unidos para el desarrollo de sistemas criptograficos

[8], [10], como resultado de la convocatoria en 1975 IBM presenté un sistema
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llamado Lucifer, este sistema fue modificado dando origen a el sistema de cifrado
de clave secreta DES (Data Encryption Standard).

El 17 de marzo de 1975 fue publicado el algoritmo DES en el registro Federal y en
noviembre de 1976 fue aprobado como un estandar federal en términos de
seguridad. En enero de 1977 fue publicado como FIPS PUB 46 [9], [10],
posteriormente fue confirmado en 1998 con el FIPS 46-3 este ultimo definiendo el
Triple DES.

El DES se habia revisado cada cinco afos, hasta 1998, afio en que fue dado de
baja como estandar en servicios de seguridad.

En 1998 Electronic Frontier Foundation (EFF), gandé la competencia RSA DES
Challengue 11-2, rompiendo el DES en menos de tres dias. La computadora de la
EFF fue llamada DES Cracker. Al siguiente afio en forma conjunta Deep Crack y
distributed.net lograron ganar el concurso RSA DES Challengue lll, rompiendo el
DES en 22 horas y 15 minutos.

En mayo del 2002, DES fue reemplazado finalmente por AES (Advanced Encryption
Standard), DES fue confirmado como FIPS 46-3 que especifica la preferencia del
uso del Triple DES. En el 2001 el algoritmo AES se publica como FIPS 197 [9].

En el ano 1976 la criptografia dio un giro. En la Universidad de Stanford se publica
el articulo “New Directions in Criptography” [10], [11]. Los autores de éste articulo
son Whitfield Diffie y Martin E. Hellman. Ellos proponen una nueva clase de sistema
criptografico, en el que las claves para cifrar y descifrar son diferentes y la ultima no
se deriva de la anterior, ademas de cumplir con ciertos requisitos.

El articulo propone minimizar la necesidad de los canales seguros para distribuir
las claves, esto dio paso a los sistemas criptograficos de clave publica. Ya se habla
de distribucion de claves.

En el afo de 1977 un grupo del MIT (Massachusetts Institute of Technology) dio a
conocer un algoritmo criptografico llamado RSA. RSA de las siglas de R.L. Rivest,
A. Shamir y L. Adleman. EI RSA se considera muy robusto, se han hecho intentos
por descifrarlo.

Este algoritmo fue el primer sistema criptografico de clave publica, es uno de los

mas utilizados tanto para cifrar como para firmar digitalmente y también es usado
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para la transmisién segura de datos a través de canales inseguros. Este algoritmo
fue patentando por el MIT en 1983 en los Estados Unidos con el numero 4.405.829,
cuya patente ya expiré en el afio 2000.

Si se esta interesado en la historia completa de la criptografia se recomienda el libro
de David Khan, “The Codebreakers: The Story of the Secret Writing” [7].

La organizacién cientifica nacional IACR (Internal Association for Cryptologic
Research) mantiene la investigacion en el area de la criptografia, cuya finalidad

basica es la seguridad de la informacién.

2.2 Codigo y Cifrado

La palabra codigo alude a un tipo muy particular de comunicacion secreta que ha
ido cayendo en desuso a lo largo de los siglos. En un codigo, una palabra o una
frase es reemplazada por otra palabra, un simbolo o algun numero, debe
entenderse que coddigo y cifrado tienen una distincion. El cifrado es una
transformacién o reemplazo de cada elemento del mensaje original (letra por letra,
bit por bit) no importa su estructura linguistica. En la actualidad, los codigos ya no
se utilizan, pero en su época marcaron lineas de gloria como el codigo en navajo
[5].

2.3 La Criptografia como una Ciencia

Fue que gracias a los estudios de Claude Shannon sobre Teoria de la Informacion
en el ano de1948 donde sugiere utilizar operaciones que mesclaran sustituciones y
transposiciones. La criptografia no solo se consideraba un arte sino que fue
reconocida como una ciencia.

La criptografia se divide en criptografia clasica y criptografia moderna.

La criptografia clasica alude a métodos de cifrado antiguos como el cifrado de
Vernam [1].
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2.4 Cifrado Vernam

En 1917 Gilbert Vernam desarrollé un algoritmo de cifrado que lleva su nombre

(cifrado Vernam), pero no fue hasta 1926 donde da a conocer este resultado.

En 1917, durante la Primera Guerra Mundial Gilbert Vernam ingeniero de AT&T, se

le encomendod la tarea de inventar un método de cifrado del cual los alemanes no

pudieran descifrar [10].

Su cifrado es un cifrado por sustitucion binaria basado en el cédigo de Boudot de

5 bits. En este cifrado se tiene una Unica operacion con la funcion XOR cuya

notacion matematica es ©. Esta funcion u operacion se usa tanto para cifrar como

para descifrar el mensaje.

La Tabla 2.1 donde muestra el cifrado de Vernam con cddigo Boudot. Pueden verse

otras formas del cifrado de Vernam en [8] de los cuales se emplea el cdédigo ASCII.

Codigo Binario
00000
00001
00010
00011
00100
00101
00110
00111
01000
01001
01010
01011
01100
01101
01110
01111

Tabla 2. 1: Codigo Boudot (cifrado de Vernam).

Clave:
Mensaje:

by
VE

UH

>

Caracter
Blanco

E

A

Espacio

S
1
U

AOQMZ= ADA

Céodigo Binario

10000
10001
10010
10011
10100
10101
10110
10111
11000
11001
11010
11011
11100
11101
11110
11111

11001 10101
© 11110 00001

Caricter
T
i
L
w
H
v
P
Q
0]
B
G
T
M
X
\T
4

00111 10100 > Mensaje cifrado

Un factor importante considerado en este algoritmo es su simplicidad [13].
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El método consiste de un alfabeto binario de ceros y unos, se tiene el mensaje
original y se tiene una clave. EIl cifrado de Vernam se considera un cifrado de
Vigenere [5], [10], pero en este caso el mensaje original y la clave es de tipo binario
y tienen una longitud similar.

Sila clave es escogida aleatoriamente y no se usa nuevamente el cifrado de Vernam
es llamado one-time system o one-time pad [10], [12]. La clave se actualiza para
cada mensaje a cifrar y dicha clave es de igual longitud a la del mensaje.

Claude Shannon en su trabajo, “The Communication Theory of Secrecy Systems”
[6], demostré que las caracteristicas anteriores hacen que este cifrado sea
perfectamente seguro, dado que no hay forma de efectuar un criptoanalisis [8].
Cuando se habla de la palabra pad, se esta refiriendo a la clave, one-time pad se
usa en pares, una copia del pad se conserva por cada usuario, en este caso para

un emisor y un receptor. La Tabla 2.2 muestra el cifrado Vernam, donde la funcién

XOR realiza una sustitucion de 00 y 11 a 0, yde 01 y 10 a 1.

Mensaje original Pad (clave) Mensaje cifrado XOR
0 0 0

0 1 1
1 0 1
1 1 0

Tabla 2. 2: Funcién XOR y Pad.

Los principios esenciales en los que se basa la criptografia clasica son en base a
dos tipos de cifrado, la técnica de transposicion y la técnica de sustitucion.

Los tipos de cifrado fueron divididos asi por su historia y son importantes porque
son el antecedente de la criptografia moderna.

Algunas opiniones argumentan que la criptografia aparecié de manera espontanea
después de que la escritura fue inventada mas las vastas aplicaciones en los
tiempos de guerra.

En el afno 1970 nuevas formas de criptografia llegan con el desarrollo generalizado
de las computadoras y los sistemas de informacion, representando para las
empresas del sector privado una demanda para proteger la informacién en medios

de formato digital y proporcionar servicios de seguridad.
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2.5 Criptografia

La criptografia, es el arte y la ciencia de mantener los mensajes seguros y es
practicada por criptégrafos. Una tarea clasica y fundamental de la criptografia es
proveer confidencialidad por medio de métodos de cifrado. Entre algunas disciplinas
que engloba se encuentran la Teoria de la Informacion, la Teoria de numeros o
Matematicas Discretas y la Complejidad Algoritmica.

Una definicion formal de criptografia es la siguiente:

La criptografia es el estudio de las técnicas matematicas relacionados con los
aspectos de seguridad de la informacién, como la confidencialidad, integridad de
datos, autenticacion de la entidad, y autenticacion del origen de datos.

La criptografia no es el unico medio para proporcionar seguridad de la informacion,

sino mas bien un conjunto de técnicas [13].

Dos trabajos fundamentales sobre los que se apoya practicamente toda la teoria
criptografica actual (criptografia moderna) son los desarrollados por Claude
Shannon en sus articulos “A Mathematical Theory of Communication” [14] y
“Communication Theory of Secrecy Systems” [6]. Shannon sienta las bases de la
Teoria de la Informacién y de la Criptografia moderna. Y el publicado por Whitfield
Diffie y Martin Hellman en 1976, se titula “New directions in Cryptography”[10], [11],
que introduce el concepto de Criptografia de clave Publica, abriendo enormemente

el uso de esta disciplina.

2.6 Criptoanalisis

El criptoanalisis busca romper los métodos de cifrado de la criptografia. Un
criptoanalista es la persona que practica el criptoanalisis y trata de descifrar los
mensajes cifrados para recuperar el texto plano por medio de técnicas matematicas

sin el conocimiento de alguna clave.
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2.7 Criptologia

La rama de las matematicas que estudia la criptografia y el criptoanalisis en conjunto
es la criptologia. Los buenos criptdlogos tienen que entrenarse en la teoria
matematica.

Los principios de Kerckhoffs [13], deben su nombre al criptégrafo militar holandés
Dutchman Auguste Kerckhoffs. Fue educado en Francia, estudio distintos sistemas
criptograficos cuyos resultados de su investigacion fueron publicados en el articulo
titulado “La Cryptographie Militaire”. En su articulo menciona 6 reglas que los
sistemas criptograficos deben cumplir o que un criptografo debe de tener en cuenta
para basar la seguridad del mismo [13]. Una suposicién fundamental del
criptoanalisis primero anunciada por Kerckhoffs en el siglo XIX, es que el secreto

debe residir enteramente en la clave [10].

2.8 Esquema de Cifrado

La criptografia involucra dos procesos: el cifrado y el descifrado.

Cifrado: transformacién del texto plano (el mensaje) en un texto cifrado o
criptograma.

Descifrado: es la transformacion del criptograma al texto plano.

Se llama K al conjunto de claves. Un elemento de K es llamado una clave.

Llamemos E, a la funcién de cifrado o transformacién de cifrado. Si E, es una
correspondencia uno a uno, su inversa debe existir y es D, . D, es la funcion de

descifrado o transformacién de descifrado.

Al proceso de aplicar la transformcion E, a un mensaje m, se le refiere como

cifrado de m o del mensaje.

Al proceso de aplicar la transformacion D, al texto cifrado C, se le refiere como

descrifrado de C o del criptograma [13], [15].

2.9 Algoritmos Criptograficos
Los algoritmos matematicos son una forma simple de representar un amplio

conjunto de transformaciones para cifrar y descifrar.
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Un algoritmo criptografico también es llamado cifrador y es una funciéon matematica,
generalmente son dos funciones relacionadas (transformacién para cifrar y descifrar
un mensaje), se tiene entonces que E y D son los algoritmos de cifrado vy
descifrado respectivamente.

Un algoritmo puede ser restringido si su seguridad se basa en mantener oculto su
funcionamiento, esta practica se considera histérica. Si alguien revela el
funcionamiento, los demas tendran que cambiar su algoritmo, ademas los
algoritmos de tipo restringido son populares en aplicaciones de baja seguridad.

La criptografia moderna resuelve este problema de seguridad con el uso de claves
K.

Generalmente los algoritmos criptograficos funcionan empleando claves como un

parametro de los mismos.

2.10 Criptografia Simétrica

Los algoritmos de criptografia simétrica utilizan la misma clave para el proceso de

cifrado y descifrado, entonces las funciones quedan como:
E (m)=c
D, (¢)=m

Donde si €€ K y d €K, sucede que:

e = clave de cifrado d = clave de descifrado
e=d=kykeK.
Ambas funciones tienen la propiedad D, (Ek (m))z M, en la Figura 2.2 se muestra

el esquema de cifrado y descifrado donde participa una clave.
La seguridad de los algoritmos simétricos reside en la clave, divulgar la clave
significa que cualquiera puede cifrar y descifrar los mensajes [10].
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Clave Canal seguro
k
k
Y
Cifrado Descifrad
S Ly escifrado
E (m)=c B
Canal seguro Dk (C) =m
m A
m
Y
Texto plano Destino
Origen
Alice Bob

Figura 2. 2: Esquema de cifrado con clave secreta con un canal seguro de comunicacion para
intercambiar la clave.

Estos algoritmos simétricos son sencillos de utilizar y, en general resultan bastante
eficientes (tardan poco tiempo en cifrar y descifrar). Un ejemplo de criptografia
simétrica es la autenticacién de un movil GSM [1]. También se pueden cifrar
archivos en Windows con la herramienta 1ZArc, |ZArc es un compresor de archivos

pero ademas tiene la opcién de cifrar [1].

2.11 Criptografia Asimétrica

Algunos algoritmos usan diferentes claves de cifrado y de descifrado, es decir:
E (m)=c
D, (c)=m
D (Ekl (m)) -m
Donde si ee K y d €K, sucede que:
e = clave de cifrado d = clave de descifrado

e=d

La Figura 2.3 muestra el esquema de cifrado asimétrico.
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Adversario Pasivo

A
Canal inseguro k
N o Clave
1
1
v d
Cifrado Canal inseguro
v g Descifrado
E (m)=c i
c D \C)=m
A
m m
\ 4
Texto plano Destino
Origen
Alice Bob

Figura 2. 3: Esquema de cifrado con clave publica.

Los sistemas criptogréaficos asimétricos tienen la propiedad de que dada la clave K
de cifrado, es de manera imposible determinar computacionalmente la clave d
correspondiente a la clave de descifrado, para que el esquema sea seguro lo
anterior debe cumplirse [10], [13]. Bajo esta suposicion, se considera el esquema

de comunicacién entre dos entidades Alice y Bob. Bob selecciona un par de llaves
(k,d) . Bob envia por medio de un canal la clave de cifrado K a Alice, esta clave

es la clave publica, Bob a su vez conserva la clave d de manera segura y secreta,
esta clave es la clave privada.

Alice envia un mensaje m (texto plano) a Bob, aplicando la transformacion de
cifrado E, con la clave K de Bob para obtener ¢=E,(m). Bob descifra el texto

cifrado C aplicando la transformacion inversa D, Unicamente determinada por su

clave d .

En la Figura 2.3, la clave de cifrado es transmitida por un canal inseguro.
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Toda la seguridad en estos algoritmos esta basada en la clave o claves, nada esta
basado en los detalles del propio algoritmo. Esto quiere decir que el algoritmo puede
ser publicado y analizado y no es de importancia si algun espia o adversario lo

conoce mientras no tenga conocimiento de la clave.

2.12 Clasificacion de los algoritmos Criptograficos
Un sistema criptografico o criptosistema es un algoritmo.
Los algoritmos criptograficos se pueden clasificar en base al numero de claves que

usan para cifrar y descifrar.

1. Algoritmos Simétricos
Algunas veces llamados algoritmos convencionales donde la clave de cifrado
puede ser calculada a partir de la clave de descifrado. En la mayoria de los
algoritmos simétricos la clave de cifrado y descifrado son la misma, estos
algoritmos son llamados algoritmos de clave secreta o privada, algoritmos de
solo clave, o algoritmos de una clave.
Los siguientes algoritmos son algunos representativos de la criptografia simétrica:
IDEA (International Data Encryption Algorithm) [10], BLOWFISH [10], RC5
(Rivest Cipher 5) [10], DES (Data Encryption Standard) [10], [12], 3DES o TDES,
AES (Advanced Encryption Standard) [8], [12].

2. Algoritmos Asimétricos

Son llamados algoritmos de clave publica, porque la clave de cifrado puede

hacerse publica, una persona desconocida o cualquier persona puede usar la

clave para cifrar un mensaje, pero solamente la persona especifica con su

correspondiente clave puede descifrar dicho mensaje. La clave de descifrado es

llamada clave privada y no puede ser calculada a partir de la clave de cifrado.
Algunas veces, el mensaje sera cifrado con la clave privada y descifrados con la

clave publica, esto es usado en firmas digitales [10], [12], [15].
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Los siguientes algoritmos son algunos representativos de la criptografia asimétrica:
Diffie-Hellman [8], [10], EI Gamal [8], RSA (Rivest Chamir Adelman) (8], [10],
Funciones Hash [8], [10], Firmas Digitales [8], [10], [12], Curvas Elipticas [8],
[10].

2.13 Canal de Comunicacién

Los participantes en una comunicacion son [13]:

Entidad: alguien o algo el cual envia, recibe o manipula la informacion. La entidad
puede ser una computadora, una persona etc.

Emisor: es una entidad en una comunicacion de dos participantes, el cual es el
legitimo transmisor de informacion, pues cifra el mensaje. Al emisor se le denomina
Alice.

Receptor: es una entidad en una comunicacion de dos participantes, el cual es
entendido como el destinatario de la informacion, pues descifra el mensaje. Al
receptor se le denomina Bob.

Adversario: es una entidad en una comunicacion de dos participantes, este no es ni
emisor ni receptor e intenta sabotear el servicio de seguridad de la informacién entre
el emisor y el receptor. Otros nombres que suelen denominarse al adversario son:
enemigo, atacante, oponente, espia, intruso, etc. Un adversario frecuentemente
intentara tomar el papel del emisor o el receptor. Al adversario o espia se le

denomina Eve.

Los canales de comuniacion para la informacion son [13]:

Canal: el medio para transportar informacién de una entidad a otra.

Canal Fisico seguro: fisicamente no es accesible por el adversario.

Canal inseguro: cualquier canal en el cual cualquier entidad puede reordenar,
borrar, insertar, leer informacion.

Canal seguro: un canal en el cual un adversario no tiene la capacidad de reordenar,

borrar, insertar o leer informacion.
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Existe una ligera diferencia entre un canal fisico seguro y un canal seguro, un canal
seguro puede ser asegurado por técnicas fisicas o criptograficas. En algunos
canales se asume que son fisicamente seguros, por ejemplo un canal dedicado para
la comunicacién. La Figura 2.4 muestra un canal clasico de informacion. Se observa

un canal seguro y un canal inseguro [15].

Emisor Receptor
Canal inseguro
Texto Plano Cifrado TTTTTTTTIoTooommeemTommTooos Descifrado Texto Plano
Texto Cifrado
—> E(m)=c — — | D)= —

Canal seguro de distribucion de la clave

Figura 2. 4: Canal clasico de informacion.

El propdsito de un esquema de cifrado es obtener confidencialidad. Las dos partes

Alice y Bob de manera secreta escogen o intercambian las claves (K,d). Alice

envia un mensaje M a Bob, Alice computa C= Ek(m) y transmite el resultado a

Bob, luego de recibir ¢ Bob computa D, (c):m y de esta manera recobra el

mensaje original.

Una premisa fundamental en criptografia es que los conjuntos {Ek:keK},

{DOI de K} son de conocimiento publico. Cuando dos partes se comunican de
manera segura usando un esquema de cifrado, el unico detalle a mantener en
secreto es el par de claves (k,d) que estan usando y que deben seleccionar. Se

puede agregar de manera adicional seguridad si se mantiene en secreto las
transformaciones de cifrado y descifrado, pero no debe basarse en esto la seguridad
del esquema completo.
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2.14 Sistema Criptografico

El sistema Criptografico suele llamarse también criptosistema [15].

La definicion de un sistema criptografico esta en funcion de sus componentes y es
una quintupla (M,C,K,E,D), donde:
1. Un espacio de mensajes de texto plano, M

. Un espacio de mensajes de texto cifrado, C.

2
3. Un espacio de claves K.
4

. Una familia de transformaciones de cifrado E,(m)=c o E, :M —C, donde
keK.
5. Una familia de transformaciones de descifrado D, (¢)=m o D _:C—>M,

donde ke K.

La transformacion E, debe ser biyectiva Vk eK. Cada transformacion de cifrado

E, esta definida por un algoritmo de cifrado E y un clave K, que distingue de las

demas transformaciones.

De manera similar cada transformacion de descifrado D, esta definida por un

algoritmo de descifrado D y una clave K .
Los sistemas criptograficos satisfacen los siguientes requerimientos [15].
1. Las transformaciones de cifrado y descifrado deben ser eficientes para todas
las claves.
2. Los sistemas deben ser faciles de usar.
3. La seguridad de un sistema depende solamente del ocultamiento o secreto

de las claves y no del secreto de los algoritmos E y D.

Existen dos tipos fundamentales de sistemas criptograficos o criptosistemas:

= Criptosistemas simétricos. Son aquellos que emplean la misma clave K tanto

para cifrar como para descifrar. Presentan el inconveniente de que para ser
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empleados en comunicaciones la clave K debe estar tanto en el emisor como
en el receptor, lo cual lleva a pensar como transmitir la clave de forma segura.

» Critpsistemas asimétricos. Estos emplean una doble clave (k,d). La clave

K es privada y la clave 0 es publica. La clave K se utiliza en la

transformacién E de cifrado y la clave d en la transformacién D de
descifrado. Ademas estos criptosistemas deben cumplir que el conocimiento
de la clave publica no permita calcular la clave privada. Para canales
inseguros se pueden establecer comunicaciones seguras, puesto que por el
canal viaja la clave publica que es para cifrar o para llevar a cabo

autenticaciones.

En la practica, se emplea la combinacion de estos criptosistemas. El cifrado de
mensajes largos se hace mediante algoritmos simétricos, que suelen ser muy
eficientes y después se hace uso de la criptografia asimétrica para cifrar las claves
simétricas (cortas).

La gran variedad de sistemas criptograficos produce necesariamente gran variedad
de técnicas de criptoanalisis, cada una de ellas adaptada a un algoritmo o familia
de ellos. Con toda seguridad, cuando en el futuro aparezcan nuevos mecanismos
de proteccidon de la informacién, surgiran con ellos nuevos métodos de
criptoanalisis. De hecho, la investigacion en este campo es tan importante como el
desarrollo de algoritmos criptograficos. Esto es debido a que, mientras que la
presencia de fallos en un sistema es posible demostrarla, su ausencia es por
definicion indemostrable.

La seguridad de los criptosistemas se suele medir en términos de numero de
computadoras y del tiempo necesarios para romperlos, y a veces simplemente en
funcién del dinero necesario para llevar a cabo esta tarea con éxito.

Tampoco conviene depositar excesiva confianza en el algoritmo de cifrado, por
ejemplo, no tiene sentido emplear algoritmos con niveles de seguridad

extremadamente elevados si al escoger una clave esta sea facil de adivinar.
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2.15 Sistemas Criptograficos Clasicos
Ejemplos de sistemas criptograficos clasicos son el cifrado César.
Cifrado de César.
El sistema criptografico es una quintupla de (M,C,K,E,D), a continuacién la
quintupla:
eM=C=%
eK=%2=7Z,={01,...,26}

Se tiene el texto plano M=, q,,..c,, entonces el texto cifrado es E,

(&, @,,..a) =c donde c= (A, f3,....,) setieneque ff =E,(a), Vie{l...s},i es
la posicion del caracter en el alfabeto (K).
o E.(m)=(m+k)mod27, donde para cada | se tienec =(m, +k)mod27.
« D,(c)=(c-k)mod27, donde para cada | se tienem =(c,—k)mod27.
Otra formade ver E, y D, es:
E (a)=a+k
D (o) =a—k
El sistema criptografico tiene 27 claves, se puede hacer un criptoanalisis por fuerza

bruta, es decir, intentar cada clave K en un texto cifrado hasta obtener el texto
plano.

Otro analisis puede ocurrir por analisis de frecuencia, dado que cifrar una letra
siempre resultara en otra misma letra, y basta con encontrar aquella con mas
frecuencia de aparicion.

Los sistemas criptograficos clasicos se clasifican de acuerdo a las técnicas que
utilizaban, como la sustitucion y la transposicién sobre el mensaje original o texto

plano.
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2.16 Sistemas Criptograficos Modernos

Los sistemas criptograficos modernos, del cual el cifrado en bits esta orientado a los

caracteres ASCIl o ANSI, usan por lo general la operacion algebraica Z,, un

conjunto finito. Este médulo no necesariamente debe corresponder al numero de

elementos del alfabeto o cadigo utilizado.

La fortaleza de estos sistemas se debe basar en la imposibilidad de descubrir una

clave secreta, pero si en la posibilidad de que el algoritmo criptografico sea publico.

La criptografia moderna utiliza las ideas basicas de la criptografia clasica, pero
ahora se hace el uso de claves. El método de cifrado con claves permite cambiar el

método con solo cambiar la clave. La Figura 2.5 muestra la clasificacion de los

sistemas criptograficos modernos.

Sistemas de Cifrado Moderno

Cifrado en Fluio

RC4. A5

Telefonia Movil, Internet y
WLAN

Cifrado en Bloaue

Clave Publica

Exponenciacion

RSA. El Gamal

Suma/Producto

Curvas

Uso e intercambio de clave y
uso en firma digital

Clave Secreta

DES (Bancos), Triple DES,
CAST (comercio electrénico),
IDEA(Correo electronico), AES,
RC5, entre otros.

Figura 2. 5: Clasificacion de los sistemas criptograficos moderno.
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2.17 Protocolo

Un protocolo es una serie de pasos que involucran dos o mas participantes,
designados para cumplir una tarea. Un protocolo tiene una secuencia, es decir tiene
un inicio y un fin. Cada paso del protocolo se ejecuta de manera ordenada y ningun
paso se ejecuta hasta terminar los pasos previos. Algunas caracteristicas de los
protocolos son [10]:
» Los participantes en el protocolo deben saber con anticipacidon en que
consiste el protocolo.
» Los participantes en el protocolo deben estar de acuerdo con seguir dicho
protocolo.
= El protocolo no debe ser ambiguo; cada paso debe estar bien definido y no
debe prestarse a malos entendidos.
= El protocolo debe ser completo; debe haber una accion especifica para cada

posible situacion.

2.18 Protocolo Criptografico
Un protocolo criptografico es un protocolo que usa la criptografia. Un protocolo
criptografico involucra algunos algoritmos criptograficos, el objetivo generalmente

va mas alla que el ocultamiento, y es la seguridad.

De manera formal se tiene la siguiente definicién de protocolo criptografico:
Un protocolo criptografico es un algoritmo definido por una secuencia de pasos
precisos especificando las acciones requeridas de dos o mas entidades para

alcanzar un objetivo de seguridad especifico [13].

El objetivo principal de la criptografia en un protocolo es prevenir o detectar
espionaje o engano. En general se puede establecer lo siguiente:

No deberia ser posible hacer mas o aprender mas de lo que se especifica en el
protocolo [10].
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Algunos protocolos pueden fallar porque los disefiadores no estuvieron lo
suficientemente involucrados en la definicion de los requerimientos. Otros
protocolos fallan porque los disefiadores no se involucran lo suficiente en el analisis
del mismo. Hoy en dia la interaccion entre las personas toma lugar por medio de las
redes computacionales. Las computadoras necesitan protocolos formales para
interactuar de la misma forma que las personas lo hacen.

Mucha de la fortaleza de un protocolo para ofrecer seguridad esta en base a la
presencia de una persona.

Es de suponerse que una persona en una red de computadoras, como un
administrador o disefiador, sea honesta. La mayoria lo son, pero aquellos pocos
pueden causar mucho dafio.

Al formalizar un protocolo se examinan las formas en que una parte de dicho
protocolo es deshonesta y puede causar dafio al mismo. Entonces se pueden
desarrollar protocolos que son inmunes a tal corrupcion.

Los participantes o partes en los protocolos son personas, como por ejemplo Alice
y Bob. Como regla, Alice iniciara los protocolos y Bob los respondera. Si el protocolo
requiere una tercera o cuarta persona, Carol y Dave pueden asumir los roles. La

Tabla 2.3 muestra los personajes en los protocolos criptograficos.

Alice Primer participante en todos los protocolos
Bob Segundo participante en todos los protocolos
Carol Participante en la tercera o cuarta parte de un

protocolo
Dave Participante en la cuarta parte de un protocolo
Eve Espia

Mallory = Atacante activo malicioso
Trent | Arbitro confiable
Walter | Seré el guardian de Alice y Bob en algunos
protocolos
Peggy @ Ejecutor de pruebas
Victor | Verificador

Tabla 2. 3: Personajes en los protocolos criptograficos.

Si se desea leer el protocolo para la comunicacion usando criptografia simétrica y

criptografia asimétrica consultar la referencia [10].
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Capitulo 3

Criptografia Cuantica (Protocolos)

En este capitulo se definen algunos de los conceptos principales que conforman la
criptografia cuantica asi como de la computacion cuantica que es una propuesta
distinta a la computacion clasica, considerando que con clasica nos referimos a las
computadoras como las conocemos en la actualidad. La computacién cuantica se
basa en el uso de qubits en lugar de bits, dando lugar a nuevos elementos de disefio
tales como compuertas logicas que hacen posibles nuevos algoritmos, permitiendo
que algunos problemas intratables pasen a ser tratables. Una computadora clasica
equivale a una Maquina de Turing, una computadora cuantica equivale a una

maquina de Turing cuantica [16].

3.1 Informacioén Clasica

La computacién cuantica permite una nueva forma de procesamiento de
informacion, por lo que se considera que los métodos de computacion y
procesamiento de informacion tradicionales sean referidos como informacién
clasica.

El bit (contraccion de binary digit) es una unidad de informacion que basicamente
representa un si 0 un no como respuesta a una pregunta [1]. De manera matematica
podemos usar este hecho como si se estuviera tratando de un sistema de dos
estados para representar informacion seleccionando numeros binarios o usar la

base 2.

El nimero binario puede ser 0 o 1 y el bit puede asumir estos valores (o uno o el

otro). Un bit se puede implementar de manera eléctrica en un circuito para cero

voltios o tierra (O binario), o +5 voltios (1 binario). Técnicamente estos bits se

relacionan con el funcionamiento de transistores que interrumpiendo o dejando
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pasar una corriente eléctrica representan los estados 0 y 1. En teoria de la
informacion (clasica) la unidad basica de la informacion es un bit binario.
Considerando lo anterior, es importante entender como conocer el numero de bits
requeridos para representar algo, esto puede ser determinado de la siguiente
manera: suponer que alguna cantidad puede asumir uno de m diferentes estados.
Entonces,
2">m
para alguna N. En donde la N nos dice el numero de bits que se necesitan para

representar o codificar una cantidad. Por ejemplo, si se desea representar los
numeros 0,1,2,3 en binario, entonces se tienen 4 unidades, y 2°=4. Por lo tanto,
se necesitan al menos dos bits para representar estos numeros. Es decir, con dos

bits codifico 4 mensajes o 4 numeros (00,01,10,11) [2].

3.2 Informacion Contenida en una Senal
Ahora, dado un mensaje m, ¢ Cuanta informacién esta contenida en este mensaje?
Si se aplica logaritmo base 2 en ambos lados, obtenemos que

log,m=n
La ecuacion anterior fue propuesta por Ralph Hartley [2]. Fue uno de los primeros
intentos al cuantificar la cantidad de informacién en un mensaje. Lo que quiere decir
es que, N bits pueden almacenar m diferentes mensajes.
Una de las unidades mas basicas de informacion es el byte y se define para
manipular la informacién con mas facilidad, el byte esta formado de ocho bits.

log, 256 =8
Por lo tanto un byte puede almacenar 256 diferentes mensajes

(00000000,0000001,00000010,...,1111111) [2].

3.3 Computacién Clasica

La encarnacion moderna de las ciencias de la computacion fue anunciada por el

gran matematico Alan Turing en un notable articulo publicado 1936 “On computable
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numbers, with and application to the Entscheidungsproblem” [18]. Turing desarrolla
en detalle una nocién abstracta de lo que ahora llamariamos computadora
programable, un modelo para el computo conocido como Maquina de Turing. Turing
muestra que existe una Maquina de Turing Universal que puede ser usada para
simular otra Maquina de Turing [17]. Por otra parte afirma que esta Maquina de
Turing Universal captura completamente lo que significa desempefar una tarea por
medios algoritmicos. Esto es, si existe un algoritmo que puede desempefiarse sobre
cualquier pieza de hardware (digamos una computadora), entonces hay un
algoritmo equivalente para una Maquina de Turing Universal la cual desempena
exactamente la misma tarea ejecutandose en una computadora. Esta afirmacién es
lo que se conoce como la Tesis de Church-Turing [17], en honor a Turing y a Alonzo
Church otro pionero de la computacion. La tesis afirma la equivalencia entre el
concepto de qué clase de algoritmos pueden ser desempehados sobre algun
dispositivo fisico con el riguroso concepto de una Maquina de Turing Universal.

No tomo6 mucho tiempo después de las publicaciones de Turing donde las primeras
computadoras con componentes electronicos fueron desarrolladas. Jhon von
Neumman aporta las primeras ideas para construir una computadora, desarrollé un
modelo tedrico, del cual describia como poner de una manera practica todos los
componentes necesarios para que una computadora sea totalmente tan capaz
como una Maquina de Turing Universal.

Los requerimientos de hardware de las computadoras han crecido en desempefio a
pasos agigantados, tanto es asi que el crecimiento fue codificado por Gordon Moore
en 1965 [17] conocida como la Ley de Moore, que establece que el desempefio de
una computadora se duplicara para un costo constante cada dos afos, o en otras
palabras el numero de transistores se duplicara cada dos afos.

Ahora bien regresando a la Tesis de Turing-Church. Un algoritmo es eficiente
cuando su velocidad de calculo crece de manera polinomial con respecto a la
informacion, es decir, en general, se considera que la solucion de un problema es
eficiente si el tiempo de ejecucion esta acotado por una funcién polinomial. La idea
de que un algoritmo es eficiente o ineficiente fue precisada matematicamente en el

area de la complejidad computacional.
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La tesis fuerte de Turing-Church dice:

Cualquier proceso algoritmico puede ser simulado eficientemente usando una
Maquina de Turing. Esto implica que no importa el tipo de maquina que se esté
empleando para desempenar un algoritmo, esta maquina puede ser simulada

eficientemente usando una Maquina de Turing [17].

Un problema fuerte que enfrenté la tesis de Church-Turing surgié a mediados de la
década del afio 1970, cuando Robert Solovay y Volker Strassen demostraron que
es posible comprobar si un numero entero es primo o compuesto utilizando un
algoritmo aleatorio. Es decir, la prueba Slovay-Strasen prueba que la primalidad
utiliza aleatoriedad como parte esencial del algoritmo. El algoritmo no determina con
certeza si dado un entero este fue primo o compuesto. En vez de eso el algoritmo
puede determinar que el numero fue probablemente primo o compuesto con
certeza. La tesis se viola porque al parecer las computadoras con acceso a
generadores de numeros aleatorios podrian ser capaces de desempenfar de manera
eficiente tareas computacionales con soluciones no eficientes sobre una Maquina
de Turing deterministica. Los algoritmos aleatorios plantean un desafio a la tesis
fuerte de Turing-Church, lo que sugiere que hay problemas eficientemente solubles
que, sin embargo, no pueden ser eficientemente resueltos sobre una Maquina de
Turing deterministica. Este desafio es resuelto simplemente modificando la tesis
fuerte de Turing-Church:

Cualquier proceso algoritmico puede ser simulado eficientemente usando una

Maquina de Turing Probabilistica.

En 1985 David Deutsch pregunté si las leyes de la fisica se podrian utilizar para
obtener una version aun mas fuerte de la tesis de Church-Turing [17], [19]. Debido
a que la mecanica cuantica se encuentra en la raiz de todas las demas teorias
fisicas, Deutsch la elige para considerar nuevos dispositivos basados en la

mecanica cuantica. La primer pregunta a resolver por Deutsch fue que si la

33



computadora cuantica postulada seria capaz de resolver eficientemente problemas
que se resistieran a serlo en una Maquina de Turing Probabilistica. Construy6 un
simple ejemplo que sugeria el potencial de una computadora cuantica en
comparacion de una computadora clasica.

Varios investigadores dedicaron tiempo a mejorar los primeros pasos de Deutsch,
hasta que en 1994 Peter Shor sorprendié con la demostracién de dos problemas
importantes [17]: el problema de encontrar los factores primos de un numero vy el
llamado problema de logaritmo discreto, estos podrian ser resueltos eficientemente
sobre una computadora cuantica. Los resultados de Shor son una fuerte indicaciéon
de que las computadoras cuanticas son mas poderosas qua las Maquinas de Turing
incluso las probabilisticas. Otra prueba del poder de las computadoras cuanticas
llega en 1995 cuando Lov Grover mostré que otro problema importante el problema
de la realizacion de una busqueda a través de algun espacio de busqueda no
estructurada (una base de datos), el tiempo empleado en el mejor algoritmo clasico
conocido escala con el tamafio de la base de datos, mientras que en el caso del

algoritmo de Grover este escalado es con la raiz cuadrada de ese tamafio.

Mas o menos al mismo tiempo que los algoritmos de Shor y de Grover fueron
descubiertos, varias personas estaban desarrollando una idea que Richard
Feynman habia sugerido en 1982 [17], [19]. Feynman reflexioné acerca de las
dificultades de las computadoras clasicas al simular sistemas mecanicos cuanticos
y sugirio construir computadoras basadas en principios de la mecanica cuantica que
permitieran evitar dichas dificultades. En particular, le interesaba el problema de
hacer simulaciones del mundo real fin de cuentas es cuantico, por medio de
computadoras cuanticas.

La descripcibn matematica de los fendmenos cuanticos es la ecuacién de
Schrédinger. Se trata de una ecuacién diferencial que una computadora clasica
puede manipular. En otras palabras, se pueden resolver ecuaciones de movimiento

cuantico con una computadora clasica.
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Pero la dificultad, como indicé Feynman, es que solo se pueden resolver problemas
muy simples y de poco interés, en los que intervienen sélo unas cuantas particulas
(en un sistema cuantico de interés hay miles de millones de particulas).

Para simular procesos cuanticos no triviales la computadora clasica tendria que ser
gigantesca, porque su capacidad aumenta en forma lineal. Richard Feynman
propuso la utilizacion de sistemas cuanticos sencillos, llamados qubits (de quantum
bits), como elementos estructurales basicos de una nueva computadora. El

subcapitulo 3.8 aborda el tema del qubit.

La idea de la computacion cuantica surge en 1981, cuando Paul Benioff expone una
teoria para aprovechar las leyes cuanticas en el entorno de la computacién [17].
Benioff teorizé6 una computadora tradicional (maquina de Turing) operando con
algunos principios de la mecanica cuantica introduciendo la Maquina de Turing
cuantica. En vez de trabajar con voltajes eléctricos, se trabaja a nivel de cuanto.
En la computacion digital un bit solo puede tomar dos valores: cero o uno. En la
computacion cuantica, intervienen las leyes de la mecanica cuantica, y la particula
puede estar en superposicion coherente o cuantica: por lo cual puede ser cero o
puede ser uno y puede ser cero y uno a la vez.

El numero de qubits indica la cantidad de bits que pueden estar en superposicion.

Con los bits, si se tiene un registro de tres bits, se tienen ocho valores posibles
(000,001,010,011,100,101,110,111) y el registro solo puede tomar uno de esos

valores. Pero en el caso de los qubits |la particula puede tomar esos mismos ocho

valores distintos al mismo tiempo. Es decir, mientras el bit crece con la proporcion

1=1, 2=2 o n=n, el qubit crece con la proporcion 2" .

Tal vez y de forma segura una de las dificultades por las que pasara la programacion
cuantica, sera la propia adaptacion a la misma. Ademas, la exigencia sobre un
algoritmo de una computadora cuantica es mayor; no solo debe funcionar bien, debe
funcionar mejor que cualquier algoritmo clasico existente para resolver el mismo

problema.
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A medida que evoluciona la tecnologia se fabrican chips cada vez mas pequefios,
los chips o circuitos integrados o de alta integracion se afirma, no pueden ser
infinitamente pequenos, hay un limite en el cual dejan de funcionar debido al efecto
tunel. Es donde comienzan a surgir problemas relacionados con la transicion de la

fisica clasica a la fisica atdmica.

3.4 Algoritmos Cuanticos

Algunos algoritmos cuanticos, de los cuales trabajan reduciendo el margen de error
a niveles comparables al nivel de error de las computadoras actuales son:

= Algoritmo de Shor [2], [24]

= Algoritmo de Grover [2], [24]

= Algoritmo de Deutsh-Jozsa [17], [24]

La complejidad computacional llamada BQP (Bounded error quantum polynomial
time) [17], [20], representa la clase de algoritmos que pueden ser resueltos en una

computadora cuantica en tiempo polindmico con un margen de error promedio

inferior a 1/4 . Dicho de otra forma, existe un algoritmo de computaciéon cuantica

cuya cota superior en tiempo es polinébmica para resolver ese problema, tal que la

probabilidad de obtener una respuesta equivocada es menor de 25%.

La computacién cuantica ha sugerido una alternativa superior a la computacion
clasica en la promesa del desarrollo de un conjunto de nuevos algoritmos para la
resolucion de varios problemas, dos clases de algoritmos que cumplen esta
promesa se mencionan a continuacién [20]:

La transformada de Fourier cuantica de Shor abarca notables algoritmos para
factorizar numeros enteros y para hallar logaritmos discretos. La complejidad del
logaritmo discreto es empleada en criptografia, siendo la base de los algoritmos
como El Gamal y DSA (Digital Signature Algorithm) [8], [10].

El siguiente algoritmo estd basado en la busqueda cuantica de Grover, como un
método de busqueda.

Sin embargo otro problema que resuelve la computacion cuantica es la simulacion

de sistemas cuanticos: donde Richard Feyman en 1982 conjetura que las
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computadoras cuanticas como simuladores universales de sistemas cuanticos, y en

1996 se demostrd que la conjetura era correcta [17].

3.5 Mecanica Cuantica

La mecanica cuantica es una nueva teoria fisica para describir el comportamiento
de los microsistemas (atomos, moléculas, cristales, etc.) [31].

La mecanica cuantica como rama de la fisica, es la ciencia que tiene por objeto el
estudio y comportamiento de la materia y la energia a escala reducida, es decir, en
el entorno de atomos o particulas.

El concepto reducido se refiere a tamafios a partir de los cuales empiezan a notarse
efectos como el principio de incertidumbre de Heisenberg [3], [17], que establece la
imposibilidad de conocer con exactitud la posicidn de una particula, o su energia, o
conocer simultdneamente su posicion y velocidad, sin afectar a la propia particula.
Entonces en cualquier sistema fisico existe una diversa multiplicidad de estados
(energia, posicion, velocidad), los cuales habiendo sido descritos mediante
ecuaciones matematicas por los fisicos, son denominados estados cuanticos. Una
propiedad de los sistemas cuanticos consiste en que, como resultado de una
medicion, el estado inicial del sistema cuantico se destruye y el sistema se colapsa
en un nuevo estado, que se determina segun el resultado de tal medicién [23].

La fisica clasica es una ciencia determinista, es decir, se puede calcular con
exactitud valores como velocidad o posicion de un objeto y su trayectoria. Por otro
lado, la mecanica cuantica estudia el comportamiento de objetos microscopicos
(atomos, electrones, quarks o fotones) a este nivel microscopico las leyes de la
fisica clasica no son capaces de predecir el comportamiento de estas particulas,
siendo su principal caracteristica la indeterminacion de valores como la posicion o
velocidad de una particula. Es entonces que la principal diferencia de la cuantica
respecto a la clasica es que esta ultima es una ciencia determinista y la primera es
probabilista.

A nivel microscopico las particulas fundamentales como los electrones o los fotones
se comportan de una manera diferente, algunos ejemplos de estos

comportamientos son:
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= Elfendmeno de superposicion indica una electron esta presente en muchos
lugares a la vez con diferentes probabilidades siempre y cuando no sea
observada [2], [17], [21].

= EI fendmeno de entrelazamiento indica que un electron puede estar
entrelazado con otro que se ubica una gran distancia [2], [17].

» El efecto tunel nos afirma que un electron puede atravesar en ocasiones
muros o paredes delgadas de energia como si fuera un fantasma, esto se

debe a la dualidad onda-particula que confirma la mecanica cuantica [22].

La computacion cuantica y la informacion cuantica es el estudio de las tareas de
procesamiento de informacion que se pueden realizar utilizando sistemas

mecanicos cuanticos [17].

3.6 La Computadora Cuantica

David Deutsch dio una base matematica solida a la propuesta de Feynman. Deutsch
explic6 como podria funcionar una computadora cuantica universal y describié su
funcionamiento como secuencias de operaciones elementales sobre qubits [16]. La
operacion de una computadora cuantica es muy distinta de la operacion de la
maquina de Turing. Habia que formular algoritmos computacionales cuanticos.

Los algoritmos cuanticos hacen uso de las caracteristicas de los qubits, por ejemplo,
al iniciar se pueden poner los qubits en una superposicién de cero y uno, estos
qubits representan la informacioén. Ahora solo hay que hacer un calculo, es decir,
aplicar el algoritmo. Operando sobre los qubits en superposiciones de 1y 0, el
algoritmo cuantico resuelve, en cierta forma, todos los calculos posibles al mismo
tiempo. Se puede imaginar una computadora cuantica como varias computadoras
clasicas que funcionan en paralelo. A esto es lo que se le conoce como paralelismo
cuantico, y disminuye representativamente el numero de pasos para resolver un

problema en una computadora cuantica.

Para crear una computadora cuantica se necesita un sistema fisico que se comporte

cuanticamente durante un periodo de tiempo suficientemente largo y que pueda ser
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manipulado facilmente. Se esta experimentando en qubits con particulas cuanticas
como atomos o fotones, entre otros. Aunque se han ideado algoritmos cuanticos
para efectuar tareas como factorizar enteros, se afirma que no existe propiamente
ningun algoritmo cuantico de criptografia. Hoy en dia, lo que se entiende cuando se
menciona criptografia cuantica es en realidad la distribucién cuantica de claves, es
decir, aun no esta claro en qué situaciones una computadora cuantica proporciona
una ventaja significativa sobre el equivalente clasico. Entender qué problemas son
sencillos y cuales complejos para una computadora cuantica, y como estos
resultados se comparan con la computadora clasica, son uno de los objetivos
primordiales de la computaciéon cuantica, subdisciplina de la Teoria de la
Informacién Cuantica.

La compafia canadiense D-Wave Systems presenta en el 2007 en Silicon Valley,
una primera computadora cuantica comercial de propdsito general de 16 qubits, la
compafia admite mas tarde que la maquina llamada Orion, no es realmente una
computadora cuantica sino que esta maquina usa algo de mecanica cuantica. Los
cientificos de D-Wave admiten que Orion no resuelve tareas cuanticas como la
factorizaciéon de enteros para explotar los algoritmos de cifrado. A pesar de la
controversia la maquina resuelve una serie de tareas de optimizacion. Algunas de
las inquietudes de la empresa Google ha sido el experimentar con esta maquina y
colaborar con expertos en la cuantica con la intencion de construir hardware
cuantico'. Actualmente Google también cuenta con un equipo de inteligencia

artificial cuantica?.

3.7 Informacion Cuantica

En 1948 Claude Shannon publica un par de documentos que sientan las bases de

la moderna teoria de la informacién y la comunicacion. Uno de los primeros inicios

1http://spectrum.ieee.orq/tech-talk/computinq/hardware/qooqle-hires—quantum-computinq-expert-iohn-martinis—to-build-new-
hardware

http://www.extremetech.com/computing/184242-d-wave-confirmed-as-the-first-real-quantum-computer-by-new-research

2 https://plus.google.com/+QuantumAlLab/about
http://www.extremetech.com/extreme/189155-google-begins-developing-its-own-quantum-computer-chips-to-prepare-for-
the-future
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de Shannon fue definir matematicamente el concepto de informacion. Shannon
estuvo interesado en dos cuestionamientos relacionados con la comunicacion de la
informacion sobre un canal de comunicacion. El primero, ;Qué recursos son
requeridos para enviar informacion sobre un canal de comunicacién?, el segundo,
¢ Puede la informacién ser transmitida de tal forma que es protegida contra ruido en
el canal de comunicacion? Shannon responde a estos cuestionamientos con dos
teoremas fundamentales de la teoria de la informacion. El primero, el teorema de
codificacion de canal silencioso de Shannon, el segundo, el teorema de codificacién
de canal ruidoso [17]. Shannon mostré que los codigos de correccidn de errores se
podrian utilizar para proteger la informacion que ha sido enviada. El segundo
teorema de Shannon va mas alla dando un limite superior, otorgando proteccion por
medio de codigos de correccion de errores, pero tristemente el teorema no ofrece
explicitamente una practica util de estos codigos para alcanzar ese limite. Desde la
publicacion de los documentos de Shannon a la fecha, investigadores se han dado
a la tarea de construir mas y mejores clases de codigos correctores de errores en
sus intentos de acercarse cada vez mas a los limites establecidos por el teorema

de Shannon. La Teoria de la informacién Cuantica ha seguido similares desarrollos.

En 1995 Ben Schumacher provee un analogo al teorema de codificacion sin ruido,
y en el proceso define el bit quantico o qubit (Qquantum bit) como un recurso fisico
tangible [17]. Sin embargo, aun no se ha encontrado el analogo completo al segundo
teorema sobre canales ruidosos en informacién cuantica, aunque la teoria de la
correccion de errores cuantica ha encontrado codigos correctores de errores que
permiten a una computadora cuantica transmitir informacion a través de canales
ruidosos.

La teoria de la informacion cuantica esta basada en qubits, actualmente, para
guardar un bit de informacion se utilizan objetos macroscoépicos, algunos son las
nano particulas de los discos duros. El limite fisico que impone la reducciéon de
escala esta condicionado por el llamado limite super paramagnético que marca una
barrera por debajo de la cual no es posible almacenar informacion sin que se borre

de manera espontanea, una propuesta o reto es utilizar cada vez menos numero de
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particulas o atomos para estos propdsitos, tal limite es llegar a usar objetos
microscopicos, al llegar a dichos limites se estan utilizando los estados cuanticos

de algunos sistemas fisicos para codificar ceros y unos [23].

3.8 El Qubit

La unidad basica de la computacion cuantica es el qubit (de quantum bit), al igual
que el bit, el qubit puede estar en uno de dos estados. Estos estados pueden
etiquetarse por |0) y |1) .

A su vez la unidad de informacion cuantica, es decir, la cantidad de informacién
cuantica que se puede resguardar en el estado del sistema cuantico mas pequefio,
por ejemplo, una particula espin %2, o los estados de polarizacion de un fotdn, se

llama qubit.

En teoria cuantica un objeto encerrado usando la notacién | ) puede ser llamado un
estado, o un vector, o un ket. Esta notacién es la notacién de Dirac [2], [17], [23].
Un qubit puede existir en el estado |0) o en el estado |1), pero también puede

existir en lo que se llama estado de superposicion. Esto es, un estado que es una

a
combinacion lineal de |0) y |1) . El qubit es de la forma [

B

J , una base del espacio

1
0

0
de qubits se considera por ejemplo ( J (lJ que son llamados autovectores.

En la mecanica cuantica cualquier propiedad observable corresponde a un

autovector, recuérdese el subcapitulo 3.5 que habla de los estados cuanticos.
. , 1 0 .
Entonces el qubit tendria la forma & 0 +,B 1] Este estado lo etiquetamos como

|), entonces la superposicion de un estado esta escrita como combinaciones

lineales [24]:

lv)=a|0)+ 5|1
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Donde a y f son numeros complejos, en la mayoria de los casos pueden

suponerse como reales. Esto es, los nimeros son de la forma Z=X-+1Yy, donde

i =+-1[2], [17].
Un qubit puede existir en una superposicion de los estados |0) y |1) mientras no se

haga una medida para conocer en qué estado se encuentra.

Cuando el qubit es medido, solo puede ser encontrado en el estado |0) o en el
estado |1). Las leyes de la mecanica cuantica establecen que el modulo al
cuadrado de «,f en |y/) , proporcionan la probabilidad de encontrar el qubit en
el estado |0) o |1). En otras palabras:

| [?: Dice la probabilidad de encontrar |1) in el estado |0)

| B ?: Dice la probabilidad de encontrar |y) in el estado |1)
Los cuadrados de estos coeficientes estan relacionados con la probabilidad de

obtener las medidas resultantes y «, f tienen que cumplir con que
laf+|BF=1

Se puede examinar los bits para saber si valen 0 o 1, pero con el qubit no ocurre
esto, antes de medirlo se encuentra en un estado de superposicion, es como El gato
de Schrddinger [25], [26], es un célebre experimento del fisico austriaco Edwin
Schrodinger, segun el cual un gato se encuentra encerrado en una caja con un
atomo radioactivo, un contador Geiger y una ampolla de cianuro cuyo contenido cae
en un cubo con acido cada vez que el contador Geiger detecta la emision de
particulas radiactivas. Si se emite la particula, el detector rompera la ampolla y el
gato morira. Si no se emite, la ampolla seguira intacta y el gato vivira. La
probabilidad de que el gato permanezca con vida es del 50%. Solo abriendo la caja
se averigua qué le ha ocurrido al gato, pero mientras tanto este estaria vivo y muerto
a la vez. Es una forma de expresar un concepto fundamental de la fisica cuantica:

la dualidad onda-particula, que logra explicar por observacion. Entonces el qubit

estaen 0 yen 1 alavez, cuando se mide el qubit se obtiene o 0 con la probabilidad
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|a | o bien 1 con la probabilidad de | #[*. Por ejemplo, un qubit puede estar en el

estado

1 1
—10)+—==|1
el cual cuando es medido, el resultado de obtener 0 es el 50% (|1/\/2 |2) y el de

obtener 1 el 50% del tiempo también, el qubit esta en un estado puro si esta como

) =al0)+ /D).
El qubit es un sistema cuantico y también es un sistema microscopico, como el

atomo, el spin nuclear, o un foton polarizado. Una coleccién de N qubits, es llamado

un registro cuantico de tamafio n.

3.9 Multiples Qubits

Cuando se tiene dos bits se tienen cuatro posibles estados, es decir,00, 01, 10 y
11. Cada estado en la notacion de Dirac, se corresponderia con |00), |01), |10),
|11), que es lo que representa un vector de dos qubits. La superposicion de estos

estados queda de nuevo con la combinacién lineal de los mismos:

lv) =, |00) +a, |0 + o, |10) + ¢, |11) (Sistema de dos qubits)

Un sistema de n-qubit es frecuentemente llamado un registro (cuantico) en el

contexto de la computacion cuantica.

Un registro de tamafio tres puede almacenar de manera individual el 3 oel 7,
0®|D®[1) =011 =3)

D®IDO|D 11D 7).,

pero también puede almacenar 3 y 7 simultdneamente [25].

3.10 ;Como utilizar el Qubit?

Se sabe que los objetos que siguen las leyes de la mecanica cuantica, como los
atomos (particulas indivisibles), los electrones o los fotones que hacen la luz, estan

llenos de sorpresas. Pueden existir en mas de un lugar al mismo tiempo, por
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ejemplo, las particulas no tienen una posicion y trayectoria definida, se hallan en
muchos lugares a la vez con distintas probabilidades. La fisica cuantica acepta que
ganar informacion de los sistemas cuanticos causa perturbacion, esto es una
caracteristica intrinseca de la naturaleza cuantica. Este comportamiento abre la
posibilidad de fendbmenos sorprendentes, por ejemplo, una pareja de particulas
puede desarrollar un tipo especial de relacion, llamado entrelazamiento. Cuando
algo modifica el estado de alguna de las dos particulas en el mismo momento se
modifica el estado de la otra, esta especial conexion se mantiene incluso si las dos
particulas estan a los dos extremos de una galaxia. Aun a Einstein le costaba
creerse los efectos de la fisica cuantica, definia el entrelazamiento como accién
fantasmal a distancia.

En la actualidad se esta experimentando en qubits con particulas cuanticas como
atomos o fotones. Un medio que es capaz de transferir uno o mas qubits se llama
canal cuantico. Trabajar con fotones posibilita cubrir recorridos de grandes
distancias, ademas de que pueden viajar por fibra dptica o por el espacio libre. Las
fibras Opticas han sido el canal cuantico mas popular hasta la fecha [3], [4]. En la
actualidad se esta experimentando en qubits con particulas cuanticas como atomos
o fotones.

El fotdn tiene masa cero y viaja en el vacio con una velocidad constante C. Como
todos los cuantos de energia, el foton presenta tanto propiedades corpusculares
como ondulatorias. Se comporta como una onda en algunos fenédmenos como la
refraccion que tiene lugar en una lente; o como una particula cuando interacciona
con la materia para transferir una cantidad fija de energia. Ademas de energia, los
fotones llevan asociada una cantidad de movimiento o momento lineal, y tienen una
polarizacion particular. Siguen las leyes de la mecanica cuantica, lo que significa
que a menudo estas propiedades no tienen un valor bien definido. En su lugar se
habla de las probabilidades de que un fotén tenga una cierta polarizacién, posicion,
o cantidad de movimiento.

Un fotdn tratado como un qubit se puede polarizar. La representacion fisica del qubit

es el fotén. En algunos casos, |0) es sinénimo de un fotén polarizado

horizontalmente (0°) [¢>), mientras que |1) representa un fotén polarizado
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verticalmente (90°) | ), esta es llamada polarizacién lineal o rectilinea.
Alternativamente se puede corresponder a fotones polarizados en diferentes

direcciones, la polarizacién diagonal puede tomar |0) como un fotén polarizado a

45° |1 ) y |1) como un fotén a 135° | ) [24].

Cada polarizacién de un fotén lleva un valor de cero o uno, a su vez también se
toma en cuenta sus diferentes direcciones (lineal o diagonal), que sera representado
como un qubit.

Entonces representamos los vectores de polarizacion de la siguiente forma:

lv)=al<>)+ ]| ) base lineal o rectilinea

lwvy=a| Y+ | )base diagonal
¢ Hay un uso practico para el uso de qubits individuales?, de manera sorprendente
existe una forma de distribuir una clave criptografica usando una secuencia de
qubits de manera individual. La distribucién cuantica de claves o QKD (Quantum
Key Distribution) es una forma de distribuir una clave de cifrado y descifrado por

medio del uso de qubits.

La mecanica cuantica sefala que, la unica medicién posible es entre dos estados
ortogonales. Por ejemplo, si se mide en una base lineal, los unicos resultados
posibles son horizontal o vertical. Si el foton fue creado con una polarizacion

horizontal o vertical (con un generador lineal), entonces la medicion sera correcta.

Pero si el fotén fue creado con una polarizacion diagonal 45° o 135° (generador
diagonal), entonces se medira al azar un resultado horizontal o vertical, es decir, el
fotdbn quedara polarizado aleatoriamente en un estado horizontal o en un estado
vertical. De esta manera se pierde toda la informacidn inicial de la polarizacion, por
lo tanto, si se envia un fotdon que pasa a través de un filtro, no puede conocerse si

poseia polarizacion horizontal o vertical, o bien si estaba en la base diagonal [3], [4].
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3.11 Puerta Cuantica Hadamard H

Una puerta cuantica o puerta I6gica cuantica es un circuito cuantico basico que
opera sobre un pequeio numero de qubits. Lleva a cabo una operacion unitaria fija
sobre una seleccion de qubits en un periodo fijo.

La compuerta cuantica Hadarmard H es usada por los algoritmos para crear estados
de superposicion, opera sobre un unico qubit de entrada. H es una transformacion

unitaria definida por U, :
1
H[0) = EGOH 11))

Hm=j%W»%D%

La representacion grafica del circuito es

Ahora bien la compuerta Hadarmard se puede utilizar en paralelo, es decir, cuando
N compuertas Hadamard actuan en paralelo sobre N qubits, se tiene la

transformaciéon Hadamard. Es la acciéon de Hadamard sobre un sistema de n-

qubits. Una notacion abreviada es H®" . Entonces 2" estados son generados [2],

[24]. La Figura 3.1 muestra dos compuertas Hadamard en paralelo.

D

ly)="7

D

®2
Figura 3. 1: Transformada de Hadamard H operando con dos qubits en paralelo.

Si hacemos H®2|0) |0) |0) se obtiene:

(H®H®H)[0)=(H |0))(H |0))(H[0))
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(%) o

[000)+|00L)+|010)+(012)+[100)+ |10+ [110)+ 11

En binario

o

Entonces se tiene la salida de la superposicién de ocho nimeros, del 0 al 7.

3.12 Criptografia Cuantica

En la comunidad criptografica es comun que al transmisor se le denomine Alice y al
receptor o destinatario se le llame Bob y al espia o intruso Eve.

La criptografia cuantica es un conjunto de protocolos de comunicacién cuantica, un
protocolo importante es la distribucion cuantica de claves o Quantum Key
Distribution (QKD).

La distribucion cuantica de claves o QKD se propuso como una solucion a los
problemas de distribucion de claves en los sistemas criptograficos modernos
(clasica).

La QKD permite que las partes involucradas en una comunicacién puedan
intercambiar las claves de forma segura, ademas las claves se pueden utilizar en la
criptografia moderna.

La criptografia cuantica estd fundamentada en la mecanica cuantica. Tres
propiedades principales son usadas en la QKD [2]:

» El principio de incertidumbre de Heisenberg que establece que la medida de
un estado cuantico cambia el mismo estado o lo colapsa [3], [17]. Un ejemplo
de este efecto puede verse en la prueba de doble rendija.

= Elteorema de No Clonacion que establece que un estado cuantico no puede
ser copiado, su prueba puede verse en las referencias [2], [17], [21].

= | as medidas son irreversibles.

Cuando Alice y Bob se estan comunicando o transmitiendo qubits, Eve puede
intentar espiar dicha comunicacion con el objetivo de conocer lo que se esta

transmitiendo. El solo intento de espiar un qubit causa que su estado cambie y el
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envio de informacion se interrumpe. Ahora por el teorema de no clonacién Eve no
puede medir el qubit y hacer una copia para enviarlo a Bob, es entonces que el acto
del espia es detectado.

El establecer un canal de comunicacion seguro no evita que un espia pueda extraer
informacion del canal, pero si puede detectarse su presencia. Un canal de
comunicaciones puede establecerse seguro si la informacion clasica se transmite
codificada en estados cuanticos unicos. En el subcapitulo 3.14 se describe esta
codificacion con el uso de fotones.

La idea principal de la distribucion cuantica de claves consiste en aprovechar el
hecho de que un estado cuantico no se puede copiar y que no es posible realizar

una medicién sin tener que alterar dicho estado cuantico.

3.13 Detalles sobre la QKD

El propdsito de la QKD es establecer una secuencia aleatoria de qubits compartida
por Alice y Bob, cada uno de ellos puede estar seguro de que Eve el espia no sabe
casi nada de la clave. En casos ideales con componentes tecnolégicos perfectos,
Eve no obtendria informacién y de hacerlo seria detectado escuchando la
conversacion y la transmision seria cancelada.

Alice y Bob estan interconectados a través de un canal clasico y un canal cuantico.
Alice es el transmisor y Bob es el receptor [2], [21].

El canal clasico (publico o convencional), es el canal por el cual se comunican Alice
y Bob, considerando que previamente Alice y Bob se han autenticado. El canal
clasico es un canal bidireccional que puede ser inclusive una linea telefénica, la red
de Internet, un chat, etc.

La autenticacién de Alice y Bob es una caracteristica importante de los protocolos

QKD, sin la autenticacién estos protocolos pierden la seguridad.

El canal cuantico (privado), es el canal por el cual se distribuye la clave. Este canal
solo tiene un sentido y generalmente es de fibra dptica. Las fibras épticas han sido
el canal cuantico mas popular hasta la fecha.

La clave puede ser utilizada por Alice y Bob para el cifrado de un mensaje.
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EL espia Eve, tiene como objetivos el obtener la maxima informacion posible acerca
de la clave intercambiada entre Alice y Bob, para lo cual, debe disponer de acceso
a los canales cuantico y clasico.

El acceso al canal cuantico es total, con la capacidad de hacer cualquier cosa que
no esté prohibida por las leyes de la mecanica cuantica, que propician en resumen

lo siguiente:

* No se puede copiar o duplicar la informacién transmitida a través del canal.
» Lalectura de cualquier estado cuantico provocara la modificacién del mismo.
= Eve podra leer la informacién transmitida a través del canal clasico, pero no

puede modificarla, ya que el canal se encuentra autenticado.

La Figura 3.2 muestra el esquema del canal cuantico y del canal clasico en un

sistema de distribucién cuantica de claves o QKD.

Canal Clésico

- Canal Cuantjco _ =

-t =7

Eve, espia

Figura 3. 2: Representacion del sistema QKD.

3.14 Codificacion de la Polarizacion

En la criptografia cuantica, los codificadores son los que definen como se representa
la informacién clasica mediantes estados cuanticos.

Una forma de codificar informacién clasica es por medio de fotones polarizados.

Una clave secreta podra ser transmitida como fotones [21].
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La luz es una onda electromagnética, que oscila y se propaga en diferentes
direcciones, la polarizacion es la propiedad que describe en que plano vibra el
campo electromagnético. La luz esta formada por fotones, el foton es la particula de
la luz mas pequefia. Cuando un rayo de luz se absorbe por la materia, la energia
que ésta retiene son cantidades finitas, o quantos. Un quanto de luz es llamado
fotén, del cual también se demostré que tiene momento angular (estado de

polarizacion) definido [31].

Los valores logicos de los qubits estan representados por los grados de libertad de
la polarizacion de los fotones. La base ya sea lineal (o rectilinea) o diagonal es
escogida aleatoriamente, esto hace la eleccion aleatoria de las direcciones de la
polarizacién que representan los valores légicos 0 y 1.

Explicando con un poco de detalle la polarizacion: se cuenta con una fuente de luz
(un LED o un laser), esta luz se filtra para producir un rayo polarizado en rafagas

cortas y con muy baja intensidad. La polarizacion de cada rafaga se modula por
Alice de forma aleatoria en uno de los cuatro estados (<> "™\.). La Figura 3.3

muestra la representacién de polarizar fotones en uno de los cuatro estados.

Fotones polarizados . |-~ o
- % / Seleccion aletaroria de bases
%. ﬁ — /// "’I diagonal y rectilinea.

Fuente de Seleccién aleatoria de bases
Luz

Transmisor, Alice Receptor, Bob

Figura 3. 3: Representacion de la Polarizacion de fotones.

¢, Coémo se modula la polarizacion?, el estado de polarizacion de un fotén individual

es caracterizado por el angulo de polarizacién « . Los fotones que emergen de la
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fuente de luz con frecuencia tienen un angulo de polarizacién desconocido. Para

inducir a un angulo £ de polarizacion a un fotén, un filtro de luz es usado talque

solamente permite el paso a fotones polarizados en el angulo £ [27].
Las bases de polarizacidn son la base lineal (o la base rectilinea) y la denotaremos

como B, y la base diagonal (u oblicua) como B, .
Enla B, se toma como bit I6gico 0 al qubit con estado de polarizacién horizontal

o con 0° y como 1 al vertical o con 90°. Parala B, para 0 a 45° y para 1 a 135°.

La Figura 3.4 muestra los angulos de polarizacion del foton.

135° 45°

»0

Figura 3. 4: Grados de polarizacion de los fotones, interpretacion bit I6gico.

3.15 Protocolos de QKD

Las primeras ideas sobre criptografia cuantica fueron propuestas por Stephen
Wiesner a finales de 1960 [17], un estudiante de la universidad de Columbia que
intenta publicar una idea a la que llamé dinero cuantico. Su idea no fue tomada en
serio en la comunidad cientifica. Wiesner habia tenido la idea de usar leyes de la

mecanica cuantica para disenar billetes imposibles de falsificar. Incorporando un

total de 20 trampas de luz en los billetes de un délar, y codificando en cada una de
ellas uno de dos posibles valores con un fotén polarizado. No fue hasta 1983 donde
esta idea fue publicada.

Charles H. Bennett que conocia a Wiesner desde que era estudiante, se asocié con
Gilles Brassard y trataron de retomar la idea de su amigo para llevarla adelante,

obteniendo como resultado en 1984 el primer protocolo de criptografia cuantica, que
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seria denominado protocolo BB84 [2], [6], [7], [17]. Basado en los principios de la
mecanica cuantica una disciplina relativamente moderna de la fisica tal protocolo

constituye el primer disefio de un sistema criptografico cuantico.

El término "primera generacion" se utiliza para describir los sistemas de QKD que
se basan en la transmision de fotones individuales, o estados coherentes débiles, y
la deteccion utilizando detectores de fotones individuales. El protocolo BB84 es un
sistema QKD de primera generacion. Ha habido muchos protocolos QKD tedricos
posteriores utilizando estados de fotones individuales (o un unico qubit), algunos
protocolos son los siguientes: En 1991 Artur Ekert propone un protocolo QKD
basado en pares de fotones entrelazados llamado E91 [33], este protocolo es un
protocolo de pares entrelazados conocido como pares EPR.

En 1992 Bennett simplifico el protocolo original BB84 al proponer un protocolo QKD
de dos estados no ortogonales conocido como protocolo B92 [34]. En 1998 se
propuso un protocolo QKD de seis estados [35], [36].

En el 2004 se propone un protocolo de distribucion de claves cuanticas que difiere
del protocolo BB84 solo en la parte de la reconciliacion de las bases [37]. Este
protocolo propone incrementar la seguridad de forma robusta frente al ataque de

division del numero de fotones o Photon Number Splitting (PNS).
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Capitulo 4

Protocolo BB84

En este capitulo se aborda uno de los primeros avances de criptografia cuantica y
es el protocolo BB84. Este protocolo es propuesto como protocolo para intercambio
seguro de claves entre Alice y Bob. Alice y Bob intentan acordar una clave utilizando
el cifrado cuantico, la clave resultante o final es utilizada para cifrar informacion. De
lo que se trata es de distribuir claves privadas de manera segura. El protocolo BB84
es un protocolo basado en la transmision individual de qubits que formaran la clave
final.

Este protocolo es el primero de una serie de protocolos llamados protocolos QKD

(Quantum Key Distribution).

La criptografia cuantica hace uso de dos canales de comunicacion entre los
participantes de una transmisién. Un canal publico, este canal es bidireccional. El
otro canal es cuantico el cual tiene un unico sentido que generalmente es de fibra

Optica. La primera realizacion fue en 1992 [21].

4.1 Canal cuantico del Protocolo BB84

El protocolo BB84 fue propuesto por Bennett y Brasard en la International
Conference on Computers, Systems and Signal [32], en la propuesta la codificacion
de la informacién que transporta el foton es su polarizacion.

A continuacion se inicia describiendo el protocolo BB84 [2], [6], [7], [24] en dos
partes segun el canal de comunicacion utilizado. Una parte es el canal cuantico y

otra la parte es el canal clasico.
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Alice y Bob interactuan con un conjunto de qubits implementados en fotones,
codificados en cuatro estados de polarizacion. Estos cuatro estados estan
agrupados de tal forma que se tienen dos bases mutuamente no ortogonales.
Alice y Bob quedan de acuerdo en la codificacion asignada a cada polarizacién en
notacion binaria.

Alice y Bob también acuerdan el tamafio de la secuencia de fotones que se
transmitiran.

Un estado de polarizacion es correcto al pasar por un polarizador correspondiente
a su base, de otra manera la polarizacion se orienta de manera aleatoria si pasa por
un polarizador que tenga otra base.

La siguiente nomenclatura mostrada en la Tabla 4.1 es utilizada en este trabajo en

la implementacion del protocolo BB84.

Base @ Polarizacion | Estado Valor del qubit

B <> | > Polarizacion del foton en horizontal con el

+ l/j +0 £ . .
valor légico binario 0.

B, $ | l//>+1 Polarlz’aqon del fpton en vertical con el
valor légico binario 1.

B Polarizacion del fotén en diagonal a la

* . | W>X0 izquierda con el valor I6gico binario 0.
B, '\l |l//>><1 Polarizacion del foton en diagonal a la

derecha con el valor l6gico binario 1.

Tabla 4. 1: Nomenclatura del estado del qubit con la base y polarizacion de un fotén.

Alice es el transmisor y genera una secuencia aleatoria de fotones polarizados en
los cuatro estados, es decir, genera una secuencia aleatoria de bases, a

continuacion usa el canal cuantico para enviar a Bob un fotdn polarizado.

4.2 Canal publico del Protocolo BB84

Ahora Bob es el receptor y ha recibido por el canal cuantico la secuencia completa
de fotones polarizados generados por Alice. Alice y Bob se comunican por medio
del canal publico (el canal publico o canal clasico debe soportar métodos de
autenticaciéon como por ejemplo iniciar en un dominio de red con usuario y

contrasena, o con alguna entidad certificadora). Bob le comenta a Alice que bases
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ha utilizado, para que ella lo utilice y compare con el registro de sus propias bases
utilizadas, para solo tomar en cuenta las bases que coincidieron con las de Bob. Los
valores de la polarizacidén o los estados que no coincidieron no son tomados en
cuenta.

El canal cuantico se utiliza solamente en el intercambio de claves privadas. Cuando
Alice le comunica a Bob los fotones que han sido generados con la misma base,
entonces acordada la clave, pueden comenzar a transmitirse informacion.

Eve el espia puede escuchar la conversacion clasica, pero no puede participar en
la misma, el canal cuantico esta libre o abierto a cualquier manipulacién por parte

de Eve.

4.3 Seguridad del protocolo BB84

En un caso ideal el canal cuantico esta libre de espias, sin ruido en la transmisién o
defectos en cifrar y descifrar [3]. Cuando un espia esta presente este intenta
interceptar la transmisién de fotones. De la misma manera que Bob, este intenta
medir las polarizaciones, entonces inevitablemente se causa una perturbacién a los
mismos. También intentara enviar una copia de los fotones que ha interceptado a
Bob, pues intenta generar los fotones originales que generd Alice, pero por el
teorema de no clonacién esto no es posible.

Con el fin de detectar la presencia de un intruso, Alice y Bob pueden revelar
porciones de la clave resultante o la clave generada por medio del canal clasico
(publico) [3], [4]. Pueden revelar al azar el primer y el ultimo qubit por ejemplo para
después descartarlos ya que fueron revelados, con esto se puede descubrir si algun
valor difiere. Entonces la secuencia completa de la clave no es la correcta y se
comprueba la presencia de un espia en la transmision de fotones por lo tanto esa
clave se descarta.

La Figura 4.1 muestra la representacion de un esquema para el protocolo BB84 de

distribucion de claves cuanticas.
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Canal Publico (o clasico)
autenticado.
(Bidireccional)

Canal Cuantico
(Unidireccional) E

Alice Bob

. —
i

Eve (espia)

Figura 4. 1: Representacion del protocolo de distribucion de claves cuanticas BB84.

4.4 Protocolo BB84 transmision sin Espias

A continuacion se expone el protocolo BB84 (2], [3], [4], [17], [21], [24] en una
comunicacién ideal, es decir, una transmisién libre de ruido y de espias
interceptando dicha transmision en el canal cuantico.

1.- El protocolo comienza con Alice enviado una secuencia de fotones polarizados
a Bob que son los qubits, a esta secuencia se le denomina la clave inicial. Cada vez
que Alice envia un qubit a Bob selecciona una de las dos bases (lineal o diagonal),

estos son los filtros de polarizacion, asi envia el foton polarizado en una de los

cuatro estados de polarizacion, 0°,90°,45° y 135°.

Alice utiliza el canal cuantico para enviar a Bob un fotén polarizado.

Alice registra las bases que utilizé y la polarizacién con la que fue emitido el foton.
2.- Bob recibe cada fotdn polarizado, Bob tiene que medir cada foton que recibe, es
decir, debe escoger un filtro para cada foton, para esto selecciona aleatoriamente
una de las dos bases (lineal o diagonal). Asi Bob mide cada estado recibido del
fotdn.

Bob registra la secuencia de bases utilizadas al recibir cada fotén y los estados que
midié. Algunos fotones pueden no ser recibidos debido a la imperfeccion de la
transmision y los dispositivos de medicidén, entonces no se detectan fotones.

Este trabajo no contempla el estudio de las pérdidas de fotones por imperfeccion.
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3.- Terminada la transmision de fotones por parte de Alice, Alice y Bob se comunican
por medio de un canal publico, se autentican y a continuacion comentan sobre
cuales bases utilizaron.

Bob le envia a Alice (por el canal publico) el registro de las bases que utiliz6 con el
orden al medir cada fotdn recibido, para que Alice lo compare con el registro que
utilizé al enviar cada foton (en la secuencia de transmisién y el orden de las bases).
Lo mismo ocurre con Bob, de esta manera Alice y Bob saben con certeza las bases
utilizadas en comun o las bases que coincidieron en sus mediciones.

En ningun momento Bob revelara el resultado de su medicion de los estados
cuanticos con las bases utilizadas (los filtros de polarizacién), solo comunica a Alice
el orden y las bases.

4.- Después de realizada la comparacion de las bases, Alice y Bob descartan las
mediciones (los fotones polarizados) en donde las bases no coincidieron.

Los fotones polarizados que quedaron fueron los generados y medidos con la
misma base, por lo que la polarizacién registrada es la misma para Alice y para Bob.
En promedio se descartan la mitad de los fotones que se transmitieron desde Alice.
Los fotones que se transmitieron y fueron medidos con las mismas bases son los

fotones que conforman la clave secreta final.

4.5 Protocolo BB84 transmisién con Espias
A continuacion se expone el protocolo BB84 [2], [3], [4], [17], [21], [24] con la

presencia de espias. La finalidad es la siguiente, si un espia intenta medir los
fotones que envia Alice de la misma forma que Bob, este no sabe con qué base se
generaron. Por lo que para realizar sus mediciones tiene que usar bases al azar. La
generacion de estas bases al azar introducira perturbacion en los fotones enviados
por Alice si no coinciden con su base.

1.- El protocolo comienza con Alice enviado una secuencia de fotones polarizados
a Bob que son los qubits, esta secuencia se le denomina la clave inicial. Cada vez
que Alice envia un qubit a Bob selecciona una de las dos bases (lineal o diagonal),

estos son los filtros de polarizacion, asi envia el foton polarizado en una de los

cuatro estados de polarizacion, 0°,90°,45° y 135°.
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Alice utiliza el canal cuantico para enviar a Bob un fotdn polarizado.

Alice registra las bases que utilizé y la polarizacién con la que fue emitido el foton.

2.- Eve intercepta y mide cada fotdbn que genera Alice. Entonces Eve selecciona
aleatoriamente una de las dos bases (lineal o diagonal) para su medicién, el
resultado es que Eve genera una serie de estados medidos los cuales son
registrados, a continuacion estos estados son reenviados a Bob.

3.- Bob recibe cada estado que midio Eve, refiérase a estado como la polarizacion
de un fotén, para el caso los fotones que habia enviado Alice fueron previamente
medidos por lo que fueron alterados de su estado inicial.

Bob tiene que medir cada fotdon que recibe, debe escoger un filtro para cada foton,
para esto selecciona aleatoriamente una de las dos bases (lineal o diagonal). Bob
registra la secuencia de bases utilizadas al recibir cada fotén y los estados que
midio.

4.- Terminada la transmision de fotones por parte de Alice, Alice y Bob se comunican
por medio de un canal publico, se autentican y a continuacién comentan sobre
cuales bases utilizaron para hacer la reconciliacion de las bases. En el proceso de
reconciliacion de las bases sucede que Alice y Bob coinciden con una base, pero
los estados medidos no coinciden, es entonces cuando se reafirma que un espia ha
irrumpido en el canal de transmision cuantico y ocasiond la alteracién de los estados
iniciales enviados por Alice.

5.- Después de realizada la comparacion de las bases, Alice y Bob descartan las

mediciones (los fotones polarizados) en donde las bases no coincidieron.

El punto 5.- es importante, porque descartan las mediciones donde las bases no
coinciden, pero no se comenta al respecto que sucede con aquellas mediciones
donde las bases coinciden, pero lo estados no. En la implementacién de este trabajo
se descartan las mediciones de los fotones donde sus bases coinciden pero sus
estados no coinciden conforme los generados por Alice y medidos por Bob. Esto
para mostrar como resultado cual seria la clave final descartando los qubits o lo

estados que no coincidieron por la presencia de espias.
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4.6 Canal Cuantico con Ruido

Un paso importante en la transmision de datos en criptografia cuantica es la
posibilidad de revisar o detectar la captura de informacién transmitida a través del
canal cuantico.

Alice y Bob pueden hacer una revision al seleccionar aleatoriamente una parte de
la clave generada para comparar su igualdad, si algun escucha estuvo presente la
clave no coincide.

Una desigualdad en la clave puede deberse a ruido en los detectores de fotones o

imperfecciones en el canal cuantico, asi como pérdida de los fotones en el recorrido.

Resulta también como ruido la presencia de un escucha externo o un espia llamese
Eve. Este se introduce en el canal cuantico y lee informacion, debido que Alice envia
una secuencia de fotones polarizados a Bob Eve tendra que generar los mismos
fotones y reenviarlos a Bob con la finalidad de esconder su presencia.

Con la presencia de Eve las polarizaciones observadas por Bob pueden resultar en
no coincidir con las generadas y emitidas por Alice. Este resultado es debido al
teorema de no clonacién, donde Eve irreversiblemente alterara la polarizacién de
los fotones y no sera capaz de reproducirlos exactamente, ocasionando una
discrepancia entre las mediciones de Alice y Bob.

El objetivo de Eve es acceder a la informacion intercambiada entre Alice y Bob.
Debido a que Eve alteré la polarizacién de un fotdn, las mediciones de Alice y Bob

son distintas aunque hayan coincidido en sus bases.

¢, Coémo el espia Eve lee los fotones que envia Alice? Cuando Eve toca el canal de
transmision (canal cuantico) y logra interceptar los fotones que envia Alice, Eve lo
hace con el mismo equipo de recepcion de fotones como el que tiene Bob, que en
especifico es un detector, analiza el estado de polarizacién de cada foton para
después reenviarlo a Bob, la clave final de Alice y Bob no coincidiran como
resultado.

La Figura 4.2 muestra la representacion del sistema QKD para el protocolo BB84

con Eve interceptando el canal cuantico de transmision.
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Fotones con diferente
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Alice Receptor de Fotones
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Figura 4. 2: Escenario para un sistema QKD (Quantum Key Distribution) con Eve interceptado en el
canal de transmision cuantico.

4.7 Reconciliacion de las Bases

En el caso ideal sin espias o ruido, el resultado del proceso de reconciliacion de las
bases sera una clave final idéntica en ambos extremos de la comunicacion (Punto
4.- del subcapitulo 4.4). Es decir, al comunicarse las bases y descartar aquellas que
no coinciden con las propias utilizadas para Alice y Bob. Alice y Bob obtienen la
misma clave final, porque a bases iguales resulta la medicion del mismo estado de
polarizacion del foton.

La Figura 4.3 muestra el proceso de reconciliar las bases.
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Figura 4. 3: Resultado de la reconciliacion de las bases (sifting stage) en el protocolo BB84 sin
espias.

4.8 ; Qué sucede con el Protocolo BB84 al detectar un espia?

Si un espia intentd obtener informacion de los fotones, entonces las secuencias de
estados generados y enviados por Alice, con los medidos por Bob no coinciden.
Dado que Eve alteroé la polarizacion del foton, Alice y Bob obtienen distintos estados
aunque utilicen las mismas bases.

Entonces hace falta un método o una estrategia para detectar a Eve. Una vez que
la clave final es obtenida, remarquese que es la clave donde las bases coinciden,
Alice y Bob publicamente vuelven a comunicarse y revelan segmentos de la clave
generada. Bob le cuenta a Alice por ejemplo cuales son los primeros qubits de su
clave o aleatoriamente selecciona un conjunto de qubits, lo mismo hace Alice. Debe
entenderse que Alice revela una porcion de su clave que es igual en tamario de la
que Bob revela que es el resultado de la reconciliacion de las bases. El tamano de

la clave revelada (porcién) se denomina como .

otales - EStA porcion revelada ya no

forma parte de la clave final obtenida causando una reduccion de tamano en la

misma.
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Al revelar estos segmentos de la clave final, los qubits de dichos segmentos se
comparan uno a uno, los qubits que difieren se van contando y se le denomina

n

incorrectos *

Los qubits que difieren son utiles para estimar la tasa de error de la clave final. La
estimacion de esta tasa de error proporciona un indicador para determinar si la
comunicacién entre Alice y Bob se detiene y por efecto se desecha la clave entera
o si el protocolo se repite sobre un canal cuantico diferente o si se inicia la correccion
de errores. La correccidon de errores queda fuera del objetivo de este trabajo de
tesis, sin embargo existe un protocolo llamado Cascade [18], [21], [38]. Definido en
1994 por Brassard y Louis Salvail basado en el intercambio de paridades por
bloque, el objetivo de este protocolo es construir un procedimiento de correccion de
errores que proporcione una cantidad de informacion minima. Mas procedimientos

para la correccion cuantica de errores pueden consultarse en la referencia [24].

4.9 Estimacion de Error

Se menciond la estimacidon de una tasa de error. Alice y Bob deben estimar la tasa
de error cuantico o QBER (Quantum Bit Error Rate). EL célculo de QBER es un
indicador para detectar posibles espias. El calculo de QBER debe ser comparado

con un umbral o limite de error P, del cual no debe exceder, es decir,

Poser < Pmax [21]. Si'la condicion es verdadera, entonces que se continta con la

correccion de errores, la correccion de errores queda fuera del objetivo de este
trabajo de tesis.

Si Poger > 3%, se detiene la comunicacion entre Alice y Bob por el canal cuantico

y se repite el protocolo.

En este trabajo de tesis se establece P, del 3%, es decir, si Poger > 3%, se

detiene la comunicacion entre Alice y Bob por el canal cuantico y se repite el
protocolo.
Entonces el calculo de QBER, entiéndase también la probabilidad de error, es:

n

incorrectos

r

totales

Poger
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Donde .

otales FEPTESeENta el tamaio de la porcion revelada de la clave final y

n representa el numero de qubits diferentes encontrados en la porcion

incorrectos

revelada.
El tamafio de la porcion a revelar es del 8% de la clave final. Se toman entonces

bloques del tamafio del 8%.

El calculo de la porcion a revelar es el siguiente:

r = (.08*longitud (de la clave final))* 3

totales
El tamafo de la porcion a revelar se ftriplica, la razéon es asegurar o detectar la
presencia de mas qubits que no coincidan en dichas porciones. Es decir, se esta

aumentando un poco mas el tamaro de la porcion a revelar. Para el calculode

se toma la parte entera sin decimales, si se obtiene un valor del .96 el tamafio de la

porcion a tomar es cero.

4.10 Estrategias de Ataques sobre los Protocolo QKD

Tres tipos de ataques son aplicados a los protocolos QKD y son: ataque de
Intercepta y Reenvia, ataque de Division del numero de fotones, ataque de Division
del numero de fotones e Intercepta y Reenvia. Los dos ultimos ataques quedan
fuera del alcance de este trabajo.

En este trabajo la implementacion del protocolo BB84 con presencia de espias es
un ataque de Intercepta y Reenvia [29].

Es decir en el ataque el intruso:

1.-Intercepta los fotones enviados y hace una medida de los mismos al escoger una
de las dos bases (Rectilinea o Diagonal) de forma independiente y aleatoria.
2.-Renvia el nuevo fotén al receptor (Bob).

3.-Escucha el canal publico durante la reconciliacion de las bases.

La estimacion de QBER causado por este ataque es del 25%.
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4.11 Clave Secreta generada por el Protocolo BB84

Alice y Bob no deciden cual es la clave que van a utilizar para la transferencia de
informacion. Al iniciar y finalizar el protocolo BB84 ocurre entonces que ya han
definido dicha clave, esta clave puede utilizarse para el cifrado de informacién con
one-time pad.

El cifrado de Vernam es llamado one-time system o one-time pad si la clave es
escogida aleatoriamente y no se utiliza nuevamente.

Si se desea utilizar el cifrado de Vernam se requiere una clave aleatoria de, al
menos, la misma longitud que el mensaje. Entonces la clave es sumada realizando
un XOR al mensaje, de esta manera se obtiene el mensaje cifrado. Para cada
cifrado o sesién, Alice y Bob comparten una clave nueva y aleatoria. Es entonces
cuando se dice que el cifrado de Vernam es perfectamente seguro, y su vez es un

subgrupo de cifrados seguros incondicionalmente.

En el protocolo, el canal cuantico es utilizado para el intercambio de las claves
privadas, el resto de informacion es transmitido por el canal publico.
Alice y Bob han acordado la clave, entonces pueden iniciar una transmision de

informacion de manera segura.

La NIST (The National Institute of Standards and Technology) recomienda como
fortaleza minima el uso de claves de 112 bits para algoritmos simétricos, el uso de
este tamano en la clave abarca a partir del afio 2011 hasta el ano 2030.

El sitio Keylength [30] es una pagina de Web que ofrece una comparacion interactiva
entre los tamanos de clave que utilizan algunos algoritmos criptograficos, dicha
comparacion esta hecha por diferentes instituciones como la NIST.

La Figura 4.4 muestra la comparacion para el afo 2014 que hacen diferentes

instituciones en recomendacion del tamafio minimo de la clave para los algoritmos.
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Reference for the companson

You can enter the year until when your system should be protected and see the corresponding key
sizes or you can enter a keyhash/group size and see until when you would be protected.

Enter a year:

Method Discrete Loganthm

Asymmetnc Key Group Elliptic Curve
[1] Lenstra / Verheul © 2014 81 1562 1216 143 1562 152 162
[2] Lenstra Updated @ 2014 78 1218 1308 155 1218 185 155

Figura 4. 4: Tamafios de clave minimos recomendados por varias instituciones como la NIST en el
afo 2014.



Capitulo 5

Resultados de la Implementacion del Protocolo
BB84

En este capitulo se presentan pruebas del desempefio del protocolo BB84,
ejecutando las pruebas se analizan los resultados. Para ello se hace la
implementacion por medio de cddigo en el lenguaje de programacién C y C#. Se
presentan resultados para los casos en los que el protocolo se ejecuta con espias

y sin espias.

Una aproximacion a la simulacion de la mecanica cuantica, especialmente en
computaciéon cuantica, se encuentra en LibQuantum, que es una libreria de
programas realizados en el lenguaje de programacion C. Provee la estructura para

un registro cuantico y operaciones para la manipulacion de un registro cuantico.

A continuacién la Tabla 5.1 muestra un resumen de algunos ambientes simuladores

de computacion cuantica.

Nombre Lenguaje de Programacién = Ultima actualizacién
LibQuantum C 2008
QCL C/PASCAL/OWN 2006
Eqcs C++ 2012
Q++ C++ 2009
jQuantum Java 2011
PyQu Python 2009
QFC MATLAB 2009

Tabla 5. 1: Algunos simuladores de Computacién Cuantica.

5.1 Ejecucién del Protocolo BB84 sin Espias con LibQuantum en C

Este escenario previamente fue descrito en el subcapitulo 4.4, el escenario

considera que la comunicacion entre Alice y Bob esta libre de espias, es decir, en
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la transmision por el canal cuantico no se encuentra algun espia a la espera de
interceptar qubits.

En este escenario se considera lo siguiente, el qubit se encuentra en superposicion
de dos estados. Entonces se inicializa un registro con un qubit, después al qubit se
le aplica la transformacion Hadamard para ponerlo en un estado de superposicion.
Posteriormente se destruira dicha superposicidon haciendo una medicién u
observacion al qubit para obtener el resultado de la medida, de esta forma se

obtienen el valor de cada qubit que envia Alice a Bob.

Para llevar a cabo esta ejecucion se muestra la implementacion en el lenguaje de
programacion C usando LibQuantum de la cual se modifican las siguientes

funciones [28]:

quantum reg reg; Se nombra el registro como reg.
reg = quantum new qureg(0, 1); se inicializa el registro, el primer
parametro es el valor al cual inicializamos el registro al comienzo, es decir 0, y el

segundo parametro es el numero de qubits con el cual el registro inicia. Asi el

registro se inicia con el estado |0) y con un qubit en él.

quantum hadamard (0, &reg); al qubit se le aplica la puerta Hadamard,
1

ﬁ(|0>+ D)

cambiando al estado de superposicidon

result = quantum bmeasure (0, &reg); se hace la medida del qubit, al
medirlo se destruye la superposicion. Esta funcion hace la medida para un solo
qubit. El primer parametro es la posicion del qubit, cabe sefalar que en esta
notacion el cero es el menos significativo. Finalmente se imprime la variable result

para conocer el resultado de la medicion.

Las funciones anteriores se ejecutan haciendo la llamada a la libreria #include

<quantum.h>.
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A continuaciéon se muestra la implementacion ejecutandose en el lenguaje de

programacion C simulando el protocolo BB84.

La base B, se representa con el numero 1.
La base B, se representa con el nimero 0.
El qubit |0) sera interpretado como un bit con valor 0.
El qubit |1) seréa interpretado como un bit con valor 1.

Alice envia 8 qubits a Bob, la Figura 5.1 muestra como Alice genera cada qubit

alternando entre sus bases de manera aleatoria.

Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda

PROTOCOLO BB84: DISTRIBUCIOM CUANTICA DE CLAVES

Valor del qubit G= bit O, valor del qubit 1 = bit 1

Base rectilinea + := 1, diagonal x :=0
Qubit 1, Valor 1, Base X
Qubit 2, Valor 1, Base +
Qubit 3, Valor 1, Base +
Qubit 4, Valor 1, Base +
Qubit 5, Valor 1, Base +
Qubit 6, Valor @, Base +
Qubit 7, Valor 1, Base +
Qubit 8, Valor 1, Base X

Figura 5. 1: Envio de 8 qubits, protocolo BB84 con LibQuantum en C.

La Figura 5.2 muestra las bases con las que mide Bob cada qubit enviado por Alice.
Para después hacer la reconciliacion de las bases (coincidencia de las bases) y

obtener la clave final.
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Terminal (como superusuario)

Archivo Editar WVer Buscar Terminal Ayuda

Alice y Bob comparten las bases utilizadas
Bases Bob Bases Alice d{Coinciden las Bases? Valor-Qubit

no
si
no
si
si
si
no
no

+ x4+ X 4+
@ e @ e
(o RN Y
=+t ottt o=
ol e e

Porcentaje Gtil de 1la clave final: 0.500000

Logitud de la clave final: 4

Nimero de bases reconciliadas: 4
EL nimero de qubits perdidos es 4

La clave binaria final a utilizar es:
11108

Termina protocolo BB84 sin espias

Figura 5. 2: Clave generada del envio de 8 qubits, protocolo BB84 con LibQuantum en C.

5.1.1 Resultados de la Ejecucion del Protocolo BB84 sin espias con
LibQuantum en C
A continuacion se ejecutan diez simulaciones con el envio de 8 qubits. La Tabla

5.2 muestra en promedio el porcentaje de la clave final, el promedio fue del 45%.
Esto significa que un porcentaje de la clave inicial se esta perdiendo o sacrificando
en la ejecuciéon del protocolo BB84, reduciendo su longitud. Observando dichos

resultados se obtiene que la clave final no se siempre es del mismo tamano.
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No. Longitud final = Porcentaje de
Simulacion de la clave clave util

37.50%
50.00%
25.00%
25.00%
87.50%
62.50%
25.00%
50.00%
37.50%
50.00%
Promedio: 45.00%

© O N O o ~ WO N -~

A W AN ON DN DN DM W

-
o

Tabla 5. 2: Resultado del promedio para diez simulaciones de una clave inicial de 8 qubits, con el
protocolo BB84 sin espias implementado con LibQuantum en C.

Al reducir su longitud implica que hay que tener en cuenta la longitud de la clave
inicial para obtener claves seguras y eso se traduce en seguir las recomentaciones
de la NIST. El tamafio minimo establecido por la NIST para la clave en algoritmos
simétricos es de112 bits [30].

Para sondear esta recomendacion a continuacion se obtienen los resultados de una
simulacién para cuatro longitudes iniciales propuestas de la clave, la Tabla 5.3

muestra el resultado.

Envio inicial de

qubits. Tamafio Tamafio de la

Qubits perdidos

inicial de la clave clave final

16 qubits 8 8
128 qubits 77 51
256 qubits 119 137
4096 qubits 2077 2019

Tabla 5. 3: Resultado de las longitudes de las claves finales de una simulacion con el protocolo BB84
sin espias implementado con LibQuantum en C.

Se observa en la Tabla 5.3 que una clave inicial propuesta de 256 qubits se acerca
a la recomendacion de la NIST para el tamafio minimo de la clave en algoritmos

simétricos. Pero para analizar mas a fondo si se obtiene el mismo resultado ahora
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se evalla la clave inicial de 256 qubits para diez simulaciones. La Tabla 5.4

muestra el resultado de estas simulaciones.

No. Longitud final  Porcentaje
Simulacion de laclave | de clave util

1 144 56.25%

2 120 46.88%

3 117 45.70%

4 134 52.34%

5 125 48.83%

6 133 51.95%

7 126 49.22%

8 132 51.56%

9 132 51.56%

10 134 52.34%
Promedio: 50.66%

Tabla 5. 4: Resultado del promedio para diez simulaciones de una clave inicial de 256 qubits, con el
protocolo BB84 sin espias implementado con LibQuantum en C.

De igual forma se continué ejecutando el protocolo BB84 hasta llegar a 100
simulaciones de la cudl en la simulaciéon niumero 22 solo se presenté una longitud

de clave final de 112 qubits.

Para claves en algoritmos asimétricos la NIST recomienda como tamafio minimo

establecido 2048 bits. Se necesita entonces enviar el doble de 2048 qubits para esta

especificacion. La Tabla 5.5 muestra el resultado de diez simulaciones para una

clave inicial de 4096 qubits.
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No. Longitud final | Porcentaje
Simulacion de laclave | de clave util

1 1990 48.58%
2 2077 50.71%
3 2063 50.37%
4 2078 50.73%
5 2055 50.17%
6 2047 49.98%
7 2077 50.71%
8 2050 50.05%
9 2025 49.44%
10 1975 48.22%
Promedio: 49.90%

Tabla 5. 5: Resultado del promedio para diez simulaciones de una clave inicial de 4096 qubits, con
el protocolo BB84 sin espias implementado con LibQuantum en C.

Con estos resultados (Tabla 5.4 y Tabla 5.5) se puede observar que entre mas larga

sea la clave inicial el porcentaje de clave final util se aproxima al 50% en promedio,

lo que implica que la mitad en promedio de la clave inicial se pierde.

Ahora bien, la implementacién con LibQuantum en este subcapitulo ofrece la
oportunidad de mostrar una comparacién con la implementacion en C# para el
escenario sin espias. La grafica de la Figura 5.3 muestra una comparacién de
simular con LibQuantum y con C# para la distribucién cuantica de claves sin espias.

En esta ejecucidon se tomo el promedio de tres simulaciones para cada clave inicial.
Las claves inicales fueron de 16 qubtis, 32 qubits, 64 qubits, 128 qubits, 256

qubits, 1024 qubits, 2048 qubits. Se puede observar como a medida que las claves
iniciales son mas largas, los resultados en las simulaciones con C# se aproximan a
los resultados con LibQuantum. Se afirma entonces como LibQuantum muestra el
comportamiento de una computadora cuantica al simular el protocolo BB84, es
entonces que los siguientes resultados y ejecuciones mostrados en este trabajo se

continuaron con el desarrollo en C#t.
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Comparacion del porcentaje de la clave final con LibQuantum y

C#.
0.52
0.510416667 - 0.5104167
0.51 764 0.500651033 0.502604167
0.5
0.5 0.5
0.489583333 1024 2048
049
Porcentaje | 0.494466
0.491373667
0ds 0.479166667
e~ 0.473958333 c# ®— LibQuantum
0.47 & 0/46875
32
04 & 0.460937333
128 458333333
0.45-16

-100 100 300 500 700 900 1100 1300 1500 1700 1900

Qubits, clave inicial

Figura 5. 3: Grafica de porcentaje util de la clave inicial para obtener la clave final con el protocolo
BB84 comparando la implementacion en LibQuantum y C# (sin espias).

5.2 Ejecucion del Protocolo BB84 sin Espias y con Espias en C#

El escenario para el protocolo BB84 de la cual la transmisién se hace sin espias y
con espias fue descrito en los subcapitulos 4.4 y 4.5 respectivamente.

En los escenarios se considera lo siguiente:

Un qubit es representado por un foton polarizado, la polarizacion es el grado de
inclinacion que se provoca en dicho fotdn, Alice enviara fotones de forma individual.
La Tabla 5.6 muestra la nomenclatura del estado del qubit y su polarizacién que se

usa en estos escenarios.
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Base Polarizacion Estado Valor del qubit Base

Qubit

B -0° 0 Polarizacion horizontal. lineal

i |0) acion horiz

Valor légico binario 0.

B | 90° Polarizacién vertical.

i 1D Valor légico binario 1.
B ( 45° |O> Polarizacion derecha. diagonal

x Valor légico binario 0.
B>< ) 135° |1> Polarizacion izquierda.

Valor légico binario 1.

Tabla 5. 6: Nomenclatura del estado del qubit --base y polarizacién de un fotén-- para la ejecucion
del protocolo BB84 sin espias y con espias implementado en C#.

Cabe mencionar que la implementacion en C# no hace uso de librerias cuanticas,
pues estas no estan definidas en el lenguaje de programacion. La implementacién
en C# se hace desde generar los estados polarizados del foton, que seran
interpretados como qubits. En esta implementacién el qubit no esta en estado de

superposicion de dos estados, ademas no se puede clonar (subcapitulo 3.12).

5.2.1 Ejecucion del Protocolo BB84 sin Espias en C#

A continuacidén se muestra la implementacion del protocolo BB84 sin espias
ejecutandose con el lenguaje de programacion C#. En este escenario Alice inicia el
protocolo generando una clave inicial de 128 qubits. La Figura 5.4 muestra la
simulacion del protocolo BB84, donde puede observarse la secuencia de fotones
polarizados (qubits) que envia Alice resultado de las bases utilizadas para

generarlos.

74



@ C\Windows\system32\cmd.exe E‘@ﬂ—hj

Distribucidn de Claves cudnticas con el Protocolo BB84, sin presencia de espias.

1| »

Base Diagonal X Qubit |8>= bit valor @ Qubits: - =8°, | =98°, ( =45°, } = 135°
Base Rectilinea + Qubit |1>= bit wvalor 1

Base Rectilinea Base Diagonal

[@x= -, |1x= | ex= (, |1>=)

Secuencia de fotones polarizados enviados por Alice.

Pyl -0 -00C-111--C---C-01-Cyyllyy-1TCC--2CyrelbCll-

Secuencia de bases utilizadas por Alice.
+ X+ K+ N+ N+ NN+ +++ K+ N+ XN+ N+ N+ o+ NN+ N+

EBases generadas por Bob.
XXX+ + X+ X+ XXX+ ++ X+ + X+ X+ + XX+ +X++ XA AXXAAXX+++ XXX+ X++ X+
Secuencia de estados medidos por Bob.

Y- 1C-0-C-T1TC--C-- 1) C-Cly iy cce--1eyyy i o-_

< 1 3

Figura 5. 4: Envio de 128 qubits, protocolo BB84 sin espias, implementacion en C#.

En el momento que Alice envia un qubit y este es medio por Bob en su recepcion el
protocolo BB84 inicia la distribucion de la clave.
Ahora bien Bob ha medido cada foton recibido y comienza la reconciliacion de las

bases. La Figura 5.5 muestra la reconciliacion de las bases entre Alice y Bob.

=

@ C\Windows\system32\cmd.exe ==l X
| Reconciliacidn ~
Qubits enviados Mediciones Bob mide Coinciden Bases E
por Alice de Bob los qubits las bases Alice-Bob
x no + X
) X ) =i X X
| x ) no + X
) + no X o+
| + | =i + +
( x ( si X X
- + 51 + +
) X ) si X X
- + 51 + +
) X ) si X X
) X ) si X X
( X ( si X X
- + 51 + +
| + | si + o+
| + | =i + o+
| x ( no + X il
4 il 3

Figura 5. 5: Reconciliacion de las bases, protocolo BB84 sin espias, implementacion en C#.
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5.2.1.1 Resultados de la Ejecucion del Protocolo BB84 sin espias
en C#
Como resultado de la ejecucion del protocolo BB84 se obtiene la clave final, la

Figura 5.6 muestra la clave final generada a partir de una clave inicial de 128 qubits.

B C\Windows\system32\cmd.exe = | B |l

| + | si
b4 3 no

M| »

La clave final segura con longitud 72 es:

/I G N 0 I G e B T G T S G A D A O e e B

La clave final en Binario es:
lleelelleelleeesesellllleeeselleellelesleallesalel

El porcentaje de clave util es 8.5625:

El porcentaje de clave no util es 8.4375
Cantidad de qubits perdidos: 56

4 1L} [

Figura 5. 6: Clave generada con el Protocolo BB84 sin espias, implementacion en C#.

A continuacion se presenta el resultado de ejecutar el protocolo BB84 sin la

presencia de espias. La ejecucidn se hace diez veces, en estos resultados se

analiza que sucede con la clave final, la clave inicial es de 128 qubits. La Tabla 5.7

muestra los resultados.
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No. Longitud Porcentaje Clave generada

Simulacién final de la de clave util
clave

1 63 49.22% 01101111011000110110111111001101
1011011000111110000100001001101

51 39.84%
63 49.22% 00011001011101001010111000011101
1011101010010010000010101011001
4 63 49.22% 01110101000010011010011000000110
1000000101100111111101110100100

62 48.44%
63 49.22% 1001010111011111000010111011001 1
1010010010111011000011010100101
7 68 53.13% 00010010000111111011011000101000
10011100010110001010010101101100

1001
8 68 53.13% 10010001100101000001000100000100
1711011111100101110011100010000111
1100

65 50.78%

10 67 52.34%

Promedio: 49.45%

Tabla 5. 7: Resultado de las claves generadas (diez simulaciones) de una clave inicial de 128 qubits
con el protocolo BB84 sin espias, implementaciéon en C#.

En los resultados de la Tabla 5.7 el protocolo BB84 también genera claves de un
mismo tamano, se puede apreciar como se han generado diez claves, seis de las
claves tienen el mismo tamafo, aunque tienen el mismo tamafio se encontré que
las claves no son iguales. Pero Qué sucede cuando el protocolo ha generado

claves iguales?, este hecho se puede ver en los resultados de la Tabla 5.8, donde

se ejecutaron mas de 11 simulaciones con una clave inicial de 8 qubits.

77



No. Longitud final | Clave
Simulacion de laclave | generada

1 4 0111
2 4 1110
3 4 1100
4 5 01111
5 3 111
6 5 11101
7 5 00100
8 3 010
9 2 11
10 5 01010
11 4 0111

Tabla 5. 8: Resultado de Claves generadas iguales de una clave inicial de 8 qubits con el protocolo
BB84 sin espias, implementacion en C#.

En la simulacién numero 1 y numero 11 se encontré que el protocolo BB84 generd

claves iguales, esto puede interpretarse a causa del tamafio inicial de la clave.

Al iniciar el protocolo BB84 la clave inicial de 8 qubits pierde en promedio la mitad
. , : : 4

de esos qubits, para el caso donde la clave final es de 4 qubits se tienen 2

posibles valores para esa clave, propiciando con mas frecuencia obtener

combinaciones iguales para la clave final. Esto qué significa?, el protocolo BB84

no queda exento de distribuir claves iguales, pero con claves finales mayores,

hablese por ejemplo de claves de 112 qubits, mayor es el nimero de combinaciones
que incluso un atacante probaria si usa un ataque por fuerza bruta y la frecuencia

de obtener combinaciones iguales se reduce considerablemente. Para el resultado
de 50 simulaciones con una clave inicial de 128 qubits, el promedio de la longitud

de la clave final fue 63.76 y la frecuencia de encontrar claves iguales fue 0.

5.2.2 Ejecucion del Protocolo BB84 con Espias en C#

A continuacion se muestra la implementacion del protocolo BB84 con espias

ejecutandose con el lenguaje de programacion C#. En este escenario la secuencia
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de qubits (fotones) generados por Alice como clave inicial son expuestos a la
presencia de algun espia en el canal cuantico.

La Figura 5.7 muestra la secuencia de qubits generada por Alice, la secuencia es

de 128 qubits.

M C:\Windows\system32\cmd.exe = | 2] |-

il »

Distribucisn de Claves cudnticas con el protocolo BB84 con presencia de espias.
Secuencia de fotones polarizades(estados) enviados por Alice.
-y -y - -1y - Ly - -0 01yl CCy oy -1 -
Bases generadas por Eve.
X o+ o+ o+ X o+ o+ X X o+ X X o+ o+ o+ X X X X X X X + X + + + X X + + X X + =+

Secuencia de fotones polarizados({estados) medidos por Eve.

cl- - -1y oy - 10y - - 1ol -0l -
El porcentaje de estados alterados de la clave inicial al medir Eve fue del: 45.3125
El nidmero de estados alterados de la clave inicial al medir Eve fue es de: 58
Bases generadas por Bob.
X + X X + X X X + + X X + X X X + + X X X + + + X + X X + X + + + X X
Secuencia de estados medidos por Bob.
[ S L A 2 H I S R S G T IS N GRS B A S N G G SRR R O |
La longitud de la clave final es: 6@
Cantidad de qubits perdideos donde el estado difiere: 15
Con la presencia de espias la clave final se reduce a una longitud de: 45
Sy ey - by boo by e ey e cy - - 0= ) )
La clave final en Binario es:
8118218111881 11118188610686818188e86111111618688118

El porcentzje de clave (til con espias es :8.3515625

4 I 2

Figura 5. 7: Clave generada con el Protocolo BB84 con espias, implementacion en C#.

En la Figura 5.7 se observa que Eve el espia intercepta y mide cada foton que Alice
envia a Bob, y genera una nueva secuencia de fotones medidos. Esta secuencia de
fotones medidos por Eve no se parece a la secuencia que envia Alice lo que significa
que Eve al medir cada fotdn de Alice ha provocado alterar su estado. Ahora Bob
recibe la secuencia de fotones medidos por Eve como si fuera la secuencia que le
envia Alice.

La Figura 5.8 muestra las bases con las que mide Bob cada qubit enviado por Alice.
Para después hacer la reconciliacién de las bases (coincidencia de las bases) y
obtener la clave final. Obsérvese ahora un detalle, aquellas bases de Alice y Bob
que si coinciden, el estado del qubit (fotdbn) medido no coincide. La causa es la

alteracién que Eve provoco al interceptar y medir el envio de Alice.
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BE¥ C\Windows\system32\cmd.exe | = | (B S

- - -y Yy - C-) Cy - - - Oy -y by 0]
La clave final en Binario es:
leeeeleelelllerlepnleleeceelnllileecellllenllilelecesnsl

El porcentaje de clave Util con espias es ©.3515625:

| »

| Reconciliacién |

Qubits Base Eve Base Bob mide Base Coinciden Coincide
Alice Alice mide Bob (qubits) Alice las bases Base-Estado
+ % +

) x ) kS ) kS base si

) x - + - X

- + - + - + base =i

) X - X ( X base

| + | X ) +

- + - + - base si

- + )] + - base si

i X ( x ( x base si

| + ) X )

| ) + | + base si

- ) X )

| ( + - base N
4 n 2

Figura 5. 8: Reconciliacion de las bases donde con bases iguales se tienen estados diferentes, estas
mediciones no son parte de la clave final del envio de 128 qubits, implementacion del protocolo BB84
sin espias en C#.

5.2.2.1 Resultados de la Ejecucién del Protocolo BB84 con espias
en C#

El comportamiento de distribuir una clave con espias y sin espias se aborda en
estos resultados. Se comparan los promedios de la clave final en ambos escenarios.
Para mostrar estos primeros resultados se realizan diez simulaciones del protocolo

BB84 con presencia de espias y sin espias, estos resultados se muestran en la

Tabla 5.9 con una clave inicial de 128 qubits.
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Porcentaje de clave util

No. . . )
Simulacion SN espfas  Con espias

1 46.88% 35.16%

2 49.22% 41.41%

3 56.25% 43.75%

4 53.91% 36.72%

5 49.22% 35.94%

6 51.56% 43.75%

7 45.31% 35.16%

8 50.78% 35.16%

9 50.00% 39.06%

10 54.69% 40.63%
50.78% 38.67% Promedio

Tabla 5. 9: Resultados de los promedios del porcentaje de clave util (con espias y sin espias) con el
protocolo BB84 con una clave inicial de 128 qubits, implementacion en C#.

En la Tabla 5.9 se muestra el promedio de clave util sin espias y con espias en el
canal cuantico de comunicacién. Se encuentra una diferencia en ambos promedios,
el promedio de clave util con presencia de espias es siempre menor que sin espias.
Esto significa que los fotones que envia Alice fueron alterados por Eve al espiar el

canal cuantico, esta actividad se ve reflejada en la reconciliacion de las bases.

El protocolo BB84 genera claves finales en el proceso de la reconciliacion de las
bases. La implementacién del protocolo BB84 en este trabajo con el escenario de
la presencia de espias genera claves finales cuando Alice y Bob se comunican las
bases para hacer la reconciliaciéon. En el proceso de reconciliacion se revisa si al
encontrar bases iguales los estados también los son, de lo que resulta que los
estados medidos no necesariamente también fueron iguales. Lo que implica que
estos estados seran descartados y no forman parte de la clave final, se consideran
entonces qubits perdidos. Entonces no solo se hace una reconciliacién de las bases,

sino también la reconciliacién de sus estados como parte de la implementacion.
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La Figura 5.9 muestra el resultado de reconciliar las bases en el protocolo BB84,
donde se muestra que aunque las bases coincidieron los estados no lo hicieron y la

clave final no es la misma para Alice y para Bob.

1 1 0 0
Eve selecciona las
bases

Resultado de las medidas de Eve

\ — / / (estados medidos)

Bob selecciona las
bases

Alice envia

Resultado de las medidas de Bob

Fotones polarizados PN

\ / / (estados medidos)
Reconciliacion de las Bases
) \\ \ / ’ Seleccion aletaroria de bases ® ® (Alice,Bob)
f— /// I I’ I diagonal y rectilinea.
— Clave final
(P \ / / se|
. gura
B I
’ ’ 135°
B
Fuente de Seleccion aleatoria de bases

Luz

Transmisor, Alice Receptor, Bob

Figura 5. 9: Resultado de la reconciliacion de las bases (sifting stage) en el protocolo BB84 con
espias.

La Tabla 5.10 muestra el resultado de los qubits perdidos en comparacion al
ejecutar el protocolo BB84 con espias y sin espias para una clave inicial de 128

qubits. En promedio se estan perdiendo 16 qubits mas.

Qubits perdidos

Si No. . Sin espias  Con espias

imulacion
1 68 83
2 65 75
3 56 72
4 59 81
5 65 82
6 62 72
7 70 83
8 63 83
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9 64 78
10 58 76

63 79  Promedio

Tabla 5. 10: Resultado del promedio de los qubits perdidos con una clave inicial de 128 qubits en la
simulacién del protocolo BB84, implementacion en C# sin espias y con espias.

La Figura 5.10 muestra graficamente la diferencia del numero de qubtis perdidos
cuando la comunicacion esta libre de espias y con presencia de espias. Se observa
que los qubits perdidos en el primer escenario son menos que en el escenario del
protocolo BB84 con espias. Claramente se nota como la intervencion de Eve el

espia, altera considerablemente la clave inicial con la que Alice inicia.

Sin espias Con espias
90
80 83 g1 #. 82 83983
75 78w 76
70 68 72 72_5.70
Numero 65 65 63 64
N 60 =59 62 58
Qubits 50
perdidos 40
30
20
10
0
1 2 3 4 5 6 7 8 9 10

Numero de simulaciones con el protocolo BB84

Figura 5. 10: Resultado de los qubits perdidos, implementacién del protocolo BB84 en C# con espias
y sin espias.

5.2.3 Ejecucién del Protocolo BB84 con espias en C#, estimacion

del Error

En este escenario la secuencia de qubits (fotones) generados por Alice como clave
inicial son expuestos a la presencia de algun espia en el canal cuantico llamado
Eve. Ahora después de que Eve ha interceptado el canal, se calcula la estimacion

del error que indica si el protocolo se reinicia debido a su presencia.
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A continuacién se ejecuta el protocolo BB84 con una clave inicial de 16 qubits. La
Figura 5.11 muestra que la clave final resultante es de 10 qubits (resultado de la

reconciliacion de las bases --10 bases).

Entonces el valor de la porcidn a revelar es de cero, recuérdese el subcapitulo 4.9
donde se calcula la porcion a revelar de la clave final, como la porcién a revelar fue
cero, no se calcul6 el valor de QBER. Aunque la porcién fue cero, la implementacién

del protocolo BB84 indica como esté debe reiniciarse.

B Ch\Windows\system32\cmd.exe = | [E] |-

Cdlculo de la tasa de error cudntica (QBER)

n »

Resultado de la Reconciliacidn de las bases (18 bases)
+ X X X X X X + X +

Clave de Alice
ey ¢y oy - |

Clave de Bob
[ T B B B

La porcidn a revelar es de tamafio: @
La clave final es demasiado corta.

Se detectaron espias en el canal cudntico el Protocolo BB84 debe reiniciarse

Presione una tecla para continuar . .
4 L1} 2

Figura 5. 11: El valor de la porcion revelada igual a cero para el calculo de la tasa de error cuantico
(QBER), ejecucién con 16 qubits de clave inicial, implementacion en C#.

A continuacién se ejecuta el protocolo BB84 pero con una clave inicial de 64 qubits.
La Figura 5.12 muestra el resultado de la estimacion del error (QBER). El tamafio

de la porcién a revelar (o bloque) reduce el tamaro de la clave final.
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EX C:\Windows\system32\cmd.exe = | [E] |-

Cdlcule de la tasa de error cudntica (QBER)
Resultado de la Reconciliacidn de las bases (35 bases)
+ X KX K 4+ K K + + X + + X 4+ K 4+ + K + + + + + K K + KX + K + + X + X X

Clave de Alice

S O G G O (0 A HD B [ A G A A G R B D N R AR G ¢

Clave de Bob
S T S G B G N i B A R G I A B G GEE TS B N N N A

La porcidn a revelar es de tamafio: 2

La porcidn a revelar para la simulacidn ez de tamafio: &

La longitud de la clave final se reduce a un tamafic de: 29

Blogue seleccionade a revelar de la clave de Alice

- CC-)

Bloque seleccionade a revelar de la clave de Bob

=) )
Nincorrecto:3 Ntotal:s

El valor de la tasa de error cuantica (QBER) es: 58% , el error maxime propuesto es del 3%

1| »

C#, estimacion del Error

de QBER. La Tabla 5.11 muestra los resultados de una simulacion.

Con espias,

Sin espias calculando
QBER
Envio inicial de Longitud de la | Longitud de la

qubits. Tamano clave final clave final Valor de QBER

inicial de la clave
16 qubits 4 * *
128 qubits 58 46 41.67% ~
256 qubits 116 89 29.63% ~
512 qubtis 258 198 21.67% ~
4096 qubits 2034 1548 21.40% ~

* No se estimé QBER, porcién a revelar de la clave es cero, clave corta.

~ se reinicia el protocolo BB84

85

Figura 5. 12: Tamafo del bloque revelado para el calculo de la tasa de error cuantico (QBER),
ejecucioén con 64 qubits de clave inicial, implementacion en C#.

5.2.3.1 Resultados de la Ejecucion del Protocolo BB84 espias en

Anteriormente se hizo un sondeo de una simulacion para cuatro longitudes iniciales
propuestas de la clave (subcapitulo 5.1.1). En estos resultados se hace el sondeo
para ver como afecta el tamano de la clave final sin espias y cuando se han perdido

los qubits a causa de revelar una porcidén de la misma con espias en la estimacion

Tabla 5. 11: Resultado de las longitudes de las claves finales calculando QBER, de una simulacién
con el protocolo BB84 con espias implementado con C#.




En la Tabla 5.11 puede notarse que la estimacién de QBER reduce el tamafio de la
clave final, porque necesariamente se tuvo que tomar una porcién de la clave a
causa de detectar la presencia del espia Eve alterando qubits por sus mediciones.
Ahora si la porcion a revelar es cero, se reconoce que la clave final es de un tamafio
corto para el calculo de QBER, aunque la porcion fue cero, la implementacion del

protocolo BB84 indica como esté debe reiniciarse.

El tamafio minimo establecido por la NIST para la clave en algoritmos simétricos es

de 112 bits, al probar con claves de 512 qubits se puede establecer que se esta

dentro de esta recomendacion. La Tabla 5.12 muestra los resultados de diez

simulaciones probando con claves iniciales de 912 qubits.

Longitud de la

No. Longitud de la clave final Protocolo

Simulacion ' clave final sin  después de bb84 se
espias calcular QBER Valor de QBER reinicia

1 252 192 20.00% .

2 267 204 19.05% .

3 270 207 17.46% .

4 247 190 33.33% .

5 246 189 38.60% .

6 261 201 30.00% .

7 251 191 20.00% .

8 249 192 26.32% .

9 254 194 15.00% .

10 251 191 18.33% .

Promedio: 254.8 195.1 23.81%

Tabla 5. 12: Resultado de la comparacion de las longitudes de las claves finales sin espias y
calculando QBER con una clave inicial de 512 qubits, de una simulacién con el protocolo BB84 con
espias implementado con C#.

La Tabla 5.12 muestra el promedio de clave final sin presencia de espias, en

promedio se tiene una clave final de 254.8 qubits, con la presencia de espias se

sacrifica una porciéon de la clave para obtener el valor de QBER. En promedio con
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la presencia de espias la clave final es de 195.1 qubits, pero esta clave es
desechada, debido al valor que el valor de QBER es mayor que el valor maximo

establecido, es decir, cuando Poger > 3% (subcapitulo 4.9).

¢ Qué sucede cuando el calculo de QBER es igual a 0% ?, Cuando el valor de QBER

es igual a 0% significa que en las porciones reveladas por Alice y Bob (r, al

otales )
buscar qubits diferentes estos no fueron encontrados. Esto indica, que al no
encontrar qubits diferentes no se encontraron espias en el canal cuantico y la clave

final es utilizada para cifrar. La Figura 5.13 muestra el resultado de obtener QBER

con valor 0% para una clave inicial de 64 qubits.

E C:\Windows\system32\cmd.exe = |[E] S

Resultado de la Reconciliacidn de las bases (31 bases)
P S G U XK o+ o+ XM o+ o+ XX o+ M ON o+ X o+ X o+ X o+ XX

Clave de Alice

S T T e L L R R R e T A G A G B A ¢

Clave de Bob
S T T O A S A O B O O O T I

La porcidn a revelar es de tamafio: 2
La porcidn a revelar para la simulacidn es de tamafio: 6
La longitud de la clave final se reduce a un tamafio de: 25

Blogque seleccionado a revelar de la clave de Alice

Bloque seleccionado a revelar de la clave de Bob
- -
MNincorrecto:® Ntotal:é
El valor de la tasa de error cuantica (QBER) es: 8% , el error maximo propuesto es del 3%

En la porcidn a revelar no se encontraron qubits diferentes, pero se detectd espia en el canal cudntico

Figura 5. 13: La tasa de error cuantico (QBER) con valor 0 %, una simulacién con 64 qubits,
implementacion en C#.

En la Figura 5.13 se observa que los qubits de los bloques seleccionados a revelar
de la clave de Alice y de la Clave de Bob, al compararlos son iguales. Si son iguales
implicaria que las claves de Alice y de Bob son iguales, pero no lo son. Entonces lo
que esta sucediendo es, que en los bloques seleccionados toda esa porcidon de
qubits fueron iguales. Pero si se hubiera seleccionado otra porcion de bloque se
encontraran diferencias. De todo esto las pruebas realizadas analizando los valores

del calculo de QBER la tasa de error cuantico se encontré que, puede diferir al
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indicar ausencia de espias en el canal cuantico de comunicacion si la porcion a

revelar no indica presencia de espias, es decir, que la seleccién de la porcion a

revelar puede no contener qubits diferentes. Aunque el valor de QBER es 0%, Ia
implementacion del protocolo BB84 indica como esté debe reiniciarse, en el cédigo
se lleva una variable que registra el conteo de fotones que fueron alterados al medir
Eve el espia el envio de Alice.

La Tabla 5.13 muestra el resultado de cinco simulaciones, se observa como el valor
de QBER es del 0% para claves iniciales respectivamente cortas, conociendo que

en promedio su longitud se reduce a un 50% . En tal caso donde el resultado indica
que la porcion es cero, resultd de obtener una clave final demasiado corta, donde
no se sugiere tomar un bloque para calcular el valor de QBER porque el bloque es

de tamafo cero qubtis. A medida que la clave inicial aumenta de tamafno la

posibilidad de que el valor de QBER sea 0% se va reduciendo. Lo que significa que

la seleccion de la porcion de la clave final indica la presencia de espias.

Valor de QBER

Sim,l\llloaldén 32 qubits 64 qubits 128 qubits 512 qubits = 4096 qubits
1 0.00% 16.67% 41.67% 36.67% 23.11%
2 0.00% 33.33% 26.67% 23.33% 23.93%
3 porcién 0 33.33% 16.67% 23.33% 24.54%
4 0.00% 16.67% 38.89% 24.07% 26.67%
5 0.00% 0.00% 33.33% 20% 23.05%

Tabla 5. 13: Valor de la tasa de error cuantico (QBER) para diferentes claves iniciales,
implementacion en C#.
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Capitulo 6

Resultados Generales

Los objetivos de este trabajo se cumplieron totalmente, existio la necesidad de
implementar por medio de un lenguaje de programacion (C#) el protocolo de

criptografia cuantica, el protocolo BB84.

La implementacion realizada en este trabajo es una herramienta que permite
conocer el comportamiento de la distribucion de una clave siguiendo el protocolo
BB84. Vista la implementaciéon como una herramienta, con esta se pueden conocer
previamente aspectos como la cantidad de qubits que fueron perdidos en el proceso
o el caso en que el protocolo debe reiniciarse o la cantidad de qubits que Eve

intencionalmente ha modificado de la clave inicial.

Propiamente las claves generadas en esta implementacion también pueden
utilizarse para los fines que convengan al lector interesado, aunque en la actualidad

es de conocimiento que existen programas generadores de claves.

Ahora bien en el procedimiento de detectar espias en el canal cuantico como se vio
en los resultados del subcapitulo 5.2.3.1, las porciones seleccionadas en este
trabajo se hicieron con los primeros qubits. Pero también se probd seleccionando
porciones en diferentes partes de la clave final, observando también que en la

seleccién de estas porciones (algunas) no se encontraron qubits diferentes, es decir

el valor de Ny .orrectos €S igual a cero.

Como logro obtenido en este trabajo en base a los resultados, se encontré que para
el protocolo BB84 existe un detalle en el proceso de calcular QBER que es
fundamental en la deteccion de espias. Se especifica la forma en la que se inicia la
deteccion de espias en base a la seleccion de las porciones a revelar y algunas

porciones reveladas contenian los mismos qubits, eran iguales. Entonces se
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concluia que no habia espias en el canal, pero en la implementacion en este trabajo
se lleva el registro de que hubo existencia del espia. Si estas porciones son iguales
y hubo deteccion de espias en el canal, entonces ¢ Cual es la accion que el protocolo
debe seguir? Numerosas bibliografias y trabajos fueron consultados (bibliografias
que se registran en este trabajo), con el objetivo de conocer que sucede cuando las
porciones son iguales y hubo espias en el canal cuantico, en dichas consultas no
se especifica este resultado. Es entones que como continuacion de este trabajo de
tesis de forma futura se abre el estudio de concluir o analizar lo que debe proseguir
en el protocolo BB84 de acuerdo a los resultados.

Algunas posibles propuestas son: Seguir implementado esta herramienta pero en el
analisis de pérdida de qubits por distancia o simplemente ver el comportamiento y

la obtencién de la clave final en la distribucion por distancia.

90



Conclusiones

El presente trabajo desarrollé una implementacion por medio de cédigo para simular
el protocolo BB84, un protocolo para la distribucion cuantica de claves. El lenguaje
de programacion utilizado fue C# y C por considerarse mas apropiados para este
fin. Durante el desarrollo de la implementacion del protocolo se conocieron varios
resultados de su ejecucion.

Ahora ¢ qué es entonces la criptografia cuantica?, por lo anterior expuesto en este
trabajo podemos atrevernos a decir que es una sinergia entre la fisica cuantica y la
teoria de la informacion. ¢ Qué ventajas ofrece esta sinergia? A diferencia de la
criptografia convencional que basa su seguridad en la capacidad del computo y
recordando que una computadora cuantica el problema de factorizar no es
exponencial, la criptografia cuantica basa su seguridad en la leyes de la fisica
cuantica y no depende de los progresos matematicos. En concreto con el principio
de incertidumbre de Heinserberg se tiene una ventaja y es la deteccion de un intruso
en la comunicacion de la clave. En la criptografia convencional un intruso
pasivamente puede registrar todas las conversaciones para después descifrarlas.
Como todo, en términos de seguridad nada estd dicho, todo depende de la
demostracion de las hipotesis. Cuando se afirma que la criptografia cuantica se ha
logrado romper, en realidad lo que se ha roto es la implementacién y esta ha de
mejorarse o arreglarse. En el mejor de los casos aportara informacion para su
analisis.

Una desventaja de la criptografia cuantica es que es un sistema simétrico que no
tiene el proceso de firma digital o la autenticidad.

Sobre este trabajo de tesis, el lector interesado puede encontrar en él las bases

para iniciar su estudio y comprender con mayor grado sus resultados.
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