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1. Prefacio

“Nuestro vinculo en comtin mds bdsico
es que todos habitamos este planeta...”
John F. Kennedy

1.1 Contenido de la tesis

Dentro de esta tesis se explicara qué es y cuales fueron los
motivos por los que se pensd en desarrollar al sistema Attin. Se dara
una pequefla introduccién sobre los conceptos principales que se
utilizaron, tales como IPv4, UDP, VPN y TUN/TAP entre otros.
También se detallard a fondo el funcionamiento del sistema y como
se compone. Por ultimo se plantearan las conclusiones a las que se
llegaron con la realizacién de este sistema y se presentardn algunas
propuestas para trabajos futuros.



1.2 Panorama general

Actualmente existen todo tipo de aplicaciones que funcionan
por medio de Internet, como aplicaciones de mensajeria instantanea,
correo electrénico, videojuegos, sistemas de intercambio de archivos,
etc. Algunas de las cuales suelen contar con mecanismos para
funcionar en una LAN", proporcionando una mayor privacidad,
mejores tiempos de respuesta, etc. Asimismo, existen otras
aplicaciones creadas especificamente para ser utilizadas en este tipo
de red?. Por otra parte, las relaciones interpersonales de cada
persona, tanto familiares como sociales o laborales, en general se
encuentran dispersas geograficamente, por lo que no pueden utilizar
estas aplicaciones por no encontrarse en una misma LAN.

Existe un sistema que ya proporciona la posibilidad de utilizar
este tipo de aplicaciones sin importar la ubicacién geografica de los
integrantes de la red, llamado Hamachi. Es capaz de crear redes
privadas virtuales entre equipos remotos de forma segura y cuenta
con su propio servidor para gestionar las redes; sin embargo, todos
los usuarios deben contar con una suscripcion de pago o gratuita para
poder crear o unirse a una red. Las suscripciones de pago permiten
contar con hasta 256 miembros en una red, mientras que la
suscripcion gratuita solo permite hasta 5 miembros®'.



1.3 Objetivo

Se pretende crear un nuevo sistema que igualmente sea capaz
de crear redes privadas virtuales pero que le dé la libertad a las
personas de ubicar al servidor donde ellos prefieran, que puedan
tener una mayor cantidad de usuarios dentro de una misma red y que
puedan estar conectados a varias redes simultaneamente, todo bajo
una Licencia Publica General GNU GPL.






2. Introduccion

“El principio es la parte
mds importante del trabajo”
Platén

Attin es una implementacion de una LAN distribuida sobre IP,
la cual le permite a un grupo de equipos comunicarse directamente a
nivel de capa de red ain cuando no se encuentren en una misma
ubicacién geogréfica.

Cuenta con una arquitectura Cliente — Servidor cuyos
mensajes de control se envian via servicios XML — RPC y cuyos
mensajes de datos se envian sobre UDP.

Los clientes proveen a sus kernels de interfaces de red



virtuales, utilizando el controlador TUN/TAP, las cuales se
establecen en las LAN's distribuidas. De esta forma, los procesos que
se ejecutan sobre esos kernels pueden tener acceso a la LAN
distribuida sin que sea necesaria ninguna modificacién sobre ellos.

El servidor se encarga de administrar las LAN's distribuidas y
de reenviar los mensajes de datos entre los diferentes clientes
pertenecientes a una misma LAN distribuida.

Atiin estd disefiado e implementado de tal forma que los
clientes pueden comunicarse con el servidor aun cuando se
encuentren detrds de NAT's.

En este capitulo se establecerdn todos los conceptos
preliminares sobre las tecnologias que sustentan a Attin, incluyendo
las aqui mencionadas.

2.1 Protocolo IPv4

El protocolo de Internet es un protocolo bien conocido el cual
proporciona bloques de datos llamados datagramas, para ser
transmitidos en redes de computadoras de intercambio de paquetes.
Los dispositivos se identifican por medio de direcciones con un
tamafio fijo ubicadas en el encabezado del datagrama. Ademas,
también ofrece, de ser necesario, fragmentacion y reensamblado de
grandes datagramas para ser transmitidos a través de redes que solo
pueden mandar pequefios paquetes de datos™.

La version mayormente utilizada del Protocolo de Internet es
IPv4™ el cual cuenta con un encabezado con 14 campos para
describir al datagrama y asegurar su integridad, aunque no su



recepcion. Las direcciones que representan a los dispositivos origen
y destino son campos de 32 bits, dando lugar a un total de
4,294,967,296 direcciones posibles.

Byte inicial

o[1]2]=]4[s[s]7]8]o[10]11]12]13]14]15]16]17[18]10]20]21]22]23]24]25]26[27[28]20]a0]a1

o

version | IHL DSCP | Ecn Longitud total

4

Identificacion Banderas | Desbordamiento

8

TTL | Protocolo Checksum

1z

Direccion IP Origen

16

Direccion IP Destino

20

Opciones (solo si IHL > 5)

Figura 1: Encabezado de un datagrama IPv4

Algunos campos destacables del encabezado de un datagrama

IPv4 son:

Version. La version del protocolo IP. En este caso es 4.

IHL. Internet Header Length. La longitud del encabezado en

palabras de 4 bytes, el valor minimo es 5, que significa sin
opciones.

Longitud Total. La longitud total del datagrama, incluyendo
el encabezado, medido en bytes. Al ser un campo de 16 bits,
el tamafio maximo de un datagrama IP es de 65,535 bytes.

TTL. Time To Live. Previene que un datagrama viaje en
circulos por siempre, limitando su tiempo de vida. Cuando
el datagrama llega a un ruteador, éste le disminuye su
tiempo de vida, y si llega a 0 entonces el datagrama es
descartado.

Protocolo. Define el protocolo utilizado dentro de la
informacién del datagrama IP.

Checksum. Suma de verificacion utilizada para la deteccion
de errores del encabezado.

Direccion IP Origen. Indica la direccion IP del emisor del
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datagrama.

*  Direccion IP Destino. Indica la direccién IP del receptor del
datagrama.

Existe otra version utilizada actualmente llamada IPv6
planeada para ser la sucesora de IPv4. La principal motivacién para
desarrollarla fue que el espacio de direcciones disponibles de 32 bits
de TPv4 comenzaba a agotarse. IPv6 cuenta con un espacio de
direcciones de 128 bits, dando lugar a mas de 340 sextillones de
direcciones posibles. El disefio de IPv6 también dio la oportunidad
de ajustar y mejorar otros aspectos de IPv4™,

Sin embargo, aun cuando el 6 de junio del 2012 se lanz6 una
iniciativa para implementar de forma permanente IPv6 para los
productos y servicios de los participantes y éstos ya han realizado
dicha implementacion'®, al parecer la mayoria de los usuarios aun no
utilizan esta version. En la figura 2 se muestra que solo el 3.58% de
los usuarios acceden a Google a través de IPv6!”,



® Native 3.56% ® 6tod,

Teredo 0.01% | Jun= 27, 2014
a5

Figura 2: Adopcion de IPv6 de usuarios de Google

2.2 Protocolo UDP

TCP provee una transferencia de informacién confiable.
Usando diferentes técnicas, TCP se asegura de que los segmentos
sean enviados y recibidos de forma correcta y en orden. También
provee un control del congestionamiento aunque esto es mas como
un servicio para la Internet como un todo que uno para las
aplicaciones que recurren a él. Pero todas estas técnicas le afiaden
una sobrecarga a cada segmento, ademas de un retraso por tener que
establecer una conexion antes de comenzar a enviar informacién®.

En ocasiones, como en las aplicaciones en tiempo real, es
necesario que los segmentos se envien rapidamente y se puede
tolerar la pérdida de algunos de ellos, como en aplicaciones de



transmision continua como videollamadas. En estos casos es cuando
el protocolo UDP puede funcionar mejor.

UDP no le agrega mas cosas al Protocolo de Internet que un
pequefio encabezado de tan solo 8 bytes, generando una menor
sobrecarga. Luego pasa el segmento resultante pasa directamente a la
capa de red, proporcionando un control mas sutil a nivel de capa de
aplicacion sobre lo que se envia, y cuando se envia. También, dado
que no existe algo como el handshaking de TCP, se dice que UDP es
sin conexion, quitdndole ese retraso extra que se utiliza para
establecer una conexion®.

Byteinicial [0[1][2]3[4]s]e]7]8]o[w0]i1]12]13]14]15]16]17]18]10]20]21]22] 23] 24]25[26]27]28]20]30]a1
0 Puerto Origen Puerto Destino

4 Longitud Checksum

Figura 3: Encabezado de un segmento UDP

Los campos del encabezado de un segmento UDP son:

*  Puerto Origen. Puerto del equipo emisor por el cual es
enviado el segmento.

*  Puerto Destino. Puerto del equipo receptor por el cual es
recibido el segmento.

* Longitud. Longitud total del segmento, incluyendo el
encabezado, medido en bytes. Dado que la longitud es un
campo de 16 bits, la longitud méxima del segmento es de
65,535 bytes.

*  Checksum. Suma de verificacion utilizada para la deteccién
de errores en el segmento.
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2.3 VPN

Una red privada virtual es una extension de una red privada
que abarca enlaces a través de redes compartidas o ptblicas como la
Internet, permitiendo enviar informacién a través de tales redes de tal
manera que se emulan las propiedades de un enlace privado punto a
punto.

Para emular un enlace punto a punto, la informacién es
encapsulada con un encabezado que proporciona informacién de
ruteo, permitiéndole alcanzar su equipo destino, a este paso de la
conexion se le conoce como ttinel. Para emular un enlace privado, la
informacién es cifrada para su confidencialidad, de tal manera que
sea indescifrable si es interceptada en la red, a este paso de la
conexion se le conoce como la conexion a la red privada virtual.

Entre los usos mas comunes de una VPN se encuentran los
accesos remotos por medio de Internet, que permiten tener acceso a
recursos remotos manteniendo la privacidad de éstos; conexiones de
diferentes redes por medio de Internet y conectar computadoras por
medio de una Intranet para permitir accesos a redes seguras u
ocultas™.
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2.4 Tunneling

El Tunneling es un método que utiliza una red auxiliar como
medio de transporte para enviar datos entre otras dos redes que
normalmente no pudieran comunicarse entre si. Estos datos pueden
ser marcos o paquetes de otros protocolos y en lugar de ser enviados
directamente como se les cre6. El proceso del Tunneling primero
captura la informacién que se pretende enviar y la encapsula con un
encabezado adicional, el cual proporciona informacién de ruteo.
Después se transmite el nuevo paquete por la red auxiliar y al llegar
a su destino se desencapsula y se reenvia la informacién original a su
destinatario que ya es alcanzable desde su propia red.

Las tecnologias de tunneling pueden basarse en protocolos de
capa de enlace, que utilizan marcos como su unidad de intercambio,
o de capa de red, que utilizan paquetes. Ejemplos de protocolos de
tunneling: Point to Point Tunneling Protocol (PPTP) y Layer Two
Tunneling Protocol (L2TP) de la capa de enlace e IP Security
(IPSec) de la capa de red.

Para las tecnologias de tunneling de capa de enlace un ttnel
es como una sesi6n, ambos extremos deben aceptar el tunel y
negociar la configuracién de las variables, tales como asignacion de
direcciones o parametros de cifrado o compresién. Un protocolo de
mantenimiento del tinel es utilizado como un mecanismo para
administrar el tdinel.

Las tecnologias de tunneling de capa de red generalmente
suponen que todo lo relacionado con la configuraciéon ha sido
establecido previamente, a menudo por procesos manuales. Para
estos protocolos no hay fase de mantenimiento del tinel.
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Una vez que el tinel se ha establecido, se pueden enviar datos
a través de él. Ambos extremos utilizan algin protocolo de
transferencia de datos por medio de ttnel para preparar los datos
antes de ser enviados'..

2.5 NAT

Las presiones combinadas que ejercen el gran crecimiento de
Internet y sus retos masivos de seguridad la han forzado a
evolucionar en formas que les dificulta la vida a muchas
aplicaciones.

La arquitectura original de direcciones, en la que cada nodo
poseia una direccién IP tinica y podia comunicarse directamente con
cualquier otro nodo, ha sido reemplazada por una nueva arquitectura
que consiste en una red principal de direcciones globales y muchas
redes de direcciones privadas interconectadas por medio de NAT's.

En esta nueva arquitectura, solo los nodos de la red principal
de direcciones globales pueden ser facilmente contactadas desde
cualquier lugar de la red, debido a que solo ellos poseen direcciones
IP tunicas, ruteables globalmente. Los nodos en las redes privadas
pueden conectarse con otros nodos dentro de su misma red privada, y
usualmente también pueden abrir conexiones TCP o UDP a nodos de
la red principal de direcciones globales.

Aunque el espacio de direcciones de IPv6 eventualmente
podré reducir la necesidad de NAT's, a corto plazo, IPv6 estd
incrementando su demanda, ya que ellos por si mismos proporcionan
la manera mas fécil de lograr interoperabilidad entre los dominios de
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direcciones de IPv4 e IPv6. Y el anonimato e inaccesibilidad a nodos
en redes privadas ha sido ampliamente percibidos como beneficios
de seguridad y privacidad™.

Una sesion UDP o TCP de NAT se compone del trafico que se
administra como una unidad para la traduccién. Todas las sesiones
de un NAT se identifican de forma tnica con la tupla (IP Origen,
Puerto TCP/UDP Origen, IP Destino, Puerto TCP/UDP Destino) y su
direccién (entrante o saliente) depende del paquete que inicie la
sesion.

El tipo béasico de un NAT provee un puente asimétrico entre
una red privada y una publica. Por defecto este tipo de NAT permite
que solo las sesiones salientes puedan atravesarlo, los paquetes
entrantes son descartados a menos que el NAT los identifique como
parte de una sesién existente iniciada desde la red privada a menos
que se le asigne una regla particular para que permita el paso libre
hacia algtin nodo particular. Para los paquetes salientes, la direccion
IP Origen y sus demas campos relacionados como los checksums de
IP, TCP y UDP son traducidos por el NAT. Para los paquetes
entrantes, la direccién IP Destino y sus respectivos checksums como
los de arriba son traducidos por el NAT.

Otro tipo de NAT extiende la nocién de traduccion a la
siguiente capa, traduciendo los identificadores de la capa de
transporte, es decir, los puertos de TCP o UDP. Esto le permite a un
conjunto de nodos compartir una misma direccién externa™”.

Cuando un extremo dentro de una red privada abre una sesién
saliente a través de un NAT, éste le asigna una regla de filtrado para
el mapeo entre las tuplas de direccién y puertos internos (X:x) y
externos (Y:y).

Para esta regla de filtrado los NAT's pueden tener diferentes
comportamientos para determinar como seran filtrados los paquetes

14



provenientes de un extremo externo especifico. Estos pueden ser:

* Independiente del Extremo.

El NAT filtra solo los paquetes que no se encuentren
destinados a un extremo interno (X:x) activo, independientemente
del extremo externo (Z:z). El NAT reenvia cualquier paquete
destinado a (X:x). En otras palabras, enviar paquetes desde el lado
interno del NAT a cualquier direccién IP externa es suficiente para
permitir cualquier paquete de vuelta al extremo interno desde
cualquier extremo externo diferente.

*  Dependiente de la direccién IP.

El NAT filtra los paquetes que no se encuentren destinados a
un extremo interno (X:x). Ademas, el NAT filtra todos los paquetes
de un extremo externo (Y:y) si (X:x) no le ha enviado paquetes con
anterioridad a cualquiera de los puertos de Y (Y:cualquiera). En otras
palabras, para recibir paquetes de un extremo externo en particular,
es necesario que el extremo interno le haya enviado primero un
paquete a su direccién IP.

*  Dependiente de la direccién IP y puerto.

Similar al comportamiento anterior, salvo que ahora el puerto
del extremo externo también es relevante. E1 NAT filtra los paquetes
que no se encuentren destinados a un extremo interno (X:x).
Ademas, el NAT filtra todos los paquetes de un extremo (Y:y) si
(X:x) no le ha enviado paquetes con anterioridad exactamente a
(Y:y). En otras palabras, para recibir paquetes de un extremo externo
en particular, es necesario que el extremo interno le haya enviado
primero un paquete a la direccién IP y puerto de tal extremo
externo™,
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Servidor 5
132.0.0.15

Sesidn A-5
132.0.0.15:44444
5.5.5.5:45454
[N
Peticidn _l ,_ Respuesta
A -=5 5 -= A
NAT A
5.5.5.5
Sesidn A-5

132.0.0.15:44444
1.0.0.4:33333

| 3

Cliente A
1.0.0.4

Figura 4: Funcionamiento de un NAT.

2.6 Relaying

Es un método seguro pero poco eficiente de comunicacion
P2P a través de NAT que hace ver a la comunicacién como una de
tipo Cliente — Servidor normal, por medio de redireccionamiento de

paquetes.

Para esto, es necesario que los equipos se encuentren
conectados, ya sea por TCP o UDP, a un servidor externo con una IP
accesible por todos por medio de sesiones de NAT. Después, en lugar
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de mandarse mensajes directamente, lo cual es imposible debido a
que sus respectivos NAT's previenen la comunicacién directa entre
ellos, los mensajes se mandan al servidor y éste se los reenvia a sus
respectivos destinatarios.

Sus desventajas son que al requerir estar los clientes
conectados al servidor, consumen el poder de procesamiento y ancho
de banda del servidor y pueden aumentar la latencia de la
comunicacion entre los clientes. Como consecuencia, ésta no es una
solucion escalable. Sin embargo, dado que no hay otra técnica mas
eficiente que funcione de manera segura en todos los tipos de NAT,
es una buena estrategia si se desea la maxima robustez'”.
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Servidor §
132.0.0.15

Sesidn A- 5 Sesion B-5
132.0.0.15:40000 132.0.0.15:20000
5.5.5.5:45000 6.6.6.6:22222
NAT X NAT
5.5.5.5 6.6.6.6
Sesion A- 5 Sesion B-5
132.0.0.15:40000 132.0.0.15:20000
1.0.0.4:44444 4.0.0.1:44444

Mensaje
A->B
Con Relay

1a=8

Mensaje

5in Relay

Cliente B
4.0.0.1

Cliente A
1.0.0.4

Figura 5: Funcionamiento de Relay

UDP Hole Punching

La nueva arquitectura de direcciones, mencionada
anteriormente, es adecuada para la comunicacién Cliente — Servidor
tipica, donde el cliente se encuentra en una red privada y el servidor
en la red principal de direcciones. Sin embargo, dificulta que 2 nodos
en redes privadas diferentes se comuniquen entre si directamente, lo
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cual es a menudo importante en los protocolos de comunicacién
peer-to-peer que se utilizan en aplicaciones de telecomunicaciones y
juegos en linea. Por ello es necesario lograr que dichos protocolos
funcionen sin problemas en presencia de NAT.

A uno de los més efectivos métodos para la comunicacién
peer-to-peer entre nodos en diferentes redes privadas se le conoce
como Hole Punching. Esta técnica ya es ampliamente utilizada en
aplicaciones basadas en el protocolo UDP, pero en esencia la misma
técnica funciona también para TCP. Hole Punching no compromete
la seguridad de una red privada, en lugar de eso, habilita a las
aplicaciones para funcionar dentro de las politicas de seguridad
predeterminadas de la mayoria de los NAT's, sefialandoles
efectivamente a todos los NAT's en el camino, que las sesiones de
comunicacién peer-to-peer fueron “solicitadas” y, por lo tanto, deben
ser aceptadas.

UDP Hole Punching permite a dos clientes establecer una
sesion UDP directa peer to peer con la ayuda de un servidor de
encuentros conocido, aun si ambos se encuentran detras de NAT.

Hole Punching supone que ambos clientes, A y B, ya cuentan
con una sesion UDP activa con el servidor de encuentros S.

Cuando un cliente se registra con S, el servidor guarda 2
extremos para ese cliente, la pareja (direccién IP, puerto UDP) que el
cliente utiliza dentro de su red privada (asignados por el NAT), y la
pareja (direccion IP, puerto UDP) que el servidor observa del cliente
al comunicarse con él (direccién y puerto del NAT). La primera
pareja sera referida mas adelante como el extremo privado del cliente
y la segunda como el extremo publico. El cliente puede
proporcionarle su extremo privado al servidor en un campo en el
cuerpo del mensaje de registro, y el extremo publico de los
encabezados IP y UDP del mismo mensaje de registro. Si el cliente
no estd detrds de un NAT entonces ambos extremos son idénticos.
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Servidor 5
132.0.0.15

132.0.0.15:40000 132.0.0.15:40000

Sesion A-S —_— Sesion B-S
5.5.5.5:45000 Internet 6.6.6.6:22222 :,:
—

NAT MNAT
5.5.5.5 6.6.6.6
Sesidn A-S Sesidn B-5
132.0.0.15:40000 132.0.0.15:40000
1.0.0.4:44444 4.0.0.1:44444

L

Cliente A Cliente B
1.0.0.4 4.0.0.1

Figura 6: Estado antes de Hole Punching

Si un cliente A quiere establecer una sesién UDP
directamente con un cliente B, Hole punching procede de Ia
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siguiente manera:

1.

Inicialmente, A no conoce como contactar a B, asi que A le
pide ayuda a un servidor S para establecer una sesién UDP
con B.

S le responde a A con un mensaje que contiene los
extremos puiblico y privado de B. Al mismo tiempo, S usa

su sesién UDP con B para enviarle un mensaje de peticion
de conexién que contiene tanto los extremos publico y

privado de A.

Cuando A recibe los extremos de B, A comienza a enviarle
paquetes a ambos extremos y observa de cual de ellos

obtiene una respuesta vélida de B. De igual forma, cuando

B recibe la peticién de conexién con los extremos de A, B
comienza a enviarle paquetes a ambos extremos buscando
uno que funcione.

El envio de los paquetes al extremo privado de los clientes se

debe a la posibilidad de que ambos clientes no sepan que se
encuentren detras de un mismo NAT por lo que se encontrarian en la
misma red privada. Dado que ésta ruta suele ser mas rapida que una
ruta indirecta a través del NAT, los clientes suelen usar los extremos
privados para las comunicaciones siguientes.
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Internet

Cliente A Cliente B
1.0.0.4 4.0.0.1

Figura 7: Mensajes durante el Hole Punching

El caso mas comun es en el que ambos clientes se encuentren
en redes privadas detrds de NAT's diferentes. En este caso, los
extremos privados no son ruteables globalmente y los mensajes
enviados a estos extremos pueden llegar a un nodo equivocado o a
ninguno. Esto debido a que muchos NAT's también funcionan como
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servidores DHCP proporcionando direcciones IP de un conjunto de
direcciones usualmente determinado por el vendedor del NAT, asi

que es probable que el mensaje de A, enviado al extremo privado de
B, llegue a un nodo incorrecto en la red privada de A que,

casualmente, tenga la misma direccién IP privada que B. Asi que las
aplicaciones deben autenticar todos los mensajes de tal forma que se
filtre todo el trafico perdido. Los mensajes podrian tener nombres
especificos de la aplicacién, tokens de cifrado o aleatorios
configurados previamente en el servidor.

Considerando el paso nimero 3 en este caso, el primer

mensaje de A enviado al extremo piiblico de B es notado por el NAT
como el primer paquete UDP de una sesion saliente. El origen de la
nueva sesion es el mismo que el utilizado en la sesién existente entre

Ay S, pero su destino es diferente. Si el NAT de A tiene un buen
comportamiento, es decir, es independiente del extremo, entonces el

NAT mantiene la identidad del extremo privado de A, traduciendo
consistentemente todas las nuevas sesiones salientes del extremo

privado de A a su extremo publico utilizado con S en lugar de crear
un nuevo extremo si las sesiones van dirigidas a algin otro
destinatario. Asi, el primer mensaje de A hacia B abre un agujero en
el NAT de A para la nueva sesi6n UDP identificada con el extremo
privado de A y el extremo publico de B en la red privada de A, y con
el extremo ptiblico de A y el extremo publico de B en Internet.

Si el mensaje de A, enviado al extremo publico de B llega al
NAT de B antes de que el primer mensaje de B, enviado al extremo

ptiblico de A, cruce su propio NAT, entonces el mensaje de A puede
ser interpretado como tréafico entrante no solicitado y descartado por

el NAT de B. Sin embargo, el primer mensaje que B envia hacia el
extremo publico de A abre de forma similar un agujero en el NAT de
B para la nueva sesién UDP identificada con el extremo privado de
By el extremo piiblico de A en la red privada de B, y con el extremo
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publico de By el extremo piblico de A en Internet.

Una vez que los primeros mensajes de A y B crucen sus
respectivos NAT's, habrd agujeros en ambas direcciones y la
comunicacién UDP puede proceder con normalidad. Cuando los
clientes verifiquen que su extremo publico funciona, pueden dejar de
enviarse mensajes por su extremo privado.

Servidor 5
Sesion A-S 132.0.0.15 Sesion B-S
132.0.0.15:40000 132.0.0.15:40000
555545000 — 6.6.6.6:22222
q Internet \3
Sesion A-B
6.6.6.6:22222
5.5.5.5:45000
NAT NAT
5.5.5.5 6.6.6.6
Sesion A-5 Sesion A-B Sesion A-B Sesion B-5
132.0.0.15:40000 6.6.6.6:22222 5.5.5.5:45000 132.0.0.15:40000
1.0.0.4:44444 1.0.0.4:44444 4.0.0.1:44444 4.0.0.1:44444
Al
Cliente A Cliente B
1.0.0.4 4.0.0.1

Figura 8: Estado después de Hole Punching
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Dado que el protocolo UDP no provee al NAT con una forma
confiable e independiente de la aplicacion para determinar el tiempo
de vida de una sesién que lo atraviese, la mayoria de los NAT
simplemente asocian un temporizador de inactividad en sus tablas
para las comunicaciones UDP, cerrando el agujero si no hay trafico
que lo utilice en cierto periodo de tiempo. Desafortunadamente no
existe un valor estandar para el limite de tiempo de inactividad, por
lo que algunos NAT's podrian tener limites de solo algunos
segundos. Si una aplicacién necesita mantener una sesién inactiva
después de haberla establecido mediante Hole Punching, la
aplicacion debe enviar paquetes periddicamente para mantener con
vida la sesién para asegurar que el estado de traduccién relevante en
el NAT no desaparezca. Muchos NAT suelen asociar estos
temporizadores a una sola sesién UDP identificada por una pareja de
extremos en particular, por lo que estos paquetes para mantener viva
una sesion no funcionarian en otras, aun cuando todas las sesiones se
originen en el mismo extremo privado, por lo que en lugar de enviar
estos paquetes a cada una de las sesiones, las aplicaciones pueden
detectar cuando una sesién UDP deja de funcionar y reutilizar el
método de Hole Punching bajo demanda™.

2.8 TUN/IAP

TUN/TAP es un controlador para dispositivos de red virtuales
el cual proporciona recepcién y transmision de paquetes, para
programas que se encuentran alojados en el espacio de usuario.
Puede ser visto como un simple dispositivo Punto a Punto o de
Ethernet, el cual en lugar de recibir paquetes desde un medio fisico
los recibe desde un programa en el espacio de usuario, y en lugar de
enviar los paquetes por un medio fisico los escribe en el programa en
el espacio de usuario.

TUN es un dispositivo virtual de red Punto a Punto. Su

25



controlador estd disefiado como un soporte de bajo nivel para el
Kernel para Tunneling a nivel de capa de red y proporciona a la
aplicacion en el espacio de usuario el dispositivo /dev/tunX y la
interfaz virtual tunX.

Las aplicaciones en el espacio de usuario pueden escribir
datagramas IP en /dev/tunX y el Kernel los recibird desde la interfaz
tunX; y de igual manera, cada datagrama IP que el Kernel escriba en
tunX pueden ser leidos por las aplicaciones desde el dispositivo
/dev/tunX.

Un dispositivo TAP es un dispositivo virtual de red Ethernet
su controlador estd disefiado como soporte de bajo nivel para el
Kernel para Tunneling a nivel de capa de enlace y proporciona al
espacio de usuario el dispositivo /dev/tapX y la interfaz virtual
Ethernet tapX.

Las aplicaciones en el espacio de usuario pueden escribir
marcos Ethernet en /dev/tapX y el Kernel los recibira en la interfaz
tapX; y de igual manera, cada marco Ethernet que el Kernel escriba
en tapX puede ser leido por las aplicaciones desde el dispositivo
/dev/tapX.

Cuando una aplicacién abre el controlador TUN/TAP, ésta
crea y registra el dispositivo de red correspondiente tunX o tapX.
Luego de que la aplicacién cierre los dispositivos, el controlador
automaticamente los eliminard junto con todas sus rutas
correspondientes.

Al momento de crear el dispositivo, es necesario proporcionar
una bandera para identificar su tipo y poder generar los encabezados
correspondientes. Las banderas disponibles son:
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IFF_TUN Para un dispositivo TUN
IFF_TAP Para un dispositivo TAP

IFF_NO_PI Para no proporcionar informacién extra.

Si la bandera IFF_NO_PI no se establece, cada paquete se
encapsula con un encabezado adicional de 4 bytes.

[Byteincial [0]1]2]3]a]5]6]7]8]o[10]11]12]13[14]15][16]17]18[18[20[21[22[23[24]25]26] 27 28] 20 3031
‘ ] Banderas | Protocola

Figura 9: Encabezado de un paquete TUN/TAP.

Campos:
Banderas Para identificar el tipo de dispositivo.
Protocolo Protocolo del datagrama contenido en el

paquete,

2.9 Arquitecturas de aplicaciones de red

Una arquitectura de aplicaciéon es la que dicta cémo la
aplicacion sera estructurada sobre varios sistemas finales. Las 2
arquitecturas predominantes son: Cliente — Servidor y Peer to Peer.

En una arquitectura Cliente — Servidor, siempre existe un
equipo que se encuentra activo en todo momento, llamado el
servidor, el cual sirve peticiones de muchos otros equipos, llamados
clientes. Los clientes no necesariamente tienen que estar siempre
activos. Otra caracteristica de esta arquitectura es que el servidor
tiene una direccién IP fija y bien conocida. Gracias a éstas
caracteristica del servidor, un cliente siempre puede contactarlo
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enviando un paquete a su direccion.

Entre sus ventajas se encuentra la seguridad ya que las
peticiones pueden ser monitorizadas y registradas, permitiendo que
solo aquellos que tengan los permisos requeridos puedan tener
acceso, previniendo los accesos no autorizados. Por otra parte,
cuenta con una desventaja importante, a menudo para una aplicacién
que utiliza esta arquitectura, un solo servidor no es capaz de
responder a todas las peticiones de sus clientes. Una solucién que
suele usarse para este problema es la utilizacién de un grupo de
equipos para crear un servidor virtual mas poderoso, aunque el
mantenimiento de su infraestructura puede ser muy costoso.

En una arquitectura Peer-To-Peer, a veces referida solo como
P2P, no existe como tal una dependencia a un servidor que se
encuentre siempre activo. En lugar de ello, las aplicaciones se
aprovechan de una comunicacién directa entre parejas de equipos
conectados intermitentemente llamados peers (iguales). Esto es por
lo que se le llama Peer-To-Peer (de igual a igual). Los peers no le
pertenecen al proveedor del servicio sino a cada uno de los usuarios.

Una de sus principales ventajas es su auto escalabilidad. Por
ejemplo, para una aplicaciéon P2P de intercambio de archivos, aunque
cada peer le genera una carga de trabajo, también le afiade capacidad
de servicio al sistema distribuyendo a otros peers los archivos que ya
haya descargado.

Sin embargo, las futuras aplicaciones P2P enfrentan 3 grandes
riesgos:

Los ISP han sido creados pensando en un uso asimétrico del
ancho de banda, déndole mucho mayor relevancia al trafico de
descarga que al de carga, pero las aplicaciones P2P invierten esa
relevancia, credndoles un significante estrés a los ISP por lo que
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estas aplicaciones deberian ser amigables con ellos.

Dada su naturaleza distribuida y abierta, asegurar este tipo de
aplicaciones es un verdadero reto.

El éxito de estas aplicaciones también depende de convencer
a los usuarios de que voluntariamente compartan su ancho de banda,
almacenamiento y recursos computacionales entre ellos™.

2.10 Protocolo XML-RPC

Las llamadas a procedimientos remotos, que llamaremos
simplemente RPC, parecen ser un paradigma 1util para brindar
comunicacion a través de una red entre programas escritos en un
lenguaje de alto nivel.

La idea de las RPC se basa en la observacién de que las
llamadas a procedimientos son un mecanismo bien conocido y
entendido para transferir el control y los datos dentro de un programa
ejecutandose en una sola computadora, por lo que se propone que ese
mismo mecanismo sea extendido para brindar el mismo tipo de
transferencia a través de una red de comunicacion.

Cuando un procedimiento remoto es invocado, el entorno que
lo llama es suspendido, los parametros se envian a través de la red al
entorno en el que se procedimiento sera ejecutado y el procedimiento
deseado se ejecuta ahi. Cuando el procedimiento termina y produce
sus resultados, éstos son enviados de regreso al entorno que lo llamo,
donde la ejecucién continua como si regresara desde una simple
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llamada en una sola computadora.

Mientras el entorno que llama al procedimiento es
suspendido, otros procesos en la computadora pueden seguir
ejecutandose dependiendo de los detalles de paralelismo del entorno
y implementacién de las RPC!"?,

XML-RPC es un protocolo disefiado para ser lo mas simple
posible que permite hacer RPC utilizando una peticién de tipo POST
de HTTP y cuyo cuerpo esta construido en formato XML, el servidor
procesa la peticién y devuelve los resultados también en formato
XML.

El formato de la URI en la primera linea del encabezado no
esta especificada. Podria estar vacia o ser una sola diagonal si el
servidor solo administra peticiones XML-RPC o, si el servidor
administra varios tipos de peticiones, la URI ayuda a dirigir la
peticion al cédigo que la administra. Se deben especificar los
encabezados de HTTP “Host”, “User-Agent”, “Content-Type =
text/xml”, y “Content-Size” con el valor correcto.

La carga util se encuentra en formato XML en una sola
estructura <methodCall>. Esta estructura debe contener a lo mas 2
estructuras internas, una <methodName> que contenga una cadena
de texto con el identificador del procedimiento que serd llamado vy,
de requerir parametros, una estructura <params> con cualquier
cantidad de <param> internos, cada uno con su respectivo valor
<value>.

Los valores de los parametros pueden ser estructuras simples
como numeros (<int>, <double>, <boolean>), cadenas (<string>),
fechas (<date>), cifrado en base 64 (<base64>); o estructuras mas
complejas (<struct>) y arreglos (<array>).
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A menos que exista un error en un nivel inferior, la respuesta
siempre serd un 200 OK de HTTP. El cuerpo de la respuesta es una
sola estructura XML <methodResponse>, la cual contiene un tnico
valor de respuesta en un formato como el de los parametros del
procedimiento. Una respuesta también puede tener, pero no al mismo
tiempo, una estructura <fault> con un valor de tipo <struct> con dos
miembros: <faultCode> y <faultName>, para identificar un error",

1 POST /RPC2 HTTP/1.1

2 Host: 132.248.181.156:50000

3 Accept-Encoding: gzip

4 User-Agent: xmirpclib.py/1.0.1 (by www.pythonware.com)

5 Content-Type: text/xml

5] Content-Length: 439

T

8 =?xml version="1.0"7>

9 =methodCall>
10 =methedMame=join_room=/methodName=>
11 <params=
12 <param:=
13 <value=<string=Minerocraft</string></value=
14 </param>
15 <param:=>
16 <value=<string=mine</string=></value>
17 </param=>
18 <param=
19 =value=<string=kiwilord</string></value=
20 </param=>
21 <param=
22 <value=<string=kiwi</string=</valug=>
23 </param=
24 <param:=
25 <value=<basefd>CgMSBA==</basefd></value=
26 </param>
a7 <param:=>
28 <value><int>44309</int></value>
29 </param=>
30 </params:=
31 </methodCall=

Figura 10: Ejemplo de una peticién XML-RPC
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2.11 Python

Python es un lenguaje de programacién poderoso y facil de
aprender. Tiene estructuras de datos eficientes de alto nivel y una
aproximacion simple pero efectiva a la programacién orientada a
objetos. Su elegante sintaxis y tipificaciéon dindmica, junto con su
indole interpretado, lo vuelven un lenguaje ideal para scripting y un
desarrollo rapido de aplicaciones en muchas areas y plataformas.

El intérprete de Python puede ser extendido facilmente con
nuevas funciones y tipos de datos implementados en C, C++ u otros
lenguajes que pueden ser llamados desde C. Python también es
adecuado como un lenguaje de extensiébn para aplicaciones
personalizables'™®,

Ejemplo de “Hola Mundo” en Python desde una terminal:

>>> print “Hola Mundo”
Hola Mundo

2.12 Qt

Qt es el framework estandar para C++ para el desarrollo de
software multiplataforma de alto nivel. Cuenta con licencias
gratuitas GPL v3 y LGPL v2, ademas de una licencia comercial por
parte de la empresa Digia.

Qt contiene una gran variedad de widgets o controles,
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elementos visuales que se combinan para crear interfaces graficas de
usuario como botones, ments, mensajes de texto, etc.

También cuenta con administradores de disefio que ayudan a
organizar widgets internos en el area de sus widgets que los
contienen, posicionando y redimensionando automaticamente a los
widgets internos. Los administradores de disefio ofrecen flexibilidad
y velocidad de respuesta a las interfaces de usuario, habilitdndolas
para adaptarse cuando se actualicen estilos, orientaciones o
tipografias.

Una caracteristica que diferencia a Qt de otros frameworks es
su mecanismo de programacion reactiva llamado Signals and Slots
que se utiliza para la comunicacién entre objetos. En este
mecanismo, una seflal se emite cuando ocurre un evento. Un slot es
una funcién que es llamada en respuesta a una sefial en particular.

Un solo slot puede ser conectado a tantas sefiales como sea
necesario y viceversa, incluso puede conectarse una sefial a otra, lo
cual emitira la segunda sefial inmediatamente después de la primera.
Las conexiones entre las sefiales y los slots pueden ser agregadas o
borradas en cualquier momento, y pueden ser realizadas entre

objetos en diferentes hilos de ejecucion™®.

PyQt es la biblioteca de Qt para Python v2.X y v3.X, tiene
soporte para QtvS (PyQt5) y Qtv4 (PyQt4). Estd disponible para
todas las plataformas que soportan Qt bajo diferentes licencias
incluyendo la GNU GPL v3 y también cuenta con una licencia
comercial™.
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Ejemplo de “Hola Mundo” en PyQt:

import sys
from PyQt4 import QtGui
class ventana(QtGui.QMainwindow):
def __init__ (self):
super(ventana,self).__init_ ()
self.setWindowTitle("Ejemplo")
self.label = QtGui.QLabel(self)
def agregar_texto(self, texto):
self.label.setText(texto)
app = QtGui.QApplication(sys.argv)
v = ventana()
v.show()
v.agregar_texto("Hola Mundo")

sys.exit(app.exec_())

Figura 11: Resultado de "Hola Mundo" en PyQt
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3. Sistema Atun

“Saber qué es lo que sabes
y saber qué es lo que no sabes,
ese es el verdadero conocimiento.”

Confucio

3.1 Descripcion

Atiin es un sistema de transporte de paquetes que permite
simular una LAN, de forma distribuida, permitiendo que diversos
equipos que se encuentren en una misma sala dentro del sistema
puedan comunicarse entre si, aun cuando éstos se encuentren en
diferentes ubicaciones geograficas; con esto poder utilizar entre ellos

ciertas aplicaciones, o extensiones de ellas, que funcionen en una
LAN.
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3.2 Arquitectura

El sistema presenta una arquitectura de tipo Cliente —
Servidor con topologia de estrella. Es posible conectar varios clientes
con un mismo servidor pero no lo es el conectar un cliente a varios
servidores. Sin embargo, un solo equipo puede ejecutar a mas de un
cliente a la vez, permitiéndole conectarse a un servidor diferente con
cada cliente en ejecucion.

|

- Cliente

- Cliente
S

Servidor 2

Servidor 1

- Cliente
- Cliente

Na

- Cliente

- Cliente

Figura 12: Arquitectura del sistema Attin
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3.2.1 Servidor

El servidor puede ser en principio cualquier equipo, con la
Unica restriccién de que éste debe tener una direccién IP ptiblica o, si
se encuentra detras de un NAT, éste le debe redireccionar los puertos
necesarios.

Aqui el sistema aloja “salas” que representan esencialmente a
cada una de las LAN virtuales que pueden ser administradas, las
cuales cuentan con un identificador unico que no depende de la
direccién IP de las redes, por lo que es posible crear sin ningin
problema varias salas con la misma direcciéon IP en un mismo
servidor. Por esto mismo, el limite maximo de salas que pueden ser
administradas por un servidor depende de las capacidades del equipo
y la infraestructura que lo rodea y no de las del propio sistema.

La funcién principal de un servidor Atin es la de
redireccionar los paquetes que se envian entre miembros de una
misma sala, guardando sus extremos publicos y virtuales, pero
también se encarga de informar a cada cliente de sus respectivos
extremos para su propia configuracién (la cual es necesaria si se
encuentra detrds de un NAT) y también ayuda a los equipos a
atravesar sus NAT para que éste no sea un impedimento en la
transmision de los datagramas.
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Servidor

Figura 13: Funcionamiento del servidor de Atiin

3.2.2 Cliente

Un cliente puede ser cualquier equipo que conozca el extremo
publico del servidor en el cual se reciben los paquetes de Atiin.

Dado que en el equipo del cliente si se usa la direccién IP
para que el Kernel identifique a qué red pertenece cada una de sus
interfaces de red y poder generar las rutas adecuadas, aqui si existe la
restriccion de que las distintas redes no pueden existir en los mismos
rangos IP, y esta restriccion es la que limita la cantidad de redes a las
que puede conectarse un mismo equipo.
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La funciéon del cliente Atiin es encargarse registrarse en el
servidor y poder tener acceso a las salas existentes o crear nuevas
salas. Luego se encarga de configurar las interfaces de red virtuales
para cada sala a la que el usuario quiera conectarse. Ademas se
encarga de crear a los “Xchangers” para que administren cada una de
las redes desde el lado del cliente.

Un Xchanger es una entidad que se crea en el equipo del
cliente, el cual se encarga de mover los paquetes que se envian y
reciben entre el dispositivo virtual y el socket UDP del tinel de la
sala. También se encarga de verificar que el canal de comunicacién
entre el cliente y el servidor se mantenga con vida desde que se entra
hasta que se sale de una sala. Por tltimo se encarga de cerrar el
archivo del dispositivo para que automaticamente se elimine su
interfaz virtual.

Los clientes cuentan con 2 canales de comunicacién, uno
brindado por XMLRPC para el manejo de los paquetes
administrativos de las salas y el otro brindado por el tinel TUN para
el flujo de los paquetes de datos de las aplicaciones.
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T Xrhanger

Interfaz TUN

Kernel

Figura 14: Funcionamiento del Cliente de Atiin

3.3 Funcionamiento

El sistema en general se puede dividir en 3 fases importantes
que se realizan para cada sala a la que se quiera conectar un cliente:
configuracién, mantenimiento y uso.

Antes que nada se necesita configurar el servidor para que
pueda recibir y manejar las peticiones de los clientes. Primero se
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abre un socket UDP el cual se encargara de enviar y recibir los
paquetes de datos de las aplicaciones. Luego se crea un ejemplar de
un servidor XMLRPC, al cual se le proporcionan una serie de
procedimientos que sirven para la administracién de las salas y
después se quedara en espera de las peticiones de los clientes. Cada
vez que el servidor reciba una peticion, este verificara si se trata de
una peticion administrativa o de un paquete de datos y asi delegar la
responsabilidad al manejador correspondiente. Ambos canales se
configuran en el mismo puerto pero el de XMLRPC lo hace por TCP
y el ttinel por UDP.

Crear socket UDP

|Crear ser'vldor'XMLRPCI

Esperar 0.5 segundos

(Hay peticiones?

Delegar peticion al
manejador correspondiente

Figura 15: Configuracién del servidor Atiin
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Para todas las operaciones que requieren datos
proporcionados por el usuario, el cliente cuenta con una interfaz
grafica para que el usuario pueda capturarlos y enviarlos facilmente.

Lo primero que debe hacer un usuario es proporcionarle al
sistema los datos del extremo ptiblico del servidor, luego el cliente,
apoyandose de XMLRPC, crea un proxy para poder comunicarse por
él.

Luego de ésto comienza la fase de configuraciéon. Es
necesario registrar al usuario y agregarlo a la primera sala que desee.
Para el registro se le pide al usuario que proporcione un nombre y
una contrasefia para poder identificarlo dentro de las salas. En la
misma ventana se puede elegir entre crear una sala nueva o unirse a
una existente.

Para crear una nueva sala, se debe proporcionar un nombre
para la sala y una contrasefia de acceso; la direccién IP de la LAN
que se va a usar junto con su mascara de red para limitar la cantidad
de usuarios y una clave de administrador para las acciones
importantes de las salas como impedir accesos, expulsar usuarios o
eliminar la sala por completo. El creador de una nueva sala se agrega
automaticamente a la lista de administradores. (las funciones de los
administradores no se implementaron para los objetivos de esta
tesis). Los datos se envian al servidor por medio de XMLRPC y son
revisados alld para evitar posibles errores o conflictos como salas
duplicadas. Luego de crearse la sala en el servidor, se ejecuta la
misma operacion que se haria para unirse a una sala existente sin que
el usuario tenga que volver a escribir los mismos datos.

Si se quiere unir a una sala ya existente, solo se necesita
proporcionar el nombre y la contrasefia de acceso. Antes de enviar
los datos, el cliente envia una peticiéon (Echo) al servidor con la cual
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el servidor le reporta al cliente la informacion de su extremo ptiblico
como si se quisiera comunicar consigo mismo usando Hole
Punching. Esta informacién es agregada a la proporcionada por el
usuario y se envian todos los datos juntos para que el servidor pueda
asociarlo a la sala deseada y responderle con la informacién
necesaria para la configuracion de su interfaz virtual, tales como: su
extremo virtual asignado y el identificador unico de la sala para
poder rutear los paquetes de datos. Igualmente los datos son
enviados al servidor por medio de XMLRPC y se revisan para evitar
errores como usuarios duplicados o contrasefia de acceso incorrecta.

No es necesario escribir en todos los campos de la ventana,
solo en los datos de usuario y en el correspondiente para crear o
unirse a una sala.

Para la configuracion de la interfaz virtual, el cliente abre el
archivo del dispositivo TUN y lo configura utilizando las banderas
de TUN/TAP para indicar que se utilizaran datagramas UDP sin
encabezados adicionales para crear un ttnel. Esto crea la interfaz
virtual y después es configurada con los datos obtenidos del servidor
y el nombre de la sala proporcionado anteriormente, con ayuda del
comando ifconfig de Linux.
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Crear proxy XMLRPC

Registrar usuario

A partir de aqui
para cada sala

Crear sala o uirse a una

Crear Unirse

Crear sala
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Peticidn Echo

X

y
|Conﬁgumr‘ttmel|

IFase de mnmenlm.iemoH—

Figura 16: Configuracién del cliente Atiin

Si la configuracién de la interfaz resulta sin problemas,
entonces el tinel queda habilitado para empezar a comunicarse con
el servidor y se crea un Xchanger para manejar el dispositivo y el
socket UDP. Luego, el sistema pasa a la fase de mantenimiento que
se encargara de mantener con vida al tanel, esta fase se explicara en
el siguiente subtema.

La fase de uso comienza en cuanto una aplicacién comienza a
enviar paquetes de datos por la interfaz virtual. Para que la
aplicacion pueda comenzar a mandar paquetes a otros miembros de
la sala, los paquetes deben ser enviados al extremo virtual de ellos;
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con esto, el Kernel captura las solicitudes de envio de datagramas via
la interfaz virtual, y recoloca el datagrama en el archivo del
dispositivo TUN, como si se tratase de un medio fisico normal. El
Xchanger que administra la red, se da cuenta de que hay algo que
enviar en el dispositivo virtual. El Xchanger toma el datagrama del
dispositivo y lo encapsula con las cabeceras correspondientes para
indicarle al servidor que se trata de un paquete de datos que debe ser
reenviado, y la sala en la que puede encontrar a su destinatario. El
paquete resultante es enviado al servidor por medio del tinel.

El servidor, al recibir el paquete y observar que se trata de un
reenvio, desencapsula el datagrama original y busca a su destinatario
en su tabla de direcciones con ayuda del identificador de la sala
proporcionado por el encabezado adicional, y el extremo virtual al
cual esta dirigido el datagrama. Si el cliente encuentra al destinatario
solicitado, le envia el datagrama original a su extremo publico
utilizando el ttinel que tiene con ese cliente.

El cliente del destinatario recibe el datagrama en el socket
UDP del tunel y lo escribe en el archivo de su dispositivo TUN. El
Kernel del sistema operativo lo toma como un datagrama recibido
normalmente desde un dispositivo fisico de red y se lo pasa a la
aplicacion que se encuentra esperando datagramas en la interfaz
virtual.

En este punto, el transporte se da por finalizado y el sistema
puede ya sea quedarse en la fase de uso, mientras los clientes siguen
enviandose paquetes entre ellos, o puede volver a la fase de
mantenimiento.
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Xchanger Manejador de peticiones|

Jenee At [apracon]
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[ Interfaz virtual TUN
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Socket UDP Socket UDP SocketUDP
Cliente Atin Servidor Atin  [Cliente Atun
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Transparte

,,,,,,,,,,, Interfaz virtual TUN

Fisica

Capa de red Cliente remitente servidor Cliente destinatario

Figura 17: Flujo a traveés de las capas de red en la fase de uso

La interfaz grafica separa cada sala en la ventana principal
utilizando una pestafia con el nombre de la sala y el nombre de
usuario dentro de ella. Ademas, cuenta con la opcion de crear o
unirse a otras salas y la opcién de salir de ellas.

Para salir de una sala solo basta con oprimir el botén salir en
la pestafia de la sala correspondiente. El cliente primero notifica al
servidor por medio de XML-RPC para que borre al usuario de sus
tablas y luego al Xchanger para que finalice su proceso. El Xchanger
se encarga de cerrar tanto el archivo del dispositivo TUN para que la
interfaz sea eliminada, como el socket UDP para cerrar el tinel.

Si se cierra completamente la ventana principal de la interfaz
grafica, automaticamente se les notifica a todos los Xchangers para
que finalicen su proceso, cerrando todos los dispositivos y sockets
sin notificar al servidor de la salida.
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3.3.1 Funcionamiento de clientes detrds de un NAT

El principal propésito de la fase de mantenimiento es brindar
al sistema con persistencia para el tinel entre el cliente y el servidor,
ayudando a solucionar posibles problemas que pueden presentarse
cuando el cliente se encuentra detrds de un NAT.

Cuando un cliente se encuentra detras de un NAT, es posible
que los NAT's puedan llegar a cerrar la sesion UDP del ttnel por
inactividad antes de que pueda comenzar la fase de uso del sistema,
por lo que es necesario asegurar la supervivencia de la sesion para
mantener la comunicacién abierta con el servidor. En la fase de
mantenimiento, mediante una de las técnicas para la supervivencia
del agujero de Hole Punching, se intenta mantener actualizado el
temporizador de inactividad del NAT para que éste no borre de sus
tablas a la sesion UDP del ttinel enviando peticiones (Refresh) vacias
al servidor, para mantener activa la sesién, las cuales son
identificadas y respondidas por el servidor, confirmando que la
sesion sigue con vida.

Sin embargo, dado que el limite de tiempo de inactividad es
diferente para cada NAT, algunos pueden llegar a borrar la sesion
entre estas peticiones. Para solucionar el problema, se toman en
cuenta una cierta cantidad de peticiones refresh consecutivas sin
respuesta para pensar que la sesién ha sido borrada por inactividad y
que se ha generado una nueva y se procede a enviar al servidor una
peticién (Update) pidiéndole que actualice su informacién sobre su
extremo publico en sus tablas, proporcionandole su extremo virtual y
el identificador de la sala para ubicarlo. Si el servidor logra encontrar
al usuario, procede a actualizar su informacién con los datos del
extremo publico obtenidos en el encabezado de la peticién. Con ésto
el cliente debe ser capaz de volver a recibir respuestas de sus
peticiones de mantenimiento y paquetes de datos de los demas
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miembros de la sala, reiniciando los contadores de peticiones sin
respuesta.

De igual forma, se cuentan estas peticiones para renovar el
extremo publico del cliente que no se responden, y si se supera el
limite se considera como un problema irrecuperable y se notifica al
Xchanger para que finalice su proceso.

Esperar por —

A
¢Paquete recibido?
No Si

¢Limite de Refresh
alcanzado?

Y

| Entregar pag uete!

Enviar peticidn Refresh
¢Limite de Update
alcanzado?

No 5i

Y

—'Envlarpetlcldn Updatel I Error. Terminar

Figura 18: Flujo de paquetes en la fase de mantenimiento
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3.4 Especificaciones Técnicas

Para la iniciacién del servidor se enlaza el socket UDP a la
direccion IP 0.0.0.0 para poder enlazarlo a todas las direcciones IPv4
disponibles para el servidor en caso de contar con méas de una® y al
puerto 50000 que no se encuentra reservado, pero si ya se encuentra
en uso se puede elegir otro sin problema.

Los extremos publicos y virtuales de los clientes son
almacenados tanto de forma numérica para realizar operaciones
administrativas, como una cadena de caracteres binarios (de 4 bytes
para las direcciones IP y de 2 bytes para los puertos) para darle
prioridad a la velocidad (sobre el espacio) para retransmitir los
paquetes.

Cada sala cuenta con una lista con los miembros que se
encuentran en ella y el servidor con una lista de las salas que
administra, asi como una tabla de direcciones en la que se mapean
los extremos virtuales con los ptiblicos en cada sala de la siguiente
manera:

[identificador de sala, [extremo virtual. [extremo ptiblico]]]

Dado que salas diferentes pueden existir en los mismos
rangos IP el identificador de la sala es el que tiene mayor peso al
momento de buscar el extremo publico de alguien para la
retransmisién de paquetes. Una vez identificada la sala se revisa el
extremo virtual de los miembros para dar con el extremo ptiblico
buscado.

Dado que los clientes necesitan privilegios de administrador
para poder configurar las interfaces virtuales, requieren ser
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ejecutados con éstos privilegios, de lo contrario el Kernel les
impedira el acceso a los comandos de configuracién necesarios.

Para inicializar un cliente se utiliza la direccién 127.0.0.1 y el
puerto 50000 como valores por defecto para fines de desarrollo, pero
son cambiados por el usuario al principio de la configuracién del
cliente.

La interfaz grafica cuenta con verificadores que utilizan
expresiones regulares en todos los campos que requieren de una
estructura en particular, como el formato de una direccién IP o un
nimero de puerto que solo se puede elegir entre 1024 y 65535 que es
el rango de los puertos no reservados, o simplemente que no sea
vacio, como el nombre de la sala. La mascara de red acepta valores
entre 8 y 24, pero se recomiendan solo 8, 16 o 24 que son los valores
mas comunes.

Una vez que todos los campos cumplan las condiciones que
se les piden, se habilita el botén para enviar los datos al servidor.

Aunque el nombre de las salas no cuenta con un limite, se
recomienda que sea de una longitud menor a 15 caracteres ya que el
mismo nombre se usa para nombrar a la interfaz virtual y ese es el
limite. Ademas, si el tamafio lo permite, al final del nombre se utiliza
un formato para poder agregarle un valor numérico y asi poder
acceder a varias salas con el mismo nombre (solo posible si se
ejecutan varios clientes en diferentes servidores ya que un mismo
servidor no acepta repetir el nombre de las salas). Por ejemplo, si se
accede a la sala “juegos” en 2 servidores distintos, en el equipo del
cliente se crearan las interfaces virtuales juegos_1 y juegos_2.

Todas las llamadas realizadas por XMLRPC, de no haber
algin error externo al sistema, devuelven informacién titil al usuario,
un coédigo de éxito y los resultados o sélo un cédigo de error. En caso
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de existir algtin problema con los datos enviados, el cédigo de error
es interpretado por el cliente brindando la informacién necesaria para
corregir el problema sin entrar en detalles. Si los datos enviados
fueron correctos, el cliente simplemente procede a trabajar con los
resultados.

Por su parte, a los paquetes de datos enviados a través del
tinel se les agrega un encabezado que le ayudara al servidor a saber
que hacer con ellos. Primero se le indica la longitud del datagrama
original para que sepa cuanta informacién debe manejar. El segundo
campo es un codigo de operacién que indica el propdsito del
paquete. Por tltimo, el tercer campo del encabezado es el
identificador de la sala, éste campo es opcional ya que no todos los
paquetes que recibe el servidor lo necesitan. Todos los campos son
enteros de 4 bytes.

Byte inicial 0 1 2 3 4 5 6 7 8 91011 12 13 14 15/ 16 17 18/ 19 20/ 21 22 23 24 25 26 27 28 29 30 31
Longitud del paquete original
4 Opcode
8 Identificador de la sala

Figura 19: Encabezado adicional de Atin

Existen 4 c6digos de operacién diferentes:

Opcode 0. Echo. Se utiliza para informar al cliente sobre los
datos de su extremo ptblico. Esta operacion no requiere de
informacién adicional por lo que la longitud del paquete contenido es
0 y el identificador de la sala no es requerido. El servidor responde
con la informacién de su extremo ptblico.
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Peticion

Fesddn AE NAT Seskin A5
132.0.0.15 40000 - 'q‘q 132000015 ;4000
L0044 444 e 5.5.5, 5145000

Servidor S

Clicnte &
T30 54000

1.04L4

Respuesta;
5. 5.5 545000

Figura 20: Peticién Echo

Opcode 1. Forward. Se utiliza para retransmitir un paquete a
otro miembro de la sala. La longitud del paquete la proporciona el
datagrama original y el identificador de sala lo proporciona el
Xchanger correspondiente. El servidor retransmite el paquete a su
destinatario y no responde la peticion al remitente.

Servidor 5

132 0013
Peticdm Forward ..
Dafagrama Original Sesiim A -5 SemidmB -5
— 1320001340000 132 000 130000
/ 333343000 SESS2IIT
-

MAT MAT
3333 X-X-1-

I |
Sesidn A -5 Sesiém H - 5
132 0013740000 132 001320000
10044444 400 1444
Cliemte A Ciemte B
1004 400000

Figura 21: Peticién Forward
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Opcode 2. Refresh. Se utiliza para mantener viva la sesi6n
UDP en el NAT del cliente. La longitud del paquete contenido es 0 y
el identificador de la sala no es requerido. El servidor responde con
otro paquete vacio. 5 paquetes no respondidos con este opcode
(equivalentes a 15 segundos sin respuesta) suponen un cambio en la
informacién de la sesion en el NAT.

[
Feticion Refresh

Sesidn AE NAT Seslon AS
132.0.0015 40000 _'_H_'li 13200015 4000
L0044 444 e 5,55, 545000
Cliente 4
1.04.4

Servidor 5
THE D015 00

Figura 22: Peticién Refresh

Opcode 3. Update. Se utiliza para actualizar la informacién
de la sesién UDP en las tablas del servidor. La longitud del paquete
contenido es 4 (bytes) correspondiente a la longitud del extremo
virtual del cliente. El identificador de sala es requerido para
encontrar la informacion. El servidor no responde a ésta peticién
pero con la informacion actualizada pude responder a las demds para
reiniciar los contadores. 20 paquetes no respondidos con este opcode
(equivalentes a 5 minutos sin respuesta) suponen un error
irrecuperable.
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.,

Servidar 5
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Figura 23: Peticién Update

Si algun paquete llega al servidor con un opcode diferente a
los anteriores, la operaciéon se registra en el registro con la
informacion del extremo origen y se descarta el paquete.

3.4 Ejemplo de uso

El objetivo de este ejemplo es mostrar que la comunicacién
entre equipos remotos es posible facilmente con la ayuda del sistema

Atun.

Se utilizé un programa llamado netcat para crear un chat entre
2 equipos remotos™, uno en la Ciudad de México y el otro en

Monterrey, utilizando Atun.
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El primer paso es ejecutar el servidor en el cual se conectaran
los clientes.

Terminal
«  jbadillofdebianvpn: ~/Dropbox/tesisfatunvi.g/server

ihadLllD@ Lanvpn:~/Dropbox/teslsfatunve.8/servers python atun_serwver.py

Figura 24: Ejecutando el servidor Atiin

Una vez que el servidor esta en ejecucion se puede proceder a
ejecutar los clientes, los cuales deben ejecutarse con privilegios de
administrador o no se ejecutaran ya que no seria posible crear las
interfaces virtuales.

alekmx@alekmx-M11x-R2:~/Descargas/client$ python atun.py
Debe ejecutarse como administrador.

alekmx@alekmx-M11x-R2:~/Descargas/client$ sudo python atun.py

Figura 25: Ejecutando el segundo cliente Attin
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Archivo

Figura 26: Ventana principal de Atiin

Ahora hay que conectarse al servidor, para ello se abre el
menu “Archivo” en la parte superior y luego en la opcién “Nueva
conexién”. Como es la primera vez que se abre una conexién, se
necesita decirle al cliente la direccion del servidor.
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Conectar con el servidor

IP: 132.248.131.155|

Puerto: | 50000

‘ oK | Cancel |

Figura 27: Direccion IP y puerto del servidor Atun.

Después es necesario que uno de los clientes cree una sala
para que el otro se pueda unir a ella.

57



~Servidor ~Usuario

Ip: 132.248.181.156 Nombre: Ikiwi
Puerto: 50000 FrmiTEE e W

— Crear ~Unirse

Nombre: Chat Nombre: |
Contrasefia: mm— Contrasefia: I

Ip: 4.4.0.0 Unirse |

Mascara de red: 16

Contrasefia (Admin): | ##***

Crear

i1

Figura 28: Para crear una sala se utilizan las secciones “Usuario” y
“Crear”.
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%) Nueva sala

~Servidor ~Usuario

Ip:  132.248.181.156 Nombre:  [Alekmx
Puerto: 50000 Contrasefia: [

~Crear ~Unirse

Nombre: IChat

Nombre:

- Contrasefia: |***|
Contrasefia:
Ip: Unirse |

Mascara de red:

Contrasefa (Admin):

Crear

i

Figura 29: Para unirse a una sala se utiliza la seccion “Usuario” y
“Unirse”.

Si todo fue correcto ahora ambos clientes deberan tener una
nueva interfaz de red con el mismo nombre que la sala.

kiwilord@kiwilap:~$ ifconfig

Chat_o Link encap:UNSPEC direccidnHW 06-00-00-00-60-00-00-00-00-00-60-00-00-00-00-00
Direc. inet:4.4.0.1 P-t-P:4.4.0.1 Masc:255.255.0.0
ACTIVO PUNTO A PUNTO FUNCIONANDO NOARP MULTICAST MTU:1568 Métrica:l

Paquetes RX:0 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:0 errores:0 perdidos:® overruns:0 carrier:@
colisiones:0 long.colaTX:500

Bytes RX:0 (8.0 B) TX bytes:0 (0.0 B)

Figura 30: Interfaz virtual del primer cliente
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alekmx@alekmx-M11x-R2:~/Descargas/client$ ifconfig
Link encap:UNSPEC direccionHW 86-66-00-00-00-00-00-00-00-60-00-00-00-

Direc. inet:4.4.0.2 P-t-P:4.4.0.2 Masc:255.255.0.0

ACTIVO PUNTO A PUNTO FUNCIONANDO NOARP MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:0 perdidos:0 overruns:@ frame:0

Paquetes TX:0 errores:0 perdidos:® overruns:0 carrier:@

colisiones:® long.colaTX:500

Bytes RX:0 (0.8 B) TX bytes:0 (0.0 B)

Figura 31: Interfaz virtual del segundo cliente

Archivo

Detalles de la sala

Nombre: Chat
Usuario: alekmx
Contrasefia: loll23

Salir |

SUCCESS: User joined. o

Figura 32: Ventana principal de Atin del sequndo cliente despues de entrar
a la sala

Una vez que se tienen las interfaces virtuales el sistema pasa a
la fase de mantenimiento donde el cliente comienza a enviar las
peticiones Refresh para mantener activa la sesién UDP. En la
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siguiente imagen se puede ver el trafico del servidor, algunas
peticiones Refresh del primer cliente y también se ve una peticién
Echo del segundo cliente que estaba por entrar.

ado o 82.134.187.09", 505395)
Recibi peticion de refrescar. ('189.134.187.69', 56595)

Refresh enviado a ('189.134.187.69', 56595)

Recibi peticion de echo. ('189.203.25.172', 45113)

Echo enviado a ('189.203.25.172', 45113)

fixed-203-25-172.1usacell.net - - [29/Jul/2014 23:28:41] "POST /RPC2 HTTP/1.1" 2|

00 -

Recibi peticion de refrescar. ('189.134.187.69', 56595)
Refresh enviado a ('189.134.187.69', 56595)

Recibi peticion de refrescar. ('189.134.187.69', 56595)
Refresh enviado a ('189.134.187.69', 56595)

Figura 33: Fase de mantenimiento del primer cliente vista desde el servidor

Se utilizaron 2 terminales ejecutando netcat para simular una
sala de chat entre los dos clientes. En la primera terminal se ejecuta
de la siguiente manera:

nc -ul <extremo virtual local> 50000

Donde <extremo virtual local> es la direccion IP que se le
asigné a la interfaz virtual propia del cliente. Esto permite escuchar
mensajes entrantes en el puerto UDP 50000 de la interfaz virtual. En
la segunda terminal se ejecuta netcat asi:

nc -u <extremo virtual remoto> 50000

Donde <extremo virtual remoto> es la direccion IP que se le
asignd a la interfaz virtual del cliente con el que se va a comunicar.
Esto permite escribirle mensajes a la direccién virtual del cliente
remoto en el puerto 50000 de UDP.
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En el caso del primer cliente cuya direccién virtual asignada
fue 4.4.0.1, los comandos quedarian de la siguiente manera.

Terminal

kiwilord@kiwilap:~$ nc -ul 4.4.0.1 50000

¢ kiwilord@Kiwilap: ~
kiwilord@Kiwilap:~$ nc -u 4.4.0.2 s5e0000]}

Figura 34: Comandos de netcat para simular una sala de chat

Con esos comandos, todo lo que se escriba en la terminal que
hace referencia al cliente remoto, si el canal de comunicacién
funciona, lo debe poder ver su usuario en la terminal que se dedica a
escuchar en su direccién local como se muestra en la siguiente
imagen.
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alekmx@alekmx-M11x-R2: ~/Descargas/client x | alekmx®@a

alekmx@alekmx-M11x-R2:~/Descargas/client$ nc -u 4.4.0.1 50000
hola kiwi
la culpa es de tu ISP, wololooooo

Terminal
e
kiwilord@Kiwilap:~$ nc -ul 4.4.0.1 50000

hola kiwi
la culpa es de tu ISP, wololooooo

Figura 35: Chat por netcat funcionando gracias a Atin. (arriba) Segundo
cliente como emisor y (abajo) primer cliente como receptor.

La imagen anterior muestra que se pudo tener una
conversacion entre los clientes” utilizando netcat gracias a la ayuda
del sistema Attin, ya que sin las interfaces creadas y administradas
netcat no permite escuchar en la direccién 4.4.0.1 puesto que no se
tiene esa direccién en ninguna interfaz.

kiwilord@kiwilap:~/Dropbox/tesis/atunv@.8/client$ nc -ul 4.4.0.1 50008

nc: Cannot assign requested address
kiwilord@kiwilap:~/Dropbox/tesis/atunve.8/client$ I

Figura 36: Netcat sin poder asignar la direccién despues de cerrar el
cliente.
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3.5 Prueba de eficiencia

El ejemplo anterior muestra que es posible la comunicacién
entre 2 clientes remotos pero ¢Qué tan eficiente es?

Para hacer una medicion del desempefio del sistema se utiliz6
el programa ping con los mismos equipos remotos para enviar
paquetes en 4 escenarios diferentes y observar los resultados. El
comando con el que se ejecuté el programa en cada escenario es el
siguiente:

ping -c 100 -s 84 <destino>

Donde -c 100 indica que son 100 paquetes los que se
enviaron, -s 84 indica que el tamafio de los paquetes fue de 84 bytes
que es el tamafio promedio de un paquete generado por un juego™'y
<destino> indica la direccién a la que se enviaron los paquetes.

El primer escenario utilizado fue el de enviar paquetes a la
direccién local 127.0.0.1 para obtener una idea del mejor desempefio
que podria tener ping. Comando:

ping -c 100 -s 84 127.0.0.1

--- 127.0.0.1 ping statistics ---
100 packets transmitted, 100 received, 0% packet loss, time 98998ms

rtt min/avg/max/mdev = 0.021/0.035/0.054/0.007 ms
kiwilordgkiwilap:~$ |

Figura 37: Resultado de hacer ping a la direccién local 127.0.0.1

64



La imagen muestra un 100% de paquetes recibidos en un total
de 98998 ms.

El segundo escenario utilizado fue el de enviar paquetes a la
direccion virtual 4.4.0.2 sin que se encuentre en ejecucion el cliente
Attin y poder medir el peor desempefio que podria tener ping en un
escenario en el que los paquetes no puedan alcanzar su destino.
Comando:

ping -c 100 -s 84 4.4.0.2

--- 4,4,0.2 ping statistics ---
100 packets transmitted, 0 received, 100% packet loss, time 99497ms

kiwilord@kiwilap:~/Dropbox/tesis/atunve.8/client$ I

Figura 38: Resultado de hacer ping a la direccién virtual remota 4.4.0.2
que aun no existe por no encontrarse Attin en ejecucion

La imagen muestra un esperado 0% de paquetes recibidos en
un total de 99497 ms.

Suponiendo que el tiempo del primer escenario, de 98998 ms,
indica un 100% de eficiencia y el tiempo del segundo escenario, de
99497 ms, indica un 0% de eficiencia, el tercer escenario se utilizé
para medir la eficiencia que tiene el sistema Atiin enviando paquetes
a la direccion 4.4.0.2 teniendo ya la conexién brindada por el
sistema. Comando:

ping -c 100 -s 84 4.4.0.2
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- 4,4.0.2 ping statistics ---
100 packets transmitted, 99 received, 1% packet loss, time 99156ms

rtt min/avg/max/mdev = 49.506/58.166/166.760/14.919 ms
kiwilordgkiwilap:~$ [l

Figura 39: Resultado de hacer ping a la direccién 4.4.0.2 dentro de la
misma red de drea local virtual que existe gracias al sistema Atun

La imagen muestra un 99% de paquetes recibidos en un total
de 99156 ms.

Para calcular la eficiencia del sistema se utilizé la siguiente
férmula:
PeorTiempo — Valor

- — * %Recibidos
PeorTiempo — MejorTiempo

Eficiencia=

Donde MejorTiempo y PeorTiempo son los tiempos de los
resultados del primer y segundo escenario respectivamente,
Recibidos es el porcentaje de paquetes recibidos y Valor es el tiempo
del resultado al que se le quiere medir su eficiencia.

Sustituyendo valores obtenemos:

Eficiencia= 99497 ms— 99154 ms £99%
99497 ms —98998 ms

_ 343 ms

= 299 ms ———%99%=0.6874%99 % =68.05%
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Por lo que la eficencia de la red de éarea local virtual de Atin
es de 68.05% con respecto al mejor escenario.

El cuarto escenario se utilizé para hacer otra comparativa con
el mejor escenario, pero esta vez enviando paquetes a otro miembro
de la red local normal, en este caso la IP del equipo en la red local es:
192.168.1.80 y el segundo miembro es 192.168.1.74. Comando:

ping -c 100 -s 84 192.168.1.74

--- 192.168.1.74 ping statistics ---
180 packets transmitted, 100 received, 0% packet loss, time 99137ms

rtt min/avg/max/mdev = 1.848/3.645/131.341/12.850 ms
kiwilord@kiwilap:~/Dropbox/tesis/atunve.8/client$ l

Figura 40: Resultado de hacer ping a la direccién 192.168.1.74 dentro de la
misma red de drea local normal

Utilizando la misma férmula para calcular la eficiencia
obtenemos:

Eficiencia= 99497 ms— 99137 ms «100%
99497 ms— 98998 ms

_360ms

= *¥100%=0.7214%100 =72.14%
499 ms

Por lo que la eficiencia de una red de area local normal es de
72.14% con respecto al mejor escenario.
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Los resultados obtenidos con estas tltimas pruebas muestras
que la red de area local virtual proporcionada por el sistema Attin es
tan solo 4.09% menos eficiente que una red de area local normal.
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4. Conclusiones

“Cada nuevo comienzo
viene del final
de algtin otro comienzo”

Séneca

El sistema Atiin es capaz de interconectar equipos remotos en
una red LAN sin que los usuarios sufran dificultades sustanciales
durante la configuracién, lo cual abre las puertas a programas que
hagan uso de redes locales para que éstos puedan ser utilizados de
manera distribuida, usando software libre.

Para la creaciéon del sistema fue necesario comprender un
concepto fundamental de redes de computadoras, que es el del
encapsulamiento, para el envio de datos IPv4 dentro de mensajes
UDP, asi como la forma en la que funcionan los NAT's para la
implementacion de la Técnica de Hole Punching, para permitir
enviar dichos mensajes entre equipos que se encuentran detras de
ellos, con la ayuda de un tercer equipo. Y en general para todos los
mensajes fue necesario comprender cémo opera el protocolo IPv4 y
cémo se compone el formato de los encabezados de sus datagramas.
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El hecho de separar las responsabilidades de las diversas
capas de red resulté ser bastante util ya que al solamente reenviar
mensajes de la capa de red se pueden redirigir datos de las capas
superiores, independientemente de los protocolos que éstas utilizan.

Python al parecer fue una buena eleccién para la
implementacién del sistema Atiin ya que cuenta con API's para
sockets muy faciles de utilizar, asi como para la manipulacién de
datos de bits.

Aunque el servidor de Atiin requiere de una IP publica para
funcionar correctamente, puede ser utilizado en un equipo personal
que no posea una, siempre y cuando sea posible configurar su
ruteador que lo provee de acceso a Internet, para que le redirija los
paquetes que lleguen al puerto correspondiente al sistema.

El sistema Atiin cuenta con las herramientas bésicas para la
creacion de una red LAN; sin embargo, atiin no se cuenta con las
herramientas administrativas para la gestién de las salas una vez
creadas, ni con elementos de seguridad como la codificacién de los
datagramas. Otro detalle del sistema es que usa rutas y comandos
propios de un entorno Linux para la creacién de las interfaces
virtuales, por lo que por el momento es el inico sistema operativo en
el que puede funcionar.

Crear el sistema Attin fue personalmente muy gratificante ya
que pude aprender cosas nuevas y repasar temas que no tenia del
todo claros. Conforme iba avanzando en la implementacién fueron
surgiendo nuevos retos que me hicieron ver que un sistema asi no era
tan sencillo como se creia en un principio.

Aun cuando se logré cumplir el objetivo del sistema, se
espera poder darle continuacién mas adelante, para asi poder
proporcionarle los elementos administrativos y de seguridad que le
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faltan para ser un sistema completo, ademdas de darle una mayor
portabilidad.
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Apéndice A. Glosario

DHCP. Dynamic Host Configuration Protocol. Protocolo de red el
cual permite a un cliente de una red obtener sus parametros de
configuracion.

Espacio de usuario. Se refiere al cddigo que no forma parte del
Kernel del sistema operativo o al almacenamiento critico del sistema
de archivos.

Extremo virtual. Término particular del sistema Atin que hace
referencia a la direccién IP virtual de un cliente. A diferencia de los
extremos publicos y privados, un extremo virtual no cuenta con un
puerto de la capa de transporte ya que no es necesario.

Handshaking. Proceso automatico de negociacién mediante el cual
se establecen de forma dinamica los parametros de un canal de
comunicaciéon entre dos entidades antes de que comience la
comunicacion normal por el canal. TCP utiliza un Handshaking de 3
pasos para establecer una conexion.

ISP. Internet Service Provider. Es una organizaciéon que provee
servicios de Internet.
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Kernel. Parte fundamental del sistema operativo. Es el principal
responsable de gestionar los recursos, a través de servicios de
llamada al sistema.

Intranet. Red informatica interna de una empresa u organismo,
basada en los estandares de Internet.

GNU GPL. GNU General Public License. Es la licencia de software
libre mas ampliamente usada, que le garantiza al usuario final la
libertad de usarlo, estudiarlo, compartirlo y modificarlo.

LAN. Local Area Network. Una red de area local es una red de
computadoras concentrada en una misma area geografica, como un
edificio o una facultad.

Proxy. Un programa o dispositivo que realiza una accién en
representacién de otro.

Scripting. Un lenguaje de scripting es un lenguaje de programacién
que acepta scripts o guiones, programas escritos para un entorno de
ejecucion en particular que pueda interpretar (en lugar de compilar) y
automatizar la ejecucion de tareas que de otra forma podrian ser
ejecutadas de una en una por un operador humano.
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