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Introduccion

Todos los dias alrededor del mundo las personas nos enfrentamos a algtin
tipo de situacién o fenémeno que consideramos tiene “azar” sin embargo dar
una caracterizacion global de este concepto es algo dificil.

Con una evolucién tecnoldgica tan grande como la que se ha presentado
en los tltimos tiempos, muchos aspectos de la vida cotidiana han sido lleva-
dos a este nuevo ambito tecnolégico como los juegos de azar, donde usando
numeros al azar se logra el cardcter de impredictibilidad en el juego. Por
otro lado el azar al que estamos acostumbrados ha influido en el diseno de
nuevas tecnologias como la criptografia o los métodos de Monte-Carlo donde
se requiere de principio una buena fuente de ntimeros al azar.

Sin embargo introducir el azar en este mundo no es una tarea facil, escri-
bir un programa que logre generar nimeros al azar ha demostrado ser una
tarea dificil pues si bien se pueden alcanzar buenos resultados para ciertas
aplicaciones para otras esta solucion ya no funciona.

Es ahi donde buscamos que el azar ya conocido del mundo se introduzca
a la tecnologia. Los nimeros aleatorios generados por hardware han sido una
alternativa que ha tomado mucha fuerza debido a sus buenas propiedades
como generadores de niimeros al azar, sin embargo esto presenta un problema
tecnologico, en primer lugar hacer una interfaz entre el fenémeno aleatorio
y la generacién de los numeros, y por otro lado los nimeros generados de
esta manera pueden no tener las propiedades que deseamos de una fuente de
nimeros al azar.

Finalmente, de nuevo por el gran avance tecnolégico, hoy dia se pueden
hacer de manera sencilla mediciones en sistemas cuanticos que antes sélo era
posible con arreglos experimentales muy complejos, lo que representa una
nueva posibilidad para la generaciéon de ntmeros al azar. Los generadores
de ntimeros al azar cuanticos tienen, segun la teoria cuantica, una impredic-
tibilidad intrinseca que les otorga una gran ventaja frente a otros tipos de
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generacion, lo anterior no sin problemas pues debe asegurarse este caracter
a través de un estudio riguroso y con los problemas técnicos y tedricos que
esto conlleva.

Para tener una aproximacién fundamental con las ideas de azar en este
trabajo nos apegamos a una definiciéon completamente matematica del azar
que esta basada en una formalizacién de la nocion de informacién y rescata
algunos aspectos de estos conceptos que se dejan de lado en algunos acerca-
mientos. En el primer capitulo se expone este concepto de aleatoriedad de
manera intuitiva asi como algunas de sus caracteristicas principales.

En el segundo capitulo relacionamos la definicién formal del primer capitu-
lo con un método aplicable a datos obtenidos de sistemas reales, esta relacién
estda dada por un teorema que nos ofrece una condicion para probar la alea-
toriedad.

Como primera aplicacion de este método, en el tercer capitulo obtenemos
nimeros aleatorios de un sistema electrénico.

En el capitulo cuarto senalamos algunos puntos finos entre lo incompu-
table y la aleatoreidad en mecanica cuantica.

Como segunda aplicacion de este método llevamos estas ideas a un sistema
cuantico donde utilizamos tiempos de llegada entre fotones como base para
la generacion.

Finalmente revisamos las propuestas méas importantes de generacién de
numeros al azar que estan relacionados con esta técnica.



Capitulo 1

Teoria Algoritmica de la
Informacién (TAT)

La informacién es un concepto que, debido al desarrollo tecnoldgico ac-
tual, es intuitivo para muchas personas. Hoy dia palabras como bit, byte,
etc. forman parte del vocabulario coloquial, y frases como: “mi conexion es
de 5 megabytes” o “Un disco de 5 terabytes” se escuchan frecuentemente en
distintos ambitos. Si bien todo mundo habla naturalmente de cantidades de
informacion vale la pena hacerse las siguientes preguntas ;Cémo se mide la
cantidad de informacion? ;Cémo puedo saber cuanta informacion tiene una
foto que tomé o incluso el texto que estoy escribiendo en este momento? ;A
todos los objetos que puedo “meter” en una computadora les puedo asociar
una cantidad de informacién?;Puedo asociarle una a aquellos que no puedo
“meter”?

Tomemos la segunda pregunta, supongamos una imagen en una compu-
tadora, preguntemos al sistema operativo que cantidad de informacién tiene:

$ du -b imagen.jpg # cantidad de bytes del archivo imagen.jpg
465448 imagen.jpg

el sistema operativo me dice que ocupa 465,448 bytes y apliquemos un cambio
de formato a la imagen, donde la resolucion de la imagen es la misma antes y
después de la transformacién, veamos la cantidad de informacién que ocupan:

$ jpegtopnm imagen.jpg > imagen.bmp
$ du imagen.bmp imagen.jpg

15116561 imagen.bmp

465448 imagen.jpg
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Como podemos ver las cantidades no coinciden y difieren bastante rela-
tivamente a sus magnitudes.

El ejercicio anterior puede parecer una simpleza pues el hecho de que
estas cantidades no coincidan es comun y estamos acostumbrados a él, sin
embargo, ambos archivos al abrirlos muestran la misma imagen con la misma
resolucion, entonces jcomo puede medirse la informacion de una imagen si,
como vemos, dependiendo del formato tendra una u otra cantidad de infor-
macion?.

Una respuesta posible a lo anterior es que el archivo con més bytes tiene
“informacion innecesaria” es decir que no es indispensable para poder re-
construir la imagen en la pantalla pero estd ahi por otras razones, lo cual nos
lleva a un buen camino para definir la cantidad de informacién. Para poder
diferenciar entre la informacién que es “necesaria” y la que no busquemos
aquel archivo que tenga la minima cantidad de bytes y propongamos esa
como la cantidad de informacién de ese objeto.

1.1. La Minima Descripcion

Si bien las ideas anteriores pueden parecer sencillas, al intentar dar un
formalismo matematico a ellas se debe de usar una de las herramientas ma-
tematicas mas potentes del siglo pasado: la teoria de la computacién. En el
ejercicio anterior tenemos una computadora dada y usamos programas es-
pecificos que interpretan el archivo como imagen y lo plasman en la pantalla,
pero si vamos a buscar la minima cantidad de informacién debemos de tomar
en cuenta cualquier posible computadora y programa que pudiera usarse, por
tanto debemos pensar en una maquina general para que nuestras conclusio-
nes sean generales, aunque sabemos que en la realidad todas las maquinas
tienen limitaciones de memoria, velocidad, etc.

Esta situacién es andloga a la de la termodinamica, donde las maquinas
de Carnot, o en general las maquinas reversibles, no pueden ser superadas
en cuanto a eficiencia por ninguna otra maquina, asi que muchas de sus
propiedades se vuelven una barrera para las maquinas “reales”.

En nuestro caso, el papel de la maquina de Carnot es un concepto ma-
tematico conocido como maquina de Turing desarrollado en la década de los
30’s por Alan Turing, que se identifica intuitivamente con una computadora
de memoria infinita y por tanto en cuanto almacenamiento es mayor que
cualquier computadora realizable. Por otro lado, el teorema de Carnot tiene
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su analogo en la existencia de una maquina universal de Turing y lo que tal
vez sea el pilar de la teoria de la computacion la Tesis Church-Turing.

1.1.1. Maquinas de Turing

Las méquinas de Turing [[] fueron introducidas en 1936 [Tur37] como una
formalizacion alternativa E| del concepto de “procedimiento efectivo” que es-
taba ya establecido en la época. Turing en su articulo original da dentro de
los primeros parrafos una ligera motivacion a esta definicién: hacer un modelo
de un hombre que calcula, este es el camino que usamos en lo siguiente.

Para empezar el hombre que calcula debe tener un papel donde escribir,
algo para escribir y algo para borrar. Como no podemos poner una cota a
priori al papel que va a usar vamos a permitir una cantidad infinita de papel,
con la restriccion de que el papel debe estar en blanco al principio del calculo
o en su defecto, solo tener una parte finita escrita, esto debido a que en todo
momento pedimos que los recursos sean finitos, y por otro lado en cualquier
calculo “real” se tendra sélo una parte finita escrita.

Respecto al borrado y la escritura, el hombre usard un alfabeto, es decir,
un conjunto de simbolos que es finito E| y usara las combinaciones de estos
simbolos para llevar a cabo su calculo, ademas solo podra escribir, leer y
borrar los simbolos de uno en uno.

En todos los sistemas de escritura la posicién que cada simbolo toma
respecto al todo influye en el significado del todo, generalmente se tiene un
sistema de cuadros donde el sentido de la escritura puede ir de izquierda a
derecha o de arriba hacia abajo etc, tomemos como ejemplo una operacion
matematica sencilla como la suma

(1.1)

|+ ~

6 8 6
250
9 3 6

IEn esta parte introducimos las maquinas de Turing més no su formalismo matemético
si se desea consultarlo puede ir a [Davh3] donde se encuentra una excelente exposicién con
todo el rigor mateméatico debido.

2 La primera formalizacién bien establecida se debe a Church un afio antes, esta es
equivalente a la de Turing

3 A veces se puede pensar que esto es un poco contradictorio con que los ntimeros son
infinitos o los enunciados sean infinitos, pero hay que recordar que en cualquier base que
se representen los nimeros naturales sélo se usa un finito de ellos por ejemplo en el sistema
decimal sélo se usa 0,1,2,3,4,5,6,7,8,9 para representarlos a todos.
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aqui vemos como la posicion de cada digito influye en su significado, por
esto dividiremos el papel en casillas donde cada una puede tener un y soélo
un simbolo(tomamos el espacio en blanco como simbolo también) como se
muestra en la figura Finalmente reducimos esta cuadricula a una sola
dimensioén, es decir una sola hilera de cuadros, debido a que la relacién vertical
entre los simbolos se puede traducir a una horizontal, por ejemplo se puede
hacer la suma con los términos escritos en el mismo renglén.

Resumiendo tenemos una cinta con casillas y un hombre que puede leer,
escribir y borrar en ella, hay s6lo un nimero finito de simbolos que puede
escribir que llamamos el alfabeto, significa que la cinta sélo tendra en todo
momento una seccion finita “escrita” que puede incluir simbolos blancos y
que esta seccién tendra a su derecha e izquierda sélo simbolos blancos. A
esta seccién escrita antes de que el hombre (o la maquina) empiece a escribir
en ella la llamamos la entrada de la maquina y si la denotamos por « el
ntumero de simbolos que tiene esa entrada (incluyendo espacios en blanco) lo
denotamos por |a|. A esta misma seccién en el caso en que el hombre (o la
méquina) “acaban de escribir” se denota por M («) donde M es una méquina
de Turing. []

El hombre por otro lado estara restringido solo a calcular, es decir no
puede hacer ningin proceso “creativo”, por ello se hard una abstraccién y
limitacion de lo que su cerebro puede hacer; para esto se usa el concepto de
estado mental, su cerebro solo podra tener una cantidad finita de estados
mentales. P| El término de estado mental puede ser confuso, para darle mayor
significado pongamos el caso de una maquina que calcula usando engranes,
aqui cada estado mental se identifica con cada configuracién interna de la
maquina, es decir la configuracion describiria el estado de cada engrane en
la maquina y andlogamente con cualquiera sea su construccion.

Finalmente el procedimiento de cédlculo sera leer una casilla y dependien-
do del estado del hombre(o la méquina) se escribird el nuevo simbolo, se
llevara la méquina al siguiente estado y finalmente se movera a la casilla
que esté a la derecha o a la izquierda. Ademas agregaremos un estado extra,
que normalmente se denota como H. Este estado significa que el calculo ha

4 Las maquinas no siempre paran, por ejemplo una maquina que siempre se mueva a la
derecha sin importar que simbolo lea. Como la cinta es infinita esa maquina nunca parara.
En estos casos se suele definir M («a) = inf

5 Esto es para mantener la finitud en todos los aspectos de la miquina, incluso la cinta
si bien es infinita al sélo estar escrita en un finito de casillas seria mas facil considerarla
un infinito “en potencia”
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terminado y al llegar a él la méquina (o el hombre) se detiene.

Al conjunto del alfabeto, la cinta, los estados posibles y la funcién que
determina los simbolos a imprimir, nuevo estado y movimiento en base a los
anteriores se le conoce como Méquina de Turing y, como se mencioné en un
principio, es un modelo formal de las capacidades de calculo de un hombre
o maquina. Estas maquinas entran bien en el concepto intuitivo de lo que es
un algoritmo, es decir, dificilmente alguien dira que lo que una maquina hace
no es algoritmico.

De lo anterior vemos que cada maquina de Turing sigue un algoritmo,
pero si buscamos que estas maquinas sean la formalizacion de este concepto
necesitamos que cada algoritmo tenga una méaquina de Turing que lo pueda
llevar a cabo, es decir que tengamos una relacion uno a uno entra las maquinas
y los algoritmos. Esto naturalmente no se puede probar debido a que de
principio no tenemos una definicién de algoritmo asi que debe tomarse como
un hecho que esta respaldado por los resultados que se obtienen, esta es la
llamada tesis de Church-Turing. [f

Otro de los grandes resultados de la teoria de la computacién es la exis-
tencia de maquinas universales, una maquina universal se refiere a aquella
maquina que dandole una entrada adecuada puede “imitar” el resultado de
cualquier otra maquina. Esto es de hecho natural si se piensa en la siguiente
pregunta ;Seguir un algoritmo es algoritmico? Una vez que se entiende el
lenguaje en que esta escrito el algoritmo y se tiene la capacidad de realizar
cada una de las acciones basicas de él ya no se requiere “ creatividad” alguna
para llevarlo a cabo, solo es necesario seguirlo. Intuitivamente podemos decir
que seguir un algoritmo es algoritmico |Z| por lo tanto si la tesis Church-Turing
es cierta debe de haber una maquina que al darle como entrada la descrip-
cién de una méaquina(algoritmo) en cierto lenguaje, lo siga y reproduzca sus
resultados.

5En realidad el tema es mucho més complicado que lo anterior dicho, hay mucha in-
vestigacién en lo que se suele llamar la hypercomputacién, buscando formas de calcular,
generalmente por medios fisicos, cosas que son incomputables en el sentido de Turing,
hasta ahora si bien hay muchas propuestas ninguna ha logrado librarse de fallas, uno de
los intentos m&s impresionantes esta dado por Tadaki en [Kie03] donde usando estados de
nimero y computo adiabético se propone solucionar una ecuacién diofantica que debido
al trabajo de Matijasevic, Davis, Putnam y Robinson [Mat93] se sabe que encontrar sus
raices es incomputable

7 Mientras nos mantengamos en ciertas barreras, por ejemplo podemos ser capaces de
contar hasta ocho pero no podemos hacerlo en la décima parte de un segundo o tal vez no
lo podamos hacer un millén de veces seguidas.
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De las méquinas universales mencionamos aqui una definicién debido a
que juegan un papel fundamental para la TAIL

Definicién 1.1 Sea M una mdquina de Turing, decimos que M es universal
st para toda mdquina N con entrada « eziste una entrada o/ tal que N(a) =
M (o) y ademds |o/| < |a| 4 ¢ donde ¢ es una constante que solo depende de
las mdquinas

En esta definicién se piden las condiciones anteriores y ademas se pide
que |&/| no sea mucho mayor que la entrada original debido a que en principio
solo se debe agregar la descripcion de la méquina y esta no depende de la
entrada o. Pl

1.1.2. El Minimo Programa

Usando lo anterior podemos escribir las ideas del principio. Tomemos algo
mas sencillo que una imagen,

Definicion 1.2 Sea a una cadena de simbolos sobre un alfabeto A y pense-
mos en una maquina universal M también sobre A. Debido a que la mdquina
es unwwersal hay un programa que al terminar deja en la cinta solamente
la cadena a. ﬂ Definimos la informacion en la cadena a, Ky(a), como la
longitud de la entrada mds pequena cuya salida es la cadena a (segin orden
lezicografico en caso de longitud igual). Esta entrada se denomina el Progra-
ma minimo y lo denotamos como ax .

Hay que notar que la definicion anterior depende de la méaquina elegida
y por tanto la informaciéon de un objeto dependerd de la maquina que se
use para describirlo. Mds aiin, una cadena que tiene mucha informacion para
una maquina puede tener muy poca en otra ;Como podemos defender esta
definicion ante lo anterior?

La principal defensa se basa en la siguiente idea: supongamos 2 maquinas
universales respecto de las cuales se miden las complejidades, como la primera

8 Nunca hay que perder de vista el alfabeto que maneja la maquina pues si bien la
mayoria de las ocasiones se puede hacer una “traduccion”, esta traduccion tiene que llevarla
a cabo otra maquina que maneje ambos alfabetos y esto le quita un poco la idea de que
puede llevar a cabo todos los algoritmos, estos detalles se omiten por simplicidad.

9 Se puede pensar en el programa que s6lamente imprime la cadena a y termina. Debido
a que estamos pidiendo a M como universal hay una entrada para M que imita este mismo
comportamiento.
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es universal, hay una entrada que le permite “imitar a la segunda” de manera
independiente a la entrada que recibe la segunda méaquina, digamos que esta
entrada tiene una longitud de NN bits, si a es una cadena y tiene k bits de
informacion segin la maquina 2 en la maquina 1 el programa que imita a la
maquina 2 con entrada 1 tiene una longitud de N + k bits por lo tanto la
informacion segin la maquina 1 no puede ser mayor a N + k donde N es una
constante que sélo depende de las maquinas.

Como el argumento anterior puede repetirse intercambiando papeles, ob-
tenemos el siguiente resultado:

9 0

Teorema 1.1 Sean M y M’ dos mdquinas universales y sea”a” una cadena.
Eziste una constante Nys v que solo depende de las mdquinas tal que:

‘KM(G) — KM/(G)‘ < NM,M’ (12)

Este resultado garantiza que la informacién medida por 2 maquinas sera
distinta en general pero en cuanto midamos un objeto cuya informacién en
comparacion con Ny sea grande, las maquinas dardn resultados parecidos.

1.2. Aleatoriedad e informacion

Si bien lo anterior parece una buena representacion de varios conceptos
intuitivos de informacion, jqué relacion guarda con la aleatoriedad? La alea-
toriedad o el azar son conceptos que, al igual que la informacién, son comunes
en el dia a dia y sin embargo no tienen una definicién precisa, si bien la teoria
de la probabilidad y de los procesos estocasticos tienen gran éxito caracteri-
zando los fenémenos que consideramos aleatorios, no dan un fundamento de
la aleatoriedad.

En la teoria clasica de la informacion, el concepto de informacion se cons-
truye usando la siguiente ecuacién:

1
[shannon = lOgg— (13)

P
donde I ,qnnon €s la informacién que provee un evento con probabilidad P de
ocurrir y esta medida en bits. Hay que notar que la definiciéon anterior fundo
el campo de la teorfa de la informacién [V Esta es de hecho una definicién

10 El articulo original de Shannon es la referencia [Sha4S]
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muy practica que logré sentar un entorno para explicar muchos fenémenos
de la comunicacién. Desde otro punto de vista no tan pragmético y mucho
mas critico vemos que usar la probabilidad como fundamento el concepto de
informacion no es deseable debido al siguiente argumento: Supongamos una
fuente de informacioén que saca alternadamente unos y ceros

01010101010101...

entonces la probabilidad de encontrar un 0’ o 1’ es la misma entonces segin
la ecuacién [I.3]la informacién estarfa dada por

1
[shannon = lOQQT = lOg22 =1
2

es decir en la cadena nos encontramos con un bit de informacién por cada
simbolo otra con un patréon diferente

00011010010111...

tiene también igual probabilidad asi que también tiene 1 bit por simbolo.

. Estamos dispuestos a respaldar una teoria que ponga igual valor de in-
formacién a las cadenas anteriores? [

En el caso de la teoria algoritmica la definicién de aleatoriedad y de
informacion es completamente distinta, pero increiblemente intuitiva, se basa
en el hecho de que siempre que encontremos una cadena con “patrones” no
nos resultara aleatoria, por ejemplo:

100101010010101001010..

tiene claramente un patrén, incluso podemos pensar en patrones no repeti-
tivos: [
01011011101111

1 Es muy importante notar que Shannon no trataba de dar un fundamento de la infor-
macién sino de la comunicacién, como se puede notar por el nombre del articulo[Sha4s].
El nombre “teoria de la informacién” fue asociado después, esto lleva muchas veces a con-
fusiones debido que el concepto intuitivo de informaciéon muchas veces no coincide con lo
que la teoria intenta describir.

12 No todos los patrones son repetitivos pero el estudio de ellos lleva a varias propiedades
relacionadas con la aleatoriedad, todos estos se tocan en el andlisis de la normalidad de
Borel en relacién con la aleatoriedad de las cadenas.
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en general siempre que encontremos un patron serd mas factible decir que la
cadena no es aleatoria. Si buscamos cadenas que sean realmente aleatorias
las cadenas no deben tener patrones y de ello sale una pregunta muy natural
. Qué es un patréon? Para formalizar la idea de patréon haremos uso de la teoria
de la computacién e identificaremos patron con algoritmo. Un problema de lo
anterior es que cualquier cadena finita es algoritmica, por lo que identificar
patron con algoritmo necesita algunas precisiones. En general no pedimos
solamente que haya un algoritmo que la pueda reproducir, sino que este se
pueda escribir con menos simbolos que la cadena original. Esto se identifica
con el proceso intuitivo de compresion de informacién y proponemos que si
la cadena no se puede comprimir mas, debe ser aleatoria.

Definicién 1.3 Sea M una mdquina y ¢ un numero natural, decimos que
una cadena a es c-aleatoria si se cumple que

Ky(a) > |a| — ¢ (1.4)
y en caso de ser 0-aleatoria decimos simplemente que es aleatoria.

La definicién de aleatoriedad que da la teoria algoritmica de la informa-
cién es uno de sus puntos mas fuertes. Si bien una teoria generalmente se
mide por los resultados que obtiene, esta definicion da un fundamento de
la aleatoriedad no en un sentido practico sino descriptivo, y realmente muy
apegado a la vision intuitiva que se tiene de este concepto.

Como se menciono respecto a la cantidad de informacion, esta depende de
la maquina, por lo tanto la aleatoriedad de una cadena depende de la maquina
que se use de referencia, sin embargo entre mas sea la aleatoriedad de la
cadena menos importante sera la constante, finalmente en el limite cuando la
aleatoriedad de la cadena es infinita obtenemos un excelente resultado: si una
cadena infinita es aleatoria entonces es aleatoria para todas las maquinas.

Las cadenas de aleatoriedad infinita no son tan comunes, de hecho pa-
ra construir alguna se debe recurrir a una formulaciéon més avanzada de la
teoria algoritmica de la informacion que se conoce como libre de prefijos, fue
presentada en los 70’s principalmente por Gregory Chaitin.

Las cadenas aleatorias por otro lado son muy comunes por un argumento
muy simple: pensemos en el alfabeto binario, las cadenas 1,0 son aleatorias
pues no hay cadena més corta que ellas, de las 4 cadenas de longitud 2
(00,01, 10, 11) sé6lo 2 pueden comprimirse pues s6lo hay 2 de longitud menor,
por tanto hay al menos 4 cadenas aleatorias 2 de longitud 1 y 2 de longitud
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2. Generalizando este argumento para longitud N vemos que la cantidad de
cadenas aleatorias es siempre mayor.

Los hechos anteriores son muy extranos, si las cadenas aleatorias son de
las mas comunes cémo puede haber tan pocas conocidas en la matematica,
en los siguientes capitulos nos dedicaremos a buscar cadenas aleatorias, pri-
mero desarrollando una técnica que nos permita establecer su aleatoriedad
y analizando secuencias de una de las pocas fuentes que parece tener una
buena aleatoriedad: los fenémenos cudnticos.

1.3. Aleatoriedad e incomputabilidad

Todas las ideas anteriores parecen una descripcion increiblemente precisa
de un concepto de aleatoriedad que no estaba descrito en las matematicas y
que se encontraba olvidado debajo de mucha probabilidad, sin embargo una
gran sorpresa nos espera al intentar llevarlo a la practica atin en los modelos
mas sencillos que podamos imaginar. Para terminar este capitulo damos una
prueba intuitiva e informal del resultado central en la Teoria Algoritmica de
la Informacion

Teorema 1.2 No existe un algoritmo general que nos permita saber si una
cadena es aleatoria.

Procedemos por contradiccion, supongamos que existe tal algoritmo R
que dice si una cadena es aleatoria y tomemos M una méquina universal,
propongamos una maquina que haga lo siguiente:

A(n) :

1. Recibe un nimero natural n (en cierta base o codificacion).

2. Genera las cadenas n (una a una).

3. Usando el algoritmo R busca las cadenas que sean aleatorias(segun M ).
4. Si son aleatorias las imprime.

Es decir la maquina recibe un ntimero y empieza a ejecutar las cadenas
que sean programa y aleatorias con longitud mayor al niimero que recibio;
llamemos a este algoritmo A.
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Como M es universal podemos hacer una descripcién del algoritmo A en
M, que equivale a escribir el codigo de A en la maquina M, como resultado
tendremos una cadena que llamamos a.

Para obtener la contradiccién hacemos lo siguiente: |a| es la longitud de
el cédigo de A, asi que aplicamos A(|a| + 1) entonces el programa llegara a
una cadena c¢ con longitud |c| > |a| lo ejecutard y dard su salida. Pero eso
significa que la informacién de la cadena es a lo més |al, es decir |c| < |a],
con esto tenemos la contradiccion.

Este resultado limita la aplicacion de esta definicién de informacién y
aleatoriedad pues no hay forma (en general) de calcularla, de hecho como se ve
en la prueba obtenemos una contradiccién para todas las cadenas aleatorias
con longitud mayor que |al.

Este resultado no es el fin de las aplicaciones de esta teoria, por muy dificil
que parezca hay ain algunos efectos donde se puede buscar la aleatoriedad
que se tocaran en lo siguiente.
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Capitulo 2

Normalidad de Borel

La normalidad de Borel como se define en lo siguiente trabaja como un
buen método para probar la aleatoriedad de una cadena, debido a que nos
permite ver si la cadena tiene peso hacia algin simbolo o subcadena en
particular. Sin embargo sus relaciones con la aleatoriedad segun la TAI no
son tan transparentes. Aqui damos cuenta de estas relaciones y definiciones
formales necesarias para entender a la normalidad de Borel como prueba de
aleatoriedad.

2.1. Normalidad de Borel

Una manera muy natural de clasificar la aleatoriedad de una cadena se
encuentra al contar la cantidad de veces que una letra aparece en esta, por
ejemplo:

¢y = 1111111111111111111111111111111

no parece una cadena muy aleatoria y aun
co = 0110111111111111111111111111111
si bien parece mas aleatoria que la anterior no parece tan aleatoria como

cs = 0100010111000100101101101110001

El hecho de que en una cadena una letra tenga un mayor niimero de aparicio-
nes que los demas hace parecer a una secuencia menos aleatoria, por tanto un

15
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criterio de aleatoriedad aplicable es: “ cada simbolo debe aparecer el mismo
numero de veces en la cadena”.

El criterio anterior parece necesario para definir aleatoriedad pero no
suficiente, un clasico ejemplo de esto es la siguiente cadena:

¢y = 0101010101010101010101010101010

donde cada simbolo aparece igual nimero de veces, sin embargo es la repe-
ticién de 01 lo cual no parece aleatorio. Supongamos ahora que un lector
rapido percibiera los simbolos por pares. Luego la longitud de la cadena para
él seria la mitad de la original; al leer un simbolo podria leer cuatro posi-
bilidades 00,01, 10,11 y desde su punto de vista el alfabeto esta compuesto
por cuatro elementos y no dos, asi que el criterio que pedimos antes ya no se
satisface para el iltimo ejemplo pues 01 predomina por encima de los demas.
Por tanto para este lector rapido el criterio de aleatoriedad se escribiria de
la siguiente forma:

“Cada pareja de 2 simbolos debe aparecer el mismo nimero de veces en
la cadena”

Si tuviéramos lectores mas y mas rapidos tendriamos que considerar que
todas las cadenas de longitud 3 aparecieran el mismo nimero de veces, al
igual con 4,5 etc. Para formalizar estas ideas proponemos las siguientes defi-
niciones:

Definicién 2.1 Un alfabeto es una coleccion finita de simbolos.

Definicién 2.2 Sea A un alfabeto, una cadena es una sucesion (finita o
infinita) de simbolos. Sean c¢,d cadenas definimos su concatenacion cd como
la sucesion de simbolos de ¢ sequida de la de d. Sea ¢ una cadena, decimos
que una cadena b es una subcadena de ¢ si existen cadenas a y o' tales que.
¢ = abad

Definicién 2.3 Sea A un alfabeto definimos Ax como la coleccion de todas
las cadenas finitas de A

Definicién 2.4 Sea a cadena en A alfabeto y n natural no nulo, definimos
o : A* x Nt = N como |c|, = [14]

n

Luego |c|, es la longitud segin un lector rapido que percibe de n en n
simbolos y ademas || = ||;.
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Definicién 2.5 Sean a,c cadenas sobre un alfabeto A que cumplen|a| < |¢],
definimos N : A* x A* — N como N(c,a) igual al nimero de veces que la
subcadena a aparece en la cadena c.

Entonces si ¢; corresponde a nuestros ejemplos anteriores tenemos que
N(cy,0) =0, N(c,0) =2, N(c3,0) = 16yN(cy, 10) = 15.]

Usando las definiciones anteriores el criterio que tomamos tiene una forma
mas regular

N(c,0) = N(c,1) = %
Para el caso del lector rapido cada par es un sélo simbolo entonces

N(e,00) = N(c,01) = N(¢,10) = N(c,11) = %

De las ecuaciones anteriores podemos extraer la siguiente ecuacion general
para todos los lectores rapidos.

N(c,a) 1
el 2

Este es un enunciado matematico del criterio que especificamos al princi-
pio. Sin embargo no es muy 1til debido a que las cadenas no necesariamente
seran multiplos de la longitud de la subcadena, luego la division de lado iz-
quierdo no sera exacta y en pocos casos tendremos la igualdad deseada. Para
salvar este problema relajaremos la condiciéon de igualdad y sélo pediremos
que las cantidades sean muy parecidas de la siguiente manera:

(2.1)

Definicién 2.6 E| Una cadena c sobre una alfabeto A es e, m-limiting si para
todas las cadenas a tales que |d| = m entonces

N(c,a) 1
’ el S| <€ (2.2)

! Ja definicién anterior se encuentra en los textos como N/™(c) donde m es la longitud
de la subcadena, i es el nimero de la subcadena en el orden lexicografico y ¢ es la cadena
a analizar. Cambiamos de notacién por claridad

2Estas definiciones se deben a Calude [Chr94]
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Definicién 2.7 Una cadena c es €, m normal si es €,n-limiting para n desde
0 hasta m.

Hasta ahora logramos una buena definicion del criterio con el que empe-
zamos, pero aun nos encontramos frente a dos grandes problemas pues no
tenemos definido que tan pequena sera € y esto sera crucial para discriminar
algunas de las cadenas. El otro problema es relacionado con la m, es claro que
m tiene que ser mas pequena que la cadena para que el conteo de apariciones
pueda llevarse a cabo y ain mas, esta debe ser mucho mas pequena que la
cadena para que el analisis tenga sentido, por ejemplo si esperamos que todas
las cadenas de longitud m aparezcan igual nimero de veces debemos permitir
que cada una aparezca al menos una vez, como hay 2™ cadenas de longitud
m significa que si n es la longitud de la cadena que vamos a analizar debemos
tener:

n > 2™m = logn > m + logm. (2.3)

Este es un argumento sencillo que debe mejorarse pues si las cadenas aparecen
s6lo 1 vez no tendremos una estadistica muy buena.

2.2. La relacion con la aleatoriedad

La aleatoriedad en el sentido de la TAI tiene una relacion muy estrecha
con la normalidad como la definimos anteriormente. Esto fue encontrado
por Calude en [Chr94] al principio de la década de 1990. Esta relacién es
natural pensando en la aleatoriedad como incompresibilidad, pues si uno de
los simbolos apareciera mucho mas que los demas seria facil comprimirlo
poniendo el nimero de veces que aparece sucesivamente o usando cualquier
otro método.

Esta relacion con la aleatoriedad se reflejara en los parametros m y € de
la secciéon pasada poniendo los siguientes valores

m = log log || (2.4)
log |z|

€= Ll (2.5)
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Definicién 2.8 Una cadena que es €,m normal con los valores anteriores se
llama Borel normal. Pl

La relaciéon exacta entre aleatoriedad y normalidad estd dada por el teore-
ma siguiente y es debido a esto que los parametros se eligieron de esa manera
como se menciona en [Chr94]

Teorema 2.1 Para todo natural t > 0 podemos calcular un nimero natural
M(t) tal que cualquier cadena t-aleatoria de longitud mayor a M(t) es Borel
normal.

El teorema anterior nos da un lugar donde buscar la aleatoriedad, ya
que a partir de un valor todas las cadenas aleatorias seran Borel normales
y tenemos un algoritmo para revisar esto en cada cadena a diferencia de la
aleatoriedad para la cual estamos restringidos por el teorema [1.2]

Aunque en su mayoria son dificiles existen ejemplos de cadenas normales
de Borel que tienen patrones muy simples.

Realmente la definicién introducida aqui no es la definicién original de
normal de Borel, esta definicién se hizo para ntimeros reales refiriendo a su
desarrollo decimal

Definicién 2.9 Un nimero real x es normal de Borel si su desarrollo en
cualquier base cumple con que el niumero de apariciones de cualquier digito
es igual para todos los digitos cuando el nimero de cifras en el desarrollo
tiende a infinito.

sin embargo la modificacién que se hizo es para tratar con cadenas finitas y
no intenta rescatar en su totalidad el espiritu de la definicién de Borel que
originalmente estaba mas ligada a los ntimeros reales, en lugar de esto se
intenta acercar a la definicién de la TAI.

3De hecho estos pardmetros pueden seleccionarse de manera que el teorema se siga
cumpliendo y permita a més cadenas entrar en la definicién, esto es debido a que log log |x|
durante la prueba se toma para ser asintéticamente mayor que log sélo para lo siguiente
se cumpla
(loglog M)3 < 1
logM = /logM

de manera que podemos relajar la condicion ligeramente.
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Capitulo 3

Generacion Electronica de
Numeros Aleatorios

En este capitulo intentamos hacer contacto entre el formalismo mateméti-
co de los capitulos anteriores y la generacion real de los nimeros aleatorios
tratando un caso en particular.

3.1. Distintas formas para generar nimeros
aleatorios

Como ya se menciond anteriormente la necesidad de generar nimeros
aleatorios ha crecido con la evolucion tecnolégica y para solventarla se han
buscado distintas opciones:

= Generadores de niimeros pseudo-aleatorios.

Existen varios algoritmos para producir niimeros aleatorios, simplemen-
te se toma un algoritmo cuya salida parezca suficientemente aleatoria.
Varios problemas comunes surgen de este tipo de generadores como co-
rrelaciones. El azar que necesitan los dispositivos como PC’s y celulares,
viene de este tipo de generadores. Si bien existen muchos métodos de
generacion de numeros pseudo-aleatorios, la mayoria tiene problemas
de periodo, es decir, después de generar una cierta cantidad de nime-
ros al azar repite la secuencia, este defecto es solventado contemplando
la cantidad de niimeros que es necesaria para una cierta aplicacion y

21
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disenando el algoritmo de manera tal que este periodo de repeticion
sea mucho mas grande.

» Generadores con semilla.

Este tipo de generacion es muy similar al anterior, tiene la ventaja de
usar un numero, que se denomina semilla, a partir del cual se hace la
generacién. Si se consigue una semilla bastante aleatoria este tipo de
generacion es muy 1til pues a partir de pocos niimeros aleatorios usados
como semilla podemos generar, dentro de ciertos limites, una cantidad
mayor. Algunas semillas muy usadas son el tiempo, el teclado etc.

= Generacion de ntimeros aleatorios por hardware.

A diferencia de las opciones anteriores, en este caso se usa un dispositivo
fisico con una propiedad que parezca no tener estructura, generalmen-
te ruido, al medir dicha propiedad podemos usar los resultados como
numeros al azar. Este tipo de generacion es bastante efectiva, siempre
que se elija un buen dispositivo fisico, algunos ejemplos son el rui-
do atmosférico que es usado con gran éxito por el servidor random.org
(http://www.random.org/), el ruido térmico, el ruido de avalancha etc.
generalmente se usan dispositivos de naturaleza eléctrica o electrénica
debido a que la tecnologia actual es de este tipo, hay otros dispositivos
relacionados con fluidos por ejemplo pero la interfaz entre estos y la
computadora es mas dificil de realizar.

» Generadores cudnticos de niimeros aleatorios.

Este tipo de generacién esta contemplada en el inciso anterior es decir
que el dispositivo fisico sea de naturaleza cudntica, esto tiene la ven-
taja de que la teoria lo respalda como no determinista. En el siguiente
capitulo se discute mas ampliamente este tipo de generacion.

3.2. Dispositivo fisico

Para ilustrar las ideas anteriores tratamos el caso de un generador electroni-
co de numeros al azar, este generador se basa en el ruido de una unién p-n
inversamente polarizada, esto puede ser un diodo inversamente polarizado o
un transistor. El diodo es un dispositivo electronico que sélo permite el paso
de corriente en una direccién usando una unién p-n, en esta uniéon hay una
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zona llamada la zona de agotamiento que cuando se polariza inversamente,
es decir hay una diferencia de potencial negativa del lado p al n, se ensancha
produciendo una barrera de potencial a los portadores de carga prohibiendo
el paso de corriente.

El procedimiento anterior no es perfecto pues hay electrones con suficiente
energia que logran cruzar la barrera de potencial y esto produce una pequena
cantidad de corriente, la senal producida por este fenémeno se suele llamar
ruido avalancha. Uno de los procedimientos mas comunes para generar nime-
ros es justo esta senal, debido a su comodidad y su facil implementacion, por
ejemplo algunos procesadores Intel ya presentan esta caracteristica[Mec14].

En nuestro caso usaremos un circuito disenado por Giogio Vazzana ob-
tenido de http://holdenc.altervista.org/avalanche/, en esta pagina se ofrece
un circuito basado en las ideas anteriores, es decir una unién p-n inversa-
mente polarizada, una etapa de amplificacién y una etapa de acoplamiento
hacia un convertidor analdgico-digital. El autor también prueba su circuito
con algunas pruebas de aleatoriedad.

En la primera etapa del circuito tenemos un transistor 2N3904 que se
polariza inversamente entre la base y el emisor, el autor usa este transistor
en particular debido a que presenta mas ruido que otros modelos similares,
este ruido es conectado a la base de otro transistor del mismo modelo correc-
tamente polarizado en configuracion de emisor comun logrando una senal de
ruido.

La siguiente etapa consiste en un seguidor de voltaje para disminuir la
impedancia y un amplificador usando un para de amplificadores operacionales
TLO084, y después de esta etapa ya se tiene disponible un ruido analdgico.

La etapa final consiste en una fuente de corriente y un comparador que
permite discretizar la senal de ruido en ceros y unos para obtener ruido
digital. El diagrama de esto se puede ver en la figura [3.2]

Finalmente se midi6 la salida digital del circuito con un PIC18F2550 que
manda directamente los datos a la computadora a través del puerto USB, se
tomo una cadena de 1,000,000 de bits para analizar.

3.3. Analisis de los datos.

Para buscar aleatoriedad en los datos se usara el criterio de Borel expues-
to anteriormente, que esta relacionado con el concepto de aleatoriedad del
primer capitulo a través del teorema de Calude. recordemos que la idea de
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Figura 3.1: Diagrama del generador

esta prueba es separar los bits obtenidos de 2 en 2, 3 en 3 etc. y contar el
nuamero de veces que cada una de estas subcadenas aparece, si se encuentra
que alguna aparece un ntumero de veces mayor lo interpretamos como una
senial de estructura y por tanto la senal no es aleatoria.

En la figura vemos graficados los resultados para el andlisis de Borel
considerando las subcadenas '00°,’01°,10” y ’11°, este gréafico estd normali-
zado. Las lineas rojas superior e inferior representan el maximo y minimo
valor permitido por la cota de Borel respectivamente. La linea roja central
representa el valor promedio esperado, en este caso como tenemos 4 cadenas
el valor promedio que esperariamos seria Z—i = 0,25.

El caso de cadenas de longitud 3 se puede ver en la figura|3.3|aqui también
tenemos la grafica normalizada y las lineas representan lo mismo que en
el caso anterior con la diferencia que el valor esperado para este caso es
1 _
5 = 0,125.

Finalmente el otro caso es analogo con un valor promedio de % = 0,625

En las siguientes tablas mostramos ntimericamente los resultados
obtenidos para cada caso.
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Figura 3.4: Analisis de Borel nivel 4 para el circuito

Resultados Borel
nivel 1
subcadena | porcentaje %
0 50.01
1 49.99

Resultados Borel
nivel 2
subcadena | porcentaje %
00 19.05
01 35.23
10 35.25
11 10.44
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Resultados Borel
nivel 3
subcadena | porcentaje %
000 02.03
001 17.01
010 25.25
011 10.01
100 16.97
101 18.34
110 09.96
111 00.39

Como vemos para el nivel 1, es decir cuando sélo se cuenta el nimero de
ceros y unos tenemos aproximadamente el mismo nimero de ambos, como
se ve en la tabla del nivel 1 esto se cumple bien. En el caso del nivel 2 se
ve la fuerza de la prueba que estamos usando, las cadenas de 2 simbolos
no aparecen de manera igual, las de la forma 10 y 01 aparecen 2 o 3 veces
mas que las cadenas 00 y 11 y en las cadenas de 3 simbolos tenemos una
distribucién més desigual.

Recordemos que el criterio de Borel estd dado por la desigualdad:

< 1/%. (3.1)

De lado derecho tenemos algo del orden de 4 x 1073 es decir 0,4 % de
diferencia respecto de la media, pero esta es una condicién que los datos an-

teriores violan ampliamente, por ejemplo tomemos en el nivel 2 la subcadena
“017’

N(z,a) 1
|z]jq 2l

log |106]
|106]

clioy 210

=4x107% (3.2)

0,1023| <

N(c,01) 1 1
| 03523~ o

El siguiente andlisis que realizamos es el de autocorrelacion, recordemos
que la autocorrelacion para una senal discreta de n datos se calcula de la
siguiente manera:

(Xi— < X >)(Xpppe— < X >) (3.3)
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Donde < X > es el promedio y n,k son nimeros naturales que cumplen
k << n pues generalmente n es un nimero muy grande. Es decir, multi-
plicamos el valor de la senal por el valor k lugares adelante y tomamos el
promedio a lo largo de toda la serie de valores, por tltimo la divisién por la
varianza nos permite sélo valores entre —1 y 1.

La intencién de esta prueba es encontrar patrones “periodicos”, una ca-
dena que tuviera este tipo de patrones, o los tuviera al menos de forma
aproximada, seria mas compresible pues en vez de especificar la cadena com-
pleta sélo se tendria que especificar uno de sus periodos y la cantidad de
periodos a repetir.

Para obtener un poco de intuicion sobre esta prueba, analicemos algunos
casos sencillos. Para los casos en los que las cadenas estan sélo compuestas de
ceros o unos la autocorrelacién puede tomarse como 1(aunque estrictamente
la varianza ahi es cero), otro caso simple pero més interesante que tiene el
mismo nimero de ceros y unos es el de la cadena con la forma

01010101010101 - - -

en este caso tenemos que la autocorrelacion es 1 si el desplazamiento es par
y —1 si es impar. Finalmente un caso un poco mas complicado es el siguiente

010010010010010010010 - - -

aqui la autocorrelacién vale 1 si el desplazamiento es divisible entre 3, y -1/3
en otro caso.

En la figura [3.3| podemos ver la autocorrelacion de la muestra obtenida
del circuito calculada para distintos valores, ahi vemos como para valores
pequenos del desplazamiento la autocorrelacion alcanza valores grandes; por
ejemplo para un desplazamiento de 1 tenemos un valor de -0.4 este valor
tan grande es consistente con el hecho de que en el andlisis de las cadenas
encontramos la subcadenas “017 y “10” un ntumero de veces mayor, pues
estas dos cadenas originan autocorrelaciones negativas en desplazamientos
impares.

Estos dos analisis revelan que la cadena que se obtuvo usando este cir-
cuito tiene estructura o patrones, esto es justamente lo que busca al intentar
demostrar que una cadena no es aleatoria. Hay que recordar del capitulo uno
que no es posible demostrar en general la aleatoriedad de una cadena, pero
al encontrar estas regularidades podemos asegurar que la cadena tiende a ser
compresible, justo lo contrario de nuestra definicién de aleatoriedad.
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Figura 3.5: Autocorrelacién

Para finalizar esta seccién hay un punto importante que mencionar res-
pecto a este tipo de aleatoriedad, se mencioné anteriormente el ruido de
avalancha es usando en distintas aplicaciones que necesitan la aleatoriedad,
entonces jcémo es posible que encontremos tantas regularidades? en reali-
dad aqui no realizamos ningin procesamiento sobre la senal obtenida, salvo
la discretizacion, pero en las aplicaciones reales es normal emplear varios ti-
pos de procesamiento que generalmente se hacen buscando pasar las pruebas
de aleatoreidad méas comunes. Esto “mejora” la aleatoriedad de la cadena, un
ejemplo de esto se encuentra cuando no tenemos el mismo nimero de ceros y
unos, un procesamiento comun es cambiar al azar ceros por unos o viceversa
para igualar el nimero de ambos simbolos. Debido a que nuestra finalidad
es analizar la aleatoriedad del fenémeno en si no aplicamos este tipo de pro-
cedimientos a la senal lo que nos llevo a encontrar facilmente estructura en

ella.
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Capitulo 4

Aleatoriedad en Mecanica
Cuantica

4.1. El postulado de Born

El ano de 1926 fue crucial para la mecanica cuantica y para la introduc-
cién del azar en la fisica, en Julio de ese ano Schroedinger, que recientemente
habia propuesto su ecuacién de onda bien recibida por mucha gente en con-
traposicién a la mecénica matricial de Heisenberg, publica una nota [Erw26]
haciendo notar su posicién respecto a la oposicion onda-particula, prefiriendo
el concepto de onda y mostrando para el caso del oscilador armoénico que un
paquete de ondas no se dispersa.[Abr&2]

Por otro lado Max Born, en el articulo de Junio de ese mismo ano [Bor26],
sugiere por primera vez la idea de relacionar la probabilidad con el cuadrado
de la funcién de onda [Abr82]. Sin embargo la diferencia entre las proba-
bilidades clasicas, que se refieren a ignorancia del estado del sistema, y las
nuevas no es clara. Born, en ese mismo articulo, toca el punto central de como
el determinismo se pierde bajo este esquema “Desde el punto de vista de la
mecanica cuantica no existe cantidad que en un caso individual determine el
efecto de una colisién...Yo mismo tiendo a dejar el determinismo en el mun-
do atémico” [Bor26][Abr82]. Este iltimo enunciado es de gran importancia
en nuestra discusion, después de todo si no hay una forma de determinar el
resultado de una interaccién individual, ;Significara esto que el conjunto de
resultados no tiene ningin patrén?

Dentro de las formulaciones modernas de la mecanica cuantica el postu-

31
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lado de Born es indispensable. Generalmente dice, aunque con lenguajes muy
distintos, que la probabilidad de obtener un valor en una medicién de una
observable A es el médulo al cuadrado de su coeficiente, es decir si

U) = a; )

donde {|1;)}; es una base ortonormal dada por los vectores propios del ope-
rador A, la probabilidad de obtener el estado v; esta dada por |a;|*.

Muchas exposiciones no hablan mas de cudl sera el valor obtenido en
una medicion individual, algunas suelen simplemente agregar que el valor
que se obtiene en una medicién es un eigenvalor (de la matriz asociada a la
observable) al azar, o que no se puede saber de antemano que valor se va a
obtener.

Sumando lo anterior podemos ver que este es otro concepto de azar dis-
tinto del que hemos manejado antes, pero no estan directamente ligados.

Propongamos un sistema cuantico y hacemos una medicién en él obte-
niendo un resultado, si lo repetimos para muchos sistemas preparados de la
misma manera, al final tendremos una lista de resultados, ;Estos resultados
tendran estructura?

4.2. Azar obtenido de la fisica

Una de las opciones que se ha explorado més en los ultimos tiempos es
tomar fenémenos de la naturaleza que sean muy “complejos” y medir alguna
propiedad aprovechandola para obtener ntimeros aleatorios.

Debido a la naturaleza de la mecanica cuantica podemos usar el azar que
aparece, segun el postulado de Born, para generar niimeros aleatorios con la
ventaja que hay un postulado de la teoria que respalda su aleatoriedad.

El sistema mas simple que podemos pensar para esto es uno que tenga
unicamente dos estados. Sean A y B estados de un sistema, representados
por |a) y |b) respectivamente, que corresponden a los valores a y b de una
observable. Si preparamos un estado de la forma:

|a) + e [b)
BV R

segiin la regla de Born es igual de probable obtener en una medicion,
de la observable en cuestion en la base dada por |a) y |b), el valor a o el

|s) = (4.1)
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valor b. Usando el hecho anterior podemos obtener un bit aleatorio de este
procedimiento simplemente tomando los resultados de varias mediciones y
asociandolos a 0 o 1, por ejemplo:

ababbbaaababaabbab...

010111000101001101...

Estos niimeros tienen propiedades deseables, debido a la forma en que los
obtenemos.

Lo anterior lleva una cuestién importante de fondo, el concepto de alea-
toriedad que se propone en la mecénica cuantica es de naturaleza estadistica,
Jhasta que punto el azar cuantico coincide con el azar algoritmico? Esta pre-
gunta es tratada en uno de los articulos centrales para este trabajo[Chr09].

Comparar estos conceptos no es facil, de hecho parece practicamente im-
posible debido a que como se mostré en el primer capitulo es imposible ob-
tener por métodos algoritmicos la cantidad de informacién de una cadena,
de manera que se limita bastante el analisis. Lo anterior es realmente una
barrera muy fuerte que si bien no puede saltarseﬂ nos podemos acercar mucho
a ella.

4.3. Esfuerzos hacia la incomputabilidad

Como se senald anteriormente el problema de la detencion es incompu-
table de una maquina de Turing, luego no hay algoritmo que permita saber
si una maquina se parara o no, asi que si queremos obtener esa respuesta
en general tendremos que correr la maquina y esperar a que pare. Si para,
sabremos la respuesta, pero si no tendremos que seguir esperando.

De la misma manera, para saber si una cadena es aleatoria, podemos
hacer este tipo de esfuerzos parciales. Si tenemos una cadena aleatoria de n
bits hay un procedimiento que bien nos puede llevar a saber si es aleatoria, en
la maquina que se use para determinar la informacién primero se corren todos
los programas de 1 bit, luego todos los de 2 bits, luego los de 3, y continuamos
hasta los programas de 29 bits; si alguno de los programas anteriores tuvo
como salida la cadena que estamos analizando entonces no es aleatoria, y en
caso contrario tenemos una cadena aleatoria.

I No puede saltarse en el sentido algoritmico los métodos de la hipercomputacién , si
los hubiere podrian violar esta barrera
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El procedimiento anterior parece un método para poder saber si una
cadena es aleatoria aun sobre el teorema [1.2] incluso no parece dificil imple-
mentarlo realmente en un lenguaje de programacion especifico pero debemos
mirarlo mas de cerca. Para poder revisar si la salida de cada uno de los pro-
gramas es o no la cadena que analizamos debemos esperar a que el programa
termine, ; Co6mo vamos a saber si el programa va a terminar? Es exactamente
aqui donde el procedimiento falla, como se senal6 antes este es el problema de
la detencion, que es incomputable, si esperamos a la salida de cada programa
puede que nunca termine y que no obtengamos la respuesta que esperamos.

Debido a todo lo anterior, pareciera que los esfuerzos por estudiar la
relacion entre la aleatoriedad cuantica y la aleatoriedad algoritmica son en
vano, pero si bien no podemos obtener la informacién de las cadenas puede ser
que de alguna manera sepamos si algunas son mas aleatorias que otras, es aqui
donde se vuelve importante el concepto de normalidad de Borel estudiado
anteriormente. El teorema [2.T] relaciona el concepto de normalidad de Borel
y el de aleatoriedad algoritmica con una gran ventaja: Saber si una cadena
es normal de Borel si es computable, si hay un algoritmo que me permite
saber si una cadena es normal de Borel o no

Las cadenas que cumplan con normalidad no necesariamente seran alea-
torias, pero todas aquellas que no sean normales podremos descartarlas como
cadenas aleatorias. De la misma manera que la normalidad, hay otro conjun-
to de “pruebas” que podemos hacer a las cadenas que funcionan de la misma
manera, no son condiciones suficientes pero siempre necesarias para el azar.

2Calude es un personaje central en esta 4rea, acercarse a los objetos incomputables
es algo por lo que el es conocido, en [CDS02] Calude calcula los primeros 64 bits de un
nimero que no es algoritmico : una €2 de Chaitin



Capitulo 5

Experimento

En este capitulo volvemos a analizar una fuente de ntimeros aleatorios, en
este caso una fuente cuantica usando fotones individuales, con el objetivo de
comparar en la medida de lo posible la aleatoriedad de las cadenas obtenidas
con la aleatoriedad algortitmica.

5.1. Dispositivo fisico

El sistema de cuantico de 2 estados mencionado en anteriormente puede
realizarse usando fotones y un divisor de haz, se disparan fotones hacia el
divisor y se mide en las salidas del divisor si se encuentra o no un foton,
repetir este procedimiento nos genera 2 cadenas de resultados uno para cada
detector usando estas podemos generar un cadena binaria que senale en que
detector se llevo cada deteccion.

Para fijar las ideas anteriores nombremos a las entradas del divisor de
haz como vertical y horizontal, debido a que disparamos sélo un fotén en
sus entradas, escribimos: 1), |0), si el fot6n estd en al direccién horizontal y
|0),, 1), si el fotén estd en la direccién vertical.

Si tomamos esos dos estados como base, el operador que nos da la evolu-
cion del estado al pasar por un divisor de haz 50:50 es:

L) o

de manera que el estado que obtenemos al disparar un fotén hacia sus entra-
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Figura 5.1: Esquema experimental

das es:

11),,10), +10), 1)
1), 10), — s r 5.2
1), 10),, 7 (5.2)
este estado cumple el requisito de ser observado la mitad de las veces en el
estado [1), |0), y la mitad en el estado |0), |1),.
Otro acercamiento es el de usar la polarizacion de los fotones para pro-
ducir un estado parecido al anterior:

[+) + e [-)
V2

donde |+) y |—) equivale a un estado con polarizacién vertical y horizontal
respectivamente.

Aqui un esquema parecido a [5.1] se mantiene, simplemente pensando en
el divisor de haz como uno polarizante, si en una de las entradas del divisor
de haz se disparan fotones con el estado [5.3] el divisor de haz permitira el
paso a cierta polarizacién y reflejard el otro tipo, si ponemos detectores en
las salidas de el divisor de haz tendremos el arreglo deseado. Esta propuesta
estd desarrollada en [Chr09).

Para este trabajo se utilizé un acercamiento diferente, en vez de trabajar
con los estados de los fotones, se usaron los tiempos de llegada entre cada
uno, es decir, disparamos fotones individuales hacia un detector, esperamos
la llegada de un fotéon y medimos el tiempo que tarda en llegar el siguiente,
para ello se usa un diseno experimental como el de la figura [5.2

Naturalmente los detectores no son perfectos, ni el experimento aislado
completamente de los alrededores, asi que hay detecciones falsas tanto por

(5.3)
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Figura 5.2: Esquema experimental

APD

Laser de Bombeo

APD Anunciante

Figura 5.3: Esquema experimental

fotones provenientes del entorno como de cuentas obscuras debidas al ruido
intrinseco del detector APD( fotodiodo de avalancha). Para asegurar que las
detecciones obtenidas sean completamente “cudnticas” usamos como fuente
de fotones individuales parejas de fotones producidas por un cristal BBO
utilizando uno como el anunciante o testigo y otro para realizar la medicion
de tiempo. Asi que pasamos al esquema de la figura [5.3]

La salida de los detectores es del tipo ttl y fue medida con un osciloscopio
digital, cada detector ocupando un canal y muestreando cada 4ns; esto nos
arrojé 2 senales de voltaje que fueron convertidas a cadenas de bits, don-
de 1’ significa deteccién y ’0” no deteccién, usando una discriminacion en
el voltaje (las detecciones consecutivas que provienen de considerar la mis-
ma deteccion 2 veces son descartadas). Las cadenas anteriores se analizaron
buscando coincidencias temporales en las cadenas, esto es equivalente a rea-
lizar una operacién &’ entre los bits, en caso de tener una coincidencia se
interpreta una pareja que proviene del BBO.

Los detectores usados aqui tienen un tiempo muerto de 20ns de manera
que el flujo de fotones debe mantenerse a menos de 50MHz, E] de las medi-

! Usamos MHz para referirnos a millones de detecciones por segundo, también se suele
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Figura 5.4: Distribuciéon niimero de fotones

ciones tomadas ningin caso supero 10 MHz de manera que estamos en un
régimen donde el tiempo muerto es de magnitud menor.

En primer lugar sacamos el distribucion de nimero de fotones, para ello
dividimos nuestra muestra total en intervalos de tiempo iguales y contamos la
cantidad de fotones que hay en cada intervalo, después se graficé la cantidad
de fotones contra el niimero de veces que aparecio un intervalo con ese ntimero
de fotones y esta grafica fue normalizada, es decir tenemos la distribucién de
probabilidad de la cantidad de fotones por intervalo de tiempo, el resultado
para 100 us se ve en la figura|5.4

La distribucién de este fendmeno es de tipo poissoniano [SZ97T].

5.2. La distribucion de tiempos

Para calcular los tiempos simplemente se tomaron las diferencias entre
los tiempos de llegada de las detecciones y debido a que las coincidencias
son obtenidas en forma de cadenas esto es lo mismo que contar el niimero de
ceros entre unos.

Para caracterizar estas diferencias de tiempo se conté el nimero de apari-
ciones de cada diferencia de tiempo para después normalizarse de manera que

usar las unidades Mcps.
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obtenemos la distribucién de probabilidad de la diferencia de tiempo entre
fotones (fig)5.5)).

La distribucion de los tiempos de llegada sigue una ley exponencial, si se
asume una probabilidad instantanea constante de que aparezca una pareja,
es posible llegar facilmente a la distribucion exponencial. Si llamamos a a
esta probabilidad tenemos que en un intervalo ¢ la probabilidad de que no
tengamos una pareja es 1 — ta, si vemos la primera mitad del intervalo y la
segunda como eventos independientes tenemos que la probabilidad de que no
haya una pareja en ambas mitades es:

y en general si dividimos el intervalo en n intervalos independientes obtene-

mos que la probabilidad es:
to

(1——)"

n

esta expresion en el limite de n a infinito corresponde a la funcién expo-
nencial. Es de notar que en esta deduccion se usaron 2 hipdtesis, que « es
constante y por otro lado que los eventos en cada subintervalo de tiempo
son independientes, esto revela que el proceso de generacion de parejas es
independiente para cada evento.

En la figura [5.5] se muestra ademéas de los datos de las diferencias de
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tiempo la curva exponencial correspondiente al flujo promedio en los experi-
mentos.

Es importante notar que el hecho de que la distribucién de tiempo siga
bien una distribucién exponencial implica que los eventos son independientes
unos de otros, esto es fundamental para garantizar, al menos en un primer
acercamiento, que el sistema usado no tiene memoria.

Una vez establecida la distribucion exponencial hay que tomar un criterio
para obtener una distribucion de nimeros plana, aqui proponemos utilizar
cada pareja para obtener un bit poniendo una discriminacién en los tiempos,
los que sean mayores al tiempo de referencia se tomaran como un estado 1
y aquellos con un tiempo menor como un estado 0. El tiempo de referencia
debe cumplir con las siguientes propiedades:

T o0 1
/ ae M dt = / ae % dt = =
0 T 2

de lo anterior resulta que 7 tiene la misma forma que el tiempo de semi-
desintegraciéon

recordemos de lo anterior que « esta dada por la probabilidad instantanea y
para calcularla sélo necesitamos saber el flujo de parejas por unidad de tiempo
entonces podemos obtener el tiempo de discriminacion tan sélo haciendo un
promedio del nimero de parejas que obtuvimos en la medicion total y el
tiempo que nos llevo hacerlas.

Este procedimiento se ilustra graficamente en la figura[5.5] las zonas verde
y morada corresponden a los dos intervalos en los que es dividido el espacio
de posibles diferencias de tiempo, como se dijo estas zonas tienen igual area
para garantizar la igualdad de ceros y unos.

Resumiendo, la asignacion de bits para cada fotén se hace revisando su
tiempo de llegada respecto al anterior y asociando 1’ si el tiempo resulta
encontrarse en la zona morada (figura [5.5)) o 0’ si se encuentra en la zona
verde.

Para este estudio se obtuvieron datos suficientes para generar 10 cadenas
de 1,000,000 de bits de datos cada una.
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Figura 5.6: Analisis de Borel nivel 2

5.3. Analizando las cadenas obtenidas

5.3.1. Normalidad de Borel

Las cadenas obtenidas, debido al criterio de discriminacion, estdan garan-
tizadas a tener un numero de ceros y unos muy cercano, sin embargo no
tenemos garantia (salvo tal vez que estos eventos son independientes) de que
estén libres de otros patrones, en términos de la normalidad de Borel tenemos
garantizado que las cadenas binarias que se obtienen seran normal de Borel
grado 1 pero debemos garantizar los otros grados.

Para el analisis de las cadenas se usé un simple programa de conteo,
que registra el nimero de apariciones de una cierta subcadena, recordemos
que para revisar Borel nivel 2 debemos contar el nimero de apariciones de
las cadenas de dos simbolos ’00’,’01°,’10" y ’11’. En la figura tenemos el
histograma de apariciones para una de las cadenas generadas (las otras tienen
caracteristicas similares), la grafica estd normalizada. Las lineas superior e
inferior en rojo representan los maximos valores de desviacién permitidos
por la cota de Borel. La linea roja central corresponde al valor promedio que
se espera, es decir en este caso como tenemos 4 secuencias esperamos que
cada una de ellas aparezca % = 0,25 de el ntimero total de apariciones. En el
grafico podemos ver que las cadenas pasan la prueba con bastante holgura,
y se puede ver un pequeno favorecimiento a la cadena ’00’.
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El andlisis para Borel nivel 3 se puede ver en la figura donde de nuevo
observamos que la cadena pasa las pruebas comodamente, en este caso hay
ocho posibles cadenas por lo que tendremos un valor promedio de % = 0,125.

Finalmente tenemos el andlisis para el nivel 4, recordemos que no podemos
ir mas alla pues el teorema de Calude impone una cota dependiendo del nivel,
como en este caso trabajamos secuencias de un millén de datos la cota es :

loglog10® = 4,3

en este caso también encontramos que los datos pasan las pruebas facilmente.

En el fondo sélo nos interesa que todas las cadenas aparezcan el mismo
nimero de veces, asi que no nos interesan los valores individuales de las
cadenas sino que tanto se desvian de la media, notese que la cota para las
desviaciones es la misma sin importar el nivel asi que podemos reportar todas
estas juntas. En la figura tenemos representadas todas las desviaciones
respecto del promedio para cada cadena, de arriba hacia abajo cada marca
representa el valor maximo, tres cuartas partes, la mediana, la cuarta parte
y el valor minimo de los datos, la linea roja representa la mayor desviacion
permitida por la cota de Borel.

En la figura tenemos graficados los maximos y minimos valores de
desviacién reportados en [CDDS10], donde la linea roja representa la méxi-
ma desviacién permitida por la cota de Borel. Podemos ver claramente que
sus datos tienen problemas para la fuente cuantica en su articulo referida
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Figura 5.10: Analisis de Borel nivel 2

como “Viena” y ellos reportan esta pequena desviacion que nuestros datos
no presentan.

Como vemos las desviaciones de nuestros datos estan dentro de los limites
de la prueba concluimos que estas cadenas cumplen con la normalidad de
Borel.

5.3.2. Autocorrelacion

Al igual que en el ejemplo del circuito electrénico también usaremos la
autocorrelacion para buscar patrones periddicos en las cadenas obtenidas.
En la figura [5.11] vemos las correlaciones de los datos obtenidos a distintas
potencias. Cada simbolo en la grafica tiene asociado una de las 10 secuencias.

Como se ve en el grafico, las autocorrelaciones para todas las cadenas
son muy pequenas, en la figura tenemos un acercamiento a los valores
de desplazamiento mayores a cero(recordemos que en desplazamiento 0 la
autocorrelacion es autométicamente 1) y como se puede ver todos estan por
debajo de 0.005

Lo mas importante de estos valores es que a diferencia del caso del cir-
cuito, presentado capitulos atras, aqui no tenemos un patrén claro en las
correlaciones o siquiera llegan a valores que podriamos considerar significati-
vos para el andlisis. Por otro lado los valores no presentan ninguna estructura
cualitativa para ningin caso.
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Capitulo 6

Generacion usando Tiempos de
Llegada

De los capitulos anteriores podemos ver el contraste entre la fuente de
nimeros electronica y la fuente de nimeros cuantica, ademas de que la teoria
cuantica respalda el indeterminismo de los resultados lo que es una propiedad
muy deseable en la generacién de nimeros al azar, por otro lado la generacion
de nimeros usando tiempos de llegada tiene ventajas sobre otros tipos de
generacién usando sistemas cuanticos. Aqui revisamos distintos trabajos que
se relacionan con este esquema de generacion a lo largo de los anos recientes,
pues antes este esquema no era usado, en ellos se trata la caracterizacién
de estos sistemas asi como distintas dificultades técnicas de su realizacion
practica.

6.1. Random number generation based on the
time arrival of single photons

Diciembre 2005, [HQMO05]

Para la generacion usando tiempos de llegada aqui se presenta una pro-
puesta un poco distinta a lo usual, se utiliza un laser muy atenuado dirigido
a un detector (actively quenched single-photon detector), por otro lado se
usa una electrénica un poco complicada basada en un convertidor de tiempo
a voltaje que permite la medicién del tiempo de llegada.

El procedimiento de generacion es el siguiente: Al tener una deteccion el
convertidor tiempo a voltaje se reinicia para empezar a contar el tiempo, si
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en un intervalo de 2us no hubo una deteccién este evento se considera como
cero, en caso de haberla se considera como uno.

Debido a que la distribucién de valores no es igual para ceros y unos,
pues no hay un ajuste de este valor con la distribucién que depende del flujo
promedio, es necesario realizar una etapa de procesamiento extra, en este
caso una renormalizacién de von Neumann [[]la cual si bien permite igualar
el niimero de ceros y unos disminuye la cantidad de estos.

Para el analisis de la aleatoriedad de salida se calcula la entropia de
Shannon, la prueba Chi cuadrada, el promedio, se usan los niimeros para
calcular Pi usando Monte Carlo y se mide el coeficiente correlacién. Las
secuencias generadas pasan todas las pruebas anteriores.

6.2. Patente Pub. No.: US 2006/0010182 A1l

Esta patente [AJKO06] registrada el 12 de enero del 2006 con los nombres
Joseph B. Altepeter, Urbana, IL (US); Evan Jeffrey, Champaign, IL (US);
Paul G. Kwiat, Champaign, IL (US) describe un dispositivo que permite la
generacion de numeros al azar usando tiempos de llegada entre fotones. Esto
presenta un avance respecto a los generadores cuanticos de ntimeros al azar
debido a que hasta ese momento se generaba un bit por fotén, por ejemplo
disparandolo hacia un divisor de haz y detectando en las salidas de este
divisor, por tanto el flujo de niimeros se ve limitado por el flujo que puede
aceptar el detector y usando el tiempo como variable se puede superar esta
barrera logrando generar mas bits por foton, por ejemplo en el experimento
del capitulo anterior se dividié la distribucién de tiempos en dos regiones
para obtener un bit por deteccion, pero se pudo haber dividido en las partes
necesarias 4,8 o incluso 3 para obtener mas de un bit por deteccién.

Dentro de esta patente se menciona la posibilidad de obtener distintas
distribuciones en la salida de los nimeros aleatorios variando el flujo de
la fuente de fotones a lo largo del tiempo, ademas de una etapa de salida
donde se le quita la posible tendencia que tengan los nimeros generados
hacia cierto algun valor, pues esto es senal de una aleatoriedad pobre, esta
ultima caracteristica es de hecho muy comun en todo tipo de generadores.

I Este procedimiento consiste en tomar una serie de bits de dos en dos y desechar
todas las combinaciones 00’ y "11’, sélo dejando las 01’ y "10’ si cada bit es independiente
la probabilidad de obtener '01’ o "10’ es la misma aunque ’0’ y ’1’ no tengan la misma
probabilidad de aparecer. Finalmente se sustituye 01’ por ’0’ y 10’ por ’1’.
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6.3. Photon arrival time quantum random num-
ber generation

23 Enero 2009, [WIAK(9]

Uno de los problemas que tiene la generacién usando tiempos es el ren-
dimiento, para muchas aplicaciones de ntimeros al azar se suele necesitar un
flujo grande de ellos, mientras que los generadores por software pueden cubrir
esta demanda este tipo de generadores no.

Esta es una de las primeras propuestas de usar tiempos de llegada para
generar numeros al azar, es de notar que es relativamente reciente. En este
caso la generacion tiene el mismo esquema que el de la patente anterior pero se
especifica la forma de asociar los niimeros respecto a las detecciones. Se divide
un cierto intervalo, donde casi con toda seguridad habra una deteccién, y se
divide en segmentos iguales asociando un nimero a la deteccién dependiendo
del segmento donde aparecio.

Debido a que los tiempos de llegada entre fotones tienen una distribucién
exponencial algunos nimeros tendran una presencia mayor que otros en la
salida. El modelo de probabilidad que se propone es el siguiente:

0 st 1 <0
P = . o 6.1
{ %e’z/’\ st 1>0 (6.1)

donde ¢ es el tiempo muerto del detector. Debido a que la distribucién de
valores no es constante se debe usar un procesamiento les quite la tendencia.

Para la realizacién del aparato se usa un APD 100-MMF50-ULN con un
tiempo muerto de 45ns y 22 Mcps como flujo méximo. Para el procesamiento
indicado se usa el hash SHA-256, hay que notar que este hash a veces da a
distintos valores la misma entrada por lo que 2 de los bits generados se usaran
para retirar ese efecto de los niimeros de salida. Para la medicion de tiempos
y la interfaz con la computadora se utiliza un FPGA(Field Programmable
Gate Array) y el aparato en conjunto logra 11 Mhz con una resolucién de
ons y 5.5 bits por deteccion.

Las pruebas de aleatoriedad se realizaron con la suite del NIST, obtenien-
do en segmentos desde 10MB hasta 200MB de 10 en 10.
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6.4. Low-bias high-speed quantum random num-
ber generator via shaped optical pulses

Abril 2010, [WKI0]

Como continuacién de la referencia anterior algunos de los autores de
ese trabajo proponen un nuevo esquema de generacion usando tiempos de
llegada, debido al problema que presenta el post-procesamiento de los datos
se busca obtener una distribucién de valores de tiempo constante de manera
que no sea necesaria la etapa final donde se aplica el hash.

Para ello consideran el mismo arreglo que en su trabajo anterior pero
permitiendo que el laser tenga un flujo variable de fotones, de esta manera
el nimero de detecciones esperado entre dos valores de tiempo es:

Aoy = / bA(t)dt (6.2)

esto cambia los pardmetros de la distribucién exponencial de tiempos dentro
del intervalo a, b a:

A(t)e Ja Mt (6.3)

debido a que deseamos una distribucion constante la expresién anterior se
debe igualar a una constante. Como se muestra en [WK10] un pardmetro de
la forma 1/(T — t) es una solucién para esto donde T es un periodo definido
por el usuario.

Como se menciona en [WKI10] la modulacién deseada se logra notando
que la corriente es proporcional con el flujo de fotones asi que se regula la
corriente segun k/(1T —t) donde k es una constante de proporcionalidad. Lo
anterior es posible gracias a una implementacion aproximada de la funcién
usando una electrénica compuesta principalmente por un generador de diente
de sierra, un convertidor logaritmico y un circuito diferenciador.

En lo que se refiere a la deteccion se usa el APD 100-MMF50-ULN y el
tiempo medido usando un FPGA igual que en el arreglo anterior.

Con el arreglo anterior es posible llegar a un flujo neto de 126 Mbits por
segundo que por razones de estabilidad en la distribucion final de los datos
se reduce a 119 Mbits por segundo.

Las pruebas de aleatoriedad realizadas es la suite de NIST, todas pasadas
satisfactoriamente.
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6.5. True random number generator based on
discretized encoding of the time interval
between photons

Enero 2013, [LWW™13]

Al igual que la propuesta anterior, esta intenta eliminar el procesamien-
to extra que recibe la salida del generador, pues como se mencion6 antes
disminuye el flujo de nimeros y por tanto la eficiencia del generador.

Para la generacién se us6 un léser pulsado (20ps,1310nm) y un atenuador
dirigido a un divisor de haz que tiene en sus salidas un par de detectores (id
Quantique id 200). Uno de los detectores arranca un convertidor de tiempo
a amplitud, el otro detector detiene el convertidor, si el tiempo entre fotones
es menor que 2ms entonces se obtendra un voltaje valido entre 0V y 10V, en
otro caso el convertidor se reiniciara. Finalmente la salida es enviada a una
computadora donde se discretiza y asignan los valores de salida.

El método de asignacion de niimeros es similar a la que usamos aqui para
asignar valores a las detecciones, se divide la distribucién de tiempos en las
partes necesarias(generalmente potencias de 2) y se busca que la probabilidad
de cada una sea igual, es decir que:

/0 " Pyt = / Pyt = - = o (6.4)

donde n esta limitado por la resolucién temporal del arreglo. A cada uno de
estos intervalos se le asigna un nimero que tendra n bits y a cada deteccién
se le asignara el nimero del intervalo al que pertenece.

Las pruebas realizadas en este caso para evaluar la aleatoriedad es la
suite ENT que prueba la aleatoriedad con la entropia de Shannon, la prueba
chi-cuadrada, el promedio aritmético, calcula m usando un método de Monte
Carlo y el coeficiente de correlacion serial de la muestra. En todos los casos
se obtuvieron buenos resultados que confirman la aleatoriedad.
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6.6. Practical and fast quantum random num-
ber generation based on photon arrival
time relative to external reference

12 Enero 2014, [NZZ"14]

En [NZZ"14] nos encontramos con una propuesta de generacién que tam-
bién usa los tiempos de llegada pero en un esquema diferente. Con tiempo de
llegada generalmente se refiere al tiempo que tarda un fotén en llegar desde
que el anterior llegd, como se vio anteriormente estos tiempos tienen una dis-
tribucion exponencial y si se requieren niimeros que tengan una distribucion
constante, se debe hacer un procesamiento que puede disminuir el flujo de
nuameros al azar o incluso presentar una debilidad desde el punto de vista de
la seguridad.

Para saltarnos el procesamiento y usar directamente los niimeros medidos
en [NZZ714] se propone usar un periodo de tiempo establecido, del orden del
tiempo promedio entre fotones, y dentro de ese periodo de tiempo medir en
que momento llegé un fotén. De manera analoga con el procedimiento reali-
zado normalmente con los tiempos de llegada el periodo de tiempo se divide
en 2,4,8 o el nimero deseado, mientras esté de acuerdo con la resolucion del
aparato, y dependiendo del segmento donde llegd la deteccion se le asocia
un valor. Como se muestra ahi, este esquema permite obtener una distribu-
cion de valores practicamente constante, es decir cada foton tiene la misma
probabilidad de llegar en cualquiera de los segmentos.

Naturalmente esto tiene algunos problemas como que puede no haber de-
teccién alguna en el intervalo o que haya 2 pero sélo se cuantifique una, sin
embargo el éxito de esta propuesta es la realizacién de un prototipo que im-
plementa estas caracteristicas y usa valores de manera que estos problemas
no afecten significativamente el resultado logrando una distribucién practi-
camente plana sin necesidad de procesamiento alguno.

Para la realizacién del aparato se usa una diodo laser que es fuertemente
atenuado usando un atenuador variable, para la deteccion se usa un APD
id100-smf20-std que tiene un tiempo muerto de 45ns y un flujo méximo
de 13.9 Mcps, la salida de este es conectada a un TDC(Time to Digital
Converter) que permite la medicién del tiempo y finalmente es pasado a un
FPGA (Field Programmable Gate Array) , que permite una respuesta rapida,
que se encarga de la asignacion de valores y la interfaz de salida USB 2.0.

Esta realizacion usa como periodo 40.96 ns y tiene una resolucién de 160
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ps permite 8 bits por deteccién y un flujo de 13.6 Mcps, el procedimiento
en total alcanza los 106 Mbps, ademas se usa un procesamiento extra que
asegura la aleatoriedad bajando el flujo de bits a 96 Mbps.

Naturalmente las pruebas de aleatoriedad a las que se someti6 esta reali-
zacion es la suite del NIST, todas las pruebas de aleatoriedad fueron pasadas.
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Capitulo 7

Conclusiones

Durante este trabajo se buscé explorar distintos aspectos del concepto de
aleatoriedad y su relaciéon con los sistemas fisicos, con especial interés en los
sistemas cuanticos.

El concepto mismo de aleatoriedad tiene distintas caras, se suele usar
este término en relacion a la ignorancia de informacion, la falta de estructura
y el indeterminismo. La teoria algoritmica de la informacién(TAI) da un
fundamento muy fuerte de la aleatoriedad como falta de estructura, y logra
unos resultados intuitivos que respaldan el marco formal que propone.

Desde un punto de vista mas practico la TAI tiene varios resultados que
nos confrontan con algunas dificultades conceptuales asociadas a la defini-
ciéon misma de azar y limitan las aplicaciones de la teoria en el sentido de
la incomputabilidad. Es aqui donde el teorema de Calude toma fuerza, pues
muestra al concepto de normalidad de Borel como necesario para la aleato-
riedad ddandonos un vinculo entre una prueba aplicable efectivamente y el
concepto incomputable de aleatoriedad.

Por otro lado la aplicacion practica de estas ideas para la generacion de
numeros al azar de manera electrénica revela la existencia de estructura en
senales de ruido electrénico, esto lleva a la necesidad de procesamiento para
obtener la aleatoriedad deseada en este tipo de fuentes.

La aleatoriedad de la que se habla en mecanica cuantica suele ser de
una naturaleza distinta, pues se refiere generalmente al indeterminismo de
los resultados de las mediciones individuales, esto de primera mano no pa-
rece relacionado con la falta de estructura, después de todo para hablar de
estructura necesitamos un conjunto de datos, sin embargo regularidades en
una serie de mediciones si estarian en contra de este indeterminismo.
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De los datos obtenidos midiendo tiempos de llegada de fotones vemos
que sin ningun tipo de procesamiento intermedio, salvo la discretizacion, esta
fuente de aleatoriedad presenta buenas propiedades y practicamente nada de
autocorrelaciones lo que la califica como una excelente fuente de niimeros al
azar.

Uno de los resultados mas importantes que obtuvimos es la normalidad
de Borel para los datos obtenidos de los tiempos de llegada. Hay que notar
que encontramos una discrepancia importante en comparaciéon con los datos
reportados en [CDDS10] donde la generacién se hace usando un divisor de
haz.

Desde esta perspectiva los generadores de nimeros al azar usando tiem-
pos de llegada de fotones tienen un futuro prometedor. Como se noté en la
revision de otros trabajos relacionados, hay gran interés en este tipo de gene-
racién debido a su facil implementacion. En los distintos trabajos revisados
se usé un laser atenuado como fuente de fotones o como en este trabajo un
cristal no lineal, lo anterior sumado a una electrénica que si bien es bastante
compleja hoy dia hay soluciones dedicadas a este tipo de problemas como los
FPGA, logra una implementacién tecnoldgica sencilla incluso en el sentido
comercial.

Por otro lado la fuerza de esta propuesta viene con el flujo de aleatorie-
dad que puede presentar pues, como se menciond antes, otras propuestas de
generadores cuanticos generan uno o pocos bits por deteccién. Con la pro-
puesta de dividir la distribucién en regiones o usar modulaciones en el flujo
de fotones pueden generarse muchos mas bits por fotén e incluso lograr que
los niimeros generados sigan una distribucion predefinida y finalmente con
la propuesta de dividir la distribucién en regiones de probabilidad igual se
solventa la necesidad de una etapa de procesamiento que asegure la aleato-
riedad de los nimeros pero que tiene un costo computacional alto en muchos
casos.

Si bien es cierto que este tipo de generacion tiene aiin mucho por desa-
rrollar para convertirse en una solucién ampliamente usada, parece que las
barreras con las que se encuentra han sido superadas de manera relativamen-
te facil. Tal vez sea esta la forma cuantica de generacién que permita a los
dispositivos de uso comun acceder a la calidad de azar mas alta que se tiene
hasta el momento.
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