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Introduccion

INTRODUCCION

Hoy en dia el buen disefio de una red LAN', es uno de los temas fundamentales
para la supervivencia de cualquier ambiente de redes de datos, en donde se
interconectan dispositivos que a su vez intercambian informacién, como el de una
empresa y/o instituto; las redes de area local actualmente tienden a crecer rapido
y constantemente y un mal o escaso disefio dificulta su administracién. Un diseno
de red el cual no esté dividido en segmentos’ y ademas se encuentre en un solo
dominio de difusion, puede provocar que una gran cantidad de datos que es
transportada por un medio provoque congestionamientos y saturacion en la red

local.

La red de area local del IFAI, instituto el cual tiene una de red datos plana que
brinda servicios a todos sus usuarios locales, demanda diversos recursos, como
correo electronico, telefonia, multimedia, etc. Uno de los principales problemas
que el instituto enfrenta, es el aumento excesivo de personal debido a nuevas
responsabilidades adquiridas, siendo una de estas la ley de proteccién de datos.
Este tipo cambios ocasionan en la red de area local un agotamiento de
direccionamiento IP, aumento del trafico interno y externo de la red local, que al
contar con un mal disefio de red y aunado a tener dispositivos de
telecomunicaciones obsoletos, provoque congestionamientos y saturacion de la

red, brindando servicios deficientes.

El instituto en cuestién al cual se implementara un re-disefio de red, tiene como
principal funcién el resolver la problematica del aumento de personal, la
separacién de los servicios de voz y datos y la actualizacion de equipos de

comunicaciones, para ello el objetivo de esta tesis, es la incorporacion e

LAN: de las siglas Local Area Network red de area local es la interconexién de una o varias computadoras.
2 . " . .
Segmento: parte de una red de computadoras en la que todos los dispositivos se comunican utilizando el
mismo medio fisico.
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implementacién de la tecnologia VLAN?, para aislar el trafico en redes mas
pequefias, es decir en subredes*; mediante dispositivos como switches y router
que ayudaran a facilitar la administracion de la red. El proyecto tomara como base
una institucion con una infraestructura de red plana® en la cual se tiene un solo
dominio de broadcast®, se buscara implementar la segmentacion por VLAN de los
servicios de datos y VoIP’, con el fin de tener un mejor rendimiento, seguridad y
administraciéon de la red, manteniendo la redundancia y la alta disponibilidad,

fundamentos necesarios para el éptimo funcionamiento de una red local.

Para cumplir las metas antes mencionadas, esta tesis se divide en: objetivo
general, justificacion, seis capitulos, conclusiones y fuentes de informacién. Se
planteara el objetivo a alcanzar, por supuesto las justificaciones y las delimitantes
del proyecto. En el primer capitulo se describira el marco teoérico y una breve
descripcion de los antecedentes de las redes, en el segundo capitulo se enfocara
en las necesidades, situacion actual, ventajas y desventajas que se tendran con la

implementacion de una red segmentada sobre una red plana.

En el tercer capitulo se realizara un disefio de la red que satisfaga las necesidades
de los usuarios con la implementacion de VLAN brindando los servicios de voz y
datos. En el cuarto capitulo se presentaran las pruebas realizadas antes de la
implementacion. En el quinto capitulo se mostraran todas las configuraciones para
obtener una segmentacion de los servicios de voz y datos en una nueva red
segmentada y en el ultimo capitulo se expondran los resultados obtenidos,

desarrollara documentacion del esquema légico y fisico de la nueva red, las

*VLAN: acrénimo de virtual LAN, red de &rea local virtual método utilizado para separar una red de varias.
*Subredes: son redes segmentadas de forma arbitraria por un administrador.

°Red plana: conjunto de dispositivos conectados entre si formando un solo dominio de broadcast.
®Broadcast: dominio de difusion, transmision de los paquetes que seran recibidos por todos los dispositivos
en una red.

"VolIP: es el conjunto de normas, dispositivos, protocolos, en definitiva la tecnologia que permite comunicar
voz sobre el protocolo IP.
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contribuciones y mejoras debido a su implementacion, oportunidades de mejora,

recomendaciones y conclusiones en base a lo implementado.

OBJETIVO GENERAL

La tesis se desarrollara en base a la adquisicibn de nuevos equipos de
telecomunicaciones, con la finalidad de proporcionar a una institucién una mejora
en su plataforma de servicios de voz y datos actuales, los objetivos principales a
cumplir son la seguridad, la escalabilidad, la calidad de servicio, teniendo en

cuenta la infraestructura actual y un crecimiento a futuro.

Al término de la tesis se pretende obtener con los equipos de comunicacién un
mejor control de la administracion y seguridad de la red, con la finalidad de
proporcionar un servicio integrado de voz y datos, obteniendo asi una reduccion
en los costos, al no instalar los servicios por separado. Para ello se pretende llevar
a cabo una topologia jerarquica de la red, adquiriendo nuevos equipos con las
caracteristicas necesarias que soportaran las nuevas tecnologias que se utilizaran
en este proyecto. Existen tres capas en una topologia jerarquica siendo éstas:
nucleo, distribucién y acceso, cada capa tiene equipos, los cuales cuentan con

caracteristicas que los diferencian de las otras capas.

La capa de nucleo en donde estan involucrados los equipos switches core o
switches de capa 3, cuya caracteristica primordial es la alta velocidad de
procesamiento, esta capa es indispensable para la interconectividad entre los
dispositivos de la capa de distribucion, los cuales son responsables de la
comunicacién entre los equipos de la capa de acceso y core, cuya principal
funcién es controlar el flujo de trafico de la red con el uso de politicas de seguridad

y delimita los dominios de difusion a través de las LAN virtuales (VLAN).
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Finalmente la capa de acceso, la cual provee la conectividad con los dispositivos
finales como PC, impresoras, teléfonos IP, etc., al resto de la red y cuyo propdsito
es aportar un medio de conexion, ademas de controlar que equipos podran

comunicarse.

Englobando estos temas y con la implementacion de VLAN se pretende satisfacer
las necesidades de los usuarios de la red local del instituto, brindando una mayor
velocidad en el procesamiento de datos, mejorando la seguridad con la
segmentacion y creando un dominio de broadcast en cada VLAN, se lograra aislar
posibles fallas o problemas a futuro que se podran identificar y a su vez se
reduzca el impacto en toda la red, limitando el problema unicamente al segmento

afectado.

JUSTIFICACION

Los beneficios que se pueden obtener al implementar una red de manera
jerarquica son:

Escalabilidad, beneficio que se obtiene debido al disefio en mddulos, ya que
permite introducir los elementos de capa conforme crece la red, facilitando la
planificacion e implementacion de una posible expansion.

Redundancia, en una red que crece constantemente la disponibilidad toma un
factor importante, ya que en una red jerarquica el agregar enlaces redundantes,
proporcionan una ruta disponible tanto en la capa de distribucion como en la de
nucleo, no asi en la capa de acceso que por restricciones de los mismos equipos,
no es posible conectar un dispositivo final a mas de un switch.

Rendimiento, beneficio que se obtiene al garantizar que las capas de nucleo y
distribucion realicen sus comunicaciones a altas velocidades y que en la capa de
acceso se mantenga en lo posible un puerto por usuario.

Seguridad, aspecto que se mejora aplicando politicas en la capa de distribucion

haciendo que la red sea menos susceptible a accesos no permitidos, aunado a
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todo esto se suma la facilidad de administracion, una vez que se logra alcanzando
una consistencia en cada capa, hace que la administracion sea mas simple y facil,
la modularidad de este modelo jerarquico permite que la red escale sin volverse

demasiado complicada.

Para la implementacién de la nueva estructura de red, es decir, la migracion de
una red plana a una red segmentada se necesita evaluar el funcionamiento actual,
definir los roles que se tendran tanto los usuarios como los administradores,
ademas, ver la proyeccion a futuro del personal, cuales son los problemas
actuales, las herramientas con las que cuenta la institucién tales como IDS?, IPS®,
firewalls'®, asi como la segmentaciéon que es utilizada; todo esto para tener en
cuenta qué segmentos son necesarios y cuales se podran utilizar para los
usuarios, administradores e interfaces de administracion de los equipos, dado que

éstos deben ser diferentes por cuestiones de seguridad y buenas practicas.

Otro tema importante que se debe tomar en cuenta es la antigiedad de los
equipos, ya que como se menciono, se desea migrar la red y por ello se debera
tomar la decision, si los equipos actuales podran soportar la implementacién de
una red de voz y datos, por esta razén uno de los primeros asuntos a tratar fue la
eleccion del nuevo Hardware, que cumpliera con los servicios tanto en el aspecto

de datos como de voz.

Por tal motivo, para la implementacion de los nuevos segmentos de red que
operaran con la tecnologia VLAN, se debera analizar el actual disefio de la red

LAN, para asi adecuar los cambios en base a las capas de la topologia de la red

IDS: de las siglas Intrusion Detection System, sistema de deteccién de intrusos es un programa usado para
detectar accesos no autorizados a un computador o a una red.
9 . . . . . . . ee

IPS: de las siglas Intrusion Prevention System, sistema de prevencion de intrusos es un dispositivo que
ejerce el control de acceso en una red informatica para proteger a los sistemas computacionales de ataques y
abusos.
10. . P ~

Firewall: cortafuegos es una parte de un sistema o una red que esta disefiada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.
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jerarquica y asi lograr un mejor control de la red LAN', ya que las VLAN
proporcionan segmentacion, flexibilidad y seguridad. Teniendo en cuenta que se
tiene una red plana, en la cual hay una segmentacion para la red de usuarios, una
para aplicaciones, otra mas para bases de datos y una ultima red Ethernet aislada,

la cual estara abierta al publico.

El aspecto en el cual se centra la atencion del actual disefio de la red y es el mas
importante de acuerdo a la topologia en estrella, siendo este el firewall quien
controla y restringe estos segmentos, la solucibn que se plantea es la
segmentacion para el servicio de datos en la red de usuarios a través de la
implementacion de VLAN por piso, en un ambiente alambrico y la segmentacion
de una VLAN dedicada al servicio de voz, ofreciendo asi, una mejor distribucion
del trafico en la red y la modulacion de servicios para tener identificados que
servicio esta conectado en que puerto de cada switch, todo ello cuidando los

aspectos de alta disponibilidad y redundancia vigentes en la red actual.

En el analisis de la segmentacion de VLAN para el centro de datos(MDF") se
realizé considerando los ambientes de produccién, desarrollo, bases de datos y
usuarios, con la finalidad de obtener un mejor control de cada uno de los
ambientes, para el caso de la segmentacién de los pisos se analiz6 la posibilidad
de dividirlos por area administrativa o por piso, dado que en el instituto el personal
se encuentra distribuido de manera desordenada y es dificil reorganizarlos, se
tomo la propuesta de las VLAN® por piso otorgando hasta 2046 direcciones IP™

previendo un crecimiento del personal con el direccionamiento IP 172.19.X.X/16.

“LAN: de las siglas Local Area Network red de area local es la interconexion de una o varias computadoras
12 . . . .
MDF: Main Distribution Frame

1a'VLAN:Acrc')nimo de virtual LAN, red de area local virtual y su protocolo de utilizacién es el IEE 802. IQ.
14 L, .
IP: es un protocolo de comunicacion de nivel 3 de la capa OSI.


https://sites.google.com/site/apuntesccna/el-modelo-de-referencia-osi
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Para el direccionamiento IP de los servidores, se propuso el segmento
172.20.X.X/24 permitiendo asignar hasta 254 direcciones IP por segmento, ya
que es mas que suficiente el numero de direcciones IP propuesta para tener una
segmentacion ordenada, un punto que se considerd fue la administracion de los
equipos de telecomunicaciones (firewalls, balanceadores, los switches core, de
distribucion y de acceso) para ello se consider6 el segmento de red
172.16.37.X/30, 10.1.1.0/24 y 172.17.29.X/30.

El servicio de VolP, sera un servicio nuevo implementado que debido al nuevo
esquema de red propuesto, permite la proteccién del segmento de voz contra
alguna falla, incidente o problema que se pudiese presentar en los segmentos de
red de datos y al pertenecer a una VLAN diferente se garantiza la disponibilidad
del servicio, para el direccionamiento del servicio de telefonia se propone un
segmento de red 172.18.0.X/21 permitiendo asignar hasta 2046 direcciones IP a
los usuarios de telefonia VoIP del instituto, se consider6 esto ya que el numero de
usuarios del instituto actualmente es de 500 y con este nuevo direccionamiento se

satisfacera esta necesidad, ademas de que permite un crecimiento a futuro.

Con el fin de estar en la mejora continua se planed un cambio en varios aspectos
en la red, se comenzd por la migracion de los equipos de telecomunicaciones a
equipos con mayor capacidad de procesamiento, para ello se realiz6 un analisis
de lo que actualmente se encuentra conectado y cuales serian las mejores
acciones para reorganizar el esquema de la red, por lo cual se planteé una
propuesta de segmentos (moddulos) de usuarios internos, bases de datos,

aplicaciones, QA, desarrollo y respaldos.
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Algunos de los beneficios al implementar VLAN son:

Mayor flexibilidad en la administracion y en los cambios de la red.
Proporcionan mayor seguridad, ya que si algun usuario se quiere
conectar a otro puerto del switch que no sea el suyo, no va a poder
realizarlo, debido a que se configuracion cierta cantidad de puertos para
cada VLAN.

Controla la administracion de las direcciones IP. Por cada VLAN se
recomienda asignar un bloque de IPs, independiente uno de otro, asi ya
no se podra configurar por parte del usuario cualquier direccion IP en su
maquina y se evitara la repeticion de direcciones IP en la LAN.

Una red sin VLAN se considera plana, donde el broadcast se repite en
los puertos provocando una situacion critica. Con las VLAN existe una

segmentacion logica o virtual.
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DELIMITACIONES

Para el proyecto en particular s6lo se tomaran los servicios de voz y datos en un
ambiente alambrico y con una red plana, sin entrar en detalles de instalacion y
configuracion de telefonia como conmutador, tarificador, enlaces troncales, etc.,
que son indispensable para el funcionamiento de la telefonia, pero soélo se vera
como un servicio que sera implementado en una sola plataforma, tampoco se
mencionara el tema de red inalambrica que cabe mencionar es importante, pero
debido que la seguridad es un tema demasiado extenso, pudiendo ser tema de
otro proyecto de tesis. Tratar de implementar una red inaldmbrica sin contar con
una seguridad robusta, seria un riesgo, sin mencionar que presentaria una

contradiccion con los principios antes mencionados.

Otra limitante es la manera como se otorgaran las direcciones IP, que para este
proyecto no se entrara en detalles, ya que hablar de ello ampliaria demasiado el
tema, porque se tendria que hablar si se asignaran las direcciones IP de manera
estatica o de forma automatica, esto ultimo con un servicio de DHCP, que a su vez
debera contar con redundancia y alta disponibilidad, tampoco se tomara en cuenta
la seguridad, que es un tema de alta importancia y no se deberia dejar de lado,
para ello se mencionara una alternativa de como solucionar este tema, aunque no

se vera la instalacion y configuracion de dicha solucion.
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CAPITULO I. MARCO TEORICO
1.1 ANTECEDENTES

La historia de como iniciaron los primeros equipos de computo para formar una
interconexion entre ellos y los dispositivos™, es muy extensa, por lo tanto sélo se

hace referencia a los acontecimientos mas relevantes.

1.1.1 PRIMERA GENERACION

Estas maquinas estaban construidas por medio de tubos de vacio. Los equipos de
computo eran de gran tamafo y consumian una gran cantidad de electricidad
provocando un desprendimiento excesivo de energia calorifica lo que propiciaban
fallas. La primera computadora electronica ENIAC (Electronic Numerical Integrator
And Calculator) construida en 1947 en la Universidad de Pennsylvania, tenia la
capacidad de realizar 5,000 operaciones aritméticas en un segundo, pero ocupaba
todo un so6tano de la Universidad equivalente a una saldn de baile y requeria todo

un sistema de aire acondicionado.

En 1951 aparece la UNIVAC (UNIVersal Automatic Computer), primera
computadora comercial, que disponia de mil 1024 bytes de memoria central y

podian leer cintas magnéticas.

1.1.2 SEGUNDA GENERACION

La caracteristica de la segunda generacidon era que los equipos estaban
construidos con circuitos de transistores. Estas computadoras se programaban
con cintas perforadas y otras por medio de cableado en un tablero, los programas
eran hechos a la medida por un equipo de expertos. Las computadoras de esta
generacion fueron: la Philco 212 (esta compania se retiré del mercado en 1964) y

la UNIVAC M460. La Radio Corporation of America introdujo el modelo 501 que

15 . . . . L . . .
Dispositivo: es una estaciéon emisora de una trasmision, es decir cualquier sistema conectado a la red.
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manejaba el lenguaje COBOL'®, para procesos administrativos y comerciales;

cada vez se daba un gran salto en la tecnologia.

1.1.3 TERCERA GENERACION

En 1960 se invento el circuito integrado con muchos transistores en un pequefo
semiconductor. La fabricacion electrénica de estos equipos estaba basada en
circuitos integrados y su operacion era por medio de lenguajes de control de los
sistemas operativos'’. A mediados de la década de 1970, aparecieron en el
mercado las computadoras de tamafio mediano denominados minicomputadoras,

aunque realmente su tamafo era grande si se compara con los actuales.

1.1.4 CUARTA GENERACION

Aparecen los microprocesadores, circuitos integrados de alta densidad y con una
alta velocidad de procesamiento. Esto permiti6 la creacibn de las
microcomputadoras con Apple Computer Company que presentaria en 1977 la
primera computadora personal; cuatro afios después IBM (International Business
Machines Corporation) también expuso su primer equipo personal, como resultado
de ambos se dio la difusion de computadoras hasta los hogares.

En la década de 1980 los equipos de computo ya empezaban a utilizar médems*®
a las que se denominaron comunicaciones de punto a punto o de acceso
telefénico, esto dio origen al uso de dispositivos que funcionaban como punto
central de comunicacion en una conexién de acceso telefénico, llamados tableros

de boletin.

*common Business-Oriented Language

YSistema Operativo:Software que realiza tareas béasicas tales como controlar y asignar memoria, priorizar
pedidos de sistema, controlar dispositivos de entrada y salida.

*Modem: dispositivo que convierte las sefales digitales en sefiales analdgicas que pueden transmitirse a
través del canal telefénico.

12
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Este tipo de sistema tenia dos inconvenientes, la primera que existia poca
comunicacion directa y solo permitia la interaccion de los usuarios conectados al
mismo tablero de boletin, y la otra, era necesario un modem por cada usuario, si
una gran cantidad se conectaba simultaneamente era necesario la misma cantidad
de modem y lineas telefonicas, por lo tanto esto no era factible ni conveniente por

la alta demanda.

La primera versiéon original de red de area local del mundo fue disefiada por
Robert Metcalfe denominada Ethernet, pretendia que fuera un estandar
compartido y que todos se pudieran beneficiar, lo que implicé que se distribuyera
como un estandar abierto. A principios de la década de 1980 se vendieron los

primeros productos desarrollados para Ethernet™.

1.1.5 QUINTA GENERACION

Japon lanzé en 1983 el llamado "programa de la quinta generacion de
computadoras" que tenia como objetivo el procesamiento en paralelo mediante
arquitecturas, circuitos de gran velocidad, manejo de lenguaje natural y sistemas
de inteligencia artificial. En realidad la idea es crear una maquina que pudiera
comportarse como un ser humano que piense y razone, sin embargo,
recientemente es cuando se empieza a ver algunos productos como identificar el
rostro de una persona, leer un texto, entender una conversacion, hablar, entender
ordenes, aunque se ha visto avances nunca imaginados, aun falta mucho camino

por recorrer.

YEthernet: especificaciéon de LAN de banda base inventada Xerox Corporation y desarrollada de forma
conjunta por Xerox, Intel y Digital Equipment Corporation.

13
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1.2 MODELO OSI

Para enfrentar el problema de incompatibilidad de Software y Hardware se
establece el modelo OSI (Open System Interconnection) programa de
estandarizacion creado por la ISO*° y la UIT-T* para desarrollar estandares de
interconexién que facilite la interoperabilidad de equipos de distintos fabricantes.

El modelo OSI (Fig. 1) esta conformada por siete capas légicas creada como guia
para el disefio del protocolo de red, cada capa tiene una unica funcionalidad con

protocolos® y servicios asignados especificamente.

Modelo OSI
*Transmision binaria (Bits)
Fisica
*Acceso a los medios (Tramas)
Enlace de
Datos ) . . .
*Direccionamiento y mejor ruta (Paquetes)
Red
*Conexiones de extremo a extremo (Segmentos)
Transporte
*Comunicaciones entre hosts (Datos)
Sesion
*Representacion de datos (Datos)
Presentacién
*Procesos de red a aplicaciones (Datos)
Aplicacion

Fig. 1 “Modelo OSI” Fuente:CCNA Exploration 4.0, Mddulo |,
Aspectos bdsico de networking.

?%/S0:International Organization for Standardization

21 . .
UIT-T:Sector de Normalizacién de las Telecomunicaciones (antes CCITT).
*’protocolos: conjunto de reglas que rigen la comunicacion.
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Las diferentes funciones de cada una de las capas del modelo OSI y del protocolo
TCP/IP? logran de manera eficiente y efectiva la comunicacién. El buen andlisis
es clave en los protocolos TCP y UDP* que son base para el funcionamiento
desde la red mas pequefa hasta la red mas grande, dado que la Internet se cre6

utilizando dichos protocolos.

La comunicacion entre los equipos de una red requiere, la interaccion de un gran
conjunto de protocolos interrelacionados, denominado suite de protocolos,
implementados en el Software y Hardware de cada dispositivo de la red. El modelo
de interconexion OSI es el modelo de red mas conocido, para el disefio de las

redes de datos.

Una de las capas con la que los usuarios tienen relacion es la ultima capa del
modelo OSI y TCP/IP que corresponde a la capa de aplicacion, encargada de
proporcionar la interfaz de las aplicaciones para la comunicacién entre usuarios y

la red adyacente en la cual se trasmiten los mensajes.

1. Capa fisica: En esta capa se lleva a cabo la transmisién de bits puros a través

de un canal de comunicacion.

2. Capa de enlace de datos: La tarea principal de esta capa es transformar un
medio de transmision puro en una linea de comunicacion, que al llegar a la capa

de red aparezca libre de errores de transmision

3. Capa de red: Determina el mejor camino, utilizando direccionamiento Iégico
(IP).

2TCP/IP: Protocolo de Control de Transmision /Protocolo de Internet. Nombre comun para el conjunto de
protocolos desarrollado por el DoD (Department of Defense) de EE.UU. en la década de 1970 para permitir la
creacion de redes interconectadas a nivel mundial.

**UDP:User Datagram Protocol es un protocolo simple que intercambia datagramas sin acuses de recibo ni
garantiza el envio, que requiere que el procesamiento de errores y la retransmisién sean administrados por
otros protocolos.

15
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4. Capa de transporte: La funcion basica de esta capa es aceptar los datos
provenientes de las capas superiores, re ensambla los segmentos que llegan en
desorden, dividirlos en unidades mas pequefas si es necesario, pasar éstas a la
capa de red y asegurarse de que todas las piezas lleguen correctamente al otro

extremo.

5. Capa de sesion: Esta capa permite que los usuarios de maquinas diferentes

establezcan, manejen y terminen sesiones entre ellos.

6. Capa de presentacion: A esta capa le corresponde la sintaxis y la semantica
de la informacion transmitida, es decir, facilita el trabajo de las entidades de la

capa de aplicacion traduciendo varios formatos de datos.

7. Capa de aplicaciéon: Brinda los servicios de comunicacion a los usuarios,
protocolos y Software al servicio del usuario (Navegadores Web, correo

electronico, etc.).

En la siguiente (Fig. 2) se observan los protocolos que interactian en cada una de
las capas del Modelo OSI hasta llegar a la ultima (aplicacién) donde el usuario

final interactua.
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1.2.1 REDES LAN

Las LAN es el acronimo Local Area Network, el Institute of Electrical and
Electronics Enginners define la red local como un sistema de comunicaciones que
permite que un numero de dispositivos independientes se comuniquen entre si.
Las redes de area local aparecieron a finales de la década de 1970 por la
necesidad de compartir datos y servicios entre usuarios de una misma area de

trabajo.

El estandar IEEE 802.3 aparece gracias al protocolo de Ethernet propuesto por las
empresas Xerox, Intel y Digital Equipment Coporation, en el afio de 1970 el
protocolo que predominaba era el Token ring de IBM. El estandar esta disefiado
para poder ser implementado en distintos medios fisicos con distintas velocidades

de trasmision.

Las redes de datos aparecieron como consecuencia de la necesidad de compartir
e intercambiar informacion en la actividad comercial, en un principio los equipos de
computo no estaban conectados entre si, por o que no habia una manera eficaz ni
economica de compartir datos entre varios equipos de computo. La manera de
hacerlo era por medio de disquetes, que no era el método apropiado, porque se
tenian que crear copias para cada usuario para que la informacion llegara lo mas
rapido posible a su destino y cada vez que se modificaba un archivo habia que

volver a compartirlo.

En consecuencia, surgieron dos grandes problemas que necesitaban pronta
solucion:
¢ Comunicacion con eficiencia.

e Configuracion y administracién de la red.
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No paso mucho tiempo para darse cuenta que las redes de computadoras podian
aumentar la productividad y ahorrar gastos innecesarios, aunque en la década de
1980 su desarrollo era desorganizado esto no impidid que su expansion fuera de
gran importancia. Esta tecnologia tenia un inconveniente, que se habia creado con
distintos estandares, cada empresa desarrollaba sus propias aplicaciones de

Software y Hardware, por lo tanto no eran compatibles entre si.

Cada vez se tornaba mas dificil la comunicacion entre las redes que utilizaban sus
propias implementaciones corporativas, la solucion fue la creacion de los

estandares que hizo posible la estabilidad y compatibilidad de los equipos.

1.2.2 CARACTERISTICAS DE LAS REDES LAN

Actualmente las redes de area local constan de lo siguiente:

e Computadora: Maquina que recibe y procesa datos para convertirlos en
informacion util.

e Periférico: Dispositivo electronico fisico que se conecta o acopla a una
computadora.

e Medios de red: Los diversos entornos fisicos a través de los cuales pasan
las sefales de transmision (par trenzado, cable coaxial, fibra optica y la
atmosfera).

e Dispositivos de red: Extremo final de una conexion de red o unidon comun
a dos o mas lineas de una red.

e Tarjeta de interfaz de red: Placa que suministra capacidades de
comunicacion de red hacia el sistema informatico y desde éste.

Los cuatro elementos que conforman una red son:
¢ Reglas: Permite generar restricciones a los host disminuyendo
vulnerabilidades.
e Medio: Son los diversos entornos fisicos a través de los cuales pasan las

sefales de transmision.
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Mensajes: Agrupaciones logicas de informacion de la capa de aplicacion.

Dispositivos: Extremo final de una conexion de red.

Tecnologias de red de area local:

Ethernet: Especificacion de LAN de banda base inventada por Xerox
Corporation y desarrollada de forma conjunta por Xerox, Intel y Digital
Equipment Corporation. Las redes Ethernet usan CSMA/CD” y se ejecutan
a través de varios tipos de cable a 10 Mbps. Ethernet es similar al conjunto
de estandares IEEE 802.3.

Token ring: LAN de entrega de token desarrollada y apoyada por IBM. Las
token ring operan a 4 6 16 Mbps mediante una topologia de anillo. Similar a
IEEE 802.5.

FDDI: (Fiber Distributed Data Interface) Estandar LAN, definido en ANSI
X3T9.5, que especifica una red de transmision de token de 100 Mbps que
usa cable de fibra éptica, con distancia de hasta 2 Km. FDDI usa una
arquitectura de anillo doble para proporcionar redundancia.

Fibra dptica: Medio fisico que puede conducir una transmision de luz

modulada.

Las LAN estan disefiadas para:

Operar dentro de un area geografica ilimitada.

Multiples accesos a medios con alto ancho de banda.
Controlar la red de forma privada con administracion local.
Conectividad continua a los servicios locales.

Conectar dispositivos fisicamente adyacentes.

»CSMA/CD: mecanismo de acceso a los medios en que los dispositivos que estan listos para transmitir datos
verifican primero el canal en busca de una portadora. Si no se detecta ninguna portadora durante un periodo
de tiempo determinado, el dispositivo puede comenzar a transmitir. Si dos dispositivos transmiten al mismo
tiempo, se produce una colision.
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1.2.3 DISPOSITIVOS EN LAS LAN

Hub: Dispositivo que recibe una sefial y repite esta sefial emitiéndola por
sus diferentes puertos.

Router: Dispositivo de capa de red, que usa una o mas métricas para
determinar la ruta mas corta a través de la cual se debe enviar el trafico de
la red.

Puente: Dispositivo de capa 2, que conecta multiples segmentos de red en
la capa enlace de datos del modelo OSI.

Repetidor: Dispositivos que regenera y propaga sefiales eléctricas entre
dos segmentos de red.

Switch: Dispositivo de red que filtra, reenvia o inunda tramas basandose en

la direccidon destino de cada trama.

Factores al seleccionar un dispositivo para una LAN

Costo.

Velocidad, tipos de puertos e interfaces.
Posibilidad de expansion.
Administracion.

Caracteristicas y servicios adicionales.

1.3 ARQUITECTURA DE UNA RED

Hoy en dia para toda institucion y empresa, la comunicacion digital de datos y voz

es esencial para su éxito, por esa razon es fundamental la seleccidon apropiada en

el disefio de la red LAN y contar los dispositivos adecuados. La buena seleccion

de la arquitectura da como beneficio, que la red se administra y expanda con mas

facilidad y los problemas que pudieran surgir, se habran de resolver con mayor

rapidez.
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Las redes deben funcionar con diferentes tipos de arquitecturas, como también
admitir una extensa variedad de servicios y aplicaciones, ademas, debe ser
redundante para permitir rutas alternas, para lograr que el usuario no vea afectado
el servicio utilizado, en dado caso que algun dispositivo redundante o enlace

pudiese llegar a fallar.

1.3.1 TIPOS DE TOPOLOGIAS DE UNA RED

La estructura de una red es definida por la topologia de red, que a su vez esta
constituida en dos partes, la primera compuesta por la topologia fisica referente a
la configuracién de cables, computadoras y otros periféricos, donde se diferencian

dos tipos de conexiones: punto a punto y multipunto.

La segunda parte es la topologia logica, que define la forma en que los host
acceden a los medios para enviar datos, es decir, el trayecto de las sefales y la
comunicacion entre ellos, ademas, muestra el flujo de datos en una red; por lo
tanto la topologia tiene como objetivo establecer un orden de conexion y
comunicacién de los recursos de la red de la manera mas eficiente y eficaz, para
evitar conflictos si nuevos dispositivos son colocados de forma aleatoria y
satisfacer la demanda de los usuarios con un tiempo de espera lo mas reducido

posible.

Las topologias fisicas mas comunes son:
e Topologia de bus.
e Topologia en estrella.
e Topologia de anillo.
e Topologia de arbol.

e Topologia en malla.
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1.3.2 TOPOLOGIA BUS

Es la topologia mas sencilla, todos los host estan conectados directamente a un
canal de comunicacién denominado bus o backbone (Fig. 3) en cada extremo del
cable debe existir un terminador para evitar que las sefiales nuevamente regresen
a los equipos conectados al bus, la gran desventaja de la topologia es que la
informacion que se envia por el medio de comunicacion llega a todos los host

conectados, lo que hace posible que cada host acceda a los datos trasmitidos.

Fig. 3 “Topologia Bus” Fuente:Tecnologias y redes de
transmision de datos, Enrique Herrera Pérez.

Cada equipo tendra que comparar la direccion de destino de los datos para

verificar si la informacion recibida es para él, de lo contrario es descartado.

Ventajas
e Su instalacion es facil por la sencillez de su topologia.
e Anadir o eliminar un host es sencillo.
e No es necesario que todos los equipos estén activos para el buen

funcionamiento de la red.

Desventajas
e Al estar conectados todos los equipos a un mismo medio se producen
problemas de trafico y colisiones.
e No se tiene redundancia, si el bus se rompe quedan todos los host
incomunicados.

e Laresolucion de errores puede resultar dificil.
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1.3.3 TOPOLOGIA ESTRELLA

Existe un nodo central que puede ser un switch o un hub enlazado con todos los
equipos, quien controla todo el trafico de la red reenviando los datos a su destino.
Cada nodo tiene un enlace punto a punto con el nodo central, su funcionamiento
es facil de entender si un host quiere enviar informacion a otro, primero llega al
nodo central quien posteriormente los reenvia a un nodo en particular (destino) o a

todos, esto dependera si es un Switch o hub (Fig. 4).

Fig. 4 “Topologia Estrella” Fuente:Tecnologias y redes de
transmision de datos, Enrique Herrera Pérez.

Ventajas
e Disefio simple, facil de instalar y mantener.
e Su funcionamiento no depende de los host, si tiene alguna falla la red, ésta
sigue funcionando.

¢ Resolucion de fallas y deteccion de las mismas es sencillo.

Desventaja
e Si el nodo central falla la red no funciona.

e Todo el trafico pasa por el nodo central lo que provoca un cuello de botella.
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1.3.4 TOPOLOGIA ANILLO

Cada equipo esta conectado con dos nodos adyacentes formando un circulo o un
anillo cerrado, por el cual viajan los datos, los enlaces son de punto a punto,
donde la informacién va pasando por los host intermedios hasta llegar a su destino
y siempre en el mismo orden, cerrando el anillo con la primera y ultima estacion
(Fig. 5).

PC3

—

Fig. 5 “Topologia Anillo” Fuente:Tecnologias y redes de
transmision de datos, Enrique Herrera Pérez.

Cada nodo tiene un receptor y un trasmisor para trasmitir los datos al siguiente
equipo, solo uno puede enviar mientras el otro estad en espera, este proceso es

denominado como token, de esta manera se evitan colisiones.

Ventajas

e Con esta topologia de anillo se simplifica el acceso al medio.

Desventajas
e Si alguna de las estaciones no funciona, se rompe la cadena de la
trasmision.
e Para poder anadir otro host es necesario romper el anillo en un punto,

causando que la red deje de funcionar.
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1.3.5 TOPOLOGIA ARBOL

También es llamada como topologia jerarquica, la mayoria de los host estan
conectados a concentradores secundarios que pueden ser switches o hubs, que a
la vez estan conectados a concentradores primarios o un central. La topologia en
arbol se pude ver como un conjunto de redes en estrella conectados a un bus

mediante el switch primario (Fig. 6).

Fig. 6 “Topologia Arbol” Fuente:Tecnologias y redes de
transmision de datos, Enrique Herrera Pérez.

Ventaja

e Facilita el crecimiento de la red.

Desventaja
e Si falla un nodo implica la interrupcién de la comunicacién en toda la rama

del arbol que desprenden de ese nodo.
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1.3.6 TOPOLOGIA MALLA

Cada equipo se conecta a todos los demas, lo que hace posible que la informacién

pueda viajar por distintas rutas (Fig. 7).

1

Fig. 7 “Topologia Malla” Fuente:Tecnologias y redes de
transmision de datos, Enrique Herrera Pérez.

Ventajas
e Sialgun enlace falla siempre existiran rutas alternas para entregar la
informacion a su destino.

e Garantiza la comunicacion entre los host.

Desventajas
e Es limitada la conexion de los host, de lo contrario se dispararia el numero
de enlaces.

e Es muy caro el cableado para interconectar todos dispositivos entre si.

Las topologias I6gicas mas comunes son:

e broadcast *®

e Transmision de tokens?’.

**Broadcast: paquete de datos que se envia a todos los nodos de una red.
“Trasmision de token: trama que contiene informacién de control. La posicion de token permite que un
dispositivo transmita datos en la red.
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1.3.7 DISENO DE LA RED JERARQUICA
Un apropiado disefio jerarquico, es un requisito fundamental para la longevidad de
una red local de datos, el administrador de red debe ser capaz de reconocer una
LAN, bien disefiada seleccionando los dispositivos apropiados de acuerdo a las
necesidades y recursos con los que cuenta, para asi poder obtener los beneficios
al adoptar un disefio de red jerarquico.
Beneficios de una red jerarquica.

e Escalabilidad.

e Redundancia.

e Seguridad.

e Administracion.

¢ Mantenimiento.

La gran ventaja de implementar el disefio jerarquico (Fig. 8) es que la red se
puede ver como divisiones, es decir, como capas independientes y cada capa
cumple funciones especificas, esto hace posible que el disefio de la red se vuelva

escalable y funcional.
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Fig. 8 “Diseno Jerarquico” Fuente: CCNA Exploration 4.0,
Mddulo Ill, Conmutacion y conexion inaldmbrica de LAN.

El modelo del disefio jerarquico esta compuesto por las siguientes capas:

Capa de acceso: Aporta un medio de conexion de los dispositivos a la red y

controla que dispositivos pueden comunicarse en la red (dispositivos finales como:

PC, impresoras, teléfonos IP, access point, smartphone, etc.).

Capa de distribucion: Controla el flujo de trafico de la red con el uso de politicas

y traza los dominios de broadcast al realizar el enrutamiento de las funciones entre

las LAN virtuales definidas en la capa de acceso.

Capa de nucleo: Es esencial para la interconectividad entre los dispositivos de la

capa de distribucion, por lo tanto, es importante que el nucleo sea sumamente

disponible y redundante, también puede conectarse a los recursos de Internet.
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1.4 CONCEPTOS FUNDAMENTALES
1.4.1 LAS CINCO OPERACIONES QUE REALIZAN LOS SWITCHES
LAN ETHERNET

Aprendizaje: Las tablas MAC de cada Switch debe completarse con las
direcciones MAC y con sus puertos correspondientes. Cada vez que no exista la
entrada, el Switch la creara en la tabla MAC utilizando la direccion MAC de origen
y asociara la direccion con el puerto en que llego, en este momento esta completa
la tabla MAC.

Actualizacién: Las entradas de las tablas MAC se actualizan constantemente y

cuando se agrega una nueva recibe una marca horaria.

Inundacién: Si el Switch no sabe a qué puerto enviar una trama porque no se
encuentra en la tabla MAC la direccion MAC del destino, lo enviara a todos los

puertos, excepto al puerto en el que llego.

Reenvid selectivo: Es el proceso por el cual es analizado la direccion MAC de

destino de una trama para que saber el puerto correspondiente de la trasmision.

Filtrado: Un Switch no reenvia una trama al mismo puerto en el que llega. Para
poder dividir la red en subredes es necesario el direccionamiento jerarquico que
identifica cada host de manera exclusiva, la direccion légica de IPv4 de 32 bits es
jerarquica y esta constituida por dos partes, la primera identifica la red y la
segunda al host, se quiere de ambas partes para completar una direccion IP,

dividida en cuatro grupos de ocho bits denominados octetos.

1.4.2 SEGMENTACION

Rapidamente los Switches se convirtieron en una parte esencial en las redes,
permitiendo la segmentacién de la LAN en distintos dominios de colision, cada

puerto del switch representa un dominio de colisién diferente y ofrece un ancho de
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banda completo al nodo o a los nodos conectados al puerto. Al segmentar la red
en pequefios dominios de colision se logra mas ancho de banda y se tiene mejor

control porque aisla el trafico entre segmentos (Fig. 9).

Dominko
_ Do:mn ‘ﬂﬂtﬁh.
E 2
Dominio de Colision Dominio de Colisidn
Sin segmentar Con segmentacion

Fig. 9 “Dominios de colisién” Fuente: (creacion propia, 2013).

Sin la implantacion de la segmentacion las grandes redes podrian embotellarse

rapidamente con el trafico y las colisiones.

1.4.3 DIRECCION IP

En general las direcciones IP son utilizadas para identificar los diferentes nodos en
una red. Las direcciones IP estan formadas por 4 bytes (32 bits) y se pueden
representar en la notacion decimal, hexadecimal o binario con punto, de la forma
(x.y.w.z) donde cada una las variables es un numero comprendido entre 0-255,
00-FF hexadecimal o en binario desde 00000000 hasta 11111111 (Fig.10)
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Direcciones IP

32 Bit (4 Bytes)

8 bits (1 byte)

8 bits (1 byte)

8 bits (1 byte)

8 bits (1 byte)

1L O e I
6|60|0|6|6|06|6|0|0
oj0/0(0|0|j0|0|0O|O

1T{1]1]1
6|(6|0|0
o(ojo|o0

11|11 |{1[1[1]1
6|6|06|06|0|6|0]|0
o0|0|j0|0(0|0Of0O]|O

O O O I O
6|6|6|06]|0
o|ofo|o0|o

Primer Octeto

Segundo Octeto

Tercer Octeto

Cuarto Octeto

0 — 255 decimal

0 — 255 decimal

0 — 255 decimal

0 — 255 decimal

256 de numero posibles

256 de numero posibles

256 de numero posibles

256 de numero posibles

o o N° maquinas por
Claez | R Sl | Direcciones de Subred subred que son Rango Direcciones IP
Red Host
numerables
T)0.0.0.0 - 127.0.0.0 Rango valido 1.0.0.1-127.255.255.254
8/24 R) 0.0.0.0 24 Todo para uso publico Internet excepto
A -y =
255.0.0.0 P) 10.0.0.0 27-2=16777214 1 Subred privada 10.0.0.1 -10.255.255.254
R) 127.0.0.0 1 Subred reservada 127.0.0.1 -127.255.255.254
e | 1)128000- 19125500 Tod para ueo pibict Interet excepto.
B .16.0.0 - 172.31.0. 16.2= :
255.255.0.0 ;; 1(733 ;gfé’o U2l ARG 16 subredes privadas 172.16.0.1 -172.31.255.254
T 1 subred reservada 169.254.0.1 - 169.254.255.254
o | o | misoso msamsasso | | R is200r s sos
255.255.255.0 | P) 192.168.0.0 - 192.168.255.0 255 subredes privadas 192.168.0.1 - 192.168.255.254
32/0 .
DYE | 255.255.255.255 iR
T) Total P) Privadas sélo para uso en redes privadas y no en Internet R) Reservadas para usos diversos

Fig. 10 “Direccionamiento IP” Fuente:
http://88.12.10.114:8880/electron/franjagl/st/temas/IP.pdf

e Clase A: Hay 126 redes con 16,777,214 direcciones para host cada una.

o Clase B: Hay 16384 redes con 65534 direcciones para host cada una.

e Clase C: Hay 2097152 redes con 254 direcciones para host cada una.

De acuerdo al numero de host que se necesiten para cada red, las direcciones

de Internet se han dividido en clases A, B, C, D y E (Fig. 11). La clase D esta

32



http://88.12.10.114:8880/electron/franjagl/st/temas/IP.pdf

Marco teorico

formada por direcciones que no identifican a un host, sino a un grupo de ellos. Las

direcciones de clase E no se pueden utilizar (estan reservadas).

B 32 Bits N

e -~

case | || LIV P Pl
A [o] Red [ Hosts |
g L10] Red | Hosts |
c | 110 | Red Hosts |
o | 1110 | Multicast |
E | 1111 | Reservado |

Fig. 11 “Direcciones de Internet” Fuente:
http://88.12.10.114:8880/electron/franjagl/st/temas/IP.pdf

La mala asignacion de direcciones IP provoco su agotamiento en su version 4, asi
que se cred la IPv6 que utiliza 128 bits en lugar de 32, se representan en 8
secciones de 16 bits cada una, separadas por dos puntos y convertidas a 4 digitos

hexadecimales, por ejemplo:
A201:6dc8:8d20:79da:54fe:210a:1a2b:0acb

Actualmente esta en proceso la migracion de IPv4 a IPv6, muchos de los

dispositivos aun no se integran por completo a esta nueva tecnologia por lo tanto

se sigue utilizando IPv4.
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1.5 VLAN

La mayor parte del trafico en Internet se origina y finaliza en conexiones de
Ethernet. Cuando inici6 la fibra o6ptica, Ethernet adopté esta tecnologia para
aprovechar el mayor ancho de banda y ofrecer un menor indice de error.

Actualmente se sigue implementado Ethernet por lo siguiente:

e Simplicidad y facilidad a mantenimiento.
e Incorporar nuevas tecnologias.

e Seguridad.

e Bajo costo.

e Actualizacion.

Ethernet utiliza cables de UTP y fibra optica para interconectar dispositivos, el
estandar original definié el tamafio minimo en 64 bytes y el tamafio maximo en
1518 bytes. El estandar IEEE 802.3ac publicado en 1998 amplio el tamafo
permitido a 1522 bytes como maximo. Se incrementé el tamafo con la finalidad de

adoptar una tecnologia denominada Red de area local virtual (VLAN).

1.5.1 CARACTERISTICAS DE VLAN
ID de campo normal
e IDentre 1y 1005.
e Los ID de 1002 a 1005 se reserva para token ring y FDDI los que se crean
por defecto y no se pueden eliminar.

e La configuracion es guardada en la memoria flash con el nombre VLAN.Dat

ID de campo extendido
e |D entre 1006 y 4094.
e Disenado para los ISP.

e La configuracién se guarda en el archivo de ejecucion.
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1.6 TIPOS DE VLAN
1.6.1 VLAN DE DATOS

Configurado para enviar solo trafico de datos propagado por los usuarios,
comunmente llamado VLAN de datos o de usuario, la separacién del servicio

dedicado agiliza la comunicacién de datos (Fig. 12).

Recurso Humanos
VIAN 20
10.0.20.15/24

10.0.30.18/2¢

Fig. 12 “VLAN de Datos” Fuente: CCNA Exploration 4.0,
Moddulo Ill, Conmutacidn y conexidn inaldmbrica de LAN.

1.6.2 VLAN PREDETERMINADO

Todas las interfaces hacen posible una VLAN predeterminada, la participacion de
todos los puertos en una VLAN predeterminada los hace parte del mismo dominio
broadcast, esto hace posible que cuando un dispositivo se conecte a cualquier
puerto del switch podra comunicarse con otros dispositivos en otras interfaces del

switch. Por lo general la VLAN predeterminada es la VLAN 1 (Fig. 13).

Switch 81,52y 53
TO/1 v 1O/Y intorfaces tromcales

BE
Foe

Fig. 13 “VLAN predeterminado” Fuente: CCNA Exploration 4.0,
Mddulo lll, Conmutacidn y conexion inaldmbrica de LAN.
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1.6.3 VLAN NATIVA
Esta asignada a un puerto troncal 802.1Q. Los enlaces troncales de las VLAN

admiten la transmision de trafico desde mas de una VLAN (Fig.14).

Switch 51, 52, 53

FO/1y FO/3 interfaces troncales con
802.1Q VLAN native 99 10.0.99.0/24
VLAN 30

10.0.30.18/24

Fig. 14 “VLAN nativa” Fuente: CCNA Exploration 4.0, Mddulo Ill, Conmutacidn y
conexion inaldmbrica de LAN.

1.6.4 VLAN DE ADMINISTRACION
Es cualquier VLAN configurable (Fig. 15) para acceder a la administracién de un
switch. Se asigna una IP y una mascara de subred a la VLAN de administracion,

ademas, se puede accesar mediante HTTP, SSH, telnet o SNMP.

PCO de administracon
VIAN 59
10.0.99.10/24

Fig. 15“VLAN de administracion” Fuente: CCNA Exploration
4.0, Modulo 1ll, Conmutacion y conexion inalambrica de LAN.
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1.6.5 VLAN DE VOzZ

e Asegura la calidad de voz mediante el ancho de banda.
e Demora de menos de 150 ms a través de la red.
e Prioridad de la trasmision sobre los demas tipos de trafico.

e Capacidad de ser enrutador en areas congestionadas.

Cuando se conecta el switch a un teléfono IP, el switch envia mensajes que
indican al teléfono IP conectado, que envie el trafico de voz etiquetado con el ID
de VLAN de voz.

1.6.6 RED SIN LA SEGMENTACION POR VLAN

El switch cuando recibe una trama de broadcast los envia a todos los puertos, por
ejemplo (Fig. 16) la PC1 envia una trama al a PC4, el trafico que es distribuido por
PC2, PC3y S2 enseguida S1, S3, PC6, PC5 y finalmente a su destinatario PC4.

Recurso Humanos
10.0.20.13/24

Recurso Humanos
10.0.20.15/24

Ventas
10.0.20.51/24

Ventas
10.0.20.50/24

Compras
Compras 10,0.20.103/24

10.0.20,101/24

Fig. 16 “VLAN sin Segmentacion” Fuente: CCNA Exploration
4.0, Mddulo lll, Conmutacion y conexion inaldmbrica de LAN.
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1.6.7 RED CON LA SEGMENTACION POR VLAN
La red de la (Fig. 17) esta dividida por VLAN, esto hace posible que sodlo el
receptor y el destinatario reciban las tramas correspondientes, evitando que los

host adyacentes participen y generen trafico innecesario en la red.

Recurso Humanos
VLAN 20
10.0.20.15/24
1000.00.13/24

Recurso Humanos
VLAN 20
10,0.20.13/24
10.0.20.13,/24

Ventas
VILAN 30
10,0.30.20/24

‘entas
VLAN 30
10,0.30.18/24

Compras
VLAN 40
10.0.40.25/24

Compras
VLAN 40
10.0.40.37/24

MNota: Los enlaces troncales VLAN se configuran para admitir VLAN 20,30 y 40

Fig. 17 “VLAN Segmentada”Fuente: CCNA Exploration 4.0,
Modulo lll, Conmutacion y conexion inaldmbrica de LAN.

1.6.8 VENTAJAS DE LA UTILIZACION DE LAS VLAN

La implementacion de VLAN permitira que la red adopte y admita de manera mas

flexible las siguientes caracteristicas:

e Seguridad: Los diferentes grupos de trabajos que tengan datos sensibles
se separaran del resto de la red, para disminuir las posibilidades de que
ocurran violaciones de informacion confidencial.

e Mejor rendimiento: La division de la red en multiples grupos logicos de
trabajo, reduce el trafico innecesario incrementando el rendimiento.

e Migracién: El cambio de los dispositivos a la nueva arquitectura es

facilitada por la division de la red en las VLAN.
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e Administracién: Facilita al personal de Tl (Tecnologias de la informacion)

identificar facilmente posibles errores que pudieran existir en la red.

1.7 COMANDOS BASICOS PARA CREACION DE VLAN
CREACION DE VLAN

Modo de configuracion global. SO0#configure terminal
El ID es el numero asignado a la VLAN que se creara. SO(config)#vlan 1D
Especificar un inico nombre de VLAN para identificar la misma. S0(config-vlan)#¥name NombreVLAN

Se debe finalizar la sesion de configuraciéon para que la | SO(config-vlan)#end
configuracién se guarde en un archivo por defaut llamado vlan.dat

CONFIGURACION DE UN ENLACE TRONCAL 802.1Q Y VLAN NATIVA EN UN

PUERTO DEL SWITCH

Modo de configuracion global en el switch. S0#configure terminal

Modo de configuracion de la interfaz. S0(config)#interface interfacelD

Definir la interfaz como un enlace troncal IEEE 802.1Q. S0(config-ifj#switchport mode trunk
Configurar la VLAN 99 para que sea la VLAN nativa. SO0(config-if)#switchport trunk native vlan 99
Volver al modo privilegiado. S0(config-if)#end

ASIGNACION DE UN PUERTO DEL SWITCH

Modo de configuracién global. SO0#configure terminal

Interfaz para asignar la VLAN. S0(config)#interface interfacelD

Definir el modo de asociacién de VLAN para el S0(config-ifj#switchport mode access
puerto.

Asignar el puerto a una VLAN. S0(config-if}#switchport access vlan vianID
Modo privilegiado. S0(config-if}#end

Tabla 1. “Comandos basicos de los switches” Fuente: CCNA Exploration 4.0,
Mddulo lll, Conmutacidn y conexion inaldmbrica de LAN.
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1.7.1 ENLACES TRONCALES

Un enlace troncal (Fig. 18) es el enlace punto a punto que existe entre dos
dispositivos de red, que transporta mas de una VLAN. El protocolo IEEE 802.1Q
es un modificacion de Ethernet, que permite identificar a una trama proveniente de

un equipo conectado a una red determinada.

Enlaces troncales con
VLAN 99 nativa

‘Lﬁ 1

FO/1 /FOIT FO/3 \ FoM

Recurso Humanos
VLAN 20
10.0.20.15/24

Recurso Humanos
VLAN 20
10.0.20.13/24

Ventas

Ventas

VLAN 30
10.0.30.18/24 VLAN 30
10.0.30.20/24
Compras
VEAN 10 Compras
10.0.40.25/24 VLAN 40
| 10.0,40.27/24

Fig. 18 “Enlaces Troncales”Fuente: CCNA Exploration 4.0,
Mddulo Ill, Conmutacidn y conexion inaldmbrica de LAN.

Los enlaces troncales son los enlaces entre los switches S1y S2 y entre S1y S3

que deben ser configurados para admitir el trafico de las VLAN 20, 30, 40 y 99.
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Se observa en el switch S1 y S2 cuatro enlaces individuales para cada segmento

lo que provoca que se utilicen mas puertos de los necesarios (Fig. 19).

WVLAN 99
Administraciin v nativa
10,0095 024

Heourso
Hurmnanas

Wenitas
100 3 1RS48

Compsas m
T0L0. 30 35,24 2

# g ¥
,z:‘_ Unilizacitn de cuatro pustios,
e Una pars mehred

Fig. 19 “Sin Enlaces Troncales” Fuente: CCNA Exploration 4.0,

Mddulo lll, Conmutacion y conexion inaldmbrica de LAN.

1.7.3 CON ENLACES TRONCALES DE VLAN

Los switch S1 y S2 muestra un enlace troncal de la VLAN con un enlace fisico

unico, ocupando sélo un puerto en el switch con varias VLAN (Fig. 20).

VLAM 99 |
AdmaniaERcisny nathe
%

Huimanos

Varta | ﬁ
WLAN 10
FET

#

Compras

WLAN a0 WLAN 20,3080 y 99

L
P ’_ Unillrscite de un ioks poens

Fig. 20 “Con Enlaces Troncales” Fuente: CCNA Exploration 4.0,
Modulo Ill, Conmutacion y conexidn inaldmbrica de LAN.
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CAPITULO Il. ANALISIS DEL PROBLEMA
2.1 DESCRIPCION DE LA RED ACTUAL

Cualquier red de datos en operacion debe de contar con ciertas caracteristicas
esenciales para un buen funcionamiento, un aspecto primordial a considerar son
las topologias que se pueden utilizar en base a las necesidades de la institucion,

segun el rol que ésta desempefie y de un posible crecimiento de personal.

Para el desarrollo de esta tesis, se ha contemplado implementar una nueva
segmentacion, utilizando la tecnologia VLAN en una red con topologia tipo estrella
que ya se encontraba implementada, la mejora de esta red se fundamentara en la
segmentacion de los servicios de voz y datos, para lo cual, se describira como se
encontraba dicha red en sus inicios, que aunque no tiene implementada la
segmentacion por VLAN, si cuenta con ciertos parametros que permite que dicha

red funcione y opere de manera adecuada.

La red se implementara con la segmentacion de VLAN para voz y datos en una
red Ethernet®®, la cual, en una forma de seguridad se oculta a través de un sistema
de balanceo, que se encuentra en alta disponibilidad formando un cluster, esta red
se encuentra implementada sobre un sistema screened o también conocido como
un sistema “De-militarized”, siendo de gran utilidad para el tema de seguridad de

una red.

La red del IFAI tiene una red perimétrica y su principal funcion es aislar el trafico
externo de la LAN interna, para prevenir una amenaza que se pudiera extender
automaticamente al resto de la LAN interna. Con el objetivo de contener la
amenaza e intentar aislarla en una red perimétrica, consiguiendo que él intruso
que acceda a esta maquina, no consiga un acceso total a la subred protegida.

Ejemplos de servicios que se pueden incluir en esta red perimétrica son elementos

28 s . »
Ethernet: es un estandar de transmision de datos para redes de area local
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que deben ser visibles desde fuera de nuestra red, como paginas web y correo

electronico.

La red a implementar cuenta con una topologia tipo estrella en donde un sistema
de cluster activo-pasivo de corta-fuegos la segmenta, en red de usuarios, red de
servidores y la DMZ. La red de area local del IFAI, tiene aplicado el principio de
alta disponibilidad ya que cuenta con redundancia en la mayoria de los
dispositivos de telecomunicaciones (redes), ademas de la disminucién de unicos
puntos de fallas proporcionando, al menos, una ruta mas para la comunicacién
entre dispositivos. Esta red cuenta con un tipo de direccionamiento de red,
sistemas de prevencion de intrusos, traduccion de direcciones y sistemas

cortafuegos.

Un tema importante a considerar es el trafico de entrada y salida hacia la nube
(Internet), para ello, en la frontera con Internet se encuentran dispositivos como
router y balanceadores, qué como se habia mencionado se encuentran en alta
disponibilidad, unas de las funciones que realizan los balanceadores son:
traduccion de direcciones IP hacia dentro y fuera de la red LAN, publicacién de
nombres de dominio de la institucion, resolucion de nombres de dominio(DNS*)
de manera externa, balanceo de trafico de entrada y salida. Estos equipos estan
conectados en cluster los cuales operan de modo activo-pasivo manteniendo una

sincronia constante (Fig. 21).

29DNS:Domain Name System, traduce el nombre de dominio en una direcciéon IP para permitir al host de
origen llegar el host de destino.
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Internet

I = |

DNS Rﬁ Cisco
Piblico ) \
33

‘I Balanceador M Balanceador
1

Red Apps

o~

~
[ | - Red de ¥ ),

I I ( atencion a la

Sociedad )~
\‘\vvv“//

Red de¥™
Bases de
Datos

Red de \3
Servidores Distribucién Distribucion

I

Fig. 21 “Red IFAI” Fuente: (creacioén propia, 2013).

También se tienen operando y conectados en cluster los sistemas cortafuegos,
pero a diferencia de los balanceadores éstos, se encuentran en modo activo-
activo, la diferencia entre el modo en que operan activo-activo y activo-pasivo se

describe a continuacion.
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Cluster activo/activo: todos los nodos se encuentran dando servicio (Fig. 22).

Solicitudes de
los Clientes

Nodao 1

{Activa)
e P il =

Sistema Activo-Activo

Fig. 22 “Cluster Activo - Activo” Fuente: (creaciéon propia, 2013).

Cluster activo/pasivo: hay un solo nodo dando servicio (Fig. 23).

Solicitudes de
los Cliantes | Teleraneia s

Modo 1

{Activa)
e e =

Sistema Activo-Pasivo

Fig. 23 “Cluster Activo - Pasivo” Fuente: (creacion propia, 2013).

En la configuracion modo activo-activo se debe de tener los mismos servicios en
cada una de las cajas, las cuales comparten las politicas de reglas de acceso y
rutas hacia los diferentes segmentos de la red, permitiendo o no los accesos de

una red a otra.

Teniendo en cuenta los principios de una red jerarquica y dando la importancia

que se debera tener en la capa de nucleo, ya que es el medio de comunicacion
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entre los dispositivos de la capa de distribucidn, es indispensable que sea un

medio de alta velocidad para poder reenviar grandes cantidades de datos, ademas

de ser redundante y que se encuentre en la mayor disponibilidad, por lo tanto, se

cuenta con una configuracién en cluster, situada en los switches core con una

configuracion activo-activo en la que cada puerto esta configurado como una red y

VLAN independiente.

La configuracion de la (Fig. 24) es idéntica en ambos equipos, ya que como se

menciono, se tiene una redundancia, por lo tanto, lo ideal es que cada servidor

debera contar con al menos dos tarjetas de red (NIC) y asi estar conectado a cada

uno de los switches core para asegurar, redundancia y por lo tanto, alta

disponibilidad.
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Fig. 24 “Configuracién de los Switch Core” Fuente: (creacién propia, 2013) .

47




Andlisis del problema

Estos switches se definen como switches core, ya que al contar con un mayor
desempefio y una mayor cantidad de puertos de alta velocidad, son responsables
de mantener altas tasas de transferencia de datos en la red local del instituto.
Estos switches por las caracteristicas mencionadas estan conectados a servidores

de aplicacion, equipos de respaldos y red de usuarios.

Continuando con el modelo de red jerarquica, tenemos la capa de distribucion, en
la cual se cuenta con un cluster de switches, los cuales transmiten los datos
recibidos de los switches de la capa de acceso, antes de que se transmitan a la
capa de nucleo, para su enrutamiento final ya sea dentro de la misma LAN o hacia
Internet, estos switches son el backbone de la red de usuarios, ya que cuentan
con puertos de fibra éptica, que se conectan a los IDF distribuidos en cada uno de

los pisos del instituto.

Ya habiendo explicado las capas de distribucion y nucleo de un modelo de red
jerarquica, soélo resta la capa de acceso, la cual realiza la comunicacion con
dispositivos finales como, las PCs, impresoras, teléfonos IP y access points, los
cuales se conectan un switch que por medio de fibra dptica, se comunican con la
capa de distribucion, con este método se asegura y mantiene el modelo de red
jerarquica la cual facilita la expansion y administracion de una red LAN, ademas
de resolver posibles problemas con mayor rapidez por su separacién en modulos

ayudando a identificarlos.

Algunas de las caracteristicas que se han fortalecido en la red del instituto, son la
redundancia, alta disponibilidad y seguridad. El disefio actual, fué pensado para
dar servicio a servidores de aplicaciéon y usuarios, cuidando que al menos se
tengan dos dispositivos por cada punto critico de comunicacion, por ejemplo en los
sistemas de balanceo de trafico, sistema de corta-fuegos, sistema de prevencion

de intrusos, switches de datos, etc.
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El tema de seguridad en la red se basa en un direccionamiento de
enmascaramiento no frecuente, traduccion de direcciones IP para salida a
Internet, un sistema de politicas de seguridad en firewall, configurado con una
politica restrictiva,la cual, niega todo el trafico excepto el que esta explicitamente
permitido, se cuenta con un sistema de prevencion de intrusos, en el cual, se han
protegido los segmentos de entrada y salida a Internet, el trafico entre switches
core y el firewall, una red exclusiva para publico en general, trafico de entrada y
salida de la red de usuarios, ademas del acceso restringido a los equipos de

telecomunicaciones.

2.2 DESCRIPCION DE UNA RED PLANA

Se considera una red de topologia plana, a la red compuesta Unicamente por
switches o hubs (actualmente ya no se utilizan los hubs debido a la baja velocidad
de funcionamiento y las altas probabilidades de colisiones llegando a provocar
deterioro e incluso comprometiendo la operacién de la red), una de las razones
por las cuales se sigue ocupando esta topologia a pesar de los inconvenientes, es
la facilidad y el bajo costo de implementacion ya que todos los host estan ubicados
en la misma red; por lo tanto, la adicion de un nuevo host o de otro dispositivo es

relativamente facil.

La red actual de voz y datos del Instituto se encuentra operando bajo una
topologia de direccionamiento IP “plana”, es decir, un direccionamiento en el que
no se considera la segmentacién por medio de VLAN de los diferentes servicios,
como voz y datos, por lo que, todos los dispositivos de la red trabajan bajo un
mismo dominio de broadcast o difusion, haciendo que la comunicacion de datos
sea propensa a problemas de disponibilidad y lentitud en el servicio, mientras que
para la voz, es posible tener degradaciéon de la calidad en el servicio debido a la
carga de trafico, generado por los usuarios en un solo dominio de broadcast.

49



Andlisis del problema

El direccionamiento IP empleado para proporcionar servicio de red de datos y
servicio de voz a los usuarios en el Instituto, es como el que se muestra en la
(Tabla 2).

Datos y
PBab 192.168.122.1 - 192.168.124.254  255.255.252.0 1022 v
0z
Datos y
Piso 6 192.168.6.1 - 192.168.6.254 255.255.255.0 254 v
oz

Tabla 2. “Direccionamiento IP de Datos” Fuente: (creacién propia, 2013).

El segmento de red 192.168.122.0/22 permite asignar hasta 1022 direcciones IP y
siendo utilizadas de forma indistinta para la asignacion de servicios de datos y

telefonia.

El segmento de red 192.168.6.0/24 permite asignar hasta 254 direcciones IP,
utilizadas de forma indistinta para la asignacién de servicios de datos y telefonia
exclusivamente para el piso 6, este direccionamiento fue necesario debido al

aumento de personal del instituto.

Nota: El rango de direccionamiento IP 192.168.6.1 — 100 es para servicio de
datos; mientras que el rango 192.168.6.101 — 200 es para servicio de telefonia en

el piso 6.

2.3 VENTAJAS DE LA RED ACTUAL

Como todo el trafico es manejado bajo una misma topologia de red IP “plana”, la
configuracion para brindar los servicios, tanto para voz y datos es relativamente

sencilla.

El equipamiento de telecomunicaciones (switches), que proporciona los servicios

de acceso a la red en el Instituto, no tiene configuracién avanzada, por lo que la
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instalacion y puesta en marcha es muy simple, debido a que operan con la

configuracion de fabrica.

2.4 DESVENTAJAS DE LA RED ACTUAL

A medida que la demanda de acceso a la red en el Instituto comienza a crecer,
ésta se vuelve cada vez menos eficiente. Esto debido a que el trafico de la red
incrementa provocandole congestion, y por ende, el rendimiento de la red
disminuye, ademas que al aumentar el numero de dispositivos y aplicaciones, los

tiempos de respuesta se degradan, provocando lentitud.

El disefio del direccionamiento IP empleado actualmente, para soportar los nuevos
requerimientos de acceso a la red de datos de la Institucion ya no es suficiente.
Esto es porque el direccionamiento IP actual se ha agotado no permitiendo la

escalabilidad de la red.

Al emplear un mismo esquema de direccionamiento IP para los servicios de datos
y voz, provoca que la calidad del servicio de telefonia, sea susceptible a la
congestion en la red, dando como resultado, que la calidad de la voz se degrade

considerablemente.

El limitado disefio de red, incrementa la posibilidad de fallas en la red derivadas
por el incremento de trafico (congestion) y pérdida de la disponibilidad de los
servicios de datos y voz. Esto trae como consecuencia, un incremento en el costo
de los servicios de soporte; ademas, limita la implantacion de nuevas soluciones y

aplicaciones para la institucion.

En este tipo de disefio de red, es dificil aplicar politicas de seguridad, ya que no

existen segmentos en la red que permitan la aplicacion de una politica entre los
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elementos que conforman la red. Ademas, todos los elementos en la red

pertenecen al mismo dominio de broadcast.

Como el equipamiento de telecomunicaciones (switches) no cuenta con alguna
configuracion avanzada, es decir, opera con la configuracién de fabrica, se pone

en riesgo la disponibilidad y la integridad de los datos y la voz.

2.5 REQUERIMIENTOS
En esta etapa se requiere principalmente de la infraestructura de capa 2 y 3 del
modelo OSI, para la implementacion de los nuevos segmentos de red en la

institucion.

También es importante contar con el cableado estructurado adecuado para el

correcto funcionamiento de los servicios de voz y datos en el Instituto.

La asignacion del direccionamiento IP, tanto para voz y datos, se podra realizar de
forma manual o a través de servidores DHCP, este ultimo solo se mencionara
como alternativo sin llegar la implementacion debido a extenso que puede abarcar

el tema.

El ruteo para la comunicacion entre VLAN debe ser realizado por los dispositivos

de capa 3 (switches core o router).

2.6 ALCANCE
El desarrollo de esta tesis incluye los siguientes componentes de la infraestructura
tecnoldgica del instituto (Tabla 3).

e Conectividad de dispositivos a red de datos a través de conexion UTP.

e Servicio de voz a través de terminales IP.
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SERVICIO COMPONENTES

Suministro, conexién y configuracion de los
Conexién UTP  equipos de telecomunicaciones. Suministro

de infraestructura y accesorios necesarios

para su instalacion (donde sea necesaria).

SERVICIO REQUERIMIENTOS ESPECIFICOS

Ethernet
Categoria 6
Terminador (plug) RJ-45 vy Jack
., necesario
Conexion UTP yglocidad de transmision 10/100/1000
BaseT
PoE para los puertos que asi lo
requieran
Soporte a voz y video

SERVICIO COMPONENTES
Suministro del terminales VoiP en tres niveles
i de equipos:
Terminales de voz IP e Ejecutivo
e Estandar

e Operativo

SERVICIO COMPONENTES

Intercambio de datos

Ethernet

Capa 3

Puertos RJ45

Capacidad de VLAN

Capacidad de Ruteo

Capacidad de ACL

Llegadas de fibra éptica para conectar pisos
Puertos Necesarios para interconectar pisos,
servidores, dispositivos, aplicaciones y servicios.
10/100/1000 Base T.

Equipos core

Tabla 3. “Servicios” Fuente: (creacion propia, 2013).
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2.6.1 DESCRIPCION DE LOS EQUIPOS Y SERVICIOS A CUBRIR

e Equipos para servicios de datos.

e Equipos para servicios de voz IP.

2.6.2 DIAGRAMA DE LA SOLUCION CONSIDERANDO LOS
EQUIPOS DE CONECTIVIDAD

En la (Fig. 25) se muestra el disefio de la red para la interconexion de los usuarios,
para este caso en particular se tomdé como base una red jerarquica, con una capa
de nucleo colapsado, sin dejar de considerar un ambiente inalambrico, el cual no
se desarrollara en este tema de tesis, ya que se ha basado exclusivamente en la
segmentacion de los servicios. Pero se sugiere se mantenga un esquema similar

en el diseno de una red.

10 Gops Fibra en Lirk Aggregabion
Cablos do apllamionto do ol menos 10 Gps
“ Puortos 10/100¢ 1000 Mbps RJ45

Poartos 10/100/1000 Mbps RJ45 PoEPoE «

Fig. 25 “Interconexién Usuarios” Fuente: (creacion propia, 2013).
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2.6.3 DIAGRAMA DE LA SOLUCION EN EL CENTRO DE DATOS

Se diseid la red se ha propuesto de forma tal, que los usuarios y servidores
tengan una segmentacion fisica y I6gicamente visible, con el fin de tener un mejor
control en la seguridad y administracion de los mismos. En ambas soluciones se
utilizé la tecnologia de switches apilables (Fig.26), el cual provee escalabilidad
para un posible crecimiento futuro, rendimiento en el ancho de banda entre
switches debido a un cable especial backplane, con lo cual reduce los posibles
problemas de cuello de botella hacia la capa de distribucion o nucleo, en nuestro
caso nucleo colapsado (combinacién de capa de distribucidon y nucleo en un solo

dispositivo).

10 Gbps Fibra en Link Aggregation
Cables de apilamiento de al menos 10 Gbps
Puertos 10/100/1000 Mbps RJ4S

Fig. 26 “Centro de Datos” Fuente: (creacidn propia, 2013).
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Caracteristicas que debe contar el equipo switch de Acceso (Tabla 4).

SWITCH DE ACCESO

Generales

e Debera de contar con 24 puertos 10/100/1000 Base Tx autosensados con
tecnologia MDI/MDI-X, cuatro de estos puertos deberan soportar tecnologia de
1000 Base SX.

e Debera contar con soporte minimo de dos puertos de 10GbE y al menos dos
puertos dedicados para apilamiento de 16Gbps.

e Debera contar con un desempefio minimo de 152 Gbps y 114 Mbps.

e Debera contar con 2 puertos Stackeables de 10 GBps cada uno.

o Debera soportar los 24 puertos con PoE Clase 3 (15.4 W).
o Debera soportar 802.3at o el estandar PoE+ soportando al menos 24 dispositivos.
e Debera contar con sensores de temperatura para su monitoreo.

Redundancia
e Debera contar con redundancia en fuentes de poder interna con tecnologia hot-
swap y balanceo de carga.
¢ Redundancia en ventiladores (opcional).

Administracion
e Debera poder configurarse por medio de un puerto de consola con interface RS-
232.
e Podra configurarse por medio de una sesion de Telnet para accesar el Command
Line Interface del equipo.
SSH v2.
Bitacoras del sistema.
Bitacora de Syslog.
El Software del sistema y el de los mddulos de servicio debera poder ser migrado
a nuevas versiones de manera remota y local dentro de las instalaciones del
cliente via protocolo TFTP y SCP.
e Autenticacion local de usuarios sobre sesiones de Telnet y SSH para actividades
de administracién en el equipo.
o El equipo debera ser capaz de guardar una bitacora de eventos.
o Capacidad de salvar y restaurar la configuracién total del equipo.

e Debera de soportar un minimo de 32,000 direcciones de MAC, asi mismo se
requiere que se soporte un nimero minimo de 254 instancias de STP.

o Debera permitir la creacion de hasta 4,000 VLAN.

e Debera poder crear VLAN basadas en protocolo (802.1v), subred, puerto y
direccion de MAC.

e Debe aceptar configuraciones de vlan duales y soportar VLAN de voz (voice-vlan)

Capas3
o El equipo debera de contar con las siguientes funcionalidades de ruteo:
1. Soporte para al menos 16,000 rutas en Hardware.
2. Ruteo de subredes directamente conectadas.
3. Rutas estaticas.
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4. RIP vi/iv2.

5. OSPF v2.

6. Ruteo de multicast.

7. Virtual Interfaces.
Apilamiento

o Debera ser capaz de configurarse en apilamiento de hasta 8 dispositivos con las
siguientes caracteristicas:
1. La interconexién del apilamiento debera de contar como minimo con un
desempefo de 40 Gbps.
2. Lainterconexion del apilamiento debera usar puertos dedicados para ello.

Seguridad
o Debera contar con soporte a 802.1x con la siguientes extensiones:

1. Autentificacion de multiples usuarios por puerto.

2. Asignacioén dinamica de VLAN.

3. Asignaciéon dinamica de filtros en configuracion de multiples usuarios por
puerto.

4. Asignacion de filtros de direcciones de MAC en configuracion de multiples
usuarios por puerto.

o El equipo debera soportar listas de acceso en capa 2, 3 y 4 por medio de:

Puerto fisico.

Direccion MAC fuente/destino.

Informacién de VLAN.

Protocolo capa 3.

Direccion IP fuente/destino.

Protocolo IP capa 4.

o Las tareas de filtrado (listas de control de acceso) deberan realizarse a nivel de
Hardware y no de Software para garantizar el desempefio del switch.

IZEGELEC NS

Compatibilidad
Para garantizar la compatibilidad de los equipos, el equipo debera contar con el soporte a
los siguientes protocolos:
o IEEE
802.1d-1998 Bridging
802.1qg/p VLAN Tagging and Priority
802.1w Rapid Spanning Tree
802.3 Ethernet
802.3ad Link Aggregation (Dynamic and Static )
802.1v Protocol VLAN
802.3af Power over Ethernet

Noogkrwbh=

Tabla 4. “Switch de Acceso” Fuente: (creacion propia, 2013).
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Caracteristicas que debe contar el equipo switch de distribucion (Tabla 5).

SWITCH DE DISTRIBUCION

General
o Debera de contar con 48 puertos 10/100/1000 Base Tx autosensados con 1

Apilamiento
e Debera ser capaz de configurarse en apilamiento de hasta 8 dispositivos con las siguientes
caracteristicas:
1. La interconexion del apilamiento debera contar como minimo con un desempefio
de 40 Gbps.
2. Lainterconexién del apilamiento debera usar puertos dedicados para ello.
3. La pila de dispositivos debera de ser administrada con una sola direccién de IP.

Seguridad
o Debera contar con soporte a 802.1x con la siguientes extensiones:
1. Autentificacion de multiples usuarios por puerto.
2. Asignacion dindmica de VLAN.
3. Asignacién dinamica de filtros en configuracion de multiples usuarios por puerto.
4. Asignacion de filtros de direcciones de MAC en configuracion de multiples
usuarios por puerto.
o El equipo debera soportar listas de acceso en capa 2, 3 y 4 por medio de:
Puerto fisico.
Direccion MAC fuente/destino.
Informacién de VLAN.
Protocolo capa 3.
Direccién IP fuente/destino.
. Protocolo IP capa 4.
e Las tareas de filtrado (listas de control de acceso) deberan realizarse a nivel de Hardware
y no de Software para garantizar el desempenfio del switch.
e Los equipos deberan contar con soporte de seguridad en puerto a nivel direccion de MAC
(Port Security).

oakwN~

Compatibilidad
Para garantizar la compatibilidad de los equipos, el equipo debera contar con el soporte a los
siguientes protocolos:
e |IEEE
802.1d-1998 Bridging
802.1q/p VLAN Tagging and Priority
802.1w Rapid Spanning Tree
802.3 Ethernet
802.3ad Link Aggregation (Dynamic and Static )
802.1v Protocol VLAN

oakwN~

Administracion del tréafico.

e Limite en el flujo de entrada basado en ACL y politicas para el trafico
Limite basado en trafico broadcast, multicast y unknown unicast

Tabla 5. “Switch de Distribucidon” Fuente: (creacion propia, 2013).
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Caracteristicas que debe contar el equipo switch core (Tabla 6).

SWITCH CORE |

General
e Debera de contar con 8 slots cada uno capaz de soportar 24 puertos de 1 Gb.
Minimo 64 puertos de 10Gbps Line Rate, Non-blocking
Debera soportar SFP+ épticos.
Capacidad de 1.28 Tbps en switch fabric.
Capaz de dar un desempefio de enrutamiento de 960 millones de pps.
Hasta 384 puertos de 1 GbE.
Redundancia en las fuentes de poder.

Estandares IEEE.

802.3-2005 CSMA/CD.
802.3ab 1000BASE-T.
802.3ae 10 Gigabit Ethernet.
802.3x Control de flujo.
802.3ad Link Aggregation.
802.1Q Virtual Bridged LANSs.
802.1D MAC Bridges.
802.1w RSTP.

O
)
o
)
w

OSPF v2.

RIP v1/iv2.

IPv4 Multicast.
RFC 791 IP.

RFC 792 ICMP.
RFC 793 TCP.
RFC 783 TFTP.
RFC 826 ARP.
RFC 768 UDP.
RFC 1812 Requerimientos para equipos con lpv4.
RFC 854 TELNET.

Seguridad
e ACL capa 2y capa 3.
¢ Contabilidad de ACL (inbound y outbound).
¢ Ruteo basado en politicas basado en Hardware.
e SSHv2.

OPTICOS

Se solicitan los siguientes conectores en fibra 6ptica

e 24 conectores 10GBASE-SR para la etapa de core.
e 4 conectores 10GBASE-SR para la etapa de distribucion.

Tabla 6. “Switch Core” Fuente: (creacion propia, 2013).
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2.6.4 EQUIPOS PARA SERVICIOS DE VOZ IP

Se ha propuesto una solucién integrada, flexible y escalable, de ultima generacion,
que brinde servicios de comunicacion |IP de alta disponibilidad. Estos servicios
deberan ser provistos de manera integral y garantizar su operacion optima y

transparente.

La arquitectura para comunicaciones de voz, debera ser hibrida de control
distribuido y servicios centralizados que elimine puntos unicos de falla y refuerce la
estructura operativa del instituto, eliminando situaciones derivadas de fallas de la
red de transporte y facilitando la migracion y redistribucién de servicios en

diferentes inmuebles, con afectacion minima de la disponibilidad de los servicios.

Los equipos para servicios de voz IP solicitados deberan considerar los

requerimientos en la solucién (Tabla 7).
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Equipo Requerimientos |
Debera cubrir al menos las capacidades siguientes iniciales minimas,
considerando un posible crecimiento conforme se indica:

Usuarios: 700 con capacidad a crecer a mas de 1300 usuarios

Troncales E1-R2 (DID): 2 (3 max.).

Troncales Analdgicas: 6

Correo de voz: 300 Buzones de Usuario

(6) Teléfonos Categoria D.

(441) Teléfonos Categoria C.

(206) Teléfonos Categoria B.

(10) Teléfonos Categoria A

El sistema de telefonia requerido debe soportar las siguientes

funcionalidades:

¢ Realizar y recibir lamadas internas/externas.

e Directorio corporativo. Cada usuario podra consultar el directorio

corporativo desde su terminal IP.

No molestar.

Reconocimiento de llamadas entrantes o ANI (Caller ID).

Llamada en espera..

Se deberan soportar al menos ocho conferencias telefonicas

simultaneas..

e Remarcado Automatico (redial) al ultimo numero (minimo cinco
ultimos ndmeros).

¢ Rellamada (call back) Automatica a extensién libre/ocupada.
Transferencia de llamadas.

e Retencion de llamadas.

Sistema Integrado de Telefonia IP

TERMINALES DE VOZ IP

Se deberan considerar 4 categorias de teléfonos IP para usuarios.
e Categoria “A”: Modelo Ejecutivo Alto.

Categoria “B”: Modelo Ejecutivo Medio.

Categoria “C”: Modelo Estandar.

Categoria “D”: Modelo Operativo.
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Perfil

1. Mévil ejecutivo

2. Mévil estandar

3. Escritorio estandar

4. S6lo datos

5. S6lo Voz
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Caracteristicas

Servicio de datos y voz para un usuario ejecutivo el cual puede
conectar dos dispositivos moéviles de datos requiriendo servicio
inalambrico para ellos y un puerto UTP de datos. Requeriran terminal
ejecutiva de voz IP Tipo A con puerto dual, soporte PoE.

Servicio de datos y voz para un usuario moévil que cuenta con equipo
de cémputo movil y por sus funciones requiere servicio de red
inalambrica y puerto UTP (PoE) de datos. Para voz IP se les asignara
terminal con puerto dual Tipo B, soporte PoE.

Usuario con requerimiento de servicios de datos UTP para
computadora de escritorio y terminal de IP de voz Tipo C, con puerto
dual, soporte PoE.

Dispositivos que por su funcionamiento requiere conexion de datos
para funcionar y proveer un servicio como son: impresoras,
digitalizadores, multifuncionales, dispositivos de acceso, etc.

Servicio de voz donde se requiere terminal IP de voz Tipo D y un
puerto Ethernet soporte PoE.

Tabla 7. “Servicios de voz IP” Fuente: (creacidn propia, 2013).
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CAPITULO lIIl. DISENO DE LA RED

Es importante para lograr satisfacer las necesidades de cualquier empresa,
instituto o comercio con un ambiente de red de area local, se adquiera un modelo
de disefio jerarquico, el cual aumenta notablemente las probabilidades de que
dicha red sea exitosa. Al comparar con otros disefios de redes existentes, una red
jerarquica se administra y expande con mayor facilidad ademas, que esta, permite
resolver con mayor rapidez posibles problemas que pudieran surgir dentro del

instituto.

Un disefo de rede jerarquica implica la divisién de la red en capas independientes
o modulares. Cada capa cumple con funciones especificas que definen su rol
dentro de la red de area local. El modelo de disefio jerarquico tipico se separa en
tres capas: capa de acceso, capa de distribucion y capa nucleo. Por ello en el
disefio de esta red, se tendra especial atencion en tres capas fundamentales del
modelo OSI: capa1 o capa fisica, capas 2 o capa de enlace de datos y capa 3 o

capa de red, ya que en estas capas se concentra el disefio de una red LAN.

3.1 DESARROLLO DE UNA RED SEGMENTADA

Para el disefio de la nueva red segmentada por VLAN, se tomé como base la
arquitectura de la red anterior que tenia como mayor fortaleza la redundancia y la
alta disponibilidad, sin olvidar las necesidades del instituto, teniendo especial
atencion en el aumento de personal, aumento de aplicaciones y cambio de
equipos de comunicaciones obsoletos y sin soporte para la nueva
implementacionde los servicios de voz y datos. Por ello se separaron de manera
l6gica los servicios, tanto como base de datos, aplicativos y usuarios,
considerando en distintos segmentos cada uno de estos servicios, obteniendo una
mejor administracion y una rapida deteccidn de posibles problemas sin
comprometer toda la red, como es el caso en una red plana, la distribucion de los

servicios se muestra en la (Fig. 27).
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Servicios a Usuarios Internos

D 4@

Web Server
Web Senver 2

Fig. 27 “Arquitectura de la red” Fuente: (creacién propia, 2014).
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Disefio de la red

La propuesta contempla principalmente la segmentacion de los servicios de voz y

datos, para lo cual, se contemplaron nuevos segmentos de red a los existentes

como se muestra en la (Tabla 8).

N° Rango de Mascarade  Tipo de
Piso direccionamiento IP Red Servicio
PB 172.19.0.1 - 172.19.7.254 255.255.248.0 Datos
Piso 1 172.19.8.1 - 172.19.15.254 255.255.248.0 Datos
Piso 2 172.19.16.1 - 172.19.23.254 255.255.248.0 Datos
Piso 3 172.19.24.1 - 172.19.31.254 255.255.248.0 Datos
Piso 4 172.19.32.1 - 172.19.39.254 255.255.248.0 Datos
Piso 5 172.19.40.1 - 172.19.47.254 255.255.248.0 Datos
Piso 6 172.19.48.1 - 172.19.55.254 255.255.248.0 Datos
Prueba 172.19.144.1-172.19.151.254 255.255.248.0  Datos
VolP 172.18.0.1 - 172.18.7.254 255.255.248.0 Voz

Fig. Tabla 8. “Segmentacion IP voz y datos” Fuente: (creacion propia, 2014).

Para la asignacion de este direccionamiento se basé en el direccionamiento de

tipo clase B establecido por la ICANN quien regula y permite asignar desde

128.0.0.0 hasta 191.255.0.0, se debe tener en cuenta que pueden existir

segmento iguales asignados en otra compainiias, Institutos, Universidades, etc. Por

ello es importante contar con la traduccién de direcciones de red (NAT) y asi evitar

conflictos con otras redes, a continuacion en el siguiente (Tabla 9) se muestra las

clases de direccionamiento IP.
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Clase Red Rango N° de Redes AP deRZ%St por Maslgzrda e Broadcast ID
A 0.0.0.0 — 127.255.255.255 128 16777214 255.0.0.0 X.255.255.255
B 128.0.0.0 — 191.255.255.255 16384 65534 255.255.0.0 X.X.255.255
C 192.0.0.0 — 223.255.255.255 2097152 254 255.255.255.0 X.X.X.255
D 224.0.0.0 — 239.255.255.255 Historico
E 240.0.0.0 - 255.255.255.255 Historico

Tabla 9. “Direccionamiento IP” Fuente: (creacion propia, 2014).

Teniendo en cuenta la asignacion de segmentos para los servicios de voz y datos,
se considero la cantidad de host que se asignara a cada VLAN, por ello, para el
actual crecimiento del instituto, se contemplo tanto el aumento de personal como
de dispositivos y utilizando una mascara de red de 255.255.248.0 (21 bits), con la
cual se podran asignar hasta 2046 direcciones IP y 32 subredes por piso,
destinadas para usuarios, dispositivos de red, dispositivos de almacenamiento,

servidores, etc.

Siendo los actuales requerimientos del instituto, el aumento del personal, la
actualizacion de dispositivos obsoletos y la segmentacion de los servicios de voz y
datos, la asignacion de la una mascara de red de 21 bits, es suficiente para la
operacion actual y futura que esta red podria tener, el edificio cuenta con 6 pisos y
un centro de datos, donde se alojan servidores y equipos de comunicaciones
ubicado en la planta baja y por cuestiones de administracion se considerara como
un piso mas, asignandole un segmento de red. Para el desarrollo e
implementacién del tema se tomaron varios puntos importantes como son; el
disefio de capa 1, capa 2 y capa 3, que daran como resultado los procesos de

instalacion, configuracion y pruebas.
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3.2 DISENO DE CAPA 1

Para llegar a esta etapa inicial de disefio de una red, se deben de seguir algunos
pasos que se mencionaran brevemente y aunque no es un tema que se
desarrollara en esta tesis es importante resaltar. El primer punto a cumplir es la
recopilacion de requerimientos y expectativas de los usuarios, es decir, se debe
tomar en cuenta la historia del proyecto a realizar, tanto su estado actual y su
proyeccion a futuro. A la vez que se debera tener un perfil de las personas que

utilizaran la red.

También se debera determinar los recursos que se tendran disponibles, si existen
operaciones criticas, los tipos de protocolos que se permitiran, los permisos que
los usuarios tendran dentro y fuera de la red local. Estos aspectos son de suma
importancia ya que las operaciones criticas son claves para todo negocio y el

acceso a ellas es primordial.

Una vez que se haya obtenido esta primer fase, se tendra que realizar el analisis
de requerimientos, no obstante estos no son constantes y tienden a cambiar, por
ello se busca que la red sea capaz de brindar informacion pronta y confiable a sus
usuarios, logrando el objetivo de la disponibilidad en base a los requerimientos
analizados, ya que poco es de utilidad una red que da preferencia a recursos de
video y audio cuando sus operaciones criticas radican en la disponibilidad y
confiabilidad de paginas web, por ello es necesario priorizar y restringir los

servicios, para proveer la mejor disponibilidad con el menor costo.

Otro aspecto de suma importancia es la eleccion del disefio de topologias. La
topologia fisica hace referencia a la manera o la configuracion de computadoras,
servidores cables y periféricos, mientras que la topologia légica es la manera o la

forma en que una red transmite tramas®® de un nodo a otro utilizando los medios

*Trama: unidad de envio de datos, haciendo referencia a la capa 2 del modelo OSI
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fisicos, para el desarrollo de la tesis, se tomara como base la topologia estrella
extendida ya que ésta es la utilizada por el instituto y un cambio de topologia

ademas del costo implicaria afectacion a la operacién del Instituto.

Para el disefio de la capa fisica, capa 1 en el modelo OSlI, que es responsable de
la transmisién de los datos entre un nodo origen y un destino, una de las
decisiones en el disefio de una red es el medio y la topologia a utilizar, ya que de
esto depende la cantidad de informacion y la velocidad por el cual se transmitira
en el medio; si se eligé un medio de alto costo, en una red pequefia en la cual los
requerimientos son minimos, aunque el rendimiento de la red sea oOptimo se
desaprovecharian los recursos y no se cumpliria la primicia de disefiar una red a la
mejor disponibilidad y con el menor costo, de igual manera si se considera adquirir
un medio de bajo costo, sin considerar los requerimientos, los costos a un futuro

serian mas elevados que una buena adquisicion desde un inicio.

El medio que se eligié en el disefio de esta red, es el cable UTP*' categoria 6 para
las conexiones entre los dispositivos, debido a su velocidad de transmision de
hasta 1 Gbps®, su retro-compatibilidad con los estandares 5/5¢ y a las
caracteristicas que presenta para evitar la diafonia® y ruido. Para el caso de las
conexiones, entre los equipos de la capa de acceso a los equipos de la capa de
distribucion, o en este caso nucleo colapsado se contempld el utilizar fibra optica
multimodo, para asegurar la disponibilidad en tiempo y forma de la informacion, en
esta parte de la red llamada “backbone” es indispensable contar con una gran
capacidad y alta velocidad del medio, para la transmision de informacion entre

aplicativos y usuarios locales.

*'UTP:Unshielded twisted pair(en espafiol "par trenzado no blindado") es un tipo de cable de par trenzado que
no se encuentra blindado y que se utiliza principalmente para comunicaciones
32Gbps:Gigabit por segundo, velocidad de transmisién de informacion

3Diafom’a:se dice que entre dos circuitos existe diafonia, cuando parte de las sefiales presentes en uno de
ellos, aparece en el otro
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3.2.1 CABLEADO

El cableado dentro del disefio de capa 1, es uno de los componentes mas criticos
para la operacion de la red, por ello, es importante que sea regulado por
estandares internacionales como EIA/TIA 568%*-A que especifica, que cada
dispositivo conectado a una red debera, estar conectado con tendidos de cableado
horizontal a un IDF*® y a su vez el IDF debera estar conectado al MDF** mediante
cableado vertical. Las conexiones entre dispositivos finales, IDF y MDF, estan

reguladas por las caracteristicas del medio a utilizar, como se muestra en la
(Fig.28).

I]L § %] gl .
Cableado backbone ["\ it

Fig. 28 “Cableado” Fuente: http://www.mainbit.com.mx/cableado.pdf

34EIA/TIA: Es un estandar que intenta definir las normas que permitan el disefio e implementacion de

sistemas de cableado estructurado, estas normas definen los tipos de cables, distancias, conectores y
arquitecturas de sistemas cables.

35IDF:(Intermediate Distribution Frame)centro de distribucion intermedia
**MDF: (Main Distribution Frame) centro de distribucion principal

70


http://www.mainbit.com.mx/cableado.pdf

Disefio de la red

Medios de transmision cable coaxial, par trenzado y fibra 6ptica (Tabla 10).

Transferencia

millones de bits
por segundo)

Ancho de Banda Medio Alto Muy alto
Hasta 1 Mhz Si Si Si
Hasta 10 Mhz Si Si Si
Hasta 20 Mhz Si Si Si
Hasta 100 Mhz Si Si Si
Canal Full Duplex Si Si Si
. . . 100 m 2 km Multimodo
Distancias Medias 65 Mhz 500 100 km Monomodo
Inmunidad . .
Electromagnética Limitada Media Alta
Seguridad Baja Media Alta
Costo Bajo Medio Alto
Tasade Hasta 4 Mbps (4 Hasta 500 Mbps (5000 millones de Hasta 2000 Mbps (2000

bits por segundo)

millones de bits por segundo; o
bien 2 "giga"bps: 2 Gbps)

Estandar

T568A
T568B

-lIEEE 802.3
-La especificacion 802.3 original
utiliza un cable coaxial de 50 ohm.

Estandar Ethernet
10BASE-F

1000BASE-X Ethernet De 1
Gbit/s sobre fibra optica.

Tabla 10. “Medios de Trasmision”
Fuente:http://www.uv.es/~hertz/hertz/Docencia/teoria/codificacion.pdf
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El diametro de la fibra suele ser de 125um, el diametro del nucleo de 50/62.5um
en la fibra multimodo y 9 ym en la fibra monomodo. Se muestran las distancias
maximas de un enlace para distintos tipos de fibra optica a distintas longitudes de

onda en la (Fig. 29).

Longitud Tipo de Fibra . —
de Onda (ndcleo revestimiento) Distancia Maxima
] | [ ] ] 1
10 50 +100
100 /140 pm
85/125 pm
850 nm 62.5/125 pm
50/125 pm
50/125 pm
1330 nm
9/125 pm
=]
=)
(=]
E
(=]
1550 nm 9/125 pm E

Fig. 29 “Longitud de Onda Fibra Optica” Fuente:
http://nemesis.tel.uva.es/images/tCO/contenidos/tema2/tema2 1 1.htm

3.2.2 TOPOLOGIA ESTRELLA EXTENDIDA

En el disefio de esta red, se mantuvo la topologia actual que es de tipo estrella,
donde un nodo es el principal y del cual dependen los demas dispositivos, para el
caso de la red del instituto, el nodo principal es el firewall, en el cual todas las

conexiones son procesadas. La topologia tipo estrella extendida se diferencia de

72


http://nemesis.tel.uva.es/images/tCO/contenidos/tema2/tema2_1_1.htm

Disefio de la red

la topologia estrella, que uno de los nodos conectados puede ser el nodo principal
de los demas equipos, esta topologia generalmente se utiliza cuando los nodos de
una red rebasan la limitante de 100 metros del cable UTP mostrada en la (Fig.30)
“Medios de Trasmision”, y es comun que se tenga mas de un IDF, dichos IDF
deben de estar conectados a un MDF, mediante cableado vertical segun lo
establecido en el estandar EIA/TIA 568-A. Este disefio de red se mantuvo en el
instituto, teniendo un IDF por piso conectandose mediante cableado vertical y
debido a la limitante existente de cable UTP de 100 metros, se optd por utilizar
fibra 6ptica que tiene un rango de hasta 2 kildbmetros suficientes para la conexion
vertical al MDF, estas conexiones deben ser documentadas, especificando el tipo

de medio que se utiliza, la localizacion de cada IDF y MDF.

Diagrama de norma EIA/TIA 568-A “Estrella extendida” (Fig. 30).

Piso §

1)k

Pisod =im

Estrella Piso 3 =
Extendida S

o

Piso1

Fig. 30 “Topologia Estrella Extendida” Fuente: (creacién propia, 2014).

73



Disefio de la red

La distribucion del cableado en el edificio se conservo ya que se cuenta, en cada
piso con su centro de distribucion intermedia (IDF) que se conecta por medio de

fibra 6ptica al (MDF) como se muestra en la (Fig. 31).

Piso 6 E

e | ——

Piso 4 ‘ g
Distribucion de 1DF

Cableado

Piso 2 s

PB -

Fig. 31 “Distribucion de Cableado” Fuente: (creacidn propia, 2014).

3.3 DISENO DE CAPA 2

El principal objetivo del disefio de capa 2 en una red, es el de proporcionar un
control de flujo de informacion, deteccién de errores y correccidon de estos, sin
olvidarse de la maxima reduccion de la congestion en la red, mediante filtrado de
paquetes, para ello los principales dispositivos de capa 2 son los puentes y los
switches, responsables de determinar el tamafio de los dominios de colision y

difusion.
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3.3.1 DOMINIOS DE COLISION Y BROADCAST
Un factor que se debe tener cuidado al implementar una red Ethernet®’, debido a
que afectan al rendimiento, son las colisiones y los dominios de difusion. Los

dominios de colision y difusion de la red a implementar se muestran en la (Fig. 32).

Red IFAl (Antes de la implementacion de VLAN)

Cluster ] Cllster
de Firewall =  Switches Core

~ ]

o

( Swiches Acceso o 2 7,_-"

———

| Sweches Access Pao ) | N
.
:

| Swichos Acceso PFoo B |
| Swichos Acceso Fn0 8 | SN

Dominios de Broadcast

, Dominios de Colisidn — s

Fig. 32 “Dominios de colisién y broadcast ” Fuente: (creacién propia, 2014).

Es importante identificar los dominios de colisidn, para el disefio de la red ya que
estos degradan el rendimiento de la misma. Los dispositivos que generan estas
colisiones y ademas no son capaces de realizar un filtrado del trafico de red; son
los dispositivos de capa 1 como los hubs, por ello en el desarrollo de esta red se

considero, utilizar switches con lo cual se micro-segmenta la red ayudando a

37 s . »
Ethernet: es un estandar de transmision de datos para redes de area local
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determinar el tamano de los dominios de colisién y broadcast o difusion (Fig. 33) y

(Fig. 34) respectivamente.

N i

Fig. 33 “Dominios de Colisién” Fuente: CCNA Exploration 4.0, Mddulo lll,
Conmutacion y conexion inaldmbrica de LAN.”

-

=
v

Fig. 34 “Dominios de Broadcast” Fuente: CCNA Exploration 4.0, Mdédulo lll,
Conmutacion y conexion inaldmbrica de LAN.”
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Ademas al utilizar switches dentro de una red LAN local, se ofrece un ancho de

banda completo al nodo o a los equipos conectados.

Considerando lo antes mencionado, se han elegido dos tipos de switches, en base
a los tipos de servicios que brinda el instituto como; paginas web, correo
electronico, dhcp, dns, etc. y el otro tipo de switches elegido destinado, para los
usuarios, teléfonos IP y dispositivos finales. Para la conexion de los usuarios, se
eligieron switches de 24 puertos con la caracteristica PoE, esto para otorgar

servicios tanto de datos como de voz en un solo cable.

Para otorgar los servicios alojados en los servidores, se considerd switches de
mayor densidad de puertos sin la funcionalidad de PoE, es importante que los
switches fueran asimétricos, capaces de manejar velocidades de 10 hasta 1000
Mbps, para asegurar el funcionamiento de dispositivos cuyas tarjetas de red

operen a velocidades menores a 100 Mbps (Fig. 35).

Conmutacién Asimétrica y Simétrica

Simetrico
A cada pueno gel switch se e

asigna el mismo ancho de banda

100 Mb/'s

10 Mbv's

=
=

100 Mbv's

Se asigna mds ancho de banda
al puerto coneciacdo al serwdor
100 Mty

100 Mbv/s

Fig. 35 “Conmutacion Asimétrico” Fuente: CCNA Exploration 4.0,
Mddulo lll, Conmutacion y conexion inalambrica de LAN.”
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Otra caracteristica importante en la eleccion de los switches, es un médulo que
permita la conexion de fibra optica requerida para el cableado vertical. Ya que de
esto depende la velocidad y la capacidad de transmision de datos y dado que en
cada IDF, se tendra configurado un stack para los switches de la capa de acceso,
los mddulos de fibra Optica permitiran la conexion al cableado vertical, con
velocidades de hasta 10Gps asegurando un mejor ancho de banda® para la

transferencia de datos en la red local.

En el desarrollo del proyecto se consider6 el panorama ideal, donde a cada
usuario le corresponde un nodo en el switch, asegurando el ancho de banda que
soporte la tarjeta de red (NIC) del dispositivo, ya sea 10, 100 o hasta 1000 Mbps
para cada usuario conectado al switch, se evitara dispositivos de capa 1 como
hubs que ademas de congestionar la red, generan dominios de colision y tiene la
limitante de funcionar a la velocidad del dispositivo mas lento conectado al

dispositivo.

3.3.2 INCREMENTO DE LA RED

Otro aspecto que se debe tener en cuenta, es el incremento de la red, por ello, se
recomienda el hecho de que la red crecera un 100%, se debera dimensionar al
doble y no solo en las maquinas conectadas sino en toda la infraestructura como;
dispositivos de seguridad, switches de capa de nucleo, switches de capa de
distribucion, enlaces de Internet, espacio a utilizar para la instalacién de nuevos
rack, etc. Pero si al momento no es posible contar con esos requerimientos, al
menos, tener en cuenta equipos que soporten afadir modulos, para cambios de

acuerdo a las necesidades que se presentaran en el instituto.

*Ancho de Banda: tasa de transferencia de datos - la cantidad de datos que se puedan llevar de un punto a
otro en un periodo dado (generalmente un segundo).
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3.4 DISENO DE CAPA 3

La principal caracteristica en el desarrollo de esta capa, es la creacién y
comunicacion de segmentos basados en direccionamiento IP y la segmentacion
de la red de area local (LAN) de manera légica, uno de los principales dispositivos

que realizan estas funciones son; los router y los switches de capa 3.

Dado que el proyecto a desarrollar solo se enfocara a un ambiente local y debido
al disefio de nucleo colapsado que se utilizé en el instituto, se considerd ocupar
switches de capa 3 para las tareas de ruteo y creacion de ACL para la seguridad
de la red LAN.

3.4.1 IMPLEMENTACION DE EQUIPOS CAPA 3

Los equipos de capa 3, son los responsables de elegir el mejor camino disponible
para la entrega del paquete con base al direccionamiento IP, para darle salida por
el puerto que tenga el segmento indicado en el paquete, que ya previamente el

dispositivo de capa 3 reviso y analizo.

Para esté caso en particular, el equipo que tendra la mayor carga de trafico es el
switch de capa 3, teniendo funciones en el modelo de redes jerarquico de la capa
de nucleo; responsable de la interconectividad tanto local como externa, también
realizara las funciones de la capa de distribucion, que controla el trafico mediante
VLAN permitiendo segmentarlo en subredes diferentes, este equipo de capa 3
realizara una funcién primordial que sera la creacion de reglas ACL, politicas las
cuales restringiran el accesos a servicios como; bases de datos, aplicaciones,

correo electronico, etc.
El switch de capa 3 tendra en una configuracion altamente disponible vy

redundante, por ello, se considerd tener dos equipos de las mismas caracteristicas

tanto fisicas como de configuracion, para asi evitar una interrupcion en la
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operacion del instituto, al quedar uno de ellos fuera de operacién. Estos
dispositivos de capa 3 tendran conexion con el cableado vertical de cada uno de
los pisos (backbone) y se encontraran en el MDF debido que es el punto donde se
concentrara el trafico.

Diagrama de conexién fisica de los equipos de capas de nucleo, distribucion y
acceso (Fig. 36).

Modelo de Redes Jerarquicas

Ntcleo

Distribucion

Acceso

VLAN 1 VLAN 2 VIAN3

Las redes jerdrquicas se adminestran y se expanden con mids faciidad (escalabilidad) que otras arquitecturas. Ademds los problemas se resuelen con mayor
rapecez El modeio de diseo jerdrquico IPICo Se Separa en tres capas con funciones espechicas capa de ACCes0, Capa de astnbucdn y capa nickeo

Fig. 36 “Modelo Jerdrquico” Fuente: CCNA Exploration 4.0,
Mddulo Ill, Conmutacion y conexion inaldmbrica de LAN.”
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3.4.2 IMPLEMENTACION DE VLAN

Un factor que se debe considerar y que se debe tener especial énfasis, ya que es
el tema en el cual radica el proyecto es en la creacion de VLAN, tecnologia que
permite crear dominios de difusibn mas pequenos reduciendo considerablemente
afectaciones en la red local, una caracteristica que hace viable y atractiva la
implementacion de VLAN es la mejora en el aspecto de seguridad en la red local,
permitiendo crear grupos de VLAN segun su funcién, por ejemplo como se
muestra en la siguiente (Fig. 37) donde se puede diferenciar las areas de trabajo

en una misma red local.

Recurso Humanos
VLAN 20
10.0.20.13/24

Recurso Humanos
VIAN 20
10,0.20.15/24

Ventas
VIAN 30
10.0.30,20/24

Ventas
VLAN 30
10.0.30,18/24

Fig. 37 “VLAN” Fuente: CCNA Exploration 4.0, Mddulo lll,
Conmutacion y conexion inaldmbrica de LAN

Para nuestro proyecto, la implementacion de VLAN se desarrollé en 7 pisos, un
segmento dedicado al MDF vy el servicio de voz, la asignacién seria de la siguiente

manera (Tabla 11).
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N° N° de
Piso VLAN
PB 110
Piso 1 111
Piso 2 112
Piso 3 113
Piso 4 114
Piso 5 115
Piso 6 116
Voz 9

Disefio de la red

Tabla 11. “Relacion de VLAN por piso” Fuente: (creacidn propia, 2014).

Para cada una de estas VLAN se ha considerado una configuraciéon VRRP*’ en la

cual, se tendra 2 direcciones IP fisicas y una virtual siendo esta virtual, el gateway

0 puerta de enlace para cada uno de los segmentos utilizados en el instituto.

También se considero la creacion de VLAN para los segmentos de los servidores

en donde se alojan las aplicaciones, estos segmentos de red, en donde se

encuentran los servicios de correo electrénico, DNS, SAN, directorio activo y

demas aplicaciones relevantes para el instituto, tendran configurado listas de

control de acceso (ACL), para brindar mayor seguridad a estos servicios que son

vulnerables a ataques tantos internos como externos.

VLAN creadas tanto para red LAN como para red de servidores, administracion y

de comunicacién de equipos (Tabla 12).

*VRRP:Virtual redundancy router protocol, se utiliza para generar un gateway virtual y dos interfaces fisicas,

si una de ellas falla la comunicacion no se pierde por el gateway virtual.

40 .
SAN:Storage area network, es como un disco duro enorme en el cual la red local puede tener acceso a

datos como solicitudes, respaldos, etc.
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N° direcciones
IP para
asignar

N° N° de

Mascara de
Red

Rango de
direccionamiento IP

Tipo de

Piso VLAN Servicio

PB 110 172.19.0.1 - 172.19.7.254 255.255.248.0 2046 Datos
Piso 1 111 172.19.8.1 - 172.19.15.254 255.255.248.0 2046 Datos
Piso 2 112 172.19.16.1 - 172.19.23.254 255.255.248.0 2046 Datos
Piso 3 113 172.19.24.1 - 172.19.31.254 255.255.248.0 2046 Datos
Piso 4 114 172.19.32.1 - 172.19.39.254 255.255.248.0 2046 Datos
Piso 5 115 172.19.40.1 - 172.19.47.254 255.255.248.0 2046 Datos
Piso 6 116 172.19.48.1 - 172.19.55.254 255.255.248.0 2046 Datos
Prueba 117 172.19.144.1 - 172.19.151.254  255.255.248.0 2046 Datos
PB a6 9 172.18.0.1 - 172.18.7.254 255.255.248.0 2046 Voz

. 10.1.1.1 -=10.1.1.254
Admon. 2,5 172.16.37 1 — 172.16.37 254 255.255.255.0 253 Datos
Perfil Nombre IP Inicial Mascara de Red Sl €
Enlace
Pollux 172.20.51.20 172.20.51.1
Gocos 172.20.52.20 172.20.52.1
Almeisan 172.20.53.20 172.20.53.1
Mebsuta 172.20.54.20 172.20.54.1
L Mekbuda 172.20.55.20 172.20.55.1
Aplicacion 5 s 172205620  2°9:255.255.0 172.20.56.1
Tejat 172.20.57.20 172.20.57.1
Wasat 172.20.58.20 172.20.58.1
Alya 172.20.59.20 172.20.59.1
Unukalhai 172.20.51.20 172.20.51.1
Cujam 172.20.22.20 172.20.22.1
Kornephoros 172.20.23.20 172.20.23.1
BD SQL Maasym 172.20.24.20 255.255.255.0 172.20.24.1
Rasalgethi 172.20.25.20 172.20.25.1
Sarin 172.20.61.20 172.20.61.1
Oracle Antares 172.20.20.20 255.255.255.0 172.20.20.1
Oracle Beltegeuse 172.20.21.20 255.255.255.0 172.20.21.1
Alhena 172.20.62.20 172.20.62.1
Web Arneb 172.20.62.21 255.255.255.0 172.20.62.1
Nihal 172.20.63.20 172.20.63.1
Alnair 172.20.50.25
Algot 172.20.50.20
Atik 172.20.50.21
Menkib 172.20.50.22 172.20.50.1
Mirfak 172.20.50.23
SAP Achira 172.20.50.24 255.255.255.0
Caph 172.20.31.20
Navi 172.20.31.21
Rukbah 172.20.31.22 172.20.311
Scheadar 172.20.31.23
Tsih 172.20.31.24

Tabla 12. “Tabla de Direccionamiento IP datos y voz” Fuente: (creacidon propia, 2014).
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Las VLAN y ACL son creadas en el switch core de capa 3 que cuenta con la
capacidad de gestionar grandes cantidades de trafico por ser un equipo robusto,
en este switch mantendra un constante flujo de trafico, ya que sera responsable de
la comunicacidn entre usuarios locales y servicios internos como también usuarios
locales y servicio a Internet, este dispositivo sera capaz de la comunicacion entre
las diferentes VLAN.

La implementacion de las VLAN en los segmentos de usuarios, servidores y voz,
garantiza una mejor distribucion y seguridad en la red, permitiendo localizar
rapidamente posibles problemas a futuro ademas de minimizar los dominios de

broadcast.

3.5 TECNOLOGIAS Y HERRAMIENTAS UTILIZADAS
3.5.1 REDES LAN Y VLAN

En las redes LAN todos los grupos de trabajo estan en una red, es decir, en un
mismo segmento de la red, compartiendo el ancho de banda y dominio de
broadcast, dificultando el crecimiento de usuarios y cambios en los miembros del

grupo de trabajo, y lo mas importante es la limitacion geografica.

Las redes VLAN agrupan a las redes de forma légica en vez de fisica lo que
permite que los usuarios y grupos de trabajo estén en diferentes ubicaciones
geograficas. Al disminuir los usuarios de un mismo grupo légico distribuidos en
diferentes segmentos se aumenta el ancho de banda para el grupo de usuarios.
Con los nuevos segmentos se pueden implementar diferentes topologias vy
protocolos para cada uno, permitiendo el control absoluto del trafico de entrada y
salida de las VLAN hacia otras.

Para grandes institutos y organizaciones el factor mas importante, es el
rendimiento de la red para la productividad y reputacion de la misma. Una de las

tecnologias que contribuyen al alto rendimiento de la red es simplemente la
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division de los grandes dominios de broadcast en unos mas pequefos con la
implementacion de VLAN. Al hacer que los dominios de broadcast sean mas
pequefios los dispositivos se dividen en diferentes grupos para mantener el trafico

de cada grupo de manera independiente.

En lugar de tener todos los host conectados, es mas practico y manejable agrupar
los equipos en redes especificas. Esta divisibn de la red se les denomina

subredes.

Las subredes pueden agruparse en factores como:

Ubicacién geogréfica: La localizaciéon de los host se puede dar en diferentes
edificios brindando el mismo servicio.

Propdsito: Concentrar en el mismo espacio las actividades en comun.

Propiedad: Hacer la diferencia entre los privilegios de los interno-externo vy

privado-publico.

La siguiente (Fig.38) se muestra los host de recursos humanos en una LAN y
ventas en otra LAN, esto funciona sin ningun problema debido a que todos los
departamentos estan juntos fisicamente, por lo que es facil proporcionales los

servicios de la red.

mw ' ‘,Hﬂ.f.u. A&

Fig. 38 “Administracion de una LAN” Fuente: CCNA Exploration 4.0,
Moddulo Ill, Conmutacion y conexion inaldmbrica de LAN.
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La organizacion en la (Fig.39) es la misma con la (Fig.38) pero con la unica
variante de que los grupos de trabajo de R.H. y de ventas estan distribuidos en los
cuatro edificios, permaneciendo en el sexto piso recursos humanos y en el tercer
piso el de ventas, conforme va creciendo la red es menor su rendimiento y mas

dificil su administracion.

=xllcr ARAQA ==llcppam
=y AR AR 2 o =y=g=7=

==l QERRA =='"rgoog
.opEa ==ll.o088

Fig. 39 “Administracién de una LAN extensa” Fuente: CCNA Exploration 4.0,
Moddulo Ill, Conmutacidn y conexion inaldmbrica de LAN.

La solucion al crecimiento de las estaciones de trabajo es utilizar una tecnologia
l6gica de red denominada LAN virtual (VLAN), lo que permite a un administrador
de la red cree grupos de dispositivos conectados de manera légica, lo que hace
que se comporten como si estuvieran en distintas redes independientes e inclusive
compartiendo la infraestructura comun con otras VLAN, permitiendo que las redes

y subredes multiples existan en la misma red conmutada.

Cuando se configura una VLAN se puede poner un nombre para describir la
funcidon principal de esta estacion de trabajo, ademas implementar politicas de
acceso. En los switches se da de alta las VLAN asi como indicar su puerto

correspondiente. El acceso esta dividido en un rango normal o un rango extendido.
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3.5.2VOZIP

VoIP voz sobre el protocolo de Internet es un método por el cual se toman las
senales de audio analdgicas (lineas analogas) y se les transforma en datos
digitales que pueden ser transmitidos a través de Internet hacia una direccién IP

determinada.

La VoIP es un servicio que permite trasmitir voz usando el protocolo IP, es decir
tiene la capacidad de trasmitir voz a través de Internet, mantiene una conversacion
de voz con otra persona usando redes IP en vez de una red de telefonia

convencional.*

Esto se hace a través de dispositivos de conmutacién telefénica IP (Conmutadores
IP), que son los aparatos que administran sus lineas convencionales, con el
objetivo de ahorrar costos de comunicacion.

e Esta tecnologia nos permite la administracion de llamadas.

e Simplificacion de la infraestructura de comunicaciones.

3.5.3 POWER-OVER-ETHERNET (PoE)

La tecnologia Power-Over-Ethernet permite suministrar alimentacién eléctrica y al
mismo tiempo enviar datos a través del mismo cable de la LAN, de este modo
reduce la cantidad de cables facilitando la instalacién y ahorrando espacio,
ademas se elimina la necesidad de que los dispositivos se encuentren cerca de un
contacto eléctrico. La norma que define el estandar PoE es |IEEE 802.3af
finalizado en el verano de 2003, es el primer estandar internacional de distribucion
de alimentaciéon a través de una LAN Ethernet, esta tecnologia facilita y ahorra

espacio para las instalaciones y alimentacién de dispositivos.

*Servicios en red, Francisco Sivianes Castillo, Gemma Sanchez Anton, Jorge Ropero Rodriguez, etal.
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e La instalacion no supone gasto de tiempo ni de dinero ya que no es
necesario realizar un nuevo cableado.

e Los dispositivos se instalan facilmente donde es colocado un cable LAN, y
no existen las limitaciones debidas a la proximidad de una base de
alimentacion.

e La alimentacibn a todos los dispositivos PoE conectados se puede
garantizar por medio de un UPS conectado a los conmutadores POoE;
incluso si se produce un corte del suministro eléctrico, ademas, los

dispositivos se pueden apagar o reiniciar desde un lugar remoto.

3.5.4 STACK
Es la conexion de dos o mas dispositivos a través de un puerto propietario del
fabricante visualizandose en la red como una sola unidad ldgica, para formar un

Stack (Fig.40) es necesario que los equipos sean del mismo fabricante.

Fig. 40 “Stack” Fuente: Confuquration quide fastiron, Brocade.
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3.5.5 CLUSTER

El desarrollo de los cluster siempre ha sido a las redes de computadoras, el primer
cluster comercial fue el ARCNet, desarrollado en 1977por la corporaciéon
DataPoint.**

La palabra cluster significa grupo, equipos independientes interconectados que
ejecutan una serie de aplicaciones de forma conjunta, este tipo de sistema
constituye flexibilidad y gran escalabilidad para aplicaciones que requieren una
mayor capacidad de recursos y memoria, para el usuario final aparece como una

solo sistema de aplicaciones.

No se tiene una fecha exacta del primer cluster, se otorga que la base cientifica de
este concepto del procesamiento en paralelo la creo Gene Amdahl de IBM en
1967.

Las funciones de los cluster son, ademas de un alto rendimiento y eficiencia,
garantizar que en el momento en que se produzca un fallo en Hardware en alguno
de los dispositivos del conjunto, no falle el funcionamiento ni la disponibilidad del
sistema informatico, porque la operacidén que se estaba realizando en uno de los
dispositivos del cluster puede pasar a realizarla otro* miembro, ademas una

caracteristica especial de los sistemas en cluster es que mejora la disponibilidad.

*Administracion de sistemas operativos en red Miquel Colobran Huguet, Josep Maria Arqués Soldevila,
Eduardo Marco Galindo, Editorial UOC, Primera edicion castellana 2008

4Q'Seguridad Informatica, Alfonso Gracia-Cervigdbn Hurtado, Maria del Pilar Alegre Ramos, Ediciones
Paraninfo, SA 1ra Edicién 2011
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CARACTERISTICAS

e Un cluster consta de 2 o mas nodos conectados entre si por un canal de
comunicacion.

e Cada nodo unicamente necesita en elemento de proceso, memoria y una
interfaz para comunicarse con la red del cluster.

e Los cluster necesitan Software especializado, ya sea a nivel aplicacion o

nivel de nucleo.

Todos los elementos del cluster trabajan para cumplir una funcionalidad conjunta,

sea la que sea. Es la funcionalidad la que caracteriza el sistema.

SERVICIOS DE LOS CLUSTER
e Alto rendimiento.
e Alta disponibilidad.
e Equilibrio de carga.
e Escalabilidad.

La creacion de un cluster permite el balanceo de carga que a su vez distribuye las
peticiones entre varios dispositivos de tal forma que todos los servidores

respondan al mismo numero de peticiones.
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CAPITULO IV. PRUEBAS

Esta fase tiene como principal objetivo el lograr la convivencia de la infraestructura
actual a la nueva, la cual cuenta con los switches de capa 3 y los switches con
tecnologia PoE, el cambio debe ser de manera gradual hasta completarse y tener
toda la red del instituto con la nueva infraestructura. Ya que no es posible realizar
un cambio en el cual la operacion se interrumpa por un lapso de tiempo
prolongado, debido a que las aplicaciones son consultadas por usuarios externos

y deben estar disponibles por ser aplicaciones de consulta publica.

La primera fase es establecer la comunicacion entre los switches de capa 3 core
MLX y los switches donde se encuentran alojados los servidores y usuarios, por
ello, se realizaron pruebas con segmentos de red de baja prioridad asegurando un

bajo o nulo impacto a la operacion del instituto.

4.1 CONVIVENCIA DE ENTRE CORE CON SEGMENTOS DE RED
DE BAJA PRIORIDAD

Esta fase inicial es primordial ya que del éxito de esta prueba depende la
migracion de todos los segmentos de red donde se encuentran alojados los

servidores, que dan servicio a las diferentes aplicaciones alojadas en el instituto.

Para lograr la convivencia entre los switches actuales operando, con los nuevos
switches de capa 3 core MLX fue necesario establecer la conectividad entre
ambos, aplicado en el punto donde se concentra el trafico en este caso en
particular es el firewall, por ello se configuraron dos interfaces con un segmento de
red exclusivo para esta comunicacion el cual fue 172.16.37.0/24, se configuraron
dos puertos por la alta disponibilidad que cuentan los switches de capa 3 core
MLX, la configuracion de puertos y rutas estaticas se debe realizar en el cluster de

firewall para asegurar lo correcta operaciéon en caso de alguna falla en cualquiera
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de los dos equipos. La asignacion de direcciones IP en cada uno de los

dispositivos se realizé en base a la siguiente (Fig.41).

Conexiones para Convivencia 2 Cores

Gateway
172.16.37.2 %11\

172.16.37.251\

17216.37.2-}

\
S \\
\ ,
|| 5500-1 =]  5500-2 \ 172.16.37.3
\ Core MLX8-1
N Gateway
172.16.37.1
172.16.37.4
PoE — Core MLX8-2
VLAN 110

Fig. 41 “Conexiones para Convivencia 2 core” Fuente: (creacidn propia, 2014).

En el diagrama se muestran las direcciones IP asignadas a cada uno de los
equipos asi como las direcciones IP virtuales las cuales se consideran gateway de
los equipos, estas direcciones IP virtuales nos brindan una redundancia y
disponibilidad en la comunicacion de los equipos. La configuracion de las rutas
estaticas en el cluster del firewall para esta etapa de la prueba tiene dos rutas
destino, una para los switches de la antigua infraestructura y otra para los switches

de capa 3 con los que se pretende realizar la comunicacion.

default:static:network:172.19.144.0:masklen:21l:gateway:address:172.16.37.1
default:static:network:172.19.48.0:masklen:21l:gateway:address:172.16.37.
default:static:network:172.19.40.0:masklen:21l:gateway:address:172.16.37.
default:static:network:172.20.64.0:masklen:24:gateway:address:172.16.37.
default:static:network:172.19.24.0:masklen:21l:gateway:address:172.16.37.
default:static:network:172.19.32.0:masklen:21l:gateway:address:172.16.37.
default:static:network:172.19.16.0:masklen:21l:gateway:address:172.16.37.
default:static:network:172.19.8.0:masklen:21l:gateway:address:172.16.37.1
default:static:network:172.19.120.0:masklen:21l:gateway:address:172.16.37.1

cooooo
el el
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.18.0.0:masklen:21l:gateway:address:172.16.37.1
.19

.128.0:masklen:21l:gateway:address:172.16.37.1
.120.0:masklen:21l:gateway:address:172.16.37.1
.112.0:masklen:21l:gateway:address:172.16.37.1

51.
52.
53.
54.
55.
57.
58.
59.
60.
22.
23.
24.
25.
61.
20.
21.
62.
63.
50.
31.

O OO OO OO ODODOOOOOOOOo oo

0

:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
:masklen:
O:masklen:24
.56.0:masklen:
66.0:masklen:

24
24
24
24

24
24
24

24 :
24 :
24:
24:
24:
24
24:
24:
24 :

24

24:
24:
24:

gateway:
gateway:
gateway:
gateway:
gateway:

gateway

gateway:
gateway:
gateway:
rgateway:
rgateway:
tgateway:
tgateway:
gateway:
tgateway:
rgateway:
rgateway:
gateway:
gateway:
gateway:

address:
address:
address:
address:
address:
:address:
address:
address:
address:
address:
address:
address:
address:
address:
address:
address:
address:
address:
address:
address:

172
172

172.

172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
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PR RRRRPRRPRRRRRPRRERERRRRRRRE

0.0:masklen:21l:gateway:address:172.16.37.1
42.0:masklen:24:gateway:address:172.16.99.2
44 .0:masklen:24:gateway:address:172.16.99.2
14.0:masklen:24:gateway:address:172.16.99.2
43.0:masklen:24:gateway:address:172.16.99.2
32.0:masklen:24:gateway:address:172.16.99.2
5.0:masklen:24:gateway:address:172.16.99.2
33.0:masklen:24:gateway:address:172.16.99.2
35.0:masklen:24:gateway:address:172.16.37.1
31.0:masklen:24:gateway:address:172.16.99.2
30.0:masklen:24:gateway:address:172.16.99.2
29.0:masklen:24:gateway:address:172.16.99.2
28.0:masklen:24:gateway:address:172.16.99.2
27.0:masklen:24:gateway:address:172.16.99.2
26.0:masklen:24:gateway:address:172.16.99.2
17.0:masklen:24:gateway:address:172.16.99.2
16.0:masklen:24:gateway:address:172.16.99.2
15.0:masklen:24:gateway:address:172.16.99.2
13.0:masklen:24:gateway:address:172.16.99.2

.7.0:masklen:24:gateway:address:172.16.99.2
.6.0:masklen:24:gateway:address:172.16.99.2
.10.0:masklen:24:gateway:address:172.16.99.2
.9.0:masklen:24:gateway:address:172.16.99.2
.4.0:masklen:24:gateway:address:172.16.99.2
.3.0:masklen:24:gateway:address:172.16.99.2
.2.0:masklen:24:gateway:address:172.16.99.2
.18.0:masklen:24:gateway:address:172.16.99.2
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Las direccion IP destino o gateway de las rutas estaticas 172.16.99.2 y
172.16.37.1 corresponden a los anteriores switches que tienen conectados los
servidores en operacion y los switches de capa 3 core MLX respectivamente,
estas rutas estaticas nos indican que segmentos de red estan conectados en cada
uno de los switches, en esta fase se debe garantizar la comunicacién del
segmento de red de los servidores que se encuentran alojados en la
infraestructura actual, con los segmento de red de los usuarios alojados en la

infraestructura a implementar.

4.2 MIGRACION DE SEGMENTOS DE RED DE DATOS Y VOZ

En la migracidon de los segmentos de red correspondientes a los usuarios no fue
necesario realizar pruebas debido a que esta migracion se realizo en una sola
exhibicion, instalando los nuevos switches con la caracteristica PoE para la
utilizacion de la tecnologia VozlIP, esto se realizdé en cada uno de los 6 IDF que
cuenta el instituto, desconectando y conectando los patch cords de cada uno de

los pisos.

La fase de pruebas para la instalacion de los teléfonos IP fue en primera instancia,
configurando en cada uno de ellos direcciones IP estaticas para verificar su
correcto funcionamiento, esta configuracién se dejé por un periodo temporal para
asegurar su correcto funcionamiento. La siguiente etapa en la instalacion de los
teléfonos IP fue la asignacion de direcciones IP dinamicas configurando en cada
uno de los teléfonos la VLAN de voz, la asignacion de direcciones IP dinamicas es
posible debido a un servidor DHCP en cual se encuentra alojado en el

conmutador®.

44Conmutador: solucidon de telefonia, que se refiere a un equipo central (mejor conocido como central
telefénica) el cual concentra lineas telefonicas, extensiones telefénicas y servicios de comunicacién para
permitir, que usuarios internos se comuniquen entre si y compartir lineas telefénicas con propositos de recibir
o de generar llamadas desde y hacia el exterior de la organizacion.
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4.3 PRUEBAS DE CONECTIVIDAD

Estas pruebas tienen la funcion de asegurar una correcta comunicacién entre las
infraestructuras actuales y nuevas, el primer paso fue establecer la comunicacion
de redes de bajo impacto operacional o de pruebas, una vez garantizando estas
pruebas se inicid una fase de migracion de servicios como DHCP, streaming,
correo electronico, telefonia, directorio activo, etc. Esta migracion conté con varias
etapas previas como la identificacién de cableado, revisidon de configuraciones en
tarjetas de red de cada uno de los servidores para asegurar el funcionamiento de
todas las aplicaciones y servicios que se encontraban operando en la

infraestructura anterior.

La primer prueba basica de comunicacién fue con el protocolo ICMP* con el cual
se garantiza la disponibilidad de los equipos y posibles errores en la
comunicacion, esta prueba aunque es muy simple nos da la seguridad de la
comunicacion de los equipos. Otra de las pruebas que se considero es la revision
de velocidades en los puertos a los que trabaja cada interface, una ventaja que
nos ofrece la actualizacion de la red es que al actualizar los equipos de
comunicacion por ende se refleja en el aumento en la velocidad de las interfaces,
ya que debido a que se contaban con equipos obsoletos la maxima velocidad de
algunos de los equipos de comunicaciones era de 100Mbps, reduciendo la
capacidad de transmisién de datos reflejado en el tiempo de respuesta que

percibe el usuario final.

En la actualidad los equipos de comunicaciones tienen un minimo de 1000Mbps
aumentando considerablemente la velocidad de transferencia, esta velocidad se
reflejara siempre y cuando se utilicen como minimo 1000Mbps en interfaces de

todos los equipos de comunicacion (Fig.42).

*ICMP: Protocolo de Mensajes de Control de Internet (por sus siglas en inglés de Internet Control Message
Protocol), se usa para enviar mensajes de error, indicando por ejemplo que un servicio determinado no esta
disponible o que un router o host no puede ser localizado.
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Fig. 42 “Lan a diferentes velocidades” Fuente: (creacién propia, 2014).

1000 Mbps

En el diagrama se observa que la red LAN opera con diferentes velocidades en los
equipos de comunicaciones, esto repercute directamente en la velocidad de
transferencia ya que sin importar lo actualizados que estén algunos equipos, si
uno de ellos no trabaja a la misma velocidad el desempefio de la red se fija a la

velocidad del dispositivo mas lento, teniendo un deficiente disefo en la red.
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Dentro de la etapa de pruebas se realizaron varias actividades previas como los
permisos en el equipo de seguridad firewall, que consistieron en dar de alta los
segmentos de red que en un principio eran las redes de bajo impacto, pero
conforme fue avanzando esta etapa de pruebas se afiadieron las redes restantes
las cuales contienen los servicios y aplicaciones del instituto, también se tomo en
cuenta los permisos de salida hacia la red de Internet, los cuales se fueron
actualizando dependiendo de las peticiones de la red de usuarios, fue el mismo
caso para los servicios. Todo proceso de migracion debera ser paulatino con
ventanas de mantenimiento programadas, teniendo como resultado control de los

cambios aplicados.

La implementacion de las listas de control de acceso (ACL) requiere una fase de

pruebas la cual se aplicé a una red de usuarios que tiene poca concurrencia:

access-list 105 permit tcp 172.19.120.0 0.0.7.255 any eqg http log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 any eq smtp log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 any eq pop3 log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 any eq ssl log

access-list 105 permit icmp 172.19.120.0 0.0.7.255 any any-icmp-type log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 eqg kerberos log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 eq loc-srv log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 range 137
netbios-ssn log

access-list 105 permit tcp 172.19.120.0 0.
access-list 105 permit tcp 172.19.120.0 O.
log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 eq 464 log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 eqg 636 log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 eqg 5722 log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 range 3268
3269 log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 192.168.127.103 range 49152
65535 log

access-list 105 permit udp 172.19.120. 0.
access-list 105 permit udp 172.19.120. 0.7.255 host 192.168.127.103 egq ntp log
access-list 105 permit udp 172.19.120. .0.7.255 host 192.168.127.103 eqg kerberos log
access-list 105 permit udp 172.19.120. 0.7.255 host 192.168.127.103 eq loc-srv log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 192.168.127.103 range netbios-
ns netbios-ssn log

access-list 105 permit udp 172.19.120.0 0.0.7.

access-list 105 permit udp 172.19.120.0 0.0.7.

access-list 105 permit udp 172.19.120.0 0.0.7.255 host 192.168.127.103 eq 636 log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 192.168.127.103 eq 5722 log
access-list 105 permit wudp 172.19.120.0 0.0.7.255 host 192.168.127.103 range 3268
3269 log

access-list 105 permit udp 172.19.120.0 0.0.7.255 host 192.168.127.103 range 49152
65535 log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eqg kerberos log

0.7.255 host 192.168.127.103 eg ldap log
0.7.255 host 192.168.127.103 eqg microsoft-ds

7.255 host 192.168.127.103 eqg dns log

[oNeNeNe]
O O O o

255 host 192.168.127.103 eqg 389 log
255 host 192.168.127.103 eq 464 log
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105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq loc-srv log

access-list

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 range 137
netbios-ssn log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq ldap log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eqg microsoft-ds
log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq 464 log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq 636 log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq 5722 log
access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 range 3268 3269
log

access-list 105 permit tcp 172.19.120.0 0.0.7.255 host 172.16.33.71 range 49152 65535
log

access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq dns log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq kerberos log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq ntp log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq loc-srv log

access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 range netbios-ns
netbios-ssn log

access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eqg 389 log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq 464 log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq 636 log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 eq 5722 log
access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 range 3268 3269
log

access-list 105 permit udp 172.19.120.0 0.0.7.255 host 172.16.33.71 range 49152 65535
log

access-list 105 deny ip any any

Terminada esta prueba, se debera aplicar las ACL no en el equipo, sino en la
interfaces ve creadas, que corresponden a los segmentos de red, estas ACL seran
aplicadas a la salida de la interfaz permitiendo, dar de alta solamente el servidor y
puerto, esto se realiz6é para una administraciéon mas facil ya que de lo contrario con
ACL aplicadas a la entrada de la interfaz, se tendria que dar de alta cada usuario

en la ACL para el acceso a un servicio aumentando el archivo de configuracion.

Para la asignacién de permisos hacia un usuario en particular a un servidor en una
ACL, se debera tener en consideracioén el servicio DHCP y su respectiva reserva
de la direccién IP de dicho usuario, siendo necesaria una etapa de reserva de
direcciones IP de los usuarios con permisos hacia algun servidor dentro y/o fuera
de la red local, para asi asegurar que la direccion IP del usuario sera la misma

durante el tiempo que tenga vigencia el permiso.

La fase de pruebas concluye al migrar todos los servicios alojados en los

anteriores switches a los nuevos switches de capa 2 y 3 de brocade, con esta
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etapa terminada se dejaran de utilizar diversos segmentos de red y se retiraran
todas las rutas asociadas hacia el destino de los switches de la infraestructura

anterior, quedando la red del instituto como se muestra la siguiente (Fig. 43).
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Fig. 43 “Red con Switch Core” Fuente: (creacidn propia, 2014).

Una vez terminada la migracion de los servicios de la infraestructura anterior, sera
necesaria una depuracion y actualizacion de configuracion de rutas estaticas
creadas tanto en los switches de capa 3, como en los dispositivos de seguridad
siendo éste el firewall, esto con el fin de tener una configuracién actualizada y

ordenada para mantener una mejor administracion.
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Implementacion de la nueva red de area local

CAPITULO V. IMPLEMENTACION DE LA NUEVA RED DE AREA
LOCAL

En esta etapa es indispensable realizar la migracidén por partes ya que el instituto
cuenta con aplicaciones en operacidon que son criticas y no es posible tenerlas por
periodos largos fuera de servicio. Para una primera etapa es indispensable
integrar los switches que se instalaran dependiendo del rol que desempefiaran en

la capa de acceso, distribucion y nucleo.

Una de las primeras tareas previas a la instalacion, es identificar el rol que
tomaran los switches de las capas de distribucién y nucleo, estos switces pueden
tener previamente configurado las VLAN para cada uno de los pisos, antes de ser
instalados, con el objetivo de realizar la migraciéon de los usuarios a los nuevos
switches de la capa de acceso de la nueva infraestructura y concediendo un
periodo de estabilidad en la red de usuarios, para proceder a migrar la red de los

servidores y completar la fase de migracion (Fig.44).
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Fig. 44 “Servicios” Fuente: (creacion propia 2014).

5.1 INSTALACION

Esta etapa consta de la instalacion fisica de los nuevos equipos a utilizar, en la
instalacion de los switches de la capa de acceso que se diferencian de los demas
por tener la funcionalidad de operar con tecnologia PoE, funcién necesaria para
poder brindar servicio de voz a través de teléfonos IP, por medio de una VLAN

diferente a la de servicio de datos, otorgando calidad de servicio y disponibilidad.

Se planted un direccionamiento l6gico que ayuda a la identificacion del servicio y a
reducir los dominios de broadcast, los cuales en ambientes con gran cantidad de
equipos son responsables de la perdida de datos y la falta de disponibilidad en

una red local.

La instalaciéon de los switches de capa 3 es mas compleja debido a la

configuracion y tamafio de los mismos, ya que se debera plantear el espacio a
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ocupar y el suministro de energia al cual se conectara y debido a que son equipos
de operacion critica, se tendra que considerar una fuente de respaldo de enegia
eléctrica por posibles fallas a futuro. Las actividades previas a la puesta en marcha
constan de configurar previamente VLAN, rutas estéticas, listas de acceso y
modos de puertos, que previamente se analizd con la red de la anterior
infraestructura, teniendo especial atencion a la red de servidores, ya en estas
redes se debera considerar los permisos que tienen configurados a la entrada y
salida para poder migrar la red lo mas transparente posible, sin afectacion en los

servicios hacia los usuarios locales y externos.

Otro asunto de suma importancia, es el cableado estructurado ya que es el medio
responsable de la transmisidn de datos y un error en este afectaria a una parte de
la red local e incluso a toda. No importando la tecnologia aplicada en los switches
es necesario considerar cotizar la compra de buen material para la instalacién de
cableado, tanto horizontal como vertical ya que un ahorro en este aspecto ademas
de que causaria falta de disponibilidad en la red local, se generaria un costo
adicional en el reemplazo del mismo. En este proyecto se tomara en cuenta la ya
existencia de la infraestructura de comunicacion como el cableado vertical entre

cada uno de los pisos y el cableado horizontal en cada piso.

El primer cambio a realizar es la instalacién y cambio de los switches de la capa
de acceso con la caracteristica de tener la tecnologia PoE, previamente
configurando las VLAN perteneciente de cada piso, en este paso se debe de tener
especial cuidado en la comunicacion de los switches de la capa de acceso con los
switches de la capa de distribucién-nucleo, por ello, se considerd la comunicacion
a través del medio de fibra éptica para asegurar un mejor y mas rapido flujo de

datos entre usuarios y aplicaciones e Internet.
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Diagrama de conexién entre pisos y core MLX (switch de capa 3) (Fig.45).
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Stack PoE
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Stack APPS

Fig. 45 “Diagrama de Conexién” Fuente: (creacidn propia, 2014).

Para la instalacidon de los switches de la capa de acceso, resta la instalacion de los
switches de capa 3, parte importante debido a que en estos equipos alojaran las
redes de servidores y de usuarios, estos equipos de capa 3 son responsables de
gestionar todo el trafico tanto interno como el trafico saliente, por ser equipos de
alta criticidad deberan tener enlaces redundantes para la conexion con los IDF de
capa piso, ademas, de tener en cuenta posibles configuraciones de agregado de
enlaces para cuyos servidores requieran un mayor ancho de banda para su optima

operacion.

Para finalizar la fase de instalacion de los switches de la capa de acceso, resta
realizar la configuracién e instalacion de los teléfonos IP para los usuarios, para
ello es necesario configurar y propagar la VLAN en el stack de switches de cada

piso. Para que cada teléfono IP funcione de manera correcta existen dos opciones
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a configurar, la primera es que cada teléfono IP sea configurado con una direccion
IP estatica o la segunda opcion que es la implementacion de un servidor DHCP,
el cual otorgue de un pool de direccionamiento IP las direcciones a cada uno de
los teléfonos IP, para ello bastara indicar en cada uno de los teléfonos el ID de
VLAN destinada para el servicio de voz, la cual tendra el direccionamiento
asignado establecido en la configuracion de dicha VLAN, cabe aclarar que para
este proyecto solo se enfocara en la segmentacion del servicio de voz IP mediante
una VLAN la cual garantizara calidad de servicio y disponibilidad, no asi en la

implementacion de un servidor DHCP.

Para garantizar la comunicacién de los diversos segmentos de red, las VLAN de
voz y de datos deberan ser propagadas en los puertos destinados en modo trunk o
modo lag para los switches de capa 3 y modo tagged y link aggregation en los
switches de acceso, estos modos de puerto permite el trafico de mas de una
VLAN aceptando la comunicacién de diferentes segmentos de red en una misma
red de area local.

Comunicacion de diferentes VLAN (datos y voz) (Fig.46).
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Fig. 46 “VLAN voz y datos” Fuente: (creacion propia, 2014).

106



Implementacion de la nueva red de area local

5.2 CONFIGURACIONES

La implementacion de la actualizacion de una red local plana a una red local
segura, segmentada con los servicios de voz y datos recae en gran parte en las
configuraciones de VLAN, pero no solo estas configuraciones son necesarias para
la correcta operacion de la red local, ya que también depende de la seguridad a
implementar en cada una de las redes y las velocidades de configuracion en los

puertos que tendran la funciéon de modo tagged.

Una de las primeras acciones es la configuracién de los puertos en cada uno de
los switches, tanto de acceso como en los de nucleo-colapsado, para lo cual se
determinara que puertos tendran una configuracién en modo acceso (untagged)
permitiendo una sola VLAN y que puertos tendran una configuracién en modo

trunk (tagged) el cual permite el trafico de mas de una VLAN en una interface.

Una de las primeras configuraciones que se realizdé tanto en los switches de
acceso como en los switches core fue la creaciéon de VLAN, estas VLAN
corresponden con la relacién en la (Tabla 12) donde se muestran las VLAN
creadas, tanto para red datos y telefonia, como para red de servidores y de

administracién de los dispositivos.

Ya definidas el nombre y el direccionamiento de cada una de las VLAN los

comandos para la creacidén de las mismas son los siguientes:

5.2.1 CONFIGURACION DE VLAN PARA SWITCHES CORE

Ingresar a los equipos en modo configuracion:

Stack Pisol#configure terminal

Stack Pisol (config)#

La creacion de las VLAN es una configuracidon basica para la segmentacion de la

red local, ya que estas VLAN identificaran los segmentos, por ello es necesario
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nombrar estas VLAN creadas, asi como asignar los modos de troncales o de

acceso de cada VLAN
Stack Pisol (config) #
Stack Pisol (config)# vlan “Numero representativo de la VLAN”

Stack Pisol (config-vlan-2)# name “Nombre distintivo de la vlan a crear”

Seleccionar el modo de los puertos para su comunicacion tagged o untagged
Stack Pisol (config-vlan-“No”)# tagged ethernet stackID/slot/port

Stack Pisol (config-vlan-“No”)# untagged ethernet stackID/slot/port

5.2.2 COMUNICACION INTER-VLAN

Esta comunicacion es indispensable ya que es la responsable de la comunicacion
entre VLAN, esta caracteristica solo es configurable en equipos de capa 3 del
modelo OSI, en equipos brocade recibe el nombre de virtual routing interfaces la
cual es una interface virtual de ruteo que los switches de capa 3 brocade usan
para enrutar trafico entre VLAN, por ello es necesario configurar un virtual routing
interfaces (ve) para cada una de las VLAN creadas, asignando una direccion IP

correspondiendo ésta, a la puerta de enlace para cada VLAN creada.

MLX 1 (config)# vlan 20

MLX 1 (config-vlan-20)# untagged ethernet stackID/slot/port
MLX 1 (config-vlan-20)# tagged ethernet stackID/slot/port
MLX 1(config-vlan-20)# router-interface ve 20

MLX 1 (config-vlan-20)# interface ve 20

MLX 1(config-vif-20)# ip address 172.20.20.1/24

Configuraciones de switches core (nucleo colapsado) ver anexo 1

5.2.3 CONFIGURACION DE VLAN PARA SWITCHES DE PISOS

La configuracion de VLAN en los switches de capa de acceso los cuales cuentan
con la funcionalidad de PoE, es idéntica a la configuracién en los switches de capa

3. La diferencia entre la configuracion de uno y otro switch, es que en los switches

108



Implementacion de la nueva red de area local

de capa de acceso solo se activaran las VLAN mas no se realizara un proceso de

ruteo.

La configuracion de cada stack de switches por piso se diferencia en la activaciéon
de su VLAN, habilitando en todos los stack de piso las VLAN de administracion, de
voz, de pruebas y de redes inalambricas si fuese el caso, pero no asi de la VLAN
correspondiente al piso de cada stack de switches. Para la creacién de VLAN se

debera ingresar en modo configuracion global:

Stack Pisol (config)#
Stack Pisol (config)# vlan “Numero representativo de la VLAN”

Stack Pisol (config-vlan-2)# name “Nombre distintivo de la vlan a crear”

Seleccionar el modo de los puertos para su comunicacion tagged o untagged
Stack Pisol (config-vlan-“No”)# tagged ethernet stackID/slot/port
Stack Pisol (config-vlan-“No”)# untagged ethernet stackID/slot/port

Para la configuracion de las VLAN de cada piso se debe habilitar el modo tagged o
troncal en los puertos que contendran las VLAN de datos y de voz de cada piso
que estaran conectados a los dispositivos finales, también se debera considerar el

modo tagged a los puertos que tendran conexion con los switches core de capa 3.

Creadas las VLAN es necesario configurar los switches de cada piso, a la vez de
indicar que puertos trabajaran con una VLAN de voz y de datos simultaneamente.
Con el comando dual-mode que permite el trafico de datos tagged y untagged en

un solo puerto.

La configuracion de enlaces troncales, los cuales se comunicaran con los switches
de capa 3 por medio de fibra 6ptica, tienen una configuracion de link aggregation
la cual proporciona un aumento de ancho de banda y redundancia en los enlaces,
otorgando caminos alternos si alguno de estos falla, es importante indicar que una

interfaz configurada con el comando tagged, solo permitira el trafico de paquetes
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(con un ID de una VLAN). Otro parametro que se debera indicar es la cantidad de

voltaje que sera suministrado en cada puerto PoE.

Configuracién PoE de switches capa de Acceso

Esta configuracion varia segun la marca que se utilice, en algunos equipos se
configura manualmente o automaticamente y los modelos mas recientes operan
con dos estandares, el original 802.3af el cual puede proporcionar hasta 15.4W vy
el actualizado que puede llegar a proporcionar hasta 25.5W. Para los switches
brocade la funcion PoE se habilita manualmente especificando el estandar a
ocupar y permitiendo en el puerto, las VLAN de datos y de voz desde la interface

de linea de comando como se muestra:

Los comandos que se utilizaron en la configuracion de los puertos son los

siguientes y se ejemplificara con la configuracién del piso 2.

Ingresar al stack del piso en modo configuracién global
Stack Pisol (config)#

Ingresar ya sea por puerto o por un grupo de puertos a las interfaces Ethernet

por puerto:

Stack Pisol (config)# interface ethernet stackID/slot/port

Stack Pisol (config-if-el000-stackID/slot/port) #dual-mode 112

Stack Pisol (config-if-el000-stackID/slot/port)# inline power power-limit
15400

El comando dual-mode 112 especifica la VLAN 112, como la VLAN por default la
cual se caracteriza por permitir trafico untagged, se realizara esta configuracion en
todos los switches de cada piso, variando solamente el ID de VLAN, el comando
dual mode permite el trafico tagged, configurado para los servicios de voz y datos

que se transmitiran en un solo puerto.

El comando inline power power-limit 15400 Se utiliza para habilitar el modo PoE

que brinda corriente eléctrica a través del puerto, permitiendo asi que un teléfono
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IP funcione sin necesidad de conectarlo a una toma de corriente eléctrica este

comando, se regula en base a la norma IEEE 802.3af.

La configuracion se puede realizar de manera grupal aplicando los mismos
comandos de configuracion, pero seleccionando mas de un puerto, como se

muestra:

Stack Pisol (config)#interface ethernet stackID/slot/port to
stackID/slot/port

Stack Pisol (config-if-el1000-stackID/slot/port-stackID/slot/port)#dual-
mode 112

Stack Pisol (config-if-el000-stackID/slot/port-stackID/slot/port)#inline

power power-limit 15400

Las configuraciones de los stack de cada piso. Ver anexo 2
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5.3 CONFIGURACION DE STACK

La configuracion stack en los switches brocade tienen diferentes beneficios como;
la administracion de todo el stack por una sola direccidén |IP, soporta hasta ocho
unidades por stack, consta de dos configuraciones posibles lineal y anillo siendo la
configuracion anillo, la mas recomendada por tener mejor redundancia, esta
configuracion tiene la caracteristica de mantener un miembro activo, el cual
administra todo el stack y un miembro de respaldo, el cual tiene total redundancia
con el miembro activo si éste llegase a fallar. La configuracion se puede realizar

de tres maneras diferentes; instalacion segura, automatica y manual.

Sin embargo la configuracion utilizada fue la instalacion automatica, con una
topologia de stack tipo anillo, los switches brocade determinan los candidatos a
ser parte del stack en base a un puerto especifico, el cual cuenta con
caracteristicas para la asociacion al stack, para considerar un equipo a ser
candidato a ser parte del stack es necesario que su configuraciéon este limpia, es
decir, que el dispositivo tenga la configuracion de fabrica, excepto en el dispositivo

que tendra la funcion de activo. Configuraciéon de Stack (Fig.47).
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Fig. 47 “Configuracién de Stack “ Fuente: Confuguration quide fastlron, Brocade.
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Los pasos a seguir para la configuracion de stack son los siguientes:
Encender los equipos que se consideraran parte del stack.

2. Asegurarse que todos los equipos excepto el activo no contengan
configuracion guardada. Para limpiar la configuracién de un equipo bastara
con ingresar el comando erase startup-config y reiniciar el equipo.

Ingresar al equipo que fungira como el miembro activo.
Configurar el resto de los dispositivos conectados en stack, asignando un

ID diferente a cada uno; del 1 al 8.

Switch Pisol# config t

Switch Pisol (config)# stack unit 2

Switch Pisol (config-unit-2)# module 1 fls-24-port-copper-base-module
Switch Pisol (config-unit-2)# module 2 fls-xfp-l-port-10g-module
Switch Pisol (config-unit-2)# module 3 fls-xfp-l-port-10g-module
Switch Pisol (config-unit-2)# stack unit 3

Switch Pisol (config-unit-3)# module 1 fls-24-port-copper-base-module
Switch Pisol (config-unit-3)# module 2 fls-xfp-l-port-10g-module
Switch Pisol (config-unit-3)# module 3 fls-xfp-l-port-10g-module

)
)
)
)
)
)
Una parte sumamente importante de la configuracion es la asignacion de
prioridades tanto del miembro activo como del pasivo, el numero de la prioridad

tiene un rango de 0-255 y en cuanto mas grande, mayor prioridad tendra:

Asignacion de prioridad al miembro activo
Switch Pisol# config t

Switch Pisol (config)# stack unit 1
Switch Pisol (config-stack-1)# priority 255

Asignacion de prioridad al miembro pasivo

Switch Pisol# config t
Switch Pisol (config)# stack unit 2
Switch Pisol (config-unit-2)# priority 240

Para concluir con la configuracion del stack solo restaria guardar la configuracion

con el comando:

Switch Pisol#write memory

Y habilitar la caracteristica de stack en el switch activo con las siguientes lineas:

Switch_Pisol# config t
Switch Pisol (config) #stack enable
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5.4 MODO TAGGED Y UNTAGGED

Las configuraciones de estas modalidades sobre los puertos, tienen especial
importancia ya que sin ellas el flujo de las VLAN no seria posible, ocasionando la
no segmentacion de una red de area local (LAN). Estas modalidades es un
estandar que trabajan todos los switches, sin embargo, en algunos casos se
nombran de diferente manera, el modo tagged o trunk es capaz de permitir el
trafico de mas de una VLAN por lo tanto es el canal donde fluyen y se comunican
las diferentes VLAN creadas, en cambio el modo untagged o acceso permite el
trafico de una sola VLAN especificada en el puerto, por ello es necesario realizar

estas configuraciones en toda red a segmentar.

Stack Pisol (config-vlan-“No”)# tagged ethernet stackID/slot/port
Stack Pisol (config-vlan-“No”)# untagged ethernet stackID/slot/port

5.5 CONFIGURACION DE VRRP

Este protocolo tiene la capacidad de aumentar la disponibilidad de la puerta de
enlace dentro de una red local, este aumento de disponibilidad se consigue
configurando una interface virtual en vez utilizar equipo fisico. La configuracion
VRRP en este proyecto se basé con el protocolo VRRPE propietario de brocade
que supera las limitantes del protocolo anterior, permitiendo configurar prioridades
a cada uno de los miembros y en base a la prioridad mas alta se asignara la
unidad master o activo responsable del enrutamiento del trafico, otra configuracion
a realizar es la asignacion de VRID que es un identificador de la subred a crear,
pero sin duda, la diferencia mas importante entre VRRP y VRRPE es que no
asigna un equipo como activo o master por default, eliminando esta caracteristica

del protocolo.
Para la implementacion de esta configuracion en la red local es necesario contar

con switches de marca brocade, basandonos en los dos switches de capa 3 vy

configurandoles una interface virtual para cada segmento creado, el trafico se
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enrutara solo por uno de los dos switches, este enrutamiento se basa en la

prioridad que se le asignara al switch que tomara el rol de master o activo (Fig.48).
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Fig. 48 “Configuracion VRRP” Fuente: (creacidon propia, 2014).

La configuracion que se realizé es la siguiente:

Configuracion para el equipo master

MLX A#configure terminal

MLX A(config)#interface ve 113

MLX A(config-vif-113)#router vrrp-extended

MLX A(config-vif-113)#ip vrrp-extended vrid 113

MLX A(config-vif-113-vrid-113)#backup 255

MLX A(config-vif-113-vrid-113)#ip-address 172.19.24.1
MLX A(config-vif-113-vrid-113)#activate

Configuracién para el equipo de respaldo

MLX Bf#configure terminal

MLXiB(config)#interface ve 113

MLX B(config-vif-113)#router vrrp-extended

MLX B(config-vif-113)#ip vrrp-extended vrid 113

MLX B(config-vif-113-vrid-113) #backup

MLX B(config-vif-113-vrid-113)#ip-address 172.19.24.1
MLX B(config-vif-113-vrid-113)#activate
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La limitante para este protocolo VRRPE es que solamente funciona entre

dispositivos de capa 3 de marca brocade.

El protocolo VRRP es capaz de proveer redundancia en las puertas de enlace
dentro de una red LAN, permitiendo rutas alternas sin cambiar la direccion IP o
MAC que el host conoce como gateway y que es responsable de la comunicacién

hacia otros segmentos.

Para el proyecto desarrollado fue necesario duplicar la configuracion en los dos
switches core, cuyas tareas se centraran es las capas de nucleo y distribucién. La
habilitacion del protocolo VRRP se realizdé en los dos switches core MLX con el

siguiente comando:

MLX (config) #router vrrp-extended

Se debera crear una interfaz virtual por cada segmento creado, para ejemplificar

se tomara como base la configuracién del piso 1 en el equipo switch core MLX A.

interface ve 111

ip address 172.19.8.2/21

ip helper-address 172.20.52.26
ip vrrp-extended vrid 111
backup priority 255
ip-address 172.19.8.1
activate

interface ve 111

Comando de configuracién, el cual se ingresa a la interfaz virtual asignada a la

vlan 111

ip address 172.19.8.2/21
Comando que permite asignar una direccion IP dentro del comando interface ve
111 al equipo core MLX A perteneciente al segmento de la vlan del piso 1, se

debera especificar tanto la direccion IP como la mascara de red.
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ip helper-address 172.20.52.26
Comando opcional que permite la comunicacion con un servidor DHCP, que
otorga direccionamiento l6gico de manera automatica al segmento que se ha

especificado en la VLAN.

ip vrrp-extended vrid 111

Comando necesario para identificar con un ID el segmento en el cual se
configurara el protocolo VRRP

backup priority 255
Comando que establece dentro del comando ip vrrp-extended vrid 111 la prioridad

del equipo y que en base a esta prioridad tomara el rol de master o backup,

prioridad maxima 255, por default 100.

ip-address 172.19.8.1
Comando que establece la direccion IP de la puerta de enlace que permitira la

comunicacion de los equipos conectados de este segmento a otro.

activate

Comando que habilita la funcién del protocolo VRRP

Estas lineas de comandos deberan ser realizadas por cada VLAN creada y en
cada uno de los equipos switch core MLX diferenciandose en el numero de VLAN,
ACL aplicada en la interfaz segun sea el caso, la prioridad y direccion IP que se

debera asignar en cada uno de los switches core MLX. Ver anexo namero 3
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5.6 CLUSTER DE EQUIPOS

Existen varias configuraciones de cluster en esta red LAN local debido a la alta
disponibilidad en los firewall, balanceadores y switches de capa 3, se mostraran
las configuraciones realizadas en estos switches que son responsables de la
mayor cantidad de trafico, que reside en la navegacion de los usuarios y
servidores, el cluster formado para los switches de capa 3 se realiz6 mediante el
Link Aggregation trunk, el cual provee un nivel de redundancia e incrementa la
capacidad de conexion entre los dispositivos de red, que aunado a una
configuracion de MCT(Multi Chassis Trunking) en el cual se agregan los miembros
o enlaces troncales y el ICL (Inter Chassis link) el cual es el enlace de datos para
la comunicacion entre los equipos del cluster, estas configuraciones garantizan
que si un miembro del cluster (MCT) falla, el trafico de datos conocera una ruta por
medio de la comunicacion ICL hacia el otro miembro (MCT), obteniendo asi un

aumento en la recuperacion y rendimiento de la red.

La configuracién para el cluster de los switches de capa 3 fue la siguiente:

1. Crear y nombrar el cluster entre los switches core MLX con el comando
cluster “nombre’ “asociar un ID".

2. Asociar con el comando rbridge-id un “ID” para cada equipo en cluster
para la su intercomunicacion.

3. Creacion de la VLAN que usa el cluster para operaciones de control con el
comando session-vlan 4090 el ID VLAN se recomienda el mas alto posible
y no ser utilizado para ser VLAN de datos.

4. Creacion de una VLAN independiente para la comunicacién entre miembros
del cluster en caso de alguna falla y su negociacion entre master y backup
con el comando keep-alive-vlan “id de VLAN” esta VLAN se configuro en

modo tagged
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5. Establecer todas la VLAN como miembros del cluster, cada nueva VLAN se
debera especificar en el cluster, con el comando member-vian “ID de
VLAN".

6. Establecer la comunicacion entre los dos miembros del MCT con los
comandos icl ‘“nombre del cluster” ethernet “slot/port” Y peer
1.1.1.2 rbridge-id 2 icl “nombre del cluster” donde se especifican
tanto los puertos del equipo del equipo master como la direccion IP de la
vlan-seesion y rbridge-id del otro miembro.

7. Aplicar el comando dep1oy para aplicar la configuracion.

Establecer los clientes que se encontraran bajo la configuracion del cluster,
cabe mencionar que estos clientes deberan tener una configuracion previa
de LAG (Link Aggregaation trunk) y tener un ID idéntico en ambos equipos
de cluster para lograr la comunicacioén entre los miembros. Los comandos

utilizados son:

client “nombre del cliente referente al miembro”
rbridge-id “ID que deberd ser igual en ambos miembros”
client-interface ethernet “slot/puerto”
deploy

Configuracion de cluster en switches de capa 3 MLX A.

cluster MCT 1
rbridge-id 1
session-vlan 4090
keep-alive-vlan 3
member-vlan 2
member-vlan 4 to 35
member-vlan 39
member-vlan 42 to 50
member-vlan 52
member-vlan 56
member-vlan 60 to 65
member-vlan 110 to 117
member-vlan 120 to 123
member-vlan 155 to 157
member-vlan 166
member-vlan 171 to 186
member-vlan 198 to 199
member-vlan 201 to 223
member-vlan 252 to 253
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icl MCT ethernet 3/1
peer 1.1.1.2 rbridge-id 2 icl MCT
deploy
client Client-P1-A
rbridge-id 100
client-interface ethernet 4/1
deploy
client Client-P2-A
rbridge-id 200
client-interface ethernet 4/2
deploy
client Client-P3-A
rbridge-id 300
client-interface ethernet 4/3
deploy
client Client-P4-A
rbridge-id 400
client-interface ethernet 4/4
deploy
client Client-P5-A
rbridge-id 500
client-interface ethernet 4/5
deploy
client Client-PB-A
rbridge-id 700
client-interface ethernet 4/7
deploy
client Client-STackPoE-A
rbridge-id 800
client-interface ethernet 1/2
deploy
client Client-Brocade624dc
rbridge-id 900
client-interface ethernet 1/24
deploy

Configuracion de cluster en switches de capa 3 MLX B.

cluster MCT 1
rbridge-id 2
session-vlan 4090
keep-alive-vlan 3
member-vlan 2
member-vlan 4 to 35
member-vlan 39
member-vlan 42 to 50
member-vlan 52
member-vlan 56
member-vlan 60 to 65
member-vlan 110 to 117
member-vlan 120 to 123
member-vlan 155 to 157
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member-vlan 166
member-vlan 171 to 186
member-vlan 198 to 199
member-vlan 201 to 223
member-vlan 252 to 253
icl MCT ethernet 3/1
peer 1.1.1.1 rbridge-id 1 icl MCT
deploy
client Client-P1-B
rbridge-id 100
client-interface ethernet 4/1
deploy
client Client-P2-B
rbridge-id 200
client-interface ethernet 4/2
deploy
client Client-P3-B
rbridge-id 300
client-interface ethernet 4/3
deploy
client Client-P4-B
rbridge-id 400
client-interface ethernet 4/4
deploy
client Client-P5-B
rbridge-id 500
client-interface ethernet 4/5
deploy
client Client-PB-B
rbridge-id 700
client-interface ethernet 4/7
deploy
client Client-STackPoE-B
rbridge-id 800
client-interface ethernet 1/2
deploy
client Client-Brocade624dc
rbridge-id 900
client-interface ethernet 1/24
deploy

Para que el cluster sea efectivo se necesitara aplicar el siguiente comando

hitless-failover enable
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El cual es una medida de proteccién en caso de que la unidad master o activa falle
y la unidad de backup o respaldo entre en operacién sin pérdida de datos ni

alarmas.

5.7 LISTA DE VLAN CREADAS (USUARIOS Y SERVIDORES)

Para la creacion de VLAN fue necesaria una planeacion de los segmentos de red
a crear, el direccionamiento de los segmentos de red, perfiles de las VLAN y la

cantidad de puertos a ocupar como se muestra en la (Tabla 12).

5.8 CREACION DE LISTAS DE ACCESO

Un aspecto que se debe de considerar implementar en toda red es la seguridad
entre los segmentos creados, por ello para este proyecto se crearon listas de
control de acceso (ACL) de salida las cuales, restringen los accesos no
autorizados de los segmentos de red de los usuarios a los segmentos de red de
los servidores. En la configuracion actual, el firewall es capaz de separar
segmentos de red, pero debido a la ausencia de éste en los nuevos segmentos, se

aplicaran listas de control de acceso para cada VLAN de servidores.

La creacion de las ACL depende de un trabajo conjunto entre los administradores
de las aplicaciones ya que ellos son responsables de conocer los servicios que
necesitan publicar y los administradores de la red quienes administran los equipos
de comunicaciones, responsables que las aplicaciones funcionen correctamente,
para este proyecto se contaba con una referencia de los permisos para la red de
servidores, las cuales se obtuvieron de la configuracion del firewall, el cual
contenia los segmentos de red de usuarios y servidores, para aplicar listas de
control de acceso en la red local del instituto, se realizé la interpretacion de una

regla aplicada en el firewall a una ACL aplicada en los switches de capa 3.
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Una configuracion adicional en los switches de capa 3 para la 6ptima creacion de
ACL fue:

MLX A(config)#system-max ip-filter-sys 8192
Comando que establece el numero de sentencias en los switches de capa 3 que
va desde 0 hasta 40960.

MLX A (config)#enable-acl-counter

Muestra las estadisticas de todas las ACL, util para verificar el numero de lineas.

MLX A(config)#acl-duplication-check

Comando utilizado para revisar las entradas duplicadas en las ACL.

La configuracién de ACL esta definida por dos tipos; estandar y extendida, una
ACL estandar con valor numérico permitido de 1 a 99 permite o niega paquetes en
base a una direccion IP origen. Una ACL extendida con valor numérico permitido
de 100 a 199 permite o niega paquetes en base a protocolo IP, direccion IP origen,
direccién IP destino, puerto TCP/UDP origen, puerto TCP/UDP destino.

Sintaxis para la creacion de listas de acceso
ACL estandar

Syntax: [no] access-list <num>deny | permit <source-ip>| <hostname><wildcard>
or
Syntax: [no] access-list <num>deny | permit <source-ip>/<mask-bits>| <hostname>
Syntax: [no] access-list <num>deny | permit host <source-ip>| <hosthname>

Syntax: [no] access-list <num>deny | permit any
Syntax: [no] ip access-group <num=>in

ACL extendida

Syntax: [no] access-list <num>deny | permit <ip-protocol>
<source-ip>| <hostname><wildcard>
[<operator><source-tcp/udp-port>]

<destination-ip>| <hostname><wildcard>
[<operator><destination-tcp/udp-port>]

[<icmp-type>] [established] [precedence <name>| <num>]
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[tos <number>] [dscp-mapping <number>]

[dscp-marking <number>] | [fragment] [non-fragment]

[option value | name | keyword] [ priority <priority-value>| priority-force <priority-value> |
priority-mapping <priority-value>] [mirror]

Syntax: [no] access-list <num>deny | permit host <ip-protocol>any any

Syntax: [no] ip access-group <num=>in | out

Los aspectos importantes a considerar para la creacion de listas de control de

acceso (ACL) para este proyecto, fué la asignacién de una ACL a una interface

virtual, siendo el procedimiento el siguiente:

1.

Crear un script (bloc de notas) para mantener en orden las ACL aplicadas a
cada una de las VLAN.

Ingresar a la interface virtual a la cual se implementara seguridad con el
comando interface ve “ID referente a la VLAN”.

Limpiar la configuracion de la ACL de salida con el comando no ip
access—-group “ID referente a la VLAN” out.

Salir del modo configuracion interface virtual con el comando exit.

Limpiar la configuracién de la ACL extendida con el comando no ip
access-1list extended “ID referente a la VLAN”.

Creacion de una nueva ACL extendida con el comando ip access-list

extended “ID referente a la VLAN”".

Creacién de todas las lineas de configuracién, que restringiran o permitiran
los accesos, segun un analisis de permisos previo.

Negar todos los segmentos de red de la red LAN, permitiendo solo los
mencionados en lineas superiores debido a que una ACL se aplica de

manera descendente, con el comando deny ip “redes con restriccién”
“mascara de redes con restriccidén” “red con actual ACL” “mascara de

red con actual ACL”.
Permitir el resto del trafico asegurando los accesos VPN a los segmentos

de red local, con el comando permit ip any any.

10. Salir de la configuracion ACL extendida con el comando exit

11. Volver a aplicar ACL por cambios realizados recientes, desde el modo

configuracion global con el comando ip rebind-acl “ID de VLAN”.
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12. Ingresar nuevamente a la interface virtual a la cual se le aplicara ACL con
el comando interface ve “ID de VLAN”

13.Asignar la ACL de salida a la interface virtual con el comando ip access-

group “”ID de VLAN out
14.Salir de la configuracion ACL aplicada en la interface virtual, con el
comando exit
15. Volver a aplicar ACL con el comando ip rebind-acl “ID de VLAN”.
Estos pasos se deberan de seguir para cada ACL que se desee aplicar a alguna

interface virtual. Ver Anexo No. 4

Por mejores practicas se realizé un script (archivo txt) en el cual se mantendran
por separado las ACL de cada una de las VLAN y hacer las modificaciones en
cada una de ellas cuando se necesite, para aplicar una ACL se debe ingresar a los
switches de capa 3 por la interface de linea de comando, en modo configuracion

global y copiar el script para después validar su correcta instalacion.

5.9 CONFIGURACION DE RUTAS ESTATICAS

Las rutas estaticas se definen administrativamente y establecen rutas especificas
que han de seguir los paquetes para pasar de un puerto de origen hasta un puerto
destino. Las rutas estaticas por default especifican un gateway (puerta de enlace)
de ultimo recurso, a la que el router debe enviar un paquete destinado a una red

que no aparece en su tabla de enrutamiento, es decir que desconoce.

La configuracion de las rutas estaticas en la mayoria de las marcas incluyendo la

marca utilizada para este proyecto se establece con los siguientes argumentos:

MLX A(config)#ip route [IP segmento destino] [mascara red destino] [IP

siguiente salto]
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La principal razon de la creacion de las rutas estaticas es para el enrutamiento de
trafico que se desconoce, en una red de area local es indispensable una ruta
estatica para enrutar todo el trafico que esta fuera de la red local, como DMZ y
trafico con destino a Internet, el cual contiene un gran numero de segmentos de
red desconocidos para la red local.

Se muestran las rutas estaticas configuradas en ambos equipos:

ip route 0.0.0.0/0 172.16.37.2

ip route 172.17.29.0/24 172.16.37.2
ip route 172.20.69.0/24 172.16.37.2
ip route 172.20.149.0/24 172.16.37.2
ip route 192.168.3.0/24 172.16.37.2
ip route 192.168.100.0/29 172.16.37.2

5.10 CONFIGURACION DE LAG

Esta configuracion es parte del cluster realizado entre los switches de capa 3, la
creacion de lag (Link Aggregation Trunk) es relevante debido a que se establecen
los puertos por los cuales se transmitira mas de una VLAN, evitando los loops
entre los switches de capa 3, debido a que estos puertos corresponden a la

conexion hacia los diferentes stack de switches.

Creacion de LAG en MLX A
MLX-A (config) #

lag "1" dynamic id 1

ports ethernet 3/1 to 3/2
primary-port 3/1

deploy

port-name "ICL-to-MLX-B:3/1" ethernet 3/1
port-name "ICL-to-MLX-B:3/2" ethernet 3/2
|

lag "10" dynamic id 10

ports ethernet 1/24

primary-port 1/24

deploy

port-name "stack624dc" ethernet 1/24
|

lag "11" dynamic id 11

ports ethernet 1/23

primary-port 1/23

deploy

port-name "stack624" ethernet 1/23

|

lag "2" dynamic id 2

ports ethernet 4/1
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port-name "lag-client-SW-P1-A" ethernet 4/1

|

lag "3" dynamic id 3
ports ethernet 4/2
primary-port 4/2
deploy

port-name "lag-client-SW-P2-A" ethernet 4/2

|

lag "4" dynamic id 4
ports ethernet 4/3
primary-port 4/3
deploy

port-name "lag-client-SW-P3-A" ethernet 4/3

|

lag "5" dynamic id 5
ports ethernet 4/4
primary-port 4/4
deploy

port-name "lag-client-SW-P4-A" ethernet 4/4

|

lag "54321" dynamic id 100
ports ethernet 1/22
primary-port 1/22

deploy

port—-name "LAG-BrocadeData"
|

lag "6" dynamic id 6

ports ethernet 4/5
primary-port 4/5

deploy

ethernet 1/22

port-name "lag-client-SW-P5-A" ethernet 4/5

|
lag "8" dynamic id 8
ports ethernet 4/7
primary-port 4/7
deploy

port-name "lag-client-SW-PB-A" ethernet 4/7

|

lag "9" dynamic id 9

ports ethernet 1/2
primary-port 1/2

deploy

port-name "Stk624" ethernet

1/2

127



Implementacion de la nueva red de area local

Creacién de LAG en MLX B

MLX-B (config) #

lag "1" dynamic id 1

ports ethernet 3/1 to 3/2

primary-port 3/1

deploy

port-name "ICL-to-MLX-A:3/1" ethernet 3/1
port-name "ICL-to-MLX-A:3/2" ethernet 3/2

I

lag "10" dynamic id 10

ports ethernet 1/24

primary-port 1/24

deploy

port-name "stack624dc" ethernet 1/24

|

lag "11" dynamic id 11

ports ethernet 1/23

primary-port 1/23

deploy

port-name "stack624" ethernet 1/23

|

lag "2" dynamic id 2

ports ethernet 4/1

primary-port 4/1

deploy

port-name "lag-client-SW-P1-B" ethernet 4/1
|

lag "3" dynamic id 3

ports ethernet 4/2

primary-port 4/2

deploy

port-name "lag-client-SW-P2-B" ethernet 4/2
|

lag "4" dynamic id 4

ports ethernet 4/3

primary-port 4/3

deploy

port—-name "lag-client-SW-P3-B" ethernet 4/3
I

lag "5" dynamic id 5

ports ethernet 4/4

primary-port 4/4

deploy

port-name "lag-client-SW-P4-B" ethernet 4/4
I

lag "6" dynamic id 6

ports ethernet 4/5

primary-port 4/5

deploy

port—-name "lag-client-SW-P5-B" ethernet 4/5
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|
lag "8" dynamic id 8

ports ethernet 4/7

primary-port 4/7

deploy

port-name "lag-client-SW-PB-B" ethernet 4/7
|

lag "9" dynamic id 9

ports ethernet 1/2

primary-port 1/2

deploy
port-name "lag-client-StackPoE-B" ethernet 1/2

5.11 CONFIGURACION DE COMUNICACION CAPA 2

Esta configuracion esta deshabilitada por valores de fabrica dado que los equipos
son switches de capa 3, por ello es necesario habilitar esta funcion para la

correcta operacion de la creacion de las VLAN.
MLX-A (config) #

MLX-A (config) #no route-only

5.12 CONFIGURACION DE STP

Este protocolo es soportado por la mayoria de los switches de diferentes marcas,
la caracteristica de este protocolo es la supresién de bucles en la red, por medio
del bloqueo de algunos puertos para impedir el trafico de enlaces redundantes y
encontrar el camino mas corto de un origen a un destino, la configuracion de este
protocolo dependera de las necesidades de la red de cada organizaciéon. Para la

marca brocade existen tres tipos de niveles:

Global: afecta a todas las VLAN del dispositivo brocade

Brocade (config) #spanning-tree

Por VLAN individual: afecta a todos los puertos que contienen la VLAN a

especificar

Brocade (config)# vlan 10
Brocade (config-vlan-10) # spanning-tree
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Por puerto individual: Afecta solamente a los puertos que se especifican.

Brocade (config) # interface 1/1
Brocade (config-if-e1000-1/1) # spanning-tree

Para el caso del instituto la configuracion del protocolo spaning tree depende de la
configuracion de los servidores, en los equipos switches de capa 3 esta habilitada

de manera global, pero no asi en las VLAN creadas.

Comandos necesarios en equipos core MLX

Existen una diversidad de comandos a utilizar en cualquier marca, para el caso
del instituto los switches son de marca brocade e igual que otras marcas utilizan
comando propios, algunos de ellos son necesarios para la correcta operacion de la
red. Para el proyecto se utilizararan los siguientes comandos en los switches de
capa 3 MLX brocade.

Comando

fdp run

fdp (Foundry Discovery Protocol) comando deshabilitado por default, utilizado para
alertar a dispositivos de marca brocade la existencia de otro, este aviso incluye:
hostname, plataforma y capacidad del equipo, versién de software, VLAN vy

direccion de capa 3.

Comando

optical-monitor 1

Comando opcional cuya utilidad es el monitoreo de adaptadores de fibra éptica,
este monitoreo puede ser de manera global en el equipo o por puerto y es capaz
de registrar la temperatura y los niveles de energia con los cuales se encuentra
operando. En una red LAN es importante el monitoreo de las interfaces teniendo

especial atencién a los enlaces de fibra dptica.
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CAPITULO VI. RESULTADOS

Al implementar este proyecto se considerdé cambiar la arquitectura de una red
plana, a una segmentada por VLAN dividiendo la red en subredes y formar
estaciones de trabajo independientes segun sea el caso, estos grupos de trabajo

seran parte de una misma red conmutada.

La segmentacion por VLAN reduce los dominios de broadcast y ayuda en la
administracién de la red separando segmentos logicos de una red de area local.
Con la finalidad que la informacién de cada estacion de trabajo no se vea
comprometida por usuarios no autorizados, se obtendra una mejor administraciéon
de cada segmento de voz y de datos, manteniendo la alta disponibilidad y
seguridad, todo ello sin impedir el crecimiento del personal factor muy importante

dentro del concepto de escalabilidad.

Los beneficios obtenidos con la implementacion de la red en base a una

segmentacion por VLAN son los siguientes:

o Flexibilidad: mayor flexibilidad en la administracion y a cambios de la red,
las VLAN agregan dispositivos de red y usuarios para admitir los
requerimientos de cada institucion.

e Seguridad: se podra separar del resto de la red los grupos que tienen
datos sensibles, disminuyendo las posibilidades de que ocurran accesos no
permitidos a informacién confidencial.

e Reduccion de costos: no es necesario implementar un router para cada
segmento de red, bajo costo en la migracion de red plana y el uso mas
eficiente de enlaces y ancho de banda existente.

e Mejor rendimiento: la division de las redes planas de Capa 2 en multiples
grupos logicos de trabajo (dominios de broadcast) reduce el trafico

innecesario en la red y potencia el rendimiento.
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e Mitigacion de latormenta de broadcast: la divisibn de una red en las
VLAN reduce el numero de dispositivos que pueden participar en una
tormenta de broadcast.

« Mayor eficiencia del personal de TI: Las VLAN facilitan el manejo de la
red debido a que los usuarios con requerimientos similares de red

comparten la misma VLAN.

6.1 DOCUMENTACION LOGICA Y FISICA DE LA
IMPLEMENTACION DE LA RED

La documentacion de toda implementacibn es importante y mas aun la
implementacion de una red, por ello, es indispensable registrar cada cambio y
actualizacion para una mejor administracion facilitando cualquier informacién que
se requiera. Crear esta documentacion ayuda a corregir posibles problemas en la

red.

Direccionamiento légico (Tabla 13) y fisico de la red local (Fig.49).

Direccionamiento Légico Mascara de Red Tipo de Servicio
172.16.2.X - 172.16.63.X
172.20.20.X -172.20.63.X

255.255.255.0

192.168.124.0 Servidores
192.168.125.0 (aplicaciones, base datos,
192.168.126.0 Desarrollo)
192.168.127.0
192.168.3.X - 192.168.3.X 255.255.255.0 DMZ
192.168.5.X - 192.168.5.X 255.255.255.0 CAS
172.19.0.X - 172.19.55.X .
172.19.144 X -172.19.151.X 255.255.248.0 LAN Usuarios
172.18.0.X - 172.18.7.X 255.255.248.0 LAN Voz
10.1.1.0 255.255.255.0 LAN de Administracién
172.16.37.0 Segmentos de ruteo de Ruteo
172.17.29.0 255.255.255.0 LAN
201.151.79.0 Segmentos de ruteo de Ruteo
201.148.19.0 255.255.255.0 WAN

Tabla 13 “Direccionamiento légico de la red local” Fuente: (creacion propia, 2014).
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Fig. 49 “Diagrama fisico de la red local” Fuente: (creacién propia, 2014).
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6.2 CONTRIBUCIONES Y MEJORAS

La actualizacion de una red local plana a una red local segura, segmentada con
los servicios de voz y datos en una dependencia como el IFAI, la cual resuelve
peticiones del publico en general, contribuyd notablemente a los usuarios locales
quienes ahora cuentan con un acceso seguro, rapido y confiable a los servicios
que operan dentro de la institucion, esta actualizacion se ve reflejada en un mejor
servicio para la sociedad quien solicita informacién o manifiestan alguna queja
sobre el derecho de sus datos personales, las mejorias realizadas se enfocan en
los equipos de comunicaciones, los cuales fueron actualizados con mayor
capacidad de procesamiento, que se refleja en mejores tiempos de respuesta en
los servicios brindados. La utilizacion de la tecnologia PoE para el servicio de voz
sobre IP ha optimizado el cableado para los servicios de voz y datos y la
implementacion de la tecnologia VLAN para la segmentacion de los servicios
proporciona; un Optimo desempefio, una mejor administracion y seguridad
ofreciendo asi a los usuarios locales, servicios mas eficientes para realizar sus
actividades cotidianas, cuyo fin son resoluciones a peticiones realizadas por los
ciudadanos ya sea de manera presencial o de cualquier parte del mundo con el
simple hecho de tener acceso a internet y acceder a cualquier aplicacion del

instituto.

6.2.1 AREAS DE OPORTUNIDAD DE MEJORA (LIMITANTES)

El proyecto presentado tuvo como principal objetivo la actualizacion de una red,
segmentando los servicios de voz y datos, sin embargo, en un escenario en el cual
se tienen publicadas aplicaciones para el acceso publico en general y se cuenta
con un aumento constante de usuarios locales, es indispensable la aplicacién de
otras tecnologias para el 6ptimo funcionamiento de una red institucional, por ello
se mencionaran temas que se pueden desarrollar para complementar este

proyecto.
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El proyecto actual como se ha mencionado solo se enfatizd en la segmentacion de
los servicios de voz y datos, por ello, se recomienda tener en cuenta varias
aspectos que aunque no son parte de este proyecto, si son necesarios para su
funcionamiento como; los enlaces troncales del servicio de voz, la instalacién de
un conmutador donde se centralicen todas las extensiones telefonicas, la

instalacion de un tarificador para recolectar registros de las llamadas realizadas.

Para el servicio de datos se recomienda desarrollar varios temas los cuales
optimicen su funcionamiento como, la implementaciéon de un servidor de DHCP
tanto para la red Ethernet, como para el servicio de voz logrando facilitar la
administracion y asignacion del direccionamiento IP, directorio activo; servicio
necesario para crear usuarios y grupos con el fin de administrar inicios de sesion y
actualizaciones y politicas en toda la red local, todo ello sin dejar a un lado la
seguridad, por ello, se recomienda la implementacidon de un servicio que sea
capaz de restringir y controlar accesos en la red local, solucién que aparece en un
servidor RADIUS tecnologia recomendada por ser una de las mas robustas en la

implementacion de una red.

6.3 RECOMENDACIONES

En cualquier red siempre se recomienda adquirir en medida de lo posible equipos
mas actualizados y con la mayor tecnologia, sin embargo, se debe tener en cuenta
aspectos basicos como la documentaciéon de cualquier cambio o actualizacion, el
constante mantenimiento de los equipos, etc. Teniendo en cuenta esto se

recomienda:
e Dar a conocer las politicas de seguridad establecidas en la red a todos los

usuarios con el fin de que sean conscientes a que servicios de la red tendra

acceso.
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e Realizar la documentacién de toda contingencia registrada, en este
documento deberan estar descritos los pasos a seguir de como se dio
solucion parcial o completa a la falla presentada.

e Mantener un disefo flexible de la red con un crecimiento de usuarios y una
mejor incorporacion de nuevas tecnologias.

e Mantener en todo lo posible un disefio de la red con redundancia para
garantizar la disponibilidad de los servicios

e Estar en constante estudio de las nuevas tecnologias de la informacion,
como el caso del protocolo IPv6 y cuya mayoria de los equipos de red ya

utiliza.
Este proyecto queda abierto a futuras propuestas de tesis como la implementacion

de DHCP, RADIUS, conmutador, tarificador, directorio activo, redes inalambricas y

nuevos Yy actualizados estandares.
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CONCLUSIONES

Al realizar un disefio de red, no siempre se cuenta con la fortuna de desarrollarlo
desde sus inicios, ya que en la mayoria de las ocasiones se cuenta con un disefio
ya establecido, el cual se debera mejorar y actualizar, tal fue el caso de este
proyecto en el que ya se contaba con un previo disefo, una red plana con un solo
dominio de broadcast, siendo propensa a colisiones que afectarian a toda la red y
sus servicios, por ello se considero la implementacion de nuevas tecnologias que

permitieran un mejor funcionamiento y administracion.

Con la segmentacion de los servicios de voz y datos se pretende mantener y
mejorar los servicios a los usuarios internos y externos que utilizan la red del
instituto IFAI. Las mejorias que se obtuvieron con la implementacion de este

proyecto fueron:

Mejor administracion, debido a la division de redes mas pequefas en base a un
grupo de trabajo, por ubicacién de usuarios, etc. Facilitando la aplicacion de
politicas de seguridad, la comunicacion entre segmentos, ademas de una sencilla

y mas rapida identificacion de fallas.

Velocidad de comunicacion, esta segmentacion disminuye en gran medida el
trafico innecesario que se tenia con un solo dominio de broadcast ya que usuarios
0 servicios que anteriormente difundian mensajes de broadcast, en toda la red,
ahora con esta nueva implementacion se realizara sélo en su dominio de
broadcast, limitada por la VLAN, permitiendo asi un incremento en la velocidad de

comunicacion.

Disponibilidad de la red, debido a la creacion de VLAN es mas facil la

identificacion de incidentes, problemas y conflictos en el trafico de un dominio de
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broadcast, sin que éste afecte a los demas, garantizando los servicios locales de

la red.

Calidad de servicio y seguridad, con la separacion de los servicios de voz y datos
por medios de VLAN diferentes, es posible garantizar la disponibilidad de cada
servicio independiente uno del otro y mediante la aplicacién de ACL, se refuerza la
seguridad de la comunicacién entre los servicios y usuarios, ya sea internos o

externos.

Con la implementacion de estas nuevas tecnologias no solo se buscé mejorar los
servicios de la red, sino también se re-disefio el direccionamiento IP, permitiendo
un mayor rango para satisfacer el crecimiento del personal en la institucion. Todo
lo realizado se hizo teniendo en mente un solo objetivo, mejorar los servicios de
red de una institucion como el IFAI, que tiene como metas el proporcionar

informacion a la sociedad.
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APENDICE

ACL: lista de control de acceso.

Aplicacion: programa que realiza una funcion directamente para un usuario.
CSMA/CD: acceso multiple con deteccion de portadora y deteccion de colisiones,
utilizado en el protocolo 802.3.

Broadcast: paquete de datos que se envia a todos los nodos de una red.
Dispositivo: estaciéon emisora de una trasmision.

Estandar: definiciéon reconocida a nivel internacional de especificaciones técnicas
que asegura uniformidad en todo el mundo.

Ethernet: especificacion de LAN de banda base. Las redes Ethernet usan
CSMA/CD que puede trabajar a diferentes velocidades.

Host: dispositivo que comunica a través de una red.

Hub: concentrador, su funcion primordial es concentrar las terminales y repetir la
sefal que recibe a todos los puertos.

LAG: link aggregation group.

LAN: redes de datos que abarcan una area geografica relativamente pequefa y
que conectan estaciones de trabajo, terminales y otros dispositivos que se
encuentran en una area geografica limitada.

Nodo: extremo final de una conexién de red o unién comun a dos o mas lineas de
una red.

PoE: Power over Ethernet, tecnologia que incorpora alimentacion eléctrica a una
infraestructura LAN estandar.

Protocolo: descripcidon de un conjunto de normas y convenciones que rigen de
qué forma los dispositivos de una red intercambian informacion.

Red: una red son multiples computadoras conectadas entre ellas que utilizan un
sistema de comunicaciones. El objetivo de una red es que las computadoras se
comuniquen y compartan archivos.

Router: dispositivo de capa de red que usa una o mas métricas para determinar la

ruta optima a través de la cual se debe enviar el trafico de red.
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Segmento: parte de una red de computadoras en la que todos los dispositivos se
comunican utilizando el mismo medio fisico.

STP: spaning tree protocol, protocolo que funciona en la capa 2 del modelo OSl y
que gestiona la presencia de bucles en topologias de red debido a la existencia de
enlaces redundantes.

Switch: dispositivo de red que filtra, reenvia o inunda tramas basandose en la
direccion destino de cada trama. El switch opera en la capa de enlace de datos del
modelo OSI.

Tagged: etiquetado, comando para indicar que una interface permite diferentes
tramas con un ID o VLAN, similar a la funcion trunk utilizado por varios fabricantes
TCP: protocolo de control de transmision orientado a la conexién y que suministra
transmision confiable de datos full-duplex.

UDP: protocolo de datagramas de usuario es un protocolo simple que intercambia
datos sin acuse de recibo ni garantiza la entrega.

Untagged: sin etiquetar, comando para indicar que una interface permite
solamente tramas con el ID o VLAN por default

VLAN: Red de area local virtual.

VolP: voz sobre IP, es la capacidad de llevar la voz normal estilo telefonia sobre

una red basada en IP.
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Anexo 1

ANEXO 1. CONFIGURACION DE SWITCHES CORE (NUCLEO

COLAPSADO)
MLX A

vlan 2 name MCT-client-VLAN

untagged ethe 1/3 ethe 1/8 to 1/9 ethe 1/12 to 1/13 ethe 1/24
tagged ethe 1/2 ethe 1/4 ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 200
|

vlan 5 name Int-3com
untagged ethe 1/1

tagged ethe 1/2 ethe 3/1
router-interface ve 5

|

vlan 9 name Voz

untagged ethe 1/5 to 1/7
tagged ethe 1/2 ethe 3/1
router-interface ve 9

|

vlan 10

untagged ethe 1/23
tagged ethe 1/2 ethe 3/1
router-interface ve 10

|

vlan 110 name PB

tagged ethe 1/2 ethe 3/1
router-interface ve 110
|

vlan 111 name Piso 1
tagged ethe 1/2 ethe 3/1
router-interface ve 111
|

vlan 112 name Piso 2
tagged ethe 1/2 ethe 3/1
router-interface ve 112
|

vlan 113 name Piso 3
tagged ethe 1/2 ethe 3/1
router-interface ve 113
|

vlan 114 name Piso 4
tagged ethe 1/2 ethe 3/1
router-interface ve 114
I

vlan 115 name Piso_ 5
tagged ethe 1/2 ethe 3/1
router-interface ve 115
I

vlan 116 name Piso_ 6
tagged ethe 1/2 ethe 3/1

to 3/2 ethe

ethe 1/15
to 3/2 ethe

to

to

to

to

to

to

to

to

3/2

3/2

3/2

3/2

3/2

3/2

3/2

3/2

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe
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4/1 to 4/8

4/1 to 4/8

4/1

4/1

4/1

4/1

4/1

4/1

4/1

4/1

to

to

to

to

to

to

to

4/8

4/8

4/8

4/8

4/8

4/8

4/8



router-interface ve 116

|

vlan 117 name Pruebas

tagged ethe 1/2 ethe 3/1 to 3/2 ethe 4/1 to 4/8

|

router-interface ve 117

vlan 120 name Empleados

|

tagged ethe 1/2 ethe 1/4
router-interface ve 120

vlan 121 name Visitantes

|

tagged ethe 1/2 ethe 1/4
router-interface ve 121

vlan 122 name Sistemas

untagged ethe 1/14
tagged ethe 1/2 ethe 1/4
router-interface ve 122

vlan 201 name App 1

|

tagged ethe 1/2 ethe 1/4
router-interface ve 201

vlan 202 name App 2

|

tagged ethe 1/2 ethe 1/4
router-interface ve 202

vlan 203 name App 3

tagged ethe 1/2 ethe 1/4
router-interface ve 203

vlan 204 name App 4

tagged ethe 1/2 ethe 1/4
router-interface ve 204

vlan 205 name App 5

|

tagged ethe 1/2 ethe 1/4
router—-interface ve 205

vlan 206 name App 6

|

tagged ethe 1/2 ethe 1/4
router—-interface ve 206

vlan 207 name App 7

|

tagged ethe 1/2 ethe 1/4
router—-interface ve 207

vlan 208 name App 8

!

tagged ethe 1/2 ethe 1/4
router-interface ve 208

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

3/1

3/1

3/1

3/1

3/1

3/1

3/1

3/1

3/1

3/1

3/1
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to

to

to

to
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to
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ethe
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to
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vlan 209 name App 9

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 209

|

vlan 210 name App 10

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 210

|

vlan 211 name App 11

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 211

|

vlan 212 name App 12

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 212

|

vlan 213 name App 13

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 213

|

vlan 214 name App 14

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 214

|

vlan 215 name App 15

tagged ethe 1/2 ethe 1/4 ethe
router-interface ve 215

|

vlan 216 name Oracle Server 1
untagged ethe 1/11

tagged ethe 1/2 ethe 3/1 to 3/2

router-interface ve 216
|

vlan 217 name Oracle Server 2

tagged ethe 1/2 ethe 3/1 to 3/2

router-interface ve 217
|

vlan 218 name Web Server 1

tagged ethe 1/2 ethe 3/1 to 3/2

router-interface ve 218
|

vlan 219 name Web Server 2

tagged ethe 1/2 ethe 3/1 to 3/2

router-interface ve 219
|

vlan 220 name SAP Server 1

tagged ethe 1/2 ethe 3/1 to 3/2

router-interface ve 220
I

vlan 221 name SAP Server 2

tagged ethe 1/2 ethe 3/1 to 3/2

3/1

3/1

3/1

3/1

3/1

3/1

3/1

to

to

to

to

to

to

to

ethe

ethe

ethe

ethe

ethe

ethe
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ethe
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ethe

ethe

ethe
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4/1

4/1

4/1

4/1

4/1

4/1

to 4/8

to 4/8

to 4/8

to 4/8

to 4/8
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router-interface ve 221

|

vlan 222 name Consoles

tagged ethe 1/2 ethe 1/4 ethe 3/1 to
router-interface ve 222

|

vlan 223 name RCA

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 223

MLX B

vlan 2 name MCT-client-VLAN

untagged ethe 1/24

tagged ethe 1/2 ethe 1/4 ethe 3/1 to
router-interface ve 200

|

vlan 3 name Keep-VLAN

tagged ethe 3/3

|

vlan 5 name Int-3com

untagged ethe 1/1

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 5

|

vlan 9 name Voz

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 9

|

vlan 10

untagged ethe 1/23

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 10

|

vlan 110 name PB

untagged ethe 1/3

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 110

|

vlan 111 name Piso 1

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 111

I

vlan 112 name Piso_ 2

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 112

I

vlan 113 name Piso_ 3

tagged ethe 1/2 ethe 3/1 to 3/2 ethe

router-interface ve 113
|
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vlan 114 name Piso 4
tagged ethe 1/2 ethe 3/1 to 3/2 ethe 4/1 to 4/8
router-interface ve 114
|
vlan 115 name Piso 5
tagged ethe 1/2 ethe 3/1 to 3/2 ethe 4/1 to 4/8
router-interface ve 115
|
vlan 116 name Piso 6
untagged ethe 1/12
tagged ethe 1/2 ethe 3/1 to 3/2 ethe 4/1 to 4/8
router-interface ve 116
|
vlan 117 name Pruebas
tagged ethe 1/2 ethe 3/1 to 3/2 ethe 4/1 to 4/8
router-interface ve 117
|
vlan 120 name Empleados
untagged ethe 1/5

tagged ethe 1/2 ethe 1/4 ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 120
|

vlan 121 name Visitantes
untagged ethe 1/6

tagged ethe 1/2 ethe 1/4 ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 121
|

vlan 122 name Sistemas
untagged ethe 1/7

tagged ethe 1/2 ethe 1/4 ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 122
|
vlan 155
tagged ethe 3/1 to 3/2 ethe 4/1 to 4/8
router-interface ve 155
|
vlan 156
tagged ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 156
I

vlan 157
tagged ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 157
I

vlan 166
tagged ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 166
|

vlan 201 name App 1

tagged ethe 1/2 ethe 1/4 ethe 3/1 to 3/2 ethe 4/1 to 4/8

router-interface ve 201
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|

vlan 202 name App 2
tagged ethe 1/2 ethe 1/4
router-interface ve 202
!

vlan 203 name App 3
tagged ethe 1/2 ethe 1/4
router-interface ve 203
!

vlan 204 name App 4
tagged ethe 1/2 ethe 1/4
router-interface ve 204
|

vlan 205 name App 5
tagged ethe 1/2 ethe 1/4
router-interface ve 205
|

vlan 206 name App 6
tagged ethe 1/2 ethe 1/4
router-interface ve 206
|

vlan 207 name App 7
tagged ethe 1/2 ethe 1/4
router-interface ve 207
|

vlan 208 name App 8
tagged ethe 1/2 ethe 1/4
router-interface ve 208
|

vlan 209 name App 9
tagged ethe 1/2 ethe 1/4
router-interface ve 209
|

vlan 210 name App 10
tagged ethe 1/2 ethe 1/4
router-interface ve 210
|

vlan 211 name App 11
tagged ethe 1/2 ethe 1/4
router-interface ve 211
|

vlan 212 name App 12
tagged ethe 1/2 ethe 1/4
router-interface ve 212
|

vlan 213 name App 13
tagged ethe 1/2 ethe 1/4
router-interface ve 213
!

vlan 214 name App 14
tagged ethe 1/2 ethe 1/4

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

ethe

3/1
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3/1
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3/1

3/1

to

to

to

to

to

to

to

to

to

to

to

to

to
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router-interface ve 214

|

vlan 215 name App 15

tagged ethe 1/2 ethe 1/4 ethe 3/1 to
router-interface ve 215

|

vlan 216 name Oracle Server 1
untagged ethe 1/11

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 216

|

vlan 217 name Oracle Server 2

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 217

|

vlan 218 name Web Server 1

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 218

|

vlan 219 name Web Server 2

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 219

|

vlan 220 name SAP Server 1

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 220

|

vlan 221 name SAP Server 2

tagged ethe 1/2 ethe 3/1 to 3/2 ethe
router-interface ve 221

|

vlan 222 name Consoles

tagged ethe 1/2 ethe 1/4 ethe 3/1 to
router-interface ve 222

|

vlan 223 name RCA

tagged ethe 1/2 ethe 3/1 to 3/2 ethe

router-interface ve 223
|
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ANEXO 2. CONFIGURACION DE VLAN PARA SWITCHES DE

PISOS

Switches PB
vlan 2 by port
tagged ethe 1/1/1 ethe 2/1/1
untagged ethe 3/1/1 ethe 3/1/24
I
vlan 9 name Voz by port

Anexo 2

tagged ethe 1/1/1 to 1/1/24 ethe 2/1/1 to 2/1/24 ethe 3/1/5 to 3/1/10

|

vlan 110 by port

tagged ethe 1/1/1 to 1/1/24 ethe 2/1/1 to 2/1/23 ethe 3/1/5 to 3/1/10

|

vlan 117 name Pruebas by port
tagged ethe 1/1/1 ethe 2/1/1

|

vlan 120 name Empleados by port
tagged ethe 1/1/1 ethe 2/1/1

|

vlan 121 name Visitantes by port
tagged ethe 1/1/1 ethe 2/1/1

|

vlan 122 name Sistemas by port

tagged ethe 1/1/1 ethe 2/1/1
|

interface ethernet 1/1/1
link-aggregate configure key 54321
link-aggregate active
I

interface ethernet 1/1/2
dual-mode 110
inline power power-limit 15400
I

interface ethernet 1/1/3
dual-mode 110
inline power power-limit 15400
I

interface ethernet 1/1/4
dual-mode 110
inline power power-limit 15400
I

interface ethernet 1/1/5
dual-mode 110
inline power power-limit 15400

I

interface ethernet 1/1/6
dual-mode 110
inline power power-limit 15400
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|

interface ethernet 1/1/7
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/8
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/9
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/10
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/11
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/12
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/13
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/14
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/15
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/18
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 110

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

154

Anexo 2



inline power power-limit
!

interface ethernet 1/1/20
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/21
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/22
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/23
dual-mode 110

inline power power-limit
|

interface ethernet 1/1/24
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/1

link-aggregate configure
link-aggregate active

|

interface ethernet 2/1/2

dual-mode 110

inline power power-limit
|

interface ethernet 2/1/3

dual-mode 110

inline power power-limit
|

interface ethernet 2/1/4

dual-mode 110

inline power power-limit
|

interface ethernet 2/1/5

dual-mode 110

inline power power-limit
!

interface ethernet 2/1/6

dual-mode 110

inline power power-limit
|

interface ethernet 2/1/7

dual-mode 110

inline power power-limit
|

interface ethernet 2/1/8

15400

15400

15400

15400

15400

15400

key 54321

15400

15400

15400

15400

15400

15400
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dual-mode 110

inline power power-limit
|

interface ethernet 2/1/9

dual-mode 110

inline power power-limit
|

interface ethernet 2/1/10
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/11
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/12
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/13
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/14
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/15
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/16
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/17
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/18
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/19
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/20
dual-mode 110

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 2/1/21
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/22
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/23
dual-mode 110

inline power power-limit
|

interface ethernet 2/1/24
dual-mode 111

inline power power-limit
|

interface ethernet 3/1/1

inline power power-limit
|

interface ethernet 3/1/5

dual-mode 110

inline power power-limit
|

interface ethernet 3/1/6

dual-mode 110

inline power power-limit
|

interface ethernet 3/1/7

dual-mode 110

inline power power-limit
|

interface ethernet 3/1/8

dual-mode 110

inline power power-limit
|

interface ethernet 3/1/9

dual-mode 110

inline power power-limit
|

interface ethernet 3/1/10
dual-mode 110

inline power power-limit
|

interface ethernet 3/1/24
inline power power-limit

Switches Piso 1

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

vlan 2 name Management by port

tagged ethe 1/3/1

untagged ethe 1/1/1 to 1/1/2
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|

vlan 9 name Voz by port
tagged ethe 1/1/3 to 1/1/24 ethe 1/3/1 ethe
3/1/1 to 3/1/24
untagged ethe 2/1/24
|
vlan 111 name Piso 1 by port
tagged ethe 1/1/3 to 1/1/24 ethe 1/3/1 ethe
3/1/1 to 3/1/24
|
vlan 117 name Pruebas by port
tagged ethe 1/3/1
|
vlan 120 name Empleados by port
tagged ethe 1/3/1
|
vlan 121 name Visitantes by port
tagged ethe 1/3/1
|
vlan 122 name Sistemas by port
tagged ethe 1/3/1
|
interface ethernet 1/1/1
port-name AP2-P1-A
inline power
|
interface ethernet 1/1/2
port-name AP2-P1-B
inline power
|
interface ethernet 1/1/3
dual-mode 111
inline power power-limit 15400
|
interface ethernet 1/1/4
dual-mode 111
inline power power-limit 15400
|
interface ethernet 1/1/5
dual-mode 111
inline power power-limit 15400
I
interface ethernet 1/1/6
dual-mode 111
inline power power-limit 15400
|
interface ethernet 1/1/7
dual-mode 111
inline power power-limit 15400
|

interface ethernet 1/1/8

158

Anexo 2

2/1/1 to 2/1/23 ethe

2/1/1 to 2/1/23 ethe



dual-mode 111

inline power power-limit
|

interface ethernet 1/1/9

dual-mode 111

inline power power-limit
|

interface ethernet 1/1/10
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/11
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/12
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/13
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/14
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/15
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/18
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/20
dual-mode 111

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 1/1/21
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/22
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/23
dual-mode 111

inline power power-limit
|

interface ethernet 1/1/24
dual-mode 111

inline power power-limit
|

interface ethernet 1/3/1

15400

15400

15400

15400

port-name port-name AP3-P1-B
link-aggregate configure singleton

link-aggregate active

|

interface ethernet 2/1/1
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/2
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/3
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/4
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/5
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/6
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/7
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/8
dual-mode 111

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!
interface ethernet 2/1/9
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/10
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/11
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/12
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/13
dual-mode 111

inline power power-limit
|
interface ethernet 2/1/14
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/15
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/16
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/17
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/18
dual-mode 111

inline power power-limit
!

interface ethernet 2/1/19
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/20
dual-mode 111

inline power power-limit
|

interface ethernet 2/1/21

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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dual-mode 111

inline power power-limit
|

interface ethernet 2/1/22
dual-mode 111

inline power power-limit
!

interface ethernet 2/1/23
dual-mode 111

inline power power-limit
!

interface ethernet 3/1/1

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/2

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/3

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/4

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/5

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/6

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/7

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/8

dual-mode 111

inline power power-limit
|

interface ethernet 3/1/9

dual-mode 111

inline power power-limit
!

interface ethernet 3/1/10
dual-mode 111

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 3/1/11
dual-mode 111

inline power power-limit
|
interface ethernet 3/1/12
dual-mode 111

inline power power-limit
|
interface ethernet 3/1/13
dual-mode 111

inline power power-limit
|
interface ethernet 3/1/14
dual-mode 111

inline power power-limit
|
interface ethernet 3/1/15
dual-mode 111

inline power power-limit
|
interface ethernet 3/1/16
dual-mode 111

inline power power-limit
|
interface ethernet 3/1/17
dual-mode 111

inline power power-limit
|

interface ethernet 3/1/18
dual-mode 111

inline power power-limit
|

interface ethernet 3/1/19
dual-mode 111

inline power power-limit
|

interface ethernet 3/1/20
dual-mode 111

inline power power-limit
!

interface ethernet 3/1/21
dual-mode 111

inline power power-limit
!

interface ethernet 3/1/22
dual-mode 111

inline power power-limit
|

interface ethernet 3/1/23
dual-mode 111

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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|

interface ethernet 3/1/24
dual-mode 111

disable

inline power

Switches Piso 2

vlan 2 name Management by port
tagged ethe 1/3/1 ethe 2/3/1
untagged ethe 1/1/1 to 1/1/2
|
vlan 9 name Voz by port
tagged ethe 1/1/3 to 1/1/24 ethe 1/3/1 ethe 2/1/1 to
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24
|
vlan 112 name Piso 2 by port
tagged ethe 1/1/3 to 1/1/24 ethe 1/3/1 ethe 2/1/1 to
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24
|
1
vlan 117 name Pruebas by port
tagged ethe 1/3/1 ethe 2/3/1
|
vlan 120 name Empleados by port
tagged ethe 1/3/1 ethe 2/3/1
|
vlan 121 name Visitantes by port
tagged ethe 1/3/1 ethe 2/3/1
|
vlan 122 name Sistemas by port

tagged ethe 1/3/1 ethe 2/3/1
|

interface ethernet 1/1/1
port-name AP4-P2-A

inline power power-limit 15400
I

interface ethernet 1/1/2
port-name AP5-P2-B

inline power power-limit 15400
I

interface ethernet 1/1/3
dual-mode 112

inline power power-limit 15400
I

interface ethernet 1/1/4
dual-mode 112

inline power power-limit 15400

164

Anexo 2

2/1/24 ethe

2/1/24 ethe



|

interface ethernet 1/1/5

dual-mode 112

inline power power-limit
|

interface ethernet 1/1/6

dual-mode 112

inline power power-limit
|

interface ethernet 1/1/7

dual-mode 112

inline power power-limit
|

interface ethernet 1/1/8

dual-mode 112

inline power power-limit
|

interface ethernet 1/1/9

dual-mode 112

inline power power-limit
|

interface ethernet 1/1/10
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/11
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/12
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/13
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/14
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/15
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 112

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 1/1/18
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/20
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/21
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/22
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/23
dual-mode 112

inline power power-limit
|

interface ethernet 1/1/24
dual-mode 112

inline power power-limit
|

interface ethernet 1/3/1
link-aggregate configure
link-aggregate active

|

interface ethernet 2/1/1
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/2
dual-mode 112

inline power power-limit
!

interface ethernet 2/1/3
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/4
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/5

15400

15400

15400

15400

15400

15400

15400

15400

key 24680

15400

15400

15400

15400
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dual-mode 112

inline power power-limit
|

interface ethernet 2/1/6

dual-mode 112

inline power power-limit
|

interface ethernet 2/1/7

dual-mode 112

inline power power-limit
|

interface ethernet 2/1/8

dual-mode 112

inline power power-limit
|

interface ethernet 2/1/9

dual-mode 112

inline power power-limit
|

interface ethernet 2/1/10
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/11
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/12
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/13
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/14
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/15
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/16
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/17
dual-mode 112

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 2/1/18
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/19
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/20
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/21
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/22
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/23
dual-mode 112

inline power power-limit
|

interface ethernet 2/1/24
dual-mode 112

inline power power-limit
|
interface ethernet 2/3/1
link-aggregate configure
link-aggregate active

|
interface ethernet 3/1/1
dual-mode 112

inline power power-limit
|
interface ethernet 3/1/2
dual-mode 112

inline power power-limit
!
interface ethernet 3/1/3
dual-mode 112

inline power power-limit
!
interface ethernet 3/1/4
dual-mode 112

inline power power-limit
|
interface ethernet 3/1/5
dual-mode 112

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

key 24680

15400

15400

15400

15400

15400
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|

interface ethernet 3/1/6

dual-mode 112

inline power power-limit
|

interface ethernet 3/1/7

dual-mode 112

inline power power-limit
|

interface ethernet 3/1/8

dual-mode 112

inline power power-limit
|

interface ethernet 3/1/9

dual-mode 112

inline power power-limit
|

interface ethernet 3/1/10
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/11
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/12
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/13
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/14
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/15
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/16
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/17
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/18
dual-mode 112

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 3/1/19
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/20
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/21
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/22
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/23
dual-mode 112

inline power power-limit
|

interface ethernet 3/1/24
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/1
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/2
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/3
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/4
dual-mode 112

inline power power-limit
!

interface ethernet 4/1/5
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/6
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/7

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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dual-mode 112

inline power power-limit
|

interface ethernet 4/1/8
dual-mode 112

inline power power-limit
!

interface ethernet 4/1/9
dual-mode 112

inline power power-limit
!

interface ethernet 4/1/10
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/11
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/12
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/13
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/14
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/15
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/16
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/17
dual-mode 112

inline power power-limit
|

interface ethernet 4/1/18
dual-mode 112

inline power power-limit
!

interface ethernet 4/1/19
dual-mode 112

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 4/1/20
dual-mode 112

inline power power-limit 15400
|
interface ethernet 4/1/21
dual-mode 112

inline power power-limit 15400
|
interface ethernet 4/1/22
dual-mode 112

inline power power-limit 15400
|

interface ethernet 4/1/23
dual-mode 112

inline power power-limit 15400
|

interface ethernet 4/1/24
dual-mode 112

inline power power-limit 15400

Switches Piso 3

vlan 2 name Management by port
tagged ethe 1/3/1 ethe 2/3/1
untagged ethe 1/1/1 to 1/1/3
|
vlan 9 name Voz by port
tagged ethe 1/1/4 to 1/1/24 ethe 1/3/1 ethe 2/1/1
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24 ethe
ethe 6/1/1 to 6/1/23
|
vlan 113 name Piso 3 by port
tagged ethe 1/1/4 to 1/1/24 ethe 1/3/1 ethe 2/1/1
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24 ethe
ethe 6/1/1 to 6/1/23
|
vlan 117 name Pruebas by port
tagged ethe 1/3/1 ethe 2/3/1
I
vlan 120 name Empleados by port
tagged ethe 1/3/1 ethe 2/3/1
I
vlan 121 name Visitantes by port
tagged ethe 1/3/1 ethe 2/3/1
|
vlan 122 name Sistemas by port

tagged ethe 1/3/1 ethe 2/3/1
|
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to 2/1/24 ethe
5/1/1 to 5/1/24

to 2/1/24 ethe
5/1/1 to 5/1/24



interface ethernet 1/1/1
port-name AP 6-P-3-A
inline power
|

interface ethernet 1/1/2
port-name AP-7-P3-B
inline power power-limit
|

interface ethernet 1/1/3
port-name AP-8-P3-C
inline power
|

interface ethernet 1/1/4
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/5
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/6
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/7
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/8
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/9
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/10
dual-mode 113
inline power power-limit
!

interface ethernet 1/1/11
dual-mode 113
inline power power-limit
!

interface ethernet 1/1/12
dual-mode 113
inline power power-limit
|

interface ethernet 1/1/13
dual-mode 113
inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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|

interface ethernet 1/1/14
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/15
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/18
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/20
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/21
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/22
dual-mode 113

inline power power-limit
|

interface ethernet 1/1/23
dual-mode 113

inline power power-limit
|
interface ethernet 1/1/24
dual-mode 113

inline power power-limit
|
interface ethernet 1/3/1
link-aggregate configure
link-aggregate active

|
interface ethernet 2/1/1
dual-mode 113

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

key 13579
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inline power power-limit
!
interface ethernet 2/1/2
dual-mode 113

inline power power-limit
|
interface ethernet 2/1/3
dual-mode 113

inline power power-limit
|
interface ethernet 2/1/4
dual-mode 113

inline power power-limit
|
interface ethernet 2/1/5
dual-mode 113

inline power power-limit
|
interface ethernet 2/1/6
dual-mode 113

inline power power-limit
|
interface ethernet 2/1/7
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/8
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/9
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/10
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/11
dual-mode 113

inline power power-limit
!

interface ethernet 2/1/12
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/13
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/14

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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dual-mode 113

inline power power-limit
|

interface ethernet 2/1/15
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/16
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/17
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/18
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/19
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/20
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/21
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/22
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/23
dual-mode 113

inline power power-limit
|

interface ethernet 2/1/24
dual-mode 113

inline power power-limit
|

interface ethernet 2/3/1
link-aggregate configure
link-aggregate active

|

interface ethernet 3/1/1
dual-mode 113

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

key 13579

15400
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interface ethernet 3/1/2

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/3

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/4

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/5

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/6

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/7

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/8

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/9

dual-mode 113

inline power power-limit
|

interface ethernet 3/1/10
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/11
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/12
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/13
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/14
dual-mode 113

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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|

interface ethernet 3/1/15
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/16
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/17
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/18
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/19
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/20
dual-mode 113

inline power power-limit
|

interface ethernet 3/1/21
dual-mode 113

inline power power-limit
|
interface ethernet 3/1/22
dual-mode 113

inline power power-limit
|
interface ethernet 3/1/23
dual-mode 113

inline power power-limit
|
interface ethernet 3/1/24
dual-mode 113

inline power power-limit
|
interface ethernet 4/1/1
dual-mode 113

inline power power-limit
|
interface ethernet 4/1/2
dual-mode 113

inline power power-limit
|
interface ethernet 4/1/3
dual-mode 113

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 4/1/4

dual-mode 113

inline power power-limit
|

interface ethernet 4/1/5

dual-mode 113

inline power power-limit
|

interface ethernet 4/1/6

dual-mode 113

inline power power-limit
|

interface ethernet 4/1/7

dual-mode 113

inline power power-limit
|

interface ethernet 4/1/8

dual-mode 113

inline power power-limit
|

interface ethernet 4/1/9

dual-mode 113

inline power power-limit
|

interface ethernet 4/1/10
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/11
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/12
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/13
dual-mode 113

inline power power-limit
!

interface ethernet 4/1/14
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/15
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/16

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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dual-mode 113

inline power power-limit
|

interface ethernet 4/1/17
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/18
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/19
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/20
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/21
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/22
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/23
dual-mode 113

inline power power-limit
|

interface ethernet 4/1/24
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/1
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/2
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/3
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/4
dual-mode 113

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 5/1/5

dual-mode 113

inline power power-limit
|

interface ethernet 5/1/6

dual-mode 113

inline power power-limit
|

interface ethernet 5/1/7

dual-mode 113

inline power power-limit
|

interface ethernet 5/1/8

dual-mode 113

inline power power-limit
|

interface ethernet 5/1/9

dual-mode 113

inline power power-limit
|

interface ethernet 5/1/10
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/11
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/12
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/13
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/14
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/15
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/16
dual-mode 113

|

interface ethernet 5/1/17
dual-mode 113

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 5/1/18
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/19
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/20
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/21
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/22
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/23
dual-mode 113

inline power power-limit
|

interface ethernet 5/1/24
dual-mode 113

inline power power-limit
|
interface ethernet 6/1/1
dual-mode 113

inline power power-limit
|
interface ethernet 6/1/2
dual-mode 113

inline power power-limit
|
interface ethernet 6/1/3
dual-mode 113

inline power power-limit
!
interface ethernet 6/1/4
dual-mode 113

inline power power-limit
!
interface ethernet 6/1/5
dual-mode 113

inline power power-limit
|
interface ethernet 6/1/6
dual-mode 113

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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|

interface ethernet 6/1/7
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/8
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/9
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/10
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/11
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/12
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/13
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/14
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/15
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/16
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/17
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/18
dual-mode 113

inline power power-limit
|

interface ethernet 6/1/19
dual-mode 113

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit 15400
I
interface ethernet 6/1/20
dual-mode 113

inline power power-limit 15400
|
interface ethernet 6/1/21
dual-mode 113

inline power power-limit 15400
|
interface ethernet 6/1/22
dual-mode 113

inline power power-limit 15400
|

interface ethernet 6/1/23
dual-mode 113

inline power power-limit 15400

Switches Piso 4

vlan 2 name Management by port
tagged ethe 1/3/1 ethe 2/3/1
untagged ethe 1/1/1 to 1/1/3
|
vlan 9 name Voz by port
tagged ethe 1/1/4 to 1/1/24 ethe 1/3/1 ethe 2/1/1
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24 ethe
ethe 6/1/1 to 6/1/24
|
vlan 114 name Piso 4 by port
tagged ethe 1/1/4 to 1/1/24 ethe 1/3/1 ethe 2/1/1
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24 ethe
ethe 6/1/1 to 6/1/24
|
vlan 117 name Pruebas by port
tagged ethe 1/3/1 ethe 2/3/1
|
vlan 120 name Empleados by port
tagged ethe 1/3/1 ethe 2/3/1
I
vlan 121 name Visitantes by port
tagged ethe 1/3/1 ethe 2/3/1
|
vlan 122 name Sistemas by port

tagged ethe 1/3/1 ethe 2/3/1
I

interface ethernet 1/1/1
port-name AP-9-P4-A
inline power
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to 2/1/24 ethe
5/1/1 to 5/1/24

to 2/1/24 ethe
5/1/1 to 5/1/24



|

interface ethernet 1/1/2
port-name AP-10-P4-B
inline power
|

interface ethernet 1/1/3
port—-name AP-11-P4-C
inline power
|

interface ethernet 1/1/4
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/5
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/6
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/7
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/8
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/9
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/10
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/11
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/12
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/13
dual-mode 114
inline power power-limit
|

interface ethernet 1/1/14
dual-mode 114

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 1/1/15
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/18
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/20
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/21
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/22
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/23
dual-mode 114

inline power power-limit
|

interface ethernet 1/1/24
dual-mode 114

inline power power-limit
!

interface ethernet 1/3/1
link-aggregate configure
link-aggregate active

|

interface ethernet 2/1/1
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/2

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

key 12357

15400
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dual-mode 114

inline power power-limit
|

interface ethernet 2/1/3

dual-mode 114

inline power power-limit
!

interface ethernet 2/1/4

dual-mode 114

inline power power-limit
!

interface ethernet 2/1/5

dual-mode 114

inline power power-limit
|

interface ethernet 2/1/6

dual-mode 114

inline power power-limit
|

interface ethernet 2/1/7

dual-mode 114

inline power power-limit
|

interface ethernet 2/1/8

dual-mode 114

inline power power-limit
|

interface ethernet 2/1/9

dual-mode 114

inline power power-limit
|

interface ethernet 2/1/10
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/11
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/12
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/13
dual-mode 114

inline power power-limit
!

interface ethernet 2/1/14
dual-mode 114

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 2/1/15
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/16
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/17
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/18
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/19
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/20
dual-mode 114

inline power power-limit
|

interface ethernet 2/1/21
dual-mode 114

inline power power-limit
|
interface ethernet 2/1/22
dual-mode 114

inline power power-limit
|
interface ethernet 2/1/23
dual-mode 114

inline power power-limit
|
interface ethernet 2/1/24
dual-mode 114

inline power power-limit
!
interface ethernet 2/3/1
link-aggregate configure
link-aggregate active

!
interface ethernet 3/1/1
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/2
dual-mode 114

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

key 12357

15400

15400
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|

interface ethernet 3/1/3
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/4
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/5
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/6
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/7
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/8
dual-mode 114

inline power power-limit
|
interface ethernet 3/1/9
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/10
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/11
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/12
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/13
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/14
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/15
dual-mode 114

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 3/1/16
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/17
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/18
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/19
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/20
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/21
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/22
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/23
dual-mode 114

inline power power-limit
|

interface ethernet 3/1/24
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/1
dual-mode 114

inline power power-limit
!

interface ethernet 4/1/2
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/3
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/4

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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dual-mode 114

inline power power-limit
|

interface ethernet 4/1/5

dual-mode 114

inline power power-limit
|

interface ethernet 4/1/6

dual-mode 114

inline power power-limit
|

interface ethernet 4/1/7

dual-mode 114

inline power power-limit
|

interface ethernet 4/1/8

dual-mode 114

inline power power-limit
|

interface ethernet 4/1/9

dual-mode 114

inline power power-limit
|

interface ethernet 4/1/10
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/11
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/12
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/13
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/14
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/15
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/16
dual-mode 114

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 4/1/17
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/18
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/19
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/20
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/21
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/22
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/23
dual-mode 114

inline power power-limit
|

interface ethernet 4/1/24
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/1
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/2
dual-mode 114

inline power power-limit
!

interface ethernet 5/1/3
dual-mode 114

inline power power-limit
!

interface ethernet 5/1/4
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/5
dual-mode 114

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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|

interface ethernet 5/1/6

dual-mode 114

inline power power-limit
|

interface ethernet 5/1/7

dual-mode 114

inline power power-limit
|

interface ethernet 5/1/8

dual-mode 114

inline power power-limit
|

interface ethernet 5/1/9

dual-mode 114

inline power power-limit
|

interface ethernet 5/1/10
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/11
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/12
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/13
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/14
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/15
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/16
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/17
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/18
dual-mode 114

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 5/1/19
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/20
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/21
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/22
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/23
dual-mode 114

inline power power-limit
|

interface ethernet 5/1/24
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/1
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/2
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/3
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/4
dual-mode 114

inline power power-limit
!

interface ethernet 6/1/5
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/6
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/7

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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dual-mode 114

inline power power-limit
|

interface ethernet 6/1/8
dual-mode 114

inline power power-limit
!

interface ethernet 6/1/9
dual-mode 114

inline power power-limit
!

interface ethernet 6/1/10
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/11
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/12
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/13
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/14
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/15
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/16
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/17
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/18
dual-mode 114

inline power power-limit
!

interface ethernet 6/1/19
dual-mode 114

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 6/1/20
dual-mode 114

inline power power-limit
|
interface ethernet 6/1/21
dual-mode 114

inline power power-limit
|
interface ethernet 6/1/22
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/23
dual-mode 114

inline power power-limit
|

interface ethernet 6/1/24
dual-mode 114

inline power power-limit

Switches de Piso 5

15400

15400

15400

15400

15400

vlan 2 name Management by port
tagged ethe 1/3/1 ethe 2/3/1

untagged ethe 1/1/1 to 1/1/3 ethe 4/1/13

|

vlan 9 name Voz by port

Anexo 2

tagged ethe 1/1/5 to 1/1/24 ethe 1/3/1 ethe 2/1/1 to 2/1/24 ethe
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/2 ethe 4/1/4 to 4/1/12
ethe 4/1/14 to 4/1/22 ethe 4/1/24 ethe 5/1/1 to 5/1/24 ethe 6/1/1 to
6/1/24 ethe 7/1/1 to 7/1/24

|

vlan 115 name Piso 5 by port
tagged ethe 1/1/5 to 1/1/24 ethe 1/3/1 ethe 2/1/1 to 2/1/24 ethe
2/3/1 ethe 3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/2 ethe 4/1/4 to 4/1/12
ethe 4/1/14 to 4/1/22 ethe 4/1/24 ethe 5/1/1 to 5/1/24 ethe 6/1/1 to
6/1/24 ethe 7/1/1 to 7/1/24

!

vlan 117 name Pruebas by port
tagged ethe 1/3/1 ethe 2/3/1

|

vlan 120 name Empleados by port

tagged ethe 1/3/1 ethe 2/3/1

|

vlan 121 name Visitantes by port

tagged ethe 1/3/1 ethe 2/3/1

|

vlan 122 name Sistemas by port
tagged ethe 1/3/1 ethe 2/3/1

|
interface ethernet 1/1/1



port-name AP-12-P5-A
inline power

|

interface ethernet 1/1/2
port-name AP-13-P5-B
inline power

!

interface ethernet 1/1/3
port-name AP-14-P5-C
inline power power-limit
!

interface ethernet 1/1/5
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/6
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/7
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/8
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/9
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/10
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/11
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/12
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/13
dual-mode 115

inline power power-limit
!

interface ethernet 1/1/14
dual-mode 115

inline power power-limit
|

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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interface ethernet 1/1/15
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/18
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/20
dual-mode 115

inline power power-limit
|

interface ethernet 1/1/21
dual-mode 115

inline power power-limit
|
interface ethernet 1/1/22
dual-mode 115

inline power power-limit
|
interface ethernet 1/1/23
dual-mode 115

inline power power-limit
|
interface ethernet 1/1/24
dual-mode 115

inline power power-limit
!
interface ethernet 1/3/1
link-aggregate configure
link-aggregate active

!
interface ethernet 2/1/1
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/2
dual-mode 115

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

key 32145

15400

15400
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|

interface ethernet 2/1/3
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/4
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/5
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/6
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/7
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/8
dual-mode 115

inline power power-limit
|
interface ethernet 2/1/9
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/10
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/11
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/12
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/13
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/14
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/15
dual-mode 115

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 2/1/16
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/18
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/19
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/20
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/21
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/22
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/23
dual-mode 115

inline power power-limit
|

interface ethernet 2/1/24
dual-mode 115

inline power power-limit
|

interface ethernet 2/3/1
link-aggregate configure
link-aggregate active

!

interface ethernet 3/1/1
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/2
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/3

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

key 32145

15400

15400
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dual-mode 115
speed-duplex 100-full
inline power power-limit
|

interface ethernet 3/1/4
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/5
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/6
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/7
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/8
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/9
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/10
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/11
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/12
dual-mode 115

inline power power-limit
!

interface ethernet 3/1/13
dual-mode 115

inline power power-limit
!

interface ethernet 3/1/14
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/15
dual-mode 115

inline power power-limit

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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|

interface ethernet 3/1/16
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/18
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/19
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/20
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/21
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/22
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/23
dual-mode 115

inline power power-limit
|

interface ethernet 3/1/24
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/1
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/2
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/4
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/5
dual-mode 115

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400
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inline power power-limit
!

interface ethernet 4/1/6

dual-mode 115

inline power power-limit
|

interface ethernet 4/1/7

dual-mode 115

inline power power-limit
|

interface ethernet 4/1/8

dual-mode 115

inline power power-limit
|

interface ethernet 4/1/9

dual-mode 115

inline power power-limit
|

interface ethernet 4/1/10
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/11
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/12
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/14
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/15
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/16
dual-mode 115

inline power power-limit
!

interface ethernet 4/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/18
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/19
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dual-mode 115

inline power power-limit
|

interface ethernet 4/1/20
dual-mode 115

inline power power-limit
!

interface ethernet 4/1/21
dual-mode 115

inline power power-limit
!

interface ethernet 4/1/22
dual-mode 115

inline power power-limit
|

interface ethernet 4/1/24
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/1
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/2
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/3
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/4
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/5
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/6
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/7
dual-mode 115

inline power power-limit
!

interface ethernet 5/1/8
dual-mode 115

inline power power-limit
|
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interface ethernet 5/1/9

dual-mode 115

inline power power-limit
|

interface ethernet 5/1/10
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/11
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/12
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/13
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/14
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/15
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/16
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/18
dual-mode 115

inline power power-limit
!

interface ethernet 5/1/19
dual-mode 115

inline power power-limit
!

interface ethernet 5/1/20
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/21
dual-mode 115

inline power power-limit
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|

interface ethernet 5/1/22
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/23
dual-mode 115

inline power power-limit
|

interface ethernet 5/1/24
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/1

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/2

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/3

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/4

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/5

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/6

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/7

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/8

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/9

dual-mode 115

inline power power-limit
|

interface ethernet 6/1/10
dual-mode 115

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

15400

206

Anexo 2



inline power power-limit
!
interface ethernet 6/1/11
dual-mode 115

inline power power-limit
|
interface ethernet 6/1/12
dual-mode 115

inline power power-limit
|
interface ethernet 6/1/13
dual-mode 115

inline power power-limit
|
interface ethernet 6/1/14
dual-mode 115

inline power power-limit
|
interface ethernet 6/1/15
dual-mode 115

inline power power-limit
|
interface ethernet 6/1/16
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/18
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/19
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/20
dual-mode 115

inline power power-limit
!

interface ethernet 6/1/21
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/22
dual-mode 115

inline power power-limit
|

interface ethernet 6/1/23
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dual-mode 115

inline power power-limit
|

interface ethernet 6/1/24
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/1

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/2

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/3

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/4

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/5

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/6

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/7

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/8

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/9

dual-mode 115

inline power power-limit
|

interface ethernet 7/1/10
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/11
dual-mode 115

inline power power-limit
|
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interface ethernet 7/1/12
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/13
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/14
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/15
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/16
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/17
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/18
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/19
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/20
dual-mode 115

inline power power-limit
|

interface ethernet 7/1/21
dual-mode 115

inline power power-limit
|
interface ethernet 7/1/22
dual-mode 115

inline power power-limit
|
interface ethernet 7/1/23
dual-mode 115

inline power power-limit
|
interface ethernet 7/1/24
dual-mode 115

inline power power-limit
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Switches Piso 6

vlan 2 name Management by port

tagged ethe 1/3/1

untagged ethe 1/1/1 to 1/1/5

|
vlan 9 name Voz by port

tagged ethe 1/1/6 to 1/1/24 ethe 1/3/1

3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24

|

vlan 116 name Piso 6 by port

tagged ethe 1/1/6 to 1/1/24 ethe 1/3/1

3/1/1 to 3/1/24 ethe 4/1/1 to 4/1/24

|

vlan 117 name Pruebas by port

tagged ethe 1/3/1
|

vlan 120 name Empleados by port

tagged ethe 1/3/1
|

vlan 121 name Visitantes by port

tagged ethe 1/3/1
|

vlan 122 name Sistemas by port

tagged ethe 1/3/1

interface ethernet 1/1/1
inline power power-limit
|
interface ethernet 1/1/2
inline power power-limit
|
interface ethernet 1/1/3
inline power power-limit
|
interface ethernet 1/1/4
speed-duplex 100-full
inline power power-limit
|
interface ethernet 1/1/5
inline power power-limit
|
interface ethernet 1/1/6
dual-mode 116
inline power power-limit
|
interface ethernet 1/1/7
dual-mode 116
inline power power-limit
|
interface ethernet 1/1/8
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dual-mode 116

inline power power-limit
|

interface ethernet 1/1/9

dual-mode 116

inline power power-limit
|

interface ethernet 1/1/10
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/11
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/12
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/13
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/14
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/15
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/16
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/17
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/18
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/19
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/20
dual-mode 116

inline power power-limit
|
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interface ethernet 1/1/21
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/22
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/23
dual-mode 116

inline power power-limit
|

interface ethernet 1/1/24
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/1

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/2

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/3

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/4

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/5

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/6

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/7

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/8

dual-mode 116

inline power power-limit
|

interface ethernet 2/1/9

dual-mode 116

inline power power-limit
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|

interface ethernet 2/1/10
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/11
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/12
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/13
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/14
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/15
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/16
dual-mode 116

inline power power-limit
|
interface ethernet 2/1/17
dual-mode 116

inline power power-limit
|
interface ethernet 2/1/18
dual-mode 116

inline power power-limit
|
interface ethernet 2/1/19
dual-mode 116

inline power power-limit
|
interface ethernet 2/1/20
dual-mode 116

inline power power-limit
|
interface ethernet 2/1/21
dual-mode 116

inline power power-limit
|
interface ethernet 2/1/22
dual-mode 116
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inline power power-limit
!

interface ethernet 2/1/23
dual-mode 116

inline power power-limit
|

interface ethernet 2/1/24
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/1

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/2

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/3

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/4

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/5

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/6

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/7

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/8

dual-mode 116

inline power power-limit
!

interface ethernet 3/1/9

dual-mode 116

inline power power-limit
|

interface ethernet 3/1/10
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/11
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dual-mode 116

inline power power-limit
|
interface ethernet 3/1/12
dual-mode 116

inline power power-limit
!
interface ethernet 3/1/13
dual-mode 116

inline power power-limit
!
interface ethernet 3/1/14
dual-mode 116

inline power power-limit
|
interface ethernet 3/1/15
dual-mode 116

inline power power-limit
|
interface ethernet 3/1/16
dual-mode 116

inline power power-limit
|
interface ethernet 3/1/17
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/18
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/19
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/20
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/21
dual-mode 116

inline power power-limit
|

interface ethernet 3/1/22
dual-mode 116

inline power power-limit
!

interface ethernet 3/1/23
dual-mode 116

inline power power-limit
|
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interface ethernet 3/1/24
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/1

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/2

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/3

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/4

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/5

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/6

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/7

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/8

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/9

dual-mode 116

inline power power-limit
|

interface ethernet 4/1/10
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/11
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/12
dual-mode 116

inline power power-limit
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|

interface ethernet 4/1/13
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/14
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/15
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/16
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/17
dual-mode 116

inline power power-limit
|

interface ethernet 4/1/18
dual-mode 116

inline power power-limit
|
interface ethernet 4/1/19
dual-mode 116

inline power power-limit
|
interface ethernet 4/1/20
dual-mode 116

inline power power-limit
|
interface ethernet 4/1/21
dual-mode 116

inline power power-limit
|
interface ethernet 4/1/22
dual-mode 116

inline power power-limit
|
interface ethernet 4/1/23
dual-mode 116

inline power power-limit
|
interface ethernet 4/1/24
dual-mode 116

inline power power-limit
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ANEXO 3. CONFIGURACION DE PROTOCOLO VRRP

MLX A (config)#router vrrp-extended

interface ve 5
ip address 172.16.37.3/24
ip vrrp-extended vrid 5
backup priority 255
ip-address 172.16.37.1
activate
|
interface ve 9
ip address 172.18.0.2/21
ip vrrp-extended vrid 9
backup priority 255
ip-address 172.18.0.1
activate
|
interface ve 110
ip address 172.19.0.2/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 110
backup priority 255
ip-address 172.19.0.1
activate
|
interface ve 111
ip address 172.19.8.2/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 111
backup priority 255
ip-address 172.19.8.1
activate
|
interface ve 112
ip address 172.19.16.2/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 112
backup priority 255
ip-address 172.19.16.1
activate
|
interface ve 113
ip address 172.19.24.2/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 113
backup priority 255
ip-address 172.19.24.1
activate
|
interface ve 114
ip address 172.19.32.2/21
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ip helper-address 172.20.52.
ip vrrp-extended vrid 114
backup priority 255
ip-address 172.19.32.1
activate
|
interface ve 115
ip address 172.19.40.2/21
ip helper-address 172.20.52.
ip vrrp-extended vrid 115
backup priority 255
ip-address 172.19.40.1
activate
|
interface ve 116
ip address 172.19.48.2/21
ip helper-address 172.20.52.
ip vrrp-extended vrid 116
backup priority 255
ip-address 172.19.48.1
activate
|
interface ve 117
ip address 172.19.144.2/21
ip helper-address 172.20.52.
ip vrrp-extended vrid 117
backup priority 255
ip-address 172.19.144.1
activate
|
interface ve 120
ip address 172.19.112.2/21
ip helper-address 172.20.52.
ip vrrp-extended vrid 120
backup priority 255
ip-address 172.19.112.1
activate
|
interface ve 121
ip address 172.19.120.2/21
ip helper-address 172.20.52.
ip access-group 105 in
ip vrrp-extended vrid 121
backup priority 255
ip-address 172.19.120.1
activate
!
interface ve 122
ip address 172.19.128.2/21
ip helper-address 172.20.52.
ip vrrp-extended vrid 122

26

26

26

26

26

26

26
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backup priority 255
ip-address 172.19.128.1
activate
|
interface ve 200
ip address 10.1.1.1/24
ip vrrp-extended vrid 2
backup priority 255
ip-address 10.1.1.254
activate
!
interface ve 201
ip address 172.20.51.2/24
ip vrrp-extended vrid 201
backup priority 255
ip-address 172.20.51.1
activate
|
interface ve 202
ip address 172.20.52.2/24
ip vrrp-extended vrid 202
backup priority 255
ip-address 172.20.52.1
activate
|
interface ve 203
ip address 172.20.53.2/24
ip vrrp-extended vrid 203
backup priority 255
ip-address 172.20.53.1
activate
|
interface ve 204
ip address 172.20.54.2/24
ip vrrp-extended vrid 204
backup priority 255
ip-address 172.20.54.1
activate
|
interface ve 205
ip address 172.20.55.2/24
ip vrrp-extended vrid 205
backup priority 255
ip-address 172.20.55.1
activate
|
interface ve 206
ip address 172.20.56.2/24
ip vrrp-extended vrid 206
backup priority 255
ip-address 172.20.56.1
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activate

!

interface ve 207

ip address 172.20.57.2/24
ip vrrp-extended vrid 207
backup priority 255
ip-address 172.20.57.1
activate

!

interface ve 208

ip address 172.20.58.2/24
ip vrrp-extended vrid 208
backup priority 255
ip-address 172.20.58.1
activate

|

interface ve 209

ip address 172.20.59.2/24
ip vrrp-extended vrid 209
backup priority 255
ip-address 172.20.59.1
activate

|

interface ve 210

ip address 172.20.60.2/24
ip vrrp-extended vrid 210
backup priority 255
ip-address 172.20.60.1
activate

|

interface ve 211

ip address 172.20.22.2/24
ip vrrp-extended vrid 201
backup priority 255
ip-address 172.20.22.1
activate

|

interface ve 212

ip address 172.20.23.2/24
ip vrrp-extended vrid 212
backup priority 255
ip-address 172.20.23.1
activate

!

interface ve 213

ip address 172.20.24.2/24
ip vrrp-extended vrid 213
backup priority 255
ip-address 172.20.24.1
activate
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interface ve 214

ip address 172.20.25.2/24
ip vrrp-extended vrid 214
backup priority 255
ip-address 172.20.25.1
activate

!

interface ve 215

ip address 172.20.61.2/24
ip vrrp-extended vrid 215
backup priority 255
ip-address 172.20.61.1
activate

|

interface ve 216

ip address 172.20.20.2/24
ip vrrp-extended vrid 216
backup priority 255
ip-address 172.20.20.1
activate

|

interface ve 217

ip address 172.20.21.2/24
ip vrrp-extended vrid 217
backup priority 255
ip-address 172.20.21.1
activate

|

interface ve 218

ip address 172.20.62.2/24
ip vrrp-extended vrid 218
backup priority 255
ip-address 172.20.62.1
activate

|

interface ve 219

ip address 172.20.63.2/24
ip vrrp-extended vrid 219
backup priority 255
ip-address 172.20.63.1
activate

!

interface ve 220

ip address 172.20.50.2/24
ip vrrp-extended vrid 220
backup priority 255
ip-address 172.20.50.1
activate

!

interface ve 221

ip address 172.20.31.2/24
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ip vrrp-extended vrid 221
backup priority 255
ip-address 172.20.31.1
activate

!

interface ve 222

ip address 172.20.150.2/24

ip vrrp-extended vrid 222
backup priority 255
ip-address 172.20.150.1
activate

|

interface ve 223

ip address 172.20.64.2/24
ip vrrp-extended vrid 223
backup priority 255
ip-address 172.20.64.1
activate

MLX B
MLX A (config)#router vrrp-extended
interface ve 5
ip address 172.16.37.4/24
ip vrrp-extended vrid 5
backup
ip-address 172.16.37.1
activate
|
interface ve 9
ip address 172.18.0.3/21
ip vrrp-extended vrid 9
backup
ip-address 172.18.0.1
activate
|
interface ve 100
ip address 1.1.1.2/24
|
interface ve 110
ip address 172.19.0.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 110
backup
ip-address 172.19.0.1
activate
|
interface ve 111
ip address 172.19.8.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 111
backup
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ip-address 172.19.8.1
activate
|
interface ve 112
ip address 172.19.16.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 112
backup
ip-address 172.19.16.1
activate
!
interface ve 113
ip address 172.19.24.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 113
backup
ip-address 172.19.24.1
activate
|
interface ve 114
ip address 172.19.32.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 114
backup
ip-address 172.19.32.1
activate
|
interface ve 115
ip address 172.19.40.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 115
backup
ip-address 172.19.40.1
exit
|
interface ve 116
ip address 172.19.48.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 116
backup
ip-address 172.19.48.1
exit
|
interface ve 117
ip address 172.19.144.3/21
ip helper-address 172.20.52.26
ip vrrp-extended vrid 117
backup
ip-address 172.19.144.1
activate
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interface ve 120

ip address 172.19.112.3/21
ip helper-address 172.20.52.26

ip vrrp-extended vrid 120
backup
ip-address 172.19.112.1
activate

|

interface ve 121

ip address 172.19.120.3/21
ip helper-address 172.20.52.26

ip vrrp-extended vrid 121
backup
ip-address 172.19.120.1
activate

|

interface ve 122

ip address 172.19.128.3/21
ip helper-address 172.20.52.26

ip vrrp-extended vrid 122
backup
ip-address 172.19.128.1
activate

|

interface ve 200

ip address 10.1.1.2/24

ip vrrp-extended vrid 2
backup
ip-address 10.1.1.254
activate

|

interface ve 201

ip address 172.20.51.3/24
ip vrrp-extended vrid 201
backup
ip-address 172.20.51.1
activate

|

interface ve 202

ip address 172.20.52.3/24
ip vrrp-extended vrid 202
backup
ip-address 172.20.52.1
activate

|

interface ve 203

ip address 172.20.53.3/24
ip vrrp-extended vrid 203
backup
ip-address 172.20.53.1
activate
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|

interface ve 204

ip address 172.20.54.3/24
ip vrrp-extended vrid 204
backup
ip-address 172.20.54.1
activate

|

interface ve 205

ip address 172.20.55.3/24
ip vrrp-extended vrid 205
backup
ip-address 172.20.55.1
activate

|

interface ve 206

ip address 172.20.56.3/24
ip vrrp-extended vrid 206
backup
ip-address 172.20.56.1
activate

|

interface ve 207

ip address 172.20.57.3/24
ip vrrp-extended vrid 207
backup
ip-address 172.20.57.1
activate

|

interface ve 208

ip address 172.20.58.3/24
ip vrrp-extended vrid 208
backup
ip-address 172.20.58.1
activate

|

interface ve 209

ip address 172.20.59.3/24
ip vrrp-extended vrid 209
backup
ip-address 172.20.59.1
activate

|

interface ve 210

ip address 172.20.60.3/24
ip vrrp-extended vrid 210
backup
ip-address 172.20.60.1
activate

|

interface ve 211
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ip address 172.20.22.3/24
ip vrrp-extended vrid 201
backup
ip-address 172.20.22.1
activate
|
interface ve 212
ip address 172.20.23.3/24
ip vrrp-extended vrid 212
backup
ip-address 172.20.23.1
activate
|
interface ve 213
ip address 172.20.24.3/24
ip vrrp-extended vrid 213
backup
ip-address 172.20.24.1
activate
|
interface ve 214
ip address 172.20.25.3/24
ip vrrp-extended vrid 214
backup
ip-address 172.20.25.1
activate
|
interface ve 215
ip address 172.20.61.3/24
ip vrrp-extended vrid 215
backup
ip-address 172.20.61.1
activate
|
interface ve 216
ip address 172.20.20.3/24
ip vrrp-extended vrid 216
backup
ip-address 172.20.20.1
activate
|
interface ve 217
ip address 172.20.21.3/24
ip vrrp-extended vrid 217
backup
ip-address 172.20.21.1
activate
|
interface ve 218
ip address 172.20.62.3/24
ip vrrp-extended vrid 218
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backup
ip-address 172.20.62.1
activate
|
interface ve 219
ip address 172.20.63.3/24
ip vrrp-extended vrid 219
backup
ip-address 172.20.63.1
activate
!
interface ve 220
ip address 172.20.50.3/24
ip vrrp-extended vrid 220
backup
ip-address 172.20.50.1
activate
|
interface ve 221
ip address 172.20.31.3/24
ip vrrp-extended vrid 221
backup
ip-address 172.20.31.1
activate
|
interface ve 222
ip address 172.20.150.3/24
ip vrrp-extended vrid 222
backup
ip-address 172.20.150.1
activate
|
interface ve 223
ip address 172.20.64.3/24
ip vrrp-extended vrid 223
backup
ip-address 172.20.64.1
activate
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ANEXO 4.CREACION DE UNA ACL

rrrr

172.20.61.0/24

interface ve 215
no 1p access-group VLAN 215 out

exit

no ip access-list extended VLAN 215

|

rrrr

ip access-list extended VLAN 215

permit
!

permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
|

permit
|

permit
!

permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit

icmp any any

ip
ip
ip
ip
ip
ip
ip
ip
ip

tcp
tcp
tcp
tcp

tcp
tcp
tcp

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

udp
udp
udp

host
host
host
host
host
host
host
host
host

host

host

host

host

host
host
host

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

192.
192.
192.

172.
172.
172.
172
172.
172.
172.
172
172.

172

172.

172.

172.

192.

192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

168.
168.
168.

19.
19.
19.

.19.

19.
19.
19.

.19.

19.

OO O OO OO oo

.19
.12
.15
.17
.18
.31
.32
.48
.92

any
any
any
any
any
any
any
any
any

.19.24.120 host 172.20.61.20 eq 3389

124.
124.
124.
124.
124.
124.
124.
124.
124.
124.
124.
124.
124.
124.

124.
124.
124.

[eNeoNoNoNoRolNoloNoNolNolNolNolNo]

[@N ]

[@N ]

[eNeoNoNoNoRolNoloNoNolNolNolNolNo]

19.128.104

168.127.41
168.127.42
168.127.46

[eNeoNoNoNoRolNoloNoNolNolNolNolNo]
WWwWwwwwwwwwwwww

[@N ]
w W

19.24.154 host 172.20.61.20 eq 3389

19.128.40 host 172.20.61.20 eg 3389

host 172.20.61.20 eg 3389

eq 9077 host 172
eq 9077 host 172
eq 9077 host 172

.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255
.255

.255
.255
.255

host
host
host
host
host
host
host
host
host
host
host
host
host
host

host

host
host

229

172
172
172
172
172
172
172
172
172
172
172
172
172
172

172
172
172

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.

.20
.20
.20

61
61
61
61
61
61
61
61
61
61
61
61
61
61

61
61
61

.61
.61
.61

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20

.20
.20
.20

€q
€q
eq
eq
€q
€q

range 135 139

eq
eq
€q
€q
€q
eq

21
25
53
67
88
123

136
389
445
464
500
636
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range 1024 65535

eq
eq
eq

21
25
53



permit

permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

udp

tcp
tcp
tcp
tcp
tcp
tcp
udp
udp

tcp
tcp
tcp
tcp
tcp
tcp
udp
udp

tcp
tcp
tcp
tcp
tcp
tcp
udp
udp

tcp
tcp
tcp
tcp
tcp
tcp
udp
udp

tcp
tcp
tcp
tcp
tcp
tcp
udp
udp
tcp
tcp
tcp
tcp
tcp
tcp
udp
udp

192.168.124.

host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

172.
172.
172
172.
172.
172
172
172.
172.
172
172.
172.
172.
172
172.
172.

172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172

16.47
16.47

.16.47.

16.47
16.47

.16.47.
.16.47.

16.47

16.47.
.16.47.
16.47.
16.47.
16.47.
.16.47.
16.47.
16.47.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.24
.24
24
.24
.24
24
24
.24
32
32
32
32
32
32
32
32

0 0.

52.
52
52
52
52.
52
52
52

58
58
58.
58
58
58
58.
58

58
58
58
58
58
58
58
58

58
58
58
58.
58
58
58

ocNoNoRoNoNoNoNoNoNoNolololNolNolNe)

21

.21
.21
.21

21

.21
.21
.21

.22
.22

22

.22
.22
.22

22

.22

.23
.23
.23
.23
.23
.23
.23
.23

.24
.24
.24

24

.24
.24
.24

ocNoNoRoNoNoNoNoNoNoNolololNolNolNe)

.3.255

ocNoNoRoNoNoNoNoNoNoNolololNolNolNe)

host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host

ho
ho
ho
ho
ho
ho
ho
ho
ho
ho
ho
ho
ho
ho
ho
ho

B N N N N Y

host

172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172

st
st
st
st
st
st
st
st
st
st
st
st
st
st
st
st

2

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172

30
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172.20.61.20 range 67 65535

61
61
61
61
61
61
61
61

61
61
61
61
61
61
61
61

61
61
61
61
61
61
61
61

61
61
61
61
61
61
61
61

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20
.20
.20

61
61
61
61
61
61
61
61
61
61
61
61
61
61
61
61

eq 21

eq 67

eq 123

eq 136

eq 500

range 1024 65535
eq 21

range 67 65535

eq 21

eq 67

eq 123

eq 136

eq 500

range 1024 65535
eq 21

range 67 65535

eq 21

eq 67

eq 123

eq 136

eq 500

range 1024 65535
eq 21

range 67 65535

eq 21

eq 67

eq 123

eq 136

eq 500

range 1024 65535
eq 21

range 67 65535

.20 eq 21

.20 eqg 67

.20 eq 123

.20 eq 136

.20 eq 500

.20 range 1024 65535
.20 eqg 21

.20 range 67 65535
.20 eq 21

.20 eq 67

.20 eq 123

.20 eq 136

.20 eq 500

.20 range 1024 65535
.20 eq 21

.20 range 67 65535



!remark Politicas Active Directory

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip

tcp host 172
udp host 172
ip 172.20.52
udp 172.

ip

udp 172.

ip

udp
udp
udp
udp
udp
udp

any
any
any
any
any
any
any
any
any
any
any
any

any
any
any
any
any
any
any
any
any
any
any
any

host
host
host
host
host
host
host
host
host
host
host

host

host
172
172
172
172
172
172

host
host
host
host
host
host
host
host
host
host
host
host

host
host
host
host
host
host
host
host
host
host
host
host

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.1.

N e e e e e

20.53.0 0.

172
172
172
172
172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172
172
172
172
172

.1
.1
.1
.1
.1
.1
.2
.2
.2
.2
1.2

N e e e e e

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

2
5
6
5
8
9
0
1
2
3
4

61
61
61
61
61
61
61
61
61
61
61
61

61
61
61
61
61
61
61
61
61
61
61
61

host
host
host
host
host
host
host
host
host
host
host

172.20.53.21
20.54.0 0.0.

172.20.54.
.20.55.
.20.56.
.20.57.
.20.58.
.20.59.
.20.60.

O O O O oo

0.

O O O oo

21
0.

O O O oo

.20.51.50
.20.51.50
.0 0.0.0.255
0.0.255

0.

O O O O oo

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

172
172
172
172
172
172
172
172
172
172
172
hos
hos

host
255
host

.255
.255
.255
.255
.255
.255

eq 25

eq 53

eq 88

range 135 139
eq 389

eq 445

eq 464

eq 636

range 3268 3269
eq 4080

eq 5722

range 49152 65535

eq 25

eq 53

eq 88

eq 135

range 137 139
eq 389

eq 445

eq 464

eq 636

eq 5722

range 3268 3269
range 49152 65535

.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20
.20.61.20

t 172.20.61.20 eq 123
t 172.20.61.20 eq 123

host 172.20.61.2
host 172.20.61.
172.20.61.20
host 172.20.61.
172.20.61.20
host 172.20.61
host 172.20.601
host 172.20.601
host 172.20.61
host 172.20.61
host 172.20.61

231

0
20

20

.20
.20
.20
.20
.20
.20

eq

eq

€q
eq
eq
€q
€q
€q

123

123

123
123
123
123
123
123
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permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny
deny

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip

udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
tcp
udp

172
172
172
172
172
172
172
172
172
172
172

ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip host
ip 172.19.112.0 0.
ip 172.19.128.0 0.

172.

172

172.
172.
172.

172

172.
172.
172.

172

172.
172.

172
172
172
172
172
172
172
172
172
172
172

.20
.20
.20.
.20
.20.
.20
.20.
.20.
.20.
.20.
.20.
host 172.20.
host 172.20.

19.
.19.
19.
19.
19.
.19.
19.
19.
19.
.19.
19.
19.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

172

172.
172.
172.

172

172.
172.
172.

172

172.
172.
172.

172
172
172

ocNoNeoRoNoNoNoNolNololle]

L22.
.23,

24.

.25.

61.

.20.

21.
63.
50.
31.
64.

.18

OO OO OO oo oo

0

19.
19.
19.

.19.

19.
19.
19.

.19.

19.
19.
19.

.20.
.23,
.25.

.20
.20

ocNoNeoRoNoNoNoNolNololle]

0
0
0.5
128

[N NeoNeololNoNolNoNolNolNolNolle]

128.
128.
128.
128.
128.
128.
128.
128.
128.
128.

51.

~N JJJJ

0
0
.0.
0
0

ocNoNeoRoNoNoNoNolNololle]
ocNoNeoRoNoNoNoNolNololle]

.20.61
.20.61
.20.61
.20.61
.20.61
.20.61
.20.61
.20.61
.20.61
.20.61
. .20.61
.25 host 172.20.61.20 eq 123

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

eq
eq
€q
eq
eq
eq
eq
eq
eq
eq
eq

.25 host 172.20.61.20 eq 123

0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
0.0.255 host 172
host 172.20.61.20
.13 any

18 any

19 any

41 any

48 any

68 any

81 any

91 any

92 any

98 any

99 any
24 any
20 any
20 any

0.7.255 host 172.20.61.20
0.7.255 host 172.20.61.20

.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
7.255 172.20.61.
7.255 172.20.61.
7.255 172.20.61.
7.255 172.20.61.
0.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.

O O O O o

O O O O o

ocNeoNeoRoNoNoNoNolNololle]

232

O O O O o

O O O O O

ocNeoNeoRoNoNoNoNolNololle]
ecNeoNoRoNoNoNoNolNolNolNoln

.255 172.20.61.0 0.0.0.255
.255 172.20.61.0 0.0.0.255

.25
.25
.25
.25
25
.2
.2
.2
.2
.2
.25
.25
.25
.25
.25
.25
.25
.25
.25
.25
.25

O O O oo
O O O oo

O O O O O
O O O O O

ecNeoNoRoNoNoNoNolNolNolNoln

5
5
5
5
5
55
55
55
55
55
5
5
5
5
5
5
5
5
5
5
5

123
123
123
123
123
123
123
123
123
123
123
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deny ip 172.20.23.
deny ip 172.20.24.
deny ip 172.20.25.
deny ip 172.20.61.
deny ip 172.20.20.
deny ip 172.20.21.
deny ip 172.20.62.
deny ip 172.20.63.
deny ip 172.20.50.
deny ip 172.20.31

.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.
.255 172.20.61.

O O OO OO oo
O O OO OO oo
O O OO OO oo
O O OO OO oo
OO OO OO oo

OO OO OO oo

OO OO OO oo

OO OO OO oo

.255
.255
.255
.255
.255
.255
.255
.255
.255
. .255
deny ip 172.20.150.0 0.0.0.255 172.20.61.0 0.0.0.255

deny ip 172.20.64.0 0.0.0.255 172.20.61.0 0.0.0.255

deny ip 172.20.151.0 0.0.0.255 172.20.61.0 0.0.0.255
deny ip 172.20.160.0 0.0.0.255 172.20.61.0 0.0.0.255
deny ip 192.168.111.0 0.0.0.255 172.20.61.0 0.0.0.255

permit ip any any
!

ip rebind-acl VLAN 215

|

|

|

interface ve 215

ip access-group VLAN 215 out
exit

ip rebind-acl VLAN 215

CREACION DE ACL PARA LA VLAN 16

rrrnt 172.16.16.0/24 rrrnt
interface ve 16

no 1p access-group VLAN 16 out
exit

no ip access-list extended VLAN 16
|

ip access-list extended VLAN 16

permit icmp any any
!
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!
permit
!
permit
!
permit
!
permit
permit
!
permit
!
permit
permit
permit
permit
permit
!
permit
permit
permit

permit
permit
permit
!
permit
permit
permit
permit
permit
permit
permit
permit
!
permit
!
permit
permit
!

tcp any host 172.16.16.5 eqg 80

ip host 172.19.136.26 host 172.16.16.5

ip host 172.19.0.19 any

tcp
tcp

tcp

tcp
tcp
tcp
tcp
tcp

tcp
tcp
udp

tcp
tcp
udp

ip
ip
ip
ip
ip
ip
ip
ip

host 172.19.136.21 host 172.16.16.6 eq 3306

host 172.

172.19.0.0

host
host
host
host
host

host
host
host

host
host
host

host
host
host
host
host
host
host
host

172.

172

172.
172.
172.

172.
172.
172.

172.
172.
172.

172.
172.
172
172.
172.
172.
172
172.

0.

19.

.19.

19.
19.

.19.

19.
19.
19.

.19.

19.

19.
19.
19.

19.
19.
19.

19.
19.
19.

O O O OO O oo

0

24
24
24
24
24

24.
24,
24,

128
128
128

.12
.15
.17
.18
.31
.32
.48
.92

.23
.23
.23
.23
.23

95
95
95

.62 host 172.16.16.5 range 137 139

eq 23 host 172.16.16.8
eq 80 host 172.16.16.8
eq 443 host 172.16.16.8
eq 1521 host 172.16.16.8

range 8090 8091 host 172.16.16.8

host 172.16.16.5 range 137 139

host 172.16.16.5 eqg 445
host 172.16.16.5 eqg 139

.62 host 172.16.16.5 eqg 445
.62 host 172.16.16.5 eq 139

any
any
any
any
any
any
any
any

tcp host 172.20.20.20 eq 3000 host 172.16.

tcp host 172.20.32.10 eqg 1433 host 172.16.
tcp host 172.20.32.10 eq 3389 host 172.16.

'permit ip 172.19.0.0 0.0.7.255 any

! permit tcp host 172.20.61.20 egq 21 172.16.16.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

host
host
host
host
host
host
host
host
host
host
host
host

172
172
172
172
172
172
172
172
172
172
172
172

61
61
61
61
61
61
61
61
61
61
61
61

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

€q
€q
eq
eq
€q

range 135 139

€q
eq
eq
€q
€q
€q

25 172.16.16.0
53 172.16.16.0
67 172.16.16.0
88 172.16.16.0

[oNeoNeNoNe]

1

123 172.16.16.0 0.

136 172.16.16.
389 172.16.16.
445 172.16.16.
464 172.16.16.
500 172.16.16.
636 172.16.16.

234

O O O O oo

172.16.

0.

O O O oo

[oNeoNeNoNe]

16.0 0.0.0.255

19.136.21 host 172.16.16.6 eqg 3389

.255.255 host 172.16.16.8 eqg 80

6.5
6.5
6.5
0.0.255
0.255
0.255
0.255
.0.255
0.0.255
0.0.255
0.0.255
0.0.255
0.0.255
0.0.255
0.0.255
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permit

permit
permit
permit
permit
!

permit
!

permit
permit
!

permit
permit
permit
permit
permit
!

permit
permit
permit

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
!

permit
permit
|

permit
!

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit
permit
permit

tcp

udp
udp
udp
udp

tcp

tcp
tcp

tcp
tcp
tcp
tcp
tcp

tcp
tcp
tcp

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

tcp
tcp

tcp

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

tcp
tcp
tcp

host

host
host
host
host

172

172
172
172
172

.20.

.20.
.20.
.20.
.20.

192.168.5.0

host
host

host
host
host
host
host

host
host
host

host
host
host
host
host
host
host
host
host
host
host
host

host
host

host

host
host
host
host
host
host
host
host
host
host

host
host
host

172.
172.

172.

172

172.
172.
172.

172.
172.
172.

172.
172.
172.
172.
172.
172.

172

172.
172.
172.

172
172

172.

172

172.

172

172.
172.

172
172

172.
172.

172

172.
172.

172

172.
172.

19.
19.

19.
.19.
19.
19.
19.

19.
19.
19.

19.
19.
19.
19.
19.
19.
.19.
19.
19.
19.
.19.
.20.

19.
.19.

19.

.19.
19.
19.
.19.
.19.
19.
19.
.19.
19.
19.

.19.
19.
19.

61

61
61
61
61

24.

.20

.20
.20
.20
.20

37

range

eq 21
eq 25
eq 53
range

host 172.16.16.8

1024 65535 172.16.16.0 0.0.0.255

172.16.16.0
172.16.16.0
172.16.16.0
67 65535 172.1

128.107 host 172.16.16.

128.107 host 172.16.16.

24.37 host 172.16.16.8

128.107 host 172.16.16.

24.37 host 172.16.16.8

128.107 host 172.16.16.

24.24 host 172.16.16.8
24.61 host 172.16.16.8
24.63 host 172.16.16.8

128
128

128.
128.
128.
128.
128.
128.
128.

128
128

.22
.28
30
50
55
57
66
89
95

host
host
host
host
host
host
host
host
host

172.
172.
172.
172.
172.
172.

172

172.
172. .
.116 host 172.16.16

16.
16.
l6.
l6.
16.
16.
.16.
16.
16.

16.
16.
l6.
l6.
16.
16.
16.
16.

16

o 0O CO 0O 0O O O O

0.
0.
0.

€q
€q
eq
eq
€q
€q
€q
eq
eq

.255
.255
.255

0.
0.
0.
6.16.0 0.0.0.255

0
0
0
1

.255 host 172.16.16.8 eqg 80

eq 3389
8 eq 3389

6 eq 3089
eq 80

8 eqg 80
eq 3089

8 eq 3089

eq 80
eq 80
eq 80

80
80
80
80
80
80
80
80
80

.8 eq 80
.118 host 172.16.16.8 eqg 80
32.12 eq 4500 host 172.16.16.8

24 .63 host 172.16.16.8 eqg 3389
128.95 host 172.16.16.8 eqg 3389

128.118 host 172.16.16.8 eqg 3389

24.24 host 172.16.16.8 eq 3380
24.61 host 172.16.16.8 eqgq 3380

128
128

128.
128.
128.
128.
128.
128.

.22
.28
30
50
55
57
66
89

host
host
host
host
host
host
host
host

172.

172
172

172.
172.

172

172.
172.

16.
.16.
.16.
16.
16.
.16.
16.
16.

16.
16.
16.
16.
16.
16.
16.
16.

Q 0O OO0 O O 0O Co o

€q
€q
eq
eq
€q
€q
€q
eq

3380
3380
3380
3380
3380
3380
3380
3380

24.24 host 172.16.16.8 eqg 3389
24.61 host 172.16.16.8 eqg 3389
128.22 host 172.16.16.8 eg 3389
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permit
permit
permit
permit
permit
permit
permit
!

permit

permit
permit
permit
!

permit
!

permit
!

permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit
permit

permit

permit
permit
permit
permit
permit
permit
!
!
permit
|
!
permit
permit

permit
permit

permit
permit

permit

tcp
tcp
tcp
tcp
tcp
tcp
tcp

tcp

host
host
host
host
host
host
host

host

172.
172.

172

172.
172.
172.

172

172.

19.
19.
.19.
19.
19.
19.
.19.

19.

128

128

128.
128.
128.
128.
128.
128.

.28
30
50
55
57
66
89

.118 host 172.16.16.6 egq 3389
! permit tcp host 172.19.128.42 host 172.16.16.5 eq 3389
tcp host 172.19.128.42 host 172.16.16.5 range 137 139

host
host
host
host
host
host
host

172.
172.
172
172.
172.
172.
172

l6.
16.
.16.
16.
l6.
l6.
.16.

16.
16.
16.
16.
16.
16.
16.

® 0O O O O o

eq
eq
€q
eq
eq
eq
eq

3389
3389
3389
3389
3389
3389
3389

tcp host 172.19.128.42 host 172.16.16.5 eq 445
udp host 172.19.128.42 host 172.16.16.5 eq 139

ip
ip

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
tcp
tcp
tcp
tcp

tcp
tcp

ip

tcp

tcp

tcp
tcp

tcp
tcp

tcp

host 172.20.25.20 any

host

host
host
host
host
host
host
host
host
host
host
host
host

172.2

any
any
any
any
any
any

host

host

host

host
host

host
host

host

172.

172.
172.
172.
172
172.
172.
172.
172.
172.
172.
172
172

0.64.

host
host
host
host
host
host

19.

19.
19.
19.

.19.

19.
19.
19.
19.
19.
19.

.20.
.20

17
17
17
17
17
17

128.

128.
128.
128.
128.
128.
128.
128.
128.
128.
128.

98

13
18
19
41
48
68
81
91
92
99

any

any
any
any
any
any
any
any
any
any
any

51.24 any

0.0.0.255

2.16.
2.16.
2.16.
2.16.
2.16.
2.16.

16.
16.
16.
16.
16.
16.

.23.20 any

€q
eq
eq
€q
€q
€q

~N oo W

8088
80
80
80
443
80

172.20.20.20 host 172.16.16.3

172

172.

172

172.

172.

172

172.

172.16.16.0 0.0.0.255

.19.24.61 host 172.16.16.3 eg 3389
.24.61 host 172.16.16.3 eq 1433

19

.19.
19.

19.
.19.

19.

128.
128.

128.
128.

128.

30
30

50
50

55

host
host

host
host

host

172
172.

172.
172

172.
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.16.
16.

16.
.16.

16.

16.
16.

16.
16.

16.

3
3

eq
eq

eq
eq

€q

3389
1433

3389
1433

3389
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permit

permit
permit

permit
permit

permit
permit
permit
permit

permit
permit

permit
permit

permit
permit

permit
permit

permit
permit

permit
permit
permit
permit

permit
permit
permit
permit

|
|

permit
permit
permit
permit

permit

deny
deny
deny
deny
deny
deny
deny
deny

ip
ip
ip
ip
ip
ip
ip
ip

tcp

tcp
tcp

tcp
tcp

tcp
tcp
tcp
tcp

tcp
tcp

tcp
tcp

tcp
tcp

tcp
tcp

tcp
tcp

tcp
tcp
tcp
tcp

tcp
tcp
tcp
tcp

tcp
tcp
udp
udp

tcp

172.

172

172.
172.
172.

172

172.
172.

host

host
host

host
host

host
host
host
host

host
host

host
host

host
host

host
host

host
host

host
host
host
host

host
host
host
host

host
host
host
host

host

19.
.19.
19.
19.
19.
.19.
19.
19.

172.19.128.

172.19.128.
172.19.128.

172.

172

172.
172.
172.
172.

19.
.19.

19.
19.
19.
19.

24
24

12
12
12
12

55

57
57

.24
.24

host

host
host

host
host

1

1
1

1
1

8.28 host
8.28 host
8.22 host
8.22 host

172.19.128.50
172.19.128.50

172.19.128.55
172.19.128.55

172.
172.

172.
172.

19
19

.24
.24

.24
.24

host
host

host
host

host
host

172.19.128.22 host

172.

172
172.
172.
172.

172.
172.
172.
172

172
172
172
172

.20
.20
.20
.20

19.

.19.

19.
19.
19.

19.
19.
19.

.19.

O O O O O

.23
.23
.23
.23

.20

O O OO o

128

128.
128.
128.
128.

128.
128.

.22

30
30
51
51

57
57

host

host
host
host
host

host
host

2.

72
2.

2.
72

172.
172.
172.
172.

16.

.16.
16.

l6.
.16.

172.16
172.16

1
1

1
1

2.
72

2.
2.

16.
.16.

l6.
l6.

.16.
.16.

16.

16.
16.

16.
16.

16.
16.

l6.
l6.

16.16.3
16.16.3
16.16.3
16.16.3

172.16.16.6

1

1
1
1
1

1
1

72.

72
2.
2.
2.

2.
2.

16.

.16.
16.
16.
16.

16.
16.

16

16.

16.
16.
16.
16.

16.

6

o O O O

o O

24.61 host 172.16.16.6
24.61 host 172.16.16.6 eq 3306

7.2
7.2
.255
.255
.255
.255
.255

N N U N

.20
.20
.20
.20

.20

55
55

172.1
172.1
172.1
172.1

6.
6.
6.
6.

16.
16.
16.
16.

O O O o

host 172.16.

172.16.16.0
172.16.16.0

172.
172.
172.
172
172.

16.
16.
16.
.16.
16.

16.
16.
16.
16.
16.

O O O o
O O O o

144.0 0.0.7.255 172.16.16.0 O
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O O O o

eq

€q
eq

eq
eq

€q
eq

eq
eq

eq
eq

eq
eq

€q
eq
eq
€q

€q
eq

.255
.255
.255
.255

1433

3389
1433

3389
1433

eq 3389
eq 1433
eq 3389
eq 1433

3389
3306

3389
3306

3389
3306

19.128.28 host 172.16.16.6 eq 3389
19.128.28 host 172.16.16.6 eq 3306

3389
3306

3389
3306
3389
3306

3389
3306

eqg 3389

eqg 2638
range 7937 9936
eq 2638
range 7937 9936
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deny ip 172.19.112.0 0.0.7.255 172.16.16.0 0.0.0.255
deny ip 172.19.120.0 0.0.7.255 172.16.16.0 0.0.0.255
deny ip 172.19.128.0 0.0.7.255 172.16.16.0 0.0.0.255
deny ip 172.19.136.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.51.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.52.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.53.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.54.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.55.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.56.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.57.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.58.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.59.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.60.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.22.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.23.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.24.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.25.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.61.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.20.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.21.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.62.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.63.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.50.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.31.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.150.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.151.0 0.0.0.255 172.16.16.0 0.0.0.255
deny ip 172.20.160.0 0.0.0.255 172.16.16.0 0.0.0.255

deny ip 192.168.111.0 0.0.0.255 172.16.16.0 0.0.0.255
permit ip any any

!

!

exit

|

ip rebind-acl VLAN 16

!

interface ve 16

ip access-group VLAN 16 out
exit

ip rebind-acl VLAN 16

|
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