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INTRODUCCION

Es de gran importancia que las organizaciones cuenten con sistemas de seguridad,
confiables, eficientes y de gran utilidad, ya que diariamente existen ataques
informaticos que cada vez tienen un mayor impacto y son mas complejos, pudiendo
con esto evadir diferentes mecanismos de defensa.

Sabemos que el problema principal para las organizaciones son los mismos usuarios,
porgue algunas veces aunque estén establecidas politicas de seguridad, éstos no las
respetan y buscan la manera de burlar los sistemas del control de acceso, abriendo
aqui un hueco que los atacantes podrian aprovechar.

Ademas, el auge de las redes sociales ha permitido que los atacantes puedan tener
acceso a informacion valiosa de la organizacion, debido a que los usuarios en sus
horas de ocio accesan a Facebook o Twitter, entonces ellos sin saber que les han
enviado una URL maliciosa, dan clic a dicho enlace y es ahi cuando se efectla el
ataque por medio de una URL maliciosa. Existen diferentes tipos de ataques que
utilizan los ciberdelincuentes entre los mas comunes son DDoS (Denegacion de
Servicios Distribuido), defacement, que consiste en cambiar la apariencia del sitio web
que esté siendo comprometido, SQL Injection, Ingenieria Social, entre otros.

También es importante considerar que existen diferentes tipos de organizaciones
delictivas o hacktivistas como se les suele llamar, lanzan camparfias para atacar a una
institucion gubernamental o financiera, con la finalidad de comprometer informacion
confidencial y asi provocar que éstas tengan menos prestigio o confiabilidad hacia los
clientes.

Por eso es importante contar con sistemas que faciliten la deteccion oportuna de
alguna intrusion a la red interna de la institucion, o conocer si alguno de estos grupos
de ciberdelincuentes atacara a la institucion, y poder con esto minimizar los ataques.
Es por eso que en este trabajo se habla de un proyecto que conjunte un detector de
intrusos, un sistema que muestre la disponibilidad de los sistemas que estan en la red
interna y en especifico en un area que es importante para las organizaciones llamado
CeRT (Centro de Respuesta Temprana).

Este centro se encarga de notificar al area de seguridad informatica si hay algin

problema (intrusion, ataques a la red interna, etc.). También contar con un gestor de




respuesta a incidentes que sirve para el control de los eventos que se presenten en el
CeRT y enviarlos al area de seguridad informéatica.

En el primer capitulo se hace mencioén de qué es un motor de busqueda, objetivo y
partes que lo componen; porque es el que servira para conocer sSi hay noticias
relacionadas con la organizacion.

También se habla de una aplicacién que es util para indicar si algiin equipo que esté
dentro del CeRT se encuentra disponible, se sabe que la disponibilidad es uno de los
puntos principales dentro de lo que es la seguridad informatica, y qué mas si es un
sistema que sirve para la deteccion de intrusos, si no se encuentra activo qué
consecuencias traeria esto a la organizacion.

El segundo capitulo habla de Security Onion, es una distribucion Linux conformada por
un IDS (Detection Intrusion) y un NSM (Network Security Monitoring), contiene un
conjunto de aplicaciones que nos ayudan tanto en la deteccion de intrusos como en la
interpretacion de los mismos por medio de una interfaz web. Pero se necesita de
mucha atencién para la configuracion mientras se realiza la instalacion de Security
Onion, porque si no se configura de manera correcta, las interfaces no podran
recolectar el trafico que pasa por ellas.

En el tercer capitulo se explica acerca del detector de intrusos Snort y la interfaz web
que ayuda para interpretar todos los datos que monitorea el Snort, existen otros
como BASE, pero en este caso se utiliza Snorby que tiene una interfaz mas atractiva
para el usuario.

En el cuarto capitulo se habla de RTIR (Request Tracker for Incident Response), este
gestor permitir4 crear reportes de eventos o incidentes que se presenten dentro de la
red interna de la organizacién, éstos se quedan almacenados, creando asi una base
de conocimiento para posteriores eventos que llegaran a presentarse, de la misma
manera y con esto poder resolverlo mas rapido.

Finalmente el quinto capitulo trata acerca de la aplicacion de los capitulos tratados
anteriormente puestos en practica, en el cual se incluyen algunas demostraciones del
funcionamiento de los cuatro médulos que se desarrollaron en este trabajo.

De esta manera se pretende conocer una herramienta que seria de utilidad para todas

aquellas organizaciones que cuenten con un area dedicada a la seguridad informatica,




y ayudando a todas aquellas pequefias empresas a contar con lo minimo de
seguridad, si es que no cuentan con una herramienta que les auxilie a proteger su
informacion.

En la conclusion, se determina por qué es importante contar con sistemas de
seguridad como el que se trata en esta tesis, porque en la actualidad se ha notado
mas la actividad de esos grupos de ciberdelincuentes, por lo que las empresas
deberian de tener una mayor y mejor proteccion.

En la bibliografia, se encuentran varias fuentes que son de utilidad, si se quiere
conocer mas a fondo sobre los temas tratados en esta tesis y que fueron necesarios

para poder desarrollar el trabajo.
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CAPITULO 1
1.1 ¢, QUE ES UN MOTOR DE BUSQUEDA?

Los motores de busqueda tienen una implementacion muy compleja de software,
el ejemplo de ello es Google que es experto proporcionando el acceso a toda la
informacion que hay en internet.

Un motor de basqueda implementa cuatro mecanismos basicos:

e Descubrir la manera en que encuentra los sitios en internet. Esto es posible
con la ayuda de robots, estos robots lo que hacen es viajar por la web
indexando contenido, los spammers lo utilizan también para escanear
direcciones de correos electronicos.

e Almacenamiento de enlaces, sumario de paginas, e informacion
relacionada.

e Clasificacion, utilizada para ordenar paginas almacenadas por su
importancia.

e Entrega de resultados, se utiliza para organizar los resultados de la
blusqueda basandose en la clasificacion, en respuesta a una consulta de un
usuario en especifico.

La optimizacion de un motor de busqueda puede ayudar a manejar mas trafico
hacia un sitio web, por ejemplo si el sitio es de ventas lo importante sera atraer a
ese trafico que contiene compradores potenciales o que les gusten las ofertas.

En nuestro caso lo que nos va a importar es atraer todo el trafico de noticias
referentes a seguridad informatica o que contenga noticias que le sean
importantes a la organizaciébn, como que aparezca su nombre en la lista de
organizaciones que seran atacadas y poder asi prevenir el posible ataque o
aminorar el impacto que este podria tener a la institucion.

Si la pagina tiene enlaces de sitios en un indice de busqueda, Google u otro motor

de busqueda la encontraran mas rapido.
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Algunos motores de busqueda indexan diferentes partes de la web. También en
cualguier momento, eso es imposible para cualquier tipo de motor de busqueda,
indexar todo lo que se encuentra en la web.*

Cada una de las URL se introduce de manera manual al motor de busqueda.

1.2 ¢CUAL ES EL OBJETIVO DEL MOTOR DE BUSQUEDA?

El objetivo de un motor de busqueda es el de encontrar documentos o informacién
que contenga las palabras clave introducidas®, en este caso a un script.
Normalmente localiza paginas web que coincidan con las palabras clave que se
encuentran almacenadas en la base de datos, haciendo con esto mas rapida la
bldsqueda de la informacién que necesitamos.

Los motores de busqueda estan disefiados para que, con solo escribir una palabra
y hacer "clic", muestren la informacion que nos sea de interés, en este caso nos
va a mostrar noticias o informacion que se relacione a la seguridad informatica.
Las palabras claves son aquellas palabras que se utilizan para describir los

conceptos o ideas que se buscan.

1.3 PARTES QUE COMPONEN EL MOTOR DE BUSQUEDA
1.3.1 BASES DE DATOS (MySQL)

Para poder continuar con el script que implementara para la busqueda de noticias
enfocadas a la seguridad informatica, se debe conocer primero que es una base
de datos, para no hablar de los manejadores de bases de datos que existen, se
explicard sélo en uno y va a ser el que se utilizard para desarrollar el motor de
bldsqueda, se habla de MySQL.

MySQL es un sistema administrativo relacional de bases de datos (RDBMS
Relational Database Management System) por sus siglas en inglés, esto quiere
decir, que puede ejecutar acciones como insertar, borrar registros o actualizar

informacion, entre muchas otras cosas.

! (Davis, 2006)
? (Madrid, 2011)
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Una base de datos relacional almacena datos en tablas separadas, en lugar de

almacenarlo todo en grandes cantidades, esto afiade velocidad y flexibilidad.

MySQL es multiusuarios, lo que le permite ser mas rapido y robusto, es decir, que

varios usuarios que se encuentren dentro de una red, pueden ejecutar diferentes

tareas sobre la base de datos que se localiza en el mismo servidor.

Entre las empresas que utilizan este tipo de manejador se encuentran:

Amazon: Tienda en linea mas importante y grande del mundo.

Cox_Communication: La cuarta television por cable de E. U., tiene 3600

tablas y un aproximado de dos millones de inserciones cada hora.
LiveJournal: Sitio de weblog que permite a los internautas mantener un
periédico o diario en linea.

Flickr: Gestiona millones de fotografias y usuarios con MySQL.

NetQOS: Proporciona software y servicios de gestion de red, incluidas las
aplicaciones para la gestion del rendimiento y andlisis de tiempo de
respuesta.

Yahoo: Utiliza MySQL para las aplicaciones que maneja.

Nokia: Utiliza un cluster MySQL para mantener la informacion en tiempo
real sobre usuarios en redes moviles.

Friendster: Es una red social de puros juegos en linea.

Sabre: Proveedor lider en el mundo de soluciones que optimizan el
desemperio del negocio a lo largo de toda la industria de viajes.

Wikipedia: Sirve mas de 200 millones de consultas y 1,2 millones de

actualizaciones diarias, llegando a tener 11000 consultas por segundo.®

Este software MySQL proporciona un servidor SQL (Structured Query Language),

esta disefiado para entornos de produccion criticos, con una alta carga de trabajo.

Algunas de las caracteristicas mas relevantes de MySQL son:

Esta escrito en Cy C++.
Esta probado en un amplio rango de compiladores.

Funciona en una amplia variedad de plataformas.

® (Sinemed, 2011)
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e APIs disponibles para C, C++, Eiffel, Java, Perl, PHP, Python Ruby y Tcl.

e Usa tablas en disco B-tree (Myl[SAM) muy réapidas con compresion de
indice.

e Soporte completo y funciones en las clausulas de consultas SELECT vy
WHERE.

e Un sistema de privilegios y contrasefias que es muy flexible, seguro y que
permite verificacion basada en el host. Las contrasefias son seguras porque
todo el trafico de contrasefias esta cifrado cuando se conecta con un
servidor.

e Soporte a grandes bases de datos. Se utiliza MySQL Server con bases de
datos que contienen 50 millones de registros. También se conoce a
usuarios que usan MySQL Server con 60,000 tablas y cerca de
5,000,000,000,000 de registros.

e Los clientes pueden conectarse con el servidor MySQL usando sockets
TCP/IP en cualquier plataforma. En sistemas Windows de la familia NT (NT,
2000, XP, o 2003), los clientes pueden usar named pipes para la conexion.
En sistemas Unix, los clientes pueden conectar usando ficheros socket
Unix.*

Entre muchas otras caracteristicas.

MySQL es un sistema de gestion de bases de datos. Una base de datos es una
coleccion estructurada de datos. Puede ser de cualquier cosa, desde una simple
lista de compra a una galeria de pintura hasta grandes cantidades de informacién
en una red corporativa. Para afadir, acceder y procesar los datos almacenados en
una base de datos, se necesita de un sistema de gestién de base de datos como
MySQL Server.

MySQL cuenta con un servidor llamado MySQL Server, se desarrolld
originalmente para tratar grandes bases de datos de una manera mucho mas
rapida y ha sido usado con éxito en entornos de produccion de alto rendimiento

durante varios afios. MySQL Server ofrece hoy en dia una gran cantidad de

* (MySQL, 2014)
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funciones. Su conectividad, velocidad y seguridad hacen que MySQL Server sea

altamente apropiado para acceder a las bases de datos que existen en Internet.’

1.3.2 SCRIPTS PHP

Un script es un programa que generalmente esta en texto plano y cada una de las
lineas del programa son interpretadas en tiempo real, los script pueden estar
dentro de un lenguaje de programacion para hacer mas funcional al script, uno de
estos lenguajes es PHP.

Ahora bien PHP (Hypertext Preprocessor) por sus siglas en inglés, es un lenguaje
de cddigo abierto muy popular, especialmente adecuado para el desarrollo web y
gue puede introducirse en HTML.

La ventaja de ejecutar un script del lado del servidor, es que no hay problemas de
accesibilidad que se podrian presentar en los scripts ejecutados del lado del
cliente como JavaScript.

Para el desarrollo del motor de busqueda se aplican dos scripts hechos en PHP,
los cuales seran descritos para conocer como es su funcionamiento, y que el
motor de busqueda trabaje de la manera que se desea.

El primero de estos dos scripts es el que servira para ir poblando la base de datos
con las palabras clave y las URL que se necesiten, mientras que el segundo
creara la interfaz de usuario para realizar las busquedas. A continuacion se explica
cOmo es que se crea la base de datos.

La base de datos para el motor de busqueda consiste en tres tablas, cuyos
nombres son: page, word Yy occurrence. La tabla de page contiene las
paginas web indexadas, la tabla word almacena todas las palabras que
encuentre en las paginas indexadas. Las filas en la tabla occurrence
correlacionan las palabras que se encuentran contenidas en las paginas. Cada fila
representa una ocurrencia de una palabra en particular sobre una pagina en

especifico.

° (MySQL, Panoramica del Sistema de Gestion de Base de Datos MySQL, 2011)

10

——
| —
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Mientras page y word mantienen los datos, occurrence funciona como una
tabla de referencia. Para conjuntar las tres tablas, podra determinar qué paginas
contienen qué palabras, asi como también cuantas veces la palabra se presenta.
Una vez que la base de datos fue creada, se podra introducir el contenido que se
necesita, en este caso las URL y las palabras clave, para esto se crea el script en
PHP que toma una URL especificada por el usuario, obtiene las palabras clave y
al mismo tiempo las va guardando dentro de la base de datos.

La base de datos se debe de conectar al host, junto con el nombre de usuario y su
contrasefa, después selecciona el nombre de la base de datos que se creo para
almacenar las palabras clave y las paginas indexadas.

El script se conecta a la base de datos, registrando las paginas si es que no
existen, y empieza a recabar los datos.

Existe una linea dentro del script que realiza la coincidencia de expresiones
regulares, preg match all (), extrae todas las palabras de la pagina, cada
palabra se va guardando en las tablas de word y occurrence.

Cuando se construye el indice, solo es necesario utilizar la declaracion en SQL
INSERT que sirve para agregar registros a las tablas, cuando la pagina es
indexada por primera vez debe ser agregada como sigue a continuacion:

INSERT INTO page (page_url) VALUES
(“http://www.algunapagina.com/”) ;

Ahora la primera ocurrencia de una palabra dentro de todo el conjunto de datos se
agregara asi:

INSERT INTO word (word word) VALUES (“palabra”);

Cada ocurrencia de una palabra dentro de una pagina se registra de esta

manera:®

® Fuente: Imagen 1.1, elaboracién propia, 2014.

11
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INSERT INTO occurrence (word id, page id) VALUES (‘Sword id’,
‘Spage_id’);

Para poder ir indexando las paginas que son de interés referentes a la seguridad
informatica, se hace con la ayuda del script poblar.php de la siguiente manera:

http://localhost/poblar.php?url=http://www.algunapagina.com/

mysqgl=> select * from page

-

| 4 | http://cert.inteco.es/cert/news/Noticias CERT/

| 8 | http://blogs.adobe.com/psirt

Figura 1.1. Contenido de la tabla page

Si se quiere revisar que efectivamente las paginas quedaron guardadas en la tabla
de page, dentro del shell de MySQL se da la siguiente consulta (véase figura 1.1)
mysgl> SELECT * FROM page;

El segundo script lo que va a implementar es, un formato HTML que va a realizar
las consultas a la base de datos. Este va a trabajar como cualquier otro motor de
bldsqueda. El usuario introducira en la caja de texto la palabra clave y dara enter,
entonces recibira el resultado de las paginas que contiene esta palabra.

El orden del resultado depende del nimero de veces en que aparece la palabra

dentro de la pagina, también mostrara el tiempo que tarda en hacer la consulta.’

1.4 CONOCIENDO PING TESTER

Antes de hablar sobre las opciones que estan dentro de la aplicacion llamada Ping
Tester, se explicara que es Ping Tester y cual va a ser su funcionamiento dentro del

proyecto.

’ (Solin, 2002)

12
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Ping Tester es una herramienta visual que prueba la disponibilidad de los sistemas
gue estén conectados al mismo servidor, puede almacenar una lista de direcciones IP,
URL y comandos de prueba de la red para agilizar la eficiencia de trabajo. Ping Tester
puede hacer una verificacion con un solo clic. Con Ping Tester se puede hacer “ping
sweep” (técnica usada para determinar que maquinas estan activas en la red) a
subredes o intervalos de pings a todos los host que estan sobre una lista continua y el
trazado o traceroute a una lista de host al mismo tiempo, pudiendo guardar los
resultados en un archivo TXT o CSV.2

Ping Tester también es capaz de crear reportes estadisticos, especificando el intervalo
de tiempo y poder asi conocer el estado de las conexiones cada cierto periodo de

tiempo.

1.4.1 PROGRAMACION DEL ENVIO DE PINGS A LOS SISTEMAS
DEL CERT

Los ping pueden enviarse de manera automatica programandolos. La programacion
automatica permite especificar los dias de la semana, meses, horas del dia o cualquier

intervalo de tiempo que se desee (véase figura 1.3)

Bl C:\Windowsisystem32\cmd.exe = | ©) )

icrosoft W spsion b.@.6EE2 ]
opyright b i oft Corporation. Reservados todos loz derechos.

2w lze

T a la ccion Prin
cobre un maximo de 38 salto

| £1 m= £1 m= £1 mz Princesslaio.gateway.2wire.net [192.168.1.1811

inlzerssPrincess Uaiol

Figura 1.2. Traceroute en MS-DOS

® (AutoBAUP, 2013)
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Este tipo de programacion es de gran ayuda, porque permite estar al tanto de qué
sistemas estan activos o saber en qué momento del dia quedo fuera de la red dichos
sistemas.

También permite programar el traceroute, que permite conocer la ruta efectuada por

un paquete y el tiempo en que tardan en llegar a su destino.’

B Fing Tester - Professional 9.32 = =]
File Operate Function 1P Utility Help
[T 1) Select 1 or more IPs to test: 2) Set parameter for Fing: _ = | 3) Run on: Schmdule Sehup

Tesintervat  [600 Milssconds =] A| | o~ 0 o

o

192 1651.254 .

 eoke.com E_ Serd Bdfer Siec (32 By - Al & P T 5
wrven, IO, Com Time Out 00 Milseconds - ;
IP_Giroup 01 Ao

IF'_Glm.p_'SLhmHD-E
IP_Range 0N_Subnet

192.168.0.1

Step 1. Set up the test scheduling.

& Every Day Fium vy dagr

" Every 'Wesk

€ Evey Monkh Tme [0 <|:00 -
= Ewery Houw How M
© Evay...

The nest un tirme is:
Todey 18:00

o ||

Figura 1.3. Programacicn del envio de pings con Ping Tester

Para evitar hacer scripts del comando (véase figura 1.2) y programarlo para que en un

cierto periodo de tiempo realice el traceroute, Ping Tester serd de gran ayuda.

° Fuentes: Imagenes 1.2 y 1.3, elaboracion propia, 2014.
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1.4.2 ENVIO DE NOTIFICACIONES POR CORREO ELECTRONICO

Las notificaciones por correo electronico permiten conocer el estado de la red en
cualquier momento y en cualquier lugar. Los campos que se muestran en la imagen se
deben de llenar conforme aparece en la cuenta que estan creadas en Outlook (si es
gue se tiene una), Thunderbird entre otros, (véase figura 1.4), también se puede
adjuntar el archivo con los resultados de la prueba para conocer méas a fondo el estado

de los sistemas que estan dentro del CeRT.

P4 Ping Tester - Professional 9.32 [=[a] x !_[

File Operate Function [P LUtility Help

W 1) Select 1 or more IPs to test: 2) Set parameter for Ping: _ ~ 3) Run on:
0000 !-I ol pdds ] | Test Interval; EO0 Milizeconds - i] | & baral £ Scheduls
> ALY, __X |

b " . . A
IP_Group) | The program can auto-send atest status report to the specified email address. itneeds an email
IP_Group] | @Ccount (smitp). The settings is same as thatin Outlook Express, MS Outlook, etc.

IP_Range

Qutgoing mail (SMTP) server. | Fort: |25

Selec:t_

Ernail from {Optional): |

User name: |

Passward: |

Ernail to address: ‘

Send email while: ¥ Test Succesded [+ TestFailed [ dtach the test results file

Test Send Email

Cancel

Figura 1.4. Auto-envio de un reporte del estado de los sistemas. Fuente: Ping Tester, 2014
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1.4.3 ESTABLECER GRUPO DE IPs O URLs PARA CONOCER LA

DISPONIBILIDAD

La funcion de IP Scanner, permite de una manera mas rapida escanear un grupo de

nformatica y Ping Tester

IPs para encontrar la direccidén que se encuentra activa o no.

Se muestra encerrado en el circulo (véase figura 1.5), un grupo de IPs que seran

escaneadas para ver si estan activas o0 no, se puede introducir desde una IP hasta un

conjunto de IPs dentro de un segmento.

En la parte inferior de la ventana de Ping Tester se muestra la respuesta de los pings

hacia esas direcciones, es muy parecido a la consola de Windows, solo que en Ping

Tester muestra la fecha y hora en que se esta haciendo la solicitud.*®

Capitulo 1

= Plag Tester - Standard 8.18 ‘;_' w
i .
PFSelect 1 or more IP to test; Set parameter: Ping Test Run at :
1P_lange_06_sitest 100124l ] AddS Testintervel [0 Milueconde  w)
IP_Range_07_Subret {12 546 | s + lmmedately Schedue
IP_Range_08_Subrmt_{15017 _AddG Send Bulee Size. (6 Bytos B
IP_Range_09_Subret_[17 AddR | —— =
IP_Range_10_Subeet_[200 Teve Ot 400 Milseconds -
1P_Range_11_Subret_{22 7 = |
Number of Prg 1 . -
P Ping | Scanip| @ Stop | ') Egert| Y Open| & Copy| @ DOS

Ping testing with 8 byte

.
L

Figura 1.5. Grupo de direcciones IP

1% Fuente: Imagen 1.5, elaboracién propia, 2014.
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También se puede ajustar el tiempo y el nimero de pings que se le quiera enviar a
esas direcciones. Esta herramienta es sencilla pero es de mucha utilidad cuando se

necesita conocer la disponibilidad de algunos sistemas que estén conectados a la red.
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CAPITULO 2
2.1 INSTALACION

Ahora en este capitulo se realiza la instalacion y configuracion del sistema Linux
llamado Security Onion, este sistema consta de un IDS (Intrusion Detection) y de un
NSM (Network Security Monitoring), Security Onion esta basado en Xubuntu 10.04.

Lo que se debe de realizar es la descarga de una imagen ISO via
http://sourceforge.net/projects/security-onion/files/12.04.3/ o via Torrent. Esta imagen
ISO se puede copiar a un DVD, después se reinicia la maquina donde se pretende
instalar Security Onion, una vez reiniciada la maquina y con el Live DVD dentro
aparecera una ventana que mostrara las opciones para Security Onion.

Se muestran siete opciones (véase figura 2.1), la primera opcién ejecuta el sistema sin
instalarlo, teniendo las mismas opciones como cuando se estd instalado en la

maquina.

security Onion 281168116

live ~ boot the Live Susten
#xforcevesa — bood Live in safe graphics mode

textonly — hoot Kive in textonmlpl made

debug - boot the Live sSysten uithout splash and shou b
rentest — Ran nentest

hd — bopt the first hard disk

o et |||_:| 1=

Figura 2.1. Opciones de instalacion en Security Onion.
Fuente: http://secanalysis.com/security-onion-introduction-and-installation/

19

——
| —


http://sourceforge.net/projects/security-onion/files/12.04.3/

Sistemas Linux Security Onion Capitulo 2

La segunda opcidn, es similar a la primera, solo que aqui lo ejecuta en modo seguro,
es decir, inicia el sistema Unicamente con los controladores mas importantes,
deshabilitando de manera temporal alguna unidad interna o externa segun su nivel de
importancia dentro del sistema.

La opcién de Install realizard la instalacion dentro de la maquina, durante el proceso
de instalacion preguntara si se quiere que sea el Unico sistema operativo en la
computadora o si quiere que conviva con el otro sistema operativo residente.

El resto de las opciones iniciara al sistema en linea de comandos, iniciara al sistema
en texto plano o para realizar una prueba de memoria.

Las opciones se elegiran de acuerdo a las necesidades del usuario, en este caso se
va a realizar la instalacién dentro de un entorno virtual con la ayuda de VMware
Workstation, el cual realiza la funcién de una computadora virtual sin afectar el sistema
operativo residente.

Existen dos opciones para la instalacion de Security Onion:

PRIMERA OPCION
Si s6lo se quiere una evaluacién rapida de Security Onion usando una imagen ISO:

1. Se requiere por lo menos 1GB de RAM por cada interfaz de monitoreo de red,
por lo que seria un total de 2GB de RAM porque se utilizaran 2 interfaces, una
para monitorear y la otra que sera un “sniffer”. Hay que tener en cuenta que los
paquetes capturados podrian llenar el disco rapidamente, lo que se debe
considerar es el tamafio de almacenamiento apropiado.

Descargar la ISO y hacer un Live DVD “booteable”.

Seleccionar la opcion de Install.

Seguir las opciones de instalacion.

a & N

Verificar la conectividad de internet, si se requiere la configuracion de un proxy
seguir lo siguiente:
a. Los ajustes del servidor proxy estan dentro de /etc/enviroment:
export http proxy=https://server:port
export https proxy=https://server:port
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export ftp proxy=https://server:port
export PERL LWP ENV PROXY=https://server:port
Instalar las actualizaciones.

7. Hacer doble clic en el icono Setup que esta en el escritorio, se abrira un wizard
que ayudara para la configuracion de las interfaces, el directorio de las
interfaces es /etc/network/interfaces, una vez hecho esto se procede
a reiniciar la maquina.

8. Después de reiniciada la maquina, de nuevo doble clic en el icono de Setup,
esto detectard si las interfaces fueron configuradas, después continuara con el
resto de la configuracion.

9. Una vez finalizado el wizard se podran utilizar las aplicaciones que estan en

Security Onion, estas son Sguil, Squert, Snorby y ELSA.

SEGUNDA OPCION

Si se requiere de una evaluacion rapida de Security Onion sin sutilizar un 1SO.

1. Se requiere por lo menos 1GB de RAM por cada interfaz de monitoreo de red,
por lo que seria un total de 2GB de RAM porque se utilizaran 2 interfaces, una
para monitorear y la otra que la hara de “sniffer”. Hay que tener en cuenta que
los paquetes capturados podrian llenar el disco rapidamente, porque lo que se
debe considerar el tamafio de almacenamiento apropiado.

2. Descargar un ISO de Ubuntu 12.04.

Seguir los pasos de instalacion, durante el proceso de instalacion preguntara
por la opcion de “encrypt home folder’ se seleccionara “no habilite esta
funcién”, también preguntara por actualizaciones automaticas, de igual manera
se selecciona que “no se quiere habilitar las actualizaciones automaticas”.

4. Iniciar sesion con usuario y contrasefia que se especificaron en el proceso de
instalacion.

5. Verificar la conectividad de internet, si se requiere la configuracion de un proxy
seguir lo siguiente:

a. Los ajustes del servidor proxy estan dentro de /etc/enviroment:
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export http proxy=https://server:port
export https proxy=https://server:port
export ftp proxy=https://server:port
export PERL LWP ENV PROXY=https://server:port
6. Instalar actualizaciones.
Reiniciar:
sudo reboot
8. Configurar MySQL:
echo "debconf debconf/frontend select
noninteractive" | sudo debconf-set-selections
9. Agregar un repositorio estable a Security Onion:
sudo apt-get -y install python-software-
properties
sudo add-apt-repository -y
ppa:securityonion/stable
sudo apt-get update
10. Instalar el metapackage:
sudo apt-get -y install securityonion-all
11. Correr la configuracion:
sudo sosetup
12. Sequir las instrucciones.
13.Analizar las alertas usando el cliente de Sguil o abriendo un navegador y
poniendo https://localhost, por este medio se podra accesar a Squert,
Snorby y ELSA.M

" (Burks, 2013)
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2.2 CONFIGURACION
A continuacion (véase figura 2.2) el escritorio una vez que Security Onion se instalo.
Alli se puede ver el acceso directo para la configuracion “setup”, éste nos permite la

configuracién de las interfaces y del NSM.

b U
AR A TS

i 8 [Terminal - root@seaur.. |

Figura 2.2. Escritorio de Security Onion.
Fuente: (Gupta, 2012)

Una vez que se le da doble clic a setup aparecera una ventana (véase figura 2.3), en
la cual se le dar& continuar:
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Security Onion ietup

e Welcome to Security Onion Setup!

This program will allow you to configure Security Onion.

Would you like to continue?

| € No, qQuit. | | « Yes, Continue! |

Figura 2.3. Bienvenida a Security Onion.
Fuente: (Gupta, 2012)
Después mostrara el tipo de configuracion que se quiere realizar, en este caso se va a
seleccionar Advanced Setup porque se tendra mayor control de lo que se quiere para

el sistema (véase figura 2.4)

Quick Setup

Quick Setup will automatically configure most details of your
e system, using Snort and Bro to monitor all network interfaces.

Advanced Setup gives you more control over the details of

your system, ipcluding:

- whether to install Sguil server, Sguil sensar, or both

- which IDS engine to use (Snort or Suricata)

- which 1DS ruleset(s) to use (Emerging Threats, Snort VRT, or

both)

- which network interfaces should be monitored by the IDS

Engine and Bro

Quick Setup is recommended for first-time users. Would you
like to use Quick Setup?

| €3 No, use Advanced Setup. | | +/ Yes, use Quick Setup!

Figura 2.4. Seleccion de ajustes.
Fuente: (Gupta, 2012)
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Ahora pedira el tipo de IDS a usar (véase figura 2.5), entre ellos estan Suricata y Snort,

en este caso se seleccionara Snort.

9 The default IDS engine is Snort.
would you like to keep Snom as the IDS engine?

MOTE: Suricata is rather new and you should probably
stick with Srort unbess you know what you're deing!

) Mo, switch to Suricata. of Yes, keep the default of Snort. |

Figura 2.5. Seleccion de IDS.
Fuente: (Gupta, 2012)

Una vez elegido el IDS a usar se procede con la configuracion de algunos

componentes, que son el servidor y el sensor (véase figura 2.6)

= NSM Components to Configure LEL

Which of the following components should be configured?

Server
Sensor
Both

L} | €3 cancel || o OK

Figura 2.6. Seleccion del servidor y del sensor.
Fuente: (Gupta, 2012)

Si se selecciona la opcion de server sera porque la maguina estara en produccion, es
decir, se desplegard de manera distribuida, sélo que la maquina podra correr
Unicamente Sgquil, Squert, Snorby y ELSA por lo que no podrd monitorear las
interfaces de red.
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La opcién de sensor se configura cuando ya se tiene el server instalado previamente,
aqui se necesita habilitar el ssh (secure shell) para el server existente, con una cuenta
que tenga privilegios de superusuario.

De otra manera seleccionar ambos y asi poder configurarlos.

Lo siguiente es seleccionar las interfaces que estaran a la escucha de Snort (véase

figura 2.7), se pueden seleccionar mas de una interfaz.

Network Interface

Which network interface{shf;hnuld Snort listen on?

You may select multiple interfaces using the Ctri/Shift keys.

eth0
ethl

|6§ancel|| o OK |

Figura 2.7. Interfaces de red.
Fuente: (Gupta, 2012)
Una vez seleccionadas las interfaces de red se contintia con la seleccién de las reglas,
(véase figura 2.8) que utiliza Snort, para ver si existe algin problema dentro de la red

gue se va a estar monitoreando.

ID!E Ruleset

Which ID5 ruleset would you like to use?

Ruleset Oinkcode required?
Emerging Threats GPL no oinkcode required
Emerging Threats PRO requires ETPRO oinkcode

Snort VRT ruleset and Emerging Threats NoGPL ruleset requires Snort VRT oinkcode

Figura 2.8. Seleccion del conjunto de reglas que utiliza Snort.
Fuente: (Gupta, 2012)
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Se selecciona la primera opcién ya que en las otras es necesario contar con un
cadigo, este codigo sirve para obtener las actualizaciones de las reglas antes de que
se liberen para los demas usuarios.

Ahora se escribe el nombre de usuario que servird para manejar las cuentas de Sguil y

Squert (véase figura 2.9)
5 K Sguil Username R

What would you like your Sguil username to be?

This will be used when logging into Sguil and Squert.

| sguil_user |

|e§ancel || o OK |

Figura 2.9. Usuario de Sguil y Squert.
Fuente: (Gupta, 2012)

Una vez colocado el nombre de usuario, ahora se coloca la contrasefia que permitira

accesar a Snorby, Sguil y Squert (véase figura 2.10)

Password

What would you like to set your password to?

This will be us%d for Sguil, Squert, and Snorby.

Password must be at least 6 characters!

esescceee |
| € cancel || o OK |
I Confirm Sguil Client Password = S
R

Please confirm what you would like to set your password to.

|e§ancel || o OK |

Figura 2.10. Seleccion y confirmacion de la contrasefia.
Fuente: (Gupta, 2012)

27

——
| —



Sistemas Linux Security Onion Capitulo 2

También se escribe el correo (véase figura 2.11) que servira para poder utilizar Sguil y

gue también sera de utilidad para que lleguen las notificaciones.

Email address =R
What is your email address?

This will be used wth\ logging into Snorby.

snorby_user@yourmail.com |

|6§ancel || o OK |

Figura 2.11. Correo para Snorby.
Fuente: (Gupta, 2012)

Una vez finalizado la configuracion de Security Onion, muestra una ventana (véase
figura 2.12) con la confirmacién de la configuracion, en este paso todavia se puede
corregir alguna configuracion que no se configuro como se desea, en caso contrario se

selecciona “si, proceder con los cambios”.

Confirm settings

We're about to do the following:
@ - Set the OS timezone to UTC.
- Delete any existing NSM data/configuration.
- Create a Sguil server called securityonion.
- Create a Sguil user called sguil.
- Create a Snorby user called sgupta911@gmail.com.
- Configure Snort and Bro to monitor each of the following interfaces:
eth0 ethl
- Download Emerging Threats GPL ruleset.

We're about to make chand:as to your system!

Would you like to continue?

| 6!«!0, do not make changes! | ‘ « Yes, proceed with the changes!

Figura 2.12. Confirmacién de ajustes.
Fuente: (Gupta, 2012)
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Por dltimo muestra la ventana (véase figura 2.13) con los ajustes adecuados y la
ubicacion donde se encuentran las reglas de Snort, por si se requiere introducir

algunas reglas personalizadas.

Security Onion Setup Complete

6 Security Onion Setup is now complete!

Bro logs can be found in /nsm/broy/.
You may view ID5S alerts using Squil, Squert, or Snorby.

Rules downloaded by Pulledpork are stored in:
Jetc/nsm/rules/downloaded.rules

Local rules can be added to:
Jetc/nsmy/rules/local.rules

You can have PulledPork modify the downloaded rules
by modifying the files in:

fetc/pulledpork/

Rules will f= updated every day at 7:01 AM UTC.

You can manually update them by running:
Jusrflocal/bin/pulledpork_update.sh

Sensors can be tuned by modifying the files in:
fetc/nsm/MNAME-OF-SENSOR/

Enjoy!

http://securityonion.blogspot.com

o OK

Figura 2.13. Ajustes configurados en Security Onion.
Fuente: (Gupta, 2012)

Para iniciar, detener o reiniciar el servicio del NSM (Network Security Monitoring),
desde la linea de comando se puede escribir lo siguiente:

S sudo service nsm start|stop|restart
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2.3 APLICACIONES QUE LO COMPONEN

Security Onion estd compuesto por otras herramientas que permiten conocer a detalle
si algo no anda bien en la red, estas aplicaciones o herramientas adicionales son
Squert, Squil, Snorby, Snort y ELSA.

2.3.1 SQUERT

Es una aplicacion web que es utilizada para consultar y ver los datos almacenados en
la base de datos de Sguil. Squert es una herramienta visual (véase figura 2.14) que
proporciona un contexto adicional de eventos a través del uso de metadatos, la
representacion de series de tiempo y los conjuntos de resultados, se agrupan de

manera légica.'? La nueva version de Squert estd completamente escrita en

JavaScript.
July fugust Saptamber Octobar Mowembar Cacamber 012 >
0l 580 Sunll Monld TeeCS WedDE TRoDT PridS SalCd Sunil Monll Tesld Wedld Thold PFrilS Sallé Suni? Meonll Tuelf WedlS Thall Frd3 58133 Sendd HonlS Teeld WeddT TRuIS
Brief
Total Events Total Signatures Total Sources Total Destinations

Event Distribution by Sensor

Hostname Agent Type % of Total -
Toll nscc-toll httpry 35612 F6.11%
oLL oll-01 SNort 5689 12.16%
Campus dnsbh-01 snort 3610 7.71%
Tall niscc-toll snaort 1881 4.02%

Top Signatures

o af Total
ET POLICY Suspicious inbound to MSSQL port 1433 2010933 3798 8.129%
MALWARE Blackhaole Access (GET) 2011042801 3172 [
ET POLICY Qutbound Multiple Non-SMTP Server Emails 2000328 1065 2.28%
ET POLICY Unusual number of DNS Mo Such Name Responses 20031935 593 1.27%
ET POLICY Lolack asset recovery/tracking - not malicious 2012685 308 0.66%
INAPPROPRIATE Xhamster 2010111309 302 0.65%
GPL SNMP trap udp 1419 78 0.50%

Figura 2.14. Interfaz de usuario de Squert.
Fuente: (Project, 2013)

'2 (Project, 2013)
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2.3.2 SGUIL

Es una coleccion de componentes de software libre para los NSM y dirige el analisis
de eventos de las alertas de un IDS. Esta construido por analistas de la seguridad de
la red para analistas de seguridad de la red.™

El componente principal de Sguil es una interfaz intuitiva que permite el acceso en
tiempo real a los eventos, a la sesidn de datos y a la captura de paquetes. Sguil facilita
la practicidad del monitoreo de seguridad de la red y al manejo del andlisis de eventos.
La arquitectura de Sqguil estd compuesta de un servidor y de un nimero cualquiera de
sensores en red. Los sensores desempenian la tarea del monitoreo de seguridad.

El servidor coordina la informacion recabada por los sensores, esa informacion es
almacenada en una base de datos, se comunica con el cliente que esta siendo
ejecutado sobre el escritorio de la maquina del administrador.**

Cada sensor monitorea un simple enlace de red (puede contar con multiples sensores
sobre una magquina fisica). Estos sensores recolectan diferente tipo de informacién:

1. Snort monitorea el enlace de eventos de seguridad y los registra en un archivo
gue se guarda en el disco local.

2. Barnyard toma los eventos del archivo de registros de Snort y los envia al
sensor, el cual inserta esos eventos a la base de datos que esta corriendo
sobre el servidor de Sguil en tiempo real.

3. Una instancia independiente de Snort registra el contenido completo de todos
los paquetes de la red en el disco local lo cual, va a requerir de una gran
particion de datos.

4. SANCP registra sesiones TCP/IP y las envia a la base de datos que esta en el
servidor de Sgquil.

5. Sguil también esta a la escucha de los comandos del servidor. Estos comandos
son normalmente las solicitudes de los paquetes que han sido registrados por
Snort.

13 (Sguil, 2014)
4 (Wikipedia, 2013)
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A continuacion se muestran (véase figura 2.15) los puertos mas comunes que utiliza

Sguil en su version 0.7.0.

Sguil 0.7.0

Common Physical Layout
and Default Ports

sensor

Sguild
and MySQL
server

barnyand:7735

Sensor

Figura 2.15. Configuracién de Sguil.
Fuente: (Gupta, 2012)

Para la configuracion del servidor de Sguil se va a utilizar la base de datos que se cred
al inicio de la configuracion del NSM. La ruta del archivo de configuracién se ubica en
/etc/sguild/server.conf lo que va a permitir la personalizacion de la base
de datos de Sguil. La variable DAYSTOKEEP en el archivo de configuracion
/etc/nsm/securityonion.conf permite ajustarlo a un periodo de retencion
para las alertas en la base de datos de Sguil.*® Los servicios de infraestructura del
NSM se inician con service nsm start. A continuacion se muestran (véase

figura 2.16) todos los servicios iniciados.

'* (Gupta, 2012)
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Una vez que los servicios estan iniciados, el cliente Sguil puede ser lanzado. Squil
(véase figura 2.17) permitira seleccionar cual de las interfaces de red va a monitorear

(ethO, ethl y ossec). Se da clicen select Al1l, esto permitira mostrar las alertas.

usarforionvm:~5 sudo ssrvice n=m start

Starting: securityonion
¥ starting: squil ssrver [ OE
Starting: oricnmim-=thil

starting: pcap_agent (sguil) [ OE
* starting: sancp_agent {=guil] [ OH
* starting: snort_agent {sguil) [ OH
¥ starting: snort {alart data) [ OK

* starting: barnyard? ({spooler, unified? format) [ CE ]

* starting: sancp {=s=sz=ion data) [ OE
* =mtarting: pad=s {(asset infa) [ O
* starting: pad= agent (sguil) [ OH
* starting: dasmonlogger (full packet data) [ OE
* =mtarting: argus [ OH
* starting: httpry [ OH
* starting: httpry_agent (=sguil) [ CE ]
Starting: oricnim-s=thl

* starting: pcap agent (=sguil) [ OH
* starting: sancp_agent {=guil] [ OH
* starting: snort_agent {sguil) [ OE

starting: =snort {alert data) [ O

starting: barnyardZ {spooler, unified? format) [ COE 1

v
v
* starting: sancp {==ssion data) [ oK
* starting: pads=s (asset infa) [ O
* starting: pads agent (=zguil) [ OH
* starting: dasmonlogger (full packet data) [ OH
* =starting: argus [ OH
* =starting: httpry [ OH
* starting: httpry_agent (=sguil) [ CE ]
Starting: HID3
* starting: o=sec_agent {=guil] [ OH

Figura 2.16. Inicio de servicios del NSM.
Fuente: (Gupta, 2012)

|| SGUIL-0.8.0 + [ 2 ==

)
Sqguil - A tcl/tk interface for network security monitoring
Copyright (C) 2002-2011 Reobert (Bamm) Visscher =bamm@sguil.net=

This program is distributed under the terms of version 1.0 of the
Q Public License. See LICENSE.QPL for further details.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Select Network(s) to Monitor

v orionvm-ethD v orionvm-ethi v orionvm-ossec
unmonitored unmonitored unmonitored
UnSelect All Start SGUIL ‘ Exit ‘

Figura 2.17. Seleccidn de interfaces.
Fuente: (Gupta, 2012)
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2.3.3 SNORT

En esta parte se habla acerca de lo que es Snort y los elementos que son importantes
considerar para su correcto funcionamiento, todo esto a grandes rasgos.

Si bien Snort es un sistema de codigo abierto que consiste en la deteccion y
prevencion de intrusos (IDS/IPS) por sus siglas en inglés, desarrollado por
Sourcefire.'®

Combina los beneficios de firmas, protocolos e inspeccién basados en anomalias.
Snort no es dificil de utilizar, lo que tiene es que trabaja sobre linea de comandos y
hay que tener en cuenta que no siempre es obvio qué comandos van con qué otros
comandos.

Snort puede ser configurado para correr en 3 modos:

e Modo sniffer, este modo simplemente lee los paquetes que estan fuera de la
red y los muestra en una trasmision continua en la pantalla.

e Modo packet logger , registra los paquetes en el disco.

e Modo Network Intrusion Detection System (NIDS), interpreta la deteccion y
analisis del trafico que esta sobre la red, este modo es el mas complejo y
configurable.

Snort consiste en una serie de reglas que ayudan para la deteccion de intrusos, las
reglas necesitan ser personalizadas para reducir el nimero de falsos positivos, hay
dos maneras para escribir las reglas y poder distinguir un registro basado en eventos.

El andlisis puede optimizarse para una mayor eficiencia y facilitar la manera de escribir
una regla para alertar al sensor LIDS que esta basado en su experiencia.

El sensor NIDS trabaja con reglas de Snort para alertar algiin evento sobre la red de
interés. Escribir las reglas se convierte en la parte mas importante y sin duda la mas
dificil, porque esto es lo que va a permitir supervisar la seguridad de la red (Gupta,
2012)

'® (Gupta, 2012)
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2.3.4 SNORBY

Snorby es una aplicacién web front-end (escrita en Ruby on Rails) para cualquier

aplicacion que registre eventos en formato de salida binario unified2. Snorby se integra

con un sistema de deteccion de intrusos como Snort, Suricata y Sagan. El concepto

fundamental dentro de Snorby es simple y poderoso. El objetivo del proyecto es crear

una aplicacion altamente competitiva, que sea de cddigo abierto y libre para el

monitoreo de las redes, ya sea para uso privado o uso empresarial (Gupta, 2012)

Algunas de las caracteristicas de Snorby se mencionan a continuacion:

Métricas y reportes: Comparte datos como comparaciones de actividad del

sensor o de sus firmas mas activas directamente con los informes diarios,

semanales, mensuales y reportes ad-hoc en PDF.

Clasificacién: Con un simple golpe de teclado o un simple clic, puede
rapidamente clasificar un evento dentro de una de las muchas clasificaciones
pre configuradas o dentro de una clasificacién personalizada, que sea relevante
para la organizacion. Utilizar clasificaciones para organizar eventos son de gran

ayuda para darle seguimiento a investigaciones o afinar el conjunto de reglas.

Paquetes completos: A diferencia de la mayoria de las aplicaciones de

monitoreo de seguridad de red, Snorby esta integrado dentro de una nueva y
existente instalacion de OpenFPC, Solera DS Appliances y Solera’s DeepSee

para dar un completo analisis de los paquetes y sesiéon de datos.

Ajustes personalizados: Mientras Snorby esta disefiado para trabajar fuera de

la caja, es el lanzamiento més configurable hasta la fecha. Afiade severidades
0 clasificaciones personalizadas, gestiona las notificaciones de correo

electrénico e incluso amplia la funcionalidad con productos de terceros.

Acceso rapido: Snorby funciona con aproximadamente 20 accesos rapidos

permitiendo a los analistas para navegar, ver y clasificar eventos sin el uso del
mouse. Esto le da a los analistas la respuesta y eficiencia de un cliente,

instalado dentro de la simplicidad y la facilidad de un navegador web.
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e Cdbdigo abierto: El cédigo fuente de Snorby esté disponible bajo la version 3 de

la licencia permisiva de GNU. Snorby utiliza tablas para las métricas y reportes,

cuenta con su propia concesion de licencias.’

2.3.5 ELSA

Enterpise Log Search and Archive (ELSA), es un marco de syslog centralizado,

construido sobre Syslog-NG, MySQL y Sphinx de busqueda de texto completo.

Proporciona un interfaz (véase figura 2.18) de consulta, basado en web totalmente

asincrono que normaliza los registros y hace la busqueda de miles de millones de

registros por cadenas arbitrarias sea tan facil, como buscar en la web.

ELSA esta integrada en Security Onion, porque incluye herramientas para la

asignacion de permisos para ver los registros, asi como alertas de correo electronico,

consultas programadas y graficas.

Algunas de las funciones con las que cuenta ELSA son:

Alto volumen de recepcion/indizacion (un simple nodo puede recibir arriba de
30k registros/seq).

Integracion full active directory/LDAP para la autenticacion, autorizacion vy
ajustes de correos electronicos.

Consultas arbitrarias en grandes conjuntos de datos.

Dashboards a través de Google Visualizations.

Alertas por correo electrénico y programacion de reportes.

Arquitectura plug-in para interfaz web.

Arquitectura distribuida para clusters.

Envia con la normalizacion de algunos registros de Cisco, Snort / Suricata, Bro,

y Windows a través de Eventlog-to-Syslog o Snare.

17 (Snorby, 2014)
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Queries »  Admin =

Enterprise Log Search and Archive

Query |srcip:10.124.19.11 dstip>74.125.0.0 dstip<74.125 255 255
Start Time [2011-03-28 07:26:51 Add Term ﬁ| AND || NOT | Group By | FIREWALL_CONNECTION_END.dstip +

) E—Y e

srcip:10.124.19.11 dstip>74.125.0.0 dstip<74.125.255 255 (5486) * . ” )} [Grouped by dstip] IE

Result Options... =

Count ~ Value Save Chart As...
7a1ama5101 | Srcip:10.124.19.11 dstip>74.125.0.0 dstip

74.125.45.100 - dstip
74.125.45.95
74.125.45.139
74.125.45.113
74.125.47.102 |5
74.125.226 75
74.125.226.71
74.125.45.102
74.125.225.20

i = I S B T - B -

o J

A el 18 B "
m‘:_\b _h’JE“"J & .\@ ht,.@g ﬂtfﬂ I o & b 13‘319 e ."GL ,gf;j
- S L - ST L i L
PTHE LR o S T ST Tt S | ST S P

Figura 2.18. Tablas de ELSA.
Fuente: http://ossectools.blogspot.mx/2011/03/fighting-apt-with-open-source-software.html
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CAPITULO 3
3.1 ;QUE ES UN IDS?

Las siglas IDS hacen referencia a un sistema de deteccion de intrusos, es un
mecanismo que esta a la escucha de trafico que viaja a través de la red, para
poder detectar anomalias 0 comportamientos sospechosos, posibilitando con esto
el riesgo de intrusion (Kioskea, 2013)

La deteccién de intrusos es el proceso del monitoreo de eventos que ocurren
dentro de un sistema de coémputo o de una red, analizando las posibles
violaciones o amenazas inminentes de incumplimiento de las politicas de la
seguridad de computo.

Un sistema de deteccién de intrusos (IDS) es un software que automatiza el
proceso de deteccion de intrusos. Las redes basadas en IDS son conocidas como
NIDS, ésta monitorea el tréfico de un segmento de red en particular o dispositivos,
analiza la actividad de la red y del protocolo de aplicacion para identificar actividad
sospechosa.®

Existe también otro tipo de IDS conocido como HIDS (Sistema de Deteccidén de
Intrusos en Host), este IDS se encuentra en un host en particular lo cual le permite
cubrir varios sistemas operativos como Windows, Linux, Solaris, etc.

El HIDS analiza la informacién que esta almacenada en los registros del sistema,
también captura paquetes de la red que entran y salen del host para poder
verificar algun tipo de actividad sospechosa como denegacién de servicios (DoS),
puertas traseras, troyanos, ejecucion de codigo malicioso o algun ataque de
desbordamiento de bufer.*®

Los sistemas de analisis de registros de seguridad conocidos como sistema de
deteccion de intrusos basado en registros (LIDS) por sus siglas en ingles. El
sistema de deteccion de intrusos para el andlisis de registros es el proceso o
técnica que se utiliza para detectar ataques sobre un entorno en especifico,

utilizando registros como la fuente primaria de informacién. Los LIDS son también

'% (Gupta, 2012)
19 (Kioskea, 2013)
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utilizados para detectar el mal uso de las computadoras, violacion de politicas o
alguna otra forma de actividad inapropiada (Gupta, 2012)

Los NIDS y LIDS son necesarios para el monitoreo eficiente de seguridad en una
organizacion. Ambas técnicas, la de deteccién basada en red y la que esta basada
en registros, se complementan una a la otra en la identificacion y reporte de

incidentes de seguridad (Gupta, 2012)

EasylDS (IDS sensor)
etho * Ubuntu Server
197 168 0200 1821685070 ot

EasylDS connection made easy

ethl (no IP)

eth
ethl 192168075 Gigaswitch
D e > > | »
DI Network TAP ””l s
Zeroshell Wired PC
(rotuer & firewall)

(Ubuntu)
eth2 (IEEE 802.11q) ﬁ

192.168.10.% IP Phone —

[

I

) Elastix (VoIP server)
Samiux's Home 192 165.0100 |I|||

. Metwork with
Laptop (Ubuntu)  Laptop (Windows) Passive IDS

dated October 9, 2008 Analog

7
Telephone /4 l

* Ubuntu Server equipped with LAMP, vsFTP, Samba, Bittorrent and
Sockos (music server)

#** Reference link :
http:/featingsecurty blogspot.com/2008/01/idsips-placement-on-home-network. html

Figura 3.1. Estructura de un IDS.
Fuente: (Samiux, 2008)

Se muestra la estructura de un IDS (véase figura 3.1) dentro de una red.
Los métodos que utilizan los NIDS para notificar y bloquear intrusos son:

e Reconfiguracién de dispositivos externos (firewalls): Es un comando que se

envia por el NIDS hacia el firewall para reconfigurar dicho dispositivo y asi
bloguear la intrusion, la reconfiguracion se da a través del envio de datos

gue explican la alerta que viene en el encabezado del paquete.
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e Envio de notificaciones por correo electrénico: Envia un correo electrénico a

uno o mas administradores de red para la notificacibn de posibles
intrusiones.

e Reqistro de ataques: Se almacena en un historial de eventos, detalles de

las alertas generadas dentro de una base de datos, que incluye informacion
como la fecha, direccion IP fuente, direccion IP destino, protocolos
utilizados y carga util.

e Almacenamiento de paquetes sospechosos: Almacena los paquetes

capturados que ejecutaron la alerta.
La diferencia que existe entre un IDS y un IPS (Sistema de Prevencién de
Intrusos) es que el IDS reconoce las intrusiones y esta a la escucha en la red.
Mientras que el IPS es un sistema de prevencion-proteccién de intrusiones, tiene
la habilidad de bloquear de manera inmediata las intrusiones, sin importar el tipo
de protocolo de trasporte usado y sin la necesidad de reconfigurar un dispositivo

externo?’.

3.1.1 ¢ QUE ES UN IPS?

Es una aplicacion que controla el acceso hacia una red para poder proteger a los
sistemas computacionales de ataques. Los IPS a diferencia de los IDS presentan
una mejora en cuanto a las tecnologias de los firewall, dado que no hay necesidad
de reconfigurar estos dispositivos para poder bloquear alguna intrusion, asi como
también tomar decisiones de control de acceso basado en el contenido del trafico
que viaja por la red.

El IPS funciona por medios de médulos, el IPS establece politicas de seguridad
para proteger a los equipos o a la red en general de un ataque.

Los IPS se categorizan por la forma en que detectan actividad sospechosa en el

trafico de la red (véase figura 3.2)*

%% (Kioskea, 2013)
2t (Wikipedia, 2013)
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Deteccion basada en firmas: Es un sistema similar utilizado por los

antivirus, es decir, tal como una huella digital, la firma identifica a un
gusano, virus, anomalia de protocolo o trafico malicioso en especifico.

Deteccion basada en politicas: El IPS necesita que las politicas sean

especificadas de una manera clara.

Deteccion basada en anomalias: El funcionamiento se basa en el patron de

comportamiento normal del tréfico.

Deteccidn honeypot: Funciona usando un equipo que esté configurado para

atraer a los atacantes sin necesidad de poner en riesgo al sistema real, esto
es de ayuda para poder conocer el comportamiento de los ataques y las
técnicas utilizadas para recrear los mismos ataques y asi, poder crear mejor

las politicas de seguridad.

FTP Server "

Web Server %
‘ -

Figura 3.2. Estructura de un IPS.
Fuente: http://virusinformatico.net/
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3.2 ¢ QUE ES SNORT?

Snort (véase figura 3.3) es un sistema de deteccion y prevencion de intrusos
(IDS/IPS) de codigo abierto desarrollado por Sourcefire (Gupta, 2012). Es un
software muy flexible, ofrece almacenamiento de bitacoras tanto en archivos de
textos como de bases de datos como MySQL. Implementa un motor de deteccion
de ataques y barrido de puertos lo que permite registrar, alertar y responder ante
cualquier anomalia previamente definida.

Snort puede trabajar como sniffer lo que permite conocer en tiempo real lo que
sucede en la red, registra los paquetes con la finalidad de poder analizarlos.
Cuando un paquete coincide con algun patrén establecido en las reglas de
configuracion, permite saber cuando, déonde y como se produjo el ataque.

Snort esta disponible bajo licencia GPL, gratuito y puede implementarse sobre
Windows y UNIX/Linux. Cuenta con una gran cantidad de filtros predefinidos,
actualizaciones ante casos de ataques, escaneo o vulnerabilidades que vayan

siendo detectadas.

Figura 3.3. Logo de Snort.
Fuente: http://news.softpedia.com/newsimage/Snort-2-9-4-0-Provides-IPv6-
Support-2.jpg/

Cuenta con una base de datos de ataques que esta en constante actualizacion.
Los usuarios pueden crear firmas basadas en caracteristicas de ataques de red y

mandarlas a una lista de correo de firmas de Snort, para que todos los usuarios de
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Snort puedan utilizarlas y personalizarlas de acuerdo a las necesidades de la
organizacion.??

Antes de continuar con la instalacién y configuracion de Snort, se debe conocer
las posibles ubicaciones del IDS/IPS en la red. La ubicacién se selecciona de
acuerdo al trafico que se quiere monitorear: paquetes de entrada, paquetes de
salida, dentro del firewall, etc.

El IDS se debe colocar de manera que garantice la interoperabilidad y la
correlacion en la red, la interoperabilidad permite que el IDS/IPS pueda compartir
u obtener informacion de otros sistemas como el firewall, routers y switches.

El IDS se pude colocar de las siguientes maneras:*®

¢ Delante del firewall: De esta manera el IDS/IPS podra comprobar todos los
ataques producidos, aunque algunos o la mayoria no se concluyan, el
firewall también bloquea los ataques.

e Detras del firewall: Realiza el monitoreo del trafico que entra en la red que
no ha sido blogueado por el firewall, los atagues que se detectan en ese
punto son mucho mas peligrosos.

Snort puede configurarse como un NIDS utilizando un puerto spanning. La
configuracion personalizada de Snort es creada por esta interfaz en el archivo que
se encuentra en la  siguiente  direccion /etc/nsm/HOSTNAME -
INTERFACE1/Snort.conf. Las variables de red, las bibliotecas cargadas
dinamicamente y los preprocesadores son configurados para coincidir con el
entorno personalizado en el archivo de configuracion de Snort.

Las reglas personalizadas y la clasificacion de las reglas son agregadas a
local.rules y a classifications.config respectivamente a la ubicacion
/etc/nsm/rules/. Las reglas personalizadas para un sensor en especifico son
agregadas al respectivo sensor /etc/nsm/HOSTNAME -
INTERFACE1l/rules/local.rules.

Las clasificaciones personalizadas estan definidas para el archivo de configuracion

/etc/nsm/HOSTNAME-INTERFACEl/classifications.config.

*2 (Torres, 2012)
2% (Adminso, 2013)
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Los datos del sensor son recolectados en el directorio
/nsm/sensor data/HOSTNAME-NICI.

Las alertas de Snort estan configuradas para la salida en el formato binario
unified2. El archivo barnyard2 esta configurado para analizar aquellas salidas de

Snort dentro de la base de datos de Sguil y Snorby.*

3.2.1 FUNCIONAMIENTO DE SNORT
Snort puede funcionar de tres maneras, a continuacion se explica cada uno
(Torres, 2012)

e Modo sniffer: En este modo Snort va a monitorear en tiempo real toda la
actividad que esta en la red sobre la cual Snort esta configurado.

e Modo packet logger o registro de paquetes: Aqui se almacenaran en un
sistema de registros, toda la actividad de la red en que se ha configurado
Snort para poder realizar un analisis de dichos registros.

e Modo IDS: Se monitorea toda la actividad de la red a través de un fichero
de configuracion, en donde se especifican las reglas y patrones a filtrar para
el estudio de posibles ataques.

Ahora se explica acerca de la instalacion de Snort que suele ser sencilla, los
pasos que a continuacién se mencionan son para la instalacion sobre un sistema
Linux.

Para descargarlo de manera directa se obtendra de la siguiente manera:

apt-get http://www.snort.org/dl/snort-2.9.5.6.tar.gz

Una vez descargado el paquete se descomprime como sigue a continuacion:

tar —xviz Snort-2.9.5.6.tar.gz
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Luego se cambia a la carpeta de snort-2.9.5.6

cd snort-2.9.5.0

Snort trabaja con una amplia variedad de bases de datos, la eleccion dependera
de lo que se quiera hacer y de la cantidad de trafico con la que se quiere trabajar.
En este ejemplo se instalard MySQL como base de datos para Snort, se compila

COMo Sse muestra a continuacion:

./configure --with-mysqgl
make

make install

Para evitar posibles errores durante la compilacién primero se debe de asegurar
que se tengan todas las dependencias, aqui se mencionan algunas como
pcre.h, pcap.h, pcapbpf.h y mysgl.h, deben de estar en el directorio
/usr/include. Una vez hecho make y make install se dan los ultimos detalles
antes de pasar a la configuracién de la base de datos MySQL.

Los siguientes comandos sirven para crear los directorios necesarios para los
archivos de configuracién requeridos por los archivos de configuracion, reglas y
registros de Snort, para esto se debe de crear el directorio /etc/snort.

mkdir /etc/snort/
mkdir /etc/snort/rules

mkdir /var/log/snort

Para poder acceder a las ultimas reglas de Snort, se debe de estar registrado en
la pagina, existen reglas que se comparten con la comunidad y se pueden adecuar
a las necesidades de la organizacion o se puede optar por pagarlas, esta ultima se

actualiza 30 dias antes que las compartidas por la comunidad de manera gratuita.

* (Gupta, 2012)
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De cualquiera de las maneras anteriores por las cuales se obtuvieron las reglas,
se descomprimen en el directorio /etc/snort/rules.

Ahora se crean los siguientes archivos snort.conf e icmp.rules.

# cat /etc/snort/snort.conf

include /etc/snort/rules/icmp.rules

# cat /etc/snort/rules/icmp.rules

alert icmp any any -> any any (msg:"ICMP Packet"; sid:477;

rev:3;)

Arriba se muestra una regla personalizada que alerta en caso de ver un paquete
ICMP (ping)
A continuacion se muestra la estructura de una regla en Snort en caso que se

quieran hacer reglas personalizadas.

<Rule Actions> <Protocol> <Source IP Address> <Source Port>
<Direction Operator (->, <-)> <Destination IP Address>

<Destination> (rule options)

Las reglas de Snort son muy poderosas, flexibles y relativamente faciles de
escribir. Todas las reglas siguen un simple formato y define lo que Snort deberia
de monitorizar, como las cabeceras, los payloads o ambos. Las reglas de Snort
estan divididas en dos secciones logicas, la cabecera de la regla y el cuerpo de la

regla, como se observa en este otro ejemplo:

alert udp any any -> S$central-log-server 514 (msg: “Windows
Anonymous Network Logon”; content:”Security, 540, ”; nocase;
content: “anonymous”; nocase; reference:bugtrack, 540;
reference:url,http://www.url.com/securitylog/enciclopedia/eve
nt.aspx?eventid=540; classtype:attemped-user; priority:2;

sid:505401; rev:1;)
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En este ejemplo, la primera parte del encabezado de la regla antes de “(“ describe
la regla para alertar ante cualquier evento que contenga trafico UDP desde
cualquier direccion IP, cualquier puerto al servidor, en este caso el puerto 514.

La segunda parte del cuerpo de la regla busca en la carga util el contenido de
"Security, 540," Unico en el inicio de sesion exitosa de la red de Windows vy, a
continuacion el contenido de "anonymous" para inicio de sesion de usuario
anonimo. Se asigna un id "505401", el nivel de revision "1", la prioridad "2" y un
mensaje de la regla "Windows Anonymous Network Logon" para identificar la
regla.?®

Snort ofrece varias opciones para la prevencion/deteccion de intrusos. Los
principales modos para la prevencion de intrusos son el filtrado integrado, la
cooperacion con el firewall y el modo TCP-RST.

Cuando Snort trabaja en modo de filtro integrado, el trafico va a pasar por él antes
de que llegue a la red interna de la organizacion. Si el trafico manda una alerta se
desecharan los paquetes que activaron esa alerta.

La prevencion de intrusiones puede impedir el acceso a los sistemas debido a
falsos positivos o volver lenta la red en caso de que haya mas trafico del que el
sensor de Snort es capaz de manejar.

Si se dispone de un firewall basado en iptables, se puede configurar Snort para
modificar las reglas dinamicamente. La opcién de iptables reduce el retardo del
tréfico de entrada, en si, el sistema serd més lento en la respuesta a los ataques.
Cada vez que el trafico malicioso activa una alerta, Snort envia un comando al
sistema que tiene iptables para que bloquee el ataque. La desventaja es que si ho
se configura correctamente, éste podria ser manipulado por el atacante
permitiéndole lanzar un DoS hacia el sistema.

La configuracion del IDS/IPS depende de los requisitos de seguridad de la
organizacién en donde se implemente. Si se pretende un Snort como IPS, lo

primero que debe de hacer es probar el servidor en modo IDS hasta que se haya

% (Gupta, 2012)
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configurado de manera correcta y haber reducido el nUmero de falsos positivos.
Una vez hecho esto, ya se puede dejar Snort en modo de IPS.?

Ahora para ejecutar Snort desde la linea de comandos:

snort -c /etc/snort/snort.conf -1 /var/log/snort/

Se debe introducir en la base de patrones de ataques que se quieren utilizar para
detectar actividades sospechosas en la red. Una desventaja que podria existir es
gque demasiada seguridad podria volver vulnerable el sistema, es decir, si el
usuario utiliza una gran cantidad de patrones para protegerse, creara una sobre
carga de Snort lo cual dejara pasar los demas paquetes que no pueda analizar.

El motor de Snort se divide en los siguientes componentes?’:

e Decodificador _de paquetes: Toma los paquetes de diferentes tipos de

interfaces de red, y prepara el paquete para ser pre procesado o enviado al
motor de deteccion.

e Preprocesador: Los preprocesadores son componentes que utiliza Snort

para arreglar, rearmar o modificar datos, antes de que el motor de
deteccidn realice una operacion para ver si el paquete esta siendo enviado
por un intruso.

e Motor de deteccidon (comparacion contra firmas): El motor de detecciéon es

responsable de detectar la actividad de intrusién dentro de un paguete.
Utiliza las reglas que han sido definidas con dicho propdsito. Si un paquete
coincide con una regla, la accién que viene dentro de la regla sera aplicada
a ese paquete.

e Sistema de alerta: Se encarga de iniciar sesién o generar una alerta, esto

va a depender de lo que detecte el motor dentro del paquete. Los registros

son almacenados en un archivo de texto con formato tcpdump.

%% (Udenar, 2013)
2 (Torres, 2012)
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¢ Plugins de salida: Toman la salida del sistema de alerta y la almacenan en

varios formatos o reaccionan ante el mismo, ejemplos de plugins de salida:
MySQL, Postgres, syslog, XML.

3.3 TIPOS DE INTERFACES WEB PARA IDS
3.3.1 BASE

BASE es motor de busqueda y analisis basico por sus siglas en ingles. Esta sobre
el codigo de Analysis Console for Intrusion Databases (ACID). Esta aplicacion
provee una interfaz web para consultar y analizar las alertas que vienen desde
Snort (Johnson, 2014)

BASE es una interfaz web (véase figura 3.4) que realiza el andlisis de intrusiones
que Snort detecta sobre la red. Esta utiliza un sistema de autenticacion de
usuarios y roles de base, por lo que el administrador de seguridad puede decidir

qué y cuanta informacion puede ver cada usuario. También es muy sencillo de

. File Edit View Go Bookmarks Tools Window Help
Py |

Basic Analysis and Security Engine (BASE)

# Most recent Alerts: any protocel, TCP, UDP, ICMP
® Today's: alerts unique, listing; IP src / dst

# Last 24 Hours: alerts unique, listing; IP src / dst Database: snort_log

® |ast 72 Hours: alerts unique, listing; IP src / dst Time window: [2004-09-0.
# Most recent 15 Unique Aleris

® Last Source Ports: any , TCP , UDP

e Last Destination Ports: any , TCP , UDP
# Most frequent 5 Alerts Search

& Most Frequent Source Ports: any , TCP , UDP Graph Alert data

# Most Frequent Destination Perts: any , TCP , UDP Graph alert detection time
& Most frequent 15 addresses: source, destination

Sensors: 1 Traffic Profile by Protocol

Unique Alerts: 14 TCP (96%)

Totas Num - _______________________________

Total Number of Alerts: 84 =
UDP (0%) B

# Src |P addrs: 5 ‘
# Dest. IP addrs: 9
 Unigue IP links 13 g;’ (4%)
# Source Ports: 68

o TCP (68) LDP (0 Portscan Tratfic (0%)
# Dest. Ports: 12 ‘

o TCP (12) UDP [0)

Alert Group Maintenance | Cache & Status | Administration

[Loaded in 0 s=cands]

Figura 3.4. Pantalla de inicio de BASE.
Fuente: (Horn, 2010)
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utilizar para las personas que no estan familiarizadas con la edicién de archivos ya
gue es un programa de configuracion basada en la web.

BASE realiza busquedas y procesos de los eventos registrados en la base de
datos por las herramientas de monitorizacion de red como firewalls y programas
IDS. Esta escrito en PHP y muestra la informacion desde una base de datos con
una interfaz web amigable para el usuario. Cuando es utilizado con Snort, BASE
lee formatos de registros binarios como tcpdump y alertas de Snort. Una vez que
los datos son registrados y procesados, BASE tiene la capacidad de mostrar la
informacion de manera gréafica la capa 3 y la capa 4 del paquete (véase figura 3.5)
También genera graficas y estadisticas basadas en tiempo, sensores, firmas,
protocolos, direcciones IP, puertos TCP/UDP o clasificaciones. La interfaz de
busqueda de BASE puede hacer consultas a la informacion que proviene del
sensor, grupo de alertas, firmas, clasificacion y deteccidén en tiempo, asi como los

. File Edit iew Go Hookmarks Tools Window Help
k L] ¥
Basic Analysis and Security Engine (BASE)
[ Back |
Added 0 aleris) to the Alert cache
Cusibed DB 60 | Thu Celober 14, 2004 2204 44
Meta Crtesia any * Sensors
1P Cribesin any & Unkque Alerls | classifcallons |
TCP Criteria * Linigue addrgddes: source | deslination
= - any & Unigue IP Hnks
Paylcad Critera  any ® Source Pod: TCF | UDP
& Dastinalion Pod: TP | UDP
& Time profile of alee
[ésplaying abeets 1-50 of 81 1okl

u [l < Slgnaiure = = Timasamp = « Boufes Addresd = « Dodl Addreds = « Layer 4 Prabs =

[smort] NETBIOS SME IPCH share unicode ot 2004-10-08 192 168, 1. 1001613 192, 168,1.4139 TR
™ #o-{1-84) 112541

|smort] NETBICS SMB IPCH share unicode access 200:2-1 0408 TEE 168 1.100: 1 608 1168140135 TR
I RRE - 1125

[smari] NETBIOS SMB IPCS shae unicode sccess 2004-10-08 192,168, 1. 100: 1801 192.168.1.4:139 TCR
I~ #2182 11: 25708

[smort] (hitp_inspect) OVERSIZE CHUNK ENCODING 20048-1 0-04 THL68.1. 44218 G7.19.245 22080 TR
™ #31-80) 22541

[smart] (hitp_inspoct) OVERSIZE CHUNK ENCODING 200410404 192, 168.1.4:421 83 67, 19,245 228:80 TCR
™ #a{1-81) 2254

Figura 3.5. Registro de alertas detectadas por Snort.
Fuente: (Rich, 2005)
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datos de los paquetes, como las direcciones de fuente/destino, puertos, payloads
de los paquetes o banderas de los paquetes.®®

BASE permite manejar las alertas de una manera fécil. EI administrador puede
categorizar los datos dentro de un grupo de alertas, eliminar falsos positivos o
alertas atendidas anteriormente, exportar y archivar las alertas hacia una direccion
de correo electronico para administrar las notificaciones o su procesamiento.
Ahora para el funcionamiento de BASE primero se debe de instalar y configurar
una base de datos, en este caso serd MySQL, para almacenar las alertas de
Snort. Ademas se necesitara Apache y Snort compilado con soporte para MySQL.
También sera necesario instalar PHP y los complementos de PHP. ADOdb es una
biblioteca de PHP orientada a objetos, utilizada para la interfaz de la base de
datos.

Después de realizar la configuracion e instalar los complementos necesarios, se
cuenta con un BASE funcional, el cual se podra accesar desde
http://localhost/base, estara listo para iniciar la GUI que permitira la vista y manejo
de las alertas.

Una vez iniciada la sesién, se muestra la pagina inicial que despliega un resumen
de las actuales alertas registradas y enlaces a las gréficas.

Dependiendo de la lista, es posible explorar mas abajo y ganar mas detalle. Por
ejemplo, en el enlace Today’s alerts: unique, abre una nueva pantalla con un
resumen de las alertas que se iniciaron la noche anterior. Un enlace con la
etiqueta Snort situada a la izquierda de cada firma, cuando se da clic sobre ese
enlace se re direcciona a la pagina de Snort para proporcionar mas informacion de
esa firma en particular.

El andlisis a fondo de una direccion IP de origen y destino, aparecera en un
resumen que incluye el nimero de veces que aparece esa IP. También indica la
primera y ultima vez que la IP fue registrada. Ademas, la pagina muestra el
resumen que contiene los enlaces externos que proporcionan el DNS y servicios

de consulta como Whois.

*8 (Rich, 2005)
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El andlisis de los enlaces de los puertos de fuente y destino, muestra un resumen
de puertos, numero de ocurrencias, asi como también la primera y Ultima vez que
fue visto. Cada puerto enlistado, tiene un enlace que re direcciona al SANS
Internet Storm Center para conocer a detalle cada nimero de puerto.

BASE cuenta con una funcion que puede ser usada para realizar basquedas
rapidas, a través de la base de datos para ciertos criterios y presentarlos de
manera ordenada como se muestra en la (véase figura 3.6)

Los criterios de busqueda que son permitidos son los grupos de alertas, firmas y el
tiempo de alerta. El resultado puede ser ordenado por marca de tiempo o
timestamp, firma, IP fuente o IP destino; desafortunadamente, no hay una opcion
para usar una direccion IP como uno de los criterios.

Las graficas pueden ser creadas desde datos de alerta o tiempo de deteccién de
alertas. Los datos de alerta pueden ser graficados y trazados basandose en una

variedad de opciones para crear reportes de facil lectura.

Basic Analysis and Security Engine (BASE)

Home | Search

[ Back ]

ihdded 1 alert(s) to the Alert cache
Meta Criteria

Sensor: |{ any sensor } V| Alert Group: | { any Alert Group } %

|{signature} V|= Vl |

Si E
= Classification: | { any Classification } V| Priority: | _ - | { any Priority } '+ |

Alert Time: |_ v | {time } » |{ rnonth } Vl |{year} Vl || || |_ v | _ H ADD Time

IP CRITERIA

PAYLOAD CRITERIA

Sortorder: @ none | O timestamp (ascend) | O timestamp {descend) | O signature | O source IP| O dest. IP

Alert Group Maintenance | Cache & Status | Administration

BASE 1.1
Built on

|[Loaded in 1 seconds] "

Figura 3.6. Funcion de bisqueda en BASE.
Fuente: (Rich, 2005)
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Se muestra una grafica de barras (con fines ilustrativos) basada en el tiempo de

deteccion de alertas (véase figura 3.7), la cual puede ser utilizada para identificar

periodos de intensa actividad.
Las gréficas y tablas le permiten al administrador del sistema visualizar con

precision los periodos de ataques.*

Basic Analysis and Security Engine (BASE)

Home | Search

| Back |

Cueried on : Thu July 25 2005 13:06:40
Meta Criteria any
IP Criteria any
Layer 4 Criteria  none
Payload Criteria  any
F.dded O alertis) to the Alert cache

|Profi|e by: O Hoor @ Day © Month

| between [ July vz | |25 |- |duy v|2 | 2005 v [ Profle Aler

| Time # of alents Alerts

077252005 *® |
||0?..-25;2005 5 [ ]

(072772005 7 .

(072812005 » I

Alert Group Maintenance | Cache & Status | Administration
Kevin J

BASE Project Team

Figura 3.7. Gréfica de barras alertas vs. tiempo.
Fuente: (Rich, 2005)

% (Rich, 2005)
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3.3.2 SNORBY

Snorby es un front-end para la gestion de alertas de Snort basado en sensores (véase
figura 3.8) Puede integrarse con sistemas de deteccion de intrusos como Snort,

Suricata y Sagan. El concepto fundamental detras de Snorby es su simplicidad y

poder.

Snorby proporciona una consola de facil uso, que es configurable y funciona muy bien

Capitulo 3

para cuando se realizan consultas y analisis detallados (Gupta, 2012)

Dashboard

TODAY YESTERDAY THISWEEK THIS MONTH THIS GUARTER THIS YEAR

103 5 440

HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

CPL DNS SPOOF query response w. (1%

streamS. TCP Small Segment The . (2% \\\

sream$: TCP window closed bef.... (28) stream$: Reset outside window. . (27%)
stream5 FIN number is greater . (2%)

ponspect. NO CONTENT-LENCT . (7N)

ream5 Limit on number of v, (13%

Snoet Alert [1-18608.0] . (18%)
Mip_inspect LONC HEADER .. (26%)

1 More Opsons
TOP 5 SENSOR
136383
TOP 5 ACTIVE USERS
B Aemasva o
LAST S UNKGUE EVENTS
g 0
T'WE ]
I 0
L ' [

ANALYST CLASSIFIED EVENTS

Figura 3.8. Dashboard de Snorby.
Fuente: (Snorby, 2014)
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Algunas de las funciones de Snorby son:
e Dashboard con reportes de:
o Numero de eventos de acuerdo al nivel de gravedad (alto, medio y bajo).
o Conteo de eventos vs. tiempo por sensor.
o Conteo de gravedad vs. tiempo.
o Conteo de protocolos vs. tiempo.
o Gréficas de distribucion de firmas.
o Graficas de distribucion fuente.
o Graficas de distribucion destino.
e My queue: Permite eventos de distribucion para una mayor investigacion.
e Eventos: Linea de tiempo de eventos con detalles, incluyendo funciones de
OpenFPC.
e Sensores: Lista de sensores.
e Busquedas: Permite filtrar eventos por criterios.
e Administracién: Administracion de backend de la aplicacion.
Existen 2 maneras de instalar Snorby:*
1.- Utilizar el instalador de Snorby llamado Insta-Snorby, es una maquina virtual con
funciones de Snorby 2.2.6, Snort, Barnyard, OpneFPC y Pulled Pork que estan
configurados y listos para utilizarse.
2.- Instalar Snorby desde las fuentes, asi como cada uno de sus componentes como
Apache, MySQL, Oinkmaster, etc.
La arquitectura de Snorby (véase figura 3.9) puede ser considerada como una consola

centralizada, recopilando registros desde IDS/IPS (Snort, Suricata, Sagan)
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SR sLE s e |

ethi Eef_‘r?}f’/——’_ ﬁ snort snort
eth2 LAN

snort

internet

P
snorby

DMZ

Figura 3.9. Arquitectura de Snorby.
Fuente: (Aldeid, 2013)

Ahora si se quiere enviar notificaciones de Snorby, se debe de configurar el archivo
que esta localizado en el directorio
/usr/local/share/snorby/config/snorby config.yml

Debera de tener los ajustes de dominio en la seccién de produccién que tiene que ser
el nombre de dominio completo del servidor Snorby.

Lo siguiente es el archivo de configuracion del correo electrénico
/usr/local/share/snorby/config/initializers/mail config.rb se
necesita hacer lo mismo con los ajustes para el servidor de correos.

Entonces se reinicia el proceso de Snorby delayed job:

$sudo pkill —-f delayed job
&sudo su www—-data —-c “cd /usr/local/share/snorby; bundle \ exec

rake snorby:update RAILS ENV=production”

% (Aldeid, 2013)
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Snorby trae los datos de monitoreo de seguridad de red con una magnifica suite®'.
Snorby es facil de configurar; se pueden afadir niveles de gravedad personalizados o
clasificaciones, se puede gestionar las notificaciones de correo electronico e incluso
ampliar la funcionalidad con otros productos, todo esto desde un mend muy intuitivo.
Permite el intercambio de informes de datos como las comparaciones de la actividad
del sensor o de las firmas mas activas, con reportes diarios, semanales y mensuales.
Las consultas son creadas sobre campos diferentes; estas consultas pueden también
ser guardadas para futuros reportes.

%! (Gupta, 2012)
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CAPITULO 4

4.1 ¢ PARA QUE SIRVE UN GESTOR DE INCIDENTES?

La gestién de incidencias tiene como objetivo principal resolver, de una manera
mas rapida y eficaz (OSIATIS, 2014), cualquier incidente que cause alguna
interrupcion en el servicio que se esta prestando.

La gestion de incidencias no es lo mismo que una gestion de problemas, la
diferencia radica en que la gestion de problemas no se preocupa de encontrar y
analizar las causas subyacentes a un determinado incidente, sino exclusivamente
a restaurar el servicio.*?

Es importante también hacer referencia a las diferencias que hay en la gestion de
incidencias con la gestidon de peticiones, la gestion de peticiones se ocupa de las

diversas solicitudes que los usuarios plantean para la mejora del servicio.

CMDE Gestion de Gestion de Gestion de Gestion de Sarvicios
Problemas Cambios Disponibilidad Capacidad
-_'\Mnnitnrizacién vy Seguimiento

N A\

hed 4 -
') . @

- - Service Registro Si e
Incidencia " . 1;3 a KDE iResualta? Resolucidn

Das Clasificacion y cierre

?
lf} a Si
Escalado éResuelto?
No

Figura 4.1. Ciclo de vida del manejo de un incidente.
Fuente: OSIATIS 5.4

%2 (OSIATIS, 2014)
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La incidencia sera comunicada por el usuario o generada de manera automatica
por alguna aplicacion. Se observa (véase figura 4.1) en ciclo de vida de un
incidente.

En el service desk, es el area responsable de la gestion de incidencias.

El registro y clasificacion, se crea el registro del incidente (prioridad=
impacto*urgencia), se asigna tipo y personal de soporte.

En KDB se consulta en la base de conocimiento para ver si existe alguna solucion
a ese problema.

Después si se conoce un método de solucion se asignaran los recursos
necesarios, en caso contrario se escala la incidencia a un nivel superior de
soporte.

Existen dos tipos de escalado en el proceso de resolucion de incidencias, el
escalado funcional que consiste en recurrir a técnicos de nivel superior y el
escalado jerarquico en el cual entran en juego responsables de alto rango que
estan en la organizacion de TI.

En este segundo punto se vuelve a preguntar si ha sido resuelto, en caso
afirmativo se asignan recursos necesarios para resolverlo, en caso negativo se
vuelve a escalar la incidencia a un nivel superior de soporte.

La resolucién y cierre, es cuando se ha resuelto el incidente satisfactoriamente, se
registra el proceso en el sistema y si es de aplicacion se registra en la base de
conocimiento, si es necesario se genera un RFC (peticion de cambio) a la gestion
de cambios.

Monitorizacién y seguimiento, a partir de este punto todo proceso debe de ser
controlado mediante la emision de informes, actualizacion de la base de datos
asociadas y se monitorean los niveles de servicio.

Debe de existir una relacion muy estrecha entre la gestion de incidencias y otros
procesos de Tl con el objetivo de mejorar el servicio, conocer la capacidad y
disponibilidad de la infraestructura de TI, asi como también planificar y realizar los

cambios necesarios para la optimizacion y desarrollo del servicio de TI.
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Los obijetivos principales para la gestién de incidentes son:*
e Detectar cualquier actividad fuera de lo normal en los servicio de TI.
e Registrar y clasificar actividad sospechosa en los servicio de TI.
e Asignar el personal encargado de restaurar el servicio.

El siguiente diagrama muestra (véase figura 4.2) cdmo es el proceso de gestion de

incidentes.
INCIDENTES FROCESO DE L& GESTION DE INCIDENTES
Uzuarios Centro de Adminiztrado- Dezarralladores Proveedaores
Aplicaciones Servicios res de Analiztas
Sistemas
1= linea " 2% linea 3= linea n linea

Resolucion

Figura 4.2. Proceso de la gestion de incidentes.
Fuente: (OSIATIS S. A.)

Una incidencia es: “Cualquier evento que no forma parte de la operacion estandar
de un servicio y que causa, 0 puede causar, una interrupcion o una reduccién de
la calidad del mismo”.%*

Como en cualquier sistema estos pueden ser tanto beneficiosos como
defectuosos, pero estas situaciones se deben al manejo que se le dé a la gestién
de incidentes, a continuacion se explican los beneficios de una correcta gestion de

incidencias y la incorrecta gestion de incidencias.

%3 (OSIATIS, 2014)
% (ITIL, Fundamentos de Gestion, 2014)
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Los beneficios de una correcta gestion de incidencias son:

e Mejorar la productividad de los usuarios.

e Cumplimiento de los niveles de servicio.

e Mayor control de los procesos y monitorizacion del servicio.

e Optimizar los recursos disponibles.

e Una base de datos de gestion de configuraciones mas precisa, para

registrar las incidencias en relacion con elementos de configuracion.
De otra manera si se realiza una incorrecta gestion de incidentes puede acarrear
efectos negativos como:

e Disminuir el nivel y calidad del servicio.

e Demasiada gente o sin conocimiento, trabajando en la resolucion de la

incidencia.

e Perdida de informacion valiosa sobre las causas y efectos de las

incidencias para posteriores reestructuraciones y evoluciones.

e Usuarios insatisfechos por la mala y/o lenta respuesta a los incidentes.
También pueden existir algunas dificultades al momento que se va a implementar
la gestidon de incidencias. No se siguen procedimientos acordados y se resuelven
las incidencias sin registrarlas o que a veces se escalan innecesariamente, lo que
conlleva la omision de protocolos.

No existe un margen operativo que permita gestionar los niveles mas altos de
incidencias, por lo que éstas no se registran de manera adecuada e impiden la
correcta operacion de los protocolos de clasificacion y escalado.

Frecuentemente existen multiples incidencias concurrentes, por lo que es
necesario determinar el nivel de prioridad para la resolucién de las mismas.

La priorizacion se basa en el impacto y en la urgencia. Cuando se trata del
impacto, determina la importancia de la incidencia dependiendo de como es que
ésta afecta a los procesos de negocio y al numero de usuarios afectados. La
urgencia depende del tiempo maximo que tarde en que el cliente acepte para

resolver la incidencia y el nivel de servicio acordado.
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La prioridad del incidente puede cambiar durante su ciclo de vida, es decir, se
pueden encontrar soluciones temporales que restauren los niveles de servicio y
que permitan retrasar el cierre del incidente sin graves repercusiones.

Se muestra una gréfica (véase figura 4.3) que estd en funcion de la urgencia e

impacto del incidente.*

IMPACTO
-~ O critica
Ao T oe O ata
[] Medis
|:| Baja
fedio T t
Bajo T .
t | | | —» URGENCLA
1 10 20 30 40
Tiempo (haras)

Figura 4.3. Diagrama de prioridades.
Fuente: OSIATIS S.A

Existen dos tipos de escalado, el escalado funcional que requiere del apoyo de un
especialista de nivel alto para que resuelva el problema y el escalado jerarquico en
el cual se debe acudir con un responsable que tenga un nivel alto de autoridad
para que pueda tomar las decisiones que estén fuera de las atribuciones
asignadas a ese nivel.

Se muestra de manera gréfica (véase figura 4.4) el proceso de escalado.*®

% (ITIL, Conceptos Basicos, 2014)
% (ITIL, Escalado y Soporte, 2014)
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12 Linea 22 Linea 3% Linea 47 Linea
Zervice Desk Administracian Ezpecialistas Proveedares
Dezarrolladares
Deteccidn vy

Registra
+

Peticion de

Servicio
BEDD
Procedimiento A
. Conacimignto
de peticion de
Servicio L
Mo
cResueto?  ——  angisis
+
. Mo
Si iResueto?  ——  anglisis
) "

h. 4 ¥ S M

Resolucion Resolucian iResuelta?  ——)

A S
Rezolucion
- ‘L’
—) Cetrar Incidente

Figura 4.4. Proceso de escalado.
Fuente: OSIATIS S.A

Dentro del registro y clasificacion de incidentes se sabe que las incidencias

pueden provenir de varias fuentes como podrian ser los usuarios, el manejo de

aplicaciones, el centro de servicio o soporte técnico.

El proceso de registro es una de las partes principales ya que si ho se hace de
manera inmediata se corre el riesgo de que aparezcan nuevas incidencias que
demoren de manera indefinida el proceso. Durante este proceso se realizara la

asignacion de referencia, registro inicial, informacion de apoyo y notificacion del

incidente.
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En la asignacién de referencia se le asignara al incidente una referencia que le
permitira ser identificado en los procesos internos.

El registro inicial se va a introducir en la base de datos la informacion necesaria
para el procesamiento del incidente (hora, descripcion del incidente, sistemas
afectados, etc.).

La informacién de apoyo se incluirda cualquier informacion relevante para la
resolucion del incidente.

Notificacion del incidente, en los casos en que el incidente pueda afectar a otros
usuarios, se les debera notificar para que tengan conocimiento de que la
incidencia puede afectar el flujo de trabajo.

La clasificacion del incidente tiene como objetivo la recopilacién de la informacion
que pueda ser utilizada para la resolucién del mismo, dentro de la clasificacién se
debe de categorizar, establecer el nivel de prioridad, asignar recursos,
monitorizacion del estado y tiempo de respuesta.

El incidente se examina con la ayuda de una base de conocimiento para ver si se
puede identificar con alguna incidencia que ya ha sido resuelta y aplicar el
procedimiento asignado.

Puede ocurrir que el incidente este fuera de las posibilidades del centro de
servicios éste lo redireccionara el incidente a un nivel superior para que ahi sea
investigado por expertos.

La informacidén que esta almacenada en la base de datos debe de actualizarse
para que cualquier agente disponga de la informacion.*’

Cuando el incidente se haya resuelto se debe de:

Confirmar con los usuarios la soluciéon exitosa del mismo.

Incorpora el proceso de resolucion a la base de conocimientos.

Reclasificar el incidente si es necesario.

Actualizar la informacion.

Cierre del incidente.
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4.2 Tipos de Gestores de Incidentes
4.2.1 RT (Request Tracker)

Es un sistema de seguimiento, es una manera de registrar las solicitudes que
llegan por correo electrénico; para un seguimiento de respuestas y cambios en el
estado de las solicitudes el cual es utilizado por cientos de organizaciones con la
finalidad de dar seguimiento a fallos, servicio al cliente, procesos de flujo de
trabajo, gestion de cambios, operaciones de red y servicios de orientacion.
Las funciones de RT son:*®
e Solicitudes o tickets pueden ser inicializados por correo electronico; cada
instancia de RT tendra una direccién web y usualmente tendra una o mas
direcciones de correo electronico.
e Anexay los cambios de estado se les dara seguimiento.
e RT cuenta con un sistema de privilegios lo cual le permite que diferentes
usuarios puedan tener diferentes derechos para cambiar o asignar un ticket.
La lista de caracteristicas de RT es extensa y por supuesto es completamente
libre para su uso, las principales caracteristicas de RT se enuncian a continuacion.
La informacién critica siempre estara disponible y toda en un solo lugar, la
instalacion de RT estara disponible en cualquier dispositivo que cuente con
acceso a internet, por ejemplo una maquina de escritorio, laptop, tableta o
teléfono. Como cualquier aplicacion web no importa sobre que plataforma se esté
trabajando ya sea Windows, Linux o Mac OS X.
No solo se puede utilizar RT sobre la web, sino también se puede tener interaccion
con RT via correo electrénico. Se tendra un correo sobre los cambios de RT, se
puede responder desde la bandeja de entrada.
Para los mas experimentados, RT cuenta con una API reset e incluso se puede
comunicar con RT por medio de linea de comandos e integrarse con otros

sistemas como ArcSlght, Nagios, Journix, MediaWiki, entre muchas otras.*

" (OSIATIS, 2014)
% (Chicago, 2012)
%9 (Practical, 2014)
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Es completamente personalizable, es decir, se puede adecuar a las necesidades

de la organizacion, RT permite categorizar los tickets y los proyectos, no hay un

limite en la cantidad que pueda utilizar. Todo el flujo de trabajo y la I6gica de

negocio se pueden aplicar a RT utilizando poderosos "vales", ciclos de vida,

campos personalizados, aprobaciones y extensiones que permiten pasar menos

tiempo de mantenimiento de registros tediosos. RT cuenta con mas de 15 idiomas,

incluyendo Inglés, chino (tradicional y simplificado), espafiol, francés, y muchos

mas.

Otras funciones con las que cuenta RT son:*

Interfaz para optimizacion mévil (Android, iOS y WebOS).

Dashboards y graficas relacionales.

Busqueda de usuarios.

Soporte PGP Seamless para cifrar, descifrar, firmar y verificar el correo
electrénico que sale y entra.

S/MIME, integracion equivalente al soporte PGP.

Ediciéon de texto enriquecido para dar formato de manera mas facil a la
correspondencia.

Seguimiento y presentacién de informes, incluyendo el apoyo a los
acuerdos del nivel de servicio.

Construccién de graficas que resumen la actividad por el tiempo y otros
campos.

Integracion con usuarios existentes en el sistema.

Se muestra la pagina de inicio de RT (véase figura 4.5)
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BEST

Home Search Articles Tools Admin Logged in as jesse RT for example.com >>|<( PRACTICAL"

RT at a glance New ticket in _

» 10 highest priority tickets | own Edit ~ My reminders
# Subject Priority Queue Status
1 Office has run out of coffeel 0 Office  (pending 1 other ticket)
2 Order more coffee 0 Office  (pending 2 other tickets) » Quick search Edit
Queue new open stalled
~ 10 newest unowned tickets Edit General 2 . .
Office 1 1 -
# Subject Queue Status Created
3 Obtain Series-C funding General new 47 minutes ago Take
~ Dashboards Edit
~ Bookmarked Tickets Edit RT System’s Subscription
dashboards
# Subject Priority Queue Status A :::Iy at 6:00
4 Evaluate responses to RFP for coffee roasts 0 General new w
~ Refresh

» Quick ticket creation

Lo

Don't refresh this page.
Subject: |
Go!

Queue: | General j Owner: IMe j

Requestors: |sales @bestpractical.com

Content:

Figura 4.5. Pagina de inicio de RT.
Fuente: Best Practical Solutions LLC

0 (Practical, 2014)
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4.2.2 RTIR (Request Tracker for Incident Response)

Es un sistema que maneja incidentes de cddigo abierto orientado para equipos de
seguridad informatica. Se trabaja con decenas de equipos de CERT y CSIRT
alrededor del mundo ayudando al manejo del incremento en el volumen de
reportes de incidentes. RTIR esta construido sobre las funciones de RT.
JANET-CERT es un equipo de seguridad informatica y respuesta a incidentes, ha
venido trabajando con Best Practical para crear una version de Request Tracker
especificamente disefiado para trabajar la respuesta a incidentes (CSIRT, 2014)
Un flujo de trabajo se inicia con informes de incidentes entrantes y su vinculacion
con dicho incidente que ya existe o crear uno nuevo. Cada incidente esta disefiado
para mantener el seguimiento de cualquier cosa que se necesite conocer para
resolver el problema. Desde un incidente, es facil poner en préactica
investigaciones para trabajar con la policia, proveedores de red u otras
organizaciones (Response, 2014)

Se puede configurar bloques para hacer un seguimiento de lo que se ha hecho
para mitigar el problema. Con cddigo abierto, una API y una comunidad de
usuarios, es facil de integrar RTIR en un sistema existente y en un flujo de trabajo.
RTIR es una interfaz de usuario personalizada la cual se centra sobre lo alto de
Request Tracker, un popular sistema de tickets. Todos los dias el uso de RTIR es
a través de una interfaz web y no requiere de un software adicional para ser
instalado sobre la maquina del usuario (véase figura 4.6)

Antes de esto un miembro del equipo puede accesar a la interfaz de RTIR,
necesitaran iniciar sesion al sistema con su cuenta de usuario y contrasefia. RTIR
se usa para tratar articulos usando cualquier cuenta como propiedad del usuario

correspondiente, asi como los atributos.
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Algunas de las caracteristicas de RTIR es que esta diseflado especificamente
para la respuesta a incidentes, RTIR automaticamente crea cuatro puntos RT para
el seguimiento de incidentes (Response, 2014)

e Reporte de incidentes: Los nuevos informes tienen una fecha de

vencimiento establecida y muestran una dashboard de RTIR.

e Incidentes: Los reportes de incidentes validos son puestos dentro de
nuevos incidentes o enlazados a algunos que ya existen con un solo clic. Si
se reciben mdultiples reportes acerca del mismo problema, se pueden
enlazar al mismo incidente para mantenerlos juntos y reducir la duplicacion.

e Bloques: El seguimiento de las barreras configuradas en respuesta a un
incidente para no dejarlos olvidados.

e Investigacion: Toda la informacién relevante del incidente se incluye de
manera automatica cuando se inicia una nueva investigacion.

RTIR utiliza el soporte de direcciones IP de RT para IPv4 e IPv6, asi como
también la indexacion de texto completo, autocompletado de direcciones de correo
electrénico, un editor de tema en linea y soporte continuo para encriptacion PGP
de un correo electronico.

RTIR permite mas control sobre la organizacion de tickets. Se puede compartir la
investigacion o bloques a través de multiples incidentes o bloquear la creacion de
una investigacion para requerir un incidente.

La integracién de RTIR a una red existente y a las aplicaciones de seguridad con
RT es simple y puede ahorrar tiempo. Ya se habia construido una integracién con
ArcSight, Nagios y otro software.

Piezas relevantes de texto como las direcciones IP, nombres de dominio y URLs
son enlazadas de manera automatica a un resultado de whois, traceroute y a otros
incidentes que contienen esas direcciones. En el contexto de un incidente, las
direcciones de correo con un clic lanzan una investigacion dentro de la parte

nombrada.
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— RT for Incident Response

HTFM
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Incideris

nsidernt
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Tools

Hew unlinked Incident Reports... Do Rifict Refresh
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PRACTICAL ™

=j= AT 3.8.11 Coggmight 1006-2010 Best Practical Sobtions, LLC

Figura 4.6. Pagina de inicio de RTIR.
Fuente: Best Practical Solutions LLC

Cuando se le da a RTIR una lista de IPs o de direcciones de correo puede crear
automaticamente nuevos incidentes y enlazar investigaciones, y enviar una
plantilla de mensajes para el usuario o administrador responsable.**

Las IPs se convierten en direcciones a través de las busquedas whois a un
servidor en especifico.

La manera en que se generan los reportes es facil, puede ser generado en
archivos de texto, HTML o informes de hojas de célculo, acerca del nimero de

incidentes, su tipo y su resolucion para cualquier periodo de tiempo arbitrario.

4.2.3 AIRT (Application for Incident Response Teams)

Es una aplicacién basada en web gque ha sido disefiada y desarrollada para soportar el
dia a dia las operaciones de equipos de respuesta a incidentes de seguridad
informatica. La aplicaciébn soporta procesamiento automatizado de reporte de
incidentes y facilita la coordinacion de multiples incidentes para un centro de

operaciones de seguridad.
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El objetivo de AIRT (véase figura 4.7) son los grupos de respuesta a incidentes los
cuales proveen apoyo a los usuarios finales. Esta completamente desarrollado en
PHP4 sobre una base de datos Postgresq|l.
AIRT es capaz de interactuar con cualquier IODEF (Incident Object Description
Exchange Format). La base de usuarios de AIRT se compone de equipos de
respuesta a incidentes de medio y gran tamafo, quienes reportan incrementos
significantes en la productividad, cooperacion mas facil con los miembros del equipo, y
mejorando el seguimiento de incidentes durante el incremento de la carga de trabajo
(McRee, 2009)
Los filtros de importancia son agregados regularmente lo cual permite el
procesamiento automatico de reportes generados por computadora, y los errores son
solucionados con prontitud cuando son descubiertos o reportados.
Algunas de las caracteristicas de AIRT son:

e Consola de manejo de incidentes.

¢ Rangos de direcciones (VLAN, redes)

e Tipos de incidentes, estados y estatutos.

¢ Plantillas de correo electronico con PGP y GnuPGP.

¢ Ejecuciéon de comandos asincronos.

o - . Application for Incident Response Teams rGoaos
CAIRT =2

Incidents “ " ” | T

Incidents (0) import queue (0)  incident Archive Stanstics

Incidents
Filters: Alltypes v Al states v | Filter Add incident Aga multiple incidents
Incident 1D IP Address Constituency Type State Created Updated
With selected
State Do notchange - Compose mail with

Type Do not change o Use preferredtemplate v | Compose

Status Do notchange ~
Update selected incidents

Figura 4.7. P4gina de inicio de AIRT.
Fuente: (McRee, 2009)

* (Practical, Request Tracker for Incident Response, 2014)
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CAPITULO 5
5.1 BUSQUEDA DE NOTICIAS POR MEDIO DE PALABRAS
CLAVES

En esta ultima parte de la investigacion se muestra de manera gréfica la aplicacion
de cada uno de estos modulos, se inicia con el motor de busqueda de noticias, se
explica paso a paso como es que se realiza la blusqueda de dichas noticias de
interés.

Se muestra la caja de busqueda (véase figura 5.1) junto con los botones de
namero de busquedas a realizar y el de search.

g
Activities | fT-Firefox g OskarAlex

Mi Motor de Busqueda - Mozilla Firefox

File Edit View History Bookmarks Tools Help

{_IMiMotor de Busqueda I‘ + |
o localhost v @ [E]V Google Q ‘I\-/L it
Palabra Clave: | | Resultados: |5 2| searcn

Figura 5.1. P4gina de inicio de buscador de noticias.
Fuente: (Firefox, 2014)
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Una vez que se introduce la palabra que se desea buscar, muestra las paginas en

la cuales coincide esa palabra, como se muestra (véase figura 5.2)

fo -
Activities ZFirefox OskarAlex

Mi Motor de Busqueda - Mozilla Firefox
File Edit View History Bookmarks Tools Help
{ IMi Motor de Busqueda d 4 |

o [ localhost/search.php g Jl [BV Google Q] J\_l; it

El resultado de la busqueda para 'attack':

1. http:/fwww.morningstarsecurity.com/news (Occurrencias: 28)

2. http://blogs.technet.com/b/srd (Occurrencias: 22)

3. http:/fwww.fsecure.com/weblog (Occurrencias: 12)

4. http:/fwww.symantec.com/connect/symantec-blogs/sr (Occurrencias: 10)

5. http:/fwww.theregister.co.uk/security (Occurrencias: 8)

query ejecutado en 0.421 segundos.

Figura 5.2. Resultados de la busqueda de la palabra “attack”.
Fuente: (Firefox, 2014)

Como se puede ver, arrojo las cinco busquedas que se seleccionaron en la pagina
de inicio, también muestra el nimero de veces que aparece la palabra attack en
cada resultado. Se muestran las tablas (véase figura 5.3) en MySQL donde estan

almacenadas las URLSs.

root@OskarAlex:~

File Edit View Search Terminal Help
| page_id | page_url |

1 | http://www.morningstarsecurity.com/news |
2 | http://blogs.rsa.com/category/insider-risk/ |
3 | http://www.bsecure.com.mx/home/ |
4 | http://www.elfinanciero.com.mx/index.php?option=com_content |
5 | http://www.eluniversal.com.mx/computacion-tecno/ |

Figura 5.3. URLs que estan dentro de la tabla page.
Fuente: (MySQL, 2014)
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Las palabras que va a buscar son palabras que sean de interés para el area de

seguridad informéatica en general como México, attack, anonymous, entre otras.

También se puede crear un canal RSS (Really Simple Syndication), este medio

permite conocer noticias que nos interesen de una manera mas rapida, se muestra

un enlace (véase figura 5.4) que complementa al buscador de noticias utilizando el

servicio de RSS.

Noticias de Sequridad Informé&tica - Mozilla Firefox
File Edit View History Bookmarks Tools Help

{_IMoticias de Seguridad Informética |I 4 |

oo [ localhost/feed. xml v -‘] [E’V Google

L&

Subscribe to this feed using ‘ 51l Live Bookmarks
[\_i\l

1 Always use Live Bookmarks to subscribe to feeds.

Subscribe Now|

Noticias de Seguridad Informatica

Enlace que complementa al buscador de noticias referentes a seguridad informatica

Ataques Informaticos

Aqui puede encontar mas informacion detallada acerca de ataques informaticos

3l

Figura 5.4. Servicio RSS.
Fuente: (Firefox, 2014)

Este tipo de servicio es muy eficiente porque se actualiza siempre la informacién

con lo mas relevante, RSS sirve para enumerar articulos o paginas dentro de un

sitio, en un formato que pueden entender programas denominados lectores RSS o

agregadores. Es un método sencillo, creado para compartir informacion en la red.
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Es un sistema automatizado de envio de noticias en internet que permite a los
suscriptores, estar actualizado con la informacidn que publica regularmente el sitio

web que les interesa.

5.2 DEMOSTRACION DE ENVIO DE PING A UN GRUPO DE IP EN
PING TESTER

A continuacién se muestra (véase figura 5.5), como hacer ping a un grupo de IPs
asi como también programar las veces en que se debe de enviar el ping, es una

herramienta muy util cuando se trata de conocer si los dispositivos estan

disponibles o no, dentro de la red. Ver figura siguiente:

Ping Tester - Professional 932 [E=REE =X
File Operate Functien IP Utility Help

[ 1) Select 1 or more IPs to test: 2) Set parameter for Ping: _ ~ | 3) Run on: Schedule Setup |

: Add S I Test Interval: IBDD Milliseconds vl ) | & Manualy £ Schedule
L] v google.com Add G Send Bulfer Size: |32 Butes vI B | .
[ v yahoo.com * Ping (" Tracent  Scan
IP_Graup_01 Add R Time Out; IBDEI Milliseconds vl
IR - e S [~ Auto Email Motification

[T11P_Group_Subnet{0-255)

[]IP_Range_01_Subnet_[(1-255 Edt Nunber o Test [Cortinualy =
[|C11P_Fiange_02_Subnet_(0-24) - %l Fiepeat Per IP: |1 vl

192.168.0.1 p Ping | vl )Scanipl [ ] Stnpl @Expor‘tl BDpenl Elglgl EDOSl

The nest run time iz

Figura 5.5. Interfaz principal de Ping Tester.
Fuente: (Ping Tester, 2014)
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Se explica como es que se puede hacer ping (véase figura 5.6) a una IP en
especifico, a un grupo de IPs o0 a un rango de IPs; primero se hara una serie de
pings hacia la pagina de Yahoo!, esta primer demostracién se hace de manera
manual, es decir, se selecciona la direccion IP que se le quiere hacer ping y

después se le da en el p Ping |~ | botdn

Ping Tester - Professional 9.32 N |E|—I&J
File Operate Function [P Utility Help

v 1) Select 1 or more IPs to test: 2) Set parameter for Ping: - 3) Run on:
132.168.1.254 lﬂ o AddS Test Interval: 600 Miliseconds - ﬂ = Manualy  Schedule
Google [ - '—L|

- 3 Add G Send Buffer Size: |32 Bytes ﬂ & Ping € Tracet € Scan
IP_G m Add R i : E00° dill d -

- roup- | _AddR | Time Ou femmaneE ™ Auto Email Notfication

IP_Group_Subnet[0-255) Edit Number of Test |Conftinual
IP_Range_01_Subnet_(0-255) umberaf fest Y The nest run time is
IF_Fiange_02_Subnet_(0-24] - | _Delete RepeatPerlP  [1 =

Selected 1 ltems P Ping v| DScanip| [ | Stup| ! Expnrt| "”Dpen| ﬂﬂﬂ B3 pos

No. Ping testing with 32 bytes of data: 11Ip |-_||X| =

TTL=54 ok Sent:
TTL=54 ok Received:
Lost:
Loss Rate:

L5, T S S

Min Time:
Max Time:
Avg Time:
Awvg TTL:

) o =l oh

Report:

Figura 5.6. Demostracion de diez ping hacia el sitio de Yahoo!.
Fuente: (Ping Tester, 2014)

Otra de las opciones que ofrece esta herramienta es la de conocer también la ruta
0 camino que siguen los paquetes por medio de la opcidon Traceroute, para

demostrar esto se vuelve hacer la prueba con el mismo servidor de Yahoo!.
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Ping Tester - Professional 9.32 . 8- = e S
File Operste Function [P Utility Help
W 1) Select 1 or more IPs to test: 2) Set parameter for Tracert: - | 3) Run on:
192168.1.254 m «] adds | Resolve Addiesses to Host Names: & & Marusly ™ Cchaduls
Goagl [
| T zhacl g b Masimum Humbes of Hops: [30 =]  PFing & Tracet  Scan
IP_Group_01 Add R }
IP_Group_Subretf)-255] Ea | /| Hostit | I] Auto Emad Nothcalon
IP_Rangs_01_Subnet_[0-255) o
IP_Range_(02_Subnet_(0-24) -| _Delete Time Dut 600 Milseconds hd
Selected 1 ltems b Tracert ..| [ Scan ip| a St0p| f Expurt| 1*'ifl'jn&!n| L f_i,a| -&| & pos

Tracing route to 1 hosts. Stopped. -

Figura 5.7. Traceroute de Yahoo!.
Fuente: (Ping Tester, 2014)

Ahora se va a explicar que es lo que significa los tiempos, las direcciones IP y la
numeracion que se muestra en el lado izquierdo (véase figura 5.7)*

La primer columna de izquierda a derecha (linea azul) son el numero de saltos,
después vienen tres tiempos (linea naranja) los cuales indican el tiempo de
respuesta para los paquetes enviados minimo, promedio y maximo, el asterisco
indica que no se obtuvo respuesta alguna y en la Ultima columna (linea verde)
viene el nombre y la direccion IP del nodo por el que pasa el paquete.

Traceroute funciona gracias al campo TTL en los paquetes IP. Cada paquete IP
posee un campo de tiempo de vida (TTL) util el cual se reduce cada vez que pasa
por un router. Cuando este campo llega a cero, el router determina que el paquete

estuvo viajando en circulos, finaliza este paquete y envia una notificacion ICMP

2 Fuente: (Ping Tester, 2014)
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(es un protocolo que permite administrar informacion relacionada con errores de
los equipos en red, es usado por todos los routers para indicar un error) al
remitente.

En esta tercera parte de la herramienta Ping Tester se demostrara como es que se
puede enviar un ping 0 un traceroute de manera automatica y enviar de manera
automética las notificaciones por correo electronico.

Como se muestra (véase figura 5.8) la programacién para el envio de pings o de
traceroute puede ser diario, semanal, mensual o por hora, solo se ajusta la hora
en que se debe de enviar el ping, después se selecciona la carpeta destino en
donde se guardaran los resultados de la prueba como se muestra (véase figura
5.9)

Ping Tester - Professional 9.32 — = J
[ 1) Select 1 or more IPs to test: 2) Set parameter for Ping: - 3) Run on: Schedule Setup
. 192.162.1.254 Iﬂ A Add S Test Interval: BO0 Miliseconds - ﬂ ; £ Manualy o Bl
“'ahool E _Add G e e lay 2 Bytos :|v —'{J f* Ping  Tracet  Scan
IP_G o Add R i : g00 kil d -
_Group_ Tirne Out: e S [~ suto Emai Matfication

IP_Group_Subnet{0-255) Edit . I—
IF_Range_01_Subnet_[0-255)] I Mumber of Test:  |Cantitwually L—I
IP_Range_02_Subnet_[0-24] - | Delete | Repeat Per IP: m "

{ Scheduling

The nest run time is:

I L B

Selected 1 tems

No. Ping testing wi Step 1: Set up the test scheduling.

Ewvery Day Run every day:
Evern 'Week
Every Manth Time: ,ﬂlﬂ

Ewery Hour Hour Minute
Ewver . ..

The next run time is:
Today 10:00

Cancel

Figura 5.8. Programacion del envio de pings o traceroute.
Fuente: (Ping Tester, 2014)
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Ping Tester - Professional 9.32 = =
1 |
¥ 1) Select 1 or more IPs to test: 2) Set parameter for Ping: * | 3) Rumn on: Schedule Setup
: CETTRL = -] sas | Testintervat  [600 Miliseconds  =| A | r Mo & Sche
Goo __‘ : Send Bulfer Size; (32 Bybes A - - -
Y ahoo! =| _AddG | s pe =l Al G g ¢ Tiet © Sen

IP_Gioup_01 Add R Time Dut 00 Milizecond: ] ™ Auto Emed Hofication
IP_Giroup_Subnetl-255] E il | Mumber of Test  |Continualy -
- Tl ruscet puary i i

IP_FRiangs_0_Subred_[0-255)
IP_Riange_02_Subred_[0-24) = | Dilole Repest Pes IP ]1 j

{ L) Scheduling

Selacted 1 Hems

Ho.  Ping testing wi Step 2. Set the test results store location.

Location: |[ClJsers\Frincess Vaio\Deskioph,

+ Save ecach test resull 1o a separate file.

© Bawve all tost results to the samo file,

File Name |

<« Back I

Figura 5.9. Ventana que muestra el folder destino donde se guardan los resultados de la prueba.
Fuente: (Ping Tester, 2014)

A continuacién se muestran la (véase figura 5.10) con los resultados de una
prueba realizada hacia Google, se puede apreciar la fecha y hora en la que inicio
la prueba, el nUmero de paquetes enviados, en esta prueba fueron cuatro asi

como los tiempos minimo, maximo y promedio.

@ Inicio Insertar Disefio de pagina Farmulas Datos Revisar Vista

J L Calibri 11 - A A = B~ ;Ljustartext-:u General - E:!FJ id ‘_d
Sa- _ = - -
Pegar N & § - - M AL = i iE :Ec.jmbinarycentrarv $ - o 000 +og _)03 Formato  Dar formato Estilos de
" - condicional ~ como tabla~ celda~
Portapap... Alineacion Mdamero Estilos
17 - Jx
A B C D E F G H I
1 StartTime To Sent Received Lost Loss Rate MinTime  MaxTime  AvgTime
2 14/03/2014 09:25 14/03/2014 09:25 4 4 1] 0.00% 72 ms 75 ms 74 ms
3

Figura 5.10. Resultados de la prueba de Ping Tester.
Fuente: (Microsoft Excel, 2014)

82

——
| —



Aplicacion Capitulo 5

Por ultimo se hara la demostracion del envio de ping hacia algunos sistemas que
estan dentro de la red (véase figura 5.11) y estos son un teléfono con sistema
Android con direccién IP 192.168.1.117, una maquina virtual con sistema operativo
Fedora cuya direccion IP es 192.168.1.73 y una pantalla Bravia con direccion IP

192.168.1.69.

Ping Tester - Professional 9.32 . . - =[] 3 ]
™ 1) Select 1 or more IPs to test: 2) Set parameter for Ping: _ ~ 3) Run on:
[=] - = Add a Group of IP Addresses [=50=) | " Schedule
Google L
Y ahaol 3 Tracert  Scan
IP_G o T
R Title:  [Prusbal il Motification

IP_Group_Subnet{0-255)
IP_Range_01_Subnet_[0-255)
IP_Range_02_Subnet_[0-24) IP List: 1921681117
192.168.1.73
192.168.0.1 192.168.1.69

Add to P List Open

Figura 5.11. Creacion de grupos de IPs para conocer su disponibilidad.
Fuente: (Ping Tester, 2014)

83

——
| —



Aplicacion Capitulo 5

Se puede conocer qué dispositivos se encuentran activos dentro de la red por
medio del boton Scan IP en base a esto se establecié un conjunto de IP que se
colocaron en la figura anterior. Disponibilidad de los sistemas activos de los

dispositivos mencionados anteriormente se muestran (véase figura 5.12)

Ping Tester - Professional 9.32 .- am =1 =
File Operate Function [P Utility Help
[+ 1) Select 1 or more IPs to test: 2) Set parameter for Ping: ~ 3) Run on:
192168.1.254 @ o AddS Test Interval: 600 Milizeconds - ﬂ & Manually ™ Schedule
Google E oe: [32 Byles 7]
Y ahaoo! |i| Add G EeE R Eleay) 2 Bytes ﬁ # Ping " Tracet ¢ Scan
IP_G o1 Add R i : 500 Milli d -
o . Q Time Clut feenene [~ Auto Email Matification
IP_Group_Subnet(0-255) Edit
yericss | =] .
v |FiiuEEE = The nest run time is:
IP_Range_M_Subnet_(0-255) i Clitis Repeat FPer IF: 1 - Tatal: 4 165/03/2014 9:25

| Selected 1 ems p Ping | ~ | DScanip|

'_'E]Expurt| 3Dpen| ﬂgﬂ Bl Dos

Host Name MAC Address TTL (=)0
321681117 android-74214Bcac2 3750 30-C1-15-F2-04-30
z XNE Dkardles D0-0C-2951 FUE
1921681 63 bravial7cd3Bas2oodbdd] 4CEE76 1 CBAF2

Total:

Active:

Inactive:

Addd to ne

Figura 5.12. Escaneo de sistemas activos dentro de la red.
Fuente: (Ping Tester, 2014)

Ahora se continda con el envio de los ping para ver si en verdad estan activos
estos dispositivos. Como se muestra (véase figura 5.13), los 3 sistemas se

encuentran activos.
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Ping Tester - Professional 9.32 5 8. [l e S
File Operate Function IP Utility Help

¥ 1) Select 1 or more IPs to test: 2) Set parameter for Ping: _ ~ 3) Run on:
192.168.1.254 Iﬂ o Adds Test Interval: 600 Millizeconds - ﬂ & Manually 8 Galrehls
Google L . ,—_|
“¥ahiool 3 Add G el 37 Bytes ~ ﬂ * Ping (" Tracet ( Scan
IF_G m Add R i : 600 Mill d v

_Girowp_ _ Tirne Clut fiseconds ™ futo Email Matfication

IP_Group_Subrnet(0-255) Edit ’—_l

v I Number of Test. |4 = The nest i time is:
IP_Rangs_01_Subret [0-255]  -| Delete RepeatPerlP: 1« Total 4 15/03/2014 2:25

Selected 1 ltems b Ping | ~ | DSca.nip| L) St°P| ! Export| 3Open| ﬂﬂﬁ M

No. Ping testing with 32 bytes of data:

Sent:
Received:
Lost:
Loss Rate:

P pd

[= ]

Min Time:
Max Time:
Awvg Time:
Avg TTL:

Report: Open

Figura 5.13. Resultado de la prueba de 3 dispositivos.
Fuente: (Ping Tester, 2014)

Por ultimo se muestra el traceroute (véase figura 5.14) de esos 3 sistemas y se
observa que en los 3 casos se completa satisfactoriamente. Con base en estos
resultados que se hicieron se puede concluir que Ping Tester es una buena
herramienta que sera de gran utilidad cuando se necesita conocer si los sistemas

gue se encuentran dentro de la red estan activos.
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File Operate Function [P Utility Help

v 1) Select 1 or more IPs to test:

192.168.1.254 m =] adds
Google =
' ahaool E|| _AddG |
IP_Group_01 Add R
IP_Group_Subnet({0-255) Edit

v — 1
IP_Range_01_Subret_[0-255] ~| _Delete
Selected 1 tems P Tracert

Fing Tester - Protesvorel 92 R — -l

2) set parameter for Tracert: _~

Resolve Addresses to Host Names:

I aximum Humber of Hops:

3) Run on:

Huost List: |

Time Out: [500 Milisecands

v| DScanip| iStup| k EIP°“| "’DP"“| ﬂﬂﬂ M

o tanually " Schedule
" Ping f* Traced (" Scan
[ Auto Email Notification

The next mn time: iz
15/03/2014 5:25

Tracing route to 3 hosts. All Completed.

Trazaala d itn a [18
sobre un m x aito

1

Traza completa.
Trazaa bl d
sobre un imi

1 «1ms <1ms

Traza completa.

ExE

Figura 5.14. Traceroute de los 3 dispositivos activos en red.

Fuente: (Ping Tester, 2014)

——

86

et




Aplicacion Capitulo 5

5.3 PASOS PARA CREAR UN TICKET Y NOTIFICAR UN
INCIDENTE CON RTIR (REQUEST TRACKER FOR INCIDENT
RESPONSE)

En esta parte de la investigacion se muestra paso a paso como crear un ticket
para enviar una notificacion al area correspondiente, en este caso al area de
seguridad informatica, utilizando el gestor de incidente RTIR (Request Tracker for
Incident Response), a continuacion (véase figura 5.15) se muestra la pagina de
inicio de sesion de RTIR donde se encuentran los campos de “Usuario” y

“Password”.

Login - Mozilla Firefox

File Edit View History Bookmarks Tools Help

= Login ]
&o [r_» localhost: 8020 ~ S_:f] [EV Google Ql @ g
Not logged in. RT for CeRT >>|<< S
Login 423 L
Username: I
Password: I

<]

I | =1 =i =3 =

Figura 5.15. Pagina de inicio de RTIR
Fuente: (RTIR, 2014)

Las credenciales para iniciar root son:
e Username: OscarAle

e Password: password
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Como se puede observar la contrasefia es password, este valor no fue modificado
ya que solo es para fines demostrativos, ademas de que es la contrasefia por
default de RTIR cuando se instala, lo mas recomendable es cambiarla, para asi
evitar futuros problemas.

Una vez iniciado RTIR en modo root (véase figura 5.16), asi es como se ve la

pagina principal del gestor de incidentes.

& RT de un vistazo %+
Go [ @ Localhost.8020 Q)
Inicio Biisgueda Articulos Herramientas Administrador Autenticado como Oscardle RT para CeRT >>‘ & E;i;w
RT de un vistazo Muevo caso en | ECUSEl ﬂl
Editar]
~ 10 casos de mayor prioridad que poseo Editar ~ Mis recordatorios
s Asunta Prioridad Cola Estado
1 Bienvenida 0 General nueve
2 Bienvenida 0 General nuevo ~ Busqueda rapida Editar
4 Hola 0 General nuevo
5 coe 5 Huevos — Cola nuevo abierto parado
General 3
Nuevos 3 1
~ Los 10 pedidos mas recientes sin propietario Editar
# Asunto Cola Estado Creado # Cuadros de Mandos Editar
8 prueba Muevos nuevo 3 weeks ago Coger
7 pruebaé Muevos nuevo 3 weeks ago Coger
6 prueba’5 Huevos ahierto 3 weeks ago Coger
~ Recargar
| No recargar esta pagina |
~ Casos Marcados (Bookmarked) Editar
jIr!

Figura 5.16. Pagina principal de RTIR.
Fuente: (RTIR, 2014)

Una vez aqui, se crea un usuario que sirve para demostrar como es gue se debe
de crear un ticket, en el campo “Administrador” se selecciona “Usuarios” y

después “Crear”, (véase figura 5.17)
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& RT de un vistazo H %+ ‘
& | @ localhost: 3080 V@l [V Google Ql @ o
Inicio Blsqueda Articulos Herramientas Administrador Autenm&am&bsﬁ}ﬁeEE?ZTICAL.. -
. Usuarios 4 Elegir
RT de un vistazo
Grupos Crear
Editar
Colas gl
Campos Personalizados
~ 10 casos de mayor prioridad que poseo Acciones ordatorios
Global -
#  Asunto Prioridad Cola Es|
Articulos
1 Bienvenida 0 General nus )
Herramientas
2 Bienvenida 0 General NUevy ABUSqUeEdd rapida Editar
4 Hola 0 General nuevo
5 cce 0 NUevos nuevo Cola nuevo abierto parado
General 3 - -
Nuevos 3 1 -
» Los 10 pedidos mas recientes sin propietario  Editar
# Asunto Cola Estado Creado » Cuadros de Mandos Editar
localhost:8080/Admin/Users/ ) o I

Figura 5.17. Creacion de un usuario para demostracion de creacion de ticket.
Fuente: (RTIR, 2014)

Ahora se llenan todos los campos con la informacidn correspondiente y marcar en

“Control de Acceso” la opcion de “Privilegiado” (véase figura 5.18)

+ ldentidad

~ Direccién

MNombre de usuario I

Corren I

Nombre real:

Alias I

Usuario en Unix I

tdioma: | - -

Informacién extra

~ Control de acceso

(requerido)

Organizacidn: I

Direccidn 1:|

Direccion 2:|

C\udad'l
Estadu.l
Cédigo Postal:l

Pais: I

~ Nimeros de teléfono

Residencia: I
Trabajo: I

I Fermitir a este usuario acceder a RT

|| Dar a este usuario permisos adicionales (Privilegiado)

OscarAle's contraseiia actual: I
Nueva contraseiia: I
Confirmar contrasena: I

Mﬁ\ril'l
Buscapersunas.l

Figura 5.18. Campos para crear un nuevo usuario.

Fuente: (RTIR, 2014)
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Una vez hecho lo anterior se da “Crear” es resultado (véase figura 5.19)

Modificar el usuario Alejandro Lo 0 L General -] _

Usuarios Basicos  Pertenencias  Historial  RTdeunvistazo  Panelesenelmend  User Summary

Usuario creado
Contrasefia establecida

Figura 5.19. Usuario creado y contrasefia establecida.
Fuente: (RTIR, 2014)

Ahora en esta siguiente parte se crea un grupo que contenga varios usuarios ya
gue es mas eficiente administrar privilegios por grupo que por usuario, dentro de la
misma opcion de “Administrador” seleccionar “Grupo” y después “Crear’ (véase
figura 5.20)

& RT de un vistazo 4
&° [r:l-' localhost: 5080 ~ g] [V Google Ql @ iy
Inicio Busqueda Articulos Herramientas Administrador - Autenﬁﬁqﬂ'nﬂaﬂbsb&}ﬁ{e Egizﬂcm_ -
. Usuarios I
RT de un vistazo S —
Grupos 4 Elegir
Editar L
Colas Crear E
Campos Personalizados
~ 10 casos de mayor prioridad que poseo Acciones ordatorios
Global .
#  Asunto Prioridad Cola Es
Articulos
1 Bienvenida 0 General n )
Herramientas
2 Bienvenida 0 General nuevo ~ Busqueda rapida Editar
4 Hola 0 General nuevo
5 cee 0 Nuevos f— Cola nuevo abierto parado
General 3
Nuevos 3 1
» Los 10 pedidos mas recientes sin propietario  Editar

Figura 5.20. Creacién de un grupo.
Fuente: (RTIR, 2014)

Se llenan los correspondientes campos y se da una breve descripcion del grupo,

después se le da “Crear” y listo, se tiene el primer grupo (véase figura 5.21)
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Crear un nuevo grupo e e

Elegir  Crear

Mombre: IRespuestaTemprana

Descripcién: IGrupo que realiza el seguimiento de incidentes

Hahilitado (Desmarcar esta caja deshabilita este grupo)

BI:Irra ‘

Figura 5.21. Creacidn de un grupo.
Fuente: (RTIR, 2014)

Ahora se agregardn miembros al grupo llamado Respuesta Temprana, en ese
grupo se agregara al que sera el SysAdmin, una vez seleccionado los campos

necesarios se le da “Guardar Cambios”, (véase figura 5.22)

Modificar permisos de usuario para el grupo... _

Grupos Basicos  Miembros  Pertenencias  Permisos del Grupo  Permisos de usuario  Historial

USUARIOS ARadir derechos para este usuario: Alejandro Lo

ANADIR USUARIO
Alejandro Lo

Privilegios para el staff Privilegios para los administradores

Crear paneles de grupo CreateGroupDashboard

Crear, modificar y eliminar bisquedas almacenadagitcavedSearches

Eliminar paneles de grupo DeleteGroupDashhoard
Modificar metadatos del grupo o borrar grupo AdminGroup ||

Modificar nomina de membresia de grupo  AdminGrouphembership

Modificar paneles de grupo ModifyGroupDashboard

Guardar Cambios

il

Figura 5.22. Seleccion de privilegios para el SysAdmin.
Fuente: (RTIR, 2014)
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Ahora el siguiente paso es crear una “Cola”, esto sirve para categorizar los
problemas como por ejemplo: seguridad, cuentas y conectividad; asignacion de

usuarios.

Crear una cola /0 cas Gereral |

Elegir Crear

Nombre de Ia cola: [Administracion de red

Descripcidn: IAnaI.iza problemas dentro de la red

Ciclo de vida: | default ~|

Etiqueta de Asunto: |Red

Direccion de Ired@Localhost Ired-comment@locaLhost
Respuesta: (Si S€ deja vacio, pasara por Direccion de COMENtarno: (g; se deja vacio, pasard por
omision a ) omision a )
- ) ; ID
La prioridad ermpieza I—D Pasado el tiempo, la ) .
en: prioridad se mueve a; 'equiere gue rt-crontool esté
gjecutandose

Las solicitudes H
entran en dias.
vencimiento en:

Habhilitado (Desmarcar esta caja, deshabilita esta cola)

Figura 5.23. Llenado de campos en la creacion de una cola.
Fuente: (RTIR, 2014)

Una vez creado la “Cola” se le asignaran permisos, los permisos a seleccionar
son:

e Crear casos.

e Responder a los casos.

¢ Ver Cola.

e Ver resumen del caso.
Estas opciones se seleccionan en el campo de “Todos” que se encuentra en la
parte izquierda (véase figura 5.23), una vez hecho esto se da clic en “Guardar
Cambios”.
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Modificar permisos de grupo para la cola Ad... S Administraci = _

Colas Basicos COhservadores Plantillas Acciones Campos Personalizados Permisos del Grupo

Permisos de usuario Histarial

SISTEMA ruuus
Todos
Privilegiado Privilegios generales Privilegios para el staff

Mo privilegiado
Frivilegios para los administradores

ROLES
AdminCc [ Comentar sohre los casos CommentOnTicket
ce Crear casos CreateTicket
F’rolp?etario Eesnond | RenlvToTicket
Salicitante ponder a los casos 2plyToTicke |
L] validarse como solicitante de case o CC del caso o cola Watch
USER GROUPS Ver cola SeeQueue
ARADIR GRUPO \er resumen del caso ShowTicket
[ Ver valores de campos personalizados SeeCustomField

Figura 5.24. Asignando privilegios de la cola administracion de red.
Fuente: (RTIR, 2014)

Una vez seleccionado los privilegios (véase figura 5.24) se cierra sesion y se inicia
de nuevo con el usuario SysAdmin, en este caso es Alejandro Lo con el mismo
password que el usuario anterior.

A continuacién se muestra (véase figura 5.25) la pagina de inicio con el nuevo
usuario, se puede ver en la parte superior el nombre de dicho usuario el cual sera

el nuevo SysAdmin del gestor de incidentes.
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& RT de un vistazo I'|'|
& | @ Localhost: 8080 v @| [Bv Google Q 4 @
Inicio Bisqueda Heframientas Autenticado como Alejandra Lo RT para CeRT >}|ﬂ< o
RT de un vistazo [ toeve asoen | sisquss..
Editar
L
# 10 casos de mayor prioridad que poseo Ediitar » Mis recordatorios
» Los 10 pedidos mas recientes sin propietario  fditw # Blsquedaripida Edlitar
Cola nuevo abierto parado
Administracion i .
de red
» Casos Marcados (Bookmarked) Editar
~ Cuadros de Mandos Eclitar
=

Figura 5.25. Pagina de inicio.
Fuente: (RTIR, 2014)

Lo siguiente es crear un ticket para darle seguimiento al incidente, el cual consiste

en ver, responder, resolver y reabrir un ticket. Lo primero es dar clic en el campo

de “Crear Nuevo Caso” (véase figura 5.26)

Crear un nuevo caso acminstrach <[ W oo |

Basicos Detalles

~ Basicos

Cola: Administracion de red

Estado: Inuevo j

Propietario: [Nobody in particuLarEj

# Crear un nuevo caso

Solicitantes: Ioskar?B l@yahoo.ro

Cc: I

Enviz una copia de esta actualizacion a una lista de direcciones de coreo delimitada por comas. Estas personas recibirdn

Admin Ce: |

(Envia unz copia de esta actualizacion a una lista delimitada por comas de direcciones de email administrativas, Estas

pesonas recib

Asunto: |

nes.)

Fa

Figura 5.26. Creacién de un nuevo caso.
Fuente: (RTIR, 2014)
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Se deben de colocar en los campos correspondientes (véase figura 5.26) el correo
electronico de las personas que se van a encargar del caso, asi como el asunto,
una breve descripcion del incidente e inclusive se puede adjuntar algan
documento que sustente el problema o que dé a conocer las causas que
provocaron el incidente, para que sea mas rapido la solucion.

Una vez establecido lo anterior se da clic en el botén “Crear”. Ya que esta creado
el ticket se da clic sobre éste y mostrara el contenido del mismo (véase figura
5.27)

& RT de un vistazo ” i |
\\_, 0:28080 hd '\:—"l [Ev (:-u:u:-glé' Q] -\I—/L m‘,_&l
Editar E
+ 10 casos de mayor prioridad que poseo Editar  Mis recordatorios
+ Los 10 pedidos mas recientes sin propietario  Eitar ~ Busqueda rapida Editar
# Asunto Cola Estado Creado Cola nuevo abierto parado
Problema en Administracion 46 horas Administracion
9 nuevo Coger 1
el router de red ago de red
~ Casos Marcados (Bookmarked) Editar # Cuadros de Mandos Editar
~ Creacion rapida de caso ~ Recargar
Asunto: I Mo recargar esta pagina j
. r N

Figura 5.27. Ticket llamado “Problema en el router”.
Fuente: (RTIR, 2014)
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Después se selecciona “responder” y se hacen las debidas anotaciones del
avance del caso, si el caso se resolvio, el estado del caso se pone en “resuelto”

como se muestra (véase figura 5.28)

Actualizar caso #9 (Problema en el router) Nuevo csso en | JRERTEEEERY

Despliegue Histarial Basicos Fersonas Fechas Enlaces Todo Recordatorios Acciones b

~ Caso ytransaccion

Actualizar tipo: I Responder a solicitantes j B

Estado: |nueve (Sin cambios) ;|
Propietario: et | e by {Sin cambios) j
nuevo
Trebajado: |abierto j
parado

resuelto

~ Mensaje rechazado

borrado

CC solo esta vez:

Asunto

il

T

BCC solo esta vez: I
H IProbLema en el router

Mensaje:

Buscar articulos que correspondanl

¢ |

Figura 5.28. Opciones del estado del caso.
Fuente: (RTIR, 2014)

Después de haber seleccionado el estado del caso se da clic en “Actualizar Caso”,
y muestra lo siguiente (véase figura 5.29)

#9: Problema en el router _

Despliegue Histarial Basicos Personas Fechas Enlaces Todo Recordatorios Acciones o7

Mensaje grabado
Caso 9: Estado cambiado de "abierto’ a ‘resuelto’

Figura 5.29. Solucion del caso.
Fuente: (RTIR, 2014)
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Ahora por ultimo si se quiere hacer una busqueda (véase figura 5.30) de un
elemento dentro de una cola, se selecciona “busqueda”, después se va hacia

“afadir criterio”, dentro de la opcidn “cola” seleccionar “administracion de red”.

Inicio Bisqueda Articulos Herramientas Administrador AutentiEiq:ntWsc”&I!ﬁ ggiéncm_ '
L ——
D DI' (e D Muevo caso en Administracinj

Editar Busqueda Avanzado

~ ARadir Criterio ~ Busqueda actual

o [ menor que | | N

bl o]

Cola | es ~| [ Administracion de rec

Estado [ ess] |- -

| Propietario -] | eso] |- E

Im [ contiene -] | ]
G wd| '

[Tiempo Trabajac -] [ mener que ] | [Minutos =| o imtas minitastee s

Figura 5.30. Busqueda de elementos dentro de una cola.
Fuente: (RTIR, 2014)

Después se da clic en “agregar términos y buscar”’, mostrara (véase figura 5.31),

los resultados de la blusqueda apareceran de manera similar a como se muestra

en la imagen. Aqui se podran ver los tickets que estan cerrados, resueltos, etc.

Mostrando 1 caso Adminstrach <[ [ oo |

Editar Busqueda  Avanzado  Mostrarresultados  Actualizacion en blogque  Grafico  Canales

# Asunto Estado Cola Propietario Prioridad
Solicitante Creado Ultima actualizacién Actualizado por ultima vez Tiempo Restante
9 Preblema en el router resuelto Administracion de red OscarAle (Oscar Lopez) 0
Alejandro Lo (Alejandro Lopez) 47 horas age 16 minutes ago 16 minutes ago

Mo recargar esta pagina j

Figura 5.31. Caso resuelto.
Fuente: (RTIR, 2014)
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5.4 MOSTAR ACTIVIDAD DE ATAQUES EN SNORBY DE MODO
GRAFICO (DASHBOARD)

En esta Ultima parte de la investigacion se muestra como es que se pueden identificar
las intrusiones a la red de cualquier organizacion con el fin de robar informacion, se
realizaran varios ataques con la finalidad de que el IDS/IPS Snort pueda detectarlos y
por medio de la interfaz Snorby se puedan interpretar e inclusive categorizar segun la
severidad del ataque.
El primer atague a recrear es un escaneo de puertos hacia la maquina victima, la
herramienta a utilizar es Nmap, los tipos de escaneo que puede realizar esta
herramienta son:*?
e Escaneo de redes: Permite conocer los dispositivos conectados a la red.
e Escaneo de puertos: Permite conocer que puertos de las maquinas conectadas
a una red y ver si se encuentran abiertos, lo cual permitira poder colarse por
uno de ellos en caso de que se encuentren abiertos.
e Escaneo de vulnerabilidades: Permite identificar servicios vulnerables de las
maquinas conectadas a la red que permitan la entrada al sistema.
Nmap es muy flexible porque soporta docenas de técnicas avanzadas para el mapeo
de las redes llenas de filtros IP, cortafuegos, routers y otros obstaculos.
Nmap funciona enviando paquetes o realizando una llamada de conexion, cuando se
realiza esto Nmap puede distinguir seis estados para cada puerto:**
e Abierto: Existe una aplicacion que acepta conexiones TCP, datagramas UDP
asociaciones SCTP en el puerto.
e Cerrado: Se puede tener acceso al puerto pero no hay ninguna aplicacion
escuchando en ese puerto.
e Filtrado: Los paquetes enviados han sido filtrados por un firewall, algunas reglas
de un router, lo cual impide a Nmap determinar si esté abierto o no ese puerto.
e Sinfiltrar: El puerto es accesible pero Nmap no puede determinar si esta abierto
o cerrado el puerto, y devuelve un ACK.

43 (Taringa, 2013)
4 (Hackers, 2012)
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e Abierto/filtrado-cerradoffiltrado: Nmap no puede saber a ciencia cierta si el
puerto esté cerrado, abierto o filtrado. Esto sucede cuando los puertos abiertos
no generan una respuesta.

Para establecer la conexion se debe seguir un procedimiento llamado 3 way

handshake como se muestra (véase figura 5.32)

Active participant Passive participant
(client) (server)

Figura 5.32. Procedimiento 3 way handshake.
Fuente: (Taringa, 2013)

Lo que viene a decir es que el cliente envia un TCP SYN (con un numero de
secuencia asignado para evitar Spoofing), si el puerto esta abierto el servidor
responde con un SYN/ACK, en caso contrario el servidor envia un paquete con el flag
RST activado, y el cliente responde al servidor con un ACK, completando asi la
conexion.

La sintaxis de Nmap seria:
# nmap (opcidén escaneo) (maquina escanear)

A continuacién se enuncian algunos tipos de escaneos.*

Escaneo TCP SYN: Consiste en enviar un paquete SYN y espera la respuesta del

servidor, si llega a recibir un SYN/ACK el puerto estara abierto, en caso de que solo
llegue a recibir un SYN sin el ACK también se considera que el puerto esta abierto, si

45(Hackers, 2012)
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recibe un RST el puerto esta cerrado y si no recibe ninguna respuesta se considera
filtrado.

# nmap —-sS (magquina)

Escaneo TCP connect: Nmap pide al sistema que establezca una conexion con la

maquina destino a través del puerto elegido mediante una llamada tipo connect. Se
trata de una opcion menos eficiente que TCP SYN, porque requiere mas tiempo y mas
paquetes para obtener la misma informacion que se obtiene con el escaneo TCP
SYN.

# nmap —-sT (magquina)

Escaneo UDP: Muchas veces no se utiliza este tipo de escaneo por ser lento y dificil a

comparacion de TCP, pero se debe de considerar importante este tipo de escaneo ya
que el DNS (puerto 53), SNMP (puertos 161/162) y DHCP (puertos 67/68), cliente-
servidor estan abiertos estos puertos. Funciona mediante el envio de paquetes UDP a
los puertos seleccionados, cuando se devuelve un error “ICMP unreachable”, el puerto
esta cerrado o filtrado y si hay alguna respuesta mediante un paquete UDP el puerto

estara abierto.

# nmap —-sU (maquina)

Escaneo SCTP INIT: Es una alternativa de los escaneos de TCP y UDP, seria similar

a un TCP SYN pero en SCTP (Stream Control Transmission Protocol), este protocolo
provee confiabilidad, control de flujo y secuenciacién como TCP.

Este tipo de escaneo es rapido, es poco intrusivo, hace diferencia entre los estados de
los puertos (abierto, cerrado y filtrado), no completa la asociacién SCTP porque envia
un paguete INIT con la finalidad de pretender abrir una conexion y espera la respuesta
con un INIT-ACK (puerto abierto), si recibe un ABORT el puerto estara cerrado y si no

hay respuesta alguna el puerto esta filtrado.

# nmap —-sY (maguina)
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Escaneo TCP personalizado: Permite al usuario elegir qué tipo de bandera utilizara
para el escaneo (URG, ACK, PSH, RST, SYN, FIN).

# nmap -sF/sA -scanflags URG
Se muestra un ejemplo de como se ve Snorby (véase figura 5.33) cuando se hace un

escaneo de puertos, muestra la IP de origen y la IP destino, asi como la fecha de

cuando se realiz6 ese escaneo.

Welcome Demo User

Snorbg i threat staclk

Dashboard My Queue (8) Events Sensors Search Administration

(portscan) Open Port [*] Hotkeys (@ Classify Event(s) i More Options
Sev. Sensor Source IP Destination IP Event Signature Timestamp
v Snarby.org 217.92.249.16 173.255.236.165
Snorby.org 88.79.238.62 (portscan) Open Port
Snorby.org 113.97.108.22 173.255.236.165 (portscan) Open Port
Snorby.org 195.37.139.134 173.255.236.165  (portscan) Open Port
Snorby.org 81832178 173256236165  (poriscan) Open Port
Snorby.org 40140 6.210 173255236165  (poriscan) Open Port
Snorby.org 174.109.227.159 (portscan) Open Port
Snorby.org asdasdasd (portscan) Open Port
Snorby.org 67.65.139.250 (portscan) Open Port
Snorby.org 50.198.177.49 (porscan) Open Port
Snorby.org 195.204.237 .4 (porscan) Open Port
e

Figura 5.33. Tabla que muestra el portscan con IPs destino y origen.

Pero antes de continuar se muestra la pagina principal de Snorby, (véase figura 5.34)

Como se puede observar esta integrado por 3 partes, la primera muestra el grado de
gravedad del ataque realizado, esto son high severity, medium severity y low severity
(cuadro azul), también muestra el periodo en que ocurrieron esos ataque y van desde
las ultimas 24 horas hasta 1 afo; en la segunda parte muestra y es aun mas
interesante porque muestra de manera grafica el conteo de eventos contra el tiempo

en el que ocurrieron, como se muestra en la imagen (cuadro verde), las tres primeras
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pestafias que son sensors, severities y protocols, son gréficas de lineas, y las otras
tres son graficas de pastel que son la de signatures, sources y destinations (cuadro
verde); Y la tercera parte que es la columna de la derecha muestra el nimero de
eventos registrados como un top de los Ultimos 5 usuarios activos, después los 5
eventos unicos y al final la clasificacion de eventos los cuales son acceso a root no
autorizado, falsos positivos, atentados de acceso no autorizado, ataques de
denegacion de servicios, reconocimiento, infeccion de virus, violacion de politicas y

acceso de usuarios no autorizados (cuadro rojo)

Snorby e s s

Dashboard My Queue (8) wents Sensors Administration

Dashboard

LAST 24 TODAY YESTERDAY THIS WEEK THIS MONTH THIS QUARTER THIS YEAR TOP 5 SENSOR

Snorty.ong

0 160 248 ||nmven

HIGH SEVERITY MEDILM SEVERITY LOW SEVERITY B cero s

------------------------- B TR —

LAST 5 UNIQUE EVENTS

ET POLICY Reserved IF Spa...

Senzors

Event Count vs Time By Sensor - Snorby.org ET FOLICY Reserved IF Spa...

40 ET POLICY Suspicious inbo...

Event Count

15 16 17 18 1% 20 21 22 23 @ 1 2 2 4 5 & 7 B & 10 11 12 13 14 1§

Last 24 Hours Unzuthorzed User Access

2 - s iwww snory.org © 2014 Threat 3ack, Inc - Created By- Dustn 5 Wvebber

Figura 5.34. Pagina principal de Snorby.
Fuente: http://demo.snorby.org/
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Ahora se selecciona un evento de gravedad media (véase figura 5.35) para conocer
mas acerca de ese evento, dentro de ese apartado se muestra informacion detallada
como las cabeceras IP, informacién de la firma, informacién de cabeceras TCP,
referencias, cargas Utiles y en el Ultimo apartado se puede poner algin comentario
acerca del evento.
Se muestra (véase figura 5.36) un registro clasificado como “infeccion de virus”, aqui
se muestra la informacion de cabeceras IP, informacion de la firma, la carga de ese

virus o payload.

Medium Severity Events [2] Hotkeys [ Classify Event{s) . More Options

Sev. Sensor Source IP Destination IP Ewent Signature Timestamp

| . Snorby.org CN 106.120.122.131 us 173.255236.165 ET POLICY Reserved IP Space Traffic - Bogon Nets 2 3:33 PM

IP Header Information Perform Mass Classification  Event Export Options  Permalink

Source

[ 106120122131 [@| | 173.255.236.165 [

Signature Information

Generator ID Sig. ID Sig. Revision Activity (4560/27678)

16.48%

TCP Header Information

Sre Port Dst Port

References

Type Value

doc.emergingthreats. net/bin/view/Main/2002750

www . cymru.com/Documents/bogoen-list. html

Payload

No Payload Data Available

»u can add a note by clicking the button below.

Add A Note To This Event

Figura 5.35. Informacidn detallada de un evento de mediana gravedad.
Fuente: http://demo.snorby.org/

103

——
| —



Aplicacion Capitulo 5

Dentro de la seccion de “informacion de la firma” se puede encontrar informacion de

“bases de datos de firma de consulta” y “reglas” (cuadro amarillo)

Virus Infection %] Hotkeys [E classify Event|s} .t Maore Options

Sewv. Sensor Source [P Destination IP Ewent Signature Timestamp

B & 3 Snorbyorg DE 217.92.249.16 us 173.255.236.165 sRscaf-Opeffe 10:35 AM

IP Header Information Perform Mass Classification  Event Export Options  Permalink

Signature Information

Generator ID Sig. ID Sig. Revision Activity (1186/27716)

Query Signature Database | |‘."iE'.‘.' Rule

£ 70 &5 6e 20 50 &£ 72 74 2a 20 34 34 33 0a Open.Port: 443

currently ha You can add an cking the button below.

Add A Note To This Event

Figura 5.36. Informacion detallada de un registro del apartado virus infection.
Fuente: http://demo.snorby.org/

O en este otro caso, se trata de un ataque de denegacion de servicios, (véase figura
5.37) se puede ver un payload que contiene trafico capturado (cuadro verde) como lo
hace la herramienta Wireshark, este tipo de trafico capturado puede servir para la
creacion de reglas de Snort y asi poder detectarlas en caso de que se presente el
mismo ataque, porque ese tipo de tréfico capturado permite conocer el
comportamiento de la herramienta que se esté utilizando para lanzar el ataque. Tiene

dos opciones, ver el payload en formato hexadecimal o en formato ASCII.
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Denial of Service Attack [2] Hotusys Ciassity Eventis) i Mora Options
$aw. Sansor Sourcs IP Destination I Ewent Signaturs Timestzmp

B % . Snorbyy . ong

IP Header Information

ML 2221117913

Signature Information

g 1D

References

Type

Ze 31 36 35
Zf 55 44 50
d Ta 35 68

73 €8 TO

33 36 331

32 0d 0a

70 0d 0a 55

Be B E5

S 70 3a 31 30
73 6% 70 3a 31
5 71 3a 20 31
35 33 35 a8
78 2d 46 &E 72

S0 54 45 4f 4e 53

20 31 32 37 Ze 3D Ze 30

47 34 62 4b Id 33 31

43 Ef Em T4 E5 E= T4 Id 4o €5

TE EE €3 E& Bf T5 7

31 3= 3b 74 E1 €7 3d 36 31

33 34 30 31 33 31
41 £3 €3 E5 70 T4
73 E5 T2 Zd 41 €7 E5
72 0d 0a 54 Ef Ja
30 40 31 Ze 31 Ze
a0 a0 40 31 3z 37
20 4f 50 54 4% 4f
a0 30 30 36 3z 35 38

77T EL T2 B4 T3 Ja 20 3T

Us 173.255.236. 165

20 73 65 70 3a 31 30
20 53 45 50 If 3% Ze 30

a0 40 31

37 33 Ze 32 35 35 Ze

Od 0a 56 €5 €1 3a 20 &
Ze 31 3a 35

31
&7

31 31 38
74 68 3a

2c 72 68 T0
36 26 3E IE

33
El
74
73
a1

25 33
70 70
3a 20
63 70 7€
2e 0d 0a

e 30 Ze 31

0d 0a 43 €1

a7
a0

3E 36 a0
0d 0a 0d

30 37 o
3l 38 a0
20 30 0d
da 321 a0
3€ 35 36 33 36 31 33 35

B 332 34 33 3¢ 33 36 33 33 331

€3 £3 €1 74 6% Ef 6c Zf T3

OPTIONS . sip: L00EL73. 255
6.165.5IF/2.0. Vaa: SIP/2.
0/UDF.127.0.0.1: 5070 branc
k=s8hG4bE-3161119160; cpozt
. .Comtert-Lengsh: 0. From:
Msipndcions"<sip:10081.1.
ag=6lE646666656361353
131373536343036333

72 E% E5 6c 6% Bc T8 2d T3 dp. .U

ES €3 €% Ef 75 73 22 3c T3
43 Ef G 72 El €3 74 3a 20
da 35 30 37 30 04 0a 43 53
Ec Bc 2d 45 44 3a 20 3% 3%
30 31 3% 30 30 0d 0a 44 E1
la

ip:10081.1.1. 1> Contact:.
sip: 1008127 .0.0.1:5070. .C8
eq: .1 OPTIDHS. .Call-ID: 3%
2535E000625647 GE00LA00. . Ma
x-Forwards: . TO. . . .

Figura 5.37. Registro de un DoS.
Fuente: http://demo.snorby.org/

Ahora dentro de la seccidn “administracion” se encuentran los ajustes generales como

se muestra (véase figura 5.38) Aqui en esta seccion se pueden hacer ajustes, por

ejemplo, el envio de los reportes con el trafico capturado este puede ser diario,

semanal o al mes.

Otro de los ajustes es “address lookups” esta opcion permite al analista realizar

consultas basicas sobre las direcciones de origen y de destino utilizando fuentes

externas.

La opcidén “enable global event notifications”, muestra la notificacion de nuevos

eventos globales.

La opcidén “GeolP”, muestra informacion sobre una lista de eventos.
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Dashboard My Queue (6) Events Sensors Search Administration

Eeneral Settings

General Setlings
Clz
Company name # Daily reports
Snorby.org
¥ Weekly reports Lookup Sources
Company email
7 Asset Name Manager

snorby@snorby.org ¥ Monthly reports

Severities

|+
Signature lookup url " Address lookups

http://rootedyour.com/snortsid?sid=3$5gid$$:$5sidS$

Signatures

"4l Enable global event nofifications Users

¥/ Enable snorby update notifications 4 ceoi Worker & Job Queue cirk3
¥l Geoip

) Enable packet capture support
) Prune database when event count is greater than §500.000

Figura 5.38. Pagina de ajustes de Snorby.
Fuente: http://demo.snorby.org/

En la parte donde se muestran las graficas de pastel (véase figura 5.39), dentro de la
pestafia de “signatures” se muestra el numero total de los eventos (cuadro rojo). A

continuacion se muestran estos ejemplos.

Signatures

ET POLICY Suspicicus inbound t... (0%)
{portscant TCP Distributed Por... (0%} il
(portscan) TCP Decoy Portscan... (0%) — =7
ET SCAN Cisco Torch SNMP Scan... (096 —
ET POLICY Suspicious inbound t... (1%}
(portscan) Open Port... (3%)
ET SCAN Sipvicious User-Agent ... (4%} ..:lr
{portscan) TCF Portscan... (4%)

ET SCAMLSE [ Lags, .
ET POLICY RF{TCP window closed before recei_. (21 TCP window closed before recei... (50%)

=

ET POLICY Reserved IP Space Tr... (23%)

Figura 5.39. Eventos totales TCP cuando se cierra la ventana antes de recibir datos.
Fuente: http://demo.snorby.org/

En la pestafa de “sources” (véase figura 5.40) muestra las IPs asi como el nimero de

sesiones de dichas IP, por ejemplo en este caso la IP 106.120.122.131.
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Source Address 106.120.122.131 1 oot b [2] Hotkeys Class
Sev. Sensor Source P Destination IP Event Signature
{?:’ Snorby.org 106.120.122.131 173255236.165 ET POLICY Reserved IP Space Traffic - Bogon Nets 2
E3 snorbyorg 106.120.122.131 173255236185  ET POLICY Reserved IP Space Traffic - Bogon Nets 2
‘E:J Snordy.org 106.120.122.131 173255236165 ETPOLICY Reserved IP Space Traflic - Bogon Nets 2
@ Snorby.org 106.120.122.131 173.255236.165 ET POLICY Reserved IP Space Traffic - Bogon Nets 2
[{_] Snorby.org 106.120.122.131 173255236165 ETPOLICY Reserved IP Space Traffic - Bogon Nets 2

Figura 5.40. IP fuente que realizd este evento hacia una IP destino.
Fuente: http://demo.snorby.org/

Estos serian algunos ejemplos acerca del funcionamiento de Snorby, como se puede
apreciar, cuenta con una interfaz muy amigable para el usuario, ademas de que es
facil interpretar la informacion que ahi se muestra, todo viene bien especificado y

detallado.

Sources

85.25.194.133... (1%)
185.34.28.147... (1% |

37.220.8.50... (2% /RS “\\
189.79.74.174... (2%)
213168062 (2%

62.210.146.101... (438 |

109.68.191.26... (5%) [
185.31.48.30... (6%}

/o 106.120.122.131. (13%)

i

- 119.9.46.155... (12%)

119.9.74.172... (9%)
173.244 206.19... (7%) —

A

173.244.206.13... (7%} 66.85.144.237... (33}

109.68.150.145.. (73} ~ - BE.85.140.170.. (8%}

Figura5.41. LaIP 106.120.122.131 realiz6 44 sesiones de tipo “ET POLICY Reserved IP Space Traffic -
Bogon Nets 2”.
Fuente: http://demo.snorby.org/
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Ademas de que muestra el trafico capturado, que esto puede ser de gran ayuda para

la creacion de nuevas reglas para Snort y poder asi facilmente contrarrestar el ataque

0 saber qué hacer en esos casos cuando se presente de nuevo ese ataque.

TCP window closed beforere...

Sev. Sensor Source IP

a Snorby.org 173.244 206.19
B Snorby.org 173.244 206.19
B Snorby.org 173.244 206.19
a Snorby.org 173.244 206.19
B Snorby.org 173.244 206.19
B Snorby.org 173.244 206.19

Destination IP

173.255.236.165

173.255.236.165

173.2565.236.165

173.255.236.165

173.255.236.165

173.2565.236.165

2] Hotkeys

Event Signature

TCP window closed before receiving data
TCP window closed before receiving data
TCP window closed before receiving data
TCP window closed before receiving data
TCP window closed before receiving data

TCP window closed before receiving data

& Classify Event(s)

More Options

Timestamp

Figura 5.42. Sesiones tipo “ET POLICY Reserved IP Space Traffic - Bogon Nets 2”.
Fuente: http://demo.snorby.org/

Otros ejemplos de una gréfica de pastel y de direcciones IP de donde proviene una

amenaza, (véase figura 5.41 y 5.42) respectivamente.
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Conclusiones

Se puede concluir que la seguridad es muy importante en todos los ambitos, como
seria la seguridad personal o de una organizacion, se sabe que la seguridad es un
factor para poder prevenir cualquier tipo de acontecimiento, para proporciona bienestar
y tranquilidad, enfocandose hacia la seguridad informatica se puede decir que es una
medida de proteccion de todos los bienes con los que cuenta una organizacion

A través de esta investigacion se dieron a conocer algunas de las medidas de
proteccion con las que deberian de contar las organizaciones que manejen
informacion  confidencial, como por ejemplo la informacién que se maneja en
instituciones bancarias, como las cuentas de los clientes, direcciones de los clientes,
nameros de tarjeta, por nombrar algunas. Seria un gran problema y riesgo si toda esa
informacion llegara a caer en manos de los ciberdelincuentes o de personas que
hagan mal uso de estos bienes.

Durante afios se han puesto en practica muchas medidas de seguridad y no sélo de
software, sino también de hardware como por ejemplo algunos sensores biométricos,
que permiten el control de acceso a personas que no sean de areas correspondientes.
Una de las areas que constituye la seguridad informatica es la criptografia*®, sin ella no
seria muy seguro realizar algun tipo de compra o transaccién por internet, ya que
cualquier ciberdelincuente que este a la espera o cazando a su victima, pueda ver
esa informacion y robarla, como han existido casos en los cuales las personas que
estan conectadas en una red inaldmbrica de un hotel y hacen todo tipo de uso de ésta,
un intruso podria ver qué es lo que esta realizando su victima sin que ésta se dé
cuenta que alguien la estd observando, entonces es ahi donde entra en juego la
criptografia y la seguridad.

La criptografia ha existido desde que los egipcios la utilizaban para codificar alguna
informacion o cuando el emperador Julio César enviaba informacion militar
confidencial. En la actualidad se estan realizando pruebas con la criptografia cuantica,
la cual se basa en leyes de la fisica gracias a la mecanica cuantica, como el teorema

de no cloning, el cual dice que cualquier estado cuantico no puede ser copiado, por lo
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cual ningun intruso podra clonar o copiar ese tipo de cifrado a menos que exista una
copiadora cuantica, por mencionar un caso.

Como en la actualidad se ha notado méas la actividad de esos grupos de
ciberdelincuentes, las empresas deberian de tener una mayor y mejor proteccion para
gue los activos no sean robados. Este tipo de actividad se ha venido dando por varias
cuestiones, la principal causa de este tipo de movimientos o revueltas es por
cuestiones politicas, porque a la gran mayoria de estas personas estan en desacuerdo
con las decisiones que se toman y estan en todo su derecho de manifestarse o estan
inconformes con esas decisiones, pero tampoco esta bien que a consecuencia de eso
algunas organizaciones sufran ataques de este tipo de personas, que en lugar de usar
ese conocimiento para beneficio de muchos, lo utilizan para realizar actos delictivos.
Es por eso que existen personas que también se dedican a realizar ese tipo de
pruebas y con esto saber qué tipo de mecanismo de ataque utilizardn los
ciberdelincuentes, se tiene que pensar como ellos para asi saber cual sera su
siguiente movimiento.

Los ciberdelincuentes se aprovechan en muchas ocasiones, del enojo de las personas
que tienen hacia cierto personaje politico o empresarial, las convocatorias para que se
unan a la “causa” por decirlo asi son varias, dichas convocatorias salen en las redes
sociales como Facebook, Twitter y YouTube, donde se dan las instrucciones o pasos
a seguir para que ayuden a realizar un ataque dirigido a una organizacion
gubernamental o financiera, entonces estas personas se unen y descargan una serie
de herramientas que les ayudan a realizar atagues desde su computadora, estas
herramientas puede ser una aplicacion o una pagina en JavaScript, ésta ultima se deja
abierta y en ese momento empieza a lanzar solicitudes a la pagina que se quiere
atacar, iniciando con esto un ataque de denegacion de servicio distribuida (DDoS),
gue es la preferida por este tipo de organizaciones, como la famosa organizacion
Anonymous.

Es por eso que la seguridad informéatica se ha vuelto un area fundamental en cualquier

organizacion.

46 Criptografia: Es la ciencia que se encarga del estudio de técnicas para transformar la informacién a una forma que
no pueda entenderse a simple vista; sin embargo, el objetivo de la Criptografia no es sélo mantener los datos
secretos, sino también protegerlos contra modificacién y comprobar la fuente de los mismos.
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