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INTRODUCCION

Durante los ultimos afos, la administracion y la mitigacién del riesgo ha adquirido especial
importancia en el ambito financiero internacional. Las entidades financieras han venido
realizando grandes esfuerzos por avanzar en materia de gestion del riesgo, enfocados
principalmente en la medicion e identificacion de los riesgos mas comunes, el de mercado
y el de crédito.

La desregulacién y globalizacion de los servicios financieros, junto con la creciente
sofisticacion de la tecnologia financiera, estan haciendo cada vez mas diversas y
complejas las actividades de los bancos y, por lo tanto, sus perfiles de riesgo.

A medida que los efectos de la globalizacién impactan la industria de los servicios
financieros y ésta se adentra en nuevas lineas de negocios y regiones geograficas, las
probabilidades de que ocurran fallas operativas generadas por errores en los
procedimientos, en la administracion, en los sistemas computacionales y en la calidad de
un producto o servicio, aumentan significativamente.

Los riesgos relacionados con la continuidad del negocio, la diversificacion y los recursos
humanos, entre otros, saltaron repentinamente en magnitud. Estos son riesgos operativos
u operacionales y el manejo de ellos requiere un sistema para identificar, evaluar,
controlar, supervisar y mitigar las exposiciones.

El riesgo operativo u operacional esta presente en todas las actividades de una institucion
financiera y en cualquier empresa u organismo, desde el primer instante de su vida. Su
nombre representa un conjunto de problemas e intereses, ademas de que interviene en la
estructura interna de dichas entidades.

El proceso de desarrollo, implementacion y supervision de la gestién del riesgo
operacional en las instituciones bancarias aun se encuentra en maduracion, pero se ha
dado el paso mas dificil y decisivo, el crecimiento y la institucionalizaciéon de dicho riesgo
como una categoria de atencion reguladora y directiva.

El documento que rige la administracion de riesgos operacionales emitido por la Comision
Nacional Bancaria y de Valores (CNBV) lo nombra riesgo operativo y contiene los
principios que establece el Segundo Acuerdo de Basilea o Basilea II.

El Diccionario de la Lengua Espafiola de la Real Academia Espafiola define:

Riesgo m. Contingencia o proximidad de un dafio/ Es cada una de las contingencias que
puede ser objeto de un contrato de seguro.

Operacional (adj.). Relativo o perteneciente a las operaciones matematicas, militares o
comerciales.

Operativo, va (adj). Dicese de lo que obra y hace su efecto.

En el presente trabajo, se utiliza el término de riesgo operacional para hacer referencia a
toda contingencia, real o potencial, propia de la realizacion de operaciones y por ser el
término que mejor lo describe.



l. Antecedentes

En diciembre de 1974, se cre6 el Comité de Supervisién Bancaria de Basilea' para
incrementar la colaboracién entre los supervisores bancarios de los paises integrantes
del G-10. Su propésito es establecer un foro apropiado para la discusiéon de los
problemas propios de esta actividad, asi como coordinar la actuacion de las autoridades
encargadas de la supervision y establecer estandares relacionados con la solvencia de la
banca.

Las causas que pueden generar inestabilidad financiera deben ser tratadas de forma
oportuna, por lo que en la actualidad, las autoridades supervisoras de las entidades
bancarias estan en alerta permanente. Por esta razon, en julio de 1988 el Comité de
Supervision Bancaria de Basilea (en adelante el Comité), publicé el documento
“International Convergence of Capital Measurement and Capital Standards” (Basilea |) y
establecia pardametros dirigidos a garantizar la solvencia adecuada de los bancos, con
base en el riesgo crediticio.

El propdsito del Comité era evitar que los bancos incurriesen en excesivos riesgos
crediticios, requiriéndoles mantener un nivel minimo de capital en funcion del riesgo
asumido, de tal manera que, en caso de insolvencia de sus deudores, absorbieran las
posibles pérdidas. El capital minimo de los bancos deberia ser el 8% de sus activos
totales ponderados en funcién de su riesgo crediticio, lo cual no se debe ver como un
mecanismo para evitar las quiebras o las crisis bancarias, sino para mitigar las mismas.

Originalmente, los requerimientos de capital sélo contemplaban el riesgo de crédito, pero
en 1996, el Comité incluyo el riesgo de mercado para regular la exposicion del sistema
financiero en sus incursiones en el mercado publico de valores, para nivelar la igualdad
competitiva de los bancos y estar acorde con una economia sin barreras, mas
globalizadas y con instituciones con mayor presencia internacional.

A través de los anos, la actividad bancaria se ha complicado. Las practicas de gestion de
riesgos, los enfoques de supervision y los mercados financieros en general, sufrieron
transformaciones significativas restandole eficacia al Acuerdo de Capital de Basilea |,
evitando que se reflejara la verdadera naturaleza de los riesgos asumidos por algunas
entidades, teniendo como consecuencia una asignacion de recursos deficiente.

Por lo anterior, se considera que el Acuerdo de 1988 subvalla los riesgos y sobrevalora
la suficiencia de capital de las entidades financieras. EI Comité, atento a esta situacion,
en junio de 1999 publicé un documento consultivo: “A New Capital Adequacy Framework”

El Comité de Supervisién Bancaria de Basilea (el Comité de Basilea), es una organizacién formada por los
supervisores (paises del G-10) de Alemania, Canada, Bélgica, Espafia, Estados Unidos, Francia, Italia,
Japon, Luxemburgo, Paises Bajos, Reino Unido, Suecia y Suiza, siendo su principal mision el
establecimiento de estandares de supervision relacionados con la solvencia de las entidades financieras.
Aunque sus recomendaciones no son vinculantes desde el punto de vista juridico, tradicionalmente han
sido asumidas con caracter general en el ambito internacional.



para reemplazar al primero, presentando dos propuestas mas desarrolladas en 2001 y
2003, dando como resultado la version definitiva del Nuevo Acuerdo de Capital o Basilea
II (junio de 2004). Posteriormente, se publicaron modificaciones que se integraron en el
documento “International Convergence of Capital Measurement and Capital
Standards: a Revised Framework” (2006).

[.1. Pérdidas histdricas por riesgos operacionales

El riesgo operacional se genera por deficiencias directas o indirectas en los sistemas de
informacién o en los controles internos de la institucién, con un resultado adverso para la
misma. Generalmente, esta asociado a errores humanos, fallas en los sistemas e
inadecuados sistemas de control, pero incluso puede ser producto de un factor externo,
como un incendio, ataque terrorista o fraude. En el Nuevo Acuerdo también se incluye el
riesgo legal.

Se empieza a considerar como un riesgo creciente, debido a factores como la
globalizacion, el crecimiento de los medios electronicos, las fusiones y adquisiciones a
gran escala, una mayor automatizacion tecnolégica, una mayor oferta en proveedores de
servicios, el incremento del outsourcing, la complejidad y cobertura de productos, el
crecimiento de los volumenes de negocios y las regulaciones y normativas.

En la década de los 90, un gran numero de entidades financieras y no financieras
implementaron procesos de administracion del riesgo, principalmente para la gestién de
los riesgos de mercado y de crédito. En los ultimos afos, se han enfocado al manejo del
riesgo operacional, el cual antes era considerado como un riesgo no cuantificable por
muchas instituciones, pero que, a raiz de la importancia que le ha dado el Comité de
Basilea y considerando algunos eventos de pérdida significativos asociados a este tipo de
riesgo, se ha hecho evidente que puede representar grandes peligros para la seguridad y
solidez del sistema bancario internacional.

A partir de este momento, se comienza a hablar del riesgo operacional como una
categoria separada de riesgo, y que al igual que los riesgos de crédito y de mercado, se
debe medir y controlar. Parece increible que el riesgo que siempre ha existido, que
mayores desastres y pérdidas ha ocasionado, es el que ha tardado en recibir un trato
conceptual, una definicion clara y una gestién activa y global.

En la historia reciente, algunos de los casos mas sonados en donde riesgos
operacionales han dado lugar a quebrantos multimillonarios en todo el mundo, destacan el
de Barings Bank (1995), en donde el trader de derivados Nick Leeson de la sucursal de
Singapur, acumulé pérdidas no reportadas durante dos afos, ocasionando un quebranto
por 1,300 millones de ddlares, llevando como consecuencia a la quiebra de la institucion.

En el Daiwa Bank (1995), el trader de bonos Toshihide Iguchi acumul6 pérdidas durante
once anos en la sucursal de Estados Unidos, ocasionando pérdidas por 1,100 millones de
dolares; en el All First (Allied Irish Bank — 2002), John Rusnak oculté pérdidas por 691
millones de ddlares durante tres afios, en la negociacion de divisas.

Algunos casos mas recientes son, el que sufrio el banco francés Société Générale
detectado a finales de enero de 2008, en el cual el operador de 30 afos a cargo de



contratos a futuro, Jérdme Kerviel, comercié con futuros en los mercados europeos
excediendo ampliamente sus competencias y encubriendo sus acciones mediante
complejos negocios ficticios, ocasionandole a la institucion pérdidas por 4,900 millones de
euros. Otro caso similar se presentd en 2011 en el banco suizo UBS, donde el trader
Kweku Adoboli de 31 afios, perdié $2,000 millones de ddlares al realizar operaciones no
autorizadas.

[.2. Definicion de riesgo operativo u operacional

Antes de construir el marco conceptual, primero es necesario aclarar y definir el concepto
de riesgo operacional. Cada institucién en el mundo puede tener su propia definicion, lo
cierto es que todas se apegan a lo establecido por el Comité de Basilea, el cual define al
riesgo operativo u operacional como el riesgo de pérdidas derivadas de fallas en los
sistemas, en la actuacion del personal, por eventos externos o0 por procesos internos no
adecuados.

En México, la Comisién Nacional Bancaria y de Valores (CNBV) es el érgano que se
encarga de dictar las obligaciones de las instituciones financieras en lo que se refiere a la
administracion de riesgos basado en los requerimientos establecidos por el Comité de
Basilea. Para regular el cumplimiento de dichas obligaciones, la CNBV emitio las
Disposiciones de caracter general aplicables a las instituciones de crédito (Las
Disposiciones) en donde solicita a las instituciones financieras administrar (identificar,
medir, vigilar, limitar, controlar, informar y revelar) los riesgos a los que se encuentran
expuestas.

I.2.1. Clasificacion de riesgos de acuerdo ala CNBV

En Las Disposiciones se establece que los riesgos a los que se encuentran expuestas las
instituciones financieras se clasifican en riesgos cuantificables y riesgos no cuantificables.

1) Riesgos Cuantificables: Son aquéllos para los cuales es posible conformar bases
estadisticas que permitan medir sus pérdidas potenciales, y dentro de éstos se
encuentran:

a) Riesgos Discrecionales: Son los riesgos resultantes de la toma de una posicion de
riesgo, tales como el riesgo de crédito o crediticio, el riesgo de liquidez y el riesgo
de mercado.

- Riesgo de Crédito o Crediticio.- Es la pérdida potencial por la falta de pago de
un acreditado o contraparte en las operaciones que efectuan las instituciones,
incluyendo las garantias reales o personales que les otorguen, asi como
cualquier otro mecanismo de mitigacion utilizado por las instituciones.

- Riesgo de Liquidez.- Es la pérdida potencial por la imposibilidad o dificultad de
renovar pasivos o de contratar otros en condiciones normales para la
institucion, por la venta anticipada o forzosa de activos a descuentos inusuales
para hacer frente a sus obligaciones, o bien, por el hecho de que una posicién
no pueda ser oportunamente enajenada, adquirida o cubierta mediante el
establecimiento de una posicion contraria equivalente.



- Riesgo de Mercado.- Es la pérdida potencial por cambios en los factores de
riesgo que inciden sobre la valuacion o sobre los resultados esperados de las
operaciones activas, pasivas o causantes de pasivo contingente, tales como
tasas de interés, tipos de cambio e indices de precios, entre otros.

b) Riesgos No Discrecionales: Son los riesgos resultantes de la operacion del
negocio, pero que no son producto de la toma de una posicion de riesgo, tales
como el riesgo operacional, el cual comprende al riesgo tecnolégico y al riesgo
legal.

- Riesgo operativo u operacional.- Es la pérdida potencial por fallas o
deficiencias en los controles internos, por errores en el procesamiento y
almacenamiento de las operaciones o en la transmisién de informacion, asi
como por resoluciones administrativas y judiciales adversas, fraudes o robos,
y comprende, entre otros, al riesgo tecnolégico y al riesgo legal.

i) Riesgo Tecnolégico: Es la pérdida potencial por dafos, interrupcion,
alteracion o fallas derivadas del uso o dependencia en el hardware,
software, sistemas, aplicaciones, redes y cualquier otro canal de
distribucion de informacién en la prestaciéon de servicios bancarios con los
clientes de la institucion.

i) Riesgo Legal: Es la pérdida potencial por el incumplimiento de las
disposiciones legales y administrativas aplicables, la emision de
resoluciones administrativas y judiciales desfavorables y la aplicacion de
sanciones, en relacion con las operaciones que las instituciones llevan a
cabo.

2) Riesgos No Cuantificables: Son aquéllos derivados de eventos imprevistos para los
cuales no se puede conformar una base estadistica que permita medir las pérdidas
potenciales. Aunque en la literatura la taxonomia de estos riesgos no es homogénea,
dentro de los riesgos no cuantificables a los que puede verse expuesta una institucion
se consideran el reputacional, el estratégico, el de negocio, el regulatorio y el politico.

'/_a} Riesgos Discrecionales:
|/ - Riesgo de Crédito
Riesgo de Liguidez
Riesgo de Mercado

1) Riesgos Cuantificables { . . .
b}Riesgos Mo Discrecionales:
- Riesgo Operativo u Operacional
. . i) RiesgoTecnolbgico
Clasificacion < ii) RiesgoLegal
de Riesgos

2)Riesgos Mo Cuantificables

\



Para contrastar las definiciones anteriores, a continuacién se citan algunas definiciones
particulares de instituciones de crédito:

BBVA define riesgo operativo como “aquél no tipificable como riesgo de crédito, de
mercado o de seguro”. Credit Suisse lo define como el ‘“riesgo de impacto adverso al
negocio como consecuencia de conducirlo de una forma inadecuada y puede ser
resultante de factores externos. El riesgo operativo puede manifestarse tangiblemente
como interrupciones en la operacién, fallas de control, errores, conductas inadecuadas o
eventos externos”.

BNP Paribas define el riesgo operativo como el “riesgo de pérdida resultante de fallas o
procesos inadecuados o de eventos externos”. Esta definicion es diferente a la de
incidente de riesgo operacional, ya que este es un suceso real, resultante de procesos
internos inadecuados o de fallas en ellos o de eventos externos que han, podrian o
habrian podido conducir a una pérdida, una ganancia o un costo de oportunidad.

El Nuevo Acuerdo de Basilea o Basilea Il establece en su definicion una taxonomia de
riesgos operacionales integrada por cuatro categorias basicas (no establece
subcategorias), que son: procesos internos, personal, sistemas y factores externos.

La Comision Nacional Bancaria y de Valores complementa su definicion con una
clasificacién mas detallada de los principales eventos de pérdida por riesgo operacional,
los cuales estan relacionados con:

o Fraude interno: Errores intencionados en la informacion sobre posiciones, robos por
parte de empleados, utilizacion de informacién confidencial en beneficio de la
cuenta del empleado, etc.

. Fraude externo: Atraco, falsificacion, circulacion de cheques en descubierto, dafios
por intrusion en los sistemas informaticos, etc.

o Relaciones laborales y seguridad en el puesto de trabajo: Solicitud de
indemnizaciones por parte de empleados, infraccidon de las normas laborales de
seguridad e higiene, organizacion de actividades laborales, acusaciones de
discriminacién, responsabilidades generales, etc.

o Practicas con clientes, productos y negocios: Abusos de confianza, abuso de
informacién confidencial sobre el cliente, negociacion fraudulenta en las cuentas del
banco, blanqueo de capitales, venta de productos no autorizados, etc.

. Danos a activos materiales: Terrorismo, vandalismo, terremotos, incendios,
inundaciones, etc.

o Incidencias en el negocio y fallas en los sistemas: Fallas del hardware o del
software, problemas en las telecomunicaciones, interrupcién en la prestacién de
servicios publicos, etc.

o Ejecucion, entrega y gestion de procesos: Errores en la introduccion de datos, fallas
en la administracion del colateral, documentacion juridica incompleta, concesiéon de



acceso no autorizado a las cuentas de los clientes, practicas inadecuadas de
contrapartes distintas de clientes, litigios con distribuidores, etc.

El interés de las instituciones en la identificacion de los eventos de riesgo operacional es
evitar los fraudes, mantener la integridad de los controles internos, reducir los errores en
las operaciones, etc. Lo anterior, se debe a que cada vez mas instituciones se convencen
de que los programas de gestion integral del riesgo operacional les proporcionan
seguridad y solidez.

[.3. Nuevo Acuerdo de Capital o Basilea ll

Su objetivo principal es mejorar la seguridad y solvencia del sistema financiero.
Representa una norma de adecuacion de capital mas sensible al riesgo de las
operaciones bancarias y estimula a las entidades en la mejora de sus capacidades de
gestion y control de riesgos. Ademas, introduce unos requerimientos de capital propios
por riesgo operacional.

El Acuerdo de Basilea |l se basa en dos plataformas:

a) El ambito de aplicacion, que determina en qué entidades se debe cumplir el
coeficiente de solvencia; y

b) Los denominados tres pilares:
» Pilar 1. Requerimientos minimos de capital
» Pilar 2: Proceso de supervision, y
» Pilar 3: La disciplina de mercado.

El Pilar 1 establece la medicién del cargo de capital por riesgo operacional, donde
permite que los reguladores opten por cualquiera de los métodos de medicion para
calcular el capital de los bancos en funcién de sus riesgos. Este pilar se basa en las
Buenas practicas y principios emitidos por el Comité de Basilea como condicién previa
para la aplicacion de los métodos de medicidén del capital por riesgo operacional, los
cuales son: el Método del Indicador Basico, el Método Estandar y el Método Avanzado;
debido a su importancia, se explicaran en detalle mas adelante.

El Pilar 2 enfatiza la independencia del supervisor y su papel en el seguimiento de las
operaciones bancarias, su intervencion en el sector y los requerimientos de capital de las
instituciones de crédito. Ademas, no solo tiene como objetivo que las entidades posean
un capital adecuado para cubrir todos los riesgos de su negocio, sino que impulsa a los
bancos a que desarrollen y utilicen mejores técnicas de gestion de riesgos para su
seguimiento y control. El rol del supervisor es el de evaluar si las entidades cuantifican
sus necesidades de capital en funcién de sus riesgos, interviniendo cuando sea
necesario.

Por ultimo, el Pilar 3 se refiere al requerimiento de revelacion de informacion a los
mercados. Su propésito es complementar los requerimientos de capital minimo y el
proceso de revision del supervisor, estableciendo las mejores practicas aplicables
respecto a la divulgacion de informacion.
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La adopcion de estos tres pilares lograra un mayor nivel de solidez y estabilidad del
sistema financiero, por lo cual se enfatiza la conveniencia de ponerlos en practica.

El riesgo operacional no es un riesgo nuevo, ya que es inherente a cualquier negocio y no
es exclusivo de la actividad financiera. Debido a la desregulacion y globalizacion de los
servicios financieros, junto con la creciente sofisticacion de la tecnologia financiera, las
actividades de los bancos son cada vez mas diversas y complejas y, por lo tanto, sus
perfiles de riesgo. El desarrollo de las practicas bancarias sugiere que ademas de los
riesgos de crédito, mercado, de tipo de interés, entre otros, para efectos de supervision
se pueden considerar otros riesgos como el operacional.

El Comité reconoce que en la practica, el enfoque exacto elegido por cada entidad para la
administracion del riesgo operacional depende de una variedad de factores, incluyendo
su tamano, sofisticacion, y la naturaleza y complejidad de sus actividades. Sin embargo,
ademas de esas diferencias, existen varios elementos que resultan clave para conseguir
un esquema efectivo de administracion del riesgo operacional para bancos de cualquier
tamano y alcance. Esos elementos son:

- Estrategias claramente definidas y su seguimiento por parte del consejo de
administracion y de la alta direccion;

- una sodlida cultura de gestion del riesgo operacional y de control interno (incluyendo
entre otras cosas, lineas claras de responsabilidad y segregacion de funciones) y;

- herramientas eficaces para la transmisién interna de informacion y planes de
contingencia.

I.4. Basilea Il: “Sanas practicas para la administracion y supervision del
riesgo operacional”

Cuando el Comité de Supervisién Bancaria de Basilea habla de gestién del riesgo
operacional, se refiere a la “identificacion, evaluacion, seguimiento y control/cobertura” de
este riesgo. En febrero de 2003, el Comité publicé el documento “Sanas practicas para la
administracion y supervision del riesgo operacional” en donde se establecen una serie de
principios para su gestion y supervision eficaz, de modo que los bancos y autoridades
supervisoras puedan utilizarlos al evaluar politicas destinadas a gestionar este tipo de
riesgo. Dichos Principios estan agrupados en cuatro areas:

o Desarrollo de un marco adecuado para la gestion del riesgo

Principio 1: El consejo de administracion debera conocer cuales son los principales
aspectos de los riesgos operacionales del banco, en tanto que categoria de riesgo
diferenciada y debera aprobar y revisar periddicamente el marco que utiliza el banco para
la gestidén de este riesgo. Este marco debera ofrecer una definicion de riesgo operacional
valida para toda la empresa y establecer los principios para definir, evaluar, monitorear y
controlar o mitigar este tipo de riesgo.

Principio 2: El consejo de administracion debera asegurar que el marco para la gestion
del riesgo operacional en el banco esté sujeto a un proceso de auditoria eficaz e integral
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por parte de personal independiente, capacitado y competente. La funcion de auditoria
interna no debera ser directamente responsable de la gestion del riesgo operacional.

Principio 3: La alta gerencia debera ser la responsable de poner en practica el marco
para la gestion del riesgo operacional aprobado por el consejo de administracion. Dicho
marco debera ser aplicado de forma consistente en toda la organizacién bancaria y todas
las categorias laborales deberan comprender sus responsabilidades con respecto a la
administracion del riesgo operacional. La alta gerencia también debera ser responsable
del desarrollo de politicas, procesos y procedimientos destinados a la gestion de estos
riesgos para todos los productos, actividades, procesos y sistemas relevantes para el
banco.

. Gestion del riesgo: identificacion, evaluacion, seguimiento y cobertura/control

Principio 4: Los bancos deberan identificar y evaluar el riesgo operacional inherente a
todos sus productos, actividades, procesos y sistemas relevantes. Ademas, también
deberan comprobar que antes de lanzar o presentar nuevos productos, actividades,
procesos o sistemas, se evallua adecuadamente su riesgo operacional inherente.

Principio 5: Los bancos deberan vigilar periédicamente los perfiles de riesgo operacional
y las exposiciones sustanciales a pérdidas. La alta gerencia y el consejo de
administracion deberan recibir informaciéon pertinente de forma periédica que
complemente la gestion activa del riesgo operacional.

Principio 6: Los bancos deberan contar con politicas, procesos y procedimientos para
controlar y cubrir los riesgos operacionales mas relevantes. Ademas, deberan reexaminar
periddicamente sus estrategias de control y reduccion de riesgos y ajustar su perfil de
riesgo operacional segun corresponda, utilizando para ello las estrategias que mejor se
adapten a su apetito por riesgo y a su perfil de riesgo.

Principio 7: Los bancos deberan contar con planes de contingencia y de continuidad de la
actividad, que aseguren su capacidad operativa continua y que reduzcan las pérdidas en
caso de interrupcién grave de la actividad.

o El papel de los supervisores

Principio 8: Los supervisores bancarios deberan exigir a todos los bancos, sea cual sea
su tamafo, que mantengan un marco eficaz para identificar, evaluar, seguir y controlar o
mitigar sus riesgos operacionales mas relevantes, como parte de su aproximacién
general a la gestién de riesgos.

Principio 9: Los supervisores deberan realizar, directa o indirectamente, una evaluacion
periddica independiente de las politicas, practicas y procedimientos con los que cuentan
los bancos para gestionar sus riesgos operacionales. Ademas, deberan cerciorarse de
que se han puesto en marcha los mecanismos necesarios para estar al tanto de cualquier
novedad que se produzca en un banco.
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El papel de la divulgacion de informacion

Principio 10: Los bancos deberan proporcionar informacién publica suficiente para que
los participes del mercado puedan evaluar sus estrategias de gestion del riesgo
operacional.

1.5.

Tipos de estructura para gestionar los riesgos operacionales

Las instituciones pueden instrumentar dos esquemas basicos de estructura para la
gestion de sus riesgos operacionales:

>

Estructura Centralizada: La administracion de riesgos operacionales esta a cargo
de una determinada area que puede ser:

e La Unidad de Administracion Integral de Riesgos;
¢ un Comité o Subcomité de Administracion de Riesgos Operacionales; o,

e un area de auditoria interna, independiente del area u érgano interno de control
de la institucion.

Una ventaja que tiene este tipo de estructura, es que el area encargada de la
administracion de los riesgos operacionales es la encargada de recopilar y
concentrar toda la informacion de los eventos de pérdida para conformar la base de
datos que servira para calcular los requerimientos de capital por riesgo operacional.

Una desventaja importante es que, al no contar con personal de apoyo designado
en cada area de negocios y por no conocer con detalle cada uno de los procesos
sustantivos de la institucion, se pueden pasar por alto riesgos operacionales
relevantes que pueden causar grandes pérdidas.

Estructura Descentralizada: La administracion de riesgos operacionales esta a
cargo de una persona o sub-area dentro de cada area de negocios, por ejemplo, un
coordinador o monitor de riesgos operacionales.

Sus ventajas son:

- La Alta Direccidon se debe involucrar totalmente en la administracion de los
riesgos operacionales de la institucion.

- Los duefios del negocio seran los responsables de la gestion del riesgo
operacional en sus areas, pudiendo existir coordinadores y monitores del
riesgo operacional que les apoyen en esta tarea, lo que es benéfico para la
institucion porque son los que mejor conocen los procesos y las posibles
debilidades de los sistemas que utilizan.

- La Unidad de Riesgos se encarga de recopilar y concentrar toda la
informaciéon de los eventos de pérdida para conformar la base de datos que
servira para calcular los requerimientos de capital por riesgo operacional.

- Existe un area de la institucién encargada de desarrollar la infraestructura
para la gestion de los riesgos operacionales.
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Desventaja:

- El temor de los responsables de los procesos a informar posibles eventos de
pérdida porque significa aceptar sus errores.

En instituciones bancarias, es recomendable optar por una estructura descentralizada en
donde el Consejo Directivo de la institucion debe supervisar a través del Comité de
Riesgos (o la Unidad de Administracion de Riesgos), la implantacion de la funcion de
administracion de riesgos operacionales, apoyandose en uno o0 mas monitores o
coordinadores de riesgos operacionales dentro de cada unidad de negocios o de apoyo.

El siguiente esquema muestra un ejemplo de estructura descentralizada para la gestion
de riesgos operacionales en una institucion bancaria:

Comité de
Riesgos

Direcciéon General

Direccién A Direccién B Direccién C Direccién D Direccién E

e |

Coordinador de Coordinador de Coordinador de Coordinador de Coordinador de Coordinador de
riesgos operacionales riesgos operacionales riesgos operacionales riesgos operacionales riesgos operacionales riesgos operacionales

-- Dependencia funcional para la administracion de riesgos operacionales

Responsabilidades:

La Unidad de Administracion de Riesgos es la responsable de desarrollar la
infraestructura para la gestiéon de los riesgos operacionales, como son:

o Las Politicas para la administracién de los riesgos operacionales,
o la adquisicién o desarrollo de la tecnologia necesaria,

o la elaboracién de los informes que debera presentar periddicamente al Consejo
Directivo y al Comité de Riesgos.

La Unidad o Direccion de Administracion de Riesgos, debe designar a un encargado o
responsable de la administracion de los riesgos operacionales que tendra entre sus
funciones:

o Implementar politicas y procedimientos para llevar a cabo la administracion de los
riesgos operacionales,
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proveer informacion a la Unidad de Administracién de Riesgos,

supervisar las funciones que delegue en los monitores o coordinadores de riesgos
operacionales que seran designados en cada una de las areas de negocios de la
institucion.

Por otro lado, es necesario que todas las areas de la institucion se involucren y tengan

muy claras y definidas sus responsabilidades dentro del proceso:

1.6.

Los principales objetivos de la gestidén del riesgo operacional son:

YV V V V V V

Consejo Directivo
Aprueba y asigna recursos

Las unidades de negocio son las responsables ultimas de los riesgos operacionales.

Riesgos

Definiciones — Politicas — Reportes - Cuantificacion

|

Responsable ]

Unidades
Auto-evaluaciones
Implementa cambios
Reporta internamente a
Riesgos

Evitar pérdidas inesperadas.

Cumplimiento de la legislacion.

[

Monitoreo

Riesgos
Monitoreo de auto-
evaluaciones y del
proceso
Analisis de
indicadores
Control/planes
Reportes

Mejorar la eficiencia operacional de la institucion.

Distribuir el capital eficientemente a las lineas de negocio.

Determinar el calculo del capital econémico.

Responsabilidades de las diferentes areas involucradas en la gestion del riesgo operacional

Principales objetivos de la gestion del riesgo operacional

Medir los resultados utilizando beneficios de capital ajustados al riesgo.

El area encargada de la gestién de los riesgos operacionales debe definir las politicas,
la seleccion y manejo de las herramientas mas adecuadas, el disefio de tableros de
informacién, asi como sugerir planes de accién y realizar actividades de seguimiento
de los riesgos identificados;
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Lo anterior, sin perder de vista la proteccidon del capital y la creaciéon de valor. Para
lograrlo se deben implementar medidas de mitigacion de los riesgos operacionales
relevantes de la institucién, para asi lograr un equilibrio entre el nivel de riesgo asumido y
el costo del control.

Por otro lado, la gestién del riesgo operacional en las instituciones, contempla una gran
variedad de tareas a realizar:

- Establecimiento de normas internas y politicas de riesgo operacional.
- Control de los procesos de autoevaluacion en cada unidad de negocio.

- Descripcion y modelizacion de todos los procesos internos. Analisis de los mismos
para detectar sus puntos débiles.

- Desarrollo de la tecnologia para riesgo operacional (incluidas las bases de datos
pertinentes).

- Desarrollo de los Key Risk Indicators (KRI’s).

- Definicion de los planes de contingencia para las interrupciones importantes del
negocio.

- Mantenimiento de la base de datos de riesgo operacional.

- Desarrollo de métricas para las exposiciones a riesgo operacional.

- Desarrollo de métricas para la eficiencia de los controles.

- Modelacion de las pérdidas a partir de la severidad y la frecuencia.

- Modelacion de las pérdidas potenciales a partir de modelos estadisticos.

- Calculo del capital econémico/regulatorio por riesgo operacional.
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Il. Herramientas cualitativas para la gestiéon de riesgos operacionales

En el pasado, las instituciones utilizaban unicamente controles internos y la funcién de
auditoria para gestionar sus riesgos operacionales. Actualmente, las instituciones se
inclinan por los programas de administracién del riesgo operacional ya que les
proporcionan seguridad y solidez, por lo que el avance en el trato a dicho riesgo es similar
al de los riesgos de crédito y de mercado.

El analisis del riesgo operacional no sélo se trata de mediciones estadisticas de distintas
distribuciones de pérdidas (analisis con datos histéricos), sino del estudio de escenarios
posibles. Por otro lado, la gestién del riesgo operacional debe incluir el juicio del experto,
ya que este organiza las actividades para la mejora de acuerdo a su importancia y
considerando las diversas fuentes y situaciones en las que se encuentra este riesgo.

Algunas técnicas para la gestién del riesgo operacional mas difundidas son: la
autoevaluacion, los indicadores clave de riesgo (KRIs), los procesos de asignacion del
riesgo, las tarjetas de puntaje (scorecards) y el analisis de escenarios, pero su aplicacion
depende en gran medida de las caracteristicas de cada entidad. Sin embargo, son el
principal complemento en la creacién y uso de la base de datos interna, asi como de
aquellos datos provenientes de fuentes externas.

II.L1. Técnicas cualitativas para la gestion del riesgo operacional

Las técnicas cualitativas de gestion del riesgo operacional contribuyen, entre otras cosas,
a:

e Tener una vision “forward looking”.- Las decisiones empresariales pueden afectar
el perfil de riesgo operacional de la institucién de diversas maneras (por ejemplo, a
través de cambios en los procedimientos de control, sistemas, recursos humanos,
entre otros), ninguna de las cuales puede ser capturada total y directamente a
través de un modelo de medicion. Las metodologias que se basan en
fundamentos estadisticos contendrian un sesgo, dado que la informacién histérica
reflejara un riesgo y un ambiente de control que no necesariamente existe en el
presente. Es por ello que el uso de algunas de las técnicas cualitativas
(autoevaluacion, KRIs, etc.) brindan la posibilidad de anticiparse a eventos aun en
el caso que no hayan sido observados en el pasado.

e Mitigar el riesgo operacional.- Mediante la implementacion de sistemas de control
y seguimiento de procesos y productos.

e Incrementar la transparencia.- Hacer mas evidentes los riesgos existentes.

e Asignar la responsabilidad de los riesgos identificados a determinadas personas o
niveles.

En el documento “Sanas practicas para la administracion y supervisién del riesgo
operacional” publicado por el Comité de Basilea, se establece que la identificacion del
riesgo operacional es fundamental para el posterior desarrollo de un sistema viable de
control y seguimiento del mismo. Asimismo, sefiala que ademas de la recoleccién de
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datos historicos de pérdidas operativas (datos internos de las entidades), del mismo modo
deben identificar y evaluar sus riesgos operacionales a través del uso de herramientas
tales como:

v' Autoevaluacién o evaluacién del riesgo operacional, incluyendo el uso de
“scorecards” que proveen un medio para trasladar las evaluaciones cualitativas
obtenidas de las unidades de negocio, a una métrica cuantitativa;

v' indicadores de riesgo o KRI’s;
v’ asignacion o “mapeo” de riesgos (risk mapping).

Por otra parte, el Comité de Basilea (Basilea Il) resalta en el documento “Nuevo Marco de
Capitales” que las técnicas cualitativas para gestionar el riesgo operacional permiten
identificar los factores basicos del entorno de negocio y del control interno que pueden
modificar el perfil de riesgo operacional de las instituciones financieras. El utilizar dichos
factores permite que las evaluaciones del riesgo que lleven a cabo las instituciones se
orienten mas hacia el futuro; reflejen de manera directa la calidad de los entornos
operativos y de control de la institucidn; contribuyan a alinear las evaluaciones de capital
con los objetivos de la gestién de riesgos y reconozcan de una manera mas inmediata
tanto la mejora como el deterioro de los perfiles de riesgo operacional.

Los factores basicos del entorno de negocio y del control interno se conocen en la
industria financiera como “Business Environment & Internal Control Factors” (o BIECFs),
definidos como los indicadores del perfil de riesgo operacional de una entidad financiera y
reflejan una evaluacion presente y “forward looking” de los factores de riesgo de negocios
subyacentes y del ambiente de controles internos. Las herramientas utilizadas en este
analisis son las auto-evaluaciones de riesgo y control (“Requirement Risk and Control Self
Assessments” o RCSA), el uso de Scorecards, KRIs, “Key Performance Indicator” (o
KPIs), y la asignacion o mapeo de procesos.

[1.1.1. Autoevaluacién

La autoevaluacion de riesgos se refiere al proceso de identificacion y evaluacion de los
riesgos existentes en la entidad, sumado a una evaluacién de los controles establecidos
para su administracién y mitigacion. Este proceso puede aplicarse a todos los riesgos
(crédito, mercado, liquidez, operacional, etc.). Es un componente critico del marco de
gestion del riesgo operacional, ya que con base en dicho proceso la entidad financiera
puede comprobar la vulnerabilidad de sus operaciones y actividades ante el riesgo
operacional. En general, este proceso debe adecuarse al tamafo e importancia del riesgo
para la entidad, ya que, por ejemplo, un riesgo especifico puede ser critico para una
organizacion pequefa, pero de muy bajo impacto para una entidad mas grande o de
diferente complejidad.

El proceso de autoevaluacion es interno e incorpora informacion provista por la alta
gerencia asi como por el personal de linea de la entidad financiera. Dicha informacion se
refiere a procesos, actividades, funciones y proyectos, tanto a nivel de unidades de
negocio como de toda la organizacion. La informacion se puede mantener actualizada a
través de “workshops (o talleres)”, reuniones y/o cuestionarios realizados con
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determinada frecuencia. Su efectividad radica en el establecimiento de un lenguaje
comun y una categorizacion del riesgo que permita analizar y consolidar los resultados de
la autoevaluacion.

Para facilitar la implementacién de esta técnica, se debe establecer una funcién
especifica encargada de coordinar el proceso de autoevaluacion y de proveer de
entrenamiento apropiado para la identificacion de los riesgos y los controles
correspondientes.

La autoevaluacidon del riesgo operacional generalmente se compone de las siguientes
etapas: identificacion, evaluacién, control y seguimiento, las que se describiran mas
adelante.

Los principales beneficios de la autoevaluacion de riesgos son:
e Permite entender los riesgos inherentes en los procesos del negocio.
¢ Evalua la efectividad de los controles internos.
e Revela areas prioritarias de trabajo.

e Acuerda planes de accién para tratar riesgos que excedan el nivel de riesgo
tolerable (por ejemplo, a través del tratamiento de debilidades identificadas en los
controles internos).

e Permite adjudicar la propiedad de los riesgos y controles al personal mejor
preparado para administrarlos.

I1.L1.2. Asignacién de riesgos o0 mapeo de riesgos (risk mapping)

El mapeo de riesgos o “risk mapping” es el proceso a través del cual se agrupan por tipo
de riesgo las diferentes unidades de negocio, funciones organizativas o procesos. Ello
puede dejar al descubierto ambitos que presenten deficiencias asi como ayudar a
determinar las prioridades para su gestion. Se puede realizar en forma indistinta a un
nivel alto o bajo con el objetivo de identificar “qué puede fallar” en un proceso
determinado y sus resultados pueden ser representados visualmente a través de un
diagrama de flujo de proceso o de un mapa de riesgos.

Existen varias maneras de realizar una asignacion de riesgos, siendo una técnica habitual
su representacion a través de una figura bidimensional cuyas dimensiones son la
probabilidad (o frecuencia) y el impacto (o severidad de la pérdida). Este mapa permite
desagregar los riesgos de acuerdo a estas dos dimensiones, pero no da indicaciones
sobre las medidas a tomar para modificar el perfil existente de riesgos.

La siguiente figura es un ejemplo de un mapa de riesgos en donde los colores
representan la tolerancia al riesgo de la entidad y el resultado es una herramienta grafica
muy simple que permite resaltar aquellos riesgos que requeririan ser rapidamente
mitigados.
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Hay otras metodologias alternativas para la realizacion de mapas de riesgos: la
asignacion de riesgos a areas, la asignacion de riesgos a procesos y la asignacion
simultanea de riesgos a areas, procesos y productos. En el presente trabajo, estas no se
analizaran, ya que la mas sencilla y representativa es la descrita anteriormente.

I1.1.3. Indicadores clave de riesgo (KRI 0 Key Risk Indicator)

El documento “Buenas practicas para la gestion y supervision del riesgo operacional”
(febrero de 2003), del Comité de Supervision Bancaria de Basilea, define los indicadores
clave de riesgo o KRI's como “estadisticas o pardmetros, a menudo financieros, que
pueden revelar qué riesgos asume cada banco. Estos indicadores suelen ser revisados
periddicamente (mensual o trimestralmente) para alertar a los bancos sobre cambios que
puedan ser reveladores de problemas con el riesgo. Se suelen utilizar parametros como
el nUmero de operaciones fallidas, las tasas de rotacion de asalariados y la frecuencia y/o
gravedad de los errores u omisiones”.

Los KRI pueden ser de caracter cualitativo o cuantitativo, aunque estos ultimos suelen ser
mas objetivos a efectos de ser incorporados a las técnicas de estimacién del riesgo
operacional. Se pueden expresar en porcentajes, cantidades o montos de dinero, pero
principalmente deben tener un vinculo con la causa de origen que genera los eventos de
pérdida por este tipo de riesgo. Los KRI pueden ser, segun su naturaleza, de caracter
anticipado, historico, actual, o bien una combinacion de los tres.

Algunas de las cualidades deseables de los KRI son:

- que permitan establecer niveles de riesgo actuales, a través de medidas precisas
del estado de un riesgo identificado y la efectividad para su control;

- sean utiles para el control del riesgo operacional, permitiendo acciones preventivas
0 que minimicen pérdidas materiales al posibilitar una accion temprana;

- posibiliten la deteccién de tendencias y cambios en el nivel de riesgo, y;

- ofrezcan sefnales de alerta temprana al hacer resaltar los cambios en el entorno,
eficiencia de los controles y exposicion a riesgos potenciales antes que se
materialicen.

Los KRI pueden coadyuvar en la toma de decisiones mediante el establecimiento de
umbrales minimos y rangos de tolerancia para los diversos riesgos, y deben ser definidos
por las maximas autoridades de la entidad. Dichos umbrales pueden ajustarse
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posteriormente para alinearse con la dinamica del entorno de negocios. Usualmente se
establecen rangos de valores para cada indicador que permiten asociar un riesgo
identificado con las diferentes zonas de un mapa de riesgos. De manera particular, se
pueden disefiar planes de mitigacién especificos cuando los valores de los KRI vayan
ingresando en zonas de mayor riesgo.

Los indicadores se pueden clasificar en tres grandes clases: como medidas de riesgo
(KRI), medidas de desempefio (Key Performance Indicator o KPI) y medidas de control
(Key Control Indicator o KCI). Los KCI se definen como indicadores que miden la
efectividad (p. ej. disefio y performance) de un control especifico, de tal manera que un
deterioro en un KCI puede indicar un incremento en la probabilidad o impacto de un
riesgo residual. Por otro lado, los KPI son medidas que permiten cuantificar objetivos
vinculados al desempeno estratégico de una organizacion. Sin embargo, hay cierta
dificultad para clasificar cada indicador de manera univoca, ya que un mismo indicador
puede adjudicarse a distintas clases segln el usuario que lo utilice?. Aunque todos son
importantes, los mas relevantes para efectos de la administracién del riesgo operacional,
son los KRI.

Como ya se menciond, se debe realizar un seguimiento del nivel de riesgo, razén por la
que los KRI deben revisarse en forma periédica y sistematica para alertar cambios que
puedan indicar problemas. Asimismo, los umbrales y rangos establecidos deben ser
revisados periddicamente para asegurar que permanezcan alineados con el cambiante
entorno de los negocios y los riesgos significativos asumidos por la entidad en cualquier
momento del tiempo.

Las fuentes de informacién que permiten identificar riesgos significativos y contribuyen en
el disefio de KRI son las bases de datos de pérdida por riesgo operacional, los resultados
de los procesos de autoevaluacion del riesgo operacional, los informes de auditoria
interna y externa y de los drganos de supervision, asi como la informacion obtenida a
través de entrevistas con el personal de las diversas lineas de negocio.

Entre algunas de las funciones de los KRI se pueden mencionar:

v Potencial para identificar zonas de alto riesgo, lo cual permite anticiparse y
minimizar pérdidas.

v Capacidad para identificar procesos y/o debilidades en los controles, lo que permite
fortalecer los mismos y resolver problemas.

v Establecer objetivos en términos de los KRI, a través de los cuales puede
condicionarse la conducta del personal para lograr los resultados deseados.

Por ejemplo: Una operacion de “Trading and Sales” ejecutada por un operador la cual es reconfirmada
con la contraparte a través de un tercero, y que ademas involucra una tercera funcion que liquida las
correspondientes obligaciones. Un indicador que registra el nimero de transacciones aun no confirmadas
podria ser interpretada como un KPI para el operador (pues mide la frecuencia de errores), un KClI para el
tercero independiente (pues representa el numero de transacciones no confirmadas lo que implicaria la
necesidad de mejoras), y un KRI para la funcidon que cierra la operacion (pues este tipo de operaciones
puede resultar en errores o en impagos).
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v Alcanzar los niveles de apetito por riesgo de la entidad, estableciendo niveles de
tolerancia para los diversos KRI.

v' Cumplimiento regulatorio: la identificacion y administracion de los KRI puede ser
objeto del control del ente regulador.

v" Asignacién de capital econémico a las diversas lineas.

Para definir un indicador, es necesario responder a una serie de preguntas: ;Qué
queremos medir?, jPara qué?, ;Cuando vamos a medirlo?, ;Qué tipo de informacion
nos va a dar la medicion?, ¢Cuando y como reaccionar (planes de contingencia)?, ¢A
quién se debe informar?, etc.

Para encontrar los KRI mas adecuados, la forma mas practica radica en concentrarse en
los riesgos operacionales significativos y sus causas y considerar indicadores historicos
y/o “forward-looking” cuya evolucidon pueda estar vinculada a ellos. A veces las
instituciones aplican técnicas estadisticas como analisis de componentes principales,
analisis discriminatorio y control estadistico de los procesos, para explorar la relacion
entre los KRI y las pérdidas operativas, asi como para encontrar la importancia relativa de
un indicador dentro de un gran conjunto de KRI’s. Ejemplos de indicadores relativos a la
evolucion pueden ser: dafios a activos fisicos de una entidad, el fraude con tarjeta o
cheque bancario, el numero de retrocesiones en una sucursal (cuando se tiene que
regresar dinero a un banco por un error), el nimero de “caidas” de los sistemas, etc.

Por otro lado, los indicadores preventivos son los que permiten evitar alcanzar un nivel
critico, por ejemplo: numero de llamadas no atendidas, rotacion del personal o periodos
sin vacaciones, etc.

Otros ejemplos de indicadores son:
- Numero de caidas del servicio de Internet.

- Numero de clientes clasificados como morosos y cuyas tarjetas no han sido
bloqueadas.

- Numero de reclamaciones de organismos oficiales por pagos de pensiones
indebidos.

- Porcentaje del numero de oficinas con dos empleados 0 menos sobre el total de
oficina.

- Porcentaje de tarjetas de débito bloqueadas.
- Numero de clientes con residencia en paraisos fiscales.
- Numero de demandas judiciales realizadas por empleados contra la entidad.

- Porcentaje de procesos “criticos” de batch que se ejecuten fuera de su ventana
temporal asignada.

- Porcentaje de sistemas para los que no existe copia de seguridad externa.

- Numero de horas de formacién por empleado.
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Los indicadores de riesgo deben tener las siguientes propiedades®:
4 Relevantes.- La informacion que proporcionan debe ser oportuna y significativa.

4 No redundantes.- Si dos indicadores presentan una alta correlacion, sélo uno debe
ser seleccionado.

4 Objetivos.- Su valor no puede depender de interpretaciones subjetivas.

4 Simples.- Deben ser faciles de entender, pero sobre todo su gestién debe ser facil
(actualizaciones, etc.).

v" Verificables.- Sus valores deben ser comprobados.

Puede suceder que algunos de estos aspectos no se puedan implementar de manera
facil, pero seguir estas recomendaciones ayudara a constituir una base de buenas
practicas, utiles para la gestion del riesgo operacional.

[1.1.4. Scorecards/RDCA

Las tarjetas de puntaje o scorecards son un conjunto de sistemas expertos para la
medicién del riesgo operacional que tienen en comun la evaluacion de los generadores
de riesgo (“risk drivers”), asi como la amplitud y calidad del ambiente interno de controles
de riesgos, todo ello a través del uso de cuestionarios. La metodologia de tarjetas de
puntaje también suele ser reconocida como “Risk Drivers and Control Approaches”
(RDCA).

Los cuestionarios se basan en una serie de preguntas ponderadas y basadas en el nivel
de riesgo de la linea de negocio consultada, que permiten trasladar evaluaciones
cualitativas a una métrica cuantitativa. El cuestionario se debe disefar de tal manera que
refleje el perfil de riesgos unico de la entidad, lo que se lograra con la implementacion de
preguntas especificas para la entidad, la calibraciéon de las respuestas y la aplicacion de
ponderadores y puntajes alineados con la importancia relativa del riesgo para la entidad.

El scorecard transforma evaluaciones de caracter cualitativo en medidas cuantitativas
que permiten clasificar de forma relativa los diferentes tipos de exposiciones al riesgo
operacional. Al involucrar a las lineas de negocio en el desarrollo y disefio del marco del
RDCA, las responsabiliza por los resultados informados. Asimismo, su participaciéon
fortalece el desarrollo colectivo del conocimiento del riesgo operacional al involucrar
también a los especialistas de los riesgos clave. Por otro lado, es util ya que motiva a
cada unidad de negocios a pensar en los riesgos operacionales a los que se encuentran
expuestas.

La importancia del scorecard radica en que evalla el riesgo operacional al momento de
detectarse las debilidades y vulnerabilidades, es decir, cuando la probabilidad de
ocurrencia es alta, por lo que se considera como una herramienta de caracter “forward
looking”. Lo anterior contrasta con la estimacion del riesgo operacional cuando se obtiene

®  Scandizzo (2005).
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unicamente de datos de pérdida histéricas, por lo que, como las acciones correctivas son
posteriores, la probabilidad de pérdidas se ve afectada.

Las ventajas de utilizar este tipo de evaluaciones radican en que son explicitas y
transparentes, principalmente para los gerentes de lineas de negocio y suelen estar
sujetas a revisiones regulares por parte de la gerencia, la auditoria y los supervisores.
Ademas, el scorecard responde rapidamente a cambios en el entorno de negocios, o a la
aparicion de nuevos riesgos operacionales, permitiendo acomodar los nuevos riesgos a
medida que van surgiendo, agregando preguntas o cambiando otras, sin necesidad de
esperar a que se materialicen las pérdidas. Por su disefio, los scorecards estan
totalmente alineados con el marco de gestidn del riesgo operacional de la entidad,
vinculando en consecuencia la medicién con el seguimiento de dicho riesgo.

Del mismo modo, esta técnica la pueden utilizar las entidades para asignar el nivel de
capital econémico que corresponde a cada linea de negocio dependiendo de los
resultados de la gestién y control de diversos aspectos del riesgo operacional. La
vinculacién directa entre el capital econdmico y el desempefio de las gerencias tiene
como incentivo la realizacion de mejoras en la gestién del riesgo operacional, al centrar
los esfuerzos de las unidades de negocio en mitigar el riesgo y mejorar los controles
internos.

11.L1.5. Andlisis de escenarios (SBA)

El analisis de escenarios (“Scenario Based Approach” o SBA) se basa en la modificacién
conjunta de un rango de parametros que afectan la posicién de la entidad financiera en
forma coherente y simultanea. Constituyen eventos hipotéticos que podrian ocurrir y
deben ser representativos para cada entidad, teniendo en cuenta todos los factores de
riesgo relevantes. Los escenarios pueden involucrar la ocurrencia de eventos
catastréficos de caracter financiero u operacional, pero también pueden involucrar
cambios en los planes de negocio, cambios en los ciclos econdmicos y dafos a la
reputacion de la entidad debidos a fraudes o escandalos financieros.

Por otro lado, los escenarios se pueden generar de diversas maneras, por ejemplo, a
partir de modelos estadisticos basados en las distribuciones de frecuencia y la severidad
de los eventos de riesgo operacional, el analisis o repeticion de eventos histéricos, o
eventos hipotéticos.

Para implementar el analisis de escenarios, en primer lugar, se categorizan los factores
de riesgo. Al mismo tiempo, se puede desagregar la entidad en areas organizacionales
en las cuales pueda evaluarse el riesgo operacional en forma independiente. Enseguida
se identifica un conjunto razonable de eventos realistas que reflejen la dindmica del
negocio, basados en el marco de la administracion de riesgos, el registro de riesgos, las
opiniones de la linea gerencial y las opiniones de expertos en el tema. Los eventos que
generan pérdidas esperadas (las que deben ser previstas), pérdidas inesperadas (se les
asigna capital econdmico) y pérdidas extremas, son los que deben ser considerados y
cuantificados con esta técnica.
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Con la informacion anterior, se generan clases de escenarios que deben tener:

Consistencia: Cada area de la entidad considera al menos un conjunto comuin de
clases de escenarios, para lo cual una serie de workshops facilitados por una
funcién centralizada de gestion del riesgo operacional puede ser efectiva. A efectos
de una mayor consistencia también puede contribuir una revisién por parte de
control interno.

Relevancia: Cada area de la entidad determina si los escenarios son relevantes
para su actividad.

Los escenarios determinados deben maximizar la cobertura de los riesgos
previstos. Esto se puede lograr a través de una discusién con todas las areas para
garantizar que se cubran cada uno de sus riesgos especificos.

Cada area de la entidad debe evaluar el impacto de los escenarios, para lo cual se
pueden usar: cuestionarios, “workshops” guiados, matrices de recursos criticos vs. estado
de los riesgos y la propia experiencia de la alta gerencia.

La importancia de implementar las técnicas antes mencionadas radica en que:

v

11.2.

Son forward-looking, se vinculan directamente con el proceso de gestién y
promueven una sana administracion del riesgo.

El proceso de evaluacion y analisis de los factores de riesgo permite una mayor
comprension de los riesgos operacionales y proveen informacion importante para
mejorar la gestion.

Capturan de manera rapida, cambios en el perfil de riesgos de la entidad y/o en la
estructura organizacional.

Establecen lazos entre los riesgos y sus controles.

Ayudan a evaluar el impacto financiero y no-financiero de eventos extremos con
grandes pérdidas inesperadas.

Ayudan a determinar el perfil global de riesgos de la entidad y a establecer el
apetito por riesgo dada su capacidad de asumirlo.

A partir de la razonabilidad de los resultados, permiten validar modelos y los
analisis estocasticos realizados, asi como la calibracion de las hipotesis del modelo.

Proveen informacién para la determinacién del capital econémico y son por ello un
elemento integral del marco de administracion de riesgos de la entidad.

Marco para el manejo del riesgo operacional

El Nuevo Acuerdo de Capital de Basilea establece una serie de requisitos para el
tratamiento del riesgo operacional:

Requisitos cualitativos:

v Funcion independiente de gestion del riesgo operacional.
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Implicacién de la alta direccién.
Sistema integrado en la gestion del dia a dia.
Sistema de reporting de la exposicion y de las pérdidas.

Analisis de posibles escenarios para eventos extremos.

AN N NN

Politicas y procedimientos de gestion del riesgo.
v Revision por parte de auditores internos y externos.
Requisitos cuantitativos:

v" Que el célculo refleje en un periodo de un afio un nivel de confianza del
99.9%.

Capturar las colas de la distribucion.
Coherente con la definicion de riesgo operacional.

Usar una base de datos interna de pérdidas.

NS NEE NN

Procedimientos para la asignacion de pérdidas a las lineas de negocio y para
la utilizacién de datos de pérdidas externas.

Utilizacion de series de datos que cubran un minimo de tres afos.
Posibilidad de utilizar correlaciones.

Reconocimiento de la utilizacién de seguros para mitigacion del riesgo.

NS NEE NN

Ajustes cualitativos o scorecards (tarjetas de puntaje).

[1.3. Criterios generales para utilizar modelos avanzados AMA

Para el calculo del requerimiento de capital, Basilea Il establece estrictos criterios
generales, cualitativos y cuantitativos, que todas las instituciones deben cumplir si siguen
modelos AMA para obtener la aprobacion del supervisor:

- Criterios cualitativos: Desarrollo de indicadores y autoevaluaciones, identificacion
de riesgos, mapas de riesgos y la definicién de la estructura organizativa y politicas.

- Criterios cuantitativos: Integracion de gestiones cualitativas y cuantitativas, calculo
del capital con modelos avanzados, desarrollo del modelo de cuantificacién, captura
de datos y mantenimiento de la base de eventos de pérdida.

Y no menos importante, la cultura, que se refiere a criterios generales de concientizacion
sobre la importancia del riesgo operacional.

Criterios cualitativos

El desarrollo de la gestion cualitativa adecuada contiene tres aspectos: la identificacion
de riesgos, el modelo organizativo y las herramientas de gestion utilizadas. El primer
paso es la elaboracion de un mapa de procesos de la entidad, el cual sirve para detectar
los riesgos y controles existentes, asi como para la evaluacion de los eventos de pérdida
por frecuencia y severidad.
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En el segundo paso, es necesaria la creacion de una unidad independiente, responsable
de la gestién del riesgo operacional y que sera la encargada de crear los mecanismos
adecuados para la administracion del riesgo.

Por ultimo, contar con un sistema de medicién del riesgo operacional que permita estimar
de manera razonable las pérdidas esperadas combinando datos relevantes de pérdidas,
tanto internos como externos, analisis de escenarios, asi como el entorno del negocio y
los factores de control interno especificos de la institucion.

Es necesario que la entidad asigne capital econdmico por riesgo operacional entre las
distintas lineas de negocio de manera que genere incentivos que mejoren la gestion del
riesgo operacional en esas lineas.

Criterios cuantitativos

Un elemento fundamental para que las entidades puedan pasar de un enfoque cualitativo
hacia un marco de gestion integral del riesgo operacional es la creacién de una base de
datos de pérdidas operacionales. Este es el mayor desafio al que se enfrentan las
instituciones en México y América Latina debido a la escasez de datos internos por el
temor o desconfianza del personal para revelar sus errores y debilidades, ya que seria
como aceptar falta de capacidad o negligencia en el desempefio de sus tareas.

Cabe aclarar, que los eventos de pérdida pasados puede que no se repitan en el futuro,
pero hasta el dia de hoy es la fuente mas confiable de informacion objetiva y verificable.

Una opcion para completar la informacién interna es la recopilacion de datos externos,
pero existen dificultades para obtenerla ya que por un lado hay cierto recelo de parte de
las entidades en compartir informacion de estas caracteristicas (el tema de la cultura y la
concientizacion vuelve a hacerse presente), asi como por la baja cantidad de entidades
que se encuentran recolectando informacion historica.

Ademas de la recopilacion, los datos externos presentan otro problema: su integracién en
el modelo, ya que su uso no debe dar lugar a que se modifique el perfil de riesgo de la
propia entidad. El banco debe poner en marcha un proceso sistematico de determinacion
de las situaciones en las que se utilicen los datos externos y de las metodologias de
empleo de tales datos (por ejemplo, introduccion de ajustes de proporcionalidad y de
ajustes cualitativos, o la introduccion de mejoras en el analisis de escenarios). Las
practicas y condiciones para el uso de datos externos deben ser revisadas regularmente,
documentadas y sometidas a examenes periddicos independientes.

La labor de creacién de bases de datos de pérdidas emprendida por las instituciones
financieras representa un camino dificil, pero a su vez, tiene la gran ventaja de centralizar
en una unidad toda la informacion valiosa para la gestiéon que anteriormente estaba
dispersa en la organizacion. Dicha informacién permite llevar a cabo un estudio
estadistico de las pérdidas y analizar los errores cometidos en el pasado asi como sus
causas, lo que facilita la implantacion de acciones correctivas. Conviene recordar que la
creacion de bases de datos de pérdidas solamente es el punto de partida para la
construccion del modelo de riesgo operacional, y una herramienta mas para la gestion de
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dicho riesgo, pero no es el objetivo primordial de la gestion del mismo (en la seccion 11.5.
se detalla la informacién sobre las bases de datos por riesgo operacional).

Una vez finalizada la construccién de la base de datos, es conveniente que la institucion
proceda al desarrollo de un modelo de medicion del riesgo operacional. La correcta
cuantificacién del riesgo operacional permitira, entre otras cosas, facilitar la
racionalizacion de las polizas de seguros, y por lo tanto, una reduccién de capital
regulatorio para los enfoques mas avanzados. Ademas, la medicién del riesgo
operacional permite incluirlo en el calculo de la rentabilidad ajustada al riesgo vy, por lo
tanto, acercar mas a la realidad el modelo de creacion de valor de la compafiia.

Las instituciones pueden seguir las siguientes pautas:
- Registrar los eventos operativos si su impacto es cuantificable.

- El método de medicién que empleen debe ser capaz de identificar eventos situados en
las “colas” de la distribucion de probabilidad, por ser generadores de pérdidas graves
en los supuestos sobre distribuciones de probabilidad que se utilicen para estimar el
riesgo operacional en la determinacion del capital regulatorio.

- Diferenciar entre la pérdida esperada (EL) y de la pérdida no esperada (UL) por
eventos operacionales.

- El sistema de medicion del riesgo operacional debe ser capaz de identificar los
principales factores de riesgo operacional que influyen en la forma de las colas de la
distribucion de las estimaciones de pérdida.

- Los elementos basicos que el sistema de célculo del riesgo debe tener son: utilizacion
de datos internos, datos externos relevantes, analisis de escenarios y factores que
reflejen el entorno del negocio y los sistemas de control interno.

- El método que utilice el banco debe ser coherente de manera interna y evitar la doble
contabilizacion de las evaluaciones cuantitativas o las coberturas del riesgo que ya se
hayan identificado en otros elementos del proceso.

Un ejemplo para alcanzar el modelo avanzado (AMA) supone la categorizacién de
riesgos en niveles y la asignacién de las lineas de negocio segun las directrices de
Basilea Il; la metodologia cuantitativa (registro de eventos de pérdida); la metodologia
cualitativa (opinidon de expertos vista a un ano); y, la integracion de la metodologia
cualitativa/cuantitativa/calculo de capital.
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METODOLOGIA MODELO AVANZADO (AMA)

Lineas de
Negocio

Categorizacion
de Riesgos

» Inventario de procesos- «  Recoleccion de datos
riesgos-controles (BBDDO de sventos)

» Disgramas d=

Procesos Cualitativa

Metodologia
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Integracion de Metodologia rrecesn o
Metodologias Cuantitativa identificaciin
concilisble contable
=  Cusstionarios de

surtosvaleacion

WaF cusntitstivo
» NaR cusltative

“Heanant based
A

CAPITAL REGULATORIOVECONOMICO

Cultura

Este criterio tiene una relevancia significativa, ya que implica el convencimiento de la alta
direccién de los beneficios y de la necesidad de implantar un marco de administracion del
riesgo operacional. Las razones para llevarla a cabo, son:

- Las presiones regulatorias.
- La comprension del impacto del riesgo operacional.

- La necesidad de obtener informacién de gestidén sobre las causas y consecuencias
del riesgo operacional.

- El poder asignar el capital segun el riesgo asumido.

- El poder remunerar teniendo en cuenta la rentabilidad y el riesgo operacional
asumido.

- La necesidad de obtener mas informacion que permita mejorar las decisiones sobre
la mitigacion del riesgo operacional.

El convencimiento de la alta direccion es solo el primer paso en la generacién de
conciencia para la adecuada gestion del riesgo operacional, ya que otra parte importante
es el trabajo de capacitacién y la generacién de cultura en las unidades de negocio y en
las areas de soporte de las entidades, ya que es ahi donde se realiza la efectiva gestion
del riesgo operacional. Dichas areas deben entender la utilidad de realizar determinadas
tareas y de buscar una efectiva aplicacion de las soluciones de mejora, asi como el
monitoreo y el control de los riesgos inherentes a su operacién habitual.
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11.4.

Ciclo de gestion de riesgos operacionales

El proceso de gestion de los riesgos operacionales comprende la identificacion,
evaluacion, categorizacion, seguimiento, mitigacion, medicion y control de los principales
riesgos operacionales de la institucién. Dicho ciclo debe repetirse periddicamente (en la
practica, por lo menos una vez al afio) ya que los riesgos operacionales a los que esta
expuesta cualquier institucion cambian o surgen nuevos riesgos.

ADMINISTRACION DEL RIESGO OPERATIVO

v

11.4.1.

Identificacion de

resgos operativos, | —

Evaluaciaon y
Clasificacion

Mitigacion, Controd y
Seguimiento

Andlisis de la
informacicn y Medicicmn

|

1

1

- Andlisis de procesos

- Percepcion del grado
de exposicion a riesgos
- Clasificacion porsu

frecuencia eimpacto
potendal, estimados o

percibidos

- Establecer prioridades

- Mitigar los riesgos mas
relevantes

- Zequimientoa medidas
de mitigacion

- Calcular el capital por
riesgo operativo

- Miveles detolerancia

- Indicadores clave de
riesgo(KRI)

Identificacion, Evaluacién y Clasificacién de riesgos operacionales

Procedimientos, modelos,

sEaNOd A BEIGHGpEHEL

El propdsito principal de la identificacion de los riesgos operacionales, es el conocimiento
por parte de la institucion de su perfil de riesgos, la cual se logra registrando las causas
de las exposiciones tanto internas como externas para evaluar las estrategias que mas le
convengan y asi mitigar sus riesgos.

Para identificar los riesgos operacionales asociados a los procesos, primero hay que

determinar los elementos que los conforman, tales como:

Documentacion del proceso.
Personal que interviene.

Areas que intervienen.
Tecnologia de apoyo.

Medidas de control y supervision.

Interacciones con otros procesos.

Segregacion de funciones.
Factores externos que pueden afectar el proceso.
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La identificacion de riesgos operacionales en las instituciones bancarias se realiza a
través del analisis de los procesos para conocer la exposicién a dichos riesgos y sus
estadisticas de pérdidas, la autoevaluacién del entorno y control interno, y el analisis de
escenarios. Para lograrlo, es necesario reconocer sus componentes, asi como las
fortalezas y debilidades mediante la aplicacion de ciertas herramientas o combinaciones
de ellas, como son los procesos grupales, las entrevistas personales y los cuestionarios
de autoevaluacion.

Es necesario que el personal que participe en los ejercicios conozca perfectamente la
operacion del negocio, los espacios de mejora y las deficiencias; por otro lado, debe tener
una vision integral del proceso, sus interacciones con otros procesos y su importancia
dentro de los objetivos de la institucion.

Los cuestionarios para la identificacion de riesgos operacionales pueden permitir evaluar
la frecuencia y la severidad de las pérdidas que pueden ocasionar los riesgos percibidos.
Su aplicacion puede crear conciencia y entendimiento de estos riesgos siempre y cuando
se abarquen las multiples fuentes de riesgo que pueden afectar los procesos de la
institucion (mas alla de los que el entrevistado perciba). La escala de medicion puede ser
distinta para cada area, dependiendo de su volumen de operacion y actividad.

El siguiente cuadro es un ejemplo de escalas de medicion de un cuestionario:

¢ Recibe quejas de clientes relacionadas Nunca

con la atencién que reciben? De 1 a 50 al mes
De 51 a 200 al mes

Mas de 201 al mes

Estas quejas, ¢ocasionan pérdidas
economicas?

Minimas (0 — 10,000)

Bajas (10,001 — 300,000)
Medias (300,001 — 700,000)
Altas (mas de 700,000)

V V. V V |V V V V

El analisis de escenarios es el ejercicio de identificar eventos de pérdida por riesgos
operacionales, hipotéticos pero factibles, que puede sufrir una institucion basado en las
opiniones de expertos en el negocio, opiniones de especialistas en riesgos e informacién
externa (eventos sufridos por otras instituciones de caracteristicas similares). Plantear
diversos escenarios ayuda a estimar las pérdidas no esperadas potenciales aun cuando
no se haya presentado o identificado un incidente de esa naturaleza en la institucion, asi
como debilidades, vulnerabilidades o amenazas.

Con esta herramienta se pueden estimar la frecuencia y severidad de los eventos de
pérdida para el disefio de “trajes” a la medida segun la actividad del area, la linea de
negocio de que se trate o del tamano de la institucion.

Por ejemplo, si se cuenta con un sistema de computo obsoleto, los posibles factores que
podrian ocasionar riesgos operacionales serian errores en la captura de la informacion,
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incumplimiento en tiempo y forma de las obligaciones establecidas por los reguladores,
etc.

SISTEMA Minimo Bajo Moderado Medio Alto
OBSOLETO 0-50,000 50,000-300,000 | 300,000-1,000,000 | 1,000,000-5,000,000 | Mayor a 5,000,000
Errores en la 5 al afio 2 al afio 1 al afio 1 cada dos afios 1 cada cinco afios

captura

Incumplimiento 3 al afio 2 al afio 1 cada dos afios
de obligaciones

Los eventos de pérdida que ocasionan los riesgos operacionales, estan relacionados con
cualquiera de los siguientes factores:

o El personal: Perfiles laborales, capacitacion y experiencia del personal para
desempenar sus funciones, indices de rotacion del personal, elevadas cargas de
trabajo.

o La tecnologia: Grado de automatizacién de los procesos, obsolescencia
tecnoldgica, suficiencia y actualizacion de hardware, interrupciones en
comunicaciones, caidas de redes y sistemas

o Los procesos operativos: Documentacién del proceso, asignacion de funciones
que no generen conflictos de intereses, auditorias al proceso, controles o revisiones
redundantes en operaciones sensibles, inadecuada asesoria a clientes.

o Factores externos: Posibilidad de incumplimiento de proveedores, afectacion al
proceso por fendmenos naturales, posibilidad de afectacion por motines o bloqueos,
exposicion a vandalismo y robo.

Los factores de riesgo se definen como cualquier suceso que en si mismo constituye una
fuente elemental y homogénea (causal) de riesgo operacional.

Asimismo, las causas que pueden provocar riesgos operacionales pueden ser externas e
internas.

Causas externas.- Demanda del mercado de nuevos productos, incremento de la
competencia, rapida obsolescencia de la experiencia, incremento del uso de medios
electronicos para la realizacion de operaciones, rapida evolucién tecnolégica, cambios en
la regulacién, entorno propenso a la corrupcion, entorno politico agitado, entorno
econdmico recesivo, cambios climaticos, etc.

Causas internas.- Lentitud de la institucion para responder al cambio, rotacién excesiva
del personal, crecimiento acelerado de los volumenes del negocio, clima laboral
deteriorado, falta de capacitacion, etc.

La estimacion preliminar del riesgo debe considerar la identificacién y registro de los
riesgos, su calificacion y verificacion, asi como la cuantificacion de sus frecuencias de
ocurrencia e impacto econémico.
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Toda entidad debe tener recursos suficientes para absorber las pérdidas de su actividad
sin llegar a la insolvencia o la quiebra. Estos recursos se materializan en:

- Pérdidas esperadas.- Son un coste del negocio, reflejan lo que realmente se espera
perder en promedio (valor medio de las pérdidas).

- Pérdidas inesperadas.- Son una medida de riesgo (volatilidad de pérdidas) que
surge como consecuencia de que las pérdidas reales pueden ser superiores a las
esperadas.

Los riesgos operacionales se pueden categorizar en relacidén a sus pros y contras, segun
se trate de los eventos de pérdida, sus causas y sus consecuencias. Los eventos de
pérdida son los unicos contemplados en el Nuevo Acuerdo de Capital y se refiere al
hecho que ocasioné el quebranto; las causas a los factores de riesgo y las consecuencias
a los tipos de pérdida.

En el Nuevo Acuerdo de Basilea se establece una clasificacién detallada de los tipos de
eventos de pérdida. Dicha clasificacién consta de tres niveles: el primer nivel contiene
siete tipos de eventos de pérdida por riesgo operacional y sus definiciones. Cada entidad
debe asignar sus datos de pérdidas a cada una de las siguientes categorias:

I Fraude interno

. Fraude externo

iii. Relaciones laborales y seguridad en el puesto de trabajo

iv.  Practicas con clientes, productos y negocios

V. Dafos a activos materiales

vi.  Incidencias en el negocio y fallos en los sistemas

vii.  Ejecucion, entrega y gestion de procesos

En cualquier institucion financiera, se pueden identificar gran cantidad de riesgos
operacionales en todas sus areas. Como no es posible atenderlos todos simultaneamente
porque se requeriria de tiempo y recursos cuantiosos, es necesario el establecimiento de
prioridades de acuerdo con la frecuencia (probabilidad de ocurrencia) y la severidad de
las pérdidas que generan (impacto econdmico) que sefalan la vulnerabilidad de la
institucion a dichos riesgos. Con estas dos variables se construye un espacio de dos
dimensiones con cuatro zonas o cuadrantes que permite clasificar los riesgos a fin de

establecer prioridades en la gestién y mitigacion de los mismos. Dicho espacio se conoce
como mapa de riesgos.
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Mapas de riesgos
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El objetivo de los mapas de riesgos es hacer una revision y diagnostico del sistema de
control interno existente en la institucion mediante la identificacion de los principales
riesgos a los que estan expuestas las actividades realizadas, los controles existentes
para mitigarlos y las oportunidades de mejora en el proceso de gestidn del riesgo.

Los eventos que se situan en el cuadrante 1, son los riesgos de bajo impacto o residuales
y suponen un bajo riesgo, por lo que no se destinan recursos adicionales de control.
Estos riesgos es mejor asumirlos e implementar programas de seguimiento, para que en
caso de que cambien su perfil de riesgo, se actie inmediatamente para su control.

Los riesgos mas relevantes se situan en el cuadrante 4 y su riesgo es elevado, ya que se
trata de hechos de pérdida econdmica potencial elevada y gran probabilidad de
ocurrencia. Las instituciones deben centrar sus esfuerzos de gestion en estos riesgos,
estableciendo planes de mitigacion®.

Los eventos del cuadrante 2, son los riesgos propios del negocio, donde la institucion
debe contar con datos suficientes por ser incidentes de alta frecuencia y baja severidad.
Ademas, debe utilizar herramientas estadisticas o redes causales y darles seguimiento a
través de indicadores de riesgo. Se pueden mitigar a través del desarrollo de controles
automaticos, de tal forma que su costo no resulte mas elevado que las pérdidas que
generan. Tal es el caso de errores en liquidaciones, fraudes con tarjeta, fallos de la
contraparte, etc.

En el cuadrante 3, se encuentran los riesgos catastréficos, que son los eventos de baja
frecuencia y alta severidad, donde la institucion probablemente enfrente la falta de datos
disponibles. Es comun modelarlos con una pérdida esperada (media) relativamente
pequefa, pero una gran cola de pérdidas, siendo necesario un plan de contingencias o la
contratacion de una podliza de seguros para afrontarlos. Para este tipo de eventos, la

* Es conveniente gestionar las near-misses o eventos proximos a la pérdida pero que se solventaron a

tiempo, ya que pueden ser una sefial de futuros riesgos operacionales. El principal inconveniente es
incorporarlas en las bases de datos, ya que no se reflejan en la contabilidad.

34



entidad debe destinar capital para su cobertura. Aqui se pueden incluir los litigios, caidas
del sistema tecnolégico o los desastres naturales.

Para facilitar la identificacién de los posibles eventos de pérdida debidos al riesgo
operacional, es conveniente categorizar dichos eventos, para lo cual es posible utilizar la
clasificacién definida por el Comité de Basilea (Anexo 12 A), la cual puede ser modificada
de acuerdo a los juicios de los expertos en cada una de las instituciones financieras.

Para que un sistema de control interno sea efectivo, el proceso de identificaciéon y analisis
del riesgo asi como los controles, deben ser continuos. Para lograrlo, es necesario que
todos los niveles directivos de la institucion se involucren en la gestion de los riesgos y
controles de las areas de negocio de la entidad y se fomente una cultura de control
interno que ayude a la entidad a conseguir sus objetivos de rentabilidad y rendimiento y a
prevenir la pérdida de recursos.

[1.4.2. Mitigacion, Control y Seguimiento

Dia con dia, las instituciones financieras estan propensas a multiples riesgos
operacionales en todas las areas de negocio, sean conocidos o no. Vigilarlos
simultdneamente requeriria de tiempo y recursos considerables, por o que es necesario
establecer prioridades por la frecuencia de los eventos de pérdida que generan y la
severidad de tales pérdidas para implementar medidas de mitigacién, de control,
eliminacion de los incidentes de pérdida o redisefio del sistema que los contiene segun
sea el caso.

El desarrollo de procedimientos de control y gestidn del riesgo operacional comprende:

o Estrategias para la gestién del riesgo operacional: criterios para evitar, reducir,
transferir o asumir el riesgo operacional.

o Andlisis de escenarios potenciales de riesgo operacional (stress-testing).

o Analisis de correlaciones intrarriesgos e intrerriesgos (con riesgo de crédito, con
riesgo de mercado, con riesgo de seguros, etc.).

La clasificacion de los riesgos operacionales permite desarrollar e instrumentar las
acciones pertinentes de mitigacién y control de acuerdo con un analisis de costo/
beneficio.

El objetivo de mitigar, controlar y dar seguimiento a los riesgos operacionales, es llevarlos
a niveles aceptables para la institucion y asi reducir los costos, las reservas y el capital
necesarios para hacerle frente a las pérdidas causadas por dichos riesgos.
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El hecho de evaluar y cuantificar los riesgos, permite a los responsables de su gestion:

- Identificar las exposiciones de riesgo que son inaceptables para la institucion o que
se encuentran fuera de su apetito de riesgo;

- Seleccionar y priorizar los mecanismos adecuados para su mitigacion; y
- Comparar los riesgos con sus estrategias y politicas de riesgo operacional (ROp).

La administracién de riesgos operacionales debe evaluar la suficiencia de las medidas
preventivas, tanto en términos de su efectividad en la reduccién de la probabilidad de
ocurrencia de ciertos riesgos como de su efectividad en disminuir el impacto en caso de
ocurrir. Las Disposiciones emitidas por la CNBV, establecen entre otras cosas, que la
unidad de riesgos es la responsable de proponer acciones correctivas cuando se
observen desviaciones de los niveles de tolerancia establecidos por las unidades de
negocios.

Para llevar a cabo acciones de mitigacion, es necesario analizar el costo/beneficio, ya
que en el caso de los riesgos de bajo impacto, el costo de su mitigacién puede rebasar el
monto de las pérdidas que ocasionan, por lo que es mejor asumirlos. Por otro lado, los
riesgos catastréficos se pueden evitar mediante la confeccidon de planes de contingencia.

[1.4.3. Andlisis de lainformacién y Medicién

Para calcular el capital por riesgo operacional, se utiliza la informacién de la base de
datos de eventos de pérdida, la cual se conforma por diversas fuentes derivadas de la
identificacion de riesgos operacionales y de la estimacion de la frecuencia y severidad de
las pérdidas. Las fuentes a utilizar son: la informacion histérica interna, la autoevaluacion
del entorno y del control interno, el analisis de escenarios y la informacién histérica
externa. Ademas, las fuentes de informacién deben ponderarse segun su nivel de
credibilidad.
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En las etapas iniciales de la administracién de riesgos operacionales, para el calculo del
capital, el analisis de escenarios lleva el mayor peso y la informacion histérica externa el
menor, derivado de la poca informacion interna que las instituciones han podido recoger
ya que no existe una cultura para la gestién del riesgo operacional. Cuando las bases de
datos sean gruesas, la tendencia sera que la informacion histérica interna tenga mayor
ponderacion, ya que se “puede” tener confianza en la validez de los datos por ser un
reflejo de los eventos de pérdida que se han presentado en la institucion.

La medicion de riesgos operacionales pretende acercarse al calculo del VaR operacional,
para lo cual es necesario modelar la frecuencia aplicando, por ejemplo, una distribucién
Poisson y para la severidad se puede optar por cualquiera de las siguientes
distribuciones: Exponencial, Lognormal, Pareto, Weibull, Burr, etc. Finalmente, la idea es
obtener una distribucion agregada que permita trabajar en términos similares a la
metodologia VaR.

La distribucion de pérdidas permite distinguir entre pérdida esperada, asociada a eventos
localizados en el cuadrante 2 que representan un coste habitual, la pérdida inesperada o
riesgos de control debidos a las debilidades de los sistemas de control interno (eventos
del cuadrante 4) que se cubren a través de planes de mitigacion, y pérdida excepcional
(eventos del cuadrante 3), tales como fraudes o desastres cuya magnitud puede afectar
potencialmente la supervivencia de la institucion, que son cubiertos con planes de
contingencia o seguros.

Cualquiera que sea el caso, por presentar caracteristicas distintas a los riesgos de crédito
y de mercado, las dificultades para la gestion del riesgo operacional se originan porque:

v' Se relaciona mas con los procesos que con el producto.

v No siempre se basa en transacciones, ni aparece en las cuentas anuales, ni se
audita.

v' Las pérdidas histéricas no son una referencia para pérdidas futuras, lo que
dificulta el disefio de escenarios.

v Se dificulta especificar un horizonte temporal, ya que depende de la frecuencia de
la pérdida.

v' El efecto de la diversificacion es incierto: ante la confluencia de varios riesgos
operacionales, las pérdidas pueden multiplicarse.

v Los riesgos de crédito o mercado deben ser asumidos para lograr beneficios, no
asi el operacional.

v' Su componente subjetivo es mucho mas destacado que en otros riesgos,
especialmente por la ausencia de datos en aquellos eventos que tienen lugar de
forma esporadica.
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II.5. Base de datos de pérdidas ocasionadas por riesgos operacionales

Para el disefio de un sistema integral de gestion de riesgos operacionales, es
conveniente seguir un proceso que inicie con entrevistas al personal implicado en los
procesos y sistemas de control de la institucion, con la finalidad de determinar los
factores mas relevantes a considerar y concretar los objetivos de la gestion de riesgos.

El siguiente paso es la conformacién de una base de datos que contenga toda la
informacidén necesaria para el posterior desarrollo de la metodologia para el calculo de
capital de riesgo operacional. Lo ideal, seria poder trabajar con datos internos (dificiles de
recopilar en caso de pérdidas poco frecuentes), por lo que de ser necesario, se podra
acudir a datos externos, tanto de caracter publico como obtenidos de consorcios de datos
(por ejemplo, ORX®). La base de datos permitira evaluar los eventos de riesgo
operacional mas significativos, y sera el punto de partida para otros analisis:
distribuciones estadisticas, relaciones causales, seguimiento de indicadores de riesgo,
etc.

En un esquema de administracién del riesgo operacional, la constitucién de una base
interna de eventos operacionales es una practica estandarizada. Para cualquier
institucion, la recopilacion de esos eventos debe contribuir al objetivo de reduccion de
incidentes y montos de pérdidas. El proceso de recoleccion de datos internos de riesgo
operacional debe tener una serie de incentivos y controles para asegurar un alto nivel de
cobertura y calidad de los datos.

La informacién de pérdidas experimentada por cada entidad es el mejor reflejo del perfil
de riesgo operacional de cada institucion. De hecho, en la gestion de este riesgo, la
mayoria de las instituciones ya esta trabajando en la elaboracién de bases de datos
internas de pérdidas por ser informacion util para la gestion, independientemente de que
vayan a abordar o no la construccion de un modelo interno de medicion del riesgo.

La recopilaciéon de informacion de pérdidas por este tipo de riesgo en las entidades
financieras, tanto interna (propia de la institucién) como externa (de otras entidades
similares), tiene como finalidad la estimacién de las pérdidas esperadas y las no
esperadas.

Una base de datos interna debe incluir informacion acerca del monto de la pérdida, donde
se ha detectado, descripcion del evento, tipo de evento, unidad de negocio a que
corresponde, fecha de la pérdida y momento en que se tuvo constancia de ella, fecha
final del evento, acciones de gestion emprendidas, recuperacion (si hay seguros y otros
mecanismos) y ajuste de estimacion de pérdidas. Diariamente se deben capturar en la
base de datos, los eventos operacionales que se presenten, clasificados segun su causa
y con un nivel de desglose suficiente pero no excesivo, en términos de frecuencia y

® ORX: Operational Riskdata EXchange Association. Es una asociacion formada por 66 bancos lideres de

20 paises sin fines de lucro dedicada al avance de la medicion y gestion del riesgo operacional en la
industria de servicios financieros. Fue fundada en 2002 con el objetivo principal de crear una plataforma
para el intercambio seguro y anénimo de datos de pérdidas por riesgo operacional de alta calidad.
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severidad (costo de la pérdida). Esta informacion es util para realizar comparaciones
temporales (dentro de una unidad de negocio) y entre unidades distintas (oficinas, lineas
de negocio, etc.).

Basilea Il establece unos requisitos minimos que deben reunir los datos internos para
asegurar que dicha base sea suficiente tanto en términos cuantitativos como en la calidad
de los mismos:

- Los datos de pérdida deben ser completos y recoger la totalidad de las actividades
y exposiciones de relevancia en todas las ubicaciones geograficas. En el caso de
que algunas actividades o exposiciones queden excluidas, se debera motivar su
eliminacion. Es importante no olvidar que muchos de los eventos de riesgo
operacional se han producido en sucursales o filiales alejadas de la casa matriz en
las que, precisamente, se habian relajado los sistemas de control (por ejemplo, los
casos de Barings o Allied Irish Banks).

- En lo que se refiere al umbral de pérdida bruta adecuado o importe a partir del cual
se deben recopilar los eventos, la cifra que se maneja en Europa es de 10,000
euros. Esta cifra no es prescriptiva, pero aporta cierta homologacion a los umbrales
utilizados en el sector financiero internacional. Cabe aclarar, que algunas
instituciones estan actuando con umbrales inferiores o, incluso, recopilando todo
tipo de pérdidas.

En Estados Unidos, el umbral que se maneja en la mayoria de las entidades es de
10,000 ddlares. En el caso de México, no hay un umbral establecido.

- La delimitacion del riesgo operacional con respecto a otros riesgos es una de las
dificultades en la creacion de las bases de datos internas. Es muy frecuente
encontrar pérdidas por riesgo de crédito que inicialmente se originaron por algun
evento de tipo operacional (por ejemplo, un defecto legal o de control, el cual se
manifiesta posteriormente con un impago). Usualmente, estas pérdidas se han
tratado como riesgo de crédito; y en entidades que siguen modelos de medicion
interna, las pérdidas forman parte de las bases de datos para el calculo de los
requerimientos de capital por riesgo de crédito.

En el caso de riesgo de mercado, todas las pérdidas por riesgo operacional
relacionadas con este riesgo se deben tratar como pérdidas por riesgo operacional
a efectos de capital. En este caso, el problema reside principalmente en su
identificacion, dado que muchas de las pérdidas por riesgo operacional en esta area
quedan enmascaradas en la cuenta de pérdidas y ganancias como resultados por
operaciones financieras, por lo que dificiilmente se pueden identificar (por ejemplo,
un error en la compra de una referencia que se soluciona mediante su venta y
posterior compra correcta).

- En la recopilacion de datos de eventos de pérdida, un caso especial es el
tratamiento de eventos mudltiples (aquellos que, siendo un Unico evento, afectan a
varias lineas de negocio; por ejemplo, el incendio de la sede principal) y eventos
prolongados en el tiempo (por ejemplo, un fraude concebido bajo un plan de accion

39



y materializado en varias operaciones secuenciales). A efectos de calculo de capital
es importante que no se fraccionen, sino que se traten como un Unico evento,
reflejando asi la realidad del mismo. Basilea Il determina que las entidades deben
establecer sistemas para la recopilacion de este tipo de eventos.

Se exige un periodo minimo de observacion de cinco afios para asegurar una base
suficiente de eventos. Como la creacién de estas bases de datos es relativamente
reciente, la primera vez que el banco presente el modelo interno a efectos
regulatorios se aceptara un minimo de tres afos de base histérica.

Por ultimo, la institucién debe ser capaz de asignar los datos recopilados a las
categorias supervisoras de eventos de pérdidas y lineas de negocio. Ademas de la
pérdida bruta, se debe reunir informacion adicional sobre el evento, detallando
como minimo la fecha, sus causas y las recuperaciones realizadas.

Como la mayoria de los riesgos operacionales corresponden a eventos sin reflejo
contable y en pocos casos el registro de pérdidas es sencillo por tratarse de datos
contables, se debe realizar un mayor esfuerzo informatico para el disefio de un soporte
que logre homogeneizar la recoleccion de datos en una entidad financiera, desde sus
oficinas centrales hasta las sucursales.

A partir de la informacion recolectada en la base de datos, es conveniente disefar
indicadores de riesgo con el objeto de reflejar la exposicion a riesgos de la entidad. La
combinacion de ellos definira el perfil de riesgos de la institucion al nivel de desglose
deseado y asi centrar la atencion sobre aquellas actividades que requieran mayor control.

Algunos ejemplos de indicadores de riesgos operacionales asociados a las causas que
considera Basilea Il son:

\
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INDICADORES DE PROCESOS

Volumenes procesados*: Volumen actual medio/
Capacidad maxima; (si < 1 no riesgo, si > 1 riesgo
creciente)

Numero de incidencias/Errores

Partidas en investigacion

Frecuencia de los cuadres de partidas (conciliacién de
cuentas)

Cuadres entre aplicativos (en qué medida las
aplicaciones se adecuan a las tareas que deberian
realizar)

Frecuencia de arqueos y cuadres

Operaciones pendientes de liquidar (%)

Segregacion funcional

Manualidad de los procesos

Cruce de confirmaciones

Contratos: calidad juridica de los contratos, antigliedad
del modelo, poderes de los firmantes, custodia del
contrato

Cumplimiento normativa bancaria

Segregacion funcional

Numero de reclamaciones de clientes

Numero de sanciones del supervisor bancario

INDICADORES DE RECURSOS HUMANOS

v' Calificacién/Evaluacion de la plantilla

v Antigiiedad de la plantilla

v Temporalidad: personas con contrato temporal/total
plantilla (%)

v" Grado de formacion

v Rotacién

v Pérdida de talento: nimero bajas voluntarias ultimo afo/
total plantilla

v" Cumplimiento normativa laboral: nimero de sanciones
laborales

v" Numero empleados

v Personal inadecuado para actividades a desempefiar

v’ Falta de capacitacion

v Mal proceso de seleccién del personal

v Tiempo medio de ausentismo por trabajador

v’ Personal contratado/Permanente

v' Vacantes sin completar — Voliumenes en “posiciones
clave”

v' Recompensa vs normas generales de mercado
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INDICADORES DE SISTEMAS

v' Seguridad logica (seguridad en Internet, virus
informaticos, intentos de rupturas,...)

v" Numero de solicitudes de renovacion de claves de

acceso

Numero de intentos de acceso malintencionados

Disponibilidad de las aplicaciones: Tiempo sistema

disponible/tiempo total periodo

Numero de usuarios por aplicacion

Estado de las comunicaciones

Fallos en aplicativos

Tiempos de respuesta (copia de seguridad)

Ataques a la web

Ataques de virus

Capacidad CPU utilizada (%)

Exito de proyectos segin medidas de tiempo/coste/

<<
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INDICADORES DE RIESGOS EXTERNOS

Desastres:

v’ Calidad planes de contingencia

v' Calidad planes continuidad del negocio

v" Operaciones en off (%)

v Seguridad edificios: escaleras de incendio, extintores/
mangueras, detectores de humo, control de acceso,..

v' Nivel de cobertura de pdlizas de seguro

v' Tipo de custodia documentos

v’ Planes de evacuacion (test anual)

Proveedores:
v’ Calidad proveedores
v Diversificacion proveedores
v' Rating proveedores

calidad

Eventos de gestion de cambio

Rating de satisfaccion de los clientes con la tecnologia
Desarrollo del proceso del ciclo de vida

ANRNIRN

¢

Numero de transacciones que procesa una unidad, sin incluir horas extras y cumpliendo todos los pasos que marcan los
procedimientos (controles incluidos)

En términos de seguimiento y control, es fundamental el papel que juegan los indicadores
de riesgo operacional, ya que si se combinan con diagramas de control ayudan a la
identificacion de variables especificas de importancia para los gestores de operaciones,
como pueden ser: numero de eventos de pérdida, numero de transacciones, exceso
sobre los limites, numero de apuntes no conciliados o factores de riesgo significativos.

Por otro lado, permiten describir la variacion temporal intrinseca en una variable muestral,
verificando si su distribuciéon ha cambiado de nivel, recorrido o forma. Si el cambio en la
variable es significativo, indicara que el proceso ya no esta “bajo control estadistico”, por
lo que al situarse fuera de los limites superior de control (LSC) e inferior de control (LIC),
se notara la necesidad de vigilar esa variable.

Dependiendo del tipo de eventos operacionales a tratar, en la etapa final del proceso se
pueden combinar las herramientas que se pueden utilizar como apoyo, tales como:

1. Redes causales.- Son representaciones graficas de relaciones causa-efecto entre
variables establecidas en un dominio y representa eventos que pueden tener un
determinado numero de estados. En la estructuracion mas sencilla (2 variables),
una es causa de la otra y cada una de ellas sélo representa dos estados.

La teoria de decision bayesiana es una herramienta de apoyo para la toma de
decisiones en incertidumbre. Los modelos causales se sustentan en dicha teoria y
son aplicables en la medicion del riesgo operacional.

2. Plan de contingencias.- Es un procedimiento alternativo previsto para afrontar
situaciones extremas, de modo que ante sucesos que pondrian en peligro la
continuidad de la actividad, pueda disponerse de un espacio fisico alternativo, otros
equipos informaticos, etc. Se prevé para interrupciones temporales pero
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prolongadas de las funciones de la empresa, motivadas por riesgos externos y poco
frecuentes.

Es necesario evaluar la seguridad fisica de la entidad, por lo que deben
considerarse aspectos como el acceso a personas y a materiales, acceso a zonas
restringidas, mantenimiento de instalaciones, proteccion de las comunicaciones,
procedimientos seguros de evacuacion, detectores de humo, sistemas antirrobo,
etc.

Seguros.- Como no todos los riesgos pueden ser eliminados, si la entidad decide
continuar con aquellas actividades que los generen, puede optar por asumirlos
(mediante la reserva de fondos) o transferirlos a través de seguros. El seguro
trasfiere las consecuencias del riesgo al asegurador, y permite reducir las pérdidas
financieras (sustituye al capital).

Para que un riesgo sea asegurable, debe ser definible y calculable. No se contrata
para contingencias que no suponen pérdidas ni ante eventos previsibles, sino para
hechos especificos que podrian generar una pérdida inesperada. Las companias
aseguradoras afiaden los riesgos transferidos por varias entidades y se benefician
de economias de escala y de los efectos de la diversificacion.

Tradicionalmente, los seguros contratados para riesgo operacional han sido de
caracter especifico, asociados a una categoria de riesgo.

Ejemplos de seguros especificos

Fianza a todo riesgo Robo y fraude (malversacion y robo, apropiacion de activos,
destruccion maliciosa de activos, falsificacion, evasién deliberada de
impuestos, etc.), delito computacional (robo de informacion,
manipulacion de datos, contrasefias inadecuadas, etc.), fraude externo
(robo, falsificacion, soborno, etc.)

Delito contra computador Robo de informacion, manipulacion de datos, etc.
electrénico
Propiedad no financiera Sistemas (caida de hardware, fallas en telecomunicaciones, fallas de

seguridad, errores humanos, virus, falla técnica, etc.), dafio a activos
fisicos (tormenta, huracan, inundacién, granizo, terrorismo, fuego, etc.)

Responsabilidad de los Idoneidad, informacién y fiduciario, negocio inapropiado y practicas de
directivos mercado, supervision e informacion (falla en informaciéon obligatoria,
informes externos inapropiados, etc.)

Responsabilidad de Relaciones de trabajadores (entorno hostil, despido improcedente,
practicas de los empleados acosos, difamacion y calumnia), diversidad y discriminacién (por sexo,
raza, edad, religion, nacionalidad, etc.)
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Debido a que la financiacién de los seguros especificos es cuestionada actualmente
al aparecer brechas o0 superposiciones en la cobertura de riesgos, se plantean
diversas alternativas:

o Seguro multiproducto.- incluye algunas/todas las politicas de riesgo
especifico, eliminando tanto gaps como superposiciones derivadas de
seguros especificos, ademas de conllevar una gestion integral de riesgos. Sin
embargo, excesivo coste y la inexistencia de un mercado real para su
contratacion lo platean como una opcion de futuro.

o Titulizacion o compra de derivados contra riesgos asegurados.- el banco
emite un bono (cat bond catastrophe bond) cuyo valor depende de unas
pérdidas operacionales predefinidas.

o Recurrir al auto-seguro o mantenimiento de capital, como retencion de
riesgos.

. Reasegurar las pérdidas, acentuando la diversificacion y reduciendo la
volatilidad.

o Externalizacion de actividades (outsourcing) para que las realicen expertos,
que puedan lograr una ventaja comparativa con esa gestion, buscando
mejorar la calidad de los procesos.
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lll. Herramientas cuantitativas para estimar la exposicion a riesgo
operacional

El objetivo final de las instituciones, es buscar la integracion de todos los aspectos tanto
cualitativos como cuantitativos, lo que implica disefiar y establecer la relacion entre los
datos recopilados, los indicadores, los mapas de riesgos y controles y las mediciones de
capital. El enfoque debe ser dinamico y contribuir al establecimiento de un plan de
acciones correctivas para afrontar las debilidades detectadas.

La construccion completa de la base de datos, permite a la institucién continuar con el
desarrollo de un modelo de medicién del riesgo operacional.

En los modelos avanzados, el Comité de Basilea no especifica un método o los
supuestos de las distribuciones de probabilidad que se usan para medir el riesgo
operacional en lo que se refiere al capital regulador, debido a la evolucién continua de los
métodos analiticos en el tratamiento y medicion de dicho riesgo. No obstante, cualquiera
que sea el método que utilice la institucion, debe demostrar que identifica los eventos
situados en las colas de la distribucion de probabilidad y que generan pérdidas grandes,
demostrando que su medida del riesgo operacional esta calculado en un horizonte
temporal de un afo y con un nivel de confianza del 99.9%.

El Comité propone tres enfoques para calcular los requerimientos de capital por riesgo
operacional, que de menor a mayor sofisticacién y sensibilidad al riesgo son: el método
del indicador basico (Basic Indicador Approach o BIA); el método estandar (Standardized
Approach o SA); y las metodologias de medicidon avanzada (Advanced Measurement
Approach o AMA). Cabe destacar que el método del indicador basico esta orientado a los
ingresos y el avanzado a las pérdidas.

El siguiente cuadro resume los métodos para el calculo de capital por riesgo operacional:

METODOLOGIA REQUERIMIENTOS

INDICADOR BASICO

15% de los ingresos brutos anuales
(promedio de los ultimos 3 afos).

Solo se aconseja a los bancos seguir las
“Sanas Précticas para la Administracion del
Riesgo operacional”.

ESTANDAR

Un porcentaje que puede ser 12, 15 o
18% de los ingresos brutos de cada una
de las lineas de negocio del banco.

Participacién activa del consejo y la alta
direcciéon en la vigilancia de la gestién del
riesgo operacional.

Sistema de gestion del riesgo.
Control y auditoria del sistema.

Creacion de una unidad de gestion del riesgo
operacional para los bancos con actividad
internacional.

MEDICION AVANZADA

Capital calculado con base en las
estadisticas propias de pérdidas por
riesgo operacional.

Adicionalmente a los requerimientos del
método estandar, cinco afios de informacion
histérica para ser usado para estimar
pérdidas.

Tres afios cuando se use por primera vez un
método de medicién avanzada.

Estos métodos no son excluyentes, pueden usarse simultdineamente para lineas de negocio distintas.
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[l.1. Método del Indicador Basico (BIA)

Es el método mas simple de todos, en el que el capital se determina aplicando el 15%
sobre los ingresos brutos de los tres ejercicios anteriores. Los ingresos brutos se conocen
como los ingresos financieros netos mas los ingresos no financieros.

Consiste en aplicar un factor, denominado o y fijjado actualmente en 15%, sobre el
promedio de los ingresos brutos anuales positivos de los tres ultimos afios. Es decir, se
excluyen tanto del numerador como del denominador los ingresos brutos que presentan
valores menores o iguales a ceros, lo que no permite la compensacién entre ingresos
brutos positivos y negativos en distintos afios. En términos matematicos, se puede
expresar como sigue:

Ken= (G1+ 562+ G3) * o
3

Donde:

o Kpga €s el requerimiento de capital
e G;conie {1,2, 3} son los ingresos brutos anuales positivos
e « es el factor establecido por el Comité, actualmente es del 15%
¢ Ingreso bruto:
- Ingresos netos por intereses (margen financiero)
- Oftros ingresos netos ajenos a intereses (ingresos no financieros)
- Bruto de provisiones
- Bruto de gastos de explotacion

El Método BIA no permite el calculo de mitigadores de riesgo operacional mediante
seguros externos, por lo que no existen incentivos explicitos para contratarlos. EI Comité
reconoce que el BIA es so6lo un punto de partida para la estimacién del riesgo operacional
e insta a los bancos a seguir en conjunto recomendaciones publicadas en el documento
“Sanas préacticas para la gestidn y supervisién del riesgo operacional"®. Asimismo, invita a
los bancos internacionalmente activos y/o con una importante exposicion a riesgo
operacional, a utilizar métodos mas avanzados.

La utilizacion de los ingresos brutos como variable representativa de la exposicién por
riesgo operacional y la estimacién del factor fijo a se basan, principalmente, en
informacion de pérdidas y de capital econémico por riesgo operacional de bancos de
distintas naciones, asi como de estudios empiricos sobre aquella informacién, realizados
por el Comité entre los afios 2001 y 2002’.

® BCBS, 2003.

Principalmente sobre la informacion recolectada de los ejercicios QIS 2 y QIS 2.5, sobre los cuales el
Comité determind que, en promedio, la relacién entre el capital econdmico por riesgo operacional sobre el
capital minimo regulatorio esa de aproximadamente un 12%.
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El enfoque BIA es una primera aproximacion para medir el riesgo operacional, por lo que
se espera que sea utilizado en los inicios del transito hacia Basilea Il o, durante algun
tiempo, por los bancos de pequefia escala, con pocas lineas de negocio y con baja
disponibilidad de informacién desagregada.

[11.2. Método Estandar (SA)

Este método desagrega las actividades de los bancos en nimero de unidades de negocio
estandarizadas y lineas de negocio para reflejar los distintos perfiles de riesgo entre
bancos por sus actividades de negocio. El ingreso bruto de cada linea de negocio se
utiliza como indicador (Gj) para reflejar el tamafio y volumen de las operaciones del banco
en dicha area. El capital requerido en cada linea de negocio se calcula multiplicando el
ingreso bruto por un factor (B), que se asigna a cada una de las lineas.

El requerimiento de capital se calcula como la suma de un porcentaje de los ingresos
brutos de las diferentes lineas de negocio:

S
=
1
'|'|_ 1 w
0] e

(Gi*B)]
3

Donde:

o Ksa €s el requerimiento de capital

e Gjconie {1, 2,..8} son los ingresos brutos anuales (positivos o0 negativos) en cada
una de las lineas de negocio del banco en el afiojconj e {1, 2,3}

e Pjconje {1,2,...8} son los factores por linea de negocio establecidos en el Acuerdo
de Basilea.

Se identifican ocho lineas de negocio sin asociarlas a unidades de negocio, se
homogeneiza Gj (el importe medio anual de los ingresos brutos obtenidos en los tres
ultimos anos en cada linea) y se fijan los beta (pérdidas causadas por el riesgo
operacional en esa linea respecto a los ingresos brutos de esa linea). Si el requerimiento
de capital en un ano resulta negativo, se considera igual a cero.

Bajo el Método Estandar, existe la posibilidad de compensacién entre ingresos brutos
positivos y negativos para distintas lineas de negocio en un mismo afio. Sin embargo,
esto no resulta posible entre ingresos brutos de distintos afios. EI Comité otorga
explicitamente discrecionalidad nacional a los supervisores para adoptar:

= un métodos mas conservador para el tratamiento de los ingresos brutos negativos
de las lineas de negocio; y

= acciones supervisoras (incluidas en el Pilar Il de Basilea Il) o la utilizacion de
consideraciones especiales al Método Estandar, ante cémputos nulos de capital
por riesgo operacional.
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Este método tampoco considera

la posibilidad de calcular descuentos en los

requerimientos de capital por el uso de seguros externos como mitigador de riesgo

operacional.

Las exigencias del Método Estandar para estimar ingresos brutos por linea de negocio
pueden resultar complejas para algunas instituciones; no obstante, segun la opinién del
Comité resulta en una metodologia mas sensible del verdadero perfil de riesgo de la
institucion, asi como en una oportunidad para identificar sus actividades y/o productos

Mas riesgosos.

Los porcentajes a aplicar a cada linea de negocios definidos por Basilea y adoptados por

la CNBV, en el Anexo 12-A de la Circular Unica son:

LINEA DE NEGOCIO
Nivel 1

SUB-LINEA DE NEGOCIO
(ACTIVIDADES) Nivel 2

Grupo de Actividades
Nivel 3

Finanzas Corporativas
BJ: 18%

Finanzas corporativas
Finanzas de Administraciones
locales/publicas

Banca de inversion

Servicios de consultoria

Fusiones y adquisiciones, suscripcion de

emisiones,  privatizaciones, bursatilizaciones,
servicio de estudios, deuda, acciones,
sindicaciones, ofertas publicas iniciales,

colocaciones privadas en mercados secundarios.

Negociacion y ventas
Bi= 18%

Compras y ventas
Formacién de mercado
Posiciones propias
Tesoreria

Renta fija, renta variable, divisas, crédito,
posiciones propias en valores, préstamo de
valores, reportos y operaciones similares,
operaciones financieras derivadas, intermediacion
y servicios adicionales, y deuda.

Banca minorista
BJ: 12%

Banca minorista

Banca privada o patrimonial

Servicios de tarjetas

Créditos y depositos de clientes minoristas,
servicios bancarios, fideicomisos y
testamentarias.

Créditos y depositos de clientes de banca privada
o patrimonial, servicios bancarios, fideicomisos y
testamentarias, y asesoria de inversion.

Tarjetas de empresa/comerciales, de marca
privada y minoristas.

Banca comercial
BJ: 15%

Banca comercial

Financiamiento de proyectos, bienes raices,
exportaciones, comercial, factoraje,
arrendamiento financiero, préstamo, garantias,
letras de cambio.

Pagos y liquidacion
Bi=18%

Clientes externos

Pagos y recaudaciones, transferencia de fondos,
compensacion y liquidacion.

Servicios de agencia
Bi=15%

Custodia

Agencia para empresas

Fideicomisos de empresas

Depésitos en custodia, certificados de depésito,
operaciones de sociedades (clientes) para
préstamo de valores.

Agentes de emisiones y pagos.

Administracion de activos
BJ: 12%

Administracion discrecional de
fondos

Administracién no discrecional de
fondos

Agrupados, segregados, minoristas,
institucionales, cerrados, abiertos, participaciones
accionarias.

Agrupados, segregados, minoristas,
institucionales, de capital fijo, de capital variable.

Intermediaciéon minorista
BJ: 12%

Intermediacion minorista

Ejecucion y servicio completo
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[11.3. Parametros para laidentificacion de pérdidas
Los parametros necesarios para identificar las pérdidas son:
o Severidad: Monto de las pérdidas.

o Frecuencia: Cantidad de veces que se repite el evento o la probabilidad de que
ocurra.

Los datos internos son cruciales para la medicién interna, los cuales muchas veces no
son faciles de obtener por lo que se dificulta la tarea.

Los beneficios que le aportan las bases de datos a las instituciones son, desde el punto
de vista de la cultura, la conciencia de los costos del riesgo operacional; y en la gestion
integral de riesgos, promueve un mayor analisis del origen de los riesgos.

Como los datos internos no contienen el rango completo de pérdidas, principalmente de
los sucesos de las colas, son necesarios los datos externos.

A fin de generar la base de datos internos se requiere de politicas y procesos que
garanticen la consistencia y veracidad de todos los datos. Dichas politicas deben ser
claras y se deben aplicar consistentemente a través de sus productos, ubicacién y
categoria de riesgos. Los datos que superen determinado umbral, incluyendo pérdidas
indirectas, near miss (casi-pérdidas) y costos de oportunidad, deben ser verificados e
ingresados a las bases de pérdidas. Los cambios posteriores en los montos de pérdida,
pagos posteriores de pdlizas de seguro y reclamos de compensacion adicionales, deben
ser agregados en una forma auditable.

La inferencia estadistica sobre las pérdidas esperadas y no esperadas, solo es posible si
se tiene un registro histérico riguroso de todos los eventos, sus causas y sus
consecuencias. Es decir, requiere la creacion e implantacion de una base de datos que
acopie las incidencias de naturaleza operacional y establezca el vinculo entre los factores
de riesgo y los tipos de pérdida, ademas de que permita asignar los costos operativos a
las unidades, a las lineas de negocio y a las de apoyo que contribuyan a ello.

La base de datos de pérdidas interna, es fundamental para la administracion de riesgos
operacionales de las instituciones bancarias, en especial para calibrar los modelos
cuantitativos para el calculo del capital econémico.

Integrar la base de datos no es facil debido a la renuencia a reconocer pérdidas por
riesgos operacionales. Al interior de las instituciones, los problemas para identificar
costos o pérdidas por riesgo operacional cuestionan la validez de la base de datos de
incidentes de este tipo de riesgo para la estimacion de las pérdidas.

La informacion que debe contener la base de datos de riesgos operacionales incluye:

¢ Aspectos cuantitativos como: el importe o costo de la pérdida (con un umbral eventual
de corte), la fecha (aspecto importante donde pueden aparecer varias fechas: inicio,
fin, identificacion, etc.), entre otras.

e Descripcion del evento: actividad, unidad de negocio, causa (distinguiendo entre los
eventos de pérdida y los factores de riesgo), consecuencias (tipos de afectaciones que
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pueden ser mayores que la pérdida directa, tales como la reputacion, el rating, las
reservas, etc.).

e (Codigos identificadores: Del evento, de la unidad de negocio, de la actividad y/o de la
causa.

Cuanto mas completa sea la descripcidon de los eventos de pérdida de la base de datos,
mas facil sera adaptarla a cambios futuros, tanto del negocio como del regulador, por lo
que, al registrarlos, es necesario describirlo, identificar las causas que lo provocaron, su
impacto econdémico y, si es posible, las medidas para su mitigacion.

Un evento de pérdida es un incidente ocasionado por la materializacion de un riesgo
operacional que ocasiona una pérdida o ganancia, incurrida o por incurrir, directa (se
identifica facilmente en la contabilidad) o indirecta (esta inmersa en los movimientos de
las cuentas de la operacion habitual u ocasiona un costo de oportunidad), 0 a un cambio
en el valor de cualquier activo de la institucién.

La informacién que se puede asociar claramente a incidentes de riesgo operacional
puede estar en algunas cuentas contables como son: multas y recargos, quitas y castigos
(cuando sea posible identificar que la causa de la pérdida se deriva de deficiencias en el
proceso de crédito). Desafortunadamente, la mayoria de los costos causados por riesgos
operacionales, estan inmersos en los costos e ingresos normales de operacién, por lo
cual no es facil identificarlos. Algunos ejemplos son: los errores humanos en las
operaciones bursatiles, la reimpresién de documentos, el dafio al equipo de transporte,
etc.

Entre los beneficios de construir una base de datos interna destacan que:

o permite tomar conciencia de que las exposiciones al riesgo operacional pueden ser
potencialmente negativas para la institucion;

o el cuantificar la exposicion ayuda a focalizar los recursos para su mitigacion;

o al analizar las causas basicas de los eventos, los eventos aquellos que se repiten
pueden indicar areas de mejora.

Una vez que se cuente con bases de datos consistentes, el siguiente paso sera
determinar las funciones de densidad de mayor representatividad y precision para estimar
las pérdidas inesperadas (desviacion estandar de las pérdidas) y de las pérdidas en caso
de crisis (bajo supuestos de estrés, y de grandes pérdidas).
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DISTRIBEUCION DE PERDIDAS POR RIESGO OPERACIOMAL

Debido a que los estudios cuantitativos, basados en datos y experiencias, no tienen
suficiente base estadistica y no cubren las mejoras operativas, de procesos, de nuevas
tecnologias, etc. que utilizan las instituciones de crédito en su supervivencia competitiva,
es necesario que se apoyen en estudios cualitativos, de prevencion de eventos de riesgo
y de estimacion subjetiva de los mismos.

Conforme se vaya incrementando la base de datos de la institucion y se afinen en el
disefio y control de los indicadores clave del riesgo operacional, las instituciones de
crédito deben afinar sus sistemas de gestion del riesgo operacional, con el objeto de
aproximarse al método AMA (Advanced Measurement Approach) para reducir los
requisitos de capital regulatorio y obtener eficiencia en términos financieros y de gestion
en general.

[ll.4. Método de Medicion Avanzada (AMA)

La mayor novedad de Basilea Il ha sido la aprobacion de los modelos internos de
medicion del riesgo operacional de las instituciones para calcular los requerimientos de
capital, previa aprobacién del supervisor.

Es un enfoque mas avanzado que el que se utiliza en riesgo de crédito. Las instituciones,
al utilizar modelos internos de riesgo operacional, tienen la flexibilidad de usar el resultado
de su propio modelo (disefiado segun sus necesidades de gestidn y experiencia propia) y
no estan obligadas a aplicar un modelo especifico para la medicion.

Para que las entidades puedan adoptar modelos avanzados (AMA) y obtener la
aprobacion del supervisor, Basilea |l establece unos criterios generales cualitativos y
cuantitativos muy rigurosos que deberan cumplir:

- Requiere la participacion activa de la alta direccion y del consejo de administracion
en la gestién del riesgo operacional.

- El modelo interno debe ser sdlido y estar plenamente integrado en los sistemas de
medicion y gestion de riesgos de la institucion.

- La entidad debe contar con recursos suficientes tanto en las lineas de negocio como
en las areas de control y auditoria.
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- Desde el punto de vista del supervisor, un requisito primordial en la validacion de los
modelos internos a efectos de capital, es la comprobaciéon de que el modelo de
medicion sirve para la gestion activa del riesgo y que es utilizado diariamente por la
organizaciéon. Es decir, en ninglin caso sera admisible un modelo cuya Unica
finalidad sea el calculo de los requerimientos regulatorios de capital.

Como el tratamiento del riesgo operacional es flexible, es imprescindible que las
instituciones implanten y mantengan rigurosos procedimientos para la elaboracion de sus
modelos internos y que se efectue una validacion independiente a dichos modelos. Los
requisitos cualitativos que debe cumplir la institucién son:

- Contar con una unidad independiente de gestion del riesgo operacional
responsable del desarrollo e implantacion de la metodologia de calculo.

- El modelo interno de medicion de riesgo operacional debe estar totalmente
integrado en los procesos de gestion de riesgos de la entidad.

- Debe existir un sistema de informacion periddica a las direcciones de las lineas de
negocio, a la alta direccién y al consejo de administracion.

- El sistema debe estar suficientemente documentado.
- Debe ser validado interna y externamente.

En lo que se refiere a los requisitos cuantitativos, el Comité de Basilea no especifica el
método o los supuestos sobre las distribuciones de probabilidad utilizados para medir el
riesgo operacional a efectos de capital regulador, debido a la continua evolucién de los
métodos analiticos en su tratamiento y medicion.

Sin embargo, la institucion debe demostrar que el método utilizado identifica los eventos
situados en las colas de la distribucion de probabilidad y que le generan grandes
pérdidas. Ademas, debe demostrar que su medida del riesgo operacional satisface
criterios de solidez comparables, como son un horizonte temporal de un afio y un nivel de
confianza del 99.9%.

Los supervisores exigiran a las instituciones que el calculo de su requerimiento de capital
regulatorio sea la suma de la pérdida esperada y la inesperada, a menos que puedan
demostrar que efectuaron la medicion de la pérdida esperada y que la estan cubriendo de
alguna forma.

Requerimientos del método AMA:

- Establecer un umbral minimo para la recopilacion de datos de los eventos de
pérdida (actualmente se ha adoptado como umbral €10,000 en Europa y USD
$10,000 en los Estados Unidos).

- Documentar informacion sobre las causas de los eventos de pérdida.

- Tener criterios para la asignacion de pérdidas entre las distintas areas
involucradas.
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- Las pérdidas operativas relacionadas con riesgo de crédito, deberan
considerarse en un solo tipo de riesgo (ya sea crédito u operacional).

Para estimar el capital por riesgo operacional, el segundo acuerdo de Basilea requiere
que los métodos de medicién avanzada incluyan al menos cuatro componentes (ademas
de informacion interna):

o Informacion externa: Se debera utilizar datos externos relevantes (publicos o
agregados del sector bancario), especialmente si la institucién pudiera estar
expuesta a pérdidas poco frecuentes, pero graves.

o Andlisis de escenarios: El banco debera utilizar analisis de escenarios basados en
opiniones periciales (de expertos) para evaluar su exposicién a eventos que puedan
ocasionar pérdidas muy graves.

o Entorno del negocio y control interno: Es necesario identificar aquellos que puedan
modificar su perfil de riesgo operacional.

o Cobertura del riesgo: Los bancos pueden utilizar coberturas como seguros las
cuales deben ser consideradas en el calculo del capital.

La cuantificaciéon permite integrar las etapas del proceso, otorgando mayor objetividad a la
gestion del riesgo operacional y permitiendo una mayor eficacia en la asignacién de
recursos para minimizar el impacto de las pérdidas operativas.

Los dos primeros métodos de calculo de capital establecidos en el segundo Acuerdo de
Basilea (Métodos Basico y Estandar) no son sensibles al riesgo, ya que determinan los
requerimientos de capital en forma simplificada a través del producto entre los ingresos
brutos anuales medios y el coeficiente de exigencia de capital. Ambos métodos son
cuestionados, ya que las entidades son penalizadas por el solo hecho de tener elevados
ingresos brutos y porque el requerimiento de capital podria depender de las practicas
contables de cada pais, posibilitando asi el llamado arbitraje regulatorio. Cabe recordar
que el animo de Basilea Il es que estos métodos sean de transicidon mientras las
entidades desarrollan métodos mas avanzados.

En los AMA, el requerimiento de capital esta determinado con la estimacion real del riesgo
operacional al que esta expuesta la institucion, por lo que se desarrollan modelos
estadisticos de medicion interna. Basilea || menciona la posibilidad de utilizar modelos
internos siempre y cuando estén sujetos a la aprobacion del supervisor asi como con el
cumplimiento de requerimientos cualitativos adicionales.

El utilizar los métodos AMA para calcular el requerimiento de capital por riesgo
operacional, es similar al concepto de VaR (Valor en Riesgo o Value at Risk) aplicado a
riesgo de mercado. Una vez estimada la distribucion de pérdidas agregadas, Basilea
requiere que el requerimiento de capital sea el que acumula el 99.9% de las pérdidas en
un ano. Es decir, la institucidon tiene que comprobar que cuenta con el capital suficiente
para absorber las pérdidas que surjan en un periodo de un afio en el 99.9% de los casos,
arriesgandose a no cubrir en el 0.1% de los casos restantes, su capital.
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Uno de los métodos internos de medicion avanzada es el Loss Distribution Approach
(LDA) o Enfoque de Distribucion de Pérdidas, el cual es un modelo muy difundido para
cuantificar el riesgo operacional. El modelo LDA es una herramienta estadistica utilizada
en el ambito actuarial en la industria aseguradora, el cual se esta convirtiendo en uno de
los instrumentos mas utilizados en el ambito bancario.

El objetivo del método LDA es obtener la funcion de distribucién agregada de pérdidas
operacionales, la cual se obtiene de la acumulacion de distribuciones de pérdidas para
cada linea de negocio, tipo de riesgo o una combinacion de ambas.

Para que los resultados que arroje el LDA tengan niveles de precision aceptables, es
necesario contar con:

- Una adecuada seleccion de las distribuciones de frecuencia y severidad.
- Una apropiada parametrizacién de las distribuciones seleccionadas.

Cabe destacar que mientras mas robusta sea la distribucion de pérdidas (basada en
agrupaciones con eventos de pérdida homogéneos), mas precisas seran las
distribuciones de pérdida que describen el perfil de riesgo, debido a la mayor
homogeneidad de los eventos de pérdida dentro de cada grupo.

Los eventos de pérdidas operativas se pueden desagregar en dos componentes: la
frecuencia, la cual representa todas las cantidades posibles de eventos con su respectiva
probabilidad y la severidad o intensidad, que son todos los posibles valores de pérdida por
evento y su probabilidad una vez ocurridos los eventos. Como ambos componentes tienen
comportamientos especificos, en la distribucién de probabilidades de pérdidas se pueden
desagregar dichos componentes y basarse en la estimacion separada de la frecuencia y
severidad. Para juntar nuevamente ambos componentes y explicar el suceso de las
pérdidas operativas, es necesario utilizar métodos de simulacién Montecarlo.

Para calcular tanto la distribucion de frecuencia como la distribucion de severidad, es
necesario estimarlas con base en las pérdidas operativas observadas en la institucién y
registradas en su base de datos de pérdidas.
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El proceso para estimar la distribucion de pérdidas operacionales se sintetiza en la
siguiente figura:

F:ﬁ GESTION CUALITATIVA
Base de Datos

GESTION CUANTITATMA

v v

Selecoidn Szleccisn

Distribuc ic-r de Simulacion de Distribucion de
Frecuenciss | —®  Mante Carlo -+ Severidad

__._/\—-— *

Distribucion de

Pérdidas

N
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Proceso para estimar la distribucion de pérdidas operacionales

El modelo LDA se establece sobre la informacion de pérdidas historicas, registradas en
base a la matriz que conforman las ocho lineas de negocio y los siete tipos de riesgos
estandarizados por el Comité. A la relaciéon entre procesos operativos y factores de riesgo

se le conoce como mapa o matriz de riesgos operacionales. El siguiente diagrama es un
ejemplo de esta matriz:

Procesos operativos
Tecnologia
Personal

Factores externos

\ A J \ )
\/ \/
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Funcién 1
Funcién 2
Funcién 3
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Para cada una de las 56 casillas, se deben estimar la distribucién de frecuencia y la de
severidad; el siguiente paso es obtener la distribucion de pérdidas agregadas por riesgo
operacional adscrita a cada celda. Para calcular el capital regulatorio vinculado a cada
casilla, se utiliza la idea de Valor en Riesgo de riesgo operacional (OpVaR).

l11.5. Value at Risk (VaR)

El uso de las metodologias tipo VaR es el comun denominador de los modelos
avanzados, que define el capital regulatorio como un determinado percentil de la
distribucion de pérdidas.

El Value at Risk o Valor en Riesgo (VaR) es una medida de riesgo de tipo estadistico que
tiene como objetivo calcular la pérdida maxima en un horizonte temporal determinado con
una cierta probabilidad; proporciona una medida homogénea del riesgo asumido; v,
considera todos los factores de riesgo dando como resultado un Unico dato que sirve para
la comparacion. Los dos factores que considera son:

1)  Nivel de confianza: Es una eleccion arbitraria, aunque la mayoria de las instituciones
financieras opta por elegir un nivel entre el 95% y 99.9%. Cuanto mayor el nivel de
confianza, menor el margen de error.

2) Intervalo de tiempo: Puede variar entre un dia hasta un afio. Para elegir el intervalo
se debe tener en cuenta la frecuencia con la que varia el portafolio o en el caso de
riesgo operacional, el tiempo necesario para mitigarlo. Para su eleccion se debe
tener en cuenta el menor de los siguientes:

- El periodo de tiempo necesario para liquidar una cartera (Riesgo de Mercado).
- El periodo de tiempo necesario para cubrir una cartera (Riesgo de Crédito).

- El periodo de tiempo necesario para cambiar los sistemas o procesos de
control (Riesgo Operacional).

Para el riesgo de mercado, el Comité de Basilea recomienda un 99% (1% de probabilidad,
lo que equivale a —2.33 desviaciones estandares) a 10 dias. Sin embargo, RiskMetrics
recomienda un 95% (5% de probabilidad, lo que equivale a -1.65 desviaciones
estandares) a un dia.

En el caso de los riesgos de mercado y de crédito, la metodologia proporciona una
medida del riesgo en condiciones normales de mercado, es decir, cuando no existen en el
mercado “escenarios turbulentos” econémicos y financieros. De manera gréfica, en un
histograma se puede observar la distribucién de densidad de la serie de retornos del
portafolio, los cuales fluctuan en torno a la media que es distinta de cero y la distribucion
se realiza aproximadamente en forma normal, ya que se asume simetria en la misma.

Ademas, se determina el punto de la funciéon de densidad que deja un 1% o un 5% del
area en su rango inferior. La distancia entre ese punto y la media es el VaR.

En respuesta a los grandes desastres financieros ocurridos en los anos 90, se desarrollo
el VaR y su popularidad se debié a tres factores basicamente: la presion de los
organismos reguladores, la globalizacion de los mercados financieros y los avances
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tecnoldgicos. A partir de 1995, el Comité de Basilea recomienda a los bancos el uso del
VaR con el fin de calcular sus requerimientos de capital por riesgos de mercado.

La importancia del VaR radica en que permite medir el riesgo de diferentes instrumentos
financieros (divisas, instrumentos de renta fija y de renta variable, opciones, etc.) que
conforman un portafolio; y constituye un gran avance con respecto a las medidas
tradicionales como la duracién para instrumentos de renta fija.

Existen tres formas de calcular el VaR, cada una con sus ventajas y desventajas; cada
una presenta un trade-off entre exactitud y rapidez. Dichas formas de calculo son: el
método histoérico (metodologia de simulacién), la metodologia paramétrica y el método de
simulacion de Montecarlo.

En el Nuevo Acuerdo de Basilea se exige a las instituciones medir, controlar y gestionar el
riesgo operacional, de tal forma que el VaR es la piedra angular para calcular el Capital
Econdmico en Riesgo (CaR). De tal manera, que la férmula para calcular el CaR incluye
el requerimiento de capital por riesgo operacional, que sumado a los requerimientos por
riesgo de crédito y de mercado es la siguiente:

Capital Reguiatorio

=8
Activos ponderados + 125 (Riesgo Mercado +
Riesgo de Crédito Riesgo Operacional)

Anteriormente, el riesgo operacional se definia como todo aquello que no era ni riesgo de
crédito ni riesgo de mercado. Dicho riesgo abarca diferentes situaciones desde fraudes
hasta riesgos como el tecnolégico, por lo cual, dada su heterogeneidad, es muy dificil su
control y gestion.
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IVV. Distribuciones de probabilidad para la frecuenciay la severidad de
los eventos de pérdida por riesgo operacional

Una vez conformada la base de datos interna y considerando todas las fuentes de
informacién, se procede a seleccionar las distribuciones de frecuencia y severidad que
mejor se ajusten a los datos.

El objetivo es modelar la funcion de distribucion de las pérdidas operativas para cada tipo
de evento y linea de negocio durante un periodo de tiempo determinado, para lo cual se
llevan a cabo las siguientes etapas:

- Modelacion de la funcidon de distribucidon de la frecuencia de ocurrencia de los
eventos operacionales.

- Modelacién de la funcion de distribucidn de los impactos o pérdidas econémicos
por evento (severidad de las pérdidas).

- Obtencion de la distribucion agregada de pérdidas operacionales para dicho
evento/linea de negocio. El calculo del VaR es una de las tareas mas dificiles en la
administracion del riesgo operacional y consiste en estimar el nivel apropiado de
capital para cubrir las pérdidas no esperadas.

IV.1 Principales distribuciones para modelar la frecuencia

Para modelar la frecuencia de eventos en un horizonte determinado, se utiliza una
distribucion de conteo que explica la probabilidad de ocurrencia de una determinada
cantidad de eventos para dicho horizonte a partir de las pérdidas registradas por la
entidad. Por lo general, se utiliza la distribucion Poisson, ya que por sus caracteristicas
permite establecer apropiadamente el nimero de eventos a partir de la media de la
frecuencia de eventos observados en el pasado.

La funciéon de densidad Poisson es:

f(x) = e *2* x=0,1,2,....
X! A>0

Donde,

) es la esperanza de la distribucién y representa el nimero esperado de eventos
de pérdida (observados o estimados) en un dia, mes o ano.

Para ajustar la distribucion del nimero de pérdidas por periodo, se utiliza la informacion
de las pérdidas observadas y registradas en la institucion.

La distribucién Binomial Negativa se utiliza mucho en el modelado de eventos de pérdida
por periodo, ya que debido a que depende de dos parametros (py r), tiene mas flexibilidad
que la distribucion Poisson.
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Su funcién de densidad es:

f=p" (*771) ¢*
Donde,

g=1-p

La distribucion Binomial tiene la funcion:
f) = () p*q" ™

Donde,

M es el numero de riesgos sujetos a un cierto evento de pérdida
p es la probabilidad de ocurrencia del evento de pérdida que se calcula

Nam. eventos observados

Maximo nimero de eventos posibles

p

Después de estimar la distribucion de frecuencia, se procede a estimar la distribucién del
monto de las pérdidas (severidad) de los eventos, para lo cual es necesario analizar la
base de pérdidas operacionales para “ajustar” la distribucidon paramétrica que mejor se
adapte a los datos observados de montos de pérdidas.

IV.2 Principales distribuciones para modelar la severidad

La distribucion que se ajuste para modelar el impacto econdmico o severidad de las
pérdidas por riesgo operacional, debe reflejar la probabilidad de que ocurra un evento de
pérdida de una magnitud especifica.

Para estimar la severidad de las pérdidas, generalmente se ajusta una distribucion
continua que es independiente de la distribucién de la frecuencia de los eventos de
pérdida.

La distribucion mas utilizada para estimar la severidad de las pérdidas, es la Lognormal
cuya funcion de densidad es:

_ —(%)(logx—logoz)2
T0= v ¢

Ademas de utilizar la distribucion Lognormal, también es frecuente el uso de la
distribucion Exponencial, que esta dada por la funcion:

e—x//l
A bt

f(x) = 0<X<oo,

A>0
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Otras distribuciones utilizadas para modelar la severidad de las pérdidas son la Normal,
Normal Inversa, Pareto, de Valores Extremos, entre otras.

IV.3 Teoria de Valores Extremos

La informacién de pérdidas en eventos por riesgo operacional, frecuentemente tiene
observaciones extremas.

X 10'7 Pérdidas por eventos de riesgo operacional 2000-2008

9 T T T T 5 5 T
M severidad100 data
87 i

Density

O—l_\r—r!_’—\r—r d r d d —t
0.5

1 1.5 2 25 3 35
Data 7

Para la modelacion de la severidad de las pérdidas por riesgo operacional, se ha aplicado
la Teoria de Valores Extremos (TVE), debido a que:

- Da herramientas para realizar estimaciones confiables de la posibilidad de
ocurrencia de eventos que nunca se han observado en el pasado.

- Se usa en la teoria de la credibilidad, seguros y monitoreo ambiental, entre otras
aplicaciones.

- Basilea Il establece que el VaR operacional (anual) debe calcularse al 99.9% de
confianza, por lo que sélo se dejan fuera los eventos que pueden ocurrir una vez
cada 1,000 afios (0.1% = 1/1,000).

- En este calculo las pérdidas muy altas pero de frecuencia muy baja son relevantes.
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Hay dos formas basicas de aplicar la TVE a la modelacién de la severidad de los eventos
de pérdida:

Pérdidas 120 Pérdidas | 120
&3 $ I
52
36 | 36 52
23MBRAL 24 25
24 22 20 22 20
15 18
10 7 8 10 | 1° 18 g
2 3
1 t 2 1 3 .
Picos sobre umbral Distribucion del maximo en cada periodo
Se ajusta una distribucion Se ajusta una distribucién de
Pareto Generalizada Valores Extremos Generalizada

Las dos técnicas para modelar valores extremos son: la primera denominada excesos
sobre un umbral, en la cual se modelan todas las observaciones grandes que exceden un
umbral dado (generalmente alto); el método discrimina menos datos (de por si escasos) y
se considera muy util en aplicaciones practicas. Estan relacionados con las DGP, cuya
forma estandar esta dada por:

Wy (= 1= (147"

Donde,
Six>0yy=0, ladistribucién es exponencial;
Six>0yy>0, ladistribucion es Pareto; y

Sio<x<(1/y]) yy<0,ladistribucion es Beta.

La segunda técnica denominada maximo por bloques, que implica recoger soélo las
observaciones mayores para un periodo dado y supone grandes muestras idénticamente
distribuidas. Este método discrimina una gran cantidad de datos y esta relacionada con
las Distribuciones Generalizadas de Valores Extremos (DVE), cuya forma estandar esta
dada por:

Gy (X) = e 14yx > 0,7#0

Donde,
Siy =0, la distribucién es Gumbel estandar;
Siy >0, la distribucién es Fréchet; y

Siy <0, la distribucién es Weibull.
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El objetivo es modelar las maximas observaciones en una muestra de variables
aleatorias, que se estandarizan por:

o Ubicacion con el parametro u
o Escala con el parametro
o Forma con el parametro &
Los parametros se ajustan para obtener una distribucién apropiada para los extremos.

Algunos autores hablan del uso de distribuciones “mixtas” para también considerar los
potenciales eventos de pérdidas ubicados en la “cola” de la distribucion. Es decir, se
puede utilizar una distribucion para modelar el cuerpo y otra para la cola, pero debido a
que aun no se estima un modelo sencillo en México, este tipo de mezclas no se
presentan en este trabajo. Es preferible comenzar a calcular las pérdidas totales anuales
y el VaR de riesgo operacional con métodos mas sencillos, sin dejar de ser un método
avanzado.

IV.4 Modelo de distribucién de probabilidad de pérdidas totales por riesgos
operacionales

Para obtener la distribucién agregada o de pérdidas totales, se tienen que modelar tanto
la frecuencia como la severidad de las pérdidas registradas en la base de datos.

Modelar la frecuencia es mas facil y se basa principalmente en los datos internos, pero
hay que vigilar los datos recientes ya que el perfil de riesgo pudo haber cambiado. El
modelado de la severidad es el tema clave, en particular, por las colas de las
distribuciones.

IV.4.1. Procedimiento para modelar la distribucion de probabilidad de pérdidas
totales

Se realizan pruebas de bondad de ajuste a las distribuciones de frecuencia y severidad
que se ajustan a la base de datos de pérdidas por riesgos operacionales y se seleccionan
las mejores en cada caso para generar la distribucién de pérdidas totales por riesgos
operacionales mediante el método de simulacién Montecarlo, técnica que consiste en la
repeticion del siguiente algoritmo:

1. Extraccion de un numero n de eventos por afo de la distribucién de frecuencia
(por ejemplo, Poisson).

2. Extraccién de m numeros {mi, my,...,m,} aleatorios de la distribucién de monto de
pérdidas por evento (por ejemplo, Lognormal).

3. Se calcula la sumatoria de los m numeros y se situa el resultado en el histograma
(distribucion empirica de probabilidad) de las pérdidas anuales por riesgo
operacional.

4. Se repiten los pasos 1. a 3. un niumero grande de veces (algun multiplo de 1,000).
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5. El histograma que resulta de estas repeticiones es la distribucién de probabilidad
de las pérdidas anuales por riesgo operacional.

El cuantil 99.9% de esa distribucién es el VaR por riesgo operacional estimado con
ese nivel de confianza.

\MaR al 59.9%
553,182,006

Pérdida esperada
512,474,817

El VaR por riesgo operacional debe calcularse segun el periodo establecido
(generalmente anual) y cada vez que se exceda el limite superior de tolerancia global, ya
que indicaria que la institucion se esta exponiendo con mayor frecuencia a riesgos que le
pueden causar grandes pérdidas.

El proceso anterior estima la distribucion de pérdidas utilizando un numero suficiente de
escenarios hipotéticos, generados aleatoriamente, a partir de las estimaciones de las
distribuciones de frecuencia y severidad.

Cada una de las repeticiones, simulaciones o escenarios hipotéticos, representa las
pérdidas operativas para el periodo fijado como horizonte de tiempo. La cantidad de
repeticiones o iteraciones debe ser elevada con la finalidad de lograr estabilidad en los
resultados de las simulaciones y asi construir la distribucion de pérdidas anuales por
riesgo operacional.

[ Distribuciones de probabiicad | Distribucion de probatilidad de |
de frecuencia y severidad pérdidas por riesgo operacional

Frecuencia

Simuilaeidn >
b [Montecarlo)

—

m 5% Penida
syregata

Sevendsd

EL METODO DE DISTRIBUCIONDE PERDIDAS
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El uso de la distribucién de pérdidas de riesgo operacional da como resultado la
estimacion de la pérdida esperada y los requerimientos de capital necesarios para hacer
frente a este tipo de riesgos.

La pérdida esperada representa, basicamente, los eventos de alta frecuencia y baja
severidad (se considera como un costo continuo y debe reflejarse en la contabilidad). La
pérdida no esperada es la diferencia entre un determinado cuantil y la pérdida esperada, y
tiene que ver con los eventos de baja frecuencia y alta severidad (estas pérdidas se
compensan con las reservas de capital o seguros).

Las pérdidas catastroficas o stress loss son las pérdidas mayores a la pérdida inesperada.
Son raras pero de altisimo impacto para la entidad. Por ejemplo, los casos de Barings o el
incendio del Credit Lyonnais; por su naturaleza se hacen publicos y no se pueden cubrir
con capital de la entidad (pérdida excesivamente grande), por lo que de ser posible se
recurre a seguros (otro problema del riesgo operacional: tiempo que pasara hasta cobrar).

Como se puede inferir, la cuantificacion del riesgo operacional es una fuente inagotable
de problemas estadisticos interesantes. Ademas de los ya mencionados, se pueden
mencionar la dificultad de contar con datos relevantes para la estimacién (datos que
provienen de diversas fuentes, con diferentes umbrales, ...), la problematica del calculo
de correlaciones y la incorporacion de las técnicas de mitigacion del riesgo en el modelo.

No se debe olvidar que el campo de los modelos internos de medicion del riesgo no es
una ciencia exacta y que la metodologia de mediciéon no es una finalidad en si misma,
sino una herramienta mas que debe servir al sistema de gestion de la institucion y, en
este sentido, debe ayudar al control y a la mitigacion del mismo.

IV.4.2. Pruebas de bondad de ajuste de las distribuciones

Las pruebas que se utilizan para validar los ajustes de las distribuciones pueden ser
graficas y analiticas. La prueba grafica que tiene gran credibilidad es la grafica cuantil-
cuantil 6 g-q y la prueba formal es la X* de Pearson.

La grafica g-q consiste en graficar los cuantiles empiricos vs los cuantiles de la
distribucion ajustada a los datos; si la distribucion se ajusta bien a los datos se acercara a
una linea de 45°. Un ejemplo de bondad de ajuste se presenta con las distribuciones
Lognormal y GVE:

Lognormal
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En el caso de la prueba X? de Pearson, es particularmente util para distribuciones
discretas. Se contrastan las hipotesis:

Ho: La frecuencia de los eventos sigue la distribucién adoptada.

H+: La frecuencia de los eventos no sigue la distribucion.

La estadistica de prueba es:

E(n—n)
2 _ Z g
I - . ®
k=1

n,

Donde:
1« es lafrecuencia observada

17*« es la frecuencia estimada (el valor esperado)

El valor que se obtiene se compara contra el cuantil correspondiente al nivel de
significancia deseado de una distribucién X? con k-1 grados de libertad. Si es mayor, se
debe rechazar el modelo.
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V. Caso practico

Como ya se vio a lo largo de este trabajo, la base de datos interna es el punto clave para
la medicién y gestion del riesgo operacional, por lo que es necesario recolectar la
informacion util para ambos casos:

o Las lineas y sub-lineas del negocio y los tipos y subtipos de riesgos (Anexo 12-A de
la Circular Unica de Bancos); y

. Causas, consecuencias, factores, etc.

Otra informacién necesaria para ajustar las distribuciones son las fechas y los montos de
las pérdidas. También se deben tener en cuenta las frecuencias y severidades “reales”, la
opinion de los expertos y el analisis de escenarios incluyendo los extremos.

Uno de los principales requerimientos de Basilea Il, es el uso de datos externos para
completar la falta de eventos de alta severidad y baja frecuencia en la base de datos
interna, pero debido a que en México no existen organizaciones 0 consorcios que se
dediquen a la recoleccién de datos de alta calidad para su intercambio con todas las
entidades bancarias del pais (como la ORX en Europa), para la realizacion del presente
trabajo solo se utilizaron los datos recolectados en la institucion. Cabe aclarar que este es
un ejercicio inicial para el analisis y conformacion de la base de datos, pero que sirvid
para desarrollar un primer modelo para la distribucion agregada de pérdidas y el calculo
del VaR por riesgo operacional.

Por otro lado, Basilea Il sefiala que se debe establecer un umbral minimo adecuado de
pérdidas brutas para la recopilacién de datos internos de pérdida, por ejemplo se adopta
con frecuencia, 10,000 euros para el caso de Europa y de 10,000 ddlares para Estados
Unidos. Probablemente este umbral ya no es adecuado y es demasiado alto para muchas
instituciones de otras partes del mundo, por lo que la recoleccion de datos la estan
haciendo a partir de umbrales muy inferiores. En México, los reguladores no han
establecido un umbral minimo para la recoleccién de la informacion.

V.1 Depuracién de la Base de Datos Interna

Para conformar la base de datos interna de eventos de pérdida por riesgos operacionales,
se analizaron los incidentes que se presentaron durante el periodo comprendido del 1° de
enero de 2000 al 31 de diciembre de 2008 de una institucion bancaria. Para proteger la
confidencialidad de la informacién de la institucidn, los datos se transformaron
aplicandoles un factor aleatorio; asimismo, para poder comparar la informacion desde su
inicio a la fecha de calculo, se actualizé cada monto a valor presente utilizando la inflacion
anual acumulada por afo.

Antes de trabajar con la base de datos, se hizo un analisis profundo para separar los
eventos cuyo origen se debia a un riesgo operacional y se eliminaron los que se demostrd
o considerd que eran derivados de riesgos de mercado, crédito o cualquier otro diferente
a riesgo operacional. No es una tarea facil discriminar el origen de los eventos; sin
embargo, la experiencia de los duefios de los negocios es la clave para lograr una buena
identificacion y clasificacion.
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La base de datos original tenia 549 eventos de pérdida. El umbral minimo que se fijé para
la recopilacion de datos fue de $100,000.00, razén por la que la base de datos queddé con

113 eventos que se utilizaron para desarrollar el modelo (Anexo1).

Por no contar con bases de datos externas y no tener acceso al personal para realizar
cuestionarios de autoevaluacion, unicamente se utilizaron los datos internos registrados
por la institucion.

Las pérdidas por afio fueron las siguientes:

Afio Eventos por afio Pérdidas anuales
2000 5 $1,336,821
2001 7 $2,658,074
2002 10 $9,349,355
2003 14 $57,593,398
2004 4 $7,559,167
2005 16 $7,667,201
2006 22 $7,644,790
2007 29 $11,439,877
2008 6 $6,909,184
TOTAL 113 $112,157,867

A continuacion se muestran la frecuencia y la severidad de los datos de pérdida de la

base de datos del estudio, antes de ajustarle cualquier distribucion:
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Para hacer los ajustes de las distintas funciones de distribucion de la frecuencia y la
severidad de las pérdidas, se utilizé el software Matlab.
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V.2 Modelo plain vanilla

La probabilidad de que en un periodo de tiempo se presenten cierto numero de eventos
se puede estimar con la distribucion empirica del nimero de incidentes por periodo
(frecuencia). Por otro lado, la probabilidad de que ocurra un evento de pérdida de una
magnitud especifica esta dada por la distribucién del impacto econémico (severidad).

Antes de utilizar un modelo complejo, se ajustd el modelo mas sencillo conocido como
plain vanilla, que consiste en ajustar una funcion Poisson al numero de incidentes de
riesgo operacional por periodo, ya que su funcion de densidad depende de un solo
parametro A que es el numero promedio de eventos de pérdida (observados o estimados)
en un dia, mes o ano; y la Lognormal para calcular la probabilidad de que ocurra un
evento de pérdida de una magnitud especifica, es decir, para la severidad de los eventos
de pérdida.

Generalmente, se ajusta una distribucién continua para la severidad y se asume que es
independiente de la distribucién de la frecuencia de los eventos de pérdida.

Al ajustar la distribucién Poisson a los 113 datos, se obtuvo que la media, la desviacion
estandar y lambda (A) tienen un valor de 12.5556. La grafica es la siguiente:

ewentos data
—+— Poisson

0.1

0.08~

0.06

Density

0.04~

, 1
0.021 /// \
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Data

Se observa que la Poisson le da peso bajo a los datos representados en las columnas 4 y
5 ya que decrece rapidamente hacia el eje horizontal, lo que significa que no le da peso a
la “cola” de la distribucién. Para corroborar qué tan bueno es el ajuste de la distribucion,
se hizo la prueba de la grafica cuantil-cuantil o g-q, que consiste en graficar los cuantiles
de los datos empiricos contra los cuantiles de los datos de la distribucion ajustada; en
este caso, la Poisson. Cuando los datos se ajustan bien a la distribucién, se acercan a
una linea de 45°.
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En la gréafica g-q se observa que no hay un buen ajuste, ya que el modelo Poisson no le
da peso a los datos grandes que estan en la “cola” de la distribucién porque estan por
debajo de la recta. Cuando los datos grandes estan por encima de la recta, se puede
decir que la funcion de distribucién si le da peso a la “cola”.

Continuando con el plain vanilla, se ajusté la distribucién Lognormal a los 113 montos de
las pérdidas y los parametros que se obtuvieron fueron p = 12.6967 y sigma = 1.11298,
mientras que la media = 606,883 y la varianza = 9.02796 x 10"
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Se observa que la distribuciéon Lognormal no le da peso a la “cola” ya que se pega
rapidamente al 0, aunque si le da mucho peso a las pérdidas pequenas.
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La gréfica g-q de la Lognormal se presenta a continuacion:

Lognormal

%% “, % %% %% O%% %"%

Se puede apreciar que, como en el caso de la Poisson, el modelo Lognormal no le da
peso a la “cola” de la distribucién porque los datos se ubican por debajo de la recta de
45°,

A continuacién, mediante un proceso de simulacién MonteCarlo, se genero la distribucion
de probabilidad de las pérdidas totales anuales y el VaR por riesgo operacional con el
software Matlab utilizando los parametros obtenidos de las distribuciones Poisson y
Lognormal.

Histograma de pérdidas totales anuales

La pérdida esperada anual que se obtuvo fue de $7,615,286.39 y el VaR (Valor en
Riesgo) por riesgo operacional de $31,625,333.77, generados con 1,000,000 de
simulaciones y un nivel de confianza del 99.9% como lo establece Basilea Il en su
documento. Lo anterior quiere decir que un evento con estas pérdidas se puede presentar
una vez cada 1,000 anos.

Al analizar las graficas de las distribuciones y las graficas g-q, se puede ver que el plain
vanilla no es una buena opcién como modelo para el calculo de las pérdidas totales
anuales y del VaR por riesgo operacional, ya que no hay un buen ajuste de los datos en
las “colas” de las distribuciones para la frecuencia y la severidad de los eventos de
pérdidas ni se ajustan a la recta de 45° en las graficas g-q, por lo que se buscaron otros
modelos que se ajustaran mejor a la informacion de la base de datos del caso de estudio.
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V.3 Ajuste de la distribucion de la frecuencia de los eventos de pérdida

En el capitulo Ill, se mencionaron las distribuciones mas utilizadas para modelar la
frecuencia, ademas de la Poisson, por lo que se hicieron ajustes para la frecuencia con
las distribuciones Binomial y Binomial Negativa. Las graficas y los parametros obtenidos
son los siguientes:
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Log. de verosim. = -422.178 Log. de verosim. = -30.2039

A simple vista se observa que la distribucion Binomial Negativa se ajusta mejor a los
datos, ya que le da peso a la mayoria de los datos del histograma, lo que da posibilidad
de que ocurran muchos eventos en un periodo de tiempo y no converge tan rapido al 0
como en el caso de la Poisson y de la Binomial que son muy parecidas. Ademas, como la
Binomial Negativa depende de dos parametros (p y r), tiene mas flexibilidad que una
distribucion Poisson.

Para corroborar la apreciaciéon anterior, se elaboraron las graficas q-q donde también se
observa que en la funcion Binomial Negativa hay un mejor ajuste, ya que los puntos se
pegan mas a la recta de 45°, lo que significa que le esta dando peso adecuado a la “cola”
de la distribucion.

Cabe aclarar que los datos empiricos de los cuantiles se obtuvieron con Excel y los datos
ajustados con Matlab, calculando la funcién acumulada de cada distribucion.

Cuantiles de la frecuencia

Ajustados
Probabilidades | Empirico Poisson Binomial Bin. Neg
0.2 5.6 10 10 6
0.4 7.6 12 12 9
0.6 13.2 13 13 13
0.8 18.4 15 15 18
0.98 27.88 20 20 33
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Las pruebas g-q se hicieron graficando los datos empiricos contra los datos ajustados de

cada distribucién que se probd.
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Al analizar las dos pruebas anteriores, la distribucion y la grafica g-q, se decidié que el
modelo estara formado por la distribucion Binomial Negativa para los datos de la

frecuencia de las pérdidas.

V.4

Ajuste de la distribucion de la severidad de los eventos de pérdida

Para modelar la severidad de las pérdidas, ademas de la distribucion Lognormal se
ajustaron otras distribuciones como la Exponencial, la Gamma, la de Valores Extremos y
la Pareto Generalizada, entre otras. A continuacion se muestran las graficas de algunas
de estas distribuciones para tener una idea visual de cual o cuales son las que mejor
modelan la base de datos de las pérdidas.

Al ajustarse la distribucién Exponencial (gréfica izquierda) a las pérdidas, se observa que
ésta converge rapidamente a 0, sin darle peso a las pérdidas extremas que se encuentran
en la parte derecha de la gréfica o de la “cola”.

0.8

0.7

0.6

Density

0.5

0.4

0.3

0.2

0.1

1 perdidas100 data [|
0.9 Exponencial L

15 2
Data

2.5

Density

T
severidad100 data
Valores Extremos |

e
0 0.5 1 1.5 2 25 3 35

Data

En la gréfica de la distribucién de Valores Extremos (grafica derecha), se percibe que casi
no ajusta en el cuerpo de la distribucion (donde estan las pérdidas pequenas) aunque si
le da peso a los valores de la “cola” o pérdidas grandes.
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La distribucion Gamma sobrevalua las pérdidas pequefias y no le da peso a las pérdidas
extremas, ya que converge rapidamente al eje horizontal. Como aparentemente la Pareto
Generalizada tiene un mejor ajuste que las anteriores, se le realizaron varias pruebas con
diferentes umbrales o parametros de ubicaciéon a partir de los cuales se hicieron los
ajustes, tales como 50,000, 60,000, 70,000, 80,000 y 100,000.
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Las graficas son muy parecidas, pero al observar el logaritmo de la verosimilitud, se
pensaria que el umbral de 100,000 es el mejor por estar mas cercano al cero. Sin
embargo, no es conveniente usarlo en el modelo, ya que por tener media y varianza
infinitas, nos arroja un VaR muy grande.

Para elegir la mejor distribucién para el modelo, se elaboraron y analizaron las gréaficas
g-qg comparando los datos empiricos contra los ajustados de cada distribucién (ver cuadro

en el Anexo 2).
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La distribucion Exponencial tiene como parametro p = 992,547 y el logaritmo de la
verosimilitud = -1,673.31. La grafica q-q muestra que esta distribucién no le da peso a la
cola, ya que los puntos extremos estan por debajo de la recta de 45° y estan muy
alejados de ella. Por lo tanto, no se considera buena para el ajuste.

En el caso de la Pareto Generalizada, se puede ver que el ajuste en las cinco graficas es
muy similar, pero al comparar el logaritmo de verosimilitud, se observa que el maximo es
el del umbral 100,000 (-1,566.47) seguido por el umbral de 80,000 (-1,580.57).

Un inconveniente de utilizar como umbral de ajuste 100,000 es que la media y la varianza
son infinitas®, por lo que al hacer la simulacién Montecarlo dio como resultado un VaR
muy grande ($2,519,926,572.67), ya que la distribucién tiene una cola muy pesada.

En el caso de la distribucion con parametro de ubicacién 50,000, el ajuste es mejor
porque los puntos que estan en la parte superior de la recta de 45° no estdan muy
alejados, lo que nos hace pensar que las pérdidas mas grandes no son tan extremas. Sin
embargo, las distribuciones con parametros de ubicacion de 70,000 y 80,000 le dan peso
elevado a las colas y los datos inferiores a estas, se pegan bastante a la recta de 45°; por
otro lado, las pérdidas totales anuales y el VaR por riesgo operacional que se obtuvieron
se consideran razonables comparandolos con los montos obtenidos por la institucion
mediante el método basico.

El siguiente cuadro muestra los valores obtenidos con las distribuciones ajustadas para la
severidad:

Lognormal Exponencial Gamma Teoria de Valores Pareto
Extremos Generalizada
Logaritmo de la -1606.67 -1673.31 -1657.33 -1956.67 -1586.34
verosimilitud
Media 606883 992547 992547 -1.64807e+006 1.10798e+006
Varianza 9.02796e+011 | 9.85151e+011 1.75445e+012 1.37239e+014 Inf

®  Rootzén, Holger; Klluppelberg, Claudia: “A single number can’t hedge against economic catastrophes”,

1999.

74




V.5 Distribucion de las pérdidas anuales por riesgo operacional y VaR
operacional

Las distribuciones que se seleccionaron para integrarse en el modelo fueron la Binomial
Negativa y la Pareto Generalizada con umbral o parametro de ubicacién de 70,000,
aunque con umbral 80,000 también era buena opcién. La eleccion de la distribucion con
parametro de ubicacion 70,000 se debié a que los datos se pegan bien a la recta,
mientras mas bajo el umbral se pierde menos informacion y tiene mas sentido el capital
calculado.

Por simulacién Montecarlo se generé la distribucion de probabilidad de las pérdidas
anuales de la institucion y se obtuvo de pérdida esperada $13,640,660 y de VaR
$510,577,170 (codigo de Matlab en el Anexo 3).

x 10"
9rr T T T T T T
1l -perdidas100 data
8 Pareto Generalizada 70000
7 4
h { 6 4
& i k 25 b
£ am | ] 2
& / g, i
T
I
o ! E 3 E
£ ‘\‘-\
i b 2 4
oo i/ Fo 1
- et
|+ - 1 b
o L 5 L L 5 0 e : L : c =
» 3 b 11 » B » 0 05 1 15 2 25 3 35
Ewita Data Y
x 10
Distribucion de la frecuencia Distribucién de la severidad
Simulacién Montecarlo
X 105 Distribucién de las pérdidas anuales por Riesgo Operacional
9
8
7
- 6
<
=
£ 5
S
<}
o4
3
2
1
o c L c c c o c
0 2 4 6 8 10 12 14

Rango de pérdidas anuales 10

75



Al interpretar los resultados podemos ver que la pérdida promedio por los eventos de
riesgo operacional en un afio es de $13,640,660 y, si se llegaran a presentar muchos
eventos de riesgo operacional en dicho periodo o eventos con severidad elevada, la
pérdida maxima podria alcanzar $510,577,170 (con un 99.9% de confianza).

Asimismo, los valores obtenidos pueden ayudar a la institucion a calcular sus reservas
para hacer frente a eventos catastroficos futuros sin afectar el patrimonio de la entidad,
analizar la contratacion de seguros e implementar mejores controles para su prevencion.

Los resultados se pueden considerar “validos” en este momento considerando el monto
obtenido por la institucion con el método basico establecido por Basilea Il y adoptado por
la Comision Nacional Bancaria y de Valores. Pero no hay que olvidar que la informacion
de la base de datos que se utilizé abarca hasta 2008 y que aunque se actualizdé con base
en el indice de la inflaciéon anual, es necesario repetir el ejercicio ano con afno hasta el
momento actual y hacer un analisis y comparacion de las variaciones que sufra el modelo.
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Conclusiones

A pesar de que los riesgos operacionales han causado pérdidas de capital mayores que
las producidas por la falta de control de los riesgos de crédito y de mercado, el desarrollo
de modelos que permitan medirlo y controlarlo esta en sus primeras etapas. Lo anterior,
debido a que en la industria financiera no existe informacion suficiente —o incluso en
algunos casos la informacion disponible es nula- que permita estimar con un nivel de
confianza definido a cuanto podrian ascender las pérdidas en el caso de presentarse
eventos operativos adversos como: fraudes, abusos por informacion privilegiada, fallas en
los sistemas de cémputo, falta de control entre las mesas de negocios y las de operacion,
e inversion en instrumentos no autorizados, entre otros.

La administracion del riesgo operacional no es nueva en las instituciones financieras, sin
embargo, ha crecido la necesidad de integrarlo dentro de todos los procesos de la
institucién con el objetivo de mejorar su administracion, documentar y corregir debilidades
en los procesos y generar reportes mas eficientes a lo largo de toda la entidad para poder
reducir los requerimientos minimos de capital y estar mejor informado para una mejor
toma de decisiones.

El incremento de los casos relacionados con el riesgo operacional no deja duda de la
importancia que ha adquirido dentro de las instituciones financieras asi como para los
reguladores, por lo que es importante que todas las areas de la institucién y su alta
direccion, participen. Ademas, es necesario incorporar buenas practicas operativas, definir
politicas y procedimientos y aplicar metodologias de medicién adecuadas.

Debido a que las entidades financieras tienen particularidades que las diferencian entre si,
no existe una técnica unica o metodologia universalmente aplicada con idénticas
caracteristicas, sino que la implementacion practica depende en gran medida de las
caracteristicas especificas, negocios, procesos y controles internos de cada entidad.

Para una adecuada metodologia de administracion de riesgos operacionales, se deberan
tener modelos fiables y validarlos, principalmente en relacion con el caracter aleatorio de
los mismos. Ademas, se debera recurrir a opiniones de expertos en el analisis de
escenarios junto con datos externos para valorar su exposicidon a sucesos de alta
severidad, que se podran traducir en los parametros de una distribucion de pérdidas y en
la estimacion de desviaciones respecto de las correlaciones estimadas.

Algunas reflexiones derivadas del presente trabajo son, que el célculo del VaR permite
hacer comparaciones por ser una medida en términos monetarios. Basilea contempla
obtener el VaR por riesgo operacional en cada celda de la matriz de lineas de negocios y
tipos de riesgo (8 x 7). En el caso de la institucion bajo estudio, por ser Banca de
Desarrollo, no es posible hacerlo ya que sélo se identifican dos lineas de negocio:
Fideicomisos y Banca de Gobierno; por lo que la escasez de datos hace mas complicado
el célculo.

Mas del 90% del requerimiento de capital generalmente se debe a un pequefio nimero de
eventos. La pérdida mas grande puede estar a 30 0 mas desviaciones estandar de la
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distancia de la media. Por ello, se sugiere el uso de la Teoria de Valores Extremos para
su modelacion.

En lo que se refiere al uso de umbrales o parametros de ubicacién en el caso bajo
estudio, después de ajustar la distribucién Pareto Generalizada con diferentes
parametros, se visualiza que cuanto mas bajo sea el umbral, menos informacién se pierde
y mas sentido econdmico tiene el capital calculado. La eleccion del umbral puede tener un
gran impacto tanto en la pérdida no esperada como en la esperada.

La repeticion continua del proceso de administracion de riesgos operacionales (por lo
menos una vez al ano) es necesaria, ya que los riesgos a los que esta expuesta cualquier
institucion cambian su perfil 0 surgen nuevos riesgos. Por lo anterior, seria conveniente
obtener la informacion de la base de datos de la institucion del estudio, actualizada hasta
el momento, para analizar los cambios que ha sufrido desde 2008 a la fecha y poder
hacer las comparaciones pertinentes en todos los aspectos de la administracion de
riesgos operacionales con los ajustes adecuados.

Para continuar con este tema de investigacién podria profundizarse en las mezclas de
distribuciones: una que modele el cuerpo y otra la cola de la distribucion. El resultado
obtenido sera una combinacion de distribuciones ajustadas que pueden mejorar el
pronéstico de las pérdidas por riesgo operacional.

Para finalizar, el principal problema para controlar el riesgo operacional es como
cuantificarlo. En la mayoria de los casos no se cuenta con informacion suficiente para
construir distribuciones de frecuencia y severidad de los eventos operativos que nos
permitan estimar un valor en riesgo. Las principales causas son:

= No hay un patrén en los parametros para estimar los riesgos operacionales. Las
probabilidades de su ocurrencia son diferentes en cada institucion financiera y en las
entidades.

= No existe un procedimiento generalizado que permita identificar los riesgos
operacionales y sus causas, asi como ordenar los resultados en una base de datos
(derivado de la administracién de los riesgos operacionales y/o de los analisis de las
auditorias).

= Como muchos de estos riesgos son subjetivos, no se les da la misma atencion que a
los demas riesgos.

= En muchas instituciones financieras se confunde el costo operativo con el riesgo
operacional. Por ejemplo, la adquisicion de un sistema de cémputo de baja calidad
implicara que los costos operativos disminuyan, pero los riesgos seguramente
aumentaran.

Para controlar de manera eficiente el riesgo operacional es necesario enfatizar en los
siguientes aspectos: participacion de la alta direccion, cédigo de ética solido, separacion
de funciones, riesgo del modelo, procedimientos de negociacién, operacién y registro de
las transacciones, politicas de control y de riesgo y, definicion de la plataforma de
sistemas, entre otros.
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Anexo 1. Cuadro. Base de Datos de estudio (113 eventos)

No. de Fecha Monto del No. de Fecha Monto del No. de Fecha Monto del

evento evento evento evento evento evento
1 31/08/2000 204,114 40 18/11/2004 219,634 79 18/01/2007 1,727,491
2 31/10/2000 226,403 41 28/01/2005 118,077 80 02/02/2007 1,897,452
3 31/10/2000 275,046 42 28/01/2005 156,425 81 14/02/2007 218,127
4 31/10/2000 350,526 43 28/01/2005 194,220 82 28/03/2007 270,333
5 29/11/2000 280,732 44 28/01/2005 196,958 83 22/06/2007 142,500
6 23/05/2001 107,120 45 28/01/2005 353,465 84 22/06/2007 178,549
7 28/05/2001 123,213 46 28/01/2005 1,419,206 85 22/06/2007 212,347
8 17/10/2001 100,457 47 14/02/2005 204,675 86 22/06/2007 251,360
9 23/10/2001 348,996 48 26/05/2005 106,467 87 22/06/2007 262,293
10 13/11/2001 1,214,116 49 20/06/2005 771,592 88 22/06/2007 327,246
11 26/12/2001 114,635 50 15/08/2005 2,344,600 89 28/06/2007 111,796
12 26/12/2001 649,538 51 11/10/2005 112,247 90 28/06/2007 114,058
13 15/02/2002 117,957 52 11/10/2005 195,506 91 28/06/2007 126,019
14 15/03/2002 238,339 53 11/10/2005 311,248 92 28/06/2007 127,261
15 22/03/2002 1,532,398 54 31/10/2005 251,684 93 28/06/2007 137,338
16 14/05/2002 107,987 55 23/11/2005 829,598 94 28/06/2007 139,476
17 17/07/2002 115,332 56 21/12/2005 101,232 95 28/06/2007 199,015
18 22/08/2002 160,092 57 24/01/2006 261,508 96 28/06/2007 227,502
19 09/10/2002 6,268,260 58 30/06/2006 331,994 97 28/06/2007 269,791
20 08/12/2002 165,126 59 17/08/2006 216,634 98 28/06/2007 272,436
21 19/12/2002 315,905 60 26/09/2006 100,815 99 28/06/2007 290,131
22 19/12/2002 327,959 61 26/09/2006 119,238 100 28/06/2007 323,446
23 27/01/2003 7,286,669 62 26/09/2006 119,919 101 28/06/2007 360,453
24 14/02/2003 422,822 63 26/09/2006 120,226 102 28/06/2007 434,753
25 10/03/2003 9,853,505 64 26/09/2006 122,787 103 28/06/2007 940,876
26 10/03/2003 34,819,263 65 26/09/2006 152,050 104 28/06/2007 1,039,843
27 02/04/2003 1,534,464 66 26/09/2006 177,935 105 26/09/2007 112,539
28 14/05/2003 248,430 67 26/09/2006 212,580 106 22/11/2007 356,557
29 25/08/2003 252,497 68 26/09/2006 244,946 107 26/11/2007 368,885
30 25/08/2003 283,590 69 26/09/2006 291,497 108 18/02/2008 472,051
31 25/08/2003 735,319 70 30/09/2006 108,174 109 05/05/2008 198,939
32 25/08/2003 892,625 71 30/09/2006 170,054 110 01/07/2008 1,370,460
33 02/09/2003 104,350 72 09/10/2006 143,634 111 24/07/2008 351,839
34 23/09/2003 163,846 73 09/10/2006 234,618 112 24/07/2008 351,839
35 23/09/2003 885,057 74 09/10/2006 430,594 113 26/08/2008 4,164,056
36 15/12/2003 110,961 75 09/10/2006 2,444,563
37 15/04/2004 156,921 76 30/10/2006 950,980
38 04/05/2004 345,819 77 06/11/2006 391,565
39 07/05/2004 6,836,792 78 14/12/2006 298,478

Total $112,157,867
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Anexo 2. Cuadro. Distribuciones acumuladas empiricas contra

ajustadas
Cuantiles de la severidad
Fargte gararalizada
Urbesl pmisral Urnkal Urnral sl

Probs. Empirico: Logrormail | Exponsncial 5 008 B0, 008 70,080 80,008 104, 868

Legead 1596 |Logear -1566|Logvar -1586) Legvar - | Logvar -1566
0.0500 107 680 £2 388 50,911 52,815 71832 80,803 88,711 107,145
0.1000 112,343 78,861 104,575 TE,842 4,808 52,582 100,421 115,102
0.1500 119,006 103,071 161,308 91,275 59.118 105,812 112,256 124,018
0.2000 126,516 128,006 | 221,480 109,350 114,985 120,411 125,545 134,078
0.2500 152,050 154 200 285,532 128,362 132 653 138,752 140,438 145 508
0.3000 168,083 182,235 | 354047 145,683 152,604 155,181 157,276 158,609
0.3500 197,354 11744 427572 173,790 175,179 176,145 176,520 173,776
0.4000 212,534 24E 804 BOT.018 201,308 201,024 200,231 158,727 151,534
0.4500 230,348 284,032 533,381 123,085 230,950 218,226 224,662 212,559
0.5000 251,684 316 658 &87.581 270,210 166, 68 261,217 255,384 137,982
0.5500 271,595 5705 |  7onssE 314,332 307,948 300,742 203,400 269,146
0.6000 252,853 433,077 509,462 357,788 358,856 348,062 337,948 308,788
0.6500 327,827 501,558 | 1,091,998 424,065 412,390 409,653 355,466 358,925
0.7000 351,830 585,574 | 1,195,000 518,925 504,127 488,158 470,606 426,857
0.7500 251 565 652 026 | 1,375,562 E22,184 613926 554 &30 £73,311 £22.718
0.5000 701,006| 833516 1,597,443 732,545 770,609 747,508 722,975 667,819
0.8500 942,897 1,035,329 | 1.B81.581 1,051,012 1,015,786 589, 889 963,454 511,454
0.5000 1508760 | 1360063 | 2285424 | 1490778 | 1485625 1441838 1420935| 1408715
0.2100 1,534,253 1,852,699 | I,3B89593 1,620,B7E 1,606,876 1,585,352 1,568,250 1,577,378
0.5200 1,734,289 | 1,560,500 | 2506504 | 1,800,009 | 1778677 | 1,760.807 | 1,749.458| L7E77R2
0.9300 1,968,996 | 1688280 | 2538441 2010322 | 1%e2ms2| 1980815| 197840%| 2008807
0.54800 2,372,550 1,843 818 | 2792442 2,279,392 2288535 2,265,865 2,277 432 2,425 310
0.5500 3,132,360 | 2,037,816 | 2,573,405 | 2.638.507 | 2,638,862 | 2,651,757 | 2,886,157 | 2,940,665
0.9600 £ 258 142 2,292 658 | X 194B86 3 156,873 3,167,315 3,207 596 3,281,759 3,720 B54
0.5700 6632120 2649776 :4Boszs| 3934801 3994237 aosrvos| aziaves| s.035413
0.2800 7,178,658 3,212,248 | Z.BBI1.EBBT 5,360,901 5,511,435 5,718,753 6,053,356 7,709,854
0.5900 9,545,485 | 4,350,836 | 4570848 | 9000071 | 9,468,473 | 10,122,088 | 11,092,433 | 15941423
ososo | 2o0m3m43n | 5743 311| socmmoe | 1s0m2003 | 16148333 | 17777880 | 20221743 32827813
ogss0 | 32023088 | 10021,338 | eE5e272 | 48138288 | s5.032.234 | es048,253 | Bosrsoze | 197,175,438
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Anexo 3. Codigo de Simulacién Montecarlo. Matlab

function VaR=bineg_pg(r,p,N,K,sigma,theta,q)

donde:

ry p son los parametros de la binomial negativa,

N es el nimero de afos que se van a simular,

K, sigma y theta son los parametros de la pareto generalizada, y

g es el cuantil al que se quiere calcular el VaR por riesgo operacional

BinNeg = nbinrnd(r,p,N,1);
Suma=zeros(N,1);
fori=1:N

ParetoGeneralizada=gprnd(K,sigma,theta,BinNeg(i),1,1);
Suma(i)=sum(ParetoGeneralizada);

end

format long g
VaR = quantile(Suma,q);
disp('Pérdida esperada')
mean(Suma)

disp('Valor en Riesgo')

hold on
hist(Suma,30)
plot(quantile(Suma,q),0,'r*")

plot(mean(Suma),0,'r*")

end
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GLOSARIO

e Administracion de Riesgos: Cultura, procesos y estructura que se dirigen a las
oportunidades potenciales manejando los efectos adversos.

e Amenaza: Una fuente de dafo potencial.

o Andlisis de riesgo: Proceso sistematico para entender la naturaleza del riesgo y
reducir su nivel.

e Consecuencia: Resultado o impacto de un evento.

e Control: Un proceso existente, politica, dispositivo, practica u otra accién que actua
para minimizar riesgos negativos o mejorar oportunidades positivas.

o Evaluacién de riesgo: Proceso de comparacion del nivel de riesgo contra el criterio
de riesgo.

e Evento: Ocurrencia de un conjunto particular de circunstancias.

e Evento de pérdida: Incidente ocasionado por la materializacion de un riesgo
operacional que ocasiona una pérdida o ganancia, incurrida o por incurrir, directa (se
encuentra claramente identificable en la contabilidad) o indirecta (se encuentra
inmersa en los movimientos de las cuentas de la operacion habitual u ocasiona un
costo de oportunidad), o a un cambio en el valor de cualquier activo de la institucion.

e Frecuencia: Medida del nUmero de ocurrencias o una serie de ocurrencias.

e I|dentificacién de riesgos: Proceso para determinar qué, donde, cuando, por qué y
como podria ocurrir algo.

e Marco de administracion de riesgos: Conjunto de elementos del sistema de
administracion de una organizacion referentes a la administracion de riesgos.

e Monitoreo: Verificar, supervisar, observar criticamente o medir el progreso de una
actividad, accion o sistema sobre una base regular para identificar cambios del nivel
de desempenio requerido o esperado.

e Near miss: Situaciones de riesgo que no hayan causado pérdidas o que hayan
originado una ganancia.

e Pérdida: Una consecuencia negativa o efecto adverso, financiero u otro.

e Pérdida esperada: Es la pérdida promedio de una organizacion generada por el
curso natural de su operacion cotidiana.

e Pérdida no esperada: Es una desviacion de ese promedio que en un momento
dado puede poner en riesgo la organizacion.

e Probabilidad: Mide las oportunidades de ocurrencia expresado como un numero
entreOy 1.

¢ Riesgo: La oportunidad de que algo que ocurra pueda tener un impacto sobre los
objetivos del negocio.

e Riesgo residual: Riesgo remanente después de implementar un tratamiento para el
riesgo.
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