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Sntecduccion

Panorama General

La informacion oportuna, veraz y fidedigna ha venido a ser uno de los capitales mas preciados
por todas las empresas en el mundo, para ello el otorgar servicios de computo ha venido
tomando cada vez mas relevancia. Y hoy no solo es ver informacion, hay que procesarla y
aunque pudiera tener una finalidad distinta en los diferentes rubros de las empresas al final a
través de ella se proporciona un servicio para un usuario o cliente interno o externo a la
organizacion. Esto se suma por otro lado a la globalizacion junto con el Internet hacen que
gente en diferentes partes del mundo puedan ocupar el mismo servicio en diferentes usos
horarios haciendo que lo acceden a distintos tiempos. Asi que si bien la informacion es
importante, la disponibilidad lo es cada vez mads, y el poder acceder al servicio requerido en el
momento que se necesita es el pilar en el que se basa el éxito de un sistema y su valor para la

empresa que lo posee.
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En la actualidad las empresas y su personal del area de tecnologias de la informacion
enfrentan grandes retos para entregar a sus usuarios los servicios de computo con la
seguridad, calidad, y disponibilidad requeridas por el negocio. El hecho de no hacerlo de esta
forma puede tener repercusiones econdmicas, politicas, legales y sociales dependiendo del

servicio o proceso que se lleve a cabo en los sistemas.

Cada vez es mas dificil proporcionar éstos servicios debido a diferentes factores como el
crecimiento exponencial de los datos que procesan los sistemas, los cuales de forma comun
llegan a usar un almacenamiento de Terabytes o Petabytes, tiempos de procesamiento
reducidos, atencidén en paralelo de un gran nimero de usuarios y procesos, el tener que dar
una disponibilidad superior a 99.9% sin contar con la redundancia adecuada, el no contar con
el suficiente recursos de memoria, CPU, ancho de banda o almacenamiento para soportar la

operacion y por supuesto todo esto es relacionado con los costos que significa.

Tradicionalmente muchas empresas optan por comprar su propia infraestructura de TI,
servidores, almacenamiento y comunicaciones, para a su vez tener el servicio de base de
datos, aplicaciones, portales, firewalls, etc. para sus clientes internos y/o externos. Desde
luego tienen que contar con un centro de computo o un espacio que cumpla con los requisitos
de operacion de cada uno de los equipos, asi mismo se debe considerar que el nimero de
equipos crece en una solucion empresarial ya que se deben considerar los servidores y su
almacenamiento para las diferentes fases de los sistemas como son: pruebas, desarrollo,
calidad y finalmente produccion, ademas tomar en cuenta que si la informacion que manejan
los sistemas es muy critica se requiere el mantener una o varias copias de la informacion para
protegerlas de una falla fisica. Luego, cuando la disponibilidad del servicio debe ser constante
sigue creciendo la necesidad hacia configuraciones redundantes, que en primer instancia
pueden ser tolerantes a fallas mediante redundancia de componentes criticos de hardware con
el fin de que esta les permita continuar operando cuando ocurra alguna falla, en algunos casos
la redundancia es tal que se crean configuraciones espejo conocidas como "cluster" donde
entre mas de un equipo se mantiene el servicio para que una falla cualquiera pueda ser

cubierta dando el servicio desde otro equipo e inclusive en otro centro de datos. Entre mas



Introduccién

critico es el servicio mas infraestructura puede requerir y su inversiéon va creciendo en el
mismo tenor, aunado a que es necesario también el personal para administrar esa
infraestructura y entre mas compleja sea €ésta, mayor conocimiento se requiere para disenarla,

administrarla y operarla.

Desde hace algunos afios, apropiadamente de 2005 para acd, los proveedores de servicios de
computo ofrecen servicios administrados en los cuales el cliente delega las funciones del dia a
dia al proveedor con el objetivo de incrementar su eficiencia asegurando el correcto manejo,
seguridad y administracion de sus datos para permitirse dedicar sus propios recursos humanos
a atender lo que es el corazén de su negocio y lo que directamente le genera dinero
focalizandose en sus clientes finales. Para ello el cliente y el proveedor realizaban un acuerdo
que documentaba los niveles de servicio que el cliente requiere y que el proveedor se
compromete a dar, incluyendo en éste: niveles de disponibilidad, tiempos de respuesta,
métodos de acceso, infraestructura, seguridad de datos, administracion de servicios, horarios
de atencion, niveles de criticidad de cada servicio y otros detalles que de acuerdo al
requerimiento particular del negocio el proveedor ofrece y por supuesto con un costo
econdmico especifica acordado con la empresa. Diferentes modelos de servicio y tecnologias
se han desarrollado y evolucionado con las necesidades de las empresas para que la
infraestructura de T1 satisfaga las necesidades actuales que en un mundo global donde todo se
conecta con Internet son mayusculas y siguen creciendo en requerimientos obligando a las
empresas a estar preparadas para atender este mundo cuyas fronteras cada vez son menores.
El computo en la nube va mas alla o pretende ir mas alld ofreciendo al cliente un espectro
mucho mads abierto de servicios en el que el limite de recursos a utilizar sea lo que el negocio
demande y no una infraestructura especifica, y para ello, segin como se vaya requiriendo
adicionar servicios y recursos, el computo en la nube debe estar preparado para darlos en
tiempo y forma adicionando ademas la capacidad de acceder a ellos sin importar el qué, como
y cuando se requieran. Esto incrementa con diferencia a los servicios administrados el
potencial de ir adaptando el computo al negocio y no tener que ir midiendo el negocio para

adaptar el computo.



Introduccién

Otro modelo de servicio tipico es el llamado Hosting en el cual el proveedor provee un
espacio en un centro de computd para poner un servidor propio o rentado para dar a través de
¢l un servicio y ponerlo disponible sobre Internet o una red privada. Este equipo y su
configuracion depende de lo que se haya contratado y acordado entra el proveedor y la

empresa y se requiere una alta inversion inicial y una renta mensual por un periodo especifico.

Diferentes modelos podemos encontrar para ayudar a las empresas a proveer un servicio,
internos, externos o rentados. También la tecnologia ha sido desarrollada y el poder de
computo es enorme y la disponibilidad que proporcionan los equipos también es mucho
mayor a través de mecanismos de redundancia en componentes, monitoreo de equipos,
recuperacion automatica, tolerancia a fallas, entre otras cosas. Sin embargo, el sumar todas
estas configuraciones se vuelve complejo y por ello muchas empresas para no distraerse de
sus labores fundamentales prefieren dejar su infraestructura de TI en manos de alguien mas
para dedicarse a lo que es la principal actividad de su empresa, solo que esto implica un costo
mayor. Por otro lado, tenemos la increible fluctuacion de uso de recursos que en algunos casos
vuelve imposible de atender por un sistema sin la suficiente holgura, y al final todo esto se

traduce en costos.

Pensando en todo lo anterior, hace algunos afios que se vislumbra que el cémputo es
realmente una herramienta, es un base en la cual sostener un servicio y que tenerlo a la
medida es caro, administrado por alguien experto puede serlo mas, contratar expertos también
tiene su precio; asi que porque no tener el computo como algo que pueda también ser un
servicio, algo que se pueda pagar cuando se requiere y en la medida que se requiere, y
obtenerlo de la mejor manera sin tener que preocuparse porque funcione; simplemente saber
que estd ahi y que trabaja como se requiere y nos da lo que le pedimos en el momento que lo
requerimos. Ademds de poder adquirirlo hecho sin tener que invertir tiempo en armar la
solucion de computo que se requiere, quiza accederla ya creada y lista para usarse. Esto puede
ser muy variante por supuesto a lo que diferentes empresas en distintos momentos pueden
necesitar, tan amplio el abanico como diferentes empresas y sisemas existan. En un mundo

ideal esto podria existir y ademas tener la facilidad de tenerlo de forma muy dinamica, poder
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crecerlo, modificarlo, demandarle mas o hasta dejar de usarlo por un tiempo o disminuir su
uso y porque no pagar solo por lo que se usa, como algo que se puede rentar y desocupar
cuando ya no se requiere en periodos de tiempo que pueden ser altamente variables y segun la
necesidad a cubrir. EI computo como lo que se llama en inglés un "facility", un término dificil
de traducir, pero que indica practicamente como algo que se tiene cuando se requiere y esta
listo para usarse en el trabajo que se desempena, no debe ser algo que nos ocupe o nos
preocupe cuando nuestra labor principal de negocio es otra. En este mundo que hace unos
afios era dificil imaginar, hoy empieza a tornarse una realidad con el Cémputo en la Nube, la
idea de tener un servicio arriba sin importar los elementos de TI que se requieran y sin que
nos importe como se administran, quien los administra, en donde se alojan, ni ninguna otra
cosa que el hecho de que estén arriba, que funcionan y estdn a la medida que necesitamos y al

precio justo de lo que realmente utilizamos.

El computo en la nube se penso para esto, para alcanzar esta barrera poniendo a disposicion
infraestructura como un servicio, donde no existe un equipo o equipos especificos sino mas
bien la posibilidad de acceder a recursos de computo ilimitados y pagar por ellos solo por lo

que se utilice sin plazos forzosos ni inversiones iniciales.

Las labores de los administradores de infraestructura son complejas, especializadas y
requieren de mucho tiempo de preparacion, algunas de ellas son: desarrollar planes de
contingencia, elaboracion de respaldos, llevar una bitdcora de cambios, realizar pruebas de
recuperacion de desastres, actualizacion de firmwares, actualizacion de sistemas operativos,
verificar la seguridad de los equipos y sistemas operativos, monitoreo del proceso, solucion de
fallas reportadas por usuarios, asignacion de recursos a programas, afinacion de sistema
operativos, administracién de usuarios, entre otras. Otro de los puntos que el computo en la
nube pretende cambiar para que se tome de una forma diferente donde el cliente pueda
despreocuparse de esta parte y dejarlo en manos de un proveedor experto. Esto pudiera
parecerse al modelo de Servicios Administrados, sin embargo, el modelo de computo en la
nube no es especifico a cierta infraestructura, a cierto precio especifico inicial ni a otras

condiciones que en Servicios Administrados se pueden encontrar.
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Por otra parte, existen los gastos de capacitacion sobre la infraestructura completa de TI para
disefiarla, administrarla, operarla y luego darle soporte. Como infraestructura de TI se debe
considerar desde el hardware, el software y los servicios que con ello se brindan, ademas de lo

que se requiere para mantener esto operando.

Modelos como el de Hosting y Servicios Administrados fueron creados para liberar carga de
trabajo a las empresas quitdndoles la necesidad de tener su propio centro de computo o
inclusive el trabajo de administrar sus propios equipos y servicios, respectivamente. Es facil
entender que entre mds grande y global sea la organizacidon, mayor sera su carga de
administrar, mantener y operar su centro de datos. equipos de computo y servicios, pero
mantenerlos fuera de sus instalaciones o entregarlos a ser administrados por un proveedor
puede no ser siempre la mejor idea pues el costo econdmico es alto. De ahi la necesidad de

otros modelos que ofrezcan estas ventajas a un menor costo.

Entre mayor detalle se considere al implementar una solucion sera mas facil escoger el
modelo de servicio adecuado que cubra las necesidades del negocio de manera satisfactoria y
a un precio que a la empresa convenga considerando los beneficios de tenerla. Las
necesidades mencionadas como: el crecimiento de las cantidades de informacién que se
maneja en un negocio, las diferentes infraestructuras de computo, los diversos sistemas
operativos, la creciente demanda de servicios informaticos, la capacidad de administrar todo;
ha llegado a significar un gran esfuerzo para compafiias que quieren ser competitivas en el
mundo actual. El computo en la nube ha surgido entonces como una respuesta a estas
necesidades y a estos cambios con la finalidad de tener una tremenda flexibilidad para llegar a
ser la opcion idonea para un negocio cambiante, creciente y cuyos servicios de computo cada
vez son mas demandantes y globalizados. Computo en la nube busca como tal, responder a
todas las necesidades de Tecnologia de Informacion al momento sin limitarlas, poniendo ahi
como gran diferenciador la posibilidad de acceder desde cualquier lugar de forma segura,
confiable, en el momento oportuno y exclusivamente por quien debe hacerlo a toda la

informacion y servicios de cualquier empresa u organizacion.
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Para el 2012, se estimaba que el 80% de las empresas ‘Fortune 1000' estarian utilizando algun
tipo de servicio de computo en la nube, mientras que el 20% de los negocios no poseeran
activos de Tecnologia de la Informacion (TI), segun datos de la consultora Gartner' que
estimaba un afo atras. Esto es una realidad que, aunque no estd medida a detalle, una vista a
las empresas y como se estan moviendo a este tipo de tecnologias muestra que efectivamente
asi es y sera cada vez en mayor medida. EI computo es hoy dia una necesidad crucial para
toda empresa y el computo en la nube es un modelo que esta sonando cada vez mas entre los
proveedores de TI como una estrategia con grandes beneficios. Sin embargo, el conocimiento
sobre el computo en la nube es algo que apenas comienza a aparecer y permear en las
empresas, se sigue pensando como servicios montados sobre Internet, pero aun se desconoce
todo su potencial y en el caso especifico de las empresas grandes se ve como algo que no es
para este tipo de negocios y se piensa mas bien para redes sociales, comercio electronico y
usos personales o privados cuando en realidad no es asi, el objetivo del computo en la nube
incluye y debe incluir las necesidades de grandes corporaciones y hacer extensivo el beneficio
de este nuevo modelo para beneficio de las empresas conjugando la respuesta a las soluciones
de TI requeridas mientras se conjuga a las necesidades del planeta actuales y el nivel de poder

de computo vigente.

Debido al gran desarrollo pronosticado para computo en la nube es muy importante que
estudiantes y profesionales de TI estén preparados en éste modelo y tengan los conocimientos
y habilidades para evaluar la problematica y determinar la mejor solucion de acuerdo a las
necesidades de la empresa, sobre todo ya considerando que hoy en dia el software y hardware
son muy caros y el computo en nube ofrece una posibilidad de ahorro de costos y ventajas

tecnologicas a los usuarios y administradores de la infraestructura de coémputo.

]http://www.cnnexpansion.com/emprendedores/ZO1 1/01/3 1/1a-nube-opcion-para-las-pymes
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Objetivo General

Proporcionar una guia practica de lo que es el Computo en la Nube, sus caracteristicas, sus
ventajas, cuando elegirla y como explotarla adecuadamente por las empresas. Mostrar a
detalle el Computo en la Nube para entender como funciona y poder aprovecharlo como un
nuevo modelo creado como evolucidon de anteriores para responder a necesidades reales y que
hoy esta disponible en el mercado abriendo posibilidades y cambiando la forma de ver el
computo y acceder a él. Documentar lo anterior para hacer su adopcién sencilla y rapida,
sirviendo de referencia a profesionistas, empresarios, emprendedores y estudiantes

relacionados con el area de T1.

Objetivos Particulares

Estudiar e investigar sobre este nuevo modelo aun complejo y poco conocido para ponerlo al
alcance de todos de una manera clara y practica que permita su rapida adopcion y explotacion

en las empresas considerando las ventajas y caracteristicas primarias que lo hacen unico.

Describir las principales caracteristicas del computo en la nube y usarlas como punto de
partida para comprender el modelo y la forma en que funciona, los diferentes tipos de nubes
que existen y porque cada uno de estos son adecuados para necesidades especificas diferentes

pero de gran utilidad y que significan una gran oportunidad para aquel que puede explotarlos.

Describir las caracteristicas de los sistemas operativos y herramientas de virtualizacion que se

relacionan con la forma de trabajar en un ambiente de computo en la nube.

Identificar los principales servicios que se utilizan en computo en la nube y explicar de qué

manera se adaptan a esta forma de trabajo.

Identificar las caracteristicas y necesidades que una empresa debe tener para considerar el

computo en la nube como una solucion adecuada para el manejo de su informacion.

14
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Integrar con los conocimientos descritos en los objetivos anteriores los lineamientos base que
permitan elegir, explotar y utilizar el modelo de la mejor manera. Explicar claramente como
armar una solucion completa de computo en la nube, yendo desde identificar a los negocios
candidatos a tenerla, hasta la forma de armar la solucién acorde a las necesidades y la forma
en que las personas encargadas de TI deben llevar su modelo actual de computo a un modelo
de computo en la nube cuando tiene sentido y sabiendo cuando es mejor optar por un modelo

anterior o diferente.

Explicar los diferentes tipos de computo en la nube para dar la teoria base que sirva de guia
para saber como debe adoptarse el modelo, que tipo de nube es la conveniente y como se elige
a partir de una necesidad especifica, ademas de documentar las ventajas y forma de adoptarse
conociendo también los riesgos y mitigando las posibles amenazas que deben tenerse presente

al usar el modelo.

Asi, para alcanzar los objetivos planteados es que en el primer capitulo se documentara la
definicion del computo en la nube, sus caracteristicas, como se formé el computo en la nube a
partir de otros modelos y su relacion con ellos, los diferentes tipos de computo en la nube
segun sus clasificaciones de servicio y entrega para terminar con las ventajas y desventajas
del modelo. En el segundo capitulo se buscaran las opciones de mercado que ofrecen los
principales proveedores de TI y su avance en este tipo de modelo. El tercer capitulo mostrara
un analisis del estatus actual de la TI y como soporta y forma el computo en la nube ademas
de diferentes componentes que dentro del computo en la nube se utilizan para entregar un
servicio basado en este modelo. En el cuarto capitulo, habiendo ya definido, estudiado su
estatus en el mercado y explicados sus elementos, se indicard como debe explotarse el
modelo, que consideraciones tomar antes de elegirlo y los retos actuales para adoptarlo, este
capitulo concluye con una vision de los retos futuros y lo que sigue para el computo en la
nube como modelo de TI. Finalmente se dan a conocer las conclusiones de este proyecto de

Tesis.

15
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Cdomputo en la Nube, una Oportunidad y Reto Actual

Copitulo |

Computo en la ke,

una @Muni&a& % Reto @otual

En el presente capitulo se explica lo que es el Coémputo en la Nube como un nuevo modelo, su
relacion con modelos anteriores de los cudles toma caracteristicas y se muestra como a partir
de ellos se ha forma no para sustituirlos sino para formar una opcidn diferente orientada a
cubrir necesidades especificas para adaptar la forma de trabajo hacia un entorno Globalizado

como el que ahora vivimos.

Se profundiza en el modelo estudiando sus caracteristicas principales para poder identificar
las ventajas y desventajas que el modelo ofrece y finalmente se documentan y muestran en

opciones actuales del mercado que ofrecen el Computo en la Nube.
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1.1. Definicion

El computo en la nube es una forma de facilitar el manejo de informacion de diversa indole y
su almacenamiento a un punto extremo. Tiene importantes ventajas tecnologicas y financieras
que incluyen alta disponibilidad, alto desempefio, escalabilidad, redundancia, asignaciéon de
recursos en linea, no se requiere personal altamente capacitado en el uso de la infraestructura,
las actualizaciones de versiones no implican largas ventanas de mantenimiento, reduccion en

el consumo de energia eléctrica e importantes ahorros.

Actualmente se tienen varias definiciones de computo en la nube dependiendo de los
diferentes actores en el mundo del computo como lo son institutos de investigacion,

dependencias gubernamentales y fabricantes de hardware y software.

Computo en la nube se refiere a las aplicaciones y servicios que corren en una red distribuida
usando recursos virtualizados a los cuales se puede acceder mediante protocolos de Internet y
estandares de red. Se distingue por la idea que los recursos son virtuales y sin limites y que los

detalles de los sistemas fisicos en los cuales se ejecuta el software son abstractos al usuario.

La palabra nube hace referencia a dos conceptos esenciales abstraccion y virtualizacion:

Ambos son piedras angulares que forman el concepto.

Abstraccion: Computo en la nube abstrae los detalles de la implementacion de sistema desde
los usuarios hasta los desarrolladores. Las aplicaciones corren sobre sistemas fisicos que no
son especificados, los datos son almacenados en lugares que son desconocidos, la
administracion de los sistemas es realizada por otros y el acceso por los usuarios puede ser

desde cualquier parte.

Virtualizacion: CoOmputo en la nube virtualiza los sistemas por medio de agrupar y compartir

recursos. Los sistemas y el almacenamiento pueden ser otorgados como son requeridos desde
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una infraestructura centralizada, los costos son evaluados sobre bases medibles y los recursos

son escalados con agilidad.

Una de las definiciones mas aceptadas y referenciada por fabricantes y proveedores de TI para
el computo en la nube la da el U.S. National Institute of Standards and Technology (NIST),
¢éste instituto depende del Departamento de Comercio de los Estados Unidos, el NIST es
responsable de desarrollar estdndares y directrices, incluyendo requerimientos minimos para
proveer seguridad de la informacion para todas las operaciones de la agencia y sus bienes. La

definicidn literal es:

“Cloud computing is a model for enabling ubiquitous, convenient, on demand network access
to a shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with minimal

management effort or service provider interaction”?.

Que se traduce de este modo: “Codmputo en la nube es un modelo para permitir desde todas
partes, convenientemente, el acceso bajo demanda via red a un conjunto compartido de
recursos de coémputo configurables (por ejemplo redes, servidores, almacenamiento,
aplicaciones y servicios) ya que pueden ser rapidamente aprovisionados y liberados con un

minimo esfuerzo de gestion o de interaccion del proveedor de servicios™.

Por otra parte, un usuario, un jugador muy importante en México que ha permitido el uso y
desarrollo del computo en la nube es el gobierno mexicano, el concepto de computo en la
nube fue incluido en el acuerdo en el que se establece el Esquema de Interoperabilidad y de
Datos Abiertos de la Administracion Publica Federal, la Secretaria de la Funcion Publica fue

la encargada de publicarlo en el Diario Oficial de la Federacion

Anteriormente al computo en la nube los usuarios tenian acceso al software y hardware que

compraba la propia compaiiia, sin embargo en la actualidad cada vez mas compaiiias optan

2U.S. National Institute of Standards and Technology (NIST) - Special Publication 800-145
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por ejecutar sus programas y su software en la nube ya que cuentan con grandes ventajas
como lo son acelerar la implementacion de aplicaciones, aumentar la innovacion, reducir los
costos, proteger el gasto de inversion inicial de infraestructura, incrementar la agilidad del

negocio, entre otras.

El desarrollo del computo se ha dado la pauta para manejar millones de datos que son de gran
valor para las empresas; y con el Internet y la Globalizacion, hoy las empresas pueden ser
globales, romper fronteras y con ello se ha sumado también la necesidad de tener los servicios
disponibles en un esquema conocido como 7x24 que se refiere a 7 dias de la semana 24 horas
al dia disponibles. Esto significa mucho esfuerzo en la infraestructura, utilizar esquemas
especiales que permitan el mantenimiento de los servidores de computo sin interrumpir los
servicios, como son esquemas tolerantes a fallas, equipos con alta redundancia, personal de
operaciones que trabajen todo el tiempo y puedan monitorear, mantener y asegurar la
disponibilidad de los servicios todo el tiempo. Esto ha hecho que las empresas busquen
nuevos esquemas para tener estos servicios de computo disponibles sin que les signifiquen

tanto esfuerzo ni que les distraigan de lo que es el corazon de su negocio.

Se puede decir entonces que el computo en la nube es un paradigma tecnoldgico que permite
ofrecer servicios sobre Internet. Lo que busca como finalidad es cambiar la forma de vender

Computo y en lugar de ofrecerlo como un producto, darlo como un servicio.

Para entender esto hay que tener presente que en los paradigmas tradicionales se vendia el
computo como hardware y software y el cliente tenia que armar su infraestructura completa

incluyendo todo lo que esto significa como escoger:

1. El equipo de computo dentro de una variedad extensa que puede ir desde servidores
pequeiios hasta servidores para alta disponibilidad, tolerantes a fallas, o con grandes
capacidades de computo como capacidad y velocidad de procesamiento, cantidad de

memoria, dispositivos de entrada-salida, capacidad de almacenamiento y marcas.
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2. Sistema operativo a utilizar asegurando compatibilidad con el hardware y programas

producto, bases de datos y servicios a sostener.

3. El software de desarrollo, aplicaciones, bases de datos, programas producto y otras
herramientas de desarrollo necesarias para administrar informacidn, servicios y

aplicaciones a clientes finales externos o internos.
4. Herramientas de seguridad a utilizar para mantener la confidencialidad de los datos.

5. Sistemas de comunicaciéon y enlace, incluyendo la infraestructura de red que

interconecta los equipos.

6. Proveedor de conexion a Internet, considerando ancho de banda y niveles de

disponibilidad comprometidos principalmente.

7. Herramientas de administracion para toda la infraestructura indicada en los puntos

anteriores.
8. Y también tener los recursos humanos necesarios para administrar todo.

Todo esto al final se traducia a una fuerte inversion en tiempo, dinero y esfuerzo que podria
distraer los objetivos reales de la compaiiia o restarles tiempo y foco. Hoy dia, la importancia
del computo en cualquier organizacion ha llegado a ser tal que aun cuando el giro del negocio
no es el computo per-se, su dependencia de los sistemas de coOmputo es tan grande e
importante que el no tener la posibilidad de mantener sus servicios disponibles para la gente
indicada en el momento solicitado se puede traducir en pérdidas cuantiosas que afectan al
negocio de una manera tal que podria acabar con la empresa y su imagen. Considerando esto,
el desarrollo de la tecnologia y la necesidad de mantener los servicios disponibles por mas
tiempo, ha hecho que las empresas opten por opciones como delegar el computo a un
proveedor de confianza, e inclusive empresas que originalmente tenian un departamento de
computo propio que se han desarrollado, han visto la manera de separar este departamento y

crear una organizacion aparte para poder dejar la responsabilidad a alguien que se dedique
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exclusivamente al computo y asi poder dedicar los esfuerzos exclusivamente al servicio

directo a clientes finales.

El computo en la nube esta orientado a dar solucion a esto, busca bajar los costos y simplificar

la forma de administrar y brindar servicios que deban estar disponibles en red.

Busca también quitar el esfuerzo de administrar grandes infraestructuras de coémputo para
mantener servicios de red y en su lugar dar la tranquilidad de tener el servicio disponible sin
preocuparse por donde estd, que infraestructura lo sustenta, quien lo administra, o los costos
de licencias, administraciéon y mantenimiento de los servicios; en su lugar simplemente se

busca pagar por el servicio que se requiere y que alguien més se encargue de esto.

Por supuesto el computo en la nube debe también contemplar que el negocio esta creciendo,
puede redimensionarse con el paso del tiempo y esto se traduce en que sus necesidades de
computo también cambien. Esto también es algo que el computo en la nube también
contempla, permitiendo adaptarse a la necesidad del cliente y redimensionarse de manera

dindmica otorgando lo que el cliente requiera en el momento que lo necesite.

Las definiciones del computo en la nube consideran esto y los diferentes organismos y
proveedores que buscan definirlo lo manejan también. A continuacion se mencionan algunos

ejemplos de los proveedores mas importantes.

Dell en su portal proporciona su definicion del computo en la nube: “El computo en la nube es
un modelo de entrega para tecnologia habilitadora de servicios que provee acceso sobre
demanda a un conjunto elastico de activos de computo compartido. Estos activos incluyen
aplicaciones, servidores, almacenamiento, y redes- los cuales pueden ser provistos
rapidamente con una interaccién minima. El conjunto completo puede ser escalable seglin ser
requiera en un esquema de pago-por-uso. En otras palabras, estos activos pueden ahora ser
consumidos ‘“como un servicio”. Ofreciendo como un “Software como Servicio” e
“Infraestructura como Servicio”, que son los dos mas prominentes ejemplos de poner activos

disponibles en una manera nueva y flexible”’(Traduccion del inglés:“Cloud computing is a
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deliverymodelfortechnologyenabledservicesthatprovidesondemandaccesstoanelastic pool of
shared computing assets. These assets include applications, servers, storage, and networks—
all of which can be rapidly provisioned with minimal service provider interaction. The entire
pool can be scaled up or down as needed on a pay-per-use basis. In other words, these assets
can now be consumed “as a service.” Olfferings such as software as a service (SaaS) and
infrastructure as a service (laaS) are the two prominent examples of making assets available
in this new and flexible way™)*. Mientras que por otro lado menciona una definicién no propia
sino tomada del Internet que también indica como acertada aunque no especifica la fuente en
particular es: “Computo en la nube es un paradigma de computo donde las tareas son
asignadas a una combinacion de conexiones, software y servicios accedidos sobre la red. Esta
red de servidores y conexiones es colectivamente conocida como “la nube". El Computo a
esta escala de la nube permite a los usuarios accede a un nivel del super-computo”
(Traduccion del inglés: “Cloud computing is a computing paradigm in which tasks are
assigned to a combination of connections, software and services accessed over a network.
This network of servers and connections is collectively known as "the cloud. Computing at the
scale of the cloud allows users to access supercomputer-level power”)*. Sobre esta definicién
aclara el documento que aunque abarca el concepto es aun técnica y adiciona algunos puntos
importantes como el computo en la nube permite correr aplicaciones en algun punto de la
nube desde una computadora personal, desde la oficina, el hogar o el Internet como tal, dando
como objetivo el poder ejecutar una aplicacion desde cualquier dispositivo conectado a
Internet sin importar realmente donde esté corriendo realmente la aplicacion, en qué equipo,
con qué recursos; lo importante es que conectado a Internet se acceda a la aplicacion desde

cualquier lugar.

EMC publica en su portal “Para la empresa EMC? el Coémputo en la Nube es un término

amplio y general que describe los recursos informaticos agrupados y redistribuidos con base a

3http ://h20195.www2.hp.com/V2/GetPDF.aspx/4AA3-2633ENW.pdf, pp 5

4http://www.delltechcenter.com/page/7-06-2008%20-%20Cloud%20Computing%2Oand%2OHPCC
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los usuarios que los necesitan. El resultado es un entorno de computo que puede ser utilizado
o consumido como un servicio publico - “Como se requiera” en lugar de ‘“como se

5
construya’™.

Gartner define al computo en la nube como “Nube es un estilo de coémputo donde las
capacidades relacionadas con TI escalables y eldsticas son provistas como un servicio a los
clientes usando tecnologias de Internet. Crea una intensa confusion alrededor del computo en
la nube al hacer dificil entender las opciones del vendedor y sus estrategias” (Traduccion del
inglés: “Cloud is a style of computing where scalable and elastic IT-related capabilities are
provided as a service to customers using Internet technologies. Intense hype surrounds cloud

computing, making it difficult to understand vendor options and strategies™)®

IBM por su parte indica: “En IBM concebimos Cloud Computing como un modelo de
aprovisionamiento rapido de recursos IT que potencia la prestacion de servicios IT y servicios
de negocio, facilitando la operativa del usuario final y del prestador del servicio. Ademas todo
ello se realiza de manera fiable y segura, con una escalabilidad elastica que es capaz de
atender fuertes cambios en la demanda no previsibles a priori, sin que esto suponga apenas un

incremento en los costes de gestion™’.

Oracle publica un documento en su portal donde define el computo en la nube como
“Computo en la nube es un modelo para habilitar conveniente, acceso por demanda a un
conjunto compartido de recursos de coémputo compartidos (ej., redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden rapidamente ser provistos y liberados
con un minimo esfuerzo o interaccion del proveedor de servicios” (Traduccion del inglés:

“Cloud computing is a model for enabling convenient, on demand network accessto a shared

5http://WWW.emc.com/albout/ glossary/cloud-computing.htm

6http://www. gartner.com/technology/initiatives/cloud-computing.jsp

7http://www.ibm.com/mx/services/cloud.phtml
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pool of configurable computing resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with minimal management effortor

service provider interaction™)®.

Una definicién mas a considerar por su difusion en Internet es la de wikipedia, que si bien no
es un organismo de investigacion, si es un medio masivo de difusiéon muy grande. Este portal
define al computo en la nube como “La computacion en la nube concepto conocido también
bajo los términos informadtica en la nube, nube de computo o nube de conceptos, del inglés
Cloud computing, es un paradigma que permite ofrecer servicios de computacion a través de
Internet. En este tipo de computacion todo lo que puede ofrecer un sistema informatico se
ofrece como servicio, de modo que los usuarios puedan acceder a los servicios disponibles
"en la nube de Internet" sin conocimientos (0, al menos sin ser expertos) en la gestion de los

9
recursos que usan’”.

De las definiciones anteriores, se puede poner la definicion del NIST como base por estar
incluida en el resto. Sin embargo, extrayendo y condensando las Ultimas, el enfoque se

complementa entre ellas abarcando puntos medulares como los siguientes:
1. El computo en la nube es un nuevo paradigma de coémputo.
2. Oftrece los recursos de computo como un servicio y no como un producto.

3. La cantidad de los recursos ofrecidos como servicios se ajusta de manera dindmica
para entregarse de una forma rapida y con poca interaccion disminuyendo los costos

de administracion y pagando so6lo por los recursos consumidos y/o demandados.

8Oracle’s Cloud Solutions for Higher Education and Research, Oracle White Paper. Oct 2011, pp 5

9http://es.wikipedia.org/wiki/Computaci%C3%B3n7en7nube
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4. Los servicios que ofrece se entregan sobre la red, algunos lo mencionan sobre Internet,
pero en general debe ser sobre una red y en particular accesibles mediante mecanismos

heterogéneos y por medio de protocolos estandar.

5. El cliente final o usuario puede obtener mas recursos de manera rapida y sencilla con

nula o poca interaccion con el proveedor del servicio.

No se indica la forma en que los servicios son provistos, en el sentido de que no importa

donde radiquen, se pueden acceder sobre la red sin importar lo que haya detras.

1.2. Caracteristicas y consideraciones

Si bien, la definicion del computo en la nube estd dada, no es cerrada, sino mas bien da la
pauta para que pueda ser altamente explotada valorando sus bases y tomdndolas en cuenta en
la forma en que nace, pero permitiendo que los proveedores y clientes puedan explotar y
explorar este nuevo paradigma del computo dejandolo abierto al crecimiento, a su desarrollo y
poniendo como limite el que se ofrezcan los recursos de computo como un servicio y ya no
como un producto. Por supuesto, dentro de este esquema abierto existen aristas que son la
base del computo en la nube y que dan la pauta a como debe funcionar. En esta seccion se

profundiza en estos aspectos.

Las caracteristicas principales a considerar para hablar de un modelo de computo en la nube
estan documentadas de manera estandar y globalizada en cinco primordiales por el NIST, el

modelo mas aceptado a nivel global, y se listan a continuacion:

1. Servicio por demanda (On demand self-service). El usuario o cliente que utiliza los
servicios de computo en la nube debe tener la flexibilidad de por si mismo utilizar los
recursos y que estos se ajusten de manera dinamica automaticamente, sin intervencion

humana ni interaccion con el proveedor.
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2. Amplio acceso desde la red (Broad network access). Los servicios estan disponibles
sobre la red y son accesibles mediante mecanismos estandar que promueven su uso
desde clientes delgados o robustos (¢j., teléfonos moviles, tabletas, laptops, estaciones

de trabajo entre otros).

3. Conjunto de recursos globales (Resource pooling). Los proveedores de computo
brindan los servicios mediante un conjunto de recursos que se ofrecen a multiples
clientes con diferentes recursos fisicos y virtuales que dindmicamente se pueden
asignar o retirar de acuerdo a la demanda del cliente. En este sentido el cliente
desconoce de donde son provistos los recursos, su ubicacién exacta. Sin embargo,
tiene el control de donde pueden ser accedidos (ej., locacion, pais, poblacion, centro

de computo, o los mismos usuarios).

4. Elasticidad rapida (Rapid elasticity). Las capacidades pueden ser elasticas para en la
forma en que se brindan y como se liberan, en algunos casos automaticamente se
pueden modificar de manera rapida hacia afuera o hacia adentro de acuerdo a la
medida de la demanda. Para el consumidor, las capacidades disponibles dan la
apariencia de ser ilimitadas y pueden ajustarse a cualquier demanda en cualquier

momento.

5. Servicio medido (Measured service). Los sistemas en la nube tienen la capacidad de
controlar y optimizar el uso recursos de manera automatica liberando segiin medidas
abstractas de acuerdo al tipo de servicio. Los recursos pueden ser monitoreados,
controlados y reportados dando transparencia tanto para el proveedor del servicio

como para el consumidor que lo utiliza.

Si bien, estas cinco caracteristicas estan documentadas como esenciales, el mismo NIST
enumera una lista mas amplia que son conocidas como “comunes” y también de gran ayuda
cuando se habla de un modelo tan amplio y nuevo como lo es el computo en la nube(Véase

[lustracion 1.1).Estas son:
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Escala Masiva (Massive Scale). El computo en la nube esta disefiado para aprovechar
al méximo los recursos, para esto y para mantener el dinamismo de recursos, los
proveedores ofrecen los servicios de computo en la nube utilizando infraestructura
para diferentes clientes. La infraestructura debe ser robusta para asegurar la
disponibilidad y cubrir la demanda, pero también para minimizar costos debe ser bien

explotada.

Homogeneidad (Homogeneity). El servicio se puede acceder desde diferentes medios y
clientes siempre que se esté conectado a la red y funcionard igual en un cliente

delgado que robusto debido a que no se ejecuta localmente.

Virtualizacion (Virtualization). La virtualizacion asegura mantener la independencia
de los servicios para que todos los clientes tengan recursos asignados adecuadamente,
ademads de que permite la flexibilidad de ajustar recursos con base en la demanda del

servicio de manera dinamica.

Bajo Costo de Software (Low Cost Software). Los costos de licenciamiento por
software disminuyen considerablemente y no son pagados directamente por el cliente
final, s6lo se paga el uso de software como un servicio. En este caso una licencia de
software puede funcionar para varios clientes y esto minimiza los costos

considerablemente.

Computo Resiliente (Resilient Computing). Tiene la facultad de poderse adaptar de
acuerdo a la demanda, el computo tiene caracteristicas que le permiten ser flexible y

utilizar sus recursos segln lo que el servicio demande y el uso que se le exija.

Distribucion Geografica (Geographic Distribution). El usuario tiene la posibilidad de
ajustar y limitar el uso del servicio a un area geografica segin sus intereses. Con esto
puede asegurar que su servicio esté disponible en un area geografica especifica (ej. en

un pais, regioén o un area indicada)
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7. Orientado al Servicio (Service Orientation). Lo importante en el computo en la nube,
es que el usuario no tiene que preocuparse por donde se ejecutan las aplicaciones ni
con qué infraestructura. Esta disefiado para que sin importar donde se ejecute se tenga

el servicio que es lo que al final de cuentas interesa al usuario.

8. Seguridad Avanzada (Advance Security). Debido a que los servicios estan disponibles

sobre la red, deben estar protegidos mediante mecanismos de seguridad avanzada que

permitan ser accedidos exclusivamente por la gente para quienes estan destinados.

The NIST Cloud Definition Framework

Hybrid Clouds _
Deployment _ |
Models Private Community Public Cloud
Cloud Cloud
Service Software as a Platform as a Infrastructure as a
Models Service (SaaS) Service (PaaS) Service (laaS)
On Demand Self-Service
Essential : —
Characteristics Broad Network Access Rapid Elasticity
Resource Pooling Measured Service
Massive Scale Resilient Computing
Common Homogeneity Geographic Distribution
Characteristics Virtualization Service Orientation
. Low Cost Software Advanced Security

lHustracion 1.1. Caracteristicas del Computo en la Nube segiin NIST.

Estas caracteristicas son una base del como y qué debe ser el computo en la nube. Estan
orientadas a construir estructuras de computo distribuido y servicios compartidos. Mientras

fomenta la consolidacion de centros de coémputo, optimizacion de recursos, y virtualizacion

29



Cbomputo en la Nube, una Oportunidad y Reto Actual

Caracteristicas y Consideraciones

logica como pasos de evolucion clave de los modelos anteriores al computo en la nube dada la
problematica actual de disponibilidad de recursos y consumo energético. Ademas por
supuesto de asegurar los niveles de servicio, disponibilidad y computo de alto desempeiio que
es requerido por las organizaciones y sus usuarios. También considera y se adapta perfecto a
la necesidad de un mundo globalizado en el que las fronteras se han sobrepasado y que las
organizaciones a través de sus redes ya estan conectadas a Internet, y sus usuarios internos y
externos utilizan servicios en cualquier parte del mundo conectados desde multiples

dispositivos fijos y moviles.
1.3. Modelos de Servicio

Un modelo de computacion se conforma de un conjunto de reglas que explican un sistema

entero como el resultado del funcionamiento de todos sus componentes.

Algunos de los modelos mas significativos de computo han sido: Computo en Granja (grid
computing), Computo Utilitario (utility computing), SOA (por sus siglas en ingles Service
Oriented Architecture), Outsourcing y Servicios Administrados (Managed Services) y uno de

los ultimos el Cémputo en la Nube.

e (CoOmputo en granja. Es un modelo que ofrece la posibilidad de tener un alto
rendimiento de computo ya que hace uso de muchas computadoras conectadas en red
que permite modelar una arquitectura virtualizada de computo, esto es distribuir la
ejecucion de los procesos a través de una infraestructura en paralelo. Las granjas usan
los recursos de muchas computadoras independientes conectadas por red para resolver
problemas de computo a gran escala. El computo en granja puede ser considerado
como una forma débil de computo en la nube ya que éste involucra virtualizacion. Sin
embargo la posibilidad de que falle una locacidon considerada mas importante que otras
dentro de la granja es una clara posibilidad de una incidencia, por ello en el computo
en la nube se considera el contar con redundancia en todos los componentes lo que

hace que cualquier problema presentado sea manejable.
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Coémputo utilitario se origina con la idea de hacer la infraestructura de TI y sus
recursos disponibles al publico como un servicio medido de forma similar a la
electricidad. El computo utilitario consiste en el alquiler bajo demanda de los recursos
informaticos tales como hardware, software y red. En otras palabras lo que se
consideraba anteriormente en éste computo es un servicio. Esta idea fue propuesta por
primera vez por el cientifico informatico estadunidense John McCarthy del Instituto
Tecnologico de Massachusetts en 1961.El computo utilitario puede ser considerado
mas un modelo de negocios que una tecnologia en especifico, tiene la ventaja de tener
un costo muy bajo para adquirir hardware ya que los recursos computacionales son

alquilados.

Aunque tanto la computacion en granja como la computacion utilitaria fueron
precursores del computo en la nube, hoy en dia se pueden considerar como las
implementaciones de éste ultimo en muchos casos pero no siempre. COmputo en la
nube hace todo lo que el coémputo en granja y el computo utilitario hacen y mucho
mas. Por ejemplo, el computo en la nube no esta restringido a redes especificas, pero
es accedido a través de la red mas grande de todas — Internet. También virtualiza sus
recursos con sus ventajas consecuentes de escalabilidad y confiabilidad mucho mas

pronunciadas en la nube.

Cabe mencionar que el computo utilitario puede ser implementado sin el computo en
la nube. Por ejemplo se puede considerar el alquilar el tiempo de procesamiento de
una supercomputadora para varios clientes. Este es un ejemplo de computo utilitario es
decir el cliente paga conforme usa los recursos. Sin embargo se observa que no se
tienen recursos virtualizados ni tampoco varias computadoras, por lo que no puede

llamarse computo en la nube.

SOA (por sus siglas en inglés Service Oriented Arquitecture) Arquitectura Orientada a
Servicio es un modelo de computo disefiado para permitir que los procesos actuales de

negocio, asi como los futuros puedan ser integrados. Los procesos que sean extensos y
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las aplicaciones son divididos en unidades més pequefias referidas como “servicios”.
El acceso a los servicios es otorgado a diferentes empleados o usuarios. Usando SOA
una compaiia puede permitir el compartir sus datos a través de sus unidades de

negocio.

e Qutsourcing se puede definir de forma simple como un modelo de servicio en el cual
una compafifa contrata a un tercero para delegar parte o todas sus
operaciones/procesos. Mediante el outsourcing una empresa contrata servicios de otra
entidad mientras que mantiene la responsabilidad de los procesos subyacentes. Los
clientes informan a su proveedor que necesitan y coOmo quieren que se realice el
trabajo. Asi que el cliente puede autorizar al proveedor a operar y a redisefar los

procesos basicos con el fin de asegurar mejores costos y beneficios en la eficiencia.

e Servicios administrados es una practica de transferir el trabajo diario de
administracion de los recursos de computo a una empresa que ofrezca este servicio, se
busca con esto de forma estratégica el delegar de forma eficiente la operacion de la
infraestructura de coémputo como las tareas de administracion, soporte y

mantenimiento.

La organizacion o empresa que acepta proveer los servicios administrados se le llama
el proveedor de servicio. El proveedor de servicios asume la responsabilidad de

proveer los servicios definidos con sus clientes.

En el caso del computo en la nube se han definido tres modelos de servicio (Service Model)

universalmente aceptados:
1. Infraestructura como un Servicio (Infraestructure as a Service — laaS)
2. Software como un Servicio (Software as a Service — SaaS)
3. Plataforma como un Servicio (Platform as a Service - PaaS)

A continuacion se profundiza en ellos.
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1.3.1. Modelos de Servicio de Computo en la Nube

1. Infraestructura como un Servicio (laaS)

Consiste en proveer la prestacion de capacidad de procesamiento, almacenamiento, redes
y otros recursos de computo en donde el consumidor monta sus servicios y aplicaciones.
La infraestructura no le pertenece ni la administra, pero tiene el control total sobre lo que
se ejecuta sobre de ella, desde el sistema operativo hasta las aplicaciones y servicios,

incluyendo el control de accesos y administracion de herramientas de la nube.

2. Software como un servicio (SaaS)

Es conocido también como “software on demand” y ofrece el software como un servicio.
Permite a los clientes utilizar las aplicaciones del proveedor que estan corriendo en la
infraestructura de la nube. El usuario puede acceder a las aplicaciones desde un cliente
delgado (thin-client — equipo de computo o herramienta que accede a un servicio que no
contiene ni provee por si mismo, usualmente sobre la red) como un browser sin importarle
donde se aloje realmente el servicio, lo inico importante es que esté disponible. Tampoco
tiene que preocuparse por la infraestructura ni la plataforma que lo provee. El consumidor
no administra o controla la capa subyacente de infraestructura de la nube incluida la red,
los servidores, los sistemas operativos, el almacenamiento, e incluso aplicaciones
individuales, con una posible excepcion de algunos parametros limitados de usuario para

una aplicacion.
3. Plataforma como un Servicio (PaaS)

En este servicio se entrega al consumidor la facilidad de desarrollar aplicaciones sin tener
que adquirir ni administrar su propio hardware y software. Provee las herramientas
necesarias para construir, desarrollar, probar y liberar servicios enteros y ponerlos sobre

Internet. En este tipo de servicio, el consumidor no administra ni controla la capa de
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infraestructura de la nube como lo es la red, servidores, sistemas operativos o el
almacenamiento. Sin embargo, se tiene el control de la implementacion de aplicaciones y

probablemente de las configuraciones de ambiente de las aplicaciones alojadas.

En estos modelos se definen los servicios de computo que los proveedores ofrecen. Ademas,
dentro del computo en la nube existen cuatro modelos de despliegue (Deployment Models)

que se definen indicando a quién esta dirigida la informacion:
1. Nube Privada (Private Cloud)
2. Nube Comunitaria (Community Cloud)
3. Nube Publica (Public Cloud)
4. Nube Hibrida (Hybrid Cloud)

Se describen en seguida con detalle.

1.3.2. Modelos de Entrega de Computo en la Nube

1. Nube Privada (Private Cloud)

Se conoce como nube privada, cuando la infraestructura de la nube es provista
exclusivamente para uso de una sola organizacion que puede comprender multiples
consumidores internos (ej., unidades de negocios). Esta infraestructura pertenece, es
manejada y operada por la propia organizacion, usualmente por su propio departamento o

area de Tecnologia de Informacion (TI).

2. Nube Comunitaria (Community Cloud)

Para uso de un grupo de multiples organizaciones relacionadas que comparten una
infraestructura de computo en la nube. Esta pertenece, es manejada, y operada por una o

mas de estas mismas organizaciones para el resto de ellas. Normalmente estas se usan para
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grupos gubernamentales, empresas globales, organizaciones de investigacion, educacion o

militares.

3. Nube Publica (Pablic Cloud)

La infraestructura es provista para el publico en general en un modo abierto o para
multiples organizaciones que trabajan en un modo compartido y utilizan un tercero que les

provee estos servicios.

4. Nube Hibrida (Hybrid Cloud)

Cuando una organizacién adopta ambos tipos de nubes, privadas y publicas para una
aplicacion en particular en la que le interesa mantener privados algunos datos y publicos

otros que se mantienen y manejan por una misma aplicacion.
1.4. Ventajas y Desventajas Tecnologicas y de Servicio

El computo en la nube con base en sus caracteristicas estd disefiado para cambiar esquemas
anteriores y adaptarse a la situacidon actual tanto de las empresas como de las naciones.
Dirigido principalmente para resolver o minimizar varias problematicas y necesidades
actuales, se afirma principalmente su enfoque en tres puntos medulares: incrementar la
disponibilidad de los servicios, reducir los costos del computo y facilitar y acelerar las labores

de mantenimiento y liberacion de servicios.

Haciendo un listado de problematicas u objetivos relacionados con esto, se tienen los

siguientes puntos:

1. El desabasto energético y el calentamiento global. El computo considera esto y
propone: Consolidar, se busca minimizar el consumo de energia utilizado actualmente
por los centros de computo usando centros compartidos e infraestructura para
diferentes clientes de manera masiva y a través de la virtualizacidon mantenerlos

independientes.
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2. Minimizar costos en computo. Al utilizar cémputo compartido, los costos se
minimizan, de igual modo usando la opcion de pago-por-uso (pay-per-use) se da la

opciodn de arrancar la liberacion de servicios con una inversion inicial baja.

3. Incrementar disponibilidad. El computo en la nube se monta sobre infraestructuras
robustas, de alta redundancia con sistemas tolerantes a fallas y sobre virtualizacién que
da la ventaja de incrementar la disponibilidad ademas de por el tipo de sistemas, por la
opcion de darles mantenimiento sin interrupcion del servicio mediantes esquemas de

cluster o replicacion.

4. Rapida liberacion de aplicaciones. Al estar toda la infraestructura lista para montar los
servicios, para el usuario final los tiempos de liberacion son mucho mas cortos que si

se realizara la implementacion completa con recursos propios.

5. Disminuir costos de operacion. La administracion de recursos se abate al utilizar
infraestructura compartida, ademas de que se delega a los proveedores de servicio que
por el tipo de infraestructura permite mantenimientos y actualizaciones en linea que si

la infraestructura fuera propia requeriria costos mas elevados.

6. Ajustar/adaptar recursos de computo rapidamente. Con la infraestructura lista, la
virtualizacion, y la asignacion dindmica de recursos se pueden adaptar los servicios
rapidamente a la demanda sin necesidad de preocuparse por ajustes en la

infraestructura de computo como sucede cuando estd en un esquema tradicional.

Estas problematicas son hoy dia lo que dan al computo en la nube un importante diferenciador
que busca con el tiempo lograr que sea adoptado como un modelo de grandes ventajas al
explotar al maximo los recursos y facilitar la forma de obtenerlos y usarlos ademas de
brindarlos en un esquema global que funciona sobre Internet o sobre redes privadas con un

nivel de seguridad 6ptimo de acuerdo a cada esquema.

Partiendo de esto, se listan las ventajas mas importantes que el computo en la nube ofrece:
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Los recursos de computo se ofrecen como un servicio. Esto modifica los esquemas
anteriores en que se adquiria infraestructura de computo en particular o se rentaba
esperando amortizar estos costos mediante el explotar su uso y obtener asi ganancias.
En este nuevo esquema ya no se adquiere ni rentan productos de computo, en su lugar

se paga especificamente el servicio que se requiere.

Pago-por-uso (pay-per-use). Anteriormente se contemplaba en los costos el total de la
infraestructura o el costo de rentarla a lo largo de un tiempo de vida. Sin embargo, esto
presenta algunas limitantes tales como que durante ese tiempo, el tiempo de vida de la
infraestructura o el tiempo que se rente, debe que considerarse como un costo total
para gastos. Con el computo en la nube esto ya no es asi, ahora se puede pagar
exclusivamente por el computo que se usa, esto da la flexibilidad de pagar mas a
medida que se requiere mas o irlo ajustando segiin convenga en un esquema de pago-

por-uso que permite flexibilidad y optimizar costos.

Alta disponibilidad y poder de coémputo. La disponibilidad de los servicios exige
ademds de configuraciones robustas, de alto poder de cémputo, que sean ademas
tolerantes a fallas y faciles de administrar con tiempos bajos para mantenimiento y
recuperacion de desastres. Estos puntos estan considerados y cubiertos en el computo
en la nube. Para ello los proveedores ofrecen acuerdos de disponibilidad donde
aseguran tiempos de servicio por encima del 99.9% junto con las ventajas de usar un
computo de alto desempefio sin tener que pagar el costo de una infraestructura de este
nivel sino en su lugar sélo del uso del servicio que se requiera. Por supuesto los
proveedores tienen la capacidad de ofrecer esto al brindar los servicios de manera

masiva a varios clientes o al mismo para varios servicios:

Integracion de servicios. La tecnologia de computo en la nube permite integrar con
mucha mayor facilidad y rapidez aplicaciones y nuevos servicios a infraestructuras ya

listas para alojar estos.
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No se requiere infraestructura propia. Los diferentes proveedores de computo en la
nube brindan la opcion de prescindir de computo propio y alojar los servicios en la
nube. Asi la inversion inicial es mucho menor y la complejidad de elegir y
dimensionar el computo necesario para cada servicio queda del lado del proveedor que

tiene infraestructura probada para cada tipo de servicio.

Implementacion y liberacion rapida de servicios. Dado que la infraestructura esta lista,
el servicio puede habilitarse casi inmediatamente cuando es un servicio genérico o en
mucho menor tiempo cuando es un servicio particular y aun asi permite la

personalizacion del servicio.

Mantenimiento simple. Por la naturaleza del computo en la nube, ser pueden realizar
actualizaciones automaticas o liberar nuevas versiones simplemente direccionando
hacia un nuevo equipo virtual y dando de baja el anterior en cuestiéon de segundos.
Otra forma en este respecto es que los mantenimientos de la infraestructura se realizan
sin interrupcion de los servicios y esto y la administracion son transparentes para el

usuario.

Consumo eficiente de energia. Al ofrecer computo masivo para diferentes usuarios y
con ajuste dindmico de recursos se explota mejor la infraestructura disponible y se

disminuye el consumo de energia al aprovecharse mejor.

Aunado a las ventajas, también existes retos para analizar y superar. Los puntos mas

remarcables son:

Seguridad. Debido a que los datos son compartidos via red y la infraestructura
también, ambos dependen de la correcta administracion y sistemas de seguridad fisica
y logica que aislen correctamente y garanticen que puedan ser accedidos
exclusivamente por quienes estan autorizados. Este punto de seguridad es muy

complicado y critico para los usuarios finales, en especial sucede con empresas de
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gobierno, comunicaciones y financieras cuyas politicas son muy estrictas por el valor

y dependencia de los datos para su negocio.

e Almacenar datos “criticos” en equipos no propios. Existe renuencia, y en algunos
casos politicas inclusive, en diferentes empresas y organismos que prohiben el tener
datos “criticos” (aquellos relacionados directamente al core'® del negocio) en equipos
que no son propios. Esto por los niveles de seguridad y politicas de cada empresa, que
puede ser una limitante para subir los datos a la nube en la que aunque se puede tener
la seguridad adecuada no siempre es bien aceptado por los usuarios finales para poner

sus datos en un equipo no propio.

e Lared como punto unico de falla. Dado que todos los servicios son via red, la red se
vuelve un punto muy importante a cuidar para que no se convierta en un punto Unico
de falla de la configuracion tanto del lado del proveedor de servicio como del lado del

usuario.

e Interdependencia del proveedor del servicio. La centralizacion de las aplicaciones y el
almacenamiento de los datos origina una interdependencia de los proveedores de

servicios que aun es parte del reto de aceptacion de este nuevo modelo.

e La disponibilidad e integridad de los datos depende del proveedor. Si bien, es una
ventaja el olvidarse de donde se procesan los datos y donde corren las aplicaciones,
también tiene el otro lado de la moneda pues esto depende de la infraestructura que el
proveedor del servicio considere y el adecuado manejo, mantenimiento y recursos que

disponga y designe para esto.

e Curva de Aprendizaje del Proveedor en servicios altamente especializados. Cuando los

servicios no son comunes, cuando estan altamente especializados o cuando son

10 - , . , .

El término core normalmente se traduce como corazon o centro. Sin embargo en computo se estila mucho no
traducirlo para referirse a la parte mas significativa del negocio y que normalmente estéa relacionada directamente
con las ganancias de la empresa.
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aplicaciones hechas in-house'', el ponerlo en la nube puede no ser tan sencillo pues
requiere que el proveedor del servicio entienda como funciona y realice las pruebas y

mediciones pertinentes.

e Asignacion dindmica de recursos. Para poder ofrecer la capacidad de ajustar
dinamicamente los recursos de computo con base en la demanda propia del servicio, el
proveedor tiene que llevar a cabo la tarea de un dimensionamiento que le permita
calcular la forma en que el servicio pueda comportarse y con esto poder poner el
servicio en la infraestructura adecuada que permita convivir con el resto de servicios
ahi alojados y compartir la carga de todos ellos dando el desempefio adecuado y
comprometido. En este rubro también deben considerarse los picos en la demanda para

una aplicacion particular y para todas las que comparten infraestructura.

e Crecimiento a largo plazo. Muy relacionado con el punto anterior, adicional a poder
soportar la carga de los servicios y tener los recursos necesarios para el correcto
funcionamiento de los mismos, también debe considerarse su crecimiento a largo
plazo y los cambios en la demanda actual al tiempo que el servicio se mantenga.
Ademas de que el proveedor al manejar infraestructura compartida deberd asegurar la
correcta convivencia a lo largo del tiempo, lo cual no es facil de calcular al no ser su

negocio o con aplicaciones especiales.

e Libertad y control en manos del proveedor. Los usuarios finales deben adaptarse al
proceso de cambios del proveedor al no ser duefios de la infraestructura, el subir
servicios a la nube, hacerles modificaciones y darles mantenimiento estara
estrechamente ligado y dependiente de la forma de trabajar del proveedor y del cliente

mismo que deberdn ponerse de acuerdo y poder trabajar juntos, lo cual puede ser una

11 . .. , . . Y 1 .

In-house es un término técnico de computo en el que se refiere a aplicaciones con codigo propio desarrollada
para un uso especifico, un cliente y una necesidad particular y que se distingue del resto al no ser un software de
uso comun ni genérico.
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ventaja cuando el proveedor toma tareas que antes eran del usuario pero también una

desventaja cuando el cliente no puede controlar y existen riesgos al respecto.

La mayoria de las desventajas y temores acerca de este paradigma de coOmputo radican
principalmente en la libertad coartada de los usuarios para al tener sus datos, aplicaciones y
servicios en infraestructura del proveedor. Un ejemplo sencillo para entender esto, es imaginar

que pasaria si el proveedor pierde los datos de un cliente ante un desastre.

El computo en la nube ha generado controversias importantes. Por un lado se tienen los
tremendos éxitos de redes sociales y compaiias exitosas que han sido las primeras muestra de
computo en la nube y que son referencia como Google, Facebook, Hotmail, Yahoo, Amazon,
GMail, AOL, entre otras. Estas empresas mostraron al mundo los grandes beneficios que
tiene el poder almacenar informacion de la cual no te preocupas donde se encuentra pero
puedes acceder a ella y la ventajas que hay de tener acceso a servicios sobre la red. Sin
embargo, también existen quienes limitan esto a redes sociales pero muestran mucho temor a
llevar datos de una empresa de otro tipo a la nube. Un ejemplo de ello es lo que Richard
Stallman, fundador de la Free Software Foundation, publicoé en un portal de Internet donde

. . . . 12
advierte de peligros de poner datos privados, personales o de negocio en manos de terceros ~.

: 2http://www. guardian.co.uk/technology/2008/sep/29/cloud.computing.richard.stallman
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|.5. Retos y Necesidades

El computo en la nube es un nuevo modelo que estd buscando cambiar la forma de hacer

negocios. Las soluciones de TI se han desarrollado tanto en todos los aspectos:

e En infraestructura, los equipos de computo, almacenamiento y redes cuentan con

grandes capacidades que han crecido exponencialmente.

e Los sistemas operativos han desarrollado multiples funciones que los hacen tolerantes
a fallas y ahora tiene capacidades de virtualizacion y control de recursos que antes no

tenian.

e Los servicios, aplicaciones y bases de datos, ademas de poder contar con la
infraestructura avanzada que le permita manejar grandes cantidades de informacion y
procesarlas en tiempos record, también pueden convivir entre ellos, ser tolerantes a

fallas, resolver problemas, prever errores, y trabajar de manera distribuida y remota.

e Los centros de computo tienen la capacidad de brindar ambientes controlados para
muchos equipos de alta disponibilidad y todos los rangos y tamafios. Capacidades
eléctricas, de enfriamiento, de control, entre otras que hacen también un reto el

administrarlos y adaptarlos para la creciente demanda y cambios de infraestructura.

Toda esta evolucion hace que las empresas cada vez tengan que invertir mas en sus centros de
cémputo, en la infraestructura, en el software y en la administracion que hay alrededor de
todos estos. Al conjuntar esto con la continua evolucion y cambios de un mundo globalizado
en el que ademas se estd retomando la conciencia y preocupacion por el uso adecuado de los
recursos naturales y cuidado del planeta, hace un reto enorme el mantener los estos costosos
sistemas que pronto se vuelven obsoletos y que deben renovarse continuamente. La mayoria
de las empresas se ha dado cuenta de como equipos muy poderosos de coOmputo
continuamente se subutilizan mientras que otros requieren mas recursos en diferentes

momentos y que la forma tradicional de cubrir estas demandas es tener las soluciones de TI
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que cubran los requerimientos actuales, puedan pasar los picos de demanda del servicio y
ademas tener el tamafo necesario o la opcion de crecerlos durante su tiempo de vida segun el

crecimiento y demanda del negocio durante este periodo.

Adicionalmente, muchos recursos de TI son dedicados a una aplicacion o servicio particular y
al tener hoy dia la necesidad de tener muchos servicios y diferentes soluciones para las
diferentes 4areas del negocio y los diferentes clientes internos y externos, hace que la
necesidad sea muy grande y el esfuerzo igual en todo lo que sobre TI se refiere. Sin embargo,
esta hoy dia no es la mejor opcion por diferentes razones, principalmente: costo, esfuerzo,
tiempo de retorno de la inversion, tiempo de vida de las soluciones, personal para administrar

y mantener todo esto.

El computo en la nube surge como una respuesta y solucion a todos estos puntos al poder
ofrecer los recursos y soluciones de TI que las empresas requieren a medida, permitiendo
utilizarse de manera eficiente y sin desperdicio, ademas de tener la facilidad de adaptarse a la
demanda y cambios del mismo negocio sin tener que invertir o pagar en esfuerzo y dinero por

recursos que no se requieren o que no se consumen todo el tiempo.

En el punto 1.4 de Ventajas y Desventajas Tecnolodgicas y de Servicio se documentd como el
computo en la nube esta estructurado para resolver y sacar ventaja de diferentes problematicas
y oportunidades de TI. En este apartado se retoman esos puntos para indicar en cada uno de
ellos los retos que existen para alcanzar el objetivo, a qué necesidad responde y lo que atin
esta por cubrirse o trabajarse para lograr que este modelo se explote adecuadamente y sobre

todo sea una opcion real que los clientes finales estén de acuerdo en adoptar.

Tomando entonces el primer objetivo de incrementar la disponibilidad de los servicios
tenemos como reto que estos servicios son montados para acceso sobre la red, tanto en una
nube privada donde se conectan y acceden sobre la red del cliente y en una nube publica
ademas sobre la red del proveedor del enlace y acceso a Internet. Por lo tanto, la red juega un
papel fundamental que debe considerarse pues se puede volver un punto tnico de falla donde

si se interrumpe la conexion el servicio no podra brindarse y los proveedores de computo en

43



Cbomputo en la Nube, una Oportunidad y Reto Actual

Retos y Necesidades

la nube no intervienen. En este caso el reto siguiente es incluir a los proveedores de servicios
de comunicacion internos o externos (segin sea el caso) para asegurar también que este
enlace y acceso siempre esté disponible y cuente con los mecanismos necesarios de tolerancia

a fallas con esquemas redundantes que den continuidad al servicio en todo momento.

El segundo objetivo de reducir los costos estd basado en que el cliente final paga
exclusivamente por los servicios que usa ya sea en infraestructura, software o servicios. Sin
embargo, para que esto ocurra asi, todo lo necesario depende del proveedor, quien es el que
realmente pone esa inversion y quien debe asegurar la disponibilidad, desempeio,
funcionalidad, seguridad y privacidad de la configuracion. Por lo tanto, los costos son
realmente menor para los clientes pues se comparten con otros clientes, la inversion la pone el
proveedor y obtiene sus ganancias al cobrar por el servicio a los diferentes clientes que
comparten la infraestructura que hay detras. Para que esto funcione como se espera, el cliente
debe elegir al proveedor adecuado para los servicios que requiere de la nube y el proveedor
debe tener la tecnologia, experiencia y conocimientos necesarios para ofrecer la solucion

adecuada.

Con lo que respecta a acelerar las labores de mantenimiento y liberacion de servicios, ocurre
igual, depende de que el proveedor esté listo, por ello es importante elegir al proveedor
adecuado para el servicio que se quiere subir a la nube. En el computo en la nube el cliente no
da mantenimiento a la infraestructura que hay detras, esto es responsabilidad del proveedor. El
cliente en este aspecto s6lo da mantenimiento a sus aplicaciones y servicios, pero el proveedor
ofrece diferentes esquemas, mejores practicas y consultoria para que el cliente pueda realizar
estos mantenimientos sin interrumpir los servicios productivos y con cambios y retornos

controlados.

La solucion de computo en la nube estd también orientada a proteger el medio ambiente al
compartir los recursos de un proveedor por varios clientes, en lugar de que cada cliente tenga

su propia infraestructura. El utilizar mejor los recursos también es una forma de proteger el
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medio ambiente, ademas de que los proveedores tienen la responsabilidad de tener centros de

computo amigables con el medio ambiente.

El adaptar los recursos de computo para una rapida liberacion de servicios es un reto para los
proveedores, y se vuelve complejo cuando el cliente requiere configuraciones hibridas muy
especificas, principalmente cuando involucra a mas de un proveedor utilizando productos de
varios de ellos combinados. En casos como éste es mejor formar una nube propia y apoyarse

de un consultor que pueda integrar los servicios de varios proveedores.

La principal preocupacion de los clientes al subir una aplicacion o datos a la nube es por
supuesto la Seguridad, pues como se dice, la informacion es poder, y para cualquier empresa,
su informacidon es muy valiosa y debe mantenerse integra y segura, que solo pueda ser vista
por quien debe verla, para quien estd destinada. Esto es algo que el proveedor igual debe
garantizar y es uno de los mas grandes retos para los clientes el aceptar poner sus datos
valiosos en configuraciones compartidas. Por otro lado, la integridad de los datos es otro reto
para el proveedor, diferentes configuraciones especiales y mejores practicas de administracion

se deben seguir y usar para garantizar esto.

Compartir uso de recursos y almacenamiento de datos criticos es entonces un punto medular
que todo cliente considera y muchas veces por éste mismo es que el cliente prefiere crear su
propia configuraciéon de computo en la nube que delegarla. Aqui es un gran reto el hacer esta
configuracion realmente para computo en la nube, que considere y tenga todas las ventajas y
caracteristicas que este modelo tiene pues en muchas ocasiones se confunde y realmente no se

hace coémputo en la nube.

Como se puede observar, al contratar servicios de computo en la nube, la idea es hacer la vida
mas facil para el cliente apoyandose de la experiencia y el valor de los servicios de un
proveedor, pero la interdependencia del proveedor del servicio sigue siendo un reto que no
todos los clientes estan dispuestos a aceptar y para ello hay que cambiar la forma de pensar

hacia este nuevo modelo y el aceptarlo como es, con el nivel de confianza que debe haber
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hacia el proveedor todavia no es algo facil de aceptar para la mayoria de los clientes y mucho

menos en servicios de alta criticidad o donde hay datos criticos para la empresa.

La Disponibilidad es otro importante reto, hoy dia existen muchas configuraciones orientadas
a mantener los servicios funcionando por largos periodos de tiempo sin interrupcion, a esto se
le conoce como disponibilidad, el tiempo que el servicio esta listo para ser usado. Este tiempo
puede ser tanto como el cliente lo requiera incluyendo lo que se conoce como un 7x24x365
donde se refiere a 7 dias de la semana, 24 horas y 365 dias al afio disponible. Otra forma en
que se hace referencia a la disponibilidad es hablando del nimero de 9 “nueves” que se
requieren haciendo referencia a un porcentaje de tiempo, por ejemplo un triple nueve se
escribe como 99.9% vy se refiere a un porcentaje anual. Por supuesto, entre mayor
disponibilidad requiera un servicio mas costoso sera el armar, administrar y mantener la
configuracion que lo sustenta. Para esto existen mecanismos de alta disponibilidad y

configuraciones especiales que los proveedores deben ofrecer para este nivel de servicio.

Hablando de lo que se conoce como aplicaciones in-house, es un reto el subir estas
aplicaciones a la nube pues debe transmitirse de manera muy completa al proveedor lo que se
requiere para que la aplicacion trabaje. Sin embargo, a pesar de que esto se haga, el cliente
también debe saber exactamente como funciona una aplicacion en la nube y haber un estudio
para que asegure su correcto funcionamiento en este tipo de infraestructura, ademas de ajustar
o corroborar que tiene las caracteristicas necesarias para estar ahi y trabajar con el ecosistema
de este tipo de configuraciones. Esto se vuelve un reto pues muy seguido ocurre que una
aplicaciéon que ha funcionado por un tiempo en una empresa y fue desarrollada ahi, no
siempre se cuenta con la documentacidon necesaria, ni el conocimiento a nivel adecuado de
como esta programada y estructurada para llevarla a un nuevo modelo incluyendo computo en
la nube y el analizarla puede ser costoso, tanto que muchas ocasiones se prefiere desarrollar
una similar o adoptar una nueva en lugar de adentrarse en ella. Mé4s complejo aun puede ser el
entregarla a un proveedor para que la ponga en una configuracion de computo en la nube

cuando el proveedor no tiene ningin conocimiento sobre ésta.
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La Asignacion dindmica de recursos es una caracteristica del computo en la nube y para que
esto funcione no depende sélo de que la infraestructura lo permita, sino de que la aplicacion
esté lista para adaptase y que los recursos estén disponibles en el momento adecuado. Calcular
los recursos para cada aplicacion es lo que se conoce como Sizing que es un término tomado
de la palabra en inglés size que significa tamafo. El realizar el sizing o dimensionamiento
comprende un estudio completo del comportamiento de la aplicacion en cuanto a su uso de
recursos a lo largo del tiempo, su demanda, su crecimiento esperado y los picos que pueda
tener ante ciertos eventos. Este calculo es complejo y toma tiempo. El estudio se hace
normalmente por un consultor o por el mismo cliente, pero es basico y muy importante
tenerlo para armar la configuracion que sostendra el servicio. En el caso del computo en la
nube, debe existir esta informacion para todas las aplicaciones y servicios que vayan a
convivir en una misma infraestructura y hacer un dimensionamiento para esto es aun mas
complejo, ademas de que el proveedor debe garantizar se cuente con los recursos necesarios
para todo lo que se alberga en la infraestructura para asi no afectar a todos los clientes que

puedan compartir la infraestructura.

Relacionado con el mismo dimensionamiento esta el crecimiento a largo plazo, el proveedor
debe considerar junto con el cliente los crecimientos estimados a fin de estar listo para
atenderlos. En el computo en la nube en teoria este limite no existe, el servicio debe poder
adaptarse y dar tanto como el cliente demande. Sin embargo, al final de cuentas no deja de ser
una infraestructura finita que simplemente debe estar muy bien calculada para que parezca a
los ojos del cliente que este limite no existe y aqui es donde existe el reto de dimensionarla
para un momento actual y tenerla siempre lista para los crecimientos necesarios sin que esto

signifique que se desperdicien recursos esperando a que la demanda los utilice.

El monitoreo es la tarea de de mantener vigilado el comportamiento de una solucion en cuanto
a su disponibilidad y comportamiento. Esta tarea hablando de computo en la nube la realiza el
proveedor quien la usa para poder garantizar al cliente la disponibilidad comprometida.
Cuando las configuraciones se vuelven mucha mas complejas y abarcan a muchos clientes o

servicios como el computo en la nube debe ser, la tarea se vuelve mas importante pues la

47



Cbomputo en la Nube, una Oportunidad y Reto Actual

Retos y Necesidades

disponibilidad es mas critica cuando varios servicios dependen de la misma infraestructura.
Los mecanismos de monitoreo deben ser entonces mas complejos y profundos pues ademas
de confirmar la disponibilidad, estaran relacionados con el dimensionamiento y calculos de

crecimiento futuro.

Para poder tener las configuraciones compartidas entre varios clientes y aun asi mantener la
confidencialidad e independencia necesaria entre ellas, los sistemas utilizan mecanismos de
Virtualizacion donde se crean particiones logicas y/o fisicas que crean esa independencia. Hoy
en dia existen muchos mecanismos de virtualizacion y aunque es tarea del proveedor asegurar
que la configuracidon sea la correcta para el servicio brindado, también el cliente debe estar
consciente de como funcionan estos mecanismos y normalmente buscan estarlo por la misma

independencia y seguridad que se busca en las configuraciones de computo en la nube.

Se conoce como Multivendor a configuraciones o soluciones armadas de varios proveedores
de servicios. Estas soluciones son comunes en las configuraciones actuales de las grandes
empresas y el llevarlas a una soluciéon de computo en la nube no debiera ser complejo. Sin
embargo, esto podria pensarse como un mundo ideal en que todos los proveedores de
servicios toman su parte y conviven en armonia, pero en un mundo de negocios los
proveedores compiten y cada uno de ellos busca tener un mejor negocio para si, lo cual puede
aumentar complejidad y dificultad al requerir configuraciones de este tipo y mas aun que las
provea un proveedor en particular de los varios que pueden estar involucrados en la

configuracion.

La Elasticidad se refiere a la capacidad de la configuracion a adaptarse a la demanda de los
servicios que sostiene. El reto aqui es el dimensionamiento y la convivencia, el
dimensionamiento porque debe ser el adecuado para sostener los servicios y la convivencia
porque aun cuando se haya dimensionado bien, la idea del computo en la nube es que los
recursos sean explotados de una mejor manera, pero si varias aplicaciones tuvieran un
crecimiento en demanda de recursos en un mismo periodo de tiempo, la configuracion debera

estar lista para ello sin que esto signifique que se tenga una configuracion muy grande
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subutilizada, sino mas bien que tenga la opcion de crecer y adaptarse facilmente para la
demanda y debe también haber un estudio y monitoreo constante para que esto se dé de este

modo.

Al poner a convivir diferentes servicios de diferentes clientes, en equipos estandar que los
sustenten, es indispensable tomar en cuenta la compatibilidad de estos con la infraestructura y
productos del ecosistema. El estudio de compatibilidad siempre se debe realizar y tomarse en
cuenta cuando se arma una configuracion, esto se hacia para los modelos anteriores, pero en el
modelo de computo en la nube deben usarse mecanismos para que esto siga haciéndose s6lo
que ahora de una manera mas abierta pues varias aplicaciones y varios servicios pueden estar
compartidos o trabajar en ambientes compartidos, lo cual hace mas complejo pero mas

importante la compatibilidad.

Cuando hablamos de computo en la nube, nos referimos como nube al Internet o a una red
pues al final de cuentas la nube se refiere a la red de la cual se toman los recursos de computo
para un servicio. Por lo tanto y como ya se menciono, el computo en la nube depende mucho
del servicio de red y aqui juega un papel fundamental el Ancho de Banda que significa la
cantidad de datos que puede pasar por esta red. Al pasar muchos mas datos y al depender de
una salida de un proveedor, deben haber los mecanismos suficientes para que el nivel de
respuesta sea el adecuado para cada servicio que exista en la nube. Lo que es un reto mas para

el proveedor de servicios.

Los mecanismos de recuperacion de desastres que son aquellos métodos que se emplean para
recuperar un servicio ante una contingencia juegan un papel muy importante en cualquier
configuracion. En el caso del computo en la nube es igual, estos mecanismos deben estar
listos siempre y se vuelve un reto interesante el que ahora para este modelo las
configuraciones tienen que ser mayores y mas complejas, por lo que los mecanismos deben
ser mas robustos y tener tiempos medidos y pruebas realizadas para garantizar el nivel de

disponibilidad comprometido aun ante una contingencia.
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Por todos los puntos anteriores, un reto sustancial es la Experiencia tanto en modelos
anteriores como en el mismo del computo en la nube para ofrecer a los clientes las
configuraciones adecuadas y poder traerlos a este nuevo modelo. De lo cual surgen otros retos
mas a considerar que son muy importantes y basicos para armar una configuracion adecuada a
las necesidades. Estos son el escoger adecuadamente el tipo de nube para un servicio en
particular o la combinacion de varias de ellas al momento de disefiar la solucion, el
mecanismo de migracion para traer un servicio de cualquier modelo anterior a uno de
computo en la nube y luego de ponerlo a trabajar, el administrarlo adecuadamente al paso del
tiempo. En la habilidad y experiencia del proveedor de servicios estara la llave para que el
cliente en cuestion adopte de buen modo este modelo y vea realmente los beneficios que

ofrece.
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@jzcionea en el Mevcado

Los proveedores de tecnologia han adoptado el modelo de cémputo en la nube y han
desarrollado tecnologia y software para sustentar este modelo. En este capitulo se da un
panorama de lo que estos proveedores ofrecen y sus tecnologias como base para después
analizarse en el Capitulo III para desarrollar una Metodologia que permita identificar si una
empresa es candidata para llevar su computo a la nube y las caracteristicas esenciales que

deben tenerse presentes para escoger la tecnologia que lo permita.

Los proveedores fueron seleccionados con el criterio de que deben desarrollar y proveer tanto
hardware como software para computo en la nube, aunque algunos de ellos lo hacen a través

de alianzas y/o subsidiarias. Estos proveedores son: Oracle, IBM, HP, DELL, EMC?y Cisco.
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I1.1. Oracle

Oracle Corporation, fundada el 16 de junio de 1977 en Santa Clara California, Estados
Unidos, por Larry Elison (su actual CEO), Bob Miner y Ed Oates, inicialmente bajo el
nombre de Software Development Laboratories (SDL) para después llamarse Relational
Software Inc. (RSI) en 1979 y finalmente toma su nombre de su principal producto Oracle
Database llamado por sus siglas en inglés “Object-relational database management system
(ORDBMS)” y se nombra Oracle System Inc. en 1982 para después quedarse sélo como
Oracle Corporation en 1995. Oracle es una empresa multinacional americana de tecnologia
de computo que se especializa en desarrollar y comercializar sistemas de hardware y
productos de software, particularmente de base de datos y es el tercer vendedor més grande de
software después de Microsoft e IBM. En enero 27 de 2010, Oracle anunci6 la adquisicion de
la compaiia Sun Microsystems, convirtiéndose asi de una compaiiia de software Ginicamente a

~7 1
una compaififa manufacturera de hardware y software'”.

Oracle tiene un portal dedicado al computo en la nube y continuamente publica documentos y
adelantos de su tecnologia referentes al respecto. Esta pagina tiene como direccidon principal:

http://www.oracle.com/us/solutions/cloud/overview/index.html
Contiene diferentes secciones y lo divide en cuatro pestafias:

1. Oracle Cloud (Nube Oracle). En este apartado documenta las soluciones que ofrece en una

nube publica:

e Engage customers (contratar clientes): mercadotecnia, ventas y servicios. En

esta seccion de marketing la herramienta eje es la llamada eloqua

e Empower people (Impulsar gente): Recursos humanos globales, administrar

talento, administrar talento para SMB (Server Messages Block: un protocol de

13 http://en.wikipedia.org/wiki/Oracle_Corporation
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la capa de administracion de OSI que permite compartir archivos, impresoras u

otros recursos sobre la red.

e Empower Business (Impulsar negocios). Herramientas para planeacion de

recursos para empresas.

e Manage Enterprise Performance (Administracion del desempefio de las

empresas). Planeacion de empresas y Reporteadores financieros.

e Get Social (Hacerse social). Red social, mercadotecnia, conexioén social y

monitoreo, informacion social y insigth.

e Build Apps (Construccion de aplicaciones). Bases de Datos, Java, Developer,

Documentos, Business Intelligence (Negocios inteligentes), Mobile.

e Leverage Infrastructure  (Entrega de  Infraestructura).  Cdémputo,

Almacenamiento y Mensajeria.

e Cloud Marketplace (Nube de Marketing) Provee herramientas en la nube para

mercadotecnia.

2. Private Cloud (Nube Privada). En este segundo apartado ofrece los productos y servicios
para soportar nubes privadas y presenta aplicaciones, plataformas e infraestructura creadas

para este proposito.

3. Managed Cloud (Nube Administrada). Ofrece servicios sobre una nube de Oracle donde
ponen disponible para sus clientes: Oracle E-Business Suite, PeopleSoft, JD Edwards
EnterpriseOne, Siebel CRM, Oracle Hyperion, Oracle Business Intelligence, Oracle Fusion
Applications, Oracle Exadata, Oracle Exalogic, CEMLI Management Services, Functional

Service Desk.

53



Opciones en el Mercado

Oracle

Siguiendo los apartados y sus definiciones, la informacion que Oracle publica muestra los

conceptos de Cloud en los que se basa y lo que ofrece en cada uno de los modelos de servicio.

Algunos de los puntos que resalta:

1.

Un apartado introductorio donde publica documentos con la definicion, clasificacion y
documentacion diversa sobre el tema donde explica la tecnologia y como Oracle

contribuye a ella.

Otro apartado donde se habla de la Estrategia de Oracle para esta tecnologia, la forma
en que la asimila y el hardware y software que ha desarrollado para ofrecerla a sus

clientes.

“Oracle Platform as a Service (PaaS)” tiene dedicada una seccion donde incluye
articulos sobre la plataforma que Oracle ofrece de manera compartida y eldsticamente
escalable para consolidar aplicaciones existentes y un desarrollador de aplicaciones y
liberacion. Aqui incluye servicios de bases de datos basados en Oracle Database y el
equipo Oracle Exadata Database, servicios de middleware basados en Oracle Fusion
Middleware y Oracle Exalogic Elastic Cloud. Tanto Oracle Exadata como Oracle
Exalogic son los ultimos equipos o “soluciones integradas”, donde asegura un
performance superior al de sus competidores al estar disefiados para trabajar
especificamente para sus aplicaciones y los indica como una excelente plataforma base

para el PaaS. Los productos que en esta seccion se listan son:

a. Oracle Exadata Database. Una maquina de alto desempefio que combina en
una solucién hardware y software para base de datos disenada para dataware
housing y procesamiento de transacciones en linea (OLTP — online transaction
processing). Ideal para consolidar nubes privadas. Se compone de servidores
de procesamiento, servidores de almacenamiento, configuraciones de red y
software integrado en un mismo equipo con opciones de escalabilidad,

seguridad y redundancia.
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b. Oracle Exalogic Elastic Cloud. Maquina desarrollada como una solucion de
hardware y software integrados para dar un alto desempefio a aplicaciones de

Java, aplicaciones Oracle y otras aplicaciones empresariales.

c. Oracle Database 11g. Base de datos lider a nivel mundial que esta lista para
usarse en cluster y con multiples aplicaciones empresariales de bases de datos

para nubes privadas.

d. Oracle Real Application Clusters. Mejor conocido como Oracel RAC por sus
siglas, es un cluster que trabaja con las Base de Datos de Oracle 11g Edicion
Empresarial (Oracle Database 11g Enterprise Edition) y permite a una base de
datos poder correr en varios servidores en un ambiente de cluster que le da
tolerancia a fallas, alto desempefo, escalabilidad y todo esto sin cambios en la

aplicacion.

e. Oracle WebLogic Server. Un servidor de aplicaciones y servicios disefiado con

alta disponibilidad y capacidades superiores de diagndstico.

f. Oracle Enterprise Manager. Herramienta para administracion de todas las
soluciones de productos Oracle de software para controlarlas dentro de una
nube de computo. Incluye el ciclo de computo en la nube completo entendido
como consolidacion y planeacion de capacidades (capacity planning), self-
service, pruebas, monitoreo and medicion de cargas centralizados en una
consola tnica. Incluye el software Oracle VM (Virtualization Management).
La version vigente es Oracle Enterprise Manager 12¢ donde la “c” de “cloud”
fue adicionada por la inversion que se hizo para que el producto fuera

preparado para computo en la nube.

4. Aplicaciones para computo en la nube (SaaS) es la seccion donde documenta su
historia que indica tiene més de 10 afios ofreciendo aplicaciones bajo-demanda (on

demand) y actualmente tiene mas de 5.5 millones de usuarios alrededor del mundo
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. . . 14
accediendo a sus aplicaciones en la nube ". Los productos que ofrece sobre este

Servicio son:

a. Oracle Public Cloud. La nube publica de Oracle que provee aplicaciones, base
de datos, sistema operativo, java server y la infraestructura de procesamiento y
almacenamiento. Todo estd integrado como una solucién de computo en la
nube en la que el cliente s6lo tiene que pagar una renta mensual por todo. La

solucion estéd sustentada por las tecnologias Oracle Exadata y Oracle Exalogic.

b. Oracle CRM On Demand. CRM viene de las siglas en inglés de Customer
Relationship Manager (Manejo de Relaciones con Clientes) que es una
estrategia para manejar la interaccion entre clientes y las compaiias. El CRM
comprende el uso de tecnologia para organizar, automatizar y sincronizar
procesos de negocios, principalmente de ventas pero también marketing,
soporte técnico y servicios al cliente. Oracle ofrece una nube con todo el

software disefiado para esto en los rubros de:

e Soluciones Por Demanda (On demand) que incluye: Ventas,
Marketing, Servicios, Call Center, Analistica, Moévil, Manejo de

Relaciones con Partners, e Intregracon.

e Soluciones Para la Industria: Ciencias de la Vida (Médica y
Farmacéutica); Alta Tecnologia, Seguros, Automotor, Administracion

de la Salud.

Como complemento, Oracle ofrece servicios de apoyo y consultoria para la
utilizacion de los servicios CRM On Demand divididos en cuatro rubros como

son Soporte, Entrenamiento, Consultoria y apoyo con Partners.

MSegt’m publica en: http://www.oracle.com/us/technologies/cloud/oracle-cloud-applications-409041.html
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c. Oracle Procurement On Demand. Es una suite que incluye Oracle Spend
Classification, Oracle Procurement y Spend Analytics como las aplicaciones
entregadas en un proceso llamado procure-to-pay que esta previamente
configurado, hosteado'® y listo para entregarse. Este servicio es administrado

por los expertos de Oracle.

d. Oracle Fusion Applications. Es un middleware como tal, que es un software de
computadora que conecta componentes de software o gente y sus aplicaciones.
El Oracle Fusion Applications es un software que consiste en un conjunto de
servicios que permite la mejor utilizacion de las herramientas y software que

ofrece Oracle como un middleware que las integre en un Estandar de Negocio.

e. Oracle Fusion HCM (Human Capital Management).Es una suite de servicios
para manejo de personas orientado al manejo de Recursos Humanos de una
organizacion. Esta suite estd disponible en una nube de cémputo lista para

utilizarse por un pago mensual.

f. Oracle Fusion CRM. Es un middleware orientado a CRM en la administracion
de desempefio de ventas, integracion de empresas, y flexibilidad de negocio

siendo modular y extensible.

5. Infraestructura como un Servicio o laaS es el titulo del Gltimo apartado en su portal
donde ofrece servidores de cOémputo, almacenamiento, software de virtualizacion,
redes, sistemas operativos y software de administracion. Se diferencia, segun publica,
de otros proveedores por poder ofrecer a sus clientes toda la infraestructura de
hardware y software necesarios para soportar los diversos requerimientos de

aplicaciones. Las tecnologias que Oracle ofrece para [aaS son:

Hosteado traduccion acoplada de la palabra“hosted” que es un término derivado de la palabra “host” usada
para referenciar a un servidor y al utilizarla como hosted refiere a que esta dentro de un servidor ya compartido.
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Oracle Optimized Solution for Enterprise Cloud Infraestructure. Solucion
completa que provee infraestructura basada en recomendaciones y mejores
practicas para entregar y optimizar una nube de computo empresarial o un
ambiente altamente virtualizado a solicitud del cliente. Basado en hardware y
software Oracle que incluye Oracle VM (Virtualization Manager) para
virtualizacion con plataforma x86 sobre Oracle SunBlade 6000 y utilizando
aplicaciones sobre ZFS para darle asi alta virtualizacion y flexibilidad de

recursos.

Oracle Sun Blade 6000 Modular System. Servidor modular basado en
arquitectura x86 y SPARC, con almacenamiento, capacidades de red avanzadas
para soportar mezclas de cargas mixtas o con consumos variables de recursos

de TI (Tecnologia de Informacion).

Sun ZFS Storage Appliance. Entrega capacidades de NAS (Network Attached
Storage) donde se tienen bondades de eficiencia, simplicidad, eficiencia y alto
desempeno. Estas aplicaciones estan listas para SPARC SuperCluster y
Exalogic Elastic Cloud con la facilidad de incluir aplicaciones empresariales,

virtualizacion, nube, consolidacion de almacenamiento y proteccion de datos.

Oracle VM para plataforma SPARC y x86. Oracle VM (Virtualization
Manager) es una suite de herramientas de virtualizacion tanto para plataforma
x86 como SPARC que permite manejar recursos de coOmputo de manera
virtualizada para explotarlos mejor y de una forma mas ordenada, ademas de
poderlos dividir y destinar segun convenga en una administracion sencilla y

rapida.

Oracle Solaris. El sistema operativo tanto para x68 como plataforma SPARC
que esta listo para ser montado en la nube y que integra multiples herramientas

de virtualizacion, de seguridad avanzada, coémputo de alta disponibilidad,

58



11.2. IBM

Opciones en el Mercado

Oracle

predictibilidad de fallas, escalable y que se ha liberado en su version Solaris 11

el primer Sistema Operativo desarrollado netamente para computo en la nube.

Oracle Linux. El Linux optimizado por Oracle para computo empresarial y que
soporta y corre los algoritmos y herramientas de Oracle para computo en la
nube incluyendo Oracle Exadata Machine, Oracle Exalytics In-Memory
Machine, Oracle Exalogic Elastic Cloud y Oracle Database.

Oracle Enterprise Manager. Solucion completa para nubes empresariales que
provee herramientas para la administracion del computo en la nube para todas
las diferentes soluciones que Oracle proporciona y clasifica en los siguientes
rubros: Administracion de Cluod (Cloud Management), Administracion de
Aplicaciones (Application Management), Administracion de Middleware
(Middleware Management), Administracion de Base de Datos (Database
Management), Administracion de Hardware y su Virtualizacion (Hardware and
Virtualization Management), Administraciéon de Desempefo de Aplicaciones
(Application Performance Management), Administracion de Calidad de
Aplicaciones (Application Quality Management), Adminstracion de Exadata y
Exalogic, Administracion del Ciclo de Vida (Lifecycle Management),

Administracion Heterogénea.

IBM Co. de sus siglas International Business Machines Corporation o simplemente IBM,

también conocido como el Gigante Azul, es una compaifiia americana multinacional de

tecnologia y consultoria basada en Armonk, Nueva York, Estados Unidos. IBM manufactura y

vende software y hardware y ofrece infraestructura, hosting, y servicios de consultoria en

areas desde computadoras mainframe hasta nanotecnologia. Es la segunda marca de mayor
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valor en el mercado de computo después de Apple Inc'® y la primera compaiiia de computo

mas grande del mundo de acuerdo a Forbes'”.

Fundada en junio 16 de 1911 por J. Tomas Watson como Computing Tabulation Recording
Corporation (CTR) tras la fusion de cuatro compaiiias: Tabulationg Machine Company,
International Time Recording Company, Computing Scale Corporation y Bundy
Manufacturing Company. Tomé después el nombre de IBM en 1924 disefiado por su
subsidiaria en Canada y luego en Sudamérica. Su cultura y sello de la marca le ha dado el

apodo del Gigante Azul (Big Blue).

Acerca de servicios para computo en la nube, IBM ofrece SmartCluod a la cual llama su
Vision para este modelo de tecnologia y la maneja en tres divisiones, en la parte de
arquitectura para nubes privadas y hibridas IBM SmartCluod Foundation, en la parte de
computo como servicio IBM SmartCluod Services, y en la parte de Software como un servicio

IBM SmartCluod Solutions.

IBM agrega la oferta de Business-Process as a Service (Proceso de Negocios como un

Servicio) al SaaS, Paas e laaS.

En la parte de TaaS IBM ofrece para iniciar en el modelo de computo en la nube, IBM ofrece
el Starter Kit for Cloud (kit iniciador para la nube) con el cual el cliente puede iniciar en la
nube con la infraestructura actual que posea tipo SystemPower de IBM. Con este kit se puede
iniciar desarrollando entrega de servicios obtenidos por auto-servicio (Self-service) mediante
la virtualizacidon de cargas a través de una interfaz simple que provee una vista mientras

incrementa la eficiencia con bajos costos de administracion. Lo que incluye es:

e Manejo de cargas: Monitoreo de actividades, creacion/replicacion de componentes

virtualizados, manejo de desarrollos.

16http:// en.wikipedia.org/wiki/List of corporations by market capitalization

: 7http://money.cnn.com/magazines/ fortune/global500/2009/snapshots/225.html
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e Manejo de imagenes virtualizadas de almacenamiento con libreria para estandarizar

imagenes.
e Administracion de la nube. Mediciones basicas, autenticacion y autorizacion.
El Starter Kit tiene las siguientes ventajas:

e Una implementacion rapida con una solucién simple, facil de usar y que permite

trabajar con una infraestructura existente.

e Répida entrega de infraestructura e implementacion del servicio para responder a las

necesidades que cambien en el negocio

e Incrementar la eficiencia de TI mediante estandarizacion de cargas y reduccion de

costos operacionales.

e Obtener escalabilidad como se vaya requiriendo de tal forma que soporte mas carga de

trabajo y cumpla con la demanda incrementando su disponibilidad.
e (apacidad de expansion a una oferta avanzada de IBM para nube.
Este mismo kit lo incluye para x86.

También para laaS ofrece como solucion armada el Blade Center Foundation Cloudque
permite incluir y manejar las tecnologias IBM System X y Blade Center para virtualizar

centros de computo. En esta solucion incluye el hardware siguiente:
e Pararedes: puede ser IBM, Cisco o Brocade.
e Chasis: Blade Center H
e Servidores Blade: HS22, HS22V, HX5 and HX5+MAXS.

e Adminstraciéon del Sistema: IBM System Director 6.2.
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La siguiente oferta dentro de laaS es IBM zEnterprise StarterEdition para Nube. Es una
version de entrada a la oferta de nube para ambientes Linux sobre Sistemas Z. Esta edicion
cuenta con administracion basica del servidor, servicio de monitoreo, implementacion de
imagenes especificas del servidor estandarizadas a las necesidades del negocio, altamente
automatizada y consistente en la implementacion. Algunas de las caracteristicas que ofrece la
edicion inicial para desarrollos grandes y medianos son: automatizacion avanzada, monitoreo
opcional el cual acelera dramaticamente el nuevo servicio de aprovisionamiento reduciendo
los costos de operacion del centro de datos, alto RAS y virtualizacion eficiente para asegurar
el arrendamiento de multiples implementaciones en la nube las cuales estdn disponibles
continuamente, una plataforma segura (EAL 5, Evaluation Assurance Level 5) que protege al
cliente y a los datos de la corporacion en una infraestructura de nube compartida, asi como

crecimiento instantaneo en un esquema bajo demanda y pago de acuerdo al crecimiento.

Los clientes que principalmente pueden estar interesados en esta solucion son:

e Aquellos clientes que usen el sistema z corriendo Linux sobre el mainframe y que

busquen entregar sus servicios de forma mas rapida con mayores niveles de control.

e C(lientes que usen un mainframe y que aun no han adoptado métodos automatizados

para desplegar Linux virtual sobre una infraestructura de sistema z.

e Aquellos que usan mainframe y quieren un rapido comienzo para entregar computo en

la nube.

IBM SmartCloud Foundation cuenta con caracteristicas que favorecen la eficiencia a través
del aprovisionamiento dindmico y calendarizado, la automatizacion por medio del auto-

servicio y la integridad de datos y procesos a través de un entorno seguro.

El hardware de IBM provee capacidades de administracion avanzada, garantia de servicio e

integracion dentro y fuera con los recursos de la nube.
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Las tecnologias IBM SmartCloud Enterprise e IBM SmartCloud Enterprise+ la cual pronto

serd lanzada y permite alinear el entorno de la infraestructura como servicio en cinco formas:

e Plataforma tecnolodgica: Establecer habilidades a través de hipervisores y plataformas
de hardware incluyendo IBM System X, IBM System i, IBM System z, IBM Power

Systems y otros componentes clave.

e Administracidon, soporte e implementacion: Obtener una mayor transparencia y
control, seleccionando una solucion de nube publica (IBM SmartCloud Enterprise) o

un servicio de administracion (IBM SmartCloud Enterprise+).
e Disponibilidad y desempefio: Alcanzar acuerdos de nivel de servicio de hasta 99.9%.

e Seguridad y aislamiento: Elegir una infraestructura segura con opciones para
configurar firewalls, implementar VPN o VLAN a su centro de datos o acceder en

puntos seguros dentro de los data centers de IBM.

e Pago y facturacion: Acceso a los recursos de la maquina virtual con modelos
adaptados a las necesidades del cliente, desde precios conforme al uso hasta capacidad

reservada y modelos de pago de servicios administrados.

En cuanto a SaaS IBM ofrece un amplio portafolio de soluciones en la nube entre en las areas
de colaboracion, negocios, procesos de administracion de negocios, analisis Web,
mercadotecnia empresarial, administracion de mercadotecnia empresarial, analisis y
optimizacion de negocios, asi como ciudades mas inteligentes. En primer lugar ofrece
desarrollo de servicios para la nube a través de su portafolio de IBM Global Business Services
hechas para IBM Cloud Reference Architecture pero ajustadas a las necesidades particulares

de un cliente en particular, donde IBM ofrece trabajar en personalizar la solucion.

En la parte de PaaS IBM ofrece un conjunto de herramientas y servicios automatizados e
inteligentes montados sobre los servicios de infraestructura laaS. Cabe hacer la distincion que

cuando se habla de SaaS significa que se tiene lista para usarse una aplicacion como un
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servicio mientras que PaaS permite crear diferentes aplicaciones para el negocio. En este
rubro IBM ofrece IBM SmartCloud Applications Services para desarrollar, entregar, manejar,

integrar y administrar aplicaciones en la nube. Las caracteristicas que IBM ofrece son:

e C(Ciclo de vida de aplicaciones integrado, incluyendo planeacion agil, manejo de

cambios y administracion de configuraciones de software.

e Reduccién de costos y complejidad de recursos para aplicaciones con servicios

compartidos.

e Oferta de ambientes de aplicaciones para desarrollo y manejo para construccién de

Servicios.

¢ Administrador de aplicaciones con manejo efectivo de paquetes de aplicaciones

lideres con propdsito de construccion de servicios.

e Integracion sincronizada de datos y procesos a través de aplicaciones a través de

estandares e interconexion de aplicaciones en un mecanismo integrado.

En cuanto a laaS IBM tiene una oferta robusta basada en hardware para Cémputo en la Nube
que ofrece seguridad, personalizacion y virtualizacion. En cuanto a la parte de infraestructura
como servicio IBM ofrece SmartCloud Foundation el cual cuenta con caracteristicas que
favorecen la eficiencia a través del aprovisionamiento dindmico y calendarizado, la
automatizacioén por medio del auto-servicio, la integridad de datos y procesos a través de un

entorno seguro.

IBM SmarCloud Enterprise es una infraestructura como un servicio de Computo en la Nube,
disefiado para proporcionar un acceso rapido a ambientes de servidores virtuales de clase
empresarial, a seguridad; la cual es muy adecuada para desarrollo, ambientes de prueba y
otras cargas dindmicas de trabajo. Ideal para los equipos de T1 y de desarrollo de aplicaciones,

el SmartCloud de IBM ofrece servicios basados en la nube.
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El hardware de IBM provee capacidades de administracion avanzada, garantia de servicio e

integracion dentro fuera con los recursos de la nube.

También dentro de laaS IBM ofrece las tecnologias IBM SmartCloud Enterprise ¢ IBM
SmartCloud Enterprise+ la cual sera lanzada proximamente, permiten alinear el entorno de la

infraestructura como servicio en cinco formas:

1. Plataforma tecnologica: Establecer habilidades a través de hipervisores y plataformas
de hardware incluyendo IBM System x, IBM System i, IBM System z, IBM

PowerSystems y otros componentes clave.

2. Administracidn, soporte e implementacion: Obtener una mayor transparencia y control
seleccionando una solucion de nube publica (IBM SmartCloud Enterprise) o un

servicio de administracion (IBM SmartCloud Enterprise+).
3. Disponibilidad y desempefio: Alcanzar acuerdos de nivel de servicio de hasta 99.9%.

4. Seguridad y aislamiento: Elegir una infraestructura segura con opciones para
configurar firewalls, implementar VPN o VLAN a su centro de datos o acceder en

puntos seguros dentro de los data centers de IBM.

5. Pago y facturacion: Acceso a los recursos de la maquina virtual con modelos
adaptados a las necesidades del cliente, desde precios conforme al uso hasta capacidad

reservada y modelos de pago de servicios administrados.

A continuacion se enlista en tablas los diferentes componentes de software y hardware que

IBM oftrece para crear nubes privadas.

Sistemas
Administracion de Blades IBM BladeCenter H y HS22V con doble-socket
virtualizacion y nodos de de Intel Xeon 5649 a 2.53 GHz 6 cores, 96 GB de
computo memoria
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Interconexiones

Switchesethernet

Switch Ethernet a 10 Gb para operacion normal y
switch Ethernet a 1 Gb para administracién fuera de

banda:

- Mobdulos redundantes de Switch a 10 Gb BTN
Virtual FabricSwitch de SAN 8 Gb

- Modulos de extension redundantes QLogic

Virtual Fabric

Adaptador de red convergente

Adaptador de red convergente 10 Gb Virtual Fabric con

soporte para FCoE incluido en cada blade

Almacenamiento Externo

Servidores de almacenamiento

IBM System Storage DS3524

Expansion de almacenamiento

Unidades de expansion de almacenamiento EXP3000

Software

Sistema Operativo

VMwarevSphere 4.1 edicion empresarial

Nodo de administracion de

servidor

IBM System x3550 M3 precargado con:

- Systems Director 6.2
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- Active Energy Manager
- Storage Manager
- ToolCenter
Software de nodo para Microsoft Windows 2008 R2 Standard Edition 64-

administracion de servidor bit;

IBM System Director incluyendo Active Energy

Manager

BladeCenter Open Fabric Manager

Nodo de software para VMwarevCenter Server 4.1 Ul

administracion de virtualizacion

Escalabilidad Ejemplos de configuraciones predefinidas

Pequetia 4 servidores blade

Mediana 14 servidores blade

Grande 28 servidores blade

Nodos de expansion Se pueden agregar servidores blade o chasis
con redes convergentes después de la
instalacion.
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11.3. Hewlett-Packard (HP)

Hewlett Packard mejor conocida por sus siglas en inglés como HP, fue fundada en 1939 por
William Hewlett y David Packard, quienes fueran compafieros en la universidad de Stanford e
iniciaran su carrera juntos construyendo un oscilador de audio en su garaje para luego
continuar equipo de prueba para laboratorio y mas tarde, en 1968, disefiando y construyendo
calculadoras siendo la HP9100A la primera de ellas. Para este entonces ya habian creado su
primera computadora, la HP1000 en 1966 modelo 2116" disefiada para reunir y analizar datos
de instrumentos HP. La cede de HP esta en Palo Alto California, Estados Unidos; es una
compaiiia de computo transnacional y es hoy dia una de las mas grandes del mundo. Fabrica y
comercializa software y hardware ademas de brindar servicios de consultoria. Es también la

empresa lider en venta de impresoras, las cuales se han convertido en un estandar a seguir.
HP tiene su pagina de computo en la nube empresarial en:

http://www8.hp.com/mx/es/services/services-detail.html?compURI=tcm:230-

824720&pageTitle=enterprise-cloud-services-compute&jumpid=reg_r1002 mxes

Titulada: “Enterprise Cloud Services — Compute” que provee servidores, almacenamiento, red
y seguridad en un paquete que se ofrece como servicio indicando que se paga exclusivamente
por lo que se consume y nada mas permitiendo ajustar la capacidad segin la demanda del
negocio. Se pueden ejecutar aplicaciones y procesos sobre la red que son manejados y

administrados por la seguridad estandar de HP.

Como presentacion inicial en su pagina indica que “HP Enterprise Cloud Services - Compute”
(HP Servicios de Nube Empresariales) provee servidores, almacenamiento, redes, y seguridad
empaquetados como un servicio para el cliente en la que se puede pagar unicamente el uso de
los recursos que se tomen. Permitiendo ajustar la capacidad de TI rapidamente de acuerdo a lo

que el negocio demande.
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En éste portal, del lado izquierdo permite bajar diferentes archivos en formato pdf sobre los

servicios de computo en la nube que ofrecen y otro tipo de ligas tutiles sobre el tema. Estas

ligas dirigen a:

1.

HP Enterprise Cloud Services — Compute Security Brief. Documentan en este escrito
los beneficios de utilizar el computo en la nube y en particular usando HP Cloud
Enterprise Services del cual hacen mucho hincapié en la seguridad, la disponibilidad y
la facilidad para migrarse a esta nueva tecnologia. Los beneficios los agrupa en tres

grupos:

a. Mitigar riesgos, por las politicas y procedimientos de HP; incremento de

disponibilidad por utilizar las mejores practicas y procedimientos de HP.

b. Maximizar la investigacion de TI: Reduce la inversion de capital en
investigacion de infraestructura; se pagan so6lo los servicios reservados; libera
capital que puede ser reinvertido en innovaciéon y crecimiento del negocio;
beneficios de automatizacion de HP, economia de escala y mejores practicas

globales.

c. Optimizar en ambiente de nube: Apoya a escoger la mejor solucion para el
negocio y obtener la infraestructura y servicios de aplicacién que se requieren

con la opcidn de permitir ser flexible para una rapida entrega de recursos.

Comunica HP en este documento que entiende el riesgo inminente que los clientes ven
al poner sus servicios para ser accedidos sobre Internet y por lo tanto la importancia de
la seguridad en ellos. Entonces comenta la seguridad de sus centro de datos de ultima
generacion, la seguridad fisica y logica que maneja, la separacion de los datos de sus
clientes para trabajarlos de manera aislada aun cuando se operan en infraestructura
compartida a través de redes virtuales, usar servidores fisicos y virtuales, zonificacion
logica en canales de fibra y unidades l6gicas aisladas para almacenamiento que hace

que los datos no estén disponibles para otros usuarios.
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2. CloudSystem Matrix Management Services Fact Sheet. Finding the Right Cloud
Solutions. En este documento HP indica las tecnologias y servicios que tiene para
computo en la nube y que entrega con: HP Enterprise Services, el departamento de HP
que ayuda al cliente a armar la solucion; Converegedinfraestructure, la infraestructura
que ofrece con modulos de hardware (servidores y almacenamiento), software, redes,
aplicaciones y servicios que entrega de manera virtualizada en un ambiente
automatizado con recursos agrupados que se entregan bajo demanda; y finalmente
todo lo conjunta y entrega a través de HP Cloud SystemMatrix, que es el servicio
donde HP integra los anteriores y de forma automatizada ofrece la entrega de
capacidades y gestion de recursos para procesamiento, tiempo de desarrollo y mejorar
la utilizacion de productos de TI que entrega a los clientes. El documento estd
compuesto de varios modulos, donde HP inicia explicando la forma en que un CIO
debiera seglin su propio criterio elegir una nube. Lo basa en 4 puntos, la facilidad de
construir los servicios de computo en la nube; poder consumir los servicios que son
rapida y facilmente enlazables con otros servicios de calidad; manejar la seguridad del
servicios entero a traveés de ser flexible, hibrido, integrando procesos y tecnologias que
se ajuste a sus necesidades y las demandas del mercado; y, como tultimo punto, la
facilidad de transformar y delegar un modelo centralizado donde aplicaciones e
infraestructura compartan caracteristicas de eficiencia y oportunidad. Después da una
explicacion de lo que es el computo en la nube, los modelos de nubes publicos y
privados con sus ventajas y algunas caracteristicas que destaca para luego mostrar sus
servicios de HP Enterprise Cloud donde integra sus tecnologias y las ofrece para uso
del cliente. Los servicios que ofrece HP Enterprise Cloud se pueden ver en la

[lustracion II.1tomada directamente del documento.
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HP cloud services portfolio for hybrid delivery

Build Consume Manage and secure Transform
Scalable private and public cloud  Flexible, secure, pay-as-you-go Service management, automation, Professional services 1o
solutions cloud services and governance solutions plan, design, and implement

transformation 1o the clovd

Scalable cloud solutions * HP Enterprise Cloud Services—  * HP Cloud Service Automation * HP Cloud Discovery Workshop
¢ HP CloudSyst C t

oudoystem ompute * HP Cloud Assure * HP Cloud Roadmap Service
Enterprise cloud extensions ' |nflr?‘lsfrucfulre services * Application test SaaS offerings  * HP Cloud Application
* HP Cloud Maps (utility services) ! :

. . Transformation Services

. . - . * Comprehensive security, threat
Foundational private cloud * Application services }
imol . analysis, and management * HP Cloud Infrastructure
imp ementation * Industry-specific services Transformation Services
* HP CloudStart vep * HP BTO Management Suite

* Application development for heteregeneous environments ¢ HP Cloud Security Service

services

llustracion 11.1. Servicios de computo en la nube que ofrece, extraido del documento

HP Enterprise Cloud Services Flash Demonstration. Es el acceso a un video donde
HP muestra lo que ofrece acerca de computo en la nube luego de una introduccion a lo
que computo ¢ n la nube significa y la forma en que HP Enterprise Cloud Services
toma estos conceptos y da consultoria a las empresas a crear sus propias nubes o a

adquirir estos servicios con HP desde su centro de datos construido para cloud.

Watch Video Tour of an HP data center that supports Enterprise Cloud Services. En
esta liga, HP muestra un video donde da un viaje por su centro de computo que ha
desarrollado para alojar los servicios de computo en la nube para sus clientes donde
explica de éste su infraestructura de servicios, redundancia de componentes, sistemas
de alimentacion eléctrica y sus métodos de control de ambiente (temperatura y
humedad), sistemas de seguridad fisica y logica, equipos de administracion y soporte,
principalmente. Su centro de computo esta ubicado en Wynyard, Inglaterra. Es un
centro ecologico, considerado asi porque se ha procurado que ahorre energia, que
utilice aire del ambiente para enfriar los equipos y emita el menor numero
contaminantes y calor al ambiente. Este centro de computo cuenta con mecanismos
avanzados de seguridad y con la habilidad de mover los servicios entre diferentes
equipos de coémputo de manera dindmica para asegurar con mecanismos de alta

redundancia tener no solo la capacidad de soportar servicios de alta demanda sino
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también que estos sean basados en equipos tolerantes a fallas que aseguren asi su

disponibilidad 24 horas al dia los 365 dias del afio.

5. Learn more about HP Hybrid Delivery. En esta liga se direcciona hacia una nueva
pagina donde HP profundiza en sus servicios de entrega de nubes hibridas iniciando
por el concepto y luego por las diferentes formas en que apoya a sus clientes a través

de consultoria para armar soluciones de este tipo.

6. Go to Enterprise Services Cloud Services. Direcciona también igual que la liga
anterior hacia una pagina distinta donde habla de la forma de entregar los servicios de
HP Enterprise Cloud Services como su infraestructura para computo en la nube y un
servicio de consultoria llamado HP ApplicationsTransformationto Cloud a través del
cual brinda consultoria para llevar los servicios actuales de una empresa a servicios

montables en el nuevo modelo de computo en la nube

11.4. Dell

Dell traza sus origenes en 1984 cuando es fundada el 4 de noviembre por Michael Dell, un
estudiante de la Universidad de Austin Texas quien vendia desde su habitaciéon computadoras
personales compatibles con IBM que armaba ¢l mismo. Dejo la universidad para dedicarse
completamente a su negocio y mas tarde obtuvo de su familia $300,000.00 USD que le dio el
empuje para expandir su compaiia y en 1985 produjo su primer disefio y computadora que le
diera a ganar pronto millones de dolares. En 1988, su compaifiia tomo6 el nombre de Dell
Computer Corporation y se expandio globalmente. Hoy dia, ya con el nombre recortado de
Dell Inc., Dell es una de las compafiias mas grandes de tecnologia de informacion
multinacional basada en Round Rock, Texas, Estados Unidos, y ademés de diseiiar,
manufacturar y comercializar servidores, productos y servicios relacionados; también vende
computadoras, servidores, dispositivos de almacenamiento, switches de red, software y

periféricos dentro de la industria de TI; y fuera de ella vende pantallas de alta definicion,
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camaras, impresoras, aparatos de sonido y otros equipos electronicos que construye para otras
empresas. Dell es bien conocido por su conocimiento e innovacion en “Supply chain

management” (SCM)'®, y comercio electronico.

Dell también se ha preparado para adoptar y propulsar el modelo de computo en la nube. En

su portal tiene un apartado con lo que ofrece al respecto bajo la direccion:
http://content.dell.com/us/en/business/cloud-computing.aspx

En la parte central tiene una breve explicacion de su experiencia en coémputo en la nube
apoyando a clientes y proveedores para preparar sus servidores para este nuevo modelo.
También menciona su linea de servidores Dell PowerEdge C-Series que en lugar de enfatizar
velocidad y capacidad estdn mas bien enfocados en maximizar la densidad, memoria y nivel

de servicio minimizando el costo total de propiedad.

En la barra izquierda del portal, tiene divididos los temas de computo en la nube incluidos en
su portal en un facil y practico menu que se traduce y resume a continuaciéon como un vistazo

a lo que Dell puede ofrecer al respecto.

Cdémputo en la nube. Una invitacién que inicia con: “Are you ready to make your journey in to
the cloud?” (;Estas listo para hacer tu viaje en la nube?). En este apartado Dell explica como
el computo en la nube es una solucion preparada para escalar rapidamente y para cubrir la
demanda dindamica de los negocios y maximizar la utilizacion de la inversion de TI. Explica
entonces que Dell ofrece “la nube en la tierra”, ofrece consultoria, componentes para computo
en la nube y soluciones basadas en pre probadas, pre-ensambladas, totalmente soportado en
hardware, software y servicios en un portafolio creciente de soluciones disefiadas para

alcanzar la flexible infraestructura de la nube.

1 . .
8Es el manejo de una red de negocios interconectados envueltos en la entrega de productos y paquetes de

servicios requeridos por los clientes finales (http://en.wikipedia.org/wiki/Supply chain _management).
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Estas soluciones estdn disefiadas como arquitecturas de referencia para habilitar y administrar

nubes privadas, publicas y hibridas de manera répida, sencilla y exitosa.

e El valor del computo en la nube. Incrementa la agilidad de los negocios y eficiencia de

TIL

o (Qué es computo en la nube? Proveer recursos de TI como Servicio. Que
puede ser una nube privada, accesible solo dentro de una organizacién, nube

publica para proveer acceso externo o una nube hibrida para utilizar ambos.
Las caracteristicas de la nube:

- Virtualmente sin limites de procesamiento y capacidad de

almacenamiento.
- Abstracta, recursos agrupados.
- Eléastica: la habilidad de escalar hacia arriba y abajo facilmente.

- On-demand, self-service provisioning (Por-Demanda, servicio provisto

por uno mismo).
- Alto nivel de automatizacion.
- Pago basado en consumo.
Modelos de Servicio:

- Software as a Service: da a los usuarios acceso por web a aplicaciones
sobre un proveedor de servicios de infraestructura. Un alto numero de
aplicaciones de CRM, colaboracion, correo y manejo de recursos

empresariales.
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- Platform as a Service: desarrollo de software y ambiente de hosting
hecho para desarrollar herramientas, bases de datos, middleware e

infraestructura de software.

- Infraestructure as a Service: permite a los administradores y
desarrolladores proveerse por si mismos de computo, almacenamiento
y recursos de red que necesiten para desplegar y correr aplicaciones y

sistemas operativos.
Estructuras de Nubes

- Nubes privadas: donde operan y hacen el alojamiento o hosteo del
departamento de TI de la empresa o de un proveedor externo para

acceso exclusivo de una organizacion.

- Nubes publicas: Abiertas a un nimero de organizaciones y usuarios
individuales con una base compartida. Utilizando una nube publica que
minimiza tu inversion inicial y combina la agilidad y eficiencia con

escalamiento masivo.

- Nubes hibridas: enlazan nubes privadas y publicas, provee acceso a
recursos extras cuando una nube privada alcanza su maxima
utilizacion. O, una nube hibrida puede separar el computo por capas
entre nubes privadas y publicas. Por ejemplo, una base de datos reside
en una nube privada mientras que el servidor de aplicaciones esta en

una red publica.

Las diferentes estructuras de nube ofrecen la opcion de poder tomar ventaja del
computo, almacenamiento, y capacidades de red en exceso o desocupados para
ser compartidos y aprovechados por otras aplicaciones. Las nubes son la llave
para evitar el proveer recursos de mas y habilitar la eficiencia en balanceo de

cargas sobre recursos de computo.
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o Beneficios del computo en la nube: los lista de la siguiente forma:
- Incremento de sensibilidad y eficiencia de TI.
- Reduce gastos de capital y operativos.

- Proporciona una gran flexibilidad en negocios por demanda (on

demand) y pago-por-uso que permite escalar facilmente el negocio.

- Brinda opciones mayores para obtener servicios hechos en casa o de

terceros de diferentes proveedores.

Libera recursos de TI para innovacion.

o Caso de Estudio. En esta apartado, Dell muestra en videos y documentos
diferentes casos donde su ayuda ha sido fundamental para organizaciones que
han explotado el computo en la nube y que son un caso de éxito donde se
muestran sus ventajas y la ayuda de Dell para crear soluciones aplicables a

empresas importantes y resolucion de problemas reales.

Ta estrategia de computo en la nube. Hay dos caminos primarios para la nube:
evolutivo y revolucionario. Ambos son igualmente validos y se pueden usar

simultdneamente.
El camino evolutivo estd basado en virtualizacion y orientado a infraestructura.

El revolucionario esta basado en plataforma y orientado a aplicaciones. Escalabilidad

y redundancia son las claves.

o La diferencia Dell. “Cuando te aventuras a terreno nuevo, deseas tener la guia
correcta”. Dell construye ambientes de computo en la nube para algunas de los
proveedores y maquinas mas grandes buscadas en el mundo. Lo que le ha dado

la experiencia necesaria para construir soluciones de computo en la nube con
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un maximo de desempefio y eficiencia tanto para empresas globales, medianas

0 pequenas.

Dell tiene en SaaS arriba de 10,000 clientes y mas de 6 millones de servicios
de correo y dispositivos bajo su administracion. Siendo con esto el mas grande

proveedor de servicios de SaaS en soluciones de TI en el mundo.
Lo que ofrece Dell es:

- Acelerar el tiempo al valor. Obtener resultados rapidos, escalables,

eficientes y flexibles en soluciones Dell.

- Simplificar la nube. De una manera sencilla, poder obtener computo en
la nube como una solucidn respaldada por Dell coordinando soporte y

Servicio.

- Remover conjeturas. Hacer el paso claro. Dell provee arquitecturas de
referencia para despliegue optimizado de soluciones en la nube creadas

y certificadas por socios de productos.

- Encontrar soluciones certificadas. Dell y sus socios de nube trabajan
para asegurar que hardware especifico Dell en combinacion con
software de sus socios esté certificado, probado y optimizado para

manejar las cargas requeridas.

- Consolidar aplicaciones de negocio sobre una celda de base de datos

para habilitar e incrementar la escalabilidad.

o Evaluar sus necesidades. Dice, puede combinar cualquiera de las opciones de
nube para un disefio de computo en la nube, pero ;como puede averiguar qué
modelo de nube se ajusta mejor a sus necesidades y le provee un mejor retorno
de inversion? es la pregunta que Dell hace como introduccién para luego

explicar que los modelos de nube publica puede acelerar el desarrollo de lineas
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de tiempo, reducir los costos iniciales de inversion para nuevos proyectos, O
proporcionar energia temporal de procesamiento incremental que puede ser
reducido cuando las necesidades de muere o cambian. Pero una nube privada
ofrece mucho mas control en un largo plazo. La mejor opcion depende de

varios factores:

Disponibilidad de Infraestructura.

Regularidad de la demanda.

Inversion inicial contra retorno de inversion inmediata.

Privacidad y seguridad.

o Partners (Socios). Dell basa sus soluciones en infraestructura propia y socios
de negocio asegurando que software y hardware trabajan bien juntos y son

respaldados por expertos de servicio y soporte.

Implementando Cémputo en la Nube. Para obtener los beneficios de coémputo en la
nube lo primero a decidir donde se requieren y quien proveera los servicios. Si usar
nubes privadas, publicas o ambas. Esto debe definirse segiin las necesidades del
negocio, el nivel de inversion y la seguridad de los requerimientos. Para ello Dell

ofrece:

- Descubrir, direccionar y manejar computadoras distribuidas sobre el

Internet.
- Localizar y alertar empleados durante una crisis.
- Proveer un respaldo resistente a sistemas de correo.

- Automatizar respaldos de datos y encriptacion.
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o Desplegando una nube privada. Donde construir una nube para uso interno o
para servir a millones de clientes externos. Dell ofrece su experiencia en disefio

de infraestructura y virtualizaciones para esto.

o Utilizando una nube publica. Levantar y correr rapidamente servicios para
tomar ventajas de nubes publicas con confianza, escalabilidad y sin los costos

de inversion inicial.

o Desempeiio y funcionalidad. Servidores Dell PowerEdge C construidos y
empaquetados para retos Unicos de computo en la nube con aplicaciones en

ambiente de cluster y desempefio y funcionalidad para despliegue de nubes.

o Arquitecturas de referencia. Dell provee arquitecturas de referencia que

explican como el hardware viene junto con soluciones de alto desempefio.

Componentes del Computo en la Nube. “Cémputo en la nube viene en todos los
sabores y tamafios”, desde una aplicacion entregada por un proveedor de hosting en la
nube, hasta construir tu propia infraestructura de nube que provee servicios a millos de
clientes. Con muchas permutaciones, se necesita la nube que cubra cada base o
requerimiento de los diferentes negocios y areas del negocio. Para definir esto ofrece
Dell Cloud Consulting Services para poder combinar los elementos que cubran unas

necesidades en particular.

o Servicios de consultoria para nubes. Ofrecidos a través de Dell Cloud
Consulting Services para disefiar y definir la nube de acuerdo a necesidades
especificas. Dell disefia y trabaja sobre nubes privadas, aunque a través de una
amplia gama de socios también guia y sustenta redes publicas de la capacidad,

complejidad y requerimientos a medida de cada negocio.

o Software as a Service. Aplicaciones entregadas a través de un navegador de
web por el cual se ofrece en redes privadas Application Modernization, una

suite de aplicaciones y servicios de Business Intelligence y Data Warehousing,
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Enterprise Resource Planning (con ERP en la nube, la suite Oracle E-
Business, Oracle PeopleSoft y la suite de SAP Business), Integracion de

Aplicaciones, y Migracion de Aplicaciones.

En nubes publicas ofrece: respaldo en linea y restauracion, centralizacion de
administracion de sistemas cliente, encriptacion de datos de laptop, seguridad

de correo, continuidad y servicio de archivos.

Platform as a Service. Igual lo distingue entre nubes privadas en las que ofrece
plataformas Dell con Windows Azure y en nubes publicas el Windows Azure

hosteado por Dell mismo.

Infraestructure as a Service. En nubes privadas, incrementa la seguridad con
Dell Virtual Client Solutions, una opcion donde se delega a Dell la
administracion, manejo y seguridad de la infraestructura de TI. También para
nubes privadas ofrece Dell Advanced Infrastructure Manager (AIM), servicio
a través del cual Dell administra la infraestructura propia de la compafia. Para
nubes publicas, Dell ofrece su infraestructura virtualizada en la que el cliente

puede utilizar los recursos que requiera y pagar sélo por los que usa.

Software para nube. Ofrece Dell su software para virtualizacion dentro del cual
vienen diferentes productos como VIS Creator (para escritorios virtuales), Dell
OpenStack-Powered Cloud Solution, Aster Data nCluster, el servicio de AlIM,
Ubuntu Enterprise, Joyent Technology, Joyent Smart Data Center, Joyent
Resource, y Joyent Smart Machines. Para estos mismos, en este apartado hay

documentos que explican como explotarlos en el computo en la nube.

Mejores Practicas. Cuando se implementa computo en la nube, el éxito depende de la
habilidad de administrarlo y dar las caracteristicas necesarias de TI bajo este modelo.
Para esto, Dell documenta y comparte mediante servicios de consultoria guias para

implementar, usar y mantener soluciones en la nube sobre los siguientes rubros:
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o Monitoreo y Mantenimiento
o Proteccion
o Actualizacién y optimizacion de operaciones de TI

El portal de Dell para computo en la nube, ademas de verse bien organizado, de facil acceso y
con un disefio ordenado y agradable, contiene mucha informacién en los diferentes rubros que
muestran todo lo que este proveedor ofrece al respecto. Sin embargo, Dell como tal disefia y
ofrece hardware unicamente y para completar soluciones sobre la nube se apoya de socios de
negocio que le provean el software necesario. Por supuesto Dell certifica y soporta las
soluciones completas segun lo documenta para asi poder ofrecer computo en la nube
competitivo como los proveedores que cuentan con su propio hardware y software para este

modelo.
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11.5. EMC?y VMware

EMC Corporation desarrolla, provee y soporta infraestructura de informacion y hardware,
software y servicios de infraestructura virtual. Sus oficinas centrales estin en Hopkinton,
Massachussetts, EU. Fue fundada el 23 de agosto de 1979 por Richard Egan, Roger Marino,
ejecutivos de Intel, y un tercer hombre cuyo apellido iniciaba con “C”, de los apellidos de sus
fundadores toma su nombre E-M-C y agregan una segunda “C” de Corporation formando asi
EMC? su nombre final.

Desde su nacimiento hasta nuestros dias, esta empresa se ha desarrollado y es hoy dia lider en
almacenamiento compitiendo con IBM, Hitachi, NetApp y Hewlett-Packard. Su éxito inicid
con su producto Symmetrix en 1990, un arreglo de almacenamiento empresarial desarrollado
por Moshe Yanai, quien ingresara a la empresa en 1987 y se retirara en 2001. Este producto
base ha seguido desarrollandose desde entonces y se han liberado diferentes y mejoradas

versiones hasta la ultima llamada VMAX.

EMC oftrece servicios y productos para computo en la nube junto con sus socios Intel, Cisco y

VMware.

Su familia de productos VNX estd disefiada para la demanda de ambientes virtualizados y
aplicaciones virtuales optimizadas. Como tal ofrece equipos de almacenamiento para negocios

de cualquier tamafio.

EMC junto con VMware ofrece soluciones de respaldo y recuperacion para ambientes
virtualizados. A través de su division Avamar, ofrece soluciones de recuperacion para
ambientes virtuales creados con VMware, la empresa que ofrece virtualizacion de sistemas
operativos y toda una suite completa para virtualizacion. VMware fue una empresa que se
fundo en 1998 con base en Palo Alto, California, USA. Esta compaiia se especializa en
proveer software para virtualizacion y fue adquirida por EMC Corporation en 2004. Aunque
trabajan como una subsidiaria de software separada, EMC la ha hecho su base para ofrecer
soluciones de computo en la nube. Aunque EMC no tiene servidores propios, a través de

conectar sus robustos arreglos empresariales a servidores de otros proveedores e integrando
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software desarrollado para por VMware para virtualizacion, seguridad, y manejo de
informacion, se ha vuelto un importante proveedor de servicios y soluciones para computo en

la nube.

EMC ofrece soluciones de seguridad fisica y virtualizada a través de su Division de Seguridad
llamada RSA y junto con EMA (Enterprise Management Associates) EMC ayuda a controlar

la seguridad fisica y virtual para construir soluciones de computo en la nube.

VMwarees una empresa muy importante cuando se habla de computo en la nube por haber
sido la primera en especializarse en software para virtualizacion sobre ordenadores
compatibles x86. A lo largo de su historia ha desarrollado muchos productos siendo los mas
importantes: VMware Workstation, en mayo de 1999, VMware Server y VMware Player. El
software de VMware funciona con Microsoft Windows, Linux, y sobre plataforma Mac OS X

en procesadores Intel.

VMware forma su nombre con las siglas de Virtual Machines, maquinas virtuales en espafol.
Un sistema virtual por software es un programa que simula un equipo de computo fisico. Lo
que hace es proveer un ambiente de computo que simula un servidor completo en todos los
sentidos excepto en el acceso al hardware fisico que es controlado y administrado por el
equipo real que lo contiene. Su finalidad es dividir un equipo fisico en varios virtuales y asi
permitir ejecutar diferentes aplicaciones y/o servicios manteniéndolos aislados trabajando de
manera simultdnea y compartiendo los recursos fisicos de manera que se permita explotarlos

mejor y que se optimice su uso.

VMware Player es un producto gratuito que permite correr maquinas virtuales creadas con
productos VMware como VMware Workstation, o el mismo VMware Player desde su version

3.0 o superior.

VMware Server (antes GSX) tiene una manejo y administracién de recursos mejorado
comparado con VMware Player, igual corren dentro de un sistema operativo y esta pensado

para responder a una demanda mayor que el VMware Workstation, ademas de que puede
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ejecutar de manera concurrente maquinas virtuales con hasta 32 procesadores y/o 64 Gb de

RAM ofreciendo funcionalidad de administracion remota, scripting y en modo headless.

VMware ESXi es una version completa de ESX con varias limitaciones como son el no
permitir instalar controladores (drivers) para hardware adicional a los que trae de origen
instalado en ESXi; no permite utilizar las funciones avanzadas de movimientos de maquinas
virtuales encendidas de un equipo fisico a otro (VMOTION), ni hacerlo con el

almacenamiento (STORAGEMOTION).

VMware ESX Server es una version mas compleja de virtualizacion, corre como sistema
operativo dedicado al manejo y administracion de maquinas virtuales dado que no necesita un
sistema operativo host sobre el cual sea necesario instalarlo. Pensado para la centralizacion y
virtualizacion de servidores. Es una herramienta eficiente ya que solo utiliza 10 Mb de RAM

y 55 Mb de uso de disco duro.

VMware como una empresa dedicada a la virtualizaciéon que estd muy relacionada con el
computo en la nube, tiene sus productos listos para este tipo de solucion. Lo publica asi en su

portal:

http://www.vmware.com/solutions/cloud-computing/index.html

Cabe mencionar que al ser una empresa de software meramente, las soluciones que ofrece
para computo en la nube las hace igual que EMC en conjunto con socios de negocio como son

Cisco, Dell, HP, IBM, Intel, AMD, Netapp, principalmente.

“VMware vCloud Architecture Tool kit Introduction” es un documento que publica VMware
en el cual explica los requerimientos que aseguran cumplir en sus configuraciones de computo
en la nube, tales como: crecimiento dindmico, asignacion de recursos automatica, movilidad
de aplicaciones entre nubes, el pago solo por los recursos consumidos, seguridad y
mantenimiento donde el cliente no tiene que intervenir de ningun modo. Este documento
ademas lo usan para introducir los diferentes documentos guia para armar computo en la nube

con VMware como se muestra en Ilustracion 11.2.
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VImMware ymware vCloud® Architecture Toolkit v2.0.1
Document Map

What to consider when

Whatis a Cloud? What should a vCloud offer? building a vCloud Implementation Examples

Public vCloud
(Service Provider)

4a
Public VMware vCloud

2a

Public VMware vCloud
Service Definition

Introduction

2b

Private VMware vCloud
Service Definition

Implementation Example

3
Architecture documents

3a  Architecting a
VMware vCloud

4b
Hybrid VMware vCloud

3b  Operating a Use Case

VMware vCloud

3c  Consuming a
VMware vCloud

4c
Private VMware vCloud

Implementation Example

Private vCloud
(Enterprise)

Use as a reference for what a
vCloud architecture design
document might look like.

Basic definitions for a Cloud and
information about the
documentation in toolkit.

Business requirements for a vCloud.
Public vCloud document draws
upon Viware vCloud Datacenter
program. Private vCloud document
shows typical enterprise use case

Architect-level guides identifying what
components go into a vCloud and
design considerations. Uses public or
private service definition as input into
what to design.

Audience: Technical Architects familiar with VMware vSphere® best practices
(ideally VCP-level or higher) and exposure to VMware vCloud solution components.

© 2011 VMware, Inc. All rights reserved.

lustracién 11.2. Mapa de documentos para utilizar vCloud.

En su documento de “Private VMware vCloud Service Definition” documenta los Modelos de
Servicio de computo en la nube: SaaS, laaS y PaaS; ademas documenta los modelos de
entrega de nube publica, nube privada, nube hibrida y afade una cuarta definicion de nube
comunitaria, que es aquella infraestructura de nube compartida por varias organizaciones y
soporta a una comunidad especifica que comparte servicios. Este documento explica
ampliamente y con ejemplos concretos de servicio que se pueden ofrecer en la nube,
incluyendo tamafios de procesamiento, sistemas operativos y aplicaciones, la forma de
medirlo y cobrarlo, y la forma de definir con el cliente los requerimientos especificos para una

nube privada.

Un documento del mismo tipo para nubes publicas explica como VMware ofrece el servicio

de Public VCloud construido sobre vSphere, una plataforma virtualizada con seguridad de

85



Elementos Relacionados con una Solucion de Computo en la Nube
EMC2y VMWare

certificaciones EAL4+ y FISMA, y VMware vCloud Director como plataforma de entrega

ofreciendo aislar a cada organizacion. También esta protegida mediante un firewall vApp y

autenticacion de usuarios por directorios LDAP/AD.

Todos los servicios de nube publica VMware son auditables por SAS 70 Tipo II
(SSAE16/SOC1/SOC3 o certificaciones ISO27000).

Los servicios que ofrece VMware con vCloud publica que los consumidores pueden usar, ya

S€a uno o Val'iOS, son:

Oferta de Servicio Basico. Clase no reservada pagada por uso. Disefiada para
proyectos piloto de répido inicio o para cargas de trabajo como pruebas de software

que no necesitan recursos reservados o garantizados.

Oferta de Servicios Comprometidos. Provee recursos reservados a través de una
subscripcion con la habilidad de crecer los niveles comprometidos si hay capacidad
disponible. Esta oferta predice el desempefio reservando recursos para cargas dentro
de un ambiente compartido donde todos comparten los servicios y los utilizan bajo

demanda.

Oferta de Servicios Dedicados. Provee recursos dedicados de computo para un cliente
en particular. Esta oferta predice el desempefio para reservar los recursos. Es ttil para

situaciones donde por seguridad o por requerimiento se pide separacion fisica.

Oferta de Servicios VPC. Provee un juego completo dedicado de recursos, incluyendo
servicios de administracion, y permite a vCloud entregar y dedicarse a un cliente aun

bajo las premisas del cliente o dentro de su propio centro de datos.

En la tabla se servicios ofrecidos muestra VMware la forma en que sus ofertas de servicios

funcionan y se copia tal cual en la Ilustracion I1.3.
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Basic Service Committed Dedicated Service  VPC Service
Offering Service Offering Offering Offering
Consumption Pay for use Allocation model Reservation model Reservation model
Model model
Chargeable CPU, memory, Resource pool Resource pool Resource pool
Unit storage
Targeted Use  Pre-production Production non- Production, high Production, high
Cases (test/dev/stage) business critical performance, performance,
o security, compliance  security,
%g;‘“ not limited requirements compliance
requirements
Metering Hourly Monthly Monthly Monthily
Infrastructure  99.9% 99.9% 99.9% 99.9%
SLA

lHustracion 11.3. Oferta de Servicios Publicos del documento PublicVMware Cloud ServiceDefinitionpp 9.

Para escoger el modelo de computo en la nube que convenga para un cliente y servicio en

particular, VMware ofrece un juego de documentos blueprint de referencia con todos los

servicios explicados a detalle de cémo los ofrece y donde indica también mejores practicas,

explicaciones de coémo crear las arquitecturas, calcular los tamafos (sizing), y la

implementacion de una infraestructura completa de nube empresarial, basado en la

experiencia de personas expertas en construir escalables configuraciones virtuales y de nube.

La oferta de arquitectura vCloud esta disefiada con los siguientes productos:

Los servicios de vCloud se pueden acceder desde vCloud Director a través de su interfaz

VMware vCloud Director

VMware vSphere

VMware vCenter Chargeback

VMware vShield Edge, incluida en vCloud Director

como la fuente para usuarios finales y del vCloud API para la automatizacion.
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11.6. Cisco y Brocade

Ambas compafias son competidores y también ambas son las mas significativas actualmente

en el mercado en desarrollo y venta de componentes de comunicacion para redes de computo.

Cisco Systems, su nombre completo, es una multinacional basada en San José California,
Estados Unidos. Disefia, vende, mantiene y da consultoria sobre equipos electronicos de

tecnologias de comunicacion como servicios de redes, voz y comunicaciones.

Cisco fue fundada en 1984 por Len Bosack y Sandy Lerner, quienes forman un matrimonio, y
que trabajaron en la Universidad de Stanford como miembros del personal de operaciones de

computo. El nombre lo tomaron de San Francisco, usando las tltimas 5 letras de éste.

Cisco ademas de desarrollar su propio hardware, también programa el software con el que

¢éste se administra y funciona llamado IOS.

Dentro de sus productos y basado en ellos, Cisco ofrece servicios y soluciones para computo
en la nube que engloba en Cisco Cloud Verse, la solucion completa de Cisco para la nube,

donde integra tres pilares fundamentales:

1. Unified Data Center (Centro de Datos Unificado).La arquitectura de los centros de
computo tradicionales fue hecha para ser estitica, fisica (no-virtualizada).
Consecuentemente se bloquea el desempefio, agilidad, y eficiencia contra la promesa
del computo en la nube. Cisco Unified Data Center esta disefado especificamente
para virtualizacion y computo en la nube. Entrega el aprovisionamiento y
administracion de computo compartido, redes y recursos de almacenamiento

requeridos para entregar servicios de TI dentro y entre centros de datos.

2. Cloud Intelligent Network (Red Inteligente para Nube). La red es quien interconecta
como base el “mundo de las nubes”. La infraestructura base debe ser capaz de entregar
dindmicamente servicios de nube y automaticamente ser manejada por diferentes tipos

de contenedores. Cisco Cloud Intelligent Network asegura la entrega de servicios de
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computo en la nube, dando acceso y servicios a los usuarios indicados, y dando la

flexibilidad para conectarse con nubes publicas, hibridas y comunitarias.

3. Cloud Applications and Services (Aplicaciones y servicios para Nube). Una
experiencia de colaboracion que es movil, social, visual y virtual. Ofrece Cisco
apoyado con sus socios la forma de dar a una organizacion reuniones remotas con
experiencia visual, compartir documentos desde cualquier parte, en cualquier
momento y en cualquier dispositivo de manera confiable y segura, lo que se llama en

el argot del computo como “anywhere, anytime, anything”.

Por su parte Brocade también ofrece equipos para conectar redes de computo en la nube. La
estrategia que ofrece al respecto, denominada “Brocade One Strategy” (Estrategia Brocade
Uno), basada en una transicion suave al modelo de computo en la nube por sus cuatro

imperativos:

e Simplicidad sin igual quitando complejidad arquitectonica y reduciendo costos

operativos y de administracion.

e Proveyendo un nuevo nivel de escalabilidad, uptime (tiempo de servicio disponible), y

desempefio (performance) a través de redes de alta disponibilidad (non-stoping).

e Soportando actuales y futuras aplicaciones que corren en una red a través de

optimizacion de aplicaciones.

e Entregando proteccion de inversion con soluciones de lo mejor en su clase (best-in-

class) a través de una abierta arquitectura de red.

Brocade ofrece lo que llama Cloud-Optimized Network (Redes Optimizadas para Nube) que
conectan servidores virtuales y sus aplicaciones a otros servidores virtuales y

aLUNs'’virtuales en recursos de almacenamiento, mientras que mantienen seguridad,

PLUN por sus siglas en inglés de Logical Unit Number (nimero de unidad logica) que es el nimero
de la direccion de un dispositivo de almacenamiento accesado por protocolo SCSI o similares como
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balanceo de cargas de conexiones a aplicaciones Web, y bases de datos entregadas por

maquinas virtuales(Véase la Ilustracion 11.4).

S8 S

Application Delivery Controllers
Layer4 -7 Cllient -SSL officad

- Firewall
access \)T/ - Rate shaping

- Load balancing

IP Network
Core routers

40 GbE - 100 GbE
Ethernet & FCIP

Layer 3
‘ tunnels to remote
data centers
Ethernet
Fabric \ s;:;a',ﬁ:
we | v | v | v | vm Virtual Storage
CIEIEIEIE, wachines e

| Hypervisor | FCIP Array controller
Layer 2 isCS|
FCoE ‘
Server ! NAS Storage
cluster arrays
Compute Pool S'torage Pool

lustracion 11.4.Modelo de Cloud-optimized network de Brocade de su Documento GA-PP-350.

Este tipo de redes, Brocade las ofrece a través de la tecnologia tipo fabric?® llamada Brocade

VCS que es una tecnologia para Centros de Datos que transforman redes clasicas tipo Ethernet

Fibre Channel o iSCSI. Un LUN es accedido y soporta operaciones de lectura/escritura, pudiendo ser
un disco lo6gico o una cinta.

2En Storage Area Network (SAN) se usa infraestructura especialmente disefiada para manejar
comunicacion de almacenamiento de manera rapida y confiable utilizando protocolos de alto nivel en
redes conectadas por fibra optica.
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en una red Ethernet fabric. Un Brocade VCS Ethernet fabric conecta los ruteadores centrales,
que pueden ser Brocade MLX Series u otros, de dos centros de computo remotos para formar
un ambiente virtualizado protegido por herramientas de seguridad y firewalls permitiendo asi
mover aplicaciones entre los centros de computo y utilizarlas en nubes privadas y publicas

(Véase el Diagrama de la Ilustracion 11.5).

REMOTE
PRIMARY DATA CENTER
DATA CENTER

Care routers
(Brocade MLX)

HCs B

extension

EI / VCS fabric

VICS fabric

Layer 4-7 extension
application delivery EI
(Brocade ADX) /
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Private Cloud Network

Security Services
(firewall, encryption)

/ N Dedicated Fibre
ﬁ a - Channel SAN for
"’ Tier 1 applications
i -’ i) FCOE/iSCSI/NAS
Blade storage
servers Rack-mount

Servers

lHustracion 11.5. Diagrama de conexion de arquitectura optimizada para Cloud con Brocade VCS.
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El computo ha evolucionado a lo largo de sus afios de historia gracias al desarrollo de la
tecnologia que crece a pasos gigantescos. Hoy dia existen procesadores en un dispositivo
movil con velocidades comparables a supercomputadores de hace veinte afios, memorias de
almacenamiento de datos en un chip de menos de tres centimetros que puede almacenar lo que
hace antes se almacenaba en un cuarto de coémputo de cincuenta metros cuadrados y como
esto podriamos listar muchos ejemplos mas. Lo destacable es que la evolucion del computo
esta ligada con las capacidades de procesamiento y almacenamiento logradas, pero mas alla,
ha rebasado las barreras y ya no se dan servicios dentro de un mismo centro de computo sino
que se han interconectado los equipos a cualquier parte del mundo y a miles de dispositivos
fijos y moviles. El computo en la nube es resultado de esta evolucion y en este capitulo
estudiamos los diferentes elementos que lo conforman y las caracteristicas actuales que los

hacen idoneos para ser parte de este modelo asi como la forma de seleccionarlos.
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[11.1. Evolucion del Computo

El coémputo en la nube empezd6 a mencionarse en 1996 en un escrito del MIT
(http://ccs.mit.edu/papers/CCSWP197/CCSWP197.html) publicado por Gillet y Kapor, si no
en nombre, al menos en los principios en que esta basado. Sin embargo, el termino se ha ido
acufiando durante los ultimos 40 afios o mas. En principio, el término de “nube” se toma de la
representacion que se ha hecho del Internet donde se dibuja una nube para mostrarla, lo que se
sefala con esto es que no importa lo que haya ahi, la infraestructura, los equipos, los nodos,
nada de eso es importante, lo importante es lo que se accede del otro lado que es siempre un
Servicio. Millones de personas alrededor del mundo accedemos a paginas como el Facebook
y Google sin jamds preguntarnos sobre qué equipo estan montados, con qué sistema
operativo, como se les da mantenimiento; lo Gnico que nos interesa es poder acceder a ese
servicio cada vez que lo requiramos. El concepto de la nube “desde algin lugar” (“some
where else”) hace constar que no importa desde donde se accede el servicio, lo importantes es
que esta listo para obtenerse, ser accedido o comprado. Millones de clientes potenciales
existen en la nube sin importar donde estén, si estdn conectados a Internet se les puede dar

Servicio.

En 1960 se empezaron a desarrollar los primeros mainframes comerciales, estos eran para ser
accedidos por un solo cliente en un principio, luego evolucionaron y en los anos 70s inici6 el
procesamiento en tiempo-compartido (time-shared). En este nuevo modelo, la computadora
usaba sus recursos de manera virtualizada, podia atender varios requerimientos “a la vez”,
aunque en realidad lo que hacia era avanzar un poco en el primero, luego en el segundo, y asi
sucesivamente hasta el ultimo y luego volver a darle tiempo al primero aparentando estar
haciendo todos a la vez. Estos equipos se hicieron entonces multiusuario, es decir, varios
usuarios podian acceder a sus recursos desde clientes delgados con terminales que
desplegaban letras verdes. Asi nacid el concepto de virtualizacion, para cada usuario
conectado a través de uno de estos clientes delgados parecia que el servidor estaba dedicado a

¢l, su sesion y sus requerimientos. El concepto evoluciond nuevamente y entonces en lugar de
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usar una computadora compartida por varios usuarios, nacieron las computadoras personales
donde cada quien tenia sus propios recursos y programas. Esto aislaba los trabajos y eran
necesarias copias de software por cada equipo, entonces se empezaron a conectar todos a un
mismo equipo que proveyera un servicio especifico y vino la era de la arquitectura cliente-
servidor, donde varios clientes podian acceder a un servidor que les cubria necesidades
comunes. El poder del computo continué su camino hacia la evolucion y gradualmente los
equipos que requerian de un servidor central gigante para hacer tareas que demandaban
muchos recursos ya sea de procesador, memoria o almacenamiento comenzaron a cambiar, los
equipos personales crecieron en sus caracteristicas hasta poder procesar por si mismos
grandes cargas, asi que los servidores enormes centralizados empezaron mas bien a dar la
facilidad de compartir informacion mas que recursos de cémputo y con ello nacieron las
redes, a lo largo de los 70s se crearon redes donde se interconectaban equipos y al inicio de
los 80s nace la Internet, con un protocolo estandar para conectar todas las redes a la red de
redes, como se le conocia al Internet. El crecimiento de la web con el protocolo HTTP en los
90s para publicar informacion en formato estandarizado que pudiera viajar sobre Internet y
que permitiera “navegar”, un nuevo concepto, sobre paginas de Internet. Estos cambios fueron

moviendo rapidamente la tecnologia hacia el computo en la nube.

En los primeros afios del nuevo siglo, el concepto de utilizacion de computo cambid también,
se empezaron a crear granjas de servidores para la atencién de peticiones donde un equipo
frontal recibia las peticiones y las podia distribuir entre diferentes equipos creando el computo
distribuido y donde aplicaciones eran ya accedidas desde el Internet via un browser o
navegador, el software que se accedia estaba en un solo equipo y las transacciones podrian
hacerse o procesarse a través de otros, los primeros equipos que tenian el concepto de
Software como un Servicio (SaaS) nacieron para finalmente en el afio 2005 dar forma al
concepto de computo en la nube, donde los centros de computo y sus recursos se pusieron
disponibles bajo-demanda (on-demand), un modelo donde un servicio es accesible via internet
para los clientes finales, quienes no se preocupan ya de donde esté alojado el servicio,

unicamente requieren una conexion a internet.
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En la parte de hardware, el crecimiento ha sido tremendo en lo que se refiere a poder de
computo y almacenamiento. Es realmente impresionante que la primera computadora llamada
ENIAC (acronimo de Electronic Numerical Integrator And Computer traducido como
Computador e Integrador Numérico Electronico) presentada al publico en el afio 1946,
construida en la Universidad de Pennsylvania, ocupaba una superficie de 167 m* y operaba
con un total de 17,468 tubos de vacio que podian realizar 5000 sumas y 300 multiplicaciones
por segundo, pesaba 27 toneladas, media 2.4 m x 0.9 m x 30 m, requeria una operacion
manual de 6000 interruptores un programa tardaba semanas en cargarse manualmente.
Generaba una temperatura de 50°C y consumia 160 kW. Realmente no hace muchos afios si
las comparamos con las capacidades de computo actuales. Luego de esta, el siguiente gran
salto inici6 con la UNIVAC, la primera computadora producida en serie. En 1952 IBM
introdujo la IBM 701 Electronic Data Processing Machine, la primera de la serie 700/7000 y
el IBM mainframe. El IBM 704, de 1954, usé la memoria de nucleo magnético, que se
convirtié en estandar para maquinas grandes. Nacid el primer lenguaje de programacion
FORTRAN. Luego, en 1955, Maurice Wilkes invent6 la microprogramacion, posteriormente
usada en los CPUs y las unidades de punto flotante de los mainframes y de otros
computadores, tales como IBM 360. La microprogramacion permite cargar instrucciones de

codigo base incorporarse en el hardware (ahora conocido como microcodigo o firmware).

IBM, en 1956, se vendid su primer sistema de discos magnético, RAMAC (Random Access
Method of Accounting and Control). Uso 50 discos de metal de 24 pulgadas (610 mm) con
100 pistas de lado. Podia almacenar 5 Mb y costaba $10000 USD por Mb. Comparado con el

afno 2006 el costo por Mb en disco duro es menos de un décimo de centavo de USD.

El transistor fue el salto hacia la segunda generacion de computadoras, realizado en 1948 por
John Bardeen, Walter Brattain y William Shockley que por sus invencion compartieron el
Premio Nobel de Fisica en 1956. El transistor es un dispositivo electrénico hecho de cristal de
silicio o germanio en los que diferentes atomos de materiales son oportunamente insertados.
Las ventajas del transistor es que para ciertos valores de tension eléctrica puede o no

transmitir corriendo y con esto representar el 0 y el 1 que forman el cédigo binario de la
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maquina. Comparado con los tubos al vacio, tiene un precio de fabricaciéon mas pequefio y
una velocidad diez veces mayor, pasando de la posicion 1 a 0 en millonésimas de segundo.
Los tamafios son de milimetros comparados con los centimetros del tubo al vacio. Las
direcciones de operacion segura son incrementadas porque los transistores evitan las roturas
que eran frecuentes en los tubos por calentamiento. Asi las maquinas construidas con decenas
de miles de circuitos complejos son incluidas en un pequefio espacio comparado con las de
valvulas. Los destacables de esta segunda generacion son el IBM 1401, instalado desde 1960

a 1964 que monopolizo alrededor de un tercio del mercado mundial.

La tercera generacion comenzo6 en 1960 con el circuito integrado (o microchip) que condujo
mas adelante a la intervencion del microprocesador. Del microprocesador vino el
microcomputador, computadoras pequefias a bajo costo que podian ya ser adquiridos por
individuos y empresas pequefias. Los primeros microcomputadores aparecieron en los afios

70s.

Una medida sencilla para medir el progreso de la computacion son los FLOPS (Floating Point
Operations Per Second) que son simples operaciones matematicas (suma, resta,
multiplicacion, division) que pueden ser ejecutadas en una simple operacidon por una
computadora. Comparando el numero de operaciones de dos computadoras en un segundo,
segundo se puede medir en un groso modo su fuerza de computo. En 1976, la
supercomputadora Cray-1 era capaz de ejecutar 150 millones de FLOPS (MegaFLOPS) y
tenia un costo aproximado de $5 millones de USD, o $33000 USD/MegaFLOPS. Un
procesador tipico quad-core (con cuatro chips) para un computador personal y con un costo
menor de $1000 USD puede ejecutar 50 GigaFLOPS (billones de FL OPS), que da un costo
de $0.02 USD/MegaFLOPS.

El costo del almacenamiento o storage ha decrecido dramaticamente en las ultimas décadas,
hoy dia se pueden almacenar Terabytes de contenido digital en alta definicion (HD) y alta
resolucion. A principios de los 80s, el espacio en disco costaba $200 USD/Mb; mientras que

hoy dia este costo es por debajo de $0.01 USD/Mb.
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En lo que a tecnologia de redes se refiere, un ancho de banda moderno trabaja a 100 Mbps,

1Gbps o 10Gbps.

Del 0% de poblacion mundial conectada al internet en 1990, hoy dia se calcula un total del
27% conectado. A principios del afio 2000 habia s6lo 500 millones por telefonia mévil y 250
millones de usuarios de internet. En 2011 hay 5000 millones en telefonia movil y los usuarios
de internet superan ligeramente los 2000 millones (dato del 27 de enero de 2011) segun el
secretario general de la ONU Hamadun Touré, jefe de la Unién Internacional de
Telecomunicaciones (UIT)*'. Con base en estadisticas de la UIT, 2,080 millones de personas,
1 de cada 3 habitantes del planeta, utilizaron Internet en 2010, en comparacion con 1,860

millones en 2009, mientras que en 2005 fueron sélo 1,036 millones.

Estas estadisticas y crecimiento, han mostrado que el reto de velocidad, capacidad y
conectividad ha sido superado en muchos aspectos. Lo que sigue ahora es la forma en que las
empresas se adaptan a utilizar estas tecnologias para facilidad del hombre sin que sean un
dolor de cabeza para las empresas. Hoy dia son necesarios enormes centros de computo que
significan una gran inversion para cualquier compafiia, entre mas grande crece
proporcionalmente. Se han gestado también modelos de negocio para compensar esto, en
primer lugar, hoy dia las compaiiias buscan modelos de outsourcing donde dejan la
responsabilidad de administrar y mantener sus sistemas en manos de un tercero que dentro de
sus instalaciones controla su area de TI. Este es el caso de la mayoria de las compaiias
financieras, que si bien quieren tener el control de su infraestructura por cuestiones de
seguridad, prefieren mantener gastos de operacion (OPEX) en lugar de gastos de capital
(CAPEX) que se refieren a la compra de bienes de TI para brindar sus servicios. En este
punto, el computo en la nube ha revolucionado esto, eliminando los gastos de capital
(CAPEX) y disminuyendo considerablemente los gastos de operacion (OPEX) ademas de

eliminar la inversion inicial.

2]http://tecno.americaeconomia.corr’n/noticias/usuarios-de-intemet-en-el-mundo-llegan-2000-millones
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Entendamos entonces que se requiere para tener una infraestructura de computo en la nube:

1. Un servidor que esté conectado a la red. Este servidor debe estar en algun lugar, por lo
tanto se requiere un centro de computo para almacenarlo y proveerle las condiciones
ambientales que requiere para operar (potencia eléctrica, temperatura y humedad

controlada)

2. El servidor debe ser virtualizado, esto porque debe proveer servicios a diferentes
clientes manteniendo su independencia, ademas de poder adaptarse a las diferentes
demandas de los clientes en diferentes momentos. Considérese también que si no se
tiene un nimero considerable de servidores, el servicio tendria que estar abajo cuando
se le da mantenimiento al servidor, para mantenerlo arriba siempre, debe tener la
flexibilidad de moverse entre diferentes servidores, ademds de que esto mitiga los

costos iniciales para el proveedor de la nube.

3. La nube necesita un acceso API (Application Programming Interface), que es la
interfaz necesaria para que se pueda acceder el servicio, proveer nuevos servidores
virtuales, meter y sacar informacion almacenada, levantar y detener servicios, y
eliminar servidores y/o servicios que ya no se requieran. Por supuesto, todo esto debe
ser posible hacerse remotamente debido a que la nube estd disefiada para que el

usuario no tenga que acceder al centro de computo.

4. Almacenamiento para los datos (storage). Es necesario tener servidores de
almacenamiento con redundancia (ser tolerantes a fallas), ser virtualizados (poder
incrementar o disminuir el espacio requerido por un cliente de manera automatica),
tener espacio para almacenar las aplicaciones y servicios proporcionados de manera

confiable.

5. La nube requiere de una base de datos. La mayoria de las aplicaciones requieren de
datos que deben ser accedidos de manera ordenada y estos deben estar alojados en una

base de datos.
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6. Debe ser elastica, para poder adaptarse expandiéndose o contrayéndose en lo que a
aplicaciones se refiere. Una nube debe ser dindmicamente escalable, pudiendo

adaptarse a la demanda de las aplicaciones.
111.2. Centros de CoOmputo

Un centro de computo es un cuarto donde se almacenan y mantienen en funcionamiento
equipos de computo y sus componentes asociados como equipo de telecomunicaciones y
almacenamiento. Su historia viene desde las primeras computadoras donde era necesario
mucho espacio para mantener un equipo y se tenia que controlar el ambiente de la habitacion
por las grandes cantidades de calor que provocaba el funcionamiento de los equipos que eran

dificiles de mantener y operar.

Dentro del centro de computo hay mucho cableado necesario para conectar los equipos y para
mantener estos organizados se utilizan racks estdndar para almacenar los equipos y pisos
elevados para debajo de ellos pasar el cableado por charolas (que pueden ir por debajo del

piso o por encima de los equipos colgados del techo).

Para controlar la temperatura se usan aires acondicionados que mantienen a los equipos en
una temperatura ideal de funcionamiento, con niveles de flujo de aire controlado, y niveles de

humedad especificos.

La seguridad fisica también es un factor crucial en el centro de computo, los equipos que ahi

se almacenan son caros y la informacion que en ellos se mantiene muy valiosa.

Una falla en un centro de computo puede detener una compafiia y causar pérdidas econdmicas

muy grandes.

Puede tener diversos tamafos, desde un cuarto hasta un edificio. Sin embargo, los equipos,
datos, y servicios que en ¢l se almacenan son vitales para el funcionamiento de las

organizaciones.
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Para asegurar que los centros de computo tengan toda la infraestructura y condiciones
necesarias para almacenar equipos se han creado estandares a través del Telecommunications
Industry Association’s TIA-942 Telecommunications Infrastructure Standard for Data
Centers que especifica los minimos requerimientos para infraestructura de
telecomunicaciones de un centro de computo incluyendo lo que se requiere para alojar
computo de empresas como multiples equipos para servicios o servidores de internet. Estos

estandares son hechos para cualquier tamafo de centro de computo.

TIA es una asociacion acreditada por ANSI (American National Standards Insitute) que
define 4 niveles de centros de datos, nivel 1 para un Server room, un cuarto que contiene guias
basicas para instalacion de equipos de cémputo, hasta un nivel 4 para equipos de mision
critica con alta redundancia de sistemas y zonas de seguridad controladas con métodos de

control de acceso biométricos.

La inversion en un centro de computo tiene una proporciéon con los equipos que en ¢l se
alojan. Deben estar diseniados con base en la cantidad de equipos que van a alojar pues debe
considerarse la cantidad de potencia eléctrica que se debe proveer, cantidades y flujo de aire
dentro del cuarto, nivel de humedad con base en los equipos y el calor que generen, niveles de
redundancia en potencia eléctrica e infraestructura de comunicaciones con base en el nivel de
disponibilidad esperado, ancho de banda de comunicaciones ad-hoc con la cantidad de

servicios y demanda de transferencia de los servidores a alojar.

En el computo en la nube se definen tendencias a modernizar los centros de computo para
utilizar de manera 6ptima la potencia de computo para asi disminuir el consumo eléctrico y
los costos de administracion centralizando. En un centro de computo debe eliminarse en la
medida de lo posible la necesidad de acceder a €l al poderse realizar toda tarea de manera
remota, con esto la luz de los centros de computo puede mantenerse apagada y solo

encenderse cuando por alguna razon extraordinaria se tenga que entrar.

Los centros de computo deben estar en continua renovacion, de acuerdo a International Data

Corporation (IDC) el tiempo de vida de un centro de computo es de nueve anos. Con base en
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Gartner, otra compafiia de investigacion, el tiempo de vida es de siete afios antes de volverse

obsoleto. Por lo tanto, los equipos deben renovarse periddicamente.

Los centros de computo de todas las companias han crecido igual que su necesidad y

dependencia del computo para subsistir y ser productivas. Para mantener niveles adecuados se

deben de seguir politicas y tendencias de:

1.

Estandarizacion y consolidacion. Reducir el nimero de centros de computo que una
organizacion requiere tener. Para esto también es necesario reducir la cantidad de
hardware que se tiene para lo cual se remplaza equipo viejo con equipo nuevo con
mejores caracteristicas que le incrementan el desempefio mientras disminuyen el
espacio e insumos utilizados. Al estandarizar, la administracion se hace mas sencilla y

con ello también los costos de operar.

Virtualizacion. Permite consolidar multiples equipos en uno sélo permitiendo bajar
gastos de capital (CAPEX) y de operacion (OPEX) mientras reduce el consumo de

energia demandada.

Automatizacion. Gran parte de las tareas de mantenimiento de los equipos se puede
automatizar, tales como actualizacion de parches, actualizacion de versiones por
ejemplo. El automatizar tareas y realizarlas bajo las mejores practicas de
administracion permite disminuir considerablemente los tiempos de baja de servicios y

brinda un mayor control de las tareas y los cambios.

Seguridad. La seguridad logica y fisica de un centro de datos es una de las mayores
preocupaciones de los duenos de la informacion, de ello depende la integridad de los
datos y la disponibilidad de los servicios. Para ello se implementan politicas de

seguridad fisica, de red, de datos y de usuarios.

Todas estas consideraciones deben ser tomadas en cuenta en cualquier centro de computo. En

el caso del computo en la nube de igual manera, la diferencia radica en que al usar

caracteristicas de este modelo se hace mas eficiente el uso de energia, el explotar el poder de
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computo y las tareas alrededor del centro de coémputo son realizadas por el proveedor de los
servicios y no por el cliente, lo cual hace que expertos trabajen y las controlen y el cliente

pueda dedicarse a lo que es su negocio.

Un centro de computo para computo en la nube es mucho mas grande y costoso que el que
una compafia requiere, un centro de computo grande dedicado para una compafia en
particular tiene un costo aproximado de $100 a $200 millones de USD*. En contraste con el
costo de un mega-centro de computo para proveer servicios de nube que se estima en $500
millones o méas>. Los centros de computo en la nube de compaiiias como Google, Amazon, y
Microsoft se situan en proximidades geograficas donde se puede tener un minimo de latencia
de red y opciones de failover. También se ubican en lugares donde la energia eléctrica es mas
econdmica, por ejemplo donde se cuenta con plantas hidroeléctricas cercanas que proveen
energia a un menor costo que en lugares donde se tiene que transportar la electricidad por

mayores distancias.

En la configuracion de Google para computo en la nube para reducir el consumo de energia de
los equipos se usan fuentes de potencia de alta eficiencia y regulacion de voltajes con
ventiladores de velocidad variable. Google esta experimentando trabajar con CPUs con una
funcién de manejo de potencia llamada dynamic voltaje/frequency scaling que reduce el
voltaje del procesador o la frecuencia durante periodos de baja carga. Esto le ha permitido

ahorrar hasta un 20% de energia en las pruebas.

Para el enfriamiento de los equipos, también se traduce en ahorro el situar los centros de
computo en zonas frias donde es mas barato enfriar el aire que se inyecta al centro de
cémputo para ventilacion. Ademads existen mecanismos de enfriamiento por agua en lugar de

refrigeracion que son mas econdmicos.

22http://perspectives.mvdirona.com/2008/ 11/28/CostOfPowerInLargeScaleDataCenters.aspx

23http://www.datacenterknowled,qe.com/archives/2007/ 11/05/microsoft-plans-500m-illinois-data-center y
http://www.theregister.co.uk/2009/09/25/microsoft_chillerless data center

103


http://www.datacenterknowledge.com/archives/2007/11/05/microsoft-plans-500m-illinois-data-center

Elementos Relacionados con una Solucion de Computo en la Nube

Centros de Computo

Los centros de computo no s6lo deben estar conectados al internet sino que también para el
caso de computo en la nube deben haber centros de computo alternos que funcionen como un
Plan de Contingencia que ante una incidencia mayor puedan sustentar el servicio desde otra
parte del planeta. Normalmente estos estan en otra ciudad y se toman consideraciones para
mitigar riesgos tales como inundaciones, incendios, temblores, accidentes aéreos, ataques

terroristas, entre otras.

Los centros de computo manejan también conexiones de red y salida por fibra optica. En el
caso de los centros de computo para nube se debe considerar el ancho de banda para los
servicios con la holgura necesaria para los cambios y picos que se requieran, el paso de
informacion entre centros de computo alternos, y conexiones de administracion y

recuperacion normales y emergentes.

Coémo ultimo punto pero no menos importante, dado que los centros de coOmputo para
computo en la nube son de tamafos superiores a los de las compaifiias estandar, también es
basico el tomar en cuenta la contaminacion al ambiente que se genera, seguir normas respecto
al trabajo y ecosistemas alrededor de donde se localizan es inclusive normado por los
gobiernos locales y federales de donde se instalan ademds de programas de Empresas
Socialmente Responsables®* donde se comprometen con el ambiente y los lugares donde se

instalan.

*Global Reporting Initiative es el nombre de la institucion internacional independiente que cred el primer
estandar mundial de lineamientos para elaboracion de memorias de sostenibilidad de aquellas empresas que
desean evaluar su desempefio econdmico, ambiental y social. Esta es un centro oficial de colaboracion del
Programa de la ONU para el medio ambiente (PNUMA).

104



Elementos Relacionados con una Solucion de Computo en la Nube
Equipos de Cémputo Actuales

111.3. Equipos de Computo Actuales

Si bien los equipos han avanzado dréasticamente en su disefio, desempefio y capacidad, sus
fundamentos contintian siendo similares a los primeros en cuanto a sus funciones basicas. Un
equipo de computo tiene dispositivos de entrada, de donde recibe datos e instrucciones;
dispositivos de salida, a través de los cudles arroja resultados; y una unidad central de
procesamiento que es donde, valga la redundancia, procesa los datos mediante una serie de
programas e instrucciones. La unidad central de procesamiento estd a su vez formada de una
unidad aritmética logica (ALU), que ejecuta las instrucciones logicas y aritméticas; una unidad
de control (CPU), que maneja los diferentes componentes de la computadora, lee e interpreta
los programas, ejecutas las instrucciones y administra las sefales de control; una unidad de
memoria, una lista de celdas donde almacena los datos, direcciones y registros; y canales de

comunicacion entre estos componentes que se conocen como bus de datos.

Los equipos de computo han evolucionado de un equipo sélo autébnomo e independiente a
otro al que se puede acceder por clientes delgados; luego a uno con mayor capacidad que
sirve de servidor para otros mas pequefios en lo que se conocié como una arquitectura cliente-
servidor; de ahi, a los equipos se les separd las unidades internas de almacenamiento para
poder dedicarlos unicamente a procesar datos por un lado y tener por otro un equipo que se
encargue exclusivamente del almacenamiento de la informacion conocido como storage. Mas
tarde se crearon equipos que eran monitoreados por equipos mas pequenos que alertaban de
cualquier mal funcionamiento y también permitian administrarlos remotamente. Estos equipos
muy pronto se integraron formando un equipo mas grande que tuviera al menos dos equipos
internos, uno grande para procesamiento de datos y otro menor para administrar, mantener y
supervisar al primero. Posteriormente los equipos volvieron a evolucionar y se subdividieron
dando la capacidad de emular diferentes equipo dentro de uno mismo, administrados por otro
mas que permanecia dentro del mismo rack. Finalmente estos ultimos se desarrollaron
también y hoy existen equipos que pueden subdividirse en equipos interconectados pero que

funcionan de manera independiente como varios equipos dentro de uno mismo, y que ademas
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se han duplicado sus componentes de manera tal que se han hecho tolerantes a fallas,
pudiendo utilizar un segundo componente cuando uno del mismo tipo tienen una falla sin que
esto genere una interrupcion a los servicios, lo que se conoce como redundancia en

componentes.

Los equipos actuales tienen caracteristicas como estas que los hacen ser idoneos para

aplicaciones de mision critica.

Se llama Servicio de Mision Critica a aquél cuya funcién es de la mas alta prioridad para el
giro de la empresa permitiendo mantenerla competitiva en el mercado. Generalmente un
Servicio de Mision Critica tiene repercusiones directas en la economicas de la empresa, es
decir, si el servicio funciona bien daréd beneficios econdmicos a la empresa y si el servicio es
interrumpido puede causar dafios financieros realmente significativos ademas de otros dafios
importantes como deterioro de la imagen de la empresa, baja productividad, pérdidas

economicas, entre otras.

Para estos servicios de mision critica se han desarrollado este tipo se servidores redundantes
que se conocen como equipos de alta disponibilidad, lo cual significa que estan disefiados
para mantener servicios funcionando “todo el tiempo”, lo que se traduce con un nimero de
porcentaje donde se indica que el equipo en una linea de tiempo (normalmente medida
anualmente) estd un 99.9% del tiempo o mas brindando servicio. En computo existe hardware
y software de alta disponibilidad. En el caso del hardware hablamos de equipos con una alta
tecnologia que permite que pueda trabajar por largos periodos de tiempo ya que requiere poco

mantenimiento y en algunos casos se le puede dar mantenimiento sin tener que darlo de baja.

Si bien la tecnologia ha avanzado en muchas formas y a pasos gigantes, aun no existe un
equipo que no requiera mantenimiento y jamas falle ni un software que nunca requiera darse
de baja para hacer ciertas tareas y darle mantenimiento. Las empresas deben por tanto
programar mantenimientos periodicos a los equipos en lo que se conoce como una ventana de
mantenimiento en la cual se interrumpen los servicios para actualizar el equipo, ponerle

parches o remplazar algin componente dafiado o que haya sufrido desgaste. Los equipos de
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alta disponibilidad estan preparados para realizar diversas tareas de mantenimiento sin
interrumpir los servicios, lo que se conoce como un mantenimiento on-line 0 mantenimiento
en caliente. Ademas, hay configuraciones especiales donde se combina hardware y software
para incrementar mas aun la disponibilidad de un servidor contemplan alternativas que
aseguren que el servicio se continie dando inclusive ante una falla mayor de hardware
reaccionando de manera inteligente, gracias a lo cual también es posible realizar cambios en
su configuracion en linea y mantenimientos correctivos sin necesidad de dar de baja el equipo
haciendo estos transparentes para los usuarios y evitando interrupciones frecuentes y largas en

los servicios.

Los equipos internos mas pequefios en los grandes servidores que se mencionan, se conocen
como consolas o controladores, estos son frecuentemente un equipo pequefio dentro del

equipo mayor o inclusive una tarjeta con los componentes de una computadora.

Los equipos para computo en la nube caen en este tipo de maquinas al cumplir con funciones
que les permiten tener caracteristicas propias de este modelo como son: virtualizacion,
elasticidad, alta disponibilidad, procesamiento multiusuario y paralelo, principalmente. A
continuacion se listan equipos de los diferentes proveedores sin ahondar mds en sus

caracteristicas por no ser el objetivo de esta Tesis.

111.3.1. Equipos Oracle

Oracle ofrece un amplio portafolio de servidores, equipo de almacenamiento, software y
productos para redes construidos para trabajar juntos y proveer alto performance mientras
permiten una administracion simplificada y eficiencia a bajo costo. Los equipos son basados
en estandares abiertos. Ofrece un portafolio completo de servidores de alto desempefio,
equipos interconstruidos como soluciones de bases de datos, equipos para SAN, NAS,

soluciones de almacenamiento en cinta y equipos para alta virtualizacion.

La virtualizacion que Oracle ofrece la tiene de acuerdo a la gama de equipos que maneja en

diferentes modos como son LDOM (Logical Domains) que son virtualizadores fisicos,
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contenedores o zonas basados en la emulacién de Sistemas Operativos Solaris dentro de un
equipo conocido como zona global, y Oracle VM que incluye las 2 anteriores ademas de

herramientas para virtualizar con Oracle Linux y Solaris x86.

Sus equipos estan basados en procesadores SPARC, y x86 AMD principalmente. Estan
construidos con redundancia en componentes principales y sistemas de monitoreo por
hardware y deteccion y correccion de errores por software a través de mecanismos de sus

Sistemas Operativos Solaris.

111.3.2. Equipos IBM

IBM por su parte basa sus equipos en procesadores Power siendo la version mas actual el
POWERY. Los sistemas operativo que ofrece son AIX, IBM i, y Linux. Para virtualizacién
ofrece PowerVM vy para alta disponibilidad PowerHA. En la parte de almacenamiento ofrece
IBM Storage. Entrega servicios con equipos blades, servidores modulares y

supercomputadores. Es de los pocos proveedores que continia ofreciendo mainframes.

Para alta disponibilidad, IBM ha incluido en sus equipos funciones como Processor
Instruction Retry, Alternate Processor Recovery, Partition Availability priority, Live
Application Mobility, y Live Partition Mobility. Todas estas disefiadas para disminuir y

controlar tanto las actividades y tiempo fuera de servicio de los equipos.

Ofrece también una amplia gama de equipos Blade escalables basados en Power 795 y

supercomputadores Power 775. Cada uno de estos sistemas con la opcion de escalabilidad.
111.3.3. Equipos Hewlett-Packard

HP divide sus servidores en dos grandes ramas, la linea HP ProLiant y la linea HP Integrity

Systems.

Dentro de su gama de servidores ofrece BladeSystem, ProLiant DL, ProLiant ML, ProLiant

Scalable Systems, ProLiant MicroServer, ProLiant Solutions.
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En la rama de HP Integrity Systems ofrece: servidores HP Integrity Superdome, HP Integrity
Server blades, HP Integrity Rack servers, HP NonStop Servers, HP Integrity NonStop
BladeSystem, HP Integrity NonStop servers.

111.3.4. Equipos Dell

Actualmente los servidores que ofrece Dell son PowerEdge generacion 12. Estos servidores
tienen tecnologia de Intel. Dentro de estos servidores se tienen Dell PowerEdge R720, Dell
PowerEdge R720XD, Dell PowerEdge R620, Dell PowerEdge T620, Dell PowerEdge M620,
Dell PowerEdge C6220.

En la parte de blades ofrece M-Series Blade Servers, linea bajo la cual agrupa los modelos

PowerEdge M610 Blade Server, el M610x, M620 y M710.

111.3.5. Equipos Cisco

Oftrece productos en tres lineas diferentes:

1. Blade Servers: Cisco UCS B-Series Blade Servers, UCS 5100 Series Blade Server Chassis,

Cisco R Series Racks, Cisco RP series Power Distribution Units.

2. Rack-Mount Servers: Cisco UCS C-Series Rack-Mount Servers, Cisco R Series Rack,

Cisco RP Series Power Distribution Units.

3. Fabric Interconnects: Cisco UCS 6200 Fabric Interconnects, Cisco UCS 6200 Series
Fabric, Cisco UCS 6100 Series Fabric.
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111.4. Sistemas Operativos para la Nube

No existe alguna recomendacion de utilizar uno u otro Sistema Operativo (Ilamado OS por
Operative System) para crear nubes de computo. Sin embargo, de las caracteristicas del
computo en la nube se definen varios requerimientos que se vuelven una base para escoger un
OS, ademas de que debe unirse al tipo de servidor que se estd utilizando. Se listan a
continuacion las caracteristicas de computo en la nube y de ellas las que se deducen para el

OS, servicios y herramientas a utilizar:

1. Servicio por demanda. Para esto, las herramientas y el OS deben permitir la forma de
incrementar los recursos de manera dinamica, lo cual estd asociado al tipo de
plataforma, a la virtualizacion que se maneje, y al nivel de redundancia que el HW y

las herramientas y recursos del OS permitan.

2. Amplio acceso desde la red. Al ser los servicios para estar montados en la nube, estos
deben ser evidentemente multiusuario, multiproceso y multitarea. Ademas de que
habra una alta demanda que exige se puedan tener mecanismos de redundancia en

redes alto desempefio en comunicacion por red.

3. Conjunto de recursos globales. EI OS debe ser capaz de manejar grandes cantidades de
recursos, virtualizarlos, mantenerlos independientes, manejarlos de forma segura e
independiente y tener la opcion de configuraciones de tolerantes a fallas y para uso

sobre la red.

4. Elasticidad rapida. La virtualizacion y el crecimiento dindmico son las principales
caracteristicas que permiten la elasticidad, aunque cabe agregar como parte importante
el que debe manejarse esquemas de seguridad y poder poner limites a los recursos

utilizados que aseguren la disponibilidad y no saturacion de recursos.

5. Servicio medido. Este punto es mds bien relacionado con los servicios y la forma en

que se les entregan recursos de computo para su procesamiento, la opcion de poderlos
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controlar, medir y liberar de forma automatica, pero sin perder el control y con alta

disponibilidad.

Escala Masiva. Al minimizar los costos y compartir recursos se busca optimizar, esto
normalmente se logra a través de la virtualizacion, en lo cual es muy importante
mantener la disponibilidad, teniendo tolerancia a fallas, recuperacion ante errores,

monitoreo, y también independencia, seguridad y alto desempefio.

Homogeneidad. Relacionado con la forma de entregar el servicio, sin importar desde
donde se acceda se debe proporcionar con la misma eficiencia a cualquier cliente. Esta
caracteristica estd mas bien relacionada con la capacidad del proveedor de entregar el

mismo nivel de servicio a todos los clientes en los diferentes niveles.

Virtualizacion. El OS debe tener las opciones necesarias de configuracion para la
construccion y manejo de equipos virtuales que optimicen el uso de recursos, la
opcion de modificar la asignacion de recursos dindmicamente, capacidad de crecer en
recursos y adaptarse en linea. La virtualizacion es de las principales caracteristicas

necesarias para el computo en la nube y el OS es la base sobre la cual se maneja.

Bajo costo de Software. Hoy dia los sistemas abiertos son los mas proliferos por su
bajo costo en herramientas y opciones de configuracion disponibles. Sin embargo, el
costo puede ser diferente cuando se compra con una solucién completa en la que
generalmente se incluye el licenciamiento necesario para la solucion que vista en
general permite abatir costos y tomar la solucion mas adecuada para el servicio y no

unicamente la de menor costo.

Computo resiliente. Se refiere a la capacidad del mantener el servicio y su entrega en
un nivel "aceptable" (entiéndase por aceptable el tiempo requerido que deba estar
funcionando con base en la necesidad de un negocio u objetivo especifico) a pesar de
las fallas y amenazas de operacion normal. Dentro de este tipo de fallas pueden existir

de dos tipos principalmente, las relacionadas con el funcionamiento mismo y las que
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son provocadas por ataques externos. Basado en el tipo de servicio, el OS debe ser
capaz y tener la funcionalidad y nivel de configuracién adecuados para poderse

mantener y proteger en ambos sentidos.

11. Distribucion geografica. Los servicios para computo en la nube se pueden proveer
desde cualquier parte del mundo donde exista un servidor/servicio conectado al
Internet y sea accesible por la red para quien lo requiere. La unica consideracion en
este respecto, es que el OS debe tener el lenguaje adecuado para que el servicio sea

entendible para quienes esta dirigido y quienes deben mantenerlo/utilizarlo.

12. Orientado a servicio. El que sea orientado al servicio permitird que se pueda
interconectar entre las diferentes estructuras o modulos que compongan la solucion de
manera adecuada. Para esto debe ser modular, soportar conectividad de red, trabajar de
manera adecuada para interconectar diferentes componentes y soportar controladores

de los diferentes dispositivos que integren la solucion.

13. Seguridad avanzada. La seguridad es una parte sustancial e indispensable, el mejor
equipo si no es seguro no es una opcidon para poner un servicio critico dentro de ¢l y
mucho menos un servicio en red provisto a través de €l. Por ello el OS debe contar con
las opciones de configuracion y herramientas necesarias que lo hagan seguro, que
prevean y permitan acceso Unicamente a quien estd dirigido y quienes deben poder

accederlo en los niveles de autorizacion adecuados.

Oracle anunci6 su nuevo OS Solaris 11 que nombra como el primer OS para computo en la
nube al ser disefiado para cumplir los requerimientos de seguridad, performance, y
escalabilidad para despliegue, lo que permite a los usuarios correr aplicaciones en nubes
privadas, publicas e hibridas. Adicionalmente tiene caracteristicas de virtualizacion a través de
Oracle VM tanto para plataformas SPARC como x86 dando flexibilidad y facilidades para

migracion de servicios.
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Solaris 11 cuenta también con mecanismos para tolerancia a fallas donde puede deshabilitar
procesadores o bancos de memoria o inclusive segmentos de memoria mediante herramientas
que van monitoreando las transacciones y a través de paridad corregir errores y deshabilitar
componentes susceptibles a fallas. Ademas cuenta con una herramienta llamada FMA (Fault
Management Architecture) que le permite prever errores de hardware a través del monitoreo
de su memoria, procesadores y otros componentes. EI FMA funciona a diferentes niveles,
desde hardware, controladores y hasta sistema operativo, teniendo en cada nivel diferentes

formas de corregir errores, de recuperarse de ellos y de evitar ocurran de nuevo.

El sistema operativo Solaris estd disponible para procesadores SPARC y para procesadores

x86. Oracle ofrece también Oracle Linux para equipos x86.

AIX por su parte, el sistema operativo de IBM, también es basado en estandares de UNIX
abierto. La tltima version es AIX 7.1 que tiene la ventaja de incluir PowerHA con la habilidad
de ejecutar particiones AIX 5.2 y migrar de sistemas anteriores a equipos virtualizados. Esta

version estd disponible en equipos de alto desempefio y equipos de rango medio.

IBM i es un sistema operativo de IBM integrado en ambientes por mas de 20 afios, integra
una combinacion de bases de datos relacionales DB2. Su ultima version, la IBM 1 7.1 incluye
mejoras de DB2 para el soporte de XML y encripcion, movimiento automatico de drives de
estado solido, mejoras para aplicaciones, dispositivos moviles y servicios web, ademas de

opciones de virtualizacion.

Los dos anteriores son basados en UNIX, un sistema operativo multitarea y multiusuario que
fue desarrollado originalmente por Ken Thompson, Dennis Ritchie, Brian Kernighan, Douglas
Mcllroy y Joe Ossanna. Fue creado originalmente en lenguaje ensamblador, pero en 1973 fue
recodificado en lenguaje C para hacerlo sencillo y facil de migrar entre las diferentes
plataformas. Ademads de Solaris, y AIX que hemos mencionado, existen también muchos otros

sabores como son Mac OS X de Apple; HP-UX de HP; Linux; Android; entre otros.
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Estos sistemas operativos UNIX son utilizados en servidores, estaciones de trabajo y
dispositivos moviles. UNIX por sus principales caracteristicas de ser multitarea y
multiproceso es ideal para servicios de red y por lo tanto el mas utilizado en servidores. Las
caracteristicas han evolucionado en este sistema operativo y ademds se les han incluido
funciones de virtualizacidn, crecimiento dinamico, tolerancia a fallas, correccion dinamica de
errores, sistemas de seguridad y autenticacién, ademas de monitoreo remoto, entre otras
funciones, que lo hacen ideal para el computo en la nube. Sin embargo, no es la unica opcion
y existen otros como el Windows de Microsoft que se ha adaptado a funcionar en servidores y

que en algunas soluciones cubre las necesidades para soluciones de computo en la nube.

No hay que perder de vista que un sistema operativo es un conjunto de programas que
gestiona los recursos de hardware y provee una interfaz entre el/los usuarios y el sistema,
ademads de dar servicios a los programas y aplicaciones que se montan encima de €l y que

utilizan los recursos del sistema.

Otras de las principales funciones del Sistema Operativo son:
1. Gestion de tareas y procesos

2. Administracion de usuarios

3. Control y Gestion de Dispositivos de Entrada/Salida

4. Control de Memoria y CPU

5. Sistemas de Archivos

6. Sistemas de Proteccion y Seguridad

7. Control y Gestion de funciones de Red

8. Control y Gestion de Software, incluyendo Virtualizadores Logicos
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Los sistemas operativos actuales tienen herramientas incorporadas que permiten funciones
avanzadas como las que se han mencionado ademés de estas basicas y que son parte
importante de una soluciéon de Computo en la Nube. Las herramientas principales que estan
relacionadas con el Coémputo en la Nube son aquellas que estin relacionadas con

virtualizacion, seguridad, crecimiento y ajuste dindmico principalmente.

I11.5. Virtualizacion, atil para Computo en la Nube

La virtualizacion consiste en crear versiones no reales fisicamente de algo, tales como

hardware, sistemas operativo, dispositivos de almacenamiento o recursos de red.

La virtualizacion es una nueva tendencia tecnoldgica que consiste principalmente en simular
ambientes con recursos de computo simulados, esto permite centralizar tareas administrativas,
mejorar la utilizacién de recursos de computo, tener crecimiento y escalabilidad de manera
dindmica, entre otras bondades. Estas caracteristicas estdn ligadas a las del computo en la
nube y son de gran utilidad pues gracias a la virtualizacion se pueden cumplir caracteristicas
como el uso de recursos globales, rapida elasticidad, escalamiento masivo, computo resiliente,
servicio por demanda, y en conjunto dan sentido al computo en la nube pues permiten que sus

beneficios existan.

Gracias a la virtualizacion, multiples instancias de Sistema Operativo pueden correr con los
mismos recursos de CPU y memoria donde antes se ejecutaba s6lo una instancia. Se llama
"contenedor" a la maquina virtual de Sistema Operativo que es creada dentro de un equipo
fisico. Existen dos tipos de virtualizacion de equipos: virtualizacién légica y virtualizacion
fisica. La virtualizacion légica forma equipos a partir de una instancia de Sistema Operativo
maestro que controla los recursos fisicos y que mediante el uso de una herramienta de
virtualizacion crea maquinas virtuales en las que simula un Sistema Operativo la que gestiona

y entrega recursos logicos que dentro del contenedor aparentan ser fisicos.

115



Elementos Relacionados con una Solucion de Computo en la Nube

Virtualizacion, util para Cémputo en la Nube

Al tener la oportunidad de dividir los recursos en diferentes instancias o contenedores se

tienen beneficios como:

1. Permite aislar errores pues se ejecutan de forma separada y aislada, de modo tal que
una falla en un contenedor afectaria solo a este y no a los demads que se ejecutan dentro

del mismo equipo.

2. Se pueden consolidar diferentes equipos en uno mismo y compartir recursos entre

ellos optimizando el uso de estos mismos.

3. Consolidar la administracion de diferentes servidores en uno mismo que aloja varios

contenedores.

4. Se tiene una administrador y usuarios por contenedor, lo que permite tener

independencia y con ellos seguridad y control de cambios.

5. Reduccién de tiempos fuera, el tiempo de reiniciar un contenedor es mucho menor que

reiniciar un servidor real.
6. Reducir costos usando recursos compartidos entre diferentes servidores virtuales.

7. Da flexibilidad a poder migrar contenedores entre diferentes equipos, clonarlos o
restaurarlos en un tiempo mucho menor y con costos inferiores a hacerlo con un

equipo real.

8. Permite ejecutar diferentes sistemas operativos y diferentes aplicaciones que se

ejecutan sobre un mismo hardware compartido

9. Se tiene control del uso de recursos por equipo virtual que permite asegurar se
exploten de mejor manera que en servidores independientes y con la capacidad de
cubrir picos que en servidores independientes la forma de cubrirlos es con recursos

subutilizados
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Existen diferentes tipos de virtualizaciéon de acuerdo al tipo de tecnologia que se esté

utilizando:

1. Emular una virtualizacion de un equipo completo (full virtualization). En este caso, un
equipo es simulado completamente incluyendo el hardware que controla y el CPU
sobre el cual corre. De esta forma se permite la creacion de un equipo completamente
independiente y con acceso y control total sobre su propio hardware. Los primeros
equipos que utilizaron este concepto fueron el IBM CP-40 en 1967 que es el precursor
de la familia IBM VM que naciera en 1972 y contintia utilizandose. Un amplio uso de
virtualizacion completa es la que usan los servidores VMware. Otros ejemplos de
productos de esta virtualizacion incluyen Mac-on-Linux y paralelas estaciones de

trabajo (Parallels Workstation).

2. Virtualizacion de aplicaciones (Application virtualization). Permite mejorar la
seguridad y disponibilidad encapsulando aplicaciones en hardware fisico, sistema
operativo, y programas en ejecucion. El virtualizador acta entre el sistema operativo
y la aplicacion haciendo que las variables, usuarios, archivos, procesos y reglas de
acceso funcionen de manera independiente. Ejemplos de estos son Java Virtual

Machines, Microsoft Application Virtualization y Altiris.

3. Virtualizacion de Sistema Operativo (Operating System Virtualization). Esta estrategia
envuelve la virtualizacion de un servidor fisico a nivel del OS, permitiendo aislar y
asegurar el acceso a servidores virtuales que corren sobe un servidor fisico inico y que
controla los recursos que los virtuales utilizan. En estos equipos el mismo kernel esta
ejecutandose realmente y controlando los recursos, aunque a nivel de los equipos
virtuales pareciera que funcionan de manera independiente. Ejemplo de este tipo de
virtualizacion son los Solaris Containers, Linux-VServer, Virtuozzo, OpenVZ y
FreeBSD Jails.

4. Particiones de Hardware (Hardware Partitioning). Esta técnica requiere hardware

sofisticado que permite crear una particion fisica que aisla recursos de computo como
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si fueran un equipo fisico real. Cada una de estas particiones funcionan completamente
aisladas entre ellas haciéndolas independientes en todos sentidos como un equipo
diferente. Un ejemplo de estos con DSD (Dynamic System Domains) de Sun

Microsystems (ahora Oracle), Linux KVM y VMWare Workstation entre otros.

Paravirtualizacion (Paravritualization). Es una técnica de virtualizacion que presenta
abstraccion de maquinas virtuales con una interfaz de software que es similar (no
idéntica) a el hardware que se encuentra debajo. Esta requiere un sistema operativo
que es explicitamente portado y controlado por lo que se conoce como un hypervisor
(también llamado virtual machine monitor o monitor de maquina virtual) que es una
delgada capa sobre el hardware que controla y divide el mismo para entregarlo de
forma separada a equipos virtuales que se ejecutan con Sistemas Operativo
independientes a los que permite acceso a CPU, memoria, dispositivos de
entrada/salida y de comunicacion. Esta tecnologia minimiza el overhead, optimiza el
performance, y la utilizacion de recursos. Ejemplos de esta tecnologia son Logical
Domains (LDOMS) de Sun Microsystems (hoy Oracle), VMware ESX Server, IBM
LPARs y Win4Lin 9x.

I11.6. Herramientas de SW para Computo en la Nube

Otras herramientas también son de uso comun dentro del cémputo en la nube por sus

funciones y ventajas. Mencionamos a continuacion las mas importantes y sus caracteristicas

principales.

111.6.1. Cluster

Un Cluster en computo es un conjunto de equipos que pueden trabajar como uno sélo o

integrarse a través de redes de alta velocidad para ofrecer caracteristicas de alto rendimiento,

alta disponibilidad, balanceo de cargas y escalabilidad, mismas que son parte del computo en

la nube. Para la construccion de un cluster se utilizan nodos, el nombre que se da a los
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diferentes componentes que forman el cluster, que se interconectan entre si a través de una
red de alta velocidad (1Gb o superior). En estos equipos se instala un software que administra
y forma el cluster mediante canales de comunicacion que monitorean recursos de computo,
servicios y aplicaciones, dispositivos de almacenamiento y comunicacion, y la disponibilidad
via red de otro o mas equipos de computo que integran el cluster. Con esto se puede ver que

un cluster se forma de 2 o mas equipos de coOmputo.

Los beneficios del cluster estan principalmente orientados a incrementar la disponibilidad del
servicio idealmente a un 100% o un porcentaje muy cercano a este, no menor del 99%. Esta
disefiado principalmente para sostener aplicaciones, servicios de base de datos, servicios de
web, servicios de archivos u otros, llamados generalmente por sus nombres en inglés como:

applications, database, web server, file server, entre otros.
Los beneficios del cluster en resumen son:
- Reduce o elimina bajas del sistema por fallas de software o hardware.

- Asegura la disponibilidad de datos y aplicaciones para el usuario final con respecto al

tipo de fallas comunes que podrian normalmente interrumpir un servicio.
- Mejora el desempeiio de la aplicacion distribuyendo la carga entre los nodos.
- Permite dar a servidores (nodos) mantenimiento sin causar interrupcion en el servicio.

El foco principal de un cluster es dar disponibilidad, escalabilidad y fiabilidad a un servicio y

por esto es aplicado en Servicios de Mision Critica.

El cluster esta disefiado como un sistema de alta disponibilidad, esto es, un sistema que

provee acceso continuo, es decir, cualquier dia a cualquier hora, a datos y aplicaciones.

Una ventaja del cluster es que, en contraste con servidores con hardware tolerante a fallas,
este permite también evitar las fallas de software que se puedan suscitar y aquellas de

hardware que aun en un servidor tolerante a fallas no evitarian una caida o una interrupcion.
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El cluster permite alta disponibilidad mediante interconexiones, almacenamiento (Storage) y
redes publicas redundantes, eliminando asi tener puntos de falla Unicos. El software del
cluster monitorea constantemente el estado de los nodos miembros previniendo que la falla de
un nodo pueda provocar una corrupcion de datos. También, monitorea las aplicaciones y sus
requisitos para en caso de que una aplicacion falle pueda reiniciarse en el mismo equipo o en

otro para continuar disponible.

Para entender de sus principales funcionalidades tenemos la llamada failover. Failover es el
nombre que se le da al proceso mediante el cual el cluster automaticamente realoja una
aplicacion o servicio ante una falla o requerimiento especifico desde un nodo primario a un
nodo secundario. Cuando ocurre un failover, los clientes pueden ver una breve interrupcion en
el servicio y pueden requerir reconectarse. Sin embargo, los clientes no perciben a que
servidor fisicamente se estan conectando, por lo tanto, no notaran que se hizo un failover de la
aplicacion a otro equipo y para ellos el servicio continua trabajando aunque detras haya
ocurrido un cambio. Esta es una caracteristica adecuada al comportamiento que se espera de

los servicios en la nube.

Mientras que el failover brinda redundancia, la escalabilidad provee un constante tiempo de
respuesta mediante un diferente origen para cargar la aplicacion. Una aplicacion escalable
permite que multiples nodos en el cluster puedan correr la misma aplicacion dando por tanto
un incremento de performance. En una configuracion escalable, cada nodo en el cluster puede
proveer datos y procesar solicitudes del cliente, lo que permite adaptarse a la demanda de
carga y al tener los servicios distribuidos también permite compartir los recursos entre
diferentes servicios y asi aprovechar el poder de coémputo disponible entre varios, ademas de
poder sumar la capacidad de balancear cargas entre los equipos para evitar saturacion y

mejorar desempefio.

El cluster es una herramienta muy util para el computo en la nube pues permite garantizar la

disponibilidad de los servicios.
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111.6.2. Herramientas de Administracion

A medida que el numero de servidores crece, y con ello el nimero de servicios que se brindan

a partir de ellos, la administracion se vuelve una carga significativa de trabajo y hace

importante tener una administracion ordenada que considere las mejores practicas para esto

que contribuyen al control, implementacion, monitoreo, mantenimiento y disponibilidad de

los equipos y servicios en conjunto.

Lo que se conoce como las mejores practicas es una serie de lineamientos y recomendaciones

que documentan la experiencia adquirida sobre ciertos temas a fin de tener un punto de

partida validado por expertos en todo el mundo para realizar tareas de manera efectiva.

Las mejores practicas de administracion de sistemas tienen lineamiento sobre las diferentes

tareas relacionadas como son:

1.

Metodologias de Instalacion y Configuracion de Servidores. Tiene como objetivo el
tener los equipos instalado de forma correcta. Esto asegura la disponibilidad y su buen
funcionamiento. Comtinmente, estos lineamientos los desarrollan los fabricantes y, en
el caso del computo en la nube, son una gran fortaleza al dejar del lado de los
proveedores la responsabilidad pues nadie conoce mejor los equipos que quien los ha

creado. De ahi que cominmente quien instala los servidores sea el proveedor.

Administracion de Sistemas Operativos. Las tareas desarrolladas en este punto son
muy amplias y siguen creciendo a medida que el computo se hace mas complejo. Sin
embargo, estas son algunas de las mas importantes estan relacionadas en mantener los
niveles de versiones y actualizaciones adecuados para el buen funcionamiento de las
bases de datos, aplicaciones y servicios. Como parte de las mejores practicas esta el
mantener los equipos productivos en la tltima version, pero toda solucién completa
debe pasar por el ciclo de desarrollo, donde se prepara la solucidn; de calidad, donde
se prueba; y finalmente llevarla a produccion, que es donde el servicio se libera y se

pone a trabajar. De igual modo, cualquier cambio debera pasar por el mismo ciclo
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antes de llegar a produccion, esto busca asegurar que lo que esté liberado en
produccién esté estable y no presente errores inesperados. Existen herramientas para
simulacion de carga y pruebas que permiten validar cualquier solucion antes de

liberarse a un ambiente real.

Seguridad. Establece politicas de seguridad para que los usuarios puedan acceder a los
sistemas e informacion exclusivamente al nivel en que estan autorizados. Para esto
por ejemplo se usa un identificador por usuario que se liga a una contrasefia o
password con caracteristicas especiales como cierto numero de caracteres, tipo de
caracteres, que no sea una palabra del diccionario, que no sea un nombre, que
contenga simbolos y numeros. Por supuesto la politica de seguridad que se usa en la
administracion de servidores es mucho mas extensa abarcando la parte del centro de
computo, accesos logicos, accesos en aplicaciones, administracion de puertos y
servicios de acceso habilitados en el servidor, formateo de discos reemplazados o
retirados del servidor, almacenamiento de respaldos, usar algoritmos y protocolos
donde la informacién viaje codificada, uso de dispositivos de generacion de llaves
electronicas (token), tineles de redes privadas, aislar redes con firewalls, entre muchos

otras opciones.

Recuperacion de desastres y continuidad del servicio. Son politicas y lineamientos que
permiten por un lado prepararse a afrontar amenazas y problemas potenciales y por el
otro el tener métodos de restablecer el servicio en un tiempo minimo. Dentro de estos
se incluye la politica de respaldos para la informacién en medios de almacenamiento
alternos, la forma de recuperar el servicio en caso de una falla o contingencia que
puede ser por una falla de un componente, por un ataque externo, un problema
ambiental o incluso un error humano. Es una practica muy util en una contingencia el
tener, por ejemplo, la informacion replicada en otro servidor similar o con un cluster
que permita levantar o mantener el servicio en un segundo servidor que puede estar
inclusive en un centro de computo alterno. Hoy dia hay de diferentes proveedores

soluciones de respaldo que a través de un servidor controlan dispositivos para respaldo
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y recuperacion. Los equipos de respaldo son virtuales, existe un cache que almacena la
informacion antes de llevarla a un disco o cinta haciendo mucho mas rapido el
respaldar grandes cantidades de informacion. También hay soluciones que permiten
replicar servidores, clonarlos o recuperarlos en tiempo record gracias a la

virtualizacion y la interconexion de servidores a través de redes de alta velocidad.

Monitoreo. Es la tarea de supervisar y vigilar el comportamiento y funcionamiento de
los servidores y lo que en ellos corre. Mediante el monitoreo se da la pauta a ejecutar
acciones antes incidencias o por mejora. Entre mas preciso sea el monitoreo mas
rapida sera la reaccion ante una falla y esto disminuye los tiempos fuera del servicio.
Existen herramientas como el cluster que basa su funcionalidad en el monitoreo de un
servicio para reaccionar cuando hay una falla en €l o en alguno de los componentes
que lo integran y recuperarlo en otro servidor inmediatamente que ocurre.
Adicionalmente el monitoreo permite recabar informaciéon del comportamiento de
recursos de computo y de su uso para con ellas poder tomar decisiones como
incrementar los recursos asignados a un servicio o retirarlos para asignarlos a otro
servicio que los requiera. Existen en el mercado diferentes soluciones que permiten
automatizar estas tareas aunque es necesario configurarlas y ajustarlas para
necesidades particulares, mediante estas se pueden obtener estadisticas de
comportamiento a través del tiempo seglin el ciclo del negocio y con base en ellas
anticipar comportamientos, gestionar recursos y prever crecimiento segin tendencias

estadisticas que apoyan al conocimiento del negocio y la solucion.

Gestion de Recursos. El uso de los recursos de computo por los aplicativos, servicios y
bases de datos es algo que normalmente se esta ajustando de acuerdo a la demanda
cuando se trata de computo en la nube, de ahi la importancia del monitoreo. La
primera vez que se asignan recursos de computo debe analizarse y calcularse cuanto
poder de computo (procesador, memoria, almacenamiento y velocidad de respuesta) se
requiere para atender la demanda de un servicio dado. Adicionalmente, se debe ajustar

con el tiempo considerando el crecimiento esperado o el mismo comportamiento en el
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tiempo. Por ejemplo, una aplicacion para ventas por internet tendra mayor demanda en
los dias de pago y fechas especiales segun el producto, comparado con en otras épocas
del afo, esto hara que en esas fechas pico donde se espera mayor demanda haya la
necesidad de asignar recursos adicionales que en otra temporada pueden retirarse y
utilizarse en otro servicio. Estos son del tipo de cosas que la nube ofrecen al tener una
escalabilidad automatica y al poder pagar sélo por lo que se requiere y es una tarea del
administrador del sistema el controlar la asignacién de recursos, aunque por supuesto,
se debe ayudar de herramientas que automatizan estas tareas y controlan la nube pues

hacerlo manual seria imposible.

Instalacion de programas y herramientas. Una vez que una actualizacién o mejora de
producto ha pasado por el proceso de desarrollo y calidad, debe instalarse en todos los
equipos productivos donde se encuentra el producto o se requiere la actualizacion.
Cuando hablamos de computo en la nube, la cantidad de equipos puede ser muy
grande y si la actualizacidn o instalacion se hiciera manual el tiempo que podria tomar
es muy largo y no aceptable, ademds de los costos y personal necesario para hacerlo.
Para responder a esta necesidad, existen soluciones que permiten replicar la
instalacién de un producto a diferentes equipos sobre una red, lo que se hace es
realizar la instalacion en un equipo de desarrollo, probarla en un equipo de calidad y
una vez que se ha definido el proceso se configura en la herramienta para replicarse a

equipos productivos.

Administracion de la red. Los servicios se entregan por medio de la red y esto hace los
dispositivos de comunicacion una parte medular de las soluciones. Esto hace que en
las empresas normalmente se tienen administradores especializados para la parte de
comunicaciones, incluyendo la red y la telefonia. Para las comunicaciones de red se
utilizan switches, gateways, firewalls, ademas del cableado; esto como parte de la
infraestructura fisica. Todos estos componentes requieren de administracion y las
reglas de seguridad para su correcto funcionamiento. Por la parte del servidor se

configuran las interfaces de red con las direcciones IP y configuracion de los puertos
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de acuerdo a como estan definidas las reglas de la red. También se definen que

servicios deben estar abiertos y cuales cerrados como parte de la seguridad de la red.

Automatizacion de tareas. Entre mayor es el ntimero de servidores, servicios, y
usuarios a administrar, mas es la responsabilidad y el nivel de riesgo aumenta. Una de
las formas de mitigar estos riesgos es estandarizar tareas y para replicarlas y hacerlas
controlables se automatizan utilizando herramientas y programas creados por los
mismos administradores para hacer las tareas més sencillas, rapidas y con un riesgo

menor al poner validaciones y alertas para asegurar que se realicen de forma adecuada.

Control de Calidad y Pruebas. Para todos los servicios a poner disponibles a usuarios
internos o externos, es importante y parte del ciclo de los Sistemas el que pase por el
proceso de pruebas que demuestre la calidad y la confirme. Todas las aplicaciones
nuevas deben ser probadas primero por quien las programa y las conoce, y luego por
personal del departamento de calidad que realizar pruebas buscando errores y
problemas en el funcionamiento de la aplicacion para poder corregirla y llevarla a

produccion hasta que esté lista.

Administracion de centros de Coémputo. Tarea muy importante para mantener los
servidores en correctas condiciones ambientales para trabajar, las cuales son
relacionadas con potencia eléctrica, temperatura, humedad y flujo de aire que son
requisitos de operacion para los equipos. El tener las condiciones adecuadas no sélo

asegura que los equipos funcionen correctamente sino que alargan su periodo de vida.

Tareas de Performance y Tunning. Como resultado del proceso de pruebas y calidad se
realizan ajustes en los equipos a diferentes niveles en busca de mejorar el desempeio
de las aplicaciones y servicios. También esto es aplicable cuando se estan haciendo
ajustes resultado del comportamiento observado en el proceso de monitoreo o cuando

se tiene un incremento en el nivel de demanda del servicio.
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Todas estas tareas importantes para cualquier solucion no son menos importantes cuando se
trata de computo en la nube de lo que lo son en servicios y servidores de cualquier otro
modelo. Sin embargo, en el computo en la nube son una preocupacion menos para el cliente y
una fortaleza del modelo al tener a los mejores expertos y niveles de inversion en los

proveedores de computo en la nube de los que se pueden pagar como propios.

111.6.3. Herramientas de Seguridad

Originalmente los computadores eran utilizados exclusivamente por quienes estaban
interesados en realizar calculos muchos mas rapido de lo que el hombre puede hacerlos.
Después eran usados para crear documentos muy elementales en formatos ordenados. Hoy
dia, el computo es utilizado para casi cualquier aplicacion relacionada con la vida del ser
humano y en multiples facetas de su vida. Nos sirve en las diferentes industrias y contiene una
gran cantidad de datos que son de mucho valor. Por ello, se ha desarrollado lo que se conoce
como seguridad informatica como un area de la Informatica que se encarga de la proteccion
de la infraestructura computacional y principalmente de la informacion que en ella se
almacena. En esta area se han generado una serie de estdndares, protocolos, métodos, reglas,
herramientas y leyes orientadas a minimizar los riesgos que amenazan la integridad y

confidencialidad de los datos.

Cada organizacion define de acuerdo a los datos que utiliza el nivel de seguridad que requiere
manejar para evitar que otros puedan utilizar su informacion confidencial de forma maliciosa,
obteniendo ventaja de ella, o afectando sus intereses. Para ello se toman previsiones a partir
de las posibles amenazas que pueden ser fallas de hardware, fallas de software, atentados,
accidentes o desastres. Dentro de estos pueden ser intencionales o provocados y otros que

sean accidentales o no planeados.

Los usuarios juegan un papel crucial en las amenazas que existen, tanto si causan un dafio
accidental como si lo hacen intencionalmente. Para esto se generan reglas de acceso a la

informacion en los sistemas y a la infraestructura informatica.
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Para el caso de la informacion se usan mecanismos de redundancia y descentralizacion a fin

de poder protegerla de fallas.

En el caso de sistemas operativos como Microsoft Windows se requieren de antivirus (debido

a la seguridad y privilegios de usuario de UNIX no le afectan los virus).

La red es una fuente de posibles ataques por lo que se protege mediante firewalls, contrasefias
y otras herramientas como: cifrado, tuneles virtuales, sistemas de deteccion de intrusos y

llaves de proteccion.

Hablando de computo en la nube, la necesidad de seguridad informatica es una de las
principales preocupaciones ya que mas de un cliente puede estar alojado o utilizar recursos de
un mismo servidor y por ello los mecanismos de seguridad que se utilicen son cruciales para
dar confianza a los clientes. Por otro lado, dado que el computo en la nube esta disponible a
través de la red, la seguridad en ese nivel es esencial para su funcionamiento y hacerlo una

opcion elegible.
111.6.4. Balanceadores

Los balanceadores son dispositivos de hardware o software que frente a un conjunto de
servidores reciben las peticiones de usuarios y mediante algoritmos asigna las solicitudes
entre los diferentes servidores a fin de realizar una distribucion de cargas entre ellos buscando
un mejor desempefio y que siempre exista al menos un servidor disponible para responder la
peticion, esto Ultimo porque en caso de que un servidor falle, se retira del balanceador y las

peticiones son atendidas por el resto de los servidores dentro del conjunto.
111.7. Sistemas de Almacenamiento de Informacion

El computo de alto desempefio o de alta disponibilidad, conocido como high-performance
computing y high-availability respectivamente, requiere de soluciones de almacenamiento que
puedan direccionar, manejar y almacenar grandes cantidades de datos en tiempos muy cortos

para mantener el desempefio y tiempos de respuesta de las aplicaciones en un tiempo
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aceptable para los usuarios. Para esto se requiere de una arquitectura disefada y construida
con caracteristicas especiales que entiendan el uso de I/O requerido, la forma de acceder a los
datos, el crecimiento calculado, requerimientos de los procesos, recuperacion de desastres,
respaldo y recuperacion de datos necesarios, la velocidad de respuesta requerida y calculos y
ajustes de parametros para desempefio. Con base en lo anterior, debe determinarse el tiempo
de disponibilidad que las aplicaciones y por consecuencia los datos necesitan y la forma

adecuada de manipularlos, accederlos y protegerlos.

En el computo en la nube debe considerarse todo esto, normalmente se hace de igual forma
que para cualquier otra solucién en la red. Aunque existen diferencias tales como que los
datos pueden ser accedidos desde diferentes servidores, manejados por diferentes sistemas
operativos, poder aislar datos para diferentes clientes, equipos virtuales y/o equipos
interconectados. Poder migrar sistemas entre diferentes equipos y replicar datos entre
diferentes arreglos. Tener la capacidad de recuperarse ante fallas y replicarse en mas de un
equipo. Por supuesto hay que considerar que los equipos trabajan en la nube y como tal deben
estan hechos para servicios en red. Los equipos de almacenamiento actuales cumplen con
estos requerimientos y tienen diferentes caracteristicas que los hacen una parte muy
importante de la solucion al dar los niveles de confianza, disponibilidad y proteccion de datos
necesaria para aplicaciones y servicios con un alto nivel de disponibilidad, rapida respuesta y
pronta recuperacion entre otras. Ademads de que al poder acceder y usar este tipo de soluciones

en la nube se hace més economico, facil y rdpido empezar a gozar de sus beneficios.

111.7.1. SAN (Storage Area Network)

SAN (Storage Area Network) es un red de almacenamiento donde los arreglos de discos son
capaces de conectarse a una red de alta velocidad (normalmente por fibra Optica) a diferentes
servidores a través de switches y directores de comunicacion. Los dispositivos de
almacenamiento que se entregan a los servidores son una especie de discos virtuales llamados
LUN (Logical Unit Number) que pueden crecer dinamicamente ademas de manipularse y

direccionarse a nivel de bloque desde el servidor. Otra de las ventajas de la SAN es que usa
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una red independiente de datos, por lo que no es afectada por el trafico de la red de usuarios y

aplicaciones.
A continuacion se listan las principales ventajas de la SAN:

1. Disminuye la Latencia. La pérdida de tiempo por latencia en el medio de transmision

se disminuye.

2. Mayor Conectividad. Multiples servidores pueden conectarse a un mismo arreglo

mediante el uso de la SAN.

3. Mayor Distancia. Aprovechando la ventaja de la fibra Optica se pueden conectar

equipos con la misma distancia de hasta 10 kms sin utilizar repetidores.

4. Maéxima Velocidad. La velocidad de transferencia de la fibra optica es de 1, 2 y 4
Gigabit por segundo, mas rapida que la SCSI que en ultra-wire es de 40 Mbps y en
Ultra 2 de 80 Mbps.

5. Conexiones Redundantes. Permite incrementar la disponibilidad al contar con
conexiones redundantes del arreglo al servidor aprovechando mas de un path o camino
a los datos para incrementar el ancho de banda o simplemente para tener un canal

alterno en caso de que el primario falle.

6. Seguridad y aislamiento para virtualizacion . Aunque diferentes equipos acceden a un
mismo arreglo, a través de zonificacion, se aislan los canales de comunicacion para
asegurar que cada equipo conectado vea y tenga acceso exclusivamente a los equipos

que tenga autorizado, aislando asi el acceso del resto.

7. Ideal para virtualizacion. De inicio al poder ver mas de un equipo, se puede usar un
arreglo grande y entregar LUNs a diferentes equipos. También se puede hacer un
crecimiento cuando se requiera, poder dar mads LUNs a un equipo o hacer que un

mismo LUN se vea en més de un equipo es posible.
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8. Clonacién, Migracion y Replicacion de datos. Los datos se pueden mover de un
equipo a otro tan solo levantando una conexion hacia otro. Algunos arreglos ademas
tienen sus propios procesadores y memoria cache que permiten hacer escrituras y
lecturas de datos hacia memoria que es mas rapido que escribir directo a los discos y
ademds se pueden usar algoritmos de verificacion de la integridad de los datos.
Adicionalmente se pueden replicar datos hacia mas de un disco o dispositivo a fin de
tener redundancia o también usar algoritmos de paridad para reconstruccion de datos
en caso de que un dispositivo falle. Si bien esta ventaja se puede tener en discos
internos o SCSI, la ventaja de que esté en SAN es que se realiza con un procesador del
arreglo y esto no usa recursos de computo propios del servidor, haciéndolo mas

eficiente.

111.7.2. Sistemas de Archivos Avanzados

La mayoria de los servidores funcionan corriendo sistemas operativos UNIX por sus
caracteristicas multitarea, multiprocesos y multiusuario. Para UNIX todo son archivos, y para
manejar estos archivos donde se almacenan datos se utiliza lo que se conoce como Sistemas
de Archivos. Los sistemas de archivos, llamados comunmente por su nombre en inglés
filesystem (FS), estructuran la informacion almacenada en dispositivos como discos, cintas o
cualquier otro que se use para almacenar informacion. Los FS en su estructura y organizacion
controlan las direcciones fisicas del disco donde se almacenan los datos asi como las que

estan libres y donde se puede almacenar informacion nueva.

Existen diferentes tipos de sistemas de archivos con diferentes ventajas y usos, por ejemplo
los que se usan para visualizar FS compartidos a través de una red por un servidor de
archivos. Otro ejemplo son los que se usan para un proposito especial como intercambio de
archivos en una area de memoria (swap). Un siguiente tipo son los que se utilizan para
asegurar disponibilidad e integridad de los datos a través de mirrors (espejos) que replican
informacion entre dos dispositivos iguales para proveer redundancia. Un modo distinto de

asegurar la disponibilidad de los datos es tener varios discos incluidos en un conjunto y que
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mediante algoritmos avanzados de paridad dan la forma de recuperar informacion que se
pierde por una falla de hardware de un disco especifico a través de la paridad de los datos

almacenada en el resto del conjunto.

Los sistemas de archivos avanzados incluyen mecanismos que permiten ademas de estos
métodos de recuperacion ante fallas, mecanismos para acelerar la lectura de datos, crecer el
espacio disponible de forma dindmica, medir y limitar la cantidad de espacio utilizada por
cierto usuario o grupo de usuarios. Controlar permisos para que solo usuarios autorizados

puedan ver la informacion, modificarla o eliminarla.

A fin de poder dar las caracteristicas del computo en la nube, un sistema de archivos avanzado
da la posibilidad de crecer dindmicamente, generar clones, replicar datos entre diferentes
equipos, compartir sistemas de archivos en mas de un servidor, entre otras. Esto sin descartar
el que se usen sistemas de archivos de diferentes tipos con diferentes objetivos de acuerdo a la

aplicacion y el tipo de servicio que se utiliza.
111.7.3. Respaldos y Herramientas de Recuperacion

Los datos son cruciales, ante una falla, el equipo se puede reparar, inclusive obtener uno
nuevo y reemplazarlo completamente. Sin embargo, si los datos se pierden no hay forma de
recuperarlos. Los datos componen la informacion y es lo mas valioso que existe cuando se
habla de informaética considerando que hoy dia toda o casi toda la informacion de una empresa
se almacena en medios electronicos. Considerando esto, se han inventado mecanismos,
procedimientos y dispositivos para poder proteger los datos. Uno de ellos es al momento de la
escritura creando mas de una copia o almacendndolos agregando técnicas de paridad para
poder restaurar o cubrir una falla de un disco. Otro mds comin y aun mas antiguo es el

realizar respaldos.

Los respaldos son una copia de la informacion tomada en un momento en el tiempo y

almacenada en un dispositivo del que se puede restaurar o consultar de ser necesario. El
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principio es respaldar en un cartucho de cinta utilizando una herramienta de software que

puede ser parte del sistema operativo o un software mas especializado.

Los respaldos y la recuperacion de la informacion son parte de las mejores practicas que un

Administrador debe seguir. Los respaldos se clasifican segtn el sistema en:

1. Parcial o Completo. Los respaldos parciales incluyen solo parte de la informaciéon

contenida en el sistema mientras que el completo incluye toda la informacion.

2. Inicial o Incremental. Se conoce como respaldo inicial aquel que incluye la
informacion del sistema tal y como estd en ¢€l. El respaldo incremental se hace
mediante herramientas de respaldo que guardan un registro de los respaldos anteriores
y mediante un comparativo con uno de ellos almacena en el respaldo solo la
informacion que se ha modificado desde el respaldo anterior a la fecha del nuevo
respaldo. La ventaja de los respaldos incrementales es que ocupan menor espacio
comparado con los iniciales, pero permite recuperar solo los ultimos archivos

modificados y no todos en caso de que haya una pérdida de informacion.

3. Respaldo a nivel de archivos o a nivel de disco. La copia de informacion, dependiendo
la herramienta que se utilice para respaldar, se puede hacer mediante copia de archivos
en un arbol de directorios o directamente de los dispositivos haciendo copias de los

datos binarios almacenados en el disco.

4. En frio o en caliente. Estos son los términos que cominmente se usan en computo para
decir si el respaldo se hace mientras los servicios estan corriendo, cuando se dice que
es en caliente; o cuando los servicios se dan de baja para ser respaldados o en frio. Por
ejemplo, una base de datos que se respalda mientras estd activa es un respaldo en

caliente y si se respalda cuando se deshabilita es un respaldo en ftio.

Las herramientas que hoy dia existen permiten respaldar una gran cantidad de datos en

tiempos record utilizando mecanismos como:
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1. Dispositivos de cinta conectados a través de fibra Optica o una red SAN. Esto permite

respaldar varios equipos hacia un mismo dispositivo a la velocidad de la fibra dptica.

2. Librerias de cinta. Son equipos que se ven en los servidores como cintas pero que son
virtualizadas y en realidad detras existe un servidor que administra varios dispositivos
de cinta, recibe los datos del respaldo y los envia a una memoria cache (escritura mas
rapida a la de una cinta) y que luego los baja a cinta realizando este proceso sin que el

sistema que se esta respaldando se entere.

3. Respaldo por hardware. Cuando los datos estan almacenados en un arreglo de discos
inteligente (que tiene procesamiento y software interno) hay mecanismos que permiten
hacer copias de disco a disco evitando utilizar poder de computo del sistema que se

esta respaldando.

4. Cintas virtualizadas. Adicional a las unidades de cinta que se encuentran en una
libreria como en el punto dos, existen equipos con discos que se colocan entre la
libreria y el sistema o sistemas a respaldar y que recibe los datos a unidades de cinta
virtuales, esto aprovechando que la escritura a disco es mas rdpido que a cinta.
Almacena la informacién en el disco, como si fuera una especie de cache pero sin la
volatilidad del mismo, y luego lo transfiere a la libreria de cintas. Esto ayuda a que en

los respaldos en frio el tiempo que el servicio esté abajo sea menor.

Por supuesto el realizar respaldos de multiples servidores exige al administrador automatizar
las tareas, anteriormente se hacia con scripts (pequefios programas) y hoy dia lo mas comun
es hacerlo con herramientas de respaldo, una de las més conocidas es Symantec NetBackup,
esta herramienta se instala en un servidor de respaldos en el que se centraliza la
administracion de los mismos y se instala como cliente en todos los sistemas a respaldar. El
servidor es el que tiene conectadas las cintas, librerias o dispositivos que se usan para

respaldar y gestiona a través de la red el respaldo de datos de los sistemas cliente.
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Se puede programar periodicidad y tipo de respaldo a realizar segin lo que el servicio
demande. Para esto se toma en cuenta cada cuando se modifica la informacién, el tipo de
datos que se almacenan, saber si se respalda en caliente o en frio, usar tiempos de poco o nulo
acceso a los datos seglin se requiera, entre otras cosas ligadas todas a lo valioso de los datos,

el nivel de riesgo que el servicio permita y la forma en que el servicio trabaje.

En el computo en la nube la informacion que se maneja es critica y son grandes cantidades,
como parte del servicio que los proveedores brindan es asegurar la disponibilidad del servicio
y por supuesto la disponibilidad de los datos. Para esto se utilizan mecanismos como los
mencionados para realizar respaldos de la informacion y asegurar que no se pierdan. Existe
una preocupacion por parte de los clientes en este sentido al pensar si pueden o no confiar en
los proveedores informacion critica y ponerla en la nube, existen muchas variantes que tomar
en cuenta para tomar esta decision, pero la seguridad de los datos y su disponibilidad no debe

ser una de ellas y los proveedores lo garantizan.
111.8. Sistemas de Comunicacion

Lo primero y més importante que se puede mencionar acerca de los equipos de comunicacion
es que la tendencia indica que todo debe estar conectado a la red. El principio de las
tecnologias actuales es que funcionan todas en red o dependen de ella. El Internet dio un giro
a lo que son las comunicaciones en el mundo y rompi6 las barreras de distancia uniendo al

mundo a través de compartir informacion en segundos y podria decirse que en tiempo real.

Esta comunicacion es lo que da vida a los servicios y ella no seria posible sin los sistemas de
comunicacion actuales. Estos sistemas de comunicacion para redes privadas y redes publicas
deben tener caracteristicas especiales para brindar los servicios con la seguridad y la

disponibilidad necesarias para computo en la nube, mismas que a continuacion se describen.

En primer lugar, las redes privadas se forman a través de la interconexion de equipos en una
red a través de switches. Estos switches permiten la comunicacion entre los equipos y existen

también los ruteadores que la abren hacia otras redes.
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Dentro de las redes existen servidores de nombres, que son los que traducen los nombres de

los equipos a direcciones de red o direcciones IP como se les conoce.

Por cuestiones de seguridad también se manejan paredes de fuego o también llamados
firewalls. Estos aislan una red de otra limitando su acceso; se instalan en la salida de la red a
Internet para evitar asi intrusos o comunicaciones no deseadas. Estos permiten limitar el flujo
de la comunicacion y hacerlo por servicio, por IP y por destinos, permitiendo asi proteger la

informacion.

Adicionalmente se utilizan equipos de monitoreo que supervisan el trafico que pasa por la red
para que de acuerdo a las politicas que se tengan se pueda acceder exclusivamente a los

servicios autorizados y por las personas con el permiso de hacerlo.

Muy importante recordar que de los equipos de comunicacion también depende la
disponibilidad del servicio, si la comunicacion se rompe o no funciona, no habra forma de
entregar el servicio. De ahi que las redes deban tener el ancho de banda necesario para el nivel

de transmision requerido pues la velocidad del servicio depende de ello.

Del mismo deben contemplarse componentes redundantes dentro de la infraestructura de red
que permitan mantener la comunicacion aun cuando un dispositivo falle. Esta redundancia es
configurada en la red y es reconocida en los sistemas operativos a fin de que éste ultimo

pueda reaccionar cuando una canal de comunicacion falle y utilizar uno secundario.

En el caso de transacciones sobre la red, frecuentemente la cantidad de peticiones supera lo
que el servidor pueda responder dentro del tiempo que se pretende brindar al usuario final y
en estos casos se utilizan balanceadores, que pueden ser de software o hardware y que
conectados a la red reciben las peticiones a un servicio especifico y lo distribuye entre
diferentes equipos que pueden responder la transaccion. Para esto hace calculos de cargas y
monitoreo de los tiempos de respuesta pudiendo asi decidir hacia que servidor enviar la
solicitud que llega. Ya se menciond en el punto II1.6.4 sobre los balanceadores y es importante

mencionarlos en este apartado en cuanto a los que son de software cuando hablamos de
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hardware de comunicaciones pues son componentes que forman parte de la infraestructura de

la red que debe considerarse.

Otro componente es el uso de repetidores cuando se habla de redes a distancia (si bien puede
no ser necesario siempre, en algunas configuraciones lo es); un repetidor como tal recibe una
sefal y la amplifica para darle la potencia necesaria que la haga llegar a su destino, esto evita
la afectacion de la limitante de potencia en un canal que se estd utilizando para

comunicaciones de larga distancia.

En redes de computo en la nube, es frecuente que se tenga que dividir la red para aislarla de
las redes de otros clientes, para ello la virtualizacion es la solucion. Se utilizan redes virtuales
o VLAN (Virtual Local Area Network) que permiten aislar equipos dentro de un mismo
switch o varios como si estuvieran conectados a redes independientes. También permite que
varios equipos conectados a diferentes switches se comporten como si estuvieran en una

misma red y los aislan de otras redes que pudieran estar dentro del mismo switch.

Para el caso de conexiones remotas se utilizan los VPN (Virtual Private Network) o redes
virtuales privadas que permiten conexiones a una red local desde redes publicas de una
manera controlada. Normalmente estas redes se usan para conectar a una persona de manera
remota a través de un canal de Internet a la red de la compaiia sin por ello sacrificar la

privacidad de la informacion y aislando de posibles ataques o intrusiones.

La administracion de la red es otra tarea de la cual se encarga el proveedor cuando ofrece un
servicio de computo en la nube. Asi el cliente no debe preocuparse por ella cuando contrata un

servicio en la nube.

Los proveedores de dispositivos de comunicacion han evolucionado su tecnologia para

ofrecer productos que sean compatibles con la nube y faciliten su explotacion.
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El computo en la nube es una evolucion de modelos anteriores y hereda de ellos, pero la
finalidad del computo en la nube no es ser la panacea ni ser un nuevo modelo que sustituya
los anteriores. Al respecto, no busca que todos los servicios se muevan a este nuevo modelo
sino aquellos que haga sentido y bajo situaciones especificas en las que se pone como mejor
opcion. El computo en la nube responde a necesidades especificas que cubre de la mejor
manera disminuyendo costos en cuanto a la inversion inicial y facilitando la migracion de

servicios a este modelo de manera rapida permitiendo habilitarlos en tiempos record.

En este capitulo definimos los lineamientos que se deben tener presentes para elegir el
modelo, para entender cuando conviene utilizarlo y las razones y condiciones bajo las que

debe ser elegirlo.
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IV.1. Criterios para Elegir un Modelo

El computo en la nube debido a la similitud con el internet representado por la "nube"
constantemente es mal entendido y confundido pensando simplemente que se refiere a
servicios contratados en internet o inclusive servicios que estdn conectados o disponibles en
internet. Si bien esto es parte del modelo, hay muchos aspectos y puntos a considerar que
deben tenerse presente para elegir el modelo y saber cuando realmente conviene. Esto se
vuelve mayormente complejo cuando se trata de un servicio no estandar o personalizado que
es diferente a cuando es un servicio estandar como puede ser el servicio de correo electronico.
Para estos servicios no estandar se requiere tener un panorama alto de la necesidad y lo que se
requiere y espera del servicio, dentro de esta clase de servicios tenemos por ejemplo cuando
se tiene que ensamblar una nueva solucion, desarrollar un nuevo servicio, o para actualizar o

fortalecer la infraestructura de uno ya montado en produccion.

El computo en la nube como otros modelos, fue desarrollado a partir de la experiencia y la
innovacidn para responder a necesidades especificas. Cada uno de los modelos existentes
deben elegirse de acuerdo a la necesidad a cubrir y lo importante es tener el conocimiento

necesario para elegirlo tomando en cuenta:

1. La necesidad especifica a cubrir. Saber qué servicio es el que se requiere, a qué

necesidad responde y como debe funcionar.

2. Los diferentes modelos que pueden ser una solucion. Listar los modelos de computo

actuales que pueden cubrir esta necesidad.

3. El presupuesto que se tiene para cubrir la necesidad. Calcular el presupuesto con que
se cuenta para el requerimiento en particular, tomando en cuenta la inversion inicial

(CAPEX), el gasto de operacion (OPEX) que se requiera.
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4. Laproyeccion a futuro del servicio y lo que se requiere. La prevision del uso a futuro
del servicio, su crecimiento esperado, sus periodos de mayor demanda o utilizacion,

principalmente.

5. El nivel de criticidad de la solucion a implementar. El valor del servicio para el
negocio, la importancia de cubrir esta necesidad, el retorno de inversion que se espera,
el nivel de atencidon y foco que requiere con base en saber para quien esté dirigido, las
implicaciones de que haya una interrupcion no planeada al servicio, asi como todos
aquellos factores que indiquen el nivel de disponibilidad que serd necesario y la
importancia del servicio para la imagen, funcionamiento, productividad, rentabilidad y
cualquier otro aspecto que sea de valor para el servicio con respecto a la finalidad de

la empresa.

6. Los componentes de computo que se utilizardn para la solucion. Serd necesario un
listado completo de la infraestructura de coOmputo necesaria a nivel de hardware y
software para implementar, desarrollar o poner en funcionamiento el servicio

requerido.

7. La cantidad de datos que se almacenardn y su ciclo de vida. Aqui se debe poner claro
la informacidn que se usara para y dentro del servicio, como debe almacenarse, como
se interrelaciona, a que otros servicios se conecta, por cuanto tiempo se requiere, cOmo
debe manejarse la informacion y quien puede accederla y a qué nivel. Con respecto al
ciclo de vida es importante saber cual es el flujo que tendra la informacion, cuanta se
almacena, por cudnto tiempo, por cuanto tiempo se accede a ella, cuanto tiempo se
considera valida y con qué antigiiedad se puede desechar, hasta finalmente saber por

cuanto tiempo serd su periodo de vida total.

8. El nivel de seguridad requerido para proteger los datos. Con base en lo critico de la
informacion, el nivel de confidencialidad y disponibilidad de los datos; deberan
definirse los mecanismos requeridos para proteger la informacion y asegurar que sea

accedida exclusivamente por la gente a quien esta dirigida en el momento oportuno.

139



9.

10.

11.

Modelo Global, Lineamientos, Retos y Consideraciones

Criterios para Elegir un Modelo

El nivel de disponibilidad del servicio necesario. Definir los periodos de tiempo en
que el servicio debe estar funcionando, cuando y por qué motivos puede ser
interrumpido, los periodos de tiempo donde estara vigente y si es una servicio que
quedara por tiempo indefinido, es transitorio, o es una fase de prueba. En todos los
casos, debera conocerse esto para definir los costos del Proyecto y el mejor Esquema

sobre el cual implementarse.

A qué clientes esta dirigido el servicio. Todo servicio esta dirigido a un cliente o
varios, que pueden ser clientes internos, es decir de la misma compaiiia, o externos,
cuando es para clientes de fuera. Cualquiera que sea el caso, es indispensable definir
este alcance en el proyecto para saber el nivel de esfuerzo, presentacion, e inversion
que se realizard sobre el proyecto. Por ejemplo, si se estd disefiando un servicio que
sera para el cliente y no se tiene uno anterior, el esfuerzo serd mayor, iniciando desde
el andlisis, la investigacion, la definicién, desarrollo, implementacion y
mantenimiento. Al final, la interfaz hacia el usuario debera ser tan agradable, eficiente
y facil de manejar como sea necesario para que el cliente final la pueda utilizar y se
adapte pronto a ella, de otro modo el proyecto sera un fracaso. En otro ejemplo,
distinto al anterior, si lo que se requiere es un tipo de reporteador de informacién ya
existente y que serd ejecutado por gente de sistemas interna a la compaiiia, no se
requiere una interfaz final muy agradable sino mas bien practica y eficiente, que
permita ejecutar el reporte con los campos requeridos y de el resultado en el formato
adecuado para quien esté dirigido, en este caso es mdas importante el reporte del
formato final que de la interfaz de usuario. De lo anterior, la importancia de tener
vislumbrado el cliente a quien se dirige para definir el alcance y, por supuesto, la

inversion.

El retorno de inversion esperado. En todo proyecto se espera obtener un beneficio, este
puede ser econémico o de toma de decisiones, dependerd si serd un servicio que
atraera o venderd algo al cliente final, o si sera para internamente se pueda tener datos,

visién, métricas u otra informacion del comportamiento de un servicio o un proyecto
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que pueda servir para supervisar, controlar o inclusive mejorar y hacer ajustes del
mismo. El retorno de inversion se refiere como tal al retorno econémico que se
obtendra con respecto a la inversion que se realiza, si se realiza una inversion, se
espera siempre obtener esa inversion de regreso y que después generé ganancias
econdmicas de algin modo, directo o indirecto. Esto es lo que hace o no rentable el
proyecto y por tanto, debe estudiarse en todo caso antes de realizar la inversion,
ningun empresario estard de acuerdo en invertir en un proyecto que no generara una
ganancia ni que tiene un margen de riesgo alto, donde serda mas facil perder que ganar
sobre lo que se ha invertido. Esto no significa que no sucedan casos negativos, pero
entre mayor sea el estudio del proyecto y la inversidon, menor serd el riesgo de tener
pérdidas y consecuentemente se tendra una expectativa cercana a la realidad sobre la
ganancia. Para el ROI no s6lo hay que poner numeros de lo que se obtendra, sino
también hay que poner fechas, un ROI que se dara en un periodo muy largo puede no
valer la inversion, de ahi que se estime el ROI contra una variable de tiempo donde se
tenga claro cuanto se podra esperar a obtener el retorno de inversidon y cudnto para

obtener ganancias.

Los recursos de los que se dispone para desarrollar, implementar y mantener la
solucion. Para iniciar cualquier proyecto, una vez que se ha definido la necesidad, se
ha hecho el analisis y se entra a la etapa de definicion, lo primero que debe hacerse es
tener presente los recursos con los que se cuenta, recursos humanos, de coémputo, de
herramientas, de conocimiento y por supuesto financieros. Todos ellos seran la base
para indicar si el proyecto es algo alcanzable y de qué forma debe realizarse. Igual
debe considerarse si se tienen herramientas anteriores, programas 0O Servicios
completos ya montados al respecto, o si se parte desde ceros para un nuevo proyecto
que no se tenia antes; si hay similares en el mercado que nos pueden ayudar o si debe
ser tan especificamente desarrollado para una necesidad particular, adaptando

existentes o haciendo uno que no existe. Todo esto nos indicara la viabilidad del
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proyecto, la forma de aterrizarlo y el modelo conveniente. Serd parte de la fase de

Definicion y al final sera el como hacer el proyecto.

La informacion anterior deberd documentarse en una fase de Analisis del Proyecto, al final

nos dara la base para llegar a la Definicion, donde se contestan los como para su

implementacion y mantenimiento. Entre mayor informacién se tenga documentada en el

analisis, menor riesgo habrd la implementacion y de ello saldran las decisiones en la

Definicion donde se indicara el modelo de coémputo en el cual implementarse, entre los que

estara como una opcion el computo en la nube.

IV.2. Computo en la Nube y otros Modelos Relacionados

Los modelos sobre los que se puede seleccionar cuando se requiere montar o desarrollar un

servicio son:

1.

Infraestructura de TI propia. Esta es siempre la primera opcion, si se cuenta con
infraestructura propia sobre la cual montar el servicio, es siempre la opcion mas inmediata
considerando los costos y la inversion inicial. Como infraestructura se debe considerar el
equipo de computo necesario, los programas y software, la disponibilidad de acceso y
conexion a redes, e inclusive los recursos humanos. En este modelo se espera que no exista
ninglin tipo de outsourcing, es decir, que todos los recursos a utilizar sean propios, ya sea
porque se cuenta con ellos, el caso donde se hace inmediato escoger el modelo considerando
la economia, o porque se adquiriran para el proyecto en cuestion, pero en ambos casos,
dependera completamente de recursos internos.

Colocacion de servicios. Este modelo se refiere a cuando se coloca el servicio en un
proveedor. La compaiiia es responsable de comprar el hardware, el software, y tener la gente
necesaria para el desarrollo del proyecto. Aunque lo que hace es poner esta infraestructura en
un proveedor que se encarga de todo lo relativo a la infraestructura del centro de computo:
energia eléctrica, aires acondicionados, conexion a internet y redes privadas y, en algunos
caso, incluye la administracion basica y monitoreo de los sistemas operativos. La empresa por
su parte, ademas de ser duena del hardware, también se encarga de la adquisicion de las
licencias y software necesario; ademas de poner los recursos humanos para desarrollar,
controlar y/o administrar el servicio. Los servicios de colocacion son normalmente contratados
por periodos de un afio y se paga una cuota mensual, ademas de la cuota inicial al momento de
adquirirlo. Los cargos dependen de la cantidad de potencia consumida, los racks y equipos
instalados, los metros cuadrados utilizados, el ancho de banda requerido, y el nivel de
administracion y soporte que se requiera.
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3. Servicios administrados (managed services). Este modelo funciona como el de colocacion
de servicios, con la diferencia de que adicionalmente al anterior, se renta también el hardware
y software requerido para el proyecto. En la parte econdmica, funciona igual que el anterior,
habiendo un pago inicial al momento del contrato, y un pago mensual por la infraestructura
rentada.

4. Computo en la nube. En el nuevo modelo de computo en la nube toma caracteristicas de los
tres modelos anteriores, pero de una forma diferente. En lugar de utilizar hardware dedicado,
utiliza hardware virtualizado que dinamicamente se puede realojar de ser necesario. La
infraestructura alrededor del servicio, hardware, ancho de banda, potencia, y el mismo
software, no es una constante y se puede agregar y quitar segin se requiera, con esto se evitan
tiempos muertos y se optimiza la utilizacion de los recursos.

Esto sucede para todo lo que se requiere de tecnologia de informacion, y por lo tanto la forma
de pagarse es mensual, sin una inversion inicial, y se paga so6lo por aquellos recursos
utilizados. Siendo este el principal diferenciador con los modelos anteriores.

Entonces, cuando se piensa en cudl de estos modelos elegir, la principal caracteristica es en
realidad econdmica y de tiempo. Econdmica porque de acuerdo al modelo que se elija sera la
forma en que se debera pagar o invertir para el proyecto. De tiempo, porque dependera de la
prisa que se tenga para iniciar el proyecto, mas del tiempo que se pretenda tener el servicio
disponible.

Siendo el primer factor a tomar en cuenta el econdmico, como es en realidad para todos los
proyectos, hay que distinguir las diferencias del costo total y de la forma de realizar la
inversion para entender porqué escoger un modelo sobre de otro. Para esto habra que
distinguir entre el CAPEX y OPEX y su comportamiento para cada modelo. Hay que recordar
que el CAPEX se refiere a la inversion inicial sobre el capital, donde se adquiere la
infraestructura desde un inicio y con el tiempo se ira devaluando en su valor, pero ya se tendra
en su totalidad y los gastos que con el tiempo de gasten en mantenerla y operarla sera los que
se conozcan como OPEX o gastos de operacion.

Para calcular los gastos CAPEX a través del tiempo, se calcula la inversion inicial y se divide
entre los meses que se estima continuar utilizando la infraestructura adquirida, por ejemplo,
un equipo que cueste $24,000.00 USD y que se espera utilizar por 3 afios, su costo mensual se

obtiene de dividir $24,000.00 / 36 meses, dando un costo mensual de $666.66 USD para este
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ejemplo. Este costo ocurre cuando se habla de Infraestructura de TI propia y debe incluir
todos los costos iniciales: hardware, software, programas y licencias, gastos del centro de
computo, principalmente. En el modelo infraestructura propia el OPEX se asume en otras
areas pues se opera con personal con el que ya se cuenta.

Si se elige como modelo colocacién de servicios, los gastos de CAPEX seran los mismos al
modelo de infraestructura propia, pero a diferencia del anterior, habrd un costo OPEX
mensual que serd superior a si se usa infraestructura propia.

Comparando el modelo de infraestructura propia con el de colocacion, a primer vista podrian
parecer similares, pues el OPEX si bien se absorbe en el primer modelo, la realidad es que
existe un costo asociado a la infraestructura del centro de computo y del personal necesario.
Pero la diferencia principal se da cuando se requiere en el primer modelo una inversion mayor
al no contar con un centro de datos donde colocar el hardware para el servicio, en cuyo caso la
inversion podria elevarse considerablemente y es entonces donde el modelo de colocacion se
vuelve una mejor opcion.

Viendo ahora el modelo de servicios manejados, donde no hay una inversion inicial en
infraestructura, sino un costo mensual OPEX por la renta del computo, el centro de datos, la
conectividad a la red, y el software o programas utilizados. El costo mensual en un periodo
inicial serd menor al de los otros dos modelos anteriores, pero pasado un tiempo el costo se
elevara siendo superior a los anteriores.

Volteando ahora al modelo de computo en la nube, donde no existe un CAPEX inicial. Se
pagara una renta mensual como en servicios manejados, con la diferencia de que se paga por
servicios virtuales y no por servicios dedicados lo que hard mas complejo el poder analizar
esta opcion de modelo donde también se encuentra un modelo completamente de renta. La
forma inmediata para hacerlo es pensar en una analogia al costo de recursos dedicados, y
luego traducirlo en poder de coémputo, pues en la nube no se rentard un servidor especifico
con caracteristicas particulares, sino un servidor con un cierto poder de coémputo, sin importar
que servidor sea este. Como siguiente paso habra que poner el tiempo que se consume ese
poder de computo, pues puede ser un servicio 7x24, un servicio 5x8 u otro tipo donde se tenga

un consumo diferente al estimado semanal pudiendo ser un estimado mensual, o por época del
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aflo, e inclusive por un periodo corto bien definido. Por ejemplo, podemos tener un servicio
que se planea dar por una época Navidefia y que al finalizar no sera necesario mas sino hasta
la siguiente navidad, de aqui la importancia de conocer el mayor detalle posible del servicio
que se planea tener.

Otro costo importante hablando de computo en la nube, sera el ancho de banda requerido y la
cantidad de bytes transferidos por periodos de tiempo. Aqui juega un papel muy importante
los periodos picos del servicio, cuando mas conexiones se tendran, cuantas se estiman por
periodo de tiempo y en qué momentos.

Un factor mas sera el considerar los bytes alojados, para la aplicacion, la base de datos, el
servidor de web, entre otros seglin el requerimiento particular. En estos debera contemplarse
el tamano, el crecimiento y las copias o respaldos necesarias. Esto en suma nos dird otro
factor de consumo que se contabiliza en el costo de la nube.

Entre mas factores se consideren, mas preciso sera la estimacion de costos que se haga para
cada modelo y con esto se tomara la mejor decision entre ellos para un servicio particular.
Hablando de comparativos generales, el computo en la nube ofrece una poderosa ventaja al no
tener costos iniciales CAPEX comparado con los modelos de infraestructura propia y
colocacion. Por lo que sera un modelo a elegir cuando no se cuenta con suficiente presupuesto
para una inversion inicial. Comparando con servicios manejados, sera una ventaja cuando la
fluctuaciéon de consumo del servicio sea s6lo por épocas especificas y no por tiempos
prolongados. De igual modo, siempre que se cuente con infraestructura propia para
desarrollar, ofrecer y mantener el servicio, el costo sera menor a lo largo del tiempo, aunque la
inversion inicial sea mayor. Sin embargo, para un desarrollo de un servicio que se hara en un
periodo de tiempo limitado en un servidor alterno y en un futuro cercano ya no se requerira
pues se llevard entonces a un servidor propio, es mucho mas atractivo desarrollarlo en la nube
que adquirir nueva infraestructura para poco tiempo.

Las ventajas de la nube sobre los otros modelos son que no existe una inversion inicial, que se
paga exclusivamente por lo que se consume y que se puede acceder a un computo del tamafio
que se requiera por un tiempo especifico, no se tiene que realizar una inversion mayor, y

terminado el tiempo en que sea 1til, se entrega y termina el contrato sin que esto generé
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pérdidas econdmicas. Por supuesto no se puede dejar de lado que no existen costos tampoco
en licenciamiento, en administracion, ni gastos de operacion. Todo lo anterior hace que el
computo en la nube sea una excelente opcion para una pequeiia empresa, o cualquier proyecto
donde no hay para una inversion inicial fuerte, esto probablemente pudieran crecer y llegar al
momento en que se pueda adquirir computo propio si se considera rentable. Viendo el otro
lado de la moneda, las empresas grandes cuando deben considerar el computo en la nube,
cuando no se piensa invertir en un proyecto que es temporal y que es por tiempo limitado. En
¢éste ultimo caso, no serd nunca mejor que usar infraestructura propia disponible si se cuenta
con ella, pero siempre serd mejor si el proyecto estd definido por un tiempo corto, un tiempo
especifico o un proyecto piloto en el cual no se desea invertir, pudiera ser una prueba, un
desarrollo o simplemente una mejora aun servicio existente que no hay donde trabajar en
infraestructura propia. En todos estos casos, el computo en la nube es la solucion.

Otro caso donde el computo en la nube es solucion, es aquel donde se requiere un servicio
global o comun, entiéndase por esto aquel que utilizan diferentes empresas o personas de
manera genérica y no requiere caracteristicas especiales. Un ejemplo fécil de entender es el
servicio de correo electronico.

Dentro del comparativo que se hace con otros modelos, una forma sencilla de entenderlo es
viendo la Ilustracién 7 de comportamiento de costos sobre plazos de tiempo de un ejemplo
tomado del libro de "The Cluod at your Service" de Jothy Roserberg y Arthur Mateos donde

se puede observar la diferencia y entender de manera sencilla cuando conviene cada modelo.
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llustracién 6. Gréfica de costos de un ejemplo de requerimiento de IT sobre los cuatro modelos.

En el libro se explica un ejemplo que pudiera ser cualquiera y por lo cual no es de interés
ahondar en el ejemplo, sino més bien mostrar y explicar la grafica como una tendencia donde
se ve que el computo en la nube al paso del tiempo puede ser mas caro que los modelos de
colocacion (colocation) y el de usar infraestructura propia, la diferencia con estos dos es que
en ellos se requiere una inversion inicial y en el computo en la nube no, de modo que si se usa
el computo en la nube por un tiempo limitado, ofrece ventajas notables contra estos dos
modelos. Para saber el tiempo y el célculo de los costos, seria con base en un proyecto
especifico y dependera de tener todas la informacion que se menciond en el apartado IV.1 de
esta Tesis lo que daré la informacidon necesaria para el andlisis y con ello el punto de partida
para definir el mejor modelo a usar.

Comparado con respecto al modelo de servicios manejados, la ventaja de no tener inversion

inicial es algo que se comparte entre ambos modelos, la diferencia radica en que el computo
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en la nube solo se paga por lo que se utiliza, mientras que en el de servicios manejados se
paga por servicios dedicados, computo dedicado y la administracion de los mismos, lo cual
hace que el costo sea mayor. Esta diferencia también puede ser considerada como una ventaja
cuando es lo que se busca o cuanodo se teme a la seguridad de usar servicios virtuales que son
compartidos y donde no existe la certeza de donde o como estan alojados. Nuevamente la
decision dependera de la informacion que se recolecte y analice sobre el proyecto en
particular.

Como se puede entender ahora, todos los modelos son opcion y la forma de escogerlos
dependera exactamente de lo que se requiere y el tiempo en que se usara. Con lo anterior,
cabe resaltar que ningin modelo es superior a otro, sino que son diferentes y como se
menciond, elegir cualquier modelo dependera de la informacion analizada, el presupuesto, los
recursos iniciales y una buena investigacion para escoger el mejor modelo para cada caso
especifico.

En todos aquellos casos donde el computo en la nube sea la opcion a elegir, debe

adicionalmente escogerse qué tipo de nube es la que debe usarse.

IV.3. Necesidades Resueltas por el Computo en la Nube

Basado en los puntos que se documentaron en el apartado primero de este capitulo, se debe
tomar la decision para escoger entre los modelos disponibles para asi escoger el adecuado
para cada caso. Para esto es necesario tener claro que caracteristicas y condiciones se deben
cumplir para que el modelo del computo en la nube sea la eleccion correcta y también
entender porque podria no ser la mejor decision en algunos otros casos.
No estd de mas mencionar que entre mas informacion se tenga del proyecto, mas certera sera
la decision al momento de elegir el modelo. Puntos claves que ayudaran a elegir el modelo
son:

1. El aspecto econdmico, incluyendo los recursos con que se cuentan incluyendo la

infraestructura, econdémicos y humanos.
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2. El tiempo que dura el proyecto, dentro de esto se debe saber si es un proyecto que

entrara en produccion por tiempo indefinido o sera solo temporal.

3. Métricas de utilizacion esperada por un ciclo de vida del sistema y el crecimiento

esperado en su utilizacion.
4. Nivel de disponibilidad que se espera de la solucion y junto a este punto.

5. Nivel de criticidad del servicio. Qué tan afectado estaria el negocio si el servicio no

esta disponible o presenta fallas.

6. La arquitectura y elementos que se requieren para armar la solucion. De qué
componentes estd compuesta la solucion, como deben integrarse, como funcionan y

principalmente como debe funcionar en cada una de sus partes.

7. Cantidad de datos a almacenar y su ciclo de vida. Esto dara la cantidad de espacio de
almacenamiento necesario para mantener la solucién funcionando con acceso a los
datos durante su trabajo y periodo de vida. Por el servicio algunos datos se almacenen
por cierta cantidad de tiempo y otros inclusive cuando el servicio ya no esta disponible

por reglamentacion.

8. Los clientes hacia los que esta dirigido. Los clientes pueden ser internos y externos y
de ello dependera el tipo de acceso, la red o redes a las que debe estar conectado y el

nivel de seguridad requerido.

9. Seguridad necesaria. Relacionado con puntos anteriores como el tipo de cliente, tipos
de datos y nivel de criticidad entre otros que en conjunto daran el nivel de seguridad
requerido para los datos, para el acceso y para los dispositivos donde se almacene y la

redes por las que se entregue el servicio.

Sobre estos puntos se describe a modo de tabla comparativa, cuando elegir un modelo sobre

de otro:
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Infraestructura | Colocacion Servicios Coémputo en la
Propia Administrados Nube
Economia Requiere El hardware se No existe No existe

inversion compra y se inversion de ningun tipo de
inicial, a través | coloca en un infraestructura inversion
de compra de proveedor para inicial, se paga inicial, se paga
infraestructura | que la administre. | una renta por mensualmente
o de usar una Si ya se cuenta todo lo requerido. | por los recursos
propia. Si ya se | con el hardware la | Se paga una utilizados y se
cuenta con ella | inversion inicial fianza inicial y pueden liberar
es la opcion es una renta en cualquier
mas barata. Si | considerablemente | mensual que se momento
se tiene que menor, pero aun si | contrata por un cuando ya no se
adquirir se tiene es una minimo de un requieran.
dependera del | inversiébn mayor afio comunmente.
tiempo que se que en
va autilizar la | Infraestructura
solucion. propia al utilizar

un centro de

coOmputo ajeno y

administrarse por

un proveedor.

Normalmente se

paga un contrato

por tiempo

minimo de un afo.

Tiempo de Vida | El tiempo de | Ocurre igual que | La infraestructura | Los proveedores

vida en este

en el modelo de

debera ser

ofrecen
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modelo

depende de la

edad de 1la
infraestructura
propia y del

tiempo que se
requiera para el
proyecto. Si la
infraestructura
es nueva se
estima dure 5
afnos antes de
hacerse

obsoleta.

infraestructura

propia.

renovada por el
proveedor en
periodos
adecuados seglin
se haya
contratado,
normalmente se
entrega
tecnologia de
punta en este tipo
de servicios,
entre

renovada

tres o cinco afos.

tecnologia  de
punta la cual no
es necesario
conocer,

normalmente se

califica por el
poder de
computo sin
importar  que
tipo de
tecnologia

existe detras.

Crecimiento

Debe adquirirse
la  tecnologia
con el tamafo
adecuado
incluyendo el
crecimiento
esperado,
habitualmente
es una
inversion

mayor al inicio

y
frecuentemente
no se ocupa

Ocurre igual que

en infraestructura

propia.

diferencia

La

radica

en que la cuota

mensual subira al

instalar

infraestructura.

mayor

Al renovarse el

contrato 0
cuando se
requiere  mayor
poder de
coOmputo se
puede contratar
adicionalmente.

Permite crecer o
disminuir el
coOmputo usado
en cuanto se
requiera, asi
inmediatamente,

lo que hace una

ventaja  sobre
los otros tres
modelos.
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todo el poder

de computo
adquirido.

Disponibilidad | La El costo de la|El costo de la|En el computo
disponibilidad | infraestructura es | disponibilidad es | en la nube la
dependera del | similar al del | algo que se | disponibilidad y
equipo que se | modelo de | incluye en el | robustez de la
utiliza, su | infraestructura contrato y | solucion  esté
administracion | propia, el costo | dependera del | garantizada, se
y la | que se hace mayor | nivel de | desconoce la
configuracion | comprada con éste | disponibilidad infraestructura
armada. Entre | es la | que se contrate el | que hay detras,
mas robusta sea | administracion y | costo de la renta | dependera la
la su costo, al igual | mensual. disponibilidad
configuracion | que el costo del del acceso a la
mayor sera el | alojamiento. red.
costo.

Criticidad Para los | Se realizan | Se realizan | Aunque la
sistemas  mas | acuerdos de | acuerdos de | infraestructura y
criticos se usa | confidencialidad | confidencialidad | medidas de
normalmente para mantener los | para mantener los | seguridad
este modelo. servicios 'y 1 |servicios 'y || puedan ser

informacion en

privado.

informaciéon  en
privado. El costo
es mayor si la
infraestructura es

privada.

adecuadas, el
tener la
informacién

confidencial en
la red o en

infraestructura
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compartida  es

un riesgo que

normalmente
evita que
aplicaciones
criticas se

coloquen en Ia
nube, igual que
restricciones

legales en

algunos casos.

Datos Las politicas de | Se emiten | Los datos se | Los datos se
administracion, | politicas 'y se | almacenan en | almacenan en
respaldo y | pueden acordar si | equipo equipos
recuperacion de | el proveedor lo | compartidos, se | compartidos y
datos depende | permite y  su | incrementara el | se visualizan
de la | estructura es la|costo si  se | mediante la red.
administracion | adecuada, de no | requiere tenerlos | Existen
interna 'y del | estar  conforme | separados. infraestructuras
control propio. | con ella habra que y tecnologias de

adicionarse privacidad y de
infraestructura encripcion  por
propia para la si es requerido.
proteccion y

resguardo de los

datos.

Seguridad La La seguridad tiene | La seguridad | La  seguridad
infraestructura | que ver con la | depende del | depende del
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propia es la que
determina  la
seguridad que
se puede tener,
los datos
permanecen
normalmente
detrds de un

propio firewall.

infraestructura
propia y la del
centro de computo

alquilado.

proveedor de

servicios 'y el

nivel de
seguridad
acordado
contractualmente.

proveedor,

normalmente se

manejan los
niveles mas
altos de

seguridad en la
nube, pero aun

r

asi los datos
estan en lared y
frecuentemente
compartiendo

espacio con otro

servicios.
Costos de El costo va por | El costo se paga | El costo se paga | No se pagan
Mantenimiento | cuenta y con | de forma mensual | de forma | costos por
y recursos mediante  costos | mensual mantenimiento
Administracion | propios. acordados con el | mediante costos | ni
proveedor acordados con el | administracion,
habiendo que | proveedor solo una cuota

pagar el costo de
mantenimiento

por separado
normalmente  al
ser infraestructura

propia.

incluyendo todos

los costos.

por los recursos

que se ocupen.
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A continuacidn se presentan escenarios donde el computo en la nube es una buena opcion:

Cuando se cuenta con toda la infraestructura de IT antes de iniciar el proyecto,
probablemente de otros proyectos que se han terminado o que se ha desocupado de
algiin otro modo, es siempre mas barato usar la infraestructura que se tiene por el
tiempo util de lo que se cuente. Esto significa que el modelo de usar infraestructura
propia siempre sera el mas barato para iniciar un proyecto que escoger otro.

Las aplicaciones o servicios que se usaran por un periodo corto de tiempo bien
definido. En estos casos no es conveniente adquirir infraestructura nueva, ni ningun
otro modelo es conveniente pues lo comun es que los contratos que incluyen
infraestructura ajena se hacen por un minimo de un afo. Para estos proyectos la mejor
opcion es el computo en la nube al poderse contratar sin una inversion inicial y
poderse liberar o rescindir en cuanto se requiera.

Cuando se tiene un nivel de carga variable ya sea porque no es posible estimarlo o
porque algin suceso lo hace cambiante, pudiendo ser este por temporadas picos o
eventos especiales aislados, son candidatos de usar recursos de la nube para responder
a ellos pues evitard que el resto del tiempo se tenga una infraestructura innecesaria que
se subutilizaria la mayor parte del tiempo.

Aplicaciones que no son estratégicas para el negocio y que en lugar de gastar en
infraestructura interna se pueden bien cubrir con recursos de la nube.

Los proyectos pivote, que son preparativos para desarrollar una nueva aplicacion,
actualizar una existente o realizar pruebas con un nuevo producto, son situaciones
ideales para usar computo en la nube pues el proyecto es temporal y se puede alistar
con recursos de la nube y ya después evaluar si al momento de llevarse a produccion
convendrd en la nube misma o algin otro modelo.

Proyectos donde no se cuenta con una inversion inicial fueron para los que la nube fue
construida, pensando en emprendedores o nuevas empresas donde se arranca con
recursos muy limitados pero en los que el computo puede ser una carta fuerte para el
éxito del proyecto.

Cuando urge levantar un servicio o proyecto nuevo y no se cuenta con el tiempo
necesario para esperar la adquisicion de nueva infraestructura, el computo en la nube
puede ser ideal para apoyar ese inicio y habilitar el servicio en el menor tiempo
posible en lo que se adquiere computo propio o se habilita, incluso decide, el modelo
que se usara para el servicio.
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- Proyectos de prueba, cuando nace una nueva idea y se desconoce su dimension, carga
esperada y disefio preciso, no es conveniente invertir en infraestructura, lo mas
conveniente es terminar de definirlo, armarlo y probarlo en la nube en lo que se lleva a
un proyecto bien aterrizado donde ya se puede estudiar en qué modelo debiera
implementarse el servicio final.

- Cuando una carga inesperada se presenta y se requiere subir el computo en algun
servicio dado de forma urgente se pueden usar recursos de la nube en lo que se define
si la carga serd algo que hay que incluir en infraestructura propia o si ha sido un caso
especial que no ocurrira de nuevo.

Ademas de estos casos donde el computo en la nube es una buena opcion y de los que se
puede decidir algunos que no lo son, también se listan a continuacion unos diferentes donde el
computo en la nube no es la mejor opcidn para ayudar a descartar otros como:

- Aplicaciones en tiempo real y escenarios de mision critica donde es sustancial que el
sistema no tenga retardos ni interrupciones, son proyectos en los que la nube no es una
buena opcidn. Considérese que en el computo en la nube los servicios se entregan bajo
el mejor esfuerzo y alin que se cuente con conexiones confiables, el acceso a través de
un internet publico hard cuestionable que aplicaciones de tiempo real donde se
encuentren aplicaciones de alta criticidad (por ejemplo donde una vida puede estar en
juego) se corran a traveés de €l. Cabe senalar que algunas aplicaciones de mision critica
en donde una interrupcidon y la opcion de tener que registrarse de nuevo ante una
interrupcion a la conexion no es algo fatal aun pueden tenerse en la nube, pero no un
caso contrario.

- No todos los sistemas operativo y tipos de sistemas estan disponibles en la nube, en
esto se incluyen algunos ambiente virtualizados especiales que pudieran no estar en la
nube, por lo que algunas aplicaciones antiguas no es facil traerse a la nube y en
algunos casos es imposible, presentdndose la necesidad de redisefiarlas y reescribirlas
completamente para heredarlas a nuevos sistemas o modelos, incluido el computo en
la nube.

- Aplicaciones que contienen datos confidenciales ya sea por la naturaleza de los datos
y/o en los casos donde existan Leyes de Privacidad que los reglamenten, por ejemplo
tendriamos un padron electoral. La informacion en la nube se almacena en dispositivos
compartidos, cuando es actualizada o que se requiere borrar datos, los borrados son
l6gicos y no son manipulables por el duefio de la informacion por lo que si existe una
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exigencia que restrinja el uso de esta informacion es preferible tenerla en dispositivos
de almacenamiento propios y no en la nube.

IV.4. Seleccion de Tipos de Nube y Consideraciones de Uso

El computo en la nube tiene diferentes momentos de uso en los que es conveniente, la
mayoria de ellos estan relacionados con niveles de carga inesperados o variables, proyectos
temporales o emergentes, aplicaciones genéricas de servicios de baja criticidad. Estos tipos de
proyectos ocurren en empresas de recién nacimiento hasta empresas grandes, veamos en
diferentes tipos de empresas que servicios son los que se ponen en la nube:

- En el caso de nuevo negocios es una gran ayuda para iniciar con servicios en la red sin

una inversion inicial, algo que antes del nacimiento de la nube no era posible.

- Empresas pequenas a medianas usan la nube para aplicaciones que no son estratégicas
para el negocio ni contienen informacion confidencial ni altamente critica para el
negocio.

- Empresa de mayor tamafio usan la nube en notables excepciones y para casos
particulares como son servicios genéricos armados como el correo empresarial y son
renuentes a mover aplicaciones criticas a la nube por cuestiones de seguridad.

Si bien los proyectos elegibles para la nube estan relacionados con costos econémicos, un
factor determinante es también la seguridad como podemos ver en los puntos anteriores, en
especifico hablando del computo en las nubes publicas. Las nubes publicas nacieron como
respuesta a una necesidad econdmica pero también tiene otros beneficios alrededor de los
economicos como son la mejor utilizacion de recursos a través de la virtualizacion entre otros.
El computo en la nube se hace a la medida de diferentes formas donde la seguridad juega un
papel muy importante, los proveedores de nubes deben garantizar esta seguridad y para ello
utilizan muchos mecanismos y practicas que buscan evitar que el paso de los datos por la red
sea un riesgo, aunque aun asi el riesgo existe al pasar por redes publicas como es el Internet.

La seguridad fisica, medidas de control, uso de credenciales, medidas de comercio
electronico, uso de llaves de cifrado y la inversion de millones de dolares en infraestructura de

ultima generacion, hacen del computo en la nube sitios de los més seguros para mantener
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datos. En las redes se utilizan firewalls, aislamiento de trafico, acceso exclusivo a direcciones
IP 0 MAC especificas, identificacion de usuarios mediante listas controladas o ACL (Access
Control List), herramientas como el DDoS (Distribute Denial of Service), conexiones
remotas por ssh (secure shell) o ssl (secure socket layer) a nivel de sistema operativo y otras
herramientas utilizadas en computo empresarial ayudan a mantener la seguridad de los datos y
son las mismas que se usan en computo en la nube.

A pesar de todas estas medidas, el riesgo no es cero y por ello es que hay empresas que
prefieren tener el computo en sus instalaciones que en una nube, controlando la seguridad por
sus propios medios aunque cabe decir que no siempre son tan avanzados como los que se usan
en los proveedores de nubes.

Para las empresas que prefieren tenerlo en casa pero también desean tener los beneficios que
ofrecen las caracteristicas de la nube se crearon las nubes privadas, donde se pueden mantener
los beneficios de una nube para usuarios internos y con seguridad requerida para datos
privados. Dentro de esto se consideran la nubes privadas y nubes virtuales privadas que
ofrecen a grandes empresas una opcion diferente que bien se puede explotar sin los riesgos de
seguridad que las alejan de las nubes publicas.

De esta manera se tiene dos tipos principales de nubes, las nubes publicas y las nubes
privadas. La nube comunitaria es més bien una nube privada que se usa por una comunidad
mayor, por ejemplo para una entidad gubernamental que tiene varias secretarias y una de ellas
es la que provee el servicio de nube para todas o un grupo de ellas. Y el cuarto tipo que es la
nube hibrida es una combinacion de una nube privada con una nube publica, en este caso
existe una infraestructura propia que hace la nube privada y que se complementa con una
nube publica.

La nube publica sera la mas sencilla de usar pues todo esta ya montado cuando se trata de
servicios generales que existen completamente habilitados y listos para usarse como puede ser
el correo electronico o el almacenamiento de informacién para compartir archivos o
accederlos desde el Internet. Hablando de servicios especiales que requieren una
configuracion mayor, los recursos estardn listos para usarse pero habra que montar el servicio

deseado, esto puede funcionar mucho mas rapido que cuando se va a obtener infraestructura
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propia como parte de las ventajas del computo en la nube. Del mismo modo, si el servicio se
conoce bien y se tiene ya preparado, el tiempo de implementarlo en la nube sera
considerablemente rapido pues todo estara listo para hacerlo. Hablando de desarrollos nuevos
y pruebas, igualmente serd mas sencillo usar la infraestructura provista por la nube que
adquirir una propia, mas aun si no se tiene dimensionado el nivel de recursos que se requerira
para el servicio pues bien podra irse midiendo con base en pruebas en la nube y sin la
restriccion que se pudiera tener con recursos propios que no se han podido medir y que
probablemente tengan una dimension inapropiada y que debera ajustarse con el tiempo. Sin
embargo, esta ventaja en la nube pudiera estar restringida si en la nube no se encuentran todas
las caracteristicas necesarias para la soluciéon que se esta buscando, en este caso se usarian
diferentes tipos de servicios, la Infraestructura, el Software o la Plataforma, y se armara la
solucidn a partir de lo que se ajuste a la solucioén buscada y el servicio deseado. Con el tiempo
la nube se debera ir fortaleciendo para cada vez ampliar la gama de productos ofrecidos, pero
en lo que se llega a tenerlos todos pudiera no encontrarse el servicio adecuado y entonces se
pueden construir nubes privadas con las caracteristicas buscadas de ser posible u optar por
otro tipo de modelo si este no fuera el adecuado. Lo anterior sefiala que el computo en la nube
no es la solucién a todo aunque es un modelo que ofrece soluciones y respuestas valiosas y
utiles si se le escoge bien a partir de un correcto analisis y conocimiento de lo que se requiere

y lo que es el computo en la nube y la oferta existente.

I\V.5. Caracteristicas y consideraciones de nubes privadas

Es comtn hoy dia que diferentes proveedores llamen coémputo en la nube a cualquier oferta o
servicio que trate de virtualizacion, almacenamiento o automatizacion de centros de computo
y se oferten productos que clasifique como nube privada. Sin embargo, no hay que perder de
vista los principios que forman parte de la definicion del computo en la nube y que deben ser
ciertos para que el producto realmente sea computo en la nube y no otro tipo de solucion,

estos son:
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1. Disponibilidad de un conjunto de recursos disponibles para todo usuario

autorizado.

2. Uso de recursos virtuales que se puedan ajustar sin restriccion ni limitante a un

equipo fisico.

3. Crecimiento dindmico, que permite ajustar los recursos sin necesidad de realizar

pagos para adquirir infraestructura adicional (CAPEX).

4. Automatizacion. La  construccion, el desarrollo, la  configuracion,

aprovisionamiento y migracion de los servicios sin intervencion manual.
5. Pago por medida. Correspondiente al pago so6lo por los recursos utilizados.

De estos principios, los tres primeros son técnicos: la virtualizacion, la elasticidad y la
automatizacion; los otros dos: pago a medida y automatizacion estan relacionados con
atributos del negocio. Por lo tanto, los tres primeros deberan existir inclusive en una nube
privada, aunque los dos ultimos podran comportarse diferente al ser el proveedor el mismo
usuario de los recursos de la nube que posee. Ampliando la definicion que se dio de una nube
privada en el capitulo I, una nube privada es entonces una nube corporativa o interna, que
podria darse como una arquitectura de computo que provee servicios almacenados a un grupo
de gente detrds de un firewall usando virtualizacion, automatizacién y computo distribuido
para brindar capacidad de computo bajo demanda a usuarios internos.
Las caracteristicas que se buscan en las nubes privadas son:

1. Seguridad. Donde se incluyen aplicaciones y datos que requieren un control directo y

custodia por razones de privacidad o normatividad.

2. Disponibilidad. Aplicaciones que requieran acceso a un juego de recursos de manera
que no podria garantizarse en recursos compartidos o recursos que dependen de la red

de Internet para alcanzarlos.

160



Modelo Global, Lineamientos, Retos y Consideraciones

Caracteristicas de Nubes Privadas

3. Comunidad de usuarios. Una organizacion con largo numero de usuarios que necesitan
acceso a recursos de computo utilitario. Esta caracteristica es la que puede convertir la
nube privada en una nueva comunitaria, 0 mas ampliamente dicho, una nube privada

comunitaria.

4. Economia en escala. Considerando cuando se requiere un centro de datos y recursos
de hardware que puedan ser usados y se tenga la habilidad de comprar equipo a un

precio favorable.

Cualquier empresa privada puede construir su propia nube si cuenta con los recursos
financieros necesarios aunque existen de diferentes precios y podra variar si se usa software
libre o software licenciado, lo cual puede significar una considerable diferencia, con las
ventajas y desventajas que esto significa.

Cuando se construye una nube privada se deben considerar también los costos del centro de
computo (aire, luz, espacio, energia eléctrica), los costos del hardware (servidor,
infraestructura de red, sistemas de almacenamiento, de seguridad, de monitoreo, de respaldos)
y los recursos humanos para administrar la nube, hardware, software y centro de datos.
Adicionalmente, pueden ser necesarios servicios profesionales para la implementacion,
consultoria, y los gastos inherentes a lo que se conoce como el TCO (Total Cost of
Ownership) que se refiere al precio de poseer la infraestructura y que tiene que ver, ademas de
del costo de adquirirla, con el costo de mantenerla que incluye contratos de Soporte con el
proveedor de donde se adquirid y que ayudara cuando algin componente se dafie.

Existen proveedores que ofrecen nubes publicas como privadas de los que se puede
aprovechar la experiencia en el disefio y construccion de nubes y lo que hacen es proveer
mediantes instancias dedicadas, canales privados o tuneles virtuales (VPN) o con acceso [Psec
que brinda niveles de seguridad sobre la comunicacion TCP/IP para blindar los datos y que
solo puedan ser leidos por su destinatario.

Entre las restricciones que podemos encontrar en una nube privada es el conjunto de recursos
a los que se tiene acceso, que pudiera ser menor al que un proveedor pueda dar en una nube

publica, aun asi, en cualquier de los dos casos, tanto en nubes privadas como publicas, existira
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un limite aunque idealmente pudiera esperarse que no lo haya. De ahi la importancia de
calcular los recursos necesarios al momento del analisis, cuando se estudia el requerimiento
del negocio y la necesidad a cubrir, y de ahi se pasa el disefio, que es especificamente donde
se le da el tamafo y se define la configuracion de la nube y sus recursos. Cabe mencionar que
mediante la virtualizacion que debe existir, el aprovechar estos recursos es una tarea que se
hace mejor en las nubes de lo que se hace en otros modelos, pudiendo asignar o retirar

recursos a un servicio, proceso o maquina virtual cuando se requiera.
IV.6. Consideraciones practicas para elegir un proveedor

Para elegir a un proveedor, se debe iniciar por tener clara la necesidad, ;qué se requiere?,
(para qué se necesita?, jcudnta informacion se va a manejar?, ;jquiénes serdn los clientes
finales del servicio?, ;qué existe de la solucion actualmente?, ;a donde se va llevar la nueva
solucion?, ;qué funcionalidad se busca?, ;qué nivel de disponibilidad? y todas las preguntas
que puedan describir nuestro objetivo y nos den la pista de para donde queremos ir. Teniendo
esto completo sera como determinemos qué tipo de nube es la que requerimos y luego sobre
qué software es el que nos conviene utilizar y de ahi partir para armar la soluciéon completa.
Una vez definido lo que requerimos viene la tarea de escoger al proveedor y las caracteristicas
especificas, técnicamente hablando, que nos dardn la solucion que esperamos. Partiendo de
esto se indican a continuacion una serie de puntos a considerar que ayudardn a que elegir el
proveedor sea mas sencillo y casi automatico.

Lo primero que debemos tener claro es que partimos a definir la solucion de arriba hacia
abajo, hablando de capas de la solucion, iniciaremos con el software que es nuestro front-end.
Debajo de este, a que base de datos se conectar y usando que interfaz o aplicacion intermedia.
Un poco mas abajo, sobre qué Sistema Operativo correrd, para llegar finalmente a que
hardware es el que lo sostiene. Llegando a la parte de hardware veremos aqui que tipo de
virtualizacion es la conveniente, que software para la virtualizacion, que controladores para la
nube y como integrarlo todo. En particular la mayoria de los proveedores ofrecen la solucién

completa, ya sea por ellos mismos o a través de sus alianzas con otros proveedores; lo que
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como clientes debemos validar es el que la solucién en su conjunto sea Compatible,

Costeable, Administrable, Flexible, Dindmica, Factible, Aterrizable, de Riesgo controlado y

soportable y que tenga un retorno de inversion de acuerdo a las necesidades del negocio.

Estos puntos son los que un proveedor debe considerar y ofrecer en su solucion. Diferentes

proveedores podran ofrecer la misma solucion con sus propias ofertas, y al final como cliente

se deberan evaluar esas propuestas conforme a nuestro requerimiento y los puntos

mencionados para asegurar que se elija la mejor propuesta que no es siempre la mejor

técnicamente, ni en precio, sino un conjunto de todos los puntos mencionados. A continuacioén

se detalla lo que significa cada uno de ellos:

Compatible. Que todos los componentes que integran la solucion estén certificados y
probados para trabajar en conjunto. Estas pruebas las realizan los proveedores para
asegurar el correcto funcionamiento del componente que les compete y que es parte de
una solucidén, aplica cuando son diferentes componentes de una misma marca y mas
aun cuando son de diferente proveedor.

Costeable. El precio debe ser acorde al presupuesto que se tiene para el Proyecto y
esto se obtiene calculando los ingresos menos los costos para obtener la ganancia y
con esto sacar el retorno de inversion o ROI, como se le conoce, para tener claro si la
inversion es factible y valida financieramente hablando.

Administrable. Las soluciones de computo en la nube son ya de por si complejas por
el nivel de virtualizacion, la cantidad de elementos que la integran para ser ajustable
dinamicamente y los distintos tipos de mecanismos que se utilizan para dar un servicio
sin importar donde se aloje. Lo anterior puede hacer que sean dificiles de administrar.
Sin embargo, los proveedores ofrecen herramientas para administrar este tipo de
solucion de una manera sencilla y sobre todo efectiva; para quien disefia una solucion
en la nube es de gran ayuda saber que contard con herramientas para administrar la
solucion, sin que la complejidad de su administracion signifique un mayor esfuerzo
que explotarla.

Flexible. Las soluciones de computo se integran por diferentes componentes y es muy
comun la necesidad de crecerla y agregar componentes nuevos en circunstancias
diversas. Por ella una solucion para computo en la nube debe tener la flexibilidad de
ajustar su tamafo sin impactar al servicio y de integrar nuevos componentes sin mayor
afectacion.
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Dindmica. Que se pueda mover bajo procesos sencillos y ajustar tanto para
mantenimientos como para aprovisionar recursos nuevos cuando sea necesario.

Factible. La soluciéon debe estar acotada a poderse aterrizar en un tiempo finito
adecuado al negocio, con la funcionalidad esperada, y en un costo adecuado conforme
a la inversion prevista por el negocio y a la expectativa de recuperacion de esta
inversion.

Aterrizable. Que existan los elementos necesarios para construir la soluciéon y que se
tenga la certificacion para que trabajen en conjunto.

Riesgo controlado. El armar una solucién siempre implica riesgos que se deben
contemplar desde el disefio para que al momento de ejecutarla, o armarla, se tengan
previstos y se contemplados de manera que no pongan en riesgo el proyecto ni lo
detengan.

Soportado. Se refiere a que esté validada la solucion por €l o los proveedores que la
integren de manera que nada impida dar un contrato de soporte para la soluciéon o la
parte de la solucion que les competa para resolver problemas y fallas que puedan
ocurrir durante la operacion del sistema. Los proveedores realizan pruebas de sus
equipos para integrarlos a una solucion y con ello aseguran la compatibilidad de los
componentes, adicionalmente se piden niveles de parches o fixes que son
actualizaciones al cddigo, de igual modo se considera una version de microcddigo en
sus componentes también conocida como firmware que se graba en una memoria
eprom usada para controlar el dispositivo. Esa compatibilidad y las versiones son lo
que los proveedores confirman para indicar si una configuracion esta soportada o no lo
estd. Una configuracion no soportada no es recomendable y puede ocasionar
problemas o comportamientos inesperados.

Transferible. Que permita llevar aplicaciones previamente disefiadas en otros modelos
a la nube. Esto no es tan sencillo considerando que la aplicacion debe estar preparada
para utilizar el crecimiento dindmico, el permitir la flexibilidad de moverse en
maquinas virtuales, entre otras.

Disponibilidad. La configuracion de la nube debe asegurar el nivel de disponibilidad
esperado que se puede traducir a que el servicio esté disponible cuando se requiere.

Desempefio. Los tiempos de respuesta deben ser adecuados incluso en periodos de
demanda altos donde se tienen transacciones simultaneas y concurrentes de ser
necesario de acuerdo a la naturaleza de la aplicacion y el servicio.
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Elasticidad. Cuando se disefia la solucion para la nube se debe considerar que se tenga
la elasticidad necesaria refiriéndose a su facil adaptacion a crecer y tomar recursos
adicionales en caso de que se requieran por un incremento de demanda.

Los anteriores aplican para nubes privadas como publicas. Adicionalmente se pueden agregar

para las nubes publicas consideraciones como:

Cercania. La localizacion del centro de computo donde se aloja la nube es importante
cuando se considera el ancho de banda de transferencia de datos para los clientes
finales y para las areas internas que se envian y reciben informacion hacia y desde la
nube.

Disponibilidad y desempefio. Estaran relacionados con la cercania y el ancho de
banda, pero también estaran relacionadas con el desempefio de la infraestructura de la
nube. Es importante mencionar que los proveedores ofrecen un contrato llamado SLA
(Service Level Agreement) que compromete el tiempo de disponibilidad del servicio
cuando se contrata.

Elasticidad. Hablando de nubes publicas se refiere también a que se tenga contratada
la opcion de crecer y el proveedor esté listo para dar mayores recursos si se requieren.
En teoria esto es parte de los fundamentos por los cuales es una nube en concepto o
idealmente, s6lo que en la vida real aun en un gigante proveedor estos recursos tienen
un limite y en algunas ocasiones lo que se hace es contratar un tope maximo de
recursos que el proveedor debe asegurar en caso de que se requieran aunque no se
cobren mientras no se utilicen.

Compatibilidad. La compatibilidad también funge un papel distinto hablando de nubes
publicas, por ejemplo en nubes mixtas, donde parte es privada y parte es publica, la
aplicacion debe ser compatible para poder correr en la nube como lo es para correr en
la infraestructura interna y tener la capacidad de usar ambas infraestructuras si fuera
necesario.

IV.7. Retos para la adopcion del Computo en la Nube

Si bien el computo en la nube puede ser una solucion muy importante para muchos casos de

negocio con una alta demanda o picos de utilizacion; donde se requiere implementar en corto

tiempo; cuando se cuentan con pocos recursos financieros; cuando se espera ahorrar recursos

financieros también, se tengan o no, utilizando sélo lo que se consume sin por ello estar
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limitados o incluso donde se puede poner a trabajar una solucién con una inversiéon minima;

no es sencillo hacerlo. Hoy dia después de ya varios afios que el computo en la nube fue

puesto como un modelo bien aterrizado y que practicamente nacid tras el advenimiento de las

redes sociales que requerian aplicaciones publicas cuya demanda era tal que tener la

infraestructura para sostenerlo seria muy costoso y que obligo6 a la investigacion a desarrollar

un nuevo modelo que pudiera solucionar estos y otros problemas. Hoy dia la mayoria de la

gente se conecta a internet desde diversos medios, desde computadoras, televisores y equipos

de video hasta equipos mdviles como teléfonos, tabletas electronicas y en algunos paises hasta

relojes. Como se expuso en el Capitulo I, este modelo no naci6 de la nada, en realidad fue

parte de la evolucion y conjuncion de otros modelos ya existentes, modelos tecnologicos y de

servicio de los que toma caracteristicas como son:

Hosting. La opcion de vender el servicio de centro de computo en el cual alojar
servidores rentando el espacio y los suministros necesarios.

Manage Services. Toma la facilidad de que un tercero administre los equipos y
servicios.

Virtualizacion. Todo lo referente a poder crear maquinas virtuales partiendo servidores
o simular sistemas operativos dentro de un equipo mayor.

Sistemas distribuidos. El dividir un servicio en diferentes capas para usar tecnologia
de computo especializada que permite un mejor funcionamiento. Las capas
normalmente son: bases de datos, servidor web y aplicaciones, cada uno en un equipo
distinto.

On-Demand. La entrega de software como un servicio antes se utilizaba como on-
demand, podriamos decir que fue de donde se deriva la forma de proveer software
sobre demanda segln se requiere sin adquirir la licencia y el software necesariamente,
sino rentarlo para utilizarlo sobre demanda.

Service Oriented Architecture (SOA). Se toma principalmente la opcion de tener un
servicio corriendo en diferentes equipos a través de separarlo en entidades
independientes que se respaldan en funciones y en su conjunto proporcionan un
servicio que corre aunque un equipo falle pues otro u otros podrian seguir brindando el
servicio sin que al cliente final se le niegue el servicio. La idea de la nube es algo
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similar ya que parte de que el servicio pueda correr siempre y no sea una preocupacion
donde se ejecute, sino que esté disponible.

- Web-application framework. Es un software que permite desarrollar servicios web
desde aplicaciones, servicios y recursos. La nube hace algo similar al proveer como
desarrollar, mantener y proporcionar servicios web sin invertir en infraestructura, sino
rentar lo necesario y pagarlo seglin se requiera.

- Servicios web estandar. Uno de los principales usos del computo en la nube es para
servicios web de distintos tipos: redes sociales, correo electronico, comercio
electronico, principalmente. Esto por la facilidad de llegar a través de internet a los
clientes finales.

- Grid Computing. Es un conjunto de recursos de computo diversos que en su conjunto
trabajan como una sola entidad permitiendo dar un alto desempeno y alta
disponibilidad a través de esquemas de configuraciéon como coémputo distribuido,
procesamiento en paralelo (parallel computing). Estos esquemas se apoyan en la
conexion de red entre estos para realizar sus tareas y es algo similar a lo que ocurre en
el computo en la nube.

En todos los anteriores se reconoce la parte que el computo en la nube ha tomado para su
funcionamiento y al encontrar en ellos caracteristicas y configuraciones que hoy dia existen y
tienen estandares que funcionan desde tiempo atras al computo en la nube, pudiera parecer
que usar el computo en la nube sea algo sencillo pues parte de ello estd ya descrito en
esquemas y modelos anteriores. Sin embargo no es asi, existe un fuerte desconocimiento de lo
que realmente es el computo en la nube y se esta gastando el concepto como algo que esta de
moda hablando de tecnologia de computo y los diferentes proveedores se inclinan hacia alla
en cuanto a su tecnologia, software y servicios anunciando es sus portales informacion de que
estan listos para el "cloud computing" como comunmente se le llama pues el termino es
manejado casi siempre en inglés. La realidad es que los proveedores estan renombrando
productos anteriores dandoles el giro a aprovechar las caracteristicas que ya tienen y que son
adecuadas para la nube a decir que estan listos para la nube. Sin embargo, se reconoce que la
tecnologia de computo estd lista o casi lista para la nube pues cumple con caracteristicas de
virtualizacion, manejo de pool de recursos, escalabilidad, y métodos automaticos para

provisionamiento, recuperacion de servicios, movimiento de madaquinas virtuales entre
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servidores para continuidad del servicio y esto ya es explotado por los proveedores de
cémputo en la nube como Microsoft Azure, Google, Amazon. Sin embargo, hablando del
computo empresarial que hace poco uso de la nube, lo comun es que so6lo renten servicios de
correo electronico, servicios de portales de web, y de comercio electronico; no asi para
servicios criticos o los referidos a los servicios primarios de la empresa para sus usuarios
finales. En el computo empresarial existe muy poco conocimiento de lo que es el computo en
la nube y una fuerte desconfianza a utilizarla en este tipo de servicios. Por lo tanto, el primer
reto que enfrenta hoy dia el computo en la nube es la falta de conocimiento que existe sobre
del modelo, seguido por la desconfianza a colocar servicios criticos en €l.

Hablando del segundo reto, la seguridad, el computo en la nube en los proveedores existentes
es ya muy seguro, pero la idea de pensar compartir recursos, depender de una conexion a
internet, y de un tercero para administrar los dispositivos donde se almacene informacion de
grandes empresas, es algo que todavia no genera la confianza de los empresarios para hacerlo
y en algunos casos inclusive esta reglamentado por leyes de la banca por ejemplo el no poder
tenerlos en sitios fuera del pais, cosa que en México aun no existe; los proveedores tienen sus
centros de computo en otros paises, aun no en México. Cabe mencionar que esto no quita la
desconfianza que existe, asi que el grueso de las empresas, principalmente las grandes,
prefieren tener sus servicios criticos en infraestructura propia.

Como ya se menciono antes en este mismo capitulo, las nubes privadas son la primera opcion
para las empresas que tienen ese miedo y desconfianza a utilizar nubes publicas, ademas de
por la seguridad, también tiene que ver que si estan dispuestos a invertir grandes sumas en
desarrollo, infraestructura, mantenimiento y tienen sus propios centros de computo que les
hace méas comun tener su equipo y sistemas. Para ellos adoptar la nube empezard por
implementar nubes privadas por los beneficios que tiene el modelo, aunque la parte de costos
es mayor en la inversion inicial donde se adquiere la infraestructura necesaria. A estas
empresas lo que las detiene de empezar a utilizar el computo en la nube, aun cuando estan
continuamente renovando equipo y manejan de ultima generacién con las caracteristicas
necesarias para una nube privada, es que el grueso de las aplicaciones y servicios que se

manejan vienen de afios atrds y su programacion no esta lista para la nube. Con esto se refiere
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a que una aplicacion para correr en la nube debe estar programada de tal manera que permita
incrementarle los recursos disponibles y los pueda explotar, es decir, la aplicacion debe estar
estructurada fisica y I6gicamente para la nube, siendo este el tercer reto. De igual modo,
debe tener la facilidad de que al moverla de equipo continue trabajando sin problemas,
muchas aplicaciones estan casadas y limitadas a un equipo y esto lo impide. Claro que estas
aplicaciones en empresas grandes fueron creadas afos atrds y en algunos casos hay inclusive
desconocimiento de como funcionan pues la gente que las programd a veces ya no esta ni
siquiera en la misma empresa, se contraté el desarrollo con un tercero y/o no estd bien
documentado el codigo y su funcionamiento, asi que se toman como cajas negras que hacen
su trabajo pero se desconoce como estdn codificadas y seria mds facil hacer una nueva que
llevar esa que ya existe a la nube. Esto constituye un tercer reto, pues hace que las
aplicaciones para la nube tengan que desarrollarse de nuevas y las que empiezan pueden
hacerlo si tienen el conocimiento necesario, pero las que ya estan desarrolladas y no estan
listas no es facil adaptarlas para llevarlas y gran parte de las empresas buscan otros esquemas
mas inmediatos viendo la nube como un modelo para el cual aun no estan listas aunque
reconocen su beneficio.

Algo similar ocurre con las nubes hibridas, es de gran ayuda poder desbordar servicios o
carga de un servicio hacia la nube cuando se presenta un pico o se prevé un pico de
utilizacion, esto porque no implica comprar mas infraestructura y siendo por un sé6lo periodo
es mas facil llevarlo a la nube que tener infraestructura desperdiciada fuera de ese periodo;
pero también existe la dificultad de que la aplicacion debe estar preparada para trabajar en una
nube hibrida, poder distribuir sus cargas entre equipos externos e internos y mantener la
consistencia de sus datos o compartirlos entre la nube y la infraestructura interna. Para esto,
los proveedores de la nube ofrecen esquemas diversos donde se puede montar una aplicacion
o servicio y ademads tener el resguardo de los datos en almacenamiento tipo nube (que cumple
las caracteristicas de la nube) aunque esto puede ser complicado pues la aplicacion, debe ser
capaz de fragmentarse lo necesario para tener unos servicios en la nube y otros en equipo
propio y mantenerlos coordinados, o bien, tener el servicio compartido entre la nube y el

equipo propio sincronizado cuando en ambos se ofrece el mismo servicio y lo que se envia
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hacia la nube es la distribucion de cargas. El concepto de que una aplicacion pueda trabajar
con un disefio y dimensionamiento inicial de recursos y al tener un pico pueda desbordar
hacia la nube es conocido como cloudbusting que es un modelo de desarrollo de aplicaciones
que permite que corra en un equipo o nube privada y pueda desbordar ante un pico de
utilizacion hacia una nube publica convirtiéndose en una nube hibrida. Lo complejo del
cloudbursting es que la aplicacion requiere un disefio adecuado, luego un mantenimiento y
control mas complejo que cuando trabaja en un modo limitado a infraestructura especifica
como tradicionalmente se hace.

Dimensionar los costos de desarrollar una aplicacion y los recursos que se requieren para
mantenerla es complicado sin la experiencia del servicio, esta es otra de las ventajas de la
nube pues se puede desarrollar en la nube y a través de pruebas e implementacion en la nube
darle un peso especifico en cuanto a recursos necesarios. Sin embargo, hay que considerar que
cuando la aplicacion se desarrolla en la nube no siempre es facil moverla posteriormente hacia
infraestructura propia o hacia otra nube, esto hace que normalmente se case con un proveedor
y nube especifica lo cual para las empresas puede no ser conveniente, ademds de que,
hablando de costos, al largo plazo es mas caro mantener una aplicacion en la nube que en
infraestructura propia. La movilidad de servicios desde y hacia la nube es el cuarto reto que
se debe considerar para el computo en la nube como parte de las situaciones que se enfrentan
al utilizar este nuevo modelo.

Continuando el tema de nubes hibridas donde se tiene parte en una nube privada y otra parte
en una publica, necesariamente debe existir la comunicacion entre ambas y el compartir
informacion es el quinto reto que el computo en la nube afronta. Esto no ocurre cuando se
trata de acceder a informacidén que es granular, por ejemplo, acceder a informaciéon de un
servidor de correo, donde cada usuario accede a su propia informacidon exclusivamente sin
poder ver la de los demés usuarios es una forma granular de trabajar y puede desbordarse
hacia la nube sin problema parcial o totalmente pues al final no es relevante donde se
encuentre la informacion de un usuario, sino simplemente que la pueda acceder cuando la
requiera; ocurre igual hablando de comercio electronico, de videos, musica, como ocurre con

las redes sociales como facebook, correos como hotmail, yahoo, portales como youtube,
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itunes, entre otros. Sin embargo, no ocurre igual con el computo empresarial donde debe
haber una base de datos donde exista informacion muy dependiente que requiere estar
sincronizada y comunicada entre sus diferentes tablas. Estos casos exigen que la base de datos
este prepara la nube, una forma de hacer esto es clonar informacion entre la nube privada y la
nube publica cuando es una nube hibrida pero esto puede no ser lo adecuado cuando la base
de datos es gigante pues dependera del ancho de banda de comunicacién entre los dispositivos
de almacenamiento externos e interno y se usard mucho procesamiento también para tenerlo
sincronizado en tiempo corto para no dar lecturas o datos diferentes a mdodulos externos e
internos de la aplicacion. Cuando se trata de grandes bases de datos, normalmente se utiliza lo
que se conoce como "sharding" para la base de datos, un concepto que se forma de la
combinacion de palabras en inglés "share nothing" que significa "no compartir nada" y se
refiere a una descomposicion de la base de datos en unidades pequefias llamadas "shards" que
permiten manejar de manera individual fragmentos de informacion evitando dependencias
entre porciones de la aplicacion y la base de datos, algo similar a lo que se hace con el
computo distribuido pero a nivel de aplicacion y base de datos, el reto que existe aqui es la
coordinacion desde las partes granulares de la aplicacion y la base de datos para que puedan
correr independientes y de forma paralela si es que aplica. El sharding tiene como ventajas un
mejor desempeno en ejecucion de queries, y mejor utilizacion de recursos; aunque queda la
dificultad de hacer que tanto la aplicacion como la base de datos trabajen asi, y en la mayoria
de los casos esto es algo que se requiere redisefiar e inclusive aplicar reingenieria de la
solucion completa. El sharding se debe entender como el método para disefiar una solucion y
distribuirla a través de multiples equipos, adicionalmente alin queda el reto de que se utilice
en equipos virtuales y en la misma nube. Hay que considerar que cuando se trata de lecturas
es bastante mas sencillo que cuando se trata de escrituras, a medida de que las escrituras
aumentan el tiempo de sincronizacioén y coordinacion entre las diferentes partes de la solucion
se alarga y se hace mas complejo el mantener la informacion consistente, el sharding es
también una solucion para esto.

Cuando se distribuyen los servicios y las bases de datos como en la nube, el siguiente reto es

como hacer los respaldos y un plan de recuperacion en caso de falla. Esto se debe contemplar
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en una nube privada, pero en una nube publica lo contempla el proveedor. Ahora bien, en una
nube hibrida debe considerarse esto aunado a la disponibilidad del servicio, la recuperacion en
caso de contingencia y la forma de administrarlo todo.

A estos retos se suma la resistencia al cambio que es normal en los seres humanos y se vuelve
comun confundir el modelo de nube con modelos de virtualizacidn, si bien la virtualizacion es
parte de la nube, la realidad es que no tiene todos los beneficios de la nube, pero permite
mover los actuales servicios en el esquema tradicional directamente por lo que es mas comun
mover servicios a virtualizacion que a la nube.

El reto final que se deriva de lo anterior y en que concluye es la falta de experiencia y
conocimiento disefiando la arquitectura y programando para el modelo de computo en la

nube.

I\V.8. El futuro del Computo en la Nube y retos pendientes

del Modelo

Hoy dia el computo en la nube para tener la opcion de un servicio medido que se adquiere sin
inversion fuerte inicial ni contratos forzosos para tener acceso a infraestructura, software y
servicios de computo es la forma mas usual de explotar este modelo. Como se ha expuesto es
comun que las empresas que inician recurran al computo en la nube como una forma practica
y alcanzable en costos de iniciar el uso de computo en una empresa que inicia o de tamafio
pequeio, no asi para grandes corporativos que ya tienen sus programas y aplicativos creados y
su propia infraestructura. Por otro lado se recalca en el caso de empresas la dificultad de
mover aplicaciones existentes a la nube. Hace unos afios, esto era un reto muy complicado
para llegar a la nube, pero con el tiempo la difusion y trabajo de los proveedores ha ido
cambiando e impulsando este movimiento desarrollando herramientas para control de nubes
privadas, adecuando las funciones de los equipos para convertirse en parte de la nube y
desarrollando los sistemas operativos, motores de bases de datos y utilerias de desarrollo

conforme a estandares que permitan integrarlos a una nube de manera rapida.
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La difusiéon y trabajo que estan haciendo los proveedores de cémputo para dirigirse a las
nubes sera la pauta inicial para pasar el primer reto de conocimiento necesario para entender
el computo en la nube y saber como utilizarlo, aunado al esfuerzo de los consultores que
trabajan en presentar y promover proyectos en empresas para llevarlos al computo en la nube.
Si bien es cierto que las empresas pequefias con poco o nada de computo propio son las
primeras candidatas para explotar el computo en la nube, existen en ellas la dificultad de que
también carecen de conocimiento mas profundo de computo normalmente y no lo explotan
excepto en aplicaciones y servicios ya definidos. Las grandes empresas, en el otro lado de la
moneda, deben también adquirir conocimiento del computo en la nube aunque tienen
departamentos de tecnologia de informacion formados y con conocimiento mayor para iniciar
la tarea de ir al computo en la nube, su reto es mas en el sentido de cambiar sus aplicaciones,

procedimientos y formas de operar para adoptar el modelo.

Las nubes siguen desarrollandose y podran mostrar mas y mejores caracteristicas de seguridad
y solidez en disponibilidad, acceso y facilidades de uso para que sean explotadas por
empresas. El reto en la seguridad y de preparar aplicaciones para la nube mantendra a las
empresas donde estdn, pero las ventajas de la nube que ya son atractivas los hard buscar ir
hacia alla. El primer paso que las empresas estan dando es ir a la virtualizacion, el siguiente
serd preparar las aplicaciones para la nube, esto se dard seguramente en la construccion y
desarrollo en nubes privadas. Una vez en nubes privadas la vision de la empresa en cuanto a
la seguridad y confiabilidad de la nube, asi como tener las aplicaciones listas para correr en la
nube hara que los crecimientos sean hacia nubes hibridas donde puedan dividir las cargas
entre nubes privadas y nubes publicas. Finalmente el paso siguiente dado los costos de una
nube privada que es considerablemente mayor a una nube publica hara que muchas
aplicaciones se muevan finalmente a las nubes privadas pudiendo ya clasificar las
aplicaciones que para las empresas querran y deberan quedarse en nubes publicas y cuéles en
privadas. Finalmente muchas de las aplicaciones deberan correr en nubes publicas por su

flexibilidad, economia y disponibilidad.
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Para que esto suceda, deberan existir reglas y estandares a nivel de hardware, bases de datos y
aplicaciones para trabajar en la nube de forma eficiente y que sean difundidas y entendidas
por la gente que disefa las soluciones, lo cual hoy es muy restringido, la mayoria que
incursiona en el computo en la nube lo hace a modo de prueba y error pues no hay el
conocimiento necesario ni se ha desarrollado dentro de las empresas para que se tome, pero

esto no sera por mucho tiempo.

Una razén mas por la cual el futuro de las nubes publicas serd prometedor es porque cada dia
las empresas dependen mdés de la tecnologia, s6lo que su computo estd creciendo y
convirtiéndose en un suministro que puede resultar muy costoso si no se adoptan nuevos
modelos como el computo en la nube pues la demanda de los servicios sobre internet esta
creciendo y lo seguird haciendo, cada dia més equipos estaran conectados al internet, el
comercio electronico y muchas otras formas de negocio estaran en internet, las empresas que

no entren a estos nuevos esquemas de comercio quedaran obsoletas.

Las grandes empresas se concentran normalmente en las grandes ciudades donde los costos de
mantener un centro de coémputo es mas elevado en cuanto a terrenos, electricidad, aire
acondicionado y sistemas de enfriamiento. Los grandes proveedores de nubes publicas
concentran sus grandes centros de computo en lugares estratégicos donde estos suministros
son mas econdmicos, ademas de que pueden poner largas granjas de infraestructura que al
compartirse entre varias empresas abaratan y aprovechan mejor los recursos de coOmputo

también. Esto también disminuye considerablemente los costos de operacion.

Un punto importante es que los costos de licenciamiento seran disminuidos a través de
aplicaciones de codigo abierto pues al poder distribuirlas entre mas servidores y asegurar su
disponibilidad, considérese también que el computo en la nube nacié basado en codigo abierto
y esto es parte de lo que aportara sustancialmente para mantener sus costos bajos e inclusive

bajarse mas en un futuro.

El desarrollo de estdndares sera también parte de la solucion para la convivencia entre

diferentes arquitecturas y nubes privadas y publicas, ademas de facilitar el llevar aplicaciones
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desde y hacia la nube. Deberan haber estdndares que permitan el rapido crecimiento, regular
el comercio electronico y crear bases para el nivel de entrega de servicios y su comunicacion

por el internet.

Los recursos de hardware de computo se haran cada vez més un suministro y las aplicaciones
dependeran mas de como estén construidas que del computo sobre el que se ejecuten. Cada
vez se sumaran mas los proveedores que ofreceran nubes publicas pues serd mas rentable que
adquirir hardware propio y serd una forma répida de acceder a computo de punta y de alto

desempefio.

Las nubes privadas seran entonces s6lo un paso intermedio en la transicion a las nubes
publicas que tenderan a sustituir los centros de datos privados o al menos a disminuirlos en

gran parte.

El computo en la nube no es la solucion ciertamente para todos los servicios, pero la mayoria
de los servicios se irdn a la nube tal como hoy no se vislumbra una vida sin internet. La
facilidad de alojarlos ahi y accederlos desde cualquier lugar en cualquier momento y desde
cualquier dispositivo es la base sobre la cual se construye el computo en la nube y que

finalmente alglin dia hard que todo esté accesible desde internet e interconectado.
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Estudiar e investigar sobre el modelo del Cémputo en la Nube que suena como algo nuevo
aun complejo y poco conocido a profundidad resultd interesante y revelador debido a la
proyeccion que significa pues su concepto estd bien definido y documentados sus beneficios
aunque estd en desarrollo realmente, si bien hay una amplia difusion y popularidad, a mi

parecer aun no esta listo del todo ni para todos los tipos de soluciones de TI.

Cada vez se habla mas de el modelo y se espera muy pronto sea una de las opciones mas
explotadas de la tecnologia de TI por que sin lugar a dudas serd una solucién adecuada a
nuestros tiempos y los venideros. Es claro también que es un modelo que aun no esta
completo en su totalidad en el sentido de que, aunque estd bien documentado y claro en sus
conceptos, la tecnologia aun estd desarrollandose para adecuarse a ¢l y en muchas regiones
del planeta, incluido México, hay desconfianza en utilizar este modelo en servicios criticos,
principalmente en empresas grandes de ingresos millonarios donde la tecnologia sostiene

partes centrales del negocio y altos ingresos en informacion a través de servicios informaticos.
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El objetivo general de esta tesis de proporcionar una guia practica de lo que es el Computo en
la Nube, sus caracteristicas, sus ventajas, cuando elegirla y como explotarla adecuadamente
por las empresas se cubrid gracias a la gran cantidad de informacidon que hay en internet y el
impulso que los proveedores de tecnologia de informacion estan dando a este modelo y del
que todos estan hablando, publicando y promoviendo. Es claro que la industria de TI esta
encaminada cada vez mas hacia el modelo por las ventajas que ofrece y se han documentado
en esta Tesis tanto para usuarios finales, proveedores de servicios, empresas de distintos
tamafios y lo sera incluso para el ambiente, un tema de preocupaciéon mundial, al poder
conjuntar en un s6lo centro de computo de manera mas eficiente la infraestructura de TI
necesaria para abarcar muchas empresas y dejar de tener independientes centros de computo

por empresa.

Importante es aclarar que las bases del Computo en la Nube estan claramente documentadas,
pero su forma de explotarlo es algo que se tuvo que desarrollar y que seguird evolucionando a
medida de que su adopcién avance. Hoy dia se puede preguntar de computo en la nube a
gente que trabaja en tecnologias de informacion, y si bien se encuentra que la mayoria ha
escuchado hablar del modelo, pocos lo conocen a profundidad, la mayor parte lo ve como
aquellos servicios ubicados en un lugar desconocido y basados en virtualizacion, esto
hablando de gente que trabaja sobre la rama de TI, fuero de ello se entiende méas como
servicios de redes sociales, correo electronico. Pocos son, incluso entre los profesionales de
TI, que lo ven como algo para utilizarse en las empresas y cuando lo ven solo le dan usos
académicos, de ensefianza, desarrollo, paginas web, correo electronico, pero aun en México
estamos lejos de verse para comercio electronico u otras aplicaciones distinto al de Amazon o

Google (los mas comunes) por ejemplo.

En esta Tesis se expone la investigacion y se aporta con ideas propias sobre como explotar el
computo en la nube y luego se deja la puerta abierta a utilizarlo dando como base las
herramientas y equipos que existen, otros anunciados pero que cuando se revisan a fondo aun
estan sin acabar o en desarrollo. Existen ya publicadas aplicaciones sencillas que basicamente

exigen el poder firmarse y consultar una informacion o realizar una compra, pero toda la
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maquinaria que hay detrés, el desarrollo de nuevas aplicaciones, funciones y bases de datos es
algo que aun estd en proceso de prepararse y mas aun que requiere mucha programacion para
el nuevo modelo antes de que permitan usarse como estan construidos para grandes empresas.
Sobre esto podemos concluir que el hardware esta listo para el computo en la nube, hay
herramientas para controlar el hardware, y si bien aun se sigue mejorando, la infraestructura
de hardware es suficiente para armar nubes en todas sus formas. Sin embargo, para el
software y la virtualizacion, aun no se tiene completamente listos los Sistemas Operativos y
herramientas de virtualizacién en gran parte del computo empresarial, esto mas por lo que se
monta en la capa de aplicaciones que por el mismo hardware pues la integracién que permita
a las aplicaciones interactuar con bases de datos en nubes publicas aun esta pendiente de
desarrollarse por toda la programacion que significa cambiar las aplicaciones actuales, que
tienen aflos y en algunos casos décadas de evolucion, para transformarse a este nuevo modelo
en nubes privadas que sera el primer paso, y luego extenderse a nubes hibridas en una

segunda fase.

Por la falta de conocimiento sobre este modelo, podremos afirmar que no estan cerradas ni
bien acotadas las formas de explotarse, importante aclarar que los lineamientos y forma de
hacerlo estd bien especificada, pero la falta de conocimiento sobre el mismo sera el primer
reto y luego la imaginacion y la ingenieria de poder explotar de distintas formas pues no
existen recetas especificas para casos particulares, aun se deben maduran y llevar a

procedimientos como existe para otros modelos como el computo distribuido por ejemplo.

Las aplicaciones existentes no estan preparadas, moverlas al modelo en la mayor parte de los
casos no significa ajustarse sino mas bien desarrollarse de nuevo y esto significa un gran
esfuerzo que tomara tiempo, quiza algunos afos, aunque se espera que maximo una década

gran parte de lo que hoy existe corra en nubes privadas o incluso publicas.

La informacion de cémo nacido el computo en la nube existe mas en el contexto de
necesidades especificas donde se desborda la capacidad de computo y como el computo en la

nube permite cubrir estas situaciones permitiendo crecer el servicio mas alld del computo
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propio y de como, por otro lado, el computo en la nube facilita iniciar negocios a brindarse
sobre el Internet sin necesitad de una inversion inicial. Sin embargo, no es claro, o al menos
no estd documentado asi, como otros modelos fueron desembocando en el computo en la
nube, mas bien es algo que con experiencia en el ramo de la tecnologia se puede ir
deduciendo y entendiendo. Luego esto se considera un aporte importante pues si bien el
computo en la nube sera la tendencia clara hacia la que la tecnologia se estd moviendo, los
modelos anteriores seguiran usandose y conocer como soluciones sobre otros modelos pueden
evolucionar y adaptarse también hacia soluciones listas para la nube sera de gran ayuda al

adoptarse.

Fue posible mostrar a detalle el Computo en la Nube para entender cémo funciona y poder
aprovecharlo como un nuevo modelo creado como evolucion de anteriores para responder a
necesidades reales y que hoy esta disponible en el mercado abriendo posibilidades y
cambiando la forma de ver el computo y acceder a ¢él. Documentar lo anterior para hacer su
adopcion  sencilla y rapida, sirviendo de referencia a profesionistas, empresarios,
emprendedores y estudiantes relacionados con el area de TI es un objetivo que se alcanzo en

esta Tesis, ahora toca la difusion y preparacion de los profesionales de TI para adoptarlo.

Hablar del computo en la nube es algo comilin que incluso parece estar de moda, todos los
portales de las grandes empresas de TI tienen seguro informacion en su pagina principal y
grandes cantidades de informacién publicadas al respecto como se detallo en el Capitulo II de
esta Tesis. Existe tanta informacidn publicada que pareciera sencillo estudiar al respecto por
lo difundido que esta a través de estos medios. Sin embargo, al iniciar la investigacion me
tope con la sorpresa de que si bien es un tema que se escucha con cierta frecuencia en la jerga
computacional, ain es en realidad desconocido en el campo, principalmente como un modelo
que esta orientado para todos niveles. Hoy dia el computo en la nube en México se ve para
pequefias empresas y aun no existe la vision de servicios grandes o criticos montados en ¢€l,
situacion que inclusive se marca al poco interés de llevar servicios importantes al computo en
la nube. Pocas empresas grandes han realmente incursionado en €l a pesar de que en el mundo

es ya un modelo muy aceptado.
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Lo anterior no es de a gratis, se entiende mejor cuando se ponen en claro problemas para
adoptar el computo en la nube en paises mas avanzados en TI que México. Para dar unos
datos  precisos de esto, cito el documento localizado en el link:
http://www.oracle.com/us/dm/media-summary-cloud-may-2013-1965504.pdf que pone en
nimeros porcentuales la adopcion del computo en la nube en 71% de compafiias que
adoptaron aplicaciones y manejadores sobre la nube en sus departamentos. 76% de quienes lo
adoptaron fue por el rdpido acceso a software, mientras que el 47% lo hizo por encontrar
aplicaciones mas adecuadas a las que tenian en su departamento. Una complicacién es que el
54% experimento caidas del servicio debido a problemas de integracion hacia el computo en
la nube y otro 54% indica que no se completaron los proyectos dentro del tiempo limite. 83%
no obtuvieron una buena opcién de aplicaciones en la nube y 1 de cada 4 culpa de esto a la
pobre integracion. 75% indica que la habilidad de innovar usando la nube ha sido
obstaculizado y principalmente por problemas en la integracion como indicé6 un 53%. El
problema de integracion es serio y por lo menos 1 de cada 2 compafiias han abandonado el

uso de aplicaciones en la nube en los ltimos tres afios por problemas de integracion.

Encontré que el computo en la nube existe en empresas que inician y no tienen computo, mas
como la forma de montar un portal, un servicio de comercio electronico pequefio, servicio de
correo electronico y uso de aplicaciones ya creadas principalmente, esto hablando de
empresas; donde si es ampliamente aceptado es en el manejo de informacidn personal y como
medio de redes sociales o servicios de comunicaciéon, como compra de servicios de
entretenimiento como son obtener, almacenar y reproducir musica, videos y fotografias para

uso personal.

Nadie hoy dia cuestiona donde se mantiene la informacion de facebook, hotmail, yahoo,
google, itunes, youtube, amazon, y estos son nubes que ofrecen servicios no solo de
entretenimiento sino también de nube. Y si bien Google, Amazon, Microsoft y Apple (duefios
de los servicios mencionados) ofrecen también servicios empresariales y de aplicaciones, no
son completamente personalizables ni listos para nubes hibridas, mas bien son ya creados para

necesidades especificas y cuyo funcionamiento se ha probado para ello. Del mismo modo se
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espera esta vision se pueda ampliar y asi como hoy hay la confianza y nadie se preocupa de lo
que se pone en estos servidores de redes sociales, se espera tener esa misma confianza
ampliando el modelo hacia uso empresarial donde la confianza sea equivalente y los
empresarios encuentren en la nube una forma rapida de rentar servicios de coémputo sin
inversion inicial y de una forma rapida y eficiente que permita montar servicios sobre Internet
en tiempos record y crecerlos o disminuirlos segun convenga con la comodidad de pagar

exclusivamente por lo que se requiere y utiliza.

El Cémputo en la Nube existe hoy en tecnologia, existe en concepto, pero ciertamente no se
ve por muchas empresas como algo sencillo de implementar ni en un corto plazo como algo
utilizable para servicios criticos. Sin embargo, esta vision ya se ha vivido antes cuando se veia
a las computadoras personales como un editor de texto, hojas de calculo y juegos de video
sencillos exclusivamente; también cuando se pensaba que el Internet seria solo un medio de
difusion para compartir informacion rapidamente; o cuando se veia el comercio electronico
como algo demasiado riesgoso y se temia dar datos de una tarjeta de crédito por Internet. Hoy
dia todo esto esta superado y lo que se veia imposible es una realidad que vivimos todos los
dias como algo comun, asi se espera ocurra con el Computo en la Nube, hoy se ve limitado a
ciertos servicios, pero la vision es amplia y se espera que en un plazo corto sea donde todas
las empresas tengan sus servicios y solo proveedores especializados mantengan centros de
computo para brindar servicios, dejara de ser una preocupacion para las empresas y para sus
usuarios, llegaremos al momento en que todo esté conectado a la Internet y tengamos acceso a
todos los servicios desde cualquier parte y desde cualquier dispositivo sin importar donde se
alojen esos servicios. Este futuro que hoy suena a ciencia ficcion y que para los empresarios
no es en corto plazo, llegard antes de lo que parece, ya los grandes proveedores trabajan en
preparar hardware, software, bases de datos, middleware y aplicaciones para que asi sea y asi
como muchas cosas se veian imposibles y hoy son una realidad, el computo en la nube por sus
beneficios parece ser el futuro del computo y la industria de TI en un corto plazo pues

responde a necesidades reales que ampliaran su mercado rapidamente, ademas de que el
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mismo ambiente pedira que se reduzca la cantidad de centros de computo, el consumo de
energéticos y la contaminacion que esto provoca en las grandes urbes, para ubicarse en
lugares donde afecten menos, sean mas econdmicos y sin importar quien los administra, estén
al alcance de todos por el Internet listos para cubrir todas las necesidades de TI que cada vez

son mas.
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