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INTRODUCCION

El presente estudio es realizado como respuesta a la inquietud juridica en
materia penal que genera el rapido desarrollo de las tecnologias de la informacién,
avances cuyos beneficios positivos son evidentes en todos los ambitos de la vida
cotidiana y que tienen como consecuencia la creacidon de nuevos derechos
informaticos, sin embargo, también existen perjuicios negativos de estos
progresos técnicos, que se reflejan en el surgimiento de novedosas formas de
cometer delitos y lesionar los bienes juridicos de la informacién, situacién de
particular interés para la comunidad juridica veracruzana que tiene la obligacion de
velar por la defensa de las garantias de los ciudadanos y derivado de los

conocimientos legales, proponer medidas para protegerlas.

En la primera parte de este trabajo analizaremos los diversos conceptos de
delito informéatico que han delimitado juristas especializados en el tema para
comprender los alcances de las nuevas conductas que despliegan los criminales
informaticos aprovechandose de la tecnologia, se conoceran multiples
clasificaciones que existen de este tipo de ilicitos que incluyen variadas maneras

de perpetrarlos.

Posteriormente, la teoria del delito nos ayudara a desintegrar los
componentes juridicos de las definiciones de delitos informéticos que se
encuentran vertidas en el Cddigo Penal para el Estado Libre y Soberano de
Veracruz y el Cédigo Penal Federal, ejercicio que se realiza con el afan de percibir
los elementos penales de estos preceptos y si estos defienden adecuadamente los

bienes informaticos de los ciudadanos.



Seguidamente, se procedera al estudio de los codigos penales a nivel
nacional que consideran a los delitos informéticos en sus textos, buscando con
este recorrido juridico reflexionar acerca de la situacion de la legislacion penal

sustantiva actual en materia de criminalidad informatica.

En la parte final de la presente exposicion, se examinaré el contexto actual
que permea en el Estado de Veracruz respecto de los delitos informaticos, a
través de estudios estadisticos respaldados y declaraciones ante la prensa de
autoridades judiciales y en materia de seguridad publica, que seran referente para
delimitar que existe la necesidad de modificar el codigo penal estatal para ofrecer
una proteccion juridica efectiva a los derechos informaticos de los veracruzanos,

asentando una propuesta de reforma en esta materia.



CAPITULO |
METODOLOGIA DE LA INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA.

En el Estado de Veracruz, existe en la actualidad una multiplicidad de
conductas ilicitas que se han manifestado proporcionalmente al avance
tecnolégico que hoy predomina a nivel mundial, esta evolucion cibernética en el
entorno social si bien ha beneficiado a los ciudadanos honorables para desarrollar
sus actividades cotidianas, también ha enriquecido los medios a través de los
cuales las personas deshonestas delinquen, pues mediante el uso de tecnologias
de informacién han encontrado un nicho de accién para vulnerar derechos y

generar afectaciones en la esfera juridica de los integrantes de la sociedad.

El moderno desarrollo de estos comportamientos contrarios a Derecho
constituye un fendmeno de especial relevancia para la comunidad juridica
veracruzana, pues su actualizacion ha pasado desapercibida por la legislacion
penal sustantiva vigente, debido a que la tipificacion de delito informatico que se
encuentra en el actual Cédigo Penal para el Estado Libre y Soberano de Veracruz
de Ignacio De la Llave, no guarda identidad ni conexién con la realidad social

actual pues ha sido superada por el progreso técnico y especializado de las



tecnologias de informacion, situacién que genera una laguna legal preocupante y
nociva para la tutela y proteccion efectiva de los bienes juridicos de los habitantes
del Estado de Veracruz, que utilizan en su vida diaria dispositivos electrénicos

para intercambiar datos por medio de redes informaticas.

En este sentido, el progreso de la criminalidad informética es alarmante
pues sus actores cuentan con instrumentos de vanguardia que ocasionan una
afectacion impune a sus victimas, ya que sus acciones no pueden ser perseguidas
ni castigadas al no estar contempladas dentro del catdlogo de conductas que son
reprochables como delitos dejando en completo estado de indefension a los
veracruzanos lesionados por su comportamiento contrario a Derecho al no contar

con bases juridicas solidas que permitan combatir el crimen cibernético.

¢Estad actualizada la regulacion del delito informatico en el Estado de

Veracruz?

1.2. JUSTIFICACION.

Ante el creciente avance de las tecnologias informaticas los delincuentes
las utilizan para realizar conductas que afectan el patrimonio de los gobernados.
Por tanto, es de gran relevancia juridica que los comportamientos ilicitos a que
afectan bienes juridicos informaticos sean encuadrados en la legislacion penal
para beneficio y proteccion de las garantias de los ciudadanos, ya que con su

tipificacion se podran perseguir y castigar generando mayor seguridad juridica.



1.3. OBJETIVOS.
1.3.1. Objetivo general.

Estudiar las conductas que por medios informaticos pueden lesionar los
derechos o intereses de los individuos y proponer una reforma al Codigo Penal del
Estado de Veracruz en materia de delitos informéticos para que tipifique las
conductas ilicitas que actualmente se generan a través del uso de las tecnologias

de informacion.

1.3.2. Objetivos especificos.

1. Examinar el concepto juridico de delito informético, sus caracteristicas y

clasificaciones.

2. Analizar los elementos de la teoria del delito aplicados a las conductas ilicitas

informaticas.

3. Estudiar el marco juridico nacional e internacional de los delitos informaticos.

4. Delimitar como la tipificacion actual de los delitos informéticos en el Estado de

Veracruz es insuficiente para castigar las conductas que actualmente se

manifiestan.

1.4. HIPOTESIS.

La tipificacion de nueva conductas delictivas impulsadas por el avance

tecnoldgico, genera la proteccion efectiva de los derechos de los ciudadanos que

usan las tecnologias informaticas para realizar sus actividades cotidianas.



1.5. VARIABLES.
1.5.1. Variable independiente.

La tipificacion de nuevas conductas delictivas impulsadas por el avance

tecnoldgico.

1.5.2. Variable dependiente.

La generacion de proteccion efectiva de los derechos de los ciudadanos

gue usan las tecnologias informaticas para realizar sus actividades cotidianas.

1.6. DEFINICION DE VARIABLES.

Tipificacion: descripcion precisa de las acciones u omisiones que son

consideradas como delito y a las que se les asigna una pena.

Nuevas conductas delictivas: comportamientos de reciente manifestacion relativos

a delitos.

Impulsar: promover una accion.

Avance tecnoldgico: aplicaciones y funciones que han adquirido los aparatos
electronicos, por medio de los inventos capaces de mejorar y evolucionar el
entorno actual de las personas que los utilizan.

Generar: producir, causar, ocasionar, originar.

Proteccion: Defensa que se hace de alguna cosa para evitarle un dafio o perjuicio.



Efectividad: capacidad para producir el efecto deseado.
Derechos: conjunto de principios, preceptos y reglas que rigen las relaciones
humanas en toda sociedad civil y a los que deben someterse todos los

ciudadanos,

Tecnologias de informacion: herramientas y métodos empleados para recabar,

retener, manipular o distribuir informacion.

Actividad cotidiana: ocupacién que ocurre con frecuencia.

1.7. TIPO DE ESTUDIO.

Estudio o modelo exploratorio o formulativo que busca facilitar una

investigacion precisa o el desarrollo de una hipétesis.

1.8. DISENO DE PRUEBA.

1.8.1. Investigacién documental.

En virtud de la naturaleza propositiva, el presente trabajo de investigaciéon
se ha sustentado con material bibliogréfico principalmente, por lo que se visitaron

diversos centros de acopio de informacion.



1.8.1.1. Centros de acopio de informacién.
1.8.1.1.1. Biblioteca Publica Visitada.

UNIDAD DE SERVICIOS BIBLIOTECARIOS Y DE INFORMACION DE LA
UNIVERSIDAD VERACRUZANA.

Boulevard Adolfo Ruiz Cortines, sin nimero, Boca del Rio, Veracruz.

1.8.1.1.2. Biblioteca Privada Visitada.

BIBLIOTECA DE LA UNIVERSIDAD VILLA RICA, Urano, sin nudmero,

Fraccionamiento Jardines de Mocambo, Boca del Rio, Veracruz.

1.8.1.1.3. Biblioteca Particular Visitada.

INSTITUTO DE LA JUDICATURA FEDERAL, Avenida Juan Pablo Segundo,

esquina Tiburén, Boca del Rio, Veracruz.

1.8.1.2. Técnicas empleadas para larecopilacién de informacion.

Fichas bibliograficas que contienen: nombre del autor, titulo de la obra,

edicion, editorial, pais, afio y paginas.

Fichas de trabajo en modalidad de transcripcién que contienen: nombre del
autor, titulo de la obra, edicién, editorial, lugar, afio, pagina (s) consultada (s) y

transcripcion del material de interés.



CAPITULO I
DELITOS INFORMATICOS

2.1. CONCEPTO DE DELITO INFORMATICO.

Para definir a los delitos informaticos, se asume que son conductas que se
encuentran reguladas por la legislacion penal, 1o que les atribuye formalmente el
caracter de delitos; aunque existen a nivel internacional paises y en el plano
nacional entidades federativas que carecen de dicha tipificacion, sin embargo,

para poder conceptualizar el comportamiento ilicito se utilizara el sustantivo delito.

Conceptualizar el crimen cibernético presenta ciertas dificultades en razén
de las peculiaridades de estas conductas que engloban factores como el objetivo y
la intencién criminal, los medios para realizar la accién delictiva, los bienes
juridicos afectados y la naturaleza del delito, por lo que no existe una definicion

universal de delito informéatico o delito cibernético.

La trascendencia del estudio del concepto de delito informatico, es
consecuencia, del fendmeno de la criminalidad cibernética que actualmente
permea alrededor del mundo, pues la realizacion de este tipo de actividades
ilicitas retne ciertos requisitos que lo delimitan, entre los que se encuentra la

utilizaciéon



de un medio informatico como instrumento del crimen vy la finalidad de afectar al

titular de un derecho informético.

La delincuencia informatica es clave para establecer una concepcion
juridica de los comportamientos que son dignos de reprocharse penalmente, los
cuales tienen por instrumento y objeto los sistemas o técnicas de transferencia de
informacion y datos electronicos, los que al ser vulnerados provocan una
multiplicidad de formas de lesién a una variedad de bienes juridicos tutelados,

pero no protegidos con efectividad por las normas juridicas establecidas.

Existen diversas definiciones de las contravenciones legales en materia
informéatica, entre ellas se encuentra la formulada por la Organizacién para la
Cooperacion y el Desarrollo Econdmicos consistente en cualquier comportamiento
antijuridico, no ético o no autorizado, relacionado con el procesado automatico de

datos o transmisiones de datos.

Antonio Enriqgue Pérez Lufio en su Manual de Informética y Derecho,
conceptualizé los delitos informaticos como el agrupamiento de comportamientos
delictivos que son realizados a mediante el uso de una computadora o que

generan una afectacion en el funcionamiento de sistemas informaticos.

De la misma forma, el jurista espafiol Miguel Angel Davara Rodriguez,
determind en su libro Derecho Informatico que el delito informatico es realizar una
conducta en que se actualicen las caracteristicas del concepto de delito, mediante
un elemento informético, o vulnerando las garantias del titular de un elemento

informatico.

Asimismo, el investigador en Derecho Informéatico Julio Téllez Valdez, los
define como: “actitudes contrarias a los intereses de las personas en que se tiene

a las computadoras como instrumento o fin (concepto atipico) o las conductas
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tipicas, antijuridicas y culpables en que se tiene a las computadoras como

instrumento o fin (concepto tipico)”.

Para Gabriel Andrés Campoli, los delitos informéticos consisten en:
“aquéllos realizados por el autor con auxilio o utilizando la capacidad de los
sistemas informaticos para garantizar su anonimato o imputabilidad territorial, pero
gue pueden tener tipos penales especificos en algunas legislaciones, definidos
con anterioridad a la aparicion de los nuevos sistemas de informacion y

telecomunicaciones”.?

Partiendo de las anteriores definiciones se establece que el delito
informatico es una conducta ilicita reprochable socialmente que tiene como
finalidad causar un dafio a la esfera de derechos de una persona mediante la
lesion de sus bienes juridicos utilizando sistemas y técnicas informaticas,
vinculadas al uso de medios electronicos de transferencia de datos que se

encuentran conectados a redes de intercambio de informacion.

2.2. Caracteristicas de los Delitos Informéticos.

Los comportamientos delictivos que se manifiestan mediante la utilizacién
de la tecnologia y las redes de comunicacion informatica cuentan con diversos
elementos que los distinguen de las deméas conductas tipificadas, como son los

siguientes:

1. Son conductas criminales de cuello blanco, en tanto que soélo
determinado numero de personas con ciertos conocimientos técnicos

pueden cometerlas. Los sujetos que cometen el delito informatico

1 Téllez Valdés, Julio, DERECHO INFORMATICO, 42 edicion, Editorial McGraw Hill, México, 2009, p
188.

2 Campoli, Gabriel Andrés, DERECHO PENAL INFORMATICO EN MEXICO, Editorial INACIPE,
México, 2004, p 17.
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tienen cierto nivel socioeconémico pues deben tener acceso a una
herramienta computacional asi como a un servicio de conexion a
Internet y educacion tecnoldgica por lo que su conducta no deriva de
pobreza sino de ambicion.

. Son acciones ocupacionales en cuanto a que muchas veces se
realizan cuando el sujeto esta trabajando. Las conductas derivan del
manejo de redes de informacion en el trabajo, escuela y hogar de la
persona que delinque puesto que en dichos espacios interactia con
los instrumentos del delito.

. Son acciones de oportunidad porque se aprovecha de una ocasién
creada o altamente intensificada en el campo de las funciones y
organizaciones del sistema tecnologico y econOmico. Es decir, a
través de tacticas de engafio y manipulacion de los sistemas
informaticos los delincuentes informaticos crean situaciones para
encontrarse en ventaja de sus victimas y aprovecharse de la
ignorancia en el manejo de las redes.

Provocan serias pérdidas econdémicas, ya que generalmente
producen beneficios millonarios a aquellos que las realizan, de
acuerdo al Reporte Norton 2013 realizado por la empresa de
seguridad informatica Symantec en México 10 millones de personas
fueron victimas del cibercrimen con un costo de aproximadamente
$4,381.00 M.N. por persona.

. Ofrecen facilidad de tiempo y espacio, ya que pueden cometerse en
milésimas de segundo y sin una necesaria presencia fisica. Estas
situaciones comprueban la alta nocividad de dichas conductas pues
se pueden manifestar a lo largo de un dia un sinniUmero de veces,
incluso pueden estar remotamente programadas para realizar las
acciones delictivas sin que exista violencia o conocimiento del hecho.
. Son muchos los casos y pocas las denuncias ante la falta de

regulacion juridica. Debido a que no hay delito que perseguir porque



7.

8.

9.

10.

11.

12

el comportamiento no se encuentra tipificado estas contravenciones
legales quedan impunes dejando indefensos a los ciudadanos que
son victimas de ataques cibernéticos a sus bienes juridicos.

Son muy sofisticados y relativamente frecuentes en el ambito militar.
En razén de la alta confidencialidad de la informacion militar y de
seguridad nacional, es recurrente el quebrantamiento de los
sistemas electronicos de dichas dependencias por parte grupos
delictivos altamente tecnificados.

Presentan grandes dificultades para su comprobacion, por su
caracter técnico. Lo que no es pretexto para su persecucion pues la
capacidad para combatir a los delincuentes informéticos debe ser
proporcional a su evolucién delictiva, pues la tecnologia avanza para
todos no solo para las personas que delinquen.

En su mayoria son dolosos o intencionales, aunque también hay
muchos de caracter culposo o imprudenciales. Ambos elementos del
tipo penal se manifiestan al realizar la accion delictiva
cibernéticamente, siendo predominante el que tiene la intencidon
consciente de causar un perjuicio.

Ofrecen a los menores de edad facilidades para su comision. Debido
a que en la actualidad la educacion basica se encuentra ligada al
manejo de las computadoras, a temprana edad las personas
aprendemos a manipularlas generando curiosidad en el alcance que
pudieran tener en la vida diaria tanto para el bienestar de la sociedad
como para su menoscabo.

Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion a nivel internacional. Dia a dia se presentan nuevas
formas de violaciones a derechos fundamentales a través de las
redes informaticas, por tanto es de vital trascendencia implementar
medidas preventivas y correctivas que garanticen la proteccion

cibernética de los bienes de las personas que las utilizan.
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Las particularidades del uso delictivo de las tecnologias de informacion y
comunicacién anteriormente descritas ponen en evidencia los aspectos juridicos
gue se deben atender para reducir las amenazas cibernéticas de las que son
objeto los usuarios de servicios de conexion a Internet pues su constante
crecimiento a nivel nacional e internacional implica una demanda social para su

combate.

La tendencia a la digitalizacion de la poblacion es evidente e inminente,
cada vez se presenta con mayor habitualidad la incorporacién de la tecnologia a
aspectos de la vida que anteriormente funcionaban sin estos avances
informaticos, un ejemplo claro es la integracion de los celulares inteligentes, que
cumplen una funcion tanto teleféonica como de conexién a Internet, asi como las
pantallas de televisibn que agregan a sus caracteristicas la facultad de manipular
sus funciones por conducto de un servicio de Internet; de la misma forma los
vehiculos automotores de modelos recientes cuentan con sistemas de
conectividad inalambrica a servidores que proporcionan diversos beneficios a sus
conductores, también existen inmuebles que afiaden a su disefio la Ultima

tecnologia para comodidad de sus propietarios.

El introducir todos los beneficios tecnoldgicos a la sociedad conlleva un
desarrollo moderno y tecnificado de sus integrantes, pues mejoran la manera en
que se vive dia con dia al permitir realizar actividades financieras y servicios
bancarios remotos, comunicarse rompiendo barreras transnacionales a través de
una conexion a Internet, libre flujo de informacion democrética digitalizada que
promueve la libertad de expresion al no existir censura, entre otras oportunidades,
que elevan la calidad de vida de los ciudadanos, sin embargo, este desarrollo
viene acompafado de amenazas y ataques contra la infraestructura tecnolégica,
pues como ya se apuntd en la caracteristicas innovadoras de los delitos
informaticos, el dafio que causan a la comunidad cibernética es de magnitudes

enormes tanto financieras como sociales.
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2.3. Sujetos del Delito informaético.

La coexistencia de dos sujetos en el Derecho Penal tiene como base la
conducta punible de la persona que la realiza (sujeto activo) y la que la resiente

(sujeto pasivo).

En tal razon, el sujeto que es titular del bien juridico lesionado sera el

sujeto pasivo y quien lesiona el derecho tutelado es el sujeto activo.

2.3.1. Sujeto activo.

El perfil de la persona que comete un cibercrimen relGne ciertas
caracteristicas y por lo general influyen dos situaciones, la primera el trabajo que
desemperia debido a que es posible que el sujeto activo se encuentre en lugares
estratégicos en los que se maneje informacién o procesos de caracter sensible
que le permita obtener métodos para delinquir y la segunda, la habilidad para el
manejo de sistemas informéticos que facilite la comisién de este tipo de delitos.

Las aptitudes del delincuente cibernético son tema de controversia, pues
algunos estudiosos criminales opinan que el nivel de conocimientos técnicos no es
indicador del sujeto activo de delincuencia informética, mientras que otros autores
aducen que Unicamente se necesitan conocimientos informéticos basicos para

delinquir a través de la red.

De lo anterior se determina, que si bien los conocimientos de informatica
facilitan al sujeto activo la comision de delitos en el ciberespacio, la computacion
actualmente es de dominio publico para gran parte de los ciudadanos, lo que se
corrobora con cifras del Instituto Nacional de Estadistica y Geografia a través de la

Encuesta en Hogares sobre Disponibilidad y Uso de las Tecnologias de
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Informacién que revel6 que 46 millones de personas utilizan Internet en el pais al
mes de abril de 2013, razdn por la cual no es necesario que una persona con alto
grado de estudios en informética sea considerado como el Unico sujeto activo,
pues ante la facilidad con la que se manejan los sistemas electronicos, cualquier
individuo con minimos conocimientos computacionales puede llegar a cometer un

delito informético.

Entre los principales actores de delincuencia informética se encuentran los
hackers, denominacién que deriva del verbo en el idioma inglés hack que se
traduce al espafiol como “piratear”, razén por la cual también son llamados piratas
informéticos y en la actualidad se utliza para referirse comunmente a los
criminales informéticos debido a la utilizacibn masiva por parte de los medios de
comunicacién, aunque existen diversas comunidades que por el hecho de ser
apasionados de la seguridad informatica no significa que tengan intenciones

maliciosas.

Por lo general, los integrantes de la comunidad hacker son personas con
conocimientos de programacion, software y hardware informaticos que tienen
caracteristicas similares pero no Unicas en su comportamiento, por tanto, es dificil
emitir un concepto ante los diversos tipos de acciones que realizan, sin embargo,

comparten rasgos como los siguientes:

* Tienen como principal objetivo allegarse autodidactamente de conocimientos
informaticos para uso propio.

* Dominan, modifican y exploran las tecnologias de informacion minuciosamente.

* Acumulan conocimientos tecnoldgicos y dispositivos electronicos de ultima
generacion de una manera compulsiva y obsesiva.

* El grado de calidad de cultura informatica que manejan es relativamente alto en

comparacion al de los usuarios comunes.
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* Son perseverantes y disciplinados al fijar sus objetivos pues ante su fracaso
intentan con ayuda, diversas y novedosas técnicas para culminarlos con éxito.

» Son celosos con las competencias que obtienen al practicar sus acciones pues
no las ventilan a la comunidad que integran.

* Los afios de vida no son un factor determinante en su capacidad.

* Son individuos que carecen de costumbres sociales especiales, como
vestimenta, comportamientos aislados o estereotipo marcados.

* Su actuacion no es advertida por los sistemas de seguridad informatica.

* Los caracteriza la preocupacion de difundir la informacion que obtienen que es

de interés general, publicandola en paginas de Internet.

Existen subclases de hackers, que se delimitan de acuerdo al grado de
conocimientos informaticos con los que cuentan y conforme a la intencién de su

actuar, entre ellas se encuentran:

Lamer: este tipo de usuario cibernético carece de la preparacion técnica
de un hacker, por lo que este hombre se utiliza despectivamente para nombrar a
las personas con pobres conocimientos informaticos, quienes utilizan las

amenazas a través de las redes como una actividad ociosa y por recreo.

Wrackers: individuos que se dedican a descargar instrumentos basicos
disponibles en la red que habilitan la practica de actividad informética nociva para
perpetrar sus acciones, por tanto, la cultura cibernética que poseen es basica y al
manipular estos programas generan menoscabos sin plena conciencia, lo que
genera un riesgo amplio para su seguridad en la red, su actuar los convierte en un

foco de ataque de virus.

Cracker: en el universo cibernético constituyen los individuos con mayor
grado de peligrosidad, debido a la finalidad maliciosa de su conducta pues el

acceso a bases de datos de empresas privadas y gubernamentales para obtener
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ilegalmente informacion en su principal objetivo, la sabiduria tecnolégica con la
que cuentan es vasta y tienen capacidad para descifrar codigos encriptados y
contrasefias con facilidad, su actuar es sin escrupulos y con toda la intencion de

causar un dafio y obtener un beneficio econémico a cambio.

2.3.2. Sujeto pasivo.

Los sujetos que reciben un menoscabo en su esfera juridica a través de
medios electrénicos pueden ser diversos, desde una persona fisica, una empresa,
institucion crediticia y el propio gobierno son susceptibles ante las amenazas de
delitos informaticos, pues la Unica caracteristica que deben tener es que se
encuentren conectados a una red que transfiera, comparta, genere o manipule

datos e informacién que comprometa el bienestar de sus derechos.

Las victimas de delincuencia cibernética son en la actualidad uno de los
sectores mas vulnerables a la impunidad, pues existe gran ignorancia de las
necesidades de proteccion, asi como la falta de divulgacion de las posibles
conductas ilicitas, lo que genera que la mayor parte de los delitos informaticos no
sean castigados por la ley, sin embargo, es mas frecuente su actualizacion por lo
que es imperativo que exista una propuesta legislativa que modernice la
persecucion y castigo de estas conductas ilicitas contemporaneas en beneficio de
los ciudadanos que utilizan cotidianamente los sistemas informaticos y que

constituyen aproximadamente una tercera parte de los habitantes del pais.

2.4. Bienes juridicos protegidos en el delito informético.

La conducta del sujeto activo del delito informético pone en peligro el bien

juridico protegido de la informacién y como consecuencia vulnera los principales



18

derechos y garantias del sujeto pasivo, debido a las multiples conductas delictivas
que se pueden realizar a través de las redes.

Existe una relacion innegable entre los delitos informaticos y los delitos
computacionales, por tanto, es oportuno conocer su diferencia para estudiar los

bienes juridicos tutelados por los mismos.

El delito computacional es aquella conducta llevada a cabo mediante el
uso de tecnologias de la informacion que afecta o dafia bienes juridicos ya
contemplados en el ordenamiento juridico penal, por ejemplo: el patrimonio o la
seguridad sexual y Unicamente se utilizan las redes cibernéticas como medio de

comision.

Mientras tanto, los delitos informéticos son aquellas conductas delictuales
en las que se ataca primordialmente bienes informaticos en si mismos, no como
medio sino como fin, generando comportamientos que por su singular naturaleza
no se encuadran en la descripcion tipica de los delitos convencionales, al resultar
lesionado el bien juridico de la informacién que no es solamente el acopio de la
misma, sino comprende todo el proceso de almacenamiento, tratamiento y

transmision de datos.

Haciendo notar que dichos quebrantamientos si bien tienen como finalidad
principal vulnerar la informacion como valor econémico de las personas tanto
fisicas como morales, su afectacion se traducira secundariamente al patrimonio,
como es el caso de los fraudes informaticos, violaciones a la intimidad y
confidencialidad de datos, a través de la manipulacion de bases de informacion
sensible o relativa a derecho de propiedad, cuya tendencia es sustraer elementos
fisicos fundamentales de los sistemas informéticos y seguridad nacional, un

ejemplo claro es el terrorismo informético.
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La informacién almacenada, tratada y transmitida a través de sistemas
informaticos, es el bien juridico que realmente se protege con la regulacion de los
delitos informaticos, siendo necesario determinar que la informacién a la que se ha
hecho alusién, es aquella que tiene por si un contenido o valor econémico para

quien la posea.

Sin embargo, los delitos informaticos no pueden estar limitados
Gnicamente a la proteccion de un bien, sino que este tipo de conducta delictiva se
encuentra dentro de aquellas a las que la dogmética penal otorga el caracter de
pluriofensiva atendiendo al bien juridico de tutela penal, esto es, que produce la

afectacién a varios bienes juridicos.

En ese tenor, las conductas ilicitas cibernéticas siempre iran ligadas con la
informacion almacenada en los sistemas que se ataquen y por tal motivo tiene un
caracter plural ofensivamente ya que una misma conducta puede generar un
perjuicio en diversos bienes protegidos, es decir un ataque al sistema financiero,
por ejemplo afectaria econdmicamente a las instituciones de crédito y la hacienda
publica y socialmente al correcto desarrollo de las actividades monetarias de las
personas, por tanto estos delitos no afectan solo a un determinado bien juridico,

sino a una multiplicidad de ellos.

2.5. Clasificaciones de los delitos informaticos.

Las particularidades juridicas del continuo desarrollo tecnolégico, la
capacidad sin medida de la sociedad para utilizar herramientas informaticas y el
crecimiento exponencial de su avance, se ven reflejadas en las mudltiples
clasificaciones de delitos informaticos que la doctrina ha concebido, las cuales son
de gran ayuda para comprender adecuadamente el fenédmeno de la criminalidad

cibernética y hacer frente a la problematica legal que representa su combate.
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Entre los diversos catalogos de conductas criminales realizadas via

informética se identifica la existencia de multiples formas de producir un

menoscabo a los bienes de un individuo informatizado y por tal motivo es

importante encuadrar las acciones que vulneran derechos en las redes de

informacion en el marco juridico penal vigente en el Estado de Veracruz.

2.5.1. Clasificacién como instrumento.

En este catalogo de delitos encuadran aquellos en los que se utiliza la

computadora como medio para realizarlos, encontrando los siguientes:

1.

~N O 0o~ WD

8.
9.

Reproduccion ilegal de documentos a través de programas

computacionales.

. Modificacion de los estados financieros de empresas.

. Emprendimiento o simulacro de delitos convencionales.
. Hurto de derechos de uso de un ordenador.

. Conocimiento, filtracion o plagio de informacioén privada.
. Alteracion de datos de entrada y de salida.

. Usufructo ilegitimo o quebrantamiento de una codificacién cibernética para

ingresar a un sistema con formulas informéaticas inadecuadas.
Desviacion de divisas hacia cuentas bancarias apdcrifas.

Uso sin derecho de software.

10. Introduccién de o6rdenes informaticas que generan paralizaciones en la

l6gica interna de sistemas computacionales, con la finalidad de conseguir

un provecho.

11. Variacion en la operacion de programas informaticos.

12. Adquisicion de datos mediantes residuos impresos en papel o en cinta

magnética posteriormente a la realizacion de actividades computacionales.

13. Penetracion a sitios computarizados sin autorizacion.
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14. Intromisién de lineas de transferencia de informacion.

2.5.2. Clasificacion como fin.

Los comportamientos que dirigen a afectar a las computadoras como un
bien mueble material son catalogados de acuerdo a sus objetivos finales, como lo

son:

. Bloquear totalmente un sistema.
. Destruir programas instalados por medio de cualquier método.
. Dafar la memoria del ordenador.

. Dario fisico al hardware.

a b~ W N

. Sabotaje o terrorismo en el que se destruya o apodere de los centros
neuralgicos computarizados.

6. Secuestro de soportes de informacién valiosa con fines de chantaje.

2.5.3. Ataques a los sistemas de informacion.

Como sistema de informacion se consideran las computadoras personales
autbnomas, agendas electronicas personales, teléfonos celulares, intranets,

extranets, redes, servidores y otras infraestructuras de Internet.

La Comisién de las Comunidades Europeas, en su comunicado Seguridad
de las redes y de la informacion: propuesta para un enfoque politico europeo,

detall6 las amenazas contra los sistemas informaticos de la siguiente manera:

1. Acceso no autorizado a sistemas de informacién.- consiste en la entrada sin

permiso del propietario a una red desarrollandose de diversas formas como
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ataques directos o bien aduefidndose de contrasefias, archivos confidenciales
para posteriormente usarlos y aprovecharlos ilegitimamente, es la llamada
pirateria informatica.

Perturbacion de los sistemas informaticos.- son métodos que entorpecen el
uso de los sistemas y no permiten usarlos correctamente deteriorando los
servicios ofrecidos en Internet, entre ellos se encuentran los ataques de
negacion de servicio que tiene por objeto sobrecargar los servidores con
mensajes generados automaticamente.

Ejecucion de programas informéticos perjudiciales que modifican o destruyen
datos.- Los mas conocidos son los virus, bombas ldgicas, troyanos y
gusanos, los cuales son aplicaciones cibernéticas que se infiltran en las
computadoras y traen como consecuencia la alteracion o destruccion de la
informacién que se encuentra archivada en su memoria.

Intercepcion de las comunicaciones.- es la intromision malintencionada en el
envio y recepcidbn de mensajes electronicos, captacion de informacién
almacenada en bases de datos que causa un grave perjuicio a la intimidad de
los usuarios de los sistemas de informacion.

Declaraciones falsas.- entre estos atagues se encuentra la usurpacion de
identidad con la finalidad de causar un dafio y la posibilidad de proporcionar
datos ficticios en la red que propicien fraudes electronicos mediante compras

en la red o ilicitas transferencias de fondos.

2.5.4. Tipos de delitos informaticos reconocidos por las Naciones Unidas.

El Octavo Congreso de las Naciones Unidas sobre prevenciéon del delito y

tratamiento del delincuente que tuvo como marco la ciudad de La Habana, Cuba y

abarcé del veintisiete de agosto al siete de septiembre de mil novecientos

noventa, fue la reunion de académicos juridicos internacionales en la que la
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Asamblea General de Naciones Unidas adopto una resolucion que tenia por objeto

la legislacion contra el ciberdelito.

Basandose en la Resolucion 45/121 (1990) las Naciones Unidas
publicaron en mil novecientos noventa y cuatro un Manual sobre la prevencion y el
control de delitos informaticos, en la que se advierte que clasificaron las conductas

ilicitas de la forma que a continuacion se ilustra:

Delitos Caracteristicas

Fraudes cometidos mediante manipulacién de computadoras

Manipulacion de datos de entrada Fraude informatico mas comunmente
conocido también como sustraccion de
datos, es facil de cometer y dificil de
descubrir, no requiere conocimiento
técnico de informatica y lo realiza la
persona que tiene acceso al
procesamiento de datos en la fase de

adquisicién de los mismos.

Manipulacion de programas Dificil de descubrir ya que el
delincuente debe tener conocimientos
técnicos de informatica, consiste en
modificar  programas  informaticos
existentes para que puedan realizar
una funcion no autorizada al mismo

tiempo que su funcién

Manipulacion de datos de salida Para efectuar este delito se fija un
objetivo al funcionamiento del sistema
informatico, conlleva la falsificacion de

instrucciones para los ordenadores y
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codificaciéon de informacién electrénica

falsificada.

Falsificacione

s informaticas

Como objeto

Cuando se alteran datos de
documentos almacenados en forma

computarizada.

Como instrumento

Cuando las computadoras se utilizan
para efectuar falsificaciones de
documentos de uso comercial, los
cuales son de tal calidad que solo un
experto puede diferenciarlos de los

auténticos.

Dafios o modificaciones a programas computarizados

Sabotaje informatico

Acto de borrar, suprimir o modificar sin
autorizacion, funciones o datos de
computadoras con la intencion de
obstaculizar el funcionamiento normal
del sistema. Las técnicas para
cometerlo son: virus, gusanos y bomba

l6gica o cronoldgica.

Virus Serie de claves programaticas que
pueden adherirse a los programas
informaticos legitimos y propagarse a
otros.

Gusanos Andlogo al virus en la caracteristica de

infiltracion en programas informaticos
legitimos para destruir o modificar
datos, es diferente del virus porque no

puede regenerarse.
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Bomba légica o cronolégica

Exige conocimientos especializados ya
gue requiere programar la destruccion
0 modificacion de datos en un futuro,
son dificiles de detectar antes de que
exploten y por eso poseen el méximo
potencial de dafo.

Falsificacione

s informaticas

Acceso no autorizado a sistemas o

servicios

Motivados por la simple curiosidad
como en el caso de muchos piratas
hasta el

informaticos sabotaje o

espionaje informatico.

Piratas informéaticos o hackers

Acceso desde un lugar exterior situado
red de

aprovechando la falta de rigor de las

en la telecomunicaciones,
medidas de seguridad para tener
de

deficiencias en las medidas vigentes

acceso, el descubrimiento
de seguridad o en los procedimientos

del sistema.

de

programas informéticos de proteccion

Reproduccibn no  autorizada

legal

ha alcanzado

dimensiones transnacionales con el

Problema que

trafico de esas reproducciones no
autorizadas a través de las redes de

telecomunicaciones modernas.
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2.5.5. Clasificacion del Convenio sobre la Ciberdelincuencia en Europa.

El principal instrumento juridico europeo de cooperacion en materia de
delincuencia informética es conocido informalmente como el Convenio de
Budapest, el cual fue emitido el veintitrés de noviembre de dos mil uno, dentro de
los cuarenta y ocho articulos que lo constituyen observando cuatro variantes de

infracciones:

1. Delitos contra la confidencialidad, la integridad y disponibilidad de los datos
y sistemas informéticos.

2. Delitos informaticos.

3. Delitos relacionados con el contenido.

4. Delitos relacionados con infracciones de la propiedad y de los derechos

afines.

Los criterios para la segmentacion anterior de los delitos informéticos son
diversos, por lo que la coherencia de la clasificacion no es total, puesto que las
tres categorias iniciales tienen como factor el objeto que se protege juridicamente,

mientras que la restante resalta el método que se utiliza para perpetrar el delito.

Dentro de los Delitos contra la confidencialidad, la integridad vy
disponibilidad de los datos y sistemas informaticos, se dilucidan una variedad de

conductas ilicitas, entre ellas:

e Acceso ilicito mediante pirateria de sistemas y programas.
e Espionaje de datos.

e Intervencion ilicita.

e Manipulacion de datos.

e Ataques contra la integridad del sistema.
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Por otra parte, los delitos relacionados con el contenido comprenden
elementos ilicitos propios de la informacién que se maneja a través de las redes,

entre ellos estan:

e Material erético o pornografico con exclusion de la pornografia infantil.
e Pornografia infantil.

e Racismo, lenguaje ofensivo y exaltacion de la violencia.

e Delitos contra la religion.

e Juegos ilegales y juegos en linea.

e Difamacion e informacion falsa.

e Correo basura y amenazas conexas.

e Otras formas de contenido ilicito.

Asimismo, los derechos de autor y de propiedad industrial del material que
se difunde via Internet al estar a disposicion de un enorme publico tienen el riesgo
de ser objeto de falsificaciones y pirateria. Los comportamientos que se

manifiestan en este rubro contemplan:

e Delitos en materia de derechos de autor.

e Delitos en materia de marcas.

Los delitos informéticos son una categoria en la que se han englobado la
mayoria de las acciones contrarias a Derecho que se realizan cibernéticamente,
sin embargo, en estricto sentido, son aquellos en los que se utiliza un sistema
informatico para perpetrarlos, se delimitan de la siguiente manera:

e Fraude informatico.
¢ Falsificacion informatica.
e Robo de identidad.

e Utilizacion indebida de dispositivos.



CAPITULO Il
TEORIA DEL DELITO APLICADA A LAS CONDUCTAS ILICITAS
INFORMATICAS

3.1. CONCEPTOS GENERALES DE TEORIA DEL DELITO.

La teoria del delito estudia los componentes juridicos que se presentan
habitualmente en los hechos delictivos, con la finalidad de establecer si se

configura una conducta ilicita o esta no llega a constituirse.

El doctor Eduardo Lépez Betancourt define a la teoria del delito “como una
parte de la ciencia del Derecho Penal que comprende el estudio de los elementos
positivos y negativos del delito, asi como sus formas de manifestarse. Los
elementos positivos del delito configuran la existencia de éste, mientras que los
elementos negativos constituiran su inexistencia; las formas de manifestacion, se

refieren a la aparicion del mismo.” 3

Al delito se le atribuyen multiples componentes que lo construyen en su
totalidad, la doctrina a través de estudios de mas de un siglo en varias etapas los

ha sintetizado en siete elementos cada uno de ellos con su correspondiente

3 Lopez Betancourt, Eduardo, TEORIA DEL DELITO, 152 ed, Editorial Porrtia, México, 2008, p 3.
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aspecto positivo y negativo, es decir, cuando se trata de los elementos positivos
se estd ante la indudable existencia del delito y al abordar los elementos

negativos, se encuentra la inexistencia del ilicito.

Entre los elementos positivos que determinan la presencia del delito

aparecen los siguientes:

La conducta.

La tipicidad.

La antijuricidad.

La imputabilidad.

La culpabilidad.

La punibilidad.

De la misma forma, los elementos negativos que se consideran en la

teoria del delito para establecer su inexistencia son:

La ausencia de conducta.

La atipicidad.

Las causas de justificacion.

La inimputabilidad.

La inculpabilidad.

Las excusas absolutorias.

Al examinar las principales partes que componen el delito, no se niega que
estos factores al unirse constituyen el hecho delictivo en una totalidad, sin
embargo al analizar cada aspecto por separado, se logra comprender la conexion
que existe entre ellos e identificar si las conductas contrarias a Derecho que se

presentan en las relaciones humanas constituyen un ilicito al actualizarse los
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elementos positivos o0 se excluyen de las figuras delictivas al comprender

elementos negativos.

3.2. ESTUDIO DE LOS ELEMENTOS ESENCIALES DEL DELITO EN LOS
TIPOS PENALES DE DELITO INFORMATICO.

Para fines practicos del presente estudio, se examinaran las tipificaciones
de delito informatico contenidas en el Cddigo Penal para el Estado de Veracruz y
Caodigo Penal Federal a la luz de la teoria del delito y sus elementos, tanto

positivos como negativos.

El delito informatico en el Cdodigo Penal para el Estado de Veracruz, se

encuentra comprendido de la siguiente manera:

“Articulo 181.-Comete delito informatico quien, sin derecho y con perjuicio
de tercero:- I. Ingrese en una base de datos, sistema o red de computadoras para
obtener, conocer, utilizar, alterar o reproducir la informacién, en ellos contenida; o-
Il. Intercepte, interfiera, use, altere, dafie o destruya un soporte l6gico o programa
informatico o la informacion contenida en el mismo o en la base, sistema o red.-
Al responsable de este delito se le impondran de seis meses a dos afios de prisién
y multa hasta de trescientos dias de salario. Si se cometiere con fines de lucro las

penas se incrementaran en una mitad.”

Por otra parte, el Cédigo Penal Federal contempla a los delitos

informaticos de acuerdo a los preceptos siguientes:

“Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o
provogue pérdida de informacién contenida en sistemas o equipos de informatica

protegidos por algin mecanismo de seguridad, se le impondran de seis meses a
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dos afios de prisién y de cien a trescientos dias multa.-Al que sin autorizaciéon
conozca o copie informacién contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a
un afio de prisién y de cincuenta a ciento cincuenta dias multa.- Articulo 211 bis
2.- Al que sin autorizacién modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de uno a cuatro afios de prision y de
doscientos a seiscientos dias multa.- Al que sin autorizacion conozca o copie
informacion contenida en sistemas o equipos de informatica del Estado, protegidos
por algun mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.- A quien sin autorizacidon conozca,
obtenga, copie o utilice informacién contenida en cualquier sistema, equipo o
medio de almacenamiento informéticos de seguridad publica, protegido por algun
medio de seguridad, se le impondré pena de cuatro a diez afios de prisién y multa
de quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si
el responsable es o hubiera sido servidor publico en una institucién de seguridad
publica, se impondra ademas, destitucion e inhabilitacién de cuatro a diez afios
para desempefarse en otro empleo, puesto, cargo o comision publica.- Articulo
211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de dos a ocho afios de prisién y de
trescientos a novecientos dias multa.- Al que estando autorizado para acceder a
sistemas y equipos de informatica del Estado, indebidamente copie informacion
gue contengan, se le impondran de uno a cuatro afios de prision y de ciento
cincuenta a cuatrocientos cincuenta dias multa.- A quien estando autorizado para
acceder a sistemas, equipos o medios de almacenamiento informaticos en materia
de seguridad publica, indebidamente obtenga, copie o utilice informacion que
contengan, se le impondra pena de cuatro a diez afios de prision y multa de
quinientos a mil dias de salario minimo general vigente en el Distrito Federal. Si el

responsable es o hubiera sido servidor publico en una institucion de seguridad
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publica, se impondra ademas, hasta una mitad mas de la pena impuesta,
destitucion e inhabilitacion por un plazo igual al de la pena resultante para
desemperiarse en otro empleo, puesto, cargo o comision publica.- Articulo 211 bis
4.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacion
contenida en sistemas o0 equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a cuatro afios de prisidn y de cien a seiscientos dias
multa.- Al que sin autorizacién conozca o copie informacion contenida en sistemas
0 equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de tres meses a
dos afos de prision y de cincuenta a trescientos dias multa.- Articulo 211 bis 5.- Al
gue estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente modifique,
destruya o provoque pérdida de informacion que contengan, se le impondran de
seis meses a cuatro aflos de prision y de cien a seiscientos dias multa.- Al que
estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacion
que contengan, se le impondran de tres meses a dos afios de prision y de
cincuenta a trescientos dias multa.- Las penas previstas en este articulo se
incrementaran en una mitad cuando las conductas sean cometidas por
funcionarios o empleados de las instituciones que integran el sistema financiero.-
Articulo 211 bis 6.- Para los efectos de los articulos 211 Bis 4 y 211 Bis 5
anteriores, se entiende por instituciones que integran el sistema financiero, las
sefaladas en el articulo 400 Bis de este Codigo.- Articulo 211 bis 7.- Las penas
previstas en este capitulo se aumentaran hasta en una mitad cuando la

informacion obtenida se utilice en provecho propio o ajeno.”

En los subcapitulos siguientes, se analizan los preceptos legales
transcritos atendiendo a la literalidad de la descripcion del comportamiento

humano que afecta el bien juridico de la informacion, la cual fue realizada por el
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juzgador federal y veracruzano en los cédigos penales correspondientes, con la
finalidad de comprender el crimen informético, mediante una reflexion de su

composicion a la luz de los elementos positivos y negativos del delito.

Al estudiar las bases tedricas penales del articulo 181 del Cddigo Penal
para el Estado de Veracruz, se observa una proteccion béasica al ciudadano de la

intimidad de su informacion.

De la misma forma, al examinar los conceptos punitivos que integran los
articulos 211 bis 1 al 211 bis 7 del Cédigo Penal Federal, se estima que la defensa
a los derechos de confidencialidad de informacion de los gobernados guarda
similitud con la legislacion estatal, sin embargo, protege en mayor magnitud al
Estado y las entidades financieras, generando una desproporcién con la tutela
realizada a las personas fisicas integrantes de la sociedad que utilizan medios de

informaticos en sus actividades cotidianas.

3.2.1. Conducta y ausencia de conducta.

El elemento positivo que da origen al delito es la conducta por ser el

comportamiento humano requerido para la existencia del ilicito.

La ausencia de conducta es su enfoque contrario, que deriva en la

inexistencia del delito debido a vicios en el actuar del sujeto activo.
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3.2.1.1. Conducta

La conducta es el primer elemento basico del delito, y se define como “el
comportamiento humano voluntario, positivo o negativo, encaminado a un

propésito.”™

La anterior definicion establece que uUnicamente los seres humanos
pueden realizar conductas tanto positivas como negativas, por medio de una
actividad o una inactividad, siendo voluntarias porque carecen de una imposicion
al sujeto otorgandole libertad para decidir efectuarlas, siempre con una finalidad

implicita en el propdsito de su accién u omision.

Otra manera de conceptualizar la conducta es “el comportamiento humano

voluntario, positivo 0 negativo, encaminado a un prop6sito.™

“La accion consiste en un acto de voluntad, su exteriorizacion mediante un
hacer o mediante inactividad, y el resultado sera la modificacion producida en el
mundo exterior o el peligro creado con dicha conducta. De lo que se desprende el

nexo causal entre la accién y el resultado.”

Tomando en consideracion las definiciones anteriores, se concluye que al

actualizarse la conducta se manifiestan tres elementos, que son:

1. Un comportamiento de hacer o no hacer.
2. Una consecuencia.

3. Un vinculo de motivacion entre el comportamiento y la consecuencia.

4 Op. Cit., p 83.

5 Castellanos Tena, Fernando, LINEAMIENTOS ELEMENTALES DE DERECHO PENAL, 462 ed,
Editorial Porrda, México, 2005, p 149.

¢ Op. Cit. Nota 3, p 85.
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Existen dos formas a través de las cuales se puede manifestar la conducta

en los delitos: la accion y la omision.

3.2.1.1.1. Delito de accioén.

El delito de accion es la actividad realizada por un ser humano que

produce resultados en el mundo juridico a través de un movimiento voluntario.

Al ser el hombre el Unico individuo que goza de voluntad es el sujeto
activo que monopoliza el delito, castigandose por el Derecho solo sus acciones
corporales externas, pues los pensamientos e intenciones carecen de sancion

penal.

Al actuar del sujeto se le atribuyen dos caracteristicas que lo distinguen: la
primera es la fisica que conlleva un movimiento, la segunda es psiquica y lo
constituye la conciencia de actuar, generando con esta actividad voluntaria un

resultado el cual tiene un nexo con la conducta.

3.2.1.1.2. Delito de omision.

La omision consiste en la falta de actividad del sujeto de manera

voluntaria, cuando la ley ordena realizar un acto determinado.

‘La voluntad en la omision consiste en querer no realizar la accién
esperada y exigida, es decir, en querer la inactividad, o realizarla culposamente.
En consecuencia, en la omision, existe al igual que en la accion, en su caso, un

elemento psicoldgico: querer la inactividad o llevarla a cabo en forma culposa.”™

" Porte Petit Candaudap, Celestino, APUNTAMIENTOS DE LA PARTE GENERAL DEL DERECHO
PENAL, 192 ed, Editorial PorrGa, México, 2001, p 240.
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Al no realizar la conducta, sin coaccion alguna, el sujeto genera una

consecuencia con su no hacer, cuando este tiene una obligacion legal de actuar.

En la omision existen dos hipétesis que se manifiestan:

e Omision simple.- consiste en ignorar una ley, es decir incumplir con un
mandato legal sin que exista un resultado material, sino juridico violando

una norma reglamentaria, por ejemplo el encubrimiento.

e Omision por comisién.- se le atribuye a la inactividad del sujeto que causa
un menoscabo en la esfera juridica de otra persona al abstenerse de
realizar una conducta exigida por la ley, por ejemplo, la omision de socorro

gue trae como consecuencia el deceso de una persona.

3.2.1.2. Conducta en el delito informatico.

Una vez establecido que la conducta como elemento positivo del delito
constituye la accion u omisién del sujeto activo, que tiene como resultado la
afectacion de derechos de terceras personas, existiendo un nexo entre el
comportamiento y la consecuencia juridica de menoscabo; del analisis de los
articulos 181 del Codigo Penal del Estado de Veracruz y 211 bis del Codigo Penal
Federal, se advierte que se esta ante la presencia de una conducta de accion,

pues para realizarlos es necesario un movimiento corporal.

En la legislacion penal sustantiva veracruzana, el numeral citado delimita
la conducta de accion al incorporar verbos que obligadamente requieren de
impulso fisico para consumarse; en la fraccion | se hallan: ingresar, obtener,

conocer, utilizar, alterar, reproducir; de la misma forma en la fraccion Il se
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asentaron actividades positivas como interceptar, interferir, usar, alterar, dafar y

destruir.

Por otra parte, la ley punitiva del orden federal en el articulo mencionado
determina un ejercicio de conducta efectivo que modifique, destruya, conozca,
copie o provoque pérdida de informacion contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, hechos que

Gnicamente se ejecutan a través de una accion.

3.2.1.3. Ausencia de conducta.

La ausencia de conducta es elemento negativo que consiste en la falta de

accién o bien en una omisioén al realizar un ilicito.

Este aspecto negativo del delito se puede presentar por tres causas, las

cuales son:

1. Fuerza fisica superior exterior irresistible.- es un supuesto juridico en el cual
el ser humano participa en un hecho, pero sin la intervencién de su
voluntad, porque esta sometido a una fuerza tal que le impide por completo

moverse voluntariamente.

2. Fuerza mayor.- se configura cuando el sujeto realiza una conducta delictiva
de accién u omisién coaccionado por una fuerza fisica proveniente de la

naturaleza.

3. Movimientos reflejos.- son actos corporales involuntarios que generan un

hecho delictivo.
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Aunado a las anteriores causas negativas, diversos autores consideran al

sueiio, el hipnotismo y el sonambulismo, como fuente de ausencia de conducta.

El suefio es un estado fisiologico de autorregulacion y reposo uniforme de
un organismo, por tanto, al estar dormido el sujeto carece de voluntad y dominio

sobre si mismo.

El hipnotismo es un procedimiento para producir el llamado suefio
magnético, por fascinacion, influjo personal o por aparatos personales, en
consecuencia, al igual que en el suefio se manifiesta una falta de conciencia del

sujeto de delinquir.

Por ultimo, el sonambulismo es un trastorno de la conducta durante el
suefio asociado con el desarrollo de actividades motoras automaticas que pueden
ser sencillas o complejas, sin que se produzca una interrupcion del suefo, sin que
al despertar se recuerde algo, de tal manera que en ese estado psiquico no se

actla conscientemente.

3.2.1.4. Ausencia de conducta en el delito informatico.

El aspecto negativo de la conducta, consistente en su ausencia es
sumamente dificil que sea atribuible a los delitos informaticos, debido a la

caracteristica fundamental de accion que tienen los mismos.

El que exista una fuerza fisica superior exterior irresistible o fuerza mayor
que vicie la voluntad de la persona que comete el delito informatico es inaceptable,
pues se requieren diversos procedimientos técnicos que se deben seguir para
consumar un ilicito de esta indole, lo mismo ocurre con los movimientos reflejos,

es decir, un fenomeno de la naturaleza no va a traer como consecuencia
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inminente que una persona cometa un fraude informatico, o una persona al
esquivar un objeto por inercia ingresara sin autorizacibn a un sistema de

informacion.

La actualizacién de un delito informético, requiere una capacidad de su
actor para manipular instrumentos que permitan su realizacion, por tanto, es
innegable que se debe estar plenamente consciente para llevar a cabo la
conducta, por lo que seria sumamente complejo que un individuo dormido,

sonambulo o bajo hipnosis, pueda consumar un ilicito informético.

3.2.2. Tipicidad y atipicidad.

La tipicidad es la adecuacion de la conducta a la descripcion legal del

delito plasmada en la ley.

Su aspecto negativo es la atipicidad, consistente en la falta de encuadre
del comportamiento real a la hipétesis juridica contenida en la legislacion por

omisiéon de alguno de los elementos caracteristicos que o componen.

3.2.2.1. Tipicidad.

La vida diaria nos presenta una serie de hechos contrarios a la norma y
que, por dafiar en alto grado la convivencia social, se sancionan con una pena. “El
codigo o las leyes los definen y los concretan para poder castigarlos. Esa
descripcion legal, desprovista de caracter valorativo segun el creador de la teoria,

es lo que constituye la tipicidad.”

8 Jiménez de AsUa, Luis, LECCIONES DE DERECHO PENAL, Obra Compilada y Editada, Editorial
Pedagdgica Iberoamericana, México, 1995, p 154.
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‘La tipicidad es la adecuacion de una conducta concreta con la

descripcion legal formulada en abstracto.” °

De las anteriores definiciones se obtiene que la tipicidad consiste en que
la conducta realizada por una persona sea la misma que se describe como delito

en la ley penal.

Este elemento positivo es vital para el delito, pues si no existe una
adecuacion del comportamiento desplegado al asentado en la legislacion, es

inminente la inexistencia del crimen.

La tipicidad tiene su fundamento constitucional en el péarrafo tercero del
articulo 14 de la Carta Magna que enuncia lo siguiente: “En los juicios del orden
criminal queda prohibido imponer, por simple analogia, y aiun por mayoria de
razon, pena alguna que no esté decretada por una ley exactamente aplicable al

delito de que se trata”.

“La diferencia entre tipicidad y tipo penal radica en que la primera se
refiere a la conducta y el segundo pertenece a la ley, a la descripcion o hipétesis
plasmada por el legislador sobre un hecho ilicito; es la férmula legal a que se debe

adecuar la conducta para la existencia de un delito.”°

® Op. Cit. Nota 5, p 167.
10 Op. Cit. Nota 3, p 118.
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3.2.2.2. Tipicidad en el delito informatico.

La tipificaciéon del delito informatico reside en la adecuacion de una
conducta de accion realizada por un sujeto activo, que se manifiesta con la
totalidad de los elementos del tipo penal descrito por el legislador en el articulo
181 del Codigo Penal para el Estado Libre y Soberano de Veracruz o en su caso
en los numerales 211 bis 1, 211 bis 2, 211 bis 3, 211 bis 4, 211 bis 5, 211 bis 6 y
211 bis 7 del Cédigo Penal Federal.

3.2.2.3. Clasificacion de los delitos de acuerdo al tipo penal.

Los delitos se pueden clasificar de acuerdo al tipo penal de la siguiente

forma:

e Por su composicion:
o Normales.- conformado de elementos objetivos.
o Anormales.- constituido de elementos objetivos y subjetivos.
e Por su ordenacion metodologica:
o Fundamentales.- formados con una conducta ilicita sobre un bien
juridico tutelado.
o Especiales.- contienen el tipo fundamental, agregandole un elemento
distintivo sin subordinacion.
o Complementados.- requieren la realizacion previa de un tipo
fundamental.
e Por su Independencia:
o Auténomos.- tipos con plena independencia que no necesitan la
actualizacion de algun otro.
o Subordinados.- requieren la existencia de otro tipo.

e Por su formulacién:
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o Casuisticos.- se plantean diversas formas de realizar el delito, se
subdividen en:
= Alternativos: se proyectan dos o mas hipoétesis y con ejecutar
una de ellas se configura la conducta ilicita.
» Acumulativos: se exige realizar todas las hipétesis previstas
para encuadrar la conducta al tipo.
o Amplios.- disponen una figura Unica para adecuar todas las formas
de ejecucion del delito.
e Por el dafio que causan:
o De lesion.- generan una afectacion apremiante al bien juridicamente
protegido.
o De peligro.- no es necesario un perjuicio, es suficiente poner en

riesgo un derecho tutelado.

3.2.2.4. Clasificacion del tipo penal del delito informatico.

Conforme a la clasificacion del delito de acuerdo al tipo descrito

anteriormente, los delitos informaticos se categorizan de esta forma:

1. Composicion anormal debido a que incorporan elementos tanto objetivos

como subjetivos y hormativos.

a. Objetivos.- se encuentran los verbos que describen al delito tales como
alterar, dafar y destruir, también el objeto juridico afectado que sera la
informacion y el material en que recaera la accibn como bases de datos,
sistemas de informética o red de computadoras.

b. Normativos.- los enunciados sin autorizacion y sin derecho, contienen una

valoracion juridica del comportamiento que presume su ilicitud.
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Subjetivos.- al estipular el legislador que la conducta sera en perjuicio de un
tercero y que la informacion se encuentra protegida por un medio de
seguridad, asume que el actuar del sujeto activo es doloso con todo el &nimo

de causar un dafo.

Ordenacion metodologica especial ya que es conformado por un tipo penal
bdsico y una caracteristica que genere un tipo penal con una nueva
denominacion pero sin subordinacion; dentro de la legislacion estatal
veracruzana los delitos informaticos estan contemplados en el titulo IV que
corresponde a los delitos contra la intimidad personal y la inviolabilidad del
secreto, mientras que en el ordenamiento penal federal se ubican en el titulo
noveno que se denomina revelacion de secretos y acceso ilicito a sistemas y
equipos de informatica, lo que corrobora que los delitos informéticos son
especiales al estar su estructura complementada por un tipo basico y
peculiaridades tecnolégicas que lo definen.

Autonomia subordinada, al depender su configuracibn de otros tipos
fundamentales como el dafio en propiedad ajena, fraude, robo, entre otros.
Formulacidon casuistica alternativa, debido a que del analisis del articulo 211
bis 1 del Cbédigo Penal Federal y del numeral 181 del Cédigo Penal para el
Estado Libre y Soberano de Veracruz, es evidente que para actualizarse el
delito informético se pueden realizar diversas conductas dafiinas de derechos,
sin que sea necesaria la configuracion total de estas, pues con realizar una de
ellas estamos ante la presencia de un acto delictivo.

Resultado de dafios de lesion, puesto que el comportamiento desplegado con
cometer un delito informético tendra como resultado la violacion de la

informacion ocasionando un deterioro en ese bien juridico tutelado.
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3.2.2.5. Elementos del tipo penal.

Grandes estudiosos del Derecho Penal en México, especificamente el
doctor Eduardo LoOpez Betancourt, sefiala como elementos del tipo penal los

siguientes:

e “El presupuesto de la conducta o el hecho.
e El sujeto activo.
e El sujeto pasivo.
e El objeto juridico.
¢ El objeto material.
e Las modalidades de la conducta.
o Referencias temporales.
o Referencias espaciales.
o Referencia a otro hecho punible.
o De referencia de otra indole.
o Medios empleados.
e Elementos normativos.

e Elemento subjetivo del injusto”.!

3.2.2.5.1. Presupuesto de la conducta o hecho.

La conducta antijuridica que el legislador describe en los tipos penales
informaticos es detallada por los hechos objetivos del comportamiento, es decir,

con su representacion desde el punto de vista externo.

11 Op. Cit. Nota 3, p 127.
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El elemento objetivo del tipo penal que se traduce en el presupuesto de la
conducta o el hecho, se identifica plenamente con la manifestacion de la voluntad

en el mundo fisico que es requerida por el tipo penal para configurar un delito.

‘Los elementos objetivos podemos entenderlos como aquellos que
proceden del mundo externo perceptible por los sentidos, es decir que tiene la
caracteristica de ser tangibles, externos, materiales, por lo que también podriamos
decir que son objetivos los que representan cosas, hechos o situaciones del

mundo circulante.”1?

3.2.2.5.2. Sujeto activo y sujeto pasivo.

El sujeto activo es el individuo quien realiza la conducta delictiva, en este
caso el delincuente informatico que perpetre el ilicito, mientras tanto el sujeto
pasivo consistira en aquella persona que es ofendida ante quien recae la conducta

antijuridica realizada por el maleante de la informacion.

3.2.2.5.3. Objeto juridico y objeto material.

El objeto juridico es considerado el bien protegido por la ley penal,
consiste en aquellos derechos que el legislador valora e intenta proteger al
determinar una figura delictiva, entre estos bienes tutelados se encuentran: el

patrimonio, la libertad y la vida.

El objeto material, es la persona o cosa en la que se percibe

materialmente la accion, también se le conoce como el objeto de la conducta.

12 plascencia Villanueva, Radl, TEORIA DEL DELITO, 32 reimpresion, Instituto de Investigaciones
Juridicas, México, 2004, p 106.
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“El objeto material del delito es la persona o cosa sobre la que recae el
delito. Lo son cualquiera de los sujetos pasivos o bien las cosas animadas o
inanimadas, mientras tanto, el bien juridico es el objeto de la accion

incriminable.”3

3.2.2.5.4. Modalidades de la conducta.

Las referencias temporales se manifiestan en los tipos penales cuando se
incluye en la descripcion de la conducta delictiva una situacion de tiempo, por
consiguiente se necesita un determinado estado transitorio ya sea en la sociedad

o en el individuo que afecte directamente el desarrollo de su conducta.

Un ejemplo de referencia temporal se encuentra incluido en el delito de
ultrajes a la autoridad contemplado por el articulo 331 del Cédigo Penal para el
Estado Libre y Soberano de Veracruz, el cual especifica que se impondran de seis
meses a dos afios de prision y multa hasta de cuarenta dias de salario a quien
amenace o agreda a un servidor publico en el momento de ejercer sus funciones o
con motivo de ellas. La referencia temporal radica en que la conducta ilicita se

realiza al estar en activo el servicio publico desplegado por el sujeto pasivo.

Las referencias espaciales aparecen cuando la legislacion especifica el
sitio o lugar para la comisién del delito, un ejemplo claro es el delito de abigeato
previsto por el articulo 210 de la legislacién sustantiva penal veracruzana, que
determina que a quien en el medio rural se apodere de una o mas cabezas de
ganado, sin consentimiento de quien legalmente pueda disponer de ellas, se le

impondran de seis a doce afios de prisidbn y multa hasta de trescientos dias de

13 Carranca y Trujillo Raul, Carrancd y Rivas Raul, DERECHO PENAL MEXICANO (PARTE
GENERAL), 232 ed, Editorial Porria, México 2007, p 295.
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salario minimo. En este caso la referencia espacial consiste en la poblacién

agropecuaria en la que se llevara a cabo el delito.

Los medios de ejecucion del tipo penal son atribuidos a mecanismos de
accion determinados en los delitos para que pueda encuadrar la conducta en la
descripcion contenida en la ley, es decir, cuando el comportamiento contrario a
Derecho se ejecuta a través de la forma en que expresamente se tipifica, son las

maneras de comision del delito que el legislador apunta en la definicién del delito.

3.2.2.5.5. Elementos normativos.

El elemento normativo se funda en el enfoque legal con el que se tienen
que mirar las palabras incluidas en el tipo penal, apreciacion que contiene una

valoracion juridica del comportamiento que presume que es contrario a Derecho.

“Los elementos normativos son una llamada de atencion al juez, en los
que se le trata de advertir que debe confirmar la antijuricidad de la conducta, ya
gue con estos elementos, un hecho aparentemente licito puede pasar a ser un
hecho ilicito; asimismo, puede ocurrir lo contrario, es decir, que un hecho

aparentemente ilicito no lo sea.”*

Los autores mexicanos Fernando Castellanos Tena y Celestino Porte Petit
dividen los elementos normativos, en atencion al contenido de su valor en:
1. Valoracion normativa.- Atendiendo al sentido de los vocablos que emanan
del ambito juridico.
2. Valoracion cultural.- Considerando el significado de las palabras de acuerdo

al area de estudio de las que provienen.

14 Op. Cit. Nota 3, p 133.
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3.2.2.5.6. Elementos subjetivos.

Los elementos subjetivos del tipo penal van a atender a la intencion, al
animo que tuvo el sujeto activo o que debe tener, en la realizacion de algun ilicito
penal, es decir, atienden a las circunstancias que se dan en el mundo interno, a la
psiqué del autor. El fundamento de este elemento, se halla en la conciencia y en
la voluntad del actor del delito, pues este tiene conocimiento pleno de la ejecucion

y las consecuencias de su acto delictuoso.

3.2.2.6. Elementos del tipo penal del delito informatico.

Los componentes de las tipificaciones de delito informatico contenidas en
el articulo 211 bis 1 del Codigo Penal Federal y del numeral 181 del Codigo Penal
para el Estado Libre y Soberano de Veracruz, son vitales para el estudio de este
apartado pues estos elementos seran el marco donde encuadre la conducta ilicita

con precision juridica para que pueda ser considerada como delito.

3.2.2.6.1. Presupuesto de la conducta o del hecho del delito informatico.

Del disefio conductual del delito informéatico que se observa en la ley
punitiva del estado veracruzano y la legislacion penal de la federacion, en que se
delimita la ilicitud del comportamiento a través de distintos verbos que originan una
percepcion real de la accion antijuridica, entre estos se ubican los siguientes:
obtener, conocer, utilizar, alterar, interceptar, interferir, usar, dafar, destruir,
modificar y provocar pérdida, vocablos que permiten llevar al plano fisico la

intencién de delinquir del sujeto activo.
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3.2.2.6.2. Sujeto activo y sujeto pasivo del delito informético.

En la tipografia penal del estado de Veracruz y la del orden federal, se
encuentra que cualquier persona puede ser sujeto activo del delito informatico,
siempre y cuando tenga la capacidad para adentrarse en una base de datos,
soporte Idgico, programa informatico, sistemas o equipos de informatica.

Por otro lado, el sujeto activo en dichas legislaciones penales sera aquella
persona que cuente con alguno de los medios tecnoldgicos de recopilacion de
informacion descritos, sin embargo, el Cédigo Penal Federal establece personas
morales especificas en las que puede recaer la accion ilicita informatica, en los
articulos 211 bis 2, 211 bis 3, protege al Estado mexicano de este
comportamiento, de igual manera el 211 bis 4 y 211 bis 5, le atribuye la calidad de

sujeto pasivo a las entidades que conforman el sistema financiero de nuestro pais.

3.2.2.6.3. Objeto juridico y objeto material del delito informatico.

El bien juridico tutelado por los delitos informaticos consiste en la intimidad
y salvaguarda de la informacién recopilada en sistemas de intercambio de

informacion.

De la misma forma, el objeto material en el que recae la conducta de los
ilicitos informaticos son los datos incluidos en la informacion, el propio sistema de
intercambio de informacion como red para su transferencia y también como

aparato tecnologico.
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3.2.2.6.4. Modalidades de la conducta del delito informatico.

Dentro de los tipos penales informaticos que constituyen la base de este
estudio no se encuentra alguna referencia temporal o espacial que exija su

configuracion.

De acuerdo a lo contenido en los tipos de los delitos informaticos
correspondientes al Cédigo Penal Veracruzano y al del orden federal, existen
diversos medios mediante los cuales se pueden ejecutar, se manifiestan al
ingresar a una base de datos, sistema o red de computadoras con el fin de
obtener, conocer, utilizar, alterar o reproducir informacion y la modificacion,
destruccion o pérdida de informacion contenida en sistemas o0 equipos de

informéatica.

3.2.2.6.5. Elementos normativos del delito informatico.

En los articulos 211 bis 1 del Cédigo Penal Federal y 181 del Cddigo
Penal para el Estado Libre y Soberano de Veracruz, se aprecian los elementos

normativos los determinan.

Como elementos de valoracion normativa aparecen, los enunciados: sin
derecho y sin autorizacién, los cuales otorgan una connotacién de ilegalidad a la

conducta.

Asimismo, los elementos de valoracion cultural son variados debido a las
particularidades de estos ilicitos que conllevan un aspecto novedoso y actual para
el plano del Derecho Penal, ligado directamente con el avance tecnoldgico de la
sociedad, entre ellos se presentan: base de datos, sistema o red de

computadoras, soporte l6gico o programa informatico, sistemas o equipos de
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informatica, palabras que no corresponden al lenguaje juridico, por lo que para
conocer su significado es necesario tener ciertos conocimientos técnicos de las

tecnologias de informacion.

Aunado a estos elementos, se manifiestan en los tipos penales
informaticos términos ambiguos, los cuales es importante que se aclaren para
delimitar con exactitud las conductas penales que se lleguen a encuadrar en ellos,

la principal palabra a la que se le puede otorgar un matiz diverso es informacion.

Informacion es un vocablo al cual se le pueden dar amplios sentidos,
etimolégicamente se conforma de dos partes: in y formatio. En latin formatio se
refiere a la accién de formar o de dar forma, de generar algo, por su parte, el

prefijo in indica direccion hacia dentro.

De acuerdo a la Real Academia de la Lengua Espafola, se define como:
“Lf. Accion y efecto de informar. 5. f. Comunicacibn o adquisicion de
conocimientos que permiten ampliar o precisar los que se poseen sobre una

materia determinada”.

Desde el punto de vista de la ciencia de la computacioén, la informacion es
“un conocimiento explicito extraido por seres vivos 0 sistemas expertos como
resultado de interaccién con el entorno o percepciones sensibles del mismo
entorno. En principio la informacion, a diferencia de los datos o las percepciones
sensibles, tienen estructura Util que modificard las sucesivas interacciones del ente

que posee dicha informacién con su entorno.”*®

Asimismo, de acuerdo al articulo 3, fraccion V de la Ley Federal de

Transparencia y Acceso a la Informacion Publica Gubernamental, informacion se

15 http://es.wikipedia.org/wiki/Informacion, 24 de febrero de 2014.
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entiende como: “la contenida en los documentos que los sujetos obligados

generen, obtengan, adquieran, transformen o conserven por cualquier titulo”.

La palabra informacién implica un bien juridico que es tendiente a
adjudicarse, el cual contiene un valor intrinseco y la integran diversos archivos
como imagenes, texto, audio, video, claves confidenciales, que pueden ser
personales, privados, empresariales o gubernamentales, por tal motivo, es un
término que debe estar claro por el juzgador para valorarlo al momento en que
esté frente a un delito informético, pues la delimitacion de su alcance es vital para

decidir si existe una conducta delictiva.

3.2.2.6.6. Elementos subjetivos del delito informético.

En las tipificaciones penales del estado de Veracruz y de la Federacion se
evidencian caracteristicas que generan la convicciéon de que el sujeto activo del
delito informético actla dolosamente; estos elementos consisten en que la
conducta se realice con perjuicio de tercero y con fines de lucro, asi como que el
bien juridico tutelado se encuentre en equipos de informatica protegidos por algin
mecanismo de seguridad, puesto que es necesario el &nimo de causar un

menoscabo para violentar estos sistemas.

3.2.2.2. Atipicidad.

La falta de encuadramiento de una conducta en el tipo penal deriva en su
atipicidad, mientras que la falta de tipo consiste en la inexistencia de la descripcion

del comportamiento en la ley.
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Jiménez de AsuUa, manifiesta: “Ha de afirmarse, pues, que existe ausencia
de tipicidad en estos dos supuestos: a) Cuando no concurren en un hecho
concreto todos los elementos del tipo descrito en el Cédigo Penal o en las leyes
penales, y puesto que son varias las relaciones y elementos de los tipos, distintas
son también las hipétesis que pueden concebirse (atipicidad propiamente dicha)-
b) Cuando la ley penal no ha descrito la conducta que en realidad se nos presenta

con caracteristica antijuridica (ausencia de tipicidad, en sentido estricto)”.16

Conforme a lo considerado por el doctor Eduardo Lépez Betancourt, para
encontrar las atipicidades, se deben sefalar los elementos negativos del tipo
penal, siendo los siguientes: “l. Ausencia del presupuesto de la conducta o del
hecho.- Il. Ausencia de la calidad del sujeto activo exigido en el tipo.- Ill. Ausencia
de la calidad del sujeto pasivo exigido en el tipo.- IV. Ausencia del objeto juridico.-
V. Ausencia del objeto material.- VI. Ausencia de las modalidades de la conducta.-
a. De referencias temporales.- b. De referencias espaciales.- c. De referencia a
otro hecho punible.-d. De referencia a otra indole exigida por el tipo.- e. De los
medios empleados.- VII. Ausencia del elemento normativo.- VIIl. Ausencia del

elemento subjetivo del injusto.” *

Como efectos de la atipicidad, existen tres supuestos:
e Falta de integracion del tipo penal.- generando la no existencia del hecho
delictivo.
e Traslacion del tipo penal.- no se actualiza un elemento de la descripcion
dando lugar a una variante del delito.
e Configuracién de un ilicito imposible.- cuando se carece del bien juridico
protegido.

16 Op. Cit. Nota 3. pp 140 y 141.
7 1bidem. p 142.
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3.2.2.3. Atipicidad en el delito informético.

En los delitos informaticos tipificados en la legislacion estatal veracruzana
y en la federal se observan los elementos objetivos, hormativos y subjetivos de los
tipos penales, por consiguiente existira atipicidad cuando el comportamiento
realizado por un individuo no encuadre perfectamente con las caracteristicas

juridicas delictivas que describe el legislador en los articulos que los contemplan.

Es incorrecto sefialar que existe una ausencia del tipo penal informéatico en
dichas leyes punitivas, puesto que estan incluidas conductas ilicitas que se
castigan y por ende protegen al bien juridico de la informacion, sin embargo, ya
gue el avance tecnoldgico es cada vez mas acelerado y las formas de vulnerar
este derecho estan en constante modernizacion, el tipo penal descrito ha quedado
rezagado y no se ajusta a la realidad contemporanea que se vive, pues los riesgos
de ser sujeto pasivo de los delitos informaticos, aumentan dia con dia, dejando
desprotegidos a los ciudadanos que utilizan las tecnologias de informacién
cotidianamente, al existir una ventana de impunidad para los delincuentes
informaticos puesto que su conducta maliciosa es muchas veces atipica al carecer
de los elementos anticuadamente considerados, por tal motivo para proporcionar
una proteccion efectiva a la intimidad y salvaguarda de la informacion recopilada
en sistemas de intercambio de informacién, es necesario actualizar el tipo penal
acorde con la vanguardia del momento tecnolégico en que se encuentra la

sociedad contemporanea.
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3.2.3. Antijuricidad y causas de justificacion.

“La antijuricidad es lo contrario a Derecho. El ambito penal, precisamente

radica en contrariar lo establecido en la norma juridica.”8

“El aspecto negativo de la antijuricidad lo constituyen las causas de
justificacion, que son las razones o circunstancias que el legislador consideré para
anular la antijuricidad de la conducta tipica realizada, al estimarla licita, juridica o

justificativa.”®

3.2.3.1. Antijuricidad.

La antijuricidad es la contravencion del ordenamiento juridico penal, es el
elemento positivo que constituye la esencia de la conducta ilicita, cuando un
comportamiento se contrapone a la ley es antijuridico y como consecuencia se

considera delito por la sociedad.

Analizando las raices etimoldgicas de la palabra antijuricidad obtenemos
que deriva del latin anti, que tiene como significado, lo contrario y de juridice, que
quiere decir Derecho, por tanto, ir en contra del Derecho es su definicién
etimologica.

La antijuricidad es lo contrario a Derecho, por lo tanto, no basta que la
conducta encuadre en el tipo penal, se necesita que esta conducta sea
antijuridica, considerando como tal a toda aquella definida por la ley, no protegida

por causas de justificacion, establecidas de manera expresa en la misma.

18 Amuchategui Requena, Griselda Irma, DERECHO PENAL, 32 ed, Editorial Oxford, México, 2005, p 73.
¥0p. Cit., p 74.
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Este elemento positivo del delito ha sido dividido por la doctrina en dos

corrientes:

1) Positivismo juridico.- concibe la antijuricidad como un concepto legal

y la denomina como formal.

2) Positivismo sociologico.- considera a lo contrario a Derecho como un

concepto de la sociedad y la titula como material.

‘La antijuricidad formal o nominal, es el acto formalmente contrario al
Derecho, en tanto que es trasgresion de una norma establecida por el Estado, de
un mandato o de una prohibicién del orden juridico.”. Lo que se traduce en una

contravencion directa a la legislacion penal.

“La antijuricidad material, ser4 materialmente contrario al Derecho cuando
esté en contradiccion con los fines del orden juridico que regula la vida comun;
esta lesion o riesgo serd materialmente legitima, a pesar de ir dirigida contra los
intereses juridicamente protegidos, en el caso y en la medida en que responda a
esos fines del orden juridico, y, por consiguiente, a la misma convivencia humana.
Ese contenido material (antisocial) de la infraccién es independiente de su exacta
apreciacion del legislador.”?t. Consiste en el menoscabo sociolégico directo que
afecta el interés colectivo.

3.2.3.2. Antijuricidad en el delito informatico.

En el uso de las tecnologias de informacion, las redes electronicas y el

Internet, se descubren una multiplicidad de conductas que son materialmente

20 Jiménez de AsUa, Luis, LA LEY Y EL DELITO, 11° ed, Editorial Sudamericana, Argentina, 1980, p 207.
21 Op. Cit., p 278.
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dafinas para la sociedad, por este motivo los legisladores del estado de Veracruz
y los integrantes del Congreso de la Unibn, incluyeron en los cédigos penales
correspondientes, descripciones de estos comportamientos contrarios a Derecho
gue tienden a proteger la confidencialidad de los datos que se transmiten a través
de esos medios, dandole el caracter formal de antijuricidad necesario para su
combate.

De tal modo que la antijuricidad se manifiesta en los delitos informaticos
cuando la conducta tipica desplegada por el sujeto activo del delito, contraviene lo
dispuesto por los articulos 181 del Codigo Penal del estado de Veracruz y 211 bis
| al 211 bis 7 del Cédigo Penal Federal.

3.2.3.3. Causas de justificacion.

“‘Cuando en un hecho presumiblemente delictuoso falta la antijuricidad,
podemos decir: no hay delito por la existencia de una causa de justificacion, es
decir, el individuo ha actuado en determinada forma sin el &nimo de transgredir las

normas penales.”??

El elemento negativo de la antijuricidad son los motivos que hacen licita la
accion del sujeto activo, pues su comportamiento se torna ajustado a Derecho, por

tanto no lesiona bien juridico alguno.

“Las causas de justificacion son aquellas condiciones que tienen el poder
de excluir la antijuricidad de una conducta tipica. Representan un aspecto negativo
del delito; en presencia de alguna de ellas falta uno de los elementos esenciales

del delito, a saber: la antijuricidad.”3

22Qp. Cit. Nota 3, p 153.
23 Op. Cit. Nota 5. p 183.
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En el Codigo Penal Federal, se encuentran estipulados los motivos de

1]

licitud en el articulo 15, fracciones llI, IV, V y VI, que disponen: “...1ll.- Se actue
con el consentimiento del titular del bien juridico afectado, siempre que se llenen
los siguientes requisitos:- a) Que el bien juridico sea disponible;- b) Que el titular
del bien tenga la capacidad juridica para disponer libremente del mismo; y- ¢) Que
el consentimiento sea expreso o tacito y sin que medie algun vicio; o bien, que el
hecho se realice en circunstancias tales que permitan fundadamente presumir
que, de haberse consultado al titular, éste hubiese otorgado el mismo;- IV.- Se
repela una agresion real, actual o inminente, y sin derecho, en proteccion de
bienes juridicos propios o0 ajenos, siempre que exista necesidad de la defensa y
racionalidad de los medios empleados y no medie provocaciéon dolosa suficiente e
inmediata por parte del agredido o de la persona a quien se defiende.- Se
presumird como defensa legitima, salvo prueba en contrario, el hecho de causar
dafio a quien por cualquier medio trate de penetrar, sin derecho, al hogar del
agente, al de su familia, a sus dependencias, 0 a los de cualquier persona que
tenga la obligacion de defender, al sitio donde se encuentren bienes propios o
ajenos respecto de los que exista la misma obligacién; o bien, lo encuentre en
alguno de aquellos lugares en circunstancias tales que revelen la probabilidad de
una agresion;- V.- Se obre por la necesidad de salvaguardar un bien juridico
propio o ajeno, de un peligro real, actual o inminente, no ocasionado dolosamente
por el agente, lesionando otro bien de menor o igual valor que el salvaguardado,
siempre que el peligro no sea evitable por otros medios y el agente no tuviere el
deber juridico de afrontarlo;- VI.- La accion o la omision se realicen en
cumplimiento de un deber juridico o en ejercicio de un derecho, siempre que exista
necesidad racional del medio empleado para cumplir el deber o ejercer el derecho,

y que este Ultimo no se realice con el solo proposito de perjudicar a otro;...”

De los numerales anteriores se concluye que las causas de justificacion

gue radican en el Derecho positivo mexicano consisten en:
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e Consentimiento del titular del bien juridico afectado.- cuando el propietario
de un derecho otorga la facultad a otra persona de disponer libremente del
mismo.

e Legitima defensa.- es el combate al ataque amenazador de un derecho, por
parte del individuo que se ve agredido en contra de su agresor, respetando
las dimensionas de las acciones precisas para su proteccion.

e Estado de necesidad.- es la salvaguarda de un bien juridico tutelado que se
manifiesta agrediendo otro bien igualmente protegido por la ley.

e Cumplimiento de un deber o ejercicio de un derecho.- consiste en la
realizacion de una conducta que pudiera ser contraria a Derecho de no

estar regulada como licita por un ordenamiento juridico.

3.2.3.4. Causas de justificacion del delito informatico.

En los crimenes relativos a la informacion que se han estudiado en el

presente capitulo pueden operar distintas causas de ilicitud.

Por lo que respecta al consentimiento del titular del bien juridico afectado,
si bien pudiera darse el caso de que se justifique la conducta por esta razén, en
ambos delitos tanto del orden estatal como el federal, se observa el elemento del
tipo normativo; sin derecho y sin autorizacion, por consiguiente, mas que una
causa de licitud estariamos ante la presencia de una atipicidad de la conducta por

no encuadrar en el tipo penal al carecer del mencionado elemento normativo.

Es factible argumentar que la persona que cometa un ilicito informatico
realizd sus acciones en legitima defensa para repeler una agresiéon a su
confidencialidad de datos, pues si este sujeto pasivo tiene la capacidad y los
conocimientos técnicos para combatir la amenaza a sus derechos, es logico que

active los mecanismos a su alcance para impedir un agravio a su informacion,
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aunque su conducta implique violar los sistemas de seguridad informaticos del

individuo que lo esté atacando.

En relacion al estado de necesidad, existe la posibilidad de su
actualizacion al justificarse el ingreso a una base de datos sin autorizacion y
realizar alguna accion prevista por los tipos penales de delitos informaticos
violentando el bien juridico de la informacion, con la finalidad de proteger un
diverso bien amparado por la ley, siempre que no exista algun otro medio que

ocasione menos perjuicios.

Tocante al cumplimiento de un deber o ejercicio de un derecho, es posible
gue esta causa de ilicitud se configure siempre y cuando quede demostrado
fidedignamente la obligacion necesaria y acreditada del sujeto activo para
violentar la intimidad y salvaguarda de la informacién recopilada en sistemas de

intercambio de datos.

3.2.4. Imputabilidad e inimputabilidad.

Es imputable el individuo que goza de salud mental y se encuentra libre de

circunstancias que alteren su comprension, teniendo la edad sefialada por la

legislacion para ser responsable de un crimen.

La postura negativa es la inimputabilidad traducida como la carencia de

voluntad y comprensién en el ambito penal.
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3.2.4.1. Imputabilidad.

“La imputabilidad es la capacidad de querer y entender, en el campo del
Derecho Penal. Querer es estar en condiciones de aceptar o realizar algo
voluntariamente, y entender es la capacidad mental y la edad biologica para
desplegar esa decisién.” 24

La definicion de imputabilidad contenida en el Diccionario Juridico del
Departamento de Derecho del Instituto Tecnolégico de Monterrey Campus Estado
de México es la siguiente: “Capaz penalmente, Individuo a quien cabe atribuirle un

delito por la conciencia, libertad, voluntad y lucidez con la que ha obrado”.?®

Para que a un individuo se le impute un delito debe tener la capacidad de
desear las consecuencias de su actuar, asi como de entender las afectaciones
gue provocara con su conducta; para que estos componentes de la accién sean
validos es indispensable que el sujeto se encuentre en pleno goce de sus
facultades mentales y que cuente con la mayoria de edad para ejercer sus
derechos.

Existen dos componentes imprescindibles para la imputabilidad, el primero
es el elemento intelectual o de conocimiento, que radica en la capacidad de
comprensiéon de lo injusto, es decir el caracter ilicito del hecho, el segundo
consiste en el elemento de la voluntad, que es conducirse de acuerdo con esa
comprension, por lo que la conjuncion de estos dos elementos sustentan la

imputabilidad.

24 Op. Cit. Nota 3, p 180.
25 http://www.cem.itesm.mx/derecho/referencia/diccionario/bodies/i.htm, 4 de marzo de 2014.
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3.2.4.2. Imputabilidad en el delito informatico.

En ese sentido, tanto en el Cdédigo Penal para el Estado Libre y Soberano
de Veracruz como en el Codigo Penal Federal, se determina que los mayores de
dieciocho afios de edad y los que al momento de realizar la conducta tipica tengan
capacidad para comprender el hecho ilicito son personas que se les puede

imputar crimenes informaticos.

3.2.4.3. Inimputabilidad.

La incapacidad de un individuo para querer cometer un ilicito y la falta de

nocién de su accién constituye la dptica negativa de la imputabilidad.

Luis Jiménez de Asua sostiene que: “Son causas de inimputabilidad la
falta de desarrollo y la salud de la mente, asi como los trastornos pasajeros de las
facultades mentales que privan o perturban en el sujeto la facultad de conocer el
deber; esto es, aquellas causas en las que si bien el hecho es tipico y antijuridico,
no se encuentra el agente en condiciones de que se le pueda atribuir el acto que

perpetrd.”?®

Entre los motivos de inimputabilidad, se encuentra la clasificacion de Luis

Jiménez de Asua, que los divide de la siguiente forma:
e Inmadurez mental:
o Menores.- los individuos con minoria de edad estan sujetos a un régimen

penal diverso que se funda en una accion tutelar por parte del Estado,
atendiendo a su falta de capacidad de ejercicio.

% |bidem, p 191.
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o Trastorno mental.- es la carencia de desarrollo de la plena conciencia, asi
como del pensamiento y voluntad, que impide una adecuada proporcion entre

la edad fisica y la edad intelectual de una persona.

e Trastorno mental transitorio: es una perturbacion de las facultades mentales

pasajera, de corta duracion.

e Falta de salud mental: se caracteriza por la enfermedad de la psique que

padece el sujeto activo del delito.

La inimputabilidad la hallamos en la fraccion VIl del Codigo Penal Federal

gue establece:

“...VIl. Al momento de realizar el hecho tipico, el agente no tenga la capacidad de
comprender el caracter ilicito de aquél o de conducirse de acuerdo con esa
comprension, en virtud de padecer trastorno mental o desarrollo intelectual
retardado, a no ser que el agente hubiere provocado su trastorno mental dolosa o
culposamente, en cuyo caso respondera por el resultado tipico siempre y cuando
lo haya previsto o le fuere previsible.”

3.2.4.4. Inimputabilidad en el delito informatico.

La inimputabilidad de los delitos informéaticos se manifestara como causal
de exclusion del ilicito, si la conducta antijuridica tipificada es desplegada por una
persona que cuente con menos de dieciocho afios de edad o un individuo que
carezca de facultades para entender las consecuencias de su comportamiento,
debido a una afeccion psicolégica o fisica, por encontrarse viciado el actuar de
estos sujetos y por ende no podra ser castigado por el Derecho Penal, en su caso,

su conducta sera corregida por las leyes de menores infractores o de acuerdo a la
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legislacion que compete a los seres humanos que cuentan con una deficiencia

mental.

3.2.5. Culpabilidad e inculpabilidad.

“La culpabilidad es la relacién directa que existe entre la voluntad y el

conocimiento del hecho con la conducta realizada.”?’

La inculpabilidad se define como la ausencia de reproche juridico penal de

una conducta.

3.2.5.1. Culpabilidad.

“En amplio sentido puede definirse la culpabilidad como el conjunto de
presupuestos que fundamentan la reprochabilidad personal de la conducta

antijuridica.” 28

La culpabilidad se determina por el vinculo psiquico o mental que existe
entre la intencién de la conducta realizada por el delincuente y la recriminacion

legal de dicho comportamiento.

“La culpabilidad se traduce en el nexo intelectual y emocional que liga al

sujeto con su acto.”?®

De acuerdo a Ignacio Villalobos, en su libro Derecho Penal Mexicano la

culpabilidad, por lo general es el insulto del sujeto al orden juridico y por los

27 Op. Cit. Nota 18, p 91.
28 Op. Cit. Nota 8, p 234.
29 Op. Cit. Nota 5, p 234.
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preceptos y restricciones que lo constituyen y conservan, insulto que aparece

voluntariamente en el dolo, o involuntariamente en la culpa.

Existen tres enfoques doctrinales para estudiar la naturaleza de la

culpabilidad, estos son:

1. Teoria psicolégica.- Corriente penal que fundamenta la culpa en aspectos
Gnicamente de indole intelectual, se limita a valorar la actitud del sujeto

activo frente al resultado material del delito.

2. Teoria normativa.- Doctrina que reprueba la intencion de una conducta
para generar culpabilidad, al vinculo psiquico entre el agente del delito y su
comportamiento, se adiciona la reprochabilidad de su actuar por un

ordenamiento juridico.

3. Teoria finalista.- ldeal que afirma que la culpabilidad es Unicamente la
censura de la conducta, dejando de considerar los deseos del delincuente
como elementos de esta, trasladandolos al tipo.

3.2.5.1.1. Especies de culpabilidad.

La culpabilidad aparece juridicamente de dos maneras, a través del dolo y

la culpa.

“Constituyen auténticas especies en las que encarna conceptualmente el

género abstracto de la culpabilidad.”°

%0 Op. Cit. Nota 8, p 238.
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En el dolo, el criminal sabiendo con plena conciencia las consecuencias

de sus acciones sin coercion alguna decide ejecutarlas.

En la culpa consciente, el sujeto realiza su conducta esperando que las
consecuencias de la misma no se generen, mientras que en la culpa inconsciente,
el agente carece de la prevision del resultado de su comportamiento, existiendo

una falta de cuidado por el respeto de derechos de terceros.

3.2.5.1.2. Dolo.

“El dolo existe cuando se produce un resultado tipicamente antijuridico,
con conciencia de que se quebrante el deber, con conocimiento de las
circunstancias de hecho y del curso esencial de la relacion de causalidad existente
entre la manifestacion humana y el cambio en el mundo exterior, con voluntad de

realizar la accion y con representacion del resultado que se requiere o ratifica.”!

En la anterior definicion se observan los elementos del dolo que lo

componen: el intelectual y el emocional.

El elemento intelectual del dolo radica en el conocimiento del sujeto activo
del delito de que sus acciones son contrarias a derecho y el elemento intelectual

se funda en la voluntad mental de crear un resultado antijuridico.

Dentro de la concepcion doctrinal del dolo se encuentra la siguiente

clasificacion planteada:

310p. Cit. Nota 8, p 243.
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En cuanto a la modalidad de la direccion:

Dolo directo.- Cuando se requiere la conducta o el resultado. Es decir, el dolo
se caracteriza en querer el resultado, si es delito material, y en querer la
conducta, si es delito formal.

Dolo eventual.- Hay una representacion del resultado, pero no hay
voluntariedad del mismo, porque no se quiere el resultado, sino se acepta en
caso de que se produzca.

Dolo de consecuencia necesaria.- Cuando queriendo el resultado, se prevé
como seguro otro resultado derivado de la misma conducta.

En cuanto a su extension:

Determinado.- Cuando la intencion se dirige directamente al delito que se
comete.

Indeterminado.- Cuando la intenciéon no es enfocada a un delito exclusivo,
derivando en multiples afectaciones juridicas.

En cuanto a su nacimiento:

Inicial o precedente.- Es aquel que ya existe antes de la consumacion del
delito.

Subsiguiente.- Se presenta cuando el sujeto empieza una accién de buena fe,
y después acontece un deseo antijuridico que lo lleva a incurrir en un delito.
Por su intensidad:

Genérico.- Al encauzar la voluntad a producir un resultado juridicamente
prohibido.

Especifico.- Cuando la accion tiene un fin especial que distingue la lesion
cometida de otro antijuridico.

Dependiendo de su duracion:

Dolo del impetu.- Cuando la accion sigue inmediatamente a la intencion.

Dolo simple.- Cuando el sujeto activo del delito, lleva la idea de realizar la
conducta ilicita, prepara todos los medios necesarios para la realizacién del

hecho antijuridico y para la obtencién del resultado esperado.
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o Dolo de propoésito.- Consiste en la intencién premeditada y perseverante de
realizar el delito, acompafiado de la ordenacidén previa de los medios de
comision.

e En cuanto a su contenido:

o De dafo.- Cuando el resultado que el agente produce, es la destruccion o
disminucién real de un bien juridico.

o De peligro.- Se genera cuando el sujeto, encamina su actuar a un dafio y su
producto culmina Gnicamente en un riesgo.

o De peligro con resultado de dafo.- La voluntad es orientada a ocasionar un

peligro, sin embargo, la conducta es castigada cuando se comprueba un dafio.

Del anterior catalogo, se aprecia la diversidad de férmulas en las que una
intencion dolosa puede adecuarse, atendiendo a sus principales caracteristicas, lo
que permite una adecuada delimitacion de la intencion del criminal al desplegar
una conducta, ayudando a establecer mediante juicios de valor atenuantes o

agravantes del delito.

3.2.5.1.3. Culpa.

La culpa, lato sensu, es la realizacion de un hecho ilicito que pudo
evitarse, sin embargo, la ausencia de precaucién o falta de intencion en la

conducta, deriva en la comision del delito.

“Existe culpa, cuando se produce un resultado tipicamente antijuridico por
falta de prevision del deber de conocer, no solo cuando ha faltado al autor la

representacion del resultado que sobrevendra, sino también cuando la esperanza
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de que no sobrevenga ha sido fundamento decisivo de las actividades del autor,

que se producen sin querer el resultado antijuridico y sin ratificarlo.”??

Las teorias que estudian a la culpabilidad se dividen de la siguiente manera:

1. De la previsibilidad.- Se fundamenta en un vicio de la voluntad que origina la

falta de célculo de los alcances posibles y pronosticables de una accion.

2. De la previsibilidad y evitabilidad.- Afirma que el hecho es predecible,
adicionando el caracter de eludible para la actualizacion de la culpa.

3. Del defecto de la atencion.- Su principio radica en el incumplimiento de un

sujeto de un deber contenido en la legislacion.

Los elementos de la culpa, se manifiestan en primer término en la
conducta necesaria para la existencia del delito, ya sea una accién o una omision,
posteriormente que esta conducta sea ejercida sin los cuidados y prudencia
contemplados por el Estado, seguido de que las consecuencias juridicas
generadas puedan predecirse y eludirse, asimismo, que el comportamiento sea
tipificable, finalmente que exista un vinculo entre el hacer o no hacer y la

consecuencia carente de intencion.

Las formas de culpa, se conceptualizan de la manera siguiente: “Consciente
(con previsibn o con representacion):- El agente prevé el posible resultado
penalmente tipificado, pero no lo quiere; abriga la esperanza de que no se
producira.- Inconsciente (sin prevision o sin representacion):- El agente no prevé la

posibilidad de que emerja el resultado tipico, a pesar de ser previsible. No prevé lo

32 |bidem, p. 247.
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gue debid haber previsto. Segun la mayor o menor facilidad de prever se clasifica

en lata, leve y levisima.”s3

Se puede ejemplificar la culpa consciente, cuando un individuo sabe que
los frenos de su automovil tienen un defecto en su funcionamiento, no obstante el
pleno conocimiento de esta circunstancia, maneja el vehiculo a una velocidad
excesiva, esperando que ninguna persona transite por las calles que recorrera. En
esta conducta se aprecia la prevision de un hecho constitutivo de delito, pues
existe la posibilidad de ocasionar dafios y lesiones a otros conductores o
transeuntes, sin embargo, con la esperanza de que no se verifique un siniestro el

sujeto despliega su comportamiento.

Como ejemplo de culpa inconsciente, se establece un escenario en que
una persona, limpia un revolver ante otra y sin calcular las consecuencias posibles
de su conducta, acciona el mecanismo de disparo, lesionando a su acompafante.
El hecho era pronosticable, pues es del conocimiento general la magnitud de la
peligrosidad que implica el manipular un arma de fuego, sin embargo, el sujeto

actud sin los cuidados necesarios para evitar un accidente letal.

3.2.5.2. Culpabilidad en el delito informético.

Al examinar los preceptos que regulan los delitos informaticos en el
Cdbdigo Penal del estado de Veracruz y el Codigo Penal Federal, se encuentran
distintos elementos que determinan la especie de culpabilidad inmersa en la

descripcion tipica de la conducta antijuridica realizada.

%0p. Cit. Nota 5, p 251.
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El articulo 181 de la legislacién estatal veracruzana, es genérico en cuanto
a la culpabilidad descrita en el tipo penal, pues no aparece ningun elemento que

determine dolo o culpa en la conducta.

En su primer péarrafo existen elementos normativos antijuridicos como los
enunciados sin derecho y con perjuicio de tercero, los cuales carecen de un valor
doloso o culposo, pues se pueden realizar con o sin conocimiento de las
consecuencias juridicas que conllevan. La falta de autorizacion o el menoscabo de

un derecho no definen la intencion del sujeto al realizar la conducta.

De la misma forma, la frase a ingresar en una base de datos, sistema o
red de computadoras no presupone caracteristicas de dolo o culpa, pues es una
accion que evidentemente necesita la voluntad del agente, sin embargo, este
personaje puede estar consciente de que su ingreso tiene resultados dafinos
(dolo) o también es posible la falta de percepcion del perjuicio de su

comportamiento (culpa).

Con los elementos objetivos que contintan en la descripcion del tipo penal
informatico en Veracruz, se le puede atribuir el caracter tanto doloso como culposo
a la conducta, en los verbos obtener, conocer, utilizar, alterar o reproducir la
informacion y en los vocablos intercepte, interfiera, use, altere, dafie o destruya un
soporte l6gico o programa informatico, es posible la manifestacion de la culpa,
pues no es necesario tener el conocimiento de que se esta generando un

menoscabo juridico para que se configure el ilicito.

En el dltimo parrafo del articulo que nos ocupa, es evidente la presencia
de un elemento subjetivo doloso, pues la expresién con fines de lucro declara la
inminencia de una total comprensién e intencion del sujeto al realizar la conducta

contraria a Derecho.
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Para una mejor comprension de las lineas anteriores, a continuacion se

exponen los siguientes ejemplos:

Delito informatico culposo.- Un alumno de la clase de computacion, no
puede imprimir un documento y el maestro no se encuentra dentro del salon de
clases, por tanto, sin estar autorizado, entra al sistema de conexion de hardware
con la finalidad de arreglar su problema de impresion, esperando que su
intromisidbn no sea descubierta, sin embargo, por la falta de conocimientos
técnicos origina un dafio irreversible a los controladores de las impresoras

ocasionando un perjuicio a la institucion educativa a la que pertenece.

En esta situacién se observa, la culpa consciente ya que el alumno sabe
que su conducta es carente de Derecho al no existir consentimiento de su
maestro, no obstante lo anterior tiene la esperanza de no ser sorprendido en el
despliegue de su accién, pero al carecer de la capacidad para manipular los
sistemas informéaticos, destruye los soportes logicos de las impresoras provocando

un deterioro en los derechos de un tercero, en este caso la escuela.

Delito informatico doloso.- un hacker que carece de derecho para
adentrarse virtualmente en un sistema computacional, interfiere un programa de
banca electrénica, consiguiendo las claves interbancarias de las cuentas de ahorro
e inversion de una persona fisica, para realizar transferencias monetarias para

beneficio econémico y personal.

En este escenario de acuerdo a la concepcién doctrinal del dolo, se nota la
presencia de un dolo directo, pues el resultado de la acciéon del sujeto
evidentemente coincide con el proposito de lucro y lesidn que tiene en su mente;
dolo determinado porque la conducta se dirige hacia la delincuencia informatica;
inicial, debido a que su intencién existe desde que emprende su comportamiento;

dolo especifico, pues la voluntad agresiva del agente se encamina al bien juridico
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de la informacién; dolo simple, porque se allega de los instrumentos y medios
tecnologicos necesarios para perpetrar el ilicito y dolo de dafio, debido a que el
resultado de la accion es la vulneracion del bien protegido de la intimidad de la

informacion.

3.2.5.3. Inculpabilidad.

La inculpabilidad es el aspecto negativo y la falta de culpabilidad, se
materializa cuando al ejecutar un acto ilicito coinciden motivos concretos ajenos a

la conciencia y libre albedrio del agente del delito.

“La inculpabilidad opera al hallarse ausentes los elementos esenciales de
la culpabilidad: conocimiento y voluntad. Tampoco sera culpable una conducta si
falta alguno de los otros elementos del delito, o la imputabilidad del sujeto, porque
si el delito integra un todo, sélo existirA mediante la conjugacion de los caracteres

constitutivos de su esencia.”*

“El inculpable es completamente capaz y si no le es reprochada su
conducta es porque, a causa de error o por no poder exigirsele otro modo de
obrar, en el juicio de culpabilidad se le absuelve. Mas para todas las otras
acciones su capacidad es plena.”®

La inculpabilidad se traduce en la inexistencia de un vinculo de motivacion

corporal y mental del sujeto activo con la conducta que realiza.

%0p. Cit. Nota 5, p 257.
% Op. Cit. Nota 8, p 259.
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3.2.5.3.1. Causas de inculpabilidad.

Las circunstancias extrafias a la capacidad de conocer y querer que
concurren en la ejecucion de un hecho realizado por sujeto imputable dando lugar

a la inculpabilidad, son el error y la no exigibilidad de otra conducta.

3.2.5.3.2. Error.

Es un vicio psicolégico que deriva en un conocimiento incorrecto de la

verdad, se interpreta como la falsa apreciacion de la realidad. Se clasifica en:

a. Error de derecho.- cuando un individuo al perpetrar un delito desconoce que
su comportamiento esta penado, este tipo de error no exime al agente de su

responsabilidad pues la ignorancia de la ley no justifica su violacion.

b. Error de hecho.- subdividido en:

i. Error esencial.- “el sujeto realiza una conducta antijuridica, pensando que es

juridica.”®

ii. Error accidental.- error en el golpe, cuando el resultado no es el deseado pero
de la misma magnitud; error en la persona, radica en la confusion del objeto

material del delito; error de delito, se realiza un ilicito diverso al pretendido.

Contemporaneamente ha surgido la clasificacion del error de acuerdo a
los elementos que constituyen la tipificacion penal (error de tipo) o atendiendo a la

licitud en la realizacién del hecho (error de prohibicion).

% Op. Cit. Nota 3, p 239.
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+  Error de tipo.- la equivocacion en el comportamiento recae en un vicio en el

conocimiento de algun componente de la descripcion penal del delito.

¢  Error de prohibicion.- comprende el error invencible por estimarse que el
hecho tipico ejecutado no esté prohibido; error invencible al considerarse que
el hecho, en general prohibido, en el caso particular se encuentra justificado
a virtud de una circunstancia que en realidad no tiene esa eficacia y el error
invencible por creerse que el hecho, si bien prohibido, en el caso se halla

amparado por una causa de justificacion.

3.2.5.3.2. No exigibilidad de otra conducta.

“Con la frase no exigibilidad de otra conducta, se da a entender que la
realizacion de un hecho penalmente tipificado, obedece a una situacion

especialisima, apremiante, que hace excusable este comportamiento.”®’

Es decir, es el inevitable comportamiento contrario a Derecho de un
sujeto, realizado en un escenario determinado al carecer de opciones licitas para
actuar, eximiéndolo de su castigo al comprender las razones propias de la

naturaleza humana que validan socialmente su actuacion.

La naturaleza juridica de esta excluyente de responsabilidad, es
indeterminada y por tanto criticada por algunos juristas, pues no se ha podido
sefalar con precisién cual de los dos elementos de la culpabilidad se anula
cuando se manifiesta, no obstante lo anterior, las legislaciones penales la han

incluido en sus apartados, delimitandola a través de las siguientes figuras:

37 Op. Cit. Nota 5, p 270.
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= El temor fundado.- Se trata de una coaccion moral, circunstancias objetivas

ciertas que obligan al sujeto a actuar de determinada manera.

» Estado de necesidad tratdndose de bienes de la misma entidad.- El
proceder de quien priva de un derecho para salvar otro de la misma
importancia, no es constitutiva de delito, pues el Estado no puede exigir al

sujeto, otro modo de actuar.

Las causas de inculpabilidad estan previstas en el articulo 26 del Codigo

Penal del estado de Veracruz, que es del tenor siguiente:

“Articulo 26.-Son causas de inculpabilidad:- I. Que razonablemente no pueda
exigirse al agente una conducta diversa de la que llevo a cabo;- Il. Que el agente
actue por miedo o temor fundado e irresistible de un mal inminente o grave en su
persona o de alguien ligado a él por vinculos de parentesco, por lazos de amor o
de estrecha amistad;- Ill. Que el agente realice la accion o la omision bajo un error
invencible sobre:- a) Alguno de los elementos objetivos que integran el tipo penal,
o- b) La ilicitud de la conducta, ya sea porque el sujeto desconozca la existencia
de la ley o el alcance de la misma o porque crea que estd justificada su conducta.-
Si el error es vencible, sera responsable a titulo de culpa si el tipo legal admite

ésta.”

3.2.5.4. Causas de inculpabilidad en el delito informatico.

Para que el sujeto activo del delito que conduce sus acciones a lesionar el
bien protegido de la intimidad de la informacion, sea absuelto de las
responsabilidades penales a las que es acreedor, es necesario que se hallen

ausentes el conocimiento de la antijuricidad de su conducta y la voluntad plena de
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realizarla, con las omisiones de estos elementos operara la inculpabilidad y el
agente de delito informético no podra ser sancionado.

Ahora bien, en los delitos informaticos considerados en el Codigo Penal
Federal y en el Cédigo Penal para el estado de Veracruz, por su naturaleza tienen
cabida causas de inculpabilidad para que la persona que los cometa sea
exculpada de su castigo, debido a que no es irreal que una persona piense que
tiene la autorizacion para ingresar a una base de datos, por ejemplo, una
secretaria que ingresa a la computadora de su jefe convencida de que tiene su
consentimiento por la relaciéon de confianza existente y como consecuencia, llega
a conocer informacion confidencial contenida en dicho ordenador, realizando esta
conducta con la idea erronea de que esta legitimada para desplegar su conducta,
asumiendo que su actuar es licito y que no estd quebrantando ninguna norma

penal.

En esta situacion se encuentra un error de tipo, pues existe un vicio de
conocimiento de uno de los elementos de la tipificacion de delito informético que
influye directamente en la antijuricidad de la conducta, en particular la falta de

derecho para ingresar a un sistema computacional.

Asimismo, cabe la posibilidad de que un individuo con conocimientos
técnicos avanzados en informética, sea amenazado de muerte por parte de
sicarios integrantes de la delincuencia organizada y sea obligado para que sin
autorizacion alguna y perjudicando a una empresa que se negd a pagar un
derecho de piso, destruya los soportes logicos de facturacion electrénica de esta

persona moral, realizando esta conducta ilicita en contra de su voluntad.

En el ejemplo anterior, se observa el temor fundado como causa de

inculpabilidad porque el sujeto activo del delito estd actuando en respuesta al
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terror producido por la intimidacion de un tercero, que pone en riesgo apremiante

un bien juridico fundamental que es la vida.

3.2.6. Punibilidad y excusas absolutorias.

“Es la amenaza de una pena que establece la ley, para en su caso ser
impuesta por el 6rgano jurisdiccional, de acreditarse la comisiéon de un delito.

Cuando se habla de punibilidad se esta dentro de la funcién legislativa.”38

Las razones que el legislador establecié para que un ilicito no sea penado,

a pesar de integrarse totalmente, constituyen las excusas absolutorias.

3.2.6.1. Punibilidad.

“La punibilidad es un elemento secundario del delito, que consiste en el
merecimiento de una pena, en funcion o por razén de la comisién de un delito;

dichas penas se encuentran establecidas en nuestro Cédigo Penal.”®

Una conducta sera punible en el momento en que se vuelve digna de ser
castigada con la penalidad establecida en la legislacién punitiva valida y vigente,
esta se concibe con el apercibimiento de sancién contenido en la ley para los

ciudadanos que la transgreden.

En resumen, punibilidad es: “a) Merecimiento de penas; b) Conminacion
estatal de imposicion de sanciones si se llenan los presupuestos legales; vy, c)

Aplicacion factica de las penas sefialadas en la ley.”*°

3 Op. Cit. Nota 18, p 101.
3 Op. Cit. Nota 3, p 263.
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3.2.6.2. Punibilidad en los delitos informéaticos.

Las penas contenidas en los tipos penales de delitos informéticos del
orden federal son contenidas en el articulo 211 bis 1, para quien modifique,
destruya o provoque pérdida de informacion de seis meses a dos afios de prision y
de cien a trescientos dias multa; y a quien conozca o copie informacion, de tres

meses a un afio de prisién y de cincuenta a ciento cincuenta dias multa.

Por otra parte, de acuerdo al articulo 211 bis 2, al ser sujeto pasivo el
Estado, se aumenta la sancion a la persona que modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica de la
nacion de uno a cuatro afios de prision y de doscientos a seiscientos dias multa; al
que conozca o copie informacion en igualdad de términos se le impondran de seis
meses a dos afios de prision y de cien a trescientos dias multa, de la misma
manera se agrava la penalidad de cuatro a diez afios de prision y multa de
quinientos a mil dias de salario minimo general vigente en el Distrito Federal

cuando la informacion derive de una institucion de seguridad publica.

Asimismo, el numeral 211 bis 3, sanciona a la persona que estando
autorizada para acceder a sistemas informaticos del Estado, indebidamente
modifica, destruye o provoca pérdida de informacién contenida en los mismos,
imponiéndole de dos a ocho afios de prision y de trescientos a novecientos dias
multa; en su segundo parrafo dispone que aquel que con las mismas
caracteristicas indebidamente copie informacion se le impondran de uno a cuatro
afios de prision y de ciento cincuenta a cuatrocientos cincuenta dias multa,
aumentando la pena de cuatro a diez afios de prision y multa de quinientos a mil
dias de salario minimo general vigente en el Distrito Federal, cuando se trata de

medios de almacenamiento informaticos en materia de seguridad publica.

40 Op. Cit. Nota 8, p 275.
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Los articulos 211 bis 4 y bis 5, contemplan como sujeto pasivo a las
instituciones que integran el sistema financiero y castigan las mismas conductas
realizadas en contra del Estado, estableciendo las siguientes penalidades: seis
meses a cuatro afios de prision y de cien a seiscientos dias multa, tres meses a
dos afios de prisién y de cincuenta a trescientos dias multa, seis meses a cuatro
afos de prisién y de cien a seiscientos dias multa, tres meses a dos afos de
prision y de cincuenta a trescientos dias multa, asimismo, considera que las penas
previstas se incrementaran en una mitad cuando el comportamiento sea realizado
por funcionarios o empleados de las instituciones que integran el sistema

financiero.

El Articulo 211 bis 7 establece que las penas previstas en el capitulo de
Acceso ilicito a sistemas y equipos de informatica, se aumentaran hasta en una

mitad cuando la informacion obtenida se utilice en provecho propio o ajeno.

La sancién para los delitos informéticos dentro la codificacion penal
veracruzana, estd comprendida en su articulo 181, que establece una pena de
seis meses a dos afios de prisiobn y multa hasta de trescientos dias de salario a
quien sin derecho y en perjuicio de un tercero, ingrese en una base de datos,
sistema o red de computadoras para obtener, conocer, utilizar, alterar o reproducir
la informacion en ellos contenida, o intercepte, interfiera, use, altere, dafie o
destruya un soporte I6gico o programa informético o la informacién contenida en el
mismo o en la base, sistema o red, incrementando en una mitad esta condena

cuando se despliegue la conducta con fines de lucro.

En ese tenor, es evidente que la novedosa creacion de los delitos
informaticos y la erronea idea de que los medios necesarios para su comision
estdn reservados para una minima parte de la poblacion, son aspectos que
influyen directamente en la decision del legislador veracruzano de establecer

penas minimas para su castigo, haciendo notar que los integrantes de la
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legislatura federal se limitaron a establecer penas significativas Unicamente
cuando las victimas del ilicito son el Estado, la seguridad publica o las
instituciones que integran el Sistema Financiero; sin embargo, es puntual precisar
gue actualmente la magnitud de los dafios econémicos que generan en el pais
estas conductas es preocupante, de acuerdo al Reporte Norton 2013 realizado por
la empresa de seguridad informatica Symantec. México ocupa el tercer lugar a
nivel global de paises en los que adultos que se han visto afectados por el
cibercrimen alguna vez en su vida, generando un costo anual aproximado de
$3,000.000 (USD), esta informacion se corrobora con el estudio Habitos de los
Usuarios de Internet en México 2013 sustentado por la Asociacidon Mexicana de
Internet, que refleja la cantidad de usuarios de Internet en el pais que se eleva
aproximadamente a 45,100,000 de mexicanos, todos ellos potenciales victimas de
delitos informaticos, por tanto, tomando en consideracién que la poblacién total de
México es de 112,336,538 de habitantes segun el Censo de Poblacion y Vivienda
de 2010 elaborado por el Instituto Nacional de Estadistica y Geografia, se calcula
que alrededor de 40.15% del total de la poblacion mexicana es susceptible de

convertirse en sujeto pasivo del crimen informético.

Por los motivos y cifras anteriormente expuestas, los castigos incluidos en
el articulo 181 del Cédigo Penal para el Estado Libre y Soberano de Veracruz y en
los numerales 211 bis 1, 211 bis 2, 211 bis 3, 211 bis 4, 211 bis 5, 211 bis 6 y 211
bis 7 del Cddigo Penal Federal, evidentemente no guardan proporciéon con la

dimensién de los menoscabos juridicos realizables con los delitos informaticos.
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3.2.6.3. Excusas absolutorias.

“Son aquellas causas que dejando subsistente el caracter delictivo de la

conducta o hecho, impiden la aplicacion de la pena.”!

Se trata de comportamientos especificos que el Estado no castiga, por
cuestiones de integridad moral, de acuerdo a una estrategia de combate al delito

que las justifique sin excesos.

Cuando se esta en presencia de una excusa absolutoria no se alteran la
conducta, tipicidad, antijuricidad y culpabilidad de la accion, sin embargo, la

probabilidad de su castigo queda eliminada.

Entre las excusas absolutorias se encuentran las siguientes:

¢+ Excusa en razon de minima temibilidad.- “Se manifiesta cuando el infractor
cubre la totalidad de los dafios y perjuicios ocasionados, antes de que la
autoridad tome conocimiento del cometido delito sin violencia. "La razon de
esta excusa debe buscarse en que la restitucion espontdnea es una muestra

objetiva del arrepentimiento y de la minima temibilidad del agente.”#?

¢ Excusa en razon de la maternidad consciente.- Aparece cuando el aborto es
causado por un descuido de la madre o su embarazo deviene de una

violacion.

¢ Otras excusas por inexigibilidad.- Dentro de estas conductas se observa el
encubrimiento de parientes y allegados, a través de acciones como el

ocultamiento del propio agente criminal, la omisién de auxilio para investigar

“1 |bidem, p 280.
42 |dem.
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delitos o perseguir familiares delincuentes, asi como favorecer sin violencia su

evasion.

+ Excusa por graves consecuencias sufridas.- “Capta los casos en los cuales
el sujeto activo sufre dafios graves en su persona, de tal manera que sea
hasta inhumana la imposiciébn de una pena, 0 innecesaria, tratandose de

personas de avanzada edad o precaria salud.”3

3.2.6.4. Excusas absolutorias en el delito informaéatico.

En el despliegue de las conductas antijuridicas, tipicas y culpables que
estan establecidas en el articulo 181 del Cadigo Penal para el estado de Veracruz
y 211 bis 1 al 211 bis 7 del Cédigo Penal Federal, es posible encontrar algunas de
las excusas absolutorias, en este caso del delito informéatico contemplado por

dichos preceptos legales.

En primer lugar, estableciendo un contexto en que opere la excusa
absolutoria en razon de minima temibilidad del sujeto activo del ilicito informatico,
es factible considerar que al ocasionar un menoscabo sin derecho a un tercero
mediante el ingreso a una base de datos o sistema de computadoras y alterar la
informacion contenida en los mismos, al percatarse de las consecuencias de
lesion que generod, se arrepienta y pague la totalidad de los dafios y perjuicios

producidos al sujeto pasivo.

En segundo término, existe la probabilidad de que un individuo no coopere
con la investigacion relativa a la comisién de un ilicito informatico previsto por los
preceptos penales mencionados anteriormente y no auxilie a las autoridades

correspondientes en la persecucién del delincuente que sea su conyuge,

4 |bidem, p 282.
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concubinario, parientes colaterales por consanguinidad hasta el cuarto grado,
afinidad o que tengan un vinculo con el criminal informéatico por amor, respeto,
gratitud o estrecha amistad, apareciendo alguna de las circunstancias descritas,
no sera procedente aplicar las penas previstas en las fracciones Il y IV del articulo
400 del Codigo Penal Federal relativas al encubrimiento; sin embargo, esta excusa

absolutoria incluye a todos los delitos no solo a los informaticos.



CAPITULO IV
MARCO JURIDICO NACIONAL DEL DELITO INFORMATICO

4.1. GENERALIDADES.

México como pais esta conformado en una federacién a la que pertenecen
entidades federativas con libertad y soberania propias, las cuales cuentan con su
respectivo Poder Ejecutivo en la figura del Gobernador, Poder Legislativo
fundandose en el Congreso ocal y Poder Judicial depositado en el Tribunal

Superior de Justicia y Consejo de la Judicatura Local.

El Congreso local de cada uno de los estados debe contemplar en la
creacion de leyes los valores particulares y necesidades sociales de los
ciudadanos que habitan en la entidad federativa correspondiente, siempre
respetando los limites de las facultades legislativas conferidas por la Constitucion

Politica Mexicana, estando acorde con el contenido de la ley suprema.

En el ambito legislativo penal, encontramos delitos del orden federal y
delitos del orden comuln o estatal, teniendo como fundamento el articulo 73 de la

Carta Magna, que determina la atribucién de los Congresos Locales de crear leyes
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penales que contengan figuras delictivas sobre las materias que no estén

reservadas para la Federacion, del siguiente texto:

“Articulo 73. ElI Congreso tiene facultad:...- XXI. Para expedir: ...-b) La legislacién
que establezca los delitos y las faltas contra la Federacion y las penas y sanciones
que por ellos deban imponerse; asi como legislar en materia de delincuencia
organizada; Las autoridades federales podran conocer de los delitos del fuero
comun, cuando éstos tengan conexidad con delitos federales o delitos contra
periodistas, personas o instalaciones que afecten, limiten o menoscaben el
derecho a la informacion o las libertades de expresion o imprenta. En las materias
concurrentes previstas en esta Constitucion, las leyes federales estableceran los
supuestos en que las autoridades del fuero comun podran conocer y resolver

sobre delitos federales.”

Lo anterior da lugar a la presuncién de que algunas conductas ilicitas se
encuentren reguladas paralelamente por la Federacién y por los estados libres y
soberanos, sin embargo, los tipos penales contenidos en ambas legislaciones
guardan caracteristicas que los diferencian entre si, siendo los principales
contrastes que los delitos federales buscan la proteccidon de la Federacion, aunado
a que son sancionados por autoridades federales, por lo que la injerencia de las
estados en su aplicaciébn queda reservada Unicamente en los supuestos de

concurrencia establecidos en la legislacion federal.

El indiscutible avance de la tecnologia, genera multiples maneras de
perpetrar crimenes cibernéticos que ataquen a la confidencialidad e intimidad de
los datos contenidos en sistemas informaticos, causando lesiones juridicas y

econdémicas de enorme magnitud.

Los delitos informaticos en el marco juridico nacional se encuentran

tipificados en el ordenamiento federal en los articulos del 211 bisl al 211 bis 7, del
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Caodigo Penal Federal y en capitulos especiales de diversas legislaciones penales

locales que estudiaremos en el presente capitulo.

En ese sentido, los delitos informéticos regulados por el Codigo Penal
Federal son aplicables uUnicamente cuando se configura la competencia
establecida en el articulo 104, fraccién I, de la Constitucion Politica Mexicana y 50,
fraccion 1, inciso a) al I) de la Ley Organica del Poder Judicial de la Federacion,

conforme a lo siguiente:

“Articulo 104.- Los Tribunales de la Federacion conoceran: |. De los

procedimientos relacionados con delitos del orden federal...”

“Articulo 50.- Los jueces federales penales conoceran:- I. De los delitos del orden
federal.- Son delitos del orden federal:- a) Los previstos en las leyes federales y en
los tratados internacionales. En el caso del Codigo Penal Federal, tendran ese
caracter los delitos a que se refieren los incisos b) a |) de esta fraccion;- b) Los
sefialados en los articulos 2 a 5 del Cdodigo Penal;- ¢) Los cometidos en el
extranjero por los agentes diplomaticos, personal oficial de las legaciones de la
Republica y consules mexicanos;- d) Los cometidos en las embajadas y
legaciones extranjeras;- €) Aquellos en que la Federacion sea sujeto pasivo;- f)
Los cometidos por un servidor publico o empleado federal, en ejercicio de sus
funciones o con motivo de ellas;- g) Los cometidos en contra de un servidor
publico o empleado federal, en ejercicio de sus funciones o con motivo de ellas,
asi como los cometidos contra el Presidente de la Republica, los secretarios del
despacho, el Procurador General de la Republica, los diputados y senadores al
Congreso de la Union, los ministros, magistrados y jueces del Poder Judicial
Federal, los miembros de Consejo de la Judicatura Federal, los magistrados del
Tribunal Electoral del Poder Judicial de la Federacién, los miembros del Consejo
General del Instituto Federal Electoral, el presidente de la Comision Nacional de

los Derechos Humanos, los directores o miembros de las Juntas de Gobierno o
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sus equivalentes de los organismos descentralizados;- h) Los perpetrados con
motivo del funcionamiento de un servicio publico federal, aunque dicho servicio
esté descentralizado o concesionado;- i) Los perpetrados en contra del
funcionamiento de un servicio publico federal o en menoscabo de los bienes
afectados a la satisfaccion de dicho servicio, aunque éste se encuentre
descentralizado o concesionado;- j) Todos aquéllos que ataquen, dificulten o
imposibiliten el ejercicio de alguna atribucion o facultad reservada a la
Federacion;- k) Los sefialados en el articulo 389 del Codigo Penal cuando se
prometa o se proporcione un trabajo en dependencia, organismo descentralizado
o0 empresa de participacion estatal del Gobierno Federal;- I) Los cometidos por o
en contra de funcionarios electorales federales o de funcionarios partidistas en los

términos de la fraccion Il del articulo 401 del Cédigo Penal.”

Con base en lo anterior, se afirma que los ciudadanos en situaciones
ajenas a los incisos del Codigo Penal Federal detallados anteriormente,
encuentran proteccion al bien juridico tutelado de la informacién solo por las leyes

del fuero comun.

4.2. MARCO JURIDICO DE LOS DELITOS INFORMATICOS EN EL FUERO
COMUN.

Como ya se establecio, existen en el mundo del Derecho Penal delitos

computacionales y delitos informaticos.

Los primeros son comportamientos delictivos realizados mediante el uso
de tecnologias de la informacion que dafa bienes juridicos protegidos por otros
tipos penales como el patrimonio y la seguridad sexual utilizando Unicamente las

redes cibernéticas como medio de comision.
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Los mencionados en segundo lugar son delitos que atacan propiamente
bienes informaticos, no como medio sino como fin, cuya conducta no encuadra en
los tipos penales convencionales, pues la afectacion del bien juridico de la
informacion trasciende a todo el proceso de almacenamiento, tratamiento y

transmision de datos.

Dicho lo anterior, se procede a analizar los articulos del ordenamiento

juridico nacional que tipifican a los delitos informaticos en si mismos.

4.2.1. Cbédigo Penal para el estado de Aguascalientes.

La legislacion punitiva del estado de Aguascalientes, reformada por ultima
ocasion el diecinueve de febrero de dos mil catorce, tipifica a los delitos
informéticos en su capitulo XII relativo a los Tipos Penales Protectores de la
Confidencialidad y la Intimidad de la Informacion, establecidos en el numeral 181,

del tenor siguiente:

“ARTICULO 181.- Acceso informatico indebido. El Acceso Informético Indebido
consiste en:- |. Acceder a la informacion contenida en un aparato para el
procesamiento de datos o cualquier dispositivo de almacenamiento de informacion
sin autorizacién de su propietario o poseedor legitimo; o- Il. Interferir el buen
funcionamiento de un sistema operativo, programa de computadora, base de
datos o cualquier archivo informético, sin autorizacion de su propietario o poseedor
legitimo. Al responsable del Acceso Informatico Indebido se le aplicara de 1 a 3
meses de prision, de 150 a 300 dias multa asi como el pago de la reparacion de
los dafios y perjuicios ocasionados. Si quien realiza el Acceso Informatico Indebido
es el responsable del mantenimiento o seguridad del sistema de informacion sobre
el que se perpetra, se le aplicara de 2 a 6 meses de prisién, de 300 a 600 dias

multa asi como el pago de la reparacion de dafios y perjuicios ocasionados.”
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4.2.2. Cédigo Penal para el estado de Baja California.

La legislacion penal del estado de Baja California, es vanguardista en la
tipificacion de delitos informaticos, pues incorpora el veinte de abril de dos mil
doce, la suplantacién de identidad al Titulo Tercero relativo a los Delitos contra la
Inviolabilidad del Secreto y de los Sistemas y Equipos de Cémputo y Proteccion de
Datos Personales, regulando atinadamente una conducta que se manifiesta
principalmente a través de los medios informaticos, quedando incluidas las

conductas ilicitas informaticas en los siguientes articulos:

“Articulo 175 Bis.- A quien sin autorizacién o indebidamente, modifique, destruya o
provogue pérdida de informacién contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prision y multa equivalente de cien a trescientos dias.”

“Articulo 175 Ter.- A quien sin autorizacion o indebidamente, copie o accese a
informacioén contenida en sistemas o equipos de informatica protegidos por alguin
mecanismo de seguridad, se le impondran de tres meses a un afio de prisién y

multa equivalente de cincuenta a ciento cincuenta dias de salario minimo vigente”

“Articulo 175 Quater.- Agravacion de la pena.- Las penas previstas en los articulos
anteriores se duplicardn cuando las conductas delictivas se ejecuten en contra de
sistemas o0 equipos de informética del Estado o Municipios.- Sin perjuicio de la
agravacion de la pena, que se imponga conforme al parrafo anterior, la pena se
aumentara hasta en una mitad mas, cuando el delito se ejecute por un servidor

publico.”

“Articulo 175 Quinquies.- Tipo y punibilidad.- Al que por cualquier medio usurpe o
suplante con fines ilicitos o de lucro, la identidad de otra persona, u otorgue su

consentimiento para llevar a cabo la usurpacion o suplantacion en su identidad, se
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le impondra pena de seis meses a seis afios de prision y de cuatrocientos a
seiscientos dias multa.- Se aumentaran en una mitad las penas previstas en el
parrafo anterior, a quien ademas se valga de la homonimia, parecido fisico o
similitud de la voz para cometer el delito asi como en el supuesto de que el sujeto
activo del delito tenga licenciatura, ingenieria o cualquier otro grado académico
reconocido en el rubro de la informatica, teleméatica o sus afines.- Seran
equiparables al delito de usurpacion o suplantacion de identidad y se impondran
las penas establecidas por este articulo, cuando se actualicen las siguientes
conductas:- |.- Al que por algun uso del medio informatico, telematico o electrénico
alcance un lucro indebido o genere un dafio patrimonial para si o para otro
valiéndose de alguna manipulacion informética o intercepcion de datos de envio,
cuyo objeto sea el empleo no autorizado de datos personales o el acceso no
autorizado a base de datos automatizados para suplantar identidades;- Il.- Al que
transfiera, posea o utilice datos identificativos de otra persona con la intension de
cometer, intentar o favorecer cualquier actividad ilicita, y- Ill.- Al que asuma,
suplante o se apropie o utilice a través del Internet, cualquier sistema informatico,
o medio de comunicacion, la identidad de una persona fisica o juridica que no le

pertenezca.”

4.2.3. Codigo Penal para el estado de Chiapas.

La ley punitiva de la entidad federativa chiapaneca, fue reformada por
Gltima ocasién el uno de mayo de dos mil trece, en su Titulo Décimo Noveno se
observan los Delitos de Revelacién de Secretos y de Acceso llicito a Sistemas y
Equipos de Informatica, advirtiéndose el Acceso llicito a Sistemas de Informatica
en el Capitulo Il de dicho apartado, en donde se hace distincion cuando las
conductas afectan a una entidad publica protegida, a una persona fisica o moral y
estableciendo que dichos ilicitos seran perseguidos por querella, quedando

regulados de la forma siguiente:
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“Articulo 439.- Al que sin autorizacion modifique, destruya, o provoque pérdida de
informacion contenida en sistemas 0 equipo de informatica protegidos por algun
mecanismo o sistema de seguridad o al que no tenga derecho a accesar, se le
impondra una sancion de uno a cuatro afios de prision y de cuarenta a doscientos
dias multa.- Al que, estando autorizado o tenga derecho de acceso a los sistemas
0 equipo de informatica protegido por algin mecanismo o sistema de seguridad,
innecesariamente o en perjuicio de otro destruya, modifique, 0 provoque pérdida
de informacion que contengan los mismos, la pena prevista en el parrafo anterior,

se aumentara en una mitad.”

“Articulo 440.- Al que, sin autorizacion accese, modifique, copie, destruya o
provoque pérdida de informacion contenida en sistema o equipo de informética de
alguna dependencia publica protegida por algin sistema o mecanismo de
seguridad se le impondra una sancion de dos a seis afios de prision y de

doscientos a seiscientos dias de multa.”

“Articulo 441.- Al que estando autorizado para acceder a sistemas y equipos de
informatica de alguna dependencia publica, innecesariamente o en perjuicio de
otro o del servicio publico modifique, destruya o provoque pérdida de informacion
que contengan se impondrd prisibn de tres a ocho afios y de trescientos a
ochocientos dias multa.”

“Articulo 442.- Al que estando autorizado para acceder a sistemas y equipos de
informatica de alguna dependencia publica, sin autorizacion copie, transmita o
imprima informacion que contengan se le impondra de uno a cuatro afios de

prision y de cien a trescientos dias multa.”

“Articulo 443.- Los delitos previstos en este titulo serdn sancionados por querella

de parte ofendida.”
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4.2.4. Codigo Penal del estado de Chihuahua.

Por otra parte, el estado de Chihuahua amplia la proteccion a sus
habitantes de los ilicitos informaticos, contemplandolos en la ley sustantiva penal
vigente a partir del dieciocho de diciembre de dos mil trece, dentro del Titulo
Vigésimo Segundo que contiene los Delitos Contra la Seguridad y el Normal
Funcionamiento de las Vias de Comunicacion y de los Medios de Transporte,
Capitulo 1V relativo al Uso y Acceso llicito a los Sistemas y Equipos Informaticos y
de Comunicacion, adicionando el diecinueve de noviembre de dos mil once, los

delitos informéticos en los siguientes preceptos:

“Articulo 327 Bis.- A quien sin la debida autorizacion o excediendo la que tenga y
con animo de lucro, en beneficio propio o de un tercero, acceda, copie, modifique,
destruya, deteriore, intercepte, interfiera, o use, informacién contenida en equipos
informaticos o de comunicacion, se le impondran de seis meses a tres afios de

prision y de cien a cuatrocientos dias multa.”

“Articulo 327 Ter.- Al que disefie, programe, fabrique, introduzca, importe,
comercialice o distribuya programas de computo, aparatos, sistemas, codigos de
acceso, o cualquier dispositivo fisico, que tengan por objeto violar uno o mas
mecanismos de seguridad de equipos informaticos, de comunicacién, de
programas de cédmputo, en beneficio propio o de un tercero, se le impondran de

seis meses a cuatro afios de prision y de doscientos a quinientos dias multa.”

“Articulo 327 Quater.- Al que valiéndose de equipos informéaticos o de
comunicacioén, utilice indebidamente, datos o informacion personal de otro para
ostentarse como tal sin consentimiento de éste, ya sea en beneficio propio o de un
tercero, se le impondran de seis meses a dos afios de prision y de cien a

trescientos dias multa.”
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“Articulo 327 Quinquies.- Las penas previstas en este Capitulo se incrementaran
en una mitad cuando las conductas sean cometidas en contra de una entidad

publica estatal o municipal.”

4.2.5. Codigo Penal del estado de Coahuila de Zaragoza.

Este ordenamiento penal adecuo el primero de septiembre de dos mil seis,
su contenido conforme a la tecnologia contemporanea, castigando en su Capitulo
Tercero los Delitos contra la Seguridad en los Medios Informaticos, haciendo una
diferencia cuando estas conductas causan dafio a particulares o entidades
publicas, asimismo, se encuentran asentadas en articulos separados las

circunstancias agravantes de dichos ilicitos, catalogandolos de la siguiente forma:

“Articulo 281 Bis. Sanciones Y figuras tipicas de los delitos contra la seguridad en
los medios informaticos cometidos en perjuicio de particulares. Se aplicara prision
de tres meses a tres afios y multa a quien:- |. Sin autorizacion para acceder a un
sistema informatico y con perjuicio de otro, conozca, copie, imprima, use, revele,
transmita, o se apodere de datos o informacion reservados, contenidos en el
mismo.- Il. Con autorizacion para acceder a un sistema informatico y con perjuicio
de otro, obtenga, sustraiga, divulgue o se apropie de datos o informacion
reservados en él contenidos.- Si la conducta que en uno u otro caso se realiza es
con el animo de alterar, dafar, borrar, destruir o de cualquier otra manera provocar
la pérdida de datos o informacién contenidos en el sistema, la sancién sera de

cuatro meses a cuatro afos de prision y multa.”

“Articulo 281 Bis 1. Circunstancias agravantes de los delitos anteriores.- Las
penas previstas en el articulo anterior, se incrementardn en una mitad mas:- I. Si

el agente actud con fines de lucro.- Il. Si el agente accedi6 al sistema informéatico
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valiéndose de informacion privilegiada que le fue confiada en razén de su empleo
0 cargo, 0 como responsable de su custodia, seguridad o mantenimiento.”

“Articulo 281 Bis 2. Sanciones Yy figuras tipicas de los delitos contra la seguridad
en los medios informaticos cometidos en perjuicio de una entidad publica. Se
aplicard prisién de seis meses a seis afios y multa a quien:- |. Sin autorizacion,
acceda, por cualquier medio a un sistema informatico, de una entidad publica de
las mencionadas en el parrafo segundo del articulo 194, para conocer, copiar,
imprimir, usar, revelar, transmitir o apropiarse de sus datos o informacion propios o
relacionados con la institucién.- Il. Con autorizacién para acceder al sistema
informatico de una entidad publica de las mencionadas en el parrafo segundo del
articulo 194, indebidamente copie, transmita, imprima, obtenga, sustraiga, utilice
divulgue o se apropie de datos o informacion propios o relacionados con la
institucién.- Si la conducta que en uno u otro caso se realiza, tiene la intencion
dolosa de alterar, dafar, borrar, destruir, o de cualquier otra forma provocar la
pérdida de los datos o informacion contenidos en el sistema informético de la
entidad publica, la sancién serd de uno a ocho afios de prision y multa.- Si el
sujeto activo del delito es servidor publico, se le sancionara, ademas, con la
destitucion del empleo, cargo o comision e inhabilitacién para ejercer otro hasta

por seis afios.”

“Articulo 281 Bis 3. Circunstancias agravantes en los delitos anteriores. Las penas
previstas en el articulo anterior se incrementaran en una mitad mas:- |. Si el
agente obro valiéndose de alguna de las circunstancias agravantes previstas en el
articulo 290 Bis 1.- II. Si el hecho constitutivo de delito fue cometido contra un dato
0 sistemas informaticos concernientes al régimen financiero de las entidades
publicas que se mencionan en el articulo 194, o por funcionarios o empleados que
estén a su servicio.- lll. Si la conducta afecté un sistema o dato referente a la

salud o seguridad publica o a la prestacion de cualquier otro servicio publico.”
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Asimismo, el legislador coahuilense fue oportuno y atinado al establecer en un
precepto adicional las definiciones de los conceptos de informética que incluy6 en
los tipos penales descritos, para una mayor comprension juridica por parte de los
gobernados, autoridades jurisdiccionales y ministeriales, quedando asentados

estos conceptos en el articulo 281 bis 4, que a continuacion se transcribe.

“Articulo 281 Bis 4. Norma complementaria en orden a la terminologia propia de
los delitos contra la seguridad de los medios informaticos. A los fines del presente
Capitulo, se entiende por:- I. Sistema informatico: todo dispositivo o grupo de
elementos relacionados que, conforme 0 no a un programa, realiza el tratamiento
automatizado de datos para generar, enviar, recibir, recuperar, procesar 0
almacenar informaciéon de cualquier forma o por cualquier medio.- Il. Dato
informatico o informacién: toda representacion de hechos, manifestaciones o
conceptos, contenidos en un formato que puede ser tratado por un sistema

informatico.”

4.2.6. Codigo Penal para el estado de Colima.

El tres de mayo de dos mil ocho fue publicado en el periddico oficial del
estado de Colima la adicién del articulo 240 bis al Cédigo Penal de dicha entidad
federativa, que contempla el delito informatico dentro de los delitos patrimoniales

de esta forma:

“Articulo 240 Bis.- Se le impondra una pena de seis meses a seis afios de prision y
multa de trescientos a mil unidades al que de manera dolosa y sin derecho alguno,
ni autorizacion de quien pueda otorgarlo conforme a la Ley, utilice o tenga acceso
a una base de datos, sistemas o red de computadoras o a cualquier parte de la
misma, con el firme propédsito de disefiar, ejecutar o alterar un esquema o artificio,

con el fin de defraudar, obtener dinero, bienes o informacién en perjuicio de otro.-
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De igual forma, la misma sancién del parrafo anterior se impondra a quien
intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte l6gico o
programa de computadora o los datos contenidos en la misma, en la base,
sistema o red.- Si el sujeto activo es empleado o dependiente del ofendido, la
pena corporal aumentara de cuatro afios seis meses, la minima, y de trece afos

seis meses la maxima.”

Por otro lado, incluido entre los delitos contra el patrimonio, en dicha
legislacion penal se advierte el fraude, equiparando este ilicito en el articulo 233,
fraccion VIl (incorporada el nueve de mayo de dos mil nueve), con una conducta
que se considera como ilicita informética puesto que atenta fundamentalmente
contra la confidencialidad de la informacién contenida en un sistema o medio
cibernético, inclusive el legislador agrega una agravante cuando el
comportamiento es desplegado por un individuo con estudios superiores en
informatica, por lo que se estima que esta fraccidn debe estar regulada en el
capitulo correspondiente a los delitos informaticos, a continuacién se transcribe el

precepto mencionado para ilustrarlo con precision.

“Articulo 232.- Al que engafiando a alguien o aprovechandose del error en que
éste se halla, se hace ilicitamente de alguna cosa o alcanza un lucro indebido se

le impondra prisién de seis meses a ocho afios y multa hasta por 85 unidades.”

“Articulo 233.- Se equipara al fraude y se sancionara con las penas previstas en el
articulo anterior al que:... VIl.- Al que por algun uso del medio informatico,
telematico o electrénico alcance un lucro indebido para si o para otro valiéndose
de alguna manipulacion informatica, instrucciones de codigo, prediccion,
intercepcion de datos de envio, reinyecte datos, use la red de redes montando
sitios espejos o0 de trampa captando informacién crucial para el empleo no
autorizado de datos, suplante identidades, modifique indirectamente mediante

programas automatizados, imagen, correo o vulnerabilidad del sistema operativo
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cualquier archivo principal, secundario y terciario del sistema operativo que afecte
la confiabilidad, y variacién de la navegaciéon en la red o use artificio semejante
para obtener lucro indebido.- En el supuesto que el activo tenga licenciatura,
ingenieria o cualquier otro grado académico reconocido en el rubro de la
informéatica, telematica o sus afines, la pena se aumentara hasta en cuatro afos

mas, y en caso de reincidencia hasta cinco afios mas de prision.”

4.2.7. Codigo Penal del estado de Guanajuato.

El estado de Guanajuato brinda una proteccion deficiente a sus habitantes
respecto de los delitos informaticos, pues dichos comportamientos carecen de
legislacion penal que los contemple efectivamente, debido a que el cédigo penal
correspondiente se limita a integrarlos dentro del capitulo relativo a la Violacién de
Correspondencia, dando lugar a la tipificacién del delito informatico en la fraccién Il

del articulo 231 de la ley penal sustantiva, de texto siguiente:

“Articulo 231.- Se aplicara de seis meses a tres afios de prision y de cinco a treinta
dias multa, a quien indebidamente:...ll.- Accese, destruya o altere la comunicacion
o informacion contenida en equipos de cdémputo 0 Sus accesorios u otros
analogos.- No se impondra pena alguna a quienes ejerciendo la patria potestad o
la tutela, ejecuten cualquiera de las conductas antes descritas, tratdndose de sus
hijos menores de edad o de quienes se hallen bajo su guarda.- Se requerira
querella de parte ofendida cuando se trate de ascendientes y descendientes,

cényuges o concubinos, parientes civiles o0 hermanos.”
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4.2.8. Codigo Penal para el Estado Libre y Soberano de Jalisco.

La legislacidon penal jalisciense guarda similitud con la del estado de Baja
California, por lo que respecta a los delitos informaticos, pues se advierte del
contenido de su Titulo Sexto que regula la Revelacion de Secretos y la Obtencion
ilicita de informacion, que mediante decreto publicado el doce de noviembre de
dos mil trece, se incluyeron acertadamente en el articulo 143 Quater el delito de
suplantacién de identidad dentro del capitulo IV de ese apartado, estipulando
agravantes cuando el sujeto activo cuente con una licenciatura, ingenieria o
cualquier otro grado académico en el rubro de informatica, computacion o

telematica.

De igual manera, mediante la reforma realizada el veintitrés de agosto de
dos mil doce, los legisladores del estado de Jalisco incorporaron en el capitulo IlI
contenido en el Titulo Sexto del cédigo penal mencionado, el comportamiento
antijuridico que ejecuta una persona después de apropiarse indebidamente de

informacion.

A continuacién se realiza la transcripcidn de los preceptos legales del
ordenamiento punitivo jalisciense que regulan las conductas delictivas

informaticas.

“Articulo 143 Bis.- Al que sin autorizacion y de manera dolosa, copie, modifique,
destruya o provoque pérdida de informacion contenida en sistemas o equipos de
informatica, se le impondran de seis meses a cuatro afios de prision y de cien a
seiscientos dias de multa.- Las penas previstas en este articulo se incrementaran
en una mitad cuando el sujeto pasivo del delito sea una entidad publica o

institucion que integre el sistema financiero.”
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“Articulo 143 Ter.- Se impondran de tres a seis afios de prisidn a la persona que,
teniendo acceso a bases de datos con informacién confidencial de instituciones o
personas, emplee esta informacion para fines ilicitos, o trasmita esta informacion a

terceros para ser empleada con fines ilicitos.”

“Articulo 143 Quater.- Comete el delito de suplantacion de identidad quien
suplante con fines ilicitos o de lucro, se atribuya la identidad de otra persona por
cualquier medio, u otorgue su consentimiento para llevar la suplantacion de su
identidad, produciendo con ello un dafio moral o patrimonial, u obteniendo un lucro
o un provecho indebido para si 0 para otra persona. Este delito se sancionara con
prision de tres a ocho afios y multa de mil a dos mil salarios.- Seran equiparables
al delito de suplantacion de identidad y se impondran las penas establecidas en
este articulo:- I. Al que por algun uso de medio electronico, telematico o
electrénico obtenga algun lucro indebido para si o para otro 0 genere un dafio
patrimonial a otro, valiéndose de alguna manipulacién informatica o intercepcion
de datos de envio, cuyo objeto sea el empleo no autorizado de datos personales o
el acceso no autorizado a base de datos automatizados para suplantar
identidades;- 1l. Al que transfiera, posea o utilice datos identificativos de otra
persona con la intencion de cometer, favorecer o intentar cualquier actividad ilicita,
o- lll. Al que asuma, suplante, se apropie o utilice, a través de internet, cualquier
sistema informatico o medio de comunicacion, la identidad de una persona fisica o
juridica que no le pertenezca, produciendo con ello un dafio moral o patrimonial, u
obteniendo un lucro o un provecho indebido para si o para otra persona.- Se
aumentara hasta en una mitad las penas previstas en el presente articulo, a quien
se valga de la homonimia, parecido fisico o similitud de la voz para cometer el
delito; asi como en el supuesto en que el sujeto activo del delito tenga licenciatura,
ingenieria o cualquier otro grado académico en el rubro de informética,

computacién o telematica.”
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4.2.9. Codigo Penal para el estado de Morelos.

Los comportamientos ilicitos informaticos, fueron adicionados el veinte de
octubre de dos mil diez, al Titulo Cuarto del Codigo Penal para el estado de
Morelos que garantiza la proteccién de los ciudadanos de habitan dicho territorio
contra conductas antijuridicas bajo el rubro de Delitos Contra la Libertad y otras
Garantias, para quedar asentados en el Capitulo VIII, de la forma que a

continuacion se transcribe:

“Articulo 148 Quarter.- Comete el delito Informatico, la persona que dolosamente y
sin derecho:- I. Use o entre a una base de datos, sistema de Computadores o red
de computadoras o a cualquier parte de la misma, con el propésito de disefiar
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener dinero,
bienes o informacién;- Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya
un soporte logico o programa de computadora o los datos contenidos en la misma,
en la base, sistema o red;- lll. Haga uso de la red de Internet utilizando cualquier
medio para realizar actos en contra de las personas o0 cosas, que produzcan
alarma, temor o terror en la poblacion o en un grupo o sector de ella, para
perturbar la paz publica o que atente contra el orden constitucional; y- IV. Al
responsable de delito informatico se le impondra una pena de seis meses a dos

afos de prisién y de noventa a trescientos dias multa.”

La codificacién criminal del estado de Morelos, en la parte relativa a la
regulacion de los delitos informéticos es similar a la observada en las entidades
federativas de Colima, Veracruz y Sinaloa, sin embargo, se distingue de estas
pues agrega una tipificacion que castiga la utilizacion del Internet para perturbar la

paz publica, conducta que puede ser considerada como terrorismo cibernético.
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4.2.10. Cbédigo Penal para el estado de Nuevo Leodn.

La codificacion penal de Nuevo Ledn, sufri6 su Ultima reforma
publicandose en el periddico oficial de dicho estado, el seis de enero de dos mil
catorce, cuenta con una singular regulacion de los delitos informaticos, pues
Unicamente los adecua en aquellos ilicitos contra el sistema de justicia, teniendo
como sujeto pasivo a alguna institucion de seguridad publica o procuracion de
justicia que se encuentre protegida por algun medio de seguridad, tipificandolos de

la siguiente forma:

“Articulo 225 Bis 1.- A quien indebidamente conozca, obtenga, copie o utilice
informacion contenida en cualquier sistema informético de alguna institucion de
seguridad publica o procuracion de justicia, protegido por algin medio de
seguridad, se le impondra pena de cinco a diez afios de prision y multa de
quinientas a mil cuotas. Si el responsable es o hubiera sido servidor publico, se
impondra ademas, inhabilitacion de cinco a diez afios para desempefiarse en otro

empleo, puesto, cargo o comision publica.”

“Articulo 225 Bis 2.- A quien esté autorizado para acceder a sistemas y equipos de
informatica de alguna institucion de seguridad publica o procuracién de justicia,
indebidamente obtenga, copie o utilice informacién que contengan, se le impondra
pena de cinco a diez afios de prisidbn y multa de quinientas a mil cuotas. Si el
responsable es o hubiera sido servidor publico, se impondra ademas, una mitad
mas de la pena impuesta e inhabilitacion por un plazo igual al de la pena

resultante para desempefarse en otro empleo, puesto, cargo o comisién publica.”

“Articulo 226.- Las disposiciones anteriores se aplicaran también a todos los
funcionarios o empleados de la administracién publica, cuando en el ejercicio de
su cargo ejecuten los hechos o incurran en las omisiones expresadas en los

propios articulos.”
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4.2.11. Codigo Penal del Estado Libre y Soberano de Puebla.

La entidad federativa poblana, tuvo el pasado treinta de enero de dos mil
trece una importante reforma en su Cddigo Penal, especificamente en los delitos
informaticos pues se adicion6 un apartado completo de estas conductas que da
origen al Capitulo Vigésimo Quinto, del tenor siguiente:

“Articulo 475.- Se impondra prision de uno a cinco afos, multa de cincuenta a
quinientos dias de salario y suspension de profesion en su caso, de dos meses a
un afio, cuando la revelacién punible sea hecha por persona que presta servicios
profesionales o técnicos o por funcionario o empleado publico o cuando el secreto

revelado o publicado sea de caracter industrial.”

“Articulo 476.- Al que sin autorizacién modifique, destruya o provoque pérdida de
informacion contenida en sistemas o0 equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y
de cien a trescientos dias de multa.- Al que- sin autorizacibn conozca o copie
informacién contenida en sistemas 0 equipos de informatica protegidos por alguin
mecanismo de seguridad, se le impondran de tres meses a un afio de prision y de

cincuenta a ciento cincuenta dias de multa.”

“Articulo 477.- Al que sin autorizacién modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informéatica del Estado, protegidos
por algin mecanismo de seguridad, se le impondran de uno a dos afios de prision

y de doscientos a seiscientos dias de multa.”

“Articulo 478.- Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provoque pérdida de
informacion que contengan, se le impondran de dos a cuatro afios de prision y de

trescientos a novecientos dias de multa.- Al que estando autorizado para acceder
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a sistemas y equipos de informatica del Estado, indebidamente copie informacién
que contengan, se le impondran de uno a dos afios de prisibn y de ciento
cincuenta a cuatrocientos cincuenta dias de multa.- A quien estando autorizado
para acceder a sistemas, equipos o medios de almacenamiento informaticos en
materia de seguridad publica, indebidamente obtenga, copie o utilice informacion
que contengan, se le impondrd pena de dos a cinco afios de prision y multa de
quinientos a mil dias de salario minimo general vigente. Si el responsable es o
hubiera sido servidor publico en una institucion de seguridad publica, se impondra
ademas, hasta una -mitad mas de la pena impuesta, destitucion e inhabilitacion
por un plazo igual al de la pena resultante para desempefarse en otro empleo,

puesto, cargo o comision publica.”

4.2.12. Codigo Penal para el estado de Querétaro.

El Titulo Séptimo de esta codificacion penal, contempla los Delitos contra
la Inviolabilidad del Secreto y el Acceso llicito a Sistemas de Informatica,
observandose con plenitud los delitos informaticos en los numerales 159 Ter y 159
Quater, agregados a ley penal queretana el veintiddés de abril de dos mil once,

estando tipificados de la forma siguiente:

“Articulo 159 Ter.- Al que sin autorizacién, por cualquier medio ingrese a sistemas
informaticos, destruya, altere, inutilice o de cualquier otro modo darfie los datos,
programas o documentos electronicos ajenos contenidos en redes, soportes o
sistemas informéticos protegidos o no por algin sistema de seguridad, se le
impondran de seis meses a dos aflos de prision y de cien a trescientos dias
multa.- Al que sin autorizacion conozca o copie informacion contenida en sistemas
0 equipos de informatica protegidos o no por algun sistema de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta a ciento cincuenta

dias multa.- Las penas sefaladas en el parrafo anterior se aplicaran a aquellos
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que teniendo autorizacién para ingresar al sistema informético, hagan uso

indebido de la informacion, para si o para otro.”

“Articulo 159 Quater.- Al que sin autorizacion, por cualquier medio ingrese a
sistemas informéticos, destruya, altere, inutilice o de cualquier otro modo dafie los
datos, programas o0 documentos electronicos ajenos contenidos en redes,
soportes o sistemas informaticos del Estado, protegidos o no por algun sistema de
seguridad, se le impondran de uno a cuatro afios de prision y de doscientos a
seiscientos dias multa.- Al que sin autorizacibn conozca o copie informacion
contenida en sistemas o equipos de informética del Estado, protegidos o no por
algun medio de seguridad, se le impondran de seis meses a dos afios de prision y
de cien a trescientos dias multa.- A quien sin autorizacion conozca, obtenga, copie
o utilice informaciéon contenida en cualquier sistema, equipo o medio de
almacenamiento informéticos de seguridad publica, protegido o no por alguin
medio de seguridad, se le impondra pena de cuatro a diez afios de prision y multa
de quinientos a setecientos cincuenta dias multa. Si el responsable es o hubiera
sido servidor publico en una institucion de seguridad publica, se impondra
ademas, destitucion e inhabilitacion de cuatro a diez afios para desempefiarse en

cualquier empleo, puesto, cargo o comision de caracter publico.”

4.2.13. Codigo Penal para el Estado Libre y Soberano de Quintana Roo.

Las caracteristicas del delito informatico, como el menoscabo al bien
juridico protegido de la confidencialidad de la informacion contenida en alguna
base de datos, tiene una relacion directa con el de delito de usurpacion de
identidad recién agregado a la ley penal quintanarroense el seis de septiembre de
dos mil trece, sobre todo en la fraccidn IV del Articulo 195 Septies, pues encuadra
el delito informatico conocido como phishing, descrito como a continuacion se

asienta:
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“Articulo 195-Sexties (sic). El delito de usurpacion se define como al que por
cualquier medio usurpe o suplante con fines ilicitos o de lucro la identidad de una
persona 0 otorgue consentimiento para llegar (sic) a cabo la usurpacion o
suplantacién de su identidad, se le impondra una pena de seis meses a seis afios

de prisién y de cuatrocientos a seiscientos dias de multa.”

“Articulo 195-Septies. Se equiparan a la usurpacion de identidad y se impondran
las mismas penas previstas en el articulo 195-Sexties a quienes:...IV. Al que por
algun uso del medio informético, telematico o electrénico, o use la red de Internet
montando sitios espejos o0 de trampa captando informacion crucial para el empleo
no autorizado de datos, suplante identidades, modifique indirectamente mediante
programas automatizados imagen, correo o vulnerabilidad del sistema operativo
cualquier archivo principal, secundario y terciario del sistema operativo que afecta
la confiabilidad y variacion de la navegacion de la red para obtener lucro indebido.-
En el supuesto que el activo tenga licenciatura, ingenieria o cualquier grado
académico reconocido en los rubros mencionados, la pena se aumentara hasta en

una mitad mas.”

4.2.14. Codigo Penal para el estado de Sinaloa.

El estado de Sinaloa fue la primera entidad federativa en legislar en
materia de delitos informéaticos, la regulacidén de estos ilicitos se realiz6 en el afio
mil novecientos noventa y dos, por tal razon, fueron incluidos errbneamente en el
apartado de delitos contra el patrimonio, describiendo las conductas tipicas

informaticas de la siguiente manera:
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“Articulo 217.- Comete delito informatico, la persona que dolosamente y sin
derecho:- I.- Use o entre a una base de datos, sistema de computadores o red de
computadoras 0 a cualquier parte de la misma, con el proposito de disefar,
ejecutar o alterar un esquema o artificio, con el fin de defraudar, obtener dinero,
bienes o informacion; o- Il.- Intercepte, interfiera, reciba, use, altere, dafie o
destruya un soporte légico o programa de computadora o los datos contenidos en
la misma, en la base, sistema o red.- Al responsable de delito informatico se le
impondra una pena de seis meses a dos afios de prision y de noventa a

trescientos dias multa.”

4.2.15. Cbédigo Penal para el estado de Tabasco.

La ley punitiva del estado de Tabasco, si bien tipific6 los delitos
informaticos hace aproximadamente doce afios desde su reforma de veintitrés de
noviembre de dos mil dos, los legisladores tabasquefios realizaron una adecuada
separacion y conceptualizacion de estas conductas, pues las incluyeron en el
Titulo Decimotercero Bis correspondiente a Delitos contra la Seguridad en los
Medios Informaticos y Magnéticos, catalogandolos en acceso sin autorizacion,
dafio informético vy falsificacion informatica, tipificando estas conductos como se

observa a continuacion:

“Articulo 326 bis.- Al que intercepte, interfiera, reciba, use o ingrese por cualquier
medio sin la autorizacién debida o, excediendo la que tenga, a una computadora
personal, 0 a un sistema de red de computadoras, un soporte l6gico de programas
de computo o base de datos, se le impondra de seis meses a dos afios de prision

y de cincuenta a ciento cincuenta dias multa.”

“Articulo 326 bis 1.- A quien sin autorizacion modifique, destruya o deteriore en

forma parcial o total, archivos, bases de datos o cualquier otro elemento intangible
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contenido en computadoras personales, sistemas o redes de cémputo, soportes
l6gicos, o cualquier otro medio magnético, se le sancionara con penas de dos a
ocho afios de prision y de cuatrocientos a mil doscientos dias multa.- Cuando el
activo tenga el caracter de encargado del manejo, administracion o mantenimiento
de los bienes informaticos dafiados, las penas se incrementaran en una mitad

mas.

“Articulo 326 bis 2.- Se impondran penas de dos a seis afios de prision y de
cuatrocientos a mil dias multa, al que copie o imite los originales de cualquier dato,
archivo o elemento intangible contenido en una computadora personal o en un
sistema de redes de computadoras, base de datos, soporte légico, siempre que
para ello se requiera autorizacion y no la obtenga.- Las mismas sanciones se
aplicaran al que utilice o aproveche en cualquier forma, los bienes informéticos

falsificados, previstos en este Titulo.”

“Articulo 326 bis 3.- Cuando los ilicitos previstos en este Titulo se cometan
utilizando el equipo de cédmputo de terceras personas, las penas se incrementaran

en una mitad.”

4.2.16. Codigo Penal para el estado de Tamaulipas.

El ordenamiento penal tamaulipeco, contiene una regulacion especial de
los Delitos de Revelacion de Secretos y de Acceso llicito a Sistemas y Equipos de
Informética, dentro de su Titulo Séptimo, el cual fue adicionado en los articulos
que lo integran el veinticinco de diciembre de dos mil uno, los cuales protegen la
confidencialidad de la informacion en sus articulos 207 bis al 207 Sexties,
estableciendo expresamente que su persecucion sera por querella de parte

agraviada, en los preceptos que se transcriben en las lineas siguientes:
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“Articulo 207-Bis.- Al que sin autorizacion modifique, destruya, o provoque pérdida
de informacidon contenida en sistemas o equipo de informatica protegidos por
algun mecanismo de seguridad o que no tenga derecho de acceso a el, se le
impondra una sancién de uno a cuatro afios de prision y multa de cuarenta a

ochenta dias salario.”

“Articulo 207 Ter.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacion contenida en sistema o0 equipo de informatica de alguna
dependencia publica, protegida por algin mecanismo se le impondra una sancion

de dos a seis afios de prision y multa de doscientos a seiscientos dias salario.”

“Articulo 207 Quater.- Al que sin autorizacion conozca o copié informacién
contenida en sistemas o equipos de informatica de alguna dependencia publica,
protegida por algin mecanismo se le impondra una sancion de dos a cinco afios

de prision y multa de cien a trescientos dias salario.”

“Articulo 207 Quinquies.- Al que estando autorizado para acceder a sistemas y
equipos de informatica de alguna dependencia publica, indebidamente modifique,
destruye o provoque pérdida de informacién que contengan se impondra una
sancion de tres a ocho afos de prision y multa de trescientos a ochocientos dias

salario.”

“Articulo 207 Sexies.- Al que estando autorizado para acceder a sistemas y
equipos de informética de alguna dependencia publica, indebidamente copie,
transmita o imprima informacion que contengan se le impondra de uno a cuatro
afnos de prision y multa de cien a trescientos dias salario.- Los delitos previstos en

este titulo seran sancionados por querella de la parte ofendida.”
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4.2.17. Codigo Penal para el Estado Libre y Soberano de Veracruz de Ignacio
de la Llave.

Los delitos informaticos contemplados en el ordenamiento penal
veracruzano que constituyen la base del presente estudio, se encuentran
regulados en el Titulo 1V del cédigo penal mencionado, el cual corresponde a los
Delitos Contra la Intimidad Personal y la Inviolabilidad del Secreto, dando lugar al

Capitulo Il en el que se incluyen en su articulo 181, del tenor siguiente:

“Articulo 181.- Comete delito informatico quien, sin derecho y con perjuicio de
tercero:- I. Ingrese en una base de datos, sistema o red de computadoras para
obtener, conocer, utilizar, alterar o reproducir la informacién, en ellos contenida; o-
Il. Intercepte, interfiera, use, altere, dafie o destruya un soporte l6gico o programa
informéatico o la informacién contenida en el mismo o en la base, sistema o red.- Al
responsable de este delito se le impondran de seis meses a dos afios de prision y
multa hasta de trescientos dias de salario. Si se cometiere con fines de lucro las

penas se incrementardn en una mitad.”

Cabe precisar que la tipificacién de las conductas ilicitas informéticas en
Veracruz, guarda similitud con la redaccion del Codigos Penales para los estados
de Sinaloa, Aguascalientes, Tabasco, Morelos y Colima, ordenamientos juridicos
que carecen de reformas por mas de una década en materia de cibercriminalidad,
por tal motivo, es importante, que sean actualizados a la realidad contemporanea
como el caso de los Cddigos Penales de Baja California, Puebla y Jalisco,
entidades federativas que han sabido responder a sus habitantes otorgandoles

una certidumbre juridica en la proteccion de sus derechos de informaticos.
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4.2.18. Codigo Penal para el estado de Zacatecas.

Los crimenes informaticos estan incluidos en el titulo séptimo de la
codificacion penal zacatecana, apartado que en su capitulo Il protege la seguridad
en los medios informaticos y magnéticos, el cual fue afiadido el cuatro de agosto
de dos mil doce, quedando descritos los tipos penales informéticos de la forma

siguiente:

“Articulo 192 Bis.- Se impondra de seis meses a dos afios de prision y multa de
cincuenta a ciento cincuenta cuotas, al que ingrese o use por cualquier medio sin
la autorizacion debida o, excediendo la que tenga, a una computadora personal o
dispositivo electronico, a un sistema de red de computadoras, un soporte logico de

programas de computo o base de datos.”

“Articulo 192 Ter.- Se impondra de dos a ocho afios de prision y multa de ciento
cincuenta a trescientas cuotas, a quien sin autorizacion modifique, destruya o
deteriore en forma parcial o total, archivos, bases de datos o cualquier otro
elemento intangible contenido en computadoras personales, dispositivos
electrénicos, sistemas o redes de cémputo, soportes logicos, o cualquier otro
medio magnético.- Cuando el sujeto activo tenga el caracter de encargado del
manejo, administraciéon o mantenimiento de los bienes informaticos dafados, las

penas se incrementaran en una mitad mas.”

“Articulo 192 Quater.- Se impondra de dos a seis aflos de prisidbn y multa de
doscientas a trescientas cuotas, al que copie o imite los originales de cualquier
dato, archivo o elemento intangible contenido en una computadora personal,
dispositivo electronico, en un sistema de redes de computadoras, base de datos o
soporte légico, siempre que para ello se requiera autorizaciéon y no la obtenga.-
Las mismas sanciones se aplicaran al que utilice o aproveche en cualquier forma,

los bienes informéticos falsificados, previstos en este Capitulo.”
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“Articulo 192 Quintus.- Cuando los ilicitos previstos en este Capitulo se cometan
por servidores publicos o ex servidores publicos dentro del afio siguiente al
término de su funcion, en perjuicio de los archivos, bases de datos o cualquier otro
elemento intangible contenido en computadoras, dispositivos electrénicos,
sistemas o redes de coOmputo, soportes l6gicos, o cualquier otro medio magnético
propiedad o al servicio del Estado o los Municipios, se impondra una mitad mas de
la pena y destitucidon a los primeros e inhabilitacion a ambos, por un plazo igual al
de la pena resultante para desempefarse en otro empleo, puesto, cargo o

comision publica.”

“Articulo 192 Sextus.- Las penas sefialadas en este Capitulo se aumentaran en
dos terceras partes de la pena impuesta, cuando las conductas previstas en el
mismo se realicen para cometer un delito; o cuando la informacion obtenida se
utilice en provecho propio o ajeno; y se aplicaran, en su caso, las reglas del
concurso.- Los delitos previstos en este Capitulo se perseguiran a peticion de

parte.”

4.3. MARCO JURIDICO DE LOS DELITOS INFORMATICOS EN EL CODIGO
PENAL FEDERAL.

Los delitos informaticos comprendidos en la legislacion sustantiva penal
de la Federacion, han sido materia de estudio a lo largo del capitulo anterior de
este trabajo referente a la teoria del delito informético, por ese motivo,
abordaremos su contenido desde la perspectiva del Proyecto de Decreto que
Reforma y Adiciona diversas disposiciones al Codigo Penal Federal, en materia de
Delitos en contra de Medios o Sistemas Informaticos, presentado el quince de

febrero de dos mil doce, por la Comision de Justicia de la Camara de Diputados,
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publicado en la Gaceta Parlamentaria, afilo XV, niumero 3480-Ill, realizando un

cuadro comparativo respecto del Codigo Penal Federal vigente.

Texto Vigente

Propuesta de reforma

Titulo Noveno

Titulo Noveno

Revelacién de secretos y acceso ilicito
a sistemas y equipos de informatica

Revelacion de secretos y acceso ilicito
a sistemas y equipos de informatica

Capitulo |

Capitulo |

Revelacion de secretos

Revelacion de secretos

Articulo 211 Bis. A quien revele,
divulgue o utilice indebidamente o en
perjuicio de otro, informacion o
imagenes obtenidas en una
intervencion de comunicacion
privada, se le aplicaran sanciones de
seis a doce afios de prision y de
trescientos a seiscientos dias multa.

Articulo 211 Bis. A quien revele,
divulgue o utilice indebidamente o en
perjuicio de otro, informacion o
imagenes obtenidas en una
intervencion de comunicacion
privada, se le aplicaran sanciones de
seis a doce afios de prision y de
trescientos a seiscientos dias multa.

Se impondran las mismas penas que
refiere el parrafo anterior a quien
revele, divulgue o utilice
indebidamente o en perjuicio de otro,
informacion, conversaciones o
mensajes de texto, imagenes o
archivos de voz, contenidos en
sistemas 0 equipos informaticos,
obtenidos a través de mecanismos
distintos a la intervencién de
comunicacion privada, mediante el
empleo de aparatos o dispositivos
electronicos fijos o moviles o a
través de la suplantacion de
identidad.

Capitulo Il

Capitulo II

Acceso ilicito a sistemas y equipos de
informatica

Acceso ilicito a sistemas y equipos de
informatica

Articulo 211 Bis 1. Al que sin
autorizacion modifique, destruya o
provoque pérdida de informacion
contenida en sistemas o0 equipos de
informatica protegidos por algin

Articulo 211 Bis 1. Al que sin
autorizacion modifiqgue, destruya o
provoque pérdida de informacion
contenida en sistemas o0 equipos de
informatica protegidos por algun
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mecanismo de seguridad, se le
impondradn de seis meses a dos
afios de prision y de cien a
trescientos dias multa.

Al gque sin autorizacion conozca o
copie informacion contenida en
sistemas 0 equipos de informética
protegidos por algin mecanismo de
seguridad, se le impondran de tres
meses a un afio de prision y de
cincuenta a ciento cincuenta dias
multa.

mecanismo de seguridad, se le
impondrdn de seis meses a dos
afios de prision y de cien a
trescientos dias multa.

Se aplicard una pena de tres meses
a un afo de prision y de cincuenta a
ciento cincuenta dias multa al que
sin autorizacién y con el animo de
causar un dafio, acceda y modifique,
destruya o provoque pérdida de
informacion contenida en sistemas o
equipos de informética que no estén
protegidos por algun mecanismo de
seguridad.

En los casos en que el dafo
provocado por el acceso o la
modificacion no autorizados
obstaculice o disminuya la capacidad
de funcionamiento del sistema o
equipo informatico las penas
previstas en los parrafos anteriores
se incrementardn hasta en dos
terceras partes.

Al que sin autorizacibn conozca o0
copie informacién contenida en
sistemas 0 equipos de informatica
protegidos por algin mecanismo de
seguridad, se le impondran
de seis meses a dos afios de prision
y de cien a trescientos dias multa.

La pena aplicable serda de tres
meses a un afio de prisibn y de
cincuenta a ciento cincuenta dias
multa al que sin autorizacion
conozca o copie informacién
contenida en sistemas o equipos de
informatica no protegidos por algun
mecanismo de seguridad.

Articulo 211 Bis 2. Al que sin
autorizacion modifique, destruya o

Articulo 211 Bis 2. Al que sin
autorizacion modifigue, destruya o
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provoque pérdida de informacion
contenida en sistemas o equipos de
informatica del Estado, protegidos
por algun mecanismo de seguridad,
se le impondran de uno a cuatro
afos de prisiobn y de doscientos a
seiscientos dias multa.

Al que sin autorizacibn conozca o0
copie informacion contenida en
sistemas o0 equipos de informatica
del Estado, protegidos por algun
mecanismo de seguridad, se le
impondrdn de seis meses a dos
afios de prision y de cien a
trescientos dias multa.

A quien sin autorizacidbn conozca,
obtenga, copie o utilice informacién
contenida en cualquier sistema,
equipo o medio de almacenamiento
informaticos de seguridad publica,
protegido por alguin medio de
seguridad, se le impondra pena de
cuatro a diez afios de prision y multa
de quinientos a mil dias de salario
minimo general vigente en el Distrito
Federal. Si el responsable es o
hubiera sido servidor publico en una
institucion de seguridad publica, se
impondr4d ademas, destitucion e
inhabilitacion de cuatro a diez afios
para desempeiarse en otro empleo,
puesto, cargo o comision publica.

provoque pérdida de informacion
contenida en sistemas o0 equipos de
informatica del Estado, protegidos
por algin mecanismo de seguridad,
se le impondran de uno a cuatro
afos de prisiobn y de doscientos a
seiscientos dias multa.

Al que sin autorizaciony con el
animo de causar un dafio, conozca o
copie informacién contenida en
sistemas 0 equipos de informética
del Estado, protegidos por algun
mecanismo de seguridad, se le
impondran de seis meses a dos
afios de prisibn y de cien a
trescientos dias multa.

A quien sin autorizacion, conozca,
obtenga, copie o utilice informacion
contenida en cualquier sistema,
equipo o medio de almacenamiento
informaticos de seguridad publica,
protegido por algin medio de
seguridad o también sin autorizacién
acceda a dichos equipos o medios o
mediante cualquier mecanismo les
cause un dafio, se le impondra pena
de cuatro a diez afios de prision y
multa de quinientos a mil dias de
salario minimo general vigente en el
Distrito Federal. Si el responsable es
o0 hubiera sido servidor publico en
una institucion de seguridad publica,
se impondra ademds, destitucion e
inhabilitacion de cuatro a diez afos
para desempefarse en otro empleo,
puesto, cargo o comision publica.

En los casos en que el dafio
provocado por el acceso o la
modificacién no autorizados,
obstaculice o disminuya la capacidad
de funcionamiento del sistema o
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equipo informatico las penas
previstas en los péarrafos anteriores
se incrementaran hasta en dos
terceras partes.

Articulo 211 Bis 4. Al que sin
autorizacion modifique, destruya o
provoque pérdida de informacion
contenida en sistemas o0 equipos de
informatica de las instituciones que
integran el sistema financiero,
protegidos por algin mecanismo de
seguridad, se le impondran de seis
meses a cuatro afos de prision y de
cien a seiscientos dias multa.

Al gque sin autorizacion conozca o0
copie informacion contenida en
sistemas o equipos de informética de
las instituciones que integran el
sistema financiero, protegidos por
algun mecanismo de seguridad, se
le impondran de tres meses a dos
afios de prision y de cincuenta a
trescientos dias multa.

Articulo 211 Bis 4. Al que sin
autorizacion modifiqgue, destruya o
provoque pérdida de informacion
contenida en sistemas o equipos de
informatica de las instituciones que
integran el sistema financiero,
protegidos por algin mecanismo de
seguridad, se le impondran de seis
meses a cuatro afios de prision y de
cien a seiscientos dias multa.

Al que sin autorizacibn conozca 0
copie informacién contenida en
sistemas o equipos de informética de
las instituciones que integran el
sistema financiero, protegidos por
algin mecanismo de seguridad, se
le impondran de tres meses a dos
afios de prision y de cincuenta a
trescientos dias multa.

Las penas establecidas en los
parrafos anteriores se incrementaran
hasta en dos terceras partes y se
impondran sin perjuicio de las que
resulten aplicables por la comision
de otros delitos al que realice, para
beneficio propio o de cualquier
tercero, las conductas que describen
los parrafos anteriores con la
finalidad de realizar o encubrir las
operaciones con recursos de
procedencia ilicita a que se refiere el
parrafo primero del articulo 400 Bis
de este ordenamiento.

Articulo 211 Bis 5. Al que estando
autorizado para acceder a sistemas
y equipos de informética de las
instituciones que integran el sistema
financiero, indebidamente modifique,

Articulo 211 Bis 5. Al que estando
autorizado para acceder a sistemas
y equipos de informética de las
instituciones que integran el sistema
financiero, indebidamente modifique,
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destruya o provoque pérdida de
informacién que contengan, se le
impondran de seis meses a cuatro
aflos de prisibn y de cien a
seiscientos dias multa.

Al que estando autorizado para
acceder a sistemas y equipos de
informatica de las instituciones que
integran el sistema financiero,
indebidamente copie informacién
gue contengan, se le impondran de
tres meses a dos afios de prision y
de cincuenta a trescientos dias
multa.

Las penas previstas en este articulo
se incrementaran en una mitad
cuando las conductas sean
cometidas por funcionarios 0
empleados de las instituciones que
integran el sistema financiero.

destruya o provoque pérdida de
informacion que contengan, se le
impondran de seis meses a cuatro
afios de prisibn y de cien a
seiscientos dias multa.

Al que estando autorizado para
acceder a sistemas y equipos de
informatica de las instituciones que

integran el sistema financiero,
indebidamente copie
o divulgue informacién que

contengan, se le impondran de tres
meses a dos afios de prision y de
cincuenta a trescientos dias de
multa.

Las penas previstas en este articulo
se incrementan al doble cuando las
conductas sean cometidas por
funcionarios o empleados de las
instituciones que integran el sistema
financiero.

Las penas establecidas en los
parrafos primero y segundo de este
articulo se incrementaran hasta en
dos terceras partes y se impondran
sin perjuicio de las que resulten
aplicables por la comision de otros
delitos al que realice, para beneficio
propio o de cualquier tercero; las
conductas que describen los
parrafos anteriores con la finalidad
de realizar o encubrir las
operaciones con recursos de
procedencia ilicita a que se refiere el
parrafo segundo del articulo 400 Bis
de este ordenamiento.

La aprobaciéon del proyecto de decreto de reforma y adicion presentado

por la Comision de Justicia de la Camara de Diputados, actualiza los tipos penales
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de delitos informaticos comprendidos en el Cadigo Penal Federal, al incorporar en
el articulo 211 bis, la penalizacién y castigo de propagacion y uso indebido de
mensajes de texto, imagenes, archivos de voz y conversaciones que no sean
obtenidos mediante intervencion judicial de comunicaciones privadas, es decir,
castigard a aquellas personas que sin un mandamiento fundado y motivado
expedido por una autoridad jurisdiccional, violenten sistemas y equipos
informaticos a través del uso de dispositivos ya sea fijos o méviles con la finalidad
de allegarse de informacion ajena y difundirla, inclusive a través de la suplantacion
de identidad.

Por otro lado, la reforma al articulo 211 bis 1, acertadamente hace
extensiva la proteccion a equipos y redes informéticas que carecen de un sistema
de seguridad con el afan de resguardar la informacién de las pequefas y
medianas empresas del pais que muchas veces no cuentan con la infraestructura
necesaria para protegerla, sin embargo, las penas de prision y multa se mantienen
idénticas a las del texto vigente, las cuales son bajas si se considera el valor

econdmico de la informacion de las personas morales.

De la misma manera, las adecuaciones realizadas al numeral 211 bis 2,
gue corresponden a los delitos informaticos en los que el sujeto pasivo es el
Estado mexicano, no varian en lo relativo a su punibilidad, por lo que se
consideran penas que no guardan proporcién con la magnitud del perjuicio que
pudieran sufrir las entidades gubernamentales que manejan datos confidenciales
como es el Instituto Federal de Acceso a la Informacion y Proteccion de Datos o la

Comision Federal de Telecomunicaciones.

Asimismo, la adicion del dltimo parrafo a los preceptos 211 bis 4 y 211 bis
5, es un gran avance en el combate del lavado de dinero, pues llena una laguna
juridica que existia, ya que no se encontraba tipificado el blanqueamiento de

capitales ilicitos a través de transferencias electronicas de valores a cuentas
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bancarias que se ubican en paraisos fiscales, que son aprovechados por los
cibercriminales al ser dificiles de rastrear debido al secreto bancario.



CAPITULO V
PROPUESTAS

5.1. PANORAMA ACTUAL DE LOS DELITOS INFORMATICOS EN EL ESTADO
DE VERACRUZ.

El radical avance tecnoldgico en los ultimos afios ha marcado un cambio
sustancial en el acontecer diario de los habitantes del estado de Veracruz, pues la
manera de relacionarse entre si y con su entorno, a través del uso de
herramientas informéaticas, como computadoras personales vy celulares
inteligentes, generan un beneficio evidente en dmbitos sociales, econémicos y

productivos.

De acuerdo a cifras presentadas en el afio dos mil trece por la Asociaciéon
Mexicana de Internet en su Noveno Estudio sobre los Héabitos de los internautas
en México, en el afio dos mil seis, 20.2 millones de personas utilizaban Internet en
el pais, elevandose el numero de usuarios a 45.1 millones para el afio de dos mil
doce, siendo impresionante la magnitud y velocidad de la tasa de crecimiento del

acceso a Internet de 223.26% en tan solo seis afios, que se traduce en un
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incremento de 24.9 millones de navegantes de Internet en México en ese periodo.

Entre las bondades tecnolégicas figuran las redes sociales, que son un
espacio virtual que permite ejercer libremente la libertad de expresion con la
facilidad de capturar ideas mediante un teclado y accionar un boton para
publicarlas en la web, actividad que constituye el 82% de las realizadas por el
internauta mexicano, también las aplicaciones de mensajeria instantanea, las
cuales conectan a miles de usuarios que coinciden en tenerlas instaladas en sus
respectivos dispositivos informéticos y habilitan una comunicacién inmediata, asi
como la facultad de compartir imagenes, textos, videos, entre otros archivos
electronicos, habito acostumbrado por el 61% de los usuarios de Internet en el
pais, asimismo, la forma de realizar operaciones financieras cotidianas ha
evolucionado gracias a la invencion de la banca electrénica, que otorga a quienes
son afectos a utilizarla, la capacidad para transferir capitales econdémicos a través
de un sistema informatico, transacciones monetarias que representan el 33% de

las actividades en linea en México.

Debido a las anteriores demostraciones de progreso en la tecnologia, la
calidad de vida de los individuos y la prosperidad de las empresas aumenta
considerablemente, pues incentivan su desarrollo y competitividad, ya que los
beneficios tecnoldgicos aportados facilitan la interaccion e intercambio de
informacion, pues de acuerdo a los resultados arrojados en dos mil doce por la
Encuesta en Hogares sobre Disponibilidad y Uso de las Tecnologias de la
Informacién realizada por el Instituto Nacional de Estadistica y Geografia, el
principal uso que se da a la computadora es para realizar labores escolares
(52.3%), seguido de actividades vinculadas con la comunicacion (48.6%), cifras

gue corroboran lo significativo del acceso a Internet en materia educativa y laboral.

No obstante todos los beneficios que representan los avances en

tecnologias de la informacion, es un hecho que estos también propician el
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surgimiento de novedosos fenédmenos delictivos, al aumentar el campo de accién
de los criminales que buscan diversificar la manera de transgredir derechos y
cometer ilicitos, a través de los delitos informaticos con un crecimiento

preocupante.

El informe de la Secretaria de Seguridad Publica emitido con motivo del
Quinto Informe de Gobierno refiere que la policia cibernética manifiesta que de
septiembre de 2010 a julio de 2011 se atendieron 5 mil 582 denuncias ciudadanas

en materia de delitos cibernéticos.

Sin embargo, los criminales han encontrado un nicho de impunidad al
castigo de sus conductas antijuridicas en la delincuencia informatica, al carecer en
el Estado de Veracruz de una legislacién eficaz y actualizada que proteja los

bienes informaticos, acorde con la tendencia evolutiva de su comision.

La proteccion juridica de los bienes informaticos es un verdadero reto para
el poder legislativo veracruzano, pues tomando en consideracion los nameros de
la Encuesta en Hogares sobre Disponibilidad y Uso de las Tecnologias de la
Informacién de dos mil once y el Censo de Poblacién y Vivienda de dos mil diez,
ambos elaborados por el Instituto Nacional de Estadistica y Geografia, indican que
el 25.4% por ciento de los habitantes del estado de Veracruz son usuarios de
Internet y la poblacién veracruzana asciende a 7,643,194 (siete millones
seiscientos cuarenta y tres mil ciento noventa y cuatro), por tanto, se concluye que
aproximadamente 1,941,371 (un millon novecientos cuarenta y un mil trescientos
setenta y uno) ciudadanos que residen en el territorio veracruzano son potenciales
victimas de un delito informatico y por ende es necesaria la actualizacion del
Caddigo Penal del Estado para fortalecer el marco juridico punitivo en materia de

ilicitos de la informacion.
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Una legislacion penal sustantiva renovada adecuadamente es el punto de
partida para proteger los bienes juridicos informéticos de la poblacion
veracruzana, pues desde la inclusion de los delitos de este tipo al Cddigo Penal
para el Estado Libre y Soberano de Veracruz, en el afilo dos mil cuatro los
legisladores del estado han sido omisos en responder al desarrollo tecnolégico por
lo que la eficacia de la disposicion penal vigente esta en duda, ante la velocidad
del desarrollo actual de la informatica de acuerdo a las cifras expresadas en los

parrafos anteriores.

La aparicibn de nuevas conductas antijuridicas que vulneran bienes
informaticos que carecen de proteccion legal es una amenaza juridica latente para
los veracruzanos, pues es evidente el rezago legislativo al no reconocer los
diputados locales la necesidad de modernizar la tipificacion de estos
comportamientos ilicitos, lo cual es apremiante y un gran desafio para la
legislatura estatal, ante el abuso realizado por los delincuentes informéaticos, que
aprovechan las lagunas juridicas existentes permitiendo la impunidad de sus

acciones.

La adecuacion del cédigo penal veracruzano en materia de delitos
informaticos debe comenzar percibiendo la realidad contemporanea que permea
en el estado, identificando las formas actuales en las que se lesionan los bienes
que tutelan la informacién, puesto que los adelantos de la tecnologia han

rebasado a la legislacion penal actual.

Las modificaciones legislativas en Veracruz necesitan atender los
espacios juridicos vacios en la respectiva codificacion referente a los delitos
informaticos, es factible determinar estas lagunas comparando el contenido del
texto vigente con los diversos codigos penales de distintas entidades federativas
gue se han reformado recientemente en materia informatica (Baja California,

Jalisco y Puebla).
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Asimismo, la redaccion de los preceptos tiene que derivar en un catalogo
que perfeccione los tipos de delitos informaticos, sustentado en instrumentos
legales de vanguardia en el tema como el Convenio sobre la Ciberdelincuencia en

Europa, conocido informalmente como el Convenio de Budapest.

La proteccion de los bienes juridicos informaticos en Veracruz, es
necesaria pues resulta indispensable para el correcto desarrollo de la sociedad, ya
que el crecimiento del uso cotidiano de las redes y sistemas informaticos esta
directamente vinculado con el progreso de la entidad federativa, en diversos
ambitos sociales y econdmicos, por ejemplo, en la educacion béasica es casi
forzoso el uso de una computadora para realizar tareas y trabajos y en el sector
empresarial para llevar inventarios de mercancias, plataformas de presupuestos y
registros de egresos, por mencionar algunos aspectos de la vida diaria que se ven
afectadas por la delincuencia informética.

En ese tenor, los funcionarios del Poder Judicial del estado de Veracruz
han expresado su sentir respecto de los delitos informéticos, en dos mil once Radl
Pimentel Murrieta, magistrado del Tribunal Superior de Justicia del Estado,
manifesto a la prensa que: “el Codigo Penal del Estado de Veracruz esta rezagado
para combatir delitos informaticos, ya que la evolucion tecnolégica supera al

ordenamiento juridico.”#*

De igual manera, en agosto de dos mil trece, Arturo Montes de Oca en su
caracter de Director del Centro de Control, Comando, Comunicaciones y Cémputo
(C-4) dependiente de la Secretaria de Seguridad Publica del estado de Veracruz,
declar6 a los medios que: “es alta la incidencia de los llamados delitos cibernéticos
pero mucha gente no los denuncia o reporta como tales, porque los desconocen

admitiendo que urge tipificarlos en el Codigo Penal para perseguirlos e identificar a

4 http://www.alcalorpolitico.com/informacion/codigo-penal-del-estado-de-veracruz-rezagado-para-combatir-
delitos-informaticos-magistrado-del-tsje-80536.html, 11 de marzo de 2014.


http://www.alcalorpolitico.com/informacion/codigo-penal-del-estado-de-veracruz-rezagado-para-combatir-delitos-informaticos-magistrado-del-tsje-80536.html
http://www.alcalorpolitico.com/informacion/codigo-penal-del-estado-de-veracruz-rezagado-para-combatir-delitos-informaticos-magistrado-del-tsje-80536.html
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los responsables™®, asimismo, mencioné que al dia se reciben en la dependencia
a su cargo cuarenta llamadas relacionadas con este tipo de delitos; sin embargo,
si no existe sustento como autoridad, el principio juridico dice que lo que no esta
prohibido esta permitido, revelando que en la entidad federativa se han
identificado delitos de ese tipo como los fraudes electrénicos donde se pide a las
personas a través de un mail, que depositen alguna cantidad de dinero para recibir
un premio, asi como secuestros expres, pidiendo alguna transferencia electronica,

fraude electronico y otros.

De las anteriores declaraciones de autoridades judiciales y administrativas
en materia de seguridad publica, se pone en evidencia la simbdlica proteccién de
los bienes juridicos informéaticos en el Estado y el claro problema de vulnerabilidad
social derivado del uso perjudicial de las tecnologias de la informacion por la falta
de un régimen juridico completo que garantice la tutela eficaz de los derechos en

materia de informacion.

Por otro lado, para efectos de comprender apropiadamente el contenido
del texto del articulo 181 del Codigo Penal para el estado de Veracruz, referente a

los delitos informéaticos se procede a transcribir el precepto:

“Articulo 181.-Comete delito informatico quien, sin derecho y con perjuicio
de tercero:- I. Ingrese en una base de datos, sistema o red de computadoras para
obtener, conocer, utilizar, alterar o reproducir la informacion, en ellos contenida; o -
II. Intercepte, interfiera, use, altere, dafie o destruya un soporte l6gico o programa
informatico o la informacién contenida en el mismo o en la base, sistema o red.- Al
responsable de este delito se le impondran de seis meses a dos afios de prision y
multa hasta de trescientos dias de salario. Si se cometiere con fines de lucro las

penas se incrementaran en una mitad.”

4 http://www.imagendelgolfo.com.mx/resumen.php?id=405477, 11 de marzo de 2014.
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Del andlisis del tipo penal del delito informético que se encuentra en la
legislacion penal veracruzana, se aprecian diversas carencias juridicas que no
permiten proteger correctamente a los ciudadanos de los novedosos

comportamientos delictivos que lesionan bienes informaticos.

En primer lugar, el articulo establece elementos normativos del tipo penal
en los enunciados sin derecho y con perjuicio de tercero, frases que si bien
contienen una valoracion legal del comportamiento presumiendo su antijuricidad,
constituyen una limitante para encuadrar la conducta y por ende, la ausencia de
estos elementos deriva invariablemente en atipicidad por falta de integracion del

tipo penal generando la no existencia del hecho delictivo.

Lo anterior, si se toma en consideracion, que muchas ocasiones las
personas si tienen derecho a ingresar en una base de datos, sistema o red de
computadoras y esta circunstancia no significa que estén exentos de causar un
menoscabo juridico a los bienes informaticos contenidos en los sistemas a los

cuales tienen pleno acceso.

Igualmente, es prudente delimitar quiénes son los terceros que pueden
verse afectados por el despliegue de la conducta, pues en ningin momento se
menciona una proteccién al propio estado de Veracruz, como entidad federativa y
a los municipio que la integran, ya que también son potenciales victimas de delitos

informaticos.

Por otra parte, en la definicion de delito informatico que nos ocupa
aparecen elementos de valoracion cultural del tipo penal muy importantes que no
corresponden al lenguaje juridico, sino al area de estudio de tecnologias de la
informacion como las palabras sistema de computadoras, soporte légico e
informacion, por lo que vale la pena afadir un apartado en el que se

conceptualicen adecuadamente estos términos, pues el juzgador necesita tenerlos
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claros para emitir correctamente un juicio de valor cuando una causa penal
formada con motivo de un delito informatico este en sus manos, ya que el asimilar
el significado de estos Iéxicos tecnoldgicos es fundamental para decidir si existe o

no la conducta delictiva.

Una laguna juridica de los delitos informaticos en Veracruz, radica en la
falta de actualizacion ante las novedosas formas de perpetrar ilicitos que dafian
bienes de la informacion, de acuerdo a lo declarado ante la prensa por Martin
Gerardo Franco Sesma, Delegado Estatal de la Comision Nacional para la
Defensa de los Usuarios de las Instituciones Financieras en Veracruz, en el primer
trimestre del presente afio, la dependencia federal a su cargo ha registrado treinta
y cuatro casos de suplantacion de identidad, casi el doble de los registrados en el
mismo periodo del dos mil trece, cuando se registraron diecinueve casos,
estimando que de continuar con esta incidencia, en el estado se duplicaran los
casos de este tipo registrados en el 2013, cuando tuvo 78 casos, asimismo, indico
gue este comportamiento se presenta comunmente en los bancos y tiendas
departamentales que ofrecen créditos y suele darse de dos formas, la primera
cuando son sustraidos los estados de cuenta de los buzones de las casas de los
usuarios y la segunda cuando las personas llegan a médulos bancarios de plazas

comerciales donde les ofrecen la oportunidad de obtener alguna tarjeta de crédito.

Aunado a lo anterior, el fenébmeno delictivo robo de informacién personal
de manera fraudulenta, mejor conocido como phishing esta en considerable
aumento en las redes sociales, pues se han convertido en una plataforma ideal
para realizar ataques informaticos andnimamente haciéndose pasar los
delincuentes por otras personas, enviando mensajes falsos con el fin de obtener
un beneficio perjudicando a un tercero, de conformidad con el Reporte de
Cibercrimen de Norton en el 2012 hubo Unicamente en Facebook casi seis

millones de fraudes manuales y cerca de 600 mil falsas ofertas y encuestas, por lo
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gue la inclusién de su castigo en el codigo penal veracruzano seria un acierto en

la busqueda de la renovacién de los delitos informéticos en el estado.

Las estadisticas reflejan la magnitud del dafio provocado por los delitos
informéaticos a los ciudadanos veracruzanos, por tanto, es necesario armonizar su
punibilidad minima con la proporcion de las afectaciones econdmicas,
patrimoniales y la inseguridad que propician, debiéndose incrementar las penas
con la finalidad de disuadir su comision y castigar estos ilicitos que generan un
desfalco aproximado de $3,000.000 USD en el pais, de acuerdo al Reporte

Norton 2013 realizado por la empresa de seguridad informatica Symantec, México.

Las agravantes contempladas en el articulo 181 del Codigo Penal del
estado de Veracruz, Unicamente contemplan el hecho de que la informacion se
utilice con fines de lucro, sin embargo, existen diferentes circunstancias que se
pueden considerar para incrementar la punibilidad de los delitos informaticos,
entre ellas que sean realizados en contra del Estado o los municipios, que la
conducta sea desplegada por un servidor publico, considerando también que el
sujeto activo del delito cuente con estudios profesionales en materia de

informatica.

5.2. PROPUESTA DE REFORMA AL ARTICULO 181 DEL CODIGO PENAL
PARA EL ESTADO LIBRE Y SOBERANO DE VERACRUZ.

Debido a las deficiencias legislativas apuntadas y ante la magnitud del
avance tecnolégico que genera la necesidad apremiante de proteger a los
veracruzanos de las nuevas formas de cometer delitos informaticos, se realiza la

siguiente propuesta:
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Articulo 181.- Se impondran de dos a seis afios de prision y multa hasta de

novecientos dias de salario a los siguientes sujetos:

Al que sin autorizacion, por cualquier medio ingrese a sistemas informaticos,
destruya, altere, inutilice o de cualquier otro modo dafie los datos, programas o
documentos electrénicos ajenos contenidos en redes, soportes o0 sistemas

informaticos protegidos o no por algun sistema de seguridad.

Al que sin autorizacion copie, transmita, imprima, obtenga, sustraiga, utilice
divulgue o se apropie de informacion contenida en sistemas o equipos de

informatica protegidos o no por algun sistema de seguridad.

Al que revele, divulgue o utilice indebidamente o en perjuicio de otro, informacion,
conversaciones 0 mensajes de texto, imagenes o archivos de voz, contenidos en
sistemas o equipos informaticos, obtenidos a través de mecanismos distintos a la
intervencidon de comunicacion privada, mediante el empleo de aparatos o

dispositivos electrdnicos fijos 0 moviles o a través de la suplantacion de identidad.

Las penas sefialadas en el parrafo primero se aplicaran a aquellos que teniendo
autorizacion para ingresar al sistema informatico, hagan uso indebido de la
informacion, para si o para otro y se duplicaran cuando las conductas delictivas se
ejecuten en contra de sistemas o equipos de informatica del Estado de Veracruz o

sus Municipios.

Si el sujeto activo del delito es servidor publico, se le sancionara, ademas, con la
destitucion del empleo, cargo o comision e inhabilitaciébn para ejercer otro hasta

por seis afos.

Articulo 181 Bis.- A quien sin autorizacién conozca, obtenga, copie o utilice

informacion contenida en cualquier sistema, equipo o medio de almacenamiento
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informaticos de seguridad publica del Estado de Veracruz, protegido o no por
algun medio de seguridad, se le impondra pena de cuatro a diez afios de prision y
multa de quinientos a setecientos cincuenta dias multa. Si el responsable es o
hubiera sido servidor publico en una institucion de seguridad publica, se impondra
ademas, destitucion e inhabilitacion de cuatro a diez afios para desempefiarse en
cualquier empleo, puesto, cargo o comision de caracter publico.

Articulo 181 Ter.- Al que por cualquier medio usurpe o suplante con fines ilicitos o
de lucro, la identidad de otra persona, u otorgue su consentimiento para llevar a
cabo la usurpacion o suplantacion en su identidad, se le impondra pena de cuatro

a ocho afos de prisién y de cuatrocientos a mil dias multa.

Se aumentaran en una mitad las penas previstas en el péarrafo anterior, a quien
ademas se valga de la homonimia, parecido fisico o similitud de la voz para

cometer el delito.

Serdn equiparables al delito de usurpacion o suplantacién de identidad y se
impondran las penas establecidas por este articulo, cuando se actualicen las

siguientes conductas:

l.- Al que por algun uso del medio informatico, telematico o electronico alcance un
lucro indebido o genere un dafio patrimonial para si 0o para otro valiéndose de
alguna manipulacion informética o intercepcion de datos de envio, cuyo objeto sea
el empleo no autorizado de datos personales o el acceso no autorizado a base de

datos automatizados para suplantar identidades;

Il.- Al que transfiera, posea o utilice datos identificativos de otra persona con la

intension de cometer, intentar o favorecer cualquier actividad ilicita, y
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lll.- Al que asuma, suplante o se apropie o utilice a través del Internet, cualquier
sistema informético, o medio de comunicacion, la identidad de una persona fisica

o0 juridica que no le pertenezca.

Articulo 181 Quéter.- Al que por algun uso del medio informético, telemético o
electronico alcance un lucro indebido para si o para otro valiéndose de alguna
manipulacion informatica, instrucciones de codigo, prediccion, intercepcion de
datos de envio, reinyecte datos, use la red de redes montando sitios espejos o de
trampa captando informacion crucial para el empleo no autorizado de datos,
suplante identidades, modifique indirectamente mediante  programas
automatizados, imagen, correo o vulnerabilidad del sistema operativo cualquier
archivo principal, secundario y terciario del sistema operativo que afecte la
confiabilidad, y variacién de la navegacion en la red o use artificio semejante para
obtener lucro indebido, se le impondra pena de cuatro a ocho afios de prision y de

cuatrocientos a mil dias multa.

En el supuesto que el activo tenga licenciatura, ingenieria o cualquier otro grado
académico reconocido en el rubro de la informatica, telemética o sus afines, las
penas previstas en este capitulo se aumentaran hasta en cuatro afilos mas, y en

caso de reincidencia hasta cinco afios mas de prision.

Articulo 181 Quinquies. A los fines del presente capitulo, se entiende por:

I. Sistema informatico: todo dispositivo 0 grupo de elementos relacionados que,
conforme o no a un programa, realiza el tratamiento automatizado de datos para
generar, enviar, recibir, recuperar, procesar o almacenar informacion de cualquier

forma o por cualquier medio.
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II. Dato informatico o informacion: toda representacion de hechos, manifestaciones
0 conceptos, contenidos en un formato que puede ser tratado por un sistema
informatico.

La anterior propuesta de reforma al cédigo penal veracruzano en materia
de delitos informéticos se adecua a la realidad actual que prevalece en el estado,
pues busca tipificar las nuevas conductas delictivas que implican un grave riesgo y
vulnerabilidad para los bienes juridicos informéaticos de las personas, como lo son

la suplantacion de identidad y phishing.

De la misma manera, elimina elementos normativos del tipo penal
innecesarios, permitiendo con esto que se integre debidamente la conducta
antijuridica a la a su descripcion concretada en la ley, quitando candados legales

al combate de estos delitos a través de la legislacion positiva.

Asimismo, incorpora mayores penas para un delincuente informatico y
contempla agravantes cuando el sujeto pasivo sea el estado de Veracruz o el
Municipio, cuando se atente en contra de la seguridad publica estatal y, la mas
importante pues aplica para la totalidad de las victimas es, cuando el criminal

cuente con algun grado académico en informatica o estudios afines.

El apartado complementario que describe la terminologia relativa a las
tecnologias de informacién establecidas al tipificar los delitos informéaticos, es
incluido con el afan de otorgar certidumbre juridica a la poblacion veracruzana,
para evitar confusiones de conceptos al momento de que una autoridad ministerial

o jurisdiccional emita la determinacion correspondiente.

Los puntos anteriormente descritos son evidencia de la vanguardia juridica
gue requiere la proteccion de los bienes juridicos informaticos y por ese motivo la

respuesta legislativa que se propone es inspirada en los diversos ordenamientos
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penales nacionales de reciente modificacion que se han preocupado por

salvaguardar dichos bienes ante la irrupcion de las nuevas tecnologias.

Los habitantes del estado de Veracruz merecen ser protegidos en sus
bienes informéticos con efectividad, siendo la legislacion el punto de partida de

esa defensa juridica.



CONCLUSIONES

PRIMERA. Al estudiar los diversos conceptos de delitos informaticos, se
encuentran diversas acepciones y enfoques, distinguiéndolos de los conocidos
como delitos cibernéticos, siendo el principal matiz, que los informaticos lesionan
el bien juridico propio de la informacion atentando en contra de su
confidencialidad, mientras que los cibernéticos agreden bienes juridicos que ya se

encuentran protegidos en la legislacion como el patrimonio.

Conocer las multiples clasificaciones de delitos informaticos, permite
percatarse de la gran variedad de maneras en las que se puede afectar la
informacion de una persona y que no existe el Unico limite para los criminales

informaticos sin escrupulos es la velocidad del desarrollo de la tecnologia.

SEGUNDA. Al haber analizado a la luz de la teoria del delito los articulos
correspondientes a los ilicitos informéticos contemplados en el Caodigo Penal para
el Estado Libre y Soberano de Veracruz y Codigo Penal Federal, se foment6 el
estudio de sus componentes juridicos y se pudo establecer en qué casos se
configura una conducta ilicita o esta no llega a constituirse cuando se atenta en

contra de un bien informatico.
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Al aprender acerca de los elementos positivos y negativos del delito
informatico en Veracruz, se vislumbran las deficiencias en la tipificacién basica de
estas conductas, en comparacion con la realizada en el orden federal que es mas

completa.

TERCERA. Familiarizarse con las diversas legislaciones del orden
nacional que incorporan en sus textos a los delitos informaticos, es fundamental
para observar que existen entidades federativas donde los legisladores se han
preocupado por actualizar las leyes punitivas realizando las reformas necesarias

para solventar la proteccion de los bienes informaticos de la poblacion.

En contraste, en algunas legislaturas estatales se ha manifestado la
indiferencia al desarrollo de nuevas tecnologias y la vanguardia en la forma de
delinquir que traen aparejadas, pues ha sido omisa la adecuacion de la ley penal a
la realidad contemporanea, generando impunidad a las actuales conductas

desplegadas por los delincuentes informaticos.

CUARTA. En Veracruz desde la inclusién, hace una década, de los delitos
informaticos, no se ha respondido a la necesidad de proteger los bienes juridicos
informaticos de los habitantes del estado, de acuerdo a cifras basadas en
estadisticas fundamentadas y respaldadas, en la entidad federativa es apremiante
una modificacion al codigo penal estatal que sea la base que permita una
adecuada defensa de los derechos de la informacién de la poblacién, ante el
riesgo latente de su vulneracion producto del veloz desarrollo de las tecnologias

informaticas.

Ante esta exigencia legislativa, se propone una reforma al articulo 181 del
Caodigo Penal para el Estado Libre y Soberano de Veracruz en materia de delitos
informaticos, que se ajusta al entorno real que predomina en el estado, tipificando

nuevos comportamientos ilicitos, que elimine limitantes en su tipificacion e
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incremente las penas para su castigo contemplando agravantes necesarias para
disuadir su comision y confiriendo certidumbre juridica al conceptualizar

correctamente los términos tecnoldgicos.
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