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INTRODUCCION

INTRODUCCION

La incorporacion de las tecnologias de informacion y comunicaciones en el Sector Salud en México
pretenden transformar la prestacion de los servicios, para mejorar los tiempos, la calidad y satisfacer
la demanda cada vez mayor, como resultado del crecimiento de la poblacién y el comportamiento
de las enfermedades. Si bien la incorporacion de tecnologia ha contribuido a mejorar la situacion
del sector salud publico, éste enfrenta aln grandes retos en materia de innovacion tecnolégica y
seguridad de la informacion, siendo este Gltimo, el objeto de andlisis de la presente investigacion.

La seguridad de la informacién para la proteccion de los datos personales es un tema que en los
altimos afios ha cobrado gran importancia, iniciativas a nivel legal y normativo han logrado avances
significativos en el tema, no obstante en el sector salud aun hay grandes areas de oportunidad con
relacion a la proteccidn de los datos personales, incluidos en éstos los datos clinicos, es por ello que
el enfoque ante incidentes de seguridad de informacion es de tipo reactivo, de ahi que instituciones
como el Instituto Mexicano del Seguro Social (IMSS) y el Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado (ISSSTE) sean victimas del mal uso de sus activos,
generando con ello problemas de tipo financiero y en su reputacion, ademas a la par del crecimiento
tecnoldgico surgen nuevas amenazas que atentan contra la seguridad de los datos clinicos y es por
ello que las instituciones de salud requieren definir estrategias que consideren estos escenarios bajo
un enfoque de gestion de riesgos, para que puedan enfrentar los retos que en materia de seguridad
de la informacion surgen a la par de la incorporacion de la tecnologia.

Por este motivo nace la inquietud de investigar la situacién actual sobre la seguridad de la
informacién en los datos clinicos, si cuentan o no con alguna metodologia para gestionar los riesgos
de seguridad y su conocimiento sobre estandares internacionales, normatividad y leyes en la
materia, con base en los resultados obtenidos se propondra una metodologia para la gestion de
riesgos de seguridad de la informacién que contribuya a mejorar la proteccion de los datos clinicos
y fortalezca la cultura de seguridad de la informacién.

El presente trabajo de investigacion esta integrado por seis capitulos que se presentan y describen a
continuacion:

En el Capitulo 1 La seguridad de la informacion en los datos clinicos: presenta las definiciones
sobre los conceptos fundamentales relacionados con la seguridad de la informacion y los datos
clinicos, ademés del marco normativo tanto nacional como internacional, una breve descripcién del
panorama actual sobre los datos clinicos y la importancia de su proteccion.

MIRIAM J. PADILLA ESPINOSA PAGINA 1



INTRODUCCION

El Capitulo 2 Gestion de riesgos de seguridad: describe la evolucidn histérica de la gestion de
riesgos, los conceptos fundamentales, los principales estdndares relacionados, el enfoque para
evaluar los riesgos de seguridad, las diferentes opciones para dar tratamiento a los riesgos
identificados, ademas presenta a detalle el proceso general para la gestion de riesgos de seguridad y
los diferentes modelos que existen, por ultimo el capitulo concluye con una descripcion sobre el
panorama actual de la gestion de riesgos de seguridad de la informacion en el sector salud en
México.

En el Capitulo 3 Sistema de salud en México: se muestra la estructura del estado actual del sistema
de salud en México, su marco juridico y se describen a detalle las instituciones que seréan sujetas de
analisis (IMSS e ISSSTE), una vez entendiendo el contexto se dan a conocer las principales
amenazas que atentan contra la seguridad de la informacién de los datos clinicos para mostrar la
importancia que el personal de las instituciones tenga conocimientos que les permitan estar
protegidos ante eventos inesperados.

El Capitulo 4 Disefo de la investigacion: detalla el planteamiento del problema que da origen a la
investigacion, se plantean las preguntas de investigacion, la hipétesis, las variables de estudio que
serén consideradas, se define la muestra y se construye el instrumento que serd aplicado en las
instituciones incluidas en el alcance.

En el Capitulo 5 Analisis de los resultados: se observa el comportamiento de las variables de
estudio, se da respuesta con esta informacion a las preguntas de investigacion y se verifica si se
cumple o no la hipdtesis planteada en el capitulo anterior.

Para concluir y una vez que se han identificado las areas de oportunidad en materia de gestion de
riesgos de seguridad de la informacion, el Capitulo 6 Metodologia para la gestion de riesgos de
seguridad del sector salud en Meéxico, se propone una metodologia que pueda apoyar a las
instituciones de salud para mejorar la proteccién de los datos clinicos. En este apartado se describe
cada etapa y actividades necesarias que conforman la propuesta, asi como los roles y
responsabilidades involucradas.

Finalmente en el apartado de conclusiones se analizan los resultados obtenidos como resultado de la
investigacion esperando que este estudio sea una puerta para futuras investigaciones sobre la
seguridad de la informacion en el sector salud.
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LA SEGURIDAD DE LA INFORMACION EN LOS DATOS CLINICOS CAPITULO 1

CAPITULO

LLA SEGURIDAD DE LA INFORMACION
EN LOS DATOS CLINICOS

El prop6sito de este capitulo es, abordar los conceptos fundamentales relacionados con la seguridad
de la informacién y los datos clinicos, se presenta la definicion de dato, informacion, informatica,
seguridad de la informacidn, la clasificacion de los servicios de seguridad, el tipo de amenazas,
vulnerabilidades y ataques, asi como el significado de datos clinicos y su tratamiento juridico a nivel
nacional e internacional. Para concluir se presenta una reflexion, que muestra los grandes retos que
en la actualidad enfrentan las tecnologias de la informacién y comunicaciones en el sector salud en
México, asi como el panorama actual sobre iniciativas como la implantacién del expediente clinico
electrdnico.

1.1 LOSDATOS, LA INFORMACION Y LA INFORMATICA.

Es comdn que las palabras, datos e informacion sean utilizadas de forma indistinta, esto es, debido
al desconocimiento sobre la diferencia existente en ambos términos, hecho que fue identificado
durante la lectura de las fuentes consultadas, en las cuales, se hace referencia a los datos clinicos
como informacion, registro, expediente adicionando la palabra clinica o médica, segun sean el caso.
En el caso de la informatica, ha adoptado un papel fundamental para Ilevar a cabo el manejo de la
informacion, que en tiempos actuales, es de vital importancia, considerando las demandas tanto de
usuarios como de consumidores, hacia las empresas e instituciones sobre la necesidad de innovar en
los servicios. De tal forma que en la actualidad las tecnologias de la informacién y comunicaciones,
han fungido como uno de los actores principales en el proceso de innovacion, hecho que también ha
sido adoptado en instituciones del sector salud y sus diversas iniciativas para modernizar el servicio,
tal como la implementacién de sistemas web para la atencion de los derechohabientes, mejora y
automatizacion en su proceso para la obtencion de citas mediante el uso de Internet, la incorporacion
de expedientes clinicos electronicos, asi como de sistemas de informacion para los médicos y la
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LA SEGURIDAD DE LA INFORMACION EN LOS DATOS CLINICOS CAPITULO 1

integracion tanto de equipos de computo como de alta tecnologia en los hospitales y clinicas de
especialidades.

A continuacidn se presentan los siguientes conceptos:

1.1.1 DATOS

Los datos son resultados de observaciones obtenidas a partir, de mediciones aplicadas a hechos
concretos o valores asignados de forma explicita a un objeto o acontecimiento. (Cornella, 2000)
De tal forma que los datos son un reflejo de hechos que ocurren en la realidad y cuentan con las
siguientes caracteristicas que permiten su distincion (Figura 1.1 Caracteristicas de los datos).

a) Perfectamente identificados: dado que estadn integrados por conjuntos de simbolos
(letras, nimeros) no hay posibilidad de confusién.

b) Contrastables: de manera indiscutible es posible determinar si son ciertos o no.

c) Nivel elevado de estructura: al darse a conocer entre emisor y receptor, la posibilidad
de confusion es minima, ya que no brindan la alternativa para ser interpretados. En caso
de presentarse un mala interpretacion de los datos, esto puede deberse mas a un
problema de comunicacién en el medio utilizado que por los datos en si mismos.

Figura 1. 1 Caracteristicas de los datos.

Datos: reflejo de hechos o acontecimientos

Perfectamente identificados Contrastables Nivel elevado de estructura

Fuente: Elaboracién propia con informacion de Cornella, Alfons. (2000). La informacion no es necesariamente
conocimiento. Infonomia.com: la empresa es informacion.

1.1.2 INFORMACION

Una vez que los datos seleccionados, han sido analizados, bajo un contexto personal o
colectivo, en un momento determinado, adquieren un sentido que los convierte en informacion.
A diferencia de las maquinas cuya actividad es el manejo de datos, los seres humanos tienen la
capacidad de crear informacion, dado que pueden interpretar los datos, brindandoles un
sentido, el cual dependera de factores como, el contexto en el cual se encuentra la persona
responsable de la interpretacion asi como de sus capacidades para realizar el analisis (Cornella,
2000).
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LA SEGURIDAD DE LA INFORMACION EN LOS DATOS CLINICOS CAPITULO 1

La informacion puede estar en cuatros estados (Figura 1.2 Estados de la informacion), la
adquisicion que se da a través de los sentidos vista, el olfato, el tacto, el gusto y el oido, la
creacion es posible gracias a las habilidades que los seres humanos poseen, el almacenamiento
se logra mediante el uso de la memoria y en muchas ocasiones en medios externos y la
transmision, se da del sujeto, que mediante alguna tecnologia transfiere la informacion a un
dispositivo de almacenamiento temporal. (Daltabuit, Hernandez, Mallen, & Vazquez, 2007)

Figura 1. 2 Estados de la informacién.

Almacena-
miento

Adquisicion

Fuente: Elaboracion propia con informacién de Daltabuit, Enrique, Hernandez, Leobardo, Mallen, Guillermo,
& Vazquez, J. (2007). La seguridad de la informacion. México: Noriega Editores.

1.1.3 INFORMATICA

El término “informatica” hace referencia al manejo de la informacion, que incluye desde su
computacion, sistematizacion, creacion, almacenamiento y transmision (Daltabuit et al., 2007). El
concepto de informatica fue definido en 1983 por (Gorn) como la ciencia de la computaciéon mas la
ciencia de la informacion.

La informatica es de gran relevancia para las profesiones modernas ya que abarca desde disciplinas
de informacion tradicional como los sistemas, la computacion y las ciencias de la informacién y da
firmeza a otras como la comunicacion, los negocios, el disefio, entre otras (Gammack, Hobbs, &

Pigott, 2011).

1.2 SEGURIDAD DE LA INFORMACION

Los avances en las tecnologias de la informacién han revolucionado considerablemente la forma en
gue se crea, se almacena y se transfiere la informacidn, lo cual ha generado a su vez el surgimiento
de nuevas amenazas, cuya finalidad es afectar la seguridad de los activos.

Las principales amenazas pronosticadas para el afio 2013, con base en la informacién de un estudio
del afio 2012, de la empresa McAfee, indica que los dispositivos moviles y la nube, seran uno de los
blancos de preferencia por los atacantes, seguido del malware que afecta a los equipos moviles y de
coémputo, los ataques a gran escala y la insistencia de grupos como Anonymous sin duda
representan una gran reto para las organizaciones e instituciones tanto nacionales como
internacionales.
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LA SEGURIDAD DE LA INFORMACION EN LOS DATOS CLINICOS CAPITULO 1

Considerando éstos pronosticos aunados a la falta de cultura de seguridad de la informacién y la
importancia que en la actualidad han adquirido recursos como las redes sociales, donde 6 de cada
10 internautas en México accede a alguna red social y en los cuales el 90% hace uso de ellas como
medio de comunicacién con familiares y amigos (AMIPCI, 2011), los dispositivos inteligentes y los
servicios en la nube, que forman parte fundamental de la vida diaria tanto laboral como personal,
muestra, que el tema de la privacidad de los datos personales, asi como la importancia de la
informacidn que se transfiere, almacena y crea en estos medios es un asunto de gran preocupacion.

En un estudio sobre la proteccion de datos personales entre usuarios y empresas realizado en 2012
por la Asociacion Mexicana de Internet (AMIPCI), se identifican datos interesantes relacionados
con el grado de importancia que los usuarios le otorgan a los datos personales, resultados que
muestran que 31% de los evaluados en el estudio no pudieron definir el concepto de datos
personales, siendo las redes sociales, la banca en linea y los portales de compras, los sitios donde
con mayor frecuencia los usuarios dejan sus datos tanto de identificacidn, sensibles, patrimoniales y
de salud principalmente.

Ante estas amenazas potenciales es fundamental que tanto las organizaciones como instituciones en
México definan mecanismos para proteccion de la seguridad, no sélo de sus activos fisicos, sino
ademas de la informacion, los datos personales y la privacidad, la cual esta definida en el articulo 6
de la Constitucion Politica de los Estados Unidos Mexicanos de 1917 como un derecho
constitucional.

A continuacién se presentan los principales conceptos relacionados con la seguridad de la
informacion.

1.2.1 SEGURIDAD

El término seguridad se refiere a los resultados obtenidos al implementar y mantener medidas
de proteccién, que permitan a una entidad cumplir con su mision y funciones criticas, no
obstante los riesgos existentes en el uso de los sistemas de informacién. Las medidas de
proteccion pueden incluir una combinacion de estrategias cuyo objetivo es disuadir, prevenir,
evitar, detectar, recuperar y corregir, para lo cual es fundamental que las estrategias estén
integradas en un enfoque de gestion de riesgos (CNSS, 2010).

La seguridad de la informacién se define como la proteccion de la informacion y de los sistemas
de informacion, de acciones no autorizadas como, el acceso, el uso, la divulgacion, la alteracion
y la modificacion, con la finalidad de brindar servicios de seguridad como son la integridad
(que la informacién no sea alterada sin autorizacion), la confidencialidad (que la informacion
solo sea conocida por quienes tienen derecho a ello) y la disponibilidad (que los usuarios
autorizados puedan hacer uso de ésta cuando lo requieran) (NIST, 2011). Vista como una
disciplina, la seguridad de la informacion busca el cumplimiento de los servicios de seguridad,
que previamente se hayan identificado como importantes o deseables, apoyandose en cinco
pilares fundamentales (Figural.3 Pilares de la seguridad de la informacion):
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a) Proceso: es fundamental comprender como es procesada la informacién, para definir el
conjunto de medidas que deben ser implementadas.

b) Criptologia: disciplina que basada en técnicas variadas de matematicas para proteger la
confidencialidad, autenticidad e integridad de la informacion.

c) Control de acceso: metodologias implementadas para garantizar que solo pueda
acceder a la informacidn o recursos el personal que cuente con la autorizacion debida.

d) Buenas préacticas: estan integradas por politicas y normas especificas, las cuales deben
estar alineadas con los objetivos de la organizacion.

e) Mecanismos: definidos como los medios especificos que serén utilizados para cumplir
con los objetivos establecidos en aspectos relacionados con la seguridad de la
informacion.

Figura 1. 3 Pilares de la seguridad de la informacion.

Proceso
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’ ~
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Mecanism < : 7 Criptologi
ecanismos \‘ Seguridad J Criptologia
\\ de la ,'
\‘ informacion ,'
/
\\ /
/
¥ /
‘-—--_--_--_-
Buenas précticas Control de acceso

Fuente: Elaboracion propia con informacion de Daltabuit, Enrique, Hernandez, Leobardo, Mallen, Guillermo,
& Vazquez, J. (2007). La seguridad de la informacion. México: Noriega Editores

1.2.2 SERVICIOS DE SEGURIDAD

El estandar 1SO 7498-2 Information processing systems -- Open Systems Interconnection --
Basic Reference Model -- Part 2: Security Architecture, establece la diferencia entre los
conceptos servicio y mecanismo de seguridad, el primero se refiere a una caracteristica que
debe tener un sistema, para satisfacer una politica de seguridad, el servicio de seguridad
identifica lo que es requerido, mientras que un mecanismo es un procedimiento concreto
utilizado para implementar el servicio de seguridad, ya que describe cémo lograrlo (Bertolin,
2008).
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Los servicios de seguridad se clasifican en (Figura 1.4 Tabla clasificacién de servicios de
seguridad):

Figura 1. 4 Tabla clasificacion de servicios de seguridad.

Servicio de

seguridad Descripcion

Se refiere a la capacidad de asegurar que so6lo las personas autorizadas
puedan tener acceso al recurso, este servicio es responsable de preservar las
Confidencialidad | restricciones autorizadas sobre el acceso y la divulgacién de la informacion,
asi como incluir mecanismos como los métodos de criptografia, para proteger
la privacidad personal y la propiedad de la informacion.

Servicio responsable de verificar la identidad de un usuario, proceso o
dispositivo, a menudo como un requisito para permitir el acceso a
determinado recurso.

Autenticacion Se realiza principalmente a través de:

- Algo que se sabe (contrasefia).

- Algo que se tiene (tarjeta de identificacion).

- Algo que se es (voz, retina, iris).

Servicio encargado de la proteccion contra la modificacién o destruccion de

Integridad la informacion, asegurando que el contenido no haya sufrido cambio alguno.

Servicio que tiene la habilidad para conceder, denegar o limitar el acceso a
recursos especificos.

El control de acceso es ejecutado para permitir el acceso al recurso solicitado,
una vez que el usuario haya sido identificado y autenticado de forma exitosa.

Control de acceso

Servicio que garantiza al remitente que la informaciéon fue entregada al
destinatario a quien a su vez le brinda pruebas de la identidad del remitente,

No repudio e g - -, ;
P esta proteccidn se efectla mediante una coleccién de pruebas irrefutables que
servirdn como prueba ante cualquier disputa.
. o Servicio que se cumple cuando el personal autorizado puede acceder al
Disponibilidad g P P P

recurso cuando lo requiere y el nimero de veces que sea necesario.

Fuente: Elaboracion propia con informacion de Lopez B., Jaquelina, & Quezada R., Cintia. (2006). Fundamentos de Seguridad
Informética (F. d. I. UNAM Ed.). México.
NIST, National Institute of Standards and Technology. (2011). Glossary of Key Information Security Terms. Consultado
22/02/2013, Obtenido de http://csrc.nist.gov/publications/nistir/ir7298-rev1/nistir-7298-revisionl.pdf
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1.2.3 AMENAZAS

Una amenaza es cualquier evento o circunstancia con el potencial de impactar negativamente en
las operaciones, los activos de una organizacion, los individuos, otras organizaciones, o de un
pais, mediante el acceso no autorizado a un sistema de informacién o la destruccion, la
divulgacion o modificacion de la informacidn, asi como la denegacion de servicio (NIST, 2012).
Las amenazas en si mismas no son acciones, para ser consideradas peligrosas deben ser
generadas por una fuente de amenaza, definida como la intencién y el método dirigido de forma
intencional para la explotacién de una vulnerabilidad especifica o como situaciones que
accidentalmente provoque una vulnerabilidad (SANS, 2012).

Las fuentes de amenaza mas comunes pueden ser de tres tipos:

Figura 1. 5 Fuentes de amenaza mas comunes.

Naturales Humanas Ambientales
*Inundaciones, terremotos, *Eventos causados por los +Fallo en el suministro por
tornados, deslaves, seres humanos,que largo plazo,
avalanchas, tormentas pueden ser intencionales contaminacion, derrames
eléctricas y otros eventos (ataques de red, software de productos quimicos,
similares. malicioso o acceso no etcétera.

autorizado a informacién
confindencial) o
accidentales (entrada de
datos involuntaria o
descuidos).

Fuente: Elaboracion propia con informacion de NIST, National Institute of Standards and Technology. (2002). Risk
Management Guide for Information Technology Systems Special Publication 800-30. Consultado 23/02/2013,
Obtenido de http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

A continuacion se presenta un listado parcial de amenazas que podrian afectar los activos de
una organizacion.

e Revelacion accidental.

e Actos de la naturaleza.

e Modificaciones intencionales en el software o en sistemas de informacion.
e Uso del ancho de banda.

e Interrupcidn o interferencia del suministro eléctrico.

e Modificacion intencional de los datos.

e Error en la configuracion de un sistema (accidental).

e Mal funcionamiento o interrupcion de las telecomunicaciones.
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124 VULNERABILIDADES

Una vulnerabilidad se define como una debilidad en un sistema de informacion, procedimiento
de seguridad, controles internos o implementacion, que podria ser explotada por una fuente de
amenaza, ya sea de forma intencional o accidental, dando como resultado una brecha de
seguridad o una violacién a una politica de seguridad.

Las vulnerabilidades no s6lo se encuentran dentro de los sistemas de informacion o aspectos
relacionados con tecnologias de la informacion, pueden presentarse debido a problemas en la
estructura organizacional, lo cual se vera reflejado en estrategias débiles para la gestion de
riesgo, decisiones inconsistentes y desviadas de la mision y vision de la organizacion, asi como
en la cultura de seguridad percibida en el entorno. (NIST, 2012).

1.2.5 ATAQUES

El término ataque se refiere a cualquier tipo de actividad que mediante la explotacion de una
vulnerabilidad pretende recolectar, interrumpir, denegar, degradar o destruir los recursos de los
sistemas de informacidn o la informacion en si misma (Daltabuit et al., 2007).

Una clasificacion general de los ataques es dividirlos en:

a) Ataque pasivo: consiste en la observacion del comportamiento, sin alterar ni el
estado del sistema ni la informacién, s6lo afecta el servicio de seguridad de la
confidencialidad, afectando la privacidad del sistema o de la informacién.

Ejemplo: monitoreo, espionaje de mensajes y analisis de trafico.

b) Ataque activo: este tipo de ataque modifica o afecta la informacion o el estado del
sistema o0 ambos, altera los servicios de confidencialidad, integridad, autenticidad.

Ejemplo: engafio, suplantacidn, réplica o modificacion de mensajes y la
negacion de servicio.

1.2.6 NORMATIVA DE SEGURIDAD DE LA INFORMACION

Dado el gran crecimiento y auge que en la actualidad han cobrado las tecnologias de la
informacion y comunicaciones en diversos sectores, para el procesamiento, almacenamiento,
manipulacién y transmision de la informacion, aunado a la evolucion de nuevas amenazas y la
sofisticacion en las técnicas de ataques, ha sido necesario que tanto a nivel nacional como
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internacional se establezcan mecanismos normativos para regular las estrategias, los controles y
los procedimientos que las entidades implementan para mejorar la seguridad de sus activos.

El contar con un conjunto de normas y regulaciones nacionales e internacionales, ha generado
una preocupacion tanto en las instituciones, como en las empresas por implementar mecanismos
de seguridad adecuados para lograr su cumplimiento, lo cual se vera reflejado en una ventaja
competitiva, ya que aumentara tanto la confianza de los clientes o usuarios del servicio, como el
reconocimiento e imagen de la entidad.

La figura 1.6 Normatividad de seguridad de la informacion, presenta un diagrama que integra
las normativas, las regulaciones y los estandares nacionales e internacionales relacionados con
la seguridad de la informacion, la privacidad, los datos personales, los delitos informaticos y los
derechos de propiedad, los cuéles se mencionaran posteriormente.

1.2.6.1 NORMATIVIDAD Y REGULACIONES

Para abordar el tema de las normas y regulaciones actuales en materia de seguridad de la
informacion fueron clasificados considerando su alcance en nacionales e internacionales,
incluyendo en el primer ambito la legislacion en materia de privacidad y datos personales,
seguido de las leyes y cadigos aplicables en materia de delitos informaéticos, dicha clasificacion
fue incluida considerando las amenazas que atentan contra la informacion, por Gltimo se incluye
un apartado relacionado con los derechos de propiedad. (Véase figura 1.7 Tabla de
normatividad y regulaciones nacionales sobre seguridad de la informacién y figural.8 Tabla de
normatividad y regulaciones internacionales sobre seguridad de la informacién)

1.2.6.2 ESTANDARES

Los estandares sobre seguridad de la informacion han sido clasificados considerando su
objetivo principal, identificando asi, los estandares para la gestién de riesgos, seguidos de los
estandares de buenas préacticas, los orientados a controles y finalmente los de procesos.

(\Véase figura 1.9 Estandares sobre seguridad de la informacion)
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Figura 1. 6 Normatividad de seguridad de la informacion

Fuente: Elaboracion propia.

MIRIAM J. PADILLA ESPINOSA PAGINA 12



LA SEGURIDAD DE LA INFORMACION EN LOS DATOS CLINICOS CAPITULO 1

Figura 1. 7 Tabla de normatividad y regulaciones nacionales sobre seguridad de la informacion.

Normatividad y regulaciones
NACIONALES

Privacidad —Datos Personales

Constitucion Politica de los Estados Unidos Mexicanos

e Articulo 6 como resultado de una reforma del 2007 la proteccion de los datos fue
reconocida como un derecho constitucional. Fraccion 11y 1lI.

e Articulo 16 establece en su primer parrafo una clausula general sobre privacidad, en
2009 se incluye como segundo parrafo de este articulo, el derecho de proteccion de
los datos personales, asi como las acciones (acceso, rectificacion y cancelacion),
que el propietario puede realizar sobre éstos, ademas menciona la privacidad en las
comunicaciones.

e Articulo 73 fue reformado en el 2009 para incluir como facultad del Congreso de la
Union la proteccion de los datos personales en poder de particulares. Fraccion
XXIX-0. (CPEUM, 1917)

Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

Legislacion de ambito federal, su objetivo es proveer lo necesario para garantizar el
acceso de toda persona a la informacion en posesion de los Poderes de la Union, los
Organos constitucionales auténomos o con autonomia legal y cualquier otra entidad
federal (LFTAIPG, 2002).

Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares.

Publicada en el afio 2010, su objetivo es proteger los datos personales en posesion
particulares, asi como regular su tratamiento legitimo, controlado e informado para
garantizar la privacidad y el derecho a la autodeterminacién informativa de las personas
(LFPDPPP, 2010).
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Figura 1.7 Tabla de normatividad y regulaciones nacionales sobre seguridad de la informacion. (Continuacion)

Privacidad y Datos Personales

Leyes Estatales

Aguascalientes: Ley de Transparencia e Informacion Publica del Estado.
Articulos 23y 27.

Baja California: Ley de Acceso a la Informacion Pdblica para el Estado.
Acrticulos 25y 28.

Baja California Sur: Ley de Transparencia y Acceso a la Informacién Publica
para el Estado. Articulos 26 y 27.

Campeche: Ley de Transparencia y Acceso a la Informacién Publica del Estado.
Articulos 31, 35y 38.

Chiapas: Ley que garantiza la transparencia y el derecho a la informacion puablica
para el Estado. Articulo 43.

Chihuahua: Constitucion Politica del Estado. Articulo 4, Ley de Transparencia y
Acceso a la Informacion Pablica del Estado. Articulo 3, 38 y 39.

Coahuila: Ley de Acceso a la Informaciéon Pdblica y Proteccion de Datos
Personales para el Estado. Articulos 62 y 69.

Colima: Ley de Transparencia y Acceso a la Informacion Publica del Estado.
Articulo 17, Ley de Proteccién de Datos Personales del Estado. Articulo 7.
Distrito Federal: Ley de Transparencia y Acceso a la Informacion Publica del
Distrito Federal. Articulo 12, Ley de Proteccion de Datos Personales para el
Distrito Federal. Articulo 26 y 30.

Durango: Ley de Acceso a la informacion Pablica del Estado. Articulos 44 y 48.
Estado de México: Ley de Transparencia y Acceso a la Informacion Publica.
Articulos 5, 50 y 53.

Guanajuato: Ley de Proteccidon de Datos Personales para el Estado. Articulos 9 y
10.

Guerrero: Ley de Acceso a la Informacion Pablica del Estado. Articulo 19 y 20.
Hidalgo: Ley de Transparencia y Acceso a la Informacion Publica Gubernamental
del Estado. Articulos 15y 40.

Jalisco: Ley de Transparencia e Informacion Puablica del Estado. Articulo 30,
Cadigo Civil del Estado. Articulos 40 bis 10, bis 11y bis 24.

Michoacan de Ocampo: Ley de Transparencia e Informacién Pablica del Estado.
Acrticulos 65y 66.

Morelos: Ley de Informacion Publica, Estadistica y Proteccion de Datos
Personales del Estado. Articulos 21 y 61.

Nayarit: Ley de Transparencia y Acceso a la Informacion Pablica del Estado.
Articulo 25.

Nuevo Leon: Ley de Transparencia y Acceso a la Informacién del Estado.
Articulos 55 y 56.

Oaxaca: Ley de Transparencia y Acceso a la Informacion Publica del Estado.
Articulo 40, Ley de Proteccion de Datos Personales del Estado. Articulos 6, 18 y
20.

Puebla: Ley de Transparencia y Acceso a la Informacion Publica del Estado.
Articulo 19.

Quintana Roo: Ley de Transparencia y Acceso a la Informacion Publica del
Estado. Articulos 32 y 33.
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Figura 1.7 Tabla de normatividad y regulaciones nacionales sobre seguridad de la informacion. (Continuacion)

e San Luis Potosi: Ley de Transparencia Administrativa y Acceso a la Informacion
Publica del Estado. Articulos 12, 51y 57.

e Sinaloa: Ley de Acceso a la Informacion Pablica del Estado. Articulo 35.

e Sonora: Ley de Acceso a la Informacion Publica del Estado. Articulo 32.

e Tabasco: Ley de Transparencia y Acceso a la Informacion Publica del Estado.

Articulo 57.

e Tamaulipas: Ley de Transparencia y acceso a la Informacion Publica del Estado.

Acrticulos 6 y 36.

Tlaxcala: Ley de Acceso a la Informacion Publica y Proteccion de Datos

Personales para el Estado. Articulos 43y 47.

e \Veracruz: Ley de Transparencia y Acceso a la Informacion Puablica para el

Estado. Articulos 19, 22 y 23.

e Yucatan: Ley de Acceso a la Informacidon Pdblica del Estado y los municipios.

Acrticulos 21y 26.

e Zacatecas: Ley de Acceso a la Informacion Publica del Estado. Articulo 34.
(ITEI, 2010)

Privacidad y Datos Personales
[ )

Ley Federal de las Telecomunicaciones

Creada en 1995, con el objeto de regular el uso, aprovechamiento y explotacién del
espectro radioeléctrico, de las redes de telecomunicaciones y de la comunicacion via
satélite. Como parte de las ultimas reformas se afiadié la obligacion de cuidar los datos
personales a las empresas particulares que son concesionarias de redes publicas de
telecomunicaciones. (LFT, 1995)

Ley Federal del Derecho de Autor

Ley creada en 1996, que en su capitulo IV titulado “De los programas de computacion y
las bases de datos” incluye en los articulos 101 a 114, regulaciones para la proteccion de
los programas y las bases de datos, mediante la obtencion de un certificado autoral
expedido por el Instituto Nacional del Derecho de Autor (INDA).

El titulo VIII “De los registros de derechos” capitulo I articulo 164 y el capitulo II “ De las
infracciones en materia de comercio” articulo 231 fraccion V, los cuales se refieren a la
proteccion de los programas de computacion, asi como de las bases de datos, ademas de
incluir las infracciones en las que se incurran por uso indebido con fines lucrativos directa
o indirectamente (LFDA, 1996).

Delitos Informaticos

Cadigo Penal Federal

Regula los delitos informaticos en su titulo noveno, capitulo 11, referido a la revelacidon de
secretos y acceso ilicito a equipos y sistemas informaticos.
Articulos 211 bis 1 a 211 bis 7 (CPF, 1931).
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Figura 1.7 Tabla de normatividad y regulaciones nacionales sobre seguridad de la informacion. (Continuacién)

Cadigos penales de las entidades federativas

e Distrito Federal: Cadigo Penal del Distrito Federal. Articulos 336 y 355.

§ e Estado de México: Codigo Penal del Estado de México. Articulo 174.
‘g e Jalisco: Cddigo Penal para el Estado Libre y Soberano de Jalisco. Articulo170
S bis.
E e Nuevo Ledn: Codigo Penal para el Estado de Nuevo Ledn. Articulos 242 bis, 365,
4 427,428 'y 429.
% e Quintana Roo: Cédigo Penal para el Estado Libre y Soberano de Quintana Roo.
a Articulo 189 bis.
e Sinaloa: Cadigo Penal para el Estado de Sinaloa. Articulo 217.
(Pifa Libien, 2006)
Ley Federal del Derecho de Autor
Creada en 1996, el articulo 11 establece el reconocimiento del Estado al creador de obras
literarias o artisticas, entre las que se incluyen los programas de computo. La reproduccion
gueda protegida a favor del autor y se prohibe la fabricacion o uso de sistemas o productos
- destinados a eliminar la proteccion de los programas (LFDA, 1996).
g
[@N
DE_’ Ley de la Propiedad Industrial

Creada en 1991 con el objetivo de proteger la propiedad industrial, mediante la regulacion
y otorgamiento de patentes de invencion registros de modelos de utilidad, disefios
industriales, marcas, y avisos comerciales; publicacion de nombres comerciales;
declaracion de proteccion de denominaciones de origen, y regulacién de secretos
industriales (LPI, 1991).

Fuente: Elaboracion propia.
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Figura 1. 8 Tabla de normatividad y regulaciones internacionales sobre seguridad de la informacion.

Normatividad y regulaciones
INTERNACIONALES

Privacidad —Datos Personales

Declaraciéon Universal de los Derechos Humanos de las Naciones Unidas.

Desde el afio de 1948 en su articulo 19 incluye el derecho a investigar y recibir
informacién, asi como difundirla por cualquier medio de expresion (ITEI, 2010).

Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos personales.

Creadas en 1980 por la Organizacion para la Cooperacion y el Desarrollo Econémico
(OCDE), en dicho documento se establecen los principios de aplicacion tanto nacional
como internacional, para el sector publico y privado, considerandose como los estandares
minimos para completar medidas de proteccion de la privacidad y de las libertades
individuales, la participacion individual que incluye el derecho de controlar los datos
personales, el derecho de comunicacion sobre éstos y el derecho de reclamacién, para en
caso de ser procedente decidir si se eliminan, rectifican, completan o corrigen (OCDE,
1980).

Principios rectores para la reglamentacion de los ficheros computarizados de datos
personales.

Adoptado por las Naciones Unidas en 1990, incluyendo en “Principios relativos a las
garantias minimas que deberan preverse en la legislacion Nacional”, el derecho de toda
persona, para conocer sin restriccion alguna el fin que tienen sus datos y el destinatario de
éstos, siempre y cuando manifieste su interés y que demuestre su identidad como
propietario de los datos (ONU, 1990).

Gramm Leach Bliley

Ley federal sobre la privacidad aprobada en 1999 regula el tratamiento de la informacién
personal y confidencial que las empresas estadounidenses de servicios financieros
recopilan como parte de sus actividades, contiene elementos de privacidad y gestion de
seguridad de tecnologias de la informacion (United States Congress, 1999).

California Senate Hill (SB1386)

Ley aprobada en el estado de California en Estado Unidos en el afio 2003, cuyo objetivo es
obligar a cualquier entidad o persona que almacena o transmite datos personales de los
residentes del estado de California a notificar a los propietarios de los datos, cuando éstos
hayan sido comprometidos por algin problema de seguridad, lo cual impulsa a las
organizaciones a implementar tecnologias de cifrado, asi como estrategias para mejorar la
respuesta a incidentes de seguridad (California Senate, 2003).
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Figura 1.8 Tabla de normatividad y regulaciones internacionales sobre seguridad de la informacion. (Continuacion)

Privacidad y Datos Personales

HIPAA

Health Insurance Portability and Accountability (HIPAA), Ley de Portabilidad y
Responsabilidad del Seguro Médico, aprobada en 1996 por el Congreso de Estados
Unidos, su objetivo es establecer la regulacion para la proteccion de los datos de los
pacientes, considerando los tres puntos del tridngulo CID (Confidencialidad,
Disponibilidad e Integridad).
Se divide en cinco titulos o secciones:

I.  Portabilidad.

Il.  Simplificacion administrativa.

I1l.  Disposiciones de salud relacionadas a impuestos.

IV.  Aplicacion y cumplimiento de los requisitos de planes grupales de salud.

V.  Retencidn de ingresos.

(USA Congress, 1996)

Delitos Informaticos

Manual de las Naciones Unidas sobre Prevencion y Control de Delitos Informaticos.

En este documento se hace referencia a la definicion de delitos informaticos y se presenta
una clasificacion que incluye: fraudes cometidos mediante manipulacion de computadoras,
falsificaciones informaticas, dafio o modificaciones de programas o dafios computarizados
(Tellez, 2004).

Legislacion por pais.
e Estados Unidos: Acta Federal de Abuso Computacional (18 U.S.C. Sec. 1030)
1994.
Alemania: Ley contra la Criminalidad Econémica 1986.
Austria: Ley de reforma del Codigo Penal, 1987, articulo 148.
Gran Bretafia: Computer Misuse Act, Ley de Abusos Informaticos, 1991.
Holanda: Ley de Delitos Informéticos, 1993.
Francia: Ley relativa al fraude informatico, 1988,
Espafa: Nuevo Cédigo Penal de Espafia, articulos 264-2 y 248.

(Tellez, 2004)

Fuente: Elaboracion del autor.
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Figura 1. 9 Estandares sobre seguridad de la informacion. (Continuacion)

Estandares

Riesgos

BS 7799-3 Information security management systems — Part 3: Guidelines for
information security risk management

Publicado en 2006 por British Standards Institution (BSI), corresponde a la tercera parte
de BS 7799, dedicado a la gestion de riesgos de seguridad de la informacién, brinda
directrices sobre la forma de evaluar, tratar, re-evaluar y monitorizar los riesgos, asi como
el proceso de toma de decisiones por parte de la direccién (BSI, 2006a).

ISO 27005 Information technology - Security techniques - Information security risk
management.

Estandar que proporciona las directrices relacionadas con la gestién de riesgos de
seguridad de la informacion en una organizacion, apoyado en los requisitos establecidos
por la norma ISO 27001 Information technology — Security techniques — Information
security management systems — Requirements. Es aplicable a todo tipo de organizacion, no
recomienda una metodologia especifica, ya que eso dependera del alcance y del tipo de
sector al que pertenezca la organizacion (ISO/IEC, 2008) .

ISO 31000 Risk management — Principles and guidelines

Norma internacional que brinda principios y directrices genéricas sobre la gestion del
riesgo, puede utilizarse por cualquier organizacion, no es especifica de una industria o
sector concreto. El enfoque esta estructurado en tres elementos claves, para una efectiva
gestion de riesgos (1SO, 2009):

e Principios de gestion del riesgo.

e Marco de trabajo para la gestion de riesgos.

e El proceso de gestion de riesgos.

Buenas practicas

ISO 27002 Information technology — Security techniques — Code of practice for
information security management

Tuvo su origen en el estandar 1ISO 17799 Information technology -- Security techniques --
Code of practice for information security management, que a su vez es descendiente del
BS 7799. ISO 27002 incluye un conjunto de practicas recomendadas (buenas practicas) a
nivel mundial para garantizar la seguridad de la informacién a nivel institucional, su
cumplimiento no es obligatorio, sin embargo proporciona una base solida para un
programa de seguridad de la informacidn, orientada a la preservacion de los atributos de
confidencialidad, integridad y disponibilidad de la informacion. Contiene 39 objetivos de
control y 133 controles aplicables, agrupados en 11 dominios:

1. Politicas de seguridad.

2. Organizacion de la seguridad de la informacién.

3. Gestion de activos.

4. Seguridad de los recursos humanos.
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Figura 1. 9 Estandares sobre seguridad de la informacién. (Continuacion)

Buenas practicas

5. Seguridad fisica y ambiental.

6. Gestion de comunicaciones y operaciones.

Control de acceso.

Sistemas de informacion; adquisicion, desarrollo y mantenimiento.
Gestidn de incidentes de seguridad de la informacion.

0. Gestion de la continuidad del negocio.

1. Conformidad.

7.
8.
9.
1
1

(ISO/IEC, 2005)

COBIT Control Objectives for Information and related Technology

Control Objectives for Information and related Technology (COBIT), modelo que
proporciona buenas practicas mediante un marco referencial de dominios y procesos.
Provee guias detalladas sobre objetivos de control para los procesos de gestion de
tecnologia de informacién, sus objetivos principales son investigar, desarrollar, publicar y
promover un conjunto de objetivos de control de Tl internacionales, actualizados para ser
una herramienta para gerentes de negocio Yy auditores, se divide en 34 procesos
pertenecientes a cuatro dominios o recursos de TI, los cuéles dan una visién completa de
cémo controlar, gestionar y medir un proceso.

1. Planeacion y Organizacién (PO)

2. Adquisicion e Implementacién (Al)

3. Entregay soporte (ES)

4. Monitoreo (M)

(ISACA, 2005)

BS 25999 Business Continuity Management (BCM)

Creado en el afio de 2006 por el British Standards Institution (BSI). El BSI 25999-1 define
un conjunto de buenas practicas dedicadas a la gestion de la continuidad de negocio, puede
ser utilizado por cualquier organizacion, sin importar su tamafio o el sector al cual
pertenezca. Establece el proceso para que una organizacion pueda desarrollar e
implementar la continuidad de negocio, incluyendo una lista completa de controles
basadas en las mejores practicas de Business Continuity Management (BCM).

(BSI, 2006b).

ISF-SGP Information Security Forum: The Standard of Good Practice for Information
Security

Estandar de buenas précticas para la seguridad de la informacién, Standard of Good
Practice for Information Security, creado con el objetivo de ayudar a las organizaciones
con los riesgos asociados a los sistemas de informacién, sin importar su estructura o
tamafo. ISF-SGP es una herramienta de gran importancia para mejorar la calidad y la
eficiencia de los controles aplicados a la organizacion (ISF, 2003).

ITIL Information Technology Infraestructure Library

Information Technology Infraestructure Library (ITIL) surge durante los afios 80 en el
Reino Unido, como un modelo dedicado a la gestion de las operaciones y servicios de los
sistemas y tecnologias de la informacion y comunicaciones, nace de un conjunto de
publicaciones de las mejores practicas para la gestion de servicios de tecnologias de la
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Figura 1. 9 Estandares sobre seguridad de la informacion. (Continuacion)

informacion integradas bajo el enfoque de procesos, provee una terminologia estandar,
interdependencia entre los procesos, lineamientos para la implementacién, para la
definicion de roles y responsabilidades de los procesos, lista de chequeo de madurez, asi
como lo que se debe hacer y lo que no (Addy, 2007).

Controles

ISO 13335-4 Information technology — Guidelines for the management of IT Security —
Part 4:Selection of safeguards

Estandar que proporciona un conjunto de guias para la administracién de la seguridad de
las TI, esta dirigido a los responsables de administrar la seguridad, ya que pueden aplicar
ésta guia en las diferentes areas de trabajo. Los objetivos principales de 1ISO 13335 son la
definicion y descripcion de los conceptos asociados con seguridad de tecnologias de la
informacién (T1), identificacion de las relaciones existentes entre la administracion de
seguridad en TI con la administracion general de TI, presentacion de modelos definidos
para el analisis e implementacion de una estructura adecuada de seguridad en TI, ademas
de proveer una guia general de referencia para la evaluacion e implementacion de
seguridad de TI.

El ISO 13335-4 provee guias para la seleccion de controles que puedan ser
implementados para llevar a cabo la administracion de la seguridad (ISO/IEC, 2000).

COSO Committee of Sponsoring Organizations de la Treadway Commision

Committee of Sponsoring Organizations de la Treadway Commision (COSOQ) fue creado
en 1985 con la finalidad de identificar los factores que ocasionan informes financieros
fraudulentos y emitir un conjunto de recomendaciones que garanticen la méaxima
transferencia informativa. COSO establece una definiciébn comin de controles internos,
normas Yy criterios, los cuales permiten a las empresas y organizaciones evaluar sus
sistemas de control (COSO, 2009).

Procesos

CMMI Capability Maturity Model Integration

Capability Maturity Model Integration (CMMI), fusiona los modelos de mejora de
procesos para ingenieria de sistemas, de software, desarrollo de productos integrados y
adquisicion del software, su primera versién fue publicada en enero del 2002. Es un
modelo descriptivo que detalla los atributos esenciales que deberian caracterizar a una
organizacion en un determinado nivel de madurez, al ser un modelo de calidad del
software, clasifica a las organizaciones en niveles de madurez, que permite conocer la
madurez de los procesos que se realizan para producir software (SEI, 2010).

ISO 9001 Sistemas de gestion de la calidad — Requisitos

Norma internacional, genérica e independiente de cualquier industria o sector econémico,
aplicable a todos los tipos y tamafios de empresas, que especifica los requisitos para
implantar un sistema de gestion de calidad, utilizado por las organizaciones para demostrar
su capacidad de satisfacer los requisitos del cliente.

ISO 9001 establece principios para mejorar la calidad final de producto o servicio
mediante la adopcion de sencillas mejoras en la organizacion de la empresa.

El estandar estd basado en un modelo de proceso y desarrolla los ocho principios de la
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Figura 1. 9 Estandares sobre seguridad de la informacion. (Continuacion)

gestion de calidad, que actian como base y fundamento de las normativas (1SO, 2008a).

BS 7799-2 Information security management systems- specification with guidance for use.

Estandar que se encarga de auditar y certificar a aquellas empresas solicitantes, que hayan
desarrollado un Sistema de Gestidn de Seguridad de la Informacién (SGSI), el cudl es un
enfoque sistémico para gestionar, informacidn sensible en la organizacién, con el objetivo
de reforzar la seguridad de la misma. BS 7799-2 es una guia de auditoria del SGSI basada
en los requisitos que deben ser cubiertos por la organizacién (BSI, 2002).

ISM3 Information Security Management Maturity Model

Procesos

Information Security Management Maturity Model (ISM3), es un estandar abierto creado
por Vicente Aceituno, el objetivo de los sistemas de gestién de seguridad (ISM) es
prevenir o mitigar los ataques, errores y accidentes que representen una amenaza a la
seguridad de los sistemas de informacion y los procesos organizativos soportados por
éstos. ISM3 cuenta con cinco niveles de madurez los cuales se adaptan a los objetivos de
seguridad de la organizacion y a los recursos que estan disponibles (ISM3 Consortium,
2007).

Fuente: Elaboracion propia.

1.3 DATOS CLINICOS

En la actualidad no hay un término estandarizado para referirse a los datos clinicos, que en algunas
ocasiones son mencionados mediante palabras como expediente clinico, datos o historial médico, e
informacién o ficha clinica, en México para hacer referencia a los datos clinicos, se emplea con
mayor frecuencia el término expediente clinico y recientemente en el articulo 3, fraccion VI, de la
LFPDPPP* se incluye dentro de la definicion de datos personales sensibles, elementos que forman
parte de los datos clinicos, como son, el estado de salud presente y futuro, la informacidn genética,
y la preferencia sexual, dada esta situacion es de suma importancia que la legislacion en México,
considere la incorporacion y definicién puntual de los datos clinicos y los datos genéticos, con el
objeto de estandarizar términos y evitar posibles confusiones.

Para el presente estudio se considerara el término dato clinico para hacer referencia a todos aquellos
resultados obtenidos a partir de observaciones, mediciones y evaluaciones que permitan determinar
el estado de salud de un paciente y con ello definir las acciones a seguir para su tratamiento.

De forma que el expediente clinico estara conformado por el conjunto de datos clinicos y datos
personales, que mediante un orden y una estructura determinada, recopilara cronol6gicamente todos
los aspectos relacionados con la salud de un paciente. El expediente clinico representa una base para

! Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares.
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conocer las condiciones de salud, los actos médicos y los diferentes procedimientos ejecutados por
el equipo médico para brindar el servicio (DGIS, 2011).

El expediente clinico es definido formalmente en 1998 en la Norma Oficial Mexicana NOM-168-
SSA1-1998, Del Expediente Clinico, como el conjunto de documentos escritos, graficos e
imagenoldgicos o de cualquier otra indole, en los cuales el personal de salud, deberéa hacer registros,
anotaciones y certificaciones correspondientes a su intervencion, con arreglo a las disposiciones
sanitarias. La norma fue actualizada en el afio 2012 quedado actualmente con el nombre de NOM-
004-SSA3-2012 Del expediente clinico.

El apartado 5 de la NOM-004-SSA3-2012, Del Expediente Clinico, indica los datos generales que
debe incluir el expediente clinico (Figura 1.10 Datos generales que integran el expediente clinico),
los cudles son: el tipo, domicilio y nombre de la institucion a la que pertenece el paciente, de éste
altimo se incluiran sus datos personales como nombre, sexo, edad y domicilio, las notas médicas
gue sean adicionadas en el expediente deberan tener la fecha, hora, asi como el hombre completo y
firma de quién la elabora, deberdn ser expresadas en lenguaje técnico médico, sin incluir
abreviaturas, con letra legible sin tachaduras y ser conservadas en buen estado (SSA, 1998).

Figura 1. 10 Datos generales que integran el expediente clinico.

Datos personales:
e Nombre
e  Sexo
e Edad
e  Domicilio
<

Datos institucion:
e Tipo
e  Domicilio

e Nombre de la
institucion

Notas médicas:
e  Fecha, hora.

a @ e Nombre completo y firma de
EIE S~ quien elabora.
e  Lenguaje técnico médico
e Letralegible
|
|

Fuente: Elaboracion propia con
informacion de Norma Oficial
Mexicana NOM 004-SSA3-2012, Del

Expediente Clinico -
EXPEDIENTE CLINICO
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1.4 TRATAMIENTO JURIDICO DE LOS DATOS CLINICOS

14.1 PANORAMA NACIONAL

Para explicar el panorama actual en materia juridica sobre los datos clinicos, se hard mencion
de la situacion actual del expediente clinico en México y de los datos personales que se
encuentran integrados en éste, considerando que en la actualidad México no cuenta con alguna
definicion formal que establezca el término datos clinicos.

Los datos clinicos en México han generado una gran polémica, que surge a partir de la
promulgacion de nuevas leyes creadas para la proteccion de los datos personales, tanto para el
sector publico como el privado, ademas de la exigencia por parte de los pacientes en su
derecho a estar informados, en acceder a su informacion y solicitar la confidencialidad de la
misma y la postura sobre la propiedad de los expedientes clinicos, considerando por un lado
gue los datos que integran el expediente clinico son tanto objetivos como subjetivos, que si
bien son del paciente y sobre él, también incluye una interpretacion por la parte médica que
surge como resultado de aplicar al paciente interrogatorios, exploraciones fisicas y estudios
clinicos, que permitiran definir las acciones a seguir para el tratamiento de la enfermedad, estas
directrices seran establecidas con base al conocimiento del médico tratante.

Dado este problema sobre la propiedad del expediente clinico, la Norma Oficial Mexicana
NOM-004-SSA3-2012, Del Expediente Clinico en su apartado 5.4 establece que el expediente
clinico es propiedad de la institucion y del prestador de servicios médicos y considerando por
un lado el derecho del paciente en acceder a la informacion y por otro lado desde la perspectiva
médica el resguardo del secreto médico y del proceso previo a establecer un diagndstico, se
determind en esta misma norma, la obligacion del médico en plasmar en un resumen clinico,
los aspectos relevantes de la atencion médica brindada al paciente y que se encuentran ya
incluidos en su expediente clinico, el resumen debera incluir como minimo: el padecimiento
actual, diagnosticos tratamientos, evolucion, pronostico, estudios de laboratorio y de gabinete.

Sin embargo al considerarse al expediente clinico como un instrumento legal de evidencia
sobre la actuacion del profesional de la salud, que si bien es propiedad de la institucion y del
prestador de servicios médicos, éstos Ultimos estan en la obligacién de entregarlo a las
autoridades competentes (autoridad judicial, érganos de procuracion de justicia, autoridades
sanitarias y comisiones de arbitraje médico) en caso de ser requerido.

Por otro lado considerando la definicion previamente establecida para los datos clinicos, como
objeto de estudio de este documento, es necesario establecer el marco legal en México
relacionado con éstos, dado que las leyes actuales en materia de datos personales incluyen a los
datos clinicos dentro de la definicidn de datos personales sensibles.

Las figuras 1.11 Marco legal en México en materia de datos clinicos y 1.12 Tabla sobre el
Marco legal en México sobre datos clinicos, brindan un panorama general sobre el marco legal
existente en México relacionado con los datos clinicos:
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Figura 1. 11 Marco legal en México en materia de datos clinicos.

Fuente: Elaboracion propia con informacion de

Gabuardi, Carlos A. El Marco Juridico de la Informacion en Materia de Salud en México.

Leal, Héctor Vazquez, Campos, Raul Martinez, Dominguez, Carlos Blazquez, & Sheissa, Roberto Castafieda. Un
expediente clinico electrénico universal para México: caracteristicas, retos y beneficios.

Salvador Rosas, Griselda. (2007). La proteccion de los datos personales en expedientes clinicos, un derecho
fundamental de todo individuo. (Licenciado en Derecho Licenciatura), UNAM. Consultado en
http://132.248.9.195/pd2007/0618485/Index.html

Sanchez-Gonzélez, JM, & Ramirez-Barba, EJ. El expediente clinico en México
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Figura 1. 12 Tabla sobre el Marco legal en México sobre datos clinicos.

DATOS CLINICOS Y EL MARCO LEGAL EN MEXICO

Constitucion Politica de los Estados Unidos Mexicanos

e Articulo 4 sobre el derecho de la proteccion a la salud.

e Articulo 6 reforma para incluir la proteccion de los datos personales.

e Articulo 16 garantizar la intimidad y privacidad sobre la proteccion de datos.

e Articulo 73 fraccion XXIX-O incluido para considerar la proteccién de los datos personales en posesion
de los particulares.

Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental

Interpreta que el expediente clinico se integra bajo el concepto de datos personales y obliga a las instituciones

de gobierno a entregar copia completa del expediente a solicitud del paciente.

e Articulo 3 Fraccion Il presenta la definicion de datos personales que incluye los datos sobre el estado de
salud fisico o mental, preferencias sexuales u otros que afecten la intimidad del propietario.

e Capitulo IV establece un marco general que regula la obtencion, transmisién, uso y manejo de los datos
personales en posesion de dependencias y entidades federales.

e Articulo 20 establece las responsabilidades sobre los datos personales por parte de los sujetos obligados.

Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares

e Articulo 3 Fraccion VI establece la definicién de los datos personales sensibles que incluye aspectos

como el estado de salud presente y futuro asi como la informacion genética.
Ley General de Salud

Establece las primeras referencias al expediente clinico.

e Articulo 32 fundamentos de la Norma Oficial Mexicana NOM-168-SSA1-1998, Del Expediente Clinico y
el uso de medios electronicos.

e Articulo 77 bis 9 sobre integracion de expedientes clinicos

e Articulo 77 bis 37 establece que los beneficiarios de sistema de proteccién social en salud tiene derecho a
un expediente clinico.

Reglamento de la Ley General de Salud en materia de prestaciones de servicios de atencion médica

e Articulo 29 establece el deber de todo profesional de salud en proporcionar al usuario, familia, tutor o
representante legal informacién completa sobre el diagnostico, pronostico y tratamiento correspondiente.

e Articulo 248 protege los expedientes clinicos del area de salud mental contra la divulgacién cuando esta
sea sin fines cientificos o terapéuticos.

Norma Oficial Mexicana NOM-004-SSA3-2012, Del Expediente Clinico
Dirigida a sistematizar, homogeneizar y actualizar el manejo del expediente clinico.

Norma Oficial Mexicana NOM-024-SSA3-2012, Sistemas de informacion de registro electrénico para la
salud. Intercambio de informacion en salud.
Regular los Sistemas de Informacion de Registro Electrénico para la Salud, asi como establecer los
mecanismos para que los Prestadores de Servicios de Salud del Sistema Nacional de Salud registren,
intercambien y consoliden informacion.
Norma Oficial Mexicana NOM-040-SSA2-2004, En materia de informacion en salud.
Norma mexicana que establece los criterios para obtener, integrar, organizar, procesar, analizar y difundir la
informacién en salud.
Programa Sectorial de Salud 2013-2018
Documento que fue creado para el sexenio del presidente Enrique Pefia Nieto y considera dentro de las
estrategias a seguir la implantacién del expediente clinico electrénico.

Fuente: Elaboracion propia con informacion de Gabuardi, Carlos A. El Marco Juridico de la Informacion en
Materia de Salud en México.
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14.2 PANORAMA INTERNACIONAL

El tema de los datos clinicos a nivel internacional también ha generado preocupacién tanto en
temas relacionados con la seguridad de la informacion, la propiedad, la privacidad, la
proteccion de los datos personales y la incorporacién de un expediente clinico electronico, que
sin duda requiere la integracion de las tecnologias de la informacion y comunicaciones,
representando asi un grande reto para los paises que lo han incorporado y los que desean
hacerlo.

Las figuras 1.13 Datos clinicos y el marco legal internacional y 1.14 Marco legal internacional
sobre los datos clinicos, muestran un panorama general en materia de datos clinicos de
diferentes organismos internacionales y paises, asi como los principales estandares utilizados
en la actualidad.

Figura 1. 13 Datos clinicos y el marco legal internacional.

Fuente: Elaboracion propia con informacion de

Leal, Héctor Vazquez, Campos, Raul Martinez, Dominguez, Carlos Blazquez, & Sheissa, Roberto Castafieda. Un expediente
clinico electronico universal para México: caracteristicas, retos y beneficios.

DGIS, Direccion General de Informacion en Salud. (2011). Manual del Expediente Clinico Electronico.
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Figura 1. 14 Marco legal internacional sobre los datos clinicos.

DATOS CLINICOS MARCO LEGAL INTERNACIONAL

OMS Organizacion Mundial de la Salud
Establece la importancia de los expedientes clinicos como un medio para la recoleccién de la
informacion relativa a la salud.
Consejo de Europa Recomendacion (97) 5
Define a los datos médicos como aquellos referidos a todos los datos personales relativos a la salud
de un individuo.

Unién Europea directiva 95/46/CE

Define los datos de salud como una categoria especial de datos.

Declaracion Ibero- Latinoamérica sobre derecho, bioética y genoma humano de 2001
Dentro de sus funciones es promover la legislacion que regule el almacenamiento y difusion de la
informacién genética individual de tal forma que se respete la privacidad y la intimidad de cada
persona.

Normativa Espafiola

Reconoce la propiedad tanto del paciente en cuanto a datos personales como al médico en el caso

de las anotaciones, de forma que el paciente tiene derecho a obtener copia del expediente clinico y

el médico puede elegir si incluye o no todos los comentarios.

Ley 41/2002 de Espafia establece la definicion de informacion clinica.

Republica de Chile
El Cddigo Sanitario establece que la ficha clinica pertenece al establecimiento de salud, quien tiene
la obligacion de entregar un resumen cuando se solicite.
Republica de Argentina
Obliga a los médicos y establecimientos de salud a entregar los datos que integran la historia clinica,
al menos cada seis meses para que el paciente pueda verificarlos y actualizarlos.
Venezuela

Caodigo de Deontologia Médica

Establece que el médico tiene derecho a la propiedad intelectual de la historia médica, pero la

informacidn contenida en la historia clinica es del paciente.

Estandares

e HL7: Health Level Seven International, Estandar de mensajeria para el intercambio electronico
de informacion clinica basada en el Reference Information Model (RIM).

e CIE-10: Corresponde a la clasificacion internacional de enfermedades, por sus siglas en inglés:
International Statistical Classification of Diseases and Related Health Problems. En México y
en paises como Estados Unidos se sigue usando dicha version de clasificacién en los sistemas
de gestién hospitalaria.

e DICOM: Digital Imaging and Communication in Medicine es un estandar reconocido
internacionalmente para el intercambio de imagenes médicas, pensado para el manejo,
almacenamiento, impresion y transmision de imagenes médicas.

e LOINC: Logical Observation Identifiers Names and Codes contiene un conjunto de c6digos
universales para identificar observaciones clinicas y laboratorio.

e SNOMED CT: Systematized Nomenclature of Medicine Clinical Terms, esta nomenclatura de
términos médicos y clinicos fue desarrollada en Estados Unidos, con el objeto de contar con un
lenguaje universal.

Fuente: Elaboracion propia con informacion de Leal, Héctor Vazquez, Campos, Raul Martinez, Dominguez, Carlos Blazquez, &
Sheissa, Roberto Castafieda. Un expediente clinico electrénico universal para México: caracteristicas, retos y beneficios.
DGIS, Direccion General de Informacién en Salud. (2011). Manual del Expediente Clinico Electronico
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1.5 IMPORTANCIA DE LA SEGURIDAD DE LOS DATOS CLINICOS

Los avances en el campo de la ciencia y la tecnologia han transformado la dinamica social, las
formas actuales de comunicacion, creando a su vez la necesidad de incorporar las tecnologias de la
informacién y comunicaciones en diversos sectores de México, el sector salud, no se ha quedado
atras, incorporando tecnologias que van mas alla de la infraestructura, ésta situacion aunada a la
creciente demanda de los servicios médicos requiere métodos y recursos tecnoldgicos que permitan
agilizar el proceso de atencion a los pacientes, para brindar un servicio de calidad, reducir errores,
estandarizar procedimientos e implementar mecanismos para proteger los datos clinicos y
personales de los pacientes.

Los principales retos que actualmente enfrenta el sector pablico de salud en México se presentan a
continuacion:

e Informacion dispersa: no se cuenta con un expediente clinico Unico centralizado, dado que
se generan expedientes dependiendo del nivel de atencién que sea requerido por el
paciente, lo que afecta la continuidad, integridad y disponibilidad de la informacion.

e Cultura organizacional: existe una separacion entre los recursos administrativos y médicos
que complican la adopcion y mejora continua de los sistemas y procedimientos.

e Incorporacion de tecnologia: se han adoptado sistemas de cémputo para agilizar los
procesos de atencion a los derechohabientes, asi como para la recoleccion, tratamiento y
uso de la informacién, los inconvenientes que en algunos casos se presentan al incorporar
nuevas tecnologias es la resistencia al cambio por parte de los recursos humanos, aunados a
desarrollos de sistemas de coémputo deficientes, con interfaces poco amigables que
complican el proceso de adopcién.

e Estandarizacion de procedimientos: es fundamental establecer estandares para la
recoleccion, el tratamiento y la seguridad de los datos clinicos y personales, logrando con
ello el cumplimiento con la normatividad aplicable y mejorando asi la prestacion de
Servicios.

e Mecanismos de seguridad: necesario establecer medidas para el control de acceso a los
expedientes clinicos, el cual debera ser considerando los roles y los permisos asociados a
cada rol. En la actualidad una gran problematica es contar con expedientes clinicos en
formato fisico, que son resguardados en grandes estantes y custodiados en un area
“restringida” denominada generalmente archivo clinico.

e Riesgos: los expedientes clinicos estan conformados tanto por datos clinicos sobre el
estado de salud del paciente, como por datos personales que lo identifican, es indispensable
tener presente las amenazas, como son los fraudes, el robo de identidad entre otros, que
atentan contra la intimidad, la integridad y la privacidad de los derechohabientes. Es
importante enfatizar que la incorporacion de las tecnologias de la informacion y
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comunicaciones dentro del sector salud, trae consigo nuevas amenazas que utilizan estos
medios para obtener acceso a los expedientes clinicos, de ahi la importancia de contar con
medidas para identificar, evaluar y dar tratamiento a los riesgos de seguridad de la
informacion.

e Amenazas: el estdndar ISO 27799:2008 Health informatics -- Information security
management in health using ISO/IEC 27002 presenta en su Anexo A algunas de las
amenazas que atentan contra la seguridad de los datos clinicos, algunas de ellas son: la
suplantacion de algin profesional de la salud o proveedor del servicio para violar la
confidencialidad de la informacion, ataques a los sistemas de informacion mediante
cualquier clase de programa que interrumpan o afecten el servicio, infiltracion e
intercepcion de comunicaciones, fallas provocadas que alteren el correcto funcionamiento
de la infraestructura, la red, los sistemas, errores en el mantenimiento, robo por parte de
personal interno o externo, entre otras (ISO, 2008b).

El sector salud en México ha identificado en las tecnologias de la informacién y las comunicaciones
un aliado, que le permitird mejorar la eficiencia y la calidad en la prestacion del servicio, generando
con ello un mayor bienestar de la poblacién. Ante este escenario surge la iniciativa de implantar el
expediente clinico electrénico, como un instrumento que brinde informacion mas completa al
personal médico tratante y que permita la comunicacion al instante entre las diferentes unidades
médicas, el cual debera utilizar estandares internacionales, interactuar con diversos sistemas como
los existentes en laboratorios, banco de sangre, imagenologia, hemodidlisis entre otros, asi mismo
adoptar medidas de seguridad para proteccién de los datos clinicos y personales que incluyan el
control de acceso basado en roles.

De forma tal que el expediente clinico electronico va mas alla de sélo digitalizar la informacion
fisica o la integracion de los datos generados por otros sistemas en un formato digital, la propuesta
establecida por la Secretaria de Salud, en el Manual del Expediente Clinico Electronico del afio
2011, pretende implantar un sistema de expediente clinico electrénico, que se integre y comunique
con las demas areas, la figura 1.15 Diagrama de contexto Sistema de Expediente Clinico
Electrénico, muestra la interaccion deseada.

El expediente clinico electronico presenta grandes ventajas como son:

e Al mejorar la disponibilidad de la informacion permite diagndsticos médicos mas precisos
y oportunos, reduciendo con ello la probabilidad de cometer errores que impacten en la
salud del paciente.

e Monitoreo con mayor precision sobre datos que puedan ser relevantes para investigaciones
en materia de salud.

e Reduccion de fraudes médicos dado que se contardn con mecanismos que identifiquen las
actividades realizadas por los usuarios del sistema.

e Medidas de seguridad mas robustas para los accesos a los datos clinicos.
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e Mejora en la calidad de los servicios, reduciendo los tiempos de espera que en algunas
ocasiones generan procedimientos burocraticos innecesarios.

Figura 1. 15 Diagrama de contexto Sistema de Expediente Clinico Electrénico.

DiacrAMA DE CONTEXTO DEL SISTEMA DE EXPEDIENTE CLinico ELEcTRSNICO

Anota Examen Fisico

Consulta Expediente 5
° Consulta Expediente 2L
PERSONAL & pes SELECCION
MEDNCO Registra Diagnostico Médico
Emite recetas Consulta Citas
<tra Citas e
Extiende Orden de Examenes o Registra Citas DEPTO.
CITAS
b Recetas Proporciona Inf. Personal
FARMALCIA % 5 o
Solicita Cita
Crea Expedientes
[
Consulta Expedientes Obtiene Cita PACIENTE
Registra Examenes Clinicos Obtiene Consulta Médica
- Clasificar usando CIE10 Frdmenes Clinicos
DEPTO. g
ARCHIVO Orden de Examenes LABORAT.

CLINICO

Fuente: Imagen obtenida de la DGIS, Direccion General de Informacion en Salud. (2011). Manual del Expediente
Clinico Electronico.
En la actualidad algunas clinicas y hospitales tanto de instituciones de salud pulblicas como
privadas han realizado esfuerzos para incorporar el uso de expedientes clinicos electronicos,
identificando ciertas limitantes y problemas que han afectado el crecimiento del alcance inicial.

Las barreras identificadas son:

e Aspectos financieros, considerando la cantidad de datos que requieren ser procesados,
transmitidos, almacenados y la infraestructura tecnoldgica requerida.

e Aspectos organizaciones, la falta de capacitacién o la resistencia al cambio son factores
fundamentales para el éxito o fracaso de cualquier tecnologia, reflejado en el gran reto que
implica la migracion de expedientes clinicos en papel hacia formatos digitales, asi como la
carencia de métodos efectivos para evaluar la calidad de los programas o sistemas.

e Nuevos retos en materia de seguridad informatica, considerando que el uso de nuevas
tecnologias trae consigo nuevas amenazas, pero a su vez una gama de alternativas para la
proteccion de los datos, como el uso de la criptografia, la firma electronica, el uso de
certificados digitales, asi como un campo de accién para especialistas y expertos en temas
de seguridad de la informacion y tecnologia.
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e Legislacion: es indispensable establecer reformas en la legislacion actual para incluir
explicitamente las regulaciones requeridas en materia de datos clinicos y datos genéticos,
mas all4 de lo que en la actualidad se ha definido dentro de la legislacién de datos
personales. Dado que los datos clinicos requieren un tratamiento y regulacién especial que
permita tanto a la institucion la proteccién de la propiedad como al paciente ejercer su
derecho de acceso a la informacion y a su vez es indispensable estandarizar los procesos y
formatos utilizados para el registro de los datos clinicos, que evitard que cada institucion de
salud gestione y elabore expedientes clinicos con formatos diversos, creando asi un formato
Unico para el registro de datos en materia de salud.

Que las instituciones cuenten con estrategias y mecanismos que protejan la seguridad de la
informacién de los datos clinicos es una prioridad, considerando la gran participacion que en los
Gltimos afios han tenido las tecnologias de la informacién y comunicaciones en el sector salud, asi
como las leyes que establecen la obligacion de instituciones publicas y privadas en proteger los
datos personales sensibles, definicion que incluye a los datos clinicos.

Ante este panorama es necesario que las instituciones de salud fomenten en su personal la cultura
en materia de seguridad de la informacion y establezcan mecanismos para identificar y dar
tratamiento a los riesgos, reduciendo los dafios en sus activos principales y logrando con ello una
forma proactiva de actuacion, lo cual disminuira el impacto de posibles incidentes que afecten la
imagen y credibilidad de las instituciones de salud, ademas la posibilidad de incorporar mas
recursos especializados en temas de seguridad de la informacion, tecnologia e informatica que vean
en el sector salud un gran reto y una oportunidad para aplicar sus conocimientos en beneficio de la
sociedad.

Una vez que se han definido los conceptos basicos sobre la seguridad de la informacion y los datos
clinicos y se ha presentado cual es la situacion actual en México y en el mundo sobre estos temas,
se identifican los grandes retos que representa la integracion de las tecnologias de informacion y
comunicaciones en el sector salud en Meéxico, asi como las limitantes que han frenado la
implementacion a nivel pais, de un expediente clinico electrénico, que van desde cuestiones
tecnoldgicas hasta organizacionales y la necesidad en materia juridica por llevar a cabo reformas
que incluyan tanto la definicion de los datos clinicos, méas alla de lo que actualmente se tiene
definido, asi como establecer medidas rigurosas para su proteccién y tratamiento, que garanticen los
derechos tanto del paciente, como del personal médico y de las instituciones de salud.

Para establecer mecanismos que permitan la proteccién de los datos clinicos, las instituciones de
salud deben redefinir sus estrategias, basandolas en un enfoque orientado hacia la gestion de
riesgos, tema que serd abordado con mayor profundidad en el Capitulo 2 Gestion de riesgos, dicho
enfoque les permitira generar proyecciones sobre lo que esta ocurriendo y lo que podria ocurrir en
el futuro en materia de amenazas, vulnerabilidades, técnicas de ataque, que atenten contra la
confidencialidad, integridad y disponibilidad de los datos clinicos. Todo esto dard como resultado
que los riesgos de seguridad de la informacion identificados se puedan, evaluar, conocer su impacto
y en base a esta informacion establecer las prioridades y los controles para reducir la probabilidad
de ocurrencia y los dafios generados.
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CAPITULO

GESTION DE RIESGOS DE SEGURIDAD

Una vez que en el capitulo 1 fueron abordados los conceptos sobre la seguridad de la informacion y
la importancia de ésta, para proteccion de la confidencialidad, integridad y disponibilidad de los
datos clinicos, en este capitulo se presenta la gestién de riesgo como una estrategia que permita a las
instituciones de salud administrar de forma segura los procesos, los sistema de salud y los datos
clinicos de los pacientes, considerando que actualmente las tecnologias de la informacion y
comunicaciones han tomado un papel de gran importancia para la prestacion de los servicios de
salud, aunado a la diversidad de amenazas que aprovechan un sinfin de vulnerabilidades mediante
ataques cada vez mas sofisticados. En la actualidad existe una gran variedad de modelos sobre la
gestién de riesgos de seguridad, dada la gran oferta existente es fundamental que las instituciones de
salud consideren la adopcién de una metodologia para la gestion de riesgos personalizada, basada en
los modelos actuales, con el objeto de dar solucion a los problemas y necesidades que en materia de
seguridad de la informacion las instituciones de salud enfrentan. Es importante mencionar que contar
con una metodologia para la gestion de riesgos no garantiza la seguridad de la informacion en un
cien por ciento, dado que no existe dicho nivel de seguridad, la forma en que una metodologia
contribuira, sera para reducir los riesgos identificados a un nivel aceptable.

2.1 EVOLUCION HISTORICA DE LA GESTION DE RIESGOS

La idea de la gestion de riesgos y la necesidad del hombre de no ser sometido a los caprichos del
destino, establece la separacion entre los tiempos modernos y la antigliedad, esta idea
revolucionaria de que el futuro es més que un deseo de los dioses, aunado a la forma activa de ser
del hombre ante la naturaleza dio como resultado el descubrimiento que el futuro era mas que una
vista hacia el pasado o un oraculo oscuro que monopolizaba los acontecimientos. Y es asi como
surge la idea de ir més all&, en conocer el futuro, de forma que el hombre pudiera cuantificar y
racionalizar la toma de decisiones en funcion del riesgo.
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El término riesgo proviene del italiano risico o rischio cuyo significado, segln lo establecido en la
Real Academia Espafiola es aquella contingencia o proximidad de un dafio.

De forma que el riesgo es una opcion, no es el destino como tal, lo cual brinda la libertad para
definir y elegir las mejores estrategias que permitan lograr los resultados deseados y el
cumplimiento con los objetivos establecidos.

La siguiente tabla presenta la evolucion de la gestion de riesgos, considerando etapas donde los
riesgos son determinados mediante fundamentos relacionados con la probabilidad, asi como el uso
de gréficos como la curva de campana y la importancia que adquiere el tema de gestidn de riesgos
relacionado con aspectos financieros y de seguros, antecedentes que han permitido vincular la
gestiéon de riesgos en ambitos como la seguridad de la informacién, lo que en la actualidad
representa una estrategia fundamental para las organizaciones.

Figura 2. 1 Tabla evolucion de la gestion de riesgos.

Etapa/ Afio Descripcion

Durante este periodo la gente comenz6 una era de liberacion de la opresion
generada durante la Edad Media, etapa donde la religion impuso una gran
cantidad de restricciones. En el Renacimiento se comienzo a ver otras
opciones para operar el mundo, se desarroll6 la ciencia, el capitalismo, siendo
éstos siglos XV y XVI uno de los momentos en la historia mas favorables
para la invencion.

Siglo XV-XVI
Renacimiento

En este afio el famoso matematico, fisico, escritor e inventor Blaise Pascal en
su inquietud por descubrir la forma de predecir el resultado de un juego,
1654 antes de que éste terminara, descubrié la Teoria de la Probabilidad, la cual es
el nicleo matematico de la gestion de riesgos.

A partir de esta etapa las personas fueron capaces de tomar decisiones y predecir el futuro
fundamenténdolo sobre una base numérica.

Siglo XVII
Jacob Bernoulli estableci6 una ley donde demostr6é que una muestra aleatoria
1711 de articulos podia aproximarse a una poblacién.
En este afio surge la curva de campana que funcioné como una herramienta
1738 critica para vincular las técnicas de muestreo estadistico con la probabilidad.
1763 Afio que representa el comienzo del desarrollo de la estadistica bayesiana.
1800°s Se desarrolla el negocio de los seguros y con ello las medidas actuariales del

riesgo a partir de datos histéricos.

MIRIAM J. PADILLA ESPINOSA PAGINA 34



GESTION DE RIESGOS DE SEGURIDAD CAPITULO 2

Figura 2. 1 Tabla evolucién de la gestion de riesgos. (Continuacion)

1900

Bachelier examina los valores y precios de intercambio en Paris y defiende su
tesis con relacion a que los precios siguen un camino aleatorio.

1909-19015

La Oficina de Estadistica Estandar, Moody'sy Fitch comienzan la calificacion
de bonos corporativos mediante la informacidn contable.

1940’s

John von Neuman, Stanislaw Ulam y Nicholas Metropolis desarrollan el
método Monte Carlo, el cudl es un método no deterministico, usado para
aproximar expresiones matematicas complejas y costosas de evaluar con
exactitud.

1952

Harry Markowitz establece una base estadistica para la diversificacion y
genera portafolios eficientes para los diferentes niveles de riesgo. La teoria
moderna de portafolios explica las ventajas que tiene el empresario al
diversificar sus inversiones para reducir el riesgo.

1956

Se publica el articulo de Russell Gallagher titulado “Gestion de Riesgos: Una
nueva etapa del control de costos”. Philadelphia se convierte en el punto
central del pensamiento orientado a la gestion de riesgos. Snider argumenta
gue el gerente de seguros debe ser un gestor de riesgos. Herbert Denenberg
retoma los escritos de Henri Fayol para su posible integracién con la gestion
de riesgo.

1962

Massey Ferguson desarrolla la idea del costo del riesgo, comparacion entre
las pérdidas con fondos propios, las primas de seguros, los costos de control
de pérdidas y los costos para la administracion de ingresos.

1966

El Instituto de Seguros de América expide el primer reconocimiento "Socio
en Gestion de Riesgo".

1974

Gustav Hamilton crea el circulo de la gestion de riesgos, el cual describe
graficamente la interaccion entre todos los elementos del proceso, desde la
evaluacion y control hasta los recursos financieros y las comunicaciones.

1975

La Sociedad Americana de Gestion de Seguros cambia su nombre a Sociedad
de Gestion de Seguros y Riesgos, lo que marca un cambio sobre la
importancia que adquiere con el tiempo el término gestion de riesgos.
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Figura 2. 1 Tabla evolucion de la gestion de riesgos. (Continuacion)

La revista Fortune publica “La revolucion de la Gestion de Riesgos”, articulo
gue sugiere la coordinacion de las funciones de la gestion de riesgos dentro

1976 de la organizacion y la responsabilidad de las politicas de la organizacion y
su supervision.
El discurso de William Ruckelshaus “Ciencia, Riesgo y Politicas Publicas”
1983 . ) 2. .
lleva la gestion del riesgo a la agenda de la politica nacional.
1995 AS/NZS 4360:1995 es publicada por primera vez la primera norma de gestion

de riesgos. Revive el interés en la gestidn de riesgos operacionales.

Se pone en marcha la Asociacion Global de Profesionales de Riesgo, la cual
1996 opera a través de Internet y se ha convertido en la asociacion mas grande en
el mundo, enfocada en el riesgo financiero.

Fuente: Elaboracion propia con informacién de Bernstein, Peter L. (1996). Against the gods: The remarkable story of
risk: Wiley New York.

2.2 CONCEPTOS FUNDAMENTALES SOBRE LA GESTION DE RIESGOS DE SEGURIDAD

La incorporacion de las tecnologias de la informacién (T1) en el sector pablico han transformado la
forma de prestar los servicios a los ciudadanos, hecho que se ve reflejado en los resultados
obtenidos por México segun el Informe Global de Tecnologias de Informacién del afio 2013 del
Foro Econémico Mundial, donde México alcanza el lugar 63 en el ranking de 144 paises, logrando
un avance de 13 posiciones con respecto al lugar 76 que ocupaba en el afio 2012, hecho que
fundamentalmente se debe a los esfuerzos realizados por el gobierno para desarrollar su oferta de
servicios en linea, asi como mejoras generales en el entorno empresarial y de innovacion. De igual
forma el sector privado se ha beneficiado del uso de las Tl al adoptar sistemas de informacion en
sus procesos Yy operaciones, resultados que se encuentran reflejados en términos econémicos, de
productividad, cumplimiento y competitividad.

Los sistemas de informacidn estan integrados por entidades diversas desde supercomputadoras,
estaciones de trabajo, computadoras personales, teléfonos celulares hasta sistemas altamente
especializados, los cuéles se encuentran en exposicion constante a una gran cantidad de amenazas
que al ser materializadas, mediante la explotacion de vulnerabilidades conocidas o desconocidas
pudieran afectar la continuidad de las operaciones de la organizacion y comprometer la
confidencialidad, integridad y disponibilidad de la informacién (Veéase figura 2.2 Panorama actual
en materia de amenazas en las TI).
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Ante estas condiciones es fundamental que los lideres de las entidades publicas y privadas
comprendan la importancia de la gestion de riesgos de seguridad de la informacion, su
responsabilidad dentro de éste proceso y la forma en que deben alinearlo con la mision, las
funciones de la entidad, los recursos humanos y los procesos que influyen en el disefio, desarrollo e
implementacion de los sistemas de informacion.

Figura 2. 2 Panorama actual en materia de amenazas en las T1.

Fuente: Elaboracion propia

Una gestion de riesgos de seguridad de la informacion efectiva requiere en gran parte de la
comunicacion y la cultura en materia de seguridad informatica, para gestionar los riesgos en una
organizacion es necesario realizar actividades que involucren a todo el personal de la misma, desde
los directivos que proveen la vision estratégica de las metas y objetivos de la organizacion, los
mandos medios que coordinan las actividades de planeacion, ejecucion y administracion de los
proyectos hasta el personal operativo que hace uso de los sistemas de informacion para el desarrollo
de sus actividades en cumplimiento con las funciones y mision de la organizacion.
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Figura 2. 3 Recursos humanos y la gestion de riesgos.

Fuente: Elaboracion propia.

Una vez analizado el contexto actual y el papel de la gestion de riesgos, como una estrategia de
mejora, que dinamiza y protege la red de procesos y recursos de una organizacién, mediante la
implementacion de acciones para garantizar la continuidad de las operaciones y la seguridad de la
informacidn, se presentan a continuacion los siguientes conceptos fundamentales relacionados con
la gestidn de riesgos de seguridad de la informacion.

2.2.1 RIESGO

El estandar 1SO 31000 Risk management — Principles and guidelines, define el riesgo como el
efecto de la incertidumbre en la consecucién de los objetivos, donde un efecto es considerado
como una desviacion de lo esperado que puede ser positiva o negativa, la incertidumbre es el
estado generado cuando no se cuenta con la informacion y el conocimiento necesario sobre un
cierto evento, su probabilidad de ocurrencia o el impacto que éste conlleva. Frecuentemente el
riesgo es expresado en términos de la combinacion de la probabilidad de ocurrencia y las
consecuencias del evento.

a) Probabilidad de ocurrencia: definida por el 1ISO 31000 como la posibilidad de que algo
suceda, ésta puede ser medida o determinada de forma tanto objetiva en el caso de un
método de analisis de riesgos cuantitativo, como subjetiva para un método de analisis
de riesgos cualitativo. EI National Institute of Standards and Technology (NIST) en su
Special Publication 800-30 Guide for Conducting Risk Assessments define la
probabilidad de ocurrencia como un factor ponderado basado en la posibilidad de que
una amenaza determinada tenga la capacidad de explotar una vulnerabilidad o conjunto
de vulnerabilidades.

MIRIAM J. PADILLA ESPINOSA PAGINA 38



GESTION DE RIESGOS DE SEGURIDAD CAPITULO 2

b) Consecuencia: 1SO 31000 la define como el resultado de un evento que afecta los
objetivos establecidos, las consecuencias pueden ser inciertas, de igual forma sus
efectos pueden ser tanto positivos como negativos. EI NIST en su SP 800-30 define el
término impacto para referirse a la magnitud del dafio esperado como consecuencia de
una divulgacion no autorizada, modificacion, destruccion o pérdida de informacion o de
los sistemas de informacion. En términos generales considera la magnitud de los dafios
generados cuando se materializa una amenaza.

2.2.2 RIESGOS DE SEGURIDAD DE LA INFORMACION

Son aquellos riesgos que surgen de la pérdida de la confidencialidad, integridad y
disponibilidad de la informacion o de los sistemas de informacion y que representa un impacto
potencial adverso para la operacion de la organizacion y sus recursos. (NIST, 2012)

2.2.3 VALORACION DE RIESGOS

Definido segun ISO 31000 como el proceso general de identificacién, anlisis y evaluacion del
riesgo. El objetivo de la valoracién de riesgo es proveer informacion basada en evidencia que
sea analizada para la toma de decisiones, sobre como un riesgo en particular atenta contra la
organizacion y con base en ello determinar las medidas preventivas correspondientes (IEC/1SO,
2009).

A continuacion se presentan algunos de los beneficios de realizar una valoracion de riesgos:

e Entender los riesgos y los impactos potenciales asociados a €éstos, conocer esta
informacion permitira seleccionar los medios para el tratamiento de los riesgos
identificados.

e Proporcionar mayor informacién para la toma de decisiones.
e Identificar las vulnerabilidades en la organizacion.

e Evaluar y establecer prioridades.

e Conocer sobre los requerimientos regulatorios.

e Determinar estrategias y controles para el tratamiento de los riesgos y evaluar su
efectividad.

Los riesgos pueden ser evaluados considerando dos enfoques (véase figura 2.4 Enfoques para la
valoracion del riesgo):
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Figura 2. 4 Enfoques para la evaluacion del riesgo.

Enfoque

Descripcion

Cuantitativo

Este enfoque utiliza una serie de métodos, principios o reglas de evaluacion
del riesgo, basadas en el uso de nimeros, es mas efectiva para respaldar un
analisis de costo-beneficio de las alternativas seleccionadas para dar respuesta
a los riesgos, sin embargo los resultados de una evaluacion de riesgos
cuantitativa pueden ser poco claros y requerir de una explicacion o
interpretacion.

Los costos de una evaluacion cuantitativa, en términos de tiempo esperado, el
esfuerzo, los recursos involucrados y la inversion en el uso o desarrollo de
herramientas para la evaluacién, son en la mayoria de los casos compensados
por los beneficios obtenidos en términos de rigor, repetibilidad vy
reproducibilidad de la evaluacion.

Para asignar valores de la informacion, los sistemas, los procesos de negocio,

el costo de recuperacion, el impacto y los riesgos, pueden ser considerados
los costos directos e indirectos. Ademas de la siguiente ecuacion.

R Riesgo =P Probabilidad X C Costo

Cualitativo

La evaluacion cualitativa emplea métodos, principios o reglas para evaluar el
riesgo basados en categorias o niveles (alto, moderado, bajo). EIl rango de
valores para la evaluacion es pequefio en algunos casos, complicando
relativamente la comparacion y priorizacion de los riesgos. Al ser un analisis
subjetivo los resultados podrian estar influenciados por la experiencia
individual lo que ocasionaria resultados de evaluacién diferentes.

Es importante que la organizacion defina claramente sus criterios para
evaluar el impacto y la probabilidad, siendo una opcion los términos de alto,
medio o bajo, el significado de estas opciones y los parametros que deben ser
considerados para las mismas, deberan ser previamente indicados.

Se debe integrar un listado con los riesgos que seran evaluados por los
involucrados, considerando los criterios previamente definidos. Con la
informacién resultante se integrard una matriz cuyo eje horizontal es la
probabilidad de ocurrencia y el impacto el eje vertical.

Fuente: Elaboracion propia con informacién de Special Publication 800-30 Guide for Conducting Risk Assessment y
SANS, SysAdmin Audit Networking and Security Institute (2012). An Introduction to Information System Risk

Management
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Es importante destacar que la seleccion del enfoque de evaluacion utilizado, dependera de la
cultura organizacional, los objetivos en materia de seguridad de la informacion, los recursos
destinados para el analisis y el entorno.

2.2.4 TRATAMIENTO DEL RIESGO

El estdndar 1SO 27005 Information technology- Security techniques- Information security risk
management establece cuatro opciones para el tratamiento de los riesgos, la figura 2.5 Tabla
opciones para el tratamiento de riesgos presenta a detalle esta informacian.

Las cuatro opciones para el tratamiento del riesgo no son mutuamente exclusivas, lo cual indica
que pueden ser combinadas considerando las necesidades de cada organizacion, con el objeto de
reducir la probabilidad del riesgo, sus posibles consecuencias, asi como transferirlo o conservar
cualquier riesgo residual, definido en el estandar ISO 31000, como el riesgo resultante después
de aplicar medidas para el tratamiento del riesgo.

Figura 2. 5 Tabla opciones para el tratamiento de riesgos.

Opcion Descripcion

Esta opcion de tratamiento considera la seleccidn de controles para reducir el
Reduccion/ nivel de riesgo, lo cual permitird que el riesgo residual sea llevado a un nivel

Mitigar aceptable por la organizacion. La seleccion de controles debe considerar el
criterio de aceptacion de riesgos, el costo, el tiempo de implementacion, asi
como las leyes y los requerimientos contractuales.

Esta opcidn consiste en la decision de mantener el riesgo en el nivel que se
encuentra, considerando que el riesgo esta dentro de los niveles de aceptacién
definidos por la organizacion y que a su vez satisface sus politicas.

Retencion/Aceptar

Esta opcidn consiste en evitar la actividad o la accion que da origen a un
riesgo en particular. Cuando un riesgo es considerado como alto y el costo de
implementar otras opciones de tratamiento excede los beneficios, se debe
tomar una decision para evitar por completo el riesgo, ya sea retirando una
actividad o cambiando las condiciones bajo las cuales se efectua.

Evitacion/
Eliminar

Esta opcion considera transferir el riesgo a otra entidad que sea mas eficiente
en manejarlo. Es importante destacar que la transferencia de riesgos puede
crear nuevos riesgos o modificar los previamente identificados, por lo que es
necesario un tratamiento de riesgo adicional.

Transferencia

Fuente: Elaboracion propia con informacion ISO/IEC. (2005). ISO 27002:2005-Information technology — Security
techniques — Code of practice for information security management.
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La figura 2.6 Actividades para el tratamiento del riesgo muestra el procedimiento a seguir una vez
gue se han identificado los riesgos y se han determinado las opciones que seran implementadas para
su tratamiento, ya acordadas las acciones es necesario verificar que los riesgos residuales se
encuentren dentro de los niveles aceptables, previamente definidos por la organizacion. Una vez
que se han implementado las medidas de tratamiento es necesario evaluar si han contribuido a
reducir el riesgo, en caso de no haberse logrado se deberd evaluar nuevamente la opcién de
tratamiento seleccionada y la posibilidad de elegir otras alternativas.

Figura 2. 6 Actividades para el tratamiento del riesgo.

RIESGEOS RESIDUALES

SATISFACTORIC

Fuente: Imagen obtenida de ISO/IEC. (2005). ISO 27002:2005-Information technology — Security techniques — Code of
practice for information security management.
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2.3 PROCESO GENERAL DE GESTION DE RIESGOS

El proceso general para la gestion de riesgos de seguridad en una organizacion definido por el NIST
en su Special Publication 800-39 Managing Information Security Risk — Organization, Mission, and
Information System View esté integrado por las siguientes etapas (Véase figura 2.7 Proceso General
para la Gestion de Riesgos):

Figura 2. 7 Proceso General para la Gestion de Riesgos.

Fuente: Elaboracion propia con informacién de Special Publication 800-39 Managing Information Security Risk
— Organization, Mission, and Information System.

1. Estructurar: en esta etapa se definiran los criterios para evaluar y aceptar el riesgo, asi
como la especificacion de las directrices para la toma de decisiones relacionadas con los
riesgos identificados.

Los directivos de la organizacion deberan definir la estrategia para la gestion de riesgos de
seguridad, hacerla de conocimiento a todo el personal, con el objetivo de crear una cultura
en materia de gestion de riesgos y seguridad de la informacion, de tal forma que los
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directivos asuman los riesgos a los que se enfrenta la organizacion, conozcan las
vulnerabilidades y posibles amenazas, asi como su impacto y la probabilidad de ocurrencia,
toda esta informacion les permitira establecer de forma adecuada la estrategia para la
evaluacion, respuesta y monitoreo de los riesgos.

Para definir la estrategia es necesario previamente especificar el criterio de evaluacion de
los riesgos, sus niveles, la tolerancia, las prioridades y los grados de aceptacién, estos
criterios deben estar alineados a la mision de la organizacidn, sus objetivos, su entorno, sus
clientes y su cumplimiento con acuerdos contractuales y regulaciones.

Evaluar: dentro de esta fase se identificaran los riesgos mediante el uso de un modelo para
la evaluacién y serdn considerandos los criterios para valorar el riesgo previamente
definidos por la organizacion.

El propdsito de la evaluacion de riesgo es definir los activos criticos para la operacion, se
identifican las posibles amenazas que atenten contra la seguridad de la informacién y la
continuidad de la operacién, asi como las vulnerabilidades internas y externas a la
organizacion. Ademas se evalua el posible dafio y el impacto adverso generado cuando una
amenaza explota una vulnerabilidad y la probabilidad de que esto suceda.

Para llevar a cabo las actividades de evaluacion del riesgo es necesario que la organizacion
identifique las herramientas, las técnicas y las metodologias que utilizaran durante el
proceso, debe contar con la informacion sobre las amenazas y las vulnerabilidades que
puedan afectar los activos, ademas especificar las limitantes con posibilidad de influir en la
evaluacion del riesgo. Es de gran importancia que los roles y responsabilidades estén
claramente definidas, asi como la forma en que la informacion es recolectada, creada,
almacenada y transferida en la organizacion. El personal estratégico y tactico debe
considerar la forma en que el riesgo se presenta en la organizacion y especificar la
frecuencia con la cual se realizara la evaluacion del mismo.

Al final de esta etapa se determina el valor del riesgo, en funcién de impacto y la
probabilidad de ocurrencia.

Responder: una vez evaluados los riesgos, en esta etapa se determinan las opciones para su
tratamiento y los controles que seran implementados.

El plan de tratamiento del riesgo debe estar alineado con las directrices definidas en la
estrategia para la gestion de riesgos de seguridad. En esta fase se definen las acciones para
dar tratamiento a los riesgos resultantes (reduccion, retencion, evitacion y transferencia). Se
deben evaluar las alternativas, considerando el criterio de evaluacion, la tolerancia al riesgo
y los lineamientos previamente definidos por la organizacion en la etapa 1 Evaluar, antes de
llevar a cabo la implementacion de controles se debera realizar un analisis.
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Para la elaboracion y evaluacion de un plan para el tratamiento de los riesgos de seguridad,
la organizacion podra apoyarse en herramientas, técnicas o metodologias, que contribuyan
con informacidén sobre los resultados obtenidos una vez implementados los controles. La
organizacion podra compartir esta informacion con el personal de la organizacion como
parte de las actividades de comunicacion y retroalimentacion.

4. Monitorizar: esta fase forma parte de las acciones de mejora continua, indispensable para
llegar a una madurez en el proceso de gestion de riesgos, esta etapa es la responsable de dar
seguimiento a los controles implementados, asi como de las actividades de comunicacion,
necesarias para que la organizacion participe y retroalimente el proceso de gestion de
riesgos.

Las actividades que se llevan a cabo en esta etapa consisten en verificar que las medidas
implementadas como parte de las actividades del plan de tratamiento de riesgo, cumplan
con los requerimientos de seguridad y a la vez se encuentren alineadas a la mision, la
funcidon, las politicas y las responsabilidades en materia de cumplimiento de la
organizacion.

2.4 MODELOS PARA LA GESTION / VALORACION DE RIESGOS

Para llevar a cabo la gestidn de riesgos de seguridad de la informacion, las organizaciones adoptan
y toman como referencia diversos modelos para gestionar o valuar adecuadamente sus riesgos.

Cabe sefialar que si bien existe una gran variedad de modelos, es importante que la organizacion
cuente con una metodologia personalizada que se encuentre alineada a su mision, su cultura
organizacional y sus necesidades en materia de seguridad de la informacion.

Los factores clave que deben ser considerados por la metodologia para la gestion de riesgos de
seguridad creada o adaptada por la organizacion son:

a) Flexibilidad: es un factor fundamental, la metodologia debe ser capaz de modificarse
para ser adoptada por la organizacion, ademas con el paso del tiempo y en respuesta a
futuros cambios, debe permitir la incorporacion de mejoras en su estructura e
implementacion.

b) Repetibilidad: la metodologia debe llevarse a cabo regularmente, para generar una
cultura en materia de gestion de riesgos de seguridad, de tal forma que se cuente con
datos que permitan la comparacion de los diferentes resultados obtenidos en el tiempo.

c) Regulaciones: la organizacion debe crear, personalizar o adaptar la metodologia
considerando su alineacion con la misién, la vision, las politicas y los procesos.
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La figura 2.8 Modelos para la gestion/valoracion de riesgos presenta los modelos principales
considerados por las organizaciones para llevar a cabo la gestién y evaluacion de sus riesgos, la
descripcion de cada uno se presenta a continuacion.

Figura 2. 8 Modelos para la gestién/valoracién de riesgos

Fuente: Elaboracion propia.

24.1 150 31000

El estandar 1SO 31000 Risk Management Principles and Guidelines es una norma internacional
gue proporciona los principios y directrices genéricas sobre la gestién de riesgo, puede ser
adoptada por cualquier organizacion publica o privada, por lo tanto, no es especifica de una
industria o sector en particular.

El documento proporciona los términos béasicos en materia de gestiobn de riesgos y sus
definiciones, asi como el marco que la organizacién debe considerar para la adopcién de esta
normay el proceso a seguir para su implementacion.

El proceso para la gestion de riesgos definido por el ISO 31000 presenta la siguiente estructura
(\Véase figura 2.9 Proceso para gestion de riesgos ISO 31000):
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Figura 2. 9 Proceso para la gestion de riesgos 1SO 31000.

+ * Establecer el contexto

Valoracion | del riesgo

Identificar los riesgos

Comunicacion ] Monitoreo
¥ lizar los ri Y
consulta Analizar los riesgos — revision

Evaluar los riesgos

Tratar el riesgo

Fuente: Imagen obtenida de 1SO. (2009). ISO 31000 Risk management — Principles and guidelines.

1. Establecer el contexto: en esta etapa la organizacion identifica, los procesos, los activos
criticos, define el alcance incluido en el proceso de gestion y el criterio de evaluacion
gue sera considerado.

2. ldentificacién de los riesgos: mediante sesiones con los interesados se identifican las
amenazas y vulnerabilidades que pueden afectar los activos previamente identificados.

3. Analisis de los riesgos: los responsables definen el enfoque para evaluar el riesgo
(cuantitativo, cualitativo), determinan la probabilidad de ocurrencia y el impacto para
cada riesgo critico definido.

4. Evaluacion del riesgo: facilita la toma de decisiones, basada en los resultados del
andlisis de riesgos.

5. Tratamiento del riesgo: define el conjunto de medidas que seran implementadas para
tratar los riesgos identificados.

La etapa comunicacion y consulta al igual que monitoreo y revision se presentan durante todo el
proceso de gestion.
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242 NIST

El National Institute of Standards and Technology (NIST) en su Special Publication 800-30
Guide for Conducting Risk Assessments es un estandar del gobierno federal de los Estados
Unidos de América, disefiado principalmente con un enfoque cualitativo, para ser utilizado por
analistas de seguridad, expertos técnicos y propietarios de sistemas con el objetivo de evaluar y
gestionar los riesgos en sistemas de informacién.

La metodologia ofrecida por el NIST en su nueva version, se integra de cuatro etapas (Véase
figura 2.10 Proceso para la valoracion de riesgos NIST SP800-30):

1. Preparar la valoracion: en esta etapa se define el marco de riesgos de la organizacién,
se identifica el objetivo, el alcance de la valoracion, las fuentes de informacion, los
modelos y criterios que seran utilizados para la valoracion de los riesgos.

2. Conducir la valoracion: en esta fase se identifican las fuentes de amenaza, las
vulnerabilidades y la probabilidad de que sean atacadas por una amenaza determinada.
La probabilidad y el impacto seran considerados para establecer el valor del riesgo.

3. Comunicar los resultados: el objetivo de esta etapa es asegurar que los tomadores de
decision cuenten con la informacion necesaria para comunicar y guiar las decisiones en
materia de gestion de riesgos. Se deberan dar a conocer los resultados y las actividades
requeridas para el tratamiento de los riesgos identificados.

4. Mantener la valoracion: el propésito de esta fase es mantener actualizado el
conocimiento sobre los riesgos de la organizacién, monitorizar e identificar mejoras en
los controles implementados.
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Figura 2. 10 Proceso para la valoracion de riesgos NIST SP800-30

Paso 1: Preparar para la valoracion
Derivado del marco de riesgo organizaciona

N _u

Paso 2: Conducir la valoracion
Vista de tareas ampliada

| Identificar fuentes de amenaza y eventos |

v

Ildentificar vulnerabilidades y condiciones
de predisposicicn

- ¥ -

| Determinar la probabilidad de ocurrencia

v

Determinar la magnitud del impacto |

v

| Determinar el riesgo |

Paso 3: Comunicar los resultados
Paso 4: Mantener la valoracion

Fuente: Imagen obtenida de NIST, National Institute of Standards and Technology. (2012). Risk Management Guide for
Information Technology Systems Special Publication 800-30. Consultado en
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

243 OCTAVE

El Software Engineering Institute (SEI) de la Carnegie Mellon University desarroll6 una
aproximacion que incluye la valoracion estratégica de los riesgos y el conjunto de técnicas de
planeacion para la seguridad de la informacién, denominado Operationally Critical, Threat,
Asset and Vulnerability Evaluation (OCTAVE). El objetivo principal de OCTAVE es ayudar a
las organizaciones a mejorar la forma en la cual evalian y se protegen de los riesgos de
seguridad de la informacién. Los involucrados en el proceso de gestién de riesgos necesitan
entender el riesgo y sus componentes, informacion que serd considerada para la toma de
decisiones.

OCTAVE esté integrado por tres fases (Véase figura 2.11 Fases OCTAVE):
1. FASE 1 Generacion perfiles de amenaza de los activos:

Esta fase incluye una evaluacion de la organizacion, donde el equipo de analisis
determina, que activos son importantes para llevar a cabo las actividades principales de
la entidad, asi como las medidas que actualmente se tienen implementadas para
protegerlos. Como resultado de esta etapa se obtiene un perfil de valoracion,
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determinado a partir de la identificacion de los activos criticos, sus requerimientos de
seguridad y las amenazas asociadas a cada uno.

2. FASE 2 Identificacion de las vulnerabilidades de la infraestructura:

En esta etapa se realiza una evaluacion de la infraestructura de informacion, el equipo
de analisis examina los accesos a las redes, identifica las clases de tecnologias de
informacion que se relacionan con los activos criticos resultantes de la fase uno.

3. FASE 3 Desarrollo de estrategias y planes:

En este paso el equipo de andlisis identifica los riesgos de los activos criticos de la
organizacion y toma las decisiones necesarias para su tratamiento. Como resultado se
obtiene una estrategia de proteccion.

Figura 2. 11 Fases OCTAVE.

Fuente: Imagen obtenida de:

SANS, SysAdmin Audit Networking and Security Institute (2012). An Introduction to Information System Risk
Management. Consultado en http://www.sans.org/reading_room/whitepapers/auditing/introduction-information-system-
risk-management_1204 y Christopher Alberts, Audrey Dorofee, James Stevens, & Woody, Carol. (2003). Introduction to
OCTAVE Approach C. M. S. E. Institute (Ed.) Consultado en http://www.itgovernanceusa.com/files/Octave.pdf

244 FRAP

Creado por Thomas Peltier el modelo para la gestion de riesgos Facilitated Risk Assessment
Process (FRAP) consiste en la aplicacion de técnicas para gestionar los riesgos de una forma
altamente rentable, utiliza un enfoque cualitativo y para su implementacion considera el analisis
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de vulnerabilidades, el andlisis de impacto, el andlisis de las amenazas y los cuestionarios
(Thomas, 2000).

La implementacion de FRAP considera las siguientes actividades:

1. Sesiones para identificar los activos y las amenazas asociados a éstos.
2. Asignacion del valor del impacto y la probabilidad de ocurrencia para cada amenaza.
3. Definicién del conjunto de controles y medidas de seguridad que seran implementadas.
4. Se elabora un resumen con los resultados obtenidos del proceso de gestion.

245 COSO

Ante la necesidad detectada para mejorar la forma en que las organizaciones gestionan los
riesgos en las organizaciones, el Committee of Sponsoring Organizations de la Treadway
Commision (COSO), define el modelo COSO- Enterprise Risk Management (ERM) con un
marco integrado para la gestion del riesgo corporativo, éste Gltimo definido como un proceso
efectuado por el consejo de administracion de una entidad, su direccion y el personal que la
conforman, para definir y aplicar estrategias que permitan identificar eventos potenciales que
puedan dafiar a la organizacién, de tal forma que se logra la gestion de los riesgos para llevarlos
a un nivel aceptable.

El marco de gestion de riesgos corporativos esta definido para que la organizacion alcance sus
objetivos, que se clasifican en cuatro categorias:

a) Estrategia: objetivos alto nivel, alineados con la misién de la entidad.

b) Operaciones: objetivos relacionados con el uso eficaz y eficiente de los recursos.

c) Informacion: objetivos de fiabilidad de la informacion suministrada.

d) Cumplimiento: objetivos relacionados con el cumplimiento de leyes y normas
aplicables.

Ademas el modelo considera ocho elementos que se derivan de la forma en que la direccion
conduce a la organizacién y cémo estan integrados dichos elementos en el proceso de gestion.

Ambiente interno.
Establecimiento de objetivos.
Identificacion de eventos.
Evaluacion de riesgo.
Respuesta al riesgo.
Actividades de control.
Informacién y comunicacion.
Supervision.

N OGORrEWDNE

El modelo COSO relaciona directamente los objetivos que la organizacion desea lograr con los
componentes de la gestion de riesgos corporativos, que representan aquello que hace falta para
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lograr los objetivos, la relacién se representa mediante un cubo tridimensional (Véase figura
2.12 Modelo COSO- ERM).

Este cubo muestra la capacidad de centrarse sobre la totalidad de la gestion de riesgos
corporativos de una entidad o bien por categoria de objetivos, componente, unidad o cualquier
subconjunto deseado.

Figura 2. 12 Modelo COSO- ERM.

Fuente: Imagen obtenida de: COSO. (2004). Enterprise Risk Management — Integrated Framework. Consultado en
http://www.coso.org/erm-integratedframework.htm y COSO. (2009). Guidance on Monitoring Internal Control Systems.

246 MAGERIT

La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion (MAGERIT)
fue creada por el Consejo Superior de Administracion Electronica (CSAE) con el objetivo de
concienciar a los responsables de los sistemas de informacion de la existencia de riesgos y la
necesidad de implementar medidas de proteccidn, ofreciendo para ello un método sistematico
para analizar los riesgos, lo que ayudard a descubrir y planificar medidas oportunas que
permitan mantener los riesgos bajo control (CSAE, 2012).

MAGERIT implementa el proceso de gestion de riesgos dentro de un marco de trabajo para que
los 6rganos de gobierno tomen decisiones considerando los riesgos derivados del uso de
tecnologias de la informacidon. El analisis de riesgos consiste en una aproximacion metodica
para determinar el riesgo que considera los siguientes pasos:

a) ldentificar los activos relevantes para la organizacion, su interrelacion y su valor en
caso de que sufrieran algin dafio.

b) Determinar a qué amenazas estan expuestos los activos previamente identificados.
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c) Definir qué medidas para salvaguardas de los activos estan implementadas y que tan
eficaces son frente al riesgo.

d) Estimacion del impacto, definido como el dafio sobre el activo como consecuencia de la
materializacion de la amenaza.

e) Caélculo del riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o
expectativa de materializacion) de la amenaza.

24.7 1SS0 27005

El estdndar 1SO 27005 Information technology — Security techniques — Information security
risk management. proporciona directrices para la gestion del riesgo en la seguridad de la
informacidn en una organizacion, esta norma brinda un soporte particular a los requisitos de un
sistema de gestién de seguridad de la informacién (SGSI).

ISO 27005 contiene una descripcion de los procesos para llevar a cabo las actividades de
gestion del riesgo en la seguridad de la informaciéon y sus actividades, tales como el
establecimiento del contexto, la evaluacion del riesgo, el tratamiento, la aceptacion, la
comunicacién, el monitoreo y la revision.

La vision general del proceso de gestion del riesgo en la seguridad de la informacion presentado
por el 1SO 27005 consta de las siguientes etapas (Véase figura 2.13 Proceso de gestion del
riesgo en la seguridad de la informacion):

Establecimiento del contexto.

Evaluacion del riesgo.

Tratamiento del riesgo.

Aceptacion del riesgo.

Comunicacion del riesgo.

© o~ w D PP

Monitoreo y revisién del riesgo.
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Figura 2. 13 Proceso de gestion del riesgo en la seguridad de la informacion.

I

ESTABELECIMIENTC DE CONTEXTO |

AMALISIS DEL RIESGO

‘ IDENTIFICACION DEL RIESGO |

' ESTIMACION DEL RIESGO

SO [y ——

| EVALUACION DEL RIESGO

COMUNICACION DEL RIESGO

--| FIN DE LA PRIMERA REFETICIKIN & DE LAS REPETICIONES POSTERIORES |

—li—{ ACEPTACION DEL RIESGO

Fuente: Imagen obtenida de ISO/IEC. (2005). ISO 27002:2005-Information technology — Security techniques — Code of
practice for information security management.

ﬁ

248 COBRA

El Consultative, Objective and Bi-functional Risk Analysis (COBRA) es un proceso creado en
1991 por C&A Systems Security Ltd. su enfoque orienta la valoracién de los riesgos desde el
punto de vista de negocios, mas que hacia un enfoque técnico. COBRA consiste en un conjunto
de herramientas que pueden ser compradas y utilizadas para que la organizacion lleve a cabo
auto-evaluaciones de riesgo (SANS, 2012).

COBRA tiene dos productos primarios, consultor de riesgos y cumplimiento de 1SO. Consultor
de riesgos es una herramienta que permite construir plantillas de cuestionarios para recopilar
informacion sobre los tipos de activos, vulnerabilidades, amenazas y controles, informacion con
la cual el consultor de riesgos puede crear informes y emitir recomendaciones. El cumplimiento
de 1SO es similar al consultor de riesgos, enfocado al cumplimiento con ISO 27002 Information
technology — Security techniques — Code of practice for information security management.
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2.5 LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION EN EL SECTOR
SALUD DE MEXICO

En la actualidad el sector salud de México ha sufrido diversas transformaciones como resultado de
varios factores, tal es el caso de la incorporacién de las tecnologias de la informacion y
comunicaciones, adoptadas como una solucion para satisfacer la demanda de servicios, requeridos
por una cantidad cada vez mayor de pacientes, quienes exigen una mejora en la calidad de la
atencion y la reduccién de los tiempos de espera para ser atendidos. En la figura 2.14 Poblacién
derechohabiente del IMSS e ISSSTE en México, se observa como ha incrementado del afio 2000 al
2011 la poblacién derechohabiente de las principales instituciones de salud en México, el Instituto
Mexicano del Seguro Social (IMSS) con 54,906,396 derechohabientes en 2011 y el Instituto de
Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE) con 12,206,730
derechohabientes, siendo el Distrito Federal el lugar donde la poblacidn derechohabiente de estas
instituciones es mayor en comparacion con otros estados de la republica mexicana.

Figura 2. 14 Poblacion derechohabiente del IMSS e ISSSTE en México.

Poblacion derechohabiente del IMSS e ISSSTE en México

60,000,000
7 IMSS, 54,906,396
c
2 50,000,000
‘g‘ \/
[7,]
g 40,000,000
()]
-
< 30,000,000
-
(8]
e
g 20,000,000
5 ISSSTE, 12,206,730
€ 10,000,000
3
2

0
2000 2001 2002 2004 2005 2006 2007 2008 2009 2010 2011

Fuente: Elaboracion propia con informacion de INEGI. (2013). Derechohabiencia y uso de servicios de salud- Poblacion
protegida por los servicios de salud, 2000 a 2011. Consultado en:
http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc01&s=est&c=22594
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Adicionalmente las instituciones de salud deben cumplir con politicas internas, normas externas, asi
como leyes generales y federales. Ante este escenario es necesario gque las instituciones de salud
cuenten con un conjunto de estrategias que les brinden una vision integral de su problematica, asi
como, identificar aquellas oportunidades para cambiar de un enfoque de respuesta reactivo a uno
proactivo.

Los pilares fundamentales sobre los cuales deben definirse las estrategias son:

a) Gobierno de TI: este pilar tiene un enfoque global, a través del cual los altos directivos
dirigen y controlan a toda la organizacion, todas las decisiones deberan estar alineadas a la
vision y objetivos estratégicos de la entidad, ademéas deben considerarse los procesos, los
sistemas, las tecnologias y las personas.

b) Gestion de riesgos: conjunto de procesos utilizados para identificar, analizar y responder a
los riesgos que podrian afectar negativamente el cumplimiento con los objetivos de la
organizacion.

c) Cumplimiento: a nivel organizacional es logrado a través de los procesos de gestion, las
politicas, los contratos, las estrategias, las normas y las leyes. Ademas se evalua el riesgo y
posibles costos de incumplimiento, de forma que se establezcan prioridades y se
identifiquen las medidas correctivas necesarias.

La gestidn de riesgos como uno de los pilares fundamentales, al ser incorporado en el sector salud
en México permitira aprovechar y proteger los recursos de las tecnologias de la informacion de tal
forma que contribuyan a mejorar la calidad y los tiempos requeridos para la prestacion de los
servicios, ademas de forjar una cultura en materia seguridad de la informacion, mediante programas
de capacitacion en materia de riesgos y seguridad, asi como campafias de concienciacion que
difundan la importancia de contar con un proceso de gestion de riesgos de seguridad de la
informacidn en las instituciones de salud (Véase figura 2.14 Gestidn de riesgos de seguridad de la
informacién en el Sector salud en México).

El uso de las tecnologias de la informacion y comunicaciones en el sector salud en México ha
incrementado, aumentando con ello el grado de exposicion ante nuevas amenazas que pretenden
afectar la confidencialidad, la disponibilidad y la integridad de los datos clinicos, ante esta situacién
es importante establecer medidas de proteccidn para dar tratamiento a los riesgos identificados.
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Figura 2. 15 Gestion de riesgos de seguridad de la informacion en el Sector salud en México.

Fuente: Elaboracion propia.

Como un ejemplo sobre la importancia en identificar y dar tratamiento a los riesgos es el
comunicado de las agencias estadounidenses US Food and Drug Administration (FDA)? e
Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)?® emitido el 13 de junio
de 2013 en el cual afirman la presencia de una vulnerabilidad en alrededor de 300 dispositivos
médicos y cerca de 40 fabricantes distintos, la cual consiste en contrasefias por defecto embebidas
en el cadigo del controlador del dispositivo, que permite a un tercero con conocimientos sobre esta
vulnerabilidad lograr un acceso privilegiado al dispositivo, alterando su funcionamiento y dejando
en riesgo la integridad fisica del paciente, adicionando a ésta vulnerabilidad otros puntos débiles
como son la falta de autenticacion, la comunicacién en texto plano, la carencia de firma digital en
los firmwares y una programacion sencilla, todo estos puntos presentados son areas de oportunidad
para los fabricantes que les permitira mejorar la seguridad en sus productos, ademas de ser un
llamado a las instituciones de salud para realizar revisiones tanto de funcionalidad como de
seguridad en los dispositivos médicos utilizados en la operacion.

2 FDA Safety Communication: Cybersecurity for Medical Devices and Hospital Networks:
http://www.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm356423.htm

% Alert (ICS-ALERT-13-164-01) Medical Devices Hard-Coded Passwords http://ics-cert.us-cert.gov/alerts/ICS-ALERT-
13-164-01
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Como se revisd a lo largo del capitulo existen varios modelos para gestionar y valorizar los riesgos
de seguridad, sin embargo es fundamental que el sector salud en México cuente con una
metodologia personalizada a sus necesidades y objetivos, la cual brinde apoyo para lograr la
identificacion de sus activos criticos, le permita evaluar sus riesgos en términos de probabilidad de
ocurrencia e impacto y una vez identificados, los tomadores de decision cuenten con la informacion
suficiente para definir las estrategias a seguir para su tratamiento. La metodologia a su vez le
permitira el cumplimiento con leyes federales sobre la proteccion de los datos personales y datos
personales sensibles.

Un proceso para la gestion de riesgos de seguridad de la informacién implementado en las
instituciones de salud en México brindard una ventaja competitiva, ademas de un mayor control
tanto de los recursos como de la seguridad de los mismos, favoreciendo la incorporacion de nuevas
tecnologias, asi como de sistemas de informacion, lo cual actuara como catalizador para la madurez
de los proyectos en curso, siendo uno de éstos la incorporacion del expediente clinico electrénico.

En el siguiente capitulo se presenta el Sistema de Salud en México, acotando el andlisis de estudio
en dos de las instituciones de salud fundamentales para México, el Instituto Mexicano del Seguro
Social (IMSS) vy el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
(ISSSTE), asi como la identificacion de las principales amenazas para los datos clinicos en México.

MIRIAM J. PADILLA ESPINOSA PAGINA 58



SISTEMA DE SALUD EN MEXICO CAPITULO 3

CAPITULO

3

SISTEMA DE SALUD EN MEXICO

Los temas previamente abordados en capitulos anteriores sobre la importancia de la seguridad de la
informacién aunada a la gestion de riesgos, son elementos fundamentales para enriquecer las
estrategias actuales del Sector Salud. Para garantizar la efectividad de las estrategias en materia de
seguridad de la informacién es fundamental conocer la estructura, el funcionamiento y el estado
actual del Sistema de Salud en México, permitiendo asi identificar tanto las areas de oportunidad,
como los principales riesgos en cuestiones relacionadas con la seguridad de la informacion.

En este capitulo se brinda informacion con mayor detalle sobre el Sistema de Salud en México,
desde el marco juridico, establecido en primera instancia por la Constitucién Politica de los Estados
Unidos Mexicanos (CPEUM), seguido por la Ley General de Salud donde se definen las facultades
del Sistema Nacional de Salud, los responsables de su coordinacién y funcionamiento, ademas se
presenta la estructura y los niveles de atencion requeridos por el sistema para brindar el servicio.
Como objeto de estudio se han seleccionado a dos de las instituciones de salud con mayor
concentracion de usuarios del servicio en México, el Instituto Mexicano del Seguro Social (IMSS) y
el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE), razén por la
cual a lo largo del capitulo se presentara a mayor detalle informacion sobre dichas instituciones.

Una vez que se cuenta con mayor conocimiento sobre el Sistema de Salud en México y de las
instituciones de salud objeto de estudio, se identificaran las principales amenazas gque atentan contra
la seguridad de la informacion de los datos clinicos, andlisis que permitird identificar medidas
preventivas y correctivas, dando como resultado nuevas directrices a seguir.

3.1 PANORAMA GENERAL DEL SISTEMA DE SALUD EN MEXICO

El Sistema Nacional de Salud en México fue creado en cumplimiento al derecho que toda persona
tiene a la proteccion de la salud, lo cual se encuentra establecido en el articulo 4° de la CPEUM.
Formalmente se encuentra definido en la Ley General de Salud (LGS) en el Titulo Segundo
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denominado Sistema Nacional de Salud, en el Capitulo 1 Disposiciones Comunes, en este apartado
se presenta como esta constituido el sistema, sus principales objetivos y la responsabilidad por parte
de la Secretaria de Salud de Ilevar a cabo su coordinacion (LGS, 1984).

El Sistema Nacional de Salud es un instrumento para garantizar el derecho a la proteccion de la
salud de la poblacion, sus principales objetivos, segin lo establecido en el articulo 6° de la LGS

son:

a)

b)

d)

f)

9)

h)

)

Proporcionar servicios de salud a toda la poblacion y mejorar la calidad de los mismos,
atendiendo a los problemas sanitarios prioritarios y a los factores que condicionen y causen
dafios a la salud, con especial interés en las acciones preventivas.

Contribuir al desarrollo demogréafico armonico del pais.

Colaborar al bienestar social de la poblacion mediante servicios de asistencia social,
principalmente a menores en estado de abandono, ancianos desamparados y minusvalidos,
para fomentar su bienestar y propiciar su incorporacién a una vida equilibrada en lo
econdmico Yy social.

Dar impulso al desarrollo de la familia y de la comunidad, asi como a la integracién social y
al crecimiento fisico y mental de la nifiez.

Impulsar el bienestar y el desarrollo de las familias y comunidades indigenas que propicien
el desarrollo de sus potencialidades politico sociales y culturales, con su participacion y
tomando en cuenta sus valores y organizacién social.

Apoyar el mejoramiento de las condiciones sanitarias del medio ambiente que propicien el
desarrollo satisfactorio de la vida.

Impulsar un sistema nacional de administracion y desarrollo de los recursos humanos para
mejorar la salud.

Promover el conocimiento y desarrollo de la medicina tradicional indigena y su practica en
condiciones adecuadas.

Coadyuvar a la modificacién de los patrones culturales que determinen habitos, costumbres
y actitudes relacionados con la salud y con el uso de los servicios que se presten para su
proteccion.

Promover un sistema de fomento sanitario que coadyuve al desarrollo de productos y
servicios que no sean nocivos para la salud.
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El sistema mexicano de salud se divide en dos sectores el publico y el privado, su estructura se
presenta en la figura 3.1 Estructura del Sistema de Salud de México y se describe mas adelante.

Figura 3. 1 Estructura del Sistema de Salud de México

Fuente: Imagen obtenida de Gdmez-Dantés, Octavio, Sesma, Sergio, Becerril, Victor M, Knaul, Felicia M, Arreola,
Héctor, & Frenk, Julio. (2011). Sistema de salud de México. Salud Publica de México, 53(suplemento 2).

El sector publico esta integrado por instituciones de seguridad social como son el Instituto
Mexicano del Seguro Social (IMSS), el Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado (ISSSTE), Petréleos Mexicanos (PEMEX), la Secretaria de la Defensa
(SEDENA), la Secretaria de Marina (SEMAR) y otros, los servicios de salud que prestan estas
instituciones a sus afiliados son financiados mediante contribuciones del empleador, que en el caso
del ISSSTE, PEMEX y SEDENA es el gobierno, aunado a las contribuciones del empleado y
aportaciones del gobierno. El sector publico incluye ademas aquellas instituciones y programas que
brindan atencién a la poblacion sin seguridad social, como son la Secretaria de Salud (SSa), los
Servicios Estatales de Salud (SESA), el Programa IMSS-Oportunidades (IMSS-O) y el Seguro
Popular de Salud (SPS), la SSa y los SESA se financian en gran parte con recursos del gobierno
federal, ademas de recursos de gobiernos estatales y pagos de los usuarios en el momento en que
reciben la atencion, en el caso del IMSS-O es financiado con recursos del gobierno aunque la
operacion es responsabilidad del IMSS, por ultimo el SPS se financia mediante contribuciones del
gobierno federal, los gobiernos estatales y los individuos, quedando exentos de pago aquellos
hogares de menores recursos (Gémez-Dantés et al., 2011).
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Por otro lado dentro del sector privado se encuentran las compafiias aseguradoras y los prestadores
de servicios que laboran en consultorios, clinicas y hospitales privados, incluyendo también los
servicios de medicina alternativa. El financiamiento del sector privado incluye a los empleadores y
los individuos que hacen uso del servicio.

Le estructura funcional del Sistema de Salud en México esté integrado por tres niveles de atencion
(Gonzalez Guzméan & Castro Albarran, 2010), lo cuales se describen a continuacion y se ilustran en
la figura 3.2 Estructura funcional del Sistema de Salud en México.

a) Primer Nivel de atencién: formado por una red de unidades médicas que atienden a nivel
ambulatorio, es decir tratamiento de enfermedades que no requieren hospitalizacion, este
nivel es el primer contacto de las personas con el sistema formal de atencion, el tamafio de
las instituciones puede variar, desde unidades de un solo consultorio, hasta con 30 0 mas
consultorios y servicios auxiliares (laboratorio, rayos X, ultrasonido, medicina preventiva,
epidemiologia, farmacia, central de esterilizacion y equipos, administracion y aulas). En
las unidades de primer nivel trabajan médicos generales con estudios de licenciatura o con
estudios de especialidad en algun posgrado, médicos pasantes, asi como enfermeras y
técnicos.

b) Segundo Nivel de atencién: integrado por una red de hospitales generales para brindar
atencion a problemas de salud que demanden internamiento hospitalario o atencion de
urgencias, las unidades del segundo nivel de atencion estan organizadas en cuatro
especialidades béasicas de la medicina, la cirugia, la pediatria, la ginecobstetricia y la
medicina interna, el grado de complejidad en las unidades médicas de segundo nivel es
mayor y en su organizacién destacan servicios como urgencias, hospitalizacion, admision,
banco de sangre, central de esterilizacién y equipos, quiréfanos, consulta externa y
farmacia, con frecuencia los hospitales de segundo nivel brindan atencion de
subespecialidades como dermatologia, neurologia, cardiologia, cirugia pediatrica entre
otras, razén por la cual cuentan con un mayor nimero de médicos especialistas.

c) Tercer Nivel de atencién: una red de hospitales de alta especialidad forman parte de este
nivel, en los cudles hay subespecialidades y equipos de apoyo que no se encuentran en el
segundo nivel de atencion. Los hospitales de este nivel pueden contar con una gran
cantidad de subespecialidades, como sucede con las Unidades Médicas de Alta
Especialidad del IMSS o el Instituto Nacional de Ciencias Médicas y Nutricion, o pueden
estar especializados en algin campo especifico, como sucede con otros Institutos
Nacionales de Salud, especializados en cancerologia, cardiologia, pediatria, enfermedades
respiratorias, neurologia, geriatria y rehabilitacion. EIl tercer nivel brinda atencion a
problemas que no puedan ser resueltos en los otros dos niveles y que requieran
conocimientos mas especializados o una tecnologia especifica por lo general costosa.
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Figura 3. 2 Estructura funcional del Sistema de Salud en México.

Fuente: Elaboracion propia con informacion de Gonzalez Guzman, R Moreno Altamirano, L, & Castro Albarran, JM.
(2010). La salud publica y el trabajo en comunidad (M. G. Hill Ed. Primera Edicion ed.).

El Sistema Nacional de Salud en la actualidad se encuentra segmentado en diversas instituciones,
que en algunos casos brindan el servicio de salud discriminando a las personas de acuerdo al lugar
gue éstos tienen en la sociedad, asi como su perfil ocupacional o su capacidad de pago. La
fragmentacion del sistema genera que en la actualidad existan grupos de la poblacién con derechos
distintos y una calidad del servicio variable, en consecuencia a esta situacion la poblacion busca
atencion médica en el ambito privado, la asistencia social o recurren a la automedicacion.

Algunos de los factores que afectan la prestacion de los servicios de salud en México son: los
modelos de las instituciones de salud con una orientacién mas curativa que preventiva, la situacién
organizacional fragmentada tanto a nivel institucional como de forma interna, considerando que en
la gran mayoria de las instituciones de salud existe una clara division entre el personal
administrativo y el personal médico, lo cual genera la burocratizacién innecesaria de trdmites, que
en consecuencia impactan significativamente en los tiempos de atencién, diagnéstico, calidad y
tratamiento por parte del personal médico, ademas de politicas para mejorar los servicios de salud
gue no han sido adecuadamente implementadas o permeadas a nivel organizacional. Todos estos
factores ademas de impactar en el tiempo y la calidad en la prestacion de los servicios de salud,
afecta considerablemente la seguridad de la informacién de los datos clinicos considerando que el
eslabén mas débil de la cadena en seguridad es el factor humano.

El Sistema de Salud en México cuenta con una amplia red de atencion médica como resultado de la
inversion que el gobierno federal ha designado para mejorar la prestacion de servicios de salud,
hecho que se ha reflejado, segun datos del Banco Mundial en un incremento del porcentaje del PIB
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destinado para gastos en salud, de un 5.8 % en el afio 2008 a un 6.2 % en el afio 2011, decision que
ha favorecido al Sistema de Salud en México fortaleciendo la infraestructura y mejorando los
recursos tecnolégicos disponibles para la prestacion de los servicios de salud a la poblacion, sin
embargo cabe sefialar que aun con los esfuerzos realizados por el gobierno, México se encuentra
por debajo del promedio a nivel mundial cuyo porcentaje del PIB destinado para gastos en salud es
de 10.1% para el afio 2011 (véase figura 3.3 Gasto en salud, total % del PIB- Banco Mundial) y de
igual forma por debajo del promedio de los paises de la Organizacion para la Cooperacién y
Desarrollo Econémicos (OCDE) cuya inversion es de 9.5 %, en 2010 (véase figura 3.4 Gasto total
en salud, % del PIB- Paises de la OCDE 2010), situacion que permite observar la necesidad de
incrementar el gasto en salud en México, con el objeto de mejorar las instituciones responsables de
prestar el servicio, como una forma de contribuir al cumplimiento del objetivo 2.3 Asegurar el
acceso a los servicios de salud y sus estrategias establecidas en el Plan Nacional de Desarrollo
(PND) 2013-2018, que de forma general buscan: avanzar hacia la universalidad de los servicios de
salud, establecer como eje prioritario la proteccién, promocion y prevencion, ademas de mejorar la
atencion de la salud para la poblacién en situacién de vulnerabilidad, garantizar el acceso efectivo a
servicios de calidad y promover la cooperacion internacional en materia de salud.

Figura 3. 3 Gasto en salud, total % del PIB- Banco Mundial

Fuente: Imagen obtenida de Banco Mundial, BM. (2013). Gasto en salud, total (% del PIB). Consultado en:
http://datos.bancomundial.org/indicador/SH.XPD.TOTL.ZS/countries?display=graph
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Figura 3. 4 Gasto total en salud, % del PIB- Paises de la OCDE 2010.

Fuente: Imagen obtenida de FUNSALUD, Fundacién Mexicana para la Salud. (2012). Universalidad de los Servicios de
Salud. Propuesta de FUNSALUD, A. Fundacion Mexicana para la Salud (Ed.). Consultado en:
http://funsalud.org.mx/eventos_2012/Universalidad%20de%20l0s%20servicios%20de%20salud/UNIVERSALIDAD%20
DE%20L0OS%20SERVICIOS_DEF.pdf

Para dar una mejor respuesta a las necesidades de la poblacion en materia de salud es necesaria una
planeacion interinstitucional de largo plazo, con estrategias claramente definidas, una mejor
administracion de riesgos, asi como el compromiso y corresponsabilidad entre instituciones.
Ademas es fundamental considerar los controles necesarios para garantizar la proteccion de la
informacidn que es creada, almacenada y transmitida en las instituciones de salud.

El Sistema de Salud en México enfrenta grandes retos tanto a nivel organizacional como operativo,
por un lado es necesario ampliar la cobertura del servicio y por otro mejorar la calidad y eficiencia
de las instituciones que se encuentran actualmente en operacion y que dado el crecimiento de la
poblacién se encuentran saturadas y con escasos recursos, lo cual complica significativamente la
prestacion de servicios que garanticen la satisfaccion de los usuarios.
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3.1.1 IMSS

El Instituto Mexicano del Seguro Social (IMSS) surge en 1943 con el objetivo de mantener la
salud de los trabajadores de México y de sus familias, cubre a los trabajadores del sector formal
de la economia, su forma de financiamiento es tripartita, es decir, financiado por las
contribuciones de los trabajadores, los patrones y el gobierno federal.

Para el afio 2011 segun informes del Instituto Nacional de Estadistica y Geografia (INEGI) el
IMSS contaba con 54,906,396 derechohabientes en todo el pais y 8,176,887 en el Distrito
Federal lugar donde se presenta la mayor concentracion de derechohabientes (véase figura 3.5
Poblacion derechohabiente en el IMSS por entidad federativa 2011) .

Para el afio 2012 el IMSS report6 57,475,897 derechohabientes en todo el pais y 8,396,096 para
el Distrito Federal (INEGI, 2012).

Figura 3. 5 Poblacion derechohabiente en el IMSS por entidad federativa 2011
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Fuente: Elaboracion propia con informacion de INEGI. (2012). Poblacién derechohabiente en el IMSS segun tipo de
derechohabiencia por entidad federativa, 2011. Consultado en:
http://Amvww3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc04&s=est&c=27724

Los servicios de atencion médica del IMSS son otorgados en unidades organizadas
considerando dos criterios principales:

1. Por niveles de atencion: estos niveles responden a la complejidad del dafio que atienden
y a la frecuencia en la que se presenta en la poblacion, considerando estas dos variables
son creadas las instalaciones y asignados los recursos.
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2. Por regiones: este criterio considera la distribucién geogréfica de las unidades de
servicios en regiones del pais, donde cada una debera contar con los tres niveles de
atencion.

Con base en el Informe al Ejecutivo Federal y al Congreso de la Unidn sobre la situacion
financiera y los riesgos del Instituto Mexicano del Seguro Social 2012-2013, en su apartado XI.
Instalaciones y Equipo del Instituto se definen los tres niveles de atencion y sus principales
caracteristicas:

a) Primer nivel de atencion: se desarrolla en unidades de medicina familiar, brindan
atencion a problemas de salud frecuentes y relativamente de baja complejidad, para dar
atencion a la poblacién en este nivel, el instituto cuenta con 1,499 unidades, de las
cuales, 1,118 son Unidades de Medicina Familiar (UMF), 381 corresponden a unidades
auxiliares, con una antigiiedad promedio de 34 y 27 afios respectivamente.

b) Segundo nivel de atencion: nivel que cuenta con recursos que permiten la atencion de
problemas méas complejas y menos frecuentes, este servicio se brinda en hospitales
generales, actualmente el instituto cuenta con 38 Unidades Médicas de Atencion
Ambulatoria (UMAA), de las cuales 10 corresponden a unidades independientes y 28 a
unidades anexas a UMF u hospitales. Las UMAA tienen una edad promedio de siete
afios.

c) Tercer nivel de atencion: este nivel se restringe a la atencion de problemas de salud
complejos y poco frecuentes, aquellos que requieren de una gran especializacion en
determinadas areas de la medicina, la cirugia y alta tecnologia. Para prestar el servicio a
los derechohabientes el instituto cuenta con 25 Unidades Médicas de Alta Especialidad
(UMAE) y 11 unidades médicas complementarias. La infraestructura que forma parte
del tercer nivel tiene, en promedio 39 afios de antigiiedad.

3.1.2 ISSSTE

El Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE) fue
creado en 1960, contribuye a satisfacer los niveles de bienestar integral de los trabajadores
al servicio del estado, familiares de los derechohabientes, pensionados y jubilados. Su
financiamiento depende de las contribuciones del gobierno federal como patrén, con un
monto fijo, asi como de los trabajadores.

Para el afio 2011 el Instituto Nacional de Estadistica y Geografia (INEGI) indica que el
ISSSTE contaba con 12,206,730 derechohabientes en todo el pais y 3,237,015 en el Distrito
Federal, lugar donde se presenta la mayor concentracion de derechohabientes (véase figura
3.6 Poblacidn derechohabiente en el ISSSTE por entidad federativa 2011).
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Figura 3. 6 Poblacion derechohabiente en el ISSSTE por entidad federativa 2011
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Fuente: Elaboracion propia con informacion de INEGI. (2011b). Poblacién derechohabiente en el ISSSTE
segun tipo de derechohabiencia por entidad federativa, 2011. Consultado en:
http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc05&s=est&c=27726

El ISSSTE cuenta con el Sistema Institucional de Servicios de Salud que se organiza y
opera en tres niveles de atencidn, a través de 4 delegaciones regionales en el Distrito
Federal y una delegacion en cada estado de la Republica Mexicana. El tipo de unidad
determina la capacidad fisica instalada, el equipamiento, la dotacién de insumos, la
asignacion de personal médico y enfermeras que satisfagan las demandas en materia de
salud de los derechohabientes.

Al 31 de diciembre del 2011 segun el Informe Financiero y Actuarial 2012, el ISSSTE
contaba con 1,182 unidades médicas distribuidas entre los tres niveles de atencién, que se
describen a continuacion:

a) Primer nivel de atencidn: representa el primer contacto en el servicio a la salud del
derechohabiente con el ISSSTE, en este nivel se realizan acciones enfocadas
basicamente a ofrecer servicios curativos, preventivos y de atencion a riesgos. La
infraestructura de este nivel esta conformada por consultorios auxiliares, unidades y
clinicas de medicina familiar. EI ISSSTE cuenta con 1,051 unidades que
corresponden al primer nivel de atencidn y que representan para el instituto el 89%
de la infraestructura médica con la que cuenta, en promedio la antigiiedad de los
inmuebles es de 21.3 afios siendo la antigiiedad maxima de 52 afios y la menor de
un afo.
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b) Segundo nivel de atencién: en este nivel se otorgan servicios de consulta externa de
especialidades y hospitalizacion de las cuatro especialidades bésicas: cirugia
general, ginecobstetricia, medicina interna y pediatria, asi como auxiliares para el
diagndstico y tratamiento con procedimientos de mediana complejidad. La
infraestructura médica destinada a cubrir este nivel esta constituida por las clinicas
de especialidad, las clinicas y hospitales generales. EI ISSSTE cuenta con 118
unidades para prestar el servicio en este nivel, que representan el 10% de los
inmuebles médicos del instituto, la antigliedad promedio de éstos es de 26.6 afos,
siendo la maxima antigiedad de 57 afios y la minima de un afio.

c) Tercer nivel de atencion: las 13 unidades que integran este nivel corresponden a
hospitales con mayor capacidad resolutiva y fisica instalada, cuentan con personal
especializado y tecnologias de vanguardia para la integracion de diagndsticos y
ejecucion de procedimientos médico quirlrgicos de alta complejidad. El 1% del
total de los inmuebles médicos que tiene el instituto pertenecen a unidades de tercer
nivel de atencién conformado por Hospitales de Alta Especialidad y el Centro
Médico Nacional.

3.2 PRINCIPALES AMENAZAS EN LOS DATOS CLINICOS

El Sistema de Salud en México ha recurrido a la incorporacién de tecnologias de la informacion en
su operacion, como una estrategia para ampliar la cobertura en la atencion médica, mejorar la
calidad del servicio, reducir los errores médicos, optimizar la disponibilidad de acceso, legibilidad y
difusién de la informacion, si bien esta medida ha mejorado la operacién en las diferentes
instituciones de salud en México, a su vez ha generado nuevos retos en materia de seguridad de la
informacién que deben ser considerados para el cumplimiento con las leyes en materia de datos
personales y privacidad. En la actualidad las instituciones de salud cuentan con medidas para la
proteccion de la informacion, que en algunos casos son deficientes debido a que no estan
respaldadas por estrategias sélidas, necesarias para una adecuada gestion de seguridad de la
informacién. El documento del afio 2012 denominado XIV Encuesta Global de seguridad de la
informacion de la firma Ernst & Young muestra aspectos importantes sobre las principales medidas
implementadas para controlar la fuga de informacién sensible en México tanto en el sector publico
como privado (vease figura 3.7 Acciones tomadas para controlar la fuga de informacion), en este
grafico se presentan las cinco principales acciones tomadas para evitar la fuga de informacion,
como son:

a) Definicion de politicas sobre la clasificacion y manejo de informacion sensible.

b) Programas de concientizacion.

c) Auditorias internas para verificar los controles implementados.

d) Implantar mecanismos de seguridad adicionales para proteger la informacion, por ejemplo
el cifrado.
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e) Restriccion o prohibicion de mensajeria instantdnea o uso de correo para el envio de
informacion sensible.

Figura 3. 7 Acciones tomadas para controlar la fuga de informacion.

Fuente: Imagen obtenida de EY. (2012). XIV Encuesta Global de Seguridad de la Informacion: Ernst & Young.
Consultado en:
http://www.ey.com/Publication/vwLUAssets/Salir_de_la_niebla_para_entrar_a_la_nube/$FILE/XIV_EGSI_Salir
_niebla_%20para_entrar_nube.pdf

Ademas este mismo documento muestra la situacion actual en México en materia de administracion
de riesgos de tecnologias de informacion, claramente reflejando que un 45% de las instituciones
encuestadas no cuentan con un programa formal para administrar sus riesgos, pero si tienen
iniciativas para implementarlo en los proximos doce meses (véase figura 3.8 Situacion actual en
México en materia de administracion de riesgos de TI), situacion que es altamente alarmante debido
a que la gestion de riesgos es uno de los pilares sobre los cuales se debe fundamentar cualquier
estrategia relacionada con la seguridad de la informacion, ya que permite identificar las amenazas y
vulnerabilidades que pueden dafar los activos de la organizacion, ademas como resultado de este
proceso se obtienen los controles adecuados para garantizar la seguridad de la informacion.
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Figura 3. 8 Situacién actual en México en materia de administracion de riesgos de TI.

Fuente: Imagen obtenida de EY. (2012). XIV Encuesta Global de Seguridad de la Informacion: Ernst & Young.
Consultado en:
http://www.ey.com/Publication/vwLUAssets/Salir_de_la_niebla_para_entrar_a_la_nube/$FILE/XIV_EGSI_Salir
_niebla_%20para_entrar_nube.pdf

Ante estos escenarios es necesario establecer planes estratégicos avalados por la direccion, para
optimizar los controles de seguridad ya existentes e incorporar agquellos que sean necesarios para
mejorar los niveles de seguridad en las instituciones de salud, los controles deberan ser resultado de
un proceso para la gestion de riesgos eficazmente implementado, que proporcione toda la
informacién relacionada con amenazas, vulnerabilidades y riesgos asociados a los activos criticos
de la entidad, asi como estar respaldados por estandares nacionales e internacionales, buenas
practicas y marcos de referencia en materia de seguridad de la informacion.

El estandar 1SO 27799:2008 Health informatics- Information security management in health using
ISO/IEC 27002 en su anexo A presenta 25 amenazas que afectan la seguridad de los datos clinicos,
informacién que es presentada a continuacion:

1. Suplantacion por empleados: esta amenaza consiste en hacer uso de sistemas mediante el
acceso con una cuenta que corresponde a otro usuario, en muchos casos esta situacion se
presenta como una forma de facilitar el trabajo, por ejemplo cuando el médico que toma la
guardia continGa con las anotaciones en el sistema haciendo uso de la sesién que dejo
abierta su compafiero del turno anterior. El hacerse pasar por personal de la institucién
afecta la confidencialidad de la informacion y también puede llevarse a cabo con la
intencion de encubrir casos en que el dafio ha sido causado.
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Suplantacion por proveedores de servicios: incluyen personal de mantenimiento como
ingenieros de software, personal de reparacion de hardware u otras personas con acceso a
los sistemas y los datos, que mediante los privilegios concedidos en razén de sus funciones
acceden de forma no autorizada a los datos. La materializacion de esta amenaza muestra las
debilidades existentes en el proceso de subcontratacién de los proveedores de servicios.

Suplantacion por externos: se produce cuando terceras personas no autorizadas, como
hackers, periodistas e investigadores privados tienen acceso a datos o recursos de los
sistemas, ya sea mediante la suplantacién de un usuario autorizado o recurriendo a técnicas
de ingenieria social u otro tipo de ataques para obtener el acceso. Para llevar a cabo esta
amenaza se aprovechan fallos en controles como la identificacion y autenticacion de
usuarios, controles de acceso y la gestién de privilegios.

Uso no autorizado en programas o aplicaciones de informacién de salud: consiste en
obtener acceso a programas o aplicaciones utilizadas en la operaciéon para la creacion,
almacenamiento y transferencia de la informacion en materia de salud, afectando la
confidencialidad y en algunos casos la integridad de la misma. Esta amenaza puede llevarse
a cabo tanto por personal interno como externo, aprovechando fallas en los controles de
acceso y en la seguridad del personal.

Introduccion de software dafiino o perjudicial: esta amenaza incluye virus, gusanos y otro
tipo de malware, que afecte los dispositivos que forman parte de la infraestructura de TI de
la institucion, la materializacién de esta amenaza reflejard una clara deficiencia en los
controles implementados para la deteccion de malware, como son los antivirus, asi como
software para el control de cambios en las configuraciones de los equipos.

Mal uso de los recursos de los sistemas: esta amenaza considera el mal uso de los recursos
con gue cuentan las instituciones de salud por parte del personal, por ejemplo la descarga de
informacién no relacionada con el trabajo haciendo uso de los recursos de red de la
institucion, afectando el ancho de banda y con ello la disponibilidad de la informacién, para
evitar la materializacion de esta amenaza es necesario concientiza a los usuarios para hacer
uso adecuado de los recursos disponibles para llevar a cabo su trabajo.

Infiltracion de las comunicaciones: implica una interferencia en el flujo normal de los datos
a través de una red, siendo el resultado mas comdn un ataque de denegacién de servicio,
esta amenaza puede ser materializada al presentarse deficiencias en los sistemas de
deteccion de intrusos, en los controles de acceso a la red o en el andlisis de vulnerabilidades
como parte de un andlisis de riesgos.

Intercepcion de las comunicaciones: si la informacidn no se cifra durante la trasmision la
confidencialidad de la misma puede ponerse en riesgo, ya que esta amenaza considera que
cualquier persona que cuente con acceso a la red local podria instalar algin software que le
permita el monitoreo del trafico en la red y conocer la informacion que es transmitida, esta
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10.

11.

12.

13.

14.

15.

amenaza puede ser materializada cuando se presentan fallas en la seguridad de las
comunicaciones.

Desconocimiento: esta amenaza considera la negacion por parte del usuario de la recepcion
0 envi6 de mensajes, para ello se aprovechan fallas en la aplicacion de controles como la
firma digital o controles de lectura y envio en los correos electronicos.

Falla en la conexion: se relaciona con la calidad de los servicios de red, requeridos por la
institucion para llevar a cabo la operacién diaria, puede generar una divulgacion no
autorizada de la informacién al obligar a los usuarios a enviar mensajes mediante medios
menos seguros.

Incorporacion de codigo malicioso: esta amenaza hace referencia a los virus de correo
electronico, asi como a codigos maliciosos en otro tipo de dispositivos, como resultado del
creciente uso de tecnologias inalambricas y moviles por profesionales de la salud
incrementando asi el riesgo de sufrir dafios por este tipo de amenaza. La afectacion por
codigos maliciosos constituye una falla en programas para su deteccion como son los
antivirus y el software para controlar y prevenir intrusiones.

Enrutamiento erréneo accidental: consiste en la posibilidad de que la informacién que es
enviada a través de la red sea entregada a una direccion incorrecta, este tipo de incidentes
reflejan una falla en la formacion de los usuarios o la incapacidad de mantener la integridad
en los directorios de los proveedores de salud o ambas.

Fallas técnicas en los equipos, instalaciones de almacenamiento o en la infraestructura de
red: estas amenazas incluyen fallos en el hardware, errores en la red o afectaciones en las
instalaciones que almacenan la informacion, la pérdida de la disponibilidad de dichos
recursos puede ocasionar un dafio considerable en la vida de los pacientes ya que afecta la
continuidad de la operacion.

Fallas de soporte ambiental: incluye los apagones e interrupciones de servicio generados
por desastres naturales o producido por el hombre, los sistemas de informacién de salud son
activos criticos que deben ser protegidos de este tipo de eventos, cuyas consecuencias
pueden ser catastroficas. Para reducir el impacto de estos incidentes es necesario realizar
evaluaciones de riesgos periodicas e implementar controles que garanticen la continuidad
de las operaciones y la seguridad de los activos criticos en caso de una contingencia, esta
informacion deberd estar plasmada en un plan de recuperacién de desastres y un plan para
la continuidad del negocio que debera ser difundido a todo el personal de la institucion.

Fallas en software de red o de sistemas: ataques de denegacion de servicio son posibles en
gran medida debido a las deficiencias o errores en las configuraciones de los sistemas
operativos y en el software de red. La presencia de estos eventos indican una deficiencia en
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16.

17.

18.

19.

20.

21.

22.

la verificacion de la integridad del software, en las pruebas a los sistemas o en los controles
de mantenimiento.

Fallas en software de aplicacion: estas fallas pueden ser explotadas por ataques de
denegacion de servicio y ser utilizadas para comprometer la confidencialidad de los datos,
estos ataques pueden ocurrir como resultado de aprovechar los fallos en controles como son
las pruebas, la verificacion de integridad y los controles de cambio en el software instalado.

Uso indebido: el uso indebido de cuentas representa un pequefio pero significativo
porcentaje de las revelaciones no intencionadas de informacién confidencial y una gran
parte de las disposiciones accidentales de datos, el llevar a cabo esta amenaza indica fallos
en los controles operativos, en la seguridad del personal y en la recuperacion de desastres.

Error de mantenimiento: son errores cometidos por aquellos responsables del
mantenimiento de los sistemas de hardware y software, ya sea miembros de la institucion o
terceros que sean contratados para realizar dichas tareas, la presencia de este tipo de errores
pone en peligro la confidencialidad de los datos y a su vez afecta la continuidad de las
operaciones. Una mala configuracion en el software durante la instalacion es una de las
vulnerabilidades aprovechadas con mayor frecuencia por los hackers.

La presencia de este tipo de errores constituye una deficiencia en los controles relacionados
con el mantenimiento de hardware, software asi como en el control de cambios.

Errores de usuarios: ejemplo de este tipo se presenta cuando un usuario envia por descuido
informacién a destinatarios erréneos, estos incidentes se presentan por fallas en los
controles de usuario como son el disefio de interfaces de los sistemas o la falta de
capacitacion.

Escases de personal: esta amenaza se refiere a la posibilidad de perder personal clave para
la institucion y la dificultad para reemplazarlo, la vulnerabilidad a esta amenaza depende de
la medida en que la escasez de personal pueda afectar los procesos de la institucién. Un
fallo de este tipo constituye un fracaso en la gestion de la continuidad del negocio.

Robo de informacion privilegiada por personal interno: se presenta cuando personal de la
institucion que aprovechando su posicion favorable dentro de la misma, roba informacion
con la finalidad de divulgarla o lucrar con ella. El robo de informacion privilegiada
constituye una clara deficiencia en controles relacionados con la seguridad fisica, la
informacion impresa, el control de acceso y la proteccion de los equipos entre otros.

Robo de informacion privilegiada por sujetos externos: el robo de datos y equipo es un
grave problema para los hospitales que afecta considerablemente la confidencialidad de la
informacion, el robo por personal externo implica deficiencias en controles de informatica
movil, el manejo de incidentes, cumplimiento o la proteccion contra el robo fisico.
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23. Dafios intencionales por los internos: esta amenaza incluye actos de vandalismo y otros
casos donde el dafio fisico causado a los sistemas informaticos o al entorno, es generado por
personal que cuenta con accesos, incidentes de este tipo reflejan una falla en la seguridad de
los recursos humanos, ademas de una falta de concientizacion en materia de proteccion de
la informacion y sobre uso de los recursos.

24. Dafios intencionales por externos: esta amenaza incluye actos de vandalismo, asi como
dafios fisicos a los sistemas informaticos o al entorno, en este caso los dafios son
ocasionados por personal que no han tenido acceso a este tipo de sistemas. En la mayoria de
los sectores industriales para evitar esta amenaza se implementan rigurosos controles de
seguridad fisica, en el caso de los hospitales, donde ingresan diariamente una gran cantidad
de personas a las instalaciones, esta amenaza es mas dificil de impedir y los controles a
implementarse deben ser seleccionados con mayor cuidado.

25. Terrorismo: incluye actos cometidos por grupos extremistas que desean dafiar o perturbar el
trabajo de las organizaciones de salud, afectar a los proveedores o perturbar el
funcionamiento de los sistemas de informacion sanitaria.

La proteccién de los datos personales y los datos clinicos son temas que genera una gran
preocupacion, en el documento Unlocking the value of Personal Data: from collection to Usage del
Foro Econémico Mundial se hace mencién sobre el impacto generado por las nuevas tecnologias,
politicas, modelos de negocio y normas sociales que han influido en el manejo y la generacién de
los datos personales, donde el principal cambio radica en que actualmente los individuos son mas
que los propietarios de los datos, el acceso a nuevas tecnologias como son los dispositivos méviles
han generado que en la actualidad los individuos sean productores de los datos, un ejemplo de ello
es el uso de aplicaciones mdviles para el monitoreo de la salud, de igual forma el surgimiento de
nuevas tecnologias como la telemedicina, el computo mdvil y el uso del expediente clinico
electrdnico estan revolucionando la prestacion de servicios de salud, siendo responsabilidad de las
instituciones establecer medidas y controles para garantizar la seguridad de la informacién que es
creada, almacenada y transmitida en todos los dispositivos requeridos en la operacién diaria, de tal
forma que sea transparente para el individuo la forma en que son utilizados y protegidos sus datos
(WEF, 2013b).

Para la definicion de una estrategia de seguridad de la informacion efectiva las instituciones de
salud deben considerar, el nivel de concientizacién en materia de seguridad de la informacién del
personal, los cambios y riesgos asociados con el uso de redes sociales, el apoyo y patrocinio de la
direccion, los cambios organizaciones y las tecnologias emergentes (Pifiar & Ornelas, 2013).

Dentro de las medidas implementadas en México para la proteccion de los datos personales que
estan en posesion de las dependencias y entidades de la administracion publica federal el Instituto
Federal de Acceso a la Informacién y Proteccion de Datos (IFAI) ha creado el documento
denominado “Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos
personales”, el cual es una lista de verificacion para evaluar el cumplimiento de los sujetos
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obligados por la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental
(LFTAIPG) respecto al resguardo de los datos personales en posesion del estado. En el caso del
sector salud la Direccion General de Informacion en Salud (DGIS) de la Secretaria de Salud
coordina la elaboracién de guias y formatos que orientan a los prestadores de servicios de salud para
lograr la interoperabilidad seméntica y técnica en escenarios concretos de intercambio de
informacion entre Sistemas de Informacion de Registro Electronico en Salud (SIRES), ademas se
cuenta con una guia denominada “Guia de intercambio de informacion en salud para un Sistema de
Gestion de la Seguridad de la Informacion en salud” documentos elaborados considerando
estandares internacionales como el ISO 27001, ISO 27002 y el 1ISO 27799.

Una vez presentado el marco teorico, en estos tres capitulos que han dado sustento a la
investigacion, y donde se han definido desde conceptos generales como los datos clinicos, la
seguridad de la informacién, la gestion de riesgos y la descripcion del Sistema de Salud en México,
se presentara en el siguiente capitulo el disefio formal de la investigacion, desde el planteamiento
del problema, las variables involucradas, las preguntas de investigacién, los objetivos y la hipétesis
de trabajo, ademas en este apartado se disefiara el instrumento que sera aplicado en la unidad de
andlisis.
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CAPITULO

DISENO DE LA INVESTIGACION

En capitulos previos se establecio el marco tedrico que retne la informacién documental sobre el
tema de investigacion, vinculando de esta forma los conceptos de seguridad de la informacion, los
datos clinicos y la gestion de riesgos. En el presente capitulo se describe el disefio de la
investigacion, definido como un esquema o programa para llevar a cabo un proyecto, especifica los
detalles de los procedimientos que son necesarios para obtener la informacion requerida, para
estructurar y/o resolver los problemas identificados (Malhotra, Martinez, & Rosales, 2004), de tal
forma que se plantea el problema de investigacion, las preguntas y los objetivos, ademas de la
hipétesis de trabajo, las variables y la metodologia que sera utilizada. En este apartado se describe
como esta constituido el instrumento y el procedimiento a seguir para su aplicacion en la unidad de
analisis seleccionada.

4.1 PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

En un mundo hiperconectado donde la incorporacion de tecnologias ha evolucionado no sélo la
creacion, el intercambio y la difusion de informacién, a su vez han dado lugar a nuevas amenazas
que afectan la confidencialidad, la disponibilidad y la integridad de los datos, esta situacion no es
Unica en sectores tecnolégicos o en grandes empresas o instituciones. El sector salud en México
enfrenta grandes retos en materia de seguridad de la informacion, considerando que en los Gltimos
afios se han incorporado nuevas tecnologias, como una medida para renovar y agilizar la prestacion
de servicios, aunado a iniciativas de integrar los datos clinicos en un expediente electronico y la
existencia de leyes en México que regulan la proteccién de los datos personales y los datos
personales sensibles, es fundamental establecer estrategias para proteger los recursos tecnoldgicos
utilizados en la prestacion de los servicios de salud, asi como implementar controles para prevenir
el mal uso de los datos clinicos de los derechohabientes.

Ante esta situacion el objeto de estudio de esta investigacion se concentra en identificar si la gestién
de riesgos es considerada por las instituciones de salud con mayor concentracién de
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derechohabientes en México (IMSS e ISSSTE en el Distrito Federal), como parte de sus estrategias
actualmente implementadas para proteger los datos clinicos, asi como saber si cuentan con una
metodologia para gestionar los riesgos de seguridad personalizada a sus necesidades en materia de
seguridad de la informacién y cumplimiento. En caso de no contar con ésta, como resultado de la
presente investigacion se busca proporcionar una metodologia para gestionar los riesgos de
seguridad que pueda ser implementada para trabajar de forma conjunta con las estrategias actuales y
que contribuya a mejorar la proteccion de la integridad, disponibilidad y confidencialidad de los
datos clinicos, mediante un enfoque proactivo de respuesta y aprovechando al maximo los recursos
tecnoldgico disponibles.

La gestion de riesgos al ser incorporada dentro de la estrategia de seguridad de la informacién de las
instituciones de salud en México permitira identificar los activos que son criticos para la operacion,
asi como las amenazas y vulnerabilidades asociados a éstos y una vez cuantificados los riesgos
establecer controles para mitigarlos hasta llevarlos a un estado aceptable, de tal forma que las
instituciones logren un mayor control de sus activos, mejoren la seguridad de la informacion en los
datos clinicos de los derechohabientes reduciendo de esta forma incidentes como la fuga de
informacién, con la cual pueda lucrarse o causar un dafio en la privacidad de los pacientes, ademas
de operar en condiciones que les permita garantizar la calidad y rapidez del servicio y cumplir con
los requerimientos legales en materia de proteccion de datos personales.

4.1.1 JUSTIFICACION DE LA INVESTIGACION

Los retos actuales en materia de seguridad de la informacion que enfrenta el sector salud en
México al incorporar las TIC para la prestacion de sus servicios, abre nuevas oportunidades
para especialistas en seguridad informatica, una de las motivaciones para enfocar el anélisis a
éste sector surge de la experiencia propia como usuario del servicio, identificando asi areas de
oportunidad en dmbitos como la proteccion de la datos clinicos que son registrados en los
expedientes, que en algunas clinicas son almacenados en grandes archiveros que carecen de
mecanismos para controlar el acceso seguro y la integridad de la informacion, considerando que
en algunas instituciones para dar seguimiento a una enfermedad que requiera un nivel mas
avanzado de atencidn, es necesario acudir a otra clinica u hospital donde se generard
nuevamente un expediente en la mayoria de los casos fisico, que vendra acompafiado del
diagnoéstico emitido por el médico de primer nivel y la justificacion de la referencia, quedando
de esta forma limitada la disponibilidad de la informacion sobre el histérico de los
padecimientos del paciente y en algunos casos complicando para el médico de nivel de atencién
mas avanzado, el diagnéstico oportuno de enfermedades que pueden atentar incluso contra la
vida misma del derechohabiente, ademas de sistemas de computo que son desarrollados como
apoyo para incorporar gradualmente el uso de un expediente clinico electrénico y que no son
utilizados adecuadamente por el personal tanto administrativo como medico, ya sea por
resistencia al cambio, falta de capacitacion para su uso 0 como consecuencia de la clara division
a nivel organizacional existente entre estos grupos. Ante estos escenarios se pueden identificar
claramente grandes oportunidades para proponer, actuar y como profesional contribuir por
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medio de conocimientos, tecnologias y personal calificado para mejorar la seguridad de la
informacion en el Sector Salud en México.

Otra de las motivaciones para llevar a cabo esta investigacion es ampliar el campo de accién de
la gestion de riesgos, identificada como un elemento fundamental en una estrategia de seguridad
de la informacion, al paso de los afios se ha observado en otros sectores como el de Tl o el
financiero como gestionar los riesgos ayuda a cambiar a una forma de actuacion proactiva ante
eventos inesperados, de la misma forma se propone llevar este enfoque hacia el Sector Salud
mediante una metodologia que les permita identificar los riesgos potenciales, brindarles un
tratamiento para mantener un control sobre los mismo y mejorar la gestion de la seguridad de la
informacion de los datos clinicos lo cual sin duda serd un gran beneficio en materia de
cumplimiento con las leyes sobre datos personales.

4.2 PREGUNTAS DE INVESTIGACION

En este apartado se presentan de forma precisa las preguntas que dan origen y resumen el tema de
investigacion, las respuestas a estas interrogantes se obtendrdn como resultado de aplicar el
instrumento en las instituciones de salud consideradas en el alcance del estudio.

4.2.1 PREGUNTA GENERAL

¢La gestion de riesgos de seguridad de la informaciéon forma parte de la estrategia para la
proteccion de los datos clinicos en unidades de segundo y tercer nivel de atencion del IMSS e
ISSSTE del Distrito Federal?

4.2.2 PREGUNTAS ESPECIFICAS

1. ¢Cudl es la relacion existente entre la gestion de riesgos de seguridad de la informacién
y la proteccion de los datos clinicos?

2. ¢El personal que hace uso de la informacion conoce las principales amenazas que
atentan contra la seguridad de los datos clinicos?

3. ¢Cudles son las medidas implementadas en las instituciones de salud para proteger los
datos clinicos de los pacientes?

4. ¢Se cuenta con alguna metodologia para la gestion de riesgos de seguridad de la
informacion implementada en las instituciones de salud?

5. ¢El personal responsable de la proteccion de los datos clinicos conoce y cumple con las
leyes relacionadas con la proteccién de datos personales y sensibles?
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4.3 OBJETIVOS

43.1

OBJETIVO GENERAL

Disefiar una metodologia para la gestion de riesgos de seguridad de la informacidn que trabaje
de forma coordinada con las estrategias actuales y fortalezca la proteccion de los datos clinicos
en las unidades de segundo y tercer nivel de atencion del IMSS e ISSSTE en el Distrito Federal.

4.3.2

OBJETIVOS ESPECIFICOS

Establecer el estado del arte de la gestién de riesgos de seguridad de la informacion y
los datos clinicos para identificar los indicadores que midan las variables de estudio.

Identificar el grado de conocimiento que posee el personal responsable de la proteccion
de los datos clinicos, sobre las principales amenazas y vulnerabilidades que pueden
afectar la seguridad de la informacién.

Analizar las medidas implementadas por las instituciones de salud para proteger los
datos clinicos de los pacientes.

Determinar si se cuenta con una metodologia para la gestién de riesgos operando en las
instituciones de salud como parte de su estrategia de seguridad de la informacion.

Establecer si el personal responsable de la seguridad de la informaciéon de las
instituciones de salud conoce y cumple con la legislacion relacionada con datos
personales y sensibles.

4.4 FORMULACION DE HIPOTESIS

La hipdtesis que se propone se presenta a continuacion:

Las instituciones de salud de segundo y tercer nivel de atencidn del IMSS e ISSSTE del
Distrito Federal que cuentan con una metodologia para la gestion de riesgos de seguridad de
la informacion mejoran la proteccion de los datos clinicos.
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4.5 VARIABLES
Figura 4. 1 Tabla de variables presentes en la investigacion.

VARIABLES PRESENTES EN LA INVESTIGACION

Descripcion institucional

e Definicion conceptual: esta variable se refiere a la informacion demogréfica del
organismo de seguridad social sujeto de analisis, responsable de prestar el servicio
de salud a los derechohabientes.

e Definicion operacional: para identificar esta variable se consideran los datos de
los informes de las instituciones IMSS e ISSSTE, que seran corroborados durante
la aplicacion del instrumento en la unidad analizada.

Variables demograficas

Seguridad de la informacion

e Definicion conceptual: se define como la proteccion de la informacién y de los
sistemas de informacién, de acciones no autorizadas como el acceso, el uso, la
divulgacion, la alteracién y la modificacidn, con la finalidad de brindar servicios
de seguridad como son la integridad, la confidencialidad y la disponibilidad
(NIST, 2011).

e Definicion operacional: para medir esta variable seran considerados los once
dominios del estandar 1SO 27002 Information technology — Security techniques —
Code of practice for information security management, para la elaboracion de las
preguntas del instrumento.

Variable dependiente

Gestion de riesgos de seguridad

e Definicion conceptual: definido por el estandar 1SO 27002 como las actividades
coordinadas para dirigir y controlar los asuntos relacionadas con el riesgo en la
organizacion, incluyendo aspectos como la evaluacion, el tratamiento, la
aceptacion y la comunicacion para proteger la confidencialidad, la integridad y la
disponibilidad de la informacion.

e Definicion operacional: la medicion de esta variable se realizara considerando el
grado de cumplimiento de las instituciones con las etapas para la gestion de
riesgos incluidas en los estandares 1SO 31000 Risk management — Principles and
guidelines y el ISO 27005 Information technology — Security techniques —
Information Security Risk Management.

Variable independiente

Fuente: Elaboracion propia.
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A continuacion se presentan las dimensiones de las variables demografica, dependiente e
independiente previamente definidas:

Figura 4. 2 Dimensiones de la variable demogréfica.

Variable
demografica Dimensiones
Institucion.

Numero de derechohabientes.
Especialidades atendidas.
Recursos tecnologicos.
Recursos humanos.

arwdPE

Descripcién
institucional

Fuente: Elaboracion propia.

Figura 4. 3 Dimensiones de la variable dependiente.

Variable

dependiente Dimensiones
Q 1. Contexto de la institucion.
g 9 2. ldentificacién de los riesgos.
=2 3. Anaélisis de los riesgos.
3 3 4. Tratamiento del riesgo.
5 & 5. Comunicacion del riesgo.
23 6. Monitoreo y revision del riesgo.
o

Fuente: Elaboracion propia.

Figura 4. 4 Dimensiones de la variable independiente.

Variable
independiente Dimensiones
Politica de seguridad.
Organizacion de la seguridad de la informacion.
Gestion de activos.
Control de accesos.
Cumplimiento.
Seguridad de recursos humanos.
Gestion de continuidad del negocio.
Mantenimiento, desarrollo y adquisicion de sistemas
de informacion.
9. Gestidn de comunicaciones y operaciones.
10. Seguridad fisica y ambiental.
11. Gestion de incidentes de seguridad de la informacion.

CONo T~ wWNE

Seguridad de la
informacion

Fuente: Elaboracion propia.
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4.6 METODOLOGIA EMPLEADA

Para el desarrollo del marco tedrico se llevo a cabo un metaanalisis sobre los temas de gestion de
riesgos, seguridad de la informacion y datos clinicos, bajo un enfoque bibliométrico, para obtener
un estudio informacional con el objetivo de identificar el estado del arte de los temas tratados, esta
informacidn puede ser consultada en el Anexo C Estudio informacional.

En la figura 4.5 Estructura de la investigacion, se resumen los criterios considerados para el disefio
de la investigacion.

Figura 4. 5 Estructura de la investigacion.

CRITERIO DE LA ESTRUCTURA DE LA INVESTIGACION

Disefiar una metodologia para la gestion de riesgos de seguridad de la
informacion que trabaje de forma coordinada con las estrategias
actuales y fortalezca la proteccion de los datos clinicos en las unidades
de segundo y tercer nivel de atencion del IMSS e ISSSTE en el Distrito
Federal.

Obijetivo general de la
investigacion

¢La gestion de riesgos de seguridad de la informacion forma parte de la

Pregunta principal de la estrategia para la proteccion de los datos clinicos en unidades de
investigacion segundo y tercer nivel de atencion del IMSS e ISSSTE del Distrito
Federal?

En la primera etapa es descriptivo ya que considera el estudio de la
gestion de riesgos de seguridad de la informacion en los datos clinicos,
para lo cual en el marco tedrico y en el presente capitulo fueron
definidos los conceptos, los componentes y las variables que
intervienen en la investigacién. Ademas es exploratorio hecho que fue
identificado al observar que en la literatura revisada no se encontraron
estudios que vinculen la gestién de riesgos con la seguridad de la
informacion y los datos clinicos.

Alcance del estudio

Las instituciones de salud de segundo y tercer nivel de atencion del
IMSS e ISSSTE del Distrito Federal que cuentan con una metodologia
para la gestion de riesgos de seguridad de la informacion mejoran la
proteccion de los datos clinicos.

Hipétesis

El disefio de la investigacion es cuantitativo no experimental dado
que las variables no son manipuladas deliberadamente Unicamente se
observa la situacion ya existente, en materia de seguridad de la
informacion y los datos clinicos.

Disefio de la investigacion

Dimension temporal Es transversal dado que la investigacion se lleva a cabo en un
momento determinado, donde el principal interés es el estudio de la
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Figura 4. 6 Estructura de la investigacion. (Continuacion)
situacion en el presente, para lo cual fue construido el instrumento
tomando como base los resultados obtenidos en el estado del arte.

El instrumento sera aplicado en hospitales del IMSS e ISSSTE de

SIS CSHITD segundo y tercer nivel de atencion ubicados en el Distrito Federal.

Corresponde a las instituciones de salud IMSS e ISSSTE que forman

AL CEETH IS parte del sector de seguridad social del Sistema de Salud de México.

El universo esta conformado por todas las instituciones responsables de

Universo L o
prestar el servicio de salud en México.

Para la recoleccién de los datos se empleara un cuestionario que
evaluara el comportamiento de las variables involucradas en el estudio.
El instrumento sera aplicado mediante una entrevista estructurada, a
los directores o jefes de departamento encargados de las oficinas de
tecnologias de la informacion o archivo clinico.

Enfoque de coleccion de
datos

El ambiente donde se llevara a cabo la investigacion sera en las
instalaciones de los hospitales de segundo y tercer nivel de atencion del
IMSS e ISSSTE ubicados en el Distrito Federal.

Ambiente de la
investigacion

Fuente: Elaboracion propia con informacion de: Rivas, TLA. (2006). Como hacer una tesis de maestria. Editorial
“Taller Abierto SCL” 2* edicion. México.

4.7 SELECCION DE LA MUESTRA

La muestra se conforma por hospitales de especialidades y de alta especialidad, que corresponden a
unidades de segundo y tercer nivel de atencion, de las instituciones de seguridad social que cuentan
con la mayor concentracion de derechohabientes en el Distrito Federal, el Instituto Mexicano de
Seguridad Social (IMSS) y el Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado (ISSSTE). Para la seleccion de los hospitales fueron considerados aquellos que brindan
atencion a enfermedades terminales, infectocontagiosas o que encabezan el listado de las
principales causas de mortalidad, bajo éstos parametros fue construido un directorio con datos
recopilados en informes institucionales del IMSS* e ISSSTE®, con el objeto de identificar los
hospitales, una vez obtenida esta informacion mediante busquedas en Google fueron recopilados los
datos de contacto.

* IMSS: Informe al Ejecutivo Federal y al Congreso del Unién 2011-2012.
http://www.imss.gob.mx/estadisticas/Documents/20112012/C11.pdf

5 |SSSTE: Catalogo unico de Unidades Médicas del ISSSTE, diciembre 2011.
http://sgm.issste.gob.mx/medica/medica_documentacion/cat_unico_uni_med_dic2011.pdf
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4.8 ELABORACION DEL INSTRUMENTO

Para la construccion del instrumento se siguen los lineamientos de la metodologia de Hernandez
Sampieri (2008) la cual se resume en la siguiente figura:

Figura 4. 7 Diagrama del proceso para construir un instrumento de medicion.

3. Identificacion del
1. Redefiniciones 2. Revision enfocada dominio de las 4. Toma de decisiones
fundamentales de la literatura variables a medir y sus clave

l J l J l indicadores J l J

8. Entrenamiento del 7. Elaboracion de la

version final del L
eoaers | (| oy | (| opuevapion | (]| > Samecionce
procedimiento de

| instrumento ] | aplicacion ) L ) | L )

g

9. Autorizacion para 10. Administracion del
aplicar el instrumento instrumento

\ ) \ )

Fuente: Elaboracion propia con informacion de: Sampieri, Roberto, Collado, Carlos Fernandez, & Lucio, Pilar
Baptista. (2008). Metodologia de la investigacién. Editorial Mc Graw Hill, 1, 998.

4.8.1 REDEFINICIONES FUNDAMENTALES

a) ¢Qué va a ser medido?
El instrumento permitird identificar si las instituciones de salud analizadas consideran
la gestion de riesgos de seguridad para la proteccion de los datos clinicos, ademas
mostrara el estado actual de las instituciones, en materia de seguridad de la
informacion, asi como el cumplimiento con leyes y normas relacionado con la
proteccion de datos personales y sensibles.

b) ¢Qué o quién va a ser medido?
Directores o jefes de departamento encargados de las oficinas de tecnologias de
informacién o archivo clinico.
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c) ¢Cuando?

Primera y segunda semana del mes de octubre de 2013.

d) ¢Dénde?
En los hospitales de segundo y tercer nivel incluidos en la muestra definida en el
apartado 4.7 Seleccion de la muestra.

e) ¢El propdsito al recolectar los datos?
Identificar la necesidad de integrar una metodologia para la gestion de riesgos de
seguridad para fortalecer las estrategias actualmente implementadas en las instituciones
de salud en materia de proteccion de datos clinicos.

f) ¢Las definiciones operacionales son?
Se han definido previamente en el apartado 4.5 Variables del presente capitulo.

g) ¢Qué tipo de datos se van a obtener?
La informacién recolectada seran datos estadisticos y descriptivos de las instituciones
de salud.

4.8.2 REVISION ENFOCADA DE LA LITERATURA

El desarrollo del marco tedrico en los capitulos anteriores ha permitido definir las variables
involucradas en la investigacion, considerando para su operacionalizacion los indicadores
tedricos identificados durante la revision de la literatura, para el caso de la variable gestién de
riesgos se han considerado los estandares 1SO 31000 Risk management — Principles and
guidelines y el ISO 27005 Information technology — Security techniques — Information Security
Risk Management, para la variable seguridad de la informacion se ha optado por utilizar los
once dominios del estandar 1SO 27002 Information technology — Security techniques — Code of
practice for information security management.
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4.8.3 IDENTIFICACION DEL DOMINIO DE LAS VARIABLES A MEDIR Y SUS INDICADORES

Figura 4. 8 Matriz de operacionalizacion de las variables presentes en la investigacion.

CRITERIO DE LA ESTRUCTURA DE LA INVESTIGACION

items y nivel de edicion Amplitud de la escala

insl.Seleccione la institucion de - IMSS Consulta
L Nombre de la institucion  seguridad social a la que pertenece - ISSSTE informes
Institucion . ; .
de seguridad social Nominal IMSS-
ISSSTE
derl. Indique el nimero aproximado de NUmero entero Instrumento
. Total de derechohabientes que reciben el Entrevista
Numero de . . T
derechohabientes Qergcho_hablentes de la servicio de sglud en la institucion de estructurada
institucion seguridad social a la que pertenece
< Razon
2 Nombre especialidades espl. Del siguiente listado seleccione Medicina interna Instrumento
g atendidas las especialidades o subespecialidades Oncologia Entrevista
Z que son atendidas en la institucion Cirugia estructurada
= donde labora, en caso de dar atencién a Cardiologia
2 otras especifique cuéles son: Ginecobstetricia
2 Nominal Ginecologia
§ Pediatria
Q Especialidades Geriatria
atendidas Dermatologia
Traumatologia y
ortopedia
Neurologia
Dermatologia
Neumologia
Hematologia
Otras:
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

NUmero de esp2. Del siguiente listado seleccione - Instrumento
especialidades atendidas  las especialidades o subespecialidades - Entrevista
Especialidades por la institucion atendidas en la institucion donde . estructurada
. iy Numero entero
atendidas labora, en caso de dar atencion a otras
especifique cuéles son:
Razon
Namero de tecl. NUumero  aproximado de - 0-50 - Instrumento
computadoras computadoras disponibles para la - 51-100 - Entrevista
prestacion del servicio de salud en las -  101-150 estructurada
diferentes especialidades. - 151-200
‘_E Intervalo - mésde 200
2 Numero de tec2.NUmero aproximado de - 050 - Instrumento
= computadoras portatiles ~ computadoras portatiles disponibles - 51-100 - Entrevista
7 para la prestacion del servicio de salud - 101-150 estructurada
E en las diferentes especialidades. - 151-200
= Recursos tecnoldgicos Intervalo - mas de 200
.g NUmero de impresoras tec3.NUmero aproximado de - 0-10 - Instrumento
2 impresoras disponibles para la - 11-20 - Entrevista
A prestacion del servicio de salud en las - 21-30 estructurada
diferentes especialidades. - 31-40
Intervalo - méasde40
Conexién a internet tecd4. Lainstitucién cuenta con - Sl - Instrumento
infraestructura que permita al personal - NO - Entrevista
interno el uso de Internet estructurada
Nominal
Total de personas que rhl. Indique el nimero aproximado de ~ Numero entero - Instrumento
laboran en la institucion personas que laboran en la institucion. - Entrevista
Recursos humanos ,
Razén estructurada
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

= rh2. ¢Cual es el nimero de personas NUmero entero - Instrumento
S : responsables de las tecnologias de - Entrevista
Q Porcentaje de recursos - - S
S informacion y comunicaciones (TIC) estructurada
2 responsables de las TIC NP
= de la institucion’
Z Razon
= Recursos humanos ) , . ,
S Porcentaje de recursos rh3. ¢Cual es el nimero de personas de  Numero entero - Instrumento
S responsables de la TIC, destinado para temas relacionados - Entrevista
5 seguridad de la con la seguridad de la informacién? estructurada
& informacion Razon
Q
Conocimiento sobre la conl. ;Se tienen identificados y - Sl - Instrumento
documentacion de los documentados los procesos utilizados - NO - Entrevista
procesos de la institucion  en la operacion de la institucion? estructurada
Nominal
con2. 12.;Se cuenta con algun listado - Sl - Instrumento
= de recursos criticos en materia de TIC - NO - Entrevista
< . . Tecnologias de Informacion estructurada
S Contexto de la Listado de activos ( 0g1a y
= S - Comunicaciones), que sean
S institucion criticos -
= fundamentales para la operacion
o diaria?
@ Nominal
o " - . .
> Existencia de una con3. ;Existe alguna metodologia para - Sl - Instrumento
2 metodologia para la evaluar los riesgos de seguridad de la - NO - Entrevista
g evaluacion de riesgos informacion? estructurada
s Nominal
= idel. Del siguiente listado marque las -  Suplantacion por - Instrumento
R principales amenazas (aquello que empleados - Entrevista
e pretende causar algin dafio) que usted -  Suplantacién por estructurada
Identificacion de los . - ; ) o
- Nivel de conocimiento considere afectan la confidencialidad, proveedores de
riesgos . . . B, =
sobre amenazas la integridad y la disponibilidad de los servicio
datos clinicos de la instituciébn alaque -  Suplantacion por
pertenece: externos
Nominal
MIRIAM J. PADILLA ESPINOSA PAGINA 89



DiISENO DE LA INVESTIGACION CAPITULO 4

Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

Items y nivel de edicion Amplitud de la escala

Uso no autorizado
de programas y
aplicaciones de
informacion de salud

- Introduccién de
software dafiino o
perjudicial

- Mal uso de los
recursos de los
sistemas

- Infiltracién de las
comunicaciones

- Intercepcion de las

idel. Del siguiente li marque | g
de el siguiente listado marque las comUnicaciones

principales amenazas (aquello que

. ~ - Desconocimientode -  Instrumento
e pretende causar algin dafio) que usted - .
Identificacion de los . - . . . actividades por parte -  Entrevista
. Nivel de conocimiento considere afectan la confidencialidad,
riesgos . . . B de los empleados estructurada
sobre amenazas la integridad y la disponibilidad de los
e RS - Fallasen las
datos clinicos de la institucion a la que .
. conexiones o
pertenece: -
. servicios de Tl
Nominal

- Incorporacion de
virus, programas
maliciosos.

- Envio erréneo o
accidental de
informacion

- Fallas generadas por
desastres naturales
Fallas en los
sistemas de
informacion de salud

- Uso indebido de los
recursos de TI.

Gestion de riesgos de seguridad
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

Errores en el - Instrumento
mantenimiento de - Entrevista
los equipos de TI. estructurada
- Errores de los
Identificacion de los usuarios.
riesgos - Escases de personal.
g Existencia de un ide2. ¢Existe algn procedimiento - Sl - Instrumento
hS) procedimiento para la sobre como se identifican las amenazas - NO - Entrevista
§, identificacion de y debilidades en materia de seguridad estructurada
o amenazas 'y de la informacion?
e vulnerabilidades Nominal
é Enfoque empleado para  anal. ;Cual es el enfoque empleado - Cualitativo (Alto- - Instrumento
2 la evaluacion del riesgo para la evaluacion de riesgos en Medio-Bajo) - Entrevista
:1:) materia de seguridad de la informaciéon. -  Cuantitativo estructurada
© Nominal (Numeérico)
= e a
NS} Anélisis de los riesgos
2 Cuentan con matrices de  ana2. Para la valoracion de los riesgos - Sl - Instrumento
o probabilidad de de seguridad, ¢Cuentan con matricesde - NO - Entrevista
ocurrencia e impacto probabilidad de ocurrencia e impacto? estructurada
Nominal
Nivel de conocimiento tral. ;Cuéles de las siguientes opciones -  Reduccion - Instrumento
Tratamiento del riesgo sobre las _opciones para para _tratar el riesgo conoce? - Acgptgcfién - Entrevista
tratar el riesgo Nominal - Evitacion estructurada

- Transferencia
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

Existencia de campafias ~ coml. ¢Se llevan a cabo camparias de - Sl - Instrumento
e concientizacion concientizacion para el personal sobre - - ntrevista
d t t | | sob NO Ent t
Z Comunicacion del los riesgos de seguridad de la estructurada
2 riesgo informacion y sobre las medidas
g ] implementadas para su tratamiento?
£ Nominal
3 =) Cada cuanto tiempo son ~ monl. Cada cuanto tiempo son - Cada 6 meses - Instrumento
s & revisados los controles revisadas las medidas implementados - Cada afo - Entrevista
2 Monitoreo y revisiébn  implementados para dar tratamiento a los riesgos de - Cada dos afios estructurada
O del riesgo seguridad de la informacion - Mas de dos afos
identificados? - No se revisan
Nominal
poll. ;Cuenta la institucion con un - Sl - Instrumento
manual de politicas de seguridad - NO - Entrevista
Existencia de un manual infor_mética? estructurada
c de politicas de seguridad ~ Nominal -
2 informatica, actualizado  pol2. ¢El manual de politicas de - Sl Ingt ;
g y aprobado por la seguridad informatica se encuentra - NO ) Enstrumetn 0
S Politica de seguridad direccion aprobado por el director de la - esr;rLec\;:Jsr:da
£ institucion?
< Nominal
(5}
g Campafias de difusién pol3. ¢Se llevan a cabo de forma - Sl - Instrumento
[ para las politicas de periddica campafias para la difusionde - NO - Entrevista
E seguridad informatica las politicas de seguridad informatica? estructurada
= Nominal
& Oroanizacion de la Existencia de un comité orgl. ;La institucién cuenta con algin - Sl - Instrumento
o guridad de la de seguridad de la comité para abordar temas relacionados - NO - Entrevista
€9 . informacion con la seguridad de la informacién? estructurada
informacion Nominal
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

Organizacion de la Existencia de org2. ¢Se cuentan con procedimientos - Sl
. - ) . . Instrumento
seguridad de la procedimientos especiales en materia de seguridad de - NO Entrevista
informacion especiales personal la informacion para personal externo
estructurada
externo (proveedores)?
Nominal
gesl.Seleccione los inventarios de -  Informacion
Se cuenta con un recursos con los que cuente la -  Software Instrumento
inventario de activos y institucion - Recursos fisicos Entrevista
= sus responsables Nominal - Servicios estructurada
2 - Personal
= - Intangibles
S - - .z
- . : . es2. ¢La institucion cuenta con una -  SI Instrumento
2 Gestion de activos Existencia de una gese, ¢4 . . .
£ Y. clasificacion para los diferentes tipos - NO Entrevista
< clasificacion de de informacion? estructurada
@ informacion. . '
© Nominal
8 Uso de distintivos para gest3. ¢Se cuentan con distintivos para - Sl Instrumento
= manejar o etiquetar manejar o etiquetar la informacion - NO Entrevista
= informacién con base en  considerando su clasificacion? estructurada
2 su clasificacion Nominal
accl. ;Se cuenta con algun registro - Sl Instrumento
Uso de una bitdcora para  para controlar los accesos a los - NO Entrevista
controlar los accesos sistemas de informacién? estructurada
Nominal
Control de accesos :
acc2. ¢Son considerados los roles al - S Instrumento
o otorgar los privilegios necesariospara - NO Entrevista
Control de privilegios . . s
el acceso a los sistemas o informacion? estructurada
Nominal
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplltud de la escala

Uso de contrasefias

acc3. ¢El personal cuenta con

- Instrumento
contrasefias para ingresar a los equipos NO
. - - Entrevista
de computo y/o sistemas de
informacion? Ul
Nominal
Controles de acceso ala  acc4. ;Se cuentan con mecanismos Sl - Instrumento
Control red para controlar el acceso a la red local NO - Entrevista
ONHOTAE aceesos y/o Internet? estructurada
Nominal
Mecanismos control de acch. ¢Se cuentan con mecanismos Sl - Instrumento
S dispositivos moviles para controlar el acceso a la red local NO - Entrevista
& y/o Internet de los dispositivos maéviles estructurada
£ (celulares, smartphones, tablets)?
ug Nominal
‘< Ley Federal de
@ Transparencia y
©
= Acceso a la
3 Informacién Piblica
= Gubernamental
(@]
& - cuml. Del siguiente listado seleccione G EREE 66
Conocimiento y . Salud - Instrumento
S las normas, leyes o estandares .
cumplimiento de normas . . Reglamento de la - Entrevista
- ! relacionados con la seguridad de la
Cumplimiento relacionadas con la . - , Ley General de estructurada
= informacion que conoce y/o que estén .
proteccion de datos . A, Salud en Materia de
P implementados en la institucion: -
clinicos . Prestacion de
Nominal .
Servicios de
Atencién Médica
NOM-040-SSA2-
2004.
NOM-004-SSA3-
2012
MIRIAM J. PADILLA ESPINOSA PAGINA 94



DiISENO DE LA INVESTIGACION CAPITULO 4

Figura 4.7 Matriz de operacionalizacién de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

cuml. Del siguiente listado seleccione - NOM-024-SSA3- - Instrumento
Conocimiento y las normas, leyes o estandares 2010 - Entrevista
cumplimiento de normas  relacionados con la seguridad de la - 1SO 27001 estructurada
Cumplimiento relacionadas con la informacién que conoce y/o que estén - IS0 27002
proteccion de datos implementados en la institucion: - 1SO 27799
clinicos Nominal - 1SO 27005
- ITIL
) ) srhl. ;Se cuentan con roles y - SI - Instrumento
Existencia de roles y responsabilidades del personal de la - NO - Entrevista
rTSpO”Sab'“diqe_S institucion claramente definidos? estructurada
Seguridad de recursos claramente definidos Nominal
s humanos Existencia de programas  srh2. ¢Se realizan de forma periodica - Sl - Instrumento
S de capacitacion para uso  programas de capacitacion para el - NO - Entrevista
= de sistemas de personal sobre el uso de los sistemas o estructurada
§ informacion o sobre la clasificacion de informacion?
4= clasificacion de la misma  Nominal
f genl. ¢Se cuentan con planes para la - Sl - Instrumento
O Cuentan con planes para  continuidad del negocio (Plan de - NO - Entrevista
8 la continuidad del Continuidad del Negocio-PCN, Plan de estructurada
© . e
= » o negocio Recuperacion de Desastres-PRD)?
% Gestion dg continuidad Nominal
2 del negocio gcn2. ¢ Se realizan pruebas a los planes - Sl - Instrumento
Pruebas a los planes de para la continuidad del negocio (PCN- - NO - Entrevista
continuidad del negocio ~ PRD)? estructurada
Nominal
Consideracién de sisl. Seleccione los mecanismos para - Validaciones de - Instrumento
mecanismos de la seguridad de la informacion que son datos (entrada- - Entrevista
Mantenimiento, seguridad de la considerados al desarrollar sistemas de salida) estructurada
desarrollo y informacion para el informacion (Puede seleccionar masde -  Pruebas
adquisicion de sistemas  desarrollo de sistemas de  una opcion): - Cifrado
de informacion informacion Nominal - Control de
vulnerabilidades
- Control de versiones
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Figura 4. 7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

Items y nivel de edicion Amphtud de la escala

gcol. ;Se cuentan con mecanismos - - Instrumento
Cuentan con mecanismos  harg proteccion contra programas - NO - Entrevista
Gestion de para proteccion contra malicioso (virus, gusanos)? estructurada
el codigo malicioso Nominal
comunicaciones y
operaciones gco2. ;Se llevan a cabo respaldodela -  SI - Instrumento
Se llevan a cabo informacion de equipos de computoy - NO - Entrevista
respaldos de la de los sistemas de informacion? estructurada
informacion Nominal
S sfal.Seleccione los mecanismos fisicos -  Puertas en - Instrumento
S utilizados por la institucion para archiveros - Entrevista
e proteccion de la seguridad de la - Céamaras de video estructurada
S - .z - 7 . -
o . . informacion (Puede seleccionar méas de vigilancia
= Existencia de controles S ,
= - una opcion): - Escéner corporal
@ fisicos de entrada para .
- - Nominal - Sensores
@ proteccion de
- informacion - Cuiiets
2 biométricos en zonas
o] = =
= : - restringidas
5 Segurrlndba}dr:‘;s:ca y - Bitacoras de registro
» ambienta Custodio (policia)
Se cuentan con servicios  sfa2. ;Se cuentan con servicios de - S - Instrumento
de apoyo contra fallas de  apoyo contra fallas eléctricas u otras - NO - Entrevista
energia interrupciones? estructurada
Nominal
Existencia de un sfa3. ¢Existe algun programa de - Sl - Instrumento
programa de mantenimiento para los equipos de Tl - NO - Entrevista
mantenimiento de la institucion? estructurada
Nominal
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Figura 4.7 Matriz de operacionalizacion de las variables presentes en la investigacion. (Continuacion)

items y nivel de edicion Amplitud de la escala

sfad. ;Existen medidas para evitar la

. . Existencia de medidas : = . - Sl - Instrumento
Seguridad fisica y . fuga de informacion, o salida de .
. para evitar fuga de - . o - NO - Entrevista
= ambiental . - . equipos sin autorizacion?
S informacién o salida de : estructurada
2 L o Nominal
& equipo sin autorizacion.
-
= Existencia de un gisl. ¢Existe algin procedimiento para - Sl - Instrumento
E procedimiento para el el reporte de incidentes de seguridad de - NO - Entrevista
@ reporte de eventos de la informacion? estructurada
© . .
S -, o seguridad de la Nominal
@ Gestion de incidentes : -
S . informaciéon
= de seguridad de la ) :
S ; L Se cuenta con una base gis2. ¢Existe alguna base de - Sl - Instrumento
> informacion L o o .
5H de conocimiento de los conocimiento sobre los incidentes de - NO - Entrevista
incidentes seguridad de la informacion reportados estructurada
y atendidos?
Nominal

Fuente: Elaboracion propia.
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4.8.4 TOMA DE DECISIONES CLAVE

Como resultado del marco tedrico se han seleccionado los estandares 1ISO 31000, ISO 27005 e
ISO 27002 para definir las dimensiones, indicadores e items de la matriz de las variables
involucradas en la investigacion (véase figura 4.7 Matriz de operacionalizacion de las variables
presentes en la investigacion), las cuéles serén la base para la construccion del instrumento de
medicién.

485 CONSTRUCCION DEL INSTRUMENTO

Para el desarrollo de los reactivos se tom6 como base la matriz de la figura 4.7 Matriz de
operacionalizacién de las variables presentes en la investigacion, en la mayoria de las preguntas
se considera una escala nominal. A continuacion se presenta el instrumento utilizado en la
investigacion, especificando entre paréntesis para cada una de las preguntas, las dimensiones de
cada una de las variables, asi como el item con la codificacion establecida en la matriz de
operacionalizacion.

PREGUNTAS INSTRUMENTO
REACTIVOS VARIABLE DESCRIPCION INSTITUCIONAL
1. Seleccione la institucién de seguridad social a la que pertenece: (Institucion, insl)
OJIMSS LJISSSTE

2. Indique el nidmero aproximado de derechohabientes que reciben el servicio de salud en la
institucién de seguridad social a la que pertenece: (NUmero de derechohabientes, derl)

3. Del siguiente listado seleccione las especialidades o subespecialidades que son atendidas en la
institucién donde labora, en caso de dar atencién a otras especifique cuales son: (Especialidades
atendidas, espl esp2)

[(OMedicina interna [IOncologia

CICirugia [(ICardiologia
[JGinecobstetricia IGinecologia

[JPediatria CJGeriatria

[JDermatologia CITraumatologia y ortopedia
LINeurologia UIDermatologia
LINeumologia [JHematologia

[IOtras:

4. Numero aproximado de computadoras de escritorio disponibles para la prestacion del servicio de
salud en las diferentes especialidades. (Recursos tecnoldgicos, tecl)
[Jo-50 [I51-100 [J101-150 [J151-200 [Imas de 200

5. Nudmero aproximado de computadoras portéatiles disponibles para la prestacién del servicio de
salud en las diferentes especialidades. (Recursos tecnoldgicos, tec2)
[(J0-50 [51-100 [J101-150 [J151-200 [Imas de 200
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6.  Numero aproximado de impresoras disponibles para la prestacion del servicio de salud en las
diferentes especialidades. (Recursos tecnologicos, tec3)
Jo-10 [J11-20 [21-30 [J31-40 [Imas de 40
7. Lainstitucion cuenta con infraestructura que permita al personal interno el uso de Internet.
(Recursos tecnoldgicos, tecd)
sl CINO
8. Indique el nimero aproximado de personas que laboran en la institucién: (Recursos humanos,
rhl)
9. ¢Cual es el nimero de personas responsables de las tecnologias de informacion y comunicaciones
(TIC) de la institucion? (Recursos humanos, rh2)
10. ¢Cuadl es el nimero de personas de TIC, destinado para temas relacionados con la seguridad de la
informacién? (Recursos humanos, rh3)
REACTIVOS VARIABLE GESTION DE RIESGOS DE SEGURIDAD
11. ¢Se tienen identificados y documentados los procesos utilizados en la operacién de la institucion?
(Contexto de la institucion, conl)
sl CINO
12. ¢Se cuenta con algun listado de recursos criticos en materia de TIC (Tecnologias de Informacién y
Comunicaciones), que sean fundamentales para la operacion diaria? (Contexto de la institucion,
con2)
slI CINO
13. (Existe alguna metodologia evaluar los riesgos de seguridad de la informacién? (Contexto de la
institucion, con3)
slI CINO
14. Del siguiente listado marque las principales amenazas (aquello que pretende causar algtn dafio)
que usted considere afectan la confidencialidad, la integridad y la disponibilidad de los datos
clinicos de la institucion a la que pertenece: (Identificacion de los riesgos, idel)
[JSuplantacién por [I1Desconocimiento de C1Errores de los usuarios.
empleados actividades por parte de los
empleados
[JSuplantacién por [CIFallas en las conexiones o [C1Escases de personal.
proveedores de servicio servicios de Tl
[(JSuplantacion por [(JIncorporacion de virus, [JAcceso a informacion
externos. programas maliciosos. privilegiada por personal no
autorizado
[JUso no autorizado de LIEnvio erréneo o accidental de  [IDafios intencionales por
programas y aplicaciones de  informacion personal interno.
informacion de salud
UlIntroduccion de software  [Fallas generadas por [1Dafios intencionales por
dafiino o perjudicial desastres naturales personal externo.
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[CIMal uso de los recursos [IFallas en los sistemas de U Terrorismo
de los sistemas informacion de salud
UlInfiltracién de las [JUso indebido de los recursos ~ [1Uso de programas sin licencia
comunicaciones de TI. para su uso
OIntercepcion de las LIErrores en el mantenimiento [IDesconocimiento de leyes en
comunicaciones de los equipos de TI. materia de seguridad de la
informacion
15. ¢Existe algin procedimiento sobre cémo se identifican las amenazas y debilidades en materia de

16.

17.

18.

19.

20.

21,

22,

23.

24,

seguridad de la informacion? (Identificacion de los riesgos, ide2)
sl CINO

¢Cudl es el enfoque empleado para la evaluacién de riesgos en materia de seguridad de la
informacion? (Anélisis de los riesgos, anal)
[ICualitativo (Alto-Medio-Bajo) [(ICuantitativo (Numérico)

Para la valoracion de los riesgos de seguridad, ¢Cuentan con matrices de probabilidad de
ocurrencia e impacto? (Analisis de los riesgos, ana2)
Isl CONO

¢Cudles de las siguientes opciones para tratar el riesgo conoce? Puede seleccionar més de una
opcién. (Tratamiento del riesgo, tral)
[JReduccién [JAceptacion  [lEvitacion  [Transferencia

¢Se llevan a cabo campafias de concientizacidn para el personal sobre los riesgos de seguridad de
la informacién y sobre las medidas implementadas para su tratamiento? (Comunicacion del
riesgo, coml)

sl LINO

¢Cada cuanto tiempo son revisadas las medidas implementados para dar tratamiento a los riesgos
de seguridad de la informacidn identificados? (Monitoreo y revision del riesgo, monl)
[JCada 6 meses [JCadaafio [1Cadados afios [JMas de dos afios [INo se revisan

REACTIVOS VARIABLE SEGURIDAD DE LA INFORMACION

¢Cuenta la institucion con un manual de politicas de seguridad informéatica? (Politica de
seguridad, poll)
sl CINO

¢El manual de politicas de seguridad informatica se encuentra aprobado por el director de la
institucién? (Politica de seguridad, pol2)
sl CINO

¢Se llevan a cabo de forma periddica camparias para la difusion de las politicas de seguridad
informatica? (Politica de seguridad, pol3)
sl CINO

¢La institucion cuenta con algiin comité para abordar temas relacionados con la seguridad de la
informacién? (Organizacién de la seguridad de la informacion, orgl)
sl CONO
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

¢Se cuentan con procedimientos especiales en materia de seguridad de la informacién para
personal externo (proveedores)? (Organizacion de la seguridad de la informacion, org2)
oIsl CINO

Seleccione los inventarios de recursos con los que cuente la institucion (Puede seleccionar mas de
una opcién): (Gestion de activos, gesl)

CInformacion [JRecursos fisicos [(IPersonal

[]Software [IServicios Ulntangibles

¢La institucion cuenta con una clasificacion para los diferentes tipos de informacion? (Gestién de
activos, ges2)
sl LINO

¢Se cuentan con distintivos para manejar o etiquetar la informacién considerando su clasificacion?
(Gestion de activos, ges3)
sl LINO

¢Se cuenta con algun registro para controlar los accesos a los sistemas de informaciéon? (Control
de accesos, accl)
sl CINO

¢Son considerados los roles al otorgar los privilegios necesarios para el acceso a los sistemas o
informacién? (Control de accesos, acc?)
R LINO

¢El personal cuenta con contrasefias para ingresar a los equipos de computo y/o sistemas de
informacién? (Control de accesos, acc3)
sl LINO

¢Se cuentan con mecanismos para controlar el acceso a la red local y/o Internet? (Control de
accesos, acc4)
sl CINO

¢Se cuentan con mecanismos para controlar el acceso a la red local y/o Internet de los dispositivos
maviles (smartphones, tablets)? (Control de accesos, acch)
sl COINO

Del siguiente listado seleccione las normas, leyes o estandares relacionados con la seguridad de la
informacién que conoce y/o que estén implementados en la institucion: (Cumplimiento, cuml)

Norma-Estandar-Ley Conoce | Implementada/o

Ley Federal de Transparencia y Acceso a la Informacion Publica O O
Gubernamental

Ley General de Salud

Reglamento de la Ley General de Salud en Materia de Prestacion
de Servicios de Atencion Médica

NOM-040-SSA2-2004, Norma Oficial de Informacién en Salud

NOM-004-SSA3-2012, Norma Oficial Del expediente clinico

NOM-024-SSA3-2010 Norma sobre los productos de Sistemas
de Expediente Clinico Electronico

ISO 27001

gl Ojgo) go
gl ojgol g
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1SO 27002 O O
1SO 27799 O |
1ISO 27005 O |
ITIL O O
35. ¢Se cuentan con roles y responsabilidades del personal de la institucion claramente definidos?

36.

37.

38.

39.

40.

41.

42.

(Seguridad de recursos, srhl)
sl LINO

¢Se realizan de forma periodica programas de capacitacion para el personal sobre el uso de los
sistemas o sobre la clasificacion de informacion? (Seguridad de recursos, srh2)
sl CINO

¢Se cuentan con planes para la continuidad del negocio (Plan de Continuidad del Negocio-PCN,
Plan de Recuperacion de Desastres-PRD)? (Gestion de continuidad del negocio, gcnl)
sl CINO

¢Se realizan pruebas a los planes para la continuidad del negocio (PCN-PRD)? (Gestién de
continuidad del negocio, gcn2)
R LINO

Seleccione los mecanismos para la seguridad de la informacion que son considerados al
desarrollar sistemas de informacién (Puede seleccionar mas de una opcién): (Mantenimiento,
desarrollo y adquisicion de sistemas de informacion, sisl)

[IValidaciones de datos (entrada-salida)

UIPruebas

UCifrado

[IControl de vulnerabilidades

[IControl de versiones

¢Se cuentan con mecanismos para proteccién contra programas malicioso (virus, gusanos)?
(Gestion de comunicaciones y operaciones, gcol)
sl COINO

;Se llevan a cabo respaldo de la informacién de equipos de cdmputo y de los sistemas de
informacién? (Gestion de comunicaciones y operaciones, gco2)
sl COINO

Seleccione los mecanismos fisicos utilizados por la institucion para proteccién de la seguridad de
la informacion (Puede seleccionar mas de una opcidn): (Seguridad fisica y ambiental, sfal)

[JPuertas en archiveros

[JCémaras de video vigilancia

[1Escéner corporal

[1Sensores

] Controles biométricos en zonas restringidas
[IBitacoras de registro

[ICustodio (policia)
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43. ;Se cuentan con servicios de apoyo contra fallas eléctricas u otras interrupciones? (Seguridad
fisica y ambiental, sfa2)
0isli LINO

44. ;Existe algun programa de mantenimiento para los equipos de Tl de la institucién? (Seguridad
fisica y ambiental, sfa3)
1sl CINO

45. Existen medidas para evitar la fuga de informacién, o salida de equipos sin autorizacion?
(Seguridad fisica y ambiental, sfa4)
ISl LINO

46. ;Existe algin procedimiento para el reporte de incidentes de seguridad de la informacion?
(Gestion de incidentes de seguridad de la informacion, gisl)
0Isl LINO

47. ;Existe alguna base de conocimiento sobre los incidentes de seguridad de la informacion
reportados y atendidos? (Gestién de incidentes de seguridad de la informacion, gis2)
alsl CINO

4.8.6 PRUEBAPILOTO

Para la prueba piloto se aplicd el instrumento en hospitales del segundo y tercer nivel de
atencion en el Distrito Federal, los cuéles fueron seleccionados por conveniencia y por las
facilidades otorgadas para llevar a cabo el cuestionario, donde el objetivo principal fue obtener
los comentarios y sugerencias acerca de los reactivos, para identificar las areas de oportunidad
en la redaccion de las preguntas y sus opciones.

4.8.7 ELABORACION DE LA VERSION FINAL DEL INSTRUMENTO Y SU PROCEDIMIENTO DE
APLICACION

Al aplicar la prueba piloto se identificaron en las opciones de algunos reactivos rangos que eran
superiores a los requeridos en la realidad, ademas se realizaron modificaciones en palabras que
fueron consideradas por las personas que contestaron el cuestionario como tecnicismos que
complicaban la comprension de la pregunta.

Para aplicar el cuestionario fue necesario solicitar el apoyo del Programa de Posgrado en
Ciencias de la Administracion de la UNAM, para obtener un oficio que sustentara el objetivo de
la investigacion y enfatizara sobre los fines académicos, la confidencialidad de los resultados
obtenidos y el compromiso de compartir con las instituciones participantes los hallazgos al
concluir la investigacion (véase Anexo B Oficio de presentacion del estudio) .

Una vez que se conto con el oficio, se concertaron reuniones con cada uno de los directores de
las instituciones sujetas de analisis, con la finalidad de darles a conocer los objetivos de la
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investigacion y a su vez exhortarlos a participar en ella, de forma que se obtuviera su
consentimiento para llevar a cabo la aplicacién del instrumento.

4.8.8 ENTRENAMIENTO DEL PERSONAL QUE VA ADMINISTRAR EL INSTRUMENTO

La administracion del instrumento fue realizada por cuenta propia, considerando que el tamafio
de la muestra era reducido, razén por la cual no fue necesaria la colaboracion de personal
adicional para la aplicacion del cuestionario.

4.8.9 AUTORIZACION PARA APLICAR EL INSTRUMENTO

La autorizacién para llevar a cabo el cuestionario fue obtenida a través de los directores de las
instituciones sujetas de andlisis, logrando con ello establecer el contacto directo, con las
personas que darian respuesta a las preguntas del instrumento.

4.8.10 ADMINISTRACION DEL INSTRUMENTO

El cuestionario fue aplicado a los directores o jefes de departamento, encargados de las oficinas
de tecnologias de informacién o personal de archivo clinico, el cual fue aplicado bajo un
enfoque de entrevista estructurada, que permitié resolver las dudas o inquietudes que pudieran
surgir durante la aplicacion.

4.9 CONFIABILIDAD Y VALIDEZ

La confiabilidad de un instrumento de medicién se refiere al grado en que su aplicacion repetida al
mismo individuo u objeto produce resultados iguales (Sampieri et al., 2008). Los enfoques para
evaluar la confiabilidad incluyen los métodos test-retest, formas alternativas y consistencia interna,
una breve descripcion de éstos se presenta a continuacion (Malhotra et al., 2004):

a) Confiabilidad test-retest: consiste en un método en el cual se aplica a los encuestados
conjuntos idénticos de reactivos en dos momentos diferentes en condiciones tan
equivalentes como sea posible.

b) Confiabilidad de formas alternativas: enfoque que requiere la construccion de dos formas
equivalentes de la escala y que los mismos encuestados sean medidos en dos momentos
diferentes.

c) Confiabilidad de consistencia interna: método que evalUa la consistencia interna del
conjunto de reactivos cuando varios reactivos son sumados para obtener una clasificacion
total de la escala.

Para la presente investigacion no serd posible utilizar técnicas de confiabilidad, dado que el
instrumento de la investigacion describe y explora solo hechos.
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Por otro lado la validez se define como el grado en que un instrumento realmente mide la variable
gue pretende medir, algunos tipos de evidencias que pueden ser utilizadas para determinar la
validez de un instrumento son (Sampieri et al., 2008):

a) Validez de contenido (evidencia relacionada con el contenido): se refiere al grado en que el
instrumento refleja un dominio especifico de contenido de lo que se mide.

b) Validez de criterio (evidencia relacionada con el criterio): se establece al validar un
instrumento de medicion al compararlo con algun criterio externo que pretende medir lo
mismo.

c) Validez de constructo (evidencia relacionada con el constructo): este tipo de evidencia
debe explicar el modelo tedrico empirico que subyace a la variable de interés.

El tipo de validez en la cual se sustenta el instrumento desarrollado para la investigacion es la
validez de contenido ya que los reactivos fueron desarrollados a partir de la literatura del estado del
arte que fue revisada y que forma parte del marco teérico, permitiendo asi la integracion de la
matriz de operacionalizacion que sustenta la validez de contenido de la investigacion.

En el siguiente capitulo se presentara a detalle el analisis de los resultados obtenidos al aplicar el
instrumento en las unidades de andlisis seleccionadas, a partir de esta informacion se estudiara el
comportamiento de las variables, se dara respuesta a las preguntas y objetivos de investigacion, se
comprobara la hipotesis y se determinaran las directrices, que serviran de base para el disefio de la
metodologia de gestién de riesgos de seguridad que se propondré en el capitulo 6 y que fungira
como una herramienta auxiliar para dar respuesta a las areas de oportunidad en materia de seguridad
de la informacion previamente identificadas.
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CAPITULO

S

ANALISIS DE LOS RESULTADOS

Una vez aplicado el instrumento en las instituciones de salud, los resultados seran analizados en el
presente capitulo, de tal forma que se identifique el comportamiento de las variables de estudio, con
el objetivo de dar respuesta a las preguntas de investigacién establecidas en el capitulo 4,
comprobar la hipétesis y de forma adicional analizar las areas de oportunidad en materia de
seguridad de la informacion para la proteccion de los datos clinicos en las instituciones de salud,
gue seran la base para el desarrollo de la metodologia de gestion de riesgos de seguridad de la
informacién, elaborada como una propuesta que ayude a las instituciones de salud a mejorar su
respuesta ante eventos inesperados que atenten contra la confidencialidad, la integridad y
disponibilidad de los datos clinicos.

Para el analisis de los datos se tomaran en consideracion los resultados proporcionados en el
instrumento, fueron aplicados cuatro cuestionarios considerando unidades de segundo y tercer nivel
del IMSS e ISSSTE, es importante hacer mencion sobre las limitantes que se presentaron y que
impidieron aplicar los cuestionarios en algunas instituciones, esto en respuesta a varios factores, los
cuales se enlistan a continuacion:

e Burocratizacion de la solicitud.

e Falta de respuesta por parte de la institucion.

e Falta de interés en el tema.

e Hermetismo en consideracion al tema de seguridad de la informacién.

Es por ello que para realizar un analisis a mayor detalle se considerardn de forma adicional los
informes oficiales de las instituciones de salud IMSS (Instituto Mexicano de Seguridad Social) vy el
ISSSTE (Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado), asi como
datos de las instituciones presentados en la pagina del IFAI (Instituto Federal de Acceso a la
Informacion y Proteccién de Datos) y mediante solicitudes de informacion realizadas a través del
sistema INFOMEX del IFAI, como parte del programa transparencia y rendicion de cuentas,
ademas de estadisticas obtenidas en el INEGI (Instituto Nacional de Estadistica y Geografia).
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Es importante destacar que a través del sistema INFOMEX se han realizado el 96.6% del total de
las solicitudes, que desde el afio 2003 hasta noviembre de 2013 han llegado al millén, segin datos
presentados por el IFAI. Entre las diez dependencias que han recibido el mayor nimero de
solicitudes de informacidn, encabeza el listado el IMSS, en cuarto lugar el ISSSTE y en quinto la
Secretaria de Salud, lo cual es un reflejo claro de las inquietudes e inconformidades que la
poblacion tiene con relacion a estas instituciones y que a través del IFAI buscan obtener una
respuesta.

5.1 DESCRIPCION INSTITUCIONAL

Con base en informacion del INEGI el Instituto Mexicano del Seguro Social (IMSS) en el Distrito
Federal se divide en dos regiones DF norte y sur, el ISSSTE (Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado) se divide en cuatro delegaciones area norte, oriente,
poniente y sur, el nimero de unidades de segundo y tercer nivel con las que cuenta cada delegacion
se presenta en la figura 5.1 Numero de unidades IMSS-ISSSTE segundo y tercer nivel:

Figura 5. 1 Namero de unidades IMSS-ISSSTE segundo y tercer nivel

IMSS-DF 2012

Unidades de segundo tercer nivel en el DF 2012

Region/delegacion Segundo nivel Tercer nivel
DF norte 8 10
DF sur 15 7

Unidades de segundo tercer nivel en el DF 2012
Region/delegacion Segundo nivel Tercer nivel
Area norte 6 1
Area oriente
Area poniente
Area sur

P VO

1
1]
2

Fuente: Elaboracion propia, con informacion de:

- IMSS. (2013). Informe al Ejecutivo Federal y al Congreso de la Unién sobre la situacion financiera y los riesgos
del IMSS 2012-2013. Consultado en:
http://www.imss.gob.mx/estadisticas/Documents/20122013/InformeCompleto.pdf
- ISSSTE. (2013). Informe financiero y actuarial 2012. Consultado en:
http://www?2.issste.gob.mx:8080/images/downloads/instituto/quienes-somos/ifa_2012.pdf

Especificamente el total de unidades de segundo y tercer nivel del IMSS e ISSSTE con las que
cuenta el Distrito Federal, se ilustra en la figura 5.2 Unidades segundo y tercer nivel-DF:
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Figura 5. 2 Unidades segundo y tercer nivel -DF.

IMSS 23 17
ISSSTE 15

Fuente: idem

Del grafico anterior se identifica que el IMSS en el Distrito Federal cuenta con més unidades de
segundo y tercer nivel en comparacién con el ISSSTE, de igual forma puede observarse que el
namero de hospitales de segundo nivel para el IMSS son mayores en comparacion con los de
tercer nivel, lo que evidencia los grandes retos que enfrenta en IMSS al ser una de las
instituciones que concentra la mayor cantidad de derechohabientes y de instalaciones de
segundo y tercer nivel.

Mediante el analisis de las estadisticas del afio 2011 presentadas por el INEGI para las
instituciones consideradas en el alcance de la presente investigacion, de un total de 12,206,730
derechohabientes afiliados al ISSSTE, el 27% se concentra en el Distrito Federal, para el caso
de IMSS de un total 54,906,396 derechohabientes el 15% se encuentran ubicados en esta misma
entidad (véase figura 5.3 Derechohabientes ISSSTE-IMSS en el Distrito Federal).

Figura 5. 3 Derechohabientes ISSSTE-IMSS en el Distrito Federal.

Fuente: idem

La gran concentracién de derechohabientes en el Distrito Federal, genera que las unidades
médicas de estas instituciones se encuentren en la mayoria de los casos saturadas, con
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tecnologias en algunos casos obsoletas y con una prestacion de servicios deficiente, éstos
factores favorecen la presencia de incidentes de seguridad de la informacion, como resultado de
errores, descuidos y abusos por parte de personal tanto interno como externo.

En las unidades donde se aplicé el instrumento se brinda atencion médica para las siguientes
especialidades y subespecialidades: medicina interna, cirugia, ginecobstetricia, pediatria,
dermatologia, neurologia, neumologia, oncologia, cardiologia, ginecologia, geriatria,
traumatologia y ortopedia, dermatologia y hematologia.

Durante la aplicacion se observaron una gran cantidad de derechohabientes solicitando el
servicio médico en las unidades analizadas, ademas de recursos tecnoldgicos desaprovechados
que se traducia en grandes tiempos de espera para recibir la atencion médica, situacion que
I6gicamente generaba un descontento en los derechohabientes que esperaban impacientes para
ser atendidos y quienes aunado a su malestar fisico debian tolerar las deficiencias operacionales
y administrativas de la unidad médica.

En cuanto al tratamiento de los expedientes clinicos de los pacientes, en algunas unidades se
observo que éstos se encontraban apilados en escritorios o en las areas de archivo clinico, con
medidas para controlar el acceso deficientes, ademas de equipos de cdmputo sin blogueo de
sesion cuando el usuario del mismo no se encontraba cerca, esto aunado a comentarios de
meédicos que como usuarios de los sistemas de informacion manifestaban su descontento sobre
campos innecesarios o excesivos en los formularios de los sistemas o sobre disefios que
complicaban los tiempos para dar atencion al paciente y que dadas las condiciones establecidas
por la demanda del servicio ellos deben cumplir.

Con relacidn a los recursos tecnolégicos los resultados del instrumento reflejan que las unidades
de segundo nivel cuentan en promedio con mas de 200 computadoras, las de tercer nivel entre
400 y 500 equipos, en el caso de las computadoras portatiles, las unidades de segundo y tercer
nivel cuentan en promedio con un nimero entre 50 y 100 equipos. Sobre las impresoras las
unidades de segundo y tercer nivel tienen entre 100 y 250 dispositivos disponibles para brindar
el servicio de impresion en las diferentes unidades de atencion.

Para mayor detalle y precision sobre esta informacion se analizaron los informes de ambas
instituciones donde se obtuvieron los siguientes datos en materia de recursos tecnoldgicos:

e |MSS:
Segun los datos presentados en el documento denominado ‘“Informe al ejecutivo
Federal y al Congreso de la Unién sobre la situacion financiera y los riesgos del
Instituto Mexicano del Seguro Social 2012-2013” se presenta a continuacion la
informacién sobre los recursos informaticos y de comunicaciones con los que cuenta el
instituto, para la prestacion de los servicios de salud a la poblacion derechohabiente.
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Las cifras que se incluyen en la figura 5.4 Equipo informatico y de comunicacion,
corresponden a todas las entidades que forman parte del IMSS, en su régimen ordinario.

Figura 5. 4 Equipo informatico y de comunicacion IMSS (2012).

IMBS

Computadoras 220,654
Computadoras portatiles 9,332
Impresoras 72,981
Internet Si
Sistemas de computo 100
Bases de datos 4000
Red Privada Virtual si

Fuente: Elaboracion propia, con informacion de: IMSS. (2013). Informe al Ejecutivo Federal y al
Congreso de la Union sobre la situacion financiera y los riesgos del IMSS 2012-2013. Consultado en:
http://www.imss.gob.mx/estadisticas/Documents/20122013/InformeCompleto.pdf

En la actualidad la estrategia tecnoldgica ha privilegiado el disefio e implantacion de
sistemas disasociados, lo que ha frenado la modernizacion del instituto, el cual sigue
operando bajo modelos convencionales de atencion y operacion, ésta situacion explica
que la gran mayoria de los trdmites sean presenciales, que la comunicacion entre las
principales bases de datos no sea eficiente y que la adopcion de la firma electronica
avanzada no haya sido una prioridad.

Sobre los servicios de red el instituto cuenta con una Red Privada Virtual, siendo ésta la
mas grande en su tipo en México, esta red es de vital importancia para la operacion,
dado que a través de ella se realiza la transferencia de voz, datos y video. La red
interconecta 2,910 nodos que incluyen desde las delegaciones, subdelegaciones y
unidades médicas de los tres niveles de atencion, hasta velatorios y centros
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vacacionales a lo largo de todo el pais. Actualmente esta red ha sido rebasada en su
capacidad tecnoldgica dado que su disefio es obsoleto, generando bajo rendimiento
operativo, el IMSS sigue operando con este red ain con los problemas anteriormente
descritos dado que no cuenta con el tiempo ni con los elementos necesarios para
realizar una nueva adquisicion.

ISSSTE:
Con base en la informacion del documento denominado ‘“Informe de Rendicion de
Cuentas de la Administracion Pablica Federal 2006 — 2012 del ISSSTE ", se identifican
los recursos informaticos disponibles para que el instituto brinde el servicio de salud a
los derechohabientes. Esta informacion se resume en la figura 5.5 Equipo informético
ISSSTE.

Figura 5. 5 Equipo informatico ISSSTE (2011)

ISSSTE

Computadoras 50,853
Computadoras portatiles 1,541
Impresoras 20,066
Internet Si
Sistemas informdticos 33

Fuente: Elaboracion propia, con informacion de: ISSSTE. (2011). Informe de Rendicion de Cuentas de la
Administracion Pablica Federal 2006 — 2012 del ISSSTE. Consultado en:
http:/Avww2.issste.gob.mx:8080/images/downloads/transparencia/rendicion-de-
cuentas/Compilado_Informes_Rendicion_Cuentas_ISSSTE.pdf

El instituto desde el afio 2006 ha enfocado sus esfuerzos en la renovacién tecnoldgica
del equipo de computo, mediante la contratacion de servicios administrados que le
permitan controlar los costos, reducir los riesgos asociados, generar ahorros
considerables y contar con equipos de Gltima generacion. Es hasta el afio 2007 que el
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equipo de computo existente en las diferentes unidades del instituto se adquiria y era
integrado al inventario institucional, a través de cada unidad administrativa, delegacion
estatal y regional, asi como de los hospitales regionales. Es a partir del 2008 cuando
entran en vigencia los contratos de servicios administrados cuyo objetivo principal, es
la contratacion de la prestacion de paquetes de servicios integrales de computo
administrativos, para satisfacer las necesidades y especificaciones del instituto. Los
servicios que incluyen estos contratos son: provision, entrega, instalacion y soporte en
sitio de equipos de codmputo y periféricos, ademas de una mesa de servicios con
capacidad para soportar la atencion de incidentes.

Sobre los recursos humanos con los que cuentan las instituciones IMSS e ISSSTE, para dar
atencion a temas de TIC® y seguridad de la informacion, con base en los resultados obtenidos a
través del instrumento se observo, que en la mayoria de las unidades entrevistadas, la cantidad
de personas asignadas a estas tareas oscilaba entre 2y 4 para Tl y entre 1 y 2 para seguridad de
la informacion, lo cual evidencia la falta de personal en estas areas de apoyo, que son vitales
para la prestacion de los servicios de salud a los derechohabientes (véase figura 5.6 Recursos de
Tl y seguridad de la informacion tercer nivel y 5.7 Recursos de Tl y seguridad de la
informacion segundo nivel).

Figura 5. 6 Recursos de Ty seguridad de la informacion tercer nivel.

Fuente: Elaboracion propia

*TIC: Tecnologias de informacién y comunicaciones.

MIRIAM J. PADILLA ESPINOSA PAGINA 112



ANALISIS DE LOS RESULTADOS CAPITULO 5

Figura 5. 7 Recursos de T1 y seguridad de la informacion segundo nivel.

Fuente: Elaboracion propia

Al llevar a cabo el analisis de los diferentes informes de ambas instituciones no se encontraron
datos sobre la distribucion de los recursos humanos para las &reas de Tl o seguridad de la
informacion.

5.2 GESTION DE RIESGOS DE SEGURIDAD

Los resultados de las unidades analizadas, sobre temas relacionados con la gestion de riesgos de
seguridad de la informacion indican para el caso del ISSSTE, que unidades tanto de segundo como
de tercer nivel tienen identificados y documentados sus procesos y en algunos casos se cuentan con
Sistemas de Gestion de la Calidad, si bien cuentan con inventarios de los recursos en las unidades
médicas, éstos no identifican los recursos criticos en materia de tecnologias de informacién vy
comunicaciones, fundamentales para la operacion diaria. Ademas no se cuenta con una metodologia
para la gestion de riesgos de seguridad de la informacion.
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Las principales amenazas que afectan la seguridad de los datos clinicos y que se presentan tanto en
las unidades de segundo y tercer nivel del ISSSTE, que fueron entrevistadas se muestran en la
figura 5.8 Principales amenazas que afectan la seguridad de los datos clinicos en el ISSSTE:

Figura 5. 8 Principales amenazas que afectan la seguridad de los datos clinicos en el ISSSTE.

Principales
Amenazas

-Fallas en las conexiones o

servicios de TI.

- Incorporacion de virus,
15 programas maliciosos.

-Errores de los usuarios.
-Escases de personal.

-Infiltracion de las
comunicaciones.

-Suplantacién por empleados.
- Suplantacion por externos.

- Uso no autorizado de
programas y aplicaciones de
informacion de salud.
-Introduccién de software dafino
0 perjudicial.

-Mal uso de los recursos de los
sistemas.

Fuente: Elaboracion propia

-Desconocimiento de actividades
por parte de los empleados.
-Fallas en las conexiones o
servicios de TI.

-Incorporacion de virus y
programas maliciosos.

-Fallas en los sistemas de
informacion de salud.

-Dafios intencionales por
personal externo.

-Dafios intencionales por
personal interno.

-Uso de programas sin licencia
para su uso

El tratamiento de los riesgos, se realiza mediante la evitacion de la actividad que da origen al riesgo
o cambiando las condiciones bajo las cuales se efectla dicha actividad, es importante destacar que
la forma de reaccidn ante eventos no deseados en materia de seguridad de la informacién es de tipo
reactiva.
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En aspectos de concientizacion, para la unidad de segundo nivel se llevan a cabo campafias
informativas sobre la proteccion de la informacion y el uso adecuado de los recursos de Tl, en la
unidad de tercer nivel entrevistada se menciona la falta de campafias en materia de seguridad de la

informacion.

Para el IMSS la situacién es similar se tienen identificados y documentados los procesos en las
unidades entrevistada tanto de tercer nivel como de segundo, en ambos casos no se cuentan con un
listado de los recursos criticos en materia de TI, pero a nivel operacion se encuentran identificados
de forma fisica, en las unidades analizadas no se tiene una metodologia para gestionar los riesgos de
seguridad de la informacion y las principales amenazas se muestra en la figura 5.9 Principales
amenazas que afectan la seguridad de los datos clinicos en el IMSS:

Figura 5. 9 Principales amenazas que afectan la seguridad de los datos clinicos en el IMSS.

Principales

Amenazas

-Incorporacion de virus y 6
programas maliciosos.

-Fallas en los sistemas de
informacion de salud.

-Errores en el mantenimiento de
los equipos de TI.

-Escases de personal.

-Uso de programas sin licencia
para su uso.

-Desconocimiento de leyes en
materia de seguridad de la
informacion.

-Suplantacién por externos.

- Mal uso de los recursos de los
sistemas.

-Desconocimiento de actividades
por parte de los empleados.
-Fallas en las conexiones o
servicios de TI.

-Incorporacion de virus y
programas maliciosos.

Fuente: Elaboracion propia

10

-Envio erréneo o accidental de
informacion.

-Fallas en los sistemas de
informacion de salud.

-Errores en el mantenimiento de
los equipos de TI.

-Acceso a informacion
privilegiada por personal
autorizado.

-Uso de programa sin licencia
para su uso.

MIRIAM J. PADILLA ESPINOSA

PAGINA 115



ANALISIS DE LOS RESULTADOS CAPITULO 5

El tratamiento de los riesgos, se realizan mediante la mitigacién implementando mecanismos para
reducir los riesgos identificados, de igual forma la reaccion ante eventos no deseados en materia de
seguridad de la informacion es de tipo reactiva.

Sobre las campafias de concientizacion sobre seguridad de la informacion en las unidades
entrevistadas se menciona que no se llevan a cabo.

En los informes de las instituciones del IMSS e ISSSTE no se mencionan informacion o datos
relacionado con el tema de gestion de seguridad de la informacién.

5.3 SEGURIDAD DE LA INFORMACION

En temas relacionados con seguridad de la informacién con base en los resultados se obtuvo que
para el caso de las unidades analizadas del ISSSTE e IMSS, éstas cuentan con un manual de
politicas de seguridad en ambos casos aprobadas por el director, el personal entrevistado refiere la
falta de campafias que contribuyan para dar a conocer y cumplir las politicas, ademas se indica que
no se cuenta con un comité que tome decisiones en temas relacionados con la seguridad de la
informacién ni con procedimientos especiales sobre este mismo tema para los proveedores.

Sobre la informacidn gestionada por estas instituciones, ésta es clasificada y etiquetada, los sistemas
de informacién cuentan con una bitacora que permite controlar los accesos. Para el uso de los
sistemas se definen privilegios tomando como base los roles del personal, el acceso a los equipos de
computo y sistemas de informacion se realiza mediante contrasefias en algunos casos
proporcionadas por el personal o por las areas de TI. Las unidades analizadas cuentan con una red
interna y conexién a Internet cuyo acceso es controlado, el personal puede conectar sus dispositivos
moviles a la red de la institucion.

En materia de cumplimiento las unidades entrevistadas conocen la legislacion aplicable a su sector,
siendo éstas la Ley Federal de Transparencia y Acceso la Informacion Publica, la Ley General de
salud y su reglamento, las normas oficiales mexicanas 001, 024 y 040, las unidades desconocen
estandares internacionales y marcos de referencia sobre seguridad de la informacién y buenas
practicas de servicios de TI.

En temas de continuidad desconocen si existe un plan de continuidad del negocio, pero si hacen
mencion de un plan ante desastres, el cual incluye actividades como la generacion de respaldos de
la informacion, la contratacion de servicios para brindar soporte ante fallas eléctricas y de forma
preventiva se cuenta con un programa de mantenimiento de los equipos.

Para el desarrollo de sistemas se consideran validaciones de los datos, el cifrado de informacién
sensible y se llevan a cabo pruebas previas a su implantacion en produccion.

Sobre la gestion de incidentes de seguridad las unidades del ISSSTE e IMSS analizadas indican que
no existe un procedimiento para llevar a cabo este control y por lo tanto no cuentan con una base de
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conocimiento que les permita monitorear los incidentes de seguridad que atenten contra la
confidencialidad, integridad y disponibilidad de la informacidn.

Estos resultados son una muestra del estado de la seguridad de la informacion en estas instituciones,
al solicitar informacion estadistica para corroborar los resultados obtenidos mediante el instrumento
se presentaron limitantes por parte de las instituciones IMSS e ISSSTE que aln mediante una
solicitud formal de informacion a través del sistema de INFOMEX hasta la fecha enero de 2014 no
se ha obtenido respuesta concreta a los datos solicitados. Ademas durante la revision de los
informes de ambas instituciones no se menciona informacion alguna relacionada con las
necesidades en temas de seguridad de la informacién que sin duda requiere el sector salud,
considerando que la mayoria de los datos que son utilizados para la prestacion del servicio son
sensibles.

De ahi que instituciones como el Instituto Federal de Acceso a la Informacion y Proteccion de
Datos (IFAI) a través de la comisionada Maria Elena Pérez-Jaén durante el Segundo Foro Nacional
de Transparencia y Datos Personales’ celebrado el 15 de febrero del 2013 haga énfasis en la
necesidad de que las instituciones prestadoras de servicios de salud establezcan reglas y estandares
de comportamiento para la proteccion de los datos personales gestionados por este sector, indicando
a su vez que el IFAI ya se encuentra tomando medidas sobre el tema, llevando a cabo estudios y
encuestas que le permitan conocer el sector y contribuir para la adopcion de las mejores practicas en
materia de proteccion de datos personales.

De igual forma el gobierno federal ha definido nuevas estrategias, una de estas iniciativas se
encuentra plasmada en la recién liberada “Estrategia Digital Nacional®, la cual tiene como objetivo
mejorar el uso de la tecnologia para contribuir al desarrollo del pais, cinco objetivos son los que
conforman dicha estrategia, en aspectos relacionados con la salud se encuentra el objetivo nimero
cuatro denominado Salud universal y efectiva, creado con la finalidad de aprovechar la
incorporacién de las tecnologias de informacion y comunicaciones como medio para aumentar la
cobertura, el acceso y la calidad de los servicios de salud, ademas para lograr el uso eficiente de la
infraestructura y los recursos destinados para proveer el servicio de salud a la poblacién, previo a
esta estrategia se contaba ya con iniciativas de integrar los datos clinicos en un expediente
electrdnico, lo cual ha sido implantado en algunas entidades, asi como la existencia de leyes en
México que regulan en el sector publico y privado, la proteccion de los datos personales, los datos
personales sensibles y normas oficiales mexicanas en materia de salud.

Todas estas iniciativas que si bien son de gran ayuda deben ir de la mano con una estrategia en
materia de seguridad de la informacion, que considere la gestién de nuevos riesgos asociados a la
incorporacion de las TIC, donde previamente sea evaluada y considerada la problematica a nivel
organizacional que enfrenta el sector y la fuerte resistencia al cambio que prevalece, aunado a una
gran falta de conciencia sobre temas relacionados con la seguridad de la informacidn, factores que

" Imprescindible, unir esfuerzos para garantizar confidencialidad de Datos personales en el sector salud: Maria Elena
Pérez-Jaén http://inicio.ifai.org.mx/Comunicados/Comunicado%201FAI-019-13.pdf

8 Estrategia Digital Nacional para transformar a México: http://www.presidencia.gob.mx/estrategia-digital-nacional-para-
transformar-a-mexico/
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de no ser considerados podrian convertirse en una gran limitante para que esta estrategia sea
implementada.

Otra evidencia que muestra la necesidad de mejorar la seguridad de la informacion son los
incidentes relacionados con casos de robo de identidad que se han presentado en el IMSS®, o robo
de medicamentos en el ISSSTE', aunado a los desfalcos financieros en ambas instituciones
evidenciados por la Auditoria Superior de la Federacion (ASF)", problemas que en gran parte se
presentan como resultado de controles de acceso a la informacion deficientes que permiten que
redes de corrupcion internas hagan mal uso de la informacidn a la que tienen acceso.

Los resultados de las auditorias de la ASF sobre el aprovechamiento de la infraestructura y servicios
de las TIC del Instituto Mexicano del Seguro Social (ASF, 2014c) y el Instituto de Seguridad y
Servicios Sociales de los Trabajadores del Estado (ASF, 2014b) reflejan la situacion actual en temas
de seguridad de la informacion y los principales retos que deben ser considerados por estas
instituciones. (ASF, 2014a)

En el caso del IMSS el informe de la ASF presenta los siguientes resultados:

- Con base en los registro contables del ejercicio 2012, el IMSS ha empleado,
2,569,632.9 miles de pesos en contrato relacionados con las TIC, lo cual muestra la
importancia que éstas representan en la actualidad para la operacién del instituto y la
necesidad no s6lo aprovechar los recursos adecuadamente, ademdas es fundamental
incluir medidas para proteger la informacion que es tratada mediante el uso de diversos
recursos tecnoldgicos.

- En cuanto a los registro contables sobre los equipos de computo es necesario que
instituto lleve un adecuado control sobre los equipos que estan ya obsoletos, que se
encuentran totalmente depreciados o que hayan sido retirado de la operacién con el
objetivo de tener un control adecuado sobre los activos.

- En el tema de cumplimiento el IMSS debe implementar dentro de sus actividades y
procesos el Manual Administrativo de Aplicacion General en Materia de Tecnologias
de la Informacién y Comunicaciones y de Seguridad de la Informacién (MAAGTIC-
Sl), siendo el 52.1% el avance con el que hasta el momento el instituto cuenta, los
principales riesgos que la ASF identific6 como resultado de no contar con el 100% de
avance en la implementacion de MAAGTIC-SI son, la carencia en la planeacion,
evaluacion y monitoreo de los procesos de TICs, lo cual complica las tareas de mejora
continua, ademas la falta de un catélogo de servicios que permitan identificar la
capacidad y los riesgos de interrupcion o degradacion, aunado a la necesidad de definir

% Denuncian presunto robo de identidad en el IMSS http://info7.mx/a/noticia/452892

19 Habfan denunciadodesde2011 robo en ISSSTE http://www.eluniversal.com.mx/nacion-mexico/2013/issste-irregularidades-
denuncia-942889.html

™ Detecta Federacion gastos millonarios sin justificar en IMSS, ISSSTE y CFE:
http://www.cambiodigital.com.mx/mosno.php?nota=133256#.UtXT__TuJfA
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mecanismos para el monitoreo e identificacion de las soluciones tecnoldgicas de TICs
incluidas en la operacion.

Sobre la politica de seguridad de la informacidn a nivel institucional, ésta no ha sido
desarrollada, implementada y documentada.

De la documentacion relacionada con el anélisis de riesgos, las vulnerabilidades no
estan identificadas, generando en consecuencia que el analisis y seleccion de los
controles a implementar no sean los adecuados y estén incompletos por no cubrir con
todos los requerimientos de seguridad de la informacion.

Se carece de politicas institucionales sobre, el borrado seguro de informacién, la
revision periddica de los registros de actividades de los usuarios en los sistemas, la
clasificacién de informacion que permita identificar la criticidad y confidencialidad.

No se cuenta con un programa de trabajo actualizado para generar conciencia al
personal sobre la seguridad de la informacién.

No se mantiene supervision y vigilancia sobre el cumplimiento de las propias politicas
de seguridad institucionales.

La configuracion y estructura de las contrasefias no es aplicada de manera consistente y
con base a la politica de usuarios y contrasefias institucional.

Las bajas o eliminacién de cuentas no son notificadas de forma oportuna.

Los controles requeridos para la continuidad de la operacion son insuficientes, no se
cuenta con un plan de pruebas periddicas para la restauracion de los respaldos en cintas
magnéticas, considerando que se tienen méas de 7,000 cintas con informacion histérica
del instituto, aunado a equipos de extincidn de incendio que no han sido probados.

No se cuentan con procedimientos documentados, formalmente establecidos vy
difundidos para llevar a cabo cambios en la infraestructura.

En algunos sistemas las bases de datos tiene datos incorrectos, se presentan
redundancias, inconsistencias, y carencia de los mismos, lo cual evidencia una
debilidad en los controles que validan la captura de informacion.

Sobre el inventario se identificaron casos de equipos que estan subutilizados y de otros
que no se encontraban fisicamente en las instalaciones, pero de los cuales se contaba
con su registro en el inventario.
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- En el tema del expediente clinico electronico este s6lo se ha desplegado en 40 unidades
gue representan el 2.2% de las 1,797 con las que cuenta el instituto, donde la principal
problemética para su adopcion ha sido la resistencia al cambio por parte del personal
para su uso y la gestion deficiente de recursos financieros dedicados a proyectos
relacionados con el expediente clinico electrénico.

- En cuanto a recursos tecnoldgicos empleados en la operacion diaria en la muestra
analizada por la ASF se identificaron problemas como la saturacion de la red, la falta de
identificacion del tréafico, la disponibilidad de los aplicativos, la congestién de las
aplicaciones y en la operacién de las mismas.

- El dictamen que la ASF emitié como resultado de la auditoria realizada al IMSS en el
Aprovechamiento de Infraestructura y Servicios de las TIC fue negativo.

Para el ISSSTE la situacion no es diferente, los resultados del informe de la ASF indican lo
siguiente:

- El'ISSSTE asign6 1,255,316.5 miles de pesos para proyectos y servicios destinados a
las TIC, con el objetivo de incluir tecnologia para mejorar la atencion y agilizar la
prestacion de los servicios de salud, del listado de proyectos se identificaron dos
relacionados con el gobierno de tecnologias de informacion y datos, asi como para la
administracion del ciclo de vida y proteccion de los datos reservados.

- Sobre el cumplimiento con el Manual Administrativo de Aplicacion General en Materia
de Tecnologias de la Informacion y Comunicaciones y de Seguridad de la Informacién
(MAAGTIC-SI) los resultados de la evaluacién de los procesos y actividades por la
ASF identifico que el porcentaje de implementacion de MAAGTIC-SI en el ISSSTE es
de 37.9%, donde los principales riesgos identificados son: la carencia de revision y
actualizacion de estandares tecnoldgicos, la falta de analisis de los riesgos y de los
escenarios operativos, carencia de un procedimiento que indique los criterios técnicos a
evaluar para aceptar las soluciones tecnolégicas, no se cuentan con documentacién
relacionada con lecciones aprendidas lo cual genera reincidencia en situaciones que
afectan el aprovechamiento de la tecnologia adquirida, se carece de un sistema de
gestion y mejora de procesos que facilite la actualizacion de los mismos, no se cuentan
con controles adecuados para los recursos asignados, ademas falta un catalogo de
servicios y de un portafolio de proyectos completo y actualizado de TIC, que permita
llevar la gestion de los mismos, no existe un plan de continuidad de servicios, un
andlisis de impacto, ni un plan de recuperacion de desastres, no se tiene definido un
plan de seguridad de la informacion, que permita garantizar la proteccién de los activos
de informacion que son utilizados en la operacion diaria, lo que implica una deficiente
capacidad para administrar la seguridad de la informacion en el ISSSTE y para mitigar
el impacto de eventos adversos.
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No se cuenta con una politica institucional para el borrado seguro de los equipos de
escritorio y de los dispositivos de almacenamiento de la infraestructura tecnoldgica.

El instituto carece de un plan de recuperacién de desastres.

No se cuenta con un procedimiento de administracion de usuarios unificado, ni
mecanismos para el monitoreo de las atribuciones que pueden tener los usuarios en cada
aplicativo, ademas no se cuentan con bitacoras para la deteccion de actividades no
autorizadas.

No existe un Sistema de Gestion de Seguridad de la Informacion (SGSI), ademas no
existen evidencias de esfuerzo alguno para la creacion de un andlisis de impacto al
negocio, ni de un plan para la continuidad del negocio.

Se tiene el riesgo de pérdida de informacion confidencial y existe la posibilidad de
“fuga de informacion”, mediante la extraccién de equipos que sean enviados a
reparacion, sean reemplazados o reasignados a otro usuario dado que no se cuenta con
un procedimiento para realizar el borrado seguro de la informacian.

Las acciones para asegurar la operacién de los servicios y procesos criticos son
deficientes.

Incumplimiento con los “Lineamientos de Proteccion de Datos” emitidos por el
Instituto Federal de Acceso a la Informacién Pablica (IFAI) esto como resultado de la
revision por parte de la ASF en los datos, que tuvo como resultado deficiencias del 99%
en la estructura correcta del Registro Federal de Contribuyentes (RFC) que puede
provocar problemas de homonimias y el 54.8% de los registros no tienen nimero
telefdnico.

Sobre el expediente clinico electrénico el instituto indicé a la ASF que la plataforma
ISSSTEMED en su version 5 se encuentra en operacion y en uso, con base en datos de
noviembre de 2012 a diciembre de 2013 indica que 1,644.5 miles de consultas son
registradas en el sistema. Para la revision del uso de ISSSTEMED la ASF tomo una
muestra y llevo a cabo auditorias para verificar la informacion, de lo cual present6 los
siguientes resultados, la capacitacion que el proveedor impartié en algunas unidades
meédicas consistié en un asesoria de veinte minutos y para un nimero bajo de personal,
en otras unidades la capacitacion fue mediante una platica general y asistencia personal
a cada médico en su consultorio.

Sobre el servicio de ISSSTEMED la ASF determiné como resultado de sus auditorias
que éste no esta implementado en segundo y tercer nivel de atencion del ISSSTE, por lo
que trabajan de forma manual con excepcion del Centro Médico Nacion “20 de
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Noviembre” que cuenta con una aplicacion propietaria llamada “ Sistema Integral de
Administracion Hospitalaria™.

- Enlas clinicas auditadas por la ASF, los médicos manifestaron problemas con la red de
datos, lentitud del sistema, deficiencias con la operacion y mantenimiento de los
equipos de computo, lo cual complica el uso del sistema.

- Se determinaron como resultados de las auditorias de la ASF incumplimientos de leyes,
reglamentos y disposiciones normativas.

- El dictamen que la ASF emitié como resultado de la auditoria realizada al ISSSTE en el
Aprovechamiento de Infraestructura y Servicios de las TIC fue negativo.

5.4 CONCLUSIONES

Los resultados de aplicar el instrumento fueron utilizados para dar respuesta a las preguntas de
investigacion planteadas en el capitulo 4, obteniendo lo siguiente:

¢Cudl es la relacidn existente entre la gestion de riesgos de seguridad de la informacién y la
proteccion de los datos clinicos?

Considerando el estado del arte, que se encuentra en el Anexo C, el marco teérico comprendido
en los capitulos 1, 2 'y 3y los resultados del instrumento, se identifica la necesidad de que el
Sector Salud cuente con una gestion adecuada de los riesgos de seguridad de la informacion,
gue forme parte de una estrategia institucional, para la proteccion de la confidencialidad,
integridad y disponibilidad de los datos clinicos, tomando en consideracion la presencia cada
vez mayor que tienen las tecnologias de la informacion y comunicaciones en la operacién,
como medio para mejorar la prestacion del servicio, aunado a la gran demanda y las
condiciones actuales de las instituciones IMSS e ISSSTE. Una metodologia para gestionar los
riesgos de seguridad de la informacion alineada a sus objetivos organizacionales y que
contribuya a identificar las posibles amenazas y de forma proactiva definir controles que
permitan reducir el impacto en caso de que éstas se materialicen, logrando con ello reducir los
incidentes que por ahora afectan las finanzas, la productividad y la reputacion de las
instituciones.

¢El personal que hace uso de la informacion conoce las principales amenazas que atentan
contra la seguridad de los datos clinicos?

Del trabajo de campo se observé que el personal de las unidades analizadas no tiene conciencia
sobre los riesgos y el impacto que puede tener si los datos clinicos son comprometidos, la
preocupacion estd mas enfocada en la prestacion del servicio, dejando de lado el tema de
seguridad de la informacion, aunado a la falta de capacitacion sobre estos temas.
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- ¢Cuales son las medidas implementadas en las instituciones de salud para proteger los datos
clinicos de los pacientes?

Las medidas implementadas son desde fisicas como las camaras de vigilancia, bitacoras de
registro antes de ingresar a las instalaciones y custodios (policias) para controlar el acceso a las
areas restringidas, archiveros con llave, hasta medidas electrénicas como antivirus en los
equipos de cédmputo, controles en la red y medidas basicas para la seguridad en el desarrollo de
sistemas de informacion, es necesario mencionar que algunas medidas son deficientes y
requieren contar con un procedimiento para ser monitoreadas y medir su efectividad y
eficiencia. Ademas aplicar estandares internacionales, marcos de referencia y buenas practicas
que podrian ser de gran utilidad para mejorar las condiciones actuales en que son protegidos los
datos clinicos.

- ¢Se cuenta con alguna metodologia para la gestion de riesgos de seguridad de la informacién
implementada en las instituciones de salud?

Durante la revision de la literatura y al llevar a cabo el trabajo de campo no se identificé que
existiera alguna metodologia para gestion de los riesgos en materia de seguridad de la
informacién ni implementada ni documentada.

- ¢El personal responsable de la proteccion de los datos clinicos conoce y cumple con las leyes
relacionadas con la proteccion de datos personales y sensibles?

El personal conoce y parcialmente cumple con las leyes aplicables al sector, es necesario
destacar que la actualmente no existen tantas exigencias en aspectos legales sobre la proteccion
de los datos personales y personales sensibles para el sector publico, en comparacion con el
sector privado donde la carencia de medidas de protecciéon para los datos personales son
sancionadas con multas por parte del IFAL.

Si bien el instrumento disefiado permitié conocer el estado actual en cuanto a la proteccién de los
datos clinicos, la seguridad de la informacion en las instituciones IMSS e ISSSTE, e identificar las
areas de oportunidad, la hipétesis se cubrid parcialmente dado que no se cuenta hasta el momento
con alguna metodologia implantada en las instituciones, ya que su enfoque ante eventos de
seguridad de la informacién es de tipo reactiva, no obstante se considera que la investigacion
realizada representa un avance en este campo, que abre un area de oportunidad para futuras lineas
de investigacion por ser un tema que al paso de los afios cobra mayor relevancia, ademas este
trabajo tiene por objetivo una vez identificadas la &reas de oportunidad proponer una metodologia
para gestionar los riesgos de seguridad de la informacion, basada en estandares internacionales y las
principales metodologias para la gestion de riesgos de seguridad, que le permita al Sector Salud
actuar de forma proactiva y reducir el impacto de eventos inesperados que atenten contra la
confidencialidad, integridad y disponibilidad de los datos clinicos, la cual seré presentada a detalle
en el capitulo 6.
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CAPITULO

6

METODOLOGIA PARA LA GESTION DE
RIESGOS DE SEGURIDAD DEL SECTOR DE
SALUD EN MEXICO

Es indudable que el sector salud tiene diversas areas de oportunidad en temas relacionados con la
seguridad de la informacion para la proteccion de los datos clinicos, esto se concluye con base en
los resultados obtenidos durante la revision de la literatura y en la investigacion en campo, por tal
motivo este capitulo ofrece como propuesta una metodologia para la gestién de riesgos de seguridad
de la informacion, elaborada a partir de un andlisis e integracién de los mejores elementos de
estandares internacionales y metodologias para la gestion de riesgos, de tal forma que como
resultado se obtenga una metodologia personalizada a las necesidades del sector salud, que permita
mejorar las condiciones actuales en que son tratados los datos clinicos de los pacientes.

La metodologia para la gestion de riesgos de seguridad de la informacién se encuentra alineada a
los objetivos establecidos en el Plan Nacional de Desarrollo (PND) 2013-2018 y al Programa
Sectorial de Salud (PSS) 2013-2018, los objetivos considerados se presentan en la figura 6.1
Objetivos considerados del PND y PSS:

Figura 6. 1 Objetivos considerados del PND y PSS.

Plan Nacional de Desarrollo

Obijetivo 2.3 Asegurar el acceso a los servicios de salud
Estrategia 2.3.1 Avanzar en la construccién de un Sistema Nacional de Salud

La metodologia de riesgos de seguridad propuesta debe ser utilizada como un instrumento que
permita mejorar la efectividad de las instituciones de salud IMSS e ISSSTE logrando asi el control,
el uso de sus recursos y la seguridad de la informacion de los datos clinicos.
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Figura 6. 1 Objetivos considerados del PND y PSS. (Continuacién)

Programa Sectorial de Salud

Estrategia 2.2 Mejorar la calidad de los servicios de salud del Sistema Nacional de Salud.
Lineas de accion

2.2.1 Impulsar acciones de coordinacién encaminadas a mejorar la calidad y seguridad del paciente
en las instituciones de salud.
2.2.2 Impulsar el cumplimiento de estandares de calidad técnica y seguridad del paciente en las
instituciones de salud.
2.2.6 Fomentar el uso de las NOM, guias de préactica clinica, manuales y lineamientos para
estandarizar la atencién en salud.

Estrategia 5.1. Fortalecer la formacion

y gestion de recursos humanos en salud.

Lineas de accion

5.1.4 Promover la capacitacién para mejorar los procesos de atencidn en salud, gerenciales y de
apoyo administrativo.

La metodologia de riesgos de seguridad propuesta permitira controlar y proteger los recursos de las
instituciones lo que dard como resultados mejoras en cuanto a la productividad, dado que la
metodologia se basa en estandares internacionales en materia de seguridad de la informacion y
gestion de riesgos que ayudaran a que las instituciones de salud IMSS e ISSSTE adopten medios
para proteger la seguridad de la informacion de sus activos, favoreciendo el cumplimiento de las
normas oficiales mexicanas que apliquen.

Como aportacidn a la capacitacion la metodologia sugiere el desarrollo de un programa basado en
roles, para mejorar la cultura organizacional en temas relacionados con la proteccion de la
confidencialidad, integridad y disponibilidad de los datos clinicos.

Fuente: Elaboracion propia

6.1 OBJETIVO

El objetivo de la metodologia CADERVIM es lograr el equilibrio 6ptimo entre la prestacion del
servicio con eficiencia, el cumplimiento con los objetivos institucionales, la reduccién de las
vulnerabilidades y pérdidas que afectan la reputacion y la operacion de las instituciones IMSS e
ISSSTE.

La implantacion de la metodologia en las instituciones, permitira identificar los riesgos y
priorizarlos, ademas de contar con mayor informacién para la toma de decisiones, lo que dara como
resultado una mejor seleccion de los controles estratégicos, tacticos y operativos, que permitan
reducir los eventos adversos que atenten contra la confidencialidad, integridad y disponibilidad de
los datos clinicos.
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La adopcion de la metodologia para la gestion de riesgos de seguridad de la informacién requiere
que las instituciones y su personal asuman el compromiso, para que los cambios derivados de la
implementacion formen parte de la cultura organizacional, de tal forma que cada area acepte la
responsabilidad que le corresponde y contribuya a la implantacion eficiente y efectiva de los
controles requeridos para el tratamiento de los riesgos.

6.2 ROLES Y RESPONSABILIDADES

Los roles y las responsabilidades requeridas para la implementacion y mantenimiento de la
metodologia para la gestion de riesgos de seguridad de la informacion en los datos clinicos se
dividen en estratégicos, tacticos y operativos y se describen a continuacion:

Roles estratégicos: estos incluyen aquellos drganos colegiados o unipersonales que toman
decisiones orientadas al cumplimiento de la misién, vision y objetivos de la institucién. En
esta categoria se incluyen generalmente los altos cargos de la unidad médica, es
recomendable que exista la figura de un Comité de Seguridad de la Informacion, quien
tendra la autoridad para aceptar los diferentes criterios requeridos en la metodologia para la
evaluacion, tratamiento y aceptacion de los riesgos.

@)

Comité de seguridad de la informacion: érgano colegiado integrado por el director
de la unidad médica y los directores de las diferentes areas. Las responsabilidades
de este drgano seran identificar las areas y los procesos criticos de la unidad
médica, establecer la clasificacion de informacion que sera considerada por todo el
personal, revisar y aprobar los criterios para evaluar y aceptar los riesgos
identificados, ademas de la aprobacion del plan de tratamiento de riesgos.

Director de la unidad médica: garantizar que los recursos se apliguen
efectivamente para lograr la mision, ademas debe valorar e incorporar la
informacién resultante de la evaluacion de riesgos en el proceso de toma de
decisiones. Una de las actividades fundamentales que debe realizar este rol es
respaldar y participar activamente en la gestion de los riesgos de seguridad de la
informacion.

Roles tacticos: en esta clasificacion se encuentran los 6rganos colegiados o unipersonales
gue toman decisiones para llevar a cabo los objetivos institucionales marcados o sefialados
por los roles estratégicos, generalmente se incluyen en esta categoria a los responsables de
las diferentes &reas que conforman a la unidad médica.

(@)

Directores y subdirectores de areas: estos roles deben asumir una posicion activa
en el proceso de gestion de riesgos, dada la autoridad y la responsabilidad que
sobre ellos recae deben tomar decisiones que favorezcan la seleccion,
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implementacion y mantenimiento de los controles requeridos para el tratamiento de
los riesgos. Para ello deberan hacer consideraciones basadas en el costo — beneficio.

Director de tecnologias de informacion: es el responsable de la planificacién, el
presupuesto y el rendimiento de las tecnologias de informacion y comunicaciones,
incluyendo sus componentes de seguridad de la informacion.

Responsable de la gestion de riesgos: personal responsable de llevar a cabo la
implementacion, mantenimiento y mejora de la metodologia de gestion de riesgos
de seguridad de la informacién, coordinar las actividades con las diferentes areas y
comunicar el plan de tratamiento a los interesados para su eficaz y eficiente
implantacion.

Roles operativos: incluye aquellos érganos colegiados o unipersonales que toman
decisiones practicas para materializar las indicaciones establecidas por los roles tacticos. En
esta categoria se incluyen a los responsable de llevar a cabo las operaciones y actividades
diarias requeridas para la prestacion de los servicios de salud.

@)

Jefes de departamento: este rol por su cercania con los procesos operativos de la
unidad médica, es el responsable de guiar la implantacion y la vigilancia de los
controles requeridos para el tratamiento de los riesgos de seguridad de la
informacion.

Profesionales de seguridad de TI: ejemplos de este rol son, administradores de red,
sistemas, aplicaciones, base de datos, especialistas en computacion, analistas y
consultores de seguridad, quienes son responsables de la implementacién apropiada
de los requerimientos de seguridad en sus sistemas de tecnologias de informacién y
comunicaciones. EI compromiso de los profesionales de seguridad de TI es
respaldar o utilizar el proceso de gestion de riesgos para identificar y valorar
nuevos riesgos potenciales y definir medidas proactivas para reducir la presencia y
el impacto de eventos inesperados.

Propietarios de sistemas e informacion: son los responsables de garantizar la
existencia de controles apropiados para abordar la integridad, la confidencialidad y
la disponibilidad de los sistemas de Tl y datos que poseen. Los propietarios de
sistemas y de informacion deben comprender su rol y su responsabilidad en el
proceso de gestion de riesgos y respaldar totalmente este proceso.

Empleados: son los usuarios de los sistemas y quienes tienen acceso a los datos
clinicos y deben contribuir al cumplimiento de las politicas, directrices, reglas y
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controles establecidos por la institucién, con el objetivo de reducir los riesgos de
seguridad de la informacion.

6.3 DEFINICIONES

Las definiciones que se presentan a continuacion fueron tomadas de los estdndares internacionales
ISO 27001:2005, ISO 27005:2008, ISO 3100:2009 y de las publicaciones especiales del NIST sobre
la gestion y evaluacion de riesgos de seguridad de la informacion:

- Activo: es algo a lo que una organizacion directamente le asigna un valor y por lo tanto
debe proteger.

- Ambiente externo: es el entorno en el cual opera la organizacién, suele incluir el ambiente
legal y regulatorio, las condiciones sociales y culturales, las partes interesadas externas.

- Ambiente interno: incluye las areas claves que deben evaluarse a fin de brindar un
panorama integral del ambiente interno de la organizacion.

- Amenaza: es cualquier evento o circunstancia con el potencial de impactar negativamente
en las operaciones, los activos de una organizacion, los individuos, otras organizaciones, o
de un pais mediante el acceso no autorizado a un sistema de informacion o la destruccién,
la divulgacion o modificacion de la informacion, asi como la denegacion.

- Analisis de riesgos: se define como la identificacion y estimacion del riesgo.
- Controles: Medios para administrar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, que pueden ser de naturaleza

administrativa, técnica, de gestion o legal.

- Duefno: Individuo o entidad que tiene la responsabilidad aprobada por la direccion para
controlar la produccion, desarrollo, mantenimiento, uso y seguridad de los activos.

- Evaluacion de riesgos: se define como el proceso para identificar y establecer un orden de
prioridad del riesgo para la institucion.

- Gestion de riesgos: aplicacion sistematica de las politicas, procedimientos y précticas de
gestion a las tareas de identificar, analizar, evaluar, informar, tratar y monitorear el riesgo

relacionado con la informacidn. Es el proceso para reducir el riesgo a un nivel aceptable.

- Impacto: Cambio adverso al nivel de los objetivos del negocio alcanzados.
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- Riesgo de seguridad de la informacion: son aquellos riesgos que surgen de la pérdida de la
confidencialidad, integridad y disponibilidad de la informacion, de los sistemas de
informacién y que representan un impacto potencial adverso para la operacion de la
organizacion y sus recursos.

- Riesgo: Una medida del grado en que estda amenazada una entidad por una circunstancia o
evento potencial, y por lo general una funcion de: (i) los efectos negativos que se
producirian si la circunstancia 0 evento se materializa, y (ii) de la probabilidad de
ocurrencia.

- Vulnerabilidad: debilidad en un sistema de informacion, procedimiento de seguridad,
controles internos o implementacién, que podria ser explotada por una fuente de amenaza,
ya sea de forma intencional o accidental, dando como resultado una brecha de seguridad o
una violacién a una politica de seguridad.

6.4 ENFOQUE

El enfoque considerado por la metodologia para la gestion de riesgos de seguridad es semi-
cuantitativa ya que utiliza una combinacién de los métodos cuantitativos y cualitativos para la
evaluacion del riesgo.

MIRIAM J. PADILLA ESPINOSA PAGINA 129



METODOLOGIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DEL SECTOR DE SALUD EN
MEXICO

6.5 METODOLOGIA

CAPITULO 6

Para definir las etapas de la metodologia fueron considerados los siguientes modelos para la gestién de riesgos de seguridad incluyendo la
perspectiva desde el ciclo de Deming (véase figura 6.2 Cuadro comparativo modelos para la gestion de riesgos de seguridad y ciclo PDCA):

Figura 6. 2 Cuadro comparativo modelos para la gestion de riesgos de seguridad y ciclo PDCA.

NIST SP 800-30

ISO 27005

1SO 31000

Octave Allegro

FAIR

PDCA

1. Preparacion para la
evaluacion del riesgo:
- Propésito
- Alcance
- Fuentes de
informacion.

2. Conducir la
evaluacion:

- Vulnerabilidades.

- Probabilidad de
ocurrencia.

- Impacto.

- Riesgo.

3. Comunicacién de los
resultados.

- Amenazas / eventos.

1. Establecimiento del
contexto.

2. Valoracion de los
riesgos:

-Analisis de los riesgos.

Identificacion y
estimacion de riesgos.

-Evaluacién de los
riesgos.

3. Tratamiento de los
riesgos.

4. Aceptacion de los
riesgos.

5. Monitoreo y revision.

6. Comunicacién de los
riesgos.

1. Establecer el
contexto.

2. Valoracion del
riesgo:
- Identificacién de los
riesgos.
- Andlisis del riesgo.
- Evaluacion del
riesgo.

3. Tratamiento del
riesgo.

4. Comunicacion y
consulta.

5. Monitoreo y revision.

1. Establecer el criterio
de medicién del riesgo.

2. Desarrollar un perfil
de activo.

3. ldentificar los
contenedores de los

activos de informacion.

4. Identificar las &reas
de preocupacién.

5. ldentificar los

escenarios de amenaza.

6. Identificar los
riesgos.

7. Analizar los riesgos.

8. Seleccionar un
enfoque de mitigacion.

1. Identificar los
componentes del
escenario

2. Evaluar la probable
frecuencia de pérdida
(LEF).

3. Evaluar la probable
magnitud de la pérdida
(PLM).

4. Evaluar y articular el
riesgo.

Planear (Plan)

1. Establecer el
contexto.

2. Evaluar el riesgo.

3. Desarrollar el plan de
tratamiento para los
riesgos identificados.

4. Aceptacion de los
riesgos.

Hacer (Do)

5. Implementacion del
plan de tratamiento de
riesgos.

Verificar (Check)
6. Monitoreo continuo y
revision de riesgos.

Actuar (Act)

7. Mantener y mejorar
el proceso de gestion de
riesgos de seguridad de
la informacion.

Fuente: Elaboracion propia
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Con base en esta informacion se muestran en la figura 6.3 Metodologia para la gestion de riesgos de
seguridad de la informacién de los datos clinicos (CADERVIM), las etapas que conforman la
metodologia para la gestion de riesgos de seguridad propuesta para las instituciones de salud IMSS
e ISSSTE de segundo y tercer nivel de atencién en el Distrito Federal.

Figura 6. 3 Metodologia para la gestion de riesgos de seguridad de la informacion de los datos clinicos
(CADERVIM).

Fuente: Elaboracion propia

La metodologia CADERVIM ha sido disefiada para apoyar a las instituciones de salud IMSS e
ISSSTE para llevar a cabo la gestion de los riesgos de seguridad de la informacion y de esta forma
proteger los datos clinicos tanto en formato fisico como electrénico.

La base para implementar esta metodologia esta formada por (véase Figura 6.4):

Figura 6. 4 Base para implementar la metodologia CADERVIM.

Fuente: Elaboracion propia
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- Cumplimiento: que considera todo el conjunto de leyes, regulaciones y normas que para la
prestacion de los servicios de salud, las instituciones deben cumplir y de forma adicional
pueden incluirse estandares de seguridad de la informacion.

- Organizacion: en este rubro se consideran los objetivos institucionales, la estrategia para
llevarlos a cabo y los recursos necesarios (personas, equipos, conocimientos técnicos o
administrativos), considerando en todo momento los factores internos y externos que
puedan influir para alcanzar lo establecido en la estrategia. Esta informacion permite
conocer la cultura organizacional en aspectos relacionados con la seguridad de la
informacidn, las areas criticas sus procesos y activos, que forman parte de la estructura de
gobierno de la institucion.

- Personas: para llevar a cabo todas las actividades requeridas para el tratamiento de los
riesgos de seguridad de la informacion identificados, es fundamental contar con el apoyo de
todo el personal que forma parte de la institucion. Dado que el personal es el primer
contacto con los datos clinicos en la mayoria de los procesos, es necesario considerar
medidas de seguridad como son: estrategias de reclutamiento (verificacion de antecedentes,
entrevistas y evaluaciones), aspectos relacionados con el empleo (ubicacion del area de
trabajo, acceso a herramientas, sistemas y datos, capacitacién y concienciacion), asi como
al término de la relacion laboral (razones de la desvinculacion, momento de la salida, roles
y responsabilidades, accesos a la informacion y sistemas). Es de gran importancia en este
rubro considerar a los proveedores, los derechohabientes y demas partes interesadas.

- Procesos: es necesario conocer los mecanismos formales e informales que son utilizados
por la institucion, para llevar a cabo las tareas requeridas para la prestacién de los servicios
de salud, el identificar los procesos de las areas criticas de la institucion permitird medir,
gestionar y controlar el riesgo, la disponibilidad, la integridad y la confidencialidad, ademas
de las responsabilidades en aspectos relacionados con la seguridad de los datos clinicos.

- Tecnologia: para la prestacion de los servicios de salud, las instituciones requieren de
herramientas, aplicaciones e infraestructura tecnoldgica que les permita incrementar la
eficiencia de los procesos y dado que en la actualidad para el sector salud la tecnologia
constituye una parte esencial de la infraestructura y un factor critico para lograr los
objetivos y cumplir con la misién, es por ello que es indispensable contar con inventarios de
los recursos tecnoldgicos que permitan identificar los riesgos de seguridad de la
informacién para establecer controles que mejoren las condiciones en que actualmente se
encuentran los datos clinicos.

Adicionalmente a estos elementos base la metodologia CADERVIM requiere para su
implementacion dos pilares fundamentales (véase Figura 6.5):
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Figura 6. 5 Pilares y objetivo metodologia CADERVIM.

Fuente: Elaboracion propia

Uno de ellos es contar con una politica de gestion de riesgos de seguridad de la informacion, la cual
servira de apoyo y respaldo a nivel estratégico, para la implementacién de la metodologia. Los
elementos minimos que deben considerarse para el disefio de la politica son:

Objetivo.

- Roles y responsabilidades del equipo que llevard a cabo la gestion de los riesgos de la
institucion.

- Definiciones sobre vocabulario en materia de seguridad de la informacion y riesgos.

- La metodologia de riesgos de seguridad que serd utilizada por la institucién y hacer
referencia al documento donde se detalle en profundidad.

- Los criterios de evaluacion de riesgos, impacto, aceptacion, probabilidad de ocurrencia y
severidad de las vulnerabilidades que serdn considerados durante la evaluacién de los

riesgos.

- Se deberan identificar claramente la conexion entre lo establecido en la politica para la
gestién de riesgos de seguridad y los procesos de planeacion estratégica de la institucion.

- Hacer referencia al conjunto de indicadores clave para monitorear el comportamiento de los
controles implementados como parte del plan de tratamiento de riesgos.

- Establecer los medios que serdn requeridos para comunicar los riesgos a los interesados.
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- Definir la periodicidad con la cual se llevaran a cabo las evaluaciones de riesgos de
seguridad de la informacion en la institucién.

El segundo pilar requerido es la concientizacion, indispensable para el éxito de la metodologia, es
por ello que la primera etapa de la metodologia CADERVIM esté relacionada con la capacitacion
del personal para lograr la concienciacion sobre temas de seguridad de la informacion y la gestion
de los riesgos en los datos clinicos.

Es indudable que los elementos base, los pilares y la metodologia CADERVIM interactuando y
retroalimentandose constantemente contribuiran en la mejora de la confidencialidad, la integridad y
la disponibilidad de los datos clinicos en las instituciones de salud IMSS e ISSSTE en el Distrito
Federal.

A continuacién se presentan cada una de las etapas que conforman la metodologia para la gestion de
riesgos de seguridad de la informacién CADERVIM:

6.5.1 CAPACITAR

La metodologia CADERVIM inicia con una etapa de capacitacion, dada la importancia de
educar, formar y concientizar al personal que tiene acceso a los datos clinicos tanto fisicos
como electrdnicos en las instituciones de salud, esto permitira involucrarlos méas a fondo para
gue comprendan la importancia de proteger la confidencialidad, la integridad y la disponibilidad
de los datos clinicos, a los que por su rol dentro de la institucién tengan acceso, lo cual facilitara
cumplir con las estrategias de seguridad de la informacion que se hayan establecido, las
politicas de seguridad, los procedimientos, las practicas y que se cuente con los conocimientos
gue garanticen la adecuada implementacion y mantenimiento de los controles estratégicos,
tacticos y operativos requeridos para el tratamiento de los riesgos.

Las subetapas que son consideradas para la capacitacion se presentan en la figura 6.6 Etapa
Capacitar metodologia CADERVIM vy se describen a continuacion:

Figura 6. 6 Etapa Capacitar metodologia CADERVIM.

Definir responsable del programa y roles involucrados.
Identificar las necesidades de capacitacion y concientizacion.
Definir audiencia objetivo.

Establecer el contenido, los métodos y los recursos.
Monitorear la eficiencia del programa de capacitacion.
Establecer mecanismos para la evaluacion y retroalimentacion.

o ks whE

Fuente: Elaboracion propia
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1. Definir al responsable del programa y roles involucrados (directores ejecutivos, personal

responsable de los programas de seguridad de la informacion, duefios de los sistemas y de
la informacion, administradores y personal de soporte de TI, directores de operacion y
usuarios de sistemas (véase figura 6.7 Definicidn responsabilidades e involucrados).

Figura 6. 7 Definicién de responsabilidades e involucrados.

Rol Responsabilidades MNombre Area a la que pertenece Contacto

Areas estrategicas

Responsable del
programa de capacitacion

Areas tacticas }
\
\

Areas operativas

Fuente: Elaboracion propia

Es importante identificar claramente los roles y basado en ello establecer la capacitacion
requerida para cada uno, con el objetivo de agrupar roles que requieran capacitacién similar
y personalizar la capacitacion para lograr con ello una mayor eficiencia. Una referencia que
puede apoyar al disefio de un programa de capacitacién basado en roles se encuentra en la
publicacion especial del NIST, Special Publication 800-16 Information Technology
Security Training Requirements A Role- and Performance-Based Model.

Identificar las necesidades de capacitacion y concientizacion, reunién con las areas
ejecutivas, tacticas y operativas para conocer sus necesidades en temas de seguridad de la
informacidn y riesgos. Para llevar a cabo esta actividad pueden utilizarse, algunas técnicas
como: entrevistas con los grupos o areas clave de la institucién, encuestas, una evaluacion
inicial para identificar el nivel de conocimiento que los empleados tienen previo a la
capacitacion, analisis de los eventos que han afectado a la institucion en los Gltimos afios
con la finalidad de identificar las brechas existentes y de que forma la capacitacion puede
contribuir a reducir los incidentes. Como resultado de este rubro se obtendrén las
necesidades identificadas, las que actualmente se encuentran cubiertas y la eficiencia de las
mismas (véase figura 6.8 Identificar las necesidades de capacitacion).

Figura 6. 8 Identificar las necesidades de capacitacion.

. . Necesidades de capacitacién Prioridad . Eficacia
Nombre del drea Nombre del titular . . Cobertura existente
identificadas

Alta | Media | Baja Buena | Regular| Mala

Fuente: Elaboracion propia

MIRIAM J. PADILLA ESPINOSA PAGINA 135



METODOLOGIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DEL SECTOR DE SALUD EN
MEXICO CAPITULO 6

3. Definir la audiencia objetivo con la finalidad de disefiar de forma adecuada tanto las
sesiones de capacitacién como el material que sera utilizado como apoyo.

4. Establecer el contenido, los métodos y los recursos que serdn utilizados para las sesiones
gue se deriven del programa de capacitacion, una vez que se han identificado las
necesidades de la institucion. Algunos de los temas sugeridos para el desarrollo del plan de
capacitacion institucional en temas de seguridad de la informacion para el sector salud son:

- Importancia de la seguridad de la informacion en la practica médica.

- Laseguridad de la informacidn en los datos personales y los datos clinicos.

- Delitos informéticos.

- Leyes en México sobre seguridad de la informacién y delitos informaticos.

- Leyes ensalud y la seguridad de la informacion.

- Conociendo las leyes sobre datos personales y su relacion con el sector salud.

- Politicas de seguridad de la informacion.

- Responsabilidades sobre la proteccion de los datos clinicos en la practica médica.

- Lagestion de riesgos de seguridad de la informacidn en salud.

- Latecnologia en salud y los riesgos de seguridad de la informacion.

- La gestion de incidentes de seguridad de la informacién para la proteccion de los datos
clinicos.

- El expediente clinico y la seguridad de la informacion.

- Roles y responsabilidades sobre la seguridad de la informacién en salud.

- Principales amenazas que afectan la seguridad de la informacion en el sector salud.

- Laclasificacion de la informacion y de los activos en las instituciones de salud.

Una vez definidos los temas es necesario llevar a cabo la planeacion para asignar los
tiempos, costos y recursos necesarios (véase figura 6.9 Planeacion de los temas de
capacitacion).

Figura 6. 9 Planeacion de los temas de capacitacion.

Fuente: Elaboracion propia

5. Monitorear la eficiencia del programa de capacitacion. Una vez implementado el
programa de capacitacion en la institucion es necesario monitorear su eficacia, de tal forma
que se identifiquen las medidas correctivas y correctivas necesarias que permitan la mejora
con el tiempo del programa de capacitacion.
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6.

Establecer mecanismos para la evaluacion y retroalimentacion. Ademas deben establecerse
mecanismos para la evaluacion y retroalimentacion del programa de capacitacion de
seguridad de la informacion, para ello se puede recurrir a las siguientes técnicas: encuestas,
benchmarking, formatos de evaluacidn, grupos de enfoque, cambios tecnoldgicos, informes
de estado, entrevistas y observaciones independientes.

6.5.2 DESCUBRIR

En esta etapa se obtiene informacion de la institucién sobre su mision, visidn, estructura
organizacional, procesos y actividades, con la finalidad de identificar el alcance del proceso de
gestién de riesgos de seguridad de la informacion, establecer los activos que seran considerados
dentro del alcance y los criterios que seran utilizados durante la evaluacion de los riesgos.
Ademas se especifica la forma en que seran analizados y evaluados los riesgos.

Las subetapas que son consideradas para la etapa descubrir se presentan en la figura 6.10 Etapa
Descubrir metodologia CADERVIM y se describen a continuacion:

1.

Figura 6. 10 Etapa Descubrir metodologia CADERVIM.

Definir el contexto.

Programa de concientizacion y capacitacion.
Analisis de los riesgos.

Evaluacion de los riesgos.

Howoppe

Fuente: Elaboracion propia

Definir el contexto. El objetivo de esta subetapa es conocer mas a detalle la institucion,
como esta organizada y la forma de relacion existente entre sus diferentes areas, para llevar
a cabo la prestacién de los servicios de salud, esta informacion permitira identificar el flujo
de los datos clinicos, los recursos que son utilizados para su tratamiento, las medidas de
seguridad actualmente implementadas y su eficiencia, dando asi como resultado el listado
de activos, la dependencia con otros recursos y las responsabilidades involucradas para
garantizar la confidencialidad, integridad y disponibilidad de los datos clinicos. De manera
que una vez que se cuente con esta informacion, se podra definir claramente el alcance para
el proceso de gestion de riesgos de seguridad de la informacién y derivado de ello el
conjunto de actividades para llevarlo a cabo. Herramientas que pueden contribuir para estas
actividades son los mapas de procesos, las entrevistas o reuniones con los responsables de
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las diferentes areas, el andlisis FODA (Fortalezas, Oportunidades, Debilidades y
Amenazas), los diagramas de flujos de datos y el andlisis de dependencia de recursos.
Con la informacién obtenida a partir de estas y otras herramientas o técnicas se debe
completar el siguiente listado (véase figura 6.11 Identificacion de procesos y activos).

Figura 6. 11 Identificacion procesos y activos.

Tipo de
activo

Membre del
activo

Duefio / Area

Clasificacidn
del active

Requerimientos de seguridad

Importancia

Valor de
activo

Controles actuales

1 D

O w v =™ w T

Confidencia

iblica

MNow A

Confidencia ‘

Piblica

MwoE R owlA
(SR RS- RSN
Wow e oM wlD

-

Fuente: Elaboracion propia

Con la informacion concentrada en este formato, se puede identificar la alineacién de los
procesos con los objetivos estratégicos de la institucion, adicionalmente el area responsable
de cada proceso y en su caso la dependencia existente entre ellos, ademas de la importancia
que tiene cada proceso para la operacion, el logro de los objetivos y estrategias de la
institucion, logrando de esta forma determinar claramente los procesos criticos y los activos
tanto primarios como de soporte necesarios para llevar a cabo las actividades de cada
proceso.
Los criterios que se proponen para evaluar la importancia de un proceso son:

4

Critico

3 Moderado

1

Bajo

Ninguno

Es el proceso que es fundamental para la operacién de la institucion, la
interrupcién de este proceso tendria un impacto catastrofico del cual
no podria recuperarse la institucion.

Este proceso es necesario para llevar a cabo actividades de la
institucion, la interrupcion de este proceso o servicio puede causar un
impacto problematico para la institucion.

Este proceso es opcionalmente necesario para llevar a cabo
actividades de la institucion, la interrupcion de este proceso o servicio
puede causar un impacto soportable para la institucion.

Proceso que no es tan necesario dentro de la operacién, brinda en
pequefia parte apoyo a otros procesos, la interrupcion del proceso o
servicio es imperceptible para la institucion.

Una vez identificados los procesos criticos de la institucion, se deberd establecer el alcance
que tendra el proceso de gestion de riesgos de seguridad de la informacion, es
recomendable considerando el tamafio de la institucién se comience con aquellos procesos
y activos criticos que sean utilizados para el tratamiento de los datos clinicos y una vez que
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el proceso de gestion de riesgos adquiera madurez ampliar el alcance, hasta lograr la
cobertura de otros procesos Y activos de la institucién.

Es de gran importancia que una vez determinado el alcance se establezca una politica para
la gestion de riesgos de seguridad de la informacién, que sea aprobada por el comité de
seguridad de la informacién y personal directivo ademas de darse a conocer a todo el
personal desde niveles estratégicos hasta operativos, con la finalidad de que contribuyan en
las actividades derivadas de la implementacion de la metodologia y como resultado de la
misma. La politica deberd incluir explicitamente los criterios que seran considerados para la
evaluacion, aceptacién y tratamiento de los riesgos, estos deberan ser revisados y aprobados
por el comité de seguridad y los directivos.

Para la metodologia CADERVIM propone la definicion de los siguientes criterios:

- Criterio de evaluacion de riesgos: establece la pauta para priorizar los riesgos, para
determinar los valores es necesario considerar, el valor estratégico de los procesos,
la criticidad de los activos involucrados, los requerimiento legales, regulatorios y
contractuales, importancia de la confidencialidad, disponibilidad e integridad en la
operacion y las expectativas y percepciones de los involucrados, asi como las
consecuencias en la reputacion de la institucion.

- Criterio de impacto: establece como se determinara el impacto que puede causar un
evento de seguridad de la informacién, es decir el grado de dafio o costo a la
institucién generado por el incidente.

- Criterio de aceptacion: indica la pauta a seguir para aceptar los riesgos e identificar
el nivel que la institucidn esté dispuesta a aceptar.

- Criterio para la probabilidad de ocurrencia: esta escala indica la probabilidad de
ocurrencia de las amenazas, involucra eventos historicos y la posibilidad de que
ocurran nuevamente.

- Criterios para la severidad en vulnerabilidades: determina la criticidad de la
vulnerabilidad, los controles implementados y la facilidad de explotacion.

En esta misma etapa debera quedar claramente establecido y documentado el conjunto de
actividades requeridas, la duracion de las mismas y los recursos que seran utilizados,
definiendo puntualmente para el caso de los recursos humanos los roles y responsabilidades
que participaran en el proceso de gestion de riesgos de seguridad, para llevar a cabo esta
actividad puede utilizarse la matriz RACI (Responsible, Accountable, Consulted, and
Informed) esta matriz especifica las actividades y los roles, identificando para cada uno la
responsabilidad en términos de quien es el responsable (R), quien debe rendir cuentas (A),
quien solo consulta (C) y quien debe ser informado (1).
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Para esta matriz puede utilizarse el formato que se presenta en la figura 6.12 Roles y
responsabilidades- Matriz RACI:

Figura 6. 12 Roles y responsabilidades- Matriz RACI.

Funciones

Comité de
seguridad
Director de drea
Jefe
departameno

Due
informacion

Actividades

— A= |»

Fuente: Elaboracion propia
2. Programa de concientizacién y capacitacion.

Para llevar a cabo las actividades requeridas por la metodologia para la gestion de riesgos
de seguridad de la informaciéon CADERVIM es necesario apoyarse en el programa de
capacitacion desarrollado en la etapa Capacitar, logrando de esta forma concientizar al
personal de la institucién y capacitar al personal que sera responsable de llevar a cabo la
implementacion de la metodologia.

3. Analisis de los riesgos.

Una vez identificados los procesos criticos y sus activos seran seleccionados aquellos
activos criticos requeridos para el tratamiento de los datos clinicos y se llevara a cabo un
analisis mas detallado para identificar los requerimientos de seguridad en términos de
confidencialidad, integridad y disponibilidad, el duefio del activo, los controles de
seguridad que actualmente se tienen implementados para su proteccion, de tal forma que se
identifique un valor para cada activo, dato que permitira establecer prioridades cuando se
Ileve a cabo el tratamiento de los riesgos de seguridad.

Para llevar a cabo esta actividad se sugiere el uso del siguiente formato (véase figura 6.13
Valoracion de activos criticos):
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Figura 6. 13 Valoracion activos criticos.

Tipo de
activo

Mombre del
activo

Duefio / Area

Clasificacién Requerimientos de seguridad Valor de Controles actuales
del activo

Importancia :
por activo

C 1 D

0w e @™, I

Confidencia

Resel

Publica

(SRR

Reserv

ww Rk e 0w wlo
IS

mowa R owe
NoOW MO RN

Publica

|
|
Confidencia |
|
|

w

Fuente: Elaboracién propia

Para llenar el formato se consideran los siguientes datos:

Tipo de activo: en este rubro seran clasificados los activos con base en la
clasificacion del estandar ISO 27005, con el objetivo de agruparlos de tal forma que
la asignacidon e implementacion de los controles sea mas eficiente y efectiva.

Hardware: en este tipo se incluyen todos los elementos fisicos que soportan
los procesos. Ejemplo: equipo fijo, medios electronicos, equipo
transportable, equipo de procesamiento de datos, etcétera.

Software: consiste en todos los programas que contribuyen a la operacién o
al procesamiento de los datos. Ejemplo: sistemas operativos, software de
servicio, paqueteria, aplicaciones de la institucion, etcétera.

Red: consiste en todos los dispositivos de telecomunicaciones que son
utilizados para la interconexion fisica y remota de computadoras o
elementos de los sistemas de informacion. Ejemplo: medios y soportes,
interfaz de comunicacion, etcétera.

Personal: consiste en todos los grupos de personas involucrados en la
operacion de los procesos. Ejemplos: tomadores de decisiones, persona de
mantenimiento, desarrolladores, etcétera.

Sitio: todos los lugares incluidos en el alcance y que fisicamente son
requeridos para operar. Ejemplo: entorno externo, locales, zona, etcétera.

Organizacién: describe el marco de la institucion, su estructura
organizacional.  Ejemplo: autoridades, estructura  organizacional,
organizacion de proyectos o sistemas, subcontratistas, proveedores y
fabricantes, etcétera.

Nombre del activo: en este campo se especifica el nombre con el cual es
identificado el activo dentro de la institucion.
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- Duefio/Area: es la persona o rol quien tiene responsabilidad aprobada por la
direccidn para controlar la produccion, desarrollo, mantenimiento, uso y seguridad
de activo en cuestion y el area a donde pertenece.

- Clasificacion del activo: para la clasificacion de los activos fue considerado el
criterio establecido en la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental (LFTAIPG), confidencial, reservada y publica.

- Requerimientos de seguridad: en este apartado se identifican los requerimientos en
términos de confidencialidad, integridad y disponibilidad del activo sujeto de
andlisis considerando los siguientes criterios.

Requerimientos de seguridad de la informacién

Confidencialidad

Integridad

Disponibilidad

0 Bajo

Almacena, accede a, transmite,
ejecuta, procesa o0 manipula
informacion con bajos
requerimientos de confidencialidad,
este es el caso de la informacion

publica.

Almacena, accede a,
transmite,ejecuta, procesa o
manipula informacién con
bajos requerimientos de
integridad, si la exactitud o
completitud de la
informacion o el activo se
degrada el impacto es
menor para la institucion.

Almacena, accede a,
transmite,ejecuta, procesa o
manipula informacion con
bajos requerimientos de
disponibilidad, si el activo o
la informacién no esta
disponible el impacto es
minimo para la institucion.

1 |Moderado

Almacena, accede a, transmite,
ejecuta, procesa 0 manipula
informacién con requerimientos de
confidencialidad moderados, este
es el caso de la informacién no
clasificada pero que requiere un

acceso controlado.

Almacena, accede a,
transmite,ejecuta, procesa o
manipula informacion con
requerimientos de
integridad moderados, si la
exactitud o completitud de
la informacién o el activo se
degrada el impacto es medio
para la institucion.

Almacena, accede a,
transmite,ejecuta, procesa o
manipula informacién con
requerimientos de
disponibilidad moderado, si
el activo o la informacién no
esta disponible el impacto
es medio para la institucion.

Almacena, accede a, transmite,
ejecuta, procesa 0 manipula
informacion con requerimientos de
confidencialidad altos, este es el

Almacena, accede a,
transmite, ejecuta, procesa
0 manipula informacién con
requerimientos de

Almacena, accede a,
transmite, ejecuta, procesa
0 manipula informacion con
requerimientos de

2 Alt caso de la informacion no integridad altos, si la . - .
0 . o g_ ) disponibilidad altos, siel
clasificada con acceso restringido. |exactitud o completitud de ) ) »
La divulgacion no autorizada la informacion o el activo se |2CtiV0 © la informacion no
podria ocasionar dafios a la degrada el impacto es alto |esta disponible el impacto
organizacion. para la institucion. es alto para la institucion.
Almacena, accede a, transmite, Almacena, accede a, Almacena, accede a,
) ) transmite, ejecuta, procesa |transmite, ejecuta, procesa
ejecuta, procesa o manipula . - - - - o
0 manipula informacién con o manipula informacién con
informacion con requerimientos de |requerimientos de requerimientos de
3 Critico integridad critico, si la disponibilidad criticos, siel

confidencialidad criticos, este es el
caso de la informacion clasificada

como reservada o confidencial.

exactitud o completitud de
la informacion o el activo se
degrada el impacto es muy
grave para la institucion.

activo o la informacién no
esta disponible el impacto
es muy grave para la
institucion.
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- Importancia: este valor se obtendrd como resultado del analisis de procesos y
activos con base al formato 6.11 Identificacion procesos y activos y a los criterios
considerados en este apartado.

- Valor del activo: el valor del activo sera obtenido partir de los valores de los
requerimientos de seguridad (confidencialidad, integridad y disponibilidad) y el
valor de importancia, mediante la siguiente operacion matematica.

Valor del activo= Z ( Requerimientos de seguridad, Importancia)

Valor del activo = ( C + | + D + Importancia )

- Controles actuales: en este apartado deberén indicarse y describirse los controles
actualmente implementados para proteger la confidencialidad, la integridad y la
disponibilidad de los activos, ya que esta informacion sera de utilidad cuando se
realice el plan de tratamiento de riesgo y permitird identificar la eficiencia y
eficacia de los controles seleccionados.

4. Evaluacion de los riesgos.

- ldentificacion amenazas vy vulnerabilidades: en este rubro se identifican las
amenazas y las vulnerabilidades de cada uno de los activos determinados en la
etapa anterior. Una amenaza se define como aquello que puede causar un incidente
indeseado, que podria generar un dafio para la institucion y sus activos, una
vulnerabilidad son aquellas debilidades que pueden ser explotadas por una 0 mas
amenazas ocasionando eventos no deseados, que pueden resultar en una pérdida, o
detrimento o dafio de los activos de la institucion.

Los criterios que seran considerados para evaluar las amenazas y vulnerabilidades
se presentan a continuacion.
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Probabilidad ocurrencia de las amenazas

El evento es poco probable que ocurra o pudiera ocurrir una
vezen un periodo de 3 afios. El actor cuenta con escasos
conocimientos o habilidades, oportunidad o motivacion para
explotar la amenaza.

El evento ha ocurrido con anterioridad y existe la probabilidad
que ocurra mas de una vezen un periodo de 3 afios. Elactor
cuenta con algunos conocimientos, habilidades, oportunidad
y motivacion para explotar la amenaza.

El evento ha ocurrido recientemente y existe la probabilidad de
que ocurra por lo menos una vezen un afio. El actor tiene altos
conocimientos, habilidades, oportunidad y motivacién de
explotacion de la amenaza.

El evento ocurre de forma repetida y es muy probable que siga
ocurriendo varias veces durante un semestre. El actor tiene
todos los conocimientos, habilidades, oportunidades,
motivacion de explotacion de la amenaza.

0 Baja

1 Moderada

2 Alta

3 Critica

Probabilidad ocurrencia de las vulnerabilidades

No es probable que pueda ser explotada la vulnerabilidad por
la naturaleza de la misma, es de criticidad baja y para
descubrirla se requieren altos conocimientos y recursos. No es
probable que suceda.

Es relativamente complicado explotar la vulnerabilidad por la
naturaleza de la misma, es de criticidad moderada y para
descubrirla se requieren ciertos conocimientos y recursos. Es
poco probable que suceda.

Es relativamente facil de explotar la vulnerabilidad por la
naturaleza de la misma, es de criticidad alta y para descubrirla
no se requieren grandes conocimientos ni recursos. Es
probable que suceda.

Es facil de explotar la vulnerabilidad por la naturaleza de la
misma, es de criticidad muy alta y para descubrirla no se
requieren conocimientos ni recursos. Es altamente probable
que suceda.

0 Baja

1 Moderada

2 Alta

3 Critica

Algunas de las amenazas que atentan contra la seguridad de la informacion en los
datos clinicos fueron presentadas en el capitulo 3 Sistema de salud en México y de
forma adicional el estandar 1SO 27005 en sus anexos C y D incluye un listado que
puede ser considerado para seleccionar las amenazas y vulnerabilidades que
apliquen para los activos identificados.

Calculo del riesgo: La evaluacion del riesgo consistira en estimar la probabilidad
de que las amenazas ocurran y que tan facilmente puedan ser explotadas, para
calcular el riesgo de cada activo se utilizara la siguiente ecuacion:
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Riesgo acivo = Probabilidad de ocurrencia x Impacto

RiesgO0 activo =(Prob. Amenaza + Prob. Vulnerabilidad) x (C + |1 + D + Importancia)

El riesgo de seguridad para cada activo serd calculado mediante la multiplicacion
de la suma de las probabilidades tanto de la amenaza y la vulnerabilidad por la
suma de los valores de los requerimientos de seguridad (confidencialidad,
integridad y disponibilidad) méas la importancia del activo.
El siguiente formato (véase figura 6.14 Calculo del riesgo de seguridad para cada
activo) puede ser utilizado para concentrar la informacion de la evaluacion de los
riesgos de seguridad de la informacién.

Figura 6. 14 Calculo del riesgo de seguridad para cada activo.

PROBABILIDAD DE OCURRENCIA

IMPACTO

Tipo de
activo

Nomibre del Requerimientos de seguridad

- Importancia
activo =

Controles actuales

RIESGO

(2]

| 1 D MNombre amenaza

Mombre

Prob. Amenaza | Vulnerabilidad

Prob. Vulnerabilidad

O ww B wT

G koW
o

O = oW

G koW

=(A+V)* (C+1+D+Im)

Fuente: Elaboracion propia

Una vez calculado el riesgo se realiza la estimacion considerando la siguiente
matriz y el criterio de estimacion (véase figura 6.15 Criterio y matriz para la

estimacidn del riesgo de seguridad).

Figura 6. 15 Criterio y matriz para la estimacion del riesgo de seguridad.

Bajo 0-24
Medio 24 -48
Alto 49-72
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PROBABILIDAD DE OCURRENCIA

T T T 5 T 5 6 [ 5 T 5]
T o o T o 5 T o T o]
—

o |
1| o |
2| o
3| o
4| o
S5 | o |
s 6] o |
21 7] o |
8 | o
9 | o
110 | o
11| o
12 0

Fuente: Elaboracién propia

6.5.3 REACCIONAR

Luego del célculo del riesgo es importante que la institucion defina las acciones y medidas que
seran consideradas para el tratamiento de los riesgos de seguridad de la informacion
identificados, estas actividades deben planearse para establecer tiempos, recursos Yy
responsables, de igual forma los resultados obtenidos de proceso de gestion de riesgos deben
darse a conocer y contar con métricas para evaluar si las medidas o acciones consideradas
fueron eficientes y efectivas, todas estas actividad se llevan a cabo en la etapa reaccionar.

Las subetapas que son consideradas para la etapa reaccionar se presentan en la figura 6.16 Etapa
Reaccionar metodologia CADERVIM vy se describen a continuacion:

Figura 6. 16 Etapa Reaccionar metodologia CADERVIM.

Tratamiento y aceptacion de los riesgos.
Implementacion del plan de tratamiento de riesgos.
Estimacion del riesgo residual.

Comunicacion del riesgo.

Definicion de indicadores y métricas.

I ORI

Fuente: Elaboracion propia
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1.

Tratamiento y aceptacion de los riesgos: una vez que la institucion ha evaluado los riesgos
de seguridad de la informacion, es necesario tomar decisiones sobre cémo seran tratados,
dos factores que influyen para la toma de decisiones son: el posible impacto si el riesgo es
realizado y que tan frecuente es que esto ocurra, adicionalmente son considerados otros
factores como, el deseo de aceptar riesgos (también conocido como tolerancia o apetito de
riesgo), la facilidad de implementacion del control, los recursos disponibles, las prioridades
actuales de la institucién y las politicas organizacionales y de gestién.

Las opciones para el tratamiento del riesgo fueron presentadas en el capitulo 2 Gestion de
riesgos de seguridad en el apartado 2.2.4 Tratamiento del riesgo y son: mitigar, aceptar,
eliminar y transferir.

Para llevar a cabo el tratamiento de los riesgos es necesario identificar la forma en que
seran tratados, los controles actuales existentes, una evaluacion sobre el estado actual de los
mismos Yy los controles que seran propuestos para mejorar la efectividad del control, asi
como el responsable de su implementacién, mantenimiento y mejora. Esta informacion
puede ser recopilada mediante el siguiente formato (véase figura 6.17 Tratamiento de los
riesgos de seguridad de la informacién).

Figura 6. 17 Tratamiento de los riesgos de seguridad de la informacion.

Tipo de
activo

Nombre del Tratamiento del riesgo Controles Controles
5 RIESGO Estado actual Responsable
activo — — = actuales propuestos
Mitigar Aceptar Eliminar Transferir

H

O vw v ™ w»n

S(A+V)*

(C++D+Im) X

Fuente: Elaboracion propia

Los criterios que seran considerados para la determinar el estado actual de los controles se
presentan a continuacion:

Se ha identificado como necesario pero no se han tomado medidas
NE | No existente para implementarlo. No se cuentan con controles para reducir o
mitigar la exposicion ante el riesgo.

Se ha disefiado y planeado el control, se tiene identificadas las
DO | Documentado | medidas y recursos necesarios para implantarlo pero ain no se ha
implementado.
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2.

IM | Implementado Se ha implementado en la institucion el control.

Se cuenta con informacion que evidencia la implementacion y

RE Registros funcionamiento del control.

Se cuenta con medios que permiten determinar y monitorear la

MO Monitoreo D
eficacia de los controles.

Con los resultados del monitoreo sobre el control, se determinan
acciones, con el objetivo de corregir las desviaciones y mejorar la
eficiencia.

Mejora

MC -
continua

El control requiere de poca o nula intervencién del personal ya que
AU | Automatizado | esta implementado para funcionar de forma automatica por lo que
requiere de poca o nula manipulacion.

Para la seleccién de los controles pueden recurrirse a buenas practicas, marcos de
referencia, estandares internacionales como son:

- ITIL Information Technology Infrastructure Library.

- COBIT Control Objectives for Information and related Technology.

- NIST Special Publication 800-53 Recommended Security Controls for Federal
Information Systems and Organizations.

- ISO/IEC 27002 Information technology — Security techniques — Code of practice
for information security management.

Implementacion del plan de tratamiento de riesgos: Por consiguiente una vez que fueron
seleccionados los controles que seran aplicados para el tratamiento de los riesgos, se
elabora una planeacion de las actividades, tiempos y recursos requeridos para implementar
los controles en la institucion. Para esta actividad se sugiere el uso de herramientas para la
gestién de proyectos como son el diagrama de Gantt, que servird de apoyo para coordinar
todas las actividades involucradas en el tratamiento de los riesgos.

Estimacion del riesgo residual: los riesgos residuales son aquellos que permanecen después
de implementarse los controles, estos riesgos proporcionan informacion a los tomadores de
decision para que en evaluaciones de riesgos posteriores, se identifiquen las areas en las
cuales se requieran controles mayores para mitigar ain mas los niveles de riesgos y sean
llevados a el nivel aceptado por la institucion. Para aceptar un riesgo residual la institucion
debe tomar en cuenta: el cumplimiento regulatorio, su politica institucional, la clasificacién
del activo, los niveles aceptables de riesgo, el costo y eficacia de la implementacion. El
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calculo del riesgo residual puede realizarse mediante el cociente entre el valor del riesgo de
seguridad una vez que fue implementado el control y el riesgo antes de la implementacion
del control.

4. Comunicacion del riesgo: el proceso de gestién de riesgos de seguridad de la informacion
requiere de la retroalimentacion y cooperacion de todos los niveles de la institucion, es por
ello que se debe establecer un plan de comunicacion que identifique a los actores clave, los
tomadores de decision y la forma en la cual se presentaran los resultados del proceso de
gestion de riesgos de seguridad de la informacion. El plan deberd incluir medios para que la
informacién que sea comunicada siempre este actualizada y sea utilizada para fortalecer la
conciencia en materia de seguridad de la informacion en las instituciones de salud.

La retroalimentacién es un elemento fundamental dentro del plan de comunicacion algunas
estrategias que pueden ser utilizadas son reuniones con los actores y tomadores de decision,
presentando reportes que contengan recursos visuales como graficos, cuadros y visiones
generales resumidas, ademas de considerar la existencia de mecanismos para recibir
sugerencias, sesiones de lluvia de ideas, etcétera.

5. Definicion de indicadores y métricas: medir la eficiencia y efectividad de los controles
implementados para el tratamiento de los riesgos es vital para el proceso de gestion de
riesgos de seguridad de la informacion. Las mediciones permiten realizar un disefio
apropiado, una implementacion precisa segin las especificaciones y llevar a cabo
actividades efectivas para la gestion de los riesgos, incluyendo el establecimiento de metas,
la definicion de procesos de seguimiento, evaluaciones comparadas (benchmarking) y el
establecimiento de prioridades.

Las mediciones deben contar con una referencia hacia objetivos y metas establecidas por la
institucion, en definitiva las métricas tienen un propdsito Unico, apoyar las decisiones, el
objetivo de medir la efectividad y eficiencia de los controles seleccionados es para
proporcionar informacién sobre la cual se pueda basar la toma de decisiones en materia de
seguridad de la informacion. Las preguntas que deben ser consideradas para el disefio de las
métricas son: ¢quién necesita saber?, ;qué necesita saber? y ;cuando necesita saberlo?, es
importante que se cuente con métricas que proporcionen informacién sobre los riesgos de
seguridad a cada nivel de la institucién, es decir, contar con métricas estratégicas, tacticas y
operativas. Otras consideraciones que deben tomarse en cuenta al desarrollar el conjunto de
métricas para medir los controles implementados se presentan a continuacion:

- Predictivas: puedan proporcionar informacion de utilidad anticipada.

- Manejables: que los datos que se obtengan como resultado, se puedan condensar,
almacenar, ordenar, correlacionar, asimilar y comprender de forma oportuna.

- Oportunas: la informacidén debe tenerse al alcance cuando sea necesaria.
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- Significativas: los datos obtenidos deben ser comprensibles para el receptor de esta
informacidn y proporcionarle una base para tomar las decisiones correspondientes.

- Ineguivocas: debe ser clara la informacion que se obtenga como resultado.

- Confiables: de gran importancia que los datos obtenidos puedan ser creibles, ya que
de ellos se derivaran decisiones.

- Realizables: que la forma de medir pueda llevarse a cabo sin complicaciones o
dificultades que impidan la obtencidn de los resultados.

Para la definicion de las métricas puede utilizarse el formato que se muestra en la figura
6.18 Métricas:

Figura 6. 18 Métricas.

Tipo de

L. Descripcion Objetivo Calculo Frecuencia | Responsable
métrica

Estratégicas

Tacticas

Operativas

Fuente: Elaboracién propia

Para el disefio de las métricas pueden considerar las siguientes referencias:
- NIST Special Publication 800-55 Performance Measurement Guide for
Information Security.
- ISO/IEC 27004 Information technology -- Security techniques -- Information
security management -- Measurement
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6.5.4 VIGILAR

1. Monitoreo continuo Yy revision de riesgos.

1. Monitoreo continuo y revision de riesgos:
El proceso de gestion de riesgos de seguridad de la informacion requiere de un monitoreo
congruente y confiable para determinar la eficacia del mismo. Los responsables de los
controles deben establecer medidas para monitorear su funcionamiento y a su vez el
responsable de la gestion de riesgos de seguridad de la informacion de la institucion debe
llevar el control sobre el comportamiento de los riesgos identificados al paso del tiempo.

Llevar a cabo un control de los cambios y de los incidentes de seguridad de la informacion,
puede ayudar a que la institucién identifique nuevos riesgos, esta informacion servira de
entrada para la siguiente evaluacion de riesgos de la institucion.

Para medir el éxito del proceso de gestion de riesgos de seguridad es necesario definir
objetivos cuantificables, monitorear el comportamiento de las métricas mas apropiadas y
analizar los resultados periédicamente con el objetivo de identificar a tiempo las areas de
oportunidad y definir las acciones preventivas o correctivas.

Para la revisién de los riesgos es recomendable llevar a cabo auditorias tanto internas como
externas, los resultados de éstas deben ser dados a conocer a todos los actores involucrados
en el proceso de gestion de riesgos de seguridad de la informacidn, para que se tomen las
medidas que correspondan.

6.5.5 MEJORAR

1. Mantenimiento y mejoras al proceso de gestion de riesgos de
seguridad de la informacion.
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1. Mantenimiento y mejora al proceso de gestion de riesgos de seguridad de la informacion.
Considerando que la gestion de riesgos es un proceso continuo, se sugiere que se hagan
actualizaciones a la evaluacion de los riesgos y a los procesos de gestion de riesgos de
forma incremental. De manera que el monitoreo regular de los controles de seguridad
implementados asegurard su funcionamiento correcto y efectivo, tomando en cuenta, que
con el tiempo existe una tendencia al deterioro del rendimiento de los mecanismos. Todas
estas actividades deben ser realizadas de forma regular y programada.

Las actividades de mantenimiento deben incluir: revisiones técnicas de registros, de
cumplimiento asi como la actualizacién de politicas y procedimientos.

La metodologia para la gestion de riesgos de seguridad de la informacién CADERVIM tiene por
objetivo ser una guia para que las instituciones de salud gestionen los riesgos de seguridad de los
datos clinicos, lo que ayudard a mejorar la confidencialidad, integridad y disponibilidad de los
mismos durante su tratamiento.

Todos los formatos que fueron presentados pueden consultarse en el Anexo D.

6.6 CALIDAD

La metodologia CADEVIM fue disefiada tomando como base metodologias para la gestién de
riesgos de seguridad de la informacion de entidades reconocidas y estandares internacionales,
informacién que fue analizada seleccionando lo mejor de éstas y tomando en cuenta la situacién
organizacional y las areas de oportunidad del sector salud en materia de seguridad de la
informacion.

La metodologia permitira a las instituciones de salud mejorar la calidad en el tratamiento de los
datos clinicos y mejorar la gestion de sus activos.

A través de la implementacion de la metodologia CADERVIM se podra:

- Mejorar los niveles de cumplimiento sobre las leyes aplicables, ya que en su primera etapa
la metodologia CADERVIM considera la identificacion y valoracion de la normatividad
que deba ser considerada, lo que facilitara las actividades para su cumplimiento.

- Se contara con un listado de roles y responsabilidades que como minimo seran actualizada
cada 6 meses.

- Las instituciones incorporaran un plan anual de capacitacion basado en los roles que
mejorard la efectividad y eficiencia del aprendizaje lo que contribuird a mejorar los niveles
de concienciacion del personal.
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Se tendra un listado con los procesos y activos asociados a cada proceso, 1o que contribuira
a mejorar la implementacién del MAAGTIC-SI, facilitando con ello que la implementacion
pueda lograrse al 100%.

Se determinara la clasificacion de informacion que permitird que el 100% de los activos
utilizados para el tratamiento de los datos clinicos cuenten con una clasificacion y facilitara
la seleccidn de los controles para su proteccion.

Se llevaran a cabo por lo menos dos evaluaciones de riesgo al afio, lo cual permitira
identificar nuevas amenazas y seleccionar formas mas efectivas para el tratamiento de los
riesgos.

Seran consideradas en el desarrollo de sistemas de informacion validaciones para mejorar al
90% la consistencia en los datos clinicos que son ingresados a los sistemas.

Se contara con un conjunto de métricas e indicadores que permitiran evaluar el 100% de los
controles seleccionados.

Las instituciones contaran con una base de conocimientos que incluyan las lecciones
aprendidas evitando asi la reincidencia en un 80% de los incidentes que se generen.

Se llevaran a cabo actividades de monitoreo que permitiran identificar actividades que
atenten contra la seguridad de la informacion de los datos clinicos mejorando en un 90% el
control sobre la infraestructura de las instituciones.
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Una vez que se han analizado los resultados de la presente investigacion se concluye que el sector
salud en México, enfrenta grandes retos por vencer en temas relacionados con la seguridad de la
informacion, que en gran parte se deben a la falta de conciencia por parte del personal sobre la
responsabilidad de proteger la confidencialidad, la integridad y la disponibilidad de los datos
clinicos, aunado a la resistencia que persiste en el sector en cambiar sus procedimientos y formas de
trabajo para incorporar medidas para la proteccién de la informacién. Es importante hacer mencién
gue la presencia de nuevos recursos tecnoldgicos para la prestacion de los servicios de salud
conlleva no sélo la innovacion en aspectos tecnoldgicos y mejora de servicios, implica a su vez
nuevas amenazas que de no ser consideradas a tiempo, pondrian en riesgo la informacién que estas
instituciones tienen en su poder y que utilizan en las actividades diarias, es por ello que el sector
salud debe tomar en cuenta la evolucion de las técnicas de ataque, las nuevas amenazas y la
situacion en la que actualmente son tratados los datos clinicos y con estos elementos definir una
estrategia interinstitucional para incorporar medidas para proteccion de la seguridad de la
informacién que estén claramente alineadas a sus objetivos institucionales y fomenten una cultura
sobre estos temas en todo el personal, este trabajo previo contribuird a facilitar la incorporacion del
expediente clinico electronico, iniciativa que se mantiene desde el sexenio anterior y que no ha
podido ser implementada en su totalidad por diversos factores que han complicado la labor.

La consideracién de proteger los datos clinicos, no sélo requiere de esfuerzos por parte del sector
salud, ademas es fundamental que el marco legal sea modificado para incluir la definicién puntual
de los datos clinicos y los datos genéticos, que hasta la fecha forman parte de los datos personales
sensibles, es por ello que es necesario establecer leyes que exijan a las instituciones publicas que
ofrecen servicios de salud a la poblacién, una proteccion mas rigurosa para los datos clinicos de los
pacientes y que de la misma forma en que a los particulares se les exige y en algunos casos se
auditan las medidas implementadas para la proteccion de los datos personales, de igual forma el
sector publico de salud sea supervisado para evitar el mal uso de los datos clinicos o incidentes
donde se lucre con esta informacion.

Como resultado del trabajo de campo se pudo observar la gran resistencia que existe por parte del
sector salud, en particular de las instituciones IMSS e ISSSTE, para que esta situacion sea analizada
y solucionada, esto se concluye al percibirse hermetismo o negativas rotundas por parte del personal
de las instituciones, al solicitar su apoyo para dar respuesta al instrumento, situacion que complicd
la aplicacién del mismo. Y que si bien existen recursos para la transparencia y acceso a la
informacién publica, aun con ello las instituciones analizadas, no proporcionaron informacion sobre
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estos temas, prueba de esto fue las solicitudes mediante el sistema INFOMEX de las cuales hasta la
fecha no se han obtenido respuesta alguna.

Ademas al visitar las instalaciones de los hospitales, se observd en la mayoria de los casos, que los
controles para proteger los expedientes clinicos son deficientes, los recursos tecnoldgico siguen
siendo insuficientes, en algunos casos obsoletos y los tiempos de espera para la atencién afectan la
calidad de los servicios de salud.

El implementar controles para proteger la seguridad de la informacidn permitira a las instituciones
reducir los incidentes de seguridad, que con base en la investigacién realizada, van desde robos de
identidad, mal uso de los recursos, robo de medicamentos, hasta desfalcos financieros, lo cual es
una clara muestra de la deficiencia en los controles que actualmente estan implementados.

Los principales retos que enfrenta el sector salud identificados a partir de la investigacion realizada
son, la informacion esta dispersa y facilmente puede verse afectada la confidencialidad, la
integridad y la disponibilidad de la misma, es necesario estandarizar procedimientos para que todas
las entidades que pertenezcan a la misma institucion protejan la informacion de la misma forma,
deben contar con mecanismos para actuar de forma proactiva ante incidentes de seguridad de la
informacion, ya que las instituciones entrevistadas evidenciaron la falta de una metodologia para
gestionar los riesgos de seguridad de la informacion y uno de los retos mas importantes
identificados durante el trabajo de campo, esta relacionado con el personal y la necesidad de
concientizarlo y capacitarlo en estos temas.

Es por ello que como resultado de la investigacion y evaluando las necesidades de las instituciones
IMSS e ISSSTE se propone una metodologia para gestionar los riesgos de seguridad de la
informacion para la proteccion de los datos clinicos, lo cual contribuird a mejorar los controles
actualmente implementados. Es importante que los profesionales en seguridad de la informacion e
informatica vean en el sector salud, una oportunidad para aplicar sus conocimientos y contribuyan
para resolver una problematica que mas alla de la tecnologia tiene mucho que ver con un problema
organizacional y de resistencia al cambio.

Esta investigacion busca ser una puerta que abra el camino a nuevas lineas de investigacion y
profesionales interesados en el tema, es por ello que para contribuir a la difusion, fue presentado
este tema en el congreso de seguridad en computo 2013 de la Subdirecciéon de Seguridad de la
Informacion de la UNAM (SSI/UNAM-CERT), con la ponencia “Retos en materia de seguridad de
la informacion para el Sector Salud en México™ donde se obtuvo una buena respuesta por parte del
publico asistente, en su mayoria especialistas de seguridad quienes reflexionaron sobre la
importancia de proteger los datos clinicos y las consecuencias de no hacerlo.

12 http://tic.unam.mx/seguridad_sector_salud.html
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A

activo
Cualquier cosa que tenga valor para la organizacion.
- 10, 53, 130, 140, 141, 142, 143, 144, 145, 148,
200, 201
amenaza
Causa potencial de un incidente no deseado, que
pudiera resultar en el dafio a un sistema o a la
organizacion. - 9, 10, 22, 38, 39, 44, 48, 49, 51,
53,71,72,73, 74,75, 129, 130, 143, 145
analisis de riesgo
Uso sistematico de la informacion para identificar la
fuente de riesgo y de estimar el riesgo. - 38
ataque
Tentativas de destruir, de exponer, de alterar, o de
inhabilitar un sistema de informacion y/o
informacion dentro de ella o de violar la politica
de seguridad. - 10, 32, 72, 154

GLOSARIO

naturaleza administrativa, técnica, gestion o legal.
-8, 19, 20, 21, 29, 30, 35, 51, 52, 58, 72, 74, 78,
79, 94, 116, 118, 124, 147, 148, 149, 151, 153,
168, 187, 190, 192, 194, 196, 197

C

comunicacion del riesgo
Proceso continuo o iterativo para la comunicacion de
riesgo que una organizacion conduce para
proporcionar y para obtener informacion y
mantener un diélogo con las partes interesadas
tanto internos como externos con respecto a la
gestion del riesgo. - 53, 82, 92, 98, 149
confidencialidad
La propiedad que la informacion no esta hecha
disponible ni esta divulgada a individuos
desautorizados, entidades, o para procesos. - 6, 7,
10, 19, 24, 30, 32, 33, 36, 39, 56, 71, 72, 74, 77,
78, 81, 89, 90, 98, 103, 106, 117, 119, 122, 123,
125, 127, 129, 132, 134, 137, 139, 140, 142, 143,
145, 152, 154, 155, 161, 168, 175, 196
control
Formas de gestion del riesgo, incluyendo, politicas,
procedimientos, directrices, practicas, y
estructuras organizacionales que pueden ser de

D

datos
Son resultados de observaciones obtenidas a partir,
de mediciones aplicadas a hechos concretos o
valores asignados de forma explicita a un objeto o
acontecimiento. - 5, 6, 1, 2, 3, 4, 6, 9, 11, 13, 15,
17,18, 22, 23, 24, 26, 27, 28, 29, 30, 31, 32, 33,
34, 45, 56, 58, 59, 63, 64, 69, 71, 72, 74, 75, 76,
77,78, 79, 80, 81, 83, 84, 85, 86, 89, 90, 94, 95,
98, 106, 107, 109, 110, 113, 114, 115, 116, 117,
119, 120, 121, 122, 123, 124, 125, 126, 127, 131,
132, 134, 136, 137, 138, 140, 141, 144, 149, 150,
152, 153, 154, 155, 161, 167, 168, 169, 170, 171,
172,174, 175, 176, 177, 182, 187, 192, 193, 194,
195, 196, 197, 206, 207
disponibilidad
La informacién que se puede acceder cuando lo
requiera el proceso de negocio ahoray en el
futuro. - 8, 18, 170

E

evaluacion de riesgo
Proceso de comparar el riesgo estimado contra
criterios de riesgo para determinar la significacion
del riesgo - 44

impacto
El resultado de un incidente indeseado. - 32, 38, 39,
40, 44, 47, 48, 51, 53, 58, 73, 75, 91, 98, 120,
121, 122, 123, 127, 129, 133, 138, 139, 147, 161
informacion
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Datos seleccionados, han sido analizados, bajo un
contexto personal o colectivo, en un momento
determinado, adquieren un sentido. - 5,6, 7, 1, 2,
3,4,5,6,7,8,9, 10,11, 13, 14, 17, 19, 20, 21,
22,24, 26,27, 28, 29, 30, 31, 32, 33, 34, 35, 36,
37, 38, 39, 40, 41, 43, 44, 45, 48, 49, 50, 51, 52,
53, 54, 55, 56, 57, 58, 59, 63, 65, 66, 68, 69, 70,
71,72,73,74,75,76, 77,78, 79, 80, 81, 82, 83,
84, 85, 86, 89, 90, 91, 92, 93, 94, 95, 96, 97, 98,
104, 105, 106, 107, 109, 110, 111, 112, 113, 114,
115, 116, 117, 118, 119, 120, 121, 122, 123, 124,
125, 126, 127, 128, 129, 130, 131, 132, 133, 134,
135, 136, 137, 138, 139, 140, 141, 143, 144, 145,
146, 147, 148, 149, 150, 151, 152, 153, 154, 155,
161, 167, 168, 169, 170, 171, 172, 173, 175, 176,
177, 182, 183, 185, 186, 187, 188, 190, 191, 192,
193, 194, 195, 196, 197, 200, 201, 204, 205, 207

informética

Hace referencia al manejo de la informacion, que
incluye desde su computacion, sistematizacion,
creacion, almacenamiento y transmision - 5, 3, 5,
31, 32,37, 74,78, 92, 98, 155, 161, 177, 187,
192, 204

integridad

La propiedad de salvaguardar la exactitud de la
informacion. - 6, 7, 10, 19, 29, 32, 33, 36, 39, 56,
57,72,73,74,77,78, 81, 89, 90, 98, 106, 117,
122,123, 125, 127, 129, 132, 134, 137, 139, 140,
142, 143, 145, 152, 154, 155, 161, 168, 170

S

seguridad

Se refiere a los resultados obtenidos al implementar
y mantener medidas de proteccion, que permitan
a una entidad cumplir con su misién y funciones
criticas, no obstante los riesgos existentes en el
uso de los sistemas de informacion. - 1, 5,6, 7, 1,
2,3,5/6,7,8,10, 11, 13,17, 19, 20, 21, 22, 27,
29, 30, 31, 32, 33, 34, 36, 37, 38, 39, 41, 43, 44,
45, 48, 49, 50, 51, 53, 54, 55, 56, 57, 58, 59, 61,
63, 69, 70, 71, 72,73, 74, 75, 76, 77, 78, 79, 80,
81, 82, 83, 84, 85, 86, 87, 89, 90, 91, 92, 93, 94,
95, 96, 97, 98, 105, 106, 109, 112, 113, 114, 115,
116, 117, 118, 119, 120, 122, 123, 124, 125, 126,
127, 128, 129, 130, 131, 132, 133, 134, 135, 136,
137, 138, 139, 140, 142, 143, 144, 145, 146, 147,
149, 151, 152, 153, 154, 155, 161, 167, 168, 169,
170, 172, 175, 176, 177, 182, 183, 185, 186, 187,
188, 190, 191, 192, 193, 194, 195, 196, 197, 200,
201, 205

seguridad de la Informacién

La preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. - 22, 70, 71, 76,
118, 120, 121, 126, 155, 204, 205, 207

M

métrica
Un estandar de medicidn utilizado en la gestion de
actividades relacionadas con la seguridad. - 202
mitigacion
La administracion de un riesgo mediante el uso de
controles y contramedidas. - 116, 130

T

tolerancia al riesgo
El nivel del riesgo que la gestion esta dispuesta a
aceptar y contra cual se conduce una evaluacion
de riesgos. - 44
tratamiento del riesgo
Proceso de seleccion e implementacion de los
controles para modificar el riesgo. - 41, 42, 44,
147

R

riesgo residual
El riesgo restante posterior al tratamiento del riesgo.
- 41,148, 149

Vv

valoracion del riesgo
El proceso de ceder el riesgo a otra organizacion, por
lo general mediante la compra de una pdliza de
seguro o la subcontratacidn de un servicio. - 130
vulnerabilidad
Una debilidad de un activo o un grupo de activos que
puede ser explotado por una amenaza. - 9, 10, 38,
44,57, 64, 74, 139, 143, 145, 197
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A. INSTRUMENTO DE MEDICION

CUESTIONARIO: GESTION DE RIEGOS DE SEGURIDAD DE LA INFORMACION EN LOS DATOS
CLiNICOS

FECHA DE APLICACION SEPTIEMBRE — OCTUBRE 2013

Esta investigacion tiene fines estrictamente académicos, el presente cuestionario es parte sustancial de un estudio para una
tesis de maestria acerca de la seguridad de la informacién en los datos clinicos. Quisiera solicitar su colaboracién para
contestar las siguientes preguntas.

Lea cuidadosamente las preguntas, ya que existen algunas en las que s6lo se puede responder una
opcion y otras con varias opciones.

INSTRUCCIONES: El cuestionario esté dirigido para directores o jefes de departamento encargados de las oficinas de
tecnologias de informacion, archivo clinico.

De antemano: iMUCHAS GRACIAS POR SU COLABORACION!

Sus respuestas seran anonimas, absolutamente confidenciales y seran analizadas con fines
CONFIDENCIALIDAD: | estrictamente académicos. Ademas como usted puede ver, en ningin momento se le pide su
nombre.

PREGUNTAS:

1. Seleccione la institucidn de seguridad social a la que pertenece:
LJIMSS LJISSSTE

2. Indique el nimero aproximado de derechohabientes que reciben el servicio de salud en la institucion de seguridad
social a la que pertenece:

3. Del siguiente listado seleccione las especialidades o subespecialidades que son atendidas en la institucion donde
labora, en caso de dar atencion a otras especifique cuéles son:

[JMedicina interna JOncologia

LICirugia U Cardiologia
[JGinecobstetricia UJGinecologia

[ClPediatria Ol Geriatria

[JDermatologia UJTraumatologia y ortopedia
UINeurologia LIDermatologia
CJNeumologia [JHematologia

OOtras:

4. Numero aproximado de computadoras de escritorio disponibles para la prestacion del servicio de salud en las
diferentes especialidades.
[Jo-50 [151-100 [J101-150 [1151-200 [Imas de 200

5. NUmero aproximado de computadoras portatiles disponibles para la prestacion del servicio de salud en las diferentes
especialidades.
[Jo-50 [151-100 [J101-150 [1151-200 [Imas de 200

6. NUmero aproximado de impresoras disponibles para la prestacion del servicio de salud en las diferentes
especialidades.
[J0-10 [J11-20 [J21-30 [J31-40 [Imas de 40

MIRIAM J. PADILLA ESPINOSA PAGINA 159




ANEXOS

7. Lainstitucion cuenta con infraestructura que permita al personal interno el uso de Internet.
sl CINO

8. Indique el nimero aproximado de personas que laboran en la institucién:

9. (Cudl es el nimero de personas responsables de las tecnologias de informacion y comunicaciones (TIC) de la
institucion?

10. ¢Cudl es el nimero de personas de TIC, destinado para temas relacionados con la seguridad de la informacion?

11. (Se tienen identificados y documentados los procesos utilizados en la operacién de la institucion?
sl CINO

12. ¢Se cuenta con algun listado de recursos criticos en materia de TIC (Tecnologias de Informacién y Comunicaciones),
que sean fundamentales para la operacion diaria?
sl LINO

13. ¢Existe alguna metodologia evaluar los riesgos de seguridad de la informacion?
sl LINO

14. Del siguiente listado marque las principales amenazas (aquello que pretende causar algin dafio) que usted considere
afectan la confidencialidad, la integridad y la disponibilidad de los datos clinicos de la institucion a la que pertenece:

[ISuplantacion por empleados [IDesconocimiento de actividades por ~ [1Errores de los usuarios.

parte de los empleados

[ISuplantacion por proveedores LIFallas en las conexiones o servicios ~ [1Escases de personal.

de servicio de Tl

[JSuplantacion por externos UlIncorporacion de virus, programas [JAcceso a informacion privilegiada por
maliciosos. personal no autorizado

[JUso no autorizado de [LJEnvio erréneo o accidental de [JDafios intencionales por personal

programas y aplicaciones de informacion interno.

informacion de salud

UIntroduccién de software [JFallas generadas por desastres [JDafios intencionales por personal

dafiino o perjudicial naturales externo.

[IMal uso de los recursos de los LIFallas en los sistemas de LI Terrorismo

sistemas informacion de salud

UlInfiltracion de las [JUso indebido de los recursos de TI. [JUso de programas sin licencia para su

comunicaciones uso

OIntercepcion de las [JErrores en el mantenimiento de los [JDesconocimiento de leyes en materia

comunicaciones equipos de TI. de seguridad de la informacién

15.

16.

17.

18.

¢Existe algun procedimiento sobre como se identifican las amenazas y debilidades en materia de seguridad de la
informacion?
sl CINO

¢ Cudl es el enfoque empleado para la evaluacién de riesgos en materia de seguridad de la informacion?
[JCualitativo (Alto-Medio-Bajo) [JCuantitativo (Numérico)

Para la valoracion de los riesgos de seguridad, ¢ Cuentan con matrices de probabilidad de ocurrencia e impacto?
sl CINO

¢Cudles de las siguientes opciones para tratar el riesgo conoce? Puede seleccionar mas de una opcidn.
[JReduccion JAceptacion  [lEvitacion  [JTransferencia
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19. ¢Se llevan a cabo campafias de concientizacion para el personal sobre los riesgos de seguridad de la informacion y
sobre las medidas implementadas para su tratamiento?
sl CINO

20. ;Cada cuanto tiempo son revisadas las medidas implementados para dar tratamiento a los riesgos de seguridad de la
informacion identificados?
[JCada 6 meses [(JCadaafio [JCada dos afios [1Mas de dos afios [ INo se revisan

21. ¢Cuenta la institucion con un manual de politicas de seguridad informatica?
sl CINO

22. (El manual de politicas de seguridad informéatica se encuentra aprobado por el director de la institucion?
sl CONO

23. ¢Se llevan a cabo de forma periddica camparias para la difusion de las politicas de seguridad informatica?
sl LINO

24. ;Lainstitucion cuenta con algun comité para abordar temas relacionados con la seguridad de la informacién?
sl CONO

25. ¢Se cuentan con procedimientos especiales en materia de seguridad de la informacion para personal externo

(proveedores)?
asi CONO
26. Seleccione los inventarios de recursos con los que cuente la institucion (Puede seleccionar mas de una opcién):
OInformacion LJRecursos fisicos CIPersonal
[ISoftware [IServicios UIntangibles

27. ¢Lainstitucion cuenta con una clasificacion para los diferentes tipos de informacion?
sl CONO

28. (Se cuentan con distintivos para manejar o etiquetar la informacion considerando su clasificacion?
sl CINO

29. ¢Se cuenta con algun registro para controlar los accesos a los sistemas de informacion?
sl CINO

30. ¢Son considerados los roles al otorgar los privilegios necesarios para el acceso a los sistemas o informacion?
asl LINO

31. ¢El personal cuenta con contrasefias para ingresar a los equipos de computo y/o sistemas de informacion?
gisl LINO

32. ¢Se cuentan con mecanismos para controlar el acceso a la red local y/o Internet?
gisl LINO

33. ¢Se cuentan con mecanismos para controlar el acceso a la red local y/o Internet de los dispositivos moviles
(smartphones, tablets)?
gisl LINO

34. Del siguiente listado seleccione las normas, leyes o estandares relacionados con la seguridad de la informacion que
conoce y/o que estén implementados en la institucion:

Norma-Estandar-Ley Conoce Implementada/o
Ley Federal de Transparencia y Acceso a la Informacion Publica O O
Gubernamental
Ley General de Salud O O
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Reglamento de la Ley General de Salud en Materia de Prestacion de O O
Servicios de Atencion Médica

NOM-040-SSA2-2004, Norma Oficial de Informacién en Salud O O
NOM-004-SSA3-2012, Norma Oficial Del expediente clinico O O
NOM-024-SSA3-2010 Norma sobre los productos de Sistemas de O O
Expediente Clinico Electrénico

1SO 27001 O O
1SO 27002 O O
1SO 27799 O O
1SO 27005 O O
ITIL O O

35. ¢Se cuentan con roles y responsabilidades del personal de la institucion claramente definidos?
sl CINO

36. ¢Se realizan de forma periddica programas de capacitacion para el personal sobre el uso de los sistemas o sobre la
clasificacion de informacion?
sl LINO

37. (Se cuentan con planes para la continuidad del negocio (Plan de Continuidad del Negocio-PCN, Plan de
Recuperacion de Desastres-PRD)?
sl LINO

38. (Se realizan pruebas a los planes para la continuidad del negocio (PCN-PRD)?
sl LINO

39. Seleccione los mecanismos para la seguridad de la informacion que son considerados al desarrollar sistemas de
informacion (Puede seleccionar mas de una opcion):
[JValidaciones de datos (entrada-salida)
UIPruebas
[JCifrado
LIControl de vulnerabilidades
[JControl de versiones

40. ¢Se cuentan con mecanismos para proteccion contra programas malicioso (virus, gusanos)?
sl CINO

41. ;Se llevan a cabo respaldo de la informacién de equipos de computo y de los sistemas de informacion?
sl LINO

42. Seleccione los mecanismos fisicos utilizados por la institucion para proteccion de la seguridad de la informacion
(Puede seleccionar mas de una opcion):

[JPuertas en archiveros

[JCémaras de video vigilancia

[JEscéaner corporal

[ISensores

[J Controles biométricos en zonas restringidas
[IBitacoras de registro

[JCustodio (policia)

43. ¢Se cuentan con servicios de apoyo contra fallas eléctricas u otras interrupciones?
sl LINO
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44. ;Existe algun programa de mantenimiento para los equipos de Tl de la institucion?
sl CINO

45. ;Existen medidas para evitar la fuga de informacién, o salida de equipos sin autorizacion?
sl CONO

46. (Existe algin procedimiento para el reporte de incidentes de seguridad de la informacion?
sl CONO

47. (Existe alguna base de conocimiento sobre los incidentes de seguridad de la informacion reportados y atendidos?
sl CONO

AGRADECEMOS SU PARTICIPACION
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LA GESTION DE RIESGOS DE SEGURIDAD DEL SECTOR SALUD EN MEXICO

1. INTRODUCCION

El contenido de este documento muestra los resultados obtenidos para la identificacion del estado del arte
sobre la gestion de riesgos de seguridad en los datos clinicos, realizado entre octubre y noviembre de 2012.

El estado del arte sobre el tema descrito es generado con la finalidad de conocer la cantidad de informacion
disponible sobre el tema, asi como la identificacion de corrientes, autores principales, todo ello con el fin de
fundamentar de forma adecuada el marco tedrico del tema de investigacion de tesis.

Los resultados obtenidos fueron generados a partir de una revision documental, asi como una breve de la
informaciéon encontrada, ademas mediante el uso de indicadores bibliométricos fue posible refinar las
estrategias de busqueda con el objeto de identificar informacion que fuera relevante para el tema tratado.

La exploracién documental fue realizada en bases de datos que indexan contenidos relacionados con las
ciencias sociales, ingenieria y salud, también se recurri6 a la consulta de bases de datos restringidas,
utilizando el acceso otorgado por la UNAM y buscadores comerciales.

El presente estudio informacional presenta la justificacion del mismo, los objetivos de la investigacion, los
conceptos basicos del tema tratado y el desarrollo de las estrategias de busqueda utilizadas, asi como la
descripcidn de las fuentes de consulta utilizadas y las que fueron descartadas.

Se indican las estrategias de busqueda, se presenta el cuadro bibliométrico y con base en los resultados
obtenidos se genera el reporte sobre los hallazgos y conclusiones.

2. JUSTIFICACION

Considerando que los datos clinicos de los pacientes en los centros que brindan atencién médica no sélo
incluye datos personales que deben ser protegidos segin lo establece la Constitucion Politica de los Estados
Unidos Mexicanos en su articulo 16 y la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, sino ademas de ello incluye informacion sobre el estado de salud y tratamiento de cada uno
de los pacientes, los cuales son considerados como datos sensibles que deben ser protegidos para evitar el mal
uso de esta informacion que violen el derecho a la privacidad de los pacientes.

Por ello es fundamental que los centros que brindan atencion médica, hospitales, clinicas y centros de salud
identifiquen los riesgos a los cuales estan expuestos los datos clinicos, asi como definir medidas para cumplir
con los objetivos de seguridad de la informacion como son, la confidencialidad, la integridad, la
autenticacion, el control de acceso, el no repudio y la disponibilidad.

La adopcién en algunos hospitales, clinicas y centros de salud de tecnologias de la informacién contribuye
sin duda a mejorar la prestacion del servicio a los usuarios, sin embargo el uso de estos recursos también
implica contar con una solida cultura en materia de seguridad de la informacién, considerando que los bancos
de datos ya no solo estaran en formatos fisicos como pueden ser los expedientes que generalmente se
almacenan en el archivo clinico de la dependencia, ya que hoy en dia algunos hospitales cuentan con sistemas
que les permiten el acceso y edicion de expedientes electronicos. Lo cual sin duda representa un gran riesgo
considerando que algunos de los usuarios que acceden a estos sistemas no cuentan conocimientos de los
posibles riesgos que pudieran afectar o comprometer la informacion, lo cual representa un riesgo latente.
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Bajo este escenario es fundamental que todo el personal que manipula la informacién este consiente de las
principales amenazas que afectan la seguridad de la informacion de los datos clinicos, lo cual permitira una
vez considerando el grado de severidad y de ocurrencia identificar los posibles riesgos y una vez identificados
definir las estrategias a seguir para su tratamiento, todo esto realizado a través de una metodologia para la
gestion de riesgos de seguridad de la informacion.

3. OBJETIVOS

3.1 Objetivo General

Identificar el estado del arte de la gestién de riesgos y la relacion con la seguridad de la informacion de los
datos clinicos en la base de datos del Institute for Scientific Information (ISI).

3.2 Objetivos Especificos

a) Realizar el estudio informacional sobre la gestion de riesgos de seguridad en la informacion
clinica.

b)  Analizar los resultados obtenidos para identificar areas de oportunidad.

c) Identificar autores y teorias principales sobre la gestion de riesgos y la seguridad de la
informacion.

d) Visualizar como es la distribucion de la generacion de conocimiento sobre el tema en todo el
mundo.

4, CONCEPTOS BASICOS

4.1 Estado del arte

El estado del arte se define como el recorrido que se realiza para conocer y sistematizar la produccion
cientifica en una determinada area de conocimiento, con el objetivo de conocer lo que se produjo respecto a
determinado tema y que permita la recuperacion de conceptos, teorias, metodologias, autores, perspectivas
desde las cuales se interrogara al objeto de investigacidn que se esté construyendo (Souza, 2005).

4.2 Gestion de riesgos

La gestion de riesgos de seguridad es una parte fundamental dentro de la gestion estratégica de cualquier
empresa y esté definido como el proceso mediante el cual las empresas tratan los riesgos relacionados con sus
actividades, con el fin de obtener un beneficio sostenido, el riesgo puede ser definido como la combinacion de
un suceso Y las consecuencias que implica (FERMA, 2003).

La gestion de riesgos de seguridad brinda proteccion y adiciona valor a la empresa, las instituciones y a sus
interesados mediante el apoyo a los objetivos definidos, lo cual es logrado a través de:

e Provee una estructura que permite que las actividades futuras sean desarrolladas de forma consistente
y controlada.

e Mejora la toma de decisiones, el proceso de planificacion y establecimiento de prioridades ya que
brinda una visién integrada y estructurada de la entidad, asi como volatilidad, oportunidades y
amenazas del proyecto.
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e Permite una asignacion mas eficiente del capital y de los recursos dentro de la organizacion.
e Reduce la volatilidad en las areas que no estan relacionadas con el core de la entidad.

e Desarrollay apoya a los empleados y la base de conocimiento de la entidad.

e Optimiza la eficiencia operacional.

4.3 Seguridad de la informacion

La seguridad de la informacién con base en la definicion del NIST National Institute of Standards and
Technology (NIST, 2011) se considera como la proteccion de la informacién y de los sistemas de informacion
de accesos no autorizados, uso, divulgacion, alteracion, modificacion o destruccion con el fin de
proporcionar:

a) Integridad: lo que significar proteccion contra la informacion incorrecta, modificacién o destruccion
de la misma, incluye el no repudio y la autenticacion.

b) Confidencialidad: considera que la informacion este restringida y que solo los usuarios autorizados
puedan tener acceso a ésta, incluye medio para proteccion de la privacidad personal y de la
informacion confidencial

c) Disponibilidad: significa garantizar el acceso oportuno y confiable para el uso de la informacion.

La ley Federal de Seguridad Privada en México establece que la seguridad de la informacion consiste en la
preservacion, integridad y la disponibilidad de la informacion del titular, a través de sistemas de
administracion de seguridad, de bases de datos, de redes locales, corporativas y globales, sistemas de
codmputo, transacciones electrénicas, asi como el respaldo y la recuperacion de dicha informacién ya sea en
formato documental, electrénico y multimedia (LFSP, 2011).

4.4 Datos clinicos

En las disposiciones sanitarias actuales no se encuentra definido el término de datos clinicos, aunque puede
obtenerse una definicién a partir de lo establecido en el articulo 32 de la Ley General de Salud, en el cual se
define como la atencién médica al conjunto de servicios que se proporcionan al individuo, con la finalidad de
proteger, promover y restaurar su salud, la cual podra apoyarse de medios electrénicos con base en las normas
oficiales que sean expedidas por la Secretaria de Salud, lo cual da origen a la Norma Oficial del Expediente
Clinico NOM-168-SSA-1-1998 ahora NOM-004-SSA3-2012 del Expediente Clinico, con base en esta
informacion los datos clinicos pueden definirse como el conjunto de informacion sobre el origen, evolucion y
estado actual del binomio salud-enfermedad de una persona, identificada o identificable..
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5. DESARROLLO
5.1 Fuentes de informacién consideradas

La figura 1 presenta las fuentes de informacién y una breve descripcion de las mismas, fuentes que fueron
consideradas en la busqueda y que mejores resultados ofrecieron, por su relevancia con el tema de
investigacion.

Figura 1: Tabla de fuentes de informacién consideradas en la busqueda

Nombre de la Base de datos Descripcién

1. IEEE Xplore digital library Base de datos especializada en las &reas de ingenieria eléctrica,
computacion y electrénica, permite acceder al texto completo de las
publicaciones cientificas y técnicas elaboradas por el
Institute of Electrical and  Electronics Engineers (IEEE) y sus
socios editoriales, contiene mas de dos millones de articulos de mas
de 12,000 publicaciones que incluyen: revistas, actas de congresos,
y las normas técnicas, con contenidos seleccionados que se
remontan a 1893.

Tipo de acceso: restringido (acceso mediante la BIDI Biblioteca
Digital de la UNAM)

Sitio web de acceso:
http://www.dgbiblio.unam.mx/index.php/catalogos

2. Web of Knowledge Herramienta especializada en el area de las ciencias que ofrece
acceso a referencias bibliogréaficas, citas a trabajos publicados y
resimenes, informacion del autor, etc. Su actualizacion es semanal
y ofrece informacién de més de 5,800 revistas cientificas.

Tipo de acceso: restringido (acceso mediante la BIDI Biblioteca
Digital de la UNAM)

Sitio web de acceso:
http://www.dgbiblio.unam.mx/index.php/catalogos

3. Health business full text Provee el acceso en linea al texto completo de mas de 130
publicaciones sobre administracion de la salud, y aspectos no
clinicos de la administracion de instituciones de cuidados de la
salud. Con la cobertura en los siguientes temas: administracion de
hospitales, representacion de hospitales, mercadotecnia, recursos
humanos, tecnologia computacional, seguros.

Tipo de acceso: restringido (acceso mediante la BIDI Biblioteca
Digital de la UNAM)

Sitio web de acceso:
http://www.dgbiblio.unam.mx/index.php/catalogos

4. EBSCO Academic Contiene miles de titulos de publicaciones periddicas en texto
completo, y publicaciones arbitradas, de mudltiples disciplinas
académicas, Ademas, ofrece indices y resimenes de méas de 11,600
publicaciones especializadas y un total de mas de 12,200
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Figura 1: Tabla de fuentes de informacion consideradas en la busqueda (Continuacion)

publicaciones diversas, entre las que se incluyen monografias,
informes y conferencias.

Tipo de acceso: restringido (acceso mediante la BIDI Biblioteca
Digital de la UNAM)

Sitio web de acceso:
http://www.dgbiblio.unam.mx/index.php/catalogos

5. JSTOR Recurso de informacion que ofrece acceso en linea a los archivos
retrospectivos, tal como fueron publicados en su version original,
de mas de 1,000 titulos de revistas y publicaciones académicas y de
investigacion de los ambitos de las ciencias sociales, las
humanidades y las diversas ramas de la ciencia, asi como
monografias y otros materiales valiosos para el trabajo académico.

Tipo de acceso: restringido (acceso mediante la BIDI Biblioteca
Digital de la UNAM)

Sitio web de acceso:
http://www.dgbiblio.unam.mx/index.php/catalogos

6. Safety science and risk Science and risk, publicada en asociacién con la Universidad del
Sur de California y la Universidad de Waterloo, Safet, ofrece citas y
resimenes de la informacion completa y oportuna sobre el
area de la salud publica, seguridad e higiene industrial.

Tipo de acceso: restringido (acceso mediante la BIDI Biblioteca
Digital de la UNAM)

Sitio web de acceso:
http://www.dgbiblio.unam.mx/index.php/catalogos

7. Dialnet Plataforma de recursos y servicios documentales su objetivo es
brindar acceso a literatura cientifica hispana a través de Internet

Sitio web de acceso:
http://dialnet.unirioja.es/

8. UC Library Buscador de la Universidad de California que ofrece blsquedas en
las bibliotecas de UC y en las bibliotecas del mundo, su motor de
busqueda se denomina Melvyl.

Tipo de acceso: Libre

Sitio web de acceso:
http://melvyl.worldcat.org/

Es un buscador de Google especializado en articulos de revistas
cientificas, enfocado en el mundo académico, y soportado por una
base de datos disponible libremente en Internet que almacena un
amplio conjunto de trabajos de investigacion cientifica de distintas

9. Google académico
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Figura 1: Tabla de fuentes de informacion consideradas en la bisqueda (Continuacion)

disciplinas y en distintos formatos de publicacidn.
Tipo de acceso: libre

Sitio web de acceso:
http://scholar.google.com.mx

Nota: Elaboracién propia

5.2 Fuentes de informacién descartadas

Una vez realizadas las blsquedas con las estrategias identificadas y al analizar los resultados obtenidos las
siguientes fuentes no brindaron resultados satisfactorios, por lo cual fueron descartadas. La informacién de las
fuentes descartadas se presenta en la figura 2.

Figura 2: Tabla de fuentes de informacion descartadas.

10. MIT Library Este sitio brinda un catélogo de recursos de las Bibliotecas del MIT
(Massachusetts Institute of Technology), se cuentan con diversos
materiales como son 2.6 millones de volimenes impresos, 20,000
revistas periodicas, CD’s, recursos en linea, etcétera.

Tipo de acceso: Libre

Sitio web de acceso:
http://library.mit.edu

11. Redalyc Hemeroteca cientifica en linea de acceso libre, reGine revistas
cientificas de América Latinay el Caribe, Espafia y Portugal.

Tipo de acceso: Libre

Sitio web de acceso:
http://redalyc.uaemex.mx

Nota: Elaboracién propia

5.3 Operadores

Los operadores utilizados para realizar las blsquedas se presentan en la figura 3.

Figura 3: Tabla de Operadores utilizados en las busquedas.

Operador Descripcion
@« Los documentos deben contener la frase exactamente como se defini6 entre las comillas.
? Signo de interrogacion de cierre. Se usa como un comodin de una sola letra.
AND Debe incluir la palabra en todos los resultados.

OR Los documentos deben incluir por lo menos una palabra de las que se tienen como

alternativas.
Acento Si se incluye sélo arrojard los resultados en donde la palabra objetivo se encuentre

acentuada, en los buscadores comerciales si se omite arrojara resultados que incluyan
palabras acentuadas.
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Figura 3: Tabla de Operadores utilizados en las busquedas. (Continuacion)

Mayusculas-
Minusculas
Ordenamiento

Fecha

Son indistintas al realizar las busquedas

En el caso de los buscadores comerciales se considera relevante el orden en que se colocan
las palabras a buscar.

En algunos buscadores se puede configurar esta opcidn para modificar el rango de
bisqueda considerando la fecha.

Nota: Elaboracién propia

5.4 Estrategias de busqueda

Dado que las bases de datos consultadas en algunas ocasiones no arrojaron resultados utilizando el idioma
espafiol se realizo6 la basqueda en el idioma inglés, en la figura 4 se especifica la estrategia utilizada segun el
idioma y la base de datos.

Las bases de datos consultadas fueron:

=

©oONO R~ WD

IEEE Xplore digital library
Web of Knowledge

Health business full text
EBSCO Academic

JSTOR

Safety science and risk
Dialnet

UC Library

. Google académico

10. MIT Library

11. Redalyc
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5.5 Cuadro de estrategias

Figura 4 Cuadro de estrategias de busqueda

ESTRATEGIAS

BASES DE DATOS

’H‘-“'-’n *ﬂﬂlﬂﬂ

7 5 5 7 10 11 DESCRIPCION
“gestion de riesgos” OR “administracion de riesgos™ X X X Estrategia que se define con el objeto de identificar toda
. . la informacion disponible sobre la gestion o
" tisk management X | X X administracion de riesgos.
“seguridad de la informacion” and (“gestion de riesgos” OR “administracion X X X Esta estrategia tiene como objetivo identificar la
de riesgos™) informacion disponible sobre la administracion o gestion
“information security” and (“risk management” ) X | X X de riesgos enfocada a la seguridad de la informacién.
mexico and “seguridad de la informacion” and (“gestion de riesgos” OR % X X Esta estrategia busca la identificacion de informacion
“administracion de riesgos”) existente sobre la gestion de riesgos de seguridad de la
mexico and “information security” and (“risk management™) X | X X informacion relacionada con Mexico.
proteccion AND “datos personales” AND “México” X X X Mediante esta estrategia se pretende identificar toda la
informacién disponible sobre la proteccién de datos
protection AND “personal data” AND “Mexico” X | X X personales en México.
“administracion de riesgos” and “datos personales” and mexico X X X | Esta estrategia busca identificar la informacion
; ; disponible sobre la administracién de riesgos y los datos
“risk management” and “personal data” and mexico X | X X personales.
datos personales confidencialidad mexico OR “seguridad de la informacién” X X X Mediante esta estrategia se busca identificar informacién
OR “politica de salud” AND “sistema de salud en México” sobre los datos personales, politicas de salud, el sistema
Privacy Policy mexico OR “information security” OR “health policy” AND x| x X de salud en México.
“health system in Mexico”
“seguridad de la informacién” X X X Estrategia para obtener toda la informacion disponible
“information security” X | x X sobre la seguridad de la informacion.
“seguridad de la informacién” AND M?exico X X X Estrategia para obtener toda la informacion disponible
” : T ; sobre la seguridad de la informacion en México.
information security” and mexico X | X X
sistema de salud en México X X X Estrategia para obtener toda la informacion disponible
health system in Mexico X | % X sobre el sistema de salud en México.
“administracion de riesgos” and “seguridad de la informacion” X X X | Estrategia para obtener la informacion sobre
. . . . administracion de riesgos vinculada a la seguridad de la
“risk management” and “information security X | X X informacion.
“seguridad de la informacion” and “expedientes medicos” X X X Esta estrategia busca obtener la informacion disponible
. . o . . sobre la seguridad de la informacién vinculada con los
“information security” and “medical records X | X X expedientes médicos.
seguridad de la informacion and “expedientes medicos” and “mexico” X X X | Esta estrategia busca obtener la informacion disponible
. . . . . . sobre la seguridad de la informacién vinculada con los
information security and “medical records” and “mexico X | X X expedientes médicos en México.
proteccion AND “datos personales” X X X Esta estrategia pretender obtener toda la informacion
. . disponible sobre los datos personales y la proteccion de
protection AND “personal data 10 Mismos.
“datos clinicos” AND “seguridad de la informacién” X X X Esta estrategia tiene por objetivo identificar informacién
. R » . o que vincule la seguridad de la informacion con el rea de
el e ANID ARl S50l XX X salud especificamente con los datos clinicos.
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5.6 Cuadro bibliométrico

A continuacion se presentan en la figura 5, los resultados obtenidos sobre la produccion de documentos cientificos relacionados con los temas de gestion de
riesgos, seguridad de la informacion y datos clinicos, se consideraron las bases de datos y estrategias definidas en el apartado anterior.

Figura 1 Cuadro bibliométrico.

Base de datos e

1. IEEE Xplore digital library 20,795 | 2,084 | 70 | 68 | 4 0 33,130 | 761 0 |2084] 499 | o | 1,849 | 112
2.1_Web of Knowledge ! 11438 i 23 0 1 0| 993 [ 750 i 3 44 [T110 3 22 4 12 [ 4
3. Health business fulltext 18,825 | 395 0 30 1 0 1,469 45 1 110 172 6 0 49
4. EBSCO Academic 80 2 0 38 0 31 1,671 6 31 448 219 | 448 120 60
5. JSTOR 11,389 44 7 204 | 34| 603 131 17 7614 44 17 270 996 6
6. Safety science and risk 4,843 18 27 0 0 0 122 0 106 18 1,607 0 21 7
7. Dialnet 56 8 1 27 0 0 1,392 30 104 16 0 0 9 13
8. UC Library 4,013 29 19 | 2,233 | 3 | 1,492 749 413 137 21 1 34 2,645 26
9. Google académico 11,500 516 170 | 6,490 | 71 88 6,630 | 1,540 | 658 223 14 1 11,800 | 1,440
10. MIT Library 2,680 32 0 0 0 0 767 3 71 32 2 0 0 0
11. Redalyc 2 0 0 0 0 0 4 0 0 0 0 0 0 0

Nota: Elaboracién propia

Del cuadro bibliométrico se marcan en color azul aquellas bases de datos que brindaron informacion de mayor utilidad, con mayor enfoque sobre el tema y donde
la mayoria de las estrategias definidas arrojaron informacion atil, los resultados marcados en color verde indican que los resultados obtenidos de estas bases son
Utiles pero en algunos casos no tienen tanta relevancia o relacion con el tema abordado en la investigacion, el caso de los resultados en color indica que
las

Para el analisis de los indices bibliométricos se considerd la base de datos Web of Knowledge con las estrategias a, g, j y n, a y g que fueron seleccionadas
considerando que serviran de referencia para la elaboracion del marco tedrico sobre gestion de riesgos y seguridad de la informacion, la estrategia j fue
seleccionada ya que sus resultados brindan informacidn que relaciona la gestion de riesgos con la seguridad de la informacién y por dltimo la estrategia n fue
considerada ya que relacionada los el concepto de seguridad de la informacion con los datos clinicos en especial esta estrategia presenta pocos resultados y
analizando la informacidn que proporciona fue la mas aproximada con el tema a investigar.
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5.7 Resultados de la busqueda sobre gestion de riesgos
5.7.1 Procedimiento

Los datos analizados fueron obtenidos de la base de dados del Institute for Scientific Information (ISI)
mediante el recurso electronico Web of Knowledge y de forma especifica en la base de datos Social Science
Citation Index, el acceso a este recurso fue realizado desde la Universidad Nacional Auténoma de México.

La busqueda se realizd por tema, utilizando la palabra clave “risk management” y el operador “”, en idioma
inglés ya que no se obtenian resultados en espafiol. El periodo en afios que fue considerado es de 2008 a 2012.

Fueron seleccionadas para el analisis las siguientes referencias.

e Atrticle
e  Proceedings paper
e Book chapter

De los resultados obtenidos se realizo un filtrado por areas para enfocar al tema de interés, los cuales con
presentados a continuacion.

e Management.

e Business

e Health Care Sciences Services
e Health Policy Services

e Medical Informatics

Se incluyeron &reas de gestion y negocios para identificar origenes, teorias y metodologias de la gestion de
riesgos y se incluyeron areas médicas e informaticas para obtener alguna informacion que pudiera vincular la
administracion de riesgos con la salud o la seguridad informaética.

La consulta realizada en la base de datos se muestra a continuacion:

Topic=("risk management")

Refined by: Document Types=( ARTICLE OR PROCEEDINGS PAPER OR BOOK CHAPTER ) AND Web of
Science Categories=( MANAGEMENT OR HEALTH CARE SCIENCES SERVICES OR MEDICAL

INFORMATICS OR BUSINESS OR HEALTH POLICY SERVICES ) AND Publication Years=( 2008 OR 2010
OR 2009 OR 2011 OR 2012)

Timespan=All Years. Databases=SCI-EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-SSH.

Lemmatization=0n

Los resultados obtenidos mediante esta bisqueda indican 1,438 registros los cuales al ser analizados presentan
la siguiente informacion.
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5.7.2 Analisis de los resultados obtenidos

A continuacién se presenta el analisis de los resultados obtenidos considerando los siguientes puntos.
e Publicaciones por afio

Figura 6 Histograma del nimero de publicaciones por afio

De la gréfica se puede observar que 2008 y 2010 fueron los afios con mayor nimero de publicaciones
relacionadas con la gestion de riesgos.

e Diez autores principales

Figura 7 Histograma de los 10 autores con el mayor nimero de publicaciones de 2008 al 2012

De la gréfica se puede observar que Zsidisin G.A. es el autor con mayor nimero de publicaciones
sobre gestion de riesgos en el periodo de 2008 y 2012.
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e Distribucion de las publicaciones por pais

El siguiente cuadro presenta la distribucion de las publicaciones por pais y considerando que por lo
menos se tengan 3 publicaciones en el periodo de 2008 a 20012.

Figura 8: Distribucion de las publicaciones por pais con al menos 3 publicaciones entre 2005 y 2012

5 ero ae o ero de

: PUD aclone “ pupn aclone
China. 676 Wales. 10
USA. 130 Finland. 10
England. 94 Norway. 9
Australia. 51 Singapore. 8
Canada. 45 Sweden. 8
Germany. 39 Portugal. 7
Romania. 85 Malaysia. 7
Taiwan. 34 Denmark. 7
Netherlands. & Belgium. 6
Italy. 26 Greece. 6
Switzerland. 20 U Arab Emirates. 6
France. 19 Pakistan. 5
Spain. 18 New Zealand. 5
Turkey. 13 Slovakia. 5
India. 13 Poland. 4
South Africa. 13 Serbia. 4
Lithuania. 12 Czech Republic. 4
Brazil. 11 Ireland. 4
Iran. 11 Israel. 3
Scotland. 11 North Ireland. 3
Japan. 11 Croatia. 3
South Korea. 11 Cyprus. 3

Austria. 10

Del presente cuadro se observa que los seis paises que han generado mas publicaciones sobre gestion de
riesgos entre el 2008 y el 2012 son China, USA, Inglaterra, Australia, Canadd y Alemania.

e Distribucion por idioma

Figura 9: Distribucion del nimero de publicaciones por idioma
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De la gréafica se observa que el idioma predominante en las publicaciones es el inglés, seguido con
menor nimero de publicaciones el chino.

e Diez revistas con el mayor niimero de publicaciones

Figura 10: Diez revistas con el mayor nimero de publicaciones entre el 2008-2012

Publicacién
. European journal of operational research

2. EBM 2010: international conference on engineering and

business management, \VVols 1-8 47
3. Proceedings of 2008 international conference on risk and

reliability management, VVols I and Il 40
4. Proceedings of the 1% international conference on

sustainable construction & risk management, Vols | and |1 36
5. Disaster prevention and management 30
6. Proceedings of the 2™ international conference on risk

management & engineering management, Vols 1 and 2 28
7. African journal of business management 24
8. Chinese perspective on risk analysis and crisis response 22
9. Proceedings of the 3" international conference on risk

management & global e-business, vols | and 11 21
10. International Journal of Project Management 20

e Mapa de publicaciones por pais
A continuacién se muestra el mapa de publicaciones por pais sobre gestion de riesgos en el periodo
del 2008 al 2012.
Del mapa puede observarse el dominio por parte de China con el mayor nimero de publicaciones
seguido por USA, Canada, Inglaterra y Australia.

Figura 11 Mapa de publicaciones sobre gestion de riesgos 2008-2012
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e Mapa de autores mas citados

Figura 12 Mapa de autores més citados sobre gestion de riesgos en el periodo de 2008 a 2012.
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e Palabras clave mas utilizadas

Figura 13 Palabras clave mas utilizadas sobre gestion de riesgos entre el periodo de 2008-2012
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5.8 Resultados de la busqueda sobre seguridad de la informacién
5.8.1 Procedimiento

Los datos analizados fueron obtenidos de la base de dados del Institute for Scientific Information (ISI)
mediante el recurso electronico Web of Knowledge y de forma especifica en la base de datos Social Science
Citation Index, el acceso a este recurso fue realizado desde la Universidad Nacional Auténoma de México.

330

La busqueda se realiz6 por tema, utilizando la palabra clave “information security” y el operador “”, en
idioma inglés ya que no se obtenian resultados en espafiol. El periodo en afios que fue considerado es de 2008
a2012.

Fueron seleccionadas para el andlisis las siguientes referencias.

e Article
e Proceedings paper

De los resultados obtenidos se realiz6 un filtrado por &reas para enfocar al tema de interés, los cuales con
presentados a continuacion.

e Management.

e Business

e Health Policy Services

e Health Care Science Services

e  Computer Science Information Systems
e Medical Informatics

e Public Administration

e lLaw

e Medicine Legal

Fueron consideradas las areas de negocios y gestion para identificar publicaciones que estén relacionadas con
la seguridad de la informacion y la administracion, asi como areas de salud y legal.

La consulta a la base de datos se muestra a continuacion:

Topic=("information security")

Refined by: Document Types=( PROCEEDINGS PAPER OR BOOK CHAPTER OR ARTICLE ) AND Web of
Science Categories=( COMPUTER SCIENCE INFORMATION SYSTEMS OR MANAGEMENT OR PUBLIC
ADMINISTRATION OR LAW OR BUSINESS OR MEDICINE LEGAL OR HEALTH POLICY SERVICES OR

MEDICAL INFORMATICS OR HEALTH CARE SCIENCES SERVICES ) AND Publication Years=( 2010 OR
2008 OR 2009 OR 2012 OR 2011)

Timespan=All Years. Databases=SCI-EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-SSH.
Lemmatization=0n

Los resultados obtenidos mediante esta bisqueda indican 750 registros los cuales al ser analizados presentan
la siguiente informacion.
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5.8.2 Analisis de los resultados obtenidos

A continuacién se presenta el analisis de los resultados obtenidos considerando los siguientes puntos.
e Publicaciones por afio

Figura 14 Histograma del nimero de publicaciones por afio

De los resultados obtenidos se identifica que el afio 2010 y 2008 se generaron un nimero mayor de
publicaciones sobre seguridad de la informacién.

e Diez autores principales

Figura 15 Histograma de los 10 autores con el mayor nimero de publicaciones de 2008 al 2012
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e Distribucion de las publicaciones por pais

El siguiente cuadro presenta la distribucion de las publicaciones por pais y considerando que por lo
menos se tengan 3 publicaciones en el periodo de 2008 a 20012.

Figura 16 Distribucion de las publicaciones por pais con al menos 3 publicaciones entre 2008 y 2012

Namero de NUmero de
publicaciones publicaciones
China. 239 Austria. 8
USA. 62 Iran. 7
Taiwan. 42 Brazil. 7
South Korea. 38 Netherlands. 7
India. 24 Saudi Arabia. 7
Australia. 24 Singapore. 6
England. 21 Norway. 6
Spain. 21 Italy. 5
Germany. 18 Pakistan. 4
Canada. 17 Belgium. 4
Japan. 17 France. 4
South Africa. 16 Wales. 3
Sweden. 16 Denmark. 8
Greece. 12 Thailand. 3
Finland. 12 Bulgaria. 3
Malaysia. 12 Switzerland. 3
Romania. 10 Czech Republic. 3
Portugal. 9

e Distribucion por idioma

Figura 17 Distribucion del nimero de publicaciones por idioma
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Diez revistas con el mayor niimero de publicaciones

Figura 18: Diez revistas con el mayor nimero de publicaciones sobre seguridad de la informacion entre el 2008-2012

L NUmero de
Publicacion .
publicaciones

1. National teaching seminar on cryptography and 50
information security (2010nts-cis), proceedings

2. Computers & security o5

3. Decision support systems 14

4. Proceedings of the 9™ european conference on information 11
warfare and security

5. Journal of medical systems 8

6. IEICE transactions on information and systems 8

7. 3%Pinternational conference on information warfare and 8
security proceedings

8. IEEE Latin America transactions 7

9. Mis quarterly 7

10. Proceedings of the 8TH European conference on 7
information warfare and security

Mapa de publicaciones por pais

A continuacién se muestra el mapa de publicaciones por pais sobre seguridad de la informacion en el
periodo del 2008 al 2012, donde se observa que los paises con mayor nimero de publicaciones son
China, USA, Alemania, Espafia, Inglaterra, Corea del Sur, Japon, India, Taiwan y Australia.

Figura 19: Mapa de publicaciones sobre seguridad de la informacion 2008-2012
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e Mapa de autores mas citados

Figura 20 Mapa de autores citados sobre seguridad de informacion en el periodo de 2008-2012

e Palabras clave mas utilizadas

Figura 1 Palabras clave mas utilizadas sobre seguridad de la informacién en el periodo de 2008 a 2012
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5.9 Resultados de la busqueda sobre gestion de riesgos y seguridad de la informacién
5.9.1 Procedimiento

Los datos analizados fueron obtenidos de la base de dados del Institute for Scientific Information (ISI)
mediante el recurso electronico Web of Knowledge y de forma especifica en la base de datos Social Science
Citation Index, el acceso a este recurso fue realizado desde la Universidad Nacional Auténoma de México.

LEINT3

La busqueda se realizé por tema, utilizando la palabra clave “risk management”, “information security”,
utilizando los operadores “’ y AND para relacionar los temas y con ello reducir la cantidad de informacién
que pudiera generar la bisqueda de gestion de riesgos y que estuviera enfocado a la parte de seguridad de la
informacion, en idioma inglés ya que no se obtenian resultados en espafiol. Dado que los resultados fueron
pocos no se realizé un filtrado de afos.

Fueron seleccionadas para el andlisis las siguientes referencias.

e Atrticle
e  Proceedings paper

De los resultados obtenidos se realizd un filtrado por areas para enfocar al tema de interés, los cuales con
presentados a continuacion.

e  Computer Science Information Systems

e  Computer Science Theory Methods

e  Computer science interdisciplinary applications
e Automation control systems

e Medical Informatics

e Business

e  Public Administration

e Management

Fueron consideradas la informatica y la médica tratando de buscar informacién especifica sobre la relacion de
los datos clinicos y su proteccién.

La consulta a la base de datos se muestra a continuacion:
Topic=("risk management “ AND “information security”)

Refined by: Document Types=( PROCEEDINGS PAPER OR ARTICLE ) AND Publication Years=( 2008 OR
2007 OR 2009 OR 2006 OR 2010 OR 2012 OR 2005 OR 2011 ) AND Web of Science Categories=(
COMPUTER SCIENCE INFORMATION SYSTEMS OR COMPUTER SCIENCE THEORY METHODS OR
COMPUTER SCIENCE INTERDISCIPLINARY APPLICATIONS OR AUTOMATION CONTROL SYSTEMS
OR MANAGEMENT OR MEDICAL INFORMATICS OR PUBLIC ADMINISTRATION OR BUSINESS )

Timespan=All Years. Databases=SCI-EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-SSH.
Lemmatization=0n

Los resultados obtenidos mediante esta bisqueda indican 110 registros los cuales al ser analizados presentan
la siguiente informacion.
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5.9.2Andlisis de los resultados obtenidos

A continuacién se presenta el analisis de los resultados obtenidos considerando los siguientes puntos.

e Publicaciones por afio

Figura 2 Histograma del nimero de publicaciones sobre seguridad de la informacion y gestion de riesgos por afio.

e Diez autores principales

Figura 23 Histograma de los 10 autores con el mayor nimero de publicaciones.
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Distribucion de las publicaciones por pais

El siguiente cuadro presenta la distribucién de las publicaciones por pais y considerando que por lo
menos se tengan 2 publicaciones.

Figura 24: Distribucion de las publicaciones por pais con al menos 3 publicaciones
NUmero de
publicaciones
China. 12
South Africa.
Taiwan.
USA

Poland.
Switzerland.
Australia.
Austria.
Canada.
England.
Romania.
Greece.
México

Pais ‘

NWWwhA OO O[O

e Distribucion por idioma

Figura 25 Distribucion del nimero de publicaciones por idioma
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e Diez revistas con el mayor nimero de publicaciones

Figura 26 Diez revistas con el mayor numero de publicaciones.

. NUmero de
Publicacion ..
ublicaciones

Computers & security 8
IEEE security & privacy 3
Industrial management & data systems 8
Proceedings of the 9" european conference on information warfare 3

and security

Mis quarterly

Global security, safety, and sustainability

Journal of management information systems

World congress on engineering 2008, vols I-11

3 international conference on information warfare and security,
proceedings

SSecurity management, integrity, and internal control in
information systems 2

NN NN

e Mapa de publicaciones por pais
A continuacién se muestra el mapa de publicaciones por pais sobre gestion de riesgos y seguridad de
la informacion.

Figura 27 Mapa de publicaciones sobre gestion de riesgos y seguridad de la informacion.
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e Mapa de autores mas citados

Figura 28 Mapa de autores mas citados sobre gestion de riesgos y seguridad de la informacion.
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e Palabras clave mas utilizadas

Figura 29 Palabras clave mas utilizadas sobre gestion de riesgos y seguridad de la informacién.
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5.10 Resultados de la busqueda sobre datos clinicos y seguridad de la informacion
5.10.1 Procedimiento

Los datos analizados fueron obtenidos de la base de dados del Institute for Scientific Information (ISI)
mediante el recurso electronico Web of Knowledge y de forma especifica en la base de datos Social Science
Citation Index, el acceso a este recurso fue realizado desde la Universidad Nacional Autonoma de México.

LEET3

La busqueda se realizé por tema, utilizando la palabra clave “clinical data”, “information security”, utilizando
los operadores “”’ y AND para relacionar los temas y con ello reducir la cantidad de informacién que pudiera
generar la busqueda de datos clinicos y que estuviera enfocado a la parte de seguridad de la informacion en
idioma inglés ya que no se obtenian resultados en espafiol. Dado que los resultados fueron pocos no se realiz6
un filtrado de afios.

Fueron seleccionadas para el andlisis las siguientes referencias.

e  Proceedings paper
e Atrticle

De los resultados obtenidos se realiz6 un filtrado por &reas para enfocar al tema de interés, los cuales con
presentados a continuacion.

e  Computer Science Information Systems
e Medical Informatics

e  Telecomunications

e  Automation control systems

Fueron consideradas la informatica y la médica tratando de buscar informacion especifica sobre la relacién de
los datos clinicos y la seguridad de la informacién.

La consulta a la base de datos se muestra a continuacion:

Topic=("clinical data” AND “‘information security”,)

Refined by: Document Types=( PROCEEDINGS PAPER OR ARTICLE ) AND Web of Science Categories=(
COMPUTER SCIENCE INFORMATION SYSTEMS OR MEDICAL INFORMATICS OR
TELECOMMUNICATIONS OR AUTOMATION CONTROL SYSTEMS)

Timespan=All Years. Databases=SCI-EXPANDED, SSCI, A&HCI, CPCI-S, CPCI-SSH.
Lemmatization=0On

Los resultados obtenidos mediante esta blsqueda indican 4 registros los cuales al ser analizados presentan la
siguiente informacion.
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5.10.2 Analisis de los resultados obtenidos
A continuacién se presenta el analisis de los resultados obtenidos considerando los siguientes puntos.

e Publicaciones por afio

Figura 30: Histograma del nimero de publicaciones sobre seguridad de la informacion y datos clinicos por afio.

e Diez autores principales

Figura 31 Histograma de los 10 autores principales con el mayor nimero de publicaciones sobre seguridad de la
informacion y datos clinicos.
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e Distribucion de las publicaciones por pais

El siguiente cuadro presenta la distribucion de las publicaciones por pais sobre seguridad de la
informacién y datos clinicos.

Figura 32 Distribucion de las publicaciones por pais con al menos 3 publicaciones.

) ‘ NGmero de
Pais S
publicaciones
England 2
Portugal 1
New Zealand 1

e Distribucion por idioma

Figura 33 Distribucién del nimero de publicaciones por idioma sobre seguridad de la informacién y datos clinicos.

e Revistas con el mayor numero de publicaciones

Figura 34 Revistas con el mayor numero de publicaciones sobre seguridad de la informacién y datos clinicos.

NUmero de

Publicacion L
publicaciones

Healthinf 2011: proceedings of the international conference on

health informatics 1
Global security, safety, and sustainability, proceedings 1
International conference on computing, communications and

control technologies, vol 6, post-conference issue, proceedings 1

ITAB 2003: 4" international IEEE embs special topic conference
on information technology applications in biomedicine, conference
proceedings: new solutions for new challenges 1
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Mapa de publicaciones por pais

A continuacidn se muestra el mapa de publicaciones por pais sobre datos clinicos y seguridad de la
informacion.

Figura 35 Mapa de publicaciones sobre datos clinicos y seguridad de la informacion.

Mapa de autores mas citados

Figura 36 Mapa de autores citados sobre los datos clinicos y seguridad de la informacion.
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Palabras clave mas utilizadas
Figura 37 Palabras clave mas utilizadas sobre los datos clinicos y seguridad de la informacién

Haazlth lazizlation
Recommendation No R (97)3

context-base access control
role-basad access control
distributad clinical docwment architscturs
information security
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6. HALLAZGOS Y CONCLUSIONES

Como resultado de las busquedas realizadas se determinan las siguientes conclusiones.

Se identifica el capta que esta conformado por los siguientes articulos:
1. Protection of clinical data Comparison of European with American Legislation and
Respective Technological Applicability
2. The Significance of Security in Transmitting Clinical Data.
3. Secured access control of distributed healthcare data sources.
4. Towards a practical healthcare information security model for healthcare institutions.

El capta por estrategia de busqueda se presenta en la siguiente tabla:

Estrategia de busqueda Capta \
“risk management” 1,438
“information security” 750
“risk management” AND “information security” 110
“clinical data” AND“information security” 4

El ruido en los resultados de la busqueda se observa en al cuadro bibliométrico en las estrategias
donde se buscaban los términos de gestion de riesgos donde el nimero mayor de registros fue de
11,500 y seguridad de la informacion con 2,084.

El silencio se identificé durante la bisqueda que habia poca informacién, solo 4 registros, sobre la
seguridad de la informacion relacionada directamente con los datos clinicos y ningln resultado
relacionando directamente, ambos términos con la gestion de riesgos.

La serendipia que fue identificada durante la blsqueda incluyen los siguientes articulos:

Una prospectiva de la salud en México (Algunos aspectos del marco sociojuridico).

La descentralizacion de la salud en México: avances y retrocesos.

A standards-based security model for health information systems.

La seguridad, confidencialidad y disponibilidad de la informacion clinica.

Sistema de Salud en México.

The Role of Standards in Medical InformationSecurity: An Opportunity for Improvement.
Tratamiento juridico de los datos clinicos en México (informacidn y limites de acceso).

No abkrowNRE

Para el tema de gestion de riesgos se observa que el afio 2008 y 2010 fueron los afios con mayor
actividad en la generacion de publicaciones sobre el tema, como autor predominante se encuentra
Zsidisin G.A. quien con un nimero de 50 publicaciones se posiciona en el primer lugar. Los cinco
paises que mas generado publicaciones del 2008 al 2012 son China, USA, Inglaterra, Australia y
Canad4, dentro de esta blsqueda de publicaciones por pais no aparece México. La diferencia entre el
namero de publicaciones entre China y USA es considerable ya que el primero gener6é 676 mientras
que USA solo 130, lo que indica que China es el pais que més ha generado informacién sobre
gestion de riesgos. El idioma predominante en las publicaciones generadas es el inglés seguido por el
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chino. Las palabras claves que mas se relacionan con el tema de gestion de riesgos son el analisis de
riesgos, la evaluacion de riesgos, riesgos, control de riesgos, gestién del conocimiento,
administraciéon de la cadena de suministro, administracién, finanzas, seguridad de la informacién,
vulnerabilidad, riesgo operacional, entre otras.

e Sobre el tema de seguridad de la informacion se identifico que los afios con mayor actividad fueron
el 2008, 2009 y 2010 en los cuales se generaron el mayor nimero de publicaciones, los cinco paises
que generaron mas publicaciones entre el 2008 y 2012, sobre el tema fueron China, USA, Taiwan,
Corea del Sur y la India. Los autores que mas destacan por el nimero de publicaciones es Rao, HR y
Fernandez Medina. El idioma predominante es el inglés seguido del chino y las palabras clave mas
utilizadas que se relacionan con la seguridad de la informacion son, seguridad, deteccién de
intrusiones, seguridad de la computacion, gestion de la seguridad de la informacién, criptografia,
control de acceso, seguridad de la red, autenticacion, privacidad, gestién de riesgos, esteganografia,
seguridad de sistemas de informacidn, entre otras.

e Enel caso de los temas gestion de riesgos y seguridad de la informacion se identifico que el afio
2008 es donde se han generado el mayor nimero de publicaciones sobre el tema, los autores
principales son Fenz, S, Ekelthart y A, Simms, el pais que domina en el nimero de publicaciones es
China seguido de Sudéafrica, Taiwan, USA y Polonia, cabe destacar que en este tema México aparece
con dos publicaciones entre el 2008 y el 2012, el idioma predominante es el inglés seguido por el
chino y las palabras clave relacionadas con la gestién de riesgos y la seguridad de la informacion que
han sido mas utilizadas destacan, gestion de la seguridad de la informacién, gestion de riesgos de
seguridad de la informacion, gobierno de seguridad de la informacion, evaluacion de riesgos,
gestion, seguridad, NIST, administracion de la seguridad, gobierno corporativo, métricas de
seguridad, seguridad de los datos, seguridad de sistemas de informacion, tecnologias de la
informacién, no se observan entre los resultados alguna palabra que relacione a los datos médicos o
aspectos relacionados con la salud.

e  Sobre el tema de datos clinicos vinculados a la seguridad de la informacion, se observa que hay
pocas publicaciones que relacionen estos temas, se observa se han generado Unicamente 4
publicaciones las cuales pertenecen a los afios 2003, 2004, 2009 y 2011, lo cual indica que es un
tema que poco estudiado, los cinco autores principales sobre el tema son Pereira, C, Oliveira, C,
Villaca, C, Ferreira, A y ljeh,AC. El pais con mayor nimero de publicaciones es Inglaterra seguido
de Portugal y Nueva Zelanda, el idioma predominante es el inglés y las palabras clave mas
utilizadas que se relacionan con los datos clinicos y seguridad de la informacion son privacidad,
seguridad de la computacion, legislacion de salud, leyes de IT, datos clinicos, e-crimen, control de
acceso basado en roles, seguridad de la informacion, biométricos, infraestructura de llave piblica,
tarjetas inteligentes, registro de pacientes electrénico y reconocimiento de iris.

En conclusién se observa que los resultados sobre el tema de seguridad de la informacion, gestion de riesgos
y datos clinicos en conjunto presentan pocos resultados lo que indica que es un tema que no se ha explotado
en Meéxico, lo cual brinda una ventaja para ser utilizado como tema de investigacion de tesis.
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D. FORMATOS METODOLOGIA CADERVIM

CAPACITAR

Definir responsabilidades e involucrados.

Rol Responsabilidades Nombre Area a la que pertenece Contacto

Responsable del programa de
capacitacion

Identificar las necesidades de capacitacion.

Necesidades de P S
Prioridad Eficacia
Nombre del area | Nombre del titular capacitacion (;?(?set::trea
identificadas Alta Media | Baja Buena Regular Mala

Areas estratégicas

Areas tacticas

Areas operativas
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Planeacion de los temas de capacitacion

ANEXOS

Temas Duracion Fecha inicio Fecha fin Costo Responsable Recursos necesarios Detalle
DESCUBRIR
Definir el contexto
Id Objetivo .. - Id . Activos Dependencia otros procesos
L. Objetivo estratégico Nombre |Importancia| Area responsable
estrategico proceso Primarios Soporte Primaria Secundaria
Al Critico B1 D2,C1
A A2 Moderado Al Bl
A3 Bajo (ox}
5 B1 Ninguno B2 C1
B2 Critico A3 A2
C C1 Moderado Al
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Roles y responsabilidades- Matriz RACI

Funciones
o
v o g t S
T % b [] o ‘G
2 g8 ¢ E S &
€ & R 2t 3 =
o = [ o 8
.. o w ra) o c
Actividades = =
R
A
C
|
Valoracion de activos criticos
Nombre Requerimientos de
Tipo de R Clasificacién seguridad .| Valor de Controles actuales
. del Duefio / Area . g Importancia .
activo . del activo activo
activo
C | D C | D
H Confidencial 3 2 3 4
S Reservada 2 1 2 3
R Publica 1 0 0 2
P 0 2 1 1
S 3 3 3 4
0 2 2 3 3
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Calculo del riesgo de seguridad para cada activo.

ANEXOS

PROBABILIDAD DE OCURRENCIA

IMPACTO

Requerimientos de seguridad

Controles actuales

Tipo. - Nombl"e = Importancia RIESGO
activo activo N o
C | D Nombre amenaza Prob. Amenaza om . Prob. Vulnerabilidad
Vulnerabilidad
H 3 4 3 3 =(A+V)* (CH+D+Im)
s 2 3 | 2 | 2
R 1 2 | 1 | 1
P 0 1 | 0 | 0
s
o
Tratamiento del riesgo de seguridad de la informacion.
Tipo de Nombre del Tratamiento del riesgo Controles Estado Controles
s . RIESGO Responsable
activo actuales actual propuestos
Mitigar Aceptar Eliminar Transferir
H =(A+V)* X
(C+1+D+Im)

S X X

R X

P X

S X

(0] X
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Métricas

ANEXOS

Tipo de
métrica

Descripcion

Objetivo

Calculo

Frecuencia

Responsable

Estratégicas

Tacticas

Operativas

MIRIAM J. PADILLA ESPINOSA

PAGINA 200



BIBLIOGRAFIA

E. OFICIO DE NOMBRAMIENTO DE JURADO DE TESIS

MIRIAM J. PADILLA ESPINOSA PAGINA 201



BIBLIOGRAFIA

c N

10.
11.
12.
13.
14.
15.
16.

17.
18.

BIBLIOGRAFIA

Addy, Rob. (2007). Effective IT Service Management: To ITIL and Beyond! : Springer.
AMIPCI. (2011). Estudio AMIPCI de Redes Sociales 2011. Ed. Asociacion Mexicana de Internet
(AMIPCI). Recuperado 21/02, 2013, de http://www.slideshare.net/gpbolde/estudio-amipci-de-
redes-sociales-2011

AMIPCI. (2012). Estudio de Proteccion de Datos Personales entre Usuarios y Empresas. Ed.
Asociacion Mexicana de Internet (AMIPCI). Recuperado 21/02, 2013, de
http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=254& Type=1

ASF. (2014a). Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica 2012 .
Recuperado de: http://www.asf.gob.mx/Trans/Informes/IR2012i/Paginas/Master_Ejecutivo.htm
ASF. (2014b). Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado.
Aprovechamiento de Infraestructura y Servicios de las TICs. Recuperado de:
http://www.asf.gob.mx/Trans/Informes/IR2012i/Documentos/Auditorias/2012 1187 a.pdf
ASF. (2014c). Instituto Mexicano del Seguro Social. Aprovechamiento de Infraestructura y
Servicios de las TICs . Recuperado de:
http://www.asf.gob.mx/Trans/Informes/IR2012i/Documentos/Auditorias/2012_ 1178 a.pdf
Banco Mundial, BM. (2013). Gasto en salud, total (% del PIB).

Bernstein, Peter L. (1996). Against the gods: The remarkable story of risk: Wiley New York.
Bertolin, Javier Areitio. (2008). Seguridad de la Informacion redes, informatica y sistemas de
informacion: Editorial Paraninfo.

BSI. (2002). BS 7799-2:2002 Information security management systems- specification with
guidance for use (pp.).

BSI (Cartographer). (2006a). BS 7799-3:2006 Information security management systems — Part
3: Guidelines for information security risk management. Recuperado de
http://www.iso.staratel.com/ISO17799/Doc/BS7799.3.1999/BS%207799-3-2006.pdf

BSI. (2006b). BS 25999-1:2006 Business Continuity Management. Code of Practice.

Senate Bill No. 1386 (2003).

CNSS, Committee on National Security Systems. (2010). National Information Assurance (1A)
Glossary. Recuperado 22/02, 2013, de http://www.cnss.gov/Assets/pdf/cnssi_4009.pdf
Cornella, Alfons. (2000). La informacion no es necesariamente conocimiento (pp.).
Infonomia.com: la empresa es informacion.COSO. (2004). Enterprise Risk Management —
Integrated Framework. de http://www.coso.org/erm-integratedframework.htm

COSO. (2009). Guidance on Monitoring Internal Control Systems.

Constitucion Politica de los Estados Unidos Méxicanos, 2013 C.F.R. (1917).

Cadigo Penal Federal., 2013 C.F.R. (1931).

MIRIAM J. PADILLA ESPINOSA PAGINA 202


http://www.slideshare.net/gpbolde/estudio-amipci-de-redes-sociales-2011
http://www.slideshare.net/gpbolde/estudio-amipci-de-redes-sociales-2011
http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=254&Type=1
http://www.asf.gob.mx/Trans/Informes/IR2012i/Paginas/Master_Ejecutivo.htm
http://www.asf.gob.mx/Trans/Informes/IR2012i/Documentos/Auditorias/2012_1187_a.pdf
http://www.asf.gob.mx/Trans/Informes/IR2012i/Documentos/Auditorias/2012_1178_a.pdf
http://www.iso.staratel.com/ISO17799/Doc/BS7799.3.1999/BS%207799-3-2006.pdf
http://www.cnss.gov/Assets/pdf/cnssi_4009.pdf
http://www.coso.org/erm-integratedframework.htm

BIBLIOGRAFIA

19.

20.

21.
22.
23.

24,
25.

26.
217.

28.
29.
30.
31.

32.
33.

34,

35.

36.

37.
38.

39.
40.
41.

42,

CSAE, Consejo Superior de Administracion Electronica (2012). MAGERIT - versién 3
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién - Libro 11l Guias
Técnicas. Madrid.

Christopher Alberts, Audrey Dorofee, James Stevens, & Woody, Carol. (2003). Introduction to
OCTAVE Approach C. M. S. E. Institute (Ed.) Recuperado de
http://www.itgovernanceusa.com/files/Octave.pdf

Daltabuit, Enrique, Hernandez, Leobardo, Mallen, Guillermo, & Vazquez, J. (2007). La seguridad
de la informacion. México: Noriega Editores.

DGIS, Direccion General de Informacién en Salud. (2011). Manual del Expediente Clinico
Electronico.

EY. (2012). XIV Encuesta Global de Seguridad de la Informacion: Ernst & Young.

FERMA. (2003). Estandares de gerencia de riesgos.

FUNSALUD, Fundacion Mexicana para la Salud. (2012). Universalidad de los Servicios de Salud.
Propuesta de FUNSALUD FUNSALUD, A. Fundacion Mexicana para la Salud (Ed.) Recuperado
de
http://funsalud.org.mx/eventos_2012/Universalidad%20de%20l0s%20servicios%20de%20salud/U
NIVERSALIDAD%20DE%20L0S%20SERVICIOS_DEF.pdf

Gabuardi, Carlos A. El Marco Juridico de la Informacién en Materia de Salud en México.
Gammack, John, Hobbs, Valerie, & Pigott, Diarmuid. (2011). The book of informatics: Cengage
Learning.

Gomez-Dantés, Octavio, Sesma, Sergio, Becerril, Victor M, Knaul, Felicia M, Arreola, Héctor, &
Frenk, Julio. (2011). Sistema de salud de México. salud publica de méxico, 53(suplemento 2).
Gonzalez Guzman, R Moreno Altamirano, L, & Castro Albarran, JM. (2010). La salud pablica'y
el trabajo en comunidad (M. G. Hill Ed. Primera Edicion ed.).

Gorn, S. Informatics (computer and information science): Its ideology, methodology, and
sociology). The study of information: Interdisciplinary messages.

IEC/ISO. (2009). IEC/ 1ISO 31010 Risk management -- Risk assessment techniques.

IFAL. (2009). Guia para la elaboracién de un documento de seguridad. México.

IMSS. (2013). Informe al Ejecutivo Federal y al Congreso de la Union sobre la situacion
financiera y los riesgos del Instituto Mexicano del Seguro Social 2012-2013. de
http://www.imss.gob.mx/estadisticas/Documents/20122013/InformeCompleto.pdf

INEGI. (2011a). Derechohabiencia y uso de servicios de salud- Poblacion protegida por los
servicios de salud, 2000 a 2011. de
http://wwwa3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc01&s=est&c=22594

INEGI. (2011b). Poblacién derechohabiente en el ISSSTE segun tipo de derechohabiencia por
entidad federativa, 2011. de
http://wwwa3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc05&s=est&c=27726

INEGI. (2012). Poblacion derechohabiente en el IMSS segun tipo de derechohabiencia por entidad
federativa, 2011. de
http://wwwa3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc04 &s=est&c=27724

ISACA. (2005). COBIT 5 Control Objectives for Information and Related Technology.

ISF. (2003). Information Security Forum: The Standard of Good Practice for Information
Security.

ISM3 Consortium. (2007). ISM3 Information Security Management Maturity Model.

ISO. (2008a). 1SO 9001:2008 Sistemas de gestion de la calidad — Requisitos

ISO. (2008b). 1ISO 27799:2008 Health informatics —Information security management in health
using ISO/IEC 27002

ISO. (2009). ISO 31000 Risk management — Principles and guidelines.

MIRIAM J. PADILLA ESPINOSA PAGINA 203


http://www.itgovernanceusa.com/files/Octave.pdf
http://www.imss.gob.mx/estadisticas/Documents/20122013/InformeCompleto.pdf
http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc01&s=est&c=22594
http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc05&s=est&c=27726
http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=msoc04&s=est&c=27724

BIBLIOGRAFIA

43.

44,

45.

46.

47.

48.
49,
50.
51.
52.
53.

54,

55.
56.

57.
58.

59.

60.

61.

62.

63.

64.
65.

ISO/IEC. (2000). ISO/IEC 13335-4 Information technology — Guidelines for the management of
IT Security — Part 4:Selection of safeguards.

ISO/IEC. (2005). 1ISO 27002:2005-Information technology — Security techniques — Code of
practice for information security management.

ISO/IEC. (2008). 1ISO 27005:2008-Information technology - Security techniques - Information
security risk management.

ISSSTE. (2011). Informe de Rendicion de Cuentas de la Administracion Publica Federal 2006 —
2012 del ISSSTE. de http://www?2.issste.gob.mx:8080/images/downloads/transparencia/rendicion-
de-cuentas/Compilado_Informes_Rendicion_Cuentas ISSSTE.pdf

ISSSTE. (2013). Informe financiero y actuarial 2012. de
http://wwwz2.issste.gob.mx:8080/images/downloads/instituto/quienes-somos/ifa_2012.pdf

ITEI Instituto de Transparencia e Informacion Publica de Jalisco. (2010). Consideraciones sobre
habeas data y su regulacién en distintos &mbitos.
http://www.itei.org.mx/v3/documentos/estudios/estudio_habeas_data_6abr10.pdf

Leal, Héctor Vazquez, Campos, Raul Martinez, Dominguez, Carlos Blazquez, & Sheissa, Roberto
Castafieda. Un expediente clinico electrénico universal para México: caracteristicas, retos y
beneficios.

Ley Federal del Derecho de Autor., 2013 C.F.R. (1996).

Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares., 2013 C.F.R.
(2010).

Ley Federal de Seguridad Privada (2011).

Ley Federal de Telecomunicaciones., 2013 C.F.R. (1995).

Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental, 2013 C.F.R.
(2002).

Ley General de Salud, 2013 C.F.R. (1984).

Lopez B., Jaguelina, & Quezada R., Cintia. (2006). Fundamentos de Seguridad Informatica (F. d.
I. UNAM Ed.). México.

Ley de la Propiedad Industrial., 2013 C.F.R. (1991).

Malhotra, Naresh K, Martinez, José Francisco Javier Davila, & Rosales, Magda Elizabeth Trevifio.
(2004). Investigacion de mercados: Pearson Educacion.

McAfeeLabs. (2012). 2013 Threats Predictions.

NIST, National Institute of Standards and Technology. (1998). Special Publication 800-16
Information Technology Security Training Requirements. . Recuperado 30/01, 2014, de
http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf

NIST, National Institute of Standards and Technology. (2002). Risk Management Guide for
Information Technology Systems Special Publication 800-39 Recuperado 23/02, 2013, de
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

NIST, National Institute of Standards and Technology. (2011). Glossary of Key Information
Security Terms. Recuperado 22/02, 2013, de http://csrc.nist.gov/publications/nistir/ir7298-
revl/nistir-7298-revisionl.pdf

NIST, National Institute of Standards and Technology. (2012). Risk Management Guide for
Information Technology Systems Special Publication 800-30 r1. Recuperado 23/02, 2013, de
http://csrc.nist.gov/publications/nistpubs/800-30-rev1/sp800 30 rl.pdf

Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos personales. (1980).
Principios rectores para la reglamentacion de los ficheros computarizados de datos personales.
(1990).

MIRIAM J. PADILLA ESPINOSA PAGINA 204


http://www2.issste.gob.mx:8080/images/downloads/transparencia/rendicion-de-cuentas/Compilado_Informes_Rendicion_Cuentas_ISSSTE.pdf
http://www2.issste.gob.mx:8080/images/downloads/transparencia/rendicion-de-cuentas/Compilado_Informes_Rendicion_Cuentas_ISSSTE.pdf
http://www2.issste.gob.mx:8080/images/downloads/instituto/quienes-somos/ifa_2012.pdf
http://www.itei.org.mx/v3/documentos/estudios/estudio_habeas_data_6abr10.pdf
http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf
http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf
http://csrc.nist.gov/publications/nistir/ir7298-rev1/nistir-7298-revision1.pdf
http://csrc.nist.gov/publications/nistir/ir7298-rev1/nistir-7298-revision1.pdf
http://csrc.nist.gov/publications/nistpubs/800-30-rev1/sp800_30_r1.pdf

BIBLIOGRAFIA

66.

67.

68.
69.
70.
71.

72.

73.

74.

75.
76.

77.
78.
79.
80.

81.
82.
83.
84.
85.
86.

Pifia Libien, Hiram Radl. (2006). Los delitos informaticos previstos y sancionados en el
ordenamiento juridico mexicano.
http://www.ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/PinaLibien.pdf

Pifar, José Luis, & Ornelas, Lina. (2013). La proteccion de datos personales en México (T. L. B.
México Ed.).

Poder Ejecutivo Federal, PEF. (2013a). Plan nacional de desarrollo 2013-2018: México.

Poder Ejecutivo Federal, PEF. (2013b). Programa Sectorial de Salud 2013-2018: México.

RAE, Real Academia Espafola. (Ed.) (2010) Diccionario de la Lengua Espafiola. Madrir.
Ramirez Ramirez, Agustin. (2006). Tratamiento juridico de los datos clinicos en México
(informacidn y limites de acceso). Paper presented at the Estudios en homenaje a Marcia Mufioz
de Alba Medrano. Bioderecho, tecnologia, salud y derecho genémico.

Rivas, TLA. (2006). Como hacer una tesis de maestria. Editorial “Taller Abierto SCL” 2? edicion.
Meéxico.

Salvador Rosas, Griselda. (2007). La proteccion de los datos personales en expedientes clinicos,
un derecho fundamental de todo individuo. (Licenciado en Derecho Licenciatura), UNAM.
Recuperado de http://132.248.9.195/pd2007/0618485/Index.html

Sampieri, Roberto, Collado, Carlos Fernandez, & Lucio, Pilar Baptista. (2008). Metodologia de la
investigacion. Editorial Mc Graw Hill, 1, 998.

Sanchez-Gonzalez, JM, & Ramirez-Barba, EJ. El expediente clinico en México.

SANS, SysAdmin Audit Networking and Security Institute (2012). An Introduction to Information
System Risk Management 2013(23/02).
http://www.sans.org/reading_room/whitepapers/auditing/introduction-information-system-risk-
management_1204

SEI, Software Engineering Institute. (2010). CMMI for Development, Version 1.3.

Souza, Maria Silvina. (2005). El estado del arte. Ficha de catedra. Disponible en.

Norma Oficial Mexicana NOM-168-SSA1-1998, Del Expediente Clinico (1998).

SSA, Secretaria de Salud. (2013). Guia de intercambio de informacién en salud para un Sistema de
Gestién de la Seguridad de la Informacién en salud. México.

Tellez, Julio. (2004). Derecho informatico. México: Ed: McGraw-Hill.

Thomas, Peltier R. (2000). Information security risk analysis. Rothstein Associates Inc, 200.
Gramm-Leach-Bliley Act (1999).

Health Insurance Portability and Accountability (1996).

WEF. (2013a). The Global Information Technology Report 2013: The World Economic Forum.
WEF. (2013b). Unlocking the value of Personal Data: de collection to Usage: The World
Economic Forum.

MIRIAM J. PADILLA ESPINOSA PAGINA 205


http://132.248.9.195/pd2007/0618485/Index.html

	Portada 
	Índice 
	Introducción
	Capítulo 1. La Seguridad de la Información en los Datos Clínicos 
	Capítulo 2. Gestión de Riesgos de Seguridad 
	Capítulo 3. Sistema de Salud en México 
	Capítulo 4. Diseño de la Investigación 
	Capítulo 5. Análisis de los Resultados 
	Capítulo 6. Metodología Para la Gestión de Riesgos de Seguridad del Sector de Salud en México 
	Conclusiones 
	Glosario
	Anexos 
	Bibliografía 

