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INTRODUCCION

ANTECEDENTES Y PLANTEAMIENTO DEL PROBLEMA.

¢Qué tan simple es la instalacién y uso de una herramienta de computacién forense® o
informatica forense, para detectar filtrado de informacion en las empresas?

La informacién en la actualidad es importante para todas las empresas, por medio de ella
se llevan a cabo muchos movimientos en las diferentes areas, ya sea en recursos
humanos, contaduria, mercadotecnia, entre otras mas. Por ello es muy importante el
cuidarla y buscar una herramienta que permita ver lo que transita por la red.

Colombia, México y Chile ocuparon la tercera, cuarta y quinta posicion; respectivamente,
en el listado de América Latina. Y México se encuentra en la posicién 29 a nivel mundial.
México es el pais con mayor actividad maliciosa en Internet, de acuerdo con el mas
reciente estudio “Informe sobre Amenazas a la Seguridad en Internet” que elabora
Symantec.

La actividad maliciosa; analizada en el estudio de Symantec, incluye actividades de
amenazas, phishing, codigo malicioso, zombis de spam, computadoras infectadas por
bots y origenes de ataques a redes.

Las empresas mas afectadas por ciberataques han sido La Secretaria de la Defensa
Nacional (SEDENA), TV Azteca y Televisa (que se encuentran ubicadas en México), The
New York Times, The Washington Post, Facebook, Google, Twitter y Monsanto (en
Estados Unidos de América).

A veces, los autores de este tipo de actos ilegales quieren causar dafio a la imagen y
reputacion de sus victimas para promover sus propias causas. En otras ocasiones, los

Son programas computacionales basados en técnicas cientificas y analiticas especializadas a
infraestructura tecnologica que permiten identificar, preservar, analizar y presentar datos, dichas
técnicas incluyen reconstruir el bien informatico, examinar datos residuales, autenticar datos y
explicar las caracteristicas técnicas del uso aplicado a los datos y bienes informaticos.



perpetradores de estos fraudes quieren fanfarronear sus habilidades, como fue el caso de
la Secretaria de la Defensa Nacional (SEDENA).

“Estados Unidos es el primer lugar en Norteamérica y primero a nivel mundial, que junto
con Brasil, fueron la principal fuente de actividad maliciosa para cada una de sus
regiones”, explica el estudio.

En las dltimas ediciones de su Informe sobre Amenazas a la Seguridad en Internet,
Symantec revelo que mientras el nimero de vulnerabilidades disminuy6 un 20 % respecto
a otros afios, la cantidad de ataques maliciosos aumenté 81 %.

Destaca que los ataques dirigidos se estdn expandiendo a organizaciones de todos los
tamarnios, incluyendo pequefias y medianas empresas.

“En el caso del correo electrénico, en 2011, uno de cada 239 mensajes enviados contenia
un virus”, detallé la empresa creadora del antivirus Norton.

En el 2011, empresas como Mitsubishi Heavy Industries, Lockheed Martin, L-3
Communications y Northrupo Grumman sufrieron ciberataques selectivos y pese a las
diferentes herramientas como Firewalls, antivirus, etc.; colocados en dichas empresas, ha
sido imposible evitar al 100% los ataques informaticos; eso si, han menguado las
instrucciones.

Aunque los ataques contra empresas de seguridad e instituciones gubernamentales atrae
la atencién de los medio de comunicacion, las empresas normales también sufren este
tipo de ataques con fines econdmicos o de espionaje para obtencion de secretos
corporativos importantes.

Estos ataques suelen aprovechar técnicas de ingenieria social; envian mensajes de
correo electrénico con el nombre de contactos conocidos para incitar a las victimas a que
los abran. Con los mecanismos de entrega selectiva, los ciber delincuentes pueden utilizar
documentos maliciosos para aprovechar agujeros en la seguridad e instalar programas
maliciosos. Por lo cual es importante conocer qué tipo de informacion transita por la red
de una empresa.

Xplico es una de estas herramientas para la decodificacion de datos en la red. Y puede
ser de mucha ayuda para detectar en que parte de la empresa hay algun pilar débil.

JUSTIFICACION

Es importante analizar el trafico de red. En estos dias donde la tecnologia avanza a pasos
agigantados es necesario saber en las empresas que tipo de informacion circula en las
redes privadas. Ya que nunca se sabe qué tipo de ataques puede sufrir. Esto puede ser



un seguro para poder realizar un contra ataque o bien una detencién oportuna de una
intrusion.

Ademas puede ser una buena practica de seguridad y un seguro que comprobara (en
caso de tener un problema) quien y de donde se realiz6 cualquier practica inusual.

La computacion forense es la aplicacion de la ciencia de la computacion a la investigacion
criminal, ofrece la posibilidad de, metodolégicamente identificar, recuperar, preservar,
reconstruir, validar, analizar, interpretar, documentar y presentar evidencia digital como
parte de la investigacion de un incidente informatico.

De acuerdo con el Departamento de Justicia de los Estados Unidos el procedimiento
forense debe tener en cuenta 2 tipos de evidencia digital:

1. Evidencia generada por un computador, es decir los registros generados por un
firewall.

2. La informacion que es producida por una persona, pero almacenada en un
computador.

En este caso se pondra especial atencion al primer grupo que se menciona.

Xplico es una herramienta que formara parte de la seguridad para conocer qué tipo de
datos entran y salen.

¢ Por qué utilizar un programa de licencia Open Source como lo es Xplico? La principal
razon es porque los programas de licencia Libre son mas estables, ya que por tener el
cbdigo fuente como parte de la documentacion es mas facil que programadores, analistas
y usuarios puedan modificar dicho codigo para mejorarlo aln mas. Es como tener
millones de programadores analizando y mejorando a cada momento el mismo programa.
Esto provoca mayor estabilidad en el cédigo.

En segundo lugar tenemos que estos programas son realmente econdémicos. UBUNTU o
Xplico piden aportaciones voluntarias para poder seguir con estos grandes proyectos;
pero por su naturaleza Open Source, no exigen este tipo de pagos. Por lo cual para las
pequefias empresas es realmente econdémico poder adquirir programas de este estilo. Y
no realizar pagos forzosos anuales como con los de licencia cerrada.

Objetivos generales.

Estudiar y comprender el funcionamiento de la herramienta Xplico de computacion
forense.

Instalaren un equipo y generar una simulacion con caracteristicas de un sistema real.



Objetivos especificos.

Dar una idea general de como se establece una politicas de seguridad Informética. Para
poder implementar a la pequefia empresa un sistema asi.

Analizar como instalar un firewall y que opciones tenemos para implementarlo.
Mostrar cdmo se instalar el sistema operativo UBUNTU.

Traducir y mostrar como esta constituida la herramienta forense Xplico y cuales son sus
principales funciones.



1er CAPITULO

Marco tedrico.

La idea de crear programas capaces de competir con las producciones comerciales de
Software comienza en el afio de 1991 con Linus Torvalds?, al comenzar la creaciéon de
una version reducida del sistema operativo UNIX®.

Con el fin de mejorar el software, decide lanzar el codigo con la comunidad desarrolladora
de Software fuera de la Universidad de Helsinkien® Finlandia. Esta comunidad aprovecho
el desarrollo de Linux y dio un verdadero impulso a lo gratuito y la Filosofia del Open
Source (FOSS). El primer lanzamiento de Linux (en combinacion del sistema operativo y
el soporte a aplicaciones) de Torvalds en 1994 ha conducido a una explosion de nuevas
aplicaciones de Linux basadas en el sistema operativo de licencia Open Source.

La filosofia FOSS desafia lo establecido para el desarrollo de Software establecido por las
empresas. La forma tradicional del desarrollo de Software consiste en que todos los
programas tienen que ser completamente terminados y probados antes de salir al
mercado.

Cuando este Software sale al mercado, estén o no terminados no puede ser cambiado en
su codigo fuente y si tiene errores es problema de la empresa. Esta forma de trabajo
marcada en el desarrollo de nuevo Software, es un proceso largo. Con el desarrollo de
Software Open Source marca otro camino.

La programacion esta disefiada para que otras personas prueben el Software, lo usen y/o
lo modifiquen. Los errores no se consideran un problema, porque son aceptados. Desde
gue el codigo fuente es distribuido, toda la ingenieria de Software puede realizar cambios
0 agregar caracteristicas al original. Asi todo es desarrollado en casa y luego puesto en

“Nace el 28 de diciembre de 1969. Helsinki (Finlandia)
*Fundada en la cuidad de Turku en 1640 y después trasladad a la nueva capital Helsinki en 1828.



libertad, FOSS esta en constante desarrollo por que cualquier persona en el mundo puede
cambiar el codigo.

Un aspecto importante en pro de FOSS es el precio. No todo el FOSS esta libre de no ser
cobrado, y algunos tienen algun precio, pero en muchos de los casos es mas barato que
un Software propietario.

“Los programas OSS/FS son programas cuyas licencias dan a los usuarios la libertad de
correr los programas con diferentes propdsitos, para el estudio y maodificacion del
programa y redistribuir copias de la original o de la version modificada del programa. (Sin
tener que pagar derechos de autor).”

La busqueda de una definicion de Free and Open Source Software es complicado, pero la
definicion segin David Wheeler® proporciona una buena descripciéon de la esencia de lo
que es FOSS. “La comunidad FOSS promueve el crecimiento del conocimiento para otros
miembros, con ayuda de gigantes que pertenecen a esta comunidad.”

Los programas Open Source son producidos y emitidos a la comunidad que le gusta tener
sus productos libres y compartirlos con otros miembros de la comunidad. La idea de una
comunidad que le guste aprender sin dejar a personas fuera es excelente.

Se conocen dos grandes escuelas en el mundo de FOSS: la mas antigua es la Free
Software Foundation (FSF) fundada por Richard Stallman®. En el otro extremo se
encuentra un enfoque mas empresarial en el Open Source Initiative; OSI.

El inicio del Software libre; FSF, tiene un largo historial iniciado en las principales
academias del conocimiento. EI FSF surge en los primeros dias de la industria de la
computacion, al compartir codigos de programas convirtiéndose en un problema y el
software gradualmente se convirtié en “cerrado”.

Antes la prioridad de los programas fue tratarlos como productos académicos. Las
personas compartian codigo, algoritmos o todo tipo de programas con sus comparieros. El
intercambio hizo la base para poder usarlo, pero se reconocio el origen de la informacion,
el mismo camino del mundo académico aun funciona.

Al aumentar la industria y la comercializacion de la computacién, cambio la actitud. El
intercambio gradualmente fue reemplazado por la protecciébn y las academias que
promovian la apertura tuvieron que dar paso a las empresas que convirtieron los
programas en “cerrado/propietario”. William (Bill) H’. Gates, es considerado Unico en este

‘David Wheeler, 2003

’Nace en Birmingham (Inglaterra) en el afio de 1927.
®Nace en Manhattan (Nueva York) en el afio de 1953.
"Nace en Seattle (Washington) en el afio de 1955.



cambio, en la carta “An Open Leather to Hobbyists” fechado el 3 de febrero de 1976,
arremete contra la imperante cultura del compartir Software.

“Por qué? Como la mayoria de los aficionados deben ser conscientes, la mayoria de
ustedes roban sus programas. El hardware debe ser pagado, pero el software es algo
para distribuir. ¢, A quién le importa si la persona trabaja para obtener una paga?’®

La gradual destruccion de la cultura de compartir programas a la que refiere Gates, es la
razon de que Richard Stallman; investigador del MIT laboratorio de Inteligencia Artificial,
promueve el desarrollo y la licencia del Free and Open Source Software. Y crea el Free
Software Foundation.

Conforme con el FSF, se trata de proteger cuatro aspectos de los usuarios:

e Lalibertad de ejecutar programas, para cualquier propésito.

e La libertad de estudiar como trabaja un programa y adaptarla a las necesidades
personales.

e Acceso al cédigo fuente; es una condicion.

e Lalibertad de redistribuir copias de modo que pueda ayudar a su préjimo.

e La libertad de promover un programa y realizar mejoras para el publico, de modo
gue la comunidad se mejore.

La esencia del FSF es la libertad para cooperar y colaborar. Porque lo que no es libre
Software restringe la libertad de cooperar, FSF considera una ética de software
propietario. FSF es también opuesto a las patentes de software y restricciones que
puedan existir de las leyes de derecho de autor. Estas leyes restringen las libertades
fundamentales mencionadas anteriormenter

La filosofia OSI es por lo tanto diferente de la FSF:

“La idea bésica detras del Open Source es simple: cuando el programador pueda leer,
redistribuir y modificar el cédigo fuente del Software en una pieza, el programa
evoluciona. Las personas pueden mejorar, adaptar y corregir errores. Y esto puede
suceder a mucha velocidad, es sorprendente que estemos acostumbrados a la lentitud del
software convencional.”

El modelo OSI se centra en la idea de hacer poderoso y seguro el software, por lo tanto
es favorable para las empresas que el FSF. Este menos centrado en las cuestiones
morales de programas libres y mas en las ventajas del FOSS del método del desarrollo
distribuido .998, un grupo asociado con el software libre introduce el término “Open
Source” que se empefia con romper con el termino de Hacker, que en el pasado se
asociaba con GNU u otros proyectos de programacion libre, para darle un nuevo énfasis

8 William Bill H. Gates.



en la comunidad sobre las posibilidades de extender el modelo de software libre en el
mundo del comercio.

OSI Open Source define al software los siguientes derechos y obligaciones:

Sin derechos u otro cargo impuesto a la distribucion.

Disponibilidad del codigo fuente.

Derecho de crear modificaciones y trabajos derivados.

Puede requerir modificaciones a las versiones distribuidas de la versién original
ademas de parches.

No discriminar entre personas o grupos.

e No discriminar entre las diferentes areas.

FOSS es mas que una filosofia, es también un enfoque en el desarrollo de Software que
tiene resultados en nuevos programas estables, que dominen el aspecto del software
actual. Discutir sobre las ventajas o desventajas del FOSS es complicado, por la falta de
informacién objetiva.

El Asesor Nacional Consultor en Innovacion de submarinos en Africa del sur, ve los
beneficios del FOSS y adopta los estandares del cddigo abierto, las ventajas mas
importantes son:

Reduce costos y es menos dependiente de la tecnologia e importa habilidades.
Programas accesibles para las personas, empresas y gobierno.

Acceso universal a través de la masiva implementacion de programas sin costo de
licencia.

Acceso a los datos del gobierno sin barreras de software o formatos de datos.
Genera la personalizacion de programas en lenguajes locales o culturas.
Disminuye barreras entre empresas.

Participacion en la red global del desarrollo de Software.

wmn e
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Una ventaja adicional que identifica la organizacion gubernamental de comercio (OCG,
2002) es: Provee independencia, limita el encadenamiento con proveedores.

Los parches y actualizaciones salen mas rapidamente por lo que disminuyen las averias y
los riesgos de inseguridad.

Al mismo tiempo tiene también limitaciones e inconvenientes el uso de FOSS. La
organizacion de comercio gubernamental identifica los siguientes factores que limitan con
éxito su implementacion:

1. Apoyo disponible para el FOSS. En afos pasados ha faltado el apoyo profesional.
En afios recientes ha mejorado la nueva intervencion de compafias de Software
como IBM, SUN y HP han comenzado a unirse a los convenios de FOSS.



2. Encontrar los programas adecuados: desde que el FOSS no se difunde tiene
dificultades para seleccionar las correctas aplicaciones que tiene que apoyar. Un
papel méas activo aprovecharia las necesidades de los usuarios.

3. Documentacion: la documentacion que acomparfian los programas FOSS es a
menudo idiosincratico y en ocasiones inexistentes. El desarrollo con FOSS es
motivado hacia los aspectos técnicos o aplicaciones de facil uso. Limitado en las
mejores practicas: hay poco conocimientos y casos documentados de migraciéon a
gran escala de programas propietarios a FOSS.

4. Ajustes de Hardware — Software: FOSS a menudo se queda atrds del nuevo
hardware. Esto pasa por el hecho de que la manufactura del Hardware no libera
las especificaciones en tiempo para la comunidad FOSS.

El proyecto GNU nace en 1991 en la Universidad de Helsinkien Finlandia, consistia en
desarrollar un Kernel de licencia libre, con las herramientas que existian en los
repositorios del GNU, pero faltaba una pieza central en el suefio de Richard Stallman para
culminar su objetivo de crear un sistema parecido a UNIX® pero completamente libre.

Linus Benedict Torvalds® de 19 afios de edad, crea una propuesta en el IRC™ (Internet
Relay Chat); de hacer un Kernel para la plataforma Intel x386.

El nombre propuesto por Torvalds fue Freax, pero Aris al colocarlo en el FTP (File
Transfer Protocol) lo renombré Linux y lo puso a disposicion de descarga para probar y
mejorar. Después de un tiempo y de constantes mejoras, el Kernel llego a su version 1.0 y
la licencia GPL (General Public License) fue la garantia que siempre sera libre y mas
programadores se involucraron.

Cuando la comunidad empezé a probar y analizar el Kernel causo todo un revuelo y el
Kernel que fue pensado solo para la plataforma Intel, pronto fue migrado para decenas de
arquitecturas, mainframes y supercomputadoras han sido reportadas ejecutando sobre
GNU/Linux.

Algunas de las caracteristicas de GNU/Linux son:

e Su licencia GPL, garantiza que permanecerd LIBRE, los documentos que se
produzcan siempre estaran disponibles y no son objeto de politicas corporativas.

e Acceso a los codigos de fuentes y derecho a maodificacion. Esto motiva a la
participacion de miles de programadores. Ademas es muy util en el momento de
eliminar errores o bugs y mejorar la seguridad.

¢ GNU/Linux es realmente un sistema operativo multiusuario, multitarea que permite
que multiples usuarios trabajen con mdltiples aplicaciones. Y a hoy dia la mayoria
de los servidores de empresas medianas y pequefias se ejecutan sobre

9Nace en Helsinki (Finlandia) en el afio de 1969.
%Creada por Jarkko Oikarinen en agosto de 1988 para reemplazar al programa MUT (talk multiusuario) en
Finlandia.



GNU/Linux.

e Es extremadamente estable, robusto, escalable y seguro. Puede ser actualizado
sin necesidad de reiniciar y sus actualizaciones son faciles y prontas.

e Su naturaleza de Libre permite que los administradores sepan con exactitud la
capacidad de un programa y los riesgos de seguridad. Aplicaciones libres no
mantienen secreto de marcas ni colectan informacion. La naturaleza de la
disponibilidad del cddigo fuente nos garantiza que el cédigo no vulnere nuestra
privacidad.

e Un gran numero de aplicaciones disponibles para su uso.

e Compatibilidad con aplicaciones comerciales que ayudan a abaratar costos de
operaciones, sin sacrificar calidad ni seguridad.

Todas las distribuciones tienen utilerias, aplicaciones y Kernel GNU en comdn y lo que
diferencia una de otra es la configuracion y las aplicaciones que incluyen esto depende de
la configuracién que maneje su creador y crea que son las mejores y mas necesitadas,
dentro del GNU. Existen mas de un navegador y lector de correo, por cada aplicacion
existen varias; esta eleccidn y la personificacion de la configuracion de estas es que
diferencian una distribucién de otra.

La seguridad en internet no es muy diferente a otras formas de seguridad. El mismo
concepto de los castillos se usa para construir sitio web que ofrece acceso a bases de
datos. El concepto y la forma de construirlos aprovechan el rol que juega.

Internet es un maravilloso avance en la tecnologia para proporcionar acceso a la
informacién y publicarla de formas innovadoras. Pero también es muy peligroso
proporcionar cierto tipo de informacion en este medio de difusion.

Existen diferentes modelos de seguridad para que las personas puedan tener privacidad
de sus datos y recursos en internet, un firewall es una forma de proteccién que permite a
la red conectarse a Internet mientras mantiene un grado de seguridad.

Lo primero que se tiene que saber antes de instalar un firewall es lo que vamos a
proteger, cuando nos conectamos a internet ponemos tres cosas en riesgo:

1. Los datos; la informacién que tiene en sus computadoras.

Los datos tienen tres caracteristicas para separar la necesidad de protegerlos:
e Secretos: N0 necesitamos que ninguna persona sepa de nosotros
e Honradez: no necesitamos que otra persona se haga pasar por nosotros

e Disponibilidad: necesitamos usar nuestra propia informacién en cualquier
momento.

Algunas organizaciones tienen algunos de los mas importantes secretos en sus
computadoras.
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Es muy serio perder la confianza en el sistema de datos y consecuentemente perder la
confiabilidad en su organizacion.

2. Los recursos; los componentes en si mismos

Las personas que rentan equipos o solicitan espacios para guardar datos en los mismos
agradecen por este servicio; por lo que no quieren ser victimas de los intrusos. Gastamos
buen tiempo y dinero en la construccion de computadoras y lo mejor es saber quién hace
uso de ellas. Algunos intrusos argumentan que ellos solo usan los recursos excedentes,
por lo que la intrusion no les cuesta. Existen dos problemas con ese argumento.

Primero; es posible para un intruso determinar con éxito que recursos son excedentes y
usarlos. Esto puede observarse como si su sistema tiene océanos de discos y horas que
se utilizan en la computadora. De hecho un intruso no puede ignorar los recursos que
usamos.

Segundo; si se usan los recursos de manera correcta incluso si usted simplemente siente
un poco lenta su equipo checa el espacio en el disco duro, o incluso si se perciben luces
parpadeando en el equipo no esta feliz en su computadora. Los recursos informaticos no
son recursos naturales que pertenezcan al mundo en general. Ni son recursos ilimitados
gue si no son aprovechados o se destruyen si no son usados.

3. Lareputacion.

Cuando un intruso aparece en internet con su identidad. Todo hombre o mujer no parece
él. ¢ Cudles con las consecuencias?

La mayor parte del tiempo, las consecuencias son simplemente que los sitios donde se
intenta entrar preguntan el por qué tratamos de tener acceso a ellos. Un sitio tiene
personal de seguridad y politicas de seguridad, un intruso es un disgusto para todos, toma
la identidad de personas desconocidas, puede cambiar un sitio web, envia correos
electronicos o postean nuevos mensajes que simulan venir de nosotros. Toda accién
creible puede hacer dafio a tu reputacion.

Las politicas de seguridad son para establecer decisiones que establezcan, determinen y
organicen posturas de seguridad. O lo que es lo mismo; los limites aceptables de
comportamiento y que respuesta debe haber ante las violaciones. Naturalmente las
politicas de seguridad seran diferentes de empresa a empresa.

Estas politicas también determinan las acciones legales en contra de un ataque. Ademas,

tales politicas pueden determinar si los registros especificos son admisibles como prueba
ante las autoridades.
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Un firewall es una forma de proteccion que permite en una red conectarse a internet
mientras se mantiene en un rango de seguridad. También es considerado como; cualquier
dispositivo colocado entre una red privada e internet que bloquea cierto trafico de la red.

Pero; ¢, cudles son las funciones basicas de un firewall?

e Filtrar el trafico: los encabezados de toda la red pasan por un filtro en el firewall. El
firewall hace una inspeccion para permitir o bloquear el paquete.

e Hacer un NAT (Network Address Translation): Fuera de la red se ven uno o
muchos rangos de direcciones IP. En una red privada solo tenemos un rango de
red. La direccion destino y origen en la red. Un firewall cambia la direccion IP
cuando sale y cuando entra.

e Aplicacion proxy: el Firewall es capaz de inspeccionar mas que solo el
encabezado del paquete de red, esta capacidad es necesaria para entender la
aplicacién especifica que se utiliza para enviar un paquete.

e Monitoreo y registro: incluso con un conjunto solido de normas, todo lo registrado
en la red es importante. Al hacerlo le es posible analizar una posible intrusion en la
red, da informacioén sobre el rendimiento y los filtros reales que realiza el firewall.

Porque un firewalls es el punto de entrada entre una red interna e internet, es importante
tener algunas funciones importantes, algunos firewalls modernos tienen las siguientes
caracteristicas:

e EI almacenamiento de datos: porque algunos datos o el contenido de algunos
sitios de la Web pueden pasar por el Firewall repetidamente en respuesta a los
usuarios. El firewall puede almacenar los datos y las respuestas mas rapidamente
sin tener que obtenerlas del sitio Web.

e Filtrar el contenido: un Firewall puede ser usado para restringir el acceso a ciertos
sitios web basados en URL, palabras clave y otros contenidos.

e Deteccion de intrusos: ciertos patrones de red pueden indicar una intrusién que se
esté llevando en proceso; en lugar de bloguear los paquetes de red sospechosos,
el Firewall puede tomar medidas para limitar alin mas la intrusion.

e Balancear la carga: desde el punto de vista de la seguridad un solo punto de
entrada es bueno, pero desde el punto de vista de la disponibilidad un Gnico punto
puede llevar a un fallo. La mayoria de los firewalls permiten la solicitud de redes
entrantes y salientes para ser distribuidos entre uno o mas Firewalls.

FreeBSD es uno de estos nuevos tipos de Firewalls. Nace en el afio de 1993 como una
extension de un oficial 386BSD Patch kit, sus desarrolladores son: Nate Williams, Rod
Grimes y Jordan Hubbard. El objetivo principal era obtener una réplica de 386BSD para
arreglar una serie de problemas que no podian solucionar los parches.

386BSD era el sistema operativo de Bill Jolitz, que hasta este punto habia estado

sufriendo de consecuencias. Los creadores adoptan el hombre de FreeBSD (bautizado
asi por David Greenman) tras quitarles el respaldo de Bill Jolitz.
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La primera distribucion en CD-ROM (y disponible en la red) fue FreeBSD 1.0 publicado en
diciembre de 1993. Estaba basado en la cinta de U.C. Berkeley del 4.3 BSD-lite (“Net/2”),
con bastantes componentes de 386BSD y trabajos provenientes de la Free Software
Foundation. Cinco meses después surge FreeBSD 1.1 en mayo de 1994.

Novel y la Universidad de Berkeley''resolvieron un largo juicio acerca del estatus legal de
la cinta de Berkeley Net/2. Una condicién de acuerdo fue la concesién por parte de
Berkeley de que una gran parte de Net/2 era cddigo gravado y propiedad de Novel, quien
a su vez lo habia adquirido de AT&T anteriormente. Berkeley obtuvo a cambio de Novell
el beneplécito para que 4.4BSD-Lite, fuera declarado como no gravado y se instara a los
usuario de Net/2 a cambiar.

Esto repercutid sobre el proyecto FreeBSD, a quienes se dio hasta julio de 1994 para
dejar de sacar su producto basado en Net/2. Bajo los términos de aquel acuerdo se
permitia al Proyecto sacar una Ultima version antes de la fecha limite: esa version fue
FreeBSD 1.1.5.1.

FreeBSD tuvo entonces que acometer la ardua tarea de reinventarse a si mismo a partir
de partes nuevas y bastante incompletas de 4.4BSD-Lite. Las versiones Lite eran ligeras
en parte porgue el CSRG de Berkeley quito grandes partes del co6digo necesario para
construir un sistema que pudiera arrancar y porque la version de 4.4 para Intel era muy
incompleta.

Hasta noviembre de 1994 el proyecto al fin realizo esa transicién; aparecié FreeBSD 2.0
en la red y CD-ROM. A pesar de no estar suficientemente pulida esta distribucién fue un
éxito significativo, al cual siguié el mas robusto y facil de instalar FreeBSD 2.0.5 en junio
de 1995.

El objetivo del proyecto FreeBSD es producir software que pueda usarse con cualquier
propésito y sin ningln tipo de restriccion. El codigo fuente de nuestro arbol se halla bajo la
GNU (General Public License), GPL y LGPL (Library General Public License).

Algunas de las distribuciones mas conocidas del proyecto Linux son Fedora, RedHat,
Suse, Mandriva, Debian, Gentoo, Slackware y por dltimo Ubuntu. Muchas de ellas pueden
ser descargadas de sitios como http://www.linuxiso.org.ar y http://www.distrowatch.org.

Aunque Ubuntu es de féacil adquisicion, es uno de los méas populares de estas
distribuciones, desde su portal podemos pedir copias originales que nos envian a
nuestras puertas sin ningun costo. Ubuntu viene en un solo CD lo que lo hace muy
efectivo en costo de copia, a diferencia de Debian por ejemplo que es distribuido en 14
DVD. Ubuntu es un Debian lo que lo hace (basado en paquetes DEB) muy facil de

"naugurada en 1868 en los Angeles.
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actualizar y mantener. Ubuntu puede ser usado como USB LIFE, estacion de trabajo o
como servidor. La version méas estable hasta la fecha es la 12.04 LTS™.

Xplico es una Herramienta de Andlisis Forense para redes. Su objetivd es extraer del
trafico de red el contenido de las aplicaciones.

Xplico es un decodificador IP con licencia implicita en GNU General Public License.
DeMa; que es una utileria para el funcionamiento de Xplico, también tiene licencia GNU

Los manipuladores, que se encargan de manipular el trafico de red y los archivos pcap
son: msite, mpaltalk, mfbc, mlile y mwmail también estan escritos bajo esta licencia.

Sin embargo mimedump.pyc, session_mng.pyc, wbm_aol_v2.pyc, wbm_gmail.pyc,
wbm_yahoo_android.pyc y wbm_yahoo_v2.pyc estan bajo la licencia CC-BY-NC-SA
3.0, estos son los despachadores que presentan los datos a los usuarios.

La interfaz de Xplico (XI por sus siglas en inglés) esta bajo tres tipos de licencias dando a
elegir entre una o las tres o bien por los términos del software libre y abierto.

Estas licencias son;

e Mozilla Public License, version 1.1
e GNU General Public License, version 2.0 0 superior
e GNU Lesser General Public License, version 2.1 0 superior

Xplico esta construido con los leguajes C, Python, PHP y JavaScript.

El lenguaje C evoluciono a partir de B; dicha evolucion estuvo a cargo de Dennis Ritchie
en los laboratorios AT&T Bell y en 1972, se implementé en una computadora DEC PDP-
11. C utiliza muchos conceptos importantes de BCPL y B cuando agrega tipos de datos y
otras caracteristicas. Inicialmente, C se hizo popular como lenguaje de desarrollo para el

12Segutn la pagina oficial de UBUNTU en su dltima edicion que es el 2014-02-03 17:56:07 por cjwatson

13 Esta licencia nos dice que;

1. Se puede copiar y redistribuir el material en cualquier medio o formato.

2. Se puede remezclar, transformar y crear a partir del material.

3. Y que el licenciador no puede revocar estas libertades mientras cumpla con los términos de la licencia.

Pero las condiciones indican que;

1. Se debe reconocer adecuadamente la autoria, proporcionar un enlace a la licencia e indicar si se han
realizado cambios.

2. Puede hacerse de cualquier manera razonable, pero no de manera que se diga que se tiene apoyo del
licenciador o lo recibe por el uso que hace.

3. No se puede utilizar el material para una finalidad comercial. Si mescla, transforma o crea a partir del
material, debera distribuir sus contribuciones bajo la misma licencia que la original.
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sistema Operativo UNIX. En la actualidad, la mayoria de los sistemas operativos estan
escritos en C y/o C++. C se encuentra disponible para la mayoria de los computadores, y
es independiente del Hardware. Con un disefio cuidadoso, es posible escribir programas
en C que sean portables para la mayoria de las computadoras.

Con la popularidad; que aumentaba, de C comenzaron a surgir variantes (aunque
similares en ocasiones incompatibles entre si) lo que obligo a crear una version estandar.
En 1983 se cred el comité técnico X3J11 bajo la supervision de American National
Standards Committee on Computers and Information Processing (X3), para “proporcionar
una definicién cara del lenguaje e independientemente de la computadora”. En 1989, el
estandar fue aprobado; este estandar se actualizo en 1999. Al documento del estandar se
le conoce como INCITS/ISO/IEC 9899-1999.

C proporciona las construcciones fundamentales de control de flujo que se requieren en
programas bien estructurados: agrupacion de proposiciones, toma de decisiones (if —
else), seleccibn de un caso entre un conjunto de ellos (switch), interaccion con la
condicién de paro en la parte superior (while, for) o en la parte inferior (do) y terminacién
prematura de ciclos (break).

Las funciones pueden entregar valores de tipo basicos, estructuras, uniones o
apuntadores. Cualquier funcién puede ser llamada recursivamente. Las variables locales
son normalmente “automaticas” o creadas de nuevo con cada invocacion. La definicion de
una funcién no puede estar anidada, pero las variables pueden estar declaradas en una
modalidad estructurada por blogues. Las funciones de un programa en C pueden existir
en archivos fuente separados, que se compilan de manera separada. Las variables
pueden ser internas a un funcion externas pero conocidas solo dentro de un archivo
fuente o visibles al programa completo.

C es un lenguaje de “bajo nivel’. C trata con el mismo tipo de objetos que la mayoria de
las computadoras, llAmense caracteres, nuameros y direcciones. Estos pueden ser
combinados y cambiados de sitio con los operadores aritméticos y logicos implantados
por maquinas reales.

C no proporciona operaciones para tratar directamente con objetos compuestos, tales
como cadenas de caracteres, conjuntos, listas o arreglos. No existen operaciones que
manipulen un arreglo 0 una cadena completa, aunque las estructuras pueden copiarse
como una unidad. El lenguaje no define ninguna facilidad para asignacion de
almacenamiento que no se la definicién estatica y la disciplina de pilas provista por las
variables locales de funciones.

De otra manera podemos decir que C solamente ofrece un control de flujo franco y lineal:

condiciones, ciclos, agrupamientos y subprogramas, pero no multiprogramacion,
operaciones paralelas, sincronizacion no co-rutinas.
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Aunque la ausencia de alguna de esas capacidades puede parecer como una grave
deficiencia, el mantener al lenguaje de un tamafio modesto tiene beneficios reales. Puesto
gue C es relativamente pequefio, se puede describir en un pequefo espacio y aprenderse
con rapidez. Un programador puede razonablemente esperar conocer, entender y utilizar
en verdad la totalidad del lenguaje.

A continuaciéon se listan algunas caracteristicas del lenguaje C que lo definen. Estas
caracteristicas dan una idea de por qué C se ha convertido en el lenguaje méas usado.

e Los programas en C son relativamente pequeiio y sencillo.

e Permite una mecanografia suelta. Como PASCAL.

e Esun lenguaje estructurado.

e Esun lenguaje compilado, es decir, si se escribe en C, tenemos que correrlo en un
compilador para que este no regrese un ejecutable. Los compiladores de C son
comunmente disponibles.

e Tiene una implementacion de soporte. Extenso uso de soporte para memoria,
orden, estructuras y funciones.

e Esta incorporado en un gran nimero de funciones. Es recomendado el uso de
llamada de funciones.

e Puede manejar actividades de bajo nivel. El lenguaje de bajo nivel es altamente
disponible.

e Da eficiencia y programacion rapida.

e Puede ser compilado en gran variedad de computadoras.

e Es altamente portable. Esto significa que un programa escrito en C en alguna
computadora puede ser corrido en otra con diferente sistema operativo con unos
pocos cambios.

Python es el méas popular lenguaje de programacion Open Source usado por los
estandares de programas y aplicaciéon de scripts con amplia variedad de dominios. Es
libre, portable, poderoso y por lo tanto relativamente facil y extraordinarias funciones
Python se centra en desarrollar productividad y software rapido siendo estratégicamente
avanzado en proyectos como largos como cortos.

Para muchos, Python se centra en la legibilidad, coherencia y la calidad del Software en
general que lo distingue de otras herramientas en el mundo de los scripts. El cédigo de
Python es designado a ser legible y por lo tanto reusable y manipularle — mucho mas que
un script tradicional. La uniformidad del c6digo de Python marca la facilidad de entenderlo,
incluso si usted no la escrito. Adicionalmente, Python tiene un profundo soporte para los
mas avanzados mecanismos, tal como orientado a objetos y funciones de programacion.

Python aumenta el motor de productividad muchas veces mas alla de los lenguajes
estéticos y compilados como lo son C, C++ y Java. El c6digo en Python es tipicamente un
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tercio o un cuarto del tamafio del equivalente en C++ o0 Java. Eso significa que hay que
escribir menos, depurar menos y para mantenerlo.

Mas programas hechos con Python corren sin alterare en las mejores plataformas de
computadoras. La portabilidad del cédigo de Python entre Linux y Windows, es usual solo
con cuestién de copiar el codigo entre maquinas. Por otra parte, Python ofrece mdltiples
opciones de coédigo grafico portable usando interfaces, acceso de programas a bases de
datos, sistemas basados en Web y mas. Incluso interfaces de sistemas operativos,
incluso lanzamiento de programas y procesamiento de directorio, es muy portable y ofrece
Python muchas posibilidades.

Python es un derivado de ABC, un lenguaje designado para ensefiar programacion en la
época de los 80°s por Lambert Meertens, Leo Geurts y otros en la CWI (Nacional
Research Institute for Mathematics and Computer Science) en Amsterdam.

PHP es un lenguaje de alto nivel que se ejecuta en el servidor donde estan alojadas las
paginas, al contrario que otros lenguajes que son ejecutados en el propio navegador.

La ventaja de que el lenguaje se ejecute en el servidor es que las paginas van a poder ser
vistas en cualquier ordenador, independientemente del navegador que tenga; en cambio,
el gran problema de que se ejecute el codigo en el navegador es que muchos
navegadores no son capaces de entender todo el cédigo, lo que presentara errores al
mostrar el resultado de las paginas.

PHP es un lenguaje de programacién gratuito, por lo que todo el mundo puede utilizarlo.
Con una sintaxis similar a los lenguajes C y Perl** (Practical Extraction and Report
Language), que se interpreta por un servidor Web Apache y genera cédigo HTML
dinamico.

Todas estas caracteristicas han hecho de este leguaje uno de los que mayor crecimiento
ha experimentado en los ultimos afios, desde su aparicion en 1944. Es de destacar
especialmente la facilidad para la conectividad con sistemas gestores de bases de datos a
través de un gran numero de funciones especializadas. Esa facilidad de conexién ha
hecho que PHP sea actualmente uno de los lenguajes mas utilizados para la generacion
de paginas dinamicas, no solo personales sino también portales de empresas y
organizaciones.

En 1994 un programador de Groenlandia, Rasmus Lerdorf, creé el lenguaje PHP con el
objetivo inicial de hacer un seguimiento de los visitantes de su pagina personal. El sistema
desarrollado originalmente por Lerdorf estaba formado por un conjunto de scripts
programados en Perl que después seria remplazado por C con el objeto de obtener
mayores funcionalidades.

"Creado por Larry Wall en 1987.
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El significado original del nombre de PHP no era otro que Personal Home Page. Lordorf
decidié hacer publico el cddigo fuente de sus programas para que cualquiera pudiera
utilizarlo; de esta forma el sistema rapidamente comenzé a ser utilizado por otros usuarios
de Internet y entre todos comenzd a mejorarse, de manera que el actual PHP es
progresivamente construido por colaboradores desinteresados que implementan nuevas
funciones en nuevas versiones del lenguaje.

La version PHP 1 aparece en la primavera de 1995 y el PHP 2 fue desarrollado entre
1995 y 1997. En 1997 se estimaba que un 1% de los dominios de Internet hacian uso de
PHP 2.

A mediados de 1997 se produce un cambio importante en el lenguaje, se reprogramo el
analizador sintactico, se incluyeron nuevas funcionalidades como el soporte a nuevos
protocolos de internet y a la mayoria de los sistemas gestores de bases de datos
comerciales.

Con estas nuevas funcionalidades nace el PHP 3, ademas se decide rebautizar el
lenguaje, Preprocesador de Hipertexto. EI PHP 3 se caracterizaba por su gran
extensibilidad y por el disefio de una sintaxis mucho mas potente y consistente, ademas
del soporte de sintaxis orientado a objeto. Se estima, que en su apogeo el PHP 3 lleg6 a
estar instalado sobre el 10% de los servidores web de Internet.

En el afio 2000 surge la siguiente version del lenguaje; el PHP 4, con una mayor
independencia del servidor web y con un mayor nimero de funciones disponibles. Con
esta version se redefine el nicleo del programa, generando un nuevo motor que mejora la
ejecuciéon de aplicaciones complejas, este nuevo motor es bautizado como “motor Zend”,
en honor a sus autores: Zeev Zuraski y Andi Gutmans.

La actual version del lenguaje PHP es la 5, fue lanzada oficialmente en septiembre de
2004. Hoy en dia se estima que PHP es usado por cientos de miles de programadores y
gue esta presente en mas de 20% de los servidores web en Internet. Es el sexto lenguaje
de programacioén mas utilizado en el desarrollo de software, Gnicamente por detras de C,
Java, C++, Visual Basic y Perl.

Inventado por Netscape en 1995, JavaScript es casi tan viejo como la Web mismas.
Mientras JavaScript es bien respetado hoy en dia, tiene un pasado con altibajos. Fue
considerado como lenguaje de programacion de hobby. Usado para agregar algunos
efecto tal a los mensajes que al desplazarse con botones a través del navegador Web, o
animaciones de mariposas siguiendo el mouse, movimientos alrededor de las paginas.
Muy pronto, era facil de encontrar miles de programas gratis en JavaScript (0 solo
llamados scripts) on-line, pero muchos de estos programas no fueron trabajados en el
navegador Web.
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Posteriormente, JavaScript también sufrié de incompatibilidades con los dos navegadores
prominentes, Netscape e Internet Explorer. Porque Netscape y Microsoft tratando de
superar a otros navegadores agregaron nuevas y ostentosas caracteristicas. Los dos
navegadores con frecuencia actuaron con dos diferentes caminos, marcando dificultades
para crear programas con JavaScript y trabajar bien con ambos.

Afortunadamente lo peor de esos dias se ha ido, los navegadores contemporaneos como
Firefox, Sagari, Chrome, Opera e Internet Explorer 9 tienen estandarizado mucho del
manejo de JavaScript, marcando la facilidad para programar en JavaScript que trabajan
muchas personas. (Todavia hay algunas incompatibilidades entre las corrientes de los
navegadores, necesitamos aprender algunos engarfios para lidiar con estos problemas).

En muchos afos atrds, JavaScript ha sufrido un renacimiento, alimentado por fuertes
creadores de sitios Web como Google, Yahoo y Flickr, estos decidieron usar JavaScript
extensivamente para crear aplicaciones interactivas. Nunca ha habido un mejor tiempo
para aprender JavaScript. Con la riqueza, el conocimiento y la calidad con que han sido
escritos los scripts, puede agregar sofisticadas integraciones en su sitio Web, incluso si
eres principiante.

JavaScript se presenta como un lenguaje de desarrollo de aplicaciones cliente/servidor a
través de Internet.

El programa en JavaScript tiene la particularidad de que esta insertado dentro mismo del
documento HTML, que lo presenta al usuario y no es por ello un programa aparte. Permite
crear aplicaciones similares a los CGlI (Common Gateway Interface). EI CGl es un
mecanismo que se ha utilizado en los servidores Web para implementar las paginas Web
activas.

MySQL es la base de datos elegida por la gran mayoria de programadores de PHP,
ademas que es la forma en que Xplico lee las bases de datos que se extraen de los
archivos pcap de Xplico siendo una gran ventaja que sea una base de datos gratuita.

MySQL es un sistema de administracion de bases de datos relacionales rapido, sélido y
flexible. Es ideal para crear bases de datos con acceso desde paginas web dinamicas,
para la creacion de sistemas de transacciones on-line o para cualquier otra solucion
profesional que implique almacenar datos, teniendo la posibilidad de realizar mdltiples y
rapidas consultas.

MySQL ofrece varias ventajas respecto a otros sistemas gestores de bases de datos:

e Tiene licencia publica, permitiendo no solo la utilizacion del programa sino también
la consulta y modificacibn de su cédigo fuente. Resulta por tanto facil de
personalizar y adaptar a las necesidades concretas.

e El programa esta desarrollado en C y C++, lo que facilita su integracion en otras
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aplicaciones desarrolladas igualmente en esos lenguajes.

e Puede ser descargado gratuitamente de Internet (http://www.mysgl.com) haciendo
uso de su licencia GPL.

e Para aquellos que deseen que sus desarrollos basados en MySQL no sean
“codigo abierto” existe también una licencia comercial.

e MySQL utiliza el lenguaje SQL (Structured Query Languaje) que es el lenguaje de
consulta mas usado y estandarizado para acceder a bases de datos relacionales.
Soporta la sintaxis estandar del lenguaje SQL para la realizacién de consultas de
manipulacion, creacion y de seleccion de datos.

¢ Es un sistema cliente / servidor, permitiendo trabajar como servidor multiusuario y
de subprocesamiento mdltiple, cada vez que se establece una conexion con el
servidor, el programa servidor crea un subproceso para manejar la solicitud de
cliente, controlando el acceso simultdneo de un gran nimero de usuarios de los
datos y asegurando el acceso solo a usuarios autorizados.

e MySQL dispone de un sistema sencillo de ayuda en linea, y de un monitor que
permite realizar todas las operaciones desde la linea de comandos del sistema, sin
necesitar ningun tipo de interfaz de usuario grafica. Esto facilita la administraciéon
remota del sistema utilizando telnet.

e Es portable, puede ser llevado a cualquier plataforma informatica. MySQL esta
disponible en mas de veinte plataformas diferentes incluyendo las distribuciones
mas usadas en Linux, sistemas operativos Mac X, UNIX y Microsoft Windows.

e Es posible encontrar gran cantidad de software desarrollado sobre MySQL o que
soporte MySQL. En concreto, son de destacar diferentes aplicaciones open Source
para la administracion de las bases de datos a través de un servidor web.

Todas estas caracteristicas han hecho de MySQL uno de los sistemas gestores de bases
de datos mas utilizados en la actualidad, no solo por pequefias empresas sino también
por algunas grandes corporaciones, como puedan ser: Yahoo! Finance, Google, CISCO,
MP3.com, Motorola, NASA, Silicon Graphics, Texas Instruments, etc. A mediados del 2004
se estimaba que existian mas de 5 millones de instalaciones activas del programa.
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2° CAPITULO

Xplico como un todo.

Antes de entrar en materia; es necesario analizar cdmo se vera la configuracion del
sistema una vez terminada la instalacion de todos los componentes, programas y
requerimientos que conforman la instalacién de Xplico.

Lo primero que se requiere es tener el equipo de computo que funcionara como Firewall y
en segundo lugar el que alojara el SO que a su vez albergara a Xplico.

Para la implementacion de un Firewall en una red se necesitan ciertos requerimientos, a
continuacion se listan los diferentes componentes que se requieren.

1. Equipo de escritorio; puede funcionar alguno con procesador Pentium Il a
400MHz.

Disco duro de 80 GB

512MB de memoria RAM.

Dos tarjetas de red LAN.

Dos cables de red.

ko

Las tarjetas de red deben ser instaladas en la PC, en una de ellas conectaremos el Router
de donde tendremos el acceso a internet, en la otra conectaremos el Switch que sera
donde conectaremos la red LAN gque tengamos.

Una vez que tengamos este equipo se procede a la instalacién del software denominado
Firewall (este proceso lo veremos més adelante con la instalacién de FreeBSD no es
forzoso instalar este Firewall ya que existen otros tipos de Firewalls en diferentes
distribuciones).

Debemos tener en cuenta que estos requerimientos son solo si se va a instalar el puro
Firewall en el equipo que se tenga disponible.
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Ahora bien para nuestro SO tenemos que tener en cuanta contar con los siguientes
requisitos (estos requerimientos son para la version 12.04 LTS pero hay que tener en
cuenta que funciona para las versiones subsecuentes):

e Procesador x86 a 700 MHz.

e Memoria RAM de 512 Mb.

e Disco Duro de 10 GB (swap incluida).

e Tarjeta grafica. Teniendo en cuenta que las mejores tarjetas compatibles con el
SO son de Intel. NVidia y ATI.

e Lector de DVD y puerto USB.

e Conexion a Internet.

Si decides usar ti SO también como Firewall; debes agregar a la lista las dos tarjetas de
red LAN que ya se mencionaron.

También se debe tener en cuenta que el disco duro en los dos casos puede variar
dependiendo de cada situacion que se afronte. Como recomendacion se sugiere tener
discos de tamafio mas o menos grande ya que en el caso de que se requiera tener el
Firewall y el SO en el mismo disco, se debe agregar el espacio necesario para poder
almacenar los archivos pcap y posteriormente poder decodificarlos.

Ademds también se requiere el espacio necesario para la instalacion de los programas
adicionales necesarios para que funciones el sistema en conjunto.

Una vez que se tenga instalado el SO se procede a instalara PHP, Apache, MySQL vy al
final el programa Xplico (estos pasos también se mencionan mas adelante).

Al terminar la instalacién quedaria una configuracibn mas o menos parecida a la siguiente:

RED-LANx
Equipos- Sistema-Operativor
conectadosa- | PHPx| APACHEZ MySQLx
la-red-privadaxn XPLICOxH

2-1 Configuracion de Xplico con el Firewall y el SO por separado

Tengamos en cuenta que si escogemos tener el Firewall de manera separada del SO
donde se encuentra albergado Xplico, no se tendran los archivos PCAP en un solo equipo
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asi que tendremos que copiar estos archivos al equipo donde tengamos instalado Xplico.

Ahora bien, la otra configuracién que podemos tener serd la siguiente:

Sistema Operativo

PHP | APACHE | MysQL

XPLICO
Red LAN

Todos los demas equipos

2-2 Configuracion de Xplico instalado en un solo equipo.

Como se ha mencionado la ventaja de este tipo de configuracién es que los archivos pcap
ya no es necesario copiarlos a otra maquina, esto ahorra tiempo y espacio para colocar
los servidores en algun espacio especifico para ellos.

Nuevamente tengamos en cuenta que el disco duro tendra que ser de un espacio mayor
para poder tener instalados todos los componentes necesarios para poder hacer que
funcione correctamente nuestro sistema.

Ahora bien ya tenemos una idea general como se vera nuestro sistema una vez
terminadas las instalaciones correspondientes.

En los siguientes capitulos veremos las instalaciones de todos los componentes y
programas que se mencionaron anteriormente.
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3er CAPITULO

Politicas de seguridad Informatica.

La tendencia hacia la interconectividad y la interoperabilidad de las redes, de las
maquinas de computacién, de las aplicaciones e incluso, de las empresas ha situado a la
seguridad de los sistemas de informacién como un elemento central en todo el desarrollo
de la sociedad.

La seguridad ha pasado de utilizarse para preservar los datos clasificados del gobierno e
cuestiones militares o diplomaticas, a tener una aplicacién de dimensiones inimaginables
y crecientes que incluye transacciones financieras, informacién personal, archivos
médicos, comercio y negocios por Internet. Por ellos, se hace imprescindible que las
necesidades de seguridad potenciales se tengan en cuenta y se determinen para todo tipo
de aplicaciones.

Este desplazamiento del enfoque de las cuestiones de seguridad, desde el nivel
gubernamental al resto de la sociedad, ha elevado la importancia de la seguridad, que ha
pasado a ser una disciplina cada vez mas critica, necesaria y obligatoria siendo un
componente clave en todo tipo de proyectos de sistemas de informacion.

Para justificar el uso de herramientas de computacién forense es necesario entender y
analizar donde surge la necesidad de crear las llamadas Politicas de Seguridad
Informatica (PSI).

Las PSI son una forma de comunicarse con los usuarios y los gerentes, establecen el
canal formal de accion del personal, en relacion con los recursos y servicios informéaticos,
importantes de la organizacion.

Este documento debe distribuirse a todos los empleados y usuarios del sistema. Debido a
esto, la redaccion utilizada para describir los procedimientos técnicos organizativos o
legislativos, deberia ser adecuada para permitir que todos los usuarios la entiendan
adecuadamente.

No se trata de una descripcién técnica de mecanismos de seguridad, no de una expresion
legal que involucre sanciones a conductas de los empleados. Es mas bien una
descripcién de lo que deseamos proteger y el porqué de ello.
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Cada PSI es consciente y vigilante del personal por el uso y limitaciones de los recursos y
servicios informaticos criticos de la compafiia.

Cada PSI debe considerar los siguientes elementos:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual
aplica. Es una invitacion de la organizaciébn a casa uno de sus miembros a
reconocer la informacién como uno de los principales archivos asi como, un motor
de intercambio de desarrollo en el ambito de sus negocios. Invitacién que debe
concluir en una posicién.

¢ Objetivos de la politica y descripcion clara de los elementos involucrados en su
definicién.

e Responsabilidades por cada uno de los servicios y recursos informéticos a todos
los niveles de la organizacion.

¢ Requerimientos minimos para configuracién de la seguridad de los sistemas que
cobija el alcance de la politica.

e Definicibn de violaciones y de las consecuencias del no cumplimiento de la
politica.

¢ Responsabilidades de los usuarios con respecto a la informacion de la que ella
tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de porque deben tomarse
ciertas decisiones, transmitir por qué son importantes estos u otros recursos o Servicios.

De igual forma, las PSI establecen las expectativas de la organizacion en relacién con la
seguridad y lo que ella puede esperar de las acciones que la materializan en la compaifiia.

Deben mantener un lenguaje comun libre de tecnicismos y términos legales que impidan
una comprension clara de las mismas, sin sacrificar su precision y formalidad dentro de la
empresa.

Por otra parte, la politica debe especificar la autoridad que debe hacer que las cosas
ocurran, el rango de los correctivos y sus actuaciones que permitan dar indicaciones
sobre la clase de sanciones que se puedan imponer. No debe especificar con exactitud
gue pasara cuando algo sucedera; no es una sentencia obligatoria de la ley.

Finalmente, las PSI como documentos dindmicos de la organizacion, deben seguir un
proceso de actualizacidon peridédica sujetos a los cambios organizacionales relevantes:
creciendo de la plantilla del personal, cambio en la infraestructura computacional, alta
rotacion de personal, desarrollo de nuevos servicios, cambio o diversificacion de negocios
entre otros.

Para realizar un PSI se deben considerar algunas recomendaciones como lo son:

e Considerar efectuar un ejercicio de andlisis de riesgos informéticos, a través del
cual valore sus activos, el cual le permitia afinar las PSI de su organizacion.

e Involucre a las areas propietarias de los recursos o servicios, pues ellos poseen la
experiencia y son fuente principal para establecer el alcance y las definiciones de
violaciones a la PSI.
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e Comunique a todo el personal involucrado en el desarrollo de la PSI, los beneficios
y riesgos relacionados con los recursos y bienes, y sus elementos de seguridad.

e Recuerde que es necesario identificar quien tiene la autoridad para tomar
decisiones, pues son ellos los responsables de salvaguardar los activos criticos de
la funcionalidad de su area u organizacion.

e Desarrolle un proceso de monitoreo periédico de las directrices en el hacer de la
organizacion, que permita una actualizacién oportuna de las mismas.

No dé por hecho algo que es obvio. Haga explicito y concreto los alcances y propuestas
de seguridad, con el propésito de evitar sorpresas y malos entendidos en el momento de
establecer los mecanismos de seguridad que respondan las PSI trazadas.

Una PSI se estructura y genera en diferentes pasos como son:

Objetivo de la politica.
Ambito de la politica
Procedimientos de seguridad a adoptar.
Reglas, regulaciones y normas para los empleados.
Gestion de la seguridad.
o Implantacion de la politica de seguridad
o Mantenimiento de la politica de seguridad.

Objetivo de la pollitica.

Para comenzar a realizar una politica de seguridad debemos plantear un objetivo,
especificar todos los detalles de a quién, cuando y donde se aplica la politica de
seguridad, de forma que se deben explicar los resultados esperados por el documento de
la politica de seguridad.

Especificar necesidades |.g Informacion de leaw—— | Monitorizar posturas
de seguridad

Requisitos,
politica, efc.

Proporcionar entrada Soluciones, Administrar controlas
de seguridad orientacion, etc. de seguridad

|

3-1 Identificacion de la politica de seguridad en el ciclo de vida del proceso de
seguridad.
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Ambito de /a politica de seguridad.

Una vez planteado el objetivo de nuestra politica de seguridad procederemos a definir
claramente todos los aspectos cubiertos por ella, asi como los sistemas utilizados, la
funcionalidad del sistema, la arquitectura del sistema o el hardware y software utilizado.

Procedimientos de seguridad adopftar.

Se debe hacer una busqueda de las vulnerabilidades del negocio y las amenazas de
elevado impacto que se hayan identificado, asi como las contramedidas que se han
adoptado.

La intencién de estipular estas cuestiones en la PSI es aumentar la concientizacion de
todos los empleados en la seguridad. Un documento de politica de seguridad de la
informacion debe tratarse como una informacién sensible y bajo ninguna circunstancia
debe distribuirse a personas ajenas a la organizacion.

Reglas, regulaciones y normas para los empleados.

Se debe definir claramente quien tiene acceso al sistema y se han de establecer los
derechos de autorizacién para cada uno de los empleados.

Las reglas para el uso adecuado de todos los medios electrénicos deben ser claramente
definidas. En caso de un incumplimiento interno de la politica de seguridad, debe
especificarse las acciones disciplinarias correspondientes. Asimismo debe elaborase un
documento con las reglas de la politica de seguridad, que debe ser firmado por todos los
empleados.

Gestion de la seguridad.

Debe explicarse la forma en la que todos los empleados, pueden contribuir hacia el
mantenimiento de la seguridad de la informacién. También debe definirse quienes son los
responsables de la administracién de la seguridad de la organizacion.

Implantacién de la PSI.

Antes de implementar y distribuir la politica de seguridad a todos los empleados, debe
revisarse para no dejar ninguna laguna. Hay que asegurarse que la politica es clara,
concisa y consistente.

También debe establecerse de forma firme la validez de la politica de seguridad, que debe
observar las leyes establecidas por esta, para editar complicaciones legales.

Si algun empleado despedido decide demandar a la organizacion, un documento PSI
seria la mejor ayuda para la defensa. Se debe tener en cuenta que una PSI puede tener
algunas implicaciones sociales o éticas.
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Mantenimiento de la PSI.

Para que una organizacion mantenga un nivel suficiente de seguridad, su PSI debe
evolucionar para la deteccién de nuevos tipos de amenazas, para lo que debe revisarse
constantemente.

Esto consiste en un proceso continuo de revision, para asegurar los que se instituyen de
manera adecuada y que no tengan repercusiones negativas debidas a una politica mal
estructurada.

Las revisiones constantes se refieren a comprobaciones continuas para asegurar los
cambios en el entorno de la organizacién o los avances tecnolégicos.

Una vez vistos los puntos para disefiar una PSI podemos continuar con el estudio de
nuestro sistema de seguridad.
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4° CAPITULO

Firewall

Un Firewall es un dispositivo de seguridad de red disefiado para restringir el acceso a los
recursos, tanto a la informacion como a los servicios, de acuerdo a una politica de
seguridad basada en reglas. Los Firewalls sirven para conectar dos secciones de una red
y controlar el trafico de datos ente ellas.

i Firewall

Internal Network

P ]
T
—

| !

K - = K =
I == LLLL{TT1] R 11111111 R M == 100 ==

4-1 Colocacion basica de un cortafiiego entre una intranet e internet.

A menudo se instalan entre una red privada de la organizacion e Internet, pero también se
pueden conectar entre departamentos, dentro de una intranet o bien pueden utilizarse
entre socios corporativos conectados mediante una extranet. Para que pueda ser efectivo,
debe ser el Unico camino de comunicacion entre la red protegida interna y la red externa
no protegida.

Un Firewall solo puede filtrar el trafico que pasa a través de él, si el trafico que fluye por la
red corporativa procede de otro conducto, el Firewall no puede bloquearlo.

Las caracteristicas principales de un Firewall son:

e Proteger parcialmente contra las amenazas de red.
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¢ No entienden de sistemas operativos ni de vulnerabilidades de las aplicaciones.

e Los cortafuegos del tipo proxy proporcionan un control sobre el contenido de
peticiones y repuestas mediante un procesamiento complejo.

e Los Firewalls corporativos perimetrales no son efectivos cuando las amenazas
proceden de la red que se supone segura.

e Deben complementarse con un sistema de deteccion prevencion de intrusiones.

e Se pueden colocar en paralelo para balancear la carga de trafico y aumentar la
disponibilidad.

Instalacion del FreeBSD

Siva a arrancar desde CD-ROM tendra que configurar el BIOS e introducir el CD-ROM.

W lcome to Freosliiny

Hoot FroeelSDh [default]

oot ¥ S0 wlith AGPT dixablod
Hoot F In Safe Modoe

Hoot F N In single user mode
Hoot FreoBSD with verbose loggling
Excapo to loader prompt

Rahoot

Sulect option TEntaor] for dofault

or ISpacal to panxe timoy q

4-2 Pantalla de Bienvenida de FreeBSD.

Espere diez segundos o pulse Enter. Esto lanzara el menu de configuraciéon del kernel.

Please choose a country, region, or group.
Select an item using [SPACE] or [ENTER].

Senegal
Serbia
Seychelles
Sierra Leone
Singapore
Slovakia
Slovenia
Solomon Islands
Somalia :
South Africa
South Georgia and the South Sandwich Islands
204 MSpa i
Sri Lanka
Saint Helena

[0 Cancel

4-3 Menu de seleccion del idioma.
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Lo siguiente que tenemos que hacer es seleccionar el idioma en el que queremos instalar
FreeBSD.

Uelcome to the FreeBSD installation and configuration tool. FPlease
zelect one of the options below by wsing the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to mouve to Exit.

Quick start — How to use this menu systen
Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system
Load default install configuration
Glossary of functions

=]

—HOoEORZS O

[ Select 1 ¥ Exit Install

4-4 Menu de seleccion de tipo de instalacion.

Uno de los primeros pasos que tiene que hacer es asignar espacio en disco, para que
sysinstall lo pueda dejar listo para su uso. Para ello debe saber cémo espera FreeBSD
encontrar la informacion en el disco.

Seleccione el disco en el que desea instalar FreeBSD y pulse [OK]. FDisk arrancara y le
mostrara una pantalla similar a la siguiente:

Disk name: i
DISK Geometry: 16383 cyls-16 heads-63 sectors = 16514064 sectors (BO63MB)

3ize(S5T) End Hame FPType Desc  Subtype Flags

0 63 b2 =
63 4193217 4193279 ados1
4193280 1008 4194287 -
41942868 12319776 16514063 ad0sZ

b unused @
z fat 14
b6 unused 0]
4 extended 15

The following commands are supported (in upper or lower case):
Usze Entire Disk zet Drive Geometry C = Create Slice F

Delete Slice Toggle Size Units 5 = Set Bootable |
Change Type Undo All Changes Q = Finish

F1 or 7 to get more help, arrow keys to select.

4-5 Ventana que muestra la organizacion de discos donde se instalara FreeBSD.

La primera parte, que ocupa las dos primeras lineas de la pantalla, muestra los detalles
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del disco que seleccionemos, el nombre que FreeBSD le da, la geometria del disco y el
tamaiio total del disco.

La segunda parte muestra las particiones que hay en el disco, donde comienzan y donde
termina, su tamafo, el nombre que asignha FreeBSD, su descripcion y el subtipo. Este
ejemplo muestra dos pequefias particiones sin usar; las particiones son un tipo de
esquema estructural de los discos de PC. También muestra una gran particion FAT, que
casi con total seguridad aparecera como C: en MS-DOS / Windows, y una particion
extendida, que podria contener otras letras de unidad de MS-DOS / Windows.

La tercera parte muestra las érdenes que pueden usarse en FDisk.

Primera
Parte

insed
fat
msod

4-6 Estructura de la vista del disco.

Si desea usar FreeBSD en el resto del disco pulse “A”, que equivale a la opcién Use
Entire Disk. Las particiones que existieran se borraran y seran reemplazadas por un
pequefio area de disco marcado como sin usar y tras él una gran particion destinada a
FreeBSD. Ahora marque la particion FreeBSD que acaba de crear como arrancable: pulse
“S”. Observe la A en la columna Flags: indica que la particion es activa y se arrancara
desde ella.

Si desea borrar una particion para hacer mas sitio a FreeBSD selecciénela mediante las
flechas y pulse “D”. Después pulse “C”y vera un mensaje en el que se le pedira el tamafio
de la particion que va a crear. Introduzca los datos apropiados y pulse Intro. El valor por
defecto en ésta pantalla es el de la particion més grande que pueda crear en el disco, que
deberia ser la mayor parte del disco que queda sin usar o el tamafio del disco duro
completo.

Si ha hecho sitio para FreeBSD puede pulsar “C” y crear una nueva particion. Vera de

nuevo un mensaje en el que se le pedird que escriba el tamafo de la particiébn que va a
crear.
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Particién con FDisk usando el disco completo

Cuando acabe pulse “Q”. Sus cambios se guardaran en sysinstall, pero de momento no
se guardaran en disco.

Instalacién de un gestor de arranque

Ha llegado el momento de instalar un gestor de arranque. Elija el gestor de arranque de

FreeBSD si:

1. Tiene mas de un disco y ha instalado FreeBSD en cualquiera que no sea el
primero.

2. Hainstalado FreeBSD codo con codo con otro sistema operativo y quiere poder
elegir si arrancar FreeBSD o0 ese otro sistema operativo cuando arranque su
sistema.

3. SiFreeBSD va a ser el Unico sistema operativo en el sistema y va a instalarlo en el
primer disco duro elija el gestor estandar. Elija None siva a usar algun otro gestor
de arranque que sea capaz de arrancar FreeBSD.

4. Elijay pulse Intro.

5. Menu de gestores de arranque de sysinstall

FreeBSD comes with a boot selector that allows you to easily

select between FreeBSD and any other operating systems on your machine
at boot time. If you have more than one drive and want to boot

from the second ome, the boot selector will also make it possible

to do so0 (limitations in the PC BIOS usuwally prevent this otherwise).
If you do not want a boot selector, or wish to replace an existing
one, select "standard". If you would prefer your Master Boot

Record to remain untouched then select “"None".

NOTE: PC-DOS users will almost certainly require “"None"t

B Install the FreeBSD Boot Manager
Install a standard MBR (no boot manager)
N Leave the Master Boot Record untouched

EECEE Cancel

4-7 Seleccion del gestor de arranque.

La pantalla de ayuda, que puede consultar en cualquier momento pulsando F1, puede
serle de mucha ayuda con los problemas que puede encontrarse al intentar compartir un
disco duro entre varios sistemas operativos.

Disk label puede crear automaticamente particiones y asignarles tamafios por omision.
Estos tamafios se calculan con la ayuda de un algoritmo interno de dimensionamiento de
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particiones que analiza el tamafio del disco. Puede probarlo pulsando “A”. Dependiendo
del tamafio del disco que esté usando los valores por omisiébn pueden o no ser los
apropiados. Esto no es algo de lo que deba preocuparse dado que no esta obligado a
aceptar esos valores por omision.

FreeB3D Disklabel Editor)
Disk: ado Partition name: addsl Free: 0 blocks (OMB)
Mount Size Neufs Part Size Neufs

4ZZMB UFS5Z2 Y
J21MB SWAP

710MB UF32+5 Y
J??MB UFS2+5 Y
623ZMB UFSZ2+3 Y

following commands are valid here (upper or lower case):

Create D = Delete M = Mount pt.

Newfs Opts Q = Finish 5 = Toggle SoftUpdates 2 = Custom Newfs
Toggle NHewfs U = Undo A = Auto Defaults R = Delete+Merge

7]
1]

F1 or 7 to get more help, arrow keys to select.

4-8 Estructura de particion de un disco en FreeBSD.

Estructura de particiones:

A continuacion se presenta la forma recomendada; para los sistemas operativos UNIX®,
de cémo se debe realizar la particion del disco duro.

Sistema
Particion de Tamarfo Descripcién
Ficheros
A / 512 MB Este es el sistema de ficheros raiz. El resto de

sistemas de ficheros se montaran en algun punto
de este sistema raiz. 100 MB es un tamafio
razonable para él. No es el mejor sitio para
almacenar muchos datos y la instalacion de
FreeBSD escribira cerca de 40 MB de datos en ella.
El resto del espacio es para datos temporales y por
si futuras versiones de FreeBSD.
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B Swap 2-3 X Esta particion es el espacio de memoria de
RAM intercambio del sistema. La eleccién de la cantidad
correcta de swap es casi un arte en si mismo. Hay
una regla basica que es asignar a la swap el doble
o el triple de MB de los que haya en la memoria
RAM del sistema.
Si tiene mas de un disco puede poner espacio swap
en cada disco. FreeBSD usara ambas swap con el
resultado de acelerar notablemente el intercambio
de paginas de memoria.

E Ivar 256 MB  El directorio /var contiene ficheros que estan en
to 1024 continuo cambio, como «logs» y otros ficheros
MB administrativos. Muchos de esos ficheros son una

consecuencia 0 son de gran ayuda para el correcto
funcionamiento diario de FreeBSD. FreeBSD ubica
dichos ficheros en ese sistema de ficheros para
optimizar el acceso a los mismos sin afectar a otros
ficheros ni directorios que tienen similar patrén de

accesos.
f lusr Resto El resto de sus ficheros pueden almacenarse en
del Jusr y sus subdirectorios.
disco(al
menos
2 GB)

Nota: En el esquema de particiones por omisién el directorio /tmp tiene su propia particidon en lugar de formar parte
de /. Esto ayuda a evitar el desbordamiento de / con ficheros temporales.

Eleccidon de qué instalar

La eleccion de gué tipo de instalacion debe hacer depende enormemente del uso que se
va a dar al sistema y del espacio de disco disponible. El rango de opciones predefinidas
esta entre hacer la instalacién mas pequefia posible o instalarlo todo. Las personas con
poco o ninguna experiencia en UNIX® o FreeBSD deberan elegir alguna de las opciones
predefinidas que se les ofrecen, a las que llamaremos distribuciones tal y como aparecen
en el menu de sysinstall. Una instalacién a medida es algo mas adecuado para usuarios
con mas experiencia.

Si tiene intencién de instalar un interfaz grafico de usuario tendra que instalar una de las
distribuciones cuyo nombre comienza con X. La configuracion del servidor X y la seleccion
de un entorno de escritorio son algunas de las tareas que tendra una vez instalado
FreeBSD.

Evidentemente el sistema mas versétil es aquél que lo tiene todo. Si dispone de espacio
de disco suficiente seleccione All, usando las flechas y pulsando Intro. Si el espacio en
disco es limitado piense en usar alguna de las otras opciones. No pierda con ello
demasiado tiempo puesto que el resto de distribuciones pueden afiadirse en cualquier
momento tras la instalacion.
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Eleccion del medio de instalacion

Si va a instalar FreeBSD desde CD-ROM o DVD seleccione Install from a FreeBSD
CD/DVD con las flechas direccionales del teclado. Una vez que [OK] esta seleccionado
pulse Intro y siga adelante con la instalacion.

Si quiere usar otro método de instalacion seleccione la opcién correspondiente y siga las
instrucciones.

Pulse F1 si necesita acceder a la ayuda del medio de instalacién elegido. Pulse Intro para
regresar al menu de seleccion de medios.

FreeBSD can be installed from a variety of different installation
media, ranging from floppies to an Internet FTP server. If you're
installing FreeBSD from a supported CD/DUD drive then this is generally
the best media to use if you have no overriding reason for using other
media.

Install from a FreeBSD CD-DUD

Install from an FIP server

Install from an FIP server through a firewall
Install from an FTIP server through a http proxy
Install from a DOS partition

Install over NFS

Install from an existing filesystenm

Install from a floppy disk set

Install from a USB drive

Go to the Options =creen

000 =]

ONCEE Cancel

4-9 Menu de seleccion de donde se copian los archivos de instalacion.

El punto sin retorno

A partir de aqui entramos en la instalacion propiamente dicha. Esta es la ultima
oportunidad antes de empezar a escribir datos en el disco duro.

User Confirmation Requested
Last Chance! Are you SURE you want to continue the installation?
If you're running this on a disk with data you wish to save then WE
STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before proceeding!
We can take no responsibility for lost disk contents!
[Yes] No
Seleccione [Yes] y pulse Intro.

La instalacién tardard mas o menos tiempo segun la distribucion que haya elegido, el
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medio de instalacién y la velocidad del sistema. Se le irAn mostrando mensajes durante el
proceso para irle informando de cémo van las cosas.

Cuando acabe la instalacién verad un mensaje como este:
Message

Congratulations! You now have FreeBSD installed on your system.
We will now move on to the final configuration questions.
For any option you do not wish to configure, simply select No.
If you wish to re-enter this utility after the system is up, you may
do so by typing: sysinstall.

[OK]

[Press enter to continue]
Pulse Intro; pasaremos a acometer ciertas tareas posteriores a la instalacion.

Si selecciona [No] y pulsa Intro la instalacion se detendr4 para evitar hacer mas
modificaciones en su sistema. Vera el siguiente mensaje.

Message
Installation complete with some errors. You may wish to scroll
through the debugging messages on VTY1 with the scroll-lock feature.
You can also choose "No" at the next prompt and go back into the
Installation menus to retry whichever operations have failed.

[OK]

Configuracién de ed0

Metwork Configuration E

Host: Domain:
kb—2 .example .com ] examp le .com ]
IPu1 Gateway: Name server:

] 208.163.10. 2 ]

Configuration for Interface ed
IPu1 fAddress: Netmask:

192 .168.0.1 ] Z255.255.255.0 ]

Extra options to ifconfig (usually emptyl:

1
E-l CANCEL |

4-10 Ventana de configuracion de red.
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Use el tabulador para ir pasando de un campo al siguiente una vez que los vaya
rellenando:

Host

El nombre de la maquina; por ejemplo, k6-2.ejemplo.com.

Dominio

El nombre del dominio al que pertenece la maquina; en este caso ejemplo.com.

Gateway IPv4

La direccion IP del sistema que reenvia paquetes a destinos fuera de la red local. Debe
rellenar este campo si esta funcién la realiza una maquina que forme parte de la red.
Déjelo en blanco si el sistema es el enlace de su red con Internet. EI Gateway recibe
también los nombres de puerta de enlace o ruta por omision.

Servidor de nombres

Direccién IP de su servidor local de DNS. En la red del ejemplo no hay servidor DNS local
asi que se ha introducido la direccion IP del servidor DNS del proveedor de Internet:
208.163.10.2.

Direccion IPv4

En este interfaz se usara la direccion IP 192.168.0.1. O bien la que desee usar segun su
red privada.

Mascara de red

En esta red local se usa un bloque de redes de Clase C 192.168.0.0 -192.168.0.255. La
mascara de red es, por tanto, 255.255.255.0.

Opciones adicionales de ifconfig

Cualquiera de las opciones que quiera agregar a su interfaz mediante ifconfig. En nuestro
caso no habia ninguna.

Utilice el tabulador para seleccionar [OK] cuando haya acabado y pulse Intro.
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User Confirmation Requested
Would you like to Bring Up the edO0 interface right now?
[Yes] No

Seleccione [Yes] y pulse Enter si quiere conectar inmediatamente su sistema a la red
mediante el o los interfaces que acaba de configurar, pero recuerde que aun tendra que
reiniciar la maquina.

Configuracién del Gateway

User Confirmation Requested
Do you want this machine to function as a network gateway?
[Yes] No

Si el sistema hara de enlace de la red local y reenviar4 paquetes entre otras maquinas
elija [Yes] y pulse Intro. Si la maquina es un nodo de una red elija [No] y pulse Intro.

Configuracién de servicios de internet

User Confirmation Requested
Do you want to configure inetd and the network services that it provides?

Yes [No]

Si selecciona [No] varios servicios de la maquina, como telnet y otros, no se activaran.
Eso significa que los usuarios remotos no podran acceder al sistema mediante telnet. Los
usuarios locales, en cambio, podran acceder a sistemas remotos mediante telnet.

Dichos servicios pueden activarse en cualquier momento editando /etc/inetd.conf con el
editor de texto que prefiera.

Seleccione [Yes] si desea configurar estos servicios durante la instalacion. Se le mostrara
el siguiente mensaje:

User Confirmation Requested
The Internet Super Server (inetd) allows a number of simple Internet
services to be enabled, including finger, ftp and telnet. Enabling
these services may increase risk of security problems by increasing
the exposure of your system.

With this in mind, do you wish to enable inetd?

[Yes] No

39



Select [Yes] to continue.
User Confirmation Requested

inetd (8) relies on its configuration file, /etc/inetd.conf, to determine
which of its Internet services will be available. The default FreeBSD
inetd.conf(5) leaves all services disabled by default, so they must be
specifically enabled in the configuration file before they will
function, even once inetd(8) is enabled. Note that services for

IPv6 must be separately enabled from IPv4 services.
Select [Yes] now to invoke an editor on /etc/inetd.conf, or [No] to
use the current settings.

[Yes] No

Si selecciona [Yes] podra afiadir servicios borrando caracteres # al comienzo de las lineas
correspondientes.

Salir de la instalacion

Si tiene que configurar servicios de red o cualquier otra cosa, puede hacerlo ahora mismo
o tras terminar la instalacion ejecutando sysinstall.

User Confirmation Requested
Visit the general configuration menu for a chance to set any last
options?

Yes [NoO]

Seleccione [No] con las flechas y pulse Intro para volver al mena principal de la
instalacion.

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you're interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

Quick start — How to use this menu system

Begin a standard installation (recommended)

Begin a quick installation (for experts)

=

Begin a custom installation (for experts)

Do post-install configuration of FreeBSD
Installation instructions, README, etc.

Select keyboard type

ViewsSet various installatiom options

Repair mode with CDROM/DVD-floppy or start shell
Upgrade an existing system

Load default install configuration

Glossary of functions

m-ECEHOXSO

Select [X Exit Installl

4-11 Ventana de inicio y salida.
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Seleccione [X Exit Install] con las flechas y pulse Intro. Se le pedird que confirme que
quiere salir de la instalacion:

User Confirmation Requested
Are you sure you wish to exit? The system will reboot (be sure to
remove any floppies/CDs/DVDs from the drives).

[Yes] No

Seleccione [Yes] y extraiga la unidad CD-ROM est4 bloqueada hasta que la maquina
comience a reiniciarse. La unidad CD-ROM se desbloquea y puede extraerse el CD-ROM.

El sistema reiniciara. Esté atento por si aparece algun mensaje de error.

41



5° CAPITULO

Ubuntu

Ubuntu es un sistema operativo basado en UNIX®.

Ubuntu es una palabra Africana que significa “Humanidad hacia otros” o “Yo soy porque
nosotros somos”. La distribucion Ubuntu lleva el espiritu de Ubuntu al mundo del software.

Con el sistema operativo Ubuntu no pagas por una licencia de uso. Puedes descargar,
usar y compartir Ubuntu con tus amigos, familiares, escuela o negocios libremente.

Se publica un nuevo lanzamiento de la version de escritorio y servidor cada seis meses.
Esto significa que siempre tendras las mas recientes aplicaciones que el mundo del Open
Source te puede ofrecer.

Ubuntu esta disefiado pensando en la seguridad. Con la versién con Long Term Support
(LTS) tienes soporte por tres afios en la versién de escritorio, y cinco afios en la version
de servidor. No se requiere de pagos extra por la version LTS,

Todo lo que necesitas estd en un CD, que proporciona un entorno de trabajo completo.
Software adicional se puede encontrar online.

Hay muchos sistemas operativos distintos basados en GNU/Linux: Debian, Gentoo,
RedHat o Mandriva son algunos ejemplos. ¢ Qué hace a Ubuntu diferente?

Basado en Debian que es una de las distribuciones mas respetadas, tecnolégicamente
avanzadas y mejor soportadas; Ubuntu pretende crear una distribucién que proporcione
un sistema GNU/Linux actualizado y coherente para la informatica de escritorio y
servidores.

Con la mirada puesta en la calidad, Ubuntu proporciona un entorno robusto y funcional,
adecuado tanto para uso doméstico como profesional y se publica una nueva versién

42



cada seis meses, una en Abril y otra en Octubre, esto se refleja en la numeracion de las
versiones.

Lo que debemos saber antes de comenzar.

Descarga el ISO accediendo al sitio web oficial que es http://www.ubuntu.com/download.
Quemar el ISO en CD, DVD con algun programa de grabacion o en su defecto crear un
USB live. Ya sé que se haya quemado el CD, DVD o creado un Live-USB; ajustamos el
BIOS del equipo para que inicie con el lector de CD o USB

Instalar Ubuntu paso a paso

Lo primero que vemos al correr el DVD o el Live USB son las opciones de Probar Ubuntu
(Try Ubuntu) o de instalarlo (Install Ubuntu) directamente en el equipo. También tenemos
la opcion para seleccionar el idioma con el que nos guiaremos para el proceso de
instalacion, que sera el mismo con el que se instalara el sistema operativo.

Y Install

Welcome

B

Try Ubuntu Install Ubuntu

You can try Ubuntu without making any changes to your computer, directly
from this CD.

2 Or if you're ready, you can install Ubuntu alongside {or instead of) your
Islenska current operating system. This shouldn’t take too long

You may wish to read the release notes

5-1 Ventana de bienvenida de la instalacion de UBUNTU.

En esta primera pantalla se elige el idioma que quieras utilizar para el resto del proceso
de instalacion; pulsa sobre el botdn “Instalar Ubuntu”.

La siguiente pantalla es de informacién; donde te recomienda conectar el equipo a
internet, verificar si hay suficiente espacio en disco y conectar el equipo a una fuente de
alimentacién (esto es para evitar la interrupcion de energia y evitar que se pueda cometer
errores de instalacién, este mensaje se presenta mas frecuentemente en las instalaciones
de las laptops).
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http://www.ubuntu.com/download
http://ubuntulife.files.wordpress.com/2011/10/try-intsall.jpg

En la parte inferior de la pantalla aparecen dos check boxes que se pueden activar; uno
de ellos es para descargar actualizaciones mientras se estd realizando la instalacion
(Download up dates while installing) y la otra es para que instale software de terceros
(Install this third-party software) que permitira descargar e instalar el software que por
tema de licencias no esta incluido en el CD pero que se puede instalar.

O Install

Preparing to install Ubuntu

For best results, please ensure that this computer:
& has atleast 4.4 GB available drive space
15 plugged in to 3 power source
< is connected to the Internet

&2 Download updates while installing

Ubuntu uses third-party software to display Flash, MP3 and other media, and to work with some wireless
hardware. Some of this software is closed-source, The software is subject to the license terms included
with the software's documentation
&2 Install this third-party software

Fluendo MP3 plugin inclodes MPEG Layer3 audio decodng technology icensed from Fraunholer 85 and Thomice

Quit Back Continue

5-2 Requerimientos antes de la instalacion.

El siguiente paso es configurar el acceso a internet mediante conexion wireless (si se
encuentra alguna red disponible y si se tiene una tarjeta de red inalambrica).

Connecting this computer to a wi-fi network allows you toinstall third-party software, downioad updates,
automatically detect your timezone, and install full support for your language.

1 don't want to connect to a wi-fl network right now
@ Connect to this network
- Broadcom Corporation BCMA312 802.11b/g LP-PHY
& Ubuntu 1
s Ubuntu 2
Ubuntu 3

~a Ubuntu &

~a Ubuntu S

=5 Ubuntu 7

a Ubuntu 8

Password Display password

Quit Back Connect

5-3 Seleccion de redes para conectarse a internet.

Asignaremos el espacio donde se instalara Ubuntu. Podemos utilizar cualquier opcién de
los check boxes:

¢ Instalar Ubuntu junto a otro sistema operativo que ya tengas instalado
e Suprimir el sistema operativo actual para reemplazarlo por Ubuntu
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e Si eres un usuario mas experimentado configurar a medida el particionado del
disco duro para la instalacion.

Install

Installation type

This computer currently has Windows 7 on It. What would you like to do?
Irstall Ubuntu alongside Windows 7
w Documents, music, a0d other personal files will be kept

You can chooss which operating system you want sxch
timee the computer starts v

Replace Windows 7 with Ubuntu
Warning: This will delete all of your Windows 7 rogram4
docyments, photos, musc, and any other files

Something else
YOU Can Credte or reste partitsons yourse¥, or choose
multiple partitions foe Ubuntu

5—4 Menu para seleccionar el tipo de instalacion.

Al comienza la instalacion, se podra verificar la manera que se ha elegido para instalar
Ubuntu. Pudiendo volver atrds en el caso de que quieras modificar algo o aceptando las
opciones indicadas.

Install

Install Ubuntu alongside Windows 7

Select drive: | SCSI {0,0,0) (sda) 8.0 GB ATA SAMSUNG S5D UM41

Allocate drive space by dragging the divider below:

-
Windows 7

Joev/sdal fatd2)
v Ubunty

2.1GB [devisdad (extd)
> 48 GB

1 smallec partition Is hidden, use the advanced partitioning ¢

for more control

5-5 Instalacion con un sistema operativo adyacente.
Ubuntu necesita un minimo de 4.5 GB de espacio aunque es recomendable usar un

tamafio mayor para el futuro almacenamiento de nuestros archivos personales o
aplicaciones adicionales.
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Elegirla zona horaria. En este punto; simplemente seleccionamos en el mapa, la zona
horaria donde nos encontramos.

Install

Where are you?

tsle of Man

56 Seleccion del pais donde esta el usuario.

Selecciona la configuracién de tu teclado. Se puedes escribir un texto en la caja de texto
gue se muestra para asegurarte que la seleccion es la correcta.

Choose yus Keyboard bt
Engliah (Cameroon)

English (Ghana)

English (rdigadia)

Hoghinh (UK)

Enghish (UK) « English (U, Colemak)

Englinh (UK) - English (U, Dwor ok wilh Us punctuatio
Ergish (LK) - English (U, Dvorak)

English (Usx) Ervghish (UK) - English (Us, Macintash international)

Eoglish (Us)
Lspacanto

English (UK) - English (Us, extended Winkaeys)
Erglish (UK) - English (e ivternational with dead ke

LAtonian
Fatoesn
i |

Owtect Keyboatd Layout

Lr

Continue

5-7 Seleccion del teclado y el idioma del teclado.

Afiade informacion de la cuenta: El nombre de usuario principal, el nombre de la maquina
y la contrasefia de acceso que se quiere utilizar.
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Dack Cntinue

5-8 Configuracion del usuario, nombre del equipo y contrasena.

Solo queda esperar a que la instalacion termine. Y esa es toda la informacion requerida.
Mientras continda la copia de archivos se te van mostrando una serie de diapositivas que
te van informando de las caracteristicas de Ubuntu.

Install

Welcome to Ubuntu 11.10

5-9 Comienzo de la instalacion.

Tras unos breves minutos, termina la instalacion y la instalacion solicitara el reinicio del
equipo.

X Installation Complete |

6 Installation has finished. You can continue testing Ubuntu now, but until you

restart the computer, any changes you make or documents you save will not be
preserved.

Continue Testing Resuﬁ_Now

L

5-10 Termino de la instalacion y reinicio del equipo.
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6° CAPITULO

Arquitectura del sistema Xplico.

Aunque ya se ha mencionado la configuracién de Xplico y como esta conformado, no esta
de mas recordar esto. El sistema Xplico estd compuesto por los siguientes componentes:

e Un decodificador maestro llamado DeMa.

¢ Un decodificador de red/IP llamado Xplico.

e Un conjunto de aplicaciones llamadas Manipuladores para la manipulacion y
decodificacion de datos.

¢ Un sistema visualizador para ver los datos extraidos.

La relacién entre estos componentes se muestra en esta figura.

Decoder
Manager

mplayer U

\\ Xplico System

6—1 Estructura del sistema Xplico.

También hay otras aplicaciones y cédigos que son usadas indistintamente por cuatro
componentes.
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Explicacién de la ilustracion y su flujo.

Podria ser util para ver lo que pasa en Xplico, para comprender cémo funciona. Para
demostrarlo, vamos a ver qué pasa cuando Xplico procesa el archivo PCAP.

Desde la funcién main(), Caplnit() se llama para inicializar el médulo de captura que se va
a utilizar que es la funcion CapMain(). Cuando Caplnit() es llamada, se establece una
funcién puntero a un modulo de captura adecuado. En este caso, el puntero de la funcién
se carga desde un archivo llamado cap_pcap.so, asi desde el interior CapMain(); la
funcion CaptMain() puntero se llama, que en realidad se estd llamando al archivo
capt_dissectors/pcap/pcap.c de la funcién CaptDisMain().

Una vez que se alcanza el médulo de captura PCAP; pcap_loop se llama, y cada paquete
serd procesado por PcapDissector(). ProtDissec() tiene un bucle while, que encuentra y
ejecuta un disector apropiado para cada paquete en la jerarquia de protocolo.

Una vez terminado el proceso de captura con los disectores PcapDissector(), se lanza a él
despachador adecuado para ser presentado al usuario, ya con los datos decodificados y
listos para ser vistos en pantalla.

Todos estas funciones estan bien especificadas en el cédigo fuente, aqui solo se
mencionan para ver el funcionamiento global de Xplico, ya que ver el codigo fuente como
tal llevaria un capitulo entero; lo que nos interesa realmente es ver su funcionamiento; si
se quisiera realizar alguna modificacién, o agregarle alguna funcién que se crea necesaria
para el funcionamiento, si seria necesario comprender como esta estructurado dicho
cbdigo; si alguna persona esta interesada en estudiar y ver la composicion y estructura
del codigo fuentes visiten la pagina oficial; http://www.xplico.org/.

DeMa: Decodificador maestro.

DeMa tiene las siguientes caracteristicas:

Organizar las salidas de los datos.

Establecer la configuracion, archivos de historial de decodificacién y manipularlos.
Iniciar la decodificacion y la manipulacion.

Control y ejecucién del decodificador y la manipulacion.

El decodificador de trafico; Xplico.

Xplico es un decodificador de trafico, esta diseflado para usar cualquier arquitectura
estandar. La caracteristica principal son las decodificaciones, su alta modalidad,
escalabilidad y capacidad de configuracion.
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El decodificador esta designado solo para la decodificacion del protocolo segun el formato
(en crudo) de salida y también el formato usado por los datos de salida (reconstruccion).

El flujo de datos e informacién en Xplico esta representado en la siguiente figura.

/ Xplico \

Cap_dissector

Dissector Dissector

TCP
Dissector

IPv4 IPvE
Dissector Dissector

_UDF’ SMTP GTalk
Dissector Dissector Dissector

POP
Dissector Dissector d&
&

s
Dispatcher

6-2 Funcionamiento de Xplico en forma grafica.

HTTP
Dissector

PPP J TLSESLW

Dissector

‘ Ethemet

Los datos se leen en crudo del bloque de disectores de captura, después de ser enviados
en bloques por el protocolo y finalmente los datos se reconstruyen y normalizan; previsto
del bloque distribuidor.

El distribuidor reorganiza los datos o los envia a un manipulador si es necesario.

Por lo tanto Xplico estd compuesto por tres tipos de médulos:

¢ Mddulos de captura
e Modulos disectores
e Modulos despachadores

La siguiente figura representa la estructura modular de Xplico, donde el nucleo es el
substrato donde los médulos estan interconectados.
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Dispatcher

\Sgws: L

6-3 Otra forma de ver el sistema Xplico en forma grafica.

Moddulos disectores de captura, moédulos disectores y el despachador
de moaulos.

Xplico lee el trafico de datos disecciona la informacién de los datos de acuerdo al
protocolo y despacha la informacion a una salida deseada.

Cada parte del decodificador es un conector y un mdédulo. En Xplico, distinguimos entre
tres tipos de modulos:

¢ Moddulos de captura: estos mddulos permiten la interfaz entre todo tipo de datos
adquiridos por el sistema.

e Modulos de diseccion: estos modulos son decodificadores de protocolos y son
divididos en varias categorias.

e Modulos despachadores: estos médulos permiten la interfaz de todo tipo de datos
almacenados en el sistema (disectores/archivos, SQLite, Oracle, MySQL,
PostgreSQL, sistemas almacenados en el conector,... y lo que puedas imaginar).
Todo se puede hacer facilmente y sin modificar los protocolos disectores (M6dulos
Disectores).

Médulos de captura.

Los modulos de captura estan localizados en el directorio capt_dissectors en niveles
superiores del arbol. La interfaz pcap son médulos de captura del trafico en archivos

51



PCAP. El ritm (el acrénimo de ‘real time’) captura el trafico de datos en tiempo real de la
interfaz de red. (ethO, wlanO, enl, etc.)

Modulos disectores

Estos modulos disectores extraen informacién del protocolo especifico del trafico de red y
puede estar funcionando en el disector en niveles superiores del directorio. Estan
divididos en subdirectorios por cada protocolo soportado (eth, ip, tcp,...).

Dissector FTP

En la actualidad, los puntos de FTP PEl.cmd se componen de un nombre de archivo
donde el texto de la sesion de FTP se almacena. Si desea extraer comandos de FTP y
respuestas de una conversacion (desde el interior de un despachador), tiene dos
opciones sugeridas. La primera (y la mas facil) seria para analizar el nombre del archivo
dato y obtener la informacion deseada. La segunda opcion es para modificar el disector
gue incluye la informacién del componente PEI.

Dissector TCP

Para evitar mayores problemas de sincronizacion entre los flujos (por ejemplo, comandos
FTP’s y canal de datos) se sugiere el uso de disectores TCP llamado tcp_soft. Tenemos
desarrollado dos disectores separados de TCP para dos diferentes necesidades. Ambos
proporcionan los mismos datos de mayores disectores (FTP, POP y SMTP), pero con
limitaciones de tiempo diferentes. Nuestra “aplicacion” disector (los disectores a través de
TCP) puede designar el trabajo correcto con ambos disectores de TCP.

Modulos despachadores

Los médulos despachadores exportan los datos de un destino, esta en una base de datos
(SQLite, Postgres,...), para establecer un disector y archivo, en la conexion de red, o
cualquier otro lugar que desee. Estos pueden estar funcionando en el dispatch en los
directorios de alto nivel.

Para crear su propio despachador, tendra que ponerlo en la interfaz localizada en xplico-
src/dispatch/dispatch.h. Especificamente, tendra que implementar tres funciones:
Dispinit(), DispEnd(), Dispinspei(). Dispinit() se usa tipicamente para establecer
nombres de ID especificamente para los protocolos que tiene la intenciébn de usar y
también para establecer cualquier otra necesidad. Crea que esta funcién es solo para
llamar un par de despachadores. DisplnsPei() es llamado algunas veces y cada vez es
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pasado a un puntero objeto Protocol Element Information (PEI). DispEnd() es llamado
para limpiar todo lo que necesite.

Si crea su propio despachador y descubre de gque protocolo desea informacién no puede
derivar de los protocolos compuestos PEI, para esto es necesario modificar los
correspondientes disectores para obtener la informacion incluida/obtenida.

Tips: para otras salidas de datos de captura/decodificada, observar su peitime y
pei.time_cap.

Los despachadores de Xplico se pueden usar en varios contextos dependiendo de las
necesidades de cada usuario.

IcfO

6—4 Diferentes casos de como obtener un archivo .pcap

Como se muestra en la figura, los despachadores se pueden usar de un disco duro para
presentarlos en el equipo, de la misma red LAN para presentarlos en el equipo y de la red
LAN para almacenarlos en un dispositivo de almacenamiento para luego decodificarlos.

Protocol Element Information

La definicion de la estructura de los datos PEl puede ser encontrado en xplico-
src/dispatch/include/pei.h. Cada protocolo soportado por las herramientas que tienen los
disectores pueden decodificar el trafico de red y pueden decodificar la informacion dentro
de un protocolo especifico de formato PEI. El formato PEI para un protocolo dado es
definido por los correspondientes modulos disectores en la funcién DissecRegist ().
Puede ser observado con el comando adecuado con la opcién —i.

Por ejemplo, el FTP PEI es definido en xplico-src/dissectors/ftp/ftp.c; DissecRegist(). Por
el momento, el valor de un componente de PEI puede ser una cadena o un archivo. Los
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modulos disectores son responsables de construir PEIs de paquetes puros de datos. Y en
estos PEIls estan dados de modulos despachadores por salida.

No todos los disectores generan un PEI.

Alguna informacion importante acerca de la captura en vivo, trafico de
red en GB (TB).

Desde la version 0.6.2 hay un nuevo codigo llamado sesion_mng.pyc que facilita la
administracion.

Si tiene GB o TB de datos para decodificar los pasos son los siguientes (obviamente
después de a ver instalado Xplico y XI).

sudo su

cd /opt/xplico

rm —rf pol_*

rm xplico.db

cd /opt/xplico/script/db/sqlite2
Jcreate_xplcio.db.sh

Con Xl se crea solo un caso y dentro del caso puede a ver una cesion. Al correr DeMa
(decodificador maestro);

lopt/xplico/script/sqlite_demo.sh

Copia todos los archivos pcap (en cualguier momento, incluso sobre una base diaria) en
este directorio (los nombres de los archivos deben estar en orden alfabético en el
momento de la captura).

lopt/xplico/pol_1/new/

Con la base de datos en SQLite la decodificacién es lenta. En CLI tiene una mayor
velocidad, pero los datos extraidos son més dificiles de leer y ver.

INSTALACION DE XPLICO EN UBUNTU.

Antes de continuar con la instalacion de Xplico es necesario instalar algunos otros
programas que son necesarios para la configuracion y el manejo del programa.

Apache es uno de estos programas ya que es indispensable para el buen funcionamiento
del sistema Xplico.
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Instalacion de Apache 2.

Para instalar Apache2 en Ubuntull.10 tenemos que abrir una terminal tecleando la
combinacién de teclas CTRL + ALT + T o en el buscador del SO escribimos “terminal’,
para la instalacién de Apache2 tenemos que estar registrados o bien tener permisos de
ROOT.

Una vez abierta la terminal tecleamos el siguiente comando:

sudo apt-get install apache2

Con este comando instalaremos Apache?2 junto con los médulos y librerias basicos. Una
vez finalizada la instalacion puedes comprobar su funcionamiento colocando en el
navegador (cualquiera que tenga instalado en su equipo) la siguiente direccién
http://localhost/ o http://127.0.1.1.

@) localhost
&« C M @ localhost

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

6-5 Pdgina para mostrar que esta fiincionando Apache.

Los pardmetros mas importantes que se tienen que tener en cuenta para el
funcionamiento de Apche2 son los siguientes.

Para iniciar el servidor Apache tecleamos el comando:
sudo /etc/init.d/apache2 start
Para detener el servidor Apache tecleamos el comando:

sudo /etc/init.d/apache2 stop

Para comprobar que el servidor apache esta iniciado, comprobamos los procesos que se
estan ejecutando, para ello usamos el comando “ps —ef’, pero para especificar los
procesos activos de apache tecleamos: ps —ef | grep apache.
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6—6 Procesos activos de apache.

Si queremos colocar una pagina web en nuestro servidor, tenemos que ir a la carpeta raiz
del servidor que es /var/www/, y alli colocaremos la pagina que gueremos.

Para ver las bases de datos también requerimos la instalacion de MySQL, para la
instalacion tecleamos los siguientes coma24ndos en una terminal.

sudo apt-get install mysql-server

Preguntara en el proceso por la contrasefia que queremos asignar al acceso a las bases
de datos.

{ Configuring mysql-server-5.1 |
wWhile not mandatory, it (s highly recommended that you set & password
for the MySQL administrative “root" user.

if this fleld Lz left blank, the password will not be changed.

New password for the MySQL “root” user:

“Ok>

6—7 Crear un password para poder acceder a MySQL.

Instalando PHP5

Por dltimo y no por eso menos importante, se va a instalar PHP. Tecleamos en una
terminal el siguiente comando:

sudo apt-get install php5 libapache2-mod-php5 php5-mysql

Para comprobar el correcto funcionamiento del PHP, crea un archivo de prueba que lo
guardaremos en la direccion /var/www llamandolo test.php escribiendo lo siguiente:

<?phpprint_r (phpinfo()); ?>
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Tras ello, reinicia Apache2; no sin antes compilar el archivo y comprobar que esta
correctamente escrito:

Finalmente para comprobar que se visualiza correctamente el archivo ponemos en el
navegador http://localhost/test.php, aparecera una ventana como la siguiente:

" @ ovninfal)

ﬁ l:‘,' locathost/phoinfoghy

Sywtam 1 i sk be-thisiehap O O-12- AZO-Ubiasts SMP Fro Ot 7 14 6042 LTS 2011
i 88

|Buil Date Oct 13 2011 22:59:32

|Berver AP| Apache 20 Handler

IVirtual Directory cisabisd

Support

|Conhg ¥

Hphgini) Path

{Loaded Conts hoSkoadic2ihe ini

IFae -

6-8 Resultado de ejecutar el mini programa <?phpprint r(phpinfo()); 2>.

Instalando phpmyadmin

Para instalar el servidor de PHP tecleamos en la consola.

sudo apt-get install phpmyadmin

En el transcurso de la instalaciébn veremos una ventana parecida a la siguiente:

{ Configuring phpmyadmin |
Please choose the web server that should be automatically configured to
run phpMyAdmin.

Web server to reconfigure automatically:

6-9 Tipo de servidor que queremos instalar.
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http://localhost/test.php

Esta nos dird que elijamos el servicio web que deberia ser automaticamente configurado
para comenzar phpMyAdmin.

{ Configuring phpmyadmin }

The phpmyadnin package sust have a database installed and configured before it can be
used. This can be optionally handled with dbconfig-coamon,

If you are an advanced database administrator and know that you want to perform this
configuration manually, or if your database has already been installed and configured, you
should refuse this option. Details on what needs to be done should most likely be
provided in Jusr/share/doc/phpmyadnin,

Otherwise, you should probably choose this option.

Configure database for phpmyadmin with dbconfig-common?

SE

6—10 Mensaje para confirmar si tenemos Instalada una base de datos.

En el siguiente cuadro de dialogo nos pedira confirmar que; el paguete phpmyadmin
necesita tener una base de datos instalada y configurada para poder usada.

Si es un administrador avanzado de bases de daos y si quiere realizar esta configuracién
manual, o si su base de datos esta ya estaba configurada e instalada, deberia rechazar
esta opcion. Los detalles sobre lo que hay que hacer probablemente esté en el link
/usr/share/doc/phpmyadmin.

De otra manera, deberias probablemente cambiar esta opcion.

Al final nos pedira confirmar lo que queremos realizar.

¢ Configurara la base de datos para phpmyadmin con dbconfig-common?

Configuracién de mysgl-server-5.1

Repeat password for the MySQOL "root" user:

<Aceptar>

611 Peticion de contrasefa.
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Por ultimo nos pedira una contrasefia para la base de datos y su confirmacion.

Una vez terminada la instalacion podras comprobar que esta correcto accediendo a
http://localhost/phpmyadmin con los datos que introdujiste durante la instalacién.

php
Welcome to phpMyAdmin

Language

6—12 Ventana de registro de phpmyadmin
Instalacion de Xplico

Hay que tomar en cuenta que la instalacion de Xplico se lleva de la misma manera en
sistemas UBUNTU de 32 y 64 bits asi como en las versiones del servidor de 32 y 64 bits.

Siusas UBUNTU 11.10 o superior; entonces puede usar los repositorios. Con el siguiente
comando agregamos a él SO los repositorios de Xplico.

sudo bash —c 'echo "deb http://repo.Xplico.org/ $(Isb_release —s -c) main" >>
letc/apt/sources.list’

Para confirmar que se agregd correctamente a los repositorios de UBUNTU tecleamos el
comando (claro pueden usar otro editor como el nano, en este caso usamos el editor
gedit):

sudo gedit /etc/apt/sources.list

Para continuar con la instalacién colocamos los siguientes comandos:

sudo apt-key adv —keyserver keyserver.ubuntu.com --recv-keys 791C25CE
sudo apt-get update

sudo apt-get install xplico
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Después de esto tenemos que cambiar los puertos de acceso de Apache, en el archivo
letc/apache?2/ports:

# If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in
# letc/apache?2/sites-enabled/000-default

# xplico Host ports
NameVirtualHost *:9876

Listen 9876

Listen 80

<IfModule ssl_module>
Listen 443

</ifModule>

<IfModule mod_gnutls.c>
Listen 443

</IfModule>

Para ello tenemos que editar el archivo con la siguiente instruccion:

sudo gedit /etc/apache2/ports.conf

Si hemos realizado bien todos los pasos anteriores podremos colocar en el explorador la
direccién IP de nuestra maquina (ejemplo: http://192.168.1.73:9876 esta direccion se
puede conseguir viendo las propiedades del dispositivo de red) y aparecera la ventana de
inicio de Xplico. Con esto sabemos que hemos realizado bien nuestra instalacion.

Instalar la interfaz de Xplico

La interfaz de Xplico esta desarrollada en PHP y estad basada en el marco de Cake PHP.
Esta interfaz puede usar la base de datos SQLite o MySQL, por el momento solo
usaremos SQL terminado y probado en el decodificador de Xplico. La base de datos de
MySQL se puede obtener de iSerm.

Navegando.

Habilita el proxy en Firefox. El proxy IP para maquinas donde tiene instalado Xplico y los
puertos son 80 o 9876 (el puerto Apache se define en el archivo de configuracion). El
URL para ver la interfaz de Xplico es: http:/IP:port. Si usa el nombre de la maquina es
posible que no pueda entrar a la interfaz Web.

NOTA: Cuanto reinicies tu equipo y no se pueda iniciar Xplico correctamente y no se presente la pagina de
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http://192.168.1.73:9876/
http://IP:port

bienvenida comprueba que APACHE este iniciado correctamente y en una terminal teclea el comando sudo

/etc/init.d/xplico start esto iniciara la aplicacion de Xplico en el equipo.

Usuarios predeterminados.

Para poder registrarse en el sistema tenemos la opcion de registrarnos como User o
Administrador.

El user name y el password son:

e user name: xplico
e password: xplico

El administrador es:

e user name: admin
e password: xplico

Usando la interfaz Web

En esta interfaz es posible crear nuevos casos, introducir nuevos archivos capturados, ver
todos los datos extraidos para decodificar.

Primero tenemos que registrarnos:

‘ Xplico Interface

\ Login

Wik Please login
User:

Password:

laalin

Demo:
LUsar deft
Passworc: xplico

6—13 Pantalla de bienvenida de Xplico.

Los usuarios para registrarse ya se mencionaron en la parte superior.
Capturando archivos

Selecciona la sesidn dentro del sumario de la pagina de los datos decodificados en dicha
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sesion.

Xplico Interface

Sals Case name £3se2 Add new pcap file:
Session Name day2 | Bronse
Ema Start Time 00C0-00-C0 0C:0000
& End Time 0000-00-C0 0C:0000 Upload
B Status EMPTY List of all pcap files

Printer ~ Post

0 0 Calls 0
Get i Contents 0
Fip Video 0 Video 0
Mmis Images 0 images 0
GecMap
Received 0 Connections 0
Sended 0 Downloaded 0O
Unreaded 0o Uploaded 0

614 Listado de los archivos decodificados en el archivo .pcap

En cada sesion podemos introducir uno o mas archivos capturados. Esto puede ser
realizado del “conjunto pcap”.

Add new pcap file:
| | Browse. . |

Upload
List of all pcap files

6—15 Ventana para agregar un archivo .pcap

Una vez que encontramos el archivo que buscamos le damos click en el boton Upload
para cargar el archivo que hemos seleccionado.

Da click en la lista para obtener una lista entera de los datos.

In “Session Data” podemos reportar el nombre del caso y la sesion, el tiempo de
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comienzo y de fin.

La “Session Data” podemos solo seleccionar el host correcto y ver los datos de dicho
host.

Case and Session name 555 -> 55

Start Time 2002-04-23 063026
End Time 2009-04-23 18:34.51
Status DECCDING COMPLETED

Hosts | | =| =

6—16 Informe del tiempo que tarda en decodificar el archivo.

Casos

Casny Now Case
Data type O pcap of snoop Mes  Live acquisition
Case name

Exvermal
Reference

Add

6—17 Crear nuevos casos.

En Xplico los casos coinciden con el punto de escucha (los puntos capturados en la red)
esto se debe a que el sistema Xplico trata de correlacionar los datos extraidos, a:

Emular la cache del navegador

Reconstruye archivos P2P (descargados en los diferentes dias)

Reconstruye archivos descargados con herramientas similares a Down Them All
Y asi sucesivamente

En todos los casos se puede definir;

¢ Un nombre (sin repetirlo)

¢ Lafuente de los datos, silos archivos provienen de la red.

e Una referencia externa es opcional. Esta referencia puede ayudar para localizar
los repositorios del nuevo caso.

e En este punto podemos listar todos los casos creados.
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Xplico Interface

Help  Logout

The Case has been created

Name External Reference Actions
ol

T3CE WOl

raACS A hnme alsfa
Vvat My home 1

6—-18 Ventana de listado de casos.

Las sesiones

Un caso se compone por una o mas sesiones, para seleccionar un caso podemos entrar
en la pagina de sesiones. En Xplico cada sesion contiene la arquitectura de los datos
especificados en un intervalo de tiempo, los intervalos de tiempo en cada sesién deben
ser disjuntos y cada comienzo de tiempo de una sesion debe ser mayor o igual a la hora
de finalizar la sesién anterior.

Para crear una nueva sesién dentro de un caso podemos dar click en el botén “Newsol”.
La sesion se define solo con el nombre: sesiébn name.

Jpico Inferface

Help  Logaud

cz - Newlistening session
Sessinane

Al

6—19 Crear una nueva sesion dentro de un caso.

Como se ha mencionado, todos los casos pueden tener mas de una sesion.
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Xplico Interface

Help Logout

The Session has been created

vewsol  List of listening sessions
Name Start Time End Time Status Actions
day 2 0000-00-00 00:00:00 0000-00-C0 DO00:00 ENPT

day | 000C-0C-00 00:00.00 (000-00-C0 00:00:00 ENPTY Delete

6-20 Listado de las sesiones que se encuentran en el sistema.
Captura en tiempo real.

Si necesita crear un caso de captura en vivo puede seleccionar la interfaz de red y
comenzar/para la adquisicion, en la pagina se Session de XI.

Xplico Interface DEFT Eipug‘ )

felp  Logout

Sessinns P —
Qﬂ_,",‘ Case and Session name test > test Interface |ethD «| San
SRR Sut Tima 0000-00-00 00 0000
Dos End Time 0000-00-00 00 00.00
Email Stasus EMPTY o
+P s N vboxneto
Wab wilang
Ip....u (W ) : ] &= § winasterO 1 e 1
r’~“ " pewt 0 Number 0 Calls 0 Video 0
Hnet Gut 0 Contents 0 Ausio 0
Fip Video ] Video ]
Tép Images 0 mages ]
Mans
N=tp P
l;uw\-"-‘ p DN J [PETe ) e ) [=e J
" Recelved 0 Connecsans 0-0 Groups 0
Sernt 0 Dowmloaced 0-0 Articies 0
Unreaded 0 Uploaged 0.0
| Fped (55 & Alam) [ P e o 5]
Namber 0 Pat 0 Host res 0
Aplhin | 1ree Ve
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Email

Xplico Interface
Search: Go

Sl Date Subject Sender Receivers Size
== é):ﬁléﬁi 1ME0 ““'9##"“ P/ﬁgx( isr=3 *Shannon Fsa:|o§;<é1'aga davenpc <:r'm§1§e'm* T> 22-:3“
Ftisa 2007-08-14 110350 - SPAM™ Ladies will love you “Tamia Moreno™ <pikcensorial @mone"T5cd67a3" d5cdb7a3 @isermcome 3692
Sip 2007-08-14 110250 Soury for being late “Brdgeti™ dajnweswics @advantexar "Cleo Sanchez™ <yoke@isermcom> 2393
Wok 2007-03-14 (82410 This bask strategic insight suppled the tackcs 1 Danigl Perh” <DanisiB36 @ecommet 35 185«i@isem.com 2303
s 20708-14082035  You would have been 3 formidable 12am "Carmela Fomenin” <Fomenkowig @) <poke@esermoom> 650
M20ES 2007-08-14 081834 They talkedfor five or ten minutes and then | he"Gustavo Breck” <Guslavo_Breck@: <howledabstracted@isermcom> 2378
Printe 2007-08-14 08:1229  Accept Credi Cards on Your Web Se Today. ~Julle Amomonpen™ <Julie.Amomon| <owplaying @iserm.cont> 240
= 2007-08-14 08:04:58 This report indicates which showes were waktch “Kingman Muichan” <Muichan@istefi  beferehand @iserm.com 2285
B 2007-08-14 080441  Retamed mail: see transcripl for detais ~ Mad Delivery Subsystem <MAILER-D/ <hucsolmr @iserm.com> an
Mms 2007-08-14 080434  Retumed mail: see franscrpt for detals ~ Mad Delwery Subsystem <MAILER-D:  <pafthsmqc @iserm.com> 5342
~anoMa 2007-08-14 080433 Re: Hallo! “Abel Chaney™ <a-1 @aduitcashiiow. <solace @iserm.com> 137
2007-08-14 08:4:31 Delivery Status Notfication (Failure) “Mail Defivery System™ MMLER-DAE 2ylgsps @iserm.com 4552
2007-08-14 0&:M:31 " "SPAM™ Buf the way SATA has been dev"melica so0” <soofjo @photoesc.cot <ab18f5cf @iserm.com> 8125
2007-98-14 08:0430 FHSPAM™ The girl elnded us. “Mellissa Goedde” <Goeddejenx@wy <penishedcloudiness @serm.com> 4229
2007-08-14 08:428 Aboust fast night “Crysial Hamifton” canismemadezoryy  “Steve™ <has @eserm.com> 2398
2007-06-14 080478 *SPAM™ Fwd: Thanks, we are accepling “Drew Christensen™ <ignaciomercur <howledabstracted @iserm.com> 6263
2007-08-14 08:04:28 Websier, Nesta - "World Revolution™, London, ( “wandersom Nyland™ <wandersomi  <beferehand fNsesm.com> 5258
2007-08-14 08:0426 Just keep mtouch “Goldie Sanchez™ <baistoreoamm @ "Lisandra™ <guyanayoke @iserm.cor 2268
2007-08-14 630424 AITHENTIC VIAGRA AND CIALIS “Sales Department™ <sales @design "Luiz Everson™ <dofvwy@isermcom 1387
2007-06-14 0804:24 *SPAM™™ Fwd: Thank you, we are ready Heath Randal™ <Demetriuselastom <oukplaying @iserm.con> 6109
2007-08-14 08:4:23 Undeliverable: Thanks, we are ready to lend yo"System Adminstrator™ <adminisira  <gjowiaquisht @iserm.cono 4962
2007-08-14 08423 Undefivered Mail Returmed 1o Sender MAILER-DAEMON @smootiwal local xailyiynal @eserm.com 4762

6-21 Lista de archivos dentro del archivo .pcap

La pagina de correos presenta una lista de todos los emails enviados y recibidos.

Con:
e Eltiempo de envio
e Elasunto
e Elremitente
e Los reportes enviados en bcc
[ ]

El tamanfo del correo electrénico (con lo adjunto incluido)

La busqueda le permite encontrar emails con asunto, reportes y remitente. Seleccionando
uno de los correos puede observar dicho evento si es en HTML y contiene archivos

adjuntos.




Xplico Interface

Help Logout

“z:e= Email to <info@iserm.com>

Sols Subject: TEESPAMT Magic s real
Sender: Shanncn Paiacios <shraga davenpori@amhuls di>

Ema Recipient:

. Date: Tue, 14 Sag 2007 09:05:56 -0900

SIp Usemame:

Wah Password:

o EML fie: emateml
TIagdes Info: info.and
Prirker Spam cetection software, running on the system "mxavasi4.fe.arubait’, has

= icentified this incoming email 2s possible spam. The onginal message

= has been attached fo this soyou can view it {ifitisnt spamj or label
Nms similar future email If you have any queshions, see

hiip:ivademecum.aruba.ivstartimailiantispami for details
Corfert preview. |[.]
Convert: 2nalysis details: (5.1 points, 5.0 reuired)

pfs rule name description

Aftached message E-mal message

[»]

6-22 Muestra de un E-mail decodificado.

En cada email puede obtener el PCAP con solo seguir los contenidos. Para hacer eso
tenemos que apuntar con el ratén en la linea de informacion y haga click en el enlace

pcap.
Email to <info@iserm.com>
Subject: = SPAM™ Magic is real
Sender; Shannon Palacios <shraga davenpor@amhule di>
Recipsent:
Date: Tue, 14 Aug 2007 09:05:56 -0900
Username:
Password:
EML file: email.emi
info: info.ml
pcap
6-23 Enlace del pcap
Web

Las entradas en el ment Web pueden ver todos los HTTP contenidos en las sesiones.

Puede seleccionar el remitente y contenido.
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Xplico Intesface

For a complete wiew of himl| page set your browser to use Proxy, and point it to Web server.
Web URLs: ® Htmi Cdmage . Fiash ' Video  Audio  All Go
Date Urt Size Methed Info
0070814110250 vawwe goagie i 1N G eito el
J007 00 14110 E30 ok i tieglog Comtr B php 2 200701 1 TI0424 74 TRE - TR IR S A WL gt o 105 GEY o e
2007 S5 14 110532 1rack S iy Dhegiog Com 15 ds s et vl Ml - 2007011 2110424247 5276 GET o e
2007 %A1 1E2S track 3 myblagloq e e i php 2= 2007011 7704 24 24 7541 Ru= hp S 2A v aptobom s GET o e
2007084 110 224 ek Lapbloghog com s pasor v.plip Staly=J00 7011 710424247 24 e [CEEET
200708574111 227 renusmaroncem e M sapit- 2000 -1 Rec JOR g T A S8y 669 e nto. e
2007 05 54 112310 1OMLamazon Com eom M- aplt 2080 - 180 JOK L eI A N 2660 GET W0 sl
200762 14 111504 e spboleadoy o foots it as0 GEY W0 s
20079834119 237  wewwvi aphalcaday. o) spadnews 179 GET nfo. e
J007 08 14110220 ol statcoanter comAeX phm 7sc _project 141537 Ikresomtion: | 2008 cametrom Metp L3 25 GET o e
10079814 111227 veewwe apholoaday. ory fancen ic o 0 a o e
JOO7 081411200 weew apholoaday arg fancon ico 20 wr o el
2007 G54 110208 Wi stadingenius Coon i Moyl armg: urns uEl o
JO0T 08411 Z0T v aphol sty 01y hestef 2006 “oa GET o
2007 4110207 wwewi aphoteaday o1 1390 GET o e
2007 08 14111207 vewwwe photeblogiewcicry. nry buttons pholoblog@rnciony v gif 1600 ot o, e
0070834111557 vwewe x L2l famp 2006 wog hack gif 2m o o el
20070814 111051 Wi alodingenius Com s Magic L anmgintex. phip #x-Be owseboapenutin-1 14029 uEl o
JO0FOBAA AT wewe Leon il es Ahsmagechamg _ 2006 ungback gil PEL) e LN
2007 08 TA T ANAZ wervi o dingenius oo Tawc anice 209 GET o e

6-24 Seleccion de pdginas HTML

Da click en el link para abrir la pagina, que en cada sistema Xplico, puede reconstruir
todas las paginas URL. Contenidos en decodificaciones pcap. El sistema Xplico simula
una cache original del navegador, por supuesto si el archivo pcap contiene los datos para
simular la cache. Todo funciona si, y solo si el proxy es deshabilitado en Firefox y en este
punto el servidor debe estar corriendo en Xplico System.

Ademas, en cada contenido se puede examinar el remitente en el encabezado, del
encabezado de respuesta y el cuerpo al hacer click en el enlace. Es posible archivar los
pcap en el interior del flujo que transporta el contenido.

Xplico Interface deft

Help agout

URL: hitp:www. googho. it/

HTTP Request HTTP Responce
Pt = 19216601953 3064 fpeport => B4 233 153 9990
= Haats Cheh o Vew o Donrvogd feapad CIik % View o Demtad
By Nerw Gody Chck'oView or Down 15210 qr 15 r haf IT
GET/HTTRI 1 b
Hast ywwgoogia.it
Usar-Agent: Mozila'5.0 (X11; UL Linux 686 it vt 8.1.5) GeckoV20061023 SUSER 00511

Firefox2.0.0.5
Accapt testirml 3pplicationarl applcasondhimi=aml tiedhimi =09 1eehiain 0=0 8 Imagapra 4%q=0 5

Accapt-Language: il enugq=07 erg=03 :
Accapt-Encoding gaip

{-Charset 1S0-8859-1 f-8,q=07,59=07

Kaep-Adva. 300

Comnecton, keep-alyve

Cookie PREF=ID=¢677782630b3 3306 TM=1187080678:LM=11 870606 79:S=4)pA0ny7 252 DGXY

6-25 Muestra del remitente y el destinatario.
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Si el contenido es un video (en formato flv) puede verlo directamente, dando click en el
URL.

Xplico Interface T
geat

6-26 Reproduccion de videos en Xplico.

Imagenes

Para obtener una vision general de todas las imagenes transportadas en protocolo HTTP
puede entrar al menu de imagenes.

Xplico Interface

Help Legowt

Image Size * >50kb >25kb >12kb >6kb All

66 images

6-27 Menu para seleccionar el tipo de peso de la imagen.
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Impresiones

En esta parte podemos ver una lista de todos los documentos en la impresora de red, este
usa el “Printer Command Language”. Todos los documentos son convertidos en formato
pdf.

FTPy TFTP

Las paginas FTP y TFTP son similares.

Xplico Interface
Help Logout
S Search: Go
E Date Ui User Download Upload
= 2000-08-06 01:19:55 fip1020020 fred 0 0
= 2000-08-05 23:31:30 fipa102.001 fred 0 1
2000-08-05 19:20:15 fip10.2.000 fred

6-28 Lista de archivos descargados.

En el inicio de la pagina se puede ver la lista del contenido en un servidor ftp / tftp, cada
uno corresponde al nimero de archivos descargados y subidos.

Xplico Interface
Help Logout
Ca5es Ut fipdie2.01:21
Usemame fred
Password krueger
Commands: omdbd
£ma info infooani
Sip Date Name Size Info Dir
E 20000805 233138 projects > 135 ino i -

6-29 Muestra de un FTP y la fecha y tipo de archivo que se descargo.

Para todos los servidores, dando click en el link, puede ver la informacion del servidor,
nombre de usuario, password, comandos, archivos descargados y subidos.
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Para cada archivo puede tener el correspondiente archivo pcap que contiene solo los
paquetes del archivo.

Date Name Size Info Dir
2000-08-05 233158 projects b 1356 info up
peap

6-30 Seleccion del archivo .pcap de cada archivo.

También puede examinar todos los comandos intercambiados con el servidor.

Urt:
Username:
Password:

Commands:

Info

ftp:i10.2.0.1:21
fred
krueger
cmd.ixt
info.ml
pcap

DNS

6-31 Seleccion del archivo .pcap de un FTP.

Las paginas DNS despliegan todos los DNS contestadas sin errores, listando el Canonical
name si este existe y la primera IP que responde. Otra vez puede investigar el host o la IP.

Xplico Interface

DEFT Linux

Help Logout

': ASEn
£
Sastion
Dns
Ermail
Sip
Web
Feed
mages
Printet
Fp
™
e
waohap

Search by Host or IP

Date
20090910 21:16:46
20000910 21 16:46
2000.0% 10 211040
20000910 21:16:46
20090518 21:16.32
20000010 2116:01
2009-9918 21063
2009-0910 21:16:3)
20090518 2116:10
2009-0% 10 21000
20000910 211610
20090910 211619
20000910 211619
20000910 211610
2000-0%10 201610
20090510 211810

Host
Wi ennicopesce il
Wy inkedin.com
e dnkedin.com
v onncepesce it
o temec it
enotecaletierarin gt

v enstocaletiernria i

ns2medinmente biz
s medinmente biz
W bemwc ot
atann servers nel
blackhule | na oty
dlano servers nel
hiackhole 2 sna.ory
oo servers. not
BDRGO, AR NE T

CName

enotecalettoraia g

P
S214%040. 4
&4.74.90,00
4740000
621491404
S2.149.140.32
assava
nesnra
9195217205
sassann
6L149.140.32
120440
192075480
JORT7.100.44
LL2ARANLE B
L LINRL
192510032

Graphs

Info
Indoant
indo.and
indoan
irdo o
o, i
Infoan
Info, i
Indoant
Indo. i
Il and
irdoamd
Irfo.xmi
Info
irdoanl
o, o
Indooan

6-32 Estadisticas de los DNS més usados.
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A partir de los gréficos de enlace en la pagina principal de DNS es posible representar con
el grafico de las estadisticas de las respuestas DNS, o ver el gréfico de la serie de los 50
mas populares. Host mas popular.

DEFT Linux

14 ONS response LTI
| wi
sis0n no
[
"
mal
{ w
wet o
Foail
Mo
mages
P N
3 10
mp
‘e
M
oM "
"
[ — -
- ¥ N P
Change  wdays Oweeks O months Cyears

6-33 Muestra grafica de del uso de los DNS.
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6-34 Grafico del HOST mas popular.

MMS

Si los mensajes MMS (Servicio Multimedia de Mensajes) son transportados por protocolo
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HTTP la decodificaciéon en Xplico puede descomponer los mensajes MMS dentro del

contenido, en texto, video e imagenes.

Al inicio de la pagina de reportes MMS muestra los MMS decodificados.

Xplico Interface

Help Logout

Search.

Datw Fram
PRI TES
1000122 J e
1%

R RRITRTR] |

Go

(PE=FLIM

Contents Info
J 00 MY
1N Ay

) 180 a1y

6-35 Lista de mensajes decodificados.

Da click en el link para poder ver el contenido de los mensajes.

Ceontent Type

This Is & sample text message

Let the Woreld live in Peaceil!

*ROMAGOL 234 567 TYPE LN

6-36 Mensajes decodificados.

Si tiene mensajes MMS en binario (raw), puede decodificar los con la herramienta

mmsdec.
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Conclusiones.

Se logré comprender, estudiar y ver el funcionamiento de sistema Xplico, manipularlo y
usarlo en un sistema instalado en un equipo.

Se instal6 el sistema operativo en un equipo y se puso en marcha Xplico. Se instalaron
todos los componentes y programas para que funcionara y se logré hacerlo funcionar en
el equipo instalado.

En la investigacion se menciona cudales son las principales caracteristicas para realizar
una politica de seguridad, no se profundiza en ello porque no es el objetivo de la tesis.
Pero se da una idea general de los puntos mas importantes a trata.

Se mencionod la instalacién de un Firewall que es FreeBSD y su homoénimo en Ubuntu,
este esta integrado en el sistema operativo asi que no tiene un nombre especifico.

Se completd con la traduccién de la documentacion que se encuentra en la pagina oficial
de Xplico y de ahi se menciona el funcionamiento de Xplico y la forma de instalarlo.

Por su distribucién libre, es econémico para implementarlo en empresas pequefias y con
una infra estructura poco robusta.

La ventaja més importante de Xplico es su facilidad de instalacion, al menos para
personas que tengan un poco de conocimiento de cémo se instalan programas en
UBUNTU, pero independientemente de ese conocimiento, la documentacion encontrada
en la pagina oficial, es muy buena y ayuda mucho para comprender como podemos
instalar nuestra herramienta.

Una vez instalado el programa tiene un ambiente bastante amigable; facil de utilizar y de
comprender, su manejo requiere de un poco de estudio pero realmente se puede usar
perfectamente bien. Aunque tiene un ambiente en linea de comandos, es mas facil usarlo
directamente en el entorno grafico; via web, ya que es mas intuitivo y mas facil de usar.

Aunque en un principio se penso que seria conveniente tener un equipo dedicado para el
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Firewall, he encontrado que UBUNTU tiene un Firewall propio. Este es realmente potente
y no deja nada que desear ante FreeBSD ya que también esta basado en lo que se llama
IPTables; asi que si se escoge uno u otro no se tendra mayor problema en comprobar su
efectividad. La ventaja es que no se tiene que administrar dos diferentes servidores, si no
gue todo se tendria ya en un solo equipo.

Esto es mas conveniente si hablamos de personas con pocos recursos (por ejemplo en mi
caso que solo tengo un equipo portatil) para poder usar dos equipos, donde; uno estara
dedicado al Firewall y otro a UBUNTU donde estara instalado Xplico; con el Firewall ya
integrado en UBUNTU se tiene la comodidad de poder tener un solo equipo dedicado a
las dos tareas.

Esto también se puede realizar con virtualizacion de los sistemas ya que en la pagina
oficial se puede descargar una maquina virtual que ya tiene todo lo necesario instalado;
pero en muchos casos se tiene que tener equipos con las caracteristicas necesarias para
poder realizar dichas operacion; en muchos casos los equipos no estan adaptados para la
virtualizacion.

Por eso se tiene que hacer un estudio de que marcas de computadoras permiten la
instalacion de maquinas virtuales.

En la pagina oficial de Xplico ya se encuentran disponibles para descargar las maquinas
virtuales. Esto es mas practico; ya que si no se sabe cémo hacer una maquina virtual se
ahorra el tiempo de investigacién para la implementacion.

Esto también es conveniente si no se tiene el conocimiento para usar sistemas operativos
basados en UNIX®; o bien, no se quiere cambiar de sistema operativo, ya que VMWare
da la facilidad de tener la maquina virtual instalada en Windows.

En cualquier caso si se necesita un equipo dedicado a este tipo de tareas. Ya que no se
puede tener cualquier equipo de uso diario para esta funcion, si es necesario que el
equipo al que se le asigne este sistema, sea Unicamente para este uso; y que ningun otra
aplicacion interfiera con su funcionamiento y rendimiento.

Con lo escrito aqui es suficiente para poder implementar todo un sistema de sniffer para
cualquier red. Solo depende de la persona que utlice esta informacién, el cémo
administre su red y que tipo de firewall use para administrarla.

El andlisis en la computacion forense aln tiene poco uso en nuestro pais pero con un
poco mas de estudio y capacitacion de diferentes personas se puede lograr generar un
buen desarrollo en este tipo de programas y aplicarlos correctamente en empresas. La
mayor parte del uso de programas orientados a la recopilacion de datos computacionales,
ha sido en un sentido mal orientado, ya que en su mayoria se utilizan para obtener
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beneficios para las personas; con esto me refiero a obtener claves WAB para acceder a
las redes inalambricas de algun lugar, obtener las claves de las cuentas de las personas
entre otras tantas formas de obtener informacion.

El software libre también puede ser un buen aliado ya que el cédigo que esta disponible
en las diferentes paginas oficiales de los diferentes proyectos puede tenerse una base
para lograr mejores programas o incluso crear nuevos y probarlos en dichos sistemas
operativos.

En la india se ha tenido un gran avance en cuestion de Software ya que la licencia libre se
maneja para crear mas proyectos y generar mejor conocimiento entre los ingenieros de
sistemas. También da la oportunidad de generar sus propios programas sin tener que
pagar grandes licencias como sucede en el Software de licencia.

Entre mas popular sea el uso de sistemas operativos y programas de licencia libre entre
los estudiantes de ingenieria en sistemas o computacién mejor sera la auto-ensefianza y
el impulso de los estudiantes para crear proyectos nuevos y generar programas eficaces
robustos y bien disefiados.

Existen muchos estudiantes que gustan de la programacion y el estudio autodidacta, es

ahi donde se tiene que aprovechar el potencial de dichas personas para generar
proyectos bien intencionados y no dirigidos a diferentes fines mal intencionados.
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GLOSARIO DE TERMINOS Y ACRONIMOS

Termino
DNS
FTP

GNU/LINUX

HTML

Kernel

MIT

P2P

Definicion
Es el encargado de traducir el nombre de dominio a una direccion IP.

Es un protocolo de transferencia de ficheros, se basa en un modelo
cliente/servidor, y permite la transferencia tanto del servidor al cliente
como del cliente al servidor. Uno de los objetivos principales de este
protocolo consiste en permitir la interoperabilidad entre sistemas muy
distintos, escondiendo los detalles de la estructura interna de los sistemas
de ficheros locales y de la organizacion de los contenidos de los ficheros.

GNU més conocido como Linux, es un sistema operativo, compatible
UNIX®.

Dos caracteristicas muy peculiares lo diferencian del resto de los sistemas
gue podemos encontrar en el mercado: la primera, es que es libre, esto
significa que no tenemos que pagar ningun tipo de licencia a ninguna
casa desarrolladora de software por el uso del mismo, la segunda, es que
el sistema viene acompafiado del codigo fuente.

(Hyper Text Markup Language) Sistema de escritura que comprende
etiquetas, siendo una etiqueta una instruccidon contenida entre corchetes
angulares.

Programa que constituye el nlcleo del sistema operativo. Tiene control de
todo lo que ocurre en la computadora. En Linux esta escrito mayormente
en C y cddigo de maquina y debe ser compilado por otro programa antes
de ser utilizado.

Massachusetts Institute of Technology. La misién del MIT es crear
estudiantes con conocimiento avanzado en la ciencia, tecnologia y otras
areas con becas para una mejor nacion.

Alberga cinco escuelas: arquitectura y planificacion, ingenieria,
humanidades, arte y ciencia sociales. Mas de 30 departamentos y
programas, en educacion el MIT cubren mas de lo justo en ciencia y
tecnologia.

Forma de compartir archivos entre usuarios uno a uno directamente de
internet.
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PCAP

PROMISCUO

ROOT

SNIFFER

TFTP

UBUNTU

UNIX®

URL

x386

XPLICO

Archivo comprimido que se obtiene de la captura del trafico de la red por
medio de un firewall.

En informética se refiere a tarjetas (aldmbricas e inalambricas) que
conectadas a una red permiten capturar todo el trafico que circula por
ellas.

En todos los sistemas UNIX® y derivados (lo mismo que Windows 200 o
XP) existe un usuario privilegiado que tiene acceso a todos los recursos
del ordenador y a todos los datos de los demas usuarios. A este usuario
especial se le conoce con el nombre de suUper usuario, administrador o
simplemente root.

Un sniffer es un programa que capturar todos los datos que pasan a
través de una tarjeta de red. Para ello se basa en un defecto del protocolo
Ethernet. Ethernet normalmente manda los paquetes de datos a todas las
estaciones de la red, entonces lo que hace el sniffer es poner la tarjeta en
modo promiscuo (promiscuo usmode). El modo promiscuo significa que la
tarjeta capturara todos los paquetes ethernet, aunque no vayan dirigidos a
ella.

Para satisfacer las necesidades de transacciones simplificadas, se ha
definido el TFTP, cuya ultima versién esta especificada en el estandar
RFC 1350. Este protocolo estd basado en datagramas, sélo proporcionan
dos operaciones (leer y escribir ficheros) y no hay ningun tipo de
identificacion de usuario.

Sistema operativo de licencia Open Source. El mas famoso y el més
usado en el mundo por su estabilidad y su gran cantidad de seguidores.

Sistema operativo multiusuario, multitarea, portable, con distintos
intérpretes de comandos, multiprocesador, multicore, con compiladores
propios, con entorno gréfico, etc. La institucién esta formada por un grupo
de empresas punteras en tecnhologia, como HP IBM o SUN entre otras,
gue se encargan de otorgar estandares en distintas ramas de la
informética.

(Universal Resource Locator) es una direccion especifica de una péagina
web. Las direcciones URL sirven para enviarse la informacién de la Web
de forma compacta y nada ambigua: describen exactamente donde se
encuentra la informacién. La URL es una direccién postal o un nimero de
teléfono. Hay diferencias por el tipo de encabezamiento. Para describir
recursos de hipermedia (http://), FTP Y Gopher (gopher:// y ftp://), grupos
de debate (news://), etc.

El Intel 80386 es un Microprocesador CISC con arquitectura x86. Durante
su disefio se le llamé 'P3', debido a que era el prototipo de la tercera
generacién x86. Fue empleado como la unidad central de proceso de
muchos ordenadores personales desde mediados de los afios 80 hasta
principios de los 90.

Herramienta de analisis forense de red, cuyo objetivo es extraer del trafico
de red los datos. Fue realizado dentro de GNU y con scripts de licencia
CC BY-NC-CA 3.0.
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1ErANEXO

TCPDUM

TCPdump es una herramienta en linea de comandos de dominio publico, cuya utilidad
principal es analizar el trafico que circula por la red. Permite al usuario capturar y mostrar
en tiempo real los paquetes transmitidos y recibidos en la red a la cual el ordenador esta
conectado. Es posible ejecutarlo en modo promiscuo con lo que tendremos las cabeceras
de los paquetes que viajan por la red.

Tanto en la captura como en la visualizacién de la informacion, es posible aplicar filtros
por protocolos, puertos, direcciones fuente, direcciones destino, direcciones de red, asi
como realizar filtros con operadores (=, <, >, #).

TCPdump funciona en la mayoria de los sistemas operativos UNIX®: Linux, Solaris, BSD,
Mac OS X, HP -UX y AlX entre otros.

En esos sistemas, TCPdump hace uso de la biblioteca libpcap para capturar los paquetes
que circulan por la red. Tcpdump esta instalado por default en FreeBSD. Pero para
sistemas operativos que no lo tengan instalado a continuacién se presentan los pasos a
seguir para la instalacion.

INSTALACION DE TCPDUMP

Para descargar TCPdump tecleamos el siguiente comando en la consola:

apt-get install tcpdump

Para ver las dependencias de TCPdump tecleamos el siguiente comando en la consola:

apt-cache depends tcpdump

Esto nos mostrara todas las dependencias del comando como se muestra a continuacion.
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tcpdump

Depends: libc6

Depends: libpcap0.8
Depends: libssl1.0.0
Suggests: apparmor

Para ver la versidn que se tiene instalada de TCPdump en el equipo tecleamos el
siguiente comando.

apt-cache policy tcpdump
Nos mostrara una informacién parecida a la siguiente:

tcpdump:

Installed: 4.4.0-1ubuntul
Candidate: 4.4.0-1ubuntul
Version table:
*** 4.4.0-1ubuntul O
500 http://mx.archive.ubuntu.com/ubuntu/ saucy/main i386 Pakages
100 /var/liob/dpkg/status

Sintaxis
tcpdump [-aAdDeflLnNOpgRStuUvxX] [-c count] [ -C file_size ]
[ -E algo:secret ] [ -F file ] [ -i interface ] [ -M secret ]
[-rfile][-ssnaplen][-T type][-wfile]
[ -W filecount ] [ -y datalinktype ] [ -Z user ]
[ expression ]
Opciones
o A Imprime cada paquete en cadigo ASCII
e -D: Imprime la lista de interfaces disponibles
e -n No convierte las direcciones de salida
e -p: No utiliza el interfaz especificado en modo promiscuo
o -t No imprime la hora de captura de cada trama
* X Imprime cada paquete en hexadecimal
o -X Imprime cada paquete en hexadecimal y codigo ASCII
e -C count: Cierra el programa tras recibir ‘count’ paquetes
e -C después de escribir la captura de paquetes lo salva en un

archivo, comprueba si el archivo esta correctamente grande en
file_size y, solo si, se cierra el archivo y se abre otro nuevo.

e -E algo: secret

o -F usa archivos de salida para filtrar las expresiones. Cualquier
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expresion dada en la linea de comando es ignorada.

o i interface: Escucha en el interfaz especificado

e -M secret

o lee los archivos de file. La salida estandar que se usa es “-*

e -S snaplen organice los bytes de cada paquete de la mejor
manera, por default se organiza en 65535 bytes.

o -T forzar los paquetes seleccionados con expresion para ser

interpretados especificado con type

o« -w file: Guarda la salida en el archivo ‘file’. Puede usarse
después de la opcién —r.

o -W se usa en conjunto con la opcién —C. limita el nUmero de
archivos creados con un numero especifico.

o -y establece el tipo de enlace de datos para utilizar durante la
captura de paquetes a data link type
o -Z dota de privilegios de administrador y cambia el ID de
usuario.
Modlificadores

Los modificadores también forman parte importante de en la elaboracién de comandos
para la captura de datos. Estos modificadores son:

I or Not
&& or And
|| or Or

Ejemplos

A continuacion se presentan algunos ejemplos de cémo usar estos modificadores.

udp dst port not 53 UDP sin brincar el Puerto 53.
Host 10.0.0.1 && host 10.0.0.2 Trafico entre estos hosts.
tcp dst port 80 or 8080 Paquetes entre estos puertos TCP.

Aqui se presenta otros ejemplos de cédmo se usar este comando.
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[src|dst] host <host>

ether [src|dst] host <ehost>

gateway host <host>

[src|dst] net <network>/<len>

[tcp|udp] [src|dst] port <port>
[tcp|udp] [src|dst] portrange<pl>-<p2>
less <length>

greater <length>

(ether]|IP|IP6) proto <protocol>

(ether|IP) broadcast
(ether]|IP|IP6) multicast

type (mgt|ctl|data) [subtype <subtype>]
vlan [<vlan>]

mpls [<label>]

<expr> <relop> <expr>

tcpdump host sundown

tcpdump host helios and \(hot or ace\)

tcpdump IP host ace and not helios

tcpdump net ucb-ether

tcpdump ‘gateway snup and (port ftp or
ftp-date)’

tcpdump IP and not net localnet

Tcpdump ‘tep[tcpflags] & (tcp-syn|tcp-
fin) =0 and not src and dst net localnet’

Comparar un host para la IP fuente,
destino, o entre ellos.

Comparar un host para la Ethernet fuente,
destino, o entre ellos.

Comparar paquetes que usa el host para
un Gateway

Comparar por paquetes o de un lugar
especifico que esta en la red.

Comparar paquetes TCP o UDP enviados
para/de él puerto.

Comparar paquetes TCP o UDP para/de a
un Puerto en el rango proporcionado
Comparar paquetes menores que o igual a
la longitud.

Comparar paguetes mayores que o iguales
a la longitud.

Comparar un protocolo Ethernet, IPv4, o
IPv6

Comparar un broadcasts Ethernet or IPv4.
Comparar multicasts Ethernet, IPv4, o
IPV6.

Comparar el protocolo 802.11 basandose
en el tipo and opcionalmente el subtipo
Comparar el protocolo 802.1Q,
opcionalmente con un ID VLAN de la vlan
Comparar paquetes MPLS, opcionalmente
con un nivel a nivel.

Comparar paquetes aparte en una
expresion arbitraria.

Para imprimir todos los paquetes de
llegada o salida después de la puesta de
sol

Para imprimir el tréfico entre helios y entre
caliente o frio.

Para imprimir todos los paquetes entre frio
y cualquier caliente excepto helios.

Para imprimir todo el trafico entre el hosts
locales y hosts a Berkeley

Para imprimir todo el trafico ftp a través del
Gateway de internet snup: (nota que la
expresion es citada para prevenir el Shell
de (mis-) interpretando lo del paréntesis).
Para imprimir el trafico de la Fuente no
destinado a hosts locales (si su Gateway
de otra red, esta cosa muestra nunca hacer
esto sobre su red local).

Para imprimir los paquetes de principio y fin
(los paquetes SYN y FIN) de cada
conversacion TCP que envuelve a ningin
host local.
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Tepdump ‘tep port 80 and (((IP[2:2] —
((IP[0]&0xf)<<2)) —
((tep[tcp[12]&0xf0)>>2)) I=0)’

tcpdupm ‘gateway snup an |P[2:2] > 576’

Tcpdump ‘ether[0] & 1 =0 and IP [16] >=
224’

tcpdupm ‘iecmpficmptype] !=icmp-echo
and icmp [icmptype] !=icmp-echoreply’

Para imprimir todos los paquetes IPv4
HTTP y del Puerto 80, es decir, imprimir
solo paquetes que contengan datos, por
ejemplo, paquetes SYN y FIN y solo
paguetes ACK. (IPv6 es bueno para el
ejercicio de lectura).

Para imprimir paquetes IP largos que 576

bytes enviados a través del Gateway snup.

Para imprimir paquetes broadcast IP o
multicast que no eran enviados via
broadcast o multicast Ethernet.

Para imprimir paquetes ICMP gue no son
eco respuesta / replica (es decir, paquetes
gue no sean ping):
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2° ANEXO

Sistema Operativo

El sistema operativo es el soporte I6gico imprescindible para convertir el soporte fisico de
un computador en una maquina utilizable por el usuario. Se encarga de comunicar la
parte fisica del PC para que esta cumpla las 6rdenes que le llegan y adaptarlo a la
configuracion deseada por el usuario, sin que éste deba preocuparse por ello.

También se encarga de supervisar la ejecucion de los demas programas, ya sea
estableciendo el orden de prioridades en el proceso de datos por parte del procesador o
dirigiendo el transito en modo de prioridades, de los datos a través de los circuitos
internos del PC.

Debe ser capaz de detectar errores que se produzcan en la ejecucién de algun programa
o en algun componente de la PC. El mismo sistema operativo debe ser capaz de
solucionar y avisar al usuario el error y de su solucién o no.

Debe disponer de una estructura que permita la creacién de archivos, el borrado y la
organizacion de los mismos dentro de los sistemas de almacenamiento de PC.

Se compone de diferentes partes, pero solo dos son las mas importantes: el nicleo y el
entorno. Las funciones centrales de un sistema operativo estan controladas por el nicleo
del sistema también conocido como KERNEL, Mientras que las funciones que controlan la
interfaz del sistema operativo son el entorno, también conocido como SHELL.

Sistema |Reservacidn| Navegador .
bancario | de vuelos Web Programas de aplicacion
Compi- " Intérprete de

ladores Edbores comandos Programas

Sistemna cperativo

Lenguaje de magquina

Microarquitectura Hardware

}
1
l' del sistema
|
|
i
.f

Dispositivos fisicos

2—-1 Componentes de un Sistema Operativo.
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3 Er ANEXO

jun firewall en UBUNTU!

Dado a las dificultades con que es conseguir el Firewall de FreeBSD, existe un Firewall
nativo de UBUNTU que contiene practicamente todas las caracteristicas de uno tan
potente como lo es el FreeBSD. Este se puede manipular y configurar a las necesidades
del usuario, sea administrador o simplemente una persona que quiere tener mayor
seguridad en su red privada.

Ademas, tener un Firewall integrado directamente en el equipo donde tendremos el
sistema Xplico es de gran utilidad, ya que nos ahorra espacio en nuestro lugar de trabajo;
pudiendo eliminar un equipo mas o un disco duro mas en nuestro servidor.

E aqui la importancia de simplificar nuestras necesidades en un solo equipo que nos
funciones para diferentes actividades.

El kernel de Linux incluye Netfilter como subsistema, si desea puede manipularlo o, si lo
decide; destinarlo para manejar el trafico de la red como su servidor personal. Todos los
Firewalls modernos basados en Linux usan este sistema para filtrado de paquetes.

Los kernel's para sistemas de filtrado de paquetes hacen poco uso de espacios
dedicados para la manipulacién de estos sistemas. Este es el propésito de IPtables.
Cuando un paquete alcanza su servidor, y quiere ser entregado fuera del sistema Netfilter,
este manipula, acepta o rechaza basandose en las reglas suministradas por el usuario en
las IPtables. Asi, IPtables son toda una necesidad para gestionar su firewall, si esta
familiarizado con él hay muchas interfaces disponibles para simplificar la tarea.

UFW un firewall sin complicaciones.

La herramienta para configurar por defecto el firewall de Ubuntu es ufw. Desarrollado para
simplificar la configuracion de firewall con IPtables. Ufw proporciona una forma amigable
para crear firewalls basadas en host de IPv4 o IPv6. Inicialmente ufw esta deshabilitado.
Desde una ventana de comandos:
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“‘ufw no esta destinado a proporcionar por completo todas las funcionalidades via
comandos, pero en su lugar proporciona una interfaz simple para agregar reglas. Esto
actualmente es usado; principalmente, por host firewalls.

El siguiente es un ejemplo de como se usa ufw:

©X®NOOOAWDNE

el
N )

12.

13.

14.
15.
16.
17.
18.
19.
20.
21.

22.
23.

24.
25.
26.
27.
28.
29.
30.
31.
32.

Primero, ufw necesita ser activado. Desde una terminal tecleamos:
sudo ufw enable

Para abrir un puerto (ssh en este ejemplo):

sudo ufw allow 22

Algunas reglas son agregadas usando formato numeral.

sudo ufw insert 1 allow 80

Algo similar, para para cerrar un puerto abierto:

sudo ufw deny 22

Para remover una regla, usamos delete seguido por la regla:

.sudo ufw deleted eny 22
. También es posible permitir el acceso de host especificos o puertos de una red. El

siguiente ejemplo permite el acceso ssh del host 192.168.0.2 para cualquier
direccion IP en este host.

sudo ufw allow proto tcp from 192.168.0.2 to any port 22

Reemplace 192.168.0.2/24 para permitir el acceso ssh en toda la subred.
Agregando la opcién --dry-run en el comando ufw seria como resultado una regla,
pero no aplica para esto. Por ejemplo, el siguiente comando abre el puerto HTTP

sudo ufw --dry-run allow http
*filter
:ufw-user-input - [0:0]

:ufw-user-output - [0:0]

:ufw-user-forward - [0:0]
:ufw-user-limit - [0:0]
:ufw-user-input -accept - [0:0]
## RULES ##

### tuple ### allow tcp 80 0.0.0.0/0 any 0.0.0.0/0
-A ufw-user-input -p tcp --dport 80 -j ACCEPT

### END RULES ###

-A ufw-user-input -j RETURN

-A ufw-user-output -j RETURN

-A ufw-user-forward -] RETURN

-A ufw-user-limit -m limit --limit 3/minute -j LOG --log-prefix "[UFW LIMIT]: "
-A ufw-user-limit -j REJECT

-A ufw-user-limit-accept -j ACCEPT

COMMIT

Rules updated
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33.
34.
35.
36.
37.
38.
39.
40.

ufw puede ser deshabilitado con

sudo ufw disable

Para seguir el estado del firewall, tecleamos:
sudo ufw status

Y para mas estados verbose usamos

sudo ufw status verbose

para ver el formato numeral usamos;

sudo ufw status numberad

Si quiere abrir un puerto o cerrarlo, se debe definir en /ets/services, puede usar el nombre
del puerto en lugar del nimero. En el ejemplo de arriba reemplace 22 por ssh.

Esta es una rapida introduccién del uso de ufw. Por favor para mayor informacién dirijase
a la pagina oficial de ufw.

Integrando la aplicacion ufw.

Aplicaciones que abren puertos pueden incluir perfiles ufw, cada puerto necesitar
detallarse para que la aplicacién funcione apropiadamente. Los perfiles estan integrados
en /etc/ufw/applications.d y pueden ser editados si los puertos por defecto han sido
cambiados.

1.

Para ver que aplicaciones tiene instaladas un perfil, tecleamos lo siguiente en una

terminal:

sudo ufw app list

Algo similar para permitir el trfico en un puerto, usando una aplicacion del perfil

realizado para acceder.

sudo ufw allow Samba

una ampliacién de la sintaxis es posible también como:

ufw allow from 192.168.0.0/24 to any app samba

Reemplace Samba y 192.168.0.0/24 con la aplicacion del perfil que use y el rango

IP de su red.
No es necesario especificar el protocolo de la aplicacion, porque esa
informacion es detallada en el perfil. También note que el nombre de la app
remplaza el nimero del puerto.

Para ver los detalles acerca de cada puerto, protocolos, etc. Definimos la

aplicacion:

sudo ufw app info Samba

No todas las aplicaciones que requieren abrir un puerto en la red vienen con perfiles en
ufw, pero si tiene un perfil la aplicacién y requiere que el archivo sea incluido en el
paguete, deberia enviar un mensaje de error en el paquete Launchpad.

Ubuntu-bug name of package

90



Enmascarando la red

El propdsito del enmascaramiento es para mantener las maquinas en privacidad, sin en
rutar las direcciones IP en su red para acceder a Internet a través de la maquina que
realiza en enmascaramiento. El trafico de su red privada destinada para Internet necesita
ser manipulada para tener una contestacion de retorno.

Para eso el kernel necesita modificar la direccion IP fuente para cada paquete, asi que la
respuesta serd ruteada cuando retorne, mas bien la direcciéon IP privada que hace la
solicitud, haciendo posible llegar a internet. Linux usa rastreo de conexiones (pistas) para
mantener pistas para cada conexion para ver a quien pertenece la peticion y desvia cada
paquete retornado en consecuencia. Dejando el trafico de la red privada enmascarado
desde la maquina que contiene UBUNTU. Este proceso es referido en la documentacion
de Microsoft como conexion compartida de Internet.

Enmascaramiento ufw.

El enmascaramiento puede ser archivado usando reglas tradicionales de ufw. Esto es
posible porque en la parte final de ufw se restauran las IPtables con las reglas del archivo
letc/ufw/*.rules. Este archivo es un gran lugar para agregar reglas de IPtables usadas
fuera de ufw y reglas mas enfocadas a redes Gateway 0 conexion puente. Las reglas son
divididas en dos diferentes archivos, reglas que son ejecutadas después de las reglas de
ufw, y reglas son ejecutadas después de las lineas de comandos ufw.

1. Primero, paquetes enviados que necesitan ser enviados en ufw. Dos, configurar
archivos que necesitan ser adjuntados, en /etc/default/ufw cambiando el
DEFAULT_FORWARD_POLICY por “ACCEPT”:

2. DEFAULT_FORWARD_POLICY=“ACCEPT”

Entonces editamos /etc/ufw/sysctl.conf y comentamos:
Del mismo modo, para IPv6 enviados sin comentarios:
net/IPv6/conf/default/forwarding/1

3. Ahora agregaremos reglas al archivo /etc/ufw/before.rules. Las reglas por defecto
solo configuran la tabla de filtro, y habilitar el enmascaramiento de la tabla nat
necesitaran ser configuradas. Agregando lo siguiente en lo més alto después de la
cabecera de comentarios:

4. #natTable rules

5. *nat

6. :POSTROUTING ACCEPT [0:0]

7. # Forward traffic from ethl through ethO.
8. -A POSTROUTING -s 192.168.0.0/24 -0 ethO -] MASQUERADE

9. #don't delete the 'COMMIT' line or these nat table rules won't be processed
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10. COMMIT

Los comentarios no son estrictamente necesarios, pero son considerados buena
practica para documentar la configuracion de la red. También, cuando
modificamos cualquiera de las reglas en el archivo /etc/ufw, hace seguro que las
lineas que modificamos sean las correctas:
# don't delete the '"COMMIT' line or these rules won't be processed
COMMIT
Para cada tabla es requerida una corresponde COMMIT, en este ejemplo solo las
tablas nat y fiter son mostradas
En el ejemplo de arriba reemplace ethO, ethl y 192.168.0.0/24 con la
interfaz apropiada y el rango de IP de su red.

11. Finalmente, deshabilite y restablezca la aplicacion ufw para aplicar los cambios:
12. sudo ufw disable&& sudo ufw enable

El enmascaramiento muestra ahora estar habilitado. Puede ser también agregado
adicionalmente cualquier regla FORWARD al archivo /etc/ufw/before.rules. Es
recomendado que esas reglas adicionales sean agregadas en la cadena ufw-before-
forward.

En mascarando con IPtables.

Las IPtables pueden ser usadas para habilitar el enmascaramiento.

1.

Como en ufw, el primer paso es habilitar él envié de paquetes IPv4 editando en
letc/sysctl.conf y sin comentarios en la siguiente linea.

net.IPv4.IP_forward=1

Si desea habilitar él envié de IPv6 haga lo siguiente sin comentarios:
net.IPv6.conf.default.forwarding=1

Lo siguiente, ejecuta el comandos y ctl habilitando los nuevos ajustes en la
configuracion del archivo:

sudo sysctl —p

Ahora el enmascaramiento puede ser cumplido con las reglas de la IPtables, que
es posible definir basado ligeramente con la configuracion de su red:

sudo IPtables -t nat —A POSTROUTING -s 192.168.0.0/16 -0 pp0 -
MASQUERADE

El comando de arriba asume que la direccién privada de la red esta en el espacio
192.168.0.0/16 y que la fuente de Internet es el dispositivo ppp0. La sintaxis se
describe a continuacion.

1. —tnat- laregla va dentro de la tabla nat.
2. —A POSTROUTING - Agrega —A a la cadena POSTROUTING.
3. —s192.168.0.0/16 — aplica el trafico de origen especificando de donde es.
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4. —o ppp0 — aplica el trafico programado para ser ruteado a través de la red
especificada.

5. - MASQUERADE - Coincide el trafico con la regla, “jump” (-j) con la etiqueta
MASQUERADE para ser manipulada como se describe arriba.

7. También, cada cadena en la tabla de filtrado (en la tabla por defecto, y donde

ocurre la mayoria o todo el filtrado de los paquetes) tiene por defecto la politica de

ACCEPT, pero si crea un firewall adicionando un dispositivo Gateway, puede tener

un conjunto de politicas DROP o REJECT, en cada caso el enmascaramiento del

trafico necesita ser permitido a través de la cadena FORWARD para las reglas de
arriba a trabajar:

sudo IPtables -A FORWARD -s 192.168.0.0/16 -0 pppO0 -j ACCEPT

9. sudo IPtables -A FORWARD -d 192.168.0.0/16 -m state \

10. --state ESTABLISHED,RELATED -i ppp0 -j ACCEPT
El comando de arriba permitira toda conexion de la red local a Internet y todo el
trafico relacionado a aquellas conexiones que regresan a la maquina que realice la
solicitud.

11. Si quiere enmascarar lo mas probable es que necesite reiniciar. Edite /etc/rc.local
y agregué cualquier comando usado arriba. Por ejemplo agregar el primer
comando para no filtrar.

12. IPtables -t nat -A POSTROUTING -s 192.168.0.0/16 -0 pppO0 -] MASQUERADE

©

Registros.

El registro en el firewall es esencial para reconocer ataques, soluciona el problema de las
reglas en los firewalls y nota cualquier actividad inusual en la red. Necesita incluir una
regla de registro en el firewall para que ello sea generado, sin embargo, la regla de
registro necesita venir después de cualquier terminacion de la regla a aplicar (una regla
con un objetivo que decide el destino del paquete, tal como ACDEPT, DROP o REJECT).

Si ésta usando ufw, puede girar un registro tecleando lo siguiente en la terminal:

sudo ufw loggingon

Para girar el registro a off en ufw, simplemente reemplazamos on con off en el comando
de arriba.

Si usa IPtables en lugar de ufw, teclee:

sudo IPtables -A INPUT -m state --state NEW -p tcp --dport 80\

-j LOG --log-prefix "NEW_HTTP_CONN: "

Una solicitud en el Puerto 80 de una maquina local, hara generar el registro en dmesg que
mira bien esto (la siguiente linea se ha dividido en 3 para ajustarlo al documento):
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[4304885.870000] NEW_HTTP_CONN: IN=lo OUT=
MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00

SRC=127.0.0.1 DST=127.0.0.1 LEN=60 TOS=0x00 PREC=0x00 TTL=64 1D=58288 DF
PROTO=TCP

SPT=53981 DPT=80 WINDOW=32767 RES=0x00 SYN URGP=0

El registro de arriba deberia también aparecer en /var/log/massages, /var/log/syslog, y
Ivar/log/kern.log. Este comportamiento puede ser modificado editando /etc/sysog.conf
adecuadamente o instalando y configurando ulogd y usando el ULOG con el objetivo de
usarlo en lugar de LOG.

El daemonulogd es para servidores dedicados que listan los registros; instrucciones que
son del kernel, especificamente del firewall, y pueden registrarlos en cualquier archivo que
gusten, o incluso en bases de datos como aPostgreSQL o MySQL.

Marcando el sentido de los registros en el firewall, puede simplificarse usando un
analizador de registros tal como son las herramientas logwatch, fwanalog, fwlogwatch o
lire.

Otras herramientas.

Existen muchas herramientas disponibles para ayudar a la construcciéon de un firewall sin
tener muchos conocimientos de IPtables. Para GUI incluye el:

1. fwbuilder es muy potente y se vera familiarizado con los administradores que
tienen firewall comercial, tales como Checkpoint FireWall-1.

Si prefiere una herramienta en linea de comandos con configuraciones en texto plano. Es
recomendable:

2. shorewall es una muy potente solucién.
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